%7 paloaltor

TECHDOCS

Bereitstellungen in Cloud NGFW fur AWS

\ LA

Y

\ I.H 1 |




Contact Information

Corporate Headquarters:

Palo Alto Networks

3000 Tannery Way

Santa Clara, CA 95054

www.pal oaltonetworks.com/company/contact-support

About the Documentation

* For the most recent version of this guide or for access to related documentation, visit the Technical
Documentation portal docs.pal oaltonetworks.com.

» To search for a specific topic, go to our search page docs.pal oal tonetworks.com/search.html.

« Have feedback or questions for us? Leave a comment on any page in the portal, or write to us at
documentation@pal oaltonetworks.com.

Copyright

Palo Alto Networks, Inc.
www.pal oaltonetworks.com

© 2024-2024 Palo Alto Networks, Inc. Palo Alto Networks is a registered trademark of Palo Alto Networks. A
list of our trademarks can be found at www.pal oaltonetworks.com/company/trademarks.html. All other marks
mentioned herein may be trademarks of their respective companies.

Last Revised
December 5, 2024

Bereitstellungen in Cloud NGFW fur AWS 2 ©2025 Palo Alto Networks, Inc.


http://www.paloaltonetworks.com/company/contact-support
https://docs.paloaltonetworks.com
https://docs.paloaltonetworks.com/search.html
mailto:documentation@paloaltonetworks.com
https://www.paloaltonetworks.com
https://www.paloaltonetworks.com/company/trademarks.html

Table of Contents

Zentralisierte Bereitstellungen in Cloud NGFW fur AWS.........cccoeveee 5
Zentralisierter Ost-West-DatenVerkehr .........coooeriiiiinenssese s 6
Zentralisierter ausgehender DatenVErKENT ..o 9
Zentralisierter eingehender DatenVErKeNr..........cooiiiieeie e 12

Verteilte Bereitstellungen in Cloud NGFW flir AWS........ccoo e, 15
Vertellter Ost-West-Datenverkehr (innerhalb der VPC).......oooieeceiececeee e, 16
Verteilter ausgehender DatenVer KENT ..o 19
Vertellter eingehender DatenVErKEhT..........coviieieii it 22

Cloud NGFW-Integration mit AWS Cloud WAN.........ccoovieiieeciieecnen, 25

Bereitstellungen in Cloud NGFW fir AWS 3 ©2025 Palo Alto Networks, Inc.



Table of Contents

Bereitstellungen in Cloud NGFW fir AWS 4 ©2025 Palo Alto Networks, Inc.



% paloalte

TECHDOCS

Zentralisierte Beraitstellungen in
Cloud NGFW fur AWS

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto

0 Benutzerrolle (Mandant oder Administrator)

Bei einer zentralisierten Bereitstellung werden Ihre Cloud NGFW-K omponenten in einer zentralisierten
Sicherheits-VPC bereitgestellt. Der Datenverkehr muss immer durch ein AWS Transit Gateway (TGW)
geleitet werden, das al's Netzwerk-Hub fungiert und die Konnektivitat zwischen VPCs sowie lokalen
Netzwerken vereinfacht.

Weitere Beispiele fur zentralisierte Bereitstellungen finden Sie unter Bereitstellungsarchitekturen in Cloud
NGFW fur AWS.


https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919

Zentralisierte Bereitstellungen in Cloud NGFW fir AWS

Zentralisierter Ost-West-Datenverkehr

Datenverkehr von der Quellinstanz wird an das TGW Elastic Network Interface (ENI) gesendet.
Das TGW Elastic Network Interface leitet den Datenverkehr an das TGW.
Das TGW leitet den Datenverkehr an das TGW Elastic Network Interface der Sicherheits-V PC weiter.

Das TGW Elastic Network Interface sendet den Datenverkehr an den NGFW-Endpunkt und weiter zur
NGFW zur Prifung.

5. Wenn der Datenverkehr zuléssig ist, sendet die NGFW ihn an den NGFW-Endpunkt zurtick. Der
Datenverkehr wird dann tber den TGW-Endpunkt der Sicherheits-VPC an das TGW zurilickgesendet.

6. Der TGW leitet den Datenverkehr an das TGW Elastic Network Interface im Ziel-VPC welter.

A wDd PR
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Zentralisierte Bereitstellungen in Cloud NGFW fur AWS

7. Dann sendet das TGW Elastic Network Interface den Datenverkehr an das Zi€l.
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Zentralisierte Bereitstellungen in Cloud NGFW fir AWS
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Zentralisierte Bereitstellungen in Cloud NGFW fir AWS

Zentralisierter ausgehender Datenverkehr

1. Datenverkehr von der Quellinstanz wird an das TGW Elastic Network Interface und weiter an das TGW
gesendet.

2. Das TGW leitet den Datenverkehr an das TGW Elastic Network Interface der Sicherheits-VPC weiter.

3. Das TGW Elastic Network Interface sendet den Datenverkehr an den NGFW-Endpunkt und weiter an
die NGFW zur Prifung.

4. Wenn der Datenverkehr zuléssig i, leitet der NGFW-Endpunkt ihn an das NAT-Gateway weiter.
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Zentralisierte Bereitstellungen in Cloud NGFW fur AWS

5. Das NAT-Gateway leitet den Datenverkehr an das |IGW und dann weiter an das Ziel.
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Zentralisierte Bereitstellungen in Cloud NGFW fir AWS
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Zentralisierte Bereitstellungen in Cloud NGFW fir AWS

Zentralisierter eingehender Datenverkehr

Datenverkehr aus dem Internet kommt am Internetgateway an.

Das Internetgateway leitet den Datenverkehr an den Application Load Balancer (ALB) weiter.

Der ALB sendet dann den Datenverkehr an das TGW Elastic Network Interface der Eingangs-V PC.
Das TGW Elastic Network Interface sendet den Datenverkehr an das TGW.

Das TGW leitet den Datenverkehr an das TGW Elastic Network Interface der Sicherheits-VPC weiter.

Das TGW Elastic Network Interface sendet den Datenverkehr an den NGFW-Endpunkt und weiter zur
NGFW zur Prifung.

7. Wenn der Datenverkehr zulssig ist, sendet der NGFW-Endpunkt ihn an das TGW.

© g~ w NP
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Zentralisierte Bereitstellungen in Cloud NGFW fir AWS

8. Das TGW leitet den Datenverkehr dann an das TGW Elastic Network Interface der geschiitzten VPC
und anschlief3end an das Ziel weiter.
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Zentralisierte Bereitstellungen in Cloud NGFW fir AWS
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Vertellte Bereitstellungen in Cloud
NGFW fir AWS

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto
0 Benutzerrolle (Mandant oder Administrator)

In einer verteilten Bereitstellung verfligt jede VPC, die geschiitzt werden muss, Uber eine eigene NGFW.
Diese Bereitstellungsmethode ist weniger kompliziert und eine Fehlkonfiguration ist daher weniger
wahrscheinlich.

Weitere Beispiele fur verteilte Bereitstellungen finden Sie unter Bereitstellungsarchitekturen in Cloud
NGFW fur AWS.
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Verteilte Bereitstellungen in Cloud NGFW fur AWS

Verteilter Ost-West-Datenverkehr (innerhalb der VPC)

1. Datenverkehr von der Quellinstanz wird zur Priifung an den NGFW-Endpunkt und weiter an die
NGFW geleitet.
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Verteilte Bereitstellungen in Cloud NGFW fur AWS

2. Wenn der Datenverkehr zuldssig ist, sendet der NGFW-Endpunkt ihn an das Ziel.

Bereitstellungen in Cloud NGFW fir AWS 17 ©2025 Palo Alto Networks, Inc.



Verteilte Bereitstellungen in Cloud NGFW fur AWS
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Verteilte Bereitstellungen in Cloud NGFW fir AWS

Vertellter ausgehender Datenverkehr
1. Datenverkehr von der Quellinstanz wird zur Priifung an den NGFW-Endpunkt und weiter an die
NGFW geleitet.

2. Wenn der Datenverkehr zulssig ist, sendet der NGFW-Endpunkt den gepriften Datenverkehr an das
NAT-Gateway.

3. DasNAT-Gateway sendet den Datenverkehr an das Internetgateway.
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Verteilte Bereitstellungen in Cloud NGFW fur AWS

4. Der Datenverkehr wird ins Internet und an das Ziel weitergeleitet.
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Verteilte Bereitstellungen in Cloud NGFW fur AWS
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Verteilte Bereitstellungen in Cloud NGFW fir AWS

Verteilter eingehender Datenverkehr

1. Der Datenverkehr von der Quelle kommt am Internetgateway an.

2. DasInternetgateway leitet den Datenverkehr an den NGFW-Endpunkt und dann zur Prifung an die
NGFW weiter.

3. Wenn der Datenverkehr zuléssig ist, leitet der NGFW-Endpunkt ihn an den Application Load Balancer
weiter.
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Verteilte Bereitstellungen in Cloud NGFW fur AWS

4. Der Application Load Balancer leitet den Datenverkehr an das Ziel weiter.
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Verteilte Bereitstellungen in Cloud NGFW fur AWS
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Cloud NGFW-Integration mit AWS
Cloud WAN

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto
0 Benutzerrolle (Mandant oder Administrator)

AWS Cloud WAN ist ein verwalteter Wide-Area-Networking(WAN)-Dienst, mit dem Sie ein einheitliches
Netzwerk aufbauen kdnnen, das Cloud- und lokale Umgebungen miteinander verbindet. Er bietet ein
zentrales Dashboard zum Verbinden von lokalen Standorten, Zweigstellen, Rechenzentren und Amazon
Virtual Private Clouds (VPCs) Uber das globale AWS-Netzwerk und selbst andere Cloud-Anbieter.

Cloud WAN unterstiitzt die Konnektivitét innerhalb von AWS durch den AWS Network Manager, eine
Schnittstelle, die Ihr globales Netzwerk zentral verwaltet. Ein globales Netzwerk ist ein einzelnes privates
Netzwerk, das als Container auf Stammebene fir Ihre Netzwerkobjekte fungiert und sowohl Transit-
Gateways als auch ein Kernnetzwerk enthalten kann. Das Kernnetzwerk besteht aus Netzwerkrichtlinien,
Anhéangen wie VPCs und Transit-Gateway-Routentabellen.

Sie kdnnen diese VPCs Segmenten im Kernnetzwerk zuordnen. Diese Segmente werden durch
Anhange wie VPC-Anhénge oder Transit-Gateway-Routentabellen-Anhange verbunden. Die integrierte
Segmentierung hilft Thnen, die Netzwerkisolation tber AWS- und |okale Umgebungen hinweg
aufrechtzuerhalten. Jedes Segment erstellt eine dedizierte Routingdomane. Sie kénnen innerhalb Ihres
globalen Netzwerks mehrere Netzwerksegmente erstellen. Cloud WAN schrankt die Kommunikation
der AWS-Ressourcen innerhalb des Segments ein. Kurz gesagt ermdglicht Thnen Cloud WAN die
Weiterleitung des Datenverkehrs zwischen:

e VPCsim selben Segment und in derselben Region (isolierte Anhange).

* VPCsin verschiedenen Segmenten derselben Region.

* VPCsim selben Segment Uber verschiedene Regionen hinweg (isolierte Anhange).
* VPCsin verschiedenen Segmenten und in verschiedenen Regionen.
Uberlegungen vor der Bereitstellung von AWS Cloud WAN:

e Peering zwischen Transit-Gateways und Cloud WAN wird in derselben Region und nicht
regionsibergreifend unterstiitzt.

» Stellen Sie sicher, dass Sie fur Anwendungsfélle, die AWS-Site-to-Site-V PN-Verbindungen Uber
Direct Connect mithilfe von privaten |P-Adressen erfordern, Cloud WAN mit einem Transit-Gateway
verbinden.

25


https://aws.amazon.com/blogs/networking-and-content-delivery/achieving-traffic-segmentation-in-multi-aws-region-environments-using-aws-transit-gateway-and-aws-cloud-wan/
https://aws.amazon.com/blogs/networking-and-content-delivery/achieving-traffic-segmentation-in-multi-aws-region-environments-using-aws-transit-gateway-and-aws-cloud-wan/
https://aws.amazon.com/about-aws/whats-new/2022/06/aws-site-vpn-introduces-private-ip-security-privacy/

Cloud NGFW-Integration mit AWS Cloud WAN

» Achten Sie beim Bereitstellen von Cloud WAN zusammen mit Transit-Gateways darauf, dass sich die
ASN des Transit-Gateways von der ASN unterscheidet, die fir die Kernnetzwerk-Edges von Cloud
WAN verwendet wird.

« Achten Sie beim Erstellen des Kernnetzwerks darauf, dass Sie im Abschnitt mit den Edge-Standorten
unter den Richtlinieneinstellungen des Kernnetzwerks alle Regionen hinzufiigen, fr die lhre
VPCs konfiguriert sind. Sie missen auf3erdem Segmente erstellen und unter dem Segmentnamen
den Segmenttyp —,, dev* (Entwicklung), ,prod* (Produktion), , management* (Verwaltung) oder
»Security” (Sicherheit) — hinzufligen, zu dem diese Regionen gehdren.

Bereitstellungen in Cloud NGFW fir AWS 26 ©2025 Palo Alto Networks, Inc.



Cloud NGFW-Integration mit AWS Cloud WAN
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Prod Segment Routa Table
DESTINATION |Route Type

00000  [Securty vpe
Attachment

state

E Data Subnet
Prod Segment (Isolated) ¥4%ss SAP% V¥C 1 = _(\
) ® LL Cloud
m e r—— = ( e
Security Segment (shared) Yo+ o R
1 Subinetfor each AZ
FW in each Subnat
[~
w1 WCCOR | Enporsastien
‘Socurity Segment Route Table e Erapor Cosen
CIOR DESTINATION Route Type e
T
1010016 [APWCT g
0zote | APPVPCZ | sute
Anachvment

100 64.0.018 | Security VPC

Propagated
| Atachment |

Verbund aus Transit-Gateways und Cloud WAN er stellen — Bei dieser Methode ersetzen Sie

statisch erstellte Transit-Gateway-Peering-V erbindungen durch Cloud WAN. Wéhrend Sie einen
Verbund von Transit-Gateways und Cloud WAN erstellen, miissen Sie die Transit-Gateways mithilfe
des AWS Network Managers registrieren, ein Peering zwischen den Transit-Gateways erstellen,
Anhénge fur die Transit-Gateways erstellen und dann die Cloud WAN-K onfiguration anwenden.

Bereitstellungen in Cloud NGFW fir AWS
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Cloud NGFW-Integration mit AWS Cloud WAN

e Nur Cloud WAN — Bei dieser Methode wird Cloud WAN fir die gesamte K onnektivitdt verwendet
und Transit-Gateways werden entfernt.

AWS Cloud WAN bereitstellen

Cloud WAN ist die Verbindung zwischen VPCs und |okalen Netzwerken. Im Folgenden soll néher darauf
eingegangen werden, wie Sie mithilfe der Cloud NGFWs von Palo Alto Networks den mit Cloud WAN
verbundenen Datenverkehr absichern konnen. Obwohl Cloud WAN ein globales Konstrukt ist, empfiehlt
Palo Alto Networks die Bereitstellung von Cloud NGFW in jeder AWS-Region, die es umfasst, um einen
Sicherheitsstatus mit geringer Latenz und optimierten Kosten aufrechtzuerhalten.

Cloud NGFW kann in einer zentralisierten Sicherheits-VPC in jeder Region bereitgestel It werden.

Die Sicherheits-VPC kann per Anhang direkt mit dem Cloud-WAN-Sicherheitssegment verbunden
werden. Das den Anhangen und Segmenten zugeordnete Routing definiert, wie der Datenverkehr zur
Bedrohungsabwehr an die Cloud NGFW-Ressource weitergel eitet wird. Sie kénnen den von Cloud-
Anhéngen eingehenden Datenverkehr vor der Weiterleitung an das Zi€l zur Sicherheits-VPC umleiten.
Wenn Cloud NGFW innerhalb einer Region bereitgestellt wird, kann Folgendes geschiitzt und gesichert
werden:

» East-West-Datenverkehr mit interregionalen und intraregionalen Datenverkehrsfliissen
» Ausgehender Datenverkehr kann Uberpriift und gesichert werden
» Datenverkehr aus der lokalen und Zweigstellenumgebung kann Gberprift und geschiitzt werden

Betrachten wir einen Anwendungsfall, bei dem sich VPCs in derselben Region befinden (isolierte
Anhange). Um diese Einrichtung zu konfigurieren, stellen Sie die Cloud NGFW-Firewall innerhalb der
Sicherheits-VPC bereit. Sie konnen die Cloud NGFW-Firewall in einer Sicherheits-VPC bereitstellen, die
direkt mit einem Cloud-WAN oder Uber ein Transit-Gateway mit einem Cloud-WAN-Anhang verbunden
ist.

@ Um eine vollsténdige Migration vom Transit-Gateway durchzufiihren, missen Se lhre VPCs
direkt mit dem Cloud-WAN verbinden.

Der ausgehende Datenverkehr von der Produktions-V PC wird an das Cloud-WAN weitergel eitet, von dort
auswird er zur Uberpriifung an die Sicherheits-VPC weitergel eitet und tiber das NAT-Gateway und das
interne Gateway gesendet. In der umgekehrten Richtung erreicht der Datenverkehr von der Sicherheits-
VPC das Sicherheitssegment und wird dann basierend auf der Routing-Konfiguration an den VPC-Anhang
gesendet.

Um den Datenverkehr zwischen VPCsim selben Segment und in derselben Region mit einer Bereitstellung
von AWS Cloud WAN (ausschliefdlich) zu prifen, fihren Sie die folgenden Aufgaben aus:
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1. Melden Sie sich beim AWS Network Manager an und erstellen Sie ein global es Netzwerk.
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¥ Connectivity

Reachability Analyzer
Settings New

nfrastructure Performance

¥ Security and governance

Network Access Analyzer

¥ IP management

1anager

AWS Network Manager

¥ Monitoring and troubleshooting

Network Manager

Manage and monitor your AWS network

Cloud WAN

AWS Cloud WAN is a managed wide area networking (WAN)
service that makes it simpler to build and operate a unified
global network. Cloud WAN features 3 centralized dashboard
along with powerful policy management tools, with built-in

support for network segmentation. Explore

e globatnetwork

Infrastructure Performance

Infrastructure Performance provides aggregate network latency
between AWS Regions and Availability Zones. You can use this
information to understand the impact of AWS network
performance to your application performance. Explore >

View metrics

k on AWS.

ment, and

Transit Gateway Network Manager

AWS Transit Gateway Network Manager lets you centrally
manage your network across AWS accounts, Regions, and on
premises sites. Visualize your global network in a centralized
dashboard and monitor them using CloudWatch

metrics. Explore

Create global network

VPC IP Address Manager

Amazon VPC IP Address Manager (IPAM) makes it easier to
manage and monitor IP addresses at scale across AWS resources.
You can use IPAM to monitor IP space across your entire AWS
Organization, or for a single account. Configure your settings to
get started, and then create an IPAM. Explor:

Create IPAM Settings

4 © Goalv

Reachability Analyzer

Amazon VPC Reachal
connectivity testing between a source resource and a

ity Analyzer enables you to perform
destination resource in your VPCs, You can use Reachability
Analyzer to troubleshoot connectivity issues caused by network

misconfiguration. Exploe

Create and analyze path

Netw

Access Analyzer
Amazon VPC Network Access Analyzer helps you identify
unintended network access to your resources on AWS. You can
use Network Access Analyzer to understand, verify, and improve
your network security posture. Explor

Create network access scope
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AWS Network Manager

* Connectivity

Global Networks

dbr_aws_cloud_war

Dashboard

Peerings

Transit gateway network
Transit gateways
Devices

Sites

* Monitoring and troublesheating
Reachability Analyzer
Settings New

Infrastructure Performance
¥ Security and governance
Network Access Analyzer

¥ IP management

VPCIP A

e Manager
Dashboard
Resources.

Search IP history

pocls
Scopes
PAMS
Resource discoveries

Organization settings

Network Manager > Global networks > dbr_aws_cloud_wan

dbr_aws_cloud_wan

ove

Detsils | Topologygraph  Topolagy tree

Inventory
Network reso

e partoty
§ dge locations p
S 2 5‘}3

Geography

Transit gateway peering Core network Edge connection

Transit gateways

1

Devices

Bo

ap-scuthenst.2

.
8o
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2. Erstellen Sie ein Kernnetzwerk und eine Kernnetzwerkrichtlinie.

Verwenden Sie die AWS Cloud WAN-Konsole, um eine Kernnetzwerkrichtlinienversion zu erstellen,
indem Sie die folgenden Schritte ausfuhren:

» Konfigurieren Sie die Netzwerkeinstellungen.
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Step 1
Create global network

Step 2 - optional
Create core network

Step 3
Review

Create core network - optional

Create a core network to represent your edge network locations and segments. Learn more [

Include core network

Add core network in your global network

Enabling core network will incur additional charges. For more information, see pricing. [4

Core network general settings

Name - optional
A name to help you identify the core network.

cwan-core-network
Name must contain no more than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).
Description - optional
A description to help you identify the core network.

A core network for testing purposes.

Description must contain no mere than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).

P Additional settings

Core network policy settings

ASN range
64520 - 64530

ASN range e.x 64512 - 65534. The Autonomous System Number for the new Core network. The value must be a range between 64512 -

65534 or 4200000000 - 4294967294

Edge locations

Choose edge locations v

Asia Pacific (Sydney) X | Europe (Stockholm) X
ap-southeast-2 eu-north-1

Segment name
This is your default segment enabled in all selected edge locations.

| Dey|

Name must contain no more than 100 characters. Valid characters are a-z, A-Z, and 0-9.

Segment description
A description to help you identify the segment

A segment for testing purposes

Cancel

Previous -

Bereitstellungen in Cloud NGFW fir AWS

33

©2025 Palo Alto Networks, Inc.



Cloud NGFW-Integration mit AWS Cloud WAN

« Klicken Sie zum Bearbeiten einer Richtlinienversion auf Policy versions
(Richtlinienver sionen), wdhlen Sie die gewiinschte Richtlinie aus und klicken Sie auf Edit
(Bear beiten). Nehmen Sie die erforderlichen Anderungen vor und klicken Sie auf Create Policy
(Richtlinie erstellen).

-
Create policy

Chosse poty view mode

o

+ Nachdem sich der Anderungssatzstatus der Richtlinienversion in Bereit zur Ausfiihrung
geandert hat, fihren Sie die Richtlinie aus, indem Sie auf Anderungssatz anzeigen oder
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anwenden Klicken. Klicken Sie alternativ auf Richtlinienversion vergleichen, um das JSON-

Dokument anzuzeigen.

Policy versions (1/2) e

View or apply change set |i| Download | -

= Policy version ID - Alias v Change set state v Execution progress v Description
Policy version - 1 UVE (© Execution succeeded Initial version,
Policy version - 2 LATEST © Ready to execute
Htveork Manager Global networks dor_awes_cloud_man Care network Policy versions Policy version - 1% ge sets

Policy version - 19 change sets [9) Compare polcy versicns || Rgply chammge et |
a ' @

Type A Adtion N valses Previoss vakues v

Core network segment Moty Details Details

Core network segment Madify Detals Details

Core network segment Madify Details Desails

Care netwark segment Moy Detalls Details

Artachmest raute propagation Add Deeails

Attarhmees mute propagation add Detalls

Attachmess rute propagation add Detals

Attathment raute propagation add Ditals

Attathment rute propagation Add Details

Erstellen Sie Netzwerkrichtliniensegmente innerhalb 1hres Kernnetzwerks.

Achten Sie beim Konfigurieren der Richtlinienversionen darauf, dass Sie die Anwendungen
hinzuftgen: APP VPC 1 (10.1.0.0/16) und APP VVPC 2 (10.2.0.0/16) im Produktionssegment und
in der Firewall sowie die Sicherheits-VPC (100.64.0.0/16) im Sicherheitssegment.

Segments (2)
Q
Name s Edgelocations
Prodseqment ap-southeast.2, eu-north-1
SecuritySegment ap-southeast2, eu-north-1

« Erstellen Sie Segmentfreigabe- und Segmentroutenaktionen.

Sharing (1)

Q
Segment A Shared with segments
SecuritySegment Al

Description
No

No

Require attachment acceptance

Allow segment List Deny segment List

v Shared except with segment
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Routes (3)

Q

Segment

ProdSegment

Destination CIDR block

0000/0

10.1.00/16

10200/16

e Erstellen Sie Richtlinienanhange.

Attachment policies (2)

Q
Rule number a Description
110

m

Segment name - ProdSegment

Segment name - SecuritySegment

4 Destination

attachment-0853fd8b1cla3eds?

attachment-041d636bdaaf4f6e0

attachment-0ffa029eSeffagba2

onditions v Operator v Condition values v Condition logic
tag-value equals key=segment, value=Prodsegment or
tag-value equals key=segment, value=SecuritySegment or

Se kdnnen wahlweise dem Segment (Schllissel) Tagswie,, prod segment” (Wert)
hinzufligen. Diese Tags werden erst angezeigt, nachdem Se die Segmenteim
Cloud-WAN hinzugefligt haben.
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3. Erstellen Sie einen Anhang.

* Verwenden Se beim Erstellen eines Anhangs die VPC- oder Transit-Gateway-
Routentabelle als Anhangstyp.

e Umsicherzustellen, dass die Cloud NGFW-Firewall den zwischen VPC-Anhangen
weitergeleiteten Datenverkehr prifen kann, miissen Se den Appliance-Modusim
VPC-Anhang fur die Scherheits-VPC aktivieren, die die Cloud NGFW-Firewall
enthalt.
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222 Services Q Searc

Network Manager Global networks dbr_aws_cloud_wan Core network Attachments Create

Create attachment

Select the type of core network attachment that you would like to create.

Attachment settings

Name - optional
A name to help you identify the attachment.

Name must contain no more than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).

Edge location

Attachment type
VPC A
VPN

VPC
Connect

Transit gateway route table

Appliance mode support

Enable Appliance mode for this attachment.

IPv6 support

Enable IPv6 for this attachment.

VPCID

Select the VPC to attach to the core network.

Tags

Specified tags to help identify a Network Manager resource.

Key Value

Remove tag

Add tag

You can add 49 more tags.
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4. Aktualisieren Sie VPC-Routentabellen.

Nachdem die erforderlichen Cloud WAN-K onstrukte nun vorhanden sind, missen die VPCs angepasst
werden, um die Paketweiterleitung zum Kernnetzwerk zu erleichtern. Die Anwendungs- und Firewall-
Instanzen oder die jeweiligen VPCs mussen mit dhnlichen Tags wie das Segment gekennzeichnet
werden. Fligen Sie dem Anhang spezifische Tags hinzu, damit er mit dem Anhang Ubereinstimmt, der
wahrend Schritt 2, Erstellen Sie Richtlinienanhange, erstellt wurde.

(@ Tags successfully updated

VPC » YourVPCs » vpc-Da2ff52d5e27b3238

vpc-0a2ff52d5e27b9238 / app-vpc-sd-gwlb-9c5a Actions ¥
Details info
VPCID State DNS hostnames DNS resolution
vpc-0a2ff52d5e27b9238 @) Available Disabled Enabled
Tenancy DHCP option set Main route table Main network ACL
Detfault dopt-04d358abcecd53fc0 rtb-0196c01c6d9f9d614 / app-main-rt-sd-gwib- acl-0alecdfBcB44B070c
Sc5a
Default VPC IPvd CIDR PvE CIDR (Network border group)
No 10.2.0.0/16 IPvE pool -
MNetwaork Address Usage metrics Route 53 Resolver DNS Firewall rule groups
Disabled - Crwner 1D

3 018147215560

Resource map New CIDRs Flow logs Tags

Tags Manage tags

| Q, Search tags 1 ®
Key Value

Name app-vpe-sd-gwlb-Sc5a

segment ProdSegment

Um die Kommunikation zwischen angeschlossenen VPCs und dem Kernnetzwerk zu ermdglichen, miissen
die VPC-Routentabellen von der vorhandenen Ziel-Transit-Gateway-Route auf den entsprechenden
Kernnetzwerk-ARN aktualisiert werden, wie unten veranschaulicht.
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Q o000

Raroue

x| [al

No [ remove
Core Network
Egress Only internet Gateway i
Gateway Load Batanee Endpoin:
stance i
POETTR] e |

internet Gateway.
toal

NAT Gateway

Neowork nterface
Qutpost Local Gateway
Peering Connection
Transit Gateway

Virtuat Private Gateway
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VPC > Routetables > rth-01 1 14 > Edit routes

Edit routes

Destination

10.2.0.0/16

Q 199.167.52.5/32
Q. 199.167.54.229/32
Q 8.47542/32

Q 84764.11/32

Q 0.0.0.0/0

Target

Q local

Q, igw-0c13489196f5afb97

Q igw-0c13499196f5afb97

Q. igw-0c13499196f5afba7

Q. igw-0c13489196f5afba7

Q am:

X

81472

0e323abbf86a1a758 (sydney-prod-vpc-2)

Status

© Active

@ Active

@ Active

© Active

@ Active

@ Active

Propagated

No

No Remove
Neo Remove ‘
Mo Remove
No Remove
No Remove

Cancel
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Weg eines Pakets

Im Folgenden ist der Weg eines Pakets beschrieben, wenn eine EC2-Instanz in APP VPC 1 mit einer EC2-
Instanz in APP VPC 2 kommuniziert:

* Wennein Clientin APP VPC 1 (10.1.0.0/16) eine Verbindung zu einem Server in APP VPC 2
(10.2.0.0/16) beginnt, fuhrt er eine Suche in der VPC-Routentabelle (App-Subnetz) durch. Das Paket
stimmt mit dem Standardrouteneintrag Giberein, wobei der ARN des Kernnetzwerks als Ziel angegeben
ist, und wird an das Kernnetzwerk weitergeleitet.

*  Wenn das Paket im Kernnetzwerk ankommt, flhrt es eine Suche in der Routentabelle des
Produktionssegments durch, da APP VPC 1 dem Produktionssegment zugeordnet ist. Das Paket stimmt
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mit dem Standardeintrag Uberein, wobei der Sicherheitsanhang als Ziel angegeben ist, und wird an die
Sicherheits-VPC weitergel eitet.

AWS Network Manager

¥ Connectivity

Global Networks

CloudWANnetwork

Dashboard

Core network
Policy versions
Attachments
Peerings

Transit gateway network
Transit gateways

Devices

Network Manager Global networks CloudWANnetwork Core network Routes

Core network
Overview Details Sharing Topology graph Topology tree Logical Routes Ev
Route Filter
Filter network routes by segment and edge location.

Segment Edge location

ap-south-1

ap-northeast-1

@ Filter network routes by selecting segment and edge location.
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Global networks > dbe_aws_clodwan > Coren
Core network

Overview Details Sharing Topology graph Topolagy tree Logical Route Events Monitoring

Route Filter
Filter network routes by segmer

2 - Search routes

0.000/0 attachment-0853fdBb1c1a3ed87 | vpc | vpe-07baa131733b44b56 STATIC ACTIVE

*  Wenn das Paket beim Sicherheits-VPC-Anhang (100.64.0.0/16) ankommit, fihrt es eine Suche in der
VPC-Routentabelle (CWAN-Subnetz) durch. Das Paket stimmt mit der Standardroute tberein, wobei
Firewall-Endpunkt 1 als Ziel angegeben ist, und wird — zunéchst Uber den Endpunkt der Firewall zur
Uberpriifung — an eine Firewall weitergel eitet.

« DieFirewall prift den Datenverkehr, vergleicht ihn mit ihrer Sicherheitsrichtlinie und l&sst ihn durch.
Die Firewall leitet das Paket zurtick an den Endpunkt der Firewall, wo es eine Suche in der VPC-
Routentabelle (Firewall-Subnetz) durchfiihrt. Das Paket stimmt mit dem Standardrouteneintrag
Uberein, wobei der ARN des Kernnetzwerks als Ziel angegeben ist, und wird an das Kernnetzwerk
weitergeleitet.

*  Wenn das Paket im Kernnetzwerk ankommt, flhrt es eine Suche in der gemeinsamen
Sicherheitsroutentabelle durch, da die Sicherheits-VPC dem Sicherheitssegment zugeordnet ist. Das
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Paket stimmt mit dem APP VPC 2 CIDR(10.2.0.0/16)-Eintrag Uberein, wobei der APP VPC 2-Anhang
asZiel angegebenist, und wird an APP VPC 2 weitergel eitet.

Network Manager > Global networks > dbr_a Corenetwork > Routes

Core network

Overview Details Sharing Topology graph Topology tree Logical Routes Events Monitoring

Route Filter
Filter network routes by segment and edge location.

Segment Edge location
v - 2 v Search routes

Routes (3)

Q
CcIDR v Destinations v Routetype ¥ Route state
100.64.0.0/16 attachment-0853fd8b1c1a3ed87 | vec | vpe-07b4a131733b44b56 PROPAGATED ACTIVE
10.200/16 I vpe | vpe-Da2ffs2ds5e27b9238 STATIC ACTIVE
10.1.00/16 attachment-04fd636bdaaf 4160 | v | vpc-0b7b7f97870c3b0b8 STATIC ACTIVE

»  Wenn das Paket bel APP VPC 2 ankommt, filhrt es eine Suche in der VPC-Routentabelle (CWAN-
Subnetz) durch. Das Paket stimmt mit dem VPC CIDR-Eintrag tberein, wobei ,,loca” (lokal) als Ziel
angegeben ist, und wird an die Instanz weitergel eitet.

Der zuriickgegebene Datenverkehr folgt demselben Weg in die entgegengesetzte Richtung.
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