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Einfuhrung in Cloud NGFW fur AWS

Wo kann ich das verwenden? Was braucheich?

Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto

0 Benutzerrolle (entweder Mandant oder
Administrator)

Sie kdnnen Cloud NGFW im AWS Marketplace finden und in IThren AWS Virtual Private Clouds (VPC)
nutzen. Mit Cloud NGFW kénnen Sie auf die wichtigsten NGFW-Funktionen wie App-1D, URL-Filterung
basierend auf URL-Kategorien und Geolokalisierungen, SSL/TL S-Entschliisselung usw. zugreifen.

Cloud NGFW-K omponenten

Cloud NGFW fir AWS erstellt eine Reihe von Komponenten, die zusammen IThre AWS-Umgebung
sichern.

Der Cloud NGFW-Mandant ist eine Instanziierung des Cloud NGFW-Diensts, der Ihrem AWS-K onto
zugeordnet ist, wenn einer [hrer AWS-Benutzer den Dienst abonniert. Cloud NGFW ernennt Sie, den
abonnierenden AWS-Benutzer, zum Administrator eines Cloud NGFW-Mandanten (Benutzerrolle

» TenantAdmin®), der andere Benutzer zum Mandanten einladen kann. Basierend auf der zugewiesenen
Rolle kénnen andere Benutzer Cloud NGFW-Ressourcen erstellen und Regel stapel mit dem Mandanten
konfigurieren.

Die Cloud NGFW-Ressour ce (oder einfach NGFW) ist Ihrer VPC zugeordnet und kann sich Gber
mehrere Verfugbarkeitszonen erstrecken. Diese Ressource verflgt Uber integrierte Ausfallsicherheit,
Skalierbarkeit und Lebenszyklusverwaltung.

Um die Cloud NGFW-Ressource zu verwenden, erstellen Sie ein dediziertes Subnetz in Ihrer VPC fir
jede gewiinschte AWS-V erflgbarkeitszone, erstellen dann NGFW-Endpunkte in den Subnetzen und
aktualisieren die VPC-Routing-Tabellen, um den Datenverkehr tber diese Cloud NGFW-Endpunkte zu
leiten.

Regelstapel definieren das Filterverhalten des NGFW-Datenverkehrs, z. B. erweiterte Zugriffskontrolle
(App-1D, URL-Filterung) und Bedrohungsabwehr. Ein Regelstapel enthélt eine Reihe von
Sicherheitsregeln sowie die zugeordneten Objekte und Sicherheitsprofile. Um einen Regelstapel zu
verwenden, verkniipfen Sie ihn mit einer oder mehreren NGFW-Ressourcen. Cloud NGFW bietet zwel
Typen von Regelstapeln.

Cloud NGFW unterstiitzt zwei Typen von Regelstapeln:

» Lokaler Regelstapel: Lokale Kontoadministratoren kdnnen einen lokalen Regelstapel mit einer
NGFW inihrem AWS-Konto verkniipfen. Ein lokaler Regelstapel enthalt lokale Regeln.

e Globaler Regelstapel: Der AWS Firewall Manager-Administrator kann eine Firewall Manager
Service (FMS)-Richtlinie erstellen und ihr einen globalen Regel stapel zuordnen. AWS Firewall


https://aws.amazon.com/marketplace/pp/prodview-nkug66dl4df4i

Einfuhrung in Cloud NGFW fur AWS

Manager verwaltet den globalen Regelstapel in all diesen NGFWs in verschiedenen AWS-Konten
einer AWS-Organisation. Ein globaler Regelstapel enthélt Vor- und Nach-Regeln.

Informationen zu Cloud NGFW-Endpunkten

Die NGFW ist eine Firewall-Ressource, die fur die von Ihnen angegebene VPC vorgesehen ist und
innovative Firewall-Funktionen bereitstellt. Beim Erstellen wird eine NGFW einer oder mehreren VPCs
zugeordnet. NGFW-Endpunkte sind Konstrukte, die manuell oder automatisch in jeder Verfligbarkeitszone
in den von Ihnen angegebenen VPCs erstellt werden. Die NGFW wendet | hre Sicherheitsrichtlinie auf den
Datenverkehr an, der von den NGFW-Endpunkten empfangen wird, und setzt diese Richtlinie durch. Beim
Erstellen Ihrer NGFW muissen Sie mindestens eine VPC und einen lokalen Regelstapel angeben. Darliber
hinaus missen Sie angeben, wie und wo die zugehdrigen NGFW-Endpunkte bereitgestel It werden.

Erste Schritte in Cloud NGFW fir AWS 6 ©2025 Palo Alto Networks, Inc.



Einfuhrung in Cloud NGFW fir AWS

1)
"]
k]
g -
% v b
>E L
5E &%
£E 28
e5 g3
-u._. I
£ 4
IIIIIIIIIIII .../.
.......... N
0!
|l
|
b
¥ i
5 i
3 /'rrsssessd L
3 ¥
il
s
i
P
.
|
L
ol
i
b
i
)
S
2 »
253 2T 0,
Sg® 538¢
%58 SEL2
EEc LEor
£3d  EEs?
L S8
°
2 o ]
g5 z5 3
- —
TE ﬁUﬁ, MM m
2c 2
oo v Q
J

©2025 Palo Alto Networks, Inc.

Erste Schrittein Cloud NGFW fir AWS



Einfuhrung in Cloud NGFW fur AWS

NGFW-Endpunkte sind daflr verantwortlich, den Datenverkehr zur Priifung und Durchsetzung an die
NGFW weiterzuleiten. NGFW-Endpunkte fangen den Datenverkehr ab und leiten ihn zur Prifung und
Richtliniendurchsetzung an die NGFW weiter. Es gibt zwel Verwa tungsmadi, mit denen Endpunkte
automatisch oder manuell erstellt werden kénnen.

e Imdienstverwalteten Modus erstellt der Cloud NGFW-Mandant einen Endpunkt in jedem von Ihnen
angegebenen Subnetz. Der NGFW-Dienst ruft eine Liste von Subnetzen in der von I hnen angegebenen
VPC ab und Sie wahlen aus dieser Liste die Subnetze aus, die einen Endpunkt haben sollen.

« Im kundenverwalteten M odus wahlen Sie vorhandene Verfligbarkeitszonen aus, diein Ihrer
angegebenen V PC gesichert werden miissen, und erstellen dann manuell die NGFW-Endpunkte in
vorhandenen Subnetzen in den ausgewahiten Verfligbarkeitszonen. Nachdem die NGFW erstellt wurde,
missen Sie in der AWS-Konsole den Erstellungsprozess der NGFW-Endpunkte abschlief3en.

Nach dem Erstellen einer NGFW und von NGFW-Endpunkten miissen Sie lhre AWS-Routing-Tabellen
aktualisieren, um sicherzustellen, dass der Datenverkehr an die NGFW gesendet wird. Welche Routing-
Tabellen aktualisiert werden und wie dies geschieht, hangt von Ihrer spezifischen Bereitstellung ab.
Weitere Informationen finden Sie unter Datenverkehr zu Cloud NGFW |eiten.

Cloud NGFW in Aktion

1. Cloud NGFW-Dienst abonnieren: Abonnieren Sie zundchst den Cloud NGFW fir AWS-Dienst
Uber den AWS Marketplace. Danach kénnen Sie einen Cloud NGFW-Mandanten erstellen. Der
abonnierende AWS IAM-Benutzer ist der Mandantenadministrator (TenantAdmin), der zusétzliche
Benutzer einladen und Rollen zuweisen kann. Figen Sie lhr AWS-Konto dem Cloud NGFW-
Mandanten hinzu. Dadurch werden die erforderlichen Berechtigungen erteilt, die Cloud NGFW
zum Speichern von Protokallen, Erstellen von NGFW-Endpunkten und Zugreifen auf die fir die
Entschlusselung erforderlichen Schltissel benétigt.

2. Regelstapd erstellen: Nach dem Hinzufligen von Benutzern und dem Zuweisen von Rollenin
der Cloud NGFW-Mandantenkonsole kdnnen Administratoren fiir lokale Regelstapel Regeln und
Regelstapel erstellen.

3. NGFWserstellen: Stellen Sie NGFW-Ressourcen bereit, um Ihre VPCs zu schiitzen. Ordnen Sie beim
Erstellen Ihrer NGFWs die lokalen Regelstapel zu, die Sie zuvor erstellt haben.

Sie haben zwei Optionen, Cloud NGFW-Endpunkte zu erstellen. Bei der ersten Option
(dienstverwaltet) erstellen Sie ein dediziertes Subnetz in Ihrer VPC fir jede gewiinschte AWS-
Verfugbarkeitszone und geben diese Subnetze dann beim Erstellen von Cloud NGFW-Ressourcen an.
Bei dieser Option erstellt Cloud NGFW die NGFW-Endpunkte in Ihren Subnetzen. Alternativ geben
Sie bei der zweiten Option (kundenverwaltet) die gewiinschten AWS-V erfligbarkeitszonen an, in denen
die NGFW-Ressource den Datenverkehr sichern soll. Bei dieser Option erstellt Cloud NGFW nur eine
Cloud NGFW-Ressource, die sich als VPC-Endpunktressourcen in lhrem AWS-Konto manifestiert.
Sie sind dann daflr verantwortlich, ein dediziertes Subnetz in Ihrer VPC fir jede gewiinschte AWS-
Verfugbarkeitszone und auch die VPC-Endpunkte zu erstellen

4. VPC-Routingtabellen aktualisieren— Nach der Bereitstellung I hrer Cloud NGFW-Ressource miissen
Sie den Datenverkehr zu Cloud NGFW leiten, um weitere Informationen zu erhalten. Durch die
Aktualisierung lhrer VPC-Routingtabellen wird der Datenverkehr zur Uberpriifung und Durchsetzung
an die NGFW-Firewall-Ressource geleitet.

Cloud NGFW-Anwendungsfalle

Cloud NGFW hietet |hnen Tools und Funktionen zum Sichern von eingehendem Datenverkehr,
ausgehendem Datenverkehr und Ost-West-Datenverkehr.

Erste Schritte in Cloud NGFW fir AWS 8 ©2025 Palo Alto Networks, Inc.
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Einfuhrung in Cloud NGFW fur AWS

Eingehender Datenverkehr bezieht sich auf jeglichen Datenverkehr, der von auf3erhalb Ihrer AWS-
Region stammt und fur Ressourcen innerhalb Ihrer Anwendungs-VPCs bestimmt ist, z. B. Server oder
Load Balancer. Cloud NGFW kann verhindern, dass Maware und Sicherheitsliicken im eingehenden
Datenverkehr, der von AWS-Sicherheitsgruppen zugelassen wird, in Ihre VPC gelangen.

Ausgehender Datenverkehr bezieht sich auf Datenverkehr, der innerhalb Ihrer Anwendungs-VPC
entsteht. Leiten Sie diesen Datenverkehr an Ziele auf3erhalb der AWS-Region. Cloud NGFW schiitzt
ausgehende Datenverkehrsfliisse, indem sichergestellt wird, dass Ressourcen in Ihrer Anwendungs-
VPC eine Verbindung zu zuldssigen Diensten und zuléssigen URL s herstellen, und gleichzeitig die
Exfiltration sensibler Daten und Informationen verhindert wird.

Ost-West-Datenverkehr ist Datenverkehr, der sich innerhalb einer AWS-Region bewegt. Insbesondere
stellen Sie den Datenverkehr zwischen Quelle und Ziel in zwei verschiedenen Anwendungs-V PCs oder
in zwel verschiedenen Subnetzen in denselben VPCs bereit. Cloud NGFW kann die Verbreitung von
Maware in Ihrer AWS-Umgebung stoppen.

Erste Schritte in Cloud NGFW fir AWS 9 ©2025 Palo Alto Networks, Inc.



Einfuhrung in Cloud NGFW fur AWS

Cloud NGFW-Ressource und NGFW-Endpunkte

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fir AWS O Cloud NGFW-Abonnement

O Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

Die NGFW ist eine Firewall-Ressource, die fur die von Ihnen angegebene VPC vorgesehen ist und
innovative Firewall-Funktionen bereitstellt. Beim Erstellen wird eine NGFW einer oder mehreren VPCs
zugeordnet. NGFW-Endpunkte sind Konstrukte, die manuell oder automatisch in jeder Verflgbarkeitszone
in den von Ihnen angegebenen VPCs erstellt werden. Die NGFW wendet | hre Sicherheitsrichtlinie auf den
Datenverkehr an, der von den NGFW-Endpunkten empfangen wird, und setzt diese Richtlinie durch. Beim
Erstellen Ihrer NGFW miissen Sie mindestens eine VPC und einen lokalen Regelstapel angeben. Darliber
hinaus miissen Sie angeben, wie und wo die zugehdrigen NGFW-Endpunkte bereitgestel It werden.

Erste Schritte in Cloud NGFW fir AWS 10 ©2025 Palo Alto Networks, Inc.
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Einfuhrung in Cloud NGFW fur AWS

NGFW-Endpunkte sind daflr verantwortlich, den Datenverkehr zur Priifung und Durchsetzung an die
NGFW weiterzuleiten. NGFW-Endpunkte fangen den Datenverkehr ab und leiten ihn zur Prifung und
Richtliniendurchsetzung an die NGFW weiter. Es gibt zwel Verwa tungsmadi, mit denen Endpunkte
automatisch oder manuell erstellt werden kénnen.

e Imdienstverwalteten Modus erstellt der Cloud NGFW-Mandant einen Endpunkt in jedem von Ihnen
angegebenen Subnetz. Der NGFW-Dienst ruft eine Liste von Subnetzen in der von I hnen angegebenen
VPC ab und Sie wahlen aus dieser Liste die Subnetze aus, die einen Endpunkt haben sollen.

« Im kundenverwalteten M odus wahlen Sie vorhandene Verfligbarkeitszonen aus, diein Ihrer
angegebenen V PC gesichert werden miissen, und erstellen dann manuell die NGFW-Endpunkte in
vorhandenen Subnetzen in den ausgewahiten Verfligbarkeitszonen. Nachdem die NGFW erstellt wurde,
mussen Siein der AWS-Konsole den Erstellungsprozess der NGFW-Endpunkte abschliefen.

Nach dem Erstellen einer NGFW und von NGFW-Endpunkten miissen Sie lhre AWS-Routing-Tabellen
aktualisieren, um sicherzustellen, dass der Datenverkehr an die NGFW gesendet wird. Welche Routing-
Tabellen aktualisiert werden und wie dies geschieht, hangt von Ihrer spezifischen Bereitstellung ab.
Bereitstellungsbeispiele mit Routentabellen finden Sie unter Datenverkehr zu Cloud NGFW leiten.

Erste Schritte in Cloud NGFW fir AWS 12 ©2025 Palo Alto Networks, Inc.
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Unterstutzte Cloud NGFW-Verwaltungs- und
Bereitstellungsfunktionen

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fir AWS O Cloud NGFW-Abonnement

O Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

Palo Alto Networks Cloud NGFW fir AWS unterstiitzt die folgenden Verwaltungs- und
Bereitstellungsfunktionen.

NGFW-Bereitstellung | Beschreibung Native NGFW- Bereitstellung von
und -Verwaltung Bereitstellung AWS Firewall
M anager
Tools Ihnen stehen mehrere » Cloud NGFW- « AWS-Konsole
Korfiguraorsptonn | Konsie - AWSAPS
Verwdtenvon Cloud | Cloud NGFW-APIS | . cloudFormation
NGFW-Ressourcen zur | * CloudFormation
Verfligung. « Terraform
AWS-Regionen Cloud NGFW fur AWS | « 21 e 16
ist ein regionaler AWS-

Dienst. Die von Ihnen
bereitgestellten Cloud
NGFWs schitzen
Ihren VPC-Ein- und -
Ausgangsdatenverkehr
in dieser AWS-Region.

Bereitstellungsarchitekturemit Cloud NGFW fir e Zentraisiert e Zentraisiertes
el

o : * VertelltesModell
verfugbar. Dasrichtige | * Kombiniert (Multi-
Modell hangt vom VPC-NGFW-
Anwendungsfall und Ressource)
den Anforderungen ab.

Erste Schritte in Cloud NGFW fur AWS 13 ©2025 Palo Alto Networks, Inc.
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Unterstutzte Funktionen zur Verwaltung von
Sicherheitsrichtlinien

Die Palo Alto Networks Cloud NGFW fir AWS unterstiitzt die folgenden Sicherheitsfunktionen.

Verwaltung,
Visualisierung
und
Protokollierung
von

Sicher heitsrichtlini

Tools

Beschreibung

Es stehen mehrere

Konfigurationsoptia
zum Erstellen

von Richtlinien

far lhre Cloud
NGFWs zur
Verfugung.

NEULYE]
Richtlinienverwalt

(Regelstapel)

Cloud NGFW-
nen Konsole

Cloud NGFW-
APIs

CloudFormation

Terraform

Panor ama-
Richtlinienverwalt
(Cloud-

Ger ategruppen)

Panorama-
Konsole

Panorama-
APls

Terraform

Strata Cloud

M anager

(SCM) fur die
Richtlinienver walt

SCM-Konsole

Protokolltypen

Cloud NGFW
generiert mit
Zeitstempeln
versehene
Protokolle, die
einen Priifpfad for
von der Firewall
Uberwachte
Netzwerkverkehrser
darstellen.
Protokolleintrage
enthalten
Artefakte, bel
denen essichum
Eigenschaften,
Aktivitéten oder
Verhaltensweisen
im
Zusammenhang
mit dem
protokollierten
Ereignis

handelt, z. B.
Anwendungstyp
oder IP-Adresse
eines Angreifers.

Jeder Protokolltyp

Verkehrs-
Protokolle

Bedrohungsprotg
Entschl Uissel ungs
Auditierungsiog

eignisse

Verkehrs-
Protokolle

kol | 8 edrohungsprot

sprothkialle
Filterungs-
Protokolle

Entschl isselungs

Protokoll-
Viewer

kol & erkehrs-
Protokolle

Bedrohungsprotokolle

URL-
sorotGkiabieings-
Protokolle

Entschliisselungsprotokolle
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/security-policy
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase

Einfuhrung in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama- Strata Cloud
Richtlinienobjekte Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

Individuelle
Sicherheitsregeln
bestimmen,

ob eine VPC-
Datenverkehrssitzung
basierend auf
Datenverkehrsattributen
wie Quell-

und Ziel-
Sicherheitszone,
Quéll- und Ziel-
IP-Adresse,
Anwendung,
Benutzer und
Dienst abgelehnt
oder zugelassen
wird.

Adresse Siekdnnen ein e Préfixlisten e |Pv4- e |Pv4-
Adressobjekt . FODN-Liste Netzmaske Netzmaske

S0 angeben, « IPv4-Bereiche |+ IPv4-Bereiche
dass es |Pv4-
Adressen, einen * IPv4- * IPv4-

FQDN oder eine Platzhaltermaske  Platzhaltermaske
Platzhalteradresse « FQDNs « FQDNSs
(IPv4-Adresse
gefolgt von einem
Schragstrich

und einer
Platzhaltermaske)
enthalt.

Adressgruppen Sie kdnnen - e Adressgruppen | ¢ Adressgruppen
bestimmte Quell-
oder Zieladressen
gruppieren, fr

diediegleiche

Richtliniendurchsetzung
erforderlichist.

Regionen Sie kdénnen e Lander * Vordefinierte * Regionen
Datenverkehr Regionen
von (oder zu)
IP-Adressen
basierend

* Benutzerdefinierte
Regionen
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-prefix-list-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-an-fqdn-list-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-address-groups
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/address-groups
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClJWCA0ail?id=kA10g000000ClbHCAS
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClJWCA0ail?id=kA10g000000ClbHCAS
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-regions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-regions
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/regions

Einfuhrung in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama- Strata Cloud
Richtlinienobjekte Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

auf ihrem
geografischen
Standort,
beispielsweise
einem Land,
zulassen oder
blockieren. Die
Regionist as
Option verflgbar,
wenn Siedie
Quélle und das
Ziel fir lhre
Richtlinien
angeben. Sie
konnen aus e ner
Standardliste
von Landern
wahlen oder eine
benutzerdefinierte
Region/
Geolokalisierung
zusammen mit
den zugeordneten
IP-Adressen
angeben.

Dienst (Port und Sie kdnnen e Port und e Dienste e Dienste
Protokoll) die Nutzung Protokall
von VPC-
Datenverkehrssitzungen
fr bestimmte
Portsin Ihrem
Netzwerk prézise
steuern (mit
anderen Worten,
Sie kdnnen den
Standardport fir
die Anwendung
definieren). Cloud
NGFW umfasst
zwei vordefinierte
Dienste — service-
http und service-
https—, diedie
TCP-Ports 80 und
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-services
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/services

Einfuhrung in Cloud NGFW fur AWS

Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager
(Cloud- (SCM) fur die

Richtlinien und
Richtlinienobjekte

Beschreibung

(Regelstapel)

Ger ategruppen)

Richtlinienverwalt

8080 fur HTTP
und den TCP-Port
243 fur HTTPS
verwenden.

Sie kdnnen
jedoch jeden
benutzerdefinierten
Dienst auf einem
beliebigen TCP/
UDP-Port |hrer
Wahl erstellen.

Dienstgruppen

Sie kdnnen
Dienste mit
denselben

Sicherheitseinstellungen

in Dienstgruppen
zusammenfassen,
um die Anzahl

der Regelnin der
Sicherheitsrichtlinie
Zu reduzieren.

* Dienstgruppen

» Dienstgruppen

Externe

dynamische Liste

Sie kdnnen
Ihren VPC-
Datenverkehr
mithilfe einer
dynamischen
Liste von | P-
Adressen,
Doménen

oder URLs
prézise steuern.
Gespeichert

in einer Datei,
die auf einem
externen
Webserver
gehostet wird.
Palo Alto
Networks bietet
auflerdem
integrierte EDLs
(Bulletproof,
High-Risk,

Intelligenz-
Feeds

Integrierte
Feeds
EDL-Hosting-
Dienst-Feeds

* Externe
dynamische
Listen

* Integrierte
EDL

» EDL-Hosting-
Dienst-Listen

* Externe
dynamische
Listen

e Integrierte
EDL

» EDL-Hosting-
Dienst-Listen
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-service-groups
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/services
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/configure-an-intelligent-feed-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/configure-an-intelligent-feed-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects
https://saasedl.paloaltonetworks.com/feeds.html
https://saasedl.paloaltonetworks.com/feeds.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/built-in-edls
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/built-in-edls
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/configure-the-firewall-to-access-an-external-dynamic-list-from-the-edl-hosting-service
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/configure-the-firewall-to-access-an-external-dynamic-list-from-the-edl-hosting-service

Einfuhrung in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama- Strata Cloud
Richtlinienobjekte Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

Known Malicious
und Tor Exit-1P-
Adresse). Darlber
hinaus umfasst
das Angebot

von Palo Alto
Networks auch
einen kostenlosen
EDL-Hosting-
Dienst, der die
stets dynamische
Liste der |P-
Adressen fir
Microsoft 365,
Azure, Amazon
Web Services
(AWS) und
Google Cloud
Platform (GCP)
verwaltet. Sie
konnen diese
EDLs verwenden,
um lhren VPC-
Ein- und -
Ausgangsverkehr
ZU steuern.

Anwendungen Sie kdnnen e APP-IDs e APP-IDs e APP-IDs
Ihren VPC-
Datenverkehr
mithilfe des
App-ID™-

V erkehrsklassifizienungssystems
von Palo Alto
Networks prézise
steuern. Dieses
System basiert auf
Anwendungssignaturen,
umdie
Anwendungen in
Ihrem Netzwerk
genau zu
identifizieren.

+ Benutzerdefinierte Benutzerdefinierte
Anwendungssi gnaturénwendungssignaturen
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://applipedia.paloaltonetworks.com/
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://applipedia.paloaltonetworks.com/
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications

Einfuhrung in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama- Strata Cloud
Richtlinienobjekte Richtlinienverwalty Richtlinienverwalty M anager
((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt
Anwendungsgruppe Sie kdnnen eine - « AnwendungsgruppenAnwendungsgruppen
Reihe von App-
IDs gruppieren,

fur die die gleiche
Richtliniendurchsetzung
erforderlich ist.

Anwendungsfilter | Sie kdnnen - e Anwendungsfilters  Anwendungsfilter
Ihren VPC-
Datenverkehr
prézise steuern,
indem Sie einen
Anwendungsfilter
definieren, der
aktuelle App-
IDsund ale
zukunftigen App-
IDs gruppiert,

die bestimmten
Attributen
entsprechen.
Beispielsweise
koénnen Sieeinen
Anwendungsfilter
nach einem

oder mehreren
Attributen
erstellen —
Kategorie,
Unterkategorie,
Technologie,
Risko, Merkmale.
Wenn von nun

an aufgrund einer
Inhaltsaktualisierung
eine neue App-ID
in Cloud NGFW
eingefihrt wird,
werden alle neuen
Anwendungen,
dieden
Filterkriterien
entsprechen,
automatisch
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-groups
https://docs.paloaltonetworks.com/content/techdocs/en_US/network-security/security-policy/administration/objects/application-groups.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-filters
https://docs.paloaltonetworks.com/content/techdocs/en_US/network-security/security-policy/administration/objects/application-filter-object

Einfuhrung in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama- Strata Cloud
Richtlinienobjekte Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

zu lhrem Satz
hinzugeflgt.

Anwendungstiberschrsi bldmnen - * Anwendungstiber schraitwegdungstiberschreibung
Cloud NGFW so
konfigurieren,
dass die normale
Anwendungskennung
(App-ID) von
bestimmtem
Datenverkehr,
der durch die
Firewal |auft,
Uberschrieben
wird. Sobald die
Anwendungstiberschreibungsrichtlinie
in Kraft tritt,
werden alle
weiteren App-ID-
Uberpriifungen
des Datenverkehrs
gestoppt und die
Sitzung wird mit
den von Ihnen
bereitgestellten
benutzerdefinierten
Anwendungssignaturen
identifiziert.

Tags Mit Tagskonnen | - e Tags e Tags
Sie Objekte
anhand von
Schltisselwortern
oder Ausdrticken
gruppieren. Sie
konnen Tags auf
Adressobjekte,
Adressgruppen
(statisch und
dynamisch),
Anwendungen,
Zonen, Dienste,
Dienstgruppen
und
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-tags
https://docs.paloaltonetworks.com/network-security/security-policy/objects/tags

Einfuhrung in Cloud NGFW fur AWS

Richtlinien und
Richtlinienobjekte

Beschreibung

NEULYE]
Richtlinienverwalt

(Regelstapel)

Panorama-
Richtlinienverwalt

(Cloud-
Ger ategruppen)

Strata Cloud

M anager

(SCM) fir die
Richtlinienver walt

Richtlinienregeln
anwenden.

Dynamische
Benutzergruppe

Ermaoglicht -
lhnen, eine Liste
von Benutzern
aus der lokaen
Datenbank,

einer externen
Datenbank

oder gemald

zu erstellen und
sie zu gruppieren.

UbereinstimmungsKriterien

Diese Seite -
wird auch als
Geréteworterbuch
bezeichnet und
enthdt Metadaten
fUr Geréteobjekte.

Geréte

Panorama-

(Cloud-
Ger ategruppen)

Strata Cloud

Richtlinienverwalty M anager

(SCM) fur die
Richtlinienverwalt

Zertifikate und Beschreibung Native
Entschliisselung Richtlinienverwalt
(RECEEENE))
Zertifikatverwaltung Cloud NGFW e TLS/SSL-
verwendet Zertifikate im
Zertifikate, AWS Secrets
um auf einen Manager
intelligenten
Feed zuzugreifen
und die ein-
und ausgehende

Entschliisselung
zu ermdglichen.
Jedes Zertifikat
enthdt einen
kryptografischen
Schliissel zum
Verschlisseln
von Klartext bzw.

Selbstsignierte
CA-
Stammzertifikateg

Importieren
eines
Zertifikats und
eines privaten
SchlUssels

TLS/SSL-
Zertifikate im
AWS Secrets
Manager

Generieren
von
Zertifikaten

* Verwalten:
Zertifikatverwaltung

o, Das

S Cloud-
Zertifikat
wird
von
Cloud
NGFW
noch
nicht
unter stiitzt.
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/objects/certificate-management
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/objects/certificate-management

Einfuhrung in Cloud NGFW fur AWS

Zertifikate und
Entschliisselung

Beschreibung

Entschliisseln von
verschliisseltem

NEULYE]
Richtlinienverwalt

(Regelstapel)

Panor ama-
Richtlinienverwalt
(Cloud-

Ger ategruppen)

Abrufen eines
Zertifikats von

Strata Cloud

M anager

(SCM) fur die
Richtlinienver walt

Text. Jedes einer externen
Zertifikat enthalt Zextifizierungsstelle
aul3erdem (CA)
einedigitale « Online
Signatur zur Certificate-
Authentifizierung Status-
der Identitét des Protocol (OCSP)-
Ausstellers. Responder
« Vertrauenswirdige
Standardzertifizierungsstellen
o Zertifikatprofil
EntschlUisselung Cloud NGFW » Ausgehende » Entschltisselungsrichti{ereval tung
kann | hren SSL- ) » Entschllssel ungs;profﬁIer )
VPC-Ein- und - Entschlisselung Entschliisselung
Ausgangsdatenverkely q y §SL -Forward-
auf der - - TOXy
Eingangsinspektjon
Grundlage einer JAIOETED (ausgenende
richtlinienbasierten EntschlUsselung
Entscheidung e SSL-
entschlUsseln, Eingangsi nspektjon
prifen und erneut . i
verschllsseln. ?SH Proxy
Siekénnen * Uberprtfung
prézise steuern, des
welcher VPC- Serverzertifikats
Datenverkehr « Ausschluss der
entschltisselt

wird und welcher
nicht, und welche
Art der SSL-
EntschlGisselung
Siefir den
angegebenen
Datenverkehr
durchfihren
mdchten. Um die
Entschliisselung
zu aktivieren,
richten Siedie
erforderlichen
Zertifikate ein,

Entschliisselung

Vorubergehende
Deaktivierung
der SSL-
Entschliisselung
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/configure-a-certificate-profile
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-ingress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-ingress-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt#id36e6ec14-b5bc-42d2-9ec3-8c2e7ebfab89
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt/create-a-decryption-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-inbound-inspection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-inbound-inspection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssh-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-exclusions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-exclusions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/decryption
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/decryption
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/decryption
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Zertifikate und
Entschliisselung

Beschreibung

NEULYE]

Richtlinienverwalt

(Regelstapel)

Panor ama-
Richtlinienverwalt
(Cloud-

Ger ategruppen)

Strata Cloud

M anager

(SCM) fir die
Richtlinienver walt

die benttigt
werden, um als
vertrauenswirdige
dritte Partei fur
eine Sitzung zu
fungieren.

Sicherheitsdienste

Beschreibung

Native

Richtlinienverwalt

(Regelstapel)

Panorama-
Richtlinienverwalt
(Cloud-

Ger ategruppen)

Strata Cloud

M anager

(SCM) fur die
Richtlinienver walt

Schutz vor |PS-

e Best Practices

e Standardprofil

Der e Schutz vor
Sicherheitdiicken | Sicherheitsllickenschutz e Strenges Profil Sicherheitslticken
schiitzt vor o
eingehenden . Bengtzerdeﬂ niertes
Bedrohungen, Profil
bei denen ein (Bedrohungsausnahmen)
Angreifer + Benutzerdefinierte
versucht, eine Signaturen fir
Sicherheitsllicke Sicherheitsl licken
ascmtzen,um + Signaturen flr
in Ihr Netzwerk Snort/Suricata
einzudringen. Die
Sicherheitd licken
im System konnen
in Form von
Puffertiberlaufen,
der Ausfiihrung
illegalen Codes
usw. auftreten.
Anti Spyware Anti-Spyware * BestPractices | » Standardprofil | » Anti Spyware
erkennt und . Strenges
blockiert Profil
ausgehende .
Bedrohungen, . Bengtzerdefl niertes
insbesondere Profil
Command-and- (Bedrohungsausnahmen)
Control(C2)- « Benutzerdefinierte
Aktivitéten, die Signaturen fiir
(nach einem Spyware
Cyberangriff)
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-vulnerability-protection
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-vulnerability-protection
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-anti-spyware
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Sicherheitsdienste | Beschreibung Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager
((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

durch mit e Signaturen fr

Maware infizierte Snort/Suricata

Workloadsin

lhrer AWSVPC

initiiert werden.
Sie kdnnen auch
benutzerdefinierte
Muster fur
reguldre
Ausdriicke
definieren,

um die private
Telefonkommunikation

mit Spyware zu
bestimmen.

Dateiblockade Durch o Best » Basisprofil » Dateiblockade
Dateiblockaden Practices und
koénnen Sie Anpassungen
Dateitypen in e Benutzerdefiniertes
Ilhrem VPC- Profil
Datenverkehr in
eine bestimmte
Richtung
(eingehend/
ausgehend/beides)
prézise steuern.
Sie kdnnen
Dateien proaktiv
blockieren, von
denen bekannt

ist, dasssie

eine Bedrohung
darstellen oder

fr deren Hoch-
und Herunterladen
eskeinen
tatsachlichen
Anwendungsfall
gibt.

» Strenges Profil

Antivirus Antiviruserkennt | « Best Practices |  Standardprofil |  Anti-Virus
und schitzt vor
Maware, diein
komprimierten
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https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-file-blocking
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-antivirus
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-antivirus
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Sicherheitsdienste | Beschreibung

Dateien,
ausfuhrbaren
Dateien, PDF-
Dateien sowie
HTML- und
JavaScript-Viren
in lhrem VPC-
Datenverkehr
versteckt ist

NEULYE]

Panorama-

Richtlinienverwalty Richtlinienver walt

(Regelstapel)

(Cloud-
Ger ategruppen)

+ Benutzerdefinier
Profil
(Bedrohungsaus

Strata Cloud

M anager

(SCM) fir die
Richtlinienver walt

tes

nahmen)

WildFire-Analyse

Cloud NGFW
erkennt Dateien
und ausfihrbare
Dateienin

Ilhrem VPC-
Datenverkehr,
leitet sie zur
Analyse an den
WildFire™-
Cloud-Dienst
weiter und fuhrt
fur bestimmte
Dateien auch
Inline-ML-
Analysen durch.
Wenn in den
Dateien eine
Bedrohung
erkannt wird,
erstellt WildFire
Schutzmal3nahmen
zum Blockieren
der Maware

und verteilt den
Schutz vor dieser
Bedrohung in
weniger als funf
Minuten weltweit.

WildFire-Analyse

WildFire-Analyse

URL Filtering

Die URL-
Filterung
analysiert

den VPC-
Datenverkehr und
steuert die URLS,

e Zugriffskontrolle o

fur von Palo
Alto Networks
verwaltete
URL-
Kategorien

fur von Palo
Alto Networks
verwaltete
URL-
Kategorien

Zugriffskontrolle

0}

e Zugriffskontrolle
fUr von Palo
Alto Networks
verwaltete
URL-
Kategorien

Erste Schrittein Cloud NGFW fir AWS

28

©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/about-wildfire
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-wildfire
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-wildfire
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-url-filtering
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
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Sicherheitsdienste | Beschreibung

auf die lhre
VPC-Workloads
zugreifen (sowohl
im Klartext-
asauchim
verschllUsselten
Datenverkehr),
indem sieeine
Inline-Analyse
durchfiihrt und sie
mit den von Palo
Alto Networks
verwalteten URL-
Kategorien oder
den von lhnen
bereitgestellten
benutzerdefinierten
Kategorien
vergleicht.

NEULYE]
Richtlinienverwalt

(Regelstapel)

* Benutzerdefinier
URL-
Kategorien

Panor ama-
Richtlinienverwalt
(Cloud-

Ger ategruppen)

und
benutzerdefiniert
URL-

Kategorien

e Cloud-Inline-
Kategorisierung

Strata Cloud

M anager

(SCM) fur die
Richtlinienver walt

und

e benutzerdefinierte

URL-
Kategorien

e Cloud-Inline-
Kategorisierung

DNS Security

DNS Security
schutzt von

Ihren VPCs
ausgehende DNS-
Anfragen vor
Bedrohungen wie
DNS-Tunneling,
Domain-
Generation-
Algorithm(DGA)-
Erkennung,
Maware-
Domaénen usw.

DNS Security

DNS Security

Datenfilterung
und Enterprise
DLP

Bei der
Datenfilterung
werden
vertrauliche
Informationen

in lThrem VPC-
Datenverkehr
erkannt — etwa
Kreditkarten- oder
Sozialversicherungs
oder interne

nummern

* Vordefinierte
Muster,
regulére
Ausdriicke und

Dateieigenschaften

e Enterprise
DLP

DLP

auf

SCM

wird
derzeit
nicht

unter stiitzt.

Erste Schrittein Cloud NGFW fir AWS

29

©2025 Palo Alto Networks, Inc.


https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
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Sicher heitsdienste

Strata Cloud

M anager

(SCM) fir die
Richtlinienver walt

Native Panorama-
Richtlinienverwalty Richtlinienverwalt
(Cloud-

Ger ategruppen)

Beschreibung

(Regelstapel)

Unternehmensdokumente —

und eswird
verhindert, dass
diese Daten lhre
AWS-Umgebung
verlassen.

Mit Enterprise
DLP profitieren
Sievon der
erweiterten
Datenfilterung
lhres VPC-
Datenverkehrs
mit einer
vordefinierten
Liste von
Datenmustern mit
cloudbasierter
Analyse.

Sicherheitsprofilgru

piéne  Sicherheitsprofil grupigoherheitsprofilgruppen
Sicherheitsprofilgru
ist ein Satz von
Sicherheitsprofilen,
die as Einheit
behandelt und

dann einfach zu
Sicherheitsrichtlinie
hinzugefugt

werden kénnen.

ppe

Sicher heitszonen
und Schutz

Sicherheitszonen

Beschreibung Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienver walty Manager
(Regelstapd!) (Cloud- (SCM) fir die
Ger ategruppen) Richtlinienverwalt
Sicherheitszonen | - Private und -
sind eine logische offentliche Zonen
Moglichkeit,

Schnittstellen auf
der Firewdll und
Cloud NGFW-
Endpunkte zu
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/configure-zone-based-policies
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/configure-zone-based-policies

Einfuhrung in Cloud NGFW fur AWS

Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager
(Cloud- (SCM) fur die

Sicher heitszonen
und Schutz

Beschreibung

(Regelstapel)

gruppieren,

um den VPC-
Datenverkehr zu
steuern und zu
protokollieren.

Ger ategruppen)

Richtlinienverwalt

Zonenschutz

Der Zonenschutz
verteidigt

Netzwerksicherheitszonen

vor Flood-
Angriffen,
Reconnai ssance-
Versuchen und
paketbasierten
Angriffen.

Zonenschutz

Netzwer kdienste

Beschreibung

Native
Richtlinienverwalty Richtlinienverwalty M anager

(Regelstapel)

Panorama-

(Cloud-
Ger ategruppen)

Strata Cloud

(SCM) fur die
Richtlinienverwalt

XFF

Der Datenverkehr

zu lhren VPC-
Workloads hat
maoglicherweise
mehr als einen
Proxyserver (wie
CDN oder ALB)
passiert, bevor er
die Cloud NGFW
erreicht. Wenn
ein XFF-Header
vorhanden ist,
héngen diese
Proxys seine
IP-Adresse an
oder fligen den
XFF-Header mit
seiner IP-Adresse
hinzu. Daher
kann der XFF-

Anforderungsheader

mehrere durch
Kommas

XFF-Header-
Unterstlitzung
in Richtlinien
XFF-Wertein
Protokollen
anzeigen

¢ XFF-Wertein
der Richtlinie
verwenden

¢ XFF-Wertein
Protokollen
anzeigen

¢ XFF-Werte
in Berichten
anzeigen

XFF

auf

CM

wird
derzeit
nicht
unterstitzt.
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/configure-zone-based-policies
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
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https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
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Netzwerkdienste |Beschreibung Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

getrennte | P-
Adressen
enthaten. Cloud
NGFW verwendet
dasHTTP-
Headerfeld , X-
Forwarded-

For* (XFF), um
die urspriingliche
Client-IP-Adresse
zu identifizieren.
Die NGFW
verwendet

immer die zuletzt
hinzugefligte
Adresseim
XFF-Header,

um Richtlinien
durchzusetzen.

NAT DieFirewalls Ausgangs-NAT Ausgangs-NAT -
von Palo Alto
Networks kdnnen
Ziel-NAT fir

I hren eingehenden
VPC-
Datenverkehr

und Quell-

NAT fir Ihren
ausgehenden
VPC-
Datenverkehr
erzwingen.

DNS-Proxy Wenn Sie Cloud - - -
NGFW ds
DNS-Proxy
konfigurieren,
Ubernimmt

der Dienst die
Aufgabe eines
Vermittlers
zwischen Clients
und Servern

und eines DNS-
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-egress-nat
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Netzwerkdienste |Beschreibung Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

Servers, indem

er Abfragen aus
seinem DNS-
Cache aufl6st
oder Abfragen

an andere
DNS-Server
weiterleitet.

Auf dieser Seite
konnen Siedie
Einstellungen
konfigurieren, die
bestimmen, wie
die Firewall as
DNS-Proxy dient.

Schnittstellenverwal ting den Firewalls | - - -
von Palo Alto
Networks
konnen Sie
VLANS, virtuelle
Leitungen, Link
Layer Discovery
Protocol (LLDP)
und Bidirectional
Forwarding
Detection

(BFD) anihren
Schnittstellen
konfigurieren.

QoS Mit den Firewadlls | - - -
von Palo Alto
Networks kénnen
Sie Datenverkehr
angeben, der
eine bevorzugte
Behandlung oder
Bandbreitenbeschréankung
erfordert. Mithilfe
von QoS-Regeln
koénnen Sie
Anwendungen
und Datenverkehr
mit hoher Prioritét
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Netzwerkdienste |Beschreibung Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

Zuverlassig

bei begrenzter
Netzwerkkapazitét
ausfuhren.

Routenverwaltung | Mit den Firewalls | - - -
von Palo Alto
Networks

konnen Sie
statisches Routing
und Routing-
Protokolle

(BGP, BFD,
OSPF, OSPFVv3,
Multicast, RIPv2
und Filter)
konfigurieren.

| PSec- Firewallsvon - - -
Tunnelverwaltung | Palo Alto
Networks beenden
IPSec-Tunnel

und prifen den
getunnelten
Datenverkehr

Global Protect- Die Firewalls - - -
Verwaltung von Palo Alto
Networks

sichern mobile
Arbeitskréfte

ab, indem sie
Algorithmen zur
Authentifizierung
und
Verschllsselung
in VPN-Tunneln
zwischen einem
Global Protect-
Gateway-Modul
und dem Client
festlegen.

Erste Schritte in Cloud NGFW fir AWS 34 ©2025 Palo Alto Networks, Inc.



Einfuhrung in Cloud NGFW fur AWS

Netzwerkdienste |Beschreibung Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

GRE- Die Firewalls - - -

Tunnelverwaltung | von Palo Alto
Networks beenden
Generic-Routing-
Encapsulation(GRE
Tunnel und
Uberprifen den
getunnelten
Datenverkehr.

SD-WAN- Die Firewalls - - -
Linkverwaltung von Palo Alto
Networks binden
mehrere WAN-
Verbindungen
(ADSL/DSL,
Kabelmodem,
Ethernet,
Glasfaser,
LTE/3G/4G/5G,
MPLS,
Mikrowelle/
Radio, Satellit,
WLAN) an
einevirtuele
Schnittstelle und
unterstiitzen eine
dynamische,
intelligente
Pfadauswahl
basierend auf
Anwendungen
und Diensten
sowie den
Bedingungen der
Verbindungen, die
jede Anwendung
oder jeder Dienst
nutzen darf.

Richtlinienbasierte | Die auf - - -
Weiterleitung Richtlinien
basierenden
Weiterleitungsregel

-
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Netzwerkdienste |Beschreibung Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager
((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

der Firewalls

von Palo Alto

Networks

ermdglichen

esdem

Datenverkehr, aus
Sicherheits- oder
L eistungsgriinden
einen alternativen
Pfad zu nehmen.
Angenommen,

Ihr Unternehmen
verflgt

zwischen der
Firmenzentrale
und der
Zweigstelle

Uber zwei

V erbindungen:
eine glinstigere
Internetverbindung
und eine teurere
Standleitung.

Zur Erhéhung

der Sicherheit
koénnen Sie PBF
verwenden, um
Anwendungen mit
unverschllisseltem
Datenverkehr

(z. B. FTP-
Datenverkehr)
Uber die private
Standleitung

und den

gesamten Ubrigen
Datenverkehr
Uber die
Internetverbindung
Zu senden. Oder
Sie kdénnen aus

L eistungsgriinden
festlegen, dass
geschaftskritische
Anwendungen
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Netzwerkdienste |Beschreibung Native Panorama- Strata Cloud
Richtlinienverwalty Richtlinienverwalty M anager

((REEEEIE)) (Cloud- (SCM) fir die
Gerategruppen) | Richtlinienverwalt

Uber die
Standleitung
geroutet werden,
wéhrend der
gesamte Ubrige
Datenverkehr,

z. B. das Surfen
im Internet, Gber
die gunstigere
Verbindung
gesendet wird.
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# paloalte

TECHDOCS

Erste Schritte im AWS Marketplace

Wo kann ich das verwenden? Was braucheich?

Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto

0 Benutzerrolle (entweder Mandant oder
Administrator)

Fir den Einstieg in Cloud NGFW stehen Ihnen im AWS Marketplace mehrere M dglichkeiten zur
Verflgung. Das wichtigste Entscheidungskriterium ist, ob Sie AWS Firewall Manager fur die Arbeit mit
Cloud NGFW verwenden mochten oder nicht.

Erste Schritte iber AWS-Mitgliederkonten — Sie kdnnen die Marketplace SaaS-Liste zu Palo Alto
Networks Cloud NGFW fur AWS tiber |hr AWS-Mitgliedskonto abonnieren. Jedes Abonnement fuhrt
zum Erstellen eines einzigartigen Cloud NGFW-Mandanten.

Sie kdnnen dann dem Cloud NGFW-Mandanten mehrere weitere AWS-K onten hinzuftigen,
anschlieffend Cloud NGFW-Ressourcen (auch NGFWs genannt) erstellen und sie VPCs in ihren AWS-
Konten zuordnen. Erstellen Sie Sicherheitsrichtlinienregeln fir diese NGFWs und iberwachen Sie

die Nutzung der Cloud NGRW-Mandanten, um Messdatensétze an den AWS Marketplace Metering
Service zu senden. AWS verwendet diese Informationen zur Rechnungsstellung an den Kunden.

Innerhalb Ihres AWS-Kontos fligen Sie dann einen NGFW-Endpunkt (auch als V PC-Endpunkt
bezeichnet) fur diese Ressource hinzu. Anschliefend figen Sie VPC-Routenregeln hinzu, um den
gesamten Datenverkehr zur Uberpriifung an den NGFW-Endpunkt weiterzuleiten. AWS leitet den
an den NGFW-Endpunkt gesendeten Datenverkehr automatisch zur Uberprifung an die NGFW-
Ressource weiter. An einen NGFW-Endpunkt gesendeter Datenverkehr wird immer an denselben
NGFW-Endpunkt zuriickgesendet — die NGFW verhdlt sich wie eine ,,Unebenheit im Kabel“.

@ Sobald Se mit dieser Methode begonnen haben, kdnnen Se den AWS Firewall Manager
nicht mehr mit diesem Cloud NGFW-Mandanten verwenden.

Erste Schritte mit einem AWS Firewall M anager-Administrator konto — Wenn Sie derzeit den
AWS Firewall Manager verwenden, um Sicherheitsgruppen oder andere Netzwerksicherheitsfunktionen
in Ihrer AWS-Organisation zu verwalten, kdnnen Sie denselben AWS Firewall Manager verwenden,
um NGFWSs in mehreren Konten und VPCs innerhalb einer AWS-Organisation bereitzustellen.

Sieinitiieren das AWS Marketplace-Abonnement fir die Cloud NGFW-Liste Uber das angegebene
AWS Firewall Manager-Administratorkonto der AWS-Organisation.

Anschlief3end kdnnen Sie den Richtlinien-Workflow von AWS Firewall Manager verwenden, um
einen globalen Regelstapel zu erstellen und NGFWSs schnell Gber mehrere AWS-Konten in einer
AWS-Organisation hinweg bereitzustellen. Im Hintergrund koordiniert der Firewall Manager alle
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Komponenten. Hierzu gehort das Aufrufen der Cloud NGFW-APIs zum Erstellen der NGFWs und das
Aufrufen der AWS-APIs zum Erstellen der NGFW-Endpunkte in den Kunden-VPCs.

Weitere Einzelheiten zur Integration von AWS Firewall Manager in Cloud NGFW fur AWSfinden Sie
im Blog und im Video zur Integration von AWS Firewall Manager.

Wenn Se mit dieser Methode begonnen haben, sollten Se stets einen AWS Firewall
Manager verwenden, um AWS-Konten zum Cloud NGFW-Mandanten hinzuzuftigen.
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https://aws.amazon.com/blogs/aws/new-cloud-ngfw-for-aws/
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Erste Schritte Uber ein AWS-Mitgliedskonto

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fir AWS O Cloud NGFW-Abonnement

O Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

Fihren Sie die folgenden Schritte aus, um den Cloud NGFW-Dienst zu abonnieren — Sie kénnen ein Cloud
NGFW-Pay-as-you-go(PAY G)-SaaS-Abonnement abschlief3en.

Der erste Schritt bei diesem Verfahren besteht in der Erstellung Ihres ersten Benutzers — eines
Mandantenadministrators. Ein Mandantenadministrator ist die hochste Benutzerebene im Cloud NGFW-
Dienst. Er bietet die Moglichkeit, AWS-Konten zum Cloud NGFW-Dienst hinzuzufligen und zusétzliche
Benutzer einzubinden.

% Erstellen Se en Cloud NGFW-PAYG-SaaS-Abonnement, bevor Se sich fir einen Cloud
NGFW fir AWS Credits-Vertrag anmelden kdnnen.

¢ Cloud NGFW-PAY G-SaaS-Abonnement

 |hren aktuellen Cloud NGFW-Zugriff mit SSO und MFA absichern

e Multi-Mandanten-Benutzer eines einzelnen Benutzers, der auf mehreren Mandanten unterstiitzt wird
* Mehrere AWS-Konten hinzufiigen

Cloud NGFW-PAY G-SaaS-Abonnement

Bevor Sie Cloud NGFW fur AWS abonnieren und in lThrer AWS-Umgebung bereitstellen, miissen Sie
Folgendes berticksichtigen und erstellen. Wahrend des Abschlussprozesses des Abonnements definieren
Sie die unten beschriebenen Parameter in einer CloudFormation-Vorlage (CFT), um die Erstkonfiguration
abzuschliefZen.

* Endpunktkonfiguration (erforderlich) — Die kontolbergreifende | AM-Rolle enthélt Berechtigungen,
die es Cloud NGFW erlauben, VPC-Ressourceninformationen zu lesen, die fur die Konfiguration von
NGFW-Endpunkten erforderlich sind.

* Endpunkterstellung (optional) — Sie kénnen Cloud NGFW so konfigurieren, dass NGFW-Endpunkte
in lhrer AWS-Umgebung erstellt und verwaltet werden. Indem Sie Ja auswéahlen, erteilen Sie Cloud
NGFW die Berechtigung, die erforderlichen Endpunkte in Ihren VPCs zu erstellen und zu verwalten.
Wenn Sie Nein auswahlen, missen Sie NGFW-Endpunkte manuell erstellen und anzeigen.

» Berechtigungen fir die Protokollierung (optional): Mit Cloud NGFW kdnnen Sie Datenverkehrs-,
Bedrohungs- und Entschlisselungsprotokolle an einen S3-Bucket, eine CloudWatch-Protokollgruppe
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oder Kinesis Data Firehose senden. Damit Cloud NGFW diese Protokolle an das vorgesehene Ziel
senden kann, miissen Sie die erforderlichen Berechtigungen bereitstellen.

Die Cloud NGFW-Konsole leitet Sie zur AWS CloudFormation-K onsole weiter und fordert Sie
auf, einen Stapel zu erstellen. Dieser Stapel richtet kontolbergreifende IAM-Rollen ein, legt
Protokollierungsziele fest (erstellt sie jedoch nicht) und erméglicht Cloud NGFW den Zugriff auf
Zertifikate im Secrets Manager lhres AWS-Kontos zur Entschltisselung.

Im Stapel sind die Protokollierungsziele fir die CloudWatch-Protokollgruppe und den Kinesis Data
Firehose-Bereitstel lungsstream mit dem Ziel PaloAltoCloudNGFW vorab ausgefillt. Das Feld ,, S3
Bucket" (S3-Bucket) ist nicht vorab ausgefllt. Wenn Sie die Protokolle an ein anderes Ziel senden
madchten, sollten Sie dieses Ziel erstellen und den Standardwert durch diesen Namen ersetzen, bevor Sie
die Stapelerstellung abschlieflen.

Fir einen S3-Bucket a's Protokollziel miissen Sie den Namen des Ziel-Buckets angeben.

Wenn Sie Kinesis Data Firehose verwenden, muss die Quelle fir diesen Bereitstellungsstream Dir ect
PUT sein.

+ Audit Logging (Uberwachungsprotokollierung) (optional) — Sie kénnen Uberwachungsprotokolle,
die Administratoraktivitdten nachverfolgen, an eine CloudWatch-Protokollgruppe senden. Der
CFT-Stapel enthdlt ein standardmélfiiges CloudWatch-Protokollgruppenziel mit dem Namen
PaloAltoCloudNGFWAuditL og. Sie kénnen eine Cloudwatch-Protokollgruppe mit dem
Standardnamenswert erstellen oder den Standardwert durch den Namen einer anderen Cloudwatch-
Protokollgruppe ersetzen.

» Permissionsfor Decryption (Berechtigungen zur Entschliisselung) (optiona) — Um Cloud NGFW
zur Untersuchung verschltsselter Datenverkehrsstrome zu verwenden, mussen Sie Cloud NGFW
erlauben, das erforderliche Zertifikat vom AWS Secrets Manager abzurufen. Sie mussen ermdglichen,
dass Cloud NGFW die attributbasierte Zugriffssteuerung verwendet, indem Sie beim Starten des CFT-
Stapels ein Tag angeben.

Standardmaiiig enthélt die CFT das Tag PaloAltoCloudNGFW. Sie kdnnen dieses Tag andern, indem
Sie den ARN im Dienst konfigurieren und den Standardwert in der CFT ersetzen.

Fuhren Sie dieses Verfahren durch, um ein Cloud NGFW-PAY G-SaaS-Abonnement zu aktivieren.
STEP 1| Méeden Siesich bei der AWS-Konsole an.

STEP 2| Navigieren Sieim AWS Marketplace zu Cloud NGFW fur AWS.
STEP 3| Klicken Sie auf Subscribe (Abonnieren).

STEP 4| Klicken Sieauf Set up product (Produkt einrichten). Dadurch wird die Seite , Konfigurieren und
Starten”, SaaS-Schnellstart, in AWS Marketplace getffnet. Palo Alto Networks hat elne Schnellstart-
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Funktion fir seine Cloud NGFW-Produkte aktiviert, sodass Sie jetzt mit dem Schnellstart einen
neuen Mandanten erstellen und bereitstellen kénnen.
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Configure and launch

v Before you begin

About Quick Launch

Quick Launch is an AWS Marketplace deployment option available for software as a service (SaaS) products. It

reduces the time, resources, and steps required to configure, deploy, and launch this product. If you don’t use % A
Quick Launch, you'll need to manually configure the resources after launching the product using Step 4. Learn o _—
more [5

Finish later

ﬁ
We emailed a link to this page to the root user's email address. You can also return to this page from the —%

Manage subscriptions page by choosing Configure and launch under Actions.

Step 1: Make sure you have required AWS permissions info

Enable AWS Marketplace deployment parameters integration | Enable integration I
This allows AWS Marketplace to create a service-linked role [4 to manage vendor

deployment parameters for the products you subscribe to on AWS Marketplace. This

integration is one-time setup task, and is required if you want to use Quick Launch. Learn

more [3

Request AWS permissions
mmmm_mumwnmumuwunmmmm
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STEP 5| Klicken Sie auf der Seite ,, Configure and Launch* (Konfigurieren und Starten) des Schnellstarts auf
Enable Integration (I ntegration aktivieren), um sicherzustellen, dass Sie Uiber die erforderlichen
| AM-Berechtigungen von AWS verfligen.

Wenn Se ein neuer Benutzer sind, wird die Schaltflache ,, Enable
Integration” (Integration aktivieren) automatisch in Schritt 1 der Seite,, Configure and
Launch* (Konfigurieren und Sarten) angezeigt.

Step 1: Make sure you have required AWS permissions info

(® AWS Marketplace deployment parameters integration enabled. X

Request AWS permissions

Palo Alto Networks requires you to have certain IAM permissions to configure this software. If you don't have these permissions, share
this page with your IT admin.

https://aws.amazon.com/marketplace/saas/configuration?productid=bd83a30f-9fb5-4c3f-91d2-2be630dc0a7 1&ref_=aws-mp-
console-subscription-detail-page-dropdown

STEP 6| Klicken Sieauf die Schaltflache Login or create an account (Anmelden oder Konto erstellen),
um sich entweder bel einem vorhandenen Konto anzumelden oder ein neues Konto auf der Website
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des Anbieters zu erstellen. Dadurch gelangen Sie zu einer Registrierungsseite zum Erstellen eines
Mandanten des Cloud NGFW fir AWS-Mandanten.

Step 2: Log into an existing or new vendor account info

We'll redirect you to the vendor’s website to log into your account. We'll use your vendor credentials to configure your product, but we
won't store them. Keep this tab open and refresh the page after you are logged in.

Log in or create an account [

1. Wenn Sieein neuer Benutzer sind, missen Sie ein Cloud NGFW-Konto erstellen. Geben Sie
Ilhre E-Mail-Adresse ein.

Die von Ihnen eingegebene E-Mail-Adresse muss identisch mit derjenigen sein, die
Sefur die erste Anmeldung beim Cloud NGFW-Dienst verwendet haben. Dar Gber
hinaus wird diese E-Mail-Adresse bei der erstmaligen Anmeldung verwendet,
um den ersten Benutzer zu erstellen — den Mandantenadministrator. Aul3erdem
muss die E-Mail-Doméane von den vom Mandantenadministrator eingeladenen
Benutzern mit der E-Mail-Doméne des Mandantenadministrators Uber einstimmen.

2. Geben Sieunter First Name (Vorname) und Last Name (Nachname) Ihren Vor- und
Nachnamen ein.

3. Klicken Sie auf Create (Erstellen).

Nachdem Sie auf Create (Erstellen) geklickt haben, wird eine E-Mail mit einer
Aktivierungsschaltfléche an die oben eingegebene E-Mail-Adresse gesendet.
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77» paloalto

NETWORKS

Welcome to Cloud NGFW

An activation email has been sent to you. Please
check you email, activate the account and click on
the ‘Login’ button below.

4. Klicken Siein der E-Mail, die Sie erhalten haben, auf die Schaltfléche Activate Account (Konto
aktivieren).

Der Linkist 7 Tage lang aktiv. Wenn Seinnerhalb von 7 Tagen nicht auf den Link
klicken, miissen Se die Aktivierungs-E-Mail erneut anfordern.

Erste Schrittein Cloud NGFW fir AWS a7 ©2025 Palo Alto Networks, Inc.



Erste Schritte im AWS Marketplace

#/» paloalto

W

Hello ngfwaastestt. [,

A Palo Alto Networks account has been created for you.

UserName: ngfwaastestuser g o SN e NS

After activating your account you may sign in through our Live Community to:

« Create a support case
» Access knowledge base articles
» Search technical documentation

Please click the button below to activate your account:

Activate Account

This link expires in 7 days. If the link expires, please request another reset link and a new
link will be emailed to you.

Thank You,
Palo Alto Networks

Erste Schrittein Cloud NGFW fir AWS 48 ©2025 Palo Alto Networks, Inc.



Erste Schritte im AWS Marketplace

5. Geben Sie lhr neues Passwort ein und geben Sie es dann noch eéinmal ein.
6. Klicken Sieauf Create My Account (Mein Konto erstellen).
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Welcome to Palo Alto Networks Test, ngfwaastestuserS!
Create your Palo Alto Networks Test account

o Enter new password

Password requirements:
« At least 11 characters
* Alowercase letter
= An uppercase letter
* A number
s A symbol
* Your password cannot be any of your last 10 password(s)

Repeat new password

Create My Account
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7. Konfigurieren Sie Ihre Multifaktor-Authentifizierung (MFA).
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7/» paloalto

Set up multifactor authentication

Your company requires multifactor authentication
to add an additional layer of security when signing
in 10 your account

e Okta Verify
Use a push notification sent to the
mobile app.

Setup

. Security Key or Biometric Authenticator

Use a security key (USB or bluetooth) or
a biometric authenticator (Windows
Hello, Touch ID, etc)

Setup

. Google Authenticator
Enter single-use code from the mobile

app.
Setup
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Wenn Se sich nicht bei MFA registriert haben, aber Thr SSO-Passwort kennen,
werden Sebei Ihrer ersten Anmeldung bei einer der Anwendungen aufgefordert,
sich bel MFA zu registrieren. Um MFA zurlickzusetzen, erstellen Se ein Support-
Ticket.

8. Wahlen Sie eine der MFA-Methoden aus und klicken Sie auf Setup (Einrichten).

9. Schlieffen Sie den MFA-Verifizierungsprozess ab. Wenn Sie beispiel sweise auf die Schaltflache
»Setup” (Einrichten) fur die E-Mail-Authentifizierung klicken, werden Sie aufgefordert, auf
die Schaltflache Send methe code (Senden Sie mir den Code) zu klicken. Nach dem Klicken
erhalten Sie eine E-Mail mit dem Bestétigungscode. Geben Sie den Bestétigungscode ein und
klicken Sie auf Verify (Bestatigen). Alternativ kénnen Sie den MFA-V erifizierungsprozess
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mit Okta Verify, Security Key oder Biometric Authenticator bzw. dem Google Authenticator
abschlieflen.

10. Melden Sie sich mit Ihrer registrierten E-Mail-Adresse und |hrem Passwort beim Mandanten
an und klicken Sie auf Continue to Finish Subscription (Fortfahren, um das Abonnement
abzuschlief3en).

7/» paloaltor

NETWORKS

Congratulations!

To complete your subscription on AWS
Marketplace, please click the 'Continue to Finish
Subscription' button below

Continue to Finish Subscription

11. Auf der Schnellstartseite wird jetzt angezeigt, dass Sie Ihr Konto erfolgreich mit dem AWS
Marketplace-Abonnement verkniipft haben.
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1

2.

Step 2: Log into an existing or new vendor account nfo

You successfully linked the account to your AWS Marketplace subscription
We have everything we need to automatically configure your product.

[N

We'll redirect you to the vendor’s website to log into your account. We'll use your vendor credentials to configure your product, but we
won't store them. Keep this tab open and refresh the page after you are logged in.

Link a different account [4

Wenn Sie ein bestehender Benutzer sind und sich nicht fiir SSO registriert haben, aber einen
neuen Mandanten mit derselben E-Mail-1D erstellen méchten, erhalten Sie nach der Anmeldung
beim Mandanten eine Aktivierungs-E-Mail. Befolgen Sie die Schritte 6d bis 6k, um Ihren
Mandanten zu registrieren.

Wenn Se ein bestehender Benutzer von Cloud NGFW, aber kein
Mandantenadministrator sind, ist MFA derzeit nicht verfligbar. Se werden sich
weiterhin anmelden, ohne zur MFA-Registrierung aufgefordert zu werden.

Wenn Sie ein bestehender Benutzer sind, der sich fir SSO registriert hat, und einen neuen
Mandanten mit derselben E-Mail-ID erstellen méchten, werden Sie aufgefordert, einen
Mandanten auszuwahlen und auf Continue (Weiter) zu klicken.

STEP 7| Klicken Sieauf Launch Template (Vorlage aufrufen), wahlen Sie die CFT-Region aus und
erstellen Sie Rollen und Berechtigungen fir Thren Mandanten.

Cloud NGFW o6ffnet die AWS CloudFormation-V orlage (CloudFormation Template, CFT)-Konsole,
die dem AWS-Konto zugeordnet ist, das Sie in einer neuen Browser-Registerkarte angegeben haben.
Wenn Sie einen Popup-Blocker installiert haben, wird die neue Registerkarte moglicherweise blockiert.
Wahlen Sie in diesem Fall in der Cloud NGFW-Konsole ,, AWS Accounts* (AWS-Konten) aus und
suchen Sie das soeben hinzugefigte AWS-Konto. Klicken Siein der Spalte Status auf Pending
(Ausstehend).
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STEP 8| Aktivieren Sieim Abschnitt ,, Capabilities* (Fahigkeiten) unten in der CFT-Konsole das
Kontrollkéstchen | acknowledge that AW S CloudFormation might create |AM resour ces (Ich
bestédtige, dass AW S CloudFor mation mdéglicherweise | AM -Ressour cen er stellt).

STEP 9| Klicken Sieauf Create Stack (Stapel erstellen). Die mit dem Abonnement verknipfte CFT (z. B.
PaloAltoNetworksCrossA ccountRol eSetup) wird angezeigt.
STEP 10 | Klicken Sieauf Launch your product (Ihr Produkt starten).

1. Geben Sielhre E-Mail-Adresse und lhr Passwort ein und klicken Siedann auf Log In
(Anmelden).

2. Wahlen Sie AWS Accounts (AW S-Konten) aus.
Stellen Sie sicher, dass sich der Status in Success (Erfolg) geéndert hat.

Der Onboarding-Satus verbleibt auf Pending (Ausstehend), bis AWS den Sart
der CFT abgeschlossen hat.

AWS Accounts
CLOUD NGFW st
The following AWS accounts have been associated to your NGFWaa$ account.

9 Manage ”~

AWS Account Id External ID Status

Success

@ SAML 2.0 kann als Identitatsanbieter fir Cloud NGFW fur AWS verwendet wer den.
Weitere Informationen finden Se unter Integration von |dentitétsanbietern von
Drittanbietern Uber allgemeine Dienste verwalten und So aktivieren Sie einen
| dentitétsanbieter (IDP) von Drittanbietern.

Ihren aktuellen Cloud NGFW-Zugriff mit SSO und MFA absichern

Verwenden Sie die Informationen in diesem Abschnitt, um einen vorhandenen Cognito-Benutzer zu SSO
zu migrieren. Wenn Sie ein bestehender Benutzer von Cloud NGFW fir AWS sind, mussen Sie sich fir
einen bestehenden Mandanten fur zusétzliche Sicherheitsmalinahmen wie SSO und MFA registrieren
(indem Sie die Benutzer-E-Mail mit SSO+MFA aktivieren), um sich anzumelden und auf bestehende
Mandanten zuzugreifen.
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STEP 1| Geben Siedie E-Mail-Adresse ein, mit der Sie sich bei AWS Cloud NGFW registriert haben, und

klicken Sieauf Log in (Anmelden).

7/» paloalto

NETWORKS

Login

Email #*

Password *

Forgot password?

STEP 2| Geben Sie das Passwort ein und klicken Sie auf Log in (Anmelden).
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STEP 3| Siewerden aufgefordert, sich fir Palo Alto Networks Single Sign-On (SSO) zu registrieren.

x

7/» paloalto

HNETWORKS

Register to Palo Alto Networks SSO

To enable Multi Factor Athentication, please register to Palo
Alto Metworks Single Sign-On (S50)

Once you click “Continue’, you will receive an email with

instructions on how to complete the registration process.

STEP 4| Klicken Sieauf Continue (Weiter), um mit der SSO-Registrierung fortzufahren. Alternativ
konnen Sie auf Register Later (Spater registrieren) klicken, um mit Ihren vorherigen
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Anmeldeinformationen fortzufahren. Sie werden jedoch bei jedem Anmeldeversuch aufgefordert,
sich fir SSO zu registrieren.

/» paloaltor

HETWORKS

Register to Palo Alto Networks SSO

The email has been sent successfully

You will receive email shortly. Please ensure that you check your

email and follow the instruction provided in order to successfully

complete the registration process.

If you do not receive email please visit Get H%!B K

Resend Email m

STEP 5| Sieerhaten eine E-Mail mit Anweisungen zur Registrierung fir SSO. Folgen Sie den Anweisungen
und schlief3en Sie die Registrierung fir SSO und MFA wie oben beschrieben ab.

STEP 6| Klicken Sieauf Continue (Weiter).
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STEP 7| Bei Ihrer ndchsten Anmeldung werden Sie mit der Schaltfldche Enable and Log Out (Aktivieren
und Abmelden) aufgefordert, sich erneut per SSO anzumelden.

//» paloalto

NETWORKS

Enable the Palo Alto Networks SSO

You have successfully completed the registration workflow.
Please enable the Palo Alto Networks 550 and log back in.

To experience seamless navigation and enhanced security, click on
the 'Enable and Log Out' button to enable the Palo Alto Networks
S50 and log back in via Palo Alto Metworks 550 to enjoy

uninterrupted access to our services.

=k

Enable and Log Out

STEP 8| Geben Sielhre E-Mail-Adresse ein und klicken Sie auf ,,Log in“ (Anmelden). Sie werden zur SSO-
Anmeldeseite weitergel eitet.

STEP 9| Geben Sielhre E-Mail-Adresse ein und klicken Sie auf Next (Weiter).
STEP 10 | Geben Sie das Passwort ein und klicken Sie auf Log In (Anmelden).

STEP 11| Schlief3en Sie den MFA-V erifizierungsprozess ab. Sie kdnnen jetzt auf die Cloud NGFW-

Mandantenseite zugreifen, nachdem Sie sich mit Ihren SSO-Anmel deinformationen angemeldet
haben.

Multi-M andanten-Benutzer eines einzelnen Benutzers, der auf mehreren
M andanten unterstitzt wird
Cloud NGFW fir AWS unterstiitzt einzel ne Anmeldeinformationen fiir mehrere Mandanten. Wenn Sie

sich bel der Cloud NGFW-K onsole anmelden, werden die Anmeldeinformationen verwendet, um den
Benutzer dem entsprechenden Mandanten zuzuordnen. Wenn Sie dieselben Anmeldeinformationen
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flr mehrere Mandanten verwenden, werden Sie auf der Anmeldeseite aufgefordert, den Mandanten
auszuwahlen, den Sie konfigurieren mdchten.

Wahlen Sie nach der Anmeldung bel Cloud NGFW im Dropdown-Ment den entsprechenden Mandanten
aus und klicken Sie dann auf Continue (Weiter).
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%/» paloalto

NETWORKS

Select a Tenant

| select

10717527227 T30 220 R TI054))
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Die folgende Tabelle veranschaulicht Anwendungsfélle fir Szenarien mit mehreren Mandanten:
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Anwendungsfall Schritte

Benutzer A hat sich bereits bei Mandant A Sie erhalten keine Aktivierungs-E-Mail.
registriert und wird zu Mandant B eingeladen.

Benutzer A hat sich bereits bei Mandant Sie erhalten keine Aktivierungs-E-Mail.
A registriert und abonniert Uber das AWS
Marketplace-Abonnement einen neuen
Mandanten.

Mehrere AWS-Konten hinzufiigen

Sie kdnnen mehrere AWS-K onten auf demselben Mandanten einbinden. Nach der Einbindung kénnen
Sie Firewall-Ressourcen in mehreren Konten erstellen. Dartber hinaus haben Sie die Méglichkeit, Cloud
NGFW-Endpunkte fir die Firewall-Ressource in jedem AWS-Konto Uber eingebundene Konten hinweg
bereitzustellen.

Ihr AWS-Kontoabonnement l&sst sich fir ein verbessertes Abonnementerlebnisin den AWS Marketplace-
Dienst integrieren. Diese Integration erfolgt, wenn Sie einen Cloud NGFW-Mandanten erstellen. Dabei
wird Thr AWS-Konto mit dem Cloud NGFW-Mandanten verknUpft.

Dem Mandanten kénnen mehrere AWS-Kontoabonnements hinzugefuigt werden. Cloud
NGFW unterstitzt bis zu 200 Konten.

Sie kdnnen mehrere AWS-K onten (ohne neue Abonnementanforderungen) Uber die Cloud NGFW-Konsole
in den Mandanten einbinden und Firewall-Ressourcen in alen eingebundenen AWS-Konten im Mandanten
erstellen.

Um die Benutzerfreundlichkeit zu verbessern, ist im Mandanten nur ein Abrechnungskonto vorhanden. Bei
Kundigung des Abrechnungskontos in AWS Marketplace wird automatisch das néchste Abrechnungskonto
flr den Mandanten ausgewahlt. Es werden zusétzliche K ontostatusdnderungen eingefiihrt, um den

L ebenszyklus des AWS-Kontos im Mandanten besser verwalten zu kénnen. Wenn das Abonnement fir
das letzte AWS-Konto vom Mandanten gekiindigt wird, wird eine Bereinigung der Mandantenressourcen
ausgel 6st, sofern mit dem Mandanten kein aktiver Vertrag verknipft ist.

Pro Mandant werden zehn ausstehende Konten unter stiitzt.

Zusétzlich zur Unterstiitzung von Multi-Account Tenant unterstiitzt Cloud NGFW ein Multi-VPC-
Firewall-Ressourcenmodell. Mit Multi-V PC-Unterstiitzung kdnnen Sie lhre Cloud NGFW aktivieren, um
den Datenverkehr in mehreren AWS-VPCs abzusichern. Sie zahlen fr die Nutzung von Cloud NGFW fir
jede AWS-Verfligbarkeitszone, fir die die NGFW zur Absicherung des Datenverkehrs bereitgestellt wird.

Im Abschnitt Endpoint Management (Endpunktverwaltung) auf der Seite Create Firewall (Firewall
erstellen) kdnnen Sie verwalten, wie Endpunkte fir die NGFW in diesen Verfligbarkeitszonen erstel It
werden. Sie zahlen AWS fir jeden VPC-Endpunkt (Gateway Load Balancer), den Sie fir die NGFW
erstellen.

Beachten Sie bei der Verwendung von Multi-V PC-Firewall-Ressourcen Folgendes:

¢ Multi-VPC-Firewallswerden nur im kundenverwalteten M odus unterstitzt.
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» Endpunkte fir eine Multi-VPC-Firewall-Ressource kénnen in jeder VPC dler erfolgreich
eingebundenen Konten vorhanden sein. Fir eine Multi-VPC-Firewall-Ressource werden 50 Endpunkte
unterstitzt.

*  Wenn Sie die Multi-VPC-Funktion fir eine Firewall-Ressource deaktivieren, kann ein Endpunkt nur
in der Anker-VPC (und im Anker-Konto) vorhanden sein. Der Anker stellt eine stabile Verbindung zur
Verfugbarkeitszone dar. Anker-VPC und Ankerkonto beziehen sich auf die VPC und das Konto, die
zum Zeitpunkt der Erstellung der Firewall-Ressource zugeordnet waren. Die Kommunikation mit der
VPC schlégt fehl, wenn ein Endpunkt auf3erhalb des Ankerkontos und der VPC vorhanden ist.

*  Wenn Sie ein Konto vom Mandanten entfernen, miissen alle Endpunkte von Multi-VPC-Firewalls aus
dem Konto entfernt werden. Der Aufruf schlagt fehl, wenn ein Endpunkt in einem Konto vorhanden ist,
das aus dem Mandanten entfernt wurde.

*  Wenn Siefir eine Firewall-Ressource Endpunkte tber Konten hinweg erstellen, sollten die Endpunkte
in einer der Zonen-IDs erstellt werden, die den in der Firewallkonfiguration definierten Zonen
zugeordnet sind.

e Zonen-ID-Namen werden in AWS anders behandelt. Verwenden Sie fiir separate K onten dieselbe
Zonen-1D, um sicherzustellen, dass der Endpunkt in der richtigen Zone angezeigt wird.

»  Wahrend die Konto-I1D fir ein einzelnes Konto optional i, ist die Verwendung der Konto-1D fir
mehrere K onten obligatorisch.

@ Der Zonenname (z B. us-east-la) hat bei verschiedenen Konten eine jeweils andere
Zuordnung zur Zonen-1D (z. B. usel-az4).

Sie kdnnen dem Cloud NGFW-Mandanten kontotbergreifende Rollen aus Ihrem AWS-K onto hinzufigen,
indem Sie das erweiterte Abonnementerlebnis von AWS Marketplace nutzen. Dieser Vorgang erfordert
das Hinzufigen zusétzlicher |AM-Berechtigungen und die Bereitstellung von Ressourcen. Sie kénnen

die Rollen-ARNSs auch manuell tber die Cloud NGFW-K onsole hinzufiigen. Die kontolUbergreifende
Rollenverwaltung wird fir das inkrementelle Hinzufigen der Rollen unterstiitzt.

@ Das Aktualisieren von CloudFormation-Vorlagen wird unterstiitzt.

Beispielsweise konnen das Zertifikat in Kontol und das Zertifikat in Konto2 einem Regelstapel in Konto3
zugeordnet werden, der einer Firewall-Ressource in Konto4 zugeordnet sein kénnte. In diesem Szenario
mussen alle Konten (1-4) erfolgreich eingebunden werden.

Fir bereits eingebundene AWS-Konten kdnnen Sie mithilfe von Multi-Account Tenant weitere Konten
hinzufiigen. Rufen Sie zunéchst die AWS Marketplace-Abonnementseite fur Ihr Palo Alto Networks
NGFW-Abonnement auf.

STEP 1| Rufen Siein AWS Marketplace Ihr Abonnement auf.

STEP 2| Stellen Siein Schritt 1 sicher, dass Ihr Abonnement Uber die erforderlichen AWS-
Administratorberechtigungen verfiigt.

STEP 3| Verknipfen Siein Schritt 2 ein neues oder bestehendes Anbieterkonto. Klicken Sie auf L ogin or
create vendor account (Anmelden oder Anbieterkonto erstellen), um auf ein vorhandenes Cloud
NGFW-Konto zuzugreifen, lhren Mandanten zu verkniuipfen und die Kommunikation mit dem AWS-
Dienst zu ermdglichen. Die Anmeldeseite von Palo Alto Networ ks Cloud NGFW wird angezeigt.
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STEP 4| Klicken Sieim Bildschirm Welcome (Willkommen) auf L ogin with an Existing Account (Mit
einem vor handenen Konto anmelden).

STEP 5| Geben Sie lhre Anmeldeinformationen fur den Cloud NGFW-Mandanten ein. Nach der Anmeldung
zeigt AWS Marketplace an, dass Sie |hr Anbieterkonto erfolgreich verknipft haben.

Wenn fur lhr Konto keine CloudFormation-V orlage (CloudFormation Template, CFT) vorhanden
ist oder Sie eine vorhandene CFT konfigurieren missen, finden Sie am Ende dieses Artikels
Informationen zum manuellen Hinzufiigen einer CloudFormation-V orlage.

STEP 6| Wenn eine CFT vorhanden ist, fahren Sie mit Schritt 4 fort und starten Sie die Cloud NGFW-
Konsole, um die Konfiguration fortzusetzen. Klicken Sie auf Launch Product (Produkt starten).

STEP 7| Melden Siesich bei der Cloud NGFW-Konsole an.
STEP 8| Wahlen Sie AWS Accounts (AWS-K onten) aus.

STEP 9| Wahlen Siedie AWS-Konto-ID aus, fur die Sie das Konto als Multi-Account Tenant hinzufiigen
mochten.

STEP 10 | Klicken Sie auf Add AWS Account (AW S-K onto hinzufiigen).

STEP 11 | Geben Sie den Namen der AW S-Konto-1D fir das Konto ein, das Sie dem bestehenden Konto
hinzufligen méchten.

STEP 12 | Melden Sie sich bei IThrem AWS-Konto an.

STEP 13| Erstellen Sie mit der AWS-Konsole einen Stapel. Klicken Sie dazu auf Create Stack on AW S
(Stapel in AW S er stellen) oder verwenden Sie alternativ die Befehlszeilenschnittstelle von AWS.

STEP 14 | Wéahlen Sie | acknowledge that AW S CloudFor mation might create | AM resour ces with
custom names (I ch bestatige, dass AW S CloudFor mation mdglicherweise | AM -Ressour cen mit
benutzer definierten Namen erstellt) aus.

STEP 15| Klicken Sie auf Create Stack (Stapel erstellen).
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STEP 16 | Sobald der Status CREATE_COMPLETE (ERSTELLEN ABGESCHL OSSEN) anzeigt wird,
kopieren Sie den Rollen-ARN-Wert aus der Registerkarte Outputs (Ausgaben) in die AWS-

Konsole.
PaloAltoNetworksCrossAccountRoleSetup & X
{ Delete H Update H Stack actions ¥ H Create stack Vv
Stack info Events Resources Outputs Parameters Template Change sets

Outputs (5)

Q Search outputs 1 (O]
Key A Value v Description v ‘ Export na
. arn:aws:iam:: :role/PaloAltoNetworksCrossAccountRoleSet-DecryptionRole- .
DecryptionRole Decryption role ARN -

Endpoint mode

EndpointModeConfig ServiceManaged ) . -
configuration
) arn:aws:iam:: :role/PaloAltoNetworksCrossAcco- .

EndpointRole . 5 Endpoint role ARN -

ServiceManagedEndpointRo-
. arn:aws:iam:: :role/PaloAltoNetworksCrossAccountRoleSetu-LogMetricRole- .

LogMetricRole LogMetric role ARN -

arn:aws:iam:: :role/PaloAltoNetworksCrossAccount-NetworkMonitoringRole- NetworkMonitoring role

NetworkMonitoringRole
ARN
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STEP 17 | Fugen Sie die Rollen-ARN-Werte zur Cloud NGFW-Mandantenkonsol e hinzu.
1. Kehren Sie zur Cloud NGFW-Mandantenkonsol e zurtick.

2. Wahlen Sie in der Cloud NGFW-Mandantenkonsol e die Option Settings (Einstellungen) >
AWS Accounts (AW S-Konten) aus.

3. Waéhlen Sie das Optionsfeld des hinzuzufiigenden AWS-Kontos aus und wéhlen Sie aus
der Dropdown-Liste Actions (Aktionen) die Option Manage Cross Account Roles
(Kontouber greifende Rollen verwalten) aus.

4. Figen Sie die Rollen-ARN-Werte aus dem vorherigen Schritt in die entsprechenden Felder ein.
5. Klicken Sie auf Confirm (Bestatigen).

Manage Cross Account Roles X

Endpoint Role Arn *

Note: Endpoint Role ARN can not be modifed once added.
Logging Role Arn

Note: Logging Role ARN can not be modifed once added.
Decryption Role Arn

Note: Decryption Role ARN can not be modifed once added.

Network Monitoring Role Arn

Note: Network Monitoring Role ARN can not be modifed once added.

Cancel
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Erste Schritte mit einem AWS Firewall Manager-Konto

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fir AWS O Cloud NGFW-Abonnement

O Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

AWS Firewall Manager (FMYS) ist ein Dienst, mit dem Sie Regeln fur AWS Web Application Firewalls,
Security Groups und AWS Network Firewalls fur ale Mitgliedskonten der AWS-Organisation

zentral verwalten konnen. Sie kénnen AWS Firewall Manager jetzt verwenden, um Cloud NGFW-
Ressourcen zentral bereitzustellen und Regeln fiir VPCs in verschiedenen AWS-Konten Ihrer AWS-
Organisation zu verwalten. Das AWS Firewall Manager-Dashboard ermdglicht Ihnen auf3erdem,
Konformitétsbenachrichtigungen anzuzeigen und darauf zu reagieren.

AWS Firewall Manager bietet einen Workflow, mit dem Sie

* Cloud NGFW als FMS-Richtlinie bereitstellen

* einen Bereitstellungsmodus und eine Region auswahlen

» einen globalen Regelstapel erstellen

«  NGFW-Endpunkte konfigurieren

» den Umfang von Cloud NGFW in I hrer Organisation definieren konnen.

Weitere Informationen finden Sie in der Dokumentation zu AWS Firewall Manager.

Erste Schritte in Cloud NGFW fir AWS 68 ©2025 Palo Alto Networks, Inc.


https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-cloud-ngfw.html

Erste Schritte im AWS Marketplace

R

Global Admin

&3

Local Admin

O0—g AWS
{ @? Firewall
Global Manager
Rulestack
(pre, post rules)
daws
Local é
Rulestack
(local rules)

- Cloud NGFW

Gateways

Public Access

Internet Cateway
(1Icw)
@ NAT Gateway

Private Access

Transit Gateway
Inter VPC

AWS Direct
Connect
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Supported Deployments
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Richtlinie.
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STEP 1| Abonnieren Sie den Cloud NGFW fur AWS-Dienst, Das AWS-Konto, das Sie zum Abonnieren
des Cloud NGFW-Diensts verwenden, muss mit dem AWS Firewall Manager-Administratorkonto
identisch sein.

AlsIAM-Benutzer im AWS Firewall Manager-Konto abonnieren Sie zunéchst den Cloud NGFW-
Dienst Uber den AWS Marketplace. Kehren Sie nach der Ersteinrichtung zum FM S-Dashboard in der
AWS-Konsole zurtick. Mit diesem Verfahren wird ein Cloud NGFW-Mandant erstellt und Ihnen (dem
FMS-Administrator) werden automatisch die Rollen ,, TenantAdmin® (Mandantenadministrator) und
»Global Firewal Admin“ (Globaler Firewall-Administrator) zugewiesen.

STEP 2| Verknipfen Sie den Cloud NGFW-Dienst von Palo Alto mit Firewall Manager.

1. Melden Siesich bei der AWS-Konsole an und wéahlen Sie Dienste > AWS Firewall Manager >
Einstellungen aus.

2. Wahlen Sie unter ,, Verknupfungsstatus fur Firewalls von Drittanbietern die Option ,Palo Alto
Networks Cloud NGFW* aus.

3. Klicken Sie auf Associate (Verkntpfen).
STEP 3| Wahlen Sie Sicherheitsrichtlinien > Richtlinie erstellen aus.

STEP 4| Wahlen Sie den Richtlinientyp und die Region aus.

1. Waéhlen Sie unter ,, Dienste von Drittanbietern” die Option Palo Alto Networks Cloud NGFW
aus.

2. Wahlen Sie unter Deployment M ode (Ber eitstellungsmodus) [hren Bereitstellungsmodus aus:
,Distributed” (Verteilt) oder , Centralized* (Zentralisiert).

3. Wahlen Siedie Region aus.
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STEP 5| Klicken Sieauf Next (Weiter).

Choose policy type and Region

Policy details

AWS services
AWS WAF

Manage protection against common web exploits wsing

g AMS WAF

AWS WAF Classic

Manage protection against common web explorts wsing AWS WAF Classic

AWS Shield Advanced

Manage Distributed Dendal of Service (DDo5) protections for your applications

Security group
Manage secowrily gQroups aross your grganization in AWS Drganizations

AWS Network Flirewall

Manage filtering of netwark traffic

¢ entering and leaving Vs
Amazon Route 53 Resolver DNS Firewall
Manage DNS firewalls across your organization in AWS Organizations.
Third party services
O Palo Alto Networks Cloud NGFW

Secure VPC traffic using Palo Alto Networks Next-Generation Firewall capabilities.

Deployment model
O Distributed

Maintain firewall endpoints in each VPC that's within policy scope

Centralized

Maintain one firewall endpoint in a single inspection VPC
Region

US East (N. Virginia)

STEP 6| Beschreiben Sie die FMS-Richtlinie fir Cloud NGFW fur AWS.

Geben Sie einen beschreibenden Namen fir Ihre FMS-Richtlinie an, konfigurieren Sie einen
globalen Regelstapel oder weisen Sie der FM S-Richtlinie einen globalen Regel stapel zu und
konfigurieren Sie Protokolleinstellungen. FM S zeigt alle vorhandenen globalen Regel stapel
(falls verfuigbar) und einen Link an, der Sie zur Cloud NGFW-Konsole fuhrt, um einen globalen
Regelstapel zu erstellen. Da der abonnierende Benutzer (FMS-Administrator) ein Administrator
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fir den ,, Global RuleStackAdmin“ (globalen Regelstapel) ist, miissen Sie keine Anderungen an den
Benutzerrollen vornehmen.

1. Geben Sie einen beschreibenden Richtliniennamen ein.
2. Wahlen oder erstellen Sie eine Third Party Firewall Policy Configuration
(Richtlinienkonfiguration fur Firewallsvon Drittanbietern).

In der FMS-Konsole bezieht sich die Richtlinienkonfiguration fir Firewalls von Drittanbietern
auf einen globaen Regelstapel im Kontext von Cloud NGFW. Wenn Sie bereits einen oder
mehrere globale Regelstapel erstellt haben, werden diese hier aufgelistet. Wenn Sie noch

keinen globalen Regelstapel erstellt haben, kdnnen Sie dies tun, indem Sie auf Create Firewall
Policy (Firewallrichtlinie erstellen) klicken. Dadurch werden Sie zur Cloud NGFW-Konsole
weitergeleitet. Informationen zu Regelstapeln und zur Regel stapel konfiguration finden Sie unter
Regeln und Regel stapel.

3. Erstellen Sie einen globalen Regel stapel.

1. Geben Sie einen beschreibenden Namen fir Ihren Regelstapel ein.
2. (optional) Geben Sie eine Beschreibung fur Ihren Regelstapel ein.
3. Klicken Sie auf Save (Speichern).
4. Kehren Sie zur FMS-Konsole zurlick.

4. Konfigurieren Sie die Protokollierung.

Sie kénnen Datenver kehr, Entschliisselung und/oder Bedr ohungspr otokolle auswahlen.
Fur jeden Protokolltyp missen Sie ein Ziel (S3-Bucket, CloudwWatch-Protokollgruppe oder
Kinesis Firehose-Bereitstellungsstream) aus der Dropdown-Liste angeben. In der Dropdown-
Liste werden zuvor konfigurierte Ziele in Threr AWS-Umgebung angezeigt.
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5. Klicken Sie auf Next (Weiter).
Policy name

Step 2

Describe policy
Policy namea

Step 3 PaloAltoFolicy2| I

The name must have 1-128 characters, Yalid characters: a-z, A-Z, 0-9, -[wphen), and _{underscore)

Region
US East (N. Virginia)

Step 4

Step 5§

Third party Firewall policy configuration

Step 6

| C | | Create firewall policy [2
Q
Name 10
global global-
global- global-

Third party Firewall logging configuration

Traffic
Decryption
Threat

STEP 7| Konfigurieren Sie NGFW-Endpunkte.

Cloud NGFW erstellt Endpunkte in Thren Verfligbarkeitszonen, die gesichert werden miissen. Diese
NGFW-Endpunkte fangen den Datenverkehr ab und leiten ihn zur Prifung und Durchsetzung an
Cloud NGFW weiter. Anzahl und Speicherort von NGFW-Endpunkten unterscheiden sich je nach
Bereitstellungsmodus (verteilt oder zentralisiert).

Sie wahlen die NGFW-Endpunktstandorte aus, indem Sie Namen oder | Ds von V erfuigbarkeitszonen
festlegen. Beachten Sie, dass die Namen der Verfligbarkeitszonen zwischen AWS-Konten
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unterschiedlich sein konnen, die IDs der Verfligbarkeitszonen jedoch in allen AWS-Konten konsi stent
sind.

1. Wahlen Sie den Namen der Verfligbarkeitszone oder die | D der Verfligbarkeitszone aus.
Diese Auswahl bestimmt, welche Optionen (Namen oder 1Ds) in der FM S-Konsole aufgelistet
sind.

2. Klicken Siein der Spalte ,Action” (Aktion) auf den Schieberegler, um der FMS-Richtlinie der
Cloud NFGW eine Verfligbarkeitszone hinzuzuftigen.

3. (Optional) Figen Sie CIDR-Blocke (Classless Inter-Domain Routing) hinzu, um die von den
NGFW-Endpunkten verwendeten Subnetze anzugeben.

Sie kdnnen fur jede ausgewahite Verfligbarkeitszone einen CIDR-Block angeben oder eine Liste
von CIDR-Bldcken erstellen, die der FM S den ausgewdahlten Verfligbarkeitszonen zuwei sen soll.
Jeder CIDR-Block muss ein /28-CIDR-Block sein.

Wenn Sie keine CIDR-BIdcke angeben, versucht der FM S mit allen Mdglichkeiten, nicht
zugewiesene CIDR-Blécke in Threr VPC zu finden, damit Subnetze fir die NGFW-Endpunkte
erstellt werden. Wenn in Ihrer VPC keine CIDR-Bl6cke verfligbar sind, zeigt der FM S den
Fehler ,Nicht konform® an.

4. Klicken Sie auf Next (Weiter).

Availability Zones

Availability Zone name

O Avallability Zone ID

Availability Zone ID Action CIDR blocks - optional
usel-az1 @O Add to AWS Firewall policy
use1-az2 (O Add to AWS Firewall policy
usel-az4 (3 Add to AWS Firewall policy
use1-az6 @ Add to AWS Firewall policy
usel-az3 (3 Add to AWS Firewall policy
use1-az5 (O Add to AWS Firewall policy

STEP 8| Definieren Sie den Geltungsbereich der FMS-Richtlinie fr Cloud NGFW.

Der Geltungsbereich definiert die AWS-Konten oder Organisationseinheiten und Ressourcen, die von
der FMS-Richtlinie fur Cloud NGFW abgedeckt werden. Sie konnen die FM S-Richtlinienregeln fir
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Cloud NGFW auf alle AWS-Konten und VPCs in lhrer Organisation anwenden oder eine Teilmenge
von Konten und/oder V PCs angeben.

Wenn Sie [hrer Organisation ein neues AWS-Konto oder eine neue VPC hinzufiigen, bestimmt der
FMS, ob lhre Cloud NGFW-Richtlinie auf dieses Konto bzw. diese VPC angewendet werden soll.

Sie kénnen die Cloud NGFW-Richtlinie beispielsweise auf alle Konten mit Ausnahme einer kleinen,
ausgeschlossenen Teilmenge anwenden. Wenn ein neues Konto Ihrer Organisation beitritt und es nicht
in der Ausschlusdliste enthalten ist, wird die Cloud NGFW-Richtlinie angewendet.

1. Geben Siedie Konten an, diein die FMS-Richtlinie fir Cloud NGFW eingeschl ossen oder
ausgeschlossen werden sollen.

Sie kénnen zwischen den folgenden Optionen wahlen: I nclude all accounts under my

AWS organization (Alle Konten unter meiner AW S-Or ganisation einschlief3en)

Include on the specified accounts and organizational units (Angegebene Konten und
Organisationseinheiten einschlief3en) oder Exclude specific accounts and or ganizational
units, and include all others (Bestimmte Konten und Organisationseinheiten ausschlief3en
und alle anderen einschlief3en).

Wenn Sie eine Teilmenge von Konten und Organi sationseinheiten einschlief3en

oder ausschlief3en, zeigt die FMS-Konsole ein Feld an, in dem Sie diese Konten und
Organisationseinheiten angeben kénnen. Klicken Sie auf Edit List (Liste bearbeiten), um lhre
Einschluss- oder Ausschlusdliste zu erstellen.

AWS accounts this policy applies to
© Include all accounts under my AWS organization
Include only the specified accounts and organizational units
Exclude the specified accounts and organizational units, and include all others

2. Geben Siedie VPC an, diein die FMS-Richtlinie fir Cloud NGFW eingeschlossen oder
ausgeschl ossen werden soll.

Ahnlich wie bei den Konten und Organisationseinheiten haben Sie folgende
Auswahiméglichkeiten: Include all resour cesthat match the selected type (Alle Ressour cen
einschlief3en, die dem ausgewahlten Typ entsprechen), Include only resour ces that

have all the specified resour ce tags (Nur Ressour cen einschlief3en, die alle angegebenen
Ressour centags aufweisen) oder Exclude resour cesthat have all the specified resour ce tags,
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and include all others (Ressour cen ausschlief3en, die alle angegebenen Ressour centags
aufweisen, und alle ander en einschlief3en).

Wenn Sie eine Teilmenge von VPCs einschlief3en oder ausschlief3en, zeigt die FMS-Konsole
Optionen fir eine Liste von bis zu acht Ressourcentags und Werten an.

Resource type
VPC
Resources
Include all resources that match the selected resource type
© Include only resources that have all the specified resource tags
Exclude resources that have all the specified resource tags, and include all other resources

Resource tags
Key Value - optional

Remove

Remove

Add new tag

You can add 6 more tags.

3. Unter Third Party Firewall Customer |AM Role (IAM-Roallefir Kunden einer Firewall von
Drittanbietern) kénnen Sie eine Kopie der CloudFormation-Vorlage (CFT) fur IAM-Rollenin
Cloud NGFW herunterladen.

4. Klicken Sie auf Next (Weiter).

5. (optional) Konfigurieren Sie Richtlinientags.
Sie kdnnen Tags (bestehend aus einem Schiissel und einem optionalen Wert) anwenden, um das
Suchen und Filtern Ihrer Uber den FM S erstellten Cloud NGFW-Ressourcen zu erleichtern.
Klicken Sie auf Next (Weiter).
Uberpriifen Sie die Konfiguration Ihrer Cloud NGFW-Richtlinie.

8. Klicken Sieauf Create Palicy (Richtlinie erstellen), um Cloud NGFW bereitzustellen.
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TECHDOCS

Kostenlose Testversion von Cloud
NGFW fur AWS

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kunden-Support-Portal (CSP) von
Palo Alto Networks

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

Wenn Sie Cloud NGFW lber AWS Marketplace abonnieren, werden Sie automatisch fir eine kostenlose
Testversion registriert. Navigieren Sie zur Seite Abonnementverwaltung, um zu priifen, ob Ihr Cloud
NGFW-Mandant mit dem AWS Marketplace-Abonnementeintrag Palo Alto Networks Cloud NGFW
Pay-As-You-Go verknipft ist und Ihre kostenlose Testversion aktiv mit Guthaben ist.

Um diese kostenlose Testversion zu aktivieren, verkniipft die Cloud NGFW das Guthaben fir die
kostenlose Testversion mit lhrem neu erstellten Mandanten. Mit diesem Guthaben kénnen Sie bis zu zwei
Firewalls erstellen, die bis zu 100 GB Datenverkehr sichern. Mogliche Aktionen:

e Integrieren Sie lhre AWS-Konten in |hre Mandanten.
e Erstellen Sie bis zu zwei NGFW-Ressourcen auf Thren AWS-VPCs.
» Erstellen Sie Regelstapel.

Sobald die kostenlose Testphase endet, zahlen Sie fir den Verbrauch. Sie kénnen zur Seite Subscription
M anagement (Abonnementverwaltung) navigieren, um zu prifen, ob Ihr Cloud NGFW-Mandant
weliterhin mit dem AWS Marketplace-Abonnementeintrag Palo Alto Networ ks Cloud NGFW Pay-As-
Y ou-Go verknupft ist und lhre kostenl ose Testphase nicht mehr aktiv ist. Erwégen Sie Folgendes:

» Siekonnen die kostenl ose Testphase nicht unterbrechen.
* Am Ende Ihrer kostenlosen Testphase fallen fir Sie Gebuihren an, wenn Sie die Cloud NGFW nutzen.
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