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Cloud NGFW fur AWS — Praise

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kundensupport von Palo Alto
Networks (CSP)

O AWS Marketplace-Konto

0 Benutzerrolle (entweder Mandant oder
Administrator)

Cloud NGFW it as Pay-as-you-go (PAY G)-Abonnement im AWS Marketplace verfligbar. Bei diesem
Modell zahlen Sie nur fir das, was Sie jeden Monat nutzen, wobei alle Gebihren auf der Rechnung
zusammengefasst sind, die Sie von AWS erhalten. Sie profitieren auch von den Vorteilen des AWS
Marketplace wie der konsolidierten Fakturierung und dem Amazon \Web Services Enterprise Discount
Program (EDP).

Sie zahlen einen Stundensatz fir jede Cloud NGFW-Ressource. Sie zahlen auch fir die Menge des
Datenverkehrs, abgerechnet nach Gigabyte, die von der NGFW-Ressource verarbeitet wird. Dartber
hinaus zahlen Sie einen Stundensatz und fir die Menge des von lhrer Cloud NGFW-Ressource
verarbeiteten Datenverkehrs, wenn Sie Security-Services-Add-ons (z. B. Bedrohungsabwehr, erweiterte
URL-Filterung, DNS Security oder WildFire) oder das Centralized-M anagement-Add-on (Panorama-
Verwaltung) konfigurieren. Der fir den Datenverkehr berechnete Tarif héngt auch vom aggregierten
Datenverkehr ab, der von allen NGFWs im Mandanten wahrend des Monats verarbeitet wird (auch
gestaffeltes Preismodel| fir den Datenverkehr genannt).

Credits-Preismodell

Sie konnen Cloud NGFW fur AWS Credits erwerben und Ihrem Mandanten zuordnen, indem Sie eine
Vorauszahlung fur einen langfristigen Vertrag von einem, zwei oder drei Jahren leisten. Sie erwerben diese
Credits, wéhrend Sie die Vorteile von AWS Marketplace nutzen, wie z. B. die konsolidierte Fakturierung,
AWS EDP und automatisierte oder konfigurierbare Verléangerungen. Mit Cloud NGFW-Credits kdnnen Sie
Cloud NGFW-Ressourcen in |hrem Mandanten bis zu einer bestimmten Kapazitét bis zum Ablauf 1hres
Vertrags zu geringeren Kosten nutzen. Informationen zum Hinzuftigen von Vertrags-Credits finden Sie
unter Cloud NGFW fir AWS abonnieren.

Wenn Ihr durchschnittlicher Verbrauch pro Monat die erworbenen Credits Uber steigt,
werden zusatzliche Nutzungskosten zum PAYG-Tarif berechnet.

Wenn Se Cloud NGFW-Credits wahrend eines kostenlosen Testzeitraums hinzufligen,
beginnt die Laufzeit Ihres Vertrags sofort und der Vertrag hat Vorrang vor der kostenlosen
Testversion.

Verwenden Se den Preisschétzer fur Cloud NGFW fur AWS, um die AWS-Preise fiir lhren
Cloud NGFW-Mandanten zu bestimmen.


https://aws.amazon.com/marketplace/pp/prodview-nkug66dl4df4i
https://aws.amazon.com/marketplace/pp/prodview-3fx7t7nmhpksw
https://aws.amazon.com/marketplace/pp/prodview-3fx7t7nmhpksw
https://aws.amazon.com/marketplace/pp/prodview-lwlfi66fgeixq?sr=0-20&ref_=beagle&applicationId=AWSMPContessa
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/subscribe-to-the-cloud-ngfw-service
https://www.paloaltonetworks.com/resources/tools/ngfw-pricing-estimator

Cloud NGFW fur AWS —Preise

Cloud NGFW for AWS | How is it Priced?

0

Panorama Management Strata Logging Services

Pay-As-You-Go

Consumption based pricing model.
Available in AWS Marketplace (MP).

Centralized Management Add-On

Cloud NGFW Credits

1-2-3 year term commitment pricing model
(1 Credit/year = $94.61)

v’

Procure credits from:

AWS Marketplace Self-serve (as AWS MP SaaS contracts)
PAN Sales (as AWS MP Private Offer)

Partners (as AWS MP Channel Partner Private Offer)

E Premium Support Included
Per Hour*

S

Premium Support proactive monitoring gives you
the extra assurance that your service is always up
and running. Callback phone support from
technical experts 24/7 assists with any questions or
issues you encounter.

@1 ~ r@ .
~

Base NGFW Resource

Price = Base NGFW Resource x ( 1+ Add-Ons)
*includes first 3 AZs, additional AZs at $0.50/hr each

Messung und Abrechnung

Der Cloud NGFW-Verbrauch wird in stindliche Pay-as-you-go-Preise oder in Cloud NGFW-Credits
umgerechnet, wie in den folgenden Tabellen beschrieben.

Basis-NGFW-Ressour cenver brauch

Sie zahlen einen Stundensatz fir jede Cloud NGFW-Ressource. Sie zahlen auch fir die Menge des
Datenverkehrs, abgerechnet nach Gigabyte, die von der NGFW-Ressource verarbeitet wird.

BasisNGFW-Ressour ce Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits

Nutzungsstunde Biszu3 AZs 150% 125,0

Jede weitere AZ 050% 41,7
Gesicherter Erste 15 TB/Monat 0,065 $ 5,4
Datenverkehr

Néachste 15 TB/Monat 0,045 % 3,7

Uber 30 TB/Monat 0,030 % 2,5

Nutzungsstunde wird auf jeder NGFW-Ressour ce gemessen, die Se bereitstellen.
Datenverkehr wird Uber alle NGFW-Ressourcen hinweg gemessen, diein Ihrem Cloud
NGFW-Mandanten bereitgestel It werden.

Verbrauch der Cloud-Deliver ed-Security-Services(CDSS)-Add-ons

Wenn Sie Security-Services-Add-ons konfiguriert haben, wird der Verbrauch fir jede NGFW-Ressource
und fur jede Stunde, in der Sie das Add-on aktiviert haben, sowie anhand der Menge des von dieser
NGFW verarbeiteten Datenverkehrs gemessen. Der fir den Datenverkehr berechnete Tarif hangt auch vom

Cloud NGFW fir AWS — Referenz 6 ©2025 Palo Alto Networks, Inc.
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aggregierten Datenverkehr ab, der von alen NGFWs im Mandanten wéhrend des Monats verarbeitet wird
(auch gestaffeltes Preismodell fir den Datenverkehr genannt).

Threat-Prevention-Add-on Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* | Biszu 3 AZs 0,300 $ 25,0
Jede weitere AZ 0,100 $ 8,3
Abgesicherter Erste 15 TB/Monat 0,013 % 11
Datenverkehr
Né&chste 15 TB/Monat 0,009 $ 0,7
Uber 30 TB/Monat 0,006 $ 0,5
Advanced Threat Prevention-Add-on Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* | Biszu 3 AZs 0,450 $ 0,8
Jede weitere AZ 0,150 $ 0,3
Abgesicherter Erste 15 TB/Monat 0,020 % 1,7
Datenverkehr
Né&chste 15 TB/Monat 0,014 $ 1,2
Uber 30 TB/Monat 0,009 $ 0,7
DNS Security-Add-on Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* | Biszu 3 AZs 0,300 $ 25,0
Jede weitere AZ 0,100 $ 8,3
Abgesicherter Erste 15 TB/Monat 0,013% 11
Datenverkehr
Né&chste 15 TB/Monat 0,009 $ 0,7
Uber 30 TB/Monat 0,006 $ 0,5

Cloud NGFW fir AWS — Referenz
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Cloud NGFW fur AWS —Preise

WildFire-Add-on Preis(pro Preis (pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* | Biszu 3 AZs 0,300 $ 25,0
Jede weitere AZ 0,100 % 8,3
Abgesicherter Erste 15 TB/Monat 0,013 % 11
Datenverkehr
Néchste 15 TB/Monat 0,009 $ 0,7
Uber 30 TB/Monat 0,006 $ 0,5
Advanced URL Filtering-Add-on Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* Biszu3 AZs 0,450 % 375
Jede weitere AZ 0,150 % 12,5
Abgesicherter Erste 15 TB/Monat 0,020 % 1,7
Datenverkehr
Néchste 15 TB/Monat 0,014 $ 12
Uber 30 TB/Monat 0,009 $ 0,7
DLP-Add-on Preis (pro Preis (pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* Biszu3 AZs 0,600 $ 50,0
Jede weitere AZ 0,200 % 16,7
Abgesicherter Erste 15 TB/Monat 0,026 $ 2,2
Datenverkehr
Néchste 15 TB/Monat 0,018 % 15
Uber 30 TB/Monat 0,012 $ 1,0

= *Nutzungsstunde wird auf jeder NGFW-Ressour ce gemessen, fir die das CDSS-Add-on

aktiviert ist.

Verbrauch des Centralized-M anagement-Add-ons

Cloud NGFW fir AWS — Referenz 8 ©2025 Palo Alto Networks, Inc.



Cloud NGFW fur AWS — Preise

Sie kdnnen eine virtuelle Panorama-Appliance verwenden, um Richtlinienregeln in IThrem Cloud NGFW-
Mandanten zu verwalten. In diesem Fall wird der Verbrauch lhres Centralized-Management-Add-ons
(wenn Sie es konfiguriert haben) auf jeder NGFW-Ressource und fur jede Stunde gemessen, die Sie einer
Panorama-A ppliance zugeordnet haben, und fir die Menge des Datenverkehrs, der von dieser NGFW
verarbeitet wurde. Der Tarif, der Ihnen fir den Datenverkehr berechnet wird, hangt auch vom aggregierten
Datenverkehr ab, der von allen NGFWs im Mandanten wahrend des Monats verarbeitet wird (auch
gestaffeltes Preismodel| fir den Datenverkehr genannt).

@ Se zahlen nicht fUr zusdtzliche Geratelizenzen zur Verwaltung von Richtlinienregelnin
Cloud NGFW-Ressourcen. Panorama rechnet diese NGFW-Ressour cen nicht auf die Anzahl
der verwalteten Geratelizenzen an.

@ Cloud NGFW sendet Protokolle an denselben Strata Logging Services-Mandanten,
der derzeit lhrer Panorama-Instanz zugeordnet ist. Se zahlen nicht flr zusatzlichen
Soeicherplatz. Bel Verwendung mit Cloud NGFW fir AWS werden die Srata Logging
Services automatisch zusammen mit den Cloud NGFW fir AWS-Ressourcen skaliert. Mit
zunehmendem Datenver kehr sdur chsatz auf diesen Cloud NGFW-Ressour cen steigt auch
Ihr verflgbarer Speicherplatz, sodass Se sich keine Gedanken iber manuelle Anpassungen
machen miissen, um lhre Protokolldaten speichern zu kénnen.

Palo Alto Networks Centralized- Preis(pro Preis(pro GB) Entsprechende
Management-Add-on Stunde) Cloud NGFW-
Credits

Nutzungsstunde Biszu3AZs 0,300 $ 25,0

Jede weitere AZ 0,100 $ 8,3
Abgesicherter Erste 15 TB/Monat 0,013 3% 11
Datenverkehr

Néchste 15 TB/Monat 0,009 $ 0,7

Uber 30 TB/Monat 0,006 $ 05

@ Nutzungsstunde wird auf jeder NGFW-Ressour ce gemessen, die einer virtuellen Panorama-
Appliance zugeordnet ist.

Messmechanismusin AWS Marketplace

Cloud NGFW verwendet das AWS SaaS-Abonnementpreismodell, bei dem der Verbrauch des Mandanten
in Einheiten flr mehrere benutzer definierte Dimensionen umgerechnet wird, und meldet diese an AWS
Marketplace, wiein der folgenden Tabelle dargestellt. Dieser Mechanismus bietet die Flexibilitét, den
Verbrauch I hres gesamten Mandanten basierend auf einigen Dimensionen zu aggregieren. Zu diesen
Dimensionen gehoren die Bereitstellungsstunden aller NGFWSs, die Menge des von diesen gesicherten
Datenverkehrs und die Anzahl der von ihnen verwendeten Sicherheitsfunktionen pro Stunde. Cloud
NGFW rechnet den Verbrauch der Sicherheitsdienste und der zentralen Verwaltung in Cloud NGFW-
Credits um und meldet sie als zusétzliche Einheiten an den AWS Metering Service.

Cloud NGFW fir AWS — Referenz 9 ©2025 Palo Alto Networks, Inc.
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AWS Marketplace Cloud NGFW SaaS-
Abonnementpreis
BasisNGFW-Nutzungsstunden 1,5 $/Einheit

(1 Einheit = 1 Nutzungsstunde) bis zu 3 AZs

(0,333 Einheiten = 1 Nutzungsstunde) fir zusétzliche AZs

Abgesicherter Datenverkehr > Erste 15 TB/Monat 0,065 $/Einheit

(1 Einheit = 1 GB abgesichert)

Abgesicherter Datenverkehr > Nachste 15 TB/Monat 0,045 $/Einheit

(1 Einheit = 1 GB abgesichert)

Abgesicherter Datenverkehr > Uber 30 TB/Monat 0,030 $/Einheit

(1 Einheit = 1 GB abgesichert)

Add-ons 0,012 $/Einheit

(1 Einheit = 1 Cloud NGFW-Credit)

Weitere Informationen finden Sie weiter oben in den Tabellen zu
den verschiedenen Add-ons.

Cloud NGFW fir AWS — Referenz 10 ©2025 Palo Alto Networks, Inc.



# paloalte

TECHDOCS

Verteilung und Verwaltung von
Creditsin Cloud NGFW

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kundensupport von Palo Alto
Networks (CSP)

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

Cloud NGFW Credits finanzieren Ihren Verbrauch von Cloud NGFW-Ressourcen und die damit
verbundene Nutzung von Cloud-Delivered Security Services (CDSS) und zentralem Management
(Panorama, Strata Cloud Manager und Strata L ogging Service). Mit Cloud NGFW Credits kénnen Sie
Cloud NGFW-Ressourcen bis zu einer bestimmten Kapazitét in lhrem Mandanten bis zum Ablauf lhres
Vertrages zu geringeren Kosten als bei PAY G-Tarifen nutzen. Die Nutzung von Credits fir lhren AWS-
Mandanten basiert auf dieser Preisgestaltung. Die Nutzung von Credits flr I hren Azure-Mandanten basiert
auf dieser Preisgestaltung.

Sie kénnen Cloud NGFW Credits erwerben und Ihren Cloud NGFW AWS- und Azure-Mandanten
zuordnen, indem Sie eine V orauszahlung fir einen langfristigen Vertrag mit einer Laufzeit von einem
bis funf Jahren leisten. Sie kdnnen diese Credits direkt bei Palo Alto Networks oder seinen Partnern
erwerben. Ihr Palo Alto Networks Vertriebsteam und seine Partner konnen Ihnen diese Credits direkt
oder Uber individuelle Angebote im Marktplatz des Cloud-Anbieters zusenden. Diese individuellen
Angebote (auch bekannt als AWS Private Offers, AWS Consulting Partner Private Offers, Azure Private
Offers oder Azure Multiparty Private Offers) ermdglichen es Ihnen, von den Vorteilen des Cloud-
Marktplatzes zu profitieren — etwa durch eine konsolidierte Abrechnung und die Einbeziehung in
bestehende Ausgabenprogramme (wie AWS EDP und Azure MACC).

Beachten Sie hitte Folgendes bei der Nutzung von Cloud NGFW Credits:

* Cloud NGFW Credits sind laufzeitgebunden. Die Laufzeit kann zwischen einem und finf Jahren
frel festgelegt werden. Sowohl zugeteilte als auch nicht zugeteilte Credits verfallen am Ende der
vereinbarten Laufzeit.

+ Ubersteigt Ihr monatlicher Durchschnittsverbrauch die erworbenen Credits, werden zusitzliche
Nutzungskosten zum PAY G-Tarif berechnet.

*  Wenn Sie Cloud NGFW-Credits wahrend eines kostenlosen Testzeitraums hinzufiigen, beginnt die
Laufzeit lhres Vertrags sofort und der Vertrag hat Vorrang vor der kostenlosen Testversion.

* Verwenden Sie den Preisschéatzer fur Cloud NGFW fur AWS, um die AWS-Preise fur Ihren Cloud
NGFW-Mandanten zu bestimmen.

11


https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/pricing
https://docs.paloaltonetworks.com/cloud-ngfw/azure/cloud-ngfw-for-azure/getting-started-with-cngfw-for-azure/pricing
https://www.paloaltonetworks.com/resources/tools/ngfw-pricing-estimator

Verteilung und Verwaltung von Credits in Cloud NGFW

¢ Sie konnen Credits fur Cloud NGFW und alle CDSS-Dienste erwerben, die Sie fur Cloud NGFW
nutzen mochten.

Dazu missen Se sich zunachst Uber den AWS Marketplace fir Cloud NGFW registrieren
und einen Mandanten erstellen, bevor Se lhr Bereitstellungsprofil einrichten.

Cloud NGFW fiir AWS — Referenz 12 ©2025 Palo Alto Networks, Inc.



Verteilung und Verwaltung von Credits in Cloud NGFW

Cloud NGFW Credits nutzen

Sobald Sie eine Bestellung von Credits aufgegeben haben, werden diese sofort aktiv und Sie erhalten

eine E-Mail, damit Sie I hre Credits nutzen kénnen. Wenn Sie z. B. am 6. September 2024 Credits fur

ein Jahr gekauft haben, sind diese an jedem Tag der Glltigkeitsdauer aktiv, d. h. in diesem Beispiel bis
zum 5. September 2025. Die im Angebot als administrativer Ansprechpartner genannte Person erhélt die
Aktivierungs-E-Mail. Die E-Mail enthdlt Einzelheiten zum Abonnement, die Credit-Pool-ID, das Beginn-
und Enddatum des Abonnements, die Anzahl der erworbenen Credits und eine Beschreibung des Standard-
Credit-Pools. Sie kénnen diese Angaben verwenden, um Credits in lhrem Konto beim Kunden-Support-
Portal (CSP) zu aktivieren.

Palo Alto Networks empfiehlt Ihnen, diese E-Mail aufzubewahren, um auf Informationen zu
Ihrem Konto zugreifen zu kdnnen.

Bei der Aktivierung wahlen Sie eines lhrer CSP-K onten fur den Credit-Pool aus. Sobald Ihr Credit-Pool
aktiv ist, kénnen Sie die Credits mit der unten beschriebenen Credit-Management-Anwendung verwalten
und Ihren Cloud NGFW-Mandanten zuteilen.

Cloud NGFW fir AWS — Referenz 13 ©2025 Palo Alto Networks, Inc.


https://support.paloaltonetworks.com/Support/Index
https://support.paloaltonetworks.com/Support/Index

Verteilung und Verwaltung von Credits in Cloud NGFW

STEP 1| Klicken Siein der E-Mail auf Aktivieren.

#/» paloalto

Dear Jool Gonzaler,

Thank you for purchasing the Palo Allo Networks Cloud NGFW Credits. Your subscription
is ready 10 activate Please review details below :

Product Credn Pool bd Start Dute Emd Deie  Credita  Dwscription
Clowad MGFW AWS and H2W-0T-0% 20050708 2500
Arury Credty

Relevant docs:

Cloud NGFW for AWS: hiips /docs paloaltonetworks com/Cloud-nohw/'aws
Cloud NGFW for Azure: hitps.//docs paloalonetworks comicioud-notw/azure
Cioud NGFW Credits (TBD): hips.//docs. paioalionetworks comicioud-nghw/aws

I you have any questions about these products, please contact your account leam listed
Py

For techmical suppor. please contact Paio Alto Networks Techmcal Support at

Paig Ao Metwori Technca! Suppon
#1566 8909087 (within Te Unfed States)
#1408 TIRTTHY (Interrunonal) b

Thank You,
Palo Ao Networics
Cloud NGFW Team

STEP 2| Nachdem Sie auf Aktivieren geklickt haben, werden Sie zum CSP weitergeleitet. Wéhlen Sie das
CSP-Konto aus, in dem Sie die Credits aktivieren mdchten.

Cloud NGFW fir AWS — Referenz 14 ©2025 Palo Alto Networks, Inc.



Verteilung und Verwaltung von Credits in Cloud NGFW

STEP 3| Wahlen Sie Aktivierung starten, um mit der Nutzung Ihrer Credits zu starten, indem Sie sieins CSP
einzahlen und Ihren Mandanten zuteilen.

L

Activate your Next-Generation Firewall credits

The following credits are available for acBvation Please select the credity you would ke to

o Thvale MOwe

B - e o \

Cloud NGFW Credits to deploy
Cloud NGFW for AWS & Azure
with AddOns (CDSS, Panorama
Mgmt, SCM Mgmt & Strata
Logging)

Total Purchased: 20

Expiration Date: 08-27-2025
Eligible For Air-Gap Licenses: No

Cloud NGFW fir AWS — Referenz 15 ©2025 Palo Alto Networks, Inc.



Verteilung und Verwaltung von Creditsin Cloud NGFW

STEP 4| Wahlen Sie das Palo Alto Networks Kunden-Support-Portal-K onto (Sie kénnen nach Kontonummer
oder -name suchen), auf das Sie die Credits einzahlen mdchten, und klicken Sie auf Credits

einzahlen:
Deposit Credits I
I arder 1o actheate your credity they muat St be svsocuted weth 4 WOt sccount You Ty ondy choowe one account durng acthation but may eber

Uarster ity to 3 Werent 2CCOUN Bter Thery are aTvated Pleave weiect The account you would e to OOt e to.

O CloudNGFWCredistodeploy V'l pacamas
Cloud NGFW for AWS & Azure loT Security Ucense: 0

Cloud NGFW fir AWS — Referenz 16 ©2025 Palo Alto Networks, Inc.



Verteilung und Verwaltung von Credits in Cloud NGFW

STEP 5| Siekoénnen Ihre eingezahlten Creditsim Kunden-Support-Portal (CSP) einsehen:

1. Gehen Sieim CSPin der linken Navigationsleiste auf Produkt, wéhlen Sie Softwar e- und
Cloud NGFW-Credits.

2. Verwenden Sie den Kontowahler, um sicherzustellen, dass Sie das richtige Konto anzeigen, und
klicken Sie dann auf Cloud NGFW-Credits, um die mit dem Konto verbundenen Credit-Pools
anzuzeigen.

Cloud NGFW fiir AWS — Referenz 17 ©2025 Palo Alto Networks, Inc.



Verteilung und Verwaltung von Credits in Cloud NGFW

STEP 6| Klicken Sieauf Zu den Cloud NGFW-Credits, um auf die Anwendung Cloud NGFW Credit
Management im Palo Alto Networks Hub zuzugreifen.

Cloud NGFW fir AWS — Referenz 18 ©2025 Palo Alto Networks, Inc.


https://apps.paloaltonetworks.com/hub

Verteilung und Verwaltung von Creditsin Cloud NGFW

paloalto

NETWORKS
CUSTOMER SUPPORT PORTAL
Devices
Enterprise Agreements
|ONs

Line Cards/Optics/FRUs

Manage Shipments

Search Current Account

Site Licenses

Software/Cloud NGFW Credits

Cloud NGF

Software NGFW Devices



Verteilung und Verwaltung von Credits in Cloud NGFW

Credits verwalten

Mit dem Cloud NGFW Credit Management kdnnen Sie Uber eine zentrale Anwendung | hre erworbenen
Credit-Pools verwalten, Bereitstellungsprofile erstellen und diese mit Ihren Cloud NGFW-Mandanten
verknlpfen.

Cloud NGFW fir AWS — Referenz 20 ©2025 Palo Alto Networks, Inc.
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Verteilung und Verwaltung von Credits in Cloud NGFW

STEP 1| Klicken Sieim Hub auf Cloud NGFW-Credit Management, um die Anwendung aufzurufen:

Die Anwendung Cloud NGFW Credit Management zeigt Ihnen die mit dem CSP-Konto verkniipften

Credit-Pools an:
Cloud NGFW Credits - ’s
General Info
Credit Pool ID Support Type Deployment Profiles
Premium 1
Credit Usage
Total 100
P Allocated 40
Allocated 40
B Available 60
Available 60

Expiration Date: 08-09-2025 05:29 Check Details Create Deployment Profile

Jeder Credit-Pool wird as einzelne Kachel angezeigt und bietet zwei Optionen:

* Details uberprifen. Mit dieser Option werden Informationen zum Credit-Pool angezeigt. Wenn
bereits ein Bereitstellungsprofil vorhanden ist, wird esin der Tabelle der Bereitstellungsprofile
angezeigt:

Cloud NGFW fir AWS — Referenz 21 ©2025 Palo Alto Networks, Inc.



Verteilung und Verwaltung von Credits in Cloud NGFW

CLOUD NGFW CREDITS Ovet

iew / Cloud NGFW Credits - 9728112632
« Cloud NGFW Credits -
Overview
Notifications Total Credit Credit Usage
Tenants

General Info

100

40
. A % Premium
Deployment Profile  Audit Trail
o Export to CSV Create Deployment Profile
Cloud Type : All v Status : Al v Reset
Profile Name Cloud Type Status Cloud NGFW Ser. Allocated / Total Credits Credit Start Date Credi  Actions
Microsoft Azure @ Acive 40/100 08-07-2024 05:30 080 W

% Favorites
® Feedback Ey

Bereitstellungspr ofil erstellen. Mit dieser Option erstellen Sie ein Bereitstellungsprofil, um
aktivierte Credits aus dem Pool zu verbrauchen.

G Bevor Se ein Bereitstellungsprofil erstellen, sollten Se ungeféhr abschatzen, wie viele

Firewalls die Konfiguration verwenden werden. Se missen nicht alle Firewalls auf
einmal bereitstellen.

Cloud NGFW fir AWS — Referenz
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Verteilung und Verwaltung von Creditsin Cloud NGFW

STEP 2| Klicken Sie auf Bereitstellungspr ofil erstellen. Geben Sieim Bildschirm Ber eitstellungspr ofil
erstellen die folgenden Informationen ein:

1

2.

5.
6.

Wahlen Sie im Feld Name aus der Dropdown-Liste die Option Cr edit-Pool-I1D aus. Geben Sie
den entsprechenden Namen fiir die Credit-Pool-1D ein.

Wahlen Sie den Cloud-Typ (entweder Amazon Web Services oder Microsoft Azure).
Wahlen Sie die Seriennummer der Cloud NGFW aus dem Dropdown-Ment aus.

Wird im Dropdown-Men keine Cloud NGFW-Seriennummer angezeigt, kann dies
folgende Griinde haben:

» lhreFirewall imPortal des Cloud-Anbietersist nicht beim CSP von Palo Alto
Networks registriert, bei dem Ihre Credits hinterlegt sind. In diesem Fall gehen
Sezum Portal des Cloud-Anbieters und registrieren die Firewall im CSP-
Konto.

» lhreFirewall ist in einem anderen CSP-Konto registriert, dem Se nicht
angehdren. Flgen Sesich in diesem Fall als Administrator zum CSP-Konto
hinzu und rufen Se das Bereitstellungsprofil erneut auf. Die Seriennummer
sollte nun angezeigt werden.

Geben Siedie Anzahl der Credits ein, die Sie aus dem Credit-Pool zuteilen mochten; die
Anzahl der im Credit-Pool verfligbaren Credits wird angezeigt.

Fligen Sie optional eine Beschreibung hinzu.
Klicken Sie auf Save (Speichern).

Nachdem Sie das Bereitstellungsprofil erfolgreich erstellt haben, zeigt die Seite CNGFW-Credits das
neu erstellte Profil zusammen mit der Anzahl der zugeteilten Credits an:
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Verteilung und Verwaltung von Credits in Cloud NGFW

CLOUD NGFW CREDITS

Overview

Notif

Cloud NGFW Credits

Total Credit

« Cloud NGFW Credits -

Credit Usage General Info
Tenants g— CSP Account
100 ol R
Credit Pool ID
&l . A . " Suy Premium
Deployment Profile Audit Trail
o Export to CSV Create Deployment Profile
Cloud Type : All Status : All ~ Reset
Profile Name Cloud Type Status Cloud NGFW Ser.. Allocated / Total Credits Credit Start Date Credi  Actions
Amazon Web o - oy -
Serdoms AN @ Active 50 / 100 08-07-2024 05:30 08-0' W
Microsoft Azure @ Active 40 /100 08-07-2024 05:30 08-0'
Cloud NGFW fiir AWS — Referenz 24
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Verteilung und Verwaltung von Credits in Cloud NGFW

Bereitstellungsprofile verwalten

Nachdem Sie Ihr Bereitstellungsprofil erstellt haben, konnen Sie es bearbeiten (zugeteilte Credits
hinzufligen oder entfernen), 16schen oder einen Audit-Trail anzeigen. Bevor Sie Ihr Bereitstellungsprofil
andern, stellen Sie sicher, dass Sie die folgenden Begriffe verstehen — Verbrauch und Zuteilung im Kontext
von Software NGFW-Credits:

e Verbrauch — die Anzahl der Software NGFW-Credits, die von einem Bereitstellungsprofil verwendet
werden, um bereitgestellte Firewalls und Abonnements zu lizenzieren.

» Zuteilung — die Gesamtzahl der Software NGFW-Credits, die einem bestimmten Bereitstellungsprofil
Zugeteilt sind.

Bereitstellungspr ofil bear beiten
Um ein vorhandenes Bereitstellungsprofil zu bearbeiten:

STEP 1| Wahlen Sie auf der Seite Cloud NGFW-Credits das Bereitstel lungsprofil aus, das Sie bearbeiten
madchten.
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Verteilung und Verwaltung von Credits in Cloud NGFW

STEP 2| Andern Sieim Bildschirm Ber eitstellungspr ofil bear beiten die Anzahl der Credits.

Edit Deployment Profile X

Name
S AWS-test-DP

Cloud Type (Optional)
0 Amazon Web Services (AWS) O Microsoft Azure

Cloud NGFW Serial Number

Number of Credits

50 1

The current available credit is 40. If Cloud NGFW usage exceeds the Cloud NGFW
Credits in the Cloud NGFW deployment profile, overages/additional usage charge will be
charged at the PAYG rate via the Cloud NGFW Service. Credit Estimator g*

Description (Optional)
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Verteilung und Verwaltung von Credits in Cloud NGFW

@ Die Anzahl der verflgbaren Credits erscheint unter dem Feld Anzahl der Credits.

STEP 3| Nachdem Sie die Anzahl der Credits geédndert haben, klicken Sie auf Speichern.
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Verteilung und Verwaltung von Credits in Cloud NGFW

Audit-Trail anzeigen
Die Anwendung Cloud NGFW Credit Management bietet einen Audit-Trail, mit dem Anderungen an
einem Bereitstellungsprofil verfolgt werden kénnen. Zu diesen Informationen gehdren:
« Datum und Uhrzeit, wann das Bereitstellungsprofil geéndert wurde.
* Die Seriennummer, die mit dem Bereitstellungsprofil verknipft ist.
e Der Profilname.
e Der Status, zum Beispiel, edited.
» ,Gedndert von“ zeigt den Benutzer an, der das Bereitstellungsprofil bearbeitet hat.
+ Unter ,Beschreibung® wird die Art der Anderung beschrieben.
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Verteilung und Verwaltung von Credits in Cloud NGFW

CLOUD NGFW CREDITS

Overview
\lelujjle=talel

Tenants

+w Favorites

® Feedback

Overview / Cloud NGFW Credits -

+ Cloud NGFW Credits - 9728112632

Total Credit Credit Usage

S

100 100

Total
Expiration Date: 08-09
Deployment Profile Audit Trail
Deployment Profile History
Serial Number : All v
Date and Time Serial Number Profile Name

08-28-2024 06:16 Azure-test-DP

08-28-2024 06:15 AWS-test-DP
08-28-2024 06:14 AWS-test-DP

08-28-2024 06:09 Azure-test-DP

Allocated

@ Available

Status
EDITED
EDITED
CREATED

EDITED

90

General Info

CSP Account

Credit Pool ID
Support Type Premium
Reset
Modified By Description
Updated deployment profile with 60
credits
Updated deployment profile with 30
credits

Created deployment profile with 50
credits
Updated deployment profile with 40

iR

Um einen Audit-Trail anzuzeigen, klicken Sie auf der Seite,, Cloud NGFW-Credits* auf Audit-Trail.

Cloud NGFW fir AWS — Referenz
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% paloalte

TECHDOCS

Grenzwerte und Kontingente in Cloud
NGFW fir AWS

Wo kann ich das verwenden? Was braucheich?
¢ Cloud NGFW fir AWS O Cloud NGFW-Abonnement
0 Konto beim Kundensupport von Palo Alto
Networks (CSP)

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

In den folgenden Tabellen sind die Grenzwerte fiir Cloud NGFW aufgefiihrt. Sofern nicht anders
angegeben, kdnnen Sie eine Erhdhung dieser Grenzwerte beantragen.

Verwenden Sie den Preisschétzer fur Cloud NGFW fur AWS, um die AWS-Grenzwerte und -Kontingente
far Ihr Cloud NGFW-Abonnement zu bestimmen.
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https://www.paloaltonetworks.com/resources/tools/ngfw-pricing-estimator

Grenzwerte und Kontingente in Cloud NGFW fir AWS

L okale Richtlinienverwaltung mit Regelstapeln

Standardgrenzwerte Einstellbar
pro Cloud NGFW-

Mandant
Anzahl der Cloud-Konten (AWS) in einem 200 Nein
Mandanten
Cloud NGFW-Ressourcen in einem Mandanten 50 pro Konto und Ja
Region
Cloud NGFW-Endpunkte fir jede NGFW- 50 Ja
Ressource
Ausstehende global e Regel stapel, die keinen 10 Ja
NGFW-Ressourcen zugeordnet sind
Ausstehende lokale Regelstapel, die keinen 10 Ja
NGFW-Ressourcen zugeordnet sind

Wenn Se die oben aufgefihrten einstellbaren Grenzwerte andern mdchten, wenden Se sich
bitte an den Kundensupport von Palo Alto Networks.
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Native Richtlinienverwaltung (Regel stapel)

Attribut Maximaler Grenzwert |Einstellbar
pro Cloud NGFW-
Ressource
Sicherheitsregeln 1.000 Nein
Adressobjekte (FQDN-Liste und IP-Préfixlisten) | 1.000 Nein
Anzahl der IP-Préfixlisten 1.000 Nein
FQDN-Objekte in allen FQDN-Listen 2.000 Nein
Préfixobjekte fur jede | P-Préfixliste 2.500 Nen
Benutzerdefinierte URL-Kategorien 500 Nein
URLsin allen URL-Kategorien 25.000 Nein
Intelligente Feeds (einschliefdich der finf 30 Nein
vordefinierten Feeds)
IP-Adressen in allen Feeds 50.000 Nein
Zextifikatobjekte 100 Nein
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Grenzwerte und Kontingente in Cloud NGFW fir AWS

Panorama-Richtlinienverwaltung

Attribut Maximaler Grenzwert pro

Cloud NGFW -Ressour ce*

Richtlinien

Sicherheitsregeln 6.000
Entschllisselungsregeln 1.000
Objekte

Adressobjekte 10.000
Adressgruppen 1.000
Mitglieder pro Adressgruppe 2.500
FQDN-Adressgruppen 2.000
Dienstobjekte 2.000
Dienstgruppen 500
Mitglieder pro Dienstgruppe 500
EDL

Maximale DNS-Anzahl pro Doméanensystem 500.000
Maximale Anzahl von IPs pro System 50.000
Maximale Anzahl von URLSs pro System 100.000
Maximale Anzahl benutzerdefinierter Listen 30

URL Filtering

Gesamtzahl der Entitdten fir Zulassungslisten-, Sperrlisten- und 25.000
benutzerdefinierte Kategorien

Maximale Anzahl benutzerdefinierter Kategorien 500
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Grenzwerte und Kontingente in Cloud NGFW fir AWS

*Die angegebenen Grenzwerte fur Richtlinien und Objekte sind eindimensionale Maximalwerte. Palo Alto
Networks empfiehlt zusétzliche Testsin Ihrer Umgebung, um sicherzustellen, dass Sie lhre Ziele bei der
Richtlinienerstellung erreichen.

Cloud NGFW fir AWS — Referenz 35 ©2025 Palo Alto Networks, Inc.



Grenzwerte und Kontingente in Cloud NGFW fir AWS

Cloud NGFW fir AWS — Referenz 36 ©2025 Palo Alto Networks, Inc.



% paloalte

TECHDOCS

Unterstitzte Regionen und Zonen in
Cloud NGFW fur AWS

Wo kann ich das verwenden? Was braucheich?
¢ Cloud NGFW fir AWS O Cloud NGFW-Abonnement
0 Konto beim Kundensupport von Palo Alto
Networks (CSP)

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

Die Palo Alto Networks Cloud NGFW fir AWS unterstiitzt die folgenden Regionen.

Regionsname Regionscode Zonen-I1D AWS Firewall AWS
M anager CloudFormation
Registry
Westen der USA us-west-1 uswl-azl
(Nordkalifornien) uswl-az3
Westen der USA us-west-2 usw2-azl
(Oregon) usw2-az2
usw2-az3
Osten der USA (Nord- | us-east-1 usel-azl
Virginia) usel-az2
usel-az4
usel-az5
usel-az6
Osten der USA (Ohio) | us-east-2 use2-azl
use2-az2
use2-az3
Kanada (zentral) ca-central-1 cacl-azl
cacl-az?
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Unterstiitzte Regionen und Zonen in Cloud NGFW fir AWS

Regionsname Regionscode Zonen-1D AWS Firewall AWS
M anager CloudFor mation

Registry

cacl-az4

Europa (Irland) eu-west-1 euwl-azl
euwl-az2

euwl-az3

Europa (London) eu-west-2 euw?2-azl
euwz2-az2

euw2-az3

Europa (Paris) eu-west-3 euw3-azl
euw3-az2

euw3-az3

Europa (Frankfurt) eu-central-1 eucl-azl
eucl-az2

eucl-az3

Europa (Stockholm) eu-north-1 eunl-azl
eunl-az2

eunl-az3

Europa (Mailand) eu-south-1 eusl-azl - -
eusl-az2

eusl-az3

Asien-Pazifik (Osaka) | ap-northeast-3 apne3-azl
apne3-az2
apne3-az3

Asien-Pazifik ap-southeast-1 | apsel-azl
(Singapur) apsel-az2

apsel-az3

Asien-Pazifik (Sydney) | ap-southeast-2 | apse2-azl
apse2-az2
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Regionsname Regionscode Zonen-1D AWS Firewall AWS
M anager CloudFor mation
Registry
apse2-az3
Asien-Pazifik (Tokio) ap-northeast-1 apnel-azl
apnel-az2
apnel-az4
Asien-Pazifik (Seoul) ap-northeast-2 apne2-azl
apne2-az2
apne2-az3
Asien-Pazifik ap-south-1 apsl-azl
(Mumbai) apsl-az2
apsl-az3
Asien-Pazifik ap-east-1 apel-azl - -
(Hongkong) apel-az2
apel-az3
Stdamerika (S&o sa-east-1 sael-azl
Paulo)
sael-az?
sael-az3
Naher Osten (Bahrain) | me-south-1 mes-azl - -
mes-az2
mes-az3
Afrika (Kapstadt) af-south-1 afs-azl - -
afs-az2
afs-az3
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% paloalte

TECHDOCS

Schutz der Privatsphare und
Datensicherheit in Cloud NGFW fur
AWS

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fur AWS 0 Cloud NGFW-Abonnement

0 Konto beim Kundensupport von Palo Alto
Networks (CSP)

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

Bei Palo Alto Networks setzen wir auf ein mehrschichtiges Sicherheitsmodell (Defense-in-Depth), um
die Daten unserer Kunden in allen Phasen ihres Lebenszyklus zu schiitzen — wahrend der Ubertragung,
der Verarbeitung im Arbeitsspeicher und der Speicherung. Dazu gehéren auch Mal3nahmen wie ein
sicheres Schllissel management. Weitere Informationen finden Sieim Bereich , Datenschutz” im Trust
Center. Das Trust 360 Program beschreibt die unternehmensweiten Sicherheits-, Compliance- und
Datenschutzmal3nahmen zum Schutz der sensibelsten Daten unserer Kunden.

Palo Alto Networks erfasst, verarbeitet, speichert und schiitzt personenbezogene Daten in Cloud NGFW
fur AWS gemald den Bedingungen im Datenblatt zum Datenschutz in Cloud NGFW fur AWS.
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https://www.paloaltonetworks.com/legal-notices/trust-center/privacy
https://www.paloaltonetworks.com/legal-notices/trust-center
https://www.paloaltonetworks.com/legal-notices/trust-center
https://www.paloaltonetworks.com/resources/whitepapers/trust-360
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/cloud-ngfw-for-aws-privacy-data-sheet

Schutz der Privatsphére und Datensicherheit in Cloud NGFW fur AWS
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% paloalte

TECHDOCS

Zertifizierungen der Cloud NGFW fUr
AWS

Wo kann ich das verwenden? Was braucheich?

¢ Cloud NGFW fur AWS O Cloud NGFW-Abonnement

0 Konto beim Kundensupport von Palo Alto
Networks (CSP)

O AWS Marketplace-Konto

O Benutzerrolle (entweder Mandant oder
Administrator)

Die Sicherheit und Compliance der Cloud NGFW wird im Rahmen verschiedener Compliance-Programme
von Palo Alto Networks durch externe Auditoren gepriift und bewertet. Allgemeine Informationen zur
Einhaltung globaler Sicherheitsstandards durch Palo Alto Networks finden Sieim Bereich ,, Compliance*
im Trust Center. Das Trust 360 Program beschreibt die unternehmensweiten Sicherheits-, Compliance- und
Datenschutzmal3nahmen zum Schutz der sensibelsten Daten unserer Kunden.

Die Cloud NGFW ist nun fur Umgebungen zertifiziert, in denen diese Compliance-Anforderungen erfullt
werden mussen.

Konfor mitat Beschreibung

SOC 2+ Service Organization Control 2 bewertet die Kontrollmal3nahmen
eines Dienstanbieters hinsichtlich Sicherheit, Verfligbarkeit,
Verarbeitungsintegritét, Vertraulichkeit und Datenschutz. SOC 2+
stellt eine zusétzliche Zertifizierungsstufe flr einen erweiterten Satz
von Kontrollmaf3nahmen dar, einschlief3lich der Ausrichtung der
Kontrollmal3nahmen an der HIPAA-Sicherheitsrichtlinie.

SOC 2+-Bericht anfordern

| SO-Zertifizierungen Die Normenreihe | SO 27000, bestehend aus | SO 27001, SO 27017,
SO 27018, 1SO 27032 und 1SO 27701, bietet einen robusten

Rahmen fur die Implementierung und das Management von
Informationssicherheitssystemen, Cloud-Sicherheit, Datenschutz in der
Cloud und Datenschutz-1nformationsmanagementsystemen.

I SO-Anwendbarkeitserkl&rung anfordern

PCI DSS Der Payment Card Industry Data Security Standard (PCI DSS) ist ein
weltweit anerkanntes Regelwerk zur Optimierung der Sicherheit von
Kreditkartentransaktionen.

PClI AOC SAQ-Bericht anfordern



https://www.paloaltonetworks.com/legal-notices/trust-center/compliance
https://www.paloaltonetworks.com/legal-notices/trust-center
https://www.paloaltonetworks.com/resources/whitepapers/trust-360
https://panservicedesk.service-now.com/esp?id=contract_request&sys_id=f53d00d61b01ac506b7d0e1dcd4bcb45
https://panservicedesk.service-now.com/esp?id=contract_request&sys_id=f53d00d61b01ac506b7d0e1dcd4bcb45
https://panservicedesk.service-now.com/esp?id=contract_request&sys_id=f53d00d61b01ac506b7d0e1dcd4bcb45

Zertifizierungen der Cloud NGFW far AWS

Konfor mitat Beschreibung

CSA STAR (Level 2)

Die Cloud Security Alliance STAR (Security, Trust, Assurance and Risk)
bescheinigt die Einhaltung héchster Cloud-Sicherheitsstandards durch
eine Bewertung anhand branchentblicher Best Practices und stérkt so das
Vertrauen zwischen Anbietern und Kunden.

Eintrag im CSA Star Registry anzeigen.

IRAP

IRAP ermdglicht es australischen Regierungskunden zu Uberprifen,

ob angemessene Kontrollmechanismen vorhanden sind, und das
entsprechende V erantwortlichkeitsmodell zu bestimmen, um die
Anforderungen des Australian Government Information Security Manual
(ISM) des Australian Cyber Security Centre (ACSC) zu erfillen.

IRAP-Bericht anfordern

Kriterienkatalog C5

Der Kriterienkatalog C5 (Cloud Computing Compliance Controls
Catalog) ist ein von der deutschen Bundesregierung gefdrdertes
Zertifizierungssystem, das vom Bundesamt fir Sicherheit in der
Informationstechnik (BSI) eingeftihrt wurde, um Organisationen beim
Nachweis der betrieblichen Sicherheit gegen gangige Cyberangriffe bel
der Nutzung von Cloud-Diensten zu unterstiitzen.

C5-Bericht anfordern

Cloud NGFW fir AWS — Referenz
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