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Erste Schritte in Cloud NGFW fir
AWS

Cloud NGFW fir AWS ist eine ML-bas erte Next-Generation Firewall (NGFW) von Palo Alto Networks,
deren Funktionen a's vollstandig verwalteter cloudnativer Dienst auf der AWS-Plattform (Amazon

Web Services) bereitgestellt werden. Bei diesem Bereitstellungsmodell wird die Leistung von Palo

Alto NGFW mit Benutzerfreundlichkeit kombiniert. Der Cloud NGFW-Dienst bietet erweiterte
Anwendungstransparenz und Zugriffskontrolle mithilfe der Technologien fir App-ID und URL-Filterung
von Palo Alto Networks. Er bietet Bedrohungsabwehr und -erkennung durch in der Cloud bereitgestellte
Sicherheitsdienste und Bedrohungsabwehrsignaturen.

e Informationen zu Cloud NGFW fur AWS

« Erste Schritteim AWS Marketplace

e Arbeiten mit Cloud NGFW fir AWS

» Unterstitzte Bereitstellungen in Cloud NGFW fir AWS

e Unterstitzte Regionen und Zonen in Cloud NGFW fur AWS

e Cloud NGFW fir AWS — Preise

« Grenzwerte und Kontingente in Cloud NGFW fur AWS

e Cloud NGFW fir AWS abonnieren

« Kontoubergreifende Rollen-CFT-Berechtigungen fir Cloud NGFW
e Benutzer zu Cloud NGFW fur AWS einladen

e Benutzer in Cloud NGFW fur AWS verwalten

¢ Cloud NGFW fur AWS mit AWS Firewall Manager bereitstellen
« Programmgesteuerten Zugriff aktivieren

e Terraform-Unterstitzung fur Cloud NGFW fur AWS

¢ Cloud NGFW-Ressourcen fur lhre AWS CFT bereitstellen



Erste Schritte in Cloud NGFW fur AWS

|nformationen zu Cloud NGFW fur AWS

Sie kénnen Cloud NGFW im AWS Marketplace finden und in Thren AWS Virtual Private Clouds (VPC)
nutzen. Mit Cloud NGFW kdnnen Sie auf die wichtigsten NGFW-Funktionen wie App-1D, URL-Filterung
basierend auf URL-Kategorien und Geolokalisierungen, SSL/TL S-Entschllisselung usw. zugreifen.

Cloud NGFW-K omponenten

Cloud NGFW fur AWS erstellt eine Rethe von Komponenten, die zusammen Ihre AWS-Umgebung
sichern.

e Der Cloud NGFW-Mandant ist eine Instanziierung des Cloud NGFW-Diensts, der Ihrem AWS-
Konto zugeordnet ist, wenn einer IThrer AWS-Benutzer den Dienst abonniert. Cloud NGFW ernennt Sie,
den abonnierenden AWS-Benutzer, zum Administrator des Cloud NGFW-Mandanten (Benutzerrolle
» TenantAdmin®), der andere Benutzer zum Mandanten einladen kann. Basierend auf der zugewiesenen
Rolle kénnen andere Benutzer Cloud NGFW-Ressourcen erstellen und Regel stapel mit dem Mandanten
konfigurieren.

» Die Cloud NGFW-Ressour ce (oder einfach NGFW) ist Ihrer VPC zugeordnet und kann sich Uber
mehrere Verfligbarkeitszonen erstrecken. Diese Ressource verfigt tber integrierte Ausfallsicherheit,
Skalierbarkeit und L ebenszyklusverwaltung.

* Um die Cloud NGFW-Ressource zu verwenden, erstellen Sie ein dediziertes Subnetz in lhrer VPC fir
jede gewiinschte AWS-V erfligbarkeitszone, erstellen dann NGFW-Endpunkte in den Subnetzen und
aktualisieren die VPC-Routing-Tabellen, um den Datenverkehr tber diese Cloud NGFW-Endpunkte zu
leiten.

* Regelstapel definieren das Filterverhalten des NGFW-Datenverkehrs, z. B. erweiterte Zugriffskontrolle
(App-1D, URL-Filterung) und Bedrohungsabwehr. Ein Regelstapel enthélt eine Reihe von
Sicherheitsregeln sowie die zugehdrigen Objekte und Sicherheitsprofile. Um einen Regelstapel zu
verwenden, verknupfen Sie ihn mit einer oder mehreren NGFW-Ressourcen. Cloud NGFW bietet zwel
Typen von Regel stapeln.

Cloud NGFW unterstiitzt zwei Typen von Regelstapeln:

« Lokaler Regelstapel: Lokale Kontoadministratoren konnen einen lokalen Regel stapel mit einer
NGFW in ihrem AWS-Konto verknlUpfen. Ein lokaler Regelstapel enthélt |lokale Regeln.

» Globaler Regelstapel: Der AWS Firewall Manager-Administrator kann eine Firewall Manager
Service (FMS)-Richtlinie erstellen und ihr einen globalen Regelstapel zuordnen. AWS Firewall
Manager verwaltet den globalen Regelstapel in all diesen NGFWs in verschiedenen AWS-Konten
einer AWS-Organisation. Ein globaler Regelstapel enthélt Vor- und Nach-Regeln.

Cloud NGFW in Aktion

1. Cloud NGFW:-Dienst abonnieren: Abonnieren Sie zunéchst den Cloud NGFW fir AWS-Dienst
Uber den AWS Marketplace. Danach kénnen Sie einen Cloud NGFW-Mandanten erstellen. Der
abonnierende AWS IAM-Benutzer ist der Mandantenadministrator (TenantAdmin), der zusétzliche
Benutzer einladen und Rollen zuweisen kann. Sie mussen Ihr AWS-Konto dem Cloud NGFW-
Mandanten hinzuftigen. Dadurch werden die erforderlichen Berechtigungen erteilt, die Cloud NGFW
zum Speichern von Protokollen, Erstellen von NGFW-Endpunkten und Zugreifen auf die fir die
EntschlUisselung erforderlichen Schitissal benétigt.

Cloud NGFW fir AWS 2.0.0 10 ©2024 Palo Alto Networks, Inc.
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2. Regelstape erstellen: Nach dem Hinzufligen von Benutzern und dem Zuweisen von Rollen in der

Cloud NGFW-Mandantenkonsol e kénnen Administratoren fur lokale Regelstapel 1okale Regeln und
Regel stapel erstellen.

NGFWser stellen: Stellen Sie NGFW-Ressourcen bereit, um lhre VPCs zu schiitzen. Ordnen Sie beim
Erstellen Ihrer NGFWs die lokalen Regelstapel zu, die Sie zuvor erstellt haben.

Sie haben zwei Optionen, Cloud NGFW-Endpunkte zu erstellen. Bei der ersten Option
(dienstverwaltet) erstellen Sie ein dediziertes Subnetz in lhrer VPC fir jede gewiinschte AWS-
Verflgbarkeitszone und geben diese Subnetze dann beim Erstellen von Cloud NGFW-Ressourcen an.
Bei dieser Option erstellt Cloud NGFW die NGFW-Endpunkte in Ihren Subnetzen. Alternativ geben
Sie bei der zweiten Option (kundenverwaltet) die gewlinschten AWS-Verfligbarkeitszonen an, in denen
die NGFW-Ressource den Datenverkehr sichern soll. Bei dieser Option erstellt Cloud NGFW nur eine
Cloud NGFW-Ressource, die sich als VPC-Endpunktressourcen in lhrem AWS-Konto manifestiert.
Sie sind dann daftr verantwortlich, ein dediziertes Subnetz in lhrer VPC fir jede gewlinschte AWS-
Verflgbarkeitszone zu erstellen und auch die VPC-Endpunkte zu erstellen.

VPC-Routing-Tabellen aktualisieren: Nach der Bereitstellung Ihrer Cloud NGFW-Ressource
mussen Sie Datenverkehr zu Cloud NGFW fur AWS leiten, indem Sie Ihre VPC-Routing-Tabellen
aktualisieren. Der Datenverkehr wird dann zur Priifung und Durchsetzung an die NGFW-Ressource
geleitet.

Cloud NGFW-Anwendungsfalle

Cloud NGFW bietet |hnen Tools und Funktionen zum Sichern von eingehendem Datenverkehr,
ausgehendem Datenverkehr und Ost-West-Datenverkehr.

Eingehender Datenverkehr bezieht sich auf jeglichen Datenverkehr, der von auf3erhalb Ihrer AWS-
Region stammt und fir Ressourcen innerhalb Ihrer Anwendungs-V PCs bestimmt ist, z. B. Server oder
Load Balancer. Cloud NGFW kann verhindern, dass Malware und Sicherheitsliicken im eingehenden
Datenverkehr, der von AWS-Sicherheitsgruppen zugelassen wird, in lhre VPC gelangen.

Ausgehender Datenverkehr bezieht sich auf Datenverkehr, der von Ihrer Anwendungs-VPC

stammt und fr Ziele auf3erhalb der AWS-Region bestimmt ist. Cloud NGFW schiitzt ausgehende
Datenverkehrsfliisse, indem sichergestel It wird, dass Ressourcen in Ihrer Anwendungs-VPC eine
Verbindung zu zulassigen Diensten und zul&ssigen URL s herstellen, und gleichzeitig die Exfiltration
sensibler Daten und Informationen verhindert wird.

Ost-West-Datenverkehr ist Datenverkehr, der sich innerhalb einer AWS-Region bewegt. Insbesondere
der Datenverkehr zwischen Quelle und Ziel, der in zwei verschiedenen Anwendungs-V PCs oder in zwei
verschiedenen Subnetzen in denselben VPCs bereitgestellt wird. Cloud NGFW kann die Verbreitung
von Malware in Threr AWS-Umgebung stoppen.

Cloud NGFW fir AWS 2.0.0 11 ©2024 Palo Alto Networks, Inc.
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Erste Schritte im AWS Marketplace

Fir den Einstieg in Cloud NGFW stehen IThnen im AWS Marketplace mehrere Mdglichkeiten zur
Verflgung. Das wichtigste Entscheidungskriterium ist, ob Sie AWS Firewall Manager fir die Arbeit mit
Cloud NGFW verwenden mdchten oder nicht.

Erste Schritte iber AWS-Mitgliederkonten — Sie kdnnen die Marketplace SaaS-Liste zu Palo Alto
Networks Cloud NGFW fir AWS tber Thr AWS-Mitgliedskonto abonnieren. Jedes Abonnement fihrt
zum Erstellen eines einzigartigen Cloud NGFW-Mandanten.

Anschlieffend kénnen Sie mehrere andere AWS-K onten zum Cloud NGFW-Mandanten hinzuftigen.
Sie kénnen Cloud NGFW-Ressourcen (auch NGFWs genannt) erstellen und sie VPCsin ihren AWS-
Konten zuordnen. Sie kénnen auch Sicherheitsrichtlinien fir diese NGFW erstellen. Cloud NGFW
Uberwacht die Nutzung des Cloud NGFW-Mandanten und sendet M essaufzeichnungen an den AWS
Marketplace Metering Service. AWS verwendet diese Informationen zur Rechnungsstellung an den
Kunden.

Innerhalb Ihres AWS-Kontos fligen Sie dann einen NGFW-Endpunkt (auch als V PC-Endpunkt
bezeichnet) flr diese Ressource hinzu. Anschlief3end fligen Sie VPC-Routenregeln hinzu, um den
gesamten Datenverkehr zur Uberpriifung an den NGFW-Endpunkt weiterzuleiten. AWS leitet den
an den NGFW-Endpunkt gesendeten Datenverkehr automatisch zur Uberpriifung an die NGFW-
Ressource weiter. An einen NGFW-Endpunkt gesendeter Datenverkehr wird immer an denselben
NGFW-Endpunkt zuriickgesendet — die NGFW verhdlt sich wie eine ,,Unebenheit im Kabel“.

Sobald Se mit dieser Methode begonnen haben, kénnen Se AWS Firewall Manager nicht
mehr mit diesem Cloud NGFW-Mandanten verwenden.

Erste Schritte mit einem AWS Firewall Manager-Administrator konto — Wenn Sie derzeit AWS
Firewall Manager verwenden, um Sicherheitsgruppen oder andere Netzwerksicherheitsfunktionen in
Ihrer AWS-Organisation zu verwalten, konnen Sie denselben AWS Firewall Manager verwenden, um
NGFWsin mehreren Konten und VPCs innerhalb einer AWS-Organisation bereitzustellen.

Sieinitiieren das AWS Marketplace-Abonnement fir die Cloud NGFW-Liste Uber das angegebene
AWS Firewall Manager-Administratorkonto der AWS-Organisation.

Anschlief3end verwenden Sie den Richtlinien-Workflow des AWS Firewall Managers, um einen
globalen Regelstapel zu erstellen und NGFWSs schnell Gber mehrere AWS-Konten in einer AWS-
Organisation hinweg bereitzustellen. Im Hintergrund koordiniert der Firewall Manager ale
Komponenten. Hierzu gehort das Aufrufen der Cloud NGFW-APIs zum Erstellen der NGFWs und das
Aufrufen der AWS-APIs zum Erstellen der NGFW-Endpunkte in den Kunden-VPCs.

Weitere Einzelheiten zur Integration von AWS Firewall Manager in Cloud NGFW fir AWS finden Sie
im Blog und im Video zur Integration von AWS Firewall Manager.

Wenn Se mit dieser Methode begonnen haben, sollten Se stets einen AWS Firewall
Manager verwenden, um AWS-Konten zum Cloud NGFW-Mandanten hinzuzuftigen.
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Erste Schritte in Cloud NGFW fur AWS

|hren Cloud NGFW-Mandanten bel enem Palo Alto
Networks Supportkonto registrieren

Cloud NGFW fordert Sie auf, ein Supportkonto fur IThren Cloud NGFW-Mandanten zu registrieren,
nachdem Sie Ihr Passwort erfolgreich zurtickgesetzt haben und bevor Sie sich zum ersten Mal bei lhrer
Cloud NGFW-Mandantenkonsole anmelden. Wenn Sie ein registrierter Benutzer eines oder mehrerer
vorhandener Palo Alto Networks Supportkonten sind, kénnen Sie lhren Cloud NGFW-M andanten bei
der ersten Anmeldung bei einem dieser Konten registrieren.

Moglicherweise haben Sie fir das Abonnement von Cloud NGFW eine E-Mail-Adresse verwendet, die
sich von der unterscheidet, die Sie fur den Zugriff auf das Palo Alto Networks Supportkonto verwenden.
Alternativ konnen Sie ein dediziertes Palo Alto Networks Supportkonto fir Cloud NGFW erstellen. In
beiden Fallen Uberspringen Sie die Registrierungsoption bei der ersten Anmeldung, registrieren Ihren
Cloud NGFW-Mandanten jedoch im Customer Support Portal.

lhren Cloud NGFW-Mandanten bei der ersten Anmeldung registrieren

Gehen Sie wie folgt vor, um Ihren Cloud NGFW-Mandanten bei Ihrem bestehenden Supportkonto zu
registrieren:

STEP 1| Melden Siesich bei der Cloud NGFW-Konsole an.

STEP 2| Wahlen Sieim Bildschirm Enable Palo Alto Networ ks Support (Palo Alto Networ ks Support
aktivieren) die Option Yes (Ja) aus.

Wenn Seim Bildschirm Enable Palo Alto Networks (Palo Alto Networks aktivieren)
die Option No (Nein) auswahlen, missen Se das Customer Support Portal (CSP)
verwenden, um Ihren Cloud NGFW-Mandanten zu registrieren, oder verwenden Se die
Cloud NGFW-Konsole, um sich beim CSP zu registrieren. Sehe Ihren Cloud NGFW-
Mandanten Uber das Customer Support Portal registrieren und

STEP 3| Waéhlen Sieim Dropdown-Men das Supportkonto aus.
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Erste Schritte in Cloud NGFW fur AWS

STEP 4| Klicken Sieauf Next (Weiter).

#7» paloaltor

HETWORKS

Enable Palo Alto Networks Support

Do you have a existing Palo Alto Networks support account?

o Yes 259729 - Palo Alto Networks v

N 259729 - Palo Alto Metworks
0

359729 - Mame 1
459729 - Name 2

559729 - Mame 3

H5972%9 - Mame 4

@ Wenn Se sich bereits beim Customer Support Portal (CSP) registriert haben, werden
in der Dropdown-Liste die vorhandenen Konten angezeigt. Wenn Se jedoch ein neuer
Benutzer sind und noch kein Konto haben, verwenden Se die CSP-Seite, um ein Konto zu
erstellen. Weitere Informationen finden Se unter | hren Cloud NGFW-Mandanten Uber
das Customer Support Portal registrieren und Ihren Cloud NGFW-Mandanten mithilfe
der Cloud NGFW-Konsole im Customer Support Portal registrieren.

Ihren Cloud NGFW-Mandanten tber das Customer Support Portal
registrieren
Sie kénnen das Customer Support Portal verwenden, um lhren Cloud NGFW-Mandanten zu registrieren.

Se benttigen ein Konto, um sich beim CSP anzumelden. Weitere Informationen finden Se
unter Kundensupportkonto erstellen.
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Erste Schritte in Cloud NGFW fur AWS

STEP 1| Geben Sieim Customer Support Portal IThre Anmeldeinformationen ein und klicken Sie dann auf
Next (Weiter).

.re
o

Sign in to Customer Support Portal

After signing into Customer Support Portal, CSP will return you to the previous workflow to continue activating a Cloud
NGFW in one of your CSP accounts.

Sign In

mickey@fun.net

Remember me
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Erste Schritte in Cloud NGFW fur AWS

STEP 2| Auf der Seite Your Support Account (Ihr Supportkonto) werden Informationen zu lhren

Anmeldedaten angezeigt. Wéhlen Sie das Palo Alto Networks Supportkonto aus und klicken Sie dann
auf Register Product (Produkt registrieren).

.ra
o)

paloalto

Your Support Account

You are a member of one or more Customer Support Portal (CSP) accounts. Select an account in which to activate your Marketplace product.
To view your Marketplace product, go to CSP Assets page

Email Device o Support Account

Your Palo Alto Networks Support Account
* Saloct CEP account
A 2-Native Security LLC
2 - Native Security LLC
3- Optiv Security Inc. {IT - Prod)
4 ACUITY
&- Adesa
7 - Aditinet Consulting
8- ADPDS

10 - American Kennel Cluts

Previous Register Product

Sobald die Registrierung abgeschlossen ist, wird ein Bestétigungsfenster und anschlief3end die Seite des
Customer Support Portals angezeigt:
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Erste Schritte in Cloud NGFW fur AWS

Account Selector | [ 245- Palo Alto Networks [Default) v Feedback Q . 0

W Get Help © Portal Help

ALERTS RECENT ACTIVITY
0 LIVEcommunity System Update = No Recent Activity Found
ﬂ Super User approval is required when adding new members
0 Prisma SD-WAN Ul Migration to Strata Cloud Manager

TECHNICAL ASSISTANCE CENTER (TAC) ALERTS

NoRecent Technical Assistance Center (TAC) Alerts Found

lhren Cloud NGFW-M andanten mithilfe der Cloud NGFW-Konsoleim
Customer Support Portal registrieren

Wenn Sie noch kein Palo Alto Networks Supportkonto haben, werden Sie aufgefordert, eines zu erstellen,
bevor Sie lhren Cloud NGFW-Mandanten verwenden.

STEP 1| Melden Siesich bei der Cloud NGFW-Ressource an.
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Erste Schritte in Cloud NGFW fur AWS

STEP 2| Wahlen Sie auf der Seite Enable Palo Alto Networ ks Support (Palo Alto Networks Support
aktivieren) die Option No (Nein) aus.

STEP 3| Klicken Sieauf Next (Weiter).

%/» paloalto

HMETWORHKS

Enable Palo Alto Networks Support

Do you have an existing Palo Alto Networks support account?

fes 259729 - Palo Alto Metworks w

o Mo, | will register for support later.
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Erste Schritte in Cloud NGFW fur AWS

STEP 4| Klicken Siein der Cloud NGFW-Konsole auf Register Your Tenant on CSP (lhren Mandanten
im CSP registrieren).

e Um Ihren Cloud NGFW-Mandanten einem Customer-Support-Portal-Konto zuzuordnen,
bendétigen Se Ihre Geréter egistrierungsinfor mationen, einschliedich Ihrer Mandanten-
ID und der Seriennummer fir Ihre Cloud NGFW-Ressource. Se finden diese
Informationen auf der Seite Tenant (Mandant) in der Cloud NGFW-Konsole. Weitere
Informationen finden Se auf der Seite Supportfall erstellen.

Region: N California v
CLOUD NGFW
Overview
This tenant is not registered to the Palo Alto Networks support account. To use Palo Alto Networks Advanced Cloud-Delivered Security Services Learn More &' Register Your Tenant on CSP & b4

{such as Advanced Threat Prevention, Advanced URL Filtering, Wildfire, and DNS Security). Please register your Cloud NGFW for AWS tenant on
the Palo Alto Networks Customer Support Portal (CSP) using the Tenant ID and Serial Number on the Tenant page.

Welcome to Cloud NGFW powered by Palo Alto Networks!

Cloud NGFW combines best in class network security with ease of use, and is delivered as a fully managed cloud native service by Palo Alto Networks. It a
natively integrates with AWS Firewall Manager, CloudWatch, Kinesis Firchose and other AWS services. It also provides leading-edge threat prevention. g
application control, AppID. advanced URL filtering. Easily deployed with just a few clicks. use Cloud NGFW to bringPalo Alto Networks acclaimed security to CRl ¢
your cloud deployments. L “ 1

To get started follow the guided steps below, or link to our resources!

STEP 5| Wahlen Sieim Customer Support Portal auf der Seite Register Product (Produkt registrieren) im
Dropdown-Ment die Option AWS Cloud NGFW fir den Cloud-M ar ketplace aus. Geben Siedie
Mandanten-ID und die Seriennummer ein und |6sen Sie das Captcha.

G Informationen zur Mandanten-ID und zur Seriennummer finden Se auf der Seite
Supportfall erstellen.
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Erste Schritte in Cloud NGFW fur AWS

STEP 6| Klicken Sieauf Next (Weiter).

palDaltO Account Selector [ 245 - Pala Alto Networks [Default

PORT

Register Product

Please select a Product, and enter information for your product

Email o Device

Device Registration

0 If you do not know your AWS “Tenant |0 (External ID)" and “Serial Number”, browse to
AWS Portal to locate these two values. Then, copy these two values to this form.

Reglster device using Serial Number, Authorization Code, Customer
Number

Register usage-based VM- Series models (hourtyfannual] purchased from public cloud
Marketplace or Cloud Security Service Provider [CSSP

Cloud Marketplace

WS Cloud NGFW

* Tenant Id [External id

Serial Number

I'm not a robot
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Erste Schritte in Cloud NGFW fur AWS

STEP 7| Erstellen Sie Ihr Supportkonto. Geben Sie die Kontodetails ein und klicken Sie dann auf Validate
Address (Adresse Uber pr tfen).

.rg
D

paloalto

Your Support Account
You're not @ member of a CSP account, CSP will create a new account for you, and register your Marketplace product in this account,
NOTE: If you are not a member of a CSP account, and you woud rather be added to an existing CSP account:
= Quit this workflow and ask a Super User of that CSP account to add you to the account

+ Then, go to that CSP account and click Register a Device button in CSP Home page to register your Marketplace product.
Otherwise, confinue this workflow and enter location information for your new CSP account below.

Email Device o Support Account

Your Palo Alto Networks Support Account

Enter location information for your new CSP account.

Test Support Acoount Nasme

Moglicherweise werden Sie aufgefordert, Ihre Adresse firr das neue Supportkonto zu bestétigen.
Bestétigen Sie gegebenenfalls Ihre Adresse und klicken Sie auf OK, um eine Authentifizierungsanfrage
an die angegebene E-Mail-Adresse zu senden.
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Erste Schritte in Cloud NGFW fur AWS

Address Verification

& We compared the address submitted with the records from the US Postal Service and were unable to find a
match for the address. Please check the address and Submit with the Original address if you wish to
continue.

Original Recommended
® 3000 Tanner Way, Santa Clara, CA. United States - 95054
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Erste Schritte in Cloud NGFW fur AWS

STEP 8| Suchen Siein lhrer E-Mail nach einem Authentifizierungscode. Geben Sie den
Authentifizierungscode ein und klicken Sie dann auf Next (Weiter).
<

.re
-

Confirm Your Email Address

Customer Support Portal (CSP) sent email to you. Please enter the Authentication Code from your email,

/| Email v | Device 7/ Support Account °Conﬁrm

Confirm your email account
An email was sent to "dummytest007@test.com” to confirm your email address. Enter the Authentication Code from the email CSP just sent to you

Authentication code

- m

STEP 9| Bestdtigen Sie lhre E-Mail-Adresse fur Ihr Customer-Support-Portal-Konto und klicken Sie dann auf
Next (Weiter).
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Erste Schritte in Cloud NGFW fur AWS

STEP 10 | Bestdtigen Sie Ihre Kontaktinfor mationen. Wahlen Sie Ihre Abonnements fir
Sicher heitsbenachrichtigungen aus und klicken Sie dann auf Register Product (Produkt
registrieren)

.ra
©

paloalto

Contact Information

Enter your contact information. O, copy your contact information from your Support Account

Email Device Support Account Confirm © contacr

Contact Information Default Address

Security Notification Subscriptions

Palo Alto Networks provides security notifications Lo keep you informed. The notifications belaw are the most popular. To sign up for more notifications, click your name at the bottom of the left navigation meny after you

Previous Reglster Product

Sobald die Registrierung abgeschlossen ist, wird ein Bestétigungsfenster und anschlie3end die Seite des
Customer Support Portals angezeigt:
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Erste Schritte in Cloud NGFW fur AWS

{
Account Selector | [ 245- Palo Alto Networks [Default) v Feedback Q .
paloalto ' 0

W Get Help © Portal Help

CUSTOMER §

ALERTS RECENT ACTIVITY
0 LIVEcommunity System Update - No Recent Activity Found
ﬂ Super User approval is required when adding new members v

0 Prisma SD-WAN Ul Migration to Strata Cloud Manager

TECHNICAL ASSISTANCE CENTER (TAC) ALERTS

NoRecent Technical Assistance Center (TAC) Alerts Found
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Erste Schritte in Cloud NGFW fur AWS

Arbeiten mit Cloud NGFW fir AWS

Cloud NGFW fur AWS bietet mehrere Optionen zum Bereitstellen von NGFW-Ressourcen und Verwalten
von Sicherheitsrichtlinien.

Cloud NGFW fir AWS 2.0.0 26 ©2024 Palo Alto Networks, Inc.
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NGFW Deployment &

Cloud NGFW for AWS

Management

AND

AWS Firewall Manager
Deployment

Options

AWS Console
AWS APIs
Cloud Formation

Native NGFW
Deployment

Cloud NGFW Console
Cloud NGFW APIs
Cloud Formation

Terraform

rity policy

WELET: ment

Native Policy
Management

(Rulestacks)

Options

Cloud NGFW Console
Cloud NGFW APIs
Cloud Formation

Terraform

Panorama Policy
Management
(Cloud Device Groups)

Options.

Panorama Console
Panorama APIs
Terraform
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Erste Schritte in Cloud NGFW fur AWS

NGFW-Bereitstellung und -Verwaltung

Native NGFW-Bereitstellung — Wenn Sie Cloud NGFW lber AWS Marketplace abonnieren,
erwerben Sie einen Mandanten. Anschlie3end konnen Sie Cloud NGFW-Ressourcen mit wenigen
Klicks auf der Cloud NGFW-K onsole oder mithilfe von APIs fur Ihre VPCs bereitstellen. Diese
Ressourcen bieten integrierte Ausfallsicherheit, Skalierbarkeit und Lebenszyklusverwaltung. Sie
konnen zum Erstellen dieser Ressourcen auch Infrastructure-as-Code-Tools wie CloudFormation
oder Terraform verwenden. Nach dem Erstellen kénnen Sie Sicherheitsrichtlinien fur diese Cloud
NGFW-Ressourcen mithilfe der nativen Richtlinienverwaltung (Regel stapel) oder der Panorama-
Richtlinienverwaltung (Gerdtegruppen) verfassen.

Bereitstellung von AWS Firewall Manager — Wenn Sie derzeit AWS Firewall Manager zum
Verwalten von Sicherheitsgruppen oder anderen Netzwerksicherheitsfunktionen in lhrer AWS-
Organisation verwenden, kénnen Sie denselben AWS Firewall Manager zum Bereitstellen von NGFWs
in mehreren Konten und VPCsin einer AWS-Organisation verwenden. Sie kénnen die AWS-Konsole,
AWS-APIs oder CloudFormation verwenden, um die Richtlinienkonfiguration fir Firewall Manager zu
erstellen, die alle Cloud NGFW-Einstel lungen bereitstellt und verwaltet.

AWS Firewall Manager verwaltet aulferdem die Endpunkt-Subnetze, Routentabellen und Gateway-

L oad-Balancer-Endpunkte innerhalb der VPC, in der die Cloud NGFW-Ressource bereitgestel It

wird. Wenn Sie AWS Firewall Manager verwenden, nutzt die Cloud NGFW-Ressource globale
Regelstapel in Threm Cloud NGFW-Mandanten fir die Sicherheitseinstellungen und -regeln. Wenn Sie
zuvor keinen globalen Regelstapel in IThrem Mandanten konfiguriert haben (mithilfe der Panorama-
Richtlinienverwaltung), leitet AWS Firewall Manager Sie zur Cloud NGFW-K onsole weiter, um den
globalen Regelstapel mithilfe der nativen Richtlinienverwaltung zu erstellen und zu verwalten.

Verwaltung von Sicherheitsrichtlinien

Native Richtlinienverwaltung — Sie kénnen Sicherheitsrichtlinien fur die Cloud NGFW-Ressourcen
verwalten, indem Sie Regelstapel nativ mithilfe der Cloud NGFW-K onsole oder mit APIs erstellen.

Sie kdnnen zum Erstellen dieser Regelstapel auch Infrastructure-as-Code-Tools wie CloudFormation
oder Terraform verwenden. Ein Regelstapel definiert die erweiterte Zugriffskontrolle (App-1D, URL-
Filterung) und das Bedrohungspraventionsverhalten der NGFW. Ein Regelstapel enthélt eine Reihe von
Sicherheitsregeln sowie die zugeordneten Objekte und Sicherheitsprofile.

Panorama-Richtlinienverwaltung — Sie kdnnen Ihren Cloud NGFW-Mandanten mit einer Panorama-
Appliance verknupfen, um Richtlinien fir Ihre Cloud NGFW-Ressourcen zu erstellen und zu verwalten.
Sie kdnnen die Panorama-K onsole, APIs oder Terraform verwenden, um diese Sicherheitsrichtlinien
fur die Cloud-Gerétegruppen zu erstellen. Die Richtlinie, die Sie in der Panorama-Cloud-Gerétegruppe
erstellen, wird a's globaler Regelstapel in Threm Cloud NGFW-Mandanten manifestiert.

Weiter e | nformationen

NGFW-Verwaltung und -Bereitstellung
Sicherheitsfunktionen

Unterstitzte Regionen und Zonen in Cloud NGFW fur AWS
Unterstitzte Bereitstellungen in Cloud NGFW fir AWS

NGFW-Verwaltung und -Bereitstellung

Palo Alto Networks Cloud NGFW fir AWS unterstiitzt die folgenden Verwaltungs- und
Bereitstellungsfunktionen.
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/create-a-cloud-ngfw
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks
https://pan.dev/cloudngfw/api/aws/manage-rulestacks/
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/cloud-ngfw-for-aws-terraform-provider
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/cloud-ngfw-aws-panorama-integration
https://pan.dev/panos/docs/
https://registry.terraform.io/providers/PaloAltoNetworks/panos/latest/docs
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NGFW-Bereitstellung

Beschreibung

Native NGFW -

Bereitstellung von

und -Verwaltung Bereitstellung AWS Firewall
M anager

Tools Ihnen stehen mehrere » Cloud NGFW- « AWS-Konsole

Korfpratorepionen | Konale . AwS AP
e Cloud NGFW-APIs ;

Verwalten von Cloud _ * CloudFormation
NGFW-Ressourcen zur | *  CloudFormation
Verfligung. » Terraform

AWS-Regionen Cloud NGFW fir AWS | » 21 e 16

ist ein regionaler AWS-
Dienst. Dievon Ihnen
bereitgestellten Cloud
NGFWs schiitzen

Ihren VPC-Ein- und -
Ausgangsdatenverkehr
in dieser AWS-Region.

Bereitstellungsarchitekturelvlit Cloud NGFW fiir
AWS sind mehrere
Bereitstellungsmodelle
verfligbar. Dasrichtige
Modell hangt vom
Anwendungsfall und
den Anforderungen ab.

e Zentralisiert
o Vertailt

* Kombiniert (Multi-
VPC-NGFW-
Ressource)

o Zentralisiertes
Modell

* Vertelltes Modell

Sicherheitsfunktionen

Die Palo Alto Networks Cloud NGFW fur AWS unterstiitzt die folgenden Sicherheitsfunktionen.

Verwaltung,
Visualisierung und

Beschreibung

Protokollierung von
Sicher heitsrichtlinien

Tools
Konfigurationsoptionen
zum Erstellen von
Richtlinien fur Ihre
Cloud NGFWs zur

Es stehen mehrere

Native
Richtlinienverwaltung

(Regelstapel)

¢ Cloud NGFW-
Konsole

¢ Cloud NGFW-APIs

¢ CloudFormation

Panorama-
Richtlinienverwaltung
(Cloud-

Ger ategruppen)

¢ Panorama-Konsole

¢ Panorama-APIs

e Terraform

Verfligung. e Terraform

Protokolltypen Cloud NGFW * Verkehrs-Protokolle | « Verkehrs-Protokolle
generiert mit « Bedrohungsprotokolle « Bedrohungsprotokolle
Zeitstempeln versehene

» Entschltsselungsprotg

kolle
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/create-a-cloud-ngfw
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https://pan.dev/cloudngfw/api/aws/manage-cloud-ngfw-resources/
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https://pan.dev/terraform/docs/cloudngfw/
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https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_PutPolicy.html
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/direct-traffic-to-cloud-ngfw-for-aws/cloud-ngfw-for-aws-centralized-deployments
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/direct-traffic-to-cloud-ngfw-for-aws/cloud-ngfw-for-aws-distributed-deployments
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://docs.aws.amazon.com/waf/latest/developerguide/create-policy.html#creating-cloud-ngfw-policy
https://docs.aws.amazon.com/waf/latest/developerguide/create-policy.html#creating-cloud-ngfw-policy
https://docs.aws.amazon.com/waf/latest/developerguide/create-policy.html#creating-cloud-ngfw-policy
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rulestack#id0986ee79-cb4f-4cab-9e94-b964f99a76a0s/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/create-a-cloud-ngfwn/latest/UserGuide/aws-resource-fms-policy.html
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rulestack#id0986ee79-cb4f-4cab-9e94-b964f99a76a0s/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/create-a-cloud-ngfwn/latest/UserGuide/aws-resource-fms-policy.html
https://pan.dev/cloudngfw/api/aws/manage-rulestacks/
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/cloud-formation-registry
https://pan.dev/terraform/docs/cloudngfw/
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/cloud-ngfw-aws-panorama-integration
https://pan.dev/panos/docs/
https://registry.terraform.io/providers/PaloAltoNetworks/panos/latest/docs
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-traffic-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-threat-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-decryption-log-fields
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/traffic-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/threat-logs

Erste Schritte in Cloud NGFW fur AWS

Panorama-
Richtlinienverwaltung
(Cloud-

Ger ategruppen)

Native
Richtlinienverwaltung

(Regelstapel)

Verwaltung,
Visualisierung und

Beschreibung

Protokollierung von
Sicherheitsrichtlinien

Protokolle, die einen .
Prufpfad fir von der
Firewall Uberwachte
Netzwerkverkehrsereignisse
darstellen.
Protokolleintrage
enthalten Artefakte,

bei denen essich

um Eigenschaften,
Aktivitéten oder
Verhaltensweisen im
Zusammenhang mit
dem protokollierten
Ereignis handelt,

z. B. Anwendungstyp
oder |P-Adresse eines
Angreifers. Jeder
Protokolltyp zeichnet
Informationen fr einen
separaten Ereignistyp
auf. Beispielsweise
generiert Cloud

NGFW ein
Bedrohungsprotokoll,
um Datenverkehr
aufzuzeichnen, der

mit einer Spyware-,
Sicherheitdl ticken-

oder Virensignatur
Ubereinstimmt.

Auditierungslog

* URL-Filterungs-
Protokolle

e Entschltisselungsprotokolle

Protokollziele

Cloud NGFW kann die |
generierten Protokolle
an AWS-Ziele und
Cortex DataLake
Ubermitteln.

Amazon
Simple Storage
Service(S3)-Bucket

Amazon
CloudWatch-
Protokollgruppe

Amazon Kinesis
Data Firehose

* Amazon
Simple Storage
Service(S3)-Bucket
e Amazon
CloudWatch-
Protokollgruppe

¢ Amazon Kinesis
Data Firehose

¢ Cortex Data L ake

* Protokolle von
Cortex Data Lake an
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/enable-audit-logging-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/url-filtering-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/url-filtering-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/troubleshoot-and-monitor-decryption/decryption-logs
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/activate-cortex-data-lake-toc/cortex-data-lake-with-panorama-101-and-later
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-from-logging-service-to-syslog-server.html#id186BM029099
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-from-logging-service-to-syslog-server.html#id186BM029099

Erste Schritte in Cloud NGFW fur AWS

Verwaltung, Beschreibung Native Panorama-
Visualisierung und Richtlinienverwaltung | Richtlinienverwaltung

Protokollierung von (Regelstapel) (Cloud-
Sicherheitsrichtlinien Ger ategruppen)

einen Syslog-Server
weiterleiten

* Protokolle von
Cortex Data Lake

an einen HTTPS-
Server weiterleiten

Protokollvisualisierung | Uberpriifen » Protokolle e Protokolle

und -analyse Siedie Cloud in Amazon in Amazon
NGFW-Pratokolle, Destinations Destinations
um zahlreiche erkunden erkunden

Informationen zu lhrem

* Protokollein Cortex
VPC-Datenverkehr zu

i e Data L ake erkunden
verifizieren. Einige
Beispiele fur diese * Protokolle
Informationen sind In Panorama
Quelle, Ziel, URLS, tberwachen
Port-Protokolle, App- « Application
ID, Bedrohungen, Command Center
Léander, URLs usw. (ACC) in Panorama
Uberwachen
Berichte Erstellen Sie - ¢ Geplante und
vordefinierte und benutzerdefinierte
benutzerdefinierte Berichte
Berichte zu
Anwendungen,
Bedrohungen und

URL-Aktivitéten lhres
V PC-Datenverkehrs.

Paketerfassung Palo Alto Networks - -
Firewall zum
Durchfihren einer
benutzerdefinierten
Paketerfassung
oder einer
Bedrohungspaketerfassung.
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https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-from-logging-service-to-syslog-server.html#id186BM029099
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-from-logging-service-to-syslog-server.html#id186BM029099
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-to-an-https-server#id4a2daeef-8e7d-4d7c-a5ac-3b37338592af
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-to-an-https-server#id4a2daeef-8e7d-4d7c-a5ac-3b37338592af
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-to-an-https-server#id4a2daeef-8e7d-4d7c-a5ac-3b37338592af
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-to-an-https-server#id4a2daeef-8e7d-4d7c-a5ac-3b37338592af
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/retrieve-log-records
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/retrieve-log-records
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/view-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/view-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/view-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/panorama/10-1/panorama-admin/monitor-network-activity/use-panorama-for-visibility/generate-schedule-and-email-reports
https://docs.paloaltonetworks.com/panorama/10-1/panorama-admin/monitor-network-activity/use-panorama-for-visibility/generate-schedule-and-email-reports
https://docs.paloaltonetworks.com/panorama/10-1/panorama-admin/monitor-network-activity/use-panorama-for-visibility/generate-schedule-and-email-reports

Erste Schritte in Cloud NGFW fur AWS

Richtlinien und
Richtlinienobjekte

Beschreibung

Native
Richtlinienverwaltung

(Regelstapel)

Panorama-
Richtlinienverwaltung
(Cloud-

Ger ategruppen)

Sicherheitsrichtlinie

Die
Sicherheitsrichtlinie
schitzt Ihren VPC-
Datenverkehr vor
Bedrohungen und
Stoérungen. Individuelle
Sicherheitsregeln
bestimmen,

ob eine VPC-
Datenverkehrssitzung
basierend auf
Datenverkehrsattributen
wie Quell- und Ziel-
Sicherheitszone, Quell-
und Ziel-1P-Adresse,
Anwendung, Benutzer
und Dienst abgelehnt
oder zugelassen wird.

» Lokaler Regelstapel

e Globaler
Regel stapel

« Sicherheitsrichtlinien
« Vor-Regeln

¢ Nach-Regeln

e Standardregeln

Adresse

Siekdnnen ein
Adressobjekt so
angeben, dass es
IPv4-Adressen, einen
FQDN oder eine
Platzhalteradresse
(IPv4-Adresse
gefolgt von einem
Schréagstrich und einer
Platzhaltermaske)
enthalt.

o Préafixlisten
* FQDN-Liste

¢ |Pv4-Netzmaske
* |Pv4-Bereiche

* |Pv4-
Platzhaltermaske

« FQDNs

Adressgruppen

Sie kdnnen

bestimmte Quell-

oder Zieladressen
gruppieren, fur
diediegleiche
Richtliniendurchsetzung
erforderlichist.

e Adressgruppen

Regionen

Sie kdnnen
Datenverkehr von
(oder zu) IP-Adressen
basierend auf ihrem
geografischen Standort,

e Lander

* Vordefinierte
Regionen

* Benutzerdefinierte
Regionen

Cloud NGFW fir AWS 2.0.0
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-security/security-policy-overview
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-prefix-list-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-an-fqdn-list-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-address-groups
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClJWCA0ail?id=kA10g000000ClbHCAS
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClJWCA0ail?id=kA10g000000ClbHCAS
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-regions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-regions

Erste Schritte in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama-
Richtlinienobjekte Richtlinienverwaltung | Richtlinienverwaltung

(Regelstapel) (Cloud-
Ger ategruppen)

bei spielsweise einem
Land, zulassen oder
blockieren. Die
Regionist als Option
verfligbar, wenn
Siedie Quelleund
das Zidl fir Ihre
Richtlinien angeben.
Sie kdnnen aus einer
Standardliste von
Landern wahlen oder
eine benutzerdefinierte
Region/
Geolokalisierung
zusammen mit den
zugeordneten | P-
Adressen angeben.

Dienst (Port und Sie kdnnen die » Port und Protokall e Dienste
Protokoll) Nutzung von VPC-
Datenverkehrssitzungen

fur bestimmte Portsin
Ihrem Netzwerk prézise
steuern (mit anderen
Worten, Sie kdnnen
den Standardport

fur die Anwendung
definieren). Cloud
NGFW umfasst zwel
vordefinierte Dienste —
service-http und
service-https —, die

die TCP-Ports 80 und
8080 fur HTTP und
den TCP-Port 443 fir
HTTPS verwenden. Sie
konnen jedoch jeden
benutzerdefinierten
Dienst auf einem
beliebigen TCP/
UDP-Port |hrer Wahl
erstellen.

Dienstgruppen Sie kénnen Dienste - » Dienstgruppen
mit denselben
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-services
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-service-groups

Erste Schritte in Cloud NGFW fur AWS

Panorama-
Richtlinienverwaltung
(Cloud-

Ger ategruppen)

Native
Richtlinienverwaltung

(Regelstapel)

Richtlinien und
Richtlinienobjekte

Beschreibung

Sicherheitseinstellungen

in Dienstgruppen
zusammenfassen,

um die Anzahl

der Regelnin der
Sicherheitsrichtlinie zu
reduzieren.

Externe dynamische
Liste

Sie kdnnen lhren VPC-
Datenverkehr mithilfe
einer dynamischen
Liste von IP-Adressen,
Doménen oder URLs
prézise steuern.
Gespeichert in einer
Datel, die auf einem
externen Webserver
gehostet wird. Palo
Alto Networks bietet
auBerdem integrierte
EDLs (Bulletproof,
High-Risk, Known
Malicious und Tor
Exit-IP-Adresse).
Dariiber hinaus umfasst
das Angebot von Palo
Alto Networks auch
einen kostenlosen
EDL-Hosting-

Dienst, der die stets
dynamische Liste

der |P-Adressen fir
Microsoft 365, Azure,
Amazon Web Services
(AWS) und Google
Cloud Platform (GCP)
verwaltet. Sie kdnnen
diese EDLs verwenden,
um lhren VPC-Ein-
und -Ausgangsverkehr
ZU steuern.

* Intelligenz-Feeds
* Integrierte Feeds

» EDL-Hosting-
Dienst-Feeds

Externe dynamische
Listen
Integrierte EDL

EDL-Hosting-
Dienst-Listen

Anwendungen

Sie konnen lhren
VPC-Datenverkehr
mithilfe des App-ID™-

* APP-IDs

APP-IDs

Cloud NGFW fir AWS 2.0.0
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/configure-an-intelligent-feed-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects
https://saasedl.paloaltonetworks.com/feeds.html
https://saasedl.paloaltonetworks.com/feeds.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://applipedia.paloaltonetworks.com/

Erste Schritte in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama-
Richtlinienobjekte Richtlinienverwaltung | Richtlinienverwaltung

(Regelstapel) (Cloud-
Ger ategruppen)

Verkehrsklassifizierungssystems e Benutzerdefinierte

von Palo Alto Anwendungssignaturen
Networks préazise
steuern. Dieses

System basiert auf
Anwendungssignaturen,
um die Anwendungen
in lThrem Netzwerk
genau zu identifizieren.

Anwendungsgruppe Sie kdnnen eine - «  Anwendungsgruppen
Reihe von App-

IDs gruppieren,

fur diedie gleiche
Richtliniendurchsetzung
erforderlichist.

Anwendungsfilter Sie kdnnen lhren - » Anwendungsfilter
VPC-Datenverkehr
prézise steuern,
indem Sie einen
Anwendungsfilter
definieren, der
aktuelle App-1Ds

und ale zukiinftigen
App-IDs gruppiert,
die bestimmten
Attributen entsprechen.
Beispielsweise
konnen Sie einen
Anwendungsfilter
nach einem oder
mehreren Attributen
erstellen — Kategorie,
Unterkategorie,
Technologie, Risiko,
Merkmale. Wenn von
nun an aufgrund einer
Inhaltsaktualisierung
eine neue App-1D

in Cloud NGFW
eingeflhrt wird,
werden ale neuen
Anwendungen, die
den Filterkriterien
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https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-groups
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-filters

Erste Schritte in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama-
Richtlinienobjekte Richtlinienverwaltung | Richtlinienverwaltung

(Regelstapel) (Cloud-
Ger ategruppen)

entsprechen,
automatisch zu Ihrem
Satz hinzugefugt.

Anwendungstiberschreiburig e konnen - »  Anwendungstiberschreibung
Cloud NGFW so
konfigurieren,

dass die normale
Anwendungskennung
(App-ID) von
bestimmtem
Datenverkehr, der
durch die Firewall
|&uft, Uberschrieben
wird. Sobald die
Anwendungstiberschreibungsrichtlinie
in Kraft tritt, werden
alle weiteren App-ID-
Uberprifungen des
Datenverkehrs gestoppt
und die Sitzung

wird mit den von

Ihnen bereitgestellten
benutzerdefinierten
Anwendungssignaturen
identifiziert.

Tags Mit Tags kénnen Sie - o Tags
Objekte anhand von
Schltsselwortern

oder Ausdriicken
gruppieren. Sie

konnen Tags auf
Adressobjekte,
Adressgruppen
(statisch und
dynamisch),
Anwendungen, Zonen,
Dienste, Dienstgruppen
und Richtlinienregeln

anwenden.
Dynamische Ermaglicht Ihnen, - -
Benutzergruppe eineListevon

Benutzern aus der
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-tags

Erste Schritte in Cloud NGFW fur AWS

Richtlinien und Beschreibung Native Panorama-
Richtlinienobjekte Richtlinienverwaltung | Richtlinienverwaltung

(Regelstapel) (Cloud-
Ger ategruppen)

lokalen Datenbank,
einer externen
Datenbank oder gemal3
Ubereinstimmungskriterien
zu erstellen und siezu
gruppieren.

Geréte Diese Seite wird auch - -
als Gerdteworterbuch
bezeichnet und
enthalt Metadaten fir
Geréateobjekte.

Zertifikate und Beschreibung Native Panorama-
Entschliisselung Richtlinienverwaltung | Richtlinienverwaltung
(RESERENE)] (Cloud-
Ger ategruppen)
Zertifikatverwaltung Cloud NGFW * TLS/SSL-Zertifikate | « Selbstsignierte CA-
verwendet Zertifikate, im AWS Secrets Stammzertifikate
um auf einen Manager

* Importieren eines

intelligenten Feed Zertifikats und eines
z_uzugre|fen und die privaten Schiiissels
ein- und ausgehende

Entschl iisselung zu © TLSSSL-
ermoglichen. Jedes Zertifikate im AWS
Zertifikat enthélt einen Secrets Manager
kryptografischen » Generierenvon
Schiissel zum Zertifikaten
Verschlisseln

* Abrufen eines
Zertifikats von
elner externen
Zertifizierungsstelle

von Klartext bzw.
Entschliisseln von
verschllUsseltem
Text. Jedes Zertifikat

enthélt aulRerdem eine (CA)

digitale Signatur zur * Online-
Authentifizierung Certificate-Status-
der ldentitét des Protocol (OCSP)-
Ausstellers. Responder

e Vertrauenswirdige
Standardzertifizierungsstellen

o Zertifikatprofil
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/configure-a-certificate-profile

Erste Schritte in Cloud NGFW fur AWS

Zertifikate und
Entschliisselung

Beschreibung

Native
Richtlinienverwaltung

(Regelstapel)

Panorama-
Richtlinienverwaltung
(Cloud-

Ger ategruppen)

Entschliisselung

Cloud NGFW kann
Ihren VPC-Ein- und -
Ausgangsdatenverkehr
auf der Grundlage einer
richtlinienbasierten
Entscheidung
entschltisseln,

prufen und erneut
verschlisseln. Sie
konnen prézise
steuern, welcher
VPC-Datenverkehr
entschltisselt wird und
welcher nicht, und
welche Art der SSL-
Entschlisselung Sie
fUr den angegebenen
Datenverkehr
durchfihren

mochten. Um die
Entschliisselung zu
aktivieren, richten
Siedie erforderlichen
Zertifikate ein, die
benétigt werden, um
als vertrauenswirdige
dritte Partei flr eine
Sitzung zu fungieren.

* Ausgehende SSL-
Entschliisselung

e SY| -
Eingangsinspektion

Entschltsselungsrichtlinie
Entschl tissel ungsprofil

SSL-Forward-
Proxy (ausgehende
Entschltsselung)

SSL-
Eingangsinspektion
SSH-Proxy
Uberprifung des
Serverzertifikats

Ausschluss der
Entschlisselung

Voruibergehende
Deaktivierung
der SSL-
Entschltsselung

Sicher heitsdienste

Beschreibung

Native
Richtlinienverwaltung

(Regelstapel)

Panorama-
Richtlinienver waltung
(Cloud-

Ger ategruppen)

Schutz vor |PS-
Sicherheitd ticken

Der

Sicherheitdl lickenschutz
schiitzt vor

eingehenden
Bedrohungen, bel
denen ein Angreifer
versucht, eine
Sicherheitdiicke im
System auszunutzen,

e Best Practices

Standardprofil
Strenges Profil

Benutzerdefiniertes
Profil
(Bedrohungsausnahmen)

Benutzerdefinierte
Signaturen fur
Sicherheitsliicken

Cloud NGFW fir AWS 2.0.0
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-ingress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-ingress-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt#id36e6ec14-b5bc-42d2-9ec3-8c2e7ebfab89
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt/create-a-decryption-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-inbound-inspection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-inbound-inspection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssh-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-exclusions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-exclusions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures

Erste Schritte in Cloud NGFW fur AWS

Sicher heitsdienste

Beschreibung

Native Panorama-
Richtlinienverwaltung | Richtlinienverwaltung

(Regelstapel) (Cloud-
Ger ategruppen)

um in lhr Netzwerk
einzudringen. Die
Sicherheitdlicken im
System kdnnen in Form
von Puffertiberlaufen,
der Ausfiihrung
illegalen Codes usw.
auftreten.

» Signaturen fur
Snort/Suricata

Anti Spyware Anti-Spyware e Best Practices » Standardprofil
erkennt und -
blockiert ausgehende " Strenges Pro.ﬂ.l
Bedrohungen, + Benutzerdefiniertes
insbesondere Profil
Command-and- (Bedrohungsausnahmen)
Control(C2)- + Benutzerdefinierte
Aktivitdten, die (nach Signaturen fir
einem Cyberangriff) Spyware
durch mit Malware . ;

N e Signaturen fir
infizierte Workloads Snort/Suricata
inlhrer AWSVPC

initiiert werden.

Sie kdnnen auch

benutzerdefinierte

Muster fur regulére

Ausdriicke definieren,

um die private

Telefonkommunikation

mit Spyware zu

bestimmen.

Dateiblockade Durch Dateiblockaden | ¢ Best Practices und e Basisprofil
_k('jnnen Sie Dateitypen Anpassungen « Strenges Profil
in Ilhrem VPC-

Datenverkehr in eine
bestimmte Richtung
(eingehend/ausgehend/
beides) prazise steuern.
Sie kdnnen Dateien
proaktiv blockieren,
von denen bekannt

ist, dasssie eine
Bedrohung darstellen
oder fur deren Hoch-
und Herunterladen es

¢ Benutzerdefiniertes
Profil

Cloud NGFW fir AWS 2.0.0
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https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking

Erste Schritte in Cloud NGFW fur AWS

Sicher heitsdienste

Beschreibung

keinen tatséchlichen
Anwendungsfall gibt.

Native
Richtlinienverwaltung

(Regelstapel)

Panorama-
Richtlinienverwaltung
(Cloud-

Ger ategruppen)

Antivirus

Antivirus erkennt und
schiitzt vor Malware,
die in komprimierten
Dateien, ausfiihrbaren
Dateien, PDF-Dateien
sowie HTML- und
JavaScript-Viren

in lhrem VPC-
Datenverkehr versteckt
ist

Best Practices

# Standardprofil

Benutzerdefiniertes
Profil
(Bedrohungsausnahmen)

WildFire-Analyse

Cloud NGFW

erkennt Dateien

und ausfiihrbare
Dateienin lhrem VPC-
Datenverkehr, leitet
sie zur Analyse an den
WildFire™-Cloud-
Dienst weiter und
fuhrt fUr bestimmte
Dateien auch Inline-
ML-Analysen durch.
Wenn in den Dateien
eine Bedrohung erkannt
wird, erstellt WildFire
Schutzmalinahmen
zum Blockieren der
Malware und verteilt
den Schutz vor dieser
Bedrohung in weniger
as funf Minuten
weltweit.

URL Filtering

Die URL-Filterung
analysiert den
VPC-Datenverkehr
und steuert die
URLSs, auf die lhre
VPC-Workloads
zugreifen (sowohl
im Klartext- als auch
im verschlUsselten

Zugriffskontrolle
for von Palo Alto
Networks verwaltete
URL-Kategorien

Benutzerdefinierte
URL-Kategorien

Zugriffskontrolle
for von Palo

Alto Networks
verwaltete URL-
Kategorien und
benutzerdefinierte
URL-Kategorien

Cloud NGFW fir AWS 2.0.0
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-antivirus
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/about-wildfire
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-url-filtering
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Sicher heitsdienste

Beschreibung

Datenverkehr), indem
seeinelnline-Analyse
durchftihrt und sie

mit den von Palo Alto
Networks verwalteten
URL-Kategorien

oder den von lhnen
bereitgestellten
benutzerdefinierten
Kategorien vergleicht.

Native
Richtlinienverwaltung

(Regelstapel)

Panorama-
Richtlinienverwaltung
(Cloud-

Ger ategruppen)

e Cloud-Inline-
Kategorisierung

DNS Security

DNS Security

schitzt von Ihren
VPCs ausgehende
DNS-Anfragen vor
Bedrohungen wie
DNS-Tunneling,
Domain-Generation-
Algorithm(DGA)-
Erkennung, Malware-
Domaénen usw.

e |hre Bereitstellung
vor DNS-basierten
Bedrohungen
absichern

Datenfilterung und
Enterprise DLP

Bei der Datenfilterung
werden vertrauliche
Informationen in lhrem
VPC-Datenverkehr
erkannt — etwa
Kreditkarten- oder
Sozialversicherungsnumr
oder interne
Unternehmensdokumente
und es wird verhindert,
dass diese Daten lhre
AWS-Umgebung
verlassen.

Mit Enterprise DLP
profitieren Sie von

der erweiterten
Datenfilterung Ihres
VPC-Datenverkehrs
mit einer vordefinierten
Liste von Datenmustern
mit cloudbasierter
Analyse.

nern

e Vordefinierte
Muster, regulére
Ausdrticke und
Dateieigenschaften

o Enterprise

DLP
wird
derzeit
NICHT
unterstutzt

Cloud NGFW fur AWS 2.0.0
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview

Erste Schritte in Cloud NGFW fur AWS

Sicher heitsdienste

Beschreibung

Richtlinienverwaltung

(Regelstapel)

Panorama-
Richtlinienverwaltung
(Cloud-

Ger ategruppen)

Sicherheitsprofilgruppen

Eine
Sicherheitsprofilgruppe
ist ein Satz von
Sicherheitsprofilen, die
a's Einheit behandelt
und dann einfach zu
Sicherheitsrichtlinien
hinzugefigt werden
konnen.

« Sicherheitsprofilgruppen

Sicher heitszonen und

Schutz

Sicherheitszonen

Beschreibung

Sicherheitszonen

sind eine logische
Mdoglichkeit,
Schnittstellen auf der
Firewall und Cloud
NGFW-Endpunkte zu
gruppieren, um den
VPC-Datenverkehr
Zu steuern und zu
protokollieren.

Richtlinienverwaltung

(Regelstapel)

Panorama-
Richtlinienver waltung
(Cloud-

Ger ategruppen)

Zonenschutz

Der Zonenschutz
verteidigt
Netzwerksicherheitszone
vor Flood-Angriffen,
Reconnai ssance-
Versuchen und
paketbasierten
Angriffen.
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Netzwerkdienste Beschreibung Native Panorama-
Richtlinienverwaltung | Richtlinienverwaltung
(Regelstapel) (Cloud-
Ger ategruppen)
XFF Der Datenverkehr zu » XFF-Header-  XFF-Wertein
Ihren VPC-Workloads Unterstiitzung in der Richtlinie
hat moglicherweise Richtlinien verwenden
mehr als einen . XFF-Wertein . XFF-Wertein
Proxyserver (wie CDN Protokollen Protokollen
oder ALB) passiert, anzeigen anzeigen
bevor er die Cloud
NGFW erreicht. Wenn * XFF-Wertein
ein X FF-Header Berichten anzeigen

vorhanden ist, héangen
diese Proxys seine
IP-Adresse an oder
flgen den XFF-
Header mit seiner
|P-Adresse hinzu.
Daher kann der XFF-
Anforderungsheader
mehrere durch
Kommas getrennte | P-
Adressen enthalten.
Cloud NGFW
verwendet das HTTP-
Headerfeld ,, X-
Forwarded-For* (XFF),
um die urspriingliche
Client-1P-Adresse zu
identifizieren. Die
NGFW verwendet
immer die zuletzt
hinzugefiigte Adresse
im XFF-Header,

um Richtlinien
durchzusetzen.

NAT Die Firewallsvon - -
Palo Alto Networks
kénnen Ziel-NAT flr
I hren eingehenden
VPC-Datenverkehr
und Quell-NAT fur

I hren ausgehenden
VPC-Datenverkehr
erzwingen.
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Erste Schritte in Cloud NGFW fur AWS

Netzwerkdienste Beschreibung Native Panorama-
Richtlinienverwaltung | Richtlinienverwaltung
(Regelstapel) (Cloud-
Ger ategruppen)
DNS-Proxy Wenn Sie Cloud - -
NGFW asDNS

Proxy konfigurieren,
Ubernimmt der Dienst
die Aufgabe eines
Vermittlers zwischen
Clientsund Servern
und eéines DNS-
Servers, indem er
Abfragen aus seinem
DNS-Cache auflost
oder Abfragen an
andere DNS-Server
weiterleitet. Auf
dieser Seite kbnnen
Sie die Einstellungen
konfigurieren, die
bestimmen, wiedie
Firewall alsDNS-
Proxy dient.

Schnittstellenverwaltung| Mit den Firewallsvon - -
Palo Alto Networks
koénnen Sie VLANS,
virtuelle Leitungen,
Link Layer Discovery
Protocol (LLDP)

und Bidirectional
Forwarding Detection
(BFD) anihren
Schnittstellen
konfigurieren.

QoS Mit den Firewalls - -
von Palo Alto
Networks kdnnen Sie
Datenverkehr angeben,
der eine bevorzugte
Behandlung oder
Bandbreitenbeschrankung
erfordert. Mithilfe von
QoS-Regeln kdnnen
Sie Anwendungen und
Datenverkehr mit hoher
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Netzwer kdienste

Beschreibung

Prioritét zuverlassig
bei begrenzter
Netzwerkkapazitat
ausfuhren.

Native Panorama-
Richtlinienverwaltung | Richtlinienverwaltung
(Regelstapel) (Cloud-

Ger ategruppen)

Routenverwaltung

Mit den Firewalls von
Palo Alto Networks
konnen Sie statisches
Routing und Routing-
Protokolle (BGP,
BFD, OSPF, OSPFv3,
Multicast, RIPv2 und
Filter) konfigurieren.

| PSec-
Tunnelverwaltung

Firewalls von Palo
Alto Networks beenden
|PSec-Tunnel und
prifen den getunnelten
Datenverkehr

Global Protect-
Verwaltung

Die Firewallsvon
Palo Alto Networks
sichern mobile
Arbeitskrafte ab, indem
sie Algorithmen zur
Authentifizierung
und Verschllisselung
in VPN-Tunneln
zwischen einem
Global Protect-
Gateway-Modul und
dem Client festlegen.

GRE-
Tunnelverwaltung

Die Firewallsvon Palo
Alto Networks beenden
Generic-Routing-
Encapsul ation(GRE)-
Tunnel und Gberprifen
den getunnelten
Datenverkehr.

SD-WAN-
Linkverwaltung

Die Firewallsvon
Palo Alto Networks
binden mehrere WAN-
Verbindungen (ADSL/

Cloud NGFW fir AWS 2.0.0
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Netzwerkdienste Beschreibung Native Panorama-
Richtlinienverwaltung | Richtlinienverwaltung

(Regelstapel) (Cloud-
Ger ategruppen)

DSL, Kabelmodem,
Ethernet, Glasfaser,
LTE/3G/4G/5G,
MPLS, Mikrowelle/
Radio, Satellit,
WLAN) an eine
virtuelle Schnittstelle
und unterstiitzen

eine dynamische,
intelligente
Pfadauswahl basierend
auf Anwendungen

und Diensten sowie
den Bedingungen der
Verbindungen, die jede
Anwendung oder jeder
Dienst nutzen darf.

Richtlinienbasierte Die auf Richtlinien - -
Weiterleitung basierenden
Welterleitungsregeln

der Firewallsvon
Palo Alto Networks
ermoglichen esdem
Datenverkehr, aus
Sicherheits- oder

L eistungsgriinden einen
aternativen Pfad zu
nehmen. Angenommen,
Ihr Unternehmen
verfugt zwischen der
Firmenzentrale und
der Zweigstelle Uber
zwei Verbindungen:
eine glnstigere
Internetverbindung
und eine teurere
Standleitung. Zur
Erhéhung der
Sicherheit kdnnen Sie
PBF verwenden, um
Anwendungen mit
unverschliisseltem
Datenverkehr (z. B.
FTP-Datenverkehr)
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Netzwerkdienste Beschreibung Native Panorama-
Richtlinienverwaltung | Richtlinienverwaltung

(Regelstapel) (Cloud-
Ger ategruppen)

Uber die private
Standleitung und den
gesamten Ubrigen
Datenverkehr tber die
Internetverbindung

zu senden. Oder

Sie kénnen aus
Leistungsgrinden
festlegen, dass
geschéftskritische
Anwendungen Uber die
Standleitung geroutet
werden, wahrend

der gesamte Ubrige
Datenverkehr, z. B.
das Surfen im Internet,
Uber die glinstigere
Verbindung gesendet
wird.

Unterstiitzte Regionen und Zonen in Cloud NGFW fur AWS

Die Palo Alto Networks Cloud NGFW fir AWS unterstiitzt die folgenden Regionen.

Regionsname Regionscode Zonen-I1D AWS Firewall AWS
M anager CloudFormation
Registry

Westen der USA us-west-1 uswl-azl
(Nordkalifornien) uswl-az3
Westen der USA us-west-2 usw2-az1
(Oregon) usw2-az2

usw2-az3
Osten der USA (Nord- | us-east-1 usel-azl
Virginia) usel-az2

usel-az4

usel-az5
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Regionsname

Regionscode

Zonen-1D

AWS Firewall AWS

M anager CloudFor mation
Registry

usel-az6

Osten der USA (Ohio)

us-east-2

use2-azl
use2-az2
use2-az3

Kanada (zentral)

ca-central-1

cacl-azl
cacl-az2

cacl-az4

Europa (Irland)

eu-west-1

euwl-azl
euwl-az2

euwl-az3

Europa (London)

eu-west-2

euw2-azl
euw?2-az2

euw2-az3

Europa (Paris)

eu-west-3

euw3-azl
euw3-az2

euw3-az3

Europa (Frankfurt)

eu-central-1

eucl-azl
eucl-az2

eucl-az3

Europa (Stockholm)

eu-north-1

eunl-azl
eunl-az2

eunl-az3

Europa (Mailand)

eu-south-1

eusl-azl
eusl-az2

eusl-az3

Asien-Pazifik (Osaka)

ap-northeast-3

apsel-azl
apsel-az2

Cloud NGFW fir AWS 2.0.0
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Regionsname Regionscode Zonen-1D AWS Firewall AWS
M anager CloudFor mation
Registry
apsel-az3
Asien-Pazifik ap-southeast-1 apsel-azl
(Singapur) apsel-az?
apsel-az3

Asien-Pazifik (Sydney) | ap-southeast-2 | apse2-azl
apse2-az?
apse2-az3

Asien-Pazifik (Tokio) ap-northeast-1 apnel-azl
apnel-az2
apnel-az4

Asien-Pazifik (Seoul) ap-northeast-2 apne2-azl
apne2-az2
apne2-az3

Asien-Pazifik (Osaka) | ap-northeast-3 apne3-azl - -

apne3-az2
apne3-az3
Asien-Pazifik ap-south-1 apsl-azl
(Mumbai) apsl-az2
apsl-az3
Asen-Pazifik ap-east-1 apel-azl - -
(Hongkong) apel-az2
apel-az3
Sldamerika (S&o sa-east-1 sael-azl
Paul o) el-az2
sael-az3
Naher Osten (Bahrain) | me-south-1 mes-azl - -
mes-az2
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Regionsname Regionscode Zonen-1D AWS Firewall AWS
M anager CloudFor mation
Registry
mes-az3
Afrika (Kapstadt) af-south-1 afs-azl - -
afs-az2
afs-az3

Unterstiitzte Bereitstellungen in Cloud NGFW fir AWS

Sie kénnen Cloud NGFW in einem zentralisierten Modell hinter einem Transit Gateway (TGW) mit einer
Cloud NGFW-Ressource bereitstellen, diein einer dedizierten Sicherheits-V PC bereitgestellt wird, oder in
einem verteilten Modell, bei dem jeder VPC eine Cloud NGFW-Ressource zugeordnet ist.

Zentralisierte Bereitstellung

Bei einer zentralisierten Bereitstellung bietet eine dedizierte Sicherheits-VPC einen zentralen Ansatz

zur Verwaltung der Zugriffskontrolle und Bedrohungsabwehr des eingehenden, ausgehenden und Ost-
West-Datenverkehrs Ihrer VPCs. Sie miissen die Sicherheits-V PC und Subnetze angeben, wenn Sie
Cloud NGFW konfigurieren. Die NGFW-Endpunkte werden in der angegebenen VPC und den Subnetzen
erstellt und bereitgestellt. Anschlief3end miissen Sie Routingregeln auf den Anwendungs-V PCs und dem
TGW konfigurieren, um den Datenverkehr zur Uberpriifung an die Sicherheits-VPC umzuleiten, sowie
Routingregeln fur den Rickdatenverkehr.

Weitere Informationen und Beispiele flr zentralisierte Bereitstellungen finden Sie unter Zentralisierte
Bereitstellungen in Cloud NGFW fur AWS.

Verteilte Bereitstellung

Das verteilte Bereitstellungsmodell ermoglicht die Verteilung von Cloud NGFWs auf mehrere VPCs,
wahrend die zentrale Sicherheitskontrolle beibehalten wird. Bei diesem Modell wird empfohlen, dass

Sie den AWS Firewall Manager verwenden, um eine Firewall Manager-Richtlinie zu erstellen, die die
Bereitstellung von NGFWs Uber mehrere AWS-Konten einer AWS-Organisation hinweg erleichtert. Sie
werden dann zur Cloud NGFW-K onsole weitergeleitet, um globale Regelstapel zu erstellen und sie der
Firewall Manager-Richtlinie zuzuordnen. Der Firewall-Manager ruft dann Cloud NGFW-APIs auf, um

die NGFW mit den zugehdrigen globalen Regelstapeln zu erstellen, die Ihre Anwendungs-V PCs schiitzen.
Dariiber hinaus verwendet der AWS Firewall Manager AWS VPC-APIs, um NGFW-Endpunkte in den von
Ihnen angegebenen VPCs zu erstellen.

Weitere Informationen und Beispiele fur zentralisierte Bereitstellungen finden Sie unter Verteilte
Bereitstellungen in Cloud NGFW fur AWS.
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Cloud NGFW fur AWS —Praise

Pay-as-you-go-Preismodell

Cloud NGFW it as Pay-as-you-go (PAY G)-Abonnement im AWS Marketplace verfligbar. Bei diesem
Modell zahlen Sie nur fur das, was Sie jeden Monat nutzen, wobei alle Gebiihren auf der Rechnung
zusammengefasst sind, die Sie von AWS erhalten. Sie kénnen auch die Vorteile des AWS Marketplace
nutzen, wie z. B. die konsolidierte Fakturierung des Amazon Web Services Enterprise-Rabattprogramms
(EDP).

% Weitere |nformationen finden Se unter |hr PAY G-Konto mit Cloud NGFW-Credits
verknipfen.

Sie zahlen einen Stundensatz fir jede Cloud NGFW-Ressource. Sie zahlen auch fir die Menge des
Datenverkehrs, abgerechnet nach Gigabyte, die von der NGFW-Ressource verarbeitet wird. Dartber
hinaus zahlen Sie einen Stundensatz und fiir die Menge des von Ihrer Cloud NGFW-Ressource
verarbeiteten Datenverkehrs, wenn Sie Security-Services-Add-ons (z. B. Bedrohungsabwehr, erweiterte
URL-Filterung, DNS Security oder WildFire) oder das Centralized-Management-Add-on (Panorama-
Verwaltung) konfigurieren. Der fUr den Datenverkehr berechnete Tarif héngt auch vom aggregierten
Datenverkehr ab, der von allen NGFWs im Mandanten wahrend des Monats verarbeitet wird (auch
gestaffeltes Preismodel | fiir den Datenverkehr genannt).

Credits-Preismodéll

Sie kénnen Cloud NGFW fur AWS Credits erwerben und Ihrem Mandanten zuordnen, indem Sie eine
Vorauszahlung fir einen langfristigen Vertrag von einem, zwei oder drei Jahren leisten. Sie kdnnen diese
Credits direkt Gber AWS Marketplace (AWS SaaS-Vertrage) oder zu einem privaten Preis von Palo Alto
Networks (AWS Private Offer) oder seinen Partnern (AWS Consulting Partner Private Offer) beziehen. Sie
erwerben diese Credits, wahrend Sie die Vorteile von AWS Marketplace nutzen, wie z. B. die konsolidierte
Fakturierung, AWS EDP und automatisierte oder konfigurierbare Verlangerungen. Mit Cloud NGFW-
Credits konnen Sie Cloud NGFW-Ressourcen in [hrem Mandanten bis zu einer bestimmten Kapazitét bis
zum Ablauf Thres Vertrags zu geringeren Kosten nutzen. Informationen zum Hinzufiigen von Vertrags-
Credits finden Sie unter Cloud NGFW fur AWS abonnieren.

Wenn Ihr durchschnittlicher Verbrauch pro Monat die erworbenen Credits Ubersteigt,
werden die nicht abgedeckten Kosten zu den PAYG-Tarifen berechnet.

Wenn Se Cloud NGFW-Credits wahrend eines kostenlosen Testzeitraums hinzufligen,
beginnt die Laufzeit |hres Vertrags sofort und der Vertrag hat Vorrang vor der kostenlosen
Testversion.

Verwenden Se den Preisschétzer fur Cloud NGFW fur AWS, um die AWS-Preise fir lhren
Cloud NGFW-Mandanten zu bestimmen.
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Cloud NGFW for AWS | How is it Priced?

0

Panorama Management Cortex Data Lake

Pay-As-You-Go

Consumption based pricing model.
Available in AWS Marketplace (MP).

Centralized Management Add-On

Cloud NGFW Credits

1-2-3 year term commitment pricing model
(1 Credit/year = $94.61)

v’

Procure credits from:

AWS Marketplace Self-serve (as AWS MP SaaS contracts)
PAN Sales (as AWS MP Private Offer)

Partners (as AWS MP Channel Partner Private Offer)

E Premium Support Included
Per Hour*

S

Premium Support proactive monitoring gives you
the extra assurance that your service is always up
and running. Callback phone support from
technical experts 24/7 assists with any questions or
issues you encounter.

@1 ~ r@ .
~

Base NGFW Resource

Price = Base NGFW Resource x ( 1+ Add-Ons)
*includes first 3 AZs, additional AZs at $0.50/hr each

Messung und Abrechnung

Der Cloud NGFW-Verbrauch wird in stindliche Pay-as-you-go-Preise oder in Cloud NGFW-Credits
umgerechnet, wie in den folgenden Tabellen beschrieben.

Basis-NGFW-Ressour cenver brauch

Sie zahlen einen Stundensatz fir jede Cloud NGFW-Ressource. Sie zahlen auch fir die Menge des
Datenverkehrs, abgerechnet nach Gigabyte, die von der NGFW-Ressource verarbeitet wird.

BasisNGFW-Ressour ce Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits

Nutzungsstunde Biszu3 AZs 150% 125,0

Jede weitere AZ 050% 41,7
Gesicherter Erste 15 TB/Monat 0,065 $ 5,4
Datenverkehr

Néachste 15 TB/Monat 0,045 % 3,7

Uber 30 TB/Monat 0,030 % 2,5

Nutzungsstunde wird auf jeder NGFW-Ressour ce gemessen, die Se bereitstellen.
Datenverkehr wird Uber alle NGFW-Ressourcen hinweg gemessen, diein Ihrem Cloud
NGFW-Mandanten bereitgestel It werden.

Verbrauch der Cloud-Deliver ed-Security-Services(CDSS)-Add-ons

Wenn Sie Security-Services-Add-ons konfiguriert haben, wird der Verbrauch fir jede NGFW-Ressource
und fur jede Stunde, in der Sie das Add-on aktiviert haben, sowie anhand der Menge des von dieser
NGFW verarbeiteten Datenverkehrs gemessen. Der fir den Datenverkehr berechnete Tarif hangt auch vom
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aggregierten Datenverkehr ab, der von alen NGFWs im Mandanten wéhrend des Monats verarbeitet wird

(auch gestaffeltes Preismodell fir den Datenverkehr genannt).

Threat-Prevention-Add-on Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* | Biszu 3 AZs 0,300 $ 25,0
Jede weitere AZ 0,100 $ 8,3
Abgesicherter Erste 15 TB/Monat 0,013 % 11
Datenverkehr
Né&chste 15 TB/Monat 0,009 $ 0,7
Uber 30 TB/Monat 0,006 $ 0,5
Advanced Threat Prevention-Add-on Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* | Biszu 3 AZs 0,450 $ 0,8
Jede weitere AZ 0,150 $ 0,3
Abgesicherter Erste 15 TB/Monat 0,020 % 1,7
Datenverkehr
Né&chste 15 TB/Monat 0,014 $ 1,2
Uber 30 TB/Monat 0,009 $ 0,7
DNS Security-Add-on Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* | Biszu 3 AZs 0,300 $ 25,0
Jede weitere AZ 0,100 $ 8,3
Abgesicherter Erste 15 TB/Monat 0,013% 11
Datenverkehr
Né&chste 15 TB/Monat 0,009 $ 0,7
Uber 30 TB/Monat 0,006 $ 0,5
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WildFire-Add-on Preis(pro Preis (pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* | Biszu 3 AZs 0,300 $ 25,0
Jede weitere AZ 0,100 % 8,3
Abgesicherter Erste 15 TB/Monat 0,013 % 11
Datenverkehr
Néchste 15 TB/Monat 0,009 $ 0,7
Uber 30 TB/Monat 0,006 $ 0,5
Advanced URL Filtering-Add-on Preis(pro Preis(pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* Biszu3 AZs 0,450 % 375
Jede weitere AZ 0,150 % 12,5
Abgesicherter Erste 15 TB/Monat 0,020 % 1,7
Datenverkehr
Néchste 15 TB/Monat 0,014 $ 12
Uber 30 TB/Monat 0,009 $ 0,7
DLP-Add-on Preis (pro Preis (pro GB) Entsprechende
Stunde) Cloud NGFW-
Credits
Nutzungsstunde* Biszu3 AZs 0,600 $ 50,0
Jede weitere AZ 0,200 % 16,7
Abgesicherter Erste 15 TB/Monat 0,026 $ 2,2
Datenverkehr
Néchste 15 TB/Monat 0,018 % 15
Uber 30 TB/Monat 0,012 $ 1,0

= *Nutzungsstunde wird auf jeder NGFW-Ressour ce gemessen, fir die das CDSS-Add-on

aktiviert ist.

Verbrauch des Centralized-M anagement-Add-ons

Cloud NGFW fur AWS 2.0.0
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Sie kdnnen eine virtuelle Panorama-Appliance verwenden, um Richtlinienregeln in IThrem Cloud NGFW-
Mandanten zu verwalten. In diesem Fall wird der Verbrauch lhres Centralized-Management-Add-ons
(wenn Sie es konfiguriert haben) auf jeder NGFW-Ressource und fur jede Stunde gemessen, die Sie einer
Panorama-A ppliance zugeordnet haben, und fir die Menge des Datenverkehrs, der von dieser NGFW
verarbeitet wurde. Der Tarif, der Ihnen fir den Datenverkehr berechnet wird, hangt auch vom aggregierten
Datenverkehr ab, der von allen NGFWs im Mandanten wahrend des Monats verarbeitet wird (auch
gestaffeltes Preismodel| fir den Datenverkehr genannt).

@ Se zahlen nicht fUr zusdtzliche Geratelizenzen zur Verwaltung von Richtlinienregelnin
Cloud NGFW-Ressourcen. Panorama rechnet diese NGFW-Ressour cen nicht auf die Anzahl
der verwalteten Geratelizenzen an.

@ Cloud NGFW sendet Protokolle an denselben Cortex Data Lake-Mandanten, der derzeit
Ihrer Panorama-Instanz zugeordnet ist. Se zahlen nicht fir zusatzlichen Speicherplatz
im Cortex Data Lake. Bei Verwendung mit Cloud NGFW fir AWSwird Cortex Data
Lake automatisch zusammen mit den Ressourcen von Cloud NGFW fur AWS skaliert. Mit
zunehmendem Datenver kehr sdur chsatz auf diesen Cloud NGFW-Ressourcen steigt auch hr
verflgbarer CDL-Speicher, sodass Se sich keine Gedanken Uiber manuelle Anpassungen am
Cortex Data Lake-Speicher machen missen, um I hre Protokolldaten speichern zu kdnnen.

Palo Alto Networks Centralized- Preis(pro Preis(pro GB) Entsprechende
Management-Add-on Stunde) Cloud NGFW-
Credits

Nutzungsstunde Biszu3AZs 0,300 $ 25,0

Jede weitere AZ 0,100 $ 8,3
Abgesicherter Erste 15 TB/Monat 0,013 3% 11
Datenverkehr

Néchste 15 TB/Monat 0,009 $ 0,7

Uber 30 TB/Monat 0,006 $ 05

@ Nutzungsstunde wird auf jeder NGFW-Ressour ce gemessen, die einer virtuellen Panorama-
Appliance zugeordnet ist.

Messmechanismusin AWS Marketplace

Cloud NGFW verwendet das AWS SaaS-Abonnementpreismodell, bei dem der Verbrauch des Mandanten
in Einheiten flr mehrere benutzer definierte Dimensionen umgerechnet wird, und meldet diese an AWS
Marketplace, wiein der folgenden Tabelle dargestellt. Dieser Mechanismus bietet die Flexibilitét, den
Verbrauch I hres gesamten Mandanten basierend auf einigen Dimensionen zu aggregieren. Zu diesen
Dimensionen gehoren die Bereitstellungsstunden aller NGFWSs, die Menge des von diesen gesicherten
Datenverkehrs und die Anzahl der von ihnen verwendeten Sicherheitsfunktionen pro Stunde. Cloud
NGFW rechnet den Verbrauch der Sicherheitsdienste und der zentralen Verwaltung in Cloud NGFW-
Credits um und meldet sie als zusétzliche Einheiten an den AWS Metering Service.
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AWS Marketplace Cloud NGFW SaaS-
Abonnementpreis
BasisNGFW-Nutzungsstunden 1,5 $/Einheit

(1 Einheit = 1 Nutzungsstunde) bis zu 3 AZs

(0,333 Einheiten = 1 Nutzungsstunde) fir zusétzliche AZs

Abgesicherter Datenverkehr > Erste 15 TB/Monat 0,065 $/Einheit

(1 Einheit = 1 GB abgesichert)

Abgesicherter Datenverkehr > Nachste 15 TB/Monat 0,045 $/Einheit

(1 Einheit = 1 GB abgesichert)

Abgesicherter Datenverkehr > Uber 30 TB/Monat 0,030 $/Einheit

(1 Einheit = 1 GB abgesichert)

Add-ons 0,012 $/Einheit

(1 Einheit = 1 Cloud NGFW-Credit)

Weitere Informationen finden Sie weiter oben in den Tabellen zu
den verschiedenen Add-ons.
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Ilhr PAY G-Konto mit Cloud NGFW-Credits verknupfen

Beim Integrieren von Credits in Ihr Cloud NGFW fir AWS-Abonnement gibt es drei Szenarien:

» Sie haben Ihren Vertrag angenommen, verfligen jedoch nicht Giber ein Pay-as-you-go(PAY G)-
Abonnement.

» Sieverfligen Uber ein bestehendes PAY G-Abonnement und haben einen neuen Credits-Vertrag mit
demselben AWS Marketplace-Konto angenommen.

» Sie haben ein bestehendes PAY G-Abonnement und haben einen neuen Credits-Vertrag Uber ein anderes
AWS-Konto angenommen. Bel diesem Szenario miissen Sie Ihre Konten verknupfen.

Die Informationen in den folgenden Abschnitten beschreiben die Aktionen flr jedes Szenario.

% Palo Alto Networks sendet eine E-Mail mit Infor mationen zum Cloud NGFW-Credits-
Vertrag, die Sefur lhre Cloud NGFW-Ressour ce verwenden kénnen. Diese E-Mail
enthalt Informationen zum Erstellen eines Mandanten fir IThr Cloud NGFW-Abonnement.
Se enthalt Informationen zu IThrem Abonnement, einschliefdlich der Anzahl der
zugewiesenen Credits, der Seriennummer 1hres Kontos, eines Sart- und Enddatums und
Ihrer Angebots-ID.
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=F1[e] Alto Networks Cloud NGFW

%o paloalto aws

Dear Customer,
Please create your tenant by:

1. Going to AWS Marketplace
2. Following the steps in this documentation

Details are as follows:

« Credits - {{CREDITS_NUM}}

« Serial Number - {{SERIAL_NUM}}
Start Date - {{START_DATE}}
End Date - {{END_DATE}}

Offer ID - {{OFFER_ID}}

For further help, please navigate to the Cloud NGFW Live Community Page where you can
search the documentation, knowledge base and community. Please do not hesitate to
contact us if you need any assistance or have any questions.

Credits-Vertrag angenommen, aber esist kein PAY G-Abonnement
vorhanden

Sie haben Ihren Vertrag angenommen, verfiigen jedoch nicht ber ein PAY G-Abonnement.
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STEP 1| Wennkein PAY G-Abonnement vorhanden ist, wird Thnen auf dem Cloud NGFW-
Anmeldebildschirm die folgende Meldung angezeigt:

Your contract is ready!
We noticed that you have not yet created a Cloud NGFW tenant to use these Cloud NGFW

cradits. You can create a Cloud NGFW tenant by following these steps

1 Navigate o the Cloud NGFW Pay-As-You-Gqg lisling in the AWS Markeiplace

2 Sign in to your AWS account and click the orange "Continue to Subscribe™ butior

3 Follow the jnstructions to create a Cloud NGFW tenant. Once you create the tenant, your
purchased credits will be automatically applied.

7/» paloalto

NETWORKS

Login

Ermail

Forgot password?

STEP 2| Melden Siesich bel der AWS-Konsole mit den Anmeldeinformationen an, die Sie fir AWS
Marketplace verwenden.

STEP 3| Entdecken Sie Produkte, indem Sie zur Option Cloud Next Generation Firewall (PAYG with
30-Day Free Trial) (Cloud Next Generation Firewall (PAY G mit 30-tagiger kostenloser
Testversion)) navigieren.

STEP 4| Klicken Sie auf Subscribe (Abonnieren).
STEP 5| Klicken Sieauf Set up product (Produkt einrichten).

STEP 6| Befolgen Sie die Schritte, um PAY G fur Ihr Konto zu konfigurieren.
Nach der Einrichtung von PAY G werden Ihre Credits automatisch angewendet.
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PAY G-Abonnement vorhanden und Sie haben einen Credits-Vertrag fur
dasselbe AWS-K onto angenommen

Sie verfligen Uber ein bestehendes PAY G-Abonnement und haben einen neuen Credits-V ertrag mit
demselben AWS Marketplace-K onto angenommen.

STEP 1| Melden Siesich bei der AWS-Konsole mit den Anmeldeinformationen an, die Sie fur AWS
Marketplace verwenden.

STEP 2| Navigieren Siein AWS Marketplace zur Option Cloud NGFW for AWS (Cloud NGFW fur AWS).
STEP 3| Klicken Sie auf Subscribe (Abonnieren).

STEP 4| Klicken Siefir die Option Palo Alto Networks Cloud NGFW for AWS Credits (Creditsfir Palo
Alto Networks Cloud NGFW fir AWS) auf Set up Product (Produkt einrichten). Verwenden Sie
die Anmeldeinformationen Ihres vorhandenen AWS-Kontos.

STEP 5| Befolgen Sie die Schritte, um PAY G fir Ihr Konto zu konfigurieren.
I hre Cloud NGFW-Credits werden nach der Anmeldung angezeigt.

PAY G-Abonnement vorhanden und Sie haben einen Credits-Vertrag fir
ein anderes AWS-Konto angenommen

Sie haben ein bestehendes PAY G-Abonnement und einen neuen Credits-Vertrag Uber ein anderes AWS-
Konto angenommen. Bei diesem Szenario miissen Sie I hre Konten verkniipfen.

STEP 1| Fugen Sieinder Cloud NGFW-Konsole ein zusétzliches Konto fir den neuen Credits-Vertrag hinzu.
Wahlen Sie Settings > Accounts > Add AW S Account (Einstellungen > Konten > AWS-Konto
hinzufiigen)

AWS Accounts
CLOUD NGFW Actions WV Add AWS Account
The following AWS accounts have been assaciated to your NGFWaaS account

° Manage ~

AWS Account Id External ID Status

Success

STEP 2| Aktivieren Sie fir das neue Konto, das Sie in der Cloud NGFW-K onsol e hinzugefiigt haben, das
PAY G-Abonnement:

1. Melden Siesich bei der AWS-Konsole an.
STEP 3| Navigieren Siein AWS Marketplace zur Option Cloud NGFW for AWS (Cloud NGFW fur AWS).

STEP 4| Klicken Sieauf Set up product (Produkt einrichten).
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STEP 5| Wahlen Sie Login with Existing Account (Mit bestehendem Konto anmelden) aus

Login or create vendor account X

Palo"llz\lfo N'etworks Cloud NGFW

#%» paloalto  aws

Welcome to Cloud NGFW

Login with an Existing Account

New to Palo Alto Networks Cloud NGFW ?

Ihre Cloud NGFW-Credits werden nach der Anmeldung angezeigt.

° Erstellen Se wahrend der Kontoeinrichtung keine neuen Mandanten. Sellen Se
sicher, dass Se Login with Existing Accounts (Mit vorhandenen Konten anmelden)
auswahlen.
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Kostenlose Testversion von Cloud NGFW fur AWS

Wenn Sie Cloud NGFW Uber AWS Marketplace abonnieren, werden Sie automatisch fir eine kostenlose
Testversion registriert. Navigieren Sie zur Seite Subscription Management (Abonnementverwaltung),
um zu prifen, ob Ihr Cloud NGFW-Mandant mit dem AWS Marketplace-Abonnementeintrag Palo Alto
Networks Cloud NGFW Pay-As-Y ou-Go verkntpft ist und ob Ihre kostenlose Testversion mit Guthaben
aktiv ist.

Um diese kostenl ose Testversion zu aktivieren, verkniipft die Cloud NGFW das Guthaben fir die
kostenlose Testversion mit |hrem neu erstellten Mandanten. Mit diesem Guthaben kénnen Sie bis zu zwei
Firewalls erstellen, die bis zu 100 GB Datenverkehr sichern. Sie kénnen folgende Aktionen ausfihren:

« Einbinden Ihrer AWS-Konten bel |hren Mandanten
* Erstellen von bis zu zwei NGFW-Ressourcen auf |hren AWS-VPCs
» Erstellen von Regelstapeln

Wenn die kostenlose Testphase endet, zahlen Sie fir den Verbrauch. Sie kdnnen zur Seite Subscription
Management (Abonnementverwaltung) navigieren, um zu prifen, ob Ihr Cloud NGFW-Mandant
weiterhin mit dem AWS Marketplace-Abonnementeintrag Palo Alto Networks Cloud NGFW Pay-As-
Y ou-Go verknupft ist und Ihre kostenlose Testphase nicht mehr aktiv ist. Bedenken Sie Folgendes:

» Siekdnnen die kostenl ose Testphase nicht unterbrechen.
* Am Ende Ihrer kostenlosen Testphase fallen fur Sie Gebiihren an, wenn Sie die Cloud NGFW nutzen.
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Grenzwerte und Kontingente in Cloud NGFW fur AWS

In den folgenden Tabellen sind die Grenzwerte fir Cloud NGFW aufgefiihrt. Sofern nicht anders
angegeben, kénnen Sie eine Erhéhung dieser Grenzwerte beantragen.

Verwenden Sie den Preisschétzer fur Cloud NGFW fur AWS, um die AWS-Grenzwerte und -Kontingente
far Ihr Cloud NGFW-Abonnement zu bestimmen.

L okale Richtlinienverwaltung mit Regelstapeln

Standar dgrenzwerte pro Cloud

NGFW-M andant

Anzahl der Cloud-Konten (AWS) in einem Mandanten 200

Cloud NGFW-Ressourcen in einem Mandanten 50 pro Konto und Region
Cloud NGFW-Endpunkte in einem Mandanten 50 pro Konto und Region
Cloud NGFW-Endpunkte fur jede NGFW-Ressource 50

Ausstehende globale Regel stapel, die keinen NGFW-Ressourcen 10

zugeordnet sind

Ausstehende lokale Regel stapel, die keinen NGFW-Ressourcen 10

zugeordnet sind

Native Richtlinienverwaltung (Regel stapel)

Attribut Maximaler Grenzwert pro
Cloud NGFW-Ressour ce

Sicherheitsregeln 1.000

Adressobjekte (FQDN-Liste und I P-Prafixlisten) 1.000

Anzahl der IP-Prafixlisten 1.000

FQDN-Objektein allen FQDN-Listen 2.000

Préfixobjekte fir jede | P-Préfixliste 2.500

Benutzerdefinierte URL-Kategorien 500

URLsin allen URL-Kategorien 25.000
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Attribut Maximaler Grenzwert pro
Cloud NGFW-Ressour ce
Intelligente Feeds (einschliefdich der finf vordefinierten Feeds) 30
IP-Adressen Uber alle Feeds hinweg 50.000
Zertifikatobjekte 100

Panorama-Richtlinienverwaltung

Attribut Maximaler Grenzwert pro

Cloud NGFW -Ressour ce*

Richtlinien

Sicherheitsregeln 6.000
Entschlisselungsregeln 1.000
Objekte

Adressobjekte 10.000
Adressgruppen 1.000
Mitglieder pro Adressgruppe 2.500
FQDN-Adressgruppen 2.000
Dienstobjekte 2.000
Dienstgruppen 500
Mitglieder pro Dienstgruppe 500
EDL

Maximale DNS-Anzahl pro Doménensystem 500.000
Maximale Anzahl von IPs pro System 50.000
Maximale Anzahl von URLSs pro System 100.000
Maximale Anzahl benutzerdefinierter Listen 30
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Attribut Maximaler Grenzwert pro

Cloud NGFW-Ressour ce*

URL Filtering

Gesamtzahl der Entitdten fir Zulassungslisten-, Sperrlisten- und 25.000
benutzerdefinierte Kategorien

Maximale Anzahl benutzerdefinierter Kategorien 500

*Die angegebenen Grenzwerte fur Richtlinien und Objekte sind eindimensionale Maximalwerte. Palo Alto
Networks empfiehlt zusétzliche Testsin Ihrer Umgebung, um sicherzustellen, dass Sie lhre Ziele bei der
Richtlinienerstellung erreichen.
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Cloud NGFW fur AWS abonnieren

Fihren Sie die folgenden Schritte aus, um den Cloud NGFW-Dienst zu abonnieren — Sie kénnen ein Cloud
NGFW-Pay-as-you-go(PAY G)-SaaS-Abonnement abschlief3en.

Der erste Schritt bei diesem Verfahren besteht in der Erstellung Ihres ersten Benutzers — eines
Mandantenadministrators. Ein Mandantenadministrator ist die hochste Benutzerebene im Cloud NGFW-
Dienst. Er bietet die Moglichkeit, AWS-Konten zum Cloud NGFW-Dienst hinzuzufiigen und zusétzliche
Benutzer einzubinden.

% Semuissen ein Cloud NGFW-PAYG-SaaS-Abonnement erstellen, bevor Se sich fir einen
Cloud NGFW fur AWS Credits-Vertrag anmelden kdnnen.

Cloud NGFW-PAY G-SaaS-Abonnement

¢ |hren aktuellen Cloud NGFW-Zugriff mit SSO und MFA absichern

¢ |hrem Mandanten Cloud NGFW fiur AWS Credits hinzufiigen

* Multi-Mandanten-Benutzer eines einzelnen Benutzers, der auf mehreren Mandanten unterstiitzt wird
¢ Mehrere AWS-Konten hinzufiigen

* CloudFormation-Vorlage manuell hinzuftigen

Cloud NGFW-PAY G-SaaS-Abonnement

Bevor Sie Cloud NGFW fir AWS abonnieren und in Threr AWS-Umgebung bereitstellen, miissen Sie
Folgendes berticksichtigen und erstellen. Wahrend des Abschlussprozesses des Abonnements werden
Sie aufgefordert, die unten beschriebenen Parameter in einer CloudFormation-V orlage (CloudFormation
Template, CFT) zu definieren, um die Erstkonfiguration abzuschlief3en.

« Endpunktkonfiguration (erforderlich) — Die kontotbergreifende |AM-Rolle enthélt Berechtigungen,
die es Cloud NGFW ermdglichen, VPC-Ressourceninformationen zu lesen, die fir die Konfiguration
von NGFW-Endpunkten erforderlich sind.

* Endpunkterstellung (optional) — Sie kénnen Cloud NGFW so konfigurieren, dass NGFW-Endpunkte
in Threr AWS-Umgebung erstellt und verwaltet werden. Indem Sie Y es (Ja) auswahlen, erteilen Sie
Cloud NGFW die Berechtigung, die erforderlichen Endpunktein Ihren VPCs zu erstellen und zu
verwalten. Wenn Sie No (Nein)auswahlen, mussen Sie manuell NGFW-Endpunkte erstellen und
anzeigen.

» Berechtigungen fur die Protokollierung (optional): Mit Cloud NGFW kénnen Sie Datenverkehrs-,
Bedrohungs- und Entschltissel ungsprotokol e an einen S3-Bucket, eine CloudWatch-Protokollgruppe
oder Kinesis Data Firehose senden. Damit Cloud NGFW diese Protokolle an das vorgesehene Ziel
senden kann, miissen Sie die erforderlichen Berechtigungen bereitstellen.

Die Cloud NGFW-Konsole leitet Sie zur AWS CloudFormation-Konsole weiter und fordert Sie
auf, einen Stapel zu erstellen. Dieser Stapel richtet kontolibergreifende IAM-Rollen ein, legt
Protokollierungsziele fest (erstellt sie jedoch nicht) und erméglicht Cloud NGFW den Zugriff auf
Zertifikate im Secrets Manager |hres AWS-Kontos zur Entschllisselung.

Im Stapel sind die Protokollierungsziele fir die CloudWatch-Protokollgruppe und den Kinesis Data
Firehose-Bereitstellungsstream mit dem Ziel PaloAltoCloudNGFW vorab ausgefillt. Das Feld ,S3
Bucket" (S3-Bucket) ist nicht vorab ausgefillt. Wenn Sie die Protokolle an ein anderes Ziel senden
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mochten, sollten Sie dieses Ziel erstellen und den Standardwert durch diesen Namen ersetzen, bevor Sie
die Stapelerstellung abschlief3en.

Fir einen S3-Bucket a's Protokollziel miissen Sie den Namen des Ziel-Buckets angeben.

Wenn Sie Kinesis Data Firehose verwenden, muss die Quelle fir diesen Bereitstellungsstream Dir ect
PUT sein.

+ Audit Logging (Uberwachungsprotokollierung) (optional) — Sie kénnen Uberwachungsprotokolle,
die Administratoraktivitdten nachverfolgen, an eine CloudWatch-Protokollgruppe senden. Der
CFT-Stapel enthdlt ein standardméliiges CloudWatch-Protokollgruppenziel mit dem Namen
PaloAltoCloudNGFWAuditL og. Sie kénnen eine Cloudwatch-Protokollgruppe mit dem
Standardnamenswert erstellen oder den Standardwert durch den Namen einer anderen Cloudwatch-
Protokollgruppe ersetzen.

* Permissionsfor Decryption (Berechtigungen zur Entschliisselung) (optional) — Um Cloud NGFW
zur Untersuchung verschlsselter Datenverkehrsstrome zu verwenden, mussen Sie Cloud NGFW
erlauben, das erforderliche Zertifikat vom AWS Secrets Manager abzurufen. Sie mussen ermoglichen,
dass Cloud NGFW die attributbasierte Zugriffssteuerung verwendet, indem Sie beim Starten des CFT-
Stapels ein Tag angeben.

Standardmaiig enthélt die CFT das Tag PaloAltoCloudNGFW. Sie kdnnen dieses Tag andern, indem
Sie den ARN im Dienst konfigurieren und den Standardwert in der CFT ersetzen.

Fuhren Sie dieses Verfahren durch, um ein Cloud NGFW-PAY G-SaaS-Abonnement zu aktivieren.
STEP 1| Méeden Siesich bei der AWS-Konsole an.

STEP 2| Navigieren Sieim AWS Marketplace zu Cloud NGFW fur AWS.
STEP 3| Klicken Sie auf Subscribe (Abonnieren).

STEP 4| Klicken Sieauf Set up product (Produkt einrichten). Dadurch wird die Seite ,, Configure and
Launch®* (Konfigurieren und Starten), SaaS-Schnellstart, in AWS Marketplace gedffnet. Palo Alto
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Networks hat eine Schnellstart-Funktion fur seine Cloud NGFW-Produkte aktiviert, sodass Sie jetzt
mit dem Schnellstart einen neuen Mandanten erstellen und bereitstellen konnen.
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Configure and launch

v Before you begin

About Quick Launch

Quick Launch is an AWS Marketplace deployment option available for software as a service (SaaS) products. It

reduces the time, resources, and steps required to configure, deploy, and launch this product. If you don’t use % A
Quick Launch, you'll need to manually configure the resources after launching the product using Step 4. Learn o
more (2 L

Finish later

ﬁ
We emailed a link to this page to the root user's email address. You can also return to this page from the —%

Manage subscriptions page by choosing Configure and launch under Actions.

Step 1: Make sure you have required AWS permissions info

Enable AWS Marketplace deployment parameters integration | Enable integration I
This allows AWS Marketplace to create a service-linked role [4 to manage vendor

deployment parameters for the products you subscribe to on AWS Marketplace. This

integration is one-time setup task, and is required if you want to use Quick Launch. Learn

more [3

Request AWS permissions
mmmm_mumwnmumuwunmmmm
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STEP 5| Klicken Sie auf der Seite ,, Configure and Launch* (Konfigurieren und Starten) des Schnellstarts auf
Enable Integration (I ntegration aktivieren), um sicherzustellen, dass Sie Uiber die erforderlichen
| AM-Berechtigungen von AWS verfligen.

Wenn Se ein neuer Benutzer sind, wird die Schaltflache ,, Enable
Integration” (Integration aktivieren) automatisch in Schritt 1 der Seite,, Configure and
Launch* (Konfigurieren und Sarten) angezeigt.

Step 1: Make sure you have required AWS permissions info

(® AWS Marketplace deployment parameters integration enabled. X

Request AWS permissions

Palo Alto Networks requires you to have certain IAM permissions to configure this software. If you don't have these permissions, share
this page with your IT admin.

https://aws.amazon.com/marketplace/saas/configuration?productid=bd83a30f-9fb5-4c3f-91d2-2be630dc0a7 1&ref_=aws-mp-
console-subscription-detail-page-dropdown

STEP 6| Klicken Sieauf die Schaltflache Login or create an account (Anmelden oder Konto erstellen),
um sich entweder bel einem vorhandenen Konto anzumelden oder ein neues Konto auf der Website
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des Anbieters zu erstellen. Dadurch gelangen Sie zu einer Registrierungsseite zum Erstellen eines
Mandanten des Cloud NGFW fir AWS-Mandanten.

Step 2: Log into an existing or new vendor account info

We'll redirect you to the vendor’s website to log into your account. We'll use your vendor credentials to configure your product, but we
won't store them. Keep this tab open and refresh the page after you are logged in.

Log in or create an account [

1. Wenn Sieein neuer Benutzer sind, missen Sie ein Cloud NGFW-Konto erstellen. Geben Sie
Ilhre E-Mail-Adresse ein.

Die von Ihnen eingegebene E-Mail-Adresse muss identisch mit derjenigen sein, die
Sefur die erste Anmeldung beim Cloud NGFW-Dienst verwendet haben. Dar Gber
hinaus wird diese E-Mail-Adresse bei der erstmaligen Anmeldung verwendet,
um den ersten Benutzer zu erstellen — den Mandantenadministrator. Aul3erdem
muss die E-Mail-Doméane von den vom Mandantenadministrator eingeladenen
Benutzern mit der E-Mail-Doméne des Mandantenadministrators Uber einstimmen.

2. Geben Sieunter First Name (Vorname) und Last Name (Nachname) Ihren Vor- und
Nachnamen ein.

3. Klicken Sie auf Create (Erstellen).

Nachdem Sie auf Create (Erstellen) geklickt haben, wird eine E-Mail mit einer
Aktivierungsschaltfléche an die oben eingegebene E-Mail-Adresse gesendet.
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77» paloalto

NETWORKS

Welcome to Cloud NGFW

An activation email has been sent to you. Please
check you email, activate the account and click on
the ‘Login’ button below.

4. Klicken Siein der E-Mail, die Sie erhalten haben, auf die Schaltfléche Activate Account (Konto
aktivieren).

Der Linkist 7 Tage lang aktiv. Wenn Seinnerhalb von 7 Tagen nicht auf den Link
klicken, miissen Se die Aktivierungs-E-Mail erneut anfordern.

Cloud NGFW fir AWS 2.0.0 72 ©2024 Palo Alto Networks, Inc.



Erste Schritte in Cloud NGFW fur AWS

#/» paloalto

W

Hello ngfwaastestt. [,

A Palo Alto Networks account has been created for you.

UserName: ngfwaastestuser g o SN e NS

After activating your account you may sign in through our Live Community to:

« Create a support case
» Access knowledge base articles
» Search technical documentation

Please click the button below to activate your account:

Activate Account

This link expires in 7 days. If the link expires, please request another reset link and a new
link will be emailed to you.

Thank You,
Palo Alto Networks
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5. Geben Sie lhr neues Passwort ein und geben Sie es dann noch eéinmal ein.
6. Klicken Sieauf Create My Account (Mein Konto erstellen).

Cloud NGFW fur AWS 2.0.0 74 ©2024 Palo Alto Networks, Inc.



Erste Schritte in Cloud NGFW fur AWS

Welcome to Palo Alto Networks Test, ngfwaastestuserS!
Create your Palo Alto Networks Test account

o Enter new password

Password requirements:
« At least 11 characters
* Alowercase letter
= An uppercase letter
* A number
s A symbol
* Your password cannot be any of your last 10 password(s)

Repeat new password

Create My Account
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7. Konfigurieren Sie Ihre Multifaktor-Authentifizierung (MFA).

Cloud NGFW fir AWS 2.0.0 76 ©2024 Palo Alto Networks, Inc.



Erste Schritte in Cloud NGFW fur AWS

7/» paloalto

Set up multifactor authentication

Your company requires multifactor authentication
to add an additional layer of security when signing
in 10 your account

e Okta Verify
Use a push notification sent to the
mobile app.

Setup

. Security Key or Biometric Authenticator

Use a security key (USB or bluetooth) or
a biometric authenticator (Windows
Hello, Touch ID, etc)

Setup

. Google Authenticator
Enter single-use code from the mobile

app.
Setup
Etro At et atest
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Wenn Se sich nicht bei MFA registriert haben, aber Thr SSO-Passwort kennen,
werden Sebei Ihrer ersten Anmeldung bei einer der Anwendungen aufgefordert,
sich bel MFA zu registrieren. Um MFA zurlickzusetzen, erstellen Se ein Support-
Ticket.

8. Wahlen Sie eine der MFA-Methoden aus und klicken Sie auf Setup (Einrichten).

9. Schlieffen Sie den MFA-Verifizierungsprozess ab. Wenn Sie beispiel sweise auf die Schaltflache
»Setup” (Einrichten) fur die E-Mail-Authentifizierung klicken, werden Sie aufgefordert, auf
die Schaltflache Send methe code (Senden Sie mir den Code) zu klicken. Nach dem Klicken
erhalten Sie eine E-Mail mit dem Bestétigungscode. Geben Sie den Bestétigungscode ein und
klicken Sie auf Verify (Bestatigen). Alternativ kénnen Sie den MFA-V erifizierungsprozess
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mit Okta Verify, Security Key oder Biometric Authenticator bzw. dem Google Authenticator
abschlieflen.

10. Melden Sie sich mit Ihrer registrierten E-Mail-Adresse und |hrem Passwort beim Mandanten
an und klicken Sie auf Continue to Finish Subscription (Fortfahren, um das Abonnement
abzuschlief3en).

7/» paloaltor

NETWORKS

Congratulations!

To complete your subscription on AWS
Marketplace, please click the 'Continue to Finish
Subscription' button below

Continue to Finish Subscription

11. Auf der Schnellstartseite wird jetzt angezeigt, dass Sie Ihr Konto erfolgreich mit dem AWS
Marketplace-Abonnement verkniipft haben.
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1

2.

Step 2: Log into an existing or new vendor account nfo

You successfully linked the account to your AWS Marketplace subscription
We have everything we need to automatically configure your product.

[N

We'll redirect you to the vendor’s website to log into your account. We'll use your vendor credentials to configure your product, but we
won't store them. Keep this tab open and refresh the page after you are logged in.

Link a different account [4

Wenn Sie ein bestehender Benutzer sind und sich nicht fiir SSO registriert haben, aber einen
neuen Mandanten mit derselben E-Mail-1D erstellen méchten, erhalten Sie nach der Anmeldung
beim Mandanten eine Aktivierungs-E-Mail. Befolgen Sie die Schritte 6d bis 6k, um Ihren
Mandanten zu registrieren.

Wenn Se ein bestehender Benutzer von Cloud NGFW, aber kein
Mandantenadministrator sind, ist MFA derzeit nicht verfligbar. Se werden sich
weiterhin anmelden, ohne zur MFA-Registrierung aufgefordert zu werden.

Wenn Sie ein bestehender Benutzer sind, der sich fir SSO registriert hat, und einen neuen
Mandanten mit derselben E-Mail-ID erstellen méchten, werden Sie aufgefordert, einen
Mandanten auszuwahlen und auf Continue (Weiter) zu klicken.

STEP 7| Klicken Sieauf Launch Template (Vorlage aufrufen), wahlen Sie die CFT-Region aus und
erstellen Sie Rollen und Berechtigungen fir Thren Mandanten.

Cloud NGFW o6ffnet die AWS CloudFormation-V orlage (CloudFormation Template, CFT)-Konsole,
die dem AWS-Konto zugeordnet ist, das Sie in einer neuen Browser-Registerkarte angegeben haben.
Wenn Sie einen Popup-Blocker installiert haben, wird die neue Registerkarte moglicherweise blockiert.
Wahlen Sie in diesem Fall in der Cloud NGFW-Konsole ,, AWS Accounts* (AWS-Konten) aus und
suchen Sie das soeben hinzugefigte AWS-Konto. Klicken Siein der Spalte Status auf Pending
(Ausstehend).
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STEP 8| Aktivieren Sieim Abschnitt ,, Capabilities* (Fahigkeiten) unten in der CFT-Konsole das
Kontrollkéstchen | acknowledge that AW S CloudFormation might create |AM resour ces (Ich
bestédtige, dass AW S CloudFor mation mdéglicherweise | AM -Ressour cen er stellt).

STEP 9| Klicken Sieauf Create Stack (Stapel erstellen). Die mit dem Abonnement verknipfte CFT (z. B.
PaloAltoNetworksCrossA ccountRol eSetup) wird angezeigt.
STEP 10 | Klicken Sieauf Launch your product (Ihr Produkt starten).

1. Geben Sielhre E-Mail-Adresse und lhr Passwort ein und klicken Siedann auf Log In
(Anmelden).

2. Wahlen Sie AWS Accounts (AW S-Konten) aus.
Stellen Sie sicher, dass sich der Status in Success (Erfolg) geéndert hat.

Der Onboarding-Satus verbleibt auf Pending (Ausstehend), bis AWS den Sart
der CFT abgeschlossen hat.

AWS Accounts
CLOUD NGFW st
The following AWS accounts have been associated to your NGFWaa$ account.

9 Manage ”~

AWS Account Id External ID Status

Success

@ SAML 2.0 kann als Identitatsanbieter fir Cloud NGFW fur AWS verwendet wer den.
Weitere Informationen finden Se unter Integration von |dentitétsanbietern von
Drittanbietern Uber allgemeine Dienste verwalten und So aktivieren Sie einen
| dentitétsanbieter (IDP) von Drittanbietern.

Ihren aktuellen Cloud NGFW-Zugriff mit SSO und MFA absichern

Verwenden Sie die Informationen in diesem Abschnitt, um einen vorhandenen Cognito-Benutzer zu SSO
zu migrieren. Wenn Sie ein bestehender Benutzer von Cloud NGFW fir AWS sind, mussen Sie sich fir
einen bestehenden Mandanten fur zusétzliche Sicherheitsmalinahmen wie SSO und MFA registrieren
(indem Sie die Benutzer-E-Mail mit SSO+MFA aktivieren), um sich anzumelden und auf bestehende
Mandanten zuzugreifen.
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STEP 1| Geben Siedie E-Mail-Adresse ein, mit der Sie sich bei AWS Cloud NGFW registriert haben, und
klicken Sieauf Log in (Anmelden).

7/» paloalto

NETWORKS

Login

Email #*

Password *

Forgot password?

STEP 2| Geben Sie das Passwort ein und klicken Sie auf Log in (Anmelden).
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STEP 3| Siewerden aufgefordert, sich fir Palo Alto Networks Single Sign-On (SSO) zu registrieren.

x

7/» paloalto

HNETWORKS

Register to Palo Alto Networks SSO

To enable Multi Factor Athentication, please register to Palo
Alto Metworks Single Sign-On (S50)

Once you click “Continue’, you will receive an email with

instructions on how to complete the registration process.

STEP 4| Klicken Sieauf Continue (Weiter), um mit der SSO-Registrierung fortzufahren. Alternativ
konnen Sie auf Register Later (Spater registrieren) klicken, um mit Ihren vorherigen
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Anmeldeinformationen fortzufahren. Sie werden jedoch bei jedem Anmeldeversuch aufgefordert,
sich fir SSO zu registrieren.

/» paloaltor

HETWORKS

Register to Palo Alto Networks SSO

The email has been sent successfully

You will receive email shortly. Please ensure that you check your

email and follow the instruction provided in order to successfully

complete the registration process.

If you do not receive email please visit Get H%!B K

Resend Email m

STEP 5| Sieerhaten eine E-Mail mit Anweisungen zur Registrierung fir SSO. Folgen Sie den Anweisungen
und schlief3en Sie die Registrierung fir SSO und MFA wie oben beschrieben ab.

STEP 6| Klicken Sieauf Continue (Weiter).
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STEP 7| Bei Ihrer ndchsten Anmeldung werden Sie mit der Schaltfldche Enable and Log Out (Aktivieren
und Abmelden) aufgefordert, sich erneut per SSO anzumelden.

//» paloalto

NETWORKS

Enable the Palo Alto Networks SSO

You have successfully completed the registration workflow.
Please enable the Palo Alto Networks 550 and log back in.

To experience seamless navigation and enhanced security, click on
the 'Enable and Log Out' button to enable the Palo Alto Networks
S50 and log back in via Palo Alto Metworks 550 to enjoy

uninterrupted access to our services.

=k

Enable and Log Out

STEP 8| Geben Sielhre E-Mail-Adresse ein und klicken Sie auf ,,Log in“ (Anmelden). Sie werden zur SSO-
Anmeldeseite weitergel eitet.

STEP 9| Geben Sielhre E-Mail-Adresse ein und klicken Sie auf Next (Weiter).
STEP 10 | Geben Sie das Passwort ein und klicken Sie auf Log In (Anmelden).

STEP 11| Schlief3en Sie den MFA-V erifizierungsprozess ab. Sie kdnnen jetzt auf die Cloud NGFW-
Mandantenseite zugreifen, nachdem Sie sich mit Ihren SSO-Anmel deinformationen angemeldet
haben.

Ilhrem Mandanten Cloud NGFW fur AWS Credits hinzufligen

Nachdem Sie lhr PAY G-Abonnement eingerichtet haben, kénnen Sie Ihr Cloud NGFW-Abonnement
optional in einen Cloud NGFW-SaaS-V ertrag umwandel n.

STEP 1| Melden Siesich bei der AWS-Konsole an.

STEP 2| Suchen SiedieListe, Cloud NGFW Contract Credits’ im AWS Marketplace.
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STEP 3| Nachdem Sie die Produktibersichtsinformationen gelesen haben, klicken Sie auf View purchase
options (Kaufoptionen anzeigen), um fortzufahren.
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STEP 4| Konfigurieren Sie Ihren Softwarevertrag.

1. Legen Siedie Vertragsdauer fest: 12 months (12 M onate), 24 months (24 M onate) oder
36 months (36 M onate).

2. Automatische Verléngerung konfigurieren: Y es (Ja) oder No (Nein).

Sie kdnnen Ihren SaaS-Vertrag so konfigurieren, dass er sich am Ende der ausgewéahlten
Vertragslaufzeit automatisch verléngert.

Wenn Se sich gegen eine automatische Verlangerung entscheiden, wird Ihr
Abonnement nach Ablauf Ihres Cloud NGFW fiir AWS Credits-Vertrags wieder zu
einem standardmafitigen PAYG-Abonnement.

Kindigen Se das Cloud NGFW fir AWS Credits-Abonnement wahrend der
Vertragslaufzeit nicht.

3. Geben Siedie Anzahl der Credits ein. Weitere Informationen finden Sie unter Cloud NGFW fur
AWS —Preise.

4. Klicken Sie auf Create contract (Vertrag erstellen).
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Configure your Software Contract

Choose the contract that suits your needs. You're charged for your purchase on
your AWS bill. After you purchase a contract, you're directed to the vendor's site to
complete setup and begin using this software. For any software use beyond your
contract limit, you're charged consumption pricing.

By subscribing to this software, you agree to the
pricing terms and the seller's End User License
Agreement (EULA). You also agree and
acknowledge that AWS may share information
How long do you want your contract to run? about this transaction (including your payment

terms) with the respective seller, reseller or

underlying provider, as applicable, in accordance

12 months 24 months © 36 months with the AWS Privacy Notice. AWS will issue invoices

and collect payments from you on behalf of the
seller through your AWS account. Your use of AWS
services is subject to the AWS Customer Agreement
Renewal Settings or other agreement with AWS governing your use
of such services

Auto Renew when this contract ends on - Sun Aug 03 2025?

O Yes Total Contract Price
No
Due Today
I understand that when | renew, the seller's pricing terms and end user Auto Renew -Yes
license agreement (EULA) might have changed. On the renewal date, | will be
billed based on the price and EULA applicable on that date, which | can find Cloud NGFW Credits

on the Your Marketplace Software page.

Additional Usage Fees

Contract Options Pay-as-you-go monthly for additional usage

usage Additional usage costs listed below will apply
each month if your usage exceeds your contract. Please
contact the seller of this product if you have any
Cloud NGFW Credits, / Units questions.

Cloud NGFW Credits (1unit = 100 Credits) Cloud NGFW Overages

Purchase order
You may increase your contract at any time. Changes will be billed on a pro-rated
basis. If you have opted in for automatic renewal, your contracts will automatically
renew at the end of each term until you change your automatic renewal selection. Purchase order - Optional Learn more [
You may change your automatic renewal selection at any time.

Add purchase order number
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STEP 5| Uberprifen Sie Ihre Vertragsoptionen fur Cloud NGFW fiir AWS Credits und klicken Sie auf Pay
Now (Jetzt bezahlen), um Ihren Vertragskauf abzuschliefen.

STEP 6| Klicken Sieauf Set up your account (Konto einrichten), um Ihren Cloud NGFW fur AWS Credits-
Vertrag abzuschlief3en.

STEP 7| Nachdem Sie sich bei der Cloud NGFW-Konsole angemeldet haben, kénnen Sie Thren
Abonnementtyp Uberprifen und I hre Credit-Nutzung Uberwachen.

1. Melden Siesich bei der Cloud NGFW-Konsole an.
2. Wahlen Sie Settings (Einstellungen) > Subscription M anagement (Abonnementverwaltung).

Multi-M andanten-Benutzer eines einzelnen Benutzers, der auf mehreren Mandanten
unterstitzt wird

Cloud NGFW fir AWS unterstiitzt einzel ne Anmeldeinformationen fiir mehrere Mandanten. Wenn Sie
sich bel der Cloud NGFW-K onsole anmelden, werden die Anmeldeinformationen verwendet, um den
Benutzer dem entsprechenden Mandanten zuzuordnen. Wenn Sie dieselben Anmeldeinformationen

flr mehrere Mandanten verwenden, werden Sie auf der Anmeldeseite aufgefordert, den Mandanten
auszuwahlen, den Sie konfigurieren mdchten.

Waéhlen Sie nach der Anmeldung bei Cloud NGFW im Dropdown-Menii den entsprechenden Mandanten
aus und klicken Sie dann auf Continue (Weiter).
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%/» paloalto

NETWORKS

Select a Tenant

| select
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Die folgende Tabelle veranschaulicht Anwendungsfélle fir Szenarien mit mehreren Mandanten:
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Anwendungsfall Schritte

Benutzer A hat sich bereits bei Mandant A Sie erhalten keine Aktivierungs-E-Mail.
registriert und wird zu Mandant B eingeladen.

Benutzer A hat sich bereits bei Mandant Sie erhalten keine Aktivierungs-E-Mail.
A registriert und abonniert Uber das AWS
Marketplace-Abonnement einen neuen
Mandanten.

Mehrere AWS-Konten hinzufiigen

Sie kdnnen mehrere AWS-K onten auf demselben Mandanten einbinden. Nach der Einbindung kénnen
Sie Firewall-Ressourcen in mehreren Konten erstellen. DarUber hinaus haben Sie die Méglichkeit, Cloud
NGFW-Endpunkte fir die Firewall-Ressource in jedem AWS-Konto Uber eingebundene Konten hinweg
bereitzustellen.

Ihr AWS-K ontoabonnement l&sst sich fir ein verbessertes Abonnementerlebnisin den AWS Marketplace-
Dienst integrieren. Diese Integration erfolgt, wenn Sie einen Cloud NGFW-Mandanten erstellen. Dabei
wird IThr AWS-Konto mit dem Cloud NGFW-Mandanten verknipft.

Dem Mandanten kénnen mehrere AWS-Kontoabonnements hinzugefuigt werden. Cloud
NGFW unterstitzt bis zu 200 Konten.

Sie kdnnen mehrere AWS-K onten (ohne neue Abonnementanforderungen) Uber die Cloud NGFW-Konsole
in den Mandanten einbinden und Firewall-Ressourcen in alen eingebundenen AWS-Konten im Mandanten
erstellen.

Um die Benutzerfreundlichkeit zu verbessern, ist im Mandanten nur ein Abrechnungskonto vorhanden. Bei
Kindigung des Abrechnungskontos in AWS Marketplace wird automatisch das néchste Abrechnungskonto
flr den Mandanten ausgewahlt. Es werden zusétzliche K ontostatusanderungen eingefiihrt, um den

L ebenszyklus des AWS-Kontos im Mandanten besser verwalten zu kénnen. Wenn das Abonnement fir
das letzte AWS-Konto vom Mandanten gekiindigt wird, wird eine Bereinigung der Mandantenressourcen
ausgel 6st, sofern mit dem Mandanten kein aktiver Vertrag verknipft ist.

Pro Mandant werden zehn ausstehende Konten unter stiitzt.

Zusétzlich zur Unterstiitzung von Multi-Account Tenant unterstiitzt Cloud NGFW ein Multi-VPC-
Firewall-Ressourcenmodell. Mit Multi-V PC-Unterstiitzung kénnen Sie lhre Cloud NGFW aktivieren, um
den Datenverkehr in mehreren AWS-VPCs abzusichern. Sie zahlen fr die Nutzung von Cloud NGFW fir
jede AWS-Verfligbarkeitszone, fir die die NGFW zur Absicherung des Datenverkehrs bereitgestellt wird.

Im Abschnitt Endpoint Management (Endpunktverwaltung) auf der Seite Create Firewall (Firewall
erstellen) kdnnen Sie verwalten, wie Endpunkte fir die NGFW in diesen Verfligbarkeitszonen erstel It
werden. Sie zahlen AWS fir jeden VPC-Endpunkt (Gateway Load Balancer), den Sie fir die NGFW
erstellen.

Beachten Sie bei der Verwendung von Multi-V PC-Firewall-Ressourcen Folgendes:

¢  Multi-VPC-Firewallswerden nur im kundenverwalteten M odus unterstitzt.
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» Endpunkte fir eine Multi-VPC-Firewall-Ressource kénnen in jeder VPC dler erfolgreich
eingebundenen Konten vorhanden sein. Fir eine Multi-VPC-Firewall-Ressource werden 50 Endpunkte
unterstitzt.

*  Wenn Sie die Multi-VPC-Funktion fir eine Firewall-Ressource deaktivieren, kann ein Endpunkt nur
in der Anker-VPC (und im Anker-Konto) vorhanden sein. Der Anker stellt eine stabile Verbindung zur
Verfugbarkeitszone dar. Anker-VPC und Ankerkonto beziehen sich auf die VPC und das Konto, die
zum Zeitpunkt der Erstellung der Firewall-Ressource zugeordnet waren. Die Kommunikation mit der
VPC schlégt fehl, wenn ein Endpunkt auf3erhalb des Ankerkontos und der VPC vorhanden ist.

*  Wenn Sie ein Konto vom Mandanten entfernen, miissen alle Endpunkte von Multi-VPC-Firewalls aus
dem Konto entfernt werden. Der Aufruf schlagt fehl, wenn ein Endpunkt in einem Konto vorhanden ist,
das aus dem Mandanten entfernt wurde.

*  Wenn Siefir eine Firewall-Ressource Endpunkte tber Konten hinweg erstellen, sollten die Endpunkte
in einer der Zonen-IDs erstellt werden, die den in der Firewallkonfiguration definierten Zonen
zugeordnet sind.

e Zonen-ID-Namen werden in AWS anders behandelt. Verwenden Sie fiir separate K onten dieselbe
Zonen-1D, um sicherzustellen, dass der Endpunkt in der richtigen Zone angezeigt wird.

»  Wahrend die Konto-I1D fir ein einzelnes Konto optional i, ist die Verwendung der Konto-1D fir
mehrere K onten obligatorisch.

@ Der Zonenname (z B. us-east-la) hat bei verschiedenen Konten eine jeweils andere
Zuordnung zur Zonen-1D (z. B. usel-az4).

Sie kdnnen dem Cloud NGFW-Mandanten kontotbergreifende Rollen aus Ihrem AWS-K onto hinzufigen,
indem Sie das erweiterte Abonnementerlebnis von AWS Marketplace nutzen. Dieser Vorgang erfordert
das Hinzufigen zusétzlicher |AM-Berechtigungen und die Bereitstellung von Ressourcen. Sie kénnen

die Rollen-ARNSs auch manuell tber die Cloud NGFW-K onsole hinzufiigen. Die kontolUbergreifende
Rollenverwaltung wird fir das inkrementelle Hinzufigen der Rollen unterstiitzt.

@ Das Aktualisieren von CloudFormation-Vorlagen wird unterstiitzt.

Beispielsweise konnen das Zertifikat in Kontol und das Zertifikat in Konto2 einem Regelstapel in Konto3
zugeordnet werden, der einer Firewall-Ressource in Konto4 zugeordnet sein kénnte. In diesem Szenario
mussen alle Konten (1-4) erfolgreich eingebunden werden.

Fir bereits eingebundene AWS-Konten kdnnen Sie mithilfe von Multi-Account Tenant weitere Konten
hinzufiigen. Rufen Sie zunéchst die AWS Marketplace-Abonnementseite fur Ihr Palo Alto Networks
NGFW-Abonnement auf.

STEP 1| Rufen Siein AWS Marketplace Ihr Abonnement auf.

STEP 2| Stellen Siein Schritt 1 sicher, dass Ihr Abonnement Uber die erforderlichen AWS-
Administratorberechtigungen verfiigt.

STEP 3| Verknipfen Siein Schritt 2 ein neues oder bestehendes Anbieterkonto. Klicken Sie auf L ogin or
create vendor account (Anmelden oder Anbieterkonto erstellen), um auf ein vorhandenes Cloud
NGFW-Konto zuzugreifen, lhren Mandanten zu verkniuipfen und die Kommunikation mit dem AWS-
Dienst zu ermdglichen. Die Anmeldeseite von Palo Alto Networ ks Cloud NGFW wird angezeigt.
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STEP 4| Klicken Sieim Bildschirm Welcome (Willkommen) auf L ogin with an Existing Account (Mit
einem vor handenen Konto anmelden).

STEP 5| Geben Sie lhre Anmeldeinformationen fur den Cloud NGFW-Mandanten ein. Nach der Anmeldung
zeigt AWS Marketplace an, dass Sie |hr Anbieterkonto erfolgreich verknipft haben.

Wenn fur lhr Konto keine CloudFormation-V orlage (CloudFormation Template, CFT) vorhanden
ist oder Sie eine vorhandene CFT konfigurieren missen, finden Sie am Ende dieses Artikels
Informationen zum manuellen Hinzufiigen einer CloudFormation-V orlage.

STEP 6| Wenn eine CFT vorhanden ist, fahren Sie mit Schritt 4 fort und starten Sie die Cloud NGFW-
Konsole, um die Konfiguration fortzusetzen. Klicken Sie auf Launch Product (Produkt starten).

STEP 7| Melden Siesich bei der Cloud NGFW-Konsole an.
STEP 8| Wahlen Sie AWS Accounts (AWS-K onten) aus.

STEP 9| Wahlen Siedie AWS-Konto-ID aus, fur die Sie das Konto als Multi-Account Tenant hinzufiigen
mochten.

STEP 10 | Klicken Sie auf Add AWS Account (AW S-K onto hinzufiigen).

STEP 11 | Geben Sie den Namen der AW S-Konto-1D fir das Konto ein, das Sie dem bestehenden Konto
hinzufligen méchten.

STEP 12 | Melden Sie sich bei IThrem AWS-Konto an.

STEP 13| Erstellen Sie mit der AWS-Konsole einen Stapel. Klicken Sie dazu auf Create Stack on AW S
(Stapel in AW S er stellen) oder verwenden Sie alternativ die Befehlszeilenschnittstelle von AWS.

STEP 14 | Wéahlen Sie | acknowledge that AW S CloudFor mation might create | AM resour ces with
custom names (I ch bestatige, dass AW S CloudFor mation mdglicherweise | AM -Ressour cen mit
benutzer definierten Namen erstellt) aus.

STEP 15| Klicken Sie auf Create Stack (Stapel erstellen).
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STEP 16 | Sobald der Status CREATE_COMPLETE (ERSTELLEN ABGESCHL OSSEN) anzeigt wird,
kopieren Sie den Rollen-ARN-Wert aus der Registerkarte Outputs (Ausgaben) in die AWS-

Konsole.
PaloAltoNetworksCrossAccountRoleSetup & X
{ Delete H Update H Stack actions ¥ H Create stack Vv
Stack info Events Resources Outputs Parameters Template Change sets

Outputs (5)

Q Search outputs 1 (O]
Key A Value v Description v ‘ Export na
. arn:aws:iam:: :role/PaloAltoNetworksCrossAccountRoleSet-DecryptionRole- .
DecryptionRole Decryption role ARN -

Endpoint mode

EndpointModeConfig ServiceManaged ) . -
configuration
) arn:aws:iam:: :role/PaloAltoNetworksCrossAcco- .

EndpointRole . 5 Endpoint role ARN -

ServiceManagedEndpointRo-
. arn:aws:iam:: :role/PaloAltoNetworksCrossAccountRoleSetu-LogMetricRole- .

LogMetricRole LogMetric role ARN -

arn:aws:iam:: :role/PaloAltoNetworksCrossAccount-NetworkMonitoringRole- NetworkMonitoring role

NetworkMonitoringRole
ARN
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STEP 17 | Fugen Sie die Rollen-ARN-Werte zur Cloud NGFW-Mandantenkonsol e hinzu.
1. Kehren Sie zur Cloud NGFW-Mandantenkonsol e zurtick.

2. Wahlen Sie in der Cloud NGFW-Mandantenkonsol e die Option Settings (Einstellungen) >
AWS Accounts (AW S-Konten) aus.

3. Waéhlen Sie das Optionsfeld des hinzuzufiigenden AWS-Kontos aus und wéhlen Sie aus
der Dropdown-Liste Actions (Aktionen) die Option Manage Cross Account Roles
(Kontouber greifende Rollen verwalten) aus.

4. Figen Sie die Rollen-ARN-Werte aus dem vorherigen Schritt in die entsprechenden Felder ein.
5. Klicken Sie auf Confirm (Bestatigen).

Manage Cross Account Roles X

Endpoint Role Arn *

Note: Endpoint Role ARN can not be modifed once added.
Logging Role Arn

Note: Logging Role ARN can not be modifed once added.
Decryption Role Arn

Note: Decryption Role ARN can not be modifed once added.

Network Monitoring Role Arn

Note: Network Monitoring Role ARN can not be modifed once added.

Cancel

CloudFor mation-Vorlage manuell hinzuftigen

In einigen Fallen missen Sie einem Konto eine CloudFormation-V orlage (CloudFormation Template,
CFT) moglicherweise manuell hinzuflgen.

STEP 1| Wahlen Siein der Cloud NGFW-Konsole das AWS-Konto aus, das Sie konfigurieren mdchten.

STEP 2| Klicken Sie unter Account Property (K ontoeigenschaft) auf Check Details (Details pr iifen).
Dieser Bildschirm enthélt Details, die Sie fir die CFT verwenden.

STEP 3| Der Bildschirm Account Property Details (K ontoeigenschaftsdetails) enthélt die erforderlichen
Informationen zum manuellen Erstellen einer neuen CFT. Um lhre Sicherheit zu verbessern,

Cloud NGFW fir AWS 2.0.0 95 ©2024 Palo Alto Networks, Inc.



Erste Schritte in Cloud NGFW fur AWS

generieren Sie ein neues Token fur die neue CFT. Klicken Sie auf Generate Update Token
(Update-Token generieren).

STEP 4| Verwenden Sie die aktualisierten Token-Informationen zusammen mit den anderen Informationen
im Bildschirm Account Property Details (K ontoeigenschaftsdetails) (externe ID, Cloud NGFW-
Konto-ID und SNS-Thema-ARN), um die CFT manuell in der AWS-Konsole zu konfigurieren.

STEP 5| Zur Unterstitzung der Funktion Multi-Account Tenant wurden der Seite,, AWS CFT Stack” fir Ihr
Abonnement einige Funktionen hinzugeflgt. Suchen Sie Ihr Abonnement in der AWS-Konsole und
verwenden Sie die Informationen auf der Registerkarte Events (Ereignisse), um den Status eines
CFT-Stapels zu Uberwachen.

STEP 6| Verwenden Sie die Registerkarte Outputs (Ausgaben), um Informationen anzuzeigen, die Sie
verwenden werden, z. B. die Schllissel EndpointRole und LogM etricRole fir die manuelle
Konfiguration von Multi-Account Tenant fUr ein vorhandenes AWS-Konto in der Cloud NGFW-
Konsole. Kopieren Sie diese Informationen, damit Sie sie spéter verwenden kénnen.

STEP 7| Wahlen Siein der Cloud NGFW-Konsole AWS Accounts (AW S-K onten) aus. Wahlen Sie das
Konto aus, das Sie konfigurieren méchten, und wahlen Sie dann im Dropdown-Menii die Option
Manage Cross Account Rules (Konteniber greifende Regeln verwalten) aus.

STEP 8| Geben Sieim Bildschirm Account Property Details (K ontoeigenschaftsdetails) den
Endpunktregel-ARN, Protokollierungsregel-ARN und den Netzwer kiber wachungsr ollen-
ARN ein. Siefinden diese Informationen im Feld Endpoint Rules (Endpunktregeln) auf der
Registerkarte Outputs (Ausgaben) in der AWS-Konsole (CloudFormation > Stacks (Stapel)).
Klicken Sie anschlief’end auf Create (Erstellen).

Nachdem Sie die ARN-Informationen im Bildschirm Account Details (K ontodetails) aktualisiert
haben, wird auf der Seite Cloud NGFW AWS Accounts (Cloud NGFW AW S-K onten) angezeigt,
dass die Kontoinformationen erfolgreich aktualisiert wurden.
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lhre Seriennummer fur Cloud NGFW fur AWS suchen

So finden Sie die Cloud NGFW-Seriennummer:
STEP 1| Melden Sie sich beim Cloud NGFW-Mandanten an.

STEP 2| Klicken Sieauf Tenant (Mandant). Auf der Seite , Tenant* (Mandant) werden die Seriennummer
und zusétzliche Informationen im Abschnitt Palo Alto Networ ks Support angezeigt.

CLOUD NGFW Tenant

General Information

Name

Programmatic Access

2 t D visabled

To use Programmatic Access, you need to enable this option. For more information, please refer to the document
Audit Log Settings £ edit
Audit Disabled

Support Type Standard
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Kontoubergreifende Rollen-CFT-Berechtigungen fur Cloud
NGFW

Cloud NGFW erfordert Berechtigungen fUr den Zugriff auf Informationen und Ressourcen, die lhren
AWS-Konten zugeordnet sind. Wenn Sie ein AWS-Konto elnbinden, wird eine CloudFormation-V orlage
(CFT) bereitgestellt, um Ihnen bel der Aktivierung der Berechtigungen zu helfen. Wenn Siedie CFT
bereitstellen, erstellt sie eine kontoUbergreifende IAM-Rolle in Ihrem AWS-Konto. Diese IAM-Rolle
stellt Cloud NGFW die erforderlichen Berechtigungen zum Lesen von VPC-Informationen bereit, die
erforderlich sind, um Endpunkte zu erstellen und zu verwalten, Protokolle an Protokollierungsziele zu
senden und auf Zertifikate im AWS Secrets Manager zur Entschltisselung des Datenverkehrs zuzugreifen.

Endpunktkonfiguration
Die kontotbergreifende |AM-Rolle erfordert Berechtigungen zum Lesen von Informationen zu lhren VPC-
Ressourcen, damit Sie NGFW-Endpunkte in Threr AWS-Umgebung konfigurieren kénnen.

{ "Sid": "Allow Cloud NGFW to read VPC resources", "Effect":
"Allow", "Action": [ # The first four permission are the

minimum needed "ec2:DescribeVpcs", "ec2:DescribeSubnets",
"ec2:DescribeAvailabilityZones "ec2:DescribeVpcEndpoints", 1],
"Resource": "*" }

Endpunkter stellung

(optional) Sie kdnnen Cloud NGFW konfigurieren, um NGFW-Endpunkte in IThrem AWS-Konto zu
erstellen und zu verwalten. Wenn Sie diese Berechtigungen nicht konfigurieren mdchten, miissen Sie
NGFW-Endpunkte manuell erstellen, nachdem Sie Ihre NGFW bereitgestellt haben.

{ "Sid": "Allow Cloud NGFW to manage NGFW endpoints",
"Effect": "Allow", "Action": [ "ec2:deleleVpcEndpoints"
"ec2:CreateVpcEndpoints" ], "Resource": "*" }

Protokollierung und Metrikverwaltung

(optional) Die kontolbergreifende Rolle umfasst Berechtigungen, die fir die Protokollierung und
Metrikverwaltung erforderlich sind. Die Vorlage erstellt nicht die Protokollierungsziele. Stattdessen stellt
sie die erforderlichen Berechtigungen fir den Zugriff auf die angegebenen Protokollierungsziele bereit. Sie
mussen die Protokollierungsziele erstellen, die Sie in der V orlage angeben.

Die Vorlage stellt den Standardwert PaloAltoCloudNGFW fur einen CloudWatch-Namespace und
Kinesis Date Firehose bereit. Die Vorlage stellt keinen Standardwert fur einen S3-Bucket bereit. Sie
konnen den Standardwert durch den Wert eines entsprechenden Protokollierungsziels in lhrem AWS-
Konto ersetzen.

{ "Sid": "Allow Cloud NGFW access to one Cloudwatch

Namespace", "Effect": "Allow", "Resource": "*", "Action":
"cloudwatch:PutMetricData", "Condition": { "StringEquals":

{ "cloudwatch:namespace": "PaloAltoCloudNGFW" } } }{ "Sid":"Allow
Cloud NGFW access to write logs in one LogGroup", "Action":

[ "logs:CreateLogStream", "logs:DescribelLogStreams",
"logs:PutLogEvents", ], "Effect": "Allow", "Resource":
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[ "arn:aws:logs:*:*:log-group:PaloAltoCloudNGFW"
"arn:aws:logs:*:*:log-group:PaloAltoCloudNGFW: log-stream:*" ], }
{ "Sid": "Optionally, Allow Cloud NGFW to write logs to one

S3 bucket", "Effect": "Allow", "Action": [ "s3:putObject" 1],
"Resource": [ # this is proposal #1 - name is coded

based on externalid "arn:aws:s3:::<PaloAltoCloudNGFW-
ExternalD>/*" # this is proposal #2 - name is provided by
customer in CFT. 'arn:aws:s3:::${S3Bucket}/*' ] }{ "Sid":

" Optionally, Allow Cloud NGFW to write logs to Streams",
"Effect": "Allow", "Action": [ "firehose:putRecordBatch" ],
"Resource": [ "arn:aws:kinesis:region:account:deliveryStream/
PaloAltoCloudNGFwW*" 1, }

Entschlisselung

(optional) Die kontoubergreifende Rolle umfasst Berechtigungen fur Cloud NGFW, um Zertifikate
vom Secrets Manager in lhrem AWS-Konto abzurufen und damit den Datenverkehr zu entschllisseln,
der durch IThre NGFW fliefét. Diese Berechtigungen verwenden den Mechanismus der attributbasierten
Zugriffskontrolle (ABAC), indem ein Tag fur den Zugriff angegeben wird. Diese Berechtigungen
sind optional und Sie kdnnen sich dafirr entscheiden, sie nicht zu konfigurieren, wenn Sie die Vorlage

bereitstellen.

{ "Sid": "Allow Cloud NGFW to pick up certificates", "Effect":
"Allow", "Action": [ "secretsmanager:GetSecretValue" ],

"Resource": "*", "Condition": { "StringEquals": { "aws:ResourceTag/

PaloAltoCloudNGFW": "true" } } }

Kontoliberwachung

(Optional) Der vorhandenen CloudFormation-V orlage (CloudFormation Template, CFT) lhres
eingebundenen AWS-Kontos kénnen K ontotiberwachungsberechtigungen hinzugefuigt werden.

{ "Version": "2012-10-17", "Statement": [ { "Action":

[ "ec2:DescribeVpcs", "ec2:DescribeNetworkInterfaces",
"ec2:DescribeSecurityGroups", "ec2:Describelnstances",
"ec2:DescribeVpcEndpoints", "ec2:DescribeSubnets",

"ec2:DescribeManagedPrefixLists",
"elasticloadbalancing:DescribelLoadBalancers",
"elasticloadbalancing:DescribeTags" ], "Resource": "*", "Effect":
"Allow" }, { "Action": [ "ec2:GetManagedPrefixListAssociations",
"ec2:GetManagedPrefixListEntries" ], "Resource":

[ "arn:aws:ec2:*:*:prefix-list/*" ], "Effect": "Allow" } ] }
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Benutzer zu Cloud NGFW fur AWS aenladen

Als Mandantenadministrator kdnnen Sie zusétzliche Benutzer einladen, die lhnen bel der Verwaltung
Ihrer Cloud NGFW-Bereitstellung helfen. Anschlief3end kénnen Sie diesen neuen Benutzern die Rollen
zuweisen, die fur ihre Zugriffsebene erforderlich sind. Wenn Sie einen Benutzer zum Cloud NGFW-
Mandanten einladen, indem Sie die E-Mail-Adresse des Benutzers angeben und eine oder mehrere
Cloud NGFW-Rollen zuweisen, sendet der Cloud NGFW-Mandant dem Benutzer eine E-Mail mit einem
Registrierungslink und einem temporéren Passwort. Nach der ersten Anmeldung wird der neue Benutzer
aufgefordert, ein neues Passwort zu erstellen. Bis der eingeladene Benutzer die Einladung angenommen
und sich beim Mandanten angemeldet hat, gilt die Einladung als ausstehend.

Cloud NGFW-Rolle Ber echtigungen

Admin *  AWS-Konten hinzufiigen

» Benutzer einladen und Rollen zuweisen

* NGFW erstellen

» Globaeund lokale Regelstapel erstellen/verwalten

M andantenadmini strator *  AWS-Konten hinzufiigen
» Benutzer einladen und Rollen zuweisen

Mandanten-Reader e AlleFirewall-Ressourcen und ihre Einstellungen
lesen

» Alleglobalen und lokalen Regelstapel lesen

* Alle Mandantenbenutzer und
Mandanteneinstellungen lesen

Globaler Firewall-Administrator * NGFW erstellen
* Globae und lokale Regelstapel erstellen

Administrator fir globalen Regel stapel Globalen Regelstapel erstellen

Lokaler Firewall-Administrator « NGFW estelen
» Lokalen Regelstapel mit NGFWSs verknipfen

Lokale Firewall-Administratoren
kénnen nur innerhalb eines bestimmten
AWS-Kontos NGFWs erstellen und
Regelstapel zuordnen.

Administrator fir lokale Regelstapel » Lokae Regelstapd erstellen
» Lokale Regelstape mit NGFWs verknlpfen
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Cloud NGFW-Rolle Ber echtigungen

Jedem Administrator fir lokale Regel stapel ist
eine Konto-1D zugeordnet. Dadurch ist es diesem
Administrator moglich, lokale Regel stapel mit
NGFWsin demselben Konto zu erstellen.

9 Die E-Mail-Doméane der vom Mandantenadministrator eingeladenen Benutzer muss mit der
E-Mail-Doméane der Anmeldei nfor mationen des Mandantenadministrator s Uber el nstimmen.

STEP 1| Méeden Siesich beim Cloud NGFW-Mandanten an.

STEP 2| Wahlen Sie Settings (Einstellungen) > Usersand Roles (Benutzer und Rollen) > Invite User
(Benutzer einladen) aus.

STEP 3| Geben Sieden Vornamen, Nachnamen und die E-M ail-Adr esse des Eingeladenen ein.

STEP 4| Waéhlen Sie die Rolle bzw. Rollen des neuen Benutzers aus der Dropdown-Liste Roles (Rollen) aus.
Sie kdnnen jetzt einen vorhandenen Benutzer zu einem Cloud NGFW-Mandanten einladen.
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STEP 5| Klicken Sieauf Create (Erstellen).

Nach der Anmeldung werden Se aufgefordert, einen Mandanten auszuwahlen und
auf Continue (Weiter) zu klicken. Wenn Se ein neuer Benutzer sind, erhalten Se
eine Aktivierungs-E-Mail, Uber die Se sich fir SO registrieren und beim Mandanten
anmelden kénnen. Vorhandene Benutzer konnen sich mit Threm SSO direkt beim
Mandanten anmel den.

Uberlegungen zu Anwendungsfalen mit mehreren Konten

Wenn einem Mandanten Uber die CNGFW-Konsole bereits ein AWS-Client-Konto hinzugeftigt wurde,
hat der Benutzer wahrend des Abonnementvorgangs die Wahl, sich mit einem bestehenden Mandanten
anzumelden oder einen neuen zu erstellen. In der folgenden Tabelle sind diese Anwendungsfélle
veranschaulicht:

Anwendungsfall Schritte

Sie sind bereits fir SSO registriert Sie erhalten keine Aktivierungs-E-Mail
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Anwendungsfall Schritte
Sie sind ein bestehender Benutzer, der nicht fir Sie erhalten eine Aktivierungs-E-Mail, um die
SSO registriert ist Registrierung fur SSO abzuschlief3en. Sie kbnnen

sich jedoch weiterhin wie zuvor anmelden, bis Sie
die Registrierung abgeschl ossen haben.

Verwenden Sie eine einzelne E-Mail-1D, um sich bei verschiedenen Mandanten anzumelden. Verwenden
Sie dazu die Option L ogin with an Existing Tenant (Anmelden mit einem bestehenden Mandanten).

/» paloalto

NETWORKS

Welcome to Cloud NGFW

Login with an Existing Tenant

New to Palo Alto Networks Cloud NGFW ?

Create a New Tenant

Nach der Anmeldung werden Sie aufgefordert, einen Mandanten auszuwéhlen und auf Continue (Weiter)
zu klicken. Wenn Sie ein neuer Benutzer sind, erhalten Sie eine Aktivierungs-E-Mail, Uber die Sie sich fr
SSO registrieren und beim Mandanten anmelden kénnen. V orhandene Benutzer kdnnen sich mit IThrem
SSO direkt beim Mandanten anmelden.
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%/» paloalto

NETWORKS

Select a Tenant
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Benutzer in Cloud NGFW fur AWS verwalten

Sie kénnen jederzeit die Rolle bzw. Rollen eines Benutzers &ndern, um seinen Zugriff und seine
Berechtigungen zu erweitern oder einzuschranken. Sie kdnnen einen Benutzer auch l6schen. Einzelne
Benutzer kdnnen ihre Rollen anzeigen und bei Bedarf ihren Namen oder ihr Passwort andern.

Verwalten von Benutzerrollen

STEP 1| Wahlen Sie Settings (Einstellungen) > User and Roles (Benutzer und Rollen) aus.
STEP 2| Klicken Sie auf den Namen des zu éndernden Benutzers.

STEP 3| Andern Sie bei Bedarf First Name (Vorname) und Last Name (Nachname).

STEP 4| Andern Sie Roles & Scope (Rollen und Umfang) firr den Benutzer.
» Soflgen Sie eine Rolle hinzu:

1. Klicken Sie auf Add Role (Rolle hinzufligen).

2. Wahlen Sie Eintrége fir Role (Rolle) und Scope (Umfang) aus den jeweiligen Dropdown-Listen
aus.

e Soloschen Sie eine Rolle:

1. Klicken Sie auf das Lschsymbol ( = ) rechts neben der zu |6schenden Regel.

STEP 5| Klicken Sie auf Save (Speichern).

L 6schen eines Benutzers

Wenn Sie den Zugriff und die Berechtigungen eines Benutzers vollstéandig entfernen missen, kdnnen Sie
diesen Benutzer |6schen.

STEP 1| Wahlen Sie Settings (Einstellungen) > User and Roles (Benutzer und Rollen) aus.
STEP 2| Aktivieren Sie das Kontrollk&stchen links neben dem Benutzernamen.

STEP 3| Wahlen Sie Actions (Aktionen) > Delete (L 6schen) aus.

Bearbeiten von Benutzerinformationen

Ein Nicht-Mandantenadministrator kann bel Bedarf seinen Namen aktualisieren oder sein Passwort andern.
Die zugewiesenen Rollen kénnen jedoch nicht gedndert werden.

STEP 1| Wahlen Sie Settings (Einstellungen) > User and Roles (Benutzer und Rollen) aus.
STEP 2| Klicken Sie auf den Benutzernamen.

STEP 3| Andern Sie bei Bedarf First Name (Vorname) und Last Name (Nachname).
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STEP 4| Soéndern Sie ein Passwort:
1. Klicken Sie auf Change Password (Passwort éndern).
2. Geben Sie das aktuelle Passwort in das Feld Current Password (Aktuelles Passwort) ein.

3. Geben Sie das neue Passwort in das Feld New Passwor d (Neues Passwort) ein und geben Sie es
dann noch einmal ein.

4. Klicken Sie auf Change (Andern).

% Durch das Andern des Passworts werden Sie vom Cloud NGFW-Mandanten
abgemeldet. Se miissen sich mit dem neuen Passwort erneut anmel den.

STEP 5| Klicken Sie auf Save (Speichern).
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Cloud NGFW fur AWS mit AWS Firewall Manager
bereitstellen

AWS Firewall Manager (FMS) ist ein Dienst, mit dem Sie Regeln fur AWS Web Application Firewalls,
Security Groups und AWS Network Firewalls fur ale Mitgliedskonten der AWS-Organisation

zentral verwalten konnen. Sie konnen AWS Firewall Manager jetzt verwenden, um Cloud NGFW-
Ressourcen zentral bereitzustellen und Regeln fir VPCs in verschiedenen AWS-Konten lhrer AWS-
Organisation zu verwalten. Das AWS Firewall Manager-Dashboard erméglicht |hnen aul3erdem,
Konformitétsbenachrichtigungen anzuzeigen und darauf zu reagieren.

AWS Firewall Manager bietet einen Workflow, mit dem Sie Cloud NGFW als FMS-Richtlinie
bereitstellen, einen Bereitstellungsmodus und eine Region auswahlen, einen globalen Regelstapel erstellen,

NGFW-Endpunkte konfigurieren und den Umfang von Cloud NGFW in lhrer Organisation definieren
konnen.

Weitere Informationen finden Sie in der Dokumentation zu AWS Firewall Manager.
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AWS Direct
Connect
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Supported Deployments
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East-West, Inbound

» Architectures: Distributed,
Centralized
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Cloud NGFW unter stiitzt VPC-Ressourcen nur innerhalb des Geltungsbereichs der FMS

Richtlinie.
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STEP 1| Cloud NGFW fur AWS abonnieren. Das AWS-Konto, das Sie zum Abonnieren des Cloud NGFW-
Diensts verwenden, muss mit dem AWS Firewall Manager-Administratorkonto identisch sein.

AlsIAM-Benutzer im AWS Firewall Manager-Konto abonnieren Sie zunéchst den Cloud NGFW-
Dienst Uber den AWS Marketplace. Kehren Sie nach der Ersteinrichtung zum FM S-Dashboard in der
AWS-Konsole zurtick. Mit diesem Verfahren wird ein Cloud NGFW-Mandant erstellt und Ihnen (dem
FMS-Administrator) werden automatisch die Rollen ,, TenantAdmin® (Mandantenadministrator) und
»Global Firewal Admin“ (Globaler Firewall-Administrator) zugewiesen.

STEP 2| Verknipfen Sie den Cloud NGFW-Dienst von Palo Alto mit Firewall Manager.

1. Melden Siesich bei der AWS-Konsole an und wéhlen Sie Services (Dienste) > AWS Firewall
Manager > Settings (Einstellungen) aus.

2. Wahlen Sie unter , Third Party Firewall Association Status* (Verknipfungsstatus fir Firewalls
von Drittanbietern) die Option ,, Palo Alto Networks Cloud NGFW* aus.

3. Klicken Sie auf Associate (Verkntpfen).
STEP 3| Wahlen Sie Security Policies (Sicher heitsrichtlinien) > Create Policy (Richtlinie erstellen) aus.

STEP 4| Wahlen Sie den Richtlinientyp und die Region aus.

1. Wahlen Sieunter , Third Party Services* (Dienste von Drittanbietern) die Option Palo Alto
Networks Cloud NGFW aus.

2. Wahlen Sie unter Deployment M ode (Ber eitstellungsmodus) [hren Bereitstellungsmodus aus:
,Distributed” (Verteilt) oder , Centralized" (Zentralisiert).

3. Wahlen Siedie Region aus.

Cloud NGFW fir AWS 2.0.0 109 ©2024 Palo Alto Networks, Inc.



Erste Schritte in Cloud NGFW fur AWS

STEP 5| Klicken Sieauf Next (Weiter).

Choose policy type and Region

Policy details

AWS services
AWS WAF
Manage protection against common web exploits uwsing AWS WAF
AWS WAF Classic
Manage protection against common web explorts wsing AWS WAF Classic
AWS Shield Advanced
Manage Distributed Dendal of Service (DDoS) protections for your applications
Security group

Manage SeCwrity Qroups adrgss your organizatien in AWS Organizations

AWS Network Flirewall

Manage filtering of netwark traffic

¢ entering snd leming Vs

Amazon Route 53 Resolver DNS Firewall

Manage DNS firewalls across your organization in AWS Organizations.
Third party services
O Palo Alto Networks Cloud NGFW

Secure VPC traffic using Palo Alto Networks Next-Generation Firewall capabilities.
Deployment model
O Distributed

Maintain firewall endpoints in each VPC that's within policy scope
Centralized
Maintain one firewall endpoint in a single inspection VPC
Region
US East (N. Virginia) v

STEP 6| Beschreiben Sie die FMS-Richtlinie fir Cloud NGFW fur AWS.

Geben Sie einen beschreibenden Namen fir Ihre FMS-Richtlinie an, konfigurieren Sie einen
globalen Regelstapel oder weisen Sie der FM S-Richtlinie einen globalen Regel stapel zu und
konfigurieren Sie Protokolleinstellungen. FM S zeigt alle vorhandenen globalen Regel stapel
(falls verfuigbar) und einen Link an, der Sie zur Cloud NGFW-Konsole fuhrt, um einen globalen
Regelstapel zu erstellen. Da der abonnierende Benutzer (FMS-Administrator) ein Administrator
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fir den ,, Global RuleStackAdmin“ (globalen Regelstapel) ist, miissen Sie keine Anderungen an den
Benutzerrollen vornehmen.

1. Geben Sie einen beschreibenden Richtliniennamen ein.
2. Wahlen oder erstellen Sie eine Third Party Firewall Policy Configuration
(Richtlinienkonfiguration fir Firewallsvon Drittanbietern).

In der FMS-Konsole bezieht sich die Richtlinienkonfiguration fir Firewalls von Drittanbietern
auf einen globalen Regelstapel im Kontext von Cloud NGFW. Wenn Sie bereits einen oder
mehrere globale Regelstapel erstellt haben, werden diese hier aufgelistet. Wenn Sie noch

keinen globalen Regelstapel erstellt haben, kdnnen Sie dies tun, indem Sie auf Create Firewall
Policy (Firewallrichtlinie erstellen) klicken. Dadurch werden Sie zur Cloud NGFW-Konsole
weitergeleitet. Informationen zu Regelstapeln und zur Regel stapel konfiguration finden Sie unter
I nformationen zu Regel stapeln und Regeln in Cloud NGFW fur AWS.

3. Erstellen Sie einen globalen Regel stapel.

1. Geben Sie einen beschreibenden Namen fir Ihren Regelstapel ein.
2. (optional) Geben Sie eine Beschreibung fur Ihren Regelstapel ein.
3. Klicken Sie auf Save (Speichern).
4. Kehren Sie zur FMS-Konsole zurlick.
4. Konfigurieren Sie die Protokollierung.
Sie koénnen Datenverkehr, Entschltsselung und/oder Threat-Protokolle auswahlen. Fur jeden
Protokolltyp missen Sie ein Zid (S3-Bucket, CloudWatch-Protokollgruppe oder Kinesis

Firehose-Bereitstel lungsstream) aus der Dropdown-Liste angeben. In der Dropdown-Liste
werden zuvor konfigurierte Ziele in Threr AWS-Umgebung angezeigt.
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5. Klicken Sie auf Next (Weiter).
Policy name

Step 2

Describe policy
Policy namea

Step 3 PaloAltoFolicy2| I

The name must have 1-128 characters, Yalid characters: a-z, A-Z, 0-9, -[wphen), and _{underscore)

Region
US East (N. Virginia)

Step 4

Step 5§

Third party Firewall policy configuration

Step 6

| C | | Create firewall policy [2
Q
Name 10
global global-
global- global-

Third party Firewall logging configuration

Traffic
Decryption
Threat

STEP 7| Konfigurieren Sie NGFW-Endpunkte.

Cloud NGFW erstellt Endpunkte in Thren Verfligbarkeitszonen, die gesichert werden miissen. Diese
NGFW-Endpunkte fangen den Datenverkehr ab und leiten ihn zur Prifung und Durchsetzung an
Cloud NGFW weiter. Anzahl und Speicherort von NGFW-Endpunkten unterscheiden sich je nach
Bereitstellungsmodus (verteilt oder zentralisiert).

Sie wahlen die NGFW-Endpunktstandorte aus, indem Sie Namen oder | Ds von V erfuigbarkeitszonen
festlegen. Beachten Sie, dass die Namen der Verfligbarkeitszonen zwischen AWS-Konten
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unterschiedlich sein konnen, die IDs der Verfligbarkeitszonen jedoch in allen AWS-Konten konsi stent
sind.

1. Wahlen Sie den Namen der Verfligbarkeitszone oder die | D der Verfligbarkeitszone aus.
Diese Auswahl bestimmt, welche Optionen (Namen oder 1Ds) in der FM S-Konsole aufgelistet
sind.

2. Klicken Siein der Spalte ,Action” (Aktion) auf den Schieberegler, um der FMS-Richtlinie der
Cloud NFGW eine Verfligbarkeitszone hinzuzuftigen.

3. (optional) Fugen Sie CIDR-BIdcke (Class ess Inter-Domain Routing) hinzu, um die von den
NGFW-Endpunkten verwendeten Subnetze anzugeben.

Sie kdnnen fur jede ausgewahite Verfligbarkeitszone einen CIDR-Block angeben oder eine Liste
von CIDR-Bldcken erstellen, die der FM S den ausgewdahlten Verfligbarkeitszonen zuwei sen soll.
Jeder CIDR-Block muss ein /28-CIDR-Block sein.

Wenn Sie keine CIDR-BIdcke angeben, versucht der FM S mit allen Mdglichkeiten, nicht
zugewiesene CIDR-Blécke in Threr VPC zu finden, damit Subnetze fir die NGFW-Endpunkte
erstellt werden. Wenn in Ihrer VPC keine CIDR-Bl6cke verfligbar sind, zeigt der FM S den
Fehler ,Nicht konform® an.

4. Klicken Sie auf Next (Weiter).

Availability Zones

Availability Zone name

O Avallability Zone ID

Availability Zone ID Action CIDR blocks - optional
usel-az1 @O Add to AWS Firewall policy
use1-az2 (O Add to AWS Firewall policy
usel-az4 (3 Add to AWS Firewall policy
use1-az6 @ Add to AWS Firewall policy
usel-az3 (3 Add to AWS Firewall policy
use1-az5 (O Add to AWS Firewall policy

STEP 8| Definieren Sie den Geltungsbereich der FMS-Richtlinie fr Cloud NGFW.

Der Geltungsbereich definiert die AWS-Konten oder Organisationseinheiten und Ressourcen, die von
der FMS-Richtlinie fir Cloud NGFW abgedeckt werden. Sie kdnnen die FM S-Richtlinien fir Cloud
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NGFW auf alle AWS-Konten und VPCsin I hrer Organisation anwenden oder eine Teilmenge von
Konten und/oder V PCs angeben.

Wenn Sie [hrer Organisation ein neues AWS-Konto oder eine neue VPC hinzufiigen, bestimmt der
FMS, ob lhre Cloud NGFW-Richtlinie auf dieses Konto bzw. diese VPC angewendet werden soll.

Sie kénnen die Cloud NGFW-Richtlinie beispielsweise auf alle Konten mit Ausnahme einer kleinen,
ausgeschlossenen Teilmenge anwenden. Wenn ein neues Konto Ihrer Organisation beitritt und es nicht
in der Ausschlusdliste enthalten ist, wird die Cloud NGFW-Richtlinie angewendet.

1. Geben Siedie Konten an, diein die FMS-Richtlinie fir Cloud NGFW eingeschl ossen oder
ausgeschlossen werden sollen.

Sie kénnen zwischen den folgenden Optionen wahlen: I nclude all accounts under my

AWS organization (Alle Konten unter meiner AW S-Or ganisation einschlief3en)

Include on the specified accounts and organizational units (Angegebene Konten und
Organisationseinheiten einschlief3en) oder Exclude specific accounts and or ganizational
units, and include all others (Bestimmte Konten und Organisationseinheiten ausschlief3en
und alle anderen einschlief3en).

Wenn Sie eine Teilmenge von Konten und Organi sationseinheiten einschlief3en

oder ausschlief3en, zeigt die FMS-Konsole ein Feld an, in dem Sie diese Konten und
Organisationseinheiten angeben kénnen. Klicken Sie auf Edit List (Liste bearbeiten), um lhre
Einschluss- oder Ausschlusdliste zu erstellen.

AWS accounts this policy applies to
© Include all accounts under my AWS organization
Include only the specified accounts and organizational units
Exclude the specified accounts and organizational units, and include all others

2. Geben Siedie VPC an, diein die FMS-Richtlinie fir Cloud NGFW eingeschlossen oder
ausgeschl ossen werden soll.

Ahnlich wie bei den Konten und Organisationseinheiten haben Sie folgende
Auswahiméglichkeiten: Include all resour cesthat match the selected type (Alle Ressour cen
einschlief3en, die dem ausgewahlten Typ entsprechen), Include only resour ces that

have all the specified resour ce tags (Nur Ressour cen einschlief3en, die alle angegebenen
Ressour centags aufweisen) oder Exclude resour cesthat have all the specified resour ce tags,
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and include all others (Ressour cen ausschlief3en, die alle angegebenen Ressour centags
aufweisen, und alle ander en einschlief3en).

Wenn Sie eine Teilmenge von VPCs einschlief3en oder ausschlief3en, zeigt die FMS-Konsole
Optionen fir eine Liste von bis zu acht Ressourcentags und Werten an.

Resource type
VPC
Resources
Include all resources that match the selected resource type
© Include only resources that have all the specified resource tags
Exclude resources that have all the specified resource tags, and include all other resources

Resource tags
Key Value - optional

Remove

Remove

Add new tag

You can add 6 more tags.

3. Unter Third Party Firewall Customer |AM Role (IAM-Roallefir Kunden einer Firewall von
Drittanbietern) kénnen Sie eine Kopie der CloudFormation-Vorlage (CFT) fur IAM-Rollenin
Cloud NGFW herunterladen.

4. Klicken Sie auf Next (Weiter).

5. (optional) Konfigurieren Sie Richtlinientags.
Sie kdnnen Tags (bestehend aus einem Schiissel und einem optionalen Wert) anwenden, um das
Suchen und Filtern Ihrer Uber den FM S erstellten Cloud NGFW-Ressource zu erleichtern.
Klicken Sie auf Next (Weiter).
Uberpriifen Sie die Konfiguration Ihrer Cloud NGFW-Richtlinie.

8. Klicken Sieauf Create Palicy (Richtlinie erstellen), um Cloud NGFW bereitzustellen.
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Programmgesteuerten Zugriff aktivieren

Der programmgesteuerte Zugriff in Cloud NGFW ermdglicht Thnen das Erstellen und Verwalten von
NGFWSs und Regel stapeln mithilfe von REST-APIs. Mit diesen APIs kénnen Sie Aktionen fur Cloud
NGFW-Ressourcen (NGFW und Regelstapel) Uber eine Anwendung oder ein Drittanbieter-Tool aufrufen.
Diese APIs erméglichen Ihnen auf3erdem die Verwendung von Infrastructure-as-Code(IAC)-Tools wie
CloudFormation-V orlagen (CloudFormation Templates, CFT) und Terraform-Vorlagen. Sie kdnnen diese
IAC-Tools in Workloads innerhalb oder auf3erhalb der AWS-Umgebung installieren und ausfiihren.

Dader programmgesteuerte Zugriff sehr effektiv ist, stellt Cloud NGFW keinen weiteren Zugriffsschl lissel
oder geheimen Schliissel zum Signieren von Autorisierungsanforderungen bereit. Stattdessen kénnen
Siedie IAM-Rolle in Ihrem AWS-Konto verwenden, um auf die Cloud NGFW-APIs zuzugreifen, und
dann konfigurieren, welche |AM-Ressourcen diese Rolle Ubernehmen kénnen. Dieser Ansatz verbessert
den allgemeinen Sicherheitsstatus, da tempordre Anmeldeinformationen verwendet und automatisch
gewechselt werden.

Der programmgesteuerte Zugriff in Cloud NGFW ist standardmal3ig deaktiviert.

Informationen zu den API-Referenzmaterialien finden Siein der Dokumentation zur Cloud NGFW-API.

STEP 1| Programmgesteuerten Zugriff aktivieren

» Waéhlen Siein der Cloud NGFW Tenant (Cloud NGFW-Mandanten)-Konsole die Option
Tenant (Mandant) aus.

» Klicken Sie unter General (Allgemein) auf den Schieberegler Programmatic Access
(Programmgesteuerter Zugriff).

» Klicken Sie zur Bestdtigung auf Enable (Aktivieren).

General

External ID
Programatic Access .
e o Enabled

To use Programmatic Access, you need to enable this option. For more information, please refer to the document
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STEP 2| Meden Siesich bei der AWS Management Console an und erstellen Sie eine IAM-Ralle.

Nachfolgend ist die Berechtigungsrichtlinie aufgefihrt, die zum Aktivieren des vollstéandigen Zugriffs
auf das API-Gateway erforderlich ist.

{ "Version": "2012-10-17", "Statement": [ { "Effect": "Allow",

"Action": "execute-api:Invoke", "Resource": "arn:aws:execute-
api:*:*:*x" } 1 }

Creation date ARN Link to switch rales in console
N anmiaws:ian:: reiet

Last activity aximum session duration
& 6 days ago 1 hour

Permissions Trust relationships Tags (1) Access Advisor Revoke sessions

Permissions policies (1) o Simulate Remove

You can attach up to 10 managed policies

Add permissions W
Q, Filter policies by property or policy name and press nter 1 @

Policy name
= ApiGatewayFullAccess
ApiGatewayFullAccess & Copy Edit

{
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STEP 3| Aktivieren Sie die Berechtigung fur das API-Gateway zum Aufrufen von APIs.

Ubernehmen Sie Rollen unter den in den Vertrauensbeziehungen genannten Bedingungen.

Craation date ARN
) armawsiam: rodes
Last activity Maximum session duration
© 6 daysago 1 hour
Permissions Trust relationships Tags (1) Access Advisor
Trusted entities
1-{
2 "Wersion™: "2812-18-17",
3- "Statement": [
4- {
5 "sd": "7,
[ "Effect": "Allow",
7- "Principal”: {
8 "Seryice": "apigateway.omazonaws.com”
9 Lo
16 "Action": "sts:AssumeRale”
11 1
12 - {
13 "5id"; -
14 "Effect": "Allow",
15- "Principal™: {
16 "ANST: "arn:aws:sts:: rassumed-roles
17 Fs
18 "Action": "sts:AssumeRole”
19 }
28
21

Link to switch roles in consale

Revoke sessions

Edit trust policy

STEP 4| Fugen Sie der IAM-Rolle die folgenden Tags (bestehend aus einem Schllissel und einem Wert) hinzu,
um nach Bedarf Berechtigungsrichtlinien bereitzustellen.

Verwendung TagKey TagValue
Erstellen und Verwalten von CloudNGFWFirewallAdmin Ja
Firewalls
Erstellen und Verwalten lokaler | CloudNGFWRulestackAdmin Ja
Regel stapel
Erstellen und Verwalten CloudNGFWGlobalRulestackmin
globaler Regel stapel
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Verwendung TagKey TagValue
AWS-Konto einbinden CloudNGFWGAccountAdmin | Ja
Creation date ARN Link to switch roles in console
) armcaws:iam:: mole/

Last activity Maximum sassion duration

© B daysago 1 hour
Permissions Trust relationships Tags (1) Access Advisor Revoke sessions
Tags (1) Manage tags
Key Y Value
CloudMGFW FirawallAdmin e

Sie kénnen derselben Rolle mehrere Tags zuweisen. Diese Tags konnen fir den Zugriff auf
verschiedene Rollentoken fir den programmgesteuerten Zugriff in Cloud NGFW verwendet werden.

STEP 5| (Uberspringen Sie die Schritte 7 bis 9, wenn Sie die Beispiele fiir den programmgesteuerten Zugriff
in Cloud NGFW verwenden) Verwenden Sie die Beispielein den API- und CFT-Ordnern unter dem
Git-Repository, um auf das Tool fir den programmgesteuerten Zugriff bzw. CFTs zuzugreifen.

Laden Se das gesamte Verzeichnisprogrammatic access herunter, um Beispiele
von Palo Alto Networ ks auszuftihren.

Das Tool Ubernimmt intern die Rolle und generiert den Zugriffsschliissel und den geheimen Schitissel
fur Ihre Rolle sowie den SigV4-Header. Aul3erdem wird die spezifische Endpunktrolle aufgerufen, um
das Token fr den programmgesteuerten Zugriff fir Cloud NGFW abzurufen.

STEP 6| Ubernehmen Sie nach Bedarf Rollen mit den in Schritt 5 genannten Tagschl lissel/ Tagwert-Paaren
mithilfe der Befehlszeilenschnittstelle von AWS.

$ aws sts assume-role --role-arn arn:aws:iam: :<AWS-ACCOUNT -
ID>:role/<ROLE-NAME> --profile <AWS-PROFILE-TO-ASSUME> --role-
session-name <SESSION-NAME> { "Credentials": { "AccessKeyId":

"<ACCESS-KEY>", "SecretAccessKey": "<SECRET-ACCESS-KEY>",

"SessionToken": "<SESSION-TOKEN>", "Expiration": "<CREDENTIALS-
EXPIRATION>" }, "AssumedRoleUser": { "AssumedRoleId": "<ROLE-
ID>:<SESSION-NAME>", "Arn": "arn:aws:iam: :<AWS-ACCOUNT-ID>:role/
<ROLE-NAME>/<SESSION-NAME>" } }

Wenn Sie die Rolle tibernehmen, werden ein temporarer Zugriffsschllissel und ein temporérer geheimer
Schlissel fiir Ihr Konto generiert. Weitere Informationen finden Sieim Artikel zum Ubernehmen von
Rollen mit einem bestimmten Tag.
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STEP 7| Generieren Sie einen Signature-V ersion-4(SigV 4)-Header anhand der temporéaren
Anmeldeinformationen, die Sie in Schritt 7 erhalten haben. Weitere Informationen finden Sieim
Artikel zum Signieren von AWS-Anforderungen mit SigV4.

Nachfolgend ist ein Beispiel fir einen mit AWS SigV4 signierten Header aufgefiihrt.

AWS4 -HMAC-SHA256 Credential=<ACCESS-KEY>/20220421/<REGION>/execute-
api/aws4 request, SignedHeaders=host;x-amz-date;x-amz-security-
token, Signature=<SIGNATURE>

STEP 8| Generieren Sie SubcriptionKey und TokenID.

Um Uber REST-APIs auf Cloud NGFW zuzugreifen, verwenden Sie diesen Pfad vor dem API-Aufruf:
api.<region-name>.aws.cloudngfw.paloaltonetworks.com. Weitere Informationen
finden Siein der API-Dokumentation.

* Fur die Rolle des Cloud-Firewall-Administrators: GET https://api.<region-
name>.aws.cloudngfw.paloaltonetworks.com/v1l/mgmt/tokens/
cloudfirewalladmin

* Fir die Rolle des Cloud-Regelstapel-Administrators: GET https://api.<region-
name>.aws.cloudngfw.paloaltonetworks.com/vl/mgmt/tokens/
cloudrulestackadmin

* Fur die Rolle des Cloud-Administrators fir globalen Regelstapel: GET https://
api.<region-name>.aws.cloudngfw.paloaltonetworks.com/v1l/mgmt/
tokens/cloudglobalrulestackadmin

Token abrufen

Nachfolgend ist ein Beispiel fur den cURL-Befehl zum Abrufen eines Tokens aufgefiihrt.

$ curl --location --request GET 'https://api.us-
east-1.aws.cloudngfw.paloaltonetworks.com/v1l/mgmt/tokens/
cloudfirewalladmin' \ > --header 'X-Amz-Security-Token: <SESSION-
TOKEN>' \ > --header 'X-Amz-Date: <CREDENTIALS-EXPIRATION-AMZ-DATE-
FORMAT>' \ > --header 'Authorization: <AWS-V4-SIGNED-HEADER>'

Antwort

{"Response": {"TokenId": "<CLOUD-NGFW-PROGRAMMATIC-ACCESS-TOKEN>",
"SubscriptionKey": "<SUBSCRIPTION-KEY>", "ExpiryTime": 30,
"Enabled": true}, "ResponseStatus": {"ErrorCode": 0}}

STEP 9| Fugen Sie die Antwortdaten dem Abschnitt Header in der Cloud NGFW-K onsole hinzu.

Uber schrift Wert

Autorisierung <TokenlD>
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Uberschrift Wert

xX-api-key <SubscriptionK ey>

Nachfolgend ist ein Beispiel fir einen API-Aufruf in Cloud NGFW aufgefihrt.

curl --location --request GET 'https://api.us-
east-1.aws.cloudngfw.paloaltonetworks.com/vl/config/rulestacks/

rs-1' \ > --header 'Authorization: <CLOUD-NGFW-PROGRAMMATIC-ACCESS-
TOKEN>' \ > --data-raw ''

Antwort

{"Response": {"RuleStackName": "rs-1", "RuleStackCandidate":
{"Scope": "Local", "MinAppIdVersion": "8433-6838", "Profiles":
{"AntiSpywareProfile": "BestPractice", "AntiVirusProfile":
"BestPractice", "VulnerabilityProfile": "BestPractice",
"URLFilteringProfile": "None", "FileBlockingProfile":
"BestPractice"}, "UpdateToken": "1"}, "RuleStackState":
"Uncommitted"}, "ResponseStatus": {"ErrorCode": 0}}

STEP 10 | Um den programmgesteuerten Zugriff zu widerrufen, verwenden Sie den Zugriffsschliissel, den
geheimen Schliissel und den Abonnementschltissel zum Aufrufen der Token-API: DELETE

https://:<region-name>.aws.cloudngfw.paloaltonetworks.comvl/mgmt/
tokens/{TokenID}.

Zugriffsschlissel und geheimer Schilissel sind temporar. Generieren Se einen neuen
Zugriffsschlissel und einen neuen geheimen Schilissel, wenn diese ablaufen.
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Terraform-Unterstitzung far Cloud NGFW far AWS

Hashicorp Terraform ist ein Open-Source-Infrastructure-as-Code (1aC)-Tool fur Teams, die Multi-
Cloud-Umgebungen verwalten. Hiermit kdnnen Sie eine Konfiguration definieren, die den Ziel zustand
Ihrer Cloud-Infrastruktur beschreibt und daraus automatisch die notwendigen Schritte zum Erreichen

des definierten Ziels berechnet, wahrend die relevanten Anderungen zur Bereitstellung und Verwaltung
der Cloud-Infrastruktur ausgefiihrt werden. Diese Terraform-K onfigurationen verwenden Plugins,

die als Provider bezeichnet werden. Die Plugins interagieren mit den Providern wie AWS, um die
Wiederverwendung zu erleichtern, indem sie wiederholbare Schritte fir den Aufbau und die Wartung der
Cloud-Infrastruktur erstellen und so einfache Ergénzungen zu Ihrer CI/CD-Pipeline gewahrleisten.

Palo Alto Networks fugt den Provider ,,cloudngfwaws* hinzu, um den Aufbau der Sicherheitsinfrastruktur
zu automatisieren und die Netzwerksicherheit mithilfe von NGFW-Regel stapeln aufrechtzuerhalten. Dieser
Provider fungiert als Ubersetzungsschicht, die die Kommunikation zwischen dem Client (dem Gerét, auf
dem Terraform ausgefthrt wird) und den APIs erleichtert, die der Cloud NGFW fir AWS-Dienst bietet.

Lesen Sie die Palo Alto Networks Entwicklerdokumentation, um mehr Gber die Bereitstellung von Cloud
NGFW in AWS mit Terraform zu erfahren und die Terraf orm-Referenzinformationen anzuzeigen.

Sie kdnnen den Terraform-Provider in Ihrer Konfiguration fir Folgendes verwenden:

* Starten von Cloud NGFW.

» Konfigurieren des Regelstapels, mit dem Cloud NGFW Richtlinieninformationen abruft. Der
Regelstapel enthalt relevante Richtlinieninformationen wie Sicherheitsregeln, intelligente Feeds und
verschiedene Objekte.

Verwenden Sie den Terraform-Provider cloudngfwaws, um auf Ressourcen zur Verwaltung von
Cloud NGFW fur AWS zuzugreifen. Der Provider cloudngfwaws authentifiziert sich bei AWS
mithilfe der STS-Annahmerolle, die temporéare Anmeldeinformationen generiert. Zu diesen temporéren
Anmeldeinformationen, die wahrend der ersten Authentifizierungssequenz kurz verwendet werden,
gehdren der Zugriffsschliissel, der geheime Schltissel und ein Sitzungstoken. Wahrend dieser Sequenz
geschieht Folgendes:

1. DieAuthentifizierung nutzt die AWS STS-Annahmerolle mithilfe der AWS-API. Sie miissen den API-
Zugriff aktivieren.

2. STS-Anmeldeinformationen werden verwendet, um das Cloud NGFW-Administratortoken mithilfe
der Cloud NGFW fir AWS-API zu aktualisieren. Mit diesen Anmeldeinformationen wird auch das
Administratortoken des Regel stapels aktualisiert.

3. Das Cloud NGFW-Administratortoken und das Administratortoken des Regel stapels werden fiir die
Konfigurationsverwaltung mithilfe der Cloud NGFW fur AWS-API verwendet.

Erwégen Sie Folgendes:

» Nach erfolgreicher Authentifizierung bei AWS ruft der Provider die WTsfir die Firewall- und
Regel stapel verwaltung ab.

e Siekdnnen den AWS-Zugriff und den geheimen Schiltissel im Providerblock statisch angeben. Wenn
Sie diese Anmeldeinformationen nicht angeben, werden sie automatisch aus der freigegebenen
Anmeldeinformationsdatei abgerufen. Verwenden Sie die Parameter access key und secret_key, um
AWS-Anmeldeinformationen statisch bereitzustellen.
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« Beim Einrichten des Providers verwendet der AWS-Authentifizierungsworkflow das AWS Go
SDK, um zur Authentifizierung gehdrende Variablen zu steuern. Sie kénnen mithilfe von AWS-
Umgebungsvariablen Anmeldeinformationen fur die AWS-Authentifizierung konfigurieren.

» Der Provider bendtigt API-Zugriff.

Providerparameter werden auf unterschiedliche Weise priorisiert. Bel Uiberlappenden Werten werden diese
Parameter in der folgenden Reihenfol ge angegangen:

1. Statisch konfiguriert im Providerblock.
2. Umgebungsvariablen.
3. Abgerufen aus der JSON-K onfigurationsdatei.

Beispiel: Terraform-Provider fir Cloud NGFW
Terraform 0.13 und héher:

terraform { required providers { cloudngfwaws = { source =
"paloaltonetworks/terraform-provider-cloudngfwaws" version
= "1.0.0" } } } provider "cloudngfwaws" { json config file =
"~/.cloudngfwaws creds.json" }

JSON config file:
{ "host": "api.us-east-1l.aws.cloudngfw.paloaltonetworks.com",
"region": "us-east-1", "arn": "arn:aws:iam::123456789:role/MyRole" }
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Cloud NGFW-Ressourcen fur Thre AWS CFT beraitstellen

Die Cloud NGFW hietet Flexibilitét bei der Bereitstellung von Ressourcen fir lhre AWS CloudFormation-
Vorlage (CFT), indem Sie I hre eigenen Ressourcen erstellen konnen.

Se missen den programmatischen Zugriff aktivieren, bevor Se CloudFormation Registry
mit der Cloud NGFW verwenden kdnnen.

Verwenden Sie die Schemas PaloAltoNetworks:: CloudNGFW::RuleStack und

PaloAltoNetworks:: CloudNGFW::NGFW, um die Cloud NGFW in Ihre AWS CloudFormation-
Vorlage zu integrieren. Definieren Sie mit der in diesem Dokument bereitgestellten Syntax Cloud NGFW-
Konfigurationseinstellungen, die Siein AWS CloudFormation Registry integrieren kénnen.

Schema; PaloAltoNetworks::CloudNGFW::RuleStack

e JSON
{ "Type" : "PaloAltoNetworks::CloudNGFW: :RuleStack", "Properties"
{ "RuleStackName" : String, "RuleStack" : RuleStack,
"RuleList" : [ Rule, ... ], "SecurityObjects" : SecurityObjects,

"CustomSecurityProfiles":CustomSecurityProfiles, } }

* YAML
Type:PaloAltoNetworks: :CloudNGFW: :RuleStack Properties:
RuleStackName: String RuleStack: RuleStack RuleList: - Rule

SecurityObjects: SecurityObjects CustomSecurityProfiles:
CustomSecurityProfiles ProgrammaticAccessToken: String

Element Beschreibung

RuleStackName Geben Sie einen beschreibenden Namen fir Ihren Regelstapel ein.
JSON

»RuleStackName”“: String,
YAML

RuleStackName: String

RuleStack Geben Sie eine Beschreibung fir Ihren Regelstapel ein. Die Beschreibung
beinhaltet:

JSON
{ "Scope" : String, "Profiles"

RuleStackProfiles, "Descriptior'1" : String
“Deploy" : String }
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Element Beschreibung

YAML

Scope: String Profiles: RuleStackProfiles
Description: String Deploy: String

RuleStackProfiles

Geben Sie Profile fiir den angegebenen Regelstapel an. Profile beinhalten:

JSON

{ "AntiSpywareProfile" : String,
"AntiVirusProfile" : String,
"VulnerabilityProfile" : String,
"URLFilteringProfile" : String,
"FileBlockingProfile" : String,
"OutboundTrustCertificate" : String,
"OutboundUntrustCertificate" : String }

YAML

AntiSpywareProfile: String AntiVirusProfile:
String VulnerabilityProfile: String
URLFilteringProfile: String FileBlockingProfile:
String OutboundTrustCertificate: String
OutboundUntrustCertificate: String

Richten Sie Regeln fur den Regelstapel ein. Regeln beinhalten:

JSON

{ "RuleName" : String, "Description" : String,
"RuleListType" : String, "Priority" : Integer,
"Enabled" : Boolean, "Source" : RuleSource,
"NegateSource" : Boolean, "Destination"
RuleDestination, "NegateDestination"

Boolean, "Applications" : [ String, ... 1,

"Category" : UrlCategory, "Protocol" : String,
"AuditComment" : String, "Action" : String,
"Logging" : Boolean, "DecryptionRuleType"
String, "Tags" : [ Tag, ... ] }

YAML

RuleName: String Description: String
RuleListType: String Priority: Integer Enabled:
Boolean Source: RuleSource NegateSource: Boolean
Destination: RuleDestination NegateDestination:
Boolean Applications: - String Category:
UrlCategory Protocol: String AuditComment:
String Action: String Logging: Boolean
DecryptionRuleType: String Tags: - Tag
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Element Beschreibung

RuleSource Legen Sie die Sammlung von Regeln mithilfe von RuleSour ce fest.
RuleSource beinhaltet:
JSON
{ "Cidrs" : [ String, ... ], "PrefixLists" :
[ String, ... ], "Countries" : [ String, ... 1],
"Feeds" : [ String, ... ] // RuleStackname? }
YAML
cidrs: - String PrefixLists: - String Countries:
- String Feeds: - String
RuleDestination Legen Sie RuleDestination fir den Webdienst fest, der die Bestétigungs-
URL und eine oder mehrere Datenerfassungs-URL s unterstitzt.
RuleDestination beinhaltet:
JSON
{ "Cidrs" : [ String, ... ], "FgdnLists"
[ String, ... ], "PrefixLists" :
[ String, ... ], "Countries" : [ String, ... 1],
"Feeds" : [ String, ... ] // RuleStackname? }
YAML
Cidrs: - String FgdnLists: - String PrefixLists:
- String Countries: - String Feeds: - String
Tag Geben Sie ein Tag fur den Regelstapel an. Ein Tag beinhaltet:
JSON
{ "Key" : String, "Value" : String }
YAML
Key: String Value: String
UrlCategory Verwenden Sie UrICategory, um Kriterien in Authentifizierungs-,

EntschlUsselungs-, QoS- und Sicherheitsrichtlinienregeln abzugleichen.
UrlCategory beinhaltet:

JSON
{ "URLCategoryNames" : [ String, ... ], "Feeds"
[ String, ... ] }
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Element Beschreibung

YAML

URLCategoryNames: - String Feeds: - String

SecurityObjects

Legen Siedie SecurityObjectsfir den Regelstapel fest. SecurityObjects
beinhalten:

JSON

{ "PrefixList" : PrefixList, "FgdnLists"
FqdnList, "CustomUrlCategories" :
CustomUrlCategory, "IntelligentFeeds"
IntelligentFeed, "CertificatelLists"
CertificatelList }

YAML

PrefixList: PrefixList FqdnList: FgdnList
CustomUrlCategory: CustomUrlCategory
IntelligentFeed: IntelligentFeed
CertificatelList: CertificatelList

CustomSecurityProfiles

Legen Sie CustomSecurityProfiles fest, um die Antivirenprifung

des Datenverkehrs zwischen vertrauenswirdigen Sicherheitszonen

zu minimieren und die Priifung des Datenverkehrs aus nicht
vertrauenswirdigen Zonen wie dem Internet sowie des Datenverkehrs, der
an hochsensible Ziele wie Serverfarmen gesendet wird, zu maximieren.
CustomSecurityProfiles beinhalten:

JSON
{ "FileBlocking" : FileBlocking }
YAML

FileBlocking: FileBlocking

PrefixLists

Verwenden Sie PrefixList, um Routen basierend auf Préfixen zu filtern.
Durch die Definition einer Ordnungsnummer und von | P-Préfixen kann eine
Zweigstelle oder ein ION-Geréat im Rechenzentrum Routen zulassen oder
ablehnen. Die dynamische, automatisch generierte Préfixliste basiert auf
dem, was das | ON-Gerét ankiindigt. Préfixe kdnnen geteilt oder nicht geteilt
sein. Eine PrefixList beinhaltet:

JSON
{ "Name" : String, "PrefixList" :
[ String, ... 1, "AuditComment" : String,
"Description" : String }
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Element Beschreibung

YAML

Name: String PrefixList: - String AuditComment:
String Description: String

FgdnLists Mit dem Objekt FgdnL ists stellt DNS die FQDN-Auflésung fr die I P-
Adressen bereit, sodass die | P-Adressen nicht mehr bekannt sein und nicht
jedes Ma manuell aktualisiert werden miissen, wenn der FQDN in eine
neue IP-Adresse aufgel 6st wird. FgdnLists beinhalten:

JSON
{ "Name" : String, "Description" : String,
"FgdnList" : [ String, ... ], "AuditComment"
String }
YAML

Name: String Description: String FqdnList: -
String AuditComment: String

CustomUrlICategories Verwenden Sie CustomURL Categories, um ein benutzerdefiniertes URL -
Filterungsobjekt zu erstellen, um Ausnahmen fr die Durchsetzung von
URL-Kategorien anzugeben und um eine benutzerdefinierte URL-Kategorie
basierend auf mehreren URL-Kategorien zu erstellen:

* Ausnahmen fur die Durchsetzung von URL -Kategorien definieren:
Erstellen Sie eine benutzerdefinierte Liste von URLS, die Sie als
Ubereinstimmungskriterien in einer Sicherheitsrichtlinienregel
verwenden mochten. Dies ist eine gute M 6glichkeit, Ausnahmen fir
URL-K ategorien anzugeben, bei denen Sie bestimmte URL s anders
erzwingen mochten a's die URL-Kategorie, zu der sie gehdren.

» Eine benutzerdefinierte URL -Kategorie basierend auf mehreren
PAN-DB-Kategorien definieren: Auf diese Weise kbnnen Sie die
Durchsetzung fir Websites, die einer Reihe von Kategorien entsprechen,
gezielt bewirken. Die Website oder Seite muss mit allen Kategorien
Ubereinstimmen, die as Teil der benutzerdefinierten Kategorie definiert
sind.

CustomURL Categories beinhalten:
JSON

{ "URLTargets" : [ String, ... ], "Name"
String, "Description" : String, "Action"
String, "AuditComment" : String }
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Element Beschreibung

YAML

URLTargets: - String Name: String Description:
String Action: String AuditComment: String

IntelligentFeeds

Verwenden Sie | ntelligentFeeds, um die aktuell sten Bedrohungsdaten
kontinuierlich bereitzustellen. IntelligentFeeds beinhal ten:

JSON

{ "Name" : String, "Description" : String,
“"Certificate" : String, "FeedURL" : String,
"Type" : String, "Frequency" : String, "Time"
Integer, "AuditComment" : String }

YAML

Name: String Description: String Certificate:
String FeedURL: String Type: String Frequency:
String Time: Integer AuditComment: String

CertificateObjects

Verwenden Sie CertificateObjects, um Elemente des Zertifikats zu
definieren. CertificateObjects beinhaltet:

JSON

{ "Name" : String, "Description" :
String, "CertificateSignerArn" : String,
"CertificateSelfSigned" : Boolean,

"AuditComment" : String }
YAML

Name: String Description: String
CertificateSignerArn: String
CertificateSelfSigned: Boolean AuditComment:
String

FileBlocking

Verwenden Sie FileBlocking, um bestimmte Dateitypen zu kennzeichnen,
die Sie blockieren oder Giberwachen mdchten. Fir den grofiten Teil des
Datenverkehrs (einschliefdlich des Datenverkehrs in lhrem internen
Netzwerk) sollten Sie Dateien blockieren, von denen bekannt ist, dass sie
Bedrohungen enthalten, oder die keinen wirklichen Anwendungsfall fir
Upload/Download haben. FileBlocking beinhaltet:
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Element Beschreibung

JSON

{ "Direction" : String, "FileType" : String,
"Description" : String, "Action" : String,
"AuditComment" : String }

YAML

Direction: String FileType: String Description:
String Action: String AuditComment: String

Schema PaloAltoNetworks:: CloudNGFW::NGFW
e JSON

{ "Type": "PaloAltoNetworks::ClLoudNGFW: :NGFW", "Properties"
{ "Description" : String, "EndpointMode" : String,

"FirewallName" : String, "RuleStackName" : String,
"RuleStackName" : String, "SubnetMappings" : [ String, ... 1],
"Tags" : [ Map, ... 1, "VpcId" : String, "UpdateToken" :
String, "LogDestinationConfigs" : [ LogProfileConfig, ... ],

"CloudWatchMetricNamespace" : String, }
*« YAML

Type: PaloAltoNetworks::ClLoudNGFW: :NGFWProperties: AppIdVersion:
String AutomaticUpgradeAppIdVersion: Boolean Description:
String EndpointMode: String FirewallName: String RuleStackName:
String RuleStackName: String SubnetMappings: - String Tags: -
Map VpcId: String UpdateToken: String LogDestinationConfigs:

- LogProfileConfig CloudWatchMetricNamespace: String
ProgrammaticAccessToken: String

Element Beschreibung

LogProfileConfig | Verwenden Sie L ogPr ofileConfig, um Eintrage fir Anderungen an der Firewall-
Konfiguration anzuzeigen.

JSON

{ "LogDestination" : String, "LogDestinationType"
String, "LogType" : String}

YAML

LogDestination: String LogDestinationType: String
LogType: String
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Offentliche Erweiter ungen aktivieren

Aktivieren Sie die 6ffentlichen Erweiterungen PaloAltoNetworks.: CloudNGFW::NGFW und
PaloAltoNetworks.: CloudNGFW::RuleStack fiur Ihr Konto:
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CloudFormation X

Stacks
StackSets

Exports

Designer

v Registry
Public extensions
Activated extensions

Publisher

Feedback

CloudFormation Registry: Public extensions

Registry: Public extensions

The CloudFormation registry lets you manage the extensions that are available for use in your CloudFormation account. Public extensions are those publicly published in the registry for use by all CloudFormation users. This includes
all extensions published by Amazon, as well as third-party extension publishers. Third-party public extensions must first be activated before they can be used in your account. Learn more [4

Filter Extensions (2)
. ) [al 1 @
Extension type
[ Extension name prefix: PaloAltoNetworks X | [ Clear text filters
O Resource types
Modules
Hooks RESOURCE TYPE | PUBLIC
. PaloAltoNetworks::CloudNGFW::NGFW
Publisher Published by PaloAltoNetworks | Verified GitHub publisher
AWS AFirewall resource offers Palo Alto Networks next-generation firewall capabilities with built-in resiliency, scalability, and life-cycle management.
© Third party

Last updated 2022-04-26 21:56:58 UTC-0700 | Tested © Not activated

RESOURCE TYPE | PUBLIC

PaloAltoNetworks::CloudNGFW::RuleStack
Published by PaloAltoNetworks | Verified GitHub publisher

A rulestack defines the NGFW's advanced access control (APP-ID, URL Filtering) and threat prevention behavior.

Last updated 2022-04-26 18:00:30 UTC-0700 | Tested © Not activated
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Erstellen Sie einen Ausfihrungsrollen-ARN fir die Erweiterungen. Beide Erweiterungen kénnen dieselbe
Rolle verwenden. Richten Sie Vertrauensbeziehungen in der Rolle ein, um die Cloud Formation-Vorlagen
Zu verwenden:

Permissions Trust relationships Tags Access Advisor Revoke sessions

Trusted entities
Entities that can assume this role under specified conditions.

1-({

2 "Version": "2012-10-17",

3~ "Statement": [

4- {

5 "Sid": "",

6 "Effect": "Allow",

7~ "Principal™: {

8 "Service": "resources.cloudformation.amazonaws.com"
9 }:

10 "Action": "sts:AssumeRole"
11 }

12

13

Aktivieren Sie nach dem Einrichten der Vertrauensheziehung die Erweiterungen:
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CloudFormation X CloudFormation Registry: Public extensions PaloAltoNetworks::CloudNGFW::NGFW

PaloAltoNetworks::CloudNGFW::NGFW ET verson 100w

Stacks

StackSets .
Overview

Exports

ARN Publisher

PaloAltoNetworks rce offers Palo Alto Networks next-generation firewall

Designer arnaws:cloudformation:us-east-
1::type/resource/4e4cf7d0eb3aa7334767bc17a1dbec7e8279d078/Palo
AltoNetworks-CloudNGFW-NGFW

built-in resiliency, scalability, and life-cycle

Release date Registry
2022-04-26 21:56:58 UTC-0700 Public

Um Protokollein AWS CloudWatch zu versenden, konfigurieren Sie die Protokollierung (siehe
Protokollierung in Cloud NGFW fur AWS konfigurieren).

Stapelausgaben

Sie kénnen auf diese Ressourcenattribute als Stapelausgaben zugreifen:

FirewallResource: "/properties/ReadFirewall", "/properties/
ReadFirewall/AccountId", "/properties/ReadFirewall/AppIdVersion",
"/properties/ReadFirewall/AutomaticUpgradeAppIdVersion", "/
properties/ReadFirewall/EndpointMode", "/properties/ReadFirewall/
FirewallName", "/properties/ReadFirewall/MultiVpcEnable", "/
properties/ReadFirewall/Description", "/properties/ReadFirewall/
VpcId", "/properties/ReadFirewall/SubnetMappings", "/properties/
ReadFirewall/LinkId", "/properties/ReadFirewall/Attachments", "/
properties/ReadFirewall/LinkStatus", "/properties/ReadFirewall/
FirewallStatus", "/properties/ReadFirewall/RuleStackStatus",
"/properties/ReadFirewall/FailureReason", "/properties/
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ReadFirewall/EndpointServiceName", "/properties/ReadFirewall/
Tags", "/properties/ReadFirewall/RuleStackName", "/properties/
ReadFirewall/GlobalRuleStackName" RuleStackResource: "/properties/
RuleStackCandidate", "/properties/RuleStackRunning", "/properties/
RuleStackCandidate/AccountId", "/properties/RuleStackRunning/
AccountId", "/properties/RuleStackCandidate/Scope", "/properties/
RuleStackRunning/Scope", "/properties/RuleStackCandidate/
MinAppIdVersion", "/properties/RuleStackRunning/MinAppIdVersion",

"/properties/RuleStackCandidate/Description", "/properties/
RuleStackRunning/Description", "/properties/RuleStackRunning/
Profiles/AntiSpywareProfile", "/properties/RuleStackCandidate/
Profiles/AntiSpywareProfile", "/properties/RuleStackRunning/
Profiles/AntiVirusProfile", "/properties/RuleStackCandidate/
Profiles/AntiVirusProfile", "/properties/RuleStackCandidate/Profiles/
VulnerabilityProfile", "/properties/RuleStackRunning/Profiles/
VulnerabilityProfile", "/properties/RuleStackCandidate/Profiles/
URLFilteringProfile", "/properties/RuleStackRunning/Profiles/
URLFilteringProfile", "/properties/RuleStackCandidate/Profiles/
FileBlockingProfile", "/properties/RuleStackRunning/Profiles/
FileBlockingProfile

Ausfihrungsrolle
Verwenden Sie Folgendes fur die Ausfihrungsrolle:
Vertrauensverhdltnis:
{ "Version": "2012-10-17", "Statement": [ { "Effect": "Allow",

"Principal": { "Service":
"resources.cloudformation.amazonaws.com" }, "Action":

"sts:AssumeRole", "Condition": { "StringEquals":
{ "aws:SourceAccount": "{customer-account-id}" },
"StringLike": { "aws:SourceArn": "arn:aws:cloudformation:*:

{customer-account-id}":type/resource/PaloAltoNetworks -
CloudNGFW-NGFwW/*" } } }, { "Effect": "Allow", "Principal":

{ "Service": "resources.cloudformation.amazonaws.com" },
"Action": "sts:AssumeRole", "Condition": { "StringEquals":

{ "aws:SourceAccount": {customer-account-id}" }, "StringlLike":
{ "aws:SourceArn": "arn:aws:cloudformation:*:{customer-

account-id}":type/resource/PaloAltoNetworks-CloudNGFW-

RuleStack/*" } } } 1 } Tags: CloudNGFWRulestackAdmin: Yes
CloudNGFWFirewallAdmin: Yes CloudNGFWGlobalRulestackAdmin: Yes
Permissions: AmazonAPIGatewayInvokeFullAccess

Erstellen Se eine Rolle und verwenden Se dann den ARN der Rolle, um den ARN der
4% Ausfiihrungsrolle wahrend der Aktivierung zu konfigurieren. Se konnen keine Ressource
erstellen, ohne die Ausfiihrungsrolle wahrend der Aktivierung zu konfigurieren.

Beispiel fur CloudFormation Firewall-Ressour censchema
Verwenden Sie als Beispiel fur das Regel stapel schema:
{ "typeName": "PaloAltoNetworks::ClLoudNGFW: :NGFW", "description":

"A Firewall resource offers Palo Alto Networks next-generation
firewall capabilities with built-in resiliency, scalability,
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and life-cycle management.", "sourceUrl": "https://github.com/
aws-cloudformation/aws-cloudformation-rpdk.git", "definitions" :
{ "LogProfileConfig": { "title": "LogProfileConfig", "description":
"Add Log profile config", "type": "object", "properties":
{ "LogDestination": { "title": "Logdestination", "minLength":
1, "maxLength": 128, "type": "string" }, "LogDestinationType":
{ "title": "Logdestinationtype", "enum": ["S3", "CloudWatchLogs",
"KinesisDataFirehose"], "type": "string" }, "LogType": { "title":
"Logtype", "enum": ["TRAFFIC", "DECRYPTION", "THREAT"], "type":
"string" } }, "required": ["LogDestination", "LogDestinationType",
"LogType"], "additionalProperties": false }, "SubnetMappings":
{ "type": "array", "items": { "type": "object", "properties":
{ "AvailabilityZone": { "title": "availabilityZone", "type":
“string" }, "SubnetId": { "title": "subnetId", "type": "string" } },
"additionalProperties": false } } }, "properties": { "AccountId":
{ "title": "Accountid", "pattern": "~[0-9]+$", "type": "string",
"minLength": 1 }, "AppIdVersion": { "title": "Appidversion",
"minLength": 1, "maxLength": 64, "pattern": "~[0-9]+-[0-9]+
$", "type": "string" }, "AutomaticUpgradeAppIdVersion":
{ "title": "Automaticupgradeappidversion", "default": true,
"type": "boolean" }, "Description": { "title": "Description",
"type": "string", "minLength": 1 }, "EndpointMode": { "title":
"Endpointmode: CustomerManaged Or ServiceManaged", "enum":
["ServiceManaged", "CustomerManaged"], "type": "string" },
"FirewallName": { "title": "Firewallname", "minLength": 1,
"maxLength": 128, "pattern": "~[a-zA-Z0-9-]+$", "type": "string" },
"MultiVpcEnable": { "title": "MultiVpcEnable", "type": "boolean" },
"RuleStackName": { "title": "Rulestackname", "type": "string",
"minLength": 1 }, "SubnetMappings": { "$ref": "#/definitions/
SubnetMappings" }, "AssociateSubnetMappings": { "$ref": "#/
definitions/SubnetMappings" }, "DisassociateSubnetMappings":
{ "$ref": "#/definitions/SubnetMappings" }, "Tags": { "title":
"Tags", "type": "array", "items": { "type": "object" } },
"VpcId": { "title": "Vpcid", "type": "string", "minLength": 1 },
"LinkId": { "title": "LinkId", "type": "string", "minLength": 1 },

“LogDestinationConfigs": { "title": "Logdestinationconfigs", "type":
"array", "items": { "$ref": "#/definitions/LogProfileConfig" } },
“CloudwWatchMetricNamespace": { "title": "Cloudwatchmetricnamespace",

"type": "string", "minLength": 1 } }, "additionalProperties":

false, "required": [ "FirewallName" ], "createOnlyProperties": [ "/
properties/FirewallName" ], "primarylIdentifier": [ "/properties/
FirewallName" ], "handlers": { "create": { "permissions": [ "execute-
api:Invoke" ] }, "read": { "permissions": [ "execute-api:Invoke" ] },

"update": { "permissions": [ "execute-api:Invoke" ] }, "delete":

{ "permissions": [ "execute-api:Invoke" ] } } }

Beispid fur das Regelstapelschema
Verwenden Sie das folgende Beispiel fir das Regel stapel schema:

{ "typeName": "PaloAltoNetworks::CloudNGFW: :RuleStack",

"description": "A rulestack defines the NGFW's advanced access
control (APP-ID, URL Filtering) and threat prevention behavior.",
"sourceUrl": "https://github.com/aws-cloudformation/aws-

cloudformation-rpdk.git", "definitions": { "RuleStack": { "title":
"RuleStack", "type": "object", "properties": { "AccountId":
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{ "title": "Accountid", "pattern": "~[0-9]+$", "type": "string",
“minLength": 1 }, "Scope": { "title": "Scope", "default":
"Local", "enum": ["Local", "Global"], "type": "string" },
"LookupXForwardedFor": { "title": "LookupXForwardedFor",
"default": "None", "enum": ["SecurityPolicy", "None"], "type":
"string" }, "MinAppIdVersion": { "title": "Minappidversion",
"default"”: "8433-6838", "pattern": "8\\d\\d\\d\\-\\d\\d\\d\
\d", "type": "string" }, "Profiles": { "$ref": "#/definitions/
RuleStackProfiles" }, "Description": { "title": "Description",
"maxLength": 512, "type": "string" }, "Deploy": { "title": "Deploy",
"description”: "Deploy RuleStack YES/NO", "default": "YES", "type":
“string" } }, "additionalProperties": false }, "RuleStackProfiles":
{ "title": "RuleStackProfiles", "type": "object", "properties":
{ "AntiSpywareProfile": { "title": "Antispywareprofile", "default":
"BestPractice", "enum": ["BestPractice", "None"], "type":

"string" }, "AntiVirusProfile": { "title": "Antivirusprofile",
"default": "BestPractice", "enum": ["BestPractice", "None"],
"type": "string" }, "VulnerabilityProfile": { "title":
"Vulnerabilityprofile", "default": "BestPractice", "enum":

["BestPractice", "None"], "type": "string" }, "URLFilteringProfile":
{ "title": "Urlfilteringprofile", "default": "None", "enum":
["BestPractice", "None"], "type": "string" }, "FileBlockingProfile":
{ "title": "Fileblockingprofile", "default": "BestPractice",
"enum": ["Custom", "BestPractice", "None"], "type": "string" },
"OutboundTrustCertificate": { "title": "Outboundtrustcertificate",
"maxLength": 63, "type": "string" }, "OutboundUntrustCertificate":
{ "title": "Outbounduntrustcertificate", "maxLength": 63, "type":
"string" } }, "additionalProperties": false }, "Tag": { "title":
"Tag", "type": "object", "properties": { "Key": { "title": "Key",
"minLength": 1, "maxLength": 128, "type": "string" }, "Value":
{ "title": "Value", "minLength": 1, "maxLength": 128, "type":
"string" } }, "required": ["Key", "Value"], "additionalProperties":
false }, "Rule" : { "title": "Rule", "type": "object", "properties":
{ "RuleName": { "title": "Rulename", "minLength": 1, "maxLength":
48, "pattern": ""~[a-zA-Z0-9-]+%$", "type": "string" }, "Description":
{ "title": "Description", "maxLength": 512, "type": "string" },
"RuleListType": { "title": "RuleListType", "description":
"RuleList type: LocalRule, PreRule, PostRule", "type": "string" },
"Priority": { "title": "Priority", "description": "Priority of
the Rule", "type": "integer" }, "Enabled": { "title": "Enabled",
"default": true, "type": "boolean" }, "Source": { "$ref": "#/
definitions/RuleSource" }, "NegateSource": { "title": "Negatesource",
"default": false, "type": "boolean" }, "Destination": { "$ref":
"#/definitions/RuleDestination" }, "NegateDestination": { "title":
"Negatedestination", "default": false, "type": "boolean" },
"Applications": { "title": "Applications", "default": ["any"],
"type": "array", "items": { "type": "string", "maxLength":
63 } }, "Category": { "$ref": "#/definitions/UrlCategory" },
"Protocol": { "title": "Protocol", "default": "application-default",
"maxLength": 63, "type": "string" }, "ProtPortList": { "title":
"ProtPortList", "type": "array", "items": { "type": "string",
"maxLength": 63 } }, "AuditComment": { "title": "Auditcomment",
"maxLength": 512, "type": "string" }, "Action": { "title":
"Action", "default": "Allow", "enum": ["Allow", "DenySilent",
"DenyResetServer", "DenyResetBoth"], "type": "string" },
"Logging": { "title": "Logging", "default": false, "type":
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"boolean" }, "DecryptionRuleType": { "title": "Decryptionruletype",
"enum": ["SSLOutboundInspection", "SSLInboundInspection",
"SSLOutboundNoInspection", "SSLInboundNoInspection"], "type":
"string" }, "InboundInspectionCertificate": { "title":
"InboundInspectionCertificate"”, "type": "string", "maxLength":

63 }, "Tags": { "title": "Tags", "maxItems": 200, "type":

"array", "items": { "$ref": "#/definitions/Tag" } } }, "required":
["RuleName", "RuleListType", "Priority"], "additionalProperties":
false }, "RuleSource": { "title": "RuleSource", "type": "object",
"properties": { "Cidrs": { "title": "Cidrs", "type": "array",
"items": { "type": "string", "maxLength": 24 } }, "PrefixLists":

{ "title": "Prefixlists", "type": "array", "items": { "type":
"string", "maxLength": 63 } }, "Countries": { "title": "Countries",
"description”: "Country code", "type": "array", "items": { "type":
"string", "maxLength": 2 } }, "Feeds": { "title": "Feeds", "type":
"array", "items": { "type": "string", "maxLength": 63 } } },
"additionalProperties": false }, "RuleDestination": { "title":
"RuleDestination", "type": "object", "properties": { "Cidrs":

{ "title": "Cidrs", "type": "array", "items": { "type": "string",
"maxLength": 24 } }, "FqdnLists": { "title": "Fqdnlists", "type":
"array", "items": { "type": "string", "maxLength": 63 } },

"PrefixLists": { "title": "Prefixlists", "type": "array", "items":
{ "type": "string", "maxLength": 63 } }, "Countries": { "title":
"Countries", "description": "Country code", "type": "array",

"items": { "type": "string", "maxLength": 2 } }, "Feeds": { "title":
"Feeds", "type": "array", "items": { "type": "string", "maxLength":
63 } } }, "additionalProperties": false }, "UrlCategory": { "title":
"“UrlCategory", "type": "object", "properties": { "URLCategoryNames":
{ "title": "Urlcategorynames", "type": "array", "items": { "type":
"string", "maxLength": 128 } }, "Feeds": { "title": "Feeds",
"type": "array", "items": { "type": "string", "maxLength":
63 } } }, "additionalProperties": false }, "CustomSecurityProfiles":
{ "description": "Custom Security Profiles object", "type":
"object", "properties": { "FileBlocking": { "$ref": "#/definitions/
FileBlocking" } }, "additionalProperties": false }, "FileBlocking":
{ "title": "FileBlocking", "type": "object", "properties":
{ "Direction": { "title": "Direction", "default": "both", "enum":
["upload", "download", "both"], "type": "string" }, "FileType":
{ "title": "FileType", "type": "string" }, "Description": { "title":
"Description", "minLength": 1, "maxLength": 255, "type": "string" },
"Action": { "title": "Action", "default": "alert", "enum":
["alert", "block", "continue"], "type": "string" }, "AuditComment":
{ "title": "Auditcomment", "type": "string" } }, "required":
["FileType"], "additionalProperties": false }, "SecurityObjects":
{ "description": "Security objects", "type": "object", "properties":
{ "PrefixLists": { "type": "array", "uniqueltems": false,
"items": { "$ref": "#/definitions/PrefixList" } }, "FgdnLists":
{ "type": "array", "uniqueltems": false, "items": { "$ref":
"#/definitions/FqgdnList" } }, "CustomUrlCategories": { "type":
"array", "uniqueltems": false, "items": { "$ref": "#/definitions/
CustomUrlCategory" } }, "IntelligentFeeds": { "type": "array",
"uniqueltems": false, "items": { "$ref": "#/definitions/
IntelligentFeed" } }, "CertificateObjects":{ "type": "array",
"uniquelItems": false, "items": { "$ref": "#/definitions/
CertObject" } } }, "additionalProperties": false }, "PrefixList":
{ "title": "PrefixList", "description": "SecurityObjects
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PrefixList", "type": "object", "properties": { "Name": { "title":
“Name", "minLength": 1, "maxLength": 58, "pattern": "~[a-
ZA-Z0-9-1+$", "type": "string" }, "PrefixList": { "title":
"Prefixlist", "type": "array", "items": { "type": "string" } },
"AuditComment": { "title": "Auditcomment", "maxLength": 512,
"type": "string" }, "Description": { "title": "Description",
“maxLength": 512, "type": "string" } }, "required": ["Name",
"PrefixList"], "additionalProperties": false }, "FqdnList":
{ "title": "FqgdnList", "type": "object", "properties": { "Name":
{ "title": "Name", "minLength": 1, "maxLength": 58, "pattern":
"~[a-zA-Z0-9-]+%$", "type": "string" }, "Description": { "title":
“Description", "maxLength": 512, "type": "string" }, "FqdnList":
{ "title": "Fqgdnlist", "type": "array", "items": { "type": "string",
“minLength": 1, "maxLength": 255, "pattern": "~[a-zA-Z0-9. -]+
$" } }, "AuditComment": { "title": "Auditcomment", "maxLength":
512, "type": "string" } }, "required": ["Name", "FqdnList"],
"additionalProperties": false }, "CustomUrlCategory":{ "title":
"CustomURLCategory", "type": "object", "properties": { "URLTargets":
{ "title": "Urltargets", "type": "array", "items": { "type":
"string", "minLength": 1, "maxLength": 255 } }, "Name": { "title":
"Name", "minLength": 1, "maxLength": 58, "pattern": "~[a-zA-Z0-9-]+
$", "type": "string" }, "Description": { "title": "Description",
"minLength": 1, "maxLength": 255, "type": "string" }, "Action":
{ "title": "Action", "type": "string", "default": "none", "enum":
["none", "allow", "alert", "block"] }, "AuditComment": { "title":
"Auditcomment", "type": "string" } }, "required": ["URLTargets"],
"additionalProperties": false }, "IntelligentFeed":{ "title":
"IntelligentFeed", "type": "object", "properties": { "Name":
{ "title": "Name", "minLength": 1, "maxLength": 63, "pattern":
"~“[a-zA-Z0-9-]+%$", "type": "string" }, "Description": { "title":
"Description”, "maxLength": 512, "type": "string" }, "Certificate":
{ "title": "Certificate", "type": "string" }, "FeedURL": { "title":
"Feedurl"”, "minLength": 1, "maxLength": 255, "pattern": "~(http]|
https)://.+%$", "type": "string" }, "Type": { "title": "Type",
"enum": ["IP LIST", "URL LIST"], "type": "string" }, "Frequency":
{ "title": "Frequency", "enum": ["HOURLY", "DAILY"], "type":
"string" }, "Time": { "title": "Time", "default": 3, "minimum":
0, "maximum": 23, "type": "integer" }, "AuditComment": { "title":
"Auditcomment", "maxLength": 512, "type": "string" } }, "required":
["Name", "FeedURL", "Type", "Frequency"], "additionalProperties":
false }, "CertObject":{ "title": "Certificate Object", "type":
"object", "properties": { "Name": { "title": "Name", "minLength":
1, "maxLength": 63, "pattern": "~[a-zA-Z0-9-]1+$", "type":
"string" }, "Description": { "title": "Description", "maxLength":
512, "type": "string" }, "CertificateSignerArn": { "title":
"Certificatesignerarn", "type": "string" }, "CertificateSelfSigned":
{ "title": "Certificateselfsigned", "default": false, "type":
“boolean” }, "AuditComment": { "title": "Auditcomment",
"maxLength": 512, "type": "string" } }, "required": ["Name"],
"additionalProperties": false } }, "properties": { "RuleStackName":
{ "description": "Rule stack name", "minLength": 1, "maxLength":
128, "pattern": "~[a-zA-Z0-9-]+%$", "type": "string" }, "RuleStack":
{ "$ref": "#/definitions/RuleStack" }, "RuleList": { "description":
"list of rules", "type": "array", "uniqueItems": false, "items":
{ "$ref": "#/definitions/Rule" } }, "SecurityObjects": { "$ref": "#/
definitions/SecurityObjects" }, "CustomSecurityProfiles": { "$ref":
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"#/definitions/CustomSecurityProfiles" } }, "additionalProperties":
false, "required": [ "RuleStackName" ], "createOnlyProperties":

[ "/properties/RuleStackName" ], "primaryIdentifier": [ "/
properties/RuleStackName" ], "handlers": { "create": { "permissions":
[ "execute-api:Invoke" ] }, "read": { "permissions": [ "execute-
api:Invoke" ] }, "update": { "permissions": [ "execute-
api:Invoke" ] }, "delete": { "permissions": [ "execute-

api:Invoke" 1 } } }
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Automatisierte Einbindung von Konten konfigurieren

Cloud NGFW fir AWS unterstitzt jetzt die automatisierte Einbindung von Konten fir Umgebungen, die
eine grol3e Anzahl von AWS-Konten bedienen. Mit dieser Funktion missen Sie einzelne Konten nicht
mehr manuell einbinden. Wenn Sie die automatisierte Einbindung von Konten verwenden, sollten Sie
Folgendes beriicksichtigen:

» Eskdnnen bis zu 100 Konten gleichzeitig eingebunden werden. Um mehr als 100 Konten einzubinden,
mussen Sie mehrere Module definieren, die jeweils 100 Konten enthalten. Weitere Informationen
hierzu enthalt die Terraf orm-Dokumentation.

» Dieautomatisierte Einbindung von Konten kann etwa 10 Minuten dauern.

* Um die Funktion fir die automatisierte Einbindung von Konten verwenden zu kdnnen, miussen Sie
lediglich ein Konto manuell einbinden.

@ Se missen eine Rolle mit Anwendungsber echtigungen der CloudFormation-Vorlage
(CloudFormation Template, CFT) in jedem der Konten erstellen, das Se einbinden
mochten.

Eine aktualisierte Terraform-V orlage wird zum Aufrufen der LinkAccount-API verwendet, die Parameter
abruft, die zum Erstellen von Rollen-ARNSs [fur Ihre eingebundenen AWS-Konten] verwendet werden. Die
Terraform-Vorlage greift auf die API zu, indem sie Uber programmgesteuerten Zugriff verfligbar gemacht
wird, was die Erstellung einer neuen Rolle erfordert: AccountAdmin.

Um auf die Funktion fir die automatisierte Einbindung von Konten zugreifen zu konnen, miissen Sie
die neueste Terraform-V orlage herunterladen und den programmgesteuerten Zugriff aktivieren. Weitere
Informationen finden Sie unter Programmgesteuerten Zugriff aktivieren.

Die von der Vorlage bereitgestellten Aspekte der Rollenerstellung sind identisch. Se
wurde jedoch so gedindert, dass sie die Ressourcen und Rollen zur Unterstiitzung der
automatisierten Einbindung von Konten einschliefit.

So konfigurieren Sie die automatisierte Einbindung von Konten:

STEP 1| Erstellen Siefur alle derzeit eingebundenen Konten die Rolle AccountAdmin fir den
programmgesteuerten Zugriff.
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STEP 2| Erstellen Sie eine Rolle zum Ausfihren der CloudFormation-V orlage (CloudFormation Template,
CFT) zur kontollbergreifenden Rolleneinrichtung in jedem Konto, das Sie einbinden méchten. Die

Rolle muss das folgende V ertrauensverhdtnis aufwei sen:

{

"Version": "2012-10-17",
"Statement”: [

{

"Effect": "Allow",
"Principal”: {

"AWS': "arn:aws.iam::018147215560: user/sosrinath"

|3

"Action": "sts:AssumeRole"
}

]

}

Fir die Rolle sollte folgende Ber echtigungsrichtlinie definiert sein, die die Option ,, Create Inline

policy” (Inline-Richtlinie erstellen) in lAM verwendet:

{

"Version": "2012-10-17",
"Statement”: [

{

"Action": [

"lambda: CreateFunction”,
"iam:GetRole",

"lambda: AddPermission”,
"cloudformation:ListStacks’,
"cloudformation: CreateStack”,
"lambda:InvokeFunction”,
"lambda: GetFunction",
"iam:CreateRole",
"iam:DeleteRole",

"lambda: GetFunctionConfiguration”,

"lambda: GetPolicy",

"cloudformation: DescribeStacks",
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"cloudformation:DescribeStackEvents',
"cloudformation:GetTemplate”,
"cloudformation: DeleteStack™,
"lambda: Del eteFunction”,
"iam:DeleteRolePolicy",
"iam:DetachRolePoalicy",
"iam:AttachRolePolicy",
"iam:PutRolePolicy",
"iam:PassRole"

1

"Resource": "*",

"Effect": "Allow",

"Sid": "Visua Editorl"

}

]
}

STEP 3| Verwenden Sie den Terraform-Provider cloudngfwaws, um auf Ressourcen zur Verwaltung von
Cloud NGFW fir AWS zuzugreifen. Die CFT-Rolle, die im vorherigen Schritt erstellt wurde,
sollte als Wert der Variablen ,,cft_role_ nhame" in der Modulschemadefinition account_onboarding
angegeben werden.

STEP 4| Fuhren Sie Terraform Apply aus.

Nachdem Sie die Anderungen auf die CFT angewendet haben, bindet die Cloud NGFW-Ressource die
einzelnen Konten ein:

e DasModul zur Einbindung von Konten fiihrt die Kontorolleneinrichtungs-CFT im Konto aus.
» Diekontoubergreifende Rollen-CFT sendet Rollen-ARNs an die Cloud NGFW-Ressource.

Das Modul zur Einbindung von Konten wartet eine gewisse Zeit (unter Umstanden langer als
10 Minuten), bis ale Konten erfolgreich eingebunden wurden.

Eingebundenes Konto |6schen

Verwenden Sie Terraform destroy. Weitere Informationen hierzu finden Siein der Terraform-
Dokumentation.

Auflisten eines eingebundenen Kontos

Verwenden Sie Terraform list. Weitere Informationen hierzu finden Sie in der Terraform-Dokumentation.
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Usage Explorer

Das Dashboard von Usage Explorer bietet eine schnelle und komfortable Méglichkeit, den Cloud
NGFW-Verbrauch fir einen Mandanten fUr nutzungsbasierte Bezahlung (Pay-as-you-go, PAYG) und
kreditbasierte Abonnements (die Uber einen Vertrag erworben wurden) zu ermitteln. Diese Informationen
zeigen einen téglichen Verbrauch an, der Einblicke in Ihren durchschnittlichen Verbrauch und die
Korrelation mit Cloud NGFW-Credits enthdlt, die dem Mandanten zugeordnet sind.

Die Funktion Usage Explorer ist derzeit als Vorschau verflgbar.

So greifen Sie auf den Usage Explorer zu:

1. Stellen Sie eine Verbindung zur Cloud NGFW-Konsole her.
2. Wéhlen Siein der Konsole die Option Usage Explorer aus.
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Usage Explorer sera

Usage History

Purchased Credits: N/A A

@ Period: Past 6 Months X Dimension: All v Y AddFilter

Period Dimension Consumed Units &' Const
2023-08-15 NGFWUsageHours 0.0
2023-08-15 TrafficSecured 0.0
2023-08-14 NGFWUsageHours 0.0
2023-08-14 TrafficSecured 0.0
2023-08-13 NGFWUsageHours 0.0
2023-08-13 TrafficSecured 0.0
2023-08-12 NGFWUsageHours 20
2023-08-12 TrafficSecured 0.0
2023-08-11 NGFWUsageHours 4.0
2023-08-11 TrafficSecured 0.0

25 Rows v  Page

Minimize Menu £

Der Usage Explorer enthdlt Optionen zum Anzeigen des Verbrauchs tber einen bestimmten Zeitraum und
ermdglicht es Ihnen, eine CSV-Datei herunterzuladen, um relevante Daten fur zukiinftige Uberprifungen
zu erfassen. Der tégliche Verbrauchsverlauf wird in einer Tabelle bereitgestellt, die die folgenden Felder
enthalt:

e Period (Zeitraum): Stellt den Zeitrahmen fir den Cloud NGFW-V erbrauch dar.

« Dimension: Wird verwendet, um die Abrechnung fir eine Cloud NGFW zu identifizieren. Eine
Dimension bezieht sich auf ein Add-on (z. B. Threat Prevention).

e Consumed Units (Verbrauchte Einheiten): Die Menge der Ressource, die vom Mandanten wahrend des
Abrechnungszeitraums verbraucht wurde. Dieses Feld ist fur das PAY G-Abonnementmodell relevant.
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» Consumed as Credits (Als Credits verbraucht): Die Menge der Ressource, die vom Mandanten wahrend
des Abrechnungszeitraums verbraucht wurde. Dieses Feld ist fir das PAY G-Abonnementmodel |
relevant.

Sekonnen nur nach unterstiitzten Dimensionen filtern. Die Option Add filter (Filter
hinzufiigen) funktioniert derzeit nicht in dieser Vorschauversion.

Verwenden Sie die Schaltflache Period (Zeitraum), um den Verbrauch tiber einen bestimmten Zeitraum
anzuzeigen. Wenn Sie diese Option verwenden, beachten Sie, dass das Filtern des Verbrauchs Uber léngere
Zeitrdume zu Verzogerungen bel der Anzeige von Daten filhren kann:

Usage History

@ Period: Past & Manths X Dimension: Tp
30 Day
Past 30 Days Dimension

Past 3 Months

]
Past & Mm%ﬂw

2023-07-29 e

2023-07-28 e

Sandardméliig zeigt Usage Explorer Verbrauchsdaten fur die letzten 30 Tage an.

Mit der Option Dimensions (Dimensionen) kénnen Sie die Anzeige von Usage Explorer so éandern, dass
nur die Add-on-Dimensionen angezeigt werden, die Teil Ihres Abonnements sind. Sie kénnen nach allen
Dimensionen filtern oder im Dropdown-Ment eine Dimension auswahlen:

Usage History

@ Perlod: Past & Manths X Dimension: All ~ Y Add Filter

Period Q |1med Units

2023-06-10 7 of 7selected

AT 8- 10 NGFWUsageHours

2023-08-10 TrathcSecured

2023-08-10 To o]

2023-08-01 Aarl

2023-08-01 Drs

2023-08-01 WikdFire

2023-08-01 PanMemt

2023-07-31 TrafficSecured 00

Die Anzeige von Usage Explorer unterscheidet sich je nach Modell des Cloud NGFW-
Mandantenabonnements (entweder PAYG oder als Vertrag).
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Supportfall erstellen

So erstellen Sie einen Supportfall mithilfe der Cloud NGFW-Konsole;
STEP 1| Suchen Sie lhre AWS-Konto-1D. Wéhlen Sie AW S Accounts (AW S-K onten) aus.

CLOUD NGFW AWS Accounts

AWS Accounts @

AWS Account ID Cross Account 1AM Roles Account Property

Decryption Role, Endpoint Role, Logging Role Check Details
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STEP 2| Verwenden Sie bei Bedarf die Panorama-Konsole, um zusétzliche Informationen fir den Supportfall
zu ermitteln, beispielsweise die Mandanten-1D oder die Panorama-Seriennummer.

Suchen Sie die Panor ama-Seriennummer mithilfe des Dashboards:

~ Device Groups =

{ PANORAMA DASHBOARD  ACC  MONITOR  POLICIES  OBJECTS

Panorama N Device Group | All N ayout |3 Columns

General Information

L

Suchen Sie die Mandanten-I D fir die Cloud NGFW-Ressource:
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CI PANORAMA A ) / MONITOR : D PANORAMA

| Panorama R |
¥ S5L/TLS Service Profile - Tenant | All v Regions | eu-west-2 R
By scep

o= 551

55H Service Profile
EF. Log Ingestion Profile
E@ Log Settings
e qjl Server Profiles
SNMP Trap
Syslog
[, Email

NGFW (v} TENANT NAME TENANT ID ACCOUNT ID

B HTTR
(% raDIUS

yserp

(% Tacacs+

% Loap

E‘Ll Kerberos

E‘Ll SAML Identity Provider

Scheduled Config Export

5}; Plugins

e AWS

w ﬂ NGFW
Setup
—EI Monitoring Definition
(2 Deploy

~ € Cloud NGFW
@3 Tenants
% Cloud Device Groups
) Resources
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STEP 3| Klicken Sie auf der Seite Overview (Ubersicht) in der Cloud NGFW-Konsole auf Create a case
(Fall erstellen).
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CLOUD NGFW
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TECHDOCS

Regelstapel und Regeln in Cloud
NGFW fir AWS

In Cloud NGFW definieren Sie Sicherheitdeitlinienregeln und gruppieren diese Regeln in einem
Regel stapel.

Die Cloud NGFW-Mandantenkonsole unterstitzt nur die Erstellung lokaler Regelstapel.

* Informationen zu Regelstapeln und Regeln in Cloud NGFW fir AWS
* Regelstapel in Cloud NGFW fur AWS erstellen

» Sicherheitsregel objekte in Cloud NGFW fir AWS

« Sicherheitsprofile in Cloud NGFW fir AWS

« Sicherheitsregeln in Cloud NGFW fur AWS erstellen
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Regelstapel und Regeln in Cloud NGFW fir AWS

Informationen zu Regelstapeln und Regeln in Cloud NGFW
fur AWS

Regelstapel definieren die Zugriffskontrolle (App-1D, URL-Filterung) und das
Bedrohungsabwehrverhalten von Cloud NGFW-Ressourcen. Eine Cloud NGFW-Ressource schiitzt mit
I hren Regel stapel definitionen den Datenverkehr durch einen zweistufigen Prozess. Erstens erzwingt sie
Ihre Regeln, um Ihren Datenverkehr zuzulassen oder abzulehnen. Zweitens fiihrt sie eine Inhaltsprifung
bezlglich des zul&@ssigen Datenverkehrs basierend auf Ihren Angaben in den Sicherheitsprofilen durch.
Ein Regelstapel umfasst eine Reihe von Sicherheitsregeln, zugeordneten Objekten und Profilen, die
Gerétegruppen in Panorama dhneln. Es gibt zwei Typen von Regelstapeln:

« Lokaler Regelstapel: Ein lokaler Regelstapel besteht aus lokalen Regeln und verwaltet diese. Ein
lokaler Kontoadministrator kann einen lokalen Regelstapel mit einer NGFW in seinem AWS-Konto
verknlpfen. Um lokale Regel stapel zu erstellen und zu verwalten, muss Ihnen die Rolle,, Local
Rulestack Admin“ (Administrator fir lokalen Regelstapel) zugewiesen sein.

» Globaler Regelstapel: Der AWS Firewall Manager-Administrator kann eine Firewall Manager Service
(FMS)-Richtlinie erstellen und ihr einen globalen Regelstapel zuordnen. AWS Firewall Manager
verwaltet den globalen Regelstapel in all diesen NGFWSsin verschiedenen AWS-Konten einer AWS-
Organisation. In einem globalen Regelstapel sind VVor- und Nach-Regeln fir jede NGFW konfiguriert.
Um globale Regelstapel zu erstellen und zu verwalten, muss Ihnen die Rolle ,, Global Rulestack
Admin® (Administrator fir globalen Regel stapel) zugewiesen sein.

» Vor-Regeln: Regeln, die am Anfang der Regelreihenfolge hinzugefligt und zuerst ausgewertet
werden.

» Nach-Regeln: Regeln, die am Ende der Regelreihenfol ge hinzugefiigt und nach den Vor-Regeln und
den in einem lokalen Regelstapel definierten Regeln ausgewertet werden. Dieser Regelstapel wird
auf eine einzelne NGFW angewendet.

Wenn Sie Firewall Manager verwenden, kdnnen Sie mit einer Kombination aus lokalen und globalen

Regel stapeln ein hierarchisches Regelmodell erstellen. Die Vor-Regeln eines globalen Regel stapel s kénnen
as globale Standardregeln fir alle zugehérigen Firewalls fungieren. Dann kdnnen Sie mit einem lokalen
Regelstapel Regeln fur bestimmte Anwendungen oder Benutzer definieren. Mithilfe der Nach-Regeln
koénnen Sie Datenverkehr zulassen oder ablehnen, der nicht mit den Vor-Regeln oder denim lokalen
Regelstapel definierten Regeln Ubereinstimmt.
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Regelstapel und Regeln in Cloud NGFW fur AWS

S AWS

{ﬂb? Firewall
F Manager

W | K

) Global
Global Admin Rulestack

(pre, post rules)

Wi X

83% == |

Local
Local Admin Rulestack

(local rules) Cloud NGFW

a5

Region: US East (M. Virginia] «

Rulestacks

A Rulestack is a set of security rules, and associated objects and security profiles, used for enabling advanced access control (APP-ID&trade;, URL filtering) and threat prevention features. A Rulestack can be associated with one or more
Firewalls. ¥ou can create two types of rulestacks-global and local. Global rulestacks apply to all firewalls in your deployment and local rulestacks apply to specific firewalls.

Rulestacks Action W Create Rulestack v

MName Status Type Account Id
Application Running Local 710085992457
LocalFWRulestack1 Uncommitted Local 710085992487
Running Local
PerformanceRule Running Local
Test Uncommitted Local 710085992487
Uncommitted Local 710085992457
-local-rulestack Uncommitted Local

Cloud NGFW fur AWS 2.0.0 155 ©2024 Palo Alto Networks, Inc.



Regelstapel und Regeln in Cloud NGFW fir AWS

= Auf jede NGFW kann ein globaler Regelstapel und ein lokaler Regelstapel angewendet
werden.

Wenn Sie Multi-Account Tenant oder Multi-V PC verwenden, sollten Sie die folgenden Anderungen am
Verhalten des Regel stapel s in Betracht ziehen:

« Beim Erstellen eines Regel stapel s wird dieser einem bestimmten Konto zugeordnet.
» Siekonnen jetzt einen Regelstapel einer Firewall-Ressource in jedem eingebundenen Konto zuordnen.

» Berechtigungen werden immer noch dem Konto zugeordnet, das dem Regelstapel zugeordnet ist. Alle
Anderungen am Regelstapel miissen von einem Benutzer mit LRA-Berechtigungen im Regel stapel-
Konto vorgenommen werden.

Zertifikate von jedem eingebundenen Konto kénnen einem Regel stapel zugeordnet werden.

Beispielsweise kdnnen das Zertifikat in Kontol und das Zertifikat in Konto2 einem Regelstapel in Konto3
zugeordnet werden, der einer Firewall-Ressource in Konto4 zugeordnet sein kénnte. In diesem Szenario
mussen alle Konten (1-4) erfolgreich eingebunden werden.

* Regelstapel in Cloud NGFW fur AWS erstellen

« Sicherheitsprofile in Cloud NGFW fur AWS

« Sicherheitsregel objekte in Cloud NGFW fur AWS

« Sicherheitsregeln in Cloud NGFW fur AWS erstellen
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X-Forwarded-For in Cloud NGFW fur AWS

Der eingehende Datenverkehr zu Ihren Anwendungen kann AWS Load Balancer oder Proxyserver
passieren, bevor er die NGFW erreicht. Da diese Geréte den Datenverkehr zwischen Quelle und Ziel
abfangen, sieht die NGFW die IP-Adresse des Load Balancers oder Proxyservers anstelle der |P-Adresse
der Quelle. Diese Geréte fligen HT TP-Anforderungen den X-Forwarded-For-Header (XFF) hinzu und
fugen die tatséchliche IPv4- oder IPv6-Adresse des Clients hinzu, der auf lhre Anwendung zugreift.

Der Datenverkehr zu Ihren Anwendungen hat moglicherweise mehr a's einen Proxyserver passiert, bevor
er die NGFW erreicht. Der X FF-Anforderungsheader kann mehrere | P-Adressen enthalten, die durch
Kommas getrennt sind. Die NGFW verwendet immer die zuletzt hinzugeflgte Adresse im X FF-Header,
um Richtlinien durchzusetzen.

Wenn Sie | hren Regelstapel konfigurieren, kénnen Sie fir Cloud NGFW festlegen, dass die Quell-1P-
Adresse in einem XFF-HTTP-Header-Feld verwendet werden soll, um Sicherheitd eitlinien durchzusetzen.

Destination

Source IP: 10.1.1.2

Source Load Balancer:
20.10.10.15

_______________________________________ NGFW
""""" / Endpoint
Source IP: 20.10.10.15
X-Forwarded-For: 10.1.1.2
Policy enforced
- on 10.1.1.2
Cloud NGFW
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Regelstapel in Cloud NGFW fur AWS erstellen

Im Cloud NGFW-Mandanten kdnnen Sie Regelstapel erstellen, wenn Ihnen die Rolle
»LocaRuleStackAdmin“ oder ,, Global RulestackAdmin® zugewiesen ist. Um einen globalen Regel stapel zu
erstellen, mussen Sie Ihren Cloud NGFW-Mandanten mit AWS Firewall Manager erstellt haben.

Wenn Sie einen lokalen Regelstapel erstellen, missen Sie ein AWS-Konto angeben. Der Regel stapel wird
nur auf NGFWs angewendet, die diesem AWS-K onto zugeordnet sind. Filhren Sie die folgenden Schritte
aus, um einen Regelstapel zu erstellen.

STEP 1| Wahlen Sie Rulestacks (Regelstapel) > Create Rulestack (Regelstapel erstellen) aus.

STEP 2| Wahlen Sie Local Rulestack (Lokaler Regelstapel) oder Global Rulestack (Globaler Regelstapel)
(nur FM S-Bereitstellung) aus der Dropdown-Liste aus.

STEP 3| Geben Sie einen beschreibenden Namen fir Ihren Regelstapel ein.
STEP 4| (Optional) Geben Sie eine Beschreibung fur Ihren Regelstapel ein.
STEP 5| (Nur lokaer Regelstapel) Wéhlen Sie ein AW S-Konto aus der Dropdown-Liste aus.

STEP 6| (Optional) Wenden Sie Tags an.
1. Klicken Sie auf das Symbol ++ und wahlen Sie Add New (Neu hinzufiigen) aus.
2. Geben Sie einen Schliissel und einen Wert ein.
3. Klicken Sie auf Add (Hinzuftigen).

Add New Tag

Key

Value

STEP 7| (Optional) Aktivieren Sie X-Forwarded-For fir die Sicher heitsrichtlinie. Weitere Informationen
finden Sie unter X-Forwarded-For in Cloud NGFW fur AWS.

STEP 8| Klicken Sieauf Save (Speichern).
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STEP 9| Nachdem Sie den Regelstapel erstellt haben, stellen Sieihn in der Firewall bereit.

Region: US East{MVirginia) «

Rulestacks » Create Local Rulestack

Create Local Rulestack

General

Mame *
Description

AWS AccountID”

Select A
Tags

+ w

Enable X-Forwarded-Far for Security Policy

Cloud MGFW for AWS can use the IP address in the ¥-Forwarded-For (XFF)
field of the HTTP header to enforce security policy.

Cancel Save
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Sicherheitsregel objekte in Cloud NGFW fur AWS

Ein Sicherheitsregel objekt ist ein einzelnes Objekt oder eine kollektive Einheit, in der diskrete Identitéten
wie |P-Adressen, vollqualifizierte Doméanennamen (FQDN), intelligente Feeds oder Zertifikate gruppiert
werden. In der Regel gruppieren Sie beim Erstellen eines Richtlinienobjekts Objekte, die ahnliche
Berechtigungen in der Richtlinie erfordern. Wenn Ihre Organisation beispielsweise einen Satz von Server-
IP-Adressen fur die Authentifizierung von Benutzern verwendet, kénnen Sie diesen a's Préfixlistenobjekt
gruppieren und in einer oder mehreren Sicherheitsregeln auf diese Préfixliste verweisen. Durch das
Gruppenobjekt konnen Sie den Verwaltungsaufwand beim Erstellen von Regeln erheblich reduzieren.

Préafix- und FQDN-Listen: Mit Prafix- und FQDN-Listen kénnen Sie bestimmte Quell- oder Ziel-1P-
Adressen oder FQDNSs gruppieren, die dieselbe Richtliniendurchsetzung bendttigen. Eine Préfixliste
kann eine oder mehrere |P-Adressen oder eine IP-Netzmaske in CIDR-Notation enthalten. Bel einem
Adressobjekt vom Typ IP-Netzmaske miissen Sie bei der Eingabe der |P-Adresse oder des Netzwerks
einen Schragstrich verwenden, um das |Pv4-Netzwerk anzugeben. Beispiel: 192.168.18.0/24. Ein
FQDN-Objekt (z. B. paloaltonetworks.com) ist besonders benutzerfreundlich, da DNS die FQDN-
Auflosung fir die | P-Adressen bereitstellt. So missen Sie die |P-Adressen nicht kennen und jedes Mal
manuell aktualisieren, wenn der FQDN in neue | P-Adressen aufgel 6st wird.

Benutzerdefinierte URL-K ategorie: Mit einer benutzerdefinierten URL-Kategorie konnen Sie
Ausnahmen fir die Durchsetzung einer URL-Kategorie angeben und eine benutzerdefinierte URL -
Kategorie basierend auf mehreren vorhandenen Kategorien erstellen.

Intelligenter Feed: Einintelligenter Feed, auch als externe dynamische Liste (EDL) bezeichnet, ist
ein fortlaufender Datenstrom im Zusammenhang mit potenziellen oder aktuellen Bedrohungen fiir
die Sicherheit eines Unternehmens. Mit einem intelligenten Feed werden IP-Adressen und URLs
aufgezeichnet und verfolgt, die mit Bedrohungen wie Phishing-Betrug, Malware, Bots, Spyware,
Ransomware und mehr in Verbindung stehen.

Cloud NGFW enthdlt vier integrierte intelligente Feeds.

* Bulletproof-1P-Adressen von Palo Alto Networks: Enthalt |P-Adressen, die von Bulletproof-
Hosting-Providern bereitgestel It werden. Da diese nur wenige oder gar keine Einschrénkungen fur
Inhalte festlegen, nutzen Angreifer diese Dienste haufig, um bdsartiges, illegales und unethisches
Material zu hosten und zu verbreiten.

e Hochrisiko-1P-Adressen von Palo Alto Networks: Enthalt bosartige IP-Adressen aus
Bedrohungswarnungen von vertrauenswirdigen Drittorganisationen. Palo Alto Networks erstellt
die Liste der Bedrohungswarnungen, hat jedoch keine direkten Beweise fir die Bosartigkeit der 1P-
Adressen.

» Bekannte bosartige | P-Adressen von Palo Alto Networks: Enthalt |P-Adressen, die auf der
Grundlage von WildFire-Analysen, Unit 42-Recherchen und Telemetriedaten als bosartig eingestuft
wurden. Angreifer verwenden diese |P-Adressen fast ausschliefflich, um Malware zu verbreiten,
Befehls- und Kontrollaktivitdten einzuleiten und Angriffe zu starten.

» Tor-Exit-IP-Adressen von Palo Alto Networks: Enthélt IP-Adressen, die von mehreren
Providern bereitgestellt und mit Bedrohungsdaten von Palo Alto Networks als aktive Tor-Exit-
Knoten validiert wurden. Der Datenverkehr von Tor-Exit-K noten kann einem legitimen Zweck
dienen, ist jedoch unverhdtnismaidig stark mit bdsartigen Aktivitéten verbunden, insbesondere in
Unternehmensumgebungen.

Sie konnen IThre NGFW mit den integrierten intelligenten Feeds von Palo Alto Networks und
intelligenten Feeds von Drittanbietern verbinden, um aktuelle Informationen tber Bedrohungen fiir
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Ihr Netzwerk bereitzustellen. Wenn fur die Verbindung Entschllissel ungszertifikate angegeben werden
mussen, kénnen Sie Cloud NGFW so konfigurieren, dass ein Cloud NGFW-Zertifikatsobjekt verwendet
wird, das unten beschrieben wird.

o Zertifikat: Ein Zertifikatsobjekt ist ein Verweis auf ein TLS-Zertifikat, dasim AWS Secrets Manager
in lhrem AWS-Konto gespeichert ist.

Préfixliste in Cloud NGFW fur AWS erstellen

Mit einer Préfixliste kénnen Sie bestimmte |P-Adressen gruppieren, fur die dieselbe
Richtliniendurchsetzung erforderlich ist. Eine Préfixliste kann eine oder mehrere |P-Adressen oder eine
IP-Netzmaske in CIDR-Notation enthalten. Bei eéinem Adressobjekt vom Typ |P-Netzmaske miissen Sie
bei der Eingabe der IP-Adresse oder des Netzwerks einen Schragstrich verwenden, um das | Pv4-Netzwerk
anzugeben. Beispiel: 192.168.18.0/24.

STEP 1| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, fir den eine
Prafixliste konfiguriert werden soll.

STEP 2| Wahlen Sie Objects (Objekte) > Prefix List (Préafixliste) > Create Prefix (Préafixliste erstellen)
aus.

STEP 3| Geben Sie einen beschreibenden Namen fiir Ihre Préfixliste ein.
STEP 4| (optional) Geben Sie eine Beschreibung fur Ihre Préfixliste ein.

STEP 5| Geben Sie mindestens eine Adresse ein. Sie kénnen |P-Adressen oder | P-Netzmasken im CIDR-
Format und einen Wert pro Zeile eingeben.

STEP 6| Klicken Sieauf Save (Speichern).

FOQDN-Listein Cloud NGFW fir AWS erstellen

Ein FQDN-Objekt (z. B. paloaltonetworks.com) ist besonders benutzerfreundlich, da DNS die FQDN-
Auflésung fur die IP-Adressen bereitstellt. So missen Sie die | P-Adressen nicht kennen und jedes Mal
manuell aktualisieren, wenn der FQDN in neue | P-Adressen aufgel 6st wird.

STEP 1| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, fir den die FQDN-
Liste konfiguriert werden soll.

STEP 2| Wahlen Sie Objects (Objekte) > FQDN List (FQDN-Liste) > Create FQDN (FQDN erstellen)
aus.

STEP 3| Geben Sie einen beschreibenden Namen fiir Ihre FQDN-Liste ein.
STEP 4| (optional) Geben Sie eine Beschreibung fur Thre FQDN-Liste ein.
STEP 5| Geben Sie mindestens einen FQDN ein, einen pro Zeile.

STEP 6| Klicken Sieauf Save (Speichern).
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Benutzerdefinierte URL-Kategorie in Cloud NGFW fir AWS erstellen

Palo Alto Networks bietet eine Reihe vordefinierter URL-Filterungskategorien. Sie kdnnen auch eigene
URL-Filterungskategorien mithilfe eines benutzerdefinierten URL -K ategorieobjekts angeben. Erstellen
Sie beispiel sweise eine benutzerdefinierte Liste von URLS, die Sie al's Ubereinstimmungskriterien in einer
Sicherheitsrichtlinienregel verwenden méchten. Diesist eine gute Mdglichkeit, Ausnahmen fir URL-
Kategorien anzugeben, bei denen Sie bestimmte URL s anders erzwingen mochten als die URL-Kategorie,
Zu der sie gehoren.

Benutzerdefinierte URL-K ategorie er stellen

STEP 1| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, fir den eine

benutzerdefinierte URL-K ategorie konfiguriert werden soll.

STEP 2| Wahlen Sie Objects (Objekte) > Custom URL Category (Benutzerdefinierte URL-K ategorie) >

Create Custom URL Category (Benutzerdefinierte URL-K ategorie erstellen) aus.

STEP 3| Geben Sie einen beschreibenden Namen fiir I hre benutzerdefinierte URL-Kategorie ein.

STEP 4| (optional) Geben Sie eine Beschreibung fr Ihre benutzerdefinierte URL-Kategorie ein.

STEP 5| Geben Sie mindestens eine URL -Liste ein, eine pro Zeile.

STEP 6| Klicken Sieauf Save (Speichern).

Grundlegende Richtlinien fir URL -K ategorie-Ausnahmelisten

Geben Sie die URLs der Websites, die Sie erzwingen méchten, getrennt von der zugeordneten URL -
Kategorie ein.

Listeneintréage miissen genau Ubereinstimmen und die Grof3-/Kleinschreibung muss beachtet werden.

Geben Sie einen String ein, der genau mit der Website (und moglicherweise einer bestimmten
Unterdoméne) Ubereinstimmit, fur die Sie den Zugriff steuern mochten, oder verwenden Sie
Platzhalterzeichen, damit ein Eintrag mit mehreren Website-Unterdoméanen tbereinstimmt. Weitere
Informationen zur Verwendung von Platzhalterzeichen finden Sie unter Platzhalterrichtlinien fir URL-
Kategorie-Ausnahmelisten.

Lassen Siehttp und https in URL-Eintrégen weg.
Jeder URL-Eintrag kann bis zu 255 Zeichen lang sein.

Platzhalterrichtlinien fir URL -K ategorie-Ausnahmelisten

Sie konnen Platzhalter in URL-K ategorie-Ausnahmelisten verwenden, um einen einzelnen Eintrag einfach
so zu konfigurieren, dass er mehreren Website-Unterdoméanen und -Seiten zugeordnet wird, ohne genaue
Unterdoménen und Seiten angeben zu missen.

Befolgen Sie beim Erstellen von Platzhaltereintragen die folgenden Richtlinien:

Die folgenden Zeichen werden als Tokentrennzeichen betrachtet: . / ?& =; +

Jeder String, der durch ein oder zwei dieser Zeichen getrennt it, ist ein Token. Verwenden Sie
Platzhalterzeichen als Tokenplatzhalter, um anzugeben, dass ein bestimmtes Token einen beliebigen
Wert enthalten kann.
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* Verwenden Sie anstelle eines Tokens entweder ein Sternchen (*) oder ein Caretzeichen ("), um einen
Platzhalterwert anzugeben.

» Platzhalterzeichen miissen das einzige Zeichen innerhalb eines Tokens sein. Beispielsweise wére
www.gmail* .com ungltig, da das Sternchen auf andere Zeichen folgt. Ein Eintrag kann jedoch
mehrere Platzhalter enthalten.

So verwenden Sie Sternchen (*) und Caretzeichen () als Platzhalter

* Verwenden Sie dieses Zeichen, um mindestens
eine variable Unterdoméane anzugeben. Wenn
Sie * verwenden, stimmt der Eintrag mit allen
zusétzlichen Unterdoméanen uberein, unabhangig
davon, ob es am Anfang oder am Ende der URL
steht.

Beispid:

* * _paloaltonetworks.com stimmt
mit www.pal oaltonetworks.com und
www.pal oaltonetworks.com.uk Uberein.

* * paloaltonetworks.com/ stimmt mit
www.pal oaltonetworks.com Uberein, aber nicht
mit www.pal oaltonetworks.com.uk.

~ Verwenden Sie dieses Zeichen, um eine variable
Unterdoméne anzugeben.

Beispidl:
mail.”.com stimmt mit mail.company.com
Uberein, aber nicht mit mail.company.sso.com.

0 Erstellen Sie keinen Eintrag mit fortlaufenden Sternchen (*) oder mehr als neun
aufeinanderfolgenden Caretzeichen (*) als Platzhalter. Eintrage wie diese kénnen die
Firewall-Leistung beeintrachtigen.

Fuigen Se beispielsweise keinen Eintrag wiemail. *. *. com hinzu. Geben Se stattdessen
je nach Bereich der Websites, fiir die Se den Zugriff steuern mochten, mail. *. com oder
mail.”.”.comein. Ein Eintragwiemail.*. com stimmt mit einer groReren Anzahl von
Websites Ubereinalsmail.”~.”~.com.mail.*. com stimmt mit Websites mit beliebig
vielen Unterdoméanen Ubereinund mail.”.”. com stimmt mit Websites mit genau zwei
Unterdoméanen Uberein.

URL-Kategorie-Ausnahmeliste — Beispiele fir Platzhalter

Die folgende Tabelle enthalt Beispiele fur URL-Listeneintréage mit Platzhaltern und Websites, die mit
diesen Eintragen Ubereinstimmen.

Cloud NGFW fir AWS 2.0.0 163 ©2024 Palo Alto Networks, Inc.



Regelstapel und Regeln in Cloud NGFW fir AWS

Uber einstimmende Seiten

Eintragin URL -Ausnahmeliste

Beispielsatz 1

* .company.com

eng.tools.company.com
support.tools.company.com
tools.company.com

docs.company.com

A.company.com

tools.company.com

docs.company.com

AN .company.com

eng.tools.company.com

support.tools.company.com

Beispielsatz 2

mail.google.* mail.google.com
mail.google.co.uk
mail.google.example.org

mail.google” mail.google.com

mail.google.info

mail.google .

mail.google.co.uk

mail.google.example.info

Beispielsatz 3

site.*.com site.yourname.com
site.abc.xyz.com

site.com site.company.com
site.example.com

site~.A.com site.a.b.com

site.com/* site.com/photos
site.com/blog/latest

beliebiges Unterverzeichnis von site.com
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Intelligenten Feed in Cloud NGFW fur AWS konfigurieren

Einintelligenter Feed, auch externe dynamische Liste genannt, ist eine Liste, die Sie oder Drittanbieter auf
einem externen Webserver hosten kdnnen. Sie kénnen den intelligenten Feed as Quelle oder Ziel Ihrer
Sicherheitsregel angeben. Die NGFW priift die gehostete Liste in stiindlichen oder taglichen Intervallen
und erzwingt Ihre Sicherheitsregeln basierend auf den neuesten Eintrégen in Ihrer Liste, ohne dass Sie
Konfigurationsénderungen vornehmen muissen.

* |P-Liste: Erzwingen Sie Richtlinien fur eine Liste von Quell- oder Ziel-IP-Adressen, die ad hoc
entstehen, indem Sie einen intelligenten Feed vom Typ IP-Adresse als Quell- oder Ziel adressobjekt
in Richtlinienregeln verwenden. Konfigurieren Sie die NGFW so, dass der Zugriff auf diein der Liste
enthaltenen I P-Adressen abgelehnt oder zugelassen wird. Die NGFW behandelt einen intelligenten | P-
List-Feed as Adressobjekt und alle enthaltenen | P-Adressen werden als ein Adressobjekt behandelt.

Der intelligente Feed kann einzelne IP-Adressen, Subnetzadressen (Adresse/Maske) oder |P-
Adressbereiche enthalten. Dartiber hinaus kann die Sperrliste Kommentare und Sonderzeichen wie

* 1, , #oder / enthalten. Die Syntax fur jede Zeilein der Listelautet [IP-Adresse, IP/Maske
oder IP-Startbereich-IP-Endbereich] [Leerzeichen] [Kommentar].

Geben Sie jede |P-Adresse/jeden Bereich/jedes Subnetz in eine neue Zeile ein. URLSs oder Doméanen
werden in dieser Liste nicht unterstiitzt. Ein Subnetz oder ein IP-Adressbereich, z. B. 92.168.20.0/24
oder 192.168.20.40-192.168.20.50, zahlt as ein |P-Adresseintrag und nicht als mehrere IP-Adressen.
Wenn Sie einen Kommentar hinzufligen, muss sich dieser in derselben Zeile wie die |P-Adresse/der
Bereich/das Subnetz befinden. Das Leerzeichen am Ende der IP-Adresseist das Trennzeichen, das
einen Kommentar von der |P-Adresse trennt.

Beispiel fir eine IP-Adresdliste:

192.168.20.10/32 2001:db8:123:1::1 #IPv6-Adresse testen
192.168.20.0/24 ; internes Subnetz testen 2001:db8:123:1::/64
internen IPv6-Bereich testen 192.168.20.40-192.168.20.50

e URL-Liste: Schiitzen Sie Ihr Netzwerk mithilfe von URLs vor neuen Bedrohungsguellen oder
Maware. Die NGFW verarbeitet einen intelligenten Feed mit URL s wie eine benutzerdefinierte URL -
Kategorie. Weitere Informationen zur Formatierung der URL-L iste finden Sie unter Benutzerdefinierte
URL-Kategoriein Cloud NGFW fur AWS erstellen.

Die NGFW benttigt ein Zertifikatsobjekt, um auf den intelligenten Feed zugreifen zu kbnnen. Weitere
Informationen finden Sie unter Zertifikat zu Cloud NGFW fur AWS hinzufigen.

STEP 1| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, fir den die
Dateibl ockade konfiguriert werden soll.

STEP 2| Wahlen Sie Objects (Objekte) > Intelligent Feed (Intelligenter Feed) > Create Intelligent Feed
(Intelligenten Feed erstellen) aus.

STEP 3| Geben Sie einen beschreibenden Namen fir Ihren intelligenten Feed ein.
STEP 4| (optional) Geben Sie eine Beschreibung fir Thren intelligenten Feed ein.
STEP 5| Wahlen Sie den Typ desintelligenten Feeds aus.

STEP 6| Geben Siedie Qudl-URL ein.
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STEP 7| Wahlen Sie das Zertifizierungsprofil aus.

STEP 8| Legen Siedie Aktualisierungshaufigkeit fest: Hourly (sttindlich) oder Daily (taglich).

STEP 9| Klicken Sieauf Save (Speichern).

Zertifikat zu Cloud NGFW fur AWS hinzuftigen

Cloud NGFW verwendet Zertifikate, um auf einen intelligenten Feed zuzugreifen und die ein- und
ausgehende Entschltisselung zu ermdglichen. Diese Zertifikate werden im AWS Secrets Manager
gespeichert.

Bei einer typischen Bereitstellung werden drei Arten von Zertifikaten verwendet.

CA-Zwischenzertifikat (CA-Zertifikat): Eine Zertifizierungsstelle (Certificate Authority, CA)

ist eine vertrauenswirdige Organisation, die SSL-Zertifikate ausstellt. Diese digitalen Zertifikate

sind Dateien, die zum Verknlpfen einer Entitét mit einem 6ffentlichen Schllissel verwendet werden.
Webbrowser verwenden diese Zertifikate, um von Webservern gesendete Inhalte zu authentifizieren.
Webbrowser werden normalerweise mit Listen von Zertifizierungsstellen bereitgestellt, denen sie bei
der Identifizierung von Hosts implizit vertrauen. Der Zweck der Zertifizierungsstelle besteht darin, die
Authentizitat der Website, Doméne oder der Organisationen zu Uberpriifen.

Server zertifikat: Ein Zertifikat, das einem bestimmten Doméanennamen zugeordnet ist. Wenn eine
Website Uber ein gliltiges Zertifikat verflgt, bedeutet dies, dass eine Zertifizierungsstelle Gberpriift hat,
ob die Webadresse tatséchlich zu dieser Organisation gehort. Wenn Sie eine URL eingeben, tberprift
Ihr Browser das Zertifikat, um sicherzustellen, dass die Website-Adresse mit der Adresseim Zertifikat
Ubereinstimmt. Auf3erdem wird sichergestellt, dass das Zertifikat von einer vertrauenswirdigen
Zextifizierungsstelle signiert wurde.

Gelegentlich stellen Sie mdglicherweise eine Verbindung zu einem Server mit einem nicht
vertrauenswirdigen Zertifikat her. Cloud NGFW fir AWS trennt diese Verbindung so, als ob der
Server sie beendet hétte.

CA-Stammzertifikat: Eine Zertifizierungsstelle kann mehrere Zertifikate in Form einer Baumstruktur
ausstellen. Ein Stammzertifikat ist das oberste Zertifikat in der Baumstruktur.

Wenn ein Zertifikat zum AWS Secrets Manager hinzugefiigt wird, das mit Cloud NGFW verwendet
werden soll, miissen die folgenden V oraussetzungen erfillt sein.

Zertifikat a's Schltissel/Wert-Paar mit zwel Schitissaln hinzugefiigt: private-key und public-key. Fur
den privaten Schlissel sollte der Wert der eigentliche Schitissel sein und fiir den 6ffentlichen Schilissel
sollte der Wert der eigentliche Zertifikatsinhalt sein.

Ein Tag mit dem Schitissel PaloAltoCloudNGFW und dem Wert true.
Sie missen das CA-Stammzertifikat und das/die CA-Zwischenzertifikat(e) in den Truststore des Clients
importieren.

Wenn Sie End-Entity-Zertifikate zum Entschliisseln des Datenverkehrs verwenden, missen nur die
End-Entity-Zertifikate (sowohl private als auch offentliche Schltissel) im AWS Secrets Manager
gespeichert werden.

Das private Schltsselformat PKCS8 wird unterstiitzt. Das private Schltisselformat PK CS1 wird nicht
unterstutzt.
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Unterstutztes PK CS-Format:

Fihren Sie die folgenden Schritte aus, um ein Zertifikat hinzuzufigen, das mit Cloud NGFW fur AWS
verwendet werden soll.
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STEP 1| Fugen Sielhr Zertifikat zum AWS Secrets Manager hinzu.

1. Melden Siesich bei der AWS-Konsole an, navigieren Sie zum AWS Secrets Manager und
klicken Sie auf Store a new secret (Neuen geheimen Schliissel speichern).

2. Wahlen Sie Other type of secret (Anderer geheimer Schliisseltyp) aus.

3. Erstelen Sie unter Key/value pairs (Schltissel/Wert-Paar €) einen Schliissel mit dem Namen
private-key und einen weiteren mit dem Namen public-key.

4. Fugen Sielhren gesamten privaten Schlussel und Ihren gesamten offentlichen Schltissel in das
entsprechende Feld ein.
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© Other type of secret
API key, OAuth token, other.

Key/value pairs info

Key/value Plaintext
private-key <your-private-key>
public-key <certificate-body>

5. Klicken Sie auf Next (Weiter).
6. Geben Sie einen beschreibenden Namen fir den geheimen Schliissel ein.
7. Fugen Sie ein Tag mit dem Schliissel PaloAltoCloudNGFW und dem Wert true hinzu.
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Tags - optional

Key Value - optional
PaloAltoCloudNGFW X true X

Add

8. Klicken Sie auf Next (Weiter), erneut auf Next (Weiter) und auf Store (Speichern), um das
Hinzuftgen Ihres Zertifikats abzuschlief3en.

STEP 2| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, fir den ein
Zertifikat konfiguriert werden soll.

STEP 3| Wahlen Sie Objects (Objekte) > Certificate List (Zertifikatdliste) > Add Certificate (Zertifikat
hinzufligen) aus.

STEP 4| Geben Sie einen beschreibenden Namen fur Ihr Zertifikat ein.

STEP 5| (optional) Geben Sie eine Beschreibung fur Ihr Zertifikat ein.
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STEP 6| Wahlen Sie das Zertifikat aus.

» Geben Sieden Zertifikat-ARN ein, wenn Cloud NGFW das Zertifikat vom AWS Secrets
Manager herunterladen soll.
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EEE Services Q. Search for services, features, blogs, docs, and more [Alt+S]

AWS Secrets Manager Secrets Certificate

Certificate

Secret details

Encryption key
EncryptionKey

Secret name
Certificate

Secret ARN
arn:aws:secretsmanager:us-west-2
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» Aktivieren Sie Self Signed Certificate (Selbstsigniertes Zertifikat), wenn Cloud NGFW ein
selbstsigniertes Zertifikat erstellen soll.

STEP 7| Klicken Sie auf Save (Speichern).
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Sicherheitsregeln in Cloud NGFW fur AWS erstellen

Sicherheitsregeln schiitzen Netzwerk-Assets vor Bedrohungen und Stérungen und helfen,
Netzwerkressourcen optimal zuzuweisen, um die Produktivitdt und Effizienz in Geschéftsprozessen zu
steigern. In Cloud NGFW fir AWS bestimmen individuelle Sicherheitsregeln, ob eine Sitzung basierend
auf Datenverkehrsattributen wie Quell- und Ziel-1P-Adresse, Quell- und Ziel-FQDN oder der Anwendung
abgelehnt oder zugelassen wird.

Der gesamte Datenverkehr, der die Firewall passiert, wird mit einer Sitzung abgeglichen und jede
Sitzung wird mit einer Regel abgeglichen. Bei einer Sitzungsiibereinstimmung wendet die NGFW
die Ubereinstimmungsregel auf bidirektionalen Datenverkehr in dieser Sitzung an (Client-zu-Server
und Server-zu-Client). Fir Datenverkehr, der mit keiner definierten Regel Ubereinstimmt, gelten die
Standardregeln.

Sicherheitsrichtlinienregeln werden von links nach rechts und von oben nach unten ausgewertet. Ein Paket
wird mit der ersten Regel abgeglichen, die die definierten Kriterien erfiillt. Sobald eine Ubereinstimmung
festgestellt wird, werden nachfolgende Regeln nicht ausgewertet. Daher miissen die spezifischeren Regeln
den allgemeineren vorausgehen, um die Kriterien fir die beste Ubereinstimmung durchzusetzen.

Sobald Sie einen Regelstapel erstellt haben, kdnnen Sie Regeln erstellen und zu Threm Regel stapel
hinzuftgen.

Sie kénnen anzeigen, wie oft der Datenverkehr eine bestimmte Regel erflllt hat, indem Sie zu Rulestacks
(Regelstapel) > <rulestack-name> > Security Rules (Sicher heitsregeln) > <rule-name> > Usage
(Nutzung) navigieren. Auf der Registerkarte ,,Usage" (Nutzung) wird angezeigt, wie oft die vermutete
Regel durch Datenverkehr ausgel 6st wurde, der die NGFW passiert. Der Trefferzahler wird alle

15 Sekunden aktualisiert.

Zusétzlich kdnnen Sie den Regeltrefferzéhler anzeigen, indem Sie NGFWs > <firewall-name> > Rules
(Regeln) > <rule-name> auswahlen. Wenn der Trefferzahler Uber das NGFWs-Menl angezeigt wird,
zeigt er an, wie oft die ausgewahlte Regel fir diese bestimmte NGFW ausgel 6st wurde.

STEP 1| Wahlen Sie Manage (Verwalten) > Rulestacks (Regelstapel) und den gewiinschten Regel stapel fur
Ihre neue Regel aus.

STEP 2| Klicken Sieauf Create New (Neu erstellen). Wenn Sie eine Regel zu einem globalen Regel stapel
hinzufligen, missen Sie Pre Rule (Vor-Regel) oder Post Rule (Nach-Regdl) auswahlen.

STEP 3| Geben Sie einen beschreibenden Namen fir Ihre Regel ein.
STEP 4| (optional) Geben Sie eine Beschreibung fir Ihre Regel ein.

STEP 5| Legen Siedie Regelprioritét fest.

Die Regelprioritét bestimmt die Reihenfolge, in der die Regeln ausgewertet werden. Regeln mit
niedrigerer Prioritét werden zuerst ausgewertet. Darliber hinaus kann jede Regel innerhalb eines
Regel stapel s ausgefiihrt werden.

STEP 6| Standardmafligist die Sicherheitsregel auf Enabled (Aktiviert) gesetzt. Entfernen Sie das Hakchen
bei Enabled (Aktiviert), um die Regel zu deaktivieren. Sie kdnnen eine Regel jederzeit aktivieren
oder deaktivieren.
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STEP 7| Legen Siedie Quellefest.
1. Wahlen Sie Any (Beliebig) oder Match (Uber einstimmung) aus.

Wenn Sie Any (Beliebig) auswahlen, wird der Datenverkehr unabhangig von der Quelle anhand
der Regel ausgewertet.
2. Wenn Sie Match (Uber einstimmung) auswéhlen, klicken Sie auf das Symbol fir Hinzuftigen

(+ ~ ) und geben Sie mindestens ein Quellobjekt an: IP-Adresse (CIDR), Préfixliste, Lander oder
intelligenter Feed (IP-Typ).

STEP 8| LegenSiedasZiel fest.
1. Wahlen Sie Any (Beliebig) oder Match (Uber einstimmung) aus.

Wenn Sie Any (Beliebig) auswahlen, wird der Datenverkehr unabhéngig vom Ziel anhand der
Regel ausgewertet.
2. Wenn Sie Match (Ubereinstimmung) auswahlen, klicken Sie auf das Symbol fir Hinzufiigen

(+ ~ ) und geben Sie mindestens ein Zielobjekt an: 1P-Adresse (CIDR), Préfixliste, FQDN-Liste,
Lander oder intelligenter Feed (IP-Typ).

STEP 9| Legen Siedie granulare Steuerung Application (App-ID) (Anwendung (App-ID)) fest.
1. Waéhlen Sie Any (Beliebig) oder Select (Auswahlen) aus.

Wenn Sie Any (Beliebig) auswahlen, wird der Datenverkehr unabhéngig von der Anwendung
ausgewertet. Durch die Angabe von mindestens einer Anwendung wird der Datenverkehr anhand
der Regel ausgewertet, wenn der Datenverkehr mit der angegebenen Anwendung Ubereinstimmt.

2. Wenn Sie, Select" (Auswéhlen) auswahlen, klicken Sie auf das Symbol fiir Hinzufiigen (+ - )
und geben Sie mindestens eine Anwendung an.

STEP 10 | Legen Sie die granulare Steuerung URL Category (URL-K ategorie) fest.
1. Wahlen Sie Any (Beliebig) oder Match (Uber einstimmung) aus.

Wenn Sie Any (Beliebig) auswahlen, wird der Datenverkehr unabhéngig von der URL
ausgewertet. Durch die Angabe von mindestens einer Anwendung wird der Datenverkehr anhand
der Regel ausgewertet, wenn der Datenverkehr mit der angegebenen URL-Kategorie oder dem
angegebenen intelligenten Feed (URL-Typ) Ubereinstimmt.

2. Wenn Siesich fiir Match (Uber einstimmung) entscheiden, wéhlen Sie URL Categor yNames

oder Feeds aus und klicken Sie auf das Symbol fur Hinzufiigen ( + ~ - ). Wéahlen Sie aus der
Dropdown-Liste eine URL-Kategorie oder einen intelligenten Feed aus.

STEP 11 | Legen Sie die granulare Steuerung Port & Protocol (Port und Protokoll) fest.

1. Waéhlen Sie application-default (Anwendungsstandard), Any (Beliebig) oder Select
(Auswahlen) aus.

Wenn Sie Any (Beliebig) auswahlen, wird der Datenverkehr unabhangig von Port und Protokoll
ausgewertet. Durch die Angabe eines Ports und Protokolls wird der Datenverkehr anhand

der Regel ausgewertet, wenn der Datenverkehr mit dem angegebenen Port und Protokol |
Ubereinstimmt.

2. Wenn Siesich fir ,, Select* (Auswéahlen) entscheiden, wahlen Sie das Protokoll aus der
Dropdown-Liste aus und geben Sie die Portnummer ein. Sie kbnnen eine einzelne Porthummer
oder mithilfe von Kommas mehrere Ports angeben. Beispiel: 80, 8080.
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STEP 12| Legen Sie Actions (Aktionen) fest.

1. Legen Siedie Aktion fest, die die Firewall ausfiihren soll, wenn der Datenverkehr mit der Regel
Ubereinstimmt: Allow (Zulassen), Deny (Ablehnen), Reset Server (Server zuriicksetzen) oder
Reset Both (Beide zur licksetzen).

2. Aktivieren Sie Outbound TL S Decryption (Ausgehende TL S-Entschliisselung).
Aktivieren Sie L ogging (Protokollierung).

STEP 13| Klicken Sie auf Create (Erstellen).
STEP 14 | Nachdem Sie Regeln fur Ihren Regelstapel erstellt haben, prifen Sie Ihre Konfiguration oder stellen
Sie sie bereit.
COMFIG ACTIONS b
Deplay Confizuration NG
Validate Configuration

Revert to Last Deployed

Last Deployment Status
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Regelnutzung in Cloud NGFW fur AWS

Verwenden Sie Panorama, um Regeln fur Ihre Cloud NGFW-Ressource zu verwalten, sodass Sie die
Regelnutzung fur V organge und Fehlerbehebungsaufgaben verfolgen und Uberwachen kénnen. In der

Panorama-K onsole kénnen Sie die Regelnutzung in der Cloud-Gerategruppe anzeigen, um festzustellen, ob
ale, einige oder keine der Cloud NGFW-Ressourcen Ubereinstimmungen hinsichtlich des Datenverkehrs

aufweisen.

In Panorama kénnen Sie die Details zur Regelnutzung fur verwaltete Firewalls anzeigen, fur die die
Anzahl der Richtlinienregeltreffer aktiviert ist (Standard) und fur die Sie Richtlinienregeln mithilfe
von Gerétegruppen definiert und Ubertragen haben. Panorama kann keine Details zur Regel nutzung
fur Richtlinienregeln abrufen, die lokal in der Firewall konfiguriert sind, daher missen Sie sich bei der
Firewall anmelden, um Informationen zur Regelnutzung fir lokal konfigurierte Regeln anzuzeigen.
Weitere Informationen finden Sie unter Nutzung von Richtlinienregeln tberwachen.

Regelnutzung — Regeltreffer und Richtlinienoptimierer

Systemanforderungen

Im Folgenden sind die Mindestsystemanforderungen fiir die Uberwachung der Nutzung I hrer
Sicherheitsrichtlinienregeln aufgeftihrt:

e Panorama (PAN-OS) Version 10.2.8 und hther

* AWS-Plug-in Version 5.2.0 und héher

e Cloud Services-Plug-in Version 5.0.0 und hoher

e Cloud Connector-Plug-in Version 2.0.1 und héher

Regeltr efferanzahl fir eine Cloud-Ger tegruppe anzeigen

Nachdem Sie in der Panorama-K onsole eine Cloud-Gerategruppe einer Cloud NGFW-Ressource
zugeordnet und Richtlinien fir die Cloud-Gerétegruppe konfiguriert haben, fiihren Sie die folgenden
Schritte aus, um die Anzahl der Regeltreffer fur eine Cloud-Gerétegruppe in Panorama anzuzeigen:

) Die NGFW-Firewall-Ressourcen melden | hre Regeltrefferdaten alle 2 Minuten an den Cloud
NGFW-Dienst, woraufhin der Cloud NGFW-Dienst bei der Abfrage von Daten von Firewall-
Ressourcen eine Latenz von maximal 2 Minuten aufweist. Daraus ergibt sich eine maximale
Latenz von 4 Minuten bel der Anzeige der Daten zur Regeltrefferanzahl in der Panorama-
Konsole.

1. Wahlen Sie Palicies (Richtlinien) aus.

2. Wéhlen Sieim Abschnitt Device Group (Ger étegr uppe) mithilfe der Dropdown-Liste die Cloud-
Gerétegruppe aus.
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3. Waéhlen Sie eine Regel aus und klicken Sie auf Rule Usage (Regelnutzung).

Sie kénnen den Regelnutzungsstatus Ihrer Vor-, Nach- und Standardregeln der

Richtlinientypen ,, Security” (Sicherheit), ,, Decryption* (Entschllisselung) und ,, Application-
override" (Aulerkraftsetzung von Anwendungen) tberwachen.
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Device G emp
{» PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES =~ OBJECTS ~ NETWORK  DEVICE  PANORAMA
| Panorama Device Group | cngiw-aws-kg-cdg ~ | @
Security 12items | = X
| Brefles Destination Rule Usage
| 5 Post Rules
DAYS WITH NO NEW
| SRS ZONE ADDRESS. DEVICE APPLICATION | SERVICE ACTION PROFILE OPTIONS TARGET RULE USAGE APPS SEEN APPS. MODIFIED CREATED
~ % Dearyption
[ any any any ping 2 application-... | @ Allow none any 1 2024-01-25 163239 2023-11-06 10:5454
I = re Rules
| = Post Rules web-browsing
v “é” Hcation Oerride any any any any 2 appicatio none 5 any o 2024-01-1216:1955 | 2024011216155
Pre Rules
5 Post Rules: any any any any 8 application-. none = any o 2023-11-06 105454 2023-11-06 10:54:54
any any any any & application-. none 5 any o 2023106105454 20231106 10:54:54
any any any any A spplcation-. none ® any o 2023-11-06 1054:54 | 2023-11-06 10:54:54
|
any any any any & application-. none =] any o 20231106 10:5454 | 20231106 10:54:54
any any any any o application-. none any - o - 2023-11-08 115603 2023+11-08 11:5803
! any any any any 8 application-. none 5 any o 2023-11-0811:5803  2023-11-0811:58:03
I any 8 appiicaron-. = o 20231108 115803 2025-11.08 1156:03
| any any any any & application-. none 5 any o 2023-11-0811:5803  2023-11-08 11:56:03
I
| any any any any 2 appication- none 5 any o 2023-11-08 115603 2023-11-0811:5803
'
- any any any any ® 2 none 3 any o 2023-11-0811:5803 | 2023-11-0811:58:03
| Policy Optimizer = 2B =
: 3 New App Viewer °
| 3 Rues Without App Controls0
7 Unused Apps 1
Log Forwarding for Security Ser
~ 7= Rule Usage
B unseamsoaays 11
B Unuseding0days 11
1
Object : Addresses i Preview Rules (B PDF/CsV [ Highiight Unused Rules [ View Rulebase as Groups Test Policy Match
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In der Spalte Hit Count (Trefferanzahl) wird nun die Anzahl der Treffer angezeigt.
) ) S — |

Rule Usage - rule-usage-testl @
iﬁ_\ litem | —» X
LAST
DEVICE NAME/VIRTUAL RECEIVED
[] | pEVICE GROUP | SYSTEM HIT COUNT | LAST HIT FIRST HIT UPDATE CREATED MODIFIED
cngfw-aws-kg-cdg  fw-4EBDSFMH2 0 1970-01-01 2024-01-16 2024-01-18 2024-01-10 2024-01-10
05:30:00 23:42:02 17:50:00 06:42:51 06:42:51
@) PDF/CSV € Reset Rule Hit Counter
Close

In der Panorama-Konsole wird die Regeltrefferanzahl standardmaiig in 4-Minuten-
Intervallen aktualisiert.

Klicken Sie auf Reset Rule Hit Counter (Regeltrefferzéhler zuriicksetzen), um die Trefferanzahl der
ausgewahlten Regel zu aktualisieren.

Klicken Sie auf PDF/CSV, um die Details zur Nutzung einer ausgewahlten Regel als CSV- oder PDF-
Datei zu exportieren.

Rule Usage - rule-usage-test1 @
iﬁ_\ litem | — X
LAST
DEVICE NAME/VIRTUAL RECEIVED
[] | pEVICE GROUP | SYSTEM HIT COUNT | LAST HIT FIRST HIT UPDATE CREATED MODIFIED
cngfw-aws-kg-cdg  fw-4EBDSFMH2 0 1970-01-01 2024-01-16  2024-01-18 2024-01-10  2024-01-10
05:30:00 23:42:02 17:54:00 06:42:51 06:42:51
> Reset Rule Hit Counter
Close
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Regel nutzung — Erkannte Apps und Richtlinienoptimierer

Sie kénnen alle Ihre Anwendungen anzeigen, diein der Firewall erkannt und zugelassen wurden und mit
Ihrer Sicherheitsrichtlinienregel Ubereinstimmen. Die Zahl in der Spalte Apps Seen (Erkannte Apps) gibt
an, wie viele Anwendungen fir die Regel erkannt wurden.

» Wechsealn Siein der Panorama-Konsole zur Registerkarte Policies (Richtlinien).

*  Wahlen Sieim Abschnitt Device Group (Ger ategruppe) mithilfe der Dropdown-Liste die Cloud-
Gerétegruppe aus.
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« Wahlen Sie eine Regel aus und klicken Sie auf Apps Seen (Erkannte Apps).

Device Gr femplat
{» PANORAMA DASHBOARD ~ ACC ~ MONITOR | POLICIES = OBJECTS ~ NETWORK  DEVICE  PANORAMA
[ Pancrama Device Group. | cngfw-awis-kg-cd. ~ SO
Securtty Q 12items | = X
7 Bre Rules Destination Rule Usage
| = Post Rules
DAYS WITH NO NEW
| & Default Rules zone ADDRESS oevice APPLICATION | SERVICE AcTion PROFILE opTioNs. TARGET RULE USAGE ARRSSEEN Arps MODIFIED, cReATED
| v % Decryption
' e any any any ping 2 application-. none any 1 2024-01-25163239 20231106 10:54:54
| = Post Rules web-browsing
~ B Application Override = any any any o2 application-.. none 5 any o 2020112 16:19:5  2024-01-1216:19:55
= pre Rules
= post Rules any any any any & application-.. none ® any o 20251106 105454 2023-11-06 10:54:54
any any any any % application-.. none 3 any o 20231106 10:54:54 | 2023-11-06 10:54:54
any any any any 2 application-. none = any o 20231106 105454 2023-11-06 10:54:50
|
any any any any % applicatio none = any o 20231106 105454 20231106 10:54:54
'
any any any any R application-. none = any o 2025-11-08 115503 2023-11-08 115803
'
| any any any any 2 appiication-. none 3 any o 2026-11-0811:58:03  2023-11-08 11:56:03
| any any any any 2 application-. none 3 any o 2023-11-08 115603 2023-11-08 11:58:03
| any any any any 2 spoteatin.. none ® any o 2021108105603 2023108115803
| any any any any o application-. none = any o 20231108 115603 2023-11-08 11:58:03
m = am an an any 3 ” none 3 any o 20231108 11:58:03 20231108 11:58:03
Policy Optimizer - v i i v 2 applicatio -

|

| 3 Newhppviener o

{ (3 Rules Without App Controls 0
O Unused Apps 1
Log Forwarding for Security et

= Rule Usage

B Unused in30days 11

B Unusedin90 days 11

B Unused 1

Sie kénnen jetzt die Anwendungen sehen, diein Ihrer Sicherheitsrichtlinienregel konfiguriert und
angezeigt werden.
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Weitere Informationen zu ,, Apps on Rule* (Der Regel entsprechende Apps), , Apps seen” (Erkannte Apps)
und ,, App seen actions’ (Aktionen fir erkannte Apps) finden Sie unter Anwendungen und Nutzung.

Im Abschnitt Policy Optimizer (Richtlinienoptimierer) konnen Sie auch die Anzahl der Regeltreffer

fur ale Ihre konfigurierten Cloud-Gerategruppen in Panorama anzeigen. Policy Optimizer bietet einen
einfachen Workflow zum Migrieren lhrer alten Sicherheitsrichtlinien-Regelbasisin eine auf App-1Ds
basierenden Regelbasis, die Ihre Sicherheit verbessert, indem sie die Angriffsflache reduziert und Einblick
in Anwendungen erhélt, damit Sie sie sicher aktivieren konnen. Weitere Informationen finden Sie unter
Sicherheitsrichtlinienregeln optimieren und Anwendungen und Nutzung.
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Sicherheitsprofile in Cloud NGFW fur AWS

Cloud NGFW verwendet |hre Regel stapel definitionen, um Ihren VPC-Datenverkehr in einem zwei stufigen
Prozess zu schiitzen. Erstens setzt es lhre Regeln durch, um Ihren Datenverkehr zuzulassen oder zu
verweigern. Zweitens fihrt es eine Inhaltstiberprifung des zuléssigen Datenverkehrs (URL s, Bedrohungen,
Dateien) anhand dessen durch, was Sie in den Sicherheitsprofilen angeben. Dartiber hinaus kénnen Sie
definieren, wie Cloud NGFW den zulassigen Datenverkehr scannen soll, und es blockiert Bedrohungen
wie Viren, Maware, Spyware und DDOS-Angriffe.

| PS und Schutz vor Spyware-Bedrohungen

e |PSVulnerability (IPS-Sicher heitdiicke) — (standardmafdig aktiviert und basierend auf Best Practices
vorkonfiguriert) Ein Sicherheitsllickenprofil fir Intrusion Prevention System (1PS) stoppt Versuche,
Systemfehler auszunutzen oder unbefugten Zugriff auf Systeme zu erlangen. Wahrend Anti-Spyware-
Profile infizierte Hosts identifizieren, wenn Datenverkehr das Netzwerk verléasst, schiitzen IPS-
Sicherheitdl tickenprofile vor Bedrohungen, die in das Netzwerk eindringen. Vulnerability Protection-
Profile schiitzen beispielsweise vor Puffertiberldufen, illegaler Codeausfiihrung und anderen Versuchen,
Systemsicherheitd licken auszunutzen. Das Standardprofil fir Vulnerability Protection schiitzt Clients
und Server vor alen bekannten Bedrohungen mit kritischem, hohem und mittlerem Schweregrad.

In der folgenden Tabelle wird die Best Practice-Standardkonfiguration fir |PS-Sicherheitsllicken

beschrieben.
Kritisch Beide zurticksetzen
Hoch Beide zurticksetzen
Mittel Beide zurticksetzen
Informativ Standard
Niedrig Standard

» Anti-Spywar e — (standardmaidig aktiviert und basierend auf Best Practices vorkonfiguriert) Ein Anti-
Spyware-Profil hindert Spyware daran, auf kompromittierten Hosts externe Command-and-Control -
Server (C2) per Telefon oder Beacon zu erreichen, sodass Sie bdsartigen Datenverkehr erkennen
konnen, der das Netzwerk Uber infizierte Clients verl 8sst.

In der folgenden Tabelle wird die Best Practice-Standardkonfiguration fir Anti-Spyware beschrieben.

Schweregrad der Signatur Aktion

Kritisch Beide zurlicksetzen

Hoch Beide zurlicksetzen
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Schweregrad der Signatur Aktion

Mittel Beide zurlicksetzen
Informativ Standard
Niedrig Standard

IPS and Spyware Threats Protec’uon

PS vulnerability and anti-sp

IPS Vulnerability

D

vulnerabi

are pro r network against attac

An Intrusion Protection System (IPS) is a network
security and threa
examines traffic flows to detect and prevent
ity exploits.

hat explait system flaws and remote attacks such as command-and-control activity.

Best Practice w Anti-Spyware Best Practice w

Anti-spyware protection zeroes in outbound
pecizlly command-and-control (C2)
mity, where an infected client iz being

veraged as part of 2 remotehy-conducted cyber
attack.

evention technology that

In der folgenden Tabelle sind alle mdglichen Signaturen fiir die Kategorien
» Vulnerability” (Sicherheitsliicken) und ,, Spyware" aufgefiihrt. Diese Signaturen werden in lhren NGFWs

kontinuierlich aktualisiert.

Bedrohungskategorie |Beschreibung

Signaturen fur Sicherheitdliicken

brute force

Eine Brute-Force-Signatur erkennt mehrere VVorkommen eines Problems
in einem bestimmten Zeitraum. Die isolierte Aktivitdt kann zwar harmlos
sein, die Brute-Force-Signatur weist aber darauf hin, dass die Haufigkeit
und Geschwindigkeit, mit der die Aktivitat aufgetreten ist, verdachtig ist.
Ein einzelner FTP-Anmeldefehler deutet beispielsweise nicht auf bosartige
Aktivitéten hin. Viele fehlgeschlagene FTP-Anmeldungen innerhalb eines
kurzen Zeitraums kdnnen jedoch darauf hindeuten, dass ein Angreifer
versucht, Passwortkombinationen fur den Zugriff auf einen FTP-Server zu
finden.

code execution

Erkennt eine Sicherheitsllicke bei der Codeausfihrung, die ein Angreifer
nutzen kann, um Code auf einem System mit den Berechtigungen des
angemel deten Benutzers auszufthren.

code-obfuscation

Erkennt Code, der umgewandelt wurde, um bestimmte Daten zu verbergen,
wahrend seine Funktion erhalten bleibt. Verschleierter Code ist schwer oder
unmadglich zu lesen und 18sst nicht erkennen, welche Befehle er ausfihrt
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Bedrohungskategorie |Beschreibung

oder mit welchen Programmen er interagieren soll. Am haufigsten wird Code
von bdsartigen Akteuren verschleiert, um Maware zu verbergen. Seltener
konnen auch seridse Entwickler Code verschleiern, um die Privatsphére

und das geistige Eigentum zu schiitzen oder die Benutzererfahrung zu
verbessern. Beispiel sweise reduzieren bestimmte Arten der Verschleierung
(wie Minimierung) die Dateigrof3e, wodurch die Ladezeiten der Website und
die Bandbreitennutzung verringert werden.

dos Erkennt einen Denia-of-Service-Angriff (Nichtverfligbarkeit des Dienstes,
DoS), bei dem ein Angreifer versucht, ein Zielsystem unnutzbar zu

machen, wodurch das System und abhangige Anwendungen und Dienste
voriibergehend unterbrochen werden. Um einen DoS-Angriff durchzufihren,
kann ein Angreifer ein Zielsystem mit Datenverkehr Uberfluten oder
Informationen senden, die zum Ausfall fihren. DoS-Angriffe verhindern,
dass berechtigte Benutzer (wie Mitarbeiter, Mitglieder und K ontoinhaber)
den Dienst oder die Ressource nutzen kdnnen, auf den bzw. die sie zugreifen
madchten.

exploit-kit Erkennt eine Exploit-Kit-Landingpage. Exploit-Kit-Landingpages enthalten
oft mehrere Exploits, die eine oder mehrere gangige Sicherheitslticken
(Common Vulnerabilities and Exposures, CVES) bei Browsern und Plug-ins
ausnutzen. Da sich die CVEs schnell éndern, werden Exploit-Kit-Signaturen
basierend auf der Exploit-Kit-Landingpage und nicht basierend auf den
CVEs ausgel 6st.

Wenn ein Benutzer eine Website mit einem Exploit-Kit besucht, sucht das
Exploit-Kit nach den CVEs und versucht, im Hintergrund eine bdsartige
Nutzlast auf den Computer des Opfers zu Ubertragen.

info-leak Erkennt eine Software-Sicherheitsliicke, die ein Angreifer ausnutzen konnte,
um vertrauliche oder geschiitzte Informationen zu stehlen. Oft kann es zu
einem Informationsleck kommen, weil keine umfassenden Uberpriifungen
zum Schutz der Daten vorhanden sind. Angreifer kdnnen Informationslecks
aulRerdem ausnutzen, indem sie speziell ausgearbeitete Anfragen senden.

insecure-credentials Erkennt die Verwendung von schwachen, kompromittierten Passwortern und
von Hersteller-Standardpasswortern fir Software, Netzwerkgeréte und 10T-
Geréte.

overflow Erkennt eine Uberlauf-Sicherheitsliicke, bei der ein Mange! an

ordnungsgemafen Uberpriifungen von Anfragen ausgenutzt werden konnte.
Ein erfolgreicher Angriff konnte zur Remotecodeausfiihrung mit den
Berechtigungen der Anwendung, des Servers oder des Betriebssystems
fuhren.

phishing Erkennt, wenn ein Benutzer versucht, eine Verbindung zu einer Phishing-
Kit-Landingpage herzustellen (wahrscheinlich nachdem er eine E-Mail
mit einem Link zu der schadlichen Website erhalten hat). Eine Phishing-
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Website verleitet Benutzer dazu, Anmelde-Informationen einzugeben, die ein
Angreifer dann abgreifen kann, um Zugriff auf das Netzwerk zu erhalten.

protocol-anomaly

Erkennt Protokollanomalien: ein Protokollverhalten, das von der
standardméf3igen und konformen Verwendung abweicht. Ein fehlerhaftes
Paket, eine schlecht geschriebene Anwendung oder eine Anwendung,

die auf einem nicht standardmaiiigen Port ausgefihrt wird, wirden

bei spielsweise a's Protokollanomalien betrachtet und kénnten a's
Sicherheitsumgehungstool s verwendet werden.

sgl-injection

Erkennt eine gangige Hacking-Technik, bei der ein Angreifer SQL-Abfragen
in die Anforderungen einer Anwendung einfiigt, um aus einer Datenbank zu
lesen oder sie zu dndern. Diese Art von Technik wird haufig auf Websites
verwendet, die Benutzereingaben nicht umfassend bereinigen.

Signaturen fur Spyware

Spyware

Erkennt ausgehende C2-Kommunikation. Diese Signaturen werden entweder
automatisch generiert oder manuell von den Forschern von Palo Alto
Networks erstellt.

@ Sowohl Spyware- als auch Autogen-Signaturen erkennen
ausgehende C2-Kommunikation. Autogen-Sgnaturen sind
jedoch nutzastbasiert und kdnnen C2-Kommunikationen mit
unbekannten oder sich schnell andernden C2-Hosts eindeutig
erkennen.

adware

Erkennt Programme, die potenziell unerwiinschte Werbung anzeigen.
Manche Adware modifiziert Browser, um die am haufigsten gesuchten
Keywords auf Webseiten hervorzuheben und zu verlinken. Diese Links |eiten
Benutzer zu Werbewebsites weiter. Adware kann Updates auch von einem
Command-and-Control-Server (C2) abrufen und diese Updatesin einem
Browser oder auf einem Clientsystem installieren.

autogen

Diese nutzlastbasierten Signaturen erkennen Command-and-Control (C2)-
Datenverkehr und werden automatisch generiert. Wichtig ist, dass autogen-
Signaturen C2-Datenverkehr auch dann erkennen kénnen, wenn der C2-Host
unbekannt ist oder sich schnell andert.

backdoor

Erkennt ein Programm, das es einem Angreifer ermdglicht, unbefugten
Remotezugriff auf ein System zu erlangen.

botnet

Zeigt Botnet-Aktivitéten an. Ein Botnet ist ein Netzwerk von mit Malware
infizierten Computern (,,Bots*), die ein Angreifer kontrolliert. Der Angreifer
kann jedem Computer in einem Botnet zentral befehlen, gleichzeitig eine
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koordinierte Aktion auszufihren (wie zum Beispiel einen DoS-Angriff zu
starten).

browser-hijack Erkennt ein Plug-in oder eine Software, die die Browsereinstellungen andert.
Ein Browser-Hijacker kann die automatische Suche tbernehmen oder die
Webaktivitét der Benutzer verfolgen und diese Informationen an einen C2-
Server senden.

cryptominer (Manchmal auch als Cryptojacking oder Miner bezeichnet) Erkennt

den Download-Versuch oder den Netzwerkverkehr, der von bosartigen
Programmen generiert wird, die Computerressourcen verwenden, um
Kryptowadhrungen ohne Wissen des Benutzers zu schirfen. Cryptominer-
Binérdateien werden haufig von einem Shell-Skript-Downloader
bereitgestellt, der versucht, die Systemarchitektur zu bestimmen und
andere Miner-Prozesse auf dem System zu beenden. Einige Miner werden
in anderen Prozessen ausgefiihrt, z. B. in einem Webbrowser, der eine
schédliche Webseite rendert.

data-theft Erkennt ein System, das Informationen an einen bekannten C2-Server sendet.

dns Erkennt DNS-Anfragen zum Herstellen einer Verbindung zu bdsartigen
Domanen.

downloader (Auch bekannt als Dropper, Stager oder Loader) Erkennt Programme, die

eine Internetverbindung verwenden, um eine Verbindung zu einem Remote-
Server herzustellen und dann Maware auf das kompromittierte System
herunterzuladen und dort auszufihren. Der hdufigste Anwendungsfall ist

die Bereitstellung eines Downloaders als Hohepunkt der ersten Phase eines
Cyberangriffs. Die abgerufene Nutzlastausfiihrung des Downloaders wird als
2weite Phase betrachtet. Shell-Skripte (Bash, PowerShell usw.), Trojaner und
bosartige K dderdokumente (auch bekannt als Maldocs) wie PDFs und Word-
Dateien sind gangige Downloader-Typen.

fraud (Einschliefdlich Formularjacking, Phishing und Betrug) Erkennt den Zugriff
auf kompromittierte Websites, bel denen festgestellt wurde, dass bosartiger
JavaScript-Code injiziert wurde, um vertrauliche Benutzerinformationen

(z. B. Name, Adresse, E-Mail, Kreditkartennummer, CVV, Ablaufdatum)
aus Zahlungsformularen der Checkout-Seiten von E-Commerce-Websites
abzugreifen.

hacktool Erkennt den von Softwaretool s generierten Datenverkehr, die von bosartigen
Akteuren verwendet werden, um Dinge auszukundschaften, anfallige
Systeme anzugreifen oder Zugriff auf sie zu erhalten, Daten herauszufiltern
oder einen Command-and-Control-Kanal zu erstellen, Gber den ein
Computersystem unbemerkt und ohne Autorisierung gesteuert werden kann.
Diese Programme werden mit Malware und Cyberangriffen in Verbindung
gebracht. Hacking-Tools kdnnen auch auf harmlose Weise eingesetzt
werden, z. B. fir Red- and Blue-Team-Ubungen, Penetrationstests und

Cloud NGFW fir AWS 2.0.0 188 ©2024 Palo Alto Networks, Inc.



Regelstapel und Regeln in Cloud NGFW fir AWS

Bedrohungskategorie |Beschreibung

Forschung und Entwicklung. Die Verwendung oder der Besitz dieser Tools
ist in manchen Landern illegal, unabhangig von der Nutzungsabsicht.

networm Erkennt ein Programm, das sich selbst repliziert und von System zu
System verbreitet. Netzwirmer nutzen freigegebene Ressourcen oder
Sicherheitdllicken, um auf Zielsysteme zuzugreifen.

phishing-kit Erkennt, wenn ein Benutzer versucht, eine Verbindung zu einer Phishing-
Kit-Landingpage herzustellen (wahrscheinlich nachdem er eine E-Mail

mit einem Link zu der schadlichen Website erhalten hat). Eine Phishing-
Website verleitet Benutzer dazu, Anmelde-Informationen einzugeben, die ein
Angreifer dann abgreifen kann, um Zugriff auf das Netzwerk zu erhalten.

post-exploitation Erkennt Aktivitéten, die auf einen vorangegangenen Exploit-Angriff
hinweisen. In dieser Phase versuchen die Angreifer, den Wert des
kompromittierten Systems zu bewerten. Dies kann die Bewertung der
Sensibilitéat der auf dem System gespeicherten Daten und die Niitzlichkeit des
Systems fir die weitere Kompromittierung des Netzwerks umfassen.

webshdl | Erkennt Web-Shells und Web-Shell-V erkehr, einschliefdlich Implantaten und
Befehls- und Steuerungsinteraktionen. Ein Bedrohungsakteur implantiert
eine Web-Shell auf dem kompromittierten Host, wobel das Ziel meistens
Webserver oder Frameworks sind. Die anschlieffende Kommunikation mit
der Web-Shell-Datei erméglicht es einem boswilligen Akteur hdufig, im
System Ful3 zu fassen, Dienst- und Netzwerk-Enumerationen durchzuf Uhren,
Daten herauszufiltern und Remotecode im Kontext des Webserverbenutzers
auszufihren. Die gebrauchlichsten Web-Shell-Typen sind PHP-, .NET- und
Perl-Markup-Skripte. Angreifer kdnnen auch Web-Shell-infizierte Webserver
verwenden (die Webserver kénnen sowohl mit dem Internet as auch mit
internen Systemen verbunden sein), um andere interne Systeme ins Visier zu
nehmen.

keylogger Erkennt Programme, mit denen Angreifer Benutzeraktivitdten heimlich
verfolgen kdnnen, indem sie Tastenanschl&ge protokollieren und Screenshots
aufnehmen.

Keylogger verwenden verschiedene C2-Methoden, um regelmaliig Protokolle
und Berichte an eine vordefinierte E-Mail-Adresse oder einen C2-Server zu
senden. Durch die Keylogger-Uberwachung kann ein Angreifer Anmelde-
Informationen abrufen, die den Netzwerkzugriff ermoglichen.

Schutz vor Maware und datei basierten Bedrohungen

e Antivirus— (standardmafdig aktiviert und basierend auf Best Practices vorkonfiguriert) Antivirus-
Profile schiitzen vor Viren, Wirmern und Trojanern sowie vor Spyware-Downloads. Mithilfe
einer streambasierten Malware-Préventions-Engine, die den Datenverkehr tiberprift, sobald das
erste Paket empfangen wird, kann die Antivirus-Ldsung von Palo Alto Networks Clients schiitzen,
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ohne die Leistung der Firewall erheblich zu beeintréchtigen. Dieses Profil scannt ausfihrbare
Dateien, PDF-Dateien, HTML und JavaScript auf Malware, auch in komprimierten Dateien und
Datencodierungsschemata.

In der folgenden Tabelle wird die Best Practice-Standardkonfiguration fir Antivirus-Lésungen

beschrieben.

FTP Beide zurticksetzen
HTTP Beide zurticksetzen
HTTP2 Beide zurticksetzen
IMAP Beide zurticksetzen
POP3 Benachrichtigen

SMB Beide zurticksetzen
SMTP Beide zurticksetzen

» FileBlocking (Datei-Blockade) — Ein Datei-Blockade-Profil ermdglicht es Ihnen, bestimmte
Dateitypen anzugeben, die Sie blockieren oder tiberwachen mdchten. Die Firewall verwendet Datei-
Blockade-Profile, um bestimmte Dateitypen Gber bestimmte Anwendungen und in der angegebenen
Sitzungsrichtung (eingehend/ausgehend/beides) zu blockieren. Sie kdnnen das Profil so einstellen, dass
es beim Hoch- und/oder Herunterladen alarmiert oder blockiert, und Sie kénnen angeben, fir welche
Anwendungen das Datei-Blockade-Profil gelten soll.

« Alert (Benachrichtigen) — Wenn der angegebene Dateityp erkannt wird, wird ein Protokoll im
Datenfilterungsprotokoll generiert.
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« Block (Blockieren) —Wenn der angegebene Dateityp erkannt wird, wird die Datei blockiert.
Im Datenfilterungsprotokoll wird auch ein Protokoll generiert. Informationen zum Andern Ihres
Dateiblockadeprofils finden Sie unter Dateiblockade einrichten.

Malware and File-based Threat Protection

Use Malware and File-based threat to protect against malware concealed in files, executables, and email links.

Antivirus BestPractice = File Blocking Best Practice =
Antivirus protects against viruses, worms, and Use file blocking to prevent the transmission of
trojans as well 2s spyware downloads. specific file types sent over your network.

S Edit

In der folgenden Tabelle wird die Best Practice-Standardkonfiguration fir Dateiblockaden beschrieben.

Dateitypen Anwendung Richtung Aktion

Alle riskanten Dateitypen: Beliebige Beides (Hochladen und Blockieren
. 77 Herunterladen)
e bat

* cab

e chm

» class

e cpl

o i

* exe

» flash

e hip

* hta

* ms

e Multi-Level-Encoding
* OCX

« PE

o pif

e rar

o sCr

o tar

 torrent
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Dateitypen Anwendung Richtung Aktion

* vbe

o wsf

e encrypted-rar

* encrypted-zip

Alle Ubrigen Dateitypen Beliebige Beides (Hochladen und Benachrichtigen
Herunterladen)

In der folgenden Tabelle sind alle mdglichen Signaturen fir die Kategorie ,, Antivirus® aufgefihrt. Diese
Signaturen werden in IThren NGFWSs kontinuierlich aktualisiert.

Bedrohungskategorie

Beschreibung

Antivirus-Signaturen

apk Bosartige Android-Anwendungsdateien (APK).

MacOSX Bosartige MacOSX-Dateien, einschliefflich:
» Apple Disk Image (DM G)-Dateien.
» Mach-Objektdateien (Mach-O) sind ausfuhrbare Dateien, Bibliotheken

und Objektcode.

» Apple-Software-Installationspakete (PK Gs)

flash In Webseiten eingebettete Adobe Flash-Applets und Flash-Inhalte.

jar Java-Applets (JAR-/Klassendateitypen).

ms-office Microsoft Office-Dateien, einschliefdlich Dokumenten (DOC, DOCX, RTF),
Arbeitsmappen (XLS, XLSX) und PowerPoint-Préasentationen (PPT, PPTX).
Dazu gehdren auch Office Open XML (OOXML) 2007+-Dokumente.

pdf PDF-Dateien (Portable Document Format).

pe Portable Executable (PE)-Dateien kdnnen automatisch auf einem Microsoft

Windows-System ausgefihrt werden und sollten nur zugel assen werden,
wenn sie autorisiert sind. Zu diesen Dateitypen gehoren:

» Objektcode.

» Schriftarten (FONSs).

» Systemdateien (SYS).

» Treiberdateien (DRV).

» Elemente der Windows-Systemsteuerung (CPLS).
e DLLs(Dynamic-Link-Bibliotheken).
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Bedrohungskategorie |Beschreibung

» OCXs (Bibliotheken fur benutzerdefinierte OL E-Steuerelemente oder
ActiveX-Steuerelemente).

* Windows-Bildschirmschonerdateien (SCRs).

» Extensible Firmware Interface (EFI)-Dateien, die zwischen
einem Betriebssystem und der Firmware ausgefuhrt werden, um
Geréteaktualisierungen und Startvorgange zu erleichtern.

» Programminformationsdateien (PIFs).

linux Executable and Linking Format-Dateien (ELF).

archive Roshal Archive (RAR)- und 7-Zip (7z)-Archivdateien.

Schutz vor webbasi erten Bedrohungen

» URL Categoriesand Filtering (URL-Kategorien und Filterung) — Mit URL Filterungsprofilen
konnen Sie liberwachen und steuern, wie Benutzer Uber HTTP und HTTPS auf das Web zugreifen.
Die Firewall verflgt Uber ein Standardprofil, das so konfiguriert ist, dass Websites wie bekannte
Malware-Websites, Phishing-Websites und Websites mit nicht jugendfreien Inhalten blockiert werden.
Das URL Filterungsprofil ist standardmal3ig nicht aktiviert. Wenn Sie das URL Filterungsprofil in
Ihrem Regelstapel aktivieren, erzwingt Cloud NGFW das Best Practices-URL Filterungsprofil fr
Ihren Datenverkehr. Sie haben die Méglichkeit, die Standardzugriffsoption fur jede der Kategorien
entsprechend Ihren Anforderungen zu andern

Web based Threat Protection

Web-based threat protection control users' access to and activity on the web.
URL Categories and Filtering Disabled =

Control users’ access to web content, and how
they interact with it (for example, to prevent
phishing, block users from submitting corporate

credentials to non-corporate sites). Also enforce
safe search for search engines like Google and
Bing.

F# Edit

In der folgenden Tabelle wird die Best Practice-Standardkonfiguration fir die URL-Filterung
beschrieben.

URL-K ategorien Websitezugriff Uber mittlung von

Anmeldeinfor mationen

Bdsartige und missbrauchliche Kategorien: Blockieren Blockieren
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URL-K ategorien Websitezugriff Uber mittlung von

Anmeldeinfor mationen

e adult

» command-and-control

* copyright-infringement

e dynamic-dns

e extremism

* maware

e parked

» phishing

* proxy-avoidance-and-anonymizers
* unknown

Alle anderen URL-Kategorien Benachrichtigen Benachrichtigen

Schutz vor V erschltissel ungsbedrohungen

* Outbound Decryption (Ausgehende Entschliisselung) — Mit einem Profil fur ausgehende
Entschliisselung konnen Sie den zu entschliisselnden Datenverkehr nach Ziel, Quelle, Dienst oder
URL -Kategorie angeben und den angegebenen Datenverkehr gemal? den Sicherheitseinstellungen
im zugehdrigen Entschliisselungsprofil blockieren, einschranken oder weiterleiten. Ein Profil fur
ausgehende Entschllisselung steuert SSL-Protokolle, Zertifikatsverifizierung und Fehlerprifungen, um
zu verhindern, dass Datenverkehr, der schwache Algorithmen oder nicht unterstiitzte Modi verwendet,
auf das Netzwerk zugreift. Cloud NGFW-Ressourcen verwenden Zertifikate, um Datenverkehr in
Klartext zu entschllisseln. Anschlief3end werden App-1D- und Sicherheitsprofile fir den Klartext-
Datenverkehr durchgesetzt, einschliefdlich Profilen fir Entschliisselung, Antivirus, Sicherheitslticken,
Anti-Spyware, URL-Filter und Dateiblockaden. Nach dem Entschlisseln und Uberprifen des
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Datenverkehrs verschliisselt die Firewall den Klartext-Datenverkehr beim Verlassen der Firewall
erneut, um Datenschutz und Sicherheit zu gewdahrleisten.

Encrypted Threat Protection

Prevent threats to your network cloaked within Secure Sockets Layer (SSL) traffic.

Outbound Decryption ©

UnTrust Certificate

Select v
Trust Certificate

Select v
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Vordefinierte URL-Kategorien fir Cloud NGFW fur AWS

In der folgenden Tabelle werden die vordefinierten URL-Kategorien beschrieben, diein Cloud NGFW fir
AWS verfigbar sind. Sie kénnen diese Kategorien in Sicherheitsregeln verwenden, um den Zugriff auf
Websites, diein diese Kategorien fallen, zu blockieren oder zuzulassen.

URL-Kategorie Beschreibung

Risikokategorien

Hohes Risiko Websites, die zuvor as bosartig eingestuft wurden, aber seit
mindestens 30 Tagen harmlose Aktivitdten aufweisen. Websites,
die auf Bulletproof-1SPs gehostet werden oder eine IP von
einem ASN verwenden, das bekanntermal3en bosartigen Inhalt
hat. Websites mit einer Doméne, die mit der Doméne einer
bekannten bosartigen Website identisch ist. Alle Websitesin

der Kategorie ,,Unknown* (Unbekannt) weisen ein hohes Risiko
auf.

Mittleres Risiko Websites, die als bosartig bestétigt wurden, aber seit mindestens
60 Tagen harmlose Aktivitaten aufweisen. Alle Websitesin der
Kategorie , Online Storage and Backup® (Online-Speicher und
Datensicherung) weisen standardmafdig ein mittleres Risiko auf.

Geringes Risiko Jede Website, die kein hohes oder mittleres Risiko aufweist.
Dazu gehdren Websites, die zuvor a's bosartig bestétigt wurden,
aber seit mindestens 90 Tagen harmlose Aktivitaten aufweisen.

Bedrohungskategorien

Command and Control Command-and-Control-URLs und -Doménen, die von Malware
und/oder kompromittierten Systemen verwendet werden,

um heimlich mit dem Remote-Server eines Angreifers zu
kommunizieren und bésartige Befehle zu empfangen oder Daten
abzugreifen.

Malware Websites, von denen bekannt ist, dass sie Maware hosten
oder fir Command-and-Control-Datenverkehr (C2) verwendet
werden. Kann auch Exploit-Kits ausgeben.

Mit Bedrohungen
zusammenhangende K ategorien

Dynamisches DNS Hosts und Doménennamen fiir Systeme mit dynamisch
zugewiesenen | P-Adressen, die haufig verwendet werden, um
Malware-Nutzlasten oder C2-Datenverkehr zu Gbermitteln.
Aulerdem durchlaufen dynamische DNS-Domanen nicht den
gleichen Uberprifungsprozess wie Doméanen, die durch ein
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URL-Kategorie Beschreibung

seridses Domanenregistrierungsunternehmen registriert wurden,
und sind daher weniger vertrauenswirdig.

Grayware

Webinhalte, die keine direkte Sicherheitsbedrohung darstellen,
aber durch andere aufdringliche Verhaltensweisen auffallen und
den Endbenutzer dazu verleiten, Fernzugriff zu gewahren oder
andere nicht autorisierte Aktionen durchzufihren. Grayware
umfasst illegale und kriminelle Aktivitéten, Rogueware, Adware
und andere unerwiinschte oder unerbetene Anwendungen, wie
eingebettete Crypto-Miner, Clickjacking oder Hijacker, die die
Elemente des Browsers manipulieren. Typosguatting-Domanen,
die keine Bosartigkeit aufweisen und nicht zur Zieldoméne
gehdren, werden als Grayware kategorisiert.

Hacken

Websites, die auf Kommunikationsgeréte/Softwareillegal
oder in fragwirdiger Weise zugreifen oder dieseillegal oder
in fragwirdiger Weise nutzen. Entwicklung und Verbreitung
von Programmen, Anleitungen und/oder Tipps, die zur
Kompromittierung von Netzwerken und Systemen fiihren
konnen. Umfasst auch Websites, die die Umgehung von
Lizenzierungs- und digitalen Rechtesystemen erleichtern.

Phishing

Webinhalte, die heimlich versuchen, den Benutzer zu tauschen,
um mithilfe von Social-Engineering-Techniken Informationen
zu sammeln, einschliefflich Anmelde-Informationen,
Kreditkarteninformationen (absichtlich oder unabsichtlich),
Kontonummern, PINs und aller Informationen, die as
personenbezogene Daten gelten. Betrug mit technischem
Support und Scareware gehdrt ebenfalls zur Phishing-Kategorie.

Verdéchtig

Unzureichender Inhalt

Websites und Dienste, die Testseiten ohne Inhalt prasentieren,
API-Zugriff bieten, der nicht fir die Anzeige durch Endbenutzer
bestimmt ist, oder eine Authentifizierung erfordern, ohne

andere Inhalte anzuzeigen, die auf eine andere Kategorisierung
hindeuten. Sollte keine Websites umfassen, die Fernzugriff
ermoglichen, wie z. B. webbasierte VPN-L 6sungen, webbasierte
E-Mail-Dienste oder bekannte Phishing-Seiten.

Neu registrierte Doméne

Neu registrierte Doméanen werden haufig absichtlich oder durch
Domaénengenerierungsal gorithmen generiert und fir bdsartige
Aktivitdten verwendet.

Geparkt

Von Einzel personen registrierte Doménen, die oft spater
fir Anmel dedaten-Phishing verwendet werden. Diese
Domaénen kdnnen legitimen Doméanen dhneln, z. B.

pal OaltoOnetwOrks.com, mit der Absicht, Anmelde-
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URL-Kategorie

Beschreibung

Informationen oder persdnliche Identifikationsinformationen
abzugreifen. Oder es kdnnen Doménen sein, an denen eine
Person Rechte erwirbt, in der Hoffnung, dass sie eines Tages
wertvoll sein kénnten, wie z. B. panw.net.

Proxy-Vermeidung und
Anonymisierer

URLs und Dienste, die haufig verwendet werden, um
Inhaltsfilterungen zu umgehen.

Unbekannt

Websites, die noch nicht von Palo Alto Networks identifiziert
wurden. Wenn Verfligbarkeit fur Ihr Unternehmen von
entscheidender Bedeutung ist und Sie den Datenverkehr
zulassen mussen, lassen Sie sich vor unbekannten Websites
warnen, wenden Sie Best-Practice-Sicherheitsprofile auf den
Datenverkehr an und gehen Sie den Warnungen nach.

Rechtliches/Richtlinienbezogenes

Abtreibung

Websites, die sich mit Informationen oder Gruppen

fur oder gegen Abtreibung befassen, Einzelheiten

zu Abtreibungsverfahren enthalten, Hilfe- oder
Unterstitzungsforen fUr oder gegen Abtreibung umfassen, oder
Websites, die Informationen zu den Folgen/Auswirkungen einer
Abtreibung (oder einer nicht vorgenommenen Abtreibung)
bereitstellen.

Drogenmissbrauch

Websites, die fir den Missbrauch legaler und illegaler Drogen,
die Verwendung und den Verkauf von Drogen-Utensilien, die
Herstellung und/oder den Verkauf von Drogen werben.

Erwachsene

Sexuell explizites Material, Medien (einschliefdich Sprache),
Kunst und/oder Produkte, Online-Gruppen oder Foren, die
sexuell explizit sind. Websites, die nicht jugendfreie Dienste
wie Video-/Telefonanrufe, Begleitdienste, Stripclubs usw.
bewerben. Alles, was nicht jugendfreie Inhalte enthélt (auch
wenn es sich um Spiele oder Comics handelt), wird al's nicht
jugendfrei kategorisiert.

Alkohol und Tabak

Websites, auf denen es um den Verkauf, die Herstellung oder
den Konsum von Alkohol und/oder Tabakprodukten und
damit verbundenen Utensilien geht. Umfasst auch Websitesim
Zusammenhang mit elektronischen Zigaretten.

Auktionen

Websites, die den Verkauf von Waren zwischen Privatpersonen
fordern.

Geschaft und Wirtschaft

Marketing, Management, Wirtschaft und Websites in Bezug
auf Unternehmertum oder die Fihrung eines Unternehmens.
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URL-Kategorie Beschreibung

Umfasst auch Werbe- und Marketingfirmen. Sollte keine
Unternehmens-Websites umfassen, da sie anhand der
Technologien kategorisiert werden sollten. Auch Speditions-
Websites wie fedex.com und ups.com.

Computer- und Allgemeine Informationen zu Computern und Internet.

| nternetinformationen Sollte Websites zu Informatik, Technik, Hardware,

Software, Sicherheit, Programmierung usw. enthalten.
Programmierung kann sich mit ,, Referenz und Recherche"
Uberschneiden, aber die Hauptkategorie sollte ,, Computer- und
I nternetinformationen” bleiben.

Content Delivery Networks Websites, deren Hauptaugenmerk auf der Bereitstellung von
Inhalten fUr Drittanbieter liegt, z. B. Anzeigen, Medien, Dateien
usw. Umfasst auch Bildserver.

Copyright-Verletzung Domanen mit illegalen Inhalten, wie z. B. Inhalten, die
dasillegale Herunterladen von Software oder anderem

geistigen Eigentum ermoglichen, was ein potenzielles
Haftungsrisiko darstellt. Diese Kategorie wurde eingefihrt,

um die Einhaltung der in der Bildungsbranche erforderlichen
Kinderschutzgesetze sowie der Gesetze in Landern zu
ermdglichen, die Internetanbieter dazu verpflichten, Benutzer an
der Weitergabe von urheberrechtlich geschiitztem Materia Uber
ihren Dienst zu hindern.

Kryptowahrung Websites, die Kryptowahrungen bewerben, Krypto-
Mining-Websites (aber keine eingebetteten Krypto-Miner),
Kryptowahrungsborsen und -anbieter sowie Websites, die
Kryptowahrungs-Wallets und -Ledger verwalten. Diese
Kategorie umfasst keine herkdmmlichen Finanzdienstleistungs-
Websites, die auf Kryptowadhrungen verweisen; Websites,

die erklaren und beschreiben, wie Kryptowahrungen und
Blockchains funktionieren; oder Websites, die eingebettete
Kryptowdhrungs-Miner (Grayware) enthalten.

Dating Websites, die Online-Dating-Dienste, Beratung und andere
personliche Anzeigen anbieten.

Bildungseinrichtungen Offizielle Websites fir Schulen, Universitéten, Online-Kurse
und andere akademische Einrichtungen. Das konnen vor allem
grofiere, etablierte Bildungseinrichtungen wie Grundschulen,
Gymnasien, Universitéten etc. sein. Auch Nachhilfeakademien
gehdren dazu.

Unterhaltung und Kunst Websites fur Filme, Fernsehen, Radio, Videos,
Programmfihrer/-tools, Comics, darstellende Kiinste,
Museen, Kunstgalerien oder Bibliotheken. Umfasst
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URL-Kategorie

Beschreibung

Websites fir Unterhaltung und News tiber Prominente sowie
Branchennachrichten.

Extremismus

Websites, die Terrorismus, Rassismus, Faschismus oder
andere extremistische Ansichten fordern, die Menschen oder
Gruppen unterschiedlicher ethnischer Herkunft, Religion oder
anderer Uberzeugungen diskriminieren. Diese Kategorie wurde
eingefuhrt, um die Einhaltung der in der Bildungsbranche
erforderlichen Kinderschutzgesetze zu ermdglichen. In einigen
Regionen kénnen Gesetze und Vorschriften den Zugriff auf
extremistische Websites verbieten und das Erlauben des
Zugriffs kann ein Haftungsrisiko darstellen.

Finanzielle Dienstleistungen

Websites, die sich auf persdnliche Finanzinformationen

oder -beratung beziehen, z. B. Online-Banking, Kredite,
Hypotheken, Schuldenmanagement, Kreditkartenunternehmen
und V ersicherungsunternehmen. Umfasst keine

Websitesin Bezug auf Aktienmérkte, Maklergeschéfte

oder Handel sdienstlei stungen. Umfasst Websites fir
Devisenumtausch.

Glicksspiel

Lotterie- oder Gliicksspiel-Websites, die den Tausch von
echtem und/oder virtuellem Geld ermdglichen. Verwandte
Websites, die Informationen, Tutorials oder Ratschlage zum
Glicksspid bieten, einschliefdlich Wettquoten und Wettpools.
Unternehmenswebsites fir Hotels und Casinos, bei denen keine
Gliicksspiele maglich sind, werden unter ,, Reisen” kategorisiert.

Spiele

Websites, die Online-Spiele oder Downloads von Video-
und/oder Computerspielen, Spielrezensionen, Tipps oder
Tricks sowie Anleitungsseiten fir nicht elektronische Spiele,
den Verkauf/Handel von Brettspielen oder verwandte

V eroffentlichungen/Medien anbieten. Umfasst Websites, die
Online-Gewinnspiele und/oder Werbegeschenke unterstiitzen
oder hosten.

Regierung

Offizielle Websites fur lokale, staatliche und nationale
Regierungen sowie der zugehdrigen Behdrden, Dienste oder
Gesetze.

Gesundheit und Medizin

Websites mit Informationen zu allgemeinen Gesundheitsthemen,
Problemen sowie traditionellen und nicht traditionellen Tipps,
Heilmitteln und Behandlungen. Umfasst auch Websites

fir verschiedene medizinische Fachgebiete, Praxen und
Einrichtungen (z. B. Fitnessstudios und Fitnessclubs)

sowie Fachleute. Websites zu Krankenversicherungen und
Schonheitsoperationen sind ebenfalls enthalten.
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URL-Kategorie Beschreibung

Haus und Garten Informationen, Produkte und Dienstleistungen in Bezug
auf Hausreparatur und -wartung, Architektur, Design, Bau,
Dekoration und Gartenarbeit.

Jagen und Fischen Jagd- und Angeltipps, Anleitungen, Verkauf von dazugehériger
Ausriistung und Utensilien.

I nternetkommunikation und Websites, die Dienste fir Video-Chats, Instant Messaging oder

Telefonie Telefoniefunktionen unterstiitzen oder bereitstellen.

Internetportale Websites, die als Ausgangspunkt fir Benutzer dienen,

normal erweise durch die gesammelte Darstellung einer breiten
Palette von Inhalten und Themen.

Job-Suche Websites, die Stellenangebote und Arbeitgeberbewertungen,
Ratschlége und Tipps fur Vorstellungsgesprache oder damit
verbundene Dienstleistungen fir Arbeitgeber und potenzielle
Kandidaten bereitstellen.

Rechtliches Informationen, Analysen oder Beratung in Bezug auf das
Gesetz, juristische Dienstleistungen, Anwaltskanzleien oder
andere rechtliche Fragen

Militér Informationen oder Kommentare zu militérischen Bereichen,
Rekrutierung, aktuellen oder vergangenen Operationen oder
damit zusasmmenhangenden Militaria.

Kraftfahrzeuge Informationen in Bezug auf Bewertungen, Verkauf und Handel,
Modifikationen, Teile und andere verwandte Themen zu Autos,
Motorrédern, Booten, Lastwagen und Wohnmobilen.

Musik Musikverkauf, -vertrieb oder -informationen. Umfasst Websites
flr Musikkinstler, Gruppen, Labels, Veranstaltungen, Songtexte
und andere Informationen zum Musikgeschaft. Umfasst kein
Musik-Streaming.

Nachrichten Online-V eroffentlichungen, Newsticker-Dienste und andere
Websites, die aktuelle Ereignisse, Wetter oder sonstige aktuelle
Themen zusammenstellen. Umfasst Zeitungen, Radiosender,
Zeitschriften und Podcasts.

Nicht aufgel 6st Zeigt an, dass die Website nicht in der lokalen URL-
Filterdatenbank gefunden wurde und die Firewall keine
Verbindung zur Cloud-Datenbank herstellen konnte, um
die Kategorie zu tberprifen. Wenn eine Suche nach URL-
Kategorien durchgefiihrt wird, Gberpruft die Firewall zuerst
den Cache der Datenebene auf die URL. Wenn keine
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URL-Kategorie

Beschreibung

Ubereinstimmung gefunden wird, Gberprift sie den Cache

der Management-Ebene. Wenn dort keine Ubereinstimmung
gefunden wird, fragt sie die URL-Datenbank in der Cloud ab.
Beachten Sie bei der Entscheidung, welche Mal3nahmen fir
den als nicht aufgel 6st kategorisierten Datenverkehr ergriffen
werden sollen, dass eine Blockade fir Benutzer sehr |astig sein
kann.

Nacktheit

Websites, die nackte oder halbnackte Darstellungen des
menschlichen Kérpers zeigen, unabhangig von Kontext oder
Absicht, wie z. B. Kunstwerke. Umfasst Nudisten- oder FKK -
Websites mit Bildern von Teilnehmern.

Online-Speicher und
Datensicherung

Websites, die die Online-Speicherung von Dateien kostenlos
und als Dienstleistung anbieten.

Peer-to-Peer

Websites, die Zugriff auf oder Clients fur die Peer-zu-Peer-
Freigabe von Torrents, Downloadprogrammen, Mediendateien
oder anderen Softwareanwendungen bieten. Dies gilt in erster
Linie fir Websites, die BitTorrent-Download-Funktionen
bieten. Umfasst keine Shareware- oder Freeware-Websites.

Personliche Seiten und Blogs

Personliche Websites und Blogs von Einzel personen oder
Gruppen. Sollte zunéchst anhand des Inhalts kategorisiert
werden. Wenn jemand zum Beispiel einen Blog nur

Uber Autos hat, dann sollte die Seite unter ,, Motor

Vehicles' (Kraftfahrzeuge) kategorisiert werden. Handelt es sich
bei der Seite alerdings um einen reinen Blog, dann sollte sie
unter ,, Personal Sites and Blogs®* (Personliche Seiten und Blogs)
eingestuft werden.

Philosophie und politische
Interessenvertretung

Websites mit Informationen, Standpunkten oder Kampagnen zu
philosophischen oder politischen Ansichten.

Private IP-Adressen

Diese Kategorie umfasst |P-Adressen, diein RFC 1918
L~Address Allocation for Private Intranets* definiert sind. Sie
umfasst auch Doménen, die nicht beim offentlichen DNS-
System registriert sind (*.local und *.onion).

Fraglich Websites mit geschmacklosem Humor und anstofligen Inhalten
in Bezug auf bestimmte demografische Merkmale von
Einzel personen oder Personengruppen.

Immabilien Informationen Gber Immobilienvermietung, -verkauf

und damit verbundene Tipps oder Informationen.
Umfasst Websites fir Immobilienmakler und -firmen,
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URL-Kategorie

Beschreibung

Vermietungsdienste, Anzeigen (und Anzeigensuchmaschinen)
und Immobilienmodernisierungen.

Erholung und Hobbys

Informationen, Foren, Vereine, Gruppen und Publikationen zu
Freizeit und Hobby.

Referenz und Recherche

Private, berufliche oder akademische Referenzportale,
Materialien oder Dienstleistungen. Umfasst Online-
Worterbticher, Karten, Almanache, Bevolkerungsstatistik,
Bibliotheken, Geneal ogie und wissenschaftliche Informationen.

Religion

Informationen zu verschiedenen Religionen, verwandten
Aktivitdten oder Veranstaltungen. Umfasst Websites fiir
religise Organisationen, offizielle Vertreter und Kultstétten.
Umfasst Websites fir Wahrsagere.

Suchmaschinen

Websites, die eine Suchmaske fir Schlilisselworter, Phrasen oder
andere Parameter bereitstellen, die Informationen, Websites,
Bilder oder Dateien als Ergebnisse zurtickgeben.

Sexuelle Aufklérung

Informationen zu Fortpflanzung, sexueller Entwicklung,
Safer-Sex-Praktiken, sexuell Ubertragbaren Krankheiten,
Empfangnisverhitung, Tipps fir besseren Sex sowie alle
zugehdrigen Produkte oder zugehérigen Utensilien. Umfasst
Websites verwandter Gruppen, Foren oder Organisationen.

Shareware und Freeware

Websites, die kostenlosen Zugriff oder Zugriff auf freiwilliger
Spendenbasis auf Software, Bildschirmschoner, Symbole,
Hintergrundbilder, Dienstprogramme, Klingeltone, Designs oder
Widgets bieten. Umfasst auch Open-Source-Projekte.

Shopping

Websites, die den Kauf von Waren und Dienstleistungen
ermdglichen. Umfasst Online-Handler, Websites fur
Kaufhéuser, Einzelhandel sgeschéfte, Kataloge sowie

Websites, die Preise zusammenstellen und verfolgen. Die

hier aufgefiihrten Websites sollten Online-Handler sein,

die eine Vielzahl von Artikeln verkaufen (oder deren
Hauptzweck der Online-Verkauf ist). Eine Webseite eines
Kosmetikunternehmens, das zuféllig auch Online-Kéaufe
ermoglicht, sollte unter ,, Cosmetics* (Kosmetik) und nicht unter
»Shopping” kategorisiert werden.

Soziale Netzwerke

Benutzergemeinschaften und Websites, auf denen Benutzer
miteinander interagieren, Nachrichten und Bilder posten oder
anderweitig mit Personengruppen kommunizieren. Umfasst
keine Blogs oder personlichen Websites.
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URL-Kategorie Beschreibung

Gesellschaft Themen, die die Allgemeinheit und eine Vielzahl von Menschen
betreffen, wie Mode, Schonheit, philanthropische Gruppen,
Gesellschaften oder Kinder. Enthalt auch Websites fur Kinder
sowie flr Restaurants.

Sport Informationen Uber Sportveranstaltungen, Athleten,

Trainer, Funktiondre, Mannschaften oder Organisationen,
Sportergebnisse, Zeitplane und damit verbundene Nachrichten
sowie alle zugehdrigen Utensilien. Umfasst Websites zu
Fantasy-Sport und anderen virtuellen Sportligen.

Aktienberatung und Tools Informationen Gber den Aktienmarkt, den Handel mit Aktien
oder Optionen, Portfoliomanagement, Anlagestrategien, Kurse
oder verwandte Nachrichten.

Streaming-Medien Websites, die Audio- oder Videoinhalte kostenlos und/oder
zum Kauf streamen. Umfasst Online-Radiosender und andere
Streaming-Musikdienste.

Badeanziige und intime Bekleidung | Websites, die Informationen oder Bilder zu Badeanziigen,
Unterwasche oder anderen freiziigigen Kleidungsstiicken
enthalten

Schulungen und Tools Websites, die Online-Schulungen sowie zugehtrige Materialien
anbieten. Dies konnen Fahr-/V erkehrsschulen, Schulungen fur
den Arbeitsplatz usw. sein.

Ubersetzung Websites, die Ubersetzungsdienste anbieten, sowohl von
Benutzereingaben a's auch ganzer Websites. Diese Websites
konnen Benutzern auch ermdglichen, eine Filterung zu
umgehen, da der Inhalt der Zielseite im Kontext der URL des
Ubersetzers prasentiert wird.

Reisen Reisetipps und -angebote, Preisinformationen, Informationen zu
Reisezielen, Tourismus und damit verbundene Dienstlei stungen.
Umfasst Websites fir Hotels, lokale Sehenswiirdigkeiten,
Casinos, Fluggesdllschaften, Kreuzfahrtlinien, Reisebiiros,
Fahrzeugvermietungen und Websites, die Buchungstools

wie Preisalarme bereitstellen. Umfasst Websites fiir
Sehenswurdigkeiten/Touristenattraktionen wie den Eiffelturm,
den Grand Canyon etc.

Waffen Verkauf, Rezensionen, Beschreibungen oder Anleitungen zu
Waffen und deren Verwendung.

Web-Werbung Anzeigen, Medien, Inhalte und Banner.
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URL-Kategorie Beschreibung

Webhosting Kostenlose oder kostenpflichtige Hosting-Dienste fir
Webseiten, einschliefilich Informationen zu Webentwicklung,
Veroffentlichung, Werbung und anderer Methoden zur
Steigerung des Datenverkehrs.

Webbasierte E-Mail Jede Website, die Zugriff auf einen E-Mail-Posteingang und die
Moglichkeit bietet, E-Mails zu senden und zu empfangen.

Websitezugriff fir URLsin Cloud NGFW fur AWS einrichten

Ein Sicherheitsprofil fir die URL Filterung schiitzt vor webbasierten Bedrohungen und ermdglicht es
Ihnen, genau zu kontrollieren, auf welche Webressourcen |hre VPC-Workloads zugreifen kénnen.

Wenn der Datenverkehr durch IThre NGFW geleitet wird, um eine URL zu erreichen, lasst die NGFW
diesen Datenverkehr basierend auf der Aktion zu, die Sie fur die entsprechende URL -Kategorie festgel egt
haben. Folgende Websitezugriffsaktionen konnen Sie festlegen:

e Alert (Benachrichtigen) —Wahlen Sie ,Alert (Benachrichtigen) aus, um Einblick in die Websites zu
erhalten, auf die Benutzer zugreifen. Datenverkehr, der dieser Kategorie entspricht, ist zuléassig, aber
ein URL Filterungsprotokoll wird generiert, um aufzuzeichnen, wann ein Benutzer auf eine Websitein
dieser Kategorie zugreift.

e Allow (Zulassen) — Datenverkehr, der fiir diese Kategorie bestimmt ist, ist zulassig. Darlber hinaus
wird zuldssiger Datenverkehr nicht protokolliert.

» Block (Blockieren) — Verweigert den Zugriff auf Datenverkehr, der dieser Kategorie entspricht, und
aktiviert die Protokollierung des blockierten Datenverkehrs.

Um die URL Filterung in lhrer Bereitstellung optimal zu nutzen, sollten Sie zunéchst Zulassungsregeln fir
die Anwendungen erstellen, die fiir |hre Geschiftstatigkeit wichtig sind. Uberpriifen Sie dann die URL-
Kategorien, die fur bosartige Inhalte stehen —wir empfehlen Ihnen, diese vollstandig zu blockieren.

Wenn Sie die URL Filterung zum ersten Mal bereitstellen, empfehlen wir, mit einer grundlegenden
Einrichtung zu beginnen, die uns Einblick in Webaktivitatsmuster gibt und gleichzeitig bestétigte
schédliche Inhalte blockiert. Sie kdonnen al's Erstes Kategorien blockieren, die als schadlich bekannt
sind: Maware, Command-and-Control und Phishing. Legen Sie fir andere Kategorien die Option
»Alert" (Benachrichtigen) fest, um einen Einblick in die Websites zu erhalten, auf die Ihre Benutzer
zugreifen. Dann kdnnen Sie entscheiden, was Sie zulassen, einschranken und blockieren mdchten.

Durch Benachrichtigungen fir alle Webaktivitéaten wird eine grofe Anzahl von
Protokolldateien generiert. Daher sollten Se spéter |hre Websitezugriffsaktionen an Ihre
Anforderungen anpassen.

Fihren Sie die folgenden Schritte aus, um den Websitezugriff flr benutzerdefinierte und vordefinierte
URL-K ategorien festzulegen.

STEP 1| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, fir den die URL
Filterung konfiguriert werden soll.
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STEP 2| Wahlen Sie Security Profiles (Sicher heitsprofile) > Web-based Threat Protection (Schutz vor
webbasierten Bedrohungen) > URL Categories & Filtering (URL-Kategorien und -Filterung) >
Edit (Bearbeiten) aus.

STEP 3| Wahlen Sie eine oder mehrere Kategorien aus der angezeigten Liste aus.

STEP 4| Legen Siemit Set Site Access den Websitezugriff fir die ausgewahlten Kategorien aus der
Dropdownliste fest.

STEP 5| Klicken Sie auf Save (Speichern).

URL Filtering

URL Access Control Show anly those differ from the default config a Q Set Site Access V¥
. Alert
Category Site Access

v Custorn Categories (2) Allow

Custom 1 black Block

Custom 2 black Continue
~ Pre-Defined Categories (60) Oerride
medium-risk black Reset to Default

high-risk block

Datelblockade in Cloud NGFW fur AWS einrichten

Bei der Datei-Blockade kénnen Sie bestimmte Dateitypen angeben, die Sie blockieren oder Gberwachen
mochten. Fir den Grofdteil des Datenverkehrs (einschliefdlich des Datenverkehrsin [hrem internen
Netzwerk) gilt, dass Sie Dateien blockieren sollten, von denen bekannt ist, dass sie Bedrohungen enthalten,
oder bei denen es keinen wirklichen Anwendungsfall fur Uploads/Downloads gibt. Dazu gehtren
Batchdateien, DLLs, Java-Klassendateien, Hilfedateien, Windows-V erknipfungen (.Ink) und BitTorrent-
Dateien.

Cloud NGFW kann die folgenden Aktionen fur Dateien ausfihren, die sich durch Ihr Netzwerk bewegen.

« Alert (Benachrichtigen) — Wenn der angegebene Dateityp erkannt wird, wird ein Protokoll im
Datenfilterungsprotokoll generiert.

« Block (Blockieren) —Wenn der angegebene Dateityp erkannt wird, wird die Datei blockiert und dem
Benutzer eine entsprechende (anpassbare) Seite angezeigt. Im Datenfilterungsprotokoll wird auch ein
Protokoll generiert.

e Continue (Weiter) — Wenn der angegebene Dateityp erkannt wird, wird dem Benutzer eine
Antwortseite angezeigt. Der Benutzer kann sich durch die Seite klicken, um die Datei herunterzuladen.
Im Datenfilterungsprotokoll wird auch ein Protokoll generiert. Da diese Art der Weiterleitungsaktion
eine Benutzerinteraktion erfordert, ist sie nur fiir Webdatenverkehr anwendbar.

Daruber hinaus kénnen Sie Dateitypen basierend auf der Bewegungsrichtung zulassen oder blockieren:
Herunterladen, Hochladen oder Hochladen und Herunterladen.
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STEP 1| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, fir den die
Dateibl ockade konfiguriert werden soll.

STEP 2| Wahlen Sie Security Profiles (Sicherheitsprofile) > Malware and File-based Threat Protection
(Schutz vor Malwar e und dateibasierten Bedrohungen) > File Blocking (Datei-Blockade) > Edit
(Bear beiten) aus.

STEP 3| Wahlen Sie den Dateityp oder die Dateitypen aus der angezeigten Liste aus.

STEP 4| Legen Siein den Dropdown-Listen mit Action (Aktion) die Aktion und mit Direction of traffic
(Richtung des Datenverkehrs) die Richtung des Datenverkehrs fr die ausgewahlten Dateitypen
fest.

STEP 5| Klicken Sie auf Save (Speichern).

Andern des Dateiblockade-Pr ofils

StandardmaRig ist das Dateiblockade-Profil auf Best Practice gesetzt. So andern Sie das Dateibl ockade-
Profil:

STEP 1| Navigieren Sieim Bildschirm Malwar e and File-based Threat Protection (Schutz vor Malware
und dateibasierten Bedrohungen) zu File Blocking (Dateiblockade).

STEP 2| Wahlen Sie aus der Dropdown-Liste die Option Custom (Benutzer definiert) aus.

@ Antivirus protects against viruses, worms, and trojans as well as spyware downloads.
Best Practice v

File Blocking

@ Use file blocking to prevent the transmission of specific file types sent over your network.

Custom v S Edit

STEP 3| Offnen Sie die Cloud NGFW-Konsole. Navigieren Sie zu Rulestacks > Rulestack name >
Security Services> File Blocking (Regelstapel > Name des Regelstapels > Sicher heitsdienste >
Dateiblockade).
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STEP 4| Legen Siein der Dropdown-Liste Set Action (Aktion festlegen) die Aktion auf Alert
(Benachrichtigen) oder Continue (Weiter) fest.

CLOUD NGFW Rulestacks / NewRulestack / Security Services / File Blocking
File Blocking
25  Overview
@  Rulestacks File Blocking windows Set Direction of traffic Vv
= NGFWs Alert
2 Name File Type Name Actior Direction
& Settings Windows Link Ink alert  pjock both
Windows Installer Package msi block  Continue both
Windows Installer Patch MSP File msp alert both
Windows Registry reg alert both
Windows Explorer Shell Command File scf alert both
Windows Screen Saver scr block both
Windows Document Shortcut SHB File shb alert both
Windows System SYS File sys alert both
Windows Media File wmf alert both
Windows Media Video wmv alert both
et Windows Script File wsf block both
Give Feedback Windows Script Host Settings WSH File wsh alert both
Salman Syed 1 Row Selected 25 Rows Vv Page 1 v ofl

Ausgehende Entschltisselung in Cloud NGFW fir AWS einrichten

Bei der ausgehenden Entschliisselung verhdlt sich Cloud NGFW wie ein SSL-Weiterleitungsproxy und
verwendet die zugehdrigen Zertifikate, um als vertrauenswirdiger Dritter (Man-in-the-Middle) fir die
Client-Server-Sitzung zu fungieren. Cloud NGFW hélt die Header und Nutzlast der Datenverkehrspakete
aber intakt und bietet Ihren Zielen eine vollsténdige Sichtbarkeit der Identitét der Quelle.

Bei der ausgehenden Entschliisselung werden zwei Zertifikatsobjekte verwendet: Trust und Untrust.

Die NGFW présentiert das Trust-Zertifikat den Clients wahrend der SSL-Entschllisselung, wenn

die Clients eine Verbindung zu einem Server herstellen, der Gber ein von einer Certificate Authority
(Zertifizierungsstelle, CA) signiertes Zertifikat verflgt. Alternativ prasentiert die NGFW das Untrust-
Zertifikat den Clients, die eine Verbindung zu einem Server herstellen, der Uber ein Zertifikat verflgt, das
von einer CA signiert wurde, der die NGFW nicht vertraut.

Sie kdnnen die NGFW-Ressource so konfigurieren, dass der SSL-Datenverkehr, der IThre VPC oder Ihr
Subnetz verlasst, entschllisselt wird. Anschlief3end konnen Sie App-1D- und Sicherheitseinstellungen
far den Klartext-Datenverkehr durchsetzen, einschliefidlich Profilen fir Antivirus, Sicherheitslticken,
Anti-Spyware, URL Filterung und Datei-Blockaden. Nach dem Entschltisseln und Uberpriifen des
Datenverkehrs verschliisselt die Firewall den Klartext-Datenverkehr beim Verlassen der Firewall erneut,
um Datenschutz und Sicherheit zu gewahrleisten.

Dieses Verfahren definiert nur die Zertifikate, die die Firewall fir die ausgehende TL S-Entschltisselung
verwendet. Sie mussen die ausgehende TL S-Entschllisselung wahrend der Regel erstellung aktivieren.

STEP 1| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, der auf das
Zertifikat angewendet werden soll.

STEP 2| Wahlen Sie Security Services (Sicherheitsdienste) > Outbound Decryption (Ausgehende
Entschlisselung) aus.

Der CA-Wert unter ,,Basic Constraints* (Grundlegende Einschrénkungen) im CA-Zertifikat muss auf
true gesetzt werden.
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STEP 3| Waéhlen Sieein Zertifikat aus.

» Wahlen Sieein Untrust Certificate (Untrust-Zertifikat) aus.
» Waéhlen Sieein Trust Certificate (Trust-Zertifikat) aus.

@ Erstellen Sie ein Zertifikat, falls Se dies noch nicht getan haben.

Das Zertifikat und der private Schliissel werden im AWS Secrets Manager (ASM) gespeichert und die
Workload verwendet diese I nformationen, um den Datenverkehr zu entschlGisseln.

Das Zertifikat muss ein CA-Zertifikat sein. Der CA-Wert in den grundlegenden Einschrankungen muss
auf TRUE gesetzt werden. Nachfolgend sehen Sie ein Beispiel fur ein privates CA-Zertifikat.

Certificate: Data: Version: 3 (0x2) Serial Number: 4121 (0x1019)
Signature Algorithm: sha256WithRSAEncryption Issuer: C=US,
ST=Washington, L=Seattle, O=Example Company Root CA, 0U=Corp,
CN=www .example.com/emailAddress=corp@www.example.com Validity
Not Before: Feb 26 20:27:56 2018 GMT Not After : Feb 24 20:27:56
2028 GMT Subject: C=US, ST=WA, L=Seattle, O=Examples Company
Subordinate CA, OU=Corporate Office, CN=www.example.com Subject
Public Key Info: Public Key Algorithm: rsaEncryption Public-

Key: (2048 bit) Modulus: 00:cO: ... a3:4a:51 Exponent: 65537
(0x10001) X509v3 extensions: X509v3 Subject Key Identifier:
F8:84:EE:37:21:F2:5E:0B:6C:40:C2:9D:C6:FE:7E:49:53:67:34:D9 X509v3
Authority Key Identifier:
keyid:0D:CE:76:F2:E3:3B:93:2D:36:05:41:41:16:36:C8:82:BC:CB:F8:A0
X509v3 Basic Constraints: critical CA:TRUE X509v3 Key Usage:
critical Digital Signature, CRL Sign Signature Algorithm:
sha256WithRSAEncryption 6:bb:94: ... 80:d8

Wenn es sich bel dem Zertifikat um eine Kette handelt, verwenden Sie das Blattzertifikat und den
Schltissel. Importieren Sie das CA-Stammzertifikat und das CA-Zwischenzertifikat in den Client-
Truststore. Nachfolgend finden Sie ein Beispiel dazu, wie ein CA-Stammzertifikat und ein CA-
Zwischenzertifikat in den Truststore im Ubuntu-Betriebssystem importiert werden kénnen.

$ sudo apt-get install -y ca-certificates $ sudo cp root-ca.crt /
usr/local/share/ca-certificates $ sudo cp intermediate-ca.crt /usr/
local/share/ca-certificates $ sudo update-ca-certificates

Wenn Sie zum Entschllisseln des Datenverkehrs ein End-Entity-Zertifikat verwenden, muss nur das
End-Entity-Zertifikat mit 6ffentlichem und privatem Schliissel im ASM gespeichert werden.

@ PKCSB ist das unterstiitzte Zertifikatsformat.

@ Die ausgehende Entschllisselung mit dem Zertifikatsobjekt ,, Trust* (Vertrauen)
unterstiitzt keine selbstsignierten Zertifikate.

STEP 4| Klicken Sie auf Save (Speichern).
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Eingehende Entschliisselung in Cloud NGFW fir AWS einrichten

Cloud NGFW verwendet eingehende SSL-Entschliisselung, um eingehenden SSL/TL S-Datenverkehr

von einem Client zu einem Zielnetzwerkserver (jeder Server, fir den Sie das Zertifikat haben und esin
die Firewall importieren kénnen) zu untersuchen und zu entschltisseln und verdéchtige Sitzungen zu
blockieren. Die Firewall fungiert als Proxy zwischen dem externen Client und dem internen Server und
generiert flr jede sichere Sitzung einen neuen Sitzungsschltissel. Die Firewall erstellt eine sichere Sitzung
zwischen dem Client und der Firewall und eine weitere sichere Sitzung zwischen der Firewall und dem
Server, um den Datenverkehr zu entschllisseln und zu untersuchen. Cloud NGFW halt die Header und die
Nutzlast der Datenverkehrspakete aber intakt und bietet den Anwendungen in den VPCs eine vollstandige
Sichtbarkeit der Identitét der Quelle.

Ihr Zertifikat und Ihr Sitzungsschliissel werden im AWS Secrets Manager gespeichert, um eine eingehende
SSL -Inspektion durchzufiihren. Die Firewall Gberprift, ob das vom Zielserver wahrend des SSL/

TL S-Handshakes gesendete Zertifikat mit einem Zertifikat in Ihrer EntschlGissel ungsrichtlinienregel
tibereinstimmt. Bei Ubereinstimmung leitet die Firewall das Zertifikat des Servers an den Client weiter, der
den Serverzugriff anfordert, und stellt eine sichere Verbindung her.

STEP 1| Wahlen Sie Rulestacks (Regelstapel) und einen zuvor erstellten Regelstapel aus, der auf das
Zertifikat angewendet werden soll.

STEP 2| Wahlen Sie Rules (Regeln) und erstellen Sie dann mit Create (Er stellen) eine neue
Sicherheitsregel (Security Rule) fir die Entschllisselung.

STEP 3| Geben Sie unter General (Allgemein) die folgenden Details an.
* Name - Name der Regel.
» Description (Beschreibung) — Eine Beschreibung fiir die Regel.
* RulePriority (Regelprioritét) — Eine eindeutige Prioritét fir die Regel.
» Enabled (Aktiviert) — Aktivieren Sie das Feld, um den Regelstapel mit der Regel zu verknipfen.
Dieses Feld ist standardmalfdig aktiviert.

STEP 4| Déefinieren Sie Ubereinstimmungskriterien fur die Felder mit den IP-Adressen fir Sour ce (Quelle)
und Destination (Ziel).

STEP 5| Konfigurieren Sie unter Granular Controls (Granular e Steuer elemente) granulare Steuerel emente.

» Geben Sie die Anwendungen (App-ID™) an, die die Regel zulassen oder blockieren soll.

Se konnen TLS-Entschltisselungsregeln mit Anwendungen (App-ID™) — Any
(Beliebig) oder SSL —nur Match (Ubereinstimmung) erstellen.

» Geben Sie unter URL Category (URL-K ategorie) eine URL-Kategorie als
Ubereinstimmungskriterium fiir die Regel an.

» Geben Sie unter Protocol and Ports (Protokolle und Ports) die Protokolle und Ports an, die von
der Regel zugelassen oder blockiert werden sollen.
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STEP 6| Geben Sieunter Action (Aktion) die Aktion an, die die Firewall ausfihren soll, wenn der
Datenverkehr mit einer der von Ihnen erstellten Regeln Ubereinstimmt.

» Allow (Zulassen) — Datenverkehr zulassen.

» Deny (Ablehnen) — Blockiert Datenverkehr und erzwingt die standardmafdige Ablehnen-Aktion,
die fur die abzulehnende Anwendung definiert ist.

* Reset Server (Server zurlicksetzen) — Sendet die TCP-Zuriicksetzung an das serverseitige Gerét.

* Reset Both (Beide zur ticksetzen) — Sendet eine TCP-Zurlicksetzung an client- und serverseitige
Geréte.

STEP 7| Wahlen Sie unter TL S Decryption (TL S-Entschliisselung) die Option Inbound (Eingehend) und
dann unter Inbound Inspection Certificate (Eingehendes I nspektionszertifikat) ein eingehendes
Inspektionszertifikat aus.

Erstellen Sie ein Zertifikat, falls Se dies noch nicht getan haben. Der Amazon-
Ressour cenname (ARN) des Geheimnisses muss beim Erstellen des Zertifikatobjektsim
Zertifikat-ARN verwendet werden.

Das Zertifikat und der private Schliissel werden im AWS Secrets Manager (ASM) gespel chert

und Application Load Balancer (ALB) verwendet diese Informationen, um den Datenverkehr zu
entschlUsseln. Bel dem Zertifikat muss es sich nicht um ein CA-Zertifikat handeln. Wenn es sich bei
dem Zertifikat um e ne Kette handelt, verwenden Sie das Blattzertifikat und den Schllissal.

PKCS8 ist das unter stiitzte Zertifikatsfor mat.
Die eingehende Entschllisselung unter stiitzt keine selbstsignierten Zertifikate.

Das Entschllisselungsprofil fir die TLS-Entschliisselung ist auf ,, Best Practice Security
Policy" (Best-Practices-Scherheitdeitlinie) eingestellt. Weitere Informationen finden Se
unter Datenverkehr fir vollstandige Sichtbarkeit und Bedrohungsprifung entschliisseln.

STEP 8| Klicken Sieauf Enabled (Aktiviert), um die Protokollierung zu aktivieren.
STEP 9| Klicken Sieauf Save (Speichern).

STEP 10 | Klicken Sie auf Config Actions (K onfigurationsaktionen) > Deploy Configuration
(Konfiguration bereitstellen) > Commit (Uber geben), um die Regel in der laufenden
Konfiguration der Firewall zu speichern.
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TECHDOCS

Cloud NGFW-Ressource und NGFW-
Endpunkte

Die NGFW ist eine Firewall-Ressource, die fur die von Ihnen angegebene VPC vorgesehen ist und
innovative Firewall-Funktionen bereitstellt. Beim Erstellen wird eine NGFW einer oder mehreren VPCs
zugeordnet. NGFW-Endpunkte sind Konstrukte, die manuell oder automatisch in jeder Verfligbarkeitszone
in den von Ihnen angegebenen VPCs erstel It werden. Die NGFW wendet |hre Sicherheitsrichtlinie auf den
Datenverkehr an, der von den NGFW-Endpunkten empfangen wird, und setzt diese Richtlinie durch. Beim
Erstellen Ihrer NGFW missen Sie mindestens eine VPC und einen lokalen Regel stapel angeben. Darliber
hinaus missen Sie angeben, wie und wo die zugehdrigen NGFW-Endpunkte bereitgestel It werden.
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NGFW-Endpunkte sind daflr verantwortlich, den Datenverkehr zur Priifung und Durchsetzung an die
NGFW weiterzuleiten. NGFW-Endpunkte fangen den Datenverkehr ab und leiten ihn zur Prifung und
Richtliniendurchsetzung an die NGFW weiter. Es gibt zwel Verwa tungsmadi, mit denen Endpunkte
automatisch oder manuell erstellt werden kénnen.

Im dienstverwalteten M odus erstellt der Cloud NGFW-Mandant einen Endpunkt in jedem von Ihnen
angegebenen Subnetz. Der NGFW-Dienst ruft eine Liste von Subnetzen in der von I hnen angegebenen
VPC ab und Sie wahlen aus dieser Liste die Subnetze aus, die einen Endpunkt haben sollen.

Im kundenverwalteten M odus wahlen Sie vorhandene V erfligbarkeitszonen aus, diein lhrer
angegebenen V PC gesichert werden miissen, und erstellen dann manuell die NGFW-Endpunkte in
vorhandenen Subnetzen in den ausgewahiten Verfligbarkeitszonen. Nachdem die NGFW erstellt wurde,
mussen Siein der AWS-Konsole den Erstellungsprozess der NGFW-Endpunkte abschliefen.

Nach dem Erstellen einer NGFW und von NGFW-Endpunkten miissen Sie lhre AWS-Routing-Tabellen
aktualisieren, um sicherzustellen, dass der Datenverkehr an die NGFW gesendet wird. Welche Routing-
Tabellen aktualisiert werden und wie dies geschieht, hangt von Ihrer spezifischen Bereitstellung ab.
Bereitstellungsbeispiele mit Routing-Tabellen, die Ihnen als Orientierungshilfe dienen, finden Sie unter
Datenverkehr zu Cloud NGFW fur AWS leiten.

NGFW-Ressource in AWS erstellen

NGFW-Endpunkte erstellen und anzeigen

Datenverkehr zu Cloud NGFW fur AWS leiten

Protokollierung in Cloud NGFW fur AWS konfigurieren
Uberwachungsprotokollierung in Cloud NGFW fiir AWS aktivieren
Cloud NGFW-Ressource |6schen
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NGFW-Ressource in AWS erstellen

Nachdem Sie Regelstapel und Regeln erstellt haben, kénnen Sie eine NGFW-Ressource erstellen und ihr
einen lokalen Regelstapel zuordnen. Wahrend der Konfiguration Threr NGFW mssen Sie auswahlen,
wie NGFW-Endpunkte erstellt werden: automatisch oder manuell. Wenn Sie NGFW-Endpunkte manuell
erstellen, mussen Sie NGFW-Endpunkte in den von Ihnen angegebenen V erfligbarkeitszonen erstellen.

Fihren Sie die folgenden Schritte aus, um eine NGFW zu erstellen.

STEP 1| Wahlen Sie NGFWsaus.

STEP 2| Klicken Sieauf Add Firewall (Firewall hinzufligen).

STEP 3| Geben Sie einen beschreibenden Namen ein.

STEP 4| (optional) Geben Sie eine Beschreibung ein.

STEP 5| Wahlen Sie ein AWS-K onto aus der Dropdown-Liste aus, das dieser NGFW zugeordnet werden soll.

STEP 6| Wahlen Sie eine VPC aus der Dropdown-Liste aus.

General
Mame *
Description
Tags
+
AWS Account
Select v
WPC™
Select -
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STEP 7| Wahlen Sieim Abschnitt Policy Management (Richtlinienverwaltung) aus der Dropdown-Liste
einen lokalen Regelstapel aus.

STEP 8| Geben Sie AWS-Verfligbarkeitszonen oder Subnetze an. Sie miissen angeben, ob der Cloud
NGFW-Mandant NGFW-Endpunkte bereitstellen wird (dienstverwalteter Modus) oder nicht
(kundenverwalteter Modus).

* Yes(Ja) (dienstverwaltet): Im dienstverwalteten Modus erstellt der Cloud NGFW-Mandant
automatisch NGFW-Endpunkte in den von Ihnen angegebenen VPC-Subnetzen. Fihren Sie die
Endpunktverwaltung fur den dienstverwalteten Modus nur tiber die Cloud NGFW-Konsole durch.
Die Endpunktverwaltung fur den dienstverwalteten Modus kann nur durch Zuordnen oder Aufheben
der Zuordnung eines Subnetzes erfolgen. Durch die Zuordnung eines Subnetzes wird der Endpunkt
erstellt und durch die Aufhebung der Zuordnung eines Subnetzes wird der Endpunkt entfernt.

* No (Nein) (kundenverwaltet): Im kundenverwalteten Modus muissen Sie NGFW-Endpunkte in jeder
von [hnen angegebenen Verfligbarkeitszone manuell erstellen.

Im Abschnitt Endpoint Management (Endpunktverwaltung) konnen Se Ihre Cloud
NGFW aktivieren, um den Datenverkehr in mehreren AWS-Verfiigbarkeitszonen zu
sichern. Se zahlen fir jede AWS-Verfligbarkeitszone, in der |hre NGFW zur Sicherung
des Datenverkehrs bereitgestellt wird. Se kénnen verwalten, wie die Endpunkte fir Ihre
NGFW in diesen Verfligbarkeitszonen erstellt werden. Se zahlen AWSfur jeden VPC-
Endpunkt (Gateway Load Balancer), den Se fir Ihre NGFW erstellen.

Die Verfugbarkeitszone zeigt die Zonen-1D und den entsprechenden Verfligbar keitszonennamen
in Threm Palo Alto Networks Konto an. Verwenden Sie diese Informationen, wenn Sie I hre
Verfligbarkeitszonen Ihren AWS-Konten zuordnen.

v Endpoint Management
You can enable this NGFW to secure traffic in multiple AWS availability zones. You pay Cloud NGFW for each AWS availability zone the NGFW is provisioned to secure traffic.

us-east-1b (use1-azé)

Do you want to share your NGFW with other VPCs?  us-east-1c (usel-az1)

Availability Zone us-east-1f (use1-az5)

[ us-east-1d (use1-az2) X us-east-1a(usel-az4) X

STEP 9| Klicken Sieauf Create (Erstellen).
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NGFW-Endpunkte erstellen und anzeigen

Wenn Sie beim Erstellen einer NGFW den kundenverwalteten Modus ausgewdahlt haben, miissen Sie
die NGFW-Endpunkte fur I hre ausgewahlten Subnetze manuell erstellen. In der AWS-K onsole werden
NGFW-Endpunkte als Gateway-L oad-Bal ancer-Endpunkte angezeigt.

Die Subnetze, an die Sie NGFW-Endpunkte anfiigen, miissen sich in der VPC befinden, die Sie wahrend
der NGFW-Erstellung angegeben haben.

STEP 1| Wahlen Sieim Cloud NGFW-Mandanten NGFW's aus und klicken Sie auf Ihre Firewall.

STEP 2| Wahlen Sie Endpoints (Endpunkte) aus und notieren Sie sich den Dienstnamen des VPC-
Endpunkts.

Details

VPC Endpoint Service Name :
com.amazonaws.vpce.us-east-Lvpce-svc-
c/3

STEP 3| Melden Siesich bei der AWS-Konsole an.

STEP 4| Wahlen Sie Services (Dienste) > Networking & Content Delivery (Netzwerk- und
Inhaltsbereitstellung) > VPC aus.

STEP 5| Wahlen Sieim VPC-Dashboard Endpoints (Endpunkte) > Create Endpoint (Endpunkt erstellen)
aus.

STEP 6| Wahlen Sie Find service by name (Dienst anhand des Namens suchen) aus, der dem oben
notierten Dienstnamen des VV PC-Endpunkts entspricht.

STEP 7| Wahlen Siedie VPC, die Sie wahrend der Firewall-Erstellung angegeben haben, aus der Dropdown-
Liste aus.

STEP 8| Wahlen Sie die Subnetze aus, in denen Sie NGFW-Endpunkte erstellen mochten.

STEP 9| Klicken Sieauf Create endpoint (Endpunkt erstellen).
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Datenverkehr zu Cloud NGFW fir AWS leiten

Nachdem Sie Cloud NGFW bereitgestellt und Endpunkte erstellt haben, miissen Sie I hre Routing-Tabellen
aktualisieren, um Datenverkehr an Ihre Firewall zu senden. Welche Routing-Tabellen aktualisiert werden
und wie dies geschieht, hangt von Ihrer spezifischen Bereitstellung ab.

In der AWS-Konsole werden NGFW-Endpunkte als Gateway L oad Balancer-Endpunkte angezeigt. Sie
konnen die NGFW-Endpunkte in der AWS-Konsole anhand ihrer Endpunkt-1D identifizieren. Sie finden
die Endpunkt-IDs fir eine bestimmte Firewall in der Cloud NGFW-Konsole unter NGFW s > firewall-
name (Firewallname) > Endpoints (Endpunkte).

Region: US East (M. Virginia) =

NG Firewalls > -Firewall

Rules Endpoints Firewall Settings Log Settings

Details

VPC Endpoint Service Name : com.amazonawsypce.us-east-1lvpce-svc-

Endpoints
Endpoint Id Endpoint Status Subnet Id
I vpce-048: ACCEPTED subnet-04.

Nachfolgend sind Beispiele fur Paketfllisse in verschiedenen Bereitstellungsmodi sowie Beispiele der
aktualisierten Routen fur diese PaketflUsse aufgefuhrt.

o Zentraisierte Bereitstellungen in Cloud NGFW fur AWS
* Verteilte Bereitstellungen in Cloud NGFW fur AWS

Zentralisierte Bereitstellungen in Cloud NGFW fur AWS

Bei einer zentralisierten Bereitstellung werden Ihre Cloud NGFW-Komponenten in einer zentralisierten
Sicherheits-V PC bereitgestellt. Der Datenverkehr mussimmer durch ein AWS Transit Gateway (TGW)
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geleitet werden, das al's Netzwerk-Hub fungiert und die Konnektivitét zwischen VPCs sowie lokalen
Netzwerken vereinfacht.

Weitere Beispiele fir zentralisierte Bereitstellungen finden Sie unter Bereltstellungsarchitekturen in Cloud
NGFW fur AWS.

Zentralisierter Ost-West-Datenver kehr

1. Datenverkehr von der Quellinstanz wird an das TGW ENI gesendet.

2. Das TGW ENI leitet den Datenverkehr zum TGW.

3. Das TGW leitet den Datenverkehr an das TGW ENI der Sicherheits-VPC welter.
4

. Das TGW ENI sendet den Datenverkehr an den NGFW-Endpunkt und weiter an die NGFW zur
Prifung.

5. Wenn der Datenverkehr zuléssig ist, sendet die NGFW ihn an den NGFW-Endpunkt zurtick. Der
Datenverkehr wird dann tber den TGW-Endpunkt der Sicherheits-VPC an das TGW zuriickgesendet.

6. Das TGW leitet den Datenverkehr an das TGW ENI in der Ziel-VPC weiter.
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7. Dann sendet das TGW ENI den Datenverkehr an das Zi€l.
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Zentralisierter ausgehender Datenverkehr

1. Datenverkehr von der Quellinstanz wird an das TGW ENI und weiter an das TGW gesendet.
2. Das TGW leitet den Datenverkehr an das TGW ENI der Sicherheits-VPC weiter.

3. Das TGW ENI sendet den Datenverkehr an den NGFW-Endpunkt und weiter an die NGFW zur
Prifung.

4. Wenn der Datenverkehr zuléssig i, leitet der NGFW-Endpunkt ihn an das NAT-Gateway weiter.
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5. Das NAT-Gateway leitet den Datenverkehr an das |IGW und dann weiter an das Ziel.
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Zentralisierter eingehender Datenver kehr

1. Datenverkehr aus dem Internet kommt am Internetgateway an.

Das Internetgateway leitet den Datenverkehr an den Application Load Balancer (ALB) weiter.
Der ALB sendet dann den Datenverkehr an das TGW ENI der Eingangs-V PC.

Das TGW ENI sendet den Datenverkehr an das TGW.

Das TGW leitet den Datenverkehr an das TGW ENI der Sicherheits-VPC.

Das TGW ENI sendet den Datenverkehr an den NGFW-Endpunkt und weiter an die NGFW zur
Prifung.

7. Wenn der Datenverkehr zulssig ist, sendet der NGFW-Endpunkt ihn an das TGW.

© 0 A~ W N
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8. Das TGW leitet den Datenverkehr dann an das TGW ENI der geschiitzten VPC und dann weiter an das
Zidl.
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Vertellte Bereitstellungen in Cloud NGFW far AWS
In einer verteilten Bereitstellung verfugt jede VPC, die geschiitzt werden muss, Uber eine eigene NGFW.
Diese Bereitstellungsmethode ist weniger kompliziert und eine Fehlkonfiguration ist daher weniger
wahrscheinlich.
Weitere Beispiele fur verteilte Bereitstellungen finden Sie unter Bereitstellungsarchitekturen in Cloud
NGFW fur AWS.

Vertellter Ost-West-Datenverkehr (innerhalb der VPC)

1. Datenverkehr von der Quellinstanz wird zur Prifung an den NGFW-Endpunkt und weiter an die
NGFW geleitet.
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2. Wenn der Datenverkehr zuldssig ist, sendet der NGFW-Endpunkt ihn an das Ziel.
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Verteilter ausgehender Datenverkehr

1. Datenverkehr von der Quellinstanz wird zur Prifung an den NGFW-Endpunkt und weiter an die
NGFW geleitet.

2. Wenn der Datenverkehr zulssig ist, sendet der NGFW-Endpunkt den gepriften Datenverkehr an das
NAT-Gateway.

3. Das NAT-Gateway sendet den Datenverkehr an das I nternetgateway.
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4. Der Datenverkehr wird ins Internet und an das Ziel weitergeleitet.
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Verteilter eingehender Datenverkehr

1. Der Datenverkehr von der Quelle kommt am Internetgateway an.

2. DasInternetgateway leitet den Datenverkehr an den NGFW-Endpunkt und dann zur Prifung an die
NGFW weiter.

3. Wenn der Datenverkehr zuléssig ist, leitet der NGFW-Endpunkt ihn an den Application Load Balancer
weiter.
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4. Der Application Load Balancer leitet den Datenverkehr an das Ziel weiter.
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Protokollierung in Cloud NGFW fur AWS konfigurieren

Ein Protokall ist eine automatisch generierte Datei mit Zeitstempel, die einen Prufpfad fir
Systemereignisse auf der Firewall oder Netzwerkverkehrsereignisse bereitstellt, die von der Firewall
Uberwacht werden. Protokolleintrége enthalten Artefakte, bei denen es sich um Eigenschaften, Aktivitdten
oder Verhaltensweisen im Zusammenhang mit dem protokollierten Ereignis handelt, z. B. Anwendungstyp
oder IP-Adresse eines Angreifers. Jeder Protokolltyp zeichnet Informationen flr einen separaten
Ereignistyp auf. Beispielsweise generiert die Firewall ein Bedrohungsprotokoll, um Datenverkehr
aufzuzeichnen, der mit einer Spyware, Sicherheitsllicke oder Virensignatur Ubereinstimmt, oder einen
DoS-Angriff, der mit den Schwellenwerten tibereinstimmt, die flr eine Port-Scan- oder Host-Sweep-
Aktivitét auf der Firewall konfiguriert wurden.

Die Cloud NGFW kann Datenverkehrs-, Bedrohungs- und Entschl iissel ungsprotokolle an einen S3-Bucket,
eine CloudWatch-Protokollgruppe oder Kinesis Data Firehose senden. Die Namen dieser Protokollziele
mussen in der CloudFormation-V orlage der Cloud NGFW enthalten sein, die gestartet wird, wenn Sie Ihr
Tenet Admin-AWS-Konto zur Cloud NGFW hinzufugen. Die CloudWatch-Protokollgruppe und Kinesis
Data Firehose haben den Standardwert PaloAltoCloudNGFW in der CFT. Der S3-Bucket hat keinen
Standardwert. Die Cloud NGFW erstellt diese Ressourcen nicht in Threr AWS-Umgebung. Die CFT erteilt
der Cloud NGFW die Berechtigungen, die Protokolle an das Ziel zu schreiben. Ein Ziel mit dem Namen,
den Siein der CFT angegeben haben, mussin Ihrer Bereitstellung vorhanden sein, um NGFW-Protokolle
erfolgreich zu erfassen.

Protokolltypen

Cloud NGFW kann drei Arten von Protokollen erfassen und speichern.

« Datenverkehr: Datenverkehrsprotokolle enthalten einen Eintrag fir den Beginn und das Ende jeder
Sitzung. Weitere Informationen finden Sie unter Datenverkehrsprotokollfelder in Cloud NGFW fur
AWS.

» Bedrohung: Bedrohungsprotokolle enthalten Eintrége, wenn der Datenverkehr mit einem der
Sicherheitsprofile Ubereinstimmt, die einer Sicherheitsregel auf der Firewall zugeordnet sind. Jeder
Eintrag enthdlt die folgenden Informationen: Datum und Uhrzeit; Art der Bedrohung (z. B. Virus oder
Spyware); Bedrohungsbeschreibung oder URL (Spalte ,,Name"); Alarmaktion (z. B. zulassen oder
blockieren) und Schweregrad.

Weitere Informationen finden Sie unter Bedrohungsprotokollfelder in Cloud NGFW fir AWS.

Severity (Schwer egrad) Beschreibung

Kritisch Schwerwiegende Bedrohungen, wie z. B. solche, die
Standardinstallationen weit verbreiteter Software betreffen,
fuhren zu einer Root-Kompromittierung von Servern,

und der Exploit-Code st fir Angreifer weit verbreitet.

Der Angreifer benttigt normalerweise keine speziellen
Authentifizierungsdaten oder Kenntnisse Uber die einzelnen
Opfer, und das Ziel muss nicht dazu manipuliert werden,
spezielle Funktionen auszuf Uhren.

Hoch Bedrohungen, die kritisch werden kdnnen, aber abmildernde
Faktoren haben. Beispiel sweise kdnnen sie schwierig
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Severity (Schwer egrad) Beschreibung

auszunutzen sein, nicht zu erhéhten Rechten fihren oder
keinen grof3en Opferpool haben.

Mittel Kleinere Bedrohungen, bei denen die Auswirkungen minimal
sind, wie z. B. DoS-Angriffe, die das Ziel nicht gefahrden,
oder Exploits, die erfordern, dass sich ein Angreifer im
selben LAN wie das Opfer befindet. Sie betreffen nur

nicht standardmafiige Konfigurationen oder verschleiern
Anwendungen oder bieten sehr eingeschrankten Zugriff.

Niedrig Bedrohungen der Stufe,, Warnung“, die nur sehr geringe
Auswirkungen auf die Infrastruktur einer Organisation
haben. Sie erfordern normalerweise einen lokaen

oder physischen Systemzugriff und kénnen haufig zu
Datenschutz- oder DoS-Problemen des Opfers und
Informationslecks fuhren.

Informativ Verdachtige Ereignisse, die keine unmittelbare
Bedrohung darstellen, die aber gemeldet werden, um die
Aufmerksamkeit auf tiefgreifendere Probleme zu lenken,
die moglicherweise existieren konnten. Protokolleintrage
fUr die URL-Filterung werden als informativ protokolliert.
Protokolleintréage mit einem beliebigen Urteil und einer
Aktion, die auf Blockieren eingestellt ist, werden als
informativ protokolliert.

» Entschliisselung: Entschlisselungsprotokolle enthalten standardmaldig Eintrége fur nicht erfolgreiche
TL S-Handshakes und kénnen Eintrage fr erfolgreiche TLS-Handshakes enthalten, wenn Sie siein der
EntschlUsselungsrichtlinie aktivieren. Wenn Sie Eintréage fir erfolgreiche Handshakes aktivieren, stellen
Sie sicher, dass Sie Uber die Systemressourcen (Protokollspeicherplatz) fir die Protokolle verfligen.
Weitere Informationen finden Sie unter Entschltissel ungsprotokollfelder in Cloud NGFW fur AWS.

Protokollzi€l

Sie haben drei Auswahlmdglichkeiten fur das Ziel Ihrer Cloud NGFW-Protokolle. Diese Ziele befinden
sich alle auf3erhalb des Cloud NGFW-Diensts, aber innerhalb I hres AWS-Kontos: S3-Bucket, Cloudwatch-
Protokollgruppe oder Kinesis Data Firehose. Jede Protokolldatei wird als JISON-Datei generiert.

Wenn Sie den Cloud NGFW fur AWS abonnieren, werden Sie aufgefordert, Ihren AWS CloudFormation-
Vorlagenstapel einzurichten. Im Stapel sind die Protokollierungsziele fir die CloudWatch-Protokollgruppe
und den Kinesis Data Firehose-Bereitstellungsstream mit dem Ziel PaloAltoCloudNGFW vorab
ausgefillt. Das Feld ,, S3 Bucket* (S3-Bucket) ist nicht vorab ausgefiillt. Wenn Sie die Protokolle an ein
anderes Ziel senden mdchten, mussen Sie dieses Ziel erstellen und den Standardwert ersetzen, bevor Sie
die Erstellung des Stapels abschlief3en.

Jede NGFW-Ressource (angezeigt als NGFW-Name im Protokoll streamnamen) gibt ihre Protokollein
mehreren Streams aus (gekennzeichnet durch den String zuféliger Zeichen im Protokollstreamnamen).
Daher kénnen Protokolle fir eine bestimmte Cloud NGFW-Ressource auf mehrere Streams verteilt sein.
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Wenn Sie die Protokolle an eine CloudWatch-Protokol lgruppe senden, kdnnen Sie die Protokolleintrége
direkt in der AWS CloudWatch-Konsole anzeigen. In der CloudWatch-Protokollgruppe, die Sie

beim Konfigurieren der Protokollierung angeben, sehen Sie eine Liste der Protokollstreams. Der
Protokollstreamname wird wie folgt angezeigt:

/<aws-account-id>/<region>/<NGFW-name>/<random-string>/<log-
type>.<year>.<month>.<day>.<hour>

Beispidl: /account123/us-west-1/firewall-1/qadd232312345dea/ TRAFFI C.2022.02.10.23

& <random string> bezieht sich auf die einzelne NGFW-Ressource, die das Protokoll generiert
hat.

Sie kdnnen auf den Streamnamen klicken, um Protokolleintrdge einzublenden, die wie im folgenden
Beispiel gezeigt angezeigt werden.

> Timestamp Message

No older events at this moment. Retry

- 2022-02-08T15:00:12.000-08:00 {"src_ip":" ", “"sport”:"@", “"dst_ip":" ", "dport®:"@", “proto":“icmp”, “"app”:"ping", “rule”:“unsec-intrazone-deny", "action":"de..

LRl

", Copy
06"
}
> 2022-02-08T15:00:18.000-08:00 {"src_ip":” ", "sport":"@", "dst_ip":" ", "dport":"@", "proto™:"icmp", "app":"ping", "rule":"unsec-intrazone-deny", “action":"de..
L4 2622-02-08T15:00:24.000-08:00 {"src_ip":" K “app”:"ping", "rule -intrazone-deny”, “action":"de..
2022-02-08T15:00:30.000-08:00 {"src_ip":" “app":"ping", "rule -intrazone-deny”, "action":"de..

» 2022-02-08T15:00:36.000-08:00 {"sre_ip":" "app":"ping”, "rule”:"unsec

-intrazone-deny”, “action

Wenn Sie die Protokolle an einen S3-Bucket senden, werden die Protokolldateien als JISON-Datei
gespeichert. Die NGFW sendet eine neue Protokolldatei, wenn eines der folgenden Kriterien erfullt ist:
Die Firewall hat 256 MB an Protokollen generiert oder es sind 10 Minuten vergangen, seit die letzte
Protokolldatei generiert wurde. Um die Dateien in dem von Ihnen angegebenen S3-Bucket zu finden,
greifen Sie auf die S3-Konsolein AWS zu und suchen Sie den angegebenen Bucket. Wahlen Sie dann
AWS-account-id (AWS-Konto-I1 D) > region (Region) > NGFW-name (NGFW-Name) > log-type
(Protokoalltyp) > year (Jahr) > month (Monat) > day (Tag) > hour (Stunde). Die Namen der S3-Bucket-
Protokolldateien haben das folgende Format:
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<aws-account-id>-<region>-<NGFW-name>-<log-type>-<year>-<month>-<day>-
<hour>-<random-string>

& <random string> bezieht sich auf die einzelne NGFW-Ressource, die das Protokoll generiert
hat.

Anschlief?end kdnnen Sie die Datel herunterladen und mit einem JSON-Reader die Protokolle in einem
besser lesbaren Format anzeigen. Zusétzlich zu den Protokollinformationen enthélt jeder Protokolleintrag
auch einen Header, der Datum, Prioritét, Uhrzeit, Firewall-Hostname, Protokolltyp, Jahr, Monat, Tag,
Stunde, Minute und Sekunde aufzeichnet.

Formatted JSON Data

=

"date" " 28 )7 _PRT18 -2 & RO BGE

"pri'

"time" : "Fel

"host” :"PA-VM.paloalt

"ident" RAFFIC"

"Year" : "2«

“Month":"&2",

"Day’

"Hour"

"Min":

"Sec’

I"messuge" visrc_1 3, t_if - +
e ——

Wenn Sie Protokolldateien an Kinesis Firehose senden, werden Protokolle an den von Ihnen angegebenen
Streamnamen und dann an das endguiltige Ziel gesendet, z. B. einen S3-Bucket, Datadog oder Splunk.

Die Quelle firr Kinesis Firehose muss Direct PUT oder eine andere Quelle sein. Zusétzlich zu den
Protokollinformationen enthélt jeder Protokolleintrag auch einen Header, der Datum, Prioritét, Uhrzeit,
Firewall-Hostname, Protokolltyp, Jahr, Monat, Tag, Stunde, Minute, Sekunde, Region, Firewall-Name und
AWS-Konto-ID aufzeichnet. Die NGFW fligt den Protokollen die Region, den Firewall-Namen und die
AWS-Konto-ID hinzu, um zu kennzeichnen, wo das Protokoll generiert wurde, da diese Informationen
nicht im Namen der Protokolldatei enthalten sind. Anschlief3end kénnen Sie die JISON-Datel herunterladen,
um sie anzuzeigen.

Diein Protokolleintrégen und Protokolldateinamen aufgezei chneten Zeiten und Daten
werden in UTC-Zeit angezeigt. Die Protokolldaten in der AWS-Konsole werden jedoch mit
Ihrer Ortszeit und Ihrem Ortsdatum angezeigt.

STEP 1| Wahlen Siein der Cloud NGFW-Konsole NGFWs und die Firewall aus, fur die die Protokallierung
konfiguriert werden soll.

STEP 2| Wahlen Sie Log Settings (Protokolleinstellungen) aus.

STEP 3| Wahlen Sie unter Log Type (Protokolltyp) einen oder mehrere zu erfassende Protokolltypen aus.

Se haben die Option, alle Protokolle an dasselbe Ziel zu senden oder fiir jeden
Protokolltyp ein anderes Ziel auszuwahlen.
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STEP 4| Waéhlen Sie Log Destination (Protokollziel) aus. Wenn Sie mehr als einen Protokolltyp auswéahlen,
mussen Sie das Ziel fir jeden Protokolltyp einzeln auswahlen.

STEP 5| Geben Sie den Namen von L og Destination (Protokollziel) ein. Der Name des Protokollziels muss
STEP 6| Klicken Sieauf Save (Speichern).

Datenverkehrsprotokollfelder in Cloud NGFW fir AWS

In der folgenden Tabelle werden die Datenverkehrsprotokollfelder in Cloud NGFW fir AWS beschrieben:

Feldname Beschreibung

Generierte Zeit (time_generated Uhrzeit, zu der das Protokoll auf der Datenebene generiert
oder cef-formatted-time_generated) | wurde.

Quelladresse (src_ip) Urspriingliche IP-Adresse der Sitzungsquelle.
Quellport (sport) Quéllport, der von der Sitzung verwendet wird.
Sitzungs-ID (sessionid) Eine interne numerische Kennung, die auf jede Sitzung

angewendet wird.

Zieladresse (dst_ip) Urspriingliche IP-Adresse des Sitzungsziels.

Zielport (dport) Zielport, der von der Sitzung verwendet wird.

| P-Protokoll (proto) I P-Protokoall, das der Sitzung zugeordnet ist.
Anwendung (app) Anwendung, die der Sitzung zugeordnet ist.

Regelname (rule) Name der Regel, die der Sitzung entspricht.

Aktion (action) Fir die Sitzung ergriffene Aktion; mogliche Werte sind:

« alow: Sitzung wurde von der Richtlinie zugelassen
e deny: Sitzung wurde von der Richtlinie abgelehnt

» reset both: Sitzung wurde beendet und ein TCP-Reset wird
an beide Seiten der Verbindung gesendet

* reset client: Sitzung wurde beendet und ein TCP-Reset wird
an den Client gesendet

e reset server: Sitzung wurde beendet und ein TCP-Reset wird
an den Server gesendet

Empfangene Bytes (bytes recv) Anzahl der Bytesin Server-zu-Client-Richtung der Sitzung.

Gesendete Bytes (bytes sent) Anzahl der Bytesin Client-zu-Server-Richtung der Sitzung.
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Feldname Beschreibung

Empfangene Pakete (pkts received) | Anzahl der Server-zu-Client-Pakete fir die Sitzung.

Gesendete Pakete (pkts_sent) Anzahl der Client-zu-Server-Pakete fir die Sitzung.

Startzeit (start_time) Zeitpunkt des Sitzungsstarts und der Datentrégernutzung.
Verstrichene Zeit (elapsed_time) Verstrichene Zeit der Sitzung.

Anzahl der Wiederholungen Anzahl der Sitzungen mit derselben Quell-1P, Zidl-1P,
(repeat_count) Anwendung und demselben Untertyp innerhalb von 5 Sekunden.
Kategorie (category) Mit der Sitzung verknupfte URL-Kategorie (falls zutreffend).
Quéllland (src country) Quéllland oder interne Region fir private Adressen. Die

maximale Lange betragt 32 Byte.

Zielland (dst country) Zielland oder interne Region fir private Adressen. Die
maximale Lange betrégt 32 Byte.

Grund fir Sitzungsende Der Grund, warum eine Sitzung beendet wurde. Wenn der
(session_end_reason) Abbruch mehrere Griinde hatte, zeigt dieses Feld nur den Grund
mit der hdchsten Prioritét an. Die moglichen Griinde fir ein
Sitzungsende lauten wie folgt in der Reihenfolge der Prioritét
(wobei der erste am hochsten ist):

* threat: Die Firewall hat eine Bedrohung erkannt, die mit
einer Aktion zum Zuriicksetzen, L 6schen oder Blockieren
(einer IP-Adresse) verbunden ist.

» policy-deny: Die Sitzung stimmte mit einer Sicherheitsregel
mit einer deny- oder drop-Aktion Uberein.

e decrypt-cert-validation: Die Sitzung wurde beendet, weil
Siedie Firewall so konfiguriert haben, dass sie blockiert,
wenn die Sitzung Client-Authentifizierung verwendet
oder wenn die Sitzung ein Serverzertifikat mit einer der
folgenden Bedingungen verwendet: ,, abgelaufen”, ,, nicht
vertrauenswirdiger Aussteller”, ,, unbekannter Status®
oder ,, Timeout der Statustiberprifung”. Dieser Grund
fur das Sitzungsende wird auch angezeigt, wenn das
Serverzertifikat eine schwerwiegende Fehlerwarnung
des Typs , bad certificate®, ,unsupported certificate",
Lcertificate_revoked", ,,access denied” oder
»No_certificate RESERVED" (nur SSLv3) erzeugt.

» decrypt-unsupport-param: Die Sitzung wurde beendet, well
Siedie Firewall so konfiguriert haben, dass sie die SSL -
Forward-Proxy-Entschlisselung oder die eingehende SSL -
Inspektion blockiert, wenn die Sitzung eine nicht unterstiitzte
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Feldname Beschreibung

Protokollversion, Verschliisselung oder einen SSH-
Algorithmus verwendet. Dieser Grund fur das Sitzungsende
wird angezeigt, wenn die Sitzung eine schwerwiegende
Fehlerwarnung des Typs ,,unsupported_extension®,
~expected message” oder ,,handshake failure* erzeugt.

e decrypt-error: Die Sitzung wurde beendet, weil Sie die
Firewall so konfiguriert haben, dass sie die SSL -Forward-
Proxy-Entschllisselung oder die eingehende SSL-Inspektion
blockiert, wenn Firewall-Ressourcen nicht verfligbar waren.
Dieser Grund fir das Sitzungsende wird auch angezeigt,
wenn Sie die Firewall so konfiguriert haben, dass SSL -
Datenverkehr blockiert wird, der SSL-Fehler aufweist
oder der eine andere schwerwiegende Fehlerwarnung a's
die fur die Beendungsgriinde ,, decrypt-cert-validation®
und ,, decrypt-unsupport-param“ aufgef iihrten Warnungen
ausgegeben hat.

e tcp-rst-from-client: Der Client hat ein TCP-Reset an den
Server gesendet.

* tcp-rst-from-server: Der Server hat ein TCP-Reset an den
Client gesendet.

e resources-unavailable: Die Sitzung wurde aufgrund
einer Beschrénkung der Systemressourcen abgebrochen.
Beispielsweise kénnte die Sitzung die Anzahl der pro Ablauf
zuléssigen Pakete aulRerhalb der Reihenfolge oder die
globale Warteschlange fur Pakete aul3erhalb der Reihenfolge
Uberschritten haben.

» tcp-fin: Beide Hosts in der Verbindung haben eine TCP-FIN-
Nachricht gesendet, um die Sitzung zu schlief3en.

e tcp-reuse: Eine Sitzung wird wiederverwendet und die
Firewall schliefdt die vorherige Sitzung.

» decoder: Der Decoder erkennt eine neue Verbindung
innerhalb des Protokolls (z. B. HTTP-Proxy) und beendet die
vorherige Verbindung.

« aged-out: Die Sitzung ist abgelaufen.

* n/a Dieser Wert gilt, wenn der Datenverkehrsprotokolltyp
nicht end ist.

XFF-Adresse (xff_ip) Die IP-Adresse des Benutzers, der die Webseite angefordert

hat, oder die |P-Adresse des vorletzten Geréts, Uber das die
Anforderung geleitet wurde. Wenn die Anforderung durch einen
oder mehrere Proxys, Load Balancer oder andere Upstream-
Geréte geleitet wird, zeigt die Firewall die IP-Adresse des
neuesten Geréts an.
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Bedrohungsprotokollfelder in Cloud NGFW fur AWS

Feldname Beschreibung

Generierte Zeit
(time_generated oder cef-
formatted-time_generated)

Uhrzeit, zu der das Protokoll auf der Datenebene generiert wurde.

Quelladresse (src_ip)

Urspriingliche IP-Adresse der Sitzungsquelle.

Quellport (sport)

Quéllport, der von der Sitzung verwendet wird.

Sitzungs-ID (sessionid)

Eine interne numerische Kennung, die auf jede Sitzung angewendet
wird.

Zieladresse (dst_ip)

Urspriingliche |P-Adresse des Sitzungsziels.

Zielport (dport)

Zielport, der von der Sitzung verwendet wird.

| P-Protokoll (proto)

I P-Protokoall, das der Sitzung zugeordnet ist.

Anwendung (app)

Anwendung, die der Sitzung zugeordnet ist.

Regelname (rule)

Name der Regdl, die der Sitzung entspricht.

Aktion (action)

Fir die Sitzung ergriffene Aktionen; Werte sind alert, allow, deny,
drop, drop-all-packets, reset-client, reset-server, reset-both, block-url.

« aert: Bedrohung oder URL erkannt, aber nicht blockiert
» alow: Flood-Erkennungswarnung

* deny: Mechanismus zur Flood-Erkennung aktiviert und
Datenverkehr basierend auf der Konfiguration ablehnen

e drop: Bedrohung erkannt und zugehérige Sitzung wurde gel 6scht

* reset-client: Bedrohung erkannt und ein TCP-RST wird an den
Client gesendet

* reset-server: Bedrohung erkannt und ein TCP-RST wird an den
Server gesendet

* reset-both: Bedrohung erkannt und ein TCP-RST wird sowohl an
den Client als auch an den Server gesendet

* block-url: URL-Anforderung wurde blockiert, da sie mit einer URL-
Kategorie Ubereinstimmte, die als blockiert festgelegt war

* Dblock-ip: Bedrohung erkannt und Client-1P wird blockiert

e random-drop: Flood erkannt und Paket wurde nach dem
Zufallsprinzip verworfen
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Feldname

Beschreibung

sinkhole: DNS-Sinkhole aktiviert
syncookie-sent: syncookie-Warnung

block-continue (nur URL-Untertyp): eine HTTP-Anforderung wird
blockiert und auf eine continue-Seite mit einer Schaltflache zur
Bestétigung zum Fortfahren umgel eitet

continue (nur URL-Untertyp): Antwort auf eine continue-Seite
der block-continue-URL, die angibt, dass eine block-continue-
Anforderung fortgesetzt werden durfte

block-override (nur URL-Untertyp): eine HTTP-Anforderung wird
blockiert und an eine Admin-Uberschreibungsseite umgeleitet, fir
die ein Passcode vom Firewall-Administrator erforderlich ist, um
fortzufahren

override-lockout (nur URL-Untertyp): zu viele fehlgeschlagene
Admin-Uberschreibungs-Passcodeversuche von der Quell-IP. IPist
jetzt von der block-override-Weiterleitungsseite blockiert

override (nur URL-Untertyp): Antwort auf eine block-override-
Seite, auf der ein korrekter Passcode angegeben wird und die
Anforderung zulassig ist

block (nur Wildfire): Datei wurde von der Firewall blockiert und in
Wildfire hochgeladen

Bedrohungskategorie
(threat_category)

Beschreibt Bedrohungskategorien, mit denen verschiedene Arten von
Bedrohungssignaturen eingestuft werden.

Bedrohungs-/Inhaltstyp
(threat_content_type)

Untertyp des Bedrohungsprotokolls. Folgende Werte sind moglich:

data: Datenmuster, das einem Datenfilterungsprofil entspricht.
file: Dateityp, der einem Dateiblockadeprofil entspricht.
flood: Flood, die Uber ein Zonen-Sicherheitsprofil erkannt wird.

packet: Paketbasierter Angriffsschutz, der durch ein Zonen-
Sicherheitsprofil ausgel 6st wird.

scan: Scan, der Uber ein Zonen-Sicherheitsprofil erkannt wird.
spyware: Spyware, die Gber ein Anti-Spyware-Profil erkannt wird.
url: URL-Filterungs-Protokoll.

ml-virus: Virus, der von WildFire Inline ML Uber ein Antivirus-
Profil erkannt wird.

virus: Virus, der Uber ein Antivirus-Profil erkannt wird.

vulnerability: Sicherheitd licken-Exploit, der Uber ein
Sicherheitd licken-Sicherheitsprofil erkannt wird.
wildfire: WildFire-Urteil, das generiert wird, wenn die Firewall eine

Datei per WildFire-Analyseprofil an WildFire sendet und ein Urteil
(Malware, Phishing, Grayware oder gutartig; je nachdem, was Sie
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Feldname

Beschreibung

protokollieren) im WildFire-Ubermittlungsprotokoll protokolliert
wird.

* wildfire-virus: Virus, der Uber ein Antivirus-Profil erkannt wurde.

Bedrohungs-/Inhaltsname
(threat_content_name)

Palo Alto Networks Kennung flr bekannte und benutzerdefinierte
Bedrohungen. Esist eine Beschreibungszei chenfolge, gefolgt von einer
numerischen 64-Bit-Kennung in Klammern flr einige Untertypen:

e 8000-8099: Scan-Erkennung

» 8500-8599: Flood-Erkennung

e 9999: URL-Filterungs-Protokall

e 10000-19999: Erkennung von Spyware-Telefonen

e 20000-29999: Erkennung von Spyware-Downloads

e 30000-44999: Erkennung von Sicherheitdl licken-Exploits
» 52000-52999: Erkennung von Dateitypen

» 60000-69999: Erkennung von Datenfilterung

Bedrohungs-1D-Bereiche fir Virenerkennung,
WildFire-Sgnaturfeed und DNS-C2-Sgnaturen, die
in friheren Versionen verwendet wurden, wurden
durch permanente, global eindeutige IDs ersetzt.

Uber die Feldnamen ,, Bedrohungs-/Inhaltstyp
(subtype)* und ,, Bedrohungskategorie (thr_category)“
konnen Se aktualisierte Berichte erstellen sowie
Bedrohungsprotokolle und ACC-Aktivitaten filtern.

Schweregrad (severity)

Schweregrad der Bedrohung; Werte sind ,,informational“, ,,low",
~medium“,  high*, ,critical”.

Richtung (direction)

Gibt die Richtung des Angriffs an, Client-zu-Server oder Server-zu-
Client:

e 0: Richtung der Bedrohung ist Client-zu-Server
» 1: Richtung der Bedrohung ist Server-zu-Client

Wiederholungsanzahl
(repeatcnt)

Anzahl der Sitzungen mit derselben Quell-IP, Ziel-1P, Anwendung und
demselben Inhalts-/Bedrohungstyp innerhalb von 5 Sekunden.

Grund (data filter_reason)

Grund fur die Datenfilterungsaktion.

XFF-Adresse (xff_ip)

Die IP-Adresse des Benutzers, der die Webseite angefordert hat, oder
die IP-Adresse des vorletzten Geréts, Uber das die Anforderung gel eitet
wurde. Wenn die Anforderung durch einen oder mehrere Proxys, Load
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Feldname Beschreibung

Balancer oder andere Upstream-Geréte geleitet wird, zeigt die Firewall
die IP-Adresse des neuesten Geréts an.

Inhaltsversion (contentver) Anwendungs- und Bedrohungsversion auf Ihrer Firewall, als das
Protokoll generiert wurde.

Entschltisselungsprotokollfelder in Cloud NGFW fur AWS

Feldname Beschreibung

Generierte Zeit Uhrzeit, zu der das Protokoll auf der Datenebene generiert wurde.
(time_generated

oder cef-formatted-

time_generated)

Quéll-IP-Adresse (src_ip) | Urspringliche IP-Adresse der Sitzungsquelle.

Quéllport (sport) Quellport, der von der Sitzung verwendet wird.

Sitzungs-ID (sessionid) Eine interne numerische Kennung, die auf jede Sitzung angewendet wird.
Zieladresse (dst_ip) Urspriingliche IP-Adresse des Sitzungsziels.

Zielport (dport) Zielport, der von der Sitzung verwendet wird.

I P-Protokoll (proto) IP-Protokoll, das der Sitzung zugeordnet ist.

Anwendung (app) Anwendung, die der Sitzung zugeordnet ist.

Regdl (rule) Sicherheitsrichtlinienregel, die den Sitzungsdatenverkehr steuert.

Aktion (action) Fur die Sitzung ergriffene Aktion; mdgliche Werte sind:

« alow: Sitzung wurde von der Richtlinie zugelassen
» deny: Sitzung wurde von der Richtlinie abgelehnt

* reset both: Sitzung wurde beendet und ein TCP-Reset wird an beide
Seiten der Verbindung gesendet

» reset client: Sitzung wurde beendet und ein TCP-Reset wird an den
Client gesendet

» reset server: Sitzung wurde beendet und ein TCP-Reset wird an den
Server gesendet
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Feldname Beschreibung

TLSVersion Die Version des TLS-Protokolls, die fur die Sitzung verwendet wird.
(tls_version)

Schltissel austauschal gorithm@eshl Uissel austauschal gorithmus, der fiir die Sitzung verwendet wird.
(key_exchange_algorithm)

Verschltissel ungsal gorithmuder Algorithmus, der zum Verschliisseln der Sitzungsdaten verwendet

(tls_enc) wird, z. B. AES-128-CBC, AES-256-GCM.

Hash-Algorithmus Authentifizierungsal gorithmus, der fir die Sitzung verwendet wird, z. B.

(hash_algorithm) SHA, SHA256, SHA384.

Elliptische Kurve Die elliptische Kryptografiekurve, die Client und Server aushandeln und

(elliptic_curve) fur Verbindungen verwenden, die ECDHE-V erschl iisselungssammlungen
nutzen.

Angabe des Die Angabe des Servernamens.

Servernamens

(server_name_indication)

Lange von der Angabe Die Lange von der Angabe des Servernamens (hosthame).
des Servernamens
(server_name_indication_length)

Proxytyp (proxy_type) Der EntschlUsselungsproxytyp, z. B. ,Forward" fir Forward-Proxy,
»Inbound“ flr eingehende Prifung, ,,No Decrypt* flr unverschliisselten
Datenverkehr, ,, Global Protect”.

K ettenstatus Legt fest, ob der Kette vertraut wird. Werte sind:
(chain_status) * Nicht gepruft

* Nicht vertrauenswirdig
e Vertrauenswirdig

» Unvollstandig

Cloud NGFW fur AWS — CloudWatch-Metriken

Cloud NGFW fir AWS verdffentlicht benutzerdefinierte Metriken in AWS CloudWatch, um Sie bei der
Uberwachung des Zustands, der Leistung und der Nutzungsmuster Ihrer Cloud NGFW zu unterstiitzen.
Mit diesen zusétzlichen Metriken konnen Sie den Gesamtzustand I hrer Cloud NGFW-Ressourcen
bewerten, Leistungsengpéasse identifizieren und Anomalien erkennen. Bei diesen Metriken handelt es
sich um numerische Werte, die Aspekte einer Cloud NGFW zu einem bestimmten Zeitpunkt beschreiben.
Metriken, die alle funf Minuten erfasst werden, sind aufgrund ihrer haufigen Stichprobenerstellung
nutzlich fur Warnungen.

Cloud NGFW fir AWS 2.0.0 249 ©2024 Palo Alto Networks, Inc.


https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/publishingMetrics.html
http://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html

Cloud NGFW-Ressource und NGFW-Endpunkte

O

Metriken werden alle flinf Minuten erfasst. Alle Metriken werden in einem Namespace
verOffentlicht. CloudWatch speichert Ihre Metriken, sodass Se auf historische Informationen

zugreifen kénnen, um die Leistung lhrer Cloud NGFW-Ressour cen besser zu beurteilen.

Se kodnnen auch Alarme festlegen, die bestimmte Schwellenwerte tiberwachen und
Benachrichtigungen senden oder Mal3nahmen ergreifen, wenn diese Schwellenwerte erreicht
werden. Weitere Informationen finden Sein der Amazon CloudWatch-Dokumentation.

Die folgenden CloudWatch-Metriken werden von der Cloud NGFW-Ressource unterstlitzt:

Feldname Beschreibung

Dataplane CPU Utilization (%)
(CPU-Ausdlastung auf Datenebene

(%))

Uberwacht die CPU-Auslastung auf Datenebene und misst die
Datenverkehrsmenge auf der Cloud NGFW-Ressource.

Dataplane Packet Buffer Utilization
(%) (Audastung des Paketpuffers
auf Datenebene (%))

Uberwacht die Nutzung des Puffers auf Datenebene und

misst die Pufferauslastung. Wenn ein plotzlicher Anstieg

des Datenverkehrs zu verzeichnen ist, kénnen Sie durch die
Uberwachung der Pufferausiastung sicherstellen, dass die
Firewall den Puffer auf der Datenebene nicht erschdpft, was zu
verworfenen Paketen fihrt.

Connection per Second (Verbindung
pro Sekunde)

Stellt die Gesamtzahl der gleichzeitigen TCP-Verbindungen dar.

Session Throughput Kbps
(Sitzungsdurchsatz (kbit/s))

Der Sitzungsdurchsatz, gemessen in kbit/s.

Session Throughput Pps
(Sitzungsdurchsatz Pakete/s))

Der Sitzungsdurchsatz, gemessen in Paketen/s.

Sessions Active (Aktive Sitzungen)

Uberwacht die Gesamtzahl der Sitzungen, die auf der Cloud
NGFW-Ressource aktiv sind. Eine aktive Sitzung ist eine
Sitzung, die sich in der Flow-Lookup-Tabelle befindet und fir
die Pakete Uberprift und weitergel eitet werden, wie von der
Richtlinie gefordert.

Session Utilization (%)

Uberwacht die derzeit aktiven TCP-, UDP-, ICMP- und

(Sitzungsausl astung (%0)) SSL-Sitzungen sowie die Paketrate, die Rate des Aufbaus
neuer Verbindungen und den Firewall-Durchsatz, um die
Sitzungsausl astung zu bestimmen.

Bytesln (Eingehende Bytes) Anzahl der Bytesin Server-zu-Client-Richtung der Sitzung.

BytesOut (Ausgehende Bytes) Anzahl der Bytesin Client-zu-Server-Richtung der Sitzung.

Pktsln (Eingehende Pakete) Anzahl der Server-zu-Client-Pakete fur die Sitzung.
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Feldname Beschreibung
PktsOut (Ausgehende Pakete) Anzahl der Client-zu-Server-Pakete fir die Sitzung.

So veroffentlichen Sie CloudWatch-Metriken:

Melden Sie sich bel Ihrer Cloud NGFW-Ressource an.
Waéhlen Sie NG Firewalls (NG-Firewalls) aus.

Waéhlen Sie L og Settings (Protokolleinstellungen) aus.
Geben Sie unter Metrics (Metriken) Folgendes an:

A Ddh PR

1. CloudWatch Namespace. Dieses Feld stellt den Speicherort in AWS dar, an dem die Metriken

erfasst werden.

2. CloudWatch Metric. Wahlen Sie die zu Uberwachenden Metriken aus. In der obigen Tabelle finden

Sie die unterstiitzten Metriken.
5. Klicken Sie auf Save (Speichern).

Region: US West (N California) v

CLOUD NGFW

NGFWs > Firewall 1

Firewall 1

Firewall ID AWS Account ID Status Rulestacks AWS Console Link:

Firewall 1 6883-8250-0471 Review R51ad12414..(Global)  RS1ad12412...(Local) Logs & Metrics v
NG Firewalls

Rules Flrewall Settings Log Setings

Log Type

Tratfic Threat Decryption
Traffic  Threat  Decryption

Threat Type

O Bsic @ Advanced @

Log Destination Type

[« R3] Cloudwatch log group Kinesis data firshose

Log Destination

Metrics

CloudWatch Namespace

CloudWatch Metric

Dataplane CPU Utilization (%) X v
B Al CloudWatch Metrics (7)

Dataplane CPU Utilization (%}

Dataplane Packet Buffer Utilization (36)

Connection Per Second
Session Throughput Kbps
Session Throughput Pps
Session Active

Session Utilization (%)

Number of Endpoint:

Cancel Save

Eine Beispielausgabe von Metriken, diein einem Konto angezeigt werden, sieht wie folgt aus:
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CloudWatch x  Cloudwatch 3 Metrics
Untitled graph £

Favarites and recents >
Dashboards

Alarms Ao @o ©0

Logs

Log groups

Log Anomalies

Browse  Multi source query  Graphed metrics (§)  Options  Source

Live Tail
Logs Insights Metrics (11) info Alarm recommendatior
Matrics N.California ¥ | All > PaloAltoCloudNGFW > CustomerAccountid, FirewallRes... |q Search for any metric, dimension, reseurce id or account id
Allmetrics > PG
| FrewaliResource="cmetric-fw-fteet” £ | X e
Explorer
Streams E  CustomerAccountid 11/11 4 | FirewallResource ¥ | Metric name Alarms.
L smatric-fw-fnst Dataplane Packet Buffer, Utilization No alarms
X-Ray traces
O emetric-fu-freet Phtsin Noalarms
Events
eation Signals = cmetric-fw-fteet Session_Active No alarms
Network monitoring o cmetri-fufteet PktsOut Noalarms
Insights 0 emetric-fu-fleet Dataplane_CPU_Utilization No alarms
Sattings ] ametric-fu-fteet Session_ Throughput,Kbps Noalarms
Getting Started g cmetric-fu-fteet Session_Utilization No alarms
What's niew
O cmetric-fw-fteet Bytesin No alarms
| ] emetricfw-fteet Session_Throughput_Pps No alarms
L cmetric-fu-fieet BytesOut No alarms
| ] cmetric-fw-fteet Connection_Per_Second No alarms
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Uberwachungsprotokollierung in Cloud NGFW fir AWS
aktivieren

Verfolgen Sie Administratoraktivitéten in Cloud NGFW fur AWS, um Echtzeitberichte Uber

Aktivitéten in der gesamten Bereitstellung zu erhalten. Wenn Sie Grund zu der Annahme haben,

dass ein Administratorkonto kompromittiert wurde, liefert Ihnen das Uberwachungsprotokoll den
vollstandigen Verlauf der Navigation eines Administrators im Cloud NGFW-Mandanten und seiner
Konfigurationsénderungen, sodass Sie alle Aktionen des kompromittierten Kontos detailliert analysieren
und darauf reagieren kénnen.

Wenn Sie Cloud NGFW fir AWS bereits bereitgestel It haben, miissen Sie mdglicherweise lhre CFT
aktualisieren, falls die aktuelle CFT nicht das Feld ,, Audit Log* (Uberwachungsprotokoll) enthalt.

Die Protokollgruppe muss in der AWS-Konsole in derselben Region erstellt werden, in der
auch die Cloud NGFW-CFT bereitgestellt wurde.

Wenn ein Ereignis eintritt, wird ein Uberwachungsprotokoll generiert und an die von Ihnen angegebene
CloudWatch-Protokollgruppe weitergel eitet.

STEP 1| Aktualisieren Sie bei Bedarf Ihre CFT, um Berechtigungen hinzuzufiigen, die zum Schreiben in die
CloudWatch-Protokollgruppe des Uberwachungsprotokolls erforderlich sind.
1. Melden Siesich bei der Cloud NGFW-Konsole an.

2. Wahlen Sie AWS Accounts (AW S-Konten) > Download CFT (CFT herunterladen) aus, um
die CFT ads YAML-Datei herunterzuladen.

3. Laden Sielhre CFT hoch, bearbeiten Sie sie und wenden Sie sie auf die AWS-Konsole an.

1. Melden Sie sich bei der AWS-Konsole an und wahlen Sie CloudFor mation > Stacks
(Stapdl) aus.

2. Suchen Sie den Cloud NGFW-Stapel PaloAltoNetwor ksCrossAccountRoleSetup.
3. Wahlen Sie Update (Aktualisieren) aus.

4. Wéhlen Siedie Vorlage Replace current (Aktuelle ersetzen) und Upload a template file
(Vorlagendatei hochladen) aus.

Waéhlen Sie die YAML-Datel fur Ihre CFT aus und klicken Sie auf Next (Weiter).
Uberprifen Sie die Einstellung fiir den CFT-Stapel und klicken Sie auf Next (Weiter).
Uberpriifen Sie die Optionen fiir den CFT-Stapel und klicken Sie auf Next (Weiter).
Uberpriifen Sie den CFT-Stapel und klicken Sie auf Update (Aktualisieren).

o N o O

STEP 2| Méeden Siesich bei der Cloud NGFW-Mandantenkonsole an.

STEP 3| Wahlen Sie Tenant (Mandant) aus.

STEP 4| Klicken Sie auf das Bearbeitungssymbol '« = fir Audit L og Settings
(Uberwachungspr otokolleinstellungen).

STEP 5| Wahlen Sie das Optionsfeld ,, CloudWatch* aus.
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STEP 6| Geben Sie den Amazon Resource Name (Amazon-Ressourcennamen, ARN) lhrer CloudWatch-
Zielprotokollgruppe ein.

Stellen Sie sicher, dass der hier eingegebene ARN mit der CloudWatch-Protokollgruppe tbereinstimmt,
die Siein Ihrem CFT-Stapel angegeben haben.

STEP 7| Klicken Sie auf Save (Speichern).
Edit Audit Log X

Audit Log

Mane

o Cloudwatch

Log Group ARM *

Cancel Save
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Cloud NGFW-Ressource |6schen

Wenn Sie eine Cloud NGFW-Ressource nicht mehr bendtigen, gehen Sie wie folgt vor, um sie aus I hrer
AWS-Bereitstellung zu entfernen.

STEP 1| Entfernen Sie zugeordnete Cloud NGFW-Endpunkte aus I hren Routentabellen.

1. Melden Siesich bei der AWS-Konsole an.
2. Wahlen Sie VPC aus und suchen Sie die VPC, die den Cloud NGFW-Endpunkt enthalt.
3. Wahlen Sie Route Tables (Routentabellen) und anschlieffend die Routentabelle des zu
entfernenden Endpunkts aus.
VPC Route tables rtb- Edit routes
Edit routes
Destination Target Status Propagated
10.0.0.0/16 Q local X = ©Active No
Q 0.0.0.0/0 X Q. Vpce-Mm M X | ©Active No Resm
Add route
4. Klicken Sie auf Edit Routes (Routen bear beiten).
5. Klicken Sie auf Remove (Entfer nen), um die Route aus der Routentabelle zu |6schen.
6. Klicken Sie auf Save Changes (Anderungen speichern).

STEP 2| (Nur kundenverwaltete Endpunkie) Wenn Sie Ihre eigenen Cloud NGFW-Endpunkte bereitgestel It
haben, mussen Sie diese aus der AWS-Konsole |6schen.

1

2.

Wahlen Sie in der AWS-Konsole Endpoints (Endpunkte) und dann Thren Cloud NGFW-
Endpunkt aus.

Wahlen Sie Actions (Aktionen) > Delete (L 6schen) aus und bestétigen Sie den L éschvorgang.

STEP 3| Entfernen Sie die Cloud NGFW-Ressource aus dem Cloud NGFW-Mandanten.

1

2.
3.
4

Melden Sie sich bei der Cloud NGFW-Konsole an und wahlen Sie NGFW s aus.
Wahlen Sie die zu | 6schende Ressource aus.

Klicken Siein der Dropdown-Liste Actions (Aktionen) auf Delete (L 6schen).
Bestatigen Sie den Léschvorgang.

Nach einigen Minuten werden die Cloud NGFW-Ressource und alle ihre Endpunkte aus I hrer
Cloud NGFW-Bereitstellung gel 6scht.
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Cloud NGFW-Integration mit AWS Cloud WAN

AWS Cloud WAN ist ein verwalteter Wide-Area-Networking(WAN)-Dienst, mit dem Sie ein einheitliches
Netzwerk aufbauen kénnen, das Cloud- und lokale Umgebungen miteinander verbindet. Er bietet ein
zentrales Dashboard zum V erbinden von lokaen Standorten, Zweigstellen, Rechenzentren und Amazon
VPCs Uber das globale AWS-Netzwerk und selbst andere Cloud-Anbieter.

Cloud WAN unterstitzt die Konnektivitét innerhalb von AWS durch AWS Network Manager, eine
Schnittstelle, die Ihr globales Netzwerk zentral verwaltet. Ein globales Netzwerk ist ein einzelnes privates
Netzwerk, das als Container auf Stammebene fir Ihre Netzwerkobjekte fungiert und sowohl Transit-
Gateways al s auch ein Kernnetzwerk enthalten kann. Das K ernnetzwerk besteht aus Netzwerkrichtlinien,
Anhéangen wie VPCs und Transit-Gateway-Routentabellen.

Sie kénnen diese VPCs Segmenten im Kernnetzwerk zuordnen. Diese Segmente werden durch
Anhénge wie VPC-Anhénge oder Transit-Gateway-Routentabellen-Anhange verbunden. Die integrierte
Segmentierung hilft IThnen, die Netzwerkisolation tber AWS- und |okale Umgebungen hinweg
aufrechtzuerhalten. Jedes Segment erstellt eine dedizierte Routingdoméne. Sie kénnen innerhalb Ihres
globalen Netzwerks mehrere Netzwerksegmente erstellen. Cloud WAN schrénkt die Kommunikation
der AWS-Ressourcen innerhalb des Segments ein. Kurz gesagt erméglicht I1hnen Cloud WAN die
Weiterleitung des Datenverkehrs zwischen:

* VPCsim selben Segment und in derselben Region (isolierte Anhange).

* VPCsin verschiedenen Segmenten derselben Region.

* VPCsim selben Segment tiber verschiedene Regionen hinweg (isolierte Anhange).
« VPCsin verschiedenen Segmenten und in verschiedenen Regionen.

Uberlegungen vor der Bereitstellung von AWS Cloud WAN:

» Peering zwischen Transit-Gateways und Cloud WAN wird in derselben Region und nicht
regionstibergreifend unterstiitzt.

» Stellen Sie sicher, dass Sie fur Anwendungsfélle, die AWS-Site-to-Site-V PN-Verbindungen tber
Direct Connect mithilfe von privaten |P-Adressen erfordern, Cloud WAN mit einem Transit-Gateway
verbinden.

» Achten Sie beim Bereitstellen von Cloud WAN zusammen mit Transit-Gateways darauf, dass sich die
ASN des Transit-Gateways von der ASN unterscheidet, die fir die Kernnetzwerk-Edges von Cloud
WAN verwendet wird.

e Achten Sie beim Erstellen des Kernnetzwerks darauf, dass Sie im Abschnitt mit den Edge-Standorten
unter den Richtlinieneinstellungen des Kernnetzwerks alle Regionen hinzufiigen, fur die lhre
VPCs konfiguriert sind. Sie missen auf3erdem Segmente erstellen und unter dem Segmentnamen
den Segmenttyp —,, dev* (Entwicklung), ,prod* (Produktion), , management* (Verwaltung) oder
»Security” (Sicherheit) — hinzufligen, zu dem diese Regionen gehdren.
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AWS Cloud WAN kann mit zwei Methoden bereitgestellt werden:

Verbund aus Transit-Gateways und Cloud WAN er stellen — Bei dieser Methode ersetzen Sie
statisch erstellte Transit-Gateway-Peering-V erbindungen durch Cloud WAN. Wéhrend Sie einen
Verbund von Transit-Gateways und Cloud WAN erstellen, miissen Sie die Transit-Gateways mithilfe
des AWS Network Managers registrieren, ein Peering zwischen den Transit-Gateways erstellen,
Anhénge fur die Transit-Gateways erstellen und dann die Cloud WAN-K onfiguration anwenden.
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e Nur Cloud WAN — Bei dieser Methode wird Cloud WAN fir die gesamte K onnektivitdt verwendet
und Transit-Gateways werden entfernt.

AWS Cloud WAN bereitstellen

Cloud WAN ist die Verbindung zwischen VPCs und |okalen Netzwerken. Im Folgenden soll néher darauf
eingegangen werden, wie Sie mithilfe der Cloud NGFWs von Palo Alto Networks den mit Cloud WAN
verbundenen Datenverkehr absichern konnen. Obwohl Cloud WAN ein globales Konstrukt ist, empfiehlt
Palo Alto Networks die Bereitstellung von Cloud NGFW in jeder AWS-Region, die es umfasst, um eine
Sicherheitslage mit geringer Latenz und optimierten Kosten aufrechtzuerhalten.

Cloud NGFW kann in einer zentralisierten Sicherheits-VPC in jeder Region bereitgestel It werden.

Die Sicherheits-VPC kann per Anhang direkt mit dem Cloud-WAN-Sicherheitssegment verbunden
werden. Das den Anhangen und Segmenten zugeordnete Routing definiert, wie der Datenverkehr zur
Bedrohungsabwehr an die Cloud NGFW-Ressource weitergel eitet wird. Sie kénnen den von Cloud-
Anhéngen eingehenden Datenverkehr vor der Weiterleitung an das Zi€l zur Sicherheits-VPC umleiten.
Wenn Cloud NGFW innerhalb einer Region bereitgestellt wird, kann Folgendes geschiitzt und gesichert
werden

» East-West-Datenverkehr mit interregionalen und intraregionalen Datenverkehrsfliissen
» Ausgehender Datenverkehr kann Uberpriift und gesichert werden
» Datenverkehr aus der lokalen und Zweigstellenumgebung kann Gberprift und geschiitzt werden

Betrachten wir einen Anwendungsfall, bei dem sich VPCs in derselben Region befinden (isolierte
Anhange). Um diese Einrichtung zu konfigurieren, stellen Sie die Cloud NGFW-Firewall innerhalb der
Sicherheits-VPC bereit. Sie konnen die Cloud NGFW-Firewall in einer Sicherheits-VPC bereitstellen, die
direkt mit einem Cloud-WAN oder Uber ein Transit-Gateway mit einem Cloud-WAN-Anhang verbunden
ist.

@ Um eine vollsténdige Migration vom Transit-Gateway durchzufiihren, missen Se lhre VPCs
direkt mit dem Cloud-WAN verbinden.

Der ausgehende Datenverkehr von der Produktions-V PC wird an das Cloud-WAN weitergel eitet, von dort
auswird er zur Uberpriifung an die Sicherheits-VPC weitergel eitet und tiber das NAT-Gateway und das
interne Gateway gesendet. In der umgekehrten Richtung erreicht der Datenverkehr von der Sicherheits-
VPC das Sicherheitssegment und wird dann basierend auf der Routing-Konfiguration an den VPC-Anhang
gesendet.

Um den Datenverkehr zwischen VPCsim selben Segment und in derselben Region mit einer Bereitstellung
von AWS Cloud WAN (ausschliefdlich) zu prifen, fihren Sie die folgenden Aufgaben aus:

1. Melden Sie sich beim AWS Network Manager an und erstellen Sie ein globales Netzwerk.
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2. Erstellen Sie ein Kernnetzwerk und eine Kernnetzwerkrichtlinie.

Verwenden Sie die AWS Cloud WAN-Konsole, um eine Kernnetzwerkrichtlinienversion zu erstellen,
indem Sie die folgenden Schritte ausfuhren:

» Konfigurieren Sie die Netzwerkeinstellungen.

« Klicken Sie zum Bearbeiten einer Richtlinienversion auf Policy versions
(Richtlinienver sionen), wahlen Sie die gewiinschte Richtlinie aus und klicken Sie auf Edit
(Bear beiten). Nehmen Sie die erforderlichen Anderungen vor und klicken Sie auf Create Policy
(Richtlinie erstellen).

+ Nachdem sich der Anderungssatzstatus der Richtlinienversion in Ready to execute (Ber eit zur
Ausfliihrung) geandert hat, fihren Sie die Richtlinie aus, indem Sie auf View or apply change
set (Anderungssatz anzeigen oder anwenden) klicken. Klicken Sie alternativ auf Compare
policy version (Richtlinienversion ver gleichen), um das JSON-Dokument anzuzeigen.

* « Erstellen Sie Netzwerkrichtliniensegmente innerhalb I hres Kernnetzwerks.

Achten Sie beim Konfigurieren der Richtlinienversionen darauf, dass Sie die Anwendungen
hinzufiigen: APP VPC 1 (10.1.0.0/16) und APP VPC 2 (10.2.0.0/16) im Produktionssegment und
in der Firewall sowie die Sicherheits-VPC (100.64.0.0/16) im Sicherheitssegment.

« Erstellen Sie Segmentfreigabe- und Segmentroutenaktionen.

« Erstellen Sie Richtlinienanhange.

Se kdnnen wahlweise dem Segment (Schltissel) Tagswie,, prod segment” (Wert)
hinzufligen. Diese Tags werden erst angezeigt, nachdem Se die Segmenteim
Cloud-WAN hinzugefligt haben.

3. Erstellen Sie einen Anhang.

¢ Verwenden Se beim Erstellen eines Anhangs die VPC- oder Transit-Gateway-
Routentabelle als Anhangstyp.

e Umsicherzustellen, dass die Cloud NGFW-Firewall den zwischen VPC-Anhangen
weitergeleiteten Datenverkehr prifen kann, miissen Se den Appliance-Modusim
VPC-Anhang fur die Scherheits-VPC aktivieren, die die Cloud NGFW-Firewall
enthalt.
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4. Aktualisieren Sie VPC-Routentabellen.

Nachdem die erforderlichen Cloud-WAN-K onstrukte nun vorhanden sind, missen die VPCs angepasst
werden, um die Paketweliterleitung zum Kernnetzwerk zu erleichtern. Die Anwendungs- und Firewall-
Instanzen oder die jeweiligen VPCs mussen mit dhnlichen Tags wie das Segment gekennzeichnet
werden. Fligen Sie dem Anhang spezifische Tags hinzu, damit er mit dem Anhang Ubereinstimmt, der
wahrend Schritt 2, Erstellen Sie Richtlinienanhange, erstellt wurde.

Um die Kommunikation zwischen angeschlossenen VPCs und dem Kernnetzwerk zu erméglichen, missen
die VPC-Routentabellen von der vorhandenen Ziel-Transit-Gateway-Route auf den entsprechenden
Kernnetzwerk-ARN aktualisiert werden, wie unten veranschaulicht.

Weg eines Pakets

Im Folgenden ist der Weg eines Pakets beschrieben, wenn eine EC2-Instanz in APP VPC 1 mit einer EC2-
Instanz in APP VPC 2 kommuniziert:

e WenneinClientin APPVPC 1 (10.1.0.0/16) eine Verbindung zu einem Server in APP VPC 2
(10.2.0.0/16) beginnt, fuhrt er eine Suche in der V PC-Routentabelle (App-Subnetz) durch. Das Paket
stimmt mit dem Standardrouteneintrag Uberein, wobel der ARN des Kernnetzwerks als Ziel angegeben
ist, und wird an das Kernnetzwerk weitergeleitet.

*  Wenn das Paket im Kernnetzwerk ankommit, fihrt es eine Suche in der Routentabelle des
Produktionssegments durch, da APP VPC 1 dem Produktionssegment zugeordnet ist. Das Paket stimmt
mit dem Standardeintrag Uberein, wobei der Sicherheitsanhang als Ziel angegeben ist, und wird an die
Sicherheits-V PC weitergel eitet.

» Wenn das Paket beim Sicherheits-VPC-Anhang (100.64.0.0/16) ankommit, flhrt es eine Suche in der
VPC-Routentabelle (CWAN-Subnetz) durch. Das Paket stimmt mit der Standardroute Uberein, wobel
Firewall-Endpunkt 1 als Ziel angegeben ist, und wird — zunédchst Uber den Endpunkt der Firewall zur
Uberpriifung — an eine Firewall weitergel eitet.

« DieFirewall prift den Datenverkehr, vergleicht ihn mit ihrer Sicherheitsrichtlinie und l&sst ihn durch.
Die Firewall leitet das Paket zurtick an den Endpunkt der Firewall, wo es eine Suche in der VPC-
Routentabelle (Firewall-Subnetz) durchfiihrt. Das Paket stimmt mit dem Standardrouteneintrag
Uberein, wobei der ARN des Kernnetzwerks als Ziel angegeben ist, und wird an das K ernnetzwerk
weitergeleitet.

e Wenn das Paket im Kernnetzwerk ankommt, flhrt es eine Suche in der gemeinsamen
Sicherheitsroutentabelle durch, da die Sicherheits-VPC dem Sicherheitssegment zugeordnet ist. Das

Paket stimmt mit dem APP VPC 2 CIDR(10.2.0.0/16)-Eintrag Uberein, wobei der APP VPC 2-Anhang
as Ziel angegeben ist, und wird an APP VPC 2 weitergeleitet.

*  Wenn das Paket bei APP VPC 2 ankommt, flihrt es eine Suche in der VPC-Routentabelle (CWAN-
Subnetz) durch. Das Paket stimmt mit dem VPC CIDR-Eintrag Uberein, wobei ,,local“ (lokal) als Ziel
angegeben ist, und wird an die Instanz weitergel eitet.

Der zurtickgegebene Datenverkehr folgt demselben Weg in die entgegengesetzte Richtung.
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Cloud NGFW fir AWS bietet Sicherheitsfunktionen. Mdgliche Aktionen:

e DNS Security konfigurieren
« WildFirein Cloud NGFW fur AWS konfigurieren
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DNS Security konfigurieren

Domain Name Service (DNS) ist ein kritisches und grundlegendes Internetprotokoll, wie in den
wichtigsten RFCs fir das Protokol| beschrieben. Boswillige Akteure haben Command-and-Control (C2)-
Kommunikationskandle Gber das DNS genutzt und in einigen Fallen sogar das Protokoll verwendet,

um Daten zu exfiltrieren. DNS-Exfiltration kann auftreten, wenn ein Bedrohungsakteur eine
Anwendungsinstanz in Ihrer VPC kompromittiert und dann DNS-L ookup verwendet, um Daten aus der
VPC an eine Domane zu senden, die er kontrolliert. Bedrohungsakteure kénnen auch bosartige Daten und
Nutzlasten Uber DNSin die VPC-Workloads einschleusen. Bei Untersuchungen der Palo Alto Networks
Unit 42 wurden verschiedene Arten von DNS-Missbrauch entdeckt.

Mit Cloud NGFW fur AWS kénnen Sie Ihren VPC-Datenverkehr vor erweiterten DNS-basierten
Bedrohungen schiitzen, indem Sie die Doménen Uberwachen und steuern, die Ihre VPC-Ressourcen
abfragen. Mit Cloud NGFW fur AWS kénnen Sie den Zugriff auf die Doméanen verweigern, die Palo Alto
Networks flr bosartig oder verdachtig halt, und alle anderen Abfragen zulassen.

Cloud NGFW verwendet den DNS Security-Dienst von Palo Alto Networks, der bdsartige Domanen
proaktiv erkennt, indem er DNS-Signaturen mithilfe von erweiterten préadiktiven Analysen und
maschinellem Lernen generiert und dazu Daten aus mehreren Quellen verwendet (z. B. WildFire-

V erkehrsanal ysen sowie Analysen von passivem DNS, aktivemn Webcrawling und bosartigen
Webinhalten, URL-Sandboxes, Honeynet, DGA-Reverse-Engineering, Telemetriedaten, Whois, die
Forschungsorganisation Unit 42 und Cyber Threat Alliance). Anschlief3end wird der DNS Security-Dienst
diese DNS-Signaturen kontinuierlich an Ihre Cloud NGFW-Ressourcen verteilen, um sich proaktiv vor
Malware zu schitzen, die DNS fir C2- und Datendiebstahl nutzt.

DNS Security fur Cloud NGFW erfordert Panorama. Konfigurieren Sie ale fir DNS Security relevanten
Richtlinienregeln in Panorama und Ubertragen Sie sie per Push als Teil einer Cloud-Gerétegruppe an Cloud
NGFW-Ressourcen.
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So aktivieren Sie DNS Security in Cloud NGFW-Ressourcen

1. Aktivieren Sie DNS Security in Panorama, indem Sie ein Anti-Spyware-Profil in Cloud-Gerétegruppen
erstellen, die lhren Cloud NGFW-Ressourcen zugeordnet sind.

Anti-Spyware Profile Ol

Name | Best Practice
Description
[] Shared

[ ] Disable override

Signature Policies Signature Exceptions DNS Policies DNS Exceptions Inline Cloud Analysis

DNS Policies

Q 10items ) > & =

D SIGNATURE SOURCE LOG SEVERITY POLICY ACTION PACKET CAPTURE

: Palo Alto Networks Content

[ ] default-paloalto-dns sinkhole 'extended—capture
: DNS Security
[ ] Ad Tracking Domains default (informational) 'sinkhole 'extended-capture
[ ] Command and Control Domains default (high) 'sinkhole disable
[ ] Dynamic DNS Hosted Domains default (informational) 'sinkhole disable
| ] Grayware Domains default (low) " sinkhole disable
[] Malware Domains default (medium) " sinkhole disable
| ] Parked Domains default (informational) 'sinkhole disable =
4 »
DNS Sinkhole Settings

Sinkhole IPv4 | Palo Alto Networks Sinkhole IP (sinkhole.paloaltonetworks.com)

Sinkhole IPv6

Block DNS Record Types

[]svece [JHTTPS [T]ANY

2. Leiten Sie lhren DNS-Datenverkehr in Ihrer VPC an Ihre Cloud NGFW-Ressource um. Wie Sie die
Datenverkehrsumleitung konfigurieren, hangt von der Einrichtung Ihres DNS-Servers ab.

e Privater DNS-Server
e DNS-Dienst Route 53
* DNSfir private gehostete Zonen
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Privater DNS-Server

Wenn Sie einen privaten oder lokalen DNS-Server verwenden, gehen Sie wie folgt vor, um den DNS-
Datenverkehr an Ihre Cloud NGFW-Endpunkte weiterzul eiten.

STEP 1| Melden Siesich bei der AWS-Konsole an.

STEP 2| Wahlen Sie lhre VPC und dann DHCP option sets (DHCP-Optionssatze) aus.

STEP 3| Sie kdnnen einen neuen DHCP-Optionssatz erstellen und die |P-Adresse Ihres DNS-Servers
hinzufugen. In diesem Beispiel ist 172.18.10.1 die Adresse | hres privaten DNS-Servers. Wenn Sie
bei der Konfiguration Ihres DNS-Servers eine vorhandene DHCP-Option festgel egt haben, zeigen Sie
die Details an und notieren Sie sich die |P-Adresse des DNS-Servers.

VPC > DHCP optionsets » dopt:
Delete DHCP option set

dopt- /

Details info

DHCP option set ID Domain name

dopt-:

o
og

NetBIOS name servers NetBIOS node type

Q2
E
E
2

Tags Manage tags |

Q Search tags

Key Value

Name

STEP 4|

STEPS5|

STEP6|

STEP 7|

Waéhlen Sie VPC und die zu sichernde VPC aus.

Wahlen Sie aus der Dropdown-Liste Actions (Aktionen) die Option Edit VPC settings (VPC-
Einstellungen bearbeiten) aus.

Wahlen Sie unter DHCP settings (DHCP-Einstellungen) aus der Dropdown-Liste DHCP option
set (DHCP-Optionssatz) den fur Ihren privaten DNS-Server konfigurierten DHCP-Optionssatz aus.

Klicken Sie auf Anderungen speichern.

Die ausgewdahite VPC leitet nun alle DNS-Anfragen an den konfigurierten DNS-Server weiter.
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STEP 8| Bearbeiten Sie Ihre Subnetz-Routentabelle.
1. Wéhlen Sie VPC > Routetables (Routentabellen)aus.
2. Wahlen Sie die Routentabelle fur das abzusichernde Subnetz aus.
3. Flgen Sie eine Route hinzu und setzen Sie,, Destination” (Zieladresse) auf die IP-Adresse I hres

Destination Target Status Propagated
100, Q. local X | ©Active No
Q 17218, X Q. vpce- X | ©Active No Remove

Add route

4. Klicken Sie auf Save changes (Anderungen speichern).

Jeglicher DNS-Datenverkehr aus dem geschuitzten Subnetz wird tiber den Cloud NGFW-
Endpunkt und zur Uberprifung und Durchsetzung an die Cloud NGFW weitergeleitet.

DNS-Dienst Route 53

Fihren Sie die folgenden Schritte aus, um den DNS-Datenverkehr in Ihren VPCs abzusichern, wenn Sie
den DNS-Dienst Route 53 von Amazon verwenden. Erstellen Sie ein Subnetz in jeder Verfligbarkeitszone,
die Workloads zum Bereitstellen eingehender Resolver-Endpunkte enthélt.

STEP 1| Melden Siesich bei der AWS-Konsole an.
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STEP 2| Erstellen Sie einen eingehenden Endpunkt.

1

o o bk~ W

7.

Wahlen Sie Services (Dienste) > Route 53 > Resolver > Inbound Endpoints (Eingehende
Endpunkte) aus.

Klicken Sie auf Create inbound endpoint (Eingehenden Endpunkt erstellen).
Geben Sie einen beschreibenden Namen ein.

Wahlen Sie die VPC fir den Endpunkt aus.

Fiigen Sie eine Sicherheitsgruppe fir diesen Endpunkt hinzu.

Setzen Sie Endpoint Type (Endpunkttyp) auf ,,1Pv4".

Route 53 Resolver Inbound endpoints Create inbound endpoint

Create inbound endpoint i

An inbound endpoint contains the information that Resolver needs to route DNS
queries from your network to your VPCs.

General settings for inbound endpoint

Endpoint name
A friendly name lets you easily find your endpoint on the dashboard.

CloudNGFWDNSEndPoint
The endpoint name can have up to 64 characters. Valid characters: a-z, A-Z, 0-9, space, _ (underscore), and - (hyphen)

VPC in the Region: us-east-1 (N. Virginia) Info
Allinbound DNS queries will flow through this VPC on the way to Resolver. You can't change this
value after you create an endpoint.

vpc (Application VPC (Demo)) v

Security group for this endpoint info
A security group controls access to this VPC. The security group that you choose must
include one or more inbound rules. You can't change this value after you create an endpoint.

default (sg- ) v

Endpoint Type
Route 53 Resolver endpoints support IPv4, IPv6, and Dual-stack IP addresses. For a Dual-stack
connection one endpoint can use both IPv4 and IPvé addresses to connect to a VPC.

IPv4 v

Wahlen Sie die Verfligbarkeitszone aus.

8. Wahlen Sie das Subnetz aus, das Sie oben erstellt haben.

Wenn mehr als eine Verfligbarkeitszone vorhanden ist, miissen Se jeweils die
Verfligbarkeitszone und das entsprechende Subnetz angeben.
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v IP address #1

Availability Zone Info
The Availability Zone that you choose for inbound DNS queries must be configured with a subnet.

us-east-Ta v
Subnet Info
The subnet that you choose must have an available IP address.

subnet- (DNS FW Endpoint) { .0/24) v

IPv4 address Info

For inbound DNS queries, you can either let the service choose an IP address
for you from the available IP addresses in the subnet, or you can specify the
IP address yourself.

O Use an IPv4 address that is selected automatically
Use an IPv4 address that you specify

v IP address #2

Availability Zone Info
The Availability Zone that you choose for inbound DNS queries must be configured with a subnet.

us-east-1b v
Subnet Info
The subnet that you choose must have an available IP address.

subnet- (DNS-2) ( .0/24) v

IPv4 address Info

For inbound DNS queries, you can either let the service choose an IP address
for you from the available IP addresses in the subnet, or you can specify the
IP address yourself.

O Use an IPv4 address that is selected automatically
Use an IPv4 address that you specify

‘ Add another IP address ‘

9. Klicken Sie auf Createinbound endpoint (Eingehenden Endpunkt erstellen).

10. Beachten Sie die IP-Adresse, die jedem Subnetz zugeordnet ist, das mit |hrem eingehenden
Endpunkt verbunden ist. Verwenden Sie diese IP-Adressen bei der Konfiguration Ihrer DHCP-
Optionssatze in den folgenden Schritten.

STEP 3| Wahlen Sie VPC > DHCP option sets (DHCP-Optionssétze) aus.

STEP 4| Siekdnnen einen neuen DHCP-Optionssatz erstellen und die IP-Adresse fiir jede V erfligbarkeitszone
hinzuftigen. Wenn mehrere V erfligbarkeitszonen vorhanden sind, geben Sie ale IP-Adressen als
durch Kommas getrennte Liste ein.

VPC > DHCP optionsets » dopt-

dopt_ / CloudNGFWDDHCP Delete DHCP option set
Details info
DHCP option set ID Domain name Domain name servers NTP servers
dopt- - -
NetBIOS name servers NetBIOS node type Owner
- -
Tags Manage tags |
Q, Search tags ! @
Key ‘ Value
Name CloudNGFWDDHCP
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STEP 5| Waéhlen Sie VPC und die zu sichernde VPC aus.

STEP 6| Wahlen Sie aus der Dropdown-Liste Actions (Aktionen) die Option Edit VPC settings (VPC-
Einstellungen bearbeiten) aus.

STEP 7| Wahlen Sie unter DHCP settings (DHCP-Einstellungen) den oben erstellten DHCP-Optionssatz aus
der Dropdown-Liste DHCP option set (DHCP-Optionssatz) aus.

Edit VPC settings w

@ Introducing the new edit VPC settings experience X
We've added a new option to make it easier to edit VPC settings. You can now manage all VPC settings in
one place. Tell us what you think.

VPC details
VPCID Name
vpc- Application VPC (Demo)

DHCP settings

DHCP option set Info

dopt- (CloudNGFWDDHCP) 'y
Q
No DHCP option set

dopt- ( )

dopt-

| dopt- (InboundDNS)
InboundDNS

dopt- (CloudNGFWDDHCP)
CloudNGFWDDHCP

dopt-
Enable Network Address Usage metrics Info

Cancel Save

STEP 8| Klicken Sie auf Anderungen speichern.
Die ausgewdahite VPC leitet nun alle DNS-Anfragen an den konfigurierten DNS-Server weiter.
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STEP 9| Bearbeiten Sie Ihre Subnetz-Routentabelle.
1. Waéhlen Sie VPC > Route Tables (Routentabellen) aus.
2. Wahlen Sie die Routentabelle fiir das abzusichernde Subnetz aus.

3. Flgen Sie eine Route hinzu und setzen Sie,, Destination” (Zieladresse) auf die IP-Adresse I hres
DNS-Serversund ,, Target* (Ziel) auf den Cloud NGFW-Endpunkt.

VPC > Route tables > rtb- > Edit routes

Edit routes
Destination Target Status Propagated
10.0.00/16 Q local X = @Active No
Q 10086 X Q. vpce- X @Active Ne Remove
Q 0.0.0.0/0 X Q. nat- X ©Active No Remove
Q 1009 X Q wvpce- X - No Remove

Add route

Cancel Preview Save changes

4. Klicken Sie auf Anderungen speichern.

Jeglicher DNS-Datenverkehr aus dem geschiitzten Subnetz wird Uber den Cloud NGFW-
Endpunkt und zur Uberpriifung und Durchsetzung an die Cloud NGFW weitergel eitet.

DNS fur private gehostete Zonen

Informationen zum Erstellen einer privaten gehosteten Zone in AWS finden Sie unter Private gehostete
Zone erstellen.

Damit Ihre Cloud NGFW-Ressource Route 53-Resolver fir alle DNS-Zonen (z. B. private Zonen), die
auf Route 53 gehostet werden, abfragen kann, erstellen Sie einen eingehenden Route 53-Endpunkt, wie
oben beschrieben. Der eingehende Endpunkt ist eine Briicke fir andere Dienste, um Route 53 nach der
Auflésung von Doménennamen abzufragen. Wenn Sie einen eingehenden Endpunkt erstellen, erstelt
AWS eine elastische Netzwerkschnittstelle (Elastic Network Interface, ENI) in jeder Verfligbarkeitszone
(Availability Zone, AZ), die Sie fur das Empfangen eingehender DNS-Abfragen angeben.

STEP 1| Offnen Sie die Amazon VPC-Konsole.
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STEP 2| Erstellen Sie einen eingehenden Endpunkt.

1

o o bk~ W

7.

Wahlen Sie Services (Dienste) > Route 53 > Resolver > Inbound Endpoints (Eingehende
Endpunkte) aus.

Klicken Sie auf Create inbound endpoint (Eingehenden Endpunkt erstellen).
Geben Sie einen beschreibenden Namen ein.

Wahlen Sie die VPC fir den Endpunkt aus.

Fiigen Sie eine Sicherheitsgruppe fir diesen Endpunkt hinzu.

Setzen Sie Endpoint Type (Endpunkttyp) auf ,,1Pv4".

Route 53 Resolver Inbound endpoints Create inbound endpoint

Create inbound endpoint i

An inbound endpoint contains the information that Resolver needs to route DNS
queries from your network to your VPCs.

General settings for inbound endpoint

Endpoint name
A friendly name lets you easily find your endpoint on the dashboard.

CloudNGFWDNSEndPoint
The endpoint name can have up to 64 characters. Valid characters: a-z, A-Z, 0-9, space, _ (underscore), and - (hyphen)

VPC in the Region: us-east-1 (N. Virginia) Info
Allinbound DNS queries will flow through this VPC on the way to Resolver. You can't change this
value after you create an endpoint.

vpc (Application VPC (Demo)) v

Security group for this endpoint info
A security group controls access to this VPC. The security group that you choose must
include one or more inbound rules. You can't change this value after you create an endpoint.

default (sg- ) v

Endpoint Type
Route 53 Resolver endpoints support IPv4, IPv6, and Dual-stack IP addresses. For a Dual-stack
connection one endpoint can use both IPv4 and IPvé addresses to connect to a VPC.

IPv4 v

Wahlen Sie die Verfligbarkeitszone aus.

8. Wahlen Sie das Subnetz aus, das Sie oben erstellt haben.

Wenn mehr als eine Verfligbarkeitszone vorhanden ist, miissen Se jeweils die
Verfligbarkeitszone und das entsprechende Subnetz angeben.
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v IP address #1

Availability Zone Info
The Availability Zone that you choose for inbound DNS queries must be configured with a subnet.

us-east-Ta v
Subnet Info
The subnet that you choose must have an available IP address.

subnet- (DNS FW Endpoint) { .0/24) v

IPv4 address Info

For inbound DNS queries, you can either let the service choose an IP address
for you from the available IP addresses in the subnet, or you can specify the
IP address yourself.

O Use an IPv4 address that is selected automatically
Use an IPv4 address that you specify

v IP address #2

Availability Zone Info
The Availability Zone that you choose for inbound DNS queries must be configured with a subnet.

us-east-1b v
Subnet Info
The subnet that you choose must have an available IP address.

subnet- (DNS-2) ( .0/24) v

IPv4 address Info

For inbound DNS queries, you can either let the service choose an IP address
for you from the available IP addresses in the subnet, or you can specify the
IP address yourself.

O Use an IPv4 address that is selected automatically
Use an IPv4 address that you specify

‘ Add another IP address ‘

9. Klicken Sie auf Createinbound endpoint (Eingehenden Endpunkt erstellen).

10. Beachten Sie die IP-Adresse, die jedem Subnetz zugeordnet ist, das mit |hrem eingehenden
Endpunkt verbunden ist. Verwenden Sie diese IP-Adressen bei der Konfiguration Ihrer DHCP-
Optionssatze in den folgenden Schritten.

STEP 3| Wahlen Sie VPC > DHCP option sets (DHCP-Optionssétze) aus.

STEP 4| Siekdnnen einen neuen DHCP-Optionssatz erstellen und die IP-Adresse fiir jede V erfligbarkeitszone
hinzuftigen. Wenn mehrere V erfligbarkeitszonen vorhanden sind, geben Sie ale IP-Adressen als
durch Kommas getrennte Liste ein.

VPC > DHCP optionsets » dopt-

dopt_ / CloudNGFWDDHCP Delete DHCP option set
Details info
DHCP option set ID Domain name Domain name servers NTP servers
dopt- - -
NetBIOS name servers NetBIOS node type Owner
- -
Tags Manage tags |
Q, Search tags ! @
Key ‘ Value
Name CloudNGFWDDHCP
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STEP 5| Waéhlen Sie VPC und die zu sichernde VPC aus.

STEP 6| Wahlen Sie aus der Dropdown-Liste Actions (Aktionen) die Option Edit VPC settings (VPC-
Einstellungen bearbeiten) aus.

STEP 7| Wahlen Sie unter DHCP settings (DHCP-Einstellungen) den oben erstellten DHCP-Optionssatz aus
der Dropdown-Liste DHCP option set (DHCP-Optionssatz) aus.

Edit VPC settings w

@ Introducing the new edit VPC settings experience X
We've added a new option to make it easier to edit VPC settings. You can now manage all VPC settings in
one place. Tell us what you think.

VPC details

VPCID Name

vpc- Application VPC (Demo)
DHCP settings

DHCP option set Info

dopt- (CloudNGFWDDHCP) 'y
Q
No DHCP option set

dopt- ( )

dopt-

| dopt- {InboundDNS)
InboundDNS

dopt- (CloudNGFWDDHCP)
CloudNGFWDDHCP

dopt-
Enable Network Address Usage metrics Info

Cancel Save

STEP 8| Klicken Sie auf Anderungen speichern.
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STEP 9| Bearbeiten Sie Ihre Subnetz-Routentabelle.
1. Waéhlen Sie VPC > Route Tables (Routentabellen) aus.
2. Wahlen Sie die Routentabelle fiir das abzusichernde Subnetz aus.

3. Flgen Sie eine Route hinzu und setzen Sie,, Destination” (Zieladresse) auf die IP-Adresse I hres
DNS-Serversund ,, Target* (Ziel) auf den Cloud NGFW-Endpunkt.

VPC > Routetables > rtb- > Edit routes

Edit routes
Destination Target Status Propagated
10.0.0.0/16 Q local X ©Active No
Q 1008 x Q wpce- X @Active No Remove
Q 0.0.0.0/0 X Q. nat- X ©Active No Remove

Q 1009 X Q, vpce- X - Ne Remove

Add route

4. Klicken Sie auf Anderungen speichern.

Jeglicher DNS-Datenverkehr aus dem geschiitzten Subnetz wird Uber den Cloud NGFW-
Endpunkt und zur Uberpriifung und Durchsetzung an die Cloud NGFW weitergel eitet.
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WildFire in Cloud NGFW fur AWS konfigurieren

Cloud NGFW kann jetzt Dateien, ausfuhrbare Dateien und schadliche Skripts (wie JScript und PowerShell)
in lhrem VPC-Datenverkehr erkennen und zur Analyse an den Cloud-Dienst WildFire™ (WF) weiterleiten.
WildFire wendet dann Bedrohungsi nformationen, Analysen und Korrelationen auf diese weitergel eiteten
Dateien (ausfuhrbare Dateien oder Skripte) an und stellt Urtelle auf Grundlage der Analyse bereit. Wenn
eine Bedrohung erkannt wird, erstellt WildFire Schutzmal3nahmen, um Malware zu blockieren und diesen
Schutz vor dieser Bedrohung innerhalb weniger Minuten global zu verteilen.

WildFire geht tber herkémmliche Sandboxing-Ansétze hinaus und verwendet mehrere Techniken, um
Dateien mit potenziell bdsartigem Verhalten zu identifizieren. Zu diesen Techniken gehdren:

Dynamische Analyse — Dateien werden wahrend ihrer Ausfiihrung in einer speziell entwickelten,
umgehungssi cheren virtuellen Umgebung beobachtet, sodass bislang unbekannte Malware anhand
hunderter Verhaltensmerkmal e erkannt werden kann.

Statische Analyse — Die dynamische Analyse wird durch eine effektive Erkennung von Malware
erganzt, sodass Malware-Varianten sofort erkannt werden konnen. Die statische Analyse nutzt dariiber
hinaus das dynamische Entpacken, um Bedrohungen zu analysieren, die durch den Einsatz von
Packtool-Sétzen versuchen, der Erkennung zu entgehen.

Netzwer kverkehr sprofile — Bosartige Verkehrsmuster basierend auf Malware-V arianten, wie etwa der
Erstellung von Hintertlren, dem Download von Malware der néchsten Stufe, dem Zugriff auf Domanen
mit geringer Reputation und der Netzwerkaufklarung, werden erkannt.

Maschinelles L ernen — Aus jeder Datei werden tausende einzigartige Merkmale extrahiert und eswird
ein pradiktives Modell fir maschinelles Lernen trainiert, damit es neue Maware identifizieren kann,
was mit einer rein statischen oder dynamischen Analyse nicht moglich ist.

Ein individuell entwickelter Hypervisor — Mit einem robusten, proprietdren Hypervisor, der nicht
von Open-Source-Projekten oder proprietérer Software abhéngig ist, auf die Angreifer Zugriff haben,
werden Umgehungstechniken von Angreifern verhindert.
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Bare metal analysis

Machine Iaaming @ < | Dynamic unpacking

\
Dynamic analysis A (¥) ) Network traffic profiling

.

Static analysis @: Recursive analysis

l () Malware, URLS, DNs, C2 l

Advanced analysis in cloud

Infinite compute for highly sophisticated
threats in any supported file types

- Generates signatures in seconds

+ Delivers trained ML models to NGFW

SCRIPTS [

ARCHIVE - |
BINARIES
DOCUMENTS [/

@ Updated within seconds, globally l

’§

‘+‘ Prevent Patient Zero with inline ML l

Immediate Inline
Prevention at NGFW resources

@ Portable Executable/DLL Attacks

@ PowerShell Attacks CLOUD NGFW

A

Automatic closed-loop Network Effect sharin Backed by Unit 42 threat Indu s broadest global Certifications
protections and enforcement protections across the 43k+ intelligence improving the footprint with 10 regional to address the most stringent
of signatures and known bad customer base efficacy of WildFire by clouds to address customer customer

verdicts attributing identified threats regulatory and compliance needs
with campaigns and threat requirernents
actors
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Um WildFire auf Ihrer Cloud NGFW AWS-Ressource zu konfigurieren, miissen Sie wie folgt vorgehen:

« Konfigurieren Sie ein WildFire-Profil
« Definieren Sie Sicherheitsregeln in der Cloud-Gerétegruppe, die Sie in Panorama erstellt haben
WildFire-Ubermittlungsprotokolle anzeigen

Konfigurieren Sie ein WildFire-Profil

STEP 1| Melden Siesich bei Panorama an und klicken Sie auf Objects (Objekte) > WildFire Analysis
(WildFire-Analyse). Das Fenster ,, WildFire Analysis Profile" (WildFire-Anayseprofil) wird
angezeigt.
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STEP 2| Wahlen Sieim Dropdown-Menti die Gerategruppe aus, in der Sie das Profil erstellen mdchten.
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{ PANORAMA DASHE

OBJECTS

NETWORK

PANORAMA

Panorama v Device Group

2 Addresses
3 Address Groups

[ | name

®, Regions
5 [ default

%5 Dynamic User Groups

[ Applications

@ Application Groups

sd-wi-obj

[ Application Filters
® Services

) Service Groups

@ Tags

[ External Dynamic Lists
Custom Objects
[T Data Patterns
©J spyware
& vuinerability
(@ URL Category

() Security Profiles
@ Antivirus
) Anti-Spyware

ity Protection
@ URL Fitering
(@ File Blocking
[T wildFire Analysis
3 Data Filtering
(& security Profile Groups ~ *
[, Log Forwarding .
~  Decryption
[ Decryption Profile

o ©Add Obelete T Move

engfw-aws-sd-CloudDG-1

Override

LOCATION
Predefined
engfw-aws-sd-CloudDG-1

RULE NAME
default

sd-prof-1

Revert (@) Clone () PDF/CSV

APPLICATIONS

FILE TYPES

S
2items |
DIRECTION | ANALYSIS
both public-cloud
both public-cloud
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STEP 3| Klicken Seauf Add (Hinzufugen).
STEP 4| Geben Sie einen Namen fir das WildFire-Profil ein und klicken Sie auf Add (Hinzufligen).
STEP 5| Geben Sie einen beschreibenden Namen fiir alle Regeln ein, die Sie dem Profil hinzufigen.

STEP 6| Klicken Sieim Abschnitt ,, Application” (Anwendung) auf Add (Hinzufligen), um aus der Liste
der Anwendungen die Anwendung auszuwéhlen, der Sie Uber Ihr WildFire-Profil Zugriff gewéahren
mochten.

STEP 7| Klicken Sieauf FileTypes (Dateitypen), um die Dateitypen auszuwahlen, die Sie zulassen mdchten.

STEP 8| Klicken Sieauf Direction (Richtung), um den Download/Upload oder beide Optionen zuzulassen.
WildFire Analysis Profile @

Name | sd-wf-ohj

Description
Disable override
1 item

D MNAME APPLICATIONS FILE TYPES DIRECTION AMALYSIS

sd-prof-1 any any both public-cloud

() Add
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STEP 9| Wahlen Sie das Ziel fur Datenverkehr aus, der zur Analyse weitergeleitet werden soll: Wahlen Sie
public-cloud aus, wenn der gesamte Datenverkehr, der der Regel entspricht, zur Analyse an die
offentliche WildFire-Cloud weitergel eitet werden soll.

STEP 10 | Wéahlen Sie private-cloud aus, wenn der gesamte Datenverkehr, der der Regel entspricht, zur
Analyse an die WildFire-Appliance weitergel eitet werden soll.

STEP 11| Klicken Sie auf OK.

Sicherheitsregeln definieren
STEP 1| Melden Siesich bei Panorama an und klicken Sie auf Policies (Richtlinien).

STEP 2| Wahlen Sie die gewlinschte Gerategruppe aus und klicken Sie auf die vorkonfigurierte
Sicherheitsregel (,, Vor-Regel” oder ,,Nach-Regel“) oder erstellen Sie eine neue Regel.

STEP 3| Klicken Sieauf Actions (Aktionen).
STEP 4| Wahlen Siein den Profileinstellungen unter dem Profiltyp die Option Profiles (Profile) aus.

STEP 5| Wahlen Sie aus der Dropdown-Liste WildFire Analysis (WildFire-Analyse) das gewlinschte
WildFire-Profil aus.

STEP 6| Klicken Sieauf OK.

Fihren Sie einen Commit aus und Ubertragen Sie die Gerétegruppe per Push an die Cloud NGFW-
Ressourcen.

Weitere Informationen finden Sie unter Neueste WildFire Cloud-Funktionen.

WildFire-Ubermittlungsprotokolle anzeigen

Die Anzeige von WildFire-Ubermittlungsprotokollen ist maglich in:

1. AWS-Protokollzielen
2. Panorama
3. Strata-Protokollierungsdienst

Protokolle in AWS-Zielen anzeigen

Wenn Sie zuvor Amazon CloudWatch, Amazon S3 oder Amazon Kinesis als Ihr Protokollziel konfiguriert
haben, kénnen Sie diese mit WildFire auf Blocke mit bdsartigem Datenverkehr Uberpriifen.
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B & O

N. Virginia

v FWaaSClientScaleTestRole @ 121541513464 ¥

CloudWatch X
Favorites and recents >
Dashboards

2023-06-25T17:03:50.000-07 :00
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{"src_ip":"100.0.2.180", "sport":"44280", "src_dag":"",
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"dst_ip"
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"dst_ip":
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1 "44280",
¥ Logs
Log groups
k
Logs Insights
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"action":
"sessionid":
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"100.0.5.54", "dport":"82", "dst_dag.
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Protokolle in Panorama anzeigen

In Panorama kénnen Sie die Protokolle zur Gerétegruppe tber Monitor (Uberwachen) > Threats
(Bedrohungen) anzeigen.
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{» PANORAMA ) D MONITOR  POLICIES S NETWORK
Panorama v | Device Group | cngfw-aws-sd-CloudDG-1 v | Manual v S Q@
Logs 5 Al SXOR D
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T Data Fitering B 06/2517:03:50  virus Backdoor/OSX xunpes.a data-zone  data-zone 100.0.2.180 100.05.54 80 web-t
&2 HIP Match
e B 06/2516:41:10  virus BacidoogiOSKxunpesa v datazone | dat-zone | 10002180 1000554 30 b
2 pag e 06/2516:4110  wildfire-virus Backdoor/OSXxunpesa  datazone  data-zone  100.0.2.180 1000.5.54 80 web
3 user-ID - = .
= g 06/251637:15  virus Backdoor/OSXounpesa  datazone  data-zone | 100.0.2.180 100.0.5.54 80 webt
8 Decryption
& Turmel Inspection ) 06/2516:37:15  wildfire-virus Backdoor/OSKxunpesa  data-zone  data-zone | 100.0.2.180 10005.54 80 web
Configuration £e 06/2516:29:05  virus Backdoor/Linux.gafgytwtr  data-zone  data-zone  100.0.2.180 100.0.5.54 80 web-Y
[EE Authentication
o B 06/2514:0659  virus Backdoor/OSXyunpesa  datazone  data-zone  100.0.2.180 1000.5.54 80  webt
3 Unifie
& Automated Correlation Engine | [£) 06/2514:06:59  wildfre-virus Backdoor/OSXownpesa  datazone | data-zone | 100.0.2.180 1000.5.54 80 webt
o lati bj
i z 06/2514:0554  virus Eicar Test File data-zone | data-zone | 100.02.160 89.238.73.97 443 web
[ correlated Events
App Scope B 06/2317:09:57 | wildfire-virus Backdoor/OSKxunpesa  data-zone | data-zone | 100.0.2.180 10005.54 80 web
] summary B 06/231709:57  virus Backdoor/OSXxunpesa  datazone  data-zone  100.0.2.180 10005.54 80  web
[F Change Monitor
e 06/16 115047 virus Backdoor/OSXxunpesa  datazone | data-zone | 100.0.2.180 100.0.5.54 80 | web
(£3) Threat Monitor
@) Threat Map [£o] 06/16 114707 virus Backdoor/OSXownpesa  datazone  data-zone  100.0.2.180 100.0.5.54 80  webr
I B 06/1611:4632  virus Eicar Test File data-zone | data-zone | 100.0.2.160 89.238.73.97 443 web-
() Tratfic Map
PDF Reports
[ Manage PDF Summary ‘
S . T —— =T— e e
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Protokolle im Strata-Protokollierungsdienst anzeigen

Sie kénnen WildFire-Protokolle auch in Ihrer Strata Logging Service-Instanz anzeigen.

1. Klicken Sie auf Explore (Erkunden) und wahlen Sie aus der Dropdown-Liste , Explore" die Option
Firewall/Threat (Firewall/Bedrohung) aus.

2. Geben Siesub typevalue = wildfire oderwildfire-virus einundfiltern Sie nach
WildFire-Protokollen.

sTraTA
{ [0GGING sERVICE Explore

View and search the logs stored within Strata Logging Sendce to investigate threats and troubleshoot network issues

@ Dashboard

Firewall/Threat v @ sub_typevalue = "wildfire' OR sub_type.value = ‘wildfire-virus' ) $ T @ Past 10 hours -
Inventory
Time Zone: Pacific Standard Time 2023-06-25 07:05:48 - 2023-06-25 17:05:48 9 results Pagelof1l m t Profile-1
& Stor
PCAP Download Time Generated & Severity Subtype Threat Name Firewall Threat ID Verdict Threat Categ. From Zone
Status i)} 2023-06-25 17:04:35 informatior  wildfire MACH-O File Detected 52153 malware unknown data-zone
i)} 2023.06.25 930 Medium  wildfire-virus  Backdoor/OSX xunpes.a 153444312 16380 macho data-zone
il} 2023-06-25 16:41:10 Medium  wildfire-vius  Backdoor/OSXxunpes.a 153444312 16380 macho data-zone
Ko Explore il} 2023-06-25 16:41:05 Informatior  wildfire MACH-O File Detected 52153 malware unknown data-zone
]} 2023-06-25 16:38:35 Informatior  wildfire MACH-O File Detected 52153 malware unknown data-zone
M Log Forwarding 6] 2023-06-25 16:37:15 Medium  wildfire-vius  Backdoor/OSXxunpes.a 153444312 16380 macho data-zone
il} 2023-06-25 15:18:34 Informatior  wildfire Adobe Shockwave Flash File 52145 benign unknown data-zone
(hil} 2023-06-25 14:08:34 Informatior  wildfire MACH-O File Detected 52153 malware unknown data-zone
il} 2023-06-25 14:06:59 ||| Medium  wildfire-virus  Backdoor/OSX xunpes.a 153444312 16380 macho data-zone
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Advanced Threat Prevention in Cloud NGFW

Advanced Threat Prevention (ATP) ist eine Intrusion-Prevention-System(IPS)-L 6sung, die Maware,
Sicherheitsl icken-Expl oits sowie Command-and-Control (C2)-Funktionen Uber alle Ports und Protokolle
hinweg erkennen und blockieren kann. Dabel kommen mehrschichtige Abwehrmalinahmen zum Einsatz.
Die Threat-Prevention-Cloud betreibt eine Vielzahl von Erkennungsdiensten, die die kombinierten
Bedrohungsdaten der Palo Alto Networks Dienste verwenden, um Signaturen zu erstellen, die jewells
spezifische identifizierbare Muster aufweisen. Sie werden von Cloud NGFW fir AWS verwendet, um
Regeln fur Sicherheitsrichtlinien durchzusetzen, wenn Ubereinstimmende Bedrohungen und bdsartiges
Verhalten erkannt werden. Diese Signaturen werden anhand des Bedrohungstyps kategorisiert und mit
eindeutigen Kennnummern versehen. Um Bedrohungen zu erkennen, die diesen Signaturen entsprechen,
betreibt Cloud NGFW fir AWS Analyse-Engines, die Netzwerkverkehr mit anomalen Merkmalen prifen
und klassifizieren.

% Nachdem Se Advanced Threat Prevention aktiviert haben, verwenden Se Panorama, um
zugeordnete Advanced Threat Prevention-Richtlinien zu konfigurieren.

Zusétzlich zum signaturbasi erten Erkennungsmechanismus bietet Advanced Threat Prevention ein Inline-
Erkennungssystem, um unbekannte und auswei chende C2-Bedrohungen, einschliefdich solcher, die Uber
das Empire-Framework erzeugt werden, sowie Befehlsinjektions- und SQL-1njektionssicherheitsllicken

zu verhindern. Die Advanced Threat Prevention-Cloud betreibt erweiterbare Deep-L earning-Modelle,

die Inline-Analysefunktionen in Cloud NGFW fir AWS auf Anfrage ermdglichen, um das Eindringen
von Zero-Day-Bedrohungen in das Netzwerk zu verhindern und Schutzmal3nahmen zu verteilen. So
koénnen Sie unbekannte Bedrohungen durch Echtzeitiberpriifung des Datenverkehrs mit Inline-Detektoren
verhindern. Zum Schutz vor Zero-Day-Bedrohungen analysieren diese ML -basierten Erkennungs-Engines
mit Deep-Learning-Modellen in der Advanced Threat Prevention-Cloud den Datenverkehr auf unbekannte
C2-Aktivitét und Sicherheitdlticken, die SQL-1njektionen und Befehlsinjektionen verwenden. Um einen
Bedrohungskontext und umfassende Einzelheiten zur Erkennung bereitzustellen, werden Berichte

erstellt, die die vom Angreifer verwendeten Tools und Techniken, den Umfang und die Auswirkungen

der Erkennung sowie die entsprechende Cyberangriffsklassifikation geméa? dem MITRE ATT& CK®
Framework beinhalten kdnnen.
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ATP blocks unknown Command & Control traffic and
Zero-Day Injection attacks In Real-Time
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Native Richtlinienverwaltung

Advanced Threat Prevention (ATP) wird automatisch konfiguriert, wenn Sie einen neuen lokalen
Regelstapel erstellen. Fir Regelstapel, die Sie vor Marz 2024 erstellt haben, aktivieren Sie ATP manuell
Uber die Cloud NGFW fur AWS-Konsole.

So aktivieren Sie ATP fir einen Regelstapel:
STEP 1| Melden Siesich bei der Cloud NGFW-Konsole an.

STEP 2| Waéhlen Sie Rulestacks (Regelstapel) aus.
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STEP 3| Wahlen Sie Security Profiles (Sicherheitsprofile) aus.

STEP 4| Aktivieren Sieim Abschnitt Threat Prevention mit dem Schalter die Option Advanced Threat
Prevention.

CLOUD NGFW

ulestacks ® Existing RS ¥ Security Profiles

Config Actions ¥

Existing RS

Rules  Security Profiles  Objects  Associated Firewalls  Settings

Threat Prevention

(I Advanced Threat Prevention Disabled

To use Advanced Thr Preve ¥ « this option. For n srmation, please refe the document

STEP 5| Ineinem Bestétigungsdialogfeld wird darauf hingewiesen, dass durch die ATP-Funktion
moglicherweise Gebiihren anfallen. Klicken Sie auf Enable (Aktivieren). Weitere Details finden Sie
in Threm AWS-Abrechnungsabonnement.

% Se verwenden Panorama, um Ihr ATP-Abonnement innerhalb Ihrer
Netzwer ksicher heitsbereitstellung zu konfigurieren. Obwohl es mbglicherweise nicht
erforderlich ist, alle Prozesse von ATP zu implementieren, empfiehlt Palo Alto Networks,
alle Aufgaben zu Uber priifen, um sich mit den verfligbaren Optionen flir eine erfolgreiche
Bereitstellung vertraut zu machen.

Panorama-Richtlinienverwaltung

Advanced Threat Prevention (éhnlich wie andere Sicherheitsdienste von Palo Alto Networks) wird Uber
Sicherheitsprofile verwaltet, die wiederum von der Konfiguration der in den Sicherheitsrichtlinienregeln
definierten Netzwerkdurchsetzungsrichtlinien abhangig sind.

Se verwenden Cloud NGFW fir AWS, um Advanced Threat Prevention fir den Regelstapel
zu aktivieren. Allerdings missen Se Panorama verwenden, umdie Richtlinien zu
konfigurieren, aus denen der Scherheitsdienst besteht.

So konfigurieren Sie mithilfe von Panorama erweiterte Richtlinienregeln fir die URL-Filterung:

STEP 1| Melden Siesich bel Panoramaan.

STEP 2| Uberpriifen Sie, ob Sie tber das entsprechende Lizenzabonnement firr die erweiterte URL -Filterung
verfigen. Wahlen Sie in Panorama Device (Ger at) > Licenses (Lizenzen) aus. Vergewissern Sie
sich, dass das Ablaufdatum der Lizenz in der Zukunft liegt.

STEP 3| Richten Sie Advanced Threat Prevention mithilfe von Panoramaein.

STEP 4| Fuhren Sie einen Commit fir Ihre Anderungen aus.

Palo Alto Networks bietet mehrere Optionen zur Uberwachung der vom Sicher heitsdienst
Advanced Threat Prevention verarbeiteten Aktivitaten. Weitere Informationen finden Se
unter Advanced Threat Prevention Uberwachen.
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Panorama-Richtlinienverwaltung

Cloud NGFW ist die branchenweit einzige NGFW, die auf maschinellem Lernen (ML) basiert und a's
cloudnativer Dienst in AWS bereitgestellt wird. Mit Cloud NGFW kdnnen Sie mehr Apps sicher mit
Cloud-Geschwindigkeit und im Cloud-Mal3stab ausfihren — mit echter cloudnativer Erfahrung. Sie erleben
das Beste aus beiden Welten mit nativ integrierter Netzwerksicherheit, die als Dienst in AWS bereitgestel It
wird.

Auf dieser Seite erfahren Sie, wie Sie Cloud NGFW fir AWS mit Palo Alto Networks Panorama
konfigurieren und integrieren.

Mit einer Panorama-Appliance kénnen Sie einen gemeinsamen Satz von Sicherheitsregeln zentral auf
Cloud NGFW-Ressourcen neben hren physischen und virtuellen Firewall-Appliances verwalten. Sie
konnen aullerdem ale Aspekte der Konfiguration gemeinsam genutzter Objekte und Profile verwalten,
diese Regeln per Push Ubertragen und Berichte zu Verkehrsmustern oder Sicherheitsvorfallen Ihrer Cloud
NGFW-Ressourcen erstellen — und das alles Uber eine einzige Panorama-K onsole.

Panorama bietet einen einzigen Standort fur die zentrale Richtlinien- und Firewallverwaltung von
Hardwarefirewalls, virtuellen Firewalls und Cloud-Firewalls. Dies erhoht die Betriebseffizienz bei der
Verwaltung und Wartung eines hybriden Firewallnetzwerks.

Wiefunktioniert die Integration?

Sie werden weiterhin den Cloud NGFW-Dienst tber AWS Marketpl ace abonnieren und einen Mandanten
erstellen. Anschlief3end konnen Sie Ihren Cloud NGFW-Mandanten mit Ihren Panorama-Appliances
verknupfen. Sie kdnnen dann einen gemeinsamen Satz von Sicherheitsregeln zentral auf Cloud NGFW-
Ressourcen verwalten, die Sie auf diesem Mandanten neben Ihren physischen und virtuellen Firewall-
Appliances erstellen, und Sie kdnnen Protokol lierung, Berichterstellung und Protokollanalyse verwenden —
alles von einer Panorama-Konsole aus.

I hre Panorama-Appliances kdnnen sich in jeder Cloud-Region oder in einer lokalen Umgebung befinden.
Panorama verwendet das AWS-Plug-in, um Richtlinien und Objekte per Push an die NGFW-Ressourcen in
AWS-Regionen zu Ubertragen.

Durch die Integration zwischen Cloud NGFW und I hren Panorama-A ppliances kénnen Ihre Cloud NGFW-
Ressourcen optional Protokolle an ein Cortex Data L ake(CDL)-Konto streamen. Anschlief3end konnen

Sie die CDL-Benutzeroberflache, den Panorama-Protokoll-Viewer oder das Application Command Center
(ACC) verwenden, um die Protokolle von CDL anzuzeigen und zu analysieren. Panorama verwendet das
Cloud Services-Plug-in, um die Protokolle I hres CDL-Kontos abzufragen.

Sie kdnnen die Cloud NGFW-Ressourcen auch so konfigurieren, dass Protokolle an AWS-Protokollziele
wie S3, CloudWatch und Kinesis-Streams gestreamt werden.
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% Se konnen mehrere Panorama- und CDL-Paare mit dem Cloud NGFW-Mandanten
ver knupfen.
I ntegrationskomponenten

Die folgende Abbildung veranschaulicht, wie Cloud NGFW in Panorama integriert wird. Jede dieser
Komponenten wird im folgenden Abschnitt beschrieben.
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Palo Alto Networ ks Palicy M anagement ist die primére und obligatorische Komponente der Lésung. Sie
muissen Panor ama-Appliances verwenden, um Richtlinien fir Ihre Cloud NGFW-Ressourcen zu erstellen
und zu verwalten. Die Richtlinienverwaltungskomponente hilft auch dabei, Ihre erstellten Richtlinien und
Objekte mehreren Cloud NGFW-Ressourcen in verschiedenen AWS-Regionen zuzuordnen.

Palo Alto Networks L og Management ist keine obligatorische Komponente fir diese Lésung. Sie
verwenden Cortex Data Lake (CDL), wenn Sie Protokolle lieber in der Panorama-Konsole anzeigen
mochten. Alternativ konnen Sie Application Command Center (ACC) in der Panorama-K onsole
verwenden, um Einblick in den Cloud NGFW-Datenverkehr zu erhalten oder Berichte in Panorama zu
erstellen. Zu diesem Zweck missen Sie lhre Panorama-Instanz mithilfe des Cloud Services-Plug-insin
Panorama mit einem Cortex Data L ake-K onto verkniipfen. Sie kénnen Cloud NGFW-Ressourcen so
konfigurieren, dass Protokolle gleichzeitig an Cortex Data Lake und eines der AWS-Protokollziele (S3,
CloudWatch oder Kinesis Stream) gesendet werden.

@ 1) Verknupfen Se Ihre Panorama-Instanz mit Cortex Data Lake, bevor Se sie mit Ilhrem
Cloud NGFW-Mandanten ver knipfen. 2) Wenn Se mehrere Panorama-Instanzen mit
demselben Cloud NGFW-Mandanten verwenden, stellen Se sicher, dass jede Panorama-
Instanz mit einzelnen Cortex Data Lake-1nstanzen verknipft ist.

Das Panorama AW S-Plug-in ist eine obligatorische Komponente dieser Lésung. Mit dem Panorama
AWS-Plug-in kénnen Sie Cloud-Gerategruppen und Cloud-V orlagenstapel erstellen, mit denen Sie
Richtlinien und Objekte auf NGFW-Ressourcen der mit Panorama verkntipften Cloud NGFW-Mandanten
verwalten konnen. Das Panorama AW S-Plug-in verwendet intern das Cloud Connector-Plug-in, um mit
den Cloud NGFW-Ressourcen zu kommunizieren.

Cloud-Ger ategruppen (Cloud Device Groups, Cloud DG) sind Panorama-Gerategruppen fir spezielle
Zwecke, mit denen Sie Regeln und Objekte fur Cloud NGFW-Ressourcen erstellen kdnnen. Sie erstellen
Cloud-Geréategruppen mithilfe der Benutzeroberfléache/APIs des Panorama AWS-Plug-ins, indem Sie
den Cloud NGFW-Mandanten und die AWS-Regionsinformationen angeben. Eine Cloud-Gerétegruppe
manifestiert sich als globaler Regelstapel in diesem Mandanten/dieser Region.

¢ Mit dem Panorama AWS-Plug-in kénnen Sie mehrere Cloud-Gerétegruppen erstellen.

» Sie konnen die Gerédtegruppenseite der nativen Panorama-Benutzeroberflache verwenden, um
Richtlinien- und Objektkonfigurationen in Cloud-Gerategruppen und die diesen zugeordneten Objekte
und Sicherheitsprofile zu verwalten.

» Sie kdnnen auch Ihre vorhandenen freigegebenen Objekte und Profile in Ihren vorhandenen Panorama-
Gerétegruppen nutzen, indem Sie in den Sicherheitsregeln, die Sie in Ihren Cloud-Gerétegruppen
erstellen, auf sie verweisen.

» Alternativ kénnen Sie diese Cloud-Gerétegruppen zur Gerétegruppenhierarchie hinzufiigen, die
Siein Ihrer Panorama-1nstanz verwalten, um die Gerdtegruppenregeln und -objekte zu vererben.
Allerdings kénnen Cloud NGFWs derzeit nicht alle von der Cloud-Gerategruppe Ubernommenen
Regeln durchsetzen, etwa solche, die Sicherheitszonen oder Benutzer verwenden.

» Sie kdnnen dieselbe Cloud-Geradtegruppe mehreren Regionen des Cloud NGFW-Mandanten zuordnen.
Diese Cloud-Gerétegruppe wird al's dedizierter globaler Regelstapel in jeder AWS-Region Ihres Cloud
NGFW-Mandanten manifestiert.

Cloud-Vorlagenstapel (Cloud Template Stacks, Cloud TS) sind Panorama-V orlagenstapel fir spezielle
Zwecke, die es lhren Sicherheitsregeln in Cloud-Gerétegruppen ermdglichen, auf Objekteinstellungen

Zu verweisen, die Sie mit Panorama mithilfe von Vorlagen verwalten kénnen. Beim Erstellen einer
Cloud-Geréategruppe kénnen Sie mit dem Panorama AWS-Plug-in einen Cloud-V orlagenstapel
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erstellen oder angeben. Das Plug-in erstellt diesen Cloud-V orlagenstapel automatisch und fugt ihn der
Cloud-Gerategruppe as Referenzvorlagenstapel hinzu. Von nun an kénnen Sie die Seite , Template
Stack* (Vorlagenstapel) der nativen Panorama-Benutzeroberflache verwenden, um lhre Vorlagen zu
konfigurieren und sie diesen Cloud-V orlagenstapeln hinzuzuf iigen.

e Der Cloud NGFW-Dienst von Palo Alto Networks verwaltet die meisten Geréte- und
Netzwerkkonfigurationen in Ihren Cloud NGFW-Ressourcen. Daher ignoriert Cloud NGFW
Infrastruktureinstellungen wie Schnittstellen, Zonen und Routing-Protokolle, wenn Sie diese in
Vorlagen konfiguriert haben, die dem Cloud-V orlagenstapel hinzugeftigt wurden.

» Cloud NGFW berticksichtigt derzeit die Zertifikatverwaltungs- und die Protokolleinstellungen in
Ihren Vorlagen, wie durch die Konfiguration der Cloud-Gerategruppen referenziert. Alle anderen
Einstellungen werden ignoriert.

Weisen Se Cloud-Gerategruppen und Cloud-Vorlagenstapel n keine verwalteten Ger ate zu.

Cloud NGFW wird mit mehreren Schritten in Panorama integriert. Nachdem Sie lhre virtuelle Panorama-
Appliance eingerichtet und die Plug-insinstalliert haben, mussen Sie Cloud NGFW Uber AWS
Marketplace abonnieren und einen Mandanten erstellen. Nachdem Sie den Cloud NGFW-Mandanten
erstellt haben, verknlipfen Sieihn mit lhrer virtuellen Panorama-Appliance. Sobald Sie Cloud NGFW
erfolgreich verknipft haben, verwenden Sie Panorama, um Sicherheitsobjekte und -regeln zu verwalten
und Protokolle sowie Analysen zu tberwachen.

Cloud NGFW fir AWS 2.0.0 296 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/panorama/11-0/panorama-admin/panorama-plugins/about-panorama-plugins/install-panorama-plugins
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/subscribe-to-the-cloud-ngfw-service
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/subscribe-to-the-cloud-ngfw-service

Panorama-Richtlinienverwaltung

|ntegration von Panorama

Cloud NGFW wird mit mehreren Schritten in Panorama integriert. Bereiten Sie zunéchst 1hre Panorama-
Appliance fir diese Integration vor, indem Sie die Plug-ins installieren. Dann miissen Sie die Cloud
NGFW-Konsole verwenden, um sie mit lhrer Panorama-Appliance zu verknipfen. Nachdem Sie Cloud
NGFW erfolgreich verknlpft haben, verwenden Sie Panorama, um Sicherheitsobjekte und -regeln zu
verwalten und um Protokolle und Analysen zu tiberwachen.

So integrieren Sie den Cloud NGFW-Dienst in Ihre virtuelle Panorama-Appliance:

Vorbereiten von Panorama fur die Verknipfung mit Cloud NGFW-Mandanten
Cloud NGFW mit der zentralen Verwaltung von Palo Alto Networks verknipfen
Verknupfte Panorama-1nstanz der Cloud NGFW-Ressource zuordnen

Verkniipfung von Cloud NGFW mit Palo Alto Networks Management aufheben
Panorama fir die Richtlinienverwaltung in Cloud NGFW verwenden

Cloud NGFW-Protokolle und -Aktivitéten in Panorama anzeigen

Cloud NGFW-Protokolle und -Aktivitéten im Strata-Protokollierungsdienst anzeigen

Wiederholen Se die obigen Schritte, wenn Se mehrere Panorama-Instanzen mit einem

Cloud NGFW-Mandanten verknipfen.

Panorama-1 ntegration vorbereiten
So integrieren Sie den Cloud NGFW-Dienst in Ihre virtuelle Panorama-Appliance:

Stellen Sie sicher, dass Sie eine registrierte Panorama-Instanz mit Lizenzen installiert haben, die mit der
Supportlizenz im Customer Support Portal (CSP) aktiviert wurde und die Softwareversion 10.2.3 (oder
hoher) verwendet.

) Semissen das Gerétezertifikat auf dem Panorama-Verwaltungsserver installieren, um
Panorama erfolgreich mit dem Palo Alto Networks Customer Support Portal (CSP) zu
authentifizieren und einen oder mehrere Cloud-Dienste zu nutzen.

Wenn Sie sich fir die Verwendung von Palo Alto Log Management entscheiden, miissen Sie auch
Panorama fur Cortex Data Lake konfigurieren.

Stellen Sie sicher, dass Sie Cloud NGFW erfolgreich abonniert haben, sodass ein Cloud NGFW-
Mandant vorhanden ist. Fir eine erfolgreiche Integration in Panorama miissen Sie das Cloud NGFW-
Abonnement verwenden.

Stellen Sie sicher, dassin lhrem Cloud NGFW-Mandanten die Rolle e nes M andantenadministrators
vorhanden ist.

Stellen Sie sicher, dass in Ihrer Panorama-Instanz die Rolle eines Panorama-Administrators vorhanden
ist.
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» Stellen Sie sicher, dass Sie ein Palo Alto Networks Customer-Support-Portal (CSP)-Konto besitzen, bei
dem Ihre Organisation die Panorama-Appliance registriert hat.

Fir das Cloud NGFW-Mandantenabonnement sollte die E-Mail-Adresse verwendet
werden, die fir die Registrierung beim CSP-Konto verwendet wurde. Wenn dies eine
abweichende E-Mail-Adresse ist, kénnen Se Cloud NGFW nicht konfigurieren und nicht
in Panorama integrieren.
e Lassen Sie den Zugriff auf die Domane https.//storage.googl eapis.com zu. Diese Doméane wird,
unabhéngig von Ihrem geografischen Standort, fur den Zugriff auf die A1Ops fir die Cloud NGFW-
Anwendung verwendet.

Zusétzliche Anforderungen
So bereiten Sie Panorama fir die Verknupfung mit Cloud NGFW vor:

e Installieren Sie das Cloud Connector-Plug-in Version 2.0.1 oder héher

0 PAN-OS Version 11.1.x ist mit einem Cloud Connector-Plug-in (Version 2.1.0-c98)
vorinstalliert. Diese Plug-in-Version verursacht Probleme bei der Verwaltung der Cloud
NGFW-Ressource, die mit PAN-OS Version 11.1.x verknUpft ist. Wenn Se PAN-OS
Version 11.1.x verwenden, empfiehlt Palo Alto Networks, dass Se ein Downgrade fiir das

Cloud Connector-Plug-in auf Version 2.0.1 durchfihren.

e Instalieren Sie das AWS-Plug-in Version 5.1.1 oder héher.

* Nachdem Sie die Cloud Connector- und AWS-Plug-insinstalliert haben, verwenden Sie die
Befehlszellenschnittstelle von Panorama, um den Befehl request plugins cloudconnector
enable cloudngfw auszufiihren.

» Zeigen Sieinstallierte Plug-ins in Panorama mithilfe des Dashboar ds an.

* Verwenden Sie die Befehlszeilenschnittstelle von Panorama, um den Status eines Panorama-Plug-
ins anzuzeigen. Geben Sie beispiel sweise folgenden Befehl ein: show plugins aws cngfw-
status.

Das CloudConnector-Plug-in show plugins aws cngfw-status wird
aktiviert. Die Cloud NGFW-Funktionalitat wird aktiviert.

Wichtige Uberlegungen

Fir das AWS-Plug-in miissen Sie eine Konfigurationsdnderung vornehmen, um die Cloud NGFW-
Funktionalitét mit Panorama zu starten. Dieser Commit ist nicht erforderlich, wenn Sie ein Upgrade fir das
AWS-Plug-in durchfthren.

Bei Panorama HA-Bereitstellungen kann das Durchfiihren einer K onfigurationsanderung (bei spielsweise
eine Anderung an einer Cloud-Gerategruppe) dazu fiihren, dass die virtuelle Panorama-Appliance hangen
bleibt. Eswird eine Fehlermeldung angezeigt, die in etwafolgenden Inhalt hat: Push kann nicht verarbeitet
werden, Konfiguration wurde nicht vollstéandig hochgeladen. Bitte versuchen Se es spater erneut. Um
dieses Problem zu beheben, verwenden Sie commit - force und anschliellend commit-all.

Cloud NGFW mit Palo Alto Networks Management verknipfen
Fir die Verknipfung haben Sie zwei Moglichkeiten:
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1. Verknupfen Sie Cloud NGFW mithilfe von Panorama ausschliefdlich fur die Richtlinienverwaltung mit
Palo Alto Networks.

2. Verknupfen Sie den Cloud NGFW-Mandanten mit Panorama fur die Richtlinienverwaltung und Cortex
Data L ake fur die Protokollverwaltung.

Se missen den Cloud NGFW-Dienst mithilfe von AWS Marketplace abonniert haben, um
Cloud NGFW in Panorama zu integrieren. Nachdem Se Ihren Cloud NGFW-Mandanten mit
Panorama verkntpft haben, kdnnen Se die Mandanten und Ressourcen zusammen mit ihrem
Satusin der Panorama-Konsole unter dem AWS-Plug-in anzeigen.

@ I nformationen zum Entfernen einer virtuellen Panorama-Appliance aus der Cloud NGFW-
Ressource finden Se unter Verkntipfung von Cloud NGFW mit Palo Alto Networks
M anagement aufheben. Wenn Se AWS Firewall Manager verwenden, konnen Se die
Verknipfung von Panorama mit Ihrer Cloud NGFW-Ressour ce nicht aufheben. Weitere
Informationen finden Se unter Supportfall zum Aufheben der Verknipfung von Panorama
mit Cloud NGFW bei Verwendung von AWS Firewall Manager erstellen.

So verkntpfen Sie lhren Cloud NGFW-Mandanten mithilfe von Cloud NGFW mit Panorama:
STEP 1| Waéhlen Sielntegrations (Integrationen) aus.
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STEP 2| Klicken Sie auf der Seite I ntegrations (I ntegrationen) auf Add Panorama (Panorama
hinzuftigen).

CLOUD NGFW

Wenn Sie einen Mandanten verwenden, der mit Panorama verkniipft ist und mit dem AWS Firewall
Manager erstellt wurde, kénnen Sie die Verknipfung der Cloud NGFW-Ressource nicht aufheben.

STEP 3| Geben Sieim Bildschirm Add Panorama (Panor ama hinzufiigen) einen Verknipfungsnamen
ein. Wahlen Sie aus der Dropdown-Liste die Option Primary Panorama Serial Number (Primére
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Panorama-Seriennummer) aus. Wahlen Sie fir HA-Umgebungen aus der Dropdown-Liste die
Option Secondary Panorama Serial Number (Sekundare Panorama-Seriennummer) aus.

CLOUD NGFW Add Panorama

Auf diesem Bildschirm werden zwei verschiedene Symbole angezeigt, die den Status der Panorama-
Lizenz beschreiben: eine mit CDL verknupfte Panorama-Lizenz und eine Panorama-Lizenz, die nicht
mit CDL verknipft ist. In der folgenden Abbildung sind diese Symbol e veranschaulicht:

Add Panorama X

Link Mame *
Panoramal

Primary Panorama Serial Mumber #

Fat
Q
o9
Panarama license without linked CDL
o9
=
=
Panorama license with linked COL
o9

|23, Kanesis, or Cloudwatch).

Maote: The policy management will be automatically enabled once you saved the changes

Cancel

Wenn Sie eine Panorama-Seriennummer auswahlen, die nicht mit CDL verknipft ist, haben Sie die
Option, den Verknipfungsvorgang abzubrechen. In diesem Fall stimmen Sie zu, eine CDL-Lizenz zu
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erwerben und sie Ihrer Panorama-A ppliance zuzuordnen. Alternativ kbnnen Sie zustimmen, Panorama
weiterhin nur zur Richtlinienverwaltung zu verwenden:

Wenn Sie eine Panorama-Lizenz auswéhlen, die bereits mit CDL verknUpft ist, werden Sie
aufgefordert, die Zuordnung zu bestétigen, bevor Sie mit dem Integrationsprozess fortfahren:

Notification

Panorama linking is complete. The linked Panorama is
associated with a Palo Alto Networks Cortext Data Lake
(CDL) account. Please confirm to link the Cloud NGFW

tenant with the same CDL account.

Nachdem Sie die Panorama-Lizenz ausgewahlt haben, klicken Sie auf Continue (Weiter). Auf der
Seite Integrations (I ntegrationen) werden die Verknipfungs-1D und die verkniipfte Panorama-

Seriennummer angezeigt:
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CLOUD NGFW

LinkID LinkName

Der Cloud NGFW-Mandant ruft die CDL-Informationen automatisch aus Panorama ab. Wenn Sie nicht
vorhaben, CDL fur die Protokollierung zu verwenden, kdnnen Sie Protokolle an AWS senden. Weitere
Informationen finden Sie unter Protokollierung in Cloud NGFW fur AWS konfigurieren.

Auf der Seite Integrations (I ntegrationen) werden die Verknuipfungs-1D und die verknlpfte
Panorama-Seriennummer angezeigt.
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CLOUD NGFW
—

Use Actions to unlink a Panorama.

Um weitere Informationen zu erhalten, einschliefdlich der Cortex Data Lake-1D, die der verkniipften
Panorama-Instanz zugeordnet ist, klicken Sie auf die Verknlpfungs-I D auf der Seite I ntegrations
(Integrationen). Das Fenster Link Panorama (Panorama verknipfen) wird angezeigt:

CLOUD NGFW

ssssss

ccc

Abonnement eines Cloud NGFW-Mandanten im AWS Mar ketplace kiindigen
So kiindigen Sie das Abonnement eines Cloud NGFW-Mandanten im AWS Marketplace:
STEP 1| Melden Siesich bel der AWS Management Console an.
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STEP 2| Wechseln Sie auf die Seite My Subscriptions (M eine Abonnements).
STEP 3| Waéhlen Sie das Abonnement fur das Produkt aus, das Sie kiindigen mochten.

STEP 4| Wahlen Sie Cancel subscription (Abonnement kindigen) aus. Nachdem Sie Ihr Abonnement
gekindigt haben, kénnen Sie IThre Anwendung nicht mehr starten.

Weitere Informationen finden Sie auf der Seite zur Kindigung Ihres Abonnements.

Supportfall zum Aufheben der Verkntpfung von Panorama mit Cloud NGFW bel
Verwendung von AWS Firewall Manager erstellen

Wenn Sie AWS Firewall Manager verwenden und eine Cloud NGFW-Ressource mit Panorama verknupft
haben, mussen Sie sich an den Support von Palo Alto Networks wenden, um die Verkniipfung der Cloud
NGFW-Ressource mit Panorama aufzuheben. Beim Erstellen des Supportfalls werden Sie mdglicherweise
aufgefordert, zusétzliche Informationen anzugeben, z. B. die AWS-Konto-I1D und die Mandanten-1D fiir
die Ressource.

So erstellen Sie einen Supportfall mithilfe der Cloud NGFW-Konsole:
STEP 1| Suchen Sie lhre AWS-Konto-I1D. Wahlen Sie AW S Accounts (AW S-K onten) aus.

CLOUD NGFW AWS Accounts

AWS Accounts @

AWS Account ID Cross Account 1AM Roles Account Property
NGFWs

Decryption Role, Endpoint Role, Logging Role Check Details

Settings

Users and Roles
AWS Accounts
Inventory
Tenant

Subscription Management
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STEP 2| Verwenden Sie bei Bedarf die Panorama-Konsole, um zusétzliche Informationen fir den Supportfall
zu ermitteln, beispielsweise die Mandanten-1D oder die Panorama-Seriennummer.

Suchen Sie die Panor ama-Seriennummer mithilfe des Dashboards:

~ Device Groups =

{ PANORAMA DASHBOARD  ACC  MONITOR  POLICIES  OBJECTS

Panorama N Device Group | All N ayout |3 Columns

General Information

L

Suchen Sie die Mandanten-I D fir die Cloud NGFW-Ressource:
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O PANORAMA

MONITOR

PANORAMA

| Panorama R |

() SSL/TLS Service Profile
By scep
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55H Service Profile
EF. Log Ingestion Profile
E@ Log Settings
e qjl Server Profiles
SNMP Trap
Syslog
[, Email
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Scheduled Config Export

5}; Plugins

e AWS
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Setup
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) Resources
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STEP 3| Klicken Sie auf der Seite Overview (Ubersicht) in der Cloud NGFW-Konsole auf Create a case
(Fall erstellen).
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CLOUD NGFW
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Verkntpfung von Cloud NGFW mit Palo Alto Networks Management
aufheben

Bevor Siedie Verknipfung Ihrer Cloud NGFW-Ressource mit der virtuellen Panorama-A ppliance
aufheben, empfiehlt Palo Alto Networks, dass Sie der Cloud NGFW-Ressource oder entsprechenden
Regionen zugeordnete Cloud-Ger ategruppen |dschen oder ihre Zuordnung zur Cloud NGFW-Ressource
bzw. den entsprechenden Regionen aufheben. Welitere Informationen finden Sie unter Cloud-Gerategruppe
aus einer Ressource |6schen oder unter Zuordnung einer Cloud-Gerétegruppe zu einer Ressource aufheben.

So heben Sie die Verknipfung einer virtuellen Panorama-Appliance mit einer Cloud NGFW-Ressource
auf:

STEP 1| Wahlen Sie auf der Seite, Firewall” oder ,, Rulestacks® (Regelstapel) die Region aus, zum Beispiel
us-east-1.

STEP 2| Wahlen Siein der Cloud NGFW-Konsole die Option I ntegrations (I ntegrationen) aus.

STEP 3| Suchen Sie auf der Seite I ntegrations (I ntegrationen) den Abschnitt Actions (Aktionen). Eine
bereits verkniipfte Panorama-1nstanz wird ausgegraut angezeigt.
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STEP 4| Klicken Sie auf das Symbol Unlink (Verknupfung aufheben), um mit dem Aufheben der
Verknlipfung zu beginnen.

Wenn ein HA-Paar konfiguriert ist, wird das Paar getrennt.
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CLOUD NGFW

LinkiD LinkName Panor

k-38859358-2463-44b3-9214- 165704116831 Panoramal
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STEP 5| Wenn Siedie Verknupfung einer virtuellen Panorama-Appliance mit Ihrem Cloud NGFW-
Mandanten aufheben, werden Sie moglicherweise aufgefordert, eine oder mehrere Cloud-
Gerétegruppen zu |6schen, die der Cloud NGFW-Ressource oder -Region zugeordnet sind, deren
Verkniipfung Sie aufheben. In solchen Fallen wird eine Fehlermeldung mit einer Liste der Cloud-
Gerétegruppen angezeigt, die der mit Panorama verkntipften Cloud NGFW-Ressource zugeordnet
sind. Vor dem Aufheben einer Verkniipfung miissen Sie eine Cloud-Gerétegruppe aus einer
Ressource |6schen oder die Zuordnung einer Cloud-Gerétegruppe zu einer Ressource aufheben.
Wenn Sie keinen Zugriff auf Panorama haben, um diese Cloud-Gerétegruppen zu entfernen, klicken
Sie auf Force Unlink (Aufheben der Verknupfung erzwingen).

@ Warning

You have one or more Cloud Device Groups in Panorama
that may be associated with Cloud NGFW resource(s) or
region(s). We recommend deleting the following Cloud
Device Groups before vou unlink the Panorama.

Mote: If you cannot access Panorama, you can choose to
force unlink.

Close Force Unlink

STEP 6| Bestatigen Sie das Aufheben der Verkniipfung. Wenn bei hnen Panorama einem Konto des Strata-
Protokollierungsdienstes zugeordnet ist, wird diese Zuordnung aufgehoben und Protokolle werden
nach Ablauf der Aufbewahrungsfrist gelscht.

Nachdem Sie die Anforderung zur Aufhebung der Verkntipfung bestétigt haben, wird auf der Seite
Integrations (I ntegrationen) der Status der Cloud NGFW-Ressource angezeigt.

Palo Alto Networks empfiehlt, dass Sie die auf Panorama konfigurierten Uber wachungsdefinitionen
entfernen.

Mit der Option Force Unlink (Aufheben der VerknUpfung erzwingen) werden
Uber wachungsdefinitionen nicht automatisch aus Panorama entfernt.

Sie kénnen die Uberwachungsdefinitionen der Mandanten anzeigen und |6schen, indem Sie die
folgenden Befehle ausschliefdlich Uber die Befehlszeilenschnittstelle ausfihren:

request plugins dau plugin-name cloud services unblock-device-push
yes request plugins dau plugin-name cloudconnector unblock-device-
push yes request plugins dau plugin-name vm series unblock-device-
push yes request plugins dau plugin-name aws unblock-device-push
yes
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V erkntpfte Panorama-I nstanz der Cloud NGFW-Ressource zuordnen

Bevor Sie mehrere Panorama-I nstanzen mit einem Cloud NGFW-Mandanten verkniipfen kénnen, missen
Sie lhre Cloud NGFW-Ressource in die virtuelle Panorama-Appliance integrieren. Bereiten Sie zunéchst

I hre Panorama-Appliance fur diese Integration vor, indem Sie die Plug-insinstallieren. Dann missen Sie
die Cloud NGFW-Konsole verwenden, um sie mit Ihrer Panorama-Appliance zu verkntipfen. Nachdem Sie
Cloud NGFW erfolgreich verknipft haben, verwenden Sie Panorama, um Sicherheitsobjekte und -regeln
zu verwalten und um Protokolle und Analysen zu Gberwachen.

STEP 1| Bereiten Sie lhre Panorama-Instanz vor.

STEP 2| Verknupfen Sie lhre Panorama-1nstanz.
Nachdem Sie |hre Panorama-1nstanz mit Ihrer Cloud NGFW-Ressource verkniipft haben, kdnnen Sie
sie einem anderen Cloud NGFW-Mandanten zuordnen.

Verknipfen mehrerer Panorama-I nstanzen mit einem Cloud NGFW-Mandanten

So verknupfen Sie mehrere Panorama-I nstanzen mit demselben Cloud NGFW-Mandanten:

STEP 1| Melden Siesich bei der Cloud NGFW-Konsole an.

STEP 2| Wahlen Sie Integrations (I ntegrationen) aus.
Auf der Seite I ntegrations (I ntegrationen) werden Informationen zur aktuell verkniipften Panorama-
Instanz angezeigt. Wenn eine Panorama-Instanz derzeit nicht mit einem Cloud NGFW-Mandanten
verknUpft ist, ist diese Seite leer.
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STEP 3| Verwenden Sie die Seite I ntegrations (I ntegrationen), um eine zusétzliche Panorama-Instanz
hinzuzuftgen. Klicken Sie auf Add Panorama (Panorama hinzuftigen).

CLOUD NGFW

STEP 4| Geben Sieim Bildschirm Add Panorama (Panorama hinzufiigen) einen Verknupfungsnamen
ein. Wéhlen Sie aus der Dropdown-Liste Primary Panorama Serial Number (Primére Panorama-
Seriennummer) eine aktuell verkntipfte PanoramarInstanz aus. Wéahlen Sie fir HA-Umgebungen
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aus der Dropdown-Liste die Option Secondary Panorama Serial Number (Sekundéar e Panorama-
Seriennummer) aus.

Auf diesem Bildschirm werden zwei verschiedene Symbole angezeigt, die den Status der Panorama-
Lizenz beschreiben: eine mit CDL verknUpfte Panorama-Lizenz und eine Panorama-Lizenz, die nicht
mit CDL verknUpft ist. In der folgenden Abbildung sind diese Symbole veranschaulicht:

Add Panorama b4

Link Mame *
Panoramal

Primary Panorama Serial Mumber %

Fat
Q
o
Panaorama license without linked CDL
&
=
=
Panarama license with linked CDL
&

|53, Kinesis, or Cloudwatch).

Mote: The policy management will be automatically enabled once you saved the changes

Cancel

Wenn Sie eine Panorama-Seriennummer auswahlen, die nicht mit CDL verknupft ist, haben Sie die
Option, den Verkniipfungsvorgang abzubrechen. In diesem Fall stimmen Sie zu, eine CDL-Lizenz zu
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erwerben und sie Ihrer Panorama-A ppliance zuzuordnen. Alternativ kbnnen Sie zustimmen, Panorama
weiterhin nur zur Richtlinienverwaltung zu verwenden:

CLOUD NGFW

LinkName *

Note:

ccccccc

Wenn Sie eine Panorama-Lizenz auswahlen, die bereits mit CDL verknupft ist, werden Sie
aufgefordert, die Zuordnung zu bestatigen, bevor Sie mit dem Integrationsprozess fortfahren:

Notification

Panorama linking is complete. The linked Panorama is
associated with a Palo Alto Networks Cortext Data Lake
(CDL) account. Please confirm to link the Cloud NGFW

tenant with the same CDL account.
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STEP 5| Nachdem Sie die Panorama-Lizenz ausgewahlt haben, klicken Sie auf Continue (Weiter). Auf
der Seite Integrations (I ntegrationen) werden nun die Verknipfungs-1D und die verkniipfte
Panorama-Seriennummer angezeigt:

CLOUD NGFW

LinkName Panorama Serial Number i i Iyt Actions

STEP 6| Nachdem Sie Cloud NGFW eine weitere Panorama-Instanz hinzugefigt haben, klicken Sie auf
NGFW s und wahlen Sie die Firewall aus, die Sie Panorama zuordnen mochten.

STEP 7| Wahlen Sie die Registerkarte Firewall Settings (Firewall-Einstellungen) aus.

STEP 8| Scrollen Sie nach unten zum Abschnitt Policy M anagement (Richtlinienverwaltung). Wéhlen Sie
Panorama aus.

STEP 9| Wahlen Sieim Dropdown-Ment die verkntpfte Panorama-I nstanz aus, die Sie der Firewall
zuordnen mochten.

STEP 10 | Klicken Sie auf Save (Speichern).

STEP 11 | Wiederholen Sie die Schritte 6 bis 10, um der Ressource eine weitere Panorama-1nstanz
hinzuzuflgen.
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Panorama fur die Richtlinienverwaltung in Cloud NGFW verwenden

Nachdem Sie Ihren Cloud NGFW-Mandanten mit der virtuellen Panorama-Appliance verknipft haben,
konnen Sie die Integration flr Aufgaben der Richtlinienverwaltung verwenden, z. B. zum Hinzufligen von
Gerétegruppen und Anwenden von Richtlinien auf die Gerdtegruppe fir den Cloud NGFW-Mandanten
mithilfe der Panorama-Konsole.

Wenn Sie die Panorama-K onsole zum Konfigurieren der Cloud NGFW verwenden, speichert der Browser
lokale Informationen wie die Cloud-Gerategruppe, den Vorlagenstapel und die Region im Cache, sodass
beim Wechseln zwischen Panorama-Aufgaben zwischengespeicherte Cloud NGFW-Informationen in der
Panorama-K onsol e angezeigt werden.

Wenn Sie einen Mandanten aus dem Knoten Cloud Device Groups (Cloud-Ger &tegruppen) auswahlen
und zu einer anderen Konfigurationsoption in Panorama navigieren, bleibt bei der Ruckkehr zum Knoten
Resour ces (Ressour cen) die zuvor ausgewdahlte Mandantenansicht erhalten. Wenn Sie beispielsweise
einen einzelnen Mandanten in einer Region auswéahlen, werden die fur diesen Mandanten konfigurierten
Cloud-Gerétegruppen angezeigt.
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MONITOR ~ POL s " DEVICE | PANORAMA T En

S @

- Tenant|| 12345678: 17c690ad-46fd-4 Regions | eu-west-1 ~

Q Qitems | 3 %

CLOUD DEYICE GROUP ~ TENANT ID SERIAL NUMBER REGION LAST COMMITTED STATE

G2 Authentication Profile
S5 Authentication Sequence

Uses

tificatior

ice Quarantine

ER Log1r
(3 Log et

o7}
@& Dynamic Updates

5 Pluging

g Definitior

B Tenants
{2 Cloud Device Groups

rees
€, Licenses

& support

> (2 Device Deployment

Wenn Sie zu einem anderen Bereich in der Panorama-K onsole navigieren und dann zu Cloud NGFW
> Cloud Device Groups (Cloud-Ger ategr uppen) zurtickkehren, zeigt die Konsole den einzelnen
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Mandanten an, den Sie zuvor ausgewahlt haben. Wahlen Sie bei spielsweise nach der Anzeige der Cloud-
Gerétegruppen fur einen Mandanten AW S > Setup (Einrichten) aus.

MONITOR P WORK ~ DEVICE  PANORAMA W EBv Q

General | Notify Groups IAM Roles

General

Wenn Sie zum Bildschirm Cloud NGFW > Resour ces (Ressour cen) zuriickkehren, merkt sich die
Panorama-K onsole den zuvor ausgewahlten Mandanten, anstatt alle der Cloud NGFW-Ressource
zugeordneten Mandanten anzuzeigen.
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MONITOR PO JECTS (= PANORAMA

o
5@
- Tenant | 12345678: 17e490a4-46(d-4 + Regions | eu-west-1 -
Oitems | = %
LAST COMMITTED
ID/DEVICE NAME NAME SERIAL NUMBER TENANT ID ACCOUNT ID DEVICE GROUP TEMPLATE STACK NGFW STATE STATE

Aktualisieren Se den Browser, um die Anzeige dynamisch zu aktualisieren.

Die Panorama-I ntegration zeigt nur die Konfigurationsoptionen an, die fir die Cloud NGFW-Ressource
verflgbar sind. Wéhlen Sie beispielsweise Policies (Richtlinien) aus, um die fir die Cloud NGFW-
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Ressource verfugbaren Richtlinienoptionen anzuzeigen. Die Panorama-Konsole zeigt nur Richtlinien an,
die fur die Cloud-Gerétegruppe in Cloud NGFW verfligbar sind.

{» PANORAMA MONITOR | POLICIES

cngfw-aws-mahesh-dg v S50

Panorama v

== Pre Rules Source Destination

&= Post Rules

) BRI TS NAME LOCATION TAGS TYPE ZONE ADDRESS USER DEVICE ZONE ADDRESS DEVICE
~ T Decryption

= Pre Rules

= Post Ru 2 dg-unlink-rule Shared none universal

1 securityRuleV Shared none universal

Der Gerategruppenname weist das Prafix cng fw-aws auf.

Um von der Cloud NGFW-Ressource unterstiitzte Gerategruppenobjekte anzuzeigen, wahlen Sie Objects
(Objekte) aus. In der Panorama-K onsole werden nur die von Cloud NGFW unterstiitzten Objekte
angezeigt.
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roups 5
{» PANORAMA ) A MONITOR ¢ OBJECTS ~ NET DEVICE ~ PANORAMA
|Panorama v | v ‘
2 Addresses Q,
[ Address Groups NAME LOCATION TYPE ADDRESS
[ | test-ip-mask Shared 1P Netmask 10.10.10.10/24

S5 Dynamic User Groups
==] Applications
%AJJ"LM\UI' Groups
[ Application Filters

» -

Tag
[ External Dynamic Lists
v @ »m Objects

E Data Patterns

) Soyware

) Vulnerability

[@ URL Category
(&) Security Profiles

[88) Vulnerability Protection
[@ URLFiltering
& File Blocking
WildFire Analysis
@ Data Filtering

(55 Security Profile Groups

Log Forwarding

v [ Decryption

:__: Decryption Profile

Um von der Cloud NGFW-Ressource unterstiitzte V orlagen anzuzeigen, wahlen Sie Network (Netzwerk)
aus. Eswerden nur die von Cloud NGFW unterstiitzten Cloud-V orlagen angezeigt.
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r De Templates
MONITOR POLICIE JECTS NETWORK DEVICE PANORAMA

Mode: VPN Enabled v S @
Oitems | 3 X

~ =mplate | cngfw-aws-mahesh-ts ~ ew by Device v Mode | Single VSYS; Normal

) Network Profiles
(2 Zone Protection

Flood Protection Reconnaissance Protection

O | name TEMPLATE S¥YN FLOOD UDP FLOOD ICMP FLOOD ICMPVS FLOOD OTHER IP FLOOD TCP PORT SCAN UDP PORT SCAN HOST SWEEP

Uberlegungen zu Regelstapeln

Wenn Sie eine Cloud NGFW-Ressource mit einem lokalen Regelstapel bereitstellen, kénnen Sie sie keiner
Cloud-Gerétegruppe in Panorama zuordnen. Die Firewall wird in der Panorama-K onsol e ausgegraut
angezeigt. Um dieses Problem zu beheben, kdnnen Sie den lokalen Regelstapel mithilfe der Cloud NGFW-
Konsole trennen oder eine neue Firewall-Ressource ohne lokalen Regelstapel bereitstellen und sie einer
Cloud-Gerétegruppe in Panorama zuordnen. Alternativ konnen Sie einen globalen Regelstapel verwenden.

Bei Firewalls, die mit dem AWS Firewall Manager Service (FMS) erstellt wurden, kann der Regel stapel

in der Panorama-K onsol e nicht abgewahlt werden. Wahlen Sie aus der FM S-K onsol e einen von Panorama
per Push Ubertragenen globalen Regelstapel aus. Bei diesem Vorgang wird der zugeordnete Regel stapel
entfernt und die Firewall wird mit einem von Panorama per Push lbertragenen globalen Regel stapel
aktualisiert. Weitere Informationen finden Siein der AWS FM S-Dokumentation.

Cloud-Ger ategruppen hinzufiigen

Mit Panorama gruppieren Sie Firewalls in lhrem Netzwerk in logische Einheiten, die Gerategruppen
genannt werden. Eine Geradtegruppe erméglicht die Gruppierung basierend auf Netzwerksegmentierung,
geografischem Standort, Organisationsfunktion oder einem anderen gemeinsamen Aspekt von Firewalls,
bei dem ahnliche Richtlinienkonfigurationen erforderlich sind.

Mithilfe von Gerédtegruppen kdnnen Sie Richtlinienregeln und die von ihnen referenzierten Objekte
konfigurieren. Organisieren Sie Gerdtegruppen hierarchisch mit gemeinsamen Regeln und Objekten an der
Spitze und gerétegruppenspezifischen Regeln und Objekten auf nachfolgenden Ebenen. So kdnnen Sie eine
Hierarchie von Regeln erstellen, die erzwingen, wie Firewalls mit dem Datenverkehr umgehen.

Weitere Informationen finden Se unter Gerétegruppen verwalten.

So fuigen Sie mithilfe der Panorama-K onsole eine Cloud-Gerétegruppe hinzu:

STEP 1| Wahlen Sieim AWS-Plug-in die Option Cloud Device Groups (Cloud-Ger étegruppen) aus. Wenn
Siedie Tabdle, Cloud Device Group* (Cloud-Gerétegruppe) zum ersten Mal auswahlen, ist sie leer.
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Zuvor erstellte Cloud-Gerétegruppen werden angezeigt, wenn sie mit AWS fir den Cloud NGFW-
Mandanten eingerichtet wurden.

{» PANORAMA G D o S NETWORK DEVIcE |IPANORAMA

Tenant | HyGYdwnazo: ac92bees-960¢ Regions | af-south-1 -

CLOUD DEVICE GROUP A~ TENANT ID SERIAL NUMBER REGION LAST COMMITTED STATE

3 certbeste
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STEP 2| Klicken Sie unten links auf Add (Hinzufligen).
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PANORAMA
[Panorama <] o
[ sewp Tenant | HyGYdwnazo: ac92bce9-960¢ Regions | us-cast-1 v
@ High Availability o} RS
Config Audit
CLOUD DEVICE GROUP A TENANT ID SERIAL NUMBER REGION LAST COMMITTED STATE

SR Managed W
S} Managed Wild

. rey-DG [ HyGVdwnazo us-east-1
& pa Profiles engu-aws-kgosalia-dg HyGYdwnazo us-east-1

cngiw-an

Administrators enghw-aws: HyGYdwnazo us-east-1 Running

cngh HyGYdwnazo us-east-l Rur
2 Access Domain
(2 Authentication Profile

Sequence

cngfw HyGYdwnazo us-east-1 Rur

entification
5, Data Redistribution
Scheduled Config Push
EZ Device Quarantine

> [ Managed Devices

{5} Templates

[ Collector Groups
[ Certificate Management
Log Ings
[ Log Settings
> Lf server Profiles
@ Soit
@8 Dynamic Updates
£ Plugins
~ AWS
v [ nerw
Setup
{3 Mnitoring D

~

cheduled Config Export

ware

@y Deployments
v & Cloud NGFW
FH Tenants

2 Cloud Device Groups

] Resources
> % Cloud Services.
@ Licenses
& support
> (@ Device Deployment

%) Master Key and Diagnos

@Add @POF/CSY
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STEP 3| Wahlen Sieim Bildschirm Cloud Device Group (Cloud-Ger ategruppe) tber das Dropdown-Men(
den zu verwendenden M andanten aus.

Cloud Device Group @
Tenant | fiSaedPe i
Region

Template Stack | cngfw-aws-New

Cloud Device Group |m 7
L Oitems | > %

CERTIFICATE INFORMATION ARM

() Add

Die Region wird automatisch mit der Region gefillt, in der sich der Mandant befindet.

STEP 4| Erstellen Sie einen neuen Vorlagenstapel, oder verwenden Sie das Dropdown-Men(, um einen
vorhandenen Vorlagenstapel auszuwéhlen.
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STEP 5| Wahlen Sie das Dropdown-Meni Cloud Device Group (Cloud-Ger ategruppe) aus und klicken Sie
auf New (Neu):

Cloud Device Group @

TEnant|

Region

Template Stack | cngfw-aws-Demo

Cloud Device Group J

_;i Loading...
CERTIFICATE INFORMATI New lﬁ Device Group
k

(+) Add
Cancel

STEP 6| Geben Sie einen Ger ategruppennamen fir die Geréategruppe ein und klicken Sie auf Create
(Erstellen).

STEP 7| Klicken Sieauf OK, um die Cloud-Gerétegruppe auf den Mandanten anzuwenden.

STEP 8| Siekoénnen ein natives Panorama-Zertifikat zuordnen oder eine ARN-Zuordnung angeben. Nach dem
Hinzufligen eines Zertifikats zu Cloud NGFW fur AWS geben Sie den Namen des Zertifikats ein und
geben Sie alternativ die ARN-Zuordnung an.

STEP 9| Fuhren Sie einen Commit fiir die Anderung aus.

Cloud-Ger ategruppe aus einer Ressour ce léschen

Verwenden Sie die Panorama-Konsole, um eine Cloud-Gerétegruppe zu |6schen. Sie kdnnen eine Cloud-
Gerategruppe nur léschen, wenn ihr keine Firewalls zugeordnet sind.
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So |6schen Sie eine Cloud-Gerategruppe mithilfe der Panorama-Konsole:

STEP 1| Wahlen Siein Panorama die Option Cloud Device Groups (Cloud-Ger &tegruppen) aus.

STEP 2| Wahlen Sie die Cloud Device Group (Cloud-Ger ategruppe) aus, die Sie entfernen mdchten.
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STEP 3| Klicken Sieim unteren Bereich der Panorama-K onsole auf Delete (L dschen).
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{» PANORAMA BOARD CIE WORK PANORAMA

[ Pancrama i
8 ews Tenant | HyGYdwnazo: ac92bce9-960¢ ~ Regions | us-cast-1 ~
3 High Avaliability
Config Audit = CLOUD DEVICE GROUP ~ TENANT 1D SERIAL NUMBER REGION LAST COMMITTED STATE
:: A:‘:;U) gfw-aws-grey-DG HyGYdwnazo us-cast-1
Profiles ws-kgosalia-dg HyGYdwnazo us-cast-1
2, Administr cngiw-aws-sd HyGYdwnazo us-cast-1 Running
HyGYdwnazo us-cast-1 Running
HyGYdwnazo us-cast-1 Running

) Authentication Sequence
Uset
5% Data Redistribution

[2 Device Quarantine

dentification

redule ig Push

[ Device Groups

Managed Collectors

ate Management

Profile

Log Ings
(& Log Settings
> [f server Pre

Schedules

les

Config Export

@& Dynamic Updates
o5 Plugins
~ R AWS

v [] NeFw
Setup
&3 Monitoring Definition
@y Depl

v & Cloud NGFW
R Tenants

3 Cloud Deviee Groups

, Licenses
S support
> (& Device Deployment

(%) Master Key and Diagnos

I POF/CSY (2 Delete
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STEP 4| Klicken Sieauf Yes (Ja), um den Léschvorgang zu bestétigen.

STEP 5| Fuhren Sie einen Commit fiir die Anderung aus.

Cloud-Ger ategruppe einer Ressour ce zuordnen

Verwenden Sie die Panorama-Konsole, um eine Cloud-Gerétegruppe einer Cloud NGFW-Ressource
zuzuordnen. Sie kdnnen eine Cloud-Gerétegruppe per Push Ubertragen, ohne sie einer Ressource
zuzuordnen. Sie missen die Cloud-Gerétegruppe jedoch zuordnen, wenn die Ressource die Cloud-
Gerétegruppenkonfiguration verwenden soll.

So ordnen Sie eine Cloud-Gerategruppe mithilfe der Panorama-Konsole einer Cloud NGFW-Ressource zu:

STEP 1| Wahlen Siein Panorama die Option Resour ces (Ressour cen) aus.
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STEP 2| Wahlen Sie die Gerategruppe aus.
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{ PANORAMA \ c POLICIES

DEVICE PANORAMA

. Tenant | Al ~ Regions | us-east-1 ~
etup

High Availability ditems | 5 X
Config Audit
. LAST COMMITTED
SR Managed WildFire Clusters 1D/DEVICE NAME NAME SERIAL NUMBER

TENANT ID ACCOUNT ID DEVICE GROUP TEMPLATE STACK NGFW STATE STATE

) Mansged wiari

e Appliances

2 fw-AJHAI4OKO AUTO-PW-maazi HyGYdwnazo cngfw-aws-sd-Tstack-1 | CREATE_COMPLETE | Success
¥ Password Profiles

&, Administrators Tw-7CIRBIFNG sd-fw-useasti-dg2-new  HyGYdwnazo cngfw-aws-sd-Tstack-2 | CREATE_COMPLETE | Success
£ Admin Roles

E5) Access Domain Tw-GCI404AHD sd-fw-useasti-dg3 HyGYdwnazo cnghw-aws-sdh cngfw-aws-sd-Tstack-3 | CREATE_COMPLETE | Success
S CloudDG

tication Profile
tication Sequence
User Identification

seg, Dala Redistribution

ER Device Quarant

reduled Config Push

~

=3 Managed Dy

es

&} Templates

[ Device Groups

Managed Collectors
[ Collector Groups

> [ Certificate Management

=
> L[ server Profiles
[ Scheduled Config Export
@y Soity
@& Dynamic Updates
&3 Plugins
v R AWS
v [ neFw
5 setup

£ Monitoring Definition

(@5 Deploy
~ & Cloud NGFW
g Tenants
42 Cloud Device Groups
(] Resources
> & Cloud Service
\ Lic
& support

> @p Device Deplayment

s

Master Key and Diagnost

B3 Device Registration Auth Key

> &Y poiic
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STEP 3| Waéhlen Sieim Bildschirm Edit Firewall (Firewall bear beiten) im Dropdown-Ment die Cloud-
Gerétegruppe aus, die Sie der Cloud NGFW-Ressource zuordnen maéchten.

Edit Firewall @
Tenant
Device Group m -
Mone

cnghw-aws-RX
chgiw-aws-demo

cingfw-aws-accenturetest
cngfw-aws-CloudNGFW-Cen...
Cancel
cngfw-aws-Demo-new
STEP 4| Klicken Sie auf Save (Speichern).

STEP 5| Fihren Sie einen Commit fiir die Anderungen aus.

STEP 6| Ubertragen Sie die Anderungen per Push auf Ihr Gerét.

Zuordnung einer Cloud-Ger ategruppe zu einer Ressour ce aufheben

So heben Sie die Zuordnung einer Cloud-Geréategruppe zu einer Cloud NGFW-Ressource mithilfe der
Panorama-K onsole auf:

STEP 1| Wahlen Siein Panorama die Option Resour ces (Ressour cen) aus.
STEP 2| Wahlen Sie die Ger ategruppe der NGFW-Ressource aus.

STEP 3| Wahlen Sieim Bildschirm Edit Firewall (Firewall bear beiten) aus der Dropdown-Liste Device
Group (Gerategruppe) die Option None (Keine) aus. Klicken Sie auf Save (Speichern).

Edit Firewall @
Tenant
Dewvice Group m o
Mone
cigfn-aws-RX

cngfw-aws-demo

cnafw-aws-accenturetest

cngfw-aws-CloudNGFW-Cen...
Cance|
cngfw-aws-Demo-new

Richtlinie anwenden

Cloud-Geréategruppen auf Panorama ermdglichen Ihnen die zentrale Verwaltung von Firewall-Richtlinien.
Sie erstellen Richtlinien auf Panorama entweder a's \Vor-Regeln oder Nach-Regeln. Vor-Regeln und Nach-
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Regeln ermdglichen Thnen einen mehrschichtigen Ansatz zur Implementierung von Richtlinien. Weitere
Informationen finden Sie unter Richtlinien auf Panorama definieren.

Eine auf Panorama erstellte Richtlinie erstellt einen globalen Regelstapel. Fur eine Firewall
kénnen Regeln nicht sowohl auf Panorama noch auf dem Mandanten generiert werden.
Regeln missen entweder in Cloud NGFW oder Panorama erstellt werden.

So konfigurieren Sie Richtlinien fir die Cloud-Gerategruppe in Panorama:

STEP 1| Wahlen Sie Palicies (Richtlinien) aus.

STEP 2| Wahlen Sieim Abschnitt Device Group (Ger ategruppe) Uber das Dropdown-MenU die zuvor
erstellte Cloud-Ger ategruppe aus. Wenn Sie eine Gerategruppe fiir Cloud NGFW erstellen, beginnt
der Name mit cngfw. Beispiel: cngfw-aws-demo.

c' pA N ORAMA DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA
| Panorama W Device Group | SiELT @ A,
& Security W a Shared
"= Pre Rules cngfw-aws-Cloud-Prod Source
== Post Rules . cngfw-aws-CloudNGFW-Cent...
= Default Rules NAME engfw-aws-demo TYPE ZONE ADDRESS USER
= NAT cngfw-aws-Demol
5= Pre Rules test-dg
&= Post Rules
2 Qos
"= Pre Rules
== Post Rules

E; Policy Based Forwarding
%= Pre Rules
== Post Rules
# Decryption
"= Pre Rules
== Post Rules

STEP 3| Klicken Sieunten linksin der Konsole auf Add (Hinzufligen).
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STEP 4| Konfigurieren Sie im Bildschirm Security Policy Rule (Sicherheltsrichtlinienregel) die Elemente der
Richtlinie, die Sie auf die Gerétegruppe anwenden méchten:

Security Policy Rule @

General Source Destination Application Service/URL Category Actions Target

Name |
Rule Type | universal (default) v

Description

Tags
Group Rules By Tag  None

Audit Comment

Audit Comment Archive

Cancel

STEP 5| Geben Sie auf der Registerkarte General (Allgemein) einen Namen fir die Richtlinie ein.
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STEP 6| Konfigurieren Sie auf der Registerkarte Sour ce (Quelle) eine Quellrichtlinie. Die Quéellrichtlinie
definiert die Quellzone oder Quelladresse, von der der Datenverkehr ausgeht. Klicken Sie fir Sour ce
Zone (Quellzone) auf Any (Beliebig). Sie kbnnen keine spezifische Quelladresse hinzuf iigen.

Security Policy Rule

General Source Destination Applicat

Any
[[] source zoNEe

(+) Add

1. Fahren Sie mit der Anwendung der Quellrichtlinien fort, indem Sie die Quelladresse
einschlielRen. Klicken Sie auf Any (Beliebig) oder verwenden Sie das Dropdown-Men(, um eine
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vorhandene Adresse auszuwahlen, oder verwenden Sie die entsprechenden Optionen, um eine
neue Adresse oder Adressgruppe hinzuzuftigen.

Security Policy Rule

General Source Destination Application Service/URL Category Actions Target

Any (] Any any
[ sourcezone ~ 0O ‘souncs ADDRESS ~ O so
Ly
Region k
() Add Delete @2 d
[] Ne

New @ Address |;r—l_-_4 Address Group

2. Klicken Siefir die Richtlinien Source User (Quellbenutzer) und Sour ce Device (Quellger ét)
auf Any (Bdiebig). In Cloud NGFW wird die Angabe bestimmter Quellbenutzer oder

Quéllgeréte nicht unterstiitzt

STEP 7| DieZidrichtlinie definiert die Zielzone oder Zieladresse fir den Datenverkehr. Verwenden Sie das
Dropdown-Men(, um eine vorhandene Adresse auszuwahlen, oder verwenden Sie die Optionen,
um eine neue Adresse oder Adressgruppe hinzuzufiigen. Die Zielrichtlinie umfasst Felder fir Zone,
Adresse und Gerét.
1. Klicken Siefir Destination Zone (Zielzone) auf Any (Beliebig). Cloud NGFW unterstiitzt das
Hinzufligen einzelner Zielzonen nicht.
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2. Klicken Siefur Destination Address (Zieladresse) auf Any (Beliebig) oder verwenden Sie das
Dropdown-Men(, um eine vorhandene Zone auszuwéahlen. Klicken Sie auf New (Neu), um eine
neue Adresse, Adressgruppe oder Region hinzuzufligen.

3. Klicken Siefur Destination Device (Zielger at) auf Any (Beliebig). Cloud NGFW unterstiitzt
das Hinzufligen einzelner Zielgeréte nicht.

Security Policy Rule @

General Source Destination Application Service/URL Category Actions Target

any v [ Any any

[:] DESTINATION ZONE ~ []  DESTINATION ADDRESS ~ D DESTINATION DEVICE ~

Region
(@ Add @ @ Add
[ Ne
Cancel

_ ew @ ool vt Lot _

STEP 8| Konfigurieren Siedie Richtlinie vom Typ Application (Anwendung) so, dass die Richtlinienaktion
basierend auf einer Anwendung oder Anwendungsgruppe ausgefthrt wird. Ein Administrator kann
auch eine vorhandene App-1D ™-Signatur verwenden und sie anpassen, um proprietére Anwendungen
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oder bestimmte Attribute einer vorhandenen Anwendung zu erkennen. Benutzerdefinierte
Anwendungen werden in ObjectsApplications definiert.

1. Klicken Sieim Bildschirm Application (Anwendung) auf Any (Beliebig) oder geben Sie eine
bestimmte Anwendung an, beispielsweise SSH. Klicken Sie auf Add (Hinzufligen), um eine
neue Anwendungsrichtlinie einzuschlief3en:

Security Policy Rule @
General = Source | Destination | Application  Service/URL Category = Actions | Target

Any C Oitems | 3
[  appLICATIONS ~ [J operenDs oN
-y lp |
st

Application
ssh
ssh-tunnel

New [ Application Filter =] Application Group

(P Add (O Delete

STEP 9| Konfigurieren Sie unter Service/lURL Category (Dienst-/URL -K ategorie) Dienst-/URL-K ategorie-
Richtlinien fir die Firewall, um eine bestimmte TCP- und/oder UDP-Portnummer oder eine URL -
K ategorie al's Ubereinstimmungskriterium in der Richtlinie anzugeben. Geben Sie Richtlinien auf
Dienstebene oder URL -K ategorie-Richtlinien an, indem Sie Any (Beliebig) auswahlen, oder
verwenden Sie die Optionen im Dropdown-Men(, um die Richtlinienelemente, die Sie anwenden

Cloud NGFW fir AWS 2.0.0 343 ©2024 Palo Alto Networks, Inc.



Panorama-Richtlinienverwaltung

mochten, einzeln auszuwéhlen. Klicken Sie auf Add (Hinzufligen), um neue Richtlinien fir den
Dienst oder die URL/Kategorie zu erstellen.

Security Policy Rule @
General Source Destination Application Service/URL Category Actions Target

any [ any
]  service ~ [J  urLcATEGORY ~
al
External Dynamic Lists
panw-auth-portal-exclude-list tﬂ

Palo Alto Networks
abortion
abused-drugs
adult

alcohol-and-tobacco
auctions

(3 Add (H#  business-and-economy
comma

nd-control
computer-and-internet-info
content-delivery-networks
copyright-infringement

cryptocurrency

dating

dynamic-dns
educational-institutions

STEP 10 | Konfigurieren Sie unter Actions (Aktionen) eine Aktionsrichtlinie, um die auszuf ihrende Aktion
basierend auf Datenverkehr zu bestimmen, der den definierten Richtlinienattributen entspricht.

1. Wahlen Sieim Bildschirm Actions (Aktionen) die auszufiihrende Aktion aus, z. B.
»Allow" (Zulassen) oder ,,Deny“ (Verweigern), legen Sie die Profileinstellung fest,
konfigurieren Sie die Protokolleinstellung und weitere Einstellungen.

Informationen zur Verwendung von Panorama-Protokollen finden Sie unter Zentralisierte
Protokollierung und Berichterstattung und Protokolle anzeigen.

2. Sie kénnen Protokolle optional Uber den Bildschirm Security Policy Rule
(Sicherheitsrichtlinienregel) an den Strata-Protokollierungsdienst weiterleiten. Wahlen
Sieim Feld L og Setting (Protokolleinstellungen) die Dropdown-Liste L og Forwarding
(Protokollweiterleitung) aus und klicken Sie auf New Profile (Neues Profil). Geben Sie
im Protokollweiterleitungsprofil einen Namen fir das Protokoll ein und wahlen Sie Enable
enhanced application logging to Strata L ogging Service (including traffic and url logs)
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(Erweiterte Anwendungspr otokollierung fir Strata-Protokollierungsdienst aktivieren
(einschlief3lich Datenverkehrs- und URL-Protokolle)) aus. Klicken Sie auf OK.

Log Forwarding Profile

Name | New-CDL

[ ] Shared

- Enable enhanced application logging to Strata Logging Service {including traffic and url logs)

|_| Disable override

Description

[ name LOG TYPE
| | traffic-enhanced-app-logging traffic
[] threat-enhanced-app-logging threat

|| wildfire-enhanced-app- wildfire
logging

(¥) Add

FILTER

All Logs
All Logs

All Logs

Bitems | 5

FORWARD METHOD BUILT-IN ACTIONS

« Panorama

« Panorama

« Panorama

OK Cancel

Weitere Informationen zum Strata-Protokollierungsdienst finden Sie unter Protokolle erkunden.

STEP 11 | Kehren Sie zur Cloud NGFW-Konsole zuriick, um in Panorama erstellte Regeln anzuzeigen.
Klicken Sieauf View XML (XML anzeigen), um Informationen zu den Regeln anzuzeigen, die

Cloud NGFW fur AWS 2.0.0
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von Panoramain den globalen Regelstapel Ubertragen wurden, der auf die Cloud-Gerategruppe
angewendet wird:
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Region: US East (N. Virginia) v

CLOUD NGFW

Rulestacks

a

Rulestacks @

NGFWs
Name Status Type Account Id Action
Settings
and Roles
Running Global VidwXML

cngfw-aws-demo
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Der Regelstapel ist jetzt den Richtlinien zugeordnet, die auf die in Panorama erstellte Cloud-
Gerétegruppe angewendet werden:

c‘ PANORAMA DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAM
| Panorama v Device Group I:ngfw-aws-demo v
& Security
i/ Pre Rules r—
&= Post Rules
= Default Rules NAME LOCATION TAGS TYPE ZONE ADDRESS USER
= NAT
. 1 Allow-all cngfw-aws-demo  none universal any any any
5= Pre Rules
&= Post Rules 2 Deny cngfw-aws-demo  none universal any any any
2 Qos

5= Pre Rules

= Post Rules

STEP 12 | Nachdem Sie Richtlinien auf die Cloud-Gerategruppe fur den Cloud NGFW-Mandanten angewendet
haben, Uibertragen Sie die Anderungen per Push in die Panorama-K onsole.
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STEP 13 | Klicken Sieim Bildschirm Push to Devices (Per Push auf Ger ate Ubertragen) auf Edit Selections
(Auswahl bearbeiten).

Push to Devices (O]
Doing a push will overwrite the running configuration on selected devices. The configuration shall be pushed from the Panorama running configuration.
° Push All Changes Push Changes Made By:
PUSH SCOPE LOCATION TYPE OBJECT TYPE ENTITIES ADMINS
» shared-object Shared Objects
k

Edit Selections [ No Default Selections F‘b Validate Device Group Push El“:.] Validate Template Push
MNote: By default, this dialog shows devices that are out of sync. Admins may choose to select other devices for a force push.

Enter a description

Schedule Cancel

STEP 14 | Klicken Sieim Bildschirm Push Scope Selection (Auswahl des Ubertragungsumfangs) auf Cloud
NGFW. Der Cloud NGFW-Knoten wurde dem Bildschirm Push Scope Selection (Auswahl des
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Ubertragungsumfangs) hinzugefiigt, um die Integration von Cloud NGFW und Panorama zu
erleichtern.

Push Scope Selection (O]

Device Groups Templates Collector Groups WildFire Appliances and Clusters Prisma Access Cloud NGFW

Filters Q Oitems | —» >
LAST COMMIT PREVIEW
NAME STATE HA PAIR STATUS  CHANGES
Select All Deselect All  Expand All  Collapse All [ ] Group HA Peers i Validate Filter Selected (0}
Merge with Device Candidate Config Include Device and Network Templates | | Force Template Values
OK Cancel

STEP 15 | Wéhlen Sie die Cloud-Gerétegruppen aus, die Sie per Push an die Ressourcen Ubertragen méchten,
klicken Sie auf OK und anschlief3end auf Push (Per Push Ubertragen).

Eine von Panorama per Push Ubertragene Ger ategruppe verwenden

Die Informationen in diesem Abschnitt richten sich an Benutzer, die den AWS Firewall Manager Service
(FMS) zum Konfigurieren von Gerategruppen verwenden, die von Panorama per Push Ubertragen wurden.
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Wenn Se FMS verwenden, kdnnen Se eine Cloud-Gerategruppe nicht der Cloud NGFW von
Panorama zuordnen. Die entsprechende Option ist in der Panorama-Konsole ausgegraut.
Verwenden Se die FMS AWS-Konsole, um diese Zuordnung zu erstellen.

STEP 1| Verknupfen Sie einen Mandanten mit Panorama.

STEP 2| Erstellen Sie eine Cloud-Gerategruppe und Ubertragen Sie sie per Push an die Cloud NGFW.
Benutzer, die FM S nicht verwenden, miissen genauso vorgehen.
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STEP 3| Navigieren Sie zur FMS AWS-Konsole und bearbeiten Sie die Richtlinie.
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om

< C @ us-east-1.console.aws.amazon. 2-ecc7-4f: 1 b % » 0O &

X @ Cl| @ se | %A% A | A% A |9 A% an| % A

PPN [ @S| @A @M [@En @R [ORA @A Dl |[@ A | @ AT [O Pl |[OPa [OM | & Ne |2 De & Ne|TPu|SNe|BLa| + v

@ & O cobv AR S ———

'WAF & Shield X

Overview
v AWS WAF
Getting started Policy name Policy description Type Automatic remediation
rk-test-1 rk-test-1 PaloAlto Network Firewall NGFW - Distributed -
Web ACLs
P sets
Region

Regex pattern sets
US East (N. Virginia)

Rule groups

AWS Marketplace

v AWS Shield Accounts and resources Policy details

Getting started

Overview Palo Alto Networks Cloud NGFW policy configuration
Select a Palo Alto Networks Cloud NGFW policy, or create a new one.

Protected resources

Events
Global threat dashhoard Palo Alto Networks Cloud NGFW global rule stacks
These Palo Alto Networks Cloud NGFW firewall poli ) scope of this Firewall Manager p
v AWS Firewall Manager
Getting started 1
Security policies
Name 1}
Resource sets
Application lists xzhou-global-8 xzhou-global-8
Protocol lists
Settings Palo Alto Networks Cloud NGFW logging - optional

Choose the log type.

fms-logging-ga1-us-east-1

i 2023, Amazon Web Serv

s, Inc.orits affiliates.  Privacy  Terms  Cookie preferences
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STEP 4| Wahlen Sie den globaen Regelstapel aus, der von Panorama per Push Ubertragen wurde.
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X @Clc|@se | %A% An %AW A% AN |9 A% A

PPN [ @S| @A @M [@En @R [ORA @A Dl |[@ A | @ AT [O Pl |[OPa [OM | & Ne |2 De & Ne|TPu|SNe|BLa| + v

b % » 0O &

< C @ us-east-1.con

le.aws.amazon. 2-8cC7-4f:

@ & O cobv AR S ———

step2

() Cloudshell  Feedback

nguage

Palo Alto Networks Cloud NGFW global rule stacks

Select a Palo Alto Networks Cloud NGFW policy, or create a new one.

Q

Name
crosenthal-global-us-east-1
xzhou-global-1
xzhou-global-2
xzhou-global-3
xzhou-global-4
xzhou-global-5
xzhou-global-6
xzhou-global-7

xzhou-global-8

D

crosenthal-global-us-east-1

xzhou-global-1

xzhou-global-2

xzhou-global-3

xzhou-global-4

xzhou-global-5

xzhou-global-6

xzhou-global-7

xzhou-global-8

Palo Alto Networks Cloud NGFW logging - optional

Choose the log type.

Traffic

O 53 bucket
CloudWatch log group
Kinesis Firehose delivery stream

fms-logging-qa1-us-east-1

Decryption
Threat

©2023, Amazon Web Ser

es, Inc.or ts afflates.  Privacy  Terms  Co

Cloud NGFW fur AWS 2.0.0

355 ©2024 Palo Alto Networks, Inc.



Panorama-Richtlinienverwaltung

STEP 5| Speichern Sie Ihre Anderungen.

Verwenden mehrerer Panorama-l nstanzen mit lhrer Cloud NGFW-Ressour ce
So verwenden Sie mehrere Panorama-I nstanzen mit derselben Cloud NGFW-Ressource

STEP 1| Melden Siesich bei der Cloud NGFW-Konsole an.

STEP 2| Wahlen SieIntegrations (I ntegrationen) aus. Auf der Seite | ntegrations (I ntegrationen) werden
Informationen zur aktuell verknilipften Panorama-Instanz angezeigt. Wenn eine Panorama-Instanz
derzeit nicht mit einem Cloud NGFW-Mandanten verknupft ist, ist diese Seite leer.

STEP 3| Klicken Sie auf der Seite Panoramas auf Add Panorama (Panor ama hinzufiigen).

STEP 4| Geben Sieim Fenster Add Panorama (Panor ama hinzufligen) einen Verknipfungsnamen ein.
Wahlen Sie im Dropdown-Meni die primér e Panor ama-Seriennummer aus.

Im Fenster Add Panor ama (Panorama hinzufiigen) werden neben jeder Panorama-Instanz, auf
die Ihr Cloud NGFW-Mandant zugreifen kann, Symbole angezeigt. Diese Symbole geben an, ob die
Panorama-Lizenz mit dem Strata-Protokollierungsdienst verknipft ist. Weitere Informationen finden
Sie unter Cloud NGFW mit Palo Alto Networks Management verknipfen.

STEP 5| Wahlen Sie die sekundére Panorama-Seriennummer fur das HA-Paar aus.
STEP 6| Klicken Sieauf Continue (Weiter).

STEP 7| Eswird eine Benachrichtigung angezeigt, die angibt, dass der Verknipfungsvorgang abgeschlossen
ist. Klicken Sie auf Confirm (Bestatigen).

Auf der Seite I ntegrations (Integrationen) wird jetzt die mit dem Cloud NGFW-Mandanten
verknupfte Panorama-Instanz angezeigt. Klicken Sie auf die Verkntpfungs-I D, um Informationen
anzuzeigen oder den Namen der Verknipfung zu andern. Klicken Sie auf Save (Speichern), wenn Sie
den Namen des Links éndern.

STEP 8| Wahlen Siein der Cloud NGFW-Konsole NGFW' s aus, um bereitgestellte Firewalls anzuzeigen.

Waéhlen Sie im oberen linken Bereich der Cloud NGFW-Konsole aus der Dropdown-Liste die Region
aus, in der sich die Firewall befindet.

STEP 9| Waéhlen Siedie Firewall aus, die Sie mit Panorama verwalten mochten.
STEP 10 | Klicken Sie auf die Registerkarte Firewall Settings (Firewall-Einstellungen).

STEP 11 | Scrollen Sie nach unten zum Abschnitt Policy Management (Richtlinienverwaltung) und wahlen
Sie Panorama aus.

STEP 12 | Wéahlen Sie im Dropdown-Ment die ver kniipfte Panorama-Instanz aus.
STEP 13| Klicken Sie auf Save (Speichern).

STEP 14 | Wiederholen Sie die Schritte 8 bis 13, um eine andere Panorama-Instanz fur einen anderen NGFW-
Mandanten zu verwalten.

STEP 15| Klicken Sie auf Integrations (I ntegrationen), um eine andere Panorama-Instanz zu verkntipfen.
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STEP 16 | Klicken Sie auf der Seite Panoramas auf Add Panorama (Panorama hinzuftigen).

STEP 17 | Geben Sieim Fenster Add Panor ama (Panor ama hinzufiigen) einen neuen Verknipfungsnamen
ein. Wahlen Sieim Dropdown-Ment die primar e Panorama-Seriennummer aus.

STEP 18 | Wéahlen Sie die sekundére Panorama-Seriennummer fir das HA-Paar aus.
STEP 19 | Klicken Sie auf Continue (Weiter).

STEP 20 | Eswird eine Benachrichtigung angezeigt, die angibt, dass der Verknipfungsvorgang abgeschlossen
ist. Klicken Sie auf Confirm (Bestatigen).

Wenn Sie mehrere Panorama-Instanzen mit einem Cloud NGFW-Mandanten verkniipfen, werden
diesem keine Regelstapel zugeordnet. Wenn Sie Panorama verwenden, um Cloud-Gerétegruppen per
Push an die Firewall zu Ubertragen, 8ndert sich der Abschnitt Rulestacks (Regelstapel) auf der Seite
der NGFWSs, um die der NGFW zugeordnete Richtlinienverwal tung widerzuspiegeln.

STEP 21 | Eswird eine Benachrichtigung angezeigt, die angibt, dass der Verkniipfungsvorgang abgeschlossen
ist. Klicken Sie auf Confirm (Bestatigen).

Cloud NGFW-Protokolle und -Aktivitdten in Panorama anzeigen

Cloud NGFW-Protokollein Panorama anzeigen

Wenn Ihre Cloud NGFW-Ressourcen in Panorama und Cortex Data Lake (CDL) integriert sind, werden
Protokolle und Aktivitaten erfasst und in Panorama auf den Registerkarten ,Monitor* (Uberwachung)

und ,ACC* (Application Command Center) angezeigt. Panorama sammelt Protokolle, die von der Cloud
NGFW generiert wurden, und zeigt sie auf der Registerkarte Monitor (Uberwachung) an. Sie kénnen
aus den Datenverkehrs-, Bedrohungs-, URL -Filter- und Entschltissel ungsprotokollen auswahlen und diese
nach 1D oder Name filtern. Beschreibungen der Protokollfelder finden Sie unter Dokumentation zur Cloud
NGFW-Protokollierung.

STEP 1| Meden Siesich bei Panoramaan.
STEP 2| Waéhlen Sie Monitor (Uberwachen) aus.

STEP 3| Wahlen Sie aus der Dropdown-Liste Device Group (Ger ategruppe) das Symbol Cloud Device
Group (Cloud-Ger ategruppe) aus, um die Aktivitét anzuzeigen.

STEP 4| Siekénnen einen Panorama-Filter verwenden, um das Protokoll einer einzelnen Cloud-Gerétegruppe
anzuzeigen. Suchen Sie die Schaltfléche Device Name (Ger dtename). Klicken Sie im oberen
rechten Bereich der Panorama-Benutzeroberfléche auf das Symbol +, um einen neuen Filter
hinzuzufiigen. Geben Sie den Namen fur den Filter ein und klicken Sie dann auf Save (Speichern).
Klicken Sie auf das Symbol L oad Filter (Filter laden). Wahlen Sie den neu erstellten Filter aus, um
die Protokolle fur die einzelnen Cloud-Gerétegruppen anzuzeigen.
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STEP 5| Auf der linken Seite der Panorama-K onsole konnen Sieim Menti L ogs (Protokolle) einen
bestimmten Protokolltyp auswahlen, der angezeigt werden soll.

Device Groups lemplates
{ PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES ~ OBJECTS  NETWORK D
Panorama v Device Group ‘m e |
- J
= Logs L All

F‘: Traffic cngfw-aws-CloudNGFW-C...

[5—3%*1 Threat cngfw-aws-demo FROM

- o GENER IREAT ID/NAME ZONE TO ZONE | SOl

ﬁ_. URL Filtering cngfw-aws-Demo-new

& WildFire Submissions || B 03714 fw-aws-RX

’iij Data Filtering E, 03/14  hybrid swg -

&= HIP Match

;:‘ GlobalProtect E 03/14 21:21:04  vulnerability Re

Cloud NGFW-AKktivitat im ACC anzeigen

Das ACC ist ein Analysetool, das verwertbare Informationen Uber die Aktivitéten in lhrem Netzwerk
liefert. Das ACC verwendet die Cloud NGFW-Protokolle, um die Datenverkehrstrendsin Ihrem
Netzwerk grafisch darzustellen. Die grafische Darstellung ermoglicht es Thnen, mit den Daten zu
interagieren und die Beziehungen zwischen Ereignissen im Netzwerk zu visualisieren, einschlief3lich
Netzwerknutzungsmustern, Datenverkehrsmustern sowie verdachtigen Aktivitdten und Anomalien.

In Panorama kénnen Sie Inhalte des ACC basierend auf der Cloud-Gerétegruppe filtern. Weitere
Informationen zum Filtern und Anzeigen bestimmter Informationen zu Aktivitéten in lhren Cloud NGFW-
Ressourcen finden Siein der ACC-Dokumentation fur PAN-OS.

STEP 1| Melden Siesich bel Panoramaan.

STEP 2| Waéhlen Sie ACC aus.

STEP 3| Wahlen Sie aus der Dropdown-Liste Device Group (Ger ategruppe) das Symbol Cloud Device
Group (Cloud-Ger ategruppe) aus, um die Aktivitét anzuzeigen.

r Device Groups -
{ PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES  OBJECTS
Panorama W Drevice Group All - ] %l :
Time
Metwork Activity Threat MBvity | Blocked Activity | Tunnel Achh
Last Hour - Application Usage
03/23 11:00:00-03/23 11:59:59 ﬂ

STEP 4| Siekoénnen einen Panorama-Filter verwenden, um das Protokoll einer einzelnen Cloud-Gerategruppe
anzuzeigen. Suchen Sie die Schaltflache Device Name (Ger dtename). Klicken Sie im oberen
rechten Bereich der Panorama-Benutzeroberflache auf das Symbol +, um einen neuen Filter
hinzuzufiigen. Geben Sie den Namen fur den Filter ein und klicken Sie dann auf Save (Speichern).
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Klicken Sie auf das Symbol Load Filter (Filter laden). Wahlen Sie den neu erstellten Filter aus, um
die Protokolle fur die einzelnen Cloud-Gerétegruppen anzuzeigen.

Cloud NGFW-Protokolle im Strata-Protokollierungsdienst anzeigen

Wenn Sie Cloud NGFW in Panorama und im Strata-Protokollierungsdienst integrieren, konnen Sie
Protokolle weiterleiten, die von Ihren Cloud NGFW-Ressourcen erstellt wurden, und sieim Strata-
Protokollierungsdienst anzeigen. In der Webschnittstelle von Strata Logging Service kénnen Siedie

Datenverkehrs-, Bedrohungs- und Entschliisselungsprotokolle anzeigen, die von Ihren Cloud NGFW-
Ressourcen generiert wurden.

Wenn Se Panorama verwenden und den Strata-Protokollierungsdienst nicht fir die
Protokollerfassung verwenden, kdnnen Se Protokolle an eine andere Entitét weiterleiten,
mussen jedoch den Strata-Protokollierungsdienst in Ihrem Protokollierungsprofil aktivieren.

Weitere Informationen zu den Protokollfeldern finden Siein der Schema-Referenz fir den Strata-
Protokollierungsdienst: Datenverkehr, Bedrohung und Entschltisselung.

STEP 1| Melden Siesich bei Ihrer Instanz des Strata-Protokollierungsdienstes an.

STEP 2| Wahlen Sie Explore (Erkunden) aus.
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STEP 3| Inder Dropdown-Liste der Abfrage kénnen Sie den Protokolltyp auswahlen. Auf jeder Seite werden
100 Protokolle angezeigt. Sie konnen jedoch die Abfragen des Strata-Protokollierungsdienstes
verwenden, um die angezeigten Informationen zu prézisieren.

Explore

@ Dashboard

STEP 4| Wahlen Sielnventory (I nventar) aus, um Informationen zu eingebundenen Firewalls anzuzeigen.
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STEP 5| Wahlen Sie auf der Seite Inventory (Inventar) die Option Cloud NGFW aus.

sTRATA
@ 56EING sErvice [RNTRIEY

Keep track o your onboarded ire
Cloud Services Plugin v2.2 or

s, Panorama, and Prisma Access tenants, and onboard
quired to see full detailed information for your devi

@ Da rd

Panorama Appliances  Firewalls | Cloud NGFW | Prisma SD-WAN  Prisma Access.

Inventory h S Reset Flter

Cloud NGFW (224)

Only show firewalls that are storing ogs Q
® 2 Connected | © 0 Partially Connected | @ 222 Disconnected 0 Need Certificate
Name Model Serial Number  Resource ID PAN-OS  Associated  Connection Ingestion Rate Storage Used  AppsUsing  Storelog  Last Contact Time | Certificate Status
version o en Log Data
%1 Cloud NGFW PAN-PA-VM.3.. 1015-c2.. No @ Connected  NA 15.66 MB 0 @D On  03/24/2023 11:3527 @ Expired
A Cloud NGFW  PAN-PAVM-3. 10103 No @ Comnected  NA 289 MB o @D on  03/24/202311:3527 @ Expired
A1 Cloud NGFW  PAN-PAVM-G.. 10152, No @ Disconnected NA NA o @ on  05/16/2023 16:5212 @ Expired
&1 Cloud NGFW PAN-PA-VM-3. 1015-2.. No @ Disconnected NA 44mB 0 @D on  03/16/2023 16:3533 @ Expired
41 Cloud NGFW PAN-PAVM-3. 1015c2.. No @ Disconnected NA NA G @ on  03/16/2023 100554 @ Expired
&0 CloudNGFW  PAN-PAVM-3. 10152 No @ Disconnected NA NA o @D on  03/07/202316:5623 @ Expired
A CloudNGFW  PAN-PAVM-3. 1015-c2. SDPNRMAO.. @ Disconnected NA NA o @D on  03/06/2023 21:23:45 @ Activated
A1 CloudNGFW  PAN-PA-VM-3. 10152 No @ Disconnected NA 375.64K8 o @ on  03/03/2023 21:30:18 @ Activated
&0 Cloud NGFW PAN-PAVM-3. 1045-c2..  SDPNRMAO. @ Disconnected NA NA o @D On  02/24/2023 21:2717 @ Activated
A Cloud NGFW  PAN-PAVM-3. 10152 SDPNRMAO.. @ Disconnected NA NA o @D on  02/23/202321:2506 @ Activated

Protokolle an den Strata-Protokollierungsdienst weiterleiten
So leiten Sie Protokolle an den Strata-Protokollierungsdienst weiter:

STEP 1| Wahlen Siein der Panorama-K onsole die Option Objects (Objekte) unter Device Groups
(Gerategruppen) aus.

STEP 2| Wahlen Sie Log Forwarding (Protokollweiterleitung) aus.
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STEP 3|

Klicken Sie auf Add (Hinzufuigen), um ein neues Profil fur die Ubereinstimmungsliste zur
Protokollweiterleitung zu erstellen.

{» PANORAMA
[Panorama | Devics Group [cngiw-awsssher-O1cdg S @
“lQ Sitems | 3 %
ENABLE
ENHANCED
APPLICATION PANORAMA/CO. BUILT-IN
O | name LOCATION LOGBING DESCRIPTION | LOGTYPE FILTER DATA LAKE sNMP EMAIL S¥5L0G HrTe QUARANTINE | ACTIONS
m) leT Security Default | Predefined traffic Al Logs
threat AlLogs
widfve Al Logs
ut Al Logs
[® External Dynamic Lists data All Logs.
- m Objects tunnel Al Logs
B Data Pattemns
s auth Al Logs
@ Vulnerabity decryption Al togs
® @ URLCstezory O === Shared traffic Al Logs
~ ) Security Profiles
@ Aa decryption Al Logs
) anti-spyvare o Al Logs
(@ wuinerability Protectian . Al Logs
@ URL
G Frew threat Al Logs
WildFire O leg_forward Shared traffic Al Logs.
@) Data Fitering decryption All Logs
& Dos Protection
- urt Al Logs
(& Security Profile Groups " o
Log Forwarding threat Al Logs

Authentication

[ Decryption Profile

S Packet Broker Pre

D 5225 Quaity Profie
S Traffic Distribution Prof|

@& Error
Schedules

tion Profile

. @eor/csy
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STEP 4| Geben Sieim Bildschirm L og Forwarding Profile Match List (Ubereinstimmungsliste fur

Protokollweiterleitungsprofil) einen Namen fir das Protokoall an.

STEP 5| Wahlen Sie aus der Dropdown-Liste die Option L og Type (Protokolltyp) aus.

STEP 6| Wahlen Sie Panorama/Strata L ogging Ser vice (Panorama/Strata-Pr otokollierungsdienst) als

Weiterleitungsmethode aus.
Log Forwarding Profile Match List

Name

Description

Log Type | traffic

Filter Ay Logs

Forward Method

| Panorama/Strata Logging Service

]  snmp

() Add

[]  svsLoc

+) Add

Built-in Actions
| Quarantine

[ | name TYPE

) Add

Cancel
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STEP 7| Klicken Sieauf OK.

STEP 8| Fuhren Sie einen Commit aus und (ibertragen Sie die Anderung per Push.

Protokolle ohne den Strata-Protokollierungsdienst weiterleiten

Wenn Sie Panorama verwenden, jedoch nicht den Strata-Protokollierungsdienst fir die Protokollerfassung
nutzen, kénnen Sie Protokolle an eine andere Entitét weiterleiten, z. B. AWS CloudWatch, Amazon S3
oder Amazon Kinesis.

STEP 1| Wahlen Siein der Panorama-Konsole die Option Obj ects (Objekte) unter Device Groups
(Gerategruppen) aus.

STEP 2| Wahlen Sie Log Forwarding (Protokollweiterleitung) aus.
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STEP 3|

Klicken Sie auf Add (Hinzufuigen), um ein neues Profil fur die Ubereinstimmungsliste zur
Protokollweiterleitung zu erstellen.

{» PANORAMA
[Panorama | Devics Group [cngiw-awsssher-O1cdg S @
“lQ Sitems | 3 %
ENABLE
ENHANCED
APPLICATION PANORAMA/CO. BUILT-IN
O | name LOCATION LOGBING DESCRIPTION | LOGTYPE FILTER DATA LAKE sNMP EMAIL S¥5L0G HrTe QUARANTINE | ACTIONS
m) leT Security Default | Predefined traffic Al Logs
threat AlLogs
widfve Al Logs
ut Al Logs
[® External Dynamic Lists data All Logs.
- m Objects tunnel Al Logs
B Data Pattemns
s auth Al Logs
@ Vulnerabity decryption Al togs
® @ URLCstezory O === Shared traffic Al Logs
~ ) Security Profiles
@ Aa decryption Al Logs
) anti-spyvare o Al Logs
(@ wuinerability Protectian . Al Logs
@ URL
G Frew threat Al Logs
WildFire O leg_forward Shared traffic Al Logs.
@) Data Fitering decryption All Logs
& Dos Protection
- urt Al Logs
(& Security Profile Groups " o
Log Forwarding threat Al Logs

Authentication

[ Decryption Profile

S Packet Broker Pre

D 5225 Quaity Profie
S Traffic Distribution Prof|

@& Error
Schedules

tion Profile

. @eor/csy
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STEP 4| Geben Sieim Bildschirm L og Forwarding Profile Match List (Ubereinstimmungsliste fur
Protokollweiterleitungsprofil) einen Namen fir das Protokoall an.

STEP 5| Wahlen Sie aus der Dropdown-Liste die Option L og Type (Protokolltyp) aus.

Wenn Panorama nicht mit dem Strata-Protokollierungsdienst verknipft ist, werden die Protokolle
nicht an die Panorama-K onsole weitergel eitet, sondern kénnen in einer anderen Anwendung wie

CloudWatch, S3 oder Kinesis angezeigt werden. Verwenden Sie die Cloud NGFW-Konsole, um diese
anderen Protokollierungsmethoden zu konfigurieren.

0 Aktivieren Se den Strata-Protokollierungsdienst in Ihrem Protokollierungsprofil auch
dann, wenn Se nicht beabsichtigen, Protokolle direkt an den Dienst zu senden.

STEP 6| Klicken Sieauf OK.

STEP 7| Fuhren Sie einen Commit aus und bertragen Sie die Anderung per Push.
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Tagbasierte Richtlinien

Sie kénnen die Sicherheitsrichtlinie fir 1hre Palo Alto Networks® Cloud NGFW-Ressourcen automatisch
aktualisieren, sodass Sie den Datenverkehr zu diesen AWS-Assets absichern kdnnen, wenn Sie AWS-
Assets (wie etwa EC2-1nstanzen) in der 6ffentlichen AWS-Cloud bereitstellen oder beenden.

Um diese Funktion von Panorama aus zu aktivieren, missen Sie das Panorama-AWS-Plug-in so
konfigurieren, dass es |Ps/Tags abruft, die Ihr Cloud-NGFW-Mandant von den von Ihnen hinzugefiigten
AWS-Konten sammelt. Verwenden Sie dann das AWS Panorama-Plug-in, um diese Tags an die Cloud
NGFW-Ressourcen zu libertragen, indem Sie die Uberwachungsdefinition konfigurieren und sie den
Gerédtegruppen melden, die diesen Palo Alto Networks Firewalls entsprechen.

Sie kénnen dann mithilfe von AWS-Ressourcentags Panorama Dynamic Address Group-Objekte in diesen
Gerétegruppen erstellen. Wenn Sie in dynamischen Adressgruppen auf diese Tags verweisen und siein
Sicherheitsrichtlinienregeln mit ihnen abgleichen, kénnen Sie die Richtlinie fur allein Thren AWS-Konten
bereitgestel lten Assets konsistent durchsetzen.
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Panorama Admin

DeviceGroup

—th

i pN
N
I
i
Query Tags
Periodically !
AW'S Region "
— i
1
]
Customer AWS Account P % Cloud NGEWI Account
]
H i customer - | mﬁl:::::_.k
VPC 4

VPC Subnet: VPCSubr\ets VPCSIMI_)_.ets I N . : g é@
(e o@ B>

Harvest Tags Discovery &
Inventory

Workloads ENIs ALBS/NLBs

£0)
Security group \/ VPC Subnets

1

Voraussetzungen
Fir die Aktivierung tagbasierter Richtlinien fir Cloud NGFW fir AWS-Ressourcen gelten die folgenden
Mindestsystemanforderungen:
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» Instalieren Sie das AWS-Plug-in, Version 5.1.0 oder héher, auf Ihrer Panorama-Instanz. Weitere
Informationen finden Sie unter AWS-Plug-in installieren oder aktualisieren.

e Cloud NGFW-Konsole verwenden AWS-Konten zum Cloud NGFW-Mandanten hinzuftigen, um aus
diesen Tags zu sammeln.

¢ Panorama-Plug-in verwenden, um Tags abzufragen und sie den Panorama-Gerétegruppen
hinzuzufiigen.

* Dynamic-Address-Group(DAG)-Objekte mit Tags in Gerategruppen konfigurieren.
Schlisselkonzepte

Begriff Definition

Cloud-Asset-Tags Auf AWS-Ressourcen konfigurierte AWS-Tags.

VPC-Gruppe Eine Reihe von AWS-VPCs von einem oder
mehreren AWS-Konten.

Uber wachungsdefinition Ordnet eine VPC-Gruppe einer
Benachrichtigungsgruppe zu.

Benachrichtigungsgruppe Sie kénnen eine Reihe von Panorama-
Gerategruppen zusammenfassen, die den gleichen
Satz von Tags erfordern.

Um tagbasierte Richtlinien fir Cloud NGFW fir AWS-Ressourcen zu aktivieren, missen Sie lhre
Panorama-Appliance fUr diese Integration vorbereiten, indem Sie das AWS-Plug-inin der Version 5.1.0
oder hoher installieren. Fligen Sie mithilfe der Cloud NGFW-Konsole Ihre AWS-Konten hinzu und
sammeln Sie Tags aus den AWS-Ressourcen. Verwenden Sie dann das Panorama-Plug-in, um regelmaliig
Tags von Ihrem Cloud NGFW-Mandanten abzufragen und fligen Sie es den Panorama-Gerétegruppen
hinzu, um DA G-Objekte und -Regeln zu verwalten.

So aktivieren Sie tagbasierte Cloud NGFW-Richtlinien in Ihrer Panorama-Appliance:

1. AWS-Konten zum Cloud NGFW-Mandanten hinzufligen, um aus diesen Tags zu sammeln

2. Panorama-Plug-in verwenden, um Tags abzufragen und sie den Panorama-Gerétegruppen
hinzuzuftgen.

3. Dynamic-Address-Group(DAG)-Objekte mit Tags in Gerategruppen konfigurieren.

AWS-K onten zum Cloud NGFW-Mandanten hinzufiigen, um aus diesen
Tags zu sammeln

Binden Sie lhr AWS-Konto in lhren Cloud NGFW-Mandanten ein. Weitere Informationen finden Siein
Schritt 10 unter Cloud NGFW-PAY G-SaaS-Abonnement.

Wenn Sie lhr AWS-Konto bereits in den Cloud NGFW-Mandanten eingebunden haben, kénnen Sie direkt
mit dem Sammeln der Tags beginnen.

Der vorhandenen CloudFormation-V orlage (CloudFormation Template, CFT) |hres eingebundenen
AWS-Kontos mussdie RolleNetwork MonitoringRole Arn hinzugefiigt worden sein. Die Rolle
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»Network Monitoring” (Netzwerkiberwachung) bietet Einblick in die Netzwerkleistung, die von AWS
gehostete Anwendungen verbindet. Weitere Informationen finden Sie unter CloudFormation-Vorlage

manuell hinzufigen.

Manage Cross Account Roles

Endpoint Role Arn *

Note: Endpoint Role ARN can not be mifed once.

Logging Role A

added.

x

IWEPWKMILS

Note: Logging Role ARN can ot be modifed once added.

Decryption Role Arn

Note: Decryption Role ARN caniot be modifed once added.

Network Monitoring Role Arn

Note: Network Monitoring Role ARN can not be mifed once added.
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Uberwachung aktivieren

In der Cloud NGFW-Konsole kdnnen Sie die Erkennung von AWS-Ressourcentags fiir die gewlinschten
Regionen aktivieren. Cloud NGFW sammelt regelméiiig die folgenden Tags lhrer AWS-Ressourcen (zum
Beispiel: EC2, SG und LB) in verschiedenen AWS-Konten und registriert die Informationen bel lhrem
Cloud NGFW-Mandanten. Cloud NGFW zeigt die Ressourcentags fir Ressourcen an, die nach VPCsin
jedem AWS-Konto organisiert sind.

Zu diesem Zweck miissen Sie die Uberwachung auf der Seite Inventory (Inventar) aktivieren, um auf die
Daten fur jede AWS-Region zuzugreifen und die Tagerkennung auszul 6sen.

Die Schaltflache Enable Region (Region aktivieren) unter der Registerkarte Discovered VPCs
(Erkannte VPCs) wird nur angezeigt, wenn Sie Ilhr AWS-Konto zum ersten Mal einbinden. Wahlen Sie
aus der Dropdown-Liste die Option Region aus und klicken Sie auf Enable Region (Region aktivieren),
um die Taglberwachung zu aktivieren.

Alternativ konnen Sie aus der Dropdown-Liste auch eine Region auswéhlen und auf Enable (Aktivieren)
klicken, um die Taguberwachung zu aktivieren.

gion: US East (N. Virginia)

CLOUD NGFW

Inventory
Discovered VPCs (0) Q

Discovered VPCs  Discovered Tags
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Gesammelte Tagsin der Cloud NGFW-K onsole anzeigen

Sie kénnen die Gesamtzahl der erkannten Tags auf der Seite I nventory (Inventar) unter der Registerkarte
Discovered Tags (Erkannte Tags) anzeigen.

CLOUD NGFW

Overview

Rulestacks

NGFWs

Settings

Users and Roles
AWS Accounts

Inventory

Get Help
Give Feedback

Pavithra Mendon

https://web-qa2.ngfwaas.com

Klicken Sie auf den Tagnamen, um die jedem Tag zugeordneten |Ps aufzulisten.

finimize Menu €

Region: USEast (N. Virginia) v

Inventory

Discovered Tags (15156)
Last Updated: 7/6/2023, 10:12:19 PM

Discovered VPCs Discovered Tags
VPC v AWSAccountlD v 'Y AddFilter

Tag Name
aws.ec2vpc-idvpe-Oce32b899dd19d4af

aws.ec2 key.Namevaluevpc-auto-app-1-cc75-0-...
aws.ec2.subnet-id.subnet-Oc8c10ec3a5bdff3d
aws.ec2 key.Namevalue subnet-us-east-1a-auto...

aws.ec2.subnet-id.subnet-0c316f50a93945499

VPC

vpc-0ce32b899dd19d4af
vpc-0ce32b899dd 19d4af
vpc-0ce32b899dd 19d4af
vpc-0ce32b899dd 19d4af

vpc-0ce32b899dd 19d4af

Enabled @D
Reset

AWS Account ID

209713031700

209713031700

209713031700

209713031700

209713031700 e
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Tag Details X

Tag Name

aws.ec2.vpc-idvpc-Oce32b899dd19d4af

Associated IP Addresses (1)

IP Address Action

95.0.0.0/16 Check Associated Tags

Klicken Sie auf Check Associated Tags (Zugeor dnete Tags priifen), um die der IP-Adresse
zugeordneten Tags aufzulisten.

In der NGFW-Konsole kénnen flr ein Tag eines beliebigen AWS-Ressourcentyps (Schllissel oder Wert
kombiniert) maximal 127 Zeichen eingegeben werden. Die Tags, deren Schliissel/Wert mehr als 127
Zeichen aufweist, werden nicht zur Liste DiscoveredTags (Erkannte Tags) hinzugefiigt. Weitere
Informationen finden Sie unter Tageinschrankungen.

Wenn Se nicht Gber die | nventaradministratorberechtigung verfligen, kénnen Se weder
eine VPC-Gruppe festlegen noch eine neue VPC-Gruppe erstellen.

Panorama-Plug-in verwenden, um Tags abzufragen und sie den
Panorama-Geréategruppen hinzuzufigen
Verwenden Sie das Panorama AWS-Plug-in, um Folgendes durchzufihren:

1. VPC-Gruppen erstellen und verwalten.

2. Tags mithilfe von Uberwachungsdefinitionen und Benachrichtigungsgruppen zu Gerétegruppen
hinzuftgen.
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Installieren und konfigurieren Se das AWS-Plug-in 5.1.0 auf Panorama, umdiein den
Cloud NGFW-Mandanten gesammelten AWS-Asset-Tags abzufragen und sie den Cloud-
Ger ategruppen hinzuzufiigen.

VPC-Gruppen erstellen und verwalten

Wenn Sie die Uberwachung aktivieren, wird automatisch eine Standar d-V PC-Gruppe erstellt. Sie kénnen
die Standar d-VPC-Gruppe nicht |6schen. Eine neu erkannte VPC wird immer in die Standar d-V PC-
Gruppe eingeflgt. Wenn Sie méchten, kdnnen Sie diese dann in eine andere V PC-Gruppe verschieben.

Der Umfang einer in einer Region erstellten VPC-Gruppe gilt nur fir diese Region.
Beispiel sweise kann auf die in Region X erstellte VPC-Gruppe A in Region Y nicht
zugegriffen werden.

Alternativ konnen Sie neue VPC-Gruppen erstellen und diese VPCs mit den folgenden Schritten in andere
V PC-Gruppen verschieben:

Wenn Sie eine neue, vom Standar d abweichende VPC-Gruppe auf Panorama erstellen méchten, gehen
Sie wie im folgenden Verfahren beschrieben vor:

1. Wechseln Sie in der Panorama-Konsole auf die Registerkarte Panorama und klicken Sie anschlief3end
auf AWS.

2. Wéhlen Sie den Mandanten und die Region aus.
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3. Wechseln Sie zu AWS > Cloud NGFW > Monitoring Definition (Uberwachungsdefinition) > VPC
Group (VPC-Gruppe) > Add (Hinzuftgen).

{» PANORAMA

VPC Group
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4. Geben Sie den Namen und eine Beschreibung fur die VPC-Gruppe ein.

VPC Group

Mame | Demo_Vpc

Description | VPC_Desc

“ el

5. Klicken Sie auf OK.
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6. Wechseln Siezu AWS > Cloud NGFW > Monitoring Definition (Uber wachungsdefinition) >
Discovered VPC (Erkannte VPC).

Device Grov
{» PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES ~ OBJECTS ~ NETWORK  DEVICE  PANORAMA
Panorama v SO
n? FIOETE a Tenant | a70e84b8-f9e3-4d4d-81db-f: Regions | ap-southeast-1
AWS
£ Notify Group Monitoring Definition | VPC Group | Discovered VPC
[] neFw —_—
B setup Sitems |3 %
@ Monitoring Definiti
- [ |vecio ACCOUNT ID MONITORING STATUS VPC GROUP
@y Deployments
& Cloud NGFW VDC-008ee80f0bde5552f 779782098518 Yes Default
[ vpc-03199619ecaabScdé 779782098518 Yes ke-vpcgroup
a [] vpe-06621a5fbfbe9df2f 779782098518 Yes
= [ vpc-07fa521cd794354ab 779782098518 Yes
) Monitoring Definit [ vpe-b7f13cd1 779782098518 Yes
vm VMuware
&= Notify Groups
vm NS
vm NSX-T SetVPC Group ¥ Refresh VPC

¢ Sekdnnen einer VPC-Gruppe maximal acht Gerategruppen zuordnen. Fir eine
bessere Leistung konfigurieren Sie Uberwachungsdefinitionen mit VPC-Gruppen

s0, dass einer bestimmten VPC-Gruppe (Uber Benachrichtigungsgruppen) nur acht
Gerategruppen zugeordnet sind.

* Die Standard-VPC-Gruppe wird automatisch erstellt. Se kénnen die Standard-VPC-
Gruppe nicht |6schen. Eine neu erkannte VPC wird immer in die Standard-VPC-

Gruppe eingefugt. Bei Bedarf konnen VPCsin eine andere VPC-Gruppe ver schoben
werden.

7. Klicken Sie auf Set VPC Group (VPC-Gruppe festlegen).
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8. Wahlen Sieeine VPC-Gruppe aus.

Set VPC Group

VPC Group |

Default
DemoVpcGroup
DemoVpcGroup2
Demovpcgroupl.
cngfw_amit_vpcgroups
cngfw_harish_vpcgroup
cngfw_vpcgrp
cngfw_vpegrpl
cngfw_vpegrp2
demo-vpcgroup

demo3

hjvpegrpl
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9. Klicken Sie auf Save (Speichern).

Tags mithilfe von Uberwachungsdefinitionen und Ger dtegruppen zu Ger dtegruppen hinzufiigen

Um vom Cloud NGFW-Mandanten gelernte Tags an die Cloud NGFW-Ressourcen zu (ibertragen,
miissen Sie die Benachrichtigungsgruppen und Uber wachungsdefinitionen fur die Gerategruppen
konfigurieren, die diesen Palo Alto Networks Firewalls entsprechen. Anschlief3end kdnnen Sie die vom
Cloud NGFW-Mandanten gesammelten AWS-K ontotags in Panorama anzeigen.

Erstellen Sie mit den folgenden Schritten eine Benachrichtigungsgr uppe fur Ihre Cloud-Gerétegruppe:

1. Wechseln Sie in der Panorama-Plug-in-Konsole zu AWS > Notify Group
(Benachrichtigungsgruppe).
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2. Klicken Sie auf Add (Hinzufligen).

Notify Group @
Name | ‘
Notify Group Cl_ 19 items = X

‘ DEVICE GROUP ‘

] engfw-aws-demo-dg -
D cngfw-aws-demo-dg2

] cngfw-aws-draghun-dg

D cngfw-aws-dryrun-dg -
| »

Select All  Deselect All

Tags o Select All 32 Tags Custom Tags

Cancel

3. Geben Sie einen Namen ein.
4. Wahlen Siedie Gerategruppe und Tags aus.
5. Klicken Sie auf OK.

Erstellen Sie eine Cloud-Uberwachungsdefinition, die die erforderliche VPC-Gruppe und
Benachrichtigungsgruppe fur von Cloud NGFW erlernte Tags zuordnet.
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1. Wechseln Siein der Panorama-Konsole zu AW S > Cloud NGFW > Monitoring Definition

(Uberwachungsdefinition).

D Group:
DASHBOARD ACC MONITOR POLICIES OBJECTS

{» PANORAMA

DEVICE

NETWORK
Panorama v
&2 TIUBIS a Tenant | a70e84b8-f9e3-4d4d-81db-f: Regions | ap-southeast-1
AWS
-4 Notify Group Monitoring Definition | VPC Group | Discovered VPC
[] neFw —_—
B setup

& Monitoring Definiti

AP [ name EnABLE TENANT 1D
@s Deployments
S [J harish 270¢84b8-{9¢3-4d4d-81db-
e %“’ oY f21acb5cacbf
Tenants
& Cloud Device Grou

[ Resources
) Monitoring Definit
vm VMware
&= Notify Groups
vm NSX-V
B2 senvice Definitions
® Service Managers
= Steering Rules
vm NSX-T ®Add
32 service Definitions

2. Klicken Seauf Add (Hinzufiigen).

3. Geben Sie lhren Namen und eine Beschreibung ein.

DESCRIPTION

d2

VPC GROUP

kg-vpcgroup

NOT!H

NG3

Litem |3 %
IFY GROUP DETAIL

Dashboard

4, Wahlen Sieim Dropdown-Menti VPC Group (VPC-Gruppe) die erforderliche VPC-Gruppe aus.
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5. Wéhlen Sieim Dropdown-Meni Notify Group (Benachrichtigungsgruppe) die gewlinschte
Benachrichtigungsgruppe aus.

Monitoring Definition

Name | samplemonitoring
Description
Tenant

Region

VPC Group [

Notify Group [

6. Klicken Sieauf OK.
7. Fihren Sie einen Commit aus und (ibertragen Sie |hre Anderungen per Push an Panorama.
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8. Wahlen Sie eine Uber wachungsdefinition aus und klicken Sie auf Dashboard, um die vom Cloud
NGFW-Mandanten gesammelten Tags anzuzeigen.

Grou
OBJECTS NETWORK DEVICE PANORAMA

De
{» PANORAMA DASHBOARD ~ ACC  MONITOR  POLICIE!
Panorama v
&n? TIEEHE - Tenant  a70e84b8-f9e3-4d4d-81db-f: Regions | ap-southeast-1
AWS
R . -
(=) DGR ED Monitoring Definition | VPC Group | Discovered VPC
[] Nerw —_—
B setup - 1it
2 Monitoring Definiti
-~ D NAME ~ ENABLE TENANT ID DESCRIPTION VPC GROUP NOTIFY GROUP DETAIL
@y Deployments
@ Cloud NGFW harish ?;?:f:sbingeﬁ—tldtld—sldbr d2 kg-vpcgroup NG3 Dashboard

F Tenants

@ Cloud Device Grou
) Resources
£ Monitoring Definit
vm VMware
&= Notify Groups
vm NSX-V
B service Definitions
22 Service Managers
= Steering Rules
vm NSX-T
B service Definitions
22 Service Managers

[ Memhershin Criter

®Add O Delete

Sie kénnen jetzt die im Cloud NGFW-Mandanten gesammelten Tags anzeigen.
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Tags

VPCID | All

VPC ID

vpc-03199619ecaabScdé
vpc-0319961%ecaab5cdé
vpc-03199619ecaabScds
vpc-031996 19ecaabScdé
vpc-03199619ecaab5cd6
vpc-031996 19ecaab5cdé
vpc-03199619ecaabScdé
vpc-03199619ecaabScdé
vpc-03199619ecaabScds
vpc-03199619ecaabScdé
vpc-03199619ecaab5cd6

<

TAG
aws.ec2.subnet-id.subnet-Oc7e81b7e11¢44222
aws.ec2key.Name.value.dryrun-app2-subnet
aws.ec2.subnet-id.subnet-0a42442deaf71fd27
aws.ec2.key.Namevalue.dryrun-app1-subnet
aws.ec2.subnet-id.subnet-0da664b116e0fa54d
aws.ec2.key.Name.valuehj-demo-subnet2
aws.ec2.subnet-id subnet-0873bdb3c1d671fd8
aws.ec2.key.Name.value.dryrun-test-subnet
aws.ec2.subnet-id.subnet-07438ddffd7d944cc
aws.ec2.key.Name.value.hj-subnetl

aws.ec2.subnet-id.subnet-0a54chad0daBa7h0f

IP ADDRESS
more...
more...
more...
more...
more...
more...
more...
more...
more...
more...

more...

3aitems ) > X

USED IN POLICY

false
false
false
false
false
false
false
false
false
false

false

a

Dynamic-Address-Group(DAG)-Objekte mit Tags in Gerdtegruppen

konfigurieren

Sie kdnnen dynamische Adressgruppen mit gesammelten Cloud NGFW-Tags fir Ihre Cloud-Geradtegruppe

erstellen. Weitere Informationen finden Sie unter Dynamische Adressgruppen erstellen.

Im Folgenden finden Sie die Schritte zum Hinzufiigen von Ubereinstimmungskriterien fir Ihre

dynamischen Adressgruppen:

1. Wechseln Sie in der Panorama-Konsole auf die Registerkarte Obj ects (Objekte).

2. Wechseln Sieim linken Bereich zu Address Groups (Adressgruppen).

3. Klicken Sie auf Add (Hinzufligen).

4. Geben Sie den Namen Ihrer Adressgruppe ein und wéhlen Sie den Typ Dynamic (Dynamisch) aus.

Cloud NGFW fur AWS 2.0.0

384

©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/vm-series/11-0/vm-series-deployment/set-up-the-vm-series-firewall-on-nsx/set-up-the-vm-series-firewall-on-nsx-t-east-west/deploy-the-vm-series-using-the-security-centric-workflow/create-dynamic-address-groups

Panorama-Richtlinienverwaltung

5. Klicken Sie auf Add match Criteria (Ubereinstimmungskriterien hinzuftigen).

Address Group

MName  sampledag

© AN or (] Shared
|| Disable override

NAME TY.. DE.. Type | Dynarmic
aws.endpoint-id.vpce-Odc2cabb7f89d44a5 dy.. 64 G Match
aws.endpoint-idvpce-0181e338ef8d8f841 v dy.. 64 6
aws.ec2.subnet-id.subnet-03f5048a118658334 dy... 64 G
aws.ec2.vpc-id.vpc-0319961%ecaab5cdé dy... 64 6
aws.ec2.subnet-id.subnet-Odaé64b116e0fa54d dy... 64 6
aws.ec2.key.Name.value.dryrun-app1-subnet dy... 64 G
aws.ec2.key.Name.value.panorama-demo-app2-subnet dy... 64 6
aws.endpoint-id.vpce-08ff6b9454c0bc5e7 dy... 64 6
aws.ec2.subnet-id.subnet-074ff80e1be3b%b4db dy... 64 G
(¥) Add Match Criteria

aws.ec2.key.Name.value.hj-subnet1 dy... 64 6

Tags
aws.ec2.key.Name.value.dryrun-test-subnet dy... 64 G
aws.endpoint-id.vpce-Odfab88e68346f2b3d dy... 64 G Cancel

Sie kdnnen jetzt Richtlinien fir dynamische Adressgruppen erstellen, die auf die oben erstellten DAGs
flr Cloud-Gerategruppen verweisen.

Sie kdnnen IThrem DA G-Objekt Tags aus verschiedenen Regionen hinzufliigen. Um Tags aus verschiedenen
Regionen zu verwenden, miissen Sie in anderen Regionen eine Cloud-Gerétegruppe mit demselben Namen
erstellen. Dariiber hinaus miissen Sie in anderen Regionen eine Uberwachungsdefinition erstellen, die die
Benachrichtigungsgruppe der VPC-Gruppe dieser Region zuordnet. Weitere Informationen finden Sie
unter Tagbasierte Richtlinien fir mehrere Regionen.

Das nachfolgende Beispiel veranschaulicht, wie DAGs mit dem Operator AND erstellt werden:
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Address Group @B

Name | sampledag

Shared
© AnND OR .
[_| Disable override

NAME TY.. DE.. Type | Dynamic
aws.endpoint-id.vpce-Odc2cabb7f89d44a5 dy.. 64 G Match | 'aws.endpoint-idvpce-0dc2cabb7f89d44a5' and ‘aws.endpoint-
id.vpce-0181e338ef8d8f841'
aws.endpoint-id.vpce-0181e338ef8d8f841 dy... 64 G
aws.ec2.subnet-id.subnet-03f5048a118658334 dy.. 64 "
aws.ec2.vpc-id.vpc-0319961%ecaab5cdé dy... 64 G
aws.ec2.subnet-id.subnet-0Odaéé4b116e0fa54d dy.. 64 G
aws.ec2.key.Name.value.dryrun-appl-subnet dy... 64 G
aws.ec2.key.Name.value.panorama-demo-app2-subnet dy... 64 G
aws.endpoint-id.vpce-08ff6b9454c0bc5e7 dy... 64 6
aws.ec2.subnet-id.subnet-074ff80e1be3b%9b4db dy... 64 3
(®) Add Match Criteria
aws.ec2.key.Name.value.hj-subnet1 dy... 64 G
Tags
aws.ec2 key.Name.wvalue.dryrun-test-subnet dy... 64 G
aws.endpoint-idvpee-Odfab88e6836f2b3d dy.. 64 “ Cancel

Die Adressgruppe zeigt die Liste der Adressen an, die beiden Ubereinstimmungskriterien entsprechen.
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Address Groups - sampledag

ADDRESS ~ TYPE
10.4.1.38
10.4.8.0/24

registered-ip

registered-ip

2 items
ACTION
Unregister Tags

Unregister Tags

Close

®

- X

Das nachfolgende Beispiel veranschaulicht, wie DAGs mit dem Operator OR erstellt werden:
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Address Group

Name | sampleordag

[] Disable averride

Description
Type | Dynamic

Match | ‘aws.ec2.key.Name.value.dryrun-app1-subnet’ or ‘aws.endpoint-
id.vpce-08ff6b9454c0bc5e 7!

@Add Match Criteria
Tags

“ cance‘

Die Adressgruppe zeigt die Liste der Adressen an, die einem der angegebenen Uberei nstimmungskriterien
entsprechen.

Cloud NGFW fir AWS 2.0.0 388 ©2024 Palo Alto Networks, Inc.



Panorama-Richtlinienverwaltung

Address Groups - sampleordag

©)
[ _ 2items | —» X
ADDRESS ~ TYPE ACTION
10.4.1.38 registered-ip Unregister Tags
10.4.5.0/24

registered-ip Unregister Tags

Close

Im Folgenden sind die Schritte zum Erstellen dynamischer Adressrichtlinien aufgefiihrt, die auf DAGs fir
Cloud-Gerategruppen verwei sen:

1. Wechseln Sie in der Panorama-Konsole zur Registerkarte Policies (Richtlinien).
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2. Wechseln Sie zu Security (Sicherheit) > Pre/Post/Default Rules (Vor-/Nach-/Standar dregeln).

{» PANORAMA

3. Klicken Sie auf Add (Hinzufligen).
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4. Geben Sieim Dialogfeld ,, Security Policy Rule" (Sicherheitsrichtlinienregel) einen Namen fir die
Sicherheitsrichtlinienregel ein.

Security Policy Rule

General Source Destination | Application Service/URL Category | Actions | Target

Name [

Rule Type | universal (default]

Description

Tags
Group Rules By Tag | None

Audit Comment

Audit Comment Archive
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5. Wéhlen Sie auf der Registerkarte Sour ce (Quelle) die DAG fir das Feld Source Address
(Quelladresse) aus und klicken Sie auf Add (Hinzuftigen).

Security Policy Rule

General Source Destination Application Service/URL Category Actions Target

[ any ] Ay | any - | any v
O | SOURCE ZONE ~ ] | SOURCE ADDRESS ~ 0 | SOURCE USER ~ | =] | SOURCE DEVICE ~

=

Address Group -
c-dagl
c-dagZ
c-dag3
c-dagd
demo-app2-dag

demo_app1_dag
justin-demo-dag
new dag
p-dagl

pdag2
pdag3
pdag4
pdags
sampledag
sampledag4 5
sampleardag
Mew @ Address % Address Group
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6. Wahlen Sie auf der Registerkarte Destination (Ziel) die DAG fir das Feld Destination Address
(Zieladresse) aus und klicken Sie auf Add (Hinzufligen).

Security Policy Rule

General Source Destination Application Service/URL Category Actions Target

select - ] Any any

|:|| DESTINATION ZONE ~ | 0 |DE5T\NATIONABDRE55 ~ O ‘ DESTINATION DEVICE ~

Address Group
TestDAGCreation
TestDAGCreation2
TestDAGMatchCriteria
c-dagl
c-dag2
c-dag3
c-dagd
demo-app2-dag
demo _appl dag
justin-demo-dag

new_dag
p-dagl
p-dag2
pdagd
pdagd
pdags
New [ Address [ Address Group (@) Regions

7. Klicken Sie auf OK.

8. Fihren Sie einen Commit aus und tbertragen Sie lhre Anderungen per Push an die Cloud NGFW-
Gerétegruppe.

Weitere Informationen zum Ausfiihren eines Commits und Ubertragen von Konfigurationsanderungen
per Push an die Firewalls finden Sie unter \Vorschau, Validierung oder Ubernehmen von
Konfigurationsénderungen.

Kehren Sie zur Cloud NGFW-Konsole zuriick, um eine XML-Datei mit dynamischen Adressrichtlinien zu
Uberprifen, die von Panorama an die jeweilige Cloud-Gerétegruppe gesendet wurden. Klicken

Wechseln Sie zu View XML (XML anzeigen), um Informationen zu dynamischen Adressrichtlinien
anzuzeigen, die neu zur Cloud-Gerategruppe hinzugefiigt wurden.

Cloud NGFW fur AWS 2.0.0 393 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin/administer-panorama/preview-validate-or-commit-configuration-changes
https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin/administer-panorama/preview-validate-or-commit-configuration-changes

Panorama-Ri chtlinienverwaltung

Region: Asia Pacifc (Singapore) v View XML

Rulestacks <decryption />

</protiles>
<log-settings>
Rulestacks @ <profiles />
</log-settings>
5 <pre-rulebase>

<security>
<rules>
HarishGRS <entry name=" " uuide® dcd14b0£5" p "true® loce"cngf d 92>
<target loc="cngfw-aws-demo-dg2">
cnghw-aws-demo-dg <negate loce"cngfw-aws-demo-dg2”>no</negate>
</target>
cngfwaws-demo-dg2 <to loc="cngfw-aws-demo-dg2">
<member loc="cngfw-aws-demo-dg2">any</member>
</to>

cngtw-aws-hi-dg1 .
<from loce"cngfw-aws-demo-dg2">
<member loce"cngfw-aws-demo-dg2">any</sesber>
</from>
<source loc=*cngfw-aws-demo-dg2*>
<member loce demo-dg2”
</source>
destination loc=" >
<member loce"cngfw-aws-demo-dg2°>any</member>
</destination>

cngfw-aws-kg-cdgl

<member locw"cngfw-aws-demo-dg2”>any</sember>
</source-user>
<category locs"cngfw-aws-demo-dg2'>
<member loc"cngfw-aws-demo-dg2”>any</member>
</category>
lication loc= >
<member loc"cngfw-aws-demo-dg2">any</sember>
</application>
<service loc="cngfw-aws-demo-dg2">
<member loce"cngfw-aws-demo-dg2”>application-default</mesber>
</service>
<source-hip loc="cngfw-aws-demo-dg2">
<member loce’cngfw-aws-demo-dg2°>any</member>
</source-hip>
<destination-hip loc="cngfw-avs-deso-dg2”>
<member loce"cngfw-aws-demo-dg2°>any</mesber>
</destination-hip>

Fiigen Sie dem Client-Konto ein neues Subnetz hinzu. Weitere Informationen finden Sie unter Subnetz in
der AWS-Konsole erstellen.
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Tagbasierte Richtlinien fir mehrere Regionen

Sie kénnen Ihren Cloud-Gerétegruppen Tags aus zwei verschiedenen Regionen hinzufligen.
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H Region A H Region B

%

Cloud NGFW
Resource

@

Cloud NGFW
Resource.

[ security VPC (10.0.0.0/16) [ security VPC (10.3.0.0/16) - B Spoke VPC B (10.2.0.0/16)

Availability Zone A

Availability Zone A
! [ Firewall Subnet (10.0.1.0124) |

Application Subnet
Bl apy
(101.1.0124)

(10.2:1.0124)

NGFW Endpoint

! | B vow subnet (1030.0120)

AWS Transit AWS Transit
Gateway = @ Gateway
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Beispidl:

Region X und Region Y sind I hre gewlinschten Regionen, um die Erkennung von AW S-Ressourcentags zu
ermoglichen. Wenn in Region X eine CNGFW-Ressource vorhanden ist, die die Tags aus Region Y lernen
muss und diese dann fiir die Cloud-Gerategruppe in Region X verwenden mochte, gehen Sie wie folgt vor:

1
2.

7.

Fugen Sie dem Cloud NGFW-Mandanten AWS-Konten hinzu und sammeln Sie Tags daraus.

Verwenden Sie das Panorama-Plug-in, um Tags abzufragen und sie den Panorama-Geréategruppen
hinzuzuftgen.

Konfigurieren Sie DAG-Objekte mit Tags in Gerategruppen.
Sie werden nur die Tags der Region X sehen kdnnen, die zum Konfigurieren Ihrer DAG-Objekte
verflgbar sind.

Erstellen Siein Region Y die Cloud-Gerédtegruppe mit demselben Namen wie in Region X. Fihren

Sie einen Commit aus und Uibertragen Sie |hre Anderungen per Push an Panorama. Erstellen Sie bei
Bedarf eine VPC-Gruppe und weisen Sie entsprechende VPCs zu oder verwenden Sie die Standard-
VPC-Gruppein Region Y.

Erstellen Sie eine Uberwachungsdefinition in Region Y und wéhlen Sie dann die VPC-Gruppe und die
Benachrichtigungsgruppe aus (sofern die Cloud-Gerétegruppe bereits zugeordnet ist).

Konfigurieren Sie DAG-Objekte mit Tagsin Gerategruppen.

Sie kdnnen jetzt sehen, dass sowohl Tags aus der Region X als auch aus der Region Y zum
Konfigurieren Ihrer DAG-Objekte verfligbar sind.

Fuhren Sie einen Commiit fir die Konfiguration in Panorama aus.

In der Cloud-Gerétegruppe werden Ihnen nun die zu konfigurierenden Tags aus Region Y angezeigt, und
Sie kénnen eine dynamische Adressgruppe erstellen.
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Enterprise-Data-L oss-Prevention(E-DLP)-Integration mit
Cloud NGFW fur AWS

Enterprise Data Loss Prevention (E-DLP) umfasst eine Reihe von Tools und Prozessen, mit denen Sie
vertrauliche Informationen vor unbefugtem Zugriff, Missbrauch, Extraktion oder Weitergabe schitzen
konnen. Weitere Informationen finden Sie unter Uber Enterprise DLP.

Sie kdnnen E-DLP in Cloud NGFW fur AWS integrieren und die Panorama-K onsole verwenden, um
Datenfilterungsprofile zu Ihren Sicherheitsrichtlinienregeln hinzuzuftgen.

Mindestanforderungen fir die E-DLP-Integration

Im Folgenden sind die kombinierten Versionsanforderungen fir Panorama und Panorama-Plug-ins fur die
Integration von E-DLP in Ihren Cloud NGFW-Dienst aufgefiihrt:

Panorama-Version (PAN-OS) [DLP-Plug-in AWS-Plug-in
10.0.2 und héher 1.09 5.2.0
10.2.4 und héher 3.0.7 5.2.0
11.0.2 und hoher 4.0.3 520
11.1.0 und héher 501 520

Neuen E-DLP-Mandanten in Cloud NGFW fur AWS bereitstellen

Wenn Sie Uber einen DLP-Mandanten in lhrem Customer-Support-Portal (CSP)-Konto verflgen, der in
Panorama bereitgestellt wird, verwendet der Cloud NGFW-Dienst diesen DLP-Mandanten, um DLPin
Cloud NGFW zu integrieren.

Wenn Sie keinen DLP-Mandanten in |hrem Customer-Support-Portal-Konto haben, erstellt der Cloud
NGFW-Dienst einen neuen DL P-Mandanten.

Im Folgenden sind die Schritte zum Aktivieren eines neuen DLP-Mandanten in der Cloud NGFW-Konsole
aufgefihrt:

1. Melden Sie sich bei der Cloud NGFW-Konsole an.
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2. Wéhlen Sie Integrations (I ntegrationen) aus.

CLOUD NGFW

Panoramas
LinkID Link Name Panarama Serlal Number ¥ dA..  Actions
Lir LinkJEETCNGFPWPAN1 JEETCNGFWPAN1 Enable (=]
Ling LinkTest1 0001SDPRAL Enabled
Lir LinkTest OCO01STAGINGPRA
Lin Demo-Link-1 TESTSN13750
Lin LinkTestd CNGFWDEVPANJEET &
Link LinkPavanPn PAVANBPANO1 Enabled
Lint LinkTests XZHOUPANOO3 bled [}
Lin LinkTest2 0001SDPRA Enables

b-4306-adcf-ccf5 2482561 Demo-Link-PAN SIMRANJTCMS20 @ Inactive & Disabled

k

Auf der Seite I ntegrations (I ntegrationen) werden Informationen Uber die aktuell verknipfte
PanoramarInstanz angezeigt.
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3. Klicken Siein der Spalte,, Security Service" (Sicherheitsdienst) auf Check Details (Details pr tfen).

CLOUD NGFW

Panoramas

Link Name

LinkJEETCNGFWPAN1

LinkTest1

LinkTest

Demo-Link-1

LinkTest4

LinkPavanPn

LinkTests

LinkTest2

Demo-Link-PAN

Panorama Serial Number

JEETCNGFWPAN1 {JEETCNGFWPAN1)

0001SDPRA1

00001STAGINGPRA

TESTSN13750

CNGFWDEVPANJEET (JEETSPN)

PAVANBPANO1

XZHOUPANOO3

0001SDPRA3

SIMRANJITCMS20

Policy Management Status
® Active

® Inactive

@ Inactive

@ Inactive

@ Active

@ Inactive

® Active

® Inactive

@ Inactive

Log Forwarding and A... Security Services Actions
Enabled Che =)
Enabled Che
Enabled
Enabled
Enabled o
Enabled
Enabled Check Details =]
Enabled Check Retails

& Disabled Check Details

Sie kdnnen auch auf die Verknupfungs-I D einer verkniipften Panorama-1nstanz und anschlief3end auf
Check Details (Details pr tifen) klicken.

Cloud NGFW fur AWS 2.0.0
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4. Klicken Sieim Fenster Security Services (Sicher heitsdienste) auf den Umschalter Data L oss
Prevention (DLP).

CLOUD NGFW

NGl

Settings

Tenant
Integrations

Subscrip

Panoramas
Link 1D
Link-fdf5c706-ccdé-dcdf-b58f-eec 1007

Link-f8%aaé:

c6-8442 e15eédeDac30

Link-578f1a1b-fe85-402¢

26b1-d752616¢9144

Link-691d5643-700a-44¢1-850-fcde0440:

Link-831a3/99-0561-4420-8f81-f8d6c:

Link-e34 2930-46(9-ba36-Bf0adaefB5bd
Link-19717b74-5030-438-890e-a516e4200567

Link-40f74cdf-98c6-43b7-bc23- 7094acib8933

Link-8d02b42e

b-4209-adcf-ccf52482b610

Link Name

LinkJEETCNGFWPAN1

LinkTest1

LinkTest

Demo-Link-1

LinkTestd

LinkPavanPn

LinkTestS

LinkTest2

Demo-Link-PAN

Panorama Serial Number
JEETCNGFWPAN1 (JEETCNGFWPAN1)
0001SDPRA1

00001STAGINGPRA

TESTSN13750

CNGFWDEVPAN JEET (JEETSPN)
PAVANBPANO1

XZHOUPANOO3

0001SDPRA3

SIMRANJITCMS20

Palicy Managemen
@ Active

@ Inactive

@ Inactive

@ Inactive

@ Active

@ Inactive

® Active

@ Inactive

@ Inactive

Security Services x

< Back

1PS Vulnerability

Enabled

Anti-Spyware
Enabled

Antivirus
Enabled

ile Blocking
Enabled

JRL Categ

Enabled
WildFire
Enabled
Decryption
Enabled
tion (DLP)

Data Loss Prev

I Disabled

Cloud NGFW fur AWS 2.0.0
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5. Aktivieren Sie das Kontrollkastchen, um die Endbenutzer -Lizenzver einbar ung zu akzeptieren, und
klicken Sie anschlief’end auf Enable (Aktivieren).

A Warning

Are you sure you want to enable the Data Loss Prevention (DLP)?

Please note that charges apply only when enquiring about DLP policies via Panorama policies.

Check here to indicate that you have read and the End User L Agr

i m

Uberpriifen Sie die erfor derliche MaRnahme in der verkniipften Panorama-Instanz.
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CLOUD NGFW

Panoramas

Link 1D

4a09-adcf-cc152482b610

Link Mame

Link JEETCNGFWPAN1

LinkTest1

LinkTest

Demo-Link-1

LinkTestd

kPavanPn

LinkTests

LinkTest2

Demo-Link-PAN

Panorama Serial Number

JEETCNGFWPAN (JEETCNGFWPAN 1,

0001SDPRA1

00001STAGINGPRA

TESTSN13750

CNGFWDEVPANJEET (JEETSPN)

PAVANEPAND1

XZHOUPANOO3

0001SDPRAZ

SIMRANJITCMS20

Palicy Managemen
® Active

@ Inactive

@ Inactive

@ Inactive

@ Active

@ Active

@ Inactive

@ Inactive

Security Services

< Back

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

ps in your Py

x
gin

n of the Data Loss

f the AWS

Cloud NGFW fur AWS 2.0.0
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6. Stellen Sie sicher, dass die verkniipfte Panorama-Instanz die minimalen Systemanforderungen erfillt,
um DLPin Ihren Cloud NGFW-Dienst integrieren zu kbnnen.

Nachdem Sie das erforderliche AWS- und DLP-Plug-in auf Ihrer Panorama-1nstanz installiert haben,
wird der DLP-Mandant in einer Cloud NGFW-Konsole aktiviert.

Wechseln Siein der Cloud NGFW-Konsole auf die Seite | ntegrations (I ntegrationen), wahlen
Sie die verknipfte Panorama-Instanz aus und klicken Sie dann in der Spalte Security Services
(Sicherheitsdienste) auf Check Details (Details prufen).

Security Services

CLOUD NGFW

Panoramas

Link Name Panorama Serial Number Palicy Management Status Log Forwarding

Enabled
LinkJEETCNGFWPAN1 JEETCNGFWPAN 1 (JEETCNGFWPAN1) Enabled
LinkTest1 0001SDPRAT Enabled Enabled
LinkTest 00001STAGINGPRA Enabled
Demo-Link-1 TESTSN13750 Enabled Enabled
LinkTestd CNGFWDEVPANJEET (JEETSPN} Enabled
LinkPavanPn PAVANBPANO1 @ Inactive Enabled Enabled
LinkTests XZHOUPANOOS @ Active Enabled JRL
D Enabled
g LinkTest2 O001SDRRAZ @ Inactive Enabled
Demo-Link-PAN SIMRANJITCMS20 @ Inactive & Disabled il
Integrations Enabl
Enabled
Enabled
Y

Jetzt sehen Sie, dass Data L oss Prevention (DL P) aktiviert wurde.

Nachdem Sie den DLP-Mandanten erfolgreich in der Cloud NGFW-K onsole aktiviert haben, kénnen
Firewalls, die der verknipften Panorama-1nstanz zugeordnet sind, mit der Verwendung der DLP-
Dienste beginnen.

Sie konnen ein DL P-Filterprofil zu Ihrer Sicher heitsrichtlinienregel fir Ihre Firewall in Panorama
hinzufiigen.
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{ PANORAMA

DASHBOARD

MONITOR POLICIES

OBJECTS

NETWORK

DEVICE PANORAMA

| Panorama v

= Security

"= Pre Rules
== Post Rules

& Default Rules NAME

35 NAT

5= Pre Rules

&5 Post Rules

QoS

"= Pre Rules

== Post Rules

Policy Based Forwarding
5= Pre Rules

&5 Post Rules

' Decryption

%= Pre Rules
== Post Rules

Device Group | SiEIT)

Shared

engfw-aws-Cloud-Prod
cngfw-aws-CloudNGFW-Cent...
cngfw-aws-demo
cngfw-aws-Demol

test-dg

TYPE

ZONE

Source

ADDRESS USER

Wechseln Sieim Bildschirm Security Policy Rule (Sicherheitsrichtlinienregel) zur Registerkarte
Actions (Aktionen) und wahlen Sie anschlief3end die auszufiihrende Aktion aus, z. B.
~alow* (Zulassen) oder , deny” (Verweigern).

Cloud NGFW fur AWS 2.0.0
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Security Policy Rule @

General Source Destination Application Service/URL Category Actions Target Usage

Action Setting Log Setting
$ Action | QIEEY v [] Log at Session Start
Deny Log at Session End
Allow Log Forwarding | None "
Drop Other Settings
Profile Setting Reset client
Schedule | None \/

Profile Type Reset server

QoS Marking | None ~
Reset both client and server

[] Disable Server Response Inspection

“ Concel

Legen Siedie Profileinstellung fest.
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Security Policy Rule @

General Source Destination Application Service/URL Category Actions | Target Usage

Action Setting Log Setting
Action | Allow ~ D Log at Session Start
0 Log at Session End
Log Forwarding | None v
Other Settings
Profile Setti
rohie >etting Schedule | None v
= erotile Type [MER QS Marking | Nane v
Profiles D Disable Server Response Inspection
Group
None

“ Caneel

Waéhlen Sie ein DL P-Datenfilterungsprofil aus.
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Security Policy Rule
DLP

General  Source | D
Action Setring
Action
Profile Setting
Profile Type
Antivines
Wulnerability Protection
Anti-Spyware
URL Filtering

Data Filtering Profiles
None

UK PIOCP
test-dip-profile-rile
test-dip-profile

SOK

Semsitive Content

Seif Harm

Secrets and Credentials
Protanity

POPIA

PIPEDA

Pil - Basic

Pl

PHIPA

PHI

Lenal

File Blocking | New () Data Filtering

$mu Fiitering

WildFire Anatyss  None

rget
Log Setting
|| Log at Session Start
. Log at Session End
Log Forwanding | None
Other Settings

Schedule None
QoS Marking  None

| Disable Server Response inspection

Konfigurieren Sie die Protokolleinstellung und andere Einstellungen.
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Security Policy Rule

General Source Destination Application

Action Setting

Action | Allow

Profile Setting
Profile Type | Profiles

Antivirus | None
Vulnerability Protection | None
Anti-Spyware | None
URL Filtering | None
File Blocking | None
Data Filtering | data

WildFire Analysis | None

Service/URL Category

Actions Target Usage

Log Setting

[] Log at Session Start
Log at Session End

$ Log Forwarding | [{EIE

Other Settings None

IoT Security Default Profile
Schedule

New [&], Profile
QoS Marking l

[j Disable Server Response Inspection

n Canee!

Weitere Informationen finden Sie unter Panorama fur die Richtlinienverwaltung in Cloud NGFW

verwenden.

Nachdem Sie die Sicherheitsrichtlinienregel per Push an Ihre Firewall Ubertragen haben, kdnnen
Sie vorhandene Datenfilterungsprofile und Datenfilterungsmuster anzeigen, die Sie fir Thren DLP-

Mandanten verwenden koénnen.

Cloud NGFW fur AWS 2.0.0
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evice Group | cngfw-aws-demo-jeet-1031 S
1060 items

O parrean TYPE

Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined

- Cypru Predefined
Predefined
Predefined
Predefined

g Predefined
R wicrire Anaysis

o5 Protection

ode - powershell Predefined
Data Filtering Profiles sz

|| Data Filtering Patterns.
r T —
[ Log Forwarding
3 Authenticatian

Decryption

7 Decryption Profile
 Packet Broker Profie

Source Code - vbs o
Tax id - Brazil Predefined
Tax id - Eston '°

Tax id < Finland Predefined
Tax id - Poland Predefined
Tax id - Romania i

jopooooo
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DL P-Protokolldetails Giberwachen

Um Ihre DLP-Protokolle in Panorama anzuzeigen, klicken Sie auf die Registerkarte M onitor
(Uberwachen) und wechseln Sie anschlief?end zu L ogs (Protokolle) > Data Filtering (Datenfilterung).
Weitere Informationen finden Sie unter Enterprise DL P-Protokolldetalls in Panorama anzeigen.
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https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/monitor-enterprise-dlp/view-dlp-log-details
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DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

anorama Device Group | Al v Manual v S (
o) Al S X®EE
REASON FOR FROM
‘3 URL Fitteri GENERATE TIME | DEVICE SN DEVICE NAME FILE NAME RULE ACTION TYPE ACTION THREAT ID/NAME ZONE APPLICATION
iitering
WildFire Submissions E) 12/2116:39:47  1460D0JGQD100... fw-60D0JGQD1  sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
% Data Filtering £ 12/2116:39:42  1460D0JGQD100... fw-60D0JGQD1 sample-data.pdf  sd-sec-poll block dip Pattern matched  sd-data-dlp-profile-1 data-zone  web-browsing
B2 and blocked
HIP Match
@, GlobalProtect E 12/2116:39:37  1460D0JGQD100... fw-60D0JGQD1  sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
Srwe E 12/2116:39:32  1460D0JGQD100... fw-60D0JGQD1  sample-datapdf  sd-sec-poll block dip Pattern matched  sd-data-dip-profile-1 data-zone  web-browsing
3 User- and blocked
User-ID
{2 pecryption E 12/2116:39:22 | 1460D0JGQD100... fw-60D0JGQD1 | sample-data.pdf  sd-sec-pol1 block dip Pattern matched | sd-data-dip-profile-1 data-zone | web-browsing
and blocked
@ Tunnel Inspection
B Configuration E 12/2116:39:22  1460D0JGQD100... fw-60D0JGQD1 sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
B2 system E 12/2116:39:12  1460D0JGQD100... fw-60D0JGQDL sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
Authentication X
E 12/2116:39:07  1460D0JGQD100... fw-60D0JGQD1 sample-data.pdf  sd-sec-pol1. block dip Pattern matched  sd-data-dip-profile-1 data-zone  web-browsing
Unified and blocked
External Logs E 12/2116:39:02  1460D0JGQD100... fw-60D0JGQD1 | sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
Traps ESM
E 12/2116:38:57  1460D0JGQD100... fw-60D0JGQD1  sample-datapdf  sd-sec-poll block dip Pattern matched  sd-data-dip-profile-1 data-zone  web-browsing
and blocked
E 12/2116:38:52  1460D0JGQD100... fw-60D0JGQD1 | sample-data.pdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
E 12/2116:38:47  1460D0JGQDI00... fw-60D0JGQD1  sample-datapdf  sd-sec-poll block dip Pattern matched  sd-data-dip-profile-1 data-zone  web-browsing
and blocked
- E 12/2116:38:42  1460D0JGQD100... fw-60D0JGQD1 | sample-datapdf  sd-sec-pol alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
&) Automated Correlation Engine
@ Correlation Objects E 12/2116:38:37  1460D0JGQD100... fw-60D0JGQD1  sample-data.pdf  sd-sec-pol1 block dip Pattern matched  sd-cata-dip-profile-1 data-zone  web-browsing
ER) Correlated Events
[=e 12/2116:38:27  1460D0JGQD100... | fw-60D0JGQD1 | sample-datandf  sd-sec-poll alert file Adobe Portable Document Format (PDF) | data-zone | web-browsing
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Zum Anzeigen lhrer CDL-Protokolle fir DLP wechseln Sie zur Registerkarte Explore (Erkunden) und
wahlen Sie die Option Firewall or File (Firewall oder Datei) aus. Weitere Informationen finden Sie unter
Protokolldetails anzeigenin CDL.
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<« c 25 logging-service-ga.qa.appsvc.paloaltonetworks.com/explore?instance=20A2Xg0a54c7KPQkpbJaH5yBrOyqL7SVINaN4Oa&tsg_id=13266176... Y& ! % e D K2 | e H

% Space: New Emplo...  {yy Welcome to Workd.. @ @ autoweb-Checklis.. 4% Intranet - Welcom... Feature Planner Tools|BugFiles 4% Pan Support ~ $% Status Report € JRA ] PANOS - TestRail »

sTRATA
O oceinG service [N

View and search the logs stored within Strata Logging Service to investigate threats and troubleshoot network issues.

@ Dashboard
Firewall/File v @ Destination Address = '35.209.95.242/32' ® . $ Y i Past 60 minutes -
Inventory Time Zone: Pacific Standard Time 2023-12-21 14:37:59 - 2023-12-21 15:37:59 38 results Page 1of 1 m £ Profile-1

& Storage Time Generated 4 File Name File Hash Severity Sub Type From Zone Source A... Source User

2023-12-2115:05:37  sample-data.pdf db1df40ed285ca3ee92fbOce... |l High dip data-zone 10002155
Status
2023-12-2115:05:37  sample-data.pdf Low file data-zone 10002155
Configuration 2023-12-2115:05:27  sample-data.pdf Low file data-zone 10002155

2023-12-2115:05:22  sample-data.pdf db1df40ed285ca3ee92fbOce... || High dip data-zone 10002155

Ko Explore
2023-12-2115:05:17  sample-data.pdf Low file data-zone 10002155

» Log Forwarding 2023-12-2115:05:12  sample-data.pdf db1df40ed285ca3ee92fb0c || High dip data-zone 10002155
2023-12-2115:0507  sample-data.pdf Low file data-zone 10002155
2023-12-2115:05:02  sample-data.pdf db1df40ed285ca3ee92fbOce... || High dip data-zone 10002155
2023-12-2115:04:57  sample-data.pdf Low file data-zone 10002155
2023-12-2115:04:52  sample-data.pdf db1df40ed285ca3ee92fbOce... || High dip data-zone 10002155

B TechDocs 2023-12-21 15:04:42 sample-data.pdf Low file data-zone 100.0.2.155
2023-12-2115:04:37  sample-data.pdf db1df40ed285ca3ee92fbOce... |l High dip data-zone 10002155

& Sourav Datta
2023-12-2115:04:32  sample-data.pdf Low file data-zone 10002155
2023-12-21 15:04:26 sample-data.pdf db1df40ed285ca3ee92fbOce... |l High dip data-zone 100.0.2.155
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Informationen zum Anzeigen lhrer DLP-Mandantenvorfallprotokolle in SCM finden Sie unter Enterprise
DL P-Protokolldetailsin Strata Cloud Manager anzeigen.
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Incidents (21)  Updated real-time

° Add New Filter

Assignto v Change resolution v Edit notes v

O CREATEDAT ASSIGNED TO FILE DATA PROFILE CHANNEL ACTION SOURCE USER ID REPORT ID
O December 21, 2023, 3:41 PM PST Sourav Datta sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
December 21, 2023, 3:05 PM PST Sourav Datta sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:05 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:05 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dIp-profile-1 NGFW Block NGFW 288688851
] December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
=
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Weitere Informationen zu AWS-Zielen in DLP-Protokollen finden Sie unter Amazon Cloud\Watch-
Protokolle.
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TECHDOCS

Strata Cloud Manager fir die
Richtlinienverwaltung

Sie kdnnen Ihre Cloud NGFW-Ressource mit Strata Cloud Manager (SCM) fir die Richtlinienverwaltung
verknlpfen. Strata Cloud Manager bietet eine einheitliche Verwaltungslosung fur Ihre gesamte
Netzwerksicherheitsbereitstellung, sodass Sie |hre Palo Alto Networks Sicherheitsinfrastruktur einfach
von einer einzigen optimierten Benutzeroberflache aus verwalten konnen. Mit dieser Oberflache erhalten
Sie einen umfassenden Uberblick tiber Benutzer, Zweigstellen, Anwendungen und Bedrohungen an allen
Punkten zur Durchsetzung der Netzwerksicherheit. Diese Funktion bietet umsetzbare Erkenntnisse, hthere
Sicherheit sowie einfache Fehlerbehebung und Problemldsung.

Beachten Sie bei der Verwendung von SCM fiir die Richtlinienverwaltung in Cloud NGFW Folgendes:

Wenn Sie zum ersten Mal eine Verbindung zu SCM herstellen, werden Cloud NGFW-Ressourcen
(z. B. die Ressourcen-1D) mdglicherwei se nicht angezeigt. Diese Ressourcen werden nach wenigen
Augenblicken angezeigt, wenn keine zugrunde liegenden V erbindungsprobleme vorliegen.

Die Best Practices fur die SCM-Richtlinienverwaltung der Cloud NGFW unterscheiden sich von denen,
die die Panorama-Richtlinienverwaltung mit Ihrer Cloud NGFW-Ressource verwenden. Beispielsweise
kann ein Teil des Passthrough-Datenverkehrsin einer von Panorama verwalteten Umgebung in einer
von SCM verwalteten Cloud NGFW-Ressource verloren gehen.

X-Forwarded-Funktionen werden in einer SCM-Richtlinienverwaltung fur Ihre Cloud NGFW-
Ressource nicht unterstiitzt.

Das Cloud-Zertifikat wird nicht unterstiitzt.
DLP wird nicht unterstiitzt.

Wenn Sie Sicherheitsregeln fir |hre SCM-verwaltete Cloud NGFW-Ressource konfigurieren, miissen
Sieflr die Sicherheitsregel ANY (BELIEBIG) angeben. Die Zone from/to (von/bis) wird jedoch im
Strata-Protokollierungsdienst als Datenzone angezeigt.
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Strata Cloud Manager fur die Richtlinienverwaltung

lhre Cloud NGFW-Ressource mit Strata Cloud Manager fur
die Richtlinienverwaltung verknlpfen

So integrieren Sie Ihre Cloud NGFW-Ressource in Strata Cloud Manager fur die Richtlinienverwaltung:
STEP 1| Melden Siesich bei der Cloud NGFW-Konsole an.

STEP 2| Waéhlen Sie Integrations (I ntegrationen) aus.
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STEP 3| Klicken Sieim Fenster Policy Manager (Richtlinien-Manager) auf Add Policy M anager
(Richtlinien-Manager hinzufigen).
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CLOUD NGFW Integrations
Policy Manager (2) Q Add Policy Manager
Name Type Link ID Panorama Serial Number / Tenant Name Status Log Forwi  Actions
Panorama 1 Panorama Link-9d17 3 00001 Active Enab £
CM Eval Strata Cloud Manager Link-9123s. TME Evi Active Enab €9
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STEP 4| Wahlen Sieim Abschnitt Add Policy Manager (Richtlinien-Manager hinzufligen) unter Manage
Type (Verwaltungstyp) die Option Strata Cloud Manager aus.
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Add Policy Manager x

Manage Type

trata Cloud Manager | (C) Panorama

If you wish to make any modifications after creating, it is necessary to unlink first before
proceeding with the changes.

Name *

TME Prod 001

Tenant

TME Prod - 1000003232 hd

Step By Step Guideline & Cancel m
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STEP 5| Geben Sie einen beschreibenden Namen ein.

STEP 6| Verwenden Sie das Dropdown-Ment, um den SCM-M andanten auszuwahlen, den Sie der Ressource
zuordnen mochten.

Fur SCM und CNGFW muss dassel be Customer-Support-Portal (CSP)-Konto verwendet
werden.

STEP 7| Klicken Sieauf Save (Speichern). Dadurch wird Ihre Cloud NGFW-Ressource effektiv mit dem
SCM-Mandanten verknipft.

Nach dem Speichern der Konfiguration wird die Seite I ntegrations (I ntegr ationen) aktualisiert, um
das neue Richtlinienverwal tungsparadigma zusammen mit der zugeordneten Verknipfungs-ID und der
SCM-Seriennummer/dem Mandantennamen widerzuspiegeln:

CLOUD NGFW Integrations

Policy Manager (2) Q

Name Type Link ID Panorama Serial Number / Tenant Name Status Log Forwi  Actions
Panorama 1 Panorama Link-9d1 Active Enab €3
€M Eval Strata Cloud Manager Link-912: SuolE Active Enab €D

TME Prod 001 Strata Cloud Manager Link-1117 E TMEProd - 10C 3 Active Enab E:

Um Informationen Uber einen einzelnen verknipften SCM-Mandanten anzuzeigen, klicken Sieim
Fenster Policy Manager (Richtlinien-Manager) auf die Verknipfungs-ID. Sie konnen im Bildschirm
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Edit Policy Management (Richtlinienverwaltung bear beiten) den Verkntpfungsnamen éndern und
Informationen anzeigen:

Edit Policy Management X

Manage Type

o

Link MName &

tsg-1623817188

Link ID @
Link-5CM-

Tenant Name

38

Status
@ Active

k
Log Forwarding and Analytics
% Enabled

SCM Link
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Firewall zur Richtlinienverwaltung des Strata Cloud
Managers zuordnen

Nachdem Sie eine Verbindung zur Strata Cloud-Richtlinienverwaltung hergestellt haben, kdnnen Sie dem
verknuipften SCM-Mandanten eine neue Firewall zuordnen:

STEP 1| Melden Siesich bei der Cloud NGFW-Konsole an.

STEP 2| Wahlen Se NGFWsaus.
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STEP 3| Klicken Sieauf Create Firewall (Firewall erstellen).

Cloud NGFW fur AWS 2.0.0 428 ©2024 Palo Alto Networks, Inc.



Strata Cloud Manager fir die Richtlinienverwaltung

Subscription M

Region: US West (N California) v

NGFWs

Firewall 4

Status

® Ready
Not started
Terminated

Not started

Endpoints
2
1

0

Policy Management
Rulestack
Rulestack
Rulestack

Panorama (Panorama 1)

[

Actions v Create Firewall

Rulestacks
Global: GRS-00  LRS-002

Glohal: GRS-00° :LRS-01254

Global: GRS-00: al: LRS-

Global: GRS-0011

Cloud NGFW fur AWS 2.0.0
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STEP 4| Geben Sieim Bildschirm Create Firewall (Firewall erstellen) einen Namen fir die Firewall ein.

STEP 5| Fugen Sie optiona eine Beschreibung hinzu.
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STEP 6| Wahlen Sieim Abschnitt Policy Management (Richtlinienverwaltung) die Option Strata Cloud
Manager aus.

Cloud NGFW fir AWS 2.0.0 431 ©2024 Palo Alto Networks, Inc.



Strata Cloud Manager fir die Richtlinienverwaltung

CLOUD NGFW NGFWs [ US East (N. Virginia)] » Create Firewall
Create Firewall

v General
Name ¥

AWS 001

Description

Integrati
v Policy Management
Managed by

Rulestack © Sstrata Cloud Manager Panorama

Policy Manager

TME Prod 001 - 100C | v

Add New Policy Manager v

tis necessary to disassaciate the

Enable Egress NAT

=+ Add

Enz utomatically use public IPs from AWS Service. Detailed IP information is available on the Public IPs
Public IPs

AWS Service IPs () Bring Your Own IPs

v Endpoint Management
You can enable this NGFW in multiple AWS availability zones. You pay Cloud NGFW for availability zone the NGFW is p
Do you want Cloud NGFW to create endpoints automatically on your VPC subnets? @
) No
Select VPC and Subnet ID. You can choose multiple Subnet IDs, and the system will create an endpoint for each one
AWS Account VPCID Subnet ID
¥ vpeOce! v subnet-08f4fAATTAMNINND X subnet-0f

srovisioned to secure traffic.

page.
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STEP 7| Wahlen Sieim Dropdown-Meni Policy Manager (Richtlinien-Manager) den verkniipften SCM-
Mandanten aus, den Sie der Firewall zuordnen mdchten.

v Policy Management

Managed By
Rulestack o Strata Cloud Manager Panorama

Policy Manager

[ Type to select an item A]

|_ Q |

None
W Link-SCM-|
e M
Link-SCM-i
Link-SCM-

Link-SCM-100 - - r N

Select an account ~
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STEP 8| Konfigurieren Sie Endpunktverwaltung, um den Datenverkehr in mehreren AWS-
Verfligbarkeitszonen abzusichern.

1. Legen Siefest, ob Cloud NGFW in Ihren VPC-Subnetzen Endpunkte automatisch erstellen soll.
Wahlen Sie Y es (Ja) aus, wenn die Endpunkte durch den Dienst verwaltet werden sollen.

Sandardméfiig erstellt die Cloud NGFW-Ressour ce diese Endpunkte nicht
automatisch; das Optionsfeld ist auf No (Nein) gesetzt.

2. Wahlen Sie aus der Dropdown-Liste die AWS-Konto-1D aus.
3. Wahlen Sie aus der Dropdown-Liste die VPC aus.

4. Wahlen Sieim Feld Subnet (Subnetz) ein verfligbares Subnetz aus.
5. Klicken Sie auf Save (Speichern).

Der NGFW-Bildschirm éndert sich und spiegelt die neu erstellte Firewall wider. Das Erstellen einer
neuen Firewall dauert ungefdhr 610 Minuten. In der Spalte Statuswird CREATING (WIRD
ERSTELLT) angezeigt:

CLOUD NGFW

Klicken Sie auf den NGFW-Namen, um detaillierte Informationen zur Firewall anzuzeigen. Beachten
Sie, dass beim Erstellen der Firewall nur begrenzte I nformationen angezeigt werden:
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CLOUD NGFW

NGFWs [ USWest {N. California) ] / aws

aws-cngfw-demo-0408

aws-cngfw-demo-0408
Rules  Endpoints  Firewall Settings

Security Rules @

Priority Name

AWS Account |0

mo-0408 / Rules
EndpointMod Strata Cloud Manager Assoc Status RuleStacks
ServiceManaged Not Associated Needs Review NA
Log Settings.
En.  Source Destination Ac.
No Results Available
L3

Logs & Metrics =

Granular Controls

Endpoints

o

Logging LS Decryption

Cloud NGFW fur AWS 2.0.0
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Firewall in Strata Cloud Manager anzeigen

Nachdem Sie Ihre Cloud NGFW-Ressource mit einem SCM-Mandanten verknipft und eine Firewall
erstellt haben, konnen Sie SCM fir die Richtlinienverwaltung verwenden.

Wenn Sesich bei Srata Cloud Manager anmelden, zeigt das Dashboard die Anzahl der
Cloud NGFWs unter NGFW > Software nicht an.

STEP 1| Méeden Siesich tiber den Palo Alto Networks Hub direkt bei der Strata Cloud Manager-App unter
stratacl oudmanager.pal oaltonetworks.com an.
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STEP 2| Suchen Siein der Strata Cloud Manager-Oberflache Ihren Cloud NGFW-Mandanten mithilfe der
linken Navigationsoption:
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Dadurch werden die verfligbaren Mandanten angezeigt, die mit Ihrer Cloud NGFW-Ressource
verknipft sind. Sie kdnnen alternativ mithilfe des Mandantennamens oder der Mandanten-1D nach dem
Mandanten suchen.

STEP 3| Wahlen Sie Workflows> NGFW Setup > Device M anagement (Wor kflows > NGFW-Setup >
Ger ateverwaltung) aus:

atio ( SCM-CI ;o Overview
Security Policy ©
Security Policy Rules (7)
B Mame Action
) All Firewalls - Pre Rules (1)
Ruiles (2)
Al
fxllu'.'.'
Rules (2)
ﬁl’" Wt
& Deny
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STEP 4| Im Bildschirm ,, Device Management” (Geréteverwaltung) werden die NGFWs und Cloud NGFWs
angezeigt. Klicken Sie auf Cloud NGFWs, um die dem SCM-Mandanten zugeordneten Firewalls

anzuzeigen:

Device Management @

Cloud Managed Devices  Available Devices

NGFWs | Cloud NGFWs

X
NGFWs (0)

Name Labels Connectivity Config Sync Status

HAStatus

Serial Number

Model

GroupBy:  Folder v BE 2D

Im Bildschirm Device M anagement (Ger &tever waltung) werden die Cloud NGFW-Ressourcen

angezeigt, die derzeit von SCM verwaltet werden:

Device Management ®

Cloud Managed Devices  Available Devices

NGFWs  Cloud NGFWs
Cloud NGFWs (4)

Name Resource [ CNGFW Tenant ID
~ Al Firewals > sm-cngfw-eZe-238566 (2)
o aws-cngfw-fwd
3 aws-cngfw-fw2
< AllFirewalls > scm-enghe-<oo- 200002 2)
azr-cogfw-fwl-3

& azr-cngfw-fw2-4

Tenant Serial Number

BiE 2 o
Cloud Provid Region/Locati Config Sync Status
AmazonWeb Services  us-wes 1 in Sync
AmazonWebServices  us-wes t1 InSyne
Microsaft Azure northcentralus n Sync
Microsaft Azure northcentralus n Sync

Im Bildschirm ,, Device Management” (Geréteverwaltung) werden die folgenden Felder angezeigt:

Cloud NGFW fur AWS 2.0.0
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* Name. Gibt den Namen der Cloud NGFW-Ressource an.
» Resource ID (Ressourcen-1D). Gibt die Ressourcen-1D an, die der NGFW-Ressource zugeordnet ist.

* CNGFW Tenant ID (CNGFW-Mandanten-ID). Die ID, die dem Cloud NGFW-Mandanten
zugeordnet ist, der mit SCM verknupft ist.

* CNGFW Tenant Serial Number (Seriennummer des CNGFW-Mandanten). Die dem Cloud NGFW-
Mandanten zugeordnete Seriennummer.

» Labels (Bezeichnungen). Eine beliebige Bezeichnung, die der Cloud NGFW zugewiesen wurde.

» Cloud Provider (Cloud-Anbieter). Gibt den Cloud-Anbieter an, der der Cloud NGFW-Ressource
Zugeordnet ist.

* Region/Location (Region/Standort). Die Region, in der sich die Cloud NGFW-Ressource befindet.

» Config Sync Status (Status der Konfigurationssynchronisierung). Der Status der Cloud NGFW-
Ressource.
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STEP 5| Im Bildschirm Device Management (Ger ateverwaltung) sind Ihre Cloud NGFW-Ressourcen in
Ordnern gruppiert. Zum Anzeigen der Struktur dieser Ordner wahlen Sie Wor kflows > Folder
Management (Workflows > Ordnerverwaltung) aus:

Device Management ©

Cloud Managed Devices Available Devices

MGFWs  Cloud NGFYWs

Cloud NGFWs (4)

Mame

=  All Firewalls > scm-cngfw-e2e-238566 (2)

i aws-cngfw-fwl-2024-04-08-10-57-47-604798
Workflows 7-47-604778
3085 (2)
-18-628761

MNGFW Setup S -1 5628761

Folder Management * 4

Device Management

Im Bildschirm Folder M anagement (Ordnerverwaltung) werden die Cloud NGFW-Ressourcen
angezeigt, die dem SCM-Mandanten zugeordnet sind:
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Folder Management @

Y Caollapse Al Add Folder

Folders

Name Labels Web Security Actions
Global
- AllFirewalls
folder-1 ngiw
folder-2
- semeeny o
€3 aws-cnghn
£ aws-cngfw
‘scm-cnghw-. 73
sem-engtw-< 562

Informationen zum Erstellen von Ordnern finden Se unter Ordner fir I hre Cloud NGFW-
Ressource mithilfe von Strata Cloud Manager erstellen.
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Strata Cloud Manager fir die Richtlinienverwaltung in Cloud
NGFW verwenden

Sie kénnen Strata Cloud Manager verwenden, um Sicherheitsrichtlinien global auf die Cloud NGFW-
Ressourcen anzuwenden, die in e nem Ordner enthalten sind.

STEP 1| Wahlen Siein Strata Cloud Manager die Optionen M anage > Configuration > NGFW and Prisma
Access (Verwalten > Konfiguration > NGFW und Prisma Access) aus.

Configuration

NGFW and Prisma Access

nfiguratio 0 Global Orver v Security Services

Overview ©

Folder Mame
Global [tNGFW-FUN-Azure-9 Feb20 3849213)
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STEP 3| Suchen Siein der Dropdown-Liste den Ordner, der die Cloud NGFW AW S-Ressour cen enthdlt:

Configuration Sco Global Overview  Security Services w
Configuration Scope K
Folders Snippets
Global 213)

= All Firewalls (4)
folder-1
folder-2
- t{rﬁ-tngh@?&-i‘?@iﬁﬂ (4)

= WS-

h aws-C
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STEP 4| Wiéhlen Sie auf der Seite Overview (Ubersicht) die Option Security Services (Sicher heitsdienste)

Overview @

Falder Name
scm-cngfw-e2e-238566

Configuration Snippets ©
1 AlFewats
2 Global (inh

w | Security Services v | Network Policies +

L3

Identity Services v

Objects ~ Device Settings v Global Settings v %

@ Cloud NGFWs
Name
P—
aws-cnghw.
azr-coghw-t

azr-cnghw-a SO0

Sync Status

Region/Location
Us-west-1
us-west-1
northcentralus

northeentralus

< Insync (2)
J e ouosm

Cloud Provider
Amazon Web Services
Amazon Web Services
Microsoft Azure

Microsoft Azure

Cloud NGFW fur AWS 2.0.0
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STEP 5| Wahlen Siein der Dropdown-Liste Security Services (Sicher heitsdienste) die Option Security
Policy (Sicherheitsrichtlinie) aus:

Configuration Scope: scm-cnpfw-22e-238566 w Overview  Security Services ~  Network Policies
Dverv|ew o . St:c:rilygli:\-
* Anti-SpyWare
# Vilnerahility Protection
Folder Mame & WildFire and Antivinus
Scon-. & DS Security
Firewsalle * URL Access Management
4 # File Blocking

HTTP Header Insertion
* Profile Groups
& Wab Security
& Decryption

* DaS Protection

Weitere Informationen zur Konfiguration der Sicherheitsrichtlinie mit Strata Cloud Manager finden Sie
unter Verwalten: Sicherheitsrichtlinie.
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Ordner fur Ihre Cloud NGFW-Ressource mithilfe von Strata
Cloud Manager erstellen

Nachdem Sie das entsprechende Abonnement fir die Nutzung des Strata Cloud Manager-Dienstes

fur lhre Cloud NGFW-Ressource konfiguriert haben, erstellen Sie einen Ordner, in dem Sie die lhrer
Firewall zugeordneten Daten anzeigen konnen. Ordner werden verwendet, um lhre Firewalls oder
Bereitstellungstypen (z. B. eine Dienstverbindung fur Ihre Cloud NGFW-Ressource) logisch zu
gruppieren und so die Konfigurationsverwaltung zu vereinfachen. Sie kénnen einen Ordner erstellen, der
mehrere verschachtelte Ordner enthélt, um Firewalls und Bereitstellungen zu gruppieren, die dhnliche
Konfigurationen erfordern. Bereits verschachtelte Ordner kénnen auch mehrere verschachtelte Ordner
enthalten.

Ordner fir andere Palo Alto Networks Anwendungen wie Prisma Access und [hre NGFWs
werden getrennt verwaltet, d. h. Se kénnen NGFWs nicht in einem Ordner mit Prisma
Access-Bereitstellungen gruppieren. Se kdnnen jedoch freigegebene Einstellungen
problemlos global auf alle Ordner anwenden oder mithilfe von Manage: Snippets
(Verwalten: Snippets) Standardeinstellungen und Richtlinienanforderungen auf mehrere
Ordner anwenden.

So erstellen Sie einen Ordner fur Ihre Cloud NGFW-Ressource:

STEP 1| Méeden Siesich tiber den Palo Alto Networks Hub direkt bei der Strata Cloud Manager-App unter
stratacl oudmanager.pal oaltonetworks.com an.
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STEP 2| Wahlen Siein der Strata Cloud Manager-Oberflache die Optionen Wor kflows > NGFW Setup >
Folder Management (Workflows > NGFW-Setup > Ordnerverwaltung) aus und klicken Sie auf
Add Folder (Ordner hinzufligen).

Folder Management @

° Add New Fiter

ResetFilters X

Colapse Al | (g

STEP 3| Gehen Sieim Bildschirm Create Folder (Ordner erstellen) wiefolgt vor:
1. Geben Sie einen beschreibenden Namen fir den Ordner ein.
2. Optional kénnen Sie eine Beschreibung fir den Ordner angeben.

3. Weisen Sie optional eine oder mehrere Bezeichnungen zu. Sie kdnnen eine vorhandene
Bezei chnung auswahlen oder eine neue Bezeichnung erstellen, indem Sie die Bezeichnung

Cloud NGFW fir AWS 2.0.0 448 ©2024 Palo Alto Networks, Inc.



Strata Cloud Manager fir die Richtlinienverwaltung

eingeben, die Sie erstellen mochten. Wahlen Sie beispiel sweise aus der Dropdown-Liste L abels
(Bezeichnungen) die Option cngfw aus.

4. Geben Sie mithilfe des Dropdown-Mentis an, wo der Ordner erstellt werden soll. Sie kénnen All
Firewalls (Alle Firewalls) auswahlen oder alternativ einen vorhandenen Ordner auswahlen, um
den Ordner darunter zu verschachteln. Diesist ein erforderliches Feld.

5. Klicken Sieauf Create (Erstellen).

Geben Sie einen beschreibenden Namen fir den Ordner ein.
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Uberwachung und Fehlerbehebung mit Strata Cloud Manager

Sie kénnen Strata Cloud Manager verwenden, um sich tber den Status Ihrer Cloud NGFW-Ressource zu
informieren. Verwenden Sie die Funktion Monitor (Uberwachen) von SCM und erfahren Sie mehr iber:

* Produkte und Abonnements, die Sie mit Strata Cloud Manager verwalten.
» Den Zustand und den Konnektivitétsstatus Ihrer Cloud NGFW-Geréte.

Weitere I nformationen finden Sie unter Uberwachung in Strata Cloud Manager.
So verwenden Sie Strata Cloud Manager zur Uberwachung I hrer Cloud NGFW-Ressource:

STEP 1| Méeden Siesich tiber den Palo Alto Networks Hub direkt bei der Strata Cloud Manager-App unter
stratacl oudmanager.pal oaltonetworks.com an.

STEP 2| Wahlen Siein der Benutzeroberflache Monitor (Uberwachen) aus:

STRATA

P CLOUD MANAGER

Command Center
Insights
Dashboards
Incidents & Alerts
Monitor

Manage
Workflows

Reports
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TECHDOCS

Versionsaktualisierungen in Cloud
NGFW fir AWS

Hier erfahren Sie mehr Uber die neuesten Funktionen von Cloud NGFW fir AWS sowie die bekannten
Probleme, an denen das Team arbeitet, um lhre Erfahrung zu verbessern:

« Neuigkeiten
+ Bekannte Probleme bel Cloud NGFW fir AWS
* Behobene Problemein Cloud NGFW fur AWS

451
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Neuigkeiten

Dasist neuin Cloud NGFW for AWS.

Wasist neuim Juni 2024
Wasist neuim Mai 2024
Wasist neuim Méarz 2024
Was ist neu im Dezember 2023
Was ist neu im November 2023
Was st neu im Oktober 2023
Was st neu im September 2023
Was st neuim August 2023
Wasist neuim Juli 2023

Was st neuim Juni 2023
Wasist neuim Mai 2023
Wasist neuim April 2023
Wasist neuim Méarz 2023
Was ist neu im Februar 2023
Was st neu im Januar 2023
Was ist neu im Dezember 2022
Was ist neu im November 2022
Was st neu im Oktober 2022
Wasist neu im September 2022
Wasist neu im August 2022
Wasist neuim Juli 2022

Was ist neu im Juni 2022
Wasist neuim Mai 2022
Wasist neu im April 2022
Wasist neuim Méarz 2022

Wasist neu im Juni 2024

Einbindung im Customer Diese Version von Cloud NGFW fir AWS verbessert das

Support Portal Einbindungserlebnis durch die Integration der Registrierung Ihres
Cloud NGFW-Mandanten beim Customer Support Portal von Palo
Alto Networks. Weitere Informationen finden Sie unter [hren Cloud
NGFW-Mandanten bei einem Palo Alto Networks Supportkonto
registrieren.
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Automatisierte Einbindung Cloud NGFW fir AWS unterstitzt jetzt die automatisierte Einbindung
von Konten von Konten fir Umgebungen, die eine grofl3e Anzahl von AWS-
Konten bedienen. Mit dieser Funktion mussen Sie einzelne Konten
nicht mehr manuell einbinden. Weitere Informationen finden Sie unter
Automatisierte Einbindung von Konten konfigurieren.

Wasist neuim Ma 2024

Richtlinienverwaltung in Sie konnen Ihre Cloud NGFW-Ressource jetzt mit Strata Cloud
Cloud NGFW mit Strata Manager (SCM) fur die Richtlinienverwaltung verkntipfen. Strata
Cloud Manager Cloud Manager bietet eine einheitliche Verwaltungsl 6sung fur

I hre gesamte Netzwerksicherheitsbereitstellung, sodass Sie Ihre
Palo Alto Networks Sicherheitsinfrastruktur einfach von einer
einzigen optimierten Benutzeroberfléche aus verwalten kénnen. Mit
dieser Oberflache erhalten Sie einen umfassenden Uberblick tiber
Benutzer, Zweigstellen, Anwendungen und Bedrohungen an allen
Punkten zur Durchsetzung der Netzwerksicherheit. Diese Funktion
bietet umsetzbare Erkenntnisse, hthere Sicherheit sowie einfache
Fehlerbehebung und Probleml ésung.

Mit dieser ersten Version konnen Sie Ressourcen mithilfe der Cloud
NGFW-Konsole erstellen und diese Ressourcen anschlief3end beim
Strata Cloud Manager flr eine zentrale Richtlinienverwaltung
registrieren. Sie werden Strata Cloud Manager zur Uberwachung
und Fehlerbehebung verwenden. Weitere Informationen finden Sie
unter ,, Ihre Cloud NGFW-Ressource mit Strata Cloud Manager
verknlpfen“. Weitere Informationen finden Sie unter Strata Cloud
Manager fur die Richtlinienverwaltung.

Cloud NGFW-Metriken Mithilfe der Cloud NGFW-Metriken verfiigen Sie jetzt Uber eine
verbesserte Betriebstransparenz Ihrer Cloud NGFW-Ressourcen.
Cloud NGFW veroffentlicht jetzt Metriken in AWS CloudWatch,
damit Sie den Zustand, die Leistung und die Nutzungsmuster Ihrer
Cloud NGFW Uberwachen kénnen. Mit diesen zusétzlichen Metriken
koénnen Sie den Gesamtzustand I hrer Cloud NGFW-Ressourcen
bewerten, L eistungsengpéasse identifizieren und Anomalien erkennen.
Weitere Informationen finden Sie unter Datenverkehrsprotokollfel der
in Cloud NGFW fur AWS.

Zonen-1D anzeigen Cloud NGFW fur AWS verbessert die Multi-V PC-Funktionalitat,
da Siejetzt beim Erstellen der Firewall-Ressourcen
Verfugbarkeitszonennamen angeben kénnen. AWS ordnet die ID
der physischen Verfligbarkeitszonen nach dem Zufallsprinzip den
Namen der Verfiigbarkeitszonen fir jedes AWS-Konto zu. Zuvor
mussten Sie den Namen der Verfligbarkeitszone fir eine bestimmte
Verfugbarkeitszonen-1D in Ihrem/lhren AWS-Konto(s) in der Cloud
NGFW-Konsole manuell ermitteln und diese Informationen dann
zum Erstellen von Cloud NGFW-Ressourcen verwenden. Mit dieser
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Erweiterung konnen Siein Cloud NGFW beim Erstellen einer

neuen Firewall-Ressource entweder die ID oder den Namen der
Verfugbarkeitszone angeben. Weitere Informationen finden Sie unter
NGFW-Ressource in AWS erstellen.

Abonnementverbesserungen Cloud NGFW fir AWS verbessert die auf der Seite Subscription
(Abonnement) angezeigten Informationen durch die zusétzliche
Anzeige des Status | hres Credit-Abonnements. Auf dieser Seite wird
jetzt angezeigt, ob Ihr Abonnement abgel aufen, aktivoder inaktiv ist.

Zusétzliche Unterstitzung fir | Cloud NGFW fir AWSist jetzt in den folgenden AWS-Regionen
AWS-Regionen verfligbar:

. Asien-Pazifik (Osaka)

Eine vollstdndige Liste der unterstiitzten Regionen finden Sie unter
Unterstlitzte Regionen und Zonen in Cloud NGFW fur AWS.

Wasist neuim Marz 2024

Fortschrittliche Cloud NGFW fir AWS verwendet jetzt Advanced Threat Prevention,
Bedrohungsabwehr um unbekannten Command-and-Control-Datenverkehr und Zero-Day-
Injection-Angriffe zu blockieren. Weitere Informationen finden Sie
unter Advanced Threat Prevention.

Verbesserungen bei Single- Der Zugriff auf die Cloud NGFW-Konsole wurde mit Single-Sign-

Sign-On (SSO) und Multi- On (SSO) und Multi-Faktor-Authentifizierung (MFA) integriert, um
Faktor-Authentifizierung Komfort und Sicherheit zu vereinen. Sie kdnnen jetzt auch dieselbe
(MFA) E-Mail-Adresse fiir die Registrierung bei mehreren Cloud NGFW-

Mandanten verwenden. Auf der Cloud NGFW-Anmeldeseite kbnnen
Siejetzt eines bzw. einen der vielen von I hnen verwendeten Cloud
NGFW-K onten/-Mandanten auswahlen. Weitere | nformationen finden
Sie unter Cloud NGFW fur AWS abonnieren und Benutzer zu Cloud
NGFW fur AWS einladen.

Unterstitzung des Cloud NGFW ist jetzt in AWS Marketplace SaaS Quick Launch
Schnellstarts von AWS integriert, um das AWS Marketplace-Abonnement einfach, schnell
Marketplace SaaS und sicher zu machen, indem Schritt-fUr-Schritt-Anleitungen mithilfe

einer vorkonfigurierten AWS CloudFormation-V orlage angeboten
werden. Weitere Informationen finden Sie unter Cloud NGFW fir
AWS abonnieren.

Verbesserungen der AWS Die CloudFormation-Registry von Cloud NGFW wurde jetzt mit den
CloudFormation-Registry neuesten Funktionen in Firewall- und Regel stapel ressourcen sowie

integriertem Abruf programmgesteuerter Zugriffstoken aktualisiert.
Weitere Informationen finden Sie unter Cloud NGFW-Ressourcen fur
Ilhre AWS CFT bereitstellen.
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Enterprise Data L oss Mit Enterprise Data L oss Prevention (E-DLP) kénnen Sie vertrauliche
Prevention Informationen vor unbefugtem Zugriff, Missbrauch, Extraktion oder
Weitergabe schiitzen. Sie konnen E-DLP jetzt in Cloud NGFW fur
AWS integrieren und die Panorama-Schnittstelle verwenden, um Ihren
Sicherheitsrichtlinienregeln Datenfilterungsprofile hinzuzufigen.
Weitere Informationen finden Sie unter E-DL P-Integration mit

CNGFW fir AWS.
Tagbasierte Richtlinien — Sie konnen Ihren Cloud-Gerétegruppen jetzt | P-Tags aus zwel
Verbesserungen verschiedenen Regionen hinzufiigen. Sammeln Sie |hre Tags aus

einer AWS-Region und setzen Sie dann Sicherheitsrichtlinien fir Ihre
Firewall in der anderen Region durch. Weitere Informationen finden
Sie unter Tagbasierte Richtlinien.

Metriken zur Nutzung von Sie kdnnen jetzt die Panorama-Konsole verwenden, um die

Cloud NGFW-Regeln Regelnutzung fur Betriebs- und Fehlerbehebungsaufgaben zu
verfolgen und zu Uberwachen, einschlie3lich der Anzahl der
Regeltreffer und der auf den Cloud NGFW-Ressourcen angezeigten
Anwendungen. Weitere Informationen finden Sie unter Regel nutzung
in Cloud NGFW fur AWS.

Um diese Funktion zu nutzen, missen Se ein Upgrade
auf Version 5.2.0 des AWS-Plug-ins durchftihren.

Cloud NGFW-Integration mit | Mit AWS Cloud WAN konnen Sie jetzt ein einheitliches Netzwerk

AWS Cloud WAN aufbauen, das Cloud- und lokale Umgebungen verbindet und Ihnen

die Weiterleitung des Datenverkehrs zwischen folgenden Bereichen
ermdglicht:

* VPCsim selben Segment in derselben Region (isolierte Anhange)
* VPCsin verschiedenen Segmenten in derselben Region

* VPCsim selben Segment Uber verschiedene Regionen hinweg
(isolierte Anhange)

* VPCsin verschiedenen Segmenten Uber verschiedene Regionen
hinweg

Weitere Informationen finden Sie unter Cloud NGFW-Integration mit
AWS Cloud WAN.

Wasist neu im Dezember 2023

Blogs, Artikel usw. zu Cloud Richtlinien fir den Preisschétzer fir Cloud NGFW fir AWS
NGFW fir AWS.
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Wasist neu im November 2023

Videos zu Cloud NGFW fir
AWS

AWS Reinvent 2023 — Wie Unternehmen Anwendungen mit AWS
und Palo Alto Networks absichern (HY B205)

Network Security Bytes — Cloud NGFW fur AWS

Was ist neu im Oktober 2023

Blogs, Artikel usw. zu Cloud
NGFW fur AWS.

Cloud NGFW fur AWS-Bereitstel lungsarchitekturen

Was ist neu im September 2023

Blogs, Artikel usw. zu Cloud
NGFW fur AWS.

Cloud NGFW fir AWS l&sst sich in Panorama integrieren
Cloud NGFW fur AWS — Handbuch zur Ausfallsicherheit

Wasist neu im August 2023

M ehrere Panorama-I nstanzen
fur Cloud NGFW-Mandanten

Sie kdnnen jetzt mehrere Panorama-Appliances zusammen mit
ihrer Strata-Protokollierungsdienst-1nstanz mit Ihrem Cloud
NGFW-Mandanten verkntipfen. Anschlief3end konnen Sie die
NGFW-Ressource eines Mandanten einer dieser Verknipfungen
fr die Richtlinien- und Protokollverwaltung zuordnen. Weitere
Informationen finden Sie unter Mehrere Panorama-I nstanzen mit
Ihrem Cloud NGFW-Mandanten verwenden.

Cloud NGFW fir AWS ist
jetzt mit Premium-Support
erhdtlich

Premium-Support ist jetzt ohne zusétzliche Kosten in Cloud NGFW
fir AWS enthalten. Der Premium-Support von Palo Alto Networks
erweitert | hre internen Ressourcen durch technische Experten, die
Ihnen zur Unterstitzung Ihrer Sicherheitsinfrastruktur von Palo
Alto Networks zur Verfligung stehen. Diese Supportebene bietet
Zugriff auf Security Assurance, damit Sie bei Sicherheitsvorfallen
Sicherheitsexperten hinzuziehen kénnen. Weitere Informationen
finden Sie unter Premium-Support.

Dynamische
Dimensionierung des Strata-
Protokollierungsdienstes fur
Cloud NGFW fur AWS

Sie kdnnen jetzt den Strata-Protokollierungsdienst verwenden,

um Abfragen zur Erkundung bzw. fir den Protokoll-Viewer
durchzufthren und Protokolle anzuzeigen, die von einer bestimmten
Cloud NGFW fir AWS-Ressource generiert wurden. Der Strata-
Protokollierungsdienst zeigt aul3erdem wichtige Metriken fur [hre
Cloud NGFWs auf einer speziellen Cloud NGFW-I nventar seite
fUr den Strata-Protokollierungsdienst an, um die Erfassungsrate,

Cloud NGFW fur AWS 2.0.0
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https://www.youtube.com/watch?v=71rCge6our8
https://www.youtube.com/watch?v=71rCge6our8
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Speichernutzung und den V erbindungsstatus besser Uberwachen

zu konnen. Bei Verwendung mit Cloud NGFW fur AWS wird der
Strata-Protokollierungsdienst jetzt automatisch zusammen mit den
Cloud NGFW fir AWS-Ressourcen skaliert. Mit zunehmendem
Datenverkehrsdurchsatz auf diesen Cloud NGFW-Ressourcen steigt
auch lhr verfligbarer Speicher fir den Strata-Protokollierungsdienst,
sodass Sie sich keine Gedanken Uber manuelle Anpassungen machen
mussen, um Ihre Protokolldaten speichern zu konnen.

Usage Explorer (Vorschau) Diese Version wurde um den Usage Explorer in der Cloud NGFW-
Konsole fir AWS erganzt. Uber das Usage Explorer-Dashboard
konnen Sie den Cloud NGFW-V erbrauch und dessen Korrelation
mit Credits anzeigen, die dem Mandanten zugeordnet sind. Weitere
Informationen finden Sie unter Cloud NGFW fur AWS Usage

Explorer.
Preis- und Cloud NGFW fur AWS andert das Preismodell, um mehr Flexibilitét
Abrechnungsanderungen flr die aggregierte Cloud NGFW-Mandantennutzung zu bieten. Dieses

basiert auf den Bereitstellungsstunden aller NGFWs, der von ihnen
abgesicherten Datenverkehrsmenge und der Anzahl der von ihnen pro
Stunde verwendeten Sicherheitsfunktionen. Weitere Informationen
finden Sie auf der Seite Preise.

Wasist neuim Juli 2023

Cloud NGFW-Protokolle Auf der Registerkarte Monitor (Uberwachen) in Panorama kénnen
und -Aktivitdten in Panorama | Siejetzt mithilfe von Filtern das Protokoll einer einzelnen Cloud-
filtern Gerétegruppe anzeigen oder Protokolle und Aktivitéten fir alle Cloud-

Gerétegruppen anzeigen. Ausfihrlichere Informationen finden Sie
unter Cloud NGFW-Protokolle und -Aktivitdten anzeigen.

Tagbasierte Richtlinien Wenn Sie AWS-Assets (wie etwa EC2-Instanzen) in der

offentlichen AWS-Cloud bereitstellen oder beenden, konnen Sie

die Sicherheitsrichtlinie fiir Ihre Palo Alto Networks Cloud NGFW-
Ressourcen automatisch aktualisieren, sodass Sie den Datenverkehr zu
diesen AWS-Assets absichern konnen. Welitere | nformationen finden
Sie unter Tagbasierte Richtlinien.

WildFire Cloud NGFW kann lhren VPC-Datenverkehr jetzt vor dateibasierten
Bedrohungen schiitzen, indem Dateien, ausfhrbare Dateien und
bosartige Skripts (wie JScript und PowerShell) in Threm VPC-
Datenverkehr erkannt und zur Malware-Analyse an den Cloud-Dienst
WildFire™ (WF) weitergel eitet werden.
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Wasist neu im Juni 2023

Verkniuipfung der
Unterstitzung fir die
Panorama-Integration
aufheben

Sie konnen jetzt die Verkniipfung der Panorama-Appliance mit einer
Cloud NGFW-Ressource automatisch aufheben, ohne ein Support-
Ticket zu 6ffnen. Weitere Informationen finden Sie unter Verkntipfung
von Cloud NGFW mit Palo Alto Networks Management aufheben.

Video zu Cloud NGFW fur
AWS

So l6schen Sie eine Cloud NGFW-Ressource

Wasist neuim Mai 2023

Unterstiitzung von Panorama

Sie kdnnen jetzt einen Cloud NGFW fir AWS-Mandanten in eine Palo
Alto Networks Appliance integrieren, um einen gemeinsamen Satz von
Sicherheitsregeln zentral auf Cloud NGFW-Ressourcen neben lhren
physischen und virtuellen Firewall-Appliances zu verwalten.

Weitere Informationen finden Sie unter Panorama-Integration.

Video zu Cloud NGFW fur
AWS

Cloud NGFW fur AWS-Integration mit Panorama

Wasist neu im April 2023

Zusétzliche Unterstiitzung fir
AWS-Regionen

Cloud NGFW fur AWS st jetzt in den folgenden AWS-Regionen
verflgbar.

» af-south-1 (Kapstadt)

Eine vollstandige Liste der unterstiitzten Regionen finden Sie unter
Unterstltzte Regionen und Zonen in Cloud NGFW fur AWS.

Wasist neu im Méarz 2023

Rolle des Als Cloud NGFW-Mandantenadministrator (TenantAdministrator) konnen
Mandanten-Readers | Siejetzt andere Benutzer in der Rolle, TenantReader” (Mandanten-Reader)

einladen. Ein Benutzer mit dieser Rolle kann alle Aspekte des Cloud NGFW-
Mandanten anzeigen und beschreiben, wie z. B.

*  NGFW-Ressourcen und -Einstellungen
e Globae und loka e Regelstapel
* Alle Mandantenbenutzer und Mandanteneinstellungen

Cloud NGFW fur AWS 2.0.0
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https://www.youtube.com/watch?v=4bFNemBsQyA&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=23
https://www.youtube.com/watch?v=ePqSonKfa8w&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=24
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Video zu Cloud Datenverkehrsfluss von Multi-V PC-NGFW-Ressourcen
NGFW fur AWS

Wasist neu im Februar 2023

Zusétzliche Cloud NGFW fir AWS it jetzt in den folgenden AWS-Regionen verfiigbar.
Unterstltzung far
AWS-Regionen ap-south-1 (Hongkong)

Eine vollstandige Liste der unterstiitzten Regionen finden Sie unter
Unterstltzte Regionen und Zonen in Cloud NGFW fur AWS.

Video zu Cloud Intelligente Feeds auf einem S3-Bucket hosten
NGFW fur AWS

Wasist neu im Januar 2023

Zusétzliche Cloud NGFW fir AWS it jetzt in den folgenden AWS-Regionen verfigbar.
Unterstitzung fur .
AWS-Regionen me-south-1 (Bahrain)
Eine vollstdndige Liste der unterstiitzten Regionen finden Sie unter

Unterstiitzte Regionen und Zonen in Cloud NGFW fir AWS.

Wasist neu im Dezember 2022

Multi-VPC Cloud Sie konnen dieselbe Cloud NGFW-Ressource fir mehrere virtuelle private
NGFW-Ressource Clouds (VPCs) in den eingebundenen AWS-Konten Ihrer Mandanten
gemeinsam nutzen. Sie kénnen Endpunkte fir eine NGFW-Ressource in
verschiedenen VPCs erstellen und den Datenverkehr zur Uberprifung an die
NGFW-Ressource weiterleiten.

Mehr zu dieser Funktion finden Sie auf der Seite Dokumentation und in einem
ausfuhrlichen Blog.

Blogs, Artikel usw. Neu: Erweiterte Cloud NGFW-Skalierbarkeit tber mehrere AWS-VPCs
zu Cloud NGFW fir | hinweg
AWS.

Video zu Cloud Multi-VPC Cloud NGFW-Ressource
NGFW fur AWS
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https://www.youtube.com/watch?v=DoF7rjSq8_A&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=22
https://www.youtube.com/watch?v=X7GJk7bk2IY&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=21
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https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
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Was ist neu im November 2022

Mehrere AWS-
Konten im Cloud
NGFW-Mandanten

Sie kdnnen mehrere AWS-K onten in denselben Cloud NGFW-Mandanten
einbinden und in diesen Konten Cloud NGFW-Ressourcen erstellen. Weitere
Informationen finden Sie unter Mehrere AWS-Konten hinzuftgen.

Blogs, Artikel usw.

Cloud NGFW fir AWS — Haufig gestellte Fragen (aktualisiert)

zu Cloud NGFW fur

AWS.

Video zu Cloud AWS re:Invent 2022 — Avalon Healthcare Solutions sichert Bereitstellung mit
NGFW fir AWS Palo Alto Networks ab (PRT241)

Was ist neu im Oktober 2022

Blogs, Artikel usw.

Interaktiver Preisschdtzer macht Cloud NGFW fur AWS noch e nfacher

zu Cloud NGFW fur

AWS.

Video zu Cloud AWS Firewall Manager-Unterstiitzung fur Palo Alto Networks Cloud NGFW |
NGFW fur AWS Amazon Web Services

Was ist neu im September 2022

Videos zu Cloud
NGFW fur AWS

AWS Summit SF 2022 — Zentrale Verwaltung von Palo Alto Networks Cloud
NGFW mit AWS Firewall Manager

Was ist neu im August 2022

Vereinfachtes Cloud
NGFW-Abonnement
und einfachere
Einbindung von
Konten

Sie kdnnen jetzt mit wenigen Klicks und minimalen Kontextwechseln zwischen
der AWS Marketplace- und der Cloud NGFW-Konsole Cloud NGFW fir AWS
abonnieren und Ihre AWS-Konten einbinden.

Weitere Informationen zu dieser Funktion finden Sie auf der Seite
Dokumentation und in den AWS-Videos.

Blogs, Artikel usw.

Herausragende Netzwerksicherheit fir AWS jetzt weltweit einfacher erhdtlich

zu Cloud NGFW fiir

AWS

Video zu Cloud Cloud NGFW fiur AWS bereitstellen, Schritt 1: Cloud NGFW abonnieren
NGFW fir AWS (aktualisiert)

Cloud NGFW fur AWS 2.0.0
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https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671
https://www.youtube.com/watch?v=4qeIn9uq52s
https://www.youtube.com/watch?v=4qeIn9uq52s
https://www.paloaltonetworks.com/blog/network-security/interactive-pricing-cloud-ngfw-for-aws/
https://www.youtube.com/watch?v=KOBre3wIezk
https://www.youtube.com/watch?v=KOBre3wIezk
https://www.youtube.com/watch?v=AYD8YUA4YQ8
https://www.youtube.com/watch?v=AYD8YUA4YQ8
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/subscribe-to-the-cloud-ngfw-service
https://youtu.be/i-GVR2kedJw?t=1713
https://www.paloaltonetworks.com/blog/2022/08/aws-now-easier-to-get-worldwide/
https://www.youtube.com/watch?v=qeyODhEBpj8&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=19&t=1s
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Wasist neuim Juli 2022

Cloud NGFW fir Sie kdnnen jetzt zu einem Ein-, Zwei- oder Dreijahresvertrag wechseln, indem
AWS Credits Sie die SaaS-Vertragsauflistung fur Palo Alto Networ ks Cloud NGFW fir
AWS Credits abonnieren und eine bestimmte Anzahl an Credits erwerben.
Dieses Abonnement ordnet Cloud NGFW fur AWS Credits Ihrem vorhandenen
Cloud NGFW-Mandanten zu. Mit Cloud NGFW fiir AWS Credits kdnnen

Sie Cloud NGFW-Ressourcen in lhrem Mandanten bis zu einer bestimmten
Kapazitét zu geringeren Kosten nutzen, bis Ihr Vertrag ablauft, wahrend Sie
gleichzeitig die Mdglichkeit behalten, Ihre Cloud NGFW-Nutzung jederzeit zu

erweitern.
Eingehende Sie kdnnen jetzt Cloud NGFW fur AWS verwenden, um eingehende SSL/TLS-
EntschlUisselung Sitzungen Ihres VV PC-Eingangsdatenverkehrs zu entschltisseln, zu Uberprifen

und zu schiitzen.

Weitere Informationen finden Sie unter Eingehende Entschltisselung in Cloud
NGFW fur AWS einrichten.

Zusétzliche Cloud NGFW fir AWS it jetzt in den folgenden AWS-Regionen verfiigbar.
Unterstutzung fr .
AWS-Regionen ap-northeast-1 (Tokio)
e ap-northeast-2 (Seoul)
» ap-northeast-3 (Osaka)
e gp-south-1 (Mumbai)
* saeast-1 (S&o Paulo)
Eine vollstandige Liste der unterstiitzten Regionen finden Sie unter
Unterstiitzte Regionen und Zonen in Cloud NGFW fur AWS.
Videos zu Cloud AWS re:Inforce 2022 — Aufbau einer skalierbaren und abgesicherten globalen
NGFW fiur AWS Netzwerkinfrastruktur mit AWS (NI1S205)

AWS re:Inforce 2022 — Integriert und automatisiert: Absicherung jeder Phase
der Cloud-Einfihrung (GRC306)

Wasist neu im Juni 2022

Uberwachungsprotokoll&ie konnen jetzt Cloud NGFW-Uberwachungsprotokolle in Ihrem Cloudwatch-
in Cloud NGFW Konto anzeigen. Bitte lesen Sie in der Dokumentation nach, um mehr Uber
diese Funktion zu erfahren.

XFF-Unterstiitzung Sie kdnnen Cloud NGFW-Ressourcen jetzt aktivieren, um die Quell-IP-
in der Cloud NGFW- | Adresseim X-Forwarded-For (XFF) HTTP-Header-Feld zu verwenden
Richtlinie und die Richtlinie zu erzwingen. Weitere Informationen finden Sie in der
Dokumentation.
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https://youtu.be/VttYPbqJOnA?t=1843
https://youtu.be/VttYPbqJOnA?t=1843
https://youtu.be/ifORjdlxqIY?t=2247
https://youtu.be/ifORjdlxqIY?t=2247
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/enable-audit-logging-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
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Zusétzliche Cloud NGFW fir AWS it jetzt in den folgenden AWS-Regionen verfiigbar.
Unterstiitzung fr .
AWS-Regionen eu-west-3 (Paris)

* eu-north-1 (Stockholm)

e eu-south-1 (Mailand)

* ap-southeast-1 (Singapur)
e ap-southeast-2 (Sydney)

Eine vollstdndige Liste der unterstiitzten Regionen finden Sie unter
Unterstiitzte Regionen und Zonen in Cloud NGFW fur AWS.

Blogs, Artikel usw. Bevorstehende Neuerungen fur Cloud NGFW — Live: Antworten auf haufig
zu Cloud NGFW fur | gestellte Fragen
AWS.

Video zu Cloud Cloud NGFW fir AWS — Integration in Splunk
NGFW fur AWS

Wasist neuim Mai 2022

Terraform- Mit dem neuen cloudngfwaws-Anbieter kdnnen Sie den Aufbau Ihrer
Unterstitzung fr Sicherheitsinfrastruktur und die Aufrechterhaltung der Netzwerksicherheit Ihrer
Cloud NGFW fir AWS-VPCs mithilfe von Cloud NGFW-Regel stapeln automatisieren.

AWS

Weitere Informationen zum Terraform-Anbieter finden Sie unter Terraform-
Unterstttzung fur Cloud NGFW fur AWS und im ausfihrlichen Blog.

Zusétzliche Cloud NGFW fir AWS it jetzt in den folgenden AWS-Regionen verfiigbar.
Unterstutzung fr :
AWS-Regionen us-east-2 (Ohio)

e cacentral-1 (Kanada)

* eu-west-1 (Irland)

* eu-west-2 (London)

e eu-central-1 (Frankfurt)

Eine vollstandige Liste der unterstiitzten Regionen finden Sie unter

Unterstiitzte Regionen und Zonen in Cloud NGFW fur AWS.
CloudFormation- Wir haben CloudFormation-Ressourcentypen a's 6ffentliche Erweiterung in der
Unterstitzung fr AWS CloudFormation-Registry verdffentlicht.
g'vc\’lusd NGFWITUr | g6 kénnen diese Cloud NGFW-Ressourcen jetzt direkt zu Ihren

CloudFormation-V orlagen hinzufiigen, und zwar auf die gleiche Weise, wie Sie
von AWS bereitgestellte Ressourcen verwenden. Mit diesen Ressourcentypen
konnen Sie Cloud NGFW-Komponenten mithilfe von laC-Workflows
(Infrastructure as Code) bereitstellen und verwalten.
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https://www.linkedin.com/events/what-snextwithcloudngfw-aliveq-6935285898234269697/
https://www.linkedin.com/events/what-snextwithcloudngfw-aliveq-6935285898234269697/
https://www.youtube.com/watch?v=oNVoSfdM7ZY&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=18&t=12s
https://registry.terraform.io/providers/PaloAltoNetworks/cloudngfwaws/latest
https://medium.com/palo-alto-networks-developer-blog/the-developers-guide-to-palo-alto-networks-cloud-ngfw-for-aws-b8c39c3b9228
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/registry.html
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Weitere Informationen zur AWS CloudFormation-Unterstitzung fr Cloud
NGFW finden Sie unter Cloud NGFW-Ressourcen fir Ilhre AWS CFT
bereitstellen.

Blogs, Artikel usw.
zu Cloud NGFW fir
AWS.

+ Das Entwicklerhandbuch fir Cloud NGFW fir AWS
e Aktudisiert — Cloud NGFW fur AWS — Haufig gestellte Fragen

Videos zu Cloud
NGFW fur AWS

* Interaktive Produkttour

* AWSRouting Loop — Gateway Load Balancer und FWaaS

e Cloud NGFW-Integration in AWS Firewall Manager

e Cloud NGFW fur AWS — Entdecken Sie, was sich dahinter verbirgt

Was st neu im April 2022

Einflhrung der Sie konnen jetzt Cloud NGFW fur AWS direkt Uber den AWS Marketplace
kostenlosen testen und kaufen. Mit der kostenlosen Testversion konnen Sie zwei NGFW-
Testversion von Ressourcen mit vollem Funktionsumfang nutzen, um 100 GB Datenverkehr
Cloud NGFW fur sieben Tage lang kostenl os abzusichern.
AWS Legen Sie noch heute los! Um praktische Erfahrungen mit Cloud NGFW
zu sammeln, abonnieren Sie es Uber den AWS Marketplace. Weitere
Informationen zur kostenlosen Testversion von Cloud NGFW finden Sie unter
Kostenlose Testversion von Cloud NGFW fur AWS.
Zusétzliche Cloud NGFW fir AWS it jetzt in der AWS-Region ,, us-west-2 (Oregon)
Unterstiitzung fur verflgbar.
AWS-Regionen Eine vollstandige Liste der unterstiitzten Regionen finden Sie unter
Unterstiitzte Regionen und Zonen in Cloud NGFW fur AWS.
Programmgesteuerter | Sie konnen jetzt Cloud NGFW-Ressourcen mithilfe der REST APIs
Zugriff auf Cloud programmgesteuert erstellen und verwalten. Sie kénnen die IAM-Rallein
NGFW far AWS Ilhrem AWS-Konto verwenden, um auf die Cloud NGFW-APIs zuzugreifen,

und dann konfigurieren, welche | AM-Ressourcen diese Rolle tbernehmen
konnen.

Weitere Informationen zum programmgesteuerten Zugriff auf Cloud NGFW
fur AWSfinden Sie unter Programmgesteuerten Zugriff aktivieren und im
Handbuch zur NGFW fir AWS-REST API.

Blogs, Artikel usw.
zu Cloud NGFW fur
AWS.

Cloud NGFW fur AWS - Digitaler Kurs

Videos zu Cloud
NGFW fur AWS

EinfUhrungsveranstaltung zu Cloud NGFW fir AWS (On-Demand)
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https://medium.com/palo-alto-networks-developer-blog/the-developers-guide-to-palo-alto-networks-cloud-ngfw-for-aws-b8c39c3b9228
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671
https://www.paloaltonetworks.com/resources/infographics/cloud-ngfw-for-aws
https://www.twitch.tv/videos/1482146045
https://www.youtube.com/watch?v=qQoaGIdF-rY
https://www.youtube.com/watch?v=pwuEpU3S0tA
https://aws.amazon.com/marketplace/pp/prodview-sdwivzp5q76f4
https://pan.dev/cloudngfw/aws/api/
https://live.paloaltonetworks.com/t5/blogs/new-digital-course-for-cloud-ngfw-for-aws-in-beacon/ba-p/480213
https://start.paloaltonetworks.com/cloud-ngfw-on-aws

Versionsaktualisierungen in Cloud NGFW fir AWS

Wasist neu im Marz 2022

Einfuhrungin Cloud | Cloud NGFW fir AWS st ein vollsténdig verwalteter Dienst auf der AWS-
NGFW fur AWS Pattform, der auf den Software-Firewalls von Palo Alto Networks beruht.

Mit Cloud NGFW fir AWS kann die Bereitstellung der Funktionen und
Infrastruktur der Palo Alto Next-Generation Firewall in einem Schritt erfolgen.

Cloud NGFW fur AWS ist ein regionaler Service. Derzeitist er in den
Regionen Ost-USA (Nord-Virginia) und West-USA (Kalifornien) verflgbar.

Weitere Informationen finden Sie in den Ankundigungen zu Cloud NGFW
fur AWS im Palo Alto Networks-Blog und im technischen Blog auf der Live-
Community-Seite.

Bitte melden Sie sich Uber die AWS Marketplace-Seite an, um praktische
Erfahrungen mit diesem Dienst zu sammeln. Weitere Informationen zu

Cloud NGFW, ihren Funktionen und Preisen finden Siein der technischen
Dokumentation, in der Video-Playlist und auf den Seiten mit haufig gestellten

Fragen.
AWS Firewall Sie kdnnen AWS Firewall Manager verwenden, um die Bereitstellung von
Manager unterstiitzt Cloud NGFWs von Palo Alto Networks zu orchestrieren und eine zentralisierte
Cloud NGFW Transparenz zu erhalten. AWS Firewall Manager fiigt Cloud NGFWs von

Palo Alto Networks automatisch und konsistent ohne manuellen Eingriff zu
neuen Konten und VPCs hinzu. Diese Integration reduziert den erforderlichen
Aufwand fur die Uberwachung neuer Konten, flgt Firewall-Schutz hinzu und
bietet Einblick in nicht konforme Konfigurationen in allen Konten in Ihrem
Unternehmen.

Weitere Informationen finden Siein der Ankundigung zu AWS Firewall
Manager, auf der AWS Firewall Manager-Dokumentationsseite und im Blog
von Jeff Barr zur Integration.

Blogs, Artikel usw. e Cloud NGFW fir AWS — Ankindigungsblog
zu Cloud NGFW flr |, 549 NGFW fiir AWS — Technischer Blog

AWS * Cloud NGFW und AWS Firewall Manager — Blog von Jeff Barr
e Cloud NGFW fur AWS — Haufig gestellte Fragen
e Cloud NGFW fir AWS-Bereitstellungsarchitekturen
e Cloud NGFW fir AWS — E-Book

Videos zu Cloud e Einfuhrung in Cloud NGFW fir AWS

NGFW fur AWS

« Bereitstellungsschritt 1. Cloud NGFW abonnieren

» Beraitstellungsschritt 2: Sicherheitsleitlinie definieren

» Bereitstellungsschritt 3: Cloud NGFW-Ressource erstellen

» Zentralisiertes Bereitstellungsmodell (Ost-West-Datenverkehrsschutz)

» Verteiltes Bereitstellungsmodell (Schutz fir ausgehenden Datenverkehr)
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https://www.paloaltonetworks.com/blog/2022/03/next-generation-firewall-service-for-aws/
https://live.paloaltonetworks.com/t5/blogs/how-native-is-cloud-ngfw-for-aws/ba-p/476736
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671d-ngfw/aws.html
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671d-ngfw/aws.html
https://aws.amazon.com/about-aws/whats-new/2022/03/aws-firewall-palo-alto-network-cloud-generation/
https://aws.amazon.com/about-aws/whats-new/2022/03/aws-firewall-palo-alto-network-cloud-generation/
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-cloud-ngfw.html
https://aws.amazon.com/blogs/aws/new-cloud-ngfw-for-aws/
https://aws.amazon.com/blogs/aws/new-cloud-ngfw-for-aws/
https://www.paloaltonetworks.com/blog/2022/03/next-generation-firewall-service-for-aws/
https://live.paloaltonetworks.com/t5/blogs/how-native-is-cloud-ngfw-for-aws/ba-p/476736
https://aws.amazon.com/blogs/aws/new-cloud-ngfw-for-aws/
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919
https://www.paloaltonetworks.com/resources/ebooks/cloud-ngfw
https://www.youtube.com/watch?v=OovXk4WF7vs&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=1&t=178s
https://www.youtube.com/watch?v=dK2jLNwkTmg&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=2
https://www.youtube.com/watch?v=IKICc6N5CY4&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=3
https://www.youtube.com/watch?v=oT5FvwkN3Nk&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=4
https://www.youtube.com/watch?v=9ojIeOtCTng&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=5
https://www.youtube.com/watch?v=4xAZ4wmQg64&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=6
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e Verteiltes Bereitstellungsmodell (Schutz fir eingehenden Datenverkehr)

» Verteiltes Bereitstellungsmodell (Schutz des Datenverkehrs zwischen
Subnetzen)

* App-ID in Cloud NGFW

« Intelligence Feed (EDL) in Cloud NGFW

» Rollen und Berechtigungen in Cloud NGFW

» Sicherheitsprofilein Cloud NGFW

* Ausgehende TLS-Entschliisselung in Cloud NGFW
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https://www.youtube.com/watch?v=715KAYqvatU&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=7
https://www.youtube.com/watch?v=losZggAeu_c&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=8
https://www.youtube.com/watch?v=losZggAeu_c&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=8
https://www.youtube.com/watch?v=_7tjH-uSjnU&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=9
https://www.youtube.com/watch?v=wsTkIHK48Gk&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=10
https://www.youtube.com/watch?v=KCv4Et2xNz4&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=11
https://www.youtube.com/watch?v=_Xv3ZHK_BN0&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=12
https://www.youtube.com/watch?v=kzmTSQxtRh4&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=13
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Bekannte Probleme bel Cloud NGFW fur AWS

Die folgenden bekannten Probleme wurden in Cloud NGFW fir AWS erkannt.

ID Beschreibung

DIT-40616

In manchen Fallen kann das Validieren und anschlieende Ubernehmen einer
Regel stapel anderung dazu fihren, dass Ihre Cloud NGFW-Ressource eine falsche
Konfiguration anwendet. Dieses Problem kann auch dazu fihren, dass eine
automatisch skalierte Firewall beim Hochfahren eine falsche K onfigurationsdates
anwendet. Um dieses Problem zu beheben, empfiehlt Palo Alto Networks, dass Sie
nicht auf VValidate (Pr tifen) klicken, wenn Sie eine Anderung an |hrem Regel stapel
vornehmen. Fiilhren Sie stattdessen ein Commit fir die Anderung ohne Validierung
durch.

FWAAS-1501

Cloud NGFW l6st mithilfe des nativen AWS Route 53 Resolver FQDNSs auf,

die Siein Ihren Regeln konfigurieren. Der AWS Route 53 Resolver kann einen
FQDN in eine IP-Adresse auflsen. Das unterscheidet sich von dem, was Sie
mOoglicherweise sehen, wenn Sie den Route 53 Resolver in Thren VPCs verwenden.

FWAAS-2589

Wenn Sie ein AWS-Konto in Ihren Cloud NGFW-Mandanten einbinden,
wahlen Sie einen dieser beiden Endpunkterstellungsmodi aus: kundenverwaltet
und dienstverwaltet. In Cloud NGFW konnen Sie nach Abschluss des

K ontoei nbindungsprozesses den Modus nicht mehr wechseln.

FWAAS-3009

Mit Cloud NGFW konnen Sie einen S3-Bucket als Protokollierungsziel fir die
NGFW-Ressourcen verwenden. In AWS-Regionen aul3erhalb der USA erwartet
Cloud NGFW, dass Sie die S3-Buckets verwenden, die in derselben AWS-Region
erstellt wurden, in der Sie die NGFW-Ressourcen bereitstellen.

FWAAS-5817

Die Panorama-Benutzeroberfldche zeigt keine Fehlermeldung an, wenn der Push
des Cloud-Managers oder des Cloud NGFW-Dienstes fehlschldgt. Sie erfahren erst
dann von einem Push-Fehler, wenn der Firewall-Commit fehlschl&gt.

FWAAS-5823

Beim Erstellen einer neuen Cloud-Gerétegruppe kdnnen Sie nicht auswahlen,
welche Zertifikate fir Forward Trust oder Forward Untrust verwendet werden.

FWAAS-6380

Wird eine Anderung ohne Commit per Push an eine Cloud-Gerategruppe
Ubertragen, kann eine Fehlermeldung angezeigt werden. Fihren Sie vor dem
Ubertragen per Push einen Commit fiir Ihre Anderungen durch.

FWAAS-6540

Eine vorhandene Gerétegruppe ermoglicht Ihnen félschlicherweise, nach der
Erstellung einen anderen V orlagenstapel anzuwenden. Sie kdnnen nicht mehreren
Mandanten verschiedene V orlagenstapel fir die gleiche Gerdtegruppe zuordnen.

FWAAS-6542

Bei Anwendung auf eine andere Gerategruppe schlagt die Aktualisierung des
Vorlagenstapels fehl.
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ID Beschreibung

FWAAS-6961

Beim Panorama AWS-Plug-in fir den Cloud NGFW-Dienst kann der zum ersten
Mal mit Panorama verkniipfte Mandant unter der Registerkarte ,, Discovered
VPC" (Erkannte VPC) keine VPCs sehen.

Problemumgehung: Der zum ersten Mal verknuipfte Mandant muss unter der
Registerkarte Discover VPC (VPC erkennen) auf die Schaltfldche Refresh VPC
(VPC aktualisieren) klicken, um eine Liste der VPCs abzurufen.

FWAAS-7721

In einer skalierten Umgebung stiirzt die Benutzeroberflache des AWS-Plug-ins
ab, wenn die | P-Adressen-zu-Tags-Nutzlast im Dashboard M onitoring Definition
(Uberwachungsdefinition) angezeigt wird.

Problemumgehung: Verwenden Sie die Befehlszeilenschnittstelle von Panorama,
um den folgenden Befehl auszufiihren: show plugins aws details-
dashboard.

FWAAS-7766

Auf der Seite Discovered VPC (Erkannte VPC) in der Cloud NGFW-
Benutzeroberflache wird der Grund fir den Fehler nicht angezeigt, wenn der
Uberwachungsstatus fur ein erkanntes VPC , Failed* (Fehlgeschlagen) lautet.

FWAAS-10971

Beim Ausgeben des Befehls reset mit ungiltigen Firewall-Ressourcen-1Ds werden
die Regelnutzungszahler nicht zurtickgesetzt. Diesist ein erwartetes Verhalten.
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Cloud NGFW fur AWS — behobene Probleme

Die folgenden Probleme wurden in dieser Version von Cloud NGFW fiir AWS behoben.

ID Beschreibung

FWAAS-3009

Mit Cloud NGFW kdnnen Sie einen S3-Bucket a's Protokollierungsziel fur die
NGFW-Ressourcen verwenden. In AWS-Regionen aulferhalb der USA erwartet
Cloud NGFW, dass Sie die S3-Buckets verwenden, die in derselben AWS-Region
erstellt wurden, in der Sie die NGFW-Ressourcen bereitstellen.

FWAAS-5842

Esist nicht mdglich, einzelne Cloud-Gerategruppenprotokolle, die an CDL
gesendet wurden, Uiber die Registerkarte Monitor (Uberwachen) in Panorama
anzuzeigen. Es werden Protokolle fir alle Cloud-Gerétegruppen angezeigt.

FWAAS-6536

Cloud NGFW zeigt nicht alle Cloud-Gerategruppen an, wenn Sie All (Alle) auf
der Seite Tenants (M andanten) auswéhlen. Wenn Sie einen einzelnen Mandanten
auswahlen, werden alle Cloud-Gerategruppen in der Liste angezeigt.

FWAAS-6633

Moglicherweise wird ein Firewall-Commit nach der ersten
Konfigurationsiibertragung per Push fiir die Cloud-Gerdtegruppe von

Panorama nicht ausgel 6st. Problemumgehung: Wiederholen Sie die
Konfigurationsiibertragung per Push fir die Cloud-Geradtegruppe von Panorama.

FWAAS-8622

Der Regelstapel von Cloud NGFW fur AWS kann im Zustand vor dem Commit
héngen bleiben, wenn die Schaltflache Validate (Prtfen) vor dem ersten Commit
ausgewahlt wird.

Problemumgehung: Validieren Sie die Anderungen an lhrer
Regel stapelkonfiguration nicht. Wahlen Sie stattdessen Commit ohne Validierung
aus.
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