% paloalto’

TECHDOCS

Vorfalle und Benachrichtigungen

BEEERL LL L\ N

\ \"-.\ \ \ 4
\‘. \ﬁ.‘\\";‘; \\L. W\
¥ I.IIL | |




Contact Information

Corporate Headquarters:

Palo Alto Networks

3000 Tannery Way

Santa Clara, CA 95054
www.paloaltonetworks.com/company/contact-support

About the Documentation

e For the most recent version of this guide or for access to related documentation, visit the Technical
Documentation portal docs.paloaltonetworks.com.

e To search for a specific topic, go to our search page docs.paloaltonetworks.com/search.html.

¢ Have feedback or questions for us? Leave a comment on any page in the portal, or write to us at
documentation@paloaltonetworks.com.

Copyright

Palo Alto Networks, Inc.
www.paloaltonetworks.com

© 2023-2025 Palo Alto Networks, Inc. Palo Alto Networks is a registered trademark of Palo
Alto Networks. A list of our trademarks can be found at www.paloaltonetworks.com/company/
trademarks.html. All other marks mentioned herein may be trademarks of their respective companies.

Last Revised
January 31, 2025

Vorfalle und Benachrichtigungen 2 ©2025 Palo Alto Networks, Inc.


http://www.paloaltonetworks.com/company/contact-support
https://docs.paloaltonetworks.com
https://docs.paloaltonetworks.com/search.html
mailto:documentation@paloaltonetworks.com
https://www.paloaltonetworks.com
https://www.paloaltonetworks.com/company/trademarks.html
https://www.paloaltonetworks.com/company/trademarks.html

Table of Contents

BenachriChtiGUNEGEN...... e eeeeeceeeectececteceesnecsesseenesssessesssessesssessessaenses 5
Verwalten von NGFW-BenachrichtiGUNZEn........c..ecieevieeeeereeeeeeetceeeeeveveveveeevenenes 6
Anzeigen von Benachrichtigungsdetails.........ocveeeieenieeieieeeeeeeeseese e 9
ANnzeigen MOZICNEr UrSACREN. ...ttt ere e s s s s sennene 10
Prognosen und Anomali@erKENNUNE..........coiiieeieeieeeeeeeteetee e ese s s s essesens 14
Verwalten von Kapazitatsanalysebenachrichtigungen..........eeecceceeceeenne 16
CPU-Auslastungsmetriken in AlOps flr NGFW. ... eseeeens 21
Erstellen einer BenachrichtigUNgSIreel....... ettt 22

INtegration iN SEIVICENOW........co ettt er s b s e s esessebenees 23

AlOps for NGFW-Benachrichtigungsreferenz.............coueeeveereerververnenee. 37
Premium-ZustandsbenachrichtiguUngen..........eeccececeeeereeere e 38
Kostenlose ZustandsbenachriChtiUNZEN........ou oottt eenenees 46
BenachrichtigunNgen ZU DIENStEN......c.coucieeeereeereeeetetere et ese e s esesesessebensens 54
Durch den Einsatz von maschinellem Lernen ausgel6ste Benachrichtigungen........... 56

Verwalten von NGFW-Vorfallen.........iinininececeneneeneeneeseesscsseenes 61
Anzeigen von VOrfalldetails..........eieeereeeeeeeeeeetere et ses s s s b sesesene 64

Vorfalle und Benachrichtigungen 3 ©2025 Palo Alto Networks, Inc.



Table of Contents

Vorfalle und Benachrichtigungen 4 ©2025 Palo Alto Networks, Inc.



4 paloalte’

TECHDOCS

Benachrichtigungen

Wo kann ich das verwenden? Was brauche ich?
e | einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:
NGFW-Credits finanziert werden
O oder
O oder

Damit Sie den laufenden Zustand Ihrer Gerate aufrechterhalten und Vorfille, die den
Geschaftsbetrieb stéren, vermeiden kénnen, generiert AlOps for NGFW Benachrichtigungen
basierend auf einem oder mehreren Problemen, die bei lhrer Firewallbereitstellung festgestellt
wurden. Diese Probleme, oder Ereignisse, werden auf eine von drei Arten ausgelost:

e Wenn sich eine Metrik signifikant andert
e Wenn sich ein zuvor generiertes Ereignis andert

e Wenn der Benutzer oder das System eine Aktion ausfiihrt, z. B. eine Benachrichtigung bestatigt
oder schlief3t

Eine Benachrichtigung weist auf ein bestimmtes Problem hin (Verschlechterung oder Ausfall

der Firewall-Funktionalitat), das behoben werden muss. Benachrichtigungen kénnen auch

auf der Grundlage von Korrelation oder Aggregation mehrerer Ereignisse generiert werden.

Diese Aggregation von Ereignissen zu einer einzigen Benachrichtigung hilft bei der Triage, beim
Optimieren der Benachrichtigungsweiterleitung zwischen Teams, bei der Zentralisierung kritischer
Informationen und sorgt fir eine Verringerung der Benachrichtigungsmiidigkeit.

Benachrichtigungen fallen in verschiedene Kategorien, je nachdem, welcher Metrik sie
zugeordnet sind. Sie kdnnen Benachrichtigungskategorien verwenden, um festzulegen, zu
welchen Ereignissen Sie Benachrichtigungen erhalten méchten. Beispielsweise zu Hardware,
Konfigurationslimits, Ressourcenlimits, dynamischen Inhalten und PAN-OS und Abonnements.

Uber Vorfille und Benachrichtigungen > NGFW > Alle Alarme kdnnen Sie alle fiir

Ihre Bereitstellung generierten Benachrichtigungen anzeigen und verwalten. Unter
Benachrichtigungsregeln kénnen Sie Benachrichtigungsregeln konfigurieren, die festlegen, wann
und wie Sie benachrichtigt werden mochten, wenn Ereignisse eine Benachrichtigung auslosen.

e Verwalten von NGFW-Benachrichtigungen

e Anzeigen von Benachrichtigungsdetails

e Anzeigen moglicher Ursachen

e Prognosen und Anomalieerkennung

e Verwalten von Kapazitatsanalysebenachrichtigungen
e CPU-Auslastungsmetriken in AlOps fiir NGFW

e Erstellen einer Benachrichtigungsregel

e |Integration in ServiceNow


https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
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https://docs.paloaltonetworks.com/content/techdocs/en_US/ngfw/incidents-and-alerts/alerts/manage-capacity-analyzer-alerts.html

Benachrichtigungen

Verwalten von NGFW-Benachrichtigungen

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Erhalten Sie einen Uberblick {iber die NGFW-Benachrichtigungen, indem Sie Vorfille und
Benachrichtigungen > NGFW > Alle Alarme auswahlen. Sehen Sie sich die Seite mit den
Benachrichtigungen an, um die kontinuierliche Integritat lhrer Gerate und Bereitstellungen
aufrechtzuerhalten und Stérungen lhres Geschéaftsbetriebs zu vermeiden. Sie haben
direkten Zugriff auf eine detaillierte Liste mit Benachrichtigungen und auf wichtige visuelle
Zusammenfassungen. Sie kénnen die Zusammenfassung ausblenden, um die Widgets
auszublenden und nur die Benachrichtigungen in tabellarischer Form anzuzeigen.

Incidents & Alerts
Alincidents (1) Al Alerts (43

F DateRange: All v Severity v Category v Operational Status: New 3 v Priority v SubCategory v AlertName v  DeviceName v

ASSIGNEDTO BY SEVERITY BYSTATUS BY PRIORITY. BY SEVERITY & COUNT (TOP 10)

107

oo 439

Alerts (439)

9

0O «

[
O »
(
(

50 Incidentsperpage v Page 1 of9

Unter Alle Alarme werden die folgenden Daten angezeigt.
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Benachrichtigungen

¢ Benachrichtigungen: Es werden alle Benachrichtigungen angezeigt.

Alerts (439)

In dieser Tabelle konnen Sie die folgenden Aufgaben ausfihren:
e Zusammenfassung ausblenden, um die Widgets auszublenden und nur die
Benachrichtigungen in tabellarischer Form anzuzeigen.
e Erweitern Sie eine Benachrichtigung, um ihre Beschreibung und Auswirkung anzuzeigen.
e Unter ,Aktionen“ kdnnen Sie die folgenden Aktionen ausfiihren:
¢ Sie konnen einem Benutzer oder sich selbst eine Benachrichtigung zuweisen oder die
Zuweisung einer Benachrichtigung aufheben.

e Mit Prioritat andern kénnen Sie die Prioritat einer Benachrichtigung dndern. Oder
wahlen Sie ,Nicht gesetzt" aus, um die Prioritdt zu entfernen.

¢ Sie kdnnen eine Benachrichtigung anerkennen, indem Sie Ja auswahlen. Damit wird
bestatigt, dass Sie sie gesehen haben.

e Mit Unterdriicken kdnnen Sie einer Benachrichtigung den Betriebsstatus ,In der
Warteschleife” zuweisen, wenn Sie nicht vorhaben, sie aktiv aufzulésen.

e Hier kdnnen Sie fiir eine Benachrichtigung einen Kommentar hinzufiigen.
o Kilicken Sie auf eine Benachrichtigung, um deren Details anzuzeigen.

¢ Verwenden Sie die Spalteneinstellungen, um bestimmte Spalten fir Benachrichtigungen
ein- oder auszublenden und die Standardreihenfolge der Spalten neu anzuordnen. Diese
Anderungen bleiben in zukiinftigen Sitzungen beibehalten.

e ZUGEWIESEN ZU: Zeigt die Anzahl der Benachrichtigungen nach der Person oder
Entitat an, die fiir deren Auflésung zustandig ist. Ganz oben werden die dem aktuell
angemeldeten Benutzer zugewiesenen Benachrichtigungen sowie die nicht zugewiesenen
Benachrichtigungen angezeigt. Sie konnen die Anzahl der Benachrichtigungen auch NACH
KATEGORIE anzeigen, indem Sie diese Option in der Dropdown-Liste auswahlen.

e NACH SCHWEREGRAD UND ANZAHL (TOP 10): Zeigt die nach Schweregrad kategorisierten
Benachrichtigungen zusammen mit der Anzahl der Benachrichtigungen in jeder Kategorie
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an. Kritische Benachrichtigungen erhalten oberste Prioritat, gefolgt von Warnhinweisen und
schlieBlich informativen Benachrichtigungen.

e NACH STATUS: Zeigt die Gesamtzahl der Benachrichtigungen nach Status an.

¢ Neu" gibt an, wie viele Vorfille nicht zugewiesen wurden.
e Zugewiesen" gibt an, wie viele Vorfille einem Benutzer zugewiesen wurden.
e In Bearbeitung” gibt an, an wie vielen Vorfillen gearbeitet wird.

e In der Warteschleife gibt an, dass Sie nicht vorhaben, eine Benachrichtigung oder einen
Vorfall aktiv aufzulésen.

e ,Geschlossen” gibt die Anzahl der Benachrichtigungen an, die in den letzten 30 Tage
geschlossen wurden.

¢  Uneindeutig” gibt an, dass es fiir diese Benachrichtigungen keine Losung gibt.

¢ NACH SCHWERGRAD: Zeigt die Gesamtzahl der Benachrichtigungen an, denen die Kategorie
,Kritisch®, ;\Warnung“ und ,Information“ zugewiesen wurde.

e NACH PRIORITAT: Zeigt die Benachrichtigungen entsprechend ihrer Prioritit an, wobei P1
den Benachrichtigungen mit der héchsten Prioritat entspricht.

Vorfalle und Benachrichtigungen 8 ©2025 Palo Alto Networks, Inc.
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Anzeigen von Benachrichtigungsdetails

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Unter Alle Alarme kdnnen Sie eine Benachrichtigung auswahlen, um eine Seite mit Details
zu dieser Benachrichtigung zu 6ffnen. Auf der Registerkarte Zusammenfassung werden die
folgenden Details angezeigt:

1. Zusammenfassung der Benachrichtigung mit Details. Sie kénnen die Prioritat der
Benachrichtigung andern oder die Benachrichtigung einem Benutzer zuweisen.

2. Auswirkung der Benachrichtigung, d. h. die Anzahl der betroffenen NGFW.
3. Empfohlene KorrekturmafZnahmen und Ressourcen zur Behebung lhres Problems.

Sie konnen auch die Diagramme der beitragenden Ereignisse Gberpriifen.

Auf der Registerkarte Aktivitat wird die aufgezeichnete Aktivitat fir die Benachrichtigung
angezeigt.

Critical ,

Vorfalle und Benachrichtigungen 9 ©2025 Palo Alto Networks, Inc.
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Benachrichtigungen

Anzeigen moglicher Ursachen

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- O oder
NGFW-Credits finanziert werden

Mithilfe erweiterter KI-Funktionen zeigt AlOps fiir NGFW die wahrscheinlichen Ursachen fir
Benachrichtigungen an und bietet Empfehlungen zur Behebung des zugrunde liegenden Problems.
Diese Funktion gewahrleistet eine optimale Netzwerkleistung, indem sie Stérungen verringert und
die Effektivitat Ihrer Cybersicherheitslosung maximiert.

Im Folgenden sind die Benachrichtigungen aufgefihrt, die die Analyse der méglichen Ursache
unterstitzen:

e Hohe Verarbeitungsaktivitat

e Erhohte Datenverkehrslatenz - Paketpuffer

e Erhohte Datenverkehrslatenz - Paketdeskriptor (On-Chip)

e Zulassige Bedrohungen

e Datenverkehrslatenz - Paketdeskriptoren (On-Chip)

¢ Unerwiinschte Nutzung von Ressourcen

¢ Nicht synchrone Peers - Konfiguration

e Moglicher Missbrauch durch Diebstahl von Anmeldeinformationen
e Commit und Push fehlgeschlagen

Die Analyse der moglichen Ursache wird um die Strata Logging Service-Protokolle erweitert und
stellt zusatzliche Metadaten zur méglichen Ursache bereit, die zum Erstellen der Benachrichtigung
oder des Vorfalls geflihrt hat. Mit dieser Erweiterung konnen Sie die Richtlinien, Anwendungen,
Quellzonen, URLs, Quell-IPs und Regionen genau bestimmen, die moglicherweise zum Ausldsen
der Benachrichtigung fiihren.

Sie kénnen die moglichen Ursachen fiir die folgenden Szenarien anzeigen:

¢ Hohe Verarbeitungsaktivitit (Benachrichtigung ,Hohe Verarbeitungsaktivitit): Eine hohe
CPU-Auslastung auf Datenebene kann zu verschiedenen Problemen fiihren, beispielsweise
zu Instabilitaten in Firewalls, zum Blockieren von Firewalls sowie zu Paketverlusten
oder Latenzproblemen. Dies kann sich negativ auf Ihren Geschaftsbetrieb auswirken.
Wenn die CPU-Auslastung auf Datenebene mindestens 60 % betragt und es zu einer
erheblichen Auslastungsspitze kommt, zeigt AlOps fiir NGFW wahrscheinliche Ursachen
in der Benachrichtigung ,Hohe Verarbeitungsaktivitat“ an. Bleibt die CPU-Auslastung auf
Datenebene jedoch lber einen langen Zeitraum ohne Schwankungen konstant auf einem
hohen Niveau, ist die Ursache nicht eindeutig und kann nicht auf einfache Weise ermittelt
werden. Daher werden keine méglichen Ursachen angezeigt. Wenn beispielsweise die CPU-
Auslastung der Datenebene Uber einen langeren Zeitraum konstant 70 % betragt, zeigt AlOps
fir NGFW keine moglichen Ursachen an.
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e Erkennung und Korrektur einzelner oder mehrerer Greedy-Sitzungen (Benachrichtigung
,Hohe Verarbeitungsaktivitit“): Bei einem Angriff durch Greedy-Sitzungen auf eine Firewall
stellt ein Angreifer in schneller Folge zahlreiche Verbindungen her und nutzt dabei die internen
Ressourcen der Firewall aus. Dies kann zur Erschopfung der Ressourcen und zu Denial-
of-Service-(DoS-)Vorfillen fiihren. AlOps fur NGFW kann diese Probleme erkennen und
wahrscheinliche Ursachen dafiir anzeigen.

e Sitzungserschopfung mit Verbindungsverlust (Benachrichtigung ,Hohe
Verarbeitungsaktivitat“): Wenn eine Firewall Datenverkehr empfangt, richtet sie flr
diesen Datenverkehr eine Sitzung ein, um seinen Status zu verfolgen und erforderliche
Sicherheitstiberpriifungen durchzufiihren. Jede Sitzung verbraucht Systemressourcen,
einschlieBlich Arbeitsspeicher und CPU-Zyklen. Wenn die Firewall ihre maximale Kapazitat
fur gleichzeitige Sitzungen erreicht, fihrt dies zur Sitzungserschépfung. Dieses Problem kann
mehrere Ursachen haben, z. B. ein hohes Datenverkehrsaufkommen, falsch konfigurierte
Sicherheitsrichtlinien und falsche Einstellungen fiir das Sitzungs-Timeout. AlOps fiir NGFW
nutzt erweiterte KlI-Funktionen, um Probleme mit Sitzungserschopfung in Netzwerkgeraten
proaktiv zu erkennen. Dies ermoglicht eine optimierte Ressourcenzuweisung, steigert
die Netzwerkleistung und mindert Verbindungsprobleme, um eine unterbrechungsfreie
Verfligbarkeit des Dienstes zu gewahrleisten.

¢ Hohe Paketpufferauslastung aufgrund einer einzelnen Anwendung (erhohte
Datenverkehrslatenz - Paketpuffer): AlOps fir NGFW erkennt die wahrscheinliche Ursache
einer hohen Paketpufferauslastung, die darauf zurlickzufihren ist, dass eine einzelne
Anwendung den Paketpuffer monopolisiert. AlIOps fiir NGFW nutzt erweiterte Kl-Funktionen,
um eine optimale Netzwerkleistung sicherzustellen, indem rechtzeitig auf eine suboptimale
Ressourcenzuweisung hingewiesen wird und Leistungseinbuf3en verhindert werden.

e Hohe Auslastung des On-Chip-Paketdeskriptors aufgrund einer einzelnen Anwendung
(erhohte Datenverkehrslatenz - On-Chip-Paketdeskriptor): AlOps fir NGFW erkennt
die mogliche Grundursache einer hohen Auslastung des On-Chip-Paketdeskriptors. Dies
unterstitzt die proaktive Identifizierung und Lésung von Netzwerkiiberlastungen, die durch
eine einzelne Anwendung verursacht werden, die den On-Chip-Paketdeskriptor monopolisiert.

¢ Erkennung von Slow-Path-DoS-Angriffen und Vorschlage zu KorrekturmaBnahmen
(Benachrichtigung ,Hohe Verarbeitungsaktivitit”): AlOps fir NGFW erkennt Slow-Path-
DoS-Angriffe mit Kl-gestitzter Technologie und gewahrleistet so Netzwerksicherheit und
eine unterbrechungsfreie Verfiigbarkeit des Dienstes. Es werden Benachrichtigungen zu
hoher Verarbeitungsaktivitat auf Datenebene ausgeldst, eine Ursachenanalyse bei hoher
Richtlinienverweigerungs-Aktivitat durchgefihrt und Korrekturmanahmen basierend auf der
Kausalitatsanalyse vorgeschlagen.

¢ Erkennung und Korrektur einer hohen Suchaktivitiat im URL-Cache (Benachrichtigung ,Hohe
Verarbeitungsaktivitat“): AlOps fiir NGFW erkennt und behebt eine hohe Suchaktivitdt im
URL-Cache, optimiert die Verarbeitungseffizienz und erhalt die Systemstabilitit aufrecht. Diese
Funktion korreliert die Suchaktivitat im URL-Cache mit der DP-CPU-Auslastung, identifiziert
eine hohe CPU-Auslastung und schlagt KorrekturmaBnahmen vor, um Szenarien mit nahezu
vollstandiger Sattigung zu verhindern.

¢ Erkennung und Korrektur hoher Inhaltsverarbeitungsaktivitat (Benachrichtigung
,Hohe Verarbeitungsaktivitat"): AlOps fir NGFW-Funktion erkennt eine hohe
Inhaltsverarbeitungsaktivitat. Diese Funktion analysiert Korrelationen zwischen verschiedenen
Phasen der Inhaltsverarbeitung und der CPU-Auslastung auf Datenebene, identifiziert Falle
hoher CPU-Auslastung oder Zustinde nahezu vollstandiger Sattigung und schlagt umsetzbare
KorrekturmaBnahmen zur Verbesserung der Systemstabilitat vor.

Vorfalle und Benachrichtigungen 11 ©2025 Palo Alto Networks, Inc.



Benachrichtigungen

e RCA-Bericht liber zu langes Zertifikat (Benachrichtigung ,Commit und Push fehlgeschlagen®):
AlOps fliir NGFW erkennt Commit-Fehler und beschreibt die moglichen Ursachen von Commit-
Fehlern, insbesondere wenn die Lange des Zertifikats die PuffergrofRe tiberschreitet.

STEP 1| Wahlen Sie unter Vorfille und Benachrichtigungen > Benachrichtigungen eine
Benachrichtigung aus, um eine Seite mit Details zur Benachrichtigung zu 6ffnen.

Das Flussdiagramm weist auf Folgendes hin:

e Ereignisse, die zum Auslésen der Benachrichtigung ,Hohe Verarbeitungsaktivitat“ gefiihrt
haben

e Mogliche Ursache des ausgelésten Ereignisses

Sie kénnen den Cursor auch tGber die Knoten bewegen, um weitere Details anzuzeigen,
beispielsweise die mégliche Ursache, das Konfidenzniveau, das ausgel&ste Ereignis und die
Dauer der Auswirkung. Wenn drei oder mehr Ereignisknoten vorhanden sind, kénnen Sie auf
die Ereignisse klicken und sie erweitern, um die Details anzuzeigen.

AlOps fiir NGFW zeigt dieselben Informationen auch in tabellarischer Form an. Sie kénnen
den Cursor Uiber eine moégliche Ursache in der Tabelle bewegen, um die hervorgehobenen
Knoten und den Pfad im Flussdiagramm anzuzeigen. Sie kénnen im Flussdiagramm auch auf
eine mogliche Ursache klicken, um deren Details in tabellarischer Form anzuzeigen.

Das Konfidenzniveau gibt an, wie sicher AlOps fliir NGFW die Ursachen fiir die
Benachrichtigung ,Hohe Verarbeitungsaktivitit bestimmt. Die wahrscheinlichen Ursachen
werden nach Konfidenzniveau in absteigender Reihenfolge sortiert. Beginnen Sie mit dem
Uberpriifen der Ursachen, die ein hohes Konfidenzniveau aufweisen.

Vorfalle und Benachrichtigungen 12 ©2025 Palo Alto Networks, Inc.
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STEP 2|

STEP 3|

Erweitern Sie eine moégliche Ursache in der Tabelle, um Diagramme und betroffene Metriken
anzuzeigen, die Sie ndher untersuchen moéchten, da sie zum Ausldsen der Benachrichtigung
geflhrt haben.

Verwenden Sie Diagrammtools, um die Grafiken zu tberpriifen.

Mithilfe des Kausalitatszeitraums konnen Sie die Ursache-Wirkungs-Beziehung zwischen der
Ursache der Benachrichtigung und dem ausgeldsten Ereignis im Zeitverlauf visualisieren.

Sie kénnen im Diagramm Zeitrdume von 6 Stunden, 24 Stunden oder 48 Stunden vor und nach
der Auswirkung anzeigen.

Die Analyse der moglichen Ursache wird erweitert, um die SLS-Protokolle zu verwenden

und zusatzliche Metadaten zur moéglichen Ursache bereitzustellen, die zum Erstellen einer
Benachrichtigung oder eines Vorfalls gefiihrt hat. Mit dieser Erweiterung kénnen Sie die
Richtlinien, Anwendungen, Quellzonen, URLs, Quell-IPs und Regionen genau bestimmen,

die moglicherweise zum Ausldsen der Benachrichtigung flihren. Wenn beispielsweise die
hohe CPU-Auslastung auf Datenebene die Benachrichtigung Hohe Verarbeitungsaktivitat
auslost, kénnen Sie die Analyse der méglichen Ursache nutzen, um die Hauptverursacher der
Benachrichtigung zu ermitteln, und die empfohlenen KorrekturmafBnahmen befolgen.

Vorfalle und Benachrichtigungen 13 ©2025 Palo Alto Networks, Inc.
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Prognosen und Anomalieerkennung

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Normalerweise erkennt AlOps for NGFW Probleme, indem feste Regeln auf die Metriken
in Ihrer Bereitstellung angewendet werden. Wenn beispielsweise die CPU-Auslastung der
Verwaltungsebene 85 % Uberschreitet, wechselt die Metrik in den Zustand ,Kritisch®.

Um Sie jedoch auf Ereignisse aufmerksam zu machen, die bei festen Regeln moglicherweise
Ubersehen werden, kann AlOps for NGFW maschinelles Lernen verwenden, um lhre
Bereitstellung zu verstehen und Ihnen zusatzliche Benachrichtigungen und Vorfille zur Verfligung
zu stellen, die auf lhre Nutzungstrends zugeschnitten sind.

¢ Prognosebasierte Benachrichtigungen helfen lhnen, Probleme vorauszusehen, indem
prognostiziert wird, wie sich eine Geratemetrik verandern kénnte, und Sie entsprechend
informiert werden.

¢ Anomaliebasierte Benachrichtigungen legen ein grundlegendes Verhalten fiir eine
Geratemetrik fest und informieren Sie, wenn diese Metrik die von lhnen angegebenen
Einstellungen der Anomalieempfindlichkeit tiberschreitet.

Prognose- und anomaliebasierte Erkennung bietet folgende Vorteile:

e Proaktive Verwaltung: Durch die Vorhersage potenzieller Probleme und die friihzeitige
Erkennung von Anomalien kdnnen Administratoren proaktive MalRnahmen ergreifen, um
Problemen vorzubeugen, Ausfallzeiten zu reduzieren und die allgemeine Netzwerkleistung zu
verbessern.

e Verbesserte Sicherheit: Durch das Erkennen ungewodhnlicher Muster und Verhaltensweisen
kénnen Sicherheitsbedrohungen und Schwachstellen identifiziert werden, sodass friihzeitig
eingegriffen und Abhilfe geschaffen werden kann.

e Optimierte Ressourcen: Prognosen helfen bei der besseren Planung und Zuweisung von
Ressourcen und stellen sicher, dass die Netzwerkinfrastruktur ausreichend auf die Bewaltigung
zukiinftiger Anforderungen vorbereitet ist.

Navigieren Sie zu Vorfalle und Benachrichtigungen > Vorfall- und
Benachrichtigungseinstellungen > Prognose- und Anomalievorfille und Benachrichtigungen.

AlOps for NGFW generiert Benachrichtigungen und Vorfille, die basierend auf dem historischen
Wert der Metrik und Ihren Nutzungstrends dynamisch angepasst werden. Abweichungen vom
Normalitatsband kénnen auf potenzielle Probleme hinweisen. Sie kdnnen diese Einstellung
anpassen, um die Empfindlichkeit des Anomalieerkennungsalgorithmus zu steuern.
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Benachrichtigungen

NGFW Incidents & Alerts

Allincidents Al Alerts Incidents & Alerts Settings Notification Rules

Forecast and Anomaly Incidents & Alerts

Anomaly Sensitivity Settings &

AIOps for NGFW generates alerts that dynamically adjust based on
the metric’s historical value and your usage trends. Adjust this
setting to control the sensitivity level of the anomaly detection
algorithm.

Low (i)
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Verwalten von Kapazitatsanalysebenachrichtigungen

Wo kann ich das verwenden? Was brauche ich?

) O oder

Kapazitatsanalyse verwendet Modelle maschinellen Lernens, um vorherzusehen, wann sich der
Ressourcenverbrauch der maximalen Kapazitiat ndhert und Benachrichtigungen auslost. Die

Kapazitatsanalysebenachrichtigungen werden im Voraus generiert und weisen auf potenzielle
Kapazitatsengpasse hin.

Sie kénnen auch eine Benachrichtigungsregel erstellen, um Kapazitatsanalysebenachrichtigungen
auszuldsen.

STEP 1| Navigieren Sie zu Vorfille und Benachrichtigungen > NGFW > Alle Alarme und klicken Sie
auf Listenansicht.
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Benachrichtigungen

STEP 2| Suchen Sie unter Benachrichtigungsname nach Benachrichtigungen, die sich auf die

Anndherung an Maximalwerte beziehen.
Die fiir die Kapazitatsanalysefunktion ausgel6sten Benachrichtigungen sind wie folgt benannt:

Anndherung an maximale Kapazitat - <Metric-Name>.

Incidents & Alerts

All Incidents (16) All Alerts (2280)

@ Date Range: Past 30 Days Severity ~ Category ~ Operational Status: New (+1 ~ Priority

Alerts (2280)

Create Time It Severity @ 1 Alert Name Pri
» QOct 30, 2023, 5:55:42 PM Critical A rule to allow new App-IDs does not exist in ruleb...
> Oct 30,2023, 5:51:38 PM Critical No Security policy rules block outbound traffic to k...
> Oct 30, 2023, 3:49:00 PM Critical Firewall Disconnected from Cortex Data Lake
> Oct 30, 2023, 5:44:57 PM Critical QUIC App-ID not explicitly denied in a security rule
» Oct 30, 2023, 6:18:28 PM Critical SSL Protocol Settings in a Decryption profile do not...
» QOct 30, 2023, 5:52:28 PM Critical SSL Protocol Settings in a Decryption profile do not...
> Oct 30, 2023, 5:51:38 PM Critical Application (App-1D) Not configured in security rule...
> Oct 30, 2023, 5:52:28 PM Critical No Security policy rules block outbound traffic to k
> Oct 30, 2023, 6:13:09 PM Critical A rule to allow new App-1Ds does not exist in ruleb.
¥ Oct 31, 2023, 6:21:58 PM Critical No Security policy rules block outbound traffic to k...
* Qct 30, 2023, 5:52:39 PM Critical QUIC App-ID not explicitly denied in a security rule

Oct 30, 2023, 5:51:30 PM Critical The 'Source' and 'Destination’ address and zone are
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STEP 3| Wahlen Sie eine der Benachrichtigungen aus, um ihre Details anzuzeigen, darunter:

e Zusammenfassung der Benachrichtigung mit Details.
e Durch die Benachrichtigung verursachte Auswirkungen.

e Empfohlene MaBBnahmen zur Behebung des Problems.

Incidents and Alerts » Alerts Details
Approaching Max Capacity - Site-to-Site VPN Tunnels -

Summary Activity

1. Summary 2. Review
The number of Site-to-Site VPN Tunnels, comprising of Check the evidence below to see he
both IPsec Tunnels and Proxy IDs, has been consistently was made, and view the correlated .
high and is approaching the maximum capacity the firewall
can support.
Alert Management Actions v Impact

A Warning ..n Overall Impa

The number of Site-to-Site VPN Tunnels, comprising of both IPsec You may be unable to add additional IPse

Tunnels and Proxy IDs, has been consistently high and is approaching nside a configured IPsec tunnel or perfor

the device.
the maximum capacity the firewall can support.

Domain NGFW
Category Health
Sub Category Capacity
Impacted Device x
Incident Priority o P2 w
Operational Status New

Assigned To Select an Assignee W
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In den Benachrichtigungsdetails kénnen Sie auch ein Diagramm anzeigen, das den Trend fiir
die Metrik aufzeigt. Strata Cloud Manager prognostiziert das Datum, an dem die Metrik die
maximale Kapazitat erreichen wird. Sie kdnnen den Cursor (iber das Diagramm bewegen,
um die Kapazitat einer Metrik zu einem beliebigen Zeitpunkt zu Gberpriifen. Sie kénnen eine
Prognosezeit fiir die ndchsten 30 oder 90 Tage auswahlen.

In diesem Beispiel kdnnen Sie sehen, dass die VPN-Tunnel-Metrik auf dem Gerat am 5.
November 2023die maximale Kapazitat erreichen wird.

Time: Past 30 Days ~ Prediction Time: Next 90 Days ~

Metric VPN Tunnels on device [PA-3260]

MAX CAPACITY( 6.0K) |

USAGE FORECAST (NOV 4, 2023, 5:30:00 AM)

6.2 K 60K 58K

Maximum Average Minimum

PREDICTION:
Nov 5, 2023 will hit the max capacity

| I 1 1
10/10 10/17 10/24 10/31 11/28 1

Month/D
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STEP 4 |

Von der Seite Benachrichtigungen aus konnen Sie Zur Kapazititsanalyseseite gehen

auswahlen, um die Heatmap der Kapazitatsanalyse anzuzeigen.

1d Alerts » Alerts Details

Summary

WAPTI aliviianl Jualus

Time: Past 30 Days ~

Activity

Approaching Max Capacity - Site-to-Site VPN Tunnels

TNTVY

Select an Assignee v

Oct 30, 2023, 1:09:17 PM

Oct 30, 2023, 1:09:17 PM

Assigned To

Linked Tickets N/A
Created

Last Updated

Cleared N/A

Prediction Time: Next 90 Days ~

Informationen zur Verwendung der Heatmap der Kapazititsanalyse und zum Uberpriifen der
Kapazitatsbenachrichtigungen finden Sie unter Analysieren der metrischen Kapazitat.

Vorfélle und Benachrichtigungen
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Benachrichtigungen

CPU-Auslastungsmetriken in AlOps fur NGFW

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Die CPU-Auslastung wird in AlOps fiir NGFW mit den folgenden Metriken verfolgt:

e mp_system_resources.mp_cpu: Gibt die Gesamtauslastung der CPU an.

¢ mp_system_resources_daemon.cpu_usage_sum: Gibt die CPU-Auslastung an, die sich aus den
Aufgaben der Verwaltungsebene ergibt, die in der CPU der Verwaltungsebene (Management
Plane CPU, MP-CPU) ausgeflihrt werden. Diese Metrik entspricht der CPU-Auslastung von
SNMP.

e mp_system_resources_daemon.pan_task_cpu_usage: Gibt die CPU-Auslastung
an, die sich aus den in der MP-CPU verarbeiteten PAN-Aufgaben ergibt, die
Vorgange auf Datenebene ausfiihren. Diese Daten sind nicht Teil der SNMP- und
mp_system_resources_daemon.pan_task_cpu_usage-Metrik.

Die Gesamtauslastung der CPU wird wie folgt berechnet:

mp_system_resources.mp_cpu = mp_system_resources_daemon.cpu_usage_sum +
mp_system_resources_daemon.pan_task_cpu_usage
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Benachrichtigungen

Erstellen einer Benachrichtigungsregel

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Die Integration von Strata Cloud Manager in lhre bestehenden Ablaufe umfasst die

Einrichtung proaktiver Benachrichtigungen, durch die Sie potenzielle Probleme erkennen und
GegenmalBnahmen ergreifen kénnen, bevor sie zu schwerwiegenden Komplikationen fihren.
Diese Benachrichtigungen kénnen an das Fallverwaltungsprotokoll Ihres Betriebsteams angepasst
werden, beispielsweise mit den haufig verwendeten Prioritaten P1 oder P2.

Sie kdnnen beispielsweise ein Benachrichtigungssystem einrichten, bei dem kritische
Benachrichtigungen zu den kritischsten Problemen sofort an lhr Sicherheitsteam weitergeleitet
werden, damit es sich umgehend darum kiimmern kann. Andererseits kénnen Warnhinweise, die
weniger dringlich, aber dennoch wichtig sind, zur tiglichen Uberpriifung eingerichtet werden.
Eine solche Regelung gewihrleistet eine effiziente Vorfallverwaltung und sorgt gleichzeitig fir
reibungslose Betriebsablaufe.

Eine weitere Option ist die teambasierte Weiterleitung von Benachrichtigungen. Bestimmte
Benachrichtigungskategorien oder selbst spezifische Benachrichtigungen kénnen an
unterschiedliche Teams weitergeleitet werden, die am besten fiir die Bearbeitung dieser
Meldungen geriistet sind. Sie kdnnen Benachrichtigungseinstellungen definieren, z. B. welche
Alarme Benachrichtigungen ausl6sen, wie und wie oft Sie Benachrichtigungen erhalten, und Sie
kénnen eine Benachrichtigungsregel erstellen.

In diesem Video erfahren Sie, wie Sie eine Benachrichtigungsregel erstellen.

STEP 1| Wahlen Sie Vorfille und Benachrichtigungen > Vorfall- und Benachrichtigungseinstellungen
> Benachrichtigungsregeln > Benachrichtigungsregel hinzufiigen aus.

STEP 2| Geben Sie einen Namen und eine Beschreibung ein.

STEP 3| Wabhlen Sie Neue Bedingung hinzufiigen aus, um die Regelbedingungen anzugeben, die
zum Ausl6sen der Benachrichtigung fihren.

Um beispielsweise eine Benachrichtigung zur Hardware zu erstellen, wahlen Sie
Unterkategorie, Gleich und Hardware aus.

STEP 4| Wabhlen Sie Benachrichtigungstyp und Empfanger fir die Benachrichtigung aus.

1. Wenn Sie E-Mail auswahlen, wahlen Sie eine E-Mail-Gruppe aus, also eine Gruppe von
Benutzern, die die E-Mail-Benachrichtigungen erhalten. Alternativ wahlen Sie Neue E-
Mail-Gruppe erstellen aus.

1. Wenn Sie eine neue E-Mail-Gruppe erstellen, geben Sie den Namen einer E-Mail-
Gruppe ein und beginnen Sie mit der Eingabe der E-Mail-Adressen derjenigen, die Sie
der Gruppe hinzufligen mochten. Driicken Sie nach der Eingabe der einzelnen E-Mail-
Adressen die Eingabetaste.
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Benachrichtigungen

2. Wihlen Sie Next (Weiter).

3. Wahlen Sie aus, wie oft diese Benachrichtigungen gesendet werden sollen:
e Sofort

e Gruppiert und alle 4 Stunden

e Gruppiert und einmal pro Tag

2. Wenn Sie ServiceNow auswahlen, geben Sie die ServiceNow-URL, die
Anmeldeinformationen fir den Client, die Anmeldeinformationen flr ServiceNow und
die ServiceNow-API-Version ein.

1. Testen Sie Ihre Verbindung, um sicherzustellen, dass die Integration funktioniert.
2. Wihlen Sie Next (Weiter).

STEP 5| Regel speichern

Integration in ServiceNow

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- O oder
NGFW-Credits finanziert werden

Wenn Sie lhre ServiceNow-Integration fiir die AlOps for NGFW-Benachrichtigungsregel
konfigurieren, bendtigen Sie Folgendes:

e Konfigurierte ServiceNow-Instanz mit Administratorzugriff

e ServiceNow-Benutzername und -Passwort mit Webzugriff und spezifischen Rollen zum
Erstellen von Vorfillen oder Abfragen verschiedener Tabellen

e Client-ID und Passwort, die in der Anwendungsregistrierung erstellt wurden, um AlOps den
Zugriff auf lhre ServiceNow-Instanz zu gewahren

e URL lhrer ServiceNow-Instanz
Ihre ServiceNow-Instanz sollte auch Gber eine Vorfall-Tabelle verfiigen, an die AlOps

Benachrichtigungen senden kann, sowie Giber Zuweisungsgruppen mit Verantwortlichen, damit
diese Benachrichtigungen an bestimmte Personen gesendet werden kdnnen.
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Benachrichtigungen

STEP 1| Erstellen eines ServiceNow-Rest-Benutzers.

Erstellen Sie einen neuen ServiceNow-Benutzer mit bestimmten Rollen zum Lesen von und
Schreiben in die verschiedenen Tabellen, die fir die Integration benétigt werden (,Vorfall®,
,<Zuweisungsgruppen“ und ,Verantwortliche").

1. Um einen Benutzer in ServiceNow zu erstellen, navigieren Sie unter Systemsicherheit >
Benutzer und Gruppen zu Benutzer.

NOW Al Favorites History  Workspaces

YV Filter b

> System Policy
> System Properties
> System Run Level
> System Scheduler
w System Security
Instance Security Center ~
Access Control (ACL)
Key Management Administration
IP Address Access Control
Objects
QOperations
Protocol Profiles Hise experiences
High Security Settings
v Users and Groups
Users
Groups
Roles

Access Role Detail View

v Reports

Users

Groups Membership

2. Aktivieren Sie das Kontrollkastchen Nur Webdienst-Zugriff und senden Sie lhre
Anderungen.
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now Al

Favorites  History ~ Workspaces

= User - New Record ¢

Q_ Search

o] = User
") T Newrecord

[ @ Toset up the User's password, save the record and then click Set Password.

User ID

Firstname

Last name

Title

Department

Password needs reset

Locked out

restuser

Rest

User

Active B

Web service accessonly [

Internal Integraticn User

Related Links

View linked accounts
View Subscriptions

Email | alops@example.com =
Language | -~ None - ~

Calendar integration | Outlook ~
Time zone | System (America/Los Angeles) ~
Dateformat | System (yyyy-MM-dd) ~

Business phone

Mobile phone

Photo Clickta add..

3. Suchen Sie nach dem neu erstellten Benutzer. Wahlen Sie in der Tabelle unten auf
der Seite die Registerkarte Rollen aus und klicken Sie auf Bearbeiten. Sie miissen dem
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Benutzer Berechtigungen fiir die drei folgepden Rollen erteilen: itil, sn_incident_read
und sn_incident_write. Speichern Sie lhre Anderungen.
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< | Edit Members

story  Workspaces

[Aﬂdﬂ'lter‘ Run filter | @

-~ choose field -- -

~oper ~value -
Collection Roles List
Q I Rest User
action_category_creator il
i sn_incident read

sn_incident_write

activity creator
actsub_admin
actsub user
admin

agent admin

agent security admin
agent_workspace user
ais_admin

ais_high security_admin
aisa admin
analytics_admin
analytics task admin
analytics viewer

Cancel ‘E

Name itil

=

@
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4. Klicken Sie auf der Seite ,Benutzer” auf Passwort festlegen. Klicken Sie im Popup-
Fenster auf Generieren und Passwort speichern. Stellen Sie sicher, dass Sie das
Passwort zusammen mit der Benutzer-ID an einen sicheren Ort kopieren. Diese
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Informationen werden verwendet, um die Anmeldeinformationen fir den ServiceNow-
Benutzer in AlOps for NGFW auszufiillen.
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NOW Al Favorites  History ~ Workspaces = User - Rest User 7 Q Search

Set Password *

Password saved succesfully. I

[=[D) cenre

RN seve Passwora |
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STEP 2| Erstellen eines Web-OAuth-Clients.

Fir die Authentifizierung von AlOps for NGFW bei Ihrer ServiceNow-Instanz ist ein OAuth-
Client erforderlich.

1. Navigieren Sie zu System-OAuth > Anwendungsregistrierung.

2. Erstellen Sie einen neuen Eintrag und wahlen Sie auf der folgenden Seite den Link
OAuth-API-Endpunkt fiir externe Clients erstellen aus.

< | OAuth application

What kind of OAuth application?

Create an OAuth APl endpoint for external clients
Create an OAuth JWT APl endpoint for external clients
Connect to a third party OAuth Provider

Configure an OIDC provider to verify ID tokens.
Connect to an OAuth Provider (simplified)

3. Flgen Sie einen Namen fiir das OAuth-Protokoll hinzu und erstellen Sie einen geheimen
Client-Schliissel. Der geheime Client-Schliissel kann auch leer gelassen werden, wenn
der geheime Schliissel automatisch generiert werden soll. Klicken Sie auf Ubermitteln,
navigieren Sie dann zuriick zum Eintrag in der Anwendungsregistrierung und speichern
Sie sowohl die Client-ID als auch den geheimen Client-Schliissel an einem sicheren Ort.
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Diese Informationen werden in den Formularen fiir Client-Anmeldeinformationen in
AlOps for NGFW verwendet.
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story  Workspaces  Adm Application Registries - New Record

OAuth client application details.
» Name: Aunique name.
+ Client ID: Client ID generated by
li I the h application. Leave it empty for auto-generation.
« Refresh Token Lifespan Time in seconds the Refresh Token will be valid.
» Access Token Lifespan: Time in seconds the Access Token will be valid.

+ Redirect URL:The rediect URLS r redirect to, They JRLs and they are comma separated
+ Enforce Token Restriction: Restricts the access token usage tothe APIs defined in the REST API Access Policies. L ing this opti I token usage across other REST API's. Learnmore.
More Info
* Name | AlOps OAuth Application ~ Global [’?}
* ClientID  Jeadsf587f3121105a1621fcd081cbeb Accessible from | All application scopes ~
Client Secret Active
Leave Client Secret blank to automatically  Refresh Token Lifespan 6,640,000
generate a string
. * Access Token Lifespan 1,600
Redirect URL a8 ]
LogoURL a8 ]
Public Client
Camments
AuthScapes @
AuthScope

Insert a new row.
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STEP 3| Hinzuftigen von Informationen zu den ServiceNow-Kontoeinstellungen in AlOps for NGFW.

Figen Sie die Informationen aus den vorherigen Schritten in AlOps for NGFW hinzu, um die
Integration zwischen ServiceNow und AlOps for NGFW abzuschlie3en.

Sie benotigen Folgendes:

e Die URL lhrer ServiceNow-Instanz
e Den ServiceNow-Benutzer und das Passwort aus Schritt 1

e Die Client-ID und den geheimen Client-Schliissel aus Schritt 2

1. Navigieren Sie in AlOps for NGFW zu Benachrichtigungsregeln und klicken Sie auf
Benachrichtigungsregel hinzufiigen.

Add Notification Rule

@ Name and Description
Mame

ServiceNow Notification Rule o

Description

9 Rule Conditions

Send notification if...

L 1]

Severity v Equals + 0 critical A

4+  AddNew Condition

o Notification Type and Recipients
Email

ServiceNow

2. Fillen Sie Felder wie Regelname und Benachrichtigungsbedingung aus und aktivieren
Sie dann unter Benachrichtigungstyp und Empfanger das Kontrollkastchen ServiceNow.

3. Kilicken Sie unten in der Seitenleiste auf ServiceNow-Kontoeinstellungen. Geben Sie in
das folgende Formular die zuvor gespeicherten Informationen ein. ServiceNow-Benutzer
und ServiceNow-Passwort aus Schritt 1, wo Sie den Rest-Benutzer eingerichtet
haben. Client-ID und geheimen Client-Schliissel aus Schritt 2 zur Einrichtung der
Anwendungsregistrierung. Lassen Sie die Version unverandert. Klicken Sie auf Test,
um die Konfiguration zu speichern und einen Testvorfall an lhre ServiceNow-Instanz
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zu senden. Dieser muss erfolgreich sein, damit Sie fortzufahren kdonnen. Klicken Sie auf
Next (Weiter).

e Notification Type and Recipients

Email

ServiceNow

ServiceNow URL

https://dev84710.service-now.com (]
Client ID

3ead5f587f3121105a16a1fcd081cbeb o

Client Password

LAA AL LA AL LA L LA AL AR LA Ll A LA LR LLAl Ll Ll sl @

ServiceNow User Name

rest.user ]

ServiceNow Password

ssssssssnse Er

ServiceNow APl Version

1 o

Test o Connection successful! Cancel m
=

4. Erweitern Sie das Dropdown-Menii Bitte wahlen Sie eine Vorlage aus und klicken Sie
auf Neue ServiceNow-Vorlage erstellen.

o Notification Type and Recipients

Email

ServiceNow

‘ A

Create a new ServiceNow template -

5. Geben Sie den Namen der ServiceNow-Vorlage ein und wahlen Sie dann eine Gruppe
aus der Dropdown-Liste Zuweisungsgruppe aus. Wahlen Sie eine verantwortliche
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Person aus der Dropdown-Liste Verantwortlicher aus. Beachten Sie, dass diese
Dropdown-Listen mit Werten gefiillt werden, indem Sie die folgenden Tabellen von lhrer
ServiceNow-Instanz aus aufrufen:

o Systemsicherheit > Benutzer und Gruppen > Benutzer

e Systemsicherheit > Benutzer und Gruppen > Gruppen

Wenn keine Gruppen definiert sind, wird die Dropdown-Liste Zuweisungsgruppe nicht
ausgefillt. Wenn einer bestimmten Gruppe keine Benutzer zugewiesen sind, wird die
Dropdown-Liste Verantwortliche nicht ausgefiillt. Klicken Sie auf Weiter und dann auf
Regel speichern.

e Notification Type and Recipients

Email

ServiceNow

ServiceNow URL

https://dev84710.service-now.com (]
Client ID

3ead5f587f3121105a16a1fcd081cbeb o

Client Password

SN NIN NN ONNNNOOONOO00OUONBOORRO0RReRRES (D)

ServiceNow User Name

rest.user ]

ServiceNow Password

sessssssns s

ServiceNow API Version

1 o

Test o Connection successful! Cancel m
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AlOps for NGFW-
Benachrichtigungsreferenz

Willkommen bei der AlOps for NGFW-Benachrichtigungsreferenz. Zustandsbenachrichtigungen
Uiberwachen den Zustand und die Leistung Ihrer Plattform aktiv und in Echtzeit. Mit diesem
Ansatz kdénnen Sie Probleme leichter erkennen, potenzielle Probleme vorhersagen und
AbhilfemaRnahmen implementieren, um eine optimale Funktion lhrer Gerate zu gewahrleisten. Im
Folgenden sind einige wichtige Aspekte aufgefiihrt:

Uberwachung von Metriken: Uberwachen Sie kontinuierlich verschiedene Metriken der
NGFWs, einschlieRlich CPU-Auslastung, Arbeitsspeicherauslastung, Festplattenspeicher,
Netzwerkdurchsatz und andere relevante Leistungsindikatoren. Durch diese standige
Uberwachung wird sichergestellt, dass Abweichungen von der normalen Leistung schnell
erkannt werden.

Anomalieerkennung: Generieren Sie Benachrichtigungen, die basierend auf dem historischen
Wert der Metrik und Ihren Nutzungstrends dynamisch angepasst werden. Durch die Nutzung
historischer Daten kann das System Anomalien erkennen, die auf potenzielle Probleme
hinweisen kdnnten, und so ein proaktives Management ermdoglichen.

Pradiktive Analyse: Sagen Sie durch die Analyse historischer Daten und Muster voraus, wann
bestimmte Schwellenwerte Gberschritten werden oder wann bestimmte Ereignisse eintreten.
Dadurch kénnen potenzielle Probleme vorhergesehen werden, bevor sie eskalieren.

Auf den folgenden Seiten sind die Benachrichtigungen aufgefihrt, die AlOps for NGFW auslésen
kann.

Premium-Zustandsbenachrichtigungen: Lassen Sie sich die Premium-Benachrichtigungen zum
Zustand lhrer Plattform anzeigen, die Strata Cloud Manager ausl6sen kann.

Kostenlose Zustandsbenachrichtigungen: Lassen Sie sich die kostenlosen Benachrichtigungen
zum Zustand lhrer Plattform anzeigen, die AlOps for NGFW ausl6sen kann.

Benachrichtigungen zu Diensten: Lassen Sie sich die Benachrichtigungen zu verbundenen
Diensten anzeigen, die AlOps for NGFW auslésen kann.

Durch den Einsatz von maschinellem Lernen ausgel6ste Benachrichtigungen: Lassen Sie
sich die Benachrichtigungen anzeigen, die Strata Cloud Manager durch den Einsatz von
maschinellem Lernen auslésen kann.

Informationen zu den Sicherheitsstatuspriifungen, die AlOps for NGFW ausl6sen kann, finden Sie
in der Tabelle Verwalten > Sicherheitsstatus > Einstellungen > Sicherheitspriifungen, in der die
Priifungen aufgefihrt sind.
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Premium-Zustandsbenachrichtigungen

In der folgenden Tabelle sind die Premium-Benachrichtigungen zum Zustand lhrer Plattform
aufgefiihrt, die Strata Cloud Manager ausl6sen kann.

Damit Strata Cloud Manager diese Benachrichtigungen auslésen kann, ist eine Premium-Lizenz fiir

AlOps for NGFW erforderlich.

Benachrichtigen Beschreibung

ACC-Abfragefehler

(Premium-
Benachrichtigung)

Diese Benachrichtigung informiert dartiber, dass die Abfrage des
Application Command Center (ACC) fehlgeschlagen ist.

Klasse: Zustand
Kategorie: Berichterstattung

In-App-Support-Ticket: Nein

Unerwtinschte Nutzung
von Ressourcen

fur verschlisselten
Datenverkehr

(Premium-
Benachrichtigung)

Die Ressourcen fir verschliisselten Datenverkehr werden knapp.
Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Nein

Unerwinschte Nutzung
von Ressourcen

(Premium-
Benachrichtigung)

Die Firewall weist ungewdhnliche Werte fiir Verbindungen pro
Sekunde (CPS), Durchsatz oder Anzahl der Sitzungen auf.

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitit - ARP-Tabelle

(Premium-
Benachrichtigung)

Die Datenprognoseanalyse zeigt, dass die Eintrage in der ARP-
Tabelle bald die maximale Kapazitat der Firewall ausgeschopft
haben werden.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Anndherung an
maximale Kapazitat -
Adressgruppen

(Premium-
Benachrichtigung)

Die Anzahl der Adressgruppenobjekte war konstant hoch und
nahert sich der maximalen Kapazitat, die die Firewall unterstiitzen
kann.

Klasse: Zustand

Kategorie: Kapazitat

Vorfélle und Benachrichtigungen
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Benachrichtigen Beschreibung

In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - Adressobjekte

(Premium-
Benachrichtigung)

Die Anzahl der Adressobjekte war konstant hoch und nahert sich
der maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - CPU auf
Datenebene

(Premium-
Benachrichtigung)

Die CPU-Auslastung auf Datenebene (Dataplane, DP) war tiber
langere Zeit konstant hoch und nahert sich der maximalen
Kapazitat, die das Gerat unterstitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an
maximale Kapazitat -
Entschlisselungsnutzung

(Premium-
Benachrichtigung)

Die Datenprognoseanalyse zeigt, dass SSL-
Entschlisselungssitzungen bald die maximale Kapazitat der
Firewall ausgeschopft haben werden.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - FQDN-
Adressen

(Premium-
Benachrichtigung)

Die Anzahl der FQDN-Adressobjekte war konstant hoch und
nahert sich der maximalen Kapazitat, die die Firewall unterstiitzen
kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Anndherung an maximale
Kapazitat - GlobalProtect-
Tunnel (clientlos)

(Premium-
Benachrichtigung)

Die Anzahl der clientlosen GlobalProtect-VPN-Tunnel nadhert sich
der maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitiat - IKE-Peers

(Premium-
Benachrichtigung)

Die Anzahl der IKE-Peers war konstant hoch und nahert sich der
maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand

Kategorie: Kapazitat

Vorfélle und Benachrichtigungen
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Benachrichtigen Beschreibung

In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - CPU auf
Verwaltungsebene

(Premium-
Benachrichtigung)

Die CPU-Auslastung auf Verwaltungsebene (Management Plane,
MP) war konstant hoch und néhert sich der maximalen Kapazitét,
die das Gerat unterstitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an
maximale Kapazitat -
Arbeitsspeicher auf
Verwaltungsebene

(Premium-
Benachrichtigung)

Die Arbeitsspeichernutzung auf Verwaltungsebene (Management
Plane, MP) war konstant hoch und nahert sich der maximalen
Kapazitat, die das Gerat unterstitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an maximale
Kapazitat - NAT-
Richtlinien

(Premium-
Benachrichtigung)

Die Anzahl der NAT-Richtlinienregeln war tber langere Zeit
konstant hoch und n3hert sich der maximalen Kapazitit, die die
Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an
maximale Kapazitat -
Sicherheitsrichtlinien

(Premium-
Benachrichtigung)

Die Anzahl der Sicherheitsrichtlinienregeln war konstant hoch
und nahert sich der maximalen Kapazitat, die die Firewall
unterstitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Anndherung an maximale
Kapazitat - Dienstgruppen

(Premium-
Benachrichtigung)

Die Anzahl der Dienstgruppenobjekte war konstant hoch und
nahert sich der maximalen Kapazitat, die die Firewall unterstiitzen
kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - Dienstobjekte

Die Anzahl der Dienstobjekte war konstant hoch und nahert sich
der maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand

Vorfélle und Benachrichtigungen
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Benachrichtigen Beschreibung

(Premium-
Benachrichtigung)

Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Anndherung an
maximale Kapazitat -
Sitzungstabellenauslastung

(Premium-
Benachrichtigung)

Die Auslastung der Sitzungstabelle (%) war lber ldngere Zeit
konstant hoch und nahert sich der maximalen Kapazitat, die die
Firewall oder die VM-Lizenz unterstitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - Site-to-Site-
VPN-Tunnel

(Premium-
Benachrichtigung)

Die Anzahl der Site-to-Site-VPN-Tunnel, bestehend aus IPsec-
Tunneln und Proxy-1Ds, war konstant hoch und nahert sich der
maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an die
maximale Kapazitat -
URLs oder IPs innerhalb
von EDLs

(Premium-
Benachrichtigung)

Die Anzahl der URLs, IPs oder Domanen innerhalb der
konfigurierten EDL(s), die in der Richtlinie dieser Firewall
verwendet werden, nahert sich der maximalen Kapazitit, die die
Firewall unterstitzen kann.

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Nein

Anndherung an maximale
Kapazitat - Virtuelle
Systeme

(Premium-
Benachrichtigung)

Die Datenprognoseanalyse zeigt, dass die Konfiguration virtueller
Systeme bald die von der Lizenz der Firewall unterstiitzte
maximale Kapazitat erreichen wird.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an
die maximalen
Konfigurationsgrenzwerte

Firewallobjekte wie Regeln, Gruppen und Sicherheitsprofile
nahern sich den Gerategrenzwerten.

Klasse: Zustand

(Premium- . . T
Benachrichtigung) Kategorie: Konfigurationslimits
In-App-Support-Ticket: Nein
Zertifikatablauf Mindestens ein Zertifikat in der Firewall wurde gesperrt oder lauft

bald ab.
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Benachrichtigen Beschreibung

(Premium-
Benachrichtigung)

Klasse: Zustand
Kategorie: Zertifikat
In-App-Support-Ticket: Nein

Commit und Push
fehlgeschlagen

(Premium-
Benachrichtigung)

Die Ubertragung der Konfiguration per Push ist fehlgeschlagen.
Klasse: Zustand
Kategorie: Configuration (Konfiguration)

In-App-Support-Ticket: Nein

Konfigurationsspeicherausla

nahert sich den maximalen
Grenzwerten

(Premium-
Benachrichtigung)

stdiegKonfiguration der Firewall ndhert sich ihrem maximalen

Speicherauslastungslimit. Wahrend Commits muss der gesamte
Konfigurationsspeicher der Firewall Platz fir zwei Kopien

bieten: die aktuell verwendete Konfiguration und die neue

zu verwendende Konfiguration. Wenn der pro Konfiguration
zugewiesene Speicher 50 % Uberschreitet, erreicht die Firewall ihr
Kapazitatslimit, was zu einem Commit-Fehler flhrt.

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Nein

DP-Paketverlust

(Premium-
Benachrichtigung)

Die Benachrichtigung informiert dariiber, dass anormale
Paketverluste aus verschiedenen Griinden erkannt wurden

Klasse: Zustand
Kategorie: Leistung

In-App-Support-Ticket: Nein

Status der HA-Links

Der Zustand eines Links, der mit der Firewall verbunden ist.
Die Firewall ist mit verschiedenen Systemen fiir verschiedene

gtr?er‘ryﬁ:inc_hti ung) Dienste verbunden. Diese Benachrichtigung gibt Auskunft tber
sung den Zustand dieser Verbindungen.
Klasse: Zustand
Kategorie: Hochverfligbarkeit
In-App-Support-Ticket: Nein
Hohe Ein Protokollkollektor ndhert sich seiner maximal unterstiitzten
Protokollerfassungsrate Erfassungsrate.
(Premium- Klasse: Zustand
Benachrichtigung)

Kategorie: Protokollierung

In-App-Support-Ticket: Nein

Vorfélle und Benachrichtigungen
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Hohe Der Protokollkollektor nadhert sich seiner Kapazitat fir
Protokollabfrageaktivitat Abfragejobs oder Berichte.

(Premium- Klasse: Zustand

Benachrichtigung) Kategorie: Protokollierung

In-App-Support-Ticket: Nein

Erhohte Die Ressourcen fir den Paketpuffer auf dem Gerat werden
Datenverkehrslatenz - knapp.
Paketpuffer Klasse: Zustand
(Premium- .
Benachrichtigung) Kategorie: Ressourcennutzung
In-App-Support-Ticket: Ja
Erhohte Die Ressourcen des Paketdeskriptors auf dem Gerat werden
Datenverkehrslatenz - knapp.
Paketdeskriptor Klacce: Zustand
(Premium- -
Benachrichtigung) Kategorie: Ressourcennutzung
In-App-Support-Ticket: Ja
Erhohte Die Firewall hat eine grof3e Menge an Datenverkehr empfangen,
Datenverkehrslatenz - dessen Anwendung als ,unknown-tcp“ oder ,unknown-udp“
unbekanntes TCP oder kategorisiert ist.
ubp Klasse: Zustand
(Premium- -
Benachrichtigung) Kategorie: Ressourcennutzung
In-App-Support-Ticket: Nein
Verbindung zum Das Gerat kann keine Verbindung zu seinem
Protokollweiterleitungsziel | Protokollweiterleitungsziel herstellen.
ist verloren Klasse: Zustand
(Premium- . .
Benachrichtigung) Kategorie: Protokollierung

In-App-Support-Ticket: Nein

MindestaufbewahrungsdauerDer Protokollkollektor enthalt Protokolle, die alter als die
fir Protokolle ist definierte Mindestaufbewahrungsdauer sind.

Uberschritten Klasse: Zustand
(Premium- .- .
Benachrichtigung) Kategorie: Protokollierung

In-App-Support-Ticket: Nein
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Benachrichtigen Beschreibung

Fehler bei der NAT- Minglestens eine NAT-Regel kann nicht genligend Ressourcen fiir
Zuweisung die Ubersetzung zuweisen.

(Premium- Klasse: Zustand

Benachrichtigung)

Kategorie: NAT-Poolressource

In-App-Support-Ticket: Ja

NAT-Pool-Nutzung Mindestens eine NAT-Regel weist eine hohe Ressourcennutzung
. auf.

(Premium-

Benachrichtigung) Klasse: Zustand

Kategorie: NAT-Poolressource

In-App-Support-Ticket: Nein

NGFW SD-WAN- Zeigt die Liste der Anwendungen an, die von einer schlechten
AnwendungsleistungsbenachhN@rtigjuhghgsleistung betroffen sind.

(Premium- Klasse: Zustand

Benachrichtigung)

Kategorie: SD-WAN-Leistung
In-App-Support-Ticket: Nein

NGFW SD-WAN- Gibt an, was zu LeistungseinbufZen bei Ihren Apps und Diensten
VerbindungsleistungsbenachradhigLings flihrt.

(Premium- Klasse: Zustand

Benachrichtigung)

Kategorie: SD-WAN-Leistung
In-App-Support-Ticket: Nein

Vom Standard Diese Benachrichtigung wird ausgel6st, wenn die
abweichende Protokollierungsstufe eines Dienstes nicht auf die
Protokollierungsstufe Standardkonfiguration eingestellt ist. Diese Benachrichtigung
. stellt sicher, dass die Dienste ihre angegebenen
(Premium- . . . .
N Protokollierungseinstellungen konsistent beibehalten.
Benachrichtigung)

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Nein

Verbindungsunterbrechung| Diese Benachrichtigung wird ausgel6st, wenn der Server, der

des vom in PAN-OS vom in PAN-OS integrierten Benutzer-ID-Agenten (Benutzer-ID
integrierten Benutzer- ohne Agent) Gberwacht wird, die Verbindung zur Firewall verliert.
ID-Agenten lberwachten Dieser (iberwachte Server ist eine wichtige Komponente fir die
Servers Zuordnung von Benutzeridentitaten zu Netzwerkaktivitaten.

Klasse: Zustand
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(Premium-
Benachrichtigung)

Kategorie:

In-App-Support-Ticket: Nein

Speicherauslastung der
Richtlinienkonfiguration
nahert sich den maximalen
Grenzwerten

(Premium-
Benachrichtigung)

Diese Benachrichtigung informiert dartiber, dass die
Speicherauslastung der Richtlinienkonfiguration einen kritischen
Schwellenwert Gberschreitet.

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Nein

Datenverkehrslatenz -
Paketdeskriptoren (On-
Chip)

(Premium-
Benachrichtigung)

Ressourcen fir den Paketdeskriptor (On-Chip) auf dem Gerat
werden knapp.

Klasse: Zustand
Kategorie: Flood/DoS
In-App-Support-Ticket: Nein

Tunnel inaktiv

Mindestens ein Site-to-Site-VPN-Tunnel ist ausgefallen.

(Premium- Klasse: Zustand
Benachrichtigung) Kategorie: Site-to-Site-VPN
In-App-Support-Ticket: Ja
Zonenschutzprofil - Die in der Zone hergestellten Verbindungen oder die eingehende

Flood-Erkennung

Paketrate sind zu hoch oder ungewdhnlich.

(Premium- Klasse: Zustand
Benachrichtigung) Kategorie: Flood/DoS
In-App-Support-Ticket: Ja
Zonenschutzprofil - In einer Zone fehlt ein Zonenschutzprofil oder die
Schwellenwertempfehlung | Schwellenwerte in einem Zonenschutzprofil missen angepasst
. werden.
(Premium-
Benachrichtigung) Klasse: Zustand

Kategorie: Flood/DoS
In-App-Support-Ticket: Nein
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Kostenlose Zustandsbenachrichtigungen

In der folgenden Tabelle sind die kostenlosen Benachrichtigungen zum Zustand lhrer Plattform
aufgefiihrt, die AlOps for NGFW auslésen kann.

Damit AlOps for NGFW diese Benachrichtigungen auslosen kann, ist keine Premium-Lizenz
erforderlich.

Benachrichtigen Beschreibung

Stromausfall einer Karte Es wurde ein Kartenausfall erkannt, was auf ein mogliches
Problem mit der Karte oder ihrem Sitz im Chassis hindeutet.
(Kostenlose
Benachrichtigung) Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

Konfigurationsgrofle Die KonfigurationsgroRe dieses Gerats hat ihre Kapazitatsgrenze
erreicht erreicht.

Geratekapazitatsgrenze Klacce: Zustand

(Kostenlose Kategorie: Configuration (Konfiguration)

Benachrichtigung)
In-App-Support-Ticket: Nein
Beeintrachtigtes Ein beeintrichtigtes Systemlaufwerk wurde durch Uberwachung
Systemlaufwerk seiner Attributwerte erkannt.
(Kostenlose Klasse: Zustand
Benachrichtigung) Kategorie: Hardware
In-App-Support-Ticket: Nein
Verzogerte Telemetrie Die Analyse-Engines haben keine neuen Telemetriewerte von

dieser NGFW/diesem Panorama erhalten.
(Kostenlose
Benachrichtigung) Klasse: Zustand

Kategorie: Telemetrie

In-App-Support-Ticket: Ja

FE100-Ausfall Auf dem FE100-Chip in der Firewall wurde ein Kalibrierfehler
erkannt. Dieses Problem weist normalerweise auf einen

(Kostenlose Hardwarefehler hin.

Benachrichtigung)
Klasse: Zustand

Kategorie: Hardware

In-App-Support-Ticket: Nein
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Probleme mit Liftern

(Kostenlose
Benachrichtigung)

Ein Liifter oder eine Liifterschale hat einen Alarm am Gerat
ausgelost.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

Schwerwiegender
Computerfehler

(Kostenlose
Benachrichtigung)

Es wurde ein schwerwiegender Computerfehler erkannt. Dieses
Problem weist normalerweise auf einen Hardwarefehler in der
CPU hin.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

Firewall von Cortex Data
Lake getrennt

(Kostenlose
Benachrichtigung)

Die Verbindung zwischen FW und Strata Logging Service wurde
unterbrochen.

Klasse: Zustand
Kategorie: SLS-Konnektivitat
In-App-Support-Ticket: Nein

Firewall wurde von
Panorama getrennt

(Kostenlose

Die Verbindung zwischen Firewall und Panorama wurde
unterbrochen.

Klasse: Zustand

Benachrichtigung) Kategorie: Verbindungsfehler
In-App-Support-Ticket: Nein
HA-Backup Die HA-Backup-Links sind derzeit nicht konfiguriert.
(Kostenlose Klasse: Zustand
Benachrichtigung) Kategorie: Hochverfligbarkeit
In-App-Support-Ticket: Nein
HA-Peer- Eine der Firewalls im HA-Paar ist nicht funktionsfahig.

Verbindungsstatus

(Kostenlose
Benachrichtigung)

Klasse: Zustand
Kategorie: Hochverfligbarkeit

In-App-Support-Ticket: Ja

Hohe
Speicherplatznutzung -
pancfg-Partition

Die Festplattenpartition nahert sich der Kapazititsgrenze oder ist
voll ausgelastet.

Klasse: Zustand
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(Kostenlose
Benachrichtigung)

Kategorie: Ressourcennutzung

In-App-Support-Ticket: Ja

Hohe
Speicherplatznutzung -
panlogs-Partition

(Kostenlose
Benachrichtigung)

Die Festplattenpartition ndhert sich der Kapazititsgrenze oder ist
voll ausgelastet.

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Ja

Hohe
Speicherplatznutzung -
Root-Partition

(Kostenlose

Die Festplattenpartition ndhert sich der Kapazitatsgrenze oder ist
voll ausgelastet.

Klasse: Zustand

Kategorie: Ressourcennutzung

Benachrichtigung)

In-App-Support-Ticket: Ja
Hohe Mindestens eine Rechenressource auf dem Gerat wird knapp.
Verarbeitungsaktivitat

(Kostenlose
Benachrichtigung)

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Nein

IPQ-Fehler

(Kostenlose
Benachrichtigung)

Auf einem der FE100-Chips in der Firewall wurde ein IPQ-
Fehler (Ingress Packet Queue) festgestellt. Dieser Fehler zeigt
normalerweise an, dass eine Komponente aus ihrem Steckplatz
herausgenommen und erneut eingesetzt werden muss oder dass
ein Hardwarefehler vorliegt.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

UnregelmaRige
Eingangsleistung

(Kostenlose
Benachrichtigung)

Die Leistungswerte des Gerats liegen auBBerhalb des normalen
Bereichs.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

Lizenzablauf

(Kostenlose
Benachrichtigung)

Mindestens eine |lhrer Lizenzen steht kurz vor dem Ablauf oder ist
bereits abgelaufen.

Klasse: Zustand

Kategorie: PanOS und Abonnement
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In-App-Support-Ticket: Nein

Ausfall des
Protokolllaufwerks

(Kostenlose
Benachrichtigung)

Durch die Uberwachung des Festplattenstatus der Firewall wurde
ein ausgefallenes Protokolllaufwerk erkannt.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

MPC-Karte - CPLD-
Ausfall

(Kostenlose
Benachrichtigung)

Die Management Processor Card (MPC) ist eine wesentliche
Komponente des PA-5450, die Verwaltungs-, Protokollierungs-
und Hochverfligbarkeitsfunktionen bereitstellt. Die MPC-Karte
ist aufgrund eines Problems mit einer ihrer Komponenten,

dem komplexen programmierbaren Logikbaustein (Complex
Programmable Logic Device, CPLD), ausgefallen.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

Ablauf des NGFW/
Panorama-
Verwaltungszertifikats

(Kostenlose
Benachrichtigung)

Bei dieser Benachrichtigung wurde der Ablauf des NGFW/
Panorama-Verwaltungszertifikats erkannt.

Klasse: Zustand
Kategorie: Zertifikat
In-App-Support-Ticket: Nein

NPC-Karte - FE100-
Ausfall

(Kostenlose
Benachrichtigung)

NPC-Karten (Network Processing Cards) bieten
Netzwerkkonnektivitat und sind fir die Verarbeitung des
Netzwerkverkehrs unerlasslich. Bei einer NPC-Karte ist ein
Problem mit ihrer FE100-Komponente aufgetreten, das zu deren
Ausfall fiihrte.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

Nicht synchrone Peers -
Konfiguration

(Kostenlose
Benachrichtigung)

Die Systemkonfigurationen auf den HA-Peers stimmen nicht
Uberein.

Klasse: Zustand
Kategorie: Hochverfiigbarkeit
In-App-Support-Ticket: Nein
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Benachrichtigen Beschreibung

Nicht synchrone Peers -
Dynamischer Inhalt

(Kostenlose
Benachrichtigung)

Dynamische Inhalte wie Virenschutz oder Anwendungen und
Bedrohungen stimmen bei den HA-Peers nicht tiberein.

Klasse: Zustand
Kategorie: Hochverfligbarkeit

In-App-Support-Ticket: Nein

Nicht synchrone Peers -
Sitzungen

(Kostenlose
Benachrichtigung)

Die Sitzungen bei den HA-Peers stimmen nicht tiberein oder sind
nicht aktuell.

Klasse: Zustand
Kategorie: Hochverfligbarkeit

In-App-Support-Ticket: Nein

Nicht synchrone Peers -
Software

(Kostenlose
Benachrichtigung)

Die PAN-OS-Softwareversionen auf den HA-Peers stimmen nicht
Uberein.

Klasse: Zustand
Kategorie: Hochverfligbarkeit

In-App-Support-Ticket: Nein

Veralteter dynamischer
Inhalt

(Kostenlose
Benachrichtigung)

Der auf dem Gerat installierte dynamische Inhalt ist im Vergleich
zu den Inhalten, die auf dem Updateserver verfligbar sind,
veraltet.

Klasse: Zustand
Kategorie: Dynamischer Inhalt

In-App-Support-Ticket: Nein

Ende der Lebensdauer von
PAN-OS

(Kostenlose
Benachrichtigung)

Ilhre aktuelle Version von PAN-OS wird nicht mehr unterstiitzt.
Klasse: Zustand
Kategorie: PanOS und Abonnement

In-App-Support-Ticket: Nein

Bekannte
Sicherheitsltuicken in PAN-
oS

(Kostenlose
Benachrichtigung)

lhre aktuelle PAN-OS-Version weist bekannte Sicherheitsllicken
auf.

Klasse: Zustand
Kategorie: Dynamischer Inhalt

In-App-Support-Ticket: Nein
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Benachrichtigen Beschreibung

Ablauf des Stamm- und
Standardzertifikats von
PAN-OS - Szenario 1

(Kostenlose
Benachrichtigung)

Das Stammzertifikat und das Standardzertifikat auf der Firewall
sind abgelaufen.

Klasse: Zustand
Kategorie: Zertifikat
In-App-Support-Ticket: Nein

PCI-Fehler

(Kostenlose
Benachrichtigung)

Die Verbindung einer Peripheriekomponente (Peripheral
Component Interconnect, PCl) ist fur die Verbindung

der Verwaltungsebene (Management Plane, MP) mit der
Kontrollebene (Control Plane, CP) zustindig. Ein bestimmter
Fehler im Zusammenhang mit dieser Komponente deutet auf
einen Ausfall ihrer Funktionalitat hin.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Nein

Pfadiberwachungsfehler -
Karte

(Kostenlose

Auf einer Karte, die sich in den Slots der Firewall befindet, wurde
ein Fehler bei der Pfadiiberwachung festgestellt.

Klasse: Zustand

Benachrichtigung) Kategorie: Hardware
In-App-Support-Ticket: Nein
Portausfall Es wurde ein Ausfall im Zusammenhang mit dem

(Kostenlose

physischen Verwaltungsport oder einem der physischen
Hochverfligbarkeitsports erkannt.

Benachrichtigung)
Klasse: Zustand
Kategorie: Hardware
In-App-Support-Ticket: Nein
Erschopfung des Die Prozesse auf Verwaltungsebene des Gerats erschépfen den
Prozessspeichers - verfligbaren Arbeitsspeicher.
Configd Klasse: Zustand
(Kostenlose Kategorie: Ressourcennutzun
Benachrichtigung) gorie: &
In-App-Support-Ticket: Ja
Erschopfung des Die Prozesse auf Verwaltungsebene des Gerats erschopfen den
Prozessspeichers - verfligbaren Arbeitsspeicher.
Gerateserver

Klasse: Zustand

Kategorie: Ressourcennutzung
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Benachrichtigen Beschreibung

(Kostenlose
Benachrichtigung)

In-App-Support-Ticket: Ja

Erschopfung des
Prozessspeichers -
Protokollempfanger

(Kostenlose
Benachrichtigung)

Die Prozesse auf Verwaltungsebene des Gerats erschépfen den
verfligbaren Arbeitsspeicher.

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Ja

Erschopfung des
Prozessspeichers -
Verwaltungsserver

(Kostenlose

Die Prozesse auf Verwaltungsebene des Gerats erschépfen den
verfligbaren Arbeitsspeicher.

Klasse: Zustand

Kategorie: Ressourcennutzung

Benachrichtigung)
In-App-Support-Ticket: Ja
Erschopfung des Die Prozesse auf Verwaltungsebene des Gerats erschépfen den
Prozessspeichers - verfligbaren Arbeitsspeicher.
Benutzer-ID

(Kostenlose
Benachrichtigung)

Klasse: Zustand
Kategorie: Ressourcennutzung

In-App-Support-Ticket: Ja

Ausfall der redundanten
Stromversorgung

(Kostenlose
Benachrichtigung)

Die Redundanz der Stromversorgung wird nicht erreicht, weil sie
nicht eingefiigt wurde, die Stromversorgung nicht funktioniert hat
oder keine vollstandige Redundanz erreicht wurde.

Klasse: Zustand
Kategorie: Hardware

In-App-Support-Ticket: Ja

Protokollweiterleitungslaten
des Strata-
Protokollierungsdienstes

(Kostenlose
Benachrichtigung)

zDie Weiterleitungslatenz des Strata-Protokollierungsdienstes
Uiberschreitet einen akzeptablen Wert.

Klasse: Zustand
Kategorie: SLS-Status
In-App-Support-Ticket: Nein

Protokollweiterleitung
des Strata-
Protokollierungsdienstes
ist offline

Der Protokollweiterleitungsdienst des Strata-
Protokollierungsdienstes funktioniert nicht

Klasse: Zustand

Kategorie: SLS-Status
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Benachrichtigen Beschreibung

(Kostenlose In-App-Support-Ticket: Nein
Benachrichtigung)

Protokollerfassungslatenz | Die Erfassungslatenz des Strata-Protokollierungsdienstes

des Strata- Uiberschreitet einen akzeptablen Wert.

Protokollierungsdienstes
Klasse: Zustand

(Kostenlose Kategorie: SLS-Status

Benachrichtigung)
In-App-Support-Ticket: Nein
Protokollerfassung Der Erfassungsdienst des Strata-Protokollierungsdienstes
des Strata- funktioniert nicht.
ProtoKolllerungsdlenstes Klacce: Zustand
ist offline

(Kostenlose Kategorie: SLS-Status

Benachrichtigung) In-App-Support-Ticket: Nein
Der Protokollspeicher Die Protokolltypen ndhern sich dem konfigurierten maximalen
des Strata- Speicherlimit.

Protokollierungsdienstes

nihert sich den Klasse: Zustand

Grenzwerten Kategorie: Protokollierung

(Kostenlose In-App-Support-Ticket: Nein

Benachrichtigung)

Thermische Probleme Die Geratetemperatur liegt auBerhalb des normalen Bereichs.
(Kostenlose Klasse: Zustand

Benachrichtigung)

Kategorie: Hardware

In-App-Support-Ticket: Nein
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Benachrichtigungen zu Diensten

In der folgenden Tabelle sind die Benachrichtigungen aufgefiihrt, die AlOps for NGFW im
Zusammenhang mit den damit verbundenen Diensten auslésen kann.

Benachrichtigen Beschreibung

Firewall von
Strata Logging Service
getrennt

(Kostenlose
Benachrichtigung)

Die Verbindung zwischen FW und SLS ist seit liber 5 Minuten
unterbrochen.

Kategorie: SLS-Konnektivitat
In-App-Support-Ticket: Nein

Protokollerfassung

des Strata-
Protokollierungsdienstes
ist offline

(Kostenlose
Benachrichtigung)

Der SLS-Erfassungsdienst funktioniert seit tiber 5 Minuten nicht
mehr.

Kategorie: SLS-Status
In-App-Support-Ticket: Nein

Protokollweiterleitung
des Strata-
Protokollierungsdienstes
ist offline

(Kostenlose
Benachrichtigung)

Der SLS-Protokollweiterleitungsdienst funktioniert seit Gber
5 Minuten nicht mehr.

Kategorie: SLS-Status
In-App-Support-Ticket: Nein

Protokollerfassungslatenz
des Strata-
Protokollierungsdienstes

(Kostenlose
Benachrichtigung)

Die Latenz bei der Erfassung fiir SLS lag in den letzten
15 Minuten bei mehr als 10 Minuten.

Kategorie: SLS-Status
In-App-Support-Ticket: Nein

Protokollweiterleitungslaten
des Strata-
Protokollierungsdienstes

(Kostenlose
Benachrichtigung)

zDie Weiterleitungslatenz auf SLS lag in den letzten 15 Minuten
bei mehr als 10 Minuten.

Kategorie: SLS-Status
In-App-Support-Ticket: Nein

Der Protokollspeicher
des Strata-
Protokollierungsdienstes
nahert sich den
Grenzwerten

Die Protokolltypen ndhern sich dem konfigurierten maximalen
Speicherlimit.

Kategorie: Protokollierung

In-App-Support-Ticket: Nein

Vorfélle und Benachrichtigungen
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Benachrichtigen Beschreibung

(Kostenlose
Benachrichtigung)
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Durch den Einsatz von maschinellem Lernen ausgeloste
Benachrichtigungen

In der folgenden Tabelle sind die Benachrichtigungen aufgefiihrt, die AlOps for NGFW durch den
Einsatz von maschinellem Lernens auslésen kann.

Benachrichtigen

Beschreibung

Unerwiinschte Nutzung

von Ressourcen
fir verschllisselten
Datenverkehr

(Premium-
Benachrichtigung)

Die Ressourcen fir verschliisselten Datenverkehr werden knapp.

Klasse: Zustand
Kategorie: Ressourcennutzung
In-App-Support-Ticket: Nein

Erkennungstyp: Anomalie

Unerwiinschte Nutzung
von Ressourcen

(Premium-
Benachrichtigung)

Die Firewall weist ungewdhnliche Werte fiir Verbindungen pro
Sekunde (CPS), Durchsatz oder Anzahl der Sitzungen auf.

Klasse: Zustand
Kategorie: Ressourcennutzung
In-App-Support-Ticket: Nein

Erkennungstyp: Anomalie

Annaherung an
die maximalen
Konfigurationsgrenzwerte

Firewallobjekte wie Regeln, Gruppen und Sicherheitsprofile
nahern sich den Gerategrenzwerten.

Klasse: Zustand

(Premium- .- . . -
Benachrichtigung) Kategorie: Konfigurationslimits
In-App-Support-Ticket: Nein
Erkennungstyp: Anomalie
Hohe Mindestens eine Rechenressource auf dem Gerat wird knapp.
Verarbeitungsaktivitat

(Kostenlose

Klasse: Zustand

Kategorie: Ressourcennutzung

Benachrichtigung)
In-App-Support-Ticket: Nein
Erhohte Die Ressourcen fir den Paketpuffer auf dem Gerat werden
Datenverkehrslatenz - knapp.
Paketpuffer Klasse: Zustand
(Premium- -
Benachrichtigung) Kategorie: Ressourcennutzung

In-App-Support-Ticket: Ja
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Benachrichtigen Beschreibung

Erkennungstyp: Anomalie

Erhohte
Datenverkehrslatenz -
Paketdeskriptor

(Premium-
Benachrichtigung)

Die Ressourcen des Paketdeskriptors auf dem Gerat werden
knapp.

Klasse: Zustand
Kategorie: Ressourcennutzung
In-App-Support-Ticket: Ja

Erkennungstyp: Anomalie

Datenverkehrslatenz -
Paketdeskriptoren (On-
Chip)

(Premium-
Benachrichtigung)

Ressourcen fir den Paketdeskriptor (On-Chip) auf dem Gerat
werden knapp.

Klasse: Zustand
Kategorie: Flood/DoS
In-App-Support-Ticket: Nein

Erkennungstyp: Anomalie

Annaherung an maximale
Kapazitat - ARP-Tabelle

(Premium-
Benachrichtigung)

Die Datenprognoseanalyse zeigt, dass die Eintrage in der ARP-
Tabelle bald die maximale Kapazitat der Firewall ausgeschopft
haben werden.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an
maximale Kapazitat -
Adressgruppen

(Premium-
Benachrichtigung)

Die Anzahl der Adressgruppenobjekte war konstant hoch und
nahert sich der maximalen Kapazitat, die die Firewall unterstiitzen
kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Anndherung an maximale
Kapazitit - Adressobjekte

(Premium-
Benachrichtigung)

Die Anzahl der Adressobjekte war konstant hoch und nahert sich
der maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - CPU auf
Datenebene

Die CPU-Auslastung auf Datenebene (Dataplane, DP) war tiber
langere Zeit konstant hoch und nahert sich der maximalen
Kapazitat, die das Gerat unterstiitzen kann.
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Benachrichtigen Beschreibung

(Premium-
Benachrichtigung)

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an
maximale Kapazitat -
Entschlisselungsnutzung

(Premium-
Benachrichtigung)

Die Datenprognoseanalyse zeigt, dass SSL-
Entschlisselungssitzungen bald die maximale Kapazitat der
Firewall ausgeschopft haben werden.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - FQDN-
Adressen

(Premium-
Benachrichtigung)

Die Anzahl der FQDN-Adressobjekte war konstant hoch und
nahert sich der maximalen Kapazitat, die die Firewall unterstiitzen
kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an maximale
Kapazitat - GlobalProtect-
Tunnel (clientlos)

(Premium-
Benachrichtigung)

Die Anzahl der clientlosen GlobalProtect-VPN-Tunnel nahert sich
der maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - IKE-Peers

(Premium-
Benachrichtigung)

Die Anzahl der IKE-Peers war konstant hoch und nahert sich der
maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Anndherung an maximale
Kapazitat - CPU auf
Verwaltungsebene

(Premium-
Benachrichtigung)

Die CPU-Auslastung auf Verwaltungsebene (Management Plane,
MP) war konstant hoch und nihert sich der maximalen Kapazitét,
die das Gerat unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein
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Annaherung an
maximale Kapazitat -
Arbeitsspeicher auf
Verwaltungsebene

(Premium-
Benachrichtigung)

Die Arbeitsspeichernutzung auf Verwaltungsebene (Management
Plane, MP) war konstant hoch und nahert sich der maximalen
Kapazitat, die das Gerat unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - NAT-
Richtlinien

(Premium-
Benachrichtigung)

Die Anzahl der NAT-Richtlinienregeln war tber langere Zeit
konstant hoch und n3hert sich der maximalen Kapazitit, die die
Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annaherung an
maximale Kapazitat -
Sicherheitsrichtlinien

(Premium-
Benachrichtigung)

Die Anzahl der Sicherheitsrichtlinienregeln war konstant hoch
und nahert sich der maximalen Kapazitat, die die Firewall
unterstitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitdt - Dienstgruppen

(Premium-
Benachrichtigung)

Die Anzahl der Dienstgruppenobjekte war konstant hoch und
nahert sich der maximalen Kapazitit, die die Firewall unterstiitzen
kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an maximale
Kapazitat - Dienstobjekte

(Premium-
Benachrichtigung)

Die Anzahl der Dienstobjekte war konstant hoch und nahert sich
der maximalen Kapazitat, die die Firewall unterstiitzen kann.

Klasse: Zustand
Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Annadherung an
maximale Kapazitat -
Sitzungstabellenauslastung

(Premium-
Benachrichtigung)

Die Auslastung der Sitzungstabelle (%) war ber ldngere Zeit
konstant hoch und n3hert sich der maximalen Kapazitat, die die
Firewall oder die VM-Lizenz unterstiitzen kann.

Klasse: Zustand

Kategorie: Kapazitat
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In-App-Support-Ticket: Nein

Annadherung an maximale Die Datenprognoseanalyse zeigt, dass die Konfiguration virtueller

Kapazitat - Virtuelle Systeme bald die von der Lizenz der Firewall unterstitzte
Systeme maximale Kapazitat erreichen wird.

(Premium- Klasse: Zustand

Benachrichtigung)

Kategorie: Kapazitat
In-App-Support-Ticket: Nein

Anndherung an maximale Die Anzahl der Site-to-Site-VPN-Tunnel, bestehend aus IPsec-

Kapazitat - Site-to-Site- Tunneln und Proxy-1Ds, war konstant hoch und nahert sich der
VPN-Tunnel maximalen Kapazitat, die die Firewall unterstitzen kann.
(Premium- Klasse: Zustand

Benachrichtigung)

Kategorie: Kapazitat
In-App-Support-Ticket: Nein

NGFW SD-WAN- Zeigt die Liste der Anwendungen an, die von einer schlechten
AnwendungsleistungsbenachN@rtiguhghgsleistung betroffen sind.

(Premium- Klasse: Zustand

Benachrichtigung)

Kategorie: SD-WAN-Leistung
In-App-Support-Ticket: Nein

Erkennungstyp: Anomalie

NGFW SD-WAN- Gibt an, was zu Leistungseinbuf3en bei Ihren Apps und Diensten
VerbindungsleistungsbenachrarteigLings flihrt.

(Premium- Klasse: Zustand

Benachrichtigung)

Kategorie: SD-WAN-Leistung
In-App-Support-Ticket: Nein

Erkennungstyp: Anomalie
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TECHDOCS

Verwalten von NGFW-Vorfallen

e | einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:
NGFW-Credits finanziert werden

O oder
O oder

Erhalten Sie einen Uberblick {iber die NGFW-Vorfille, indem Sie Vorfille und Benachrichtigungen
> NGFW > Alle Vorfille auswahlen. Informieren Sie sich auf der Seite ,Vorfalle“, um Uber
Anderungen in Ihrer Bereitstellung auf dem Laufenden zu bleiben, sodass Sie diese untersuchen
und bei Bedarf vorbeugende MalBnahmen ergreifen kénnen. Sie haben direkten Zugriff auf

eine detaillierte Liste der Vorfalle und wichtige visuelle Zusammenfassungen. Sie kbnnen

die Zusammenfassung ausblenden, um die Widgets auszublenden und nur die Vorfille in
tabellarischer Form anzuzeigen.

Incidents & Alerts

Unter Alle Vorfalle werden die folgenden Daten angezeigt.

61


https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw

Verwalten von NGFW-Vorfallen

e Vorfille: Es werden alle Vorfille angezeigt.

In dieser Tabelle kénnen Sie die folgenden Aufgaben ausfiihren:

e Zusammenfassung ausblenden, um die Widgets auszublenden und nur die Vorfalle in
tabellarischer Form anzuzeigen.

e Erweitern Sie einen Vorfall, um seine Beschreibung und Auswirkung anzuzeigen.

e Unter ,Aktionen“ konnen Sie die folgenden Aktionen ausfiihren:

¢ Sie kdnnen einem Benutzer oder sich selbst einen Vorfall zuweisen oder die Zuweisung
eines Vorfalls aufheben.

e Mit Prioritat andern kénnen Sie die Prioritat eines Vorfalls andern. Oder wahlen Sie
,Nicht gesetzt“ aus, um die Prioritdt zu entfernen.

¢ Indem Sie in der Spalte Anerkennen die Option Ja auswahlen, bestatigen Sie, dass Sie
den Vorfall gesehen haben.

¢ Mit Unterdriicken kénnen Sie einem Vorfall den Betriebsstatus ,In der Warteschleife*
zuweisen, wenn Sie nicht vorhaben, ihn aktiv aufzul6sen.

e Hier kénnen Sie fir einen Vorfall einen Kommentar hinzufiigen.
¢ Klicken Sie auf einen Vorfall, um seine Details anzuzeigen.

¢ Verwenden Sie die Spalteneinstellungen, um bestimmte Spalten fiir Vorfalle ein- oder
auszublenden und die Standardreihenfolge der Spalten neu anzuordnen. Diese Anderungen
bleiben in zukiinftigen Sitzungen beibehalten.

o ZUGEWIESEN ZU: Zeigt die Anzahl der Vorfalle nach der Person oder Entitat an, die fir
deren Auflosung zustandig ist. Ganz oben werden die dem aktuell angemeldeten Benutzer
zugewiesenen Vorfille sowie die nicht zugewiesenen Vorfille angezeigt. Sie kdnnen die Anzahl
der Vorfille auch NACH KATEGORIE anzeigen, indem Sie diese Option in der Dropdown-Liste
auswahlen.

e NACH SCHWEREGRAD UND ANZAHL (TOP 10): Zeigt die nach Schweregrad kategorisierten
Vorfille zusammen mit der Anzahl der Vorfille in jeder Kategorie an. Kritische Vorfalle
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erhalten oberste Prioritat, gefolgt von Vorfallen mit Warnungen und schlieBlich Vorfallen mit
informativen Benachrichtigungen.

o NACH STATUS: Zeigt die Gesamtzahl der Vorfalle nach Status an.
¢ Neu" gibt an, wie viele Vorfille nicht zugewiesen wurden.
e Zugewiesen" gibt an, wie viele Vorfille einem Benutzer zugewiesen wurden.
e In Bearbeitung” gibt an, an wie vielen Vorfillen gearbeitet wird.
e In der Warteschleife gibt an, dass Sie nicht vorhaben, einen Vorfall aktiv aufzuldsen.

e ,Geschlossen” gibt die Anzahl der Vorfille an, die in den letzten 30 Tage geschlossen
wurden.

¢  Uneindeutig” gibt an, dass es fiir diese Vorfille keine Losung gibt.

¢ NACH SCHWERGRAD: Zeigt die Gesamtzahl der Vorfille an, denen die Kategorie ,Kritisch®,
,Warnung“ und ,Information“ zugewiesen wurde.

e NACH PRIORITAT: Zeigt die Vorfille entsprechend ihrer Prioritit an, wobei P1 den Vorfillen
mit der héchsten Prioritat entspricht.
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Anzeigen von Vorfalldetails

Wo kann ich das verwenden? Was brauche ich?

e  einschlieRlich derer, die durch Software- Eine der folgenden Komponenten:

NGFW-Credits finanziert werden
O oder

O oder

Unter Alle Vorfille konnen Sie einen Vorfall auswahlen, um eine Seite mit Details zu diesem

Vorfall zu 6ffnen. Auf der Registerkarte Zusammenfassung werden die folgenden Details
angezeigt:

1. Zusammenfassung des Vorfalls mit Details. Sie kénnen die Prioritdt des Vorfalls andern oder
ihn einem Benutzer zuweisen.

2. Auswirkung des Vorfalls, d. h. die Anzahl der betroffenen NGFWs.

3. Empfohlene MalBnahmen zur Behebung des Problems.

Sie konnen auch auf den CVE klicken, um dessen Details in den Sicherheitshinweisen von Palo
Alto Networks und die Schwachstellen in der PAN-OS-Version anzuzeigen.

Auf der Registerkarte Korrelierte Benachrichtigungen und Aktivitdten werden die folgenden
Details angezeigt:

e Korrelierte Benachrichtigungen fiir den ausgewahlten Vorfall
e Aufgezeichnete Aktivitat flir den Vorfall

ility (CVE-2021-44228)
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