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Neuen Prisma Access Browsar mit
der Bundle-Lizenz fir Prisma Access
Enterprise aktivieren

Wo kann ich das verwenden? Was braucheich?

» Strata Cloud Manager » Aktivierungslink fur Ihr Produkt

e Panorama » Fur die Aktivierung wird der Strata-
Protokollierungsdienst (Strata L ogging
Service, SLS) benttigt

e Cloud Identity Engine (CIE) ist enthalten und
wird wahrend der Aktivierung gestartet

» Konto beim Customer Support Portal (CSP)

Informieren Se sich vor dem Ausfiihren dieser Aufgabe Uber die \ oraussetzungen.

 Cloud
e Panorama


https://docs.paloaltonetworks.com/prisma-access-browser/getting-started/prisma-access-browser-prerequisites.html

Neuen Prisma Access Browser mit der Bundle-Lizenz fir Prisma Access Enterprise aktivieren

Bundle-Lizenz fir von der Cloud verwalteten Prisma Access
Browser

Nachdem Sie von Palo Alto Networks eine E-Mail zur Identifizierung der zu aktivierenden Lizenz erhalten
haben, starten Sie den Aktivierungsvorgang mithilfe des Aktivierungslinks.

STEP 1| Waéhlen Siein lhrer E-Mail Abonnement aktivieren aus.
% paloalto

Your subscription is ready for activation! Click below to get started. Learn more

<. » Secure Enterprise Browser with Prisma Access Enterprise Vel
12/31/2025

Licensed Quantity: 2000 Maobile Users
Service Location: Worldwide

Activate Subseription

STEP 2| Folgen Sie den Anweisungen zur Aktivierung einer Prisma Access-Lizenz, zur Zuweisung einer
Prisma Access-Lizenz und zur Planung von Dienstverbindungen.

STEP 3| Fahren Sie mit der Zuweisung der Lizenzen und Add-ons flr Prisma Access Secure Enterprise
Browser fort. Produkte oder Add-ons sind auf der Grundlage Ihres Vertrags standardmaliiig
aktiviert.

STEP 4| Wahlen Sie den Secure Enterprise Browser mit Prisma Access Enterprise aus.

Diesist vergleichbar mit der Zuweisung von PA-Lizenzen fur mobile Benutzer. Sie kdnnen Prisma
Access Browser-Lizenzen mehreren Prisma Access-Mandanten teilwei se zuweisen und aktivieren.
Beispiel:

» Siekdnnen 5.000 Einheiten von Prisma Access Browser Enterprise flr mobile Benutzer erwerben.
» Diese kdnnen Sie wie folgt zuweisen:

» 1.000 Einheiten fir einen PoC-Mandanten (dies ist die erforderliche Mindestmenge)

» 3.000 Einheiten fur einen Produktionsmandanten

» Lassen Sie 1.000 Einheiten fiir die spatere Verwendung inaktiviert

STEP 5| Im PrismaAccess Browser Administratorhandbuch finden Sie weitere Informationen zur Verwaltung
von Prisma Access Browser.

STEP 6| (Optional) Weisen Sie Rollen zu, damit Ihre Administratoren Prisma Access Browser verwalten
konnen.
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Neuen Prisma Access Browser mit der Bundle-Lizenz fir Prisma Access Enterprise aktivieren

Bundle-Lizenz fir von Panorama verwalteten Prisma Access
Browser

Nachdem Sie von Palo Alto Networks eine E-Mail zur Identifizierung der zu aktivierenden Lizenz erhalten
haben, starten Sie den Aktivierungsvorgang mithilfe des Aktivierungslinks.

Nicht fir Panorama mit mehreren Mandanten verfligbar.

STEP 1| Wahlen Siein Ihrer E-Mail Abonnement aktivieren aus.
%» paloalto

Your subscription is ready for activation! Click below to get started. Learn more

Wialid theu

<L » Secure Enterprise Browser with Prisma Access Enterprise I

Licensed Quantity: 2000 Mobile Users
Service Location: Worldwide

Activate Subscription

STEP 2| Befolgen Sie die Anweisungen zum Aktivieren einer Lizenz fir Prisma Access (verwaltet von
Panorama).

STEP 3| Fahren Sie mit der Aktivierung der verfligbaren Add-ons fort. Produkte oder Add-ons sind auf der
Grundlage lhres Vertrags standardmafdig aktiviert.

STEP 4| Wahlen Sie den Secure Enterprise Browser mit Prisma Access Enterprise aus.

STEP 5| Wechseln Siein Panorama auf die Registerkarte Panorama > Prisma Access Browser -
Registerkarte > Cloud Services-Plug-in.

Dadurch wird eine neue Registerkarte mit einer eingeschrankten Version von Strata Cloud Manager
gedffnet, die nur die Prisma Access Browser-spezifischen Ansichten enthélt.

STEP 6| Im PrismaAccess Browser Administratorhandbuch finden Sie weitere Informationen zur Verwaltung
von Prisma Access Browser.

STEP 7| (Optional) Weisen Sie Rollen zu, damit Ihre Administratoren Prisma Access Browser verwalten
konnen.
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Aktivieren der Lizenz fur Standalone
Prisma Access Browser

Wo kann ich das verwenden? Was braucheich?

» Strata Cloud Manager » Aktivierungslink fur Ihr Produkt

» Cloud Identity Engine (CIE) ist enthalten und
wird wahrend der Aktivierung gestartet

« Konto beim Customer Support Portal (CSP)

Informieren Se sich vor dem Ausfiihren dieser Aufgabe Uber die \ oraussetzungen.

Nachdem Sie von Palo Alto Networks eine E-Mail zur Identifizierung der zu aktivierenden Lizenz erhalten
haben, starten Sie den Aktivierungsvorgang mithilfe des Aktivierungslinks.

........
Your subscription is ready for activation! Click below to get started. Learn more

<L = Prisma Access Secure Enterprise Browser
Licensed Quantity: 2000 Mabile Users

Activate Subscription

STEP 1| Melden Siesich mit Ihrer E-Mail-Adresse an.

* Wenn Sieein Konto beim Palo Alto Networks-Customer Support Portal haben, geben Siedie E-

Mail-Adresse ein, die Sie bei der Registrierung fur dieses Konto verwendet haben, und wahlen Sie
Weiter aus.

*  Wenn Siekein Konto beim Palo Alto Networks-K undensupport haben, erstellen Sie ein neues
Konto > Passwort > Weiter aus.

Der Dienst verwendet diese E-Mail-Adresse fur das Benutzerkonto, das dem Mandanten
zugewiesen ist, den Sefir diese Lizenz verwenden. Diesem Mandanten und allen

anderen, die mit dieser E-Mail-Adresse erstellt wurden, wird die Rolle Superuser
zZugewiesen.

STEP 2| Wenn mit lhrem Benutzernamen nur ein Konto beim Customer Support Portal verknipft ist, ist das

Konto beim Kundensupport vorab ausgefillt.

Wenn Sie mehr als ein Konto beim Customer Support Portal haben, miissen Sie mit einem anderen
Verhalten rechnen.


https://docs.paloaltonetworks.com/prisma-access-browser/getting-started/prisma-access-browser-prerequisites.html
https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/get-started

Aktivieren der Lizenz fur Standalone Prisma Access Browser

STEP 3| Ordnen Sie das Produkt dem Empfanger Ihrer Wahl zu.

Der angegebene Name ist der Einfachheit halber derselbe wie fir Ihr Konto beim Customer Support
Portal. Sie kdnnen den angegebenen Namen verwenden oder ihn éandern.

STEP 4| Wahlen Sie die Datenerfassungs-Region aus, in der Sie lhr Produkt bereitstellen méchten.

STEP 5| Ordnen Sie die Prisma Access Secure Enterprise Browser-Lizenzen und -Add-ons zu
1. Waéhlen Sie Prisma Access Secur e Enter prise Browser aus.
2. Diesist vergleichbar mit der Zuweisung von PA-Lizenzen fur mobile Benutzer. Sie kbnnen
Prisma Access Browser-Lizenzen mehreren Prisma Access-Mandanten teilweise zuweisen und
aktivieren. Beispidl:
» Siekdnnen 1.000 Einheiten von Standal one Prisma Access Browser erwerben
» Diese konnen Sie wie folgt zuweisen:
e 200 fur einen PoC-Mandanten (dies ist die erforderliche Mindestmenge)
» 600 fur einen Produktionsmandanten
» Lassen Sie 200 Einheiten fur die spétere Verwendung inaktiviert
STEP 6| Fugen Sie Strata Logging Service (friher Cortex Data Lake) zum Speichern von Mandantendaten

(z. B. Konfiguration, Telemetrieprotokolle, Systemprotokolle und Statistiken) hinzu. Sie kdnnen eine
vorhandene Instanz auswahlen oder eine neue Instanz erstellen.

STEP 7| Wahlen Sie Cloud |dentity Engine aus oder erstellen Sie eine neue CIE-Instanz, um alle Benutzer in
Ihrer Infrastruktur zu identifizieren und zu verifizieren.

STEP 8| Stimmen Sie den allgemeinen Geschaftsbedingungen zu und wahlen Sie Aktivieren aus.

Activate Subscription
> Prisma Access Browser

Allocate This Subscription
Allocat e or all of the available licenses a
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Aktivieren der Lizenz fur Standal one Prisma A ccess Browser

STEP 9| Im PrismaAccess Browser Administratorhandbuch finden Sie weitere Informationen zur Verwaltung
von Prisma Access Browser.

STEP 10| (Optional) Weisen Sie Rollen zu, damit Ihre Administratoren Prisma Access Browser verwalten
konnen.
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Onboarding von Prisma Access
Browser in die Strata Cloud Manager

Wo kann ich das verwenden? Was braucheich?
« Strata Cloud Manager O Prisma Access mit Bundle-Lizenz fiir Prisma
Access Browser

O Superuser- oder Prisma Access Browser-Rolle

Informieren Se sich vor dem Ausfiihren dieser Aufgabe Uber die \ oraussetzungen.

13


https://docs.paloaltonetworks.com/prisma-access-browser/getting-started/prisma-access-browser-prerequisites.html

Onboarding von Prisma Access Browser in die Strata Cloud Manager

Abschlief3en der Aufgaben zur Vorbereitung des Onboardings

Vor dem Onboarding von Prisma Access Browser missen Sie zunéchst einige Aufgaben abschliefZen.

STEP 1| Definieren Siedie Cloud Identity Engine-Entitéten. Diese kdnnen Sie mithilfe der Cloud Identity
Engine konfigurieren, die Sie wéhrend der Aktivierung ausgewahlt haben.

STEP 2| Siebenttigen das Authentifizierungsprofil und die Benutzergruppen, die Teil Ihres Onboarding-
Prozesses sind. Diese werden in der Cloud Identity Engine konfiguriert. Weitere Informationen
finden Sie unter Authentifizierungsprofil und Benutzergruppen.

Sekonnen nur ein Authentifizierungsprofil haben. Wenn Se mehr als einen
| dentitatsanbieter (1dP) verwenden, konnen Se mehrere IdPs pro Profil konfigurieren.
Verwenden Se hierfir beim Konfigurieren des Authentifizerungsprofils fur die Auswahl

Authentifizierungsmodus die Einstellung Mehrere.

Set Up Authentication Profile

Hinzuflgen der |dP-Konfiguration

Sie kdnnen Ihren derzeitigen SAML-IDP-Anbieter verwenden, um einen einzelnen Satz mit
Anmeldeinformationen in IThrem Netzwerk zu verwalten. Die IdP-K onfiguration ist eine Komponente der
Cloud Identity Engine, die Sie innerhalb dieses Tools verwalten kénnen.

STEP 1| Wahlen Siein der Cloud Identity Engine die Option Authentifizierungstyp aus.

Aktivierung und Onboarding von Prisma Access Browser 14 ©2025 Palo Alto Networks, Inc.
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https://docs.paloaltonetworks.com/cloud-identity/cloud-identity-engine-getting-started/authenticate-users-with-the-cloud-identity-engine/configure-the-cloud-identity-engine-as-a-mapping-source-on-the-firewall

Onboarding von Prisma Access Browser in die Strata Cloud Manager

STEP 2| Klicken Sie auf Neuen Authentifizierungstyp hinzufigen.

°

Ml Authentication Types
===

Wenn Se zum Ausfilllen Threr Benutzergruppen die Informationen des |dP-Anbieters
verwenden, miissen Se sicherstellen, dass Se eine gultige E-Mail-Adresse korrekt
eingeben. Der UPN reicht nicht aus.

STEP 3| Klicken Siein , Authentifizierungstyp einrichten auf , SAML 2.0 einrichten”.

STEP 4| Weitere Informationen zum Konfigurieren Ihres SAML-Authentifizierungsprogramms finden Sie
unter Konfigurieren eines SAML 2.0-Authentifizierungstypsin der Cloud Identity Engine.

STEP 5| (Optional) Verwenden Sie Google Workspace | ntegration.

Aktivierung und Onboarding von Prisma Access Browser 15 ©2025 Palo Alto Networks, Inc.
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Onboarding von Prisma Access Browser in die Strata Cloud Manager

Onboarding von Prisma Access Browser

Nachdem Sie die Schritte zur Vorbereitung des Onboardings durchgefiihrt haben, kénnen Sie Prisma
Access Browser in die Strata Cloud Manager einbinden.

Sie mussen Prisma Access Browser in der Strata Cloud Manager aktivieren und konfigurieren, bevor
Sie Benutzer hinzufligen konnen. In der Regel ist dies ein einmaliger VVorgang, der nur einmal nach der
Aktivierung erforderlich ist. Sie kénnen jedoch jederzeit zurtickkehren, um diese Aufgaben auszufihren,
falls Anderungen erforderlich sind.

Fir diesen Prozess steht Ihnen ein Assistent zur Verfligung. Aul3erdem koénnen Sie die globale
Konfiguration jederzeit &ndern. Der Assistent bietet detaillierte Anweisungen zur Ausfihrung der
einzelnen I ntegrationsschritte.

Wel che Steuerel emente angezeigt werden, hangt von Ihrer Prisma Access Browser-Lizenz ab. Es sind
nicht alle Onboarding-Funktionen der Strata Cloud Manager fir alle Lizenzen verflgbar.

Wahlen Sie in der Strata Cloud Manager die Optionen Wor kflows > Einrichtung Prisma Access >
Prisma Access Browser aus.

Schritt 1 — Benutzer

Definieren Sie die Benutzerauthentifizierungsmethode und binden Sie Benutzergruppen ein.

STEP 1| Wahlen Siein der Dropdown-Liste das CI E-Profil aus, dasfiir die Benutzerauthentifizierung
verwendet werden soll.

STEP 2| Wahlen Siein der Dropdown-Liste ,, Benutzergruppen® die Benutzergruppen aus, die Zugriff auf
Prisma Access Browser erhalten sollen.

STEP 3| Né&chster Schritt: Prisma Access-I ntegration.

Schritt 2 — Prisma Access-Integration

STEP 1| Aktivieren Sie externe Verbindungen zu Prisma Access.
1. Waéhlen Sie Zu Einstellungen fir expliziten Proxy gehen aus.
2. Dadurch gelangen Sie zu Workflows > Einrichtung Prisma Access > Expliziter Proxy .
3. Aktivieren Sie Prisma Access Browser.
4. Fertig.

STEP 2| Lassen Sie Prisma Access Browser in der Prisma Access-Sicherheitsrichtlinie zu.
1. Wéhlen Sie Verwalten > Prisma Access > Sicher heitsrichtlinie aus.
Dadurch gelangen Sie zu Verwalten > Prisma Access > Sicher heitsrichtlinie.
Fligen Sie eine Regel hinzu, die Webdatenverkehr in Ihrer Sicherheitsrichtlinie zulésst.
Ubertragen Sie die Konfiguration per Push, um die Regel zu akzeptieren.

o A~ WD

Fertig.

Aktivierung und Onboarding von Prisma Access Browser 16 ©2025 Palo Alto Networks, Inc.



Onboarding von Prisma Access Browser in die Strata Cloud Manager

STEP 3| Erstellen Sie eine Dienstverbindung.
1. Waéhlen Sie Dienstver bindung erstellen aus.

2. Dadurch gelangen Sie zu Workflows > Einrichtung Prisma Access > Dienstverbindungen
und Dienstverbindung hinzuftigen.

3. Fertig.
4. Na&chster Schritt: Routing.

Schritt 3 — Routing

Mit dem Steuerelement ,, Routing” kdnnen Sie verwalten, wie Netzwerkverkehr in Prisma Access Browser
behandelt wird. Diese Funktion dient zum Einrichten der Standardkonfiguration fir Prisma Access
Browser. Wenn Sie die Details des Steuerelements flr eine bestimmte Regel anpassen miissen, finden Sie
unter Steuerelemente zur Browseranpassung weitere Informationen zu Datenverkehrsfliissen.

STEP 1| Wahlen Sie eine der folgenden Optionen aus:

* Nur privaten Anwendungsverkehr Uber Prisma Access weiterleiten.
» Gesamten Verkehr Uber Prisma Access weiterleiten.

STEP 2| (Optional) Stellen Sie sicher, dass der Prisma Access Browser-Datenverkehr optimal flief3t, wenn der
Browser erkennt, dass er im internen Netzwerk ausgefuihrt wird. Diese |dentifikation basiert auf dem
Aufbau einer Verbindung mit einem Host, der nur innerhalb des internen Netzwerks verfigbar ist.

» Geben Sie den FQDN zur Aufldsung ein.
» Geben Sie die erwartete IP-Adresse ein.

STEP 3| Néachster Schritt: Durchsetzung von SSO-Anwendungen.

Schritt 4 — Durchsetzen von SSO-Anwendungen

Esist wichtig, dass sich Ihre Benutzer ausschliefflich mit Prisma Access Browser bei SSO-fahigen
Anwendungen authentifizieren kénnen. Dadurch wird sichergestellt, dass externe Akteure keinen Zugriff
auf I hre Unternehmensanwendungen haben. So wahlen Sie Ihren |dentitétsanbieter (IdP) aus:

STEP 1| Wahlen Siein ,ldentitétsanbieter auswahlen und konfigurieren“ den verfligbaren 1dP aus. Die
Optionen sind:

» Okta
» Microsoft Azure Active Directory
e PinglD
* OneLogin
* VMware Workspace ONE Access
STEP 2| Beachten Sie bei der Konfiguration Ihrer lokalen Einstellungen unbedingt die Ausgangs-1P-Adressen.

STEP 3| Nachster Schritt: Herunterladen und verteilen.

Aktivierung und Onboarding von Prisma Access Browser 17 ©2025 Palo Alto Networks, Inc.
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Onboarding von Prisma Access Browser in die Strata Cloud Manager

Schritt 5 — Herunterladen und verteilen

Sie kénnen die Prisma Access Browser-Installationsdatel en herunterladen, um sie auf |hrem eigenen
Gerét zu testen, bevor Sie sie an | hre Benutzer senden. Sobald Sie mit Ihren Tests zufrieden sind, konnen
Sie das entsprechende I nstallationsprogramm herunterladen, das von Ihrer Mobile Device Management-
(MDM-)Anwendung verteilt werden soll.

Sie konnen lhren Benutzern auch den Download-Link senden, damit sie Prisma Access Browser selbst
herunterladen konnen. Diesist ein einzelner Link nur fir macOS- und Windows-Benutzer.

STEP 1| Treffen Sie lhre Wahl aus den verfiigbaren Optionen:
» Desktop:
* macOS

*  Windows
» Mobiltelefon:

« i0S

* Android

Sie konnen Ihren Benutzern auch den Download-Link senden, damit sie Prisma Access Browser selbst
herunterladen kénnen. Diesist ein einzelner Link nur fir macOS- und Windows-Benutzer.

% Wenn Se | hren Benutzern den Download-Link senden, erinnern Se siedaran, dass sie
sich nur mit der E-Mail anmelden kénnen, die im IdP-Dienst konfiguriert ist.

STEP 2| Nachster Schritt: Browserrichtlinie.

Schritt 6 — Browsarrichtlinie

Sie kdnnen nun beginnen, sich mit der Richtlinien-Engine von Prisma Access Browser vertraut zu machen
und diese zu konfigurieren, um eine sichere Benutzerumgebung zu schaffen.

STEP 1| Wahlen Sie Browserrichtlinie aus.

STEP 2| Dadurch gelangen Sie zu Verwalten > Konfiguration > Prisma Access Browser > Richtlinie >
Regeln.

STEP 3| Verwalten Siedie Richtlinienregeln fur Prisma Access Browser.

Aktivierung und Onboarding von Prisma Access Browser 18 ©2025 Palo Alto Networks, Inc.
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Onboarding von Prisma Access Browser in die Strata Cloud Manager

Onboarding neuer Benutzer

Der Onboarding-Workflow umfasst eine konfigurierbare Reihe von Fenstern, die angezeigt werden, wenn
ein neuer Endbenutzer den Browser zum ersten Mal verwendet.

Je nach I T-Bedarf und Anforderungen kdnnen Sie bis zu acht einzelne Seiten auswahlen, Uber die
die Endbenutzer den Browser mit ihren Bildern und L esezeichen anpassen und einige grundlegende
Informationen Uber den Browser abrufen kénnen — also eine Art ,, Schnellstart-Anleitung.

Uber das Anpassungs-Steuerelement des Onboarding-Assistenten konnen Sie den Onboarding-Workflow
konfigurieren. Sie kdnnen auswahlen, welche Fenster in IThrem Netzwerk angezeigt werden.

Sie konfigurieren dies unter Verwalten > Konfiguration > Prisma Access Browser > Richtlinie >
Profile, wenn Sie ein Profil zur Browser anpassung erstellen oder bearbeiten und Onboar ding-Assistent
auswahlen. Weitere Konfigurationsdetails finden Sie in den Informationen zu den Steuerelementen zur
Browseranpassung fur den Onboarding-Assi stenten.
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https://docs.paloaltonetworks.com/prisma-access-browser/administration/manage-prisma-access-browser-policy-profiles/configure-prisma-access-browser-browser-customization.html?otp=task-ccn_fgr_hcc#task-ccn_fgr_hcc
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Zuweisen von Prisma Access Browser-
Rollen

Wo kann ich das verwenden? Was braucheich?

« Strata Cloud Manager O Prisma Access mit Bundle-Lizenz fir
Prisma Access Browser oder Standal one-
Lizenz fur Prisma Access Browser

O Rolle: Superuser fir mehrere Mandanten
oder Superuser mit Zugriff auf das Customer
Support Portal

Sie kdnnen eine rollenbasierte Zugriffssteuerung fur verschiedene Arten von Prisma Access Browser-
Administratoren erstellen und verwalten. Auf diese Weise kann der Hauptadministrator in einer grof3en
Organisation zusétzliche Administratoren mit den entsprechenden Berechtigungen fir ihre jeweiligen
Rollen, einschliefdich Sichtbarkeit und Zugriff, ernennen.

Nach der Aktivierung lhrer Lizenz kénnen Sie den Administratorbenutzerzugriff verwalten und eine der
folgenden Prisma Access Browser-spezifischen Rollen zuweisen:

Rollen im Ber echtigungen Unterstitzte
Unternehmen Anwendungen
Zugriffs- und Lese- und Schreibzugriff zum Festlegen und * PrismaAccess
Datenadministrator Verwalten von Zugriffs- und Datenrichtlinien, Browser

far PA Browser Definieren benutzerdefinierter oder privater
Anwendungen, Bearbeiten von Endbenutzeranfragen
in Bezug auf Richtlinien und Leseberechtigung

fr Inventaraspekte (Benutzer, Geréte,
Erweiterungen) und Sichtbarkeitsaspekte
(Dashboards, Endbenutzerereignisse) in den

V erwaltungsabschnitten von Prisma Access Browser

Administrator Lese- und Schreibzugriff zum Festlegen * PrismaAccess
zur Anpassung und Verwaten von Richtlinien zur Browser

von PA Browser | Browseranpassung sowie Leseberechtigungen fir
Inventaraspekte (Benutzer, Geréte, Anwendungen,
Erweiterungen) und alle Sichtbarkeitsaspekte
(Dashboards, Endbenutzerereignisse) in den

V erwaltungsabschnitten von Prisma A ccess Browser.

Berechti gungsanfordessegsathScinssidgizugriff zur Bearbeitung von * PrismaAccess
flr PA Browser Endbenutzeranforderungen in Bezug auf Richtlinien Browser
und -L eseberechtigungen fur Sichtbarkeitsaspekte



https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://support.paloaltonetworks.com/Support/Index
https://support.paloaltonetworks.com/Support/Index
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions

Zuwelisen von Prisma Access Browser-Rollen

Rollen im
Unternehmen

Ber echtigungen

(Dashboards, Endbenutzerereignisse) in den
V erwaltungsabschnitten von Prisma Access Browser.

Unterstutzte
Anwendungen

Sicherheitsadminis
fur PA Browser

tritese- und Schreibzugriff zum Festlegen und

Verwalten von Browser-Sicherheitsrichtlinien

sowie Leseberechtigungen fur Inventaraspekte
(Benutzer, Gerdte, Anwendungen,

Erweiterungen) und fir alle Sichtbarkeitsaspekte
(Dashboards, Endbenutzerereignisse) in den

V erwaltungsabschnitten von Prisma Access Browser.

Prisma Access
Browser

Sicherheits- und
Gerétestatusadmin
fur PA Browser

Lese- und Schreibzugriff zum Festlegen und
sivahwalten von Browser-Sicherheitsrichtlinien,
Verwalten von Gerétestatusgruppen und Festlegen
von Anmelderegeln. Erteilt auch Leseberechtigungen
flr Inventaraspekte (Benutzer, Anwendungen,
Erweiterungen) und alle Sichtbarkeitsaspekte
(Dashboards, Endbenutzerereignisse) in den
V erwaltungsabschnitten von Prisma Access Browser.

Prisma Access
Browser

Schreibgeschitzte
Anaysenin PA
Browser

Lesezugriff auf alle Sichtbarkeitsaspekte in den

V erwaltungsabschnitten von Prisma Access

Browser, einschlieflich Dashboards, detaillierte
Endbenutzerereignisse und Inventaraspekte (Benutzer,
Geréte, Anwendungen und Erweiterungen).

Prisma Access
Browser

Aktivierung und Onboarding von Pri
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