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4 paloalte’

TECHDOCS

Einfilhrung in Strata Cloud
Manager

Wo kann ich das verwenden? Was brauche ich?

o NGFW, einschlie3lich derer, die durch Jede dieser Lizenzen beinhaltet den Zugriff
Software-NGFW-Credits finanziert werden | auf Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Palo Alto Networks Strata Cloud Manager ermdglicht IThnen eine Kl-gestiitzte, einheitliche
Verwaltung fiir lhre gesamte Netzwerksicherheitsbereitstellung. Mit Strata Cloud Manager
kénnen Sie lhre gesamte Netzwerksicherheitsinfrastruktur von Palo Alto Networks - Ihre NGFWs
und SASE-Umgebung - problemlos liber eine einzige, optimierte Benutzeroberflache verwalten.
Erhalten Sie umfassende Einblicke in Benutzer, Zweigstellen, Anwendungen und Bedrohungen

an allen Durchsetzungspunkten der Netzwerksicherheit. Dadurch erhalten Sie aussagekraftige
Erkenntnisse, bessere Sicherheit sowie eine einfache Fehlersuche und Problemldsung.

O Vorhersagen und Verhindern von Netzwerkstérungen

Strata Cloud Manager prognostiziert und verhindert Netzwerkstérungen und behebt Probleme
schnell, sodass Sie und lhre Benutzer ihr Tagesgeschaft fortsetzen und weiter produktiv
arbeiten kénnen.

O Gesteigerte Sicherheit dank Echtzeit-Best-Practices

Strata Cloud Manager identifiziert wichtige und wenig genutzte Sicherheitsfunktionen und
unterstiitzt Sie bei deren Aktivierung - basierend auf Best Practices, die lhren Anforderungen
entsprechen. Starken Sie lhren Sicherheitsstatus mit integrierten Best Practices und Inline-
Korrekturfunktionen auf Basis von AlOps.

O Einfaches und einheitliches Netzwerksicherheitsmanagement

Strata Cloud Manager konsolidiert Ihre Sicherheitstools fiir einen verbesserten Betrieb und
bessere Einblicke, sodass Sie eine einfache und einheitliche Verwaltungserfahrung fiir Ihren
gesamten Netzwerksicherheitsstack erreichen kénnen.
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Einfihrung in Strata Cloud Manager

So starkt Strata Cloud Manager die Sicherheit

Maximierte Nutzung von Sicherheitsfunktionen

O

O

O

Sehen Sie sich die Sicherheitsfunktionen an, die Sie verwenden, und identifizieren Sie
Sicherheitsfunktionen, die Sie nicht nutzen, obwohl Sie es konnten. — Funktionsannahme

Sehen Sie sich die Annahmeraten fir lhre Sicherheitsdienstabonnements an. = Einfiihrung von
CDSS

Sehen Sie, inwieweit lhre Sicherheitsfunktionen Best Practices entsprechen oder wo Sie
Verbesserungen vornehmen kénnen, um lhren Sicherheitsstatus zu stirken.— Integrierte
Best Practices

Starken und Optimieren der bestehenden Konfiguration

Bereinigen und optimieren Sie lhre Sicherheitsrichtlinie auf der Grundlage von Nutzungsdaten und
automatisch generierten Empfehlungen.

O

Bereinigen Sie Objekte, die nicht Teil von Richtlinien und Regeln sind, ohne dass es zu
Verkehrsbeeintrachtigungen kommt. Diese Objekte und Regeln kénnen die Leistung
beeintrachtigen und die Richtlinienverwaltung erschweren. — Konfigurationsbereinigung

Zu weit gefasste Regeln fihren zu Sicherheitsliicken, da sie Anwendungen zulassen, die in
Ihrem Netzwerk nicht verwendet werden. Mit der Richtlinienoptimierung kénnen Sie diese
unverhaltnismafig toleranten Regeln in spezifischere, fokussiertere Regeln umwandeln, die nur
die Anwendungen zulassen, die Sie tatsachlich verwenden. — Richtlinienoptimierer

Echtzeitanleitung zur sicheren Konfiguration

O

Best-Practice-Leitlinien bieten Ihnen eine Live-Validierung, mit der Sie sicherstellen kénnen,
dass lhre Sicherheitsrichtlinien den Best Practices entsprechen. — Live-Inline-Best-Practice-
Konfigurationsprifungen
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Einfihrung in Strata Cloud Manager

So sagt Strata Cloud Manager Netzwerkstorungen
vorher und verhindert sie

Umfassende Beobachtbarkeit

O Erfahren Sie, wie Ihr Netzwerk durch die Sicherheitsinfrastruktur geschitzt wird. = Command
Center

O Informieren Sie sich Gber den Zustand und die Leistung von Benutzern, Zweigstellen,
Anwendungen und der IT-Infrastruktur - alles tiber

ein einziges Dashboard. = Dashboard ,SASE-Zustand”

O Informieren Sie sich Gber den Zustand und die Leistung von Geraten Uber ein einziges
Dashboard. = Dashboard ,Geratezustand”

Zustandsprognose und Stérungsbehebung

Automatische Prognosen beugen potenziellen Stérungen vor und wenn Probleme erkannt
werden, beschleunigen aussagekraftige Erkenntnisse die Losung.

O Erhalten Sie maschinengestiitzte Vorhersagen drohender Ausfalle, mit Empfehlungen fiir
AbhilfemafRnahmen. — Prognosen und Anomalieerkennung

O Reduzieren Sie die Zeit bis zur L6sung mit einer Analyse der wahrscheinlichen Ursachen. —
Anzeigen moéglicher Ursachen

Planung fiir dynamische Sicherheitsanforderungen

O Verbessern Sie die Stabilitat, indem Sie potenzielle Kapazitaten proaktiv identifizieren. =
Kapazitatsanalyse
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Einfihrung in Strata Cloud Manager

So funktioniert Strata Cloud Manager Uberall einheitlich

Einheitliche Konfiguration

Wenden Sie mit optimierten Prozessen an allen Durch§.etzungspunkten einheitliche Richtlinien
an und vermeiden Sie die Notwendigkeit individueller Anderungen fiir NGFWs und SASE-
Bereitstellungen.

O Richten Sie mobile NGFWs und Prisma Access-Benutzer sowie Remote-Netzwerke ein, binden
Sie sie ein und planen Sie Software-Upgrades fiir NGFWs. — Workflows in Strata Cloud
Manager

O Konfigurieren Sie eine Sicherheitsrichtlinie, die von lhren NGFWs und Prisma Access
gemeinsam genutzt wird. = Gemeinsame Verwaltung fir NGFW und Prisma Access

Flexible Konfigurationsorganisation

Vereinfachen Sie das flichendeckende Konfigurationsmanagement mit einfachen Workflows zur
Ordner- und Gerateverwaltung.

O Wenden Sie Konfigurationseinstellungen an und setzen Sie Richtlinien global in lhrer gesamten
Umgebung durch oder richten Sie Einstellungen und Richtlinien auf bestimmte Teile lhrer
Organisation aus. — Konfigurationsumfang

0 Gruppieren Sie lhre Firewalls oder Bereitstellungstypen (mobile Prisma Access-Benutzer,
Remote-Netzwerke oder Dienstverbindungen) logisch, um die Konfigurationsverwaltung zu
vereinfachen. — Ordnerverwaltung

0 Gruppieren Sie Konfigurationen, die Sie schnell an lhre Firewalls oder Bereitstellungen
Ubertragen kénnen. — Snippets

0 Sie erhalten auch die notige Flexibilitat, um eindeutige Konfigurationswerte zu beriicksichtigen,
die gerate- oder bereitstellungsspezifisch sind. = Variablen

Einheitlicher Uberblick tiber Bedrohungen

O Erhalten Sie umfassende Transparenz (iber Netzwerkver_!(ehr, Abonnements, Benutzer,
Anwendungen, Netzwerke, Bedrohungen und mehr. = Uberwachung

O Erhalten Sie eine interaktive Ansicht der Anwendungen, ION-Gerate, Bedrohungen, Benutzer
und Sicherheitsabonnements, die in lhrem Netzwerk im Einsatz sind. Die Dashboards bieten
Einblick in den Zustand, den Sicherheitsstatus und die Aktivitaten Ihrer Bereitstellung und
helfen Thnen, Leistungs- und Sicherheitsprobleme in Ihrem Netzwerk zu verhindern oder zu
beheben.— Dashboards

O Erhalten Sie Berichte zu Netzwerkverkehrsmustern, Bandbreitennutzung, lhren
Sicherheitsabonnementdaten und me.:‘hr. Berichte bieten aussagekraftige Einblicke in lhr
Netzwerk, die Sie fir Planungs- und Uberwachungszwecke verwenden kdnnen.— Berichte
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Einfihrung in Strata Cloud Manager

Produkte, die Strata Cloud Manager unterstuitzt

¢ NGFW, einschlief3lich derer, die durch Jede dieser Lizenzen beinhaltet den Zugriff
Software-NGFW-Credits finanziert werden | auf Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Strata Cloud Manager bietet Kl-gestiitztes, einheitliches Management fiir lhre NGFWs und lhr
SASE-Netzwerk. Welche Strata Cloud Manager-Funktionen lhnen hierbei zur Verfligung stehen,
hangt von lhren Lizenzen ab. Hier sind die nétigen Lizenzen, um in Strata Cloud Manager NGFWs
und SASE zu verwalten und Strata Cloud Manager-Netzwerksicherheitsfunktionen freizuschalten.
— So validieren Sie lhre Lizenzen

Table 1:
Strata Cloud Manager Strata Cloud Manager Essentials bietet Verwaltungs- und
Essentials Sicherheitsfunktionen, die Ihnen mit folgenden Produkten

kostenlos zur Verfiigung stehen:

e Next-Generation Firewalls (NGFWs)

e Prisma Access

Der Strata-Protokollierungsdienst ist als optionales Add-on fiir
Strata Cloud Manager Essentials verfiigbar.

Strata Cloud Manager Essentials und
Strata Cloud Manager Pro kénnen in Kunden-
Support-Portal-Konten (Customer Service
Portal, CSP) aktiviert werden, die nicht tiber
Folgendes verfiigen: Strata-Protokollierungsdienst
mit dimensioniertem Speicher, AlOps fiir NGFW
Free bzw. Premium oder Prisma Access.
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Einfihrung in Strata Cloud Manager

Strata Cloud Manager Pro Strata Cloud Manager Pro ist die kostenpflichtige Stufe,

die neben allen Funktionen von Strata Cloud Manager
Essentials auch erweiterte Funktionen zur Verbesserung des
Betriebszustands, zur Vermeidung von Netzwerkstérungen und
zur Starkung des Echtzeit-Sicherheitsstatus sowie Autonomous
Digital Experience Management (ADEM) zur Uberwachung

der Benutzererfahrung umfasst. Strata Cloud Manager

Pro umfasst den Strata-Protokollierungsdienst mit einer
Protokollaufbewahrung von einem Jahr und mit unbegrenztem
Speicherplatz. Das ermoglicht eine zentrale Protokollierung und
einen nahtlosen Datenabruf in Ihrer gesamten Bereitstellung.
Sie kénnen Strata Cloud Manager Pro fir die folgenden
Produkte erwerben:

e Next-Generation Firewalls (NGFWs)
e VM-Series, finanziert durch Software-NGFW-Credits

e Prisma Access

AlOps fiir NGFW Premium Bei NGFWs mit einer ,AlOps fiir NGFW Premium“-Lizenz
bietet Strata Cloud Manager Ihnen einen Gesamtiiberblick
Uber den Zustand und die Sicherheit lhrer NGFWs und kann
proaktive Priifungen erzwingen, um Sicherheitsliicken zu
schlie3en.

e NGFW (Managed by PAN-OS or Panorama) —
Verwenden Sie flir PAN-OS- und von Panorama
verwaltete NGFWSs mit einer ,AlOps fur NGFW Premium®“-
Lizenz Strata Cloud Manager, um den Zustand und den
Sicherheitsstatus lhrer Bereitstellung zu Gberwachen.

e NGFW (Managed by Strata Cloud Manager) — Mit einer
LAIOps fiir NGFW*-Lizenz kénnen Sie Strata Cloud Manager
auch zur Cloud-Verwaltung fiir NGFWs verwenden.

e Wenden Sie sich an Ihr Account-Team, um
Cloud-Verwaltung fiir NGFWs mithilfe von
Strata Cloud Manager zu aktivieren.

e Strata Cloud Manager bietet einheitliche
Verwaltung und einheitlichen Betrieb
ausschliegslich fiir NGFWs, die die ,AlOps fiir
NGFW Premium®-Lizenz verwenden. Verwenden
Sie weiterhin die AlOps fir NGFW Free-App
fiir die in AlOps flir NGFW Free eingebundenen
NGFWs.

Software-NGFW-Credits Bei der VM-Series, die mit Software-NGFW-Credits finanziert
wird, unterstiitzt Strata Cloud Manager die Funktionen
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Einfihrung in Strata Cloud Manager

von AlOps fiir NGFW Premium, einschlieBlich der Cloud-
Verwaltung fiir NGFWs.

Prisma Access Es gibt zwei Moglichkeiten, Prisma Access zu verwalten:

Strata Cloud Manager oder Panorama. Strata Cloud Manager
bietet Sichtbarkeitsfunktionen von Prisma Access, die
unabhangig von der verwendeten Verwaltungsschnittstelle
unterstiitzt werden. Selbst wenn Sie Panorama zur Verwaltung
von Prisma Access verwenden, kdnnen Sie also weiterhin
Strata Cloud Manager zur umfassenden Uberwachung der
Prisma Access-Umgebung nutzen.

Prisma Access (Managed by Strata Cloud Manager)

Verwenden Sie Strata Cloud Manager fiir das vollstandige
Onboarding, die Verwaltung und Uberwachung lhrer
Prisma Access-Umgebung.

Dazu gehort die Verwendung von Strata Cloud Manager,
um die in Prisma Access enthaltenen cloudbasierten
Sicherheitsdienste zu verwalten und zu Giberwachen.

Strata Cloud Manager bietet lhnen umfassende Uberwachung,
Benachrichtigungen sowie Einblicke in Ihre Prisma Access-
Umgebung:

o Kl-gestltztes Autonomous DEM

e Uberwachung von Prisma Access in Strata Cloud Manager
Strata Cloud Manager-Dashboards

Strata Cloud Manager-Uberwachung

Strata Cloud Manager-Berichte
Prisma Access (Managed by Panorama)

Wenn Sie Panorama zur Verwaltung von Prisma Access
verwenden, miissen Sie es auch weiterhin zur Verwaltung
lhrer Umgebung verwenden. Sie kdnnen jedoch

Strata Cloud Manager fiir umfassende Uberwachung,
Benachrichtigungen und Einblicke in Ihre Prisma Access-
Umgebung verwenden:

o Kl-gestlitztes Autonomous DEM

o Uberwachung von Prisma Access in Strata Cloud Manager
e Strata Cloud Manager-Dashboards

e Strata Cloud Manager-Uberwachung

e Strata Cloud Manager-Berichte

Kl-gestiitztes ADEM Kl-gestitztes ADEM ist eine Zusatzlizenz von Prisma Access,
die komplexe IT-Vorgange automatisiert, um die Produktivitat
zu steigern und die Zeit zur Probleml6sung zu verkiirzen.
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Einfihrung in Strata Cloud Manager

Strata Cloud Manager unterstiitzt Kl-gestitztes ADEM fiir
alle Prisma Access-Benutzer (sowohl Panorama-verwaltetes
Prisma Access als auch Prisma Access Cloud Management).

@ Wenn Sie Panorama zur Verwaltung von
Prisma Access verwenden, miissen Sie es auch
weiterhin zur Verwaltung lhrer Umgebung
verwenden. Sie kénnen jedoch Strata Cloud
Manager zur ADEM-Uberwachung nutzen.

Prisma SD-WAN Verwenden Sie Strata Cloud Manager fiir Prisma SD-WAN.
Prisma SD-WAN ist ein cloudbasierter Dienst, der App-
definiertes, autonomes SD-WAN implementiert, um lhnen
dabei zu helfen, Ihre Zweigstellen, Rechenzentren und grof3en
Campus-Standorte zu schiitzen und zu verbinden, ohne
hierdurch Kosten oder Komplexitat zu erhéhen. Das AppFabric
verbindet Ihre Standorte sicher, erkennt Anwendungen

und gibt Ihnen die Freiheit, jedes WAN und jede Cloud zu
verwenden, um eine Thin-Branch-Lésung (Sicherheit aus der
Cloud) aufzubauen.

Cloud Delivered Security Wenn Sie entweder eine Prisma Access- oder AlOps fir NGFW
Services (CDSS) Premium-Lizenz haben, kénnen Sie Strata Cloud Manager
e verwenden, um lhre Sicherheitsabonnements zu verwalten und
o Fortschrittliche ..
Bedrohungsabwehr zu Uberwachen. Strata Cloud Manager stellt den Schutz, den
- ) lhre Sicherheitsabonnements bieten, durchgangig fur lhren
* Erweiterte URL-Filterung | gesamten Unternehmensdatenverkehr bereit.

e Advanced WildFire Welche Strata Cloud Manager-Funktionen lhnen fiir
e DNS Security Sicherheitsabonnements zur Verfligung stehen, hangt von lhrer

e Enterprise DLP Lizenz ab. Sie kénnen Folgendes umfassen:

e Strata Cloud Manager-Dashboards und -Berichte fir

e |loT Securit
Y Sicherheitsabonnements

e SaaS-Sicherheit L .

¢ einheitliche Strata Cloud Manager-Verwaltung fir
Sicherheitsabonnements. Wenn Sie Strata Cloud Manager
verwenden, um eine gemeinsame Sicherheitsrichtlinie fir
alle NGFWs und/oder Prisma Access-Bereitstellungen
durchzusetzen, kénnen Sie eine einzige, zentrale
Konfiguration fir lhre Sicherheitsabonnements verwenden.
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https://docs.paloaltonetworks.com/prisma/prisma-sd-wan
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan
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Einfihrung in Strata Cloud Manager

Erster Blick auf Strata Cloud Manager

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch Jede dieser Lizenzen beinhaltet den Zugriff
Software-NGFW-Credits finanziert werden | auf Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Hier erhalten Sie einen ersten Blick auf Strata Cloud Manager. Die Strata Cloud Manager-
Benutzeroberflache bietet eine umfassende Ansicht lhres Netzwerks und ermdglicht einen
einheitlichen Workflow zur Verwaltung von NGFWs und SASE. Nutzen Sie die neue, vereinfachte
und einheitliche Navigation, um mit all hren Netzwerkdaten zu interagieren, um automatisch
angezeigte, umsetzbare Erkenntnisse zu erhalten und um Prisma Access, Ihre NGFWs und lhre
cloudbasierten Sicherheitsdienste gemeinsam zu verwalten und zu iberwachen.

Erkunden Sie jedes Menli in der linken Navigationsleiste - diese Pfade sind jetzt Standard fiir
alle Produkte oder Abonnements von Palo Alto Networks, die Sie mit Strata Cloud Manager
verwenden. Das erleichtert Folgendes:

e Einflihrung neuer Funktionen und Abonnements

e Onboarding neuer Benutzer, Gerate oder Standorte

- denn sie fligen sich direkt in Ihr vorhandenes Verwaltungssetup ein.

Erste Schritte mit Strata Cloud Manager 20 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
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Einfihrung in Strata Cloud Manager

@ Wichtig
Welche Funktionen Ihnen in Strata Cloud Manager zur Verfligung stehen, héngt von

Ihren Abonnements ab. In der Strata Cloud Manager-Dokumentation finden Sie alle
Lizenzanforderungen fiir Strata Cloud Manager-Funktionen.

e.a Where Can | Use This? 0 What Do | Need?
+ Cloud Managemer O pris
|3 A0ps for NGFW Free O Premium license
[u]
10 chec
Table 2:
Command lhre erste Anlaufstelle zur
Center Beurteilung der Integritit, Sicherheit

und Effizienz lhres Netzwerks

Das Command Center ist

eine visualisierte Ubersicht

lhrer Netzwerk- und
Sicherheitsinfrastruktur. Es bietet
Ihnen vier verschiedene Ansichten,
jede mit ihren eigenen erfassten
Daten, Metriken und aussagekraftigen
Einblicken, die Sie untersuchen
kénnen.

e Command Center: Strata Cloud

Manager
Activity Einheitliche Netzwerkdaten, alle an Activity Insights
Insights einem Ort R —

Activity Insights gibt lhnen einen
detaillierten Uberblick tiber Ihre
Netzwerkaktivitaten in Prisma Access-
und NGFW-Bereitstellungen.

Activity Insights vereint Ihre
Netzwerkdaten an einem Ort,
darunter Netzwerkverkehr,
Anwendungsnutzung, Bedrohungen
und Benutzeraktivitaten.

e Insights: Activity Insights
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Dashboards

Sehen Sie sofort, was wichtig ist

Direkt nach der Anmeldung werden
lhnen in den Dashboards die
wichtigsten Informationen angezeigt.
Jedes Dashboard ist so konzipiert,
dass es Bereiche hervorhebt, in denen
Sie Mal3nahmen ergreifen kénnen,
um lhren Sicherheitsstatus oder lhre
Netzwerkintegritat zu verbessern.

Erkunden Sie alle bereitgestellten
vordefinierten, interaktiven
Dashboards und heften Sie lhre
Favoriten an.

e Dashboards: Strata Cloud Manager

Vorfille und

Aussagekraftige, datengestiitzte

Benachrichtigurigd&enntnisse

Strata Cloud Manager bietet ein
einheitliches Framework fiir Vorfalle
und Benachrichtigungen. Sie kénnen
die Benachrichtigungen und Vorfalle
in lhrem Netzwerk an einem Ort
anzeigen, untersuchen und beheben
und direkt zu lhren Protokollen
springen, um die zugehorige Aktivitat
zu untersuchen.

e Vorfille und Benachrichtigungen:
Strata Cloud Manager

Uberwachen

Proaktive Netzwerk- und
Sicherheitsiiberwachung

Uberwachen Sie die Integritit und
Sicherheit aller Elemente in Ihrem
Netzwerk und verwenden Sie die loC-
Suche, um den Verlauf eines Artefakts
in Threm Netzwerk zu untersuchen
und die Ergebnisse globaler Analysen
zu Uberpriifen. Abhangig von den von
lhnen verwendeten Abonnements
und Produkten kénnen Sie Folgendes
Uiberwachen:

NGFW-Gerate

Prisma Access

Anwendungen

Benutzer
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o Zweigstellen
e Rechenzentren

¢ Netzwerkdienste (wie
GlobalProtect und DNS)

e |hre Palo Alto Networks-
Abonnements

e |hre Prisma Access-Standorte
e Prisma SD-WAN

o Assets

Verwalten

Zentralisierte Konfiguration

Verwalten Sie eine gemeinsame
Richtlinie fir all Ihre
Netzwerksicherheitsprodukte und
-abonnements. So kdnnen Sie

gleich ab dem ersten Tag mit einer
sicheren Konfiguration beginnen,
die auf vordefinierten Best-Practice-
Richtlinien und -Einstellungen sowie
Inline-Best-Practice-Uberpriifungen
basiert.

e Verwalten: NGFW und Prisma
Access

e Verwalten: Empfehlung fiir loT-
Richtlinien

e Verwalten: Enterprise DLP

e Verwalten: SaaS-Sicherheit

Workflows

Verbesserte Sicherheitsergebnisse

Wenn Sie zum ersten Mal zu lhren
Workflows navigieren, werden im
Discovery-Dashboard wichtige und
empfohlene MalBnahmen angezeigt,
mit denen Sie lhren Sicherheitsstatus
oder lhr Konfigurationsmanagement
verbessern kénnen, sobald diese

fir Sie verfigbar sind. Fahren Sie
hier fort, um mobile NGFWs und
Prisma Access-Benutzer sowie
Remote-Netzwerke einzurichten und
einzubinden und Software-Upgrades
fir NGFWs zu planen.

e Prisma Access einrichten
e NGFWs einrichten
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https://docs.paloaltonetworks.com/prisma/prisma-access/prisma-access-cloud-managed-admin/prisma-access-service-infrastructure
https://docs.paloaltonetworks.com/ngfw/administration/onboard-devices-and-deployments

Einfihrung in Strata Cloud Manager

e Software-Upgrade-Planer (AlOps
fur NGFW)

Berichte Umfassende Transparenz

Generieren, teilen und planen

Sie datengesteuerte Einblicke in
Berichten mit visuellen Diagrammen,
interaktiven Abfragen und
Empfehlungen zur Risikominderung.

e Berichte: Strata Cloud Manager

Einstellungen | Onboarding- und
Aktivierungseinstellungen

Diese Einstellungen werden Sie
regelmaBig nutzen, um neue Benutzer,
Lizenzen oder Administratoren -

oder auch sich selbst - hinzuzuftigen,
wenn Sie mit Strata Cloud Manager
beginnen:

e Abonnements

Mandanten

Geratezuordnungen
Identitat und Zugriff

Auditierungslogs

Erste Schritte mit Strata Cloud Manager 24 ©2025 Palo Alto Networks, Inc.
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Starten von Strata Cloud Manager

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch Jede dieser Lizenzen beinhaltet den Zugriff
Software-NGFW-Credits finanziert werden | auf Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)
O Prisma SD-WAN
O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Die Strata Cloud Manager-App ist im Palo Alto Networks-Hub verfligbar und Sie kdnnen auch
direkt unter stratacloudmanager.paloaltonetworks.com darauf zugreifen.

Eine Prisma Access-Lizenz, eine ,AlOps fiir NGFW Premium®“-Lizenz oder eine Prisma SD-WAN-
Lizenz ist eine Grundvoraussetzung fiir das einheitliche Management und den einheitlichen
Betrieb mit Strata Cloud Manager. Wenn Sie (iber mindestens eine dieser Lizenzen verfligen,
kénnen Sie auf Strata Cloud Manager zugreifen, um Einblick in lhre Produkte zu erhalten oder
diese zu verwalten.

Wenn Sie mehr als eine dieser Lizenzen besitzen, bietet Strata Cloud Manager lhnen eine zentrale
Oberflache zur Interaktion mit diesen Produkten sowie zusatzliche Lizenzen oder Add-on-
Abonnements (wie lhre Palo Alto Networks-Sicherheitsabonnements). = Sehen Sie sich die
Produkte und Lizenzen an, die fiir das einheitliche Management und den einheitlichen Betrieb mit
Strata Cloud Manager unterstiitzt werden.

So starten Sie Strata Cloud Manager bzw. greifen darauf zu:

e Wenn Sie Prisma Access, AlOps fiir NGFW Premium oder Prisma SD-WAN ab Oktober 2023
zum ersten Mal nutzen, erfahren Sie hier, wie Sie Strata Cloud Manager zum ersten Mal
starten.

e Wenn Sie bisher separate, eigenstandige Apps im Hub verwendet haben, um lhre Produkte zu
verwalten, finden Sie hier weitere Informationen zum Umstieg auf Strata Cloud Manager von
einer dedizierten Produkt-App.

Strata Cloud Manager zum ersten Mal starten

Nachdem Sie eine Prisma Access-, AlOps fir NGFW Premium- oder Prisma SD-WAN-Lizenz
aktiviert haben, steht Ihnen die Strata Cloud Manager-App im Palo Alto Networks-Hub zur
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Einfihrung in Strata Cloud Manager

Verfligung. Alternativ kdnnen Sie direkt unter stratacloudmanager.paloaltonetworks.com darauf
zugreifen.

,/,HUB| .

Strata Cloud
Manager

Starten Sie die App und werfen Sie einen Erster Blick auf Strata Cloud Manager. Fahren Sie mit
dem Onboarding fiir Ihr Produkt fort:

e Erste Schritte mit AlOps fiir NGFW Premium, einschlie8lich Cloud Management fir NGFWs
e Erste Schritte mit Prisma Access

e Erste Schritte mit Prisma SD-WAN

Umstieg auf Strata Cloud Manager von einer dedizierten Produkt-
App

Wichtig

Dies gilt nur, wenn Sie zuvor eine eigenstdndige App zur Verwaltung oder Interaktion

mit lhrem Produkt verwendet haben: die Prisma Access-App, die ,AlOps fiir NGFW
Premium*“-App oder die Prisma SD-WAN-App. Diese Apps wurden aktualisiert - oder
werden bald aktualisiert -, um lhnen einheitliches Management und einheitlichen Betrieb
liber Strata Cloud Manager zu erméglichen.

Was Sie bei einem Umstieg auf Strata Cloud Manager von einer dedizierten Produkt-App
erwartet:

O Strata Cloud Manager bietet einheitliches Management und einheitlichen Betrieb durch
die Unterstiitzung verschiedener Lizenzen. Hier sind die Produkte, die Sie mit Strata Cloud
Manager Uiberwachen oder verwalten kénnen.

O Produktinterne Benachrichtigungen informieren Sie im Voraus liber ein bald verfligbares
Update, mit dem lhnen Strata Cloud Manager bereitgestellt wird.

0 Das Update erfolgt nahtlos und hat keine Auswirkungen auf lhre Daten, Benachrichtigungen
oder Assets.
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Einfihrung in Strata Cloud Manager

O Nach dem Update melden Sie sich bei der Strata Cloud Manager-App im Hub an. Sie werden
nicht mehr separate Apps im Hub fiir Prisma Access, AlOps fir NGFW Premium oder
Prisma SD-WAN verwenden.

@ o

AlOps for NGFW Prisma Access

2 R R N

Strata Cloud
Manager

STRATA
{» cloup MANAGER Dashboards

¥ PALO ALTO NETWORKS

# Device Health # SASE Health :
P Dashboards # Device Hea <+ ea <+

> Incidents & Alerts
> Monitor
> Manage
HELLO THERE

..+ > Workflows
Welcome to Strz

B Reports
Your Platform for #
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0 lhre Produkt-App leitet Sie automatisch zu stratacloudmanager.paloaltonetworks.com weiter.
Dies ist die Strata Cloud Manager-URL.

Wenn Sie zuvor mehr als eine Produkt-App verwendet haben, die fiir Strata Cloud
Manager aktualisiert wird, werden die aktualisierten Produkt-Apps alle auf dieselbe
Strata Cloud Manager-Instanz umgeleitet.

0 Strata Cloud Manager bietet lhnen eine brandneue Navigation, die fir all lhre
Netzwerksicherheitsprodukte einheitlich ist. Werfen Sie einen ersten Blick auf Strata Cloud
Manager und entdecken Sie die neue Navigationserfahrung und die neuen Funktionen.

O Finden Sie lhre Produktfunktionen in der neuen, einheitlichen Verwaltungsoberfliche:
e AlOps fir NGFW: Wo sind meine Funktionen in Strata Cloud Manager?
e Prisma SD-WAN: Wo sind meine Funktionen in Strata Cloud Manager?
e Prisma Access Insights: Wo sind meine Funktionen in Strata Cloud Manager?

e Prisma Access: Wo sind meine Funktionen in Strata Cloud Manager?
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Einfihrung in Strata Cloud Manager

Erste Schritte mit Strata Cloud Manager

¢ NGFW, einschlief3lich derer, die durch Jede dieser Lizenzen beinhaltet den Zugriff
Software-NGFW-Credits finanziert werden | auf Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Strata Cloud Manager bietet Ihnen Kl-gestiitzte, einheitliche Verwaltungs- und
Betriebsfunktionen fiir Ihre NGFWs und lhr SASE-Netzwerk. Hier ist ein Spickzettel fir die ersten
Schritte mit Strata Cloud Manager.

Wenn Sie planen, mit Strata Cloud Manager Prisma Access, NGFWs (erfordert AlOps fiir NGFW
Premium) oder beides zu integrieren und zu verwalten, finden Sie hier alle nétigen Informationen,
um mit Gemeinsames Management flir Prisma Access und NGFW:s loszulegen.

O (Im Hub) Aktivieren lhrer Lizenzen

Nach dem Erwerb einer Lizenz erhalten Sie eine E-Mail mit einem Aktivierungslink. Der Link
startet einen gefihrten Workflow im Hub. Folgen Sie dem Aktivierungsworkflow fiir jede
Lizenz, die Sie aktivieren mochten:

e ,AlOps fiur NGFW Premium“-Lizenz
e Prisma Access-Lizenz aktivieren
e Prisma SD-WAN

Durch die Aktivierung einer dieser Lizenzen wird Strata Cloud Manager aktiviert. Nachdem Sie
mindestens eine dieser Lizenzen aktiviert haben, fahren Sie mit der Aktivierung aller weiteren
Lizenzen oder Add-on-Abonnements fort.

O Starten von Strata Cloud Manager

Nachdem Sie eine Prisma Access-, AlOps flir NGFW Premium- oder Prisma SD-WAN-Lizenz
aktiviert haben, steht Ihnen die Strata Cloud Manager-App im Palo Alto Networks-Hub zur
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Einfihrung in Strata Cloud Manager

Verfligung. Alternativ kdnnen Sie direkt unter stratacloudmanager.paloaltonetworks.com
darauf zugreifen.

,/,HUB| .

Strata Cloud
Manager
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O Validieren lhrer Lizenzen

e Wahlen Sie unten im Navigationsmenii lhre Mandantendetails aus und Gberprifen Sie den
Namen des von lhnen verwendeten Mandanten sowie lhre lizenzierten Produkte. Hier

erfahren Sie mehr zum Mandanten- und Abonnementmanagement.

Q, Search Tenant

A >

LICENSED PRODUCTS
Cloud Identity Engine
Next-Generation CASB
Prisma Access
O+ AlOps for NGFW

Cortex Data Lake

AGGREGATE VIEWS

Hub

Verify the name of this tenant

Verify your licensed products

e Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access, um den Status und
die Details lhrer Prisma Access-Lizenz zu Gberpriifen und zu sehen, welche weiteren Details

moglicherweise verfligbar sind.

Es kann sein, dass Sie hier noch nicht viele Daten sehen, wenn Sie NGFWs noch
nicht integriert haben oder lhre Prisma Access-Umgebung noch bereitgestellt
wird. Wenn dies der Fall ist, schauen Sie erneut vorbei, nachdem Sie die restlichen

Schritte abgeschlossen haben.

Erste Schritte mit Strata Cloud Manager
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Configuration Scope: Global + Overview  Security Services v  Network Policies v  Identity Services v

Overview @
Folder Name Variables
Global (Logis - Prisma Access) O
X Labels
Prisma Access None

Mobile Users 4/5000 Users @

Remote Networks 2 Sites

Service Connections 1 Connections

Firewalls

3

Configuration Snippets @

1 Global-Values
2 Global-Default
3 Web-Security-Default

4 0365-Best-Practice

0 Uberwachung und Transparenz mit Strata Cloud Manager

e Erkunden Sie mit dem Command Center eine visualisierte Darstellung Ihrer Netzwerk- und
Sicherheitsinfrastruktur.

e Uberpriifen Sie wichtige Netzwerkdaten in Activity Insights.

e Entdecken Sie die Strata Cloud Manager-Dashboards, die Ihnen zur Verfligung stehen. Viele
Dashboards unterstiitzen auch Berichte, die Sie planen oder mit Stakeholdern teilen kénnen.

e Uberwachen Sie lhre Prisma Access-Umgebung, Prisma SD-WAN und lhre NGFWs.

o Uberpriifen Sie Ihre Vorfille und Benachrichtigungen hinsichtlich Prisma Access, NGFWs
und Prisma SD-WAN.

O Inline-Best-Practice-Empfehlungen und -Workflows

Erfahren Sie mehr liber die Best-Practice-Anleitung und -Automatisierung, die direkt in
Strata Cloud Manager integriert ist.
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0 Strata Cloud Manager-Onboarding-Einstellungen

Strata Cloud Manager vereint allgemeine Dienste im Men Einstellungen. Gehen Sie zu
Einstellungen, um Folgendes zu verwalten:

e Rollen und Berechtigungen - Erfahren Sie mehr (ber die in Strata Cloud Manager
verfligbaren Rollen und zugehorigen Berechtigungen.

e Geratezuordnungen - Ordnen Sie unterstiitzte Cloud-Anwendungen lhren Geréaten zu.

e Mandantverwaltung - Erstellen und verwalten Sie Ihre Hierarchie von
Geschéftsorganisationen und -einheiten, dargestellt durch Mandanten.

Gemeinsames Management fur Prisma Access und NGFWs

Fir Prisma Access und NGFWs bietet Strata Cloud Manager gemeinsames Management; binden
Sie NGFWs und Prisma Access-Benutzer, Remote-Netzwerke und Dienstverbindungen in
Strata Cloud Manager ein und setzen Sie eine gemeinsame Sicherheitsrichtlinie durch.

O Onboarding von NGFWs und Prisma Access in Strata Cloud Manager

e Richten Sie Prisma Access ein und binden Sie mobile Benutzer, Remote-Netzwerke und
Dienstverbindungen ein:

e Einrichten der Prisma Access-Dienstinfrastruktur

e FEinrichten mobiler Prisma Access-Benutzer, einschlieB3lich Verbindungen per
GlobalProtect und explizitem Proxy

e Einrichten von Prisma Access-Remote-Netzwerken
e Einrichten von Prisma Access-Dienstverbindungen
e Onboarding und Einrichtung von NGFWs:
e Onboarding und Einrichtung fiir NGFW-Cloud-Verwaltung
O Organisieren lhrer Konfiguration

Bei der Arbeit in den Strata Cloud Manager-Konfigurationseinstellungen ist der aktuelle
Verwalten: Konfigurationsumfang flir Sie immer sichtbar und Sie kénnen lhre Ansicht
umschalten, um eine umfassendere oder detailliertere Konfiguration zu verwalten. Der
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Konfigurationsumfang ermoglicht Ilhnen die globale Anwendung von Richtlinien oder die
gezielte Durchsetzung in bestimmten NGFWs oder Prisma Access-Bereitstellungen.

Configuration Scope: Global v
Configuration Scope X
Folders Snippets
2 Search
Global @
~ Prisma Access
~ Mobile Users Container
GlobalProtect
Explicit Proxy
Remote Networks
Service Connections
~ All Firewalls (3)
~ Department (3)
~ Engineering (1)
3 PA-3440

~ Finance (2)

£} Folder Management

Hier erfahren Sie mehr dariiber, wie Sie mit der Organisation lIhrer Strata Cloud Manager-
Konfiguration beginnen kdnnen:

o Workflows: Ordnerverwaltung

Verwenden Sie Ordner, um NGFWs logisch zu gruppieren und so die
Konfigurationsverwaltung zu vereinfachen. Die Prisma Access-Ordner sind basierend
auf dem Bereitstellungstyp vordefiniert. Sie kénnen Websicherheit (eine vereinfachte
Verwaltungserfahrung fiir Administratoren, die den Zugriff auf Internet und SaaS-
Anwendungen verwalten) auch auf Ordnerebene aktivieren.

¢ Verwalten: Snippets

Verwenden Sie Snippets, um Konfigurationen zu gruppieren, die Sie schnell an Ihre NGFWs
oder Prisma Access-Bereitstellungen Gbertragen kénnen.

¢ Verwalten: Variablen

Verwenden Sie Variablen fir lhre Konfigurationen, um gerate- oder
bereitstellungsspezifische Konfigurationsobjekte zu berticksichtigen.

0 Gemeinsame Sicherheitsrichtlinie flir NGFWs und Prisma Access

Strata Cloud Manager bietet lhnen eine einheitliche Verwaltung flir Prisma Access und lhre
NGFWs. lhre Strata Cloud Managervsecurity-Richtlinie wird gemeinsam genutzt und Sie
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kénnen sie global auf Prisma Access und NGFWs anwenden oder bestimmte Einstellungen auf
Prisma Access-Bereitstellungen oder bestimmte Firewall-Gruppen ausrichten.

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access, um zu beginnen.

Configuration Scope: Global v

Overview @

Manage

Configuration
NGFW and Prisma Access
Data Loss Prevention
Saa$ Security

Operations

Security Posture

Access Control

[

Security Policy

wr

l

Anti-Spyware
Vulnerability Protection
WildFire and Antivirus
DNS Security

URL Access Management

,  File Blocking

HTTP Header Insertion
Profile Groups

Web Security
Decryption

DoS Protection

Overview  Security Services v  Network Policies v Identity Services v  Objects v Device Settings v %

01 Ubertragen von Konfigurationsianderungen an NGFWs und Prisma Access

Wabhlen Sie bei der Verwaltung lhrer Strata Cloud Manager-Konfiguration Konfiguration
ibertragen aus, um Konfigurationsanderungen an Ihre NGFWs und Prisma Access zu

Ubertragen:

Configuration Scope: Global v

Overview  Security Services v  Network Policies v  |dentity Services v

Sie werden aufgefordert, den Umfang der Konfigurationsiibertragung basierend auf Ihren

Ordnern festzulegen. Hier finden Sie weitere Informationen:

¢ Ubertragen Ihrer Konfigurationsanderungen

e Uberpriifen des Status eines Konfigurationsiibertragung

e Bereinigen lhrer Konfiguration

Erste Schritte mit Strata Cloud Manager
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Integrierte Best Practices in Strata Cloud Manager

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch Jede dieser Lizenzen beinhaltet den Zugriff
Software-NGFW-Credits finanziert werden | auf Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Die Best Practices von Palo Alto Networks sollen Ihnen dabei helfen, Ihr Netzwerk bestmdoglich zu
schiitzen, indem sie den Prozess der Konformitatsprifung lhrer Netzwerkinfrastruktur optimieren.
Wir haben Best-Practice-Uberpriifungen direkt in Strata Cloud Manager integriert, damit Sie

eine Live-Auswertung Ihrer Konfiguration erhalten. Verbessern Sie lhren Sicherheitsstatus

durch die Einhaltung von Best Practices. Sie konnen Strata Cloud Manager nutzen, um lhre
Sicherheitskonfigurationen von Panorama, NGFW und von Panorama verwaltetem Prisma Access
anhand von Best Practices zu bewerten und fehlgeschlagene Best-Practice-Uberpriifungen zu
korrigieren.

Mithilfe der Best-Practice-Anleitungen kénnen Sie nicht nur lhren Sicherheitsstatus verbessern,
sondern gleichzeitig Ihre Umgebung effizient verwalten und die Benutzerproduktivitit

optimal unterstiitzen. Bewerten Sie Ihre Konfiguration kontinuierlich anhand dieser Inline-
Uberpriifungen - und ergreifen Sie sofort MaBnahmen, wenn Sie Méglichkeiten zur Verbesserung
Ihrer Sicherheit finden.

Einblick in die Einflihrung und Einhaltung von Best Practices

Um zu beginnen, kénnen Sie Ihren allgemeinen Sicherheitsstatus schnell beurteilen, indem Sie die
folgenden Status-Dashboards (iberpriifen.

Priifen Sie den Sicherheitsstatus auf Gbergeordneter Ebene und ermitteln Sie die Bereiche, in
denen Sie moglicherweise MaBnahmen ergreifen sollten.

e Im Dashboard: Best Practices-Dashboard finden Sie tagliche Best-Practice-Berichte und deren
Zuordnung zu den Critical Security Cont‘r.ols (CSC) des Center for Internet Security. So kénnen
Sie Bereiche identifizieren, in denen Sie Anderungen vornehmen kénnen, um die Einhaltung
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Einfihrung in Strata Cloud Manager

Ihrer Best Practices zu verbessern. Teilen Sie den Best-Practice-Bericht als PDF und planen Sie
die regelmaBige Zustellung in Ihren Posteingang.

Dashboards

* Threat Insights My Dashboard n Demand BPA NGFW Feature Adoption CDSS Adoption WildFire

Summary Security Identity

Device Group: Al v Category: Rule Vv Checks: CSC Checks Only v CLI Remediations: All Checks Vv

PA-3260

Summary of Failed Checks

Profiles Rulebases

Unique Failed Checks Unique Failed Checks Unique Failed Checks

Best Practice Checks Trending

f Checks Passing

¢ Im Dashboard Zusammenfassung der Konformitit kdnnen Sie den Anderungsverlauf der
Sicherheitstiberprifungen anzeigen, die vor bis zu 12 Monaten vorgenommen wurden,
gruppiert nach den CIS- (Center for Internet Security) und NIST-Frameworks (National Institute

of Standards and Technology).

Dashboards

De
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e Uberwachen Sie Dashboard: Funktionsannahme und behalten Sie im Blick, welche
Sicherheitsfunktionen Sie in Ihrer Bereitstellung verwenden und welche potenziellen
Abdeckungsliicken bestehen.

Dashboards

# Threat Insights My Dashboard [¢ Best Practices On Demand BPA Feature Adoption CDSS Adoption WildFire

Device Group: All v | Time Range Pasf
@ Overall Adoption | © Best Practi
ADOPTION DETAILS

Wildfire Analysis Profiles

Data Filtering N\ Wildfire Analysis Profiles

58%

Not-Configured

e Uberwachen Sie Dashboard: Einfiihrung von CDSS - Zeigen Sie Sicherheitsdienste oder
Funktionsabonnements und deren Lizenznutzung auf Ihren Geraten an, um Sicherheitsliicken
zu identifizieren und den Sicherheitsstatus lhres Unternehmens zu verbessern.

Dashboards

¢ Erhalten Sie mit Dashboard: Einblicke in den Sicherheitsstatus Einblick in den Sicherheitsstatus
und -trend lhrer Bereitstellung, basierend auf dem Sicherheitsstatus der eingebundenen
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NGFW-Gerite, und lassen Sie sich benach‘(ichtigen, wenn Vorfille auftreten oder lhre
Sicherheitseinstellungen einer genaueren Uberprifung bediirfen.

Dashboards

e Erstellen Sie BPA-Berichte fiur (nicht telemetrische) PAN-OS-Gerate mit Version 9.1 und hoéher,
jetzt einschlieBlich Metriken zur Funktionsannahme.

Reports | Completed (14) | In-Progress (2) | Failed (2) Collapse A Generate New Reports
v Completed (14)

Be ces e se josf Model It -0s TSFName It

PA-5220 1.2 TSF_2187 5 at01:01:01

PA-5220 12 TSF_7365 at01:01:01

TOK-FW-7365 PA-5220 1.2 TSF_7365 3 Aug 2022 at 01:01:01

at01:01:01 u TOK-FW-7365 12 TSF_7365 at01:01:01

at01:01:01 TOK-FW-7365 12 at01:01:01

22 at 01:01:01 2 TOK-FW-7365 2 SF._ 2 at 01:01:01

13 Aug 2022 at 01:01:01 2 TOK-FW-7365 2 at 01:01:01

v In-Progress (4)

TSF Name It
t 01:01:01 u TSF_1658
t 01:01:01 u TSF_1658
t 01:01:01 u Xyz TSF_1658
22 at 01:01:01 u TSF_1658
v Failed (2)
i Model It PAN-O!
AMS-FV 87 PA-5220 10.1.2

TOK-FW-7365 PA-5220 1012

Best-Practice-Tools zur Starkung des Sicherheitsstatus

Hier finden Sie eine Sammlung von Tools, die Ihnen dabei helfen, Ihren Sicherheitsstatus zu
verbessern.

e Passen Sie Sicherheitsstatuspriifungen fiir lhre Bereitstellung an, um relevante Empfehlungen
in Verwalten: Einstellungen flir den Sicherheitsstatus zu maximieren.

¢ Verwenden Sie die Konfigurationsbereinigung, um nicht verwendete Konfigurationsobjekte
und Richtlinienregeln zu identifizieren und zu entfernen.

e Konfigurieren Sie die Einstellungen des Richtlinienoptimierers, um unverhaltnismafig tolerante
Sicherheitsregeln zu verfeinern und zu optimieren, sodass nur Anwendungen zugelassen
werden, die in Ihrem Netzwerk tatsiachlich verwendet werden.
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° Erstellen Sie Ihre eigenen Compliance-Prifungen - passen Sie vorhandene Best-Practice-
Uberpriifungen an und erstellen und verwalten Sie spezielle Ausnahmen, um eine bessere
Anpassung an die Geschaftsanforderungen lhres Unternehmens zu gewahrleisten.

e Verwenden Sie die Richtlinienanalyse, um schnell sicherzustellen, dass die Aktualisierungen
Ihrer Sicherheitsrichtlinienregeln Ihren Anforderungen entsprechen und keine Fehler oder
Fehlkonfigurationen verursachen (z. B. Anderungen, die zu doppelten oder widerspriichlichen
Regeln fuhren).

Live-Inline-Best-Practice-Konfigurationspriifungen

Mithilfe der Best-Practice-Anleitungen kénnen Sie nicht nur lhren Sicherheitsstatus verbessern,
sondern gleichzeitig Ihre Umgebung effizient verwalten und die Benutzerproduktivitat

optimal unterstiitzen. Bewerten Sie Ihre Konfiguration kontinuierlich anhand dieser Inline-
Uberpriifungen - und ergreifen Sie sofort MaBnahmen, wenn Sie Méglichkeiten zur Verbesserung
Ihrer Sicherheit finden.
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Configuration Scope: Global v Overview Bookmarks v  Security Services v

Security Policy @
Rulebase Best Practices
Last checked: 2023-Oct-27 19:37:53 PDT

Unique Rules Failing Best Practices

3 ‘/ 3 ID vV Best Practice Checks Failing
1153 ServiceNow ticket number in ... 3/3
3 The rule Description should b... i1

Rulebase Failed Checks

Identity Services ¥  QObjects ¥ Device Settings v  Global Settings v P 3

RULE CHECKS

Passing % csC... NIST Security Controls Capability
N/A N/A N/A
N/A Configuration Management N/A
Configuration Scope: Global v Overview Bookmarks v  Security Services v  Network Policies

Security Policy @

Best Practices

Best Practice Assessment ~

RULEBASE CHECKS

Security Rules Failing Checks I 4/25
Failed Rule Checks

7 / C/) ID ¥ Best Practice Checks Result
15 HIP Profiles Not Used in Rules © rail
Security Policy Rules (4)
241 Quic App Deny Rule © rail
Security Policy [Global] » Security Policy
249 The Security policy rulebase doesn't... 0 Fail
# . .
Add Security Policy Rule to Pre Rules
Global - Web Se
1
Global - Pre Ruli General
2
Name *
Global - Default
= 3 Enabled
e ————
Tag +
Match Criteria
@ SOURCE
Zones * O Any (O Select
Addresses * O Any (O Select
Users @ Any (O Select (O Prelogon (O Known User
Devices @ Any (O Select (O No-hip (O Quarantined D
[% APPLICATION / SERVICE
Application * O Any (O Select
Service @ Application Default () Any () Select
* Required Field
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Best-Practice-Scores

Die Best-Practices-Scores werden in einem Funktions-Dashboard angezeigt (beispielsweise
Sicherheitsrichtlinie, Entschliisselung oder URL-Zugriffssteuerung). Diese Scores bieten Ihnen
einen schnellen Einblick in lhre Best-Practice-Fortschritte. Sie kdnnen auf einen Blick Bereiche
erkennen, die einer weiteren Untersuchung bedirfen oder in denen Sie MaBnahmen zur
Verbesserung lhres Sicherheitsstatus ergreifen sollten.

Best-Practice-Feldiiberpriifungen

Uberpriifungen auf Feldebene zeigen Ihnen genau, wo lhre Konfiguration nicht den
Best Practices entspricht. Best-Practice-Anleitungen werden inline bereitgestellt, sodass Sie
sofort MalRnahmen ergreifen kdnnen.

Best-Practice-Bewertung

Hier erhalten Sie einen umfassenden Uberblick dariiber, inwieweit die Implementierung einer
Funktion den Best Practices entspricht. Untersuchen Sie fehlgeschlagene Uberpriifungen,

um festzustellen, wo Sie Verbesserungen vornehmen kdnnen (Sie kdnnen auch bestandene
Uberpriifungen priifen). Regelwerkiiberpriifungen heben Konfigurationsinderungen hervor, die
Sie auBerhalb einzelner Regeln vornehmen kénnen, beispielsweise an einem Richtlinienobjekt,
das in mehreren Regeln verwendet wird.

Best-Practice-Uberpriifungen gibt es fiir folgende Elemente:

lhr Sicherheitsrichtlinien-Regelsatz

Regelwerklberprifungen untersuchen, wie die Sicherheitsrichtlinie organisiert und verwaltet
wird, einschlieBlich der Konfigurationseinstellungen, die fiir mehrere Regeln gelten.

Sicherheitsregeln
Sicherheitsprofile

e Anti Spyware

e Schutz vor Sicherheitsllicken
e WildFire und Antivirus

e URL-Zugriffsverwaltung

e DNS Security
Authentifizierung
Entschliisselung

GlobalProtect

@ Suchen Sie nach weiteren Best Practices von Palo Alto Networks?

Dann besuchen Sie unsere Homepage zu Best Practices, wo Sie Ressourcen finden, die
Ihnen bei der Implementierung von Best Practices helfen.
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TECHDOCS

Command Center: Strata Cloud
Manager

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, einschlielich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGEW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Pro

O Strata Cloud Manager Essentials
O Prisma SD-WAN

Weitere Lizenzen und Voraussetzungen fiir
den Zugriff auf das Command Center:

O Strata Logging Service

O eine spezifische Lizenz zum Anzeigen
bestimmter, unten beschriebener Metriken
im Command Center

O eine Rolle mit der Berechtigung zum
Anzeigen des Command Center

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Das Strata Cloud Manager Command Center ist lhre neue Homepage fiir Netzwerksicherheit:

Es bietet eine interaktive visuelle Zusammenfassung, die lhnen hilft, den Zustand, die Sicherheit
und die Effizienz Ihres Netzwerks zu beurteilen. Das Command Center bietet eine konsolidierte
Ansicht der NetSec-Plattform und bietet lhnen einen umfassenden Uberblick tiber Ihre Quellen,
Anwendungen, die Prisma Access-Bereitstellung, Ihre NGFWs und lhre Sicherheitsdienste - alles
an einem einzigen Ort.
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Hier kdnnen Sie mit den Daten interagieren und die Beziehungen zwischen Ereignissen im
Netzwerk visualisieren, sodass Sie sofort MaBnahmen ergreifen kénnen, um lhre Sicherheit zu
erhohen.

Das Command Center ist in die neuen Activity Insights-Dashboards (Insights > Activity Insights)
integriert. Es hebt anhand aussagekraftiger Einblicke Anomalien hervor, die von lhren integrierten
Lizenzen und Abonnements erkannt wurden, und bietet einen Pfad zur Behebung dieser
Anomalien.

Auf der neuen Homepage sehen Sie Folgendes:

e umfassender Uberblick tiber den gesamten Datenverkehr in lhrem Netzwerk, der zwischen
Quellen (Benutzer, loT, externe Hosts) zu Anwendungen (Internet, Saa$, privat) flie3t

e wie auf Ressourcen wie Benutzer, Gerate und Anwendungen zugegriffen wird und wie diese
geschitzt werden

e Navigation zu spezifischen Dashboards mit Kontext, um ein tieferes Verstandnis der Probleme
zu erhalten, die sich auf |hr Netzwerk auswirken

e Arten von Bedrohungen, auf die Benutzer bei der Arbeit stof3en

Starten Sie Strata Cloud Manager und klicken Sie auf Command Center (), um loszulegen.
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So interagieren Sie mit dem Strata Cloud Manager
Command Center

In jeder Ansicht im Command Center werden alle Informationen, die Sie bendtigen, um den
Zustand und die Sicherheit Ihres Netzwerks zu beurteilen, ibersichtlich aufgeschliisselt.

.
L1

Ty
Summary .Jk'ﬁt" stional Health

-

.15 Software

Die Daten im Command Center werden alle finf Minuten aktualisiert und standardmaBig werden
Daten der letzten 24 Stunden angezeigt. Sie kdnnen diese Daten auch nach der letzten Stunde,
den letzten 3 Stunden, 7 Tagen oder 30 Tagen filtern.

In jeder Command Center-Ansicht werden verschiedene Arten visueller Daten angezeigt, die in
Ihrer Umgebung (ibertragen werden: von den Quellen Gber Prisma Access, NGFWs oder in lhrem
Netzwerk bereitgestellte Sicherheitsabonnements bis hin zu den verschiedenen Anwendungen in
Ihrem Netzwerk.

Die Quellenblasen (hybride Mitarbeiter, Blirobenutzer, loT-Gerite und andere) befinden sich auf
der linken Seite und die Anwendungsblasen (auf die (iber das Internet [SaaS] zugegriffen wird
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oder die On-Premises oder in der Cloud gehostet werden) befinden sich auf der rechten Seite. Die
Anwendungsblasen zeigen die drei am haufigsten verwendeten Anwendungen in jeder Kategorie.

Zu den Quellen gehoren:

e loT-Gerate - Gerite, die durch eine aktive loT Security-Lizenz erkannt und aktiviert wurden
e Benutzer - Remote- und Zweigstellenbenutzer

e Sonstige - interne und externe Hosts, die auf Ressourcen im Internet zugreifen

Zu den Anwendungen gehoren:

¢ Internetanwendungen - Anwendungen, auf die liber einen Webbrowser zugegriffen wird

e SaaS-Apps - Cloud-Anwendungen, die einem Anwendungsdienstanbieter gehéren und von
diesem verwaltet werden

e private Anwendungen - Anwendungen, die in einem Rechenzentrum gehostet werden

Sie konnen die Daten in der zentralen Ansicht filtern, indem Sie auf die Blasen fiir Quellen,
Bereitstellungen oder Anwendungen klicken. Dadurch erhalten Sie eine detailliertere Ansicht der
erfassten Daten fiir die ausgewahlte Blase.

Durch die Auswahl von Filtern (Ef) kénnen Sie die Daten in den Command Center-Ansichten nach
Mandanten bzw. nach NGFW- oder Prisma Access-spezifischen Daten filtern.

Mit einer Lizenz fir Kl-Zugriff kbnnen Sie den Datenverkehr in allen Command Center-Ansichten
mit nur GenAl-Apps filtern, um besser einschatzen zu kénnen, wie sich GenAl-Anwendungen,
die von Benutzern in lhrem Netzwerk verwendet werden, auf lhre Datensicherheit auswirken
kénnten.

Weitere Informationen zu KI-Zugriffssicherheit und entsprechenden Lizenzen finden Sie
hier.
Y 1 ® LIVE Last Updated 11:20:0
More Filters
Tenant

Tenant 1

Traffic Processed by

All NGFW Prisma Access

Gen Al Apps only

® ON

Erste Schritte mit Strata Cloud Manager 46 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/ai-access-security/activation-and-onboarding/ai-access-security-licenses

Command Center: Strata Cloud Manager
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Wenn Sie sich eine der Ansichten ansehen, kdnnen Sie mit der Maus Uber die Linien fahren, um
weitere Informationen Uber Ihr Netzwerk zu erhalten, z. B. Gber den Datenverkehr oder die in
Ihrem Netzwerk blockierten oder zugelassenen Bedrohungen.
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Unter der zentralen visuellen Zusammenfassung befinden sich mehrere wichtige Metriken, die
von lhren aktivierten Abonnements erfasst werden und verwertbare Einblicke in Ihr Netzwerk
bieten. Diese wichtigen Metriken bieten die Mdoglichkeit, zu einer von mehreren detaillierten
Kontextseiten zu navigieren, auf denen Sie weitere Informationen zu den erfassten Metriken
finden und im Detail mégliche Lésungen untersuchen kénnen.

156K%  Total Threats Blocked and Alerted Threats

175k Threats Blocked
186k 159k
CATEGORY Critical

1.35k Threats Alerted
11.2% Threats Alerted Feb 25,2024 at 12:30 PM

wwﬂf
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Ansichten von Strata Cloud Manager Command Center

Das Command Center bietet Ihnen vier verschiedene Ansichten, jede mit ihren eigenen erfassten
Daten und Metriken, die Sie untersuchen und mit denen Sie interagieren kénnen.

e Zusammenfassung
e Bedrohungen
e Betriebszustand

e Datensicherheit
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Command Center (Zusammenfassung)

Die Ansicht Zusammenfassung bietet Ihnen einen Uberblick iiber den gesamten Datenverkehr
Ihrer Benutzer, externen Hosts, loT-Gerate und Anwendungen sowie eine Vorschau einiger
Probleme und Anomalien in lhrem Netzwerk, die in den anderen Ansichten hervorgehoben
werden. Mithilfe dieser Ansicht kénnen Sie sich taglich auf einen Blick einen Uberblick tiber die
Integritat lhres Netzwerks verschaffen.

Lizenzzusammenfassung ¢ Sie miissen mindestens eine dieser
Lizenzen besitzen, die eine Strata Logging
Service-Lizenz zur Nutzung des Strata
Command Center umfassen:

O Prisma Access-Lizenz
0 ,AlOps fiir NGFW Premium*“-Lizenz

e oder eine ,AIOPs fiir NGFW Free"-
Lizenz zusammen mit einer Strata Logging
Service-Lizenz

° Lizer_!zen, die flr zusatzliche Metriken in
der Ubersicht bendtigt werden:

0O CDSS-Abonnements (Cloud-Delivered
Security Services)

00 Datensicherheitsabonnements
0 ADEM-Lizenz
O Kl-Zugriffslizenz

Zentrale Ubersicht

Die zentrale Ubersicht bietet einen Einblick in die Daten, die zwischen loT-Geraten, Benutzern,
externen Hosts, die auf Ressourcen aus dem Internet zugreifen, Internet-Apps, SaaS-Apps und
privaten Anwendungen in lhrem Netzwerk (ibertragen werden.

Die Linien in der zentralen Ubersichtsansicht stellen die Dateniibertragungen und den
Datenverkehr in lhrem Netzwerk dar, wobei die Dicke der Linien das von Quellen und
Anwendungen (ibertragene Datenvolumen widerspiegelt.
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Sie kénnen sehen, wie diese Quellen durch Ihre Netzwerkinfrastruktur geschiitzt werden:

e Prisma Access-Bereitstellungen

¢ Next-Generation Firewalls aus lhrem Strata Logging Service-Bestand

Bedrohungen insgesamt

Mit dem Widget Bedrohungen insgesamt erhalten Sie schnell einen Uberblick {iber die
Gesamtzahl der in Ihrem Netzwerk erkannten Bedrohungen, einschlielich Informationen dazu,
wie viele Bedrohungen blockiert wurden, wie viele Bedrohungen gemeldet wurden und wie sich
die Bedrohungen im ausgewahlten Zeitbereich verandert haben.

Navigieren Sie zum Activity Insights-Bildschirm (Insights > Activity Insights > Bedrohungen), um
eine detailliertere Aufschliisselung der Bedrohungen in lhrem Netzwerk zu erhalten.

Offene Vorfalle und Benutzererfahrung

Das Widget Offene Vorfille und Benutzererfahrung bietet Ihnen einen Uberblick tiber

die Gesamtzahl der offenen Vorfille, Gber die Aufschlisselung der guten und potenziell
beeintrachtigten Benutzererfahrung einzelner Segmente der Servicebereitstellungskette (von
einem Benutzergerat zu einer Anwendung) sowie Uber die Veranderung bei offenen Vorfallen in
einem ausgewahlten Zeitbereich.

Navigieren Sie zum Dashboard ,Anwendungserfahrung” (Dashboards > Anwendungserfahrung),
um eine detailliertere Aufschliisselung des Zustands und der Benutzererfahrung in Ihrem
Netzwerk sowie entsprechende Leistungsmetriken zu erhalten.

Top-Datenprofile nach Aktion

Mit den Widgets fiir Top-Datenprofile erhalten Sie Einblick in die wichtigsten vordefinierten
Datenfilterprofile, die Anzahl der im Netzwerkverkehr gefundenen Ubereinstimmungen und die
auf Grundlage dieser Datenprofile ausgefiihrten Aktionen fiir vertrauliche Daten.

TOP PROFILE
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Klicken Sie durch bis zur Ansicht ,Datensicherheit (Command Center > Datensicherheit), um eine
detailliertere Aufschliisselung der vertraulichen Daten in lhrem Netzwerk zu erhalten.

Top-GenAl-Anwendungsfalle nach Benutzern und GenAl-Apps

Das Widget Top-GenAl-Anwendungsfille nach Benutzer bietet lhnen einen Uberblick {iber
die Top-Anwendungsfalle fiir GenAl-Apps, die von Benutzern in lhren Netzwerken verwendet
werden. AuBerdem erfahren Sie hier, wie viele Benutzer jeden Anwendungsfall verwenden und
wie viele GenAl-Apps in jeden Anwendungsfall fallen.

Sie kénnen auch die Gesamtzahl der GenAl-Apps in lhren Netzwerken sowie die prozentuale
Verschiebung der Apps basierend auf dem Zeitfilter sehen.

Top Gen Al Use Cases by Users Gen Al Apps

231 :5%

USE CASE Users  Apps

Navigieren Sie zum Dashboard ,KI-Zugriffssicherheit (Insights > KI-Zugriff) in Activity Insights,
um eine detailliertere Aufschlisselung der GenAl-App-Einflihrung in Ihrem Netzwerk sowie
Empfehlungen fir einen besseren Schutz lhrer Daten zu erhalten.

@ Weitere Informationen zur KI-Zugriffssicherheit und dazu, wie lhr Unternehmen
GenAl-Anwendungen sicher einflihren und gleichzeitig Risiken fiir Ihre Datensicherheit
minimieren kann, finden Sie hier.
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Bedrohungen

Die Ansicht Bedrohungen zeigt den Datenverkehr in Ihrem Netzwerk sowie die Bedrohungen, die
von |lhren CDSS-Abonnements erkannt wurden. Mithilfe dieser Ansicht kénnen Sie die blockierten
und benachrichtigungsauslésenden Bedrohungen in lhrem Netzwerk Giberwachen oder Bereiche
in Ihrem Netzwerk untersuchen, die aktualisierte Richtlinien benétigen, um entsprechende
Bedrohungen besser zu blockieren.

Bedrohungslizenzen e Bedrohungslizenzen, einschlief3lich:
O Bedrohungsabwehr-Lizenz

0 URL-Filterungslizenz

O WildFire-Lizenz

0 DNS Security-Lizenz

Zentrale Bedrohungsansicht

Die zentrale Bedrohungsansicht bietet einen Einblick in alle Bedrohungen in Ihrem Netzwerk, die
von lhren aktiven CDSS-Abonnements identifiziert wurden.

Die Bedrohungsansicht zeigt, wie Ihre Palo Alto Networks CDSS-Abonnements lhren
Datenverkehr schiitzen, indem sie potenzielle Bedrohungen in Ihrem Netzwerk iberwachen. Das
Command Center gibt Ihnen Einblick in den Prozentsatz des Datenverkehrs, der fir lhre loT-
Gerate, Benutzer und Anwendungen gepriift wurde, sowie in die Gesamtzahl der zugelassenen
oder benachrichtigungsauslésenden Bedrohungen.

Die Linien in der zentralen Bedrohungsansicht stellen den Datenverkehr dar, der von lhren
Sicherheitsabonnements tiberwacht wird. Die Dicke steht fiir das Volumen der erkannten
Bedrohungen und die Farbe fir kritische, hohe, mittlere oder niedrige Bedrohungen.

Sicherheitsabonnements

Das Widget Sicherheitsabonnements gibt Ihnen einen Qberblick Uber Ihre CDSS-Abonnements,
verrit lhnen, welche davon aktiv sind, und bietet einen Uberblick dariiber, wie sie Ihr Netzwerk
schiitzen.
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Abonnement Beschreibung

Bedrohungsabwehr Die Bedrohungsabwehr schiitzt Ihr Netzwerk sowohl vor
gangigen Bedrohungen, die weit verbreitet, aber nicht
anspruchsvoll sind, als auch vor gezielten, fortschrittlichen
Bedrohungen organisierter Cyberkrimineller.

URL-Filterung Die erweiterte URL-Filterung ist unsere umfassende
URL-Filterl6sung, die Ihr Netzwerk und Benutzer vor
webbasierten Bedrohungen schiitzt.

WildFire Der cloudbasierte WildFire-Dienst zur Malware-Analyse
nutzt Daten und Bedrohungsinformationen aus der gro3ten
globalen Community der Branche und wendet erweiterte
Analysen an, um unbekannte Bedrohungen automatisch zu
identifizieren und Angriffe im Keim zu ersticken.

DNS Security Sichern Sie IThren DNS-Verkehr automatisch mit dem DNS-
Sicherheitsdienst von Palo Alto Networks.

Security Subscriptions

4 ot 4 Enabled

107k Threats Blocked
Malicious URLS Detected
1 Mal rdicts
4k Malicious DNS Requests

Wenn Sie auf das Widget Sicherheitsabonnements (Command Center > Sicherheitsabonnements
anzeigen) klicken, erhalten Sie einen detaillierten Bericht (iber den Status lhrer Abonnements

in Bezug auf Ihre NGFW- und Prisma Access-Bereitstellungen. Klicken Sie auf Zurilick zum
Dashboard, um zur Ansicht Bedrohungen zuriickzukehren.

Back to Dashboard
4 OF 4 ENABLED

Security Subscripti
In the past 3C
Threat Prevention Enabled

s .1 opred

Prisma Accass
/ Active license

URL Filtering Enabled

MALICIOUS URLS DETECTED

WildFire Enabled

NGFW Devices
7 active A 0 expired
Pri

sma.
Active license

DNS Security Enabled

NGFW Devices 68.4k
~ Sactive & O expired MALICIOUS DNS REQUESTS
Prisma Access.

Active license
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Bedrohungen insgesamt

Mit dem Widget Bedrohungen insgesamt erhalten Sie schnell einen Uberblick iiber die
Gesamtzahl der in lhrem Netzwerk erkannten Bedrohungen, einschlieBlich Informationen dazu,
wie viele Bedrohungen blockiert wurden, wie viele Bedrohungen gemeldet wurden und wie sich
die Bedrohungen im ausgewahlten Zeitbereich verandert haben.

T56K%  Total Threats

186k 1s9k%

Navigieren Sie zu Activity Insights (Insights > Activity Insights > Bedrohungen), um eine
detailliertere Aufschliisselung der Bedrohungen in lhrem Netzwerk zu erhalten.

Blockierte und benachrichtigungsauslosende Bedrohungen

Das Widget Blockierte und benachrichtigungsauslésende Bedrohungen gibt Ihnen eine Ubersicht
Uber die Bedrohungen, die in lhrem Netzwerk erkannt werden, und organisiert sie nach Kategorie,
Bedrohungsstufe (kritisch, hoch, mittel und niedrig) und danach, ob die Bedrohungen blockiert
wurden oder eine Benachrichtigung ausgeldst haben.

Blocked and

CATEGORY

Sie kénnen auch eine detaillierte Tabelle aller Bedrohungen anzeigen, die Ihr Netzwerk betreffen
(Insights > Activity Insights > Bedrohungen).
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Betriebszustand

Die Ansicht Betriebszustand zeigt den Zustand der Infrastruktur und der Benutzererfahrung in
Ihrem Netzwerk an. Mit dieser Ansicht konnen Sie den Zustand lhrer NGFWs und Prisma Access-
Bereitstellungen sowie die Benutzererfahrung in lhrem Netzwerk Giberwachen und den
Schweregrad offener Vorfille in jedem Bereich iberpriifen.

Betriebszustand-Lizenzen e Uberwachungsabonnements,
einschlieBlich:

00 ADEM Observability
0O Kl-gestlitztes ADEM
0 AlOps fir NGFW Premium

Zentrale Betriebszustandsansicht

Die zentrale Betriebszustandsansicht bietet einen Einblick in den Zustand der Infrastruktur und
der Benutzererfahrung in lhrem Netzwerk. Wenn Benutzer tiber eine ADEM-Lizenz (Autonomous
Digital Experience Management) verfligen, erhalten sie in dieser Ansicht erweiterte Daten.

In der zentralen Betriebszustandsansicht wird angezeigt, wie Ihr Palo Alto Networks ADEM-
Abonnement die digitale Erfahrung aller Benutzer und Anwendungen in lhrer SASE-Umgebung
Uberwacht.

Die Zeilen in der zentralen Betriebszustandsansicht reprasentieren alle Benutzer in Ihrem
Netzwerk. Die Benutzer sind nach Benutzererfahrungsscore geordnet, wobei die Farben der
Linien eine Bewertung von gut, schlecht oder untiberwacht darstellen.

Offene Vorfalle insgesamt und Vorfalle nach Schweregrad

Das Widget Offene Zustandsvorfalle nach Schweregrad gibt Ihnen einen Einblick in alle offenen
Vorfille in lhrem Netzwerk, aufgeschlisselt nach Umfang (NGFW, Prisma Access und Prisma SD-
WAN), Schweregrad und Anzahl der Vorfille.
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Das Widget verfolgt die prozentuale Anderung der offenen Vorfille basierend auf dem
ausgewahlten Zeitraum.

Navigieren Sie zum Dashboard Vorfille und Benachrichtigungen fir jeden verfiigbaren Umfang
(Vorfille und Benachrichtigungen > Prisma Access / NGFW > Alle Vorfille).

Top-Unterkategorien fir offene Zustandsvorfalle

Das Widget Top-Unterkategorien fiir offene Zustandsvorfille gibt Ihnen einen Einblick in die
Top-Unterkategorien der offenen Zustandsvorfalle in lhrem Netzwerk, geordnet nach Umfang,
Unterkategorie, Anzahl der Vorfille und betroffenen Komponenten (Rechenzentren, Standorte,
Gerate usw.).

Das Widget zeigt die finf Top-Unterkategorien fir einen einzelnen Umfang oder die beiden Top-
Unterkategorien fiir mehrere Umfange an, sofern verfiigbar.

Navigieren Sie zum Dashboard Vorfille und Benachrichtigungen (Vorfille und
Benachrichtigungen > Prisma Access / NGFW / Prisma SD-WAN), um weitere Details zu den
Vorfallen zu erhalten.

Uberpriifte Benutzer und Benutzererfahrung

Das Widget Offene Vorfille und Benutzererfahrung bietet lhnen einen Uberblick iiber

die Gesamtzahl der offenen Vorfille, Gber die Aufschliisselung der guten und potenziell
beeintrachtigten Benutzererfahrung einzelner Segmente der Servicebereitstellungskette (von
einem Benutzergerat zu einer Anwendung) sowie Uber die Veranderung bei offenen Vorfallen in
einem ausgewabhlten Zeitbereich.

Navigieren Sie zum Dashboard Anwendungserfahrung (Dashboards > Anwendungserfahrung),
um eine detailliertere Aufschliisselung der Erfahrung in Ihrem Netzwerk sowie entsprechende
Leistungsmetriken zu erhalten.
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Best Practices
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Datensicherheit

In der Ansicht Datensicherheit werden alle vertraulichen Daten angezeigt, die in lhrem Netzwerk
und in verschiedenen verbundenen SaaS-Anwendungen erkannt wurden. Sie kénnen sie
verwenden, um hochriskante Datenfliisse in Ihrem Unternehmen zu Giberwachen und zu
identifizieren.

Datensicherheitslizenzen e Datensicherheitslizenzen, einschlief3lich:
O SaaS-Sicherheitslizenz
00 Datensicherheitslizenz

O Enterprise DLP-Lizenz

Zentrale Datensicherheitsansicht

Die zentrale Datensicherheitsansicht bietet eine Ubersicht (iber sensible und hochriskante Daten
in lhrem Netzwerk sowie Uiber verbundene SaaS-Anwendungen. Das Command Center gibt
Ihnen Einblick in die Benutzer sensibler Daten innerhalb der Organisation, in die spezifischen
sanktionierten, nicht sanktionierten, tolerierten oder ungetaggten Anwendungen, bei denen
Aktivitidten mit sensiblen Daten erkannt wurden (Hochladen, Herunterladen oder offengelegte
Assets), sowie in die Anzahl der erlaubten, blockierten, isolierten und widerrufenen Freigaben
oder Offenlegungen von Inhalten.

Die Linien in der zentralen Datensicherheitsansicht stellen sensible Daten dar, die durch
Sicherheitslosungen fiir gespeicherte und tibertragene Daten erkannt werden. Die Dicke der
Linien steht fir die Datenmenge und die Farbe gibt an, ob das Risiko dieser Daten als kritisch,
hoch, mittel oder niedrig eingestuft wurde.

Sicherheitsabonnements

Das Widget Sicherheitsabonnements gibt Ihnen einen Uberblick tiber lhre )
Datensicherheitsabonnements, verrat lhnen, welche davon aktiv sind, und bietet einen Uberblick
dariber, wie sie |hr Netzwerk schitzen.
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Abonnement Beschreibung

DLP Inline Enterprise DLP ist ein cloudbasierter Dienst, der mithilfe von
Algorithmen fiir Uberwachtes maschinelles Lernen sensible
Dokumente in Kategorien einteilt, um sie vor Gefahren,
Datenverlust und Datenexfiltration zu schiitzen.

SaaS Inline Die SaaS Inline-Losung arbeitet mit Strata Logging Service,
um alle SaaS-Anwendungen zu ermitteln, die in Ihrem
Netzwerk verwendet werden.

SaaS-API Die SaaS-API ist ein cloudbasierter Dienst, den Sie tGiber die
API der Cloud-App direkt mit Ihren sanktionierten SaaS-
Anwendungen verbinden kénnen. So kdnnen Sie innerhalb
der Anwendung Datenklassifizierung, Freigabe- oder
Berechtigungstransparenz sowie Bedrohungserkennung
bereitstellen.

Sicherheitsstatus Saa$S Security Posture Management (SSPM) hilft durch
kontinuierliche Uberwachung dabei, falsch konfigurierte
Einstellungen in sanktionierten SaaS-Anwendungen zu
erkennen und zu korrigieren.

Email DLP Email DLP ist ein Add-on fir Enterprise DLP, das durch KI-/
ML-gestilitzte Datenerkennungen die Exfiltration von E-
Mails mit vertraulichen Informationen verhindert.

Wenn Sie auf das Widget Sicherheitsabonnements (Command Center > Sicherheitsabonnements
anzeigen) klicken, erhalten Sie einen detaillierten Bericht Giber den Status lhrer Abonnements

in Bezug auf Thre NGFW- und Prisma Access-Bereitstellungen. Klicken Sie auf Zuriick zum
Dashboard, um zur Ansicht Datensicherheit zurtickzukehren.

Erste Schritte mit Strata Cloud Manager 60 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin
https://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-inline
https://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-api
https://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-sspm
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/configure-enterprise-dlp/email-dlp

Command Center: Strata Cloud Manager
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Top-Datenprofile

Das Widget Top-Datenprofile zeigt neben den wichtigsten Datenprofilen, die bei allen
Uberpriiften sensiblen Daten erkannt wurden, auch den Schweregrad des jeweiligen Datenprofils
sowie einen Vergleich zwischen der Anzahl von Asset-Ubereinstimmungen in {ibertragenen Daten
und der Anzahl in gespeicherten Daten an.

Top Data Profiles

Navigieren Sie zum Dashboard Data Loss Prevention (Verwalten > Konfiguration > Data
Loss Prevention), um alle vordefinierten Datenprofile zu Uberpriifen und benutzerdefinierte
Datenprofile hinzuzufligen.

Datentrend

Das Widget Datentrend zeigt den Trend bei vertraulichen Daten, die von lhren
Datensicherheitsabonnements tiberwacht werden. Es ist nach der prozentualen Veranderung der
Gesamt-Assets, der Datenrisiken und der Sicherheitsversté3e geordnet.

Navigieren Sie zum Dashboard Datenrisiko (Verwalten > Konfiguration > Data Loss Prevention
> Datenrisiko), um lhre allgemeine Datenrisikobewertung zu verstehen und praktische
Empfehlungen zur Verbesserung der Datensicherheitsstatus Ilhres Unternehmens zu erhalten.
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TECHDOCS

Insights: Activity Insights

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, einschlieBlich derer, die durch O Prisma Access
Software-NGFW-Credits finanziert werden

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere Lizenzen und Voraussetzungen,

die flr den Zugriff auf bestimmte Activity

Insights-Ansichten erforderlich sind:

O Strata Logging Service

0 Cloud-Delivered Security Services (CDSS)

0 ADEM-Beobachtbarkeit

0 WAN Clarity-Berichterstattung

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Activity Insights gibt Ihnen einen detaillierten Uberblick tiber lhre Netzwerkaktivitaten in Prisma
Access- und NGFW-Bereitstellungen. Diese Ansicht vereint lhre Netzwerkdaten an einem

Ort, darunter Netzwerkverkehr, Anwendungsnutzung, Bedrohungen und Benutzeraktivitaten.
Activity Insights bietet Visualisierungs-, Uberwachungs- und Berichtsfunktionen, damit Sie lhre
Aufgaben problemlos ausfiihren kénnen. Nachdem Sie mit dem Strata Cloud Manager Command
Center die Bereiche identifiziert haben, auf die Sie sich konzentrieren miissen, navigieren Sie
Uber die Kontextlinks zu Activity Insights oder anderen Dashboards, um dort weitere Analysen
durchzufiihren.

Activity Insights verflgt tiber erweiterte Filter, die Ihnen helfen, sich auf die Sicherheitsaspekte
zu konzentrieren, die fiir lhre Bereitstellung wichtig sind. Mit der Funktion Erweiterte
Berichterstattung in Activity Insights kénnen Sie aus den Daten auf der Registerkarte ,Ubersicht"
Berichte erstellen, herunterladen, teilen und planen. Der Bericht stellt die Daten fir jeden im
Dashboard angewendeten Filter separat dar. Alternativ kdnnen Sie Berichte fir Activity Insights
und Dashboards tiber das Menii Strata Cloud Manager > Berichte abrufen.
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Starten Sie Strata Cloud Manager und klicken Sie auf Insights (JE3), um zu beginnen.

Was wird lhnen in Activity Insights angezeigt?

Activity Insights zeigt aggregierte Daten fiir jeden Strata Logging Service-Mandanten, der
in Prisma Access- und NGFW-Umgebungen bereitgestellt wurde. Sie kdnnen die Daten fiir
eine bestimmte Bereitstellung filtern. Activity Insights umfasst verschiedene Registerkarten.
Jede dieser Registerkarten bietet eine einheitliche Ansicht der Netzwerkdaten hinsichtlich
Anwendungen, Benutzern, Bedrohungen, URLs und Netzwerknutzung.

e Ubersicht - zeigt die Daten fiir Anwendungen, Bedrohungen, Benutzer, URLs und Sitzungen,
einschlieBlich der maximalen Anzahl an Aktivitaten innerhalb des ausgewahlten Zeitbereichs.
Durch einen Blick auf diese Ansicht kbnnen Sie schnell UnregelmaRigkeiten in lhrem Netzwerk
erkennen und dann tiefer in die Aktivitaten eintauchen, die eine Untersuchung erfordern.

e Anwendungen - Ubersicht (iber die gesamte Anwendungsnutzung im Netzwerk, einschlieB3lich
Datenlibertragung, Anwendungsrisiken und ADEM-Funktionen zur Uberwachung der
Anwendungserfahrung.

e SD-WAN-Anwendungen - zeigen Sie die Leistung von Prisma SD-WAN-Anwendungen an,
einschlieBlich Transaktionsstatistiken, Metriken zur Bandbreitennutzung sowie Details zum
Integritatsindex Giber einen bestimmten Zeitbereich.

e Bedrohungen - bietet eine ganzheitliche Ansicht aller Bedrohungen, die die Sicherheitsdienste
von Palo Alto Networks in Ihrem Netzwerk erkannt und blockiert haben.

e Benutzer - bietet tiefere Einblicke in den .I.Z)atenverkehr und die Aktivitaten eines Benutzers,
einschlieBlich der ADEM-Funktionen zur Uberwachung der Benutzererfahrung.

e URLs - zeigt die in Ihrem Netzwerk aufgerufenen URLs an. Das umfasst nicht nur
Informationen dazu, wie viele davon bdsartig sind und welche Benutzer und Anwendungen
auf die URLs zugreifen, sondern auch zu den Regeln, die die URLs in Threm Netzwerk zulassen,
sowie zur Durchsetzung durch lhre Sicherheitsdienste.

e Regeln - bietet Einblicke in die Sicherheitsrichtlinien-Regeln, die den von Benutzern
und Anwendungen generierten Datenverkehr zulassen; in die Bedrohungen, die in
Datenverkehrssitzungen erkannt wurden; sowie in die URLs, die sich auf die jeweilige Regel
auswirken.

e Regionen - zeigt die Netzwerkverkehrsdetails hinsichtlich Anwendungen, Benutzern,
Bedrohungen und URLs.

Wie kénnen Sie die Daten aus dem Dashboard nutzen?
Sie kénnen die Erkenntnisse flir Folgendes nutzen:

¢ l|dentifizieren Sie die Anwendungen, die Sie iberwachen mdchten, verbessern Sie die
Benutzererfahrung der Anwendungen mit niedrigen Bewertungen und kontrollieren Sie nicht
sanktionierte und riskante Anwendungen.

e Zeigen Sie die relevantesten Bedrohungen fir Ihre Bereitstellung an und erhalten Sie
Bedrohungskontext fiir die Untersuchung.

e Optimieren Sie lhre Sicherheitsrichtlinienregeln und Verkehrsregeln basierend auf Ihren
Erkenntnissen aus den Protokollen, um Sicherheitsliicken zu schliel3en.

¢ Uberwachen Sie die Benutzeraktivitit, um potenzielle Bedrohungen zu erkennen und
aufzuhalten und den Missbrauch vertraulicher Informationen zu verhindern.
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Activity Insights: Ubersicht

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlie3lich derer, die durch O Prisma Access
Software-NGFW-Credits finanziert werden

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere Lizenzen und Voraussetzungen,
die fir den Zugriff auf bestimmte Activity
Insights-Ansichten erforderlich sind:

O Strata Logging Service

Cloud-Delivered Security Services (CDSS)
ADEM-Beobachtbarkeit

WAN Clarity-Berichterstattung

eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O
O
O
O

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Zeigen Sie die Zusammenfassung der am haufigsten beobachteten Anwendungen, Bedrohungen,
Benutzer, URLs und Regeln in Ihrem Netzwerk fiir den ausgewahlten Zeitraum an. Durch einen
Blick auf diese Ansicht kdnnen Sie schnell UnregelmaRigkeiten in lhrem Netzwerk erkennen und
dann tiefer in die Aktivititen eintauchen, die eine Untersuchung erfordern. Die Ubersicht enthilt
Folgendes:

e Top-5-Anwendungen und -Anwendungskategorien in Ihrem Netzwerk mit maximaler
Aktivitat hinsichtlich der Sitzungsanzahl, der Datenlibertragung, erkannter Bedrohungen,
aufgerufener URLs und Benutzern, die auf die Anwendungen zugegriffen haben. Klicken Sie
auf Alle Anwendungen anzeigen, um die Anwendungsdetails anzuzeigen.

e Top-5-Bedrohungen und -Bedrohungskategorien, die Sitzungen, Benutzer und Anwendungen
am starksten betreffen. Details zu Sitzungen, Benutzern und Anwendungen kénnen Sie auf den
Registerkarten Protokollanzeige, Benutzer und Anwendungen anzeigen.
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¢ Netzwerkverkehrstrend hinsichtlich der blockierten, erlaubten und

benachrichtigungsauslosenden Sitzungen, der ibertragenen Datenmenge sowie der Nutzer, die
den meisten Datenverkehr generieren.

Top-5-Nutzer mit den meisten Datenverkehrssitzungen, tibertragenen Daten, Bedrohungen
im Datenverkehr, aufgerufenen URLs und Benutzererfahrungsscores fiir (iberwachte
Anwendungen.

Am haufigsten aufgerufene URLs zusammen mit Details zu Sitzung, Benutzern und
Anwendungen, die auf die URLs zugreifen.

Top 5 der am starksten betroffenen Sicherheitsrichtlinienregeln, die in lhrer Bereitstellung
konfiguriert wurden - mit Filtern, um die Sitzungen, Benutzer, URLs, Bedrohungen,
Ubertragene Daten sowie Anwendungen, die am Datenverkehr beteiligt sind, entsprechend den
Regeln zu untersuchen.

Sie kénnen die Filter verwenden, um die Datenpunkte anzuzeigen, auf die Sie sich konzentrieren
mochten und die fir Ihre Bereitstellung relevant sind. Diese Filter sind in allen Registerkarten des
Dashboards verfligbar.

Filter

Activity Insights verfiigt Gber erweiterte Filter, die Ihnen helfen, sich auf die Sicherheitsaspekte zu
konzentrieren, die fir Ihre Bereitstellung wichtig sind. Folgende Filter sind verfiigbar:

Zeitbereich - Anzeige von Daten fiir einen bestimmten Zeitraum

Auswahl des Umfangs - bereitstellungsspezifische Daten: Prisma Access, NGFW
Untermandant - die Prisma Access-Instanz, fiir die die Daten angezeigt werden
Benutzername - Anzeige der Aktivitdten eines einzelnen Benutzers

Anwendung - Netzwerkereignisse zu einer bestimmten Anwendung
Anwendungstyp - Art der Anwendung: Saa$S, Internet, privat
Bedrohungskategorie - Daten fiir eine bestimmte Bedrohungskategorie
Bedrohungsaktion - spezifische Ansicht fiir erlaubte oder blockierte Bedrohungen
URL-Risikostufe - Daten zu URLs mit einem spezifischen Risikolevel (hoch, mittel oder niedrig)
URL-Kategorie - Filtern der Daten anhand der URL-Kategorien

Quellort - Anzeige der Aktivitaten, die von einem bestimmten Standort stammen
Zielort - Anzeige der Aktivitat fiir eine bestimmte Region

URL - Aktivitat in Bezug auf eine bestimmte aufgerufene URL

SaaS-Anwendung - Daten zu einer bestimmten SaaS-Anwendung

Sanktionierte Anwendung - Anzeige von Daten nur fiir sanktionierte oder nicht sanktionierte
Anwendungen
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e Porttyp - Sortieren des Anwendungsdatenverkehrs, der standardmaBige oder andere Ports
durchlauft

¢ Protokoll - Anzeige des Datenverkehrs, der einen bestimmten TCP-, UDP- oder HTTP-Port
verwendet

¢ Quelltyp - Anzeige der Aktivitdten, die von bestimmten Ger&ten, Benutzern oder anderen
Elementen generiert wird

Berichte

Klicken Sie auf der Registerkarte Ubersicht auf eines der Symbole B3 um aus den Daten auf
der Registerkarte Ubersicht Berichte zu erstellen, herunterzuladen, zu teilen und zu planen. Sie
kénnen Berichte auch (iber das Men(iStrata Cloud Manager > Berichte planen; klicken Sie auf
das Symbol & und wihlen Sie aus dem Dropdown-Menii Typ die Option ,Activity Insights -
Zusammenfassung"“ aus.
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Activity Insights: Anwendungen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access Um Activity Insights nutzen zu kénnen,
miussen Sie iber mindestens eine der

(mit Strata Cloud Manager- oder Panorama- . .
folgenden Lizenzen verfligen:

Konfigurationsmanagement)
O Prisma Access

e NGFWs
, 0 AlOps for NGFW Free (use the AlOps for
gg;’nt f? tzizczii?fa’;ﬂaanecgg}fder Panoramg- NGFW Free app) oder AlOps for NGFW
3 3 Premium license (use the Strata Cloud
Manager app)

Zum Anzeigen der Registerkarte ,Activity
Insights: Anwendungen* sind zusatzlich
folgende Lizenzen erforderlich:

O Strata Logging Service

00 ADEM Observability schaltet zusatzliche
Prisma Access-Funktionen frei.

Uberwachen Sie die Anwendungen in Ihren Prisma Access- und NGFW-Setups, die Benutzer,
die die Anwendung verwenden, Risikoscores sowie die Benutzererfahrung jeder Anwendung
an und ermitteln Sie die Sicherheitsauswirkungen riskanter Anwendungen. Erkenntnisse liber
die Anwendungsnutzung helfen lhnen bei der Optimierung lhrer Sicherheitsrichtlinie zur
Kontrolle nicht sanktionierter und riskanter Anwendungen. Klicken Sie auf Activity Insights >
Anwendungen, um die folgenden Informationen anzuzeigen:

¢ Anwendungen nach Risikoscore - die Gesamtzahl der in lhrer Organisation ausgefiihrten
Anwendungen sowie die Anzahl der Anwendungen mit ,Gut®, ,Angemessen“ oder ,Schlecht”.
Die Anwendungen werden auf Grundlage der Bewertung der Anwendungserfahrung in die
Kategorien ,Gut", ,Angemessen“ und ,Schlecht” eingeteilt.

¢ Anwendungsdateniibertragung - gesamter Daten-Download und -Upload Giber NGFW- und
Prisma Access-Firewalls wahrend des ausgewahlten Zeitbereichs. Sie kénnen filtern, um die
Datenlibertragungen anzuzeigen, die aus der Anwendungskategorie stammen und vom Gerat
(Rechenzentrum oder Firewall) aus das Ziel durchlaufen.

¢ Alle Anwendungen - Verwenden Sie dieses Widget, um zu sehen, in welchen iberwachten
Prisma Access-Anwendungen synthetische Tests ausgefiihrt werden und welche
Anwendungen in lhren NGFW-Umgebungen ausgefiihrt werden. In der Tabelle sind auch
die Erfahrungsbewertungen aufgefiihrt, die Aufschluss tiber den Zustand der einzelnen
Anwendungen geben. Wenn Sie ein Prisma Access Browser-Abonnement haben, wird eine
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Spalte fiir PA Browser-Ereignisse angezeigt. Wahlen Sie die Anzahl der Ereignisse aus, um zu
den Prisma Access Browser-Verwaltungsseiten weitergeleitet zu werden.

Sie kdnnen die Daten in der Tabelle im CSV-Format herunterladen (nur Prisma Access-
Anwendungen). Klicken Sie auf die Schaltfliche Tests verwalten, um alle synthetischen Tests
anzuzeigen, die fur samtliche Prisma Access-Anwendungen in der Tabelle ,Anwendungstests*
eingerichtet sind. Wenn Sie einen Test zum Uberwachen einer Anwendung erstellen méchten,
klicken Sie in der Spalte ,Benutzererfahrung” auf Anwendung auf Zustand tberpriifen.

¢ Anwendungsdetails - zeigen Sie allgemeine Details der Anwendung sowie Details zur
Anwendungsaktivitat und -erfahrung an.

e Auf der Registerkarte Aktivitat werden die Gesamtzahl der in der Anwendung erkannten
Bedrohungen, die Gesamtzahl der Benutzer, die auf die Anwendung zugreifen, die Daten,
die Gber die Anwendung libertragen werden, PA-Browser-Datenereignisse sowie PA-
Browser-Zugriffsereignisse angezeigt.

Das folgende Bild zeigt Anwendungsdetails zu PA-Browser-Datenereignissen und
PA-Browser-Zugriffsereignissen. In der Standardansicht wird eine Zusammenfassung
aller Ereignisse und blockierten Ereignisse angezeigt. Sie konnen sich aber auch eine
Aufschliisselung nach Ereignistyp und Anzahl anzeigen lassen.

PA Browser Data Events

"] Aggregate | Breakdowr

o Auf der Registerkarte Erfahrung werden die Bewertung der Anwendungserfahrung,
der Bewertungstrend wahrend des ausgewahlten Zeitbereichs sowie
Netzwerkleistungsmetriken angezeigt.

@ Wenn es sich bei einer App um eine Container-App handelt, stellen die angezeigten
Statistiken eine Zusammenfassung aller Anwendungen im Container dar. Beispielsweise ist
Gmail eine Container-App (es gibt keine Anwendungs-ID fiir Gmail). Die Lésung gruppiert
Anwendungen wie gmail-posting, gmail-downloading, gmail-uploading und so weiter. Der
fiir diese Container-App festgelegte Risikoscore ist der héchste Risikoscore, der fiir die
enthaltenen Anwendungen gefunden wurde. Alle anderen Metriken werden berechnet,
indem die fiir die enthaltenen Anwendungen gefundenen Werte summiert werden.
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Berichte - Sie konnen keinen Bericht erstellen, der die Daten in dieser Ansicht abdeckt. Sie
kénnen jedoch den Bericht Anwendungsnutzung verwenden, um Daten zur Anwendungsnutzung
in lhrem Netzwerk anzuzeigen. Um einen Bericht zu planen, klicken Sie im Men(

Strata Cloud Manager > Berichte auf das Symbol & und wahlen Sie aus der Dropdown-Liste Typ
die Option ,Anwendungsnutzung" aus.
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Wo kann ich das verwenden?

Was brauche ich?

Activity Insights: SD-WAN-Anwendungen

e Prisma SD-WAN

O Prisma SD-WAN-Lizenz

0 WAN Clarity Reporting-Lizenz zum
Anzeigen bestimmter Widgets

Sehen Sie sich die Top-Anwendungen an, die in Prisma SD-WAN nicht gut funktionieren.
Sehen Sie den ermittelten Zustandsscore aller schlechten Anwendungen, eine Liste der
schlechten Anwendungen flr einen Mandanten basierend auf dem Zustandsscore sowie den
durchschnittlichen Zustandsscore schlechter Anwendungen fiir die letzten 3 Stunden in 5-

Minuten-Intervallen.

Time Range: Past 3Hours - Application Health: All Apps -
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¢ Anwendungszustandsverteilung (erfordert Lizenz fir WAN Clarity): Die Verteilung von
Anwendungen mit den Bewertungen ,Gut", ,Angemessen“ und ,Schlecht” fir einen
bestimmten Mandanten.

e TCP-Anwendungszustandsverteilung im Zeitverlauf (erfordert Lizenz fiir WAN Clarity):
Die Verteilung von Anwendungen mit guter, angemessener und schlechter TCP-
Anwendungszustandsverteilung in einem bestimmten Zeitraum. Das Zeitreihendiagramm sollte
basierend auf der gewahlten Dauer berechnet und aktualisiert werden. Unterstiitzte Dauern
sind beispielsweise 1 Stunde, 3 Stunden, 1 Tag, 7 Tage, 30 Tage und 90 Tage; das Intervall
betragt 1 Minute, 5 Minuten, 1 Stunde bzw. 1 Tag.

e Neue Fliisse: Zeigt die neuen TCP- und UDP-Datenverkehrsfliisse fir eine Anwendung, einen
bestimmten Satz von Anwendungen oder alle Anwendungen in einem bestimmten Zeitraum
an. Ein TCP-Fluss wird als neuer Datenverkehrsfluss betrachtet, wenn er das erste SYN-
Paket erkennt. Ein UDP-Fluss wird als neuer Fluss betrachtet, wenn er das erste UDP-Paket
in einer der beiden Richtungen erkennt. Ein Datenverkehrsfluss ist eine Folge von Paketen in
beide Richtungen, die durch die Quell- und Ziel-IP-Adresse, den Quell- und Zielport sowie das
Protokoll identifiziert werden.

e Bandbreitennutzung: Das Diagramm zur Bandbreitennutzung zeigt die Menge der Bandbreite,
die auf einem Pfad in einem Netzwerk verwendet wird. Verwenden Sie das Diagramm,
um WAN-Uberlastungen im Netzwerk zu identifizieren, die die Anwendungsleistung
beeintrachtigen kénnen. Es bietet eine visuelle Darstellung der Bandbreitenspitzen, der
gesamten von einem bestimmten Standort verbrauchten Bandbreite sowie der Anwendung
und gibt an, ob der Upload in Eingangs- oder Ausgangsrichtung erfolgt. Fahren Sie mit dem
Mauszeiger Uber das Diagramm ,Bandbreitennutzung®, um eine detailliertere Ansicht der
Bandbreitenauslastung einer Anwendung oder eines bestimmten Zeitpunkts zu erhalten.
Typischerweise werden die Anwendungen nach ihrer Bandbreitennutzung sortiert.

e Transaktionsstatistiken: Bietet Transaktionsstatistiken tGiber TCP-Flisse, einschlieBlich
Initiierungs-/Transaktionserfolgen und -fehlschlagen fiir eine bestimmte Anwendung
oder alle Anwendungen, fiir einen bestimmten Pfad oder fiir alle Pfade sowie fiir alle
Zustandsereignisse.

e Anwendungen: Listet alle Anwendungsdetails auf, darunter Name, Anwendungsprofil,
Zustandsscore, betroffene Standorte, Datenverkehrsvolumen, Initiierung/Fehlschlag und
Transaktion/Fehlschlag. Wenn Sie auf den Anwendungsnamen klicken, sehen Sie die einzelnen
Anwendungsdetails auf einer neuen Seite.
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Activity Insights: Bedrohungen

e Prisma Access Um Activity Insights nutzen zu kénnen,
miussen Sie iber mindestens eine der

(mit Strata Cloud Manager- oder Panorama- . .
folgenden Lizenzen verfligen:

Konfigurationsmanagement)
e NGFWs O Prisma Access

0 AlOps for NGFW Free (use the AlOps for
NGFW Free app) oder AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Zum Anzeigen der Registerkarte ,Activity
Insights: Bedrohungen® sind zuséatzlich
folgende Lizenzen erforderlich:

O Strata Logging Service
O CDSS-Lizenzen

00 ADEM Observability schalten zusatzliche
Prisma Access-Funktionen frei.

Verschaffen Sie sich einen ganzheitlichen Uberblick tiber die Bedrohungsaktivitaten und die
verschiedenen Arten von Bedrohungen, die in lhrem Netzwerk auftreten. Die Registerkarte
zeigt die Gesamtzahl der Bedrohungssitzungen, die in Ihren Prisma Access- und NGFW-
Bereitstellungen aufgetreten sind, sowie eine Aufschliisselung der Zahlen basierend auf der
Bedrohungskategorie und dem Schweregrad der Bedrohung fiir den ausgewahlten Zeitraum. Sie
kénnen nach einem Sicherheitsartefakt (Datei-Hash, URL, Domane oder IP-Adresse [IPv4 oder
IPv6]) suchen, das mit einer Bedrohung verknlpft ist, um die Bedrohungsdatenanalyse von Palo
Alto Networks und die Analyseergebnisse von Drittanbietern zu priifen.

Uberpriifen Sie die folgenden Details zu einzelnen Bedrohungen in Ihrem Netzwerk:

¢ Bedrohungsname - Name der Bedrohungssignatur. Hier finden Sie die neuesten Threat Vault-
Informationen Uber die Bedrohung, einschlie3lich aller Bedrohungssitzungen wahrend eines
bestimmten Zeitbereichs.

¢ Bedrohungs-ID - eindeutige ID der Bedrohungssignatur. Verwenden Sie die Bedrohungs-ID,
um nach den neuesten Informationen zu suchen, die die Bedrohungsdatenbank von Palo Alto
Networks fiir diese Signatur enthalt.

¢ Bedrohungskategorie und Unterkategorie - der Bedrohungstyp basierend auf
Bedrohungssignaturen (Antivirus, Spyware [C2] und Sicherheitsliicke).

e Lizenzen - die Sicherheitsdienste von Palo Alto Networks, die die Bedrohung erkannt haben.
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e Schweregrad - Der Schweregrad der Bedrohung wird basierend darauf bestimmt, wie einfach
es ist, die Sicherheitsliicke auszunutzen, wie weit verbreitet das anfallige Produkt ist, welche
Auswirkungen die Sicherheitsliicke hat und vieles mehr. Der Schweregrad wird wie folgt
kategorisiert:

e Kritisch - wenn die Sicherheitsliicke Standardinstallationen sehr weit verbreiteter Software
betrifft und die Exploits dazu fiihren kénnen, dass der Root kompromittiert wird. Der
Exploit-Code (Informationen dartiber, wie der Systemcode, die Methoden, der Proof
of Concept [POC] ausgenutzt werden kénnen) ist weit verbreitet und leicht zu nutzen.
Angreifer benétigen keine speziellen Authentifizierungsdaten oder Kenntnisse tber einzelne
Opfer.

e Hoch - Bedrohungen, die kritisch werden kénnen, aber abmildernde Faktoren haben,
beispielsweise weil sie schwer auszunutzen sind, nicht zu erhdhten Berechtigungen fiihren
oder es nicht viele potenzielle Opfer gibt.

e Mittel - kleinere Bedrohungen, bei denen die Auswirkungen minimal sind, wie z. B.
DoS-Angriffe, die das Ziel nicht gefahrden, oder Exploits, die erfordern, dass sich ein
Angreifer im selben LAN wie das Opfer befindet. Sie betreffen nur nicht standardmaRige
Konfigurationen, verschleiern Anwendungen lediglich oder bieten sehr eingeschrankten
Zugriff.

¢ Niedrig - Bedrohungen der Stufe ,Warnung", die nur sehr geringe Auswirkungen auf die
Infrastruktur einer Organisation haben. Sie erfordern normalerweise einen lokalen oder
physischen Systemzugriff und kdnnen haufig zu Datenschutz- oder DoS-Problemen des
Opfers sowie zu Informationslecks fiihren.

e Informativ - verdachtige Ereignisse, die keine unmittelbare Bedrohung darstellen, die aber
gemeldet werden, um die Aufmerksamkeit auf tiefgreifendere Probleme zu lenken, die
moglicherweise existieren.

e Sitzungen insgesamt - die Anzahl der Sitzungen, in denen die Bedrohung erkannt wurde.
Klicken Sie auf den Namen der Bedrohung, um alle zugehérigen Bedrohungssitzungen im
angegebenen Zeitbereich anzuzeigen. Die Bedrohungssitzungstabelle enthalt Kontext zur
Bedrohung, z. B. den Zeitpunkt, zu dem die Sicherheitsdienste von Palo Alto Networks die
Bedrohung erkannt haben, die Benutzer, Regeln, Anwendungen und Gerate, die von der
Bedrohung betroffen sind, sowie die fiir die Bedrohung ergriffenen MaBnahmen (Zulassen oder
Blockieren).

e Benutzer insgesamt - Anzahl der Benutzer, die der Bedrohung ausgesetzt sind.

e Zulissige und blockierte Bedrohungen - Uberpriifen Sie die fiir die Bedrohung durchgesetzte
Aktion, um sicherzustellen, dass die Aktionen keine Fehlalarme (False Positives) in lhrem
Netzwerk auslosen.

e Aktionen - Untersuchen Sie den Protokollverlauf der Bedrohung im Protokoll-Viewer.

Berichte - Sie kbnnen keinen Bericht erstellen, der die Daten in dieser Ansicht abdeckt.
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Activity Insights: Users (Benutzer)

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access Um Activity Insights nutzen zu kénnen,
miussen Sie iber mindestens eine der

(mit Strata Cloud Manager- oder Panorama- . .
folgenden Lizenzen verfligen:

Konfigurationsmanagement)
O Prisma Access

e NGFWs
, 0 AlOps for NGFW Free (use the AlOps for
gg’nt f? tzizczigézlfa’;ﬂaalcg;}fder Panoramg- NGFW Free app) oder AlOps for NGFW
3 3 Premium license (use the Strata Cloud
Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Zum Anzeigen der Registerkarte ,Activity
Insights: Benutzer” sind zusatzlich folgende
Lizenzen erforderlich:

O Strata Logging Service

Advanced URL Filtering-Lizenz
Cloud Identity Engine-Lizenz
Advanced Threat Prevention-Lizenz

ADEM Observability schaltet zusatzliche
Prisma Access-Funktionen frei.

Uberwachen Sie die Benutzeraktivitit in Ihren Prisma Access- und NGFW-Umgebungen. Sie
kénnen Daten fiir Benutzer anzeigen, die eine Verbindung zu den Prisma Access- und NGFW-
Sicherheitsdiensten herstellen - entweder liber die GlobalProtect-App auf ihren Geraten oder
per explizitem Proxy Uiber einen Webbrowser auf ihren Geriten. Durch die Uberwachung der
Benutzeraktivitat kénnen Sie potenzielle Bedrohungen erkennen und aufhalten, den Missbrauch
vertraulicher Informationen verhindern und lhre Sicherheitsrichtlinienregeln anpassen, um
Sicherheitsliicken zu schlieBen.

Sie kdénnen die Benutzerdaten wie folgt filtern:

e Bereitstellung: Prisma Access, NGFW

e Verbindungsmethoden und Versionen: GlobalProtect, expliziter Proxy, Prisma Access Browser
e Benutzername

e Geratename

e Ursprungsort des Datenverkehrs und Prisma Access-Standorte

e Von Benutzern aufgerufene Anwendungen und Benutzererfahrungsscore-Filter

Sehen Sie sich hier die folgenden Details an:
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e Verbundene/aktive Benutzer - Uberwachen Sie aggregierte Daten zu Benutzern, die
derzeit tiber GlobalProtect, explizites Proxy flir mobile Benutzer und Prisma Access Browser
verbunden sind.

Connection Method: PA Browser  ~

GlobalProtect

Explicit Proxy

Zeigen Sie die Anzahl der Benutzer an, die zum Zeitpunkt des Datenabrufs oder Zeitstempels
mit lhrem Netzwerk verbunden waren. Sie konnen Trends anzeigen nach Benutzern oder
nach Benutzergeriten. Wahlen Sie die Nummer aus, um in der Tabelle Verbundene Benutzer |
Verbundene Benutzergerate Details zu allen verbundenen Benutzern und all ihren Geraten
anzuzeigen.

Zeigen Sie Daten zum Zugriff mit dynamischen Rechten in Trends anzeigen nach Benutzern
oder Benutzergeraten, Verbundene Benutzer | Verbundene Benutzergerite und
Projektverteilung nach Schauplatz an.

o Uberwachte Benutzer - Zeigen Sie die Gesamtzahl der von ADEM (iberwachten Benutzer oder
Benutzergerate sowie ihre durchschnittliche Benutzererfahrung an. Dabei handelt es sich um
den aggregierten Erfahrungsscore aller von ADEM (iberwachten Benutzer. Klicken Sie auf die
Zahl, um Benutzeraktivitatsdetails in Bezug auf die Benutzererfahrung anzuzeigen.

¢ Riskante Benutzer - Zeigen Sie die Anzahl der Benutzer an, die von Bedrohungen betroffen
sind. Der Aufwarts- oder Abwartspfeil vergleicht diesen Zeitbereich mit einem vorherigen
Zeitbereich, um die prozentuale Differenz der Anzahl verbundener Gerate anzugeben. Wahlen
Sie ,Weitere Details anzeigen" fur ,GlobalProtect-Versionen“ oder ,IP-Pool-Auslastung” aus,
um Details zu riskanten Benutzern in lhrer Umgebung anzuzeigen.

¢ GlobalProtect-Versionsdetails zeigt die GlobalProtect-Versionen, die auf Ihren Geraten
installiert sind. Sie kénnen sehen, wie viele Benutzer mit jeder Version eine Verbindung
herstellen. Verwenden Sie die Daten, um die Einhaltung der neuesten GlobalProtect-App-
Version durchzusetzen. Bewegen Sie den Mauszeiger iber die Verteilungstrendlinien, um die
IP-Adressen der zu diesem Zeitpunkt verbundenen Benutzer anzuzeigen.

e Zeigen Sie die IP-Pool-Auslastung nach verschiedenen IP-Pool-Zuweisungsschauplatzen an,
basierend auf der Anzahl der zu diesem Zeitpunkt verbundenen Benutzer. Der Prozentsatz der
IP-Pool-Auslastung im Diagramm gibt die Anzahl der genutzten IP-Pool-Blocke im Verhaltnis
zu allen IP-Pool-Blocken an, die in allen Subnetzen verfligbar sind. Sie kénnen proaktiv
MaBnahmen ergreifen, indem Sie Subnetze hinzufiigen, wenn Sie sehen, dass eine IP-Pool-
Leiste die maximale Kapazitat fir eine beliebige Region erreicht.

e In der Tabelle Benutzer werden Informationen zu den Benutzern angezeigt, die im
angegebenen Zeitbereich angemeldet waren. Klicken Sie auf den Benutzernamen, um Einblick
in die Browsingmuster einzelner Benutzer zu erhalten: die am haufigsten besuchten Websites,
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die Websites, liber die sie Daten Uibertragen, sowie Versuche, auf Websites mit hohem Risiko
zuzugreifen.

e Bedrohungen

¢ Browsingiibersicht - Sehen Sie, an welche Websitetypen der Benutzer die meisten
Daten Uibertragen hat, sowie die Anzahl der Websitebesuche des Benutzers.

e Top 10 der am meisten besuchten URL-Kategorien - Zeigen Sie die beliebtesten URL-
Kategorien fiir den Benutzer basierend auf der Datentibertragung an. Sie kénnen auch
die Anzahl der eindeutigen besuchten URLs sehen, die in jede URL-Kategorie fallen.

e URL-Browsingiibersicht - Uberwachen Sie die vom Benutzer besuchten
eindeutigen URLs auf Besuche boésartiger und riskanter URLs. Diese Websites kdnnen
Ihr Netzwerk Bedrohungen, Datenverlusten und Complianceversté3en aussetzen. Wenn
Sie mehr Besuche auf diesen Seiten feststellen, als Sie erwarten wirden, passen Sie lhre
Sicherheitsrichtlinienregeln an, um die Liicken zu schliel3en.

e Top-10-URLs - Gberpriifen Sie die Risikostufe der vom Benutzer am haufigsten
besuchten Websites. URLs mit hohem Risiko miissen iberwacht werden, da sie lhr
Netzwerk wahrscheinlich Bedrohungen aussetzen.

¢ Blockierte URLs nach Risiko - Dies sipd die blockierten URLs, auf die der Benutzer am
haufigsten zuzugreifen versucht hat. Uberpriifen Sie die URL-Filterprotokolle und priifen
Sie, ob Sie die Sicherheitsrichtlinienregel anpassen miissen, um die Aktion zu andern.

¢ Schwerwiegende Bedrohungen - Zeigen Sie die Gesamtzahl der fiir den Benutzer
erkannten Bedrohungen sowie Statistiken zum Schweregrad der Bedrohungen an.
Vergleichen Sie die Zahlen mit anderen Benutzern. Passen Sie die Sicherheitsrichtlinie an,
wenn die Zahlen ungewoéhnlich hoch sind.

e Schwerste Bedrohungen - Dies sind die fiir den Benutzer am haufigsten erkannten
Bedrohungen.

¢ Konnektivitit - zeigt den Trend der Geréte, bei denen der Benutzer wahrend eines
bestimmten Zeitraums angemeldet ist, sowie die Gerateverbindungsdetails fir jedes An-
und Abmeldeereignis des Benutzers.

e Erfahrung - stellt die Benutzererfahrungsdaten fiir das Gerat, den Erfahrungsscore
und -trend fiir jede der Giberwachten Anwendungen sowie Leistungsmetriken fiir den
Uberwachten Benutzer und die Gberwachten Anwendungen fiir einzelne Gerate bereit.

e Prisma Access Browser - Wihlen Sie die Prisma Access Browser-Verbindungsmethode aus,
um Informationen zu lIhren Prisma Access Browser-Benutzern anzuzeigen.

Das Aktivitatstrenddiagramm der Prisma Access Browser-Benutzer zeigt die Anzahl der
Benutzer, die irgendwann im ausgewahlten Zeitbereichsfilter aktiv waren. Das Diagramm
zeigt die Aufschlisselung der Gerate dieser aktiven Benutzer, auf denen ein Prisma Access-
Konnektivitatsagent installiert ist (verwaltete Gerate) bzw. auf denen kein Agent installiert ist
(nicht verwaltete Benutzer).

Der Prisma Access Browser bietet uniibertroffene Einblicke in die Aktionen eines
Browserbenutzers und zeigt an, ob die Aktionen des Benutzers auf seinem Gerat in Bezug auf
die Datenbestande des Unternehmens durch die DLP-Richtlinie des Unternehmens zugelassen
oder blockiert werden. Das Widget Blockierte PA Browser-DLP-Ereignisse zeigt Ereignisse an,
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die auf im Browser ausgefiihrte Benutzeraktionen hinweisen, die durch die Richtlinie blockiert
werden.

Blocked DLP PA Browser

Die Tabelle Prisma Access Browser-Benutzer zeigt die Liste der aktiven Benutzer, die tiber
den Prisma Access Browser auf Anwendungen zugreifen. Klicken Sie auf einen beliebigen
Benutzernamen, um die Aktivitit dieses Benutzers auf der Seite Benutzerdetails > Aktivitat
anzuzeigen.

Auf der Seite Prisma Access Browser-Ereignisiibersicht werden alle Browseraktionen
aufgelistet, die der Benutzer im ausgewahlten Zeitintervall Gber den Browser ausgefiihrt

hat. Die Standardansicht der Tabelle PA Browser-Ereignisse zeigt die Liste aller
DLP-Browserereignisse, unabhingig davon, ob sie durch die Richtlinie zugelassen oder
blockiert werden. Sie kénnen die Ansichten auf andere Ereigniskategorien umstellen,
beispielsweise Zugriffsereignisse, Statusereignisse oder Boswillige Ereignisse, indem Sie

die entsprechende Ereigniskategorie auswahlen. In jeder Ereigniskategorie konnen Sie die
Aufschliisselung der Ereignistypen anzeigen, zusammen mit dem Zeitstempel, der angibt, wann
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das Browserereignis ausgefiihrt wurde, mit Informationen zur aufgerufenen Anwendungs-URL,
mit den Anwendungsnamen sowie mit allen relevanten zugehoérigen MITRE-Angriffshinweisen.

Prisma Access Browser Event Summary for

All Events Data Loss Prevention PA Browser Events

PA Browser Events (67)

Y

Berichte - Sie konnen keinen Bericht erstellen, der die Daten in dieser Ansicht abdeckt. Mit dem
Bericht ,Benutzeraktivitit“ konnen Sie jedoch die spezifische Aktivitat eines Benutzers in lhrem
Netzwerk anzeigen. Um einen Bericht zu planen, klicken Sie im Men( Strata Cloud Manager >
Berichte auf das Symbol & und wahlen Sie aus der Dropdown-Liste Typ die Option ,Benutzer”
aus.
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Activity Insights: URLs

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access Um Activity Insights nutzen zu kénnen,
miussen Sie iber mindestens eine der

(mit Strata Cloud Manager- oder Panorama- . .
folgenden Lizenzen verfligen:

Konfigurationsmanagement)
O Prisma Access

e NGFWs
, 0 AlOps for NGFW Free (use the AlOps for
52,',: f? tz‘:z’iiggﬁaﬁ/lam:ﬁ;}f der Panorama- NGFW Free app) oder AlOps for NGFW
3 3 Premium license (use the Strata Cloud
Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Zum Anzeigen der Registerkarte ,Activity
Insights: Auf der Registerkarte ,URLs" finden
Sie:

O Strata Logging Service

0 Advanced URL Filtering Lizenz

Diese Ansicht fasst die URL-Aktivitadt in Ihren Prisma Access- und NGFW-Bereitstellungen
zusammen, die der Dienst Erweiterte URL-Filterung erkannt hat. Sie erhalten Einblick in die
Gesamtzahl der URLs, die im angegebenen Zeitraum in lhrem Netzwerk erkannt wurden, und
erhalten eine Aufschliisselung dieser URLs nach URL-Kategorie und Risikostufe. Verwenden Sie
die Filteroptionen, um die Ansicht im Dashboard zu filtern.

Total URLs URLS by Category View All URLS by Risk Level

635.2K

9198 Malicious URLs internet-info economy networks

AllURLs

URL Risk Level 0 & &
104.209.210.5V/LiveUser_Admin/ Medium

20.52.150.145/bin/proj ols/tools.php?._dc=... Medium

151.139.83.24/flestrea files/508bd1... Medium

e OO
N

T
1
1
Medium 8
1
1
1

157240022/ Medium

3 151.139.87.99/f fles/fd2056... Medium

Nutzen Sie die hier angegebenen Daten, um ...

e die am haufigsten aufgerufenen URL-Kategorien, die eindeutigen URLs in der URL-Kategorie,
den URL-Verlauf in Ihrem Netzwerk sowie die Ergebnisse der globalen Analyse einzusehen.
Basierend auf den vom URL-Filterdienst gefilterten bosartigen URLs setzen diese URL-
Kategorien Ihr Netzwerk wahrscheinlich schadlichen Inhalten aus. Es empfiehlt sich, diese URL-
Kategorien zu blockieren.
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e URLs mit hohem Risiko und ihre Auswirkungen auf Benutzer, Anwendungen und Regeln
zu Uberprifen. URLs mit hohem Risiko werden nicht als bosartig bestatigt. Sie kénnen Ihr
Netzwerk jedoch weiterhin Bedrohungen aussetzen (eine Website, die nicht bosartig ist, aber
von einem kugelsicheren ISP gehostet wird, ist ein Beispiel fir eine Website mit hohem Risiko).
Erwagen Sie, diese Websites mit strengen Entschliisselungs- und Sicherheitsrichtlinienregeln
ins Visier zu nehmen.

Berichte - Sie kbnnen keinen Bericht erstellen, der die Daten in dieser Ansicht abdeckt.
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Activity Insights: Regeln

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access Um Activity Insights nutzen zu kénnen,
miussen Sie iber mindestens eine der

(mit Strata Cloud Manager- oder Panorama- . .
folgenden Lizenzen verfligen:

Konfigurationsmanagement)
O Prisma Access

e NGFWs
, 0 AlOps for NGFW Free (use the AlOps for
gg’nt f? tzizczigézlfa’;ﬂaalcg;}fder Panoramg- NGFW Free app) oder AlOps for NGFW
3 3 Premium license (use the Strata Cloud
Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Zum Anzeigen der Registerkarte ,Activity
Insights: Regeln” sind zusatzlich folgende
Lizenzen erforderlich:

O Strata Logging Service

Sehen Sie sich die Sicherheitsrichtlinienregeln an, die auf den gesamten Datenverkehr in lhrem
Netzwerk angewendet werden. Sicherheitsrichtlinienregeln bestimmen, ob eine Sitzung auf
Grundlage von Datenverkehrsattributen wie Quell- und Ziel-IP-Adresse, Anwendung, Benutzer
und Dienst blockiert oder zugelassen wird. Der gesamte Datenverkehr, der lhr Netzwerk passiert,
wird mit einer Sitzung abgeglichen und jede Sitzung wird mit einer Sicherheitsrichtlinienregel
abgeglichen. Wenn eine Sitzung Gibereinstimmt, wird die Sicherheitsrichtlinienregel angewendet.

AllRules

#  RuleName Sessions Upload Data Download Data Threats & Users URLs Apps
prod-to-db-access 46635 2102MB 24G8 3,788,442 16466 950 14

904365 9606 MB 249.4G8 2,008,112 2269 o
127994 195Me 17.2G8 862,523

9950 147Me 55.8GB 483769

[ S

4
o

32857 70Me 10768 349,630 0 0

2378 20MB 17.2GB 215461 o

22237 210MB 1516MB 109,061 0

22169 3424MB 19GB 86,646 1632 86247 15

© @ N o

252 4640kB 259.9k8 85,002 101 0 1

Das Dashboard zeigt die folgenden Details des Netzwerkereignisses, das der
Sicherheitsrichtlinienregel entspricht:

Datenverkehrssitzungen, tGibertragene Daten, in den Sitzungen erkannte Bedrohungen, betroffene
Benutzer, aufgerufene URLs und aufgerufene Anwendungen. Priifen Sie die Regeln, die am
haufigsten auf die Datenverkehrssitzungen angewendet werden; analysieren Sie diese Sitzungen,
um herauszufinden, ob die Regel unverhaltnismaRig tolerant ist, und optimieren Sie die Regel bei
Bedarf.

Berichte - Sie kdnnen keinen Bericht erstellen, der die Daten in dieser Ansicht abdeckt.
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Activity Insights: Regionen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access Um Activity Insights nutzen zu kénnen,
miussen Sie iber mindestens eine der

(mit Strata Cloud Manager- oder Panorama- . .
folgenden Lizenzen verfligen:

Konfigurationsmanagement)
O Prisma Access

e NGFWs
, 0 AlOps for NGFW Free (use the AlOps for
52,',: f? tziziii?ﬁag/’aalcg;})o der Panorama- NGFW Free app) oder AlOps for NGFW
3 3 Premium license (use the Strata Cloud
Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Zum Anzeigen der Registerkarte ,Activity
Insights: Regionen" sind zusatzlich folgende
Lizenzen erforderlich:

O Strata Logging Service

Dies sind die Regionen, aus denen der Datenverkehr in Ihrem Netzwerk stammt. Die

Ansicht bietet Informationen zu Bedrohungen, Benutzern, URLs, Netzwerksitzungen und
Datenlibertragungen, die von diesen Standorten ausgehen. Sie kdnnen auch ins Detail gehen, um
den Zielort des Datenverkehrs zu ermitteln. Klicken Sie auf ,Aktionen“, um die Verkehrsprotokolle
fir die Sitzung anzuzeigen. Mithilfe der Daten kénnen Sie Regionen identifizieren und eingrenzen,
die Ziele fur Bedrohungen darstellen, die versuchen, in hr Netzwerk einzudringen. Optimieren Sie
die Regel, die auf die Zielregionen angewendet wird.

fotal Applications Total Threats Users Total URLs Total Sessions DataTransfer + Actions

4 0 6 1180 96.2k8 ::]

T
6
1 [ 1 14 73408 ::)
4 41 0 3 501 63.1k8 ::)
1 0 0 0 1 6008 &,
Y 2 0 0 0 435 29.6k8
4 1 [ 1 18 14k8 ::]
2 2 0 0 2 12408
2
1

B
[ 0 182 12008 ::]
B

17 11ke

Es gibt Filteroptionen, um den Verkehr von und zu bestimmten Quell- und Zielregionen
einzugrenzen. Zu den weiteren Filteroptionen gehdren:

e Datenverkehr in einer bestimmten Bereitstellung: Prisma Access, NGFW
e Datenverkehr zu und von sanktionierten oder nicht sanktionierten Anwendungen
e Datenverkehr (iber bestimmte Ports und Protokolle

e Datenverkehr mit bestimmten Bedrohungsarten, Bedrohungskategorien, URLs und URL-
Kategorien
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Insights: Activity Insights

Berichte - Sie konnen keinen Bericht erstellen, der die Daten in dieser Ansicht abdeckt. Sie
kénnen jedoch den Bericht ,Netzwerknutzung“ nutzen, um Details zu Ihrem Netzwerkverkehr zu
erfahren. Um einen Bericht zu planen, klicken Sie im Men Strata Cloud Manager > Berichte auf
das Symbol & und wahlen Sie aus der Dropdown-Liste Typ die Option ,Netzwerknutzung” aus.
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Activity Insights: Projekte

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access Sie miissen mindestens eine der folgenden
Lizenzen besitzen, um Activity Insights nutzen

(mit Strata Cloud Manager- oder Panorama- .. .
zu kénnen:

Konfigurationsmanagement)
O Prisma Access

e NGFWs
, 0 AlOps for NGFW Free (use the AlOps for
g?;’nt f? t;igi;g;iﬁaﬁﬂaalaﬁqg;}fder Panoramg- NGFW Free app) oder AlOps for NGFW
3 3 Premium license (use the Strata Cloud
Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Verschaffen Sie sich einen Einblick in lhre Prisma Access Agent-Bereitstellung, indem Sie Strata
Cloud Manager verwenden, um lhre Projektaktivitaten hinsichtlich des Zugriffs mit dynamischen
Rechten zu Giberwachen.

Threats Users URLs Rules Regions Projects

h 4

Projects

Project Name Number of Connected Users Peak Number of ... Maximum Allowe... oca psS IP Pool Allocated

¢ Die Tabelle Projekte bietet einen Uberblick {iber die Projekte, auf die Ihre Benutzer mit
Prisma Access zugreifen. Wahlen Sie einen Projektnamen aus, um die Detailseite anzuzeigen.

e Die Detailseite des Projekts zeigt Folgendes:

o Ubersicht - Hier sehen Sie die maximal zuldssigen Benutzer und die Spitzenanzahl der
Benutzer wahrend des ausgewahlten Zeitbereichs fiir dieses Projekt.

e [P-Poolauslastung - Zeigen Sie die Anzahl der verwendeten IPs und die Anzahl der IPs an,
die fir die Pools in diesem Projekt noch verfligbar sind.

¢ Verbundener Benutzer - Zeigen Sie eine Grafik der im ausgewahlten Zeitbereich
verbundenen Benutzer an.

¢ Verbundene Benutzer nach Standortgruppe - Hier sehen Sie die Anzahl der Benutzer nach
der Prisma Access-Standortgruppe, in der sie sich befinden.
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Insights: KI-Zugriff

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access Eine der folgenden Lizenzen:
(mit Strata Cloud Manager- oder Panorama- 0 Al Access Security-Lizenz
Konfigurationsmanagement) 1 CASB-PA-Lizenz
o NGFWs 0 CASB-X-Lizenz
(mit Strata Cloud Manager- oder Panorama- | \yeitere Informationen zu Lizenzen, die K-
Konfigurationsmanagement) Zugriffssicherheit unterstiitzen, finden Sie
hier.

GenAl-Anwendungen (Generative kinstliche Intelligenz) sind KI-Anwendungen, die in der Lage
sind, als Reaktion auf Benutzeraufforderungen (sogenannte ,Prompts”) Texte, Bilder, Videos und
andere Datenformen zu generieren und auf Grundlage der Benutzerdateneingaben kontinuierlich
zu lernen. lhre Nutzung nimmt in erstaunlichem Tempo zu und bietet Unternehmen grenzenlose
Moglichkeiten. Allerdings stellt die Art und Weise, wie sich GenAl-Anwendungen fortlaufend
verbessern, eine neue Gefahr flir Unternehmen und Sicherheitsadministratoren dar: Wie kénnen
Sie sicherstellen, dass lhre Mitarbeiter GenAl-Apps keine vertraulichen oder geschiitzten Daten
preisgeben?

Deshalb stellt Palo Alto Networks Kl-Zugriffssicherheit vor, um die sichere Einfihrung von GenAl-
Anwendungen in Ihrem Unternehmen zu erméglichen.

Verwenden Sie das Dashboard Einblicke in die KI-Zugriffssicherheit, um die GenAl-
Anwendungsnutzung in lhrem Netzwerk zu filtern. Das Dashboard ,Einblicke in die KI-
Zugriffssicherheit” bietet ausfiihrliche Details, die Ihnen helfen zu verstehen, welche GenAl-Apps
von wem verwendet werden.
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Al Access Security

Get visibility into Gen Al App adoption within your organization and recommadations to secure access to them.

Past7Days V mmmm— 1
GenAl Use Case Breakdown by Users
Most Popular Use Case 3nd
£ Audio Generator C3) Conversational Agent
110 application 158 application
——
794 users 395 1234 users ’
 —
- Review use case Gen Al Apps Review use case )
b i
i 326 allowed - 69 blocked notion-base
2nd 2 48 k 4th
Code Assistant & Generator ) Developer Platform
P Gen Al Users & P
63 application 2181 allowed - 298 blocked 65 application
559 users 543 users
——
openai-base Review use case Review use case openai-base
3 All Other Use-cases
~— z
Threats Detected @ @ Sensitive Data Detected
4 584 application 5
2allowed - 5 blocked e Oallowed - 0 blocked
4.26k users
e —

Klicken Sie hier, um mehr dartiiber zu erfahren, wie Sie Ihre vertraulichen Daten vor
GenAl-Anwendungen schiitzen kdnnen.
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Insights: Kl-Laufzeitsicherheit

e Prisma Access O Aktivieren lhrer Kl-Laufzeitsicherheit-
Lizenz

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement) O Voraussetzungen fir die Einrichtung der
Kl-Laufzeitsicherheit
e NGFWs

. O Onboarding und Aktivierung eines Cloud-
(mit Strata Cloud Manager- oder Panorama- Kontos in SCM

Konfigurationsmanagement)

Die Kl-Laufzeitsicherheit von Palo Alto Networks ist eine speziell entwickelte zentralisierte
Sicherheitslosung zum Schutz der Cloud-Netzwerkarchitektur lhres Unternehmens vor Kl-
spezifischen und herkdmmlichen Netzwerkangriffen, und zwar durch den Einsatz Kl-gestiitzter
Echtzeitsicherheit. Sie schiitzt Ihre KI-Modelle, KI-Anwendungen und Kl-Datensatze der nachsten
Generation vor Netzwerkbedrohungen wie Prompt Injections, vor dem Verlust vertraulicher
Daten, vor unsicheren Ausgaben (z. B. Malware und URLs) und vor DoS-Angriffen auf Modelle.

Verwenden Sie das Dashboard Einblicke in die Kl-Laufzeitsicherheit, um die Angriffsflache Ihres
Cloud-Netzwerks zu verstehen und lhre Cloud-Assets vor Bedrohungen zu schiitzen.

Klicken Sie hier, um mehr dariiber zu erfahren, wie Sie Ihren Kl- und anderen
Netzwerkverkehrsfluss vor potenziellen Angriffen schiitzen kénnen.
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Dashboards: Strata Cloud Manager

Wo kann ich das verwenden?

Was brauche ich?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager:

e NGFW, einschlieBlich derer, die durch O
Software-NGFW-Credits finanziert werden

e Prisma SD-WAN

Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Weitere Lizenzen und Voraussetzungen fiir
den Zugriff auf bestimmte Dashboards:

0 Cloud-Delivered Security Services (CDSS)
0 ADEM-Beobachtbarkeit

O eine Rolle mit der Berechtigung, das
Dashboard anzuzeigen

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Strata Cloud Manager bietet eine Reihe interaktiver Dashboards, die lhnen einen umfassenden
Uberblick tiber die in Ihrem Netzwerk genutzten Anwendungen, ION-Gerite, Bedrohungen,
Benutzer und Sicherheitsabonnements geben. Die Dashboards bieten Einblick in den Zustand,
den Sicherheitsstatus und die Aktivitaten lhrer Bereitstellung und helfen lhnen, Leistungs-

und Sicherheitsprobleme in Ihrem Netzwerk zu verhindern oder zu beheben. Die Dashboard-
Unterstlitzung erstreckt sich auf alle Produkte und Abonnements von Palo Alto Networks, die fir
die Cloud-Verwaltung unterstiitzt werden, sowie auf andere Quellen, darunter Traps, Cortex XDR,
Prisma Saa$S und Proofpoint. Die angezeigten Daten hingen haufig von lhrem Abonnement ab.
Sie kénnen jedes Dashboard-Thema lberpriifen, um zu sehen, welche Lizenzanforderungen fir
dieses Dashboard gelten, ob Rollenberechtigungen Auswirkungen darauf haben kénnten oder
welche Daten sichtbar sind, und um mehr tber die verschiedenen Datentypen zu erfahren, die
durch jedes Abonnement freigeschaltet werden.

Sie kénnen Uber das Meni Dashboards im linken Navigationsbereich auf Dashboards zugreifen.
Das SASE Health-Dashboard ist standardmiaBig an die Landingpage angeheftet. Klicken Sie

auf Mehr Dashboards und aktivieren oder deaktivieren Sie das Kontrollkdstchen neben einem
jeweiligen Dashboard-Namen, um das Dashboard an die Dashboard-Landingpage anzuheften
oder die Anheftung aufzuheben. Sie kénnen mit der Option Mein Dashboard erstellen auch

Ihr eigenes Dashboard erstellen. Einige der Dashboards bieten auch die Méglichkeit, Berichte
herunterzuladen, die Sie offline teilen konnen, oder Berichte fir regelmaRige Updates zu planen.
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Um festzustellen, ob Berichte flir ein Dashboard unterstiitzt werden, achten Sie auf diese
Symbole:

More Dashboards v
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Integration der Cloud Identity Engine

Wir empfehlen die Einrichtung der Cloud Identity Engine (Verzeichnissynchronisierung), um
Dashboards optimal zu nutzen. Cloud Identity Engine ist eine kostenlose App von Palo Alto
Networks, die anderen Apps schreibgeschiitzten Zugriff auf Ihre Active Directory-Informationen
gewahrt und lhnen Folgendes ermdoglicht:

e Daten zur Benutzeraktivitat abrufen - Mit der Cloud Identity Engine kdnnen Sie den Benutzer
angeben, fur den Sie einen Bericht ausfiihren méchten.

¢ Sie kénnen mit der eingerichteten Cloud Identity Engine Berichte freigeben, um sie einfach
und sicher mit anderen Mitgliedern lhrer Organisation zu teilen. Sie kénnen Empfanger
auch ganz einfach einem geplanten Bericht hinzufiigen. lhre Berichtsempfanger werden mit
der Cloud Identity Engine abgeglichen. Wenn keine Ubereinstimmung gefunden wird, wird
ein zusatzlicher Validierungsschritt ausgefiihrt, indem ihre E-Mail-Domane mit den E-Mail-
Domanen abgeglichen wird, die lhrem Supportkonto zugeordnet sind. Diese Priifungen stellen
sicher, dass keine Berichte au3erhalb Ihrer Organisation gesendet werden.

Integrierte Anwendungen miissen in derselben Region bereitgestellt werden. Sie kdnnen
jederzeit zum Hub gehen, um die Cloud Identity Engine in Prisma Access oder die
Verzeichnissynchronisierung zu integrieren. # Palo Alto Networks-Anwendungen integrieren
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Dashboards: Strata Cloud Manager

Unterstltzung flr Dashboards

™ Bei einigen der Dashboard-Unterstiitzungen im Produkt steht die Migration auf
E
Strata Cloud Manager noch aus.

Merkmal Unterstiitzt in Lizenzen Umfang der
und andere | aggregierten
Anforderungel Daten

Prisma Acce{ Prisma Acce{ AlOps for N{ Prisma SASE

(Cloud- (Panorama- Mehrmanda
verwaltet) |verwaltet)* Plattform
e Dokumente fir e Dokumente Dokumente
Prisma Access far far
(Managed by Strata AlOps Prisma SASE-
Cloud Manager) for Mehrmandanten-
und Prisma Access NGFW Plattform
(Managed by
Panorama)
SASE- Ja Ja Ja e ADEM-
Zustand Beobachtbarkeit
o KI-
gestutztes
ADEM
Best Ja Nein PAN-OS- Ja [Nur fr e Prisma Access (Manage
Practices Versionen: AlOps for NGFW] pro
10.0 oder Aktivierung Mandant
hoher der |« AlOps for NGFW:
Telemetrlefrelgabepro mit
auf Geraten AlOps for NGFW-
Instanz
verbundener
NGFW /
verbundenem
Panorama
Zusammenfadsieing Nein Ja Nein [Nur fur AlOps fir
der AlOps fir NGFW: pro
Konformitat NGFW] mit ,AlOps
Aktivierung | fir NGFW*-
der Instanz
Telemetriefreigabebundener
auf Geraten | NGFW /
verbundenem
Panorama

Erste Schritte mit Strata Cloud Manager 92 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/prisma-access
https://docs.paloaltonetworks.com/prisma-access
https://docs.paloaltonetworks.com/prisma-access
https://docs.paloaltonetworks.com/prisma-access
https://docs.paloaltonetworks.com/prisma-access
https://docs.paloaltonetworks.com/prisma-access
https://docs.paloaltonetworks.com/prisma-access
https://docs.paloaltonetworks.com/ngfw/aiops/about
https://docs.paloaltonetworks.com/ngfw/aiops/about
https://docs.paloaltonetworks.com/ngfw/aiops/about
https://docs.paloaltonetworks.com/ngfw/aiops/about
https://docs.paloaltonetworks.com/ngfw/aiops/about
https://docs.paloaltonetworks.com/sase/prisma-sase-multitenant-platform
https://docs.paloaltonetworks.com/sase/prisma-sase-multitenant-platform
https://docs.paloaltonetworks.com/sase/prisma-sase-multitenant-platform
https://docs.paloaltonetworks.com/sase/prisma-sase-multitenant-platform
https://docs.paloaltonetworks.com/sase/prisma-sase-multitenant-platform

Dashboards: Strata Cloud Manager

Merkmal Unterstiitzt in Lizenzen Umfang der
und andere | aggregierten

(Cloud- (Panorama- Daten

verwaltet) |verwaltet)*

On- Nein Nein Ja Nein TSF AlOps flr

Demand- NGFW: pro
BPA mit ,AlOps
fur NGFW*“-
Instanz
verbundener
NGFwW /
verbundenem
Panorama
Zusammenfaskung Ja Ja Ja e Strata Pro Strata
Logging Logging
Service- Service-
Lizenz Mandant
e Bedrohungsabwehr-
Lizenz
e URL-
Filter-
Lizenz
o WildFire-
Lizenz

e Enterprise

DLP-
Lizenz
WildFire Ja Nein Ja Ja** WildFire- Pro
Lizenz Mandanten-
Dienstgruppe
(TSG)
DNS Ja Ja Ja Ja** DNS Pro
Security Security- Mandanten-
Lizenz Dienstgruppe
(TSG)
Protokoll- | Ja Ja Ja Ja Strata Pro Strata
Viewer Logging Logging
Service- Service-
Lizenz Mandant
IOC- Ja Nein Ja Ja** Voraussetzungen
Suche zum
Anzeigen
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Merkmal

Prisma Accej Prisma Acce{ AlOps for N{ Prisma SASH

Unterstiitzt in

Lizenzen
und andere

Umfang der
aggregierten

Anforderungel Daten

(Cloud- (Panorama- Mehrmanda
verwaltet) [verwaltet)* Plattform
des
Trenddiagramms
in der
Suche:
e DNS-
Lizenz
e WildFire-
Lizenz
e Strata
Logging
Service-
Lizenz
e URL-
Filterung
Herunterladedd Ja Ja Ja Siehe
Freigeben/ jeweilige
Planen Merkmalsspalte
in dieser
Tabelle.
SaasS- Ja Nein Nein Nein e SaaS- Pro
Sicherheit Sicherheits|iZzmema Access-
e Strata Mandant
Logging
Service
DLP- Ja Nein Nein Nein Enterprise Pro
Vorfalle DLP-Lizenz Prisma Access-
Mandant
Geratezustantlein Nein Ja Nein e [Nur fur AlOps for NGFW:
AlOps for N@FWWit
Aktivierung AlOps for NGFW-
der Instanz
Telemetriefreggdhmdener
auf NGFW /
Geraten verbundenem
Panorama
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Merkmal Unterstiitzt in Lizenzen Umfang der
und andere | aggregierten
(Cloud- (Panorama- 2RI
verwaltet) |verwaltet)*
Einblicke Nein Nein Ja Nein AlOps for NGFW:
in den pro mit
Sicherheitsstatus AlOps for NGFW-
Instanz
verbundener
NGFwW /
verbundenem
Panorama
Fortschrittlicidein Nein Ja Nein e Lizenz fur | Pro Strata
Bedrohungsabwehr Bedrohungsadloggimg
oder Service-
fortschrittlichMandant
Bedrohungsabwehr
e Strata
Logging
Service
loT Security Ja Ja Ja Nein loT Security- | Pro
Lizenz loT Security-
Mandant
Prisma SD-WHbIn Nein Nein Ja Prisma SD-WAIRro
Lizenz Prisma SD-WAN-
Mandant
PAN-OS- | Nein Ja Ja [Nur fir e AlOps fur
CVEs AlOps fir NGFW:
NGFW] pro mit
Aktivierung LAIOps
der far
TelemetriefreigabeNGFW*“-
auf Geraten Instanz
verbundener
NGFW /
verbundenem
Panorama
e PSIRT-
CVE-
Datenbank
mit API-
Zugriff
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Merkmal Unterstiitzt in Lizenzen Umfang der

Prisma Accej Prisma Accej AlOps for N§ Prisma SASE U BEETE | SR

Anforderungel Daten

(Cloud- (Panorama- Mehrmanda
verwaltet) [verwaltet)* Plattform
EinfGhrung | Ja Ja Ja [Nur fur AlOps fir
von CDSS AlOps fir NGFW: pro
NGFW] mit ,AlOps
Aktivierung | fir NGFW*-
der Instanz

Telemetriefreigabebundener
auf Geraten | NGFW /

verbundenem
Panorama
Funktionsannblmime Ja Ja [Nur fur AlOps flr
AlOps fir NGFW: pro
NGFW] mit ,AlOps
Aktivierung | fir NGFW*-
der Instanz

Telemetriefreigabebundener
auf Geraten | NGFW /
verbundenem
Panorama

Prisma Access (Panorama-verwaltet)* -

e Fir Benutzer von Prisma Access (Panorama-verwaltet), bei denen Strata Logging Service in
einer Region aul3erhalb Amerikas gehostet wird, miissen Sie die Zustimmung erteilen, damit
Prisma Access Daten vom Strata Logging Service in der Region auBerhalb Amerikas lesen
und verarbeiten darf. Lesen und akzeptieren Sie den Datenschutzhinweis auf der Dashboard-
Startseite, um |hr Einverstandnis zu erteilen und weitere Dashboards und Protokolle
anzuzeigen. Nur App-, Instanz- und Kontoadministratoren kénnen die Datenschutzerklarung
sehen und akzeptieren.

e Dashboards werden in der Mehrmandanten-Umgebung von Prisma Access (Panorama-
verwaltet) nicht unterstitzt.

Ja* - Ja bedeutet, dass alle Versionen von Prisma Access und PAN-OS unterstitzt werden.

Ja** - Auf der Mehrmandanten-Plattform werden Mandanten als Mandanten-Dienstgruppen
(TSGs) identifiziert und ihnen wird eine TSG-ID zugewiesen. Pro Kunden-Support-Portal (CSP)
kénnen ein oder mehrere Mandanten zugeordnet werden. Die im Dashboard angezeigten Daten
hangen von den folgenden Szenarien ab:

e |hre App, lber die Sie auf das Dashboard zugreifen, muss TSG-unterstiitzt sein und der Zugriff
muss Uber die SASE-Plattform oder die Mandantenansicht im Hub erfolgen.

e Sie haben Ihrem Mandanten mithilfe von allgemeinen Diensten im Hub Gerate zugeordnet.
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e Uberpriifen Sie, ob lhre Mandanten (iber eine 1:1- oder eine n:1-Zuordnung mit dem CSP
verflgen.

¢ Wenn lhre Mandanten (ber eine 1:1-Zuordnung mit dem CSP verfiigen, kdnnen
Sie Dashboard-Daten aus allen Quellen anzeigen (im WildFire-Dashboard werden
beispielsweise Daten aus Palo Alto Networks-Firewalls, Prisma Access, Traps, Cortex XDR,
Prisma SaaS, Proofpoint und manuellen Uploads angezeigt).

e Wenn pro CSP mehrere Mandanten zugeordnet sind, zeigt das Dashboard nur Daten von
Prisma Access, Palo Alto Networks-Firewalls und Panorama-Geriten an, die bestimmten
Mandanten zugeordnet sind, und nicht Daten aus anderen Quellen.

AlOps for NGFW* - Welche Dashboards in AlOps for NGFW verfiigbar sind, hdngt davon ab, ob
Sie die Lizenzstufe ,Free" oder ,Premium"“ nutzen.
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Dashboard: Erstellen eines benutzerdefinierten
Dashboards

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlie3lich derer, die durch O Prisma Access
Software-NGFW-Credits finanziert werden

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

Abgesehen von den Standard-Dashboards kénnen Sie benutzerdefinierte Dashboards erstellen,
um mithilfe von Widgets Einblick in die Bereiche Ihres Netzwerks zu erhalten, die fiir Sie von
Interesse sind. Widgets sind Komponenten, die zum Erstellen eines Dashboards verwendet
werden. Widgets werden kategorisiert und in der Widget-Bibliothek gespeichert. Klicken

Sie auf Dashboards > + und wahlen Sie eine Kategorie aus der Dropdown-Liste aus, um die
Widgets anzuzeigen. Die in der Widget-Bibliothek verfiigbaren Widgets hangen von lhren
Abonnements fir Sicherheitsdienste ab. Wenn Sie beispielsweise AlOps for NGFW Premium- und
Advanced WildFire-Lizenzen haben, konnen Sie alle Widgets in der WildFire-Kategorie anzeigen
und verwenden, um ein Dashboard zu erstellen.

Dies sind die Widget-Kategorien, die zum Erstellen eines Dashboards verfiigbar sind. Uber die
nachstehenden Links erfahren Sie mehr lber die Lizenzanforderungen fiir den Zugriff auf Widgets
in diesen Kategorien.

e Dashboard: Fortschrittliche Bedrohungsabwehr
e Dashboard: DNS Security
e Dashboard: WildFire
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Erstellen eines Dashboards

Sie kénnen bis zu 10 Widgets in einem benutzerdefinierten Dashboard hinzufligen und

10 benutzerdefinierte Dashboards pro Benutzer erstellen. Das Dashboard und die Widgets
koénnen jederzeit angepasst werden. Sie kdnnen die Widget-Kachel und -Beschreibung anpassen,
Filter ein- oder ausblenden, Dashboard-Einstellungen wie Layout, Dashboard-Name und
Beschreibungen festlegen und auch Filter in das Dashboard einbinden.

STEP 1| Klicken Sie auf Dashboards > +.

Dashboards More Dashboards v +

* /

STEP 2| Geben Sie einen Namen fiir das Dashboard ein.
STEP 3| Woahlen Sie eine Widget-Kategorie aus der Dropdown-Liste ,Widget-Bibliothek" aus.

STEP 4| Figen Sie das Widget zum Dashboard hinzu - Bewegen Sie den Mauszeiger Uiber das
Widget, um mehr tiber das Widget zu erfahren. Ziehen Sie das Widget per Drag-and-Drop
auf die Dashboard-Arbeitsflache.

Sie kdnnen der Dashboard-Arbeitsflaiche weitere Widgets desselben oder eines anderen Typs
aus einer anderen Widget-Kategorie hinzufligen.

STEP 5| Wechseln Sie zwischen der Ansicht Beispieldaten und Echte Daten, um zu sehen, wie lhr
Dashboard-Widget aussieht. Anhand von Beispieldaten kénnen Sie sich besser vorstellen,
wie |hr Dashboard aussehen wird und welche Art von Informationen Sie sehen kénnen.
Verwenden Sie die Option Echte Daten, um die tatsichlichen Daten fiir lhre Bereitstellung
anzuzeigen.

STEP 6| (Optional) Sie kdnnen das Dashboard in der Editor-Ansicht anpassen:

e Ordnen Sie die Widgets im Dashboard neu an - Wahlen Sie dazu das Widget aus und
ziehen Sie es per Drag-and-Drop an die gewlinschte Stelle auf der Arbeitsflache.

e Bearbeiten Sie ein Widget - Verwenden Sie das Bearbeitungssymbol in der oberen rechten
Ecke jedes Widgets, um die jeweiligen Widget-Einstellungen zu bearbeiten. Die verfligbaren
Einstellungen hangen vom Widget ab und sind nicht bei allen Widgets gleich. Sie kénnen
beispielsweise den Widget-Namen, die Widget -Beschreibung und die Widget-Optionen
bearbeiten, um die Daten im Widget zu filtern und zu sortieren, etwa nach Urteil oder
Aktion.

™ Sie kdnnen die Widget-Einstellungen in der Editor-Ansicht oder nach dem Speichern
.
des Dashboards bearbeiten.

STEP 7| Speichern Sie das Dashboard und klicken Sie oben auf der Seite auf Gehen Sie zum
Dashboard, um das Dashboard zu 6ffnen.
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( ) Nachdem Sie das Dashboard gespeichert haben, haben Sie folgende
Moglichkeiten:

e Andern Sie den Zeitbereich, fiir den Sie die Dashboard-Daten anzeigen méchten.

Sie kénnen die Zeit erst dndern, nachdem Sie das Dashboard gespeichert haben. In
der Editor-Ansicht betrdgt der Zeitbereich standardmdif3ig 24 Stunden.

¢ Verwenden Sie das Symbol ,Bearbeiten” oder ,Léschen®, um das benutzerdefinierte
Dashboard zu andern oder zu l6schen.

Ny Dashboard

B Widget Library x

Select g calegory

Advanced Threat Pravention s~

o Advanced Thecal Prevenlicn

BB MoslSeen Threals
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Dashboards: Strata Cloud Manager

Dashboard: Geratezustand

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Geratezustand, um zu beginnen.

Device Health @ Top 10 Device Health Scoreboard @
hy Devices

Model

93 (Good) T > 1 PA-3220

93 (Good) 0 Dats FW.10  PA-5220 1015 2
94 (Good) i D 0 PA-3220 1025-c253ins... 5

Critical (0-65)

Poor (66-80)
94 (Good) 0 cl 20 3 PA-820 1014

95 (Good) L D PAVM 1021
95 (Good) 0 L . panorama 1006
96 (Good) O B 2207 PA-220 1014
96 (Good) O D FW_5250... PA-5250 1014
96 (Good) O 2203 PA-220 1014

® Fair (81-90)

Good (91-100)

Overall Health Score Trend

Was sehen Sie in diesem Dashboard?

@ Das Dashboard zeigt die aggregierten Daten fiir alle Firewalls, die in Ihre Mandanten
eingebunden sind, und sendet auch Telemetriedaten.

Das Dashboard ,Geratezustand” zeigt Ihnen den kumulativen Integritatsstatus und die Leistung
Ihrer Bereitstellung basierend auf den Zustandsscores der integrierten NGFWs an. Der
Geriatezustand wird durch den Schweregrad des Zustandsscores (0-100) und die entsprechende
Zustandsnote (gut, angemessen, schlecht, kritisch) bestimmt. Der Zustandsscore wird anhand von
Prioritat, Anzahl, Art und Status der offenen Benachrichtigungen berechnet.
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Wie konnen Sie die Daten aus dem Dashboard nutzen?

Dieses Dashboard unterstiitzt Sie dabei, ...

e die Bereitstellungsverbesserungen, die Sie (iber einen bestimmten Zeitraum hinweg
vorgenommen haben, anhand der Verlaufsdaten zum Zustandsscore zu verstehen.

o die Gerate in Ihrer Bereitstellung, die Aufmerksamkeit erfordern, einzugrenzen und Prioritdten
fur die Fehlerbehebung festzulegen.

D Die Berichtsfunktion (Bericht herunterladen, freigeben und planen) wird fiir dieses
B , .
Dashboard nicht unterstiitzt.

Dashboard ,Geratezustand“: Geratezustandsscores

Wo kann ich das verwenden? Was brauche ich?

e NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

e Klicken Sie auf Dashboards > Geratezustand, um das Dashboard anzuzeigen.

Das Dashboard-Widget zeigt Folgendes:

e die Gesamtzahl der eingebundenen NGFWs

e die Anzahl der Geréte, die seit tiber 12 Stunden keine Telemetriedaten gesendet haben

e den Schweregrad des Zustandsscores fiir die integrierten Gerate in Ihrer Bereitstellung
Klicken Sie auf die verlinkte Zahl, um Geratedetails, Statistiken zum Geratezustand sowie
Benachrichtigungen zum Gerat anzuzeigen, die lhre Aufmerksamkeit erfordern.

Device Health

10 1 B Critical (0-65) 0
Total Onbearded Devices B Poor (66-80) 0
0 Fair (81-90) 1
X Delayed Telemetry
B Good (91-100) 100
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Dashboard ,Geratezustand“: Geratestatistik

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Geratezustand, um das Dashboard anzuzeigen.

Top Unhealthy Top Improving Top Worsening

Health Score Host Name Model SW Version # Alerts 30 Day Score Change
@ 100 (Good) Eval60_Atlanta_220_10 PA-220 10.1.4 1 3
@ 100 (Good) Evalé0_Beijing_220_2 PA-220 10.14 0 a
@ 100 (Good) Evalé0_Beijing_220_1 PA-220 10.14 1 49
@ 100 (Good) Evalé0_Boston_220 0 PA-220 10.1.4 0 0
@ 100 (Good) Eval60_Boston_220_1 PA-220 10.14 0 o]
@ 100 (Good) Evalé0_Boston_220_10 PA-220 10.1.4 0 0
@ 100 (Good) Evalé0_Boston_220_11 PA-220 10.1.4 0 0
@ 100 (Good) Eval60_Boston_220_2 PA-220 10.14 0 o]
@ 100 (Good) Eval60_Boston_220_3 PA-220 10.1.4 0 0
@ 100 (Good) Eval60_Boston_220_4 PA-220 10.14 0 o]

Top - schlechter Zustand

Dies sind die Gerate mit den meisten Integritats- und Leistungsproblemen in lhrer Bereitstellung.
Sie kénnen auch ins Detail gehen, um die Gerateinformationen und Benachrichtigungen zu dem
Gerat anzuzeigen. Beheben Sie die kritischen Benachrichtigungen, um den Zustandsscore und die
Bereitstellungsintegritat zu verbessern.

Top - Verbesserung

Zeigen Sie die Top-10-Gerate in einem 30-Tages-Zeitraum mit verbesserten Zustandsscores im
Vergleich zu den aktuellen Geratezustandsscores an.

Top - Verschlechterung

Uberpriifen Sie den Geritezustand {iber einen 30-Tages-Zeitraum. Dies sind die Top 10 der
Gerate mit verschlechterten Zustandsscores im Vergleich zu den aktuellen Geratezustandsscores.

Dashboard ,Geratezustand“: Scoretrend

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro
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Wo kann ich das verwenden? Was brauche ich?
— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

e Klicken Sie auf Dashboards > Geratezustand, um das Dashboard anzuzeigen.

Overall Health Score Trend

o Date Range Past 30 Days Vv Host Name Eval60_Atlanta_220_10, Eval60_Beijing...+1 Vv Reset Filters

| e .- - ~a. = — * Ao ,* VY e
~* !‘X_.’ /

./.,,-
A

Poor

Critical

30 31 1 2 3 4 5 6
JAN FEB

-8~ Eval60_Atlanta_220_10  -#- Eval60_Beijing_220_1  -#- Eval60_Beijing_220_2

Das Diagramm zeigt den Zustandstrend lhrer Bereitstellung fiir den ausgewahlten Zeitraum.
Fahren Sie mit dem Mauszeiger iber den Auslosepunkt, um die Gerate anzuzeigen, die den
Schweregrad des Zustandsscores beeinflussen. Sie kdnnen Trends fiir ein oder mehrere Gerate
anzeigen, die nach Hostname, Modell oder Softwareversion gefiltert werden.
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Dashboard: Zusammenfassung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlie3lich derer, die durch O Prisma Access
Software-NGFW-Credits finanziert werden

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

e Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Zusammenfassung,
um loszulegen.

Was sehen Sie in diesem Dashboard?

Das Dashboard zeigt aggregierte Daten pro Strata Logging Service-Mandant an.

Das Dashboard ,Zusammenfassung® zeigt lhnen, wie Ihre Palo Alto Networks-
Sicherheitsabonnements Sie schiitzen. Dieser Bericht analysiert die boswilligen Aktivitaten

in Ihrem Netzwerk, die von diesen Abonnements erkannt werden: WildFire, Fortschrittliche
Bedrohungsabwehr, Erweiterte URL-Filterung und Enterprise DLP. Das Dashboard zeigt
Daten fiir jeden dieser Dienste, einschlieBlich Links zu Sicherheitsdienst-Dashboards, um tiefer
einzutauchen und weitere Untersuchungen durchzufiihren.

Dieses Dashboard unterstiitzt Berichte. Diese Symbole oben rechts im Dashboard weisen
darauf hin, dass Berichte flir dieses Dashboard unterstiitzt werden. Sie konnen Berichte, die die in
diesem Dashboard angezeigten Daten behandeln, herunterladen, teilen und planen.
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Wie konnen Sie die Daten aus dem Dashboard nutzen?

e Uberpriifen Sie alle bésartigen Aktivititen, die von den aktiven Abonnements von Palo
Alto Networks erkannt werden. Priifen Sie, ob Sie die Abonnementeinstellungen oder
Sicherheitsregeleinstellungen optimieren miissen, um etwaige Sicherheitsliicken zu schlief3en.

e Zeigt Ihnen Branchendaten, um lhnen einen Uberblick tiber die Bedrohungslandschaft zu
geben, mit der Sie konfrontiert sind, und um zu vermitteln, wie Sie im Vergleich zu lhren
Mitbewerbern dastehen.

Das Dashboard stellt die folgenden Daten bereit.

Dashboard Dieser Bericht liefert Ihnen Zahlen zu den bésartigen Aktivitaten,
»Zusammenfassung”: lhre | die lhre Abonnements erkennen und verhindern:

Sicherheitsabonnements ¢ Anwendungen mit hohem Risiko

e Schwerwiegende Bedrohungen (Exploits, Malware und C2)
e Bosartige Webaktivitaten

e Dateibasierte Bedrohungen (einschlieRlich noch nie
dagewesener Bedrohungen)

e Datenverlust

Your Security Subscriptions

FULL COVERAGE
These s

o VANCED THREAT PREVENTION 2.6M THREATS BLOCKED

Security Subscription

To show you how your Palo Alto Netw
0 MALICIOUS URLS TB of your traffic and menitored the 8

This report breaks down all the malici
2.1M FILES BLOCKED detecting.
We also show you industry data to giv

how you stack up against your peers.
669.1K MALICIOUS VERDICTS

Dashboard Uberpriifen Sie die Datenverkehrsprotokolle fiir
»Zusammenfassung": Anwendungen mit hohem Risiko und finden Sie heraus,
Anwendungsnutzung
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wie Sie den Sicherheitsstatus verbessern kénnen.

Application Usage

Unique Non'Web Apps

TOP HIGH-RISK APPLICATIONS

RISK BREAKDOWN e

Application

87 nesh Non-Web

TOTAL APPS

Dashboard Untersuchen Sie die Sicherheitsrichtlinienregeln, die die meisten
»Zusammenfassung": Bedrohungen zulassen. Uberpriifen Sie diese Regeln, um
Fortschrittliche herauszufinden, wo Sie eine strengere Regeldurchsetzung
Bedrohungsabwehr festlegen koénnen. Erfahren Sie mehr.

Erfordert

eine

Lizenz fiir
fortschrittliche
Bedrohungsabwehr.

Dashboard Uberpriifen Sie die bdsartigen Webaktivititen in lhrem
»Zusammenfassung“: URL | Netzwerk, insbesondere die Anzahl der b&sartigen
Filtering

Erfordert
eine Lizenz
fir die
erweiterte
URL-
Filterung.
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Websites, auf die Ilhre Benutzer zuzugreifen versuchen.

URL Filtering

(Of The URLs Seen Were Malicious
0
Time (90 days)

Die Peer-Daten in diesem Dashboard geben lhnen Einblick in die
Bedrohungslandschaft Ihrer Branche und zeigen lhnen, wie lhre
Sicherheitsabdeckung im Vergleich zu dhnlichen Organisationen
abschneidet. Diese Branchendaten werden auch fiir Abonnements
angezeigt, die Sie nicht verwenden. Auf diese Weise kdnnen Sie
erkennen, ob es Stellen gibt, an denen Sie die Abdeckung erhéhen
koénnen, um Sicherheitsliicken zu schlie3en.

Hier sehen Sie einen Screenshot der Datentypen,

Dashboard die dieses Dashboard bereitstellt. Hier kdnnen Sie
»Zusammenfassung": sehen, welche Arbeit WildFire leistet, um Ihr Netzwerk
WildFire und lhre Branche zu schitzen. Erfahren Sie mehr. #

Erfordert

eine
@ Advanced

WildFire-

Lizenz.
Dashboard Sehen Sie, wie |hr Palo Alto Networks Enterprise DLP-Dienst lhre
»Zusammenfassung": Daten schiitzt, indem er Datensicherheitsstandards durchsetzt.

Enterprise DLP

Das Dashboard bietet Einblicke in die Anwendungen, bei denen
die meisten Uploads durch DLP verhindert wurden, sowie die
Gesamtzahl der durch DLP in Ihrem Netzwerk blockierten Dateien.
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@ Erfordert

eine
Enterprise DLP-
Lizenz.

Sie kénnen diese Daten auch verwenden, um Vergleiche mit
Branchenkollegen anzustellen und Ihre Sicherheitsstandards zu
bewerten.

Uberpriifen Sie die Anwendungen und Quellbenutzernamen, um
besser zu verstehen, wo die DLP-Vorfille ihren Ursprung haben,
und um sie zu managen.

Files Inspected

2.1M

Files Blocked

iles Were Blocked
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Dashboard: WildFire

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

0 Advanced WildFire

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > WildFire, um zu
beginnen.
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@ Time Range: Past 24 Hours X TenantName: Cellular Italia SpA g200 - Source: Firewalls and Prisma Acc

Y Add Filter

Total Samples Submitted

View the total samples (files, email links, URLs) submitted to WildFire and the distribution of the verdicts
generated for them.

Analysis Insights

Reset I, @

SAMPLE SUBMISSION INSIGHTS

8: )O New Unknown Samples 482
+ 62 | 7.0% Decreaseseen
B 0 .
Unique Unknown Samples 0
today
WILDFIRE SIGNATURE
B Malware
New Signatures 0
B Grayware
B Benign
T 7 Unique Signatures 0
12-00 PM A0 PM
Verdict Distribution
bLearn about the different file types for the total samples that were submitted to WildFire from your network and the verdicts generated for each of them. m m
Total Samples Submitted Malware Grayware Benign
PDF Files | 231
Portable Executable Files | 217 217
LinuxFiles | 115 115
Microsoft Office Files | 100
JARFiles | 68
Scripts | 43
Adobe Flash Files | 22
Links Contained in Emails Files | 15
APKFiles | 9
Top Applications Delivering Malicious Samples Top Users Impacted By Malicious Samples
View the applications delivering the most malicious samples in your network based on the total samples View the top users who are receiving the most malicious samples in your network based on the total samples
submitted to WildFire. submitted to WildFire.
BY MALICIOUS SAMPLES BY MALICIOUS SAMPLES
smtp-base  CEEIIEEEEEEEEEES /0 paloaltonetwork\test . 320

web-browsing @B 4
flash e 2

virustotal-web-uploading 1

Top Firewalls

Here are the firewalls that submitted the most malicious samples for WildFire analysis.

# Device Name Device Serial Number
1 PAN-PA-3250 016401004839
2 PAN-PA-850 016401004839
3 PAN-PA-VM-100 016401004839
4 PAN-PA-VM-300 016401004839
5 PAN-PA-220-EMP 016401004839

Total Samples
649

&

62

35

Malicious Samples
905

98

81

52

Session Trends For Samples Submitted

Examine the session trend for the total samples subm

300
200
820 3
B
MALWARE 100
0
0 £,
GRAYWARE -
0 .
30
BENIGN 8

Most Recent Samples Submitted

Review all the samples submitted from your network
submitted to WildFire.

i Timestamp File Name
1 09/27/2023,12:25 AM & 02fe12
I 09/27/2023,12:14 AM & perl-S.
T 09/27/2023,12:02 AM & Google
4 09/27/2023,12:02 AM & 5550a:
£ 09/27/2023,12:02 AM & 1be2ee
¢ 09/27/2023,12:02 AM & 02fe12
7 09/27/2023,12:02 AM & 158bd:
€ 09/27/2023,12:02 AM & 158714
S 09/27/2023,12:02 AM & 1be2ee
1 09/27/2023,12:02 AM B 196eds
Top Malware Regions

The source regions where the malicious samples orig
are being targeted amongst the total samples observ

° Source Regions Destination Regions
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Was sehen Sie in diesem Dashboard?

@ Das Dashboard zeigt aggregierte Daten pro Mandanten-Dienstgruppe (TSG) an. Das
Dashboard zeigt Daten aus Prisma Access, Palo Alto Networks-Firewalls und Panorama-
Gerdten an, die lhrem Mandanten zugeordnet sind - vorausgesetzt, lhre Mandanten
verfligen lber eine 1:1-Zuordnung zu lhrem CSP-Konto (Customer Support Portal,
Kunden-Support-Portal). Das Dashboard zeigt keine Daten aus anderen Quellen an, wenn
pro Kunden-Support-Portal mehrere Mandanten verknlipft sind.

Das WildFire-Dashboard zeigt Ihnen, wie WildFire Thre Umgebung vor neuer Malware schiitzt,
die in Dateien und Programmen versteckt ist. Dieses Dashboard unterstiitzt Berichte. Diese
Symbole oben rechts im Dashboard weisen darauf hin, dass Berichte fiir dieses Dashboard
unterstiitzt werden. Sie kdnnen Berichte, die die in diesem Dashboard angezeigten Daten
behandeln, herunterladen, teilen und planen.

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Verwenden Sie dieses Dashboard, um ...

e (erfordert AlOps for NGFW Premium-Lizenz) WildFire-Ubermittlungen zu tiberwachen und
Details zu WildFire-Stichproben zu erhalten, die zur Analyse an die WildFire-Cloud Gbermittelt
wurden

e Details zu den Zielbenutzern, den Anwendungen, die die Dateien bereitgestellt haben, den
Firewalls, die die Stichproben zur Analyse ibermittelt haben, sowie zu allen URLs anzuzeigen,
die an der Command-and-Control-Aktivitat der Dateien beteiligt sind

e (erfordert AlOps for NGFW Premium-Lizenz) WildFire-Protokolle und Analyseberichte
anzuzeigen und basierend auf dem Bericht die WildFire-Einstellungen fiir lhre Bereitstellung zu
optimieren

WildFire-Dashboard: Filter

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlieBlich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O Advanced WildFire
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Wo kann ich das verwenden? Was brauche ich?

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Das WildFire-Dashboard bietet die folgenden Filteroptionen, um die Suche auf bestimmte Daten
im Dashboard einzugrenzen.

o Zeitbereich - Wahlen Sie zwischen Letzte 24 Stunden, Vergangene 7 Tage, Vergangene
30 Tage oder einem benutzerdefinierten Zeitbereich, um Daten fiir einen bestimmten
Zeitrahmen anzuzeigen.

¢ Mandantenname - der Mandant, fiir den die Dashboard-Daten angezeigt werden.

¢ Quelle - Der Umfang der Dashboard-Daten stammt von den Firewalls von Prisma Access und
von Palo Alto Networks.

e Stichproben - Wihlen Sie die Option Offentlich oder Privat, um die Daten anzuzeigen, die aus
der Public- oder Private-Cloud-Umgebung von WildFire (ibermittelt wurden.

e Urteil - Zeigen Sie die Stichproben an, die in der WildFire-Analyse als harmlos, Malware oder
Grayware identifiziert wurden.

e Aktion - Wihlen Sie die Option Zulassen oder Blockieren aus, um die WildFire-Stichproben
anzuzeigen, die von lhrer Richtlinienregel zugelassen oder blockiert wurden.

¢ Dateityp - Zeigen Sie Daten basierend auf dem Dateityp der von WildFire analysierten
Stichprobe an. Erfahren Sie mehr lGber die unterstiitzten Dateitypen fiir die WildFire-Analyse.

¢ Datei-Hash - Zeigen Sie die Daten fiir einen von WildFire analysierten Datei-Hash an.
Nachfolgend sind die Hash-Versionen aufgefiihrt, die WildFire fir jede analysierte Datei
generiert:

e SHA-1 - zeigt den SHA-1-Wert fiir die Datei an.
e SHA-256 - zeigt den SHA-256-Wert fir die Datei an.
e MDS5 - zeigt die MD5-Informationen fir die Datei an.

e App-Name - Filtern Sie Daten basierend auf den von einer Anwendung bereitgestellten
Stichproben.

¢ Quellregion - Filtern Sie die Ansicht, um die Stichproben anzuzeigen, die von einem
bestimmten Standort gesendet wurden.

e Zielregion - Filtern Sie die Ansicht, um die Stichproben anzuzeigen, die an einem bestimmten
Standort empfangen wurden.

¢ Benutzername - Geben Sie den Benutzernamen ein, um die Daten fiir den Benutzer
anzuzeigen, der die Stichprobe in Ihrem Netzwerk bereitstellen soll.

¢ Seriennummer des Geriéts - Filtern Sie die Ansicht, um Daten fiir das Gerat anzuzeigen, das die
Stichprobe zur WildFire-Analyse Gibermittelt hat.
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WildFire-Dashboard: Ubermittelte Stichproben insgesamt

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

0 Advanced WildFire

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > WildFire, um das Dashboard anzuzeigen.

Die Gesamtzahl der wahrend des ausgewahlten Zeitraums zur WildFire-Analyse Gbermittelten
Stichproben. Das Widget zeigt die Anzahl der von jeder Quelle tibermittelten Stichproben

und das fiir die Stichproben generierte Urteil an. Das Widget zeigt auch einen Anstieg der zur
WildFire-Analyse Gbermittelten Stichproben an. Untersuchen Sie diese Spitzen bei den Malware-
Stichproben und ergreifen Sie MaBnahmen, um die Auswirkungen von Bedrohungen auf |hr
Netzwerk einzudammen.

WildFire-Dashboard: Erkenntnisse aus der Analyse

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGEW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro
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Wo kann ich das verwenden? Was brauche ich?

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O Advanced WildFire

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > WildFire, um das Dashboard anzuzeigen.

Erhalten Sie Einblicke in die einzigartigen WildFire-Stichproben, die aus lhrem Netzwerk
Ubermittelt wurden, und in die generierten Signaturen. Verwenden Sie die Daten, um die neuen
Bedrohungen zu verstehen, die im ausgewahlten Zeitrahmen nur in lhrem Netzwerk beobachtet
wurden, und um zu erfahren, wie oft |hr Netzwerk durch die generierten Signaturen geschiitzt
wurde.

e Einzigartige Stichproben - Anzahl der von Ihrem Netzwerk an WildFire Gbermittelten
Stichproben, die nur in lhrem Netzwerk erkannt wurden, die WildFire bisher unbekannt waren
und die in anderen 6ffentlichen oder privaten Feeds nicht verfligbar sind.

¢ Neue unbekannte Stichproben - Anzahl der neuen Stichproben, die aus lhrem
Netzwerk an WildFire tibermittelt wurden und die WildFire bisher unbekannt waren (mit
eindeutigem SHA256).

¢ Eindeutige Signaturen - Anzahl der Signaturen, die aus Stichproben generiert wurden, die in
Ihrer Umgebung einzigartig sind.

¢ Neue Signaturen - Anzahl der von WildFire aus all Ihren hochgeladenen Stichproben erstellten
neuen Signaturen.

Analysis Insights

SAMPLE SUBMISSION INSIGHTS

New Samples 6.7K

Unique Samples (0]
WILDFIRE SIGNATURE

New Signatures 0

Unique Signatures 0
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WildFire-Dashboard: Sitzungstrends flr Gbermittelte Stichproben

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

0 Advanced WildFire

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > WildFire, um das Dashboard anzuzeigen.

Untersuchen Sie die Trends fir alle Stichproben, die aus Ihrem Netzwerk an WildFire
Ubermittelt wurden, und die Urteile fiir diese Stichproben. Sie kdnnen eine IOC-Suche fiir diese
Stichproben durchfiihren, um den Verlauf der Stichprobe in lhrem Netzwerk und die globalen
Analyseergebnisse der Stichprobe einzusehen.

Submitting Session Trends

Examine the session trend for the total samples submitted to WildFire from your network and the verdict for those samples.
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WildFire-Dashboard: Urteilsverteilung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

e NGFW, einschlief3lich derer, die durch
Software-NGFW-Credits finanziert werden

Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

0 Advanced WildFire

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > WildFire, um das Dashboard anzuzeigen.

Erfahren Sie mehr Uiber die Urteile fiir neue Stichproben, die WildFire zum ersten Mal in Ihrem
Netzwerk entdeckt hat. Konzentrieren Sie sich auf die Stichprobentypen, die am haufigsten
Malware verbergen. Klicken Sie auf den Link, um mehr (ber die Stichprobe zu erfahren.
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Verdict Distribution

Learn about the different file types for the total samples that were submitted to WildFire from your network and the verdicts generated for each of them.

Total Samples Submitted Malware Grayware Benign
7.4K 74K 0 0
Portable Executable Files | 2.4K
PDF Files | 1.5K
Linux Files | 1.2K
Micresoft Office Files | 10K

JAR Files | 405
Seripts | 309 EA
APK Files | 194
Adobe Flash Files | 156
Links Contained in Emails Files | 67
Archive Files | 52
Mac OS X Files | 17
Others |5

WildFire-Dashboard: Top-Anwendungen, die bosartige
Stichproben Ubertragen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

0 Advanced WildFire

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > WildFire, um das Dashboard anzuzeigen.
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Uberpriifen Sie die Details der Anwendungen, die die meisten bésartigen Stichproben in Ihr
Netzwerk Ubertragen haben. Klicken Sie auf die Anzahl der bésartigen Stichproben, um mehr tiber
die Stichproben zu erfahren.

Top Applications Delivering Malicious Samples

View the applications delivering the most malicious samples in your network based on the total samples
submitted to WildFire.

BY MALICIOUS SAMPLES
web-browsing I 02
smtp-base NN 20
ms-onedrive-business-upload G 3
pivotaltracker-uploading - 2
webex-downloading - 2
virustotal-web-uploading @ 1

flash @ 1

WildFire-Dashboard: Top-Benutzer, die von bdsartigen
Stichproben betroffen sind

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlieB3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O Advanced WildFire

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > WildFire, um das Dashboard anzuzeigen.

Hier werden die Benutzerkonten angezeigt, die am haufigsten verwendet werden, um bosartige
Stichproben in Ihr Netzwerk zu libertragen. Klicken Sie auf den Benutzernamen, um die
Benutzeraktivitatsmuster zu untersuchen.
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Top Users Impacted By Malicious Samples

View the top users who are receiving the most malicious samples in your network based on the total
samples submitted to WildFire.

BY MALICIOUS SAMPLES

paloaltonetwork\test

7.4K

WildFire-Dashboard: Top-Malware-Regionen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlief3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGEW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O Advanced WildFire

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

e Klicken Sie auf Dashboards > Mehr Dashboards > WildFire, um das Dashboard anzuzeigen.

Uberpriifen Sie die Standorte in Ihnrem Netzwerk, von denen die bésartigen Stichproben stammen
oder an die sie libermittelt wurden. Sie kdnnen die Stichprobenanzahl fiir Quell- und Zielregionen
in einem Karten- oder Tabellenformat anzeigen. Verwenden Sie diese Ansichten, um die von
Malware angegriffenen Regionen zu ermitteln und die Angriffsart einzugrenzen.
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Top Malware Regions

The source regions where the malicious samples originated from and the destination regions that are being targeted amongst

the total samples observed in your network.

o Source Regions () Destination Regions

9 Russian Federation

85

Malicious Submissions

2% of World Malicious Submissions 5,063

W)

WildFire-Dashboard: Top-Firewalls

Wo kann ich das verwenden?

©w B

Show Top 10 Regions

(

Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch

Software-NGFW-Credits finanziert werden

Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager:

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O Advanced WildFire

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > WildFire, um das Dashboard anzuzeigen.

Zeigen Sie die Firewalls an, die die bosartigsten Stichproben zur WildFire-Analyse Gibermitteln.
Uberpriifen Sie diese Firewalls, um die betroffenen Endpunkte aufzuspiren, und konfigurieren Sie
die Richtlinienregeln neu, um die Bedrohungen zu reduzieren und die schadlichen Dateien an der

Quelle einzudammen.
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Top Firewalls

Here are the firewalls that submitted the most malicious samples for WildFire analysis.

# Device Name

1 PAN-PA-3250

2 PAN-PA-5220-AC

3 PAN-PA-VM-300

4 PAN-PA-VM-100

5 PAN-PA-850

6 PAN-PA-VM-500-E60
7 PAN-PA-220-EMP

8 PAN-PA-5260-AC

Device Serial Number

016401004839

016401004839

016401004839

016401004839

016401004839

016401004839

016401004839

016401004839

Total Samples
4866

1168

619

673

39

Malicious Samples
6947

1715

1054

1017

56

6
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Dashboard: DNS Security

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

0 DNS Security oder Advanced DNS Security

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > DNS Security, um
loszulegen.

Was sehen Sie in diesem Dashboard?

G Das Dashboard zeigt aggregierte Daten pro Mandanten-Dienstgruppe (TSG) an. Das
Dashboard zeigt Daten von Prisma Access, Palo Alto Networks-Firewalls und Panorama-
Gerdten an, die lnrem Mandanten zugeordnet sind.

Das neue DNS Security-Dashboard zeigt Ihnen, wie lhr DNS Security-Abonnement Sie vor
erweiterten Bedrohungen und Malware schiitzt, die DNS verwenden. Sie kdnnen die im
Dashboard angezeigten Informationen auch nach Zeitbereich, durchgefiihrter Aktion, Domane,
Aufloser-IP und DNS-Kategorie filtern. Die Quelle und der Mandantenname, fiir die die Daten im
Dashboard angezeigt werden, werden in den Filtern ,Mandantenname” und ,Quelle” angezeigt.
Sie kdnnen Folgendes anzeigen: DNS-Anfragestatistiken und -trends

o Gesamtzahl der DNS-Anfragen - zeigt die Gesamtzahl der DNS-Anfragen an, die von
DNS Security verarbeitet werden. Das Liniendiagramm stellt die Anzahl der DNS-
Anfragen basierend auf dem benutzerdefinierten Zeitbereich dar. Durch die Angabe eines
benutzerdefinierten Zeitbereichs wird das Liniendiagramm entsprechend aktualisiert.
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o Bosartige DNS-Anfragen - zeigt ein gestapeltes Balkendiagramm mit DNS-Anfragen an, die als
bosartig eingestuft werden. Klicken Sie auf die verlinkte Zahl, um die Details der DNS-Anfragen
anzuzeigen.

¢ Abonnement - zeigt die Anzahl der Gerate in lhrem Netzwerk mit einem aktiven
DNS Security-Abonnement an. AuBerdem wird ein Prozentsatz der Gerate angezeigt, die nicht
mit DNS Security ausgestattet sind oder deren Abonnement abgelaufen ist, einschlieZlich eines
Links zu einer vollstandigen Liste.

Total DNS Requests Malicious DNS Requests Subscription

gainst malware and advanced threats hidden in DN

11.4K 114K

22 9% more requests seen today

A

¢ Trend hohes Risiko DNS-Kategorie - Untersuchen Sie den Trend bei DNS-Anfragen mit
hohem Risiko nach DNS-Kategorie oder nach den ergriffenen MaRnahmen. Bewegen Sie den
Mauszeiger Uber einen bestimmten Ablauf, um ein Popup-Fenster zu 6ffnen, das die Anzahl der
Anfragen oder die Art der erzwungenen Aktion anzeigt.

High-Risk DNS Category Trend

ave no license or an expired license
Malware

Examine the trends of high-risk DNS requests by DNS category or action enforced. ® DNSCategory

Malware
c2
05/09/2023, 12:00 AM GMT+5:30 Phishing
® Malware 27.0K Dynamic DNS
@ Newly Registered
Grayware
Parked
@ Proxy
@ AdTrack

05/09

¢ Hohes Risiko Verteilung DNS-Kategorie liber Aktionen - Untersuchen Sie die MaBnahmen,
die die Firewall gegen bestimmte DNS-Kategorien mit hohem Risiko ergreift.

High-Risk DNS Category Distribution Across Actions

Examine the actions enforced on high-risk DNS categories.

MALWARE
Category

Malware
c2
Phishing

Dynamic DNS

SINKHOLE Newty Registered

Grayware

Parked

Proxy

AdTrack
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¢ Am haufigsten aufgerufene Domanen - bietet eine Liste der 10 am haufigsten aufgerufenen
Domanen aus lhrem Netzwerk, zusammen mit der DNS-Kategorie und der ausgefiihrten
Aktion. Sie kénnen Mehr Details anzeigen oder die relevanten Protokolle fiir eine Domane
einsehen. Wahlen Sie Alle DNS-Anfragen anzeigen, um eine vollstindige Liste der Domanen
anzuzeigen, auf die zugegriffen wurde.

Most Accessed Domains

[Examine the DNS cate; nost frequently d domains to make sure appropriate actions are being enforced.

Domain Name DNS Category Action Taken +
173,652 | 39 @ 173613 @ O
116,934 | 129 @ 116,805 @ O
67,773 | 8 @ 67765 @ 0
51,962 | 2 @ 51960 @ O

Viewmore detzils on this domain Tz 40355 | @ 122 @ 34977 @ 5283

37383 | & 30 @ 3.
35,643 |
28,928 | 30 @ 2
27,794 | 22 @ 27,763 @ 9

19,713 | Oe 0e 19692

e DNS-Aufléser - Priifen Sie auf bosartige und verdachtige DNS-Namensauflésungen in lhrem
Netzwerk. Zeigen Sie die besten DNS-Aufl6ser an, die bosartige Domanen auflésen, und die
Aufloser, die verdachtig wenig DNS-Anfragen auflosen. Klicken Sie auf das Suchsymbol, um
mehr Details zum Artefakt (IP-Adresse) anzuzeigen. Sie kdnnen den Verlauf des Artefakts in
Ihrem Netzwerk und den globalen Analyseergebnissen anzeigen.

IDNS Resolvers

[Examine the top DNS resolvers that ar ing tounusual activity.

1111254

e Benutzer, die bésartige Domanen besuchen - Uberpriifen Sie die Hosts in Ihrem Netzwerk, die
versuchen, den Hostnamen oder die Domane einer bosartigen URL aufzuldsen.

e (Erfordert eine Lizenz fiir Advanced DNS Security) Ubernommene Dominen - bietet eine
Liste ibernommener Domanen, die von Advanced DNS Security ermittelt wurden. Fir jeden
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Eintrag gibt es einen Kategorisierungsgrund und eine Anzahl der Verkehrstreffer basierend auf
der Quell-IP.

Hijacked Domains

Hijacked Hits
xyz.test-ipv4-wildcard.hijacking.testpanw.com 117
www.test-ipv4-wildcard.hijacking.testpanw.com 118
www.test-cname-rrname-sub-wc.hijacking.testpanw.com 353
test.test-ipv4-wildcard.hijacking.testpanw.com 118
test-ipvé.hijacking.testpanw.com 469
test-ipv4.hijacking.testpanw.com 472
test-cname-rrname.hijacking.testpanw.com 234
test-cname-rrname-wc.hijacking.testpanw.com 117
gpwec.test-ipv4-wildcard.hijacking.testpanw.com 118

e (Erfordert eine Lizenz fiir Advanced DNS Security) Fehlkonfigurierte Doméanen - bietet
eine Liste nicht auflésbarer Domanen, die mit den vom Benutzer angegebenen, 6ffentlich
zuganglichen Ubergeordneten Domanen verkniipft sind. Fir jeden Eintrag gibt es einen Grund
fur die Fehlkonfiguration und eine Anzahl von Verkehrstreffern basierend auf der Quell-IP.

Misconfigured Domains

Misconfigured Domains Misconfigured Reasons Hits
demo.test-dnsmisconfig-zone-dangling.testpanw.com test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 117
adns-demo.test-dnsmisconfig-zone-dangling.testpanw... test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 117
abc.test-dnsmisconfig-zone-dangling.testpanw.com test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 589
123demo.test-dnsmisconfig-zone-dangling.testpanw.c... test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 0

123.test-dnsmisconfig-zone-dangling.testpanw.com test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 471

Dieses Dashboard unterstiitzt Berichte. Diese Symbole oben rechts im Dashboard weisen
darauf hin, dass Berichte fiir dieses Dashboard unterstiitzt werden. Sie kénnen Berichte, die die in
diesem Dashboard angezeigten Daten behandeln, herunterladen, teilen und planen.

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Mithilfe dieses Dashboards kénnen Sie ...
e untersuchen, wie DNS-Anfragen verarbeitet und kategorisiert werden
e Einblicke in DNS-basierte Bedrohungen erhalten

e DNS-Anfragen Gibernommener und fehlkonfigurierter Domanen mit Advanced DNS Security
erkennen
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Dashboard: Kl-Laufzeitsicherheit

Das Dashboard ,Strata Cloud Manager (SCM) Command Center” bietet eine konsolidierte Ansicht
der in Clustern und VMs bereitgestellten Cloud-Workloads, wie etwa der Pods, Modelle, Apps,
VMs und Namespaces.

Wo kann ich das verwenden? Was brauche ich?

o Kl-Laufzeitsicherheit O Aktivieren lhrer Lizenz fur Kl-
Laufzeitsicherheit

O Voraussetzungen fir die Einrichtung der
Kl-Laufzeitsicherheit

O Integrieren und Aktivieren eines Cloud-
Kontos in SCM

Erkennen von Cloud-Ressourcen

Nach dem erfolgreichen Onboarding lhres Cloud-Kontos in SCM und der Aktivierung lhres

Servicekontos bietet das SCM-Dashboard eine einheitliche Echtzeit-Asset-Erkennung lhrer Cloud-
Workloads.

Das Cloud Application Command Center in SCM unter Insights = Kl-Laufzeitsicherheit bietet

aussagekraftige Einblicke in die Erkennung samtlicher Cloud-Assets in lhrem integrierten Cloud-
Konto.

Die Asset-Erkennung im SCM-Dashboard ist in die Betriebs- und die Sicherheitsansicht unterteilt.

Die Erkennung zeigt eine Aufschliisselung der Bedrohungen basierend auf der Dringlichkeit der

Bedrohung und den Risikokategorien, darunter Sicherheitsliickenerkennung, URL-Sicherheit und
Prompt Injection.
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1. Die Betriebsansicht ist eine aggregierte Ansicht, die Folgendes enthilt:

1. eine Gesamtanzahl und Aufschliisselung der in Ihren integrierten Cloud-Umgebungen
entdeckten Assets

2. Datenverkehrsfliisse - durch die Kl-Laufzeitsicherheitsinstanz geschiitzt bzw. ungeschiitzt
3. Anwendungsworkloads (Container, Serverless-Funktionen und VMs)

4. abgefragte KI-Modelle

5. Benutzeranwendungen, die auf Internetziele zugreifen

6. Benutzeranwendungen, auf die von externen Anwendungen aus zugegriffen wird

7. Statistiken zum eingehenden und ausgehenden Datenverkehr

Al RUNTIME SECURITY Operational

Welcome Back, Divya

DATASETS

I B

COMING SOOM

Q

MODELS

11.7K

TOTAL ASSETS

PLUG-INS INTERNET

COMING 500N
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2. In der Sicherheitsansicht haben Sie folgende Méglichkeiten:

1. Sie koénnen eine Kl-Laufzeitsicherheitsinstanz hinzuftigen (Symbol ,+), um den
ungeschiitzten Netzwerkverkehr zu schiitzen, wie in der Betriebsansicht angegeben.

2. Wenn der Schutz der Kl-Laufzeitsicherheitsinstanz bereits vorhanden ist, leiten Sie den
ungeschiitzten Datenverkehr liber die verfiigbare Kl-Laufzeitsicherheitsinstanz um.

Al RUNTIME SECURITY

Welcome Back, Divya

B Blocked Threats

s B ¥

Threats |dentified
1

TASETS Inbound Traffic
. B

Cloud Networks

il

INSTANCES

Critical

=) 3.6K Threats

B Medium
2.3K Threats

PLUG-INS INTERNET

Vulnerability
1 hreats

aE
-Injection
it
Critical High ® Medium & Low

Erkennen Sie als Nachstes die riskanten Netzwerkflusspfade zwischen den Benutzer-Apps, K-
Modellen und dem Internet. Sehen Sie sich die Risikoanalyse des Kl-Netzwerkverkehrs an und
stellen Sie eine Kl-Laufzeitsicherheitsinstanz bereit, um lhre Cloud-Netzwerkarchitektur zu
Uiberwachen und zu schiitzen.
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Dashboard: Fortschrittliche Bedrohungsabwehr

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung, das
Dashboard anzuzeigen

0 Bedrohungsabwehr oder fortschrittliche
Bedrohungsabwehr

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Fortschrittliche
Bedrohungsabwehr, um loszulegen.
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Threat Overview
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Examine the delta between the number of threats allowed and blocked by your security policy.
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Examine the C2 traffic analyzed with Inline ML
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Das Dashboard ,Fortschrittliche Bedrohungsabwehr” bietet einen Einblick in die in Ihrem

Netzwerk erkannten Bedrohungen und identifiziert Moglichkeiten zur Verbesserung lhres
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Sicherheitsstatus. Bedrohungen werden mithilfe von Inline-Cloud-Analyse-Modellen und
Bedrohungssignaturen erkannt, die aus bosartigen Verkehrsdaten generiert werden, die von
verschiedenen Palo Alto Networks-Diensten gesammelt wurden. Dieses Dashboard bietet eine
Zeitleistenansicht der erlaubten und blockierten Bedrohungen sowie eine Liste der Hosts, die von
der Cloud erkannten C2-Verkehr generieren, sowie von Hosts, die durch von der Cloud erkannte
Exploits angegriffen werden.

Dieses Dashboard unterstiitzt Berichte. Diese Symbole oben rechts im Dashboard weisen
darauf hin, dass Berichte flir dieses Dashboard unterstiitzt werden. Sie konnen Berichte, die die in
diesem Dashboard angezeigten Daten behandeln, herunterladen, teilen und planen.

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Verwenden Sie dieses Dashboard, um ...

e Bedrohungstransparenz in lhrem Netzwerkverkehr zu erhalten

e Bedrohungssitzungen zu analysieren, um die Genauigkeit lhrer Richtlinienregeln zu verbessern
e Einblicke in die durch Inline-Cloud-Analysen erkannten Bedrohungen in Echtzeit zu erhalten

¢ den Kontext der Bedrohung anhand von Protokollen und Cloud-Berichten zu ermitteln und
diese Daten zur Verbesserung lhres Reaktionsprozesses auf Vorfaille zu verwenden

Dashboard der fortschrittlichen Bedrohungsabwehr:
Bedrohungsuibersicht

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlielich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGEW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung, das
Dashboard anzuzeigen

O Bedrohungsabwehr oder fortschrittliche
Bedrohungsabwehr

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.
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¢ Kilicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Fortschrittliche
Bedrohungsabwehr, um das Dashboard anzuzeigen.

Vergleichen Sie das Verhaltnis zwischen von Sicherheitsregeln erlaubten und blockierten
Bedrohungen.

HREATS ALLOWED AND BLOCKED

xamine the delta between the number of threats allowed and blocked by your security policy.

o AllThreats [ Allowed,

1000
05/06/2023, 12:00 AM GMT+5:30
All Threats

et

04/12 04/14 04/16 04/18 04/20 04/22 04/26

Dashboard der fortschrittlichen Bedrohungsabwehr: Top-Regeln,
die Bedrohungen erlauben

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, einschlief3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGEW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 eine Rolle mit der Berechtigung, das
Dashboard anzuzeigen

0O Bedrohungsabwehr oder fortschrittliche
Bedrohungsabwehr

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

e Kilicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Fortschrittliche
Bedrohungsabwehr, um das Dashboard anzuzeigen.

Untersuchen Sie die Bedrohungssitzungen, die der Sicherheitsrichtlinienregel entsprechen, und
finden Sie heraus, ob Sie die Richtlinienregel andern missen, um lhre Sicherheit zu starken. In
Activity Insights kénnen Sie die Bedrohungen und Abgleichsregeln weiter analysieren.
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TOP RULES ALLOWING THREATS

ity rules are allowing the most threats; review these rules to see where you can strengthen your

Sessions Data Transfer (Bytes) Unique Threat Count +
32,326 89,095,608

46,877

267,008

217

38,165 9,757,188

Saule Beschreibung

Richtlinienname Die Sicherheitsrichtlinienregel, die die
entsprechenden Bedrohungen zulasst.

Sitzungen Die Anzahl der Bedrohungssitzungen, die der
Sicherheitsrichtlinienregel entsprachen.

Dateniibertragung (Bytes) Die Menge an Daten, die
Bedrohungssitzungen durchlaufen haben, die
der Sicherheitsrichtlinienregel entsprachen.

Anzahl einzigartiger Bedrohungen Die Anzahl der Bedrohungen, die der
Sicherheitsrichtlinienregel entsprachen.

Dashboard der fortschrittlichen Bedrohungsabwehr: Hosts
generieren in der Cloud erkannten C2-Datenverkehr

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

¢ NGFW, einschlief3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung, das
Dashboard anzuzeigen
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Wo kann ich das verwenden? Was brauche ich?

0 Bedrohungsabwehr oder fortschrittliche
Bedrohungsabwehr

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Fortschrittliche
Bedrohungsabwehr, um das Dashboard anzuzeigen.

Untersuchen Sie die Quell-IPs und Benutzer, die fiir die Generierung von Command-and-Control-
Datenverkehr (C2) verantwortlich sind. Die fortschrittliche Bedrohungsabwehr verwendet
cloudbasierte Engines und Inline-Cloud-Analysen, um den Datenverkehr auf unbekannte C2-
Angriffe und Sicherheitsliicken zu scannen und zu analysieren. Klicken Sie auf das Suchsymbol
neben der Quell-IP, um die mit der Quell-IP verbundenen Nutzungsmuster zu Gberpriifen. Ein
Link zum Protokoll-Viewer hilft bei der Analyse der Bedrohungssitzungen, beim Herunterladen
der Paketerfassung und des Cloud-Berichts, um zusatzlichen Kontext zu erhalten, bei der
Nutzung der Bedrohungsanalysedaten von Palo Alto Networks sowie bei der Verbesserung lhrer
Vorfallreaktionsprozesse.

Dashboard der fortschrittlichen Bedrohungsabwehr: Hosts im
Visier von in der Cloud erkannten Exploits

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlieBlich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung, das
Dashboard anzuzeigen

O Bedrohungsabwehr oder fortschrittliche
Bedrohungsabwehr

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.
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¢ Kilicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Fortschrittliche
Bedrohungsabwehr, um das Dashboard anzuzeigen.

Dies sind die IPs, auf die Sicherheitsliicken-Exploits abzielen. Die fortschrittliche
Bedrohungsabwehr verwendet cloudbasierte Engines und Inline-Cloud-Analysen, um diesen
Datenverkehr zu erkennen und zu analysieren. Bewegen Sie den Mauszeiger iber die Ziel-IP-
Adresse und klicken Sie auf das Suchsymbol, um die Nutzungsmuster im Zusammenhang mit
der Ziel-IP zu Uberpriifen. Sehen Sie sich Protokolle an, um Kontext rund um die Bedrohung zu
erhalten. Laden Sie den Cloud-Bericht und die Paketerfassung aus den Protokollen herunter,
um zusatzlichen Kontext zu erhalten, und nutzen Sie die Bedrohungsanalysedaten und
Bedrohungsdaten von Palo Alto Networks, um Ihre Vorfallreaktionsprozesse zu verbessern.

osts largeted by Cloud Detected Exploits
Cloud detected exploit attempts analyzed with In-line ML

Destination IP Threat Name Threat ID Action Enforced Exploit Session Count +
10.101.2.10 Microsoft Windows NTLMSSP Detection 99950 Allowed 38686
10.101.2.11 Microsoft Windows NTLMSSP Detection 99950 Allowed 36891

10.137.2.10 Microsoft Windows NTLMSSP Detection 99950 Allowed 6977
dents & Alerts

All Incidents All Alerts Incidents & Alerts Settings Notification Rules Log Viewer
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actionvalue = 'wildfire-upload-success' OR actionvalue = 'wildfire-upload-fail' OR action.value = 'wildfire-upload-skip’ OR actionvalue
= 'forward' OR actionvalue = "alert') AND dest_ipvalue ='10.101.2.10' AND threat_id = 99950 AND threat_name = 'Microsoft
Windows NTLMSSP Detection'
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2023-04-17 21:10:49 Il informational

2023-04-17 21:10:46 Il informational
2023-04-17 21:10:45 Il informational AQAAFQAAASAZWKL bz 2ZHOMQItdUAAAAAABIA JgC7APL
2023-04-17 21:10:45 Il informational AQAA9QAAASASWKLbzNTMRWQItdUAAAAAABIAIECTAH

2023-04-17 21:10:45 Il informational AQAAFQAAASAQWKL bzKAIUGQITdUAAAAAABIA JgC7APU

Bl Ak bzl 2HQWQ9tdUAAAAAABIA S
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Dashboards: Strata Cloud Manager

Dashboard: loT Security

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

¢ NGFW, einschlief3lich derer, die durch
Software-NGFW-Credits finanziert werden

Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O loT Security

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Waihlen Sie zunachst Dashboards > Mehr Dashboards > loT-Sicherheit aus.

Dashboards

# Device Health  # SASEHealth % Threat Insights IoT Security

Devices: A1l Devices x | | Time: 1 Month X

10,563

Total Devices

10,317

6T Deviees

Devices

3New
2New
193 New

2New 2 9

3New 6 2

Device Distribution by Type

Top 10 Operating Systems Subnet Distribution by Device Type (8)

= Traditional [T @@ Office

Categories

@ Fucity @B NetworkDevices @B

More Dashboards v+

13

Active Alerts to Date |

23

Vulnerabilities to Date g

Netwarks & Sites g

10000

Consumer 16T @B Medical T Devices

Industrial
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Was sehen Sie in diesem Dashboard?

Das loT Security-Dashboard bietet Informationen zu den Geraten im Netzwerk, ihren
Gerateprofilen und lhren Betriebssystemen sowie dazu, wie sie auf die Subnetze verteilt sind
(nach Geratetyp). Fur fortgeschrittene loT-Sicherheitsprodukte (Enterprise loT Security Plus,
Industrial loT Security oder Medical loT Security) zeigt das loT Security-Dashboard zusatzlich die
Gesamtzahl der bis heute aktiven Benachrichtigungen und Sicherheitsliicken an.

Blau formatierter Text ist interaktiv. Folgendes passiert, wenn Sie darauf klicken:

e Zusammenfassung (oben) - Gesamtzahl Gerate und loT-Gerate verlinken zur Seite
Uberwachen > Assets mit angewendeten Filtern, um den Bestand fiir alle Gerite oder
alle loT-Gerate anzuzeigen. Der blaue Text fur ,Aktive Benachrichtigungen“ und ,Aktive
Sicherheitsliicken” 6ffnet die entsprechenden Seiten in lhrem loT Security-Portal. (Wenn keine
Benachrichtigungen oder Sicherheitsliicken vorliegen, lautet die Zahl O und es gibt keinen Link.)

e Gerate - Klicken Sie auf einen Abschnitt im Diagramm oder auf einen Eintrag in der Spalte
,Geratetyp“, um die Anzeige zu vergréRern und die Geratekategorien innerhalb eines
ausgewahlten Typs anzuzeigen. Von dort aus kénnen Sie auch die Gerateprofile innerhalb
einer ausgewahlten Kategorie aufrufen. Wenn Sie im Diagramm Zuriick auswahlen oder iber
der Tabelle auf eine Brotkrumennavigation klicken, wird wieder auf eine breitere Ebene der
Gerateklassifizierung herausgezoomt.

Die Zahlen in den Spalten ,Gerate” und ,Gefahrdete Gerate" verweisen auf die Seite
Uberwachen > Assets. Strata Cloud Manager wendet automatisch einen Filter an, um Gerite
anzuzeigen, die der ausgewahlten Spalte und Zeile entsprechen. Je nach der angezeigten
Ebene kann es sich dabei um den Geratetyp, den Kategorienamen oder den Profilnamen
handeln.

Manchmal sehen Sie die Anzahl neuer Gerdite, die loT Security im Netzwerk erkennt.
Diese Zahlen werden links neben den Zahlen in der Spalte ,Gerdte" angezeigt.
loT Security betrachtet Gerdte als ,Neu“, wenn sie innerhalb des oben im Dashboard
festgelegten Zeitfilters erstmals im Netzwerk erkannt werden.

e Top-10-Betriebssysteme - Die Zahlen in der Spalte ,Gerite" verlinken zur Seite Uberwachen >
Assets mit einem angewendeten Filter, der nur Gerate mit dem ausgewahlten Betriebssystem
anzeigt.

e Subnetzverteilung nach Geratetyp - Bewegen Sie den Mauszeiger Uber die Leiste fiir ein
Subnetz, um die Anzahl der nach Geratetyp gruppierten Gerate im Subnetz anzuzeigen.
Mithilfe dieser Informationen kénnen Sie feststellen, ob zu viele nicht verwandte Geratetypen
im selben Subnetz vermischt sind. Wenn Sie beispielsweise Gebaude-, Industrie- und
Verbraucher-loT-Gerate in einem Subnetz sehen, sollten Sie méglicherweise die Gerate jedes
Typs in eigene, separate Subnetze segmentieren. Wenn Sie auf Netzwerke und Standorte
klicken, wird ein neues Browserfenster gedffnet, wo Netzwerke > Netzwerke und Standorte >
Netzwerke im loT-Sicherheitsportal angezeigt wird.

Wie konnen Sie die Daten aus diesem Dashboard nutzen?

Verwenden Sie die Daten in diesem Dashboard, um mehr Gber die Gerate in lhrem Netzwerk zu
erfahren:

Filter (oben auf der Seite)
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Dashboards: Strata Cloud Manager

¢ Filtern Sie die im Dashboard angezeigten Daten nach Geratetyp und Zeitraum (letztes Jahr,
letzter Monat, letzte Woche, letzter Tag oder letzte Stunde), um Daten zu den Geraten
anzuzeigen, die Sie interessieren.

Zusammenfassung (oben im Dashboard)

e Sehen Sie sich die Gesamtzahl der Geréte an, die in Ihrem Netzwerk aktiv waren, bestimmt
durch Geratetyp und Zeitfilter.

e Sehen Sie, wie viele der insgesamt aktiven Gerate loT-Geréte sind.

e Entwickeln Sie ein Gespur fir die Sicherheitslandschaft, in der die Gerate arbeiten, indem
Sie sich die Anzahl der aktiven Benachrichtigungen und bisher erkannten Sicherheitsliicken
ansehen.

Gerate

¢ Informieren Sie sich Uber die Anzahl der Gerate verschiedener Geratetypen und erfahren
Sie im Detail, wie viele Gerate es in den verschiedenen Geratekategorien und -profilen gibt.
Informieren Sie sich lGber die Anzahl der Gerate mit kritischem Risiko auf den einzelnen
prazisen Ebenen der Gerateklassifizierung und finden Sie heraus, um welche Art von Geraten
es sich handelt.

Top-10-Betriebssysteme

e Von allen Geraten, deren Betriebssystem loT Security erkannt hat, sehen Sie die zehn
gangigsten Betriebssysteme, die Anzahl der Gerate, auf denen sie ausgefiihrt werden, sowie
den Prozentsatz aller Gerate.

Subnetzverteilung nach Geratetyp

e Sehen Sie, wie verschiedene Geratetypen auf Subnetze im gesamten Netzwerk verteilt
sind. Wenn Sie einen umfangreichen Mix unterschiedlicher Geratetypen im selben Subnetz
feststellen, sollten Sie eine Segmentierung in eigene, separate Subnetze in Erwdgung ziehen.

Erste Schritte mit Strata Cloud Manager 139 ©2025 Palo Alto Networks, Inc.



Dashboards: Strata Cloud Manager

Dashboard: Prisma Access

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Eine der folgenden Komponenten:

Strata Cloud Manager) O Prisma Access-Lizenz

O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Prisma Access, um
Zu beginnen.

¥ Time Range: Past 30days v

Licenses Prisma Access Usage

andwidth across your remote networks ar -ensed for up to 5,000 mobile users. All your users — at headguarters, offi ches, and on the road — connect to Prisma Access to safely use the
S that have authenticated to Prisma internet and cloud and data center aj

Prisma Access Locations Connected Mobile Users (30d)

Sup 4 0

Allocated Unique (90 Days)
I
500

(7 Remote Network Sites Configured Service Connections Configured

0/0u

Remote Network Bandwidth (Mbps) Mobile Users
Expiration Date: Apr 18 2033 Expiration Date: Apr 18 203

Was sehen Sie in diesem Dashboard?

Erfahren Sie, wie Sie die im”Rahmen lhrer Lizenz verfligbare Funktionalitat nutzen kénnen, und
verschaffen Sie sich einen Uberblick tiber den Zustand und die Leistung Ihrer Prisma Access-
Umgebung.

Prisma Access-Nutzungsdaten umfassen:

e eine Ubersicht tiber Ihre Prisma Access-Nutzung - lhre Lizenzen, Prisma Access-Standorte und
Kapazitat mobiler Benutzer und/oder Bandbreitennutzung

e Top-Prisma Access-Standorte flir mobile Benutzer und Remote-Netzwerke

¢ den gesamten Bandbreitenverbrauch fiir Remote-Netzwerk- und Dienstverbindungsstandorte
sowie die verbrauchsstarksten Remote-Netzwerk- und Service-Verbindungsstandorte

e Trends zur Tunnelunterbrechung, einschlieBlich der am starksten betroffenen Tunnel

@ Das Dashboard zeigt die aggregierten Daten pro Prisma Access-Mandanten.
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Dieses Dashboard unterstiitzt Berichte. Diese Symbole oben rechts im Dashboard weisen
darauf hin, dass Berichte fiir dieses Dashboard unterstiitzt werden. Sie kénnen Berichte, die die in
diesem Dashboard angezeigten Daten behandeln, herunterladen, teilen und planen.

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Dieses Dashboard hilft Ihnen, Einblick in die Prisma Access-Nutzung in Ihrem Netzwerk zu
gewinnen und lhre Konfigurationseinstellungen basierend auf den Dashboard-Daten anzupassen.
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Dashboard: Anwendungserfahrung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 0 ADEM Observability-Lizenz zum Anzeigen der
Konfigurationsmanagement) Daten fiur iberwachte Anwendungen

O Lizenz fir Remote-Netzwerke

(erforderlich, um die Daten zu ,Erfahrung fiir
Remote-Standort” anzuzeigen)

e Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards >
Anwendungserfahrung, um loszulegen.

Was sehen Sie in diesem Dashboard?

Die in diesem Dashboard angezeigten Daten dndern sich und entsprechen der Karte, die Sie
auswahlen: ,Erfahrung der mobilen Benutzer" oder ,Erfahrung fiir Remote-Standort”“. Wenn Sie
neu bei Al-Powered ADEM sind, kbnnen Sie damit beginnen, die Anwendungen zu untersuchen,
die in Ihrer Organisation verwendet werden. Mit diesen Informationen kénnen Sie dann ermitteln,
fur welche Anwendungen Sie Anwendungstests erstellen méchten. Wenn Benutzer oder
Remote-Standorte Anwendungsprobleme melden, ist dieses Dashboard ein guter Ort, um mit

der Eingrenzung des Problems zu beginnen. Die Anwendungsnutzungsdaten werden aus dem
tatsdchlichen Benutzerdatenverkehr abgerufen, der Prisma Access durchlauft. Dazu gehort auch
der Datenverkehr von mobilen Benutzern und Remote-Standorten.

Sie kénnen einen Filter hinzufligen, um die Ergebnisse einzugrenzen, sodass nur Daten fiir
bestimmte Anwendungen, Bereitstellungstypen, Erfahrungsscores, mobile Benutzer, Gruppen
oder Prisma Access-Standorte angezeigt werden. Zeigen Sie den individuellen Erfahrungsscore fiir
die Anwendung sowie die Anzahl der Benutzer und Remote-Standorte an, die von bestehenden
Leistungsproblemen betroffen sind.

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Nachdem Sie die Anwendungen Uberpriift haben, die in Ihrem Netzwerk ausgefiihrt werden,
und bestimmt haben, welche Anwendungen Sie Gberwachen méchten, kénnen Sie einen
Anwendungstest erstellen. Beachten Sie beim Erstellen von Anwendungstests, dass Sie zwar
Anwendungstests erstellen kdnnen, die auf mehrere Benutzer oder Standorte ausgerichtet sind,
die Anzahl der Tests jedoch auf der Anzahl der Anwendungstests basiert, die jeder einzelne
Benutzer oder jedes ION-Gerat ausfiihrt (wenn Sie z. B. einen Anwendungstest fiir Slack haben
und ihn fir 1000 Benutzer durchfiihren, wird dies als 1000 Tests auf lhre Lizenz angerechnet).
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Dashboard ,Anwendungserfahrung”: Karte zur Erfahrung mobiler
Benutzer

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 0 ADEM Observability-Lizenz zum Anzeigen der
Konfigurationsmanagement) Daten fir liberwachte Anwendungen

Dieses Widget zeigt den durchschnittlichen Anwendungssegmentscore fir alle mobilen Benutzer
aller Gberwachten Anwendungen. AuBerdem wird Ihnen eine Aufschliisselung der guten,
angemessenen und schlechten Erfahrungen nach Anzahl der Benutzergerite angezeigt. Sie
kénnen Details zu Benutzern mit angemessener oder schlechter Leistung anzeigen, um mit der
Untersuchung zu beginnen. Der Erfahrungsscore auf dieser Karte gibt Ihnen einen Hinweis

auf die allgemeine digitale Erfahrung des Benutzers. Fiir jede Anwendung, die fir mobile
Benutzer liberwacht wird, berechnet ADEM einen Score basierend auf fiinf kritischen Metriken:
Anwendungsverfiligbarkeit, DNS-Auflésungszeit, TCP-Verbindungszeit, SSL-Verbindungszeit

und HTTP-Latenz. Wenn die Anwendung den Verfligbarkeitstest nicht besteht (Anwendung ist
nicht verfligbar), betragt der Erfahrungsscore 0. Erst wenn die Anwendung erreichbar ist, werden
die verbleibenden vier Metriken berechnet. Jede der oben genannten Metriken (mit Ausnahme
der Anwendungsverfligbarkeit) hat eine andere Gewichtung und verfligt tiber untere und obere
Baseline-Schwellenwerte. lhre kombinierte Gewichtung ergibt 100. Die Summe dieser einzelnen
Metrikwerte ergibt den Anwendungserfahrungsscore fiir einen Benutzer. Der Erfahrungsscore
eines Benutzers wird durch den Durchschnitt aller Testprobenergebnisse fir jede Anwendung
ermittelt.

Mobile User Experience @

+ +2(8%) & Monitored Mobile Devices

1 2 252 Monitored Applications

Poor
D
@ Good 10 @ Fair 60 Poor 130

Dashboard ,Anwendungserfahrung®: Karte zur Erfahrung an
Remote-Standorten

Wo kann ich das verwenden? Was brauche ich?
e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 00 ADEM Observability-Lizenz zum Anzeigen der
Konfigurationsmanagement) Daten fiir iberwachte Anwendungen

O Lizenz fir Remote-Netzwerke
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Der Erfahrungsscore fiir Remote-Standorte ist ein Durchschnittswert aller Giberwachten
Anwendungen auf allen aktiven WAN-Pfaden. Es handelt sich um einen Durchschnitt aller
Testprobenergebnisse, die von den einzelnen fir diesen Remote-Standort liberwachten
Anwendungen gesammelt werden. Dies ist der Gesamterfahrungsscore (umschlossen von
einem farbcodierten Quadrat) des Remote-Standorts oder der Zweigstelle. Er ergibt sich aus
einem Durchschnitt der Erfahrungsscores aller Testproben, die auf aktiven Pfaden aller fir
diesen Standort Giberwachten Anwendungen gesammelt wurden. Obwohl der Erfahrungsscore
jedes Sicherungspfads individuell berechnet wird und fiir jeden Remote-Standort und jede
Anwendung verfiigbar ist, wird dieser Erfahrungsscore fiir Sicherungspfade bei der Berechnung
des Erfahrungsscores eines Remote-Standorts nicht beriicksichtigt. Sie konnen die Leistung von
Standorten mit angemessener oder schlechter Leistung detailliert anzeigen, indem Sie auf die Zahl
neben ,Angemessen“ oder ,Schlecht” klicken.

Remote Site Experience @

+ +2(8%) % Monitored Mobile Devices 100,000
3 5 255 Monitored Applications 200
Poor
G E——
8 Good 20 @ Fair 20 Poor 20

Dashboard ,Anwendungserfahrung“: Erfahrungsscoretrends

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz

0 ADEM Observability-Lizenz zum Anzeigen der
Daten fir (iberwachte Anwendungen

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

Dieses Widget zeigt ein Zeitreihendiagramm der durchschnittlichen Erfahrung aller mobilen
Benutzer an. Der Erfahrungsscore wird in festgelegten Intervallen wahrend des ausgewahlten
Zeitbereichs berechnet und angezeigt. Die Y-Achse ist basierend auf dem Scorebereich
farbcodiert, um lhnen die Qualitat Ihres Erfahrungsscores anzuzeigen (Rot = schlecht,

Gelb = angemessen und Griin = gut). Bewegen Sie den Mauszeiger Uber die Trendlinie, um den
Erfahrungsscore zu dem Zeitpunkt anzuzeigen, an dem sich der Mauszeiger befindet.

Experience Score Trends for Mobile User Devices
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Dashboard ,Anwendungserfahrung”: Netzwerkiibergreifender
Erfahrungsscore

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 0 ADEM Observability-Lizenz zum Anzeigen der
Konfigurationsmanagement) Daten fir liberwachte Anwendungen

Identifizieren Sie das Netzwerksegment, das in Ihrer Organisation Probleme verursachen
koénnte - von den Endpunkten (fir mobile Benutzer) oder Zweigstellen (Remote-Standorte) bis
hin zu den Anwendungen. Sie kdnnen sehen, welches Netzwerksegment in lhrer Organisation
moglicherweise Probleme verursacht - von den Endpunkten und Prisma SD-WAN-Remote-
Standorten bis hin zur Anwendung. Sie kdnnen sehen, welches Segment (beispielsweise der
Ausfall eines Internetanbieters, eines Computerstandorts oder einer SaaS-Anwendung) die digitale
Erfahrung in lhrer Organisation beeintrachtigt, und auch die genaue Anzahl der Benutzer oder
Standorte anzeigen, die davon betroffen sind. Die Symbole sind farbcodiert und basieren auf
dem durchschnittlichen Segment-Zustandsscore aller mobilen Benutzer. Ein griines Symbol
steht fiir ,Gut“ (Score >= 70), Gelb steht fir ,Angemessen“ (Score von 30-70) und Rot steht fiir
,Schlecht” (Score < 30).

Experience Score across the Network

O = = o ¢, =

DEVICES WI-FI LOCAL NETWORKS INTERNET PRISMA ACCESS LOCATIONS MONITORED APPS

20 users impacted 0 users impacted 0 users impacted 0 users impacted 0 users impacted 0 users impacted

by endpoint issues by wifi issues by routers issues by Internet issues by PAissues by application issues

Geriate - Geratezustandsmetriken (CPU/Speicher/Festplattenspeicher/Festplattenwarteschlange/
Akku)

WLAN - WLAN-Metriken (Signalqualitat, Tx, Rx, SSID, BSSID, Kanal)
Lokale Netzwerke - Netzwerkleistungsmetriken (Latenz/Verlust/Jitter)

Internet - Netzwerkleistungsmetriken (Latenz/Verlust/Jitter); wenn ein Gerat nicht mit
GlobalProtect, dem Internetsegment, verbunden ist, sind die Netzwerkleistungsmetriken
dieselben wie beim fiir das Anwendungssegment ausgefiihrten TCP-PING-Test.

Prisma Access-Standorte - Netzwerkleistungsmetriken (Latenz/Verlust/Jitter); der Test fur dieses
Segment wird nicht ausgefiihrt, wenn das Gerat nicht mit GlobalProtect verbunden ist.

Uberpriifte Anwendungen - Netzwerkleistungsmetriken (Latenz/Verlust/Jitter);
Anwendungsleistungsmetriken (Verfligbarkeit, DNS-Suche, TCP-Verbindung, SSL-Verbindung,
HTTP-Latenz, Zeit bis zum ersten Byte, Zeit bis zum letzten Byte, Datenlibertragung)
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Dashboard ,Anwendungserfahrung”: Globale Verteilung der
Anwendungserfahrungsscores

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 0 ADEM Observability-Lizenz zum Anzeigen der
Konfigurationsmanagement) Daten fir liberwachte Anwendungen

Abhangig von der Karte, die Sie auswahlen, zeigt Ihnen die Kartenansicht in diesem Widget die
Erfahrung von Prisma Access-Standorten an, basierend auf der Gesamtzahl der Giberpriiften
mobilen Benutzer und Anwendungen oder der Gesamtzahl der Remote-Standorte und
Anwendungen, die an einem bestimmten Prisma Access-Standort liberwacht werden. Die
Prisma Access-Standorte sind mit Kreisen markiert, die farbcodiert sind, um den Status der
Anwendungssegmentscores aller (iberwachten mobilen Benutzer und Remote-Standorte
anzuzeigen, die mit dem spezifischen, mit einem Kreis markierten Prisma Access-Standort
verbunden sind. Bewegen Sie den Mauszeiger (iber einen Kreis, um die Erfahrungsscores fiir den
Standort sowie die Gesamtzahl der (iberwachten mobilen Benutzergerate oder Remote-Standorte
und die Gesamtzahl der Anwendungen anzuzeigen, die fiir diesen Standort Giberwacht werden.
Mehrere Orte, die geografisch sehr nahe beieinander liegen, werden durch einen Kreis mit einer
Zahl darin dargestellt. Die Zahl gibt an, wie viele Standorte in diesem Gebiet gruppiert wurden.
Um genau zu sehen, welche Standorte gruppiert wurden, zoomen Sie auf die Karte.

Dashboard ,Anwendungserfahrung®: Erfahrungsscore fiir
uberwachte Top-Standorte

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz

0 ADEM Observability-Lizenz zum Anzeigen der
Daten fiir iberwachte Anwendungen

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

Dieses Widget zeigt eine Karte pro Anwendung an und zeigt die Standorte mit den héchsten
Scores an. Dieses Widget zeigt den Erfahrungsscoretrend der Remote-Standorte wahrend
des ausgewahlten Zeitbereichs. Bewegen Sie den Mauszeiger (ber die Trendlinie, um den
Erfahrungsscore fir den jeweiligen Zeitpunkt anzuzeigen.
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Experience Score for Top Monitored Sites

B San Francisco |75 B US NorthEast |75 San Jose B US NorthWest |95 B Las Vegas

Dashboard ,Anwendungserfahrung®: Erfahrungsscore fir Top
uberwachte Apps

Wo kann ich das verwenden? Was brauche ich?
e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 00 ADEM Observability-Lizenz zum Anzeigen der
Konfigurationsmanagement) Daten fiir iberwachte Anwendungen

Jede Anwendungskarte zeigt Ihnen die durchschnittliche Anwendungssegmentbewertung

(die im Quadrat eingeschlossene Zahl) fiir alle iberpriiften mobilen Benutzer fiir diese
bestimmte Anwendung am Remote-Standort. Der Erfahrungsscore wird als Durchschnitt der
Anwendungserfahrungsscores aller tGberpriften Anwendungen berechnet. Der Erfahrungsscore
stellt die End-to-End-Erfahrung fiir die aktiven Pfade der Anwendung dar. Es handelt sich um
den Durchschnitt aller Testproben, die ausschlieBlich auf den aktiven Pfaden flir diese spezielle
Anwendung gesammelt wurden. Die Trendlinie zeigt Ihnen den Durchschnitt aller 5-minttigen
APM-Datenproben fir den ausgewahlten Zeitrahmen.

Sie kénnen sehen, wie viele Anwendungen Sie (iberwachen und wie viele aktive Pfade und
Sicherungspfade tiberwacht werden. Auf jeder Anwendungskarte ist die Anzahl der betroffenen
Pfade angegeben. Klicken Sie auf eine Anwendungskarte, um die Metriken fiir diese spezifische
Anwendung anzuzeigen.

Experience Score for Top Monitored Apps

© Spotify & Spotify & Spotify
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Dashboard ,Anwendungserfahrung®:
Anwendungsleistungsmetriken

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 0 ADEM Observability-Lizenz zum Anzeigen der
Konfigurationsmanagement) Daten fir liberwachte Anwendungen

Autonomous DEM verwendet TCP-Ping und Curl, um die End-to-End-Anwendungsleistung zu

bestimmen.

Metrik Beschreibung

Verfligbarkeit Anwendungsverfligbarkeit (in Prozent) wahrend des
Zeitbereichs.

DNS-Lookup DNS-Auflésungszeit.

TCP-Verbindung Zeit, die zum Herstellen einer TCP-Verbindung bendtigt
wird.

SSL-Verbindung Zeit, die zum Herstellen einer SSL-Verbindung bendtigt
wird.

HTTP-Latenz Zeit, die zum Herstellen einer HTTP-Verbindung
bendtigt wird.

Zeit bis zum ersten Byte Die Summe aus DNS-Lookup, TCP-Verbindung, SSL-
Verbindung und HTTP-Latenz ergibt die Zeit bis zum
ersten Byte.

Datenlibertragung Gesamtzeit, die fiir die Ubertragung aller Daten
bendtigt wurde.

Zeit bis zum letzten Byte Zeit bis zum ersten Byte + Datenlibertragungsdauer.
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Dashboard ,Anwendungserfahrung®: Netzwerkleistungsmetriken

Wo kann ich das verwenden? Was brauche ich?
e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 0 ADEM Observability-Lizenz zum Anzeigen der
Konfigurationsmanagement) Daten fir Giberwachte Anwendungen

ADEM verwendet ICMP-Pings, um die Netzwerkleistung in jedem Segment zu bestimmen.

Metrik Beschreibung

Verfligbarkeit Netzwerkverfligbarkeitsmetriken wahrend des
Zeitbereichs.

Netzwerklatenz Zeit, die zum Ubertragen der Daten tiber das Netzwerk
bendtigt wird.

Paketverlust Verlust von Paketen wihrend der Dateniibertragung.

Jitter Anderung der Latenz wihrend des Zeitbereichs.
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Network Performance Metrics

Latency @ SSL Connect
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Dashboard: Best Practices

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Best Practices, um
loszulegen.

Dashboards

#* Threat Insights My Dashboard Compliance Summary ices On Demand BPA NGFW Feature Adoption CDSS Adoption WildFire

Summary Security Identity Network Servic

Device Group: All v Category: Rule Vv Checks: CSC Checks Only v CLI Remediations: All Checks V'

PA-3260

Serial Num!

Summary of Failed Checks
Netvior

Rules Profiles Rulebases

Unique Failed Checks 9 Unique Failed Checks

Best Practice Checks Trending

rcentage of Checks Passing
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Was sehen Sie in diesem Dashboard?

@ Das Dashboard zeigt aggregierte Daten pro Prisma Access und NGFW/Panorama, die
Ihrem Mandanten zugeordnet sind.

Das Best-Practice-Dashboard misst Ihren Sicherheitsstatus anhand der Best-Practice-Richtlinien
von Palo Alto Networks. Vor allem umfasst die Best-Practice-Bewertung Priifungen fiir die
Critical Security Controls (CSC) des Center for Internet Security. CSC-Priifungen werden getrennt
von anderen Best-Practice-Uberpriifungen durchgefiihrt, sodass Sie Updates, die Sie an die CSC-
Compliance heranfiihren, einfach auswahlen und priorisieren kénnen.

Das Best-Practice-Dashboard ist in fiinf Abschnitte unterteilt:
e Zusammenfassung

Bietet Ihnen einen umfassenden Uberblick {iber alle fehlgeschlagenen Uberpriifungen fiir ein
Gerat Uber die Konfigurationstypen (Sicherheit, Netzwerk, Identitat und Diensteinrichtung),
historische Trenddiagramme fiir BPA-Uberpriifungen und die Bewertung lhrer Best-Practice-
Akzeptanzraten fiir wichtige Funktionsbereiche.

e Sicherheit

Zeigt die Regeln, Regelsatze oder Profile an, bei denen Best Practice- und CSC-Priifungen fir
das ausgewahlte Gerat und den ausgewahlten Standort fehlschlagen. Sofern verfiligbar, kénnen
Sie mit CLI-Korrekturen Probleme mit Ihren Richtlinienregeln beheben. CLI-Korrekturen
werden mithilfe von TSF-Daten generiert, die Sie beim Erstellen eines On-Demand-BPA
hochladen.

e Regelsitze

Betrachtet, wie lhre Richtlinie organisiert ist und ob Konfigurationseinstellungen, die fiir
viele Regeln gelten, mit Best Practices (einschlielich CSC-Priifungen) Gbereinstimmen.

e Regeln

Zeigt lhnen die Regeln an, die Best Practice und CSC-Uberpriifungen nicht bestanden
haben. Erfahren Sie, wo Sie schnell MaBnahmen ergreifen kdnnen, um fehlgeschlagene
Priifungen zu beheben. Regeln werden nach Anzahl der Sitzungen sortiert, sodass Sie damit
beginnen kdnnen, die Regeln zu Gberpriifen und zu aktualisieren, die sich auf den gré3ten
Teil des Datenverkehrs auswirken.

e Profile

Zeigt Ihnen, wie sich Ihre Profile mit Best Practices messen, einschlieBlich CSC-
Uberpriifungen. Profile flihren eine erweiterte Uberpriifung auf Datenverkehr durch, der
einer Sicherheits- oder Entschliisselungsregel entspricht.

¢ |dentitit

Zeigt an, ob die Einstellungen fir die Authentifizierungsdurchsetzung (Authentifizierungsregel,
Authentifizierungsprofil und Authentifizierungsportal) fiir ein Gerat den Best Practices
entsprechen und mit den CSC-Priifungen konform sind.

o Netzwerk

Uberpriift, ob die Anwendungsiiberschreibungsregeln und Netzwerkeinstellungen mit Best
Practices und CSC-Priifungen ibereinstimmen.
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e Diensteinrichtung

Sehen Sie, wie die Abonnements, die Sie auf Ihren Geraten aktiviert haben, mit den Best
Practices und CSC-Priifungen tbereinstimmen. Sie kdnnen hier die WildFire-Einrichtung sowie
die Konfigurationen von GlobalProtect Portal und GlobalProtect Gateway tberprifen und die
fehlgeschlagenen Priifungen korrigieren.

Dieses Dashboard unterstiitzt Berichte. Diese Symbole oben rechts im Dashboard weisen

darauf hin, dass Berichte fiir dieses Dashboard unterstiitzt werden. Sie kénnen Berichte, die die in
diesem Dashboard angezeigten Daten behandeln, herunterladen, teilen und planen.

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Wahrend Best-Practice-Leitfaden Ihnen helfen sollen, Ihren Sicherheitsstatus zu starken, konnen
§ie die Ergebnisse dieses Berichts auch dabei unterstiitzen, Bereiche zu bestimmen, in denen Sie
Anderungen vornehmen kénnen, um lhre Umgebung effektiver zu verwalten.
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Dashboard: Zusammenfassung der Konformitat

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Sie kénnen den Anderungsverlauf der Sicherheitsiiberpriifungen anzeigen, die vor bis zu

12 Monaten vorgenommen wurden, zusammengefasst nach den CIS- (Center for Internet
Security) und NIST-Frameworks (National Institute of Standards and Technology). Fir

jedes Framework wird eine Liste mit Kontrollen sowie der Prozentsatz der aktuellen und
durchschnittlichen Konformitatsrate, die Gesamtzahl der Best-Practice-Uberpriifungen sowie die
Anzahl der fehlgeschlagenen Priifungen fiir jede Kontrolle angezeigt.

Interagieren Sie mit dem Diagramm und der Liste, um den Zusammenhang zwischen Kontrollen
und ihren Verlaufsstatistiken zu sehen. Zeigen Sie Details zu einzelnen Kontrollen und den
zugehorigen Priifungen an, und wihlen Sie eine Best-Practice-Uberpriifung aus, um die
Firewallkonfiguration anzuzeigen, bei der die Priifung fehlschlagt.

Das Critical Security Controls-Framework von CIS umfasst eine priorisierte Reihe von
Handlungsempfehlungen und Best Practices, die dazu beitragen, Unternehmen und ihre Daten vor
bekannten Cyberangriffsvektoren zu schiitzen. Sie kénnen Priifzusammenfassungen fir 11 der

16 Basis- und grundlegenden CIS-Kontrollen anzeigen:

e CSC 3: Kontinuierliches Sicherheitsrisikomanagement

e CSC 4: Kontrollierte Nutzung von Administratorrechten

e CSC 6: Pflege, Uberwachung und Analyse von Auditierungslogs

o CSC 7: E-Mail- und Webbrowser-Schutz

e (CSC 8: Malware-Abwehr

e CSC 9: Beschrankung und Kontrolle von Netzwerkports, Protokollen und Diensten
e CSC 11: Sichere Konfiguration flir Netzwerkgerate wie Firewalls, Router und Switches
e CSC 12: Grenzverteidigung

e (CSC 13: Datenschutz

o CSC 14: Kontrollierter Zugriff basierend auf dem Need-to-Know-Prinzip

e (CSC 16: Kontoliberwachung und #kontrolle

Das NIST Cybersecurity Framework SP 800-53 Controls bietet Bundesbehérden und anderen
Organisationen Leitlinien zur Implementierung und Aufrechterhaltung von Sicherheits- und
Datenschutzkontrollen fiir ihre Informationssysteme. Sie kénnen Priifzusammenfassungen fir
acht Familien von NIST-Kontrollen anzeigen:
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Dashboards: Strata Cloud Manager

SC: Zugriffssteuerung

AU: Auditing und Rechenschaftspflicht
CM: Verwaltung der Konfiguration

CP: Notfallplanung

IA: Identifizierung und Authentifizierung
RA: Risikobewertung

SC: System- und Kommunikationsschutz

Sl: System- und Informationsintegritat

Um zum Dashboard ,Zusammenfassung der Konformitat zu gelangen, gehen Sie zu Dashboards
und wahlen Sie dann die Registerkarte Zusammenfassung der Konformitat aus.

&

Wenn Zusammenfassung der Konformitdt nicht unter den Registerkartenoption angezeigt
wird, wéhlen Sie Mehr Dashboards aus und aktivieren Sie dann das Kontrollkdstchen bei
Zusammenfassung der Konformitdt unter den Optionen fiir Status.
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Dashboards “

# Device Health @ Threat Insights Compliance Summary

Device: All Devices Past30 Days “ Security Controls: CIS &

Sortby: Control (CSC) Number v

0% /61

Average Passing % 30-Day Change Checks Failed

CSC 6: Maintenance, Monitoring and Analysis of Audit Logs
D All 11 Controls Reset  Collapse All |

Apr 30,2023

® 25% - Apr 30, 2023 passing %
® 25% - Current passing %

CSC 6: Maintenance, Monitoring and Analysis of Audit L... @
A 0% - Change from Apr 30, 2023 to now 90% 6/8
Current Passing % 30-Day Change Checks Failed

CSC 7: Email and Web Browser Protections =3
0% 0/0
Current Passing % 30-Day Change Checks Failed

A) Auswahl kritischer Sicherheitskontrollen CIS- oder NIST-Kontrollen auswahlen

B) Filtern nach e Gerat

e Zeitrahmen
e Vergangene 7 Tage
e Letzte 30 Tage
o Vergangene 90 Tage
o Letzte 6 Monate
o Letzte 12 Monate

C) Sortieren nach e CSC-Kontrollnummer
e % aktuell bestanden
e % Anderung

e Anzahl fehlgeschlagener Uberpriifungen

D) Liniendiagramm e % bestanden - zeigt den Prozentsatz zum
Bestehen eines bestimmten Prifungstyps
an.

o Zeitleiste - zeigt an, wann der Prozentsatz
fiir einen bestimmten Priifungstyp
gemessen wurde.
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E) Checkliste e Statistiken

e Durchschnittliche % bestanden - zeigt
den durchschnittlichen Prozentsatz
bestandener Priifungen an.

. }2-Monats-Anderung - zeigt
Anderungen Uber einen Zeitraum von
12 Monaten an.

e Fehlgeschlagene Uberpriifungen -
zeigt die Anzahl der fehlgeschlagenen
Prifungen an.

o Ausgewihlte Kontrollen - Ein Hakchen
sorgt dafiir, dass die jeweilige Kontrolle auf
dem Liniendiagramm angezeigt wird.

e Zurlicksetzen - entfernt alle Sperren.

o Alle ein-/ausblenden - zeigt Statistiken in
der Liste bzw. blendet sie aus.

e Liniendiagramm sperren - behilt gesperrte
Priifungen im Liniendiagramm im Blick.
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@ ) Wdhlen Sie eine Kontrolle in der Liste aus, um die darin enthaltenen Best-Practice-
Uberpriifungen anzuzeigen.

62%

Avg. 12 Month Change

All 20 Controls Collapse All I

CSC 1: Inventory of Authorized & Unauthorized Devices &
* 62% /300

Current Passi Avg. 12 Month Change Checks Failed

CsC entory of Authorized & Unauthorized Software G

62% /300
F.

Current Passing Avg. 12 Month Change Ch 1

CSC 3: Secure Configurations for Hardware & Software a

62% /300

Current Pa Avg. 12 Month Change Checks Failed

CSC 4: Continuous Vulnerability ment & Remediation G
62%

Current Passing % Avg. 12 Month Change

SC 5: Controlled Use of Administrative Privi

62%

Current Pa Avg. 12 Month Ch:

CSC 6: Maintenance, Monitoring, & Ana

62%

Current Pa Avg. 12 Month Change

e Wiaihlen Sie eine Best-Practice-Uberpriifung aus, um die Firewallkonfiguration
anzuzeigen, bei der die Priifung fehlschldgt.

Compliance Summary

CIS Critical Security Contrals Summary @ NIST Security Controls ©
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Dashboard: Einblicke in den Sicherheitsstatus

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

o Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Einblicke in den
Sicherheitsstatus, um zu beginnen.

Device Security Posture @ Top 10 Security Posture Scoreboard @

Unhealthy Devices Improving Scores Regressing Scores

Host Model
45 (Critical) T D PA-3220 102.5-¢253;n
Critical (0-65) 46 (Critical) T D 1 PA-3220 10.2.5-
R, 54 (Critical) Logis-UTD PAVM 1021

54 (Critical) P Panorama 11.00
@ Fair (81-90)

57 (Critical) 0 2203 PA-220 1014
58 (Critical) 0 B 2207 PA-220 1014
76 (Poor) 0 L . panorama 1006
@ 82 (Rair) O B 220 2 PA-220 1014
@ 82 (Rair) O B 220 1 PA-220 1014
@ 82 (Rair) O B 22 PA-220 1014

Good (91-100)

Overall Security Posture Score Trend

i Time Range: Past 30 Days Y AddFilt

Was sehen Sie in diesem Dashboard?

@ Das Dashboard zeigt aggregierte Daten fiir alle Firewalls, die Ihrem Mandanten
zugeordnet sind, und sendet auch Telemetriedaten.

Verschaffen Sie sich Einblick in den Sicherheitsstatus und -trend Ihrer Bereitstellung

basierend auf dem Sicherheitsstatus der eingebundenen NGFW-Gerate. Der Schweregrad

der Sicherheitsbewertung (0-100) und die entsprechende Sicherheitsstufe (gut, angemessen,
schlecht, kritisch) bestimmen den Sicherheitsstatus eines Gerats. Der Sicherheitswert wird anhand
von Prioritat, Anzahl, Art und Status der offenen Benachrichtigungen berechnet.
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Dashboards: Strata Cloud Manager

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Verwenden Sie dieses Dashboard fiir Folgendes:

e Ermitteln Sie den Trend von Problemen, die den Sicherheitsstatus Ihrer Bereitstellung
beeinflussen.

e Untersuchen Sie die Sicherheitsverbesserungen, die Sie in Ihrer Bereitstellung vorgenommen
haben, indem Sie sich die vergangenen Sicherheitsbewertungsdaten ansehen.

e Grenzen Sie Geréate ein, bei denen die Méglichkeit besteht, den Sicherheitsstatus zu
verbessern, und priorisieren Sie die Behebung dieser Probleme.

™ Die Berichtsfunktion (Bericht herunterladen, freigeben und planen) wird fiir dieses
E , .
Dashboard nicht unterstiitzt.

Dashboard ,Einblicke in den Sicherheitsstatus®: Sicherheitsstatus
des Gerats

Wo kann ich das verwenden? Was brauche ich?

e NGFW, einschlie3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

e Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Einblicke in den
Sicherheitsstatus, um das Dashboard anzuzeigen.

Device Security Posture @

Critical (0-65)

Total Onboarded Devices Poor ( (2 6'80)

B Fair (81-50)

Delayed Telemetry
Good (91-100)

Das Dashboard-Widget zeigt Folgendes:
e Die Gesamtzahl der eingebundenen NGFWs.
e Die Anzahl der Gerate, die seit Uber 12 Stunden keine Telemetriedaten gesendet haben.

e Die Prioritat des Sicherheitswerts fiir die eingebundenen Gerate in Ihrer Bereitstellung. Klicken
Sie auf die verlinkte Zahl, um Geratedetails und Sicherheitsstatistiken anzuzeigen.
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Dashboard ,Einblicke in den Sicherheitsstatus”: Statistiken zum
Sicherheitsstatus

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Einblicke in den
Sicherheitsstatus, um das Dashboard anzuzeigen.

Security Posture Statistics

Top Unhealthy Top Improving Top Worsening

Model

75 (Poor) E panorama
@ 82 (Fair) Ev PA-220
B 382 (Fair) E PA-220
B 82 (Fair) Evalé0 | PA-220
@ 82 (Fair) Eval60 PA-220
B 382 (Fair) PA-220
@ 82 (Fair) Ev PA-220
@ 82 (Fair) E 0_He ... PA-3260
@ 82 (Fair) E _11 PA-VM300

c o o ©o O o ©o o o o

B 82 (Fair) Eval60_Tokyo VM_18 PA-VM300

Top - schlechter Zustand

Dies sind die zehn Gerate, die sich am starksten auf den Sicherheitsstatus lhrer Bereitstellung
auswirken. Gehen Sie ins Detail, um die Gerateinformationen und Benachrichtigungen zu dem
Gerat anzuzeigen. Fihren Sie die Schritte zur Behebung der kritischen Geratebenachrichtigungen
durch, um den Sicherheitsstatus zu verbessern.

Top - Verbesserung

Zeigen Sie die Top-10-Gerate mit verbesserten Sicherheitswerten in einem 30-Tages-Zeitraum
an - verglichen mit den aktuellen Sicherheitswerten der Gerate.

Top - Verschlechterung

Dies sind die Gerate mit verschlechterten Sicherheitswerten im Vergleich zu den aktuellen
Sicherheitswerten der Gerate. Priifen Sie die Benachrichtigungen auf diesen Geraten und setzen
Sie Prioritaten, um sie zu beheben.
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Dashboard ,Einblicke in den Sicherheitsstatus®: Scoretrend

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Strata Cloud Manager > Dashboards > Mehr Dashboards > Einblicke in den
Sicherheitsstatus, um das Dashboard anzuzeigen.

Das Diagramm zeigt den Trend zum Sicherheitsstatus Ihrer Bereitstellung fiir den ausgewahlten
Zeitraum. Bewegen Sie den Mauszeiger Gber den Auslésepunkt, um die Gerate und aktiven
Benachrichtigungen anzuzeigen, die den Trend zum Sicherheitsstatus beeinflussen. Sie kdnnen
Trends fir ein oder mehrere Gerate anzeigen, die nach Hostname, Modell oder Softwareversion
gefiltert werden.

Overall Security Posture Score Trend

@ Time Range: Past 90 Days  ~ Y AddF

VIAL | V]

On Feb. 23, 2023 at 04:08AM, 10:38PM GMT

Poor
(Poor)

Critical
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Dashboard: NGFW SD-WAN

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > NGFW SD-WAN, um zu beginnen.

ashboards

Um dieses Dashboard zu nutzen, kdnnen Sie in Strata Cloud Manager ein softwaredefiniertes
Wide Area Network (SD-WAN) fur lhre Palo Alto Networks-NGFW:s einrichten.

Was sehen Sie in diesem Dashboard?

Das NGFW SD-WAN-Dashboard zeigt lhnen die Leistungsmetriken fiir Verbindungen und
Anwendungsverkehr fiir Cloud-verwaltete Firewalls mit SD-WAN.

Wie konnen Sie die Daten aus dem Dashboard nutzen?
Dieses Dashboard hilft Thnen bei Folgendem:

e Einblick in die Leistungsmesswerte von Anwendungen und Verbindungen in Ihren VPN-
Clustern, um Probleme anhand von Ubersichtsinformationen aller VPN-Cluster zu beheben.

e Detaillierte Untersuchungen, um die Probleme auf die betroffenen Standorte, Anwendungen
und Verbindungen einzugrenzen.

e Auslosen aussagekraftiger Benachrichtigungen zur Untersuchung und Behebung fehlerhafter
Verbindungen und Anwendungen. Mit ML-gestlitzter Anomalieerkennung, Normalitdtsband
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Dashboards: Strata Cloud Manager

und Prognosen basieren die aussagekraftigen Benachrichtigungen auf datengestiitzten
Schwellenwerten. Darlber hinaus erhalten Sie Einblicke in Trends.

Hier ist ein Video, das zeigt, wie Sie das NGFW SD-WAN-Dashboard tiberwachen.

NGFW SD-WAN Dashboard: Anwendungszustand

Wo kann ich das verwenden? Was brauche ich?

o NGFW, einschlielich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

Das Dashboard zeigt Folgendes:
e Die Gesamtzahl der Anwendungen fir die ausgewahlte Zeitdauer und den VPN-Cluster.

¢ Die Anzahl der betroffenen Anwendungen, d. h. eine oder mehrere Anwendungen im VPN-
Cluster, flr die keiner der Pfade eine Jitter-, Latenz- oder Paketverlustleistung aufweist, die die
angegebenen Schwellenwerte im Pfadqualitatsprofil in der Liste der Pfade erfiillt, aus denen
die Firewall auswahlen kann.

e Die Anzahl der Anwendungen, deren Zustand gut ist, d. h. Anwendungen im VPN-Cluster, bei
denen keine Probleme mit der Jitter-, Latenz- oder Paketverlustleistung auftreten.
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Application Health

6 ® Good 6
Total Apps 8 impacted 0

NGFW SD-WAN Dashboard: Am starksten betroffene
Anwendungen

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Fir die ausgewahlte Zeitdauer und den ausgewahlten VPN-Cluster zeigt Strata Cloud Manager
lhre finf am starksten betroffenen Anwendungen auf Grundlage ihres berechneten Prozentsatzes
des betroffenen Datenverkehrs an den Gesamtbytes an. Ein héherer berechneter Prozentsatz
weist auf eine gréBere Auswirkung auf die Anwendung hin.
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Top 5 Impacted Applications €

App Name (Alerts) Impacted Bytes % Cluster
ftp 0.0 VPN-2
ssl 0.0 VPN-2
telnet 0.0 VPN-2
incomplete 0.0 VPN-2

Klicken Sie auf Mehr anzeigen, um alle betroffenen Anwendungen zu Gberpriifen.
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Application Health by Site

View SD-WAN health metrics for applications.

VPN Clusters: VPN-2 v

Application by Usage jiatest)

Device: 007099000019840

App Name
incomplete
ping k
telnet

ftp
web-browsing

ssl

Policy

sdwan-branch-c2
sdwan-branch-c2
sdwan-branch-c2
sdwan-branch-c2
scwan-branch-c2

scdwan-branch-c2

SAAS Mo...

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Sites: cluster2-branch v

App Health
® zood
® zood
® cood
@ zood
@ zood
® cood
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Klicken Sie auf eine Anwendung, um deren Details anzuzeigen, einschlielich des Datenverkehrs
und der verwendeten Verbindung. Sie kénnen auch auf eine verwendete Verbindung klicken, um
ihre Details anzuzeigen.
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web-browsing

Application Details

Application Health

Cluster
Site

Device

Sass Monitoring

Policy

Links Used

v |low cost broadband links
Link Type

Ethernet

® Good

VPN-2
cluster2-branch

Logis-branch-cluster2

Enabled

sdwan_branch_policy_1

Interface

ethernet1/3
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NGFW SD-WAN Dashboard: Betroffene Anwendungen

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

e Das Diagramm zeigt einen Trend der betroffenen Anwendungen in den letzten 24 Stunden.
Bewegen Sie den Mauszeiger lber die Trendlinie, um die betroffenen Anwendungen zu einem
bestimmten Zeitpunkt anzuzeigen.

¢ Klicken Sie auf Benachrichtigungen anzeigen, um die zugehd6rigen Benachrichtigungen
anzuzeigen, die aufgrund der betroffenen Anwendungen ausgelst werden.

(- |
NGFW SD-WAN Dashboard: Verbindungszustand

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

e Die Gesamtzahl der Verbindungen fiir die ausgewahlte Zeitdauer und den VPN-Cluster.
e Die Anzahl der Verbindungen, die als ,Kritisch, ,\Warnung“ und ,Gut" klassifiziert sind.

¢ Kilicken Sie auf die verlinkte Zahl fiir Kritisch, um die aufgrund der SD-WAN-
Verbindungsleistung ausgel6sten Benachrichtigungen anzuzeigen.
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Link Health

8 ® Good 5
. @ warning 0

Total Links
@ Critical 3
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NGFW SD-WAN Dashboard: Schlechteste Verbindungen

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Fir die ausgewahlte Zeitdauer und den ausgewahlten VPN-Cluster zeigt Strata Cloud Manager
lhre funf schlechtesten Verbindung auf Grundlage des berechneten Durchschnitts der
Schnittstellenmetriken (Tunnelausfallzeit, Latenz, Jitter und Paketverlust) an. Die Links werden
nach der Prioritdt von Tunnelausfallzeiten, Latenz, Paketverlust und Jitter eingestuft. Ein hoherer
berechneter Durchschnitt weist auf die schlechte Qualitat der Links hin.

Top S Worst Links @

Links Link Downtime (mins) Cluster
tl_0 0 VPN-2
ethy 0 VPN-2
tl_0 0 VPN-2
ethi 0 VPN-2
tl_0 0 VPN-2

Klicken Sie auf Mehr anzeigen, um alle betroffenen Verbindungen zu tiberpriifen.
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Dashboard » Monitor » Link List

SD-WAN Link Health Statistics

View SD-WAN health metrics for links.

VPN Clusters: VPN-2 v Sites: Boston-Office v

Links from Recent Traffic (ate

Device:

Link - Link Tag Link
Secondary-I1SP Ethe
Primary-I1SP Fiber
Primary-ISP Fiber
Secondary-ISP Ethe:

Klicken Sie auRBerdem auf eine Verbindung, um ihre Details anzuzeigen, einschlieBlich
Diagrammen, die auf der Verbindungsleistung basieren.
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L
Link Details Link Performance
Link Health ® Good
Link Status 0w @ SDWAN Link's Jitter in ms (tI_0101_ Past 24 Ho{ﬁ ¥
20
Cluster VPN-2
Site cluster2-branch 15
Device Logis-branch-cluster2 SDWAN Link's Jitter
w10 inms
(t_0101_00709300
Link Type 0019837_0102)
5
Link Tag
Interface tunnel.901 o
Error Correction Applied none Feb 22 at 16:00 Feb 23 a1 04:00
@ SDWAN Link's Packet Loss percentage (tI_0101
100%
80%
60% SDWAN Link's Packet
Loss percentage
(tl_0101_00709900
40% 0019837_0102)
20%
o%
Feb 22 at 16:00 Feb 23 at 04:00
@ SDWAN Link Latency in ms (t|_0101 (
60
. MIA’VV\[\AM'\/VV\/\/\/V_
SDWAN Link Latency
" inms
E (t1_0101_00709300
0019837_0102)
20
o —
Feb 22 at 16:00 Feb 23 at 04:00
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NGFW SD-WAN Dashboard: Schlechte Links

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

e Das Diagramm zeigt einen Trend, der schlechte Verbindungen zeigt, die in den letzten
24 Stunden entdeckt wurden. Bewegen Sie den Mauszeiger Uber die Trendlinie, um die
schlechten Verbindungen zu einem bestimmten Zeitpunkt anzuzeigen.

¢ Klicken Sie auf Benachrichtigungen anzeigen, um die zugehorigen Benachrichtigungen
anzuzeigen, die aufgrund der schlechten Verbindungen ausgeldst werden.

NGFW SD-WAN Dashboard: Zustand nach Clustern und
Standorten

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O AlOps for NGFW Premium oder Strata
Software-NGFW-Credits finanziert werden Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Zeigen Sie fir jede Standort die Anzahl der Verbindungen, ihren Zustand und die betroffenen
Anwendungen an.

Erste Schritte mit Strata Cloud Manager 175 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported

Dashboards: Strata Cloud Manager

Health By Cluster and Sites (atest)

Cluster Site Name
VPN-2 Boston-Office
VPN-2 Atlanta-Office
VPN-1 Hub

VPN-1 Branch

Klicken Sie auf die verlinkten Zahlen unter diesen Spalten, um Details dazu anzuzeigen.
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Dashboard: Prisma SD-WAN

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 WAN Clarity fur pradiktive Analysen

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

Was sehen Sie in diesem Dashboard?

Das Dashboard bietet lhnen eine grafische Ubersicht {iber die Netzwerk-, Gerite- und
Anwendungsmetriken von Prisma SD-WAN. Darlber hinaus wird lhnen Folgendes angezeigt:

e der Verbindungsstatus zwischen Zweigstellen- und Rechenzentrumsgeraten und Controller
e die Anwendungsnutzungsdaten fiir Ihren ein- und ausgehenden Datenverkehr

¢ grundlegende Netzwerkeinblicke und -berichte fiir alle Zweigstellen eines Mandanten aus der
letzten Woche

¢ Informationen zu den wichtigsten Zweigstellen und Rechenzentrumsstandorten nach der
Anzahl der generierten Vorfille

e die Verbindungsqualitatsmetriken fir lhre Standorte wie MOS-Score, Paketverlust, Jitter und
Latenz

¢ Die prognostizierte Kapazitatsauslastung auf Standortebene basiert auf Informationen der
letzten drei bis sechs Monate.

Prisma SD-WAN-Dashboard: Konnektivitat von Gerat zu
Controller

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:
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Wo kann ich das verwenden? Was brauche ich?

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 WAN Clarity fur pradiktive Analysen

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

Das Widget Konnektivitdt von Gerat zu Controller zeigt die Anzahl der Online- und Offline-ION-
Geréte an, die mit dem Prisma SD-WAN-Controller fiir eine Zweigstelle und ein Rechenzentrum
verbunden ist. Anhand dieser interaktiven Grafik konnen Sie den Online- oder Offline-Status
eines beanspruchten Gerits fir die entsprechende Zweigstelle und das entsprechende
Rechenzentrum anzeigen.

Device To Controller Connectivity

Wenn Sie entweder auf Zweigstelle oder Rechenzentrum in der interaktiven Grafik klicken,
kénnen Sie den Namen und den Status der beanspruchten und nicht beanspruchten Gerate, die
installierte Softwareversion, die letzte Aktivitat und den Redundanzstatus des Gerats anzeigen.

Prisma SD-WAN-Dashboard: Anwendungen

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 WAN Clarity fiir pradiktive Analysen

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung

Erste Schritte mit Strata Cloud Manager 178 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/dashboards
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/get-started-with-prisma-sd-wan/prisma-sd-wan-dashboard
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/dashboards
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions

Dashboards: Strata Cloud Manager

Wo kann ich das verwenden? Was brauche ich?

stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Das Widget Anwendungen zeigt Informationen zur Anwendungsnutzung am Standort wahrend
des ausgewahlten Zeitbereichs an. Der gesamte ein- und ausgehende Anwendungsverkehr fiir
den Zeitbereich wird angezeigt. Die Top-10-Anwendungen nach Verkehrsaufkommen werden
zusammen mit dem sonstigen Datenverkehr angezeigt. Klicken Sie auf Alle anzeigen, um die
Anwendungszustandsverteilung, die TCP-Anwendungszustandsverteilung im Zeitverlauf, neue
Flusse, die Bandbreitenauslastung, die Transaktionsstatistiken flr den ausgewahlten Zeitbereich
sowie die Top-Anwendungen anzuzeigen. Sie kénnen im Dashboard detaillierte Informationen
zur Leistung einer Anwendung sowie zu den Messdaten pro Standort flir den ausgewahlten
Zeitbereich anzeigen.

L
Applications

Egress (MB)
/ Trend

002
(107.49%)

0.

Zunachst werden die Metriken fiir alle TCP-Anwendungen angezeigt, Sie kénnen jedoch auch
eine der Top-10-TCP-Anwendungen auswahlen, um sich noch starker auf eine bestimmte Top-
Anwendung zu konzentrieren.

Prisma SD-WAN-Dashboard: Top-Benachrichtigungen nach
Prioritat

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 WAN Clarity fur pradiktive Analysen

0 eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.
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Das Widget Top-Benachrichtigungen nach Prioritat zeigt die fiinf wichtigsten
Benachrichtigungen nach Prioritat an. Sie kénnen Informationen zu den wichtigsten Zweigstellen-
und Rechenzentrumsstandorten anhand der Anzahl der im ausgewahlten Zeitbereich

generierten Benachrichtigungen anzeigen. Sie kdnnen zur Detailansicht wechseln, um die
Benachrichtigungsinformationen pro Standort fiir den ausgewahlten Zeitbereich anzuzeigen.

Top Alerts by Priority

Klicken Sie auf Alle anzeigen, um die folgenden Informationen zu den Benachrichtigungen
anzuzeigen:

e wann der Alarm erstellt wurde
e Name des Vorfalls
e primares betroffenes Objekt

e Schweregrad der Benachrichtigung

Prioritat der Benachrichtigung

Klicken Sie auf das Drei-Punkte-Symbol, um die Benachrichtigung zu beheben.

Prisma SD-WAN-Dashboard: Allgemeine Verbindungsqualitat

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 WAN Clarity fur pradiktive Analysen

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

Das Widget Allgemeine Verbindungsqualitit bietet eine Gesamtiibersicht (iber den
aktuellen Status der Verbindungen all Ihrer Standorte fiir den ausgewahlten Zeitbereich.
Sie kénnen detaillierte Informationen zur Verbindungsleistung, zum Verbindungs-

Erste Schritte mit Strata Cloud Manager 180 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/dashboards
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported

Dashboards: Strata Cloud Manager

Paketverlust, zum Verbindungs-Jitter und zur Verbindungslatenz anzeigen und im Dashboard
Verbindungsqualitidtsmetriken die gewlinschten Informationen genauer analysieren.

Overall Link Quality

3
@ Good (70-100)
0

@ Fair (30-69)
0

Poor (0-29)
0

Prisma SD-WAN-Dashboard: Bandbreitennutzung

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 WAN Clarity fiir pradiktive Analysen

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Das Widget Bandbreitennutzung zeigt die Menge der Bandbreite, die auf einem Pfad in einem
Netzwerk verwendet wird. Es bietet eine visuelle Darstellung der Bandbreitenspitzen, der
gesamten von einem bestimmten Standort verbrauchten Bandbreite sowie der Anwendung und
gibt an, ob der Upload in Eingangs-, in Ausgangs- oder in beide Richtungen erfolgt.

Bandwidth Utilization

Fahren Sie mit dem Mauszeiger (iber das Diagramm Bandbreitennutzung, um eine detailliertere
Ansicht der Bandbreitenauslastung einer Anwendung oder eines bestimmten Zeitpunkts zu
erhalten. Typischerweise werden die Anwendungen nach ihrer Bandbreitennutzung sortiert.
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Das Diagramm zeigt die im Laufe der Zeit verbrauchte Bandbreite. Die 1H-Ansicht bietet
detaillierte Daten im Minutentakt und das 1D-Bild zeigt alle fiinf Minuten neue Daten an. Die
1D-Diagrammdaten umfassen fiir jede Probe durchschnittlich Giber fiinf Minuten. Wenn die
Auslastung langer als fiinf Minuten anhalt, kdnnen Sie in beiden Diagrammen die entsprechende
Spitzenauslastung sehen.

Sie kénnen die Download-Option des Widgets verwenden, um das Diagramm zur
Bandbreitenauslastung in den Formaten PDF, CSV, XLS oder PNG herunterzuladen.

Prisma SD-WAN-Dashboard: Transaktionsstatistiken

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 WAN Clarity fiir pradiktive Analysen

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Das Widget Transaktionsstatistiken bietet Transaktionsstatistiken Gber TCP-Fliisse, einschliellich
Initiierungs-/Transaktionserfolgen und -fehlschlagen fiir eine bestimmte Anwendung oder fiir alle
Anwendungen, fiir einen bestimmten Pfad oder fiir alle Pfade sowie fir alle Zustandsereignisse.
Es misst die Leistung sowie die Verfiligharkeit von Netzwerken und Anwendungen, die

auf Netzwerkpfaden ausgefihrt werden. Fiir jede Anfrage auf einem bestimmten Pfad
Uberwacht Prisma SD-WAN in Echtzeit die Transaktionsfehlerraten fir Initiierungs- und
Datenlibertragungstransaktionen.

Transaction Stats

@ TXNs Successful @ Init Failure TXNs Failure

Zeigen Sie im Diagramm , Transaktionsstatistiken“ die Liste der Apps nach Bandbreitennutzung
oder Pfad an. Sie kénnen erfolgreiche Transaktionen herausfiltern, um eine detaillierte Ansicht
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der Statistiken zu fehlgeschlagenen Transaktionen zu erhalten. Das Diagramm zeigt die Anzahl
erfolgreicher oder fehlgeschlagener Transaktionen fiir die folgenden Kategorien an:

¢ Initialisierung erfolgreich: Erfolgreicher Abschluss des Drei-Wege-Handshakes.

e Erfolgreiche TXNs: Erfolgreiche Datentiibertragung nach Abschluss des Drei-Wege-
Handshakes.

¢ |Initialisierungsfehler: Der Drei-Wege-Handshake konnte nicht abgeschlossen werden.
Griinde fiir einen Fehler kénnen eine falsch konfigurierte Firewall, ein Problem mit dem
Anwendungsserver, eine falsch konfigurierte Netzwerk-Zugriffskontrollliste oder ein Problem
mit dem WAN-Netzwerkanbieter sein.

e TXNs-Fehler: Nicht erfolgreiche Datenlibertragung nach Abschluss des Drei-Wege-
Handshakes. Griinde fiir einen Fehler konnen eine falsch konfigurierte Firewall, ein Problem
mit dem Anwendungsserver, eine falsch konfigurierte Netzwerk-Zugriffskontrollliste oder ein
Problem mit dem WAN-Netzwerkanbieter sein.

Sie kénnen die Download-Option des Widgets verwenden, um das Diagramm zur
Bandbreitenauslastung in den Formaten PDF, CSV, XLS oder PNG herunterzuladen.

Prisma SD-WAN-Dashboard: Pradiktive Analysen

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Weitere fir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O Lizenzen zum Freischalten bestimmter
Widgets im Dashboard

0 WAN Clarity fiir pradiktive Analysen

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Das Widget Pradiktive Analyse bietet Einblick in den Zustand von Standorten und Anwendungen
sowie proaktive Uberwachung, um kritische Probleme schneller zu erkennen und zu beheben

und so die Servicelevel zu verbessern. Es identifiziert kritische Standorte, Verbindungen

und Anwendungen und kategorisiert sie auf Mandantenebene basierend auf den Kl-/ML-
Zustandsscores als gut, angemessen und schlecht. Das Widget erméglicht die Vorhersage der
Kapazitatsauslastung auf Zweigstellenebene auf der Grundlage von Informationen der letzten drei
bis sechs Monate.
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Der Standardzeitbereich zum Anzeigen der Metriken betragt drei Stunden. Sie kénnen ihn
jedoch je nach gewlinschtem Informationsumfang zu kiirzeren oder langeren Zeitraumen
andern. Erhalten Sie Einblicke in die Top 10 der Standorte, deren Bandbreitenauslastung in den
letzten 28 Tagen gestiegen ist. Sie kdnnen sich die 7-Tage-Vorhersage ansehen, wenn die 28-

Tage-Vorhersage nicht verfligbar ist, und die zuklinftige Kapazititsauslastung der Zweigstelle
vorhersagen.

Klicken Sie auf Alle anzeigen, um Einblicke in Zweigstellen, Anwendungen, Verbindungen,
Netzwerkeinblicke, Top-Standorte mit gestiegenem Verkehrsaufkommen in den letzten 30 Tagen
sowie in Standortkapazitatsprognosen und -anomalien zu erhalten.
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Dashboard: PAN-OS-CVEs

¢ NGFW, einschlief3lich derer, die durch
Software-NGFW-Credits finanziert werden

O Strata Cloud Manager Essentials

O AlOps for NGFW Premium oder Strata
Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Mehr Dashboards > PAN-OS-CVEs, um zu beginnen.

Dashboards

# Device Health # Threat Insights Security Posture Insights

Y Add Filter

by Security Advisories
|

Impact of Log4j Vulnerabilities CVE-2021-
44228, CVE-2021-45046, CVE-2021-45105,
and CVE-2021-44832

CVE-2021-44228 &

Severity: (1 9.8 - Critical

CVE-2021-3050

8.8 - High

PAN-OS: OS Command Injection Vulnerability

Severity: in Web Interface

CVE-2021-3058 =

Severity:

PAN-OS: OS Command Injection Vulnerability

8.8- High in Web Interface XML API

CVE-2022-0028 =

8.6 - High

PAN-OS: Reflected Amplification Denial-of-

Severity: Service (DoS) Vulnerability in URL Filtering

NGFW SD-WAN

Published Date: 10 Dec 2021

Published Date: 11 Aug 2021

Published Date: 10 Nov 2021

Published Date: 10 Aug 2022

Was sehen Sie in diesem Dashboard?

PAN-OS CVEs

Updated Date: 22 Jan 2022

Updated Date: 11 Aug 2021

Updated Date: 10 Nov 2021

Updated Date: 19 Aug 2022

CDSS Adoption

-+ More Dashboards Vv

Reset

Devices Impacted: 1/101

Devices Impacted: 1/101

Devices Impacted: 1/101

Devices Impacted: 4/101

@ Das Dashboard zeigt die aggregierten Daten fiir alle Firewalls und Panorama-
Bereitstellungen, die in Ihnren Mandanten eingebunden sind, und sendet auch
Telemetriedaten. Dartiber hinaus werden die Telemetriedaten aus der CVE-Datenbank des

NGFW PSIRT angezeigt.

Das Dashboard PAN-OS-CVEs zeigt Ihnen abhangig von den auf den Geraten aktivierten
Funktionen die Anzahl der von einer bestimmten Sicherheitsliicke betroffenen Gerate an.
Strata Cloud Manager analysiert die aktivierten Funktionen, um die vom CVE betroffenen Gerate

zu bestimmen.

Nachdem Sie die Sicherheitsliicken der betroffenen Gerate verstanden haben, kénnen Sie lhre
Patches mithilfe der Funktion ,Empfehlungen fir Upgrade” planen. Erweitern Sie die CVEs und
wahlen Sie Firewalls aus, die Sie aktualisieren mochten, um die Sicherheitsliicken zu beheben,
und klicken Sie auf Upgrade-Empfehlungen generieren. Sie werden zu NGFW - Upgrade-
Empfehlungen weitergeleitet, um den generierten Bericht anzuzeigen.
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Hier erfahren Sie, wie Sie Sicherheitsliicken, die sich auf Gerate auswirken, bewerten und
Upgrade-Empfehlungen zum Beheben der Sicherheitsliicken erstellen.

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Dieses Dashboard unterstiitzt Sie bei Folgendem:

e Entscheiden Sie, welche Geréte aktualisiert werden sollen, um eine Sicherheitsliicke zu
schlieBen.

e Zeigen Sie Details zu einem betroffenen Gerat an, beispielsweise Hostname, Modell,
Seriennummer, SW-Version und letztes Telemetrie-Update, indem Sie einen CVE erweitern.

¢ Filtern Sie CVEs und sortieren Sie sie weiter nach Schweregrad oder betroffenen Geraten.

¢ Klicken Sie auf die mit einer CVE verkniipfte Empfehlung, um sie anzuzeigen.
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Dashboard: EinfiUhrung von CDSS

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Status > Einfiihrung von CDSS, um loszulegen.

Dashboards More Dashboards

CDSS Adoption

NGFWs: All ~

Total Known NGFWs: 140 | Total NGFWs Sending

o 1. ACTIVATE 2. CONFIGURE 3. BEST PRACTICES
114 NGFWs: 89 NGFWs Not Configured on all rules 118  NGFWs Not Follawing Best Practices on all rules

98 Not Activated
16 Upgrade from TP to ATP needed

4 29 0
115 NGFWs: 89 NGFWs Not Configured on all rules 118 NGFWSs Not Follawing Best Practices on all rules

98 Not Activated
17 Upgrade from URL Filtering to AURL needed

29 0
98 NGFWs: 94 NGFWs Not Configured on all rules 118 NGFWs Not Following Best Practices on all rules
98 Not Activated
20 pL 0

101 NGFWs: 89 NGFWs Not Configured on all rules 89 NGFWs Not Following Best Practices on all rules
101 Not Activated

Was sehen Sie in diesem Dashboard?

e Das Dashboard zeigt die aggregierten Daten fiir alle Firewalls, die in Inre Mandanten
eingebunden sind, und sendet auch Telemetriedaten.

o Derzeit unterstiitzt dieses Dashboard nur vier Sicherheitsabonnements:
JFortschrittliche Bedrohungsabwehr”, ,Erweiterte URL-Filterung“, ,DNS Security” und
S WildFire".
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Das Dashboard Einflihrung von CDSS zeigt die empfohlenen Abonnements fiir Gber die

Cloud bereitgestellte Sicherheitsdienste (Cloud-Delivered Security Services, CDSS) und deren
Verwendung auf lhren Geraten. Dies hilft Ihnen, Sicherheitsliicken zu bestimmen und den
Sicherheitsstatus lhres Unternehmens zu verbessern. Auf dieser Seite wird ein Pop-up-Fenster
angezeigt, in dem Sie aufgefordert werden, lhre Zonenrollen in NGFWs zu bestatigen oder zu
aktualisieren, um genaue Empfehlungen zu Sicherheitsdiensten zu erhalten. Sie kénnen dem Link
in diesem Pop-up-Fenster folgen, um Zonen Rollen zuzuordnen.

Hier ist ein Video, das zeigt, wie Sie Sicherheitsabonnements mithilfe des Dashboards Einfiihrung
von CDSS lberwachen:

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Dieses Dashboard hilft Ihnen wie folgt:

e Oben auf der Ubersichtsseite kdnnen Sie die Gesamtzahl der bekannten NGFWs und die
Anzahl der NGFWs anzeigen, die in Ihrer ,AlOps fir NGFW*“-Instanz Telemetriedaten senden.
Die Einflihrung von CDSS umfasst die schrittweise Aktivierung, Konfiguration und Einhaltung
von Best Practices. Um den Fortschritt der einzelnen Abonnements zu verfolgen, klicken Sie
einfach auf die Zahlen im Diagramm, um eine Liste der Gerate anzuzeigen, die im Laufe des
Vorgangs aktualisiert werden miissen. Um eine Sicherheitsabonnement-Lizenz auf einem
Gerat zu verwenden, miissen Sie diese aktivieren und dann den Dienst oder die Funktion
entsprechend einrichten.

Um sich auf die Sicherheitsdienstdaten fiir eine bestimmte NGFW zu konzentrieren, filtern Sie
das Diagramm darauf basierend. In dieser Dropdown-Liste kdnnen Sie auch die Best-Practice-
VerstoRe fiir ein Gerat anzeigen.

Dashboards

* CDSS Adoption

NGFWs: All v

Total Ki | data

X 2. CONFIGURE 3. BEST PRACTICES
All Devices

— R 89 NGFWs Not Configured on les 118 NGFWs Not Following Best Practices on all rules
(] HostName (118) Best Practice Violatio... |

OX Datacent... 9
O X Dpatacent.. 9

\TPneeded

89 NGFWs Not Configured on les 118 NGFWs Not Following Best Practices on all rules

Itering to AURL needed

94 NGFWs Not Configured on les 118 NGFWs Not Following Best Practices on all rules

89 NGFWs Not Configured on les 89  NGFWs Not Following Best Practices on all rules
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e Sie konnen auf einen der Werte unter AKTIVIEREN, KONFIGURIEREN oder BEST PRACTICES
klicken, um Details in einem Tabellenformat anzuzeigen.
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# Device Health # Threat Insights CDSS Adopt

Y

NGFWs on which Advanced URL Filtering activation is needed (1 - 10 of 43) 1l Back to Graph View O

Host Name Model It PAN-OS Version It Recommended Security Services Not Activated Security Services Activated Overrides License Expir...

PA-220 1014 ADV-URL

PA-220 10.14 ADV-URL

PA-220 10.14 ADV-URL

PA-220 1014 ADV-URL

PA-220 10.14 ADV-URL

PA-220 10.1.4 ADV-URL

PA-220 1014 ADV-URL

PA-220 10.14 ADV-URL

PA-220 10.1.4 ADV-URL

PA-220 10.14 ADV-URL

10 DevicesperPage v | Page 1 v | of5
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In diesem Beispiel empfiehlt AlOps fir NGFW die Aktivierung der erweiterten URL-
Filterung (ADV-URL) zusammen mit fortschrittlicher Bedrohungsabwehr (Advanced Threat
Prevention, ATP), Domain Name System (DNS) und WF-Sicherheitsdiensten (WildFire) fiir
NGFWs. Sie kénnen auf Zuriick zur Diagrammansicht klicken, um zur Ubersichtsseite zu
navigieren.

¢ Sie kénnen dieselben Sicherheitsstatusdaten auch in einem Kreisdiagramm anzeigen. Klicken
Sie auf das Kreisdiagrammsymbol, um die Informationen zu empfohlenen Sicherheitsdiensten
in einem Kreisdiagramm anzuzeigen.

CDSS Adoption

NGFWs: All

Total Known NGFWs: 140 | Total NGFWs Sending Telemetry: 27

>
Not Following Best Practices & - Not Activated
on all rules

118

Total Device

CONFIGURATION

Not Configured on all rules
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e Sie kénnen auf die Abschnitte des Tortendiagramms klicken, um die Informationen Gber den
jeweiligen Sicherheitsdienst anzuzeigen.

NGFWs: All

Total Known NGFW 0 FWs Sending Telemetry: 27

SECURITY SERVICES

Not Configured on all rules oy Not Configured on all rules

118

Total Device

Not Configured on all rules Not Configured on all rules

Wenn Sie in diesem Beispiel die NGFW anzeigen mdchten, in der DNS Security nicht
konfiguriert ist, kdnnen Sie entweder auf den Wert oberhalb des Abschnitts DNS Security im
Kreisdiagramm oder direkt auf den Abschnitt DNS Security eines Diagramms klicken.

Uberschreiben empfohlener Sicherheitsdienste

Wenn Sie einen empfohlenen Sicherheitsdienst aus irgendeinem Grund nicht benétigen, kdnnen
Sie ihn Uberschreiben. Klicken Sie unter KONFIGURIEREN auf einen Wert, um Details in einem
Tabellenformat anzuzeigen.
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Host Name: All X

NGFWs on which Advanced URL Filterin figuration is recommended (1 - 10 of 42) L Back to Graph View o]

Details Host Name Model it PAN-OS Version It Recommended Security Services Not Configured Security Services Configured Overrideg

ADV-URL X

ADV-URL

10 Devices per Page v | Page
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In diesem Beispiel empfiehlt AlOps fiir NGFW die Konfiguration der erweiterten URL-
Filterung (ADV-URL) zusammen mit anderen Sicherheitsdiensten fiir ein Gerat. Sie kdnnen den
ADV-URL-Sicherheitsdienst fir das NGFW-Gerat und alle darunterliegenden Zonen deaktivieren.
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Override the recommendation for
Advanced URL Filtering?

This action overrides the recommendation for
Advanced URL Filtering on all devices?

To help us improve AlOps for NGFW, please let us
know the reason for disabling Advanced URL
Filtering for traffic between these zones.

» Feature not needed

. Using a different vendor

. Others

Add a comment (optional)

Enter comment...

Override
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Sie kdnnen den empfohlenen Sicherheitsdienst auch auf Zonenebene tberschreiben. Wahlen
Sie Details anzeigen fiir eine NGFW aus, um die Quell- und Zielrollen, die Richtlinien und die
empfohlenen Sicherheitsdienste anzuzeigen.
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NGFW:s on which Advanced URL Filtering configuration is recommended (1 - 10 of 42) Ll Back to Graph View O

Details Host Name Model i PAN-OS Version I Recommended Security Services Not Configured Security Services Configured Overrides

SourceRole Destination Role It @ Classification It Actions Recommended Security Services Not Configured Security Services Configured Overrides

ADV-URL %

Third Party Vendor ~ Unknown
Advanced URL Filtering

ADV-URL X
Unknown Third Party Vendor

ADV-URL X
Unknown Unknown

ADV-URL X
Third Party Vendor  Third Party Vendor Invalid

10 Devices per Page v Page
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In diesem Beispiel konnen Sie den ADV-URL-Sicherheitsdienst fir die Quellrolle als Drittanbieter
und die Zielrolle als Unbekannt iberschreiben. Sie kénnen die Uberggzhriebene Empfehlung auch
wiederherstellen, indem Sie auf den Sicherheitsdienst in der Spalte Uberschreibungen klicken.

Sie kénnen Richtlinien anzeigen, die Rollen zugeordnet sind. Wahlen Sie eine Regel aus, um ihre
Details anzuzeigen, ohne die App verlassen zu miissen.
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| Third Party Vendor>Unknown (329/329 - 100

Not Configured Rule Name It

SourceZone I

fwyc_erh_uwbw

tmbfp

fwyc_erh_uwbw

fwyc_erh_uwbw

tmbfp

cre,blcelfnx

fwyc_erh_uwbw

ysrw_mghw

fwyc_erh_uwbw,..

ysrw_mghw

6)

Source Address it Source User It

=
=
=
=
=
=
=
=
=

il

£ Back
Destination Zone It Destination Address It Destinati

2 any
@ any
2

anygnct

cre,blcelfnx

anygnct

fwyc_erh_uwbwiysr...
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Klicken Sie auf Zuriick zur Tabellenansicht, um die Sicherheitsdienste im Tabellenformat
anzuzeigen.
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Dashboard: Funktionsannahme

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

¢ Klicken Sie auf Dashboards > Funktionsannahme, um loszulegen.

Was sehen Sie in diesem Dashboard?

Das Dashboard zeigt die aggregierten Daten fiir alle Firewalls, die in Ihre Mandanten
eingebunden sind, und sendet auch Telemetriedaten.

Das Dashboard Funktionsannahme zeigt Ihnen die Sicherheitsfunktionen, die Sie in lhrer
Bereitstellung verwenden. Sie kdnnen es verwenden, um Liicken bei der Einflihrung zu
identifizieren. So konnen Sie sicherstellen, dass Sie lhre Sicherheitsabonnements und Firewall-
Funktionen von Palo Alto Networks optimal nutzen.
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Dashboards

# Threat Insights My Dashboard ‘Compliance Summary

Device Group: All Vv

[ ® overall Adoption | © Best Pra

Credential Theft Preventio

Time Range Past 90 Days Vv

File Blocking Profiles

rability Profiles

Anti-Spyware Profiles
CC
59

Best Practices On Demand BPA Feature Adoption

Log Forwarding Profiles

onfigured

Wildfire Analysis Profiles

58% a

User-ID

Service/Port

Antivirus Profiles

CDSS Adoption WildFire

ADOPTION DETAILS

Wildfire Analysis Profiles

58

0 Configured

fyour policy ru

Not-Configured

have not adopte
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So verwenden Sie dieses Dashboard

@® Um sich auf die Funktionsannahme fiir eine bestimmte Firewallgruppe zu konzentrieren,
kénnen Sie das Diagramm basierend auf der Gerategruppe filtern, einschlieBlich von Panorama
verwalteter Gerate. Sie kénnen auch Diagramme mit bisherigen Annahmetrends anzeigen.

Dashboards
# Threat Insights My Dashboard Compliance Summary Best Practices On Demand BPA Feature Adoption CDSS Adoption WildFire

Device Group: All v | Time Range Past 90 Days v

| ® Overall Adoption | © &c

Credential Theft Preventio
0o/

ADOPTION DETAILS
varding Profiles Wildfire Analysis Profiles

5 8 00 Configured

" . 58% of your policy rules have adopted Wildfire Analysis Profiles
Wildfire Analysis Profiles Pe ¢ © ador . e

2 58% confgures
%

Not-Configured

not adopted Wildfire Analysis
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e Wenn Sie mithilfe einer TSF einen On-Demand-BPA-Bericht generieren, werden die
Annahmeinformationen aus lhrer TSF im Funktionsannahme-Dashboard angezeigt.
(TSFs mit PAN-OS 9.1 oder héher)

e Sie kbnnen Annahmedaten im CSV-Format exportieren, um sie in Anwendungen
von Drittanbietern wie Microsoft Excel zu verwenden.

@ Waihlen Sie den Abschnitt fiir eine Funktion im Diagramm aus, um anzuzeigen, bei welchen
Richtlinienregeln diese Funktion fehilt.

Credential Theft Prevention Logging

0/
63% Adopted Adopted

URL Filtering Profiles Wildfire Analysis Profiles

Adopted Wildfire Analysis Profiles
Not Adopted
29% of your policy rules have not

configured Wildfire Analysis

Average

/5%

Adopted

=
25% Not Adopted

File Blocking Profiles ’ Antivirus Profiles
0, (=74
é 8 /‘6 Adopted X é 7 /0 Adopted

Vulnerability Profiles ) Anti-Spyware Profiles
o/
67 /6 Adopted Adopted
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@ Waibhlen Sie eine Regel aus, um ihre Details anzuzeigen, ohne die App verlassen zu missen.

Introduction

Destination

|dentifizieren von Licken bei der Einfihrung

Dieses Dashboard zeigt, wo lhre Sicherheitsrichtlinie stark ist und wo es Liicken bei der Annahme
von Funktionen gibt, auf deren Verbesserung Sie sich konzentrieren kdnnen. Um maximale
Transparenz im Datenverkehr und maximalen Schutz vor Angriffen zu erreichen, legen Sie Ziele
fir die Annahme von Sicherheitsfunktionen fest und verwenden Sie die folgenden Empfehlungen
als Grundlage fiir Best Practices. Bewerten Sie Ihre aktuelle Situation im Vergleich zur Baseline,
um Liicken bei der Umsetzung von Sicherheitsrichtlinien zu identifizieren.

Mithilfe der Annahmetubersicht konnen Sie Gerate, Zonen und Bereiche identifizieren,

in denen Sie die Einflihrung von Sicherheitsrichtlinien verbessern kénnen. Sie kdnnen

die Annahmeinformationen nach Gerategruppe, Seriennummer und Vsys, Zonen,
Architekturbereichen, Tags, Regeldetails und Zonenzuordnungen lberpriifen. Filtern Sie nach
,Gerategruppe“, um den Umfang einzugrenzen und Liicken zu identifizieren.

Woihlen Sie in Dashboard > Funktionsannahme die Option Annahme insgesamt aus, um die
Akzeptanzraten der folgenden Funktionen zu Giberpriifen. Wahlen Sie Best Practices aus, um die
Akzeptanzraten dieser Funktionen anzuzeigen, die den Best Practices von Palo Alto Networks
entsprechen. Nutzen Sie diese Informationen als Kriterien, um Liicken zu identifizieren. Wenn die
tatsachliche Akzeptanzrate nicht den Empfehlungen entspricht, planen Sie, die Liicke zu schlieRen:
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Credential Theft Prevention Logging

20/
63% Adopted Adopted

URL Filtering Profiles Wildfire Analysis Profiles

o A
o LY
~ N
25% N *
Adopted M Wildfire Analysis Profiles
Mot Adopted

\ 29% of your policy rules have not

\ )

L) \

configured Wildfire Analysis
Average

75%

Adopted

Profiles.

s
2570 Not Adopted

\ |
| |
File Blocking Profiles ~ Antivirus Profiles
0, / o,
68% Adopted -3 67% Adopted

Vulnerability Profiles Anti-Spyware Profiles

6 7 % Adopted Adopted

O Wenden Sie WildFire-Analyse-, Antivirus-, Anti-Spyware-, Sicherheitsliicken- und
Dateiblockierungsprofile auf alle Regeln an, die Datenverkehr zulassen, mit dem Ziel einer
(nahezu) 100-prozentigen Annahme. Wenn Sie ein Profil nicht auf eine Zulassungsregel
anwenden, stellen Sie sicher, dass es einen triftigen geschaftlichen Grund dafiir gibt, das Profil
nicht anzuwenden.

Durch das Konfigurieren von Sicherheitsprofilen fir alle Zulassungsregeln kann die Firewall
den entschlisselten Datenverkehr unabhangig von der Anwendung oder dem Dienst/Port auf
Bedrohungen Uberpriifen. Nachdem Sie die Konfiguration aktualisiert haben, kdnnen Sie den
BPA-Bericht fiir Nicht-Telemetriegerate ausfiihren, um den Fortschritt zu messen und neue
Regeln zu ermitteln, an die keine Sicherheitsprofile angehangt sind.

Sie kénnen WildFire-Profile auf Regeln anwenden, ohne (iber eine WildFire-Lizenz
zu verfiigen. Die Abdeckung ist hierbei auf PE-Dateien beschrdnkt, doch dies bietet
dennoch niitzliche Einblicke in unbekannte schddliche Dateien.

0 Wenden Sie im Anti-Spyware-Profil ein DNS-Sinkhole auf alle Regeln an, um zu verhindern,
dass kompromittierte interne Hosts DNS-Abfragen fiir bosartige und benutzerdefinierte
Domanen senden. So kénnen Sie potenziell kompromittierte Hosts identifizieren und verfolgen
und Liicken bei der DNS-Uberpriifung vermeiden. Durch die Aktivierung eines DNS-Sinkholes
wird lhr Netzwerk geschiitzt, ohne die Verfligbarkeit zu beeintrachtigen. Deshalb kénnen und
sollten Sie es sofort aktivieren.
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0 Wenden Sie URL-Filterung sowie Schutz vor dem Diebstahl von Anmeldeinformationen
(Phishing) auf den gesamten ausgehenden Internetverkehr an.

Uberpriifen Sie in der Annahmeiibersicht die Zusammenfassung von Anwendungen, Benutzern
und Ports, um die Annahmeraten der folgenden Funktionen zu priifen. Nutzen Sie die
Empfehlungen als Kriterien, um Liicken zu identifizieren. Wenn die tatsachliche Akzeptanzrate
nicht den Empfehlungen entspricht, planen Sie, die Liicke zu schliel3en:

0 Wenden Sie die Anwendungs-ID auf moglichst 100 % der Regeln an. Wenden Sie die
Benutzer-ID auf alle Regeln mit Quellzonen oder Adressbereichen an, in denen ein Benutzer
vorhanden ist (einige Zonen verfiigen moglicherweise nicht Giber Benutzerquellen; Quellen
in Rechenzentrumszonen sollten beispielsweise Server und keine Benutzer sein). Nutzen Sie
die Anwendungs-ID und die Benutzer-ID, um Richtlinien zu erstellen, die entsprechenden
Benutzern den Zugriff auf genehmigte (und sanktionierte) Anwendungen ermaéglichen.
Blockieren Sie bdsartige und unerwiinschte Anwendungen explizit.

0 Streben Sie eine Dienst-/Portannahme von 100 % oder nahezu 100 % an - lassen Sie keine
Anwendungen auf nicht standardmaBigen Ports zu, es sei denn, es gibt dafiir einen guten
geschaftlichen Grund.

Uberpriifen Sie in der Protokollierungszusammenfassung der Annahmetibersicht die
Annahmeraten der folgenden Funktionen. Nutzen Sie die Empfehlungen als Kriterien, um Liicken
zu identifizieren. Wenn die tatsdchliche Akzeptanzrate nicht den Empfehlungen entspricht, planen
Sie, die Liicke zu schlieRen:

O Ziel ist eine 100-prozentige oder nahezu 100-prozentige Annahme fir Protokollierung und
Protokollweiterleitung.

O Konfigurieren Sie Zonenschutzprofile fir alle Zonen.

Zusammengefasst:
WildFire Moglichst 100 % der Sicherheitsrichtlinienregeln
Antivirus Moglichst 100 % der Sicherheitsrichtlinienregeln
Anti Spyware Moglichst 100 % der Sicherheitsrichtlinienregeln
Sicherheitsliicke Moglichst 100 % der Sicherheitsrichtlinienregeln
Dateiblockade Moglichst 100 % der Sicherheitsrichtlinienregeln
URL-Filterung und Schutz Gesamter ausgehender Internetverkehr

vor dem Diebstahl von
Anmeldeinformationen

App-I1D Moglichst 100 % der Sicherheitsrichtlinienregeln

User-ID (Benutzeridentifikation) | Alle Regeln mit Quellzonen oder Adressbereichen, die eine
Benutzerprasenz aufweisen
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Merkmal Annahmeziel

Dienst/Port Moéglichst 100 % der Sicherheitsrichtlinienregeln
Protokollierung Moglichst 100 % der Sicherheitsrichtlinienregeln
Protokollweiterleitung Moglichst 100 % der Sicherheitsrichtlinienregeln
Zonenschutz Alle Zonen
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Dashboard: On-Demand-BPA

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

e Gehen Sie zu Dashboards > On-Demand-BPA, um zu beginnen.

Reports | Completed (14) | In-Progress (2) | Failed (2) A Generate New Reports

v Completed (14)
Best Practices Adoption Summary Reports Generated Date ¥ User Name Hostname It Model PAN-OS Version 1t TSFName I TSF Generated Date T
15 Aug 2022 at 01:01:01 user_xyz AMS-FW-2187 PA-5220 10.1.2 TSF_2187 15 Aug 2022 at 01:01:01
14 Aug 2022 at 01:01:01 user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 Aug 2022 at 0!
14 Aug 2022 at 01:01:01 user_xyz TOK-FW-7365 PA-5220 TSF_7365 13 Aug 2022 at O
14 Aug 2022 at 01:01:01 user_xyz TOK-FW-7365 PA-5220 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 at O user_xyz TOK-FW-7365 PA-5220 2 TSF_7365
13 Aug 2022 at O user_xyz TOK-FW-7365 PA-5220 TSF_7365 13 Aug 2022 at 01:01:01
eport View Report 13 Aug 2022 at 01:01:01 user_xyz TOK-FW-7365 PA-5220 TSF_7365 13 Aug 2022 at 01:01:01
v In-Progress (4)

Date Uploaded User Name I TSF Name Progress

16 Aug 2022 at 01:01:01 user_xyz TSF_1658 Uploading TSF file - 75% uploaded

16 Aug 2022 at 01:01:01 user_xyz TSF_1658 Processing TSF file - 75% complete
16 Aug 2022 at 01:01:01 user_xyz TSF_1658 Processing TSF file - 55% complete
16 Aug 2022 at 01:01:01 user_xyz TSF_1658 Processing TSF file - 43% complete
v Failed (2)
Date Uploaded User Name It Hostname It Model 1 PAN-OS Version I TSF Name It TSF Generated Date It Actions
15 Aug 2022 at O 1 user_xyz AMS-FW-2187 PA-5220 10.1.2 TSF_2187 15 Aug 2022 at 01:01:01

14 Aug 2022 at 01:01:01 user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 Aug 2022 at 01:01:01
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Was sehen Sie in diesem Dashboard?

Das Dashboard zeigt den BPA-Bericht (Best Practice Assessment, Best-Practice-
Bewertung) an, der auf den hochgeladenen TSF-Dateien von Gerdten basiert.

Sie kénnen nun die BPA und die Funktionsannahmetibersicht direkt iber Strata Cloud Manager
durchfiihren bzw. aufrufen. Laden Sie einfach eine Datei fiir den technischen Support (Tech
Support File, TSF) hoch. Sie konnen den BPA-Bericht auf Abruf fiir Gerate generieren, die keine
Telemetriedaten senden oder nicht in AlOps fir NGFW integriert sind.

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Bei der BPA wird Ihr Sicherheitsstatus anhand der Best Practices von Palo Alto

Networks bewertet und es werden Prioritaten fir Verbesserungen der Gerate festgelegt.
Sicherheitsrelevante Best Practices verhindern bekannte und unbekannte Bedrohungen,
verringern die Angriffsflache und bieten Einblick in den Datenverkehr, sodass Sie wissen und
kontrollieren kénnen, welche Anwendungen, Benutzer und Inhalte sich in Ihrem Netzwerk
befinden. AuBerdem gehdéren zu den Best Practices Priifungen fiir die Critical Security Controls
(CSC) des Center for Internet Security. Sehen Sie sich die Best Practice-Anleitung an, um den
Sicherheitsstatus zu starken und Verbesserungen umzusetzen.

Generieren eines On-Demand-BPA-Berichts
Fiihren Sie die folgenden Schritte aus, um den BPA-Bericht bei Bedarf zu generieren.

STEP 1| Gehen Sie zu Dashboards > On-Demand-BPA.
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STEP 2| Generieren Sie einen neuen BPA-Bericht.

Reports | Completed (14) | In-Progress (2) | Failed (2) A Generate New Reports

v Completed (14)
Best Practices Adoption Summary Reports Generated Date ¥ User Name It Hostname It Model It PAN-OS Version It TSF Name It TSF Generated Date It
15 Aug 2022 at 01 AMS-FW-2187 PA-5220 § TSF_2187 15 Aug 2022 at 01:01:01
14 Aug 2022 at 01 TOK-FW-7365 PA-5220 § TSF_7365 13 Aug 2022 at 01:01:01
14 Aug 2022 at 01 TOK-FW-7365 PA-5220 § TSF_7365 13 Aug 2022 at 01:01:01
14 Aug 2022 at 0 user_xyz -FW-7365 PA-5220 2 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 at 0 user_xyz 365 PA-5220 2 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 at 0 user_xyz 365 PA-5220 2 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 at 0 user_xyz 365 PA-5220 2 TSF_7365 13 Aug 2022 at 01:01:01
v In-Progress (4)
Date Uploaded User Name TSF Name It Progress
16 Aug 2022 at 01: user_xyz TSF_1658 Uploading TSF file - 75% uploaded
16 Aug 2022 at 01: user_xyz TSF_1658 Processing TSF file - 75% comple
16 Aug 2022 at 01: user_xyz TSF_1658 Processing TSF file - 55% comple
16 Aug 2022 at 01: user_xyz TSF_1658 Processing TSF file - 43% comple
v Failed (2)
Date Uploaded + User Name I Hostname It Model It PAN-OS Version It TSF Name It TSF Generated Date It Actions
15 Aug 2022 at 01 Xyz AMS-FW-2187 PA-5220 TSF_2187 15 Aug 2022 at 01

14 Aug 2022 at 01: Xyz TOK-FW-7365 PA-5220 TSF_7365 13 Aug 2022 at 01
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STEP 3| Waihlen Sie die TSF-Datei aus und laden Sie die TSF-Datei hoch.

ail
Upload Tech Support File (TSF) x

Uploac o gen BPAreport.

Die Dauer des Uploads hangt von der Gréf3e lhrer .tgz-Datei und von lhrer
Internetgeschwindigkeit ab. Bei groBeren Dateien kann das Hochladen der Datei einige
Minuten dauern. Erweitern Sie In Bearbeitung, um den Status der TSF-Dateien anzuzeigen.

@ e On-Demand-BPA unterstiitzt nur die Dateien fiir den technischen Support (Tech
Support Files, TSF) im .tgz-Dateiformat.

e On-Demand-BPA unterstlitzt zur Berichterstellung nur TSF-Dateien von Gerdten
mit PAN-OS-Version 9.1 oder héher.

e Weitere Informationen zur Datenerfassung, -verarbeitung und -speicherung von
Palo Alto Networks finden Sie unter AlOps fir NGFW - Datenschutz im Trust
Center.

STEP 4| Uber Bericht anzeigen unter Abgeschlossen kénnen Sie die Ergebnisse anzeigen.

Reports | Completed (14) | In-Progress (2) | F;

v Completed (14)

Best Practices Adoption Summary Reports Gend
15 Aug 2022 a
14 Aug 2022 at
14 Aug 2022
14 Aug 2022
13 Aug 2022 &'
13 Aug 2022 at

13 Aug 2022 a;

v In-Progress (4)
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Dashboards: Strata Cloud Manager

Dashboard: SASE-Zustand

e Prisma Access (Managed by Panorama or e Eine der folgenden Komponenten:
Strata Cloud Manager) O Prisma Access und ADEM-
Beobachtbarkeit

O Strata Cloud Manager Pro

e eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Was sehen Sie in diesem Dashboard?

Dieses Dashboard zeigt Ihnen den Gesamtzustand lhrer mobilen Benutzer, Remote-Standorte und
Anwendungen (wenn Sie eine Al-Powered ADEM-Lizenz besitzen), die derzeit mit Prisma Access
verbunden sind. Die Zahlen in den Kreisen reprasentieren die Anzahl der Benutzer oder Websites,
die derzeit vom Prisma Access-Standort aus verbunden sind, an dem sie angezeigt werden. Ein
Punkt reprasentiert einen einzelnen Benutzer oder einen Standort. Die Bereiche auf der Karte mit
blauem Hintergrund zeigen an, dass es sich bei den in dieser Region angezeigten Zahlen um eine
Prognose handelt.

Filtern Sie die in diesem Dashboard angezeigten Daten mit einem oder mehreren der folgenden
Filter

e Zeitbereich
e Prisma Access-Standort

e Quellort

Wie konnen Sie die Daten aus dem Dashboard nutzen?

Verwenden Sie das Dashboard, um sich einen allgemeinen Uberblick dariiber zu verschaffen, wie
viele mit Prisma Access verbundene mobile Benutzer und Remote-Standorte nach ihrem Standort
auf der Karte kategorisiert sind. Sie konnen ihren Gesamtzustand auch in diesem Dashboard
anzeigen.
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Dashboards: Strata Cloud Manager

Dashboard ,SASE-Zustand®: Aktuelle mobile Benutzer -
Kartenansicht

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or e Eine der folgenden Komponenten:
Strata Cloud Manager) O Prisma Access und ADEM-
Beobachtbarkeit

O Strata Cloud Manager Pro

e eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Die Registerkarte Aktuelle mobile Benutzer im Dashboard SASE-Zustand zeigt Ihnen eine
Aufschlisselung der Erfahrung mobiler Benutzer an allen Standorten. Die Zahlen in den Kreisen
entsprechen der Anzahl der mobilen Benutzer, die derzeit iber GlobalProtect mit Prisma Access
verbunden sind. Ein Punkt reprasentiert einen einzelnen Benutzer oder einen Standort. Ein griiner
Kreis oder Punkt zeigt einen guten Benutzererfahrungsscore an. Ebenso zeigt ein roter Kreis oder
Punkt einen verschlechterten Erfahrungsscore an. Verschlechterte Erfahrungsscores umfassen
die Bewertungen ,Angemessen“ und ,Schlecht”. Das Liniendiagramm rechts neben Aktuelle
mobile Benutzer zeigt lhnen einen Trend der durchschnittlichen Erfahrungsscores fir alle mobilen
Benutzer wahrend des ausgewahlten Zeitbereichs.

Klicken Sie auf die Zahl (die die Anzahl der Benutzer mit potenziell beeintrichtigter
Benutzererfahrung darstellt) neben Potenziell beeintrichtigte Benutzererfahrung oder Vorfille,
um die Details zur beeintrachtigten Benutzererfahrung in einem Bereich anzuzeigen, der sich links
offnet.
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Dashboards: Strata Cloud Manager

Dashboard ,SASE-Zustand®: Aktuelle Standorte - Kartenansicht

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or e Eine der folgenden Komponenten:
Strata Cloud Manager) O Prisma Access und ADEM-
Beobachtbarkeit

O Strata Cloud Manager Pro

e eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Dieses Dashboard zeigt lhnen die Anzahl der konfigurierten Standorte, die sich mit Prisma Access-
Standorten auf der ganzen Welt verbinden. Die in Klammern eingeschlossene Zahl ist die
Gesamtzahl der verbundenen Standorte und die Zahl rechts in der Karte ist die Anzahl

der Standorte, die gute Erfahrungsscores erhalten. Standorte, deren Erfahrungsscores aus
irgendeinem Grund nicht abgerufen werden kdnnen, werden bei der Berechnung der Anzahl
verbundener Standorte nicht ausgeschlossen. Das blaue Liniendiagramm zeigt den Trend der
durchschnittlichen Erfahrungsscores fiir alle Standorte im Zeitverlauf. Unterhalb der aktuellen
Standorte sehen Sie die Anzahl der Standorte mit beeintrachtigter (schlechter) Erfahrung
zusammen mit der Anzahl der Vorfille fir alle Standorte. Die Vorfalle kénnen in eine oder
mehrere der folgenden Kategorien fallen: Infrastruktur, Netzwerkdienste, Rechenzentren und
Drittanbieterstandorte (Rechenzentren ausgefallen).
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Dashboards: Strata Cloud Manager

Dashboard ,SASE-Zustand“: Uberpriifte Anwendungen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or e Eine der folgenden Komponenten:
Strata Cloud Manager) O Prisma Access und ADEM-
Beobachtbarkeit

O Strata Cloud Manager Pro

e eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Sehen Sie sich die Metriken zur Anwendungsverfiigbarkeit auf der Registerkarte Uberpriifte
Anwendungen des Dashboards SASE-Zustand an. Dieses Dashboard zeigt lhnen, wie viele
Anwendungen durch ADEM (iberwacht werden und wie viele davon eine beeintriachtigte
Bewertung aufweisen. Diese Zahl beriicksichtigt die Anwendungserfahrung sowohl fiir mobile
Benutzer als auch fiir Remote-Standorte. Anwendungen mit schlechten oder angemessenen
Anwendungserfahrungsscores gelten als ,Anwendungen mit beeintrachtigter Erfahrung®. Sie
kénnen sich auBerdem die Verfligbarkeit der Anwendung in dem Zeitbereich anzeigen lassen, den
Sie per Filter auswahlen.

Die Zahl rechts neben dem Anwendungsnamen gibt den Prozentsatz des ausgewahlten
Zeitbereichs an, in dem die Anwendung verfiigbar war.
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4 paloalte’

TECHDOCS

Uberwachen: Strata Cloud
Manager

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, einschlielich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGEW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O Prisma SD-WAN

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 ADEM-Beobachtbarkeit

Autonomous DEM fiir Remote-Netzwerke
Kl-gestiitztes ADEM

WAN Clarity-Berichterstattung

eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

| O R I I

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Verschaffen Sie sich einen umfassenden Uberblick tiber lhren Netzwerkverkehr und die Produkte
und Abonnements, die Sie mit Strata Cloud Manager verwalten. Sie kénnen den Zustand

und den Konnektivitatsstatus Ihrer Remote-Netzwerke, Anwendungen, NGFW-Gerate und
mobilen Benutzer in Prisma Access schiitzend tiberwachen. Strata Cloud Manager bietet auch
Funktionen zur Uberwachung der Leistung gingiger Netzwerkdienste, Informationen zur Nutzung
Ihrer Abonnementlizenzen sowie Funktionen zur Verwaltung des Tools, das zur Analyse von
Verbindungsproblemen verwendet wird. Prisma SD-WAN-Benutzer kénnen hier auch zentral den
Zustand und den Konnektivitatsstatus von Prisma SD-WAN-Anwendungen, ION-Geraten und
Rechenzentren iberwachen.
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Uberwachen: Strata Cloud Manager

Uberwachen: |IOC-Suche

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlie3lich derer, die durch O Prisma Access
Software-NGFW-Credits finanziert werden

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 ADEM-Beobachtbarkeit

Autonomous DEM fiir Remote-Netzwerke
Kl-gestiitztes ADEM

WAN Clarity-Berichterstattung

eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O
O
O
O

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Sie konnen ein Sicherheitsartefakt durchsuchen, um mit Daten nur fiir dieses Artefakt zu
interagieren. Zu den Suchergebnissen gehoren:

e Der Verlauf und die Aktivitat des Artefakts in lhrem Netzwerk. Bewerten Sie, wie weit verbreitet
das Artefakt in lhrem Netzwerk ist, und vergleichen Sie es mit Branchenkollegen.

e Bedrohungsdaten von Palo Alto Networks zum Artefakt, basierend auf der Analyse des
gesamten Datenverkehrs, den Palo Alto Networks verarbeitet und analysiert.

e Konsolidierte Analyseergebnisse Dritter flr das Artefakt.

Klicken Sie auf Uberwachen > I0C-Suche, um zu beginnen.
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Uberwachen: Strata Cloud Manager

Monitor IOC Search

for that artifact. You'll
Applications

Branch Sites Look up an artifact

Data Centers

NGFW Devices
Search On Security Artifacts

Enter a security artifact in the search above. Try something like:

» File Hash

+ URLS (e

» Domains

s |PV4 Addr

» |PV6 Addres

Suchen Sie zunachst nach einem dieser Artefakttypen: einem Datei-Hash, einer URL, einer
Domane oder einer IP-Adresse (IPv4 oder IPvé).

IP-Adresse

Sie kénnen nach einer IP-Adresse suchen, um die Bedrohungsinformationen im Zusammenhang

mit IP-Adressaktivitaten in Ihrem Netzwerk zu analysieren. Im Suchergebnis werden folgende
Daten angezeigt:

e Gesamtzahl der Erkennungen einer IP-Adresse in Ihrem Netzwerk in den letzten 30 Tagen
e grafische Darstellung der fur die IP-Adresse ausgefiihrten Aktion (Zulassen oder Blockieren)

e Liste der DNS-Anfragen, die die IP-Adresse enthalten, basierend auf den Bedrohungsdaten von
Palo Alto Networks und Quellen von Drittanbietern
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Uberwachen: Strata Cloud Manager

Summary

OVERVIEW TAGS ASSOCIATED IN PAST

Verdict (BENIGN] Malware Family (# Unit42NJRat ) ( # Unit42 NanoCoreRAT ) ( # Unita2.Mirai ) (# Gafgyt

IP address 8888 Malicious Behavior % Unit42.RenameOnReboot ¥ Unitd2.ModifyWindowsFire... 4 Unit42.Processinjection

First 10/04/20,6:08:07 PM ) : : s
retseen (& Unitd2.DisableFileOpenWar... ) ( & Unit42.CheckForSecuritySof... ) (4% Unit42.AutolT

Lastseen 10/06/20, 10:54:43 PM . i

(4% Unit42.UsesDynamicDNS ) Jdb Unit42 ModifyHostsFile )

Examine how preWalent this IP address is in your PAST 30 DAYS
network, and theZttion you're taking when it's Review this IP address’s activity and enforcement in your network over the past 30 days.
detected.

Block Allow

13.4K

Total Seen

20K

Total Blocked 15K
£

1 1 .4 |< Z 1000
Total Allowed =
a8

500

0

04/10  04/12 04714 04/16 04/18 04/20 04/22 04/24 04/26 04/28 04/30 05/02 05/04 05/06 05/08 05/10

Review all DNS resolutions and records that include this IP address — this data is based on global threat intelligence, including from third-party sources.

# Request Response Count Type First Seen Last Seen
11 “24sboonline.net 8.8.8.8 4 A 5years ago 5years ago
12 “42.coffee 8.8.8.8 2 A 5 years ago 5 years ago
13 . 8.8.8.8 3years ago 3years ago

Domane

Zeigen Sie eine Zusammenfassung der mit der Domane in lhrem Netzwerk verbundenen
Aktivitaten an. Die Suchergebnisse umfassen:

Klassifizierung der Domane in Threm Netzwerk basierend auf der WildFire-Stichprobenanalyse
Gesamtzahl der mit der Domane verbundenen Aktivititen in den letzten 30 Tagen

Durchsetzung, die auf die einzelnen Aktivitaten angewendet wurde, in einem grafischen
Format

Informationen aus der WildFire-Analyse, die die Daten unterstiitzen, mit denen das Urteil fiir
die Domane erstellt wurde

DNS-Aktivitat, die aus allen WildFire-Ubermittlungen erfasst wurde, die Instanzen dieser
Domane enthalten
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Uberwachen: Strata Cloud Manager

Summary

OVERVIEW TAGS

Verdict Malware Family ;ﬁ: Commgd\'ty_ﬁamdo-:
Domain gmgigoiogeosyawm.org Malicious Behavior (4 Unit42HttpNoUserAgent :Z ( 4 unit42.ResolveSinkholedDo... : (% Unit42.DisabIeSystemProxy:I
First seen 10/07/19. 3:46:07 PM

Last seen 04/14/21, 1:34:02 PM

DNS SECURITY RESULTS PAN-DB CATEGORIZATION

FQDN gmgigoiogeosyawm.org URL gmgigoiogeosyawm.org
Verdict Category Command and Control
Global Threat ID 107555572 Risk Not Given

TTL 300

Domain History In Your Network

Examine how prevalent this domain is in your PAST 30 DAYS
network. and the action you're taking when it's Review this domain’s activity and enforcement in your network over the last 30 days.

m—_\fi\_

Passive DNS History

Review all DNS resolutions and records that include this IP address — this data is based on global threat intelligence, including from third-party sources.

# Request Response Count Type First Seen
1 gmgigoiogeosyawm.org 178.62.193.125 1427 A 7 years ago
2 gmgigoiogeosyawm.org 52.4.209.250 4,969 A 5 years ago

gmgigoiogeosyawm.org 69.195.129.70 94,249 A B yearsago

URL

Informieren Sie sich iber die URL-Aktivitat im gesamten von Palo Alto Networks analysierten
Datenverkehr. Die Suchergebnisse umfassen:

Last Seen
7 years ago

5 years ago

5years ago

7

4=

Zusammenfassung - Hier finden Sie eine Zusammenfassung der URL-Aktivitat in lhrem
Netzwerk. Zu den Daten zahlen: DNS-Sicherheitsergebnisse fiir die URL und die PAN-DB-
Kategorisierung.
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Uberwachen: Strata Cloud Manager

Summary Analysis
Summary
OVERVIEW
Verdict
URL https://universal101.com
Firstseen Unknown
Last seen Unknown
DNS SECURITY RESULTS PAN-DB CATEGORIZATION
FQDN universal10L.com URL https://universal101.com
Verdict Category Command and Control
Global Threat ID 136993848 Risk Not Given
TTL 300
ANALYSIS DATES DETECTION REASON
Start Date 04/28/21,4:23:42 PM Previously identified as malicious
End Date 12/08/21,9:17:00 AM

URL History In Your Network

Examine how prevalent this URL is in your network, PAST 30 DAYS

and the action you're taking when it's detected. Review this URL's activity and enforcement over the last 30 days.

. 10.5K

Total Seen

0

Relevant Domains And IPs

These are all of the domains and IP addresses found with this URL. The findings here are drawn from all the traffic that Palo Alto Networks analyzes and global threat intelligence.

# Domain Name IP Address
1 universal101.com 204.11.56.48
- e e

Passive DNS History

Review all DNS resolutions and records that include this IP address — this data is based on global threat intelligence, including from third-party sources.

# Request Response Count Type First Seen Last Seen
1 universal101.com 204.11.56.48 4384 A 3yearsago 2 yearsago
2 universal101.com 74.117.114.119 6 A 8yearsago 8yearsago

7 years ago,

Screenshot - zeigt einen Screenshot der Website an, wenn Sie nach einem URL-Artefakt
suchen.

Analyse - Sehen Sie sich die Dateianalysedaten an, einschlieRlich der Anfragen, die global fiir
diese URL gestellt wurden, sowie der mit dieser URL erkannten Dateien. Sie kénnen den Datei-
Hashwert oder die Dateiansicht verwenden, um mehr zu erfahren.
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Uberwachen: Strata Cloud Manager

Summary Analysis

Network Traffic (Global)

These are the web requests made globally for this URL.

3 GET 200

Files (Global)

3

Raw View

Analysis Raw File Evidence Raw

05b7ecbc29b73ac4e6bd809d4850dd3e5c768c605c5h4e6705a42594f80c2685

# Method Status Request P
1 GET 200 http://universal101.com/ 204.11.56.48
2 GET 200 https://subscribewellnesszap.com/?skipEmail=1&q=&tp1=2POQ7BC1G&tp2=universal101.com&tp3=Ilve&cust  66.81.207.66

https://subscribe.wellnesszap.com/px.js?ch=1

https://subscribe.wellnesszap.col

These are the files detected globally that include a link to this URL.

# SHA-256 URL Size v
1 8e0aba2b8f07e972d47d47cc011595674394000fcébfbefed426b35eee5e699 https://subscribe wellnesszap.com/?skipEmail=1&q=&tp1=2POQ7BC1G&tp2= 106.19KB
2 c6b32a3ac818b621075f8d3eaed 1ee68b65887bc3b18c5cf42813a8fa3bfc499 https://wpwebpushonline.com/script/fsub_b780f44ff5e663aced4bc9d4935e5 7653KB

http://universal101.com/

66.81.207.66

66.81.207.66

10.17KB

[
{

"macc_objects”: [

analysis metadata”: [

"is_automated”: true,

"tool_refs": [
-

u
2021-84-28T10:53:46.436289561Z",

"id": "package--395c1d76-2984-4fad-1f3b-2031bfdagf7c",

"start_time": "2821-84-28T18:53:42.4769999982",

Datei-Hash

Die Datei-Hash-Suche fasst die Dateiaktivitat, die Analyse der Dateieigenschaften sowie Details
aus der WildFire-Stichprobenanalyse zusammen. Sie kdnnen im Suchergebnis detaillierte

Informationen anzeigen, um die folgenden Daten zu Uberpriifen:

Zusammenfassung - Zeigen Sie das Datei-Hash-Urteil und den Verlauf der Dateiaktivitat
in lhrem Netzwerk an. Klicken Sie auf den Tag-Namen, um die Details des Tags anzuzeigen.

Mithilfe von Tags kdnnen Sie erkennen, ob die Datei zu einer Bedrohungsfamilie, einer
Bedrohungskampagne oder einem bestimmten Angreifer gehort.
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Uberwachen: Strata Cloud Manager

atabn... )( 4 Unit42.LocalNetworkRecon ) (

4 Unita2.1PAddressLookup )

Summary WildFire Analysis File Analysis Network Sessions Coverage ndicators
Summary
OVERVIEW TAGS
Verdict [ MALwARE ] Malicious Behavior (4 unitaz.AccessLocal
File Hash 2651 224f405b8c059222332b 71218371 ... 560N InAMSIBYD
Firstseen
Last seen 06/24/22, 6:51:21 AM Malware Family (¥ Unit42.L.emonDuck )
File Hash History
Examine how prevalent this file is in your network, and the action you're FILE HASH TREND - 30 DAY
taking whenit's detected. Review this file's activity and enforcement aver the last 30 days

0

Total Seen

Source
Class
Group
Hits
LastHit
Votes

Description

Commodity.NetworkScanning
commodity

N/A

4 Malicious Behavior

/21, 11:30:23 AM

1l N/A

Samples exhibiting this behaviour connect to an

ill matchon files
g against large

numbers of non-sequential IPs.

WildFire-Analyse - Bewerten Sie, wie sich die Stichprobe (Datei) wahrend der WildFire-
Analyse verhalten hat. Sie kdnnen Informationen zum Stichprobenurteil, zu den wahrend
der Stichprobenanalyse erkannten Bedrohungsindikatoren sowie zum Verhalten wahrend
der Verarbeitung der Stichprobe in der Analyseumgebung anzeigen. Sie kénnen sich auch
die Screenshots der verschiedenen Prozessmeilensteine ansehen, die wahrend der WildFire-

Stichprobenanalyse erstellt wurden.
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Uberwachen: Strata Cloud Manager

Search

Search on a network artifact to interact with data just for that artifact. You'll get a record of the artifact’s history in your network along with global analysis findings.

9dddaé5f224f405b8c05%a2ea32h712f8c3719954a6c59bafebfcb805b0b317b

Summary WildFire Analysis File Analysis Network Sessions Coverage Indicators

Select an Environment

One line description of what this selector does i.e pick the environment.

Environment Environment

o Windows 7 x64 SP1 Windows XP
verdict: (N0 verdict: [0

Why This Verdict?

Sample produced a combination of behaviors which have been associated with a verdict.
» Connected to a malicious domain
e The action of sending a DNS query.
* ackng.com

s sllbaastionabaqugcting to 2 URL.
) A J—

loCs

WildFire detected these loCs during sample analysis, and considers them to be threat indicators because they are predominantly found with malware.

x-wf-matched-ssdeep
[
"base_type",
"id*,
“family”,
"matched_ioc_hash”,
“ssdeep_value”,
“type”
1
Domain: info.amynx.com
Domain: ackng.com
Domain: info.zz3r@.com
Domain: zz3r@.com
URL: ip.42.pl/raw

Domain: info.ackng.com

Behaviors

These are the behaviors the file displayed when WildFire executed it in an analysis environment.

Behavior Actions & Observable Objects ¥

> Created or modified a file 3actions (130 abservable objects)

> Created or modified a file 2 actions (81 observable objects)

> Created anexecutable file in a user folder 2 actions (10 observable objects)

> Connected to a malicious domain 2actions (9 observable objects)

e —\ A 1 actions (17 observable objects) g
Causality Chain

© vaare click node for more details  + = -
© Actions ondee @ {Wiicoe @)

5 Behaviors
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Uberwachen: Strata Cloud Manager

Verdict
SHA256
SHA1
MD5
ssdeep

Imphash

Dateianalyse - Vergleichen Sie die Analyse vor und nach der Ausfiihrung der Stichprobe
(Datei) in der WildFire-Analyseumgebung.

File Analysis Overview

Ubersicht - Sehen Sie sich hier das Urteil zur Stichprobe an. Bei falscher Einordnung des Urteils
kénnen Sie eine Urteilsanderung anfordern. Das Bedrohungsteam von Palo Alto Networks
untersucht die Stichprobe weiter und aktualisiert das Urteil, wenn es sich als falsch herausstellt.

Request for Verdict Change Type Microsoft Word Document
f7d2a5bb9043a4e682d89faceed47heP6e95329¢282406ea162085ba302e362e1 Created 01/13/22, 12:58:50 PM GMT+5:3
6ef14c96a692412127fc3e2e93c0b5181dc50acd VirusTotal Search on VirusTotal
7ad4628372a8cB8472a690307a0415¢77 Size 503,296 bytes

N/A Finished 01/13/22, 1:00:00 PM GMT+5:30
N/A Region us

Compilation Time N/A

Statische Analyse - Bei der statischen Analyse wird der Inhalt einer bestimmten Datei
untersucht, bevor die Datei in der WildFire-Analyseumgebung ausgefiihrt wird. Die Suche zeigt
auch die verdachtigen Dateieigenschaften an, die wahrend der statischen Analyse gefunden
wurden. Das Suchergebnis variiert je nach Dateityp. Der Screenshot hier zeigt eine statische
Analyse flir eine Archivdatei.

File Analysis Overview

SHA256
SHAL
MDS

Created

01/09/22,248:30 PMGMT+5:30

ssdeep
Imphach NA

us
NA

Compilation Time

Static Analysis - Su

rchive File Analysis

STEP 1: SELECT AFILE

File Hash e
Interimjectorexe staases1aan s 3392000 :
hook-20711 170150 al 5501952 3 Suspi LWARH
terfumvstean-module.dl b Oat al a4z (5ervion |

Beobachtetes Verhalten - Uberpriifen Sie die WildFire-Verhaltensanalyse der Stichprobe in
einer bestimmten Umgebung.

Observed Behavior

Windows 7 xé4 SP1 | interium/Injector.exe
WildFire observed these behaviors for this sample. Behaviors are assigned a risk level, and example behaviors you might see include whether the sample created or modified files, started a process, modified the registry, or installed
browser help objects (BHOs).

# Behavior Description Behaviors Risk

6 Started a process from a user folder User folders are storage locations for music, pictures, downloads, and other user-specific files. Mal... o] low

7 Created or modified a file Legitimate software creates or modifies files to preserve data across system restarts. Malware ma... o] informational
8 Started a process A process running on the system may start additional processes to perform actions in the backgro... o] informational

Scheduled a system task in Windows Task Scheduler Windows Task Scheduler is a service that automatically launches applications in response to event... o] informational

The Windows Registry houses sysf informational
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Uberwachen: Strata Cloud Manager

Dynamische Analyse - untersucht die Datei im Detail und extrahiert zusatzliche
Informationen und Indikatoren eines kompromittierten Netzwerks. Sie kénnen die beteiligten
Prozessaktivitaten und die Ereignisfolge tberpriifen, die wahrend der Ausfiihrung der Datei in
Ihrem System stattgefunden haben.

Fortgeschrittene dynamische Analyse - Zeigen Sie die Analyseergebnisse von Stichproben

an, die mit erweiterten WildFire-Techniken (intelligente Laufzeitspeicheranalyse, dynamische
Hypervisor-Analyse, Abhdngigkeitsemulation usw.) analysiert wurden. Diese cloudbasierte
Engine erkennt und verhindert hochgradig invasive Malware-Bedrohungen. Sie kénnen das
beobachtete Verhalten anzeigen und diese Informationen fiir die Analyse nach der Ausfiihrung
verwenden.

Advanced Dynamic Analysis

Behavior DNS Activity URL Activity TCP Activity Process List
Windows 7 x64 SP1

# Behavior Description Risk
1 Identify System domain DNS controller Identify System domain DNS controller on an endpoint using nslookup LDAP query. This c... Q

2 Checked system language settings Microsoft Windows has language locale settings stored in the registry. Malware often che... 0

Netzwerksitzungen - Erfahren Sie mehr (ber die Netzwerksitzung einer Stichprobe. Nutzen
Sie diese Daten, um mehr liber den Kontext der Bedrohung zu erfahren und die betroffenen
Hosts und Clients sowie die zum Verteilen der Malware verwendeten Anwendungen zu
ermitteln.

Abdeckung - Uberpriifen Sie die Signaturabdeckung einer Stichprobe, um den
Bedrohungsschutz zu beurteilen. Sie kdnnen die Signaturen anzeigen, die den Domanen
zugeordnet sind, von denen die Stichprobe heruntergeladen wurde, sowie die URLs, auf die aus
der Stichprobe zugegriffen wird.
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https://docs.paloaltonetworks.com/wildfire/u-v/wildfire-whats-new/latest-wildfire-cloud-features/intelligent-run-time-memory-analysis

Uberwachen: Strata Cloud Manager

Domains
Palo Alto Networks currently provides these domain signatures that protect against this threat. Content Versions Daily
# Category Signature Name First Version Last Version Current ? Create Date +
1 Malware generic:info.ackng.com Yes 03/19/2019, 2:40 AM
2 Malware generic:ackng.com 2994 3448 Yes 05/28/2019,9:59 AM
3 Malware generic:info.amynx.com 3378 33s1 Yes 06/12/2020, 3:41 AM

icinfo.zz3r0.com 06/12/2020, 3:41 AM

URLs

This is the URL Filtering coverage that Palo Alto Networks currently provides to protect against this threat.

# URLs Category

1 jsonip.com ( Computer and Internet Info ) ( Low Risk )
2 ns2.linede.com ((Web Hosting ) ( Low Risk)

3 info.ackng.com (Malware )

4 42pl (Personal Sitesand Blogs ) (]

\ SIS0 STes ant B06S

(Personal Sitesand Blogs ) (]

Indikatoren - Zeigen Sie die Artefakte an, die Indikatoren fiir ein bestehendes Netzwerk
darstellen. Die Indikatoren werden basierend auf den Artefakttypen kategorisiert: Domane, IP-
Adresse, URL, User-Agent-Header sowie Objekte fiir gegenseitigen Ausschluss. Artefakte mit
hohem Risiko werden als ,Verdichtig" oder ,Auerst verdichtig“ gekennzeichnet.
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Uberwachen: Strata Cloud Manager

Domain A 2Highly Suspicious

These domains - seen when this sample was executed in the WildFire analysis environment - are predominantly found with malware, and can indicate a compromised network.

# Confidence /! Indicator 1 Matching Indicators 1 Benign ! Grayware /! Malware |

1 VGO  info.ackng.com 0 0 234
2 A Highly Suspicious IS 97 5 499

;-m_ ns3.epik.com 555 43 28,611

IPv4 A 1Higniy suspicious ° VZSuspicinus

These IP addresses - seen when this sample was executed in the WildFire analysis environment - are predominantly found with malware, and can indicate a compromised network.

# Confidence /1 Indicator |© Matching Indicators /1 Benign 1 Grayware |1 Malware 1
1 N e 88.214207.96 30 1 277
2 D Suspicious 127001 273.674 891,030 7,528.431

8 o
URL A 1Highly Suspicious gy zausprcious
These URLs - seen when this sample was executed in the WildFire lysis environment - are pre i ly found with malware, and can indicate a compromised network.
# Confidence 1 Indicator 1 Matching Indicators ! Benign 1 Grayware |7 Malware |1

233

1 A Highly Suspicious [EECEITEGH 0 °

2z3r0.com/e.png?id=GVZ823834177364.GVZ823834177364 local&ma... - -

w

|l
User Agent

These user agent headers - seen for HTTP requests that were sent when this sample was executed in the WildFire analysis environment - are predominantly found with malware, and can indicate a compromised network.

# Confidence ! Indicator 1 Matching Indicators !/ Benign 11 Grayware !1 Malware 1

1 D Suspicious Python-urllib/2.7 26,246 54,432
| e ——— R———
Mutex

A mutex (mutual exclusion object) allows programs to share the same resource, though the resource cannot be used by more than one program simultaneously. These mutexes are predominantly found with malware, and can indicate

acompromised network.

# Confidence /1 Indicator || Matching Indicators /1 Benign /1 Grayware |1 Malware /1
1 Q Interesting. testmutex_{DOEBSEDF-985E-4907-B7FB-2D732C3FC3B9} 1 0 0
2 _ Local\c:lusers!jgs9cbre: i icrosoft!wi . ies! = = =
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Uberwachen: Strata Cloud Manager

Uberwachen: Zweigstellen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or

Strata Cloud Manager)
¢ NGFW, einschlief3lich derer, die durch

Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager:

O Prisma Access

Software-NGFW-Credits finanziert werden
e Prisma SD-WAN

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 ADEM-Beobachtbarkeit

Autonomous DEM fiir Remote-Netzwerke
Kl-gestiitztes ADEM

WAN Clarity-Berichterstattung

eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O
O
O
O

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Zweigstellen: Prisma Access

Wihlen Sie Uberwachen > Zweigstellen > Prisma Access aus, um den Zustand und die
Konnektivitat lhrer Remote-Netzwerke sowie die Nutzung all lhrer Remote-Netzwerke
anzuzeigen, die an verschiedenen Prisma Access-Standorten bereitgestellt werden. Hier

sehen Sie den Echtzeit-Konnektivitatsstatus, Details zum Bandbreitenverbrauch sowie andere
Bereitstellungsdetails. Mobile Benutzer, Zweigstellen und Einzelhandelsstandorte stellen eine
Verbindung zu Remote-Netzwerken her. Sie kénnen auch den Zustand der Tunnel anzeigen, die
fur Ihre Remote-Netzwerke und mobilen Benutzer konfiguriert sind.

Zusatzlich zu den Widgets, die mit der Prisma Access-Lizenz angezeigt werden, zeigt dieses
Dashboard auch den Standort-Erfahrungsscore sowie Prisma SD-WAN-Zweigestellendetails an,
sofern Sie iber die ADEM Observability- oder Al-Powered ADEM-Lizenz verfligen.

Zweigstellen: Prisma SD-WAN

Wihlen Sie Uberwachen > Zweigstellen > Prisma SD-WAN aus, um eine Zweigstelle in
Prisma SD-WAN einzurichten. Zu den Zweigstellen gehtren Zweigstellen, die in lhrem WAN in
Prisma SD-WAN enthalten sind. Sie kdnnen eine Zweigstelle einrichten, bevor oder nachdem die
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https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
https://docs.paloaltonetworks.com/prisma-access/administration/monitor/monitor-prisma-access-in-strata/view-and-monitor-branch-sites
https://docs.paloaltonetworks.com/prisma-access/administration/monitor/monitor-prisma-access-in-strata/view-and-monitor-branch-sites
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-sites/add-a-branch

Uberwachen: Strata Cloud Manager

ION-Gerate an einem bestimmten Standort eintreffen. Die Zweigstelle in Prisma SD-WAN bietet
die folgenden Ansichten:

¢ Die Kartenansicht der Zweigstelle zeigt den Konnektivitatsstatus zwischen
Zweigstellengeraten und Controller sowie den Alarmstatus fiir die Zweigstelle.

¢ Die Listenansicht zeigt Ihnen, wie viele Standorte wahrend des ausgewahlten Zeitbereichs
aktiv waren, und zeigt die allgemeinen Integritdtsmetriken der Zweigstellen.

¢ In der Aktivitatsansicht werden wichtige Anwendungsanalysen, der aktuelle
Standortzustandsscore sowie die Verteilung des Standortzustands im Zeitverlauf angezeigt.

e Prisma Access
e Prisma SD-WAN

Zweigstellen (Prisma Access)

Wahlen Sie Zweigstellen > Prisma Access aus, um den Zustand und die Konnektivitat Ihrer
Remote-Netzwerke sowie die Nutzung all Ihrer Remote-Netzwerke anzuzeigen, die an
verschiedenen Prisma Access-Standorten bereitgestellt werden.

Branch Sites

Prisma Access

Sites by Status (34) Bandwidth Consumption Trend

100 Gbps

Bandwidth Consumed

114.83 Mbps 95th Percentile 6% 100001 T

Prisma Access Sites (34) Band
St bama Site Statux s Sita Location e
up ir y Sydney, Australia cotees

up i Elizabeth Hills, Australia 300.00 Mops

100.00 Mbps

100.00 Mbps

Hier sehen Sie den Echtzeit-Konnektivitatsstatus, Details zum Bandbreitenverbrauch sowie
andere Bereitstellungsdetails. Mobile Benutzer, Zweigstellen und Einzelhandelsstandorte stellen
eine Verbindung zu Remote-Netzwerken her. Sie kénnen auch den Zustand der Tunnel anzeigen,
die fir Ihre Remote-Netzwerke und mobilen Benutzer konfiguriert sind. Eine ausfiihrliche
Beschreibung dieser Widgets finden Sie unter Anzeigen und Uberwachen von Zweigstellen.

Mogliche Aktionen:

e Zeigen Sie lhre Remote-Netzwerkstandorte nach Status an.
e Zeigen Sie Trends im Bandbreitenverbrauch von Remote-Netzwerken an.

e Sehen Sie sich lIhre Prisma Access-Standorte an und wahlen Sie einen beliebigen Standort aus,
um weitere Details anzuzeigen.
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Uberwachen: Strata Cloud Manager

o Offnen Sie Details zur Nutzung des IPSec-Terminierungsknotens aus, um die Details zum
Bandbreitenverbrauch jedes SPN am Standort anzuzeigen.

e Zeigen Sie Tunneldaten und Tunneltrends fiir einen Standort an.

e Zeigen Sie Informationen zum Standortstatus, zum Standortzustand, zur Standortkonnektivitat
und zum Standortverbrauch an.

Zweigstellen (Prisma SD-WAN)

Sie konnen eine Zweigstelle einrichten, bevor oder nachdem die ION-Gerate an einem
bestimmten Standort eintreffen. Die Zweigstelle in Prisma SD-WAN bietet die folgenden
Ansichten:

¢ In der Kartenansicht der Zweigstelle finden Sie den Konnektivitatsstatus zwischen
Zweigstellengeraten und Controller sowie den Alarmstatus fiir die Zweigstelle. Wenn eine
Zweigstelle ausgewahlt wird, werden folgende Informationen angezeigt:

e Standortzusammenfassung: wird flir Analysen und Fehlerbehebung verwendet.

e Konfigurationen: wird fir die Standort- und Geratekonfiguration verwendet.

e Overlay-Verbindungen: wird verwendet, um den Status aller VPN-Overlay-Verbindungen
anzuzeigen.

¢ Die Listenansicht zeigt Ihnen, wie viele Standorte wahrend des ausgewahlten Zeitbereichs
aktiv waren, und zeigt die allgemeinen Integritatsmetriken der Zweigstellen. Der
durchschnittliche Score eines schlechten Standorts ist der Durchschnitt aller schlechten
Stichproben von Standorten, die als schlecht identifiziert wurden. Das Zeitreihendiagramm
wird basierend auf der gewahlten Dauer berechnet und aktualisiert. Unterstiitzte Dauern sind
beispielsweise 1 Stunde, 3 Stunden, 24 Stunden, 7 Tage, 30 Tage und 90 Tage; das Intervall
betragt 1 Minute, 5 Minuten, 1 Stunde bzw. 1 Tag.

¢ Standort-Konnektivitatszustandsverteilung: Das Diagramm mit der Verteilung von guten,
angemessenen und schlechten Standorten fiir einen Mandanten basierend auf der neuesten
Standort-Konnektivitatszustandsverteilung.

¢ Standort-Konnektivitatszustandsverteilung im Zeitverlauf: Das Zeitreihendiagramm des
Zustandsscores von Geraten mit Software 5.6.1 oder hoher.

¢ Bewertung der Standortanwendungserfahrung: Der Score der
Standortanwendungserfahrung.

¢ Prisma SD-WAN-Zweigstellen: Zeigen Sie den Standortzustand, den
Standortkonnektivitatszustand, den Schaltkreiszustand, den Secure Fabric-Zustand und den
Schwellenwert fir Annaherung an maximale Kapazitat einer Zweigstelle an. Sie kénnen eine
Zweigstelle weiter nach Standortprognose, Alarmstatus und ADEM-Status untersuchen und
filtern.
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https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-sites/add-a-branch
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/get-started-with-prisma-sd-wan/site-summary-dashboard
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Uberwachen: Strata Cloud Manager

¢ In der Aktivitatsansicht werden wichtige Anwendungsanalysen, der aktuelle
Standortzustandsscore sowie die Verteilung des Standortzustands im Zeitverlauf angezeigt.
Dazu gehoren:

e Standortzustandsverteilung: zeigt das Diagramm der Verteilung von guten, angemessenen
und schlechten Standorten fiir einen Mandanten basierend auf dem neuesten
Standortzustandsscore an.

e Standortzustandsverteilung im Zeitverlauf: zeigt das Zeitreihendiagramm der
Standortzustandsverteilung fiir einen bestimmten Mandanten im Zeitverlauf an, basierend
auf dem Zustandsscore fiir eine Zweigstelle.

e Bandbreitennutzung: zeigt die Bandbreitennutzung jeder Anwendung an einem Standort
und WAN-Pfad an, einschlieBlich Daten zu den Top-10-Apps, die die meiste Bandbreite im
Netzwerk verbrauchen.

e Transaktionsstatistiken: bietet Transaktionsstatistiken tiber TCP-Fliisse, einschlieRlich
Initilerungs-/Transaktionserfolgen und -fehlschlagen fiir eine bestimmte Anwendung
oder alle Anwendungen, fiir einen bestimmten Pfad oder alle Pfade sowie fiir alle
Zustandsereignisse.

e Neue Flisse: zeigt die neuen TCP- und UDP-Datenverkehrsfliisse fiir eine Anwendung,
einen bestimmten Satz von Anwendungen oder alle Anwendungen in einem bestimmten
Zeitraum an.

e Gleichzeitige Flisse: hilft Ihnen zu verstehen, wie viele Verbindungen in lhrem Netzwerk
aktiv sind (nach Anwendung).
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https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-application-visibility-and-reporting/network-tab/network-activity-charts/bandwidth-utilization
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-application-visibility-and-reporting/network-tab/network-activity-charts/transactional-stats
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Uberwachen: Strata Cloud Manager

Uberwachen: Rechenzentren

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

¢ NGFW, einschlief3lich derer, die durch O Prisma Access
Software-NGFW-Credits finanziert werden

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 ADEM-Beobachtbarkeit

Autonomous DEM fiir Remote-Netzwerke
Kl-gestiitztes ADEM

WAN Clarity-Berichterstattung

eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O
O
O
O

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Uberwachen Sie die Leistung der Dienstverbindungen, der ZTNA-Connectors und der
Standortkonnektivitat in Prisma SD-WAN-Rechenzentren an. Wahlen Sie die Registerkarte
Uberwachen > Prisma Access > Rechenzentren > Dienstverbindungen oder ZTNA-Connectors
aus, um den Zustand und Status der Dienstverbindungen und ZTNA-Connectors in Prisma Access
anzuzeigen.

Wihlen Sie fiir jedes Prisma SD-WAN-Rechenzentrum Uberwachen > Rechenzentren >
Prisma SD-WAN aus, um die Standortkonnektivitatsinformationen sowie den Status der VPN-
Overlay-Verbindungen anzuzeigen.

e Dienstverbindungen
e ZTNA-Connectors
e Prisma SD-WAN

Dienstverbindungen

Wihlen Sie Uberwachen > Rechenzentren > Dienstverbindungen aus, um zu beginnen.
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https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
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Uberwachen: Strata Cloud Manager

Data Centers
Service Connections ZTNA Connectors.
P — Y

Service Connections by Status (43) Bandwidth Consumption Trend

i) 1.00 Gbos

37 Up
A 1 Warning

Bandwidth Con:

672,60 Mbps 5

3410360123

34103.60.027

34103.60.126

130.41.237.101

Zeigen Sie aggregierte Dienstverbindungsdaten sowie Informationen zu einzelnen
Dienstverbindungen an. Dienstverbindungen stehen sowohl mobilen Benutzern als auch Remote-
Netzwerken zur Verfligung. Neben dem Zugriff auf Unternehmensressourcen ermdoglichen
Dienstverbindungen Ihren mobilen Benutzern auch die Verbindung zu Zweigstellen. Eine
ausfiihrliche Beschreibung dieser Widgets finden Sie unter Anzeigen und Uberwachen von
Rechenzentren im Prisma Access-Administrationshandbuch.

e Waihlen Sie einen Zeitbereich aus, um Dienstverbindungen nach Status und ihrem
Bandbreitenverbrauchstrend anzuzeigen.

e Zeigen Sie den Zustand all lhrer Dienstverbindungen an.
e Zeigen Sie den Bandbreitenverbrauchstrend fiir all Ihre Dienstverbindungen an.

e Zeigen Sie Daten zu Ihren Dienstverbindungen an, beispielsweise den Status, die Remote-
IP-Adresse, den BGP-Status, den aktuellen Tunnelstatus und andere Daten. Wahlen Sie eine
beliebige Dienstverbindung aus, um ihre Details anzuzeigen.

ZTNA-Connectors

Wihlen Sie Uberwachen > Rechenzentren > ZTNA-Connectors aus, um zu beginnen.

Der ZTNA-Connector (Zero Trust Network Access) vereinfacht den Zugriff auf private
Anwendungen fir all lhre Anwendungen. Die ZTNA-Connector-VM in lhrer Umgebung

bildet automatisch Tunnel zwischen Ihren privaten Anwendungen und Prisma Access. Zeigen
Sie eine Ubersicht aller konfigurierten ZTNA-Connectors an, einschlieRlich der mit dem
Connector verknlipften Anwendungsziele , seiner durchschnittlichen und mittleren Bandbreite
und des Status (aktiv, teilweise aktiv oder inaktiv). Eine ausfiihrliche Beschreibung dieser
Widgets finden Sie unter Anzeigen und Uberwachen von Rechenzentren im Prisma Access-
Administrationshandbuch.

Mogliche Aktionen:

e Zeigen Sie den Zustand und Status einer ZTNA-Connector-Gruppe an.
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Uberwachen: Strata Cloud Manager

e Zeigen Sie den Zustand und Status einzelner ZTNA-Connectors an.

Rechenzentren (Prisma SD-WAN)

Prisma SD-WAN-Standorte umfassen Rechenzentren, die in Ihrem Wide Area Network
enthalten sein sollen. Sie konnen Unternehmensanwendungen und -dienste in einem
Rechenzentrum hosten. Beim Erstellen eines Rechenzentrums kénnen Sie eine Standarddoméne
und einen Standardrichtliniensatz auswahlen sowie WAN-Netzwerke, Schaltkreiskategorien,
Schaltkreisbezeichnungen und Schaltkreisspezifikationen einrichten. Auf dem Prisma SD-WAN-
Bildschirm Rechenzentrum wird die Liste der Rechenzentren angezeigt, mit dem Namen des
Rechenzentrums, dem ION-Gerét und allen offenen Alarmen fiir den Standort.

Bei einem Rechenzentrum sehen Sie Folgendes:

o Auf der Registerkarte Konfiguration werden Ihnen Standortkonnektivitatsinformationen,
Bereitstellungsmodi, WAN-Multicast-Peer-Gruppenprofile, Internet- und private WAN-
Schaltkreise sowie |P-Prafixe angezeigt. Sie kénnen auch einen Benutzer-Agent konfigurieren
und Details der Clusterkonfiguration fiir das Rechenzentrum anzeigen.

e Die Registerkarte Overlay-Verbindungen zeigt Ihnen den Status aller VPN-Overlay-
Verbindungen. Die Konnektivitat jedes Standorts wird basierend auf dem Status seiner VPN-
Overlay-Verbindungen berechnet.
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Uberwachen: Strata Cloud Manager

Uberwachen: Netzwerkdienste

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

¢ NGFW, einschlief3lich derer, die durch O Prisma Access
Software-NGFW-Credits finanziert werden

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

0 ADEM-Beobachtbarkeit

Autonomous DEM fiir Remote-Netzwerke
Kl-gestiitztes ADEM

WAN Clarity-Berichterstattung

eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

O
O
O
O

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Auf der Seite Uberwachen > Netzwerkdienste konnen Sie die Leistung allgemeiner
Netzwerkdienste anzeigen, die sich auf die Benutzererfahrung beim Zugriff auf Anwendungen
auswirken. Wahlen Sie die Registerkarte GlobalProtect-Authentifizierung aus, um die Anzahl

der erfolgreichen oder fehlgeschlagenen GlobalProtect-Authentifizierungen fiir verschiedene
Standorte anzuzeigen. Wahlen Sie Remote-Netzwerkdienste: DNS aus, um DNS-Proxy-Anfragen
und -Antworten anzuzeigen, die von Mandanten empfangen wurden (in Bezug auf Prisma Access-
DNS-Proxy).

e GlobalProtect-Authentifizierung
e DNS

GlobalProtect-Authentifizierung

Wihlen Sie Uberwachen > Netzwerkdienste > GlobalProtect-Authentifizierung aus, um zu
beginnen.
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Uberwachen: Strata Cloud Manager

Network Services

SUCCESS @

No Data

TOTAL FAILURES @

TIMEQUT FAILURES @

Sie kénnen die Leistung allgemeiner Netzwerkdienste anzeigen, die sich auf die
Benutzererfahrung beim Zugriff auf Anwendungen in Insights auswirken. Netzwerkdienste
umfassen Funktionen zur Meldung der Anzahl erfolgreicher und fehlgeschlagener GlobalProtect-
Authentifizierungen als Mal3 dafiir, ob mobile Benutzer eine Verbindung zu Prisma Access
herstellen kénnen. Hier wird Ihnen Folgendes angezeigt:

e Spezielle Angaben zur Anzahl erfolgreicher GlobalProtect-Authentifizierungen fiir
verschiedene Standorte.

¢ Anzahl fehlgeschlagener GlobalProtect-Authentifizierungen fiir verschiedene Standorte.

¢ Anzahl von GlobalProtect-Authentifizierungen mit Zeitliberschreitung fiir verschiedene
Standorte.

Eine ausfiihrliche Beschreibung dieser Widgets finden Sie unter Anzeigen und Uberwachen von
Netzwerkdiensten.

DNS

Wihlen Sie Uberwachen > Netzwerkdienste > DNS aus, um zu beginnen.

Netzwerkdienste: DNS zeigt DNS-Proxy-Anfragen und -Antworten an. Sie kénnen die folgenden
Filter verwenden:

e Zeitbereich
e DNS-Proxy-Namen

Die DNS-Proxy-Filterwerte beziehen sich auf die letzten 30 Tage und werden beim Laden
automatisch ausgewahlt (d. h., wenn keine Daten fiir explizite Proxys vorhanden sind, gibt
es keinen Filter fiir explizite Proxys). Weitere Informationen finden Sie unter Anzeigen und
Uberwachen von Netzwerkdiensten.
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Uberwachen: Strata Cloud Manager

Network Services

GlobalProtect Authentication  DNS

REQUES

RESPONSES RECEIVED @

10,3

15 Jur

No Data

Last Update 12:69:21 PM

1200pm
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Uberwachen: Strata Cloud Manager

Uberwachen: Nutzung des Abonnements

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- 0O Al-Powered ADEM, um bestimmte
Konfigurationsmanagement) Funktionen freizuschalten.

Wihlen Sie Uberwachen > Nutzung des Abonnements aus, um Details zur Nutzung lhrer
Prisma Access-Basisabonnements anzuzeigen, einschlie3lich der Gesamtzahl der verbundenen
eindeutigen Benutzer, der von Remote-Netzwerkbenutzern verbrauchten Bandbreite, der
Gesamtzahl der bereitgestellten Dienstverbindungen sowie Details zu etwaigen Add-on-
Abonnements.

Subscription Usage

ma Access Base Subscriptions
25 Oct, 2023

ice Connection:

Add-on Subscriptions
Expires on 25 Oct, 2023

Autonomous Digital Experience Management
AIOPS

¢ Mobile Benutzer: Zeigen Sie an, wie viele Lizenzen fiir eindeutige mobile Benutzer Sie bisher
verbraucht haben. Das Widget zeigt an, wie viele Lizenzen insgesamt von einzelnen mobilen
Benutzern verbraucht werden, die in den letzten 90 Tagen eine Verbindung zu Prisma Access
hergestellt haben, da Lizenzen immer auf den Prisma Access-Anmeldedaten der letzten
90 Tage basieren. Ein Benutzer, der sich in den letzten 90 Tagen mindestens einmal bei Prisma
Access angemeldet hat, tragt zum Verbrauch einer ,Mobiler Benutzer“-Lizenz bei.

o Zweigstellen: Zeigen Sie die gesamte Bandbreitennutzung aller Remote-Netzwerke an, die mit
Prisma Access verbunden sind. Sehen Sie sich an, wie viel Bandbreite Sie zugewiesen und wie
viel Sie verbraucht haben (in Mbit/s). Zeigen Sie die Nutzung anhand der gesamten Bandbreite
an, die von allen mit Prisma Access verbundenen Remote-Netzwerken verbraucht wird.

¢ Abonnementnutzung: Sehen Sie, wie viele Dienstverbindungen-Lizenzen Sie bisher verbraucht
haben.
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Uberwachen: Strata Cloud Manager

Im Abschnitt Add-on-Abonnements auf dieser Seite finden Sie die zusatzlichen Lizenzen, die Sie
erworben haben, z. B. die Autonomous Digital Experience Management-Lizenzen fiir mobile
Benutzer und Remote-Netzwerke. Sie konnen die Gesamtzahl der erworbenen Lizenzen sowie
die Anzahl der bisher nicht genutzten Lizenzen sehen. Anwendungstests fiir die Uberwachung
mobiler Benutzer - die Anzahl der verbleibenden Anwendungstests, die Sie fiir Ihre mobilen
Benutzer erstellen konnen. Anwendungstests werden durch die Anzahl der Gberpriiften mobilen
Anwender bestimmt, wobei bis zu 10 Anwendungstests pro mobilem Benutzer zulassig sind.

Weitere Informationen finden Sie unter Anzeigen und Uberwachen der Abonnementnutzung.
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Uberwachen: Strata Cloud Manager

Uberwachen: ION-Gerite

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

ION-Gerate in Prisma SD-WAN ermoglichen es Ihnen, unterschiedliche WAN-Netzwerke wie
MPLS, LTE und Internetverbindungen in einem einzigen, leistungsstarken, hybriden Wide Area
Network (WAN) zu kombinieren.

Der Bildschirm Geréateliste bietet Informationen zur Liste der Prisma SD-WAN-Gerite,
einschlieBlich der Softwareversion und des Status des ION-Gerats. Hier konnen Sie die
Softwareversion des Gerats aktualisieren oder ein Gerat konfigurieren.

Entitat Beschreibung

Geratename Zeigt den fur das ION-Gerat konfigurierten
Namen an.
Gerateinformationen Zeigt den Typ und die Seriennummer des

ION-Geréts an.

Software Zeigt die aktuelle Softwareversion des
Gerats an. Klicken Sie auf Upgrade, um die
Geratesoftwareversion zu andern.

Letzte Aktivitat Zeigt Informationen dariiber an, wann das
ION-Gerat zuletzt konfiguriert und aktualisiert
wurde.

Status Zeigt den aktuellen Status des ION-Gerats an.

Redundanz Zeigt an, ob das ION-Gerit Teil einer HA-

Konfiguration (High Availability, hohe
Verfugbarkeit) ist.

Actions (Aktionen) Sie kdnnen das ION-Gerit Uber das Drei-
Punkte-Meni konfigurieren.

Der Bildschirm Gerateaktivitat zeigt verschiedene Berichte zur Gerateaktivitat eines Standorts in
den letzten 24 Stunden an.
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Uberwachen: Strata Cloud Manager

Uberwachen: Auf Analyzer zugreifen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz

(mit Strata Cloud Manager- oder Panorama- 0 Al-Powered ADEM-Lizenz
Konfigurationsmanagement)

Wihlen Sie Uberwachen > Auf Analyzer zugreifen, um eine neue Zugriffsanalyse-Abfrage zu
starten und eine Tabelle mit vorhandenen Abfragen anzuzeigen.

Access Ana|yzer Timezone My local timezone Auto-Refresh Disabled Last Update 01:19:19 P#

¥y A

Access Queries

Run a New Access Query

Access Queries empower T to interact and engage with enterprise networks using conversational Al

Start a New Query >

Query Log (52)

Query Name 1 a Query it a 1 Sbs 1t
‘Completed
Completed

Completed

Die Zugriffsanalyse bietet eine automatische Uberwachung lhrer SASE-Umgebung. Sie bietet ein
dialogorientiertes Kl-Tool zur kontextbezogenen Fehlerbehebung und Was-ware-wenn-Analysen
zur Analyse von Zugriffs- und Konnektivitatsproblemen in lhrer SASE-Umgebung.

Mogliche Aktionen:
e Erfahren Sie, wie Sie in der Zugriffsanalyse eine Abfrage in nattirlicher Sprache erstellen.
e Starten Sie eine neue Zugriffsanalyse-Abfrage.

e Zeigen Sie eine Liste der vorhandenen Abfragen an und wahlen Sie eine beliebige Abfrage aus
der Tabelle aus, um weitere Details anzuzeigen.
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Uberwachen: Strata Cloud Manager

Uberwachen: NGFW-Gerite

e NGFWs 0 AlOps for NGFW Free (use the AlOps for NGFW Free ay
oder
AlOps for NGFW Premium license (use the Strata Cloud

O Software-NGFW-Credits
(ftir Software-NGFWs der VM-Series)

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

In Uberwachen > NGFW-Gerite erhalten Sie eine farbcodierte, interaktive Darstellung der Gerite
in Ihrer Bereitstellung zur einfachen und intuitiven Verwaltung und Untersuchung.

STEP 1| Waihlen Sie Uberwachen > NGFW-Gerite aus.

Monitor - NGFW Devices

W@ Health View @ 5
Models (10 total) past 30 Days

@ Health Statistics

Devices Health Score

94 (Good)
96 (Good)
97 (Good)
97 (Good)
98 (Good)
99 (Good)
99 (Good)
99 (Good)
99 (Good)
99 (Good)
PA-VM300

STEP 2| Wahlen Sie ,Zustand” oder ,Sicherheit“aus.
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Uberwachen: Strata Cloud Manager

STEP 3| Wahlen Sie unter Gruppiert nach aus, nach welchem Attribut die Visualisierung gruppiert
werden soll.

Monitor - NGFW Devices

W Health View @ Security View
Models (2 total) past 3

O Dewc@GmuD

Template Stack @ Health Statistics

Model ) 100 (Good)
ALL

Software Version

Health Score

Model Name Devices Health Score

1 100 (Good)
1 ) 100 (Good)

Die Gruppierungsoptionen Gerdtegruppe und Vorlagenstack sind nur in von Panorama
verwalteten Bereitstellungen verfligbar, in denen Panorama Gerdtetelemetriedaten
sendet.

STEP 4| Wahlen Sie eine Gruppe aus, um die darin enthaltenen Gerate anzuzeigen, und wahlen Sie
ein Gerat aus, um allgemeine Informationen dazu anzuzeigen.

Wenn Sie mehr Uber ein Gerit erfahren mochten, wahlen Sie es aus.

Anzeigen von Geratedetails

Indem Sie ein Gerat in der NGFW-Gerétevisualisierung auswihlen oder einem Link an einer
anderen Stelle in der App folgen, kénnen Sie spezifische Details zu einer Firewall oder einem
Panorama-Gerat anzeigen, z. B. Zustand, Metriken, Verbindungen und mehr.

Serial Number: SW Version: Public IP Address: N/A Management IP Address:

Health Security

94 (Good) Health Future Score Total Alerts on This Device Top 5 Alerts Affecting This Device
bVl 3
HEALTH

GRADE 4 —— 2

Total Critical ® Warning
Alerts

Statusbewertung des Gerits
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Uberwachen: Strata Cloud Manager

Der aktuelle Zustand des Gerats sowie ein Diagramm mit seinem Verlauf der letzten 30<x> Tage.
Mogliche Zustinde sind ,Gut”, ,Angemessen”, ,Schlecht” und ,Kritisch®.

Zustandsbewertung nach der Korrektur

Der Zustand des Gerats, nachdem Sie offene Benachrichtigungen behoben haben. Diese
Kachel zeigt lhnen auch den Zustand lhrer gesamten Bereitstellung nach dem Schlief3en von

Benachrichtigungen.

Total Alerts (Gesamtbenachrichtigungen)

Die Gesamtzahl der offenen Benachrichtigungen zu dem Gerit.
Top-5-Benachrichtigungen

Finf der hidufigsten Benachrichtigungen auf diesem Gerat in den letzten 30 Tagen.

Ubersicht > Geriteverbindungen

Die anderen Gerate, die mit dem Gerit
verbunden sind, das Sie gerade anzeigen.
Wahlen Sie ein Gerat aus, um seine Details
anzuzeigen.

Ubersicht > Dienstverbindungen

Eine Ubersicht aller im Gerit integrierten
Sicherheits- und Protokollierungsdienste.
Woaihlen Sie einen Dienst aus, um seine Details
anzuzeigen.
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Uberwachen: Strata Cloud Manager

Benach richtigu ngszeitachse Health Alert Timeline | © 2 Critical | A 2 Warning

Eine Zeitleiste mit Geratebenachrichtigungen
und Commit-Ereignissen. Benachrichtigungen
werden als kritisch, Warnung oder Commit-
Ereignis kategorisiert. Schalten Sie die Ansicht
um, um die Warndaten im Tabellenformat
anzuzeigen.

Top-Benachrichtigungstypen fiir dieses Gerat

Die haufigsten Benachrichtigungen der letzten
30 Tage. Wahlen Sie eine Benachrichtigung
aus, um ihre Benachrichtigungsdetails
anzuzeigen.

Top-10-Anwendungsnutzung

No Application Statistics Data Available

Die zehn Anwendungen, die die meisten
Daten auf der Firewall verbrauchen.
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Uberwachen: Strata Cloud Manager

Metriken flr dieses Gerat

Eine Liste aller Zustandsmetriken, die
fir die auf dem Gerat ausgefiihrten

Sicherheitspriifungen erfasst wurden,
einschlieBlich HA-Verbindungsdaten.

Wahlen Sie eine Metrik aus, um ihre Details
anzuzeigen.
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Uberwachen: Strata Cloud Manager

Uberwachen: Kapazititsanalyse

Wo kann ich das verwenden? Was brauche ich?

o NGFW O AlOps for NGFW Premium oder Strata
Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Mit der Kapazitatsanalyse kénnen Sie die Ressourcenkapazitat Ihrer Gerate liberwachen, indem
Sie die Nutzung von Metriken basierend auf ihren Modelltypen verfolgen. Die Kapazitatsanalyse
bietet folgende Vorteile:

e Ein umfassendes Verstandnis der vorhandenen Metrikauslastung und der verbleibenden
Metrikkapazitat bis zur Maximalgrenze.

e Eine Heatmap-Visualisierung, die die Metriknutzung in Bezug auf die Hardwareplattformen in
einer einzigen Ansicht zeigt und dabei hilft, detaillierte Untersuchungen durchzufiihren.

e Die Moglichkeit, ein Upgrade auf Firewalls mit hoherer Kapazitat zu planen, um lhre
spezifischen Anforderungen zu erfiillen.

Die Funktion Kapazitdtsanalyse wird fiir die Firewalls der VM-Series nicht unterstiitzt.

Hier ist ein Video, das die Verwendung der Funktion ,Kapazitatsanalyse“ zeigt:

Die Kapazitatsanalyse wurde erweitert und unterstiitzt nun Benachrichtigungen, die Sie
darliber informieren, dass sich der Ressourcenverbrauch der maximalen Kapazitat nahert.
Die Benachrichtigungen der Kapazitatsanalyse werden drei Monate im Voraus generiert
und weisen auf potenzielle Kapazititsengpasse hin. Auf diese Weise kdnnen Sie die
Konfigurationsbereinigung oder die Erweiterung der NGFW-Kapazitaten planen, bevor
diese ihre maximale Auslastung erreichen, und so die Systemstabilitat aufrechterhalten.
Eine Liste der unterstiitzten Kapazitatsbenachrichtigungen finden Sie unter Premium-
Zustandsbenachrichtigungen.

Die Kapazitatsanalyse gruppiert die Metriken basierend auf den folgenden Typen:
e Konfigurationsressourcen-Metriken, wie z. B. NAT-Richtlinien und Adressobjekte
e Betriebsressourcenmetriken des Systems, wie z. B. CPU, Speicher, Festplatten und Protokolle

e Metriken fiir Verkehrsressourcen, wie z. B. Entschliisselungsnutzung und
Sitzungstabellenauslastung
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Uberwachen: Strata Cloud Manager

Capacity Analyzer @

Model Type: All

== Multicolor View Monochrome View

Capacity Overview for All Metrics on All Models

Capacity Filter =~ 0%

Configuration Resource: System Resource Traffic Resource

ARPtab.. GlobalP.. GlobalP.. IPSecVPN Policies Virtual..  DPRes.. MPResources

Die Heatmap zeigt die Metriknutzung fiir jedes Gerat. Die dunklere Farbe steht fiir eine
hohere Auslastung und die hellere Farbe fiir eine niedrigere Auslastung. StandardmaRig ist die
mehrfarbige Ansicht ausgewahlt. Sie kénnen auch zur monochromen Ansicht wechseln.

Sie konnen die Heatmap der Kapazitatsanalyse auf unterschiedliche Weise nutzen, um
Informationen zur Metriknutzung zu erhalten:
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Uberwachen: Strata Cloud Manager

e Bewegen Sie den Mauszeiger (iber einen Metrikblock fiir ein Gerat, um einen Tooltip mit den
folgenden Details anzuzeigen:

¢ Name der Metrik
o Geratemodell und Gerateliste

o Geratekapazitatsbereich
Capacity Analyzer @

Metric: All ~ Model Type: All ~
Capacity Overview for All Metrics on All Models = Multicolor View Monechrome View

0%

Capacity Filter | 0%

Configuration Resource System Resource Traffic Resource.

3
3

L

GlobalP..  GlobalP...  IPSec VPN Virtual ..  DPRes..  MP Resources

<&

¢ Filtern Sie Daten mithilfe der folgenden Attribute:

e Metrik - Wahlen Sie eine oder mehrere Metriken aus, die Sie anzeigen mochten, oder
suchen Sie anhand des Metriknamens.

¢ Modell - Wahlen Sie ein oder mehrere Gerdtemodelle aus oder suchen Sie anhand des
Modellnamens.

e Kapazitit - Wahlen Sie die Kapazitat auf der Kapazitatsfilter-Skala aus.

Weitere Informationen zur Verwendung der Kapazititsanalyse-Heatmap finden Sie unter
Analysieren der Metrikkapazitat.
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Uberwachen: Strata Cloud Manager

Uberwachen: Prisma Access-Standorte

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz
(mit Strata Cloud Manager- oder Panorama- Dies ist eine Funktion von Prisma Access
Konfigurationsmanagement) Insights.

Wihlen Sie Uberwachen > Prisma Access-Standorte aus, um zu beginnen. Hier kénnen Sie den
Zustand all Ihrer Prisma Access-Standorte fiir Ihre Remote-Netzwerke und mobilen Benutzer
anzeigen. Eine ausfiihrliche Beschreibung dieser Widgets finden Sie unter Anzeigen und
Uberwachen von Prisma Access-Standorten im Prisma Access-Administrationshandbuch.

Prisma Access Locations

Top 5 Prisma Access Locations Prisma Access Location Status © Current Tim Cortex Data Lake Connectivity &

GlobalProtect Users Remote Networks Remate Networks Service Connections.

& '
(] o

GlobalPratect Users

A

o

Up A Meed Attention Down Connected  f|, Partially Connected

Prisma Access Locations (110)

Prisma A

e Sehen Sie sich die Top 5 der Prisma Access-Standorte flir Remote-Netzwerke,
Dienstverbindungen, mobile GlobalProtect-Benutzer oder Benutzer expliziter Proxys an,
basierend auf der insgesamt verbrauchten Bandbreite.

e Zeigen Sie den Status Ihrer Prisma Access-Standorte an.
e Zeigen Sie die Strata Logging Service-Konnektivitat an.

e Zeigen Sie die Tabelle ,Prisma Access-Standorte“ an, in der alle Prisma Access-Standorte
aufgelistet sind, und wahlen Sie einen einzelnen Prisma Access-Standort nach Namen aus, um
dessen Details anzuzeigen.
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Uberwachen: Strata Cloud Manager

Uberwachen: Assets

Wo kann ich das verwenden? Was brauche ich?

e NGFWs O loT Security-Abonnement
(mit Strata Cloud Manager- oder Panorama- | O Software-NGFW-Credits
Konfigurationsmanagement) (fiir Software-NGFWs der VM-Series)

Wihlen Sie zuniachst Uberwachen > Assets aus. Von hier aus kénnen Sie einen dynamisch
verwalteten Bestand der loT-, OT- und IT-Geréte in lhrem Netzwerk anzeigen - mit zahlreichen
Attributen fiir jedes Gerat wie etwa IP- und MAC-Adresse, Profil, Anbieter, Modell und
Betriebssystem sowie (bei Advanced loT Security-Produkten) den Risikoscore auf Geriteebene.

Assets

Devices: All Devices x| Time: 1 Month % ¥ AddFiter  Reset

Inventory (13730) (LN -}

Status Risk Vendor

OUI Vendor 1P Address MAC Address Last Activity Confidence Level

7 56 DigiBoard 10.107.107.1

G

1098112

109.5.241

1043159

104345

1043118

1043129

109.30.249

109.37.18

172.163.110

1043142

172.169.14

172.14.10.234

104347

> > > > > > > > 3> > > > > > > >
= 5

figh
figh
figh
figh
figh
figh
figh
figh
figh
90_High
figh
figh
figh
figh
figh
figh
figh
figh
figh

Verwenden Sie die Daten in diesem Bestand, um mehr tber die Assets in lhrem Netzwerk zu
erfahren:

e Zeigen Sie einen dynamisch generierten und aktuellen Bestand der in Ihrem Netzwerk
erkannten Gerate an, einschlielich loT-, OT- und IT-Geraten.

e Waihrend das loT-Dashboard Ihre Geratetypen auf (ibergeordneter Ebene anzeigt, kénnen
Sie Uber den Asset-Bestand einzelne Gerate untersuchen, um weitere Details anzuzeigen und
lhren Sicherheitsstatus zu beurteilen.

¢ Filtern Sie die im Dashboard angezeigten Daten nach Standort, Geratetyp, Zeitraum und einem
oder mehreren Gerateattributen, um Daten zu den Geraten anzuzeigen, die Sie interessieren.

e Zeigen Sie Spalten an bzw. blenden Sie sie aus, um die fir Sie wichtigen Gerateattribute
anzuzeigen. Es stehen tber 100 Attributspalten zur Auswahl.
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Uberwachen: Strata Cloud Manager

e Laden Sie die auf der derzeit aktiven Seite angezeigten Daten als CSV-Datei herunter, um sie
in Berichte einzubinden oder spater darauf zuriickzugreifen. Die Datei enthilt die Gerate und
Gerateattribute, die lhnen zum Zeitpunkt des Downloads angezeigt werden.
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4 paloalte’

TECHDOCS

Vorfalle und Benachrichtigungen:
Strata Cloud Manager

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, einschlielich derer, die durch O Prisma Access
Software-NGFW-Credits finanziert werden

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Weitere fiir Sichtbarkeit erforderliche
Lizenzen und Voraussetzungen:

O eine Rolle mit der Berechtigung zum
Anzeigen des Dashboards

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Strata Cloud Manager bietet lhnen ein gemeinsames Framework fiir die Interaktion und
Untersuchung der Vorfille und Benachrichtigungen, die von Palo Alto Networks-Produkten und -
Abonnements in lhrem Unternehmen erkannt werden:

e Vorfalle und Benachrichtigungen: NGFW
e Vorfille und Benachrichtigungen: Prisma Access
e Vorfille und Benachrichtigungen: Prisma SD-WAN

Damit Sie die Funktionsfahigkeit lhrer Gerate und Bereitstellungen dauerhaft gewahrleisten und
Stoérungen in lhrem Geschiftsbetrieb vermeiden kénnen, sehen Sie sich die einzelnen Seiten mit
Vorfillen und Benachrichtigungen an. Hier konnen Sie ...

e Vorfille und Benachrichtigungen in Ihrem gesamten Netzwerk anzeigen und eine detaillierte
Untersuchung durchfiihren

e Regeln erstellen und tGberpriifen, die Vorfalle und Benachrichtigungen auslosen

zwischen |hren Vorfallen/Benachrichtigungen und dem Vorfalle und Benachrichtigungen:
Protokoll-Viewer wechseln, um Aktivitaten in lhrem Netzwerk zu untersuchen, die Vorfalle und
Benachrichtigungen auslésen oder damit in Zusammenhang stehen
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Vorfalle und Benachrichtigungen: Strata Cloud Manager

Incidents & Alerts

All Incidents All Alerts Incidents & Alerts Settings

. Add Filter
Incidents & Alerts

NGFW
Prisma Access

Log Viewer

Cleared Incidents

1 Critical

15 \Warning

Notification Rules

Incidents Raised and Cleared

Jun. 14, 2023 at 13:00:00
1 Critical Incidents

A 14 Warning Incidents

Incidents by Status

New

In Progress
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Vorfalle und Benachrichtigungen: Strata Cloud Manager

Vorfalle und Benachrichtigungen: NGFW

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Eine der folgenden Lizenzen:

Software-NGFW-Credits finanziert werden o AIOps for NGFW Free (use the AlOps
for NGFW Free app) oder AlOps for
NGFW Premium license (use the Strata
Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Damit Sie den laufenden Zustand lhrer Gerate aufrechterhalten und Vorfélle vermeiden kénnen,
die Ihr Unternehmen stéren, generieren Ihre Anwendungen Vorfalle und Benachrichtigungen
basierend auf einem oder mehreren Problemen, die bei Ihrer Firewallbereitstellung festgestellt
wurden. Mit Vorfille und Benachrichtigungen > NGFW erhalten Sie einen zentralen Uberblick
Uber Vorfalle und Benachrichtigungen in allen NGFWs.

So richten Sie NGFW-Vorfille und #Benachrichtigungen ein:

e Durch Vorfalle werden Sie Uber Sicherheitsliicken auf dem Laufenden gehalten. Sie kdnnen sie
untersuchen und gegebenenfalls vorbeugende MaRRnahmen ergreifen.

Navigieren Sie zu Vorfille und Benachrichtigungen > NGFW > Alle Vorfille, um Vorfalle in
Ihrem Netzwerk anzuzeigen und mit ihnen zu interagieren.

Incidents & Alerts

e Eine Benachrichtigung weist auf ein bestimmtes Problem hin (Verschlechterung oder Ausfall
der Firewall-Funktionalitit), das behoben werden muss. Benachrichtigungen kénnen auch auf
Grundlage von Korrelation oder Aggregation mehrerer Ereignisse generiert werden. Diese
Aggregation von Ereignissen zu einer einzigen Benachrichtigung hilft bei der Triage, beim
Optimieren der Benachrichtigungsweiterleitung zwischen Teams sowie bei der Zentralisierung
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Vorfalle und Benachrichtigungen: Strata Cloud Manager

kritischer Informationen und sorgt dafiir, dass Mitarbeiter nicht in einer Flut von Nachrichten
untergehen und so wichtige Nachrichten libersehen.

Navigieren Sie zu Vorfalle und Benachrichtigungen > NGFW > Alle Benachrichtigungen, um
Benachrichtigungen in lhrem Netzwerk anzuzeigen und mit ihnen zu interagieren.

Incidents & Alerts

Allincidents (16) Al Ale

Alert Trend

Alerts by Status Alerts by Priority @

PL

9 Informational
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Vorfalle und Benachrichtigungen: Strata Cloud Manager

Vorfalle und Benachrichtigungen: Prisma Access

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access 0 Al-Powered ADEM-Lizenz
(mit Strata Cloud Manager- oder Panorama- | @ ADEM Observability-Lizenz
Konfigurationsmanagement) O Prisma Access-Lizenz

Woaihlen Sie Vorfille und Benachrichtigungen > Prisma Access-Vorfille und -Benachrichtigungen,
um loszulegen. Die in Ihrer Umgebung verfligbaren Vorfalle und Benachrichtigungen hiangen von
Ihren Lizenzen ab.

o - Timezone My local timezone Auto-Refresh Disabled Last Update 03:31:40 PM
Prisma Access Incidents & Alerts

Overview Incident List Priority Alerts Informational Alerts Notification Profiles ServiceNow Audit Log Incident Settings

Incidents Distribution Over Time

6

New Incidents Generated
Today

T T T
1:10 pm 1:24 pm 1:38 pm 1:52 pm 2:06 pm

Newly Raised Critical Incidents — Newly Raised Warning Incidents Cleared Incidents

Open Customer Incidents Open Prisma Access Infrastructure Incidents Open Alerts

8 0 Warning Impact 0 Critical u 0 Waming

PA Locations (

Most Recent Incidents

Application Experience Incident Application Experience Incident Application Experience Incident Application Experience Incident Application Experience Incident

Last Updated

Ganzheitliche Ubersicht

Sehen Sie sich eine Ubersicht der Vorfille und Benachrichtigungen im Zusammenhang
mit lhrer Prisma Access-Umgebung an. Die in lhrer Umgebung verfligbaren Vorfalle und
Benachrichtigungen hangen von lhren Lizenzen ab.

Alle Vorfalle auf einen Blick

Sehen Sie sich die Liste der Vorfélle an, die alle Vorfalle in Ihrer Umgebung anzeigt. Verwenden
Sie das Drop-down-Mendi Filter hinzufiligen, um Vorfille anhand der Spalten in der Tabelle
auszuwahlen (Sie kénnen nach mehreren filtern). Wahlen Sie in der Tabelle einen beliebigen
Vorfall aus, um dessen detaillierte Informationen anzuzeigen.
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Vorfélle und Benachrichtigungen: Strata Cloud Manager

Benachrichtigungen mit Prioritat

Siehe Benachrichtigungen mit Prioritat, die den Status Ihrer Prisma Access-Umgebung
beschreiben.

Informative Benachrichtigungen

Sehen Sie sich informative Benachrichtigungen an, die Sie tGber bevorstehende Software-
Upgrades oder den Status von Upgrades informieren, die gerade ausgefiihrt oder abgeschlossen
werden.

Benachrichtigungsprofile

In den Benachrichtigungsprofilen kénnen Sie Informationen zu Benachrichtigungsabonnements
einsehen und ein neues Benachrichtigungsprofil erstellen oder ein vorhandenes dandern.

ServiceNow-Uberwachungsprotokoll

Wenn Sie ServiceNow verwenden, kénnen Sie das ServiceNow-Uberwachungsprotokoll
Uberpriifen, das Ihnen jede ServiceNow-Vorfall-ID anzeigt. Es zeigt Ihnen auch die ServiceNow-
Vorgange, die fir jeden Vorfall ausgefiihrt wurden, z. B. Erstellen, Aktualisieren und Loschen.

Vorfalleinstellungen

In den Vorfalleinstellungen kdnnen Sie die Vorfalle, die Sie erhalten, nach Vorfallkategorie und -
code anpassen.

Vorfalle und Benachrichtigungen nach Code

Sehen Sie sich Vorfille und Benachrichtigungen anhand ihrer Code-1Ds an, machen Sie sich
ein Bild von den Problemen, die sie beschreiben, und finden Sie heraus, wie Sie diese beheben
kénnen. Vorfalle und Benachrichtigungen sind nach Lizenz kategorisiert:

e Vorfille hinsichtlich Kl-gestiitztem ADEM
e ADEM-Vorfille

e Prisma Access-Vorfille

e Benachrichtigungen mit Prioritat

¢ Informative Benachrichtigungen

Informationen zu Vorfallen und Benachrichtigungen finden Sie im Referenzhandbuch fir Vorfalle
and Benachrichtigungen.

Informationen zur ServiceNow-Integration finden Sie unter Integrieren von ServiceNow in
Prisma Access im Integrationshandbuch.
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Vorfélle und Benachrichtigungen: Strata Cloud Manager

Vorfalle und Benachrichtigungen: Prisma SD-WAN

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Prisma SD-WAN generiert Vorfalle und Benachrichtigungen, wenn das System system- oder
kundendefinierte Schwellenwerte erreicht oder ein Fehler im System vorliegt. Verwenden Sie
diese Vorfille und Benachrichtigungen zur Fehlerbehebung im System.

Wabhlen Sie Vorfalle und Benachrichtigungen > Prisma SD-WAN, um Vorfalle und
Benachrichtigungen in Strata Cloud Manager anzuzeigen.

Verwenden Sie die folgenden Registerkarten, um durch Vorfalle und Benachrichtigungen in
Prisma SD-WAN zu navigieren.

e Ubersicht

e Vorfille

e Benachrichtigungen
e Einstellungen
Ubersicht

Zeigen Sie Vorfalle und Benachrichtigungen sowie deren Kategorien in Prisma SD-WAN an. Die
Registerkarte Ubersicht ist Ihre Standardansicht.

Zeigen Sie die wichtigsten Vorfalle und Benachrichtigungen an, die die folgenden Informationen

umfassen.

Art des Vorfalls Zeigt die Kategorie des Vorfalls an.

Beschreibung Zeigt die Beschreibung des Vorfalls an.

Severity (Schweregrad) Zeigt den Schweregrad des Vorfalls an.

Prioritat Zeigt die Prioritat des Vorfalls an.

Korrelierte Warnungen Zeigt die Anzahl der in diesem Vorfall
zusammengefassten Vorfille an.

Status Zeigt den Status des Vorfalls an.

Erstellt Zeigt an, wann der Vorfall vom System
gemeldet wurde.

Last Updated (Zuletzt aktualisiert) Zeigt an, wann der Vorfall zuletzt vom System
aktualisiert wurde.
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Vorfalle und Benachrichtigungen: Strata Cloud Manager

Vorfalle

Ein Vorfall ist ein Hinweis auf einen Fehler im System. Vorfille werden gemeldet und behoben
und kénnen unterschiedliche Schweregrade aufweisen:

e Kritisch - Das gesamte Netzwerk oder Teile davon sind ausgefallen und es ist sofortiges
Eingreifen erforderlich.

e Warnung - Beeintrachtigt das Netzwerk und erfordert sofortiges Eingreifen.

¢ Informativ - Das Netzwerk ist beeintrachtigt und erfordert bald Aufmerksamkeit.
Benachrichtigungen

Eine Benachrichtigung kann ein Hinweis auf einen Fehler im Netzwerk sein, muss es aber
nicht. Wenn das System system- oder kundendefinierte Schwellenwerte erreicht, wird eine
Benachrichtigung ausgelost.

Einstellungen

Verwenden Sie die Registerkarte Einstellungen, um Vorfallrichtlinien zu erstellen und die
Unterdriickung von Ereigniscodes basierend auf den angegebenen Klassifizierungen und
konfigurierten Aktionsattributen zu verwalten. Sie kénnen Richtlinienregeln fir Vorfalle
verwenden, um Vorfalle zu unterdriicken oder zu eskalieren, die wahrend eines geplanten
Zeitraums auftreten. Darlber hinaus kénnen Sie die Standardprioritat systemgenerierter Vorfalle
auf eine Prioritatsstufe andern, die besser auf Ihre Geschaftsanforderungen abgestimmt ist.
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Vorfélle und Benachrichtigungen: Strata Cloud Manager

Vorfalle und Benachrichtigungen: Protokoll-Viewer

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Jede dieser Lizenzen beinhaltet Zugriff auf

(mit Strata Cloud Manager- oder Panorama- Strata Cloud Manager:

Konfigurationsmanagement) O Prisma Access
e NGFW, einschlie3lich derer, die durch 0 AlOps for NGFW Premium license (use
Software-NGFW-Credits finanziert werden the Strata Cloud Manager app) oder AlOps
for NGFW Free (use the AlOps for NGFW
Free app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O eine Rolle mit der Berechtigung zum Anzeigen
des Dashboards

Der Protokoll-Viewer bietet die Funktionen von Erkunden: Sie kénnen lhre in Strata Logging
Service gespeicherten Protokolle anzeigen und mit ihnen interagieren.

Der Protokoll-Viewer bietet einen Priifpfad fiir System-, Konfigurations- und Netzwerkereignisse.
Springen Sie von einem Dashboard zu lhren Protokollen, um Details zu erhalten und Ergebnisse zu
untersuchen. Ein Abfragefeld und Zeitbereichseinstellungen helfen lhnen, sich auf die spezifischen
Protokolle zu konzentrieren, die Sie interessieren.

e Erfahren Sie mehr dariiber, wie Sie Ihre Abfragen erstellen.

e Entdecken Sie neue Protokoll-Viewer-Funktionen in den Strata Logging
ServiceVersionshinweisen.

Der Protokoll-Viewer hebt Aktionen und den Schweregrad der Protokolle hervor, damit Sie
verstehen, wie Regeln in Sitzungen durchgesetzt werden. Sie kdnnen auch die Details zu den
Sicherheitsartefakten der Protokolle auf der Suchseite anzeigen.

Log Viewer
Your kgs are autamatically-penerated re Py
ur network traffic
Metwork/ Threat (] [ ] n E T i Past 30 minutes. v
05/22/2021 04:16,00 PM 1o 05/23/2021 04:16.00 FM B« Export £ Profile-1
Detsils | Time Generated Severity Aetian Rule Source m“ Application Risk Applications Sublype Destination Address Location
D 2B-8-2017 17:18:23 Il critical Dwerride corp-user-t-nlen.  paloaltonetwork, 1 2 ind-d-sinkE Wulnerabuility 1P Metriask 11
.—’l—. 2882017171823 M i Dy prod-to-db-access  pakaltoreteork’, n marpc-base NMulnerabulty 1P Metmack N
_Tl—_ 26-8-2017 17:18:21 Infarmatianal Continue prosd-to-db-aocess paksaltoretwork', . dres Vulnerabulty 1P Netrnask
D 28-8-2017 17:18:23 Il wign Block-override . paloalionetwork' wel-browsing uikerabuibty 1P Metrask 1
] 28-B-2017 17:18:49 nformatians @ Miowed =2 ekl z chap Vuikerabubly 1P Metriash
il 28-B-2017 17:18:23 Law Deny ointer..  palalionetwork) a s Wuikerabality 1P Metriask 11

Nisplaying 6] results of (8] Rows & v Page 1 v ofl €
Click here to view details
of artifact in Search page

* Sie kdnnen Details in der Suche fiir folgende Protokolltypen und -felder anzeigen:
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Vorfélle und Benachrichtigungen: Strata Cloud Manager

Protokolltyp Spaltenname

Verkehr, Bedrohung, URL, Datei e Quelladresse
e Zieladresse
e NAT-Quelle
e NAT-Ziel
Bedrohung, Datei Datei-Hash
URL e URL

e URL-Domane

DNS Security e Quelladresse
e Zieladresse
e Domane

e FQDN
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Vorfalle und Benachrichtigungen: Strata Cloud Manager

Vorfall- und Benachrichtigungseinstellungen

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch 0 AlOps for NGFW Free (use the AlOps for

Software-NGFW-Credits finanziert werden NGFW Free app) oder AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

e Sie kdnnen Benachrichtigungseinstellungen definieren, z. B. welche Alarme

Benachrichtigungen auslosen, wie und wie oft Sie Benachrichtigungen erhalten, und Sie
kénnen eine Benachrichtigungsregel erstellen.

Navigieren Sie zu Vorfille und Benachrichtigungen > Vorfall- und

Benachrichtigungseinstellungen > Benachrichtigungsregeln, um Regeln zum Auslosen von
Benachrichtigungen anzuzeigen und hinzuzufiigen.

Alert Notification Rules

Total (.

e Strata Cloud Manager generiert Benachrichtigungen und Vorfille, die basierend
auf dem historischen Wert der Metrik und Ihren Nutzungstrends dynamisch
angepasst werden. Sie konnen diese Einstellung anpassen, um die Empfindlichkeit des
Anomalieerkennungsalgorithmus zu steuern.

Navigieren Sie zu Vorfalle und Benachrichtigungen > Vorfall- und

Benachrichtigungseinstellungen > Anomalieempfindlichkeit, um die Empfindlichkeitsstufe des
Algorithmus zur Anomalieerkennung zu konfigurieren.

Forecast and Anomaly Incidents & Alerts
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Vorfélle und Benachrichtigungen: Strata Cloud Manager
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TECHDOCS

Verwalten: NGFW und Prisma
Access

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, einschlielich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGEW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hdngen davon ab, welche Lizenz(en)
Sie verwenden.

Mit Strata Cloud Manager kénnen Sie eine Sicherheitsrichtlinie konfigurieren, die an all Ihre
NGFWs und Prisma Access-Bereitstellungen weitergegeben wird. Erste Schritte:

O
O

Richten Sie Prisma Access, Ihre NGFWs oder beides mit Strata Cloud Manager ein.

Richten Sie Ordner ein, um NGFWs zu gruppieren, die dhnliche Einstellungen erfordern.
Prisma Access-Ordner sind vordefiniert und erméglichen es lhnen, die Konfiguration
basierend auf dem Bereitstellungstyp vorzunehmen: mobile Benutzer, Remote-Netzwerke,
Dienstverbindungen.

Legen Sie den Verwalten: Konfigurationsumfang fest, in dem Sie arbeiten méchten. Sie
kénnen Einstellungen konfigurieren, die global gelten, sowohl fiir Inre NGFWs als auch fiir
die Prisma Access-Umgebung. Alternativ kdnnen Sie die Konfiguration auch auf bestimmte
NGFW:s oder Prisma Access-Bereitstellungen basierend auf Ordnern ausrichten.

Verwenden Sie Verwalten: Snippets, um eine gemeinsame Basiskonfiguration fiir eine Gruppe
von NGFWs oder Bereitstellungen zu standardisieren. Mit Snippets kdnnen Sie neue Geréte,
Benutzer oder Standorte mit einer als funktionsfahig bekannten Konfiguration schnell
einbinden und so die Zeit fiir das Onboarding neuer Gerate reduzieren.

Gehen Sie zu Verwalten > Konfiguration > NGFWs und Prisma Access, um mit der
Erstellung Ihrer Sicherheitsrichtlinie zu beginnen und sie mithilfe der oben beschriebenen
Verwaltungsfunktionen an lhre NGFWs und Prisma Access weiterzugeben.
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Verwalten: NGFW und Prisma Access

Configuration Scope: Global v Overview] Network Policies v Identity Services v Objects v Device Settings v %

Security Policy ®

Rulebase Best Practices

Manage

Configuration

NGFW and Prisma Access
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Verwalten: NGFW und Prisma Access

Verwalten: Konfigurationsumfang

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Mit Strata Cloud Manager kénnen Sie Konfigurationseinstellungen anwenden und Richtlinien
global in Ihrer gesamten Umgebung durchsetzen oder Einstellungen und Richtlinien auf
bestimmte Teile lhrer Organisation ausrichten. Bei der Arbeit in lhrer Strata Cloud Manager-
Konfigurationsverwaltung: Der aktuelle Konfigurationsumfang ist fiir Sie immer sichtbar und
Sie kénnen lhre Ansicht umschalten, um eine umfassendere oder detailliertere Konfiguration zu
verwalten.

Sie erhalten Klarheit dartiber, welche Konfigurationselemente fiir einen bestimmten
Konfigurationsumfang anwendbar sind und ob sie aus einem gemeinsamen Konfigurationsumfang
geerbt oder vom System generiert werden. Die farbcodierten Konfigurationsindikatoren helfen
Ihnen, zu erkennen, woher die Konfigurationen (ibernommen werden, und unterscheiden die
Objekttypen optisch, um den Uberblick zu erleichtern.

e Ein grauer Punkt zeigt eine ibernommene Konfiguration an.
¢ Ein violetter Punkt zeigt eine vordefinierte Konfiguration an.

e Ein blauer Punkt zeigt an, dass das Objekt im aktuellen Konfigurationsumfang vorhanden ist.

pe: Prisma Access v Overview  Security Services A Network Pelicies v Identity Services v Objects v Global Settings +  §

= Security Policy

Overview ®
- AntieS,
Priema Access Syne Status
Remate Networks + DNS Security
» URL Access Management
« File Blocking
ers).
GlobalProtect
HTTP Header Insertion
« Profile Groups JARDING
Service Connections
v o Wb Sacurity Tboard Mobile Users (GlobalProtect)
o Deeryption
Variables and Zones Onboard Your HQ er Data Centers
Create Your Security Policy
0 0
Variables Inherited Zones

Enable Decryption

Set Up SAML Authentication

Configuration Snippets @
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Verwalten: NGFW und Prisma Access

Mithilfe globaler Konfigurationseinstellungen kénnen Sie Richtlinienanforderungen, die fiir Ihren
gesamten Netzwerkverkehr gelten, problemlos verwalten und durchsetzen. Alternativ kénnen Sie
Richtlinien- und Konfigurationseinstellungen auf die Bereitstellungstypen ausrichten, bei denen
sie sinnvoll sind.

e Prisma Access

¢ Container fiir mobile Benutzer - Einstellungen gelten fir alle Verbindungstypen fiir mobile
Benutzer: GlobalProtect und expliziter Proxy oder individuell fir jeden Verbindungstyp.

¢ Remote-Netzwerke - Einstellungen gelten fir Remote-Netzwerkstandorte (Zweigstellen,
Einzelhandelsstandorte usw.).

¢ Dienstverbindungen - Einstellungen gelten fir Dienstverbindungsstandorte (Hauptsitz und
Rechenzentren).

e Alle Firewalls - Einstellungen gelten fir all lhre NGFWs oder fir bestimmte Ordner, in denen
NGFWs gruppiert sind, die gemeinsame oder bestimmte Konfigurationseinstellungen oder die
Durchsetzung von Richtlinien erfordern.

Erfahren Sie mehr Gber:
o Workflows: Ordnerverwaltung

Erstellen Sie Ordner, um lhre Gerate und Bereitstellungstypen logisch zu gruppieren und die
Konfigurationsverwaltung zu vereinfachen.

e Verwalten: Snippets

Verwenden Sie Snippets, um Konfigurationen zu gruppieren, die Sie schnell an Ihre Firewalls
oder Bereitstellungen Gibertragen kénnen.

¢ Verwalten: Variablen

Verwenden Sie Variablen fir lhre Konfigurationen, um gerate- oder bereitstellungsspezifische
Konfigurationsobjekte zu berlicksichtigen.
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Verwalten: NGFW und Prisma Access

Configuration Scope: Global +

Configuration Scope

Folders Snippets

Search

Global @

+ Prisma Access

¥ >

~ Mobile Users Container
GlobalProtect
Explicit Proxy
Remote Networks
Service Connections
« All Firewalls (3)
+ Department (3)
« Engineering (1)
3 PA-3440
« Finance(2)
v
=

£} Folder Management

Verwalten: Snippets

Wo kann ich das verwenden?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

e NGFW, einschlief3lich derer, die durch
Software-NGFW-Credits finanziert werden

Was brauche ich?

Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
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Verwalten: NGFW und Prisma Access

Wo kann ich das verwenden? Was brauche ich?

O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Verwenden Sie Snippets, um Konfigurationen zu gruppieren, die Sie schnell an lhre Firewalls oder
Bereitstellungen tGbertragen kénnen.

Ein Snippet ist ein Konfigurationsobjekt, das nicht in eine Hierarchie oder Gruppierung von
Konfigurationsobjekten passt, die Sie einem Ordner, einer Bereitstellung oder einem Gerat
zuordnen kénnen. Snippets werden verwendet, um eine gemeinsame Basiskonfiguration fir

eine Reihe von Firewalls oder Bereitstellungen zu standardisieren. So kénnen Sie neue Gerite

mit einer bekanntermafen funktionsfahigen Konfiguration schnell integrieren und die Zeit fiir

das Onboarding neuer Gerate reduzieren. Sie konnen beispielsweise eine neue Firewall in einer
Remote-Zweigstelle einbinden. Sie kdnnen eine Reihe von Snippets, die alle erforderlichen
Netzwerk- und Richtlinienregelkonfigurationen enthalten, dem Ordner zuordnen, zu dem die neue
Firewall gehort. Das reduziert die Zeit, die fiir die nétige Einrichtung der Firewall erforderlich ist,
damit sie die Remote-Zweigstelle schiitzen kann.

Snippet-Zuordnungen haben bei widerspriichlichen Objektwerten eine Prioritdt von oben nach
unten. Regeln mit doppelten Namen sind nicht zulassig und die Validierung schlagt fehl, wenn ein
Snippet mit dem gleichen Namen in einem beliebigen Ordner erstellt wird oder wenn ein Snippet
einem Ordner zugeordnet wird und ein Snippet mit dem gleichen Namen bereits zugeordnet
wurde.

Das heil3t, wenn das erste und das letzte zugehorige Snippet unterschiedliche Werte fiir dasselbe
Objekt aufweisen, wird der Wert des ersten Snippets vom Gerat oder der Bereitstellung vererbt.
Darliber hinaus konnen alle von einem Snippet geerbten Konfigurationen auf untergeordneter
Ordner-, Bereitstellungs- oder Gerateebene (iberschrieben werden.

Innerhalb einer Ordnerhierarchie darf ein Snippet nur einmal zugeordnet werden. Das

bedeutet, dass ein Snippet nicht sowohl einem Ordner als auch dem darunter liegenden Ordner
zugeordnet werden kann. Sie kénnen dasselbe Snippet jedoch mit verschiedenen (unter anderen
Ordnern) verschachtelten Ordnern verkntpfen. Snippets, die bereits mit einem Ordner in der
Ordnerhierarchie verknipft sind, sind ausgegraut, sodass sie entsprechend nur einmal verwendet
werden kénnen.

Erste Schritte mit Strata Cloud Manager 272 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported

Verwalten: NGFW und Prisma Access

East Overview

Welcome to Prisma Access Cloud Management. If you're just starting out, follow these steps to get your environment u

running.

Variable & Incomplete References

1 0

Variable Incomplete References
Config Snippet 3

D East
1 snippet-54386
2 snippet-common

3 snippet-policy

Umfangstibergreifende Referenzierbarkeit von Konfigurationen in Snippets

Mit dieser Funktion kénnen Sie auf alle gdngigen Konfigurationen oder Objekte verweisen, die
einem globalen Umfang zugeordnet sind, und sie an Prisma Access und NGFWs Ubertragen. Diese
gemeinsamen Objekte und Konfigurationen innerhalb des globalen Umfangs sind fiir alle Snippets
verfligbar. Ein Snippet, das dem globalen Umfang zugeordnet ist, wird als globales Snippet
betrachtet. Objekte, die in diesen, an den globalen Umfang angehangten Snippets definiert sind,
kénnen in allen Snippets in der Konfiguration referenziert werden.

Sie kdnnen beispielsweise ein Snippet mit dem Namen ,Globale Variable“ erstellen, um

Variablen zu konsolidieren und an einen globalen Umfang anzuhdngen. Das gewahrleistet eine
einfache Referenzierbarkeit und Verfligbarkeit fiir alle anderen Snippets in der Konfiguration.
Ebenso kénnen Sie benutzerdefinierte URL-Kategorien fiir Zugriffsrichtlinienregeln,
Bedrohungsabwehrprofile, Zonen, Adressen und andere Objekte, die Standardnetzwerksegmente
darstellen, effektiv verwalten.

Erstellen eines Snippets

Erstellen Sie ein Snippet und verknlipfen Sie es mit einem Ordner, einer Bereitstellung oder einem
Gerat, um eine gemeinsame Basiskonfiguration auf eine Gruppe von Geraten anzuwenden. Sie
kénnen einem Ordner, einer Bereitstellung oder einem Gerét beliebig viele Snippets zuordnen.

Snippets kénnen jederzeit nach der Erstellung geandert und mit jedem Ordner, jeder
Bereitstellung oder jedem Gerat neu verkniipft werden.

Benutzerdefinierte Snippets, die nicht mehr verwendet werden, kénnen geléscht werden.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
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Verwalten: NGFW und Prisma Access

STEP 2| Wihlen Sie Verwalten > Konfiguration > NGFW and Prisma Access > Ubersicht aus und

erweitern Sie den Konfigurationsumfang, um die Snippets anzuzeigen.

STEP 3| Woahlen Sie Snippet hinzufiigen.

Configuration Scope: All Firewalls v
Configuration Scope

Folders Snippets

), Search

Global-Default
Recommended-Best-Practice
0365-Best-Practice
Explicit-Proxy-Best-Practice
Enable-RBI
SaaS-Enterprise-Controls
Auto-VPN-Default-Snippet

ZTP-Default

Web-Security-Default

Snippet-PA_VM-200
Snippet_MU_RN
snippet-99-212-RN
test-snippet
global-1

pa-1

4+ Add Snippet

Over

x
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Verwalten: NGFW und Prisma Access

STEP 4| Erstellen Sie das Snippet.

1.
2.
3.

Geben Sie dem Snippet einen aussagekraftigen Namen.

(Optional) Geben Sie eine Beschreibung fiir das Snippet ein.

(Optional) Weisen Sie ein oder mehrere Beschriftungen zu.

Sie kénnen eine vorhandene Beschriftung auswahlen oder eine neue Beschriftung
erstellen, indem Sie die Beschriftung eingeben, die Sie erstellen mdchten.

Create (Erstellen).

Neu erstellte Snippets werden unter Lokal aufgefiihrt. Nachdem die Snippets
veroffentlicht wurden, werden sie zu ,Veroffentlicht” verschoben.

Configuration Scope x

Folders Snippets

4+ Add Snippet

STEP 5| Erstellen Sie Ihre Snippet-Konfiguration.

Sie befinden sich jetzt im Konfigurationsumfang fiir das Snippet. Alle Konfigurationen, die Sie
im Snippet-Umfang erstellen, gelten nur fiir das Snippet.

Wihrend Sie sich im Snippet-Umfang befinden, kénnen Sie die Snippet-Ubersicht tiberpriifen,
um detaillierte Informationen zum Snippet zu erhalten. Dazu gehoren Informationen wie die
Anzahl der Variablen, Informationen iber das Snippet, das erstellt und zuletzt aktualisiert

wurde, sowie die Liste aller Ordner, Bereitstellungen und Gerate, mit denen das Snippet
verknUpft ist.

STEP 6| Verknipfen Sie ein Snippet.

1.

Wihlen Sie Verwalten > Konfiguration > NGFW and Prisma Access > Ubersicht aus und
erweitern Sie den Konfigurationsumfang, um den Konfigurationsbaum anzuzeigen.

Wihlen Sie den Ordner, die Bereitstellung oder das Gerat aus, dem Sie das Snippet
zuordnen méchten.

Bearbeiten Sie das Konfigurations-Snippet.

Fligen Sie die Snippets hinzu, die Sie verkniipfen moéchten, und ordnen Sie sie nach
Bedarf an.

Wenn Sie ein Snippet dem globalen Umfang zuordnen, wird es referenzierbar und steht
allen anderen Snippets in der Konfiguration zur Verfligung. Alle Snippets kénnen auf
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Verwalten: NGFW und Prisma Access

die Objekte verweisen, die in dem Snippet vorhanden sind, das an den globalen Ordner
angehangt ist.

5. Woahlen Sie Schlieen.

Associate Snippets

Objects with higher priority will override conflicting values

Snippets
:] 1 SaaS-Enterprise-Controls v
O 2 Recommended-Best-Practice v
3 All Firewalls (inherited)
4 Global (inherited)
+

STEP 7| Woahlen Sie Konfiguration {ibertragen, um |hre Konfigurationsanderungen in lhr Netzwerk zu
Ubertragen.
Andern eines Snippets
Andern Sie lhre Snippet-Konfigurationen, -Details und -Zuordnungen.

Benutzerdefinierte Snippets, die nicht mehr mit einem Ordner, einer Bereitstellung oder einem
Gerat verkniipft sind, konnen gel6scht werden.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Wihlen Sie Verwalten > Konfiguration > NGFW and Prisma Access > Ubersicht aus und
erweitern Sie den Konfigurationsumfang, um die Snippets anzuzeigen.

STEP 3| Wahlen Sie das Snippet aus, das Sie andern mochten.

Nachdem Sie ein Snippet ausgew3hlt haben, werden Sie zur Snippet-Ubersicht weitergeleitet.

STEP 4| (Optional) Bearbeiten Sie das Snippet, um den Namen und die Beschreibung zu dndern oder
zusatzliche Beschriftungen zuzuweisen. Aktivieren oder deaktivieren Sie Update pausieren,
um die Konfigurationsunterschiede zu sehen und zu entscheiden, ob Sie die Anderung
akzeptieren.
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STEP 5| Bearbeiten Sie die Snippet-Zuordnungen, um das Snippet einem anderen Ordner, einer
anderen Bereitstellung oder einem anderen Gerat neu zuzuordnen oder um das Snippet
weiteren Ordnern, Bereitstellungen oder Geraten zuzuordnen.

Verlassen Sie den Bildschirm zum erneuten Zuordnen von Snippets, um die Anderungen zu
Gibernehmen.

Snippet Associations Search &

O UsA

STEP 6| Nehmen Sie nach Bedarf Anderungen an der Snippet-Konfiguration vor.

STEP 7| Woahlen Sie Konfiguration tibertragen aus.

Loschen eines Snippets

Loschen Sie Ihre benutzerdefinierten Snippets, um lhre Konfigurationen zu organisieren. Die
Verknipfung von Snippets mit Firewalls, Ordnern oder Bereitstellungen muss aufgehoben

werden, bevor sie geléscht werden kénnen. Das Léschen vordefinierter Snippets wird nicht
unterstitzt.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Wihlen Sie Verwalten > Konfiguration > NGFW and Prisma Access > Ubersicht aus und
erweitern Sie den Konfigurationsumfang, um die Snippets anzuzeigen.

STEP 3| Klicken Sie auf das Drei-Punkte-Symbol des benutzerdefinierten Snippets, das Sie I6schen

mochten.
tion Scope: Global ~ Overview  Security Services v Metwork Policies w  Identity Services v Objects « 4
Configuration Scope x
Folders Snippets
- Prisma Access) O
) Glot
6 fec D/5000 Users @
oz 1 Sites
[ e 1c
Ber
E Saa
63 Aute Ger
E_,:; Prisn
(
(3] Test s 1 O

Lice

Erste Schritte mit Strata Cloud Manager 277 ©2025 Palo Alto Networks, Inc.



Verwalten: NGFW und Prisma Access

STEP 4| Lo6schen Sie das Snippet.

Snippets, die derzeit Ordnern, Bereitstellungen oder Gerdten zugeordnet sind, kénnen
nicht geldscht werden. Bearbeiten Sie zundchst die Snippet-Zuordnungen, um alle
vorhandenen Verknlipfungen zu entfernen, damit das Snippet geléscht werden kann.

Klonen eines Snippets

Wenn Sie ein vorhandenes Snippet als Vorlage fiir ein neues Snippet verwenden moéchten, kdnnen
Sie es einfach klonen, sodass Sie kein neues Objekt konfigurieren missen.

Geklonte Snippets sind keinen Geraten, Ordnern oder Bereitstellungen zugeordnet, sodass Sie
sie beliebig anpassen kdnnen, ohne vor Beginn der Konfiguration die Zuordnung aufheben zu
missen.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Wihlen Sie Verwalten > Konfiguration > NGFW and Prisma Access > Ubersicht aus und
erweitern Sie den Konfigurationsumfang, um die Snippets anzuzeigen.

STEP 3| Klicken Sie auf das Drei-Punkte-Symbol des benutzerdefinierten Snippets, das Sie klonen
mochten.

STEP 4| Klonen Sie das Snippet.
1. (Optional) Geben Sie dem geklonten Snippet einen neuen Namen.

Freigeben einer Snippet-Konfiguration

Diese Funktion bietet eine einzigartige und flexible Methode zur gemeinsamen Nutzung
gemeinsamer Konfigurationen fiir alle Mandanten - auch in einer Umgebung mit mehreren
Mandanten. Sie kénnen verschiedene Konfigurationen als Snippets speichern und verwalten
und sie dann problemlos unter einem Kundenkonto fiir alle Mandanten freigeben. Diese
Funktion bietet erhebliche Flexibilitdt und Kontrolle bei der Verwaltung gemeinsam genutzter
Konfigurationen in verschiedenen Mandantenumgebungen.

Darliber hinaus unterstiitzt diese Funktior‘\‘die Zentralisierung des Konfigurationsmanagements
fur gangige Mandantenszenarien und die Uberwachung globaler Konfigurationen in Setups mit
mehreren Geschiftseinheiten.

In diesem Framework teilt der Herausgeber-Mandant Snippets mit dem Abonnent-Mandaten und
der Abonnent-Mandant empfangt die Snippets vom Herausgeber-Tenant.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Wahlen Sie auf dem Herausgeber-Mandanten Verwalten > Konfiguration > NGFW und
Prisma Access > Ubersicht aus und wahlen Sie den Konfigurationsumfang Global aus.
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STEP 3| Stellen Sie Vertrauen zwischen den Mandanten her: Stellen Sie eine Verbindung zwischen

den Abonnent- und Herausgeber-Mandanten her, um die Freigabe von Snippets zu
ermoglichen.

1. Klicken Sie unter Vertrauenswiirdige Mandanten fiir die Snippet-Freigabe auf die Option
Abonnent-Mandant.

Overview @

Configuration Snippets @ General Information

License

Prisma Access
Trusted Tenants for Snippet Sharing @

2 1
Publisher Tenants @ Subscriber Tenant @

2. Wihlen Sie Abonnent-Mandanten hinzufiigen aus.

3. Geben Sie die TSG-ID ein, die Sie als Abonnent-Mandant hinzufligen mochten, und wahlen

Sie TSG-ID priifen aus. So werden Angriffe mit zufallig generierten oder serialisierten TSG-
IDs verhindert.

Nach erfolgreicher Validierung gibt eine Bestatigungsmeldung an, dass die TSD-ID
verifiziert wurde.

Add Subscriber Tenant x

2
Add Subscriber Tenant Generate Pre Shared Key

Step 1: Input the TSG ID to Add as a Subscriber
TSGID *

Cancel

4. Nichster Schritt: Generieren Sie den Pre Shared Key.
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Kopieren Sie den generierten PSK. Sie geben diesen PSK ein, wenn Sie den Herausgeber-
Mandanten in Schritt 4 validieren.

Add Subscriber Tenant x

Add Subscriber Tenant Generate Pre Shared Key

Step 2 : Generate Pre Shared Key

- &

Enter this Pre Shared Key on the subscriber side of the tenant.

1. Go to the Global scope Overview
2. In the Shared Snippet w

1. This tenant will be shown as in pending status, chick on it and enter the Pre Shared Key

e, click on the publisher tenant

STEP 4| Wahlen Sie auf dgm Abonnent-Mandanten Verwalten > Konfiguration > NGFW und
Prisma Access > Ubersicht aus und wahlen Sie den Konfigurationsumfang Global aus.

1. Der Herausgeber-Mandanten-Status unter Vertrauenswiirdige Mandanten fiir die Snippet-
Freigabe wird als Ausstehend angezeigt.

Configuration Scope: Global « Overview  Security Services v Network Policies v Identity Services v Objects v Device Setting

Overview @

Trusted Tenants for Snippet Sharing 0

2 1
Publisher Tenants @ Subscriber Tenant @

2. Klicken Sie auf Herausgeber-Mandanten, geben Sie unter Pre Shared Key eingeben den
im vorherigen Schritt generierten Pre Shared Key ein und validieren Sie den Abonnent-
Mandanten.

Nach erfolgreicher Uberpriifung bestitigt eine Meldung, dass der Mandant als
vertrauenswiirdig eingestuft wird, wodurch Vertrauen zwischen den Abonnent- und
Herausgeber-Mandanten hergestellt wird.

Publisher Tenants ©

Publisher Tenants (1) m

Terand Wame St neo Last Upedated MEP Tenant Publishe-d Srappets Admin

Crahon PA £ S wabtation peeing Kt Pre Shared Key MM H I N
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STEP 5| Vero6ffentlichen Sie ein Snippet fiir einen Abonnent-Mandanten.

1. Erstellen Sie das Snippet und verknipfen Sie es mit einem Ordner.

Neu erstellte Snippets sind unter Lokal verfiigbar.

e Auf der Registerkarte Ubersicht werden Snippet-Details wie Name, Beschreibung,
Erstellungszeit (als das Snippet auf Abonnentenseite geladen wurde), Uhrzeit der letzten
Aktualisierung sowie Beschriftungsdetails angezeigt.

e Auf der Registerkarte Abonnent-Mandanten werden der Mandantenname, die
veroffentlichte Version auf dem Mandanten, das Datum der letzten Veroffentlichung

sowie der Veroffentlichungsstatus angezeigt.

¢ Klicken Sie auf Veroffentlichte Version, um die Konfigurationsanderungen zu

Uberprifen.

e Bevor Sie ein Snippet fiir einen Mandanten veroffentlichen, wahlen Sie Abonnenten

hinzufiigen und speichern Sie lhre Eingaben.

¢ Die Versions-Snapshots enthalten einen Verlauf Ihrer Snippet-Konfiguration. Auf diesem
Bildschirm kénnen Sie Konfigurations-Snapshots mit lhrer Kandidatenkonfiguration
vergleichen und den Versions-Snapshot speichern oder einen friiheren Konfigurations-
Snapshot als Ihren Kandidaten laden. Klicken Sie auf die Nummer unter Version, um die

Konfigurationsunterschiede anzuzeigen.

e Der Priifverlauf bietet einen Prifpfad fiir alle Aktionen, die vom Administrator initiiert
y_vurden. Er protokolliert Details wie die veroffentlichte Versionsnummer, vorgenommene
Anderungen, den Eigentliimer der Anderung, Datum und Uhrzeit der Anderung sowie

Einzelheiten zur Anderung.

2. Wahlen Sie auf der Registerkarte Abonnent-Mandant den Mandantennamen aus und

klicken Sie auf Veroffentlichen.

Hierdurch wird die Veroffentlichungsanfrage an den Abonnent-Mandanten gesendet.
In der Spalte Status wird angegeben, dass das Snippet erfolgreich fiir den Abonnenten
veroffentlicht wurde und das Snippet unter ,Veroffentlicht” verfligbar sein wird.

Overview ©

Subscriber Tenants (1)

Tenant Mame Pbished Veryan Lavt Pubdaburd Dota

2 . snipget_haring 24 Moy 79 221540 6T

Overview 0

Subscriber Tenants (1)

Tenant Name Fotdated Vo e Lot Publubund ot

2 et shareg 2004 Mey 29 221742 67

Overview 0

Terant Nawmet Publaberd Yersan Lt Pubsibed Dista

O gt shaing f 2004 May-29 221750 8T

E
L

st

e °

Push 19 subacrivestsl pending

Publahing = peogress

St st by publand 1 Subcsibests)
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STEP 6| Uberpriifen Sie den Abonnent-Mandanten.

1. Gehen Sie zu Ubersicht > Konfigurationsumfang > Snippets und wihlen Sie das Snippet
unter Abonniert aus.

Sie werden zur Snippet-Ubersicht weitergeleitet, in der Details wie Name, Beschreibung,
TSG-ID, Zeitpunkt der Erstellung des Snippets, Uhrzeit der letzten Aktualisierung sowie
Bezeichnungen und Details zum Pausieren der Aktualisierung angezeigt werden.

STEP 7| Lo6schen Sie die Vertrauensstellung.

Abonnierte Snippets, die Ordnern oder Firewalls zugeordnet sind, kbnnen nur geklont,
jedoch nicht geléscht werden.

1. Gehen Sie zum Abonnent- oder Herausgeber-Mandanten.

2. Klicken Sie unter Vertrauenswiirdige Mandanten fiir die Snippet-Freigabe auf die Option
Abonnent-Mandant.

3. Wahlen Sie den Mandantennamen aus und wahlen Sie dann Vertrauensstellung I6schen.

Nach dem Léschen der Vertrauensstellung ist das Snippet nicht mehr mit der Firewall oder
dem Ordner verkniipft und wird zu einem lokalen Snippet.

Snippet-Klassifizierung

e Vordefiniert: Alle Strata Cloud Manager-Benutzer kénnen auf diese Snippets zugreifen, um
schnell neue Firewalls und Bereitstellungen mit Best-Practice-Konfigurationen einzurichten.

e Lokal: Diese bearbeitbaren Snippets werden innerhalb des Mandanten erstellt und kénnen
nicht mit anderen Abonnent-Mandanten geteilt werden.

o Veroffentlicht: Vertrauenswiirdige Abonnent-Mandanten haben Zugriff auf diese geteilten
Snippets, die nicht geklont oder bearbeitet werden kdnnen.
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e Abonniert: Diese Snippets, die vom Herausgeber-Mandanten freigegeben werden, kénnen von
Benutzern geklont, jedoch nicht bearbeitet werden.

Configuration Scope: Global ~ | Overview
Configuration Scope ¥

Folders Snippets

= Predefined (%)
k3 zTP-Defaul
[€3) web-Security-Default
[€3] Glob.
[ Expr

[3) HIP-Default

icit-Proxy-Best-Practice

[£3) saas-Enterprise-Controls

[€3] Reco

[3) Auto-vPN-Default-Snippet

lished-1

[<3) aute-snippet-share-2

~ Published (4)

[€3] slotal_snippet_1

snippet-pub-suls

<+ Add Snippet

Verwalten: Variablen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, einschlief3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Verwenden Sie Variablen fiir lhre Konfigurationen, um gerate- oder bereitstellungsspezifische
Konfigurationsobjekte zu berlicksichtigen.
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Variablen sind ein erweitertes Tool, mit dem Sie Ihre Konfigurationen standardisieren kénnen.
Sie bieten lhnen die notige Flexibilitat, um einzigartige Konfigurationswerte zu berticksichtigen,
die gerate- oder bereitstellungsspezifisch sind. Mit Variablen kénnen Sie die Anzahl der zu
verwaltenden Snippets reduzieren und gleichzeitig firewall- oder bereitstellungsspezifische
Konfigurationseinstellungen nach Bedarf beibehalten.

Nehmen wir an, Sie verfiligen (iber ein Snippet fiir die Konfiguration, das Sie mit mehreren
verschachtelten Ordnern verkniipfen méchten, wobei jeder verschachtelte Ordner eine Reihe
von Firewalls enthilt, die fiir einen geografischen Standort spezifisch sind. Im Snippet haben Sie
Richtlinienregeln konfiguriert, um den Zugriff auf geschaftskritische Systeme nur auf spezifische
IP-Bereiche zu beschranken. In diesem Szenario kénnen Sie fiir jeden IP-Bereich, der fiir jeden
verschachtelten Ordner spezifisch ist, eine Variable erstellen und diese Variable in der geerbten
Snippet-Konfiguration verwenden. Auf diese Weise konnen Sie Konfigurationsanderungen
verwalten und ibertragen und missen gleichzeitig weniger Snippets verwenden, um gerate- oder
bereitstellungsspezifische Konfigurationswerte zu berlicksichtigen.

Variablen kénnen auf Ordner-, Bereitstellungs- oder Firewallebene erstellt werden. Wenn Sie eine
Variable fir einen Ordner erstellen, wird die Variable an alle unter diesem Ordner verschachtelten
Ordner vererbt. Im Falle widerspriichlicher Variablen im Konfigurationsumfang eines Ordners
erbt die Firewall oder Bereitstellung den Variablenwert aus dem Ordner, der die verschachtelten
Ordner enthilt. Sie kénnen jedoch eine geerbte Variable auf Ebene des verschachtelten Ordners,
der Bereitstellung oder der Firewall Giberschreiben.

Die folgenden Variablentypen werden unterstiitzt:

Variablentyp Beschreibung

AS-Anzahl Autonome Systemnummer zur Verwendung in lhrer BGP-Konfiguration.
Anzahl Anzahl der Ereignisse, die auftreten miissen, um eine Aktion auszulésen.
Gerite-ID Zu verwendende Gerate-ID zum Zuweisen eines Geratepriorititswerts in

einer Aktiv/Aktiv-HA-Konfiguration (High Availability, HA).

Gerateprioritat Gerateprioritat, um anzugeben, welche Firewall in einer Aktiv/Passiv-HA-
Konfiguration die aktive Rolle (ibernehmen soll.

Ausgang Maximaler ausgehender Wert zur Verwendung in der Konfiguration des
maximal QoS-Profils (Quality of Service).

FQDN Vollqualifizierter Domanenname.

Gruppen-ID Hochverfligbarkeits-Gruppen-ID.

IP-Netzmaske Statische IP- oder Netzwerkadresse.

IP-Bereich Ein IP-Bereich. Beispiel: 192.168.1.10-192.168.1.20.
IP-Platzhalter IP-Platzhaltermaske zum Zulassen oder Ablehnen dhnlicher IP-Adressen.

Beispiel: 10.0.0.5/255.255.0.255.
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Variablentyp Beschreibung

Link-Tag Link-Tag zur Verwendung in lhrer SD-WAN-Konfiguration.
Prozent Prozentsatz zwischen 0 und 99.

Port Quell- oder Zielport.

QoS-Profil QoS-Profil zur Verwendung in QoS-Konfigurationen.

Rate Rate, um einen Schwellenwert festzulegen, der eine Aktion auslost.

Beispielsweise die Alarmrate fir ein DoS-Schutzprofil.

Router-ID Router-1D, wenn Sie Border Gateway Protocol (BGP) fiir einen logischen
Router konfigurieren.

Timer Timer in Sekunden zum Konfigurieren eines Schwellenwerts, der eine
Aktion auslost.

Zone Eine Sicherheitszone.

Erstellen einer Variablen

Sie kénnen eine Variable auch inline erstellen, sofern die entsprechende Variable
unterstuitzt wird.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Waihlen Sie Verwalten > Konfiguration > NGFW und Prisma Access > Ubersicht aus und
wahlen Sie den Konfigurationsumfang aus, in dem Sie die Variable erstellen méchten.

Waihlen Sie unter Ordner den Ordner oder das Gerat aus, fir den bzw. das Sie eine Variable
erstellen mochten.

Wihlen Sie in den Snippets das spezifische Snippet aus, flr das Sie eine Variable erstellen
mochten.

STEP 3| Klicken Sie im Abschnitt ,Variablen® auf die angezeigte Variablenanzahl.

STEP 4| Wahlen Sie Variable hinzufiigen.
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STEP 5| Erstellen Sie die Variable.

In diesem Beispiel wird eine IP-Netzmasken-Variable zur Verwendung als Adressobjekt fiir
eine kritische interne Ressource erstellt.

1. Waihlen Sie den Typ der Variablen aus.

2. Geben Sie der Variablen einen aussagekraftigen Namen.
Alle Variablennamen missen mit $ beginnen.

3. (Optional) Geben Sie eine Beschreibung fiir die Variable ein.

4. Geben Sie den Wert der Variablen ein.

5. Klicken Sie auf Speichern.

Variables
* Type IP Netmask v
$internal-lab-storage
* Name
Variables need to begin with '$'
Description IP of HQ lab storage
* Value 192.168.100.10 v

* Required Field Cancel

STEP 6| Flgen Sie die Variable zu Ihrer Konfiguration hinzu.

In diesem Beispiel wird die im vorherigen Schritt erstellte Variable $internal-lab-
storage zur Adressobjektkonfiguration hinzugefiigt.

Addresses

* Name lab-storage

Description lab storage IP

Type IP Netmask v

$internal-lab-storage v

* |P Netmask Enter an IP address or a network using the slash notation (Ex. 192.168.80.150 or
192.168.80.0/24). You can also enter an IPvé address or an IPvé address with its prefix (Ex.
2001:db8:123:1::1 or 2001:db8:123:1::/64)

Tag +

* Required Field Cancel

STEP 7| Woahlen Sie Konfiguration tibertragen.

Importieren einer Variablen

Wo kann ich das verwenden? Was brauche ich?

e Strata Cloud Manager 0 AlOps for NGFW Premium-Lizenz
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Wo kann ich das verwenden? Was brauche ich?

‘ O Prisma Access-Lizenz

Importieren Sie Variablen mithilfe einer CSV-Datei in Strata Cloud Manager. Variablenimporte
dienen dazu, mehrere Variablen, die die Firewall von der Ordnerhierarchie geerbt hat oder die
bereits im Konfigurationsumfang der Firewall konfiguriert sind, mit neuen, firewallspezifischen
Werten zu liberschreiben.

Die Variable muss bereits aus der Ordnerhierarchie geerbt oder im Konfigurationsumfang der
Firewall konfiguriert sein, um durch Variablenimporte tiberschrieben zu werden. Das Importieren
von Variablen zum Erstellen ganzlich neuer Variablen wird nicht unterstitzt.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
STEP 2| Wihlen Sie Verwalten > Konfiguration > NGFW und Prisma Access > Ubersicht.
STEP 3| Klicken Sie im Abschnitt ,Variablen“ auf die angezeigte Variablenanzahl.

STEP 4| Woahlen Sie CSV-Export/Import > Exportieren aus, um die Variablen zu exportieren, die Sie
Uberschreiben mochten.

Palo Alto Networks empfiehlt, zunachst die Variablen zu exportieren, die Sie liberschreiben
mochten. Hierdurch wird sichergestellt, dass die CSV-Datei, die Sie in Strata Cloud
Manager hochladen, richtig formatiert ist. So wird auch der Importvorgang beschleunigt, da
sichergestellt wird, dass die Zielordner und Firewallvariablen richtig zugeordnet sind.

STEP 5| Andern Sie die Variablen in der exportierten CSV-Datei.
Beachten Sie Folgendes, wenn Sie lhre CSV-Datei fiir den Import dndern.

e Zum Andern einer exportierten CSV-Datei werden nur einfache Texteditoren wie Notepad
unterstitzt.

e # bedeutet, dass die Variable in der Ordnerhierarchie erstellt und von der Firewall geerbt
wird.

Entfernen Sie das #, um den geerbten Variablenwert mit einem firewallspezifischen Wert zu
Uberschreiben.

Ein Variablenwert mit # wird von Strata Cloud Manager beim Import ignoriert, da nur das
Uberschreiben von Variablenwerten im Konfigurationsumfang der Firewall unterstiitzt wird.

o -NA- bedeutet, dass die Variable in der Firewall-Konfiguration nicht vorhanden ist. Das
heil3t, dass die Variable au3erhalb der Ordnerhierarchie erstellt wurde, zu der die Firewall
gehort.

Das Andern eines Variablenwerts zu -NA- wird nicht unterstiitzt. Strata Cloud Manager
ignoriert alle Variablenwerte, die zu -NA- geandert wurden.

Die Zuweisung eines firewallspezifischen Werts zu einer Variablen mit dem Wert -NA- wird
nicht unterstiitzt, da die Variable im Konfigurationsumfang der Firewall nicht vorhanden
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ist. Die Variable muss aus der Ordnerhierarchie geerbt oder im Konfigurationsumfang der
Firewall konfiguriert worden sein, um durch den Variablenimport tiberschrieben zu werden.

e FEin Variablenwert von Keine# oder Keine bedeutet, dass die Variable mit dem
Variablenwert Keine erstellt wurde.
Sie kénnen jeden Variablenwert zu Keine dndern, um den Wert zu entfernen, die Variable
jedoch nicht zu l16schen.

e Wenn Sie bei einer Variablen, die im Konfigurationsumfang der Firewall erstellt wurde,
einen Variablenwert |6schen und ihn leer lassen, wird die Variable gel6scht.

Wenn Sie bei einer Variablen, die in der Ordnerhierarchie erstellt und von der Firewall
geerbt wurde, einen Variablenwert I6schen und leer lassen, wird der Variablenwert auf den
aus der Ordnerhierarchie geerbten Wert zurlickgesetzt.

1. Suchen und 6ffnen Sie die exportierte CSV-Datei. Das Format der exportierten CSV-
Datei lautet:

<cloud-management-tenant-name> - Prisma Access <export-
date> variables

2. Andern Sie die Variablen nach Bedarf.

™ Palo Alto Networks rdt davon ab, Ordnernamen, Gerdtenamen oder
Gerdteseriennummern zu dndern, da dies zu Importfehlern fiihren kann.

Im unten stehenden Beispiel wurden die folgenden Anderungen an den Variablenwerten
im Konfigurationsumfang Firewall-A vorgenommen, um zu veranschaulichen, wie
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Variablenimporte verwendet werden kénnen, um mehrere Variablen mit einem Vorgang

zu andern.

e $examplel - iberschreibt den geerbten Wert None# mit einem firewallspezifischen

Wert.

o $example2 - Uberschreibt den firewallspezifischen Wert None durch einen

firewallspezifischen Wert.

e $example3 - Wenn die Variable im Konfigurationsumfang der Firewall erstellt
wurde, 16scht ein leerer Wert die Variable.

Wenn die Variable aus der Ordnerhierarchie geerbt und im Konfigurationsumfang
der Firewall Giberschrieben wurde, stellt ein leerer Wert den aus der Ordnerhierarchie

geerbten Variablenwert wieder her.

e $example4 - iberschreibt den ibernommenen Wert 192.168.1.101 mit einem

firewallspezifischen Wert.

e $exampleb - Beispiel einer Variablendnderung, Strata Cloud Manager ignoriert, da #

angehangt ist.

E variable-import-example-old . ar

File Edit View

Folder, ,Folder-A,Folder-B

Device Name,,Firewall-A,Firewall-B

Device Serial,,

$example5, ip-netmask,None#, -NA-

$exampled, ip-netmask,None, -NA-
$example3,ip-netmask,192.168.1.202,192.168.1.102#
$example2,ip-netmask,192.168.1.101#,192.168.1.101#
$examplel, ip-netmask,192.168.1.100#,192.168.1.100#

= variable-import-example-new o aF

File Edit View

Folder, ,Folder-A,Folder-B

Device Name,,Firewall-A,Firewall-B

Device Serial,,
$example5,ip-netmask,192.168.1.104, -NA-
$exampled,ip-netmask,192.168.1.103, -NA-

$example3, ip-netmask,,192.168.1.102#
$example2,ip-netmask,192.168.1.201,192.168.1.101#
$examplel,ip-netmask,192.168.1.300#,192.168.1.100#

Ln 9, Col1 100% Ln 9, Col1 100%

STEP 6| Speichern Sie lhre Anderungen.

Waihlen Sie Datei > Speichern aus, um die an der CSV-Datei vorgenommenen Anderungen zu
speichern.

Wihlen Sie alternativ Datei > Speichern unter aus, um lhre Anderungen in einer neuen
CSV-Datei zu speichern. Um eine neue CSV-Datei zu erstellen, miissen Sie . csv als
Dateierweiterung angeben.

File name: ‘ new-csv-example.csv

Save as type: All files
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STEP 7| Importieren Sie die CSV-Datei in Strata Cloud Manager.

Wihlen Sie Verwalten > Konfiguration > Ubersicht aus.

Klicken Sie im Abschnitt ,Variablen“ auf die angezeigte Variablenanzahl.
Wihlen Sie CSV-Export/Import > Importieren aus.

Hw b

Wabhlen Sie unter Datei auswahlen die CSV-Datei mit den von Ihnen gednderten
Variablen aus.

5. Wabhlen Sie Importieren aus.

Exportieren von Variablen

Exportieren Sie lhren Ordner und lhre Firewall-Konfigurationsvariablen im CSV-Format auf
Ihr lokales Gerat. Das Exportieren lhrer Variablen ist niitzlich, wenn Sie eine grolRe Anzahl von
Variablen Giber mehrere Firewalls hinweg iberschreiben wollen.

Das Exportieren von Schnittstellenvariablen, die beim Konfigurieren einer Schnittstelle auf
Ordnerebene erstellt werden, wird nicht unterstitzt.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Woihlen Sie Verwalten > NGFW und Prisma Access > Konfiguration > Ubersicht aus.
STEP 3| Kilicken Sie im Abschnitt ,Variablen® auf die angezeigte Variablenanzahl.

STEP 4| Wahlen Sie CSV-Export/Import > Exportieren aus.

STEP 5| Waihlen Sie den Ordner und die Firewalls mit den Variablen aus, die Sie exportieren moéchten,
und klicken Sie auf Weiter.

™ Wenn Sie alle Variablen exportieren mdchten, die in Strata Cloud Manager erstellt
wurden, wdhlen Sie Alle Firewalls aus.

STEP 6| Woahlen Sie eine oder mehrere Variablen zum Exportieren aus.

STEP 7| (Optional) Offnen Sie eine Vorschau der ausgewihlten Variablen, um weitere Details
anzuzeigen.

In der Variablenvorschau kdonnen Sie Informationen wie den Variablennamen, den
Konfigurationsumfang, in dem die Variable erstellt wurde, sowie den Variablenwert einsehen.

Klicken Sie auf Abbrechen und fahren Sie mit dem nachsten Schritt fort oder wahlen Sie CSV
herunterladen, um die CSV-Datei auf lhr lokales Gerat herunterzuladen.

STEP 8| Exportieren Sie die ausgewahlten Variablen im CSV-Format.

Die CSV-Datei wird exportiert und lokal auf Ihr Gerat heruntergeladen. Das Format der
exportierten CSV-Datei lautet:

<cloud-management-tenant-name> - Prisma Access <export-
date> variables
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Verwalten: Ubersicht

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Betrachten Sie die Ubersichtsseite als Ihren Einstiegspunkt in NGFW und Prisma Access,
sowohl fir die Ersteinrichtung als auch fiir diefégliche Konfigurationsverwaltung (Verwalten >
Konfiguration > NGFW und Prisma Access > Ubersicht).

e Global
e Prisma Access

e Strata Cloud Manager

Global

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud 0 AlOps for NGFW Premium license (use the
Manager) Strata Cloud Manager app)

e NGFW (Managed by Strata Cloud O Prisma Access-Lizenz
Manager)

e NGFW (Managed by PAN-OS or
Panorama)

e VM-Series, funded with Software NGFW
Credits

Wenn Sie den Konfigurationsumfang Global auswahlen, konnen Sie die folgenden Details
anzeigen:

e von lhnen erstellte globale Ordner und deren Variablen
e Firewalls mit Konfigurationskonflikten

e Firewall-Synchronisierungsstatus und Firewall-Konnektivitatsstatus
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¢ allgemeine Informationen

e Konfigurations-Snippets

e Lizenz

¢ vertrauenswiirdige Mandanten fiir die Snippet-Freigabe

e Snapshots der Konfigurationsversion

Konfigurationstibersicht (Prisma Access)

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud O Prisma Access-Lizenz
Manager)

Wenn Sie gerade erst mit Prisma Access beginnen:

¢ Die Grundlagen-Checkliste zeigt lhnen, wie Sie mit Prisma Access loslegen kénnen. Fihren Sie
hier die Aufgaben aus und nutzen Sie die Anleitungen, um mit einer grundlegenden Einrichtung
zu beginnen. Testen Sie dann lhre Umgebung und bauen Sie |Ihre Bereitstellung weiter aus.

e Hier erfahren Sie, wie Richtlinien- und Konfigurationsordner funktionieren.
e Hier erfahren Sie, wie Sie Konfigurationsidnderungen an Prisma Access Ubertragen.
Weitere Informationen zu lhrer Prisma Access-Umgebung:

e Uberpriifen Sie die Lizenzdetails, um zu sehen, was in |hrem Prisma Access-Abonnement
enthalten ist.

¢ Das Ubersichtsfenster zeigt die Software- und Mandanteninformationen fiir lhre
Prisma Access-Umgebung an.

Fiir das tagliche Konfigurationsmanagement:

¢ Sehen Sie den Konfigurationsstatus auf einen Blick.

e Standardisieren Sie eine gemeinsame Basiskonfiguration fiir eine Gruppe von Prisma Access-
Bereitstellungen mithilfe der Konfigurations-Snippets

e Finden Sie Konfigurations-Snapshots - Vergleichen Sie Konfigurationsversionen und stellen Sie
eine frithere Version wieder her (oder laden Sie sie), um eine Konfigurationstibertragung mit
unbeabsichtigten Auswirkungen auf den Datenfluss riickgangig zu machen oder die Sicherheit
wiederherzustellen.

e Optimieren Sie lhre Konfiguration - Bereinigen Sie nicht verwendete Objekte und Regeln und
verscharfen Sie Regeln, die Sicherheitsliicken einfiihren, indem sie Anwendungen zulassen, die
Sie nicht verwenden.

e Ermitteln Sie Bereiche, in denen Sie Konfigurationsanderungen vornehmen kénnen, die lhren
Sicherheitsstatus starken.
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e Hier finden Sie auch Details zu lhrer Prisma Access-Lizenz und dazu, was sie beinhaltet.

Configuration Scope: Prisma Access v

Overview @

Prisma Access Sync Status

Remote Networks
Last push successful at 2023-Jul-11 01:27:4

GlobalProtect

Explicit Proxy

Service Connections

Variables and Zones

Overview  Security Services v  Network Policies v  Identity Services v  Objects v

~
L ¥

® Out of Sync

® Out of Sync

Use variables to manage configuration settings that are device

specific

1 0
Variable

Inherited Zones

Basics

To set up and test your Prisma Access environment, the first
thing you need ta do is configure the Prisma Access
infrastructure settings. Then follow these steps to onboard your
users, remote networks, and service connection sites (HQ and
data centers).

ONBOARDING
Onboard Mobile Users (GlobalProtect)
Onboard Mobile Users (Explicit Proxy)
Onbeard a Remote Network
Onboard Your HQ or Data Centers
Create Your Security Policy
Associating profile groups to policies
Enable Decryption

Set Up SAML Authentication

Push Config ~

General Information

License
Edition

Quantity

Software Information
Prisma Access Version

Prisma Access ID

Best Practices
Built-in best practice checks mean you can take immediate action
to strengthen your security posture,

Here's where your configuration is not aligned with best
practices.

Nach Abschluss der Grundeinrichtung kénnen Sie mit dem Testen Ihrer Umgebung und dem
Ausbau lhrer Bereitstellung beginnen.

Grundlagen

Prisma Access-Konfiguration - Grundlagen zum Einstieg in Prisma Access: Fiihren Sie die hierin
enthaltenen Aufgaben aus, um mit einer grundlegenden Einrichtung zu beginnen, mit der Sie dann

lhre Umgebung testen und lhre Bereitstellung ausbauen kdnnen.

Jede Aufgabe fiihrt Sie zu der Seite, auf der Sie die zugehorige Konfiguration einrichten kénnen;
wenn Sie fertig sind, werden Aufgaben auf dieser Liste als abgeschlossen angezeigt. So kénnen
Sie lhre Fortschritte auf einen Blick verfolgen, was besonders hilfreich ist, wenn Sie sich in der
Onboarding-Phase befinden.
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the first thing you need to dois
settings. Then follow these steps to onboand your
1 and data centers).

ONBOARDING
() Onboard Mobile Users (GlobalProtect)

() Onboard Mohile Users (Explicit Proxy)

() Onboard a Remate Network
7 mins | Launch Walkthrough

(O Onboard Your HQ or Data Centers

7 mins | Launch Walkthrough

Schritt-fiir-Schritt-Anleitungen

Einige Aufgaben umfassen auch Anleitungen, die Sie durch die grundlegenden, erforderlichen
Schritte fihren, um lhre Umgebung betriebsbereit zu machen.

Onboarding-Anleitungen stehen Ihnen im Dashboard Ubersicht zur Verfiigung. Sie kénnen in die
Hilfe klicken, um zu sehen, ob es fiir die Seite, auf der Sie sich befinden, Anleitungen gibt, und
nach Anleitungen Ausschau halten, die Sie direkt auf der Seite starten konnen:
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<L Manage Manage ¥ Saas Application Management
SaaS Application Management | Shared

SaaSa

Microsoft 365 e
. Subscribe to Microsoft 3485 destination endpoints and enable Microsoft 365 for enterprise accounts.
.- % Follow the walkthrough to safely enal 35

Tenant Restrictions Mot Configured

Subscribed EndPoint Lists &
YouTube L

Saa5 Application Management
Knowledge Center
=) Configured
Safely Enable M365
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Prisma Access-Synchronisierungsstatus

Auf der Seite Ubersicht kénnen Sie den Status lhrer Prisma Access-Konfigurationen schnell
Uberpriifen. Wenn Sie etwas Unerwartetes sehen, untersuchen Sie die Details, um die betroffene
Konfiguration zu identifizieren. Hier sind mogliche Status, die Sie sehen kénnten:

¢ Konfiguration wurde nicht per Push libertragen - Bisher wurde keine Konfiguration an
Prisma Access libertragen.

Diese Konfiguration ist leer - Ein Benutzer hat eine leere Konfiguration an Prisma Access

ibertragen. In diesem Fall war zuvor eine Konfiguration vorhanden, sodass die Ubertragung an
Prisma Access moglicherweise dafiir gedacht war_,'die Konfiguration zu entfernen. Gehen Sie zu
Konfiguration (ibertragen > Jobs, um die letzten Anderungen zu Uberpriifen.

Nicht synchron - Ein Benutzer hat eine Konfiguration an Prisma Access Gibertragen, aber
es gibt einen Fehler oder eine Warnung in Bezug auf die Ubertragung. Hierbei kann es sich
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um ein Konfigurationsproblem oder ein Problem im Zusammenhang mit der Ubertragung an
Prisma Access handeln.

¢ Synchron - Die letzte Konfigurationsiibertragung an Prisma Access war erfolgreich und es gibt
keine Fehler.

Wenn Sie etwas Unerwartetes sehen, klicken Sie auf den Status, um eine Kartenansicht zu 6ffnen,
die die Standorte anzeigt, an denen Sie entweder mobile Benutzer (GlobalProtect oder expliziter
Proxy), Remote-Netzwerke oder Dienstverbindungen haben. Sie kénnen dann festlegen, welche
Konfiguration Gberpriift werden muss oder wo Sie ein Update durchfiihren miissen.

-ope: Prisma Access v Overview  Security Services v Network Policies v Identity Services v Objects v X
mc Status 4 Basics General Information
£ @ Qut of Sync ) )
il st 2023-Jul-11 01:27-4 TO-‘.iL‘t up and test your Prisma Access L‘TII'JIFUHII]L'HL the first License
thing you need to do is configure the Prisma Access
infrastructure settings. Then follow these steps to onboard your Edition
users, remote networks, and service connection sites (HQ and
data centers). Quantity
ONBOARDING

Onboard Mobile Users (GlobalProtect)

Software Information
Onboard Mobile Users (Explicit Proxy)

Prisma Access Version

ans @ Out of Sync Onboard a Remote Netwaork Prisma Access |0

ful at 2023-Jul-20 02:19:14

Onboard Your HQ or Data Centers

Create Your Security Policy Best Practices
d Zones

manage configuration settings that are device Assotiaring l]rDﬁlﬂ groups to [JO”{'iCS
Built-in best practice checks mean you car

Enable Decryption to strengthen your security posture.

O s s Here's where your configuration is not alig
Set Up SAML Authentication practices.

Inherited Zones

Globale Suche liber Konfigurationssuche

Mit der Konfigurationssuche kdnnen Sie spezifische Konfigurationsobjekte und Einstellungen
anhand bestimmter Zeichenfolgen finden, wie IP-Adressen, Objektnamen, referenzierte Objekte,
doppelte Objekte, Richtliniennamen, Richtlinienregeln, Richtlinien, die fiir bestimmte CVEs
abgedeckt werden, Regel-UUID, vordefinierte Snippets oder Anwendungsnamen.
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1. Um die Konfigurationssuche zu starten, klicken Sie auf das
Q

-Symbol neben Konfiguration iibertragen oben rechts in der Weboberflache. Die
Konfigurationssuche ist auf allen Seiten unter Verwalten verfiigbar.

Overview 0 a

O:

2. Auf dem Bildschirm Konfigurationssuche kénnen Sie mithilfe der Felder Konfigurations-String,
Standort, Objekttyp, Bearbeitet von oder Ort der Bearbeitung suchen.

Config Search X

Search Results

Suchtipps:
e Um eine genaue Wortfolge zu finden, setzen Sie sie in Anfiihrungszeichen.

e Leerzeichen in Suchbegriffen werden als UND-Verknlpfungen behandelt. Wenn Sie z. B.
nach [Richtlinie Vertrieb] suchen, enthalten die Suchergebnisse Instanzen, bei denen
das Wort ,Richtlinie“ und/oder das Wort ,Vertrieb“ in der Konfiguration vorhanden ist.
Wenn Sie hingegen nach ["Richtlinie Vertrieb"] (in Anfliihrungszeichen) suchen, werden nur
Konfigurationen angezeigt, die die Wortfolge ,Richtlinie Vertrieb“ enthalten.

e Um eine vorherige Suche zu wiederholen, klicken Sie auf das Symbol Konfigurationssuche,
das die letzten 50 Suchen anzeigt. Klicken Sie auf ein beliebiges Element in der Liste, um
diese Suche zu wiederholen. Jedes Administratorkonto verfligt tiber eine individuelle
Suchverlaufsliste.

¢ Die Konfigurationssuche ist fiir jedes durchsuchbare Feld verfiigbar. Beispielsweise kdnnen
Sie bei einer Sicherheitsrichtlinie nach folgenden Objekttypen suchen: Tags, Zone, Adresse,
Benutzer, HIP-Profil, Anwendung, UUID und Service.

e Der Standort ist nach Ordnern und Snippets gruppiert. Sie kbnnen mehr als einen Standort
auswahlen. Wenn Sie keinen Standort auswahlen, werden standardmaRig Alle Standorte
ausgewahlt.

e Wenn kein Objekttyp nicht ausgewahlt ist, wird Alle ausgewahlt.

3. Die Suchergebnisse sind kategorisiert und bieten Links zum Konfigurationsort im Strata Cloud
Manager, sodass Sie alle Vorkommen und Verweise der gesuchten Zeichenfolge leicht finden
kénnen.

Caonfig Search x
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Konfigurationsiibersicht (Strata Cloud Manager)

Wo kann ich das verwenden? Was brauche ich?

e NGFW (Managed by Strata Cloud 0 AlOps for NGFW Premium license (use the
Manager) Strata Cloud Manager app)

e NGFW (Managed by PAN-OS or
Panorama)

e VM-Series, funded with Software NGFW
Credits

Wenn Sie gerade erst mit NGFW Cloud Management beginnen:

e Hier erfahren Sie, wie Richtlinien- und Konfigurationsordner funktionieren.

e Hier erfahren Sie, wie Sie Konfigurationsanderungen an Firewalls Gibertragen.
Fiir das tagliche Konfigurationsmanagement:

e Erhalten Sie auf einen Blick eine Ubersicht tiber den aktuellen Ordnernamen, die Anzahl der
zum Ordner hinzugefligten Firewalls und die Anzahl der fiir den Ordner erstellten Variablen.

e Erhalten Sie Einblick in und Kontrolle Gber lokale Firewallkonfigurationen, ohne dass Sie hierfir
zwischen der zentralen Verwaltung und einzelnen Firewalls hin und her wechseln miissen.

¢ Firewalls mit Konfigurationskonflikten zeigt die Anzahl der Firewalls mit Konflikten. Klicken
Sie auf die Zahl, um Konflikte fiir Firewalls und deren Standort anzuzeigen. Klicken Sie auf
eine beliebige Firewall, um Konflikte auf Gerateebene anzuzeigen.

¢ Objekte mit Konfigurationskonflikten zeigt die Anzahl der Konflikte pro Firewall.
Klicken Sie auf die Nummer, um die in Konflikt stehenden Objekte und ihre Typen fiir
eine bestimmte Firewall anzuzeigen. Durch Klicken auf das Objekt werden detaillierte
Informationen zum Konflikt angezeigt.

e Standardisieren Sie eine gemeinsame Basiskonfiguration fiir eine Gruppe verwalteter Firewalls
mithilfe der Konfigurations-Snippets.

e Konfigurieren Sie verwaltete Firewalls in einer Konfiguration mit hoher Verfligbarkeit
(High Availability, HA), um Redundanz aufzubauen und die Geschaftskontinuitat
sicherzustellen.

e Uberpriifen Sie den Konnektivititsstatus zwischen verwalteten Firewalls und Strata Cloud
Manager.
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¢ Uberpriifen Sie den Synchronisierungsstatus der Konfiguration zwischen Strata Cloud
Manager und der derzeit ausgefiihrten Konfiguration auf Ihren verwalteten Firewalls.

Configuration Scope: All Firewalls v | Overview Security Services v Network Policies v Identity Services v Objects v Device Scttings v Global Settings v X
Overview 6 Push Config | v
Folder Name Variables Connectivity Status Sync Status
All Firewalls 16
o ’ ® Connected (3) Insync (0)
Labels
Firewalls @ Disconnected (1) ® Outof Sync(4)
None \ 4
4

Configuration Snippets @
1 test-snippet

2 Global (inherited)

S HA Devices Q_ search

Name Primary / Secondary Status Edit

Einzelheiten zu lhren verwalteten Firewalls:

¢ Uberpriifen Sie die Details zur Verteilung von Inhalten und zu Softwareversionen, um zu
sehen, welche dynamischen Inhaltsaktualisierungen und PAN-OS-Softwareversionen auf lhren
verwalteten Firewalls ausgefiihrt werden.

e Uberpriifen Sie die Lizenz-Details, um zu sehen, welche Lizenzen auf Ihren verwalteten

Firewalls aktiviert sind.

Content Distribution Software Versions
AppandThreat  Antivirus  Device Dictionary  WildFire
Version Release Date Distribution to devices
05 Version Count
8749-8252 2 days ago — 3(75%)
® 1100 3
8741-8213 22 days ago - 1(25%)
® 1023 1
License Licensed M Expiring in 30 Days M Expired ~ Unlicensed
Name Device Count by Status
GlobalProtect Gateway mo wo mo 4
Logging Service mas mo mo o
PAN-DB URL Filtering ms3 0 mo 1
Premium |2 o mo 2
Threat Prevention - 0 mo o
WildFire License m3 0 mo 1
SD-WAN mo 0 mo 4 -

Globale Suche iliber Konfigurationssuche

Mit der Konfigurationssuche kdnnen Sie spezifische Konfigurationsobjekte und Einstellungen
anhand bestimmter Zeichenfolgen finden, wie IP-Adressen, Objektnamen, referenzierte Objekte,
doppelte Objekte, Richtliniennamen, Richtlinienregeln, Richtlinien, die fiir bestimmte CVEs
abgedeckt werden, Regel-UUID, vordefinierte Snippets oder Anwendungsnamen.
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1. Um die Konfigurationssuche zu starten, klicken Sie auf das
Q

-Symbol neben Konfiguration iibertragen oben rechts in der Weboberflache. Die
Konfigurationssuche ist auf allen Seiten unter Verwalten verfiigbar.

Overview 0 a

O:

2. Auf dem Bildschirm Konfigurationssuche kénnen Sie mithilfe der Felder Konfigurations-String,
Standort, Objekttyp, Bearbeitet von oder Ort der Bearbeitung suchen.

Config Search X

Search Results

Suchtipps:
e Um eine genaue Wortfolge zu finden, setzen Sie sie in Anfiihrungszeichen.

e Leerzeichen in Suchbegriffen werden als UND-Verknlpfungen behandelt. Wenn Sie z. B.
nach [Richtlinie Vertrieb] suchen, enthalten die Suchergebnisse Instanzen, bei denen
das Wort ,Richtlinie“ und/oder das Wort ,Vertrieb“ in der Konfiguration vorhanden ist.
Wenn Sie hingegen nach ["Richtlinie Vertrieb"] (in Anfliihrungszeichen) suchen, werden nur
Konfigurationen angezeigt, die die Wortfolge ,Richtlinie Vertrieb“ enthalten.

¢ Um eine vorherige Suche zu wiederholen, klicken Sie auf das Symbol ,Konfigurationssuche®,
das die letzten 50 Suchen anzeigt. Klicken Sie auf ein beliebiges Element in der Liste, um
diese Suche zu wiederholen. Jedes Administratorkonto verfligt tiber eine individuelle
Suchverlaufsliste.

¢ Die Konfigurationssuche ist fiir jedes durchsuchbare Feld verfiigbar. Beispielsweise kdnnen
Sie bei einer Sicherheitsrichtlinie nach folgenden Objekttypen suchen: Tags, Zone, Adresse,
Benutzer, HIP-Profil, Anwendung, UUID und Service.

e Der Standort ist nach Ordnern und Snippets gruppiert. Sie kbnnen mehr als einen Standort
auswahlen. Wenn Sie keinen Standort auswahlen, werden standardmaRig alle Standorte
ausgewahlt.

¢ Wenn kein Objekttyp ausgewahlt ist, wird Alle ausgewahit.

3. Die Suchergebnisse sind kategorisiert und bieten Links zum Konfigurationsort im Strata Cloud
Manager, sodass Sie alle Vorkommen und Verweise der gesuchten Zeichenfolge leicht finden
kénnen.

Caonfig Search x
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Verwalten: Sicherheitsdienste

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Verwalten Sie lhre Sicherheitsdienste und schiitzen Sie Ihr Netzwerk, Ihre Systeme und lhre
Benutzer.

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > Sicherheitsdienste.
Mit Sicherheitsdiensten kénnen Sie Folgendes erreichen:

e Definieren Sie, wie Sie Regeln im Prisma Access-Verkehr mit Verwalten: Sicherheitsrichtlinie
durchsetzen mochten.

e Stoppen Sie im verschlisselten Datenverkehr versteckte Bedrohungen mit Verwalten:
Entschlisselung.

Verwalten: Sicherheitsrichtlinie

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, einschlief3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.
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In Ihrer Sicherheitsrichtlinie legen Sie fest, wie Sie den Datenverkehr in Ihren Prisma Access- und
NGFW-Bereitstellungen kontrollieren wollen. Der gesamte Datenverkehr, der Ihre Strata Cloud
Manager-Umgebung durchlauft, wird anhand Ihrer Sicherheitsrichtlinie bewertet und die Regeln
werden von oben nach unten angewendet.

Um lhre Sicherheitsrichtlinie einzurichten, gehen Sie zu Verwalten > Konfiguration > NGFW und
Prisma Access > Sicherheitsdienste > Sicherheitsrichtlinie.

Erste Schritte mit Sicherheitsrichtlinien

Hier sind einige Dinge, die Sie jetzt tun kdnnen, damit lhre Sicherheitsrichtlinie optimal
funktioniert.

0 Erstellen Sie eine Sicherheitsrichtlinienregel - Mit Sicherheitsrichtlinien kénnen Sie Regeln
durchsetzen und MaBnahmen ergreifen; sie kénnen so allgemein oder spezifisch sein wie notig.

O Verfolgen Sie Regeln innerhalb eines Regelsatzes - Jede Regel innerhalb eines Regelsatzes wird
automatisch nummeriert; wenn Sie Regeln verschieben oder neu anordnen, dndern sich die
Zahlen basierend auf der neuen Reihenfolge.

O Setzen Sie Best Practices fiir Richtlinienregeln durch - Beim Erstellen oder Andern von Regeln
kénnen Sie eine Regelbeschreibung, ein Tag, einen Auditkommentar usw. verlangen, um
sicherzustellen, dass lhr Richtlinienregelsatz korrekt organisiert und gruppiert ist und um
wichtige Regelverlaufe fir Auditzwecke zu erhalten.

O Testen Sie Richtlinienregeln - Verwenden Sie die Richtlinienregeln fir die Richtlinienanalyse.

O Aktivieren Sie ein Sicherheitsprofil - Ein Sicherheitsprofil wird angewendet, um
den Datenverkehr zu scannen, nachdem die Anwendung oder Kategorie von der
Sicherheitsrichtlinie zugelassen wurde.

O Erstellen Sie eine Sicherheitsprofilgruppe - Eine Sicherheitsprofilgruppe ist ein Satz von
Sicherheitsprofilen, die als Einheit behandelt und dann einfach zu Sicherheitsrichtlinien
hinzugefligt werden kénnen.

O Richten Sie eine Dateiblockierung ein - Identifizieren Sie bestimmte Dateitypen, die Sie
blockieren oder liberwachen méchten.

O Erstellen Sie ein Datenfilterprofil - Verhindern Sie, dass sensible Informationen lhr Netzwerk
verlassen.

0 Verwalten Sie die Websicherheit - Steuern Sie den Zugriff auf das Internet (allgemeines
Browsing) und SaaS-Anwendungen.

Verwalten: Entschlisselung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, einschlief3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AIOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
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Wo kann ich das verwenden? Was brauche ich?

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Aktivieren Sie die Entschliisselung, um Bedrohungen abzuwehren, die im verschliisselten Verkehr
versteckt sind. Zum Einstieg missen Sie lediglich Ihre Entschliisselungszertifikate importieren

— fur alles andere haben wir Best-Practice-Einstellungen eingebaut, die Sie direkt verwenden
kénnen.

Hier erfahren Sie mehr Uber das Entschliisseln von Datenverkehr.

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > Sicherheitsdienste >
Entschliisselung.

Ubersicht tiber die Entschliisselung

Die Verschlusselungsprotokolle Secure Sockets Layer (SSL) und Secure Shell (SSH) sichern den
Verkehr zwischen zwei Entitaten, z. B. einem Webserver und einem Client. SSL und SSH kapseln
den Datenverkehr und verschliisseln Daten, sodass sie flr andere Entitaten als den Client und
den Server mit den Zertifikaten, die das Vertrauen zwischen den Geraten bestatigen, und den
Schliisseln zum Dekodieren der Daten bedeutungslos sind. Entschliisseln Sie SSL- und SSH-
Verkehr, um Folgendes zu erreichen:

O Verhindern Sie, dass Malware, die in verschliisseltem Datenverkehr verborgen ist, in lhr
Netzwerk gelangt. Beispielsweise kann ein Angreifer eine Website infizieren, die SSL-
Verschlisselung verwendet. Mitarbeiter besuchen diese Website und laden unwissentlich
einen Exploit oder eine Malware herunter. Die Malware nutzt dann den infizierten
Mitarbeiterendpunkt, um sich lateral durch das Netzwerk zu bewegen und andere Systeme zu
gefahrden.

O Verhindern Sie, dass vertrauliche Informationen das Netzwerk verlassen.

0 Stellen Sie sicher, dass die entsprechenden Anwendungen in einem sicheren Netzwerk
ausgefiihrt werden.

0 Entschliisseln Sie den Datenverkehr selektiv. Erstellen Sie beispielsweise eine
Entschlisselungsrichtlinie und ein Entschliisselungsprofil, um Finanz- oder Gesundheitsdaten
von der Entschliisselung auszuschlie3en.

° Die SSH-Proxy-Entschliisselung wird in Strata Cloud Manager nicht unterstiitzt.

Entschliisselungsrichtlinien

Strata Cloud Manager bietet zwei Arten von Regeln fiir Entschliisselungsrichtlinien: SSL-Forward-
Proxy zur Kontrolle des ausgehenden SSL-Verkehrs und SSL-Eingangsinspektion zur Kontrolle des
eingehenden SSL-Verkehrs.

SSL-Forward-Proxy

Wenn Sie die Firewall so konfigurieren, dass SSL-Verkehr zu externen Websites entschliisselt
wird, fungiert sie als SSL-Forward-Proxy. Verwenden Sie eine SSL-Forward-Proxy-
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Entschlisselungsrichtlinie, um den SSL-/TLS-Verkehr von internen Benutzern zum Internet

zu entschlisseln und zu Gberpriifen. Die SSL-Forward-Proxy-Entschliisselung verhindert, dass
Malware, die sich in SSL-verschliisseltem Datenverkehr verbirgt, in Ihr Unternehmensnetzwerk
gelangt. Hierzu wird der Datenverkehr entschliisselt, damit die Firewall Entschllisselungsprofile
sowie Sicherheitsrichtlinien und -profile auf den Datenverkehr anwenden kann.

SSL-Eingangsinspektion

Verwenden Sie die SSL-Eingangsinspektion, um eingehenden SSL-/TLS-Verkehr von einem

Client zu einem Zielnetzwerkserver (jeder Server, flr den Sie das Zertifikat haben und den

Sie in die Firewall importieren kénnen) zu entschlisseln und zu Gberpriifen und verdéchtige
Sitzungen zu blockieren. Nehmen wir zum Beispiel an, ein Cyberkrimineller méchte eine bekannte
Sicherheitsliicke auf lhrem Webserver ausnutzen. Die eingehende SSL-/TLS-Entschliisselung
bietet Einblick in den Datenverkehr und ermdéglicht es der Firewall, proaktiv auf die Bedrohung zu
reagieren.

Entschliisselungsprofile

Sie kénnen ein Entschliisselungsprofil an eine Richtlinienregel anhingen, um prazise
Zugriffseinstellungen auf den Datenverkehr anzuwenden, z. B. Priifungen auf Serverzertifikate,
nicht unterstiitzte Modi und Fehler.

SSL-Forward-Proxy-Profile

Das SSL-Forward-Proxy-Entschliisselungsprofil steuert die Serveriberpriifung,
Sitzungsmodusiiberpriifung und Fehlerpriifung flr ausgehenden SSL-/TLS-Verkehr, der in den
Forward-Proxy-Entschliisselungsrichtlinien definiert ist, an die Sie das Profil anhangen.

SSL-Eingangsinspektionsprofile

Das SSL-Eingangsinspektionsprofil steuert die Sitzungsmodusiiberpriifungen und Fehlerpriifungen
fiir eingehenden SSL-/TLS-Verkehr, die in den Eingangsinspektions-Entschliisselungsrichtlinien
definiert sind, an die Sie das Profil anhdngen.

Profil fuir keine Entschliisselung

,Keine Entschlisselung”-Profile fiihren Serverliberprifungen fiir Datenverkehr durch,

den Sie nicht entschliisseln méchten. Sie fligen ein ,Keine Entschliisselung“-Profil an eine
,Keine Entschlisselung”-Entschliisselungsrichtlinie an, die den Verkehr definiert, der von der
Entschllisselung ausgeschlossen werden soll. (Verwenden Sie keine Richtlinie, um Datenverkehr
auszuschlie3en, den Sie nicht entschliisseln kdnnen, weil eine Website die Entschliisselung

aus technischen Griinden unterbricht, beispielsweise aufgrund eines angehefteten Zertifikats
oder einer gegenseitigen Authentifizierung. Fligen Sie stattdessen den Hostnamen zur
Entschliisselungsausschlussliste hinzu.)

Tipps zur Entschliisselung

0 Verwenden Sie die Best-Practice-Richtlinienregeln als Ausgangspunkt fiir die Erstellung lhrer
Entschliisselungsrichtlinie.

Diese Regeln - eine, die den Datenverkehr entschliisselt, und eine, die vertrauliche Inhalte von
der Entschlisselung ausschlie3t - basieren auf URL-Kategorien.
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0 SchlieBen Sie vertraulichen Inhalt von der Entschliisselung aus.

SchlieBen Sie vertraulichen Inhalt aus geschaftlichen, rechtlichen oder regulatorischen Griinden
von der Entschliisselung aus.

O Vordefinierte Entschliisselungsausschliisse - Palo Alto Networks verwaltet diese
Ausnahmeliste und aktualisiert sie regelmaRig. Diese Liste gilt global und standardmafig
fir den gesamten Datenverkehr, den Sie fiir die Entschliisselung angeben. Sie kénnen
Listeneintrage deaktivieren, um die Liste lhren Geschiftsanforderungen anzupassen.

O Benutzerdefinierte Ausschliisse - schlieBen Websites oder Anwendungen global von der
Entschlisselung aus.

O Richtlinienbasierte Ausnahmen - Verwenden Sie URL-Kategorien und externe dynamische
Listen, um gezielte, richtlinienbasierte Entschliisselungsregeln zu erstellen. Legen Sie
eine Regelaktion fiir eine Entschliisselungsrichtlinie auf keine Entschliisselung fest, um
Ubereinstimmenden Datenverkehr von der Entschliisselung auszuschlie3en.

Platzieren Sie Entschlisselungsausschliisse immer ganz oben in lhren Richtlinienregeln, sodass
sie zuerst angewendet werden.

0 Bedenken Sie, dass Sie einige Entschliisselungseinstellungen global anwenden und andere auf
bestimmte Standorte ausrichten kénnen.

O lhre Strata Cloud Manager-Entschliisselungsrichtlinie wird weltweit auf alle NGFWs und
Prisma Access-Standorte angewendet.

Verwalten > Configuration (Konfiguration) > NGFW und Prisma Access >
Sicherheitsdienste > Entschliisselung

0 Navigieren Sie zur Entschliisselungsrichtlinie fiir jeden Typ, um Richtlinienregeln
zu erstellen, die auf bestimmte Firewalls, Standorte mobiler Benutzer, Remote-
Netzwerkstandorte oder Dienstverbindungen abzielen.

Verwalten > Configuration (Konfiguration) > NGFW und Prisma Access >
Konfigurationsumfang > Global / Firewalls / Mobile-Benutzer / Remote-Netzwerke /
Dienstverbindungen

0 Die Reihenfolge der Regeln ist wichtig.

Die Regeln der Entschlisselungsrichtlinie werden von oben nach unten angewendet.
Platzieren Sie die Regeln, die durchgesetzt werden sollen, an erster Stelle lhrer Liste der
Entschliisselungsrichtlinienregeln. Globale Regeln (Vor-Regeln) werden zuerst angewendet
und immer vor Regeln aufgefiihrt, die fiir mobile Benutzer, Remote-Netzwerke und
Dienstverbindungen spezifisch sind.

Entschliisselung auf einen Blick

Auf dem Bildschirm ,Entschliisselung” kénnen Sie Entschliisselungsrichtlinien und -profile
konfigurieren und Ihre Best-Practice-Bewertungen einsehen.
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A) Regelsatz - Regelwerkuberprifungen untersuchen, wie die Sicherheitsrichtlinie organisiert und
verwaltet wird, einschlieBlich der Konfigurationseinstellungen, die fiir mehrere Regeln gelten.

B) Best Practices - Hier erhalten Sie einen umfassenden Uberblick darlber, inwieweit die
Implementierung einer Funktion den Best Practices entspricht. Untersuchen Sie fehlgeschlagene
Uberpriifungen, um festzustellen, wo Sie Verbesserungen vornehmen kénnen (Sie kénnen auch
bestandene Uberpriifungen priifen).

C) Best-Practice-Bewertung - Best-Practice-Scores werden im Entschlisselungs-Dashboard
angezeigt. Diese Scores bieten Ihnen einen schnellen Einblick in Ihre Best-Practice-Fortschritte.
Sie kénnen auf einen Blick Bereiche erkennen, die einer weiteren Untersuchung bediirfen oder in
denen Sie MalBnahmen zur Verbesserung lhres Sicherheitsstatus ergreifen sollten.

D) Entschliisselungsrichtlinien - Liste der integrierten Entschliisselungsrichtlinien. Uberpriifen Sie
die Richtlinienkonfiguration, den Richtlinientyp (SSL-Forward-Proxy, SSL-Eingangsinspektion oder
SSH-Proxy), die Richtlinienaktion (Entschliisseln oder Nicht entschliisseln) und das BPA-Urteil.

E) Regel hinzufiigen - Fligen Sie neue Entschlisselungsrichtlinien hinzu und konfigurieren Sie sie.

F) Entschliisselungseinstellungen - Greifen Sie auf Zertifikats- und Entschliisselungseinstellungen
zu. Importieren und exportieren Sie Zertifikate.

G) Profil hinzufligen - Fligen Sie neue Entschlisselungsprofile hinzu und konfigurieren Sie sie.

H) Globale Entschliisselungsausschliisse - Anwendungen, die von der Entschliisselung
ausgeschlossen sind.

I) Entschliisselungsprofile - Liste der integrierten Entschliisselungsprofile. Uberpriifen Sie die
Profilkonfiguration, die Richtlinien, die das Profil verwenden, und das BPA-Urteil.
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Verwalten: Netzwerkrichtlinien

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Sie kénnen verschiedene Arten von Netzwerkrichtlinien erstellen, um Ihr Netzwerk
vor Bedrohungen und Stérungen zu schiitzen. Das hilft bei der Optimierung der
Netzwerkressourcenzuweisung und der Verwaltung lhrer Netzwerkrichtlinien, um den
Datenverkehr zu priorisieren und Anwendungsklassifizierungen zu konfigurieren.

Regeln werden von oben nach unten ausgewertet und wenn der Datenverkehr den definierten
Regelkriterien entspricht, werden nachfolgende Regeln nicht ausgewertet. Um die bestmoglichen
Ubereinstimmungskriterien durchzusetzen, sollten Sie spezifischere Richtlinienregeln oberhalb
von allgemeineren platzieren. Fiir den Datenverkehr, der einer Richtlinienregel entspricht, wird ein
Protokoll generiert, wenn die Protokollierung fiir die Regel aktiviert ist. Protokollierungsoptionen
sind fir jede Regel konfigurierbar.

Fir die meisten Richtlinientypen stehen Best-Practice-Richtlinienregeln zur Verfligung, die lhnen
einen schnellen und sicheren Einstieg ermoglichen. Diese Regeln kénnen zwar nicht bearbeitet
werden, um sicherzustellen, dass lhnen immer ein Mindestmal an Sicherheit zur Verfligung
steht, Sie konnen sie jedoch klonen, wenn Sie sie als Grundlage fiir eigene Richtlinien verwenden
mochten.

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > Netzwerkrichtlinien, um
Zu beginnen.

Mit Netzwerkrichtlinien kénnen Sie Folgendes erreichen:

e Priorisieren Sie den Verkehr, der fir lhren Betrieb mit Verwalten: QoS am wichtigsten ist.

e Verwalten Sie, wie Prisma Access Ihre Anwendungen mit Verwalten:
Anwendungstberschreibung klassifiziert.
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Verwalten: QoS

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Eine der folgenden Komponenten:

Strata Cloud Manager) O Prisma Access-Lizenz

O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Mit Quality of Service (QoS) kénnen Sie geschiftskritischen Datenverkehr und wichtige
Anwendungen priorisieren, die eine geringe Latenz erfordern (wie VolP- und Videoanwendungen).
Um eine QoS-Richtlinienregel hinzuzufligen oder zu bearbeiten, gehen Sie zu Verwalten >
Konfiguration > NGFW und Prisma Access > Netzwerkrichtlinien > QoS.

QoS-Richtlinienregeln

QoS-Richtlinienregeln (Quality of Service) zur Identifizierung von Datenverkehr, der eine
bevorzugte Behandlung oder Bandbreitenbegrenzung erfordert. Mithilfe von QoS-Regeln
kénnen Sie Anwendungen und Datenverkehr mit hoher Prioritat zuverlassig bei begrenzter
Netzwerkkapazitat ausfiihren. Sie kénnen die Datenverkehrs-QoS-Behandlung mit Differentiated
Services Code Points (DSCP) konfigurieren. Bei diesen Codepunkten handelt es sich um Paket-
Headerwerte, die verwendet werden konnen, um (zum Beispiel) eine Bereitstellung mit hoher
Prioritdt oder eine bestmdgliche Bereitstellung anzufordern. Prisma Access erzwingt nicht nur
DSCP-Werte fiir eingehenden Datenverkehr, sondern markiert Sitzungen auch mit einem DSCP-
Wert, wenn Sitzungsverkehr die Firewall verlasst. Das bedeutet, dass der gesamte eingehende
und ausgehende Datenverkehr fiir eine Sitzung eine kontinuierliche QoS-Behandlung erhilt. Sie
kénnen die Datenverkehrs-QoS-Behandlung mithilfe der folgenden Codepunkte konfigurieren:

¢ Expedited Forwarding (EF) - wird verwendet, um geringe Paketverluste, geringe Latenz und
garantierte Bandbreite fiir den Datenverkehr anzufordern.

Pakete mit EF-Codepunkt-Werten werden typischerweise mit hochster Prioritat ausgeliefert.

e Assured Forwarding (AF) - wird verwendet, um eine zuverlassige Bereitstellung fur
Anwendungen zu gewahrleisten.

Pakete mit AF-Codepunkten weisen darauf hin, dass Datenverkehr eine Behandlung mit
hoherer Prioritat erhalten muss als der bestmogliche Dienst. Pakete mit EF-Codepunkt haben
Vorrang vor Paketen mit AF-Codepunkt.

e Class Selector (CS) - wird verwendet, um Abwartskompatibilitat mit Netzwerk-IP-Adressen
bereitzustellen, die das Feld ,IP-Prazedenz" verwenden, um vorrangigen Datenverkehr zu
markieren.

e |IP-Priazedenz (ToS) - wird von dlteren Netzwerk-IP-Adressen verwendet, um vorrangigen
Datenverkehr zu markieren.
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e Benutzerdefinierter Codepunkt - Erstellen Sie einen benutzerdefinierten Codepunkt, der dem
Datenverkehr entspricht, indem Sie einen Codepunktnamen und Binarwert eingeben.

Beispielsweise kénnen Sie eine QoS-Richtlinienregel erstellen, um Sprachkommunikation wie
Voice over IP (VolP) zu priorisieren und so eine einheitliche Paketlibertragung sicherzustellen.
So wird eine einheitliche Sprachkommunikation gewahrleistet.

Verwalten: Anwendungstiberschreibung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlielich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGEW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Erstellen Sie eine Richtlinie zur Anwendungsiiberschreibung, um festzulegen, dass Anwendungen
mit der Fast-Path-Layer-4-Inspektion verarbeitet werden, anstatt die Anwendungs-ID fiir die
Layer-7-Inspektion zu verwenden. Dadurch wird der Sicherheitsdurchsetzungsknoten gezwungen,
die Sitzung als regulare Statuspriifung zu behandeln, was die Anwendungsverarbeitungszeiten
reduziert. Sie konnen eine Richtlinienregel zur Anwendungstiberschreibung erstellen, wenn Sie
keine Datenverkehrspriifung fiir benutzerdefinierte Anwendungen zwischen bekannten IP-
Adressen wiinschen. Nehmen wir an, Sie haben eine benutzerdefinierte Anwendung an einem
nicht standardmaRigen Port, von dem Sie wissen, dass die Benutzer, die auf die Anwendung
zugreifen, sanktioniert sind. Dariiber hinaus befinden sich beide in der Vertrauenszone. In solchen
Fallen kdnnen Sie die Anwendungspriifungsanforderungen fiir die vertrauenswiirdigen Benutzer,
die auf die benutzerdefinierte Anwendung zugreifen, tiberschreiben.

Um die Klassifizierung von Anwendungen durch Prisma Access zu dndern, gehen Sie
zu Verwalten > Konfiguration > NGFW und Prisma Access > Netzwerkrichtlinien

> Anwendungsiiberschreibung und erstellen Sie dann lhre Richtlinienregel zur
Anwendungstiberschreibung.

Tipps zur Anwendungsiiberschreibung

Bedenken Sie, dass Sie durch das Erstellen einer Anwendungstberschreibungsrichtlinienregel
die Anwendungs-ID daran hindern, den Datenverkehr lhrer Bereitstellung zu klassifizieren
und basierend auf dieser Anwendungsidentifikation eine Bedrohungsiiberpriifung
durchzufihren. Zur Unterstitzung interner, eigens entwickelter Anwendungen lohnt es sich,
die Erstellung einer benutzerdefinierten Anwendung in Betracht zu ziehen (anstelle einer
Anwendungsiberschreibungsregel), die die Anwendungssignatur enthalt, sodass Strata Cloud
Manager eine Layer-7-Inspektion durchfiihrt und den Anwendungsverkehr auf Bedrohungen
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scannt. Um eine benutzerdefinierte Anwendung zu erstellen, gehen Sie zu Verwalten >
Konfiguration > NGFW und Prisma Access > Objekte > Anwendungen.

Anwendungsiiberschreibungsrichtlinien

Verwenden Sie die folgenden Abschnitte, um eine Anwendungsiiberschreibungsregel zu
konfigurieren:

O Quelle

0 Zonen - Hinzufiigen von Quellzonen

0 Adressen - Hinzufiigen von Quelladressen, Adressgruppen oder Regionen und Festlegen
der Einstellungen.

O Ziel

00 Zonen - Hinzufiigen von Zielzonen.

O Adressen - Hinzufiligen von Quelladressen, Adressgruppen oder Regionen und Festlegen
der Einstellungen.

0 Anwendung

0 Anwendung - Auswahl der Uberschreibungsanwendung fiir Datenverkehrsfliisse, die den
oben genannten Regelkriterien entsprechen. Beim Uberschreiben einer benutzerdefinierten
Anwendung wird keine Bedrohungspriifung durchgefiihrt. Die Ausnahme bilden Fille,
in denen Sie zu einer vordefinierten Anwendung wechseln, die die Bedrohungspriifung
unterstutzt.

Um neue Anwendungen zu definieren, gehen Sie zu Verwalten > Konfiguration > NGFW
und Prisma Access > Objekte > Anwendungen.

O Protokoll

0 Protokoll - Auswahl des Protokolls (TCP oder UDP), fiir das eine
Anwendungstiiberschreibung zugelassen werden soll.

0 Port - Eingabe der Portnummer (0 bis 65535) oder des Portnummernbereichs (Port1-Port2)
fir die angegebenen Zieladressen. Mehrere Ports oder Bereiche miissen durch Kommas
getrennt werden.

Verwalten: Richtlinienbasierte Weiterleitung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
¢ NGFW, einschlief3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
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Wo kann ich das verwenden? Was brauche ich?

stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Richtlinienbasierte Weiterleitungsregeln ermdglichen es dem Datenverkehr, einen alternativen
Pfad vom nachsten in der Routentabelle angegebenen Hop zu nehmen. Sie werden normalerweise
verwendet, um aus Sicherheits- oder Leistungsgriinden eine Ausgangsschnittstelle anzugeben.

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > Netzwerkrichtlinien >
Richtlinienbasierte Weiterleitung, um zu beginnen.

Verwenden Sie eine richtlinienbasierte Weiterleitungsregel, um den Datenverkehr an eine
bestimmte Ausgangsschnittstelle zu leiten und den Standardpfad fiir den Datenverkehr zu
Uiberschreiben. Bevor Sie eine richtlinienbasierte Weiterleitungsregel erstellen, beachten Sie, dass
der Satz von IPv4-Adressen als Teilmenge des Satzes von IPv6-Adressen behandelt wird.

Verwenden Sie die folgenden Abschnitte, um eine richtlinienbasierte Weiterleitungsregel zu
konfigurieren:

O Quelle

O Zonen - Hinzufiigen von Quellzonen
0 Schnittstelle - Hinzufligen von Quellschnittstellen.

O Adressen - Hinzufiligen von Quelladressen, Adressgruppen oder Regionen und Festlegen
der Einstellungen.

O Benutzer - Hinzufiligen der Benutzer und Benutzergruppen, flr die die Richtlinie gilt.
0 Ziel

0 Adressen - Hinzufiigen von Quelladressen, Adressgruppen oder Regionen und Festlegen
der Einstellungen.

0 Anwendung und Dienste

0 Anwendungsentitdten - Wahlen Sie die Anwendungen aus, die Sie Uber alternative Pfade
weiterleiten méchten.

Eine richtlinienbasierte Weiterleitungsregel kann angewendet werden, bevor die Firewall
Uber geniigend Informationen verfiigt, um die Anwendung zu bestimmen. Daher werden

anwendungsspezifische Regeln fiir die Verwendung mit richtlinienbasierter Weiterleitung
nicht empfohlen. Wann immer moglich, verwenden Sie ein Serviceobjekt.

@ Sie kénnen keine benutzerdefinierten Anwendungen, Anwendungsfilter oder
Anwendungsgruppen in richtlinienbasierten Weiterleitungsregeln verwenden.

0 Dienstentititen - Wahlen Sie die Dienste und Dienstgruppen aus, die Sie Uber alternative
Pfade weiterleiten mochten.
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O Weiterleitung

0 Aktion - Sie kdnnen die Aktion festlegen, die beim Abgleich eines Pakets ausgefiihrt
werden soll, indem Sie aus Folgendem wahlen:

0 Weiterleiten - leitet das Paket an die angegebene Ausgangsschnittstelle weiter.
O Verwerfen - verwirft das Paket.

0 Keine PBF - schlie3t Pakete aus, die den in der Regel definierten Kriterien fiir
Quelle, Ziel, Anwendung oder Dienst entsprechen. Passende Pakete verwenden die
Routentabelle anstelle von PBF.

O Ausgangsschnittstelle - Wahlen Sie die Netzwerkinformationen aus, an die Sie den
Datenverkehr weiterleiten mochten, der Ihrer richtlinienbasierten Weiterleitungsregel
entspricht.

0 Nachster Hop
e |P-Adresse - Geben Sie eine IP-Adresse ein oder wihlen Sie ein Adressobjekt vom Typ
,IP-Netzmaske" aus, an das passende Pakete weitergeleitet werden sollen.

e FQDN - Geben Sie einen FQDN ein (oder wahlen oder erstellen Sie ein Adressobjekt
vom Typ ,FQDN"), an den passende Pakete weitergeleitet werden sollen.

¢ Kein - Kein nachster Hop bedeutet, dass die Ziel-IP-Adresse des Pakets als nachster Hop
verwendet wird. Die Weiterleitung schlagt fehl, wenn die Ziel-IP-Adresse nicht im selben
Subnetz wie die Ausgangsschnittstelle liegt.

0 Uberwachen - Aktivieren Sie die Uberwachung, um die Konnektivitit mit einer Ziel-
IP-Adresse oder mit der Next-Hop-IP-Adresse zu lberpriifen, wenn keine IP-Adresse
angegeben ist.

Verwalten: NAT

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Mit NAT konnen Sie private, nicht routbare IPv4-Adressen in eine oder mehrere global routbare
IPv4-Adressen (ibersetzen und so die routbaren IP-Adressen einer Organisation beibehalten.
NAT ermoglicht es auBerdem, die tatsachlichen IP-Adressen von Hosts, die Zugriff auf 6ffentliche
Adressen benétigen, nicht preiszugeben und den Datenverkehr durch Portweiterleitung zu
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verwalten. Mit NAT koénnen Sie Herausforderungen im Netzwerkdesign [6sen und es Netzwerken
mit identischen IP-Subnetzen ermdglichen, miteinander zu kommunizieren.

Sie konfigurieren eine NAT-Richtlinienregel, die mindestens die Quellzone und Zielzone eines
Pakets abgleicht. Zusatzlich zu den Zonen kdnnen Sie Ubereinstimmungskriterien basierend auf
der Zielschnittstelle, der Quell- und Zieladresse und dem Dienst des Pakets konfigurieren. Sie
konnen mehrere NAT-Regeln konfigurieren.

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > Netzwerkdienste > NAT,
um zu beginnen.

Behebung von Konnektivitdtsproblemen - erhalten Sie einen Gesamtiiberblick liber Ihre
Routing- und Tunnelzustdnde und gehen Sie ins Detail, um Anomalien und problematische
Konfigurationen zu finden.

Verwalten: SD-WAN

Wo kann ich das verwenden? Was brauche ich?

e SD-WAN 0 SD-WAN-Lizenz

In einer SD-WAN-Richtlinienregel werden Anwendungen und/oder Dienste sowie ein
Datenverkehrsverteilungsprofil festgelegt, um zu bestimmen, wie die Firewall den bevorzugten
Pfad fiir ein eingehendes Paket auswahlt, das nicht zu einer vorhandenen Sitzung gehort

und alle anderen Kriterien erfillt, wie Quell- und Zielzonen, Quell- und Ziel-IP-Adressen

und Quellbenutzer. Die SD-WAN-Richtlinienregel legt auch ein Pfadqualitatsprofil von
Schwellenwerten fiir Latenz, Jitter und Paketverlust fest. Bei Uberschreitung eines der
Schwellenwerte wahlt die Firewall einen neuen Pfad fiir die Anwendungen und/oder Dienste aus.

Um eine SD-WAN-Richtlinie zu konfigurieren, wahlen Sie Verwalten > Konfiguration > NGFW
und Prisma Access > Netzwerkrichtlinien > SD-WAN.

Regeln

Sie kdnnen Vor-Regeln und Nach-Regeln in einem Freigabekontext, als freigegebene Richtlinien
fur alle verwalteten Firewalls oder in einem Gerategruppenkontext definieren, um die Regeln
spezifisch fir eine Gerategruppe zu machen:

e Vor-Regeln - Regeln, die am Anfang der Regelreihenfolge hinzugefiigt und zuerst ausgewertet
werden. Sie kénnen Vor-Regeln verwenden, um die Nutzungsrichtlinie fir eine Organisation
durchzusetzen. Beispielsweise kénnen Sie den Zugriff auf bestimmte URL-Kategorien
blockieren oder DNS-Verkehr fiir alle Benutzer zulassen.

¢ Nach-Regeln - Regeln, die am Ende der Regelreihenfolge hinzugefiigt und nach den Vor-
Regeln und den lokal in einer Firewall definierten Regeln ausgewertet werden. Nach-Regeln
enthalten fiir gewdhnlich Regeln, um den Zugriff auf Datenverkehr basierend auf App-ID™,
User-ID™ oder Dienst zu verweigern.

Profile

Erstellen Sie Profile, die auf Satze von Anwendungen und Diensten angewendet werden, die in
SD-WAN-Richtlinienregeln festgelegt sind.
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Pfadqualitat

Mit SD-WAN konnen Sie ein Pfadqualitatsprofil fiir jeden Satz von Anwendungen,
Anwendungsfiltern, Anwendungsgruppen, Diensten, Dienstobjekten und Dienstgruppenobjekten
erstellen, die individuelle Netzwerkqualitidtsanforderungen haben, und das Profil dann in einer SD-
WAN-Richtlinienregel nutzen. Im Profil legen Sie maximale Schwellenwerte fiir drei Parameter
fest: Latenz, Jitter und Paketverlust. Wenn eine SD-WAN-Verbindung einen der Schwellenwerte
Uberschreitet, wahlt die Firewall einen neuen besten Pfad fiir Pakete aus, die der SD-WAN-Regel
entsprechen, in der Sie dieses Profil anwenden.

SaaS-Qualitat

Mit SD-WAN koénnen Sie SaaS-Qualitatsprofile (Software-as-a-Service) erstellen, um die
Pfadzustandsqualitat zwischen Ihrer Hub- oder Zweigstellen-Firewall und den serverseitigen
SaaS-Anwendungen zu messen. So kdnnen Sie die Zuverlassigkeit von SaaS-Anwendungen genau
Uiberwachen und Pfade austauschen, falls sich die Pfadzustandsqualitat verschlechtert. Dadurch
kann die Firewall genau bestimmen, wann ein Failover auf eine andere DIA-Verbindung (Direct
Internet Access, direkter Internetzugang) durchgefiihrt werden soll.

Das SaaS-Qualitatsprofil ermdglicht es Ihnen, die zu Gberwachende SaaS-Anwendung mit einem
adaptiven Lernalgorithmus anzugeben, der die Anwendungsaktivitat Gberwacht. Alternativ
kénnen Sie eine SaaS-Anwendung mit der IP-Adresse, dem FQDN oder der URL der Anwendung
angeben.

Verkehrsverteilung

Wahlen Sie fiir dieses Datenverkehrsverteilungsprofil die Methode aus, die die Firewall
verwendet, um Sitzungen zu verteilen und bei Verschlechterung der Pfadqualitat einen
Failover auf einen besseren Pfad durchzufiihren. Fligen Sie die Link-Tags hinzu, die die Firewall
bericksichtigt, wenn sie die Verbindung bestimmt, Giber die sie SD-WAN-Datenverkehr
weiterleitet. Sie wenden ein Datenverkehrsverteilungsprofil auf jede von lhnen erstellte SD-
WAN-Richtlinienregel an.

Fehlerkorrektur

Wenn lhr SD-WAN-Datenverkehr eine Anwendung enthalt, die empfindlich auf Paketverlust
oder -beschadigung reagiert (beispielsweise Audio-, VolP- oder Videokonferenzen), kénnen

Sie entweder Forward Error Correction (FEC) oder Paketduplizierung zur Fehlerkorrektur
anwenden. Mit FEC kann die empfangende Firewall (Decoder) verlorene oder beschidigte
Pakete wiederherstellen, indem Paritatsbits verwendet werden, die der Encoder in einen
Anwendungsfluss einbettet. Paketduplizierung ist eine alternative Methode zur Fehlerkorrektur,
bei der eine Anwendungssitzung von einem Tunnel in einem zweiten Tunnel dupliziert wird. Um
eine dieser Methoden zu verwenden, erstellen Sie ein Fehlerkorrekturprofil und verweisen Sie
innerhalb einer SD-WAN-Richtlinienregel fiir spezifische Anwendungen auf dieses Profil.

(Sie mlissen auch angeben, welche Schnittstellen fiir die Firewall zur Fehlerkorrektur verfligbar
sind, indem Sie in einem SD-WAN-Schnittstellenprofil angeben, dass Schnittstellen ,Berechtigt fiir
die Auswahl der Fehlerkorrekturprofilschnittstelle” sind.)

SD-WAN-Schnittstelle

Erstellen Sie ein SD-WAN-Schnittstellenprofil, um die Eigenschaften von ISP-Verbindungen
zu definieren und die Geschwindigkeit von Verbindungen sowie die Haufigkeit der
Verbindungsiiberwachung durch die Firewall festzulegen, und geben Sie ein Link-Tag fiir die
Verbindung an. Wenn Sie dasselbe Link-Tag fiir mehrere Verbindungen angeben, gruppieren
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(bGindeln) Sie diese physischen Verbindungen zu einer gebuindelten Verbindung (Fat Pipe). Sie
missen ein SD-WAN-Schnittstellenprofil konfigurieren und es fiir eine mit SD-WAN aktivierte
Ethernet-Schnittstelle angeben, bevor Sie die Ethernet-Schnittstelle speichern kénnen.

Link-Tags

Erstellen Sie ein Link-Tag, um eine oder mehrere physische Verbindungen zu identifizieren, die
Anwendungen und Dienste bei der SD-WAN-Verkehrsverteilung bzw. beim Failover in einer
bestimmten Reihenfolge verwenden sollen. Die Gruppierung mehrerer physischer Verbindungen
ermoglicht es lhnen, die Anwendungs- und Servicequalitdt zu maximieren, wenn sich der Zustand
der physischen Verbindung verschlechtert.

Wenn Sie Uiberlegen, wie Sie lhre Verbindungen gruppieren kénnen, berlicksichtigen Sie

die Verwendung oder den Zweck der Verbindungen und gruppieren Sie sie entsprechend.

Wenn Sie beispielsweise Verbindungen fur kostenglinstigen oder nicht geschaftskritischen
Datenverkehr konfigurieren, erstellen Sie ein Link-Tag und gruppieren Sie diese Schnittstellen,
um sicherzustellen, dass der beabsichtigte Datenverkehr hauptsachlich tiber diese Verbindungen
geleitet wird - und nicht lGber teurere Verbindungen, die geschaftskritische Anwendungen oder
Dienste beeintrachtigen kénnten.
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Verwalten: ldentitatsdienste

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfliigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Erfahren Sie, wie Sie lhre Identitatsdienste verwalten und sicherstellen, dass nur bestimmte
Benutzer auf die richtigen Daten in lhrem Netzwerk zugreifen kénnen.

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > Identititsdienste, um zu
beginnen.

Mit Identitatsdiensten kénnen Sie Folgendes:

e Ermoglichen Sie nur legitimen Benutzern den Zugriff auf |hr Netzwerk, indem Sie
Prisma Access mit Ihrem Identitdtsanbieter (IdP) verbinden und in Verwalten: Authentifizierung
die gewiinschte Authentifizierungsmethode auswahlen.

e Geben Sie Prisma Access schreibgeschiitzten Zugriff auf lhre Active Directory-Informationen
Uber die Verwalten: Cloud ldentity Engine.

e Setzen Sie lhre Sicherheitsrichtlinien einheitlich durch und teilen Sie per Verwalten:
Identitatsweitergabe ldentitatsdaten mit lokalen Geraten an Remote-Netzwerk- oder
Dienstverbindungsstandorten (Hauptsitz und Rechenzentren).

Verwalten: Authentifizierung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, einschlieZlich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro
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Wo kann ich das verwenden? Was brauche ich?

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Um sicherzustellen, dass nur legitime Benutzer auf Ihre am besten geschiitzten Ressourcen
zugreifen kdnnen, unterstiitzt Prisma Access verschiedene Authentifizierungstypen, darunter
SAML, TACACS+, RADIUS, LDAP, Kerberos, MFA, lokale Datenbankauthentifizierung und SSO.

Um lhre Authentifizierungsrichtlinien einzurichten, gehen Sie zu Verwalten > Konfiguration >
NGFW und Prisma Access > Identitatsdienste > Authentifizierung.

Hier finden Sie nicht nur die Dienste, die Prisma Access integrieren kann, um die
Authentifizierung bereitzustellen, sondern auch Funktionen, die Sie bei der Planung Ihrer
Authentifizierungseinrichtung bericksichtigen sollten:

Authentifizierungsunterstiitzung

SAML Wenn lhre Benutzer auf Dienste und Anwendungen
zugreifen, die sich auBerhalb Ihres Netzwerks befinden,
konnen Sie SAML verwenden, um einen ldentitatsanbieter
(Identity Provider, IdP) in Prisma Access zu integrieren,

der den Zugriff auf externe und interne Dienste und
Anwendungen steuert. SAML Single Sign-on (SSO) ermdglicht
eine einzige Anmeldung fir den Zugriff auf mehrere
Anwendungen. Das ist in Umgebungen hilfreich, in denen
jeder Benutzer auf viele Anwendungen zugreifen muss, weil
hier eine separate Authentifizierung pro Anwendung die
Benutzerproduktivitat beeintrachtigen wiirde. In diesem

Fall ermdglicht SAML Single Sign-on (SSO) eine einzige
Anmeldung fiir den Zugriff auf mehrere Anwendungen.
Ebenso konnen Benutzer Gber SAML Single Logout (SLO)
Sitzungen fiir mehrere Anwendungen beenden, indem sie sich
von nur einer Sitzung abmelden. SSO funktioniert fir mobile
Benutzer, die tber die GlobalProtect-App auf Anwendungen
zugreifen, oder fir Benutzer in Remote-Netzwerken, die tber
das Authentifizierungsportal auf Anwendungen zugreifen.
SLO steht Benutzern der GlobalProtect-App zur Verfligung.

Sie kénnen SAML-Authentifizierungsprofile nicht
in Authentifizierungssequenzen verwenden.

TACACS+ Terminal Access Controller Access-Control System Plus
(TACACSH) ist eine Protokollfamilie, die die Authentifizierung
und Autorisierung (iber einen zentralen Server ermdoglicht.
TACACS+ verschlisselt Benutzernamen und Passworter

und ist damit sicherer als RADIUS, das nur Passworter
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verschlisselt. TACACS+ ist auch zuverlassiger, da es TCP
verwendet, wahrend RADIUS UDP verwendet.

RADIUS

Der Remote Authentication Dial-In User Service (RADIUS) ist
ein breit unterstitztes Netzwerkprotokoll, das eine zentrale
Authentifizierung und Autorisierung ermoglicht. Sie kbnnen
Prisma Access auch einen RADIUS-Server hinzufligen, um
Multi-Faktor-Authentifizierung zu implementieren.

LDAP

Lightweight Directory Access Protocol (LDAP)

ist ein Standardprotokoll fiir den Zugriff auf
Informationsverzeichnisse. Sie konnen LDAP verwenden,
um Benutzer zu authentifizieren, die tGiber das
Authentifizierungsportal auf Anwendungen oder Dienste
zugreifen.

Kerberos

Kerberos ist ein Authentifizierungsprotokoll, das einen
sicheren Informationsaustausch zwischen Parteien
ermoglicht, indem eindeutige Schlissel (sogenannte Tickets)
verwendet werden, um die Parteien zu identifizieren. Mit
Kerberos konnen Sie Benutzer authentifizieren, die tGber
das Authentifizierungsportal auf Anwendungen zugreifen.
Wenn Kerberos SSO aktiviert ist, miissen sich Benutzer nur
beim ersten Zugriff auf Ilhr Netzwerk anmelden (z. B. eine
Anmeldung bei Microsoft Windows). Nach dieser ersten
Anmeldung kénnen sie auf jeden browserbasierten Dienst im
Netzwerk zugreifen, ohne sich erneut anmelden zu miissen,
bis die SSO-Sitzung ablauft.

Um Kerberos verwenden zu kénnen, bendtigen Sie zunachst
ein Kerberos-Konto fiir Prisma Access, das Benutzer
authentifiziert. Ein Konto ist erforderlich, um ein Kerberos-
Keytab zu erstellen. Dabei handelt es sich um eine Datei, die
den Prinzipalnamen und das gehashte Passwort der Firewall
bzw. von Panorama enthalt. Fir den SSO-Vorgang ist das
Keytab erforderlich.

Kerberos SSO ist nur fiir Dienste und Anwendungen
verfligbar, die in lhrer Kerberos-Umgebung intern sind.
Verwenden Sie SAML, um SSO fir externe Dienste und
Anwendungen zu aktivieren.

Cloud Identity Engine

Die Cloud Identity Engine (CIE) bietet sowohl
Benutzeridentifikation als auch Benutzerauthentifizierung
fur mobile Benutzer in einer Prisma Access-Bereitstellung
mit explizitem Proxy. Die Cloud Identity Engine ist in den
Authentication Cache Service (ACS) des expliziten Proxys
integriert und verwendet SAML-Identitatsanbieter (IdPs),
um die Authentifizierung fiir mobile Benutzer des expliziten
Proxys bereitzustellen.
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MFA Multi-Faktor-Authentifizierung (MFA) bietet lhnen die
Moglichkeit, mehrere Authentifizierungsmethoden
verschiedener Art (sogenannte Faktoren) zu implementieren,
um lhre vertraulichsten Dienste und Anwendungen zu
schiitzen. Beispielsweise mochten Sie moglicherweise fiir
wichtige Finanzdokumente eine starkere Authentifizierung als
flir Suchmaschinen.

Prisma Access verfligt liber eine integrierte Liste der
unterstiitzten MFA-Anbieter, die automatisch aktualisiert
wird, wenn neue Anbieter hinzugefiigt werden:

Prisma Access - | Authentication @

Authentication Rules Y m
Bagsess | zoe | Ades | senke | URime
Authentication Portal MFA S m
[ —
Lokale Erstellen Sie eine Datenbank, die lokal in Prisma Access lauft
Datenbankauthentifizierung und Benutzerkonten (Benutzernamen und Passworter oder

gehashte Passworter) enthélt. Diese Art der Authentifizierung
ist ntitzlich, um in Fallen, in denen Sie nur die gehashten
Passworter, aber nicht die Klartext-Passworter kennen,
Benutzerkonten zu erstellen, die die Anmeldeinformationen
vorhandener Unix-Konten wiederverwenden. Fiir Konten,
die Klartext-Passworter verwenden, konnen Sie auch
Passwortkomplexitat und Ablaufeinstellungen definieren.
Diese Authentifizierungsmethode steht Benutzern zur
Verfligung, die liber das Authentifizierungsportal oder die
GlobalProtect-App auf Dienste und Anwendungen zugreifen.

Highlights der Authentifizierungsfunktion

SSO Wenn Sie SAML oder Kerberos verwenden, kénnen Sie
Single Sign-on (SSO) implementieren, damit sich Benutzer
nur einmal authentifizieren missen, um auf mehrere Dienste
und Anwendungen zuzugreifen. SAML und Kerberos
unterstiitzen SSO.
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Authentifizierungsportal Leiten Sie Webanfragen, die einer Authentifizierungsregel
entsprechen, an eine Prisma Access-Anmeldeseite weiter,
auf der sie zur Authentifizierung aufgefordert werden.
Prisma Access verwendet die Informationen, die der
Benutzer an dieses Authentifizierungsportal Gibermittelt,
um Zuordnungen von IP-Adressen zu Benutzernamen zu
erstellen oder zu aktualisieren.

Dies ist besonders fiir Remote-Netzwerke nitzlich, wo
Datenverkehrsiiberwachung und Richtliniendurchsetzung
weiterhin auf Grundlage eines Benutzers (oder einer
Gruppe) durchgefiihrt werden missen. Wenn ein Benutzer
Webdatenverkehr (HTTP oder HTTPS) initiiert, der einer
Authentifizierungsregel entspricht, fordert Prisma Access
den Benutzer auf, sich iber das Authentifizierungsportal
zu authentifizieren. Prisma Access erstellt oder aktualisiert
die Zuordnung der IP-Adresse zum Benutzernamen auf
Grundlage der Informationen, die der Benutzer an das Portal
Ubermittelt. Dies stellt sicher, dass Sie genau wissen, wer
an einem Remote-Netzwerkstandort auf lhre sensibelsten
Anwendungen und Daten zugreift.

Authentifizierungssequenz Wenn Sie mehrere Arten der Authentifizierung fir
unterschiedliche Zwecke verwenden, kbnnen Sie eine
Authentifizierungssequenz festlegen, um lhre Profile in
eine Rangfolge zu bringen. Prisma Access liberpriift jedes
Profil auf der Basis lhrer Rangfolge, bis eines den Benutzer
erfolgreich authentifiziert.

So funktioniert die Authentifizierung

Nachdem Sie die Authentifizierungsdienste lhres Unternehmens zu Prisma Access hinzugefligt
haben (hier erfahren Sie, wie das funktioniert), authentifiziert Prisma Access Benutzer an
mehreren Stellen:

e Wenn sie eine Verbindung zu Prisma Access herstellen

So definieren Sie, wie sich mobile Benutzer bei Prisma Access authentifizieren sollen. Sie
mussen keine Authentifizierungseinstellungen fiir Benutzer in Remote-Netzwerken definieren,
um eine Verbindung zu Prisma Access herzustellen, da der Remote-Netzwerkverkehr durch
sichere VPN-Tunnel geleitet wird.

¢ Wenn der Benutzerdatenverkehr Ihre Anforderungen fiir eine zusatzliche Authentifizierung
erfillt

So fordern Sie Benutzer auf, sich zu authentifizieren (mit einer oder mehreren Methoden), um
auf Unternehmensanwendungen und geschiitzte Netzwerkressourcen zuzugreifen.

Wenn Benutzer Webdatenverkehr generieren, der lhren Authentifizierungsanforderungen entspricht,
liberpriift Prisma Access, ob die Benutzer legitim sind, indem es sie auffordert, sich mit einer oder
mehreren Methoden (Faktoren) zu authentifizieren, z. B. mit Benutzername und Passwort oder per
Sprach-, SMS-, Push- oder OTP-Authentifizierung (One-Time Password, Einmalpasswort). Die Faktoren,
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die Prisma Access verwendet, basieren alle auf dem Authentifizierungsdienst und den Einstellungen, die
Sie in Ihren Authentifizierungsprofilen angeben. Beim ersten Faktor (Benutzername und Passwort)
authentifizieren sich Benutzer tber das Authentifizierungsportal.

Login Required

User | |

Please enter your credentials. Password \

(=)

Bei den anderen Faktoren authentifizieren sich Benutzer dann tber eine MFA-Anmeldeseite.

Continue secure secondary authentication...

Select a Device: | i0S (XXX-XXX-3119) ~

‘I R 0

Nach der Authentifizierung der Benutzer bewertet Prisma Access |lhre Sicherheitsregeln, um
festzustellen, ob der Zugriff auf die Anwendung zulassig ist. Prisma Access protokolliert alle
Aktivitaten, bei denen Benutzer versuchen, auf Anwendungen, Dienste oder Ressourcen
zuzugreifen, fur die Sie sicheren Zugriff vorgesehen haben.

Verwalten: Authentifizierungseinrichtung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Eine der folgenden Komponenten:

Strata Cloud Manager) O Prisma Access-Lizenz

O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.
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Um die Authentifizierung mit Prisma Access in Strata Cloud Manager einzurichten, fligen
Sie zunachst lhre Authentifizierungsdienste zu Prisma Access hinzu. Geben Sie dann

den Datenverkehr an, fiir den eine Authentifizierung erforderlich sein soll. Bauen Sie

auf diesen Einstellungen auf, um weitere Authentifizierungsfunktionen wie MFA und
Authentifizierungssequenzen hinzuzufiigen, oder richten Sie Prisma Access so ein, dass es
Zuordnungen von IP-Adressen zu Benutzernamen erstellt und aktualisiert.

So kénnen Sie loslegen - alle Einstellungen, die Sie zum Aktivieren der Authentifizierung
mit Prisma Access benétigen, befinden sich an einem Ort: Verwalten > Identitatsdienste >
Authentifizierung.

Authentication Profile
Add authentication services and
au?}lc.-mlc:atiﬁn sequences

< Best Practices
Best Practices for your Authentication
configuration

........

Authentication Fuies T D D e Authentication Rule
Specify the traffic that
requires authentication

O EEED 4===="" MFA Servers
Choose your MFA
vendors

Authentication Portal
Used for first factor and multi-factor authentication, and to
create |IP address to username mappings

® Authentifizierungsregeln: Hier geben Sie den Datenverkehr an, fir den eine Authentifizierung
erforderlich sein soll.

Zum Einrichten einer Authentifizierungsregel gehort auch das Hinzufligen eines
Authentifizierungsprofils zur Regel. Wenn Prisma Access Datenverkehr erkennt, der einer
Authentifizierungsregel entspricht, wendet es die im Authentifizierungsprofil definierten
Authentifizierungsmethoden und -einstellungen auf den entsprechenden Datenverkehr an.
Das Profil definiert, wie sich die Benutzer authentifizieren missen.

1. Gehen Sie zu Verwalten > Identitdts- und Zugriffsdienste >, Authentifizierung >
Authentifizierungsregel und wahlen Sie Authentifizierungsregel hinzufiigen aus.

2. Definieren Sie die Benutzer, Dienste und URL-Kategorien, die eine Authentifizierung
erfordern.
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3. Legen Sie die Regelaktion auf Authentifizieren fest und wahlen Sie das Profil aus, das die
Authentifizierungsmethode fiir Datenverkehr definiert, der dieser Regel entspricht.

Add Authentication Rule

@ Authentifizierungsprofil: Fligen Sie hier lhre Authentifizierungsdienste hinzu und definieren Sie
die Authentifizierungseinstellungen.

Verbinden Sie Prisma Access mit den Diensten, die Sie zur Benutzerauthentifizierung
verwenden mochten - SAML, TACACS+, RADIUS, LDAP oder Kerberos -, und definieren

Sie Authentifizierungseinstellungen (legen Sie beispielsweise ein Limit fiir fehlgeschlagene
Anmeldeversuche fest).

Q Wenn Sie einen lokalen Authentifizierungsdienst verwenden, miissen Sie zuerst eine
Dienstverbindung erstellen, um den lokalen Authentifizierungsdienst mit Prisma Access
zu verbinden. Kehren Sie dann hierher zurtick, um Ihr Authentifizierungsprofil
einzurichten.

Gehen Sie zu Verwalten > Identitits- und Zugriffsdienste > Authentifizierung >

Authentifizierungsprofil > Profil hinzufiigen und legen Sie zunachst den Authentifizierungstyp
fiir das Profil fest:

Sie werden aufgefordert, Details zu dem von lhnen ausgewahlten Authentifizierungsdienst
hinzuzufiligen, der es Prisma Access ermoglicht, eine Verbindung mit dem Dienst herzustellen
und Benutzeranmeldedaten und Rollenberechtigungen zu lesen. Im Profil werden zusatzliche
Einstellungen zum Anpassen der Authentifizierung bereitgestellt, die je nach Art der
eingerichteten Authentifizierung variieren kénnen.
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® MFA-Server: Geben Sie den von lhnen verwendeten MFA-Anbieter an.

Um bei vertraulichen Anwendungen mehrere Methoden zur Benutzerauthentifizierung zu
verwenden, fligen Sie zunachst die MFA-Anbieter hinzu, die Sie verwenden méchten (MFA-
Server hinzufiigen). Prisma Access stellt Ihnen eine Liste von MFA-Anbietern zur Auswabhl.
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Prisma Access ~ | Authentication @

Authentication Rules Authentication Profiles Best Practices

Best Practice Assessment ~

CHECKS

Authentication Rules Failing Checks
View Failing Rule Checks

Authentication Rules (1]

User
it Name BPA Verdict Tag User
~  Prisma Access - Pre Rules (1)
. 1 test authRul... 0 Fail any

Authentication Portal
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@ Authentifizierungsportal: Richten Sie das Authentifizierungsportal (auch Captive Portal
genannt) flir Benutzer an Remote-Netzwerkstandorten ein und ermdéglichen Sie es
Prisma Access, Zuordnungen von IP-Adressen zu Benutzernamen zu erstellen.

Bei der Authentifizierung mit dem ersten Faktor (Benutzername und Kennwort) missen sich
Benutzer an Remote-Netzwerkstandorten (iber das Authentifizierungsportal authentifizieren.
Wenn die Authentifizierung erfolgreich ist, zeigt Prisma Access fiir jeden zusatzlichen
erforderlichen Authentifizierungsfaktor eine MFA-Anmeldeseite an. Prisma Access verwendet
die von Benutzern tibermittelten Anmeldeinformationen, um Zuordnungen von IP-Adressen zu
Benutzernamen zu erstellen und zu aktualisieren. Das bedeutet, dass Sie immer wissen, wer an
einem Remote-Netzwerkstandort auf Webinhalte und Unternehmensanwendungen zugreift.

O]

® Authentifizierungsreihenfolge: Ordnen Sie die Authentifizierungsprofile in der Reihenfolge, in
der Prisma Access sie anwenden soll.

Wihlen Sie Verwalten > Identitits- und Zugriffsdienste > Authentifizierung >
Authentifizierungsprofil und wahlen Sie Authentifizierungssequenz hinzufiigen aus, um lhre

Authentifizierungsprofile anzuordnen. Prisma Access Uberprift sie alle der Reihe nach, bis
eines der Profile den Benutzer erfolgreich authentifiziert.

=[] » Authentication Sequence

Add Authentication Sequence

Verwalten: Authentifizierungsprofile

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Eine der folgenden Komponenten:
Strata Cloud Manager) . .
O Prisma Access-Lizenz

O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
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Wo kann ich das verwenden? Was brauche ich?

stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Ein Authentifizierungsprofil definiert den Authentifizierungsdienst, der die Anmeldeinformationen
von Administratoren validiert, die auf die Firewall-Weboberflache zugreifen, sowie von
Endbenutzern, die Giber Captive Portal oder GlobalProtect auf Anwendungen zugreifen. Das
Authentifizierungsprofil definiert auch Optionen wie Single Sign-on (SSO).

e Kerberos
e Cloud Identity Engine
Cloud Identity Engine

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud O Prisma Access-Lizenz
Manager)

Die Cloud Identity Engine (CIE) bietet sowohl Benutzeridentifikation als auch
Benutzerauthentifizierung fiir mobile Benutzer in einer Prisma Access-Bereitstellung mit
explizitem Proxy. Die Cloud Identity Engine ist in den Authentication Cache Service (ACS)
des expliziten Proxys integriert und verwendet SAML-Ildentitdtsanbieter (IdPs), um die
Authentifizierung fiir mobile Benutzer des expliziten Proxys bereitzustellen.

Konfigurieren Sie ein Authentifizierungsprofil, um Benutzer mit der Cloud Identity Engine zu
authentifizieren.

Die SAML-/CIE-Authentifizierungsmethode wird nur angezeigt, wenn der Cloud Authentication
Service (CAS) aktiviert ist. Wenn die CIE-Authentifizierung oder CAS auf Ihrem Prisma Access-
Mandanten nicht unterstitzt wird, wird nur die SAML-Authentifizierungsmethode angezeigt.

Bevor Sie beginnen:
e Lesen Sie die Richtlinien fur explizite Proxys.

¢ Richten Sie ein Authentifizierungsprofil in der Cloud Identity Engine ein.

STEP 1| Gehen Sie zu Verwalten > Konfiguration > Identititsdienste > Authentifizierung,
legen Sie den Konfigurationsumfang auf Expliziter Proxy fest und wahlen Sie unter
Authentifizierungsprofile die Option Profil hinzufiigen aus, um ein Profil hinzuzufiigen.

Authentication | Shared
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STEP 2| Wahlen Sie die Authentifizierungsmethode aus: Cloud Identity Engine.

VVVVV

Add Authentication Profile

STEP 3| Geben Sie einen eindeutigen Profilnamen ein.

STEP 4| Woahlen Sie unter Profil das Cloud Identity Engine-Authentifizierungsprofil aus, das Sie in der
Cloud Identity Engine konfiguriert haben.

STEP 5| Save (Speichern) Sie lhre Anderungen.

Kerberos
Wo kann ich das verwenden? Was brauche ich?
e Prisma Access (Managed by Strata Cloud O Prisma Access-Lizenz
Manager)

Kerberos ist ein Authentifizierungsprotokoll fir Computernetzwerke. Es verwendet Tickets, damit
sich Knoten, die Uber ein unsicheres Netzwerk kommunizieren, auf sichere Weise gegenseitig ihre
Identitat mitteilen kdnnen.

Das Authentifizierungsprofil gibt das Serverprofil an, das vom Portal oder den Gateways zur
Benutzerauthentifizierung verwendet wird. Befolgen Sie diese Schritte, um ein Kerberos-
Authentifizierungsprofil fir mobile Benutzer des expliziten Proxys einzurichten, damit sie eine
Verbindung mit Prisma Access herstellen kbnnen.

STEP 1| Gehen Sie zu Verwalten > Konfiguration > Identititsdienste > Authentifizierung >
Authentifizierungsprofile und wahlen Sie Profil hinzufiigen aus.

Authentication | Shared

0
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STEP 2| Wahlen Sie die Authentifizierungsmethode aus: Kerberos.
Manage » Authentication Profile » Authentication Profile - Explicit Proocoy
Add Authentication Profile
* Kerberos Realm

STEP 3| Geben Sie einen eindeutigen Profilnamen ein, um das Profil zu identifizieren. Das
Authentifizierungsprofil gibt das Serverprofil an, das vom Portal oder den Gateways zur
Benutzerauthentifizierung verwendet wird.

STEP 4| Geben Sie den Kerberos-Bereich (bis zu 127 Zeichen) ein, um den Hostnamen-Teil des
Benutzer-Anmeldenamens anzugeben. Beispielsweise weist der Benutzerkontoname
,2user@EXAMPLE.LOCAL" den Bereich ,EXAMPLE.LOCAL" auf.

STEP 5| Importieren Sie eine Kerberos-Keytab-Datei, die die Kerberos-Kontoinformationen enthalt.
Suchen Sie bei der entsprechenden Eingabeaufforderung nach der Keytab-Datei und klicken
Sie dann auf Speichern. Wihrend der Authentifizierung versucht der Endpunkt zunachst,
SSO mithilfe des Keytabs durchzufiihren.

STEP 6| Waihlen Sie das Kerberos-Keytab.

STEP 7| Klicken Sie auf Save (Speichern).

Verwalten: Cloud ldentity Engine

Was brauche ich?

Wo kann ich das verwenden?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

e NGFW, einschlief3lich derer, die durch
Software-NGFW-Credits finanziert werden

Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.
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Cloud Identity Engine (Directory Sync) gewahrt Prisma Access schreibgeschitzten Zugriff auf
Ihre Active Directory-Informationen, sodass Sie Sicherheits- und Entschlisselungsrichtlinien fiir
Benutzer und Gruppen einfach einrichten und verwalten kdnnen.

Cloud Identity Engine funktioniert sowohl mit lokalem Active Directory als auch mit Azure Active
Directory.

Um Cloud Identity Engine mit Prisma Access einzurichten, gehen Sie zunachst zum Hub, um
Cloud Identity Engine zu aktivieren und zu Prisma Access hinzuzufligen. Gehen Sie dann zu
Prisma Access, um zu Uberprifen, ob Prisma Access auf Verzeichnisdaten zugreifen kann.

STEP 1| Aktivierung von Cloud ldentity Engine

Die Cloud Identity Engine kann Active Directory-Informationen mit jeder unterstiitzten
Anwendung im Hub teilen. Sie ist kostenlos und erfordert zum Einstieg keinen
Authentifizierungscode. Zur Einrichtung der Cloud Identity Engine gehoért das Aktivieren der
Cloud Identity Engine-Anwendung im Hub, das Konfigurieren des Cloud Identity Engine-
Agents zum Erfassen von Active Directory-Zuordnungen sowie die Konfiguration der
gegenseitigen Authentifizierung zwischen Cloud ldentity Engine und dem Agent.

Stellen Sie sicher, dass die Cloud Identity Engine-Instanz in derselben Region bereitgestellt
wird, in der Sie Prisma Access und Strata Logging Service bereitgestellt haben.

STEP 2| Aktivieren Sie die Cloud Identity Engine fir Prisma Access.

Sie kénnen Prisma Access bei lhrer ersten Prisma Access-Aktivierung oder zu einem beliebigen
spateren Zeitpunkt mit der Cloud Identity Engine verkniipfen:

e Bei der Prisma Access-Aktivierung: Wenn Sie Cloud-verwaltetes Prisma Access zum
ersten Mal aktivieren, kénnen Sie eine Cloud Identity Engine-Instanz fiir die Verwendung
durch Prisma Access auswahlen. Stellen Sie sicher, dass Sie eine Instanz auswahlen, die in
derselben Region wie Prisma Access bereitgestellt wird.

¢ Nach der Prisma Access-Aktivierung: Um die Cloud Identity Engine fiir eine vorhandene
Prisma Access-Instanz zu aktivieren, melden Sie sich beim Hub an. Wahlen Sie im
Dropdown-Menii der Hub-Einstellungen (siehe Zahnrad in der oberen Menlileiste) die
Option Apps verwalten aus. Suchen Sie die Prisma Access-Instanz, die Sie aktualisieren
mochten, und wahlen Sie die Cloud Identity Engine-Instanz aus, die Prisma Access
verwenden soll.

STEP 3| Bestétigen Sie, dass Prisma Access mit der Cloud Identity Engine verbunden ist und dass
Cloud Identity Engine Verzeichnisinformationen mit Prisma Access teilt.
o Uberpriifen Sie, ob Sie lhre Verzeichnisse in Prisma Access sehen kdénnen.
Gehen Sie zu Verwalten > Konfiguration > Identititsdienste > Cloud Identity Engine:
e Uberpriifen Sie, ob Sie einer Richtlinienregel Benutzer und Gruppen hinzufiigen kénnen.

Wéhlen Sie Verwalten > Sicherheitsdienste > Sicherheit oder Entschliisselung aus.
Uberpriifen Sie in einer Sicherheits- oder Entschliisselungsrichtlinienregel, ob in der
Dropdown-Liste Benutzer Ihre Active Directory-Benutzer- und -Gruppeneintrage
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angezeigt werden. Jetzt kdnnen Sie damit beginnen, diese Benutzer und Gruppen zu lhren
Sicherheits- und Entschliisselungsrichtlinienregeln hinzuzufligen.

Beheben Sie Problemp mit Datenverkehr, bei dem Regeln nicht wie erwartet
durchgesetzt werden. Uberpriifen Sie den Status bestimmter Firewalls, um

festzustellen, ob eine Nichtiibereinstimmung zwischen den erwarteten Richtlinien
(wie konfiguriert) und den durchgesetzten Richtlinien besteht.

Verwalten: Identitatsweitergabe

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, einschlie3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Verwenden Sie Strata Cloud Manager, um die Identitatsweitergabe fliir NGFWs und Prisma Access
einzurichten und zu verwalten.
e Prisma Access

e NGFW

Identitatsweitergabe (Prisma Access)

Damit Sie lhre Sicherheitsrichtlinien einheitlich durchsetzen kénnen, teilt Prisma Access
Identitatsdaten, die GlobalProtect entdeckt, lokal in Ihrer gesamten Prisma Access-Umgebung.
Prisma Access kann auch Identitidtsdaten mit lokalen Geraten an Remote-Netzwerk- oder
Dienstverbindungsstandorten (Hauptsitz und Rechenzentren) teilen.

Fir Prisma Access Cloud Management haben wir standardmaBig einige Weitergaben von
Identitatsdaten aktiviert - und fiir die tibrigen Daten haben wir die Konfiguration zur Aktivierung
der Weitergabe sehr einfach gemacht (wahlen Sie einfach ein Kontrollkdstchen aus, um
auszuwahlen, welche Daten Sie teilen mochten).

Im Dashboard ,|dentititsweitergabe“ kdnnen Sie sehen, wie ldentitdtsdaten gemeinsam genutzt
werden, und die Datenweitergabe verwalten (Verwalten > Konfiguration > Identititsdienste >
Identititsweitergabe).

Zu den Identitatsdaten, die Sie weitergeben kénnen, gehoéren:
e HIP-Daten

e |P-Adresse-zu-Tag-Zuordnungen
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e |P-Adresse-zu-Benutzer-Zuordnungen
e Benutzer-zu-Tag-Zuordnungen

e Gerate in Quarantine

Erste Schritte mit der Identitatsweitergabe:
So funktioniert die Identitatsweitergabe

Damit mobile Benutzer auf eine Ressource an einem Remote-Netzwerkstandort oder in einem
Hauptsitz/Rechenzentrum zugreifen kénnen, der/das durch ein Gerat mit benutzerbasierten
Richtlinien gesichert ist, miissen Sie die Identitatsdaten der mobilen Prisma Access-Benutzer und
der Remote-Netzwerk-Benutzer an dieses On-Premises-Gerat weitergeben.

Wenn Benutzer eine Verbindung zu Prisma Access herstellen, erfasst Prisma Access ihre
Identitatsdaten und speichert sie.

Das folgende Beispiel zeigt zwei mobile Benutzer, fir die eine IP-Adresse-zu-Benutzername-
Zuordnung in Prisma Access besteht. Prisma Access gibt diese Zuordnung dann {iber eine
Dienstverbindung an die lokalen Gerate weiter, die den Hauptsitz / das Rechenzentrum sichern.

Prisma Access Cloud Management ermdglicht es automatisch, dass Dienstverbindungen als
Agents fir die Identitatsweitergabe fungieren (sie werden auch als ,User-ID-Agents” bezeichnet).

User-ID Agent
User 1: x.x.y.x
User 2: x.x.y.z

User 1: X.X.y.x
User 2: x.x.y.z

Headquarters /
Data Center
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Einrichten der Identitatsweitergabe

® Bestatigen Sie die Einrichtung Ihrer Dienstverbindung:

Wenn Sie noch keine Dienstverbindung fiir Ihren Hauptsitz oder Ihre Rechenzentren
eingerichtet haben, konfigurieren Sie zunachst eine Dienstverbindung. Eine Dienstverbindung
ist erforderlich, damit Prisma Access ldentitatsdaten in Ihrer gesamten Umgebung austauschen
kann. Prisma Access ermdoglicht automatisch, dass Dienstverbindungen als Weitergabe-
Agents fungieren. Ein neu erstellter Dienstverbindungsstandort ist bereit zur Verwendung

als Weitergabe-Agent, wenn Sie sehen, dass ihm eine User-ID-Agent-Adresse zugewiesen
wurde (Prisma Access erledigt dies automatisch, es dauert nur einige Minuten). Gehen Sie

zu Verwalten > Konfiguration > Identititsdienste > Identititsweitergabe und legen Sie den
Konfigurationsumfang auf Dienstverbindungen fest, um die Details des User-ID-Agents fiir die
Dienstverbindung zu Gberprifen.

@® Senden Sie ldentitatsdaten von Prisma Access an lokale -Geréate

Die User-ID-Agent-Informationen der Dienstverbindung sind alles, was Sie bendtigen, um
Prisma Access so zu konfigurieren, dass Identititsdaten an lokale Gerate weitergegeben
werden.

Gehen Sie zu Verwalten > Konfiguration > Identitatsdienste > Identitatsweitergabe und
legen Sie den Konfigurationsumfang auf Dienstverbindungen fest, um die Details des User-ID-
Agents fiir die Dienstverbindung abzurufen.

Verwenden Sie diese Details, um Prisma Access in Panorama oder einer NGFW als
Datenweitergabe-Agent zu konfigurieren.

Identity Redistribution | Service Connections ~

User-1D Agent Address List

Service Connection Name User-1D Agent Address = Port
Dallas DC 192.168.255.27 5007
Lisbon DC 192.168.255.26 5007
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@® Senden Sie ldentitatsdaten von lokalen Geraten an Prisma Access:

Flgen Sie lokale Gerate als Weitergabe-Agents zu Prisma Access hinzu. Die Geréate, die Sie
hinzufligen, kdnnen Identitatsdaten an Prisma Access weitergeben.

¢ Uber Gerite an Remote-Netzwerkstandorten:

Gehen Sie zum Dashboard zur Identitatsweitergabe, legen Sie den Konfigurationsumfang
auf Remote-Netzwerke fest und wahlen Sie Agent hinzufiigen aus. Wahlen Sie zusatzlich
zur Angabe der Hostdetails den Datentyp aus, den das Gerat mit Prisma Access teilt. Zu den
optionalen Einstellungen gehdren der Name und ein Pre-Shared Key fiir das Gerat.

Identity Redistribution| Remote Networks

Configure how to redistribute the identity infofmation in the Prisma Access infrastructure

Redistribution Agents Sending to Remote Networks Nodes m Add Agent
Host
Source Destination Enabled Hostname Port Collector Name 1P to User
APanorama Remote Networks © 10411 3700
,————-’_’_7_‘—\——__‘\ . o r‘m\ R

e Uber Gerite an Dienstverbindungsstandorten:

Gehen Sie zum Dashboard fir Identitatsweitergabe, legen Sie den Konfigurationsumfang
auf Dienstverbindungen fest und wahlen Sie Agent hinzufiigen aus. Wahlen Sie zusatzlich
zur Angabe der Hostdetails den Datentyp aus, den das Gerat mit Prisma Access teilt. Zu den
optionalen Einstellungen gehéren der Name und ein Pre-Shared Key fiir das Gerat.

Identity Redistribution| Service Connections -
Configure how to redistribute the identity infofmation in the Prisma Access infrastructure
Redistribution Agents Sending to Service Connections Nodes m Add Agent
Host Data Type Mapping
Source Destination Enabled Hostname Port Collector Name IP to User HIP IPto Tag User to Tag
DCUser Id Agent Service Connections € 192.168.1.1 5700
———

@ Konfigurieren Sie den Terminalserver-Agent fiir die Benutzerzuordnung:

Der Terminalserver-Agent (oder ,TS-Agent“) weist jedem Benutzer einen Portbereich zu, um
bestimmte Benutzer auf Windows-basierten Terminalservern zu identifizieren. Der TS-Agent
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benachrichtigt Prisma Access liber die zugewiesenen Portbereiche, sodass Prisma Access
Richtlinien auf der Grundlage von Benutzern und Benutzergruppen durchsetzen kann.

Stellen Sie im Dashboard zur Identitatsweitergabe den Konfigurationsumfang auf Remote-

Netzwerke ein und nutzen Sie Terminalserver-Agent hinzufiigen, um unter Terminalserver,

die an Remote-Netzwerk-Knoten senden einen TS-Agent hinzuzufiigen.

¢ Die Konfiguration ist standardmaRig aktiviert.

e Geben Sie einen Namen fiir den TS-Agent ein.

e Geben Sie die IP des Windows-Hosts ein, auf dem der TS-Agent installiert ist.

e Geben Sie die Nummer des Ports ein, an dem der Agent auf Benutzerzuordnungsanfragen
wartet. Der Port ist standardmaRig auf 5009 festgelegt.

e Save (Speichern) Sie lhre Anderungen.

i
Manage > Identity Redistribution Push Config v |
1

Identity Redistribution | Remote Networks ]

Configure how to redistribute the identity information in the Prisma Access infrastructure.
{

Remote Networks Identity Redistribution Diagram
!

Service Connections list is empty
Please create new Service Connection [

m Add Agent \

Host Data Type Mapping \

Redistribution Agents Sending to Remote Networks Nodes

Source Destination Enabled Hostname Port Collector Name IP to User HIP IPto Tag User to Tag ]

No Redistribution Agents

Terminal Server Sending to Remote Networks Nodes m [

Name Enabled Host Alternative Hosts Port
\

Terminal Server Agent | Remote Networks

Add Terminal Server Agent |
{

Enabled |
{

* Host |
* Port 5009 \
Host Lists

* Required Field
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@® Verteilen Sie Identitatsdaten in lhrer Prisma Access-Umgebung:

Bearbeiten Sie im Dashboard zur Identitatsweitergabe das Diagramm, um die Identitdtsdaten
anzugeben, die Sie aus jeder Quelle sammeln und in Prisma Access teilen méchten.

Manage ? Identity Redistribution

O
mM

HIP IPtoTag

Quarantined Device List

HIP IPtoTag

Quarantined Device List

Identity Redistribution | Shared -

Configure how to redistribute the identity information in the Prisma Access infrastructure.

Prisma Access Identity Redistribution Diagram

Mabile Users

HIP IP to Users

Quarantined Device List

Learns from mobile user gateways:

Quarantined Device List

&

W

Remote Networks

HIP IP to Users

Push Config ¥

iR

Service Connections

HIP IPtoUsers Quarantined Device List

Learns from remote network firewalls:

Learns from mobile users, remote
networks, or external redistribution

agents:

Data Type Mapping

HIP (Host Information Profile)

IP to Users

* Required Field Cancel “

@ Um lhre Anderungen zu aktivieren, iibertragen Sie die Konfiguration an Prisma Access.

Identititsweitergabe (NGFW)

Bei einem grof3en Netzwerk kénnen Sie die Ressourcennutzung optimieren, indem Sie nicht alle
Firewalls so konfigurieren, dass die Zuordnungsinformationsquellen direkt abgefragt werden,
sondern einige Firewalls so konfigurieren, dass sie die Zuordnungsinformationen tber die
Weitergabe erfassen. Durch die Weitergabe der Daten ist auBerdem eine hohere Prazision
moglich, wodurch Sie nur die von Ihnen angegebenen Informationstypen und nur die von lhnen
ausgewahlten Gerate weitergeben kdnnen. Sie konnen die IP-Benutzerzuordnungen oder IP-Tag-
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Zuordnungen auch mithilfe von Subnetzen und Bereichen filtern, um sicherzustellen, dass die
Firewalls nur die Zuordnungen erfassen, die sie zum Durchsetzen der Richtlinienregeln benétigen.

Zur Weitergabe der Daten kénnen Sie die folgenden Architekturtypen verwenden:
¢ Hub-and-Spoke-Architektur fiir eine einzelne Region:

Um Daten zwischen Firewalls weiterzugeben, empfiehlt sich die Verwendung einer Hub-and-
Spoke-Architektur. In dieser Konfiguration sammelt eine Hub-Firewall die Daten aus Quellen

wie Windows User-ID-Agenten, Syslog-Servern, Domanencontrollern oder anderen Firewalls.
Konfigurieren Sie die Weitergabe-Client-Firewalls so, dass sie die Daten von der Hub-Firewall
erfassen.

e Multi-Hub-and-Spoke-Architektur fiir mehrere Regionen:

Wenn Sie Firewalls in mehreren Regionen bereitgestellt haben und die Daten an die Firewalls
in allen diesen Regionen weitergeben méchten - sodass Sie Richtlinienregeln einheitlich
durchsetzen kénnen, unabhiangig davon, wo sich der Benutzer anmeldet -, dann kénnen Sie
eine Multi-Hub-and-Spoke-Architektur fliir mehrere Regionen verwenden.

e Hierarchische Architektur:

Zur Weitergabe von Daten kénnen Sie auch eine hierarchische Architektur verwenden.

Um beispielsweise Daten wie Benutzer-ID-Informationen weiterzugeben, organisieren

Sie die Weitergabesequenz in Ebenen, wobei jede Ebene (iber eine oder mehrere

Firewalls verfligt. Auf der untersten Ebene ordnen PAN-OS-integrierte User-ID-Agents,
die auf Firewalls laufen, und Windows-basierte User-ID-Agents, die auf Windows-

Servern laufen, IP-Adressen Benutzernamen zu. Jede héhere Ebene verfiigt tiber

Firewalls, die die Zuordnungsinformationen und Authentifizierungszeitstempel von bis zu
100 Weitergabepunkten in der darunter liegenden Ebene empfangen. Die Firewalls der
obersten Ebene aggregieren die Zuordnungen und Zeitstempel aus allen Ebenen. Diese
Bereitstellung bietet die Moglichkeit, separate Richtlinienregeln zu konfigurieren: einerseits
Richtlinienregeln fiir alle Benutzer in Firewalls der obersten Ebene und andererseits regions-
oder funktionsspezifische Richtlinienregeln fir eine Teilmenge von Benutzern in den
entsprechenden Domanen, die von Firewalls der unteren Ebenen bedient werden.

@ Wenn Regeln im Datenverkehr nicht wie erwartet durchgesetzt werden, (iberpriifen
Sie mithilfe der Fehlerbehebung den Datenebenenstatus bestimmter Firewalls, um
festzustellen, ob eine Nichtiibereinstimmung zwischen den erwarteten Richtlinien (wie
konfiguriert) und den durchgesetzten Richtlinien besteht.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
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STEP 2| Stellen Sie sicher, dass |Ihre Strata Cloud Manager-Bereitstellung die Anforderungen zum
Konfigurieren der Identitatsweitergabe erfillt.

1. Konfigurieren und aktivieren Sie die Cloud Identity Engine (CIE) fiir lhren Strata Cloud
Manager-Mandanten.

Das ist erforderlich, um die Identitatsweitergabe zu verwenden.
1. Aktivieren Sie die Cloud Identity Engine.

2. Richten Sie die Cloud Identity Engine ein.

2. Wahlen Sie Verwalten > Konfiguration > NGFW und Prisma Access > Objekte >
Adressgruppen und fligen Sie tiber Hinzufiigen eine dynamische Adressgruppe mit den
erforderlichen IP-Adress-zu-Tag-Zuordnungen hinzu.

Wabhlen Sie fiir den Adressgruppentyp die Option Dynamisch aus. Konfigurieren Sie die
dynamische Adressgruppe nach Bedarf und wahlen Sie Speichern.

3. Waihlen Sie Verwalten > Konfiguration > NGFW und Prisma Access > Objekte >
Dynamische Benutzergruppen aus und fligen Sie (iber Hinzufiigen eine dynamische
Benutzergruppe mit den erforderlichen Benutzernamen-Tag-Zuordnungen hinzu.

Konfigurieren Sie die dynamische Benutzergruppe nach Bedarf und wahlen Sie
Speichern.

STEP 3| Wabhlen Sie Verwalten > Konfiguration > NGFW und Prisma Access > Identititsdienste
> |dentitatsweitergabe und wahlen Sie den Konfigurationsumfang aus, in dem Sie die
Identitatsweitergabe konfigurieren méchten.

Sie konnen einen Ordner oder eine Firewall aus Ihren Ordnern auswahlen oder Snippets
auswahlen, um die Identitatsweitergabe in einem Snippet zu konfigurieren.

STEP 4| Fligen Sie Agents hinzu.

STEP 5| Geben Sie einen aussagekraftigen Namen fiir den Agent ein.
STEP 6| Geben Sie die Host-IP-Adresse ein.

STEP 7| Geben Sie den Port ein (Bereich ist 1-65535).

STEP 8| Wahlen Sie die Datentypzuordnung aus.
e |P zu Benutzer - Zuordnung von IP-Adresse zu Benutzername fiir die Benutzer-ID.

¢ Host Information Profile (HIP) - IP-Adress-Tag-Zuordnungen fir dynamische
Adressgruppen.

o |P zu Tag - Benutzername-zu-Tag-Zuordnungen fiir dynamische Benutzergruppen.

e Benutzer zu Tag - HIP-Daten von GlobalProtect, die HIP-Objekte und -Profile enthalten.

¢ Liste der Quarantine-Gerate - Gerate, die GlobalProtect als ,unter Quarantine gestellt"
identifiziert.

STEP 9| Klicken Sie auf Speichern.
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STEP 10 | (Nur NGFW Cloud Management) Aktivieren Sie die Identitatsweitergabe fur Firewalls.

1. Wahlen Sie Verwalten > Konfiguration > NGFW und Prisma Access >
Geriteeinstellungen > Gerateeinrichtung > Verwaltung und wahlen Sie Anpassen aus,
um eine Serviceroute fiir den UID-Agent-Dienst zu konfigurieren.

Wihlen Sie den Konfigurationsumfang aus, in dem Sie die Serviceroute erstellen
mo&chten. Sie kénnen einen Ordner oder eine Firewall aus Ihren Ordnern auswahlen oder
Snippets auswahlen, um die Serviceroute in einem Snippet zu konfigurieren.

2. Aktivieren Sie die Firewall, damit sie reagiert, wenn andere Firewalls Daten zur
Weitergabe von ihr anfordern.

1. Wahlen Sie Verwalten > Konfiguration > NGFW und Prisma Access >
Gerateeinstellungen > Gerateeinrichtung > Verwaltung aus und aktivieren Sie den
User-ID-Netzwerkdienst.

2. Wahlen Sie Verwalten > ,Konfiguration > NGFW- und Prisma Access >
Gerateeinstellungen > Schnittstellen aus, um eine Layer-3-Schnittstelle zu erstellen
oder auszuwahlen.

Erweitern Sie die erweiterten Einstellungen. Erstellen oder bearbeiten Sie unter
Sonstiges das Verwaltungsprofil, um User-ID zu aktivieren.

e Auswahlen

STEP 11 | Wahlen Sie Konfiguration Uibertragen aus.

Verwalten: Lokale Benutzer und Gruppen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Jede dieser Lizenzen beinhaltet Zugriff auf
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, einschlief3lich derer, die durch O Prisma Access

Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Speichern Sie Authentifizierungsinformationen fiir Administratoren und Endbenutzer lokal. Sie
kénnen Authentifizierungsinformationen von Administratoren und Endbenutzern speichern, die
sich mit GlobalProtect oder dem Authentifizierungsportal authentifizieren.

Um die lokale Datenbankauthentifizierung zu konfigurieren, erstellen Sie eine Datenbank, die
lokal auf der Firewall ausgefiihrt wird und Benutzerkonten (Benutzernamen und Passworter
oder gehashte Passworter) enthalt. Sie konnen eine lokale Benutzerdatenbank fiir die Firewall
konfigurieren, um Administratoren zu authentifizieren, die auf die Firewall-Weboberflache
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zugreifen, und um Endbenutzer zu authentifizieren, die Giber das Authentifizierungsportal oder
GlobalProtect auf Anwendungen zugreifen.

Die lokale Datenbankauthentifizierung kann mit einem Authentifizierungsprofil verkniipft
werden, sodass sie flir Bereitstellungen geeignet ist, bei denen unterschiedliche Benutzergruppen
unterschiedliche Authentifizierungseinstellungen benétigen, z. B. Kerberos Single Sign-

on (SSO) oder Multi-Faktor-Authentifizierung (MFA). Fiir Administratorkonten, die ein
Authentifizierungsprofil verwenden, werden Passwortkomplexitidt und Ablaufeinstellungen nicht
angewendet. Diese Authentifizierungsmethode steht Administratoren zur Verfiigung, die auf die
Firewall zugreifen, und Endbenutzern, die tiber das Authentifizierungsportal oder GlobalProtect
auf Dienste und Anwendungen zugreifen.

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > ldentititsdienste >
Lokale Benutzer und Gruppen, um mit der Erfassung von Authentifizierungsdaten zu beginnen.

Erstellen lokaler Benutzer

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Wahlen Sie Verwalten > Konfiguration > NGFW und Prisma Access > Identitdtsdienste >
Lokale Benutzer und Gruppen > Lokale Benutzer und wahlen Sie den Konfigurationsumfang
aus, in dem Sie einen lokalen Benutzer erstellen mochten.

Sie kénnen einen Ordner oder eine Firewall aus Ihren Ordnern auswahlen oder Snippets
auswahlen, um einen lokalen Benutzer in einem Snippet zu konfigurieren.

STEP 3| Woiahlen Sie Lokalen Benutzer hinzufiigen aus.
STEP 4| Geben Sie einen Namen fiir den Benutzer ein.

STEP 5| Stellen Sie sicher, dass der lokale Benutzer aktiviert ist.

Anstatt einen lokalen Benutzer zur Authentifizierung aus der lokalen Firewall-
Datenbank zu I6schen, kénnen Sie das Hdkchen entfernen (deaktivieren), sodass der
Benutzer nicht mehr fiir die Authentifizierung aktiviert ist.

STEP 6| Geben Sie ein Passwort ein und bestatigen Sie es unter Passwort bestétigen.
STEP 7| Klicken Sie auf Speichern.

STEP 8| Wahlen Sie Konfiguration tibertragen.

Erstellen lokaler Benutzergruppen

Gruppieren Sie mehrere lokale Benutzer in einer einzigen lokalen Gruppe, um
Gruppeninformationen zur lokalen Firewall-Datenbank hinzuzufiigen. Sie kénnen eine
lokale Benutzergruppe erstellen, um mehrere lokale Benutzer zu verwalten, die dieselben
Authentifizierungsanforderungen haben.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
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STEP 2| Wahlen Sie Verwalten > Konfiguration > NGFW und Prisma Access > Identititsdienste
> Lokale Benutzer und Gruppen > Lokale Benutzergruppen und wahlen Sie den
Konfigurationsumfang aus, in dem Sie eine lokale Benutzergruppe erstellen méchten.

Sie konnen einen Ordner oder eine Firewall aus Ihren Ordnern auswahlen oder Snippets
auswahlen, um eine lokale Benutzergruppe in einem Snippet zu konfigurieren.

STEP 3| Wahlen Sie Lokale Benutzergruppe hinzufiigen aus.

STEP 4| Geben Sie einen Namen fiir die lokale Benutzergruppe ein.

STEP 5| Figen Sie die lokalen Benutzer hinzu, die Sie im vorherigen Schritt erstellt haben.
STEP 6| Klicken Sie auf Speichern.

STEP 7| Woahlen Sie Konfiguration tibertragen.
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Verwalten: Gerateeinstellungen

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch O Strata Cloud Manager Essentials
Software-NGFW-Credits finanziert werden O AlOps for NGFW Premium oder Strata

Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

In den Gerateeinstellungen kénnen Sie die folgenden Einstellungen fiir lhre Cloud-verwalteten
Firewalls konfigurieren:

Einstellung Beschreibung

Schnittstellen Konfigurieren Sie Oberflachen, damit Ihre Firewall in
mehreren Bereitstellungen gleichzeitig ausgefiihrt werden
kann.

Verwenden Sie auf der Registerkarte ,Ethernet “ die
Option ,Lokale Geratekonfigurationen anzeigen®, um die
verschiedenen Konfigurationen der lokalen Firewall und
des Strata Cloud Managers anzuzeigen.

Routing Konfigurieren Sie Routingprofile, einen logischen Router
und eine statische Route fiir lhre Firewalls.

IPSec-Tunnel Konfigurieren Sie IPSec-Tunnel, um IP-Pakete beim
Durchqueren des Tunnels zu authentifizieren und zu
verschliisseln.

DHCP Konfigurieren Sie DHCP, um TCP/IP- und Link-Layer-
Konfigurationsparameter bereitzustellen und dynamisch
konfigurierten Hosts in einem TCP/IP-Netzwerk
Netzwerkadressen bereitzustellen.

Zonen Konfigurieren Sie Zonen, um lhr Netzwerk in funktionale
und organisatorische Zonen zu segmentieren und so lhre
Angriffsfliche zu reduzieren.

DNS-Proxy Konfigurieren Sie einen DNS-Proxy, um die Firewall so zu
konfigurieren, dass sie als Vermittler zwischen DNS-Clients
und -Servern fungiert.
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Einstellung Beschreibung

Gerateeinrichtung Richten Sie lhre Gerate ein, um Dienstrouten,
Verbindungseinstellungen, zulassige Dienste und
Einstellungen fiir den Administratorzugriff fur die
Verwaltungs- und Hilfsschnittstellen fir Ihre Firewalls zu
konfigurieren.

Proxy Konfigurieren Sie einen Webproxy, um Proxy- und
Firewall-Funktionen auf einem Gerat zu konsolidieren.

Ein Webproxy fiir Strata Cloud Manager
erfordert den Legacy-Router-Stack. Wenn Sie
dies aktivieren méchten, wenden Sie sich bitte
an lhr Account-Team.

Virtueller Draht Konfigurieren Sie einen virtuellen Draht, um eine Firewall-
Schnittstelle in eine Topologie zu integrieren, sodass die
beiden verbundenen Schnittstellen auf der Firewall weder
Switching noch Routing durchfithren miissen.

GlobalProtect Aktivieren Sie lhre Cloud-verwalteten NGFWs als
GlobalProtect-Gateways und -Portale, um Benutzern
Uberall flexiblen, sicheren Remote-Zugriff zu erméglichen.
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Verwalten: Global Settings (Globale Einstellungen)

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Panorama or Eine der folgenden Komponenten:

Strata Cloud Manager) O Prisma Access-Lizenz

O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Uberpriifen und konfigurieren Sie die globalen Einstellungen in Strata Cloud Manager (Verwalten
> Konfiguration > NGFW und Prisma Access > Globale Einstellungen)

Objekt Beschreibung

SaaS-App-Verwaltung Verwalten Sie Ihre SaaS-Anwendungen
zentral. Die SaaS-App-Verwaltung bietet
Funktionen, mit denen Sie Apps sicher fir lhr
Unternehmen aktivieren kénnen.

Vorlage fiir Benutzer-Coaching- Verwalten Sie zentral die
Benachrichtigungen Benachrichtigungsvorlagen fiir Endbenutzer,
um Benutzer Giber Al-Powered ADEM zu
benachrichtigen, wenn der Benutzer einen
Enterprise Data Loss Prevention (E-DLP)-
Vorfall erzeugt, bei dem Datenverkehr mit
vertraulichen Daten Uberprift und blockiert
wird.

Auto-VPN Die manuelle Konfiguration von
Netzwerkgeraten und Einrichtung von
VPN-Tunneln ist ein langwieriger Prozess
und anfallig fur Fehlkonfigurationen. Auto-
VPN erstellt automatisch den VPN-Tunnel
zwischen den Netzwerkgeraten. Mit Auto-
VPN kénnen Sie einen VPN-Cluster erstellen,
um mehrere Local Area Networks (LANSs) zu
verbinden. SD-WAN mit Auto-VPN erleichtert
die Bereitstellung und Verwaltung der SD-
WAN-Bereitstellungen.
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Vorlage flir Benutzer-Coaching-Benachrichtigungen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud 0 GlobalProtect app Version 6.3 oder hoher
Manager) 0 Enterprise Data Loss Prevention (E-DLP)-
Lizenz

O Prisma Access-Mobile-Benutzer-Lizenz

O Prisma Access-Lizenz

Oder eine der folgenden Lizenzen, die die
Enterprise DLP-Lizenz enthalten:

O Prisma Access-CASB-Lizenz

O Next-Generation CASB for Prisma Access
and NGFW (CASB-X)-Lizenz

Mit der Vorlage fiir Benutzer-Coaching-Benachrichtigungen kénnen Sie die Benachrichtigung
konfigurieren, die lhren Benutzern in der Access Experience-Benutzeroberflache angezeigt wird,
wenn sie einen Enterprise Data Loss Prevention (E-DLP)-Vorfall generieren. Ein Enterprise DLP-
Vorfall wird generiert, wenn eine Datei mit sensiblen Daten heruntergeladen oder hochgeladen
wird oder wenn nicht dateibasierter Datenverkehr mit sensiblen Daten an ein Webformular
gesendet wird.

Um zu ermitteln, was als sensible Daten gilt, fligen Sie eine oder mehrere Inline-DLP-Regeln
hinzu. DLP-Regeln enthalten Kriterien fiir den Verkehrsabgleich, die definieren, was als

sensible Daten gilt. Die DLP-Regel wird aus dem gleichnamigen Enterprise DLP-Datenprofil
abgeleitet. Darliber hinaus konnen Sie benutzerdefinierte Nachrichten konfigurieren, wenn ein
dateibasierter oder nicht dateibasierter Enterprise DLP-Vorfall generiert wird. Nachdem ein
Enterprise DLP-Vorfall erzeugt wurde, kann der Benutzer, der den Vorfall generiert hat, die
Datensicherheitsbenachrichtigung anzeigen, um weitere Informationen Uiber die sensiblen Daten
zu erhalten, die hochgeladen, heruntergeladen oder veréffentlicht wurden.

Es wird nur eine Benachrichtigung pro Vorfall in einem Zeitraum von 30 Sekunden angezeigt,
unabhangig davon, wie oft der Benutzer den gleichen Vorfall generiert. Hierzu ein Beispiel: Ein
Benutzer versucht, eine Datei mit sensiblen Daten in die Box-Webanwendung hochzuladen,

und Enterprise Data Loss Prevention (E-DLP) blockiert den Upload. Der Benutzer versucht dann
sofort, dieselbe Datei flinf weitere Male hochzuladen, wird aber jedes Mal blockiert. In diesem
Fall wird nur eine Access Experience-Benachrichtigung generiert, obwohl der Benutzer insgesamt
sechsmal daran gehindert wurde, eine Datei mit sensiblen Daten in die Box-Webanwendung
hochzuladen.

STEP 1| Wenden Sie sich an lIhren Palo Alto Networks-Ansprechpartner, um Endbenutzer-Coaching
fir lhren Mandanten zu aktivieren.

STEP 2| Installieren Sie GlobalProtect app Version 6.3 oder héher unter Windows oder macOS.

STEP 3| Melden Sie sich bei Strata Cloud Manager an.
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STEP 4 |

STEP5 |

STEP 6 |

Aktivieren Sie Autonomous DEM.

Offnen Sie Strata Cloud Manager und wihlen Sie Workflows > Einrichtung Prisma Access >
GlobalProtect > GlobalProtect-App und dann App-Einstellungen hinzufiigen aus. Sie miissen
diese erforderlichen Einstellungen so konfigurieren, dass lhren Benutzern Benachrichtigungen
in der Access Experience-Benutzeroberflaiche angezeigt werden, wenn diese einen DLP-Vorfall
generieren.

Aktivieren Sie die Autonomous DEM- und GlobalProtect-Protokollerfassung fiir die
Fehlersuche.

DEM fiir Prisma Access (nur Windows und Mac) - Wihlen Sie ,Installieren” und ,,Benutzer
kann DEM nicht aktivieren oder deaktivieren“ aus.

DEM fiir Prisma Access ab Version 6.3 (nur Windows und Mac) - Wahlen Sie Agent
installieren aus.

(Nur MacOS) Wihlen Sie in der Access Experience-Benutzeroberflache Einstellungen >
Benachrichtigungen aus und aktivieren Sie Benachrichtigungen zulassen.

Diese Einstellung muss in der Access Experience-Benutzeroberflache fiir jeden Benutzer
aktiviert sein und ist erforderlich, um Benachrichtigungen auf dem Desktop des Benutzers
anzuzeigen. Konfigurieren Sie den Rest der Access Experience-Benachrichtigungseinstellungen
nach Bedarf.

Konfigurieren Sie Enterprise DLP.
1. Erstellen Sie ein Entschliisselungsprofil und eine Richtlinienregel.

Diese werden ben6étigt, damit Enterprise DLP den Datenverkehr entschliisseln und auf
sensible Daten priifen kann.

Erstellen Sie benutzerdefinierte Datenmuster, um lhre Ubereinstimmungskriterien zu
definieren.

Alternativ konnen Sie die vordefinierten Datenmuster verwenden, anstatt
benutzerdefinierte Datenmuster zu erstellen.

Erstellen Sie ein Datenprofil und fligen Sie lhre Datenmuster hinzu.

Es werden nur benutzerdefinierte Datenprofile unterstiitzt. StandardmaRig sind
alle vordefinierten Aktionen der DLP-Regeln auf Benachrichtigen gesetzt. Sofern
erforderlich, klonen Sie das vordefinierte Datenprofil, um die DLP-Regel-Aktion zu
bearbeiten.

4. Andern Sie die DLP-Regel.

e Wenn Sie die DLP-Regel andern, missen Sie die Aktion auf Blockieren setzen. Das
ist erforderlich, um Benachrichtigungen in der Access Experience-Benutzeroberflache
zu generieren. Es werden keine Benachrichtigungen angezeigt, wenn die Aktion auf
Benachrichtigen eingestellt ist.

e Figen Sie die DLP-Regel einer Profilgruppe hinzu und fligen Sie die Profilgruppe einer
Sicherheitsrichtlinienregel hinzu. Das ist erforderlich, damit Enterprise DLP einen
DLP-Vorfall generiert, der dann eine Benachrichtigung in der Access Experience-
Benutzeroberflache erzeugt.
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STEP 7| Woahlen Sie Verwalten > Konfiguration > NGFW und Prisma Access > Globale Einstellungen
> Vorlage fiir Benutzer-Coaching-Benachrichtigungen und dann Benachrichtigungsvorlage
hinzufiigen aus.

STEP 8| Konfigurieren Sie die allgemeinen Informationen.
1. Stellen Sie sicher, dass Inline-DLP als Produktname festgelegt ist.

Dies ist die Standardeinstellung und kann nicht gedndert werden.

2. Wahlen Sie Benachrichtigungsvorlage aktivieren, um die Vorlage nach dem Speichern zu
aktivieren.

Diese Einstellung ist standardmaRBig aktiviert.
3. Geben Sie einen aussagekraftigen Namen der Benachrichtigungsvorlage ein.
4. (Optional) Geben Sie eine Beschreibung fiir die Benachrichtigungsvorlage ein.

5. (Optional) Wahlen Sie Nur Erkennungen mit hoher Zuverlassigkeit aus, um nur
Access Experience-Benachrichtigungen fiir Verkehrsiibereinstimmungen mit hoher
Zuverlassigkeit zu generieren.

Ubereinstimmungen mit hoher Konfidenz spiegeln wider, wie sicher sich Enterprise
DLP bei der Erkennung des Gbereinstimmenden Verkehrs ist. Bei Regex-Mustern
(Regular Expression, reguldrer Ausdruck) basiert dies auf dem Zeichenabstand zu den
konfigurierten Naherungsschliisselwortern. Fiir ML-Muster (Maschinellen Lernen) wird
dieses Konfidenzniveau durch die ML-Modelle berechnet.

Step 1: General Information ~

Product Name

Inline DLP v

Enable Notification Template

Notification Template Name %

Example-Template

Description

This is a description for the example template.

High Confidence Detections Only

Only sends notifications for high confidence detections, improving the end user experience.

STEP 9| Figen Sie der Benachrichtigungsvorlage eine oder mehrere angewandte Regeln hinzu.

Bei DLP-Regeln muss die Regel Aktion auf Blockieren gesetzt sein und einer Profilgruppe
hinzugefligt werden, die an eine Sicherheitsrichtlinienregel angehangt ist, um eine Access
Experience-Benachrichtigung zu generieren. Fligen Sie nur DLP-Regeln hinzu, die einer
Profilgruppe hinzugefiigt wurden, die einer Sicherheitsrichtlinienregel zugeordnet ist.

Das ist erforderlich, damit Enterprise DLP einen DLP-Vorfall generiert, der dann eine
Benachrichtigung in der Access Experience-Benutzeroberflache erzeugt. Eine einzelne DLP-
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Regel kann zu mehreren Vorlagen fiir Benutzer-Coaching-Benachrichtigungen hinzugefiigt
werden.

Alle DLP-Regeln, die der Benachrichtigungsvorlage hinzugefiigt werden, erzeugen die gleiche
Benachrichtigungsmeldung, wenn Enterprise DLP sensible Daten blockiert, die mit den
Datenprofilen ibereinstimmen, die der DLP-Regel zugeordnet sind.

Step 2: Applied Rules ~

Inline DLP Rules (3) Q_ Search
O Name Detail
() DLPRule1 View Details
() DLPRule2 View Details
() DLPRule3 View Details
+

Sie kénnen fiir jede DLP-Regel, die Sie hinzufiigen, Details anzeigen, um die spezifischen
Inspektionsdetails zu Gberpriifen. Dazu gehoren die Richtung der Datenverkehrsuntersuchung,
der anwendbare Dateityp, die Aktion sowie Informationen dazu, ob die DLP-Regel
dateibasierte Ubereinstimmungskriterien, nicht dateibasierte Ubereinstimmungskriterien
oder beides Uberprift.

DLP Rule 1 X
Name DLPRule 1
Mode Advanced
Description
Last modified April 3rd 2024, 10:34:02 am
Data profile DLP Rule 1
Direction Download

asm,c_cpp-hdr,c_cpp-src,cpp-hdr,cpp-
src,csharp,csv,doc,docx,gzip,java-src,jpeg-

File Type upload,js,matlab/obj-c,pdf,pl,powershell,png-
upload,ppt,pptx,py,r,rtf,ruby,tif,txt-
upload,vbs,verilog,vhdl,vsd,vsdx,vsdm,xIs xIsx,7z

Action Block

Log Severity Low

File Based Match Criteria Enabled
Non-File Based Match Criteria Enabled

Cancel
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STEP 10 | Definieren Sie die Benachrichtigungsmeldung, die Benutzer erhalten, wenn Enterprise DLP
sensible Daten blockiert, die den Datenprofilen entsprechen, die der DLP-Regel zugeordnet
sind.

Die Meldungsvorlagen sind die Access Experience-Toast-Benachrichtigungen, die Benutzer
erhalten, wenn Enterprise DLP sensible Daten blockiert. Sie konnen die folgenden Variablen in
Ihren Meldungsvorlagen verwenden. Sie miissen die Klammern fiir jede Variable angeben.

e [Dateiname] - Dateiname und -erweiterung mit sensiblen Daten, die durch Enterprise
DLP blockiert werden.

e (Nur dateibasiert) [Richtung] - gibt an, ob Enterprise DLP einen Dateiupload oder -
download blockiert hat.

e [App-Name] - Anwendung, Uber die der Benutzer versucht hat, nicht dateibasierte Inhalte
hochzuladen, herunterzuladen oder zu ver6ffentlichen.

e [Aktion] - Aktion, die Enterprise DLP ergriffen hat, wenn sensible Daten erkannt
wurden. Dieser Wert lautet immer Blockiert.
1. Definieren Sie die Nachrichtenvorlage fiir Datei-basierte Erkennungen.

Uberspringen Sie diesen Schritt, wenn die DLP-Regel nicht fiir dateibasierte
Erkennungen konfiguriert ist.

2. Definieren Sie die Nachrichtenvorlage fiir nicht dateibasierte Erkennungen.
Uberspringen Sie diesen Schritt, wenn die DLP-Regel nicht fiir nicht dateibasierte
Erkennungen konfiguriert ist.

3. Fugen Sie einen Unterstiitzungslink hinzu.

Sie konnen Links, die Ihre Unternehmensrichtlinie fiir das Teilen oder Herunterladen

sensibler Daten beschreiben, direkt in die Access Experience-Toast-Benachrichtigung
einfligen.

Step 3: Notification Message v
Message Template for File o
[file name] [direction] to [app name] was [action] due to company policy on sharing sensitive data.

Please ensure that you fill in at least one of the message templates provided.

Message Template for Non-File o

Your post to [app name] was [action] due to company policy on sharing sensitive data.

Please ensure that you fill in at least one of the message templates provided.

Support Link

https:/internalcompanyresource.com/data-sharing-guidelines

STEP 11 | Klicken Sie auf Speichern.

STEP 12 | Der Benutzer, der den Enterprise DLP-Vorfall generiert hat, kann die
Datensicherheitsbenachrichtigung anzeigen, um ein Snippet der sensiblen Daten anzuzeigen,
die hochgeladen, heruntergeladen oder veroffentlicht wurden.
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Verwalten: NGFW und Prisma Access

Verwalten: Vorgange

Wo kann ich das verwenden? Was brauche ich?

e NGFW (Managed by Panorama or Strata O AlOps for NGFW Premium license (use the
Cloud Manager) Strata Cloud Manager app)

e EinschlieBlich VM-Series — Die Funktionen und Fahigkeiten, die lhnen
in Strata Cloud Manager zur Verfligung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Fehlerbehebung

Beheben Sie Probleme Ihrer NGFWs vom Strata Cloud Manager aus, ohne zwischen
verschiedenen Firewall-Schnittstellen wechseln zu muissen.

Weitere Informationen zur Problembehandlung finden Sie hier.

Das Dashboard zur Fehlerbehebung ermdéglicht es Ihnen, Netzwerk-, Identitats- und
Richtlinienprobleme fiir lhre Gber Strata Cloud Manager verwalteten NGFWs zu beheben. Mithilfe
des Dashboards zur Fehlerbehebung kénnen Sie Anomalien und problematische Konfigurationen
in den folgenden Bereichen lokalisieren:

00 DNS-Proxy

NAT

Benutzergruppen
Dynamische Adressgruppen

Dynamische Benutzergruppen

O oo o o

Benutzer-I1D

O Sitzungsbrowser

Gehen Sie zu Verwalten > Konfiguration > NGFW und Prisma Access > Vorgange >
Fehlerbehebung > Sitzungsbrowser, um zu beginnen.
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Verwalten: NGFW und Prisma Access

Troubleshooting
Trpe * Session Browser v
Al Firewalls * Select. "
Fiters Set Filters (0)
The maximum supported number of sessions fetched for troubleshooting is 100. We
recommend setting a filter in the query.
Show Jobs (133) Q, search m <
Status. Action Search Targets Timestamp
Complete (2/2) Session Browser - Filtered By: App ID=ping 2024-10-08 10:30:01 =
Complete (2/2) Session Browser - Filtered By: App ID=ping. 2024-10-08 10:30:00 I
Complete (2/2) Session Browser 2024-10-08 09:52:18
Complete (1/1) Session Browser 2024-10-08 09:29:00
Complete (1/1) Session Browser 2024-10-08 09:28:55
Complete (1/1) Session Browser 2024-10-08 09:28:50
Complete (1/1) Session Browser 2024-10-08 09:28:45
Complete (1/1) Session Browser 2024-10-08 09:28:38
Complete (1/1) Session Browser 2024-10-08 09:28:30
Complete (1/1) Session Browser 2024-10-08 09:28:25
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Verwalten: Empfehlung fiir loT-
Richtlinien

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist
erforderlich, um lhre Konfiguration mit
Strata Cloud Manager zu verwalten; fir die
einheitliche Verwaltung von NGFWs und

e NGFWs Prisma Access benétigen Sie Folgendes:

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

(mit Strata Cloud Manager- oder Panorama- O Prisma Access-Lizenz

Konfigurationsmanagement) 0 AlOps for NGFW Premium license (use

the Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O loT Security-Abonnement fiir ein
erweitertes loT-Sicherheitsprodukt
(Enterprise loT Security Plus, Industrial loT
Security oder Medical loT Security)

loT Security stellt Strata Cloud Manager automatisch generierte Empfehlungen fir
Sicherheitsrichtlinienregeln bereit, organisiert nach Gerateprofil. Pro Anwendung und Profil gibt
es eine Empfehlung. Wahlen Sie ein Profil aus, wahlen Sie die Regelempfehlungen aus, die Sie
verwenden wollen, und dann die NGFWs oder Prisma Access-Bereitstellungstypen, in denen Sie
sie durchsetzen wollen.
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Verwalten: Empfehlung fir loT-Richtlinien

Erste Schritte

Woaihlen Sie Empfehlungen fiir Sicherheitsrichtlinienregeln aus und wenden Sie sie auf NGFWs
oder Prisma Access an.

STEP 1| Erstellen Sie Ordner oder Snippets fiir NGFWs.

@ Uberspringen Sie diesen Schritt, wenn Sie vordefinierte Ordner oder zuvor erstellte
Ordner oder Snippets verwenden mdchten. Prisma Access-Ordner sind vordefiniert.

Ordner sind im Wesentlichen Container, die verschiedene Arten von Regeln,
Sicherheitskonfigurationen und Objekten enthalten. Beim Importieren der
Richtlinienregelempfehlungen, die loT SecurityloT Security generiert, enthalten die Ordner
NGFWs oder Prisma Access-Bereitstellungen.

Snippets sind ebenfalls eine Art Container, der mehreren Ordnern zugeordnet werden kann.
Mit Ordnern und Snippets konnen Sie Richtlinienregeln in beliebige Firewall-Gruppen oder
Bereitstellungen importieren.

Sie kénnen beispielsweise einen Ordner mit dem Namen ,Kalifornien“ erstellen und dort

60 Firewalls ablegen und anschlieRend einen weiteren Ordner mit dem Namen ,Hawaii“
erstellen und dort 15 Firewalls ablegen. AnschlieBend erstellen Sie ein Snippet namens ,CA-HI“
und wenden es auf die Ordner ,Kalifornien“ und ,Hawaii“ an. Wenn Sie Regelempfehlungen
nur in Firewalls in Kalifornien importieren méchten, legen Sie den Umfang als Ordner fest

und wahlen Sie den Ordner ,Kalifornien“ aus. Wenn Sie die Regelempfehlungen sowohl in
Kalifornien als auch in Hawaii importieren méchten, legen Sie den Umfang als Snippet fest und
wiéhlen Sie das Snippet ,CA-HI“ aus.

Abhangig von der Hierarchie der Ordnerstruktur gibt es moglicherweise noch einen
Ubergeordneten Ordner wie ,US-West" oberhalb von ,Kalifornien“ und ,Hawaii“. Wenn
Sie dann Regelempfehlungen importieren, wiahrend der Umfang auf Ordner festgelegt und
US-West ausgewihlt ist, erben beide untergeordneten Ordner ,Kalifornien“ und ,Hawaii“
die importierten Regeln. Dies wiirde jedoch nicht funktionieren, wenn Sie nur Regeln fiir
Kalifornien und Hawaii importieren mochten, diese jedoch Uber gleichgestellte Ordner wie
,Oregon“, ,Alaska“, ,Washington“ und ,Arizona“ unter dem Ordner ,US-West" verfligen. In
diesem Fall missten Sie das Snippet ,CA-HI“ verwenden.

STEP 2| Erstellen Sie Sicherheitsrichtlinienregeln.

1. Wahlen Sie Verwalten > Konfiguration > Empfehlung fiir loT-Richtlinien aus.
2. Wahlen Sie einen Profilnamen.
loT Security verwendet maschinelles Lernen, um automatisch Empfehlungen fiir

Sicherheitsrichtlinienregeln zu generieren - basierend auf dem normalen, akzeptablen
Netzwerkverhalten von loT-Geraten im selben Gerateprofil. Strata Cloud Manager zeigt
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eine nach Anwendung geordnete Liste dieser Empfehlungen an. Fiir jedes Verhalten kdnnen
Sie Folgendes sehen:

Verhaltenskomponente Erklarung

App-Risiko Dies ist die Risikostufe einer Anwendung,
die durch verschiedene Faktoren auf einer
steigenden Risikoskala von 1 bis 5 bestimmt
wird.

Sicherheitsrichtlinie erstellt Wenn hier ein oder mehrere Namen

von Ordnern oder Snippets angezeigt
werden, weist dies darauf hin, dass zuvor
eine Sicherheitsrichtlinienregel fiir dieses
Verhalten erstellt wurde. Wenn Sie auf einen
dieser Namen klicken, wird eine Seitenleiste
mit dem Namen des Profils, der Anwendung
und des Ordners bzw. Snippets sowie mit der
Richtlinienregelaktion ge6ffnet. Wenn hier
Nein angezeigt wird, bedeutet das, dass noch
keine Regel erstellt wurde.

Standort erkannt Intern bedeutet, dass sich das Ziel im lokalen
Netzwerk befindet. Extern bedeutet, dass das
Ziel auRerhalb des lokalen Netzwerks liegt.

Lokal beobachtet Ja bedeutet, dass das Verhalten in lhrer

loT Security-Mandantenumgebung
beobachtet wurde. Nein bedeutet,

dass es in mehreren loT Security-
Mandantenumgebungen beobachtet wurde,
aber nicht in lhrer.

App-Nutzung Allgemein bedeutet, dass eine
Anwendung in mehreren loT Security-
Mandantenumgebungen erkannt wurde.
Eindeutig bedeutet, dass es in lhrer
Umgebung beobachtet wurde, aber nicht
in denen anderer Mandanten, die ebenfalls
Gerate im selben Profil aufweisen.

Zieladresse und FQDN Dies ist das Ziel fir eine empfohlene
Richtlinienregel. Es kann sich um ,Beliebige®,
eine IP-Adresse oder einen FQDN handeln.

Zielprofil Ein Profil wird angezeigt, wenn das Ziel intern
ist und das Gerateprofil des Ziels identifiziert
wurde.

Erste Schritte mit Strata Cloud Manager 355 ©2025 Palo Alto Networks, Inc.


https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClmQCAS
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClmQCAS
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClmQCAS

Verwalten: Empfehlung fir loT-Richtlinien

Verhaltenskomponente Erklarung

Zuletzt gesehen Bei lokal beobachtetem Verhalten ist dies
der Zeitstempel der letzten Beobachtung. Bei
haufigem, nicht lokal beobachtetem Verhalten
wird ein Bindestrich angezeigt.

3. Waihlen Sie eine oder mehrere Verhaltensweisen aus und klicken Sie dann auf
Sicherheitsrichtlinie erstellen.

4. Uberpriifen Sie die Sicherheitsrichtlinienregeln, die erstellt werden, und wahlen Sie dann
den Konfigurationsumfang aus, in dem Strata Cloud Manager sie anwenden wird.

So wenden Sie die Regeln auf eine oder mehrere NGFWs oder Prisma Access-
Bereitstellungen in einem Ordner an: Wahlen Sie Ordner und dann den Ordner aus der
Umfangsauswahl aus.

So wenden Sie die Regeln auf eine oder mehrere NGFWs oder Prisma Access-
Bereitstellungen in einem Snippet an: Wahlen Sie Snippet und dann das Snippet aus der
Umfangsauswahl aus.

5. Wahlen Sie Sicherheitsrichtlinie erstellen aus.

STEP 3| Ubertragen Sie die Konfiguration an NGFWSs und Prisma Access-Bereitstellungen.

1. Wibhlen Sie Verwalten > Vorgange > Konfiguration libertragen aus.

2. Wahlen Sie die Ordner mit glen Konfigurationsénderunggp aus und wahlen Sie
Konfiguration libertragen, Ubertragen und dann erneut Ubertragen aus.

Strata Cloud Manager zeigt in der Spalte ,Job-ID" eine ID-Nummer fiir die ausgewahlten
Ordner und in der Spalte ,Push-Status” den Status des Konfigurationsiibertragung an.

Wenn sich der Push-Status von Ausstehend zu Erfolgreich dndert, wissen Sie, dass die
Ausfihrung der Gbertragenen Konfiguration gestartet wurde.

3. Um den Status eines Ubertragungsjobs anzuzeigen, wihlen Sie Verwalten > Vorginge >
Push-Status aus. Hier kénnen Sie den Status des Gibergeordneten Jobs und auch den Status
der untergeordneten Jobs sehen - einen fiir jede Firewall oder Bereitstellung.
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Verwalten: Enterprise DLP

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access e Enterprise Data Loss Prevention (E-DLP)-

(mit Strata Cloud Manager- oder Panorama- Lizenz

Konfigurationsmanagement) e NGFW (Managed by Panorama) -
e NGEWs SupPort— und Panor.ama—
Gerateverwaltungslizenzen
(mit Strata Cloud Manager- oder Panorama-

’ . e Prisma Access (Managed by Strata Cloud
Konfigurationsmanagement)

Manager) - Prisma Access-Lizenz
e SaaS$ Security - SaaS Security-Lizenz

e NGFW (Managed by Strata Cloud
Manager) - Support- und AlOps for NGFW
Premium-Lizenzen

Oder eine der folgenden Lizenzen, die die
Enterprise DLP-Lizenz enthalten:

e Prisma Access-CASB-Lizenz

e Next-Generation CASB for Prisma Access
and NGFW (CASB-X)-Lizenz

e Data Security-Lizenz

Enterprise Data Loss Prevention (E-DLP) schiitzt sensible Daten vor unbefugtem Zugriff,
Missbrauch, Diebstahl oder Weitergabe. Mit Enterprise DLP in Strata Cloud Manager kénnen Sie
die Datensicherheitsstandards lhres Unternehmens durchsetzen und den Verlust sensibler Daten
durch NGFWs sowie durch mobile Prisma Access-Benutzer oder Prisma-Remote-Netzwerke
verhindern.
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Verwalten: Enterprise DLP

Funktionshighlights

O

Das Enterprise Data Loss Prevention (E-DLP) Dashboard

Gehen Sie zu Verwalten > Konfiguration > Data Loss Prevention, um Enterprise DLP zu
konfigurieren und zu verwalten.

Ihre Enterprise DLP-Konfiguration wird an die Produkte weitergegeben, in denen Sie
Enterprise DLP verwenden. So werden hier moglicherweise Einstellungen angezeigt, die an
anderer Stelle konfiguriert wurden, und einige Einstellungen, die Sie hier konfigurieren kénnen,
kénnen auch in anderen Produkten genutzt werden.

Vordefinierte und benutzerdefinierte Enterprise DLP-Einstellungen

Enterprise DLP enthalt integrierte Einstellungen, mit denen Sie lhre sensiblen Inhalte schnell
schiitzen kénnen:

e Vordefinierte regulare Ausdriicke und ML-basierte Datenmuster definieren haufige Arten
sensibler Informationen (wie Kreditkarten und Sozialversicherungsnummern), die Sie
moglicherweise erkennen und schiitzen moéchten.

e Vordefinierte Datenprofile gruppieren Datenmuster, die haufig dieselbe Art der
Durchsetzung erfordern.

Sie kénnen auch benutzerdefinierte Datenmuster und Profile direkt in Strata Cloud Manager
erstellen.

Untersuchung auf DLP-Vorfille

Ein DLP-Vorfall wird generiert, wenn der Datenverkehr mit einem DLP-Datenprofil
Ubereinstimmt, das mit einer Sicherheitsrichtlinienregel in Strata Cloud Manager verknlipft
ist. Im Dashboard ,DLP-Vorféille“ kdnnen Sie Details flir den Datenverkehr anzeigen, der den
Vorfall ausgeldst hat, z. B. abgeglichene Datenmuster, Quelle und Ziel des Datenverkehrs
sowie Datei und Dateityp.

Scannen nach Bildern in unterstiitzten Dateiformaten

Starken Sie lhre Sicherheit, indem Sie mit Optischer Zeichenerkennung (Optical Character
Recognition, OCR) versehentlichen Datenmissbrauch, -verlust oder -diebstahl verhindern. OCR
ermoglicht es dem DLP Cloud-Dienst, unterstiitzte Dateitypen mit Bildern zu scannen, die
sensible Informationen enthalten, die Ihren Enterprise DLP-Filterprofilen entsprechen.

Exakter Datenabgleich (Exact Data Match, EDM)

EDM ist ein fortschrittliches Erkennungstool zur Uberwachung und zum Schutz sensibler
Daten vor Exfiltration. Verwenden Sie EDM, um mit hoher Genauigkeit sensible und
personenbezogene Daten wie Sozialversicherungsnummern, Krankenaktennummern,
Bankkontonummern und Kreditkartennummern in strukturierten Datenquellen wie
Datenbanken, Verzeichnisservern oder strukturierten Datendateien (CSV und TSV) zu
erkennen.

Benutzerdefinierte Dokumenttypen

Laden Sie lhre benutzerdefinierten Dokumente mit geistigem Eigentum oder sensiblen
Informationen in Enterprise Data Loss Prevention (E-DLP) hoch, um benutzerdefinierte
Dokumenttypen zu erstellen. lhre benutzerdefinierten Dokumenttypen werden als
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Verwalten: Enterprise DLP

Ubereinstimmungskriterien im erweiterten Datenprofil verwendet, um Exfiltrationen zu
erkennen und zu verhindern.

O Email DLP

Email DLP verhindert die Exfiltration von E-Mails mit sensiblen Informationen durch KI-/ML-
gestiitzte Datenerkennung. Enterprise DLP kann beispielsweise verhindern, dass sensible
Daten (iber eine ausgehende E-Mail exfiltriert werden, die von einem Verkaufer innerhalb lhres
Unternehmens an seine personliche E-Mail gesendet wird.

0 Rollenbasierter Zugriff fiir Enterprise DLP

Sie kdnnen den rollenbasierten Zugriff auf Enterprise DLP-Steuerungen in Strata Cloud
Manager aktivieren. So kdnnen Sie steuern, welche Benutzer Lese- und Schreibzugriff auf
verschiedene Teile von Enterprise DLP haben.
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Verwalten: Enterprise DLP

Erste Schritte

STEP 1| Aktivieren Sie Enterprise DLP in Strata Cloud Manager.

Um Enterprise DLP einzurichten, miissen Sie ein Entschliisselungsprofil erstellen, damit der
DLP-Clouddienst den Datenverkehr (iberpriifen kann. Wahlen Sie Verwalten > Konfiguration
> Sicherheitsdienste > Entschliisselung und gehen Sie dann wie folgt vor:

1. Wahlen Sie Verwalten > Konfiguration > NGFW und Prisma Access >
Sicherheitsdienste > Entschliisselung aus und dann Regel hinzufiigen aus.

Die vordefinierten Entschliisselungsprofil-Einstellungen ermdglichen es Enterprise DLP,
den Datenverkehr zu priifen. Das Andern der vordefinierten Entschliisselungsprofil-
Einstellungen ist nicht erforderlich, es sei denn, Sie miissen ALPN entfernen aktivieren
(Erweiterte Einstellungen > SSL-Forward-Proxy).

2. Figen Sie das Entschliisselungsprofil einer SSL-Forward-Proxy-Entschliisselungsregel
hinzu.

e So aktivieren Sie Enterprise DLP

STEP 2| (Optional) Wahlen Sie Verwalten > Konfiguration > Data Loss Prevention > Methoden aus
und erstellen Sie ein Datenmuster.

Sie kdénnen benutzerdefinierte Enterprise DLP-Datenmuster erstellen, um festzulegen, welche
Inhalte vertraulich sind und geschiitzt werden missen - dies ist der Inhalt, den Sie filtern. Sie
kénnen ein benutzerdefiniertes Datenmuster basierend auf regularen Ausdriicken oder ein
Datenmuster basierend auf Dateieigenschaften erstellen.

e So erstellen Sie ein Datenmuster

STEP 3| Erstellen eines Datenprofils

Gruppieren Sie Datenmuster, bei denen die Sicherheit auf dieselbe Weise durchgesetzt
werden soII,“zu einem Datenprofil hinzu. Sie konnen Datenprofile auch verwenden, um
zusatzliche Ubereinstimmungskriterien und Konfidenzstufen fir den Abgleich festzulegen.

e So erstellen Sie ein Datenprofil

STEP 4| Erstellen einer DLP-Regel

Geben Sie den Datenverkehr und die Dateitypen an, die Enterprise DLP schiitzen soll. Legen
Sie die Aktion fest, die Enterprise DLP ausfiihren soll, wenn ein DLP-Vorfall erkannt wird.

e So erstellen Sie eine DLP-Regel
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Verwalten: SaaS-Sicherheit

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Prisma Access-Lizenz

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

Identifizieren Sie mit SaaS Security Inline cloudbasierte Bedrohungen und riskante
Benutzeraktivitaten in sanktionierten und nicht sanktionierten Apps.

Saa$S Security Inline ist in das Cloud-verwaltete Prisma Access integriert, um lhnen eine
zentrale Ansicht der Netzwerk- und CASB-Sicherheit zu bieten. Es bietet SaaS-Transparenz -
einschlieBlich erweiterter Analyse und Berichterstattung -, sodass Ihr Unternehmen Uber die
erforderlichen Einblicke verfligt, um die Datensicherheitsrisiken der sanktionierten und nicht
sanktionierten Nutzung von SaaS-Anwendungen in lhrem Netzwerk zu verstehen.

Das CASB-Paket (Cloud Access Security Broker) umfasst SaaS Security Inline, Enterprise
Data Loss Prevention (DLP) Inline, die SaaS Security API, Data Loss Prevention (DLP) API und
SaaS Security Posture Management (SSPM).

Die Next-Generation Cloud Access Security Broker (CASB-X)-Lizenz enthélt alle CASB-
Komponenten wie SaaS Security Inline, SaaS Security API, SaaS Security Posture
Management (SSPM) und Enterprise DLP. Es kann auf Cloud-verwaltete Prisma Access-,
Panorama-verwaltete Prisma Access- und Panorama-verwaltete NGFW-Geréte in einer Ein-
Mandanten-Umgebung angewendet werden.

@ Hier finden Sie alles, was Sie liber SaaS-Sicherheit in Strata Cloud Manager wissen
miissen.
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Erste Schritte

So kénnen Sie SaaS Security Inline in Prisma Access Cloud Management nutzen:

@® Vergewissern Sie sich, dass die SaaS Security-Add-on-Lizenz in lhrem Prisma Access-
Abonnement enthalten ist.

Gehen Sie zu Verwalten > Konfiguration > Ubersicht, um zu priifen, was mit Ihrer Lizenz
verflgbar ist.

@ Falls Sie dies noch nicht getan haben, aktivieren Sie die SaaS Security Inline-App im Hub.

Nach der Aktivierung erkennt Saa$S Security Inline automatisch alle SaaS-Anwendungen und
Benutzer und analysiert die SaaS-Aktivitats- und -Nutzungsdaten der Benutzer aus Ihren
Prisma Access-Protokollen, die in Strata Logging Service gespeichert sind.

@ Uberpriifen und verwalten Sie Administratorrollen und -zugriff.

Gehen Sie zu Einstellungen > Identitat und Zugriff, um rollenbasierten Zugriff auf die SaaS-
Sicherheitskontrollen in Prisma Access Cloud Management zu gewahren.

Um die SaaS-Sicherheit umfassend verwalten zu kénnen, miissen Benutzer auch
Administratoren fiir die SaaS Security Inline-App sein. Springen Sie direkt vom
Prisma Access Cloud Management-Dashboard zur SaaS-Sicherheitskonsole, um
Saa$ Security Inline-Administratoren hinzuzufiigen.

@® Erkunden Sie das Dashboard SaaS-Sicherheit in Prisma Access Cloud Management.
Gehen Sie zu Verwalten > Konfiguration > Sicherheitsdienste > SaaS-Sicherheit.

Alle Dashboard-Ansichten werden direkt im Prisma Access Cloud Management unterstitzt.
Untersuchen Sie diese Ansichten, um riskante SaaS-Anwendungen und -Benutzer zu
identifizieren und das SaaS-Sicherheitsmanagement durchzufiihren. SaaS Security Posture
Management (SSPM) hilft durch kontinuierliche Uberwachung dabei, falsch konfigurierte
Einstellungen in sanktionierten SaaS-Anwendungen zu erkennen und zu korrigieren.

® Uberpriifen und teilen Sie den SaaS-Sicherheitsbericht.

SaaS Security Inline enthalt einen SaaS-Sicherheitsbericht, der eine Momentaufnahme der
Anwendungsnutzung mit erweiterten aggregierten Daten und Ansichten bietet. Dieser Bericht
dient als Kommunikationstool zwischen Ihrem SaaS-Sicherheitsteam und der Geschéaftsleitung.
Sie kénnen diesen On-Demand-PDF-Bericht fiir regelmaRige Check-ins mit lhrem SaaS-
Sicherheitsteam teilen oder den Bericht per E-Mail an lhre Flihrungskrafte senden, um die

in Ihrer Organisation verwendeten SaaS-Anwendungen und die von ihnen ausgehenden
Sicherheitsrisiken hervorzuheben.

e Hier finden Sie weitere Informationen zum SaaS-Sicherheitsbericht.

e So generieren Sie den SaaS-Sicherheitsbericht in der SaaS Security Inline-App.

@ Sehen Sie, was Sie sonst noch mit SaaS-Sicherheit und Prisma Access Cloud Management tun
kénnen.
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SaaS-Richtlinienempfehlungen

Um Einblick in und Kontrolle tGiber SaaS-Anwendungen zu erhalten, erstellen SaaS-
Sicherheitsadministratoren SaaS-Regelempfehlungen mit spezifischen SaaS-Anwendungs-1Ds, die
von der App-ID Cloud Engine (ACE) bereitgestellt werden.

In Prisma Access Cloud Management kénnen Sie jetzt die von SaaS-Sicherheitsadministratoren
empfohlenen Regeln Gberpriifen und akzeptieren. SaaS-Regelempfehlungen werden zu lhrer
Webzugriffsrichtlinie hinzugefiigt. Um SaaS-Regel-Empfehlungen nutzen zu kénnen, muss
Websicherheit aktiviert sein.

So konnen Sie loslegen - Uberpriifen Sie hier den Workflow zum Priifen und Akzeptieren der
SaaS-Richtlinienempfehlungen:

1. SaaS-Sicherheitsadministratoren erstellen SaaS-Regelempfehlungen in der SaaS Security Inline-
App oder direkt in Prisma Access Cloud Management.

# Gehen Sie in Prisma Access Cloud Management zu Verwalten > Konfiguration >
Sicherheitsdienste > SaaS-Sicherheit.

SaaS Security

Inline

Policy Recommendations

Saa$ Rule Recommendations Search Rule Q i‘ Create New Rule ‘
|

|
{
Synced Name Default Description Last Modified ¢ Enabled

Block Access Default rule: block users from accessing unsanctioned ... Disabled () ,’ LI

Block Download Default rule: prevent users from downloading content ... Disabled @ / LI
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2. Sie kénnen SaaS-Regelempfehlungen prifen und importieren.

# Gehen Sie zu Verwalten > Websicherheit > Webzugriffsrichtlinie.

Web Access Policy

Policies Policy Recommendations -
| — I
Sync New Updates

New SaaS Rule Recommendations (0)

‘Cl Search m
Name Description Last Updated Actions
Imported SaaS Rule Recommendations (0) Q_ search m[a Enable Automatic Updates ]
Name Description Status Last Updated Actions

e —— -

3. Die von lhnen importierten SaaS-Regelempfehlungen sind beschriftet, sodass Sie sie leicht
identifizieren kénnen.

Web Access Policy \

Policies | Policy Recommendations @) |
° Add New Filter Reset Filters

Custom Web Access Policies Q search m
Match Criteria
Policy Name State Tags Sour... User Action Advanced Settings De:
1| DemoSass-Pol-1 &, employee © S3a5- Demo-Sass-Pol-1 QOH =
S, cas-group
O contractor-grp \

2 | SaaSTest123 SaaSSecurityRecommended any © Saas- SaaS-Test123 QU8
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Verwalten: Prisma SD-WAN

Wo kann ich das verwenden? Was brauche ich?
e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Prisma SD-WAN bietet eine softwaredefinierte Wide-Are-Network-Losung (SD-WAN),

die dltere Wide Are Networks in eine radikal vereinfachte, sichere Anwendungsstruktur
(AppFabric) verwandelt. Hierbei werden die heterogenen zugrunde liegenden Transporte in
einem einheitlichen hybriden WAN virtualisiert. Kern des Systems ist die Application Performance
Engine.

Sie kénnen prazise anwendungsbasierte Analysen anzeigen, eine zuverlassige Richtlinie
erstellen und leistungsbasiertes WAN-Datenverkehrsmanagement durchfiihren. Prisma SD-
WAN vereinfacht durch ION-Geriate (Instant-on Network) die Gestaltung, den Aufbau und die
Verwaltung von WANSs und erweitert die Sicherheit auf Rechenzentrumsniveau sicher auf den
Netzwerkrand.

Prisma SD-WAN unterstitzt gestapelte Richtlinien fiir Flussweiterleitungsvorgange. Mithilfe
zentral definierter Richtlinien flihrt jedes ION-Gerat Aktionen wie automatische Pfadauswahl,
Traffic Shaping oder aktive Lastausgleiche zwischen Verbindungen aus, wahrend der Prisma SD-
WAN-Controller tber alle WAN-Verbindungen hinweg vollstiandige Transparenz lber die
Anwendungsleistung und die Reaktionszeiten bietet.

Prisma SD-WAN steuert die Leistung von Netzwerkanwendungen auf der Grundlage von
Anwendungsleistungs-SLAs (Service Level Agreements) und Geschéftsprioritaten. Sie kbnnen
Richtlinien, Ressourcen, CloudBlades und Systemeinstellungen fiir Prisma SD-WAN mit Strata
Cloud Manager konfigurieren.

Woaihlen Sie Verwalten > Prisma SD-WAN aus, um Konfigurationen fiir Folgendes zu verwalten:
e Richtlinien

e Ressourcen

e CloudBlades

e Systeme
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Verwalten: Richtlinien fiir Prismma SD-WAN

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Prisma SD-WAN unterstiitzt gestapelte und urspriingliche Richtlinien. Mithilfe zentral definierter
Richtlinien flihrt jedes ION-Gerat Aktionen wie automatische Pfadauswahl, Traffic Shaping oder
aktiven Lastausgleich zwischen Verbindungen aus, wahrend der Prisma SD-WAN-Controller iber
alle WAN-Verbindungen hinweg vollstindige Transparenz Giber die Anwendungsleistung und die
Reaktionszeiten bietet

Konfigurieren Sie Richtlinien in Prisma SD-WAN mit Strata Cloud Manager.
STEP 1| Waihlen Sie Verwalten > Prisma SD-WAN > Richtlinien aus.
Sie kénnen die folgenden Arten von Richtlinienausnahmen in Prisma SD-WAN konfigurieren:

e Pfad

Konfigurieren Sie gestapelte Pfadrichtlinien fiir Flussweiterleitungs- und Traffic-Shaping-
Vorgange.
e Leistung

Konfigurieren Sie Leistungsrichtlinien, um Anwendungsleistung und Anwendungs-SLAs zu
messen.

e QoS
Konfigurieren Sie gestapelte QoS-Richtlinien zum Festlegen geschéftlicher Prioritaten.
e Sicherheit

Konfigurieren Sie gestapelte Sicherheitsrichtlinien, um Regeln zu definieren, die den
Anwendungszugriff innerhalb einer Zweigstelle bestimmen.

e NAT

Konfigurieren Sie gestapelte NAT-Richtlinien, um den Datenschutz interner Netzwerke zu
gewadhrleisten, die mit 6ffentlichen oder privaten Netzwerken verbunden sind.

e Sicherheit (urspriinglich)

Dies sind veraltete Sicherheitsrichtlinien. Wenn Sie ein neuer Benutzer sind und
mit der ION-Geratesoftwareversion 6.0.1 beginnen, kdnnen Sie nur gestapelte
Sicherheitsrichtlinien konfigurieren. Wenn Sie urspriingliche oder altere Richtlinien
konfiguriert haben, missen Sie diese alteren Richtlinien in gestapelte Richtlinien
umwandeln, bevor Sie Ihr Gerat auf Version 6.0.1 aktualisieren kénnen.

e Netzwerk (urspriinglich)

Dies sind veraltete Netzwerkrichtlinien. Wenn Sie ein neuer Benutzer sind und mit der
ION-Geréatesoftwareversion 6.0.1 beginnen, kénnen Sie nur gestapelte Netzwerkrichtlinien
konfigurieren. Wenn Sie urspriingliche oder altere Richtlinien konfiguriert haben, missen
Sie diese alteren Richtlinien in gestapelte Richtlinien umwandeln, bevor Sie lhr Gerat auf
Version 6.0.1 aktualisieren kénnen.
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STEP 2| Wahlen Sie Bindungen aus, um Richtlinienstapel an einen Standort zu binden.

Damit Richtlinienregeln in Pfad-, QoS-, Sicherheits- und NAT-Stapeln wirksam sind, missen
Sie die Richtlinienstapel an einen Standort binden. Sie kdnnen jeweils nur einen einzigen Pfad-,
QoS-, Sicherheits- und NAT-Stapel an einen Standort binden.
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Verwalten: Ressourcentypen fur Prisma SD-WAN

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Sie konnen verschiedene Arten von Ressourcen in Prisma SD-WAN verwalten.
Verwalten Sie Ressourcen in Prisma SD-WAN mit Strata Cloud Manager.

Wahlen Sie Verwalten > Prisma SD-WAN > Ressourcen aus.
Sie kénnen die folgenden Ressourcentypen in Prisma SD-WAN verwalten:

e Anwendungen

Anwendungen bilden den Kern der Prisma SD-WAN-L6sung. Im Netzwerk bereitgestellte
ION-Gerate analysieren aktiv jeden Anwendungsfluss, um sicherzustellen, dass Richtlinien
fiur Leistung, Compliance und Sicherheit eingehalten werden und dass fiir jeden Fluss
optimale Netzwerkverbindungen verwendet werden. Das ION-Gerit verwendet
Anwendungsdefinitionen und Fingerabdruck-Technologien fiir Pfadauswahl, QoS und
Firewall-Richtlinien.

Systemanwendungen sind standardmagig verfligbar, Sie konnen jedoch benutzerdefinierte
Anwendungen fir Ihre Unternehmensanforderungen konfigurieren.

e Schaltkreiskategorien

Schaltkreiskategorien sind eine logische Gruppierung verschiedener Arten von Schaltkreisen
und Verbindungen, die im Netzwerk vorhanden sein konnen. Diese Gruppierung ermoglicht
vereinfachte und wiederverwendbare Netzwerkrichtlinienregeln fiir das gesamte Netzwerk.
Beispiele hierfiir sind Breitbandinternet tiber Kabel, LTE-Internetverbindungen mit
Gebihren, Satelliten-Internetverbindungen, DSL-Internet oder privates MPLS.

e Netzwerkkontexte

Der Netzwerkkontext segmentiert den Netzwerkverkehr, um unterschiedliche
Netzwerkrichtlinienregeln fiir dieselbe Anwendung anzuwenden. Eine Regel mit
Netzwerkkontext hat immer Vorrang vor einer Regel ohne Netzwerkkontext. Sie kénnen
einen oder mehrere Netzwerkkontexte erstellen, aber ein einzelnes LAN kann nur zu einem
Netzwerkkontext gehoéren. Damit die Netzwerkkontexte wirksam werden, missen Sie sie
an die entsprechenden LAN-Segmente anhangen.

e Dienst- und DC-Gruppen

Verwenden Sie Dienst- und DC-Gruppen, um Drittanbieterendpunkte Gruppen zuzuordnen.
So kdnnen Sie beim Erstellen von Netzwerkrichtlinienregeln flexibel sein und die
Eindeutigkeit Giber verschiedene Standorte hinweg berlicksichtigen. Die Absicht besteht
darin, dass die Richtlinienregeln unabhangig vom Standort gleich bleiben.

e Sicherheitszonen

Sicherheitszonen legen Durchsetzungsgrenzen fest, in denen der Verkehr kontrolliert
und gefiltert wird. Jede Sicherheitszone wird Netzwerken zugeordnet, die mit physischen
Schnittstellen, logischen Schnittstellen oder Unterschnittstellen eines Gerats verbunden
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sind. Diese Schnittstellen auf Zonenebene dienen als Proxy fiir physische und virtuelle
Schaltkreise, wie etwa VLAN-, Layer-3-VPN- und Layer-2-VPN-Schaltkreise.

e Standortvorlagen

Mithilfe von Standort-Konfigurationsvorlagen kénnen Sie maRRgeschneiderte
Standortvorlagen erstellen, die lhren Bereitstellungsanforderungen gerecht werden. So
kénnen Sie Zweigstellen und Rechenzentren problemlos und effizient in groBem Mafstab
bereitstellen. Mit dieser Vorlage kdnnen Sie mehrere Standorte bereitstellen. Sie kénnen
eine vorhandene Vorlage verwenden, sie bearbeiten oder eine neue Vorlage erstellen, um
mehrere Standorte bereitzustellen.

o Prafixfilter
Ein Prafix ist eine Gruppe aus einer oder mehreren einzelnen IP-Adressen oder IP-Adress-

Subnetzen. Prafixe werden mit Pfadsatzrichtlinien und Prioritatsrichtlinien verwendet. Sie
kénnen entweder globaler oder lokaler Natur sein.

¢ Konfigurationsprofile

Verwenden Sie Konfigurationsprofile, um Einstellungen fir verschiedene Arten von
Ressourcen zu konfigurieren.

e |Psec
Erstellen Sie ein IPsec-Profil, um IPsec-VPN-Verbindungen zwischen
Zweigstellengeraten und Cloud-Sicherheitsdienst-Endpunkten zu konfigurieren.
e |PFIX
Ein IPFIX-Profil ist ein globales IPFIX-Konfigurationsobjekt, das die Collector-

Konfiguration, die Filterkonfiguration, die Vorlage zum Exportieren von Fluss-
Informationselementen und die Fluss-Sampler-Konfiguration identifiziert.

e APN
Erstellen Sie ein APN-Profil (Access Point Name), um den Netzwerkpfad fiir die mobile

Datenverbindung zu definieren. Fiir die Verbindung mit einem Mobilfunknetz sind APN-
Informationen erforderlich.

e DNS

Konfigurieren Sie ein DNS-Profil (Domain Name System), um Konfigurationsparameter
fuir den DNS-Dienst anzugeben. Zu den haufig konfigurierten Parametern geh6ren DNS-
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Verwalten: Prisma SD-WAN

Server, Domanen-Adresszuordnung, Cache-Konfiguration und DNSSEC-Konfiguration.
Nachdem das DNS-Dienstprofil erstellt wurde, wird es an ein Gerat gebunden.

e NTP-Vorlagen

Verwenden Sie NTP-Konfigurationsvorlagen (Network Time Protocol), um NTP-Server
hinzuzufiigen oder zu bearbeiten.

e Multicast
Erstellen Sie ein WAN-Multicast-Konfigurationsprofil und verkntipfen Sie es mit einer
Zweigstelle, um WAN-Multicast-Routing fiir die Zweigstelle zu aktivieren.

e VRF
Erstellen und verknlipfen Sie das globale (standardmaBige) VRF-Profil (Virtual Routing

and Forwarding) und weisen Sie es allen Zweigstellen- und Rechenzentrumsstandorten
Zu.

e |oT-Erkennung

Nutzen Sie die loT-Geratetransparenz, um Gerate in lhrem Netzwerk zu identifizieren.
Zweigstellen-ION-Gerate mit Prisma SD-WAN priifen Pakete, extrahieren Informationen
und generieren Nachrichten, die in einem bestimmten Format an Strata Logging Service
gesendet werden.
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Verwalten: CloudBlades fiur Prisma SD-WAN

Wo kann ich das verwenden? Was brauche ich?
e Prisma SD-WAN O Prisma SD-WAN-Lizenz
0 CloudBlade-Lizenz fiir das jeweilige
CloudBlade

Verwenden Sie die Prisma SD-WAN-CloudBlades-Plattform fir den sicheren Zugriff auf ION-
Gerate, um Weboberflaichen-Workflows mit benutzerdefinierten Vorlagen zu automatisieren und
so die betriebliche Komplexitat zu reduzieren.

Konfigurieren Sie CloudBlades in Prisma SD-WAN mit Strata Cloud Manager.

Wahlen Sie Verwalten > Prisma SD-WAN > CloudBlades aus.

Sie kénnen die CloudBlades anzeigen, die Sie in Prisma SD-WAN abonniert haben. Befolgen

Sie die Schritte im entsprechenden CloudBlade-Integrationshandbuch, um lhr CloudBlade zu
konfigurieren.
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Verwalten: Systemressourcen fur Prisma SD-WAN

Wo kann ich das verwenden? Was brauche ich?

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Verwalten und tUberwachen Sie Benutzer und Berechtigungen in Prisma SD-WAN mit den
Ressourcen, die auf der Registerkarte System verfligbar sind.

Wihlen Sie Verwalten > Prisma SD-WAN > System aus.
Sie kénnen die folgenden Arten von Systemressourcen in Prisma SD-WAN konfigurieren:

e Lizenzverwaltung

Verwenden Sie die Lizenzverwaltung, um Autorisierungstoken fiir virtuelles ION zu
generieren. Dies bietet eine Reihe von Kontrollen, um das unbefugte Hinzufiigen virtueller
Gerate zu einer Umgebung zu verhindern.

e Auditierungslogs

Verwenden Sie Auditierungslogs, um die Konfigurationsdanderungsdatensatze

in einem System anzuzeigen. Sie kénnen diese Protokolle zu Compliance- und
Fehlerbehebungszwecken verwenden. Auditierungslogs enthalten Informationen, wie
z. B. vorgenommene Anderungen, Eigentiimer der Anderung, Zeitpunkt der Anderung
und Umfang der Anderung, fiir einen Standort, ein System oder eine Untergruppe von
Standorten.

e Unternehmensprifixe

Verwenden Sie Unternehmensprafixe, damit Prisma SD-WAN-Rechenzentrumsstandorte
problemlos Routen an Zweigstellen tGibermitteln und die Erreichbarkeit gewahrleisten
kénnen.

e Zugriffsverwaltung
e Benutzerzugriff
e Benutzerverwaltung

Fligen Sie einen neuen Benutzer mit einer Systemrolle hinzu, die den Anforderungen
lhres Unternehmens entspricht. Systemrollen sind ein vordefinierter Satz von
Berechtigungen fir jede Rolle. Diese Rollen beinhalten eine Sammlung von

einer oder mehreren Systemberechtigungen. Zu den verfiligbaren Systemrollen
gehoren Root, Superadministrator, IAM-Administrator, Netzwerkadministrator,
Sicherheitsadministrator und Benutzer mit schreibgeschiitztem Zugriff.

e Benutzerdefinierte Rollen

Sie kdénnen benutzerdefinierte Rollen erstellen, indem Sie vorhandene Systemrollen
und Berechtigungen auf unterschiedliche Weise kombinieren. Sie konnen sie erstellen,
indem Sie eine Reihe von Systemberechtigungen verbinden oder Berechtigungen zu
Systemrollen hinzufiigen oder daraus entfernen.
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e Passwortanforderungen

Legen Sie die Zeichen- und Sicherheitsanforderungen fiir Passworter fest. Sie konnen
auch die Haufigkeit festlegen, in der alte Passworter wiederverwendet werden
kénnen oder aktualisiert werden muissen.

o Geratezugriff
e Gerate-Toolkit-Benutzerzugriff
o Offline-Zugriffsrichtlinie

e Mandantenzugriff

e Authentifizierungstoken

Konfigurieren Sie Authentifizierungstoken fiir den Zugriff auf Prisma SD-WAN-APIs.
Sobald ein Token fiir einen Benutzer generiert wurde, kann es fiir wiederholte API-
Aufrufe verwendet werden, wodurch unnotige Anmeldungen fiir den Zugriff auf APls
vermieden werden.

Ein Benutzer mit Zugriff auf ein Auth-Token kann auf alle dem Token zugewiesenen
Berechtigungen zugreifen.

Woahlen Sie Verwalten > System > Mandantenzugriff > Auth-Token > Auth-Token
erstellen, um ein Authentifizierungstoken zu erstellen.

e |dentitdtsmanagement

e Cloud Identity Engine
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Verwalten: Prisma Access Browser

Wo kann ich das verwenden? Was brauche ich?
e Prisma Access (Managed by Strata Cloud O Prisma Access-Lizenz
Manager)

Woihlen Sie in Strata Cloud Manager Verwalten > Konfiguration > Prisma Access Browser aus.

Prisma Access Secure Enterprise Browser (Prisma Access Browser) ist die einzige Losung,
die sowohl verwaltete als auch nicht verwaltete Gerate iber einen nativ integrierten

Unternehmensbrowser schiitzt, der den Schutz auf nicht verwaltete Gerate ausweitet. Siehe Was
ist der Prisma Access Browser?.
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Verwalten: Prisma Access Browser

Home

Home ist die Landingpage, die angezeigt wird, wenn Sie Prisma Access Browser liber Strata
Cloud Manager 6ffnen. Uber die Startseite kdnnen Sie die Prisma Access Browser-Dashboards
verwenden, um aussagekraftige Erkenntnisse aus der Analyse von Nutzerverhaltens-

und Browsing-Daten zu gewinnen. Es gibt eine Vielzahl von Dashboards fiir spezifische
Anwendungsfille, die Sie mdglicherweise Giberwachen wollen, z. B. Benutzerverhalten,
Verhinderung von Datenlecks, Websicherheit und Richtlinien. Jedes Dashboard enthilt eine
Sammlung von Widgets und einige der Widgets werden in mehreren Dashboards angezeigt.
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Analytics

Der Prisma Access Browser-Bildschirm ,Ereignisse” ist das wichtigste Transparenztool, mit
dem Sie jede Aktivitat in Ihrer Enterprise Browser-Bereitstellung untersuchen kénnen, um
sicherzustellen, dass Richtlinien und Regeln ordnungsgeman funktionieren. Hier konnen Sie
Prisma Access Browser-Ereignisse untersuchen.
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Verzeichnis

¢ Das Benutzerverzeichnis dient als zentraler Ort fiir Informationen (ber die Benutzer und ihre
mit Prisma Access Browser verbundenen Geréte, liber ihre Mitgliedschaft in Benutzergruppen
sowie Uber die zugehorigen Richtlinienregeln. Verwalten von Prisma Access Browser-
Benutzern

e Das Gerateverzeichnis enthalt eine Liste lhrer Prisma Access Browser-Gerite und -
Gerategruppen. Verwalten von Prisma Access Browser-Geraten

e Der Prisma Access Browser ist mit einer vordefinierten Liste verifizierter Anwendungen
ausgestattet. Die Liste der (iberpriiften Anwendungen nutzt den App-ID™-Anwendungskatalog
von Palo Alto Networks und wird regelmaBig mit der Cloud-Datenbank synchronisiert.

Sie kdnnen auch benutzerdefinierte und private Anwendungen erstellen. Verwalten von
Prisma Access Browser-Anwendungen

e Der Prisma Access Browser verwaltet ein Erweiterungsverzeichnis, das Erweiterungen enthilt,
die von Endbenutzern im Browser installiert wurden. Mit diesen Informationen kénnen Sie
ein ordnungsgemafes Management von Unternehmensrichtlinien aufrechterhalten, die
Transparenz managen und Risikoanalysen durchfiihren.Verwalten von Prisma Access Browser-
Erweiterungen
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Richtlinien

¢ Sie kdnnen Regeln verwenden, um die Benutzer, Benutzergruppen und Gerategruppen
anzugeben, die von den verschiedenen Richtlinien betroffen sind. Diese Regeln steuern den
Zugriff auf Webanwendungen, Sicherheitsrichtlinien und Anpassungsoptionen. Mit Regeln
kénnen Sie den Benutzerzugriff auf Organisationstools und Organisationskomponenten genau
steuern.Verwalten von Prisma Access Browser-Richtlinienregeln

e Die Steuerungen fiir die Prisma Access Browser-Regeln kénnen innerhalb des Textkorpers der
einzelnen Regel konfiguriert werden. Profile (externe Steuerungen) kénnen verwendet werden,
wenn Sie wiederverwendbare (Legacy-)Profile speichern und spater den Regeln hinzufiigen
mochten. Verwalten von Prisma Access Browser-Richtlinienprofilen

¢ Verwenden Sie Anmelderegeln, um zu bestimmen, welche Benutzer und Gerate auf Prisma
Access Browser zugreifen diirfen. Verwalten von Prisma Access Browser-Anmelderegeln

¢ Nachdem Sie die Umgehungsbedingungen in den Richtlinienregeln definiert haben, kdnnen
Benutzer, die versuchen, eine Aktion auszufiihren oder eine Website zu besuchen, die
durch die entsprechende Regel blockiert wird, eine Umgehungsanfrage senden. Um
Umgehungsbedingungen festzulegen, konfigurieren Sie die Eingabeaufforderungsaktion,
mit der Berechtigungsanfragen ermoglicht werden. Verwalten von Prisma Access Browser-
Anfragen zur Umgehung von Richtlinienregeln

Erste Schritte mit Strata Cloud Manager 379 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/prisma-access-browser/administration/manage-prisma-access-browser-policy-rules.html
https://docs.paloaltonetworks.com/prisma-access-browser/administration/manage-prisma-access-browser-policy-profiles.html
https://docs.paloaltonetworks.com/prisma-access-browser/administration/manage-prisma-access-browser-sign-in-rules.html
https://docs.paloaltonetworks.com/content/techdocs/en_US/prisma-access-browser/administration/manage-prisma-access-browser-requests.html
https://docs.paloaltonetworks.com/content/techdocs/en_US/prisma-access-browser/administration/manage-prisma-access-browser-requests.html

Verwalten: Prisma Access Browser

Verwaltung

Verwalten Sie Integrationen fiir zusatzliche Funktionen mit:

Microsoft 365

Microsoft Information Protection
Google Workspace

Votiro

CrowdStrike Falcon Intelligence
OPSWAT MetaDefender
YazamTech SelektorIT

Symantec DLP

Erste Schritte mit Strata Cloud Manager 380

©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/prisma-access-browser/integrations.html

#y paloalter

TECHDOCS

Verwalten: Vorgange

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist

erforderlich, um lhre Konfiguration mit

Strata Cloud Manager zu verwalten; fiir die

einheitliche Verwaltung von NGFWs und

e NGFW, einschlief3lich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Ihnen zur Verfiligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Verwenden Sie die Strata Cloud Manager-Vorgange zur Ubertragung von
Konfigurationsanderungen, Uberpriifung fritherer Konfigurationsiibertragungen und Verwaltung
der Snapshots Ihrer Konfigurationsversionen, um sie zu laden oder auf eine vorherige
Konfigurationsversion zurilickzusetzen.

e Ubertragen Ihrer Konfigurationsdnderungen
o Uberpriifen des Status eines Konfigurationsiibertragung

e Bereinigen lhrer Konfiguration
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Verwalten: Konfiguration Ubertragen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist

erforderlich, um lhre Konfiguration mit

Strata Cloud Manager zu verwalten; fiir die

einheitliche Verwaltung von NGFWs und

e NGFW, einschlie3lich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die lhnen zur Verfligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Nachdem Sie Konfigurationsanderungen vorgenommen haben und bereit sind, diese zu aktivieren,
missen Sie die Anderungen an lhre Firewalls Gibertragen. Sie haben die Méglichkeit, alle
Konfigurationsianderungen zu (ibertragen oder bestimmte Administratoren auszuwahlen, die

in die Ubertragung einbezogen werden sollen. Fiir lhre erste Konfigurationsiibertragung ist die
Ubertragung von Anderungen durch alle Administratoren erforderlich. Sie kénnen auswahlen,
welche Konfigurationsianderungen Sie an Prisma Access Uibertragen moéchten:

e Websicherheit
Ubertragen Sie Websicherheitsupdates an Prisma Access.
e Mobile Benutzer - GlobalProtect
Ubertragen Sie Global Protect-Updates an Prisma Access.
¢ Mobile Benutzer - Expliziter Proxy
Ubertragen Sie Expliziter Proxy-Updates an Prisma Access.
e Remote-Netzwerke
Ubertragen Sie Remote-Netzwerke-Updates an Prisma Access.
¢ Dienstverbindungen
Ubertragen Sie Dienstverbindung-Updates an Prisma Access.

Sie kénnen eine Konfiguration Ubertragen, wahrend gerade eine andere
Konfigurationsibertragung stattfindet. Prisma Access wendet Konfigurationsianderungen in der
Reihenfolge an, in der Sie sie Gbermitteln.

Falls eine Konfiguration irrtiimlicherweise tibertragen wurde oder eine Anderung zu Netzwerk-
oder Sicherheitsstérungen fuhrt, kénnen Sie die Prisma Access-Konfiguration auf die zuletzt
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ausgefiihrte Prisma Access-Konfiguration zuriicksetzen. Auf diese Weise kénnen Sie die

Prisma Access-Konfiguration auf eine laufende Konfiguration zurlicksetzen, von der Sie wissen,
dass sie funktionsfahig ist und Ilhre Netzwerksicherheit nicht gefahrdet. Sie haben nicht die
Moglichkeit, eine bestimmte Laufkonfiguration auszuwahlen. Prisma Access wahlt automatisch die
letzte bekannte laufende Konfiguration aus und greift auf diese zur{ick.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
STEP 2| Nehmen Sie nach Bedarf Konfigurationsanderungen vor.

STEP 3| Wihlen Sie Konfiguration {ibertragen und Ubertragen, um Ihre Konfigurationsanderungen
zu Ubertragen.

Alternativ kénnen Sie Verwalten > Vorgdnge > Konfiguration auf Gerdte (ibertragen
auswdhlen.

Push Config

Admin Scope All Admin (6)

[_] 1gnore Security Checks Failures @

56

Latest Config Version
Push Scope

Container
Global

~ Firewalls

= APAC

<]

¥ Australia

a

- Japan

[ IR < I <]

a@ag

- US East

Push Config Detail View

Im Dialogfeld Konfiguration {ibertragen konnen Sie Sicherheitsiiberpriifungsfehler ignorieren.
Mit dieser Funktion kénnen Sie Ubertragungsvorginge auch dann fortsetzen, wenn bestimmte
Prifungen den Vorgang blockieren wiirden. Wenn Sie das Kontrollkdstchen deaktiviert

lassen (Standardeinstellung) und eine Best-Practice-Uberpriifung mit der Aktion ,Blockieren®
fehlschlagt, stoppt Strata Cloud Manager die Ubertragung.

STEP 4| (Optional) Wahlen Sie Neuen Filter hinzufiigen.

Sie kénnen die im Ubertragungsumfang angezeigten Gerite durch Anwenden von Filtern
filtern. Das Anwenden von Filtern wirkt sich nur darauf aus, welche Firewalls oder
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Prisma Access-Bereitstellungen im Ubertragungsumfang angezeigt werden, und hat keinen
Einfluss darauf, an welche Geréate Sie Gibertragen.

STEP 5| Bearbeiten Sie den Ubertragungsumfang.

Durch Bearbeiten des Ubertragungsumfangs kénnen Sie gezielte Konfigurationsidnderungen an
einige oder all Ihrer Firewalls oder Prisma Access-Bereitstellungen libertragen.

@ Das Durchfiihren einer teilweisen Konfigurationsiibertragung wird nicht unterstiitzt.
Sie miissen die gesamte Strata Cloud Manager-Konfiguration libertragen, wenn Sie ...

e einen neuen Mandanten konfigurieren; dies ist lhre erste
Konfigurationsiibertragung

e ecine Firewall in Strata Cloud Manager einbinden
e Mobile Prisma Access-Benutzer und -Remote-Benutzer einbinden

e einen Ordner umbenennen oder verschieben, sodass er in einem anderen Ordner
verschachtelt ist

e eine Firewall in einen anderen Ordner verschieben
e ein Snippetumbenennen, verknlipfen oder die Verknlipfung trennen
e eine Konfiguration laden

o die Konfiguration auf die zuletzt libertragene Konfiguration oder auf einen
Snapshot einer friiheren Konfigurationsversion zurticksetzen

e Administratorbereich - Wahlen Sie aus, welche Administratorkonfigurationsanderungen in
die Ubertragung einbezogen werden sollen. StandardmaRig wahlt der Administratorbereich
den aktuellen Benutzer aus und die von diesem Benutzer vorgenommenen Anderungen
werden an die ausgewahlten Firewalls oder Prisma Access-Bereitstellungen
tibertragen. Wenn Sie Anderungen aller Administratoren auswihlen, umfasst das alle
Konfigurationsanderungen, die von allen Administratoren vorgenommen wurden.

Das Bearbeiten des Administratorbereichs zum Auswahlen bestimmter
Administratoren umfasst alle von den ausgewahlten Administratoren vorgenommenen
Konfigurationsanderungen. Diese Option kann nicht verwendet werden, wenn Sie
lhre erste Konfigurationsiibertragung durchfiihren. Das Auswahlen bestimmter
Konfigurationsanderungen zum Einbeziehen in die Ubertragung wird nicht unterstiitzt.

o Ubertragungsumfang - Wihlen Sie die Bereitstellungstypen oder Ordner aus, an die Sie
Uibertragen mochten. Wenn Sie eine Bereitstellung oder einen Ordner auswahlen, werden
die Konfigurationsianderungen an alle Firewalls oder Bereitstellungen libertragen.

Wenn Sie einen Ordner auswahlen, der Unterordner enthalt, werden alle Qnterordner
und die zugehorigen Firewalls oder Prisma Access-Bereitstellungen in die Ubertragung
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einbezogen. Wenn Sie eine bestimmte Firewall oder Prisma Access-Bereitstellung
auswahlen, wird automatisch der damit verkniipfte Ordner ausgewahlt.

STEP 6| Wihlen Sie Konfiguration {ibertragen und Ubertragen.

Uberpriifen Sie die Ubertragungsziele und wihlen Sie Ubertragen.

a Add New Filter

Push Scope

Admin Scope Changes from all admins v

Latest Config Version

Container Labels Job ID Version

v [)East

v [ New Jersey

<]

= DUMM
> [[JNew York

= DUMMYFW.

<]

v [ West

v [ California

[ <

= DUMM

(<]

v [[)Washington

STEP 7| Uberpriifen Sie den Push-Status der Konfiguration.

1) Search

Last Push State

Push Status User

Reset Filters

Collapse All

Push Config v
Push

Revert to Last Push

Jobs

Config Version Snapshots

Falls eine Konfiguration irrtiimlicherweise {ibertragen wurde oder eine Anderung zu Netzwerk-

oder Sicherheitsstorungen fihrt, kdnnen Sie Ihre Prisma Access-Konfiguration zurlicksetzen.

# Konfigurationsversionen wiederherstellen, laden und vergleichen

Prisma Access-Jobs anzeigen

Sie kénnen den Jobverlauf in Prisma Access anzeigen, um Details zu von Administratoren
initiilerten Vorgangen sowie zu automatischen Inhalts- und Lizenzaktualisierungen anzuzeigen.

Dies umfasst samtliche Konfigurations-Commits, -Ubertragungen und -Riicksetzungen. Sie
kénnen die Jobansicht verwenden, um Fehler bei fehlgeschlagenen Vorgiangen zu beheben,

Warnungen im Zusammenhang mit abgeschlossenen Commits zu untersuchen oder ausstehende

Commits abzubrechen.

STEP 1| Starten Sie Prisma Access.
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STEP 2| Woahlen Sie in der oberen Mendlileiste Konfiguration {ibertragen aus und zeigen Sie die
Prisma Access-Jobs an.

Push Config@

Push Scope T copsen

8/30 104

Contain

BB B

STEP 3| Fihren Sie eine der folgenden Aufgaben aus:

e Untersuchen Sie Warnungen oder Fehler - Lesen Sie die Eintrage in der Spalte
,<Zusammenfassung“, um Einzelheiten zu Warnungen oder Fehlern zu erfahren.

e Zeigen Sie eine Commit-Beschreibung an - Wenn ein Administrator eine Commit-
Beschreibung eingegeben hat, kdnnen Sie in der Spalte ,Beschreibung” nachsehen, was der
Zweck des Commits ist.

¢ Uberpriifen Sie die Position eines Vorgangs in der Warteschlange - Zeigen Sie die Position
und den Status des Vorgangs an, um die Position des Vorgangs zu bestimmen.

ValidateAndPush oK
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Verwalten: Push-Status

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist

erforderlich, um lhre Konfiguration mit

Strata Cloud Manager zu verwalten; fiir die

einheitliche Verwaltung von NGFWs und

e NGFW, einschlie3lich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die lhnen zur Verfligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Uberpriifen Sie den Push-Status I“hrer friheren Konfigurationslibertragungen an Ihrq Firewalls,
um Details wie das Ergebnis des Ubertragungsvorgangs, den Administrator, der die Ubertragung
initiiert hat, und die Ziel-Firewalls zu tberpriifen.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
STEP 2| Ubertragen Sie Ihre Konfigurationsdnderungen.

STEP 3| Wahlen Sie Verwalten > Vorgang > Push-Status und suchen Sie den
Konfigurationsiibertragungsvorgang, den Sie iberpriifen méchten.

STEP 4| Erweitern Sie die Job-1ID fiir die Konfigurationsiibertragung, die Sie liberpriifen mochten.

Ein Konfigurationsjob zur Validierung wird immer ausgefiihrt, bevor eine
Konfigurationsuibertragung erfolgt. Wenn Sie an mehrere Firewalls Ubertragen, erhdlt jede
Konfigurationslibertragung eine eindeutige Job - ID mit Ubertragungsdetails.

STEP 5| Uberpriifen Sie die Details zum Push-Status der Konfiguration.

Uberpriifen Sie beispielsweise das Ergebnis der Ubertragung, den Administrator,
der die Konfigurationsiibertragung initiiert hat, die Zusammenfassung

der Konfigurationstibertragung sowie die Endzeit und Startzeit der
Konfigurationsiibertragung.

Das Ergebnis der Konfigurationstibertragung kann entweder OK lauten, wenn sie erfolgreich
war, oder FEHLGESCHLAGEN, wenn die Konfigurationsibertragung fehlgeschlagen ist.
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STEP 6| Klicken Sie auf die eindeutige Job-ID fiir eine Konfigurationstibertragung an eine Firewall,
um die Jobdetails zu tberprifen.

Die Jobdetails enthalten detaillierte Informationen zu Warnungen und Fehlern, die bei der
Durchfiihrung der Konfigurationstibertragung aufgetreten sind. Wenn beispielsweise eine
Ubertragung an eine Firewall fehlgeschlagen ist, kdnnen Sie die Jobdetails Giberpriifen, um zu
verstehen, warum die Konfigurationslibertragung fehlgeschlagen ist.
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Verwalten: Snapshots der Konfigurationsversion

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist
erforderlich, um lhre Konfiguration mit
Strata Cloud Manager zu verwalten; fiir die
einheitliche Verwaltung von NGFWs und

e NGFW, einschlieBlich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die lhnen zur Verfligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Konfigurations-Snapshots geben Ihnen einen Einblick in Thren Strata Cloud Manager-
Konfigurationsverlauf. Wenn eine Konfigurationsiibertragung unbeabsichtigte Auswirkungen
auf die Sicherheit oder unerwarteten Einfluss auf den Datenverkehr hat, konnen Sie die
Konfiguration wiederherstellen, indem Sie zu einer friiheren Version zuriickkehren. Sie kdnnen
auch Konfigurationen vergleichen, um zu sehen, was sich zwischen den Versionen geandert hat.

Ubersicht tiber den Konfigurations-Snapshot

Auf dem Bildschirm ,Snapshots der Konfigurationsversion® kénnen Sie per Push Uibertragene
Konfigurationen Gberprifen, Konfigurations-Snapshots mit Ihrem Konfigurationskandidaten
vergleichen und altere Konfigurationen laden oder wiederherstellen.

Waihlen Sie Verwalten > Vorgange > Snapshots der Konfigurationsversion aus, um
Konfigurations-Snapshots zu suchen und Versionen wiederherzustellen, zu laden oder zu
vergleichen.

Config Version Snapshots @

o
TR
-

VUYLV UVYdUvddddddo
OO0 D DD

Erste Schritte mit Strata Cloud Manager 389 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support

Verwalten: Vorgange

1.

Neuen Filter hinzufiigen - Wahlen Sie Filter aus, um Konfigurationsversionen nach Spalte
zu sortieren und zu filtern.

Version - die Versionsnummer der per Push (ibertragenen Konfiguration.

Mit Kandidaten kdnnen Sie die derzeit anstehenden Konfigurationsdnderungen an Strata
Cloud Manager mit einer fritheren Konfigurationsversion vergleichen.

@ Die Konfigurationsversionsnummer ist inkrementell. Wenn Sie beispielsweise
10 Versionen haben und die Konfigurationsversion 2 wiederherstellen, dndert sich
die Konfigurationsversion von 10 zu 11 (sie wird nicht mehr als ,2“ angezeigt).

Datum - Datum und Uhrzeit der Push-Konfigurationsiibertragung.
Per Push iibertragen durch - Administrator, der die Anderungen ibertragen hat.

Eearbeitet von - Administrator, der die Konfigurationsanderungen vor der Push-
Ubertragung vorgenommen hat.

Objektianderungen - Sehen Sie, wie viele Objekte bei der Push-Konfigurationsiibertragung
hinzugefligt, entfernt oder gedndert wurden.

Zielgerite - Gerite, die im Rahmen der Push-Ubertragung des Konfigurations-Snapshots
als Ziel ausgewahlt wurden.

Beim Durchfiihren der Aktion Wiederherstellen konnen Sie auswahlen, auf welchen
Geraten der Vorgang ausgefiihrt werden soll.

Betroffene Gerate - Gerite, die seit der letzten Push-Konfigurationsiibertragung geandert
wurden. Bei ,,Be"c'roffene Gerate" werden nur Geréate berticksichtigt, die von der letzten
Snapshot-Push-Ubertragung betroffen waren.

@ Betroffene Gerdte und Zielgerdite

Wenn Sie liber zwei Gerdte (A und B) verfiigen und nur an Gerdt A libertragen, wird
A zum Ziel- und betroffenen Geriit.

Wenn Sie dann erneut an Gerdt A und B libertragen, sind A und B beide Zielgerdite,
aber nur B ist ein betroffenes Gerit.

Beim Ausflihren der Aktion Laden sind die aufgelisteten Gerate betroffen.

. Beschreibung - Hier finden Sie alle Informationen, die zum Zeitpunkt der Push-

Ubertragung der Konfiguration bereitgestellt wurden.

10Aktualisieren - Aktualisieren Sie die Informationen in der Snapshot-Tabelle.

11 Filter zuriicksetzen - Loschen Sie alle Filter, um alle Konfigurationsversionen anzuzeigen.

12 Vergleichen - Sehen Sie, was sich von Version zu Version geandert hat.

Sie kdnnen immer nur zwei Versionen gleichzeitig vergleichen.
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13 Aktionen - Sie konnen eine Konfigurationsversion wiederherstellen oder laden.

o Wiederherstellen - stellt eine frithere Konfigurationsversion wieder her.

Durch das Wiederherstellen einer Konfigurationsversion wird die laufende Konfiguration
in den Bereitstellungen im Rahmen des urspriinglichen Pushs direkt aktualisiert und Sie
missen nicht Konfiguration libertragen auswahlen.

Stellen Sie alle Gerate oder Bereitstellungen im urspriinglichen Umfang der
Konfigurationsilibertragung wieder her oder wahlen Sie bestimmte Gerate oder
Bereitstellungen zur Wiederherstellung aus. Sie konnen die Konfiguration nicht
erweitern, um Gerate oder Bereitstellungen auBerhalb des urspriinglichen Umfangs
einzuschlieBen.

Durch das Wiederherstellen einer Konfigurationsversion wird die
Kandidatenkonfiguration weder geldscht noch geandert. Die laufende Konfiguration wird
gespeichert. Durch das Wiederherstellen einer Konfiguration wird lediglich die laufende
Konfigurationsversion aktualisiert. Bei Verwendung der Wiederherstellungsaktion
scheinen Bereitstellungen moglicherweise nicht synchron zu sein.

Laden - Laden Sie eine friihere Version als Kandidatenkonfiguration in Strata Cloud
Manager. lhre aktuelle Kandidatenkonfiguration geht verloren, wenn eine altere
Konfiguration geladen wird.

Nehmen Sie Aktualisierungen an der neuen Kandidatenkonfiguration vor oder
wenden Sie die Konfiguration auf neue Gerate und Bereitstellungen auBerhalb des
urspriinglichen Konfigurations-Snapshots an und fiihren Sie Konfiguration tibertragen
aus, wenn Sie bereit sind.

Speichern - Speichern Sie die Kandidatenkonfiguration als benannten Snapshot, um
sie als bekannte Konfiguration zu verwenden. Mit einer bekannten Konfiguration
kénnen Sie lhre Bereitstellungen problemlos in einen bekannten und funktionsfahigen
Zustand versetzen. Sie konnen zwischen lhren benannten Snapshots und den
automatisch protokollierten Konfigurationsiibertragungen in Versions-Snapshots hin-
und herschalten.

Strata Cloud Manager speichert bis zu 6 Monate an Snapshots bzw. 200 einzelne
Snapshots.

Speichern eines benannten Snapshots

Speichern Sie den aktuellen Konfigurationskandidaten als benannten Snapshot. Sie kénnen eine
Teilkonfiguration nicht als benannten Snapshot speichern. Durch das Speichern eines benannten
Snapshots kénnen Sie einen bekannten Konfigurationsstatus laden, ohne einzelne Snapshots
verfolgen zu mussen, die letztendlich aus der Snapshot-Tabelle der Konfigurationsversionen
geldscht werden.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Wahlen Sie Verwalten > Vorgange > Snapshots der Konfigurationsversion.
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STEP 3| Wahlen Sie den Kandidaten aus.

s
X
Config Version Snapshots @
Config Version Snapshots (2) Version Snapshot v IS 4
Version 4 Date Pushed By Edited By Object Changes Target Devices  Actions
0O 3 2024-Sep-09 09:46:44 admin System, @s ©Oo o 1 D Restore 1§ Load
O =z 2024-Sep-05 08:45:00  admin System, @15 ©o @1 1 D) Restore  M§ Load

STEP 4| Klicken Sie auf Save (Speichern).

STEP 5| Geben Sie einen Namen mit maximal 64 Zeichen ein.
Der Name fir den Snapshot lautet standardmaRig config_[Jahr]-[Monat]-[Tag]-[Zeitstempell].

Save Named Snapshot

Name test-snapshot-1

Cancel m

STEP 6| Speichern Sie Ilhren Snapshot.
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STEP 7|

(Optional) Uberpriifen Sie, ob Ihr Snapshot gespeichert wurde, indem Sie zu Benannte
Snapshots in der Tabelle der Konfigurationsversions-Snapshots navigieren.

Verwalten benannter Snapshots

Administratoren kénnen ihre eigenen benannten Snapshots I6schen. Superuser kénnen
alle benannten Snapshots léschen.

Config Version Snapshots @

Config Named Snapshots (11) [Named Snapshot v Search o
Name Version Snapshot Saved By Actions
Candidate Named Snapshot - & Save
test @panw.com B load Whelete
renametestl @panw.com Hload Woelete
@panw.com B load Whelete
2024-Sep-16 12:45:10 @panw.com Bload gDelete
2024-Sep-16 12:27:56 @panw.com Bload WDelete
Config_003 2024-5ep-16 08:41:14 @paloaltonetworks.com Bload WDelete
Config 002 2024-Sep-16 08:39:14 @paloaltonetworks.com Biload WDelete
Config 001 2024-Sep-16 08:37:47 @paloaltonetwarks.com Bload gDelete
Configl 2024-Sep-16 06:15:37 @paloaltonetworks.com B load Delete
2024-Sep-16 05:48:32 @paloaltonetwerks.com B load FDelete

Renamed Config 2024-Sep-16 02:53:59 @paloaltonetworks.com -h Load jgDelete

Wiederherstellen eines Snapshots

Ste

llen Sie eine zuvor libertragene Konfiguration wieder her. Durch das Wiederherstellen einer

alteren Konfiguration wird die in den Bereitstellungen und Geraten ausgefiihrte Konfiguration
aktualisiert. Diese Anderungen werden nicht in Strata Cloud Manager widergespiegelt, daher
scheinen Bereitstellungen und Gerate moglicherweise nicht synchron zu sein.

Nur konfigurierte Gerate im Rahmen der urspriinglichen Push-Konfigurationsiibertragung kénnen
auf eine ausgewahlte Version wiederhergestellt werden.

STEP 1|
STEP 2|

STEP 3 |

STEP 4|

STEP5 |

Melden Sie sich bei Strata Cloud Manager an.
Wihlen Sie Verwalten > Vorgiange > Snapshots der Konfigurationsversion.

Wihlen Sie die Konfigurationsversion aus, die Sie wiederherstellen mochten.

1. (Optional) Wahlen Sie die Versionsnummer aus, um die durch den Konfigurations-
Snapshot vorgenommenen Anderungen zu Uberpriifen.

Waihlen Sie Wiederherstellen aus.
1. (Optional) Wahlen Sie die Gerate aus, auf die die Wiederherstellungsaktion abzielen soll.
2. Waibhlen Sie Wiederherstellen aus.

(Optional) Wahlen Sie Verwalten > Konfiguration > Vorgange > Konfiguration {ibertragen
aus, um zu bestétigen, dass die Konfiguration wiederhergestellt wurde.
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Laden eines Snapshots

Laden Sie einen friheren Konfigurations-Snapshot, um ihn als Kandidatenkonfiguration zu
verwenden.

Nachdem die Konfiguration geladen wurde, kénnen Sie vor der Push-Ubertragung weiterhin
Anderungen daran vornehmen.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
STEP 2| Wahlen Sie Verwalten > Vorgange > Snapshots der Konfigurationsversion.

STEP 3| Woahlen Sie die Konfigurationsversion aus, die Sie laden mochten.

1. (Optional) Wahlen Sie die Versionsnummer aus, um die durch den Konfigurations-
Snapshot vorgenommenen Anderungen zu Gberprifen.

STEP 4| Laden Sie die Version.
STEP 5| (Optional) Andern Sie den geladenen Konfigurationskandidaten nach Bedarf.

STEP 6 | Wahlen Sie Konfiguration tibertragen aus.
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Verwalten: Sicherheitsstatus

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist

erforderlich, um lhre Konfiguration mit

Strata Cloud Manager zu verwalten; fiir die

einheitliche Verwaltung von NGFWs und

e NGFW, einschlief3lich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Die Ihnen zur Verfiligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Verwenden Sie diese Tools, um lhren Sicherheitsstatus zu verbessern und sicherzustellen, dass Sie
vor Bedrohungen geschiitzt sind, indem Sie die Best Practices fiir Sicherheitsrichtlinien befolgen.

e Passen Sie Sicherheitsstatusprifungen fiir lhre Bereitstellung an, um relevante Empfehlungen
in Verwalten: Einstellungen flir den Sicherheitsstatus zu maximieren.

¢ Verwenden Sie die Konfigurationsbereinigung, um nicht verwendete Konfigurationsobjekte
und Richtlinienregeln zu identifizieren und zu entfernen.

e Konfigurieren Sie Compliance-Prifungen, um unverhaltnismaRig tolerante Sicherheitsregeln
zu verfeinern und zu optimieren, sodass nur Anwendungen zugelassen werden, die in lhrem
Netzwerk tatsachlich verwendet werden.

e Erstellen Sie lhre eigenen Verwalten: Einstellungen flir den Sicherheitsstatus - Passen Sie
vorhandene Best-Practice-Uberpriifungen an und erstellen und verwalten Sie spezielle
Ausnahmen, um eine bessere Anpassung an die Geschaftsanforderungen lhres Unternehmens
zu gewahrleisten.

e Verwenden Sie die Richtlinienanalyse, um schnell sicherzustellen, dass die Aktualisierungen
Ihrer Sicherheitsrichtlinienregeln Ihren Anforderungen entsprechen und keine Fehler oder
Fehlkonfigurationen verursachen (z. B. Anderungen, die zu doppelten oder widerspriichlichen
Regeln flhren).
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Verwalten: Sicherheitsstatus

Verwalten: Richtlinienanalyse

Wo kann ich das verwenden? Was brauche ich?

e NGFW (von Panorama verwaltet) O Es wird mindestens eine der folgenden
e VM-Series, funded with Software NGFW Credits Lizenzen bendtigt:

(von Panorama verwaltet) 0 AlOps for NGFW Premium license (use
e Prisma Access (Managed by Panorama) the Strata Cloud Manager app)

O Strata Cloud Manager Pro

O Panorama CloudConnector-Plug-in fiir von
Panorama verwaltete Bereitstellungen

Aktualisierungen lhrer Sicherheitsrichtlinienregeln sind haufig zeitkritisch und erfordern
schnelles Handeln. Sie méchten jedoch sicherstellen, dass alle Aktualisierungen Ihres Regelsatzes
fur die Sicherheitsrichtlinien Ihren Anforderungen entsprechen und keine Fehler oder
Fehlkonfigurationen verursachen (z. B. Anderungen, die zu doppelten oder widerspriichlichen
Regeln fuhren).

Hierzu ermdéglicht Ihnen die Richtlinienanalyse in Strata Cloud Manager die Optimierung von Zeit
und Ressourcen bei der Implementierung einer Anderungsanforderung. Die Richtlinienanalyse
dient nicht nur dem Analysieren und Bereitstellen von Vorschlagen fiir eine mogliche
Konsolidierung oder Entfernung bestimmter Regeln, um lhren Absichten zu entsprechen, sondern
sucht in lhrem Regelsatz auch nach Anomalien wie Schatten, Redundanzen, Verallgemeinerungen,
Korrelationen und Konsolidierungen.

Verwenden Sie die Richtlinienanalyse, um den Regelsatz Ihrer Sicherheitsrichtlinien zu erganzen
oder zu optimieren.

¢ Vor dem Hinzufiigen einer neuen Regel - Priifen Sie, ob neue Regeln hinzugefiigt werden
missen. Die Richtlinienanalyse empfiehlt, wie Sie Ihre vorhandenen Sicherheitsrichtlinienregeln
am besten andern, um lhre Anforderungen zu erfillen und, sofern méglich, eine weitere Regel
hinzuzufigen.

¢ Optimierung lhres vorhandenen Regelsatzes - Finden Sie heraus, wo Sie lhre Regeln
aktualisieren kdénnen, um eine aufgeblahte Struktur zu vermeiden, Konflikte zu vermeiden und
sicherzustellen, dass die Datenverkehrsiiberwachung mit der Absicht lhres Regelsatzes fiir die
Sicherheitsrichtlinien Gbereinstimmt.

Analysieren Sie Ih[e Sicherheitsrichtlinienregeln sowohl vor als auch nach dem Durchfiihren eines
Commits fur Ilhre Anderungen.

e Richtlinienanalyse vor Anderung - erméglicht es Ihnen, die Auswirkung einer neuen Regel zu
bewerten und die Absicht der neuen Regeln im Vergleich zu den bereits vorhandenen Regeln
zu analysieren, um Empfehlungen zu geben, wie die Absicht am besten erreicht werden kann.

e Richtlinienanalyse nach Anderung - erméglicht es lhnen, den vorhandenen Regelsatz zu
bereinigen, indem Sie Schatten, Redundanzen und andere Anomalien identifizieren, die sich im
Laufe der Zeit angesammelt haben.

Weitere Informationen finden Sie unter Richtlinienanalyse.
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Verwalten: Richtlinienoptimierer

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist
erforderlich, um lhre Konfiguration mit
Strata Cloud Manager zu verwalten; fiir die
einheitliche Verwaltung von NGFWs und

e NGFW, einschlieBlich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro

— Die |hnen zur Verfligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

@ Testen Sie den Policy Optimizer (Richtlinienoptimierer), solange er als Early-Access-
Version verfiigbar ist. Wenn Sie diese Funktion auch nach Ablauf des Early-Access-
Zeitraums weiter nutzen méchten, wenden Sie sich an lhr Account-Team.

Zu weit gefasste Regeln flihren zu Sicherheitsliicken, da sie Anwendungen zulassen, die in
Ihrem Netzwerk nicht verwendet werden. Mit der Richtlinienoptimierung kénnen Sie diese
unverhaltnismaig toleranten Regeln in spezifischere, fokussiertere Regeln umwandeln, die nur
die Anwendungen zulassen, die Sie tatsachlich verwenden.

Fur die Richtlinienoptimierung werden nur Regeln berticksichtigt, die langer als 90 Tage in der
Vergangenheit erstellt wurden.

Funktionsweise

Strata Cloud Manager analysiert Protokolldaten und kategorisiert Regeln als unverhaltnismaBig
tolerant, wenn sie beliebigen Anwendungsverkehr zulassen. Die Regeln miissen mindestens

90 Tage alt sein. Diese Regeln kénnen Sicherheitsliicken schaffen, wenn dadurch Datenverkehr
zugelassen wird, der fir die Verwendung im Unternehmen nicht erforderlich ist.

Bei Regeln, die als unverhaltnismaBig tolerant identifiziert werden, generiert Strata Cloud
Manager automatisch Empfehlungen, die Sie akzeptieren kénnen, um die Regel zu optimieren. Die
neuen, empfohlenen Regeln sind spezifischer und zielgerichteter als die urspriingliche Regel; sie
erlauben explizit nur die Anwendungen, die in den letzten 90 Tagen in lhrem Netzwerk erkannt
wurden.

Wihlen Sie eine unverhaltnismaBig tolerante Regel aus, um Optimierungsempfehlungen zu
Uberpriifen, anzupassen und zu akzeptieren. Wenn Sie diese Regeln durch die spezifischeren,
empfohlenen Regeln ersetzen, sorgen Sie fir eine Starkung lhres Sicherheitsstatus.
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Optimize Security Policy Rule
Optimize overly p Jes by replacing them with

Recommendations to Optimize This Rule

OPTIMIZED RULE BREAKDOWN

% Overall Traffic

100 % - 64.06 MB

that work for you

% Overall Traffic

Remote Networks 0%-95.62K

accept the optimized rules. Monitor th

% Sessions

100% - 591K

4% - 266 Bytes

HOW IT WORKS
Based on log data, Prisma Accy

OPTIMIZED ON

View by Overall Traffic v

Original Security Rules

Destination Zone

Destination Zone

untrust

Das Akzeptieren von Empfehlungen zur Optimierung einer Regel hebt die urspriingliche Regel
nicht auf. Die urspriingliche Regel bleibt unterhalb der neuen Regeln in Ihrer Sicherheitsrichtlinie
aufgefiihrt; so konnen Sie die Regel (iberwachen und sie entfernen, wenn Sie sicher sind, dass sie

nicht benotigt wird.

Sowohl die urspriingliche Regel als auch die optimierten Regeln werden mit Tags versehen, damit
Sie sie in lhrer Sicherheitsrichtlinie leicht identifizieren kénnen:

Security Policy Rules

v Remote Networks (5)

13 optrule.test-m-rule 2 © Pass

14 testrmul Fail

15 dem: Fail
Prisma Access - Post Rules(5)

16 Allow New Apps & ©Pass

Microsoft Product Activation a

Name BPA Verdict

Days Sin.

test-rn-rule_derived

test-m-rule_original

=D
D

Optimieren einer Regel

STEP 1|
optimieren kénnen.

Besuchen Sie die Konfigurationsbereinigung, um zu sehen, ob es Regeln gibt, die Sie

Gehen Sie zu Verwalten > Sicherheitsstatus > Richtlinienoptimierer.
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STEP 2| Uberpriifen Sie unverhaltnismaRig tolerante Regeln und wahlen Sie eine Regel, um die
Optimierungsempfehlungen anzuzeigen.

Wenn es mehrere unverhaltnismaBig tolerante Regeln gibt, konzentrieren Sie sich darauf,
die Regeln zu optimieren, die den meisten Datenverkehr beeinflussen; so kénnen Sie bei der
Starkung lhrer Sicherheit die groBten Vorteile erzielen.

Policy Rules to Optimize

3 90% ¥

This number has decreased 90% in the past 7 days

° Add New Filter
Policy Rules to Optimize (3)@

ta rule to re: d approv me
Name Location % Overall Tra...
ep-rule Mobile Users Ex. 0%-74.61K
m-rule Remote Networks 1% - 64.06 MB
gp-rule Mobile Users 9 %- 388.88 MB

0% - 22 Bytes
0%-605K

4%-2633K

STEP 3| Uberpriifen Sie die empfohlenen, optimierten Regeln.

Sie kénnen sehen, wie viel Datenverkehr der urspriinglichen Regel jede neue Regel abdecken
wird. Beachten Sie die spezifischen Anwendungen, die jede neue Regel abdeckt.

Optimize Security Policy Rule

Optimize overly ; e rules by replacing them with more

Recommendations to Optimize This Rule
OPTIMIZED RULE BREAKDOWN

Original Security Rules
This mains in your security

pt the optimized rules. Monitor the original rule to decid;

% Overall Traffic

100 % - 64.06 MB

% Overall Traffic

0%-95.62K

% Sessions Source Addr
100%- 591K Y.

datior
% Sessions Source Addr

4% - 266 Bytes

View by Overall Traffic
HOW IT WORKS
Based on log data, P

OPTIMIZED ON

Destinaton Zone

uuuuuuuuu
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STEP 4| Akzeptieren Sie einige oder alle Regelempfehlungen.

Die Annahme der neuen, optimierten Regeln fligt die Regeln zu lhrem Regelsatz hinzu.
Sie sind noch nicht aktiv; das passiert im nachsten Schritt, wenn Sie die Konfiguration per
Konfiguration libertragen an Prisma Access Ubertragen.

Uber Alle akzgptieren akzeptieren Sie die empfohlenen Regeln im aktuellen Zustand. Sie
kénnen auch Anderungen vornehmen, bevor Sie die optimierten Regeln akzeptieren:

e Entfernen Sie eine Regel aus der Optimierung. Fligen Sie diese Regel zu einer Liste von
Regeln hinzu, die Sie von der Optimierung ausschlieBen mdchten (dieses Mal und in
Zukunft).

e Deaktivieren Sie eine optimierte Regel. Dies bedeutet, dass Sie diese Regel nicht
akzeptieren und sie nicht zum Regelsatz hinzugefiigt wird.

e Machen Sie alle Anderungen riickgingig. Dadurch werden alle Anderungen, die Sie
vorgenommen haben, riickgangig gemacht und die Regeln wieder auf die Empfehlungen
zurlickgesetzt.

e Fihren Sie Regeln zusammen. Sie kdnnen sich hierzu entscheiden, wenn sich die
empfohlenen Regeln dhneln.

Nachdem Sie die optimierten Regeln akzeptiert haben, werden Sie aufgefordert, den
Regelsatz zu aktualisieren. Wenn Sie zustimmen, werden die optimierten Regeln zu
Ihrer Sicherheitsrichtlinie hinzugeftigt. Allerdings werden sie noch nicht im Datenverkehr
durchgesetzt.

STEP 5| Uber Konfiguration tibertragen kénnen Sie die Konfigurationsupdates an Prisma Access
senden und die optimierten Regeln durchsetzen.

Firewalls Overview /
If you'

Welcome to Prisma Access Cloud Management. I
Variable & Incomplete References / Jobs

o, |

Variable

STEP 6| Uberwachen Sie die urspriingliche Regel, bis Sie sicher sind, dass Sie sie nicht mehr
bendtigen.

Die urspriinglichen unverhaltnismaRig toleranten Regeln verbleiben in lhrer
Sicherheitsrichtlinie; sie sind unterhalb der optimierten Regeln in lhrem Regelsatz aufgefiihrt
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und werden mit Tags versehen, damit Sie sie leicht identifizieren kénnen. Der Tagname hangt
,_original“ an den Regelnamen an (z. B. ,Sicherheitsregelname_original®).

Security Policy Rules

Name BPA Verdict Days Sin. Zone Tag
v Remote Networks (5)

13 optrule_test-m-rule_2 @ Pass y trust test-r-rule_derived

14 Fail 12 trust test-r-rule_original
15 Fail 1 trust
Prisma Access - Post Rules 5)
16 Allow New Apps & @pas 2 trust best-practice
Microsoft Product Activation a
Microsoft 365

Ausschlief3en einer Regel von der Optimierung

Verschieben Sie eine Regel in die Liste Von Optimierung ausgeschlossen, wodurch Prisma Access

Policy Rules to Optimize
Y P! o Remove Rules from Optimization m
Select a rule to review and approve recommendations to optimize the rule 5 mins | Launch Walkthrough
Ready for Optimization (5) Removed from Optimization (0) Optimization Failed (3)
* Try out Policy Optimizer while it's available for early access. If you're interested in continuing to use this feature beyond the early access period, check in with your account team.
B Name Location % Overall Tra... % Sessions Unique Users Source Zone Source Address Source User Destination Zone URL Category Service Modified Date Creatiol
Deny-Corp- Prisma Access <1%-79.44MB <1%-16.21K 95 trust any any any adult any 2021Sep 23 2021 M
extremism
cryptocurrency
dating
hacking
Allow PANV Prisma Access <1%-7.28GB 6%-20.05M 8618 trust any any any PANW Websites R application-default 2021 Sep 22 2021 Se|
RBI-Web-C. Prisma Access <1%-5.99GB <1%-114.02K 3007 trust any any any any 2021 Dec 10 2021 M:
Policy for Pt Remote Networks 2%-249.38GB 37%-111.4M 0 any any any any any 2021 Sep 20 2021 Se|
Catch-All-A Prisma Access <1%-112.54GB <1%-273M 23334 trust any any any any R application-default 2021 Nov 24 2021 M
4
L ————— - 1
Stellen Sie sicher, dass Sie Konfiguration {ibertragen auswahlen, nachdem Sie eine Regel in

die

Ausschlussliste verschoben haben. Nach der Ubertragung der Konfiguration kann es bis

zu 24 Stunden dauern, bis die Regel in der Liste angezeigt wird. Sie kdnnen die Regel jederzeit
wieder zur Optimierungsliste hinzuftigen.

Nachverfolgen von Optimierungsergebnissen

Die Richtlinienoptimierung zeigt einen Verlauf der von Ihnen optimierten Sicherheitsregeln.
Verlaufsdaten beinhalten die Optimierungsergebnisse: Vergleichen Sie die
Datenverkehrsabdeckung der urspriinglichen Regel mit den optimierten Regeln.

Die Daten, die Sie fiir den Verlauf der Richtlinienoptimierung sehen, beziehen sich auf die letzten

30

Tage. Wenn eine urspringliche Regel (eine von lhnen optimierte Regel) sechs Monate lang

keine Treffer auslost, wird sie aus dem Richtlinienoptimierungsverlauf entfernt und stattdessen als

Ric

htlinienregel mit null Treffern klassifiziert.
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Optimization History (2)

he traff vk
Name Location %Overall Ta... + % Sessions.
testn-1116029:  RemoteNetworks ~ 19%-2.98T8 19%-55K OPTIMZED RULE BREAKDOWN.
test-n-1116029:  RemoteNetworks  1%-159.96 GB 1%-342 OriginalSecurity Rule
159.96GB
A
Optimized Security Rules
c— | 47.48GB/159.96GB
= | 31.65GB/159.96GB
- | 2372GB/159.96 GB
— 57.41GB/159.96 GB
ORIGINAL SECURITY RULES OPTMIZATION RESULT Lastcheckad: 2021-Oct-26 17:00-00 POT
Overall Traffic Sessions Unique Users.
1%-159.96GB 19%-273T8 1%-342 19%-503K 342 51
Before Optmization ~ After Optmization BeforeOptmization ~ After Optmization Before Optmization ~ After Optmization
Optimized Security Rules
Name Location % Overall Traffic % Sessions Unique Users Source Zone Source Address
Remote Networks 19%-3165GB 2%-78 7 trust any
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Verwalten: Konfigurationsbereinigung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist
erforderlich, um lhre Konfiguration mit
Strata Cloud Manager zu verwalten; fiir die
einheitliche Verwaltung von NGFWs und

e NGFW, einschlieBlich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro

— Die |hnen zur Verfligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Verwenden Sie die Konfigurationsbereinigung, um nicht verwendete Konfigurationsobjekte und
Richtlinienregeln zu identifizieren und aus lhrer Strata Cloud Manager-Konfiguration zu entfernen.
Durch das Entfernen nicht verwendeter Konfigurationsobjekte wird die Firewallverwaltung
vereinfacht, da hierdurch Unordnung vermieden wird und nur die Konfigurationsobjekte erhalten
bleiben, die zur Durchsetzung der Sicherheit erforderlich sind.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
STEP 2| Woahlen Sie Verwalten > Sicherheitsstatus > Konfigurationsbereinigung aus.

STEP 3| Wahlen Sie die ungenutzten Objekte und Richtlinienregeln in lhrer gesamten Strata Cloud
Manager-Konfiguration der letzten 6 Monate.

e Zu optimierende Richtlinienregeln - Klicken Sie hierauf, um die Richtlinienregeln zu
Uberpriifen, die unverhaltnismafig tolerant sind, und sie in spezifischere, fokussiertere
Regeln umzuwandeln, die nur die Anwendungen zulassen, die Sie tatsachlich verwenden.

¢ Nicht verwendete Objekte (letzte 6 Monate) - alle Konfigurationsobjekte, die in den
letzten 6 Monaten in keiner Konfiguration oder Richtlinienregel verwendet wurden.

e Objekte mit null Treffern (letzte 6 Monate) - Richtlinienregeln mit Konfigurationsobjekten,
bei denen das Konfigurationsobjekt in der Richtlinienregel null Treffer erhalt.

Fir die hier aufgelisteten Konfigurationsobjekte wurden nur in den Richtlinienregeln, denen
sie zugeordnet sind, null Treffer erzielt. Ihre Verwendung kann zu Treffern in den anderen
Richtlinienregeln fiihren, in denen sie verwendet werden.

¢ Regeln mit null Treffern (letzte 6 Monate) - alle Richtlinienregeln, fiir die es in den letzten
6 Monaten keine Ubereinstimmungen im Datenverkehr gab.
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STEP 4| Wenden Sie zusatzliche Filter an, um bestimmte, nicht verwendete Objekte und
Richtlinienregeln zu finden.

Neuen Filter hinzufiigen wird fiir Nicht verwendete Objekte (letzte 6 Monate) und
Richtlinienregeln mit null Treffern (letzte 6 Monate) unterstutzt.

¢ Nicht verwendete Objekte (letzte 6 Monate) - Sie kénnen ungenutzte Objekte basierend
auf Folgendem filtern und I6schen:

e Name - Suchen Sie nach einem bestimmten Konfigurationsobjektnamen und wahlen Sie
ihn aus.

e Standort - Konfigurationsumfang, in dem der Konfigurationsobjektname erstellt wurde.
e Objekttyp - Konfigurationsobjekttyp.

e Tage ohne Verwendung - die Anzahl der Tage, an denen das Konfigurationsobjekt nicht
verwendet wurde.

e < 50 - weniger als 50 Tage ungenutzt.
e >=50, <=100 - zwischen 50 und 100 Tagen ungenutzt.
e > 100 - mehr als 100 Tage ungenutzt.

¢ Richtlinienregeln mit null Treffern (letzte 6 Monate) - Sie konnen Richtlinienregeln mit null
Treffern basierend auf Name, Tage mit null Treffern oder Quell- und Ziel-Daten filtern
und aktivieren, deaktivieren oder l6schen.

Unused Objects (Past 6 Months) Zero Hit Objects (Past 6 Months) Zero Hit Policy Rules (Past 6

100 Months)

This number has not changed in the past 7 days

0%

his number has decreased 0%
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Verwalten: Einstellungen fur den Sicherheitsstatus

Wo kann ich das verwenden? Was brauche ich?

¢ NGFW, einschlief3lich derer, die durch Jede dieser Lizenzen beinhaltet den Zugriff
Software-NGFW-Credits finanziert werden | auf Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)
O Prisma SD-WAN
O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

— Die Funktionen und Fahigkeiten, die Ihnen
in Strata Cloud Manager zur Verfiigung
stehen, hangen davon ab, welche Lizenz(en)
Sie verwenden.

Strata Cloud Manager nutzt eine Reihe vordefinierter Best-Practice-Uberpriifungen, die auf
branchenspezifische Cybersicherheitskontrollen wie CIS (Center for Internet Security) und NIST
(National Institute of Standards and Technology) abgestimmt sind, sowie benutzerdefinierte
Priifungen, die Sie basierend auf den spezifischen Anforderungen lhrer Organisation erstellen. Bei
diesen Priifungen werden Konfigurationen und Einstellungen innerhalb der Cloud-Infrastruktur
ausgewertet und Abweichungen von Best Practices oder Compliance-Anforderungen identifiziert.

Die Sicherheitsstatuspriifungen in Strata Cloud Manager umfassen eine Reihe von
Sicherheitsbereichen, darunter Netzwerksicherheit, Datenschutz sowie Identitats-
und Zugriffsverwaltung. Diese Priifungen bewerten Firewall-Regeln, Verschliisselung,
Authentifizierungsmechanismen und den allgemeinen Zustand der Konfigurationen.

Wenn bei lhrer Konfiguration Abweichungen festgestellt werden, bietet Strata Cloud Manager
aussagekraftige Erkenntnisse und Empfehlungen zur Behebung der Probleme. AuBBerdem kann die
Losung den Prozess zur Korrektur von Fehlkonfigurationen und nicht konformen Einstellungen
teilweise automatisieren, damit Sie mit minimalem manuellen Eingriff eine sichere und konforme
Cloud-Umgebung gewahrleisten konnen.

Die Einstellungen fiir den Sicherheitsstatus vereinen die Funktionen der beiden Einstellungsseiten
fur die AlOps- und Strata Cloud Manager-Sicherheitspriifung.

Woaihlen Sie Verwalten > Sicherheitsstatus > Einstellungen aus, um Sicherheitsstatuspriifungen
fir Ihre Bereitstellung anzuzeigen, zu verwalten und anzupassen. So kénnen Sie relevante
Empfehlungen maximieren.
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e Sicherheitsiiberpriifungen - Liste der Best-Practice-Uberpriifungen, die zur Bewertung lhrer
Konfiguration verwendet werden.

Ihre Konfiguration wird mit diesen Priifungen verglichen, um den Sicherheitsstatus lhrer Gerate
zu bewerten und Sicherheitsbenachrichtigungen zu generieren. Sie kénnen die folgenden
Aktionen ausfiihren, um diese Priifungen basierend auf lhrer Umgebung zu verwalten:

1. Legen Sie den Schweregrad fiir Ihre benutzerdefinierten Prifungen fest, um die Priifungen
zu bestimmen, die fiir Ihre Bereitstellung am kritischsten sind.

Sie kénnen den Schweregrad fiir lhre bequtzerdefinierten Priifungen dndern, aber
die Schweregrade fiir die Best-Practice-Uberpriifungen von Palo Alto Networks sind
festgelegt und kénnen nicht gedndert werden.

2. Erstellen und I6schen Sie lhre eigenen benutzerdefinierten Priifungen, klonen und
bearbeiten Sie vorhandene Prifungen, um neue zu erstellen, und definieren Sie spezielle
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Ausnahmen fiir Prifungen, die auf Teile lhrer Bereitstellung nicht angewendet werden
sollen.

™ Bei der ersten Implementierung dieser Priifungen kénnen Sie Priifungen klonen, die
sich im benutzerdefinierten Priifungsframework befinden.

3. Legen Sie die Reaktion fiir den Fall einer fehlgeschlagenen Priifung fest.

e Benachrichtigen (Standard) - sendet eine Benachrichtigung fir die fehlgeschlagene
Prifung.

¢ Blockieren - stoppt potenzielle Fehlkonfigurationen, bevor diese in Ihre Bereitstellung
gelangen. ,Blockieren“ kann je nach Handhabung Folgendes bedeuten:

¢ Inline-Priifungen in Strata Cloud Manager - verhindert das Festschreiben oder
Ubertragen einer nicht konformen Konfiguration, hindert Sie jedoch nicht daran, lhre
Konfiguration lokal zu speichern.

e Echtzeit*-Inline-Priifungen in Strata Cloud Manager - verhindert, dass Sie eine nicht
konforme Konfiguration Giberhaupt erst speichern.

¢ Von Panorama verwaltet** - verhindert, dass Sie eine nicht konforme Konfiguration
an Panorama libermitteln, hindert Sie jedoch nicht daran, sie in der Panorama-
Kandidatenkonfiguration zu speichern.

e PAN-OS-Webschnittstelle, APl oder CLI-Verwaltung - ,Blockieren” hat keine
erzwungene Auswirkung auf Konfigurationen, die weder von der Cloud noch von
Panorama verwaltet werden.

e * Aufgrund ihrer logischen Komplexitdt werden einige Inline-Priifungen
asynchron nach einem festen Zeitplan, aber nicht in Echtzeit ausgefiihrt.
Wenn bei einer Echtzeitpriifung Ihrer Konfiguration ein Fehler auftritt,
kénnen Sie diese Konfiguration speichern - nicht einmal lokal.

e **Das Panorama CloudConnector-Plug-in ist erforderlich, um die Commit-
Aktion ,Blockieren” in Panorama zu erzwingen.
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Posture Settings

Customize security posture checks for your deployment to maximize relevant recommendatios

Security Checks Security Check Exceptions Zone to Role Mapping

Overview -~

Configured Severity

315 |

Total Checks

Security Checks

Name Manager

~ Custom Checks (4)

final_check Cloud Manager (NGFW)
custom_check Cloud Manager (NGFW)
final_check-1 Cloud Manager (NGFW)
test-yaxin-create-exception Cloud Manager (NGFW)

~ Limitation and Control of Network Ports, Protocols, and Services (9)

The ‘Service' is not configured in a rule with the ‘Allow’ action ~ NGFW, Panorama ...
SSH Proxy / SSH Tunnel NGFW, Panorama ...
Dos Rule Protection NGFW, Panorama ...
Included Networks NGFW, Panorama

¢ Ausnahmen von Sicherheitsiiberpriifungen

ns.

Role to Security Service Mapping

By Feature (Top 5)

ion
Userld  (HIIIID 1o

Device Setup Wildfire (D 13

Severity

© Informal
Warning
© Informational

O critical

O critical
© Informational
© Informational

© Informational

Group by Security Framework: ~ Critical S

Feature

Security Policy

Security Policy

Security Policy

Decryption

Security Policy
Decryption Rulebase
Dos Protection Rule

User Id

Check Type

Custom Check

Custom Check

Custom Check

Custom Check

Palo Alto Networks BP Check
Palo Alto Networks BP Check
Palo Alto Networks BP Check

Palo Alto Networks BP Check

Check Types

315

Total Checks

ccurity Controls v Collapse Al

No exceptions

2 exceptions applied

1 exception applied

No exceptions

No exceptions
No exceptions
No exceptions

No exceptions

Alert

Alert

Alert

Alert

Alert

Alert

Alert

Alert

Updated: 2023-Oct:

Custom Checks 4

B Palo Alto Networks BP Checks 311

earch A @l Create Custom Check

ion on Fail Actions

Deaktivieren Sie einzelne Uberpriifungen fiir von lhnen angegebene Gerite oder

Gerategruppen.

e Zone-zu-Rolle-Zuordnung

Ordnen Sie die Zonen in NGFWs Rollen zu, um benutzerdefinierte Empfehlungen zu erhalten.

¢ Rolle-zu-Sicherheitsdienst-Zuordnung

Verwalten Sie die Sicherheitsdienste, die fir den Datenverkehr zwischen Zonen und Rollen in
allen NGFWs erforderlich sind.

Erstellen einer benutzerdefinierten Priifung

Erstellen Sie aus einer vorhandenen Priifung lhre eigene benutzerdefinierte Priifung. Alternativ
kénnen Sie direkt mit Schritt 4 fortfahren, um eine benutzerdefinierte Priifung von Grund auf neu

zu erstellen.

STEP 1| Wahlen Sie Verwalten > Sicherheitsstatus > Einstellungen aus.

STEP 2| Identifizieren Sie die Priifung, die Sie klonen mochten, und klicken Sie auf Klonen.

STEP 3| Bearbeiten Sie die geklonte Priifung und fahren Sie mit Schritt 5 fort, um Ihre Anderungen

vorzunehmen.

STEP 4| Gehen Sie zu Verwalten > Sicherheitsstatus > Einstellungen und wahlen Sie
Benutzerdefinierte Priifung erstellen aus.

STEP 5| Geben Sie die allgemeinen Informationen fir lhre Priifung an. lhre benutzerdefinierte
Priifung muss einen Namen und eine Beschreibung aufweisen. Sie sollten jedoch auch eine
Empfehlung und eine Begriindung fir Ihre Priifung hinzufiigen, damit andere die Absicht und
die Best Practices fiir Ihre benutzerdefinierte Priifung verstehen.
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STEP 6| (Optional) Wahlen Sie einen Objekttyp aus - der Abschnitt lhrer Konfiguration, fiir den Sie
eine Priifung erstellen, der bestimmt, welche abzugleichenden Regeleigenschaften Sie beim
Erstellen Ihrer Priifung auswahlen kénnen.
STEP 7| Nutzen Sie den Logikgenerator fiir lhre benutzerdefinierte Priifung.
1. Ausdruck hinzufiigen - Flgen Sie eine einzelne Logikzeile hinzu, die die
Ubereinstimmungskriterien fiir eine Konfiguration beschreibt.
Abzugleichende Abgleichsoperator Spezifische Kriterien
Regeleigenschaften
e Allgemein - Name, e |st [Textfeld]
Beschrfalbung, Position e st nicht
und Zeitplan
o |stleer
e Quellen - Zonen, ]
Adressen, Benutzer e Ist nicht leer
e Ziele - Zonen und * Beginnt mit
Adressen e Endet mit
¢ Anwendungen, Dienste e Enthilt
und URLs e GroBer als
e Aktionen und erweiterte e In

Inspektion

Ist gleich oder groBer als
Ist gleich oder kleiner als
Kleiner als

Gleich

Nicht gleich

Enthalt nicht

Alle von

Einige von

Keine von

2. Bedingung hinzufiigen - Verwenden Sie logische Operatoren (wie ,AND“, ,OR", ,IF",
,THEN, JELSE“ und ,ELSE IF“), um Ausdricke, zusatzliche Bedingungen und Gruppen zu
verbinden oder zu kombinieren.

3. Gruppe hinzufiigen - Erstellen Sie einen Satz von Ausdriicken, Bedingungen oder
beidem. Zusammengenommen ergibt diese Gruppe eine Wahr-oder-falsch-Bedingung.

o |l Klont einen Ausdruck oder eine Bedingung.

e X Entfernt einen Ausdruck oder eine Bedingung.

+ Fligt einen neuen Ausdruck oder eine neue Bedingung hinzu.

Der Ausdruck in diesem Beispiel gibt eine Warnung aus, wenn er Richtlinienregeln
erkennt, die Okta-Datenverkehr von und zu russischen IP-Adressen zulassen. Das
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Beispiel veranschaulicht lediglich die Funktionsweise des Logikgenerators und stellt
keine Empfehlung dar.

General Info v

Object Type

Security Policy

Logic Builder v
+ Add Expression @ Add Condition &1 Add Group
12 Group i
# SourceAddress v Equals v RU v + B X
OR
D Addres v Equals v RU 4B X
AND
i Application v Equals v okta v + B X
AND
A v Equals v it + B X
Required Field
Cance

STEP 8| Speichern Sie Ihre Prifung.

Verwalten lhrer Prifungen

Sie kénnen fiir Ihre Sicherheitsliberpriifungen die folgenden Aktionen ausfihren:

¢ Klonen* - erstellt eine Kopie der Priifung.

e Bearbeiten** - Nehmen Sie Anderungen an einer vorhandenen benutzerdefinierten Priifung
vor.

e Loschen*™ - entfernt eine von lhnen erstellte benutzerdefinierte Prifung.
Waihlen Sie die Priifungen aus, fiir die Sie eine Aktion ausfiihren méchten, und wahlen Sie die
entsprechende Aktion aus.

™ e *Sje kénnen jeweils nur eine Priifung klonen.
g
e **Sje kénnen nur benutzerdefinierte Priifungen bearbeiten oder I6schen.

e Zum Bearbeiten einer benutzerdefinierten Priifung benétigen Sie moglicherweise die
Berechtigung eines Administrators.

Erstellen einer Ausnahme fir eine Prifung

Bei Bedarf kdnnen Sie einschranken, wo in lhrer Bereitstellung Priifungen angewendet werden.
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STEP 1| Wahlen Sie Verwalten > Sicherheitsstatus > Einstellungen > Ausnahmen von
SicherheitsiiberpriifungenSicherheitsiberpriifungsausnahme erstellen aus.

Wabhlen Sie alternativ Verwalten > Sicherheitsstatus > Einstellungen aus, identifizieren Sie die
Priifung, die Sie ausschlieBen mdochten, und wahlen Sie sie aus (Spalte Ausnahmen).

STEP 2| Geben Sie die Informationen an, die Sie benétigen, um fir Ihre Priifung eine Ausnahmeregel
zu erstellen. Geben Sie einen Namen, einen Grund sowie Bedingungen fiir Ihre Ausnahme

an.

Die Funktion Sicherheitsiiberpriifungsausnahme ist derzeit nur auf
Benachrichtigungen sowie die Dashboards Best Practices und Einblicke in den

Sicherheitsstatus anwendbar.

STEP 3| (Optional) Figen Sie eine Ticketnummer oder eine Beschreibung fiir lhre Ausnahme hinzu,
damit andere die Absicht und den Hintergrund lhrer Ausnahme verstehen.

STEP 4| Speichern Sie Ihre Ausnahme.

lhre Priifungen in Aktion

Uberpriifungen auf Feldebene zeigen Ihnen genau, wo Ihre Konfiguration nicht den Best Practices
entspricht oder eine benutzerdefinierte Priifung nicht besteht. Die Priifungen bieten eine Inline-
Anleitung zu Best Practices, mit der Sie sofort Malnahmen ergreifen kénnen.

Darliber hinaus kdnnen Sie Sicherheitsprifungen von jedem Ort aus einsehen und verwalten.

e Richtlinienregeln erstellen und verwalten - Mit Sicherheitsrichtlinienregeln kénnen Sie
Regeln durchsetzen und MaBnahmen ergreifen; sie kdnnen so allgemein oder spezifisch sein
wie notig. (Verwalten > Konfiguration > NGFW und Prisma Access > Sicherheitsdienste >

Sicherheitsrichtlinie)

Security Policy [Global] > Security Policy

Add Security Policy Rule to Pre Rules

General
Name *

Enabled

Tag +

Match Criteria

%) SOURCE
Zones ¥ O Ay O Select

Addresses * O Any O Select

Users @ Any O Select (O Prelogon (O KnownUser (O Unknown

Devices @Ay O Select O No-hip O Quarantined Devices

[Z APPLICATION / SERVICE

Application * OAny O Select

Service @ Avplication Default O Any (O Select

Schedule

%) DESTINATION

@ URL CATEGORY / TENANT RESTRICTION

URL Category

Tenant Restriction

)] Configuration Analysis X

out of 10

Security Checks Passed

Resolving all checks keeps your policy
rules precise and effective.

Required
The ‘Source’ and ‘Destination’ address and zone are

set to 'Any'

OAny O Select The ‘Service'is not configured in a rule with the ‘Allow
action

O Any O Select

Server Response Inspection in the allow rule is
_ ~ . disabled
@Any (O Select (O Quarantined Devices

A Security policy rule with the Action set to Allow

does not specify applications (App-IDs)

Recommended
© final_check-1

@Ay O Select

@Any O Select

e Gerate einrichten - Konfigurieren Sie Dienstrouten, Verbindungseinstellungen, zulassige
Dienste und Einstellungen fir den Administratorzugriff fiir die Verwaltungs- und
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Hilfsschnittstellen fiir Ihre Firewalls. (Verwalten > Konfiguration > NGFW und Prisma Access >

Geriateeinstellungen > Gerateeinrichtung)

Overview ~ Security Services v Network Policies v Identity Services v Objects v  Device Settings v Global Settings v

Device Setup @

Man,

Services

Update Server:
Verify Update Server Identity

DNS:

Minimum FQDN Refresh Time

(sec):

FQDN Stale Entry Timeout
(min):

Port:
Primary NTP Server Address:

Primary NTP Server
Authentication Type:

y NTP Server Address:

1111

1440

1111
Stest

None

Dynamic Updates Scheduler

Antivirus;
Applications and Threats

WildFire:

Schedule:Every hc
Schedule:Every 3
Schedule:Real Tim

0

©

Configuration Analysis

3 out of 4

Security Checks Passed

Resolving all checks keeps your policy
rules precise and effective.

Recommended

NTP Server Authentication Not Configured

The Minimum FQDN Refresh Time is not set or is set to

too high a value

NTP Server Addresses Not Configured

Verifying the identity of the update server is disabled

Wenn die Konfiguration, die Sie speichern moéchten, lhre Kriterien nicht erfiillt, haber).Sie die
Moglichkeit, das Problem zu beheben oder die Warnung zu tberschreiben* und lhre Anderungen

trotzdem zu speichern.

e *Die Uberschreibungsberechtigung wird durch die rollenbasierte

Zugriffssteuerung (RBAC) geregelt und muss fiir Ihre Rolle aktiviert sein, damit

diese Option angezeigt wird. Aktionen im Zusammenhang mit Uberschreibungen,
benutzerdefinierten Priifungen und Ausnahmen werden in Auditierungslogs
protokolliert: Vorfélle und BenachrichtigungenProtokoll-ViewerAudit (Protokolltyp).

e Alles, was Sie mit benutzerdefinierten Priifungen, Uberschreibungen und Ausnahmen
tun, wird im Audit protokolliert: Vorfdlle und Benachrichtigungen > Protokoll-Viewer
> Audit (Protokolltyp).
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Verwalten: Zugriffssteuerung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist

erforderlich, um lhre Konfiguration mit

Strata Cloud Manager zu verwalten; fiir die

einheitliche Verwaltung von NGFWs und

e NGFW, einschlief3lich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro
O Software-NGFW-Credits
(fiir VM-Series-Software-NGFW:s)

— Die |hnen zur Verfiligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Mithilfe der rollenbasierten Zugriffssteuerung (Role-Based Access Control, RBAC) kbnnen

Sie die Berechtigungen und Verantwortlichkeiten administrativer Benutzer (Administratoren)
definieren. Jeder Administrator muss Uber ein Benutzerkonto verfligen, fiir das eine Rolle

und eine Authentifizierungsmethode angegeben sind. Prisma Access Cloud Management
implementiert eine benutzerdefinierte RBAC, mit der Sie Rollen oder spezifische Berechtigungen
verwalten und administrativen Benutzern Zugriffsrechte zuweisen kénnen. Mit RBAC kénnen
Sie Benutzer und deren Zugriff auf verschiedene Ressourcen innerhalb von Cloud Management
verwalten.

RBAC wird fiir SaaS Security Inline und Verhaltensbedrohungen nicht unterstiitzt. Alle
Registerkarten unter Erkannte Anwendungen und Verhaltensbedrohungen sind fiir alle
Benutzer sichtbar, unabhdingig von ihren zugewiesenen Rollen.

WEITERE RBAC-RESSOURCEN

e Wer kann ,Allgemeine Dienste: Identitat und Zugriff“ nutzen: Cloud-verwaltetes
Prisma Access

e Wie sieht der allgemeine Ablauf fiir ,Allgemeine Dienste: Identitat und Zugriff*
aus?

¢ Informationen zu Rollen und Berechtigungen (ber allgemeine Dienste
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Administratorrollen

Ein Benutzer in Prisma Access ist eine Person, der Administratorrechte zugewiesen wurden;
hierbei definiert die Rolle die Art des Zugriffs, den der Administrator auf den Dienst hat.
Wenn Sie eine Rolle zuweisen, geben Sie die Berechtigungsgruppe und die Kontogruppen
an, die der Administrator verwalten kann. Der Hub verfiigt (iber die folgenden integrierten
Berechtigungsgruppen fiir Administratoren, die Prisma Access verwenden.

App-Administrator - hat vollen Zugriff auf die angegebene App, einschliellich aller App-
Instanzen, die in Zukunft hinzugefiigt werden. Der App-Administrator kann Rollen fiir App-
Instanzen zuweisen sowie App-Instanzen speziell flir diese App aktivieren.

Instanzadministrator - hat vollen Zugriff auf die App-Instanz, der diese Rolle zugewiesen ist.
Der Instanz-Administrator kann andere Benutzer zu Instanz-Administratoren fir die App-
Instanz ernennen. Falls die App Uber vorgegebene oder benutzerdefinierte Rollen verfligt, kann
der Instanz-Administrator diese Rollen anderen Benutzern zuweisen.

Super Reader - kann alle Konfigurationselemente, Protokolle und Einstellungen anzeigen.
Super Reader kénnen keine Anderungen an anderen Einstellungen vornehmen.

Audit-Administrator - kann nur Protqkolle und Protokolleinstellungen anzeigen und verwalten.
Audit-Administratoren kénnen keine Anderungen an anderen Einstellungen vornehmen.

Verschliisselungsadministrator - kann Protokolle anzeigen und Verschliisselungseinstellungen
wie IKE, IPSec, Hauptschliisselverwaltung und Zertifikatskonfiguration verwalten.
Verschlisselungsadministratoren konnen andere Einstellungen weder anzeigen noch dndern.

Sicherheitsadministrator - kann Protokolle anzeigen und alle Einstellungen verwalten,
auRer den Verschllsselungseinstellungen, die der Rolle ,Verschllisselungsadministrator” zur
Verfiigung stehen.

Websicherheitsadministrator - kann nur Konfigurationselemente anzeigen, die sich auf die
Websicherheit beziehen.

Data-Loss-Prevention-Administrator - kann auf die Enterprise-DLP-Einstellungen zugreifen,
kann aber Konfigurationsianderungen nicht per Push an Prisma Access Ubertragen.

Datensicherheitsadministrator - kann auf Enterprise-DLP- und SaaS-Sicherheitskontrollen
zugreifen, kann aber Konfigurationsanderungen nicht per Push an Prisma Access Ubertragen.

SaaS-Administrator - kann auf die SaaS-Sicherheitseinstellungen zugreifen, kann aber
Konfigurationsanderungen nicht per Push an Prisma Access Ubertragen.
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Benutzerdefinierte rollenbasierte Zugriffssteuerung -
Einrichtung

Hier erfahren Sie, wie Sie eine vordefinierte Rolle verwenden oder eine benutzerdefinierte Rolle
erstellen, einem Benutzer eine Rolle zuweisen und den Benutzerumfang verwalten, wenn Sie auf
die Prisma Access-Anwendung zugreifen.

STEP 1| Hinzufligen einer benutzerdefinierten Rolle Giber allgemeine Dienste

Wenn Sie eine detailliertere Zugriffssteuerung benétigen als mit den vordefinierten Rollen
moglich, kénnen Sie benutzerdefinierte Rollen hinzufligen, um zu definieren, welche
Berechtigungen fiir Ihre Benutzer durchgesetzt werden. Ahnlich wie vordefinierte Rollen
handelt es sich bei benutzerdefinierten Rollen um eine Reihe von Berechtigungen und
Berechtigungssatzen. Im Gegensatz zu vordefinierten Rollen kdnnen benutzerdefinierte Rollen
jeweils nur den Benutzern in der Hierarchie unter der Manden-Dienstgruppe (Tenant Service
Group, TSG) zugewiesen werden, in der sie definiert sind. Dadurch werden Namenskonflikte
zwischen dhnlich benannten benutzerdefinierten Rollen vermieden, die von verschiedenen
Kunden definiert wurden.

Wenn Sie auf der obersten Ebene (libergeordneten Ebene) der Hierarchie eine
benutzerdefinierte Rolle hinzufligen, wird diese Rolle den untergeordneten Mandanten
zugewiesen, sodass der (ibergeordnete Mandant die untergeordneten Mandanten verwalten
kann.

STEP 2| Hinzufligen des Benutzerzugriffs Gber allgemeine Dienste

Uber ,Allgemeine Dienste: Zugriff und Identitit* kénnen Sie Benutzerzugriff auf die Plattform
sowie auf die von Ihnen erstellten Mandanten hinzufligen.

STEP 3| Zuweisen einer vordefinierten Rolle zu einem Mandantenbenutzer oder Dienstkonto Giber
allgemeine Dienste

Wenn Sie bereits Benutzer hinzugefiigt haben und weitere Rollen hinzufligen méchten,
kdénnen Sie vordefinierte Rollen auch im Batch zuweisen. Weitere Informationen zu Rollen und
Berechtigungen finden Sie hier.

STEP 4| Erstellen eines neuen Umfangs in der Prisma Access Cloud Management-
Benutzeroberflache

Mit Prisma Access Cloud Management kénnen Sie (als Administrator) einem
Cloud Management-Benutzer (der kein Administrator ist) einen Verwaltungsumfang zuweisen,
um Berechtigungen basierend auf Umfangen wie Ordnern und Snippets zuzuordnen.

Bei den Berechtigungen handelt es sich um Aktionen, die im System zulassig sind.
Berechtigungen stellen einen bestimmten Satz von API-Aufrufen (Application Programming
Interface) dar, die Sie zum Lesen, Schreiben und Léschen von Objekten innerhalb der Systeme
verwenden. Alle Berechtigungen sind in Rollen gruppiert.
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Verwalten: Verwaltung des Umfangs

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist
erforderlich, um lhre Konfiguration mit
Strata Cloud Manager zu verwalten; fiir die
einheitliche Verwaltung von NGFWs und

e NGFW, einschlieBlich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro

— Die |hnen zur Verfligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Konfigurieren Sie die Umfangsverwaltung, um eine benutzerdefinierte rollenbasierte
Zugriffssteuerung durchzusetzen. Auf diese Weise kdnnen Sie angeben, welche Strata Cloud
Manager-Administratoren auf bestimmte Ordner, Firewalls, Prisma Access-Bereitstellungen
und Snippet-Konfigurationen zugreifen und diese andern kénnen. Die Definition der
Umfangsverwaltung fiir Ihre Cloud-Administratoren stellt sicher, dass nicht zu viel bereitgestellt
wird, und definiert die Lese- und Schreibzugriffsberechtigungen fiir die ausgewahlten Ordner,
Firewalls, Prisma Access-Bereitstellungen und Snippet-Konfigurationen. Es werden mehrere
Plattform- und Unternehmensrollen fiir allgemeine Dienste verwendet, um die Lese- und
Schreibzugriffsberechtigungen fiir einen Strata Cloud Manager-Administrator zu definieren.

Die Konfiguration der Umfangsverwaltung wird fiir Ihren gesamten Strata Cloud Manager-
Mandanten definiert. Die Umfangsverwaltung kann nicht fir einen bestimmten Ordner, eine
Prisma Access-Bereitstellung oder einen Firewall-Konfigurationsumfang definiert werden.

Nur ein Cloud Management-Administrator oder ein Superuser kann ein Umfangsobjekt
erstellen. Das Widget ,Verwaltung des Umfangs” ist fiir Benutzer mit anderen Rollen nicht
verfligbar.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
STEP 2| Woahlen Sie Verwalten > Zugriffssteuerung > Verwaltung des Umfangs aus.

STEP 3| Woahlen Sie Neuen Umfang erstellen.
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STEP 4| Definieren Sie die Konfiguration der Umfangsverwaltung.
Umfangsverwaltungskonfigurationen werden als Umfangsobjekt bezeichnet.

1. Geben Sie einen beschreibenden Namen ein.

2. Waihlen Sie Ordner aus und markieren (aktivieren) Sie die Ordner, Firewalls und
Prisma Access-Bereitstellungen, die Sie in den Umfang aufnehmen méchten.

Die Auswahl einer Firewall umfasst auch den Ordner, dem die ausgewdhite
Firewall in der Umfangsverwaltungskonfiguration zugeordnet ist. Nur der
unmittelbar zugeordnete Ordner ist enthalten, nicht der (ibergeordnete Ordner.

3. Wihlen Sie Snippets aus und markieren (aktivieren) Sie die Snippets, die Sie einbeziehen
mochten.

4. Figen Sie Gber Hinzufligen das Umfangsobjekt hinzu.

Create New Scope

Folders Snippets

= Global (A.D. Neocom - 6 - Prisma Access)
+  Prisma Access
~  Mobile Users Container

GlobalProtect

* Required Field Cancel m
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Verwalten: Zugriffssteuerung

STEP 5| Wenden Sie die Umfangsverwaltungskonfiguration auf Strata Cloud Manager-
Administratoren an.

1. Weisen Sie dem Umfangsobjekt, das Sie im vorherigen Schritt erstellt haben, tiber
Benutzer zuweisen Benutzer zu.

Scope Management @

Scape Objects

2. Wabhlen Sie eine Rolle fiir den Strata Cloud Manager-Administrator aus. Sie kénnen
beispielsweise ,MSP-Superuser” fir einen Benutzer auswahlen, der Zugriff auf alle
Funktionen fiir alle Mandanten bendtigt.

Die Standardeinstellung ist Keine. Weitere Informationen zu den Lese - und
Schreibzugriffsberechtigungen fiir jede verfligbare Rolle finden Sie in den verschiedenen
Plattform- und Unternehmensrollen fiir allgemeine Dienste.

Wihlen Sie einen spezifischen Strata Cloud Manager-Administrator aus und
wdhlen Sie Rolle I6schen, um die derzeit zugewiesene Rolle fiir allgemeine
Dienste zu entfernen. Dadurch wird die Standardrolle Keine auf den
Administrator angewendet.

3. Um einen vorhandenen Umfang zu dndern, den Namen zu bearbeiten und Ordner
hinzuzufligen oder sie zu entfernen, wahlen Sie das Umfangsobjekt aus, andern Sie den
Umfang nach Bedarf und aktualisieren Sie den Umfang.

4, Um die zugewiesenen Benutzer zu dndern, weitere Benutzer hinzuzufiigen oder die
Benutzer zu andern, klicken Sie auf Zugewiesene Benutzer, dndern Sie sie nach Bedarf
und schlieBen Sie das Fenster.
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Verwalten: Zugriffssteuerung

Verwalten: IP-Beschrankungen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Mindestens eine dieser Lizenzen ist
erforderlich, um lhre Konfiguration mit
Strata Cloud Manager zu verwalten; fiir die
einheitliche Verwaltung von NGFWs und

e NGFW, einschlieBlich derer, die durch Prisma Access benétigen Sie Folgendes:
Software-NGFW-Credits finanziert werden

(mit Strata Cloud Manager- oder Panorama-
Konfigurationsmanagement)

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro

— Die |hnen zur Verfligung stehenden
Funktionen und Fahigkeiten in Strata Cloud
Manager hiangen davon ab, welche Lizenz(en) Sie
verwenden.

Geben Sie vertrauenswiirdige IP-Adressen fiir Prisma Access Cloud Management-Administratoren
an. Nur Administratoren, die sich tber diese Quell-IP-Adressen anmelden (und sich auch
erfolgreich authentifizieren), kénnen auf Prisma Access Cloud Management zugreifen.

Die IP-Adressen missen 6ffentliche Adressen sein. StandardmaRig werden keine
vertrauenswirdigen Adressen erzwungen (die Liste ist auf Beliebige festgelegt).

Um loszulegen, gehen Sie zu Verwalten > Zugriffssteuerung > IP-Beschrankungen.

Bei IP-Beschriankungen wird die Subnetzadresse nicht unterstiitzt. Es werden nur IP-Adressen
und IP-Adressbereiche unterstiitzt. Geben Sie keine Subnetze an, die sich mit den folgenden IP-
Adressen und Subnetzen tiberschneiden, da Prisma Access diese IP-Adressen und Subnetze fiir
den internen Gebrauch reserviert:

e 169.254.169.253 und 169.254.169.254
e 100.64.0.0/10

e 169.254.201.0/24

o 169.254.202.0/24

Wir empfehlen die Verwendung eines RFC-1918- und RFC-6598-konformen IP-Adresspools.
Obwohl die Verwendung nicht RFC-1918- und RFC-6598-konformer (6ffentlicher) IP-Adressen
unterstitzt wird, raten wir aufgrund moglicher Konflikte mit dem 6ffentlichen Internet-IP-
Adressraum davon ab.

Erste Schritte mit Strata Cloud Manager 419 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support

Verwalten: Zugriffssteuerung

IP Restrictions

Control Access to Prisma Access Cloud Management

Trusted IPs (1)

Restrict access to your Prisma Access. If you select any, you can access it from any address.
1P

any
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TECHDOCS

Workflows: Strata Cloud Manager

Wo kann ich das verwenden?

Was brauche ich?

Prisma Access (Managed by Strata Cloud
Manager)

NGFW (Managed by Strata Cloud
Manager)

Prisma SD-WAN

Eine oder mehrere dieser Lizenzen, abhangig
vom Workflow:

O
O

AlOps for NGFW Premium-Lizenz

Strata Logging Service-Lizenz (fur
Protokollierung erforderlich)

Prisma Access-Lizenz
Prisma SD-WAN

Remote-Browser-Isolation-Lizenz

Wenn Sie zum ersten Mal zu lhren Workflows navigieren, werden im Discovery-Dashboard
wichtige und empfohlene MaBnahmen angezeigt, mit denen Sie lhren Sicherheitsstatus oder lhr
Konfigurationsmanagement verbessern koénnen, sobald diese fiir Sie verfligbar sind. Fahren Sie
hier fort, um mobile NGFWs und Prisma Access-Benutzer sowie Remote-Netzwerke einzurichten
und einzubinden und Software-Upgrades fiir NGFWs zu planen.

Onboarding-Aufgaben entdecken
Einrichten Prisma Access
NGFWs einrichten

Einrichten Prisma SD-WAN
Software-Upgrades (NGFW)

Software-Upgrades (Prisma Access)
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Workflows: Strata Cloud Manager

Workflows: Discovery

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud 0 AlOps for NGFW Premium-Lizenz oder
Manager) Prisma Access-Lizenz

e NGFW (Managed by Strata Cloud
Manager)

e Prisma SD-WAN

In Discovery kénnen Sie wichtige und empfohlene Aufgaben starten, sobald sie verfligbar sind.

Moglicherweise gibt es gefiihrte Workflows oder Aufgaben, die Sie selbst erledigen kénnen. In

diesem Thema zeigen wir lhnen, wie Sie mithilfe des gefiihrten Workflows miihelos und intuitiv
Ihre Ordnerstruktur erstellen und ihr Gerate zuweisen kénnen.

Workflows

Discovery

Q  Guided workflow

Create Folders for Cloud Management Benefits:

F
v

Get Started

Gehen Sie wie folgt vor, um Ordner fur lhre Firewalls zu erstellen:

STEP 1| Gehen Sie zu Workflows > Discovery und wahlen Sie Erste Schritte aus.
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Wihlen Sie aus, wie Sie lhre Richtlinienregeln und Konfigurationen freigeben méchten.

¢ Nach Funktionen der Firewall - Hat Ihr Unternehmen unterschiedliche Richtlinien fiir
Rechenzentren, Zweigstellen und Internet-Gateways? Dann kdnnte dies die richtige Option
fur Sie sein.

¢ Nach Region - Umfasst Ihre Organisation Regionen, in denen unterschiedliche Regeln
gelten oder unterschiedliche Gesetze eingehalten werden? Dann erwagen Sie diese Option.

e Mix aus Funktionen und Regionen - Muss |hr regionsiibergreifendes Unternehmen
separate Richtlinien fiir verschiedene Rechenzentren, Filialen und Internet-Gateways
festlegen? Dann probieren Sie diese Option aus.

¢ Ich habe meinen eigenen Weg - Wenn keines der oben genannten Beispiele fiir lhren
Anwendungsfall geeignet ist, kbnnen Sie auch eine Geratearchitektur entsprechend fir lhre
eigene Situation erstellen.

Fir dieses Beispiel wahlen wir die Option Ich habe meinen eigenen Weg.

|«| Create Folders for Cloud Management

STEP10f 3

How do you plan to share your configurations and policies?

@ Tips
By Functions of Firewall

organizations that have different policies for data centers, branches and internet - Did you know?

s in a folder are cloud

By Regions

for organizations across regions and may have different rules or comply different

Mix of Functions & Regions

te policies for different data centers

@ I have my own way
If none of tt able for your use case, you can also build a device

architecture

Aktivieren Sie Tipps anzeigen, um sich Hilfetexte anzusehen, die lhnen helfen, eine
fundierte Entscheidung zu treffen.

Wahlen Sie Weiter, um lhre Ordnerstruktur zu erstellen.
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Verwenden Sie die folgenden Aktionen, um Ihre Ordnerstruktur auf Grundlage der Vorlage
zu erstellen, die Sie in Schritt 1 ausgewahlt haben. Mogliche Aktionen:

Neuen Ordner hinzufiigen - Bewegen Sie den Mauszeiger liber einen Ordner, um die
Option zum Hinzufiligen eines neuen Ordners anzuzeigen. Klicken Sie auf B und geben Sie
Ihrem neuen Ordner einen Namen.

Ordner I6schen - Bewegen Sie den Mauszeiger iber einen Ordner, um die Option zum
Léschen des Ordners anzuzeigen. Wahlen Sie %, um den Ordner zu l6schen.

Ordner umbenennen - Doppelklicken Sie auf einen Ordner, um einen neuen Namen fir den
Ordner einzugeben. Driicken Sie die Eingabetaste oder klicken Sie auf eine Stelle au3erhalb
des Textfelds, damit Ihr neuer Name Gibernommen wird.

Erweitern oder reduzieren Sie Ordnerknoten, die untergeordnete Elemente aufweisen.

[«] Create Folders for Cloud Management

STEP2of 3

Review and Edit Folder Structure

0 Tips

Customize Folders

* Hover on a folder to show available

actions
« Double click a folder to edit its name
» Click (+) to add a su v

« You can add up to four levels of

folders

o Ordnerbdume kénnen maximal vier Ebenen enthalten.

e Ordner auf oberster Ebene kénnen nicht gel6scht oder umbenannt werden.

e Inden Tipps finden Sie Hinweise zu bestimmten Ordneraktionen.

e Wir speichern lhre Arbeit: Sie konnen jederzeit abbrechen und spdter
weitermachen.

Wahlen Sie Weiter, um lhre Firewalls Ordnern zuzuweisen.

Wahlen Sie eine oder mehrere Firewalls aus dieser Liste aus.
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Workflows: Strata Cloud Manager

STEP 7| Waihlen Sie Zuweisen zu, wahlen Sie einen Ordner aus, dem Sie |hre Firewalls zuweisen
mochten, und wihlen Sie dann Anwenden aus. Die Cloud-Verwaltung ist fiir Firewalls
aktiviert, die Sie einem Cloud-verwalteten Ordner zuweisen.

+| Create Folders for Cloud Management

STEP 3 of

Assign Firewalls to Cloud Managed Folders

Firewalls (1 Assigp to Q Tips

®  Serial Number Assign to a firewall folder

Assign firewall to folders
7 CANARYDEVICEL

W AllFi

* From the
then

O
0
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Bestatigen Sie lhre Aufgaben und wahlen Sie Fertig aus.

|+] Create Folders for Cloud Management

STEP 3 of
Assign Firewalls to Cloud Managed Folders

Firewalls (1 @ Tips

Serial Number Model Cloud Managed .
Assign firewall to folders

@ 1 Firewalls have been assigned to Folder-1 and will be cloud managed.
* Select the fi

7 CANARYDEVICEL PA-7080

« From the menu, select the folder and
then click Apply.

uleu\‘@

Click on checkbox to select Fi

Die von Ihnen erstellten Ordner und die von lhnen zugewiesenen Firewalls werden auf
der Discovery-Hauptseite sowie auf der Registerkarte NGFW-Setup > Ordnerverwaltung
angezeigt.

Discovery

You can start critical and recommended task:

Create Folders for Cloud Management Benefits:

Go to Folder Management to make further updates to your folders Foldess willimake i essier o shars

Workflows Folder Management ©

Discovery
NGFW Setup . o Add New Filter Reset Filters

Folder Management
Folders Add Folder

Global
All Firewalls (1)

g Fodertlt

Folder-2

\
\
I PA-7080 ‘
\
\

Folder-3
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Workflows: Strata Cloud Manager

Workflows: NGFW-Setup

Wo kann ich das verwenden? Was brauche ich?

e NGFW (Managed by Strata Cloud Manager) | & AlOps for NGFW Premium-Lizenz
(far Cloud-Verwaltung von NGFWs
erforderlich)

0 Strata Logging Service-Lizenz (flr
Protokollierung erforderlich)

0 Wenn Sie eine Prisma Access-Lizenz
besitzen, konnen Sie die Ordnerverwaltung
verwenden, um lhre vordefinierten Ordner
anzuzeigen und Websicherheit fiir einen
Ordner zu aktivieren.

Im Rahmen der Einrichtung Ihrer NGFWs fir die Cloud-Verwaltung miissen Sie |hre Next-
Generation-Firewalls in Strata Cloud Manager einbinden. Zum Onboarding gehort das Einrichten
von Ordnern, um Firewalls zu gruppieren, die dhnliche Einstellungen erfordern. Erfahren Sie mehr
Uber die Workflows: Ordnerverwaltung und verwenden Sie die Seite Gerateverwaltung, um
Details zu allen Geraten in lhrer Ordnerhierarchie anzuzeigen.

STEP 1| Aktivieren Sie die Strata Logging Service- und AlOps flir NGFW Premium-Lizenzen.

Die Strata Logging Service-Lizenz ist fir die Protokollierung erforderlich und die AlOps for
NGFW Premium-Lizenz fir die Cloud-Verwaltung von NGFW.

STEP 2| Erstellen Sie einen oder mehrere Ordner.

Ordner werden verwendet, um lhre Firewalls oder Bereitstellungstypen logisch zu gruppieren
und so die Konfigurationsverwaltung zu vereinfachen.

STEP 3| eine Firewall in Strata Cloud Manager einbinden

Um eine Firewall in Strata Cloud Manager einzubinden, miissen Sie die lokalen Panorama-
Einstellungen in der Firewall konfigurieren und die Firewall mit lhrem Strata Cloud Manager-
Mandanten verknlipfen. Nach der Anmeldung kénnen Sie mit der Konfiguration der
allgemeinen Firewall- und der Sitzungseinstellungen fortfahren.

STEP 4| (Nur HA) Konfigurieren Sie Ihre verwalteten Firewalls bei Bedarf in einer Konfiguration mit
hoher Verfligbarkeit (High Availability, HA).

STEP 5| Erstellen Sie ein oder mehrere Snippets.

Snippets werden verwendet, um Konfigurationsobjekte zu gruppieren, die auf Ordner,
Bereitstellungen oder einzelne Firewalls angewendet werden. Das erleichtert und beschleunigt
den Onboarding-Prozess, da Sie allgemeine Basiskonfigurationen standardisieren und
anschlieend schnell anwenden und lbertragen kénnen.
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Workflows: Strata Cloud Manager

STEP 6| Erstellen Sie Ihre Konfigurationsobjekte.

Konfigurationsobjekte sind Bausteine fiir lnre Netzwerk- und Richtlinienregelkonfigurationen.

STEP 7| Erstellen und konfigurieren Sie die Netzwerk- und Richtlinienregelkonfiguration.

STEP 8| Ubertragen Sie Konfigurationsanderungen von Strata Cloud Manager zu |hrer verwalteten

Firewall.

Workflows: Gerateverwaltung

Wo kann ich das verwenden?

Was brauche ich?

¢ NGFW (Managed by Strata Cloud 0 AlOps for NGFW Premium

Manager)

Eine Palo Alto Networks-NGFW, die von Strata Cloud Manager verwaltet wird, wird als Von der
Cloud verwaltetes Gerdt bezeichnet. Strata Cloud Manager kann Firewalls mit PAN-OS 10.2.3 oder

hoher verwalten.

Weitere Informationen zu den Voraussetzungen fiir Strata Cloud Manager finden Sie hier.

Mit dem Dashboard Gerateverwaltung (Workflows > NGFW-Setup > Gerateverwaltung) konnen
Sie wichtige Gerate- und Versionsdetails zu all Ihren verwalteten Geraten tiberprifen und
auswahlen, welche Gerate in die Cloud-Verwaltung verschoben werden sollen.

Anzeigen aller Details zu Cloud-verwalteten NGFWs

Auf der Registerkarte Von der Cloud verwaltete Gerite (Workflows > NGFW-Setup >
Gerateverwaltung > Von der Cloud verwaltete Gerate) werden all lhre eingebundenen SCM-
Firewalls, die Ordner, denen sie zugewiesen sind, sowie wichtige Details dazu angezeigt.

Gerateinformationen Beschreibung

Name Der Name der NGFW und die Ordner, unter denen sie
organisiert ist.

Beschriftungen Alle der NGFW angehangten Beschriftungen.

Status der Der Synchronisationsstatus der NGFW:

Konfigurationssynchronisierung

e Synchron

e Nicht synchron

HA-Status

Der HA-Status der eingebundenen NGFW:

e Aktiv - normaler Betriebsstatus bei der
Verkehrsverarbeitung.

e Passiv - normaler Backup-Zustand.

e Wird initiiert - Die Firewall befindet sich nach dem
Hochfahren bis zu 60 Sekunden in diesem Zustand.

Erste Schritte mit Strata Cloud Manager
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Workflows: Strata Cloud Manager

Gerateinformationen Beschreibung

¢ Nicht funktionsfiahig - Fehlerzustand.

e Ausgesetzt - Ein Administrator hat die Firewall
deaktiviert.

¢ Vorlaufig - flir ein Verbindungs- oder
Pfadliberwachungsereignis in einer Aktiv/Aktiv-
Konfiguration.

Seriennummer

Die Seriennummer der eingebundenen NGFW.

Modell Die Modellnummer der eingebundenen NGFW.
Typ Der Typ der eingebundenen NGFW:
e VM
e PA
Adresse Die IP-Adresse der eingebundenen NGFW.
Lizenz Die Lizenzinformationen fiir die eingebundene NGFW

e Ubereinstimmend

e Nicht Ubereinstimmend

Softwareversion | App und
Bedrohung | Antivirus | URL-
Filterung

Zeigt die Software- und Inhaltsversionen an, die derzeit in
der Firewall installiert sind. Weitere Einzelheiten finden Sie
unter Firewall-Software- und -Inhaltsupdates.

Gerateworterbuch

Eine Datei fir den Import in Firewalls. Die Worterbuchdatei
stellt Strata Cloud Manager- und Firewall-Administratoren
eine Liste von Gerateattributen bereit, aus der sie beim
Importieren empfohlener Sicherheitsrichtlinienregeln wahlen
kénnen.

Actions (Aktionen)

Die Aktionen fiir die eingebundene Firewall:
e Lizenzinformationen abrufen

e Neu starten

e Routingmodus dndern

e Lokale Konfigurationsverwaltung

e Bootstrap erzwingen

Entfernen einer NGFW aus von der Cloud verwalteten Geraten

Auf der Registerkarte Verfiigbare Gerate werden alle NGFWs angezeigt, die fiir die Integration in
SCM verfiigbar sind, sowie NGFWs, die bereits von Strata Cloud Manager verwaltet werden.

Erste Schritte mit Strata Cloud Manager
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Workflows: Strata Cloud Manager

Weitere Informationen zum Onboarding-Prozess flir Strata Cloud Manager finden Sie hier.

Uber die Registerkarte ,Verfiigbare Gerate“ kénnen Sie Gerite zu und aus Strata Cloud Manager
verschieben.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Woahlen Sie Workflows > NGFW-Setup > Gerateverwaltung > Verfligbare Gerite aus.

1. Wahlen Sie Zuriick zu verfligbaren Geraten aus, um eine Firewall aus Strata Cloud
Manager zu verschieben.

Wiederherstellen eines Snapshots der lokalen Konfigurationsversion auf einer Firewall

Sie kénnen jede beliebige Version wiederherstellen und die Konfigurationsdetails im XML-Format
herunterladen.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Woahlen Sie Workflows > NGFW-Setup > Gerateverwaltung aus und wahlen Sie dann unter
Aktionen die Option Lokale Konfigurationsverwaltung aus.

STEP 3| Laden Sie die Version, um die lokale Konfiguration wiederherzustellen.

STEP 4| Kilicken Sie auf Ja, um die lokale Konfiguration auf der Firewall durch die
Konfigurationsversion zu ersetzen. Ein neuer Commit-Job wird erstellt.

Sie kdnnen die Ansicht Jobs verwenden, um Fehler bei fehlgeschlagenen Vorgéangen zu
beheben, Warnungen im Zusammenhang mit abgeschlossenen Commits zu untersuchen oder
ausstehende Commits abzubrechen.

STEP 5| Woahlen Sie Herunterladen, um die Konfigurationsdetails fiir die ausgewahlte Version
herunterzuladen.

Workflows: Ordnerverwaltung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Manage®lOps for NGFW Premium-Lizenz
e NGFW (Managed by Strata Cloud Manager) | & Prisma Access-Lizenz

Ordner werden verwendet, um lhre Firewalls oder Bereitstellungstypen (mobile Prisma Access-
Benutzer, Remote-Netzwerke oder Dienstverbindungen) logisch zu gruppieren und so das
Konfigurationsmanagement zu vereinfachen. Sie kdnnen einen Ordner erstellen, der mehrere
verschachtelte Ordner enthalt, um Firewalls und Bereitstellungen zu gruppieren, die dhnliche
Konfigurationen erfordern. Bereits verschachtelte Ordner kénnen auch mehrere verschachtelte
Ordner enthalten.

Ordner fir Prisma Access und Ihre NGFWs sind getrennt: Sie konnen NGFWs nicht in
einem Ordner mit Prisma Access-Bereitstellungen gruppieren. Sie kdnnen jedoch problemlos
gemeinsame Einstellungen global fiir alle Ordner anwenden oder Verwalten: Snippets
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Workflows: Strata Cloud Manager

verwenden, um Standardeinstellungen und Richtlinienanforderungen einfach auf mehrere Ordner
anzuwenden.

Folder Management @

o Add New Filter

Folders

Name Labels Web Security

Global
v  Prisma Access
¥  Mobile Users Container
GlobalProtect

Explicit Proxy

e

Remote Networks
Service Connections
v AllFirewalls
v Department

v Engineering

2 PA common »
+ Finance
common

e NGFW

e Prisma Access

Ordnerverwaltung (NGFWs)

Um die Verwaltung von Ordnern und Firewalls zu erleichtern, kénnen Sie Beschriftungen
anwenden, um bestimmte Gruppen von Firewalls zu filtern und fiir Konfigurationsanderungen
als Ziel auszuwahlen. Dariber hinaus zeigt jeder Ordner die derzeit installierte Softwareversion,
die Release-Versionen fiir dynamische Inhalte und die GlobalProtect-App-Version der mit dem
Ordner verkniipften Firewalls an.

Bei Firewallordnern unterstiitzt Strata Cloud Manager bis zu vier verschachtelte Ordner innerhalb
einer bestimmten Ordnerhierarchie, wobei der Standardordner Alle Firewalls immer die
oberste Ebene jeder Ordnerhierarchie ist. Beachten Sie beispielsweise Folgendes, wenn Sie lhre
Ordnerhierarchie entwerfen. Im folgenden Beispiel sind Folderl, Folder2, Folder3 und
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Folder4 unter dem Ordner Alle Firewalls verschachtelt und Sie kénnen dieser bestimmten
Ordnerhierarchie keine zusatzlichen Ordner hinzufligen. AuBerdem sind Folder2.1 und
Folder2.?2 unter Folder2 verschachtelt und Sie kénnen auch hier keine weiteren Ordner
verschachteln.

+ All Firewalls
» APAC

Example Folder

« Folderl
v Folder2
« Folder2.1
Folder2.2
« Folder3
Folder4

Ordner erstellen

Erstellen Sie Ordner, um lhre Firewalls logisch zu gruppieren und so die Konfigurationsverwaltung
zu vereinfachen. Sie konnen einen Ordner unter dem Standardordner Firewalls oder unter
einem anderen vorhandenen Ordner erstellen.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.

STEP 2| Gehen Sie zu Workflows > NGFW-Setup > Ordnerverwaltung und wahlen Sie Ordner
hinzufiigen aus.

STEP 3| Geben Sie dem Ordner einen aussagekraftigen Namen.
STEP 4| (Optional) Geben Sie eine Beschreibung fiir den Ordner ein.

STEP 5| (Optional) Weisen Sie ein oder mehrere Beschriftungen zu.
Sie kénnen eine vorhandene Beschriftung auswahlen oder eine neue Beschriftung erstellen,
indem Sie die Beschriftung eingeben, die Sie erstellen mochten.

STEP 6| Geben Sie unter In an, wo der Ordner erstellt werden soll.

Sie konnen Alle Firewalls auswahlen oder alternativ einen vorhandenen Ordner auswahlen, um
den Ordner darunter zu verschachteln.

Erste Schritte mit Strata Cloud Manager 432 ©2025 Palo Alto Networks, Inc.



Workflows: Strata Cloud Manager

STEP 7| Erstellen Sie den Ordner.

Create Folder

Name *

HQ

Description

HQ firewalls

Labels hg X o

Insk . .
California v

* Required Field Cancel

Ordner andern

Andern Sie einen vorhandenen Ordner, um den Namen und die Beschreibung zu bearbeiten und

Beschriftungen hinzuzufiigen oder zu dndern. Darliber hinaus kénnen Sie den Ordner nach Bedarf
verschieben oder I6schen.

STEP 1| Melden Sie sich bei Strata Cloud Manager an.
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STEP 2| Woahlen Sie Workflows > NGFW-Setup > Ordnerverwaltung aus und erweitern Sie das

Meni ,Aktionen“.

Manage Folders

Name
Remote Networks
Service Connections
v Firewalls (6)
() folder-58438
v~ [JUSA(6)

v [East(3)

> [[JNewJersey (1)

> [[JNew York (1)

DUMMYFWSERIAL1

v [West (2)

v~ [[)California (1)

[OHQ

Labels

hg
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STEP 3| Andern Sie den Ordner nach Bedarf.
e Bearbeiten Sie den Ordner.
1. Bearbeiten Sie den Namen des Ordners.
(Optional) Bearbeiten Sie die Beschreibung des Ordners.
3. Waihlen oder erstellen Sie Beschriftungen.

Sie kénnen dem Ordner véllig andere Beschriftungen zuweisen oder zusatzliche
Beschriftungen hinzufiigen.

4. Klicken Sie auf Speichern.
e Verschieben Sie den Ordner und wahlen Sie das Ziel aus.
Sie kénnen einen Ordner auf folgende Arten verschieben.

¢ Sie konnen einen Ordner verschieben, um ihn unter einem anderen Ordner zu
verschachteln.

¢ Sie kdnnen einen verschachtelten Ordner in den Ordner Firewalls verschieben.

¢ Sie konnen einen verschachtelten Ordner von einem Ordner in einen anderen verschieben.
Verschieben Sie den Ordner, nachdem Sie das Ordnerziel ausgewahlt haben.

e Ldschen Sie den Ordner und klicken Sie zur Bestatigung auf OK.

Sie kénnen nur Ordner I16schen, denen keine Firewalls zugeordnet und keine Ordner
untergeordnet sind.

Ordnerverwaltung (Prisma Access)

Prisma Access-Ordner sind vordefiniert; Sie kénnen sie verwenden, um den Konfigurationsumfang
festzulegen und sicherzustellen, dass die Bereitstellungstypen von Prisma Access - mobile
Benutzer, Remote-Netzwerke und Dienstverbindungen - alle globalen Einstellungen erhalten,
gefolgt von Einstellungen, die fiir jeden Typ erforderlich oder spezifisch sind.

Die unter einem Ordner definierten Konfigurationen werden von allen Ordnern libernommen,
die in dieser Ordnerhierarchie verschachtelt sind. Beispielsweise kdnnen Sie gemeinsame
Einstellungen konfigurieren, die fir GlobalProtect, explizite Proxys, Remote-Netzwerke

und Dienstverbindungen im Prisma Access-Ordner gelten. In dhnlicher Weise kbnnen Sie
Einstellungen konfigurieren, die fir GlobalProtect und explizite Proxys im Container fiir mobile
Benutzer gelten.

Sie kénnen die Ordnerhierarchie fur Prisma Access nicht bearbeiten.

Auf Ordnerebene kdnnen Sie auch Websicherheit fir mobile Prisma Access-Benutzer, Remote-
Netzwerke oder Dienstverbindungen aktivieren.
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Workflows: Prisma SD-WAN-Einrichtung

e Prisma SD-WAN O Prisma SD-WAN-Lizenz

Sie kdnnen Zweigstellen, Rechenzentrumsstandorte und ION-Geréate in Prisma SD-WAN mit
Strata Cloud Manager einrichten.

Wabhlen Sie Workflows > Einrichtung Prisma SD-WAN aus.
Sie kdnnen Workflows fiir Folgendes einrichten:

o Zweigstellen

Richten Sie mithilfe der Registerkarte Zweigstellen Zweigstellen in hrem Netzwerk ein.
Ein Unternehmen kann innerhalb eines Netzwerks (iber eine oder mehrere Zweigstellen
verfiigen. Wenn Sie eine Zweigstelle erstellen, kdnnen Sie eine Standarddoméane und
einen Satz von Richtlinienregeln auswahlen und WAN-Netzwerke, Schaltkreiskategorien,
Schaltkreisbezeichnungen und Schaltkreisspezifikationen konfigurieren.

e Rechenzentren

Richten Sie mithilfe der Registerkarte Rechenzentren Rechenzentrumsstandorte in lhrem
Netzwerk ein. Rechenzentrumsstandorte sind mit Zweigstellen verbunden; Sie kénnen
Unternehmensanwendungen und -dienste in einem Rechenzentrum hosten.

e Gerite

Richten Sie mithilfe der Registerkarte Gerate ION-Gerate in lhrem Netzwerk ein.
ION-Gerate kénnen in einer Zweigstelle oder an einem Rechenzentrumsstandort
bereitgestellt werden. Diese sind als Hardware- und Software-Varianten verflgbar, die den
Anforderungen jedes Standorts und jedes Bereitstellungsszenarios gerecht werden. Sie
missen die ION-Gerate fiir lhre Zweigstellen- und Rechenzentrumsstandorte verbinden,
beanspruchen, zuweisen und konfigurieren.
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Workflows: Prisma Access-Einrichtung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Ma%ﬁgeﬁ’)isma Access-Lizenz

Waihlen Sie Workflows > Einrichtung Prisma Access, um mit der Einrichtung von Prisma Access
Zu beginnen.

¢ Richten Sie die Serviceinfrastruktur ein, um die Kommunikation zwischen Remote-
Netzwerkstandorten, mobilen Benutzern und dem Hauptsitz oder den Rechenzentren zu
ermoéglichen, die Sie tGber Dienstverbindungen mit Prisma Access verbinden mdchten. Eine
Dienstverbindung stellt die Verbindung zum Rechenzentrum her.

e Binden Sie mobile Benutzer ein und bestimmen sie, wie sie sich mit Prisma Access verbinden
sollen.

¢ Binden Sie Remote-Netzwerke ein, um Remote-Netzwerkstandorte, wie z. B. Zweigstellen, und
die Benutzer an diesen Standorten zu schiitzen. Eine NGFW oder ein IPSec-kompatibles Gerat
eines Drittanbieters mit einem SD-WAN, das einen IPSec-Tunnel zum Dienst aufbauen kann,
ist am Remote-Standort erforderlich.

e Fiigen Sie Dienstverbindungen hinzu, um sowohl mobilen Benutzern als auch Benutzern
in lhren Zweigstellennetzwerken den Zugriff auf Ressourcen in Ihrem Hauptsitz oder
Rechenzentrum zu ermdéglichen. Neben dem Zugriff auf Unternehmensressourcen erméglichen
Dienstverbindungen Ihren mobilen Benutzern auch die Verbindung zu Zweigstellen.

Workflows: Prisma Access

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Managdpyisma Access-Lizenz

Bevor Sie Prisma Access zum Schutz lhrer Remote-Netzwerke und mobilen Benutzer verwenden
kénnen, missen Sie ein Infrastruktursubnetz konfigurieren.

Prisma Access verwendet das Subnetz, um den Netzwerk-Backbone fiir die Kommunikation
zwischen lhren Zweigstellennetzen, mobilen Benutzern und der Prisma Access-
Sicherheitsinfrastruktur sowie fiir die Kommunikation mit den Hauptsitz- und
Rechenzentrumsnetzen zu erstellen, die Sie liber Dienstverbindungen mit Prisma Access
verbinden mochten. Wenn Sie dynamisches Routing fiir Ihre Remote-Netzwerke oder
Dienstverbindungen verwenden, miissen Sie auch eine RFC-6696-konforme private BGP-AS-
Nummer konfigurieren.

Verwenden Sie die folgenden Empfehlungen und Anforderungen, wenn Sie ein
Infrastruktursubnetz flir Prisma Access hinzufligen.

¢ Verwenden Sie ein RFC-1918-konformes Subnetz. Prisma Access unterstiitzt zwar die
Verwendung nicht RFC-1918-konformer (6ffentlicher) IP-Adressen, dies wird aber aufgrund
moglicher Konflikte mit dem 6ffentlichen IP-Adressraum des Internets nicht empfohlen.
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e Geben Sie keine Subnetze an, die sich mit 169.254.169.253, 169.254.169.254 und dem
Subnetzbereich 100.64.0.0/10 liberschneiden, da Prisma Access diese IP-Adressen und
Subnetze fir den internen Gebrauch reserviert. Dieses Subnetz ist eine Erweiterung lhres
bestehenden Netzwerks und darf sich daher nicht mit IP-Subnetzen tiberschneiden, die
Sie innerhalb Ihres Unternehmensnetzwerks verwenden, oder mit den IP-Adresspools,
die Sie Prisma Access fir Benutzer oder Prisma Access fiir Netzwerke zuweisen. Da die
Dienstinfrastruktur eine grof3e Anzahl von IP-Adressen bendtigt, missen Sie ein /24-Subnetz
zuweisen (z. B. 172.16.55.0/24).

e Geben Sie ein Infrastruktursubnetz ein, mit dem Prisma Access die Kommunikation zwischen
Remote-Netzwerkstandorten, mobilen Benutzern und dem Hauptsitz oder den Rechenzentren
ermoglicht, die Sie Giber Dienstverbindungen mit Prisma Access verbinden méchten.
Verwenden Sie ein RFC-1918-konformes Subnetz als Infrastruktursubnetz.

Weitere Informationen finden Sie unter Prisma Access-Einrichtung.

DNS-Einrichtung fiir die Infrastruktur

Mit Prisma Access kénnen Sie DNS-Server (Domain Name System) angeben, um sowohl
organisationsinterne als auch -externe Domanen aufzuldsen. Prisma Access proxyt die DNS-
Anfrage basierend auf der Konfiguration lhrer DNS-Server.

Durch die Einrichtung des Infrastruktur-DNS wird der Zugriff auf Dienste in lhrem
Unternehmensnetzwerk wie LDAP und DNS-Server ermdglicht - insbesondere wenn Sie
Dienstverbindungen einrichten mochten, um am Hauptsitz oder in Rechenzentren Zugriff

auf diese Art von Ressourcen bereitzustellen. DNS-Abfragen fiir Domanen in der internen
Domanenliste werden an lhre lokalen DNS-Server gesendet, um sicherzustellen, dass Ressourcen
fur Prisma Access-Remote-Netzwerk- und mobile -Benutzer verfligbar sind.

Hierdurch werden interne Domanenlisten eingerichtet, die fiir den gesamten Datenverkehr
gelten. Falls gewiinscht, kdnnen Sie im Administratorhandbuch nachlesen, wie Sie interne
Domanenlisten erstellen, die nur fiir bestimmte Mobile-Benutzer-Bereitstellungen oder Remote-
Netzwerkstandorte gelten.

Die DNS-Einrichtung fur die Infrastruktur hat mehrere Vorteile:

e Prisma Access kann lhre internen Domanen auflosen.
e Richten Sie DNS ein, um sowohl interne als auch externe Domanen aufzul6sen.

¢ Verwenden Sie einen Platzhalter (*) vor den Doméanen in der Domanenliste, zum Beispiel
*.acme.local oder *.acme.com.

Weitere Informationen finden Sie unter DNS fur Prisma Access.

Workflows: Mobile Benutzer

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud ManagePyisma Access-Lizenz

O Strata Logging Service-Lizenz

Stellen Sie vor der Konfiguration mobiler Benutzer sicher, dass Sie liber die erforderlichen
Lizenzen verfligen (Prisma Access-Lizenz fiir mobile Benutzer und eine Strata Logging Service-
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Lizenz mit entsprechendem Firewall-Speicherplatz). Wenn mobile Benutzer eine Verbindung zu
anderen verbundenen Netzwerken herstellen, bendtigen Sie entweder eine ZTNA- (Zero Trust
Network Access) oder eine Enterprise Edition Prisma Access-Lizenz, die den fiir die Verbindung
erforderlichen Corporate Access Node (CAN) bereitstellt.

Sie wahlen zuerst lhren Verbindungstyp aus - Sie kénnen GlobalProtect, einen expliziten
Proxy oder beides verwenden. Fiir beide Verbindungsarten sind nur wenige Einstellungen
erforderlich, die Sie vornehmen miissen, damit Prisma Access die Umgebung Ihrer mobilen
Benutzer bereitstellen kann.

1.

Stellen Sie eine Verbindung zu Prisma Access her.

Legen Sie fest, wie mobile Benutzer am Standort, den Sie einrichten, eine Verbindung

zu Prisma Access herstellen sollen. Sie kénnen lhre Mobile-Benutzer-Lizenz zwischen
GlobalProtect und explizitem Proxy aufteilen: Einige Benutzer kénnen sich Gber GlobalProtect
und andere Uber einen expliziten Proxy verbinden.

Die auf mobilen Benutzergeraten installierte GlobalProtect-App sendet Datenverkehr an
Prisma Access.

Richten Sie die Infrastruktur ein.

Richten Sie grundlegende Infrastruktureinstellungen ein und konfigurieren Sie dann die

Infrastruktureinstellungen, die fur lhren Verbindungstyp (GlobalProtect oder expliziter Proxy)
spezifisch sind.

Eine Proxy-Autokonfigurationsdatei (PAC) auf mobilen Benutzergeraten leitet den
Browserdatenverkehr zu Prisma Access um.

. Wahlen Sie den Prisma Access-Standort aus.

Die Karte zeigt die globalen Regionen, in denen Sie Prisma Access flir Benutzer bereitstellen
kénnen: Nordamerika, Stidamerika, Europa, Afrika, Naher Osten, Asien, Japan und ANZ
(Australien und Neuseeland). Dartiber hinaus bietet Prisma Access mehrere Standorte
innerhalb der einzelnen Regionen, um sicherzustellen, dass lhre Benutzer eine Verbindung zu
einem Standort herstellen kénnen, der eine auf den Standort des Benutzers zugeschnittene
Benutzererfahrung bietet. Wahlen Sie ,Alle auswahlen®, um die beste Leistung zu erzielen.
Wahlen Sie alternativ bestimmte Standorte innerhalb der einzelnen ausgewahlten Regionen
aus, fur die Ihre Benutzer Zugriffsrechte benétigen. Indem Sie |hre Bereitstellung auf eine
einzelne Region beschranken, kdnnen Sie die von lhnen bereitgestellten Regionen genauer
steuern und Regionen ausschlieBen, wenn lhre Richtlinien oder Branchenvorschriften dies
erfordern.

. Flgen Sie die Prisma Access-Standorte hinzu.

Konfigurieren Sie die Einstellungen, um die Prisma Access-Standorte hinzuzufiigen, an denen
Sie lhre Benutzer unterstiitzen méchten.

. Authentifizieren Sie mobile Benutzer.

Richten Sie die Benutzerauthentifizierung ein, damit nur legitime Benutzer Zugriff auf Ihre
Dienste und Anwendungen erhalten. Um |hr Setup zu testen, kbnnen Sie Benutzer hinzufiigen,
die Prisma Access lokal authentifiziert. Alternativ konnen Sie direkt mit der Einrichtung der
Authentifizierung auf Unternehmensebene fortfahren.

Nachdem Sie lhre anfangliche Konfiguration an Prisma Access Ubertragen haben, beginnt Prisma
Access mit der Bereitstellung der Umgebung lhrer mobilen Benutzer. Dies kann bis zu 15 Minuten
dauern. Sobald die Standorte Ihrer mobilen Benutzer eingerichtet sind, konnen Sie diese auf der
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Einrichtungsseite fiir mobile Benutzer, auf der Ubersichtsseite und innerhalb von Prisma Access
Insights einsehen.

Hier finden Sie weitere Informationen zu mobilen Prisma Access-Benutzern.

Workflows: Remote-Netzwerke

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud ManagePyisma Access-Lizenz

Wenn Sie die Verbindung von Remote-Netzwerken mit Prisma Access vorbereiten, miissen

Sie wissen, wie viele Standorte Sie einbinden méchten. Mithilfe dieser Informationen kénnen
Sie die Verbindungsanforderungen ermitteln, beispielsweise wie der Datenverkehr Gber

Prisma Access weitergeleitet wird. Wenn Sie die Bereitstellung Ihres Remote-Netzwerks
planen, missen Sie wissen, welche Anwendungen Prisma Access durchlaufen, um die optimalen
Sicherheitsrichtlinienregeln entsprechend zu konfigurieren. Ebenso wichtig ist es, lhre
Bedrohungsprofil-Konfiguration einzurichten. Dartiber hinaus sollten Sie im Rahmen einer
konsequenten Strategie zur Bedrohungsminderung die Anwendung einheitlicher Bedrohungs-,
URL- und WildFire-Scans auf alle Regeln in Betracht ziehen.

Weitere Informationen finden Sie unter Prisma Access-Remote-Netzwerke.

Workflows: Dienstverbindungen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Managdpyisma Access-Lizenz

Dienstverbindungen ermdéglichen sowohl mobilen Benutzern als auch Benutzern in lhren
Zweigstellennetzwerken den Zugriff auf Ressourcen in Ihrem Hauptsitz oder Rechenzentrum.
Neben dem Zugriff auf Unternehmensressourcen ermdéglichen Dienstverbindungen Ihren mobilen
Benutzern auch die Verbindung zu Zweigstellen.

Woihlen Sie Workflows > Einrichtung Prisma Access > Dienstverbindungen aus, um eine
Dienstverbindung hinzuzuftigen.

Der erste Tunnel, den Sie erstellen, ist der primare Tunnel fiir die Dienstverbindung. Wiederholen
Sie diesen Workflow, um optional einen sekundaren Tunnel einzurichten. Wenn beide Tunnel
aktiv sind, hat der primare Tunnel Vorrang vor dem sekundaren Tunnel. Wenn der primare
Dienstverbindungstunnel ausfallt, wird die Verbindung auf den sekundaren Tunnel umgestellt,

bis der primare Tunnel wieder verfligbar ist. Abhangig vom IPSec-Gerat, das Sie zum Aufbau

des Tunnels verwenden, bietet Prisma Access integrierte, empfohlene IKE- und IPSec-
Sicherheitseinstellungen. Sie kénnen die empfohlenen Einstellungen fiir den Einstieg verwenden
oder sie nach Bedarf an lhre Umgebung anpassen.

Weitere Informationen finden Sie unter Prisma Access-Dienstverbindungen.
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Workflows: Remote-Browser-lsolation

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Managepyisma Access 5.0 Innovation

O Prisma Access-Lizenz mit dem
Lizenzabonnement fir mobile Benutzer
oder Remote-Netzwerke

O Remote-Browser-lsolation-Lizenz

Remote-Browser-Isolation (RBI) von Palo Alto Networks ist eine Losung, die alle
Browseraktivititen von den verwalteten Geraten und Unternehmensnetzwerken lhrer Benutzer
isoliert und an eine externe Entitat tibertragt, wie z. B. Prisma Access, das potenziell schadlichen
Code und Inhalt innerhalb ihrer Plattform isoliert und Sie so davor schiitzt.

RBI ist nativ in Prisma Access integriert und ermoglicht es Ihnen, Isolationsprofile problemlos auf
vorhandene Sicherheitsrichtlinien anzuwenden. Der gesamte Datenverkehr wird isoliert analysiert
und einer Bedrohungsabwehr unterzogen, die von Cloud-Delivered Security Services (CDSS) wie
Fortschrittliche Bedrohungsabwehr, Advanced WildFire, Erweiterte URL-Filterung, DNS Security
und SaaS-Sicherheit bereitgestellt wird.

Uberlegen Sie bei der Vorbereitung des Benutzer-Onboardings in RBI, welche URL-Kategorien
Sie fiir das isolierte Webbrowsing Ihrer Benutzer aktivieren méchten. Uberlegen Sie, welche
Browseraktionen Sie lhren Benutzern verbieten méchten, etwa Kopier- und Einfligefunktionen,
Tastatureingaben und Freigabeoptionen wie das Hochladen, Herunterladen und Drucken von
Dateien.

Weitere Informationen finden Sie unter Remote-Browser-Isolation.
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Workflows: Software-Upgrades

e Prisma Access (Managed by Strata Cloud Managevlindestens eine dieser Lizenzen ist

o NGFW (Managed by Strata Cloud Manager) erforderlich, um Ihre Konfiguration mit
Strata Cloud Manager zu verwalten; fir

die einheitliche Verwaltung von NGFWs
und Prisma Access bendtigen Sie sowohl
NGFW- als auch Prisma Access-Lizenzen:

O Prisma Access-Lizenz

0 AlOps for NGFW Premium license (use
the Strata Cloud Manager app)

O Strata Cloud Manager Pro

Verwenden Sie Strata Cloud Manager zur Planung und Verwaltung lhrer Software-Upgrades fiir
NGFW und Prisma Access. Dies sind die Workflows, die Sie ausfihren kénnen:

e Upgrade-Empfehlungen: Erstellen Sie Empfehlungen, um die beste Softwareversion fir Ihre
Gerate zu ermitteln, auf die sie aktualisiert werden kénnen. Die Funktion ,Empfehlungen
zum Software-Upgrade” analysiert die auf Firewalls aktivierten Funktionen und bietet eine
individuelle Empfehlung.

e Prisma Access-Upgrade-Dashboard Wahlen Sie ein bevorzugtes Zeitfenster flir bestimmte
Prisma Access-Upgrades aus.

e NGFW - Zeitplaner: Planen Sie ein PAN-OS-Softwareupdate, um lhre Firewalls zu einem
Datum und Zeitpunkt Ihrer Wahl auf eine PAN-OS-Zielversion zu aktualisieren oder
herunterzustufen.

e NGFW

e Prisma Access

Software-Upgrades (NGFW)

Woaihlen Sie Workflows > Software-Upgrades > Empfehlungen fiir Upgrade aus, um die Upgrades
Ihrer Gerate zu planen, indem Sie sie analysieren und Empfehlungen fiir Upgrades erstellen.

Empfehlungen fiir Upgrade

Unter Workflows > Software-Upgrades > Empfehlungen fiir Upgrade kénnen Sie Empfehlungen
erstellen, um die beste Softwareversion fiir lhre Gerate zu ermitteln, auf die sie aktualisiert
werden kénnen. Die Funktion ,Empfehlungen zum Software-Upgrade" analysiert die auf Firewalls
aktivierten Funktionen und bietet eine individuelle Empfehlung, die Folgendes umfasst:

e beste Softwareversion fur lhre Gerate, auf die sie aktualisiert werden kénnen

¢ Informationen zu neuen Funktionen, Verhaltensidnderungen, Sicherheitsliicken und
Softwareproblemen in jeder empfohlenen Softwareversion
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Workflows: Strata Cloud Manager

Die verschiedenen Arten der Upgrade-Empfehlungen lauten:

e systemgenerierte Empfehlungen, die jede Woche generiert werden und die vorgeschlagenen
Upgrade-Optionen enthalten

e benutzerdefinierte Empfehlungen, die basierend auf den ausgewahlten Geraten fiir bestimmte
CVEs in der Zusammenfassung der Sicherheitsempfehlung generiert werden

e benutzergenerierte Empfehlungen, die auf Grundlage einer hochgeladenen TSF-Datei (Tech
Support File) einer Firewall generiert werden

NGFW - Software Upgrade Recommendations

Y Add Filter Reset

Upgrade Recommendations Generate New Upgrade Recommendations

Recommendations Name It Number of... It Must Fix Vulnera... ecommendation. Status It
& Ready
& Ready
& Ready
¥ Ready
@ Ready
& Ready
& Ready
& Ready
@ Ready
¥ Ready
& Ready
& Ready
& Ready

& Ready

7
e
P
P
p
/7
P
P
’
’
P
s
s
P
s

& Ready

Fir jeden Plan in Empfehlungen fiir Upgrade haben Sie folgende Méglichkeiten:

e Zeigen Sie die Anzahl der Geréte, die ein Upgrade erfordern, und die Sicherheitsliicken an, die
behoben werden miissen.

e Bearbeiten Sie den Namen eines Empfehlungsberichts, um benutzerdefinierte Berichte zu
unterscheiden.

¢ Filtern Sie die Empfehlungsberichte nach Erstellungsdatum, Planname und generierten
Empfehlungen.

e Loschen Sie eine Upgrade-Empfehlung, die fehlgeschlagen oder nicht mehr erforderlich ist.

Klicken Sie auf einen Empfehlungsbericht, um den detaillierten Bericht mit den Upgrade-
Optionen fir die Gerate anzuzeigen. Wahlen Sie eine Upgrade-Option aus, um Details zu neuen
Funktionen, bekannten Sicherheitsliicken in PAN-OS, Verhaltensanderungen und bekannten
Probleme in PAN-OS anzuzeigen. Bei einem bekannten Problem unter Bekannte Probleme in
PAN-OS wird der Wert unter Zugehérige Fallzahl anhand der Anzahl der Kunden ermittelt, die
dieses Problem gemeldet haben.

Klicken Sie auf Exportieren, um diesen Bericht im CSV-Format herunterzuladen.
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Workflows: Strata Cloud Manager

Generieren von On-Demand-Empfehlungen fiir Software-Upgrades

1. Navigieren Sie zu Workflows > Software-Upgrades > Empfehlungen fiir Upgrade.
2. Wahlen Sie Neue Upgrade-Empfehlungen generieren.

3. Wihlen Sie tber Auswihlen eine TSF-Datei (Tech Support Datei) aus und wihlen Sie Upload
aus.

@ o Sie kdnnen jeweils eine TSF-Datei von nur einem Gerdt hochladen und die TSF-
Datei muss im .tgz-Dateiformat vorliegen.

¢ Die Funktion ,Empfehlungen zum Software-Upgrade” unterstiitzt bei der
Berichterstellung TSF-Dateien von Gerdten mit PAN-OS-Version 9.1 oder hoher.

NGFW - Software Upgrade Recommendations

Recommendations

Upload Tech Support File (TSF)

Upload a Tech Support File [#" to generate an Upgrade
Recommendations.

Note: Only for PAN-OS 9.1 or abx

NGFW or Panorama TSF

File type: .tgz

4. Zeigen Sie Empfehlungen fiir Software-Upgrades an, nachdem der Status als Bereit angezeigt
wird. Sie kénnen auch in der Spalte Status nachsehen, ob Fehler im Zusammenhang mit dem
Upload, Dateiformat oder der Verarbeitung der TSF-Datei aufgetreten sind.

Software-Upgrades (Prisma Access)

Woihlen Sie Workflows > Software-Upgrades > Prisma Access, um Informationen zum Dataplane-
Upgrade-Prozess von Prisma Access anzuzeigen.

Mogliche Aktionen:

e Verstehen Sie den Dataplane-Upgrade-Prozess von Prisma Access.

e Waihlen Sie |hre Upgrade-Einstellungen:
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Workflows: Strata Cloud Manager

Prisma Access Upgrade Dashboard

Upgrade Process Upgrade Preferences Upgrade Status by Tenants

Upgrade Preferences Edit Preferences
Tenant Name. Upirade Start Location Upgrace Start Date Upgrace Time Window Submitted By Upgrade Status Prisma Access Version
ontexinternationalbvba?0s0-... US West 2025-06-17 Saturday, 00:00 AM - 04:00 AM cosmasautomationuser@pamy.com Scheduled FPreferred-10.24

Woihlen Sie einen Mandantennamen aus, um Ihre Upgrade-Einstellungen auszuwahlen. Weitere
Informationen finden Sie unter Auswahlen eines bevorzugten Zeitfensters flr bestimmte
Prisma Access-Upgrades.
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Workflows: Strata Cloud Manager

Workflows: Prisma Access Browser

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud 0 Prisma Access mit Bundle-Lizenz fiir
Manager) Prisma Access Browser

O Superuser- oder Prisma Access
Browser-Rolle

Waihlen Sie Workflows > Einrichtung Prisma Access > Prisma Access Browser aus, um mit dem
Onboarding von Prisma Access Browser zu beginnen.

Prisma Access Secure Enterprise Browser (Prisma Access Browser) ist die einzige Losung,

die sowohl verwaltete als auch nicht verwaltete Gerate Gber einen nativ integrierten
Unternehmensbrowser schiitzt, der den Schutz auf nicht verwaltete Gerate ausweitet. Siehe Was
ist der Prisma Access Browser?.

Das Onboarding umfasst eine Reihe von Schritten, in denen Sie die folgenden Elemente
konfigurieren:

¢ Benutzerauthentifizierung und Gruppen
e Prisma Access-Integration

e Routing

e Durchsetzen von SSO-Anwendungen

e Herunterladen und Verteilen

e Browserrichtlinie

Binden Sie Prisma Access Browser in Strata Cloud Manager ein.
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TECHDOCS

Berichte: Strata Cloud Manager

e Prisma Access O Jede dieser Lizenzen beinhaltet Zugriff auf

(mit Strata Cloud Manager- oder Panorama- Strata Cloud Manager:

Konfigurationsmanagement) O Prisma Access

¢ NGFWs 0 AlOps for NGFW Premium license (use the

(mit Strata Cloud Manager- oder Panorama- Strata Cloud Manager app)
Konfigurationsmanagement) O Strata Cloud Manager Essentials

e Prisma SD-WAN O Strata Cloud Manager Pro

O Prisma SD-WAN

O Software-NGFW-Credits
(ftir Software-NGFWs der VM-Series)
O Lizenz fir WAN Clarity-Bericht

O Eine Rolle, die zum Herunterladen, Freigeben
und Planen von Berichten berechtigt ist.

Erhalten Sie Berichte zu Netzwerkverkehrsmustern, Bandbreitennutzung und lhren
Sicherheitsabonnementdaten in Strata Cloud Manager. Berichte bieten aussagekraftige Einblicke
in Ihr Netzwerk, die Sie fiir Planungs- und Uberwachungszwecke verwenden kénnen. Berichte
werden in bestimmten Prisma Access- und NGFW-Dashboards, in der Activity Insights-Ubersicht
sowie in Prisma SD-WAN unterstiitzt. Prisma Access- und NGFW-Benutzer, die vollen Zugriff auf
das Dashboard haben, kénnen Dashboard-Daten als PDF herunterladen, den Bericht innerhalb
ihrer Organisation freigeben und Berichte planen, damit sie in regelmaigen Abstanden an

ihren E-Mail-Posteingang gesendet werden. Berichte sind ein lizenzierter Abonnementdienst in
Prisma SD-WAN. Sie kénnen Berichte von Controllern sowie (iber Standorte und Schaltungen
hinweg in Prisma SD-WAN herunterladen und anzeigen.

Folgende Berichte kénnen Sie in Strata Cloud Manager anzeigen:

e Prisma Access und NGFW - Sie kbnnen Berichte aus den Prisma Access- und

NGFW-Dashboards und Activity Insights generieren. Diese Symbole oben rechts im
Dashboard weisen darauf hin, dass Berichte fir dieses Dashboard unterstiitzt werden. Sie
kénnen Berichte auch direkt (iber das Men( Berichte Berichte generieren, herunterladen,
freigeben und planen.

e Prisma SD-WAN - Sehen Sie sich die folgenden WAN Clarity-Berichte an:

o WAN Clarity-Zweigstellenberichte

¢ WAN Clarity-Rechenzentrumsberichte

e Berichte zur aggregierten Bandbreitennutzung
e Prisma Access und NGFW
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Berichte: Strata Cloud Manager

e Prisma SD-WAN
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Berichte: Strata Cloud Manager

Berichte (Prisma Access und NGFW)

Die Dashboards und die Zusammenfassung der Activity Insights konnen innerhalb lhrer
Organisation als PDF-Berichte geteilt werden. AuBerdem kénnen Sie Berichte so planen, dass sie
in regelmafigen Abstinden (taglich, wochentlich oder monatlich) an lhren E-Mail-Posteingang -
und an die Postfacher lhrer Kollegen - gesendet werden.

Damit Sie Berichte problemlos mit Personen in Ihrer Organisation teilen kénnen, richten Sie die
Cloud Ildentity Engine (Verzeichnissynchronisierung) fiir diese App ein. Die Cloud Identity Engine
gewahrt Apps schreibgeschiitzten Zugriff auf Ihre Active Directory-Informationen. Wenn die
Cloud Identity Engine eingerichtet ist, kdnnen Sie einem geplanten Bericht problemlos Empfanger
hinzufiigen. lhre Berichtsempfanger werden mit der Cloud Identity Engine abgeglichen. Wenn
keine Ubereinstimmung gefunden wird, wird ein zusatzlicher Validierungsschritt ausgefiihrt,
indem ihre E-Mail-Domane mit den E-Mail-Domanen abgeglichen wird, die Ihrem Supportkonto
zugeordnet sind. Diese Priifungen stellen sicher, dass keine Berichte au3erhalb Ihrer Organisation
gesendet werden.

Sie kénnen Berichte direkt iber das Mendi Berichte, (iber die jeweilige Dashboard-Seite oder Gber
die Seite Insights > Activity Insights > Ubersicht herunterladen, freigeben oder planen. Berichte
werden als PDFs geteilt und heruntergeladen.

So laden Sie einen Bericht herunter, geben ihn frei oder planen ihn:

STEP 1| Kilicken Sie auf eines ger Symbole p =& auf der Dashboard-Seite oder auf der Seite Insights
> Activity Insights > Ubersicht.

Dashboards More Dashboards s~ + ¥
# Device Health # SASE Health Executive Summary WildFire DNS Security Advanced Threat Prevention
i¥ TimeRange :Past30Days X Y Add Fillter Reset 14, @ &

Security Subscriptions Overview

We've processed over 26.7 GB of your traffic and monitored the 308 applications that you've used over the past 30
days. Below you can see a breaks down all the malicious activity that the active Palo Alto Networks subscriptions are
detecting. In addition, we also show industry data to give you a perspective on the threat landscape you're facing and
how you stack up against your peers.

Advanced Threat Prevention Enabled
Threat Prevention Enabled NGFW Devices

86.5K

i ' 6 Active 0 Expired 13 without license
DOWRRES ° THREATS BLOCKED

+/ 10 Active 1Expired @ 8withoutlicense
Prisma Access

+/ Active License

Advanced URL Filtering ~Enabled

Oder
Klicken Sie auf Strata Cloud Manager > Berichte > Berichte/Ubersicht generieren und

wahlen Sie eines dieser Symbole 2 & aus der Liste der Berichtsformate aus. StandardmagRig
werden Berichte mit den Daten der letzten 24 Stunden oder 30 Tage erstellt, je nach Art des
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Berichte: Strata Cloud Manager

Dashboards, fiir das Sie den Bericht erstellen. Sie kénnen den Zeitraum, fiir den Sie im Bericht

Daten erfassen méchten, beim Planen des Berichts anpassen.
Reports

Generate Reports / Overview Scheduled Reports History

Reports (10)

Report Name Category Description Actions

Activity Insights - Summary Network Activity Monitor traffic usage, and view ... &
Advanced Threat Prevention Security Examine the threats detected o... [Godt-]

STEP 2| Wenn Sie einen Bericht planen, miissen Sie weiterhin die Berichtsparameter definieren,
darunter:

e Zeitraum, fiir den Daten gesammelt werden sollen

e Wiederholung, also die Haufigkeit, mit der der Bericht gesendet werden soll (taglich,
wochentlich oder monatlich)

Sie kénnen alle geplanten Berichte auf der Registerkarte Strata Cloud Manager > Berichte >

Geplante Berichte anzeigen, bearbeiten oder 16schen.
Reports

Generate Reports / Overview  Scheduled Reports  History

My Scheduled Reports (15)

Name Report Type Created By Status Actions
Executive Summary Sent per Schedule K
WildFire Plan in Next Schedule 'K
DS Security Planin Next Schedule - e
Best Practices Sent per Schedule 'K
Activity Insights - Summary Sent per Schedule K4

Der Verlauf zeigt alle in den letzten 30 Tagen heruntergeladenen Berichte.
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Berichte: Strata Cloud Manager

Berichte (Prisma SD-WAN)

Prisma SD-WAN WAN Clarity-Berichte bieten eine Gesamtansicht der Verkehrsverteilung und
Bandbreitennutzung in lhrem Netzwerk. Sie konnen das gesamte Berichtspaket herunterladen
oder die Berichte vom Prisma SD-WAN-Controller anzeigen. Das ermdoglicht woéchentliche
Trendvergleiche sowie Vergleiche zwischen Standorten und Schaltkreisen.

Berichte stehen zur sofortigen Verwendung als lizenzierter Abonnementdienst zur Verfligung.
Wenden Sie sich an das Prisma SD-WAN-Vertriebsteam, um das Abonnement zu aktivieren.

Der Prisma SD-WANWAN Clarity-Berichte umfassen:
¢ WAN Clarity-Zweigstellenberichte

¢ WAN Clarity-Rechenzentrumsberichte

e Berichte zur aggregierten Bandbreitennutzung

So zeigen Sie Berichte an:

STEP 1| Woahlen Sie Berichte > Prisma SD-WAN aus.
STEP 2| Klicken Sie unter WAN Clarity-Berichte auf Berichte anzeigen.

STEP 3| Wahlen Sie einen Zeitbereich aus und wahlen Sie im Feld Bericht fiir eine der folgenden
Optionen aus.
o Zweig
¢ Rechenzentrum

e Aggregierte Bandbreitennutzung
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Berichte: Strata Cloud Manager
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TECHDOCS

Favoriten: Strata Cloud Manager

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Jede dieser Lizenzen beinhaltet Zugriff

(mit Strata Cloud Manager- oder Panorama- auf Strata Cloud Manager:

Konfigurationsmanagement) O Prisma Access

e NGFWs 0 AlOps for NGFW Premium license

(mit Strata Cloud Manager- oder Panorama- (use the Strata Cloud Manager app)

Konfigurationsmanagement) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O jede von Mandant oder Mandanten-

Dienstgruppe (TSG) unterstitzte
Anwendung

O eine Rolle, die lhren Anforderungen
entspricht

Mit der Favoriten-Funktion kdnnen Sie interessante Elemente speichern und dann bei Bedarf
an jedem Ort in Strata Cloud Manager schnell darauf zugreifen. Sie kénnen die Namen lhrer
bevorzugten Meniielemente in lhrer eigenen privaten Liste personalisieren, indem Sie den Inhalt
Ihrer Liste organisieren, bearbeiten und I6schen.

Verwalten Sie Favoriten wie folgt:

e Favoriten hinzufligen
e Favoriten anzeigen
e Favoriten bearbeiten

e Favoriten |6schen
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Favoriten: Strata Cloud Manager

Favoriten hinzuftgen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Jede dieser Lizenzen beinhaltet Zugriff

(mit Strata Cloud Manager- oder Panorama- auf Strata Cloud Manager:

Konfigurationsmanagement) O Prisma Access

o NGFWs 0 AlOps for NGFW Premium license

(mit Strata Cloud Manager- oder Panorama- (use the Strata Cloud Manager app)

Konfigurationsmanagement) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O jede von Mandant oder Mandanten-

Dienstgruppe (TSG) unterstiitzte
Anwendung

0 eine Rolle, die Ihren Anforderungen
entspricht

Wenn Sie Menlipunkte oder Seiten in Strata Cloud Manager haben, die Sie immer wieder aufrufen
missen, Sie aber nicht mehr suchen oder dorthin navigieren mochten, kénnen Sie diese in einer
Favoritenliste speichern.

STEP 1| Navigieren Sie zu dem Menlpunkt oder der Seite, den oder die Sie speichern mochten.

STEP 2| Bewegen Sie den Mauszeiger Uiber das Element, um das Sternsymbol anzuzeigen.

Settings

Subscriptions Add to Favorites

Tenants

Device Associations

STEP 3| Wahlen Sie den Stern aus, um dieses Element zu lhren Favoriten hinzuzufiigen.

Die Menlielemente der obersten Ebene kénnen nicht als Favoriten hinzugefiigt werden.
Nur Untermendis kénnen als Favoriten hinzugeftligt werden.
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Favoriten: Strata Cloud Manager

Favoriten anzeigen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Jede dieser Lizenzen beinhaltet Zugriff

(mit Strata Cloud Manager- oder Panorama- auf Strata Cloud Manager:

Konfigurationsmanagement) O Prisma Access

o NGFWs 0 AlOps for NGFW Premium license

(mit Strata Cloud Manager- oder Panorama- (use the Strata Cloud Manager app)

Konfigurationsmanagement) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O jede von Mandant oder Mandanten-

Dienstgruppe (TSG) unterstiitzte
Anwendung

0 eine Rolle, die Ihren Anforderungen
entspricht

Nachdem Sie Favoriten hinzugefligt haben, kénnen Sie lhre Favoriten und deren urspriingliche
Standorte anzeigen.

STEP 1| Woahlen Sie Favoriten aus.

STEP 2| Bewegen Sie den Mauszeiger Uiber das entsprechende Element, um das Standortsymbol
anzuzeigen.

Favorites

Tenants “

Settings / Tenants

STEP 3| Der Pfad zum aktuellen Standort sowie der Menliname werden angezeigt.

Wenn Sie auf das Element in lhrer Favoritenliste klicken, gelangen Sie zum
urspriinglichen Standort.
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Favoriten: Strata Cloud Manager

Favoriten bearbeiten

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Jede dieser Lizenzen beinhaltet Zugriff

(mit Strata Cloud Manager- oder Panorama- auf Strata Cloud Manager:

Konfigurationsmanagement) O Prisma Access

o NGFWs 0 AlOps for NGFW Premium license

(mit Strata Cloud Manager- oder Panorama- (use the Strata Cloud Manager app)

Konfigurationsmanagement) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O jede von Mandant oder Mandanten-

Dienstgruppe (TSG) unterstiitzte
Anwendung

0 eine Rolle, die Ihren Anforderungen
entspricht

Nachdem Sie Favoriten hinzugefligt haben, kénnen Sie lhre Favoriten bearbeiten, um sie zu
personalisieren.

STEP 1| Waihlen Sie Favoriten aus.

STEP 2| Bewegen Sie den Mauszeiger Uber das Element, um das Bearbeitungssymbol anzuzeigen.

Favorites

Tenants

STEP 3| Benennen Sie das Element um.

Durch das Umbenennen des Elements in lhrer Favoritenliste wird das urspriingliche
g8 : S :
Element an seinem urspriinglichen Standort nicht umbenannt.
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Favoriten: Strata Cloud Manager

Favoriten l0schen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access O Jede dieser Lizenzen beinhaltet Zugriff

(mit Strata Cloud Manager- oder Panorama- auf Strata Cloud Manager:

Konfigurationsmanagement) O Prisma Access

o NGFWs 0 AlOps for NGFW Premium license

(mit Strata Cloud Manager- oder Panorama- (use the Strata Cloud Manager app)

Konfigurationsmanagement) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O jede von Mandant oder Mandanten-

Dienstgruppe (TSG) unterstiitzte
Anwendung

0 eine Rolle, die Ihren Anforderungen
entspricht

Nachdem Sie Favoriten hinzugefligt haben, kénnen Sie Favoriten aus lhrer Liste [6schen.

STEP 1| Waihlen Sie Favoriten aus.

STEP 2| Bewegen Sie den Mauszeiger Uiber das Element, um das Symbol ,L&schen“ anzuzeigen.

Favorites Remove from Favorites

Tenants

STEP 3| Kilicken Sie auf das Symbol, um den Favoriten aus der Liste zu I6schen.

™ Durch das Léschen des Elements aus lhrer Favoritenliste wird das urspriingliche
g8 : . N :
Element nicht von seinem urspriinglichen Speicherort entfernt.
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Favoriten: Strata Cloud Manager
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Einstellungen: Strata Cloud
Manager

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Manage®) jede von Mandant oder Mandanten-
Dienstgruppe (TSG) unterstitzte
Anwendung

O eine Rolle, die lhren Anforderungen
entspricht

0O Strata Logging Service zur Verwaltung
von Protokollen

In den Einstellungen kénnen Sie die Prozesse verwalten, die sich auf alle in Strata Cloud Manager
angebotenen Dienste beziehen. Zu diesen Prozessen gehoren:

Abonnements

Zeigen Sie die genehmigten Abonnements fiir Ihr Produkt an.

Verwalten Sie Abonnements.

Device Associations

Device Associations wird am haufigsten beim Gerate- und Anwendungs-Onboarding verwendet
und ermdglicht Ihnen Folgendes:

e neue Gerite einem Mandanten zuordnen
e Apps lhren Geraten zuordnen

e Gerate- und App-Zuordnungen verwalten

Erste Schritte mit Geratezuordnungen.

Produkte

Wenn Sie Uber eine Ein-Mandanten-Umgebung verfligen, kénnen Sie lhre Produkte anzeigen,
starten und verwalten:

e Produktinformationen anfordern
e Instanz umbenennen
e Freigabe verwalten

e Mandanten hinzufligen

Erste Schritte mit der Produktverwaltung.
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Einstellungen: Strata Cloud Manager

Mandanten

Wenn Sie ein Managed Security Service Provider (MSSP) oder ein verteiltes Unternehmen sind,
kénnen Sie eine Hierarchie aus Geschaftsorganisationen und -einheiten erstellen und verwalten,
die durch Mandanten dargestellt wird. Unter Mandanten haben Sie folgende Mdéglichkeiten:

¢ Mandanten hinzufligen

e Mandanten bearbeiten

e Mandantenlizenzen verwalten
e Mandanten I6schen

e von einer Ein-Mandaten- zu einer Mehrmandanten-Bereitstellung wechseln

Erste Schritte mit der Mandantverwaltung.

Identitiat und Zugriff aus?

Kontrollieren Sie die Authentifizierung und Autorisierq_ng von Benutzerrollen und -berechtigungen
fur alle Anwendungen und den API-basierten Zugriff. Uber ,Identitat und Zugriff* kdnnen Sie
Folgendes verwalten:

e Benutzerzugriff
¢ Dienstkonten
e Rollen

e Integration externer Identitatsanbieter

Erste Schritte mit Identitat und Zugriff.

Auditierungslog
Zeigen Sie alle Aktionen an, die von Strata Cloud Manager-Benutzern initiiert wurden.

Zeigen Sie Auditierungslogs an.

ION-Lizenzverwaltung

Generieren Sie Autorisierungstoken fiir virtuelle ION-Geréate. Dies bietet eine Reihe von
Kontrollen, um das unbefugte Hinzufiigen virtueller Gerate zu einer Umgebung zu verhindern.

Verwalten Sie ION-Lizenzen.

Benutzereinstellungen

Passen Sie lhre Einstellungen Ihren Bediirfnissen an. Wahlen Sie beispielsweise lhren
Anzeigemodus aus.

Konfigurieren Sie Benutzereinstellungen.

Liste vertrauenswiirdiger IP-Adressen

Verwenden Sie vertrauenswirdige IP-Listen, um den Zugriff auf lhre Anwendungen
einzuschranken, indem Sie pro Mandant zulassige IP-Adressen angeben.

Konfigurieren Sie eine Liste vertrauenswiirdiger IP-Adressen.
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Einstellungen: Strata Cloud Manager

Einstellungen: Auditierungslog

Wo kann ich das verwenden? Was brauche ich?

e Strata Cloud Manager O Eine der folgenden Komponenten:

e AlOps for NGFW Free-App

e AlOps for NGFW Premium (verwenden
Sie die Strata Cloud Manager-App)

e Strata Cloud Manager Essentials
e Strata Cloud Manager Pro

O Eine der folgenden vordefinierten
Rollen: Auditor, Geschaftsadministrator,
Datensicherheitsadministrator,
Bereitstellungsadministrator, IAM-
Administrator, Mehrmandanten-
IAM-Administrator, Mehrmandanten-
Verwaltungsbenutzer, Mehrmandanten-
Monitorbenutzer, Mehrmandanten-
Superuser, Netzwerkadministrator,
Sicherheitsadministrator, SOC-Analyst,
Superuser, Tier-1-Support, Tier-2-Support,
Administrator mit schreibgeschiitztem
Zugriff

Unter Einstellungen > Auditierungslogs konnen Sie eine Liste der von Strata Cloud Manager-
Benutzern eingeleiteten Aktionen sehen. Hier finden Sie Protokolle der vorgenommenen
Anderungen, den Eigentiimer der Anderung, das Datum und die Uhrzeit der Anderung

sowie eine Beschreibung der Anderung. Sie kénnen diese Protokolle zu Compliance- und
Fehlerbehebungszwecken verwenden. Sie kénnen die Auditierungslogs nach Datumsbereich,
Benutzer, Kategorie und Anderungstyp filtern.

Audit Logs

Changes to Settings

User Chang
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Einstellungen: Strata Cloud Manager

Einstellungen: Liste vertrauenswdurdiger IP-Adressen

Wo kann ich das verwenden? Was brauche ich?

e Strata Cloud Manager O IAM-Rolle ,Superuser”, ,Mehrmandanten-
Superuser”, ,Mehrmandanten-
IAM-Administrator” oder eine

beliebige benutzerdefinierte Rolle

mit dem Berechtigungssatz ,Liste
vertrauenswiurdiger IP-Adressen”

Uber die Cloud bereitgestellte Anwendungen bieten den Vorteil, dass sie von jedem Ort der
Welt aus zuganglich sind. Allerdings besteht dabei das Risiko, dass Benutzer mit gestohlenen
Anmeldedaten auf Anwendungen zugreifen oder dass Worterbuchangriffe oder andere Formen
von Brute-Force-Angriffen auftreten.

Zwar mindert Identitats- und Zugriffsmanagement einige dieser Risiken, doch mithilfe
vertrauenswiirdiger IP-Listen kénnen Sie den Zugriff auf Ihre Anwendungen zusatzlich
einschranken, indem Sie IP-Adressen angeben, die pro Mandant zulassig sind.

Beim Erstellen eines neuen Mandanten kann standardmaRig jede IP-Adresse auf die
Weboberflache und die API zugreifen. Die Liste vertrauenswiirdiger IP-Adressen ist eine Liste
von IP-Adressen, die auf Thren Mandanten zugreifen diirfen. Sie kbnnen eine vertrauenswiirdige
IP-Liste verwenden, um den Zugriff auf einen einzelnen Mandanten zu beschranken oder um

den Zugriff auf einen tUibergeordneten Mandanten und seine untergeordneten Elemente in einer
mandanteniibergreifenden Hierarchie zu beschranken. Wenn Sie in einer Hierarchie mit mehreren
Mandanten dem (bergeordneten Mandanten eine Liste vertrauenswirdiger IPs hinzufligen, wird
die Liste vom (ibergeordneten Mandanten an seine untergeordneten Mandanten vererbt und von
oben nach unten durchgesetzt.

So verwalten Sie eine Liste So verwalten Sie eine Liste

vertrauenswiirdiger IP-Adressen liber vertrauenswiirdiger IP-Adressen den hub
Strata Cloud Manager

Um eine Liste vertrauenswirdiger IP- Um eine Liste vertrauenswirdiger IP-
Adressen Uber Strata Cloud Manager zu Adressen im hub zu verwalten, wihlen Sie
verwalten, wahlen Sie Einstellungen > Liste Hub-Mandantenansicht > Allgemeine Dienste
vertrauenswiirdiger IP- Adressen aus. > Liste vertrauenswiirdiger IP-Adressen aus.
& Settings Yy %y roe ® [Elfcowonseves V@
Sie kdnnen Listen vertrauenswiirdiger Sie kdnnen Listen vertrauenswirdiger
IP-Adressen (iber Strata Cloud Manager IP-Adressen im hub verwalten. Der hub
verwalten. Hierdurch gew3shren die selbst ist jedoch von der Durchsetzung
Strata Cloud Manager-Weboberfliche und vertrauenswiirdiger IP-Adressen
-API nur vertrauenswiirdigen IP-Adressen ausgenommen, sodass der Zugriff auf den
Zugriff. hub nicht auf vertrauenswiirdige IP-Adressen

beschrankt ist. Wenn lhre IP-Adresse von
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Einstellungen: Strata Cloud Manager

So verwalten Sie eine Liste So verwalten Sie eine Liste

vertrauenswiirdiger IP-Adressen liber vertrauenswiirdiger IP-Adressen den hub
Strata Cloud Manager

einem Mandanten in Strata Cloud Manager
blockiert wird, auf den Sie eigentlich Zugriff
haben sollten, konnen Sie zum hub wechseln
und den Zugriff freischalten, sofern Sie tiber
die aufgeflihrten Berechtigungen verfiligen.

@ Hinzufligen vertrauenswirdiger IPs
@® Loschen vertrauenswirdiger IPs

@® Freischalten des Zugriffs

Vertrauenswirdige |IPs hinzufligen

Wo kann ich das verwenden? Was brauche ich?

e Strata Cloud Manager O IAM-Rolle ,Superuser”, ,Mehrmandanten-
Superuser®, ,Mehrmandanten-
IAM-Administrator” oder eine

beliebige benutzerdefinierte Rolle

mit dem Berechtigungssatz ,Liste
vertrauenswiurdiger IP-Adressen”

Nachdem Sie lhre Lizenz aktiviert und Ihre Mandanten erstellt haben und den Benutzerzugriff auf
Strata Cloud Manager verwalten, kdnnen Sie den Zugriff auf lhre Mandanten weiter einschranken,
indem Sie einer Liste vertrauenswiirdiger IPs vertrauenswiirdige IP-Adressen hinzufiigen.
StandardmaBig erhilt jede IP-Adresse Zugriff.

Flgen Sie vertrauenswiirdige IPs mit Strata Cloud Manager hinzu.

STEP 1| Waiahlen Sie Einstellungen > Liste vertrauenswiirdiger IPs.
STEP 2| Suchen oder scrollen Sie, um Ihren Mandanten zu finden und auszuwahlen.

STEP 3| Wahlen Sie Neue Quelle hinzufligen.
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Einstellungen: Strata Cloud Manager

STEP 4| Geben Sie eine IP-Adresse ein, die auf diesen Mandanten zugreifen kann.

e Das Feld unterstiitzt die CIDR-Notation. Nur IPv4-Adressen sind zulassig.
e Sie konnen eine einzelne IP-Adresse verwenden oder einen Bereich mit einer Subnetzmaske
wie 12.12.12.1/30 angeben.

e [P und Bereich werden validiert, wobei Fehler fiir nicht unterstiitzte Elemente angezeigt
werden.

e Das Feld Hingefligt von wird automatisch ausgefiillt.

Parent Tenant

Trusted IPs [ ssinen |

° Aot Added By

STEP 5| Kilicken Sie auf Speichern.

0 Die Anderung tritt sofort in Kraft; stellen Sie also sicher, dass lhre IP-Adresse korrekt
ist, da Sie ansonsten den Zugriff auf den Mandanten verlieren kénnen.

Are you sure? b4

The IP addresses configured don't include your current IP address
. You will lose access if you proceed.

When you save, the settings will take effect immediately. Make
sure that the IP settings are correct. If it is wrong, you will lose the

access.

STEP 6| Nachdem Sie dem Uibergeordneten Mandanten eine Liste vertrauenswirdiger IPs
hinzugefligt haben, wird die Liste vom (ibergeordneten Mandanten an seine
untergeordneten Mandanten vererbt und von oben nach unten durchgesetzt.
Untergeordnete Mandanten kdnnen auch eine eigene Liste hinzufiigen.

Loschen vertrauenswurdiger IPs

Wo kann ich das verwenden? Was brauche ich?

e Strata Cloud Manager O IAM-Rolle ,Superuser”, ,Mehrmandanten-
Superuser®, ,Mehrmandanten-
IAM-Administrator” oder eine

beliebige benutzerdefinierte Rolle

mit dem Berechtigungssatz ,Liste
vertrauenswiurdiger IP-Adressen”
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Einstellungen: Strata Cloud Manager

Nachdem Sie einer Liste vertrauenswiirdiger IPs fiir Ihren Mandanten vertrauenswiirdige IPs
hinzugefligt haben, kénnen Sie die Zugriffseinschrankung aufheben, indem Sie die
vertrauenswiirdigen IP-Adressen I6schen.

Loschen Sie vertrauenswiirdige IPs mit Strata Cloud Manager.

STEP 1| Wahlen Sie Einstellungen > Liste vertrauenswiirdiger IPs.
STEP 2| Suchen oder scrollen Sie, um Ihren Mandanten zu finden und auszuwahlen.

STEP 3| Verwenden Sie eine der folgenden Optionen:

e Mehrere IPs |[6schen - Aktivieren Sie das Kontrollkdstchen IP-Adresse, um alle IP-Adressen
gleichzeitig zu markieren, und aktivieren Sie dann die Schaltflache Léschen.

3

stod 1Ps a :
&

£ Ao Add By Actien

oo

a

e Eine einzelne IP l6schen - Aktivieren Sie das individuelle Kontrollkdstchen der
entsprechenden IP und wahlen Sie dann Aktionen > Léschen aus.

Trusted IPs a |

P Addre Add By

Wenn Sie eine vertrauenswiirdige IP-Liste von einem (ibergeordneten Mandanten
geerbt haben, kénnen Sie sie nicht von einem untergeordneten Mandanten I6schen. Sie
kénnen eine vertrauenswiirdige IP-Liste eines Untermandanten nur I6schen, wenn Sie
sie direkt auf Untermandantenebene hinzugefiigt haben.

STEP 4| Woahlen Sie in der Eingabeaufforderung OK aus.

Die Anderung wird sofort wirksam. Wenn Sie alle vertrauenswiirdigen IPs I6schen, wird der IP-
Zugriff auf Beliebige zurlickgesetzt.

Freischalten des Zugriffs

Wo kann ich das verwenden? Was brauche ich?

e Strata Cloud Manager O IAM-Rolle ,Superuser”, ,Mehrmandanten-
Superuser”, ,Mehrmandanten-
IAM-Administrator” oder eine

beliebige benutzerdefinierte Rolle

mit dem Berechtigungssatz ,Liste
vertrauenswirdiger IP-Adressen”

Nach dem Hinzufligen vertrauenswirdiger IPs zu einer Liste vertrauenswiirdiger IP-Adressen

fur Ihren Mandanten wird der entsprechende Zugriff durch Strata Cloud Manager durchgesetzt.
Wenn lhre IP-Adresse nicht in der Liste vertrauenswiirdiger IP-Adressen fiir den Mandanten
enthalten ist, wird beim Versuch, darauf zuzugreifen, die Meldung ,Zugriff verweigert angezeigt.
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Einstellungen: Strata Cloud Manager

Access denied

The content you are trying to access is limited to specific IP addresses

for this tenant. Seems like your IP address is not on the list

Please reach out to your system admin for support or alternatively

Go to Hub -> Common Services -> Trusted IP List to resolve the issue.

Wenn lhre IP-Adresse von einem Mandanten blockiert wird, auf den Sie eigentlich Zugriff
haben sollten, knnen Sie zum hub wechseln und den Zugriff freischalten, sofern Sie iber die

aufgefiihrten Berechtigungen verfligen.

STEP 1| Wahlen Sie im hub Hub-Mandantenansicht > Aligemeine Dienste > Liste

vertrauenswiirdiger IP-Adressenaus.

a B8 Common Services v

Subscriptions & Add-ons

Tenant Management

Identity & Access

Device Associations

Trusted IP List

STEP 2| Fugen Sie lhre IP-Adresse hinzu zur Liste der vertrauenswirdigen IP-Adressen.

Tonsnt Maragermard  Mantry b Accens | Accem Managerent Drvice Associstorn. Tryated 1P Lint

IP Allow 3

Trusted IPs

Yy Py
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Einstellungen: Strata Cloud Manager

Einstellungen: Benutzereinstellungen

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Man&gee)der folgenden Komponenten:

e Strata Cloud Manager 0 AlOps for NGFW Free- oder
AlOps for NGFW Premium-Lizenz

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Unter Einstellungen > Benutzereinstellungen kénnen Sie Strata Cloud Manager anpassen, um ihn
auf lhre speziellen Bedlrfnisse zuzuschneiden, indem Sie die Benutzereinstellungen andern.
Zu diesen Einstellungen gehort Folgendes:

e Heller/Dunkler/Systemmodus - Wihlen Sie zwischen dem dunklen und dem hellen
Anzeigemodus oder folgen Sie Ihren eigenen Systemeinstellungen.
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Einstellungen: Strata Cloud Manager

Einstellungen: Strata Logging Service

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud O Strata Logging Service

Manager)
e Prisma Access (Managed by Panorama)

e NGFW (Managed by PAN-OS or
Panorama)

e NGFW (Managed by Strata Cloud
Manager)

Strata Logging Service (friher Cortex Data Lake) ist ein cloudbasiertes Protokollierungssystem,
das kontextreiche, erweiterte Netzwerkprotokolle speichert, die von unseren
Sicherheitsprodukten generiert werden, darunter unsere NGFWs, Prisma Access und Cloud-
NGFWs fiir AWS. Mit Strata Logging Service kénnen Sie immer gro3ere Datenmengen erfassen,
ohne lokale Rechenleistung und Speicherung einplanen zu miissen - und er ist von Anfang an
skalierbar. Erfahren Sie, wie Sie den Strata Logging Service in Ihrem Produkt aktivieren und

bereitstellen.

Dariiber hinaus kénnen Sie Protokolle auch mit der Strata Logging Service-App abrufen

und verwalten, die im Hub verfligbar ist. Die Protokolldaten in der Strata Logging Service-
App und in Strata Cloud Manager sind gleich, mit Ausnahme der Unterschiede in der

Weboberflache.

Settings Overview

Subscriptions @ Customers with PAN-OS 10.0.x devices, activate your free instance of AlOps for NGFW now! Here's how to get started with AlOps f

Tenants

Device Associations Connection Status

Identity & Access

FIREWALLS CONNECTED
Audit Logs 4 / 208 Firewalls Total
N
Trusted IP List
@ 4 Connect 0 Partially C
User Preferences
@

Strata Logging Service
1 Prisma Access instance connected

Overview 5 Panorama appliances associated

License Information Latency
Instance Name Logis - Cortex Data

Lake
Instance (Tenant) ID 82100780

Instance Region United States - No Results Available
Americas Sorry, there is no data available.

Verwenden Sie Strata Logging Service fiir Folgendes:

Storage

STORAGE USED
173.88 GB /278 Total

[
168.36 GB Firewall 5.52 GB Common
logs logs

Service Availability

INGESTION
® Unavailable -5 in the last 24 hours

FORWARDING
® Unavailable -5 in the last 24 hours

0 MB Endpoint
logs

Log Forwarding Status

SYSLOG

® 3 Failed
EMAIL

® 2Running |
® 1Failed
HTTPS

® 2 Running
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Einstellungen: Strata Cloud Manager

¢ Uberpriifung des Status e‘i.ner Strata Logging Service-Instanz - Klicken Sie auf
Strata Logging Service > Ubersicht

e Anzeige und Onboarding von Firewalls, Cloud-NGFW, Prisma Access oder Panorama-
Geraten - Klicken Sie auf Strata Logging Service > Inventar

e Anzeigen des zugewiesenen Protokollspeicherkontingents, des verfiigbaren Speicherplatzes
und der Anzahl der Tage, fiir die die Protokolle aufbewahrt werden (basierend auf lhrer
eingehenden Protokollrate) - Klicken Sie auf Strata Logging Service > Speicherstatus

e Konfigurieren des Protokollspeicherkontingents - Klicken Sie auf Strata Logging Service >
Kontingent konfigurieren

e Suchen, Filtern und Exportieren von Protokolldaten - Klicken Sie auf Vorfalle und
Benachrichtigungen > Protokoll-Viewer. Der Protokoll-Viewer hat dieselben Funktionen wie
,Erkunden“ in der Strata Logging Service-App.

e |eiten Sie Protokolldaten weiter an externe Server zur Langzeitspeicherung, fiir SOC oder
interne Audits. Klicken Sie auf Strata Logging Service > Protokollweiterleitung

Erste Schritte mit Strata Cloud Manager 469 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/strata-logging-service/administration/monitoring/view-status
https://docs.paloaltonetworks.com/strata-logging-service/administration/monitoring/view-associated-devices
https://docs.paloaltonetworks.com/strata-logging-service/administration/planning/set-log-storage-quota/view-storage-status
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-cortex-data-lake/set-log-storage-quota.html#id183GG0WA0IW
https://docs.paloaltonetworks.com/content/techdocs/en_US/strata-logging-service/administration/view-logs/retrieve-logs.html
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app.html#id186EE0A0HTP
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Anwendungserfahrung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Man&gee)dieser Lizenzen:

O Prisma Access-Lizenz

0 ADEM Observability-Lizenz oder Al-
Powered ADEM-Lizenz

Verwenden Sie die Seite Anwendungserfahrung, um lhre Autonomous DEM-Benutzer und
Remote-Standorte zu verwalten. Sehen Sie sich die Auditierungslogs an, um zu sehen, welche
Administratoren sich wahrend des ausgewahlten Zeitbereichs bei Prisma Access authentifiziert
haben.

Weitere Informationen zu den Upgrade-Optionen finden Sie unter Verwalten von Upgrades fiir
Autonomous DEM-Agent.

Endpunkt-Agent-Verwaltung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Mané&gre)dieser Lizenzen:

O Prisma Access-Lizenz

0 ADEM Observability-Lizenz oder Al-
Powered ADEM-Lizenz

Uber diese Registerkarte erhalten Sie Informationen zu allen registrierten ADEM-Benutzern,
darunter, ob der Benutzer online (das Benutzergerat sendet Keep-alive-Nachrichten an den
ADEM-Dienst) oder offline ist (der ADEM-Dienst hat in den letzten zehn Minuten keine Keep-
alive-Nachricht vom Benutzergerat erhalten), wann das Benutzergerat zuletzt gesehen wurde, den
Benutzernamen, den Geratetyp und den Hostnamen des ADEM-Benutzers sowie Informationen
dazu, welche ADEM-Agent-Version ausgefiihrt wird.

Jede Zeile der Tabelle in dieser Registerkarte stellt eindeutige Benutzer in einer separaten Zeile
dar. Jede Benutzer-/Geratekombination wird als eindeutiger Benutzer betrachtet. Wenn z. B. zwei
Benutzer auf jeweils drei Geraten angemeldet sind, betragt die Anzahl der eindeutigen Benutzer 6.
Daher kénnte ein Benutzername tiber mehrere Zeilen hinweg doppelt vorkommen - abhangig von
der Anzahl der Gerate, bei denen er angemeldet ist.

Im Titel der Tabelle in diesem Widget gibt der Wert unter Gesamte Endpunkt-Agents die
Gesamtzahl der Gberwachten Gerate an. Der Wert unter Benutzer ist die Gesamtzahl der
Benutzer, unabhangig von der Anzahl der Gerate, bei denen sie angemeldet sind. Denn der
Lizenzverbrauch basiert auf der Gesamtanzahl der Benutzer, unabhingig davon, bei wie vielen
Geraten jeder Benutzer angemeldet ist.
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Verwenden Sie die Kontrollkdstchen links neben dem zuletzt angemeldeten Benutzer, um eine
Massenkonfiguration vorzunehmen, indem Sie die Zeile fiir die Endpunkte auswahlen. Wenn Sie
einen Eintrag I6schen, indem Sie ihn aus der Tabelle ,Endpunkt-Agent-Verwaltung“ auswahlen,
wird der Lizenzeintrag freigegeben.

Spaltenname Beschreibung

Zuletzt angemeldeter Benutzer Bei einem Gerat kénnen sich mehrere
Benutzer anmelden. Diese Spalte listet die
Benutzer-ID des letzten Benutzers auf, der
sich mit diesem Gerat bei GlobalProtect
angemeldet hat.

Gerat Das Betriebssystem, das auf diesem Gerat
ausgefihrt wird.

Hostname Der Hostname des Geréts.

Zuletzt gesehen Die letzte Nachricht, die vom Gerat an den
DEM-Server gesendet wurde.

Zum ersten Mal gesehen Die erste Nachricht, die von diesem Gerat
vom DEM-Server empfangen wurde.

Benutzerstatus Verbindungsstatus des aktuellen Benutzers.

Prifzustand Informationen dazu, ob Anwendungstests auf
dem Gerit laufen.

Endpunkt-Agent-Version Die auf dem Gerat installierte Version des
ADEM-Agents.

Remote-Standort-Agent-Verwaltung

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Man&gre)dieser Lizenzen:

O Prisma Access-Lizenz

0 ADEM Observability-Lizenz oder Al-
Powered ADEM-Lizenz

Auf dieser Registerkarte finden Sie Details zu den Prisma SD-WAN-ION-Zweigstellengeraten,
die fir Digital Experience Management aktiviert sind. Verwenden Sie diese Registerkarte, um
Details zu all Ihren registrierten ADEM-Remote-Standorten abzurufen, z. B. Geratemodell,
Hostname, Standortstatus, Uberwachungsstatus (ob die Uberwachung fiir den Standort aktiviert
ist), Hostname des Hochverfligbarkeitsservers (sofern vorhanden) und Version des Remote-
Standort-Agents.
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Name des Remote-Standorts Pisma SD-WAN-Zweigstelle.

Geratemodell Modellnummer des Prisma SD-WAN-ION-
Gerats.

Hostname Hostname des ION-Gerats.

HA-Peer-Hostname Ob an diesem Standort ein hochverfiigbares

Standby-ION-Gerat konfiguriert wurde.

Zuletzt gesehen Die letzte vom ION-Gerat an den DEM-Server
gesendete Nachricht.

Zum ersten Mal gesehen Die erste vom ION-Gerat beim DEM-Server
eingegangene Nachricht.

Standortstatus Verbindungsstatus zwischen Standort-ION-
Gerats und DEM-Agent.

Prifzustand Ob der Standort zum Ausfiihren von
Anwendungstests konfiguriert ist.

Remote-Standort-Agent-Version Die Version des auf dem ION-Gerit
installierten ADEM-Agents.

Zustandsscoreprofile

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Man&gre)dieser Lizenzen:
O Prisma Access-Lizenz

0 ADEM Observability-Lizenz oder Al-
Powered ADEM-Lizenz

Auf dieser Registerkarte kdnnen Sie Details zum Domanen-Zustandsscore anzeigen.

Spaltenname Beschreibung

Name der Domanen-Zustandsscoremetrik Listet die Domanen auf, fir die
Zustandsscoremetriken berechnet werden.
Klicken Sie in dieser Spalte auf einen
Domanennamen, um entsprechende Metriken
anzuzeigen, wie z. B. den unteren und oberen
Schwellenwert sowie die Auswirkungen
(Prozentsatz des Gesamt-Erfahrungsscores)
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Spaltenname Beschreibung

auf den Gesamtscore, wenn die Zahlen den
Schwellenwert Giberschreiten. Derzeit sind
diese Metriken schreibgeschiitzt und wie vom
Administrator festgelegt. Sie kdnnen nicht
geandert werden.

Typ Domanentyp

Verknupfter Anwendungsfall Das Dashboard oder Widget, auf dem der
berechnete Erfahrungsscore angezeigt wird.

ADEM-Auditierungslogs

Wo kann ich das verwenden? Was brauche ich?

e Prisma Access (Managed by Strata Cloud Man&gre)dieser Lizenzen:

O Prisma Access-Lizenz

0 ADEM Observability-Lizenz oder Al-
Powered ADEM-Lizenz

Sehen Sie sich die Auditierungslogs fur alle Ereignisse an, die aufgrund von API-Aufrufen
ausgeldst wurden.

Spaltenname Beschreibung

Ereigniszeit Der Zeitpunkt, zu dem das Ereignis ausgelost wurde,
das zur Erstellung des Logs gefiihrt hat.

E-Mail E-Mail-Adresse der Person, die bei der Erstellung des
Logs benachrichtigt wurde.

Beschreibung Der API-Aufruf, durch den das Ereignis ausgel6st
wurde, wodurch das Protokoll erstellt wurde.
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