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Fundamentos de URL Filtering

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

La tecnologia de filtrado de URL protege a los usuarios de las amenazas basadas en la web al
proporcionar un control granular sobre el acceso de los usuarios y la interacciéon con el contenido
en Internet. Puede desarrollar una politica de filtrado de URL que limite el acceso a los sitios

en funcién de Categorias de URL, usuarios y grupos. Por ejemplo, puede bloquear el acceso a
sitios que se sabe que alojan malware y evitar que los usuarios finales introduzcan credenciales
corporativas en sitios de determinadas categorias.

Para obtener un control granular sobre el acceso de los usuarios a las categorias, puede crear

un perfil de URL Filtering y definir el acceso al sitio para categorias de URL predefinidas y
personalizadas; a continuacién, aplique el perfil a las reglas de la politica de seguridad. También
puede usar categorias de URL como criterios de coincidencia en las reglas de la politica de
seguridad. Para obtener una lista de las formas en que una suscripcion de Advanced URL Filtering
puede satisfacer las necesidades de seguridad web de su organizacién, consulte Casos de uso de
URL Filtering.

e Solucién de filtrado de URL de Palo Alto Networks
e Compatibilidad con el filtrado de URL

e Categorizacioén local en linea

e Como funciona Advanced URL Filtering

e Perfiles de URL Filtering

e Categorias de URL

e Casos de uso de URL Filtering
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Fundamentos de URL Filtering

Solucion de filtrado de URL de Palo Alto Networks

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Advanced URL Filtering (anteriormente URL Filtering) es un servicio de suscripcién que protege
su red y a sus usuarios frente a amenazas maliciosas y evasivas basadas en la web, conocidas

y desconocidas. La suscripcion proporciona la misma funcionalidad que el filtrado de URL

(control de filtrado de URL granular, visibilidad de la actividad web del usuario, aplicacion de
blusquedas seguras y prevencion de phishing de credenciales) ademas de la inspeccion completa
del contenido web mediante un motor de seguridad web basado en aprendizaje automatico en
linea. El motor de seguridad web en linea permite el analisis en tiempo real y la categorizacién de
las URL que no estan presentes en la base de datos de URL basada en la nube de PAN-DB de Palo
Alto Networks. Luego, el motor determina la acciéon que ha de realizar el cortafuegos.

Advanced URL Filtering protege frente a las URL maliciosas que se actualizan o se introducen
antes de que PAN-DB las haya analizado y agregado a la base de datos. Con Advanced URL
Filtering habilitado, las solicitudes de URL son:

¢ Analizadas en tiempo real utilizando los mddulos de deteccién de Advanced URL Filtering
basados en la nube. Esto se suma a las URL que se comparan con las entradas en PAN-DB. El
motor de proteccién web impulsado por ML detecta y bloquea los sitios web maliciosos que
PAN-DB no puede.

e Se realiza una inspeccién en busca de phishing y JavaScript malicioso mediante la
categorizacion local en linea, una solucién de analisis basada en cortafuegos, que puede
bloquear paginas web maliciosas desconocidas en tiempo real.

Las licencias Advanced URL Filtering son compatibles con cortafuegos de nueva generacién
que ejecutan PAN-OS 9.1 y posteriores. Puede gestionar las funciones de filtrado de URL en
la interfaz web de PAN-OS y Panorama, en las plataformas Prisma Access y Cloud NGFW. Sin
embargo, algunas funciones del filtrado de URL no estan disponibles en cada plataforma.

Si los requisitos de seguridad de red en su empresa prohiben que los cortafuegos accedan
directamente a Internet, Palo Alto Networks proporciona una solucion de filtrado de URL sin
conexion con la nube privada de PAN-DB. Puede implementar una nube privada PAN-DB en uno
0 mas dispositivos M-600 que funcionan como servidores PAN-DB dentro de su red; sin embargo,
la nube privada no admite ninguna de las caracteristicas de andlisis de URL basadas en la nube que
se encuentran en la solucién Advanced URL Filtering.
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Suscripcion de Filtrado de URL heredada

El filtrado de URL aplica las reglas de politica para los sitios web almacenados en su caché local

o PAN-DB. Cuando un usuario solicita un sitio web, el cortafuegos verifica la caché local para su
categoria de URL. Si el sitio web no esta en la caché, el cortafuegos consulta PAN-DB para decidir
qué accion aplicar. Como resultado, los atacantes pueden lanzar campafas de ataque de precision
utilizando URL que no estan presentes en la base de datos basada en la nube.

Los titulares de suscripciones de filtrado de URL heredada pueden seguir utilizando su
implementacion de filtrado de URL hasta el final del periodo de licencia.
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Compatibilidad con el filtrado de URL

Las funciones de Advanced URL Filtering estan disponibles en cortafuegos de nueva generacién
(virtuales y locales), Prisma Access (Managed by Strata Cloud Manager), Prisma Access (Managed
by Panorama), Cloud NGFW para AWS y Cloud NGFW para Azure. Sin embargo, los cortafuegos
de nueva generacion y Cloud NGFW para Azure requieren una suscripcién de Advanced URL
Filtering, mientras que todos los Prisma Access y las licencias Cloud NGFW para AWS incluyen
capacidades de Advanced URL Filtering.

La compatibilidad de funciones depende de la plataforma y del tipo de licencia de filtrado
de URL. Las funciones que solo estdn disponibles con una licencia de Advanced URL
Filtering se indican mediante una etiqueta de Advanced URL Filtering.

La siguiente tabla muestra la compatibilidad de las funciones de Advanced URL Filtering con cada
plataforma de Palo Alto Networks que admite URL Filtering.

Funcion Compatible con

NGFW Prisma Prisma
(Managed |(Managed |Access Access
by Strata (Managed | (Managed | para AWS | para
Cloud by Strata | by
Manager) |Panorama)|Cloud Panorama)
Manager)
Categorizaci&n Si Si Si Si Si No
en linea compatible
L. con el
e Categorizacion . .
en dispositivo
linea VM-50 o0
local VM50L
oca
(llamada
ML en
linea
antes
de
PAN-
oS
10.2)
¢ (Advanced
URL
Filtering
Categorizacién
en
linea
enla
nube
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Funcion Compatible con

NGFW Prisma Prisma
(Managed |(Managed |Access Access

by Strata (Managed | (Managed | para AWS | para
Cloud by Strata | by
Manager) |Panorama)|Cloud Panorama)

Manager)

Categorias | Si Si Si Si Si Si
de URL
personalizadas

Deteccién | Si Si Si Si Si Si
de
credencial
de
usuario

Paginas Si Si Si Si Si Si
de
respuesta
de
filtrado
de URL
personalizadas

Aplicacién | Si Si Si Si Si Si
de
busquedas
seguras

e Bloquear
los
resultados
de
busqueda
cuando
la
busqueda
segura
estricta
no
esta
habilitada

e Forzar
busqueda
segura
estricta
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Funcion Compatible con

NGFW Prisma Prisma
(Managed |(Managed |Access Access

by Strata (Managed | (Managed | para AWS | para
Cloud by Strata | by
Manager) |Panorama)|Cloud Panorama)

Manager)

Cancelacion Si Si Si Si Si Si

de
administrador
de URL

Inspeccion | Si Si Si Si Si Si
del
protocolo
de enlace
SSL/TLS

Integracion No No Si Si No No
con el
aislamiento
remoto

del
navegador
(RBI)

Registrar | No Si Si Si Si Si
solo la
pagina del
contenedor
(Registrar
solo la
pagina
que
visita un
usuario)
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Categorizacion local en linea

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering

Manager) Nota: Las licencias dePrisma Access incluyen

e Prisma Access (Managed by Panorama) capacidades de Advanced URL Filtering.
e NGFW (Managed by Strata Cloud
Manager)

e NGFW (Managed by PAN-OS or
Panorama)

La categorizacion local en linea (anteriormente conocida como aprendizaje automatico en linea)
permite que el plano de datos del cortafuegos aplique el aprendizaje automatico (ML) en las
paginas web para alertar a los usuarios cuando se detectan variantes de phishing y, al mismo
tiempo, evita que variantes maliciosas de vulnerabilidades de JavaScript entren en su red. La
categorizacion local en linea analiza y detecta dindmicamente contenidos maliciosos mediante

la evaluacién de varios detalles de la pagina web con una serie de modelos de aprendizaje
automatico. Cada modelo de aprendizaje automatico detecta contenido malicioso mediante la
evaluacién de los detalles del archivo, incluidos los campos y patrones del decodificador, para
formular una clasificaciéon y un veredicto de alta probabilidad, que luego se utiliza como parte

de su politica de seguridad web mas amplia. Las URL clasificadas como maliciosas por el se
reenvian a PAN-DB para su andlisis y validacién adicionales. Puede especificar excepciones de
URL para excluir cualquier falso positivo que pueda encontrarse. Esto le permite crear reglas
mas granulares para sus perfiles con el fin de respaldar sus necesidades de seguridad especificas.
Para mantenerse al dia con los ultimos cambios en el entorno de las amenazas, los modelos de
aprendizaje automatico en linea se actualizan con frecuencia y se anaden mediante lanzamientos
de contenido. Se requiere una suscripcion activa de Advanced URL Filtering para configurar la
categorizacién en linea.

También se puede eliminar la proteccién basada en aprendizaje automatico en linea para detectar
PE maliciosos (portables ejecutables), archivos ELF y MS Office, y scripts de PowerShell y

shell en tiempo real como parte de la configuracion de su perfil de antivirus. Para obtener mas
informacién, consulte: Aprendizaje automatico en linea de Advanced WildFire

La categorizacion local en linea no se admite en el dispositivo virtual VM-50 o VM50L.

Administracién de Advanced URL Filtering 11 ©2025 Palo Alto Networks, Inc.
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Cdémo funciona Advanced URL Filtering

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

¢ NGFW (Managed by PAN-OS or activas contintan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Advanced URL Filtering clasifica los sitios web en funcién del contenido, las caracteristicas

y la seguridad del sitio. Una URL puede tener hasta cuatro categorias de URL que indican

la probabilidad de que el sitio lo exponga a amenazas. Como PAN-DB, la base de datos de
Advanced URL Filtering, categoriza los sitios, los cortafuegos con el Advanced URL Filtering
habilitado pueden aprovechar ese conocimiento para hacer cumplir las politicas de seguridad

de su organizacién. Ademas de la proteccién que ofrece PAN-DB, Advanced URL Filtering
proporciona analisis en tiempo real mediante aprendizaje automatico (ML) para defenderse de
amenazas nuevas y desconocidas. Esto proporciona proteccién contra URL maliciosas que se
actualizan o introducen antes de que las bases de datos de filtrado de URL tengan la oportunidad
de analizar y afadir el contenido, lo que brinda a los atacantes un periodo abierto desde el cual
pueden iniciar campanas de ataque de precision. Advanced URL Filtering compensa las brechas de
cobertura inherentes a las soluciones de bases de datos gracias a que proporciona andlisis de URL
en tiempo real a peticidon. Los modelos basados en ML utilizados por Advanced URL Filtering se
han entrenado y se actualizan continuamente para detectar varias URL maliciosas, paginas web de
phishing, y comando y control (C2).

Los sitios web que indican la presencia de ciertas amenazas avanzadas también se procesan a
través de un sistema de aprendizaje profundo en linea basado en la nube, utilizando detectores

y analizadores que complementan los modelos de ML utilizados por Advanced URL Filtering.

Los detectores de aprendizaje profundo pueden procesar conjuntos de datos mas grandes y
pueden identificar mejor patrones y comportamientos maliciosos complejos a través de redes
neuronales de multiples capas. Cuando Advanced URL Filtering recibe datos de respuesta HTTP
del cortafuegos al recibir una solicitud web sospechosa, los datos se analizan mas a fondo a
través de los detectores de aprendizaje profundo y proporcionan proteccién en linea contra
ataques web evasivos de dia cero. Esto incluye sitios web encubiertos, en los que el contenido
de la pagina web se recupera subrepticiamente de sitios web desconocidos; esto puede incluir
contenido malicioso que las bases de datos de URL no pueden tener en cuenta, ataques de varios
pasos, desafios CAPTCHA y URL de un solo uso nunca antes vistas. Debido a que los sitios web
maliciosos evasivos estan en un estado constante de flujo, los detectores y analizadores utilizados
para categorizar los sitios web se actualizan e implementan automaticamente a medida que los
investigadores de amenazas de Palo Alto Networks mejoran la légica de deteccion, todo sin
requerir que el administrador descargue paquetes de actualizacion.
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Data sources used by PAN-DB
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URL Filtering | Policy Enforcement

Cuando un usuario solicita una pagina web, el cortafuegos consulta las excepciones agregadas
por el usuario y PAN-DB para la categoria de riesgo del sitio. PAN-DB utiliza informacion de

URL de la Unidad 42, WildFire, DNS pasivo, datos de telemetria de Palo Alto Networks, datos de
Cyber Threat Alliance y aplica varios analizadores para determinar la categoria. Si la URL muestra
caracteristicas riesgosas o maliciosas, los datos de carga util web también se envia a Advanced
URL Filtering en la nube para su andlisis en tiempo real y genera datos de andlisis adicionales. A
continuacion, el cortafuegos recupera la categoria de riesgo resultante y se utiliza para aplicar

las reglas de acceso web en funcién de la configuracién de la politica. Ademas, el cortafuegos
almacena en caché la informacion de categorizacién del sitio para las nuevas entradas a fin de
permitir la recuperacién rapida de solicitudes posteriores, mientras que elimina las URL a las que
los usuarios no han accedido recientemente para que refleje con precisién el trafico en su red.
Ademas, las comprobaciones integradas en las consultas en la nube de PAN-DB garantizan que el
cortafuegos reciba la informacion de categorizacion de URL mas reciente. Si no tiene conectividad
a Internet o una licencia activa de filtrado de URL, no se realizan consultas a PAN-DB.

Custom Categories @

External Dynamic List

Predefined Categories 4 &{

El cortafuegos determina la categoria de URL de un sitio web comparandola con las entradas de
1) categorias de URL personalizadas, 2) listas dinamicas externas (EDL) y 3) categorias de URL
predefinidas, en orden de precedencia.

Los cortafuegos configurados para analizar URL en tiempo real mediante aprendizaje automatico
en el plano de datos proporcionan una capa adicional de seguridad contra sitios web de phishing y
exploits de JavaScript. Los modelos de ML utilizados por la categorizacién local en linea identifican
variantes actualmente desconocidas y futuras de amenazas basadas en URL que coinciden con

las caracteristicas que Palo Alto Networks ha identificado como maliciosas. Para mantenerse al

dia con los ultimos cambios en el panorama de las amenazas, se afiaden o actualizan modelos de
aprendizaje automatico de categorizacion en linea local a través de lanzamientos de contenido.

Cuando el cortafuegos comprueba una URL en PAN-DB, también busca actualizaciones criticas,
como URL que anteriormente se consideraban benignas pero que ahora son maliciosas.

Si cree que PAN-DB ha clasificado incorrectamente un sitio, puede enviar una solicitud de cambio
en su navegador a través de Test A Site o directamente desde los logs del cortafuegos.
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@ ;Sabia esto?

Técnicamente, el cortafuegos almacena en caché las URL tanto en el plano de gestién
como en el de datos:

e PAN-OS 9.0y las versiones posteriores no descargan las bases de datos semilla de
PAN-DB. En cambio, tras la activacién de la licencia de filtrado de URL, el cortafuegos
completa la caché a medida que se realizan consultas de URL.

e El plano de gestién contiene mds URL y se comunica directamente con PAN-DB.
Cuando el cortafuegos no consigue encontrar una categoria de URL en la memoria
caché y realiza una busqueda en PAN-DB, esta almacena en caché la informacion de la
categoria recuperada en el plano de gestion. El plano de gestién pasa esa informacion
al plano de datos, que también la almacena en caché y la usa para aplicar la politica.

e El plano de datos contiene menos URL y recibe informacion del plano de gestion.
Después de que el cortafuegos verifica las listas de excepciones de categorias de
URL (categorias de URL personalizadas y listas dindmicas externas) en busca de una
URL, este busca en el plano de datos. Si el cortafuegos no encuentra la URL en el plano
de datos, verifica el plano de gestion vy, si la informacion de la categoria no estd alli,
PAN-DB.
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Perfiles de URL Filtering

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Los perfiles de URL Filtering definen como el cortafuegos gestiona el trafico a categorias de URL
especificas. Un perfil URL Filtering es un conjunto de controles de filtrado de URL que se aplican a
reglas de la politica de seguridad individuales para permitir el acceso a Internet. Puede configurar
el acceso al sitio para categorias de URL, permitir o no permitir envios de credenciales de usuario,
habilitar la aplicacion de busquedas seguras y otros ajustes. Para hacer cumplir las acciones
definidas en un perfil de URL Filtering , aplique el perfil a las reglas de la politica de seguridad. El
cortafuegos aplica las acciones de perfil en el trafico que coincide con la regla de la politica de
seguridad (para obtener mas informacion, consulte Configuracion de URL Filtering).

El cortafuegos incluye un perfil predeterminado que bloquea categorias propensas a las amenazas,
como malware, phishing y contenido para adultos. Puede utilizar el perfil predeterminado en una
regla de la politica de seguridad, duplicarlo para utilizarlo como punto de partida para nuevos
perfiles de filtrado de URL o afadir un nuevo perfil de URL Filtering. Puede personalizar los
perfiles de filtrado de URL recién afadidos y anadir listas de sitios web especificos que siempre
deberian bloquearse o permitirse. Por ejemplo, puede bloquear la categoria de redes sociales pero
permitir el acceso a sitios web especificos de esa categoria. De manera predeterminada, el acceso
al sitio para todas las categorias de URL se configura en permitir cuando crea un nuevo perfil de
filtrado de URL. Esto significa que los usuarios podran navegar por todos los sitios libremente y
que el trafico no se registrara.

Cree un perfil de filtrado de URL recomendado para garantizar la proteccion frente a las
" URL que se han observado que alojan malware o contenido que se puede explotar.

Acciones de politicas de perfil de filtrado de URL

En un perfil de filtrado de URL, puede definir el Site Access (Acceso al sitio) para las categorias
de URL, permitir o no permitir el User Credential Submissions (Envio de credenciales de usuario)
segln la categoria de URL (por ejemplo, puede bloquear las credenciales de usuario enviadas a
sitios de riesgo medio y alto) y habilitar la aplicacion de busquedas seguras.
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Accién Description (Descripcion)

Acceso a sitio

alert

El sitio web esta permitido y se genera una entrada de log
en el log de filtrado de URL.

Configure alert (Alerta) como Action (Accidn)

" para las categorias de trdfico que no bloquea
registrarse y proporcionar visibilidad en el
trdfico.

allow

El sitio web esta permitido y no se genera ninguna entrada
de log.

No c.olnfigure allow (Pern?itir) como Action
(Accion) para las categorias de trdfico que
no bloguea porque pierde visibilidad en el
trdfico que no registra. En cambio, configure
alert (Alerta) como Action (Accién) para las
categorias de trdfico que no bloquea para el
registro y proporcionar visibilidad en el trdfico.

block

El sitio web esta bloqueado y el usuario vera una pagina
de respuesta y no podra ir al sitio web. Se generara una
entrada de log en el log de filtrado de URL.

El bloqueo del acceso a un sitio para una categoria de URL
también establece el bloqueo del envio de credenciales de
usuario para esa categoria de URL.

continue

El usuario recibird una pagina de respuesta indicando
que el sitio se ha bloqueado debido a la politica de la
empresa, pero se le dara la opcién de ir al sitio web. La
accion continue (continuar) se suele usar para categorias
que se consideran inofensivas y se usa para mejorar

la experiencia del usuario mediante la posibilidad de
continuar si considera que el sitio se ha categorizado
incorrectamente. El mensaje de la pagina de respuesta
se puede personalizar para incluir informacion detallada
especifica de su empresa. Se generara una entrada de log
en el log de filtrado de URL.

La pdgina Continue (Continuar) no se mostrard
correctamente en equipos cliente configurados
para usar un servidor proxy.
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Accién Description (Descripcion)

override El usuario vera una pagina de respuesta indicando que

se requiere una contrasefa para permitir el acceso a los
sitios web de la categoria en cuestion. Con esta opcién,

el administrador de seguridad o el miembro del servicio

de asistencia técnica proporcionarian una contrasena que
concederia un acceso temporal a todos los sitios web de Ia
categoria en cuestion. Se generara una entrada de log en el
log de filtrado de URL. Consulte Habilitacion del acceso a
determinados sitios mediante contrasena.

En las versiones anteriores, las sustituciones de categorias
de URL Filtering tenian prioridad sobre las categorias

de URL personalizadas. Como parte de la actualizacion a
PAN-OS 9.0, las sustituciones de categorias de URL se
han convertido en categorias de URL personalizadas, y su
aplicacion ya no tiene prioridad sobre las demas categorias
personalizadas. En lugar de aplicar la accién que estaba
definida en las versiones anteriores, se aplica la Regla de la
politica de seguridad que tenga la accién mas estricta del
perfil de URL Filtering. Las posibles acciones de los perfiles
de URL Filtering son, de la mas estricta a la menos dura,
block (bloquear), override (sustituir), continue (continuar),
alert (alertar) y allow (permitir).

Por lo tanto, si tenia sustituciones de categorias de URL
con la accién allow (permitir), es posible que se bloqueen
tras la conversion a la categoria de URL personalizada en
PAN-OS 9.0.

La pdgina Override (Cancelar) no se mostrard
correctamente en equipos cliente configurados
para usar un servidor proxy.

none La accién ninguno solo se aplica a las categorias de URL
personalizadas. Seleccione none (ninguno) para asegurarse
de que si existen varios perfiles de URL, la categoria
personalizada no tendra ningun efecto en otros perfiles.
Por ejemplo, si tiene dos perfiles URL y la categoria URL
personalizada estd configurada como block en un perfil, si
no desea que la accién de bloquear se aplique al otro perfil,
debe configurar la acciéon en none.

Ademas, para eliminar una categoria de URL personalizada,
se debe establecer en ninguno en cualquier perfil en el que
se use.

Permisos de credenciales de usuario
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Accién Description (Descripcion)

Estos ajustes requieren que primero realice la Configuracion de la prevencion de
suplantacion de identidad de credenciales.

alert Permita a los usuarios que envien credenciales
corporativas a los sitios de esta categoria de URL, pero
genere un log de alerta de filtrado de URL cada vez que
esto ocurra.

Permitir (opcion predeterminada) | Permita a los usuarios que envien credenciales
corporativas a los sitios web de esta categoria de URL.

block Bloquee a los usuarios para que no envien credenciales
corporativas a los sitios web de esta categoria. La pagina
de respuesta antiphishing predeterminada se muestra a los
usuarios cuando acceden a sitios para los cuales los envios
de credenciales corporativas estan bloqueados. Puede
personalizar la pagina de bloqueo que se muestra.

continue Muestra una pagina de respuesta a los usuarios que solicita
que seleccionen Continue (Continuar) para acceder al

sitio. De manera predeterminada, la pagina de continuar
para la prevencién del phishing se muestra a los usuarios
cuando estos ingresan en los sitios para los cuales no se
recomienda el envio de credenciales. Puede personalizar

la pagina de respuesta para advertir a los usuarios contra
intentos de phishing o reutilizacién de sus credenciales en
otros sitios web, por ejemplo.
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Categorias de URL

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Palo Alto Networks clasifica los sitios web seglin su contenido, caracteristicas y seguridad. Cada
categoria de URL corresponde a un conjunto de caracteristicas que resultan Gtiles para crear
reglas de politicas. Las URL a las que acceden los usuarios de su red se anaden a la base de datos
del filtrado de URL de Palo Alto Networks, PAN-DB. PAN-DB asigna hasta cuatro categorias de
URL, incluidas categorias de riesgo (alto, medio y bajo), a estos sitios web.

Las categorias de URL permiten el filtrado basado en categorias del trafico web y el control
granular de las politicas de los sitios. Puede configurar un perfil de URL Filtering para definir el
acceso al sitio para categorias de URL y aplicar el perfil a las reglas de la politica de seguridad
que permiten el trafico a Internet. También puede utilizar categorias de URL como criterios

de coincidencia en las reglas de la politica de seguridad para garantizar que dichas reglas se
apliquen solo a sitios web en las categorias especificadas. Por ejemplo, puede configurar una
regla de politica de descifrado que impida el descifrado del trafico hacia la categoria de servicios
financieros.

Para comprobar las categorias de una URL especifica, introduzca la URL en Test A Site, nuestro
motor de busqueda de URL. Si cree que una URL est3 clasificada incorrectamente, envie una
solicitud de cambio de categoria.

Categorias de URL personalizadas

Puede crear una categoria de URL personalizada para excluir sitios web especificos de la
aplicacion basada en categorias. Las categorias de URL personalizadas pueden basarse en URL
especificas (Lista de URL) u otras categorias (Coincidencia de categoria). Las categorias de
URL personalizadas del tipo Lista de URL funcionan como listas de bloqueo y de permiso. Las
categorias de URL personalizadas del tipo Coincidencia de categoria permiten una imposicién
especifica para sitios web que coinciden con todas las categorias definidas como parte de la
categoria personalizada.

Categorias de URL predefinidas

La siguiente tabla enumera las categorias de URL predefinidas que PAN-DB utiliza para filtrar las
URL. Algunas entradas describen sitios que estan excluidos de la categoria. Categorias de URL
centradas en la seguridad describe categorias de riesgo que no estan asignadas a todas las URL.
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URL Category (Categoria de URL)

Description (Descripcion)

Aborto

Sitios que incluyen informacién o grupos a favor o en
contra del aborto, detalles sobre procedimientos de
aborto, foros de ayuda o apoyo a favor o en contra
del aborto, o sitios que brindan informacién sobre las
consecuencias o efectos de buscar tener (o no) un
aborto.

Consumo de drogas

Sitios web que promueven el consumo de drogas
legales e ilegales, el uso y venta de parafernalia
relacionada con estupefacientes, o la produccién o
venta de drogas.

Adulto

Sitios con cualquier material, medios (incluyendo
lenguaje, juegos o comics), arte o productos
sexualmente explicitos, grupos o foros en linea

gue sean de naturaleza sexual explicitos v sitios

que promuevan servicios para adultos, como
videollamadas, servicios de acompafantes y clubes de
striptease.

Alcohol y tabaco

Sitios relacionados con la venta, fabricacién o
consumo de productos alcohdlicos o de tabaco, y
parafernalia relacionada. Incluye sitios relacionados
con los cigarrillos electrénicos.

Inteligencia artificial

Sitios web que utilizan modelos de aprendizaje
automatico y de aprendizaje profundo, incluidos
modelos de lenguaje de gran tamafio, para
proporcionar servicios que normalmente habrian
requerido inteligencia humana. Los servicios
proporcionados incluyen, entre otros, servicios
relacionados con la edicion de audio o video, chatbot,
productividad, resimenes, transcripciones, sin codigo.
Se da énfasis a los sitios web que albergan el servicio
de IA real, no contenido informativo de IA.

Subastas

Sitios que promueven la venta de bienes entre
particulares.

Las subastas con fines de donacion se
clasifican como Sociedad.

Empresa y economia

Sitios con contenido relacionado con marketing,
gestién, economia, emprendimiento o gestién de
empresas, incluidos los siguientes:

e Sitios para empresas de publicidad y marketing
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URL Category (Categoria de URL) Description (Descripcion)

e Sitios para servicios de mensajeria, como
fedex.com

e Sitios para proveedores de servicios de telefonia,
cable e Internet

e Sjtios para encuestas o sondeos
e Sjtios para Camaras de comercio

e Sitios para congresos*

e |os sitios web corporativos podrian
clasificarse segun su tecnologia en
lugar de esta categoria.

e *|os sitios relacionados con congresos
deben clasificarse segun el contenido.
Si el contenido de un sitio no es
especifico, se clasifica como Empresa y
economia.

Comando y control URL y dominios de comando y control (C2) utilizados
por malware o sistemas comprometidos para
comunicarse de manera furtiva con el servidor remoto
de un atacante para recibir comandos maliciosos o
exfiltrar datos.

Informacién de informatica e Internet | Sitios que proporcionan informacion general sobre
equipos informaticos e Internet, incluidos sitios sobre
los siguientes temas:

o [nformatica

e Ingenieria

e Hardware y componentes de equipos informaticos
e Software

e Seguridad

e Programacion

La Programacion puede tener cierta
superposicion con la categoria de
Referencia e investigacién, pero
la categoria principal deberia ser
Informacion sobre equipos informdticos e
Internet.
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URL Category (Categoria de URL)

Description (Descripcion)

Redes de entrega de contenido

Sitios cuyo objetivo principal es entregar contenido a
terceros, por ejemplo servidores de anuncios, medios,
archivos e imagenes.

Violacion de copyright

Dominios con contenido ilegal, como contenido
gue permite la descarga ilegal de software u otra
propiedad intelectual, lo que representa un riesgo
potencial de responsabilidad.

Los sitios que proporcionan servicios
de intercambio de archivos entre pares
o transmisién multimedia en general
pertenecen a sus respectivas categorias.

criptomonedas

Sitios que promueven criptomonedas, sitios de
criptomineria (pero no mineros de criptomonedas
integrados), intercambios y proveedores de
criptomonedas, y sitios que gestionan billeteras y
cuentas de criptomonedas.

Los sitios que hacen referencia a
criptomonedas o sitios maliciosos
relacionados con criptomonedas se
clasificardn por separado. Por ejemplo,
los sitios que explican cémo funcionan las
criptomonedas y la tecnologia blockchain
se incluyen en Informacién de informdtica
e Internet.

Citas

Sitios que ofrecen servicios de citas en linea, consejos
u otros anuncios personales.

™ Los sitios de citas que ofrecen salas de

g8 .
chat sobre sexo entran en la categoria de
adultos.

DNS dindmico

Sitios que proporcionan o utilizan servicios de DNS
dindmicos para asociar nombres de dominio con
direcciones IP dindmicas.

Los atacantes suelen utilizar DNS
dindmicos para comunicaciones de
comando y control, y otros fines
maliciosos.
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URL Category (Categoria de URL)

Description (Descripcion)

Instituciones académicas

Sitios oficiales de escuelas, instituciones de educacién
superior, universidades, distritos escolares, clases

en linea y otras instituciones académicas. También
incluye sitios para centros de apoyo escolar.

Esta categoria hace referencia a
instituciones académicas mds grandes y
establecidas, como colegios de primaria,
institutos de secundaria y universidades.

DNS cifrado

Sitios para proveedores de servicios de resolucién

de DNS, que ofrecen seguridad y privacidad a los
usuarios finales al cifrar las solicitudes y respuestas de
DNS utilizando protocolos como DNS sobre HTTPS
(DoH).

Arte y entretenimiento

Sitios de peliculas, television, radio, videos, guias
o herramientas de programacion, comics, artes
escénicas, museos, galerias de arte o bibliotecas.
Incluye sitios para lo siguiente:

e Entretenimiento

e Noticias sobre celebridades y la industria del
entretenimiento

¢ Novelas
e Clases de baile
e |ugares para eventos

e Arte del tatuaje

Extremismo

Sitios web que promuevan el terrorismo, el racismo,

el fascismo u otras opiniones que discriminen a
personas o grupos de diferentes origenes étnicos,
religiones u otras creencias. En algunas regiones, la
legislacién y las normativas prohiben que se permita el
acceso a sitios extremistas, lo que puede acarrear una
responsabilidad civil.

Los sitios web que debaten opiniones
politicas o religiosas controvertidas
se incluyen en las categorias de
Filosofia y defensa politica y Religion,
respectivamente.

Servicios financieros

Sitios relacionados con finanzas personales o
asesoramiento, como banca en linea, préstamos,
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URL Category (Categoria de URL)

Description (Descripcion)

hipotecas, gestion de deudas, empresas de tarjetas
de crédito, casas de cambio (FOREX) y empresas
aseguradoras. Se excluyen sitios relacionados con
seguros de salud, mercados de valores, empresas de
inversién o servicios de intermediacion.

Juegos de azar

Sitios que facilitan el intercambio de dinero real o
virtual a través de loterias o juegos de azar. Incluye
sitios relacionados que brindan informacién, tutoriales
0 consejos sobre juegos de azar, como por ejemplo
como apostar en cuotas y porras.

Los sitios web corporativos de hoteles y
casinos que no permiten juegos de azar
entran en la categoria de Viajes.

Juegos

Sitios que ofrecen juegos en linea o descargas

de videos o juegos de ordenador, resenas de

juegos, consejos, trucos o publicaciones y medios
relacionados. Incluye sitios que proporcionan
instrucciones para juegos no electrénicos, facilitan la
venta o el intercambio de juegos de mesa, o apoyan u
organizan sorteos y obsequios en linea.

Gobierno

Sitios web oficiales de gobiernos locales, regionales
y estatales; asi como agencias, servicios o legislacién
relacionados.

Los sitios web de bibliotecas publicas e
instituciones militares se incluyen en las
categorias de Referencia e Investigacion y
Militar, respectivamente.

Grayware

Sitios con contenido que no representa una amenaza
directa a la seguridad pero que muestra otro
comportamiento intrusivo y que tienta a los usuarios
finales a proporcionar acceso remoto o realizar otras
acciones no autorizadas.

El grayware incluye lo siguiente:

e Sitios hackeados

e Dominios con errores tipograficos deliberados que
no muestran un comportamiento malicioso y que
no son propiedad del dominio en cuestién

e Sitios con rogueware, adware u otras aplicaciones
no solicitadas, como criptomineros integrados,
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URL Category (Categoria de URL)

Description (Descripcion)

secuestradores de clics o secuestradores que
modifican los elementos del navegador web

e Sijtios con contenido relacionado con actividades
ilegales o delictivas

Hackear

Sitios relacionados con el acceso o uso ilegal

o cuestionable de equipos o software de
comunicaciones, incluido el desarrollo y la distribucion
de dichos programas, consejos practicos o sugerencias
gue puedan resultar en riesgos para redes y sistemas.
Incluye sitios que facilitan evitar los sistemas de
licencias y derechos digitales.

Salud y medicina

Sitios que contienen informacién sobre salud general,
problemas y consejos, remedios y tratamientos
tradicionales y no tradicionales. Incluye sitios

para diversas especialidades médicas, consultas,
instalaciones (como gimnasios y clubes de fitness) y
profesionales. También se incluyen sitios relacionados
con seguros médicos y cirugia estética.

Casa y jardin

Sitios web con informacién, productos y servicios
relacionados con la reparacién y mantenimiento del
hogar, arquitectura, disefio, construccién, decoracion
y jardineria.

Caza y pesca

Sitios web que ofrecen consejos o instrucciones
de caza y pesca, o facilitan la venta de equipos y
parafernalia relacionados.

Los sitios web que venden principalmente
armas de fuego (incluso si se utilizan para
cazar) entran en la categoria de Armas.

Contenido insuficiente

Sitios y servicios que presentan paginas de prueba,
no tienen contenido, proporcionan acceso a la API
que los usuarios finales no tienen que ver o requieren
autenticacion sin mostrar ninglin otro contenido que
sugiera una categorizacién diferente.

Comunicaciones por internet y
telefonia

Sitios compatibles o que proporcionan servicios
de video chat, mensajeria instantanea u otras
capacidades de telefonia.
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URL Category (Categoria de URL)

Description (Descripcion)

Portales de Internet

Sitios que sirven como punto de partida para los
usuarios, generalmente mediante la suma de un
conjunto amplio de contenidos y temas.

Busqueda de trabajo

Sitios que ofrecen listados de trabajos, resefas de
empleadores, consejos y sugerencias para entrevistas
o servicios relacionados tanto para empleadores como
para posibles candidatos.

Legal

Sitios web que brindan informacioén, andlisis o
asesoramiento sobre leyes, servicios juridicos,
despachos juridicos u otros temas relacionados con el
derecho.

Malware

Sitios que contienen o se sabe que albergan
contenido malicioso, ejecutables, scripts, virus,
troyanos y cédigos.

Marihuana

Sitios que discuten, alientan, promueven, ofrecen,
venden, suministran o de otra manera defienden el
uso, cultivo, produccion o distribucién de marihuana
y sus innumerables alias, ya sea con fines recreativos
o medicinales. Incluye sitios con contenido sobre
parafernalia relacionada con la marihuana.

Militar

Sitios con informacidon o comentarios sobre ramas
militares, reclutamiento, operaciones actuales o
pasadas o cualquier parafernalia relacionada. Incluye
sitios web para asociaciones militares y de veteranos.

Vehiculos de motor

Sitios con informacion relacionada con revisiones,
ventas, intercambios, modificaciones, repuestos y
otras discusiones relacionadas con automoviles,
motocicletas, barcos, camiones y vehiculos
recreativos (RV).

Musica

Sitios web relacionados con la venta, distribucion

o informacién de musica. Incluye sitios web para
artistas musicales, grupos, sellos, eventos, letras y otra
informacién relacionada con el negocio de la musica.
Excluye sitios web de streaming de musica.

Dominios recién registrados

Sitios web que se han registrado en los ultimos 32
dias. A menudo, los dominios recién registrados
se generan a propoésito o mediante algoritmos

de generacion de dominios y pueden usarse para
actividades maliciosas.
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URL Category (Categoria de URL)

Description (Descripcion)

Noticias

Publicaciones en linea, servicios de noticias y otros
sitios web que agregan eventos actuales, clima u otros
temas contemporaneos. Incluye los siguientes:

e Periddicos

e Estaciones de radio

e Revistas

e Podcasts

e Programas de televisiéon dedicados a las noticias.

e Sitios de marcadores sociales, como reddit.com

Si la revista o el sitio web de noticias
se centra en un tema especifico, como
deportes, viajes o moda, esta se clasifica
segun el contenido dominante en el sitio.

Sin resolver

Esta categoria indica que no se encontré el sitio

web en la base de datos de filtrado de URL local y el
cortafuegos no pudo conectarse a la base de datos en
la nube para verificar la categoria.

Desnudez

Sitios que contienen representaciones de desnudos
o semidesnudos, independientemente del contexto
o la intencién, como obras de arte. Incluye sitios
nudistas o naturistas que contienen imagenes de los
participantes.

Almacenamiento y copia de seguridad
en linea

Sitios que ofrecen almacenamiento de archivos en
linea de forma gratuita o como servicio. Incluye sitios
para compartir fotografias.

Estacionado

URL que alojan contenido limitado o anuncios de
porcentaje de clics, que pueden generar ingresos
para la entidad anfitriona, pero que generalmente no
contienen contenido que sea util para los usuarios
finales. Incluye dominios que estan a la venta.

- Los sitios estacionados con contenido
para adultos entran en la categoria
Adultos.

Peer-to-peer

Sitios que proporcionan acceso a o clientes para
compartir, peer-to-peer, programas de descarga,
archivos multimedia u otras aplicaciones de software.
Se aplica principalmente a aquellos sitios con
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URL Category (Categoria de URL)

Description (Descripcion)

capacidades de descarga tipo BitTorrent. Excluye
sitios de shareware o freeware.

Sitios personales y blogs

Sitios web y blogs personales de individuos o

grupos. Si dichos sitios tienen un tema dominante
asociado con otra categoria, se clasificaran con ambas
categorias.

Filosofia y defensa politica

Sitios que contienen informacién, puntos de vista o
campanas relacionadas con opiniones filoséficas o
politicas.

Phishing

Contenido web que intenta de forma encubierta
recopilar informacién, como credenciales de inicio de
sesion, informacioén de tarjetas de crédito, nimeros
de cuenta, PIN y otra informacion de identificaciéon
personal (Pll), de forma voluntaria o involuntaria, de
las victimas mediante técnicas de ingenieria social.
Incluye estafas de soporte técnico y scareware.

Direcciones IP privadas

Esta categoria incluye direcciones IP definidas en
RFC 1918, 'Asignacion de direcciones para intranets
privadas', que son las siguientes:

e 10.0.0.0 - 10.255.255.255 (prefijo 10/8)
e 172.16.0.0 - 172.31.255.255 (prefijo 172.16/12)

e 192.168.0.0 - 192.168.255.255 (prefijo
192.168/16)

Incluye dominios no registrados en el sistema de DNS
publica (como *.local y *.onion).

Evasién de proxy y anonimizadores

Servidores proxy y otros métodos que evitan el
filtrado o la supervision de URL.

Las VPN con uso a nivel corporativo
entran en la categoria de Comunicaciones
por Internet y telefonia.

Cuestionable

Sitios web que contienen humor de mal gusto o
contenido ofensivo dirigido a grupos demograficos
especificos de individuos o personas.

Ransomware

Sitios conocidos por albergar ransomware o trafico
malicioso involucrado en la realizacién de campanas
de ransomware que generalmente amenazan con
publicar datos privados o mantener bloqueado el
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URL Category (Categoria de URL)

Description (Descripcion)

acceso a datos o sistemas especificos, generalmente
cifrandolos hasta que se pague el rescate exigido.
Incluye URL que entregan stealers, wipers y loaders
relacionados que pueden contener cargas Utiles de
ransomware.

Inmobiliaria

Sitios que brindan informacion sobre alquileres y
ventas de propiedades y consejos o informacién
relacionada, incluidos sitios para lo siguiente:

e Empresas y agentes inmobiliarios
e Servicios de alquiler

e Listados (y agregados)

e Empresas de reformas

e Asociaciones de propietarios

e Grupos o individuos de administracion de fincas

Los sitios para proveedores de servicios de
hipotecas y préstamos se incluyen en la
categoria de Servicios Financieros.

Deteccion en tiempo real (solo
Advanced URL Filtering)

URL que se han analizado y detectado mediante
andlisis en linea en tiempo real como parte del
Advanced URL Filtering.

Recreacion y hobbies

Sitios que consisten en informacion, foros,
asociaciones, grupos o publicaciones relacionadas con
actividades recreativas y pasatiempos.

Los sitios que venden productos
relacionados con actividades recreativas o
pasatiempos, como REl.com, entran en la
categoria de Compras.

Referencia e investigacién

Sitios que proporcionan portales, materiales o
servicios de referencia personal, profesional o
académica, incluidos diccionarios en linea, mapas,
almanaques, informacion censal, bibliotecas,
genealogia e informacién cientifica. Incluye sitios para
o relacionados con lo siguiente:

e Paginas Amarillas
e Calendario
e Bibliotecas publicas

e |nstituciones de investigacién
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URL Category (Categoria de URL)

Description (Descripcion)

e Servicios de seguimiento de vehiculos ligeros

e Documentos y registros relacionados con bienes
inmuebles, trafico, etc. (atin cuando pertenezcan al
gobierno)

Religion

Sitios con informacion sobre diversas religiones,
actividades relacionadas o eventos. Incluye sitios
para organizaciones religiosas, autoridades religiosas,
lugares de culto, adivinacién, astrologia, hordscopos y
parafernalia religiosa.

Los sitios de escuelas primarias o
secundarias privadas dfiliadas a una
organizacion religiosa, como escuelas
catélicas, con un plan de estudios que
ensena educacion religiosa y asignaturas
seculares, se incluyen en la categoria de
Instituciones académicas

Actividad de escaneo (solo Advanced
URL Filtering)

Campanas llevadas a cabo por adversarios que
pueden ser indicadores de riesgo o intentos de
realizar ataques dirigidos o investigar vulnerabilidades
existentes. Por lo general, estas son parte de una
actividad de reconocimiento realizada por los
adversarios.

Motores de blusqueda

Sitios que proporcionan una interfaz de bisqueda
utilizando palabras clave, frases u otros parametros
que pueden devolver informacién, sitios web,
imagenes u otros archivos como resultados.

Educacioén sexual

Sitios que proporcionan informacién sobre
reproduccion, desarrollo sexual, practicas sexuales
seguras, enfermedades de transmisién sexual,
control de la natalidad, consejos para un mejor sexo,
y cualquier producto o parafernalia relacionada.
Incluye sitios para grupos, foros u organizaciones
relacionados.

Shareware y Freeware

Sitios que brindan acceso a software, protectores
de pantalla, iconos, fondos de pantalla, utilidades,
tonos de llamada, temas o widgets de forma gratuita
o mediante donaciones. Incluye proyectos de cddigo
abierto.

Compras

Sitios que facilitan la compra de bienes y servicios.
Incluye comerciantes en linea, sitios para grandes
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URL Category (Categoria de URL)

Description (Descripcion)

superficies, tiendas minoristas, catdlogos y
herramientas de agregacion o supervision de precios.
Los sitios de esta categoria deben ser comerciantes
en linea que vendan una variedad de articulos (o cuyo
proposito principal sean las ventas online).

Un sitio web de una empresa de
cosméticos que permite compras en linea
pertenece a la categoria de Cosméticos.

Redes sociales

Comunidades de usuarios o sitios donde los usuarios
interactlan entre si, publican mensajes, imagenes y se
comunican de otro modo con grupos de personas.

™ Los sitios personales, blogs o foros se
Z) o
incluyen en la categoria Sitios y blogs
personales.

Sociedad

Sitios con contenido relacionado con la poblacién en
general o temas que impactan a una gran variedad de
personas, como moda, belleza, grupos filantrépicos,
sociedades o los nifios. Incluye sitios web de
restaurantes.

Los sitios web corporativos relacionados
con la alimentacién, como Burger King,
entran en la categoria de Empresa y
economia.

Deportes

Sitios con informacion sobre eventos deportivos,
deportistas, entrenadores, oficiales, equipos u
organizaciones, puntuaciones, horarios, noticias
relacionadas o parafernalia deportiva. Incluye sitios
web para deportes de fantasia y ligas deportivas
virtuales.

Los sitios cuyo objetivo principal es vender
articulos deportivos entran en la categoria
de Compras.

Consejos sobre acciones y
herramientas

Sitios con informacién sobre el mercado de valores,
negociacion de acciones u opciones, gestion de
carteras, estrategias de inversion, cotizaciones o
noticias relacionadas.
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URL Category (Categoria de URL)

Description (Descripcion)

Transmision de medios

Sitios que transmiten contenido de audio o video de
forma gratuita o mediante pago, incluidas estaciones
de radio en linea, servicios de streaming de musica y
el archivado de podcasts.

Banadores y lenceria

Sitios que incluyen informacién o imagenes sobre
banadores, ropa intima u otra vestimenta sugerente.

Entrenamiento y herramientas

Sitios que ofrecen educacién, formacion y materiales
relacionados en linea. Incluye autoescuelas, formacién
en el trabajo, juegos, aplicaciones, herramientas

con fines educativos y academias que proporcionan
tutorias.

Las clases de habilidades especificas se
clasifican segtin su tema. Por ejemplo, los
sitios web para clases de musica entran en
la categoria Musica.

Traduccion

Sitios que ofrecen servicios de traduccién, incluidas
entradas de usuario y traducciones de la URL. Estos
sitios también pueden permitir a los usuarios eludir el
filtrado, ya que el contenido de la pagina de destino se
presenta dentro del contexto de la URL del traductor.

Viajes

Sitios que brindan informacién sobre viajes, como
consejos, ofertas, precios, informacion de destinos,
turismo vy servicios relacionados, como herramientas
de reserva o supervision de precios. Incluye sitios web
para lo siguiente:

e Atracciones locales
e Hoteles

e Aerolineas

e Empresas de cruceros

e Casinos (si el sitio no permite juegos de azar en
linea)

e Agencias de viajes
e Alquiler de vehiculos

e |Instalaciones de aparcamiento

Desconocido

Sitios que Palo Alto Networks aun no ha identificado.
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URL Category (Categoria de URL) Description (Descripcion)

0 Si la disponibilidad de este sitio es vital
para la empresa y debe permitir el trdfico,
avise sobre los sitios desconocidos, aplique
al trdfico los perfiles recomendados de
seguridad e investigue las alertas.

Las actualizaciones en tiempo real de
PAN-DB memorizan sitios desconocidos
después de un primer intento de
acceder a estos sitios, por lo que las URL
desconocidas se identifican rdpidamente
y se convierten en URL conocidas que el
cortafuegos puede gestionar en funcion de
la categoria de URL real.

Armas Sitios que gestionan ventas u ofrecen resenas,
descripciones o instrucciones sobre armas, armaduras,
chalecos antibalas y su uso.

Los sitios relacionados con el tiro al plato, campos
de tiro y tiro con arco reciben la categoria principal
de Armas y una categoria secundaria de Deportes.

Anuncios web Sitios con anuncios, medios, contenido y banners.
Incluye paginas para suscribirse y darse de baja de
boletines informativos o anuncios.

Correo electrénico basado en web Cualquier sitio web que proporcione acceso a

una bandeja de entrada de correo electrénico y la
capacidad de enviar y recibir correos electrénicos. Se
da énfasis a los sitios web que ofrecen acceso publico
gratuito o de pago a dichos servicios.

Alojamiento web Sitios que ofrecen servicios de alojamiento gratuitos
o de pago para paginas web. Incluye sitios con
informacién sobre desarrollo web, publicacion,
promocioén y otros métodos para aumentar el trafico.

Categorias de URL centradas en la seguridad

PAN-DB evalla y asigna automaticamente una categoria de riesgo (riesgo alto, riesgo
medioy riesgo bajo)alas URL que no ha clasificado como maliciosas o que ya no clasifica
como maliciosas porque han mostrado solo actividad benigna durante al menos 30 dias. Cada
categoria de riesgo tiene criterios especificos que deben cumplirse para que una URL reciba una
categoria determinada. A medida que cambia el contenido del sitio, la categoria de riesgo y la
aplicacion de politicas se adaptan dindmicamente.
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Si PAN-DB determina que una URL pertenece a una categoria de URL maliciosa,
no asigna al sitio una categoria de riesgo. En cambio, el cortafuegos bloquea
automdticamente el sitio porque representa un riesgo inaceptable para la mayoria de los
entornos.

Las direcciones IP privadas (y los hosts) son exclusivos del entorno del host y son invisibles
para PAN-DB. Como resultado, Palo Alto Networks no asigna una calificacion de riesgo a
los sitios en esta categoria.

Las categorias de URL centradas en la seguridad facilitan el descifrado especifico y la aplicacién
de politicas, lo que ayuda a reducir la superficie de ataque. Por ejemplo, puede bloquear el acceso
de los usuarios a sitios web de riesgo alto y medio y a dominios recientemente registrados, o
descifrar el trafico a estas categorias si decide permitirlos.

La siguiente tabla enumera descripciones y acciones de politicas predeterminadas y recomendadas
para cada categoria de riesgo.

No puede enviar solicitudes para modificar las categorias de URL centradas en la
seguridad.

URL Category (Categoria de URL) Description (Descripcion)

Riesgo alto e Sijtios cuyo dominio ha identificado el modelo
ML como poseedor de propiedades previamente
vinculadas a dominios maliciosos conocidos o
gue tenian sefales de baja reputacion web.

e Sitios previamente confirmados como sitios de
malware, phishing o de comando y control (C2).

e Sitios asociados con actividades maliciosas
confirmadas o que comparten un dominio con un
sitio que se sabe que es malicioso.

o Sitios alojados con proveedores de servicios
de internet (internet service provider, ISP)
blindados.

e Dominios clasificados como DDNS debido a la
presencia de una configuracion DNS dinamica
activa.

e Sijtios alojados en direcciones IP de nimeros
de sistemas autonomos (autonomous system
number, ASN) conocidos por permitir contenido
malintencionado.

e Sitio clasificado como desconocido.

Estos sitios seguirdn siendo de alto
riesgo hasta que PAN-DB complete
el andlisis y la categorizacién del
sitio.
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URL Category (Categoria de URL)

Description (Descripcion)
e Los sitios permanecen en esta categoria durante
al menos 30 dias.

Accion de la politica predeterminada y
recomendada: Alerta

Riesgo medio

e Sjtios que se habian confirmado como de
malware, de phishing o de comando y control
(command-and-control, C2), pero que solo han
mostrado actividad benigna durante al menos
30 dias.

e Todos los sitios de almacenamiento en la nube
(sitios clasificados como de almacenamiento y
copia de seguridad en linea).

e Direcciones IP clasificadas como desconocidas.

™ Estas direcciones IP seguirdn

E) , .
siendo de riesgo medio hasta que
PAN-DB complete el andlisis y la
categorizacion del sitio.

e Los sitios permanecen en esta categoria durante
60 dias mas.

Accion de la politica predeterminada y
recomendada: Alerta

Riesgo bajo

Sitios que no conllevan un riesgo medio ni alto.
Estos sitios han mostrado actividad benigna durante
un minimo de 90 dias.

Accion de la politica predeterminada y
recomendada: Permitir

Dominios recién registrados

Identifica los sitios que se han registrado en los

32 ultimos dias. Es frecuente que las campanas
malintencionadas utilicen los dominios nuevos como
herramientas.

A menudo, los dominios recién
registrados se generan a propdsito

o con algoritmos de generacion de
dominios para destinarlos a actividades
malintencionadas. Es una prdctica
recomendada bloquear esta categoria
de URL.

Accion de la politica predeterminada: Alerta

Accion de la politica recomendada: Bloquear
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Categorias de URL maliciosas

Le recomendamos encarecidamente que bloquee las siguientes categorias de URL dado que
identifican contenido y comportamiento malicioso o intrusivo.

Mando y control
violacidn de copyright
dns dinamico
extremismo

grayware

malware

dominio recién registrado
estacionado

phishing

evasion de proxy y anonimizadores
cuestionable
ransomware

actividad de escaneo

unknown

Para las categorias sobre las que alerta, en lugar de bloquearlas, puede controlar estrictamente
cémo interactuan los usuarios con el contenido del sitio. Por ejemplo, franquee a los usuarios el
acceso a los recursos que necesitan (como blogs de desarrolladores con fines de investigacion o
servicios de almacenamiento en la nube), pero adopte las siguientes medidas de precaucion para
reducir la exposicién a las amenazas web:

O

O

Siga las practicas recomendadas antispyware, de proteccién frente a vulnerabilidades y de
bloqueo de archivos. Una posible medida de proteccién consiste en impedir la descarga de
tipos de archivos peligrosos y cédigo JavaScript oculto de los sitios sobre los que se notifican
alertas.

Elija los objetivos del descifrado en funcion de las categorias de URL. Un buen punto de partida
es descifrar los sitios de alto y medio riesgo.

Muestre una pagina de respuesta a los usuarios cuando visiten sitios de riesgo medio y alto.
Aviseles de que el sitio al que quieren acceder puede ser malintencionado vy, si alin desean
visitarlo, aconséjeles medidas de precaucion.

Evite el phishing de credenciales mediante el bloqueo de los usuarios para que no envien sus
credenciales corporativas a sitios, incluidos aquellos de alto y medio riesgo.

La siguiente tabla enumera las categorias que PAN-DB considera maliciosas y bloquea de forma
predeterminada, excepto las direcciones IP privadas. Las direcciones IP privadas (y los
hosts) son exclusivos del entorno del host y son invisibles para PAN-DB. Como resultado, Palo
Alto Networks no asigna una calificacién de riesgo a los sitios en esta categoria.
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Category Accion predeterminada

Comando y control Bloquear

Grayware

Malware

Phishing

Ransomware

Actividad de escaneo

Direcciones IP privadas Allowed (Permitido) (sin accidn
predeterminada)
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Casos de uso de URL Filtering

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

¢ NGFW (Managed by PAN-OS or activas contintan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Hay muchas maneras de hacer cumplir el acceso a la pagina web mas alla de solo bloquear

y permitir ciertos sitios. Por ejemplo, puede usar varias categorias por URL para permitir a

los usuarios acceder a un sitio, pero bloquear funciones concretas como enviar credenciales
corporativas o descargar archivos. También puede usar categorias de URL para aplicar diferentes
tipos de politica, como Authentication (Autenticacion), Decryption (Descifrado), QoS y Security
(Seguridad).

Siga leyendo para obtener mas informacién sobre las diferentes formas en que puede
implementar el filtrado de URL.

Control del acceso web segun la categoria de URL

Puede crear un perfil de URL Filtering que especifica una accién para una categoria de URL

y adjunta el perfil a una regla de la politica de seguridad. El cortafuegos aplica la politica en el
trafico en funcion de la configuracién del perfil. Por ejemplo, para bloquear todos los sitios web de
juegos, configuraria la accion de bloqueo para la categoria juegos en un perfil de filtrado de URL.
Después, adjuntaria el perfil a las reglas de la politica de seguridad que permiten el acceso web.

Filtrado de URL de varias categorias

Cada URL puede tener hasta cuatro categorias, incluida una categoria de riesgo que indica la
probabilidad con que un sitio suponga una amenaza. Las categorizaciones de URL mas detalladas
le permiten ir mas alla de un enfoque basico de "bloquear o permitir" para el acceso web. En
cambio, puede controlar como sus usuarios interactian con contenido en linea que, aunque es
necesario para la empresa, es mas probable que se use como parte de un ciberataque.

Por ejemplo, puede considerar que determinadas categorias de URL suponen un riesgo para

su empresa, pero duda en bloquearlas directamente, ya que también proporcionan recursos o
servicios valiosos (como servicios de almacenamiento en la nube o blogs). Ahora puede permitir
que los usuarios visiten sitios que se encuentren en estos tipos de categorias mientras descifra e
inspecciona el trafico, y aplica el acceso de solo lectura al contenido.

También puede definir una categoria de URL personalizada seleccionando Category Match
(Coincidencia de categorias) y especificando dos o mas categorias pan-DB de las que constara
la nueva categoria. La creacién de una categoria personalizada a partir de varias categorias le
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permite orientar la aplicacién de un sitio web o una pagina que coincida con todas las categorias
especificadas en el objeto de categoria de direccién URL personalizada.

Permiso o bloqueo de envios de credenciales corporativas segtn la categoria de URL

Prevenga el phishing de credenciales mediante la habilitacion del cortafuegos, la deteccion de
envios de credenciales corporativas a los sitios y el control de esos envios segln la categoria de
URL. Bloquee a los usuarios para el envio de credenciales a sitios malintencionados y no fiables,
advierta a los usuarios sobre el ingreso de credenciales corporativas en sitios desconocidos o la
reutilizacion de credenciales corporativas en sitios no corporativos, y permita explicitamente a los
usuarios que envien credenciales a sitios corporativos y aprobados.

Aplicacion de la configuracion de bisqueda segura

Muchos motores de blusqueda incluyen una opcién de busqueda segura que filtra las imagenes

y los videos para adultos de los resultados de busqueda. Puede habilitar el cortafuegos para
bloquear los resultados de busqueda o habilitar de forma transparente la blsqueda segura para los
usuarios finales que no utilizan la configuracién de busqueda segura mas estricta. El cortafuegos
admite la aplicacién de busqueda segura para los siguientes proveedores de busquedas: Google,
Yahoo, Bing, Yandex y YouTube. Consulte cémo comenzar con Aplicacion de blsquedas seguras.

Aplicacion del acceso a determinados sitios mediante contrasena

Puede bloquear el acceso a un sitio para la mayoria de los usuarios y permitir que determinados
usuarios accedan al sitio. Consulte cémo permitir el acceso a determinados sitios mediante
contrasena.

Bloqueo de descargas de archivos de alto riesgo de determinadas categorias de URL

Puede bloquear las descargas de archivos de alto riesgo de categorias de URL especificas
mediante la creacion de una regla de la politica de seguridad con un Perfil de bloqueo de archivos
adjunto.

Aplicacion de politicas de seguridad, descifrado, autenticacion y QoS basadas en la categoria de URL

Puede aplicar diferentes tipos de politicas de cortafuegos segun las categorias de URL. Por
ejemplo, suponga que ha habilitado descifrado, pero desea evitar que se descifre determinada
informacién personal. En ese caso, podria crear una regla de politicas de descifrado que excluya
los sitios web que coincidan con las categorias de URL servicios financieros y salud y medicina del
descifrado. Otro ejemplo seria utilizar la categoria de URL aplicaciones de transmisién multimedia en
una politica de QoS para aplicar controles de ancho de banda a los sitios web que forman parte de
esta categoria.

La siguiente tabla describe las politicas que aceptan las categorias de URL como criterios de
coincidencia:

Tipo de politica Description (Descripcion)

descifrado También puede usar categorias de URL para descifrar
gradualmente y excluir categorias de URL que puedan
contener informacién confidencial o personal del
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Tipo de politica Description (Descripcion)

descifrado (como servicios financieros y salud y
medicina).

Planifique descifrar primero el trafico mas peligroso
(las categorias de URL con mayor probabilidad de tener
trafico malicioso, como los juegos o de alto riesgo) y
luego, descifre mas a medida que gane experiencia.
Como alternativa, descifre primero las categorias de
URL que no afecten a su empresa (si algo no funciona,
no afectara a la empresa), por ejemplo, las fuentes de
noticias. En ambos casos, descifre algunas categorias
de URL, escuche los comentarios del usuario, ejecute
informes para garantizar que el descifrado funciona
segun lo esperado vy, luego, descifre de manera gradual
algunas categorias de URL mas y asi sucesivamente.
Planifique realizar exclusiones de descifrado para
excluir sitios del descifrado si no puede descifrarlos por
motivos técnicos o porque decide no hacerlo.

Se recomienda descifrar el trdfico segtin las
7 categorias de URL tanto para el filtrado de
URL como para el descifrado.

Autenticacion Para garantizar que los usuarios estan autenticados
antes de permitirles el acceso a una categoria especifica,
puede adjuntar una categoria de URL como criterio

de coincidencia para las reglas de la politica de
autenticacion.

QoS Utilizan categorias de URL para asignar los niveles de
rendimiento de categorias especificas de sitios web.

Por ejemplo, puede que quiera permitir la categoria
aplicaciones de transmision multimedia y al mismo tiempo
limitar el rendimiento anadiendo la categoria de URL a
la regla politicas de QoS.

Seguridad Puede utilizar una categoria de URL como criterio de
coincidencia o crear un Perfil de URL Filtering que
especifica una accién para cada categoria y la asocia a
una regla de la politica de seguridad.
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Tipo de politica Description (Descripcion)

O

Uso de categorias de URL como criterios de
coincidencia frente a aplicacion de un perfil
de filtrado de URL a una regla de la politica
de seguridad

e Utilice las categorias de URL como
criterios de coincidencia en los siguientes
€asos:

e Para crear una excepcion a la
aplicaciéon de categorias de URL

e Para asignar una accién concreta a
una categoria de URL personalizada o
predefinida. Por ejemplo, puede crear
una regla de la politica de seguridad
que permita el acceso a sitios en la
categoria Sitios personales y blogs.

e Utilice un perfil de filtrado de URL en los
siguientes casos:

e Para registrar el trdfico a categorias
de URL en los logs de filtrado de URL

e Para especificar acciones mds
granulares, como alertas, en el trdfico
para una categoria especifica

e Para configurar una pagina de
respuesta que se muestra cuando
los usuarios acceden a un sitio web
blogueado o bloqueado-continuar.

En un perfil de filtrado de URL, las acciones
especificadas para cada categoria de URL
solo se aplican al trdfico destinado a las
categorias especificadas en la regla de la
politica de seguridad. También puede aplicar
un perfil determinado a varias reglas.
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Tipo de politica Description (Descripcion)

Si, por ejemplo, el grupo de seguridad de Tl de su
empresa necesita acceder a la categoria hacking, pero a
todos los demas usuarios se les deniega el acceso a la
categoria, debera crear las siguientes reglas:

e Una regla de la politica de seguridad que permita
que el grupo seguridad de Tl acceda al contenido
categorizado como hacking. La regla de la politica de
seguridad hace referencia a la categoria hacking de la
pestana Services/URL Category (Servicio/Categoria
de URL) y el grupo de seguridad de Tl en la pestana
Users (Usuarios).

e Otra regla de la politica de seguridad que permita
acceso web general a todos los usuarios. Para esta
regla, adjunte un perfil de filtrado de URL que
bloquea la categoria hackeo.

Debe indicar la politica que permite el acceso al hacking
antes de la politica que bloquea el hacking. Esto se debe
a que el cortafuegos evalla las reglas de la politica de
seguridad de arriba hacia abajo, por lo que cuando un
usuario que forma parte del grupo de seguridad intenta
acceder a un sitio de hacking, el cortafuegos evalla
primero la regla de politicas que permite el acceso y
otorga acceso al usuario. El cortafuegos evalua los
usuarios de todos los demas grupos con respecto a la
regla general de acceso web que bloquea el acceso a los
sitios de hacking.
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Configuracion de URL Filtering

¢Ddénde puedo usar esto?

Prisma Access (Managed by Strata Cloud

Manager)
Prisma Access (Managed by Panorama)

NGFW (Managed by Strata Cloud
Manager)

NGFW (Managed by PAN-OS or
Panorama)

:Qué necesito?

O Licencia de Advanced URL Filtering (o una

licencia de filtrado de URL heredada)
Notas:

e Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Después de familiarizarse con los conceptos en URL Filtering Basics (Fundamentos de URL
Filtering), estara listo para comenzar con el filtrado de URL. Desde la activacién de un licencia

de Advanced URL Filtering (si corresponde) hasta probar su configuracion, este capitulo cubre lo
que necesita para una implementacién efectiva del filtrado de URL. Para aprovechar al maximo su
implementacién, siga las practicas recomendadas del filtrado de URL.

Activar licencia de Advanced URL Filtering
Aspectos basicos de URL Filtering
Configuracién de URL Filtering

Configurar la categorizacién en linea
Excepciones de la categoria de URL
Practicas recomendadas de filtrado de URL

Prueba de la configuracién de filtrado de URL
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Activar licencia de Advanced URL Filtering

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

La suscripcién de Advanced URL Filtering proporciona analisis de URL en tiempo real y
prevencién de malware. Ademas del acceso a PAN-DB, la base de datos de filtrado de URL
desarrollada por Palo Alto Networks para busquedas de URL de alto rendimiento, también ofrece
cobertura contra URL y direcciones IP maliciosas.

Advanced URL Filtering Las funciones estan disponibles en cortafuegos de nueva generacion
(virtuales y locales), Strata Cloud Manager, Prisma Access (Managed by Panorama), Cloud NGFW
para AWS y Cloud NGFW para Azure. Sin embargo, los cortafuegos de nueva generacién y Cloud
NGFW para Azure requieren una suscripcion a Advanced URL Filtering, mientras que todas las
licencias de Prisma Access y Cloud NGFW para AWS incluyen capacidades de Advanced URL
Filtering.

Para comprobar la compatibilidad de las caracteristicas de Advanced URL Filtering con cada
plataforma de Palo Alto Networks compatible con el filtrado de URL; consulte Compatibilidad con
filtrado de URL.

e Strata Cloud Manager
¢ PAN-OS y Panorama

Activar la licencia de Advanced URL Filtering (Strata Cloud
Manager)
Si esta utilizando Panorama para gestionar Prisma Access:
Vaya a la pestaina PAN-OS y Panorama vy siga las instrucciones alli para la activaciéon de la licencia.
Si esta usando Strata Cloud Manager:

O Valide su licencia de filtrado de URL.
O Aspectos basicos de Advanced URL Filtering

Activar licencia de Advanced URL Filtering (PAN-OS y Panorama)
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STEP 1| Obtener e instalar una licencia de Advanced URL Filtering.

La licencia de Advanced URL Filtering incluye acceso a PAN-DB; si la licencia caduca,
el cortafuegos deja de realizar todas las funciones de filtrado de URL, la aplicaciéon
de categorias de URL y las busquedas en la nube de URL. Ademds, todas las otras
actualizaciones basadas en la nube no funcionardn hasta que instale una licencia
vdlida.

1. Seleccione Device (Dispositivo) > Licenses (Licencias) y, en la seccion Gestion de
licencias, seleccione el método de instalacién de la licencia:

e Retrieve license keys from license server (Recuperar claves de licencia del servidor
de licencias)

e Activate feature using authorization code (Activar caracteristica mediante codigo de
autorizacion)

2. Confirme que la seccion de Advanced URL Filtering, campo Date Expires (Fecha de
caducidad), muestra una fecha valida.

Advanced URL Filtering

Date lssued May 27,2021
Date Expires June 26, 2021
Description  Palo Alto Networks Advanced URL License

Cuando activa la licencia de Advanced URL Filtering, es posible que sus
derechos de licencia para PAN-DB y Advanced URL Filtering no se muestren
correctamente en el cortafuegos; esta es una anomalia de visualizacion, no un
problema de la licencia, y no afecta el acceso a los servicios. Puede actualizar las
licencias en el cortafuegos para rectificar el problema de visualizacién mediante
el siguiente comando de la CLI: request license fetch.

STEP 2| Descargue e instale la tltima version de contenido de PAN-OS. El contenido de aplicaciones
y amenazas de PAN-OS, versidon 8390-6607 y posteriores, permite que los cortafuegos
qgue operan con PAN-OS 9.x y versiones posteriores identifiquen las URL que se han
categorizado usando la nueva categoria de deteccién en tiempo real con Advanced URL
Filtering. Para obtener mas informacién sobre la actualizacion, consulte las notas de la
versién del contenido de amenazas y aplicaciones. También puede revisar las Notas de la
version de contenido para aplicaciones y prevencion de amenazas en el portal de asistencia
técnica de Palo Alto Networks o directamente en la interfaz web del cortafuegos: seleccione
Device (Dispositivo) > Dynamic Updates (Actualizaciones dindmicas) y abra la Release Note
(Nota de la versién) de una version de contenido especifica.

Siga las Practicas recomendadas para las actualizaciones de contenido de
aplicaciones y prevencion de amenazas cuando realice una actualizacion a la versién

de contenido mds reciente.
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STEP 3| Programe el cortafuegos para descargar actualizaciones dindmicas para Aplicaciones y
amenazas.

Se requiere una licencia de prevencion de amenazas para recibir actualizaciones de
contenido, la cual cubre Antivirus y Aplicaciones y amenazas.

1. Seleccione Device > Dynamic Updates (Dispositivo > Actualizaciones dindmicas).

En el campo Schedule de la seccién Aplicaciones y amenazas, haga clic en el enlace None
para programar actualizaciones periddicas.

Solo puede programar actualizaciones dindmicas si el cortafuegos tiene acceso
directo a Internet. Si las actualizaciones ya estdn programadas en una seccion, el
texto del enlace muestra la configuracion de la programacion.

Las actualizaciones de aplicaciones y amenazas pueden incluir actualizaciones para el
filtrado de URL relacionado con Aplicacion de busquedas seguras.

Siguientes pasos:

1. Configure un perfil de filtrado de URL para definir las politicas de uso web de su organizacién.
2. Pruebe su configuracién de filtrado de URL
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Aspectos basicos de URL Filtering

¢Donde puedo usar esto? ¢Qué necesito?
e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)
e Prisma Access (Managed by Panorama) Notas:
e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

El primer paso para comenzar con el filtrado de URL es comprender los patrones de actividad web
de los usuarios en su red.

Para observar estos patrones de forma segura, recomendamos lo siguiente:
0 Revise las Categorias de URL predefinidas de Palo Alto Networks
O Introduzca las URL en nuestro motor Test A Site para ver cémo PAN-DB las categoriza.

O Cree un perfil de filtrado de URL (en su mayoria) pasivo que alerte sobre la mayoria de las
categorias. Al seleccionar el ajuste alerta para una categoria de URL, el cortafuegos registra
el trafico a esa categoria. A continuacion, puede ver los sitios a los que acceden los usuarios y
decidir el acceso adecuado para las categorias de URL vy los sitios especificos.

@ Las alertas sobre toda la actividad web pueden crear un gran numero de archivos de
logs. Como tal, es posible que solo desee hacer esto como parte de una implementacion
inicial. En ese momento, también puede reducir los logs de filtrado de URL habilitando
la funcién Log Container Page Only (Solo pdgina de contenedor de logs) en el perfil
de filtrado de URL para que solo se registre la pdgina principal que coincida con la
categoria, no las pdginas o categorias posteriores que se puedan cargar dentro de la
pdgina contenedora.

O Bloquea las categorias de URL que sabemos que son malas: malware, mando y control y
phishing.

e Strata Cloud Manager
e PAN-OS y Panorama

Introduccion a Advanced URL Filtering (Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestaiia PAN-OS y Panorama vy siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, continue aqui.

STEP 1| Utilice Test A Site para comprobar cdmo PAN-DB clasifica un sitio web especifico.
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También puede utilizar la plataforma para solicitar un cambio de categorizacién de cualquier
sitio web que crea que se ha clasificado incorrectamente.

STEP 2| Cree un perfil de Gestién de acceso URL pasivo que alerta en todas las categorias.

El cortafuegos genera una entrada de log del filtrado de URL para sitios web en categorias de
URL con una accién distinta de permitir.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL).

2. En Perfiles de gestidon de acceso URL, seleccione la casilla situada junto al perfil de
practicas recomendadas y, a continuacion, seleccione Clone (Duplicar) el perfil.

El perfil duplicado aparece debajo de los perfiles con el nombre best-practices-1.
3. Seleccione el perfil best-practices-1 y caAmbiele el nombre. Por ejemplo, cambiele el
nombre por url-monitoring.
STEP 3| Alert (Alertar) en todas las categorias, excepto en malware, comando y control y phishing,
que deben permanecer bloqueadas.

1. Debajo Control de acceso, seleccione todas las categorias y, a continuacién, excluya
malware,de comando y controly phishing.

2. Con las categorias aun resaltadas, haga clic en Set Access (Establecer acceso) y
seleccione Alert (Alerta).

3. Block (Bloquear) el acceso amalware, mando y controly phishing otras
categorias de URL peligrosas conocidas:

e phishing
¢ dns dinamico
e unknown
e extremismo
e violacion de copyright
e evasion de proxy y anonimizadores
e dominio recién registrado
e grayware
e estacionado
4. Seleccione Save (Guardar) el perfil.

STEP 4| Aplique el perfil de gestion de acceso URL a las reglas de la politica de seguridad que
permiten el trafico de los clientes de la zona de confianza a Internet.

Un perfil de gestién de acceso a URL solo estd activo cuando se incluye en un grupo de perfiles
al que hace referencia una regla de la politica de seguridad.

Siga los pasos para activar un perfil de gestion de acceso URL (y cualquier perfil de seguridad).
Asegurese de que la Zona de origen en las reglas de la politica de seguridad que

se aplican a los perfiles de gestion de acceso a URL se establece en una red interna
protegida.
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STEP 5| Push Config (Enviar configuracion) para confirmar la configuracion.

STEP 6| Compruebe los registros de URL para ver a qué categorias del sitio web acceden sus
usuarios. Los sitios web bloqueados también se registran.

Para obtener informacién sobre cémo visualizar los logs y generar informes, consulte la
Supervision de la actividad web.

Seleccione Activity (Actividad) > Log Viewer (Visor de log) > URL. Los informes de filtrado de
URL proporcionan una vista de la actividad web en un periodo de 24 horas.

STEP 7| Siguientes pasos:

e Por todo lo que no permite o bloquea, utilice categorias de riesgo para escribir una politica
simple basada en la seguridad del sitio web. PAN-DB categoriza cada URL con un nivel
de riesgo (alto, medio y bajo). Aunque no se haya confirmado que los sitios de riesgo alto
y medio sean sitios malintencionados, guardan una estrecha relacién con sitios que si lo
son. Por ejemplo, estan en el mismo dominio que sitios malintencionados o han alojado
contenido malintencionado hasta hace poco.

Puede tomar medidas de precaucién para limitar especialmente la interaccion de sus
usuarios con sitios de alto riesgo, ya que puede haber algunos casos en los que desee

dar acceso a sus usuarios a sitios que también puedan presentar problemas de seguridad
(por ejemplo, es posible que quiera permitir que sus desarrolladores puedan usar blogs de
desarrolladores para la investigacién, sin embargo, los blogs son una categoria que suele
albergar malware).

e Empareje el filtrado de URL con User-ID para controlar el acceso web basado en la
organizacion o departamento, y para bloquear el envio de credenciales corporativas a sitios
no autorizados:

e Elfiltrado de URL previene el robo de credenciales mediante la deteccion de envios
de credenciales corporativas a sitios basados en la categoria de sitio. Bloquee a los
usuarios para el envio de credenciales a sitios malintencionados y no fiables, advierta a
los usuarios sobre la introduccién de credenciales corporativas en sitios desconocidos o
advierta contra la reutilizaciéon de credenciales corporativas en sitios no corporativos, y
permita explicitamente a los usuarios que envien credenciales a sitios corporativos.

e Anada o actualice una regla de la politica de seguridad con el perfil de gestién de acceso
URL pasivo para que se aplique a un grupo de usuarios de departamento, por ejemplo,
marketing o ingenieria. Supervise la actividad del departamento y obtenga comentarios
de los miembros del departamento para comprender los recursos web que son esenciales
para el trabajo que realizan.

e Considere todas las formas de aprovechar el filtrado de URL para reducir su superficie de
ataque. Por ejemplo, una escuela puede usar el filtrado de URL para aplicar la busqueda
segura y estricta para los estudiantes. O bien, si tiene un centro de operaciones de
seguridad, puede otorgar acceso con contrasefa a sitios comprometidos o peligrosos
Unicamente a los analistas de amenazas para su investigacion.

e Siga las practicas recomendadas de filtrado de URL.
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Empezar con Advanced URL Filtering (PAN-OS & Panorama)

STEP 1| Utilice Test A Site para comprobar como PAN-DB clasifica un sitio web especifico.

También puede utilizar la plataforma para solicitar un cambio de categorizacién de cualquier
sitio web que crea que se ha clasificado incorrectamente.

STEP 2| Cree un perfil de filtrado de URL pasivo que alerte sobre todas las categorias.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > > URL Filtering
(Filtrado de URL).

2. Seleccione el perfil predeterminado y, a continuacién, haga clic en Clone (Duplicar). El
nuevo perfil se denominara predeterminado-1.

3. Seleccione el perfil predeterminado-1 y cadmbiele el nombre. Por ejemplo, caAmbiele el
nombre por Supervisién-URL.

STEP 3| Configure en alert (alertar) la accién de todas las categorias excepto las de malware, phishing
y comando y control, que deben permanecer bloqueadas.

1. Enla seccidn que muestra todas las categorias de URL, seleccione todas las categorias v,
a continuacién, anule la seleccién de malware, comando y control y phishing.

2. Ala derecha del encabezado de la columna Accidn, pase el ratén por encima, seleccione
la flecha hacia abajo, a continuacién, seleccione Establecer acciones seleccionadas y
seleccione Alertar.

URL Filtering Profile @

Name | default-1

Description

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline ML

77items | — X

USER
CREDENTIAL
CATEGORY SITE ACCESS SUBMISSION

auctions allow I A Sort Ascending

business-and-economy allow T% Sort Descending
command-and-control block ﬂﬂ Columns »

computer-and-internet-info allow N
P Set All Actions >

content-delivery-networks allow Set Selected Actions 3

allow
copyright-infringement allow Adijust Columns alert

cryptocurrency alert  anuw @ck
dating allow allow - ntinue

tom URL category, + tes external dynamic list override

BRI )

Check URL Category none

“ ceneel

3. Bloquee el acceso a categorias de URL peligrosas conocidas.

Bloquee el acceso a las categorias de URL: malware, phishing, DNS dindmico,
desconocidas, de comando y control, extremistas, de infraccién de derechos
de autor, de anonimizacién y anulacién de proxy, de dominio recién registrado,
grayware y estacionadas.

4. Haga clic en OK (Aceptar) para guardar el perfil.
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STEP 4| Aplique el perfil de URL Filtering a las reglas de la politica de seguridad que permiten el
trafico de clientes en la zona de confianza a Internet.

@ Asegurese de que la Zona de origen en las reglas de la politica de seguridad a
las que anada perfiles de gestion de acceso URL esté configurada en una red interna
protegida.

1. Seleccione Policies (Politicas) > Security (Seguridad). Luego, seleccione una regla de la
politica de seguridad para modificar.

2. Enla pestaia Actions (Acciones) , edite el ajuste del perfil.

3. Para Profile Type (Tipo de perfil), seleccione Profiles (Perfiles). Aparece una lista de
perfiles.

4. Para el perfil de URL Filtering (Filtrado de URL), seleccione el perfil que acaba de crear.
5. Haga clic en OK (Aceptar) para guardar los cambios.

STEP 5| Haga clic en Commit (Confirmar) para confirmar la configuracion.

STEP 6| Visualice los logs de filtrado de URL para consultar todas las categorias de sitios web a las
que estan accediendo sus usuarios. También se crean logs de las categorias bloqueadas.

Para obtener informacién sobre cédmo visualizar los logs y generar informes, consulte la
Supervision de la actividad web.

Seleccione Monitor (Supervisar) > Logs (Logs) > URL Filtering (Filtrado de URL). Se crea

una entrada de log para cualquier sitio web que exista en una categoria de la base de datos
de filtrado de URL configurada con una accién distinta de allow (permitir). Los informes de
filtrado de URL le ofrecen una vista de la actividad web en un periodo de 24 horas. [Monitor
(Supervisar) > Reports (Informes)].

STEP 7| Siguientes pasos:

e PAN-DB clasifica cada URL con hasta cuatro categorias, y cada URL tiene una categoria
de riesgo (alta, media y baja). Aunque no se haya confirmado que los sitios de riesgo alto
y medio sean sitios malintencionados, guardan una estrecha relacién con sitios que si lo
son. Por ejemplo, estan en el mismo dominio que sitios malintencionados o han alojado
contenido malintencionado hasta hace poco. Para todo lo que no permita o bloquee, puede
usar categorias de riesgo para escribir reglas de politicas simples basadas en la seguridad del
sitio web.

Puede tomar medidas de precaucion para limitar especialmente la interaccién de sus
usuarios con sitios de alto riesgo, ya que puede haber algunos casos en los que desee

dar acceso a sus usuarios a sitios que también puedan presentar problemas de seguridad
(por ejemplo, es posible que quiera permitir que sus desarrolladores puedan usar blogs de
desarrolladores para la investigacién, sin embargo, los blogs son una categoria que suele
albergar malware).

e Empareje el filtrado de URL con User-1D para controlar el acceso web basado en la
organizacion o departamento, y para bloquear el envio de credenciales corporativas a sitios
no autorizados:

o El filtrado de URL previene el robo de credenciales mediante la deteccion de envios
de credenciales corporativas a sitios basados en la categoria de sitio. Bloquee a los
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usuarios para el envio de credenciales a sitios malintencionados y no fiables, advierta a

los usuarios sobre la introduccién de credenciales corporativas en sitios desconocidos o
advierta contra la reutilizacidon de credenciales corporativas en sitios no corporativos, y
permita explicitamente a los usuarios que envien credenciales a sitios corporativos.

e Anada o actualice una regla de la politica de seguridad con el perfil de URL Filtering
pasivo para que se aplique a un grupo de usuarios del departamento, por ejemplo,
Marketing o Ingenieria [Policies (Politicas) > Security (Seguridad) > User (Usuario)].
Supervise la actividad del departamento y obtenga comentarios de los miembros del
departamento para comprender los recursos web que son esenciales para el trabajo que
realizan.

e Considere todas las formas de aprovechar el filtrado de URL para reducir su superficie de
ataque. Por ejemplo, una escuela puede usar el filtrado de URL para aplicar la busqueda
segura y estricta para los estudiantes. O bien, si tiene un centro de operaciones de
seguridad, puede otorgar acceso con contrasefa a sitios comprometidos o peligrosos
Unicamente a los analistas de amenazas para su investigacion.

e Siga las practicas recomendadas de filtrado de URL.
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Configuracion de URL Filtering

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Después de planificar la implementacion del filtrado de URL, debe tener una comprensién basica
de los tipos de sitios web a los que acceden sus usuarios. Utilice esta informacién para crear un
perfil de URL Filtering que defina cdmo el cortafuegos gestiona el trafico hacia categorias de URL
especificas. También puede restringir los sitios a los que los usuarios pueden enviar credenciales
corporativas o aplicar una busqueda segura estricta. Para activar estas configuraciones, aplique el
perfil de URL Filtering a las reglas de la politica de seguridad que permiten el acceso web.

e Strata Cloud Manager
¢ PAN-OS y Panorama

Configuracion de URL Filtering (Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestana PAN-OS y Panorama y siga las instrucciones que se indican alli.
Si usa Strata Cloud Manager, continte aqui.

El filtrado de URL se llama URL Access Management (Gestién de acceso URL) en Strata Cloud
Manager

STEP 1| Compruebe que su suscripcion a Prisma Access cubre Advanced URL Filtering.

e Vaya a Gestionar > Configuracién del servicio > Descripcidon general > Licencias para
confirmar lo que incluye su suscripcion.

STEP 2| Explorar el panel de gestidon de acceso URL.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > Security Services (Servicios de
seguridad) > URL Access Management (Gestion de acceso URL).

Muévase entre las pestafias Access Control (Control de acceso), Settings (Configuracion)
y Best Practices (Practicas recomendadas) para explorar las funciones de filtrado de URL
disponibles.
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URL Access Management | Shared -

Control users' access to web content, and how they interact with it (for example, to prevent phishing, block users from submitting
corporate credentials to non-corporate sites). Also enforce safe search for search engines like Google and Bing.

k:(ess Contre Settings Best Practices

Best Practice Assessment ~

Last checked: 2021-Dec-17 19:11:16 GMT
PROFILE CHECKS

- . " Security Rules Not Using Best Practice
Profiles Failing Checks Profiles Not in Use Failed Checks Profiles
View > View > View > )
View >

o Add New Filter Reset Filters.

URL Access Management Profiles (&)
Q. s o

The profiles here are active only when you add them to a profile greup, and add the profile group to a security rule.

Site Access Categories

Name Location Security Rule... Profile Groups Allow Alert Continue Block Override Days Unused BPA Verdict
best-practice @  predefined 7/7 best-practice 52 20 @ Pass -
Explicit Proxy.. @ predefined 0/7 best-practice © Pass
Explicit Proxy - Unk
test-block URL Prisma Access 0/7 Web Security Mani 45 25 7 @ Pass
Web Security - Glo -
100.0%of your security policy rules are using a URL Access Management profile (7 of 7 rules)
Custom URL Categories (1)
Override URL category enforcement with your own custom URL categories. m
Used In
Name Location Type Match Decryption Security Policy Days Unused
Block News Prisma Access URL List “cnn.com 0 4 -
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STEP 3| Revise y personalice la configuracién general de filtrado de URL.

En el panel de control, vaya a Settings (Configuracion) para ver la configuracion
predeterminada de filtrado de URL que se aplica en todo el entorno de Prisma Access, incluido:

e Ajustes de tiempo de espera y busqueda de filtrado de URL
e Anulaciones de filtrado de URL para ciertos administradores
e Paginas de respuesta de filtrado de URL

e Configuracion de Aislamiento remoto del navegador (RBI)

@ Anexa automdticamente tokens finales a las URL de una categoria de URL
personalizada o lista dindmica externa

(PAN-OS 10.1 vy anteriores) Si anade las URL a las categorias de URL personalizadas
o listas dindmicas externas (EDL) de tipo lista de URL y no anade una barra inclinada
(/), puede bloquear o permitir mds URL de las previstas. Por ejemplo, introducir
example. comen lugar de example.com/ expande las URL coincidentes

a example.com.website.info o example.com.br. Prisma Access puede anadir
automdticamente una barra inclinada a las URL en categorias de URL personalizadas
0 EDL para que, si introduce example. com, Prisma Access lo trate como trataria
ejemplo.com/ y solo considere que ese dominio y sus subdirectorios coinciden.
Vaya a Settings (Configuracion) > General Settings (Configuracion general) y habilite
la opcion Append End Token to Entries (Anexar el token final a las entradas).

(PAN-OS 10.2 y posterior)Prisma Access afiade automdticamente una barra inclinada
a las entradas de dominio.

Puede personalizar esta configuracién para cada tipo de implementacién (usuarios moviles,
redes remotas o conexiones de servicio).

STEP 4| Crear un perfil de Gestion de acceso URL.

En el panel de gestion de acceso URL, debe Add Profile (Anadir perfil) y especificar la
configuraciéon de acceso web:

e Access Control (Control de acceso) muestra las categorias URL v listas para las que puede
definir el acceso web y la politica de uso. De forma predeterminada, los permisos del Site
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Access (Acceso al sitio) y el User Credential Submission (Envio de credencial de usuario)
para todas las categorias se establecen en Allow (Permitir).

e Para cada categoria de URL, configure User Credential Detection (Deteccion de
credenciales de usuario) para que los usuarios puedan enviar credenciales solo a sitios en
categorias de URL especificadas.

e Habilite la Safe Search Enforcement (Aplicacion de bisquedas seguras) para hacer cumplir
el estricto filtrado de busquedas seguras.

¢ Habilite Log Container Page Only (Solo pagina de contenedor de logs) para registrar solo las
URL que coincidan con el tipo de contenido especificado.

e La activacion de HTTP Header Logging (Registro de logs del encabezado HTTP)
proporciona visibilidad sobre los atributos incluidos en la solicitud de HTTP enviada a un
servidor.

e Utilice la Advanced URL Inline Categorization (Categorizacion avanzada de URL en linea)
para habilitar y configurar el analisis de paginas web en tiempo real y gestionar excepciones
de URL.

¢ Enable local Inline Categorization (Habilitar categorizacion en linea local): permite el
andlisis en tiempo real del trafico de URL mediante modelos de aprendizaje automatico
para detectar y evitar que las variantes maliciosas de phishing y las vulnerabilidades de
JavaScript entren a su red.

¢ Enable cloud Inline Categorization (Habilitar categorizacion en linea en la nube): permite
el andlisis en tiempo real de URL mediante el reenvio del contenido de paginas web
sospechosas a la nube para un analisis complementario. Utiliza detectores basados en
aprendizaje automatico que complementan los motores de andlisis utilizados por el
aprendizaje automatico local en linea.
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e Puede definir Exceptions (Excepciones) de URL para sitios web especificos para excluir
de las acciones de aprendizaje automatico en linea.

Tenga en cuenta que:

e Las comprobaciones de practicas recomendadas estan integradas en el perfil para brindarle
una evaluacién en tiempo real de su configuracion.

e Una vez que haya terminado de habilitar un perfil, puede examinar el uso del perfil para ver
si alguna regla de la politica de seguridad hace referencia al perfil.

Add URL Access Management Profile

Configuration | Profile Usage

Access Control User Credential Detection

PAN-DB classifies websites based on site content, features, and safety Detect when users attempt to submit corporate credentials to awebsite

User Credential Detection Disabled v

Category Site Access User Credential Sub... Hits

7 Custom URL Categories (1) Inne Machine Learming
e malicious web cor

Block News *allow = allow Decide how you want to enf tent as it's detected in real-t
External Dynamic Lists (1) Model Action Setting Description

second-urls * allow * allow Phishing Detection allow Machine Learning engine to dynamic.

™ _Pre-Defined Categories (73) Javascript Exploit Detection allow Machine Learning engine to dynamic
medium-risk block block
high-risk block block

Exclude custom URL categories or external dynamic lists from inline machine learning.
abortion * allow + allow -
abused-drugs = allow * allow - Exceptions Add Exceptions
adult «allow « allow - )
Custom URL Categories/EDL
alcohol-and-tobacco e allow  allow
No custom URL categories/EDLs
auctions * allow  allow
busi llow Iic
commar allow I
computer-and-internet o allow « allow Setti ngs
info
Log Container Page Only
tent-dell - s allow  allow

contentaeliveny ale ° Safe Search Enforcement
networks
copyright-infringement « allow « allow = HTTP Header Logging

—— _Msasfessb— e

— ———ealow - -— -

STEP 5| Aplique el perfil de Gestion de acceso URL a una regla de la politica de seguridad.

Un perfil de gestién de acceso URL solo esta activo cuando se incluye en un grupo de perfiles
al que hace referencia una regla de la politica de seguridad.

Siga los pasos para activar un perfil de gestion de acceso URL (y cualquier perfil de seguridad).
Asegurese de Push Config (Enviar configuracion)
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Configuracion de URL Filtering (PAN-OS y Panorama)

STEP 1| Cree un perfil de filtrado de URL.

Si aun no lo tiene, configure un perfil de filtrado de URL recomendado para
&% garantizar proteccién contra las URL que alojan malware o contenido de exploits.

Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL) y Add (Afadir) para afiadir o modificar un perfil de filtrado de URL.

STEP 2| Defina el acceso al sitio para cada categoria de URL.
Seleccione Categories (Categorias) y configure el acceso al sitio para cada categoria de URL:
e Permita el trafico destinado a esa categoria de URL; el trafico permitido no estd registrado.

e Seleccione alert (alerta) para tener visibilidad sobre los sitios a los que los usuarios estan
accediendo. La coincidencia de trafico para la categoria estd permitida, pero un log de
filtrado de URL se genera para registrar cuando un usuario accede a un sitio de la categoria.

e Seleccione block (bloquear) para denegar el acceso al trafico que coincide con la categoria y
registrar en logs el trafico bloqueado.

¢ Seleccione continue (continuar) para mostrar una pagina a los usuarios con una advertencia
y solicitarles que hagan clic en Continue (Continuar) para proceder a un sitio de la categoria.

e Para permitir el acceso solo si los usuarios especifican una contrasefa configurada,
seleccione override (anular). Para obtener mas informacidn, consulte Habilitacion del acceso
a determinados sitios mediante contrasena.

STEP 3| Configure el perfil de filtrado de URL para detectar envios de credenciales corporativas a
sitios web que estan en categorias URL permitidas.

El cortafuegos omite automdticamente la comprobacion de los envios de credenciales
para App-ID™ asociados con los sitios que nunca se ha observado que alojan malware
o contenido de phishing (suplantacion de identidad), para garantizar un desempefio
Optimo y una tasa de falsos positivos baja, incluso si habilita las comprobaciones en
la categoria correspondiente. La lista de sitios en los cuales el cortafuegos omitird
la comprobacién de credenciales se actualiza automdticamente a través de las
actualizaciones de aplicacion y contenido de prevencién de amenazas.

1. Seleccione User Credential Detection (Deteccion de credencial de usuario).

Seleccione uno de los métodos para comprobar los envios de credenciales corporativas
a paginas web en la lista desplegable User Credential Detection (Deteccion de
credenciales de usuario):

e Use IP User Mapping (Usar asignacion de usuarios IP): comprueba el envio de
nombres de usuario corporativo validos y verifica que el nombre de usuario coincida
con el usuario registrado en la direccién IP de origen de la sesién. El cortafuegos
compara el nombre de usuario enviado con su tabla de asignacién de direcciones IP
a nombres de usuario. Puede emplear cualquiera de los métodos de asignacién de
usuarios descritos en Asignacion de direcciones IP a los usuarios.

Administracién de Advanced URL Filtering 58 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-features/allow-password-access-to-certain-sites
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-features/allow-password-access-to-certain-sites
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/user-id/map-ip-addresses-to-users

Configuracién de URL Filtering

STEP 4 |

STEP 5 |

Use Domain Credential Filter (Usar filtro de credenciales de dominio): comprueba

el envio de nombres de usuario y contrasefas validas, y verifica que el nombre de
usuario esté asignado a la direccién IP del usuario registrado. Consulte Configuracion
de deteccion de credenciales con el agente de User-ID de Windows para obtener
instrucciones sobre cdmo configurar User-1D para habilitar este método.

Use Group Mapping (Usar asignacion de grupo): comprueba el envio de nombres de
usuario validos en funcién de la tabla de asignacién de usuario a grupo completada
cuando configura el cortafuegos para la asignacion de usuarios a grupos.

Con la asignacién de grupos, usted puede aplicar la deteccién de credenciales a
cualquier parte del directorio o a un grupo especifico, tal como grupos como Tl que
tienen acceso a sus aplicaciones mas sensibles.

@ Este método es propenso a falsos positivos en entornos que no tienen nombres

de usuario estructurados de manera unica, por lo que solo debe usar este
método para proteger sus cuentas de usuario valiosas.

3. Configure la Valid Username Detected Log Severity (Gravedad del log detectado de
nombre de usuario valido) que el cortafuegos utilizara para la deteccion de logs de envio
de credenciales corporativas (el valor predeterminado es media).

Configure el perfil de filtrado de URL para detectar phishing y JavaScript malicioso en tiempo
real mediante la categorizacion en linea local.

Habilite o bloquee a los usuarios para el envio de credenciales corporativas a sitios en
funcién de la categoria de URL para la prevencion del phishing de credenciales.

El cortafuegos omite automdticamente la comprobacion de los envios de credenciales
para App-ID asociados con los sitios que nunca se ha observado que alojan malware
o contenido de phishing (suplantacion de identidad), para garantizar un desempeno
Optimo y una tasa de falsos positivos baja, incluso si habilita las comprobaciones en
la categoria correspondiente. La lista de sitios en los cuales el cortafuegos omitird

la comprobacién de credenciales se actualiza automdticamente a través de las
actualizaciones de aplicacion y contenido de prevencién de amenazas.

Para cada categoria de URL a la cual se permite el acceso al sitio, seleccione como desea
gue se manejen los envios de credenciales de usuario:

alert (alerta): permite que los usuarios envien sus credenciales al sitio web, pero
genera un log de alerta de filtrado de URL cada vez que un usuario envia credenciales
a sitios de esta categoria de URL.

allow (permitir): (predeterminado) permite que los usuarios envien sus credenciales al
sitio web.

block (bloquear): muestra la pagina de bloqueo antiphishing para bloquear a los
usuarios para el envio de credenciales al sitio web.

continue (continuar): presenta la pagina de continuacion antiphishing, que requiere
gue los usuarios hagan clic en Continue (Continuar) para acceder al sitio.

Configure el perfil de filtrado de URL para detectar envios de credenciales corporativas a
sitios web en categorias de URL permitidas.
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STEP 6| Defina excepciones de categoria de URL para especificar sitios web que siempre deben estar
bloqueados o estar permitidos, independientemente de la categoria de URL.

Por ejemplo, para reducir los logs de filtrado de URL, es posible que desee afadir sus sitios web
corporativos a la lista de permitidos para que no se generen logs para esos sitios o, si hay un
sitio web que se usa demasiado y no esta relacionado con el trabajo, puede afadirlo a la lista
de bloqueo.

Las acciones de politica configuradas para categorias de URL personalizadas tienen prioridad
sobre las URL coincidentes en listas dindmicas externas.

El trafico de los sitios web que se encuentran en la lista de bloqueados siempre se bloquea
independientemente de la accidn de la categoria asociada. El trafico de las URL que se
encuentra en la lista de permitidos siempre esta permitido.

Para obtener mas informacién sobre el formato correcto y el uso de comodines, consulte las
Directrices para las excepciones de categoria de URL.

STEP 7| Habilite Aplicacion de busquedas seguras.

STEP 8| Registre solo la pagina que visita un usuario para eventos de filtrado de URL.

1. Seleccione URL Filtering Settings (Configuracion de URL Filtering) y habilite Log
container page only (Solo pagina de contenedor de logs) (predeterminado) para que el
cortafuegos registre solo la pagina principal que coincide con la categoria, no las paginas
o categorias posteriores que se cargan dentro de la pagina del contenedor.

2. Para habilitar la creacién de logs para todas las paginas y categorias, deshabilite la opcién
Log container page only (Registrar solo pagina de contenedor).

STEP 9| Habilite HTTP Header Logging (Registro de encabezado HHTTP) para uno o varios de los
campos de encabezado HTTP admitidos.

Seleccione URL Filtering Settings (Configuracion de filtrado de URL) y seleccione uno o varios
de los siguientes campos para registrar:

e User-Agent (Agente de usuario)
e Referer (Sitio de referencia)
e X-Forwarded-For
STEP 10 | Guardar el perfil de filtrado de URL.
Haga clic en OK (Aceptar).
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STEP 11 | Aplique el perfil de URL Filtering a las reglas de la politica de seguridad que permiten el
trafico de clientes en la zona de confianza a Internet.

4.
5.

Asegurese de que la Zona de origen en las reglas de la politica de seguridad a la
que afade perfiles de URL Filtering esté configurada en una red interna protegida.

Seleccione Policies (Politicas) > Security (Seguridad). Luego, seleccione una regla de la
politica de seguridad para modificar.

En la pestana Actions (Acciones) , edite el ajuste del perfil.

Para Profile Type (Tipo de perfil), seleccione Profiles (Perfiles). Aparece una lista de
perfiles.

Para el perfil de URL Filtering (Filtrado de URL), seleccione el perfil que acaba de crear.
Haga clic en OK (Aceptar) para guardar los cambios.

STEP 12 | Haga clic en Commit (Confirmar) para confirmar la configuracion.

STEP 13| Pruebe su configuracion de filtrado de URL

STEP 14 | (Practica recomendada) Habilite la opcion Hold client request for category lookup (Retener
solicitud de cliente para busqueda de categoria) para bloquear las solicitudes de cliente
mientras el cortafuegos realiza busquedas de categorias de URL.

1.
2.

3.

Seleccione Device (Dispositivo) > Setup (Configuracion) > Content ID (ID de contenido).

Seleccione Hold client request for category lookup (Retener solicitud de cliente para
busqueda de categoria).

Haga clic en Commit (Confirmar) para compilar los cambios.

STEP 15 | Establezca la cantidad de tiempo, en segundos, antes de que se agote el tiempo de espera de
una busqueda de categoria de URL.

1.

Seleccione Device (Dispositivo) > Setup (Configuracién) > Content-ID > icono de
engranaje.

Introduzca un nimero para Category lookup timeout (sec) [Tiempo de espera de
busqueda de categoria (seg)].

Haga clic en OK (Aceptar).
Haga clic en Commit (Confirmar) para compilar los cambios.
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Configurar la categorizacion en linea

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Para habilitar la categorizacién en linea, adjunte un perfil de filtrado de URL configurado con la
configuracién de categorizacion en linea a una Regla de politica de seguridad (consulte Configurar
una politica de seguridad basica).

La categorizacion local en linea de filtrado de URL no se admite actualmente en el
dispositivo virtual VM-50 o VM50L.

e Strata Cloud Manager
e PAN-OS y Panorama

Configurar la categorizacion en linea (Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestaiia PAN-OS y Panorama y siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, contintie aqui.

STEP 1| Actualice o cree un perfil de gestion de acceso URL.

1. Vaya a Manage (Gestionar) > Configuration (Configuracion) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL).

2. En el panel de control de gestién de acceso URL, seleccione un perfil de gestién de
acceso URL o Add Profile (Anadir perfil).

Si crea un nuevo perfil, configure los ajustes en el perfil, como el acceso al sitio para las
categorias de URL [Access Control (Control de acceso)]. Configurar el filtrado de URL
(gestion de la nube) describe los ajustes disponibles.

3. En Advanced URL Inline Categorization (Categorizacion avanzada de URL en linea),
seleccione un tipo de categorizacién en linea.

Ambas opciones permiten el andlisis de paginas web en tiempo real y gestionan las
excepciones de URL.
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¢ Enable cloud Inline Categorization (Habilitar categorizacion en linea en la nube):
permite el analisis en tiempo real de URL mediante el reenvio del contenido
de paginas web sospechosas a la nube para un andlisis complementario. Utiliza
detectores basados en aprendizaje automatico que complementan los motores de
andlisis utilizados por el aprendizaje automatico local en linea.

¢ Enable local Inline Categorization (Habilitar categorizacion en linea local): permite
el andlisis en tiempo real del trafico de URL mediante modelos de aprendizaje
automatico para detectar y evitar que las variantes maliciosas de phishing y las
vulnerabilidades de JavaScript entren a su red.

e También puede definir la Exceptions (Excepciones) de URL para excluir sitios web
especificos de las acciones de aprendizaje automatico en linea.

Add URL Access Management Profile 72 Best Practice Checks @
Configuration Profile Usage
Access Control User Credential Detection
PAN-DB classifies websites based on site content, features, and safety. Detect en users attempt to submit corporate credentials to a website
User Credential Detection Disabled v

Category Site Access User Credential Sub... Hits

Custom URL Categories (1) H H H

& Inline Machine Learning

Block News * allow * allow Decide how you want to enforce malicious web content as it’s detected in real-time

External Dynamic Lists (1) Model Action Setting Description
second-urls o allow * allow Phishing Detection allow Machine Learning engine to dynamic.

Pre-Defined Categories (73} Javascript Exploit Detection allow Machine Learning engine to dynamic...
medium-risk block block
high-risk block block

Exclude custom URL categories or external dynamic lists from inline machine learning.
abortion = allow * allow -
abused-drugs «allow « allow S Exceptions Add Exceptions
adult * allow * allow
u alow ? Custom URL Categories/EDL
alcohol-and-tobacco ® allow * allow
No custom URL categories/EDLs.

auctions * allow * allow
business-and-economy « allow « allow
command-and-control * allow  allow
computer-and-internet «allow * allow Setﬁngs
info
"’ Log Container Page Only
content-delivery- = allow « allow Safe Search Enforcement
networks
copyright-infringement «allow « allow o HTTP Header Logging
e LB —

4. Seleccione Save (Guardar) el perfil.

STEP 2| Aplique el perfil de Gestion de acceso URL a una regla de la politica de seguridad.

Para activar un perfil de gestion de acceso URL (y cualquier perfil de seguridad), afiddalo al
grupo de perfiles y haga referencia al grupo de perfiles en una regla de la politica de
seguridad.
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Configurar la categorizacion en linea (PAN-OS y Panorama)

En PAN-OS 10.2, la funcién URL Filtering Inline ML, o aprendizaje automatico en linea de
URL Filtering, se ha cambiado a Categorizacién en linea. Como resultado, la tarea PAN-
OS 10.1 utiliza la frase Aprendizaje automatico en linea de filtrado de URL, mientras
que la tarea PAN-OS 10.2 y posterior utiliza Categorizacion en linea. Para obtener
mds informacion, revise la entrada Aprendizaje automadtico en linea de URL Filtering en
Consideraciones sobre el cambio a versiones anteriores/posteriores de PAN-OS
10.2.

e PAN-OS 10.1
e PAN-OS 10.2 y posterior

Configurar la categorizacion en linea (PAN-OS 10.1)
STEP 1| |Inicie sesion en la interfaz web de PAN-OS.

STEP 2| Compruebe que tiene una suscripcion activa de URL Filtering heredado o de Advanced URL
Filtering.

Seleccione Device (Dispositivo) > Licenses (Licencias) y confirme que la licencia de filtrado de
URL estd disponible y no ha caducado.

PAN-DB URL Filtering

Date lssued July 25,2019
Date Expires July 25, 2020
Description Palo Alto Networks URL Filtering License

Active Yes
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STEP 3| Configure los ajustes del aprendizaje automatico en linea de URL Filtering en un perfil de
filtrado de URL.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL) vy, a continuacion, aftada o seleccione un perfil de filtrado de URL.

2. Seleccione Inline ML (Aprendizaje automatico en linea) y defina una Action (Accién)
para cada modelo de aprendizaje automatico en linea.

Hay dos motores de clasificacion disponibles para cada tipo de contenido malicioso de la
pagina web: Phishing y JavaScript Exploit (Exploit de JavaScript).

e Block (Bloquear): cuando el cortafuegos detecta un sitio web con contenido de
phishing, genera una entrada de log de filtrado de URL.

e Alerta: el cortafuegos permite el acceso al sitio web y genera una entrada de log de
filtrado de URL.

e Permitir: el cortafuegos que permite el acceso al sitio web pero no genera una
entrada de log de filtrado de URL.

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline ML

Available Models

2items ) — X

MODEL DESCRIPTION ACTION

Phishing Detection Machine Learning engine to dynamically identify | allow
credential phishing pages

Javascript Exploit Detection Machine Learning engine to dynamically detect et

Javascript based exploitation attacks allow

block

3. Haga clic en OK (Aceptar) para guardar los cambios.
4. Haga clic en Commit (Confirmar) para compilar los cambios.
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STEP 4| (Opcional) Ahada excepciones de URL a su perfil de filtrado de URL si encuentra falsos
positivos.

Puede anadir excepciones especificando una lista dinamica externa en el perfil de filtrado de
URL o anadiendo una entrada de pagina web desde los logs de filtrado de URL a una categoria
URL personalizada.

1.

4.
5.

Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL).

Seleccione el perfil de filtrado de URL para el que desee excluir URL especificas y, a
continuacion, seleccione Inline ML (Aprendizaje automatico en linea).

Debe Add (Afiadir) una lista dindmica externa preexistente del tipo de URL. Si no hay
ninguno disponible, cree una nueva lista dinamica externa.

Haga clic en OK (Aceptar) para guardar los cambios.
Haga clic en Commit (Confirmar) para compilar los cambios.

Anada excepciones de archivos a partir de las entradas de log de filtrado de URL.

1.

2.

Seleccione Monitor (Supervisar) > Logs > URL Filtering (Filtrado de URL) y filtre los
logs para las entradas de URL con un veredicto de aprendizaje automatico en linea de
malicious-javascript (javascript malicioso) o phishing. Seleccione un log de filtrado de
URL para una URL para la que desea crear una excepcion.

Vaya a la vista de log detallada y desplacese hacia abajo hasta el panel Details (Detalles)
y, a continuacion, seleccione Create Exception (Crear excepcion) que se encuentra junto
al Inline ML Verdict (Veredicto de aprendizaje automatico en linea).

. ; malicious-javascript
Inline ML Verdict Create Exception

Seleccione una categoria personalizada para la excepciéon de URL y haga clic en OK
(Aceptar).

La nueva excepcion de URL se puede encontrar en la lista a la que se aiiadié en Objects
(Objetos) > Custom Objects (Objetos personalizados) > URL Category (Categoria de
URL).

STEP 5| (Opcional) Verifique el estado de la conectividad del cortafuegos con el servicio en la nube
de aprendizaje automatico en linea.

Utilice el siguiente comando de la CLI en el cortafuegos para ver el estado de la conexion.

show mlav cloud-status

Por ejemplo:

show mlav cloud-status MLAV cloud Current cloud server:
ml.service.paloaltonetworks.com Cloud connection: connected

Si no puede conectarse al servicio en la nube de ML en linea, compruebe que el dominio ML
ml.service.paloaltonetworks.com no esté bloqueado.

STEP 6| Probar la implementacién de filtrado de URL
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Para ver informacion sobre las paginas web que se han procesado mediante el aprendizaje
automatico en linea de URL Filtering, filtre los logs [Monitor (Supervisar) > Logs > URL Filtering
(Filtrado de URL)] segun el Inline ML Verdict (Veredicto de aprendizaje automatico en linea).
Las paginas web que se ha determinado que contienen amenazas se clasifican con veredictos de
phishing o malicious-javascript (javascript malicioso). Por ejemplo:

Details

Severity medium
Repeat Count 1
URL 30.30.30.2/js/1fd7a5358f59 le2ceddee2¥bfc14b5cc0dbf4328ee551c0fd3a07 68cc...
Request Categorization Change
HTTP Method get

Inline Categorization malicious-javascript
Verdict Create Exception

Dynamic User
Group

Metwaork Slice 1D 5D
Metwork Slice ID
55T

Configurar la categorizacion en linea (PAN-OS 10.2 y versiones posteriores)

STEP 1| Inicie sesidn en la interfaz web de PAN-OS.

STEP 2| Para aprovechar la categorizacién en linea, debe tener una suscripcién de Advanced URL
Filtering activa.

La categorizacion local en linea se puede habilitar si es titular preexistente de una
suscripcion de filtrado de URL heredada.

Compruebe que tiene una suscripcion de Advanced URL Filtering. Para verificar las
suscripciones para las que tiene licencias actualmente activas, seleccione Device (Dispositivo)
> Licenses (Licencias) y verifique que las licencias correspondientes estén disponibles y no
estén vencidas.

Advanced URL Filtering

Date Issued May 27, 2021
Date Expires June 26, 2021
Description  Palo Alto Networks Advanced URL License
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STEP 3| Actualice o cree un nuevo perfil de filtrado de URL para habilitar la categorizacion en la nube
en linea.

La accion de politica utilizada por la categorizacion local y en la nube en linea depende
de la configuracion configurada en la pestania Categories (Categorias).

1. Seleccione un perfil de filtrado de URL existente o afada uno nuevo [Objects (Objetos) >
Security Profiles (Perfiles de seguridad) > URL Filtering (Filtrado de URL)].

2. Seleccione su perfil de filtrado de URL y luego vaya a Inline Categorization (Categorizacion
en linea) y habilite los métodos de categorizacion en linea que desea implementar.

e Habilite la categorizacion en linea en la nube: un motor de aprendizaje profundo en linea
basado en la nube que analiza el contenido sospechoso de la pagina web en tiempo real
para proteger a los usuarios contra ataques web de dia cero, incluidos los ataques de
phishing dirigidos y otros ataques basados en la web que utilizan técnicas avanzadas de
evasion.

¢ Habilite la categorizacién local en linea: un motor de deteccién basado en cortafuegos
que utiliza técnicas de aprendizaje automatico para evitar variantes maliciosas de
explotaciones de JavaScript y ataques de phishing incrustados en paginas web.

URL Filtering Profile @

Mame | Default

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline Categorization

D Enable lecal inline categ
Enable cloud inline categorization

3. Haga clic en OK (Aceptar) y en Commit (Confirmar) para aplicar los cambios.

STEP 4| (Opcional) Ahada excepciones de URL a su perfil de filtrado de URL si encuentra falsos
positivos. Puede anadir excepciones especificando una lista dindmica externa o una lista de
categorias de URL personalizada en el perfil de URL Filtering. Las excepciones especificadas
se aplican tanto a la categorizacién en linea local como en la nube.

Las excepciones de URL creadas a través de otros mecanismos que afaden entradas
a la categoria de URL personalizada (Objects [Objetos] > Custom Objects [Objetos
personalizados] > URL Category [Categoria de URL])

también pueden funcionar como excepciones para la categorizacion en linea.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL).

2. Seleccione un perfil de filtrado de URL para el que desee excluir direcciones URL especificas
y, a continuacion, seleccione Inline Categorization (Categorizacion en linea).

3. Haga clic en Add (AiRadir) para seleccionar una lista dindmica externa basada en URL
preexistente o una categoria de URL personalizada. Si no hay ninguno disponible, cree una
nueva lista dinamica externa o una categoria de URL personalizada, respectivamente.

4. Haga clic en OK (Aceptar) para guardar el perfil de filtrado de URL y confirmar los cambios.

STEP 5| (Necesario cuando el cortafuegos se implementa con un servidor proxy explicito) Configure
el servidor proxy utilizado para acceder a los servidores que facilitan las solicitudes
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generadas por todas las caracteristicas de andlisis en la nube configuradas. Se puede
especificar un Unico servidor proxy que se aplica a todos los servicios de actualizacion

de Palo Alto Networks, incluidos todos los servicios de registro de logs y nube en linea
configurados.

1. (PAN-OS 11.2.3 y posterior) Configure el servidor proxy a través de PAN-OS.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Services (Servicios) y edite
la seccion detalles de Services (Servicios).

2. Especifique la configuracion del Proxy Server (Servidor proxy) y Enable proxy for
Inline Cloud Services (Habilitar el proxy para servicios en la nube en linea). Puede
proporcionar una direccion IP o FQDN en el campo Server (Servidor).

La contrasenia del servidor proxy debe contener un minimo de seis caracteres.

Proxy Server

3. Haga clic en OK (Aceptar).

2. (Solo para las siguientes versiones: PAN-OS 10.2.11 y versiones posteriores y PAN-

OS 11.1.5 y versiones posteriores) Configure el servidor proxy a través de la CLI del
cortafuegos.

1. Acceda a la CLI del cortafuegos.

2. Configure los ajustes del servidor proxy base mediante los siguientes comandos de la
CLI:

set deviceconfig system secure-proxy-server <FQDN or IP>
set deviceconfig system secure-proxy-port <1-65535>
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set deviceconfig system secure-proxy-user <value> set
deviceconfig system secure-proxy-password <value>

@ La contrasena del servidor proxy debe contener un minimo de seis caracteres.

3. Habilite el servidor proxy para enviar solicitudes a los servidores de servicios en la
nube en linea mediante el siguiente comando de la CLI:

debug dataplane mica set inline-cloud-proxy enable

4. Vea el estado operativo actual del soporte de proxy para los servicios en la nube en
linea mediante el siguiente comando de la CLI:

debug dataplane mica show inline-cloud-proxy

Por ejemplo:

debug dataplane mica show inline-cloud-proxy Proxy for
Advanced Services is Disabled

STEP 6| (Opcional) Establezca el nombre de dominio completo (FQDN) de contenido en la nube que
utiliza el cortafuegos para gestionar las solicitudes de servicio de categorizacién en linea.
El FQDN predeterminado se conecta a hawkeye.services-edge.paloaltonetworks.com vy, a
continuacion, se resuelve en el servidor de servicios en la nube mas cercano. Puede anular la
seleccién automatica del servidor especificando un servidor de contenido en la nube regional
gue mejor se adapte a sus requisitos de residencia y rendimiento de datos.

@ El FQDN de contenido en la nube es un recurso utilizado globalmente y afecta a la
forma en que otros servicios que dependen de esta conexion envian cargas utiles de
trdfico.

Verifique que el cortafuegos use el FQDN de Content Cloud correcto (Device [Dispositivo]
> Setup [Configuracion] > Content-ID > Content Cloud Setting [Configuracion de Content
Cloud]) para su region y cambie el FQDN si es necesario:

e EE.UU.:us.hawkeye.services-edge.paloaltonetworks.com
e Europa: eu.hawkeye.services-edge.paloaltonetworks.com
e Reino Unido:uk.hawkeye.services-edge.paloaltonetworks.com

@ El FQDN de contenido en la nube con sede en el Reino Unido proporciona
soporte de servicio de categorizacion en linea de Advanced URL Filtering al
conectarse al servicio de backend ubicado en la UE (eu.hawkeye.services-
edge.paloaltonetworks.com).

e APAC: apac.hawkeye.services-edge.paloaltonetworks.com

Administracién de Advanced URL Filtering 70 ©2025 Palo Alto Networks, Inc.



Configuracién de URL Filtering

STEP 7| (Opcional) Verifique el estado de la conectividad del cortafuegos con los servidores de
categorizacién en linea.

1. El servidor ml.service.paloaltonetworks.com proporciona actualizaciones periddicas para
los componentes basados en cortafuegos relacionados con el funcionamiento de la nube
y la categorizacion local en linea.

Utilice el siguiente comando de la CLI en el cortafuegos para ver el estado de la
conexion.

show mlav cloud-status

Por ejemplo:

show mlav cloud-status MLAV cloud Current cloud server:
ml.service.paloaltonetworks.com Cloud connection: connected

Si no puede conectarse al servicio en la nube de aprendizaje automatico en linea,
verifique que el siguiente dominio no esté bloqueado: ml.service.paloaltonetworks.com.

2. Elservidor hawkeye.services-edge.paloaltonetworks.com es utilizado por la
categorizacién en la nube en linea para manejar las solicitudes de servicio.

Utilice el siguiente comando de la CLI en el cortafuegos para ver el estado de la
conexion.

show ctd-agent status security-client

Por ejemplo:

show ctd-agent status security-client ... Security Client
AceMlc2(1l) Current cloud server: hawkeye.services-
edge.paloaltonetworks.com Cloud connection: connected

Resultado de CLI acortado por brevedad.

Si no puede conectarse al servicio en la nube de Advanced URL Filtering,
compruebe que no se esta bloqueando el siguiente dominio: hawkeye.services-
edge.paloaltonetworks.com.

STEP 8| Instale un certificado de dispositivo de cortafuegos actualizado que se use para autenticarse
en el servicio en la nube de Advanced URL Filtering. Repita el procedimiento para todos los
cortafuegos habilitados para la categorizacién en la nube en linea.

STEP 9| Probar la implementacién de filtrado de URL
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Excepciones de la categoria de URL

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Puede excluir sitios web especificos de la aplicacién de la categoria de URL, lo que garantiza que
los sitios web se bloqueen o permitan independientemente de la accion de politica asociada con
sus categorias de URL. Por ejemplo, puede bloquear la categoria de URL de redes sociales pero
permitir el acceso a LinkedIn. Para crear excepciones a la aplicacion de politicas de categoria de
URL:

e Anada las direcciones IP o URL de los sitios que desea bloquear o permitir a una categoria
URL personalizada de tipo URL List (Lista de URL). Luego, defina el acceso al sitio para la
categoria en un perfil de filtrado de URL. Por dltimo, adjunte el perfil a una regla de la politica
de seguridad.

También puede usar una categoria de URL personalizada como criterio de coincidencia
en una regla de la politica de seguridad. Asegtirese de colocar la regla de excepcion
sobre cualquier regla que bloquee o permita las categorias a las que pertenecen las
excepciones de URL.

¢ Afada las URL de los sitios que desea bloquear o permitir a una lista dindmica externa de tipo
URL List (Lista de URL). Luego, utilice una lista dinamica externa en un perfil de filtrado de URL
o como criterio de coincidencia en una regla de politica de seguridad. La ventaja de usar una
lista dindmica externa es que puede actualizar la lista sin realizar un cambio de configuracion o
compilacién en el cortafuegos.

Las listas dindmicas externas de tipo URL List (Lista de URL) no deben confundirse con las
listas dindmicas externas de tipo Lista de dominio o Lista de direcciones IP. Si bien las
listas dindmicas externas de URL permiten dominios y direcciones IP, lo contrario no es
cierto y da como resultado entradas no vdlidas.

e Directrices para las excepciones de categoria de URL
e Creacién de una categoria de URL personalizada

e Usar una lista dindmica externa en un perfil de filtro de URL
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Directrices para las excepciones de categoria de URL

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

¢ NGFW (Managed by PAN-OS or activas contintan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Las siguientes pautas describen cémo llenar listas de excepciones de categorias de URL:
categorias de URL personalizadas o listas dindmicas externas de URL. Ofrecemos ejemplos de
cémo usar comodines y entradas especificas.

Pautas basicas para las listas de excepcion de categoria de URL

Considere las coincidencias potenciales que podria tener una entrada antes de anadirla a una lista
de excepcién de categoria de URL. Las siguientes pautas especifican como crear una entrada que
bloquee o permita los sitios web y las paginas que desee.
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@ De forma predeterminada, el cortafuegos agrega automdticamente una barra inclinada
final (/) a las entradas de dominio que no terminan en una barra inclinada final (/) o un
asterisco (*). La adicion de la barra diagonal final cambia las URL que el cortafuegos
considera coincidentes y para las que aplica la politica. En las entradas de dominio
que no son comodines, la barra diagonal final limita las coincidencias con el dominio
dado y sus subdirectorios. Por ejemplo, example . com (example. com/ después del
procesamiento) coincide consigo mismo y example.com/search.

En las entradas de dominio comodin (entradas con asteriscos o signos de intercalacion),
la barra inclinada final limita las coincidencias a las URL que se ajustan al patrén
especificado. Por ejemplo, para que coincida con la entrada * . example . com, una URL
debe incluir al menos un subdominio y terminar con el dominio raiz, example. com. El
patrén es:<subdomain>.example. com; news.example. com es una coincidencia,
pero example. com no lo es porque carece de un subdominio.

Recomendamos anadir manualmente barras diagonales finales para aclarar el
comportamiento de coincidencia previsto de una entrada para cualquiera que la
inspeccione. La barra inclinada final es invisible cuando la agrega el cortafuegos.

Los servidores de gestién de Panorama™ que ejecutan PAN-0S° 10.2 solo pueden
habilitar esta funcién para cortafuegos en la misma version de software. Para habilitar
esta funcion para los cortafuegos que ejecutan PAN-OS 10.1 o anterior, utilice los
siguientes comandos de la CLI en cada cortafuegos:

admin@PA-850> debug device-server append-end-token on
admin@PA-850> configure

admin@PA-850# commit

Para deshabilitar esta funcién, seleccione Device (Dispositivo) > Setup (Configuracion) >
Content-ID (ID del contenido) > URL Filtering (Filtrado de URL). A continuacién, anule la
seleccion de Append Ending Token (Anexar token de finalizacion). Sin embargo, puede
bloquear o permitir el acceso a mds URL de las previstas si desactiva esta funcion. El
cortafuegos agrega un asterisco implicito al final de las entradas de dominio que no
terminan en / o *. Por ejemplo, si agrega example . com a una lista de URL de sitios

web permitidos, el cortafuegos interpreta esa entrada como example. com.*. Como
resultado, el cortafuegos permite el acceso a sitios como example.com.domain.xyz.
Las excepciones de categoria de URL (PAN-OS 10.1 y anteriores) describen el
comportamiento del cortafuegos cuando deshabilita esta funcion.
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e Las entradas de la lista no distinguen entre mayusculas y mindsculas.
e Omita httpyhttps en las entradas de URL.
e Las entradas de URL pueden tener hasta 255 caracteres de longitud.

¢ Introduzca una coincidencia exacta con la direccion IP o la URL que desea bloquear o permitir, o
use comodines para crear una coincidencia de patroén.

Diferentes entradas dan como resultado diferentes coincidencias exactas. Si introduce
la URL de una pdgina web especifica (example. com/contact), el cortafuegos limita
las coincidencias solo a esa pdgina. La coincidencia exacta para dominios restringe las
coincidencias al propio dominio y sus subdirectorios.

e Considere anadir las URL mas utilizadas para acceder a un sitio web o pagina a su lista de
excepciones (por ejemplo, blog.paloaltonetworks.comy paloaltonetworks.com/
blog) si se puede acceder a la entrada original desde mas de una URL.

e Laentrada example. com es distinta de www .example. com. El nombre de dominio es el
mismo, pero la segunda entrada contiene el subdominio www.

Palo Alto Networks no admite el uso de expresiones regulares en categorias de URL
personalizadas o entradas de listas dindmicas externas. Debe conocer las URL especificas
o crear los patrones de URL que desea hacer coincidir utilizando comodines y los
siguientes caracteres: . /? & = ; +.

Pautas de comodines para las listas de excepcion de categoria de URL

Puede utilizar asteriscos (*) y signos de intercalacion (*) en las listas de excepciones de categorias
de URL para configurar una sola entrada para que coincida con varios subdominios, dominios,
dominios de nivel superior (TLD) o paginas sin especificar las URL exactas.

Como usar los comodines (asteriscos (*) y simbolos de intercalacion (%))

Los siguientes caracteres son separadores de tokens: . /? & = ; +. Cada cadena separada
con uno o dos de estos caracteres es un token. Utilice caracteres comodines como marcadores
de posicion de token para indicar que un token especifico puede contener cualquier valor. En la

»n o«

entrada docs.paloaltonetworks. com, los tokens son “docs”, “paloaltonetworks” y “com”.

La siguiente tabla describe cdmo funcionan los asteriscos y los signos de intercalaciéon y
proporciona ejemplos.

Indica uno o mas subdominios variables, Indica un subdominio variable, dominio raiz o
dominios, TLD o subdirectorios. TLD.

Puede usar un asterisco después de una barra | No se puede usar el signo de intercalacién
diagonal, por ejemplo, example.com/*. después de la barra inclinada final.
La siguiente entrada no es valida:

Por. ej.,; *.dominio. com coincide example. com/~

con docs.dominio.comy
abc.xyz.dominio.com.
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Por ej.,: ~.dominio. com coincide

con docs.dominio.comy
blog.dominio.com.

Punto clave: Los asteriscos coinciden con una mayor variedad de URL que los signos de
intercalacién. Un asterisco corresponde a cualquier nimero de tokens consecutivos, mientras
que un signo de intercalacién corresponde exactamente a un token.

Una entrada como Xyz. *. com coincide con una mayor cantidad de sitios que xyz.”.”. com;
Xyz.*.com coincide con sitios con cualquier nUmero de tokens entre las cadenas, y
Xyz.”.”.com coincide con sitios con exactamente dos tokens.

¢ Un comodin debe ser el Gnico caracter dentro de un token. Por ejemplo, example*. com es
una entrada no valida porque example y * estan en el mismo token. Sin embargo, una entrada
puede contener comodines en mas de un token.

e Puede usar asteriscos y signos de intercalacion en la misma entrada (por ejemplo,
*.ejemplo.n).

No cree una entrada con asteriscos (*) consecutivos o entradas con mds de nueve
simbolos de intercalacion (*) consecutivos; este tipo de entradas afectan negativamente
al rendimiento del cortafuegos.

Por ejemplo, no afiada una entrada como mail.*.*. com. En su lugar, segun el
rango de sitios web a los que desee controlar el acceso, introduzca correo.*.como
correo.”™.”.com.

Lista de excepciones de categorias de URL: ejemplos

La siguiente tabla muestra entradas de lista de URL de ejemplo, sitios coincidentes y explicaciones
del comportamiento coincidente cuando el cortafuegos afiade automaticamente barras inclinadas.

Las entradas en esta tabla no contienen una barra inclinada final para reflejar que el
cortafuegos anade una a las entradas correspondientes en segundo plano. Ademds,
las listas de excepciones pueden contener entradas anadidas antes de la guia de barra
inclinada final. Excepciones de categoria URL: ejemplos (PAN-OS 10.1) muestra un
comportamiento coincidente cuando el cortafuegos no anade barras inclinadas de forma
predeterminada.

Recomendamos anadir manualmente barras diagonales finales para aclarar el
comportamiento de coincidencia previsto de una entrada para cualquiera que la
inspeccione. La barra inclinada final es invisible si la anade el cortafuegos.
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Entrada de la lista de

excepcion de URL

Sitios que coinciden

Explicacion

Conjunto de ejemplos 1

paloaltonetworks.com

paloaltonetworks.com

paloaltonetworks.com/
network-security/security-
subscriptions

El cortafuegos anade una
barra diagonal final a la
entrada, limitando las
coincidencias al dominio
exacto y sus subdirectorios.

paloaltonetworks.com/
example

paloaltonetworks.com/
example

El cortafuegos no afnade una
barra inclinada final a esta
entrada porque el ejemplo
del subdirectorio sigue al
dominio. Cuando introduce
la URL de una pagina web
especifica, el cortafuegos
aplica la accién de excepcidn
a la pagina web especificada.

Conjunto de ejemplo 2: asteriscos

*.example.com

www.example.com
docs.example.com

support.tools.example.com

El asterisco expande las
coincidencias a todos
los subdominios de
example.com.

El cortafuegos anade una
barra inclinada final a la
entrada, excluyendo las
coincidencias a la derecha de
example. com, el dominio
raiz.

mail.example.*

™\ Estaentrada
produce
las mismas
coincidencias
conosinla
funcién de barra
inclinada al final
habilitada.

mail.example.com
mail.example.co.uk

mail.example.com/#inbox

El asterisco expande las
coincidencias a cualquier
URL que siga al patrén
mail.example.<TLD>

example.*.com

example.yoursite.com

example.es.domain.com

El asterisco expande las
coincidencias a las URL
donde el subdominio mas a
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Entrada de la lista de

excepcion de URL

Sitios que coinciden

Explicacion

example.abc.xyz.com

la izquierda es example y
el dominio de nivel superior
es com. La barra diagonal

excluye las coincidencias a la
derecha del TLD.

example.com/*

example.com/photos
example.com/blog/latest

cualquier subdirectorio
example.com

El dominio va seguido de
/'y un asterisco, lo que
indica que debe haber un
subdirectorio. El asterisco
sirve como marcador de
posicion de token para
cualquier subdirectorio
example.com.

El cortafuegos no afnade una
barra diagonal final porque
la entrada termina en un
asterisco.

Conjunto de ejemplo 3: signos de intercalacién

google.® google.com El signo de intercalacion
. expande las coincidencias a
google.info .
las URL que comienzan con
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Entrada de la lista de

excepcion de URL

Sitios que coinciden

Explicacion

o Los patrones
b

como
example.co.”

se utilizan
normalmente
para hacer
coincidir
dominios
especificos de
paises, como
example.co. jp.
Sin embargo,

los dominios
genéricos de

nivel superior
(gTLD) generan
patrones como
example.co.®

que coincide con
example.co.info

0
example.co.amzn,
que pueden

ho pertenecer
ala misma
organizacion.

google.com/search?
g=paloaltonetworks

google y terminan en un
solo TLD. La barra inclinada
final excluye las coincidencias
a la derecha del ultimo token.

A.google.com

www.google.com

noticias.google.com

El signo de intercalacion
expande las coincidencias a
los subdominios de un solo
nivel de google. com. El
cortafuegos anade una barra
diagonal final a la entrada,
excluyendo las coincidencias
a la derecha del dominio raiz.

AN .google.com

www.maps.google.com

support.tools.google.com

Los dos signos de
intercalacién expanden las
coincidencias con las URL que
incluyen dos subdominios
consecutivos antes de
google. com. El cortafuegos
anade una barra diagonal final
a la entrada, excluyendo las
coincidencias a la derecha del
dominio raiz.
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Entrada de la lista de Sitios que coinciden Explicacion

excepcion de URL

google..com google.example.com El signo de intercalaciéon
expande las coincidencias
a las URL donde google
es el subdominio mas a la
izquierda, seguido de un
tokeny .com.

google.company.com

El cortafuegos anade una
barra diagonal final a la
entrada, excluyendo las
coincidencias a la derecha del
TLD.

Creacion de una categoria de URL personalizada

¢Doénde puedo usar esto? ¢:Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

* NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas contintan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Puede crear una categoria de URL personalizada para definir excepciones a la aplicacion de
categorias de URL o definir una nueva categoria de URL a partir de varias categorias.

Definir excepciones a la Aplicacion de categorias de URL (lista de URL)

Especifique una lista de direcciones URL (agrupadas en una sola categoria personalizada) que
desee aplicar independientemente de su Categorias de URL predefinidas. Puede controlar el
acceso a esta categoria en un perfil de URL Filtering que aplique a las reglas de la politica de
seguridad o usar la categoria como criterio de coincidencia en las reglas de la politica de seguridad.
Por ejemplo, puede bloquear la categoria de URL de redes sociales social -networking pero
permitir el acceso a LinkedIn.

Definir una categoria de URL personalizada basada en varias categorias PAN-DB (coincidencia de
categoria)

Cree una nueva categoria para orientar la aplicacién de sitios web o paginas que coincidan con
todas las categorias definidas como parte de la categoria personalizada. Por ejemplo, PAN-DB
podria clasificar un blog de desarrollador que sus ingenieros utilizan para la investigacién como
sitios y blogs personales, informacién de computadora e Internetyalto
riesgo. Para permitir que los ingenieros accedan al blog y sitios web similares y obtengan
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visibilidad de estos sitios web, puede crear una categoria de URL personalizada basada en las tres
categorias y establecer el acceso al sitio para que la categoria alerte en un perfil de filtrado de
URL.

™ PAN-DB evalua las URL con respecto a las categorias de URL personalizadas antes de
las listas dindmicas externas y las categorias de URL predefinidas. En consecuencia, el
cortafuegos aplica las reglas de la politica de seguridad para una URL en una lista de
URL personalizada sobre las reglas de la politica asociadas con las categorias de URL
individuales en las que existe.

Si varias reglas de la politica de seguridad incluyen una categoria de URL personalizada,
el cortafuegos aplica la regla de la politica de seguridad con la accién de perfil de URL
Filtering mds estricta para el trdfico coincidente.

e Strata Cloud Manager
e PAN-OS y Panorama

Crear una categoria de URL personalizada (Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestaiia PAN-OS y Panorama vy siga las instrucciones que se indican alli.
Si usa Strata Cloud Manager, contintie aqui.
STEP 1| Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services

(Servicios de seguridad) > URL Access Management (Gestion de acceso URL) > Access
Control (Control de acceso).

STEP 2| En Categorias de URL personalizadas, seleccione Add Category (Afadir categoria).
Introduzca un Name (Nombre) descriptivo para la categoria.
STEP 3| Establezca el Type (Tipo) de categoria de URL personalizada en URL List (Lista de URL) o
Category Match (Coincidencia de categoria).

e URL List (Lista de URL): utilice este tipo de lista para afiadir URL que desea aplicar de forma
diferente a la categoria de URL a la que pertenecen o para definir una lista de URL como
pertenecientes a una categoria personalizada. Consultar las Directrices para las excepciones
de categoria de URL a medida que crea entradas de lista de URL.

e Category Match (Coincidencia con categoria): especifique la aplicacion a los sitios web que
coincidan con un conjunto de categorias. Las paginas o los sitios web deben coincidir con
todas las categorias definidas en la categoria personalizada.

STEP 4| En Items (Elementos), seleccione Add (Anadir) URL o categorias existentes.
STEP 5| Seleccione Save (Guardar) la categoria de URL personalizada.

STEP 6 | Defina las configuraciones de acceso al sitio y envio de credenciales de usuario para la
categoria de URL personalizada.
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Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL) > URL
Access Management Profiles (Perfiles de gestion de acceso URL).

Seleccione un perfil existente para modificarlo o haga clic en Add Profile (Ahadir perfil).

En Control de acceso, seleccione la categoria de URL personalizada que creé
anteriormente. Se encuentra debajo de Categorias de URL personalizadasy
encima de Categorias predefinidas.

Establezca Site Access (Acceso al sitio) para la categoria.

Establezca User Credential Submissions (Envios de credenciales de usuario) para la
categoria.

Seleccione Save (Guardar) el perfil.

STEP 7| Aplique el perfil de Gestion de acceso URL a una regla de la politica de seguridad.

Un perfil de gestién de acceso URL solo esta activo cuando se incluye en un grupo de perfiles
al que hace referencia una regla de la politica de seguridad.

Siga los pasos para activar un perfil de gestion de acceso URL (y cualquier perfil de seguridad).
No olvide Push Config (Enviar configuracion).

También puede utilizar categorias de URL personalizadas como criterio de coincidencia
de reglas de la politica de seguridad. En este escenario, no se define el acceso al sitio
para la categoria de URL en un perfil de filtrado de URL. En su lugar, después de crear
una categoria de URL personalizada, seleccione la regla de la politica de seguridad

a la que desea anadir la categoria de URL personalizada [Manage (Gestionar) >
Configuration (Configuracién) > Security Services (Servicios de seguridad) > Security
Policy (Politica de seguridad)]. En Applications, Services and URLs (Aplicaciones,
Servicios y URL) y Entidades de categoria de URL, haga clic en Add URL Categories
(Anadir categorias de URL). Seleccione la categoria de URL personalizada que cred y
luego seleccione Save (Guardar) la regla de la politica de seguridad.

Crear una categoria de URL personalizada (PAN-OS y Panorama)

STEP 1| Seleccionar Objects (Objetos) > Custom Objects (Objetos personalizados) > URL Category
(Categoria de URL).

STEP 2| Anada o modifique una categoria de URL personalizada y asignele un nombre descriptivo en
Name (Nombre).

STEP 3| Configure Type (Tipo) en URL List (Lista de URL) o en Category Match (Coincidencia con
categoria):

e URL List (Lista de URL): afiada las URL a las que desea aplicar medidas distintas de las

que corresponden a su categoria. Use este tipo de lista para definir las excepciones a
la aplicacién de las categorias de URL o para definir la lista de URL que pertenecen a
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una categoria personalizada. Consulte Excepciones de categoria de URL para obtener
instrucciones sobre la creacién de entradas de lista de direcciones URL.

De forma predeterminada, el cortafuegos anexa automdticamente una barra
diagonal final (/) a las entradas de dominio (example. com) que no terminan
g P q
en una barra diagonal final o un asterisco (*). La barra diagonal final impide
que el cortafuegos asuma un asterisco implicito a la derecha del dominio.
En las entradas de dominio que no son comodines, la barra diagonal final
limita las coincidencias con el dominio dado y sus subdirectorios. Por ejemplo,
example.com(example.com/ después del procesamiento) coincide consigo
mismo y example.com/search.

En las entradas de dominio comodin (entradas que usan asteriscos o
intercalaciones), la barra diagonal final limita las coincidencias con las direcciones
URL que se ajustan al patrén especificado. Por ejemplo, para que coincida

con la entrada * . example. com, una URL debe comenzar estrictamente

con uno o mds subdominios y terminar con el dominio raiz, example . com;
news .example. com es un partido, pero example . com no es porque carezca
de un subdominio.

Recomendamos anadir manualmente barras diagonales finales para aclarar el
comportamiento de coincidencia previsto de una entrada para cualquier persona
que inspeccione su lista de URL. La barra inclinada final es invisible si la afiade el
cortafuegos. Excepciones de categoria de URL describe la barra diagonal final y
el comportamiento de coincidencia con mds detalle.

Para deshabilitar esta funcion, vaya a Device (Dispositivo) > Setup
(Configuracion) > Content-ID > URL Filtering (Filtrado de URL). A continuacion,
anule la seleccion de Append Ending Token (Anexar token de finalizacion).

Si deshabilita esta funcidn, puede bloquear o permitir el acceso a mds URL

de las previstas. Las excepciones de categoria de URL (PAN-OS 10.1y
anteriores) describen el comportamiento del cortafuegos cuando esta funcién
estd deshabilitada.

e Category Match (Coincidencia con categoria): especifique la aplicacion a los sitios web
que coincidan con un conjunto de categorias. Las paginas o los sitios web deben coincidir
con todas las categorias definidas en la categoria personalizada.

STEP 4| Haga clic en OK (Aceptar) para guardar la categoria de URL personalizada.
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STEP 5| Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL) y Add (Aiadir) o modificar un perfil de filtrado de URL.

La nueva categoria personalizada se muestra en Categorias de URL personalizadas:

URL Filtering Profile @
Name || ‘
Description
Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline ML

77items | — W
USER

CREDENTIAL
[ catecory SITE ACCESS SUBMISSION

Custom URL Categories

Pre-defined Categories
[] abortion allow allow
[] abused-drugs allow allow
[] adult allow allow
[] alcohol-and-tobacca allow allow

[} auctions allow allow

Check URL Category

Cancel

STEP 6| Decida las medidas que desea aplicar a la categoria de URL personalizada en Site Access
(Acceso a sitios) y User Credential Submission (Envio de credenciales de usuarios). (Para
controlar los sitios a los que los usuarios pueden enviar sus credenciales corporativas,
consulte Prevencion del suplantacién de credenciales).

STEP 7| Vincule el perfil de filtrado de URL a una regla de la politica de seguridad para aplicarlo al
trafico que coincida con ella.

Seleccione Policies (Politicas) > Security (Seguridad) > Actions (Acciones) y especifique la regla
de la politica de seguridad para aplicar el trafico segln el perfil de URL Filtering que acaba de
actualizar. No olvide hacer clic en Commit (Confirmar) para aceptar los cambios.

O Si emplea las categorias de URL personalizadas como criterios de coincidencia con
regla de la politica de seguridad, En este caso, no se define el acceso al sitio para
la categoria URL en un perfil de filtrado de URL. Después de crear una categoria
personalizada, vaya a la regla de la politica de seguridad a la que desea anadir la
categoria de URL personalizada [Policies (Politicas) > Security (Seguridad)]. Luego,
seleccione Service/URL Category (Servicio/Categoria de URL) para usar la categoria
de URL personalizada como criterio de coincidencia con la regla.

Usar una lista dinamica externa en un perfil de filtro de URL

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:
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¢Donde puedo usar esto? :Qué necesito?
e NGFW (Managed by Strata Cloud e las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
o NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Una lista dindmica externa es un archivo de texto que esta alojado en un servidor web externo.
Puede usar esta lista para importar URL y aplicar la politica en estas URL. El cortafuegos importa
dinamicamente la lista en el intervalo configurado y aplica la politica para las URL (se ignoraran
las direcciones IP o los dominios) de la lista. Cuando se actualiza la lista en el servidor web, el
cortafuegos recupera los cambios y aplica la politica a la lista modificada sin necesidad de una
confirmacion en el cortafuegos.

Para proteger su red de amenazas y malware recientemente detectados, puede usar listas
dinamicas externas en los perfiles de filtrado de URL. Para ver directrices sobre el formato de
las URL, consulte Directrices para las excepciones de categoria de URL.

e Strata Cloud Manager
e PAN-OS y Panorama

Usar una lista dinamica externa en un perfil de URL Filtering(Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestaiia PAN-OS y Panorama vy siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, contintie aqui.

STEP 1| Habilite Prisma Access para hacer referencia a una lista dindmica externa.

Una lista dindmica externa le permite definir una lista importada de direcciones IP, las URL o
nombres de dominio que puede usar en las reglas de la politica para bloquear o permitir trafico.

Para configurar una lista dindmica externa, vaya a Manage (Gestionar) > Configuration
(Configuracion) > Objects (Objetos) > External Dynamic Lists (Listas dinamicas externas):

e Asegurese de que la lista no incluya direcciones IP o nombres de dominio el cortafuegos
omite las entradas que no sean URL.

e Utilice las pautas de la lista de URL personalizadas para comprobar el formato de la lista.
e Especifique el List Type (Tipo de lista) como URL List (Lista URL).

STEP 2| Urtilice la lista dindmica externa con filtrado de URL.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > Security Services (Servicios de
seguridad) > URL Access Management (Gestion de acceso URL).

e Especifique el Site Access (Acceso al sitio) para las URL de la lista dindmica externa.

e Excluyalas URL de la lista dindmica externa de la categorizacién en linea avanzada.
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También puede utilizar listas dindmicas externas para crear categorias de URL
personalizadas (vuelva al panel de control de gestion de acceso a URL para hacerlo).

Si una URL incluida en una lista dindmica externa también estd incluida en una
categoria de URL personalizada o en una lista de permitidos o bloqueo; la accién
especificada en la categoria personalizada tiene prioridad sobre la lista dindmica
externa.

STEP 3| Compruebe que la accién de politica esté forzada.

1. Vea las entradas de la lista dindmica externa [Manage (Gestionar) > Configuration
(Configuracion) > Objects (Objetos) > External Dynamic Lists (Listas dinamicas
externas)] e intente acceder a una URL de Ia lista.

2. Verifique que la accion que definié se haya aplicado en el navegador.

Usar una lista dindmica externa en un perfil de filtrado de URL (PAN-OS y Panorama)

STEP 1| Configure el cortafuegos para acceder a una lista dindmica externa.

e Asegurese de que la lista no incluya direcciones IP o nombres de dominio el cortafuegos
omite las entradas que no sean URL.

e Utilice las pautas de la lista de URL personalizadas para comprobar el formato de la lista.
e Seleccione URL List (Lista de URL) de la lista desplegable Type (Tipo).

STEP 2| Use la lista dindmica externa en un perfil de filtro de URL.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL).

2. Seleccione Add (Anadir) para afiadir o modifique un perfil de filtro de URL existente.

3. Asigne un nombre al perfil en Name (Nombre) y en la pestafia Categories (Categorias),
seleccione la lista dindmica externa en la lista de categorias.

4. Haga clic en Action (Accidn) para seleccionar una accion mas detallada para las URL en la
lista dinamica externa.

Si una URL incluida en una lista dindmica externa también estd incluida en una
categoria de URL personalizada o en una lista de permitidos o bloqueo; la
accion especificada en la categoria personalizada tiene prioridad sobre la lista
dindmica externa.

5. Haga clic en OK (Aceptar).
6. Adjunte el perfil de filtrado de URL a una regla de la politica de seguridad.

1. Seleccione Policies (Politicas) > Security (Seguridad).

2. Seleccione la pestaiia Actions (Acciones) y, en la seccion Profile Setting (Ajuste de
perfil), seleccione el nuevo perfil en el menu desplegable URL Filtering (Filtrado de
URL).

3. Haga clic en OK (Aceptar) y en Commit (Confirmar) para aplicar los cambios.
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STEP 3| Compruebe que la accién de politica esté forzada.

1. Visualice las entradas de la lista dinamica externa e intente acceder a la URL desde la
lista.

2. Verifique que la accion que definié se haya aplicado en el navegador.
3. Para supervisar la actividad del cortafuegos:
1. Seleccione ACC y anada un dominio de URL como filtro global para ver la actividad de
la red y la actividad blogueada para la URL a la cual accedio.

2. Seleccione Monitor (Supervisar) > Logs > URL Filtering (Filtrado de URL) para
acceder a la vista detallada del log.

STEP 4| Verifique si las entradas en la lista dindmica externa se ignoraron u omitieron.

En una lista de tipo URL, el cortafuegos omite las entradas que no son URL como no validas e
ignora las entradas que superan el limite maximo del modelo de cortafuegos.

@ Para comprobar si alcanzo el limite de un tipo de lista dindmica externa, seleccione
Obijects (Objetos) > External Dynamic Lists (Listas dindmicas externas) y haga clic en
List Capacities (Capacidades de la lista).

Use el siguiente comando CLI en un cortafuegos para revisar los detalles de una lista.

request system external-list show type url name <list_name>

Por ejemplo:

request system external-list show type url name My URL List vsys5/
My URL List: Préxima actualizacidn en: Mar Jan 3 14:00:00 2017
Fuente: http://example.com/My URL List.txt Con referencia: Si
Valido: Si Auth-Valid: Si Total de entradas validas: 3 Total de
entradas no validas: 0 URL validas: www.URL1.com www.URL2.com
www.URL3. com
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Practicas recomendadas de filtrado de URL

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

La solucién de filtrado de URL de Palo Alto Networks le protege de las amenazas basadas en

la web vy le proporciona una forma sencilla de supervisar y controlar la actividad web. Para
aprovechar al maximo tu implementacién del filtrado de URL, primero cree reglas permitidas para
las aplicaciones en las que confia para desarrollar su actividad empresarial. A continuacién, revise
las categorias de URL que clasifican el contenido malicioso y de exploits; le recomendamos que

las bloquee directamente. Después, para todo lo demas, estas practicas recomendadas pueden
servirle como guia sobre como reducir la exposicion a las amenazas basadas en la web sin limitar el
acceso de sus usuarios al contenido web que necesitan.

e Antes de comenzar, identifique las aplicaciones que desee permitir y cree las reglas de permiso
de aplicaciones como parte de la creacién de una politica de seguridad de puerta de enlace de
Internet recomendada.

Las aplicaciones permitidas incluyen no solo las aplicaciones que usted suministra y administra
para fines empresariales y de infraestructura, sino también otras aplicaciones que los usuarios
pueden necesitar para desempenar sus funciones, y las aplicaciones que usted puede elegir
autorizar para uso personal.

Una vez que haya identificado estas aplicaciones autorizadas, puede usar el filtrado de URL
para controlar y proteger toda la actividad web que no esté en la lista de permisos.

e Obtenga visibilidad de la actividad web de sus usuarios para poder planificar la politica de
filtrado de URL de la manera mas eficaz para su organizacién. Esto incluye lo siguiente:

e Uso de Test A Site (Probar un sitio) para ver como PAN-DB, la base de datos de la nube de
filtrado de URL de Palo Alto Networks, clasifica una URL especifica y para conocer todas las
categorias de URL posibles.

e Empiece por un perfil pasivo (sobre todo) de filtrado de URL que alerte sobre las categorias
de URL. Asi obtiene visibilidad sobre los sitios a los que acceden los usuarios y puede decidir
cuales permitir, limitar y bloquear.

e Supervision de la actividad web para evaluar los sitios a los que acceden sus usuarios y ver
cémo se alinean con las necesidades de su empresa.
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e Bloquee las categorias de URL que clasifiquen contenido web malicioso y de vulnerabilidades.
Aunqgue sabemos que estas categorias son peligrosas, siempre tenga en cuenta que las
categorias de URL que decida bloquear pueden depender de las necesidades de su empresa.

e Use categorias de URL para descifrar gradualmente y para excluir informaciéon confidencial o
personal (como servicios financieros y salud y medicina) del descifrado.

Planifique descifrar primero el trafico mas peligroso (las categorias de URL con mayor
probabilidad de tener trafico malicioso, como los juegos o de alto riesgo) y luego, descifre mas
a medida que gane experiencia. Como alternativa, descifre primero las categorias de URL que
no afecten a su empresa (si algo no funciona, no afectara a la empresa), por ejemplo, las fuentes
de noticias. En ambos casos, descifre algunas categorias de URL, escuche los comentarios del
usuario, ejecute informes para garantizar que el descifrado funciona segun lo esperado v, luego,
descifre de manera gradual algunas categorias de URL mas y asi sucesivamente. Planifique
excluir sitios de descifrado si no puede descifrarlos por motivos técnicos o porque decide no
hacerlo.

El descifrado limitado basado en categorias de URL también es una practica
% recomendada para el descifrado.

e Prevenga el robo de credenciales mediante la habilitacién del cortafuegos, la deteccién de
envios de credenciales corporativas a los sitios y el control de esos envios segun la categoria de
URL. Bloquee a los usuarios para el envio de credenciales a sitios malintencionados y no fiables,
advierta a los usuarios sobre el ingreso de credenciales corporativas en sitios desconocidos o la
reutilizacion de credenciales corporativas en sitios no corporativos, y permita explicitamente a
los usuarios que envien credenciales a sitios corporativos y aprobados.

e Bloquee variantes maliciosas de exploits de JavaScript y ataques de phishing en tiempo real.
La habilitacién de la categorizacion local en linea le permite analizar paginas web de forma
dindmica mediante el aprendizaje automatico en el cortafuegos.

e Configurar la categorizacién en linea para permitir que motores de deteccién basados en
aprendizaje profundo y aprendizaje automatico en linea analicen el contenido de paginas web
sospechosas y protejan a los usuarios frente a ataques web de dia cero. La categorizacién en
linea en la nube es capaz de detectar y prevenir ataques de phishing avanzados y dirigidos,

y otros ataques basados en la web que utilizan técnicas de evasién avanzadas, como
encubrimiento, ataques de varios pasos, desafios de CAPTCHA vy direcciones URL de un solo
uso nunca antes vistas.

e Descifre, inspeccione y limite estrictamente la forma en que los usuarios interacttian con
contenido de riesgo alto y medio (si decidié no bloquear ninguno de las categorias de URL
maliciosas por razones empresariales, también debera limitar estrictamente la forma en que los
usuarios interacttan con ellas).

El contenido web que sancione y las categorias de URL maliciosas que bloquee directamente
son solo una parte de su trafico web general. El resto del contenido al que acceden sus
usuarios es una combinacion de contenido benigno (riesgo bajo) y de riesgo (alto riesgo

alto y medio). El contenido de riesgo alto y medio no se confirma como malicioso, pero esta
estrechamente relacionado con sitios que si lo son. Por ejemplo, una URL de alto riesgo
podria estar en el mismo dominio que un sitio web malicioso o quizas haber alojado contenido
malicioso en el pasado.

Sin embargo, muchos sitios que representan un riesgo para su empresa también proporcionan
recursos y servicios valiosos a sus usuarios (los servicios de almacenamiento en la nube son un
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buen ejemplo). Aunque estos recursos y servicios son necesarios para las empresas, también
es mas probable que se utilicen como parte de un ciberataque. A continuacién, le mostramos
cémo controlar la forma en la que interactdan los usuarios con ese contenido potencialmente
peligroso, a la vez que les proporciona una buena experiencia de usuario:

¢ En un perfil de filtrado de URL, configure las categorias de riesgo alto y medio en continue
(Continuar) para ver la pagina de respuesta en la que se advierte a los usuarios que estan
visitando un sitio potencialmente peligroso. Indiqueles cémo tomar precauciones si deciden
continuar en el sitio. Si no desea solicitar a los usuarios una pagina de respuesta, alerte sobre
las categorias de riesgo alto y medio.

e Decrypt (Descifrar) permite descifrar sitios de riesgo alto y medio.

e Siga las practicas recomendadas sobre antispyware, proteccion frente a vulnerabilidades y
el bloqueo de archivos para sitios de riesgo alto y medio. Una posible medida de proteccién
consiste en impedir la descarga de tipos de archivos peligrosos y bloquear el cédigo
JavaScript oculto.

e Prevenga el robo de credenciales impidiendo que los usuarios envien sus credenciales
corporativas a los sitios de riesgo medio y alto.

e Las escuelas o las instituciones académicas deben usar la aplicacion segura de la busqueda para
asegurarse de que los motores de busqueda filtren las imagenes y videos para adultos de los
resultados de busqueda.

e Mantenga las solicitudes web iniciales durante la busqueda de la categoria URL.

Cuando un usuario visita un sitio web, Advanced URL Filtering comprueba las categorias de
URL almacenadas en caché para categorizar el sitio. Si no encuentra la categoria de la URL
en el caché, este realizard una busqueda en PAN-DB, la base de datos de URL de Palo Alto
Networks. De forma predeterminada, la solicitud web del usuario se permite durante esta
bldsqueda en la nube.

Sin embargo, si elige retener solicitudes web, puede bloquear la solicitud hasta que Advanced
URL Filtering encuentre la categoria de URL o agota el tiempo de espera. Si se agota el tiempo
de busqueda, el cortafuegos considera que la categoria de URL no esté resuelta. Busque

esta funcidn en la configuracién de Filtrado de URL, Hold client request for category lookup
(Retener solicitud de cliente para busqueda de categoria).
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Prueba de la configuracion de filtrado de URL

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una

Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama)

e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Para probar las configuraciones de politicas de su filtrado de URL, utilice las paginas de prueba
de filtrado de URL de Palo Alto Networks. Estas paginas se han creado para la prueba segura de

todas las categorias URL predefinidas y Advanced URL Filteringcategorias de deteccion en tiempo
real.

se puede acceder a las pdginas de prueba a través de conexiones HTTP y HTTPS. Sin
embargo, debe habilitar el descifrado SSL para ver las pdginas de prueba a través de
HTTPS.

@ Puede verificar la clasificacion de un sitio web especifico utilizando la herramienta de
busqueda de categorias de URL de Palo Alto Networks, Test A Site.

Siga el procedimiento correspondiente a su suscripcién de filtrado de URL.

Verificacion del URL Filtering

Si tiene una suscripcion heredada a filtrado de URL, pruebe y compruebe que el cortafuegos
clasifica, aplica y registra correctamente las direcciones URL de las categorias a las que acceden
los usuarios finales.

STEP 1| Acceda a un sitio web en la categoria URL de interés.

Considere la posibilidad de probar sitios en categorias de URL bloqueadas. Puede utilizar una
pagina de prueba (urlfiltering.paloaltonetworks.com/test-<url-category>) para evitar acceder
directamente a un sitio. Por ejemplo, para probar su politica de bloqueo de malware, visite
https://urlfiltering.paloaltonetworks.com/test-malware.

STEP 2| Revise los logs de filtrado de URL y trafico para comprobar que el cortafuegos procesa el
sitio correctamente.

Por ejemplo, si configuré una pagina de bloqueo para que se muestre cuando alguien acceda
a un sitio que infrinja la politica de su organizacién, compruebe que aparezca cuando visite el
sitio de prueba.
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Verificar Advanced URL Filtering

Si tiene una suscripcion a Advanced URL Filtering, pruebe y verifique que las URL enviadas al
Advanced URL Filtering se analizan correctamente.

™ Palo Alto Networks recomienda configurar los ajustes de accién de deteccién en tiempo

B L ; ) )
real (categorizacion en linea en la nube) enalert (alertar) para sus perfiles de filtrado de
URL activos. Esto proporciona visibilidad de las URL analizadas en tiempo real y bloqueard
(o permitird, seguin la configuracion de la politica) en funcion de la configuracion de
categoria establecida para amenazas web especificas.

El cortafuegos aplica la accién mds grave de las acciones configuradas para las categorias
de URL detectadas de una URL determinada. Por ejemplo, supongamos que example.com
se clasifica como deteccion en tiempo real, comando y control y compras: categorias con
una accion de alerta, bloqueo y permitir configurada, respectivamente. El cortafuegos
bloquea la URL porque el bloqueo es la accién mds grave de las categorias detectadas.

STEP 1| Visite cada una de las siguientes direcciones URL de prueba para comprobar que el servicio
de Advanced URL Filtering esta clasificando correctamente las direcciones URL:

e Malware—http://urlfiltering.paloaltonetworks.com/test-inline-url-analysis-malware

e Phishing—http://urlfiltering.paloaltonetworks.com/test-inline-url-analysis-phishing

o C2—http://urlfiltering.paloaltonetworks.com/test-inline-url-analysis-command-and-control
e Grayware—http://urlfiltering.paloaltonetworks.com/test-inline-url-analysis-grayware

Si estd habilitada la categorizacioén en linea en la nube, utilice las siguientes URL para probar el
funcionamiento de la caracteristica:

e Malware—http://urlfiltering.paloaltonetworks.com/test-inline-content-analysis-malware
¢ Phishing—http://urlfiltering.paloaltonetworks.com/test-inline-content-analysis-phishing
e Grayware—http://urlfiltering.paloaltonetworks.com/test-inline-content-analysis-grayware
e Estacionado—http://urlfiltering.paloaltonetworks.com/test-inline-content-analysis-parked

e Adulto—http://urlfiltering.paloaltonetworks.com/test-inline-content-analysis-adult
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STEP 2|

Supervisar la actividad web para comprobar que Advanced URL Filtering ha clasificado
correctamente las URL de prueba:

1. Filtre sus logs de filtrado de URL utilizando lo siguiente: (url category list
contains real-time-detection).

También se muestran coincidencias de categorias de paginas web adicionales, estas
corresponden a las categorias definidas por PAN-DB.

:':‘\ { url_category_list contains real-time-detection |

i ig]

™

m

RECEIVE TIME
0471

04/19 12:55:4
04719 12:55:4

CATEGORY

3 phishing

URL CATEGORY LIST

real-time-detection, phishing

URL

analice y clasifique correctamente.

junophishing...

FROM
ZONE

rust-9

TOZONE | SOURCE

DESTINATION

APPLICATION ACTION

En el siguiente ejemplo, la URL se clasifica como analizada en tiempo real y que posee
cualidades que la definen como comando y control (C2). Debido a que la categoria C2

tiene una accion mas grave asociada que la deteccion en tiempo real (bloquear en lugar

de alerta), la URL se clasifica como comando y control y se bloquea.

Eche un vistazo detallado a los registros para verificar que cada tipo de amenaza web se

Detailed Log View @B
General Source Destination
Session 1D 7870 Source User Destination User
Action  block-url Source 9.0.0.10 Destination  19.0.0.10
Application  web-browsing Source DAG Destination DAG
Rule CLI-SRV-9-19 Country United States Country United States
) fab292cb-039d-4e5¢-9354- Porl 16487 Port 80
Rule UUID - 001 99béc2d
Zone trust-9 Zone untrust-19
Device SN
Interface  ethernet1/1 Interface ethemet1/2
IP Protocol  tcp
NATIP 19.00.1 NATIP 19.00.10
Log Action  fwd-panorama
NAT Port 11090 NAT Port 80
Category command-and-control
real-time-
URL Category List  detection,command-and-
control
Generated Time  2021/04/19 12:59:56
Receive Time  2021/04/19 12:59:56
Tunnel Type  N/A
-
URL
RULE CATEG... FILE
PCAP | RECEIVE TIME ~ | TYPE APPLICATL.. | ACTION | RULE uuID BYT.. | SEVERITY |CATEG.. |LIST VERDICT | URL NAME
2021/04/19 url web- block-url | CLI-SRV- | fab292c.. informati.. | comman... real-time- fuzzing
12:59:56 browsing 9-19 and- detectio...
control and-
control
2021/04/19 end web- allow CLI-SRV-  fab292c.. 1099 comman...
13:00:11 browsing. 9-19 and-
control -
Close
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Funciones de URL Filtering

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Después de configurar los componentes basicos de la implementacién del filtrado de URL,
considere la posibilidad de configurar las siguientes caracteristicas:

e Categorizacién en linea

e Inspeccion del protocolo de enlace SSL/TLS
e Cancelacién de administrador de URL

e Prevencién de phishing de credenciales

e Paginas de respuesta de filtrado de URL

e Aplicacion de busquedas seguras

e (Solo Prisma Access) Integracion con aislamiento remoto del navegador (RBI)
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Inspeccionar los protocolos de enlace SSL/TLS

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Examinar los protocolos de enlace SSL/TLS mejora la seguridad de la red y optimiza las
suscripciones heredadas y de Advanced URL Filtering. Cuando habilita la inspeccién de acceso
rdpido SSL/TLS, Advanced URL Filtering utiliza los datos en el acceso rapido para identificar el
trafico y hacer cumplir las reglas de la politica de seguridad aplicables lo antes posible.

Asi es como funciona

Primero, se analiza el Mensaje de bienvenida del cliente en busca del campo Indicacién de nombre
del servidor (SNI), una extensién de protocolo TLS que contiene el nombre de host de un sitio web
solicitado. A continuacién, se determina la categoria de URL y el destino del servidor del trafico

a partir del nombre del host. A continuacioén, el trafico se impone en funcién de su categoria de
URL. Si se detecta una amenaza, como por ejemplo un servidor web malicioso en el campo SNI,

o si una regla de la politica de seguridad bloquea el sitio web; el apretéon de manos termina vy la
sesiéon web finaliza inmediatamente. Si no se detecta ninguna amenaza y se permite el trafico

por politica, el protocolo de enlace SSL/TLS se completa y se intercambia datos de la aplicaciéon a
través de la conexién segura.

Las pdginas de respuesta de filtrado de URL no se muestran para los sitios bloqueados
durante las inspecciones de acceso SSL/TLS porque el cortafuegos restablece la conexién
HTTPS. El restablecimiento de la conexion finaliza los protocolos de enlace SSL/TLS e
impide la notificacion del usuario por pdgina de respuesta. El navegador muestra un
mensaje de error de conexion estdndar.

Los detalles de los protocolos de enlace SSL/TLS vy las sesiones realizadas correctamente
estardn en los logs de trdfico y descifrado. Los detalles de las sesiones fallidas se pueden
encontrar en los logs de filtrado de URL; los logs de descifrado no se generan para las
sesiones web bloqueadas durante los protocolos de enlace SSL/TLS.

e Strata Cloud Manager
¢ PAN-OS y Panorama
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Inspeccionar los protocolos de enlace SSL/TLS (Strata Cloud
Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestaiia PAN-OS y Panorama vy siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, continte aqui.

Un requisito para inspeccionar los protocolos de enlace SSL es que descifre el trafico SSL/TLS a
través del proxy SSL de reenvio o la inspeccién de SSL entrante.

STEP 1| Confirme que su licencia de Prisma Access incluye una suscripcién de Advanced URL
Filtering.

1. Seleccione Manage (Gestionar) > Service Setup (Configuracion de servicio) > Overview
(Descripcion general) y haga clic en el valor de cantidad hipervinculado Aparece
informacién, incluida la de los servicios de seguridad.

2. En Servicios de seguridad, confirme que hay una marca de verificacién junto a Filtrado de
URL.

STEP 2| Compruebe que descifra el trafico SSL/TLS a través de SSL Forward Proxy (Proxy SSL de
reenvio) o SSL Inbound Inspection (Inspeccion de SSL entrante).

STEP 3| Habilite la inspeccion de protocolos de enlace SSL/TLS por CTD. Esta opcion esta
deshabilitada por defecto.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services
(Servicios de seguridad) > Decryption (Descifrado).

2. Por Configuracién de descifrado, seleccione el icono de configuracién. A continuacién,
seleccione Inspect TLS Handshake Messages (Inspeccionar mensajes de protocolo de
enlace TLS).

Alternativamente, puede usar el comando de la CLI set deviceconfig setting
ssl-decrypt scan-handshake <yes|no>.

3. Haga clic en Save (Guardar) para guardar sus cambios. En Configuracion de descifrado, la
configuracién del mensaje Inspeccionar protocolo de enlace TLS debera decir Habilitado.

STEP 4| Seleccione Push Config (Enviar configuracion) para guardar y confirmar los cambios.

Inspeccionar los protocolos de enlace SSL/TLS (PAN-OS y
Panorama)

STEP 1| Seleccione Device (Dispositivo) > Licenses (Licencias) para confirmar que tiene una licencia
de Advanced URL Filtering activa o una licencia de filtrado de URL heredada.

STEP 2| Compruebe que descifra el trafico SSL/TLS a través de SSL Forward Proxy (Proxy SSL de
reenvio) o SSL Inbound Inspection (Inspeccidn de SSL entrante).

STEP 3| Habilite la inspeccién de protocolos de enlace SSL/TLS por CTD. De forma predeterminada,
la opcion esta deshabilitada.
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SSL Decryption Settings

Send handshake messages to CTD for inspection
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1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Session (Sesion) >
Decryption Settings (Configuracion de descifrado) > SSL Decryption Settings
(Configuracion de descifrado SSL).

2. Seleccione Send handshake messages to CTD for inspection (Enviar mensajes del
protocolo de enlace a CT para su inspeccion).

Alternativamente, puede usar el comando de la CLI set deviceconfig setting
ssl-decrypt scan-handshake <yes|no> .

3. Haga clic en OK (Aceptar).

STEP 4| Haga clic en Commit (Confirmar) para aceptar los cambios en la configuracion.
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Habilitacion del acceso a determinados sitios mediante
contrasena

¢Donde puedo usar esto? ¢Qué necesito?
e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)
e Prisma Access (Managed by Panorama) Notas:
e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

En algunos casos, puede ser necesario requerir acceso con contrasena a sitios web de ciertas
categorias. Por ejemplo, su empresa puede bloquear categorias de URL que amenacen la
seguridad y el bienestar de los empleados. Sin embargo, ciertos empleados pueden necesitar
acceso a estas categorias para fines legitimos o de investigacién. Para equilibrar la seguridad y las
necesidades empresariales, la implementacién de anulaciones de administrador de URL puede ser
una solucién eficaz.

Para crear una anulacién de administrador de URL, establezca la accién de una categoria en
override (anular). Luego, cree una contrasefia que los usuarios deben introducir para acceder a
los sitios de esta categoria. Cuando los usuarios intentan acceder a un sitio web en una categoria
que ha anulado, aparece una Pagina de respuesta Continuar y anular. Esta pagina notifica a

los usuarios que un sitio web esta bloqueado y les pide que introduzcan una contrasefia para
continuar en el sitio.

e Strata Cloud Manager
e PAN-OS y Panorama

Habilitacion del acceso a determinados sitios mediante contrasena
(Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestaiia PAN-OS y Panorama y siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, contintie aqui.

STEP 1| Vaya al panel de gestion de acceso URL.

Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services (Servicios
de seguridad) > URL Access Management (Gestion de acceso URL).

STEP 2| Seleccione Settings.
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STEP 3| Cree una contrasena de anulacién de administrador de URL.

1. Vaya a Anulaciones de administrador de URL y Add URL Admin Overrides (Afadir
anulaciones de administrador de URL).

2. (Opcional) Seleccione un Mode (Modo) para solicitar a los usuarios la contrasefa:

e Transparent (Transparente): el simbolo de contrasefia parece originarse en la URL
de destino original. El cortafuegos intercepta el trafico del navegador destinado a
los sitios en una categoria de URL establecida para anular y emite un HTTP 302 para
solicitar la contrasena, que se aplica en un nivel por sistema.

e Redirect (Redirigir): el simbolo de contrasefia aparece en una Address (Direccién)
(direccién IP o nombre de host DNS) que especifique. El cortafuegos intercepta
el trafico HTTP o HTTPS a una categoria de URL establecida para anular y utiliza
una redireccion HTTP 302 para enviar la solicitud a una interfaz de Capa 3 en el
cortafuegos.

3. Introduzca una Password (Contrasena) y, a continuacion, introdizcala de nuevo para
Confirm Password (Confirmar contraseia).

4. (Opcional) Seleccione un SSL/TLS Service Profile (Perfil de servicio SSL/TLS).

Puede crear y administrar perfiles de servicio SSL/TLS haciendo clic en Create New
(Crear nuevo) y Manage (Gestionar), respectivamente.
5. Haga clic en Save (Guardar) para guardar sus cambios.
URL Access Management | Shared i )
ontrol o web content, and how they interact with i (fr e | Add URL Admin Overrides

Control  Settings  Best Practices URL Admin Override Settings

URL Admin Overrides m

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

STEP 4| (Opcional) Establezca la duracion de la anulacion del acceso y los bloqueos de contrasefias.

De forma predeterminada, los usuarios pueden acceder a sitios web en categorias para las que
han introducido correctamente una contrasefa de anulacién durante 15 minutos. Después de
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gue pase el intervalo predeterminado o personalizado, los usuarios deben volver a introducir la
contrasena.

De forma predeterminada, los usuarios se bloquean durante 30 minutos después de tres
intentos fallidos de contrasena. Después de que el usuario se bloquea durante la duracién
predeterminada o personalizada, puede intentar acceder a los sitios web de nuevo.

1.
2.

4.

Personalizar la configuracién general.

Para URL Admin Override Timeout (Tiempo de espera de anulacion de administrador de
URL), introduzca un valor (en minutos) del 1 al 86.400.

Para URL Admin Lockout Timeout (Tiempo de espera de bloqueo de administrador de
URL), introduzca un valor (en minutos) del 1 al 86.400.

Haga clic en Save (Guardar) para guardar sus cambios.

STEP 5| Especifique las categorias de URL que requieren acceso con contrasefa.

1.

4.

En el panel Gestidn de acceso URL, en la pestafia Access Control (Control de acceso),
vaya a Perfiles de gestion de acceso URL y modifique o seleccione Add Profile (ARadir
perfil).

En Control de acceso, seleccione las categorias que requieren acceso con contraseia.

Con todas las categorias seleccionadas, haga clic en Set Access (Establecer acceso) y, a
continuacion, seleccione Override (Anular).

Deberia ver que el acceso al sitio para las categorias resaltadas ahora dice anular.
Haga clic en Save (Guardar) para guardar sus cambios.

STEP 6| Aplique el perfil de Gestion de acceso URL a una regla de la politica de seguridad.

Un perfil de gestién de acceso URL solo esta activo cuando se incluye en un grupo de perfiles
al que hace referencia una regla de la politica de seguridad.

Siga los pasos para activar un perfil de gestion de acceso URL (y cualquier perfil de seguridad).
Asegurese de Push Config (Enviar configuracion) cuando haya terminado.
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Habilitacion del acceso a determinados sitios mediante contrasena
(PAN-OS y Panorama)

STEP 1| Establezca una contrasefia de anulacién de administrador de URL.

1.

2.
3.
4

7.

Seleccione Device (Dispositivo) > Setup (Configuracion) > Content ID (ID de contenido).
En la seccién Anulacion de administrador de URL, haga clic en Add (Anadir).
En el campo Ubicacidn, seleccione el sistema virtual al que se aplica esta contraseia.

Introduzca una Password (Contrasefa) y, a continuacion, introdtzcala de nuevo para
Confirm Password (Confirmar contrasena).

Seleccione un SSL/TLS Service Profile.

Perfiles de servicio SSL/TLS especifica el certificado que el cortafuegos presenta al
usuario si el sitio con la anulacién es un sitio HTTPS.

Seleccione el Mode (Modo) para indicar al usuario la contrasefia:

e Transparent (Transparente): el simbolo de contrasefia parece originarse en la URL
de destino original. El cortafuegos intercepta el trafico del navegador destinado a
los sitios en una categoria de URL establecida para anular y emite un HTTP 302 para
solicitar la contrasena, que se aplica en un nivel por sistema.

El explorador del cliente mostrard errores de certificado si no confia en el
certificado.

e Redirect (Redirigir): el simbolo de contrasefia aparece en una Address (Direccion)
(direccién IP o nombre de host DNS) que especifique. El cortafuegos intercepta
el trafico HTTP o HTTPS a una categoria de URL establecida para anular y utiliza
una redireccién HTTP 302 para enviar la solicitud a una interfaz de Capa 3 en el
cortafuegos.

Haga clic en OK (Aceptar).

STEP 2| (Opcional) Establezca la duracion de la anulacion de acceso y los bloqueos de contrasefa.

De forma predeterminada, los usuarios pueden acceder a sitios web en categorias para las que
han introducido correctamente una contrasena de anulacidon durante 15 minutos. Después de
que pase el intervalo predeterminado o personalizado, los usuarios deben volver a introducir la
contrasena.

De forma predeterminada, los usuarios se bloquean durante 30 minutos después de tres
intentos fallidos de contrasena. Después de que el usuario se bloquea durante la duracién
predeterminada o personalizada, puede intentar acceder a los sitios web de nuevo.

1.
2.

Edite la seccion Filtrado de URL.

Para el URL Admin Override Timeout (Tiempo de espera de anulaciéon de administrador
de URL), introduzca un valor (en minutos) de 1 a 86.400. ---Por defecto, los usuarios
pueden acceder a sitios dentro de la categoria durante 15 minutos sin volver a introducir
la contrasena.

Para URL Admin Lockout Timeout (Tiempo de espera de bloqueo de administrador de
URL), introduzca un valor (en minutos) del 1 al 86.400.

Haga clic en OK (Aceptar).
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STEP 3 |

STEP 4 |

(Solo en el modo Redirigir) Cree una interfaz de capa 3 a la que redirigir las solicitudes web
para los sitios en una categoria configurada para la anulacion.

1.

Cree un perfil de gestién para habilitar la interfaz de modo que muestre la pagina de
respuesta de continuacién y anulacién de filtrado de URL:

1. Seleccione Network (Red) > Interface Mgmt (Gestion de interfaz) y haga clic en Add
(Anadir).

2. Introduzca un Nombre para el perfil, seleccione Paginas de respuesta vy, a
continuacioén, haga clic en Aceptar.

Cree la interfaz de capa 3. Asegurese de adjuntar el perfil de gestién que acaba de crear
(en la pestafia Advanced [Avanzado] > Other Info [Otra informacion] del cuadro de
didlogo Ethernet Interface [Interfaz Ethernet]).

(Solo en el modo Redirigir) Para redirigir a los usuarios de forma transparente sin mostrar
errores de certificado, instale un certificado que coincida con la direccién IP de la interfaz a la
que va a redirigir las solicitudes web para un sitio en una categoria de URL configurada para
la anulacién. Puede generar un certificado autofirmado o importar un certificado firmado por
una CA externa.

Para usar un certificado autofirmado, primero debe crear un certificado de CA raiz y,
a continuacion, usar esa CA para firmar el certificado que usara para la anulacién de
administrador de URL del modo siguiente:

1.

Para crear un certificado de CA raiz, seleccione Device (Dispositivo) > Certificate
Management (Gestion de certificados) > Certificates (Certificados) > Device Certificates
(Certificados del dispositivo) y luego haga clic en Generate (Generar). Introduzca un
Nombre de certificado, como RootCA. No seleccione ningun valor en el campo Firmado
por (esto es lo que indica que esta autofirmado). Aseglrese de seleccionar la casilla

de verificacion Autoridad del certificado y, a continuacion, haga clic en Generar para
generar el certificado.

Para crear el certificado que se usara para la anulaciéon de administrador de URL, haga
clic en Generate (Generar). Especifique el Nombre del certificado y el nombre de host
DNS o la direccion IP de la interfaz como el Nombre comun. En el campo Signed By
(Firmado por), seleccione la CA que cred en el paso anterior. Aiada un atributo de
direccion IP y especifique la direccién IP de la interfaz de capa 3 a la que redirigira las
solicitudes web para las categorias de URL con la accién de anulacién.

Seleccione Generar el certificado.

Para configurar clientes para que confien en el certificado, seleccione el certificado de
CA en la pestaina Device Certificates (Certificados de dispositivos) y haga clic en Export
(Exportar). A continuacion debera importar el certificado como una CA raiz de confianza
en todos los exploradores de cliente, ya sea configurando manualmente el explorador

o anadiendo el certificado a las raices de confianza en un objeto de directiva de grupo
(GPO) de Active Directory.
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STEP 5| Especifique qué categorias de URL requieren una contrasefia de anulacion para permitir el
acceso.

1. Seleccione Objects (Objetos) > URL Filtering (Filtrado de URL) y seleccione un perfil de
filtrado de URL existente o seleccione Add (ARadir) para afiadir uno nuevo.

2. En la pestaia Categories (Categorias), establezca la accion en override (anular) para cada
categoria que requiera una contrasena.

3. Complete las secciones restantes del perfil de filtrado de URL vy, a continuacién, haga clic
en OK (Aceptar) para guardar el perfil.

STEP 6| Aplique el perfil de filtrado de URL a las reglas de la politica de seguridad que permiten el
acceso a los sitios que requieren la anulacién de la contrasena para el acceso.

1. Seleccione Policies (Politicas) > Security (Seguridad) y seleccione la politica de seguridad
adecuada para modificarla.

2. Seleccione la pestana Acciones v, en la seccién Ajuste de perfil, haga clic en el menu
desplegable Filtrado de URL y seleccione el perfil.

3. Haga clic en OK (Aceptar) para guardar.

STEP 7| Haga clic en Commit (Confirmar) para confirmar la configuracion.
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Prevencion de phishing de credenciales

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Los sitios de phishing son sitios que los atacantes disfrazan de sitios web legitimos con el objetivo
de robar informacion del usuario, especialmente, las credenciales que proporcionan acceso a su
red. Cuando un correo electrénico de phishing entra en una red, solo se necesita que un usuario
haga clic en un enlace e introduzca las credenciales para poner en marcha una filtracién. Puede
detectar y evitar los ataques de phishing en curso, y evitar el robo de credenciales, controlando los
sitios que pueden recibir credenciales corporativas basadas en la categoria de URL del sitio de los
usuarios. Esto le permite evitar que los usuarios envien credenciales a sitios no fiables, ademas de
permitir a los usuarios continuar enviando credenciales a sitios corporativos y sancionados.

La prevencion de phishing de credenciales funciona mediante el andlisis de los envios de nombres
de usuario y contrasefias a sitios web, y la comparaciéon de esos envios con las credenciales
corporativas validas. Puede seleccionar los sitios web en los que desea permitir o bloquear la
recepcion de credenciales corporativas en funcion de la categoria de URL del sitio web. Cuando
un usuario intenta enviar credenciales a un sitio de una categoria que ha restringido, una pagina
de respuesta de bloqueo impide que el usuario envie credenciales o una pagina de continuacién
advierte a los usuarios que no envien credenciales a sitios en determinadas categorias de URL,
pero les permite continuar con la transmisién. Puede Personalizar paginas de respuesta para
educar a los usuarios frente a la reutilizacion de credenciales corporativas, incluso en sitios
legitimos que no son de phishing.

En los temas a continuacién se describen los diferentes métodos de deteccién de credenciales que
puede elegir y se proporcionan instrucciones para configurar la proteccién frente al phishing de
credenciales.

e M¢étodos para comprobar los envios de credenciales corporativas

e Configuracion de la deteccion de credenciales con el agente de ID de usuario basado en
Windows

e Habilitar la prevencién de phishing de credenciales
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¢Doénde puedo usar esto?

Métodos para comprobar los envios de credenciales corporativas

¢Qué necesito?

e Prisma Access (Managed by Strata Cloud

Manager)

e Prisma Access (Managed by Panorama)
e NGFW (Managed by Strata Cloud

Manager)

e NGFW (Managed by PAN-OS or

Panorama)

O Licencia de Advanced URL Filtering (o una
licencia de filtrado de URL heredada)

Notas:

e las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintan recibiendo soporte.

e lLas licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Antes de habilitar la prevencion de phishing de credenciales, decida el método que desea
utilizar para comprobar si las credenciales que se enviaron a una pagina web son credenciales

corporativas vélidas.

Método para
comprobar las

credenciales
enviadas

Asignacion de
grupos

Requisitos de

configuracion de

User-ID

Configuracion
de asignacion
de grupos en el
cortafuegos

¢Como detecta este método los nombres de usuario o
las contrasefas corporativas que los usuarios envian a
los sitios web?

El cortafuegos realiza comprobaciones para determinar
si el nombre de usuario que un usuario envia a un sitio
restringido coincide con cualquier nombre de usuario
corporativo vélido.

Para ello, el cortafuegos compara el nombre de usuario
enviado a la lista de nombres de usuario en su tabla de
asignacién de usuarios a grupos para detectar cuando
los usuarios envian nombres de usuario corporativos a
sitios en una categoria restringida.

Este método sélo comprueba envios de nombre de
usuario corporativo basandose en la pertenencia
a un grupo LDAP, lo que hace que sea sencillo de
configurar, pero mas propenso a falsos positivos.

Asignacion de
direcciones IP a
usuarios

Asignaciones
de direcciones
IP a nombres
de usuario
identificadas
mediante la
asignacion

de usuarios,
GlobalProtect

El cortafuegos realiza una comprobacién para
determinar si el nombre de usuario que un usuario
envia a un sitio restringido se asigna a la direccién IP
del nombre de usuario de inicio de sesion.

Para ello, el cortafuegos compara la direccién IP del
nombre de usuario de inicio de sesiéon y el nombre
de usuario enviado a un sitio web con la tabla de
asignacién de direcciones IP a usuarios para detectar
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Método para
comprobar las

credenciales
enviadas

Requisitos de
configuracion de
User-ID

o la Politica de
autenticacién
y portal de
autenticacion.

¢Como detecta este método los nombres de usuario o
las contrasenas corporativas que los usuarios envian a
los sitios web?

cuando los usuarios envian nombres de usuario
corporativos a sitios en una categoria restringida.

Dado que este método busca una coincidencia entre

la direccién IP de nombre de usuario de inicio de
sesion asociado a la sesién y la tabla de asignacion

de direcciéon IP a nombre de usuario, se trata de un
método eficaz para la deteccién de envios de nombres
de usuario corporativos, pero no detecta el envio de
contrasenas corporativas. Si desea detectar el envio de
nombres de usuario y contrasenas corporativas, debe
utilizar el método de filtro de credenciales de dominio.

Filtro de
credenciales de
dominio

Agente de User-
ID de Windows
configurado

con el elemento
adicional del
servicio de
credenciales de
User-ID

Y-

Asignaciones
de direcciones
IP a nombres
de usuario
identificadas
mediante la
asignacion

de usuarios,
GlobalProtect
o la Politica de
autenticacion
y portal de
autenticacion.

El cortafuegos realiza la comprobacion para determinar
si el nombre de usuario y la contrasena que envia

un usuario coinciden con el nombre de usuario y la
contrasena corporativos del mismo usuario.

Para ello, el cortafuegos debe ser capaz de encontrar
una coincidencia entre los envios de credenciales
con nombres de usuario y contrasenas corporativos
validos, y comprobar si el nombre de usuario enviado
se correlaciona con la direccion IP del nombre de
usuario de inicio de sesién de la siguiente manera:

¢ Para detectar nombres de usuario y contraseias
corporativos: el cortafuegos recupera una mascara
de bits segura, denominada filtro bloom, de un
agente de User-ID de Windows con el elemento
adicional de credenciales de User-ID. Este servicio
adicional analiza su directorio en busca de nombres
de usuario y contrasefnas hash, y los descompone
en una mascara de bits segura (el filtro bloom)
y la envia al agente de User-ID de Windows. El
cortafuegos recupera el filtro boom del agente de
User-ID de Windows en intervalos regulares. Si
detecta que un usuario envia credenciales a una
categoria restringida, descompone el filtro bloom,
y busca un nombre de usuario y contrasefa hash
que coincida. El cortafuegos solo puede conectarse
a un agente de User-1D de Windows que ejecuta el
elemento adicional del servicio de credenciales de
User-1D.

e Para comprobar que las credenciales pertenezcan
al nombre de usuario de inicio de sesion: el
cortafuegos busca una asignacion entre la direcciéon
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Método para Requisitos de ¢Como detecta este método los nombres de usuario o
comprobar las configuracion de |las contrasefas corporativas que los usuarios envian a

credenciales User-ID los sitios web?
enviadas

IP del nombre de usuario de inicio de sesién y
el nombre de usuario detectado en su tabla de
asignacioén de direcciones IP a nombres de usuario.

Para obtener mas informacién sobre el método de
credenciales de dominio, consulte Configuracion de
la deteccién de credenciales con el agente de User-1D
basado en Windows.

Configurar la deteccion de credenciales con el agente de User-1D
de Windows

¢:Doénde puedo usar esto? ¢ Qué necesito?
e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)
e Prisma Access (Managed by Panorama) Notas:
* NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

El filtro de credencial de dominio permite que el cortafuegos detecte contrasefas enviadas a las
paginas web. Este método de deteccién de credenciales requiere que el agente de User-ID de
Windows vy el servicio de credencial de User-ID, un complemento del agente de User-ID, estén
instalados en un controlador de dominio de solo lectura (Read-Only Domain Controller, RODC).

El método de deteccion Domain Credential Filter (Filtro de credenciales de dominio) solo
se admite con el agente de User-ID de Windows. No puede configurarlo con el agente de
User-ID integrado en PAN-OS.

Un RODC es un servidor Microsoft Windows que mantiene una copia de solo lectura de una

base de datos de Active Directory que aloja un controlador de dominio. Cuando el controlador

de dominio esta ubicado en una sede corporativa; por ejemplo, los RODC pueden implementarse
en ubicaciones de red remotas para proporcionar servicios de autenticacién. La instalacién del
agente de ID de usuario en un RODC puede ser util por algunos motivos: el acceso al directorio de
controlador de dominio no es necesario para habilitar la deteccién de credenciales y usted puede
admitir la deteccidn de credenciales para un conjunto limitado u objetivo de usuarios. Debido

a que el directorio que el RODC aloja es de solo lectura, el contenido del directorio permanece
seguro en el controlador de dominio.
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Como debe instalar el agente de User-ID de Windows en el RODC para garantizar la
& deteccion de credenciales, se recomienda implementar un agente distinto para este fin. No
use el agente de User-ID que se instalé en el RODC para asignar direcciones IP a usuarios.

Después de instalar el agente de ID de usuario en un RODC, el servicio de credencial de ID

de usuario se ejecuta en segundo plano y escanea el directorio para encontrar los hashes de
nombres de usuario y contraseias de miembros de grupo que se incluyen en la lista de la

politica de replicacién de contraseia de RODC: puede definir quién desea que esté en la lista.

El servicio de credencial de ID de usuario toma los hashes de nombre de usuario y contrasefa
recopilados y deconstruye los datos en un tipo de mascara de bits denominada filtro de eclosién.
Los filtros de eclosion son estructuras de datos compactos que proporcionan un método seguro
para comprobar si un elemento (un hash de nombre de usuario o contraseiia) es miembro de

un conjunto de elementos (los conjuntos de credenciales que aprobd para la replicacion en el
RODC). El servicio de credenciales de User-ID reenvia el filtro de eclosidn al agente de User-ID de
Windows; el cortafuegos recupera el tltimo filtro de eclosion del agente de User-ID a intervalos
periddicos y lo utiliza para detectar envios de hashes de nombres de usuario y contrasefas. Segln
su configuracién, el cortafuegos luego bloquea, alerta o permite los envios de contrasena validos
a paginas web, o muestra una pagina de respuesta a los usuarios que les advierte los peligros de
suplantacion de identidad, pero les permite continuar con el envio.

A través de este proceso, el agente de ID de usuario no almacena ni expone hashes de contrasenia,
ni reenvia hashes de contrasena al cortafuegos. Una vez que los hashes de contrasefa se
deconstruyen en un filtro de eclosién, no hay manera de recuperarlos.

STEP 1| Configure la asignacién de usuarios mediante el agente de User-ID de Windows.

° Para habilitar la deteccidn de credenciales, debe instalar el agente de User-ID de
Windows en un RODC. Consulte la Matriz de compatibilidad para ver una lista de
servidores compatibles. Instale un agente de User-ID distinto para esto.

Elementos importantes para recordar al configurar la ID de usuario para habilitar la deteccién
de filtro de credenciales de dominio:

e La eficacia de la deteccién de phishing de credenciales depende de la configuracién de
RODC. Asegurese de revisar las practicas recomendadas y recomendaciones para la
Administracion de RODC.

e Descargue las actualizaciones de software de ID de usuario:

¢ Instalador de Windows de agente de ID de usuario: Ualnstall-x.x.x-x.msi.

¢ Instalador de Windows del servicio de credenciales del agente de ID de usuario:
UaCredInstall64-x.x.x-x.msi.

¢ [nstale el agente de ID de usuario y el servicio de credenciales del agente de usuario en un
RODC usando una cuenta que tenga privilegios para leer Active Directory a través de LDAP
(el agente de ID de usuario también necesita este privilegio).

e El servicio de credenciales del agente de User-ID necesita permiso para iniciar sesiéon
en la cuenta del sistema local. Para obtener mas informacion, consulte Creacion de una
cuenta de servicio exclusiva para el agente de User-ID.

e La cuenta de servicio debe formar parte del grupo de administradores locales del RODC.
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STEP 2| Habilite el agente de ID de usuario y el servicio de credencial de agente de usuario (que se
ejecuta en segundo plano para escanear las credenciales permitidas) para que comparta
informacién.

1. En el servidor RODC, inicie el agente de ID de usuario.
2. Seleccione Setup (Configuracion) y modifique la seccion Setup.

3. Seleccione la pestafia Credentials (Credenciales). Esta pestafia se muestra Gnicamente si
usted ya instal6 el servicio de credenciales de agente de ID de usuario.

4. Seleccione Import from User-ID Credential Agent (Importar del agente de credenciales
de ID de usuario). Esto permite que el agente de ID de usuario importe el filtro de
eclosién que el agente de credenciales de ID de usuario crea para representar a los
usuarios y los hashes de contrasefia correspondientes.

5. Haga clic en OK (Aceptar), en Save (Guardar) para guardar los ajustes y en Commit
(Confirmar).

STEP 3| En el directorio RODC, defina el grupo de usuarios para el cual desea admitir la deteccion de
envio de credenciales.

e Confirme que los grupos que deben recibir el cumplimiento de envio de credenciales se
anadan al grupo de replicacion de contrasefia RODC permitida.

e Verifique que ninguno de los grupos dentro del grupo de replicacién de contraseiia RODC
permitida esté también en el grupo de replicacion de contrasefa no permitida. Los grupos
enumerados en ambos no estaran sujetos al cumplimiento de la suplantacion de identidad
de credenciales.

STEP 4| Continte con la siguiente tarea.

Configure la prevencion de phishing (suplantacion de identidad) de credenciales en el
cortafuegos.

Configuracion de la prevencion de suplantacion de identidad de
credenciales

¢Doénde puedo usar esto? ¢Qué necesito?
e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)
e Prisma Access (Managed by Panorama) Notas:
e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Una vez que haya decidido cual método de deteccion de credenciales de usuarioconfigurar, siga
estos pasos para evitar ataques exitosos de phishing de credenciales.
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Antes de habilitar la prevencién de suplantacion de identidades de credenciales,
compruebe que el Primary Username (Nombre de usuario principal) que configure en
el cortafuegos utilice el atributo sSAMAccountName. La prevencion de suplantacion de
identidades de credenciales no admite atributos alternativos.

e Strata Cloud Manager
e PAN-OS y Panorama

Configuracion de la prevencion de suplantacion de identidad de credenciales (Strata
Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestaina PAN-OS y Panorama y siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, continte aqui.

STEP 1| Configure el método de deteccion de credenciales de usuario que desea utilizar.

Revise métodos para verificar los envios de credenciales corporativas para obtener detalles
sobre cada método.

e Para la asignacion de direcciones IP a usuarios, configure usuarios y grupos locales, la
redistribucion de identidades o la autenticacién con Prisma Access.

e Para usar el filtro de credenciales de dominio, configure la redistribucion de identidades y
los usuarios y grupos locales o la Autenticacion.

e Para usar Asignacién de grupos, configure usuarios y grupos locales o Autenticacion.

STEP 2| Cree una regla de politica de descifrado que descifre el trafico que desea supervisar para ver
si se envian credenciales de usuario.

STEP 3| Crear o modificar un perfil de gestion de acceso a URL.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Security Services (Servicios de seguridad) > URL
Access Management (Gestion de acceso de URL).

2. En Perfiles de gestion de acceso a URL, haga clic en Add Profile (Aiadir perfil) o
seleccione un perfil existente.

STEP 4| Configure la configuracién de deteccion de credenciales de usuario.

1. En Deteccidn de credenciales de usuario, seleccione un método de User Credential
Detection (Deteccion de credenciales de usuario).

e Use IP User Mapping (Usar asignacion de usuario IP): comprueba el envio de
nombres de usuario corporativo validos y verifica que el nombre de usuario que inicié
sesion esté asignado a la direccion IP de la sesién. Para esto, Prisma Access compara
el nombre de usuario enviado y la direccién IP de origen de la sesién con su tabla de
asignacioén de direcciones IP a usuarios.

¢ Use Domain Credential Filter (Usar filtro de credenciales de dominio): comprueba
el envio de nombres de usuario y contrasefas validas, y verifica que el nombre de
usuario esté asignado a la direccién IP del usuario registrado.
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e Use Group Mapping (Usar asignacion de grupo): comprueba el envio de nombres de
usuario validos en funcién de la tabla de asignacién de usuario a grupo completada
cuando asigna usuarios a grupos. Puede aplicar la deteccién de credenciales a
cualquier parte del directorio o para grupos especificos que tengan acceso a sus
aplicaciones mas sensibles, como TI.

Este método es propenso a falsos positivos en entornos que no tienen
nombres de usuario estructurados de forma unica. Por ello, solo debe usar
este método para proteger sus cuentas de usuario mds importantes.

Add URL Access Management Profile #2 Best Practice Checks

Configuration  Profile Usage

Access Control User Credential Detection

Detect when users attempt to submit corporate credentials to a website.

User Credential Detection IDisabled v

Disabled

Use IP User Mapping
Advanced URL Inline Categorizal

Use Domain Credential Filter

Use Group Mapping

2. Para la Valid Username Detected Log Severity (Gravedad de log detectada en nombre
de usuario valido), seleccione el nivel de gravedad que el cortafuegos registra en el log
cuando detecta envios de credenciales corporativas:

¢ high (alto)
e (por defecto) medium (medio)

¢ low (bajo)
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STEP 5| Configure la accién realizada cuando el cortafuegos detecte envios de credenciales
corporativas.

1. En Control de acceso, seleccione una accion para User Credential Submission (Envio de
credenciales de usuario) para cada categoria de URL con su Site Access (Acceso al sitio)
configurado para permitir o alertar.

Puede seleccionar entre las siguientes acciones:

e (Recomendada) alert (alertar): permite a los usuarios enviar credenciales a sitios web
de la categoria URL determinada, pero genera un log de filtrado de URL cada vez que
esto sucede.

e (Predeterminada) allow (permitir): permite que los usuarios envien sus credenciales al
sitio web.

e (Recomendada) block (bloquear): impide que los usuarios envien credenciales a
los sitios web de la categoria URL determinada. Cuando un usuario intenta enviar
credenciales, el cortafuegos muestra la pagina de bloqueo antiphishing.

e continue (continuar): presenta la pagina de continuacion antiphishing a los usuarios
cuando intentan enviar credenciales. Los usuarios deben seleccionar Continuar en la
pagina de respuesta para acceder al sitio web.

2. Seleccione Save (Guardar) el perfil.

STEP 6| Aplique el perfil de gestion de acceso URL a sus reglas de la politica de seguridad.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Security Services (Servicios de seguridad) > Security
Policy (Politica de seguridad).

2. En Reglas de la politica de seguridad, cree o seleccione una regla de la politica de
seguridad.

3. Seleccione Actions (Acciones) > Profile Group (Grupo de perfiles)y, a continuacion,
seleccione un grupo de perfiles de gestién de acceso a URL.

4. Seleccione Save (Guardar) la regla.

STEP 7| Haga clic en Push Config (Enviar configuracion).

Configuracion de la prevencion de suplantacion de identidad de credenciales (PAN-OS
y Panorama)

STEP 1| Habilitar User-ID.

Cada uno de los métodos para comprobar los envios de credenciales corporativas exige una
configuracién de User-ID diferente:

e Asignacion de grupos: detecta si un usuario esta enviando un nombre de usuario
corporativo vélido y requiere que usted asigne usuarios a grupos.

e Asignacion de usuarios de IP: detecta si un usuario esta enviando un nombre de usuario
corporativo vélido y si el nombre de usuario coincide con el nombre de usuario de inicio de
sesion; requiere que usted asigne direcciones IP a los usuarios.

e Filtro de credenciales de dominio: detecta si un usuario esta enviando un nombre de usuario
y una contrasena validos, y si esas credenciales pertenecen al usuario que inicié sesion.
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requiere que configure la deteccién de credenciales con el agente de User-ID basado en
Windows y asigne direcciones IP a los usuarios.

STEP 2| Configure un perfil de filtrado de URL recomendado para garantizar proteccion contra las
URL que se observé que alojan malware o contenido de exploits.

1.

2.

Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL) y Add (Aiadir) para afiadir o modificar un perfil de filtrado de URL.

Bloquee el acceso a todas las categorias URL peligrosas conocidas: malware, phishing,
DNS dinamico, desconocidas, de comando y control, extremistas, de infraccién de
derechos de autor, de anonimizacién y anulacién de proxy, de dominio recién registrado,
grayware y estacionadas.

STEP 3| Cree una regla de politica de descifrado que descifre el trafico que desea supervisar para los
envios de credenciales de usuario.

STEP 4| Detecte envios de credenciales corporativas a sitios web que se encuentran en categorias de
URL permitidas.

Para proporcionar el mejor rendimiento, el cortafuegos no verifica los envios de
credenciales para sitios de confianza, incluso si habilita las verificaciones de las
categorias de URL para estos sitios, para proporcionar el mejor rendimiento. Los
sitios de confianza son sitios para los que Palo Alto Networks no ha observado
ningun ataque malicioso o de phishing. Las actualizaciones para esta lista de sitios
de confianza se realizan a través de actualizaciones de contenido de aplicaciones y
amenazas.

Seleccione un perfil de filtrado de URL [Objects (Objetos) > Security Profiles (Perfiles de
seguridad) > URL Filtering (Filtrado de URL)] para modificar.

Seleccione User Credential Detection (Deteccion de credenciales de usuario) y elija uno
de los métodos de deteccién de credenciales de usuario.

Confirme que el formato del nombre de usuario principal es idéntico al formato
del nombre de usuario que proporciona el origen de User-ID.

e Use IP User Mapping (Usar asignacion de usuario IP): comprueba el envio de
nombres de usuario corporativo validos y verifica que el nombre de usuario que
inicio sesién esté asignado a la direccién IP de la sesién. Para esto, el cortafuegos
compara el nombre de usuario enviado y la direccién IP de origen de la sesién
con su table de asignacion de direcciones IP a usuarios. Para utilizar este método,
configure cualquiera de los métodos de asignacién de usuarios enumerados en
Asignar direcciones IP a usuarios.

e Use Domain Credential Filter (Usar filtro de credenciales de dominio): comprueba
el envio de nombres de usuario y contrasenas validas, y verifica que el nombre
de usuario esté asignado a la direccion IP del usuario registrado. Para obtener
instrucciones sobre como configurar este método, consulte Configurar la deteccion de
credenciales con el agente de User-ID basado en Windows.
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3.

e Use Group Mapping (Usar asignacion de grupo): comprueba el envio de nombres de
usuario validos en funcién de la tabla de asignacién de usuario a grupo completada
cuando configura el cortafuegos para la asignacion de usuarios a grupos.

Con la asignacion de grupos, puede aplicar la deteccion de credenciales a cualquier
parte del directorio o a grupos especificos que tienen acceso a sus aplicaciones mas
sensibles, como TI.

@ Este método es propenso a falsos positivos en entornos que no poseen nombres
de usuario estructurados de manera inequivoca. Por ello, solo debe usar este
método para proteger sus cuentas de usuario mds importantes.

Configure la Valid Username Detected Log Severity (Gravedad del log detectado de
nombre de usuario valido) que el cortafuegos utilizard para la deteccion de logs de envio
de credenciales corporativas. De manera predeterminada, el cortafuegos registra estos
eventos como eventos de gravedad intermedia.

STEP 5| Bloquee (o alerte) los envios de credenciales a sitios permitidos.

1.
2.

3.

Seleccione Categories (Categorias).

Para cada categoria a la cual se permite el Site Access (Acceso al sitio), seleccione cémo
desea que se manejen los User Credential Submissions (Envios de credenciales de
usuario):

e alert (alerta): permite que los usuarios envien sus credenciales al sitio web, pero
genera un log de filtrado de URL cada vez que un usuario envia credenciales a sitios
de esta categoria de URL.

e allow (permitir): (predeterminado) permite que los usuarios envien sus credenciales al
sitio web.

e block (bloquear): impide que usuarios envien credenciales al sitio web. Cuando un
usuario intenta enviar credenciales, el cortafuegos muestra la pagina de bloqueo
antiphishing, que impide el envio.

e Continue (Continuar): muestra la pagina de continuacion antiphishing a los usuarios
cuando intentan enviar credenciales. Los usuarios deben seleccionar Continue
(Continuar) en la pagina de respuesta para continuar con el envio.

Seleccione OK (Aceptar) para guardar el perfil de filtro de URL.

STEP 6| Aplique el perfil de filtrado de URL con los ajustes de deteccidén de credenciales a sus reglas
de la politica de seguridad.

1.

4.

Seleccione Policies (Politicas) > Security (Seguridad) y Add (Afiadir) o modifique una
regla de la politica de seguridad.

En la pestafa Actions (Acciones), configure el Profile Type (Tipo de perfil) en Profiles
(Perfiles).

Seleccione el perfil URL Filtering (Filtrado de URL) nuevo o actualizado para adjuntarlo a
la regla de la politica de seguridad.

Seleccione OK (Aceptar) para guardar la regla de la politica de seguridad.

STEP 7| Haga clic en Commit (Confirmar) para confirmar la configuracion.
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STEP 8| Supervise los envios de credenciales que el cortafuegos detecte.

Seleccione ACC > Hosts Visiting Malicious URLs (Hosts de visitas a URL
malintencionadas) para ver la cantidad de usuarios que visitaron sitios de malware y
phishing.

Seleccione Monitor (Supervisar) > Logs > URL Filtering (Filtrado de URL).

La nueva columna Credential Detected (Credencial detectada) indica eventos en los que el
cortafuegos detectd una solicitud post HTTP que incluia una credencial vélida:

CREDENTIAL
CATEGORY APPLICATION ACTION DETECTED
E- streaming-media block-ur YES
E_- streaming-media block-ur yEes
E- streaming-media block-ur YES
E_- streaming-media block-ur yEes
E- streaming-media block-ur YES

(Para visualizar esta columna, pase el ratén sobre cualquier encabezado de columna y haga clic
en la flecha para seleccionar las columnas que desea visualizar).

Los detalles de entrada del log también indican el envio de credenciales:

Flags

Captive Portal
Proxy Transaction
Decrypted
Packet Capture
Client to Server
Server to Client
Tunnel Inspected

Credential Detected

STEP 9| Valide y solucione problemas de deteccion del envio de credenciales.

e Use el siguiente comando CLI para visualizar las estadisticas de deteccién de credenciales:

> show user credential-filter statistics

El resultado de este comando varia segiin el método configurado para que el cortafuegos
detecte envios de credenciales. Por ejemplo, si el método Domain Credential Filter (Filtro de
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credenciales de dominio) estd configurado en un perfil de filtrado de URL, se muestra una lista
de agentes de User-1D que han reenviado un filtro de eclosién al cortafuegos, junto con la
cantidad de credenciales incluidas en el filtro de eclosion.

e (Asignacion de grupos unicamente) Utilice el siguiente comando CLI para ver informacion de
asignacion de grupos, incluido el nimero de perfiles de filtrado de URL con la deteccion de
credenciales de asignacién de grupos habilitada y los nombres de usuario de los miembros
del grupo que intentaron enviar las credenciales a un sitio restringido.

> show user group-mapping statistics

e (Filtro de credenciales de dominioMétodo inicamente) Utilice el siguiente comando de la
CLI para ver todos los agentes de User-1D basados en Windows que envian asignaciones al
cortafuegos:

> show user user-id-agent state all

El resultado del comando ahora muestra recuentos de filtros de eclosion que incluyen la
cantidad de actualizaciones de filtro de eclosién que el cortafuegos ha recibido de cada
agente, si alguna actualizacion de filtro de eclosién no se pudo procesar y cuantos segundos
han pasado desde la dltima actualizacién de filtro de eclosién.

e (Filtrado de credenciales de dominio tUnicamente) El agente de User-ID basado en Windows
muestra los mensajes de log que el filtro de eclosion (bloom filter, BF) de referencia envia
al cortafuegos. En la interfaz del agente de User-1D, seleccione Monitoring (Supervision) >
Logs.
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Paginas de respuesta de filtrado de URL

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Las paginas de respuesta de filtrado de URL notifican a los usuarios cuando se ha restringido

el acceso a una URL solicitada. El acceso puede estar restringido si un sitio pertenece a una
categoria que se ha configurado con una accién de bloqueo, continuacién o anulacidn, o si se han
bloqueado los envios de credenciales al sitio o la categoria. Si un usuario no tiene configuradas las
configuraciones de busqueda segura mas estrictas para un motor de blsqueda y una regla de la
politica de seguridad impone una busqueda segura, el acceso también estara restringido. Existen
cinco paginas de respuesta predefinidas para dar cuenta de estos motivos. Algunas paginas de
respuesta bloquean directamente el acceso, mientras que otras permiten el acceso condicional.
Por ejemplo, si aparece la pagina Continuacién y cancelacién de filtrado de URL o la pagina
Continuacion antiphishing, los usuarios pueden hacer clic en Continuar para acceder al sitio (a
menos que la Anulacion de administrador de URL esté habilitada).

Web Page Blocked

Access to the web page you were trying to visit has been blocked in
accordance with company policy. Please contact your system administrator if
you believe this is in error.

User:
URL:

Category:

En general, las paginas de respuesta indican por qué no se puede acceder a la pagina y enumeran
el usuario, la URL y la categoria de la URL. Sin embargo, puede personalizar el contenido y la
apariencia de las paginas de respuesta. Por ejemplo, puede cambiar el mensaje de notificacién,
vincularlo a su politica de uso aceptable o afiadir la marca corporativa.

Es posible que observe variaciones en la apariencia de las pdginas de respuesta en
diferentes versiones de software PAN-QOS. Sin embargo, la funcionalidad sigue siendo la
misma.

Recuerde que puede personalizar las pdginas de respuesta para satisfacer sus necesidades
especificas.
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Q Los navegadores no muestran pdginas de respuesta si las Inspecciones de protocolo de
enlace SSL/TLS estdn habilitadas.

e Paginas de respuesta de filtrado de URL predefinidas
e Objetos de pagina de respuesta de filtrado de URL

e Personalizar las paginas de respuesta de filtrado de URL

Paginas de respuesta de filtrado de URL predefinidas

¢:Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

* NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Las Paginas de respuesta de filtrado de URL se muestran en los navegadores web cuando se ha
restringido el acceso a una URL solicitada. Cada pagina de respuesta explica por qué no se puede
acceder a la pagina, y la mayoria de las paginas enumeran informacién sobre el usuario, la URL
solicitada y la categoria de URL que desencadené la accién de bloqueo.

Es posible que observe variaciones en la apariencia de las pdginas de respuesta en
diferentes versiones de software PAN-QOS. Sin embargo, la funcionalidad sigue siendo la
misma.

Recuerde que puede personalizar las pdginas de respuesta para satisfacer sus necesidades
especificas.

¢ Filtrado de URL y pagina de bloqueo de coincidencia de categoria

Acceso bloqueado por un perfil de filtrado de URL o porque la categoria de URL esta
bloqueada por una regla de la politica de seguridad.

Web Page Blocked

Access to the web page you were trying to visit has been blocked in
accordance with company policy. Please contact your system administrator if
you believe this is in error.

User:

URL:

Category:

e Pagina de continuacion y cancelacién de filtrado de URL
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Pagina con la politica de bloqueo inicial que permite a los usuarios omitir el bloqueo al

hacer clic en Continue (Continuar). Con la cancelacion de administracion de URL habilitada,
(Habilitacion del acceso a determinados sitios mediante contrasena), después de hacer clic en
Continue (Continuar), el usuario debe proporcionar una contrasefia para cancelar la politica que
bloquea la URL.

Web Page Blocked

Access to the web page you were trying to visit has been blocked in accordance
with company policy. Please contact your system administrator if you believe this
is in error.

User: 192.168.2.10
URL: http://homegrown.com/

Category: adult

If you feel this page has been incorrectly blocked, you may click Continue to proceed to the page. However, this action will be logged.

Continue |

Return to previous page

¢ Pagina de bloque de bisqueda segura de filtrado de URL

Acceso blogueado por una regla de la politica de seguridad con un perfil de URL Filtering que
tiene habilitada la opcion Aplicacion de busquedas seguras (consulte Aplicacion de busquedas
seguras). El usuario vera esta pagina si se realiza una busqueda con Google, Bing, Yahoo o
Yandex y la configuracion de cuenta de su explorador o motor de bisqueda para la busqueda
segura no estd establecida como estricta.

Search Blocked
User:

Your search results have been blocked because your search settings are not in
accordance with company policy. In order to continue, please update your
search settings so that Safe Search is set to the strictest setting. If you are
currently logged into your account, please also lock Safe Search and try your
search again.

For more information, please refer to:

Please contact your system administrator if you believe this message is in
error.

e Pagina de bloqueo antiphishing

Esta pagina se muestra a los usuarios cuando intentan introducir credenciales corporativas
(nombres de usuario o contrasefas) en una pagina web, con una categoria para la cual se
bloqued la presentacion de credenciales. El usuario puede seguir accediendo al sitio, pero sigue
sin poder enviar credenciales corporativas validas a formularios web asociados. Para controlar
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los sitios a los que los usuarios pueden enviar credenciales corporativas, debe configurar el
User-ID y habilitar la prevencion de phishing de credenciales basado en la categoria de URL.

Suspected Credential Phishing Detected

Username and/or password submission io the page you are irying to access has been blocked in accordance with company policy. Please contact your
system administrator if you believe this is in error.

User: 70.70.70.21
URL: 80.80.80.21/upload.php

Category: custom URL category

¢ Pagina de continuacién antiphishing

Esta pagina advierte a los usuarios sobre el envio de credenciales (hombres de usuario

y contrasefias) a un sitio web. La advertencia a los usuarios contra la presentacion de
credenciales puede ayudar a disuadirlos de reutilizar credenciales corporativas y educarlos
sobre posibles intentos de phishing. Deben seleccionar Continue (Continuar) para introducir
las credenciales en el sitio. Para controlar los sitios a los que los usuarios pueden enviar
credenciales corporativas, debe configurar el User-1D y habilitar la prevencion de phishing de
credenciales basado en la categoria de URL.

Suspected Credential Phishing Detected

Username and/or password submission to the page you are frying to access has been blocked in accordance with company policy. Please contact your
system administrator if you believe this is in error.

User:70.70.70.21
URL: htip://80.80.80.21/upload.php

Category: custom URL category

If you feel this page has been incorrectly blocked, you may click Continue fo proceed to the page. However, this action will be logged.

Continue

Return to previous page

Objetos de pagina de respuesta de filtrado de URL

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Utilice las variables y referencias descritas en las siguientes secciones para personalizar las paginas
de respuesta de filtrado de URL. Las variables de la pagina de respuesta muestran informacion
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diferente sobre las solicitudes de URL. Por ejemplo, el cortafuegos reemplaza la variable de
<category/>en el codigo HTML para las paginas de respuesta con las categorias de URL de una
URL solicitada. Las referencias de la pagina de respuesta le permiten afadir imagenes externas,
sonidos, hojas de estilo y enlaces.

Variables de la pagina de respuesta

La siguiente tabla enumera las variables de la pagina de respuesta, y la informacién u objeto con el
que el sistema sustituye cada variable durante un evento de bloqueo. Cada pagina de respuesta de
filtrado de URL utiliza las siguientes variables de forma predeterminada: usuario, URL y categoria.
Sin embargo, las paginas de respuesta son personalizables. Por ejemplo, puede modificar el orden
de las variables o afadir mensajes diferentes para categorias de URL especificas.

Variable Uso

<user/> El cortafuegos sustituye la variable por el nombre de usuario (si esta
disponible mediante User-ID) o la direccién IP del usuario cuando se
muestra la pagina de respuesta.

<url/> El cortafuegos sustituye la variable por la direccion URL solicitada
cuando se muestra la pagina de respuesta.

<category/> El cortafuegos sustituye la variable por la categoria de filtrado de URL
de la solicitud bloqueada.

<pan_form/> Codigo HTML para mostrar el boton Continue (Continuar) en la pagina
de continuacién y cancelacion de filtrado de URL.

Ademas, puede anadir cédigo que active el cortafuegos para mostrar el uso de distintos mensajes
segun la categoria de URL a la que el usuario esta intentando acceder. Por ejemplo, el siguiente
fragmento de cédigo de una pagina de respuesta especifica que se muestre el mensaje 1 si la
categoria de URL es games, el mensaje 2 si la categoria es travel o el mensaje 3 si la categoria es
kids:

var cat = "<category/>"; switch(cat) { case 'games':
document.getElementById("warningText").innerHTML = "Message 1";
break; case 'travel':
document.getElementById("warningText").innerHTML = "Message 2";
break; case 'kids': document.getElementById("warningText").innerHTML
= "Message 3"; break; }

Referencias de pagina de respuesta

Solo se puede cargar una pdgina HTML en cada sistema virtual para cada tipo de pdgina
de bloqueo. Sin embargo, otros recursos como las imdgenes, los sonidos y las hojas de
estilos en cascada (archivos CSS) se pueden cargar de otros servidores en el momento en
el que se muestra la pdgina de respuesta en el explorador. Todas las referencias deben
incluir una direccion URL completa.
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Tipo de referencia Cddigo HTML de ejemplo

Imagen

<img src="http://virginiadot.org/images/Stop-Sign
-gif.gif">

Sonido
<embed src="http://simplythebest.net/sounds/WAV/W
AV files/ movie WAV files/ do not go.wav" volume=
100" hidden="true" autostart="true">

Hoja de estilos
<link href="http://example.com/style.css" rel="st
ylesheet" type="text/css" />

Hiperenlace
<a href="http://en.wikipedia.org/wiki/Acceptable
use policy">Ver Politica corporativa</a>

Personalizar las paginas de respuesta de filtrado de URL

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

De forma predeterminada, las paginas de respuesta de filtrado de URL explican por qué no se
puede acceder a una URL solicitada y muestran la direccién IP del usuario, la URL solicitada y la
categoria de URL. Puede personalizar las paginas de respuesta para satisfacer las necesidades de
su empresa. Por ejemplo, puede cambiar el mensaje que se muestra a los usuarios, anadir marca
corporativa o vincular a una politica de uso aceptable.

Para personalizar una pagina, exportarla desde una plataforma y modificarla en un editor de texto.
Puede realizar actualizaciones utilizando las referencias y variables de |la pagina de respuesta
proporcionadas. Las variables de la pagina de respuesta corresponden al usuario, URL y categoria
especificos que se bloquearon. Las referencias de pagina de respuesta permiten el uso de
imagenes, sonidos, hojas de estilo y enlaces.
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La interfaz web de Panorama no admite la exportacidon de pdginas de respuesta.

Las pdginas de respuesta personalizadas mds grandes que el tamaiio mdximo admitido
no se descifran ni muestran a los usuarios. En PAN-QOS 8.1.2 y versiones anteriores de
PAN-QS 8.1, las pdginas de respuesta personalizadas en un sitio descifrado no pueden
superar los 8.191 bytes; el tamaino mdximo es 17.999 bytes en PAN-OS 8.1.3 y versiones
posteriores.

e Strata Cloud Manager
e PAN-OS y Panorama

Personalizar las paginas de respuesta del filtrado de URL (Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestafia PAN-OS vy siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, contintie aqui.

STEP 1| Exporte las paginas de respuesta predeterminadas que desee personalizar.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and (NGFW
y)Prisma Access > Security Services (Servicios de seguridad) > URL Access Management
(Gestion de acceso URL) > Settings (Configuracion).

2. En el panel Paginas de respuesta, haga clic en Export HTML Template (Exportar plantilla
HTML) para cada pagina de respuesta que desee editar.

3. Guarde los archivos en su sistema.

STEP 2| Editar una pagina de respuesta exportada.
1. Con el editor de texto de HTML que prefiera, edite la pagina:
e Para mostrar informacién personalizada sobre el usuario, la URL o la categoria
especificos que fueron bloqueados, afiada una o mas variables de pagina de respuesta.

e Para incluir imagenes, sonidos, hojas de estilo o enlaces personalizados, incluya una o
mas referencias de paginas de respuesta.

2. Guarde la imagen editada con un nuevo nombre de archivo.

Aseglirese de que la pdgina conserva su codificacion UTF-8. Por ejemplo, en el
Bloc de notas seleccionaria UTF-8 del menti desplegable Encoding (Codificacion)
en el cuadro de didlogo Guardar como.

STEP 3| Importe la pagina de respuesta personalizada.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and (NGFW
y)Prisma Access > Security Services (Servicios de seguridad) > URL Access Management
(Gestion de acceso URL) > Settings (Configuracion).

2. En el panel Paginas de respuesta, haga clic en el tipo de pagina de respuesta que
personalizd. Aparece un cuadro de didlogo de seleccion de archivos.

Por ejemplo, si personalizé la pagina de bloqueo de gestion de acceso URL, debera hacer
clic en Pagina de bloqueo de gestién de acceso URL.
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3. Haga clic en Choose File (Seleccionar archivo) y luego seleccione el archivo que ha
personalizado.

4. Haga clic en Save (Guardar).
STEP 4| Haga clic en Push Config (Enviar configuracion).

STEP 5| Verifique que se muestre la pagina de respuesta personalizada.

Desde un navegador web, visite una URL que activara la pagina de respuesta. Por ejemplo,
para verificar una pagina de bloqueo de gestién de acceso URL personalizada, visite una URL

bloqueada por sus reglas de la politica de seguridad.

El cortafuegos utiliza los siguientes puertos para mostrar las paginas de respuesta de gestiéon
de acceso URL:

e HTTP: 6080

e Default TLS with firewall certificate (TLS predeterminado con certificado de cortafuegos):
6081

e Custom SSL/TLS profile (Perfil SSL/TLS personalizado): 6082

Personalizar las paginas de respuesta de filtrado de URL (PAN-OS y Panorama)

STEP 1| Exporte las paginas de respuesta predefinidas que desee personalizar.

La interfaz web de Panorama no admite la exportacion de pdginas de respuesta.
Puede exportar pdginas de respuesta directamente desde la interfaz web de un
cortafuegos especifico o utilizar el menu desplegable de Contexto en la interfaz
web de Panorama para cambiar rdpidamente a la interfaz web de un cortafuegos

gestionado.

1. Seleccione Device (Dispositivo) > Response Pages (Paginas de respuesta).

Seleccione el Type (Tipo) de pagina de respuesta que desea editar. Aparece un cuadro de
didlogo para la pagina de respuesta especifica.

3. Seleccione Predefined (Predefinido) y luego seleccione Export (Exportar).

4. Ahora debe Close (Cerrar) el didlogo.
(Opcional) Repita los pasos dos a cuatro para paginas de respuesta adicionales.

5. Guarde los archivos en su sistema.
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STEP 2| Personalice una pagina de respuesta HTML exportada.
1. Abra el archivo en un editor de texto preferido.
e Para mostrar informacién personalizada sobre un usuario especifico, una URL

solicitada o una categoria de URL bloqueada, utilice las variables de la pagina de
respuesta.

e Paraintegrar imagenes, sonidos, hojas de estilo o enlaces personalizados, utilice
referencias de pagina de respuesta.

2. Guarde el archivo editado con un nuevo nombre.

Asegurese de que la pdgina conserva su codificacion UTF-8. Por ejemplo, en
el Bloc de notas, debe seleccionar UTF-8 en la lista desplegable Encoding
(Codificacion) del cuadro de didlogo Guardar como.

STEP 3| Importe la pagina de respuesta personalizada.
1. Seleccione Device (Dispositivo) > Response Pages (Paginas de respuesta).

2. Seleccione el Type (Tipo) de pagina de respuesta que editd. Aparece un cuadro de
didlogo para la pagina de respuesta especifica.

3. Seleccione Predefined (Predefinido) y luego seleccione Import (Importar). Aparece un
cuadro de didlogo Importar archivo.

Para Import File (Importar archivo), seleccione Browse (Examinar) la pagina de respuesta
editada.

4. (Opcional) Para Destination (Destino), seleccione el sistema virtual que va a utilizar la
pagina de respuesta o seleccione shared (compartido) para que esté disponible para
todos los sistemas virtuales.

5. Haga clic en OK (Aceptar) y luego en Close (Cerrar) para cerrar el cuadro de didlogo.
STEP 4| Haga clic en Commit (Confirmar) para compilar los cambios.

STEP 5| Pruebe la pagina de respuesta personalizada.

Desde un navegador web, visite una URL que active la pagina de respuesta particular. Por
ejemplo, para verificar una pagina de respuesta de filtrado de URL y coincidencia de categoria,
visite una URL bloqueada en una regla de la politica de seguridad. Verifique que sus cambios
aparezcan.

El cortafuegos utiliza los siguientes puertos para mostrar las paginas de respuesta de filtrado
de URL:

e HTTP: 6080

e Default TLS with firewall certificate (TLS predeterminado con certificado de cortafuegos):
6081

e Custom SSL/TLS profile (Perfil SSL/TLS personalizado): 6082

Administracién de Advanced URL Filtering 127 ©2025 Palo Alto Networks, Inc.



Funciones de URL Filtering

Aplicacion de busquedas seguras

¢Qué necesito?

¢Donde puedo usar esto?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una

Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

e SafeSearch transparente requiere una
licencia de Prisma Access que ejecuta una
versién minima de 4.1.

Muchos motores de busqueda ofrecen una configuraciéon de blsqueda segura que le permite
filtrar contenido para adultos de los resultados de busqueda. Las configuraciones de filtro
generalmente incluyen Moderado, Estrictoy Desactivado. Puede utilizar la configuracion
moderada para filtrar solo imagenes y videos para adultos o la configuracion estricta, que ademas
filtra el texto explicito. Los centros educativos, los lugares de trabajo, los nifios y los adultos se
benefician de esta funcién de busqueda segura. Sin embargo, permitir que los usuarios de su red
configuren los ajustes de busqueda segura no siempre proporciona la proteccién que necesita.

Para proteger su red de contenido para adultos, puede aplicar la configuracion de busqueda
segura mas estricta para todos los usuarios finales; independientemente de su configuracién
individual actual. La configuracién de busqueda segura mas estricta proporciona la experiencia de
navegacién mas segura. Primero, seleccione la opcion Safe Search Enforcement (Aplicacion de
busquedas seguras) en un perfil de filtrado de URL. Luego, aplique el perfil a cualquier regla de la
politica de seguridad que permita el trafico de clientes en la zona de confianza a Internet.

Ni los proveedores de motores de btisqueda ni Palo Alto Networks pueden garantizar la
precision total del filtrado. Los motores de busqueda clasifican los sitios web como seguros
0 no seguros. Como tal, un sitio web clasificado como seguro puede contener contenido
explicito. Palo Alto Networks aplica un filtrado basado tinicamente en los mecanismos de
filtrado del motor de busqueda.

El cortafuegos puede aplicar las siguientes opciones cuando los usuarios buscan con Bing, Yahoo,
Yandex o YouTube y no han establecido la configuracion de busqueda segura para estos motores
en el nivel mas estricto:

e Bloquear resultados de busqueda cuando la blusqueda segura estricta no esta habilitada
(predeterminado): el cortafuegos impide que los usuarios finales vean los resultados de
busqueda hasta que configuren su busqueda segura en la opcién mas estricta disponible. En
este escenario, el navegador muestra la pagina de bloqueo de busqueda segura de filtrado
de URL. Esta pagina de respuesta permite a los usuarios finales saber por qué se bloquearon
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sus resultados de busqueda e incluye un enlace a la configuracion de busqueda del motor de
busqueda utilizado para dicha busqueda.

™ Palo Alto Networks ya no puede detectar si Google SafeSearch estd habilitado debido
E : : . ;
a cambios en la implementacioén de busqueda segura de Google. Como resultado, el
método de bloqueo no funciona para las busquedas de Google. En su lugar, puede
configurar Google SafeSearch utilizando los métodos descritos en Configuracion de
busqueda segura para proveedores de busqueda.

e Forzar busqueda segura estricta (compatible Uinicamente con los motores de busqueda
Yahoo y Bing): el cortafuegos aplica de forma automatica y transparente las configuraciones
de busqueda segura mas estrictas. En concreto, el cortafuegos redirige las consultas de
busqueda a las URL que devuelven resultados de bldsqueda estrictamente filtrados y cambia
la preferencia de busqueda segura para el motor de blusqueda utilizado. Para habilitar esta
funcionalidad, sustituya el texto de la pagina de bloqueo de busqueda segura del filtrado de
URL con el texto especificado en el procedimiento. El texto de sustitucién incluye cédigo
JavaScript, que reescribe las URL de las consultas de busqueda con el pardmetro de busqueda
segura estricto para el motor de busqueda utilizado para la busqueda.

El navegador no muestra la pdgina de bloqueo de busqueda segura del filtrado de URL
cuando utiliza este método.

e SafeSearch transparente (Solo implementaciones de Prisma Access): en los casos en los que
no se puede descifrar el trafico (por ejemplo, en una tienda que proporciona acceso a Internet
para invitados) y desea evitar que los usuarios con dispositivos no gestionados, incluidos los
dispositivos de visualizacion, busquen material restringido, inapropiado u ofensivo; puede usar
SafeSearch transparente en Prisma Access, que resuelve las consultas del motor de bisqueda
de los usuarios moéviles al portal SafeSearch del motor de buisqueda mediante la realizacion de
una asignacién de FQDN a IP.

Comience a implementar la blsqueda segura revisando la configuracién de blsqueda segura de
cada motor de busqueda compatible. Luego, decida qué método de aplicacién es mejor para su
contexto.

e Configuracion de bisqueda segura para proveedores de busqueda
e Bloquear los resultados de busqueda cuando la busqueda segura estricta no esta habilitada
e Forzar busqueda segura estricta

e Usar SafeSearch transparente en Prisma Access

Configuracion de busqueda segura para proveedores de busqueda

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)
e Prisma Access (Managed by Panorama) Notas:
e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
activas continuan recibiendo soporte.
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¢Dénde puedo usar esto?

e NGFW (Managed by PAN-OS or
Panorama)

:Qué necesito?
e las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

La configuracion de busqueda segura varia segun el proveedor de busqueda; revise las siguientes
configuraciones para obtener mas informacion.

Proveedor de busquedas

Descripcion de la configuracion de bisqueda segura

Google/YouTube

Permiten la busqueda segura en equipos individuales
o en toda la red mediante la direccién IP virtual de
busqueda segura de Google:

Aplicacién forzada de busquedas seguras en Google
en equipos individuales:

En la seccién de ajustes de busqueda de Google,

la opcidn Filter explicit results (Filtrar resultados
explicitos) habilita la funcién de busqueda segura.
Una vez habilitada, la configuracion se almacena en
una cookie del explorador como FF=y se pasa al
servidor cada vez que el usuario realiza una busqueda
en Google.

La anexion de safe=active a una direccion URL de
consulta de busqueda de Google también habilita la
configuracién de busqueda segura mas estricta.

Aplicacién forzada de blsquedas seguras en Google y
YouTube mediante una direccién IP virtual

Google proporciona servidores que bloquean
SafeSearch (forcesafesearch.google.com) en cada
busqueda de Google y YouTube. Si afade una entrada
DNS para www.google.comy www.youtube.com
(y otros subdominios correspondientes a paises de
Google y YouTube) que incluya un registro CNAME
que apunte a forcesafesearch.google. com para
la configuracion de su servidor DNS, puede garantizar
que todos los usuarios de su red usen la configuracion
de busqueda segura estricta cada vez que realicen una
busqueda en Google o YouTube. Sin embargo, debe
tener en cuenta que esa soluciéon no es compatible
con la aplicacién forzada de busquedas seguras en

el cortafuegos. Asi, si estad usando esta opcién para
forzar las busquedas seguras en Google, lo mejor es
bloquear el acceso a otros motores de busqueda del
cortafuegos creando categorias de URL personalizadas
y afadiéndolas a la lista de bloqueados en el perfil de
filtrado de URL.
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Proveedor de busquedas

Descripcion de la configuracion de bisqueda segura

O

e PAN-OS admite la aplicacién de

busquedas seguras para YouTube
mediante la insercién de encabezados
HTTP. Actualmente, la insercioén de
encabezados HTTP no es compatible
con HTTP/2. Para hacer cumplir la
busqueda segura de YouTube, la
Inspeccion de App-ID y HTTP/2,
cambie las versiones de las conexiones
HTTP/2 a HTTP/1.1 utilizando la
funcion Strip ALPN (Eliminar ALPN) en
el perfil de descifrado adecuado.

Si planifica utilizar la solucién de
bloqueo SafeSearch de Google,
considere la posibilidad de configurar
un proxy DNS [Network (Red) > DNS
Proxy (Proxy DNS)] y establecer el
origen de herencia como la interfaz de
Capa 3 en la que el cortafuegos recibe
la configuracién de DNS del proveedor
de servicios mediante DHCP. Debe
configurar el proxy DNS con Entradas
estdticas para www.google.com

y www.youtube.com mediante la
direccion IP local para el servidor de
forcesafesearch.google.com.

Yahoo

Permite la busqueda segura solamente en equipos
individuales. Las preferencias de busqueda de Yahoo
incluyen tres opciones de SafeSearch: Estricta,
Moderada o Desactivada. Una vez habilitada,

la configuracién se almacena en una cookie del
explorador como vm=y se pasa al servidor cada vez
que el usuario realiza una budsqueda en Yahoo.
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Proveedor de busquedas Descripcion de la configuracion de bisqueda segura

La anexién de vm=r a una direccién URL de
consulta de busqueda de Yahoo también habilita la
configuracion de busqueda segura mas estricta.

Cuando se realiza una busqueda en Yahoo
Japan (yahoo. co. jp) tras iniciar sesién
con una cuenta de Yahoo, los usuarios
finales deben habilitar la opcién de bloqueo
en SafeSearch Lock (Bloquear).

Bing Ofrece la busqueda segura en equipos individuales.
La configuracion de Bing incluye tres opciones de
SafeSearch: Estricta, Moderada o Desactivada. Una
vez habilitada, la configuracion se almacena en una
cookie del explorador como adt 1=y se pasa al
servidor cada vez que el usuario realiza una busqueda
en Bing.

La anexion de adlt=strict a una direccion URL
de consulta de busqueda de Bing también habilita la
configuracién de busqueda segura mas estricta.

El motor de busqueda SSL de Bing no fuerza los
parametros de URL de busqueda segura vy, por lo tanto,
debe considerar la posibilidad de bloquear Bing en

SSL para la aplicacion forzada de busquedas seguras
completa.

Bloquear los resultados de busqueda cuando la busqueda segura
estricta no esta habilitada

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Si habilita la aplicacion de busqueda segura, el comportamiento predeterminado del cortafuegos
es bloquear los resultados de busqueda para los usuarios finales que buscan en los motores
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de busqueda de Bing, Yahoo, Yandex o Youtube, hasta que establezcan su configuracion

de busqueda segura en la opcién mas estricta disponible. Por defecto, la pagina de bloqueo

de busqueda segura de filtrado de URL se muestra en su navegador. La pagina de bloqueo
predefinida proporciona un enlace a la configuracién de busqueda para el motor de busqueda
utilizado, de modo que los usuarios pueden ajustar la configuraciéon de blsqueda segura. Puede
personalizar la pagina de bloqueo de busqueda segura para satisfacer las necesidades especificas
de su organizacién.

Si tiene previsto usar este método para forzar la aplicacion de busqueda segura, debe comunicar
la politica a sus usuarios finales antes de implementarla. Si prefiere redirigir automaticamente las
URL de las consultas de busqueda de los usuarios finales a versiones de busqueda segura estrictas,
habilite la busqueda segura estricta de forma transparente.

Palo Alto Networks ya no puede detectar si Google SafeSearch estd activado debido
a cambios en la implementacion de Google. Como resultado, el cortafuegos no puede
imponer una busqueda segura utilizando este método. Aun asi, puede forzar la aplicacion
de la busqueda segura de forma transparente. Sin embargo, no podemos garantizar que
Google filtrard imdgenes y contenido explicito.

e Strata Cloud Manager
e PAN-OS y Panorama

Bloquear los resultados de busqueda cuando la busqueda segura estricta no esta
habilitada (Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestafia PAN-OS vy siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, continue aqui.

STEP 1| Habilite la aplicacion de busquedas seguras en un perfil de gestiéon de acceso URL.

1. Seleccione Manage (Gestionar) > Configuration (Configuracién) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL).

2. En Perfiles de gestion de acceso URL, seleccione un perfil existente o Add Profile
(Anadir perfil) para crear uno nuevo. Aparecen las opciones de configuracion.

3. En Settings (Configuracion), seleccione Safe Search Enforcement (Aplicacion de
busquedas seguras).

4. Elija Save (Guardar) el perfil.

STEP 2| (Opcional) Restrinja los motores de busqueda a los que pueden acceder los usuarios finales.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL).

2. En Access Control (Control de acceso), seleccione Search (Buscar) ( ) para
la categoria search-engines (motores de busqueda).

3. Establezca el acceso al sitio para la categoria search-engines (motores de busqueda) en
block (bloquear).

En un paso posterior, creard una categoria de URL personalizada (Tipo de lista de URL)
con los motores de busqueda que desea permitir.
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4.

Elija Save (Guardar) el perfil.

STEP 3| Aplique el perfil de gestion de acceso URL a las reglas de la politica de seguridad que
permiten el trafico de los clientes de la zona de confianza a Internet.

Para activar un perfil de gestion de acceso URL (y cualquier perfil de seguridad), anadalo al
grupo de perfiles y haga referencia al grupo de perfiles en una regla de la politica de
seguridad.

STEP 4| Cree una categoria de URL personalizada para los motores de busqueda compatibles.

En el siguiente paso, configurara el cortafuegos para descifrar el trafico a esta categoria
personalizada.

1.

Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL).

En Access Control (Control de acceso), para categorias de URL personalizadas, Add
Category (Anadir categoria).

Introduzca un nombre en Name (Nombre) para la categoria, como
SearchEngineDecryption.

Para el Type (Tipo) de la categoria de URL personalizada, seleccione URL List (Lista de
URL).

En Items (Elementos), seleccione Add (AiRadir) las siguientes entradas a la lista de URL:
e www.bing.*

e search.yahoo.*

e yandex.com.*

Seleccione Save (Guardar) la categoria personalizada.
Configure el acceso al sitio para la nueva categoria de URL personalizada.

1. En Perfiles de gestion de acceso URL, seleccione el perfil que configurd
anteriormente.

2. En Control de acceso, seleccione la nueva categoria de URL personalizada. Esta
aparece en la seccién Categorias de URL personalizadas, encima de Listas de URL
dindmicas externas y Categorias predefinidas.

3. Establezca Site Access (Acceso al sitio) en allow (permitir).
4. Haga clic en Save (Guardar) para guardar sus cambios.

STEP 5| Configure el descifrado del proxy SSL de reenvio.

Dado que la mayoria de los motores de busqueda cifran los resultados de busqueda, debe
habilitar el descifrado del proxy SSL de reenvio para que el cortafuegos pueda inspeccionar el
trafico de busqueda y detectar la configuracién de busqueda segura.

En Services and URLs (Servicios y URL) de la regla de politica de descifrado, haga clic en Add
URL Categories (Anadir categorias de URL). A continuacidn, seleccione la categoria de URL
personalizada que cred anteriormente. Las nuevas categorias personalizadas se encuentran en
la parte superior de la lista.

Debe Save (Guardar) la regla de la politica de descifrado.
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STEP 6| Seleccione Push Config (Enviar configuracion) para activar los cambios.

STEP 7| Compruebe la configuracion de la aplicacion de busquedas seguras.

™ Este paso de verificacién solo funciona si usa bloquear pdginas para la aplicacién de
la busqueda segura. Hay un paso de verificacion alternativo si habilita la busqueda
segura de forma transparente.

1. Desde un equipo detras del cortafuegos, deshabilite la configuracién de busqueda
estricta para un proveedor de busqueda compatible. Por ejemplo, en bing.com, haga clic
en el icono de preferencias en la barra de menus de Bing.

2. Establezca la opcion SafeSearch (Busqueda segura) en Moderate (Moderada) o Off
(Desactivada) y haga clic en Save (Guardar).

3. Realice una busqueda en Bing (o una busqueda con otro proveedor) para ver si se
muestra la pagina de bloqueo de busqueda segura de Gestion de acceso URL en lugar de
los resultados de la busqueda:

U ) reEwwuIn

Search Blocked

User: 192.168.2.10

Your search results have been blocked because your search settings are not in
accordance with company policy. In order to continue, please update your search
settings so that Safe Search is set to the strictest setting, and try your search again.

For more information, please refer to: hitp://www.bing.com/account/general

Please contact your system administrator if you believe this message is in
arror.

4. Utilice el vinculo de la pagina de bloqueo para actualizar la configuracion de busqueda
segura a la configuracion mas estricta (Strict (Estricta) en el caso de Bing) y, a
continuacion, haga clic en Save (Guardar).

5. Vuelva a realizar una busqueda en Bing y compruebe si se muestran los resultados de la
busqueda filtrada en lugar de la pagina de bloqueo.

Bloquear los resultados de busqueda cuando la bisqueda segura estricta no esta
habilitada (PAN-OS y Panorama)

STEP 1| Habilite la aplicacion de busquedas seguras en un perfil de filtrado de URL.
1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL).
2. Seleccione un perfil existente para modificarlo o duplique el perfil predeterminado para
crear un nuevo perfil.

3. Enla pestaiia URL Filtering Settings (Configuracion de URL Filtering), seleccione Safe
Search Enforcement (Aplicacion de busquedas seguras).
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STEP 2| (Opcional) Restrinja los motores de busqueda a los que pueden acceder los usuarios finales
en el mismo perfil de filtrado de URL.

1. En la pestafna Categories (Categorias), Search (Busque) ( ) la categoria
search-engines (motores de busqueda)

2. Establezca el acceso al sitio para la categoria search-engines (motores de busqueda) en
block (bloquear).

En un paso posterior, creard una categoria de URL personalizada (Tipo de lista de URL)
con los motores de busqueda que desea permitir.

3. Haga clic en OK (Aceptar) para guardar el perfil.

STEP 3| Aplique el perfil de URL Filtering a las reglas de la politica de seguridad que permiten el
trafico de los clientes de la zona de confianza a Internet.

1. Seleccione Policies (Politicas) > Security (Seguridad). A continuacion, haga clic en la regla
a la que desea aplicar el perfil de URL Filtering.

2. En la pestafia Actions (Acciones), busque Configuracion de perfil. Para Profile Type (Tipo
de perfil), seleccione Profiles (Perfiles). Aparece una lista de perfiles.

3. Para el perfil URL Filtering (Filtrado de URL), seleccione el perfil que cre6 anteriormente.
4. Haga clic en OK (Aceptar) para guardar la regla de la politica de seguridad.

STEP 4| Cree una categoria de URL personalizada para los motores de busqueda compatibles.

En el siguiente paso, especificard que desea descifrar el trafico a los sitios de la categoria
personalizada.

1. Seleccione Objects (Objetos) > Custom Obijects (Objetos personalizados) > URL
Category (Categoria de URL) y luego Add (Afadir) para afnadir una categoria
personalizada.

2. Introduzca un nombre en Name (Nombre) para la categoria, como
SearchEngineDecryption.

3. Seleccione Add (ARadir) para afadir las siguientes entradas a la lista Sites (Sitios):
e www.bing.*
e search.yahoo.*
e yandex.com.*

4. Haga clic en OK (Aceptar) para guardar la categoria personalizada.
5. Configure el acceso al sitio para la nueva categoria de URL personalizada.

1. Vaya a Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL
Filtering (Filtrado de URL) y seleccione el perfil de filtrado de URL que configurd
anteriormente.

2. En la pestafna Category (Categoria), seleccione la nueva categoria de URL
personalizada. Esta aparece en la seccion Categorias de URL personalizadas, encima
de Listas de URL dindmicas externas y Categorias predefinidas.

3. Establezca Site Access (Acceso al sitio) en allow (permitir).
4. Haga clic en OK (Aceptar) para guardar los cambios.
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STEP 5| Configure el descifrado del proxy SSL de reenvio.

Dado que la mayoria de los motores de busqueda cifran los resultados de busqueda, debe
habilitar el descifrado del proxy SSL de reenvio para que el cortafuegos pueda inspeccionar el
trafico de busqueda y detectar la configuracién de busqueda segura.

En la pestana Service/URL Category (Categoria de servicio/URL) de la regla de politica de
descifrado, seleccione Add (Anadir) la categoria de URL personalizada que cred anteriormente.
Después, haga clic en OK (Aceptar).

STEP 6| Haga clic en Commit (Confirmar) para compilar los cambios.

STEP 7| Compruebe la configuracion de la aplicacion de busquedas seguras.

Este paso de verificacién solo funciona si usa bloquear pdginas para la aplicacién de
la busqueda segura. Hay un paso de verificacion alternativo si habilita la busqueda
segura de forma transparente.

1. Desde un equipo detras del cortafuegos, deshabilite la configuracién de busqueda
estricta para un proveedor de busqueda compatible. Por ejemplo, en bing.com, haga clic
en el icono de preferencias en la barra de menus de Bing.

2. Establezca la opcion SafeSearch (Busqueda segura) en Moderate (Moderada) o Off
(Desactivada) y haga clic en Save (Guardar).

3. Realice una busqueda en Bing (o una busqueda con otro proveedor) para ver si se
muestra la pagina Bloqueo de busqueda segura de filtrado de URL en lugar de los
resultados de la busqueda:

g [ reEtwUIR Can ot

Search Blocked

User: 192.168.2.10

Your search results have been blocked because your search settings are not in
accordance with company policy. In order to continue, please update your search
settings so that Safe Search is set to the strictest setting, and try your search again.

For more information, please refer to: hitp://www.bing.com/account/general

Please contact your system administrator if you believe this message is in
error.

4. Utilice el vinculo de la pagina de bloqueo para actualizar la configuracion de busqueda
segura a la configuracion mas estricta (Strict (Estricta) en el caso de Bing) y, a
continuacion, haga clic en Save (Guardar).

5. Vuelva a realizar una busqueda en Bing y compruebe si se muestran los resultados de la
busqueda filtrada en lugar de la pagina de bloqueo.

Forzar busqueda segura estricta

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:
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¢Donde puedo usar esto? :Qué necesito?
e NGFW (Managed by Strata Cloud e las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
o NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Puede proporcionar una experiencia de busqueda segura y fluida para los usuarios finales de Bing
y Yahoo al habilitar de forma transparente una busqueda segura estricta. En lugar de bloquear

los resultados de busqueda cuando los usuarios finales buscan sin haber habilitado la busqueda
segura estricta, el cortafuegos activa automaticamente la busqueda segura estricta y devuelve
solo resultados de busqueda estrictamente filtrados. Las escuelas y bibliotecas, por ejemplo,
pueden beneficiarse de una aplicacién automatica que garantice una experiencia de aprendizaje
coherente.

Para activar la aplicacién de busquedas seguras transparente, debera habilitar la Aplicacion

de busquedas seguras en un perfil de filtrado de URL y reemplazar el texto en el archivo de la
pagina de bloqueo de busqueda segura de filtrado de URL con el texto proporcionado en el
siguiente procedimiento. El texto de reemplazo contiene JavaScript que anade URL de consultas
de busqueda con parametros de busqueda seguros estrictos para el motor de busqueda utilizado
para buscar.

La pdgina de blogueo de busqueda segura de filtrado de URL no se muestra en el
navegador.

Después de completar estos pasos, el cortafuegos ejecuta JavaScript cada vez que un usuario
final realiza una busqueda. Por ejemplo, supongamos que la preferencia de SafeSearch de Bing
de un estudiante estd desactivada cuando investiga un concepto que probablemente arroje
resultados inapropiados. Al detectar la preferencia de busqueda segura, el cortafuegos anade
&adlt=strict ala URL de la consulta de busqueda. Luego, el motor de blisqueda muestra
resultados apropiados y la preferencia de SafeSearch cambia a Estricta.

e Strata Cloud Manager
e PAN-OS vy Panorama

Forzar busqueda segura estricta (Strata Cloud Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestana PAN-OS y Panorama y siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, continte aqui.

STEP 1| Habilite la aplicacion de busquedas seguras en un perfil de gestiéon de acceso URL.

1. Seleccione Manage (Gestionar) > Configuration (Configuracién) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL).

2. En Perfiles de gestién de acceso URL, seleccione un perfil existente o Add Profile
(Anadir perfil) para crear uno nuevo. Aparecen las opciones de configuracion.
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3. En Settings (Configuracion), seleccione Safe Search Enforcement (Aplicacion de
busquedas seguras).

4. Seleccione Save (Guardar) el perfil.

STEP 2| (Opcional) Restrinja los motores de busqueda a los que pueden acceder los usuarios finales.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL).

2. En Access Control (Control de acceso), seleccione Search (Buscar) ( ) para
la categoria search-engines (motores de busqueda).

3. Establezca el acceso al sitio para la categoria search-engines (motores de busqueda) en
block (bloquear).

En un paso posterior, creard una categoria de URL personalizada (Tipo de lista de URL)
con los motores de busqueda que desea permitir.

4. Seleccione Save (Guardar) el perfil.

STEP 3| Aplique el perfil de gestion de acceso URL a las reglas de la politica de seguridad que
permiten el trafico de los clientes de la zona de confianza a Internet.

Para activar un perfil de gestion de acceso URL (y cualquier perfil de seguridad), afadalo al
grupo de perfiles y haga referencia al grupo de perfiles en una regla de la politica de
seguridad.

STEP 4| Edite la pagina de bloqueo de busqueda segura de la Gestion de acceso URL, reemplazando
el cédigo existente con JavaScript para reescribir las URL de las consultas de bdsqueda.

1. Seleccione Administrar > configuracion > Servicios de seguridad > URL Administracién
de acceso > Paginas de respuesta.

2. Export HTML Template (Exportar plantilla HTML) para la pagina de bloqueo de la
gestién de acceso URL.

3. Utilice un editor HTML y sustituya todo el texto de la pagina de bloqueo existente con el
siguiente texto. Luego, guarde el archivo.

<html> <head> <title>Blisqueda bloqueada</title> <meta http-
equiv="Content-Type" content="text/html; charset=utf-8">

<meta http-equiv="pragma" content="no-cache"> <meta
name="viewport" content="initial-scale=1.0"> <style> #content
{ border:3px solid#aaa; background-color:#fff; margin:1.5em;
padding:1.5em; font-family:Tahoma,Helvetica,Arial,sans-serif;
font-size:1lem; } hl { font-size:1.3em; font-weight:bold;
color:#196390; } b { font-weight:normal; color:#196390; }
</style> </head> <body bgcolor="#e7e8e9"> <div id="content">
<hl>Biusqueda bloqueada</hl> <p> <b>Usuario:</b> <user/>

</p> <p>Los resultados de biusqueda se han bloqueado porque

la configuracion de blisqueda no se ajusta a la politica

de la empresa. Para continuar, actualice la configuracidn

de bisqueda para que Blsqueda segura se establezca en la
configuracién mds estricta. Si actualmente ha iniciado

sesion en su cuenta, bloquee también Blsqueda segura e
intente su bisqueda nuevamente.</p> <p> Para obtener mas
informacién, consulte: <a href="<ssurl/>"> <ssurl/> </a> </p>
<p id="java_off"> Habilite JavaScript en su navegador.<br></
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p> <p><b>Pdéngase en contacto con el administrador del
sistema si cree que este mensaje es un error.</b></p> </
div> </body> <script> Tome la URL que esta en el navegador.
var s_u = location.href; bing // Coincide con las barras
diagonales al principio, cualquier cosa, luego ".bing."
luego cualquier cosa seguida de una barra diagonal no
expansiva. Hopefully the first forward slash. var b_a

= /A.*\/\/(.+\.bing\..+7)\// exec(s u); if (b_a) { s u

= s_u + "&adlt=strict"; window.location.replace(s _u);
document.getElementById("java_off").innerHTML =

'You are being redirected to a safer search!'; } //
yahoo // Matches the forward slashes in the beginning,
anything, then ".yahoo."" then anything followed by

a non greedy slash. Esperemos que la primera barra

hacia adelante. var y a = /*.*\/\/(.+\.yahoo\..
+?)\//.exec(s_u); if (y_a) { s u = s_u. replace(/&vm p/
ig,""); s_u = s_u + "&m=r"; window.location.replace(s_u);
document.getElementById("java off").innerHTML =

'You are being redirected to a safer search!'; }
document.getElementById("java off").innerHTML = ' '; </
script> </html>

STEP 5| Importe la pagina de bloqueo de busqueda segura de gestion de acceso URL modificada en el
cortafuegos.

1. Seleccione Administrar > configuraciéon > Servicios de seguridad > URL Administracion
de acceso > Paginas de respuesta.

2. Haga clic en la pagina de bloqueo de busqueda segura de Gestidn de acceso URL.
Aparece un cuadro de didlogo con la opcién Choose File (Elegir archivo).

3. Seleccione el archivo de pagina de bloqueo de blusqueda segura que edité anteriormente
y haga clic en Save (Guardar).
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STEP 6| Cree una categoria de URL personalizada para los motores de busqueda compatibles.

En el siguiente paso, configurara el cortafuegos para descifrar el trafico a esta categoria
personalizada.

1.

Seleccione Manage (Gestionar) > Configuration (Configuracion) > Security Services
(Servicios de seguridad) > URL Access Management (Gestion de acceso URL).

En Access Control (Control de acceso), para categorias de URL personalizadas, Add
Category (Anadir categoria).

Introduzca un nombre en Name (Nombre) para la categoria, como
SearchEngineDecryption.

Para el Type (Tipo) de la categoria de URL personalizada, seleccione URL List (Lista de
URL).

En Items (Elementos), seleccione Add (ARadir) las siguientes entradas a la lista de URL:
e www.bing.*

e search.yahoo.*

e yandex.com.*

Seleccione Save (Guardar) la categoria personalizada.
Configure el acceso al sitio para la nueva categoria de URL personalizada.

1. En Perfiles de gestion de acceso URL, seleccione el perfil que configurd
anteriormente.

2. En Control de acceso, seleccione la nueva categoria de URL personalizada. Esta
aparece en la seccion Categorias de URL personalizadas, encima de Listas de URL
dindmicas externas y Categorias predefinidas.

3. Establezca Site Access (Acceso al sitio) en allow (permitir).
4. Haga clic en Save (Guardar) para guardar sus cambios.

STEP 7| Configure el descifrado del proxy SSL de reenvio.

Dado que la mayoria de los motores de busqueda cifran los resultados de busqueda, debe
habilitar el descifrado del proxy SSL de reenvio para que el cortafuegos pueda inspeccionar el
trafico de busqueda y detectar la configuracion de busqueda segura.

En Services and URLs (Servicios y URL) de la regla de politica de descifrado, haga clic en Add
URL Categories (Anadir categorias de URL). A continuacidn, seleccione la categoria de URL
personalizada que cred anteriormente. Las nuevas categorias personalizadas se encuentran en
la parte superior de la lista.

Debe Save (Guardar) la regla de la politica de descifrado.

STEP 8| Seleccione Push Config (Enviar configuracion) para activar los cambios.
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STEP 9| Compruebe la configuracion de la aplicacion de busquedas seguras.

Desde un ordenador detras de un cortafuegos, abra un navegador y realice una busqueda
utilizando Bing, Yahoo o Yandex. Luego, utilice uno de los siguientes métodos para verificar su
configuracién:

e Examine la cadena de consulta de la URL para parametros de busqueda segura. La
configuracion de busqueda segura para proveedores de blsqueda enumera el pardmetro de
busqueda segura adjunto a cada URL de consulta de busqueda.

e Vaya a la configuracion de busqueda segura de un motor de busqueda compatible y
verifique que la preferencia de SafeSearch seleccionada sea el nivel mas estricto (Strict
(Estricto) en la mayoria de los casos).

Forzar bisqueda segura estricta (PAN-OS y Panorama)

STEP 1| Asegurese de que el cortafuegos ejecuta la version de publicacion de contenido 475 o
posterior.
1. Seleccione Device > Dynamic Updates (Dispositivo > Actualizaciones dindmicas).

2. Compruebe la seccién Aplicaciones y amenazas para determinar qué actualizacién se
estd ejecutando.

3. Si el cortafuegos no estd ejecutando la actualizacion requerida o posterior, haga clic en
Check Now (Comprobar ahora) para recuperar una lista de actualizaciones disponibles.

4. Busque la actualizacién requerida y haga clic en Download (Descargar).
5. Cuando finalice la descarga, haga clic en Install (Instalar).

STEP 2| Habilite la aplicacion de busquedas seguras en un perfil de filtrado de URL.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL).

2. Seleccione un perfil existente para modificarlo o duplique el perfil predeterminado para
crear un nuevo perfil.

3. Enla pestafia URL Filtering Settings (Configuracion de URL Filtering), seleccione Safe
Search Enforcement (Aplicacion de busquedas seguras).

STEP 3| (Opcional) Restrinja los motores de busqueda a los que pueden acceder los usuarios finales
en el mismo perfil de filtrado de URL.

1. En la pestafna Categories (Categorias), Search (Busque) ( ) la categoria
search-engines (motores de busqueda)

2. Establezca el acceso al sitio para la categoria search-engines (motores de busqueda) en
block (bloquear).

En un paso posterior, creard una categoria de URL personalizada (Tipo de lista de URL)
con los motores de busqueda que desea permitir.

3. Haga clic en OK (Aceptar) para guardar el perfil.
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STEP 4| Aplique el perfil de URL Filtering a las reglas de la politica de seguridad que permiten el
trafico de los clientes de la zona de confianza a Internet.

1.

4.

Seleccione Policies (Politicas) > Security (Seguridad). A continuacion, haga clic en la regla
a la que desea aplicar el perfil de URL Filtering.

En la pestafia Actions (Acciones), busque Configuracion de perfil. Para Profile Type (Tipo
de perfil), seleccione Profiles (Perfiles). Aparece una lista de perfiles.

Para el perfil de URL Filtering (Filtrado de URL), seleccione el perfil que creé
anteriormente.

Haga clic en OK (Aceptar) para guardar la regla de la politica de seguridad.

STEP 5| Edite la pagina de bloqueo de busqueda segura de filtrado de URL, reemplazando el cédigo
existente con JavaScript para reescribir las URL de las consultas de busqueda.

1.

2.

Seleccione Device (Dispositivo) > Response Pages (Paginas de respuesta) > URL
Filtering Safe Search Block Page (Pagina de bloque de busqueda segura de filtrado de
URL).

Seleccione Predefinido y, a continuacion, haga clic en Exportar para guardar el archivo
localmente.

Utilice un editor HTML y sustituya todo el texto de la pagina de bloqueo existente con el
siguiente texto. Luego, guarde el archivo.

<html> <head> <title>Blisqueda bloqueada</title> <meta http-
equiv="Content-Type" content="text/html; charset=utf-8">
<meta http-equiv="pragma" content="no-cache"> <meta
name="viewport" content="initial-scale=1.0"> <style> #content
{ border:3px solid#aaa; background-color:#fff; margin:1.5em;
padding:1.5em; font-family:Tahoma,Helvetica,Arial,sans-serif;
font-size:1lem; } hl { font-size:1.3em; font-weight:bold;
color:#196390; } b { font-weight:normal; color:#196390; }
</style> </head> <body bgcolor="#e7e8e9"> <div id="content">
<hl>Biusqueda bloqueada</hl> <p> <b>Usuario:</b> <user/>
</p> <p>Los resultados de biusqueda se han bloqueado porque
la configuracion de bisqueda no se ajusta a la politica
de la empresa. Para continuar, actualice la configuracidn
de bisqueda para que Bilsqueda segura se establezca en la
configuracién mds estricta. Si actualmente ha iniciado
sesidén en su cuenta, bloquee también Blsqueda segura e
intente su bisqueda nuevamente.</p> <p> Para obtener mas
informacién, consulte: <a href="<ssurl/>"> <ssurl/> </a> </p>
<p id="java_off"> Habilite JavaScript en su navegador.<br></
p> <p><b>Pdéngase en contacto con el administrador del
sistema si cree que este mensaje es un error.</b></p> </
div> </body> <script> Tome la URL que esta en el navegador.
var s_u = location.href; bing // Coincide con las barras
diagonales al principio, cualquier cosa, luego ".bing."
luego cualquier cosa seguida de una barra diagonal no
expansiva. Hopefully the first forward slash. var b_a
= /7~ X\/\/(.+\.bing\..+?)\//.exec(s_u); if (b_a) { s_u
= s u + "&adlt=strict"; window.location.replace(s_u);
document.getElementById("java_off").innerHTML =
'You are being redirected to a safer search!'; } //
yahoo // Matches the forward slashes in the beginning,
anything, then ".yahoo."" then anything followed by
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a non greedy slash. Esperemos que la primera barra

hacia adelante. var y_a = /~.*\/\/(.+\.yahoo\..
+?)\//.exec(s_u); if (y a) { s u = s u. replace(/&vm p/
ig,""); s u = s_u + "&m=r"; window.location.replace(s u);
document.getElementById("java_off").innerHTML =

'You are being redirected to a safer search!'; }
document.getElementById("java_off").innerHTML = ' '; </
script> </html>

STEP 6| Importe la pagina editada de bloqueo de busqueda segura de filtrado de URL al cortafuegos.

1. Seleccione Device (Dispositivo) > Response Pages (Paginas de respuesta) > URL
Filtering Safe Search Block Page (Pagina de bloqueo de busqueda segura de filtrado de
URL).

2. Haga clic en Import (Importar). Luego, busque el archivo de la pagina de bloqueo o
introduzca la ruta y el nombre del archivo en el campo Import File (Importar archivo) .

3. (Opcional) Para Destination (Destino), seleccione el sistema virtual en el que se usara o
shared (compartird) la pagina de inicio de sesion para que esté disponible para todos los
sistemas virtuales.

4. Haga clic en OK (Aceptar) para importar el archivo.

STEP 7| Cree una categoria de URL personalizada para los motores de busqueda compatibles.

En el siguiente paso, configurara el cortafuegos para descifrar el trafico a esta categoria
personalizada.

1. Seleccione Objects (Objetos) > Custom Objects (Objetos personalizados) > URL
Category (Categoria de URL) y luego Add (Anadir) para afnadir una categoria
personalizada.

2. Introduzca un nombre en Name (Nombre) para la categoria, como
SearchEngineDecryption.

3. Seleccione Add (Aiadir) para afadir las siguientes entradas a la lista Sites (Sitios):
e www.bing.*
e search.yahoo.*
e yandex.com.*

4. Haga clic en OK (Aceptar) para guardar la categoria de URL personalizada.

STEP 8| Configure el descifrado del proxy SSL de reenvio.

Dado que la mayoria de los motores de blusqueda cifran los resultados de blusqueda, debe
habilitar el descifrado del proxy SSL de reenvio para que el cortafuegos pueda inspeccionar el
trafico de busqueda y detectar la configuracién de busqueda segura.

En la pestafna Service/URL Category (Categoria de servicio/URL) de la regla de politica de
descifrado, seleccione Add (ARadir) la categoria de URL personalizada que cre6 anteriormente.
Después, haga clic en OK (Aceptar).

STEP 9| Haga clic en Commit (Confirmar) para compilar los cambios.
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STEP 10 | Compruebe la configuracion de la aplicacion de busquedas seguras.

Desde un ordenador detras de un cortafuegos, abra un navegador y realice una busqueda
usando Bing o Yahoo. Luego, utilice uno de los siguientes métodos para verificar que su
configuracién funcione segun lo previsto:

e Examine la cadena de consulta de la URL para parametros de busqueda segura. La
configuracion de busqueda segura para proveedores de blsqueda enumera el pardmetro de
busqueda segura adjunto a cada URL de consulta de busqueda.

e Vaya a la configuracion de Busqueda segura del motor de busqueda y verifique que la
preferencia de busqueda segura, SafeSearch, seleccionada sea el nivel mas estricto (Strict
(Estricto) en el caso de Bing).

Usar SafeSearch transparente en Prisma Access

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Una implementacién de Prisma Access que
Manager) ejecuta una version minima de 4.1

e Prisma Access (Managed by Panorama) O Licencia de Prisma Access

Si desea utilizar esta funcién en su entorno
de Prisma Access, pongase en contacto
con su equipo de cuenta para obtener mas
informacién.

Prisma Access le permite resolver las consultas del motor de busqueda de los usuarios moviles
al portal SafeSearch del motor de busqueda realizando una asignacién de FQDN a IP. Utilice
SafeSearch transparente como alternativa a la implementacién de SafeSearch estricta cuando
el tréfico no se puede descifrar (por ejemplo, en una tienda que proporciona acceso a internet
para invitados) y desea evitar que los usuarios con dispositivos no gestionados, incluidos los
dispositivos de visualizacion, busquen material restringido, inapropiado u ofensivo.

e Strata Cloud Manager

e Panorama

Usar SafeSearch transparente en Prisma Access (Strata Cloud Manager)

Para configurar el soporte de SafeSearch transparente para Prisma Access en Strata Cloud
Manager, complete los siguientes pasos. Puede configurar SafeSearch transparente para redes
remotas o usuarios moviles de GlobalProtect.

STEP 1| Elija el tipo de implementacion (usuarios méviles o redes remotas) para el que desea
configurar SafeSearch.

e Para usuarios moviles: implementaciones de GlobalProtect, vaya a Manage (Gestionar)
> Service Setup (Configuracion del servicio) > Mobile Users (Usuarios moviles); luego,

Administracién de Advanced URL Filtering 145 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-features/safe-search-enforcement/safe-search-settings-for-search-providers
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-features/safe-search-enforcement/safe-search-settings-for-search-providers
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-mobile-users/mobile-users-globalprotect/set-up-globalprotect-mobile-users#idc777c6e5-19b4-4f05-bf7d-2c50d6017266

Funciones de URL Filtering

seleccione GlobalProtect Setup (Configuracion de GlobalProtect) > Infrastructure Settings
(Configuracion de infraestructura).

Si esta usando Strata Cloud Manager, vaya a Workflows (Flujos de trabajo) > Prisma
Access Setup (Configuracion de Prisma Access) > Mobile Users (Usuarios méviles); luego,
seleccione GlobalProtect Setup (Configuracion de GlobalProtect) > Infrastructure Settings
(Configuracion de infraestructura).

e Para implementaciones de redes remotas, vaya a Manage (Gestionar) > Service Setup
(Configuracion de servicio) > Remote Networks (Redes remotas).

Si estd usando Strata Cloud Manager, vaya a Workflows (Flujos de trabajo) > Prisma Access
Setup (Configuracion de Prisma Access) > Remote Networks (Redes remotas).

STEP 2| Seleccione Advanced Settings (Configuraciéon avanzada).
STEP 3| Utilice Static Entries (Entradas estaticas) para resolver FQDN en direcciones IP especificas.

STEP 4| Introduzca un Name (Nombre) Ginico para la regla de entrada estatica, el FQDN para el motor
de busqueda y la Address (Direcciéon) IP de SafeSearch del motor de blisqueda donde debe
dirigirse la solicitud de FQDN.

ADVANCED SETTINGS

Usar SafeSearch transparente en Prisma Access (Panorama)

Para configurar el soporte de SafeSearch transparente para Prisma Access en Panorama, complete
los siguientes pasos. Puede configurar SafeSearch transparente para redes remotas o usuarios
méviles de GlobalProtect.

STEP 1| Elija el tipo de implementacion (redes remotas o usuarios moéviles) para el que desea
configurar SafeSearch.

e Para las implementaciones de Mobile Users—GlobalProtect, vaya a Panorama > Cloud
Services (Servicios en la nube) > Configuration (Configuracion) > Mobile Users—
GlobalProtect (Usuarios moéviles—GlobalProtect), seleccione Configure (Configurar) en el
area de Onboarding (Incorporacién); luego, seleccione Network Services (Servicios de red).

e Para implementaciones de Remote Network (Redes remotas), vaya a Panorama > Cloud
Services (Servicios en la nube) > Configuration (Configuracion) > Remote Networks
(Redes remotas), haga clic en el engranaje para modificar la Settings (Configuracion); luego,
seleccione DNS Proxy (Proxy DNS).

STEP 2| Introduzca Static IP Entries (Entradas IP estaticas) introduciendo un Name (Nombre)
Unico para la regla de entrada estatica, el FQDN para el motor de busqueda y la Address
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(Direccidn) IP de SafeSearch del motor de busqueda a la que debe dirigirse la solicitud

Statin IP Entrims
B owame QDN ADDRESS
B Googe www goOgie (O 71823738120
. Youlube W O Lo 2182m 38121
B ong e bing com 204.79.197.220
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Integrar con un proveedor de aislamiento remoto del
navegador de terceros

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering

Manager) Nota: Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Si bien es la accién mas segura, bloquear sitios desconocidos y peligrosos puede afectar la
experiencia y la productividad de los usuarios. El aislamiento remoto del navegador (RBI) redirige a
los usuarios desde sitios desconocidos o peligrosos a un entorno aislado alojado por un proveedor
de RBI. El sitio web se presenta al usuario y este puede ver los recursos que necesita, sin acceder
directamente al sitio desconocido o peligroso desde su endpoint.

Prisma Access se integra facilmente con los proveedores de RBI para este tipo de
redireccionamiento del navegador. En solo uno o dos pasos, puede elegir el proveedor de RBI con
el que desea integrarse y luego elegir las categorias de URL que desea dirigir al entorno alojado
del proveedor de RBI.

G Ademds de los proveedores de RBI de terceros, el Aislamiento remoto del navegador,
0 Remote Browser Isolation, (RBI) de Palo Alto Networks estd disponible para integrarse
de forma nativa con Prisma Access. A diferencia de otras soluciones de aislamiento, RBI
utiliza tecnologias de aislamiento de nueva generacion para ofrecer experiencias casi
nativas a los usuarios que acceden a sitios web sin por ello comprometer la seguridad.

Aqui estan los proveedores del RBI con lo que Prisma Access se integra: algunos proveedores
pueden requerir que afiada detalles del entorno RBI (como una URL personalizada o una
identificacion de inquilino) a Strata Cloud Manager para configurar la integracién:

0 RBI de Palo Alto Networks

Para integrarse con RBI de Palo Alto Networks, deberd configurar el aislamiento remoto del
navegador.

0 Auténtico8
Para integrarse con Authentic8, tenga a mano la URL personalizada del entorno Authentic8 RBI.
0 Proofpoint

Para integrarse con Proofpoint, prepdrese para elegir utilizar el entorno de produccién de Proofpoint
o PoC para RBI.

O Ericom
Para integrarse con Ericom, tenga a mano el ID de inquilino para el entorno de Ericom RBI.
0 Menlo Security

No necesita realizar ninguna configuracion para el entorno de Menlo Security RBI; todo lo que
necesita hacer es habilitar la integracion.
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Aqui le mostramos cémo afnadir su proveedor externo de RBI a Strata Cloud Manager y
especifique las categorias de URL que redirigiran a los usuarios al entorno RBI.

STEP 1| Configurar el Aislamiento remoto del navegador (RBI).

e Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW vy Prisma Access) > Security Services (Servicios de seguridad) > URL Access
Management (Gestion de acceso URL) > Settings (Configuracion) y abra la Third Party
Remote Browser Isolation Settings (Configuracion de aislamiento remoto del navegador de
terceros) de .

e SIUSTED ES UN ADMINISTRADOR DE SEGURIDAD WEB: Vaya a Manage (Gestionar)
> Configuration (Configuracion) > Web Security (Seguridad web) > Threat Management
(Gestion de amenazas) y abra la Third Party Remote Browser Isolation Settings
(Configuracion de aislamiento remoto del navegador de terceros) de .

URL Access Management @ Push Config )] 10]

Settings

Third Party Remote Browser Isolation Settings &)

Ard party RBI Disabled
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STEP 2| Verifique si su RBI requiere que especifique el entorno RBI que desea utilizar; si es asi,

introduzca la configuracién requerida.

=ndaor. Then select the vendor you want to enable for RBI.

Ericom £33 Authentic8 & Menlo Security
Enter the Ericom o Enter the =a No .?ldclil'ional
tenant |D to use Authentics settings are
Ericom for RBI. vanity URL to required to use

use Authentic® Menlo Security
Not Configured for RBI. for RBL.

Mot Configured Configuration is not

required

Proofpoint

‘ Specify to use
the ProofPoint
production or
PolC
environments for
RBI.

) Configured

oofoint Proofpoint

Environment %
5

(@ Production () PoC

Cancel
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STEP 3| Luego, seleccione el proveedor de RBI de terceros que desea habilitar y Save (Guardar). jEso
es todo! La proxima vez que tenga que Push Config (Enviar configuracion), su proveedor de
RBI se integrarad con Prisma Access.

@ También puede configurar el aislamiento remoto del navegador si ya compré y activo
la licencia de RBI de Palo Alto Networks. Sin embrago, no se puede utilizar RBI de
Palo Alto Networks y un proveedor externo de RBI para el aislamiento. Si elige utilizar
RBI de Palo Alto Networks, seleccione None (Ninguno), de lo contrario, seleccione
un proveedor externo de RBI en Selected Third Party Vendor for Remote Browser
Isolation (Proveedor externo seleccionado para aislamiento remoto del navegador.

Third Party Remote Browser Isolation Settings

Configure the required settings for each Remote Browser lsolation (RBI) vendor. Then select the vendor you want to enable for RBL

Vendor Settings
RBI by Palo Alto Networks Ericom e Authentic8 & Menlo Security Proofpoint &
, Remote Browser Isolation (REI) by Palo Enter the [0 Enter the = Mo additional = Specify to use
‘,’ Alto Networks is available to integrate Ericom tenant Authentic8 settings are the ProofPoint
with Prisma Access natively. RBI uses ID to use vanity URL to required to use production or
next-generation isolation technologies to Ericom for RBL use Authentic8 Menlo Security PoC
deliver near-native experiences for users for RBI for RBI environments
accessing websites without compromising Mot Configured for RBL.
on security. Mot Configured Configuration is not
required Configured
Configure Remote Browser Isolation
Selected Third Party Vendor for Remote Browser Isolation
() None Ericom Authentic8 () Menlo Security (@) Proofpaint

Cancel Save

Administracion de Advanced URL Filtering 151 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/activate-a-license-for-remote-browser-isolation
https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/activate-a-license-for-remote-browser-isolation

Funciones de URL Filtering

STEP 4| Ahora, especifique las categorias de URL que redirigiran a los usuarios al entorno RBI.

Vaya a URL Access Management > Access Control (Gestion de acceso URL > Control de
acceso) y aflada o modifique un URL Access Management Profile (Perfil de gestion de acceso

URL).

En la configuracion Access Control (Control de acceso), actualice el Site Access (Acceso a sitio)

a Redirect (Redirigir).

La nueva accién Redirect (Redirigir) redirige a los usuarios al entorno RBI en lugar de
presentarles una pagina de bloqueo.

Access Control

PAN-DB classifies websites based on site content, features, and safety.

Category Site Access User Creden...
streaming-media # allow ¢ allow
swimsuits-and- Block s allow
intimate-apparel
Continue
training-and-tools * allow
Override
translation allow
Redirect
travel ¢ hllow
unknown [ |Allow e allow
weapons e allow * allow

7 Search

Hits
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Supervision

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

* NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Supervisar la actividad web en su red es esencial para proteger su organizacion y garantizar la
eficacia de su politica de filtrado de URL. Las plataformas de Palo Alto Networks generan registros
detallados que sirven como una fuente para paneles e informes. Puede personalizar logs, paneles
e informes para satisfacer sus necesidades especificas de supervisién y generacion de informes.

Si es necesario, puede solicitar cambios de categoria de URL de logs de filtrado de URL. Utilice la
informacién que ofrecen nuestras herramientas de supervisidén para ajustar las reglas de politicas
de acceso web, y analizar y tomar medidas ante cualquier actividad sospechosa.

Las funciones Creacién de logs del encabezado HTTP y Solo pagina de contenedor de logs
ofrecen control sobre el volumen y los detalles del log. La creacién de logs del encabezado HTTP
aumenta la granularidad de los logs. Registrar los logs del acceso de usuarios de la pagina principal
Unicamente reduce el nimero de logs generados.

Explore los siguientes temas para obtener mas informacién sobre las herramientas y funciones de
supervision de la actividad web.

e Supervisar la actividad web

Registro solo de las paginas que visita un usuario

Creacién de logs del encabezado HTTP

Solicitud para cambiar la categoria de una URL
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Supervisar la actividad web

¢Donde puedo usar esto? ¢Qué necesito?
e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)
e Prisma Access (Managed by Panorama) Notas:
e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Puede ver varios paneles, informes y logs para revisar y analizar la actividad web en su red. Por
ejemplo, en los cortafuegos de nueva generacion de PAN-OS, los registros e informes de filtrado
de URL de Application Command Center (ACC) muestran toda la actividad web del usuario para
las categorias de URL establecidas en alert (alerta), block (bloquear), continue (continuar) o
override (cancelar). Al supervisar la actividad del usuario con las siguientes herramientas, puede
obtener una mejor comprensién de la actividad web de su base de usuarios y determinar las reglas
de la politica de acceso web adecuadas.

Zero Trust Formas de ver la actividad web del usuario

PAN-OS y Panorama e Centro de control de aplicaciones (ACC)
e Widgets de actividad de red

e Logs de URL Filtering

¢ Informes de filtrado de URL

Prisma Access e lLogs

e Insights

e Autonomous DEM
e Actividad

e Strata Cloud Manager
e PAN-OS y Panorama

Supervisar la actividad web (Strata Cloud Manager)

Independientemente de la interfaz que esté utilizando para gestionar Prisma Access (Panorama
o Strata Cloud Manager), el panel Actividad de Strata Cloud Manager proporciona una vista
completa de lo que estd sucediendo en su red. Varios paneles componen el panel Actividad,
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que esta disponible en el Strata Cloud Manager y la aplicacién Device Insights. También puede
compartir datos de Actividad con otros usuarios de su organizacién.

Los siguientes paneles interactivos le ayudan a supervisar y analizar la actividad web en su red:

Informacion sobre amenazas: una vista holistica de todas las amenazas que Advanced URL
Filtering y otros servicios de seguridad de Palo Alto Networks detectaron y bloquearon en su
red. Puede ver las tendencias de amenazas, las aplicaciones afectadas, los usuarios y las reglas
de la politica de seguridad que permiten o bloquean amenazas.

Visor de logs : los logs proporcionan una pista de auditoria para los eventos del sistema,
la configuracion y la red. Vaya de un panel de actividad a sus logs para obtener detalles e
investigar los hallazgos.

Uso de las aplicaciones : vea una descripcion general de las aplicaciones de su red, incluido su
riesgo, estado de autorizacidn, ancho de banda consumido y los principales usuarios de estas
aplicaciones.

Resumen ejecutivo (Filtrado de URL): vea qué categorias de URL representan la mayor parte
de la actividad web en su red, las 10 URL maliciosas principales y las 10 URL de alto riesgo
principales.

Actividad del usuario: Vea los patrones de navegacion de los usuarios individuales: los sitios
que visitan con mas frecuencia, los sitios con los que transfieren datos y los intentos de

acceder a sitios de alto riesgo. Los datos de los logs de Filtrado de URL y Motor de identidad en
la nube permiten esta visibilidad.

° Para acceder a los datos de actividad de los usuarios y compatrtir informes de forma
fdcil y segura, recomendamos activar y configurar el Motor de identidad en la
nube.

Visibilidad adicional y métodos de supervisién:

El panel Informes incluye opciones para programar la entrega de informes o descargar y
compartir un informe en cualquier momento para verlo sin conexion.

También puede hacer lo siguiente: Buscar un artefacto de seguridad (una direccién IP, un
dominio, una URL o un hash de archivo) para interactuar con los datos solo para ese artefacto,
extraidos de los hallazgos de su red y la inteligencia de amenazas global.

Abrir un panel de actividad.

e Seleccione Activity (Actividad) > Threat Insights | Application Usage | User Activity |
Executive Summary (Informacion sobre amenazas | Uso de las aplicaciones | Actividad del
usuario | Resumen ejecutivo).

Para ver el resumen ejecutivo del filtrado de URL, debera hacer clic en la pestaina Filtrado de
URL cuando esté en el panel.

e Para acceder al Visor de logs, seleccione Activity (Actividad) > Logs (Logs) > Log Viewer
(Visor de logs).

Descargar, compartir y programar informes de actividad.
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Supervisar la actividad web (PAN-OS & Panorama)

@ Para obtener una vista rapida de las categorias mas comunes a las que acceden los usuarios
de su entorno, seleccione los widgets de ACC. La mayoria de widgets de la pestaifia Network
Activity (Actividad de red) le permiten ordenar las URL. Por ejemplo, en el widget Uso de
aplicacion puede ver que la categoria de red es la categoria a la que mas se accede, seguida del
tunel cifrado y ssl. También puede ver la lista de Threat Activity y Blocked Activity ordenada
en URL.

Network Activity Threat Activity | Blocked Activity | Tunnel Activity | GlobalProtect Activity | SSLActivity | 4 18 S
Application Usage Y B [ UserActivity YER®
byte: essions threat: content ) URLs user profiles m] byte: essions threat: content ) URLs app =
URL-55D-block 122
CCAT_6 81
CCAT_3 37
CCAT_1 35
abortion 32
CCAT_S 24
EDL-URL1 22
EDL-URL2 21
news 21
dating 17
0 20 40 50 80 100 120 140
APPLICATION  RISK BYTES SESSIO.. THREATS CONTE.. URLS  USERS SOURC SOURCE USER DESTINATION USER COUNT
web-browsing a 8.6k 11 o 1 . i 1 None None 475 I
cisco-nac 42.4k| 1651 o 0 o 2l 1
ntp 2] 1238kl 9181 © 0 0 2| 10
rtp-base 182.4k | 101 o 0 0 3l 1
snmp-base a 6.9k 1l o 0 0 9l 10
2] a6kl 191 0 0 0 21 10
2] 5.6k 11l 0 0 o 3l 1|
6.3k | gl o 0 ] H 10
unknown-udp 12M| 351 o 0 o 8l 1
dhep a 8235MB 36ekl O 0 0 socHEN 1M

Vea los logs y configure las opciones de log:
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® En el ACC, puede pasar directamente a los logs ([§] ) o seleccionar Monitor (Supervisar) > Logs
> URL Filtering.

La accién del log para cada entrada depende de la configuracion de acceso al sitio que define
para la categoria correspondiente:

e Log de alerta: en este ejemplo, a la categoria computer-and-internet-info (Informacién de
ordenador e internet) se le asignd la accién alert (crear alerta).

FROM
RECEIVE TIME CATEGORY URL ZONE TO ZONE | SOURCE SOURCE USER DESTINATION APPLICATION ACTION

£, 2020/04/16 computer-and- outlook office36...  pm wifi UNTRUST ou eb-
14:10:53 internet-info

alert

¢ Log de bloqueo: en este ejemplo, a la categoria insufficient-content (contenido insuficiente)
se le asignd la accidon continue (continuar). Si a la categoria se le hubiese asignado la accion
block (bloquear), el log Action (Accidn) seria block-url (bloquear URL).

FROM
RECEIVE TIME CATEGORY URL ZONE TO ZONE | SOURCE SOURCE USER DESTINATION APPLICATION ACTION

E 2020/04/08 insufficient- munchkin. mark . | pm wifi UNTRUST ssl block-

18:47:49 content continue

¢ Log de alerta en el sitio web cifrado: en este ejemplo, la categoria es private-ip-addresses
(direcciones IP privadas) y la aplicacion es web-browsing (navegacion web). Ademas, este
log indica que el cortafuegos descifro este trafico.

FROM
RECEIVE TIME CATEGORY URL DECRYPTED | ZONE TO ZONE | SOURCE SOURCE USER DESTINATION APPLICATION ACTION
&) 2020/04/09 Updates/Updat yes TRUST UNTRUST | 192.168.58.3 eb- alert
14:11:29

browsing

@ El veredicto de aprendizaje automatico en linea [local] (PAN-OS 10.0/10.1) y el veredicto de
categorizacién en linea [local y en la nube] (PAN-OS 10.2 y posteriores) indican el veredicto
determinado por los analizadores basados en el aprendizaje automatico en linea.

e El veredicto de aprendizaje automatico en linea se aplica a las URL que se han categorizado
mediante el aprendizaje automatico en linea de URL Filtering operado localmente en PAN-
0S 10.0/10.1.

INLINE ML
RECEIVE TIME CATEGORY URL CATEGORY LIST VERDICT ACTION URL

Los siguientes veredictos estan disponibles:

¢ Phishing: contenido de ataques de phishing detectados por el ML en linea local.

¢ Malicious-javascript: contenido de javascript malicioso detectado por el ML en linea
local.

¢ Desconocido: se clasificé la URL y se determind que el contenido era benigno.

e El veredicto de categorizacion en linea se aplica a las URL que se han clasificado utilizando
el Aprendizaje automatico en linea de URL Filtering operado localmente (que paso a
llamarse Categorizacion en linea local en PAN-OS 10.2) asi como la Categorizacion en linea
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en la nube, que opera en la nube de Advanced URL Filtering. El tipo especifico de ataque se
especifica en la columna de categoria del log.

INLINE

CATEGORIZATI
RECEIVE TIME CATEGORY URL CATEGORY LIST VERDICT ACTION URL
E i k
B o 1 t ( k
[ce 4 b hi 0
[ 1 b b -t k 1 !
.

Los siguientes veredictos estan disponibles:
e Local: contenido malicioso detectado mediante la categorizacién en linea local.

¢ Nube: contenido malicioso detectado mediante el motor de categorizacién en linea en la
nube ubicado en la nube de Advanced URL Filtering.

¢ N/D: los motores de categorizacion en linea locales o en la nube no analizaron la URL.

@ También puede anadir otras columnas a su vista de log de filtrado de URL, como las zonas
de origen y destino, el tipo de contenido y si se realizdé o no una captura de paquetes. Para
modificar qué columnas mostrar, haga clic en la flecha hacia abajo en cualquier columna y
seleccione el atributo que debe mostrarse.

B3 Decrypted
RECEIVE TIME | CATEGORY URL ¥ From Zone SOURCE SOURCE USER
=) 2020/04/09 financial-servict. Ff Columns > 192.168.58.3
E. 190 i o Ta 7o
st B3 Source
E) 2020/04/09 Adjust Columns 192.168.58.
=.. 07:28:41 B4 source User
E) 2020/04/09 static1.st8fm.com Source: Dynarmic Address Group 192.168.58.3
07:28:41 I Destination
E‘ 2020/04/09 static1.st8fm.com, Destination Dynamic Address Group 192.168.58.3
07:28:41
User-Agent
E 2020/04/09 static1.stBfm.com B 58.3
= 072841 Dynamic User Group
E) 2020/04/09 financial-services | static1.st8fm.com abeicio] 92.168.56.3
07:28:41 ction
E) 2020/04/09 financial-services  static1.stBfm com, leaders Inserted 192.168.58.3
= 07:28:41

HTTP/2 Connection Session ID
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@® Para ver la informacién detallada completa del log y/o solicitar un cambio de categoria para la
URL especifica a la que se accedio, haga clic en el icono de informacion detallada del log en la
primera columna del log.

Detailed Log View

General Source Destination

Session ID 481 Source User Destination User
Action  black-url Source Destination
Application  ss| Source DAG Destination DAG

Rule rule-3250 Country Country United States
Rule UUID Port 443
Port
Device SN Zone UNTRUST
Zone TRUST
IP Pratocol  tep Interface ethernetl/1
Interface  ethernet1/3
Log Action  log-fwd-3250

Category financial-services
LRI Catesan |ist

URL

RECEIVE TIME (Eilie
PCAP ~ APPLICAT..  ACTION | RULE .. | SEVERIL.. | CATEG.. | LIST VERDI.
2020/04/16 ssl block-url ' rule- informa...  financi.
14:10:53 3250 services

2020/04/16 ssl allow rule- financi...
14:12:13 3250 services

2020/04/16 allow rule- any
14:10:53 3250

@® Genere informes de filtrado de URL predefinidos en las categorias de URL, los usuarios de URL,
los sitios web a los que se accede, las categorias bloqueadas, etc.

Seleccione Monitor (Supervisar) > Reports (Informes) y, en la seccion URL Filtering Reports
(Informes de filtrado de URL), seleccione uno de los informes. Los informes abarcan un periodo
de 24 horas en la fecha del calendario que selecciona. También puede exportar el informe a
PDF, CSV o XML.

Virtual System | shared v 265
T
£ Correlation Objects CATEGORY COUNT Custom Reports
[ Correlated Events 1| social-networking 20M C o Application Reports +
“" Packet Capture 2 19M [ Traffic Reports +
(&5 Aop Scope Threat Reports
7651k [

[E8) summary s

URL Filtering Reports
[~ Change Monitor

(G Threat Moritor ¢ S — [ URL Categories =
@ Threat Map 5 o [ URLUsers
(B Network Monitor 6 1036 1 @ URLUlser Behavior
(@ Traffic Map [@ Web Sites
7 85k | [@ Blocked Categories
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Visualizacion del informe de actividad del usuario

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

Administracion de Advanced URL Filtering 159 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-filtering-support

Supervision

¢Donde puedo usar esto? :Qué necesito?
e Prisma Access (Managed by Panorama) Notas:
e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas
e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Este informe proporciona un método rapido para visualizar la actividad de un usuario o grupo y
también ofrece la opcién de visualizar la actividad de tiempo de exploracién.

e Strata Cloud Manager
e PAN-OS y Panorama

Ver el informe de actividad del usuario (Strata Cloud Manager)

Ya sea que esté usando Panorama o Strata Cloud Manager para gestionar Prisma Access, puede

ir a la aplicacion de Strata Cloud Manager para generar un informe de actividad del usuario. En la
aplicacion, vaya a Activity (Actividad) para encontrar el panel de User Activity Report) Informe de
actividad del usuario. El acceso a los datos de actividad del usuario requiere un inquilino del motor
de identidad en la nube activo.

STEP 1| Active el motor de identidad en la nube.
STEP 2| Configure el motor de identidad en la nube

STEP 3| Configure un informe de actividad del usuario
1. Seleccione Activity (Actividad) > User Activity (Actividad del usuario).

2. Debe Enter Username (Introducir el nombre de usuario) para generar un informe para
una persona.

3. Seleccione el Type (Tipo) de servidor:
e Seleccione User (Usuario) para generar un informe para una persona.

e Seleccione Group (Grupo) para seleccionar un grupo de usuarios.

Debe habilitar User-ID para poder seleccionar nombres de usuario o grupo.
Si User-ID no se ha configurado, puede seleccionar el tipo User (Usuario) e
introducir la direccion IP del equipo del usuario.

4. Introduzca el Username/IP Address (Nombre de usuario/direccion IP) de un informe de
usuario o introduzca el nombre de grupo de un informe de grupo de usuarios.

5. Seleccione el periodo de tiempo. Puede seleccionar un periodo de tiempo existente o
seleccionar Custom (Personalizado).

6. Seleccione la casilla de verificacion Include Detailed Browsing (Incluir exploracion
detallada) para que se incluya informacion de exploracién en el informe.
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STEP 4| Ejecute el informe.
1. Haga clic en Run now (Ejecutar ahora).

2. Cuando el cortafuegos termine de generar el informe, haga clic en uno de los enlaces
para descargarlo:

e Haga clic en Download User Activity Report (Descargar informe de actividad del
usuario) para descargar una versién en PDF del informe.

e Haga clic en Download URL Logs (Descargar logs de URL) para descargar un archivo
CSV de las entradas de log correspondientes.

3. Tras descargar el informe, haga clic en Cancel (Cancelar).

4. Sidesea guardar la configuracion del informe de actividad del usuario para poder
ejecutar el mismo informe mas tarde, haga clic en OK (Aceptar); de lo contrario, haga clic
en Cancel (Cancelar).

STEP 5| Vea el informe de actividad del usuario abriendo el archivo que descargé. La versiéon PDF
del informe muestra el usuario o el grupo en el que basé el informe, el periodo de tiempo del
informe y un indice:

STEP 6| Haga clic en un elemento del indice para ver los detalles del informe. Por ejemplo, haga clic
en Traffic Summary by URL Category (Resumen de trafico por categoria de URL) para ver
estadisticas para el usuario o grupo seleccionado.
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Ver el informe de actividad del usuario (PAN-OS y Panorama)

STEP 1| Configure un informe de actividad del usuario

1.

Seleccione Monitor (Supervisar) > PDF Reports (Informes en PDF) > User Activity
Report (Informe de actividad del usuario).

Haga clic en Add (AiRadir) para afadir un informe e introduzca un nombre para él en
Name (Nombre).

Seleccione el Type (Tipo) de servidor:

e Seleccione User (Usuario) para generar un informe para una persona.

e Seleccione Group (Grupo) para seleccionar un grupo de usuarios.

Debe habilitar el User-ID para poder seleccionar nombres de usuarios o grupos.
Si User-ID no se ha configurado, puede seleccionar el tipo User (Usuario) e
introducir la direccion IP del equipo del usuario.

Introduzca el Username/IP Address (Nombre de usuario/direccion IP) de un informe de
usuario o introduzca el nombre de grupo de un informe de grupo de usuarios.

Seleccione el periodo de tiempo. Puede seleccionar un periodo de tiempo existente o
seleccionar Custom (Personalizado).

Seleccione la casilla de verificacion Include Detailed Browsing (Incluir exploracién
detallada) para que se incluya informacion de exploracién en el informe.

User Activity Report @

Name | Doc Team
Type | Group
Group Name = \techpubs

Additional Filters Filter Builder

Time Period | Last 30 Days

Include Detailed Browsing

Run Now “ Cancel
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STEP 2| Ejecute el informe.
1. Haga clic en Run now (Ejecutar ahora).

2. Cuando el cortafuegos termine de generar el informe, haga clic en uno de los enlaces
para descargarlo:

e Haga clic en Download User Activity Report (Descargar informe de actividad del
usuario) para descargar una versién en PDF del informe.

e Haga clic en Download URL Logs (Descargar logs de URL) para descargar un archivo
CSV de las entradas de log correspondientes.

User Activity Report

Download User Activity Report
Download URL logs

Cancel

3. Tras descargar el informe, haga clic en Cancel (Cancelar).

4. Sidesea guardar la configuracion del informe de actividad del usuario para ejecutar el
mismo informe nuevamente mas tarde, haga clic en OK (Aceptar); de lo contrario, haga
clic en Cancel (Cancelar).

STEP 3| Vea el informe de actividad del usuario abriendo el archivo que descargé. La versién PDF
del informe muestra el usuario o el grupo en el que basé el informe, el periodo de tiempo del
informe y un indice:

Group Activity Report for pressssfmssmen \techpubs
Tuesday, November 15, 2016 11:58:18 - Thursday, December 15, 2016 11:58:17

Application Usage 2
Traffic Summary by URL Category 4
Browsing Summary by Website 5
Blocked Browsing Summary by Website 18

STEP 4| Haga clic en un elemento del indice para ver los detalles del informe. Por ejemplo, haga clic
en Traffic Summary by URL Category (Resumen de trafico por categoria de URL) para ver
estadisticas para el usuario o grupo seleccionado.

paloalto
Traffic Summary by URL Category
computer-and-internei-inio 7.7 775.3M
business-and-economy 13 19.7M
private-ip-addresses 919 278M
google 347 15M
web-based-emall 279 15.6M
MS_vildcard 270 26M
search-engines 260 9512k
web-advertisements 210 2.0M
internet-communications-and-telephony 179 1.9M
canteni-delivery-networks 147 5.5M
online-storage-and-backup m 26M
inlermet-portals 47 251.0k
soclak-networking 40 560.7k
personal-sites-and-blogs 26 1296k
shopping 8 633k
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Programar y compartir informes de URL Filtering

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

¢ NGFW (Managed by PAN-OS or activas contintan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Puede programar, generar y compartir varios informes relacionados con el filtrado de URL y la
actividad web.

e Strata Cloud Manager
¢ PAN-OS y Panorama

Programar y compartir informes de filtrado de URL (Strata Cloud Manager)

Ya sea que esté utilizando Panorama o Strata Cloud Manager para gestionar Prisma Access, puede
utilizar Strata Cloud Manager para los informes de filtrado de URL. En Strata Cloud Manager,

vaya a Actividad para obtener datos e informes interactivos de filtrado de URL. Puede compartir
informes de actividad dentro de su organizacién y también programarlos para que se actualicen
periddicamente. Aqui estan los paneles y herramientas de Prisma Access mas relevantes y que el
filtrado de URL puede aprovechar:

e Resumen ejecutivo : vea qué categorias de URL representan la mayor parte de la actividad web
en su red, las 10 principales URL maliciosas y las 10 principales URL de alto riesgo.

e Actividad del usuario: vea los patrones de navegacién de los usuarios individuales: los sitios
que visitan con mas frecuencia, los sitios con los que transfieren datos y los intentos de
acceder a sitios de alto riesgo. Los datos de los logs de Filtrado de URL y Motor de identidad en
la nube permiten esta visibilidad.

e Buscar un artefacto de seguridad (una direccion IP, un dominio, una URL o un hash de archivo)
para interactuar con los datos solo para ese artefacto, extraidos de los hallazgos de sured vy la
inteligencia de amenazas global.

<kACCESS

Para acceder a los datos de actividad de los usuarios y compartir informes de forma fdcil y
segura, recomendamos activar y configurar el Motor de identidad en la nube.
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STEP 1| Descargar, compartir y programar informes de actividad.

STEP 2| Acceda al resumen ejecutivo de filtrado de URL.

Seleccione Activity (Actividad) > Executive Summary (Resumen ejecutivo) y haga clicen la
pestana URL Filtering.

STEP 3| Busqueda de artefactos de seguridad.

Programar y compartir informes de filtrado de URL (PAN-OS y Panorama)

STEP 1| Anfada un nuevo informe personalizado.

1.

2.

Seleccione Monitor (Supervisar) > Manage Custom Reports (Gestionar informes
personalizados) y Add (Anadir) para afiadir un informe.

Asigne al informe un Name (Nombre) Ginico y, opcionalmente, una Description
(Descripcion).

Seleccione la Database (Base de datos) que desea utilizar para generar el informe. Para
generar un informe detallado con filtrado de URL, seleccione URL de la seccién Detailed
Logs (Logs detallados):

Custom Report
Report Setting
@ Load Template  —> Run Now

MName | Weekly URL Filtering Report

Description

Database I'l RL Log]

Summary Databases
Application Statistics

Traffic

Threat

URL
DecryptionLog
Tunnel

Detailed Logs (Slower)
Traffic

Threat

URL
W\'IdF@meissmns
Data Filtering

HIP Match
GlobalProtect

Iptag

User-1D
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STEP 2| Configure las opciones de informe.

1. Seleccione un Time Frame (Periodo de tiempo) predefinido o seleccione Custom
(Personalizado).

2. Seleccione las columnas de logs que desea incluir en el informe de la lista de columnas
disponibles y anadalas ( [+) ) a las columnas seleccionadas. Por ejemplo, para un informe
de filtrado de URL, puede seleccionar las siguientes opciones:

e Accién

e Categoria de aplicacién
e (Category

¢ Pais de destino

e Source User (Usuario de origen)

e URL
Available Columns Selected Columns
wlglL w o vel
- Category
Container ID )
(_‘) Action
Content Type JE
Count h
Day

o

T Top T Up | Down | Bottom

3. Sien el cortafuegos, estd habilitada la Prevencién de phishing de credenciales, seleccione
el atributo Flags (Marcas), el operador has y el valor Credential Detected (Credencial
detectada) para que también se incluyan eventos en el informe que registren cuando un
usuario envie una credencial corporativa valida a un sitio.

Add Log Filter @

(Rags has credential-detected)

Connector Attribute Operator Value

and Dynamic User Group * has Container Page

or Flags

Mirrored

Decrypt Forwarded

MPTCP Options

Headers Inserted

Credential Detected

[T Negate (L= - r Tunnel Inspected

Add Apply Close

4. (Opcional) Seleccione una opcidon Sort By (Ordenar por) para configurar el atributo que
se utilizara para agregar los detalles del informe. Si no selecciona un atributo segln
el cual ordenar, el informe devolvera el primer nimero N de resultados sin ninguna
agregacion. Seleccione un atributo Group By (Agrupar por) que se utilizard como
delimitador para agrupar los datos. El siguiente ejemplo muestra un informe con Group
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STEP 3|
1.
2.
3.
STEP 4|
STEP 5|

By (Agrupar por) la App Category (Categoria de aplicaciones) y Sort By (Ordenar por) el

Count (Conteo) de los Top 5 (5 principales).

Custom Report

Report Setting

Weekly URL Filtering Summary (100%)

APP CATEGORY | CATEGORY ACTION

1| generabinternet | computer-and-intemet-info | alert

DESTINATION

SOURCE USER COUNTRY

URL

detectportal.firefox.com/succe.
ipvd

COUNT

10k [ —

2 ger computer-and- alert M European Unior detectportal firefox.com/succe. 10k Co—
computer-and alert T8 United S us.archive.ubuntu.com/ubuntu. 11
common_2.40.13-
3ubuntu0.2_amdéd.deb
4 sine: tem: computer-and-intemet-info alert S5 nited States us.archive.ubuntu.com/ubuntu. 11
Oubuntu0.16.04.30_amdé4.deb
-systems | computer-and-intemet-info alert B United 5 us.archive.ubuntu.com/ubuntu. 11
1ubuntu0-16.04.12_amdé4.deb
é ystems | computer-and-intemet-info alert S5 United States security.ubuntu.com/ubuntu/d... 11
security/main/binary-i386/by-
hash/SHA256/e0d9a92657ca
7 | business-systems | computer-and-intemet-info alert W8 United 5 us.archive.ubuntu.com/ubuntu. 11
common-bin_4.3.11+dfsg-
Oubuntu0.16:04.30_amdéd.deb
8 ne: tems | computer-and-intemet-info alert ] United States

us.archive ubuntu.com/ubuntu 11
headers-4.4.0-190_4.4.0-
190.220_alldeb

Export to PDF Export to CSV Export to XML

“ el

Ejecute el informe.

Haga clic en el icono Run Now (Ejecutar ahora) para generar inmediatamente el informe
que aparecera en una nueva pestana.

Cuando complete la revision del informe, vuelva a la pestafia Report Setting
(Configuracion de informes) y modifique la configuracion antes de volver a ejecutar el
informe, o continte al préximo paso para programar un informe.

Seleccione la casilla de verificacion Schedule (Programacion) para ejecutar el informe
una vez al dia. Esto generara un informe diario con informacién detallada de la actividad
web las ultimas 24 horas.

Haga clic en Commit (Confirmar) para confirmar la configuracion.

Vea el informe personalizado.
1.
2.

Seleccione Monitor (Supervisar) > Reports (Informes).

Expanda el panel Custom Reports (Informes personalizados) en la columna
derecha y seleccione el informe que desea ver. El informe mas reciente se muestra
automaticamente.

Para ver el informe de una fecha anterior, seleccione la fecha del calendario. También
puede exportar el informe a PDF, CSV o XML.
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Registro solo de las paginas que visita un usuario

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una

Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama)

e Las licencias dePrisma Access incluyen
capacidades de Advanced URL Filtering.

Una pagina contenedora es la pagina principal a la que accede un usuario al visitar un sitio

web, pero se pueden cargar paginas adicionales dentro de la pagina principal. Si la opcién Log
Container page only (Solo pagina de contenedor de logs) esta habilitada en un perfil de filtrado
de URL (perfil de gestion de acceso a URL para Prisma Access), solo se registrara la pagina
principal del contenedor, no las paginas posteriores que puedan cargarse dentro de la pagina del
contenedor. Dado que el filtrado de URL potencialmente puede generar muchas entradas de log,
puede que quiera activar esta opcion; de este modo, las entradas de log solamente incluiran esos
URI cuando el nombre de archivo de la pagina solicitada coincida con los tipos MIME especificos.
El conjunto predeterminado incluye los siguientes tipos MIME:

application/pdf

e application/soap+xml
e application/xhtml+xml
o text/html

o text/plain

e text/xml

Si ha habilitado la opcion Log container page only (Solo pdgina de contenedor de logs),
puede que no siempre haya una entrada de log de URL correlacionada para amenazas
detectadas por antivirus o proteccion frente a vulnerabilidades.

e Strata Cloud Manager
e PAN-OS vy Panorama

Registrar solo las paginas que visita un usuario (Strata Cloud
Manager)

Si estd utilizando Panorama para gestionar Prisma Access:
Despldcese a la pestaiia PAN-OS y Panorama y siga las instrucciones que se indican alli.

Si usa Strata Cloud Manager, continue aqui.
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STEP 1| En un perfil de administracion de acceso a URL, seleccione Log Container Page Only (Solo
pagina de contenedor de logs).

STEP 2| Aplique el perfil de Gestion de acceso URL a una regla de la politica de seguridad.

Un perfil de gestiéon de acceso URL solo estd activo cuando se incluye en un grupo de perfiles
al que hace referencia una regla de la politica de seguridad.

Siga los pasos para activar un perfil de gestion de acceso URL (y cualquier perfil de seguridad).
No olvide Push Config (Enviar configuracion).

Registrar solo las paginas que visita un usuario (PAN-OS y
Panorama)

STEP 1| Cree o seleccione un perfil de filtrado de URL para modificar.

Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > > URL Filtering
(Filtrado de URL).

STEP 2| Habilite Log container page only (Solo pagina de contenedor de log).
STEP 3| Haga clic en OK (Aceptar) para guardar el perfil.

STEP 4| Haga clic en Commit (Confirmar) para compilar los cambios.
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Creacion de logs del encabezado HTTP

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

El filtrado de URL proporciona visibilidad y control sobre el trafico web de su red. Para aumentar
la visibilidad en el contenido web, puede configurar el perfil de filtrado de URL para registrar un
log de atributos de encabezado HTTP incluido en una solicitud web. Cuando un cliente solicita
una pagina web, el encabezado HTTP incluye los campos de agente de usuario, sitio de referencia
y X-forwarded-for como pares de atributo y valor, y los reenvia al servidor web. En caso de estar
habilitado para la creacién de logs de encabezados HTTP, el cortafuegos registra los siguientes
pares de atributo y valor en los logs de filtrado de URL.

O También puede usar encabezados HTTP para gestionar el acceso a las aplicaciones SaaS.
No necesita una licencia de filtrado de URL para realizar este procedimiento, pero debe
usar un perfil de filtrado de URL para activar esta funcion.

Atributo Description (Descripcion)

User-Agent (Agente de Explorador web que usa el usuario para acceder a la direcciéon
usuario) URL (por ejemplo, Internet Explorer). Esta informacion se
envia en la solicitud de HTTP al servidor.

El encabezado HTTP no contiene la cadena completa para

el Agente de usuario. Los bytes maximos registrados del
paquete que precede al paquete que contiene el extremo del
encabezado es de 36 bytes.

Referer (Sitio de referencia) Direccion URL de la pagina web que dirige al usuario a otra
pagina web. Se trata del origen que redirige (remite) al usuario
a la pagina web que se esta solicitando.

X-Forwarded-For (XFF) Opcidén del campo de encabezado de solicitud HTTP que
conserva la direcciéon IP del usuario que ha solicitado la pagina
web. Si tiene un servidor proxy en la red, el XFF le permite
identificar la direccion IP del usuario que solicito el contenido,
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Atributo Description (Descripcion)

en lugar de solo registrar la direccion IP del servidor proxy
como direccién IP de origen que solicité la pagina web.

Headers Inserted

El tipo de encabezado y el texto del encabezado que inserta el
(Encabezados insertados)

cortafuegos.
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Solicitud para cambiar la categoria de una URL

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de Advanced URL Filtering (o una
Manager) licencia de filtrado de URL heredada)

e Prisma Access (Managed by Panorama) Notas:

e NGFW (Managed by Strata Cloud e Las licencias de filtrado de URL heredadas
Manager) se suspenden, pero las licencias heredadas

e NGFW (Managed by PAN-OS or activas continuan recibiendo soporte.
Panorama) e Las licencias dePrisma Access incluyen

capacidades de Advanced URL Filtering.

Si cree que un dominio o URL se ha clasificado incorrectamente, puede enviar una solicitud de
recategorizacion a través de su cortafuegos o Test A Site, nuestra herramienta de busqueda de
categorias de URL. También puede enviar solicitudes de recategorizacidon masiva a través de Test
A Site. Ambos métodos requieren que sugiera al menos una nueva categoria para la URL que
desea revisar.

No es posible solicitar el cambio de la categoria de riesgo que recibe una URL, ni
las URL clasificadas como contenido insuficiente odominios recién
registrados.

En el cortafuegos, puede solicitar un cambio de categoria de URL desde la vista detallada del log
de una entrada de log de filtrado de URL. En Test A Site, debe introducir el sitio web que desea
volver a clasificar para ver su categorizacion PAN-DB. El enlace del formulario de solicitud sigue
los resultados de busqueda. Del mismo modo, en Strata Cloud Manager, se muestra un enlace

al formulario de Test A Site con los resultados de las consultas a la herramienta interna Test A
Site disponible al editar perfiles de Gestién de acceso URL. Para acceder al formulario de solicitud
de cambio masivo, deberd iniciar sesién a Test A Site. Después de iniciar sesion, la pagina web
muestra un enlace al formulario de solicitud masiva.

Inmediatamente después de que alguien envia una solicitud de cambio, un rastreador
automatizado analiza la URL. Si el rastreador valida su sugerencia de categoria, Palo Alto
Networks aprueba su solicitud y actualiza inmediatamente PAN-DB con la nueva categoria. De lo
contrario, los editores humanos de los equipos de investigacién de amenazas y ciencia de datos
de Palo Alto Networks revisan su solicitud. Pueden decidir mantener la categoria original, estar de
acuerdo con la categoria sugerida o cambiar la categoria (si no estan de acuerdo con la categoria
original y la sugerida).

Después de enviar una solicitud de cambio, recibird una confirmacion por correo electrénico. Una
vez que se complete la investigacién, recibird un segundo correo electrénico con los resultados.

e PAN-OS y Panorama
e Test A Site
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Solicitud para cambiar la categoria de una URL (PAN-OS y

Panorama)

STEP 1| Acceda a los logs de Filtrado de URL [Monitor (Supervisar) > Logs > URL Filtering (Filtrado

de URL)].

STEP 2| Abra la vista detallada del log para una entrada de log de filtrado de URL con la
categorizacién de URL que desea cambiar.

1. Haga clic en el catalejo ( & ) que corresponde a la entrada del log. Aparece la vista

STEP 3|

detallada del log.

Detailed Log View

@8

DevicelD
Source Device
Catego

Source Device
Source Device
Source Device
Vendor

Source Device 05

amily

Source Device OS
Version

Source Device Host
Source Device MAC
Destination Device
Category
Destination Device
Destination Device
Destination Device
Vendor

Destination Device

categorizacion).

STEP 4|

Details

Severity
Repeat Count
URL

HTTP Method

Inline ML Verdict
Dynamic User
Group

Network Slice ID SD
Network Slice ID
SST

Complete el formulario de solicitud y envielo.

informational
1

Request Categorization
Change

unknown

Flags

Captive Portal
Proxy Transaction
Decrypted
Packet Capture
Client to Server
Server to Client
Tunnel Inspected

Credential Detected

En Detalles, haga clic en Request Categorization Change (Solicitar cambio de

Request Categorization Change

URL

Log Category
Suggested Category
Email

Confirm Email

Comments

get descriptions

[[] abortion
[[] abused-drugs

adult
ohol-and-tobacco
auctions

|:| business-and-economy

[] command-and-control

[] computer-and-internet-info
[] content-delivery-networks
|:| copyright-infringement

[[] eryptocurrency

[[] dating

[ dynamic-dns
«

Cancel
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Solicitud para cambiar la categoria de una URL (Test A Site)
STEP 1| Dirijase a Test A Site.

@ Log in (Inicie sesion) para evitar completar una prueba CAPTCHA y para introducir su
correo electrénico en el formulario de solicitud de cambio. Tenga en cuenta que iniciar
sesion es la unica manera de acceder al formulario de solicitud de cambio masivo.

STEP 2| Seleccione un formulario de solicitud de cambio para completar.

¢ Solicitud de cambio para una unica URL: introduzca la URL que desea volver a clasificar y
haga clic en Search (Buscar). Debajo de los resultados de la categoria de URL, haga clic en
Request Change (Solicitar cambio).

Test A Site

URL

Or if you want to request a category change for multiple web sites, you can submit a Bulk Change Request

For 3 list of available categories, please click

/_\_/\/

Category: Home and Garden

Description: Information, products, and services regarding home repair and maintenance, architecture, design, construction, decor, and
gardening.

Example Sites: wvrw.bhg.com, www.homedepot.com

Category: Shopping

Description: Sites that facilitate the purchase of goods and services. Includes online merchants, websites for department stores, retail stores,

catalogs, as as sites that aggregate and monitor prices.

Example Sites: www.amazon.com, www.pricegrabber.com, www.lightningdrops.com

Category: Low Risk

Description: Sites that are not medium or high risk are considered low risk. This includes sites that were previously found to be malicious, but
have displayed benign activity for at least 90 days

Example Sites: wwww.Z002le.com, www.Schwab.com, www.amazon.com

¢ Solicitud de cambio masivo: Log in (Inicie sesion) en Test A Site. Luego, haga clic en
enviar una solicitud de cambio masivo HERE (Aqui).

Test A Site

URL

Or if you want to request a category change for multiple web sites, you car submit a Bulk Change Request

For 3 list of available categories, please click

STEP 3| Complete el formulario de solicitud de cambio.

e Solicitud de cambio para una tnica URL: sugiera hasta dos categorias nuevas para la URL.
Haga clic en Select category (from a list) [Seleccionar categoria (de una lista)] y seleccione
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una categoria a la vez. Opcionalmente, deje un Comment (Comentario) sobre su solicitud.
Puede explicar por qué su sugerencia es apropiada, por ejemplo.

Search

Sites that were previously confirmed to be malicious but have displayed
benign act y for 2 st 30 days. Bulletproof ISP-hosted sites and
siteswithan IPa rom an ASN that is known to allow malicious
content. Sites that sociated with confirmed malicious activity (for
example, they share the domain). Unknown

high risk until PAN-DB completes a site analysis and categorization of
the site

Home and Garden
Information, products, and services regarding home repair and
maintenance, architecture, design, construction, decor, and gardening.

Hunting and Fishing
Hunting and fishing tips, instructions, sale of related equipment and
paraphernalia

Insufficient Content
Websites and services that present tes es, no content, provide API
access not intended for end-user display or require authentication

e Solicitud de cambio masivo: seleccione un File Format (Formato de archivo). Seleccione
Muiltiples categorias si su solicitud de cambio incluye dos o mas categorias. Por ejemplo,
si quiere volver a clasificar la mitad de las URL de su lista a empresas y economiay la
otra mitad a sitios personales y blogs.

Luego, haga clic en Choose File (Elegir archivo) y seleccione un archivo CSV para cargar.
El archivo debe tener una solicitud de cambio por linea en este formato: <URL>,<first
suggested category>,<second suggested category>,<(optional)
comment>. El archivo no puede superar 1000 entradas o ser superior a 1 MB.
Opcionalmente, deje un Comment (Comentario) sobre su solicitud.

Change Muiltiple Sites

File format  ® Multiple Category © Single Category

Description  The multiple categories submission should be used if your change requests are for two or mare categories. For example, if your request is
te have three sites changed to the "Games"” category and two sites changes to the "Hacking" category, then you'll need to use this upload
method.

* The uploaded file must be in CSV format

= Itmust not exceed 1000 entries

« Itcannot be larger than 1MB in size

= ltshould have one change request per line. with format: <URL>, <suggested category>,<optional comment>
« If there are commas in your URL or optional comment , please quote them with double quotation marks.

CSV File Example:

v paloaltonetuorks . com, business-and-economy, "this is my comment”
bmw.co.za,motor-vehicles,cars
“abcdef.com?name=a,b" , personal-sites-and-blogs

Here's adownloadable list of possible suggested categories.

URL List upload Choose File | No file chosen

Comment

Your Email alice@acme.com

# Receive Email Notifications?

Cancel m

STEP 4| Submit (Enviar) el formulario.
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TECHDOCS

Resolucion de problemas

¢;Doénde puedo usar esto? :Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintan recibiendo soporte.

En este capitulo se comparten las tareas para diagnosticar y resolver problemas comunes de
filtrado de URL para los cortafuegos de nueva generacién de Palo Alto Networks. Antes de
ponerse en contacto con la asistencia técnica de Palo Alto Networks con respecto a estos
problemas, complete los pasos de las tareas correspondientes. Si aun necesita ponerse en
contacto con la asistencia técnica, asegurese de incluir toda la informacién que obtuvo al realizar
tareas de resolucion de problemas.

@ La solucién de problemas y la supervisién de la actividad web suelen ir de la mano.
Aproveche las herramientas de supervision y creacion de logs con frecuencia para
identificar y solucionar problemas que no se tratan explicitamente en este capitulo.
Familiaricese con las herramientas y tareas de supervision en el capitulo de Supervision.

e Problemas al activar Advanced URL Filtering

e Problemas de conectividad con la nube de PAN-DB
e URL clasificadas como no resueltas

e Categorizacién incorrecta

e Resolucion de problemas de acceso al sitio web

e Resolucién de problemas de visualizacién de la pagina de respuesta del filtrado de URL
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Resolucion de problemas

Problemas al activar Advanced URL Filtering

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Utilice el siguiente flujo de trabajo para solucionar problemas de activacién del Advanced URL
Filtering.

STEP 1| Accedaala CLI de PAN-OS.

STEP 2| Compruebe si se ha activado Advanced URL Filtering ejecutando el siguiente comando:
show system setting url-database

Si la respuesta es paloaltonetworks, PAN-DB, la base de datos de filtrado de URL de Palo
Alto Networks, es el proveedor activo.

STEP 3| Compruebe que el cortafuegos tiene una licencia de Advanced URL Filtering valida.
Ejecute el comando de la CLI request license info.

Deberia de ver la entrada de licencia Feature (Funcién): Advanced URL Filtering.
Si la licencia no esté instalada, debera obtener e instalar una. Consulte Configuracion de URL
Filtering.

STEP 4| Compruebe el estado de la conexion en la nube de PAN-DB.
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Problemas de conectividad con la nube de PAN-DB

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Para ayudar a garantizar la conectividad a la nube PAN-DB, cree una regla de politica de
seguridad dedicada que permita todo el trdfico del servicio de gestion de Palo Alto. Esto
evitard que el trdfico de gestion se clasifique como no resuelto y evitard que el trdfico
se bloquee cuando se enruta a través del plano de datos.

Para verificar la conectividad entre el cortafuegos y la nube PAN-DB:

show url-cloud status

Si se puede acceder a la nube, la respuesta esperada es similar a la siguiente:

show url-cloud status PAN-DB URL Filtering License : valid

Current cloud server : serverlist.urlcloud.paloaltonetworks.com
Cloud connection : connected Cloud mode : public URL database
version - device : 20200624.20296 URL database version - cloud
20200624.20296 ( last update time 2020/06/24 12:39:19 ) URL

database status : good URL protocol version - device : pan/2.0.0 URL
protocol version - cloud : pan/2.0.0 Protocol compatibility status
compatible

Si no se puede acceder a la nube, la respuesta esperada es similar a la siguiente:

show url-cloud status PAN-DB URL Filtering License : valid Cloud
connection : not connected URL database version - device
0000.00.00.000 URL protocol version - device : pan/0.0.2

Utilice la siguiente lista de verificacién para identificar y resolver problemas de conectividad:

O ;Se muestra el campo de licencia de filtrado de URL de PAN-DB como no valido? Obtenga e
instale una licencia valida de PAN-DB.

O ;Se muestra la version del protocolo de URL como no compatible? Actualice PAN-OS a la
version mas reciente.
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O ¢;Puede enviar un ping al servidor de nube de PAN-DB desde el cortafuegos? Ejecute el
siguiente comando para comprobarlo:

ping source <ip-address> host
serverlist.urlcloud.paloaltonetworks.com <

Por ejemplo, si la direcciéon IP de su interfaz de gestién es 10.1.1.5, ejecute el siguiente
comando:

ping source 10.1.1.5 host serverlist.urlcloud.paloaltonetworks.com

O ;Se encuentra el cortafuegos en una configuracién de HA? Compruebe que el estado de HA
de los cortafuegos se encuentre en un estado activo, activo-principal o activo-secundario. El
acceso a la nube de PAN-DB se bloqueara si el cortafuegos tiene un estado diferente: Ejecute
el siguiente comando en cada cortafuegos del par para observar el estado:

show high-availability state

Si auin tiene problemas de conectividad entre el cortafuegos y la nube de PAN-DB, péngase en
contacto con el equipo de asistencia técnica de Palo Alto Networks.
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URL clasificadas como no resueltas

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Las URL se clasifican como no resueltas si su cortafuegos no puede conectarse al servicio en
la nube del filtrado de URL de PAN-DB para realizar busquedas, o si PAN-DB tarda demasiado en
responder a las consultas de URL. El estado de la conexién a la nube vy la clasificaciéon de URL no
se aplican a las licencias de suscripcién caducadas ni a los usuarios sin licencia. Para obtener una
explicacién detallada del proceso de categorizacidon de URL, consulte Como funciona el filtrado de
URL.

Utilice el siguiente flujo de trabajo para solucionar problemas en los que algunas o todas las URL
identificadas por PAN-DB se clasifican como no resueltas:

STEP 1| Compruebe la conexion en la nube PAN-DB ejecutando el comando de la CLI show url-
cloud status.

En el campo de Conexidn con la nube se debera mostrar Conectado. Si no se muestra
conectado, entonces cualquier URL que no exista en la caché del plano de gestién se
categoriza como no resuelto. Para solucionar este problema, consulte Problemas de
conectividad con la nube de PAN-DB.

STEP 2| Si el estado de conexion de la nube es Conectado, compruebe el uso actual del cortafuegos.

Si el rendimiento del cortafuegos tiene picos, puede que las solicitudes de URL se descarten
(puede que no lleguen al plano de gestidn) y se clasifiquen como not-resolved.

Para ver los recursos del sistema, ejecute el comando de la CLI show system resources.
Luego, vea las columnas %CPU y SMEM.

También puede ver los recursos del sistema en el widget System Resouces (Recursos del
sistema) en el Dashboard (Panel) en la interfaz web.

STEP 3| Considere aumentar el valor del Category lookup timeout (sec) [Tiempo de espera de
busqueda de categoria (seg)].

Aumentar el valor de tiempo de espera de busqueda de categoria mejora la probabilidad de
que la categoria de URL se resuelva y reduce la frecuencia de URL no resueltas en los logs.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Content-ID y edite la
configuracién de filtrado de URL.
2. Haga clic en OK (Aceptar) y en Commit (Confirmar) para aplicar los cambios.

También puede actualizar el valor mediante el comando de la CLI set deviceconfig
setting ctd url-wait-timeout.
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STEP 4| Si el problema persiste, pdngase en contacto con el soporte técnico de Palo Alto Networks.
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Categorizacion incorrecta

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Es posible que, a veces, considere que algunas URL estan categorizadas incorrectamente. Utilice el
siguiente flujo de trabajo para determinar la categorizacién de una URL para un sitio y solicitar un
cambio de categoria, de ser necesario.

STEP 1| Compruebe la categoria en el plano de datos mediante la ejecucion del siguiente comando:
show running url <URL>

Por ejemplo, para ver la categoria del sitio web de Palo Alto Networks, ejecute el siguiente
comando:

show running url paloaltonetworks.com
Si la URL almacenada en la caché del plano de datos tiene la categoria correcta (informacién

de equipo e internet en este ejemplo), la categorizacién es correcta y no es necesario realizar
ninguna otra accién. Si la categoria no es correcta, vaya al paso siguiente.

STEP 2| Compruebe la categoria en el plano de gestién mediante la ejecucion del siguiente comando:
test url-info-host <URL>
Por ejemplo:

test url-info-host paloaltonetworks.com

Sila URL almacenada en la caché del plano de gestién tiene la categoria correcta, quite la URL
de la caché del plano de datos mediante la ejecucién del siguiente comando:

clear url-cache url <URL>

La proxima vez que el cortafuegos solicite la categoria de esta URL, la solicitud se reenviara al
plano de gestion. Esto solucionara el problema y no serd necesario realizar ninguna otra accion.
Si esto no soluciona el problema, vaya al paso siguiente para comprobar la categoria de URL en
los sistemas de la nube.
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STEP 3| Compruebe la categoria en la nube mediante la ejecucién del siguiente comando:
test url-info-cloud <URL>

STEP 4| Sila URL almacenada en la nube tiene la categoria correcta, quite la URL de las cachés del
plano de datos y el plano de gestion.

Ejecute el siguiente comando para eliminar una URL de la caché del plano de datos:

clear url-cache url <URL>

Ejecute el siguiente comando para eliminar una URL de la caché del plano de gestién:

delete url-database url <URL>

La proxima vez que el cortafuegos solicite la categoria de la URL dada, la solicitud se reenviara
al plano de gestion y, a continuacién, a la nube. Esto deberia solucionar el problema de
bldsqueda de categoria. Si el problema persiste, consulte el paso siguiente para enviar una
solicitud de cambio de categorizacién.

STEP 5| Para enviar una solicitud de cambio desde la interfaz web, vaya al log de URL y seleccione la
entrada de log para la URL que desee cambiar.

STEP 6| Haga clic en el enlace Request Categorization (Solicitar cambio de categorizacion) y siga las
instrucciones. Ademas, para solicitar un cambio de categoria en el sitio web Test A Site de
Palo Alto Networks, busque la URL y, a continuacién, haga clic en el icono Request Change
(Solicitar cambio). Para ver las descripciones de cada categoria, consulte Categorias URL
predefinidas.

Si la solicitud de cambio se aprueba, recibira una notificacién por correo electrénico. A
continuacion, tiene dos opciones para asegurarse de que la categoria de URL se actualiza en el
cortafuegos:

e Espere hasta que la URL de la caché caduque y la proxima vez que un usuario acceda a la
URL, la actualizacién de la nueva categorizacién se incluird en la caché.

e Ejecute el siguiente comando para forzar la actualizacién en la caché:

request url-filtering update url <URL>
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Resolucidon de problemas de acceso al sitio web

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Los usuarios finales pueden tener problemas para acceder a un sitio web por varios motivos, como
la falta de una licencia de filtrado de URL, una configuraciéon incorrecta de la regla de la politica,
problemas de conectividad PAN-DB o una categorizacién incorrecta de un sitio web. Siga estos
pasos para diagnosticar y resolver problemas con el acceso a un sitio web.

Es posible que el problema no esté relacionado con el filtrado de URL. La seccién "Qué
hacer a continuacidén”, que sigue a los pasos de esta tarea, se enumeran dreas adicionales
en las que centrar la resolucién de problemas.

STEP 1| Compruebe que tiene una licencia activa de Advanced URL Filtering o de filtrado de URL
heredada.

Se necesita una licencia de filtrado de URL activa para que los cortafuegos de nueva
generacion clasifiquen con precision los sitios web y las aplicaciones. Si no tiene una
licencia de filtrado de URL, el problema de acceso al sitio web no estd relacionado con
el filtrado de URL.

Seleccione Device (Dispositivo) > Licenses (Licencias) y busque la licencia de Advanced URL
Filtering (o filtrado de URL PAN-DB). Una licencia activa muestra una fecha de caducidad
posterior a la fecha actual.

Como alternativa, utilice el comando de la CLI request license info. Sila licencia
estd activa, la interfaz muestra la informacion de la licencia, incluido el estado de caducidad:
¢Caducado?: no

STEP 2| Verificar el estado de la conexién a la nube PAN-DB en la CLI.

En el campo de Conexidn con la nube se deberd mostrar Conectado. De lo contrario,
cualquier direccion URL que no exista en la caché del plano de gestion (MP) se clasificard como
no resueltay puede estar bloqueada por la configuracion del perfil de URL Filtering en las
reglas de la politica de seguridad.
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STEP 3 |

STEP 4 |

STEP 5 |

STEP 6 |

Borre la caché de MP y plano de datos (DP) de la URL especifica.

Q Borrar la caché puede consumir muchos recursos. Considere la posibilidad de borrar la
memoria caché durante un periodo de mantenimiento.

1. Para borrar la caché de MP, use el comando de la CLI delete url-database url <
url afectada>.

2. Paraborrar la caché de DP, use el comando de la CLI clear url-cache url < url
afectada>.

Revise los logs de filtrado de URL para verificar si se ha bloqueado la categoria de URL a la
gue pertenece el sitio web.

1. Seleccione Monitor (Supervisar) > URL Filtering (Filtrado de URL).

2. Busque la direccion URL afectada y, a continuacién, seleccione la entrada de log mas
reciente.

3. Revise las columnas Categoria y Accion.
¢Se ha clasificado correctamente la URL? Verifique sus categorias usando Test A

Site, herramienta de busqueda de categorias de URL de Palo Alto Networks. Si sigue
creyendo que la categorizacién es incorrecta, envie una solicitud de cambio.

Si se muestra la columna Accién block-url, entonces, anote el nombre de la regla de la
politica de seguridad asociada a la entrada de log.

Revise la regla de la politica de seguridad y actualicela, si es necesario.

1. Seleccione Policies (Politicas) > Security (Seguridad)y seleccione la regla de politica con
el nombre que anoté en el paso anterior.

2. Compruebe que la regla de la politica de seguridad permite el acceso a la URL solicitada
0 a su categoria de URL.

Busque una de estas dos configuraciones:

e Categoria de URL como criterio de coincidencia: En Service/URL Category
(Categoria de servicio/URL), una de las categorias especificadas contiene la URL
solicitada. En Actions (Acciones), la configuracion de accion esta definida como Allow
(Permitir).

¢ Perfil de URL Filtering: En Actions (Acciones), la configuracion del perfil se establece
en un perfil de filtrado de URL que permite el acceso a la URL solicitada.

Pruebe las reglas de la politica de seguridad.

Si los pasos anteriores no resaltan o resuelven el problema, es posible que se requiera soluciones
adicionales para aislar ain mas el problema. Las areas de enfoque deberan incluir:

Conectividad basica de direcciones IP
Configuracién de enrutamiento
Resolucion DNS

Configuracién de proxy

Cortafuegos ascendente o dispositivos de inspeccién en la ruta del paquete
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Para problemas intermitentes o complejos, pongase en contacto con la asistencia de Palo Alto
Networks para obtener mas ayuda.
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Resolucion de problemas de visualizacion de la pagina de
respuesta del filtrado de URL

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Es posible que las paginas de respuesta del filtrado de URL no se muestren por diversos motivos,
entre ellos:

e Las inspecciones de protocolo de enlace SSL/TLS estan habilitadas.

e El sitio web fue bloqueado durante la inspeccién de un protocolo de enlace SSL/TLS. Las
paginas de respuesta del filtrado de URL no se muestran en este caso porque el cortafuegos
restablece la conexion HTTPS.

e El sitio web utiliza el protocolo HTTPS o contiene contenido servido sobre HTTPS (como
anuncios), pero el sitio web o la categoria de URL no se descifro.

e La pagina de respuesta personalizada es mas grande que el tamano maximo admitido.

Utilice los siguientes pasos como punto de partida para solucionar problemas de una pagina de
respuesta de filtrado de URL que no se muestra. Si el problema persiste, pdngase en contacto con
el soporte técnico de Palo Alto Networks.

STEP 1| Determine el alcance del problema.

¢El problema es especifico de un sitio web en particular o de un subconjunto de paginas web?
Compruebe si se muestra una pagina de respuesta cuando visita una pagina diferente en el
sitio web.

STEP 2| Identifique el protocolo del sitio web (HTTP o HTTPS).

Esta distincion ayuda a aislar y diagnosticar aiin mas el problema.
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STEP 3| (Sitios HTTPS o sitios HTTP con contenido HTTPS) Verifique que una regla de la politica de
descifrado SSL/TLS descifre el trafico al sitio web o la categoria de URL.

En general, el cortafuegos no puede servir pdginas de respuesta en sitios web HTTPS a
menos que pueda descifrar dichos sitios web.

Algunos sitios web pueden mostrar su pdgina principal mediante HTTP pero mostrar
anuncios u otro contenido mediante HTTPS. Estos sitios web también deben
descifrarse para garantizar la visualizacion de las pdginas de respuesta.

Inicie sesion en la interfaz web.
Seleccione Policies (Politicas) > Decryption (Descifrado) y verifique que la regla
relevante descifre el trafico al sitio web o categoria de URL especificos.

Si este no es el caso, actualice la regla de la politica de descifrado para descifrar el sitio
web o la categoria de URL.

Si el descifrado SSL/TLS esta habilitado y la pagina de respuesta alin no se muestra,
habilite la inspeccién de los protocolos de enlace SSL/TLS.

Para servir una pagina de respuesta de filtrado de URL en una sesién HTTPS sin habilitar
el descifrado SSL/TLS, siga estos pasos.

STEP 4| Verifique que la categoria de URL a la que pertenece el sitio web se ha bloqueado.

Si la categoria se ha bloqueada en un perfil de URL Filtering aplicado a una Regla de la politica
de seguridad o por una Regla de la politica de seguridad con la categoria de URL especifica
como criterio de coincidencia, el valor en la columna Accién para una entrada determinada
muestra block-url.

1.
2.
3.

Seleccione Monitor (Supervisar) > URL Filtering (Filtrado de URL).
Busque el sitio web afectado y seleccione la entrada de registro mas reciente.
Examine las columnas Categoria y Accion.

¢Son precisas las categorias asignadas al sitio web? Verifique sus categorias usando
Test A Site, herramienta de busqueda de categorias de URL de Palo Alto Networks. Si
aun cree que el sitio web se ha categorizado de forma incorrecta, envie una solicitud de
cambio.

¢El valor de Accion es block-url? De lo contrario, actualice el perfil de URL Filtering o
la regla de la politica de seguridad.

Para referencia futura, tenga en cuenta la regla asociada con esta entrada de log.
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STEP 5| Determine si una pagina de respuesta personalizada es la causa de este problema.
1. Seleccione Device (Dispositivo) > Response Pages (Paginas de respuesta).
2. Confirme que solo Predefined (Predefinido) esté seleccionado.
Una pagina de respuesta personalizada esta activa si shared (compartido) aparece
[ademas de Predefined (Predefinido)] en cualquiera de estos lugares:

e Device (Dispositivo) > Response Pages (Pagina de respuesta): En la columna
Ubicacion correspondiente a una pagina de respuesta determinada.

e Device (Dispositivo) > Response Pages (Paginas de respuesta) > Type (Tipo): En
Ubicacién.
3. (SiShared (Compartido) esta incluido en la lista) Revierta la pagina personalizada a su
estado predeterminado para confirmar que la pagina de respuesta personalizada es el
problema.

1. Seleccione Delete (Eliminar) para eliminar la pagina personalizada.
2. Haga clic en Commit (Confirmar) para compilar los cambios.

3. Visite el sitio web afectado para ver si se muestra la pagina de respuesta
predeterminada.

Si el problema persiste, llame a la asistencia técnica para realizar una investigacion mas
exhaustiva.

Si los pasos anteriores no solucionan el problema, pdngase en contacto con la asistencia de Palo
Alto Networks. Es posible que sea necesario realizar una resolucion de problemas adicional para
identificar el problema. Por ejemplo, analizar el trafico a través de una herramienta de captura
de paquetes (pcap) junto con soporte puede ser Util si una pagina de respuesta no funciona para
algunas paginas web pero si para otras.
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TECHDOCS

Nube privada de PAN-DB

¢;Doénde puedo usar esto? :Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintan recibiendo soporte.

La nube privada de PAN-DB proporciona una solucion local para las organizaciones que restringen
el uso de los servicios en la nube publica. En particular, los cortafuegos consultan los servidores de
nube privada PAN-DB durante las blsquedas de URL en lugar de los servidores de nube publica
PAN-DB. Para implementar esta solucion, debera implementar una o varios dispositivos M-600

o M-700 como servidores PAN-DB dentro de su red o centro de datos. Solo los cortafuegos que
ejecutan PAN-QOS 9.1 o versiones posteriores pueden comunicarse con la nube privada PAN-DB.

Las implementaciones de nube privada de PAN-DB no son compatibles con las funciones
de andlisis de URL basadas en la nube de la suscripcién de Advanced URL Filtering.

En la siguiente tabla se describen las diferencias entre la nube publica de PAN-DB y la nube
privada de PAN-DB.

Table 1: Diferencias entre la nube publica de PAN-DB y la nube privada de PAN-DB

Diferencias Nube publica de PAN-DB Nube privada de PAN-DB

Actualizaciones | Las actualizaciones de contenido Las actualizaciones de contenido y las

de contenido y | (periddicas y criticas) y las actualizaciones de bases de datos de

base de datos | actualizaciones completas de la URL completas estan disponibles una
base de datos de URL se publican vez al dia durante la semana.

varias veces al dia. La nube publica
de PAN-DB actualiza las categorias
de las URL de malware y phishing
cada cinco minutos. El cortafuegos
también comprueba actualizaciones
criticas siempre que consulta a los
servidores de nube para busquedas

de URL.
Solicitudes de | Puede solicitar un cambio de Puede solicitar un cambio de
categorizaciéon | categorizacion de URL a través de: categorizacion de URL a través del
de URL sitio web Test A Site de Palo Alto

e Sitio web de comprobacion de
sitios de Palo Alto Networks.

e Un perfil de filtrado de URL.
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Nube privada de PAN-DB

Diferencias

Nube publica de PAN-DB

e Un log de filtrado de URL.

Nube privada de PAN-DB

Consultas URL
sin resolver

Si el cortafuegos no puede resolver
una consulta de URL, la solicitud

se envia a los servidores en la nube
publica.

Si el cortafuegos no puede resolver
una consulta, la solicitud se envia a
los dispositivos en la nube privada
PAN-DB. Si no hay una coincidencia
para la URL, la nube privada de
PAN-DB envia un mensaje de
respuesta de categoria desconocida al
cortafuegos; la solicitud no se envia
a la nube publica a menos que haya
configurado sus dispositivos para
acceder a la nube publica de PAN-DB.

Si los dispositivos de la nube privada
PAN-DB funcionan completamente
sin conexioén, el cortafuegos no envia
ningun dato ni andlisis a la nube
publica.

e Coémo funciona la nube privada de PAN-DB

e Dispositivos de nube privada de PAN-DB

e Configurar la nube privada de PAN-DB
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Como funciona la nube privada de PAN-DB

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Cuando configure la nube privada de PAN-DB, puede configurar sus dispositivos M-600 o M-700
para tener acceso directo a Internet o permanecer sin conexion. Los dispositivos requieren
actualizaciones de la base de datos y contenido para realizar busquedas de URL. Si los dispositivos
no tienen una conexién a Internet activa, debe descargar manualmente las actualizaciones a un
servidor de su red e importarlas a cada dispositivo M-600 o M-700 en la nube privada de PAN-
DB mediante el SCP. Ademas, el dispositivo debe poder obtener la base de datos de valores de
inicializacién y cualquier otra actualizacién de contenido normal o critica de los cortafuegos a los
que atiende.

El proceso de busqueda de URL es el mismo para cortafuegos tanto en implementaciones de
nube publica como privada. Sin embargo, en implementaciones de nube privada, los cortafuegos
consultan a los servidores en la nube privada PAN-DB. Tendra que especificar la direccién IP o el
FQDN de cada servidor M-600 o M-700 que puedan consultar para conceder a sus cortafuegos
acceso a los servidores privados en la nube.

Los dispositivos M-600 y M-700 utilizan certificados de servidor preempaquetados para
autenticar cortafuegos que se conectan a la nube privada PAN-DB. No puede importar ni usar
otro certificado de servidor para autenticar. Si cambia el nombre de host de un dispositivo,

el dispositivo genera automaticamente un nuevo conjunto de certificados para autenticar los
cortafuegos.
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Dispositivos de nube privada de PAN-DB

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Para implementar una nube privada de PAN-DB, necesita uno o mas dispositivos M-600 o M-700.
Ambos dispositivos se entregan en modo Panorama, pero para implementarlos como una nube
privada de PAN-DB, debe configurarlos para que funcionen en modo PAN-URL-DB. En el modo
PAN-URL-DB, el dispositivo ofrece los servicios de categorizacién de URL para empresas que no
desean usar la nube publica de PAN-DB.

Los dispositivos M-600 y M-700, cuando se implementan como una nube privada de PAN-DB,
usan dos puertos: MGT (EthO) y Eth1; Eth2 no esta disponible para su uso. El puerto de gestion

se usa para el acceso administrativo al dispositivo y para obtener las Ultimas actualizaciones de
contenido desde la nube publica de PAN-DB o un servidor en su red. Para una comunicacion entre
la nube privada de PAN-DB y los cortafuegos de la red, puede usar el puerto MGT o Eth1.

El dispositivo M-200 no se puede implementar como una nube privada de PAN-DB.

Los dispositivos M-600 y M-700 en modo PAN-URL-DB:

¢ No tiene una interfaz web, solo admite una interfaz de linea de comandos (CLI).
¢ No puede ser gestionado por Panorama.
¢ No puede implementarse en un clister en alta disponibilidad (HA).

¢ No requiere una licencia de filtrado de URL. Los cortafuegos deben tener una licencia de PAN-
DB URL Filtering para conectar con la nube privada de PAN-DB y consultarla.

¢ Se envia con un conjunto de certificados de servidor predeterminados que se usan para
autenticar los cortafuegos que se conectan con la nube privada de PAN-DB. No puede
importar ni usar otro certificado de servidor para autenticar los cortafuegos. Si cambia el
nombre de host de cualquiera de los dispositivo, el dispositivo genera automaticamente un
nuevo conjunto de certificados para autenticar los cortafuegos a los que atiende.

e Solo se puede restablecer al modo Panorama. Si desea implementar el dispositivo como
recopilador de logs dedicado, cambie al modo Panorama y definalo en el modo de recopilacién
de logs.
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Nube privada de PAN-DB

Configurar la nube privada de PAN-DB

e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

Para implementar uno o mas dispositivos M-600 o M-700 como una nube privada de PAN-DB en
su red o centro de datos, debe completar las siguientes tareas:

e Configurar la nube privada de PAN-DB
e Configurar cortafuegos para acceder a la nube privada de PAN-DB

e Configuracioén de la autenticacién con certificados personalizados en la nube privada de PAN-
DB.

Configuracioén de la nube privada de PAN-DB

¢Doénde puedo usar esto? ¢Qué necesito?

e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintan recibiendo soporte.

STEP 1| Monte en bastidor el dispositivo M-600 o M-700.

Consulte las instrucciones de instalacion del bastidor en la guia de referencia de
hardwarecorrespondiente.

STEP 2| Registre el dispositivo.
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Nube privada de PAN-DB

STEP 3| Realice la configuracion inicial del dispositivo.

@ Los dispositivos M-600 y M-700, en modo PAN-DB, utilizan dos puertos: MGT (Eth0)
y Eth1; Eth2 no se utiliza en modo PAN-DB. El puerto de gestion se usa para el acceso
administrativo al dispositivo y para obtener las ultimas actualizaciones de contenido
desde la nube publica de PAN-DB. Para una comunicacion entre el dispositivo (servidor
PAN-DB) y los cortafuegos de la red, puede usar el puerto MGT o Eth1.

1. Conéctese al dispositivo de una de las siguientes maneras:
e Conecte un cable serie desde un ordenador al puerto de la consola del dispositivo y
conecte usando un software de emulacién de terminal (9600-8-N-1).

e Conecte un cable Ethernet RJ-45 desde un ordenador hasta el puerto MGT del
dispositivo. En un navegador, vaya a https://192.168.1.1. Para habilitar el acceso a
esta URL tal vez deba cambiar la direccién IP del ordenador por una direccion de la
red 192.168.1.0 (por ejemplo, 192.168.1.2).

2. Cuando se le indique, inicie sesion en el dispositivo. Inicie sesién usando el nombre
de usuario y contrasefa predeterminados (admin/admin). El dispositivo comenzara a
inicializarse.

3. Configure los ajustes de acceso a la red, incluida la direccién IP para la interfaz MGT:

Utilice el siguiente comando de la CLI: set deviceconfig system ip-address

<server-IP> netmask <netmask> default-gateway <gateway-IP> dns-
setting servers primary <DNS-IP>.

Descripciones de las variables:

e <server-IP> es la direccion IP que desea asignar a la interfaz de gestion del servidor

e <netmask> es la mascara de subred

e <gateway-IP> es la direccién IP de la puerta de enlace de la red, y <DNS-IP> es la
direccion IP del servidor DNS principal

e <DNS-IP> es la direccion IP del servidor DNS
4. Configure los ajustes de acceso a la red, incluida la direccién IP para la interfaz Eth1:
Use the following command: set deviceconfig system ethl ip-address

<server-IP> netmask <netmask> default-gateway <gateway-IP> dns-
setting servers primary <DNS-IP>.

5. Guarde sus cambios en el servidor PAN-DB.
Utilice el comando commit para confirmar.
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STEP 4| Cambie al modo de nube privada de PAN-DB.

@ Puede cambiar del modo Panorama al modo PAN-DB y viceversa; y del modo
Panorama al modo de recopilador de logs y viceversa. No se permite cambiar
directamente desde el modo PAN-DB al modo de recopilador de logs ni viceversa.
El cambio de modos operativos activa el restablecimiento de datos. A excepcion de
la configuracién de acceso de gestion, todas las configuraciones y logs existentes se
eliminan al reiniciar.

1. Para cambiar al modo PAN-DB, utilice el comando request system system-mode
pan-url-db.
2. Para verificar el cambio de modo, utilice el comando show system info.

Si ha cambiado correctamente al modo de nube privada de PAN-DB, el campo system-
mode muestra PAN-URL - DB.

admin@M-600> show system info hostname: M-600 ip-address:
1.2.3.4 public-ip-address: netmask: 255.255.255.0 default-
gateway: 1.2.3.1 ipv6-address: unknown ipv6-link-local-
address: fe80:00/64 ipv6-default-gateway: mac-address:
00:56:90:e7:f6:8e time: Mon Apr 27 13:43:59 2015 uptime: 10
days, 1:51:28 family: m model: M-600 serial: 0073010000xxx
sw-version: 7.0.0 app-version: 492-2638 app-release-date:
2015/03/19 20:05:33 av-version: 0 av-release-date: unknown
wf-private-version: 0 wf-private-release-date: unknown
wildfire-version: 0 wildfire-release-date: logdb-version:
7.0.9 platform-family: m pan-url-db: 20150417-220 system-
mode: Pan-URL-DB operational-mode: normal licensed-device-
capacity: 0O device-certificate-status: Ninguno

3. Para verificar la version de la base de datos en la nube en el dispositivo, use el comando
show pan-url-cloud-status.

@ El campo pan-url-db en la pantalla de informacion del sistema contiene la
misma informacion.
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STEP 5| Instale las actualizaciones de contenido y base de datos.

@ El dispositivo solo almacena la version del contenido que se estd ejecutando
actualmente y una version anterior.

Elija uno de los siguientes métodos de instalacion:
o Si el servidor PAN-DB tiene acceso directo a Internet, use los siguientes comandos:

e Para comprobar si se ha publicado una nueva versién: request pan-url-db
upgrade check

e Para comprobar la versidn que esta actualmente instalada en su servidor: request
pan-url-db upgrade info.

e Para descargar la ultima version: request pan-url-db upgrade download
latest.

Para instalar la dltima version: request pan-url-db upgrade install
<version latest | file>.

e Para programar el dispositivo para que busque actualizaciones automaticamente:
set deviceconfig system update-schedule pan-url-db recurring
weekly action download-and-install day-of-week <day of week> at
<hr:min>.

e Sij el servidor PAN-DB esta fuera de linea, acceda al sitio web de atencidn al cliente de
Palo Alto Networks para descargar y guardar actualizaciones de contenido en un servidor
SCP en su red. Entonces podra importar e instalar las actualizaciones usando los siguientes
comandos:

e scp import pan-url-db remote-port <port-number> from
username@host:path

e request pan-url-db upgrade install file <filename>
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STEP 6| Configuracion del acceso administrativo a la nube privada de PAN-DB.

El dispositivo tiene una cuenta admin predeterminada. Cualquier usuario
administrativo adicional que cree puede ser un superusuario (con acceso completo) o
superusuario con acceso de solo lectura.

La nube privada de PAN-DB no admite el uso de VSA de RADIUS. Si los VSA
empleados en el cortafuegos o Panorama se usan para habilitar el acceso a la nube
privada de PAN-DB, se producird un fallo de autenticacion.

e Para configurar un usuario administrativo local en el servidor PAN-DB, utilice los siguientes
comandos:

1. configure

2. set mgt-config users <username> permissions role-based
<superreader | superuser> yes

set mgt-config users <username> password
Introduzca la contrasefa:Xxxxxx
Confirm password:XXXxx

o v AW

commit

e Para configurar un usuario administrativo con autenticacién RADIUS, utilice los siguientes
comandos:

1. Para crear un perfil de servidor RADIUS: set shared server-profile
radius <server_profile_name> server <server_name> ip-address
<ip address> port <port no> secret <shared _password>.

2. Para crear un perfil de autenticacion: set shared authentication-profile
<auth_profile name> user-domain <domain_name_ for authentication>
allow-list <all> method radius server-profile
<server_profile_name>.

3. Para adjuntar el perfil de autenticacion a un usuario: set mgt-config users
<username> authentication-profile <auth_profile_name>.

4. Para confirmar sus cambios: commit.

e Para ver la lista de usuarios, utilice el comando show mgt-config users.

STEP 7| Configure los cortafuegos para acceder a la nube privada de PAN-DB.

Configurar cortafuegos para acceder a la nube privada de PAN-DB

¢Doénde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)
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¢Donde puedo usar esto? :Qué necesito?

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas continuan recibiendo soporte.

Cuando usa la nube publica de PAN-DB, cada cortafuegos accede a los servidores PAN-DB en

la nube AWS para descargar la lista de servidores elegibles con los que pueda conectar para las
busquedas de URL. Con la nube privada de PAN-DB, debe configurar los cortafuegos con una
lista (estatica) de sus servidores de nube privada de PAN-DB que se usaran para las busquedas de
URL. La lista puede contener hasta 20 entradas; se admiten las direcciones IPv4, direcciones IPvé
y FQDN. Cada entrada de la lista (direccion IP o FQDN) debe asignarse al puerto de gestién y/o
eth1 del servidor PAN-DB.

STEP 1| Desde la CLI de PAN-OS, agregue una lista de servidores de nube privada de PAN-DB
estaticos que se utilizan para busquedas de URL.

e Utilice el siguiente comando de la CLI para afadir las direcciones IP de los servidores PAN-
DB privados:

> configure

# set deviceconfig setting pan-url-db cloud-static-list <IP
addresses>

Como alternativa, en la interfaz web de cada cortafuegos, seleccione Device (Dispositivo) >
Setup (Configuracion) > Content-ID (ID de contenido), edite la seccion Filtrado de URL y, a
continuacion, introduzca las direcciones IP o los FQDN de los servidores PAN-DB. La lista
debe estar separada por comas.

e Para eliminar las entradas de los servidores PAN-DB privados, utilice el siguiente comando:

# delete deviceconfig setting pan-url-db cloud-static-list <IP
addresses>

La eliminacion de la lista de servidores PAN-DB privados desencadena un proceso de
reeleccioén en el cortafuegos. El cortafuegos comprueba en primer lugar la lista de servidores
de nube privada de PAN-DB vy, cuando no puede encontrar uno, el cortafuegos accede a los
servidores PAN-DB en la nube AWS para descargar la lista de servidores elegibles con los
qgue pueda conectar.

STEP 2| Escriba# commit para guardar los cambios.

STEP 3| Para verificar que el cambio es efectivo, use el siguiente comando de la CLI en el
cortafuegos:

> show url-cloud status Cloud status: Up URL database version:
20150417-220
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Configuracion de la autenticaciéon con certificados personalizados
en la nube privada de PAN-DB.

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW (Managed by PAN-OS or O Licencia de Advanced URL Filtering (o una
Panorama) licencia de filtrado de URL heredada)

Nota: Las licencias de filtrado de URL heredadas
se suspenden, pero las licencias heredadas
activas contintian recibiendo soporte.

De forma predeterminada, un servidor PAN-DB utiliza certificados predefinidos para la
autenticacion mutua a fin de establecer las conexiones SSL utilizadas para el acceso de gestién vy la
comunicacién entre dispositivos. Sin embargo, puede configurar la autenticacién con certificados
personalizados en su lugar. Los certificados personalizados le permiten establecer una cadena de
confianza Unica que garantiza la autenticacion mutua entre su servidor PAN-DB y sus cortafuegos.

En el caso de la nube privada de PAN-DB, el cortafuegos actiia como el cliente y el servidor PAN-
DB actta como el servidor.

STEP 1| Obtenga pares de claves y certificados de una entidad de certificacion (certificate authority,
CA) para el servidor PAN-DB vy el cortafuegos.

STEP 2| Importe el certificado de CA para validar el certificado en el cortafuegos.
1. Inicie sesidon en la CLI en el servidor PAN-DB e ingrese al modo de configuracion.

admin@M-600> configure

2. Utilice TFTP o SCP para importar el certificado de CA.

admin@M-600# {tftp | scp} import certificate from <value>
file <value> remote-port <1-65535> source-ip <ip/netmask>
certificate-name <value> passphrase <value> format {pkcsl2 |
pem}

STEP 3| Utilice TFTP o SCP para importar el par de claves que contiene el certificado del servidor y la
clave privada para el dispositivo de nube privada.

admin@M-600# {tftp | scp} import keypair from <value> file <value>
remote-port <1-65535> source-ip <ip/netmask> certificate-
name <value> passphrase <value> format {pkcsl2 | pem}
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STEP 4| Configure un perfil de certificados que incluya la CA de raiz y la CA intermedia. Este perfil de
certificado define la autenticacion del dispositivo entre el servidor PAN-DB vy el cortafuegos.

1. Enla CLI del servidor PAN-DB, ingrese al modo de configuracién.

admin@M-600> configure

2. Asigne un nombre al perfil de certificado.

admin@M-600# set shared certificate-profile <name>

3. (Opcional) Configure el dominio del usuario.

admin@M-600# set shared certificate-profile <name>
domain <value>

4. Configure la CA.
@ Default-ocsp-urlyocsp-verify-cert son pardmetros opcionales.
admin@M-600# set shared certificate-profile <name> CA <name>

admin@M-600# set shared certificate-profile <name> CA <name>
[default-ocsp-url <value>]

admin@M-600# set shared certificate-profile <name> CA <name>
[ocsp-verify-cert <value>]
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STEP 5| Configure un perfil de servicio SSL/TLS para el dispositivo. Este perfil define el certificado y

el alcance del protocolo que utilizan PAN-DB vy los dispositivos cliente para los servicios SSL/
TLS.

1. Identifique el perfil de servicio SSL/TLS.

admin@M-600# set shared ssl-tls-service-profile <name>

2. Seleccione el certificado.

admin@M-600# set shared ssl-tls-service-profile <name>
certificate <value>

3. Defina el alcance de SSL/TLS.

@ PAN-OS 8.0y las versiones posteriores admiten unicamente TLS version 1.2
y versiones posteriores. Debe establecer la version mdxima en TLS 1.2 o max
(mdximo).

admin@M-600# set shared ssl-tls-service-profile <name>
protocol-settings min-version {tls1-0 | tlsl-1 | tlsl-2

admin@M-600# set shared ssl-tls-service-profile <name>
protocol-settings max-version {tls1-0 | tlsl-1 | tlsl-2 | max

STEP 6| Configure la comunicacion segura del servidor en PAN-DB.

1. Establezca el perfil de servicio SSL/TLS. Este perfil se aplica a todas las conexiones SSL
entre PAN-DB vy los cortafuegos.

admin@M-600# set deviceconfig setting management secure-conn-
server ssl-tls-service-profile <ssltls-profile>

2. Establezca el perfil de certificado.

admin@M-600# set deviceconfig setting management secure-conn-
server certificate-profile <certificate-profile>

3. Establezca el tiempo de espera de desconexidn. Este es el nimero de minutos que PAN-

DB espera antes de romper y restablecer la conexion con su cortafuegos (el rango es de
0 a 44.640).

admin@M-600# set deviceconfig setting management secure-conn-
server disconnect-wait-time <0-44640

STEP 7| Importe el certificado de CA para validar el certificado para el dispositivo.
1. |Inicie sesién en la interfaz web del cortafuegos.
2. Importe el certificado de CA.
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STEP 8| Configure un certificado local o de SCEP para el cortafuegos.
1. Si esta configurando un certificado local, importe el par de claves para el cortafuegos.
2. Siesta configurando un certificado SCEP, configure un perfil SCEP.

STEP 9| Configure el perfil de certificado para el cortafuegos. Puede configurar esto en cada
cortafuegos individualmente o puede enviar esta configuracion desde Panorama a los
cortafuegos como parte de una plantilla.

1. Seleccione Device (Dispositivo) > Certificate Management (Gestion de certificados) >
Certificate Profile (Perfil de certificado) para los cortafuegos o Panorama > Certificate
Management (Gestion de certificados) > Certificate Profile (Perfil del certificado) para
Panorama.

2. Configuracién de un perfil de certificado.

STEP 10 | Implemente certificados personalizados en cada cortafuegos. Puede implementar
los certificados centralmente desde Panorama o configurarlos manualmente en cada
cortafuegos.

1. |Inicie sesion en la interfaz web del cortafuegos.

2. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) para
un cortafuegos o Panorama > Setup (Configuracion) > Management (Gestion) para
Panorama y haga clic en Edit (Editar) para modificar los ajustes de Comunicacién segura.

3. Seleccione el Certificate Type (Tipo de certificado), el Certificate (Certificado) y el
Certificate Profile (Perfil de certificado) del men( desplegable correspondiente.

4. En los ajustes Customize Communication (Personalizar comunicacion), seleccione PAN-
DB Communication (Comunicacion con PAN-DB).

5. Haga clic en OK (Aceptar).
6. Haga clic en Commit (Confirmar) para compilar los cambios.

Tras confirmar los cambios, el cortafuegos no finaliza las sesiones actuales con el
servidor PAN-DB hasta después del Disconnect Wait Time (Tiempo de espera de
desconexion). El tiempo de espera de desconexion comienza la cuenta atras después de
que aplique la utilizacién de certificados personalizados en el préximo paso.

STEP 11 | Haga cumplir la autenticacion de certificados personalizada.
1. |Inicie sesion en la CLI en el servidor PAN-DB e ingrese al modo de configuracion.
admin@M-600> configure

2. Aplique la utilizacion de certificados personalizados.

admin@M-600# set deviceconfig setting management secure-conn-
server disable-pre-defined-cert yes

Después de confirmar este cambio, el tiempo de espera de desconexién comienza la cuenta
atras (si configuré este ajuste en PAN-DB). Cuando el tiempo de espera finaliza, PAN-DB y su
cortafuegos se conectan utilizando Unicamente los certificados configurados.
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STEP 12 | Existen dos opciones cuando afiade nuevos cortafuegos o Panorama a su implementacion de
nube privada de PAN-DB.

¢ Sino habilitd Custom Certificates Only (Certificados personalizados inicamente), puede
anadir un nuevo cortafuegos a la nube privada de PAN-DB e implementar el certificado
personalizado.

e Si habilité la opcion Custom Certificates Only (Certificados personalizados tinicamente)
en la nube privada de PAN-DB, debe implementar los certificados personalizados en los
cortafuegos antes de conectarlos a la nube privada de PAN-DB.
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