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Descripcion general de Advanced
WildFire

¢Doénde puedo usar esto? ¢QUué necesito?
* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

e CN-Series

Advanced WildFire™ proporciona deteccion y prevencion de malware de dia cero mediante una
combinacion de andlisis dinamico/estético y andlisis inteligente de memoria en tiempo de gjecucién para
detectar amenazas atamente evasivasy crear protecciones para bloguear e malware.

El entorno de andlisis de Advanced WildFire identifica el malware desconocido previamente y genera
firmas que los NGFW de Palo Alto Networks pueden utilizar para detectar y bloguear el malware.
Cuando un cortafuegos de Palo Alto Networks detecta una muestra desconocida, €l cortafuegos reenvia
automaticamente todos los tipos de archivos compatibles desde cualquier aplicacion al servicio de
nube publica de WildFire para el andlisis de Advanced WildFire. En funcion de las propiedades, |os
comportamientos y las actividades que muestre la muestra cuando se analice y g ecute en el espacio
aislado, Advanced WildFire determinara si |a muestra es benigna, grayware, phishing o maliciosa

y, acontinuacioén, generara firmas para reconocer el malware recién descubierto y hacer que las

firmas mas recientes estén disponibles en todo € mundo para su obtencién en tiempo real. Todos los
cortafuegos de Palo Alto Networks pueden comparar las muestras entrantes con estas firmas para bloguear
automaticamente el malware detectado inicialmente por un solo cortafuegos.

Para obtener més informacion sobre Advanced WildFire o para comenzar, consulte |os siguientes temas:

» Revise Conceptos de Advanced WildFire para obtener mas informacion sobre |0s tipos de muestras que
puede enviar para el analisis de WildFire, los veredictos de WildFirey las firmas de WildFire.

» Obtenga més informacion sobre las | mplementaciones de Advanced WildFire que puede configurar
con el cortafuegos. Puede enviar las muestras que desea que se analicen a una nube de WildFire alojada
en Palo Alto Networks o una nube privada de WildFire alojada localmente, o puede utilizar una nube
hibrida, en cuyo caso, €l cortafuegos envia determinadas muestras ala nube publicay determinadas
muestras a una nube privada.

» Comience con Advanced WildFire paradefinir las muestras que desea enviar parad andlisisy para
comenzar aenviar muestras a una nube de WildFire.

e Sivaaimplementar un dispositivo WildFire, consulte la Administracion de dispositivos WildFire.



Descripcion general de Advanced WildFire

Opciones de suscripcion

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

El servicio WildFire basico seincluye como parte del cortafuegos de préxima generacion de Palo Alto
Networks y no requiere una suscripcién a Advanced WildFire o WildFire. Con el servicio basico de
WildFire, e cortafuegos puede enviar archivos portables gjecutables (PE) parad andlisis, y puede
recuperar las firmas en Advanced WildFire solamente con el antivirus y/o las actualizacion de prevencién
de amenazas que estan disponibles cada 24-48 horas.

Palo Alto Networks ofrece varias opciones de suscripcion:

»  WildFire: lasuscripcién a WildFire proporciona proteccion frente amalware a enviar muestras a
la nube de Advanced WildFire, donde se utilizan una serie de entornos de andlisis para detectar y
prevenir amenazas de malware desconaocidas generando protecciones que bloguean més instancias
de laamenaza. Como parte de su suscripcién, obtendra acceso a actualizaciones periédicas de firmas
de Advanced WildFire, reenvio avanzado de tipos de archivosy la posibilidad de cargar archivos
utilizando la APl de WildFire. Si esta operando un entorno que requiere una solucion local, la
suscripcién de WildFire se puede utilizar para reenviar archivos a un dispositivo WildFire local.

e Advanced WildFire:(PAN-OS 10.0 y posterior) La suscripcion a Advanced WildFire incluye todas las
funciones gque se encuentran en la suscripcion estandar de WildFirey las mejoraa proporcionar andlisis
de muestras a través de un detector avanzado basado en la nube. El sistema de deteccion avanzado
analiza muestras utilizando andlisis inteligente de memoria en tiempo de ejecucién en tiempo real,
emulacién de DLL en tiempo de g ecucion, desempaguetado automatizado, clasificacion familiar,
observacién sigilosay otras técnicas para atacar malware altamente evasivo.

* API independiente de WildFire: los clientes de Palo Alto Networks que operan herramientas SOAR,
aplicaciones de seguridad personalizadas y otro software de evaluacion de amenazas pueden acceder
alas capacidades avanzadas de andlisis de archivos de la nube de WildFire con una suscripcion
independiente que proporciona acceso solo ala API. Esto le permite aprovechar los andlisis basados
en WildFire sin depender del cortafuegos de Palo Alto Networks como mecanismo de reenvio. La
suscripcién ala APl independiente de WildFire le permite realizar consultas directas ala base de
datos de amenazas en la nube de WildFire para obtener informacion sobre contenido potencialmente
malicioso y enviar archivos para su andlisis utilizando las capacidades avanzadas de andlisis de
amenazas de WildFire, en base alos requisitos especificos de su organizacion. Los limites de acceso
mejorados de la suscripcion permiten a organizaciones de varios tamafnios personalizar sus limites de
acceso segln su uso; esto incluye licencias adaptables que permiten un nimero especifico de consultas
de archivog/informes, envios de muestras (para andisis de Advanced WildFire) o una combinacion de
los dos. Consulte la Referencia de API de WildFire para obtener mas informacion.
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Descripcion general de Advanced WildFire

La suscripcion estdndar a WildFire proporciona las siguientes funciones:

e Actualizaciones en tiempo real): [PAN-OS 10.0 y posterior]: € cortafuegos puede recuperar firmas
de Advanced WildFire para malware recién detectado tan pronto como la nube piblica de Advanced
WildFire pueda generarlas. Las firmas que se descargan durante una verificaciéon de muestra se
guardan en la caché del cortafuegosy estan disponibles para blsguedas répidas (locales). Ademés,
para maximizar la cobertura, € cortaf uegos también descarga automaticamente un paguete de firmas
de formaregular cuando las firmas en tiempo real estan habilitadas. Estas firmas complementarias
se afladen ala caché del cortafuegosy permanecen disponibles hasta que se vuelven obsoletas y se
actualizan, o se sobrescriben con nuevas firmas. El uso de actualizaciones de Advanced WildFire en
tiempo real es una opcién recomendable.

Seleccione Device (Dispositivo) > Dynamic Updates (Actualizaciones dinamicas) y habilite e
cortafuegos para obtener |as firmas de Advanced WildFire més recientes en tiempo real.

» Actualizaciones cada cinco minutos) (todas |as versiones de PAN-OS): la nube pablica de Advanced
WildFire puede generar y distribuir firmas de Advanced WildFire cada cinco minutos para cada nuevo
malware descubierto, y usted puede configurar el cortafuegos para recuperar e instalar estas firmas cada
minuto (esto permite a cortafuegos recibir las firmas més recientes en un plazo de disponibilidad de un
minuto).

@ S utiliza PAN-OS 10.0 o0 una version posterior, se recomienda usar actualizaciones de
Advanced WildFire en tiempo real en lugar de programar actualizaciones periédicas.

Seleccione Device (Dispositivo) > Dynamic Updates (Actualizaciones dinamicas) para habilitar

el cortafuegosy obtener |as firmas de Advanced WildFire mas recientes. Dependiendo de su
implementacién de Advanced WildFire, puede configurar una o ambas de |as siguientes actualizaciones
del paguete de firmas:

»  WildFire: obtiene las firmas mas recientes de la nube publica de WildFire.

* WHF-Private: obtiene las firmas mas recientes de un dispositivo WildFire configurado para generar
firmasy categorias de URL localmente.

» Aprendizaje automatico en linea de Advanced WildFire (PAN-OS 10.0 y versiones posteriores):
evite que las variantes maliciosas de portables g ecutables, los archivos de formato vinculados (ELF)
y gjecutables, y los scripts de PowerShell entren a su red en tiempo real mediante el aprendizaje
automatico (ML) en el plano de datos del cortafuegos. Mediante €l uso de latecnologiade andisis
de la nube de Advanced WildFire en € cortafuegos, Aprendizaje automético en linea de Advanced
WildFiredetecta dinamicamente archivos maliciosos de un tipo especifico, mediante la evaluacion
de varios detalles del archivo, incluidos los camposy patrones del descodificador, paraformular una
clasificacion de alta probabilidad de un archivo. Esta proteccion se extiende a variantes de amenazas
actualmente desconocidas y futuras que coinciden con caracteristicas que Palo Alto Networks ha
identificado como maliciosas. Aprendizaje automatico en linea de Advanced WildFire complementala
configuracion de proteccién de su perfil de antivirus existente. Ademas, puede especificar excepciones
de hash de archivos para excluir cualquier falso positivo que encuentre, 1o que le permite crear reglas
més detalladas en sus perfiles para satisfacer sus necesidades de seguridad especificas.

» Compatibilidad con tipos de ar chivos. ademas de PE, enviatipos de archivos avanzados para €l
andlisis de Advanced WildFire, incluidos APK, archivos Flash, PDF, archivos de Microsoft Office,
applets Java, archivos Java (.jar y .class) y enlaces de correo electrénico HTTP/HTTPS contenidos
en mensajes de correo electronico SMTPy POP3. (El andlisis de nube privada de WildFire no admite
archivos APK, Mac OS X, Linux (ELF), archivos de almacenamiento (RAR/7-Zip) y archivos de script
(JS, BAT, VBS, script de shell, PS1y HTA)).
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* API de Advanced WildFire: accedaala APl de WildFire, que permite el acceso programético directo
alanube publica de Advanced WildFire o a una nube privada de WildFire. Use la API paraenviar
archivos para el andlisisy pararecuperar los posteriores informes de andlisis de Advanced WildFire.
Como parte de la suscripcion a Advanced WildFire o WildFire, puede enviar hasta 150 envios de
muestray hasta 1050 consultas de muestra por dia. Estos limites de envio de muestras diarias se pueden
ampliar, en funcién de las necesidades especificas de su organizacion. POngase en contacto con su
representante de ventas de Palo Alto Networks para obtener mas informacion.

» Compatibilidad con la nube hibriday privada de WildFire:Reenviar archivos para Advanced
WildFire Analysis. Las implementaciones de nube privada de WildFire y nube hibrida de WildFire
requieren que el cortafuegos pueda enviar muestras a un dispositivo WildFire. La habilitacion de un
dispositivo WildFire necesita solamente una licencia de asistencia.

Si adquirié una suscripcion a Advanced WildFire, debe activar |alicencia para poder aprovechar las
funciones gque solo estan en la suscripcion a WildFire.

Lasuscripcion a Advanced WildFire desbloquea la siguiente funcién:

« Andlisisinteligente de memoria en tiempo de g ecucidn: el andlisis inteligente de memoriaen
tiempo de gjecucién es un motor de andlisis avanzado basado en la nube que complementa los motores
de andlisis estaticos y dindmicos para detectar y prevenir amenazas de malware evasivas. Estas
técnicas evasivas utilizadas por las amenazas avanzadas incluyen, entre otras, malware que utiliza
estrategias de encubrimiento, muestra signos de disefio personalizado/comportamientos efimeros,
se crea con herramientas sofisticadas y exhibe cualidades de rapida propagacion. Al aprovechar una
infraestructura de deteccion basada en la nube, 10s detectores de andlisis introspectivo operan una
amplia gama de mecanismos de deteccién que se actualizan e implementan autométicamente, sin
necesidad de que & usuario descargue paguetes de actualizacion de contenido o gjecute analizadores
basados en dispositivos que consumen muchos recursos. Laos motores de deteccion basados en la
nube se supervisan y actualizan continuamente, utilizando conjuntos de datos basados en aprendizaje
automatico que se utilizan para analizar muestras de Advanced WildFire, con € apoyo adicional delos
investigadores de amenazas de Palo Alto Networks, que brindan intervencién humana para mejoras de
detecciodn altamente precisas.

El andlisis inteligente de memoria en tiempo de gjecucién se basa en la configuracion del perfil de
andlisis de WildFire existente y no requiere ninguna configuracién adicional; sin embargo, debera tener
unalicencia de Advanced WildFire activa. Las muestras que se muestran o indican de algin modo
cualidades de malware evasivas y/o avanzadas se reenvian autométicamente alos entornos de andlisis
adecuados.
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Conceptos de Advanced WildFire

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

* Muestras

e Envio desde el cortafuegos

e Uso compartido de lainformacion de lasesion

e Entorno de andlisis

e Andlisisen linea en lanube para Advanced WildFire
» Aprendizaje automético en linea de Advanced WildFire
* Veredictos

e Andisisde archivos

» Andisisde enlaces de correo e ectronico

e Andisisde URL

e Andlisis de archivos comprimidos y codificados

e Firmas avanzadas de WildFire

« Ejemplo avanzado de WildFire

Muestras
¢Donde puedo usar esto? ¢Qué necesito?
* Prisma Access (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

. Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
¢ VM-SERIES

* CN-Series

Administracién de Advanced WildFire 9 ©2025 Palo Alto Networks, Inc.



Descripcion general de Advanced WildFire

L as muestras son todos |os tipos de archivos y enlaces de correo electrénico enviados para el andlisis de
Advanced WildFire desde el cortafuegosy la API publica. Consulte en Analisis de archivosy Andlisis de
enlaces de correo electronico més informacion sobre los tipos de archivos y enlaces que un cortafuegos
puede enviar para el andlisis de Advanced WildFire.

Envio desde €l cortafuegos

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
 VM-SERIES

* CN-Series

El cortafuegos reenvia muestras desconocidas, ademas de los archivos bloqueados que coinciden con

las firmas de antivirus, para el andlisis de Advanced WildFire segln los gjustes de perfil de andlisis de
WildFire configurados (Obj ects (Objetos) > Security Profiles (Perfiles de seguridad) > WildFire
Analysis (Andlisisde WildFire)). Ademas de detectar |os enlaces incluidos en correos electronicos, los
archivos que se adjuntan alos correos electrénicos y |as descargas de archivos basadas en navegadores, €l
cortafuegos aprovecha App-I1D para detectar |as transferencias de archivos dentro de las aplicaciones. En
€ caso de las muestras que detecta el cortafuegos, el cortafuegos analizala estructuray € contenido de la
muestray la compara con las firmas existentes. Si |la muestra coincide con unafirma, el cortafuegos aplica
la accion predeterminada definida para la firma (permitir, enviar alerta o bloquear). Si lamuestra coincide
con una firma de antivirus o sigue siendo desconocida tras compararla con las firmas de Advanced
WildFire, € cortafuegos la enviaparad andlisis de Advanced WildFire.

De manera predeterminada, el cortafuegos también reenviainformacion sobre la sesion en la que se detecto
la muestra desconocida. Para gestionar lainformacion de la sesion que reenvia el cortafuegos, seleccione
Device (Dispositivo) > Setup (Configuracién) > WildFirey edite la configuracion de informacion de
sesion.

Uso compartido de lainformacidn de la sesion

¢Donde puedo usar esto? ¢QUEé necesito?
» Prisma Access (Managed by Strata Cloud O Licenciaavanzadade WildFire
Manager)

_ Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

Administracion de Advanced WildFire 10 ©2025 Palo Alto Networks, Inc.



Descripcion general de Advanced WildFire

¢Doénde puedo usar esto? ¢Qué necesito?

* CN-Series

Ademés de reenviar muestras desconocidas y bloqueadas para el andlisis, el cortafuegos reenvia
informacion sobre la sesion de lared para una muestra. Palo Alto Networks utilizalainformacion de la
sesion para obtener més informacion sobre el contexto del evento de red sospechoso, los indicadores de
compromiso relacionados con € malware, 1os hosts y los clientes afectados, y |as aplicaciones utilizadas
paraentregar € malware.

El reenvio de lainformacion de sesion esta habilitado de forma predeterminada; sin embargo, puede
gjustar la configuracion predeterminaday elegir qué tipo de informacién de sesion se reenviaaunade las
opciones de nube de WildFire.

e Strata Cloud Manager
* PAN-OSy Panorama

Uso compartido de lainformacion de la sesion (Cloud M anagement)

Si esta utilizando Panorama para gestionar Prisma Access.
Desplacese a la pestafia PAN-OS y siga las instrucciones que se indican alli.
Si esta utilizando Prisma Access Cloud Management, continte aqui.

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesion en laaplicacion de Strata Cloud Manager en €l hub.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracién) > NGFW and (NGFW
y)Prisma Access > Security Services (Servicios de seguridad) > WildFire and Antivirus
(WildFirey antivirus) y configure las opciones de Session | nformation Settings (Configuracion
de informacion de sesion).

Session Information Sharing

Select the information to be included with each session forwarded to WildFire Cloud.

Source IP User

Source Port URL

Destination IP File name

Destination Port Email Sender

Wirtual System Email Recipient

Application Email Subject

* Required Field Cancel m

» SourcelP (IP deorigen): sereenvialadireccion IP de origen que envié e archivo desconocido.

» SourcePort (puerto deorigen): se reenvia el puerto de origen que envio € archivo desconocido.

» Destination | P (IP de destino): se reenvialadireccién |P de destino del archivo desconocido.

» Destination Port (puerto de destino): sereenvia el puerto de destino del archivo desconocido.

» Virtual System (Sistema virtual): sereenviael sistemavirtual que detecté el archivo desconocido.
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» Application (Aplicacion): se reenvialaaplicacion de usuario que transmitio el archivo
desconocido.

e User (Usuario): sereenviael usuario de destino.
* URL: sereenviala URL asociadaa archivo desconocido.
» Filename (Nombre ddl archivo): se reenvia el nombre del archivo desconocido.

» Email sender (Remitente del correo eectronico): sereenviael remitente de un enlace de correo
electronico desconocido (el nombre del remitente del correo electrénico también aparece en los logs
einformes de WildFire).

» Email recipient (Destinatario del correo electr 6nico): se reenviael destinatario de un enlace de
correo electrénico desconocido (6l nombre del destinatario del correo €lectronico también aparece
en los logs e informes de WildFire).

* Email subject (Asunto del correo electronico): sereenviael asunto de un enlace de correo
electronico desconocido (el asunto del correo electrénico también aparece en los logs e informes de
WildFire).

STEP 3| Hagaclic en Save (Guardar) paraguardar sus cambios.

Uso compartido de sesion (PAN-OSy Panorama)

STEP 1| Iniciesesion enlainterfaz web de PAN-OS.
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STEP 2| Seleccione Device (Dispositivo) > Setup (Configuracién) > WildFirey seleccione o eliminelas
siguientes opciones de Session | nfor mation Settings (Configuracion deinformacion de sesién).

Session Inform

ation Settings

Source IP
Source port
Destination IP
Destination port
Virtual System
Application
User

URL

File name
Email sender
Email recipient
Email subject

®

e SourcelP (IPdeorigen): sereenvialadireccion IP de origen que envié el archivo desconocido.

» SourcePort (puerto deorigen): se reenviael puerto de origen que envio € archivo desconocido.

» Destination I P (1P de destino): sereenvialadireccion | P de destino del archivo desconocido.

» Destination Port (puerto de destino): se reenvia el puerto de destino del archivo desconocido.

» Virtual System (Sistema virtual): sereenviael sistemavirtual que detectd el archivo desconocido.

» Application (Aplicacion): se reenvialaaplicacion de usuario que transmitié € archivo

desconocido.

» User (Usuario): sereenviael usuario de destino.

« URL: sereenvialaURL asociada a archivo desconocido.

* Filename (Nombre del archivo): sereenviael nombre del archivo desconocido.

» Email sender (Remitente del correo electrnico): sereenviael remitente de un enlace de correo
electrénico desconocido (el nombre del remitente del correo electronico también aparece en los logs

einformes de WildFire).

» Email recipient (Destinatario del correo electrdnico): se reenviael destinatario de un enlace de
correo electronico desconocido (el nombre del destinatario del correo electronico también aparece
en los logs e informes de WildFire).

Administracién de Advanced WildFire
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» Email subject (Asunto del correo electronico): sereenviael asunto de un enlace de correo
electronico desconocido (el asunto del correo electrénico también aparece en los logs e informes de
WildFire).

STEP 3| Hagaclicen OK (Aceptar) para guardar los cambios.

Entorno de andlisis

¢Donde puedo usar esto? ¢QUE necesito?
* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
 NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Advanced WildFire reproduce diversos entornos de andlisis, entre el que se incluye el sistema operativo,
paraidentificar los comportamientos malintencionados en las muestras. Segun las caracteristicas y

las funciones de la muestra, es posible que se utilicen multiples entornos de andlisis para determinar

la naturaleza del archivo. Advanced WildFire utiliza andlisis estéticos con aprendizaje automatico
paradeterminar inicialmente si las muestras conocidas y sus variantes son malintencionadas. Segun €
veredicto inicia del envio, Advanced WildFire envialas muestras desconocidas a entornos de andlisis
parainspeccionar el archivo con mayor detalle extrayendo informacién adicional e indicadores de andlisis
dindmicos. Si €l archivo se cifra con métodos personalizados o de cédigo abierto, la nube de Advanced
WildFire descomprimey descifrael archivo en lamemoria dentro del entorno de andlisis dinamico

antes de redlizar €l andlisis estético. Durante los andlisis dinamicos, Advanced WildFire observa €l
comportamiento del archivo cuando se gjecuta en los sistemas cliente y busca varios signos de actividades
malintencionadas, como cambios en la configuracién de seguridad del explorador, introduccion de

codigo en otros procesos, modificacion de archivos de las carpetas del sistema operativo o0 dominios
malintencionados alos que la muestra ha intentado acceder. Ademés, las PCAP que se generan durante

e andlisis dindmico en lanube de Advanced WildFire se analizan detalladamente y se usan para crear
perfiles de actividad en lared. Los perfiles de tréfico de red pueden detectar malware conocido y malware
previamente desconocido con una coincidencia multiple de perfil.

Advanced WildFire puede analizar archivos utilizando |os siguientes métodos, en base a las caracteristicas
de lamuestra:

« Static Analysis (Analisis estatico): detecta amenazas conocidas analizando las caracteristicas de las
muestras antes de la gjecucion.

* MachineLearning (Aprendizaje automatico): identifica variantes de amenazas conocidas
comparando conjuntos de malware con un sistema de clasificacion de actualizacién dindmica.

» Dynamic Unpacking (Advanced WildFire global cloud only) [Descompresion dindmica (nube
global de Advanced WildFire Unicamente)]: identificay descomprime los archivos que se cifraron
con métodos personalizados/de cédigo abierto y los prepara para el andlisis estético.
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* Dynamic Analysis (Andlisis dinamico): un entorno virtual personalizado resistente alas evasiones en
€ que se detonan envios desconocidos previamente para determinar los efectos y el comportamiento en
el mundo redl.

» Analisisinteligente de memoria en tiempo de g ecucién (Licencia de Advanced WildFire | Solo
nube global de Advanced WildFire; requiere PAN-OS 10.0 y versiones posteriores en NGFW): un
entorno de andlisis basado en la nube que opera detectores avanzados utilizados para analizar amenazas
modernas utilizando una multitud de técnicas de evasion.

Advanced WildFire opera entornos de analisis que replican |os siguientes sistemas operativos.

» Microsoft Windows XP de 32 bits (compatible como opcién Gnicamente para la nube privada de
WildFire)

¢ Microsoft Windows 7 de 64 bits

» Microsoft Windows 7 de 32 bits (compatible como opcién para la nube privada de WildFire
Unicamente)

e Microsoft Windows 10 de 64 bits (compatible como opcion parala nube publica de Advanced
WildFirey la nube privada de WildFire que g ecutan PAN-OS 10.0 o posterior)

e« Mac OS X (nube publica de Advanced WildFire Unicamente)
* Android (nube publica de Advanced WildFire tnicamente)
» Linux (nube publica de Advanced WildFire Gnicamente)

La nube publica de Advanced WildFire también analiza los archivos utilizando mdiltiples versiones

de software paraidentificar con precision el malware gue apunta a las versiones especificas de las
aplicaciones de cliente. La nube privada de WildFire no admite andlisis en varias versionesy no anaiza
archivos especificos de una aplicacion en varias versiones.

Andisis en linea en lanube para Advanced WildFire

¢Donde puedo usar esto? ¢Qué necesito?

 NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
* VM-SERIES
* CN-Series

La nube de Advanced WildFire opera una serie de motores de deteccion basados en aprendizaje automético
en linea en la nube para analizar muestras de PE (g ecutables portétiles) que atraviesan su red para detectar
y prevenir malware desconocido en tiempo real. Esto permite que el servicio en la nube de Advanced
WildFire detecte malware nunca antes visto (que no tiene una firma WildFire existente o que es detectable
através de los detectores de aprendizaje automatico en lineaen la nube de Advanced WildFirelocales) y
evite que infecte a cliente. Esto incluye escenarios en |os que ciertos tipos de malware que no se habian
visto anteriormente y que no son interceptados por el ML en linea de Advanced WildFire pueden avanzar
sin obstacul os porgue el archivo no se vio bien recientemente como para que su firma esté presente en el
cortafuegos debido ala caducidad de lafirmao alos limites de capacidad de |a base de datos de firmas.

L os archivos maliciosos recientemente definidos se bloguearan en encuentros posteriores del cortafuegos
yaque lafirma habra pasado aformar parte del conjunto actual; sin embargo, eso ocurre después de que la
nube de WildFire analiza €l archivo malicioso.
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Lanube en linea de Advanced WildFire puede evitar que los archivos se descarguen (y potencial mente

se propaguen dentro de su red) mientras analiza estos archivos sospechosos en busca de malware en la
nube, en un intercambio en tiempo real. Al igua que con otro contenido malicioso analizado por WildFire,
cualquier amenaza detectada por la nube en linea de Advanced WildFire genera unafirma de amenaza que
Palo Alto Networks difunde alos clientes a través de un paquete de actualizacion de firmas para brindar
una defensa futura atodos los clientes de Palo Alto Networks.

Lanube en linea de Advanced WildFire funciona utilizando un mecanismo de reenvio ligero en €
cortafuegos para minimizar cualquier impacto en e rendimiento local; y para mantenerse a diacon los
ultimos cambios en el panorama de amenazas, |os model os de deteccién de ML en lineaen la nube se
agregan y actualizan sin problemas en la nube, sin requerir actualizaciones de contenido o soporte de
lanzamiento de funciones.

El andlisis en linea en lanube de Advanced WildFire se habilitay configura através del perfil de andlisis
de WildFirey requiere PAN-OS 11.1 o posterior con una licencia avanzada de WildFire activa.

Aprendizaje automético en linea de Advanced WildFire

¢Donde puedo usar esto? ¢QUué necesito?
e PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Laopcién de Aprendizaje automatico en linea de Advanced WildFire presente en el perfil de antivirus
permite que el plano de datos del cortafuegos aplique el aprendizaje automético en archivos gjecutables
portatiles (PE), archivos ELF (formato gjecutable y vinculado), archivos M S Office, OOXML, Mach-

Oy scripts PowerShell y shell en tiempo real. Esta capa de proteccién antivirus complementalas firmas
basadas en Advanced WildFire para proporcionar una cobertura ampliada para archivos cuyas firmas aln
no existen. Cada modelo de aprendizaje automético en |linea detecta dindmicamente archivos maliciosos
de un tipo especifico mediante la evaluacion de los detalles del archivo, incluidos los camposy patrones
del descodificador, paraformular una clasificacién de alta probabilidad de un archivo. Esta proteccién se
extiende a variantes de amenazas actualmente desconocidas y futuras que coinciden con caracteristicas que
Palo Alto Networks haidentificado como maliciosas. Para mantenerse a dia con los Ultimos cambios en €l
panorama de las amenazas, se afiaden o actualizan model os de aprendizaje automaético en lineaatravés de
lanzamientos de contenido. Para poder habilitar €l aprendizaje automético en linea de Advanced WildFire,
debe poseer una suscripcién activa a Advanced WildFire o a una suscripcion estandar a WildFire.

La proteccién basada en aprendizaje automético en linea también se puede habilitar para detectar URL
maliciosas en tiempo real como parte de su configuracion de filtrado de URL.

El aprendizaje automético en linea de Advanced WildFire no es compatible en el dispositivo
virtual VM-50 o0 VM50L.
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Veredictos
¢Donde puedo usar esto? ¢QUué necesito?
e PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Cuando Advanced WildFire analiza una muestra desconocida previamente en una de las nubes publicas
de Advanced WildFire alojada en Palo Alto Networks o0 en una nube privada de WildFire alojada a
nivel local, se produce un veredicto paraidentificar las muestras como malintencionadas, indeseadas (el
grayware se considera intrusivo, pero no malintencionado), phishing o benignas:

* Benigno: lamuestra es seguray no da signos de comportamiento malicioso.

» Grayware: Lamuestra clasificada como grayware no supone una amenaza de seguridad directa, pero
puede mostrar un comportamiento agresivo de algun tipo. Grayware normal mente incluye adware,
spyware y objetos de ayuda del explorador (BHO).

« Phishing: el enlace dirige alos usuarios a un sitio de phishing y representa una amenaza de seguridad.
Los sitios de phishing son sitios que | os atacantes disfrazan de sitios web legitimos con el objetivo de
robar informacion del usuario, especialmente, las contrasefias corporativas que proporcionan acceso a
su red. El dispositivo WildFire no admite el veredicto de phishing y continta clasificando este tipo de
enlaces como malintencionados.

» Malintencionado: lamuestra es malware y plantea una amenaza de seguridad. El malware puede
incluir virus, gusanos, troyanos, herramientas de acceso remoto (RAT), rootkits y botnets. Paralos
archivos que se identifican como malware, se generan y distribuyen firmas para evitar unafutura
exposicion alaamenaza.

Cada nube de Advanced WildFire —global (EE. UU.) y regional, y lanube privada WildFire— analiza
muestras y genera veredictos de WildFire independientemente de las otras opciones de nube de WildFire.
A excepcion de los veredictos de la nube privada de WildFire, los veredictos se comparten de manera
global, lo que le permite alos usuarios de Advanced WildFire acceder a una base de datos mundial de
datos de amenazas.

Los veredictos que sospecha que son fal sos positivos o falsos negativos pueden enviarse
al equipo de amenazas de Palo Alto Networks para un andlisis adicional. Ademas, puede
cambiar manual mente |os veredictos de las muestras enviadas a |os dispositivos WildFire.
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Andlisis de archivos

¢Donde puedo usar esto? ¢QUué necesito?
e PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Un cortafuegos de Palo Alto Networks configurado con un perfil de andlisis de WildFire reenvia muestras
parad andlisis de Advanced WildFire segiin € tipo de archivo (incluso enlaces de correo electrénico).
Ademés, d cortafuegos descadifica archivos que se han codificado o comprimido hasta cuatro veces (por
gemplo, en formato ZIP); s el archivo descodificado coincide con los criterios del perfil de Advanced
WildFire Analysis, € cortafuegos envia el archivo descodificado parasu andlisis.

L as capacidades de andlisis de Advanced WildFire también se pueden habilitar en €l cortafuegos para
proporcionar proteccion antivirus en linea. La opcién de Advanced WildFire Inline ML (Aprendizaje
automético en linea de Advanced WildFire) presente en |os perfiles de antivirus permite que el plano de
datos del cortafuegos aplique andlisis de aprendizaje automatico en tiempo real en archivos PE y ELF,
ademas de scripts de PowerShell. Cada modelo de aprendizaje automatico en linea detecta dinamicamente
archivos maliciosos de un tipo especifico mediante la evaluacion de los detalles del archivo, incluidos los
camposy patrones del descodificador, para formular una clasificacion de alta probabilidad de un archivo.
Esta proteccién se extiende a variantes de amenazas actualmente desconocidas y futuras que coinciden
con caracteristicas que Palo Alto Networks haidentificado como maliciosas. Para mantenerse a diacon
los Ultimos cambios en € panorama de |as amenazas, se afladen o actualizan modelos de aprendizaje
automético en linea a través de lanzamientos de contenido. Consulte Aprendizaje automatico en linea de
Advanced WildFire para obtener mas informacion.

La nube de Advanced WildFire también permite analizar ciertostipos de archivos que se utilizan como
cargas secundarias como parte de los paquetes de malware de varias etapas PE, APK y ELF. El andlisis

de cargas secundarias puede proporcionar cobertura adicional parainterrumpir ataques sofisticados
perpetrados por amenazas avanzadas. Estas amenazas avanzadas operan mediante la g ecucion de codigo
gue activa cargas Utiles maliciosas adicionales, incluidas | as disefiadas para ayudar a eludir las medidas de
seguridad y facilitar la proliferacién de la carga Util principal. Advanced WildFire analizalas amenazas de
varias etapas mediante su procesamiento en entornos de andlisis estaticos y dinamicos. Los archivos alos
gue hace referencia el malware de varias etapas se tratan de forma independiente durante el analisis. Como
resultado, los veredictos y protecciones se proporcionan en cuanto finalizan para cada archivo. El veredicto
general parael archivo de varias etapas se determina en base a una evaluacion de amenazas de contenido
malicioso que se encuentra en todas |as etapas analizadas del ataque. El contenido malicioso detectado
durante el andlisis ddl archivo de varias etapas marcainmediatamente €l archivo como malicioso.

L as organizaciones con procedimientos de gestion segura de contenido malicioso pueden enviar
manual mente muestras protegidas con contrasefia mediante formato RAR atravésde la APl o € portal de
WildFire. Cuando |a nube de Advanced WildFire reciba una muestra cifrada con la contrasefia infectada o
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con un virus, lanube de Advanced WildFire descifrardy analizara el archivo. Podraver el veredicto y los
resultados del andlisis del archivo en el formato en el que se recibid, en este caso, un archivo.

Mientras que €l cortafuegos puede reenviar todos |os tipos de archivos que se muestran a continuacion,
la compatibilidad del andlisis de Advanced WildFire varia segiin la nube de Advanced WildFire ala que
envie las muestras. Revise la Compatibilidad con tipos de archivos de Advanced WildFire para obtener

mas informacion.

Tipos de ar chivos compatibles
para el reenvio de WildFire

Description (Descripcion)

apk

Archivos de paquete de aplicaciones Android (APK)

o) Los archivos DEX dentro de los archivos APK se
analizan como parte del analisis de los archivos
APK.

flash

Los applets de Adobe Flash y € contenido de Flash insertado en
paginas web.

jar

Applets de Java (Tipos de archivo JAR/Class).

ms-office

Archivos de Microsoft Office, que incluye documentos (DOC,
DOCX, RTF), libros (XL S, XLSX) y presentaciones de
PowerPoint (PPT, PPTX), ademéas de documentos Office Open
XML (OOXML) 2007+. Los archivos de consulta de I nternet
(1QY) y enlace smbdlico (SLK) son compatibles con laversion
de contenido 8462.

pe

Archivos g ecutables portables (Portable executable, PE). Los
PE incluyen archivos gjecutables, codigo de objeto, DLL, FON
(fuentes) y archivos LNK. Los archivos MSI son compatibles
con laversion de contenido 8462. No se requiere una suscripcion
para el reenvio de lostipos de archivos PE a WildFire para

su andlisis, pero si serequiere paratodos |os demés tipos de
archivos admitidos.

pdf

Archivos con formato de documento portable (Portable document
format, PDF).

Mac0SX

Varios tipos de archivos utilizados por la plataforma macOS. El
andlisis estatico de archivos DMG, PKG y ZBundle solo esta4
disponible en las regiones de nube global (EE. UU.) y europea
de Advanced WildFire; sin embargo, el andlisis estético de
otros archivos de Mac OS X (fat y macho) es compatible en
todas |as nubes regionales. El andlisis dinamico de todos los
archivos de MacOSX solo se admite en las regiones de nube
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Tipos de ar chivos compatibles Description (Descripcién)

parael reenvio de WildFire

global (EE. UU.) y europea de Advanced WildFire. Para obtener
mas informacion, consulte Soporte de tipo de archivo

email-link En HTTP/HTTPS incluidos en mensajes de correo electronico
SMTPy POP3. Consulte Andlisis de enlaces de correo
electrénico.

archive Archivos de almacenamiento Roshal Archive (RAR) and 7-

Zip (72). Los archivos multivolumen que se dividen en varios
archivos més pequefios no se pueden enviar para el andisis.

Lanube de Advanced WildFire solo descifray analizalos
archivos RAR cifrados con la contrasefia infectada o con un
Virus.

S bien el cortafuegos es capaz de reenviar
archivos compatibles que se encuentran en
archivos ZIP después de decodificarse, no
puede reenviar archivos ZIP completos en su
estado codificado. S desea enviar archivos ZIP
compl etos, puede cargar de forma manual un
archivo ZIP mediante el portal de WildFireola

API de WildFire.
Linux Archivos de formato gecutable (Executable and Linkable
Format, ELF).
script Varios archivos de script.

» Losarchivos Jscript (JS), VBScript (VBS) y PowerShell
Script (PS1) son compatibles con la version de contenido
8101.

» Loslotes (BAT) son compatibles con laversién de contenido
8168.

» Laaplicacion HTML (HTA) es compatible con laversion de
contenido 8229.

Andlisis de enlaces de correo electronico

¢Donde puedo usar esto? ¢QUE necesito?
* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
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¢Doénde puedo usar esto? ¢Qué necesito?
* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
¢ VM-SERIES

* CN-Series

Un cortafuegos de Palo Alto Networks puede extraer enlaces HTTP/HTTPS incluidos en mensgjes de
correo electronico SMTPy POP3, y enviar los enlaces para su andisis en WildFire. El cortafuegos solo
extrae enlaces e informacion de sesién asociada (remitente, destinatario y asunto) de los mensajes de
correo electronico; no recibe, almacena, reenviani ve el mensaje de correo e ectronico.

WildFire visitalos enlaces enviados para determinar s la pagina web correspondiente contiene exploits o
muestra actividad de phishing. Un enlace que WildFire considera malintencionado o de phishing es:

* Registrado en el cortafuegos como entrada de log de WildFire Submissions. El informe de andlisis de
WildFire que detalla el comportamiento y la actividad observada para el enlace esta disponible para
entrada de log de WildFire Submissions. La entrada de log incluye lainformacién del encabezado
de correo electronico (remitente, destinatario y asunto de correo electronico) de manera que pueda
identificar el mensajey eliminarlo del servidor de correo, o mitigar laamenazasi el correo electronico
yase envid o abrio.

« Seafiade aPAN-DB laURL que se considera malware.

El cortafuegos envialos enlaces de correo electronico a WildFire en lotes de 100 enlaces de correo
electronico o cada dos minutos (segun qué limite se alcance primero). Cada carga por lotes a WildFire
cuenta como una carga para la capacidad de carga por minuto del cortafuegos especifico. Capacidad

de reenvio de archivos del cortafuegos segiin e modelo. Si un enlace incluido en un correo electrénico
corresponde a una descarga de archivo en lugar de una URL, el cortafuegos reenvia el archivo Unicamente
s € tipo de archivo correspondiente esta habilitado para el andlisis de WildFire.

Para permitir que el cortafuegos reenvie enlaces incluidos en correos electronicos para el analisis de
WildFire, consulte Reenviar archivos para Advanced WildFire Analysis. Con lalicencia de filtrado
avanzado de URL, también puede bloguear el acceso de los usuarios alos sitios malintencionadosy de
phishing.

Andlisisde URL

¢Doénde puedo usar esto? ¢Qué necesito?

* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire

Manager) Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
¢ VM-SERIES

¢ CN-Series
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Lanube globa de Advanced WildFire (EE. UU.) y las nubes regionales pueden analizar URL y, por
extension, enlaces de correo electrénico para proporcionar veredictos e informes estandarizados através de
laAPI de WildFire. Advanced WildFire puede generar un veredicto méas preciso y proporcionar datos de
andlisis de URL coherentes gracias ala adicion de detalles del andlisis de amenazas de todos | os servicios
de Palo Alto Networks, incluido PAN-DB.

Los analizadores de URL que operan en la nube global de Advanced WildFire procesan feeds de URL,
fuentes de URL correlacionadas (como enlaces de correo electrénico), listas de NRD (dominio recién
registrado), contenido de PAN-DB y URL cargadas de forma manual para proporcionar atodas las nubes
de Advanced WildFire las capacidades mejoradas sin afectar el cumplimiento normativo de GDPR. Una
vez gue se haya procesado una URL, puede recuperar € informe de andlisis de URL, que incluye &l
veredicto, los motivos de deteccidn con pruebas, capturas de pantallay datos de andlisis generados para
la solicitud web. También puede recuperar artefactos de paginas web (capturas de pantallay archivos
descargados) visualizados durante el andlisis de URL parainvestigar méas afondo la actividad anémala.

No es necesaria ninguna configuracion adicional para aprovechar esta funcion; sin embargo, si desea
enviar autométi camente enlaces de correo electronico para su andisis (que ahora se analizan através de
este servicio), debe Reenviar archivos para Advanced WildFire Analysis.

L os veredictos que sospecha que son fal sos positivos o fal sos negativos pueden enviarse al equipo de
amenazas de Palo Alto Networks paraun andlisis adicional.

Analisis de archivos comprimidos y codificados

¢Doénde puedo usar esto? ¢Qué necesito?

* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire

Manager) Para Prisma Access, esto generalmente se

* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
* NGFW (Managed by Strata Cloud Manager)

* NGFW (Managed by PAN-OS or Panorama)
¢ VM-SERIES
e CN-Series

Por defecto, el cortafuego descodifica los archivos codificados 0 comprimidos hasta cuatro veces,
incluidos los archivos que se han comprimido en formato ZIP. A continuacion, el cortafuegos inspecciona
y aplicalapoliticaen el archivo descodificado; si el archivo es desconocido, €l cortafuegos envia el
archivo descodificado para el andlisis de WildFire. Si bien el cortafuegos no puede reenviar archivos ZIP
completos parael andlisis de Advanced WildFire, usted puede enviar archivos directamente ala nube
publica de Advanced WildFire mediante el portal de WildFire o laAPI de WildFire.

El cortafuegos no decodifica los archivos de almacenamiento RAR y 7-Zip. Todo el
procesamiento de estos archivos se produce en la hube publica de Advanced WildFire.
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Firmas avanzadas de WildFire

¢Donde puedo usar esto? ¢QUué necesito?
e PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Advanced WildFire permite detectar malware de dia cero en el tréfico web (HTTP/HTTPS), los protocol os
de correo electrénico (SMTP, IMAPy POP) y €l tréfico FTP, y permite generar firmas rdpidamente como
método de proteccién frente a futuras infecciones por el malware detectado. Advanced WildFire genera
automati camente una firma basada en la carga Util de malware de la muestray comprueba su precision y
seguridad.

Cada nube de Advanced WildFire analiza muestras y generafirmas de malware independientemente de

las otras nubes de Advanced WildFire. A excepcion de las firmas de la nube privada de WildFire, las
firmas de Advanced WildFire se comparten globalmente, 1o que le permite alos usuarios en todo e mundo
beneficiarse de la cobertura de malware independientemente de |a ubicacion donde se detect6 por primera
vez el malware. Dado que el maware evoluciona rapidamente, |as firmas que genera Advanced WildFire
cubren diversas variantes de dicho malware.

L os cortafuegos con una licencia de Advanced WildFire activa pueden recuperar |as Ultimas firmas de
Advanced WildFire en tiempo real en cuanto estén disponibles. Si no tiene una suscripcion a Advanced
WildFire, las firmas estaran disponibles en un plazo de 24-48 horas como parte de la actualizacion de
antivirus de los cortafuegos con unalicencia de Threat Prevention activa.

En cuanto el cortafuegos descarga e instala la nueva firma, bloquea todos los archivos que contienen

el malware (0 unavariante de este). Las firmas de malware no detectan enlaces malintencionadosy de
phishing; paraforzar estos enlaces, debe tener unalicencia defiltrado de URL PAN-DB. De este modo,
podra bloguear el acceso de |os usuarios a sitios malintencionados y de phishing.
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| mplementaciones avanzadas de WildFire

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Puede configurar un cortafuegos de Palo Alto Networks para enviar muestras desconocidas a una de

las nubes publicas de Advanced WildFire alojadas en Palo Alto Networks, |a nube gubernamental
estadounidense, una nube privada de WildFire alojada a nivel local, o puede habilitar € cortafuegos para
gue reenvie ciertas muestras a una de las opciones de nube publica de Advanced WildFire y determinadas
muestras a una nube privada de WildFire:

* Nube publicade Advanced WildFire

¢ Nube privada de WildFire

* Nube hibridade WildFire

* WildFire: EE. UU. WildFireen EE. UU.

Nube publica de Advanced WildFire

¢Donde puedo usar esto? ¢Qué necesito?

* Prisma Access (Managed by Strata Cloud O Licenciaavanzada de WildFire

Manager) Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
¢ VM-SERIES

¢ CN-Series

Un cortafuegos de Palo Alto Networks puede reenviar archivos y enlaces de correo electrénico
desconocidos ala nube globa de Advanced WildFire (EE. UU.) o auna de las nubes regionales de
Advanced WildFire que Palo Alto Networks posee y mantiene. Seleccione la nube publica de Advanced
WildFire que desea que envie muestras para el analisis segun su ubicacion y las necesidades de su
organizacion:
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* Nubeglobal de Advanced WildFire (EE. UU.)

Lanube global de Advanced WildFire (EE. UU.) es un entorno de nube publica alojado en Estados
Unidos.

Utilice lasiguiente URL para enviar archivos ala nube global de Advanced WildFire (EE. UU) para su
andlisisy acceder al portal global de Advanced WildFire (EE. UU): wildfire.pal oaltonetworks.com.

* Nubede Advanced WildFire de Europa

La nube de Europa de WildFire es un entorno de nube publica regional alojado en Holanda. Se disefia
para respetar | as regulaciones de privacidad de datos de la Unidn europea (EU) y las muestras que se
envian ala nube de Europa de WildFire permanecen dentro de los limites de laEU.

Utilice lasiguiente URL paraenviar archivos alanube de WildFire de Europa para el andlisisy para
acceder a portal de Advanced WildFire de Europa: eu.wildfire.pal oaltonetworks.com.

* NubedeAdvanced WildFire de Japén
La nube de Japdn de Advanced WildFire es un entorno de nube publicaregional alojado en Japén.

Utilice lasiguiente URL para enviar archivos alanube de Advanced WildFire de Japon para su andlisis
y acceder al portal de Advanced WildFire Japon: jp.wildfire.pal oaltonetworks.com.

¢ NubedeAdvanced WildFire de Singapur

La nube de Singapur de Advanced WildFire es un entorno de nube publicaregiona aojado en
Singapur.

Utilice lasiguiente URL para enviar archivos ala nube de Advanced WildFire de Singapur
parasu andlisis y paraacceder al portal de la nube de Advanced WildFire Singapur:
sg.wildfire.pal oaltonetworks.com.

* Nubede Advanced WildFire de Reino Unido

Lanube de Reino Unido de Advanced WildFire es un entorno de nube publica regional alojado en €l
Reino Unido.

Utilice lasiguiente URL para enviar archivos ala nube de Advanced WildFire de Reino Unido para su
andlisisy para acceder a portal de Advanced WildFire Reino Unido: uk.wildfire.pal oaltonetworks.com.

* Nube de Advanced WildFire de Canada
Lanube de WildFire de Canad& es un entorno de nube publica regional alojado en Canada.

Utilice lasiguiente URL para enviar archivos ala nube de Advanced WildFire de Canada para su
andlisisy para acceder a portal de Advanced WildFire Canada: ca.wildfire.paloaltonetworks.com.

* NubedeAdvanced WildFirede Australia
Lanube de Australia de WildFire es un entorno de nube publicaregional alojado en Australia.

Utilice lasiguiente URL paraenviar archivos alanube de Advanced WildFire de Australia para su
andlisisy para acceder a portal de Advanced WildFire Australia: au.wildfire.pal oaltonetworks.com.

¢ Nubede Advanced WildFire de Alemania

Lanube de Alemania de Advanced WildFire es un entorno de nube puablicaregional alojado en
Alemania

Utilice lasiguiente URL paraenviar archivos alanube de Advanced WildFire de Alemania para su
andlisisy paraacceder al portal de Advanced WildFire Alemania: de.wildfire.pal oaltonetworks.com.
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* NubedeAdvanced WildFiredelIndia
La nube de India de Advanced WildFire es un entorno de nube publicaregional alojado en lalndia

Utilice lasiguiente URL paraenviar archivos alanube de Advanced WildFire de India parasu andlisis
y para acceder a portal de Advanced WildFire India: in.wildfire.pal oaltonetworks.com.

* NubedeAdvanced WildFire de Suiza
Lanube de Advanced WildFire de Suiza es un entorno de nube publica regional alojado en Suiza.

Utilice lasiguiente URL para enviar archivos alanube de Advanced WildFire de Suiza para su andlisis
y paraacceder a porta en lanube de Advanced WildFire Suiza: ch.wildfire.pal oaltonetworks.com.

* NubedeAdvanced WildFire de Polonia
La nube de Advanced WildFire de Polonia es un entorno de nube publicaregional aojado en Polonia.

Utilice lasiguiente URL paraenviar archivos alanube de Advanced WildFire de Polonia
parasu andlisisy paraacceder a portal de lanube de Advanced WildFire Polonia:
pl.wildfire.pal oaltonetworks.com.

* Nubede Advanced WildFiredeIndonesia

La nube de Advanced WildFire de Indonesia es un entorno de nube publicaregional aojado en
Indonesia.

Utilice lasiguiente URL paraenviar archivos ala nube de Advanced WildFire de Indonesia para su
andlisis y para acceder a portal de Advanced WildFire Indonesia: id.wildfire.pal oaltonetworks.com.

* NubedeAdvanced WildFire de Taiwan
Lanube de Advanced WildFire de Taiwan es un entorno de nube publicaregional alojado en Taiwan.

Utilice lasiguiente URL para enviar archivos ala nube de Advanced WildFire de Taiwan para su
andlisisy para acceder a portal de Advanced WildFire Taiwan: tw.wildfire.pal oaltonetworks.com.

* Nubede Advanced WildFire de Francia
Lanube de Advanced WildFire de Francia es un entorno de nube publicaregional alojado en Francia.

Utilice lasiguiente URL para enviar archivos ala nube de Advanced WildFire de Francia para su
andlisisy para acceder a portal de Advanced WildFire Francia: fr.wildfire.pal oaltonetworks.com.

* Nube de Advanced WildFire de Catar
Lanube de Advanced WildFire de Catar es un entorno de nube piblicaregional alojado en Catar.

Utilice lasiguiente URL paraenviar archivos alanube de Advanced WildFire de Catar parasu andlisis
y para acceder a porta en lanube de Advanced WildFire Catar: gatar.wildfire.pal oaltonetworks.com.

* Nubede Advanced WildFire de Corea del Sur

Lanube de Advanced WildFire de Coreadd Sur es un entorno de nube publica regiona alojado en
Coreadel Sur.

Utilice lasiguiente URL para enviar archivos a la nube de Advanced WildFire de Corea
del Sur parasu andlisisy para acceder al portal de Advanced WildFire Corea del Sur:
kr.wildfire.pal oaltonetworks.com.
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e NubedeAdvanced WildFiredelsrael
Lanube de Advanced WildFire de Israel es un entorno de nube publicaregional alojado en Isragl.

Utilice lasiguiente URL paraenviar archivos alanube de Advanced WildFire de Israel parasu andlisis
y para acceder a portal de Advanced WildFire Isragl: il.wildfire.pal oaltonetworks.com.

¢ Nubede Advanced WildFire de Arabia Saudita

Lanube de Advanced WildFire de Arabia Saudita es un entorno de nube publicaregional alojado en
Arabia Saudita.

Utilice lasiguiente URL para enviar archivos ala nube de Advanced WildFire de Arabia
Saudita parasu andlisis y para acceder a portal de Advanced WildFire Arabia Saudita:
sa.wildfire.pal oaltonetworks.com.

* NubedeAdvanced WildFire Espaia
La nube de Advanced WildFire de Espafia es un entorno de nube publica regional alojado en Espafia.

Utilice lasiguiente URL paraenviar archivos alanube de Advanced WildFire de Esparia para su
andlisisy acceder a portal de Advanced WildFire Espafia: es.wildfire.pal oaltonetworks.com.

Cada nube de Advanced WildFire globa (EE. UU) y regional analizalas muestrasy generafirmas de
malware y veredictos independientemente de las otras hubes de WildFire. Las firmasy los veredictos
de Advanced WildFire se comparten globalmente, lo que le permite alos usuarios de WildFire en todo
e mundo beneficiarse de la cobertura de malware independientemente de |a ubicacién donde se detectd
por primeravez el malware. Revise Compatibilidad de los tipos de archivos de Advanced WildFire para
obtener més informacion sobre |os tipos de archivos que analiza cada nube.

Si tiene un dispositivo WildFire, puede habilitar unaimplementacién de nube hibrida de WildFire donde
el cortafuegos puede reenviar determinados archivos a una nube publica de WildFirey otros archivos a
una nube privada de WildFire para el andlisislocal. El dispositivo WildFire también puede configurarse
afin de que recoja veredictos con rapidez para muestras conocidas a consultar ala nube publica antes de
realizar €l andlisis. Esto le permite a dispositivo WildFire dedicar recursos de andlisis alas muestras que
son desconaocidas para su red privaday parala comunidad globa de WildFire.

Nube privada de WildFire

¢Donde puedo usar esto? ¢QUE necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciade Advanced WildFire o WildFire
* VM-SERIES

e CN-Series

En unaimplementacién de nube privada de Palo Alto Networks, los cortafuegos de Palo Alto Networks
reenvian archivos a un dispositivo WildFire de su red corporativa que se utiliza para alojar una ubicacion
de andlisis de nube privada.

Para obtener mas informacién sobre el reenvio de nube hibrida, consulte la Guia del administrador del
dispositivo WildFire.
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Nube hibrida de WildFire

¢Donde puedo usar esto? ¢QUEé necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciade Advanced WildFire o WildFire
¢ VM-SERIES

e CN-Series

Un cortafuegos en una implementacion de nube hibrida de WildFire puede reenviar ciertas muestras a
las nubes publicas de WildFire alojadas en Palo Alto Networksy otras muestras a una nube privada de
WildFire alojada en un dispositivo WildFire.

Para obtener més informacién sobre el reenvio de nube hibrida, consulte la Guia del administrador del
dispositivo WildFire.

Plataf ormas en |a nube autorizadas por FedRAMP de WildFire

¢Donde puedo usar esto? ¢QUué necesito?

* Prisma Access (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager) Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
* NGFW (Managed by Strata Cloud Manager) 0 Complemento de FedRAMP para Advanced
« NGFW (Managed by PAN-OS or Panorama) WildFire
e VM-SERIES
e CN-Series

Ademas de las opciones de implementacion de nube global de WildFire, nube privaday nube hibrida

de WildFire, Palo Alto Networks también brinda acceso a varios entornos de nube de alta seguridad
autorizados por FedRAMP para organizaciones que necesitan cumplir con estandares operativos de

nube segura. Las nubes autorizadas por FedRAMP estan disponibles en dos niveles de impacto: Altoy
moderado, estando €l nivel moderado disponible en dos configuraciones de nube. La nube gubernamental
de Advanced WildFire cumple con el alto estdndar de certificacion FedRAMP, mientras que la nube
gubernamental de Advanced WildFire y nube gubernamental de Advanced WildFire EE. UU. cumple con
el esténdar de certificacion moderada FedRAMP.

La nube gubernamental de WildFire EE. UU. (que cumple con los estdndares de
certificacion moderada de FEdRAMP) esta prevista para su desactivacion. Para todos los
clientes nuevos, Palo Alto Networks recomienda utilizar la nube para el sector publico de
Advanced WildFire, que tiene un conjunto de funciones mejorado y soporte para la nube de
Advanced WildFire.

L as nubes moderadas de FedRAMP (Advanced WildFire parala nube gubernamental y lanube
gubernamental de WildFire EE. UU.) estén generalmente disponibles paralos clientes de Palo Alto
Networks; sin embargo, la nube gubernamental de Advanced WildFire, que cumple con los altos
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estandares de certificacion de FedRAMP, solo esté disponible para clientes federales, del Departamento de
Defensa o delaBase Industrial de Defensa Aprobada (DIB).

Debido ala naturaleza sensible de estos servicios, las nubes de FedRAMP tienen un proceso de
incorporacion especifico que difiere del de otros servicios. Para obtener mas informacion, consulte € tipo
de nube FeEdRAM P especifico:

* Nube gubernamental de Advanced WildFire
* Nube para € sector publico de Advanced WildFire
« WildFire: EE. UU. WildFireen EE. UU.

L as nubes FedRAM P mencionadas anteriormente no se pueden combinar en €l mismo dispositivo, ni se
pueden usar simultaneamente con las nubes global es o regionales de Advanced WildFire. Sin embargo,
cualquier nube de FedRAMP se puede utilizar en cooperacion con otros servicios de seguridad basados
en lanube (por gjemplo, Advanced Threat Prevention, DLP, etc.). Si necesitaincorporar multiples niveles
de seguridad de FedRAMP en un solo dispositivo, debe utilizar identificaciones de cuenta separadas. Una
vez completada laincorporacion, puede hacer referenciaala URL de la nube FedRAMP en su perfil de
seguridad antivirus y APl de la misma manera que en cualquier otra nube Advanced WildFire.

Nube gubernamental de Advanced WildFire

¢Donde puedo usar esto? ¢QUE necesito?
» Prisma Access (Managed by Strata Cloud O Licenciaavanzada de WildFire

Manager) Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
* NGFW (Managed by Strata Cloud Manager) 0 Complemento de GovCloud de Advanced
« NGFW (Managed by PAN-OS or Panorama) WildFire
* VM-SERIES
* CN-Series

Palo Alto Networks ofrece alos clientes del gobierno federal, del Departamento de Defensa o de la Base
Industrial de Defensa Aprobada (D1B), Advanced WildFire Government Cloud; una plataformade andlisis
de malware de alta seguridad que cumple con los altos estandares de certificacion FedRAMP (Federal Risk
and Authorization Management Program).

Lanube del sector publico de Advanced WildFire funciona como una entidad independiente y distinta

de las regiones comerciaes o de la nube gubernamental: cual quier informacién de privacidad que pueda
estar presente en muestras enviadas para su andlisis, como direcciones de correo electronico, direcciones
IPy DNS pasivo, ho se compartira con ninguna otra instancia de la nube de WildFire. Sin embargo, puede
seguir aprovechando |os datos de amenazas generados por |as nubes publicas de Advanced WildFire para
maximizar la capacidad de cobertura, asi como las proteccionesy firmas antivirus producidas a través del
andlisis de archivos.

Para obtener informacion mas detallada sobre las autorizaciones FedRAMP de Advanced
WildFire de Palo Alto Network, visite: FedRAMP.gov
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Para obtener informacién mas detall ada sobre la autorizacion FedRAMP de WildFire de Palo Alto
Network, visite: Palo Alto Networks Government Cloud Services (Servicios en la nube gubernamental de
Palo Alto Networks) - WildFire.

La nube gubernamental de Advanced WildFire tiene varias diferencias funcionales con respecto a las nubes
publicas de Advanced WildFire comerciales estandar. La siguiente funcionalidad no esta disponible para
los clientes que se conectan a las nubes gubernamental es de Advanced WildFire:

* El andlisis de hardware no es compatible con Advanced WildFire U.S. Regiones de nubes
gubernamentales

» No se puede acceder ala nube gubernamental de Advanced WildFire através del portal WildFire.
 El derecho aeliminar funcionalidades no est& disponible sin una solicitud de servicio.

Introduccién a la nube guber namental de Advanced WildFire

Siga las medidas de procedimiento interno para determinar laidoneidad del uso de Advanced WildFire EE.
UU. Nube gubernamental dentro de su red, como, entre otras, larealizacion de un andlisis de riesgos, una
evaluacion del paguete de presentacion de CSP 'y las aprobaciones de autorizacién. PGngase en contacto
con su representante de ventas de Palo Alto Networks / Advanced WildFire: EE. UU. para analizar
cualquier detalle sobre funcionamiento adicional.

El acceso alas regiones de la nube gubernamental de Advanced WildFire EE. UU. comienza cuando
cumple con los requisitos de organi zacién adecuados para utilizar un servicio con autorizacién FedRAMP.

Pdngase en contacto con el equipo de cuentas de Palo Alto Networks parainiciar el proceso de
incorporacion. Después de completar la activacion de Advanced WildFire, reconfigure el cortafuegos para
reenviar archivos desconocidos y enlaces de correo electrénico para su andlisis utilizando la siguiente
URL: gov-cloud.wildfire.pal oaltonetworks.com. Para obtener méas informacién, consulte Reenvio de
archivos para el andlisis de WildFire. Si necesita asistencia adicional, pdngase en contacto con el servicio
de atencion al cliente de Palo Alto Networks.

Nube para €l sector publico de Advanced WildFire

¢Donde puedo usar esto? ¢QUué necesito?

« PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire

Manager) Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
* NGFW (Managed by Strata Cloud Manager) 0 Complemento PubSec para Advanced
+ NGFW (Managed by PAN-OS or Panorama) WildFire
¢ VM-SERIES
* CN-Series

Palo Alto Networks ofrece alos clientes la Nube para €l sector publico de Advanced WildFire, una
plataforma de andlisis de malware de alta seguridad que cumple con |os estdndares de certificacion
moderados de FedRAMP (Programa Federal de Gestién de Riesgosy Autorizaciones). La nube para €l
sector publico de Advanced WildFire reemplaza ala Nube de WildFire EE. UU. Nube gubernamental.
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Lanube del sector publico de Advanced WildFire funciona como una entidad independiente y distinta

de las regiones comerciaes o de la hube gubernamental: cual quier informacion de privacidad que pueda
estar presente en muestras enviadas para su andlisis, como direcciones de correo electronico, direcciones
IPy DNS pasivo, no se compartira con ninguna otrainstancia de la nube de WildFire. Sin embargo, puede
seguir aprovechando los datos de amenazas generados por las nubes publicas de Advanced WildFire para
maximizar la capacidad de cobertura, asi como las proteccionesy firmas antivirus producidas a través del
andlisis de archivos.

% Para obtener informacion mas detallada sobre las autorizaciones FedRAMP de Advanced
WildFire de Palo Alto Network, visite: FedRAMP.gov

Lanube para el sector publico de Advanced WildFire tiene varias diferencias funcionales con respecto
alas nubes publicas comerciales estandar de Advanced WildFire. La siguiente funcionalidad no esta
disponible paralos clientes que se conectan alas nubes para el sector publico de Advanced WildFire:

« El andlisis de hardware no es compatible con Advanced WildFire U.S. Regiones de la nube
gubernamental.

» No se puede acceder alaregion de nube para el sector publico de Advanced WildFire EE. UU. através
del portal de WildFire.

» El derecho aeliminar funcionalidades no esta disponible sin una solicitud de servicio.

Comience a utilizar la nube para € sector publico de Advanced WildFire

Siga las medidas de procedimiento internas para determinar laidoneidad de usar la nube para el sector
publico de Advanced WildFire dentro de su red, como, entre otros, larealizacién de un andlisis de riesgos,
laevaluacion del paguete de presentacion de CSP'y las aprobaciones de autorizacion. Péngase en contacto
con su representante de ventas de Palo Alto Networks / Advanced WildFire: EE. UU. punto de contacto de
lanube para el sector publico para hablar cualquier detalle operativo adicional.

El acceso alas regiones de la nube para €l sector publico de Advanced WildFire comienza cuando cumple
con los requisitos de organizacion adecuados para utilizar un servicio con autorizacion FedRAMP.

Pdngase en contacto con el equipo de cuentas de Palo Alto Networks parainiciar el proceso de
incorporacion. Después de completar la activacion de Advanced WildFire, reconfigure el cortafuegos para
reenviar archivos desconocidos y enlaces de correo electrénico para su andlisis utilizando la siguiente
URL: pubsec-cloud.wildfire.pal oaltonetworks.com.

Para obtener mas informacién, consulte Reenvio de archivos para el andisis de WildFire. Si necesita
asistencia adicional, péngase en contacto con € servicio de atencion a cliente de Palo Alto Networks.

WildFire: EE. UU. WildFireen EE. UU.

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire

Manager) Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
* NGFW (Managed by Strata Cloud Manager) O Nube gubernamental en EE. UU.
+ NGFW (Managed by PAN-OS or Panorama) Incorporacion del gobierno
 VM-SERIES
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¢Doénde puedo usar esto? ¢QUuEé necesito?

» CN-Series ‘

A partir del 15 dejulio de 2024 la nube gubernamental de EE. UU. de WildFire de Palo Alto
Networ ks ha sido reemplazada por € Nube gubernamental de Advanced WildFirey Nube
para el sector publico de Advanced WildFire, que proporciona acceso a entornos avanzados
de alta seguridad de WildFire Cloud que operan una base de codigo mas reciente con un
conjunto de funciones mejoradas. Como resultado, Palo Alto Networks ya no incorpora
nuevos clientes a WildFire EE. UU. Nube gubernamental. Los clientes existentes pueden
seguir accediendo a la pagina web de WildFire EE. UU. Nube gubernamental, Government
Cloud, hasta la fecha de desmantelamiento del 30 de noviembre de 2024, momento en el que
el URI existente seredirigira ala nube del sector publico, Public Sector Cloud, de Advanced
WildFire.

Para obtener mas informacion sobre las nuevas ofertas en la nube, pdngase en contacto con
su representante de ventas de Palo Alto Networks para analizar cualquier detalle operativo
adicional.

La nube gubernamental de EE. UU. de WildFire de Palo Alto Networks es una plataforma de andlisis de
malware de alta seguridad con autorizacion FedRAM P (Federal Risk and Authorization Management
Program, programa federal de gestion de autorizacionesy riesgos). Este entorno en la nube de WildFire
esta disefiado para que se utilice tnicamente paralas agencias federales de EE. UU. que requieren un
enfoque estandarizado parala evaluacion de seguridad, la autorizacion y la supervision continua de
productos y servicios en lanube. Wildfire: EE. UU. Lanube gubernamental funciona como una entidad
independiente y distinta: cualquier informacion de privacidad que pueda estar presente en muestras
enviadas para su andlisis, como direcciones de correo electrénico, direcciones IPy DNS pasivo, no se
compartira con ninguna otra instancia de la nube de WildFire. Sin embargo, puede seguir aprovechando los
datos de amenazas generados por la nube publica de WildFire para maximizar la capacidad de cobertura,
asi como las protecciones y firmas antivirus producidas através del andlisis de archivos.

Para obtener informacidn més detallada sobre la autorizacion FedRAMP de WildFire de Palo Alto
Network, visite: Palo Alto Networks Government Cloud Services (Servicios en la nube gubernamental de
Palo Alto Networks) - WildFire.

Lanube publica de WildFire (las nubes globales y regionales) y la nube gubernamental de EE. UU.
de WildFire presentan varias diferencias funcional es con respecto ala nube publica. La siguiente
funcionalidad no esta disponible paralos clientes que se conectan a WildFire: EE. UU. Nube
gubernamental:

« El andlisis de hardware no es compatible con la nube gubernamental Nube gubernamental.

» El andlisis de archivos de script (Bat, JS, BV'S, PS1, script de shell y HTA) no es actualmente
compatible.

» Wildfire: EE. UU. No es posible acceder ala nube gubernamental através del portal de WildFire.

» Wildfire: EE. UU. de WildFire con otros servicios basados en la nube.

» Lafuncionalidad de eliminacion directa no esta disponible.

»  Wildfire: Actualmente, la nube gubernamental de EE. UU. no admite el andlisis de Advanced WildFire.
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Comenzar con WildFire: EE. UU. WildFireen EE. UU.

Para conectarse ala WildFire: nube gubernamental de EE. UU. , debe solicitar acceso. Siga las medidas de
procedimiento interno para determinar laidoneidad del uso de WildFire: nube gubernamental de EE. UU.
dentro de su red, como, entre otras, larealizacion de un andlisis de riesgos, una evaluacién del paguete

de presentacion de CSP 'y |as aprobaciones de autorizacion. Pongase en contacto con su representante de
ventas de Palo Alto Networks o con su punto de conectado de WildFire: nube gubernamental de EE. UU.
para analizar cualquier detalle sobre funcionamiento adicional.

L as solicitudes para acceder ala nube gubernamental de EE. UU. de WildFire comienzan cuando cumple
los requisitos de organi zacion adecuados para utilizar un servicio con autorizacién FedRAMP. Hay

dos categorias de entidades que pueden acceder a WildFire EE. UU. Nube gubernamental: EE. UU.

L os contratistas del gobierno y agencias federales de EE. UU. (y otros departamentos gubernamental es
aprobados). Ambas entidades tienen requisitos especificos para acceder a WildFire EE. UU. Nube
gubernamental:

1. EE. UU. Agencias Federales

EE. UU. LaAutoridad de aprobacion designada (DAA) otorga alas agencias, departamentos y oficinas
federales |a operacion de la nube gubernamental de WildFire EE. UU. dentro de las operaciones de una
agencia, antes de que se otorgue el acceso.

1. Informe a punto de contacto de Palo Alto Networks (fedramp@pal oaltonetworks.com) sobre la
intencion de utilizar la nube gubernamental de WildFire EE. UU. Nube gubernamental .
2. Envie unasolicitud ainfo@fedramp.gov.

3. Complete el formulario de solicitud de acceso a paguete de FedRAMPy envielo a
info@fedramp.gov.

@ La oficina de gestion del programa (Program Management Office, PMO) de
FedRAMP revisa € formulario y generalmente emite un acceso temporal de 30 dias al
paquete de FedRAMP de WildFire.

4. Revise el paguete de seguridad de FedRAMP parala nube gubernamental Nube gubernamental.
Complete todos los procesos internos necesarios para implementar la nube gubernamental de
EE. UU. en su organizacion.

5. EmitalaATO.

6. Envieunasolicitud alaPMO de FedRAMP para obtener acceso permanente a WildFire EE. UU.
Nube gubernamental .

2. EE. UU. Contratistas del gobierno de
EE. UU. Los contratistas del gobierno que usan o acceden a WildFire EE. UU. La nube gubernamental
debe cumplir los siguientes requisitos.
1. Deben ser ciudadanos de Estados Unidos.

2. Tener un contrato activo (o subcontrato) con una empresa gubernamental federal de EE. UU.
con un requisito ocupacional para el intercambio de informacion através de Internet, como
la correspondencia por correo electronico, el intercambio de documentosy otras formas de
comunicacion por Internet.

3. Al finalizar el empleo de un contratista, €l usuario debe dejar de usar 0 acceder a WildFire EE. UU.
Nube gubernamental .

4. Deben cumplir las disposiciones de confidencialidad que aparecen en €l contrato de licencia de
usuario final de Palo Alto Networks.
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Después de que su organizacion emita una Autorizacion para operar (ATO) o cuando los contratistas del
gobierno de EE. UU. cumplen con todos los requisitos de uso, solo entonces se puede hacer una solicitud
para acceder aWildFire EE. UU. Para ello, debe ponerse en contacto con su equipo de cuentas de Palo
Alto Networks.

1. Pdngase en contacto con su oficina de gestion del programa ( Program Management Office, PMO) de
FedRAMP para determinar la viabilidad de la nube gubernamental de EE. UU. para sus necesidades de
seguridad.

2. Pdngase en contacto con el punto de contacto de Palo Alto Networks especificado en FedRAMP
Marketplace (Mercado de FedRAMP). El punto de contacto proporciona informacion adicional sobre el
servicio, asi como cualquier otro detalle operativo relativo a su implementacion particular de WildFire.

3. Pdngase en contacto con el equipo de cuentas de Palo Alto Networks parainiciar €l proceso de
incorporacion. El equipo de cuentas solicitara la siguiente informacidn con respecto alos detalles del
clientey los detalles de implementacion.

* Informacién de contacto.
» Unabreve descripcion paramigrar ala nube gubernamental Nube gubernamental .

» Unadeclaracion de cumplimiento organizacional con las disposiciones de confidencialidad descritas
en € contrato de licencia de usuario final de Palo Alto Networks.

» Direcciones | P de salida todas | as puertas de enlace de puerta de enlace (incluidos los planos de
gestion), asi como todas las instancias de Panorama.

4. Unavez quelagestion del programa de WildFire conceda la aprobacién para usar la nube
gubernamental de EE. UU. de WildFire. (generalmente en uno o tres dias laborabl es), |as operaciones
de desarrollo de redes de Palo Alto aplicaran los control es apropiados.

5. Después de que se garantice el acceso ala nube gubernamental de EE. UU. de WildFire,
La nube gubernamental se otorga, vuelva a configurar el cortafuegos para reenviar archivos
desconocidos y enlaces de correo electrénico para su anadlisis mediante lasiguiente URL :
wildfire.gov.pal oatonetworks.com. Para obtener mas informacion, consulte Reenvio de archivos para el
andlisis de WildFire. Si necesita asistencia adicional, péngase en contacto con el servicio de atencién al
cliente de Palo Alto Networks.
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Soporte de tipo de archivo

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

En la siguiente tabla, se enumeran los tipos de archivo compatibles para el analisis en |os entornos de nube
de WildFire.

Para obtener una lista completa de tipos de archivos especificos compatibles con WildFire,
consulte Tipos de archivos compatibles (lista completa).

Tiposdearchivos |Nube publicaavanzada |Nube gubernamental | Portal de Advanced
compatiblespara |deWildFire (todaslas  |en EE. UU. WildFireen | Wildfire| API (carga

el andlisis r egiones) EE. UU. dirc_ecta; (e EETS
regiones)

Los enlaces o o o

Se encuentran
en los correos
electrénicos

Archivos de o o o
paguete de
aplicaciones
Android (Android
application
package, APK)

Archivos de Adobe o o v
Flash

Archivos de o o o
almacenamiento
Java (Java
Archive, JAR)

Archivos de o o o
Microsoft Office
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Tiposdearchivos [Nube publicaavanzada |Nubegubernamental ~|Portal de Advanced
compatiblespara |deWildFire (todaslas  |en EE. UU. WildFireen | Wildfire| API (carga

el andlisis regiones) EE. UU. directa; todaslas
r egiones)

(incluye archivos
SLK elQY)

Archivos o o o
gecutables
portatiles (incluye
archivos MSl)

Archivos con o o o
formato de
documento
portable (Portable
document format,
PDF)

Archivos Mac OS o o o
X*

Archivos de Linux v vy vy
(archivosELFy
scripts de Shell)

Archivar archivos v vy J
(RAR, 7-Zip,
ZIP**)

Archivos de script v X vy
(BAT, JS, VBS,
PS1y HTA)

Scripts de Python v v v

Scripts de Perl X X v

Archivos (ZIP X X v
[cargadirecta] e
1SO)

Archivos de X X v
imagen (JPG y
PNG)
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* El andlisis estético de archivos DM G, PKG y ZBundle solo esté disponible en las regiones de nube
global (EE. UU.) y europea de Advanced WildFire; sin embargo, el andlisis estético de otros archivos de
Mac OS X (fat y macho) es compatible en todas las nubes regionales. El andlisis dinamico de todos los
archivos de Mac OS X solo se admite en las regiones de nube global (EE. UU.) y europea de Advanced

WildFire.

** Losarchivos ZIP no se reenvian directamente a la nube de Advanced Wildfire para su analisis. En su
lugar, primero son decodificados por € cortafuegosy |os archivos que coinciden con los criterios del perfil
de WildFire Analysis se envian por separado para su analisis.

¢Busca mas informacién?

» Para obtener detalles sobre cada implementacion en la nube de Advanced WildFire,
consulte Implementaciones avanzadas de WildFire.

» Para obtener informacién detallada sobre cada tipo de archivo compatible con el
analisisde WildFire, consulte Andlisis de archivos.

Tipos de archivos compatibles (lista completa)

¢Donde puedo usar esto?

» Prisma Access (Managed by Strata Cloud
Manager)

e Prisma Access (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

¢QUEé necesito?

O Licenciaavanzada de WildFire

Para Prisma Access, esto generalmente se
incluye con su licencia de Prisma Access.

Lasiguiente tabla enumera los tipos de archivos admitidos por € andlisis de WildFire. Paralos archivos
marcados como Si en la columna Soporte de reenvio, esto incluye archivos codificados en MIME en
trafico web (HTTP/HTTPS) y protocolos de correo electronico (SMTP, IMAP, POP).

Tipo de contenido admitido Ejemplo de extension Soporte dereenvio
Archivo 7zip 7z Si

Archivo Adobe Flash swf Si

APK de Android apk Si

Android DEX dex Si

lote bat Si

Archivo bzip2 bz Si
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Tipo de contenido admitido

Ejemplo de extension

Soporte dereenvio

V& ores separados por comas csv No
DLL,DLL64 dil Si
ELF elf Si
Archivo Gzip gz No
Aplicacion HTML hta Si
1SO iSO No
Clase JAVA clase Si
JAVA JAR jar Si
Javascript/JScript is, jse, wsf Si (solo JS)
Joint Photographic Experts ipg No
Group

Enlace elink Si
Mach-O macho Si
Instalador de aplicaciones pkg Si
macOS

Paquete de aplicaciones paguete z No
macOS en archivo ZIP

Archivo binario universal de fat No
macOS

imagen de disco de macOS dmg Si
Documento de Microsoft Excel | xIs Si
97 - 2003

Documento de Microsoft Excel | xlIsx Si
Documento de Microsoft One | one Si
Note

Documento de Microsoft ppt Si

PowerPoint 97 - 2003
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Tipo de contenido admitido

Ejemplo de extension

Soporte dereenvio

Documento de Microsoft pptx Si
PowerPoint

Archivo de enlace simbdlico sk Si
de Microsoft

Archivo de consultaweb de iqy Si
Microsoft

Documento de Microsoft Word | doc Si
97 - 2003

Documento de Microsoft Word | docx Si
Documento de hojadecllculo | ods No
de OpenDocument

Documento de texto de odt No
OpenDocument

PDF pdf Si
PE, PE64 exe Si
Secuencia de comandos perl pl No
Archivo de gréficosdered png No
portétiles

PowerShell psl Si
Secuencia de comandos de py Si
Python

Archivo RAR rar Si
RTF rtf Si
Script de shell sh Si
Archivo tar tar No
VB Script vbs, vbe Si (solo VBYS)
Paquete de instalacion de msi Si

Windows
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Tipo de contenido admitido Ejemplo de extension Soporte dereenvio
Archivo de enlace de Windows | Ink Si
Script de Windows wsf No
Archivo Zip zip No
Péginas activas del servidor asp No
Péaginas de servidor activas aspx No
extendidas
L enguaje de marcado xml No
extensible
Lenguaje de marcado de html No
hipertexto
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Ejemplo avanzado de WildFire

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

El siguiente escenario de gemplo resume el ciclo de vida completo de Advanced WildFire™. En este
gemplo, un representante de ventas de Palo Alto Networks descarga una nueva herramienta de ventas de
software gue un socio de ventas ha cargado en Dropbox. El socio de ventas carg6 sin querer unaversion
infectadadel archivo de instalacion de la herramienta de ventas y € representante de ventas descargo
después el archivo infectado.

Este ggemplo mostrard cdémo un cortafuegos de Palo Alto Networks junto con Advanced WildFire puede
detectar malware de dia cero descargado por un usuario final incluso cuando €l tréfico yacifrado con

SSL. Unavez que Advanced WildFire identifica el malware, se enviaun log al cortafuegosy este alerta

al administrador, que a continuacion se pone en contacto con el usuario para eliminar el malware. Luego,
Advanced WildFire genera una nueva firmapara el malware, después de lo cua |os cortaf uegos descargan
autométicamente la firma para proteger frente a exposiciones futuras. Aunque a gunos sitios web de uso
compartido de archivos tienen una funcion antivirus que comprueba | os archivos cuando se cargan, solo
pueden proteger contra malware “conocido”.

Este giemplo utiliza un sitio web que emplea el cifrado SSL En este caso, €l cortafuegos
cuenta con un descifrado habilitado, que incluye la opcidn de reenviar contenido descifrado
para su analisis.

STEP 1| El representante de ventas de la empresa asociada sube €l archivo de una herramienta de ventas
denominado sales-tool .exe en su cuenta de Dropbox y, a continuacion, envia un mensaje de correo
electronico alarepresentante de ventas de Palo Alto Networks con un enlace al archivo.

STEP 2| Larepresentante de ventas de Palo Alto recibe el correo electrénico del socio de ventasy haceclic
en el enlace de descarga, que lallevaal sitio de Dropbox. A continuacion, hace clic en Download
(Descar gar) paraguardar €l archivo en su escritorio.

STEP 3| El cortafuegos que protege a la representante de ventas de Palo Alto tiene unaregla de perfil de
WildFire Analysis adjunta a una regla de politica de seguridad que busca archivos en cualquier
aplicacion utilizada para descargar o cargar cualquier tipo de archivo compatible. El cortafuegos
también puede estar configurado para el reenvio del tipo de archivo de enlace de correo electrénico,
gue permite al cortafuegos extraer enlaces HTTP/HTTPS contenidos en mensajes de correo
electronico SMTPy POP3. En cuanto la representante de ventas hace clic en Descargar, la politica
del cortafuegos reenvia el archivo sales-tool.exe a Advanced WildFire, donde el archivo se analiza
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para comprobar si hay malware de dia cero. Aun cuando la representante de ventas use Dropbox, que
tiene cifrado SSL, € cortafuegos est4 configurado para descifrar tréfico, por 1o que todo el tréfico

se puede inspeccionar. Las siguientes capturas de pantalla muestran laregla del perfil de WildFire
Analysis, laregla de politica de seguridad configurada con el perfil de andlisis de WildFirey la

opcién para permitir e reenvio de contenido descifrado.

WildFire Analysis Profile

Description

O name

O | wikdfre

Name | Wildfire analysis forwarding ruld]

[‘AppLicATIONS

[FiLETvPEs

|'DIRECTION [ ANALYSIS

both

en 1> X

public-cloud

Security Policy Rule

General Source | Destination

Action Setting

Action | Allow

Profile Setting

Profile Type | Profiles

None

WildFire Analysis | Wildfire analysis forwarding rule

Application | Service/URL Category | Actions

<] [<||<]|<

Log Setting

Log Forwarding | WIldFi

Other Settings

Schedule | None

QoS Marking

@
None v
[ Disable Server Respanse Inspection

5 senw

URL Filtering

fanagement | Operations | Services | Interfaces | Telemetry | Content-ID | WildFire | Sessio

© &  Content-ID Settings

Realtime Signature Lookup &

STEP 4| En este momento, Advanced WildFire harecibido el archivo y estd analizandolo en busca de més de

200 comportamientos malintencionados distintos.

STEPS5|

Unavez que Advanced WildFire ha completado €l andlisis del archivo, enviaun log de Advanced

WildFire a cortafuegos con los resultados del andlisis. En este giemplo, €l registro muestra que el

archivo es malicioso.

SOURCE | DESTINA..

RECEIVETIME | FILE NAME URL ZONE ZONE

E) 08/2711:53:35

Sales-{oolexe

SOURCE ADDRESS | SOURCE USER

SOURCE
DYNAMIC
ADDRESS GROUP

DESTINATION
ADDRESS

DESTINATION
DYNAMIC DYNAMIC USER | DEST..
ADDRESS GROUP | GROUP PORT | APPLICATION RULE VERDICT

Wildfire Rule mallcious
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STEP 6| El cortafuegos se configura con un perfil de reenvio de logs que enviara alertas a administrador de
seguridad cuando se detecte malware.

O | name LOCATION DESCRIPTION LOG TYPE FILTER PANORAMA SNMP EMAIL s¥sLOG uTR QUARANTINE BUILT-IN ACTIONS
O WwildFire- threat (severity eq critical) WildFire-
orwarding Forwarding
wildfire [category eq benign)
wildfire [category neq WildFire-
benign} and Forwarding
[category neq
malicious)
wildfire {category eq WildFire-

malicious) Forwarding

STEP 7| El administrador de seguridad identificaraal usuario por el nombre (si esta configuradalaID de
usuario) o, en caso contrario, por direccion IP. En este punto, €l administrador puede desconectar
lared o laconexion de VPN que esta usando la representante de ventas 'y, a continuacién, ponerse
en contacto con el grupo de asistencia técnica para que ayude al usuario acomprobar y limpiar €l
sistema.

Al usar el informe de andlisis detallado de Advanced WildFire, el técnico del grupo de asistencia
técnica puede determinar si €l sistema del usuario esté infectado con malware examinando los archivos,
los procesos y lainformacion de registro detallados en el informe del andlisis de Advanced WildFire. Si
el usuario gjecuta el malware, el técnico puede intentar limpiar €l sistema manualmente o volver a crear
unaimagen de este.

FILE INFORMATION

File Type PE

File Signer

SHA-256 721b79505757ec 7831844795afc 4e88c 23ce57cd4580118895c bibBGbc d34a77
SHA-1 2e8a6dd285f8{aB29918aae60cb1b6172d918437

MD5 c67fdb7887368e41469a1a2556ac 30df

File Size 55296 bytes

First Seen Timestamp 2016-12-13 18:39:45 UTC

Sample File

Verdict [ Malware |

SESSION INFORMATION

File Source

File Destination

User-ID
Timestamp 2016-12-13 18:39:45 UTC
Serial Number Manual

Firewall Hostname/IP

Virtual System

Application
URL

File Name wildfire-test-pe-file (3).exe

Status

COVERAGE STATUS

For endpoint antivirus coverage information for this sample, visit
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STEP 8| Unavez que el administrador ha identificado el malware y esta comprobando e sistema del
usuario, ¢cémo puede protegerse frente a futuras exposiciones? La respuesta: En este g emplo,
el administrador ha definido una programacion en el cortafuegos para descargar einstalar firmas
de Advanced WildFire cada 15 minutos y para descargar e instalar actualizaciones del antivirus a
diario. En menos de una horay media, |a representante de ventas ha descargado el archivo infectado,
Advanced WildFire haidentificado el malware de dia cero, ha generado una firma, la ha afiadido
alabase de datos de firmas de actualizacion de Advanced WildFire proporcionada por Palo Alto
Networksy el cortafuegos ha descargado e instalado |a nueva firma. Este cortafuegosy cualquier otro
cortafuegos de Palo Alto Networks configurado para descargar firmas de Advanced WildFirey de
antivirus ahora estan protegidos frente a este malware detectado recientemente. La siguiente captura
de pantalla muestra el programa de actualizacion de Advanced WildFire:

DASHBOARD ACC MONITOR POLICIES

OBJECTS NETWORK DEVICE

e moius =
[ TACACS+
[ Loar
El Ko VERSION FILE NAME FEATURES TYPE SIZE SHA256 RELEASE DATE DOWNLOADED
75 SAML Identity Provider Antivirus Last checked: 2020/09/30 11:03:09 PDT| Schedule: Every hour (Download and Install}
U Muli Factor Authentical | 3501 4456 panup-all-antivirus-3961- Full 101 MB B60cebee892... 2020/09/25
DB Ser Database 4425.candidate 117:18 POT
O, Users 3962-4426 panup-all-antivirus-3962- Full 102MB faOdeabe07a8... 2020/09/26
2 4426.candidate 11:27:23 PDT
2, User Groups
T 3963-4427 panup-all-antivirus-3963- Full 102MB  116faSe5c7b5... 2020/09/27
{8 Scheduled Log Export 4427 candidate 1126:25 POT
@s Software
- 3964-4428 panup-all-antivirus-39.64- Full 102MB 29c10272b4fd... 2020/09/28 v
@, GlobalProtect Client 4428 candidate 11:27:06 PDT previously
[#. Dynamic Updates 3965-4429 panup-all-antivirus-3965- Full 102MB 710a823e484... 2020/09/29 v
4429 candidate 11%28:38 POT
Licenses
S support Applications and Threats Last checked: 2020/09/30 11:05:09 PDT  Schedule: Every hour at 5 minutes past the hour (Download and Install

Master Key and Diagnostics | | a323-6320

panupv2-all-contents-  Apps, Threats

Full

57 MB  7b4ff370débd...

2020/09/18

=
S@®
28items ) > X

CURRENTLY

INSTALLED | ACTION DOCUMENTAT...
Downls Rell Ne
Downls
Downls
Rever
v
Downls Rell N

Todo esto tiene lugar mucho antes de que la mayoria de los proveedores de antivirus perciban
incluso la existencia de software malintencionado de dia cero. En este gjemplo, en un plazo muy
breve, d malware yano se considera de dia cero porque Palo Alto Networks yalo ha detectado y ha

proporcionado proteccion alos clientes para evitar exposiciones futuras.
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Comience con Advanced WildFire

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

L os siguientes pasos proporcionan un flujo de trabajo répido para comenzar con Advanced WildFire™ en
€ cortafuegos. Si desea obtener mas informacion sobre Advanced WildFire antes de comenzar, eche un
vistazo ala Descripcion general de Advanced WildFirey consulte las Practicas recomendadas de Advanced
WildFire.

Para obtener informacién sobre el uso de la nube privada o la nube hibrida de WildFire, consulte la
administracion de dispositivo WildFire.

Si esta utilizando Advanced WildFire en Prisma Access, familiaricese con € producto antes de configurar
su Perfil de seguridad de WildFire Analysis a Reenviar archivos para Advanced WildFire Analysis.

STEP 1| Obtengasu Suscripcion de WildFire o Advanced WildFire. Si no tiene una suscripcién, aln podra
reenviar ficheros PE paraandlisis en WildFire.

STEP 2| Decidaqué Implementaciones avanzadas de WildFire se adapta mejor a sus necesidades:

» Nube publica de Advanced WildFire: se reenvian muestras a una nube publica de Advanced
WildFire alojada en Palo Alto Networks.

* Nube gubernamental en EE. UU. WildFire en EE. UU. : se reenvian muestras a una nube
gubernamental de WildFire de EE. UU. Nube gubernamental.

S esta implementando una nube privada o hibrida de WildFire, consulte la
administracion de dispositivos WildFire.

STEP 3| Confirme que su licencia esté activa en el cortafuegos.
1. Iniciesesion en €l cortafuegos.

2. Seleccione Device (Dispositivo) > Licenses (Licencias) y compruebe que lalicenciade
WildFire esté activa.

Si no se muestralalicencia de WildFire, seleccione una de las opciones de Gestion de licencias
para activar estalicencia
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STEP 4| Conecte e cortafuegos a WildFirey configure € dispositivo.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > WildFirey modifique la
configuracion general.

2. Utiliceel campo WildFire Public Cloud (Nube publica de WildFire) parareenviar muestras a
la nube publica de Advanced WildFire.

3. Definalos limites de tamafio paralos archivos que el cortafuegos reenviay realice la
configuracion de registro e informes de WildFire.

Es una Précticas recomendadas de Advanced WildFire establecer €l File Size

& (Tamario de archivo) para PE al limite maximo de tamario de 10 MB y dejar
el File Size (Tamario de archivo) del resto de los tipos de archivo en el valor
predeter minado.

4. Hagaclicen OK (Aceptar) paraguardar la configuracién general de WildFire.

STEP 5| Habilite el cortafuegos para que envie tréfico descifrado SSL para el andlisis de Advanced WildFire.

Esta es una practica recomendada de Advanced WildFire recomendada.

STEP 6| Comience aenviar muestras para su andlisis.

1. Definael tréfico que debe reenviarse para el anadlisis de WildFire. (Seleccione Objects [Objetos]
> Security Profiles[Perfiles de seguridad] > WildFire Analysis[Andlisis de WildFire] vy,
luego, realice las modificaciones o haga clic en Add [Afiadir] paraafiadir un perfil de andlisis de
WildFire).

Como practica recomendada, utilice €l perfil predeterminado de anélisis para
47 garantizar una cobertura completa del trafico que permite el cortafuegos. S
aun decide crear un perfil de analisis de WildFire personalizado, configure
el perfil para que reenvie Any (todos) los tipos de archivo; esto le permite
al cortafuegos comenzar a reenviar automaticamente |os tipos de archivos
compatibles recientemente para el analisis.

2. Paracadareglade perfil, establezca public-cloud como Destination (Destino) parareenviar
muestras ala nube de Advanced WildFire para su andlisis.

3. Adjunte el perfil de andlisis de WildFire aunareglade la politica de seguridad. El trafico que
coincide con laregla de la politica se reenviapara el andlisis de WildFire (Policies [Politicas]
> Security [Seguridad] y hagaclic en Add [Afiadir] o modifique unareglade la politicade
seguridad).
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STEP 7| Habilite el cortafuegos para obtener las firmas de Advanced WildFire més recientes.

Las nuevas firmas de Advanced WildFire se recuperan en tiempo real para detectar e identificar
malware. Si utiliza PAN-OS 9.1 o una version anterior, puede recibir nuevas firmas cada cinco
minutos.

* PAN-OS9.1y versiones anteriores
1. Seleccione Device (Dispositivo) > Dynamic Updates (Actualizaciones dindmicas):
» Compruebe gque se muestren las actualizaciones de WildFire.

» Seleccione Check Now (Comprobar ahora) pararecuperar los pagquetes de actualizacion de
firmas mas recientes.

2. Configure la Schedule (Programacion) de descarga e instalacién de las firmas de Advanced
WildFire mas recientes.

3. Utilice e campo Periodicidad para establecer la frecuencia con la que e cortafuegos comprueba
si hay nuevas actualizaciones de Cada minuto.

G Como las nuevas firmas de WildFire estan disponibles cada cinco minutos, esta
configuracion garantiza que el cortafuegos recupere estas firmas dentro de un
minuto de disponibilidad.

4. Habilite el cortafuegos para Download and Install (Descargar einstalar) estas actualizaciones
segun €l cortafuegos las recupera.

5. Hagaclicen OK (Aceptar).

e PAN-OS 10.0.x y posterior
1. Seleccione Device (Dispositivo) > Dynamic Updates (Actualizaciones dinamicas):
2. Compruebe que se muestren | as actualizaciones de WildFire.

3. Seleccione Schedule (Programacion) para configurar la frecuenciade actualizaciony, a
continuacion, use el campo Recurrence (Recurrencia) para configurar €l cortafuegos para que
recupere firmas de WildFire en tiempo real.

4. Hagaclicen OK (Aceptar).

STEP 8| Comience aexaminar el tréfico en busca de amenazas, que incluye e maware que identifica
Advanced WildFire.

Afada el perfil de antivirus default (predeter minado) a unaregla de la politica de seguridad para
examinar el tréfico que permite lareglaen funcion de las firmas de antivirus de WildFire (seleccione
Palicies (Paliticas) > Security (Seguridad), y afiada o modifique las Actions (Acciones) definidas
paraunaregla).
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STEP 9| Controle el acceso alos sitios web donde Advanced WildFire identifico el enlace asociado como
malintencionado o phishing.

&

Esta opcion requiere una licencia de filtrado de URL PAN-DB. Obtenga mas
informacion sobre el Filtrado de URL y cémo le permite controlar € acceso a los sitios
web y los envios de credencial es corporativas (para evitar 1os intentos de phishing)
segun la categoria de URL.

Para configurar €l filtrado de URL.:

1

Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > URL Filtering
(Filtrado de URL) y Add (Afadir) para afiadir o modificar un perfil de filtrado de URL.
Seleccione Categories (Categorias) y defina Site Access (Acceso a sitios) paralas categorias de
URL malintencionadas y de phishing.

Haga clic en Block (Bloquear) paraevitar que los usuarios accedan a sitios en estas categorias

0, en cambio, permita el acceso, pero genere una aerta haciendo clic en Alert (Generar alerta)
cuando los usuarios accedan a sitios en esas categorias para garantizar que tenga visibilidad
sobre esos eventos.

Habilite |a prevencién de phishing de credencial es para evitar que |os usuarios envien
credenciales a sitios no fiables, sin bloguear su acceso a esos sitios.

Aplique €l perfil defiltrado de URL nuevo o actualizado, y afiéddalo alareglade la politica de

seguridad para aplicar la configuracion del perfil al trafico permitido:

1. Seleccione Palicies (Politicas) > Security (Seguridad) y Add (Afiadir) o modifique una
regla de politica de seguridad.

2. Seleccione Actions (Acciones) y en la seccién Profile Settings (Configuracién de perfil),
configure &l Profile Type (Tipo de perfil) en Profiles (Perfiles).

3. Anada€l perfil de URL Filtering (Filtrado de URL) nuevo o actualizado alareglade
politica de seguridad.

4. Hagaclic en OK (Aceptar) paraguardar lareglade la politica de seguridad.

STEP 10 | Confirme que €l cortafuegos reenvia muestras con éxito.

» S hahabilitado e log de archivos benignos, seleccione Monitor (Supervisar) > WildFire
Submissions (Envios de WildFire) y compruebe que se estén registrando las entradas paralos
archivos benignos enviados para su andlisis. (Si desea deshabilitar el registro de archivos benignos
tras confirmar que el cortafuegos esta conectado a WildFire, seleccione Device [Dispositivo]
> Setup [Configuraciéon] > WildFirey borre Report Benign Files[Informar de archivos
benignog]).

» Otras opciones para permitirle confirmar que el cortafuegos reenvié una muestra especifica, ver
muestras que el cortafuegos envia segun € tipo de archivo y ver el nimero total de muestras que
enviael cortafuegos.

* Test con un archivo de malware de prueba para probar su configuracion completa de WildFire.
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STEP 11 | Investigar los resultados del andlisis.
» Encuentre resultados de andlisis:

 utilice el cortafuegos para supervisar el malwarey vealosinformes de andlisis de WildFire para
una muestra.

» Lleveacabo laVisuaizacion deinformes en el portal de Advanced WildFire paratodas|as
muestras enviadas ala nube publica de Advanced WildFire, incluso las muestras enviadas
manual mente a la nube pablica de WildFire.

o UtilicelaAPI de Advanced WildFire pararecuperar los veredictos de las muestras y losinformes
de un dispositivo WildFire.

STEP 12 | Siguiente paso:

Lea e implemente las Préacti cas recomendadas de Advanced WildFire.
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TECHDOCS

Practi cas recomendadas de la
Implementacion de Advanced
WildFire

¢Doénde puedo usar esto? ¢QUué necesito?
* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

e CN-Series

L os siguientes temas describen implementaci onesy configuraciones que Palo Alto Networks recomienda
cuando utiliza hardware o servicios de WildFire como parte de su solucion de deteccion y prevencion de
amenazas de red.

* Précticas recomendadas de Advanced WildFire
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Practicas recomendadas de Advanced WildFire

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Usuarios Prisma Access: consulte la documentacion de Prisma Access para obtener
informacién especifica del producto sobre la interfaz de usuario.

O Respete las préacticas recomendadas para proteger su red de las evasionesde capa4y capa 7, y
garantizar unaidentificacion y un andlisis fiables del contenido. En especial, asegurese de implementar
las préacticas recomendadas de configuracion de TCP (Device [Dispositivo] > Setup [Configuracion]
> Session [Sesion] > TCP Settings [Configuracion de TCP]) y los gjustes de Content-ID™ (Device
[Dispositivo] > Setup [Configuracion] > Content-1D > Content-1D Settings [Configuracion de
Content-1D]).

a Asegures@t)a también de tener una suscripcion a Threat Prevention activa. En conjunto, Advanced
WildFire y Threat Prevention permiten la deteccion y prevencion de amenazas integral.

0O Descargue einstale las actualizaciones de contenido a diario pararecibir las novedades de productos
y las protecciones contra amenazas més recientes generadas por Palo Alto Networks. Revise las
instrucciones parainstalar contenido y actualizaciones de software para obtener més informacion sobre
lo que se incluye en los paquetes de actualizacion.

0O Si utilizaPAN-OS 10.0 o unaversion posterior, configure el cortafuegos para recuperar firmas de
Advanced WildFire en tiempo real. Esto proporciona acceso afirmas de malware recién detectadas en
cuanto la nube publica de Advanced WildFire pueda generarlas. De esaforma, se evita que los ataques
sean fructiferos, ya que se minimiza el tiempo de exposicién a actividades maliciosas.

O Si haconfigurado el cortafuegos para descifrar trafico de SSL, permitaque € cortafuegos realice el
reenvio de trafico SSL descifrado para el andlisis de WildFire. Solo un superusuario puede habilitar esta
opcion.

O Utilice d perfil de WildFire Analysis predeterminado para definir e tréfico que € cortafuegos debe
reenviar parasu andlisis (Objects (Objetos) > Security Profiles (Perfiles de seguridad) > WildFire
Analysis (Andlisisde WildFire)). El perfil de WildFire Analysis predeterminado garantiza una
cobertura completa paratodo €l tréfico que admite su politica de seguridad; especifica que todos
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los tipos de archivo compatibles en todas | as aplicaciones se reenvien para el andlisis de Advanced
WildFire, independientemente de si 1os archivos se cargaron o descargaron.

Si decide crear un perfil de WildFire Analysis predeterminado, se recomienda establecer € perfil para
que reenvie any (todos) los tipos de archivos. Esto le permite a cortafuegos comenzar areenviar tipos
de archivos automaticamente a medida que son compatibles con € andlisis.

Para obtener informacion detallada sobre como aplicar un perfil de WildFire Analysis a tréfico del
cortafuegos, vea como Reenviar archivos para Advanced WildFire Analysis.

@ La configuracién de una accion de WildFire en e perfil de antivirus puede influir en €
tréfico s este genera una firma de Advanced WildFire que tenga como resultado una

accion de restablecimiento o borrado. Puede excluir € tréfico interno, como aquellas
aplicaciones de distribucién de software a través de las cual es implementa programas de
creacion personalizada para realizar una transicion segura a una préactica recomendada,
ya que Advanced WildFire puede identificar programas de creacion personalizada como
maliciososy generar una firma para ellos. Compruebe Monitor (Supervisar) > Logs >
WildFire Submissions (Envios de WildFire) para ver si alglin programa de creacion
personalizada activa las firmas de Advanced WildFire.

O Mientras configura el cortafuegos para Reenviar archivos para Advanced WildFire Analysis, revise
el Size Limit (L imite de tamafio) de archivo paratodos los tipos de archivos admitidos. Establezca
el limite de tamafio paratodos los tipos de archivos en € limite predeterminado. (Seleccione Device
(Dispositivo) > Setup (Configuracion) > WildFirey edite la configuracion general para ajustar €l
limite de tamafio segun el tipo de archivo. Puede ver lainformacion de ayuda. para encontrar €l limite
de tamafio predeterminado para cadatipo de archivo).

Acercadelos limites predeterminados de tamafio de ar chivos para €l reenvio de WildFire

Los limites de tamafio de archivos predeterminados en €l cortafuegos se disefian paraincluir lamayoria
del malware en estado salvaje (cuya cantidad es menor alos limites de tamafio predeterminados) y
excluir alos archivos grandes que es poco probable que sean malintencionados y que pueden afectar

la capacidad de reenvio de archivos de WildFire. Debido a que € cortafuegos tiene una capacidad
especificareservada parareenviar archivos para el andisis de Advanced WildFire, reenviar grandes
cantidades de archivos grandes podria provocar que €l cortafuegos omita el reenvio de algunos
archivos. Es posible que esta condicion se produzca cuando |os limites méximos de tamafio de los
archivos se configuran para un tipo de archivo que atraviesa el cortafuegos a una alto velocidad. En este
caso, un archivo potencial mente malintencionado podria no reenviarse para el andlisis de Advanced
WildFire. Considere esta posible condicion si deseaincrementar el limite de tamarfio de archivos
diferentes alos PE mas alla del limite de tamafio predeterminado.

El siguiente gréfico es un gjemplo ilustrativo de la distribucion de los tamafios de archivos para
malware, como lo observa el equipo de investigacion de amenazas de Palo Alto Networks. Puede
aumentar la configuracién de tamafio de archivos predeterminada del cortafuegos al tamafio maximo de
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archivos para obtener un incremento relativamente pequefio en la tasa de captura de malware para cada

tipo de archivo.

Prevalence

Distribution of Malicious File Sizes

File Size

e Default File Size Limits
S Maximum File Size Limits

Figure 1: Limites de tamafio de archivos recomendados para capturar archivos
malintencionados inusualmente grandes

Si esta preocupado especificamente por |os archivos malintencionados inusual mente grandes, puede
incrementar 1os limites de tamafio de |os archivos mas ala de la configuracion predeterminada. En estos
casos, |as siguientes configuraciones se recomiendan para capturar archivos malintencionados rarosy

muy grandes.

Seleccione Device (Dispositivo) > Setup (Configuracion) > WildFirey edite la configuracion general
paragjustar € limite de tamario para cadatipo de archivo:

File Type

Recomendaciones sobre el tamafio

maximo de reenvio de ar chivos para
PAN-OS 9.0y posteriores

Recomendaciones sobre el
tamano maximo dereenvio de
archivos para PAN-OS 8.1

pe 16MB 10MB
apk 10MB 10MB
pdf 3,072KB 1000 KB
ms-office 16,384KB 2000 KB
jar 5MB 5MB
flash 5MB 5MB
MacOSX 10MB 1MB
archive 50MB 10MB
Linux 50MB 10MB
script 20KB 20KB
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Configurar Advanced WildFire
Analysis

¢Donde puedo usar esto? ¢QUE necesito?
* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

e CN-Series

L os siguientes temas describen como habilitar el andlisis de Advanced WildFire™ en su implementacion
de red. Puede configurar los cortafuegos de Palo Alto Networks para que envien automati camente |os
archivos desconocidos a la nube publica de Advanced WildFire 0 a una nube privada de WildFire, y
también puede enviar manualmente los archivos para el andisis usando el portal de Advanced WildFire.
Las muestras enviadas para el andlisis reciben un veredicto de benigna, grayware, malware o phishing, y se
genera un informe detallado para cada muestra.

« Reenviar archivos para Advanced WildFire Analysis

» Reenviar trafico SSL descifrado para Advanced WildFire Analysis

» Habilitacién del aprendizaje automatico en linea de Advanced WildFire
e Habilitar Andisis en linea en lanube para Advanced WildFire

« Habilite el modo de espera para la busgueda de firma en tiempo real

» Verificacion de los envios de WildFire

e Cargamanual de archivos en el portal de WildFire

» Capacidad de reenvio de archivos del cortafuegos segiin el modelo
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Reenviar archivos para Advanced WildFire Analysis

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Configure el cortafuegos de Palo Alto Networks para reenviar archivos desconocidos o enlaces de correo
electrénico y archivos bloqueados que coincidan con las firmas de antivirus existentes para el andlisis.
Use d perfil de WildFire Analysis (Analisis de WildFire) para definir archivos para enviar aunade las
opciones de nube publica de Advanced WildFire y luego adjunte el perfil a unareglade seguridad para
activar lainspeccion de malware de dia cero.

Especifique € tréfico que debe enviarse parael andisis en funcion de la aplicacion en uso, €l tipo

de archivo detectado, |os enlaces incluidos en |os mensajes de correo electronico o ladireccion de la
transmision de la muestra (carga, descarga o ambas). Por € emplo, puede configurar el cortafuegos para
gue envie archivos portables g ecutables (PE) o cualquier archivo que los usuarios intenten descargar
durante una sesion de exploracion web. Ademés de las muestras desconocidas, el cortafuegos reenvialos
archivos blogueados que coinciden con las firmas de antivirus existentes. Esto e proporciona a Palo Alto
Networks una fuente valiosa de inteligencia de amenazas basada en | as variantes de malware que las firmas
evitaron correctamente pero que no se habian observado anteriormente.

Si utiliza un dispositivo WildFire para albergar una nube privada de WildFire, puede extender 10s recursos
de andlisis de WildFire a una nube hibrida de WildFire configurando €l cortafuegos para que continte
reenviando archivos confidenciales a su nube privada de WildFire para el andlisislocal y reenvielos

tipos de archivo menos confidenciales o no compatibles a la nube publica de WildFire. Para obtener

mas informacion sobre el uso y la configuracién del dispositivo WildFire, consulte la Administracion de
dispositivos WildFire.

Antes de comenzar:

» Lacompatibilidad con el andlisis de archivos puede tener pequefias diferencias entre las regiones de
nubes de Advanced WildFire. Para obtener més informacion, consulte Soporte de tipo de archivo

» Si un cortafuegos reside entre el cortafuegos que esta configurando para reenviar los archivos y la nube
de Advanced WildFire, aseglrese de que el cortafuegos en medio permitalos siguientes puertos:

Puerto Uso

443 Registro, descargas PCAP, descargas de muestras,
recuperacion de informes, envio de archivos,
descargas de informes en formato PDF
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Puerto Uso

10443 Actualizaciones dindmicas

» Strata Cloud Manager
* PAN-OSy Panorama

Reenviar archivos para Advanced WildFire Analysis (Cloud
Management)

Si esta utilizando Panorama para gestionar Prisma Access.
Desplacese a la pestafia PAN-OS y siga las instrucciones que se indican alli.

Si esta utilizando Prisma Access Cloud Management, continlie aqui.

STEP 1| Especifique lanube de Advanced WildFire ala que desea reenviar muestras.

Seleccione M anage (Gestionar) > Configuration (Configuracion) > NGFW y (NGFW y

Prisma Access > Security Services (Servicios de seguridad) > WildFire and Antivirus (WildFirey
antivirus) > General Settings (Configuracién general) y edite la configuracion general en funcion de
su implementacion en la nube de WildFire (publica, gubernamental, privada o hibrida).

Wildfire en EE. UU. EE. UU. de WildFire solo esta disponible para EE. UU. Las
agencias federales funcionan como un entorno de andlisis opcional.

Afadala URL de WildFire Cloud (Nube de WildFire) para que e entorno de nube reenvie muestras
parasu andlisis.
Opciones avanzadas de la nube publica de WildFire:
1. Introduzcala URL delaWildFire Public Cloud (nube publica de WildFire):
* Estados Unidos: wildfire.paloaltonetworks.com
* Europa eu.wildfire.paloaltonetworks.com
e Japon: jp.wildfire.paloaltonetworks.com
* Singapur: sg.wildfire.paloaltonetworks.com
* Reino Unido: uk.wildfire.paloaltonetworks.com
* Canada ca.wildfire.paloaltonetworks.com
* Austrdia au.wildfire.paloaltonetworks.com
* Alemania de.wildfire.paloaltonetworks.com
* India in.wildfire.paloaltonetworks.com
* Suiza ch.wildfire.paloaltonetworks.com
* Polonia: pl.wildfire.paloaltonetworks.com
* Indonesia: id.wildfire.paloaltonetworks.com
* Taiwan: tw.wildfire.paloaltonetworks.com
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* Francia fr.wildfire.paloaltonetworks.com

* Qatar: qatar.wildfire.paloaltonetworks.com

* Coreade Sur: kr.wildfire.paloaltonetworks.com
* Israd: il.wildfire.paloaltonetworks.com

* ArabiaSaudita: sa.wildfire.paloaltonetworks.com

* Espafia es.wildfire.paloaltonetworks.com

2. AsegUrese de que el campo de laWildFire Private Cloud (nube privada de WildFire) esté
vacio.

Opciones de nube de WildFire FedRAMP:
1. Introduzcala URL de WildFire FedRAMP Cloud (Nube de WildFire FedRAM P):

* EE. UU. Nube gubernamental: wildfire.gov.paloaltonetworks.com
* Nube gubernamental de Advanced WildFire: gov-cloud.wildfire.pal oaltonetworks.com

* Nube para el sector publico de Advanced WildFire: pubsec-
cloud.wildfire.pal oaltonetworks.com

2. AsegUrese de que el campo de laWildFire Private Cloud (nube privada de WildFire) esté
vacio.

STEP 2| Habilitar Prisma Access parareenviar € tréfico SSL descifrado parael andlisis de Advanced
WildFire seleccionando Allow Forwar ding of Decrypted Content (Permitir reenvio de contenido
descifrado). El tréfico descifrado se evalla segun las reglas de la directiva de seguridad; si coincide
con €l perfil de andlisis de WildFire adjunto alaregla de seguridad, € tréfico descifrado se reenvia
parasu andlisis antes de volver acifrarse.

@ El reenvio de tréfico SSL descifrado para el andlisis es una préctica recomendada de
Advanced WildFire.

STEP 3| Definaloslimites de tamafio paralas muestras que Prisma Access reenvia para su andlisis.

Es una practica recomendada de Advanced WildFire establecer |os valores de reenvio de
4 archivos en la configuracion predeterminada.

STEP 4| Configurar los ajustes del log de envios.

1. Seleccione Report Benign Files (Informar archivos benignos) para permitir el registro de
archivos paralos archivos que reciben un veredicto benigno.

2. Seleccione Report Graywar e Files (informar archivos de graywar €) para permitir €l registro
de archivos paralos archivos que reciben un veredicto de grayware.

STEP 5| Cuando hayaterminado, debera Save (Guardar) los cambios.

STEP 6| Definad tréfico que se vaareenviar parasu analisis.

1. Seleccione Manage (Gestionar) > Configuration (Configuracién) > NGFW and (NGFW
y) Prisma Access > Security Services (Servicios de seguridad) > WildFire and Antivirus
(WildFirey antivirus) y luego Add Profile (Afadir perfil). Proporcione un Name (Nombre) y
una Description (Descripcion) parae perfil.
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2. Add (Afnadir) regla para definir el tréfico que debe enviarse parael andisisy asigne alaregla
un Name (Nombre) descriptivo, tal como local-PDF-andlisis.

3. Definalareglade perfil paraque coincida con €l trafico desconocido y para que reenvie
muestras para el andlisis en funcion de lo siguiente:

» Direction of Traffic (Direccion del tréfico): reenvie archivos parasu andlisis en funcién
de ladireccion de transmision del archivo [Upload (Cargar), Download (Descargar)
0 Upload and Download (Cargar y descargar)]. Por gjemplo, seleccione Upload and
Download (Cargar y descargar) paraenviar todos |os PDF desconocidos para el andlisis,
independientemente de la direccion de transmision.

» Applications (Aplicaciones): envie archivos para el andlisis segun la aplicacion en uso.

» FileTypes(Tiposdearchivos): envie archivos para el andlisis segin el tipo de archivo,
incluidos los enlaces de mensajes de correo electronico. Por gjemplo, seleccione PDF para
reenviar PDF desconocidos detectados por €l cortafuegos para el andlisis.

» Seleccione el destino del tréfico que se reenviara para su andlisis:

» Seleccione Nube publica para que todo €l tréfico que coincida con laregla se reenvieala
nube publica de Advanced WildFire parasu andlisis.

» Seleccione Private Cloud (Nube privada) para que todo €l tréfico que coincida con la
regla se reenvie a dispositivo de WildFire para su andlisis.

» ElijaSave (Guardar) lareglade reenvio de andlisis de WildFire cuando haya terminado.
4. ElijaSave (Guardar) €l perfil de seguridad de WildFirey antivirus.

STEP 7| Habilite el perfil de seguridad de WildFirey antivirus.

El trafico permitido por laregla de politica de seguridad se eval Ga con respecto a perfil de andlisis
WildFire adjunto; Prisma Access reenvia el tréfico que coincide con el perfil parael andlisis de
WildFire.

STEP 8| Insertar cambios en la configuracion.
STEP 9| (Opcional) Habilitacién del aprendizaje automatico en linea de Advanced WildFire

STEP 10 | Seleccione que hacer a continuacion...
» Verifiquelos envios de WildFire para confirmar que el cortafuegos reenvia archivos correctamente
parasu andlisis.
» Supervision de actividad de WildFire para evaluar las alertas y |os detalles informados para el
malware.

Archivos de avance para el analisis de Advanced Wildfire (PAN-OSYy
Panorama)

STEP 1| (Solo paracortafuegos PA-7000 Series) Para habilitar un cortafuegos PA-7000 Series afin de que
reenvie muestras para su analisis, primero debe configurar un puerto de datos en una NPC como una
interfaz de tarjeta de logs. Si tiene un dispositivo PA-7000 Series que cuenta con una LFC (tarjeta de
reenvio de logs),debe configurar un puerto que utilice la LFC. Cuando se configura, €l puerto de la
tarjetadelog o lainterfaz LFC tiene prioridad sobre el puerto de gestion al reenviar muestras.
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STEP 2| Especifique lalmplementaciones avanzadas de WildFire al que deseareenviar las muestras.

Seleccione Device (Dispositivo) > Setup (Configuracion) > WildFirey edite la configuracién general
en funcion de su implementacién de nube WildFire (publica, gubernamental, privada o hibrida).

@ Wildfire en EE. UU. EE. UU. de WildFire solo esta disponible para EE. UU. Las
agencias federal es funcionan como un entorno de anélisis opcional.

Nube publica de Advanced WildFire:
1. Introduzcala URL delaWildFire Public Cloud (nube publica de WildFire):

Estados Unidos: wildfire.paloaltonetworks.com
Europa: eu.wildfire.paloaltonetworks.com
Japon: jp.wildfire.paloaltonetworks.com
Singapur: sg.wildfire.paloaltonetworks.com
Reino Unido: uk.wildfire.paloaltonetworks.com
Canada ca.wildfire.paloaltonetworks.com
Augtrdia: au.wildfire.paloaltonetworks.com
Alemania: de.wildfire.paloaltonetworks.com
India: in.wildfire.paloaltonetworks.com

Suiza: ch.wildfire.paloaltonetworks.com
Polonia: pl.wildfire.paloaltonetworks.com
Indonesia: id.wildfire.paloaltonetworks.com
Taiwan: tw.wildfire.paloaltonetworks.com
Francia fr.wildfire.paloaltonetworks.com
Qatar: qatar.wildfire.paloaltonetworks.com
Coreadel Sur: kr.wildfire.paloaltonetworks.com
Israel: il.wildfire.paloaltonetworks.com

Arabia Saudita: sa.wildfire.paloaltonetworks.com
Espaiia es.wildfire.paloaltonetworks.com

2. AsegUrese de que el campo de laWildFire Private Cloud (nube privada de WildFire) esté
vacio.

Opciones de nube de WildFire FedRAMP:
1. IntroduzcalaURL de WildFire FedRAMP Cloud (Nube de WildFire FedRAMP):

EE. UU. Nube gubernamental: wildfire.gov.paloaltonetworks.com
Nube gubernamental de Advanced WildFire: gov-cloud.wildfire.pal oaltonetworks.com

Nube para el sector publico de Advanced WildFire: pubsec-
cloud.wildfire.pal oaltonetworks.com

Administracion de Advanced WildFire 60 ©2025 Palo Alto Networks, Inc.



Configurar Advanced WildFire Analysis

2. AsegUrese de que el campo de laWildFire Private Cloud (nube privada de WildFire) esté
vacio.

STEP 3| Definaloslimites de tamafio paralos archivos que el cortafuegos reenviay realice la configuracion
deregistro e informes.

Continte editando la Configuracion general [Device (Dispositivo) > Setup (Configuracion) >
WildFireg].

* ReviselosFile Size Limits (L imites de tamafio de ar chivo) paralos archivos reenviados desde €l
cortafuegos.

Es una Précticas recomendadas de Advanced WildFire establecer € File Size

. (Tamario de archivo) para PE en el limite de tamafio maximo de 10 MB y dejar €l
File size (Tamafio de archivo) para todos |os demas tipos de archivo establecido en
el valor predeterminado.

» Seleccione Report Benign Files (Informar ar chivos benignos) para permitir el registro de
archivos paralos archivos que reciben un veredicto benigno.

» Seleccione Report Graywar e Files (informar archivos de graywar €) para permitir €l registro de
archivos paralos archivos que reciben un veredicto de grayware.

» Definalainformacién de sesion que se registra en losinformes de andlisis de WildFire editando
la configuracién de informacion de sesion. De manera predeterminada, toda lainformacion de
sesidn se muestra en los informes de andlisis de WildFire. Desmarque las casillas de verificacion
para quitar los campos correspondientes de los informes de andlisis de WildFire y haga clic en OK
(Aceptar) paraguardar la configuracion.

STEP 4| Definae tréfico que se vaareenviar parasu andisis.
1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > WildFire Analysis
(Andlisisde WildFire), haga clic enAdd (Afiadir) paraafiadir un nuevo perfil de andisis de
WildFirey asigne al perfil un Name (Nombre) descriptivo.

2. Add (Afada) unareglade perfil paradefinir el tréfico que debe enviarse parael andlisisy
asigne alareglaun Name (Nombr €) descriptivo, tal como local-PDF-andlisis.

3. Definalareglade perfil para que coincida con el tréfico desconocido y para que reenvie
muestras para el andlisis en funcion de lo siguiente:

» Applications (Aplicaciones): envie archivos para el analisis segiin la aplicacion en uso.

» FileTypes(Tiposde archivos): envie archivos para el analisis seguin el tipo de archivo,
incluidos los enlaces de mensajes de correo electronico. Por gjemplo, seleccione PDF para
reenviar PDF desconocidos detectados por el cortafuegos parael andlisis.

» Direction (Direccién): envie archivos para el andlisis segun la direccion de transmision del
archivo (carga, descarga o ambas). Por gemplo, seleccione both (ambas) para enviar todos
los PDF desconocidos para el andisis, independientemente de la direccion de transmision.

4. Hagaclicen OK (Aceptar) paraguardar €l perfil de andlisis de WildFire.
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STEP 5| Adjunte el perfil de WildFire Analysis aunaregla de la politica de seguridad.

El tréfico permitido por lareglade politica de seguridad se evalGlaen funcion del perfil de andlisis
de WildFire adjunto; los cortafuegos envian el tréfico que coincide con el perfil parael anadlisisde
WildFire.

1. Seleccione Palicies (Paliticas) > Security (Seguridad) y Add (Afiadir) o modifique unaregla
de politica.

2. Hagaclic en lapestafia Actions (Acciones) en lareglade la politica

3. Enlaseccién de Profile Settings (Configuracién de perfil), seleccione Profiles (Perfiles) como
el Profile Type (Tipo de perfil) y seleccione un perfil de WildFire Analysis (Analisisde
WildFire) para adjuntar lareglade la politica

Action Setting

ction | Allow v

<

4 | EARESRESRES

STEP 6| Asegurese de habilitar €l cortafuegos para garantizar €l Reenvio de trafico descifrado SSL para
Advanced WildFire Analysis.

Esta es una practica recomendada.

STEP 7| (Opcional) Habhilitacién del aprendizaje automatico en linea de Advanced WildFire
STEP 8| (Opcional) Habilite el modo de espera para la blsgueda de firma en tiempo real
STEP 9| Leaeimplemente las Practicas recomendadas de Advanced WildFire.

STEP 10 | Hagaclic en Commit (Confirmar) para aplicar la configuracion actualizada.

STEP 11| (Opcional) Instale un Certificado de dispositivo para actualizar alaversion més reciente del
certificado utilizado por el cortafuegos para comunicarse con los servicios en la nube de Palo Alto
Networks.

STEP 12 | (Opcional) Configurar los gjustes de FQDN de nube de contenido.

STEP 13| Seleccione que hacer a continuacion...

» Verifiquelos envios de WildFire para confirmar que el cortafuegos reenvia archivos correctamente
parasu andlisis.

e Supervision de actividad de WildFire paraevaluar las alertas y |os detalles informados para el
malware.
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Carga manual de archivos en €l portal de WildFire

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Todos los clientes de Palo Alto Networks con una cuenta de asistencia técnica pueden usar €l portal de
WildFire de Palo Alto Networks para enviar manual mente hasta cinco muestras al dia parasu analisis. S
tiene una suscripcion de Advanced WildFire o WildFire, puede enviar manual mente muestras al portal
como parte de su limite diario de envio de 1000 muestras; sin embargo, tenga en cuentaque € limite diario
de 1000 muestras también incluye los envios desde la API de WildFire.

STEP 1| Cargue manualmente archivos o URL en el portal de WildFire parasu andlisis.

1. Iniciesesion end portal de WildFire.
2. Hagaclic en Upload Sample (cargar muestra) en labarra de mena.

» Paraenviar archivos para analizar, seleccione File Upload (Carga de ar chivos) y Open
(Abrir) paraabrir los archivos que desea enviar para su andisis. Hagaclic en Start (Iniciar)
para comenzar con € andlisis de un archivo o hagaclic en Start Upload (Iniciar carga) para
enviar todos |os archivos que afiadio para su andlisis.
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e Paraenviar una URL parael andlisis, hagaclic en URL Upload (Carga de URL), introduzca
una URL, y hagaclic en Submit (Enviar) paraenviarlapara su andlisis.

mpa\o'c_‘.‘ig-

UPLOAD SAMPLE

File Upload

To upload files for analysis by WildFire, click the "Add files” button below, or simply drag-and-drop to the region below.
« Your WildFire API key has 1386765 sample uploads remaining for today.
« The maximum supported file size is 10 MB.

« The following file formats are supported at this time: Windows Executables, Links contained in emails, Android APK files, Adobe Flash files, Java Archive (JAR) files,

Microsoft Office files, Portable executable (PE) files, Portable document format (PDF) files, Mac OS X files, Linux (ELF) files, Archive (RAR and 7-Zip) files, and Script
(JS, VBS, and P51} files.

[]() Cancel upload |

6.1-cloud-report-Beta- 90.9 KB [EZ=E] | dobe PDF document
b057cad21157a41666800562268094100beBe0363806981713CCTT 51

7823 pdf

PA-3000-Hardware_Guide pdf 9515 KE =] Jdobe PDF document

3. Ciereed cuadro de didlogo emergente Uploaded File I nformation (I nfor macién sobre ar chivo
cargado).

STEP 2| Visualice el veredictoy los resultados del andlisis del archivo.

Espere a menos cinco minutos para que Advanced WildFire analice la muestra.

Como nho se asocia la carga manual con un cortafuegos especifico, las cargas manuales
no muestran informacion de la sesion en losinformes.

Vuelvaal panel del Portal de WildFire.

En la seccién 1 hora anterior, seleccione Manual en la columna de fuente para ver informacién
del andlisis paralas muestras mas recientes enviadas manua mente.

3. Encuentre los archivos o URL que ha cargado y haga clic en el icono de detalles alaizquierda de
la Hora de recepcion.
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Reenviar trafico SSL descifrado para Advanced WildFire
Analysis

¢Donde puedo usar esto? ¢QUEé necesito?
e PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
 VM-SERIES

* CN-Series

Habilite & cortafuegos para que envie tréfico descifrado SSL para el andlisis de Advanced WildFire. El
trafico que descifra el cortafuegos se evalla con las reglas de |la politica de seguridad; si coincide con
d perfil de andlisis de WildFire adjunto a laregla de seguridad, €l tréfico descifrado se reenvia para el
andlisis antes de que € cortafuegos vuelvaa cifrarlo. Solo un superusuario puede habilitar esta opcién.

Reenviar tréfico SIS descifrado para su andlisis es una Précticas recomendadas de
&7 Advanced WildFire.

@ En un cortafuegos que no tiene multiples sistemas virtual es habilitados:

1. S alnno lo hahecho, habilite el cortafuegos pararealizar el descifrado y el Reenviar archivos
para Advanced WildFire Analysis.

2. Seleccione Device (Dispositivo) > Setup (Configuracién) > Content ID (ID de contenido).

3. Editelosgjustes de ID de contenido y seleccione la casilla de verificacion Allow Forwar ding of
Decrypted Content (Permitir reenvio de contenido descifrado).

4. Hagaclic en OK (Aceptar) paraguardar los cambios.

@® En un cortafuegos con sistemas virtuales habilitados:

1. S alnno lo hahecho, habilite el descifrado y € Reenviar archivos para Advanced WildFire
Analysis.

2. Seleccione Device (Dispositivo) > Virtual Systems (Sistemas virtuales), hagaclicen e
sistemavirtual que desea modificar y seleccione la casilla de verificacion Allow Forwar ding of
Decrypted Content (Permitir reenvio de contenido descifrado).

@® Por Prisma Access, esto se configura como parte de la configuracion de perfil de seguridad de WildFire
and Antivirus (WildFirey antivirus). Para obtener més informacién, consulte Reenviar archivos para
Advanced WildFire Analysis para Prisma Access.
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Habilitar Andlisis en linea en la nube para Advanced
WildFire

¢Donde puedo usar esto? ¢Qué necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES
e CN-Series

Advanced WildFire de Palo Alto Networks opera una serie de motores de deteccién de aprendizaje
automético (ML) basados en la nube que proporcionan andlisis en linea de archivos PE (gjecutables
portétiles) que atraviesan su red para detectar y prevenir malware avanzado en tiempo real. Al igual que
con el resto de contenido malicioso que WildFire detecta, |as amenazas detectadas por €l Andlisisen linea
en lanube para Advanced WildFire generan una firma que luego se difunde alos clientes através de un
paquete de actualizacion, proporcionando una defensa futura para todos los clientes de Palo Alto Networks.

L os motores basados en la nube permiten |a deteccion de malware nunca antes visto (por €jemplo, un
malware de dia cero de Palo Alto Networks o malware nunca visto por Palo Alto Networks) y su blogueo
paraimpedir su entrada en su entorno. El Andlisis en linea en la nube de Advanced WildFire utilizaun
mecanismo de reenvio ligero en el cortafuegos para minimizar el impacto en & rendimiento. Los modelos
de ML basados en la nube se actualizan sin problemas para abordar €l panorama de amenazas en constante
cambio sin requerir actualizaciones de contenido o soporte de versiones de funciones.

El andlisis en linea en la nube de Advanced WildFire se habilitay configuraatravés del perfil de andlisis
de WildFirey requiere PAN-OS 11.1 o posterior con una licencia avanzada de WildFire activa.

STEP 1| Instale un certificado de dispositivo de cortafuegos actualizado que se usa para autenticarse en
el servicio de andlisis en la nube de Advanced WildFire. Repitael procedimiento paratodoslos
cortafuegos habilitados para el andlisis en linea de la nube.

Este paso no es necesario s ya ha instalado la version actual del certificado del
dispositivo en su cortafuegos.

STEP 2| Inicie sesion en lainterfaz web de PAN-OS.
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STEP 3| Parahabilitar e andlisis en linea en la nube de Advanced WildFire, debe tener una suscripcion activa
aAdvanced WildFire. Para obtener mas informacion, consulte: Licencia, registro y activacion.

Para verificar las suscripciones para las que tiene licencias actualmente activas, seleccione Device
(Dispositivo) > Licenses (Licencias) y verifique que las licencias correspondientes estén disponiblesy
no estén vencidas.

Advanced WildFire License

Date Issued June 27, 2023
Date Expires  October 27, 2031

Description  Access to Advanced WildFire signatures, logs, AP1

S su licencia actual de WildFire ha caducado y esta instalando una licencia de
Advanced WildFire, primero debe eliminar la licencia de WildFire del NGFW antes de
instalar la licencia de Advanced WildFire.
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STEP 4| Actualice o cree un nuevo perfil de seguridad de andlisis de WildFire para habilitar €l andlisis en
linea en la nube de Advanced WildFire.

1. Seleccione un WildFire Analysis Profile (Perfil de andlisis de WildFire) existente o seleccione
Add (Afiadir) uno nuevo [Objects (Objetos) > Security Profiles (Perfiles de seguridad) >
WildFire Analysis (Analisisde WildFire)].

2. Seleccione su perfil de andlisis de WildFirey, a continuacion, vayaalnline Cloud Analysis

(Analisisen linea en la nube) y Enable cloud inline analysis (Habilitar €l analisisen lineaen la
nube).

WildFire Analysis Profile @

ne | Best Practice
Description

Rules Inline Cloud Analysis

Enable cloud inline analysis

3. Especifique unaregla que defina una accion atomar cuando el andlisis en linea en lanube de
Advanced WildFire detecte malware avanzado.

E NAME APPLICATION FILE TYPE DIRECTION ACTION
r r L

Rule1 any any both block

T, —/ Delete

» Nombre: introduzca un Nombre descriptivo para cada regla que afada al perfil (hasta 31
caracteres).

» Aplicacién: afiadatréfico de aplicaciones para que coincida con las reglas que definen las
acciones de Inline Cloud ML.

» Tipo dearchivo: seleccione un tipo de archivo que se analizara en el destino de andlisis definido
paralaregla

Solo se admiten archivos PE (gjecutable portatil) en este momento.

» Direccion: aplique lareglaal tréfico dependiendo de la Direccién de la transmision. Puede
aplicar laregla paradescargar tréfico.

» Accion: configure laaccidn que debe realizar cuando se detecte una amenaza mediante el andlisis
en linea ala nube de Advanced WildFire. Puede allow (per mitir) que el tréfico de laaplicacién
continlie hacia el destino o block (bloquear) el tréfico desde una fuente o un origen-destino.

Palo Alto Networks recomienda configurar la accién en bloquear para una
seguridad 6ptima.
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4. Hagaclicen OK (Aceptar) parasalir del cuadro de didlogo de configuracién del perfil de andlisis
de WildFire.

STEP 5| Revise el tamafio maximo de archivo que se puede reenviar parasu andlisis con € andlisisen lineaen
la nube de Advanced WildFire

El andlisis en linea en la nube de Advanced WildFire proporciona un veredicto rapido
de WildFire. Sn embargo, un informe completo para una muestra maliciosa solo esta
disponible después de que la muestra se someta a un analisis dindmico completo, que

puede tardar hasta 30 minutos.

Inline Cloud Analysis Settings (6]

e Size Limits | FILE TYPE SIZE LIMIT

pe

“ Cancel

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > WildFire > Inline Cloud Analysis
Settings (Configuracion de andlisis en linea en la nube) y revise los limites de tamafio de archivo.

2. Hagaclicen OK (Aceptar) para confirmar |os cambios.

STEP 6| Especifique lainformacién de sesion de red que el cortafuegos reenvia sobre una muestra
determinada. Palo Alto Networks utiliza lainformacion de la sesion para obtener mas informacion
sobre el contexto del evento de red sospechoso, os indicadores de compromiso relacionados con €l
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malware, los hosts y los clientes afectados, y las aplicaciones utilizadas para entregar e maware.
Estas opciones estan activadas de forma predeterminada

Inline Session Information Settings @

AJJ ication
User

URL

File name
Email sender
Email recipient
Email subject

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > WildFire > Inline Session
Information Settings (configuracién de informacion de sesién en linea) y seleccione o desactive
las opciones seglin sea necesario.

Source |P (IP deorigen): sereenvialadireccion I P de origen que envié el archivo desconocido.

Sour ce Port (puerto de origen): se reenviael puerto de origen que envié e archivo
desconocido.

Destination IP (1P de destino): se reenvialadireccién I P de destino del archivo desconocido.
Destination Port (puerto de destino): sereenviael puerto de destino del archivo desconocido.

Virtual System (Sistema virtual): sereenviael sistemavirtua que detect6 el archivo
desconocido.

Application (Aplicacién): sereenvialaaplicacién de usuario que transmitié e archivo
desconocido.

User (Usuario): sereenviael usuario de destino.
URL: sereenviala URL asociada a archivo desconocido.
Filename (Nombr e del archivo): se reenviael nombre del archivo desconocido.

Email sender (Remitente del correo electr6nico): sereenviael remitente de un enlace de
correo electronico desconocido (el nombre del remitente del correo el ectrénico también aparece
en loslogs e informes de WildFire).

Email recipient (Destinatario del correo electr6nico): se reenviael destinatario de un enlace
de correo electronico desconocido (el nombre del destinatario del correo electrénico también
aparece en los logs e informes de WildFire).

Email subject (Asunto del correo electrdnico): se reenvia el asunto de un enlace de correo
electronico desconocido (el asunto del correo electrénico también aparece en los logs e informes
de WildFire).

2. Hagaclic en OK (Aceptar) para confirmar los cambios.
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STEP 7| Configurelalatencia de tiempo de esperay la accion que se debe realizar cuando la solicitud supere
lalatencia méxima.

WildFire Inline Cloud Analysis 6]

Max Latency (ms | 30000] |

[ Allow on Max Laten

D Log Traffic Mot Scanned

“ cancel

1. Especifique las medidas que debe tomar cuando se alcancen los limites de latencia paralas
solicitudes de andlisis en linea en la nube de Advanced WildFire:

» Méaximalatencia (ms): especifique € tiempo maximo de procesamiento aceptable, en segundos,
parague el andlisis en linea en la nube de Advanced WildFire devuelva un resultado.

» Permitir en latencia maxima: permite que e cortafuegos realice la accién de permitir, cuando se
alcanzalalatenciamaxima. Al anular la seleccion de esta opcidn, se establece que la accién del
cortafuegos se bloquee.

» Regidtrar tréfico no analizado: permite que el cortafuegos registre solicitudes de Andlisisen linea
en la nube para Advanced WildFire que muestren la presencia de malware avanzado, pero que ho
hayan sido procesadas por |a nube de Advanced WildFire.

2. Hagaclicen OK (Aceptar) paraconfirmar los cambios.

STEP 8| (Necesario cuando €l cortafuegos se implementa con un servidor proxy explicito) Configure €
servidor proxy utilizado para acceder alos servidores que facilitan las solicitudes generadas por
todas las caracteristicas de analisis en la nube configuradas. Se puede especificar un Unico servidor
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proxy que se aplicaatodos |os servicios de actualizacion de Palo Alto Networks, incluidos todos los
servicios de registro de logs y nube en linea configurados.

1. (PAN-OS11.2.3y posterior) Configure el servidor proxy através de PAN-OS.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Services (Servicios) y edite la
seccion detalles de Services (Servicios).

2. Especifique la configuracion del Proxy Server (Servidor proxy) y Enable proxy for Inline
Cloud Services (Habilitar € proxy para servicios en la nube en linea). Puede proporcionar
unadireccion IP o FQDN en el campo Server (Servidor).

La contrasefia del servidor proxy debe contener un minimo de seis caracteres.

Proxy Server

3. Hagaclic en OK (Aceptar).
2. (PAN-OS11.1.5y posterior) Configure el servidor proxy atravésdelaCLI del cortafuegos.

1. AccedaalaCLI del cortafuegos.
2. Configure los gustes del servidor proxy base mediante |os siguientes comandos de la CLI:

set deviceconfig system secure-proxy-server <FQDN or IP>
set deviceconfig system secure-proxy-port <1-65535>

set deviceconfig system secure-proxy-user <value> set
deviceconfig system secure-proxy-password <value>

La contrasefia del servidor proxy debe contener un minimo de seis caracteres.

3. Habilite el servidor proxy para enviar solicitudes alos servidores de servicios en la nube en
linea mediante el siguiente comando dela CLI:

debug dataplane mica set inline-cloud-proxy enable

4. Veae estado operativo actual del soporte de proxy paralos servicios en lanube en linea
mediante el siguiente comando de la CLI:

debug dataplane mica show inline-cloud-proxy

Por g emplo:

debug dataplane mica show inline-cloud-proxy Proxy for
Advanced Services is Disabled
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STEP 9| (Recomendado) Configure el cortafuegos paraimpedir que e cliente busque parte de un archivo
y posteriormente iniciar una nueva sesion para buscar el resto de un archivo después de que €l
cortafuegos termine la sesion original debido ala actividad maliciosa detectada. Esto ocurre cuando
un navegador web implementa la opcion derango HTTP. Si bien habilitar laAllow HTTP partial
response (Permitir respuesta parcial de HT TP) proporcionala méxima disponibilidad, también
puede aumentar €l riesgo de un ciberatague correcto. Palo Alto Networks recomienda deshabilitar
Allow HTTP partial response (Permitir respuesta parcial HTTP) para obtener la maxima
seguridad.

Allow HTTP partial response (Permitir respuesta parcial de HTTP) esuna
configuracion global y afecta a las transferencias de datos basadas en HTTP que usan
€l encabezado RANGE, |o que puede causar anomalias en el servicio para determinadas
aplicaciones. Después de deshabilitar Allow HTTP partial response (Permitir respuesta
parcial de HTTP), debe validar el funcionamiento de sus aplicaciones criticas para €
negocio.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Content-1D > Content-I1D Settings
(Configuracién de Content-1D).

2. Anulelaseleccion Allow HTTP partial response (Permitir respuesta parcial de HTTP) y haga
clicen OK (Aceptar).

STEP 10 | Hagaclic en Commit (Confirmar) para compilar los cambios.

STEP 11| (Opcional) Configurar los gjustes de FQDN de nube de contenido.
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Habilitacion del aprendiza e automatico en linea de Advanced
WildFire

¢Donde puedo usar esto? ¢QUEé necesito?
e PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
 VM-SERIES

* CN-Series

Puede evitar que las variantes maliciosas de € ecutables portétiles y scripts de PowerShell entren en su
red en tiempo real mediante el aprendizaje automético (ML) basado en andlisis en & plano de datos del
cortafuegos. El aprendizaje automético en linea de Advanced Wildfire, mediante €l uso de tecnologia

de andlisis de la nube de WildFire® en su plataforma de seguridad, detecta dindmicamente archivos
maliciosos de un tipo especifico mediante la evaluacion de varios detalles ddl archivo, incluidos los
camposy patrones del descodificador, paraformular una clasificacion de alta probabilidad de un archivo.
Esta proteccion se extiende a variantes de amenazas actual mente desconocidas y futuras que coinciden con
caracteristicas que Palo Alto Networks haidentificado como maliciosas. Aprendizaje automético en linea
de Advanced WildFire complementa la configuracién de proteccién de su perfil de antivirus existente.
Ademés, puede especificar excepciones de hash de archivos para excluir cualquier falso positivo que
encuentre, lo que le permite crear reglas mas detalladas en sus perfiles para satisfacer sus necesidades de
seguridad especificas.

Para habilitar el aprendizaje automatico en linea de Advanced WildFire, debe tener una suscripcion activa
aAdvanced WildFire o WildFire, crear (o modificar) un perfil de seguridad de Antivirus (o WildFirey
Antivirus para Prisma Access) para configurar y habilitar €l servicioy luego adjuntar el perfil de Antivirus
aunareglade politica de seguridad.

El Aprendizaje automatico en linea de Advanced WildFire no es compatible actualmente en
e dispositivo virtual VM-50 0 VM50L.

« Strata Cloud Manager
« PAN-OSy Panorama

Habilite e aprendizaje automatico en linea de Advanced WildFire (Pan-
OSy Panorama)

Para habilitar su configuracién de aprendizaje automatico en linea de WildFire, adjunte €l perfil de
antivirus configurado con la configuracion de aprendizaje automatico en linea a unareglade politicade
seguridad.
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Para omitir el ML en linea de Advanced WildFire, debe establecer el parametro Action Setting
(Configuracién de accion) paradisable (for all protocols) [deshabilitar (paratodos los protocol 0s)]
por modelo o cree una excepcion de archivo de aprendizaje automético en linea de WildFire mediante el
hash parcial. No configure su perfil de antivirus con excepciones de firma basadas en los ID de amenazas
de ML enlinea de WildFire. Esto hara que € cortafuegos bloquee todo el tréfico de su red aladireccién
IP.

@ WildFire Inline ML (Aprendizaje automatico en linea de WildFire) no es compatible
actualmente en el dispositivo virtual VM-50 o VM50L.

STEP 1| Paraaprovechar WildFire Inline ML (Aprendizaje automéatico en linea de WildFire), debe tener una
suscripcion activa a WildFire para analizar |os archivos g ecutables de Windows.

Verifigue que tenga una suscripcion a WildFire. Para verificar las suscripciones para las que tiene
licencias actualmente, seleccione Device (Dispositivo) > Licenses (Licencias) y verifique que las
licencias correspondientes se muestren y no estén vencidas.

WildFire License

Date Issued July 25, 2019
Date Expires July 25, 2020
Description WildFire signature feed, integrated WildFire logs, WildFire API

STEP 2| Creeun nuevo perfil o actualice sus perfiles de seguridad de antivirus existentes para utilizar los
modelos de WildFire Inline ML (Aprendizaje automético en linea de WildFire) en tiempo real.

1. Seleccione un perfil de antivirus existente o cree uno nuevo (seleccione Objects (Obj etos) >
Security Profiles (Perfiles de seguridad) > Antivirusy afiada un nuevo perfil.
2. Configure su perfil de antivirus.

3. Seleccione lapestafia WildFire Inline ML (Aprendizaje automatico en linea de WildFire)
y aplique una configur acién de accion para cada modelo de WildFire Inline ML (Aprendizaje
automatico en linea de WildFire). Esto aplicala configuracion de las acciones de WildFire Inline
ML (Aprendizaje automético en linea de WildFire) configuradas para cada protocolo en funcion del
modelo. Los siguientes motores de clasificacion estan disponibles:

* Ejecutables de Windows
» Scripts de PowerShell 1
 Scripts de PowerShell 2

» Formato vinculado gjecutable (disponible con lainstalacion de la version de contenido de PAN-
0OS 8367 y posterior)

» MSOffice (disponibles con lainstalacion de la version 8434 de contenido de PAN-OSy
posteriores):

» Scripts de shell (disponibles con lainstalacion de la versidn 8543 de contenido de PAN-OSy
posteriores):

* OOXML (disponible con lainstalacion de PAN-OS 11.1.3 y versiones posteriores y laversion de
contenido 8825 y posteriores de PAN-OS)
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» Mach-O (disponible con lainstalacién de PAN-OS 11.1.3 y versiones posteriores y laversion de
contenido 8885-8930 y posteriores de PAN-OS)

Antivirus Profile @

Name | WildFire Inline ML
Deseription

1| Signature Exceptions | WildFire Inline ML

Available Models

MODEL

Windows Executables

PowerShell Script 1

PowerShell Script 2

La siguiente configuracién de accion esta disponible:

» enable(inherit per-protocol actions) [habilitar (heredar acciones segun el protocolo)]:
WildFire inspecciona el tréfico de acuerdo con sus selecciones en la columna WildFire
Inline ML Action (Accién de aprendizaje automatico en linea de WildFire) en la seccion de
decodificadores de la pestafia Action (Accion).

» alert-only (overridemore strict actionsto alert) [solo alerta (sobrescribir acciones mas
estrictas parala alerta)]: WildFire inspecciona el trafico segin sus selecciones en la columna
WildFire Inline ML Action (Accidn de aprendizaje automético en lineade WildFire) en la
seccion de descodificadores de la pestafia Action (Accion) y cancela cualquier accion con un
nivel de gravedad superior aalert (alerta) (drop (descartar), reset-client
(restablecer cliente), reset-server (restablecer servidor), reset-
both (restablecer ambos))alert (alerta), quepermitequeé tréfico pase
mientras sigue generando y guardando una alerta en los logs de amenazas.

» disable (for all protocols) [deshabilitar (para todoslos protocolos)]: WildFire permite que €l
tréfico pase sin ninguna accion de la politica

4. Hagaclicen OK (Aceptar) parasair de laventana de configuracion del perfil de antivirusy
confirmar su nueva configuracion.

STEP 3| (Opcional) Anada excepciones de archivo a su perfil de seguridad de antivirus si encuentra falsos
positivos. Por |o general, esto se hace para los usuarios que no estén reenviando archivos a WildFire
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parasu andlisis. Puede afiadir |os detalles de la excepcion del archivo directamente alalistade

excepciones o especificar un archivo de loslogs de amenazas.

S su perfil de seguridad de WildFire Analysis esta configurado para reenviar lostipos
de archivo analizados mediante el AA en linea de WildFire, los fal sos positivos se
corrigen automaticamente a medida que se reciben. S contintia viendo alertas de ml-
virus para archivos que han sido clasificados como benignos por WildFire Analysis,
comuniquese con el soporte de Palo Alto Networks.

Afiada excepciones de archivos directamente a lalista de excepciones.

4.

. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Antivirus.
. Seleccione un perfil de antivirus para el que desee excluir archivos especificosy, a continuacién,

seleccione WildFire Inline ML (Aprendizaje automético en linea de WildFire).

Afiada el hash, e nombre de archivo y ladescripcion del archivo que desee excluir de la
aplicacion.

[ | PARTIAL HASH ~ FILENAME DESCRIPTION

T e13ni8a " lesthle.exe " Network Test

Hagaclic en OK (Aceptar) paraguardar € perfil de antivirusy, a continuacién, confirme las
actualizaciones.

Afada excepciones de archivos a partir de las entradas de |os logs de amenazas.

1

Seleccione Monitor (Supervisar) > Logs> Threat (Amenaza) y filtre loslogs por €l tipo de
amenaza ml-virus (virus de aprendizaj e automatico). Seleccione un log de amenazas para un
archivo para el que desee crear una excepcién de archivo.

VayaalaDetailed Log View (Vista de log detallada) y despléacese hacia abajo hasta el panel
Details (Detalles) y, a continuacion, seleccione Create Exception (Crear excepcion).
2012354721170297008

Create ExXcepnion

Partial Hash

Afiada unadescripcion y hagaclic en OK (Aceptar) paraafadir la excepcion del archivo.

La nuevaexcepcion de archivo se puede encontrar en lalista File Exceptions (Excepciones
de archivo) en Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Antivirus>
WildFirelnline ML (Aprendizaje automatico en linea de WildFire).
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STEP 4| (Opcional) Verifique el estado de la conectividad del cortafuegos con €l servicio en lanube de
aprendizaj e automéatico en linea.

Utilice el siguiente comando de la CLI en e cortafuegos paraver el estado de la conexién.

show mlav cloud-status

Por g.emplo:

show mlav cloud-status MLAV cloud Current cloud server:
ml.service.paloaltonetworks.com Cloud connection: connected

Si no puede conectarse a servicio en la nube de aprendizaje automético en linea, verifique que €l
siguiente dominio no esté bloqueado: ml.service.pal oaltonetworks.com.

STEP 5| (Opciona) Configurar los gustes de FQDN de nube de contenido.

Para ver informacion sobre |os archivos que se han detectado con WildFire Inline ML (Aprendizaje
automatico en linea de WildFire), examine los logs de amenazas (Monitor (Supervisar) > Logs > Threat
(Amenaza) y, a continuacion, seleccione el tipo de log de lalista). Los archivos que se han analizado

con WildFireinline ML (Aprendizaje automatico en linea de WildFire) estén etiquetados con €l tipo de
amenazaml-virus:

Details

Threat Type mil-virus
Threat ID/Mame  Machine Learning found virus
IO 599800 (View in Threat Vault)
Category pe
Content Version AppThreat-8284-6139
Severity  medium
Repeat Count 1
File Mame 00785815be21e0272790a3145accbe3206052ch3c7alf3635b6534d
URL

2012354721170297008
Create Exception

Partial Hash
PcapID O
Source UUID
Destination UUID

Dynamic User
Group

Metwork Slice 1D
S5T

Metwork Slice 1D S0
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Habilitacion del aprendizaje automatico en linea de Advanced WildFire
(Cloud Management)

Si estd utilizando Panorama para gestionar Prisma Access:
Desplacese a la pestafia PAN-OS y siga las instrucciones que se indican alli.

Si esta utilizando Prisma Access Cloud Management, continlie aqui.

STEP 1| Paraaprovechar el aprendizaje automético en linea de WildFire, debe tener una suscripcion activaa
WildFire como parte de su suscripcién a Prisma Access.

Compruebe gue tiene una suscripciéon a WildFire validay que no haya caducado.

STEP 2| Creeun nuevo perfil o actualice su perfil de seguridad de WildFirey antivir us existente para utilizar
los model os de aprendizaje automético en linea de WildFire en tiempo real.

1. Seleccione un perfil de seguridad existente de WildFire and Antivirus (WildFirey antivirus)
0 cree uno nuevo [seleccione M anage (Gestionar) > Configuration (Configuracion) > NGFW
and (NGFW y)Prisma Access > Security Services (Servicios de seguridad) > WildFire and
Antivirus (WildFirey antivirus) y Add Profile (Afiadir perfil)].

2. Configure su perfil de WildFirey antivirus parareenviar muestras para su andlisis.

3. Seleccione WildFire Inline Machine Learning Models (M odelos de aprendizaj e automatico
en linea de WildFire) y aplique una Action Setting (Configuracion de accién) para cada modelo
de WildFire Inline ML. Esto aplicala configuracion de las acciones de WildFire Inline ML
(Aprendizaje automético en linea de WildFire) configuradas para cada protocolo en funcién del
modelo.

WildFire Inline Machine Learning Models

You can set the action for each model

Model Description Action Setting

ine to dynamically identify malicious PE files |disable
ows

engine to dynamically detec

Windows Executables Machine Learning en
PowerShell Script 1 Machine Learni
PowerShell Script 2 Machine Learning en;

Le
Le
Le ne to dynamically detect
Le
Le
Le

Executable Linked Format Machine Learning engine to dynamically detec LF files

MSOffice Machine Learning engine to dynamically detec MSOffice (97-03) files

s 5 5 5
W B ® W W @®

3 3 3 3 3

Shell Machine Learning engine to dynamically detect malicious Shell files

L os siguientes motores de clasificacion estan disponibles:
» Ejecutables de Windows

» Scripts de PowerShell 1

» Scripts de PowerShell 2

» Formato vinculado gjecutable

» MSOffice

» Scripts de Shell

» habilitar: WildFireinspeccionad trafico de acuerdo con sus selecciones en la columna WildFire
Inline ML Action (Accién de aprendizaje automatico en linea de WildFire) en la seccién de
decodificadores de la pestafia Action (Accion).
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* habilitar (solo alerta): WildFire inspecciona el trafico segiin sus selecciones en la columna
WildFire Inline ML Action (Accion de aprendizaje automético en linea de WildFire) en la
seccioén de descodificadores de la pestaiia Action (Accion) y cancela cualquier accion con un
nivel de gravedad superior aalert (alerta) (drop (descartar), reset-client
(restablecer cliente), reset-server (restablecer servidor), reset-
both (restablecer ambos))alert (alerta), quepermitequee tréfico pase
mientras sigue generando y guardando una alerta en los logs de amenazas.

» deshabilitar: WildFire permite que el tréfico pase sin ninguna accion de la politica.

STEP 3| (Opcional) Ahada excepciones de archivo asu WildFirey perfil de seguridad de antivirus s
encuentra fal sos positivos. Por |0 general, esto se hace para los usuarios gue no estan reenviando
archivos a WildFire para su andlisis. Puede afiadir los detalles de la excepcién del archivo
directamente alalista de excepciones o especificar un archivo de los logs de amenazas.

S su perfil de seguridad de WildFire Analysis esta configurado para reenviar los tipos
de archivo analizados mediante el AA en linea de WildFire, |os falsos positivos se
corrigen autométicamente a medida que se reciben. S contintia viendo alertas de ml-
virus para archivos que han sido clasificados como benignos por WildFire Analysis,
comuniquese con €l soporte de Palo Alto Networks.

» Anfada excepciones de archivos directamente ala lista de excepciones.

1. Seleccione Advanced Settings (Configuracion avanzada) y Add Exception (Afiadir
excepcion) en e panel File Exceptions (Excepciones de ar chivo)

2. Anadael hash, e nombre de archivo y ladescripcion del archivo que desee excluir dela
aplicacion.

File Exceptions

A

equired Field Cancel E
3. Cuando hayaterminado, seleccione Save (Guar dar) sus excepciones de archivo.

STEP 4| Debe Save (Guardar) la configuracion de su perfil de WildFirey Antivirusy envie los cambios de
configuracion.
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Habilite el modo de espera para la busqueda de firma en
tiempo real

¢Donde puedo usar esto? ¢QUEé necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES
e CN-Series

Puede configurar el NGFW para retener la transferencia de una muestra mientras la nube de firmas en
tiempo real realiza una busgueda de firmas. Cuando se completala blsqueda, €l archivo se entrega a
cliente que lo solicita (o se bloquea), seguin la politica de seguridad de su organizacion para veredictos
especificos de WildFire, lo que evitalatransferenciainicial de malware conocido. Puede configurar €l
modo de espera por perfil de antivirusy aplicar una configuracion global para el tiempo de espera de
busqueda de firmas 'y la accion asociada.

Esta funcion esta disponible para todos |os usuarios con una licencia activa de WildFire o Advanced
WildFire que gecute PAN-OS 11.0.2 o posterior.

STEP 1| Parahabilitar el modo de espera paralas busgquedas de firmas en tiempo real de WildFire, debe tener
una licencia de servicio de suscripcion de WildFire o Advanced WildFire. Asegurese de activar la
licenciaen el cortafuegos si aln no lo ha hecho. Para verificar |as suscripciones paralas que tiene
licencias actualmente activas, seleccione Device (Dispositivo) > Licenses (Licencias) y verifique
que las licencias correspondientes se muestren y no estén vencidas. El siguiente gjemplo muestrala
descripcion de lalicencia estandar de WildFire.

WildFire License

Date Issued July 25, 2019
Date Expires July 25, 2020
Description  WildFire signature feed, integrated WildFire logs, WildFire API

STEP 2| Establezcael programapara que el cortafuegos recupere las firmas de WildFire en tiempo real.

Incluso cuando el cortafuegos esta configurado para usar firmas en tiempo real, los paquetes de

firmas complementarias se siguen instalando de forma regular. Esto proporciona una fuente de firmas
actualizada cuando experimenta problemas de conectividad, asi como un beneficio de velocidad, donde
las firmas estan disponibles localmente.

Seleccione Device (Dispositivo) > Dynamic Updates (Actualizaciones dindmicas).
Seleccione el Schedule (Programa) de actualizaciones de WildFire.

3. Establezcala Recurrence (Recurrencia) (lafrecuencia con laque el cortafuegos comprueba
si el servidor de actualizaciones de Palo Alto Networks tiene nuevas firmas) paralas
actualizaciones en Real-time (Tiempo real).

4. Hagaclicen OK (Aceptar) paraguardar €l programa de actualizaciones de WildFirey, a
continuacion, seleccione Commit (Enviar) los cambios.
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STEP 3| Configure el gjuste de tiempo de esperay la accion cuando la solicitud supere el tiempo de espera.

5.

Debe habilitar el modo de espera a nivel global antes de habilitar € modo de espera
para las busguedas de firmas en tiempo real de WildFire por perfil de antivirus.

Realtime Signature Lookup @

Seleccione Device Setup (Configuracién del dispositivo) > Contentl D > Realtime Signature
L ookup (Busgueda de firma en tiempo real)

Habilite Hold for WildFire Real Time Signature Look Up (Mantener pulsado para buscar
lafirmaen tiempo real de WildFire)

Especifique el WildFire Real Time Signature Lookup Timeout (ms) [Tiempo de espera
de busqueda de firmas en tiempo real de WildFire (ms)] en milisegundos (el valor

predeterminado es 1000).
Palo Alto Networks recomienda utilizar el valor predeterminado de 1000 ms, a

menos gue experimente tiempos de espera repetidos durante las pruebas.
Especifique la Action On Real Time WildFire Signature Timeout (Accion sobre el tiempo
de espera defirma de WildFire en tiempo real). El valor predeterminado es Allow (Permitir),
sin embargo, Palo Alto Networks recomienda configurarlo en Reset-Both (Restablecer ambos)
cuando €l modo de espera esté habilitado. Las opciones incluyen o siguiente:

» Permitir: el NGFW permite el paso de paquetes cuando se alcanza el umbral de tiempo de
espera.

» Restablecer ambos; e NGFW restabl ece la conexién tanto en € cliente como en €l servidor
cuando se alcanza el umbral de tiempo de espera.

Seleccione OK (Aceptar) cuando haya terminado.

STEP 4| Actualice o cree un nuevo perfil de seguridad antivirus para habilitar e modo de espera paralas
consultas de firmas en tiempo real de WildFire.

STEP5|

Antivirus Profile @
Name | WildFire RT Sig Hold Mode
Description

Action | Signature Exceptions | WildFire Inline ML

[] Enable Packet Capture old for WildFire Real Time Signature Look Up

Seleccione un perfil de seguridad de antivirus existente o elija Add (Afiadir) uno nuevo
[Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Antivirus).
Seleccione su perfil de seguridad de antivirusy luego vaya a Action (Accion).

Seleccione Hold for WildFire Real Time Signature Look Up (Mantener pulsado para
buscar lafirma en tiempo real de WildFire)

Repita los pasos 4.1-4.3 paratodos | os perfiles de antivirus activos para los que desee hahilitar €l
modo de espera para las busquedas de firmas en tiempo real de WildFire.

Haga clic en Commit (Confirmar) para compilar los cambios.
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STEP 6| (Opcional) Puede ver un resumen de la configuracién del perfil de seguridad de su antivirus, incluida
la activacion del modo de espera, en la pagina de vista de resumen del antivirus.

HOLD | PACKET

O mame | wocamon MODE | CAPTURE
O defait  Frodefined
O e

Frafile '

PROTOCOL
hatp

hatp?

sl

imap

popd

SIGNATURE ACTION

detadt freset-both)

defat freset-both)

Decoders

WILDFIRE SIGNATURE ACTION

defult reset-both)

default reset-both)

defoult lert]
defaul ke

defaut len)

reset-boeh)

defoult [reset-both)

defult [reset-both)

default (alert]
default (slert]

dctault akrt)

default resctrbotht

default [reset-both)

WILDFIRE INLINE ML ACTION

defanit
defmit

et

defuit Ireset-both)
defaut (alert]
el (aert)
et (acrt)
defanit Iresct-both)

defnt freset-both)

MODEL
Windows Executables
PowerShell Script 1
PowerShell Scrigt 2

inked Fesmal

Executab
MSOffce

Shell

Wrndows Executabies
PowerShell Script 1
PowerShell Script 2
Executabie Linked Format
MSOMce

Shell

WildFire Inline ML

SIGMATURE
ACTION SETTING. EXCEPTIONS
[
disabie (lor all protocols) 0

disabie (lor al protocol)

disabie (for all protocol)
disabie (for al protocol)
disabic (lor all protocok)

disabie
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Configurar los gustes de FQDN de nube de contenido

¢Donde puedo usar esto? ¢Qué necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES
e CN-Series

Puede especificar e Nombre de dominio completo (FQDN) del contenido en la nube que utilizael NGFW
para gestionar las solicitudes de servicio de Advanced WildFire. EIl FQDN predeterminado se conectaa
hawkeye.services-edge.pal oaltonetworks.com y, a continuacion, se resuelve en el servidor de servicios en
la nube més cercano. Puede invalidar |a seleccion automética del servidor especificando un servidor de
contenido en la nube regional que mejor se adapte a sus requisitos de residenciay rendimiento de datos.
tenga en cuentagque el FQDN del contenido en la nube es un recurso utilizado globalmente y afectaala
forma en que otros servicios que dependen de esta conexion envian cargas Utiles de trafico.

En algunos casos, es posible que el FQDN del contenido en la nube no sea totalmente
compatible con la funcionalidad de un producto de Palo Alto Networks determinado en
determinadas regiones. Compruebe gque el producto es total mente compatible antes de
cambiar € FQDN del contenido en la nube.

En funcion de los servicios que utilice, el FQDN de contenido en la nube facilita las solicitudes de
servicio de andlisis, incluidas las cargas Utiles de tréfico, que envian datos alos servidores en laregién
seleccionada. Si especificaun FQDN de nube de contenido, Content Cloud, que se encuentra fuera de su
region (por gemplo, si se encuentraen laregion de la UE pero especificael FQDN de laregion APAC),
puede estar infringiendo las regulaciones legales y de privacidad de su pais o su organizacion. Consulte la
documentacion especifica del producto para obtener informaci én sobre como los productos de Palo Alto
Networks utilizan el FQDN del contenido en la nube.

S experimenta problemas de conectividad del servicio, compruebe gue nadie esta
bloqueando el FQDN del contenido en la nube configurado.

STEP 1| Iniciesesion en lainterfaz web de PAN-OS.
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STEP 2| Seleccione [Device (Dispositivo) > Setup (Configuracién) > Content-I1D > Content Cloud
Settings (Ajustes de nube de contenido)] y cambie el FQDN como desee:

* Predeterminado: hawkeye.services-edge.paloaltonetworks.com

* Centro de EE. UU. (Ilowa, EE. UU.): us . hawkeye.services-
edge.paloaltonetworks.com

* Europa (Francfort, Alemania): eu. hawkeye.services-edge.paloaltonetworks.com
* APAC (Singapur): apac . hawkeye.services-edge.paloaltonetworks.com
* India(Mumbai): in.hawkeye.services-edge.paloaltonetworks.com

* Reino Unido (Londres, Inglaterra): uk . hawkeye. services-
edge.paloaltonetworks.com

* Francia (Paris, Francia): fr.hawkeye.services-edge.paloaltonetworks.com

* Japon (Tokio, Japon): jp.hawkeye.services-edge.paloaltonetworks.com

* Austraia(Sidney, Australia): au. hawkeye.services-edge.paloaltonetworks.com
* Canada (Montreal, Canadd): ca.hawkeye.services-edge.paloaltonetworks.com
* Suiza ch.hawkeye.services-edge.paloaltonetworks.com

* PaisesBgjos: nl. hawkeye.services-edge.paloaltonetworks.com

* Indonesia: id.hawkeye.services-edge.paloaltonetworks.com

* Catar: qa.hawkeye.services-edge.paloaltonetworks.com

* Taiwan: tw.hawkeye.services-edge.paloaltonetworks.com

* Polonia: pl.hawkeye.services-edge.paloaltonetworks.com

* Coreadel Sur (Sell, Coreadel Sur): kr.hawkeye.services-
edge.paloaltonetworks.com

* ArabiaSaudita: sa.hawkeye.services-edge.paloaltonetworks.com
* Iltaia it.hawkeye.services-edge.paloaltonetworks.com

STEP 3| Hagaclic en OK (Aceptar).
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Verificar envios de muestra

¢Donde puedo usar esto? ¢QUEé necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES

e CN-Series

Compruebe su implementaci én usando muestras de prueba de malware y también verifique que el
cortafuegos esté enviando correctamente los archivos para el andlisis de WildFire.

e Test con un archivo de malware de prueba
» Verificacion del reenvio de archivos

Test con un archivo de malware de prueba

¢Donde puedo usar esto? ¢Qué necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciade Advanced WildFire o WildFire
* VM-SERIES
e CN-Series

Palo Alto Networks proporciona archivos de maware de muestra que puede utilizar para probar una
configuracion de Advanced WildFire. Sigalos pasos a continuacion para descargar |la muestra de prueba de
malware, verificar que el archivo se esté enviando correctamente para el andlisis de Advanced WildFirey
visualizar los resultados del andlisis.
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STEP 1| Descargue uno delos archivos de prueba de malware. Puede seleccionar entre PE, APK, MacOSX y
ELF.

Antes de descargar un archivo de malware de muestra de WildFire cifrado, debe
deshabilitar temporalmente la entrada * .wildfire.pal oaltonetworks.com de la lista de
exclusion de descifrado en la pagina Device (Dispositivo) > Certificate Management
(Gestion de certificados) > SSL Decryption Exclusion (Exclusion del descifrado
SSL). Delo contrario, la muestra no se descargard cor rectamente. Después de
realizar una prueba de verificacién, asegurese de volver a habilitar la entrada
* wildfire.pal oaltonetworks.com en la pagina de exclusién de descifrado SSL.

» Sid cifrado SSL est4 habilitado en el cortafuegos, utilice una de las siguientes URL :
» PE: https://wildfire.pal oaltonetworks.com/publicapi/test/pe
* APK: https://wildfire.pal oaltonetworks.com/publicapi/test/apk
« MacOSX: https:.//wildfire.pal oaltonetworks.com/publicapi/test/macos
» ELF: wildfire.pal oaltonetworks.com/publicapi/test/elf
» Sid cifrado SSL no esta habilitado en €l cortafuegos, utilice una de las siguientes URL :
» PE: http://wildfire.pal oatonetworks.com/publicapi/test/pe
« APK: http://wildfire.pal oaltonetworks.com/publicapi/test/apk
*  MacOSX: http://wildfire.pal oaltonetworks.com/publicapi/test/macos
e ELF: wildfire.pal oaltonetworks.com/publicapi/test/elf

El archivo de prueba se denomina wildfire-test-file_type-file.exe y cada archivo de prueba posee un
valor de hash SHA-256 Unico.

También puede utilizar la APl de WildFire para recuperar €l archivo de prueba de
malware. Para mas informacion, consulte la Referenciade la APl de WildFire.

STEP 2| Enlainterfaz web del cortafuegos, seleccione Monitor (Supervisar) > WildFire Submissions
(Envios de WildFire) para confirmar que e archivo se hareenviado parael andlisis.

Espere a menos cinco minutos hasta que |os resultados del andlisis del archivo se muestren en la
pagina WildFire Submissions (Envios de WildFire). El veredicto del archivo de prueba siempre se
mostrara como maware.

Verificacion del reenvio de archivos

¢Donde puedo usar esto? ¢QUuEé necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciade Advanced WildFire o WildFire
* VM-SERIES

* CN-Series
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Después de configurar el cortafuegos para el Reenviar archivos para Advanced WildFire Analysis, utilice
las siguientes opciones para verificar la conexion entre el cortafuegos y la nube publica de Advanced
WildFire o nube privada de WildFire, y para supervisar el reenvio de archivos.

Varias de las opciones para verificar gue un cortafuegos esté enviando muestras para €l
analisis son comandos de CLI. Para obtener detalles sobre como comenzar y usar la CLI,
consulte la Guiadeinicio rapido dela CLI de PAN-OS.

@® Veifique el estado dela conexion del cortafuegos ala nube publica de Advanced WildFire o nube
privada de WildFire, incluidala cantidad total de archivos reenviados por el cortafuegos para el andlisis.

Utilice el comando show wildfire status paralosiguiente:

e Comprobar €l estado de la nube publica de Advanced WildFire ala nube privada de WildFire ala
cual e cortafuegos esté conectado. El estado de inactividad Idle indica que la nube de Advanced
WildFire (publica o privada) esté lista pararecibir los archivos para el andlisis.

» Confirme los limites de tamafio configurados para los archivos reenviados por €l cortafuegos
(Device (Dispositivo) > Setup (Configuracion) > WildFire).

» Supervise € reenvio de archivos, incluido el recuento total de archivos reenviados por el cortafuegos
parad andlisis. Si @ cortafuegos esta en unaimplementacion de nube hibrida de WildFire, la

Administracion de Advanced WildFire 88 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-cli-quick-start.html

Configurar Advanced WildFire Analysis

cantidad de archivos reenviados ala nube publica de WildFire y la nube privada de WildFire

también se muestran.

El siguiente ejemplo muestra el resultado de show wildfire status paraun cortafuegosen una

implementacion de nube privada de WildFire:

admnin@VM-FW> show wildfire statos

Connection info:
Signature werification:
Server selection:

File cache:

WildFire Public Cloud:

Server address:

Status:

Best server:

Device registered:
Through a prozy:

Valid wildfire license:
Service route IP address:

WildFire Priwvate Cloud:

Server address:

Status:

Best server:

Device registered:
Through a proxy:

Valid wildfire license:
Service route IP address:

File size limit info:
pe
apk
pdf
ms-office
jar
flash
MacOSK

Forwarding info:
file idle time out (second):
total concurrent files:
Public Cloud:
total file forwarded:

file forwarded in last minute:

concurrent files:
Private Cloud:
total file forwarded:

file forwarded in last minute:

concurrent files:

enable
enable
enable

wildfire.paloaltonetworks. com
Dizabled due to configuration

no
no

ves
X.X.X.X

X.X.X.X

Idle

X KKK HOEK
yes

no

yes

X XXX

9 MB
49 MB
1000 KB
8500 KB
9 MB
10 MB
1MB

20

oo

=}

Para ver lainformacién de envio parala nube publica de Advanced WildFire o nube privada de
WildFire Gnicamente, use |os siguientes comandos:

* show wildfire status channel public

* show wildfire status channel private
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@ Visualice las muestras enviadas por el cortafuegos de acuerdo con €l tipo de archivo (incluidoslos
enlaces de correo electronico).

@ Utilice esta opcién para confirmar que los enlaces de correo electrénico se reenvian

para €l analisis, ya que solo los enlaces de correo electrénico que reciben un veredicto
de malintencionado o phishing se registran como entradas de WildFire Submissions
(Envios de WildFire) en e cortafuegos, incluso si esté habilitado el registro de muestras
benignasy de grayware. Esto se debe a la gran cantidad de entradas de envios de
WildFire que se registrarian para los enlaces de correo electronicos benignos.

Use el comando show wildfire statistics paraconfirmar lostiposde archivos que se
reenvian ala nube publica de Advanced WildFire o nube privada de Wildfire:

El comando muestra el resultado de un cortafuegos en funcionamiento y muestra los contadores para
cadatipo de archivo que € cortafuegos reenvia para su andlisis. Si € campo de un contador muestra
0, el cortafuegos no esta reenviando ese tipo de archivo.

Confirme gue los enlaces de correo el ectronico se estén reenviando para el andlisisa comprobar que
los siguientes contadores no muestren cero:

FWD CNT_ APPENDED BATCH: indicael nimero de enlaces de correo electronico agregados a un
|ote que espera cargarse en una nube publica de Advanced WildFire o nube privada de WildFire.

FWD CNT LOCAL FILE: indicael nimero total de enlaces de correo electrénico cargados en una
nube publica de Advanced WildFire o privada de WildFire.

@ Verifique que una muestra especifica haya sido reenviada por €l cortafuegosy compruebe el estado de
esa muestra.

@ Esta opcion puede ser Gtil al resolver problemas para:

Confirmar que las muestras que aln no recibieron un veredicto hayan sido reenviadas correctamente
por €l cortafuegos. Debido a que los WildFire Submissions (Envios de WildFire) seregistran en

el cortafuegos Unicamente cuando €l andlisis se completay la muestra ha recibido un veredicto, use
esta opcion para verificar que el cortafuegos haya enviado una muestra que actualmente esta siendo
analizada.

Realice e seguimiento del estado para un Unico archivo o para el enlace de correo electrénico
permitido de acuerdo con su politica de seguridad, cotejado con un perfil de WildFire Analysisy
luego reenviado para su andlisis.

Compruebe que un cortafuegos en unaimplementacion de nube hibrida reenvie los tipos de archivos
correctosy los enlaces de correo electronico ala nube publica de Advanced WildFire o aunanube
privada de WildFire.

Ejecute los siguientes comandos de CLI en €l cortafuegos para ver muestras que el cortafuegos ha
enviado parasu andlisis:

Veatodas las muestras reenviadas por €l cortafuegos mediante el comando de CLI debug
wildfire upload-log.

Vea solo las muestras reenviadas a la nube publica de Advanced WildFire mediante el comando de
CLI debug wildfire upload-log channel public.
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» Veasolo las muestras reenviadas a la nube privada de WildFire mediante el comando de CLI
debug wildfire upload-log channel private.

El siguiente egemplo muestra el resultado para los tres comandos enumerados anteriormente cuando se
emiten en un cortafuegos de una implementacién de nube publica de Advanced WildFire:
user@firewall> debug wildfire upload-log
+ channel WildFire channel (Public/Private)
Pipe through a command
<Enter> Finish input
user@firewall> debug wildfire upload-log channel private

Private Cloud upload logs:

user@firewall> debug wildfire upload-log channel public
Public Cloud upload logs:
log: 0, filename: support-login.swi
processed 353580 seconds ago, action: skipped - remote benign dup
vsys_id: 1, session id: 169651, transaction id: 261
file lem: 91536, flag: 0x3lc, file type: flash
threat id: 52145, user id: 1238, app id: 872
from XX.XX.KHLXN/00M To 300,000 XN 3000/ XK
SHRZ256: 6b2f1a223407ab2db%alTccdfé8ébaccédadTd248%cE5ba%0dbdf02508b3d4efd
log: 1, filename: G2M D because 12.03.2014 300x250.swf
processed 611505 seconds ago, action: akipEed — remote benign dup
wveys id: 1, session id: 259049, transaction id: 260
file len: 39206, flag: Ox8lc, file type: flash
threat id: 52145, user_id: 20583, app id: 872
from XX.XX.XX.XX/X000X to XXX. XX, X0 X0X/XX
SHAZ56: cd52dlb7a7521a14237cl531edbl09627fec084806a300d%07b57322blefdbeT

@® Supervise las muestras enviadas correctamente para su andlisis.

Utilizando lainterfaz web del cortafuegos, seleccione M onitor (Supervisar) > Logs (L ogs) >
WildFire Submissions (Envios de WildFire€). Todos |os archivos reenviados por un cortafuegos a
la nube publica de Advanced WildFire o nube privada de WildFire parael andlisis se registran en la
pagina de envios de WildFire.

e Compruebe €l veredicto para obtener una muestra:

De forma predeterminada, solo las muestras que reciben veredictos maliciosos o de phishing se
muestran como entradas de envios de WildFire. Para habilitar el registro de muestras benignas y/o
grayware, seleccione Device > Setup > WildFire > Report Benign FilesReport Grayware Files.

@ Habilite el registro de archivos benignos como un paso rapido de solucion de
problemas para verificar que €l cortafuegos esta reenviando archivos. Compruebe los
logs de WildFire Submissions (Envios de WildFire) para verificar que los archivos
se estén reenviando para el anélisisy que estén recibiendo veredictos (en este caso,
un veredicto benigno).

e Lacolumna

WildFire Cloud (Nube de WildFire) muestrala ubicacion alacual se envi6 el archivoy en laque
se analizo. Esto es (til cuando se implementa una nube hibrida
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Solicitud de e iminacion de muestras

¢Donde puedo usar esto? ¢QUEé necesito?

» PrismaAccess (Managed by Strata Cloud

Manager)

e Prisma Access (Managed by Panorama)
* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)

* VM-SERIES
* CN-Series

O Licenciaavanzada de WildFire

Para Prisma Access, esto generalmente se
incluye con su licencia de Prisma Access.

Las muestras Unicas que se envian ala nube de Advanced WildFire para el analisis pueden eliminarse a
discrecion del usuario. Esto permite que los usuarios sujetos alas politicas de deteccién de datos, incluso
a aquellos que deben seguir la politica GDPR, puedan eliminar permanentemente |os datos de las muestras
segun las politicas de conservaci6n de su organizacién. Los datos de muestra incluyen datos de |a sesion/
cargay €l archivo de muestra.

STEP 1| Creeun archivo de texto con unalista de hashes SHA256 o MD5 de |las muestras que se eliminarén.
Cada hash debe estar en unalineaindividual en el archivoy puede incluir hasta 100 muestras.

Solo se pueden eliminar los archivos Unicos en su entorno. S 1os archivos estan
disponibles en otras fuentes publicas o privadas, solo se eliminan los datos de la sesién y
la carga de una cuenta deter minada.

j hashes-to-be-deleted - Notepad EE

File Edit Format View Help

d8b2c1d81bo4f2ed4d26d131e562e300fc0dlc570ade5bell15162F92b5F50a7e2
28a90c482d25e1aaf119b71277333¢c227f69af5255e72ad41c729692Tb4493b7
fhe0car6f31d8c3ccfbd19d1ifc50cc12ea58b8c050967033d4ed475e7c0d2706T
9263cchfdadf6c511c9f59b441b29c7175dbasdced 6ac8166b2e600b83b6cs5TC
1595d45he38d86646d8T271321ca27130dfafd8f0fcl5e8f6ade851Tde5cc8cl
2f7485ce791e7cdedceala?5fcaf4b2f320adbb84cb7c48a8026091T424 5T etb
bae52780fca24c425dbbb69d7b56e8dd28a26T437e0421df445¢9548Tb69f843
e4al11307a811c4fbab73af22cf71ba04ef8366c6C2daae79316d1d835553adcc
aB8b7ecf355e205el5f72bcdffbchbacd927adabf4f32473dda332f24932c74ce
b9ed481df7249eedb6988bc67eab9cdbbf 3fdee252Tc0334437588dal23dd49a52
2aeddéazdfefd4daf2fd3f37edca3se40ead 7187 delee576abef cadadad3cBbfe
4122d35e132f015feab6f8a2d28d893799125a8c467308430fba67c207decf0a3
6af4d037acad35708e440c10472a6e36e755d3b0c03952662b7F9a76d4d8080T
7d93ad91b703dfa717ef138d12a341 5cbb194d2c740d54db26d53f7b9d60811a

671709a335abaSacadf76beffo5cofe33cideSedf 5d9f363bT241b7788abd 9ee
1c52bb45bd20e76a060b7d7690613912ce9a22738940d307e4T062749Th59249
842bcl800dad42ece9c3c5e496bd32f019a657eadbdch112d771f951859b06fc
5943c9a26d90896cele3d7c76e5T8864e88cfechda76c8bf890c973cc3echbeb
T909a6d0ch81b553b0228eba33e3366a000T783b9%bd3b27794b9d4ce6e38a05¢C
9ce7ff36856bbale79bbd62478e44350048d60b7 3aec631d332balclad4fofas
6b0ff9edff096279aa5e3fc2b6596614123c273f774635T00b0a8a%68chebdad
dc33a3a06f2fee53a57a3b5ea0e8365337b229fdfa05a5f 532elbbeb3ad9ed9s
41f78fea73a6d7b551eaa06bf00a0153b8T814d75d2742b87d232c09333671483
286340T00497821c8e81c03583c30d41T02d8bhd092ed8dc4800Fe28efdB82df82

FSbachbg39c8ed?6dd?fﬁbeSdSGd58488b406383f469b6e094e4028?8cfa¢be

STEP 2| Iniciesesion en el portal de WildFire con las credenciales de asistencia técnica de Palo Alto
Networks o su cuenta de WildFire.
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STEP 3| Seleccione Settings (Configuracion) en labarra del mend.

STEP 4| Hagaclic en Choose File (Seleccionar archivo) y seleccione € archivo de texto con lalistade
hash que cred en € paso 1y seleccione Remove Samples (Eliminar muestras). Tras una cargade
archivos correcta, recibira una confirmacién.

SETTINGS

Remove samples, update the default timezone, clear logs, and change notification settings.

Remove Samples |[Choose File)| MO file chosen ( Remove Samples j

STEP 5| Unavez las muestras se eliminen de la nube de WildFire, recibira un correo electrénico de
confirmacion con los detalles de la solicitud. Esto incluye unalista de las muestras paralas que se
solicitd laeliminacion y el estado de eliminacién de cada muestra. El proceso puede tardar hasta 7
dias.
Dear wWildFire customer,

your reguest for removal of samples from wildFire cloud has been comﬁ'\eted. In total 1 samples were removed from wildFire,
the following table shows removal status for each individual sample hash

| Hash | status | Information |

|6d2ef9f70b5bE1429ch1ffeebd6b2919a9a84ec0cc0e5023cbf45a68967céelc | Deleted || |

Las muestras que no existen 0 no son Unicas en su entorno tendran el estado Not found
(No encontrado) y Rejected (Rechazado), respectivamente.
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Capacidad de reenvio de archivos del cortafuegos segun €l
modelo

¢Donde puedo usar esto? ¢QUEé necesito?
* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES

La capacidad de reenvio de archivos es la vel ocidad méxima por minuto a la que cada modelo de
cortafuegos de Palo Alto Networks puede enviar archivos a la nube de Advanced WildFire® parael
andlisis. Si e cortafuegos alcanza € limite por minuto, coloca en colalas muestras restantes.

En la columna Reserved Drive Space (Espacio de unidad reservado) de la siguiente tabla se indica

la cantidad de espacio de launidad del cortafuegos reservada para poner en colalos archivos. Si €
cortafuegos alcanza el limite de espacio en la unidad, cancela el reenvio de nuevos archivos a WildFire
hasta que haya méas espacio disponible en la cola.

La velocidad a la que el cortafuegos puede reenviar archivos a la hube de Advanced
WildFire también depende del ancho de banda de enlace de envio del cortafuegos.

Zero Trust NUmer o maximo de ar chivos Espacio de unidad reservado
por minuto
VM-50 5 100MB
VM-100 10 100MB
VM-200 15 200MB
VM-300 25 200MB
VM-500 30 250MB
VM-700 40 250MB
PA-220 20 100MB
PA-400 20 100MB
PA-820 75 300MB
PA-850 75 300MB
PA-1400 Series 20 100MB
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Zero Trust NUmer o maximo de ar chivos Espacio de unidad reservado
por minuto

PA-3220 100 200MB

PA-3250/3260 100 500MB

Serie PA-3400 100 500MB

PA-5200 Series 250 1500MB

Serie PA-5400 250 1500MB

PA-7000 Series 300 1GB
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Supervisar actividad

¢Donde puedo usar esto? ¢QUE necesito?
* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
» PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

e CN-Series

Seguin su implementacion de WildFire™ (nube publica, privada o hibrida), puede ver muestras enviadas
aWildFire y resultados de andlisis para cada muestra utilizando €l portal de WildFire, accediendo a
cortafuegos que envio la muestra (o Panorama, si gestiona centralmente varios cortafuegos) o mediante el
uso de la APl de WildFire.

Unavez que WildFire ha analizado una muestray enviado un veredicto de malintencionado, phishing,
grayware o benigno, se genera un informe detallado parala muestra. Los informes de analisis de WildFire
visualizados en el cortafuegos que envié la muestra también incluyen datos de la sesién durante la cua

se detectd lamuestra. En €l caso de las muestras identificadas como malware, € informe de andlisis de
WildFire incluye detalles sobre | as firmas de WildFire existentes que pueden estar relacionadas con €
malware identificado recientemente e informacién sobre los atributos del archivo, su comportamiento y la
actividad que indicaban que la muestra era malintencionada.

También puede ver como Advanced WildFire se integra con otras aplicaciones y servicios de seguridad
de Palo Alto Networks para proteger a su organizacion de amenazas, asi como obtener unavista de alto
nivel del estado operativo general de su implementacion, através del Centro de control de Strata Cloud
Manager. El centro de control funciona como su paginade inicio de NetSec y proporciona un resumen
completo de lasalud, laseguridad y la eficacia de su red, en un panel visual interactivo con multiples
facetas de datos para una evaluacion facil y rgpida

Dependiendo de la plataforma del producto, puede acceder a paneles de alto nivel que proporcionan
estadisticas avanzadas de deteccion de malware de Advanced WildFire, asi como tendencias de uso,
incluido el contexto de la actividad de lared en forma de informacion de andlisisy més.

Palo Alto Networks proporciona varios métodos para supervisar la actividad de Advanced WildFire:
¢ Centro de control de Strata Cloud Manager

* Panel de Advanced WildFire

e Acercadeloslogseinformes de WildFire

» Configuracion de los gjustes del 1og de envios a WildFire.

e Uso del portal de WildFire para supervisar el malware

» Informes de andlisis de WildFire: Detallados

» Configuracion de alertas para el malware
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Acercadeloslogs e informes de WildFire

¢Donde puedo usar esto? ¢QUEé necesito?
Prisma Access (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

NGFW (Managed by Strata Cloud Manager)
NGFW (Managed by PAN-OS or Panorama)
VM-SERIES

CN-Series

Puede Supervisar actividaden €l cortafuegos con el portal de WildFire, Strata Cloud Manager o con laAPI
de WildFire.

Para cada muestra que WildFire analiza, WildFire clasificala muestracomo maware, phishing, grayware
0 benigno, y detallalainformacién y el comportamiento de la muestraen el informe de andlisis de
WildFire. Se puede acceder alos informes de andlisis de WildFire en el cortafuegos que envio lamuestra
y lanube de WildFire (publica o privada) que analizd la muestra, o se pueden recuperar usando la APl de
WildFire:

En el cortafuegos: todas las muestras enviadas por un cortafuegos para el analisis de WildFire se
registran como entradas de envios de WildFire. La columna Accion en € log de envios de WildFire
indicasi el cortafuegos permitié o bloqued un archivo. Para cada entrada de envio de WildFire, puede
abrir unavista de log detallado para visualizar €l informe de andlisis de WildFire parala muestra o para
descargar € informe como PDF.

En el portal de WildFire: supervise laactividad de WildFire, incluso el informe de andlisis de WildFire
para cada muestra, que también puede descargarse como PDF. En unaimplementacion de nube privada
de WildFire, el portal de WildFire proporciona detalles de las muestras que se cargan manual mente en
e portal y las muestras enviadas por un dispositivo WildFire con lainteligencia de nube habilitada.

La opcién para ver informes de anélisis de WildFire en el portal solo es compatible para
dispositivos WildFire con la funcién de inteligencia de nube habilitada.

En Strata Cloud Manager: todas |as muestras enviadas por Prisma Access para el andlisis de WildFire
se registran como logs de WildFire y se pueden examinar através del Visor de logs de Strata Cloud
Manager. Puede ver los detalles del tréafico, el contexto y otros detalles relevantes, incluyendo
informacion sobre cdmo progrest la muestra através de su red.

Con laAPI de WildFire: recupere informes de andlisis de WildFire desde un dispositivo WildFire o
desde la nube publicade WildFire.
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Informes de Advanced WildFire Analysis. Detallados

¢Donde puedo usar esto? ¢QUEé necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES

e CN-Series

Accedaalosinformes de andlisis de Advanced WildFire en el cortafuegos, e portal de WildFirey la AP
de WildFire.

En losinformes del andlisis de Advanced WildFire, se muestra informacion detallada de la muestra,
ademés de informacidn sobre |os usuarios de destino, informacién del encabezado de correo e ectronico

(si esta hahilitado), la aplicacion que entregd el archivo y todas las URL involucradas en la actividad de
comando y control del archivo. Los informes de Advanced WildFire contendran parte o latotalidad de la
informacion descrita en la siguiente tabla segln lainformacidn de sesion configurada en el cortafuegos que
reenvio el archivo, y también en funcién del comportamiento observado.

Al visualizar un informe de Advanced WildFire para un archivo que se ha cargado
manual mente en el portal de WildFire o mediante la APl de WildFire, el informe no
mostrara informacion de sesion, ya que el tréfico no ha atravesado el cortafuegos. Por
ejemplo, € informe no mostraria atacante/origen ni victima/destino.

Encabezado del informe Description (Descripcién)

Informacion del archivo » FileType (Tipo de archivo): Flash, PE, PDF, APK, JAR/
Class, archivo de amacenamiento, linux, script o MS
Office. Este campo sellama URL en el caso deinformes de
enlaces de correo eectrénico HTTP/HTTPS y mostrarala
URL analizada.

» FileSigner (Firmante dd archivo): entidad que firmoé e
archivo con €l fin de autenticarlo.

e Hash Value (Valor hash): un archivo hash es muy similar
aunahuelladigital, que identifica exclusivamente un
archivo para garantizar que este no se hamodificado de
ningunaforma. A continuacion, se enumeran las versiones
hash que genera WildFire para cada archivo analizado:

» SHA-1: Muestralainformacién SHA-1 del archivo.
»  SHA-256: muestralainformacion SHA-256 del archivo.
e MDD5: muestralainformacién MD5 del archivo.

» File Size (Tamafio del archivo): tamafio (en bytes) del
archivo gque analiz6 WildFire.

» First Seen Timestamp (Marca de tiempo de primera
visualizacion): si el sistema WildFire ha analizado €l
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Encabezado del informe

Description (Descripcion)

archivo anteriormente, esta es lafecha/horaen la que se
visualizo por primeravez.

* Verdict (Veredicto): muestralos veredictos del andlisis.

» SampleFile (Archivo de muestra): hagaclic en el enlace
Download File (Descargar archivo) para descargar €l
archivo de muestra a su sistema local. Tenga en cuenta que
solo puede descargar archivos con e veredicto de malware,
no los benignos.

Estado dela cobertura

Hagaclic en el enlace Virus Total paraver informacién

de cobertura antivirus en el extremo y muestras que ya han
sido identificadas por otros proveedores. Si ninguno de los
proveedores enumerados ha detectado nunca antes el archivo,
seindicara que no se ha encontrado el archivo (file not found).

Asimismo, si €l informe se presenta en el cortafuegos, la
informacion actualizada acerca de lafirmay la cobertura
defiltrado de URL que Palo Alto Networks proporciona
actualmente para proteger contra amenazas también se muestra
en esta seccion. Dado que estainformacion se recupera
dindmicamente, no aparecera en el informe en PDF.

La siguiente informacién de cobertura es proporcionada para
firmas activas:

e Coverage Type (Tipo decobertura): € tipo de proteccion
proporcionada por Palo Alto Networks (virus, DNS,
WildFire o URL de maware).

e SignaturelD (ID defirma): se asignaun nimero de ID
Unico a cada firma que proporciona Palo Alto Networks.

* Detail (Detalle): e nombre conocido del virus.

» Date Released (Fecha de publicacion): lafechaen que
Palo Alto Networks publicé la cobertura para protegerse
contrael malware.

» Content Version (Version del contenido): el nimero
de version parala publicacién de contenido que ofrece
proteccion contra el malware.

Session information (Informacion
dela sesion)

Contiene informacion de sesién basada en €l tréfico que
atraviesa €l cortafuegos que reenvio la muestra. Para definir la
informacion de la sesion que WildFire incluird en los informes,
seleccione Device (Dispositivo) > Setup (Configuracion) >
WildFire > Session I nformation Settings (Configuracion de
informacion dela sesion).

L as siguientes opciones estan disponibles:

e |Pdeorigen
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Encabezado del informe

Description (Descripcion)

e Puerto de origen
* |Pdedestino
e Puerto de destino

» Sistemavirtua (s VSY S muiltiple esté4 configurado en €l
cortafuegos)

» Application (Aplicacion)

e Usuario (s ID de usuario esta configurado en €l
cortafuegos)

* URL

e Filename

» Remitente de correo electronico

» Destinatario de correo electronico

» Asunto del mensgje de correo electronico

De manera predeterminada, lainformacion de la sesion incluye
el campo Status (Estado), que indicasi € cortafuegos permitio
0 blogued la muestra.

Andlisisdinamico

Si un archivo tiene un riesgo bajo y WildFire puede determinar
facilmente que es seguro, solo se realiza un andlisis estatico en
lugar de un andlisis dinamico.

Cuando se realiza un andlisis dindmico, esta seccion contiene
pestafias que muestran |os resultados del andlisis para cada

tipo de entorno en el que se gjecutd lamuestra. Por giemplo, la
pestafia Méguina virtual 4 puede mostrar un entorno de andlisis
gue gjecuta Windows 7, Adobe Reader 11, Flash 11 y Office
2010.

= End dispositivo WildFire, solo se utiliza una
maquina virtual para el analisis, que se debe
seleccionar en funcion de los atributos de
entorno de andlisis que mas se adapten a su
entorno local. Por gemplo, si la mayoria de
los usuarios tiene Windows 7 de 32 hits, se
seleccionaria dicha méaquina virtual.

Resumen de comportamientos

Cada pestaria de maquina virtual resume el comportamiento del
archivo de muestraen el entorno especifico. Algunos g emplos
son si lamuestra ha creado o modificado archivos, iniciado un
proceso, generado procesos huevos, modificado €l registro o
instalado objetos de ayuda del explorador.

La columna Severity (Gravedad) indicala gravedad de cada
comportamiento. El indicador de gravedad mostraré una barra
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Encabezado del informe Description (Descripcion)

paragravedad bajay varias barras para niveles de gravedad
maés altos. Esta informacion también se aflade a las secciones
de andlisis dindmico y estético.

BEHAVIORAL SUMMARY
This sample was found to be malware on this virtual machine. Behavior I
Description Severity |
Behavior - Indicator » Severity

4 Created a file in the Windows folder
The Windows felder contains the core components of the Windows cperating system. Mahware often mogifies the contents of this folder to manipulate the system, 1

establish persistence, and avoid detection.

4 Deleted itself

Malware often deletes itself after installation to avoid detection. Legitimate applizations do not delete themselves directly.

footonoam

A continuacion, se describen |os distintos comportamientos que
se analizan:

* Network Activity (Actividad dered): muestrala actividad
delared realizada por la muestra, como €l acceso a otros
hosts de lared, consultas DNSy la actividad de llamada a
casa. Se proporciona un enlace para descargar la captura de

pagquete.

» Host Activity (by process) (Actividad del host [por
proceso]): enumeralas actividades realizadas en el host,
tales como claves de registro que se han establecido,
modificado o eliminado.

* Process Activity (Actividad de proceso): muestra archivos
gue han empezado un proceso principal, e nombre del
proceso y laaccion que harealizado el proceso.

» File (Archivo): muestra archivos que han empezado un
proceso secundario, el nombre del proceso y la accion que
harealizado €l proceso.

* Mutex (Exclusion mutua): si €l archivo de muestra genera
otros hilos de g ecucién de programa, en este campo se
registran el nombre del mutex y el proceso principal se
registran en este campo.

» Activity Timeline (Lineatemporal de actividad):
proporciona una lista por reproduccion de toda la actividad
registrada de la muestra. Esto ayudara a comprender la
secuencia de eventos que se produjeron durante el analisis.

Lainformacién de linea temporal de
actividad solamente esta disponible en
la exportacién a PDF de los informes de
WildFire.

Envio de malware Use esta opcion paraenviar manualmente la muestraa Palo
Alto Networks. La nube de WildFire volvera a analizar la
muestray generard firmas si determina que la muestra es
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Encabezado del informe Description (Descripcion)

malintencionada. Esto es (til en un dispositivo WildFire gque no
tiene generacién de firmas o inteligencia de nube habilitadas y
se utiliza para reenviar malware desde el dispositivo alanube
de WildFire.

Informe de ver edicto incorrecto Haga clic en este enlace para enviar lamuestraal equipo de
amenazas de Palo Alto Networks si cree que el veredicto es
un falso positivo o un falso negativo. El equipo de amenazas
realizara mas andlisis en la muestra para determinar si deberia
volver aclasificarse. Si se determina gque una muestra de
malware es segura, lafirma del archivo se deshabilita en una
actualizacion de firma de antivirus futura o, s se determina
gue un archivo benigno es malintencionado, se genera una
nueva firma. Unavez completada lainvestigacion, recibiraun
mensgj e de correo electronico donde se describe la accidn que
se harealizado.
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Configuracion de los gjustes del log de envios a WildFire.

¢Donde puedo usar esto? ¢QUEé necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES

e CN-Series

Un log de envios de WildFire es un archivo con marca de tiempo generado autométicamente que
proporciona una pista de auditoria para realizar seguimientos de eventos cuando una plataforma de
seguridad de red de Palo Alto Networks reenvia muestras (enlaces de archivosy correos electrénicos) a
lanube de WildFire para su andlisis basado en la configuracion del perfil de WildFire Analysis (Objetos

> Perfiles de seguridad > WildFire Analysis). Se generan entradas de log de envios de WildFire para

cada muestra enviada ala nube de WildFire que ha completado el andlisis estatico y/o dinamico de la
muestra. Las entradas del registro de envios de WildFire incluyen la accion tomada en la muestra (permitir
o bloquear), €l veredicto de WildFire parala muestra enviada, segiin lo determina el andlisis de WildFire,
el nivel de gravedad de la muestray otros detalles.

De forma predeterminada, los logs de envios de WildFire se crean para muestras benignas y maliciosas,
mientras que las muestras de grayware y benignas no generan logs. Puede cambiar |a configuracién del
log de envios de WildFire paraincluir muestras de grayware y benignas, asi como informacion de sesion
adicional contenida en los enlaces de correo electrénico.

Habilite las siguientes opciones paralos logs de WildFire Submissions (Envios de WildFire)

» Habilitacién del registro de muestras benignasy grayware
 Inclusién de informacion de encabezados de correo electrénico en logs e informes de WildFire

Habilitacion del registro de muestras benignasy grayware

¢Donde puedo usar esto? ¢Qué necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
* VM-SERIES
e CN-Series

El registro de muestras benignas y grayware esta deshabilitado de manera predeterminada. Los enlaces de
correo electrénico que reciben veredictos benignos o de grayware no se registran.

STEP 1| Seleccione Device (Dispositivo) > Setup (Configuracién) > WildFirey modifique General
Settings (Configuracion general).

STEP 2| Seleccione Report Benign Files (Informar archivos benignos) o Report Graywar e Files
(Informar archivosde grayware), y hagaclic en OK (Aceptar) para guardar la configuracion.
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Inclusion de informacion de encabezados de correo electronico en logs e
informes de WildFire

¢Donde puedo usar esto? ¢QUEé necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES

e CN-Series

Sigalos pasos a continuacion paraincluir informacion de encabezados de correo electronico (remitente,
destinatario y asunto de correo electrénico) en logs e informes de WildFire.

Lainformacion de la sesion se reenvia ala nube de WildFire junto con lamuestray se utiliza para
generar € informe de andlisis de WildFire. Ni € cortafuegos ni la nube de WildFire reciben, amacenan o
visualizan el contenido real del correo electronico.

Q La informacién de sesion puede ayudar a rastrear y solucionar rapidamente las amenazas
detectadas en documentos adjuntos o enlaces de correo electronico, incluso a identificar los
destinatarios que han descargado o han accedido al contenido malintencionado.

STEP 1| Seleccione Device (Dispositivo) > Setup (Configuracion) > WildFire.

STEP 2| Modifique laseccion Ajustes de informacion de sesién y habilite una o méas de las opciones (Email
sender (Remitente ddl correo electronico), Email recipient (Destinatario del correo electr 6nico)
y Email subject (Asunto del correo electr énico)).

STEP 3| Hagaclic en OK (Aceptar) paraguardar.
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Configuracion de aertas para el malware

¢Donde puedo usar esto? ¢QUEé necesito?

* NGFW (Managed by PAN-OS or Panorama) O Licenciaavanzada de WildFire
¢ VM-SERIES

e CN-Series

Puede configurar un cortafuegos de Palo Alto Networks para enviar una aerta cada vez que WildFire
identifica una muestra malintencionada o de phishing. Puede configurar aertas para archivos benignos
tambi én, pero no para enlaces de correos el ectronicos benignos y grayware. Este jemplo describe como
configurar una alerta de correo electrénico; sin embargo, también puede configurar el reenvio de logs para
establecer el envio de alertas através de syslog, traps SNMP o Panorama.

STEP 1| Configure un perfil del servidor de correo electrénico.

1. Seleccione Device (Dispositivo) > Server Profiles (Perfiles de servidor) > Email (Correo
electrénico).

2. Hagaclic en Add (Afadir) y, a continuacion, introduzca un Name (Nombre) para el perfil. Por
ejemplo, WildFire-Email-Profile.

3. (Opcional) Seleccione e sistemavirtua a que se aplica este perfil en el menu desplegable
L ocation (Ubicacion).

4. Hagaclicen Add (Afadir) paraafiadir un nuevo servidor de correo electronico e introduzcala
informacion necesaria para conectarse al servidor de protocolo simple de transferencia de correo
(SMTP) y enviar mensajes de correo el ectronico (puede afiadir hasta cuatro servidores de correo
electronico a perfil):

e Server (Servidor): nombre paraidentificar € servidor de correo (1-31 caracteres). Este
campo es solamente una etiquetay no tiene que ser e nombre de host de un servidor SMTP
existente.

e Display Name (Nombre para mostrar): el nombre que aparecerden el campo From (De) del
correo electronico.

» From (De): ladireccion de correo electronico desde la que se envian las notificaciones de
correo electrénico.

» To(Para): ladireccion de correo electronico ala que se envian las notificaciones de correo
electrénico.

« Additional Recipient(s) (Destinatarios adicionales): introduzca una direccion de correo
electronico para enviar notificaciones a un segundo destinatario.

» Gateway (Puerta de enlace): ladireccion IP o el nombre de host de la puerta de enlace
SMTP que se usara para enviar |0os mensajes de correo €l ectronico.

5. Hagaclic en OK (Aceptar) paraguardar el perfil de servidor.
6. Hagaclic en Commit (Confirmar) para guardar los cambios en la configuracién en curso.
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STEP 2| Configure un perfil de servidor de correo electrénico.

1. Seleccione Monitor (Supervisar) > PDF Reports (Informes PDF) > Email Scheduler
(Programador de correo electronico).

2. Hagaclic en Add (Afiadir) y seleccione € nuevo perfil de correo electronico en el menu
desplegable Email Profile (Perfil de correo electrdnico).

3. Hagaclic en e botdn Send test (Enviar prueba) del correo electronico y se enviara un correo
electronico de prueba alos destinatarios definidos en € perfil de correo electrénico.

STEP 3| Configure un perfil de reenvio de logs parareenviar logs de WildFire a Panorama, una cuenta de
correo electronico, SNMP 'y un servidor Syslog, y como solicitudesHTTP.

En este g.emplo, configuraralogs de correo electronico para cuando se determine que lamuestra es
malintencionada. También puede habilitar €l reenvio de logs Benign (Benignos) y Grayware, lo cua
generamaés actividad si est4 realizando pruebas.

El cortafuegos no reenvia logs de WildFire de los archivos bloqueados a una cuenta de
correo electronico.

Seleccione Objects (Objetos) > Log Forwar ding (Reenvio de logs).

Add (Afiada) nombre el perfil, por emplo, WildFire-Log-Forwarding. Opciona mente, puede
anadir unadescripcion del perfil de reenvio delogs.

3. Anfada para configurar métodos de reenvio.

Log Forwarding Profile Match List @
WildFire: d
wildfire
erdict ¢g gravwarg)
Forward Method Built-in Actions
|_] Panora O | name TYPE
O | sume O | eman
[J  wildFire-Email-Profile

@ DA
[ | sysioc O | ke
+ 3 ar

Proporcione un nombre paralalista de coincidencias de perfiles de reenvio de logs.
Seleccione €l tipo de log de WildFire.
Filtrelos logs mediante la consulta (verdict eq malicious).

En las opciones de Forward M ethod (M éodo dereenvio), elijael perfil de correo
electronico que se cred en el paso 1 (en este caso, WildFire-Email-Profile [Perfil de correo

> w D P
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electronico de WildFire]) y haga clic en OK (Aceptar) para guardar las actualizaciones de la
lista de coincidencias.

4. Hagaclic en OK (Aceptar) de nuevo paraguardar las actualizaciones del perfil de reenvio de

logs.

Log Forwarding Profile @

¢ | My-Log-Fodwarding |

n > X

LOG TYPE FILTER FORWARD METHOD BUILT-IN ACTIONS

(] WildFire-Log-Forwarding wildfire (verdict eq grayware Email
W

WildFire-Email-Profile

STEP 4| Anadael perfil de reenvio de logs a una politica de seguridad utilizada para el reenvio de WildFire
(con un perfil de WildFire Analysis adjunto).

El perfil de WildFire Analysis define e tréfico que & cortafuegos reenvia para el anélisis de Advanced
WildFire. Para configurar un perfil de analisis de WildFire y adjuntarlo a unareglade politicade
seguridad, consulte Reenviar archivos para Advanced WildFire Analysis.

1. Seleccione Palicies (Paliticas) > Security (Seguridad) y haga clic en la politica utilizada para €l
reenvio de WildFire.

2. Enlapestafia Actions (Acciones), dentro de la seccion L og Setting (Configuracién delogs),
seleccione el perfil de L og Forwarding (Envio delogs) que configuro.

3. Hagaclicen OK (Aceptar) paraguardar los cambiosy, a continuacion, haga clic en Commit
(Confirmar) para guardar la configuracion.
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Ver logs einformes de andlisis de WildFire

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Los logs de WildFire contienen informacién sobre muestras (archivos y enlaces de correo electrénico)
cargados en la nube de WildFire para su andlisis. Incluye artefactos, que son propiedades, actividades

0 comportamientos asociados con el evento registrado, como €l tipo de aplicacion o ladireccion IP de
un atacante, asi como cualidades especificas de WildFire, como resultados de analisis de alto nivel,
incluida la categorizacion de la muestra. como malware, phishing, grayware o informacion benigna, y
detallainformacién de muestra. Larevisién de los logs de envios de WildFire también puede indicar si un
usuario en sus redes descargd un archivo sospechoso. En €l informe del andlisis de WildFire se muestra
informacion detallada de la muestra, ademas de informaci én sobre |os usuarios de destino, informacion
del encabezado de correo electronico (si esta habilitado), la aplicacion que entregd el archivo y todas
las URL involucradas en la actividad de comando y control del archivo. Leinformades € archivo es
malintencionado, ha modificado las claves de registro, haleido/escrito en archivos, ha creado nuevos
archivos, ha abierto canales de comunicacion de red, ha causado blogqueos de aplicaciones, ha generado
procesos, ha descargado archivos o ha mostrado otro comportamiento malintencionado.

Los logs de WildFire se muestran como logs de envios de WildFire en cortafuegos NGFW, mientras que
en las plataformas de gestion en la nube, primero debe configurar €l reenvio de logs para cargar los logs
relevantes en Strata Logging Service, que a continuacion, mostrara los logs de WildFire como logs de
amenazas (tipo WildFire).

e Strata Cloud Manager
* PAN-OSy Panorama

Ver logs e informes de andlisis de WildFire (PAN-OS y Panorama)

Las muestras que |os cortafuegos envian para el andlisis de WildFire se muestran como entradas en €l log
de WildFire Submissions (Envios de WildFire) en lainterfaz web del cortafuegos. Para cada entrada de
WildFire puede abrir unavistadel log ampliada que muestralos detalles del log y €l informe de andlisis de
WildFire de la muestra.

Usuarios de Mozlla Firefox: El Informe de analisis de WildFire se muestra correctamente
solo en Firefox vb4 y versiones anteriores. S tiene problemas para ver e informe, considere
la posibilidad de usar un navegador web diferente, como Google Chrome. Alternativamente,
puede descargar y abrir la version en PDF o ver el informe a través del portal WildFire.
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STEP 1| Reenviar archivos para Advanced WildFire Analysis.
STEP 2| Configuracion delos gjustes del log de envios a WildFire.

STEP 3| Paravisuaizar las muestras enviadas por un cortafuegos a una nube publica, privada o hibrida de
WildFire, seleccione Monitor (Supervisar) > Logs (Logs) > WildFire Submissions (Envios de
WildFire). Cuando WildFire completael andlisis de una muestra, los resultados se devuelven a
cortafuegos que envio lamuestray se ponen a disposicion en los logs de envios de WildFire. Los logs
de envio incluyen detalles sobre una muestra determinada, que incluye la siguiente informacion:

» LacolumnaVerdict (veredicto) indicasi la muestra es benigna, malintencionada, phishing o
grayware.
» LacolumnaAction (Accion) indicasi el cortafuegos permitié o bloqued la muestra.

» Lacolumna Severity (Gravedad) indica el grado de amenaza que implica una muestra para una
organizacion con los siguientes valores: critico, alto, intermedio, bajo e informativo.

Losval ores delos siguientes r_li yel es de gravedad se determinan con una combinacioén
de veredictos y valores de accion.
» Baja: muestras de grayware con la accion allow (permitir).
» Alta: muestras maliciosas con la accion allow (permitir).
* Informativo:
» Muestras benignas con la accion allow (permitir).
* Muestras con cualquier veredicto y la accion block (bloquear).

& Logs Q S XOBEG o
EJ—_ Traffic T T r r T 4 4 T
B Threat SOURCE | DESTINATION DESTINATION DEST...
EURLFR RECEIVE TIME FILE NAME ZONE ZONE SOURCE ADDRESS | ADDRESS PORT | APPLICATION VERDICT ACTION

tering - 1

@ WildFire Submissions 1 E 08/27 11:53:35 | lpng 3-vlan 3-untrust 192.168.2.11 22214691 80 web-browsing benign allow
= trust
@ " E) 08/1914:10:00 | zero-trust-b 3vlan-  13-untrust 192.168.2.11 10.101.6.66 4502 benign allow
2 HIP Match rust
;: GlobalProtect E 08/16 15:19:08 | zero-tru 3-vlan 3-untrust 192.168.2.11 4502 benign allow
= pTag
3 User-D E) | 08/1615:13:07 3-vlan-  [3-untrust 192.168.2.11 4502 benign allow
e trust
3 Decryption E) | 08/161507:08 | zero-trust-best-practices.pdf  [3-vlan 3-untrust 192.168.2.11 4502 | web-browsing benign allow
 Tunnel Inspection trust
& Configuration E) 08/16132308 | zero-tru 13-untrust 192.168.2.11 4502 benign allow
2 system
B Alarms E) 08 3-untrust 192.168.2.11 10.101.4.54 4502 benign allow
Authentication
& Unified
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STEP 4| En cuaquierade las entradas, seleccione el icono de detalles del log para abrir una vista detallada del
log para cada entrada:

Lavistadetallada del log muestralainformacion del log y el informe de WildFire Analysisde la
entrada. Si el cortafuegos tiene capturas de paquetes (PCAP) habilitadas, las PCAP de la muestra
también se mostrarén.

Detailed Log View (O]

Log Info WildFire Analysis Report

General Source Destination
Session ID 24660 Source User Destination User
Action  allow Source 192.168.2.11 Destination 10.101.6.66
Application web-browsing Source DAG Destination DAG
Rule allow-apps Port 58846 Port 4502
ef0406e3-626e-4219- Zone I3-vlan-trust Zone I3-untrust
Rule UID gg56.719c060c4fcd
Interface  vlan.1 Interface  ethernet1/1

Verdict benign

Device SN 012801064407 N
Details

-

IP Protacel tcp

Paratodas las muestras, el informe del andlisis de WildFire muestrainformacion del archivoy la
sesién. Paralas muestras de malware, el informe de andlisis de WildFire se amplia paraincluir detalles
sobre los atributos del archivo y € comportamiento que indicaron que el archivo era malintencionado.

Detailed Log View (O]
Log Info WildFire Analysis Report

WildFire Analysis Summary B Downlozd POF

File Type PDF

File Signer

SHA-256 d1315e5b9087d890a48491fcd3dffBac0d2930989db889834e42840f542ca%c8
SHAL e73d8efaq32a9b4e547f53c524169a3af887766

MD5 5c20acd23bd4133fbeb44adaa27776%

File Size 299645 bytes

First Seen Timestamp 2019-08-16 22:18:47 UTC

Verdict benign

STEP 5| (Opcional) Hagaclic en Download PDF (Descargar PDF) para descargar el informe de WildFire
Anaysis.

Ver logs e informes de andlisis de WildFire (Cloud M anagement)

Si esta utilizando Panorama para gestionar Prisma Access,, puede seguir el proceso a
continuacion para acceder al contenido en Prisma Access o cambie a la pestafia PAN-OSy
sigalasinstrucciones alli.

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks einicie
sesion en la aplicacion de Strata Cloud Manager en el hub.

Para obtener mas informacién sobre la Actividad de uso, consulte &l Visor de logs.
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STEP 2| Filtrar loslogs de amenazas para mostrar 10s envios de muestras de WildFire en Prisma Access.
1. Seleccionelncidentsand Alerts (Incidentesy alertas) > Log Viewer (Visor delogs).
2. Cambie€ tipo delog que se buscaraa Threat (Amenaza).

3. Creeunfiltro de busqueda utilizando el subtipo WildFire utilizado paraindicar un envio
de muestra de WildFire utilizando el generador de consultas. Por jemplo, puede utilizar
sub type.value = 'wildfire' paraver suslogsde WildFire. Ajustelos criteriosde
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ity
Informational
Informational
Informational
Informational
Informational
Informational
Informational
Informational

Informational
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Subtype
wildfire
wildfire
wildfire
wildfire
wildfire
wildfire
wildfire
wildfire

wildfire

busqueda seglin sea necesario para su busqueda, incluidos pardmetros de consulta adicionales

(como €l nivel de gravedad y la accidn) junto con un rango de fechas.

Para ver el informe de andlisis de WildFire, debeiniciar sesion en el portal
deWildFirey utilizar €l valor hash o el nombre del archivo para recuperar €l
archivo del informe. Para obtener mas informacion, consulte Visualizacion de
informes en el portal de WildFire.

Threat Name Firewall
Microsoft MSOFFICE
Microsoft MSOFFICE
Microsoft MSOFFICE
Microsoft MSOFFICE
Microsoft MSOFFICE
Microsoft MSOFFICE
Microsoft MSOFFICE
Microsoft MSOFFICE

Microsoft MSOFFICE

Threat 1D
52033
352033
52033
52033
52033
52033
52033
52033

32033

Source Port

Threat Category
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown

unknown

Application

sharepa

sharepa

sharepai

sharepa

sharepa

sharepain
sharepain
sharepai

sharepai

int-online
int-online
nt-online
nt-online
nt-online
t-online
t-online
nt-online

nt-online

Di
se
se
s
se
sel
sel
sel
sel

sel

Ejecute la consulta una vez que hayaterminado de ensamblar su filtro.
Seleccione una entrada de registro de los resultados para ver |os detalles ddl registro.

2022-09-03 16:42:06 - 2022-12-02 16:42:06

rection Of Attack File Mame

rver to client file_example_P...
rver to client file-sample_1m...
rver to client file-sample_1M...
rver to client file-sample_1M...
rver to client file-sample_1M...
rver to client file-sample_1M..
rver to client file_example P...
rver to client file-sample_1M..
rver to client file-sample_1M..

El Subtype (Subtipo) de log de amenazas se muestra en el panel General junto con otra
informacion sobre la muestra. Otros detalles rel evantes sobre |la amenaza se muestran en sus

correspondientes ventanas.
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File Hash

b709debb365a5:
€560136e232b7C
£3401362232b7C
€5601362232b7C
£3401362232b70
£560136e2a2b71
b709debb365a5-
£560136e2a2b71

C560136e222b7C
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LOG DETAILS 2022-12-02 02:46:41 10 2022-12-03 02:46:41

2022-12-02 Traffic Details Context

General Details Source Destination  Flags

Threat 14:46:41
General
@ [Threat14:a6:41
Time Generated Severity Subtype
File 14:46:46 2022-12-02 14:46:41 Informational wildfire
Threat Name Firewal Threat Category Application
File 14:46:46 Microsoft MSOFFICE unknown sharepoint-online
ile 14:46:
Direction Of Attack File Mame File Type
server to client file_example_PPT_1MB.ppt ms-office
File 14:46:46 URL Domain Verdict Action
benign . allow
File 14:46:46
Log Details »
File 14:46:46
Details
File 14:46:46
Threat D File Hash Log Exported
§ 52033 b709debb345a543772472f350745¢e false
File 14:46:46 4275326890d7cb3dE1e675072d5dd4
46257
Log Setting Repeat Count Sequence No
File 14:46:46 Cortex Data Lake 1 7104797783675543356
Payload Protocol ID HTTP Method Prisma Access Location
-1 unknown US Central
File URL
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Uso del portal de WildFire para supervisar el malware

¢Donde puedo usar esto? ¢QUEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
e Prisma Access (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Inicie sesion en € portal de WildFire de Palo Alto Networks utilizando sus credenciales de asistencia
técnica de Palo Alto Networks o su cuenta de WildFire. El portal se abrird para mostrar €l panel, que
enumera informacion de informes de resumen de todos | os cortafuegos asociados a la suscripcién a
WildFire o cuenta de soporte especifica. Para cada dispositivo incluido, €l portal mostrara estadisticas

del nimero de archivos de malware detectados, muestras benignas analizadas y la cantidad de archivos
pendientes en esperade andlisis. Su cuenta del portal de WildFire muestralos datos de todas |as muestras
reenviadas por |os cortafuegos en lared que estan conectados a la nube pablica de WildFire, ademas de
los datos para las muestras reenviadas manualmente al portal. Ademés, s tiene habilitado un dispositivo
WildFire parareenviar malware a la nube publica de WildFire parala generacion y distribucién de firmas,
también se puede acceder alos informes de esas muestras de malware através del portal.

Consulte | as secciones siguientes para obtener detalles sobre el uso del portal de WildFire para supervisar
laactividad de WildFire:

» Configuracion de los gjustes del portal de WildFire
e Co6mo afadir usuarios al portal de WildFire
» Visualizaciéon de informes en el portal de WildFire

Configuracion de los gjustes del portal de WildFire

¢Donde puedo usar esto? ¢QUuEé necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
 VM-SERIES

* CN-Series
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Esta seccién describe |os gjustes que pueden personalizarse para una cuenta de nube de WildFire, como la
zona horariay las notificaciones de correo electronico de cada cortafuegos conectado ala cuenta. También
puede eliminar logs de cortafuegos almacenados en la nube.

STEP 1| Accedaalos gustes del portal.
1. Iniciesesionend portal de WildFire.
2. Seleccione Settings (Configuracion) en labarradel menu.

STEP 2| Configure lazona horaria parala cuenta de la nube de WildFire.

Seleccione una zona horaria en lalista desplegable Set Time Zone (Establecer zona horaria) y haga
clic en Update Time Zone (Actualizar zona horaria) para guardar los cambios.

@ La marca de hora que aparece en los informes de analisis de WildFire se basa en la zona
horaria configurada en la cuenta de la nube de WildFire.

STEP 3| (Opcional) Elimine los logs de WildFire a ojados en la nube para cortaf uegos especificos.

1. Enlalistadesplegable Delete WildFire Reports (Eliminar informes de WildFire), seleccione
un cortafuegos (por nimero de seri€) y hagaclic en Delete Reports (Eliminar informes) para
eliminar los logs de ese cortafuegos del portal de WildFire. Esta accidn no eliminalos logs
amacenados en €l cortafuegos.

2. Hagaclic en OK (Aceptar) para continuar con laeliminacion.

STEP 4| (Opcional) Configure las notificaciones de correo electronico en funcion de los veredictos del andlisis
de WildFire.

@ El portal de WildFire no envia las alertas de los archivos bloqueados que reenvié €
cortafuegos para €l analisis de WildFire.

1. Enlaseccion Configure Alerts (Configuracion de alertas), seleccione las casillas de verificacion
Malwar e, Graywar e 0 Benign (Benigno) pararecibir notificaciones de correo electrénico
basadas en esos veredictos:

» Seleccione las casillas de verificacion de veredicto en lafila All (Todos) pararecibir
notificaciones de veredicto paratodas las muestras cargadas en la nube de WildFire.

» Seleccione las casillas de verificacion de veredicto en lafilaManual pararecibir
notificaciones de veredicto paratodas |as muestras cargadas manual mente en la nube publica
de WildFire utilizando el portal de WildFire.

» Seleccione las casillas de verificacion de veredicto para uno o varios nUmeros de serie de
cortafuegos para recibir notificaciones de veredicto paralas muestras enviadas por esos
cortafuegos.

2. Seleccione Update Natification (Actualizar notificacion) para habilitar €l envio por correo
electrénico de las notificaciones de veredicto aladireccién de correo electrénico asociada a su
cuenta de soporte.
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Como anadir usuarios al portal de WildFire

¢Donde puedo usar esto? ¢QUEé necesito?
e PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire
Manager)

_ Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Las cuentas del portal de WildFire son creadas por un superusuario (el propietario registrado de un
dispositivo de Palo Alto Networks) para permitir que otros usuarios inicien sesion en la nube de WildFire
y vean datos de WildFire de dispositivos alos que obtuvieron acceso através del superusuario. Un usuario
de WildFire puede ser un usuario asociado con una cuenta existente de Palo Alto Networks o un usuario

no asociado a una cuenta de soporte de Palo Alto Networks, que puede tener acceso a las nubes publicas de
WildFire y a un conjunto especifico de datos de los cortafuegos.

STEP 1| Seleccionelacuenta paralacual desea afiadir usuarios que puedan acceder a portal de WildFire.

Los usuarios del portal de WildFire pueden visualizar datos para todos |os cortaf uegos asociados con la
cuenta de soporte.
1. Iniciesesién en el Portal de soporte de Palo Alto Networks.

2. EnManage Account (Gestionar cuenta), haga clic en Users and Accounts (Usuariosy
cuentas).

3. Seleccione una cuenta o una cuenta secundaria existente.

STEP 2| Afadaun usuario de WildFire.
1. Hagaclicen Add WildFire User (Afadir usuario de WildFire).
2. Introduzcaladireccion de correo electronico para el usuario que desea afiadir.

La Unicarestriccién al agregar un usuario es gque la direccién de correo
electrénico no puede ser de una cuenta de correo el ectrénico web gratuito (como
Gmail, Hotmail y Yahoo). S se introduce una cuenta de correo electrénico de un
dominio no compatible, se mostrara un mensaje de advertencia.

STEP 3| Asigne cortafuegos ala nueva cuenta de usuario y acceda ala nube de WildFire.

Seleccione |os cortafuegos por nimero de serie alos que desea conceder acceso y cumplimente los
detalles de cuenta opcionales.

L os usuarios con una cuenta de soporte existente recibiran un mensaje de correo el ectrénico con una
lista de los cortafuegos de los cuales ahora pueden ver los informes de WildFire. Si € usuario no tiene
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una cuenta de soporte, €l portal enviara un mensaje de correo electrénico con instrucciones sobre como
acceder a porta y configurar una nueva contrasefia.

El nuevo usuario podra entonces iniciar sesién en lanube de WildFirey ver informes de WildFire
de los cortafuegos a los que se le ha concedido acceso. Ademas, podra configurar alertas de correo
€l ectronico autométi cas para estos dispositivos con €l fin de recibir alertas sobre los archivos
analizados. También es posible elegir la opcion de recibir informes sobre archivos con malware o
benignos.

Visualizacion de informes en €l portal de WildFire

¢Doénde puedo usar esto? ¢QUué necesito?

* PrismaAccess (Managed by Strata Cloud O Licenciaavanzada de WildFire

Manager) Para Prisma Access, esto generalmente se
* PrismaAccess (Managed by Panorama) incluye con su licencia de Prisma Access.
* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
¢ VM-SERIES

¢ CN-Series

El portal de WildFire muestrainformes paralas muestras enviadas desde | os cortafuegos, subidas
manualmente o cargadas con la APl de WildFire. Seleccione Reports (Informes) para mostrar los
informes mas recientes para las muestras analizadas por la nube de WildFire. Para cada muestra
enumerada, la entrada del informe muestra lafechay hora en que la nube recibi6 la muestra, el nimero
de serie del cortafuegos que envio el archivo, el nombre de archivo o URL, y el veredicto asignado por
WildFire (benigno, grayware, malware o phishing).

Use la opcién de busqueda para buscar informes basados en el nombre de archivo o €l valor hash de

la muestra. También puede acotar |os resultados visualizados al mostrar Unicamente los informes de
las muestras enviadas por una Sour ce (Fuente) especifica (visualizar solo |0s resultados enviados
manualmente o por un cortafuegos especifico) o de las muestras que recibieron un Verdict (Veredicto)
especifico de WildFire (todos, benigno, malware, grayware, phishing o pendiente).

Paraver un informe individual desde el portal, hagaclic en €l icono Reports (I nfor mes), situado ala
izquierda del nombre del informe. Para guardar el informe detallado, haga clic en € botén Download
as PDF (Descargar como PDF) en la esquina superior derecha de la pagina del informe. Para obtener
detalles sobre los informes de andlisis de WildFire, consulte Informes de WildFire Analysis: detallados.

A continuacion se muestra una lista de archivos de muestra enviados por un cortaf uegos especifico:
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#/» paloalto’

NETWORKS

REPORTS

Source | Any v Verdict | Any M Reset Search
20 v

Received Time Source File | URL Verdict
2020-09-30 19:54:26 Manual Benign

2020-08-30 19:54:26 Manual Friday,February20,2015FreePassReportGroupedByCashier1.pdf Pending
2020-09-30 19:54:26 Manual Benign
2020-09-30 19:54:26 Manual Benign
2020-09-30 19:54:26 Manual Benign
2020-09-30 19:54:26 Manual Benign
2020-09-30 19:54:26 Manual Benign
2020-09-30 19:54:26 Manual Benign
2020-09-30 19:54.26 Manual Eenign
= 20700020 10-RA-IR Manual Reninn
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