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Descubra los riesgos que plantean
las aplicaciones GenAl

Utilice el panel Insights de Al Access Security para filtrar el uso de aplicaciones de |IA generativa
(GenAl) en su red. El panel Insights de Al Access Security proporciona detalles detallados para
ayudarle a comprender qué aplicaciones de GenAl se estan utilizando y quién las utiliza.

Al Access Security detecta datos de Allowed Users (Usuarios permitidos), datos de Blocked Users
(Usuarios bloqueados) o ambos segun los siguientes filtros.

e 1 Hour (1 hora) y 3 Hours (3 horas)
Los usuarios pueden contar como Permitido, Bloqueado o ambos.

Por ejemplo, UserA no puede acceder a GenAI-Appl debido a la regla de politica Policy
Rulel. Una hora mas tarde, UserA viaja a una sucursal donde Policy Rule2 permite el
acceso a GenAI-Appl. En este caso, UserA se muestra tanto en los recuentos de Allowed
Users (Usuarios permitidos) como Blocked Users (Usuarios bloqueados).

Por el contrario, Policy Rulel bloquea el acceso de UserA a GenAI-Appl. Unos minutos
después, su administrador de seguridad modifica laRegla de politicasl para permitir el
acceso a UserA. En este caso, UserA se muestra en los recuentos de Blocked Users (Usuarios
bloqueados). Al Access Security muestra usuarios en el recuento de Blocked Users (Usuarios
bloqueados) independientemente de cuantas veces haya permitido el acceso en las Ultimas 1
Hour (1 Hora) o 3 Hours (3 horas) si coinciden con la misma regla de la politica de seguridad y
se les bloqued el acceso al menos una vez.

e 24 Hour (24 horas), 7 Day (7 dias) y 30 Day (30 dias)
Los usuarios pueden contar como Permitido, Bloqueado o ambos.

Por ejemplo, bloqued inicialmente el acceso de UserA a GenAI-Appl. Seis horas mas tarde,
UserA se desplaza a una sucursal donde Policy Rule2 permite el acceso a GenAI-Appl. En
este caso, UserA se muestra tanto en los recuentos de Allowed Users (Usuarios permitidos)
como Blocked Users (Usuarios blogqueados).

e (Caso de uso

e Aplicaciones peligrosas
e Usuarios de la aplicacion
e Complementos

e Prisma Browser



Descubra los riesgos que plantean las aplicaciones GenAl

Descubra los riesgos que plantean las aplicaciones
GenAl segun el caso de uso

Revise los Casos de uso soportados para descripciones completas de todas las categorias de casos
de uso en las que se encuentra una aplicacion GenAl.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Insights > Al Access para ver el panel de Insights de Al Access Security.

El panel Insights de Al Access Security muestra el uso de aplicaciones GenAl en su red por
caso de uso de forma predeterminada, asi como la siguiente informacién general sobre sus
principales casos de uso de GenAl:

¢ Time Filter (Filtro de tiempo)

Filtre el desglose de su caso de uso de GenAl para el periodo de tiempo,que desea
investigar. Puede seleccionar Past 1 Hour (Ultima hora), Past 3 Hours (Ultimas 3 horas),

Past 24 Hours (Ultimas 24 horas), Past 7 Days (Ultimos 7 dias) o Past 30 Days (Ultimos 30
dias).

Al Access Security

F Past 7 Days A ¥

Precise control, complete visibility, and robust protection for your GenAl apps—all in one place Past 1 Hour
Past 3 Hours
Past 24 Hours
Plugins @

7 3

Installed Plugins » Plugin Users »

s Past 7 Days

142 . Past 30 Days
Alerte

Datain Motion > 142Blockedi>

TN TN TN

¢ Amenazas detectadas

Las amenazas son detectadas por el perfil de proteccion frente a vulnerabilidades adjunto
a la regla de politica de seguridad de la Web. Este perfil detecta amenazas como URL
maliciosas y de phishing, archivos maliciosos o malware. Threats Detected (Amenazas

detectadas) resume todas las amenazas a través de todas las aplicaciones GenAl y puntos
de aplicacion.

e Alerted (Alertado): nimero total de amenazas detectadas que generaron una alerta.
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Descubra los riesgos que plantean las aplicaciones GenAl

¢ Blocked (Bloqueado): nimero total de amenazas detectadas que fueron bloqueadas por
sus NGFW o inquilinos de Prisma Access.

Plugins o Threats Sensitive Data Assets

7 3 581 474 Alerted ) 54 744 17 Alerte

1stalled Plugins ) Plugin Users » Threats Detected » 107 Blo Data at Rest Data in Motion 729 Blocked

e Activos de datos sensibles

Los activos de datos sensibles muestran el niUmero de incidentes de datos sensibles
detectados cuando el trafico coincide con los criterios de coincidencia en su perfil de datos
de Enterprise Data Loss Prevention (E-DLP) para datos en reposo (Data Security) y datos en
movimiento (SaaS Security Inline).

e Data at Rest (Datos en reposo): nimero total de Incidentes DLP que generaron una
alerta o fueron bloqueados a través del canal de aplicacion SaaS (Data Security).

e Data in Motion (Datos en movimiento): nimero total de Incidentes DLP que generaron
una alerta o fueron bloqueados a través del canal de aplicacién de SaaS Security Inline.

e Alerted (Alertado): nimero total de Incidentes DLP que generaron una alerta tanto para
datos en reposo como para datos en movimiento.

¢ Blocked (Bloqueado): nimero total de incidentes DLP bloqueados por sus NGFW o
inquilinos Prisma Access tanto para datos en reposo como para datos en movimiento.

Plugins o Threats Sensitive Data Assets

7 3 581 474 Alerted 54 744 17 Alerte

1stalled Plugins ) Plugin Users ) Threats Detected ) 107 Blo Data at Res Data in Motion 729 Blocked

¢ Principales casos de uso

El panel Insights de Al Access Security muestra dindmicamente los cuatro principales casos
de uso de aplicaciones GenAl basados en la actividad en su red, junto con el nimero total
de aplicaciones GenAl y usuarios que accedieron a cualquier GenAl en el periodo de tiempo
seleccionado. Esto le permite investigar rapidamente incidentes de seguridad relacionados
con sus aplicaciones GenAl mas utilizadas e implementar reglas de politica de control de
acceso.

e GenAl Apps (Aplicaciones GenAl): nimero total de aplicaciones GenAl que caen en el
caso de uso particular. El nimero total de aplicaciones GenAl se clasifica en tres grupos:
aplicaciones GenAl autorizadas, toleradas y no autorizadas.

¢ Unique GenAl Users (Usuarios Unicos de GenAl): nimero total de usuarios que
accedieron a cualquier aplicacién GenAl que cae en el caso de uso particular. Haga clic
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en el recuento de Unique GenAl Users (Usuarios Gnicos de GenAl) para ver una lista de
cada usuario Unico que fue bloqueado para acceder a la aplicaciéon GenAl.

Al Access Security anade automdticamente el recuento total de Unique GenAl
Users (Usuarios unicos de GenAl) en un intervalo establecido y genera la lista
de usuarios inmediatamente cuando hace clic en el recuento de Unique GenAl
Users (Usuarios unicos de GenAl). Esto podria hacer que el conteo de Unique

GenAl Users (Usuarios tnicos de GenAl) difiera ligeramente del recuento de la
lista.

Sanctioned (14/620) @ Tolerated (11/620) @ Unsanctioned (595/620)

Most Popular Use Case 2nd
2. Writing Assistant €37 Conversational Agent

288 applications
S

217 applications
——

620

26 allowed - 594 blocked
GenAl Apps

90129 users

76917 users
notion-bas... —

—— " OtiON-bas...

Review use case Review use case

3rd

3% Developer Platform

124 applications

43116 users

4th
A Audio Generator

135 applications
——

40586 users
— character-...

198k

187k allowed - 11.7k blocked
Unique GenAl Users

openai-bas...

Review use case Review use case

e Todos los demas casos de uso

e Applications (Aplicaciones): nimero total de aplicaciones GenAl que caen en cualquier
otro caso de uso de aplicaciones GenAl. El nimero total de aplicaciones GenAl se
clasifica en tres grupos: aplicaciones GenAl autorizadas, toleradas y no autorizadas.

e Users (Usuarios): nimero total de usuarios que han accedido a cualquier aplicacion
GenAl que cae en cualquier otro caso de uso de aplicaciones GenAl.

Pase el raton sobre cada uno de los casos de uso para ver informacion resumida sobre el
uso de aplicaciones GenAl asociadas con el caso de uso.

) Image Editor & Generator

Most Used Application
©®) openai-base

138 applications

513130
36.0k users

387816331947

v
375 applications @ @ 121Kk users
——— ——

STEP 3| Review use case (Revisar caso de uso) para ver un desglose detallado de todas las
aplicaciones GenAl autorizadas, toleradas y no autorizadas en el caso de uso que le interesa.
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STEP 4| Revise la pagina de detalles del caso de uso para entender el uso de aplicaciones GenAl.

La pagina de detalles del caso de uso proporciona datos granulares sobre el uso de aplicaciones
GenAl. Puede usar esta informacion para entender el uso de aplicaciones GenAl para ayudarle
a informar qué reglas de politica sus administradores de seguridad necesitan escribir para
fortalecer su postura de seguridad. Esto garantiza que su organizacion esté adoptando
aplicaciones GenAl de manera segura y previene la exfiltracién de datos sensibles.

¢ Resumen del caso de uso

El resumen del caso de uso afnade toda la informacion importante sobre el uso de
aplicaciones GenAl para el caso de uso que estas investigando.

e Most Used Applications (Aplicaciones mas utilizadas): la aplicacion GenAl mas utilizada
para el caso de uso. Esto también incluye la etiqueta de la aplicacién [Sanctioned
(Autorizada), Tolerated (Tolerada) o Unsanctioned (No autorizada)] actualmente
asignada a la aplicacién GenAl.

¢ Desglose de la aplicacion: resumen del nimero total de aplicaciones GenAl asociadas
con el caso de uso, asi como un resumen de las etiquetas de aplicaciones en todas las
aplicaciones GenAl detectadas.

e User Breakdown (Desglose de usuarios): resumen del nimero total de usuarios que
accedieron a cualquiera de las aplicaciones GenAl asociadas con el caso de uso. También
se proporciona un resumen de cuantos usuarios accedieron a aplicaciones GenAl
Sanctioned (Autorizadas), Tolerated (Toleradas) o Unsanctioned (No autorizadas).

e Aplicaciones

Una lista de todas las aplicaciones GenAl asociadas con el caso de uso accedidas por sus
usuarios. Puede aplicar un filtro Sort By (Ordenar por) al caso de uso de las aplicaciones
GenAl para ordenarlas por User Count (Recuento de usuarios), Threats Count (Recuento de
Amenazas), Transferred Count (Recuento de transferencias). Al Access Security ordena las
aplicaciones GenAl de mayor a menor recuento.

La lista de aplicaciones muestra la siguiente informacién sobre cada aplicacion GenAl
detectada.

e Application Name (Nombre de la aplicacion): nombre de la aplicacién GenAl detectada.
Haga clic en el nombre de la aplicacién para ver la informacion de uso detallada. Serd
redirigido a Applications (Aplicaciones) de Activity Insights.

e Tag (Etiqueta): etiqueta actual de la aplicacion GenAl. Puede aplicar una nueva etiqueta
haciendo clic en la etiqueta que desea aplicar.

@ Palo Alto Networks agrupa los App-ID secundarios para funcionalidad de
aplicacién en un App-ID de contenedor. Sin embargo, no se admite etiquetar un
contenedor de App-ID. Debe etiquetar individualmente el App-ID secundario
especifico que esté autorizado, no autorizado o tolerado dentro de su
organizacion.

e Usuarios permitidos: nimero total de usuarios Unicos que accedieron a la aplicacion
GenAl segun los privilegios de acceso configurados en las reglas de su politica de
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seguridad. Haga clic en el recuento de Allowed Users (Usuarios permitidos) para ver una
lista de cada usuario Unico que accedié con éxito a la aplicacion GenAl.

e Usuarios Bloqueados: numero total de usuarios Unicos bloqueados de acceder a la
aplicacion GenAl segun los privilegios de acceso configurados en las reglas de su politica
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de seguridad. Haga clic en el recuento Blockers Users (Usuarios bloqueadores) para ver

una lista de cada usuario Unico bloqueado del acceso a la aplicacién GenAl.
e Threats (Amenazas): nimero total de actividades de amenaza detectadas.

e Transferred (Transferido): cantidad total de datos en gigabytes (GB) subidos o
descargados de la aplicacion GenAll.

¢ Sensitive Asset (Activo Sensible): nimero de incidentes de DLP generados debido a

datos sensibles detectados y bloqueados por Enterprise DLP.

¢ Enterprise Available (Enterprise disponible): indica si la aplicacion GenAl ofrece un plan

empresarial o esquema de licencia.

e Data Used in ML (Datos usados en ML): indica si la aplicacion GenAl utiliza datos subidos

por el usuario para fines de entrenamiento.
e Risk Score (Puntuacion de riesgo): Puntuacion de riesgo de la aplicacion GenAl.

e Aspectos destacados del caso de uso

e Applications (Aplicaciones): nimero total de aplicaciones GenAl que caen en cualquier
otro caso de uso de aplicaciones GenAl. El nimero total de aplicaciones GenAl se
clasifica en tres grupos: aplicaciones GenAl autorizadas, toleradas y no autorizadas.

e Users (Usuarios): nimero total de usuarios que han accedido a cualquier aplicacion

GenAl que cae en cualquier otro caso de uso de aplicaciones GenAl.

% Developer Platform

Developer Platforms streamline and orchestrate the process of building a GenAl application.

MOST USED APPLICATION TOTAL APPLICATIONS APP USERS INSTALLED PLUGINS
H Sanctioned 1 Sanctioned 202
Openai-Base 123 s 203K nE%0
® Unsanctioned 120 @ Unsanctioned 19.8k
Some plugins might not be listed below.

Risk: All v Data Used in ML: All v Classification: All v Plugins: All v
Name Classification Allowed Users  Blocked Users  Risk Data Transferred Sensitive Data In Motion Plugins Plugin Users

Vv Sanctioned (1)

% Neuroflash Sanctioned 202 0 3 180.3 KB 0 0

v Tolerated (2)

&= Chai 202 0 3 177.5 KB 0 0
& Salesforce-Service-C 101 0 3 93.1 KB 0 0

Vv Unsanctioned (120)

Amazon-Sagemaker-Base (IEEEED 720 118 3 193.3 MB 0 0
0 Retune-Base 361 60 3 35.0 MB 0 0
BB Ms-Powerapps 360 48 2 21.3 MB 0 0

PLUGIN USERS

0

Some plugins might not be listec

DataUsed In ML  Enterprise Available ~ Threats

No

No

No

No

No

Yes 0
o 0
Yes 0
Yes 0
o 0
Yes 0

Al Access Security Gestién 9 ©2026 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/activity-insights/activity-insights-threats
https://docs.paloaltonetworks.com/enterprise-dlp/administration/monitor-enterprise-dlp/view-dlp-log-details

Descubra los riesgos que plantean las aplicaciones GenAl

STEP 5| Crea unaregla de politica de seguridad personalizada para controlar el acceso a una
aplicacion GenAll.

En el ejemplo anterior, Openai-Base es la aplicacion GenAl mas utilizada en el caso de uso
Asistente y generador de co6digo. Ademas, esta es una aplicacién Unsanctioned (No
sancionada) e indica que esta es una aplicacién no aprobada para su uso en la red corporativa.

En este caso, puede modificar la regla de politica de acceso predeterminado de la aplicacion de
GenAl para bloquear explicitamente todo acceso a OpenAl si esta es una aplicacion a la que su
organizacion no deberia acceder.
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Descubrir los riesgos que representan las aplicaciones
GenAl mediante Aplicaciones peligrosas

STEP 1| Inicie sesion en Strata Cloud Manager.
STEP 2| Seleccione Insights > Activity Insights > Applications (Aplicaciones).

STEP 3| Configure los filtros de la lista de aplicaciones para reducir las aplicaciones GenAl que desea
investigar.

1. Configure el Time Range (Rango de tiempo) y la Scope Selection (Seleccion de alcance)
para filtrar el rango de tiempo especifico y el punto de aplicaciéon que desea investigar.

2. Add Filter (Anadir filtro) y afadir los siguientes filtros.

e Source Type - Users (Tipo de origen - Usuarios): filtra la lista de aplicaciones para
mostrar solo las aplicaciones GenAl a las que acceden los usuarios de su organizacion.
Este es un filtro requerido.

e GenAl Application - TRUE (Aplicacion GenAl - VERDADERO): filtra la lista de
aplicaciones para mostrar solo aplicaciones GenAl. Este es un filtro requerido.

e App Risk Score (Puntuacion de riesgo de la aplicacion): para el filtro App Risk Score
(Puntuacion de riesgo de la aplicacidn), seleccione la puntuacion riesgo especifica que
desea investigar. Todas las aplicaciones GenAl se muestran si no selecciona al menos
una puntuacién de riesgo.

En este ejemplo, estamos investigando aplicaciones con una puntuacién de riesgo de
4 y 5 porque estas son las puntuaciones de riesgo atribuidas a las aplicaciones mas
arriesgadas.

STEP 4| Revise la lista de aplicaciones GenAl filtradas.
Algunas informacién importante a revisar es:

e Application Name (Nombre de aplicacion): App-ID de la aplicacion GenAl.

e Data Usage (Uso de datos): cantidad de datos cargados o descargados de la aplicacion
GenAl. Esto puede ayudarle a entender el uso de la aplicacién GenAl; una aplicacion
GenAl con un gran volumen de uso de datos podria significar que esta aplicacion es
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ampliamente utilizada y podria necesitar controles estrictos para evitar la exfiltracién de
datos confidenciales y actores maliciosos.

e Tags (Etiquetas): etiqueta de aplicacion actual para la aplicacion GenAl. Si algunas de las
aplicaciones GenAl enumeradas estan aprobadas para su uso, puede modificar la etiqueta a
Tolerated (Toleradas) o Sanctioned (Autorizadas).

Palo Alto Networks agrupa los App-ID secundarios para funcionalidad de aplicacién
en un App-ID de contenedor. Sin embargo, no se admite etiquetar un contenedor de

App-ID. Debe etiquetar individualmente el App-ID secundario especifico que esté

autorizado, no autorizado o tolerado dentro de su organizacion.

Overview  Applications

i Time Range: Past 30 Days v

Total Apps

6

All Applications (6)

Application Name
openai-chatept
google-gemini-models

clau

google-gemini
perplexity-ai

bing-ai-base

Threats Users.

Scope Selection: Prisma Access

Category

saas

URLs

Rules

Application by

Regions

Ris

k Score

Subtenant: Al-Access-CASB-Tenant-071¢

v

SourceType X GenAlApplication: TRUE X AppRiskScore:d 41 X Y Add Filter Show Less

Application Data Transfer by~ Destination v

Reset

w4
6 Apps

App Risk...

Data Usage
136MB
627M8B
47.9MB
376MB
266 MB

389KB

WRNDC BMUDC B MUlnternet [ RN Internet
OByte  OByte  287MB 0Byte

Port Tags Threats URLs Subcategory

443 Sanctioned artificial-intelligence
443 Unsanctioned artificial-intelligence

443 Tolerated

MR e v e s g
g

artificial-intelligence

a o

Rule Name
Tolerated GenAl Apps
Allow GenAl Image Vic
Allow GenAl Image Vic
interzone-default+ 4
Allow tolerated genai

DLP Security Policy 1

10Rows v Page 1 Vv

STEP 5| Crear una regla de politica de seguridad personalizada para controlar el acceso a una
aplicacion GenAl para usuarios especificos.

of 1

Por ejemplo, en base a su investigacién descubre que hay multiples aplicaciones GenAl no
autorizadas con un gran volumen de uso de datos. Esto supone un riesgo de seguridad porque
hay usuarios que acceden a una aplicacion no aprobada en la red y no sabes qué datos se
estan descargando o cargando. Hasta que pueda realizar la diligencia debida adecuada para

Al Access Security Gestién
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comprender el propésito de la aplicacidon GenAl y quién puede usar la aplicacién GenAl, puede
Block (Bloquear) la aplicacion GenAl para todos los usuarios.

Por el contrario, note que hay algunas aplicaciones de GenAl no autorizadas en la lista, pero
son aplicaciones de GenAl aprobadas para su uso en su red por usuarios especificos con

un gran volumen de uso de datos. En este caso, puede cambiar la etiqueta a Sanctioned
(Sancionado) y escribir una regla de politicas para Allow (Permitir) el uso de la aplicacién pero
solo para usuarios en roles o departamentos especificos. En la regla de politicas puede asociar
un perfil de datos de Enterprise Data Loss Prevention (E-DLP) para evitar la exfiltracion de
datos confidenciales y un perfil de vulnerabilidad para detener los intentos de exploit de fallos
del sistema u obtener acceso no autorizado a los sistemas.

Al Access Security Gestion 13 ©2026 Palo Alto Networks, Inc.
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Descubra los riesgos que plantean las aplicaciones
GenAl para los usuarios de aplicaciones

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Insights > Al Access para ver el panel de Insights de Al Access Security.

Esto muestra las principales aplicaciones GenAl a las que accedieron los usuarios peligrosos
para ayudar a limitar su enfoque.

STEP 3| Haga clic en Review use case (Revisar caso de uso) para el Caso de uso de la aplicacion
GenAl asociada a la aplicacién GenAl a la que acceden sus usuarios peligrosos.

El panel Insights de Al Access Security muestra la aplicacion GenAl a la que se accede en su
red por caso de uso de forma predeterminada y muestra la siguiente informacién de alto nivel
sobre los principales usuarios de la aplicacion GenAl. Haga clic en el recuento de usuarios
para ver el User name (Nombre de usuario) o la IP Address (Direccion IP) y el nUmero de
Applications (Aplicaciones) GenAl a las que accedié el usuario.

e Desglose de usuarios

Esto proporciona un resumen del nimero total de usuarios que acceden a cualquier
aplicacion GenAl asociada con el caso de uso GenAl seleccionado. Al Access Security
incluye un desglose del nUmero de usuarios que accedieron a aplicaciones Sanctioned
(Autorizadas), Tolerated (Toleradas) y Unsanctioned (No autorizadas).

Haga clic en el recuento total de App Users (Usuarios de aplicaciones) para ver una lista
de todos los usuarios que accedieron o se les bloqued el acceso a una aplicacion GenAl
asociada con el caso de uso seleccionado.

2 Writing Assistant

Writing Assistant: tivity by offering corrections, and content

MOST USED APPLICATION TOTAL APPLICATIONS APP USERS INSTALLED PLUGINS PLUGIN USERS
) Notion-Base =~ 283 42.3K 1 0

Some plugins might not be listed below. Some plugins might not be listed below.

e Usuarios por caso de uso de GenAl

Esto proporciona un resumen del nimero total de usuarios que acceden a cada aplicaciéon
GenAl individual asociada con el caso de uso GenAl seleccionado. Las aplicaciones GenAl
sancionadas, toleradas y no sancionadas se enumeran con el recuento total de usuarios
para cada aplicacién individual.

Revise los recuentos de Allowed Users (Usuarios permitidos) y Blocked Users (Usuarios
bloqueados) para medir la eficacia de las reglas de la politica de acceso y seguridad de su
aplicacion GenAl.

e Usuarios permitidos: nimero total de usuarios a los que se permite acceder a la
aplicacion GenAl. Utilice esta informacion para medir la eficacia de su regla de
politica de seguridad verificando que el recuento de usuarios permitidos coincida con
sus expectativas, o para medir la tasa de adopcion de una aplicacion GenAl que su
organizacion haya permitido recientemente.
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¢ Blocked Users (Usuarios bloqueados): nimero total de usuarios bloqueados para acceder
a la aplicacion GenAll. Utilice esta informacién para verificar si configuré correctamente
las reglas de la politica de seguridad que controlan el acceso a una aplicaciéon GenAl
especifica o para comprender si los usuarios de su organizacién acceden a aplicaciones
GenAl no autorizadas.

Por ejemplo, considere la aplicacion Grammarly de GenAl a continuacién. Su organizacion
clasifico esta aplicacion GenAl como Autorizada para su uso por usuarios especificos
dentro de su organizacién. En este caso, su administrador de seguridad hizo clic en el
recuento de Allowed Users (Usuarios permitidos) y verificd que todos los usuarios que
acceden a la aplicacion GenAl puedan hacerlo.

Por el contrario, su administrador de seguridad ve que mas de 1600 usuarios accedieron
a la aplicacion Character-Ai-base. Sus administradores de seguridad clasificaron esta
aplicacion GenAl como Unsanctioned (No autorizada) y tenian la intencion de
restringir todo el acceso con su organizacién. En este caso, el administrador de seguridad
debe revisar la base de reglas de la politica de seguridad y las reglas individuales de la
politica de seguridad que controlan el acceso a la aplicacién Character-Ai-base
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para confirmar que se colocé correctamente dentro de la base de reglas de la politica de
seguridad y para confirmar que se configuré correctamente para bloquear todo el acceso.

Name Classfication AlowedUsers Blocked Users | Risk  DataTransferred  Sensltive Data In Motion Plghs  PluginUsers  DataUsedInML  Enterprise Avallable [ Threats |  Actions

v Sanctioned (8)
™ Notion-Base [ sanctioned ] 214k 0 2 23.0MB 0 0 No @ ves 0
© Grammarly L scione 139 0 ® 59MB 17 0 0 9 37
@ Notion-Download 306 0 2 387.1KB 0 0 No @ ves 0
% Neuroflash 202 O B  180.3KB 0 0 N @ ves 0
@ Magicschool 201 0 2 178.8 KB 0 0 No @ ves 0
=D Describely [ sorctionea ] 101 0 L) 89.6 KB 0 0 No @ ves 0
(&) ome [cione 101 0 ® 895KB 0 0 o o 0
H Hotpotai 101 0 L) 89.2KB 0 0 No Oro 0

> Tolerated (5)

v Unsanctioned (270)
H Character-Ai-Base 161k 212 |@ 4872MB 0 0 ves O 0
Deepl-Write 90 12 B 455MB 0 0 Yes @ ves L
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STEP 4| Crear una regla de politica de seguridad personalizada para controlar el acceso a una
aplicacion GenAl para usuarios especificos.

Por ejemplo, en funcién de su investigacion, descubre que un gran nimero de usuarios estan
accediendo a la aplicacion GenAl de carga de bing-ai. Si bien se trata de un GenAl
Sanctioned (Autorizado), solo esta autorizado para un conjunto especifico de usuarios dentro
de su organizaciéon. Puede decidir escribir una regla de politica para bloquear explicitamente

el acceso a los usuarios que no deberian tener acceso a esta aplicacion GenAl para evitar el
uso indebido y una regla de politica de seguridad para permitir explicitamente el acceso a

los usuarios que estan aprobados para acceder a la aplicacién GenAl. De manera alternativa,
puede escribir una regla de politicas para permitir el acceso de todos los usuarios, pero
implementar medidas de prevencién de amenazas y pérdida de datos para evitar la exfiltracion
de datos confidenciales y evitar amenazas como URL malintencionadas y de phishing, archivos
malintencionados o malware.
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Descubre los riesgos que representan las aplicaciones
GenAl instaladas como complementos de terceros

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Insights > Al Access para ver el panel de Insights de Al Access Security.

El panel muestra el nUmero de complementos de terceros que instalaron los usuarios y el
nuimero de usuarios que instalaron complementos de terceros. Al Access Security determina
estos numeros a partir de todos los datos que Al Access Security ha almacenado. Estos
numeros no se limitan al periodo de tiempo indicado por el filtro de tiempo.

STEP 3| Haga clic en Installed Plugins (Complementos instalados) o Plugin Users (Usuarios de
complementos) para navegar a informacion detallada en SaaS Security Posture Management
(SSPM).

Al hacer clic en Installed Plugins (Complementos instalados)se abre la pagina de
complementos de terceros que muestra detalles sobre los complementos de terceros GenAl.
Desde aqui, puede revisar la informacion del plugin para determinar si los plugins son un
riesgo.

Al hacer clic en Plugin Users (Usuarios de complementos), se abre la pagina de complementos
de terceros que muestra detalles sobre los usuarios que instalaron complementos de terceros.
Para cada usuario, puede ver cuantos plugins ha instalado y las aplicaciones del marketplace
en las que ha instalado plugins. Utilice esta informacién para identificar los riesgos de plugins
planteados por usuarios individuales.

STEP 4| Para ver los plugins instalados por caso de uso, complete los siguientes pasos:
1. Seleccione Insights > Al Access para ver el panel de Insights de Al Access Security.

El panel muestra de forma destacada los cuatro casos de uso de aplicaciones GenAl
principales, segun la actividad en su red. El panel también muestra iconos para los otros
casos de uso.

2. Navegue para obtener detalles sobre un caso de uso. Para un caso de uso superior, haga
clic en Revisar caso de uso. Para otros casos de uso, haga clic en el icono de caso de uso.

La pagina de detalles del caso de uso muestra una tabla de todas las aplicaciones GenAl
para el caso de uso.

La informacién resumida de esta pdgina incluye el nimero de INSTALLED
PLUGINS (COMPLEMENTOS INSTALADOQS) y el nimero de PLUGIN USERS
(USUARIOS DE COMPLEMENTOS). Estos ntimeros se determinan a partir de
todos los datos que Al Access Security ha almacenado y no se limitan al periodo
de tiempo indicado por el filtro de tiempo. Por esta razon, es posible que esos
totales no se reflejen en el cuadro de detalles del caso de uso.

3. Enlatabla de detalles del caso de uso, identifique las aplicaciones GenAl instaladas
como complementos en una o mas instancias de aplicaciones del mercado y el nimero
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de usuarios de complementos. Esta informacién se muestra en las columnas Plugins
(Complementos) y Plugin Users (Usuarios de complementos) de la tabla.

4. Para una aplicaciéon GenAl instalada como plugin, haga clic en el nimero en las columnas
Plugings (Complementos) o Plugin Users (Usuarios de complementos).

Al hacer clic en el nUmero de la columna Plugins (Complementos), se abre la pagina
Complementos de terceros en SSPM que muestra las instancias de la aplicacién GenAl
gue los usuarios instalaron como complementos de terceros. Desde aqui, puede revisar
la informacion del plugin para determinar si los plugins son un riesgo.

Al hacer clic en el nimero de la columna Plugin Users (Usuarios del complemento), se
abre la pagina de complementos de terceros que muestra detalles sobre los usuarios que
instalaron la aplicacion como complemento de terceros. Utilice esta informacién para
identificar los riesgos de plugins planteados por usuarios individuales.
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Descubra los riesgos que plantean las aplicaciones

GenAl en Prisma Browser

Prisma Browser esta integrado con Al Access Security para proporcionar visibilidad integral
de las aplicaciones GenAl, control de acceso, proteccion de datos y amenazas a los clientes

independientes de Prisma Browser. Esta integracion ofrece el catadlogo mas c

ompleto de

aplicaciones GenAl con profundos controles de ultima milla, como clasificacion de datos y defensa

contra amenazas en tiempo real. Como administrador de seguridad independ

iente de Prisma

Browser, puede acceder a Al Access Security en el menu Insights para supervisar aplicaciones
de IA de terceros mediante Prisma Browser con andlisis detallados que incluyen métricas de

aplicacion, actividad usuario, amenazas detectadas y transferencias de datos.

Al Access Security

Precise control, complete visibility, and robust protection for your GenAl apps—all in one place

Data Transfers Threats

59 a1 > 4 > 28 > 12 > 0 10 7 4

> 21 >

3rd

Other Use Cases

14 applicatio @ @ @ S users

STEP 1| Inicie sesién en Strata Cloud Manager.

@ Past30Days v

STEP 2| Seleccione Insights > Al Access para ver el panel de Insights de Al Access Security para

Prisma Browser independiente.

STEP 3| Haga clic en GenAl Apps (Aplicaciones GenAl) para ver las Application
aplicacion) con Is GenAl:Yes (Es GenAl:Si) y Categoria de : Acceso al fi
las siguientes métricas:

¢ Numero total de aplicaciones de GenAl
e Aplicaciones GenAl permitidas

e Aplicaciones GenAl bloqueadas

14

13 allowed - 1 blocked
GenAl Apps

5

4 allowed - 1 blocked

Unique GenAl Users

metrics (Métricas de
Itro aplicado para ver
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STEP 4| Haga clic en Unique GenAl Users (Usuarios unicos de GenAl) para ver el total de usuarios
de aplicaciones GenAl a los que se les ha concedido acceso o se les ha bloqueado el acceso
a las aplicaciones GenAl. Seleccione el usuario [de la pagina Total Unique GenAl App Users
(Numero total de usuarios Unicos de aplicaciones GenAl)] para navegar a la Pagina de
eventos [con el filtro User (Usuario): <user name> aplicado] para conocer las aplicaciones
GenAl permitidas y bloqueadas para ese usuario en particular. Las métricas disponibles son:

e Numero total de usuarios de GenAl
e Usuarios de GenAl permitidos

e Usuarios de GenAl bloqueados

14

13 allowed - 1 blocked
GenAl Apps

5

4 allowed - 1 blocked

Unique GenAl Users

Total Unique GenAl App Users X

This list shows all users granted access to or blocked from accessing
GenAl apps. Learn more about how we detect user access data for
GenAl apps.

User Name / IP Address Applications
test 10

sashank 6

homer 5

john 5

jane 2

STEP 5| Haga clic en el widget Threats Detected (Amenazas detectadas) para ver el total de
amenazas detectadas y bloqueadas.

Esta informacién esta disponible en la Pagina de eventos (con el Is GenAl:Yes (Es GenAl:Si),
Categoria: Malware filtro aplicado). Las métricas disponibles son:

e Numero total de amenazas GenAl que muestran el total de amenazas detectadas y
bloqueadas.

e URL maliciosas (Filtro aplicado: Categoria: Malware y Tipo: Sitio web malicioso)

e Archivos (Filtro aplicado: Categoria: Malware y Tipo: Archivo malicioso identificado)

Threats

10 7 Alertec 4 URLS

Threats Det 3 Blocked 6 Fil

STEP 6| Haga clic en el widget Data Transfers (Transferencias de datos) para ver el nimero de
incidentes de transferencias de datos detectados cuando el trafico coincide con los criterios
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de coincidencia en su perfil de datos de Prevencién de pérdida de datos empresariales (E-
DLP) para su Prisma Browser.

Esta informacion esta disponible en la Pagina de eventos (con el Is GenAl:Yes (Es GenAl:Si),
Categoria: Filtro DLP aplicado).

Total de transferencias de datos detectadas. Filtro aplicado: Es GenAl:Si, Categoria: DLP

Transferencias de datos alertadas. Filtro aplicado: Es GenAl:Si, Categoria: DLP, Accién:
Permitida.

Transferencias de datos bloqueadas. Filtro aplicado: Es GenAl:Si, Categoria: DLP, Accién:
Bloqueada.

Transferencias de datos protegidas: la accion que esta permitida pero que solo se puede
utilizar por el navegador. Por ejemplo, habilitar copiar y pegar datos entre aplicaciones
autorizadas, y bloquearlo para otras aplicaciones en el navegador o aplicaciones de
escritorio locales. Filtro aplicado: Es GenAl:Si, Categoria: DLP, Accidn: Protegida permitida.

Transferencias de datos cifrados: Una accion de cifrado para la cual solo el navegador

tiene la clave de descifrado para el usuario especifico y el dispositivo con el que fue

cifrado. Esto permite descargar archivos y asegurarse de que se permite subir (y descifrar)

a aplicaciones especificas, o abrirse en el navegador en modo fuera de linea. Ninguna otra
aplicacion puede abrir el archivo, lo que lo hace ideal para archivos que no deseas que estén
disponibles en el endpoint, por ejemplo, en dispositivos no gestionados. Filtro aplicado: Es
GenAl:Si, Categoria: DLP, Accién: Permitida Cifrado.

Controles justo a tiempo en transferencias de datos: Acciones que incluyen advertir al
usuario antes de continuar, pedir al usuario que proporcione justificacién empresarial

antes de continuar, o activar un flujo de aprobacion de administracién. Estos activan el
acceso temporal o la omisién de reglas durante situaciones de emergencia, o bien cuando se
requiere justificacién y registro por motivos de cumplimiento. Filtro aplicado: Es GenAl:Si,
Categoria: DLP, Accidn: Solicitud de permiso de

Transferencias de datos cargadas. Filtro aplicado: Es GenAl:Si, Categoria: DLP, Tipo: Carga
de archivo.

Transferencias de datos en una actividad de portapapeles (Pegado). Filtro aplicado: Es
GenAl:Si, Categoria: DLP, Tipo: Pegado de Portapapeles.

Transferencias de datos escritas en el momento. Filtro aplicado: Es GenAl:Si, Categoria:
DLP, Tipo: Depuracién de contenido.

Transferencias de datos descargadas. Filtro aplicado: Es GenAl:Si, Categoria: DLP, Tipo:
Descarga de archivo.

Transferencias de datos copiadas. Filtro aplicado: Es GenAl:Si, Categoria: DLP, Tipo: Copia
de Portapapeles.

Transferencias de datos compartidas usando una captura de pantalla. Filtro aplicado: Es
GenAl:Si, Categoria: DLP, Tipo: Uso compartido de pantalla.

Transferencias de datos impresas. Filtro aplicado: Es GenAl:Si, Categoria: DLP, Tipo:
Imprimir.

Data Transfers

59

31 4 E 26 12 0

21 2 16 4 1
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Etiquetar aplicaciones GenAl

Basado en una puntuacion de riesgo de Aplicaciones GenAl y otras consideraciones, puede aplicar
etiquetas a la aplicacién para reflejar si la aplicacion esta aprobada dentro de su organizacién. Las
siguientes etiquetas estan disponibles:

Tag (Etiqueta) Descripcion

Sancionado La aplicacién es aprobada por su organizacion
y estd siendo utilizada por los miembros de su
organizacion.

Sin autorizacion La aplicacién no esta aprobada por su
organizacion. Por ejemplo, la aplicacion podria
no estar autorizada debido a los riesgos de
seguridad asociados con la aplicacién.

Debido a que los miembros de su organizacién
no deben usar la aplicaciéon, debe tomar
medidas de bloqueo de la aplicacién. Puede
usar una regla de politicas para bloqueo la
aplicacién.

Tolerado La aplicacién no es fiable como una aplicacién
autorizada. Sin embargo, su organizacion
permite su uso hasta que pueda identificar
una aplicacidon mas segura. La aplicacion se
tolera para no inhibir la productividad de su
organizacion.

Debido a que la aplicacién esta permitida a
pesar de los posibles riesgos de seguridad,
puede tomar medidas para restringir ciertas
acciones. Por ejemplo, puede crear una regla
de politicas de bloqueo de las operaciones de
carga o descarga de la aplicacion.
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Palo Alto Networks agrupa los App-ID secundarios para funcionalidad de aplicacién en
un App-ID de contenedor. Sin embargo, no se admite etiquetar un contenedor de App-ID.
Debe etiquetar individualmente el App-ID secundario especifico que esté autorizado, no
autorizado o tolerado dentro de su organizacion.

Por ejemplo, considere el App-ID del contenedor de c laude que contiene los siguientes
App-ID secundarios: claude-base, claude-upload, claude-edit, claude-
postyclaude-delete.

Crea un filtro de aplicaciones para hacer cumplir los mismos controles de exfiltracion de
datos para las aplicaciones Sanctioned (Autorizadas). En este caso, debe etiquetar todos
los App-ID secundarios del contenedor de identificadores de aplicacién de c laude para
aplicar la regla de politicas a todos los subprocesos de la aplicacién GenAl de c laude
Sanctioned (Autorizada).

En septiembre de 2024, Palo Alto Networks actualizé la forma en que se implementa el
etiquetado de aplicaciones. A partir de septiembre de 2024, las etiquetas se escriben y
leen en un nuevo fragmento Application-Tagging predefinido. Después de que se
actualice para su inquilino, entrard en vigor la primera vez que etiqueta una aplicacion.
Las etiquetas se escriben en el fragmento y Al Access Security, la pdgina Aplicaciones
de Activity Insights y el Strata Cloud Manager Command Center comienzan a mostrar
informacion de las etiquetas del fragmento. Si etiquetd aplicaciones antes de actualizarlas,
ya no verd esos cambios de etiqueta reflejados en Aplicaciones de Activity Insights de Al
Access Security. El fragmento Application-Tagging rastrea qué aplicaciones estdn
etiquetadas como Sanctioned (Autorizadas) o Tolerated (Toleradas). Las aplicaciones
no etiquetadas explicitamente como Sanctioned (Autorizadas) o Tolerated (Toleradas)
se consideran Unsanctioned (No autorizadas). Por esta razén, solo se mostrardn en
Strata Cloud Manager las etiquetas que afiada después de actualizar. Todas las demds
aplicaciones se muestran como Unsanctioned (No autorizadas).

Las etiquetas que aplicé antes de actualizar siguen afectando a la aplicacién de politicas
basadas en etiquetas en la implementacion de NGFW o Prisma Access, siempre que
asocie el fragmento de etiquetado de aplicaciones y aplique etiquetas mientras esté en
el alcance de la configuracion Application-Tagging.

e Configuracién de la aplicacion NGFW y Prisma Access

e Aplicaciones Activity Insights
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Etiquetar aplicaciones GenAl en la configuracion de la
aplicacion
STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Asocie el fragmento Application-Tagging predefinido con el ambito de configuracion
adecuado para admitir la aplicacién de politicas basadas en etiquetas.

STEP 3| Obtenga los App-ID secundarios que desea etiquetar.

Puede obtener los App-ID secundarios para una aplicacién GenAl de una de las siguientes
maneras.

o Utilice el panel Insights de Al Access Security para descubrir los riesgos que plantean las
aplicaciones GenAl. Insights de Al Access Security le muestra los App-ID secundarios
detectados que se utilizan en toda su organizacion.

e Revise la lista de aplicaciones GenAl compatibles.

e Utilice Applipedia para buscar los App-ID secundarios de las aplicaciones GenAl
compatibles que se entregan a través de una actualizacién de contenido dindmico.

Applipedia solo muestra los App-ID para aplicaciones entregadas a través de un contenido
dinamico y no muestra aplicaciones entregadas a través de App-ID Cloud Engine (ACE).

STEP 4| Seleccione Manage (Gestionar) > Configuration (Configuracién) > NGFW and Prisma Access
(NGFW y Prisma Access) > Objects (Objetos) > Application (Aplicacién) > Applications
(Aplicaciones).

STEP 5| En el Configuration Scope (Alcance de la configuracion), seleccione el fragmento
Application-Tagging.

Si esta etiquetando un App-ID entregado a través de App-ID Cloud Engine (ACE), todos
los inquilinos de NGFW o Prisma Access asociados con la carpeta seleccionada deben
configurarse para recibir actualizaciones de App-ID de ACE.

ACE esta habilitado de forma predeterminada para un inquilino de NGFW o Prisma Access
cuando tienen una licencia de SaaS Security Inline o Al Access Security activa. También puede
habilitar manualmente ACE para su NGFW.

El envio de configuracion falla si etiqueta un App-ID entregado desde ACE y al menos un
inquilino de NGFW o Prisma Access asociado con la carpeta seleccionada no esta configurado
para recibir los App-ID de ACE.

Por este motivo, Palo Alto Networks no recomienda seleccionar el alcance de configuracién
Global.

STEP 6| En el campo de busqueda Category Filters (Filtros de categoria), introduzca el App-ID que
desea etiquetar y selecciénelo.

Solo puede etiquetar un App-ID a la vez.
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STEP 7| Add/Edit Tag (Airadir/Editar etiqueta)

Applications ®

Category Filters 2 claude-base Clear Filters
Category Subcategory Technology Risk Tags Characteristic
4 saas 4 artificial-intelligence 4 brows basec 4 0 App-ID Cloud Engine
0 [Audio Generator]
4 [Code Assistant & Generator]
Ll (Conversational Agent]
0 DLP App Exclusion
1 Deleting
[ (Developer Platform]
Matching Applications (5) RemoveTag | Add/Edit Tag Add Application
B Title Location Category Subcategory Risk Tags Technology Standard Ports Days Unused
claude (4 out of 5 shown) predefined
claude-base predefined saas artificial-intelligence Code Assistant & Generator browser-based tcp/80.443

Conversational Agent
Enterprise Search
Generative Al

Image Editor & Generator
Mecting Assistant

Web App

Writing Assistant

STEP 8| Haga clic en + para aplicar una etiqueta de aplicacién predefinida Sanctioned (Autorizada) o
Tolerated (Tolerada).

En este ejemplo, el App-ID base de claude esta etiquetado con la etiqueta Sanctioned
(Autorizado).

Una aplicacion se asume como Unsanctioned (No sancionada) en ausencia de las
etiquetas Sanctioned (Sancionada) o Tolerated (Tolerada) si se etiqueta desde
Applications (Aplicaciones).

Si desea cambiar la etiqueta de la aplicacién de Sanctioned (Sancionada) o Tolerated
(Tolerada) a Unsanctioned (No sancionada), debe eliminar la etiqueta existente. No
puede etiquetar manualmente una aplicacién como Unsanctioned (No autorizada) en
Applications (Aplicaciones).
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STEP 9| Save (Guardar).

Application Tag

Name *
claude-base
Tags
[Code Assistant & Generator] -+- [Conversational Agent] -+ [Enterprise Search] --- [Generative Al] ---
[Image Editor & Generator] -+ [Meeting Assistant] --- [Web App] -+ [Writing Assistant] -+ Sanctioned -+
+

* Required Field Cancel

STEP 10 | Revise los valores de la columna Tag (Etiqueta) para verificar que aplicé correctamente la
etiqueta de la aplicacion.

Matching Applications (5)

=2 Title Location Category Subcategory Risk Tags
claude (4 out of 5 shown) predefined

claude-base predefined saas artificial-intelligence n
Code Assistant & Generator
Conversational Agent
Enterprise Search
Generative Al
Image Editor & Generator
Meeting Assistant
Web App

Writing Assistant

STEP 11 | Haga clic en Overview (Descripcion general).

STEP 12 | Push Config (Configuracion de envio y Push (Enviar) sus cambios en la configuracion.
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Etiquetar aplicaciones GenAl

Etiquetar aplicaciones GenAl en el panel Insights

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Asocie el fragmento Application-Tagging predefinido con el &mbito de configuracion
adecuado para admitir la aplicacién de politicas basadas en etiquetas.

STEP 3| Obtenga los App-ID secundarios que desea etiquetar.

Puede obtener los App-ID secundarios para una aplicacién GenAl de una de las siguientes
maneras.

o Utilice el panel Insights de Al Access Security para descubrir los riesgos que plantean las
aplicaciones GenAl. Insights de Al Access Security le muestra los App-ID secundarios
detectados que se utilizan en toda su organizacion.

e Revise la lista de aplicaciones GenAl compatibles.

e Utilice Applipedia para buscar los App-ID secundarios de las aplicaciones GenAl
compatibles que se entregan a través de una actualizacién de contenido dindmico.

Applipedia solo muestra los App-ID para aplicaciones entregadas a través de un contenido
dinamico y no muestra aplicaciones entregadas a través de App-ID Cloud Engine (ACE).

STEP 4| Seleccione Insights > Activity Insights > Applications (Aplicaciones).

STEP 5| Localice el App-ID secundario de GenAl que desea etiquetar. Si es necesario, puede filtrar la
tabla para mostrar solo las aplicaciones GenAl.

1. Seleccione Add Filter (Airadir Filtro) y afiada el filtro GenAl Application (Aplicacion
GenAl).

2. Establezca el filtro GenAl Application (Aplicacion GenAl) en TRUE (VERDADERO).

STEP 6| Para revisar las etiquetas que se aplican al App-ID de GenAl, examine los valores en la
columna Tag (Etiqueta).

STEP 7| Aplique una etiqueta diferente al App-ID de GenAl secundario.

1. Enla columna Actions (Acciones), seleccione el icono de etiqueta y seleccione la etiqueta
Sanctioned (Autorizada), Tolerated (Tolerada) o Unsanctioned (No autorizada).

2. Elija Apply (Aplicar) para aplicar la nueva etiqueta.
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Ver las puntuaciones de riesgo
asighados a las aplicaciones GenAl

Para ayudarle a identificar rdpidamente las aplicaciones GenAl que representan las mayores
amenazas para su organizacién, Al Access Security asigna a cada aplicacién GenAl una puntuacién
de riesgo. Estas puntuaciones de riesgo le permiten identificar rdpidamente las aplicaciones
GenAl de alto riesgo, para que pueda tomar medidas para proteger su entorno. Por ejemplo, para
proteger su entorno, podria crear una regla de politicas para bloquear la aplicacién. También
podria optar por etiquetar la aplicacion como No autorizada.

La puntuacion de riesgo de una aplicacion esta entre 1 (bajo riesgo) y 5 (alto riesgo) y se basa en
los atributos de la aplicacion SaaS. Algunos atributos son comunes a todas las aplicaciones SaaS,
mientras que un subconjunto de atributos son Unicos para las aplicaciones GenAl.

Los atributos de GenAl son atributos como el tipo de datos para la entrada del usuario en la
aplicacion, el tipo de datos de la salida generada por la aplicacidn, y si los datos enviados por el
usuario son utilizados por la aplicacidon para entrenar sus modelos GenAl. Basado en los valores de
los atributos de GenAll, el calculo de la puntuacion de riesgo determina el riesgo GenAl.

Ademas de los atributos de GenAll, el calculo de la puntuacién de riesgo utiliza los siguientes tipos
de atributos para determinar el riesgo general de la aplicacion SaaS.

e Los atributos de cumplimiento, que identifican si una aplicacién se adhiere a varios requisitos y
estandares regulatorios.

e Los atributos de gestion de acceso e identidad, que identifican las capacidades de autenticacién y
control de acceso de una aplicacién.

e Los atributos de seguridad y privacidad, que identifican las caracteristicas del producto para
proteger los datos. Esta categoria de atributos incluye atributos como si la aplicacién cifra los
datos en reposo y los datos en movimiento.

La puntuacién final de riesgo de una aplicacién GenAl es una combinacion del riesgo general
de SaaS$ (calculado a partir de los atributos de SaaS) y el riesgo GenAl (calculado a partir de los
atributos de GenAl). El calculo de la puntuacién de riesgo otorga un peso adicional al riesgo de
GenAl al determinar la puntuacién de riesgo final.

STEP 1| Inicie sesién en Strata Cloud Manager.

STEP 2| Para navegar al panel Activity Insights, selecciona Insights > Activity Insights > Applications
(Aplicaciones).

STEP 3| Localice las aplicaciones de GenAl en la tabla. Si es necesario, puede filtrar la tabla para
mostrar solo las aplicaciones de GenAl.

1. Seleccione Add Filter (Aradir Filtro) y afiada el filtro GenAl Application (Aplicacion
GenAl).

2. Establezca el filtro GenAl Application (Aplicacion GenAl) en TRUE (VERDADERO).
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Ver las puntuaciones de riesgo asignados a las aplicaciones GenAl

STEP 4| Para identificar las aplicaciones de GenAl que representan las mayores amenazas, examine
los valores de la puntuacién de riesgo en la columna Risk (Riesgo).

Puntuacion de riesgo Significado

4-5 Alto Riesgo: muy probable que sea un riesgo.

3 Riesgo Medio: representa un riesgo
moderado.

1-2 Bajo riesgo: poco probable que sea un riesgo.

STEP 5| Tome medidas sobre las aplicaciones mas peligrosas.

Por ejemplo, puede crear reglas de politica para bloquear estas aplicaciones o etiquetar las
aplicaciones como No aprobadas.
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Usar filtros de aplicaciones para
aplicaciones GenAl

Los filtros de aplicaciones agrupan dindmicamente aplicaciones segun los atributos de aplicacién
que defina. Puede utilizar filtros de aplicacién en sus Reglas de politicas de seguridad para
controlar el acceso a las aplicaciones GenAl en funcién de los atributos de la aplicacién en lugar
de definir explicitamente aplicaciones GenAl o grupos de aplicaciones en su regla de la politica de
seguridad.

Al Access Security incluye los siguientes Filtros de aplicacion GenAl predefinidos. Los Filtros de
aplicacion predefinidos se basan en los casos de uso de Al Access Security admitidos.

Generador de audio

Agente conversacional
Asistente y generador de cédigo
Plataforma de desarrolladores
Busqueda empresarial

Editor y generador de imagenes
Asistente de reuniones
Asistente de productividad
Editor y generador de video

Asistente de escritura

@ Los filtros anteriores son solo etiquetas de visualizacion. No pueden utilizarse en las reglas

de politicas de seguridad.

Strata Cloud Manager

Panorama
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Usar filtros de aplicaciones para aplicaciones GenAl

Utilice Filtros de aplicacion para Aplicaciones GenAl en
Strata Cloud Manager

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracién) > Objects (Objetos) >
Application (Aplicacion) > Application Filters (Filtros de aplicacion) y Add Application Filter
(Anadir filtro de aplicacion).

STEP 3| Introduzca un Name (Nombre) descriptivo.

STEP 4| Parala Tag (Etiqueta) seleccione Generative Al (IA generativa).

Todas las aplicaciones GenAl inspeccionadas por NGFW o Prisma Access se etiquetan

con genai cuando son inspeccionadas. Al crear un filtro de aplicaciéon personalizado para
aplicaciones GenAl, Palo Alto Networks recomienda seleccionar la etiqueta Generative Al (IA
generativa) para asegurar que la regla de politica de seguridad a la que se anade el filtro de
aplicacion se aplique al trafico de aplicaciones GenAl.

STEP 5| Configure Filtros de categoria adicionales para reducir el alcance de las aplicaciones
GenAl afectadas. Considera las siguientes etiquetas al crear su filtro de aplicacidon GenAl.

¢ Risk (Riesgo): especifique la puntuacion de Risk (Riesgo) para que la accion de la regla de la
politica de seguridad solo se aplique a las aplicaciones GenAl con la puntuacién de riesgo
seleccionada.

Por ejemplo, quiere escribir una regla de politica de seguridad para bloquear el acceso a
todas las aplicaciones GenAl de alto riesgo independientemente de su uso. En este caso,
puede crear un filtro de aplicacién para aplicaciones GenAl 4 y 5 para que la regla de
politica de seguridad solo se aplique a las aplicaciones GenAl con estas puntuaciones de
riesgo.

e Tag (Etiqueta): especifica si la accion de la regla de politica de seguridad se aplica a las
aplicaciones GenAl etiquetadas como Sanctioned (Autorizadas), Tolerated (Toleradas), o
Unsanctioned (No autorizadas). Ademas, puede aplicar etiquetas basadas en el caso de uso
de la aplicacion GenAl.

Por ejemplo, quiere escribir una regla de politica de seguridad para permitir el acceso a
aplicaciones GenAl autorizadas de Asistente y generador de cédigo. En este caso, puede
crear un filtro de aplicaciéon que incluya tanto las etiquetas Sanctioned (Autorizadas) como
Code Asistant & Generator (Asistente y generador de cédigo) para que la regla de politica
de seguridad solo se aplique a las aplicaciones GenAl con esta etiqueta de aplicacién y que
caigan dentro del caso de uso.

STEP 6| Revise la lista de Matching Applications (Aplicaciones coincidentes).
STEP 7| Save (Guardar).
STEP 8| Push Config (Configuracion de envio) y Push (Envio).

STEP 9| Creacion de reglas de politica de seguridad personalizadas para controlar el acceso a GenAl.
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Usar filtros de aplicaciones para aplicaciones GenAl

Utilice Filtros de aplicacion para aplicaciones GenAl en

Panorama

STEP 1| Inicie sesién en la interfaz web de Panorama® management server.

STEP 2| Seleccione Objects (Objetos) > Application Filters (Filtros de aplicacion) y haga clic en Add
(Anadir) para afiadir un filtro de aplicaciéon nuevo.

STEP 3| Introduzca un Name (Nombre) descriptivo.

STEP 4| Parala Tag (Etiqueta) seleccione Generative Al (IA generativa).

STEP 5 |

STEP 6 |
STEP 7|
STEP 8|

STEP 9 |

Todas las aplicaciones GenAl inspeccionadas por NGFW o Prisma Access se etiquetan

con genai cuando son inspeccionadas. Al crear un filtro de aplicacién personalizado para
aplicaciones GenAl, Palo Alto Networks recomienda seleccionar la etiqueta Generative Al (IA
generativa) para asegurar que la regla de politica de seguridad a la que se anade el filtro de
aplicacion se aplique al trafico de aplicaciones GenAl.

Configure Filtros de categoria adicionales para reducir el alcance de las aplicaciones
GenAl afectadas. Considera las siguientes etiquetas al crear su filtro de aplicacion GenAl.

¢ Risk (Riesgo): especifique la puntuacion de Risk (Riesgo) para que la accion de la regla de la

politica de seguridad solo se aplique a las aplicaciones GenAl con la puntuacién de riesgo
seleccionada.

Por ejemplo, quiere escribir una regla de politica de seguridad para bloquear el acceso a
todas las aplicaciones GenAl de alto riesgo independientemente de su uso. En este caso,
puede crear un filtro de aplicacién para aplicaciones GenAl 4 y 5 para que la regla de
politica de seguridad solo se aplique a las aplicaciones GenAl con estas puntuaciones de
riesgo.

Revise la lista de Aplicaciones coincidentes.
Haga clic en OK (Aceptar).

Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

Creacion de reglas de politica de seguridad personalizadas para controlar el acceso a GenAll.

STEP 10| En el siguiente ejemplo, el filtro de aplicaciones Al Access App Filter (Filtro de aplicaciones

de Al Access) tiene Categoria: SaaS, Subcategoria: Inteligencia artificial,

Al Access Security Gestion 33 ©2026 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/set-up-panorama/access-and-navigate-panorama-management-interfaces/log-in-to-the-panorama-web-interface

Usar filtros de aplicaciones para aplicaciones GenAl

Etiquetas: IA generativaycaracteristica: Transferir archivos. Esto
crea un filtro con 34 aplicaciones GenAl coincidentes.

Application Filter ®

uuuuuuuuuuuuuuuuuuu

isplaying 1 - 41 of 45

STEP 11 | En el siguiente ejemplo, openai-chatgpt se elige como la Application (Aplicacién).
Security Policy Rule

General = Source | Destination = Application | Service/URL Category | Actions

Any

[ | appuicarions

[J @ Al Access App Filter

[ & Al Access App Group 1

tept
i-chatgpt-uploading

New [ Application Filter [z Application Group

D) Add Delete

STEP 12 | Defina el filtro seleccionando valores de atributo desde las secciones Category (Categoria),
Subcategory (Subcategoria), Technology (Tecnologia), Risk (Riesgo), Characteristic
(Caracteristica) y Tags (Etiquetas) relacionadas con IA conversacional. Por ejemplo, al
seleccionar valores relacionados con el chat conversacional, observe que la lista de
aplicaciones coincidentes en la parte inferior del cuadro de didlogo se reduce. Cuando ajuste
los atributos de filtro para que coincidan con los tipos de aplicaciones que desee habilitar de
forma segura, seleccioneSave (Guardar).
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Modificar regla de politicas
predeterminadas de acceso a
aplicaciones GenAl para controlar
el acceso GenAl

Modifique la regla de politicas predeterminadas de aplicaciones GenAl en Strata Cloud Manager
para controlar el uso de aplicaciones GenAl en su empresa.

@ e En Strata Cloud Manager, aunque se pueden crear reglas de politicas mediante
Politicas de seguridad para aplicaciones GenAl, Palo Alto Networks recomendé
que se utilizaran reglas de politicas de seguridad para crear reglas de politicas
eficientemente.

e Palo Alto Networks no recomienda tener aplicaciones GenAl y no GenAl en la misma
politica si la licencia de Enterprise Data Loss Prevention (E-DLP) no estd activa.

Por Strata Cloud Manager, Al Access Security incluye un Acceso predeterminado a
aplicaciones de GenAI predefinido para controlar el acceso a todas las aplicaciones

GenAl no permitidas explicitamente en su empresa con una politica lista para usar. De forma
predeterminada, esta regla de politicas bloquea todas las aplicaciones GenAl en toda la empresa.
Para modificar esta politica:

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW & Prisma Access

(NGFW vy Prisma Access) > Security Services (Servicios de seguridad) > Security Policy
(Politica de seguridad) y seleccione su objetivo Configure Scope (Configurar alcance)
(fragmento Gen-Al-Best-Practice).

STEP 3| Haga clic en la regla de politicas Acceso predeterminado a aplicaciones de

GenAT predefinida.

Esta regla de politicas bloquea el acceso a todas las aplicaciones GenAl.
Security Policy Rules (2) Y m

Action Securty Posture Zone Address User  Dede  Zone  Addess  Device

STEP 4| Enable (Habilitar) la regla de politicas Acceso predeterminado a aplicaciones de

GenAl. Esta deshabilitada de forma predeterminada.

STEP 5| Enlaseccion Aplicacion web, configure la Application (Aplicacion) y la URL Category

(Categoria URL) seguin sea necesario. De forma predeterminada, la regla de politicas
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Modificar regla de politicas predeterminadas de acceso a aplicaciones GenAl para controlar el acceso
GenAl

Acceso predeterminado a aplicaciones de GenAI bloquea el acceso a todas
las aplicaciones GenAl. Sin embargo, puede modificar la regla de politicas predefinida para

bloqueo de aplicaciones especificas seleccionando individuos, grupos de aplicaciones o filtros
de aplicaciones.

e Application (Aplicaciéon): afiada una o mas aplicaciones GenAl.

e Application Group (Grupo de aplicaciones): un grupo de aplicaciones es un grupo estatico
de aplicaciones individuales que crea.

e Application Filter (Filtro de aplicaciones): un filtro de aplicaciones agrupa dinamicamente
las aplicaciones segun los filtros de aplicaciones que defina.

Por ejemplo, puede usar un filtro predefinido o personalizado para controlar dindmicamente
el acceso a las aplicaciones GenAl de su organizacién en lugar de afadir aplicaciones GenAl
individuales o crear un grupo de aplicaciones que debe actualizarse manualmente cada vez
que se requiera un cambio.

STEP 6| Save (Guardar).

STEP 7| Push Config (Configuracion de envio) y Push (Envio).
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Creacion de reglas de politica de
seguridad personalizadas para
controlar el acceso a GenAl

Puede crear reglas de politica de seguridad personalizadas para controlar el uso de aplicaciones
GenAl y evitar la exfiltracion de datos confidenciales a aplicaciones GenAl autorizadas. Utilice
etiquetas, origen (trafico basado en el origen), grupos de usuarios y otros parametros especificos
para crear su politica personalizada. Esto le ayuda a hacer cumplir las reglas de politica de
seguridad personalizadas para las aplicaciones GenAl de su organizacién.

Strata Cloud Manager) Puede utilizar o modificar la regla de politicas de acceso a Internet
predefinida Sanctioned GenAl Access (Acceso GenAl autorizado) o crear su propia regla de
politicas de Acceso a Internet.

(Panorama® management server) Crear reglas de politicas de seguridad para controlar el uso de
aplicaciones GenAl en su organizacion.

Debe crear reglas de politicas de seguridad para controlar las aplicaciones GenAl autorizadas

y toleradas independientemente de las aplicaciones GenAl no autorizadas. Por ejemplo, si

hay aplicaciones GenAl toleradas a las que solo pueden acceder usuarios especificos de su
organizacion, puede crear una regla de la politica de seguridad para permitir solo el acceso a esos
usuarios especificos. Puede asociar un perfil de datos de Enterprise Data Loss Prevention (E-DLP)
a la regla de la politica de seguridad para evitar la exfiltracion de datos confidenciales y un perfil
de proteccion frente a vulnerabilidades para detener los intentos de exploit de fallos del sistema

u obtener acceso no autorizado a los sistemas para los usuarios autorizados. Ademas, crea una
segunda regla de la politica de seguridad mas baja en la jerarquia de la base de reglas para denegar
el acceso a todos los demas.

@ e FEn Strata Cloud Manager, aunque puede crear reglas de politicas personalizadas a
través de Politicas de seguridad para aplicaciones GenAl, se recomienda que utilice
reglas de politicas de acceso a Internet para crear reglas de politicas eficientemente.

¢ No se recomienda tener aplicaciones GenAl y no GenAl en la misma politica si la
licencia de Enterprise Data Loss Prevention (E-DLP) no estd activa.

e Strata Cloud Manager

e Panorama
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Creacidn de reglas de politica de seguridad personalizadas para controlar el acceso a GenAl

Crear reglas de politicas personalizadas para controlar el
uso de aplicaciones GenAl (Strata Cloud Manager)

0 Las reglas de politicas de seguridad de acceso a internet se evaltan y aplican por
delante de sus Reglas de politicas de seguridad. En el caso de que una regla de la politica
de acceso a Internet y la regla de la politica de seguridad se apliquen ambas al mismo
trdfico, la accién Regla de politicas de acceso a internet y configuracion de inspeccion de
Enterprise DLP tienen prioridad sobre la regla de la politica de seguridad. Después de una
coincidencia exitosa con una regla de politicas de Acceso a Internet, no se realiza ninguna
otra evaluacion de reglas de politicas.

Por ejemplo, crea una regla de politicas de acceso a Internet y una regla de la politica de
seguridad que se aplican al grupo de usuarios Ay a varias aplicaciones de GenAl.

e Laregla de politicas de acceso a Internet Apermiteagrupo de
usuarios A acceder alas aplicaciones GenAl especificadas y tiene un perfil
de datos A de Enterprise DLP asociado a las aplicaciones GenAl para evitar la
exfiltracion de datos sensibles.

e LaRegla de politica de seguridad B bloquea el acceso del grupo de
usuarios A alas mismas aplicaciones GenAl especificadas.

En este caso, cuando un usuario del grupo A accede a una aplicacién GenAl
especificada en las reglas de acceso a Internet y politicas de seguridad, se le permite y se
inspecciona el Enterprise DLP y se emiten veredictos porque la regla de politicas
es superior en el orden de evaluacion de la base de reglas de politicas.

STEP 1| Utilice el panel Insights de Al Access Security para descubrir los riesgos que plantean las
aplicaciones GenAl.

El panel Insights de Al Access Security proporciona una visibilidad detallada y completa del uso
de aplicaciones GenAl en toda su organizacion. Puede descubrir casos de uso de aplicaciones
GenAl peligrosas, aplicaciones GenAl peligrosas individuales, asi como usuarios peligrosos que
acceden a aplicaciones GenAl.

STEP 2| Sidesea utilizar las politicas existentes en fragmentos, realice la configuracion inicial de Al
Access Security.

En Strata Cloud Manager, esto incluye la creacion de un perfil Enterprise Data Loss Prevention
(E-DLP) de datos para definir los criterios de coincidencia sensibles de datos, la asociacion de
fragmentos predefinidos de Gen-AI-Best-PracticeyApplication-Tagging,y el perfil
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Creacidn de reglas de politica de seguridad personalizadas para controlar el acceso a GenAl

de proteccién frente a vulnerabilidades utilizado para detener los intentos de exploit de fallos
del sistema o de acceso no autorizado a los sistemas.

Para NGFW, esto incluye también la creacién de una zona fiable interna y una zona no fiable
saliente.

STEP 3| Sidesea crear sus propias politicas personalizadas, inicie sesion en Strata Cloud Manager.

STEP 4| Crear una regla de politicas de Acceso a Internet personalizada.

@ e En Strata Cloud Manager, aunque puede crear reglas de politicas personalizadas
a través de Politicas de seguridad para aplicaciones GenAl, se recomienda que
utilice reglas de politicas de acceso a Internet para crear reglas de politicas
eficientemente.

e No se recomienda tener aplicaciones GenAl y no GenAl en la misma politica si la
licencia de Enterprise Data Loss Prevention (E-DLP) no estd activa.

Seleccione Add Rule (Anadir regla) > Internet Access Rule (Regla de acceso a Internet).
Debera Active (Activar) la regla de politicas de Acceso a Internet.
Introduzca un Name (Nombre) descriptivo.

H bR

(Opcional) Afada una Description (Descripcion) para la regla de politicas Acceso a
Internet y anada una Tag (Etiqueta) predefinida o crear una nueva.

Configurar la Action (Accion) [Block (Bloquear) o Allow (Permitir)].

Y

(Opcional) Configure un Schedule (Programa) para especificar las veces que la regla de
politicas de Acceso a Internet esta activa.

General
Enabled

7. Enlaseccién Criterios de coincidencia, defina el trafico que se aplicara en funcién del
origen del trafico (donde se origina).

Por ejemplo, basandose en su investigacion de detecciéon de riesgos, usted determina
que usuarios no autorizados asociados con el grupo de usuarios A accedenauna
aplicacién GenAl autorizada para su uso por el Grupo de usuarios B. En este caso,
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puede crear una regla de politicas de acceso a Internet para bloqueo del acceso a la
GenAl y aiadir el Grupo usuario A como Source (Origen) del grupo de usuarios.

8. En la seccidon Aplicacion web, configure la Application (Aplicacion) o URL Category
(Categoria URL) para definir qué aplicaciones GenAl o URL GenAl desea bloquear o
permitir acceso.

(Aplicaciones GenAl permitidas) Solo afiade aplicaciones GenAl compatibles a la lista de
aplicaciones permitidas.

e Application (Aplicacion): afiada una o mas aplicaciones GenAl.

e Application Group (Grupo de aplicaciones): un grupo de aplicaciones es un grupo
estatico de aplicaciones individuales que crea.

e Application Filter (Filtro de aplicaciones): un filtro de aplicaciones agrupa
dindmicamente las aplicaciones segun los filtros de aplicaciones que defina.

Por ejemplo, puede usar un filtro predefinido o personalizado para controlar
dindmicamente el acceso a las aplicaciones GenAl de su organizacion en lugar de
anadir aplicaciones GenAl individuales o crear un grupo de aplicaciones que debe
actualizarse manualmente cada vez que se requiera un cambio.

& Web Application

9. (Aplicaciones GenAl permitidas) En la seccion Inspeccion de seguridad, seleccione
un bloqueo de archivos y perfil de Enterprise DLP para evitar la exfiltracién de datos
confidenciales.

o Perfiles de bloqueo de archivos: Un Perfil de bloqueo de archivos le permite
identificar tipos de archivos especificos que desee bloquear o supervisar. Puede crear
un perfil personalizado de bloqueo de archivos o utilizar el perfil predeterminado de
bloqueo de archivos de practicas recomendadas.

o Perfil DLP: un perfil de datos de Enterprise DLP le permite definir los criterios de
coincidencia para los datos sensibles que desea inspeccionar y bloqueo para evitar
la exfiltracién de datos sensibles. Debe asignar un perfil de datos para generar datos
de Sensitive Assets (Activos sensibles) cuando descubra riesgos planteados por
aplicaciones GenAl.

Security Inspection

File Control Profile Best Practice v

() Configure for each Download and Upload

DLP Profile Intellectual Property M
& Advanced Security Inspection Settings v
10. Configure el resto de la regla de politicas personalizada de Acceso a Internet segln sea
necesario.
11. Save (Guardar).
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STEP 5| Compruebe que su regla de politica de acceso se cred correctamente y ordene dentro de su
base de reglas de politicas seglin sea necesario.

Security Policy Rules (3) . T m

CC
°Z
ot
-

STEP 6| Push Config (Configuracion de envio) y Push (Envio).
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Crear reglas de politicas personalizadas para controlar el
uso de aplicaciones GenAl (Panorama)

STEP 1| Utilice el panel Insights de Al Access Security para descubrir los riesgos que plantean las
aplicaciones GenAl.

El panel Insights de Al Access Security proporciona una visibilidad detallada y completa del uso
de aplicaciones GenAl en toda su organizacion. Puede descubrir casos de uso de aplicaciones
GenAl peligrosas, aplicaciones GenAl peligrosas individuales, asi como usuarios peligrosos que
acceden a aplicaciones GenAl.

STEP 2| Realizar la configuracién inicial de Al Access Security.

Esto incluye la creacion de un perfil de datos de Enterprise Data Loss Prevention (E-DLP) para
definir los criterios de coincidencia confidencial de datos y el perfil de proteccién frente a
vulnerabilidades utilizado para detener los intentos de exploit de fallos del sistema u obtener
acceso no autorizado a los sistemas.

Para NGFW, esto incluye también la creacién de una zona fiable interna y una zona no fiable
saliente.
STEP 3| Inicie sesion en la interfaz web de Panorama® management server.
STEP 4| Seleccione Policies (Politicas) > Security (Seguridad) y especifique el grupo de dispositivos.
STEP 5| Add (Anadir) una nueva regla de politica de seguridad.
STEP 6| Configure los ajustes de la regla de la politica de seguridad: General, Source (Origen) y
Destination (Destino).

Consulte la Guia de administracion de las politicas de seguridad para obtener informacién
detallada sobre la redaccion de una regla de la politica de seguridad.

e General: Dé a la regla un Name (Nombre) descriptivo. También tiene la opcion de
proporcionar una Description (Descripcion) para la regla de la politica de seguridad y aplicar
etiquetas para ayudar a identificar el propésito de la regla de la politica de seguridad.

e Source (Origen): define de donde debe proceder el trafico para que se aplique la regla de la
politica de seguridad.

Para la Source Zone (Zona de origen), puede seleccionar una zona fiable interna. Si desea
que la regla de la politica de seguridad se aplique a todo el trafico, independientemente de
donde se origind, seleccione Any (Cualquiera) para todos los ajustes de origen.

Por ejemplo, en funcién de su evaluacién de descubrimiento de riesgos, determina que
el acceso a una aplicacién GenAl esta sobreaprovisionado y debe restringirse a usuarios
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especificos. En este caso puede escribir una regla de politicas Allow (Permitir) y afiadir el
Source User (Usuario de origen) requerido.

e Destination (Destino): defina el destino objetivo del trafico para que se aplique la regla de la
politica de seguridad.

Para la Destination Zone (Zona de destino), puede seleccionar una zona no fiable
saliente. Si desea que la regla de la politica de seguridad se aplique a todo el trafico
independientemente de cudl sea el destino, seleccione Any (Cualquiera) para todos los
ajustes de destino.

STEP 7| En la configuracion de Applications (Aplicaciones), especifique el Grupo de aplicaciones,
Filtro de aplicaciones o Aplicaciones GenAl.

(Aplicaciones web permitidas) Solo aflade aplicaciones GenAl compatibles a la lista de
aplicaciones permitidas.

e Application (Aplicacion): afiada una o mas aplicaciones GenAl.

e Application Category (Categoria de aplicacion): una categoria de aplicacion, también
denominada filtro de aplicaciones, agrupa dindmicamente aplicaciones segun los filtros de
aplicacion que defina.

Por ejemplo, puede usar un filtro predefinido o personalizado para controlar dindmicamente
el acceso a las aplicaciones GenAl de su organizacion en lugar de afadir aplicaciones GenAl
individuales o crear un grupo de aplicaciones que debe actualizarse manualmente cada vez
que se requiera un cambio.

e Application Group (Grupo de aplicaciones): un grupo de aplicaciones es un grupo estatico
de aplicaciones individuales que crea.

Security Policy Rule @

General | Source | Destination = Application | Service/URL Category = Actions | Target

Any 26 items

[ | appLicaTions [ pepENDS ON

) Add

n Cance

STEP 8| Configure las Actions (Acciones) de la regla de politica de seguridad. Decida qué acciones
quiere tomar en su regla de politicas. Cémo practica recomendada, adjunte perfiles de
seguridad para habilitar el cortafuegos para que explore todo el trafico permitido en busca de
amenazas. Seleccione Profiles (Perfiles) del menu desplegable Profile Type (Tipo de perfil)

y luego seleccione los perfiles de seguridad individuales para adjuntar a la regla. Elija las
acciones necesarias para los siguientes ajustes de sus aplicaciones GenAl:

1. Para la Action (Accidn), configure la Action (Accion) que realiza el NGFW cuando
se detecta trafico desde el Source (Origen) de la regla de la politica de seguridad al
Destination (Destino).

Por ejemplo, seleccione Allow (Permitir) si desea permitir el acceso a una o mas
aplicaciones GenAl o Deny (Denegar) si desea bloquear todo el acceso a una o mas
aplicaciones GenAl.

Al Access Security Gestion 43 ©2026 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/application-groups#create-an-application-group-pm
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/application-filter-object#create-an-application-filter-panorama
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications#create-a-custom-application-pm
https://docs.paloaltonetworks.com/enterprise-dlp/administration/overview/whats-supported-with-enterprise-data-loss-prevention
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/application-filter-object
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/application-groups
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/policy/security-policy/security-policy-actions
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/policy/security-policy/security-policy-actions

Creacidn de reglas de politica de seguridad personalizadas para controlar el acceso a GenAl

2. Para el Profile Type (Tipo de perfil), seleccione Profile (Perfil).

Como minimo, debe afadir los perfiles de Vulnerability Protection (Proteccion frente a
vulnerabilidades) y Data Filtering. Estos son necesarios para generar datos de Threats
(Amenazas) y Sensitive Assets (Activos sensibles) al descubrir riesgos planteados

por aplicaciones GenAl. Los perfiles restantes son opcionales y se pueden configurar
seguln sea necesario. Para cada uno de los tipos de perfil de seguridad siguientes puede
seleccionar un perfil existente o crear uno nuevo.

e Antivirus

Proteccion contra vulnerabilidades

Antispyware
URL Filtering

Bloqueo de archivos

Data Filtering
Analisis de WildFire

Profile Setting

Profile Type | Profiles

Al Access Antivirus Profile 1

Vulnerability P

Al Access Vulnerability
Anti-Spyware | default

URL Filtering | default

File Blocking |strict file blocking

ing | Sensitive Content

alysis | default

En la pestana Actions (Acciones), Profile Setting (Configurar perfil) tiene

" prioridad sobre Action Setting (Ajuste de accién). Por lo tanto, como
una prdctica recomendada, asegtrese de que ambos ajustes coincidan
correctamente. Por ejemplo, incluso si tiene la configuracion de accién como
Allow (Permitir) y una de los ajustes de perfil como Block (Bloquear) para
ChatGPT, esta se bloqueard.
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STEP 9| Confirme y envie la nueva configuraciéon a sus cortafuegos gestionados para completar la
instalaciéon del complemento de Enterprise DLP.

Este paso es necesario para que los nombres de perfil de filtrado de datos de Enterprise DLP
aparezcan en los logs de filtrado de datos.

0 El comando Commit and Push (Confirmar y enviar) no se recomienda para cambios
de configuracion Enterprise DLP. El uso del comando Commit and Push (Confirmar
y enviar) requiere la seleccion manual adicional e innecesaria de las plantillas
impactadas y los cortafuegos gestionados en la Seleccion del dmbito de envio.

¢ Envio de configuracion completa de Panorama

1. Seleccione Commit (Confirmar) > Commit to (Confirmar en) Panorama y Commint
(Confirmar).

2. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) y Edit
Selections (Editar selecciones).

3. Seleccione Device Groups (Grupos de dispositivos) elnclude Device and Network
Templates (Incluir dispositivos y plantillas de red).

4. Haga clic en OK (Aceptar).

5. Seleccione Push (Enviar) para enviar los cambios de configuracion a sus cortafuegos
gestionados que utilizan Enterprise DLP.

¢ Envio parcial de configuracién de Panorama

0 Incluya siempre el administrador temporal  DLP cuando realice un envio parcial
de configuracion. Esto es necesario para sincronizar Panorama y el servicio en la
nube DLP.

Por ejemplo, tiene un usuario de administracién admin Panorama que puede
compilar y enviar cambios de configuracion. El usuario administrador hizo
cambios en la configuracién de Enterprise DLP y solo desea confirmar y enviar
estos cambios a cortafuegos gestionados. En este caso, se requiere que el usuario
administrador también seleccione el usuario  DLP en las operaciones de
confirmacién parcial y envio.

1. Seleccione Commit (Confirmar) > Commit (Confirmar en) Panorama.

2. Seleccione Commit Changes Made By (Confirmar cambios realizados por) y, a
continuacion, haga clic en el usuario administrador actual de Panorama para seleccionar
administradores adicionales que se incluirdn en la compilacién parcial.

En este ejemplo, el usuario admin ha iniciado sesion y esta realizando la operaciéon
confirmar. El usuario administrador debe hacer clic en admin y luego seleccionar
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el usuario _ DLP. Si hay cambios de configuracion adicionales realizados por otros
administradores de Panorama, también se pueden seleccionar aqui.

Haga clic en OK (Aceptar) para continuar.

Admin Scope Selection

@

Q  2items ) > X
O ‘ NAME ROLE ‘
B admin

_dip

Superuser

Panorama administrator

[] Filter Selected (2)

3. Seleccione Commit (Confirmar).
4. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos).

5. Seleccione Push Changes Made By (Enviar cambios hechos por) y, a continuacion,
haga clic en el usuario actual de la administraciéon de Panorama para seleccionar
administradores adicionales que se incluiradn en el envio parcial.

En este ejemplo, el usuario admin esta actualmente conectado y realizando la operacion
push. El usuario administrador debe hacer clic en admin y luego seleccionar el
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usuario __ DLP. Si hay cambios de configuracion adicionales realizados por otros
administradores de Panorama, también se pueden seleccionar aqui.

Haga clic en OK (Aceptar) para continuar.

Admin Scope Selection

@

Q
O ‘ NAME

AmmE ) > X

_dip

admin

\:\ Filter Selected (2)

6. Seleccione Device Groups (Grupos de dispositivos) elnclude Device and Network
Templates (Incluir dispositivos y plantillas de red).

7. Haga clic en OK (Aceptar).

8. Seleccione Push (Enviar) para enviar los cambios de configuracion a sus cortafuegos

gestionados que utilizan Enterprise DLP.
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Al Access
SecurityRecomendaciones

Los administradores de seguridad de su red obtienen datos valiosos sobre el uso de aplicaciones
GenAl en la red de su organizacion mediante el panel de Al Access Security y el Strata Command
Center. Para que los administradores de seguridad de red puedan abordar rapidamente las
deficiencias y reforzar su postura de seguridad al adoptar aplicaciones GenAl, Palo Alto Networks
presenta recomendaciones de Al Access Security.

Al Access Security ofrece recomendaciones manuales y automatizadas. Las recomendaciones
manuales son aquellas que necesita implementar manualmente. Al Access Security ofrece
instrucciones paso a paso y proporciona enlaces a toda la documentacion relevante para ayudarle
a implementar con éxito los cambios recomendados. El Copilot de Palo Alto Networks en Strata
Cloud Manager aplica las recomendaciones automatizadas en lugar del admin. Sin embargo, la
administraciéon que inici6 la recomendacién propuesta por Al Access Security debe aprobar todos
los cambios.

e Recomendaciones para NGFW y Prisma Access (gestionadas por Strata Cloud Manager):
las recomendaciones de Al Access Security actualizan en tiempo real a medida que los
administradores realizan cambios de configuracion y Al Access Security analiza el trafico en
la red. Esto le permite responder rapidamente a cualquier cambio de configuracion o trafico
de aplicaciones GenAl arriesgado que pueda comprometer su organizacién si no interviene de
inmediato. Cualquier recomendacién que analice el trafico en su red tiene un periodo de siete
dias de revisiéon que informa la recomendacién.

Si tiene NGFW y Prisma Access (gestionados por Strata Cloud Manager), asi como Prisma
Browser, Al Access Security muestra recomendaciones solo para sus inquilinos de NGFW y
Prisma Access. En este caso, Al Access Security no muestra recomendaciones para Prisma
Browser.

¢ Recomendaciones para NGFW y Prisma Access (gestionados por Panorama): las
recomendaciones de Al Access Security se actualizan cada 24 horas en Strata Cloud Manager.

Si tiene NGFW y Prisma Access (gestionados por Panorama), asi como Prisma Browser, Al
Access Security muestra recomendaciones solo para sus inquilinos de NGFW y Prisma Access.
En este caso, Al Access Security no muestra recomendaciones para Prisma Browser.

e Recomendaciones para Prisma Browser: las recomendaciones de Al Access Security son
estaticas y persisten después de su aplicacion. Palo Alto Networks recomienda continuar
la supervisién de estas recomendaciones después de la aplicacion para garantizar que sus
administradores de seguridad subsanen cualquier laguna en su estrategia de adopcion de
aplicaciones GenAl.

Al Access Security muestra recomendaciones para Prisma Browser solo cuando tiene una
licencia de Prisma Browser independiente y no tiene ningun inquilino NGFW o Prisma Access
implementado.

Si tiene NGFW y Prisma Access (gestionados por Panorama o Strata Cloud Manager), asi como
Prisma Browser, Al Access Security muestra recomendaciones solo para sus inquilinos de
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NGFW y Prisma Access. En este caso, Al Access Security no muestra recomendaciones para
Prisma Browser.

Al Access Security ofrece recomendaciones para las siguientes hipotesis.

Recomendaciones de clasificacion de aplicaciones GenAl

Enfocado en proporcionar recomendaciones basadas en el uso de la aplicacion GenAl en su red
y su clasificacion de aplicaciones (Autorizadas, Toleradas o No autorizadas).

Por ejemplo, si Al Access Security nota que su organizacién permite el trafico a aplicaciones
GenAl no autorizadas. En este caso, Al Access Security recomienda reclasificar estas
aplicaciones GenAl como Autorizadas o Toleradas.

Verificaciones de practicas recomendadas y recomendaciones de politicas

Al Access Security utiliza el servicio de Evaluaciones continuas de practicas recomendadas
(BPA) para analizar su base de reglas de politicas existente de NGFW y Prisma Access, y
ofrecer recomendaciones para reforzar su postura de seguridad a fin de adoptar aplicaciones
GenAl de forma segura.

Por ejemplo, si el servicio BPA descubre que tiene una regla de la politica de seguridad que
permite el acceso a aplicaciones GenAl no autorizadas.

Recomendaciones de prevencion de pérdida de datos

Para evitar la filtracion de datos confidenciales a aplicaciones GenAl autorizadas y toleradas, Al
Access Security analiza las reglas de su politica de seguridad para determinar si esta reenviando
trafico a Enterprise DLP para inspeccién en linea y para datos en reposo. Esto también puede
incluir recomendaciones de configuracion requeridas para reenviar trafico a Enterprise DLP

Incorporacion y maximizacion de Al Access Security

Estos se centran en proporcionar recomendaciones practicas para aprovechar mejor las
capacidades en toda la plataforma. Estas recomendaciones se centran en la conectividad del
usuario a varios mercados o para aplicaciones GenAl compatibles con datos en reposo.

Prisma BrowserRecomendaciones

Las recomendaciones de Prisma Browser se centran en proporcionar orientaciéon especifica
para ayudar a los usuarios independientes de Prisma Browser a proteger y optimizar el uso

de sus aplicaciones GenAl. Estas recomendaciones pueden incluir configurar el acceso a
aplicaciones GenAl, activar reglas de politica de seguridad predefinidas para asegurar el acceso
a aplicaciones GenAl a las que se accede a través de Prisma Browser y revisar incidentes
sospechosos de exfiltracién de datos confidenciales a aplicaciones GenAl no autorizadas.

Al Access Security Gestién 50 ©2026 Palo Alto Networks, Inc.


https://www.paloaltonetworks.com/services/bpa
https://www.paloaltonetworks.com/services/bpa

% paloaleer

TECHDOCS

Generar un informe de Al Access
Security

El informe de Al Access Security proporciona una descripcion general completa de la aplicacion
GenAl de su organizacién, el uso del complemento y la postura de seguridad. Este informe le
ayuda a comprender y gestionar los riesgos asociados con las aplicaciones GenAl en rapida
evolucién en su entorno. Repleto de informacién practica y recomendaciones personalizadas,
este informe permite a sus administradores de seguridad tomar decisiones informadas sobre la
estrategia de adopcién de sus aplicaciones GenAl y la seguridad.

Los componentes clave del informe de Al Access Security son:
¢ Resumen ejecutivo

La seccién Resumen ejecutivo proporciona una instantanea de alto nivel de las métricas clave
de la aplicacion GenAl y el complemento en su organizacién. Ofrece una descripcién general
concisa de:

e Uso de aplicaciones GenAl, lo que le brinda una comprension rapida de la amplitud con la
que los usuarios de su organizacién acceden a estas aplicaciones.

e Elvolumen de datos cargados y descargados de las aplicaciones GenAl en gigabytes (GB).

¢ Numero de activos de datos sensibles detectados para datos en movimiento y en reposo.

La seccién Resumen ejecutivo ofrece a sus administradores de seguridad una vista rapida y de
un vistazo del panorama de aplicaciones GenAl dentro de su organizacién. Sirve como punto
de entrada a la informacién mas detallada proporcionada en secciones posteriores del informe,
lo que permite a sus administradores de seguridad comprender rapidamente la postura general
de seguridad GenAl de su organizacion e identificar areas que podrian requerir mas atencién o
investigacion.

Executive Summary
Our analysis indicates that your organization utilized 67 GenAl apps across 62643 users during this time frame. Here's a snapshot of the

GenAl app usage, as well as the data loss prevention incidents and security threats detected or prevented by Al Access Security on your
network.

TOTAL GENAI APPS TOTAL GENAI APP USERS DATA TRANSFERRED TOTAL SENSITIVE ASSETS
67 t5% 62.6k t310% 7.3GB t10% 7.67k tix%
32 Allowed - 35 Blocked 44k Alowed- 27,1k Blocke 1868 Uplosdd - 5.5 GB Downlondec 67K DatainMotion- 0D

£52 GenAl App Usage 2% GenAl App Users

Number of Gen Al Users
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e Uso de la aplicacion de GenAl

La seccién Uso de aplicaciones GenAl proporciona un desglose completo del uso de
aplicaciones GenAl dentro de su organizacion. Incluye:

¢ Numero total de aplicaciones GenAl, que muestra la distribucién entre aplicaciones GenAl
permitidas y bloqueadas, y aplicaciones GenAl autorizadas, toleradas y no autorizadas.

e Desglose de los casos de uso de GenAl, clasificados por la clasificacién de la aplicacién
(Autorizada, Tolerada o No autorizada) y si el trafico estaba permitido o bloqueado.

e Numero de aplicaciones no autorizadas pero permitidas, incluido el cambio desde el inicio
del periodo del informe.

¢ Datos de uso agregados de aplicaciones GenAl no autorizadas pero permitidas, incluido el
nuimero de usuarios y la cantidad total de datos transferidos.

e Detalles sobre las 5 principales aplicaciones GenAl no autorizadas pero permitidas, incluido
el nombre de la aplicacion, el nUmero de usuarios, el nimero de sesiones y los factores de
riesgo asociados.

Esta seccidn ayuda a sus administradores de seguridad a identificar rapidamente posibles
riesgos de seguridad, comprender la utilizacién de la aplicacién GenAl en diferentes casos de
uso y tomar decisiones informadas sobre las reglas de la politica de uso de la aplicacién y su
postura de seguridad.

GenAl Application Usage X
Key Insights
Overview of GenAl application usage discovered in your network.
GenAl app usage inyour
App Classification and Control organization grew by 5%

Unsanctioned
i

sanctioned

Use Cases

gent
13— Image Editor & Generator |\
13 emm— Code Assistant & Generator
-— Writing Assistant
17 e— — Audio Generator
16— — Developer Platform

o — Enterprise Search

5 w— Meeting Assistant
7 —— Productivity Assistant

Video Editor & Generator | 320k

e Aplicaciones GenAl para los principales casos de uso

Las secciones Aplicacién GenAl para usos principales proporcionan un resumen de las 10
principales aplicaciones GenAl utilizadas dentro de su organizacién clasificadas por el Caso
de uso de la aplicacion GenAl. Proporciona un desglose detallado de las aplicaciones GenAl

mas destacadas utilizadas dentro de su organizacién e incluye lo siguiente para cada aplicacion
GenAl:

¢ Nombre de la aplicacion GenAl utilizada.

e Puntuacion de riesgo asociada con la aplicacion GenAl.

e Numero de usuarios Unicos que utilizaron la aplicacion GenAll.

e Clasificacion de la aplicacion GenAl, que indica si la aplicacidon esta autorizada, tolerada o no.

e Numero de sesiones Unicas permitidas y bloqueadas para la aplicacion GenAll.
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e Numero de incidentes de Enterprise DLP generados por los usuarios que acceden a la
aplicacion GenAll.

GenAl Apps for Conversational Agent .

Key Insights
Usage overview of the top 10 Conversational Agent GenAl apps discovered on your network.

© Youallowed trafficto8
Unsanctioned GenAl apps.
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Sanctioned ® Tolerated ® Unsanctioned @ DLP not available @ DLP might not be configured

¢ Proteccion de datos

La seccién Proteccién de datos proporciona informacion crucial sobre la gestion de datos
confidenciales dentro del ecosistema GenAl de su organizacién. Esta seccidn incluye:

e Numero total de activos sensibles detectados, clasificados como Permitidos o Bloqueados.

e Distribucién de activos sensibles entre todas las aplicaciones GenAl, agrupados por tipo de
activo sensible.

¢ Informacién detallada sobre datos confidenciales que se encuentran en las 5 aplicaciones
GenAll principales.

Esta informacién ayuda a sus administradores de seguridad a identificar rapidamente los
posibles riesgos de seguridad de datos asociados con el uso de la aplicaciéon GenAl en su
organizacion. Al resaltar qué aplicaciones GenAl estan gestionando informacién confidencial
y qué tipos de datos confidenciales se estan procesando, puede priorizar sus esfuerzos de
proteccién de datos y ajustar sus reglas de politica de seguridad segln sea necesario.

Data Protection

Overview of the Enterprise DLP incidents generated for sensitive data in motion and at rest. The Data
Profile indicates the type of sensitive data detected.

Key Insights

Data Protection Overview

Data in Motion

Blocked Assets Alerted Assets

7665 6(0.08%)
(99.93%)

Top 5 Data Profiles by Assets.
DataProfile DatainMotion DataatRest
terprise-dlp 7363 o

Default PAB Data Profile 306 o

STEP 1| Inicie sesién en Strata Cloud Manager.
STEP 2| Seleccione Insights > SECURITY (SEGURIDAD) > Al Access.

STEP 3| Seleccione el periodo de tiempo para el informe de Al Access Security.

Al Access Security admit’e la generacién de un informe para !as Past 24 Hours (Ultimas 24
horas), los Past 7 Days (Ultimos 7 dias) o los Past 30 Days (Ultimos 30 dias).
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STEP 4| Descargue el informe de Al Access Security en su dispositivo local en formato PDF.

El nombre de archivo predeterminado es AI Access Security Report <generation-
date>.pdf.

™ No abandone ni actualice la pdgina antes de que se complete la descarga del informe
g8 ) . . L
de Al Access Security. Salir o actualizar la pdgina antes de que se complete la descarga
interrumpe la descarga y debe descargar el informe de Al Access Security nuevamente.

Al Access Security & Past30Days v v

{
Precise control, complete visibility, and robust protection for your GenAl apps—all in one place

Plugins @ /
8 4 { 27 Alerted >

Installed Plugins > PluginUser/  stion » 32 Blocked >

STEP 5| Vaya a la carpeta de descargas que seleccionod y revise el Informe de Al Access Security.

Name Date modified Type Size
+ Today
Al Access Security Report 01-08-2025.pdf ~ 1/8/2025 1:07 PM Adobe Acrobat D. 306 KB
Yesterday
> Last month

> Along time ago
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