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Prdcticas recomendadas para migrar a una
politica basada en aplicaciones

No tiene que sacrificar una mejor seguridad por la disponibilidad de la aplicacién. En su
lugar, utilice Expedition y Policy Optimizer para automatizar y reducir el tiempo y el esfuerzo
necesarios para migrar de una politica de seguridad basada en puertos en un cortafuegos
heredado a una politica de seguridad basada en aplicaciones en un cortafuegos de ultima
generacion de Palo Alto Networks o un dispositivo Panorama de forma gradual y segura.

Habilitar aplicaciones de forma segura mediante una transicion gradual
Migrar una politica basada en puertos a PAN-OS usando Expedition

Migrar a una politica basada en aplicaciones utilizando Policy Optimizer
Siguientes pasos para adoptar las practicas recomendadas de seguridad

vV V Vv V


https://live.paloaltonetworks.com/t5/Expedition-Migration-Tool/ct-p/migration_tool
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/app-id/security-policy-rule-optimization.html
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Habilitar aplicaciones de forma segura
mediante una transicion gradual

Las debilidades evidentes de la politica de seguridad basada en puertos son bien conocidas: no puede ver
qué aplicaciones usan un puerto, por lo que cualquier aplicacion malintencionada puede obtener acceso a
su red en puertos abiertos como el puerto 80 (HTTP) o el puerto 53 (DNS) . Esto hace que sea mas facil para
los atacantes instalar malware, moverse lateralmente a través de la red, filtrar datos y comprometer su red
porque no tiene visibilidad de las aplicaciones en su red, ni la capacidad para evitar las amenazas que oculta
su tréafico.

Por el contrario, la politica de seguridad basada en aplicaciones que utiliza App-ID™ brinda visibilidad de las
aplicaciones independientemente del puerto, protocolo, cifrado (SSL o SSH) o tacticas evasivas, para que
sepa exactamente qué aplicaciones estan en su red y pueda inspeccionar su trafico en busca de amenazas.
Las politicas de aplicaciones especificas permiten un acceso seguro porque puede configurar reglas de
politica de seguridad que permiten que solo los usuarios correctos accedan a las aplicaciones correctas en
los lugares correctos, y puede aplicar perfiles de prevencion de amenazas a esas reglas. El uso de App-ID
para clasificar las aplicaciones reduce la superficie de ataque porque permite el acceso a la red de solo las
aplicaciones requeridas para respaldar su negocio y bloquea automaticamente las aplicaciones no deseadas.
Permitir lo que desea y bloquear todo lo demas es mucho mas facil y mas seguro que la interminable tarea
de intentar bloquear todas las aplicaciones individuales que no desea.

Migre a App-ID en fases:
Moving From Legacy Rules To App-ID Based Rules

1. Migrate your rules from legacy FW to our 2_ Continuous process of best practice

NGFW using Expedition Migration Tool assessments and using Policy Optimizer

Policy

Optimizer
(171 LT T N . ;
OD wrewweww -
Legacy Firewall '
Expedition Palo Alto Networks ‘ ——== Best Practi
Migration Tool Next-Generation B CoNOoOOONONOONEoOOon00Ee. | Aes rac Icte
Firewall (N[N ssessmen

1. Use Expedition para importar una base de reglas heredada, limpiarla y lograr una migracién similar a
un cortafuegos de Ultima generacién de Palo Alto Networks o un dispositivo Panorama. Expedition se
distribuye como una maquina virtual (VM).

2. Ejecute el cortafuegos o el dispositivo PAN-OS en su entorno de produccion de red para que pueda
aprender y catalogar las aplicaciones en su red.

3. Después de al menos una semana de trafico de generacion de logs, ejecute la Evaluacién de practicas
recomendadas (BPA) para establecer una linea de base y luego utilizar Policy Optimizer para comenzar
a convertir de forma segura las reglas basadas en puertos a reglas basadas en aplicaciones y proteger
su red. (Puede convertir algunas sencillas reglas que permiten aplicaciones conocidas después de
aproximadamente una semana; para otras reglas que ven muchas aplicaciones, como una regla general
de acceso a Internet de salida, espere al menos 30 dias para recopilar informacion de la aplicacion).
Adopte un enfoque gradual para convertir de forma segura las reglas basadas en las necesidades y
prioridades de su negocio.
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4, Después de utilizar Policy Optimizer, convierta la base de reglas a App-ID, vuelva a importar la
configuracion a Expedition y use las funciones de enriquecimiento de reglas para simplificar y refinar ain
mas la base de reglas.

5. Mantenga la implementacion de App-ID a medida que introduce nuevas aplicaciones en su red. Ejecute
la BPA después de la primera conversion a través de las reglas basadas en puerto y posteriormente de
forma periddica para medir el progreso y descubrir otras areas para mejorar la seguridad.

» Policy Optimizer esta disponible a partir de PAN-OS 9.0. Si usa Panorama para gestionar

L sus cortafuegos de Ultima generacion, no tiene que actualizar los cortafuegos gestionados
a PAN-OS 9.0 para usar Policy Optimizer. Solo necesita actualizar Panorama a PAN-OS
9.0, enviar logs de trafico desde los cortafuegos gestionados a Panorama o Recopiladores
de logs que ejecutan PAN-OS 9.0, y enviar la politica de Panorama a los cortafuegos.
Los cortafuegos gestionados deben ejecutar PAN-OS 8.1 o posterior, y si se conectan
a los recopiladores de logs, los recopiladores de logs deben ejecutar PAN-OS 9.0. Esto
proporciona una ruta rapida para la cualificacion, por lo que puede usar Policy Optimizer
para adoptar politicas basadas en App-ID rapidamente.

Los cortafuegos PA-7000 Series admiten dos tarjetas de logs: la tarjeta de procesamiento
de logs (log processing card, LPC) para cortafuegos PA-7000 Series y la tarjeta de reenvio
de logs (log forwarding card, LFC) de alto rendimiento para cortafuegos PA-7000 Series.

A diferencia de la LPC, la LFC carece de discos locales para almacenar los logs. por lo
gue reeenvia todos los logs a un sistema externo (o varios) de almacenamiento de logs,
como Panorama o un servidor de syslog. Si utiliza la LFC, la informacion sobre el uso

de las aplicaciones del optimizador no se muestra en el cortafuegos porque los logs del
tréfico no se almacenan en ninguna ubicacion local. Si utiliza la LFC, los logs de trafico se
almacenan localmente en el cortafuegos, por lo que la informacién de uso de la aplicacion
del optimizador de politicas aparece en el cortafuegos. En ambos casos, el cortafuegos
PA-7000 puede ejecutar PAN-OS 8.1 (o posterior) siempre que los Recopiladores de logs y
Panorama ejecuten PAN-OS 9.0 o posterior.
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Migrar una politica basada en puertos a PAN-
OS usando Expedition

Utilice Expedition para importar una base de reglas heredada, limpiarla y lograr una migracién similar a un
cortafuegos de ultima generacion de Palo Alto Networks o un dispositivo Panorama como la primera fase de
su migracién a una politica de seguridad basada en aplicaciones. Expedition es una excelente herramienta
para realizar operaciones masivas en multiples objetos en una configuracién y admite la importacién de
configuraciones heredadas de la mayoria de los principales proveedores de cortafuegos.

!\‘ Este tema resume el flujo de trabajo de Expedition. La Live community proporciona soporte
para Expedition, incluido como obtener la herramienta y documentacion detallada sobre
cdmo utilizar la herramienta.

La asistencia técnica de Palo Alto Networks (TAC) no proporciona soporte para Expedition.

Para obtener detalles sobre el flujo de trabajo de migracion de Expedition, consulte la Guia del usuario de
Expedition, que también incluye informacién sobre cémo importar objetos a una configuracion mediante
archivos CSV y como importar una configuracion Iron-Skillet de Dia 1.

Para gestionar Expedition, consulte la Guia del administrador de Expedition, que también incluye
informacion sobre la interfaz del usuario, y la Guia de proteccién de Expedition, que brinda consejos sobre
cémo proteger la VM de Expedition.

Antes de comenzar una migracién, asegurese de cumplir los siguientes requisitos previos:

e Descargue Expedition a un dispositivo de administracién que admita la ejecucién de una maquina virtual.

e La conectividad SSH y/o SSL a Palo Alto Networks Panorama y los cortafuegos a los que estd migrando.
El acceso SSH es para la conectividad a la CLI y el acceso SSL es para la conectividad a la interfaz web y
para enviar comandos API.

e El acceso operativo a Palo Alto Networks Panorama y los cortafuegos a los que esta migrando para que
pueda enviar la configuracion similar al dispositivo PAN-OS.

» Los Servicios profesionales cuentan con una gran cantidad de experiencia en migracion.
L Puede contratar al equipo de Servicios profesionales para ayudarle a cambiar una
configuracién de sus dispositivos heredados a los servidores de seguridad de nueva
generacion de Palo Alto Networks y los dispositivos de Panorama.

STEP 1| Revise la configuracion del cortafuego heredado.

Comprenda los objetivos de la base de reglas heredada. Documente los elementos que necesita saber
para la migracion, como las interfaces deshabilitadas en un dispositivo Juniper SRX o la verificacién de
que se permite el trafico entre interfaces con los mismos niveles de seguridad, la verificacién del estado
de los tuneles IPSec y la recopilaciéon de claves previamente compartidas en un dispositivo Cisco ASA.

STEP 2 | Importe la configuracién heredada a Expedition y realice las modificaciones necesarias en la
configuracion.

STEP 3| Cree un nuevo Project (Proyecto) en Expedition.

STEP 4 | Importe la configuracion de origen migrada (heredada) al Project (Proyecto) e inspeccidnelo.
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Compruebe el formato del archivo, asegurese de que todos los archivos requeridos estan incluidos y
marque Logs y eventos de Expedition para asegurarse de que el archivo de configuraciéon migrado se
ha cargado correctamente. Si es necesario, modifique el archivo de origen migrado para solucionar

problemas y luego verifique otra vez. Repita este paso hasta que se solucionen todos los problemas.

STEP 5 | Importe una configuracion PAN-OS al Project (Proyecto) para que sea la configuracion base
para la migracién.

Obtenga las actualizaciones de contenido mas recientes y luego importe la configuracién base desde un
dispositivo PAN-OS existente (ya sea el archivo de configuracidn existente o el archivo de configuracion
PAN-OS predeterminado de fabrica).

\ El archivo de configuracion debe coincidir con la version de PAN-OS que desea utilizar.
Por ejemplo, para ejecutar PAN-OS 9.0, importe un archivo de configuracion PAN-OS
9.0.

STEP 6| Limpie la configuracién migrada para prepararla para fusionarla con la configuracion Base PAN-
OS.

¢ Elimine o sustituya objetos de servicio no validos. PAN-OS reconoce solo los puertos de servicio TCP
y UDP, y Expedition migra automaticamente los objetos de servicio TCP y UDP a las aplicaciones.
Busque aplicaciones y servicios no basados en IP, como ping e ICMP, que algunos dispositivos
heredados ven como servicios en lugar de aplicaciones. Sustitlyalos con App-ID para clasificarlos
como aplicaciones y obtener visibilidad, inspeccionar y controlar el trafico.

e Para simplificar la configuracién y reducir su tamaiio, elimine o reemplace otros objetos no vélidos y
objetos no utilizados y combine los objetos duplicados.

e Busque y elimine las reglas deshabilitadas para que no saturen la configuracién.

e Cambie el nombre de las interfaces para que coincidan con las interfaces en el dispositivo PAN-OS.
Los nombres de interfaz importados del dispositivo heredado generalmente no coinciden con las
convenciones de nomenclatura de PAN-OS.

e Cuando importa la configuracion heredada, Expedition asigna automaticamente nombres de zona.
Cambie el nombre de las zonas para que describan el propésito que cumplen cuando migre la
configuracion al dispositivo PAN-OS. Asegurese de que las zonas estén asignadas correctamente a las
interfaces.

Ademas, compruebe el enrutador virtual por rutas estaticas. Si existen muchas rutas estaticas, utilice
Expedition para migrar las rutas a la configuracién de PAN-OS. Si solo hay unas pocas rutas estaticas,
anodtelas y luego créelas manualmente después de migrar la configuracién.

STEP 7 | Combine la configuracién migrada con la configuracion base de PAN-OS arrastrando y soltando
objetos de la configuracién migrada a la configuracion base.

STEP 8 | Verifique que la configuracion fusionada no tiene objetos duplicados que la fusidon puede haber
creado y eliminelos o combinelos.

STEP 9 | Antes de exportar la configuracién combinada al dispositivo PAN-OS, borre la caché de ARP en
los conmutadores y enrutadores conectados al dispositivo PAN-OS y en el dispositivo PAN-OS
para actualizar sus tablas ARP.

En los dispositivos PAN-OS, utilice el comando CLI clear arp all. (Sies necesario, puede borrar la
caché de ARP para cada interfaz utilizando el comando CLI clear arp <interface>)

STEP 10 | Exporte la configuracion fusionada al dispositivo PAN-OS y cargue la configuracién fusionada.

El método que utilice depende de cdmo desea migrar la configuracion fusionada:
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e Para una nueva instalacion en un dispositivo PAN-OS, debe Generate XML & Set Output (Generar
XML y establecer salida), importar el archivo XML (configuracién) y luego cargarlo en el dispositivo
PAN-OS.

e Para unainstalaciéon de PAN-OS existente o si desea migrar la configuracion en partes en lugar
de hacerlo de una sola vez, debe Generate XML & Set Output (Generar XML y establecer salida),
importar el archivo XML (configuracion), y luego utilizar el comando CLI 1load config partial
para seleccionar una parte especifica de la configuracion para cargar. Necesita acceso SSH para
utilizar la CLI en un dispositivo PAN-OS.

e Sij el dispositivo PAN-OS esta conectado a Expedition, también puede utilizar llamadas API para
enviar partes o la configuracién completa al dispositivo.

STEP 11 | Después de exportar la configuracion fusionada a un dispositivo PAN-OS y cargar la
configuracién, utilice Policy Optimizer para convertir la politica basada en puertos a una
politica basada en aplicaciones.
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Migrar a una politica basada en aplicaciones
utilizando Policy Optimizer

Después de utilizar Expedition para migrar una configuracion similar para un dispositivo PAN-OS, la
siguiente fase es utilizar Policy Optimizer para simplificar la migracién a las reglas de politicas de seguridad
basadas en App-ID. Policy Optimizer hace que la conversion de reglas basadas en puertos heredadas sea
mucho mas sencilla porque automatiza la presentacion de la informacion de aplicacién para cada regla con
el contexto que necesita para comprender la informacién y crear reglas basadas en aplicaciones inteligentes
en una Unica vista. Policy Optimizer:

e Aprende y recuerda todas las aplicaciones que se ven en el trafico para cada regla automaticamente, lo
que elimina la necesidad de examinar cuidadosamente y analizar cientos de datos de registro. Incluso
si los registros se transfieren, Policy Optimizer retiene la informacion de la aplicacion, por lo que puede
estar seguro de que esta viendo todas las aplicaciones en una regla.

e Le permite migrar de forma segura a App-ID sin arriesgar la disponibilidad de la aplicacién.

e Es nativa y compatible con los dispositivos PAN-OS, por lo que no tiene que mover configuraciones y
datos del dispositivo a una herramienta no nativa.

e Proporciona opciones de clasificacion y filtrado faciles e intuitivas para ayudarle a identificar y priorizar
qué reglas son las mas faciles y seguras de convertir primero.

e Se ejecuta en dispositivos Panorama, asi como en cortafuegos individuales de nueva generacién. Si
administra sus cortafuegos de nueva generacién que ejecutan PAN-OS 8.1 con Panorama, solo tiene que
actualizar Panorama (y cualquier recopilador de logs conectado a los cortafuegos gestionados) a PAN-
0OS 9.0 para utilizar y obtener los beneficios de Policy Optimizer, asi podra cualificar y adoptar Policy
Optimizer mas rapido que si tuviera que cualificar todos sus cortafuegos.

Estas capacidades dan como resultado una herramienta facil de utilizar que ahorra tiempo y evita errores
al convertir reglas basadas en puertos a reglas basadas en App-ID. Policy Optimizer proporciona varios
métodos de conversion de reglas:
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e Create Cloned Rule (Crear Regla duplicada): La duplicacién de una regla conserva la regla original basada
en el puerto y coloca la nueva regla basada en App-ID por encima de la regla duplicada. Puede duplicar
varias reglas basadas en App-ID de una regla basada en puerto. Por ejemplo, puede duplicar multiples
reglas de App-ID basadas en subcategorias de aplicacion de una regla general de navegacién web para
agrupar aplicaciones que requieren un acceso y un tratamiento de amenazas similares en lugar de tratar
de controlar todo el acceso web para todos los usuarios en todos los lugares en una sola regla general no
segura.

No existe ningun riesgo para la disponibilidad de las aplicaciones porque la regla basada en puerto
debajo de la regla duplicada actiia como una red de seguridad. Si la regla basada en la duplicacion (App-
ID) no coincide con todas las aplicaciones que debe permitir, vera que esas aplicaciones alcanzan la regla
basada en puerto debajo de la regla duplicada y puede realizar los ajustes necesarios. Puede eliminar la
regla basada en puerto cuando el trafico que desea permitir no coincida con la regla basada en puerto
durante un periodo de tiempo razonable, completando la conversién de esa regla a una regla basada en
App-ID.

¢ Add to This Rule (Aiadir a esta regla): La adicion de aplicaciones a la regla sustituye la regla basada en
puerto con una regla basada en App-ID, que elimina la regla basada en puerto de la base de reglas y no
proporciona la red de seguridad que proporciona la duplicacién. Utilice Add to This Rule (Aiadir a esta
regla) solo cuando esté seguro de que conoce todas las aplicaciones que desea que controle la regla. Las
reglas que solo han visto unas pocas aplicaciones y para las que esta seguro de saber que aplicaciones
requeridas para su negocio son candidatas para Add to This Rule (Afadir a esta regla). Es mas seguro
duplicar reglas que han visto muchas aplicaciones y reglas que pueden ver mas aplicaciones de las que
necesita permitir. Si omite anadir una aplicacién a una regla, perdera la disponibilidad de esa aplicacién,
a menos que otra regla lo permita, mientras que la duplicacién de la regla conserva la regla basada en el
puerto como una red de seguridad.

e Add to Existing Rule (Aiadir a regla existente): Anadir aplicaciones a una regla existente no reemplaza
la regla original basada en el puerto, que permanece en la base de reglas. Add to Existing Rule (Afadir a
regla existente) le permite seleccionar cualquier regla configurada previamente y afiadir aplicaciones en
ella.
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Cuando anade aplicaciones a una regla basada en aplicaciones existente, el cortafuegos elimina esas
aplicaciones de la regla basada en puertos y las afade a la regla basada en aplicaciones seleccionada.
Las aplicaciones anadidas utilizan el mismo origen, destino, servicio, etc., que las otras aplicaciones en la
regla basada en aplicaciones.

Cuando anade aplicaciones a otra regla basada en puertos existente, el cortafuegos elimina esas
aplicaciones de la regla basada en puertos original y las aflade a la otra regla basada en puertos. Esto
convierte la otra regla basada en puertos en una regla basada en aplicaciones que controla solo las
aplicaciones que anadi6 a la regla. Si convierte parte de una regla basada en puertos de esta manera,
vaya a la regla y cambie el Servicio a application-default para evitar que las aplicaciones usen puertos no
estandar (ademas, es posible que el Servicio configurado en la regla no coincida con la aplicacion).

e Match Usage (Hacer coincidir el uso): La coincidencia de uso de una regla basada en puerto sustituye
la regla basada en puerto con una regla basada en App-ID que contiene todas las aplicaciones que se
ven en esa regla. Utilice Match Usage (Hacer coincidir el uso) solo cuando la regla ha visto una pequena
cantidad de aplicaciones conocidas que tienen propdsitos comerciales legitimos. Un buen ejemplo es el
puerto TCP 22, que deberia permitir solo el trafico SSH. Si SSH es la Gnica aplicacion vista en una regla
basada en puerto para el puerto 22, puede Match Usage (Hacer coincidir el uso) y convertir la regla en
una regla de App-ID.

Para Create Cloned Rule (Crear regla duplicada), Add to This Rule (Afiadir a esta regla) o Add to Existing
Rule (Anadir a regla existente), debe seleccionar al menos una aplicacién de Apps seen (Aplicaciones vistas).

» Las aplicaciones utilizadas solo para eventos trimestrales o anuales pueden no aparecer
l en la informacion de la aplicacion si el historial no es lo suficientemente largo para capturar
su actividad mas reciente. Tenga en cuenta estos tipos de aplicaciones cuando convierta
reglas.

Cuando convierte una regla basada en puerto en una regla basada en aplicacion, Policy Optimizer no
realiza ningun otro cambio en la regla, aparte de la conversién de servicios a App-ID. En la mayoria de los
casos, después de convertir una regla, debe cambiar el Service (Servicio) a application-default (aplicacion
predeterminada) para que solo las aplicaciones que utilizan legitimamente el puerto pueden acceder al
puerto y evitar que las aplicaciones evasivas obtengan acceso a la red mediante el uso de un puerto no
estandar.

 Silas necesidades comerciales requieren que se permitan aplicaciones, como aplicaciones
L personalizadas internas en puertos no estandar, entre clientes y servidores particulares;
restrinja la excepcion a solo las aplicaciones, fuentes y destinos requeridos. Considere
volver a crear las aplicaciones personalizadas para utilizar los puertos predeterminados de
las aplicaciones.

Antes de utilizar Policy Optimizer para convertir las reglas basadas en puertos en reglas basadas en App-ID:

1. Complete la migracion similar de la configuracion heredada a un cortafuegos Palo Alto Networks de
nueva generacién o un dispositivo Panorama desde Expedition.

2. Ejecute el dispositivo PAN-OS 9.0 en su red de produccién durante aproximadamente una semana
antes de comenzar a convertir las reglas a App-ID, para que el dispositivo pueda comenzar a aprender
y clasificar las aplicaciones en la red. Puede convertir algunas reglas simples rapidamente (por ejemplo,
una regla del puerto 22 solo deberia permitir el trafico SSH y es facil de convertir), mientras que debe
permitir que el cortafuegos recopile datos de aplicaciones del trafico durante un periodo de tiempo mas
largo para otras reglas, como su regla de acceso a internet (puerto 80/433).

3. Ejecute la Evaluacion de practicas recomendadas (BPA) para establecer una linea de base con la que
comparar el progreso.

4. Establezca objetivos reales. Piense en como quiere que se vea el resultado final. Cuando alcance el
objetivo, ejecute nuevamente la BPA para confirmar que alcanzé el objetivo, y luego vuelva a evaluar
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si puede ir mas lejos y hacer que su red sea incluso mas segura. Con Policy Optimizer no sacrifica la
disponibilidad a cambio de la seguridad, solo mejora la seguridad.

Convertir reglas por etapas. Puede convertir algunas reglas simples basadas en puertos que permiten
aplicaciones conocidas a reglas basadas en App-ID después de que el dispositivo PAN-OS tenga tan solo
una semana de logs (Policy Optimizer descubre las aplicaciones que se ven en las reglas mediante la lectura
de los logs). Para otras reglas que ven muchas aplicaciones, como una regla general de acceso web, espere al
menos 30 dias para recopilar informacién de la aplicacién.

 Los Servicios profesionales cuentan con una gran cantidad de experiencia en migracion.
L Puede contratar al equipo de Servicios profesionales para ayudarle a cambiar una
configuracion de sus dispositivos heredados a los servidores de seguridad de nueva
generacion de Palo Alto Networks y los dispositivos de Panorama.

e Convertir reglas simples con aplicaciones conocidas después de una semana
e Reglas para iniciar la conversién después de 30 dias

Convertir reglas simples con aplicaciones conocidas después de
una semana

Después de una semana de control del trafico de produccién, puede comenzar de manera segura a convertir
reglas simples basadas en puertos a reglas basadas en App-ID. Los buenos candidatos incluyen reglas para
las que solo una o una pequena cantidad de aplicaciones conocidas deben usar el puerto legitimamente
porque es bastante facil determinar qué aplicaciones desea permitir en una regla simple. Los ejemplos
incluyen el puerto 21 (FTP), el puerto 22 (SSH) y el puerto 53 (DNS).

Instale las Actualizaciones de contenido mds recientes antes de comenzar a convertir las reglas para
asegurarse de tener las firmas de aplicaciones mas recientes en su dispositivo PAN-OS. Este ejemplo
muestra como ordenar las reglas basadas en puertos para encontrar candidatos para una conversion segura
y las opciones para convertir esas reglas basadas en puertos directamente en reglas basadas en App-ID.

STEP 1| En Policies (Politicas) > Security (Seguridad) > Policy Optimizer > No App Specified (Ninguna
aplicacion especificada), seleccione Apps Seen (Aplicaciones vistas) y Sort Ascending
(Orden ascendente) (o haga clic en Apps seen (Aplicaciones vistas) para invertir el orden
de visualizacion actual) para encontrar las reglas basadas en puertos que han visto la menor
cantidad de aplicaciones.

ecurity risk. Palo Allo Networks recommends that you convert these service only securit
s s
Q 4items | — X

App Usage

DAYS WITH NO NEW
NAME SERVICE TRAFFIC (BYTES, 30 DAYS] | APPS ALLOWED | APPS SEEN ~ APPS COMPARE MODIFIED CREATED
¥ service-ssh 2221k | 2020-04-30 12:06:27 = 2019-09-23 12:57:00

5 mt 32 smb-1 55M | Compare 2020-04-30 12:06:27  2019-09-23 12:57-00

. 9 Traffic to interne 3 service-hitp | 334 BMII 52 2020-04-30 12:06:27  2019-09-23 12:57:00
olicy Optimizer = Adjust Colunr

[ No App Specified

[ Unused Agps 11 | allow-apps any 146 o | any 61 5 Compare 2020-04-30 12:06:27  2019-09-23 12:57:00

Las reglas basadas en puertos que han visto la menor cantidad de aplicaciones se muestran en la parte
superior de la pantalla No App Specified (Ninguna aplicacion especificada). Puede convertir de forma
segura las reglas para servicios especificos, como SSH, directamente a reglas basadas en aplicaciones,
y puede examinar las reglas que han visto pocas aplicaciones para ver si puede convertirlas de manera
segura.
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La regla basada en puerto destinada a permitir el trafico del Bloque de mensajes del servidor (SMB) solo
ha visto tres aplicaciones desde que migré la configuracién al dispositivo PAN-OS vy, por lo tanto, es un
candidato para la conversion.

STEP 2 | Haga clic en el nimero de Apps Seen (Aplicaciones vistas) o Compare (Comparar) para
examinar las aplicaciones vistas en la regla.

Applications & Usage (Aplicaciones y uso) muestra las aplicaciones que se ven en el trafico que
coinciden con la regla.

Applications & Usage - smb @
Timeframe | Anytime e
Apps on Rule Apps Seen 3
Any -:j:j:-\ Jitems | —» X
[ | appLICATIONS ~ (] | APPLICATIONS ~ | SUBCATEGO.. | RISK | FIRSTSEEM | LASTSEEN | TRAFFIC (30 DAYS)
[] ms-ds-smbv2 storage- 2019-10-07 | 2020-10-12 1330k Il
backup
[]  ms-ds-smbv3 storage- 2019-10-22 | 2020-10-12  53M [
backup
[] ' msrpc-base infrastructure 2020-01-08  2020-01-08 o 1
Ej'J Browse @J'-.L'-:.' =, Match Usage
The last new app was discovered 280 days ago.

STEP 3 | Evalue si desea permitir todas, algunas o ninguna de las aplicaciones que se ven en lareglay
seleccione las aplicaciones que desea permitir.

Puede igualar el uso exacto de la regla, probar la regla en el futuro afadiendo las aplicaciones de
contenedor o seleccionar aplicaciones individuales para afadir a la regla.

¢ Sidesea que la regla permita que todas las aplicaciones coincidan exactamente con la regla:

1. Seleccione todas las Applications (Aplicaciones) en Apps Seen (Aplicaciones vistas).

2. Haga clic en Match Usage (Hacer coincidir el uso).

3. Haga clic en OK (Aceptar) para convertir la regla basada en puerto en una regla basada en App-ID.

4. Establezca el Service (Servicio) en application-default (aplicacion predeterminada) de modo que
ninguna aplicacién malintencionada y evasiva pueda usar el puerto.

o Sidesea permitir todas o algunas de las aplicaciones que se ven en la regla o respaldarla de cara al
futuro anadiendo sus aplicaciones de contenedor (de modo que se permitan todas las aplicaciones
dentro de cada contenedor vy las aplicaciones que se anadan a la aplicaciéon de contenedor mas
adelante):

1. Seleccione todas las aplicaciones y luego Add to This Rule (Afiadir a esta regla).
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Add to This Rule

Applications

© Add container app () Add specific apps seen

n | APPLICATION -~ LAST SEEN

B ms-ds-smb

/] ms-ds-smb-hose

ms-ds-smbvi

ms-ds-smbwv2 2020-10-12

R T . Anan e an

Cancel

Las aplicaciones sombreadas en gris son las aplicaciones de contenedor. Las aplicaciones
sombreadas en verde son las aplicaciones que se ven en la regla. Las aplicaciones sin sombrear
pertenecen a la misma aplicacion de contenedor pero no se han visto en la regla.

Add container app (Aiadir aplicacion de contenedor) se selecciona de forma predeterminada por
lo que todas las aplicaciones en el contenedor también se seleccionan de forma predeterminada.
2. Sisolo desea que la regla incluya las aplicaciones que coinciden con la regla, seleccione Add
container app (Aiadir aplicacion de contenedor). Solo las aplicaciones que se ven en la regla se
afnaden a la regla. La aplicacién de contenedor y las aplicaciones en la regla que no coinciden con

la regla no se seleccionan. Haga clic en OK (Aceptar) para seleccionar solo las aplicaciones que se
ven en la regla.
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Add to This Rule @B =

Applications
Add container app © Add specific apps seen
E | APPLICATION | LAST SEEN
[] ms-ds-smb-. -

[] ms-ds-smb-base

[] ms-ds-smbwl

] mis-ds-smby2 2020-10-12

- I T | A A A

Ok Cancel

Si desea incluir la aplicacion de contenedor y todas sus aplicaciones en la regla, deje la seleccion
como Add container app (Anadir aplicacion de contenedor) y luego haga clic en OK (Aceptar).
Solo las aplicaciones de contenedor aparecen en Apps on Rule (Aplicaciones en la regla) porque
incluyen (permiten) todas las aplicaciones que contienen, lo que también "protege de cara al
futuro" la regla al permitir que se anadan aplicaciones al contenedor en el futuro:

Applications & Usage - smb 6]
Timeframe | Anytime B
Apps on Rule Apps Seen 3
D Any Q 3 items % hd
O |ﬁFPL'CAT|0N5 ~ (/] |APPL|CAT|0N5 ~ | SUBCATEGO... | RISK | FIRST SEEN | LAST SEEN | TRAFFIC (30 DAYS)
] ms-ds-smb ] | ms-ds-smbw2 storage- 2019-10-07  2020-10-12 1330kl
backup
U TP [] ms-ds-smbu3 storage- 2019-10-22 | 2020-10-12 | 53M [
backup
[]  msrpc-base infrastructure | [ 2020-01-08 | 2020-01-08 o |1
[c7 Browse (@) Add & Match Usage

The last new app was discovered 280 days ago.

“ ca ! L.L\l

3. Haga clic en OK (Aceptar) en la pestafia Usage (Uso) para convertir la regla.
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4. Establezca el Service (Servicio) en application-default (aplicacién predeterminada) de modo que
ninguna aplicaciéon malintencionada y evasiva pueda usar el puerto.

¢ Sidesea seleccionar las aplicaciones que va a permitir dentro de una aplicacién de contenedor,
seleccione esas aplicaciones y luego haga clic en Add to This Rule (Afadir a esta regla). Por ejemplo,
si decide no permitir msrpc-base y selecciona solo ms-ds-smbv2 y ms-ds-smbv3 para Add to Rule
(Anadir a la regla), Policy Optimizer le muestra las aplicaciones relacionadas en la aplicacion de
contenedor (ms-ds-smb, sombreado en gris) y le da la oportunidad de proteger la regla a futuro
afadiendo esas aplicaciones:

1. Seleccione las aplicaciones que desea permitir y luego haga clic en Add to This Rule (Aiadir a esta
regla).

Por ejemplo, si decide no permitir msrpc-base y selecciona solo ms-ds-smbv2 y ms-ds-smbv3 para
Add to This Rule (Anadir a esta la regla), Policy Optimizer le muestra las aplicaciones relacionadas
en la aplicacion de contenedor (ms-ds-smb, sombreado en gris) y le da la oportunidad de proteger
la regla de cara al futuro con la aplicacién de contenedor con todas sus aplicaciones presentes y
futuras:

Add to This Rule

Applications

© Add container app ) Add specific apps seen

n | APPLICATION ~ LAST SEEN

B ms-ds-smb

/] ms-ds-smb-base

ms-ds-smbvi

mis-ds-smibw2 2020-10-12

Las aplicaciones sombreadas en verde son las aplicaciones que se ven en la regla. Las aplicaciones
sin sombrear pertenecen a la misma aplicacion de contenedor pero no se han visto en la regla.

2. Puede permitir todas las aplicaciones o seleccionar qué aplicaciones permitir.

Para permitir toda la aplicacién de contenedor y todas sus aplicaciones actuales y futuras, haga
clic en OK (Aceptar). Apps on Rule (Aplicaciones en regla) muestra las aplicaciones seleccionadas.
Haga clic en OK (Aceptar) para convertir la regla.

Para permitir solo las aplicaciones seleccionadas, deseleccione las aplicaciones no deseadas.
Si deselecciona una aplicacion en un contenedor, la aplicacién de contenedor también se
deselecciona para que no dé permiso automaticamente a sus aplicaciones secundarias.
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Add to This Rule

Applications
© Add container app ) Add specific apps seen

n | APPLICATION ~ LAST SEEN

[J ms-ds-smb-

/] ms-ds-smb-base

ms-ds-smbv1

O

ms-ds-smbw2 2020-10-12
=
m

s ) Anan a0 an

Cancel

3. Haga clic en OK (Aceptar). Apps on Rule (Aplicaciones en regla) muestra las aplicaciones
seleccionadas.

4. Haga clic en OK (Aceptar) para convertir la regla.

5. Establezca el Service (Servicio) en application-default (aplicacion predeterminada) de modo que
ninguna aplicacién malintencionada y evasiva pueda usar el puerto.

Reglas para iniciar la conversion después de 30 dias

Después de 30 dias de controlar el trafico de produccién, puede comenzar a convertir de manera segura

el resto de las reglas basadas en puertos en reglas basadas en App-ID y limpiar la base de reglas. Un buen
lugar para comenzar es limpiar las reglas no utilizadas para reducir la superficie de ataque. Después de eso,
comience a convertir las reglas a App-ID en el perimetro con su regla de acceso a Internet de salida (puerto
80/443), ya que esa regla probablemente ve mas trafico con mas aplicaciones que cualquier otra regla, lo
que también significa que es la regla que tiene mayor riesgo.

Instale las Actualizaciones de contenido mas recientes antes de comenzar a convertir las reglas para
asegurarse de tener las firmas de aplicaciones mas recientes en su dispositivo PAN-OS.

Policy Optimizer ofrece muchas formas intuitivas de ordenar, filtrar y priorizar qué reglas convertir primero.
Después de eliminar las reglas no utilizadas y convertir la regla de acceso web a App-ID, las reglas que
seleccione para priorizar dependeran de su negocio y los requisitos de seguridad. Las siguientes secciones
proporcionan ideas y métodos para usar opciones de clasificacion y filtrado simples pero potentes para
identificar y priorizar las reglas que va a convertir después de los primeros 30 dias:

e Retirar reglas no utilizadas

e Convertir las reglas mas estables

e Convertir las reglas de acceso a Internet

e Convertir reglas que vean el mayor trafico

e Convertir reglas con pocas aplicaciones vistas a lo largo de un periodo de tiempo
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Retirar reglas no utilizadas

La base de reglas migrada a menudo contiene reglas que no estan en uso porque ningun trafico de
aplicaciones coincide con esas reglas. Las reglas no utilizadas saturan la base de reglas y ofrecen avenidas de
ataque a los adversarios. Elimine estas reglas para limpiar la base de reglas y reducir la superficie de ataque,
o modifiquelas para que se apliquen al trafico de aplicaciones y tengan un objetivo legitimo en la base de
reglas.

Las reglas no utilizadas pueden existir por varias razones. Las reglas que rigen los servicios y aplicaciones
que una vez utilizé la empresa pero que se sustituyeron con otras aplicaciones pueden estar en la base de
reglas. Una regla que precede a una regla no utilizada puede controlar las aplicaciones que, de lo contrario,
coincidirian con la regla no utilizada. En algunos casos, las reglas no utilizadas son reglas antiguas creadas
por administradores que ya no estan en la empresa y ademas, los administradores actuales no conocen el
objetivo de dichas reglas.

Ver reglas en cualquier Timeframe (Periodo de tiempo) que elija (Policies [Politicas] > Security
[Seguridad] > Policy Optimizer > Rule Usage [Uso de regla]). Establezca el Use (Uso) en Unused (No usado)
para eliminar las reglas que han visto trafico de aplicaciones.

STEP 1| Identifique reglas no utilizadas.

En Policies (Politicas) > Security (Seguridad) > Policy Optimizer > Rule Usage (Uso de regla), establezca
el Timeframe (Periodo de tiempo)en All time (Todo el tiempo), establezca el Usage (Uso) en Unused (No
usado) (para mostrar solo las reglas con un recuento de resultados de cero), y Exclude rules reset during
the last 30 days (Excluir reglas reiniciadas durante los altimos 30 dias) (para evitar mostrar las reglas
recientemente restablecidas que pueden no haber visto trafico en los ultimos dias pero que pueden ver
tréfico en un periodo de tiempo mas largo). El resultado es una lista de reglas que no han visto trafico de
aplicaciones en el Timeframe (Periodo de tiempo) seleccionado.

DASHBOARD ACC MONITOR POLICIES OBIJECTS

Rule Usage
Monitoring rule usage can help ensure rules are perfarming as expected, and can help identify rules that should be removed to reduce your attack surface.
Timeframe | All time e Usage | Unused o Exclude rules reset during the last | 30 | days
Rule Usage
NAME HIT COUNT LAST HIT FIRST HIT RESET DATE MODIFIED CREATED
1 | Block QUIC UDP 0 - - - 2020-05-14 13:05:32  2020-05-14 13:05:32
5 | smtp traffic o - - - 3020-04-30 12:06:37  2019-09-23 12:57:00
*olicy Optimizer — | & | Tsunami-file-transf o - - - 2020-04-30 12:06:27  2019-09-23 12:57:00
3 No App Specified 0 - - - 2020-04-30 12:06:27  2019-09-23 12:57:00
[ unused Apps
- = o i 0 - - - 2020-04-30 12:06:27  2019-09-23 12:57:00
o - - - 2020-04-30 12:06:27  2019-09-23 12:57:00
o - - - 2020-04-30 12:06:27  2019-09-23 12:57:00

STEP 2 | Evalte las reglas que no han visto trafico y determine si son necesarias o si puede
deshabilitarlas.

En este ejemplo, la empresa usé la aplicacidén de transferencia de archivos Tsunami en el pasado, pero la
investigacidon muestra que la empresa ya no usa Tsunami, por lo que no hay razén para permitir el trafico
de la aplicacién Tsunami en la red.

STEP 3 | Puede Disable (Deshabilitar) o Delete (Eliminar)) la regla.

En Policies (Politicas) > Security (Seguridad), seleccione la regla de transferencia de archivos Tsunamiy
seleccione Disable (Desactivar) o Delete (Eliminar) la regla.
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La deshabilitacion de la regla es mas seguro en caso de que su empresa necesite la aplicacion mas
adelante, aunque no haya visto ningun trafico. (Esto puede suceder si no tiene en cuenta los eventos
trimestrales y anuales al investigar si la empresa utiliza una aplicacion, o si la aplicacién es necesaria
para un proveedor o socio cuyo trafico solo accede a la red periddicamente). Después de un periodo de
tiempo razonable, elimine las reglas no utilizadas que desactivé anteriormente.

Convertir las reglas mas estables

Convierta las reglas basadas en puertos que no han visto nuevas aplicaciones durante un periodo de
tiempo razonable, lo que significa que las reglas se han estabilizado y es menos probable que vean nuevas
aplicaciones en ellas. Duplique estas reglas para asegurarse de que si mas aplicaciones coinciden con la
regla mas adelante, la regla basada en puerto permanezca en la base de reglas durante el tiempo que sea
necesario como una red de seguridad.

¥ Tenga en cuenta las aplicaciones que se utilizan solo para eventos trimestrales, anuales
y otros eventos periédicos cuando considere si las nuevas aplicaciones coincidiran con la
regla.

STEP 1| En Policies (Politicas) > Security (Seguridad) > Policy Optimizer > No App Specfied (Ninguna
aplicacion especificada), ordene las reglas (descendente) para mostrar las reglas con el mayor
nimero de Days with No New Apps (Dias sin nuevas aplicaciones) al inicio de la lista.

DASHBOARD ACC MONITOR POLICIES

£ Security No App Specified
35 NAT Thes curity policies that have no application specified and allow any application on the confizured service which can present  security risk. Palo Alto Networks recommends that you convert these service only security
2 0os policies to application based palicies.

) ditems ) > X

App Usage
DAYS WITH NO NEW
NAME SERVICE TRAFFIC (BYTES, 30 DAYS) APPS ALLOWED APPS SEEN APPS A COMPARE MODIFIED CREATED
5 | smt 38 smb-1 139M 1 any 3 308 Compa 2020-04-30 11:0627 | 2019-09-23 11:57:00
10 | allow-apps any 176 CTo— 1 59 33 Compare 2020-04-30 11:06:27 | 2019-09-23 11:57:00
Palicy Optimizer ] 3 |ssh-acces W service- 4836k 1 any 1 33 Compare 2020-04-30 11:06:27 | 2019-09-23 11:57:00

3 No App Specified 4| 9 |Traffic tointernet # servicehtp B4 M mm— any 45 7 Compare 2020-04-30 11:06:27 | 2019-09-23 11:57:00
A unused Apps 2 e

~ #= Rule Usage

Las primeras tres reglas no han visto nuevas aplicaciones durante mas de 30 dias y son candidatas para
la conversion a App-ID. [Convertir reglas simples con aplicaciones conocidas después de una semana
describe las reglas de conversion con pocas Apps Seen (Aplicaciones vistas), como la regla smb, por lo
que este ejemplo se centra en la regla para permitir aplicaciones].

¥ Compruebe la fecha Modified (Modificada) porque las reglas que no han sido
L modificadas durante un largo tiempo también pueden ser mas estables. Es posible que
las reglas que se han modificado recientemente no hayan visto todas las aplicaciones
que podrian coincidir con la regla.

Dado que varias aplicaciones han sido vistas en la regla, duplique la regla en lugar de convertirla
directamente en una regla basada en App-ID.

STEP 2 | Haga clic en el nimero de Apps Seen (Aplicaciones vistas) para abrir el cuadro de dialogo
Applications & Usage (Aplicaciones y uso).
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Applications & Usage - allow-apps

Timeframe | Anytime e
Apps on Rule Apps Seen 59
Ay [:]\

[ | APPLICATIONS ~
[[] | apPLICATIONS
[]  active-directory-base
[] dns
[[]  eoogle-base
[] kerberos
[] 1dap
] ms-local-security-

management

] ms-netlogon

Eﬂ Browse @f‘\dd

The last new app was discovered 33 days ago.

SUBCATEGORY

auth-service

infrastructure

internet-utility

auth-service

auth-service

infrastructure

auth-service

RISK | FIRST SEEN

2019-10-06
2019-10-06
B 20191006
2019-10-06
2019-10-06
2019-10-06

2019-10-06

LAST SEEN

~

2020-11-11

2020-11-11

2020-11-11

2020-11-11

2020-11-11

2020-11-11

2020-11-11

59 items | —» X

TRAFFIC {30 DAYS)

12m | -
3am |
977k |l
19M |
33.5M
2137k |

529k | -

o, Match Usage

n CAI\L.L-ll

STEP 3| Ordene vy filtre las Apps Seen (Aplicaciones vistas) en la regla para determinar cémo gestionar

las aplicaciones.

Ordenar o filtrar por subcategoria le ayuda a comprender el trafico que se ve en las reglas que ven
varias aplicaciones. Por ejemplo, puede filtrar por la subcategoria de infraestructura para ver todas las
aplicaciones de infraestructura y duplicar una regla basada en App-ID para controlarlas.
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Applications & Usage - allow-apps @

Timeframe | Anytime W
Apps on Rule Apps Seen 59
Aoy Q) (infrastructure 7759 )= X
[ | APPLICATIONS ~ LAST SEEN
] | APPLICATIONS SUBCATEGORY | RISK | FIRST SEEN ~ TRAFFIC {30 DAYS)
[] dns infrastructure 2019-10-06 | 2020-11-11 | 3am |
[]  ms-local-security- infrastructure 2019-10-06  2020-11-11 | 2137k |
management
[] | msrpc-base infrastructure B 20191006  2020-11-11  Ba24k |
] ntp infrastructure B 2019-10-06 | 2020-11-11 | 191k |
[] stun infrastructure B 2019-10-06  2020-10-08 | 18k |
[ | ocsp infrastructure B 20191027 2019-11-07 o |
] quic infrastructure 2019-10-23  2019-11-07 o |1
(&) Browse @:’-.cc ‘5, Match Usage
The last new app was discovered 33 days ago.

n C‘“.LL"

STEP 4| Siga del Paso 4 al Paso 7 en Convertir las reglas de acceso a Internet para crear una regla
duplicada que controle cada subcategoria (o subcategorias relacionadas) de las aplicaciones que
desea tratar de manera similar.

Convertir las reglas de acceso a Internet

Una regla de acceso a Internet controla el trafico en el puerto 80 (HTTP) y el puerto 443 (HTTPS). Esta regla
generalmente ve la mayor cantidad de aplicaciones y la mayor cantidad de trafico en bytes. Una regla de
acceso a Internet basada en puertos puede permitir aplicaciones que no desea en su red y exponerlas a
ataques. Controle y habilite de forma segura las aplicaciones que permite en esos puertos convirtiendo la
regla de acceso a Internet basada en puertos en un conjunto de reglas basadas en aplicaciones. Para hacer
esto, debe comprender qué aplicaciones autoriza su empresa para uso comercial y qué aplicaciones tolera su
empresa para otros fines.

Un buen método de conversion es agrupar las aplicaciones que requieren un tratamiento similar

en la misma regla en lugar de crear reglas separadas para cada aplicacién para ayudar a prevenir el
sobredimensionamiento de la base de reglas. Utilice Policy Optimizer para ordenar las aplicaciones que se
ven en una regla por subcategoria de aplicacion, para que pueda ver todas las aplicaciones en una regla para
una subcategoria en particular, seleccione las aplicaciones que utiliza su empresa y luego duplique una regla
para controlar esas aplicaciones. Policy Optimizer ofrece muchas opciones de clasificacion y filtrado para
organizar y analizar las aplicaciones vistas en una regla.

Duplique la regla en lugar de convertirla directamente para garantizar la disponibilidad de la aplicacion.

La duplicacién de una regla conserva la regla original basada en el puerto y coloca la regla basada en la
aplicacién duplicada directamente sobre la regla basada en el puerto en la base de reglas de seguridad.
Creer diferentes reglas de acceso a internet a partir de la regla original basada en puerto para grupos de
aplicaciones que desea tratar de manera diferente, sin arriesgar la disponibilidad de la aplicaciéon. Facilmente
qué aplicaciones coinciden con la regla duplicada y qué aplicaciones se filtran a través de la regla original
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https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/app-id/security-policy-rule-optimization/policy-optimizer-concepts/sorting-and-filtering-security-policy-rules.html

basada en el puerto y luego ajuste las reglas seglin sea necesario. Cuando ninguna de las aplicaciones que
desea permitir coincida con la regla basada en puertos durante un periodo de tiempo suficientemente largo
para estar seguro de que ha contabilizado todas las aplicaciones que la empresa requiere, puede desactivar
(o eliminar) la regla basada en puertos. Esto finalizaria la conversion sin arriesgar la disponibilidad de la
aplicacién.

Utilice el mismo método para convertir otras reglas que han visto varias aplicaciones conocidas. Utilice la
informacion de Policies (Politicas) > Security (Seguridad) > Policy Optimizer > No App Specified (Ninguna
aplicacion especificada) para ayudarle a priorizar las reglas que desea convertir después de convertir las
reglas de acceso a internet. Por ejemplo, podria priorizar en base a una combinacién de la mayoria de las
Apps seen (Aplicaciones vistas) y la mayoria del trafico en los Gltimos 30 dias [Traffic (Bytes, 30 days)
[Trafico (Bytes, 30 dias)]] para convertir las reglas méas usadas, o puede mirar a los Days with No New Apps
(Dias sin nuevas aplicaciones) y la fecha Modified (Modificada) para encontrar reglas que han visto muchas
aplicaciones pero también que sean mas estables.

Este ejemplo muestra como duplicar una regla basada en la aplicacion que controla las aplicaciones tipicas
de una empresa desde una regla de acceso a internet basada en puerto. Utilice el mismo proceso de
duplicacién para crear reglas basadas en aplicaciones de forma segura para diferentes subcategorias y
aplicaciones individuales que se ven en cualquier regla basada en puertos.

STEP 1| Vaya a Policies (Politicas) > Security (Seguridad) > Policy Optimizer > No App Specfied
(Ninguna aplicacion especificada) y encuentre las reglas basadas en puertos que controlan el
acceso a internet.

Utilice el filtro (service / member eq 'service-http') y (service / member eq
'service-https') para encontrar las reglas basadas en puerto configuradas con service-http y
service-https, que es o son las reglas de acceso a internet.

DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE

No App Specified

-curity policies that have no application specified and allow any application on the configured service which can present a securlty risk. Palo Alto Networks recommends that you convert these service only security

pplication based policies.
0), (Iservice/member eq ‘service-http) and (service/member eq ‘service-hitps'| Litem =
App Usage

DAYS WITH NO NEW
NAME SERVICE TRAFFIC [BYTES, 30 DAYS) | APPS ALLOWED | APPS SEEN ~ APPS COMPARE MODIFIED CREATED

Yolicy Optimizer =
9 T Lo internet bl -hitp 334 M 52 5 Compare 2020-04-30 12:06:27 | 2019-09-23 12:57:00

[ No App Specified

A Unused Apps 2 “ o

STEP 2 | Haga clic enCompare (Comparar) o en el nimero de Apps Seen (Aplicaciones vistas) para abrir
el cuadro de didlogo Applications & Usage (Aplicaciones y uso).

STEP 3 | Ordene Apps Seen (Aplicaciones vistas) por subcategoria de aplicacion para agrupar
aplicaciones similares que pueden ser apropiadas para controlar en la misma regla de politica de
seguridad.

Ordene por subcategory (Subcategoria) para agrupar las aplicaciones vistas en la regla:
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Applications & Usage - Traffic to internet (@

Timeframe | Anytime e
Apps on Rule Apps Seen 44
An',.r Q 4ditems | —»
D | APPLICATIONS »~ SUBCATEGO..
D APPLICATIONS -~ RISK FIRST SEEN LAST SEEMN TRAFFIC {30 DAYS]
[[]  soundcloud-base audia- B 2019-10-08 | 2019-10-08 o 1 -
streaming
[] okta auth-service 2019-10-08  2020-10-12  23Mm |l
[]  pingone auth-service 2020-10-09 | 2020-10-09 | 253.1k |
] gmx-mail email a 2020-10-09 | 2020-10-12 | 18M |l
[]  hotmail email a 2020-10-09 | 2020-10-09 | 29.4k |
[] yahoo-mail-base email 2019-10-08  2020-10-14  2¢éM |l
[]  appdynamics erp-crim 2020-10-09 | 2020-10-09 | &15k |l h
4 k
(Y Browse () Add %5, Match Usage

The last new app was discovered 11 days ago.

También puede filtrar por una subcategoria particular para ver solo las aplicaciones que pertenecen a
esa subcategoria. En este ejemplo, para crear una regla basada en App-ID para controlar las aplicaciones
tipicas de una empresa, filtre para ver solo las aplicaciones tipicas de una empresa que se ven en la regla:
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Applications & Usage - Traffic to internet @

Timeframe | Anytime o
Apps on Rule Apps Seen 43
B Aoy 'Z::Z'\ general-business 5743 2 ¥
D APPLICATIONS A SUBCATEGO...
] | APPLICATIONS ~ RISK | FIRSTSEEN |LASTSEEN | TRAFFIC {30 DAYS]
] | adobe-creative- general- B 2019-10-07  2020-10-12 479k |
cloud-base business
[] scap general- E 2019-10-11  2019-11-27 o |1
business
[[] | windows-azure-base | general- 2019-10-09  2020-10-09 430k |
business
[] workday-base general- 2019-10-11  2020-10-09  B425k
business
[[] | zendesk-base general- 2019-11-14  2020-10-09 150k |
business
[Q) Browse () Add S Match Usage

The last new app was discovered 12 days ago.

STEP 4| Seleccione las aplicaciones que desea permitir y luego Create Cloned Rule (Crear Regla
duplicada) para duplicar la nueva regla basada en aplicacién a partir de la regla basada en
puerto.

En este ejemplo, la empresa usa cuatro de las aplicaciones, pero no ha usado una de las aplicaciones
durante un largo periodo de tiempo, lo que puede ver en las columnas Last Seen ( Vista por ultima vez)
y Traffic (30 Days) [Trafico (30 dias)]. Segun el uso y las aplicaciones autorizadas por la empresa, la
empresa elige no permitir la aplicacién que no esta utilizando.
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Applications & Usage - Traffic to internet @

Timeframe | Anytime B
Apps on Rule Apps Seen 43
Ay 'Z::::' general-business 5/43 % ><
[ | apPLICATIONS ~ SUBCATEGO...
D APPLICATIOMNS . RISK FIRST SEEM LAST SEEN TRAFFIC {30 DAYS)
B  adobe-creative- general- a 2019-10-07  2020-10-12 479k |
cloud-base business
[] soap general- B 2019-10-11  2019-11-27 o 1
business
B windows-azure-base  peneral- 2019-10-09  2020-10-09 430k
business
B workday-base general- 201%-10-11  2020-10-09 gazsk |l
business
B zendesk-base general- 2019-11-14  2020-10-09 150k
business
[ Browse (1) Add Create Cloned Rule () Add to This Rule
The last new app was discovered 12 days ago.

n CdI.LL.I

STEP 5| En el cuadro de didlogo Clone (Duplicar), seleccione las aplicaciones asociadas con cada
aplicaciéon de contenedor que desee permitir.

Asigne un Name (Nombre)a la nueva regla que describa su propdsito; en este ejemplo, general-business-
apps. Decida si desea permitir solo aplicaciones especificas de cada aplicaciéon de contenedor o si desea
permitir la aplicacién de contenedor. Si proporciona permisos a la aplicaciéon de contenedor entonces
todas las aplicaciones en el contenedor también tienen permiso. Esto protege la regla a futuro ya que
permite automaticamente nuevas aplicaciones si se afladen a la aplicacién de contenedor que ayuda a
garantizar la disponibilidad de la aplicacién. Por defecto, todas las aplicaciones estan seleccionadas. Las
aplicaciones de contenedor para cada aplicacion estdn sombreadas en gris, las aplicaciones que se han
visto en la regla estdn sombreadas en verde, y las aplicaciones en la aplicaciéon de contenedor que no se
han visto en la regla estan en cursiva y no estan sombreadas.

En la ilustracién de este ejemplo, puede ver las aplicaciones de contenedor "adobe-creative-cloud" y
"windows-azure" atenuadas, las aplicaciones que se ven en la regla en verde ("adobe-creative-cloud-
base" y "windows-azure -base") y dos aplicaciones que no se han visto en la regla en cursiva (“adobe-
creative-cloud-uploading” y “azure-log-analytics”). El ejemplo muestra que la aplicacion "adobe-
creative-cloud-uploading" no esté seleccionada, lo que también deselecciona automaticamente su
aplicacién de contenedor ("adobe-creative-cloud") mientras que todas las aplicaciones de "windows-
azure" permanecen seleccionadas, por lo que la aplicacion de contenedor windows-azure” permanece
seleccionada.
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Create Cloned Rule 6

Name | general-business-apps

Applications

-ﬂ- Add container app Add specific apps seen
APPLICATION -~ LAST SEEM

[ ] adobe-creative-cloud -

.| adobe-creative-cloud-base 2020-10-12

adobe-creative-cloud-uploading =

window s-azure - -

<R

azure-log-onalylics =

windows-azure-base 2020-10-09

] 4 Cance

Anule la seleccion de una aplicacion si no desea que los usuarios tengan acceso a esa aplicacion en
particular. Sin embargo, si se afladen nuevas aplicaciones a la aplicaciéon de contenedor "adobe-creative-
cloud", el cortafuegos no las permitira de forma automatica porque la aplicacion de contenedor no esta
seleccionada. Por el contrario, si se afladen nuevas aplicaciones a la aplicacién de contenedor "windows-
azure", el cortafuegos las aceptara automaticamente, lo que protege la regla de cara al futuro.

STEP 6 | Haga clic en OK (Aceptar) para volver a la pestafia Uso de la regla de la politica de seguridad
y luego haga clic en OK (Aceptar) nuevamente para crear la regla. El cortafuegos coloca la
regla por encima de la regla basada en el puerto en la base de reglas de la politica de seguridad
(Policies (Politicas) > Security (Seguridad)).

ACC MONITOR POLICIES OBJECTS

£ Security Q) 3litems |
F NaT Source Destination
£ Qcs
B Policy Based Forwarding NAME ZONE ADDRESS | USER | ZONE ADDRESS | APPLICATION SERVICE ACTION | FROFILE | OPTIONS
Decryption ~
10  general-business-apps | PR I3-vian-trust | any any | [ 13-untrus eative-cloud-base | 3 service-hitp @ Al =]
@3 Tunnel Inspection N - N
B Application Override = Sinkhole &8 service-h
o Authenticatior B work
[3F Dos Protection
Gt
@ sD-wan zendesk
11 | Traffic to internet B 13-vian-trust | any ny | R 13-untrust | any any ¥ service-hitp @A =) S[EN
7 Sinkhole 9B service-hitp
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Si selecciona una aplicacion de contenedor, Policy Optimizer afade solo la aplicacién de contenedor a la
regla porque la regla de seguridad incluye todas las aplicaciones. El engranaje rojo para "adobe-creative-
cloud-base" indica que es una aplicacién individual, no una aplicacién contenedora.

STEP 7 | Haga clic en la regla Name (Nombre) o en Service (Servicio) y cambie el Service (Servicio)
a application-default (aplicacion predeterminada) para evitar que las aplicaciones evasivas
obtengan acceso a un puerto no estandar.

STEP 8 | Siempre que necesite permitir a otras aplicaciones tipicas de una empresa autorizadas, afiddalas
a la regla general-business-apps y elimine las aplicaciones de la regla si ya no las usa.

Convertir reglas que vean el mayor trafico

La clasificacion de las reglas que han visto el mayor trafico en los ultimos 30 dias (Traffic (Bytes, 30 days)
[Trafico (Bytes, 30 dias)]) le muestra las reglas actuales mas activas. (Un periodo de tiempo mas largo
pueden inducirle al error al poner énfasis en las reglas mas antiguas que permanecen en la parte superior
de la lista porque tienen grandes totales acumulados, incluso si ya no ven mucho trafico). La conversion de
estas reglas a reglas basadas en App-ID protege la mayor cantidad de trafico para su esfuerzo.

Si varias reglas ven mucho trafico, use la informacion de Policies (Politicas) > Security (Seguridad) > Policy
Optimizer > No App Specified (Ninguna aplicacion especificada) para ayudar a priorizar qué reglas convertir
primero. Por ejemplo, podria dar prioridad a las reglas con la mayor cantidad de Apps Seen (Aplicaciones
vistas) (potencialmente las reglas con mayor riesgo) o las reglas con la mayoria de Days with No New Apps
(Dias sin nuevas aplicaciones) y la fecha Modified (Modificada) mas antiguo (las reglas de alto trafico mas
estables).

STEP 1| En Policies (Politicas) > Security (Seguridad) > Policy Optimizer > No App Specfied (Ninguna
aplicacion especificada), ordene las reglas en orden descendente por Traffic (Bytes, 30 days)
[Trafico (Bytes, 30 dias)] para colocar las reglas con actividad mas reciente en la parte superior
de la lista.

DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK

on the configured service which can present a security risk. Palo Alto Networks recommends that you convert these servis

App Usage

TRAFFIC (BYTES, 30 DAYS) DAYS WITH NO NEW
~ APPS ALLOWED | APPS SEEN APPS COMPARE MODIFIED CREATED

NAME SERVICE

11 allow-ap, any 140 o 1% st

2020-04-30 12:06:27 = 2019-09-23 12:57-00

T4 s

4
%

ce-hitp 334 sMC 2020-04-30 12:06:27  2019-09-23 12:57:00

%

‘olicy Optimizer = 55M 1 . 3 280 Compare 2020-04-30 12:06:27 | 2019-09-23 12:57:00

%

73 No App Specified
[ Unused Aoos

2221k | any 1 5 Compal 2020-04-30 12:06:27  2019-09-23 12:57:00

%

STEP 2 | Seleccione una regla para comenzar la conversion y haga clic en el nUmero de Apps Seen
(Aplicaciones vistas).

STEP 3| En el cuadro de didlogo Applications & Usage (Aplicaciones y uso), ordene y filtre las Apps
Seen (Aplicaciones vistas) en la regla para determinar como gestionar las aplicaciones.

Ordene o filtre por subcategoria de aplicacion para agrupar las aplicaciones que puedan requerir un
tratamiento similar y que se puedan controlar en una regla basada en aplicacion. Ordene por Traffic (30
days) [Trafico (30 dias)] para ver la cantidad de trafico reciente en aplicaciones individuales para dar
prioridad a las aplicaciones mas activas en este momento.
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STEP 4| Siga del Paso 4 al Paso 7 en Convertir las reglas de acceso a Internet para crear una regla
duplicada que controle cada subcategoria (o subcategorias relacionadas) de las aplicaciones que
desea tratar de manera similar.

Convertir reglas con pocas aplicaciones vistas a lo largo de un periodo de
tiempo

Reglas con relativamente pocas Apps Seen (Aplicaciones vistas) y sin nuevas aplicaciones vistas durante un
periodo de tiempo suficientemente largo, pueden ser faciles de convertir, relativamente estables y faciles de
identificar mediante filtros.

STEP 1| En Policies (Politicas) > Security (Seguridad) > Policy Optimizer > No App Specfied (Ninguna
aplicacion especificada), filtre las reglas para mostrar solo las reglas con un nimero bajo de
Apps Seen (Aplicaciones vistas) y que no han visto aplicaciones en un periodo de tiempo
especifico.

DASHBOARD ACC POLICIES OBJECTS

vice only security policies to application based palicies.

Titem )5 X

App Usage

TRAFFIC (BYTES, 30 DAYS) DAYS WITH NO NEW
~ APPS

NAME SERVICE APPS ALLOWED | APPS SEEN COMPARE MODIFIED CREATED

4 | smt ¥ smbe1 3am o | any 3 278 Compar 2020-04-30 1206:27 | 2019-09-23 12:57:00
& Dos
@ sD-waAN

Palicy Optimizer -

[ No App Specified

Este ejemplo filtra las reglas que han visto tres o menos aplicaciones. (apps seen count leq ‘3’)
y para las que no se han visto aplicaciones durante al menos 30 dias. (days no new app count geq
*307).

STEP 2 | Seleccione una regla para convertir y haga clic en el nimero de Apps Seen (Aplicaciones
vistas).

STEP 3| En el cuadro de didlogo Applications & Usage (Aplicaciones y uso), decida si desea permitir
todas las aplicaciones y si deberian estar en la misma regla; es decir, decida si las aplicaciones
requieren un tratamiento similar en términos de acceso y seguridad.

Si desea permitir todas las aplicaciones y estas requieren un tratamiento similar, puede Match Usage
(Hacer coincidir el uso) y sustituir la regla basada en puerto con la nueva regla basada en App-ID.

Si desea permitir todas las aplicaciones pero estas requieren un tratamiento diferente, duplique la regla
para cada conjunto de aplicaciones que requiera un tratamiento diferente. Por ejemplo, si una regla
basada en puerto permite tres aplicaciones y dos de ellas son aplicaciones de correo electrénico y una es
una aplicacién de infraestructura, es posible que desee duplicar una regla para las aplicaciones de correo
electrénico y otra para la aplicacién de infraestructura.

Si desea permitir algunas aplicaciones y denegar a otras:

¢ Duplique una o mas reglas para las aplicaciones que desea conservar y supervise la regla original
basada en puerto para asegurarse de que las aplicaciones que no desea conservar son las Unicas
que coinciden con esa regla. Cuando haya transcurrido el tiempo suficiente para estar seguro de
que ninguna de las aplicaciones que desea permitir coincida con la regla basada en el puerto, puede
inhabilitarla o eliminarla. Los pasos 4 al 7 en Convertir las reglas de acceso a Internet muestran cémo
crear una regla duplicada.

e Sij estd seguro de saber qué aplicaciones desea permitir y qué aplicaciones desea bloquear:
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e Sijlas aplicaciones que desea permitir requieren un tratamiento similar, utilice Add to This Rule
(ARadir a esta regla) para sustituir la regla basada en puerto con una regla basada en la aplicacion
que permita solo las aplicaciones que anadi6 a la regla. Las aplicaciones que no afada a la regla se
bloquean a menos que las permita en otra regla.

e Silas aplicaciones que desea permitir requieren un tratamiento diferente, duplique las reglas
basadas en la aplicacion para las aplicaciones que desea permitir desde la regla basada en puerto.
Si contintia seguro de que esta bien bloquear las aplicaciones restantes, puede deshabilitar (o
eliminar) la regla basada en puerto.
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Siguientes pasos para adoptar las practicas
recomendadas de seguridad

Después de terminar su primer paso en la conversion de reglas basadas en puertos a reglas basadas en
aplicaciones, considere los siguientes pasos para fortalecer la base de reglas de su Politica de seguridad y
mejorar la seguridad de la red:

e Utilice la Capacidad de enriquecimiento de reglas de Expedition, que utiliza el aprendizaje automatico
para examinar y consolidar la configuracién de su politica.

e Ejecute la Evaluacion de las practicas recomendadas (BPA) regularmente para medir el progreso hacia el
logro de su objetivo de adopcion de App-ID e identificar puntos débiles adicionales. Cuando alcance su
objetivo, use la BPA para identificar las areas donde puede continuar mejorando la adopcién y proteger
aun mas su red.

e Policy Optimizer convierte las reglas basadas en puertos en reglas basadas en App-ID pero no cambia
nada mas sobre las reglas. Después de convertir las reglas heredadas en reglas basadas en App-ID, ajuste
las reglas para reducir la superficie de ataque y aumentar la visibilidad:

e Establezca el Service (Servicio) en application-default (aplicacion predeterminada) para evitar que las
aplicaciones utilicen puertos no estandar. Para aplicaciones internas personalizadas, defina puertos
predeterminados y luego aplique application-default (aplicacion predeterminada).

e En el perimetro (puerta de enlace de internet), para aplicaciones web, utilice categorias de Filtrado de
URL para evitar el acceso a sitios web peligrosos.

e Configure User-ID para controlar quién tiene acceso a las aplicaciones.

e Configure el Reenvio de logs para centralizar los registros de multiples dispositivos PAN-OS, para
enviar alertas de correo electrénico a administradores especificos o grupos para alertas especificas, y
para preservar los logs para andlisis histoéricos.

e Configure los perfiles de seguridad de practicas recomendadas para antivirus, antispyware,
proteccion frente a vulnerabilidades, bloqueo de archivos y andlisis de WildFire y apliquelos a las
reglas de politica de seguridad de App-ID.

e Considere utilizar plantillas de Iron-Skillet, disponibles en GitHub, para empezar y arrancar su
configuracion inicial de practicas recomendadas.

e Mantenga la implementacién de App-ID. A medida que afnade reglas para nuevas aplicaciones, incluidas
las aplicaciones internas personalizadas, cree reglas basadas en App-ID que ayuden a mantener su

red segura. No vuelva a usar las reglas basadas en puertos que no le dan visibilidad del trafico de

aplicaciones ni le permiten inspeccionar y controlarlas. Aprenda mas acerca de App-ID en la Guia del

administrador de PAN-OS.

¢ A medida que refuerza la base de reglas de la politica de seguridad, considere aplicar otras protecciones
a su red, como por ejemplo las practicas recomendadas para descifrar el trafico y para proteccion de DoS
y zonas.

Si necesita ayuda para migrar la configuracion de su dispositivo heredado a los dispositivos de Palo Alto
Networks, pdngase en contacto con el Grupo de servicios profesionales de Palo Alto Networks, que cuenta
con una gran experiencia en migracion que le puede servir para lograr una migracion y una conversion a
App-ID exitosas.
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https://live.paloaltonetworks.com/t5/Expedition-Migration-Tool/ct-p/migration_tool
https://docs.paloaltonetworks.com/best-practices/10-0/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/url-filtering.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/url-filtering.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/user-id.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/monitoring/configure-log-forwarding.html
https://docs.paloaltonetworks.com/best-practices/10-0/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles.html
https://iron-skillet.readthedocs.io/en/panos_v9.0/
https://github.com/PaloAltoNetworks/iron-skillet/tree/panos_v9.0
https://live.paloaltonetworks.com/t5/Community-Blog/Getting-Started-with-IronSkillet-Best-Practices-Templates/ba-p/233175
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/app-id.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin
https://docs.paloaltonetworks.com/best-practices/10-0/decryption-best-practices/decryption-best-practices.html
https://docs.paloaltonetworks.com/best-practices/10-0/dos-and-zone-protection-best-practices/dos-and-zone-protection-best-practices.html
https://docs.paloaltonetworks.com/best-practices/10-0/dos-and-zone-protection-best-practices/dos-and-zone-protection-best-practices.html
https://www.paloaltonetworks.com/services/consulting
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