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Lista de verificacion de la politicade
seguridad recomendada para el centro
de datos

L os activos mas valiosos de su empresa residen en su centro de datos, 1o que incluye € cédigo fuente
exclusivo, la propiedad intelectua y los datos confidenciales de laempresay € cliente. Sus clientesy
empleados confian en que garantizara la confidencialidad y laintegridad de sus datos, y esperan que

los datos siempre estén disponibles, de modo que es esencial implementar una politica de seguridad
recomendada para el centro de datos que proteja sus datosy evite atagques exitosos. No es suficiente
reforzar €l perimetro de lared debido a que los ataques pueden originarse en €l interior de lared, los
ataques pueden provenir de socios o contratistas cuyas credenciales se encuentren en riesgo, y debido aque
s un atacante logra establecerse en su red, podra atacar desde €l interior sin moverse lateralmente desde
dispositivo a dispositivo.

Si esté familiarizado con la plataforma de Palo Alto Networks, puede ahorrar tiempo utilizando esta lista
de verificacion simplificada para repasar |a planificacion previaalaimplementacion, las actividades de
implementacion y el mantenimiento posterior alaimplementacion, paraimplementar y mantener las
précticas recomendadas de politicas de seguridad del centro de datos. Cada seccidn incluye enlaces a
informacion detallada en el documento completo de Politica de seguridad de préacticas recomendadas

del centro de datos 0 en la Guia del administrador de PAN-OS, que incluye cdmo configurar reglas de
politicas, perfiles de seguridad, prevencién de ataques DoS 'y autenticacion de usuarios, como segmentar su
redy mas.

» Planifique laimplementacion recomendada para el centro de datos
* Implementacion de précticas recomendadas para el centro de datos

» Respeto de las practicas recomendadas para €l centro de datos tras laimplementacion


https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin
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Planifigue laimplementacion recomendada para el centro de
datos

Prepérese paraimplementar las précticas recomendadas en € centro de datos con una estrategiay un plan

de implementacion. Use la aplicacién positiva de seguridad (cree reglas que permitan el tréfico de usuario

y de aplicacion que desea permitir, y blogquee el resto) para desarrollar una arquitectura de Zero Trust.
STEP 1| Establezca objetivos.

0 Definael estado ideal parael futuro delared del centro de datos, de modo que cuente con objetivos
definitivos afin de trabgjar paralograrlosy saber cuando lo ha hecho.

O Protejalosflujos de trafico de cada &rea en las que inician las conexiones:

1. Fujo del trafico de usuario local hacia el centro de datos.
2. Trafico que fluye desde internet hacia el centro de datos.
3. Tréfico que fluye desde € centro de datos haciainternet.
4

. Tréfico que fluye entre los servidores 0 VM en el centro de datos (trafico horizontal en el centro
de datos).

0 No permita usuarios, aplicaciones o tréfico desconocido en € centro de datos.

O Cree un disefio estandar escalable que puedareplicar y aplicar de manera uniforme en |los centros de
datos.

STEP 2| Trabaje con las partes interesadas, como el equipo de Tl/asistenciatécnica, de seguridad y l0s grupos
de requieran acceso a centro de datos, como |os departamentos de ingenieria, juridico, finanzasy
RR. HH., para desarrollar una estrategia de acceso.

O ldentifique alos usuarios que requieran acceso y los activos alos que desean acceder. Comprenderlo
le permite crear grupos de usuarios basados en los requisitos del nivel de acceso, de modo que pueda
disefiar reglas eficientes en la politica de seguridad segin € grupo de usuario.

O ldentifique las aplicaciones que desea permitir (sancionar) en el centro de datos. Parareducir la
superficie de atague, sancione aplicaciones Unicamente por motivos empresarial es legitimos.

Politica de seguridad recomendada para el centro de datos VVersion 6 ©2024 Palo Alto Networks, Inc.
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STEP 3|

O

O

STEP 4|

O

Evalle el centro de datos para comprender su estado actual, de modo que pueda crear un plan para
transformar la seguridad del centro de datos a estado deseado para el futuro.

Realice un inventario del entorno fisico y virtual, y de los activos, que incluyalo siguiente:

O Servidores, enrutadores, conmutadores, dispositivos de seguridad, equilibradores de cargay otra
infraestructura de red.

0O Aplicaciones personalizadas estandar y exclusivas, y las cuentas de servicio que usan para
comunicarse. Compare lalista del inventario de aplicaciones con lalista de aplicaciones de desea
sancionar.

@ Céntrese en las aplicaciones que desea permitir dado que las reglas de la politica
de seguridad de la lista de permitidos las permiten y, de manera predeterminada,
bloquea €l resto de las aplicaciones para reducir la superficie de ataque. Asigne
aplicaciones a requisitos empresariales. S una aplicacion no se asigha a un
requisito empresarial, evalUe si deberia permitirla.

0 Evalle cada activo para establecer una prioridad de cuéles desea proteger primero. Preglintese
"¢Qué definey diferenciaa su empresa?’, " ¢Qué sistemas deben estar disponibles paralas
operaciones diarias?' y "Si pierdo este activo, ¢cudes son las consecuencias?'

Trabaje con arquitectos de aplicaciones, redesy empresas, y con representantes del negocio para
caracterizar los flujos de trafico del centro de datos y obtener informacién sobre las cargasy los
patrones de tréfico de referencia habituales, de modo que pueda comprender €l comportamiento
habitual delared. Use loswidgetsy las herramientas de analisis de tréfico del centro de control de
aplicaciones para establecer unareferencia del tréfico.

Cree una estrategia de segmentacion de centro de datos para evitar que el malware que se establezca
en el centro de datos se mueva lateralmente para infectar otros sistemas.

Use cortafuegos como puertas de enlace de segmentacion para ofrecer visibilidad del tréficoy los
sistemas del centro de datos, de modo que pueda controlar con mayor detalle quién puede usar las
aplicaciones para acceder a cada dispositivo. Segmente y proteja servidores no virtualizados con
cortafuegos fisicosy lared virtual con cortafuegos serie VM.

Use las herramientas de segmentacion flexibles del cortafuegos como las zonas, los grupos de
direcciones dinamicas, App-1D y User-1D para disefiar una estrategia de segmentacion detallada que
proteja servidores y datos confidenciales.

Agrupe activos que funcionen de manera similar y requieran el mismo nivel de seguridad en €
mismo segmento.

Segmente | as aplicaciones del centro de datos segmentando los niveles de servidor que conforman
el nivel de aplicacion (por 1o general, una cadena de servicio compuesta por un nivel de servidor
web, un nivel de servidor de laaplicacién y un nivel de servidor de la base de datos) y usando €l
cortafuegos para controlar e inspeccionar €l tréfico entre los niveles.

Considere usar una solucion de SDN en el centro de datos para obtener unainfraestructura agil y
virtualizada que maximiza el uso de los recursos y facilitala automatizacién y la escala.
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STEP 5| Panifique usar la metodol ogia recomendada para inspeccionar todo el tréfico del centro de datos

y obtener visibilidad completa, reducir la superficie de atague y evitar amenazas conocidasy
desconocidas.

Ubique cortafuegos fisicos y virtuales donde puedan ver todo el tréfico delared del centro de datos.

Aproveche e conjunto de herramientas potente del cortafuegos para crear reglas basadas en la
aplicacioén en la politica de seguridad vinculadas a grupos de usuarios especificos y protegidas con
perfiles de seguridad. Reenvie los archivos desconocidos a WildFire e implemente el descifrado
paraevitar que las amenazas accedan al centro de datos en tréfico cifrado.

Use Global Protect en modo interno como una puerta de enlace para controlar €l acceso a centro de
datos.

Autentique alos usuarios para evitar €l acceso no autorizado y configure la autenticacion multifactor
para conceder el acceso alas aplicaciones, serviciosy servidores confidenciales, en especia, a
contratistas, socios Y terceros que desean acceder a centro de datos.

Gestione los cortafuegos de manera centralizada con Panorama para aplicar una politica uniforme en
los entornos fisicos y virtuales, y obtener visibilidad centralizada.

Si tiene varios centros de datos, vuelva a usar las plantillasy |as pilas de plantillas para aplicar una
politica de seguridad uniforme en todas |as ubicaciones.

STEP 6| Incorpore laimplementacién recomendada con el tiempo; comience centrandose en las amenazas mas

probables para su negocio y red, y protejalos activos més valiosos primero.

Tener en cuentaalos usuarios, las aplicacionesy los dispositivos y los flujos de trafico del centro de
datos, y crear una politica de seguridad recomendada puede parecer una tarea abrumadora si intenta
hacerlo alavez. Pero si protege los activos méas valiosos primero y planifica unaimplementacion
gradual y progresiva, puede realizar latransicion de manerafluiday préctica desde una politica de
seguridad confiada a una politica de seguridad recomendada que le permita habilitar aplicaciones,
usuariosy contenido de manera segura.
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| mplementacidn de practicas recomendadas para €l centro de
datos

Implemente |as practicas recomendadas para €l centro de datos cuando crea perfiles de seguridad, perfiles
de descifrado, reglas en la politica de seguridad, reglas en la politica de autenticacion y reglas en la politica
de descifrado.

En las reglas de seguridad, autenticacion y lasreglas en la politica de DoS, configure

el reenvio de logs a Panorama o servicios externos para centralizar loslogsa fin de
visualizarlos y analizarlos de manera conveniente con notificaciones.

Objetos, politicas y acciones del centro de datos global—Cree aplicaciones personalizadas para
identificar y controlar aplicaciones propietarias con Politicas de seguridad en el centro de datos,
configure Perfiles de seguridad estrictos (antivirus, antispyware, proteccion frente a vulnerabilidades,
blogqueo de archivosy andlisis de WildFire), configure perfilesy politicas de descifrado estrictos,
bloquee el tréfico que sabe que es malicioso o innecesario e instale Cortex XDR Agent en |os endpoints
para protegerlos.

Politicas de trafico del centro de datos del usuario—Configure reglas estrictas de politicas de seguridad
para permitir solo el acceso adecuado, asegurarse de que |os usuarios estén autenticados y descifrar €
tréfico.

Politicas de trafico de Internet al centro de datos—Evite riesgos como descargar malware de un servidor
externo infectado, colocar malware de comando y control en los endpoints del centro de datos, permitir
€ acceso involuntario y atagues DoS destinados ainterrumpir la disponibilidad del centro de datos.

Politicas de trafico del centro de datos a I nternet—Evite riesgos como la exfiltracion de datos, €l
malware de comando y control que intentallegar alnternet y "llamar acasa’, y otro malware en
servidores afectados que intenta descargar mas malware.

Politicas de trafico en el centro de datos— Evite el movimiento lateral de malware, permita solo las
aplicaciones autorizadas que son necesarias para el negocio, y descifrey registre el tréfico.

Orden de la base de reglas de |a politica de seguridad del centro de datos—El orden de lasreglasen la
base de reglas de la politica de seguridad es critico porque después de que € trafico coincida con una
regla, €l cortafuegos gecutala accion de lareglaen el tréfico y no se producira ninguna otra accion en
el tréfico y debido al solapamiento de reglas; sigalas préacticas recomendadas de la base de reglas de la
politica de seguridad paraevitar el solapamiento y entienda cdmo ordenar la base de reglas.

Objetos, politicasy acciones del centro de datos global

Asegurese de poder proteger las aplicaciones personalizadas si las usa. Configure los perfiles de seguridad
y los perfiles de descifrado e instale el agente Cortex XDR en todos |os endpoints del centro de datos.

Aplicaciones personalizadas

Perfiles de seguridad

Perfiles de descifrado

Reglas de bloqueo de tréfico

Instalar Cortex XDR Agent en los endpoints
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STEP 1| S suinventario de aplicacionesen el centro de datos incluye aplicaciones exclusivas personalizadas,
cree aplicaciones personalizadas para €llas, de modo que pueda especificarlas en la politicade
seguridad.

STEP 2| Configure perfiles de seguridad estrictos recomendados para el centro de datos para evitar que las
amenazas perjudiquen alared del centro de datos.

O Configure el perfil de antivirus recomendado clonando el perfil predefinido y cambiando los valores
del decodificador imap, pop3 y smtp areset-both (restablecer ambos) en las columnas Action
(Accion) y WildFire Action (Accién de WildFire).

0O Configure el perfil antispyware recomendado clonando el perfil estricto predefinido. En la pestafia
Rules (Reglas), habilite la captura de paguetes Unica para las amenazas de gravedad media, atay
criticaen e tréfico que registra. (En €l trafico que no registra, aplique un perfil diferente sin captura
de paguetes).

En la pestafia DNS Signatures (Firmas DNS), cambie la Action (Accion) en DNS Queries
(Solicitudes DNS) asinkhole si el cortafuegos no ve € creador de la solicitud DNS (por lo general,
cuando el cortafuegos se encuentra antes del servidor DNS local), de modo que pueda identificar

los hosts infectados. Sinkhole DNS identificay realiza el seguimiento de hosts potencialmente en
riesgo que intentan acceder a dominios sospechososy evita que accedan a esos dominios. Habilite la
captura de paguetes amplia en €l tréfico con sinkhole.

Permita €l tréfico solo a servidores DNS autorizados. Utilice €l servicio de seguridad
4% DNS para evitar conexiones a servidores DNS maliciosos.

O Configure e perfil de proteccion contra vulnerabilidades recomendado clonando e perfil estricto
predefinido y cambiando €l gjuste de captura de paquetes en cada regla, a excepcion de smple-
client-informational y simple-server-informational asingle-packet (paquete Unico). Si e
cortafuegos identifica un gran volumen de amenazas de vulnerabilidad que afecta al rendimiento,
deshabilite la captura de paquetes en los eventos de gravedad leve.

O El perfil de bloqueo de archivos estricto predefinido es el perfil recomendado. Si admitir
aplicaciones criticas evita que bloquee todos | os tipos de archivos que bloquea € perfil estricto
[puede identificar los tipos de archivos que se usan en € centro de datos en los logs de filtrado
de datos en Monitor (Supervisar) > Logs > Data Filtering (Filtrado de datos)], clone €l
perfil estricto y modifiquelo seglin sea necesario. Si 10s archivos no necesitan moverse en ambas
direcciones, use el gjuste Direction (Direccién) paralimitar €l tipo de archivo aladireccion
necesaria.

O El perfil de andlisis de WildFire predefinido es el perfil recomendado. WildFire ofrece lamejor
defensa contra las amenazas desconocidas y |as amenazas avanzadas persistentes (advanced
persistent threats, ATP).

STEP 3| Configure perfiles de descifrado recomendados estrictos para el centro de datos para evitar que
tréfico desconocido acceda a centro de datos.

O Realice comprobaciones de CRL/OCSP para garantizar que los certificados que se presentan durante
el descifrado SSL sean vélidos.

0 Ajustes de protocolo SSL: Configure Min Version (Version minima) en TLSv1.2, Max Version
(Version maxima) en Max y elimine lamarca del algoritmo de autenticacion SHAL. (Laseleccion
de los agoritmos de cifrado débil 3DES y RC4 se elimina automaticamente cuando selecciona
TLSv1.2) Utilice TLSv1.3 para €l tréfico que admite TLSv1.3 (muchas aplicaciones moéviles usan

Politica de seguridad recomendada para el centro de datos VVersion 10 ©2024 Palo Alto Networks, Inc.
10.2


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/use-application-objects-in-policy/create-a-custom-application
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/how-to-create-data-center-best-practice-security-profiles/create-the-data-center-best-practice-antivirus-profile
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/how-to-create-data-center-best-practice-security-profiles/create-the-data-center-best-practice-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring/take-packet-captures/take-a-threat-packet-capture
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/threat-prevention/use-dns-queries-to-identify-infected-hosts-on-the-network/dns-sinkholing
https://docs.paloaltonetworks.com/dns-security.html
https://docs.paloaltonetworks.com/dns-security.html
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/how-to-create-data-center-best-practice-security-profiles/create-the-data-center-best-practice-vulnerability-protection-profile
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/how-to-create-data-center-best-practice-security-profiles/create-the-data-center-best-practice-file-blocking-profile
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/how-to-create-data-center-best-practice-security-profiles/create-the-data-center-best-practice-wildfire-analysis-profile
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/how-to-decrypt-data-center-traffic/create-the-data-center-best-practice-decryption-profile
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status.html

Lista de verificacion de la politica de seguridad recomendada para €l centro de datos

lafijacidn de certificados, |0 que evita el descifrado cuando se usa TLSv1.3, por tanto, para estas
aplicaciones, use TLSv1.2).

O Proxy SSL dereenvio: Pararealizar la Server Certificate Verification (Verificacion del
certificado de servidor), bloquee sesiones con certificados vencidos, emisores no fiablesy
estados de certificado desconocidos, y limite las extensiones de los certificados. Pararealizar las
Unsupported M ode Checks (Compr obaciones de modo no admitidas), bloquee las sesiones con
versiones no admitidas, conjuntos de cifrado no admitidos y autenticacion de cliente. En el caso
de las Failure Checks (Comprobaciones de fallos), bloguear las sesiones si 10s recursos no estan
disponibles es una compensacion entre la experienciadel usuario (es posible que € blogqueo afecte
la experiencia del usuario de manera negativa) y la posibilidad de permitir conexiones peligrosas.
Si debe considerar esta compensacion, también considere aumentar |os recursos de descifrado
disponibles en laimplementacion.

O Inspeccion entrante de SSL: Pararealizar las Unsupported Mode Checks (Compr obaciones de
modo no admitidas), bloquee |as sesiones con versionesy cifrados no admitidos. En €l caso de las
Failur e Checks (Compr obaciones de fallos), las compensaciones son similares alas del proxy
SSL de reenvio.

O Proxy SSH: Pararedizar las Unsupported M ode Checks (Comprobaciones de modo no
admitidas), bloquee las sesiones con versiones y algoritmos no admitidos. En el caso de las Failure
Checks (Comprobaciones de fallos), las compensaciones son similares alas del proxy SSL de
reenvio.

O Aplique el perfil Sin descifrado a tréfico que decida no descifrar por motivos de regulacién, normas
de cumplimiento o razones comerciales; excepto € tréfico TLSv1.3 (TLSv1.3 cifralainformacion
del certificado, por lo que € cortafuegos no puede bloguear €l tréfico en funcion de lainformacion
certificada). Bloguee las sesiones con certificados vencidos y emisores no fiables.

STEP 4| Configure las reglas de bloqueo de trafico para bloguear €l tréfico que sepa que es malintencionado o
gue no es necesario por motivos empresariales.

Es posible que la generacion de logs y 1a supervision de las reglas de bloqueo revelen usuarios y
aplicaciones que no sabia que se encontraban en lared, y que pueden ser legitimos o indicar un

atague. El orden de las reglas en la base de reglas de la politica de seguridad es critica para evitar €l
enmascaramiento (tréfico que coincide con unaregla de permiso o bloqueo antes de que coincida con
laregla con laque desea que coincida el trafico). Algunas reglas son muy similares, pero permiten la
creacion de informes separados para puertos estandar y no estandar, o para aplicaciones de usuario y
aplicaciones de otros origenes. En cadaregla, configure L og at Session End (Log al finalizar sesién)
en la pestafia Actions (Acciones) y establezca el reenvio de logs pararealizar el seguimiento y analizar
los incumplimientos de laregla.

0 Bloquee todas | as aplicaciones de zonas de usuario en €l puerto application-default. Ubique esta
regla después de las reglas que permiten tréfico de aplicaciones legitimas de zonas de usuario para
identificar aplicaciones de usuario desconocidas o inesperadas en puertos estandar.

ccccccccccccccccccccccccccccccccccccccccccccccccccc

11373

L

O Bloquee todas las aplicaciones de las zonas de usuario en any (cualquier) puerto para captar €
tréfico de usuario que intente usar puertos no estandar. Ubique esta regla después de laregla de
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blogqueo application-default anterior paraidentificar aplicaciones de usuario desconocidas o
inesperadas en puertos no esténdar, que puedan ser aplicaciones personalizadas o0 evasivas.

Source Destination

NamE Tacs Tvee | zone ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APPLICATION | SERVICE | ACTION | PROFILE | OPTIONS
pected-User-App-Any-Part universal | g C ors a [P Web-Server-Tier-DC | a1 any Blorop 7 =E
P o
4 i
T

O Bloguee las aplicaciones que no desea en € centro de datos, como aplicaciones evasivas,
aplicaciones habitualmente vulnerables y aplicaciones gue no son necesarias para €l negocio.
Cologue esta regla después de las reglas de aplicaciones permitidas, de modo que, por g emplo,
permita aplicaciones sancionadas de uso compartido de archivos antes de que Filesharing bloquee
€l resto de las aplicaciones de uso compartido de archivos.

Source Destination

NAME TAGS TYPE | ZONE | ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | ARPLICATION SERVICE | ACTION | PROFILE | OFTIONS
Bad-Apr universal ’ 2 P App-Server-Tier-DC 2 [ Encrypted-T E EEE =8,
Tier-DC £ File-Sharing

g 3 1 o

Tier-DC

T O |

0O Bloquee todas las aplicaciones de any (cualquier) zonaen e puerto application-default para
identificar aplicaciones inesperadas en puertos estandar. Las coincidencias de reglas pueden indicar
posibles amenazas 0 cambios en la aplicacion que requieren la modificacion de unareglade
permiso. Ubique esta regla después de las reglas de aplicaciones permitidas y la regla de bloqueo
gue le precede.

Source Destination

NAME TYPE ZONE | ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS

ted-App-from-Any-Z universal  a 5 ‘ a [P Web-Server-Tier-DC | a o . ¥ application-default | [©] Drop BE,

0O Bloquee todas | as aplicaciones de cualquier zona en any (cualquier) puerto paraidentificar las
aplicaciones inesperadas en puertos no estandar. No permita trafico unknown-tcp, unknown-udp
0 non-syn-tcp. Ubique esta regla después de las reglas de aplicaciones permitidas y lareglade
bloqueo que le precede.

Source Destination

NAME TYPE ZONE | ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS

ted-App-Any-Port | universal | any ! a 1 R Web-Server-Tier-DC | & a i any o BE

O Bloquee los usuarios desconocidos gque intenten ejecutar aplicaciones en cualquier puerto para
hallar alos usuarios desconocidos (brechas en la cobertura de User-1D o atacantes) e identificar los
dispositivos en riesgo (incluso los dispositivos integrados como impresoras, lectores de tarjetas y
camaras). Ubique esta regla después de las reglas de aplicaciones permitidas y la regla de bloqueo
gue le precede.

Source Destination

NAME TYPE ZONE | ADDRESS | USER DEVICE | ZONE | ADDRESS | DEVICE | APPLICATION | SERVICE | ACTION | PROFILE | OPTIONS

versal | a . & unknown | @ a . . . sy Elo (=50

0 Ademas de bloquear €l trafico potencialmente malintencionado no deseado, bloguee € protocolo de
Conexiones UDP rapidas en Internet (QUIC), amenos que por motivos comercial es desee permitir
e tréafico cifrado del navegador. Chrome y algunos otros expl oradores establecen sesiones con
QUIC enlugar de TLS, pero QUIC usa cifrado de propiedad que el cortafuegos no puede descifrar,
por lo que tréfico potencialmente peligroso puede entrar en lared como tréfico cifrado. Bloquee
tanto la aplicacién QUIC como los puertos UDP 80 y 443 paraforzar al navegador a utilizar TLS.
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Primero cree un servicio [Objects (Objetos) > Services (Servicios)] que incluyalos puertos UDP
80y 443:

Service @

TCP @ uDP

Utilice el servicio para especificar los puertos UDP que se bloquearan para QUIC. En la segunda
regla, bloquee la aplicacion QUIC para que las dos primeras reglas de su base de reglas blogueen
QUIC:

NAME TrPE | ZoNE ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS
1 | BlockQUICUDP  univ versal | [ |3-vlan-trust | any any any A 13-untrust any any sy % quic_udp_por [Speny  no BE.
2 Block QUIC universal = |3-vian-trust | 3Ny any any BB Buntrust | any any aui 2 soplication-default  [@]Deny  none

STEP 5| Instale Cortex XDR Agent en todos |os endpoints del centro de datos para protegerse contra malware
y vulnerabilidades de seguridad en los endpoints.

Cortex XDR Agent protege todos los endpoints de la misma manera, de modo que el proceso de
implementacion y las préacticas recomendadas parala politica de proteccion frente a malware son las
mismas para el centro de datos y otras areas de lared.

Politicas de trafico del centro de datos del usuario

Configure la politica de seguridad, la politica de autenticacién y la politica de descifrado para los usuarios
que necesitan acceder al centro de datos.

* Reglasdelapolitica de seguridad de usuarios
* Reglas de la palitica de autenticacion de usuarios

» Reglasdelapoalitica de descifrado de usuarios

STEP 1| Creereglas de politica de seguridad de lalista de aplicaciones permitidas para que € trafico de
usuario permita el acceso adecuado.

Coloque las reglas de permiso para el acceso de usuarios en la parte superior de la base de reglas, antes

de lasreglas de bloqueo, para evitar bloquear tréfico |legitimo accidentalmente. En cadaregla, configure
Log at Session End (Log al finalizar sesién) en la pestafia Actions (Acciones) y establezca el reenvio

delogs pararedizar €l seguimiento y analizar los incumplimientos de laregla.

O Habilite el acceso de usuarios empleados a servidores DNS corporativos internos. Esta regla permite
acualquier usuario porgue los usuarios acceden alos servicios DNS antes de iniciar sesion. Laregla
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controla de manera estricta la zona de origen, los servidores de destino y la aplicacion, y aplica
perfiles de seguridad al tréfico.

Bloquee el acceso a servidores DNS externos en la puerta de enlace de internet para
evitar que el trafico DNSsedirija ainternet y a servidores publicos. Permitir €l
acceso solo a servidores DNS sancionados y utilizar el servicio de Seguridad DNS
para evitar conexiones a servidores DNS maliciosos.

Source Destination

NAME TAGS TYPE ZONE | ADDRESS | USER | DEVICE | ZONE ADDRESS DEVICE | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS

versal o y oy [any | T niastucwre | [N ’ 8 applcation-default | @ alow | @ EEN

O Permitaque e personal de Tl necesario obtenga acceso privilegiado y seguro alas interfaces de
gestion del centro de datos. Restrinjalareglaalasinterfaces de gestion (este gjemplo usa un grupo
de direcciones paraidentificar los dispositivos y un servicio personalizado paraidentificar los
puertos de gestion) y las aplicaciones necesarias, en este ggemplo, RDP, SSH y SSL. UseunaVLAN
dedicada para separar € tréfico de gestion de otro tréfico y ubique las interfaces de gestion en la
misma subred.

S el mismo grupo de usuarios de Tl gestiona los conmutadores, |os enrutadoresy
otros dispositivos del centro de datos, afiddalos al destino y afiada sus puertos al
servicio personalizado, de modo que la regla proteja € trafico en las conexiones a
sus interfaces de gestion. S diferentes grupos de Tl gestionan diferentes recursos del
centro de datos, creereglas diferentes en la politica de seguridad y lasreglas en la
politica de descifrado y la politica de autenticacién correspondientes a cada grupo.

Source Destination

NAME TAGS TrPE | ZoNE ADDRESS | USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION | SERVICE ACTION | PROFILE | QPTIONS
T DC Server Managermen universal g (T-L a 9, it-superusers. | any A IT-Server-Access-DC iy [ meer B Custom-T-Ports | @ Allow | (@ BE.

O Permitael acceso necesario alos grupos de usuarios empleados. Estas reglas limitan el acceso de
cada grupo de usuarios (0 usuario) alas aplicacionesy servidores necesarios. En este gjemplo, se
limita el acceso de un grupo de usuarios de ingenieria Unicamente alos servidores y aplicaciones de
desarrollo.

Source Destination

NAME TaGs TYPE | ZONE ADDRESS | USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS
A -DC-nfra | [ sy acle- % application-default | @ Al =] [E[=N
[ perfon
=L

versal | g Engi

0 Permitaacceso limitado y especifico a contratistas, socios, clientesy terceros. En este g emplo, se
limita el acceso de un grupo de contratistas de SAP, de modo que el grupo solo pueda acceder alos
servidores de la base de datos de SAP adecuados usando Unicamente las aplicaciones adecuadas.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION SERVICE ACTION | PROFILE | OPTIONS

uuuu el pm o Epe— o s & oo Rttt @ fow | B S
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STEP 2| Creereglas en lapalitica de autenticacion parael trafico de usuarios para autenticar el acceso al
centro de datos.

Para cada grupo de usuarios o usuarios paralos que crea reglas de aplicaciones permitidas, cree una
regla analoga de autenticacion (a excepcion de laregla de permiso de DNS, ya que DNS se gecuta
antes de que |os usuarios se autentiquen parainiciar sesién). En cadaregla, configure L og at Session
End (Log al finalizar sesién) en la pestaiia Actions (Acciones) y establezca el reenvio de logs para
realizar el seguimiento y analizar los incumplimientos de laregla.

O Autentique alos usuarios gue requieren acceso especializado. Este ejemplo autentica al personal
de TI que requiere acceso privilegiado seguro para gestionar servidores del centro de datos de la
regla de permiso del paso anterior. Debido a que poner en riesgo las credencial es de un usuario
privilegiado permite que el atacante acceda a centro de datos, requiera autenticacion multifactor
(Multi-Factor Authentication, MFA) para protegerse de las credenciales robadas.

S e mismo grupo de usuarios de Tl gestiona los conmutadores, |os enrutadoresy
otros dispositivos del centro de datos, afiadalos al destino y afiada sus puertos al
servicio personalizado, de modo que la regla autentique el tréfico en las conexiones a
susinterfaces de gestion. S diferentes grupos de Tl gestionan diferentes recursos del
centro de datos, cree reglas diferentes en la politica de seguridad y las reglasen la
politica de descifrado y la politica de autenticacién correspondientes a cada grupo.

ssssssssssssssssssssssssssssssssssssssssss

O Autentique alos empleados con motivos empresariales legitimos para que accedan a centro de
datos. Este ejemplo autentica el grupo de usuarios de desarrollo de ingenieria de la regla de permisos
del paso anterior.

O Autentique a contratistas, socios, clientesy otros grupos de no empleados. Requiera MFA en los
grupos sin empleados para protegerse contra el robo de credenciales en una empresa externa. Este
gjempl o autentica a desarrolladores de SAP de lareglade permiso del paso anterior.

STEP 3| Creereglasen lapoliticade descifrado para el trafico de usuario para descifrar el tréfico que permite,
de modo que € cortafuegos pueda ver, inspeccionar y aplicar la politica de seguridad a tréfico.

Para cada regla de la politica de descifrado, aplique €l perfil de descifrado recomendado adecuado
(Inspeccidn entrante de SSL, Proxy SSL de reenvio, Proxy SSH o Sin descifrado, que incluye los
gjustes de protocolo SSL recomendados para la inspeccion entrante de SSL y las reglas de proxy SSL
de reenvio) para bloquear protocolosy algoritmos débiles, y para verificar los certificados de servidor.
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Para cada regla de inspeccién entrante de SSL, importe el certificado del servidor del centro de datos
gue protege con descifrado.

) Excluyatrafico del descifrado unicamente por estos dos motivos:

» El tréfico anula € descifrado debido a motivos técnicos, como un certificado anclado
0 una autenticacion mutua. Afiada exclusiones técnicas a la lista Device (Dispositivo)
> Certificate Management (Gestion de certificados) > SSL Decryption Exclusion
(Exclusion de descifrado SSL).

 Tréfico que decide no descifrar debido a motivos empresariales, de reglamentacion,
de cumplimiento o de otro tipo, como €l trafico de finanzas, salud o gobierno.
Cree exclusiones del descifrado basadas en |a politica para €l trafico que decide no
descifrar.

0 Descifre @ trafico de laregla creada previamente en la politica de seguridad que permite acceso
privilegiado de TI alos servidores de gestién. Laregla de la politica de descifrado y €l perfil de
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descifrado asociado varian en funcion de si € grupo de Tl usa SSL (perfil de descifrado de proxy
SSL de reenvio) o SSH (perfil de descifrado de proxy SSH) para acceder alos puertos de gestion.

S e mismo grupo de usuarios de Tl gestiona los conmutadores, |os enrutadoresy
otros dispositivos del centro de datos, afiadalos al destino y afiada |os certificados del
servidor, de modo que la regla descifre el trafico en las conexiones a sus interfaces
de gestién. S diferentes grupos de Tl gestionan diferentes conjuntos de recursos
del centro de datos, cree reglas estrictas diferentes en la politica de seguridad y las
reglas en la politica de descifrado y la politica de autenticacion correspondientes a
cada grupo.

Para obtener acceso privilegiado a SSL:

Source Destination Decrypt Options

Log
SUCCESSFUL | LOG

DECRYPTION LoG ssL UNSUCCESSFUL
NAME TAGS ZONE UsER ZONE ADDRESS ACTION | TYPE PROFILE SETTINGS | HANDSHAKE | SSL HANDSHAKE

TDC Manageme B T-sers | Q superuscrs | B8 IT-Server-Access-OC | (NIEERAEPPPTg  ecrypt | ssiforwand-proxy | DC 8P Decrs

Para obtener acceso privilegiado a SSH:

Source Destination Decrypt Options

LoG
SUCCESSFUL | LOG

DECRYPTION Log ssL UNSUCCESSFUL

NAME TAGS ZONE USER ZONE ADDRESS ACTION | TYPE PROFILE SETTINGS | HANDSHAKE | SSL HANDSHAKE

T DC Mgmt-SSH P T-users O it-superusers o IT-Server-sccess-OC (IR Sa ol decrvp! -proxy | DC BP Decryption  nos

Configure lainspeccién entrante de SSL para descifrar € trafico permitido de grupos de usuarios
empleados. En este gemplo, se descifratrafico de laregla andloga de permiso del grupo de usuarios
de desarrollo deingenieria.

Source Destination Decrypt Options

LoG
SUCCESSFUL | LOG

DECRYPTION LoG ssL UNSUCCESSFUL

NAME TAGS ZONE USER ZONE ADDRESS ACTION | TYPE PROFILE SETTINGS | HANDSHAKE | SSL HANDSHAKE

P e 2-DCIr =

Configure lainspeccion entrante de SSL para descifrar el tréfico permitido de contratistas, socios,
clientesy terceros. En este gjemplo, se descifratréfico de laregla analoga de permiso del grupo de
usuarios de contratistas SAP.

Source Destination Decrypt Options

LG
SUCCESSFUL | LOG

DECRYPTION LoG EE UNSUCCESSFUL
NAME TAGS ZONE User ZONE ADDRESS ACTION | TYPE PROFILE SETTINGS | HANDSHAKE | SSLHANDSHAKE

niractors Lo SAP Server P& Con 9 sap-contractors PR SaP-nivs | (TGS decrve:

0 Apligue un perfil de no descifrado para configurar laverificacion del servidor para el tréfico que

decide no descifrar debido a motivos empresariales, de reglamentacion, de cumplimiento o de
otro tipo, como € trafico de finanzas, salud o gobierno. En este ejemplo, se muestra cdmo excluir
dos grupos de usuarios de finanzas del descifrado cuando acceden a servidores en el grupo de
direcciones Fin Servers.

No aplique un perfil sin descifrado al trafico TLSv1.3 porque la informacion del
certificado esta cifrada, por lo que € cortafuegos no puede bloquear sesiones
basandose en la informacién del certificado.

SUCCESSFUL | LOG
DECRYPTION LoG ssL UNSUCCESSFUL
NAME TAGS ZONE USER ZONE ADDRESS ACTION | TYPE PROFILE SETTINGS | HANDSHAKE | SSLHANDSHAKE

=4 Finance-DC-inira [
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Politicas de trafico de Internet al centro de datos

Configure la politica de seguridad, la politica de descifrado y la politica de proteccién de denegacion de
servicio (DoS) paradl tréfico que vade internet al centro de datos.

» Politica de seguridad de internet a centro de datos
« Politicade descifrado desde internet al centro de datos

« Politica de proteccion frente a DoS desde internet a centro de datos

STEP 1| Creereglas de lista de aplicaciones permitidas en la politica de seguridad para el trafico desde
internet al centro de datos afin de controlar y proteger el acceso de socios, contratistasy clientes.

Evite descargar malware de un cliente externo infectado o ubicar malware en un servidor externo desde
un servidor infectado en e centro de datos. Cree reglas de permiso para aplicaciones necesarias por
motivos empresariales y cree una lista dinamica externa (External Dynamic List, EDL) para blogquear
direcciones IP malintencionadas. En cadaregla, configure Log at Session End (L og al finalizar
sesién) en la pestaiia Actions (Acciones) y establezca el reenvio de logs pararealizar € seguimiento y
analizar los incumplimientos de laregla.

En este giemplo, se limitan las aplicacionesy los destinos del trafico desde internet hacia el centro de
datos, y se usalaopcion Negate (Negar) para evitar lacomunicacion con laEDL Bad IPsList (Lista
de | P malintencionadas).

NAME TAGS TYPE ZONE ADDRESS | USER | DEVICE | ZONE ADDRESS DEVICE | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS

od | Y universal | g L3-Extemal | [ Bacpskist | : P web-Server Tier DC  (IEEWEBISERER) & Acr R application-default | @ Al [F) [=]EN

Creereglas similares para €l tréfico desde internet hacia otros grupos de servidores (si se permite)
y otras aplicaciones. Cree reglas especificas paralimitar el acceso alas aplicacionesy servidores
necesarios.

STEP 2| Creereglas en lapoalitica de descifrado para el tréfico deinternet al centro de datos para descifrar €l
tréfico permitido.

Configure lainspeccion entrante de SSL (e importe los certificados del servidor de destino en e
cortafuegos) para descifrar el trafico de socios, contratistas y clientes que permiten lasreglas de la
politica de seguridad para el tréfico desde internet hacia el centro de datos. En este g emplo, se muestra
la politica de descifrado paralaregla anterior de la politica de seguridad.

TaGS zonE
tio0C  [TEEIRREERN @3 L3-Exemal a0 PR Web-ServerTier-DC |2 Web Servers

Creereglas de descifrado para que coincidan con € tréfico que permiten las reglas en la politica de
seguridad desde internet hacia el centro de datos.

STEP 3| Creereglasen lapolitica de proteccion contra DoS para el tréfico desde internet hacia el centro de
datos afin de proteger alos servidores confidenciales de ataques de denegacion de servicio (Denial -
of-Service, DoS) limitando la cantidad de conexiones por segundo (connections-per-second, CPS)
que permite el cortafuegos alos servidores para evitar un ataque de inundacion SY N.

Los atacantes se dirigen a nivel de servidor web debido a que si |o inhabilitan, evitan gran parte del
acceso legitimo al centro de datos. Aplique unaregla en la politica de proteccion contra DoS clasificada
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con un perfil de proteccién contra DoS que limite las CPS entrantes para evitar aumentos de tréfico que
puedan afectar a rendimiento y la disponibilidad del servidor.

0 Cree un perfil de proteccion contra DoS clasificado para proteger el nivel de servidor web y evitar
ataques de inundacion SY N. Los umbrales de CPS que configura dependen de latasa maximade
CPS dereferencia.

DoS Protection Profile @

geregate Q) Classified

Flood Protection | Resources Protection

SYNFlood | UDPFlood | ICMPFlood | ICMPvé Flood | Other IP Flood

SYN Flood

O Cree unareglaen lapolitica de proteccion contra DoS para especificar |os servidores web que
protege y aplicarles €l perfil de proteccion contra DoS clasificado.

Source Destination Protection

DC Web Server Protection mu’-: | @ Beneks any W .—:’ erTierDC | [ WebSEwerel] o service-hitp  protect | nos profile: Interet to DC | DosS-LF
Para protegerse de ataques internos de inundaciones SY N, cree unaregla separada en la politicade
proteccion contra DoS que especifique las zonas internas como la zona de origen en lugar de L 3-
External. Separar las reglas para origenes de atagues externos e internos permite generar informes
separados que facilitan lainvestigacion de los intentos de atague.

0 Ademas, configure la proteccion de bufer de paquetes en cada zona del centro de datos para proteger
al cortafuegos de atagues de DoS de una sesién gque puedan causar que se bloguee tréfico |egitimo.

Politicas de trafico del centro de datos a Internet

Configure la politica de seguridad y la politica de descifrado para el trafico desde el centro de datos a
I nternet.

» Politica de seguridad del centro de datos a I nternet
» Politicade descifrado del centro de datos haciainternet

STEP 1| Creereglasde permiso del centro de datos hacia internet para proteger las conexiones a servidores
externos.

Es posible que los servidores del centro de datos obtengan las actualizaciones de software o € estado
del certificado de servidores en internet. El mayor riesgo es conectarse a servidor incorrecto. Cree
reglas de permiso estrictas para las actualizaciones para limitar |os servidores externos con 1os que es
posible comunicarse y |as aplicaciones permitidas (en puertos predeterminados Unicamente). Esto evita
que los servidores infectados en el centro de datos envien informacion a su origen y evitalafiltracion
de datos con aplicaciones legitimas como FTP, HTTP o DNS en puertos no estandar. Ademas, use
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el control de Direction (Direccion) del perfil de bloqueo de archivos para bloguear archivos de
actualizacion salientes, de modo que solo permitala descarga de archivos de actualizacion de software.

En cadaregla, aplique los perfiles de seguridad recomendados y configure L og at Session End (L og al
finalizar sesion) en la pestafia Actions (Acciones).

Trabaje junto con el equipo de ingenieria y otros grupos para actualizar €l software a
fin deregistrar y analizar sesiones de navegacion web, y definir las URL a las que se
conectan los desarrolladores para obtener actualizaciones.

O En estos gjemplos, se permite que los servidores de ingenieria se comuniguen con los servidores
de actualizacion de CentOS (categoria personalizada de URL CentOS-Update-Servers) usando la
aplicacion yum y con los servidores de actualizacion de Microsoft (categoria personalizada de URL
Win-Update-Ser vers) usando la aplicacién ms-update (también debe permitir sd debido a que ms-

E Desti
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn
EEE B ] [=} ] low | (@ [=[=8
s Desti
sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss
DC to Internet. BPY|  universal | P2 Engi -DC-r =) Ny LI any [ ms-update | ¥ application-defoult | Win-Update-Servers | @) aiow | [ [=EN

O Permitael acceso alas actualizacionesde DNSy NTP (categoria personalizadade URL NTP DNS
Update Servers[Servidores de actualizaciéon de DNS en el NTP)).

Bloguee €l acceso a servidores DNS externos en la puerta de enlace de internet para

47 evitar qued trafico DNSsedirija ainternet y a servidores pablicos. Permitir el
acceso solo a servidores DNS sancionados y utilizar el servicio de Seguridad DNS
para evitar conexiones a servidores DNS maliciosos.

sssssssssssssssssssssssssssssssssssssssssssssss

TAGS TYPE | ZONE PR opTIO!
Jpdat DC to Internet BP universal g T Infrastructu | DNS-NTP-Servers [} 3 Lo al | e ¥ application-defau NTP-DNS-Update-Servers | (3) a| =] =0

0 Permitalaconexidn a un respondedor del protocolo de estado de certificado en linea (Online
Certificate Status Protocol, OCSP) en internet para comprobar el estado de revocacion de los
certificados de autenticacion y garantizar que son validos. Cuando configure un perfil de seguridad
en el cortafuegos, configure la verificacion de estado de CRL como método de reserva parael OCSP
en caso de que €l respondedor del OCSP no se pueda comunicar.

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

“:;m nnnnnnn 13 :‘V:U,\ :Ni.‘ WM T-Scrver-Management I P L3-Extemal | & c 9 application-defaull | @ A = B8
STEP 2| Crearan reglas en la politica de descifrado para €l tréfico desde el centro de datos hacia internet para
descifrar el tréfico que permiten las reglas de la politica de seguridad anteriores.

Un servidor de actualizacién en riesgo puede descargar malware y propagarlo atodos € proceso de
actualizacion de software, de modo que descifrar € tréfico para obtener visibilidad es critico. Debido
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aque solo las cuentas de servicio inician €l trafico de actuaizacion y el tréfico de actualizacion no
contiene informacion personal o confidencial, no hay problemas de privacidad.

No descifre trafico que se dirige a servidores de revocacion de certificados de OCSP
debido a que €l trafico, por lo general, usa HTTP, de modo gque no esta cifrado.
Ademas, es posible que el descifrado de proxy S de reenvio interrumpa € proceso
de actualizacién debido a que € cortafuegos actlia como un proxy y reemplaza el
certificado de cliente con un certificado proxy, que es posible que el respondedor de
OCSP no acepte como valido.

O Descifre € trafico entre el centro de datos y |os servidores de actualizacion. Estos dos €jemplos
descifran el tréfico de actualizacion de CentOS y Windows que permiten lasreglas andlogas en la
politica de seguridad del paso anterior.

sssssssssssss
DECRYPTION Log ssL UNSUCCESSFUL
NAME TAGS ZONE ADDRESS ZONE ADDRESS | URL CATEGORY ACTION | TYPE PROFILE SETTINGS | HANDSHAKE | SSL HANDSHAKE

pt [[DCioMlemetBP) g2 Eopincering-DC-Ir = 2 L3 External @ CentOS-Update-Se decrypl Horward-proxy | DC BP Decryption | Decrypt-LF | true

Source Destination Decrypt Options

oG
SUCCESSFUL | LOG
DECRYPTION LoG ssL UNSUCCESSFUL
NAME TAGS ZONE ADDRESS ZONE ADDRESS | URL CATEGORY ACTION | TYPE PROFILE SETTINGS | HANDSHAKE | SSL HANDSHAKE

% DCtolnternet BPY | = Engincering-DC-ln [ P L3-Extemal | 20y Win-Update-Servers | decrypt | ssi-forward-proxy | DC BP Decryption | Decrypt-LF | true

0O Descifre  tréfico entre los servidores del centro de datos 'y |os servidores de actualizacion de NTP
y DNS. En este gjemplo, se descifrael tréfico de actualizacién que permite lareglaandogaen la
politica de seguridad del paso anterior.

sssssssssssss
DECRYPTION Log ssL UNSUCCESSFUL
NAME TAGS ZONE ADDRESS ZONE ADDRESS | URL CATEGORY ACTION | TYPE PROFILE SETTINGS | HANDSHAKE | SSL HANDSHAKE

DNS-NTP Update Decrypt | [[DCABIREMELBPY| @z i1 infrastructure | ([T P L3 Exemal & TP-DNS-Update-Servers | decryp! Hforward-proxy | DC BP Decryption | Decrypt-LF | true

Politicas de trafico en el centro de datos

Configure la politica de seguridad y la politica de descifrado para el trafico entre los servidores del centro
de datos y los niveles de aplicacion.

» Politica de seguridad en €l centro de datos
» Politica de descifrado en €l centro de datos

STEP 1| Creereglas de aplicaciones permitidas en el centro de datos para proteger servidores de centros de
datos de otros servidores de centros de datos que puedan suponer un riesgo.

Una arquitectura de aplicacion habitual consiste en tres niveles de servidor: los servidores web, los
servidores de laaplicacion y los servidores de la base de datos. Aplique los perfiles de seguridad
recomendados alamayor parte del tréfico entre los niveles de servidor para evitar las amenazas. No
aplique perfiles de seguridad a trafico de poco vaor y gran volumen como la replicacion del buzén
de correo electronico y los flujos de copias de seguridad; €l cortafuegos yainspecciond los flujos
originales, de modo que dedicar ciclos de CPU en €llos no ofrece valor adicional. Cree reglas de
permiso para estas aplicaciones para evitar €l uso indebido. En cadaregla, configure L og at Session
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End (Log al finalizar sesién) en la pestaiia Actions (Acciones) y establezca el reenvio de logs para
realizar el seguimiento y analizar los incumplimientos de laregla.

En este g emplo, se configuran reglas que permiten el trafico entre los niveles de servidor de la
aplicacion de dos aplicaciones de finanzas internas exclusivas paralas que se crearon aplicaciones
personalizadas: Billing-App y Payment-App.

O Permitaél tréfico de la aplicacion de finanzas entre el nivel de servidor web y €l nivel de servidor de
laaplicacion.

Source Destination

NAME TAGS TYPE | ZONE ADDRESS USER | ZONE ADDRESS APPLICATION SERVICE ACTION | PROFILE | OPTIONS
Wieb to App Server universal | R Web-S: Tier-DC | NG WEBSERERY 7y | PR App-Server-Tier-DC [ Billing-Apg % application-default | @ Al [r=) B8
[ Payment-App
eb-browsing

O Permitaéd tréfico de la aplicacién de finanzas entre el nivel de servidor de laaplicaciony el nivel de
servidor de la base de datos.

Source Destination

NAME TaGs TvPE | zonE ADDRESS user | ZonE ADDRESS APPLICATION | SERVICE ACTION | PROFILE | OPTIONS
App Lo DB Server universal | 2 App-Server-Tier-DC iy | P DB-ServerTierDC | [ [EADBZSee| | [ Biling-Ape 98 application-default | @ Alow | 3 EEN
b2
) mssal-d
[ Payment-App.

STEP 2| Creereglas de politica de descifrado en el centro de datos para descifrar el tréfico permitido en las
reglas de politica de seguridad anteriores.

El centro de datos es una ubicacion ideal para que se oculten |os atacantes debido a que muchas
personas creen que el centro de datos es seguro y por tanto no o revisan en busca de intrusos. Pero €l
mismo principio que se aplica al resto de las redes se aplicaal centro de datos: no puede protegerse de
lo que no puede ver. Descifre el tréfico cifrado del centro de datos, de modo que € cortafuegos pueda
inspeccionarlo, controlar €l acceso, hacer visibles |as amenazas y proteger |os activos valiosos.

No todo el tréfico del centro de datos esta cifrado. No desperdicie recursos en €l
descifrado del trafico no cifrado (texto sin formato).

» Estaregladescifrael tréfico que fluye entre el nivel ddl servidor web y el nivel del servidor de
aplicaciones paralos servidores de facturacion del departamento de finanzas.

Source Destination Decrypt Options

LoG
SUCCESSFUL | LOG

DECRYPTION o6 ssL UNSUCCESSFUL

NAME TAGS ZoNE ADDRESS USER | ZONE ADDRESS ACTION | TYPE PROFILE SETTINGS |HANDSHAKE | SSLHANDSHAKE

webtosop  ITIENEEN P2 Web-Server-Tier-DC | [l Web Senvers iy | P App-Server-Tier-DC Billing-App-Servers [IRSET orward-proxy | DC BP Decryption | Decrypt-LF | true

» Estaregladescifradl trafico que fluye entre el nivel del servidor de aplicacionesy el nivel del
servidor de la base de datos paralos servidores de facturacion del departamento financiero.

Source Destination Decrypt Options

SUCCESSFUL | LOG
DECRYPTION oG SsL UNSUCCESSFUL
NAME TAGS ZONE ADDRESS USER | ZONE ADDRESS ACTION | TYPE PROFILE SETTINGS |HANDSHAKE | SSLHANDSHAKE

08 | T | P App-ServerTier-DC Billing-App-Servers I P2 DB-ServerTierDC | [ DB2-Servers | decryp -forward-proxy | DC BP Decryption | Decrypt-LF | true

Orden de la base de reglas de la politica de seguridad del centro de datos

Ordene las reglas correctamente en la base de reglas de |a politica de seguridad para asegurarse de que solo
permite las aplicaciones y €l tréfico que desea permitir y para que ninguna regla oculte otraregla

Politica de seguridad recomendada para el centro de datos Version 22 ©2024 Palo Alto Networks, Inc.
10.2


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/use-application-objects-in-policy/create-a-custom-application.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/use-application-objects-in-policy/create-a-custom-application.html
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/define-the-initial-intra-data-center-traffic-security-policy/create-intra-data-center-decryption-policy-rules.html

Lista de verificacion de la politica de seguridad recomendada para €l centro de datos

Orden de la base de reglas de |a politica de seguridad del centro de datos muestra la base de reglas
completa de los g emplos anteriores (reglas de permiso y reglas de blogueo) en € orden correcto y justifica
la ubicacién de cadaregla. La base de reglas de la Politica de seguridad es una lista ordenada de sus reglas
de Politica de seguridad.

El orden de las reglas en la base de reglas determina cémo €l cortafuegos gestiona el trafico. Cuando €l
trafico coincide con unaregla de la base de reglas, € cortafuegos €jecuta la accion de laregla en ese trafico
y no comparael tréfico con ninguna otra regla de politicas de seguridad. Es por eso que € orden de las
reglas en la base de reglas de politicas de seguridad es critico. Si las reglas estan en € orden incorrecto, el
trafico podria coincidir con unaregla que no pretendia que coincidiera (esto se llama solapamiento).

El libro de Précticas recomendadas de |a politica de seguridad incluye las practicas recomendadas de la
base de reglas de la politica de seguridad, que describe las préacticas recomendadas que debe seguir a crear
su base de reglas de la politica de seguridad. Las practicas recomendadas de la base de reglas de la politica
de seguridad incluyen:

» Mantener la base de reglas o mas pequeiia posible parafacilitar la gestion. En algunos casos, puede
combinar reglas. Una buenadirectriz es que puede combinar reglas si cinco de |os seis objetos
siguientes son iguales en esas reglas: zona de origen, zona de destino, direccién |P de origen, direccién
| P de destino, puerto de servicio y aplicacion.

» Utilice Palicy Optimizer parasimplificar la base de reglas.

 Utilice objetos de grupo como grupos de aplicacionesy grupos de direcciones para simplificar la base
dereglas.

« Engenera, coloque reglas més especificas antes de reglas més generales para evitar el solapamiento.
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Respeto de | as practicas recomendadas para el centro de datos
tras la implementacion

Después de comenzar aimplementar |as préacticas recomendadas para el centro de datos, superviselared
para garantizar que la seguridad y el acceso funcionen de manera adecuada, y conserve labase dereglasa
medida que cambien las circunstancias.

STEP 1| Compruebe el informe predefinido de aplicaciones [Monitor (Supervisar) > Reports (Informes) >
Application Reports (I nformes de aplicaciones) > Applications (Aplicaciones)] para verificar que
solo se gjecutan las aplicaciones permitidas en las reglas de la politica de seguridad.

Si descubre aplicaciones inesperadas, revise las reglas de la politica de seguridad y vuelva alimitarlas
para eliminar las aplicaciones inesperadas o incorporar aplicaciones | egitimas.

STEP 2| Registretodo el tréfico del centro de datos.

Use las herramientas detalladas de supervision y de generacion de logs, losinformes predefinidosy los
informes personalizados de Palo Alto Networks para capturar y supervisar la actividad de aplicaciones,
usuarios, tréfico y comportamientos inesperados.

STEP 3| Creeinformes personalizados para supervisar las reglas de blogueo, que protegen contra posibles
ataques, e identifican las brechas de la politicay comportamientos inesperados, de modo que pueda
adaptar la base de reglas.

STEP 4| Creeuninforme personalizado pararegistrar el tréfico en el centro de datos que coincida con laregla
de permiso intrazone-default (intrazona-predeterminada) predefinida en la parte inferior de la base de
reglas, que permite todo €l tréfico en la misma zona de manera predeterminada.

STEP 5| Habilitelageneracion delogsy cree un informe personalizado parael tréfico en €l centro de datos
gue coincida con lareglainterzone-default (interzona-predeterminada) predefinida en la parte inferior
de labase de reglas, que bloqueatodo €l trafico entre zonas de manera predeterminada.

STEP 6| Analicey respondaalaopinion de los usuarios.

Las quejas del usuario acerca de la pérdida de acceso alas aplicaciones identifica brechas en la base de
reglas o aplicaciones de riesgo gue se usaron en lared antes de que lalista de aplicaciones permitidas
evitase sU Uso.

STEP 7| Compare periédicamente las mediciones de referencia que tomé durante la etapa de planificacion con
las mediciones actuales para evaluar el progreso, identificar cambiosy descubrir &reas de mejora.

Al mismo tiempo, vuelva a considerar su objetivo futuro ideal delared paraevaluar € progreso. S
gestiona cortafuegos con Panorama, supervise el estado del cortafuegos para comparar los dispositivos
con €l rendimiento de referenciay entre si paraidentificar las desviaciones del comportamiento normal.

STEP 8| Permitaque las reglas de aplicaciones permitidas evolucionen con el tiempo debido a que las
aplicaciones evolucionan, los requisitos del usuario cambian y las actualizaciones de contenido
modifican los App-1D existentes e introducen nuevos App-1D.

Realice e mantenimiento de la base de reglas recomendadas para e centro de datosy revise los App-1D
nuevos y modificados antes de instalar nuevas versiones de contenido, de modo que pueda modificar la
base de reglas si 1os cambios afectan ala politica.
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STEP 9| Uselasherramientas de evaluacion y revision de Palo Alto Networks para evaluar la postura de
prevencion actual y la adopcién de las préacticas recomendadas.

STEP 10 | Consulte la politica de seguridad recomendada para el centro de datos compl eta para obtener detalles
sobre cada paso de planificacion, implementaci dn e implementacién posterior, y como lo benefician.
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Politica de seguridad recomendada
para el centro de datos

L os activos mas valiosos de su empresa residen en su centro de datos, 1o que incluye € cédigo fuente
exclusivo, la propiedad intelectua y los datos confidenciales de laempresay € cliente. Sus clientesy
empleados confian en que conservara la confidencialidad de sus datos y esperan que su centro de datos
pueda accederse siempre debido a que esperan gque sus datos siempre estén disponibles. Es esencial parala
integridad y el éxito de su negocio que implemente una politica de seguridad recomendada para el centro
de datos que proteja sus datos y evite ataques exitosos.

Los siguientes métodos y recomendaci ones proporcionan un modelo de planificacion, disefio e
implementaci én de una politica de seguridad recomendada para el centro de datos de manera gradual y por
orden de prioridad. La creacién de una politica de seguridad recomendada para el centro de datos puede

ser intimidante si intentaimplementar cada instancia de proteccion en cada &rea de lared a mismo tiempo.
Sin embargo, s evalliacud area eslamasimportante y comienza aimplementar la politica de seguridad
recomendada para el centro de datos defendiendo sus activos més valiosos en primer lugar, puede pasar
gradualmente a una politica de seguridad que le permita habilitar de manera segura aplicaciones, usuarios y
contenido sin tomar riesgos injustificados.

La lista de verificacion de la politica de seguridad recomendada para el centro de datos
proporciona una descripcion general de la implementacion previa, la implementacion y
la implementaci6n posterior recomendadas, y una manera de implementar las practicas
recomendadas con mayor rapidez si no necesita explicaciones detalladas.

*  (Quéeslapoalitica de seguridad recomendada para el centro de datos?

» ¢Por qué necesito una politica de seguridad recomendada para el centro de datos?

* Metodologia recomendada para el centro de datos

» :Como implemento una politica de seguridad recomendada para el centro de datos?

e Evaluacion del centro de datos

» Descifrado del tréfico del centro de datos

» Creacion de una estrategia de segmentacion de centro de datos

» Creacion de perfiles de seguridad recomendados para el centros de datos

« Utilice Cortex XDR Agent para proteger |os endpoints del centro de datos

» Creacion dereglas de bloqueo de tréfico en el centro de datos

» Definicién de la politica de seguridad para €l trafico inicial desde el usuario hacia el centro de datos
» Definicién de la politica de seguridad para €l trafico inicial desde internet hacia el centro de datos
» Definicion de la politica de seguridad para el tréfico inicial desde el centro de datos hacia internet
» Definicién de la politica de seguridad para €l trafico inicial en el centro de datos

« Orden delabase de reglas de la politica de seguridad del centro de datos

» Registroy supervision del trafico de centro de datos
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« Mantenimiento de la base de reglas recomendadas para el centro de datos
» Uso delas herramientas de evaluacion y revision de Palo Alto Networks
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¢Queé es la politica de seguridad recomendada para el centro
de datos?

Una politica de seguridad recomendada para el centro de datos protege los datos valiosos de su empresa,
protege la confidencialidad de sus clientes, socios y proveedores, protege laintegridad de su red y sus
operaciones de negocios, y permite garantizar la disponibilidad constante de la red. Protege contra atagues
que se originan fuera o dentro de lared, en todos |os vectores de ataque.

Una politica de seguridad recomendada para el centro de datos protege cuatro flujos de trafico (areas desde
donde se inician las conexiones):

1. Flujo del tréfico de usuario local hacia€l centro de datos.

2. Tréfico que fluye desde internet hacia el centro de datos.

3. Tré&fico que fluye desde el centro de datos haciainternet.

4. Tréfico dentro del centro de datos que fluye entre servidores 0 VM, también conocido como trafico
horizontal.

Una politica de seguridad recomendada para el centro de datos evita que |os atacantes se establezcan en €l
centro de datos y evita que cualquier atacante que logre filtrarse a centro de datos, filtre datos 0 se mueva
lateralmente en lared para poner en riesgo a servidores criticos. Evita amenazas conocidas y desconocidas
implementando reglas de la politica de seguridad a fin de lograr |os objetivos recomendados que se adaptan
asus requisitos empresariales. La politica de seguridad recomendada para el centro de datos:

 ldentifica aplicaciones independientemente del puerto, protocolo o técnica de evasion, que incluye €
descifrado de tréfico cifrado.

 ldentificay controla usuarios independientemente de ladireccion I P, la ubicacién o el dispositivo.

» Protege frente a amenazas y vulnerabilidades conocidas y desconocidas transmitidas através de las
aplicaciones.

» Detecta comportamiento anormal que puede indicar un atague en progreso.
Una politica de seguridad recomendada para el centro de datos también captura intrusos cuando incumplen
unareglade lapolitica. Incumplir unaregla detiene € atague debido a que & incumplimiento causa que

€ cortafuegos de Ultima generacién detenga €l acceso y garantiza el registro del incumplimiento, de modo
que pueda investigar €l problemay tomar las medidas adecuadas.
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¢Por qué necesito una politica de seguridad recomendada para

el centro de datos?

Proteger la disponibilidad, 1a confidencialidad y laintegridad de su red, de modo que pueda desarrollar

su negocio de forma segura, sin interrupciones, y segun la reglamentacion que rige la proteccion de

datos confidenciales, es esencia. El concepto de reforzar el exterior de lared y permitir que €l interior
permanezca vulnerable debido aque el interior esfiable, pero esta desactualizado, no protege alared
frente a atagues internos y no prevé una situacion en la que un atacante persistente, determinado y con
recursos descubra una manera de establecerse dentro del perimetro. Por lo tanto, debe proteger el perimetro
del centro de datosy el interior de la misma manera que protege el perimetro de lared empresarial.

L os ataques internos pueden provenir de empleados actuales o contratistas locales. El factor comin de
los atagues internos es que € ataque proviene de un usuario o aplicacion legitimos. Los ataques externos
son provocados por criminales cibernéticos, activistas hackersy atacantes patrocinados por el estado,

y provienen de rutas de atague menos obvias como sistemas de socios 0 proveedores en riesgo, o un
antiguo empleado que conozcalared. El primer paso para un atacante externo es establecerse en lared y
transformar el ataque a un atague interno. En esencial, todas las filtraciones son ataques internos aungque
seariginen en el exterior, debido a que unavez que el atacante logra acceder alared, el atacante puede

DATA CENTER SECURITY

- B
== PROPRIETARY

SENSITIVE
S SOURCE CODE COMPANY DATA

Si un atacante roba las credenciales de acceso | egitimas de un socio, puede acceder a centro de datos
simulando ser un usuario legitimo. Entonces, desde € "interior débil y recio” delared, el atacante puede
usar los servidores internos para moverse lateralmente en lared y poner sistemas criticos en riesgo.
Después de que un adversario externo acceda a lared, usted confia en que la segmentacion del usuarioy la
red y las defensas en niveles dentro de lared protegeran sus datos, asi como cuando €l ataque se origina en
el interior.

Desarrollar una politica de seguridad recomendada permite proteger el centro de datos de ataques
independientemente del origen, de manera ordenaday por orden de prioridad, y proteger los activos mas
valiosos primero, antes de incorporar proteccion adicional. Unatransicion gradual de una politica de
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seguridad confiada a una politica de seguridad recomendada permite garantizar la confidencialidad de

los datos, laintegridad de la organizacién y la disponibilidad del centro de datos de manera préctica. Las
siguientes recomendaciones de disefio e implementacién de una politica de seguridad recomendada para €l
centro de datos muestran como habilitar aplicaciones, usuarios y contenido de manera segura clasificando
todo €l tréfico, todo €l tiempo con interrupciones minimas para los usuarios finales.
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M etodol ogia recomendada para el centro de datos

L as siguientes metodol ogias recomendadas garantizan la deteccién y prevencién en varias etapas del ciclo

devidadel atague.

M etodologia
recomendada

I nspeccionar
todo el tréfico
para obtener
visibilidad
completa

¢Por qué esimportante?

Observar € tréafico de lared le permite identificar |a presencia de atacantes.
Inspeccione el tréfico paraver alos usuarios, las aplicacionesy el contenido que
fluye hacia, eny fueradel centro de datos:

O Implemente cortafuegos de Ultima generacion en ubicaciones pueden
inspeccionar todo € tréfico delared. No permitaque el tréfico fluya hacia el
centro de datos o entre los segmentos de lared sin ubicar un cortafuegos para
examinar € tréfico.

0 Habilite el descifrado SSL en todo el tréfico que entra o sale del centro de datos, a
menos que lareglamentacion o las reglas de cumplimiento requieran que excluya
categorias como salud, finanzas, gobierno o fuerzas armadas. Debe observar las
amenazas para proteger su red contra ellas. Debido a gue més del 50 por ciento
del tréfico habitual delared esta cifrado y €l porcentgje aumenta, s no descifra el
trafico, no podra proteger completamente su red.

0 Use App-ID paraidentificar aplicacionesy crear aplicaciones personalizadas
paralas aplicaciones exclusivas, de modo que el cortafuegos puedaidentificar y
clasificar las aplicaciones en categorias de manera adecuada, y aplicar laregla
correcta de la politica de seguridad. Esto es especia mente importante para
aplicaciones heredadas que de otro modo se catal ogan como “ havegacion web” o
“tcp desconacido” en lugar de clasificarse correctamente.

Si tiene politicas de Anulacion de aplicaciones existentes que cred Unicamente
para definir los tiempos de espera de sesion personalizados para un conjunto

de puertos, conviertalas politicas de Anulacion de aplicaciones existentes en
politicas basadas en aplicaciones configurando los tiempos de espera de sesion
basados en servicios para mantener e tiempo de espera personalizado para cada
aplicacion y luego migrando laregla a una regla basada en aplicaciones. Las
politicas de cancelacion de aplicaciones se basan en |os puertos. Cuando usa
politicas de cancelacion de aplicaciones para conservar |os tiempos de espera
personalizados de una sesion en un conjunto de puertos, pierde visibilidad

de la aplicacién respecto a esos flujos, de modo que no sabe ni controlalas
aplicaciones que usan los puertos. Los tiempos de espera de una sesion basados
en el servicio logran tiempos de espera personalizados y conservan lavisibilidad
de laaplicacion.

0O Habilite User-1D en todo €l tréfico que entrao sale del centro de datos para
asignar el tréfico de laaplicacion y las amenazas asociadas en su contenido a
losusuariosy los servicios. Ya que habilita User-ID en los segmentos de la red
(zonas), debe segmentar lared para habilitar User-I1D. Se recomienda segmentar
lared para obtener visibilidad y reducir la superficie de ataque.
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M etodologia

recomendada

¢Por qué esimportante?

O Implemente Global Protect en modo interno como una puerta de enlace para
controlar el acceso a centro de datos. Global Protect comprueba lainformacion
del usuario paraverificar alos usuariosy aojar informacién afin de garantizar
gue laseguridad del host esté actualizada comparando lainformacion del host
con los objetos y perfiles HIP que define. Esto garantiza que |os hosts que se
conecten a su red mantengan €l nivel de los estandares de seguridad.

O Habilite Log at Session End (L og al finalizar sesion) en todaslasreglasdela
politica de seguridad.

Log At Session Start (Log al iniciar sesion) consume mas
recursos que log solo al final dela sesion. En la mayoria de los
casos, solo utiliza Log At Session End (Registrar al finalizar
sesién). Habilite Log At Session Start (Registrar al iniciar
sesidn) y Log At Session End (Registrar al finalizar sesién)
solo para solucionar problemas, para sesiones de tinel delarga
duracién como tuneles GRE (no puede ver estas sesiones en el
ACC, amenos que creelogs al iniciar sesion) y para obtener
visibilidad de las sesiones de tecnologia operativa/sistemas de
control industrial (OT/ICS), que también son sesiones de larga
duracion.

Lavisibilidad del tréfico permite al cortafuegos usar las tecnologias nativas A pp-

ID, Content-1D, User-ID y Device-ID paraunir las aplicaciones, las amenazasy €l
contenido a los usuarios, independientemente de la ubicacién del usuario o €l tipo de
dispositivo, puerto, cifrado o técnica de evasion.

Reducir la
superficie de
atague

La superficie de ataque consiste en todos los puntos de interaccion de lared, tanto
de hardware como de software, que incluye las aplicaciones, €l contenidoy los
usuarios, ademas de los servidores, |os conmutadores, los enrutadores, y otro equipo
fisico y virtual. Reducir la superficie de ataque reduce las vulnerabilidades que
pueden usar los atacantes. Cuanto més reduzca la superficie de ataque, mas dificil
serainfringir lared.

0O Evalle su centro de datos para que conozca las aplicaciones, €l contenidoy los
usuarios en lared.

0 Uselaaplicacion positiva de la seguridad creando reglas basadas en |a aplicacion
en la politica de seguridad que permitan Unicamente aplicaciones con usos
empresariales legitimos en lared y reglas para bloguear todas las aplicaciones de
alto riesgo que no cuentan con un caso de uso legitimo.

O Uselainformacion de la evaluacién del entorno paracrear una estrategia
gue segmente lared en zonas en funcion de los requisitos empresariaes, las
funcionalidades habituales y |os requisitos globales de la politica, de modo que
los recursos en cada zona requieran el mismo nivel de seguridad. En € centro
de datos, segmente los niveles de | as aplicaciones como las bases de datos, |os
servidores web, los servidores de la aplicacion, 1os servidores de desarrollo
y los servidores de produccién en zonas. La segmentacién e permite ver €
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M etodologia

recomendada

¢Por qué esimportante?

trafico entre diferentes niveles de aplicacidn porque € tréfico debe atravesar un
cortafuegos cuando transita entre zonas.

La segmentacion granular le permite construir reglas de politicas de seguridad
que se centran en |os requisitos de negocio de cada zonay proporcionan la
proteccion adecuada a cada segmento. La segmentaci dn también ayuda a detener
el movimiento lateral del malware haciay en el centro de datos debido aque la
combinacion de App-1D, Content-1D (prevencion de amenazas) y User-ID le
permite identificar el tréfico que debe poder acceder y bloquear €l resto.

O Implemente Global Protect en modo interno como una puerta de enlace para
controlar el acceso a centro de datos.

0O Parareducir ain més la superficie de ataque, en lasreglas de la politicade
seguridad que permiten €l trafico de la aplicacidn, aplique perfiles de bloqueo
de archivos para bloguear tipos de archivo malintencionados e inseguros. Evite
las filtraciones por robo de credenciales usando la politica de autenticacion del
cortafuegos para habilitar |a autenticacion multifactor, de modo que incluso si los
atacantes logran robar |as credenciales, no puedan acceder alared del centro de
datos.

Prevenir las
amenazas
conocidas

Los perfiles de seguridad adjuntos ala politica de seguridad permiten que

las reglas analicen €l tréfico en busca de amenazas conocidas como virus,

spyware, vulnerabilidades de seguridad en €l nivel de laaplicacion, archivos
malintencionados, etc. El cortafuegos aplica una accion como allow (permitir),

aert (aertar), drop (eliminar), block IP (bloquear 1P) o un restablecimiento de la
conexién ante esas amenazas en funcion de la configuracién del perfil de seguridad.

Respete las practicas recomendadas de actualizacion de contenido einstale las
actualizaciones de contenido cuanto antes después de descargarlas para actualizar
los perfiles de seguridad y aplicar la proteccion més reciente a centro de datos. Los
perfiles de seguridad son protecciones fundamental es que son faciles de aplicar alas
reglas de las politicas de seguridad. Las

Listas dinamicas externas (EDL) también protegen frente a amenazas conocidas.

Las EDL importan listas de direcciones P, URL o dominios malintencionados

0 inseguros en el cortafuegos para evitar las amenazas conocidas. Las EDL
provienen de terceros de confianza, de EDL predefinidas en el cortafuegosy de EDL
personalizadas que cred. Los EDL se actualizan dinamicamente en el cortafuegos sin
que sea necesaria una confirmacion.

Prevenir amenazas conocidas es otrarazon por la que esimportante habilitar €
descifrado. Si no puede ver laamenaza, no importa lo que sepa sobre ella, aln puede
ser victima debido a que no puede verla.

Prevenir
amenazas
desconocidas

¢COmMo se detecta una amenaza que nadie vio antes? La respuesta es reenviando
todos los archivos desconocidos a \WildFire para que los analice.

WildFire identifica el malware desconocido o selectivo. La primeravez que un
cortafuegos detecta un archivo desconocido, este reenvia el archivo a su destino
interno y ala nube de WildFire paraque lo analice. WildFire analiza el archivo (o
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M etodologia ¢Por qué esimportante?

recomendada

un enlace en un correo electronico) y envia un veredicto a cortafuegos en menos
de cinco minutos. WildFire también incluye una firma que identifica al archivo

y transforma al archivo de desconocido a conocido. Si €l archivo contenia una
amenaza, ahorala amenaza es conocida. Si el archivo es malicioso, la préximavez
gue el archivo llegue al cortafuegos, este |o bloqueara.

Puede comprobar |os veredictos en los logs de envio de WildFire (M onitor
[Supervisar] > Logs> WildFire Submissions [Envios a WildFire]). Configure
las actualizaciones de contenido en el dispositivo WildFire para que se descarguen
e instalen automaticamente, de modo que siempre tenga el soporte més reciente.
Por gjemplo, el soporte paralos archivos de Linux y SMB se entreg6 en las
actualizaciones de contenido del dispositivo WildFire.

Ademas:

O

O

O

Gestione | os cortafuegos de manera centralizada con Panorama para aplicar una politica uniforme en los
entornos fisicosy virtuales, y obtener visibilidad centralizada.

Use la aplicacion positiva de la politica para permitir e tréfico que desee en lared del centro de datosy
bloquear €l resto.

Cree un disefio estéandar escalable que puedareplicar y aplicar de manera uniforme en los centros de
datos.

Asegurese de que los g ecutivos, los administradores de Tl y del centro de datos, y otras partes
afectadas |o acepten.

Incorpore seguridad de Ultima generaci én centrandose en |as amenazas més probables en el negocioy la
red especificos, y determine |os activos més importantes que debe proteger y protéjal os primero. Formule
las siguientes preguntas para permitir la priorizacién de proteccién:

1

¢Qué convierte a nuestra empresa en lo que es? ¢Cudes son las propiedades que definen y diferencian
asu empresa, y cudles son los activos que las posibilitan? Los activos que se relacionan con las
ventajas competitivas exclusivas de la empresa deben ser més importantes en la escala de prioridad

de proteccion. Por gjemplo, una empresa de desarrollo de software priorizaria el codigo fuente o una
empresa farmacéutica priorizaria las formulas de |os medicamentos.

¢QUué permite que la empresa siga funcionando? ¢Qué sistemasy aplicaciones debe admitir la
operacion diaria de la empresa? Por gemplo, € servicio de Active Directory (AD) brinda acceso a
los empleados a las aplicaciones y las estaciones de trabgjo. Si pone el servicio de AD enriesgo, €
atacante podra acceder atodas |as cuentas de la empresay tendra acceso completo alared. Otros
gemplos incluyen unainfraestructura de Tl critica, como las herramientas de gestiéon y los servidores
de autenticacion, y los servidores que alojan |os datos més criticos para las operaciones del negocio.

S perdiera este activo, ¢qué sucederia? Cuanto mayores sean las consecuencias de perder un activo,
mas importante debera ser en la escala de prioridad de proteccion. Por gjemplo, es posible que la
experiencia del usuario diferencie a una empresa de servicios, de modo que proteger esa experiencia
esunaprioridad. Es posible que los procesos y 10s equipos exclusivos diferencien a una empresa de
fabricacion, de modo que proteger la propiedad intelectual y los disefios exclusivos es prioridad. Cree
unalista de prioridades para definir qué desea proteger primero.
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Definael estado ideal parael futuro delared del centro de datosy trabaje en etapas para conseguirlo.
Revise la definicion periddicamente para tener en cuentalos cambios en € negocio, nuevos requisitos de
reglamentacién y juridicos, y nuevos requisitos de seguridad.
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¢Como implemento una politica de seguridad recomendada
parael centro de datos?

El flujo de trabajo de laimplementacion de la politica de seguridad recomendada para el centro de

datos consiste en obtener informacion sobre lared del centro de datos, sus activosy las capacidades de
prevencion de amenazas del cortafuegos, y crear reglasiniciales en la politica de seguridad en funcion de la
informacion para proteger sus activos mas valiosos en primer lugar.

O

O

Evaluacion del centro de datos: identifique y priorice los activos que desea proteger, las principales
amenazas para esos activos, y las aplicaciones y 10s usuarios con acceso sancionado.

Descifrado del tréfico del centro de datos: no puede proteger a su red contra las amenazas que no ve. El
tréfico cifrado es un método comun de |os atacantes para enviar amenazas.

Creacion de una estrategia de segmentacion de centro de datos: segmentar el centro de datos evita que
un adversario que logre establecerse en el centro de datos se mueva lateralmente hacia otras areas.

Creacion de perfiles de seguridad recomendados para el centros de datos: |as aplicaciones legitimas
pueden entregar malware de mando y control, vulnerabilidades y exposiciones comunes (common
vulnerabilities and exposures, CVE), descargas ocultas de contenido malintencionado, ataques de
suplantacion de identidad y APT. Los perfiles de seguridad recomendados protegen al trafico permitido
de amenazas conocidas y desconocidas en todos |os flujos de tréfico en €l centro de datos.

Utilice Cortex XDR Agent para proteger a los endpoints del centro de datos: los cortafuegos protegen
de las amenazas que atraviesan lared. Pero las amenazas que se gjecutan en €l endpoint no cruzan
lared, de modo que no atraviesan un cortafuegos. Instale Cortex XDR Agent en cada endpoint para
protegerse de las amenazas en |os endpoints.

Cree reglas de blogueo de trafico en el centro de datos: bloquee direcciones | P conocidas
malintencionadas, aplicaciones que los atacantes aprovechan habitualmente, aplicaciones disefiadas
paraevadir o saltear la seguridad, y aplicaciones que no hecesita por motivos empresariales en el centro
de datos.

Definala politica de seguridad para el tréfico inicial desde el usuario hacia el centro de datos: € acceso
no autorizado supone un gran riesgo paralainformacion valiosa en el centro de datos. Dado que, por

lo general, los empleados y otros usuarios en lared corporativainterna son fiables, las precauciones de
seguridad suelen no ser muy estrictas. Es posible que la poblacion de usuarios y el centro de datos se
encuentre incluso en unared plana. Controle estrictamente quién puede acceder a centro de datos, los
activos alos que pueden acceder |os diferentes grupos de usuarios y € nivel de acceso de los diferentes
grupos de usuarios a las aplicaciones.

Definala politica de seguridad para el tréfico inicial desde internet hacia el centro de datos: protgjaalos
servidores del centro de datos del tréfico de internet malintencionado. Aprovechar las vulnerabilidades
en €l lado del servidor permite que el centro de datos sea atacado y pone alos socios en riesgo debido
aque el servidor del centro de datos en riesgo puede enviar vulnerabilidades de seguridad a clientes
externos.

Definala politica de seguridad para el trafico inicial desde el centro de datos haciainternet: el malware
de mando y control que se oculta en un servidor conectado ainternet infectado puede usar aplicaciones
legitimas para descargar més malware. Evite que |as aplicaciones usen puertos no esténdar, permita
Unicamente transferencias de |os tipos de archivos que cada aplicacion puede usar de maneralegitima
y bloguee |as categorias de URL de malware, suplantacion de identidad, programas de anonimato de
proxy, entre peersy otras categorias de URL potencia mente malintencionadas.
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O

Definala politica de seguridad para el trafico inicial en el centro de datos (tréfico horizontal): por lo
general, las amenazas provenientes del centro de datos se omiten debido aque alli no se originatréafico
y el perimetro del centro de datos se considerafiable. Sin embargo, si un atacante pone a un servidor del
centro de datos en riesgo, la comunicacion entre los servidoresy las VM puede propagar malware. La
politica de seguridad recomendada evita que | os atacantes se muevan lateralmente en el centro de datos
Y pongan a més sistemas en riesgo o filtren datos.

Registrey supervise el tréfico de centro de datos: lageneracion delogsy la supervision del trafico
permitido y bloqueado brinda informacion en todas |as etapas de latransicion y el mantenimiento de
la politica de seguridad recomendada para €l centro de datos. Revela aplicaciones, usuariosy patrones
detrafico de lared, incluso algunos que no sabia que se encontraban ali. Estainformacién le permite
investigar posibles problemas de seguridad.

Realice e mantenimiento de la base de reglas recomendadas para el centro de datos: supervise lalista
de aplicaciones permitidas continuamente, de modo que pueda adaptar |as reglas paraincorporar nuevas
aplicaciones sancionadas y determinar como los App-1D nuevosy modificados afectan la politica.

Orden de la base de reglas de |a politica de seguridad del centro de datos resume la base de reglas de la
politica de seguridad.
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Evaluacion del centro de datos

Paralograr un modelo de seguridad de confianza cero, debe conocer y evaluar |os activos en el centro de
datos, de modo que pueda establecer prioridades de proteccidn paralos activaos més valiosos en primer
lugar, determinar quién debe poder acceder a esos activosy comprender |os principal es riesgos que
representan. Comprender alos usuarios que acceden alos activos, |as aplicaciones permitidasy lared

le permite evaluar lo que necesitay en lo que puede confiar, de modo que pueda crear una politica de
seguridad recomendada para el centro de datos que solo permita €l acceso de usuariosy aplicaciones por
motivos empresariales legitimos en lared.

1. Realiceun inventario del entorno del centro de datos: realice un inventario de los entornos fisicos y
virtuales del centro de datos, incluidos servidores, enrutadores, conmutadores, dispositivos de seguridad
y otras infraestructuras de red, y haga un inventario de las aplicaciones del centro de datos (incluidas las
aplicaciones personalizadas desarrolladas internamente) y las cuentas de servicio.

» Evalle cada sistemaen funcién de su funcion en lared y su importancia para el negocio para
priorizar qué porciones de lainfraestructurafisicay virtual proteger primero. Por gemplo, si un
negocio implica larealizacion de transacciones con tarjetas de crédito, los servidores que gestionan
transacciones de tarjetas de crédito y la ruta de comunicacion del trafico que contiene informacion
de latarjeta de crédito son activos extremadamente valiosos cuya proteccién debe ser una prioridad.

» Examine al menos 90 dias de logs de tréfico pararealizar un inventario de las aplicaciones en lared
del centro de datos. Cree un informe personalizado basado en la base de datos de la aplicacion en el
centro de datos paraidentificar las aplicaciones existentes en € centro de datos. Utilice el inventario
de aplicaciones del centro de datos para desarrollar una lista de permisos de las aplicaciones que
desea autorizar o tolerar en su red del centro de datos, incluidas las aplicaciones personalizadas
desarrolladas internamente.

@ Suinventario inicial de aplicaciones no necesita identificar todas las aplicaciones
porque al supervisar las reglas de bloqueo que configura para la base de reglas
de seguridad recomendada para el centro de datos, descubrird las aplicaciones
que no ha identificado. Céntrese en realizar un inventario de las aplicacionesy los
tipos de aplicaciones que desea permitir. Cuando termine de desarrollar la lista de
aplicaciones permitidas, todas las aplicaciones que no permita explicitamente se
bloguearan.

Asigne las aplicaciones alos requisitos comerciales. Si una aplicacion no se asignaa un requisito
empresarial, evalle si deberia aceptarla en lared. Las aplicaciones que no satisfacen ninguna
necesidad empresarial aparente aumentan la superficie de atague y pueden formar parte de un
conjunto de herramientas del atacante. Incluso si una aplicacidn innecesaria es inocente, se
recomienda eliminarla, de modo gue exista menos superficie que pueda aprovechar un atacante.
Si varias aplicaciones realizan la mismafuncion, por gjemplo, compartir archivos o mensajeria
instanténea, considere reducir a una o dos aplicaciones para reducir la superficie de atague.

Si alguna aplicacion personalizadainternano utiliza el puerto predeterminado de la aplicacion, tenga
en cuentalos puertos y servicios necesarios para admitir la aplicacion personalizada. Considere la
posibilidad de reescribir aplicaciones personalizadas internas para usar el puerto predeterminado de
aplicaciones.

Cree grupos para aplicaciones que requieran un tratamiento similar en lared, de modo que aplique
la politica de seguridad de manera eficiente alos grupos de aplicaciones en lugar de a aplicaciones

Politica de seguridad recomendada para el centro de datos VVersion 39 ©2024 Palo Alto Networks, Inc.
10.2


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring/view-and-manage-reports/generate-custom-reports
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/use-application-objects-in-policy/create-an-application-group

Politica de seguridad recomendada para el centro de datos

individuales. Los grupos de aplicaciones facilitan el disefio y laimplementacion de una politica

de seguridad debido a que puede aplicar |a politica a todas las aplicaciones en un grupo alavez,
cambiar la politicade todo el grupo, afadir aplicaciones nuevas a grupo para aplicar la politica del
grupo alas aplicaciones nuevas'y reusar un grupo de aplicaciones en varias reglas de la politica de
seguridad. Por gemplo, un grupo de aplicaciones disefiado para | as aplicaciones de almacenamiento
del centro de datos puede incluir aplicaciones como crashplan, ms-ds-smby NFS.

* Redlice uninventario de las cuentas de servicio que usan las aplicaciones para comunicarse entre
servidoresy dentro de los servidores en el centro de datos. Se recomienda usar una cuenta de
servicio para cadafuncion, en lugar de una cuenta de servicio paravarias funciones. Esto limita el
acceso alacuentade servicio y facilitala comprension de cdmo se usala cuenta de servicio si un
sistema esta en riesgo. También se recomienda identificar las cuentas de servicio que se codifican de
formarigida en la aplicacion, de modo que pueda crear firmas de | PS paraellas y supervisar € uso
de las cuentas.

2. Caractericedl trafico del centro de datos. caractericey asigne e tréfico del centro de datos para
comprender como fluyen los datos en lared y entre usuarios y recursos. Involucre a un equipo
interdisciplinario que incluya arquitectos de aplicaciones, de redesy empresariales, y representantes del
negocio. Caracterizar los flujos de tréfico e brinda informacion sobre los origenes y los destinos del
trafico de lared, los patrones y las cargas habituales ddl trafico, y le permite comprender el tréfico de
lared y establecer una prioridad de proteccion para el tréfico. Use los widgets del centro de control de
aplicaciones, las funciones de supervision de estado del cortafuegos de Panoramay otros métodos para
comprender |os patrones habituales (de referencia) de tréfico, |o que le permite identificar patrones de
trafico anormal es que puedan indicar un atague.

3. Acceda ala segmentacion del centro de datos: segmente los niveles de servidor del centro de datos,
de modo que la comunicacion entre los diferentes niveles de servidor deba pasar por €l cortafuegos de
ultima generacién para que se descifre, examine y proteja con la politica de seguridad recomendada,

y que la comunicacion entre la poblacion de usuarios e internet pase por un cortafuegos de Ultima
generacion. Fueradel centro de datos, comprenda qué zonas pueden comunicarse con cada zonaen €l
centro de datos y determine qué zonas deben poder comunicarse con cada zona en € centro de datos.

4. Acceda ala segmentacion de la poblacion de usuariosy determine quién debe poder al centro de
datos: asigne usuarios a grupos para segmentar la poblacion de usuarios, de modo que pueda controlar
con mayor facilidad €l acceso alos sistemas confidenciales. Por ejemplo, los usuarios en el grupo de
gestion de productos no deben poder acceder alos sistemas de finanzas o recursos humanos. En Active
Directory (o el sistema que use), cree grupos de usuarios detallados basados en €l nivel de acceso que
requieren |os usuarios por motivos empresariales legitimos, de modo que pueda controlar €l acceso alos
sistemasy las aplicaciones. Esto incluye los diferentes grupos de empleados, ademés de |os diferentes
contratistas, socios, clientesy grupos de proveedores, agrupados por nivel de acceso necesario.

Reduzca la superficie de ataque creando grupos de usuarios segun los requisitos de acceso, en lugar de
lafuncionalidad, y conceda Uinicamente el nivel adecuado de acceso ala aplicacion a cada grupo. En un
areafuncional como la de marketing o la de los contratistas, cree varios grupos de usuarios vinculados a
determinados requisitos de acceso a aplicaciones.

5. Supervise continuamente lared del centro de datos: registrey supervise el trafico del centro de datos
pararevelar brechas en la politica de seguridad recomendada para el centro de datos, exponer patrones
de tréfico anormales o intentos de acceso inesperados que puedan indicar un ataque, o diagnosticar los
problemas de la aplicacion.

Un método Util para evaluar activos es agrupandolos. Identifique los activos mas valiosos que deben
protegerse primero e identifigue los activos que puede repetir después de proteger a esos activos.
Establezca una prioridad de proteccién paralos activos en cada categoria. Organice los activos de la
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manera més razonable para el negocio especifico. La siguiente tabla muestra algunas posibilidades,
pero no esta completo. Ademés, considere los requisitos de cumplimiento legal de proteger datos como
contrasefias, informacion personal e informacion financiera cuando establezca una prioridad de proteccion.

Table 1: Ejemplos de categorias de activos

Activos mas valiosos Otros activos valiosos Activos restantes (repetir)
e Patentes » Infraestructurade Tl » Equipo de laboratorio de red
. Codigo fuente critica como enrutadores o - Sistemas de gestion de T
] . interfaces del cortafuegos _
» Datos confidenciales » Otrosactivos

como los disefios de los » Servicios de autenticacion

productos, las formulas de « EMAIL
|os medicamentos o |os datos

* VPN, en especial, para
de usuarios. &P P

empresas muy distribuidas

* Algoritmos exclusivos » Aplicaciones empresariales

e Certificados de firmade criticas
codigo y PKI (son clave para
su cifrado)

e Servidor de dominio de AD
(si pierde AD, un atacante
podra crear credenciales que
brindan acceso ilimitado ala
red)

» Otros activos muy vaorados
gue diferencian a su negocio
del resto

e Servidores de uso compartido
de archivos

e Basesdedatos

Laprioridad de los activos es Unica para cada negocio. En una empresa de servicios, es posible que la
experiencia del usuario diferencie a negocio de otros, de modo que |os activos més valiosos serén activos
gue garanticen unamejor experiencia del usuario. En una empresa de fabricacion, es posible que los
activos mas valiosos sean los procesos y |os disefios de equipos exclusivos. Considerar las consecuencias
de perder un activo es una buena manera de descubrir cuél es debe proteger en primer lugar.
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Descifrado ddl tréfico del centro de datos

No es posible proteger lared de amenazas que no se puede ver o inspeccionar. El descifrado del trafico
paraexponer e malware es fundamental porque la mayor parte del tréfico de unared tipicaviene cifraday
el volumen va en aumento. Un porcentaje cada vez mayor de campafias de malware que ocultan intrusiones
en lared, instalan malware de comando y control y extraen datos, también utilizan € cifrado.

Para exponer alas aplicaciones y las amenazas cifradas, ubique cortafuegos fisicos o virtuales de Ultima
generacion, de modo que visuaicen todo el tréfico en el centro de datos. Descifre todo € trafico posible,
en especial, las categorias de tréfico de alto riesgo, el tréfico destinado a servidores criticosy el trafico
critico para el negocio. El descifrado de trafico permite identificar ese trafico correctamente, de modo que
el cortafuegos pueda aplicar antivirus, proteccion frente a vulnerabilidades, WildFire y otras protecciones
frente a amenazas adecuadamente.

Para aplicar el descifrado a tréfico, cree perfiles de descifrado que especifiquen como tratar trafico TLSy
SSH, y d tréfico que decide no descifrar 0 que no se puede descifrar. Los perfiles de descifradodefinen los
protocolos, algoritmos, modosy las caracteristicas de la sesion del tréfico permitidos. Aplique perfiles de
descifrados alas reglas de |a politica de descifrado, que especifican € tréfico al que €l cortafuegos aplica
los perfiles de descifrado.

El cortafuegos admite dostipos de descifrado SSL/TLSy descifrado SSH:

» Proxy dereenvio SSL (tréfico saliente)
» Inspeccion de entrada SSL (tréfico de entrada)

» Proxy SSH (generamente para el acceso seguro para administradores que administran dispositivos de
red)

En el centro de datos, descifre cuanto tréfico horizontal sea posible. Si las consideraciones de rendimiento
causadas por un establecimiento erréneo del tamafio evitan que descifre todo el tréafico, establezca una
prioridad paralos servidores més criticos, las categorias de tréfico con mayor riesgo y los segmentosy las
subredes de | P menos fiables, y descifre cuanto tréfico sea posible garantizando un rendimiento aceptable.
Las principales preguntas con las siguientes: " ¢Qué sucede si €l servidor esta en riesgo?', "' ¢Cuanto riesgo
representa cada categoria de tréfico?' y " ¢Cuénto riesgo estoy dispuesto a aceptar en cuando a nivel de
rendimiento que deseo lograr en e centro de datos?”

En el tréfico que fluye desde € centro de datos hacia internet, descifre todo, a excepcion del trafico que
requiere una excepcion. Lavisibilidad que el descifrado proporciona es especia mente importante debido
aque no desea gque los servidores en el centro de datos se conecten a sitios malintencionados, transfieran
archivos malintencionados o estén vulnerables a descargas de malware.

Cuando planifique la politica de descifrado, considere las reglas de cumplimiento de seguridad de la
empresay las ubicaciones. En el tréfico desde los usuarios hacia el centro de datos, a pesar de que es
posible que una politica de descifrado estricta provoque inicialmente algunos reclamos, esos reclamos
pueden indicarle sitios web no sancionados 0 no deseados que estan blogueados debido a que sus
algoritmos son débiles o tienen problemas relacionados a | os certificados. Use las reclamaciones como una
herramienta para comprender mejor €l tréfico de su red.

Ademés, habilite € Registro de descifrado en las politicas de descifrado y, si 1os recursos o permiten,
registre los protocolos de enlace SSL que se han realizado con éxito o que han fallado. Aproveche todas las
Herramientas de resolucion de problemas y supervision de descifrado paraexaminar su implementacién y
gjustar sus politicasy perfiles.
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El descifrado de trafico consume recursos del cortafuegos. La cantidad de tréfico que
descifre variara segun el centro de datos. Cuando ajuste el tamario de la implementacion
del cortafuegos para garantizar un rendimiento aceptable y admitir el descifrado, tenga en
cuenta la cantidad de trafico que planea descifrar (algunas aplicaciones deben descifrarse,
mientras gque otras aplicaciones no estan cifradasy no es necesario descifrarlas), el
cifrado de descifrado (los cifrados mas sblidos y complejos requieren mayor capacidad de
procesamiento durante el descifrado), el tamafio de las claves (las claves de mayor tamafio
consumen mas recursos de descifrado), el tipo de intercambio de claves (por g emplo, los
intercambios de claves RSA consumen mas recur sos de procesamiento que las claves PFS)
y la capacidad de los cortafuegos. Trabaje con el equipo de ventasy |os representantes de
Palo Alto Networks para ajustar el tamafio de la implementacion de cortafuegos de manera
adecuada para su red especifica, de modo que pueda descifrar €l trafico y exponer las
amenazas.

L as empresas con negocios, como |os bancos, que requieren una seguridad extremadamente solida para
las claves privadas puede usar un médulo de seguridad de hardware (Hardware Security Module, HSM)
externo para proteger y gestionar la clave privada de la empresa, en lugar de amacenarla en el cortafuegos.

» Creacion de perfiles de descifrado recomendados para el centro de datos
» Exclusién del tréfico inadecuado del descifrado del centro de datos

Creacion de perfiles de descifrado recomendados para el centro de datos

Los perfiles de descifrado especifican como €l cortafuegos comprueba el tréfico descifrado y € tréfico
que puede o decide no descifrar. El cortafuegos comprueba los protocol os, |os certificados de servidor,

las caracteristicas de lasesion y las cifras (algoritmos de intercambio de claves, algoritmos de cifrado

y algoritmos de autenticacién). Aplique los perfiles de descifrado [Obj ects (Objetos) > Decryption
Profile (Perfil de descifrado)] alasreglas en |la politica de descifrado [Policies (Politicas) > Decryption
(Descifrado)]. Las reglas en la politica de descifrado definen el tr&fico a comprobar usando el origen, e
destino, la categoria de servicio y la categoriade URL como criterio de coincidencia, de modo que tenga
control detallado sobre el tréfico al que aplica un perfil de descifrado. También debe configurar el registro
de descifrado y e reenvio delog en laregla de politica.

Para descifrar €l tréfico saliente, € cortafuegos actlia como un dispositivo proxy de reenvio entre e cliente
interno y el servidor externo. Parainspeccionar el tréfico entrante, el cortafuegos realiza una copia del
tréfico de la sesion entrante, y descifra e inspeccionala copia

STEP 1| Configure el cortafuegos para que realice comprobaciones de CRL/OCSP para garantizar que los
certificados que se presentan durante el descifrado SSL sean vaidos.

STEP 2| Configurelos gustes en SSL Decryption (Descifrado SSL) > SSL Protocol Settings (Ajustesde
protocolo SSL) parabloguear versiones SSL/TLS vulnerables como TLSv1.0, TLSv1.1y SSLv3,
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evitar algoritmos de cifrado débiles como RC4 y 3DES y agoritmos de autenticacion débiles como
MD5y SHAL.

Los gjustes del protocolo SSL se aplican atodo € tréfico descifrado.

Decryption Profile @

Mame | best-practice-dc-decryption

S5L Decryption Mo Decryption S55H Proxy

S5L Forward Proxy SSL Inbound Inspection SSL Protocol Settings
Protocol Versions
Min Version | TLSw1.2 By

Max Version | Max R

Key Exchange Algorithms
G Rrsa & oHE ¥ ECOHE

Encryption Algorithms

¥ AES128-CBC B AES128-GCM CHACHAZ20-POLY1305
[ AES256-CBC [ AES254-GCM
Authentication Algorithms
SHAL SHAZSS SHA3B4

“ C‘“.LL"

Establezca el protocolo Min Version (Versiéon minima) en TLSv1.2 y el protocolo Max Version
(Version maxima) en Max (M aximo) para bloguear protocolos débiles. Utilice € protocolo TLS méas
fuerte disponible. Cree politicas y perfiles de descifrado independientes para maximizar |a seguridad.
Por gjemplo, si los sitios heredados que necesita con fines comercial es solo admiten protocol os mas
débiles, cree un perfil de descifrado diferente para permitir estos protocolosy apliquelo en una politica
de descifrado solo en los sitios que no son compatibles con a menos TLSv1.2. Esto también se aplicaa
los sitios comerciales necesarios que no admiten algoritmos fuertes y para diferentes categorias de URL
para gjustar la seguridad frente al rendimiento.

Si el sitio no tiene una aplicacion comercia legitima, no debilite su seguridad para admitir este sitio;
los protocolos y cifrados débiles contienen vul nerabilidades conocidas que | os atacantes pueden
aprovechar. Si el sitio pertenece a una categoria de sitios que no necesita con fines comerciales, use el
filtrado de URL parabloquear €l acceso ala categoria completa. No admita protocol os débiles o cifrado
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débil, o algoritmos de autenticacidn débiles a menos que deba hacerlo para permitir sitios heredados
importantes.

ConfigurelaMax Version (Versién maxima) en Max (M axima) en lugar de configurarla en una
versiéon determinada, de modo que a medida gque los protocol os mejoren, el cortafuegos admita
automaticamente |os mejores protocol os mas nuevos. Tanto si adjunta un perfil de descifrado a una
regla de politica de descifrado que rige el tréfico de entrada (Inspeccién de entrada SSL) o € de salida
(proxy SSL de reenvio), evite los algoritmos débiles.

Muchas aplicaciones mdviles utilizan certificados anclados. Debido a que TLSv1.3 cifra
lainformacion del certificado, € cortafuegos no puede afiadir automaticamente estas
aplicaciones mdviles a la Lista de exclusion de descifrado SSL. Para estas aplicaciones,
asegUrese de que la Versién maxima del perfil de descifrado esté configurada en
TLSv1.2 o aplique una politica de No descifrado al trafico.
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STEP 3| Configurelos gjustes en SSL Decryption (Descifrado SSL) > SSL Forward Proxy (Proxy de
reenvio SSL) para el tréfico saliente afin de bloguear las excepciones durante lanegociacion TLSy
bloquear las sesiones que no puedan descifrarse.

En algunos casos, |0s gjustes recomendados dependen de las reglas de cumplimiento de seguridad
de su empresa. Aplique €l perfil de descifrado de proxy de reenvio SSL alas reglas de la politicade
seguridad que controlan € tréfico saliente.

Decryption Profile @

Mame | best-practice-de-decryption

SSL Decryption Mo Decryplion S5H Proxy

SSL Forward Proxy S5L Inbound Inspection SS5L Protocol Settings

Server Certificate Verification Unsupported Mode Checks
Block sessions with expired certificates Block sessions with unsupported versions
Block sessions with untrusted issuers Block sessions with unsupported cipher suites
Block sessions with unknown certificate status Block sessions with client authentication

|:| Block sessions on certificate status check timeout :
Failure Checks
Restrict certificate extensions Details
D Block sessions if resources not available
|:| Block sessions if H5M not available

D Block downgrade on no resource

Append certificate’s CN value 1o SAN extension

Client Extension

[ strip ALPN

n CdI.LL.I

Bloguee las excepciones durante la negociacion de TLS y bloguee las sesiones que no se puedan
descifrar.

» Verificacion de certificados de servidor: seleccionar la casilla de verificacion Block sessions
on certificate status check timeout (Bloquear sesién al agotar el tiempo de espera de
compr obacién de estado de certificado) depende de la postura de cumplimiento de seguridad de
la empresa debido a que se trata de una compensaci 6n entre una seguridad més estrictay una mejor
experiencia del usuario. La verificacion de estado del certificado examinalalista de revocacion de
certificados (Certificate Revocation List, CRL) en un servidor de revocacion o usa un Protocolo
de estado de certificado en linea (Online Certificate Status Protocol, OCSP) para definir si la CA
emisorarevoco el certificado y no se debe confiar en él. Sin embargo, los servidores de revocacion
pueden tardar en responder, |o que puede provocar que se agote el tiempo de esperadelasesiony el
cortafuegos bloquee la sesion aunque el certificado seavaido. Si elije Block sessions on certificate
status check timeout (Bloquear sesiones al agotar €l tiempo de espera de comprobacion
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de estado de certificado) y € servidor de revocacidn tarda en responder, puede usar Device
(Dispositivo) > Setup (Configuracion) > Session (Sesién) > Decryption Settings (Configuracion
de descifrado) y hacer clic en Certificate Revocation Checking (Comprobacién de revocacion
de certificado) paracambiar el valor de tiempo de espera predeterminado de cinco segundos a otro
valor.

Certificate Revocation Checking @
CRL
Enable
Receive Timeout (sec) | 5
QCSP
Enable
Receive Timeout (sec) | 5
Certificate Status Timeout (sec) | 5

n Cél.‘-ul

habilite la comprobacion de revocacion de certificados de CRL y OCSP porgue los certificados del
servidor pueden contener la URL de CRL en la extension de punto de distribucion CRL (CDP) o la
URL de OCSP en la extension de certificado de acceso ainformacion de autoridad (AlA).

Aungue la préctica recomendada es usar un certificado adecuado, algunos certificados dejan en
blanco e campo Nombre aternativo de asunto (SAN), lo que puede hacer que | os cortafuegos
rechacen esos certificados. Seleccione Append certificate’s CN valueto SAN extension (Anexar
valor del CN del certificado a la extension SAN) para copiar automaticamente el nombre del
certificado en el campo SAN si el campo SAN esta vacio, de modo que si hace negocios con sitios
gue no completan el campo SAN del certificado, puede aceptar sus certificados. De lo contrario, los
sitios necesitan regenerar sus certificados para cumplir con la préctica adecuaday rellenar el campo
SAN.

Bloquee todas las demés excepciones de verificacion de certificados del servidor.

Comprobaciones de modo no admitidas. s no bloguea sesiones con versionesy conjuntos de
cifrado no admitidos, los usuarios recibiran un mensaje de advertencia en el que podran hacer
clicy acceder al sitio web inseguro. EI motivo de configurar gjustes de protocolo SSL estrictos es
bloquear y protegerse de los servidores que usan estas versiones y algoritmos de protocolo débiles
(inseguros). Ademas, bloguear |as sesiones con comprobaci ones de modo no admitidas protege
contra puertas traseras malintencionadas y otras amenazas que usan cifrado personalizado y no
estandar para ofuscar sus actividades.

Bloquear sesiones con autenticacion de cliente le permite decidir si desea permitir o bloquear
las sesiones que usan autenticacion de cliente. A pesar de que la autenticacion de servidor esla
nica autenticacion que se puede usar para establecer una sesién, algunos sitios usan autenticacion
mutua, en lacual el servidor y € cliente se autentican para establecer una sesién. La autenticacion
de cliente con un certificado digital X.509 es similar ala autenticacién de servidor dado que
ambos métodos usan un certificado digital emitido por una autoridad de certificado de confianza
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para autenticar una sesion. El certificado de cliente acta como un identificador digital parael
cliente, reside en e dispositivo cliente y no puede transferirse a otros dispositivos. Sin embargo,
la autenticacion de cliente evita que el cortafuegos descifre la sesion debido a que € cortafuegos
requiere los certificados de cliente y de servidor pararealizar €l descifrado bidireccional, pero el
cortafuegos solo conoce €l certificado de servidor. Esto interrumpe el descifrado paralas sesiones
con autenticacion de cliente.

Si no habilita sesiones de bloqueo con autenticacién de cliente, cuando €l cortafuegos intenta
descifrar una sesion que usa la autenticacion de cliente, permite la sesion y afiade una entrada en su
caché de exclusion de descifrado local que contiene ladireccion IP/URL del servidor, laaplicacion
y €l perfil de descifrado. Las entradas permanecen en la caché durante 12 horasy luego caducan.

Si el mismo usuario o uno diferente intenta acceder al servidor en un periodo de 12 horas con la
autenticacion de cliente, el cortafuegos coteja la sesion con la entrada de caché de exclusion de
descifrado, no intenta descifrar €l tréfico y permite la sesion cifrada.

Si lacaché de exclusion sellena, e cortafuegos depuralas entradas més antiguas a medida que
Ilegan las nuevas. Si cambia el perfil o la politica de descifrado, €l cortafuegos renuevala caché de
exclusion porque si cambialapoliticao € perfil, puede cambiar el resultado de clasificacion de la
sesion.

Si habilitaBloquear sesiones con autenticacién de cliente, el cortafuegos bloquea las sesiones
gue usan autenticacién de cliente, a excepcidn de las sesiones de sitios en lalista de exclusion de
descifrado SSL (Device [Dispositivo] > Certificate M anagement [Gestion de dispositivos] > SSL
Decryption Exclusion [Exclusion de descifrado SSL]).

Es posible que deba permitir €l tréfico en su red de otros sitios que usen la autenticacion de cliente
ademés de | os sitios predefinidos en lalista de exclusion de descifrado SSL. Cree un perfil de
descifrado que permita las sesiones con autenticacion de cliente. Afiddalo alaregla de politicade
descifrado que se aplica solo alos servidores que tienen la aplicacion. Para aumentar alin mas la
seguridad, puede requerir la autenticacion multifactor para completar el proceso deinicio de sesion
del usuario.

En el resto del trafico, aplique el perfil de descifrado que bloquea sesiones con autenticacion de
cliente.

Comprobaciones defallos: si no seleccionaBlock sessionsif resources not available

(Bloguear sesiones si 10s recursos no estan disponibles), €l riesgo es que la falta de recursos

de procesamiento puede permitir conexiones potencialmente peligrosas. Si bloquea sesiones con
recursos no disponibles, es posible que afecte la experiencia del usuario. Implementar o no las
comprobaciones de fallas depende de la posicion de cumplimiento de seguridad de su empresay de
laimportancia que su empresa le dé ala experiencia de usuario, en comparacion con una seguridad
més estricta.

Si usa un médulo de seguridad de hardware (Hardware Security Module, HSM) para almacenar las
claves privadas, seleccionar Block sessionsif HSM not available (Bloquear sesionessi el HSM
no esta disponible) depende de las reglas de cumplimiento relacionadas con el origen de las claves
privadas y como desea manegjar € tréfico cifrado si el HSM no esta disponible. Por giemplo, si su
empresa exige €l uso de un HSM paralafirmade claves privadas, entonces, bloquea las sesiones si
el HSM no esta disponible. Sin embargo, si su empresa es menos estricta en este aspecto, entonces
puede considerar no bloguear sesiones si e HSM no esta disponible. (Si el HSM no esta disponible,
el cortafuegos puede procesar €l descifrado de los sitios paralos cuales tiene almacenado en caché
larespuestadel HSM, pero no para otros sitios). La accion recomendada en este caso depende
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STEP 4|

delas politicas de su empresa. Si el HSM es critico para su empresa, gjecltelo en € par de dta
disponibilidad (HA) (PAN-OS 8.0 admite dos miembros en un par de HA de HSM).

Bloquear el cambio a una version anterior sin recurso: con esta opcion, se evita que €l
cortafuegos cambie de unaversion TLSv1.3 aTLSv1.2 si este no tiene recursos de procesamiento
TLSv1.3 disponibles. Si bloquea el cambio a una version anterior, cuando el cortafuegos se quede
sin recursos TLSv1.3, descartard el tréfico que usa TLSv1.3 en lugar de degradarloa TLSv1.2. S
no bloquea el cambio a una version anterior, cuando el cortafuegos se quede sin recursos TLSv1.3,
se degradaraa TLSv1.2. Sin embargo, bloguear el cambio a una version anterior cuando los
recursos no estan disponibles puede afectar la experiencia del usuario porque los sitios alos que
acceden |os usuarios con normalidad, por e momento no estén disponibles. Implementar o no esta
comprobacion de fallos depende de la posicion de cumplimiento de seguridad de su empresay dela
importancia de |a experiencia de usuario, en comparacion con una seguridad més estricta. Es posible
que desee crear una politicay un perfil de descifrado independientes pararegular € descifrado del
tréfico sensible para el que no desee degradar laversion TLS.

Configure los gjustes de SSL Decryption (Descifrado SSL) > SSL Inbound | nspection
(Inspeccién entrante de SSL) parainspeccionar €l tréfico desde un cliente externo hacialos
servidoresinternos y bloquear las sesiones sospechosas.

Aplique €l perfil de descifrado de inspeccion entrante de SSL a las reglas de la politica de seguridad
gue controlan el tréfico entrante.

Decryption Profile @

Name | best-practice-de-decryption

55L Decryption Mo Decryption S5H Proxy

SSL Forward Proxy S5L Inbound Inspection S5L Protocol Settings
Unsupported Mode Checks

[ Block se

Block sessions w
Failure Checks

[] Block sessions if resources n
[] Block se

D Block downgrade on no resource

Comprobaciones de modo no admitidas: el cortafuegos no puede descifrar las versionesy los
cifrados de sesiones que @ cortafuegos no admite. Para evitar que |os atacantes usen versionesy
cifrados no admitidos para acceder sigilosamente a lared, bloguee las versiones y los conjuntos
de cifrado de las sesiones que €l cortafuegos no admite. Ademas, bloquear las sesiones con
comprobaciones de modo no compatibles e protege frente a puertas traseras malintencionadas y
otras amenazas que usan cifrado personalizado y no esténdar para ocultar sus actividades.

En el servidor, habilite solo los cifrados compatibles con el cortafuegos. Garantizar la
compatibilidad simplificala negociacion entre el clientey el servidor.

Comprobaciones defallos: si no selecciona Block sessionsif resources not available

(Bloquear sesiones si los recursos no estan disponibles), € riesgo es que la falta de recursos

de procesamiento puede permitir conexiones potencialmente peligrosas. Si bloquea sesiones

con recursos no disponibles, es posible que afecte la experienciadel usuario. Si implementa
comprobaciones de fallos o no depende de la estrategia de cumplimiento de seguridad de su empresa

Politica de seguridad recomendada para el centro de datos VVersion 49 ©2024 Palo Alto Networks, Inc.

10.2



Politica de seguridad recomendada para el centro de datos

y de laimportancia para su negocio de la experiencia de usuario, en comparacion con una seguridad
mas estricta.

Si usa un Modulo de seguridad de hardware (HSM) para almacenar sus claves privadas, st marca o
no Block sessionsif HSM not available (Bloquear sesionessi HSM no esta disponible) depende
de sus reglas de cumplimiento sobre de donde debe venir la clave privaday como desea gestionar

el tréafico cifrado si el HSM no esta disponible. Por ejemplo, si su empresa exige €l uso de un HSM
paralafirma de claves privadas, entonces, bloguealas sesiones si el HSM no esta disponible. Sin
embargo, Si su empresa es menos estricta en este aspecto, entonces puede considerar no bloquear
sesiones si el HSM no esta disponible. (Si el HSM no esta disponible, € cortafuegos puede procesar
€l descifrado de los sitios para los cuales tiene almacenado en caché la respuesta del HSM, pero no
para otros sitios). La accién recomendada en este caso depende de |as politicas de su empresa. Si

el HSM es critico para su empresa, gjecutelo en el par de altadisponibilidad (HA) (PAN-OS 8.0
admite dos miembros en un par de HA de HSM).

» Bloquear €l cambio a unaversion anterior sin recurso: con estaopcién, se evitaque €l
cortafuegos cambie de unaversion TLSv1.3 aTLSv1.2 s este no tiene recursos de procesamiento
TLSv1.3 disponibles. Si bloguea el cambio a una version anterior, cuando € cortafuegos se quede
sin recursos TLSv1.3, descartard € trafico que usa TLSv1.3 en lugar de degradarloa TLSv1.2. Si
no bloguea el cambio a unaversion anterior, cuando € cortafuegos se quede sin recursos TLSv1.3,
sedegradarda TLSv1.2. Sin embargo, bloguear el cambio a una versién anterior cuando los
recursos no estan disponibles puede afectar la experienciadel usuario porque los sitios alos que
acceden los usuarios con normalidad, por el momento no estan disponibles. Implementar o no esta
comprobacion de fallos depende de la posicidon de cumplimiento de seguridad de su empresay dela
importancia de la experiencia de usuario, en comparacion con una seguridad més estricta. Es posible
gue desee crear una politicay un perfil de descifrado independientes para regular el descifrado del
tréfico sensible para el que no desee degradar laversion TLS.

STEP 5| Parael tréfico SSH, configure los gjustes del perfil de descifrado de proxy SSH.

El descifrado SSH permite €l trafico SSH que se enruta habitualmente y bloquea el tréfico de
tunelizacion SSH (reenvio de puertos SSH), pero no realiza lainspeccién del contenido o las amenazas
en ¢ tréfico SSH. Las sesiones de canalizacion SSH pueden canalizar paquetes de Windows X11y
TCP. Una conexion SSH puede contener varios canales. Cuando aplica un perfil de descifrado SSH al
tréfico, en cada canal de la conexion, el cortafuegos examina el App-ID del tréfico eidentificael tipo
de canal. El tipo de cana puede ser uno de los siguientes:

* sesion

e X11

» forwarded-tcpip

 direct-tcpip

Cuando €l tipo de canal es sesidn, el cortafuegos identifica el tréfico como trafico SSH permitido como

FTP o SCP. Cuando € tipo de canal es X11, forwarded-tcpip, or direct-tcpip, e cortafuegos identifica
el trafico como tréfico de canalizacion SSH y 1o bloquea.

En lamayoria de los grupos de usuarios, es posible que no permita el tréfico SSH en el centro de datos.
Por 1o general, SSH se usa para el acceso remoto a servidores, que no es una capacidad que desee que
lamayoria de |os usuarios tenga debido a que expone alos servidores del centro de datos a grandes
riesgos, para acceder a servidores Linux y transferir archivos. No se puede descifrar el tréfico SSH,

de modo que nadie que use SSH para acceder alos recursos del centro de datos esfiable, y alin asi, se
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deben adjuntar todos los perfiles de amenazas a | as reglas que permitan acceso a SSH paraanalizar en
busca de malware, virus, spyware, etc.

Un gjemplo de caso de uso de SSH es el personal de Tl que gestionay realiza el mantenimiento de los
servidores del centro de datosy usa SSH para el acceso remoto.

Decryption Profile @
Mame | best-practice-de-decryption

S5L Decryption Mo Decryption S5H Proxy

Unsupported Mode Checks
Block sessions with unsupported versions
Block sessions with unsupported algorithms

Failure Checks
[ Block sessions on 5SH errors

D Block sessions if resources not available

e Comprobaciones de modo no admitidas: el cortafuegos no puede descifrar las versionesy los
cifrados de sesiones que € cortafuegos no admite, y es posible que las versionesy cifrados no
admitidos sean vulnerables. Para evitar que |os atacantes usen versionesy cifrados no admitidos
para acceder sigilosamente alared, bloquee las versionesy |os conjuntos de cifrado de las sesiones
gue el cortafuegos no admite. Ademas, bloquear las sesiones con comprobaciones de modo no
admitidas protege contra puertas traseras malintencionadas y otras amenazas que usan cifrado
personalizado y no estandar para ofuscar sus actividades.

» Compraobaciones defallos: si no seleccionaBlock sessionsif resources not available
(Bloguear sesiones si 10s recursos no estan disponibles), €l riesgo es que la falta de recursos
de procesamiento puede permitir conexiones potencialmente peligrosas. Si bloquea sesiones con
recursos no disponibles, es posible que afecte la experiencia del usuario. Implementar o no las
comprobaciones de fallas depende de la posicion de cumplimiento de seguridad de su empresay de
laimportancia que su empresa le dé ala experiencia de usuario, en comparacion con una seguridad
més estricta.

STEP 6| Enel caso del tréfico que decide no descifrar, configure los gjustes de No Decryption (Sin
descifrado) para bloquear |as sesiones cifradas en |os sitios con certificados vencidos o emisores que
no sean de confianza.

Aplique € perfil No Decryption (Sin descifrado) unicamente al trafico que decide no descifrar debido
alareglamentacion o las reglas de cumplimiento, no al trafico que no se puede descifrar debido a

Politica de seguridad recomendada para el centro de datos VVersion 51 ©2024 Palo Alto Networks, Inc.
10.2



Politica de seguridad recomendada para el centro de datos

motivos técnicos, como un certificado anclado (afiada ese tréfico alalista de exclusion de descifrado
SSL). Se recomienda descifrar cuanto tréfico del centro de datos sea posible.

No adjunte un perfil de configuracion sin cifrado a las politicas de descifrado para el
trafico TLSv1.3 que no descifre. A diferencia de las versiones anteriores, TLSv1.3 cifra
la informacion del certificado, por lo que el cortafuegos no tiene visibilidad de |os datos
del certificado y, por lo tanto, no puede bloquear sesiones con certificados caducados
0 emisores que no sean de confianza, por 1o que el perfil no tendra ningun efecto. (El
cortafuegos puede realizar comprobaciones de certificados con TLSv1.2 y versiones
anteriores, ya que esos protocolos no cifran la informacion del certificado y debe aplicar
un perfil de configuracion sin cifrado a su trafico). Sin embargo, debe crear una politica
de descifrado para €l trafico TLSv1.3 que no descifre porgue el cortafuegos no registra el
trafico no cifrado a no ser que una politica de descifrado controle ese tréfico.

Decryption Profile @
Mame | best-practice-de-decryption
S5L Decryption No Decryption S5H Proxy
Server Certificate Verification
Block sessions with expired certificates
Block sessions with untrusted issuers

Exclusion del tréfico inadecuado del descifrado del centro de datos

Existen dos tipos de tréfico que no pueden descifrarse:

» El trafico que anula el descifrado debido a motivos técnicos, como usar autenticacion de certificado
cliente, un certificado anclado o una cadena de certificados incompl eta.

 Tréfico que decide no descifrar.

El cortafuegos brinda una lista predefinida de exclusién de descifrado SSL (Device [Dispositivo] >
Certificate Management [Gestidn de certificados] > SSL Decryption Exclusion [Exclusién de
descifrado SSL]) paralos sitios mas comunes que anulan el descifrado debido a motivos técnicos. Puede
eliminar sitios predefinidos de lalista haciendo clic en la casilla de verificacion junto al nombre de host del
sitio y haciendo clic en Disable (Deshabilitar), y puede afiadir sitios alalista. Use lalistade exclusiéon de
descifrado Unicamente en los sitios que anulen el descifrado por motivos técnicos, no la use en sitios que
decide no descifrar. Si el descifrado interrumpe una aplicacion importante, afiadala alalista de exclusion
de descifrado para crear una excepcion paraladireccion |P, dominio o nombre comin especifico en €
certificado asociado ala aplicacion. Es posible que algunas aplicaciones personalizadas internas se anulen
s las descifra.

Si e Perfil de descifrado permite Unsupported M odes (M odos no admitidos) (sesiones con autenticacion
de cliente, versiones no compatibles o conjuntos de cifrado no compatibles), el cortafuegos afiade
autométicamente servidores y aplicaciones que utilizan los modos no compatibles permitidos a su L ocal
Decryption Exclusion (Exclusion de descifrado local) [Device (Dispositivo) > Certificate M anagement
(Gestion de certificados) > SSL Decryption Exclusion (Exclusion de descifrado SSL) > Show L ocal
Exclusion Cache (Mostrar caché de exclusién local)]. Cuando se bloguean los modos no admitidos,
aumenta la seguridad, pero también se bloguea la comunicacion con aplicaciones que usan esos modos.
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S & motivo técnico para excluir un sitio del descifrado es una cadena de certificados
incompleta, puede utilizar la informacién del |og de descifrado para reparar |a cadena de
certificados incompleta de modo que pueda permitir, descifrar e inspeccionar €l tréfico.

Puede decidir no descifrar el trafico por motivos como lareglamentacion o el cumplimiento legal. Por
gemplo, el Reglamento general de proteccién de datos (General Data Protection Regulation, GDPR) de

la Unién Europea (European Union, EU) requerirala proteccion sélida de los datos personales de todas
las personas. El GDPR afecta atodas las empresas, incluidas las extranjeras, que recopilan o procesan los
datos personales de los residentes en la UE. Las diferentes reglas de cumplimiento y normativas pueden
tratar los mismos datos de manera distinta en diferentes paises o regiones. Las empresas generalmente
pueden descifrar informacion en sus centros de datos corporativos porgue la empresatiene la propiedad de
lainformacion. Lo mejor es descifrar tanto trafico como sea posible de modo que puedaverloy aplicar la
proteccién de seguridad apropiadaen €.

En el caso del tréfico que decide no descifrar, aseguirese de que seatréfico que no desea descifrar y cree
una exclusion basada en la politica que especifique la aplicacion, €l grupo de usuarios, € origen y destino,
lacategoriade URL o €l servicio paralimitar cada exclusion cuanto sea posible. Cuanto més especifica
sealaexclusion del descifrado, mejor, de modo que no excluye de manerainadvertida mas trafico del
necesario.
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Creacion de una estrategia de segmentacion de centro de
datos

Unared planasin segmentar es dificil de defender debido aque si un atacante logra acceder alared,

€l atacante podra moverse de formalateral en todalared y poner en riesgo sistemas criticos. Esto es
especialmente cierto en € centro de datos, donde las empresas almacenan sus activos més valiosos. Los
métodos de segmentacién anteriores como las VLAN y ACL no se adaptan adecuadamente, son dificiles
de automatizar, y no tienen en cuenta alos usuarios, el contenido o las aplicaciones, de modo que brindan
poco control del trafico o pocavisibilidad del tréfico.

Cree una estrategia de segmentacion que da como resultado més control de acceso granular de los recursos
del centro de datos, lo que le ofrece mayor visibilidad del trafico. Cuanto mas detallada es su estrategia

de segmentacién, mas visibilidad del tréfico obtiene debido a que €l trafico debe atravesar un cortafuegos
(puerta de enlace de segmentacion) a medida que fluye entre los segmentos. La segmentacion también
facilitalas auditorias de cumplimiento normativo y e cumplimiento porgue puede controlar el acceso
adatos confidenciaes, personalesy de misién criticaa un nivel muy granular, y permitir solo el acceso
necesario a esos datos. Esto protege los datos y reduce el alcance de las auditorias.

La estrategia de segmentacion del centro de datos depende de la arquitecturay |os objetivos comerciales,
de modo que no existe unaimplementacion esténdar para todos los casos. Sin embargo, aprender
directrices comunes le permite disefiar e implementar una estrategia de segmentacion para proteger su red
de centro de datos y su valiosainformacion.

» Segmentacion del centro de datos

» Segmentacion de las aplicaciones del centro de datos

Segmentacion del centro de datos

Lamaneraen la que segmenta el centro de datos depende de los requisitos empresariales y la arquitectura
dered del centro de datos, que incluye la solucion de SDN, que puede indicar € método de segmentacion.
Por giemplo, las interfaces vwire controlan la conectividad del cortafuegos en un host NSX. Debido aque
las interfaces vwire no enrutan ni intercambian tréfico en un host NSX, deben pertenecer ala misma zona,
de modo que todos | os recursos de un usuario determinado (departamento, cliente o nivel de aplicacién)
residan en unazonay € cortafuegos use grupos de direcciones dindmicas para segmentar el trafico de la
aplicacion en esa zona. Cada usuario posee una zona diferente con sus propias interfaces vwire. En el caso
de otras soluciones de SDN, es posible que diferentes instancias de cortafuegos virtual es segmenten tréfico.

L os cortafuegos Palo Alto Networks de Ultima generacién brindan herramientas flexibles para segmentar €l
tréfico:

» Zonas: € tréfico que cruza zonas atraviesa el cortafuegos para que lo inspeccione. Todala
comunicacion del centro de datos permitida debe atravesar €l cortafuegos y unainspeccion de amenazas
completa (antivirus, antispyware, proteccion de vulnerabilidades, bloqueo de archivos, andlisis de
WildFireYy filtrado de URL del trafico del centro de datos que abandonala empresay las aplicaciones
alojadas por usuarios clientes). De manera predeterminada, €l cortafuego bloqueatodo €l tréfico entre
las zonas (tréfico de intrazona). Debe crear reglas especificas en la politica de seguridad para permitir
que el tréfico pase por las zonas, de modo que €l tréfico que permite explicitamente pueda moverse
de una zona a otra. La manera en la que use las zonas para segmentar el centro de datos depende de
los activos que debe separar de otros activos. Por gjemplo, una arquitectura coman incluye zonas
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diferentes paralos servidores de desarrollo y los servidores de produccién. Puede usar zonas para
segmentar servidores que alojan informacién extremadamente confidencial como informacién de la
tarjeta de pago (Payment Card Information, PCI) o informacién personal identificatoria (Personally
Identifiable Information, PIl) para segmentar diferentes departamentos internos de la empresa como
el de marketing, ingenieriay recursos humanos, y para segmentar los recursos del clientey las
aplicaciones que aloja el cliente.

Considere usar perfiles de proteccion de zonas para proteger las zonas de inundaciones, actividades
de reconocimiento (andlisis de puertos y limpieza de host), atagues basados en paquetes de capa 3 y
basados en paguetes de protocolo no IP (capa 2).

Grupos de direcciones dinamicas. con este fin, los grupos de direcciones dindmicas son listas de
direcciones IP que €l cortafuegos importay usa en la politica de seguridad para definir los grupos de
servidores de manera dinamica, en lugar de hacerlo de manera estética. Afadir y eliminar direcciones

I P de un grupo de direcciones dinamicas actualiza la politica de seguridad automaticamente, sin
necesidad de una confirmacion en el cortafuegos. Dentro de una zona, € uso de grupos de direcciones
dinamicas en las reglas de permiso de la politica de seguridad permite lainteraccion entre servidores de
aplicaciones y servicios especificados. Por ggemplo, en NSX, use grupos de direcciones dinamicas para
segmentar 10s niveles de servidor en un nivel de aplicacion.

User-1D: permite que User-ID cree reglas de aplicaciones permitidas basadas en |os grupos de usuario
para segmentar usuarios de aplicacionesy grupos de servidores.

Cuando disefie el plan de segmentacidn del centro de datos, tenga en cuenta las siguientes directrices
generales:

Laevaluacion del centro de datos, de modo que pueda segmentarlo en etapasy proteger 10s activos mas
valiososy confidenciales primero.

Use una solucion de SDN (como NSX, ACI, OpenStack) en el centro de datos para brindar una
infraestructura escalable, &gil y virtualizada. Las SDN son la mejor manera de centralizar la gestion de
lared del centro de datos, maximizar el uso de los recursos de procesamiento, escalar y automatizar la
red, y controlar y proteger e tréfico en unared virtualizada. A pesar de que puede crear una arquitectura
sin SDN que imite, en esencia, a una arquitectura con SDN, es dificil y requiere tiempo, es propenso
aerrores gque pueden causar una caida del servicio y no se recomienda. Las soluciones de SDN
maximizan el uso de los recursos de procesamiento subyacentes del centro de datos sin sacrificar la
seguridad.

Use cortafuegos fisicos de Ultima generacion para segmentar y proteger los servidores heredados no
virtualizados, y usar los cortafuegos serie VM para segmentar y proteger lared virtual del centro de
datos.

Agrupe activos gque funcionen de manera similar y requieran el mismo nivel de seguridad en el mismo
segmento del centro de datos. Por ejemplo, ubique alos servidores que se conectan ainternet en el
mismo segmento.

Base su plan de segmentacion en varios criterios para desarrollar €l plan adecuado y proteger su negocio.

Segmentacion de las aplicaciones del centro de datos

Segmente aplicaciones del centro de datos para evitar que el malware se mueva entre aplicacionesy para
permitir de manera segura esas aplicaciones para los usuarios. Los niveles de aplicaciones brindan los
recursosy las funciones necesarias paralas aplicaciones en el centro de datos. Un nivel de aplicacién
incluye varios niveles de servidor que funcionan en conjunto pararealizar solicitudesy comandos
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relacionados con una aplicacion determinada. Por 1o general, un nivel de aplicacidn consta de tres niveles
de servidor:

» Nivel de servidor web: interfaz de la aplicacion paralos usuarios.

» Nivel de servidor dela aplicacion: recibe solicitudes del nivel de servidor web para procesar y generar
funcionalidades de la aplicacion.

» Nivel de servidor de la base de datos: contiene datos que la aplicacion requiere para funcionar.

Cada nivel de servidor contiene servidores que funcionan de manera similar y trabajan en conjunto, de
modo que un nivel de aplicacién puede brindarle una aplicacion a un usuario.

Typical Application Tier

Web Server Tier Application Server Tier Database Server Tier

WS1  WS2  WS3  WSn ASL  AS2  AS3  ASn DS1 DS2  DS3 DSn

Los niveles de servidor en cada nivel de aplicacion crean una cadena de servicio de VM. Las cadenas de
servicio dirigen a trafico através de los dispositivos virtuales del centro de datos para brindar servicios
de aplicaciones. En un nivel de aplicacién, es posible que un servidor web se comunique con un servidor
de aplicacién que aloja el codigo de aplicacion 'y es posible que e servidor de la aplicacion se comunique
con un servidor en la base de datos que a oja contenido. La comunicacion entre los tres servidores, que
se encuentran en diferentes niveles de servidor dentro de un nivel de aplicacion, se denomina cadena de
servicio.

L os centros de datos contienen varios niveles de aplicacion, que pueden ser exclusivos de determinados
departamentos, clientes, contratistas u otros grupos. Segmente lainfraestructura de la aplicacion en €l
centro de datos para evitar comunicaciones no autorizadas e innecesarias entre |0s recursos de la aplicacion
einspeccionar €l trafico de la aplicacion.

Segmentacion de [ COmo segmentar aplicaciones

aplicaciones

Nivel de
aplicacion

Segmente los niveles de servidor en cada nivel de aplicacion configurando una zona
diferente de cortafuegos para cada nivel de servidor, de modo que pueda controlar

el acceso a cada conjunto de servidoresy examinar €l tréfico que fluye entre cada
nivel de servidor amedida que atraviesa el cortafuegos. Por jemplo, ubique los
servidores web, los servidores de la aplicacion y los servidores de la base de datos
en zonas diferentes, de modo que el tréfico entre los niveles de servidor siempre
pase por un cortafuegos de Ultima generacion y se inspeccione completamente.

Segun los requisitos empresariales, es posible que deba crear més de una zona por
nivel de aplicacién para separar alos usuarios, equilibrar la carga, usar niveles de
aplicacion con diferentes fines, brindar diferentes niveles de seguridad o conectarse
adiferentes conjuntos de servidores. Segmente el centro de datos para reducir

la superficie de atague de cada nivel de aplicacién agrupando en la misma zona
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Segmentacion de [ COmo segmentar aplicaciones

aplicaciones

Unicamente | os servidores que requieren niveles similares de confianzay que deben
comunicarse con hiveles de aplicacion similares.

Nivel de servidor
web

Por lo generdl, € tréfico accede al centro de datos a través de |os servidores web,
pero existen casos especiales, como cuando el departamento de T1 configura un
acceso directo seguro alos servidores del centro de datos por motivos de gestion.
Como en €l resto de los niveles de servidor, cree una zona separada para el nivel de
servidor web, de modo que pueda aplicarle una politica de seguridad detallada.

Debido a que €l nivel de servidor web se comunica con los dispositivos que residen
fueradel centro de datos, es un objetivo atractivo paralos atacantes. Ubique el nivel
de servidor web en unared diferente, por jemplo, usando unaVLAN. Todo €l
tréfico de entrada o salida dela VLAN (todo €l trafico que acceda o salga del centro
de datos) debe atravesar un cortafuegos de Ultima generacion. Paraello, configure
e cortafuegos de nueva generacién como puerta de enlace predeterminada o utilice
unasolucion de SDN como NSX paradirigir el tréfico.

Segmente los servidores dentro del nivel de servidor web para evitar que se
comuniquen entre si, por g emplo, mediante el uso de unareglatradicional como
Cortafuegos distribuido de NSX (DFW) para abrir un puerto o bloquear €l trafico
dentro del nivel.

Servidores de
aplicacion del
servicio de
infraestructura

Segmente los servidores que brindan servicios de infraestructura criticos como
DNS, DHCPy NTP, y permita el acceso Unicamente a sus direcciones IP
especificas, usando Unicamente |as aplicaciones adecuadas.

Permita €l tréafico solo a servidores DNS autorizados. Utilice €l
4% servicio de seguridad DNS para evitar conexiones a servidores DNS
maliciosos.

applications

Use App-ID para crear reglas de permiso basadas en aplicaciones para la politica
de seguridad que segmenten las aplicaciones controlando quién puede acceder a
cada aplicacion y en qué conjuntos de servidores (usando grupos de direcciones
dinamicas). App-1D le permite aplicar reglas detalladas de la politica de seguridad
a aplicaciones gque pueden residir en el mismo recurso de procesamiento, pero
requieren diferentes niveles de seguridad y control de acceso.

Cree aplicaciones personalizadas paraidentificar las aplicaciones exclusivas y
segmentar €l acceso. Si posee politicas existentes de cancelacion de aplicaciones
gue cred Unicamente para definir los tiempos de espera personalizados de una
sesion en un conjunto de puertos, convierta las politicas existentes de cancelacion
de aplicaciones en politicas basadas en la aplicacién configurando los tiempos

de espera de una sesién basados en €l servicio para conservar el tiempo de

espera personalizado de cada aplicacion y migrar laregla a unaregla basada

en laaplicacion. Las politicas de cancelacion de aplicaciones se basan en los
puertos. Cuando usa politicas de cancelacién de aplicaciones para conservar los
tiempos de espera personalizados de una sesién en un conjunto de puertos, pierde
visibilidad de la aplicacién respecto a esos flujos, de modo que no sabe ni controla
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Segmentacion de [ COmo segmentar aplicaciones

aplicaciones

las aplicaciones que usan los puertos. L os tiempos de espera de una sesion basados
en €l servicio logran tiempos de espera personalizados y conservan lavisibilidad de
la aplicacion.

Paramigrar de una politica de seguridad basada en €l puerto con valores de tiempo
de espera de la aplicacion personalizados a una politica basada en la aplicacion,

no use reglas de cancel acion de aplicacidn para conservar los valores de tiempo de
espera personalizados debido a que perderalavisibilidad de las aplicaciones. En
cambio, defina un tiempo de espera parala sesion basado en el servicio afin de
conservar el tiempo de espera personalizado para cada aplicacion y migre lareglaa
unaregla basada en la aplicacion.

No use cortafuegos de Ultima generacion para segmentar servidores en un nivel de servidor especifico.
Cuando desee evitar laintercomunicacion de los servidores en un nivel de servidor, use unaregla
tradicional como el DFW de NSX para abrir un puerto o bloquear €l tréfico en € nivel. Sin embargo, los
servidores en un nivel de servidor, generalmente, necesitan comunicarse entre si. Por gjemplo, es posible
gue un nivel de servidor de la base de datos sea un clUster que requiere intercomunicacion libre.
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Creacion de perfiles de seguridad recomendados para el
centros de datos

Los perfiles de seguridad brindan proteccién fundamental mediante la deteccion de amenazas en €

trafico que permite en lared. Los perfiles de seguridad ofrecen un conjunto completo de herramientas de
prevencion de amenazas coordinadas que bloguea €l trafico de aplicaciones de mando y control (command
and control, C2) entre peers, tipos de archivos peligrosos, intentos de aprovechar las vulnerabilidades y
firmas de antivirus, ademas de identificar malware nuevo y desconocido.

Requiere un esfuerzo relativamente bajo aplicar los perfiles de seguridad debido a que Palo Alto
Networks brinda perfiles predefinidos que puede afadir alas reglas de permiso de la politica de seguridad.
Personalizar perfiles de seguridad es sencillo debido a que puede clonar un perfil predefinido y editarlo.
Por supuesto, puede crear un perfil de seguridad completamente en el cortafuegos o en Panorama.

Para detectar amenazas conocidas y desconacidas en €l trafico de tu red, adjunte perfiles de seguridad a
todas las reglas en la politica de seguridad que permiten el tréfico hacialared, de modo que € cortafuegos
inspeccione todo el tréfico permitido. El cortafuegos aplica perfiles de seguridad a trafico que coincide
con lareglade permiso de la politica de seguridad, analiza €l tréfico segln los gjustes del perfil de
seguridad y toma las medidas adecuadas para proteger lared. Los perfiles de seguridad recomendados se
aplican en los cuatro flujos de tréfico en el centro de datos, a excepcion de lo que seindique.

@ Descargue las actualizaciones de contenido autométicamente e instalelas |o antes posible,
de modo que cuente con € contenido y las firmas de prevencion de amenazas mas recientes
(antivirus, antispyware, vulnerabilidades, malware, etc.) en el cortafuegos y pueda blogquear
las amenazas mas recientes.

» Creacion de perfiles de antivirus recomendados para el centro de datos

« Creacion de perfiles antispyware recomendados para el centro de datos

» Creacion de perfiles de proteccién contra vulnerabilidades recomendados para €l centro de datos
» Creacion de perfiles de blogueo de archivos recomendados para €l centro de datos

» Creacion de perfiles de andlisis de WildFire recomendados para €l centro de datos

Cree uno o mas Grupos de perfiles de seguridad para que pueda aplicar todos los perfiles a
47 unaregla de politica de seguridad a la vez en lugar de hacerlo individual mente.

No necesita una suscripcion de filtrado de URL paralos cortafuegos del centro de datos si no existe

una conexion de salida directa ainternet. Los cortafuegos que no se conectan directamente ainternet

no requieren la solucion de filtrado de URL PAN-DB debido a que identifica URL de internet, no URL
privadas del centro de datos, de modo que importar la base de datos de PAN-DB y comprobar las URL
con ellano se aplicaal trafico del centro de datos. Si no esta seguro de si € cortafuegos tiene tréfico de
URL, obtenga una suscripcion de prueba de filtrado de URL y configure el perfil para aertar sobre todas
las categorias de URL afin deidentificar e trafico de URL. De lo contrario, € filtrado de URL debe
realizarse en el cortafuegos en € perimetro de lared donde € trafico de usuario entray sale delared, no
en el perimetro del centro de datos. Considere crear categorias personalizadas de URL (Objects [Objetog]
> Custom Objects[Objetos personalizados] > URL Category [Categoria de URL]) paraidentificar y
controlar el acceso alos servicios de los servidores web del centro de datos.
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Creacion de perfiles de antivirus recomendados para €l centro de datos

Duplique € perfil de antivirus predeterminado y editelo. Para garantizar la disponibilidad para aplicaciones
criticas para el negocio, sigalos pasos para una transicion segura a medida que pasa de su estado actual

a perfil de précticas recomendadas. Para conseguir €l mejor perfil de précticas recomendadas, modifique

e perfil de antivirus predeterminado como se muestra aqui y adjlntelo atodas las reglas de la politica de
seguridad que permiten € trafico. El perfil de antivirus posee decodificadores de protocol os que detectan

y evitar que losvirusy malware se transfieran através de siete protocolos. FTP, HTTP, HTTP2, IMAP,
POP3, SMB y SMTP. Puede establecer acciones de WildFire paralos seis protocol os debido a que € perfil
de antivirus también aplica acciones basadas en las firmas de WildFire y el aprendizaje automético en
linea.

Configure el perfil de antivirus recomendado clonado para restablecer el clientey el servidor paralos siete
decodificadores de protocolo y las acciones de WildFire, y adjunte el perfil alas reglas de permitidos para
los cuatro flujos de tréfico en el centro de datos.

Antivirus Profile @

ame [ Strict_AV

ptions | WildFire Inline ML

Lostriangulos rojos en la esquina superior izquierda de una celdaindican que la accién se modifico (se
cambié el valor predeterminado) y €l nombre del perfil modificado es Strict_AV.

Adjunte el perfil de antivirus recomendado atodas las reglas en la politica de seguridad que permiten que
el tréfico bloguee archivos malintencionados conocidos (maware, bots de ransomware y virus) cuando
intenten ingresar alared. Por gemplo:

» Trafico dentro del centro de datos: el perfil de antivirus, junto con el perfil de proteccién de
vulnerabilidades, ayuda a evitar que los atacantes usen vulnerabilidades de seguridad para aprovechar
las vulnerabilidades, y propagar malware y herramientas de hacking lateralmente entre los servidores
dentro de lared del centro de datos.

» Trafico desde el centro de datos haciainternet: el perfil de antivirus, junto con el perfil antispyware,
ayuda aidentificar y bloquear trafico de mando y control y descargasiniciales de malware o
herramientas de hacking.

Creacion de perfiles antispyware recomendados para €l centro de datos

Adjunte un perfil de antispyware atodas |as reglas de |a politica de seguridad que permiten trafico en €l
centro de datos. El perfil antispyware detecta tréfico de mando y control (C2) que iniciaa partir de spyware
instalado en un servidor o endpoint, que incluye categorias como adware, puertas traseras, secuestro de
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navegador, robo de datos y captura de pulsaciones, y evita que los sistemas en riesgo establezcan una
conexion de salida desde su red.

Duplique € perfil antispyware estricto predefinido y editelo. Para garantizar la disponibilidad para
aplicaciones criticas para el negocio, sigalos pasos para una transicion segura a medida que pasa de su
estado actual al perfil de practicas recomendadas. Si configurd un sinkhole a que puede enviar trafico
para analizarlo, habilite el sinkhole DNS con captura de paguetes para ayudar arealizar un seguimiento
del endpoint que intenté determinar el dominio malintencionado. El perfil antispyware recomendado
conservalaAction (Accion) predeterminada para restablecer la conexion cuando el cortafuegos detecta
una amenaza de seguridad de gravedad intermedia, alta o critica, y habilitala captura de un solo paquete
(packet capture, PCAP) para esas amenazas.

Anti-Spyware Profile @8

AAAAAA

No habilite laPCAP parala actividad informativa debido a que genera un volumen relativamente elevado
detréfico y no es (til en comparacion con las posibles amenazas. Apligue PCAP amplia (opuestaala
PCAP Unica) al trafico de valor elevado a que aplicala Action (Accion) alert (alertar). Aplique laPCAP
usando la mismaldgica que usa para decidir qué trafico registrar; tome PCAP del tréfico que registra.
Aplique PCAP Unica al tréfico que bloguea. El nimero predeterminado de paguetes que registray envia
un PCAP amplio a plano de gestion es de cinco paquetes, que es el valor recomendado. En la mayoria

de los casos, capturar cinco paquetes brinda suficiente informacién para analizar |la amenaza. Si se envia
demasiado tréfico de PCAP al plano de gestion, capturar mas de cinco paguetes puede provocar €l descarte
de PCAP.

LaAction on DNS Queries (Accion en caso de una solicitud DNS) recomendada es bloquear o sinkhole
solicitudes DNS de dominios malintencionados conocidos y cuando no cuenta con visibilidad de las
solicitudes DNS, y habilitar las PCAP.

Permita € tréfico solo a servidores DNS autorizados. Utilice €l servicio de seguridad DNS
47 para evitar conexiones a servidores DNS maliciosos.
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Anti-Spyware Profile (0]}

Habilitar el sinkhole DNS permite identificar los hosts potencialmente en riesgo que intentan acceder a
dominios sospechosos realizando e seguimiento de los hosts y evitando que accedan a esos dominios.
Habilite & sinkhole DNS cuando €l cortafuegos no vea a creador de la solicitud DNS (por lo general,
cuando el cortafuegos se encuentra antes del servidor DNS local), de modo que pueda identificar los hosts
infectados. No habilite el sinkhole DNS cuando el cortafuegos pueda ver al creador de la solicitud DNS
(por lo general, cuando el cortafuegos se encuentra después del servidor DNSlocal; en este caso, las reglas
de blogueo y loslogs del cortafuegos brindan visibilidad del tréfico) o el tréfico que bloquea.

Ademés de proteger |os hosts con sinkhole DNS, adjunte € perfil antispyware recomendado atodas las
reglas de la politica de seguridad que permiten el tréfico paraidentificar alos hosts infectados cuando €l
tréfico abandonalared y detener alos atacantes evitando que los sistemas en riesgo se comuniguen con la
red de C2 malintencionada. Si un sistema no se puede comunicar con lared de C2, lared de C2 no puede
controlar el sistema. Por gjemplo:

» Tré&fico desde los usuarios haciael centro de datos, trafico en el centro de datosy tréfico desde internet
hacia el centro de datos:. el perfil antispyware bloquea €l tréfico de C2 entre peers.

» Trafico desde € centro de datos haciainternet: el perfil antispyware, junto con el perfil de antivirus,
ayuda aidentificar y bloguear trafico de C2 y descargas iniciales de malware o herramientas de
hacking.

Creacion de perfiles de proteccion contra vulnerabilidades
recomendados para el centro de datos

Adjunte un perfil de proteccion de vulnerabilidades atodas las reglas de la politica de seguridad que
permiten tréfico. El perfil de proteccion de vulnerabilidades protege de desbordamientos de bufer,
gjecucion ilegal de codigosy otros intentos de aprovechar las vulnerabilidades en el lado del clientey del
servidor parafiltrarse y moverse lateralmente en lared del centro de datos.

Clone €l perfil de proteccién de vulnerabilidades estricto predefinido. Para garantizar la disponibilidad
para aplicaciones criticas para €l negocio, sigalos pasos para una transicion segura a medida que pasa de
su estado actual al perfil de précticas recomendadas. Para el mejor perfil de précticas recomendadas, para
cada regla a excepcion de simple-client-informational y simple-server -informational, hagadobleclic
en Rule Name (Nombre delaregla) y modifique Packet Capture (Captura de paquetes) de disable
(deshabilitar) asingle-packet (paquete Uinico) para habilitar la captura de paquetes (PCAP) en cada
regla, de forma que pueda controlar el origen de posibles atagues. No modifique €l resto de los gjustes.
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Vulnerability Protection Profile

Descargue actualizaciones de contenido autométicamente e instél el as cuanto antes, de modo que lafirma
siempre permanezca actualizada.

Name | best-practice-vuln-profile-pcap
Description
Rules Exceptions
D RULE NAME THREAT MAME CVE HOST TYPE SEVERITY ACTION PACKET CAPTURE
[[] = simple-client-critical  any any client critical reset-both single-packet
] simple-client-high ary ary client high reset-both single-packet
] simple-client-medium = any any client medium reset-both single-packet
] simple-client- any any client informational default disable
informational
] | simple-client-low any ary client lovied default single-packet
(]  simple-server-critical = any any SEFVET critical reset-both single-packet
] simple-server-high any any SErVEr high reset-both single-packet
] simple-server- any any Server medium reset-both single-packet
medium
] simple-server- any any Server informational default disable
informational
[]  simple-server-low any any SEFVEr low default single-packet
(—E—) Add

“ C‘iI.LLl

No habilite la PCAP parala actividad informativa debido a que genera un volumen relativamente elevado
de tréfico y no es Util en comparacion con las posibles amenazas. Aplique PCAP amplia (opuestaala
PCAP Unica) al trafico de valor elevado a que aplicala Action (Accion) alert (alertar). Aplique laPCAP
usando la mismaldgica que usa para decidir qué trafico registrar; tome PCAP del tréfico que registra.
Aplique PCAP unicaa tréfico que bloguea. El nimero predeterminado de paguetes que registray envia
un PCAP amplio a plano de gestion es de cinco paquetes, que es el valor recomendado. En la mayoria

de los casos, capturar cinco paguetes brinda suficiente informacién para analizar |la amenaza. Si se envia
demasiado tréfico de PCAP a plano de gestion, capturar mas de cinco paguetes puede provocar €l descarte
de PCAP.

El motivo de adjuntar €l perfil recomendado de proteccién de vulnerabilidades atodas las reglas de la
politica de seguridad que permiten trafico es que si no cuenta con una proteccion de vulnerabilidades
estricta, los atacantes pueden aprovechar las vulnerabilidades del 1ado del clientey del servidor para poner
€l centro de datos en riesgo. Por gjemplo:

» Trafico dentro del centro de datos: € perfil de proteccion de vulnerabilidades estricto, junto con €l
perfil de antivirus, ayuda a evitar que los atacantes usen vulnerabilidades de seguridad para aprovechar
las vulnerabilidades, y propagar malware y herramientas de hacking lateralmente entre los servidores
dentro de lared del centro de datos.

» Tré&fico desde € centro de datos haciainternet: la proteccién de vul nerabilidades permite evitar que los
servidores infectados del centro de datos pongan alos servidores de internet en riesgo.

» Tré&fico desde internet haciael centro de datos: un perfil de proteccién de vulnerabilidades estricto
bloquea los intentos de poner alos servidores del centro de datos en riesgo con vulnerabilidades en €
lado del servidor. Si un servidor se encuentra en riesgo, la proteccién de vulnerabilidades permite evitar
que el servidor infectado envie vulnerabilidades de seguridad alos clientes, aislalainfecciony protege
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asus sociosy clientes contralos ataques de abrevadero. La proteccidn de vulnerabilidades también
detiene ataques de fuerza bruta usando la accién Block |P (Bloquear |P). Cuando las firmas de ataque
de fuerza bruta activan la accion, el cortafuegos bloquea ladireccién IP del atacantes por un periodo
de tiempo configurado. Si el ataque de fuerza bruta continlia tras este periodo de tiempo, las firmas
vuelven a activar la accién de bloqueo. Es posible que € ataque de fuerza bruta continte, pero nunca
Sera exitoso.

Creacion de perfiles de blogueo de archivos recomendados para €l centro
de datos

Use € perfil de blogueo de archivos estricto predefinido para bloquear |os archivos que se incluyen
comunmente en |as campafias de ataque de malware o que no tienen un caso de uso real paralacarga/
descarga. Bloguear estos archivo reduce la superficie de ataque. El perfil predefinido estricto bloquealos
archivos por lotes, DLL, archivos de clase Java, archivos de ayuda, accesos directos de Windows (.Ink),
archivos .rar, archivos .tar, archivos cifrados rar y zip, archivos codificados de varios niveles (archivos
codificados o comprimidos hasta cuatro veces), archivos .hta, y archivos portable g ecutable (Portable
Executable, PE) de Windows, que incluyen archivos .exe, .cpl, .dll, .ocx, .sys, .scr, .drv, .€fi, .fony .pif.
El perfil predefinido alerta sobre todos |os demas tipos de archivos para brindar visibilidad de otras
transferencias de archivo que puede determinar si desea introducir cambios en la politica.

En algunos casos, es posible que la necesidad de admitir aplicaciones criticas evite que
bloquee todos los tipos de archivos del perfil estricto. Sga €l consegjo paralatransicion
segura para ayudar a determinar si necesita hacer excepciones en diferentes areas de la
red. Revise los logs de filtrado de datos [Monitor (Supervisar) > Logs > Data Filtering
(Filtrado de datos)] para identificar |os tipos de archivos que se usan en €l centro de datos
y comunicarse con las partes interesadas en el negocio para hablar sobre los tipos de
archivos que reguieren sus aplicaciones. En funcién de esta informacion, de ser necesario,
clone el perfil estricto y modifiquel o segiin sea necesario para permitir solo €l otro tipo de
archivos gque deben admitir las aplicaciones criticas. Puede usar €l ajuste de direccién para
evitar gue determinados tipos de archivos fluyan en ambas direcciones o para bloquear a los
archivos en una direccion, pero no en otra.

O | name LOCATION RULE NAME APPLICATIONS FILE TYPES DIRECTION | ACTION

[ | basic file blocking Predefined Block high risk file types any 7z, bat, chm, class, r. | both block
ocx, PE, pif, rar, sci

both continue
both alert

Continue prompt encrypled files
Log all other file types

B surict file blocking Predefined Block allrisky file types e fash,  both block
ing. ocx

Block encrypted files both block

Log all other file types any any both alert

El motivo de adjuntar € perfil recomendado de blogueo de archivos atodas |as reglas de la politica de
seguridad que permiten tréfico es evitar que los atacantes envien archivos malintencionados a centro de
datos através de aplicaciones de uso compartido de datos o paquetes de vulnerabilidades de seguridad, o
infectando a usuarios que acceden al centro de datos, o con unidades USB.
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» Tréfico desde los usuarios hacia €l centro de datos: adjunte el perfil de blogueo de archivos estricto a
las reglas de la politica de seguridad para las aplicaciones que no incluyan uso compartido de datos o
colaboracion afin de bloquear 1os tipos de archivos peligrosos que pueden enviar vulnerabilidades de
seguridad y malware.

» Tré&fico en € centro de datos: adjunte un perfil de bloqueo de archivos estricto alas reglas de la politica
de seguridad para evitar que un servidor en riesgo comparta un archivo malintencionado con otros
servidores en €l centro de datos. Esto aislalainfeccion y evita que el malware se propague en €l centro
de datos.

» Tré&fico desde € centro de datos haciainternet: limite las transferencias de archivos alos tipos de
archivos necesarios parala aplicacion en uso.

Si no bloquea todos | os archivos de Windows PE, envie todos |os archivos desconocidos a WildFire
paraanalizarlos. Paralas cuentas de usuario, establezcala Action (accion) en continue (continuar)
paraayudar a evitar descargas ocultas en las que sitios web, correos electronicos o ventanas emergentes
malintencionadas provoguen que |os usuarios descarguen archivos malintencionados accidentalmente.
Informe a sus usuarios que si les aparece un mensaje que lesindica continuar con la transferencia de un
archivo gue no iniciaron intencionadamente, pueden quedar sujetos a una descarga malintencionada.

Creacion de perfiles de andlisis de WildFire recomendados para el centro
de datos

Los otros perfiles de seguridad detectan y bloquean las amenazas conocidas. WildFire protege e centro
de datos contra amenazas desconocidas. Configure el cortafuegos para que reenvie todos los archivos
desconocidos a WildFire para su andlisis usando el perfil predeterminado predefinido. Las amenazas
desconocidas pueden ocultarse en diferentes tipos de archivos y es posible que |os ataques exitosos no se
detecten hasta que ya hayan hecho dafio. Por gjemplo, WildFire puede identificar malware que se carga
en un servidor escalonado antes de que el atacante pueda dafiarlo, y buscar detectores de vulnerabilidad

y herramientas de asistencia de movimiento lateral antes de que |os atacantes logren sus objetivos. Es
posible que WildFire haya evitado una cantidad de filtraciones empresariales a gran escala en los Ultimos
afios. Todas las reglas de la politica de seguridad que controlen el tréfico que implicd, implicara o podria
implicar actividad de transferencia de archivos debe incluir un perfil de andlisis de WildFire habilitado.

Configure las actualizaciones de contenido en el dispositivo WildFire para que se
descarguen e instalen automaticamente, de modo que siempre tenga el soporte mas reciente.
Por g emplo, € soporte para los archivos de Linux y SMB se entregé en las actualizaciones
de contenido del dispositivo WildFire.
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WildFire Analysis Profile @

MName | best-practice-wildfire
:)'_"_-'_"J'_'J"
'3._.3'\ 1item % b4
D NAME APPLICATIONS FILE TYPES DIRECTION AMNALYSIS

[] | send all any any both public-cloud

@ Add

El motivo para adjuntar el perfil de andisis de WildFire predeterminado atodas las reglas en la politica
de seguridad para permitir el tréfico es debido a que WildFire brindala mejor defensa contra amenazas
desconocidas y amenazas avanzadas persistentes (advanced persistent threats, ATP). Por gjemplo:

» El tréfico desde los usuarios hacia el centro de datos: WildFire identifica el malware desconocido
alojado en e centro de datos como Confluence o SharePoint.

» Trafico en el interior del centro de datos: WildFire identifica malware desconocido que se propaga
en los servidores del centro de datos, |o que permite evitar lafiltracién de datos ya que el malware se
descubre antes de que pueda hacer dafio.

» Tréfico desde e centro de datos hacia internet: debido a que este trafico descarga gjecutables para
actualizaciones de software y sistemas operativos, es fundamental que gjecute WildFire en todaslas
aplicaciones paraidentificar comportamientos malintencionados.

Establezca alertas de malware através de correos electrénicos, SNMP o un servidor syslog, de modo que el
cortafuegos notifique automati camente cuando encuentre un posible problema. Cuanto antes aisle un host
en riesgo, menor seréa la probabilidad de que € malware antes desconocido se propague a otros dispositivos
en el centro de datos y ser&d mas fécil solucionar el problema

De ser necesario, puede limitar las aplicacionesy |os tipos de archivos que se envian para analizar segln la
direccion del trafico.

La configuracién de una accion de WildFire en e perfil de antivirus puede influir en €
tréfico s este genera una firma de WildFire que tenga como resultado una accién de
restablecimiento o borrado. Puede excluir €l trafico interno, como aquellas aplicaciones
de distribucién de software a través de | as cual es implementa programas de creacion
personalizada para realizar una transicion segura a una practica recomendada, ya que
WildFire puede identificar programas de creacion personalizada como maliciosos y generar
una firma para ellos. Compruebe Monitor (Supervisar) > Logs > WildFire Submissions
(Envios de WildFire) para ver si algin programa de creacién personalizada activa las
firmas de WildFire.

Politica de seguridad recomendada para el centro de datos VVersion 66 ©2024 Palo Alto Networks, Inc.
10.2


https://docs.paloaltonetworks.com/wildfire/10-2/wildfire-admin/monitor-wildfire-activity/use-the-firewall-to-monitor-malware/set-up-alerts-for-malware.html
https://docs.paloaltonetworks.com/best-practices/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/transition-safely-to-best-practice-security-profiles/transition-wildfire-profiles-safely-to-best-practices.html

Politica de seguridad recomendada para el centro de datos

Utilice Cortex XDR Agent para proteger 1os endpoints del
centro de datos

Cortex XDR Agent protege alos endpoints en el centro de datos como servidoresy VM contramaware
y explotaciones en el endpoint, mientras que € cortafuegos de Ultima generacién protege contralas
amenazas que cruzan lared (y deben atravesar el cortafuegos) parallegar a endpoint. Cuando €l malware
o las vulnerabilidades de seguridad ya se encuentran en e endpoint o llegan a un endpoint, si este gjecuta
|la amenaza (por g emplo, con un archivo .exe o .dll), &l cortafuegos no ve la amenaza porgue la accion

se encuentra en el endpoint y el tréfico no cruzad cortafuegos, de modo que no hay maovimientos que
vea el cortafuegos. Sin embargo, en cada endpoint, Cortex XDR Agent observa las amenazas en archivos
g ecutables, en macros de documentos, archivos de bibliotecas de enlaces dinamicos, etc. Cuando las
amenazas intentan ejecutarse, las capturas seinician en el endpoint y lo protegen.

Cortex XDR Agent y e cortafuegos de ultima generacion brindan una proteccion doble alos endpoints
del centro de datos; €l cortafuegos protege alos endpoints de las amenazas en lared y Cortex XDR Agent
supervisay protege alos endpoints de las amenazas que residen en € endpoint. La politica de seguridad
gue configure paralos endpoints en un gestor de seguridad para endpoints (Endpoint Security Manager,
ESM) y la politica de seguridad que configure en Panorama o en |os cortafuegos no entran en conflicto
dado que rigen diferentes eventos en diferentes ubicaciones. Cortex XDR Agent controlala seguridad en
cada endpoint individual. El cortafuegos controlala seguridad del trafico que atraviesa el cortafuegos.

Instale Cortex XDR Agent en todos los endpoints del centro de datos. Las practicas recomendadas para
Cortex XDR Agent en el centro de datos son las mismas que para Cortex XDR Agent en cualquier
endpoint debido a que el contexto siempre es el endpoint, de modo que el contexto "en el centro de datos"
0 "en € grupo de usuarios' no importa. Cortex XDR Agent protege a todos | os endpoints de igual modo.
De modo que el proceso de implementacion, |as préacticas recomendadas para la politica de proteccion
frente amalware, etc., son las mismas que para el centro de datosy para cualquier otra &rea de lared.
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Creacion de reglas de bloqueo de trafico en €l centro de datos

Antes de crear reglas de aplicaciones permitidas para los cuatro flujos de tréfico del centro de datos,
cree reglas de bloqueo y registro para bloguear aplicaciones que no use en el centro de datos, bloguear
aplicaciones conocidas defectuosas y descubrir aplicaciones que pueda no saber que se encuentran en
su red. El registro del trafico blogueado ofrece informacién sobre |os posibles ataques para permitirte
investigarlos.

Cuando descubra aplicaciones desconocidas, decida si debe permitirlas 0 s representan una amenaza
potencial. Si estas reglas descubren aplicaciones que se deberian permitir, gjuste las reglas de aplicaciones
permitidas en consecuencia. Si estas reglas descubren aplicaciones gue no son legitimas, es posible que
representen posibles amenazas y puede investigarlas usando lainformacién de registro. No aplique perfiles
de seguridad alas reglas de blogueo porque el trafico que controlan nunca accede alared.

S descubre aplicaciones desconacidas que son aplicaciones exclusivas internas u otros
tipos de aplicaciones legitimas, cree una aplicacion personalizada para cada aplicacién
desconocida, de modo que pueda identificarla y aplicarle una politica de seguridad.

Orden de la base de reglas de |a politica de seguridad del centro de datos le muestra como ordenar estas
reglas con todas |as otras reglas que creamos para los cuatro flujos de tréfico en € centro de datos, de
modo gue ninguna regla enmascare a otra.

@ Para aplicar una politica de seguridad uniforme en varios centros de datos, puede reusar
las plantillas y las pilas de plantillas, de modo que las mismas politicas se apliquen en
cada centro de datos. Las plantillas usan variables para aplicar valores para dispositivos
especificos como direcciones |P, FQDN, etc., conservar una politica de seguridad global y
reducir el nimero de plantillasy pilas de plantillas que debe gestionar.

STEP 1| Bloquee €l protocolo de Conexiones UDP rapidas en Internet (QUIC).

Chromey algunos otros exploradores establecen sesiones con QUIC en lugar de TLS, pero QUIC usa
cifrado de propiedad que el cortafuegos no puede descifrar, por lo que tréfico potencialmente peligroso
puede entrar en lared como trafico cifrado. Bloguear QUIC obliga al explorador avolver aTLSy
permite que el cortafuegos descifre € trafico.

Cree unaregla de politicas de seguridad para bloguear QUIC en sus puertos de servicio UDP (80 y 443)
y cree unareglaindependiente para bloquear la aplicacion QUIC. Paralaregla que bloquealos puertos
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UDP 80y 443, cree un servicio [Objects (Objetos) > Services (Servicios)] que incluyalos puertos
UDP 80y 443:

Service @

Tags ~

Utilice el servicio para especificar los puertos UDP que se bloquearan para QUIC. En la segundaregla,
bloquee la aplicacion QUIC para que las dos primeras reglas de su base de reglas bloqueen QUIC:

Source Destination

NAME TYPE | ZoNE ADDRESS | USER | DEVICE | ZONE ADDRESS | DEVICE | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS
1 | Block QUIC UDP universal | B [3-ulan-trust | any any any A 13-untrust sy any any % quic_udp_por [B]peny | none B8
2 BlockQuIC universal g |3-vian-trust a0y any any P 13-untrust any any auic ¥ application-default  [©]Deny | None [=[=8

STEP 2| Bloguee todas las aplicaciones de zonas de usuario en e puerto application-default (aplicacion-
predeterminado) paraidentificar aplicaciones inesperadas.

Esta regla descubre aplicaciones que |0s usuarios intentar usar y que no sabia que se gjecutaban en
su centro de datos. Supervise el tréfico que coincida con estaregla para determinar si representa una
posible amenaza o si debe modificar las reglas de permiso para habilitar €l acceso ala aplicacion.
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Aseglrese de ubicar estaregla después de las reglas que permiten el tréfico o estaregla bloqueara el
tréfico que desea permitir.

@ Laregla que se muestra después de esta regla es similar a esta regla, a excepciéon de que

se aplica al tréfico de cualquier origen, no solo trafico de zonas de usuario. El motivo
para crear reglas independientes es que es posible que los incumplimientos de la regla
user-zone indiquen que esta blogueando una aplicacién legitima que algunos usuarios
requieren para hacer negocios, de modo gue es posible que deba modificar una regla
de permitidas para permitir la aplicacion para un conjunto determinado de usuarios.
Los incumplimientos en zonas que no sean de usuarios pueden indicar un cambio en
una aplicacién o un posible ataque. Crear una regla diferente para el resto del tréfico
permite ver logs diferentes del trafico de usuario y del resto del trafico que intenta
acceder al centro de datos, lo que facilita la investigacién y la respuesta ante posibles
problemas.

Esta regla debe estar antes de la proxima regla, que se aplica a todo €l tréfico que
puede registrar y supervisa los intentos de usar aplicaciones inesperadas en puertos
application-default independientemente del origen después del primer incumplimiento al
registro desde las zonas de usuario.
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Para crear estaregla:

» LaZonade origen incluye todas las zonas de usuario y 10s usuarios (su implementacion puede tener
mas zonas de usuario que las que se muestran en el ejempl o).

» LaDestination Zone (Zona de destino) es el nivel de servidor web del centro de datos (W eb-Ser ver -
Tier-DC) en el perimetro del centro de datos.

» Configure la Application (Aplicacién) como any (cualquiera) y el Service (Servicio) como
application-default, de modo que laregla se aplique a todas las aplicaciones que se gjecuten en
puertos estandar.

» ConfigurelaAction (Accién) en Drop (Descartar) paradescartar silenciosamente €l tréfico sin
enviar una sefial a cliente o a servidor.

STEP 3| Bloquee todas |as aplicaciones de las zonas de usuario en cualquier puerto paraidentificar las
aplicaciones gue se gjecutan donde no deberian hacerlo.

Estareglaidentifica aplicaciones conocidas y legitimas que |os usuarios intentan gjecutar en puertos
no estandar, asi como aplicaciones desconocidas paralas que es posible que deba crear aplicaciones
personalizadas. Investigue el origen del tréfico que coincide con esta regla para garantizar que no
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permite trafico unknown-tcp, unknown-udp o non-syn-tcp. Asegurese de ubicar esta regla después de
las reglas que permiten el trafico o estareglabloqueara el tréfico que desea permitir.

@ Ademas, se creara una regla de blogueo diferente mas adelante en esta seccion que es
similar a esta regla (Unexpected-App-from-Any-Zone), a excepcion de que se aplica

al trafico de cualquier origen, no solo trafico de zonas de usuario. El motivo para
crear reglas diferentes es que es posible que los incumplimientos de la regla user-
zone indiquen que una aplicacion legitima que requieren algunos usuarios para hacer
negocios no se disefio correctamente, de modo gque es posible que deba maodificarla.
Crear unaregla diferente para €l resto del trafico permite ver logs diferentes del trafico
deusuarioy del resto del trafico que intenta acceder al centro de datos, o que facilita la
investigacion y la respuesta ante posibles problemas.
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Para crear estaregla:

» LaZonade origen incluye todas las zonas de usuario y los usuarios (su implementacion puede tener
més zonas de usuario que las que se muestran en el gempl o).

» LaDestination Zone (Zona de destino) es e nivel de servidor web del centro de datos (W eb-Server -
Tier-DC) en € perimetro del centro de datos.

» Configure la Application (Aplicacion) como any (cualquiera) y el Service (Servicio) como any
(cualquiera), de modo que laregla se aplique atodas | as aplicaciones que se gjecuten en cualquier
puerto.

e ConfigurelaAction (Accion) en Drop (Descartar) para descartar silenciosamente €l trafico sin
enviar una sefial a cliente o a servidor.

STEP 4| Bloguee aplicaciones disefiadas para evadir o sortear la seguridad, que |os atacantes aprovechan o que
No son necesarias en el centro de datos.

Estaregla protege a centro de datos de aplicaciones que no deseaen su red. A pesar de que el

objetivo de la politica de seguridad recomendada es |a aplicacién positiva mediante el uso de reglas de
aplicaciones permitidas, bloquear y generar logs de manera explicita sobre la actividad de aplicaciones
peligrosas, como aplicaciones de uso compartido de archivos no sancionadas, aplicaciones de acceso
remoto o tuneles cifrados, brinda visibilidad e informacion sobre posibles ataques. Incluso tras
desarrollar unalista de aplicaciones permitidas solida, conserve esta regla de blogqueo de aplicaciones
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en la base de reglas debido a que los logs de posibles incumplimientos ayudan ainvestigar posibles
ataques.

@ Use esta regla para bloquear solo las aplicaciones que no desea en su centro de datos.
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Para crear estaregla:

» Configure Source Zone (Zona de origen), Address (Direccion), User (Usuario) y Device
(Dispositivo) en any (cualquiera) debido a que bloquea aplicaciones que nadie deberia poder usar
en el centro de datos.

» Especifique todas las zonas del centro de datos en Destination Zone (Zona de destino) para proteger
atodos los servidores del centro de datos de las aplicaciones malintencionadas.

» Creeun filtro de aplicacion para cadatipo (categoria) de aplicacion que desee bloquear y
especifique las aplicaciones adicionales. En este gemplo, seincluyen filtros de aplicaciones para
tlneles cifrados, acceso remoto y uso compartido de archivos. Bloquee las aplicaciones que no usa
en el centro de datos para reducir la superficie de atague al eliminar las aplicaciones innecesarias,
lo que también reduce €l riesgo. La ventaja de usar filtros de aplicacion en lugar de grupos de
aplicaciones individuales es que | os filtros se actualizan autométicamente, de modo que no debe
realizar mantenimiento cuando aparecen nuevas aplicaciones.

» Configure Service (Servicio) en any (cualquiera) para capturar las aplicaciones no deseadas en los
puertos no esténdar y los puertos predeterminados.

» ConfigurelaAction (Accién) en Drop (Descartar) paradescartar silenciosamente el tréfico sin
enviar unasefial al cliente o al servidor.

Losfiltros de aplicacién que se muestran en el ejemplo de regla no forman una lista completa. EvalUe
lalista de aplicaciones que cred en funcidn de la evaluacion del centro de datos 'y afiada las aplicaciones
gue no desea permitir a estaregla. Ubique esta regla de bloqueo después de la regla de permitidos
para permitir excepciones alaregla. Por eemplo, e departamento de TI necesita usar aplicaciones
de acceso remoto para gestionar los dispositivos del centro de datos, de modo que debe permitir €l
uso de las aplicaciones de acceso remoto antes de bloguearlas para el resto de los usuarios. Otro
gjemplo es que puede autorizar una o més aplicaciones de uso compartido de archivos en las reglas
de permitidos anteriores a esta regla de bloqueo, y € filtro de aplicaciones en esta regla bloqueara

€l resto de estas aplicaciones. Si existen conjuntos de aplicaciones o aplicaciones individuales que

no deseaen lared y paralas que no hay excepciones, puede crear unaregla de bloqueo especifica
para bloquear esas aplicaciones y ubicarla en la parte superior de la base de reglas, por encima de las
reglas de aplicaciones permitidas. Sin embargo, si hace esto, debe estar seguro de que ninguna de las
aplicaciones bloqueadas tenga usos comercial es | egitimos porque sus usuarios no podran acceder a
ellas.
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STEP 5| Bloguee todas las aplicaciones de cualquier zona en el puerto application-default paraidentificar
aplicaciones inesperadas.

Esta regla descubre aplicaciones de cual quier zona gque no sabia que se g ecutaban en su centro de
datos. Los incumplimientos a esta regla pueden indicar que una aplicacion cambio o pueden indicar
una posible amenaza. Supervise el tréfico que coincida con estaregla para determinar si supone una
posible amenaza o si debe modificar las reglas de aplicaciones permitidas. Aseglrese de ubicar esta
regla después de reglas que permiten trafico o estaregla blogueara el tréfico que intenta permitir, y
después de lareglaen el paso 1, de modo que no capture trafico de zonas de usuario.
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Para crear estaregla:

» Source (Origen) es any (cualquiera) paraabarcar € resto del tréfico que intente acceder al centro
de datos (lareglaen el paso 1 bloquea e identifica las aplicaciones de usuarios inesperados antes de
gue €l tréfico coincida con estaregla).

» LaDestination Zone (Zona de destino) es el nivel de servidor web del centro de datos (W eb-Ser ver -
Tier-DC) en el perimetro del centro de datos.

» Configure la Application (Aplicacién) como any (cualquiera) y el Service (Servicio) como
application-default, de modo que laregla se aplique a todas las aplicaciones que se gjecuten en
puertos estandar.

» ConfigurelaAction (Accién) en Drop (Descartar) paradescartar silenciosamente €l tréfico sin
enviar una sefial a cliente o a servidor.

STEP 6| Bloquee todas las aplicaciones de cualquier zona en cualquier puerto paraidentificar las aplicaciones
gue se gjecutan donde no deberian hacerlo.

Estareglaidentifica aplicaciones conocidas y legitimas que intentan gjecutarse en puertos no estandar,
asi como aplicaciones desconocidas paralas que es posible que deba crear aplicaciones personalizadas.
Investigue €l origen del tréfico que coincide con estaregla para garantizar que no permite trafico
unknown-tcp, unknown-udp o non-syn-tcp. Asegurese de ubicar esta regla después de las reglas que
permiten tréfico o estaregla bloqueara el tréfico que intenta permitir, y después de laregla anterior, de
modo gue no capture tréfico de zonas de usuario.

Source Destination

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Tio!
P Web-Server-Tier-DC any = ==8

Para crear estaregla, use los mismos gjustes que en laregla Unexpected-App-from-User-Zone,
pero en lugar de especificar las zonas de usuario en el origen, especifique any (cualquiera) en €l tipo
de zona que abarcara el resto del trafico que intente acceder al centro de datosy configure Service
(Servicio) como any (cualquiera) para que abarque puertos no estandar.

STEP 7| Descubra usuarios desconocidos que intenten ejecutar cualquier aplicacion en cualquier puerto.

Estareglaidentifica brechas en la cobertura de User-1D hallando usuarios desconocidos. Ademas,
identifica dispositivos en riesgo o integrados en la comunidad del usuario que intentan acceder a centro
de datos. (L os dispositivos integrados no poseen interfaz de usuario, como las impresoras, 10s lectores
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detarjetasy las camaras, pero los adversarios pueden poner estos dispositivos en riesgo y usarlos en un
ataque).

Source Destination

NAME TYPE ZONE | ADDRESS | USER DEVICE | ZONE | ADDRESS | DEVICE | APPLICATION | SERVICE |ACTION | PROFILE | OPTIONS

universal | any any 8, unknawn | 3ny ny | any any ny any [B]peny | none =E,

Estareglaes muy similar alareglainterzone-default (interzona-predeterminada) que evitala
comunicacion entre zonas (a menos que otraregla permita el trafico), pero en lugar de eliminar €l
tréfico de todos los usuarios, solo elimina el tréfico de usuarios desconocidos. Esto le permite registrar
las coincidencias de laregla de manera separada e investigar con mayor facilidad alos usuarios
desconocidos que intentan acceder a centro de datos.
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Definicion de la politica de seguridad para € trafico inicial
desde el usuario hacia el centro de datos

Ladefinicion de las politicas de seguridad iniciales recomendadas para el tréfico de usuario que fluye
hacia el centro de datosiniciael proceso de desarrollo de una lista de aplicaciones permitidas para el
centro de datos. El objetivo final es utilizar una aplicacién de seguridad positiva para proteger su centro
de datos con una arquitectura de confianza cero, Zero Trust. Esto se logra controlando explicitamente
quién puede acceder al centro de datos, a qué aplicaciones del centro de datos pueden acceder y a qué
recursos pueden acceder dentro del centro de datos. Permita el acceso solo alos usuarios que tengan
razones comerciales legitimas para acceder al centro de datos. Cuando termine de desarrollar |a politica
de seguridad recomendada, |os usuarios desconocidos no deberian poder acceder al centro de datosy las
aplicaciones o recursos desconocidos no deberian poder residir en el centro de datos.

Losriesgos para el centro de datos derivados del acceso de los usuarios incluyen gque los atacantes
obtengan el control de un dispositivo de red fuera del centro de datosy lo usen para moverse lateralmente
hacia el centro de datos para plantar malware, filtrar datos y obtener el control de los dispositivos del
centro de datos, la descarga accidental de malware al centro de datosy el acceso no autorizado alas
aplicacionesy activos del centro de datos.

L as siguientes secciones le muestran los tipos de tréfico de aplicaciones que debe permitir y cémo
controlarlos, como autenticar alos usuarios para evitar €l acceso no autorizado del usuario al centro de
datosy cémo descifrar € tréfico:

» Enfoques haciala seguridad del tréfico desde el usuario hacia el centro de datos
» Creacion dereglas de aplicaciones permitidas desde el usuario al centro de datos
« Creacion dereglas para la politica de autenticacion desde el usuario hacia el centro de datos

» Creacion dereglas parala politica de descifrado desde el usuario hacia el centro de datos

Enfoques hacia la seguridad del trafico desde el usuario hacia el centro
de datos

El enfoque heredado tradicional de proteger €l trafico de usuario que fluye hacia €l centro de datos expone
activos valiosos al riesgo, mientras que el enfoque recomendado protege sus activos vali0sos.

El enfoque Riesgo El enfoque recomendado

tradicional
Lasreglasbasadas | Lasaplicaciones Lasreglas de aplicaciones permitidas allnan
en € puerto malintencionadas acceden a aplicaciones, usuarios y servidores, de modo
brindan suficiente lared falsificando nimeros gue solo los usuarios legitimos que usen
seguridad debido de puertos, creando tlineles en aplicaciones sancionadas puedan acceder alos
aque €l centro de un puerto o usando saltos de conjuntos adecuados de servidores del centro
datosseencuentra | puertos paraevitar ladeteccién. | de datos.
dentro de unared

fiable.
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El enfoque
tradicional

Riesgo

El enfoque recomendado

Cuando pase dereglas
basadas en €l puerto areglas
basadas en la aplicacién, en
la base de reglas, ubiquela
regla basada en la aplicacion
sobre la regla basada en

€l puerto que reemplazara.
Restablezca el contador de
coincidencias delareglade
la politica de ambas reglas.

S €l trafico coincide con la
regla basada en € puerto, €l
conteo de coincidencias de la
regla de la politica aumenta.
Ajuste la regla basada en

la aplicacién hasta que no
existan coincidencias entre el
tréficoy lareglabasada en e
puerto durante un tiempo, y
elimine laregla basada en €l
puerto.

O

Confieenlos
usuarios internos
y permitaque
laaplicacion a

la que acceda e
usuario determine
s permite el
acceso en funcion
de credenciales

y reglas de
direcciones | P.

Un atacante obtiene acceso a
un endpoint del centro de datos
y se mueve lateralmente a otro
endpoint del centro de datos
para aprovechar credenciales
robadas o vulnerabilidades

en €l lado del servidor. Los
usuarios desconocidos obtienen
acceso alos endpoints del
centro de datos.

Habilite User-1D, bloquee usuarios
desconocidos y permita el acceso a usuarios
autorizados. Cree dominios de identidad
diferentes para empleados, sociosy
contratistas. Use autenticacion multifactor
(multi-factor authentication, MFA) para
socios, contratistas y el acceso a servidores
confidenciales.

Analizar archivos
desconocidos es
innecesario debido
aque €l centro de
datos se encuentra
enunared fiable.

Es posible que los usuarios
descarguen malware

accidental mente desde
aplicaciones de uso compartido
de archivos u otras aplicaciones
de lanube.

Envie todos los archivos desconocidos
aWildFire paraanalizarlos e identificar
malware huevo y desconocido, y protegerse
contraello.

Una combinacion
de perfilesde
prevencion de
amenazas de varios
proveedores.

Un conjunto de herramientas
individuales ofrece brechas
de seguridad alos atacantes y
es posible que no funcionen
adecuadamente.

El conjunto de herramientas de seguridad
coordinada de Palo Alto Networks trabagjaen
conjunto para encender la seguridad y evitar
ataques.
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Creacion de reglas de aplicaciones permitidas desde el usuario al centro
de datos

Cuando evallia €l centro de datos, obtiene lainformacion para crear un conjunto de reglas de aplicaciones
permitidas en funcion de decisiones determinadas sobre quién debe poder acceder a cada aplicacién que

se gjecuta en cada conjunto de servidores. Cree las reglas de aplicaciones permitidas de la politicade
seguridad [Policies (Politicas) > Security (Seguridad)], de modo que Unicamente |os usuarios que permita
explicitamente puedan usar |as aplicaciones que pertenecen a su trabajo solo en los conjuntos adecuados de
servidores. No permita accesos innecesarios, usuarios desconocidos ni aplicaciones desconocidas.

Etiguete todas | as aplicaciones sancionadas con la etiqueta Sanctioned (Sancionado)
predefinida. Panorama y los cortafuegos consideran a las aplicaciones sin la etiqueta
Sanctioned (Sancionado) como aplicaciones no sancionadas.

Orden de la base de reglas de |a politica de seguridad del centro de datos le muestra como ordenar estas
reglas con todas las otras reglas que creamos para los otros tres flujos de tréfico en el centro de datosy las
reglas de blogueo, de modo que ninguna regla enmascareque a otra.

@ Para aplicar una politica de seguridad uniforme en varios centros de datos, puede reusar
las plantillasy las pilas de plantillas, de modo que las mismas politicas se apliquen en
cada centro de datos. Las plantillas usan variables para aplicar valores para dispositivos
especificos como direcciones IP, FQDN, etc., conservar una politica de seguridad global y
reducir € nimero de plantillasy pilas de plantillas que debe gestionar.

Cada una de las siguientes reglas de permiso:

» Tienelaprécticarecomendada grupo de perfiles de seguridad adjunta, que consta de los perfiles de
seguridad de préctica recomendada. El uso de un grupo de perfiles de seguridad le permite aplicar
todos los perfiles de précticas recomendadas a unareglaalavez en lugar de especificar cada perfil
individualmente. L os grupos de perfiles de seguridad hacen que la configuracion de la proteccion contra
malware, vulnerabilidades, tréfico C2 y amenazas conocidas y desconocidas seamés rapiday sencilla.

» Registrad tréfico (a final delasesion) para que pueda realizar un seguimiento y analizar las
infracciones de lasreglas, eincluye el reenvio de logs. Reenvie loslogs alos servidores de logsy,
cuando corresponda, reenvie los correos electrénicos de logs a los administradores correspondientes.

STEP 1| Habilite el acceso del usuario adecuado alos servidores DNS corporativos internos (no permita el
acceso alos servidores DNS externos).

Estareglalimita el acceso alos servidores DNS corporativos, 10 que reduce la superficie de atague

y permite proteger las entradas DNS sobre hosts y serviciosinternos. Para evitar que las solicitudes
DNS publicas las descubran, las entradas DNS de | os recursos corporativos internos no se almacenan
en servidores DNS publicos. Por lo tanto, la Ginica manera en la que un atacante puede descubrir
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estas entradas es poner un servidor DNS corporativo en riesgo, de modo que sus servidores DNS son
objetivos atractivos.

En la puerta de enlace de internet (perimetro de la red), bloguee todo €l trafico DNS
hacia servidores DNS publicos. No permita que el trafico DNSse dirija a internet.

sssssssssssssssssssssssssssssssssssssssssssss

Esta regla es una excepcion ala préctica recomendada de no permitir a"ningin" usuario en las reglas
de la politica debido a que los usuarios requieren acceso alos servicios DNS antes de iniciar sesion.
Estaregla protege el acceso alos servicios DNS. Para crear estaregla:

+ Limite € acceso alazona de destino adecuada en € centro de datos, | T infrastructure
(InfraestructuradeTI).

» Configure un grupo de direcciones paralos DNS Servers (Servidores DNS) y limite el acceso a
solo ese grupo.

» Evite e acceso usando cuaquier aplicacion excepto dns.

» Esespeciamente importante aplicar €l grupo de perfiles de seguridad de précticas recomendadas al
tréfico de DNS porque si un atacante secuestra su servidor DNS, el atacante puede redirigir el tréfico
asitios web de phishing que se parecen alos sitios web legitimos alos que |os usuarios intentan
acceder.

STEP 2| Brinde acceso privilegiado a personal de Tl protegido necesario alos servidores del centro de datos
para gestién y mantenimiento.

Esta regla muestra como proteger el acceso a sistemas criticos paralos usuarios con cuentas
privilegiadas. Las cuentas privilegiadas requieren un nivel elevado de confianzay conceden acceso
administrativo a sistemas criticos que contienen los datos mas valiosos de la empresa, de modo

gue debe controlar y supervisar las cuentas privilegiadas con mayor rigor. Aproveche App-I1D para
especificar unicamente las aplicaciones que necesitan los usuarios de Tl para gestionar dispositivos del
centro de datos, de modo que € cortafuegos bloquee el acceso del resto de las aplicaciones. En este
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gjemplo, un grupo de usuarios de Tl requiere acceso administrativo para gestionar servidores del centro
de datos.

El acceso privilegiado del departamento de Tl para la gestién del servidor del centro
de datos debe limitarse a las interfaces de gestion y debe encontrarse en una VLAN
exclusiva, de modo que €l trafico de gestion del servidor esté separado de otro tréfico.
Las interfaces de gestién deben estar en la misma subred. No permita este tipo de acceso
en interfaces de datos. S el grupo de Tl usa SSH o RDP para el acceso de gestion, no
permita €l acceso de SSH o RDP con otros fines.

La organizacién de su equipo de redes de Tl determina a quién se le concede acceso
privilegiado de Tl. Para cada tipo de acceso privilegiado, agrupe los servidoresy otros
dispositivos por sus requisitos de acceso. Permita Unicamente que los usuarios de Tl
necesarios accedan a cada conjunto de servidores, usando Unicamente las aplicaciones
necesarias para la gestion de dispositivos.

ssssssssssssssssssssssssssssssssssssssssssssssss

Para crear estaregla:

» Debido aque solo un subconjunto de usuarios de Tl puede gestionar los servidores del centro de
datos, aproveche User-1D para crear un grupo especificamente paralos usuarios de Tl que requieren
ese hivel de acceso privilegiado (en este gemplo, it-superusers).

» Cree un grupo de direcciones dindmicas (I T -Ser ver -M anagement) con las direcciones de la
interfaz de gestion de los servidores que desea que it-super user s gestione y limite Destination
(Destino) a ese grupo de direcciones en lazona |l T-ser ver -access-DC.

» Permita Uinicamente |as aplicaciones que los superusuarios de Tl necesitan pararealizar sus tareas
empresariales en los puertos predeterminados. En este ejempl o, laregla permite las aplicaciones sd,
sshy ms-rdp.

Las aplicaciones permitidas son g emplos. Permita las aplicaciones que el
departamento de Tl use para gestionar los servidores en € centro de datos. En
algunos casos, es posible que las aplicaciones en S requieran que se incorpore la
aplicacion especifica para que se puedan identificar correctamente por App-1D.

El personal de Tl también gestiona conmutadores, enrutadores y otros dispositivos en € centro de
datos. Si el mismo grupo de usuarios de Tl gestiona esos recursos usando las mismas aplicaciones,
puede afiadirlos ala zonay direccion de destino, de modo gue laregla permita alos superusuarios de Tl
acceder alasinterfaces de gestion de esos dispositivos. Si diferentes grupos de usuarios de Tl gestionan
diferentes conjuntos de recursos del centro de datos o usan diferentes aplicaciones, cree reglas estrictas
y separadas en la politica de seguridad para cada grupo de usuarios y cada conjunto de aplicaciones.

Debido a que los grupos de usuarios con cuentas privilegiadas cuentan con acceso a sistemas
criticos, cuando cree reglas para la politica de autenticacion desde el usuario hacia el centro de datos,
requiera MFA paraevitar el acceso s 10s atacantes ponen las credenciales en riesgo. Cree lasreglas
correspondientes en la politica de autenticacion y la politica de descifrado para cada regla de acceso
privilegiado.
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STEP 3|

STEP 4|

Permita el acceso alos grupos de usuarios empleados con motivos empresarial es legitimos para
comunicarse con los servidores del centro de datos.

Estaregla muestra como limitar €l acceso de cada grupo de usuarios (0, en algunos casos, un usuario)
aunicamente las aplicacionesy los servidores necesarios. Por €jemplo, 10s ingenieros deben acceden
aservidores de desarrollo en € centro de datos. Para crear unaregla en la politica de seguridad, cree
un grupo de direcciones dindmicas con las direcciones | P de todos | os servidores de desarrollo del
centro de datos que usa el grupo, identifique las aplicaciones que necesitan usar 10s ingenieros en esos
servidoresy cree lareglaen funcidn de esos grupos.

Source Destination

NAME TAGS TYPE ZONE ADDRESS | USER DEVICE | ZONE ADDRESS DEVICE | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS

sl pmE O api-u =B g-DCIr @ I 32 applicats Uit | @ All [r:] =E=N

e}

i

Para crear estaregla:

» Especifique los grupos de usuarios de ingenieria que requieren acceso a los servidores de ingenieria
en el centro de datos, en este giemplo, api-usersy engg-users.

» Limite el acceso alos servidores de desarrollo del centro de datos creando un grupo de direcciones
dindmicas (Dev-Servers) paraellos y estableciéndolo como Destination Address (Direccién de
destino).

» Limite el acceso Unicamente alas aplicaciones necesarias por motivos empresariales en |0s puertos
predeterminados.

Use el mismo método para crear reglas de permiso detalladas para cada grupo de usuarios (de ser
necesario, también puede hacerlo para usuarios individuales), de modo que cada grupo use Unicamente
las aplicaciones legitimas que se g ecutan en puertos predeterminados para acceder alos conjuntos de
servidores a los que acceden por motivos empresariales. Por gemplo, permita tnicamente el grupo de
usuarios de finanzas que deben poder acceder alos servidores que contienen PCI para acceder a estos
servidores usando Unicamente | as aplicaciones de finanzas sancionadas necesarias pararealizar los
objetivos del negocio.

Source Destination

NAME TaGs TveE | zoNe ADDRESS | USER oevice | zone ADDRESS DEVICE | ARRLICATION seRVICE ACTION | PROFILE | OPTIONS
universal | @& Finance-User 8 a ing-us P& Finance-DC [=) B netsuit 38 application-default | @ Al [r) B8
o

De manerasimilar alaregla de permitidos para el acceso de usuarios de ingenieria alos servidores

del centro de datos, esta regla permite alos usuarios en los grupos finance-user sy accounting-user s
usar Unicamente las aplicaciones especificadas para acceder alos servidores en e grupo de direcciones
dindmicas Fin-Servers. Lareglaaplicalos perfiles de seguridad recomendados al trafico permitido y
registralaactividad.

Permita acceso limitado y especifico al centro de datos a contratistas, socios, clientesy terceros.

Esta regla muestra como controlar estrictamente el acceso de usuarios externos, de modo que puedan
usar Unicamente las aplicaciones que necesitan solo en |os servidores que necesitan. Por g emplo,
una empresa contrata un grupo de contratistas desarrolladores de SAP. Los desarrolladores de SAP
necesitan acceder alabase de datos de SAP en e centro de datos y realizan consultas de SQL. Sin
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embargo, SQL también se gjecuta en bases de datos de produccién alas que los desarrolladores de SAP
no deben acceder. Laempresa necesita controlar tres vectores de acceso:

» Grupo de usuarios. contratistas desarrolladores SAP.
» Aplicaciones: MS-SQL y SAP.

e Servidores: Unicamente los servidores de bases de datos de SAP. Denegar € acceso atodoslos
demas servidores del centro de datos.

Lacombinacion de User-I1D paraaislar € grupo de usuarios contratistas de SAP, App-1D paralimitar
el grupo ausar Unicamente las aplicaciones necesarias y un grupo de direcciones dinamicas que limite
el acceso a Unicamente |os servidores de |a base de datos de SAP en €l centro de datos permite ala
empresa brindar exactamente el acceso que los contratistas de SAP necesitan pararealizar sustareasy
nada més.

EEEEEEEEEEEEEEEE

Para crear estaregla:

» Especifique Source Zone (Zona de origen) y User (Usuario) paralimitar el acceso de los usuarios
del grupo sap-contractor s proveniente de la zona Contractor s (Contratistas).

» Limite Destination (Destino) alos servidores de la base de datos de SAP (grupo de direcciones
dinamicas SAP DB Server) en lazona SAP-Infra.

» Permitaalos contratistas de SAP usar Unicamente |las aplicaciones que necesitan para realizar
sus tareas empresariales en |os puertos predeterminados. En este gjemplo, laregla permite las
aplicaciones ms-sgl-analysis-service, mssgl-db, mssgl-mon y sap.

Lasreglas de permiso detalladas de la politica de seguridad evitan todo el acceso menos € que se
reguiere por motivos empresariales y reducen el riesgo reduciendo la superficie de ataque. Cree reglas
de permiso similares para cada grupo externo que requiera acceso a centro de datos.

En lugar de confiar en que los usuarios y |as empresas externas protegen sus credenciales, requiera
autenticacion multifactor (multi-factor authentication, MFA) (Creacion de reglas parala politicade
autenticacion desde el usuario hacia el centro de datos) para evitar € acceso si |os atacantes roban
credenciales o ponen alos sistemas externos en riesgo de otra manera. La autenticacion con MFA
habria evitado numerosas filtraciones de alto perfil exitosas en los Ultimos afios.

Verifigue que solo se gjecuten las aplicaciones que tienen permiso explicito en las reglas de la politica de
seguridad viendo el informe de aplicaciones predefinido (M onitor [Supervisar] > Reports[lnformes)

> Application Reports[Informesde aplicaciéon] > Applications [Aplicaciones]). Si ve aplicaciones
inesperadas en el informe, revise las reglas de aplicaciones permitidas y vuelva a gjustarlas, de modo que
no permitan aplicaciones inesperadas.

Creacion de reglas parala politica de autenticacion desde € usuario
hacia el centro de datos

Lasreglas en la politica de autenticacion obligan alos usuarios a probar que son quienes dicen ser antes
de que puedan acceder alos servicios, aplicacionesy otros recursos del centro de datos. La autenticacion
es especialmente importante durante la proteccion de sus activos mas valiosos debido aque s €l atacante
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borra credenciales y se autentica ante el cortafuegos, es posible que el atacante acceday pongaalos
activos en €l centro de datos en riesgo.

Para acceder a servidores confidenciales y brindar acceso a usuarios externos a los servidores (por
gjemplo, los contratistas de desarrollo de SAP que acceden a servidores de SAP en € centro de datos),
implemente autenticacion multifactor (Multi-Factor Authentication, MFA) para evitar que |os atacantes
usen credenciales robadas para acceder a esos sistemas. Una politica de autenticacién con MFA habria
evitado numerosas filtraciones de alto perfil exitosas en los Ultimos afios.

Antes de crear reglas en la politica de autenticacion (Policies [Paliticas] > Authentication
[Autenticacion]), debe configurar las dependencias de |a politica de autenticacion para unir €l método de
autenticacion, € tipo de autenticacion, como acceder al servidor de autenticacion y el uso del portal de
autenticacion para una regla de politica de autenticacion que especifique quién puede autenticarse en cada
servidor con qué servicios.

STEP 1| Autentique grupos de usuarios empleados y personas gue tengan motivos empresarial es legitimos
para usar servidores del centro de usuario.

Esta regla muestra como autenticar grupos de usuarios, de modo que puedan acceder alos servicios que
reguieren sus actividades comerciales en |os servidores necesarios. Por jemplo, los ingenieros deben
autenticarse antes de poder acceder alos servidoresy aplicaciones de desarrollo.

uuuuuuuuuuuu
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Para crear estaregla:

» Especifique los grupos de usuarios de ingenieria que deben autenticarse antes de que puedan acceder
alos servidores de ingenieria, en este g emplo, api-usersy engg-users.

» Apligue autenticacion a estos grupos de usuarios para las solicitudes de acceso al servidor de
desarrollo del centro de datos creando un grupo de direcciones dindmicas (Dev-Servers) paraellosy
estableciéndolo como la direccién de destino.

» Apligue lareglade autenticacion alos servicios que los grupos de ingenieria necesitan usar por
motivos empresariales, en este gjemplo, Perforce, rdp, service-http, service-httpsy ssh (es posible
gue los desarrolladores necesiten usar SSH y RDP para acceder alos servidores Linux y deban
autenticarse antes de poder acceder alos servidores). Los servicios en las reglas de autenticacién
dependen de | os servicios que necesitan usar 10s grupos.

» Configure un objeto de aplicacion de autenticacion (Auth-Dev-Server s) que especifique e método
de autenticaciony el perfil de autenticacion, y afiédalo alaregla

* Registre laactividad, de modo que puedarealizar un seguimiento y analizar los incumplimientos de
laregla, lo que puede indicar un posible ataque.

Otro caso de uso de la autenticacion es cuando un grupo requiere acceso a un conjunto determinado
de servicios. Por ejemplo, los usuarios del departamento de finanzas necesitan acceder ainformacion
de latarjeta de pago (Payment Card Information, PCI) confidencial usando servicios especificosy
deben autenticarse antes de poder acceder. Para autenticar usuarios para esos servicios, estaregla usa
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un grupo de servicio personalizado (Objects [Objetos] > Service Groups[Grupos de servicio]) que
solo incluye los servicios paralos que e cortafuegos debe autenticar alos usuarios de finanzas.

ssssssssssssssssssssssssssssssssssssssssssss

Para crear estaregla:

» Especifique los grupos de usuarios que deben autenticarse antes de que puedan acceder alos
servidores de finanzas en el centro de datos, en este gemplo, accounting-usersy finance-users.

» Apligue autenticacion a estos grupos de usuarios paralas solicitudes de acceso al servidor de
finanzas del centro de datos creando un grupo de direcciones dinamicas (Fin-Server s) paraellosy
estableciéndolo como la direccidn de destino.

» Apliquelareglade autenticacion alos servicios que los usuarios de finanzas deben usar por motivos
empresariaes, en este giempl o, service-http, service-httpsy los servicios definidos en el grupo
de servicios personalizado Custom-Finance-Srvr s-Ser vices, de modo que |os usuarios deban
autenticarse antes de que puedan acceder a estos servicios.

» Configure un objeto de aplicacion de autenticacion (Auth-Finance-Ser ver s) que especifique el
método de autenticacion y el perfil de autenticacion, y afadalo alaregla

* Registre laactividad, de modo que pueda realizar un seguimiento y analizar |os incumplimientos de
laregla, 1o que puede indicar un posible ataque.

STEP 2| Autentique a contratistas, socios, clientesy otros grupos de no empleados que requieran acceso al
centro de datos.

Estareglarequiere MFA paralos grupos de usuarios externos como contratistas, sociosy clientes
debido a que tiene menos control de las préacticas empresariadles y de seguridad de sus empresasy su
personal gque el que tiene sobre sus empleados. Solicitar a estos usuarios que se autentiquen con a
menos dos factores protege a centro de datos del robo de credenciales de una empresa externa.

AAAAAAAAAA
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Para crear estaregla

» Apligue lareglade autenticacion alos servicios que deben usar |os contratistas de SAP por motivos
empresariales. Cree un grupo de servicio personalizado (Sap-Ser vices) para definir los puertos
en los que los contratistas de SAP pueden autenticarse y afiadir |0s servicios necesarios, en este
gjemplo, service-http y service-https.

» Configure un objeto de aplicacion de autenticacion (Auth-SAP-Server s) que especifique el
método de autenticacion y el perfil de autenticacion, y afiadalo alaregla. En este caso, € tipo de
autenticacion debe admitir MFA y debe Add (Afiadir) un perfil de servidor de MFA al perfil de
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autenticacion (pestafia Factor s[Factores]), y debe redlizar €l resto de los pasos para configurar la
MFA.

Configure laMFA para autenticar atodos los usuarios y grupos de usuarios que acceden a sistemas
confidenciales para protegerse de los atacantes con credencial es robadas.

Registre la actividad, de modo que pueda realizar un seguimiento y analizar los incumplimientos de
laregla, lo que puede indicar un posible ataque.

STEP 3| Autentique usuarios que requieran acceso especializado, como el persona de Tl que requiere acceso

seguro alos servidores del centro de datos pararealizar gestion y mantenimiento.

Esta regla muestra como configurar la autenticacion paralos usuarios con cuentas privilegiadas, que
concede accesos administrativos a sistemas criticos. Debido a que poner en riesgo las credenciales

de un usuario privilegiado permite que el atacante acceda a centro de datosy alos activos valiosos,
debe protegerse de |as credenciales robadas requiriendo al menos dos factores de autenticacion para
garantizar que solo se conceda acceso alos usuarios legitimos. En este gjemplo, se muestra como
autenticar alos usuarios de Tl correctos para acceder alas interfaces de gestion del servidor del centro
de datos.

AAAAAAAAAAAA
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Para crear estaregla:

Especifique los usuarios de cuentas privilegiadas que deben autenticarse antes de poder acceder alas
interfaces de gestion del servidor del centro de datos, en este ejemplo, € grupo it-superusers.

Aplique autenticacion a grupo de usuarios paralas solicitudes de acceso alainterfaz de gestion del
centro de datos creando un grupo de direcciones dindmicas (I T-Server -M anagement) paraellosy
estableciéndolo como la direccién de destino.

Aplique laregla de autenticacion alos servicios que necesita usar €l personal de Tl privilegiado por
motivos empresariales, en este gjemplo, el grupo de servicios personalizado Custom-1T-Ports, que
identifica atodos los puertos de gestion del servidor (que deben ubicarse en la misma subred).

Configurey aplique un objeto de aplicacion de autenticacion (Auth-I1T-Server-Mgmt en este
gjemplo) que aplique laMFA (dos factores) necesaria parala autenticacion. Hagaclic en Add
(Afadir) para afiadir un perfil de servidor de MFA a perfil de autenticacion (pestafia Factors
[Factores]) y realice el resto de |os pasos para configurar laMFA. Usar laMFA es critico debido
a debe estar seguro de laidentidad de cada usuario de Tl con una cuenta privilegiada dado que
cuentan con acceso alagestion del dispositivo.

Para reducir alin mas la posibilidad de que un atacante ponga al centro de datos en riesgo usando
credenciales robadas o aprovechando un momento oportuno cuando una estacion de trabajo esté
sin supervision, pero no blogueada, cuando configure laMFA, configure las marcas de tiempo de
autenticacion paralos factores de autenticacion. En € caso de los activos valiosos del centro de
datos, se recomienda establecer prioridades protegiendo serviciosy aplicaciones.

Registre la actividad, de modo que puedarealizar un seguimiento y analizar los incumplimientos de
laregla.

El personal de T también gestiona conmutadores, enrutadores y otros dispositivos en el centro de
datos. Si el mismo grupo de usuarios de TI gestiona esos recursos, puede afladirlos alazonay direccién
de destino, de modo que laregla autentique a los superusuarios de Tl antes de que puedan acceder alas
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interfaces de gestion de esos dispositivos. Si diferentes usuarios de Tl gestionan diferentes conjuntos de
recursos del centro de datos, cree reglas estrictas diferentes en la politica de seguridad y lasreglas en la
politica de descifrado y la politica de autenticacidn correspondientes a cada grupo de usuarios.

No envie credenciales en texto no cifrado. Por ejemplo, si usa RADIUS, use un método
de EAP compatible paratransportar credenciales a TL S de manera segura.

Creacion de reglas para la politica de descifrado desde el usuario hacia el
centro de datos

Creereglas en la politica de descifrado para € tréfico que accede al centro de datos desde |a poblacion de
usuarios para proporcionar visibilidad, de modo que pueda inspeccionar € trafico y proteger sus activos
mas valiosos. Cuando cree unareglaen la politica de seguridad que permite el acceso a un grupo de
usuarios (o un usuario determinado) a un conjunto de servidores de centro de datos, cree unareglaen la
politica de descifrado para descifrar € trafico.

Debido aque e centro de datos aloja sus activos més valiosos, descifre todo e tréfico del centro de
datos que pueda descifrar. Comience por descifrar el tréfico que se dirige alos servidores mas criticos,
las categorias de tréfico de alto riesgo y e tréfico proveniente de los segmentos de lared menos fiables
(por gemplo, priorice el descifrado de tréfico externo proveniente de socios, clientes o contratistas sobre
¢ trafico proveniente de un segmento interno fiable) y expanda el esfuerzo hasta aplicar €l descifrado

al trafico destinado a todos sus activos del centro de datos. Descifre todo el tréfico que pueda con un
rendimiento aceptable.

Excluyaal tréfico inadecuado del descifrado del centro de datos. La reglamentacion y las
reglas de cumplimiento para la informacion personal varian de un pais a otro eincluso
en las diferentes regiones de un pais. Las diferentes empresas pueden tener diferentes
reglas de cumplimiento para la informacion personal. Descifre cuanto tréfico sea posible,
pero s el centro de datos aloja informacion que debe excluir del descifrado debido a la
reglamentacion o lasreglas de la empresa, no descifre ese tréfico.

En Creacion de reglas de aplicaciones permitidas desde €l usuario a centro de datos, se crearon reglas
en la politica de seguridad que permiten acceso a DNS; permiten alos usuarios de ingenieria acceder

a servidores de desarrollo de ingenieria, permiten alos desarrolladores de contratistas de SAP acceder
Unicamente alos servidores de desarrollo de SAP y permiten a un conjunto determinado de usuarios de
Tl acceso de gestion al servidor del centro de datos. A continuacion, se crearan reglas en la politicade
descifrado (Policies [Politicas] > Decryption [Descifrado]) paradescifrar € tréfico que permiten estas
reglas.

Lasreglas de la politica de descifrado comparten elementos en cuanto a estos flujos de tréfico:

» Cuando creaunareglaen lapoliticade descifrado, € objetivo es descifrar tréfico, de modo que una
reglaen la politica de seguridad pueda examinarlo y permitirlo o bloquearlo en funcién de la politica.
Paralograrlo, lareglaen la politica de descifrado debe usar |as mismas zonas de origen y 1os mismos
usuarios que laregla andloga en la politica de seguridad, y lamisma zonay direccion de destino (por o
general, las define un grupo de direcciones dinamicas, de modo que cuando aflade o elimina servidores,
pueda actualizar €l cortafuegos sin una confirmacion). Si define e mismo origen 'y destino en la politica
de seguridad y en la politica de descifrado, ambas politicas se aplican al mismo tréfico.

» LaAction (Accidn) paratodas estas reglas es decrypt (descifrar), excepto en € caso de lainformacion
personal confidencial, como se muestraen € paso 4.
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» Paracadaregla, configure el registro de descifrado y reenvio de logs. Registre tanto tréfico de
descifrado como lo permitan los recursos de su cortafuegos.

» Lasreglas de descifrado que usan inspeccién entrante de SSL para examinar €l tréfico entrante
requieren los certificados de servidor adecuados.

» Todas estas reglas de descifrado usan el mismo perfil de descifrado recomendado para el centro de
datos que se muestra en Creacion de perfiles de descifrado recomendados para el centro de datos.

STEP 1| Descifred tréfico permitido desde grupos de usuarios empleados hacia servidores del centro de
datos.

Esta regla muestra como descifrar tréfico desde un grupo de usuarios hacia los servidores del centro

de datos alos que puede acceder e grupo para brindar visibilidad del tréfico. Por ggemplo, las reglas

de aplicaciones permitidas que se crearon incluyen una Regla de politica de seguridad que permite a
los usuarios de ingenieria acceder alos servidores de desarrollo en el centro de datos. Para proteger los
servidores de desarrollo, descifre el tréfico entrante, de modo que el cortafuegos pueda inspeccionarlo y
aplicar perfiles de prevencion de amenazas.

Source Destination
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Para crear estaregla:

» Especifique e mismo origen y destino que en laregla andloga de la politica de seguridad. En
este caso, 10s usuarios de origen son los grupos de usuarios api-user sy engg-users en la zona
Engineering-Usersy € destino son los servidores que se especifican en el grupo de direcciones
dindmicas Dev-Servers en lazona Engineering-DC-Infra.

» Enlapestaiia Options (Opciones), establezcala Action (Accion) como Decrypt (Descifrar) y
el Type (Tipo) de descifrado como SSL Inbound I nspection (I nspeccion entrante de SSL).
Especifique € certificado de servidor paralos servidores de desarrollo y aplique € perfil de
descifrado recomendado para el centro de datos a fin de aplicar 10s gjustes de inspeccion entrante de
SSL y protocolo SSL a tréfico.

Cree unareglasimilar en la politica de descifrado para el tréfico del centro de datos permitido en cada
grupo de usuarios (o usuario individual, si corresponde) en funcién de la zona de origen 'y el grupo de
usuarios (o usuario), y lazonade destino y € grupo de servidores (como lo define la pertenencia del
grupo de direcciones dinamicas).

STEP 2| Descifred tréfico permitido de contratistas, socios, clientesy terceros.

Esta regla muestra como descifrar tréfico desde grupos externos hacia los servidores del centro de
datos a los que pueden acceder. Por ejemplo, las reglas de permiso incluyen unareglaen la politica de
seguridad que proporciona acceso limitado a contratistas de desarrollo de SAP alos servidores de la
base de datos de SAP en € centro de datos. Descifre € tréfico entrante, de modo que el cortafuegos
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pueda inspeccionarlo, aplicar los perfiles de prevencion de amenazasy proteger |os servidores SAP del
centro de datos.
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Para crear estaregla:

» Especifique e mismo origen y destino en el trafico adescifrar que en laregla andoga de la politica
de seguridad. En este caso, |os usuarios de origen son el grupo de usuarios sap-contractorsen
lazona Contractorsy el destino son los servidores que se especifican en el grupo de direcciones
dindmicas SAP DB Serversen lazona SAP-Infra.

» Enlapestafia Options (Opciones), establezcala Action (Accion) como Decrypt (Descifrar) y
el Type (Tipo) de descifrado como SSL Inbound I nspection (I nspeccion entrante de SSL).
Especifique el certificado de servidor paralos servidores de desarrollo y aplique el perfil de
descifrado recomendado para el centro de datos a fin de aplicar 10s gjustes de inspeccidn entrante de
SSL y protocolo SSL al tréfico.

Cree unareglasimilar en la politica de descifrado para el tréfico del centro de datos permitido en cada
grupo de terceros en funcion de lazona de origen y el grupo de usuarios, y lazonade destino y €l grupo
de servidores (como lo define la pertenencia del grupo de direcciones dinamicas).

STEP 3| Descifre el tréfico con acceso privilegiado alos servidores del centro de datos (a excepcion del
tréfico que pertenezca ainformacion personal si lareglamentacion o las reglas de cumplimiento lo
prohiben).

Esta regla muestra como descifrar tréfico de acceso privilegiado debido a que debe descifrar

cuanto trafico sea posible para brindar la visibilidad necesaria para defender el centro de datos,
independientemente de cuanto confie en los usuarios. Si no descifrael tréfico permitido, no podra
aplicar perfiles de prevencion de amenazasy s € trafico oculta malware u otras amenazas, no las vera.
En este g emplo, se hace referencia alaregla de permiso de la politica de seguridad que se ha creado
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previamente para brindar acceso de interfaz de gestion alos servidores del centro de datos paralos
superusuarios de TI.

S € grupo de Tl que gestiona y mantiene los servidores del centro de datos usa SSH, no
podra descifrar €l trafico SSH. Puede configurar el proxy SSH para bloquear taneles
SSH y evitar que SSH cree un puente hacia contenido y aplicaciones potencial mente
malintencionados. S el grupo de Tl usa SSL, cree una regla en la politica de descifrado
usando €l proxy SSL de reenvio en lugar de la inspeccién entrante de SSL. El motivo es
gue la inspeccién entrante de SSL requiere e certificado de servidor pararealizar €
descifrado. Debido a que el departamento de Tl gestiona varios servidores del centro de
datos, crear reglas de inspeccion entrante de SSL. para cada servidor es costoso y resulta
dificil de gestionar. El descifrado de proxy SSL de reenvio se adapta mejor en este caso
de uso.

El siguiente egemplo muestralaregla de la politica de descifrado para el caso de uso de proxy SSL de
reenvio.

cccccccccc

T DC Managem P T-Users| O itsuperusers | PR T-server-Access-DC | (NIECTUTEVIIRIITY | decrypt | s
Para crear estaregla:

» Especifique e mismo origen y destino en el trafico a descifrar que en laregla andoga de la politica
de seguridad. En este caso, |os usuarios de Source (Origen) son el grupo de usuariosit-superusers
enlazonal T-Usersy Destination (Destino) son los servidores que se especifican en el grupo de
direcciones dinamicas | T-Server-M anagement en lazonal T-ser ver-access-DC.

» Enlapestafia Options (Opciones), establezcala Action (Accién) como Decrypt (Descifrar) y €l
Type (Tipo) de descifrado como SSL Forward Proxy (Proxy SSL dereenvio). Aplique el perfil de
descifrado recomendado para €l centro de datos para aplicar el proxy SSL de reenvio y los gjustes
del protocolo SSL a tréfico.

Si otros grupos requieren acceso privilegiado, cree un tipo de reglasimilar en la politica de descifrado
para cada grupo.

El personal de TI también gestiona conmutadores, enrutadores 'y otros dispositivos en €l centro de
datos. Si el mismo grupo de usuarios de Tl gestiona los mismos recursos, puede afiadirlos ala zona
y direccion de destino, de modo que laregla descifre tréfico de las conexiones alas interfaces de
gestion de esos dispositivos. Si diferentes grupos de usuarios de Tl gestionan diferentes conjuntos
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de recursos del centro de datos, cree reglas estrictas diferentes en la politica de seguridad y las reglas
correspondientes en la politica de descifrado y la politica de autenticacion para cada grupo de usuarios.

El siguiente egemplo muestralaregla de la politica de descifrado para el caso de uso de proxy SSH.
Puede decidir no descifrar €l trafico en lugar de usar €l descifrado de proxy SSH.

cccccccc
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NaME Tags zone | usen zone acrion | Tvpe
T DC Memt SSH P TUsers © it-superusers [ IT-Server-Access-DC decrys aroxy  DC BP Decryption  no

Para crear estaregla:

STEP 4|

El origen y €l destino del trafico son los mismos que los del ejemplo de regla del caso de uso
anterior de proxy SSL de reenvio.

En la pestaria Options (Opciones), configure la Action (Accién) en Decrypt (Descifrar) y € Type
(Tipo) de descifrado en SSH Proxy (Proxy SSH). Aplique el perfil de descifrado recomendado para
el centro de datos para aplicar los gjustes de proxy SSL y protocolo SSL al tréfico.

El personal de Tl también gestiona conmutadores, enrutadores y otros dispositivos del centro de
datos. Si el mismo grupo de usuarios de TI gestiona los mismos recursos, puede afiadirlos ala zona
y direccion de destino, de modo que laregla descifre tréfico de las conexiones alas interfaces de
gestion de esos dispositivos. Si diferentes grupos de usuarios de Tl gestionan diferentes conjuntos
derecursos del centro de datos, cree reglas estrictas diferentes en la politicade seguridad y las
reglas correspondientes en |a politica de descifrado y |a politica de autenticacion para cada grupo de
usuarios.

No descifre informacion personal confidencial si lareglamentacion o las reglas de cumplimiento lo
prohiben.

Esta regla muestra como crear una exclusion de descifrado basada en la politica si deseaexcluir tréfico
del descifrado por motivos de reglamentacion o de cumplimiento. En este jemplo, se hace referenciaa
laregla de permiso de la politica de seguridad que se cred previamente para dar acceso de servidor de
finanzas paralos usuarios de finanzas. Si la reglamentacion o las reglas de cumplimiento le permiten
descifrar este trafico, descifrelo, de modo que el cortafuegos pueda verloy protegerse de las amenazas.

AAAAAAAAAAAAAAA

Para crear estaregla

Especifique e mismo origen y destino en el tréfico a descifrar que en laregla anadloga de la politica
de seguridad. En este caso, |os usuarios de Source (Origen) son los grupos de usuarios accounting-
usersy finance-users en lazona Finance-Usersy el Destination (Destino) son |os servidores que se
especifican en € grupo de direcciones dinamicas Fin-Server s en lazona Finance-DC-Infra.

En la pestafia Options (Opciones), definala accién como No Decrypt (Sin descifrar). Aplique
las préacticas recomendadas del centro de datos Sin perfil de descifrado para protegerse frente a
problemas de certificados.

No aplique un perfil sin descifrado al trafico TL Sv1.3 porque la informacion del
certificado esta cifrada, por lo que € cortafuegos no puede bloquear sesiones
basadndose en la informacion del certificado.
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Definicion de la politica de seguridad para € trafico inicial
desde internet hacia el centro de datos

Como en € resto de los flujos de tréfico en € centro de datos, controle estrictamente el tréfico que

fluye desde internet hacia el centro de datos con las reglas de aplicaciones permitidas en la politicade
seguridad, de modo que ningln trafico de aplicaciones desconocidas 0 no autorizadas puedaingresar a
centro de datos. Ademas, proteja los servidores web del centro de datos contra atagues de denegacion de
servicio (denial-of-service, DoS) aplicando reglas de |a politica de proteccion contra DoS (con perfiles de
proteccion contra DoS) en el tréfico externo destinado a nivel del servidor web del centro de datos.

L os riesgos que supone €l tréfico de Internet parael centro de datos incluyen la descarga de malware desde
un servidor externo infectado, la descarga de software de comando y control "llamar a casa' que permite
aun atacante acceder y controlar los activos del centro de datosy, sin darse cuenta, permitir el acceso

a centro de datos desde Internet. Para reducir la superficie de atague, permita solo las aplicaciones, los
usuariosy los servicios que necesita para fines comerciales en el centro de datos. Descifre, inspeccione

y registre todo el tréfico que permiten las regulaciones locales, las leyesy |os requisitos de su negocio.
Ademés, sigalas préacticas recomendadas de DoS 'y Proteccidn de zona para evitar que los atacantes
accedan el centro de datos (especia mente |os servidores web) con ataques de DoS.

L as siguientes secciones le muestran €l tipo de trafico que debe permitir y como controlarlo, cémo
descifrar €l tréfico y como proteger los activos de su centro de datos de |os ataques DoS:

» Enfoque haciala seguridad del trafico desde internet hacia el centro de datos
« Creacion dereglas de aplicaciones permitidas desde internet al hacia centro de datos
« Creacion dereglas de la politica de proteccion contra DoS desde internet hacia el centro de datos

» Creacion dereglas parala politica de descifrado desde internet hacia el centro de datos

Enfoque haciala seguridad del trafico desde internet hacia el centro de
datos

El enfoque heredado tradicional haciala proteccion del trafico del centro de datos que fluye hacia el centro
de datos desde internet expone activos valiosos a riesgo, mientras que € enfoque recomendado protege
sus activos valiosos. Los principales riesgos de que €l trafico ingrese al centro de datos son descargar
accidental mente malware de un cliente externo infectado o ubicar accidental mente malware en un servidor
externo desde un servidor en riesgo en el centro de datos.

El enfoque Riesgo El enfoque recomendado
tradicional
Cree una politica Las aplicaciones malintencionadas | Lasreglas de aplicaciones permitidas
de seguridad acceden alared fasificando impiden que las aplicaciones se gecuten
basada en los nimeros de puertos, creando en puertos no estandar. Registre y
puertos. tdneles en un puerto o usando supervise las infracciones de lalistade
saltos de puertos para evitar la permitidos.
deteccion.
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El enfoque recomendado

El enfoque

Riesgo

tradicional

Cuando pase dereglas
basadas en € puerto
areglasbasadasenla
aplicacion, en la base de
reglas, ubique laregla
basada en la aplicacién
sobre la regla basada en

e puerto que reemplazara.
Restablezca el contador de
coincidencias de lareglade
la politica de ambas reglas.
S € tréafico coincide

con laregla basada en

€l puerto, € conteo de
coincidencias delaregla
de la politica aumenta.
Ajuste la regla basada en
la aplicacion hasta que no
existan coincidencias entre
e tréfico y laregla basada
en € puerto durante un
tiempo, y elimine la regla
basada en € puerto.

O

Por lo general,

un sistemade
prevencion de
intrusos (Intrusion
Prevention System,
IPS) seimplementa
COMo un sistema
de deteccion de
intrusos (Intrusion
Detection System,
IDS).

Un IPS es un sistema de deteccion
y prevencion interno, mientras
gue un IDS esun sistemade
deteccidn externo. |mplementar
un IPS como un IDS excluye la
deteccion de intrusos de laruta
de comunicacion directa entre el
origeny el destino, de modo que
la prevencién en tiempo no se
produce y las amenazas pueden
ingresar a centro de datos.

Dentro del cortafuegos, utilice App-

ID, User-ID y Content-ID de Palo Alto
Networks para crear politicas de seguridad
de listas de aplicaciones permitidas que
controlen el acceso de manera estricta.
Aplique los perfiles de seguridad para
detener amenazas conocidas y nuevas.

Un cortafuegos
de aplicacion web
es suficiente para
proteger a centro
de datos.

Un atacante envia software de
mando y control (C2) a un endpoint
en riesgo en e centro de datos, 1o
gue abrelared al ataquey ofrece
vulnerabilidades de seguridad del
lado del cliente para un ataque de
abrevadero.

Evite que los atacantes envien software
de C2 alos endpoints del centro de

datos asignando € perfil de seguridad
antispyware estricto alaregladela
politica de seguridad que controla el
trafico. Este perfil esunade las funciones
incluidas en € cortafuegos, de modo que
no debe realizar inversiones adicionales
para aplicar esta proteccion.
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Creacion de reglas de aplicaciones permitidas desde internet al hacia
centro de datos

Los principales riesgos de que €l trafico acceda al centro de datos desde internet son descargar

accidental mente malware de un cliente externo infectado o ubicar accidental mente malware en un servidor
externo s un cliente retira datos de un servidor en riesgo en su centro de datos. Proteja el tréfico desde
internet haciael centro de datos, de modo gue no descargue accidentalmente malware gque aprovechalas
vulnerabilidades del servidor o permita que un cliente descargue malware de uno de los servidores de su
empresa que puedainfectar alos sociosy alos clientes, o termine en un sitio web que usa su sector (y
permita un ataque de abrevadero).

Asegurese de que €l origen del tréfico hacia el centro de datos no provenga de direcciones |P
malintencionadas u otros origenes potencia mente riesgosos, y que solo permita aplicaciones necesarias por
motivos empresariales. No permita aplicaciones innecesarias (y, en especial, desconocidas) en el centro de
datos. Para hacerlo:

» Creereglas de permitidos que controlen las aplicaciones autorizadas y permitidas que |os dispositivos
externos pueden usar para comunicarse con € centro de datos.

Etiquete todas |as aplicaciones sancionadas con la etiqueta Sanctioned (Sancionado)
predefinida. Panorama y los cortafuegos consideran a las aplicaciones sin |la etiqueta
Sanctioned (Sancionado) como aplicaciones no sancionadas.

e Creeunalistadinamica externa paraidentificar direcciones IP defectuosas y usarla para evitar que
accedan a su centro de datos.

e Cree unaaplicacion personalizada para las aplicaciones exclusivas, de modo que puedaidentificar la
aplicacion y aplicar seguridad aella.

Si posee politicas existentes de cancelacién de aplicaciones que cred Unicamente para definir los
tiempos de espera personalizados de una sesién en un conjunto de puertos, convierta las politicas
existentes de cancelacién de aplicaciones en politicas basadas en |a aplicacion configurando los tiempos
de espera de una sesién basados en €l servicio para conservar €l tiempo de espera personalizado de
cada aplicacion y migrar laregla a una regla basada en la aplicacion. Las politicas de cancelacién

de aplicaciones se basan en los puertos. Cuando usa politicas de cancelacion de aplicaciones para
conservar los tiempos de espera personalizados de una sesién en un conjunto de puertos, pierde
visibilidad de la aplicacién respecto a esos flujos, de modo que no sabe ni controla las aplicaciones que
usan los puertos. Los tiempos de espera de una sesion basados en € servicio logran tiempos de espera
personalizados y conservan lavisibilidad de la aplicacion.

« Aplique € grupo de perfiles de seguridad de practicas recomendadas, que consta de los perfiles
de seguridad de précticas recomendadas para permitir que las reglas protejan frente amaware,
vulnerabilidades, tréfico C2 y amenazas conocidas y desconacidas.

» Registretodo € tréfico permitido a final de la sesién pararealizar un seguimiento y analizar las
infracciones de reglas. Reenvie los logs a los servidores de logs y, cuando corresponda, reenvie los
correos electronicos de logs a los administradores correspondientes.

Orden de la base de reglas de |a politica de seguridad del centro de datos le muestra como ordenar estas
reglas con todas las otras reglas que creamos para los otros tres flujos de tréfico en el centro de datosy las
reglas de blogqueo, de modo gque ninguna regla enmascareque a otra.
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@ Para aplicar una politica de seguridad uniforme en varios centros de datos, puede reusar
las plantillasy las pilas de plantillas, de modo que las mismas politicas se apliquen en
cada centro de datos. Las plantillas usan variables para aplicar valores para dispositivos
especificos como direcciones IP, FQDN, etc., conservar una politica de seguridad global y
reducir € nimero de plantillasy pilas de plantillas que debe gestionar.

Permita tréfico de aplicaciones sancionadas de proveedores, contratistasy clientes, que se restringe solo a
las aplicaciones necesarias.

Esta regla muestra como proteger el trafico de aplicaciones que llega a centro de datos proveniente de
origenes externos controlando estrictamente |as aplicaciones permitidas, 1o que solo las permite en €l
puerto predeterminado y bloquea los origenes que conoce como defectuosos usando una lista dindmica
externa para identificar direcciones I P defectuosas conocidas.

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

M et oo L R Becietin Ay a1y | WebSenerTierDC | [EWEBSEWERD v | [ Acn 98 applcation-detaut | @ Alow | & =N

Para crear estaregla:

 Evite quelos origenes defectuosos conocidos intenten acceder a centro de datos. Use la opcion
Negate (Negar) en la Sour ce Address (Direccion de origen) de laregla de la politica de seguridad
para bloguear conexiones de direcciones |P malintencionadas. En este g emplo, se usaunalista
dinamica externa (Bad I PsList [Lista de | P malintencionadas]) paraidentificar las direcciones |P
malintencionadas conocidas y bloquearlas. (El texto tachado en ladireccion de origen indica que se
niegaen lugar de permitirse).

» Limitelas aplicaciones a Uinicamente | as aplicaciones necesarias por motivos empresariales y
permita que se ejecuten Unicamente en sus puertos predeterminados (application-default) para
evitar que el malware evasivo intente gjecutarse en puertos no esténdar. En este giemplo, €l
proveedor usa una aplicacion exclusiva denominada Acme. Se cred una aplicacion personalizada
paraidentificar la aplicacion exclusiva Acme, de modo que el cortafuegos pueda clasificar el trafico
y aplicar la politica de seguridad adecuada.

» Limite el destino del trafico de la aplicacién Acme al grupo de direcciones dindmicas Web-Servers
en lazonaWeb-Server-Tier-DC. Si ladireccion de destino no se encuentraen el nivel del servidor
web, el cortafuegos bloguea d trafico.

Verifigue que solo se gjecuten las aplicaciones que permitid explicitamente en las reglas de la politica de
seguridad viendo €l informe de aplicaciones predefinido [M onitor (Supervisar) > Reports (Informes)
> Application Reports (Informes de aplicaciéon) > Applications (Aplicaciones)]. Si ve aplicaciones
inesperadas en el informe, revise las reglas de aplicaciones permitidas y vuelva a gjustarlas, de modo que
no permitan aplicaciones inesperadas.

Creacion de reglas parala politica de descifrado desde internet hacia el
centro de datos

Creereglas de la politica de descifrado para proporcionar visibilidad del tréfico que accede al centro de
datos procedente de internet, de modo que pueda aplicar la politica de seguridad a ese trafico. Cuando
cree unaregla en la politica de seguridad que permite €l acceso a un conjunto de servidores de centro

de datos, cree unaregla en la politica de descifrado para descifrar €l trafico. En Creacion de reglas

de aplicaciones permitidas desde internet al hacia centro de datos, creamos una regla de politica de
seguridad que permite el acceso desde Internet al nivel del servidor web en el centro de datos, utilizando
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solo aplicaciones permitidas. A continuacion, creamos unaregla en la politica de descifrado [Policies
(Paliticas) > Decryption (Descifrado)] para descifrar e tréfico que permite estaregla.

Para descifrar €l trafico de modo que unaregla en la politica de seguridad pueda examinarlo y permitir o
bloquearlo en funcidn de la politica, lareglaen la politica de descifrado debe usar las mismas zonas de
origen y los mismos usuarios que laregla andloga en la politica de seguridad, y la misma zonay direccion
de destino (por lo general, las define un grupo de direcciones dinamicas, de modo que cuando afiade o
elimina servidores, pueda actualizar €l cortafuegos sin una confirmacion). Si define el mismo origen'y
destino en la politica de seguridad y en la politica de descifrado, ambas politicas se aplican a mismo
tréfico.

Lareglade descifrado usa el mismo perfil de descifrado recomendado para el centro de datos que se
muestra en Creacion de perfiles de descifrado recomendados para el centro de datos.

Para cadaregla, configure el registro de descifrado y reenvio de logs. Registre tanto tréfico de descifrado
como lo permitan |os recursos de su cortafuegos.

STEP 1| Descifred tréfico permitido desde internet hacialos servidores web del centro de datos.

Esta regla muestra como descifrar € trafico de conexiones iniciadas de manera externa hacia el centro
de datos. Por gjemplo, las reglas de aplicaciones permitidas que creamas habilitan €l acceso de tréfico
externo alos servidores web del centro de datos usando Unicamente determinadas aplicaciones. Para
proteger los servidores web del centro de datos, descifre el tréfico, de modo que € cortafuegos pueda
inspeccionarlo y aplicar perfiles de prevencién de amenazas.

wwwwwwww
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E TAGS zoNE
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Para crear estaregla:

» Especifique e mismo origen y destino que en laregla analoga de la politica de seguridad. En este
caso, €l origen eslazona L 3-External y el destino son los servidores que se especifican en € grupo
de direcciones dindmicas Web-Servers en lazonaWeb-Server-Tier-DC.

» Enlapestafia Options (Opciones), establezcala Action (Accion) como Decrypt (Descifrar) y
el Type (Tipo) de descifrado como SSL Inbound I nspection (I nspeccion entrante de SSL).
Especifique @ certificado de servidor paralos servidores web y aplique € perfil de descifrado
recomendado para el centro de datos a fin de aplicar |os gjustes de inspeccion entrante de SSL y
protocolo SSL al trafico.

STEP 2| Creereglas delapolitica de descifrado similares para el tréfico proveniente de internet hacia

cualquier otro grupo de servidores si se permite el acceso y paralas otras aplicaciones que permite.

Creacion de reglas de la politica de proteccion contra DoS desde internet
hacia el centro de datos

Un método que usan los atacantes para perjudicar a unared es un ataque de denegacion de servicio
(Denial-of-Service, DoS) que intenta superar 10s sistemas objetivo conectados ainternet, eliminarlosy
evitar que estén disponibles para todos los usuarios y servicios legitimos. Los servidores web del centro
de datos son un objetivo atractivo debido a que si no funcionan, se pierde gran parte del acceso legitimo al
centro de datos.
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Proteja el nivel del servidor web del centro de datos aplicando una politica de proteccion contra DoS
clasificada al tréfico de internet destinado a estos servidores. Una politica de proteccién contra DoS
clasificada aplica un perfil de proteccion contra DoS clasificado que controla el nimero de conexiones
entrantes a tréfico que se define en la politica.

Ademés, configure la proteccion de blfer de paguetes de cada zona para proteger a cortaf uegos contra
ataques de DoS de una sesién que puedan sobrecargar el bufer de paquetes del cortafuegosy causar que se
bloquee tréfico legitimo, en especial, en cortafuegos que protegen servicios criticos.

STEP 1| Creeun perfil de proteccién contra DoS clasificado que proteja alos servidores web del centro de
datos de ataques de DoS limitando €l nimero de conexiones por segundo para evitar un ataque de
inundacion SY N.

Este perfil de proteccién contra DoS limita el nimero de conexiones por segundo (connecti ons-per-
second, CPS) del tréfico que se define en las reglas de la politica de proteccién contra DoS ala que
adjunta el perfil para evitar que un atague de DoS inhahilite sus servidores web. El perfil establece
umbrales de CPS progresivos para alertarle, para activar €l descarte de paquetes de descarte aleatorio
temprano (Random Early Drop, RED) y para bloguear |as conexiones nuevas, ademas de un periodo
durante &l que las conexiones nuevas permanecen blogueadas. Los umbrales de CPS que configura para
proteger los servidores web del centro de datos dependen de la capacidad de sus servidores web.

DoS Protection Profile @

me | Internet to DC
Description

Flood Protection | Resourc otection

SYN Flood | UDP Flood ICMP Flood ICMPvé Flood | Other IP Floed
SYN Flood

ction | Random Early Drop ~
20000
25000

30000

Para crear este perfil:

* En Objects (Objetos) > Security Profiles (Perfiles de seguridad) > DoS Protection (Proteccion
contra DoS), hagaclic en Add (Afadir) para afiadir un perfil de proteccion contra DoS clasificado.

» Asigne un Name (Nombre) al perfil, seleccione Classified (Clasificado) como Type (Tipo) de
perfil, configure los valores de CPS para que envien una aerta[Alarm Rate (Tasa de alarma)],
activen el RED [Activate Rate (Tasa de activacién)], comiencen a bloquear sesiones nuevas [M ax
Rate (Tasa méax.)], y configure el periodo de tiempo en segundos antes de bloquear sesiones nuevas
[Block Duration (Duracion de bloqueo)] cuando latasa de CPS alcanza el umbral de Max Rate
(Tasa méx.).

S no usa protocolos como UDP u otros protocolos de I P, limitel os usando una
combinacion de reglas de politica de seguridad para permitir aplicacionesy perfiles de
proteccion de zonas para bloguear protocol os que no se usan con €l ajuste de las CPSde
proteccion contra inundaciones en cero paquetes en |os protocol os que desea bloquear.
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STEP 2| Creeunareglaclasificada en la politica de proteccion contra DoS para definir los servidores que
desea proteger contra ataques de DoSy adjunte el perfil de proteccién contra DoS.

Estaregla evita que un atague de inundacién SY N inhabilite € nivel de servidor web de su centro de
datos. En este ejemplo, se aplica el perfil de proteccion contra DoS clasificado al trafico externo que
puede conectarse a nivel de servidor web.

TAGS Y
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Para crear estaregla:

» Paraaplicar laproteccion contraDoS a trafico que se dirige a nivel de servidor web, la politica
de proteccion contra DoS debe aplicarse a mismo tréfico que se aplicalaregla de la politicade
seguridad que permite el tréfico. En este gjemplo, estaregla DoS protege el trafico que permitimos
en Creacion de reglas de aplicaciones permitidas desde internet a hacia centro de datos.

» Enlapestafia Option/Protection (Opcidn/Proteccion), especifique os servicios web (service-http
y service-https), configure la Action (Accidn) en protect (proteger) paraaplicar los umbrales de
inundacion SY N del perfil de proteccién contra DoS al tréfico, configure el método de reenvio de
logs (si yaconfiguro e reenvio de logs) y seleccione el perfil de proteccion contra DoS clasificado
gue se configurd parael trafico en €l paso anterior (Internet to DC).

Para protegerse de ataques internos de inundaciones SY N, cree unaregla separada en la politica de
proteccién contra DoS que especifique las zonas internas como la zona de origen en lugar de L 3-
External. Crear reglas separadas para origenes de ataques externos e internos permite generar informes
separados que agilizan lainvestigacion de los intentos de ataque.
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Definicion de la politica de seguridad para € trafico inicial
desde €l centro de datos hacia internet

Seglin laarquitectura del centro de datos, los servidores en €l centro de datos pueden conectarse a internet
para obtener actualizaciones de software o para comprobar € estado de revocacién de certificados del
servidor. El centro de datos es €l lugar ideal paralos adversarios que se ocultan debido a que los planes
de seguridad se centran en la comunicacion con el usuario y omiten los servidores que se comunican con
internet. Cuando los servidores del centro de datos inician una comunicacion directa con internet, debe
protegerse contra varios riesgos de seguridad:

» Filtracion dedatos: |os atacantes usan aplicaciones legitimas como FTP o HTTP, u otros métodos
como tunelizacion de DNS pararobar datos. Cree unalista de permitidos de laregla de politica de
seguridad de la aplicacion que permita solo las aplicaciones necesarias para las actualizaciones del
servidor, de modo que €l resto de las aplicaciones se bloqueen, incluso si son aplicaciones legitimas en
otras circunstancias. L as reglas flexibles de aplicaciones ofrecen oportunidades a los atacantes.

* Mandoy control (Command-and-control, C2) que usa aplicaciones legitimas: s los servidores
del centro de datos pueden comunicarse con internet usando aplicaciones legitimas que no se usan
para las actualizaciones de software, es posible que los atacantes usen esas aplicaciones legitimas para
actividades de C2. Por gjemplo, permitir la navegacion web en puertos no esténdar crea oportunidades
paralos atacantes. Los servidores solo deben poder comunicarse con internet usando Unicamente las
aplicaciones especificas necesarias paralas actualizaciones de software en |os puertos predeterminados
y no otras aplicaciones, incluso si esas aplicaciones son legitimas y sancionadas para otros usos.

» Descargar malwar e adicional: si un atacante pone €l servidor del centro de datos en riesgo, es posible
gue el malware en el servidor descargue més malware de internet enviando informacion a su origen o
con otro mecanismo. Una regla de permiso estricta que solo permitala comunicacion con los servidores
de actualizacion adecuados con Unicamente |as aplicaciones de actualizacion necesarias evita que los
atacantes se comuniquen con sitios web que alojan malware y que se filtren datos. Ademés, instale
Cortex XDR Agent en los servidores (y en todos |os endpoints) del centro de datos para evitar que el
malware que yareside en un servidor se gjecute.

» Enfoques haciala seguridad del tréfico desde el centro de datos hacia internet
» Creacion de reglas para aplicaciones permitidas desde el centro de datos hacia internet

« Creacion dereglas parala politica de descifrado desde el centro de datos haciainternet

Enfoques hacia la seguridad del trafico desde el centro de datos hacia
internet

El enfoque heredado tradicional de proteger € tréafico del centro de datos que fluye hacia internet expone
activos valiosos al riesgo, mientras que e enfoque recomendado protege sus activos vali0sos.

El enfoque Riesgo El enfoque recomendado

tradicional

Creereglas L as reglas basadas en puertos Cree reglas de permiso estrictas basadas
basadas en €l y basadas en | P no pueden en aplicaciones que permitan que los

puerto o reglas controlar qué aplicaciones servidores en € centro de datos que recuperan
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El enfoque

tradicional

basadas en IP, que
brindan suficiente
seguridad en lared
fiable.

Riesgo

pueden conectarse ainternet. Si
un puerto esté activo, cualquier
aplicacion puede usarlo.

El enfoque recomendado

actualizaciones solo usen aplicaciones
legitimas para comunicarse solo con otros
servidores de actualizacion legitimos. Registre
y supervise lasinfracciones de lareglas de
permiso.
@ Cuando pase dereglas
basadas en €l puerto areglas
basadas en la aplicacion, en
la base de reglas, ubiquela
regla basada en la aplicacion
sobre la regla basada en
€l puerto que reemplazara.
Restablezca el contador de
coincidencias delareglade
la politica de ambas reglas.
S €l trafico coincide con la
regla basada en € puerto, €l
conteo de coincidencias de la
regla de la politica aumenta.
Ajuste la regla basada en
la aplicacién hasta que no
existan coincidencias entre el
tréficoy lareglabasada en e
puerto durante un tiempo, y
eliminelaregla basada en €l
puerto.

Los servidores del
centro de datos solo
Se comunican con
servidores fiables
como servidores

de actualizacion,

de modo que €

Es posible que el malware o €
software de mando y control
que ya se encuentraen el centro
de datos intente comunicarse
con servidores externos para
descargar més malware o filtrar
datos.

Descifre todo el trafico desde el centro de
datos haciainternet. Cree una categoria

de URL personalizada que definaque los
servidores en € centro de datos de las URL
pueden comunicarse y usarlas en la politica
de seguridad paralimitar el acceso ainternet
con servidores externos. Use lamisma URL

descifrado de personalizada en |a politica de descifrado
esetréfico es para descifrar € trafico hacialos servidores
innecesario. externos.

Combine & Un conjunto de herramientas El conjunto de herramientas de seguridad
blogueoy las individuales ofrece brechas coordinada de Palo Alto Networks trabaja en
dertasdelos de seguridad alos atacantes y conjunto para encender la seguridad y evitar
perfiles de es posible que no funcionen ataques.

prevencion de adecuadamente.

amenazas de varios

proveedores.
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Creacion de reglas para aplicaciones permitidas desde el centro de datos
hacia internet

El principal caso de uso de servidores de centros de datos que inician conexiones con servidores externos
en internet es para actualizar software u obtener el estado del certificado. El principal riesgo es conectarse
al servidor incorrecto, en especial, en € caso de las actualizaciones de Linux debido a que existen
demasiadas URL externas alas que podrian conectarse accidentalmente. Asegurese de que los servidores
de centros de datos reciban actualizaciones de servidores de actualizacion legitimos, que usen Unicamente
|as aplicaciones necesarias en |0s puertos predeterminados.

Para hacerlo, cree reglas estrictas de aplicaciones permitidas que limiten los servidores externos alos que
se conectan los servidores de centros de datos y |as aplicaciones que usan los servidores de |os centros

de datos cuando se conectan a servidores externos. Etiquete todas | as aplicaciones sancionadas con la
etiqueta Sanctioned (Sancionado) predefinida. (Panoramayy los cortafuegos consideran a las aplicaciones
sin la etiqueta Sanctioned [ Sancionado] como aplicaciones no sancionadas). Un conjunto de reglas de
aplicaciones permitidas estricto interrumpe posibles ataques al:

« Evitar gue e malware gue ya se encuentraen un servidor del centro de datos se conecte a un servidor
externo en riesgo (envie informacion a su origen) y descargue datos adicionales debido a que las reglas
de permiso no permiten las conexiones a esos servidores.

» Evitar que los atacantes usen aplicaciones legitimas como FTP, HTTP o latunelizacién de DNS para
filtrar datos, o que usen aplicaciones |legitimas como la navegacién web o puertos no estandar para
operaciones de mando y control (command-and-control, C2) debido a que las reglas de permiso no
permiten que los servidores del centro de datos se comuniquen con internet usando esas aplicaciones.
Otramanera de evitar lafiltracion es usar el control de Direction (Direccién) del perfil de bloqueo de
archivos para bloquear archivos de actualizacién salientes, de modo que solo permitala descargade
archivos de actualizacion de software.

Cree unaregla de permitidos estricta para cada aplicacion que requiera actualizaciones de software de
un conjunto diferente de servidores externos. En muchos casos, App-ID no es suficiente para proteger
los servidores del centro de datos. Por ejemplo, en el caso de las actualizaciones en servidores Linux,

no es suficiente limitar € tréfico a una aplicacion de actualizacion como yum o apt-get debido a que

no evita que se conecten a servidores ilegitimos. Se recomienda buscar las direcciones URL alas que
los servidores del centro de datos deben conectarse, crear categorias de URL personalizadas (Objects
[Objetos] > Custom Objects[Objetos personalizados] > URL Category [Categoria de URL]) que
especifiquen los sitios web a usar y combinarlas con App-1D en las reglas de la politica de seguridad. La
combinacion de App-1D y las categorias personalizadas de URL bloquea alos servidores externos con
los que se pueden conectar los servidores del centro de datos evitando que usen aplicaciones ilegitimas
y evitando conexiones a servidores de actualizacion que no se encuentren en la categoria personalizada
de URL. Por gjemplo, en un regla de la politica de seguridad que permite que los servidores del centro de
datos se conecten a servidores de actualizacion de CentOS, puede crear una categoria personalizada de
URL denominada CentOS-Update-Serversy afadir los sitios de actualizacion de CentOS que usan sus
servidores ala categoria personalizada.

Politica de seguridad recomendada para el centro de datos VVersion 99 ©2024 Palo Alto Networks, Inc.
10.2


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring/view-and-manage-reports/generate-the-saas-application-usage-report

Politica de seguridad recomendada para el centro de datos

@ Para descubrir las URL de servidores de actualizacion de Linux legitimos y otros servidores
de actualizacién, trabaje con el equipo de ingenieria de software, de operaciones de
desarrolloy otros grupos que realicen actualizaciones de software para comprender adénde
se dirigen cuando desean obtener actualizaciones. También puede registrar sesiones de
navegacion web, recopilar las URL a las que se conectan los desarrolladoresy dirigir las
URL aingenieria para filtrar las URL correctas de |a politica de seguridad.

No use @ perfil defiltrado de URL (filtrado de URL PAN-DB) en lasreglas de la politica
de seguridad para los servidores del centro de datos que se comunican con internet debido
a que no desea permitir todos los servidores de actualizacién. Restrinja la comunicacion,
de modo que los servidores del centro de datos solo puedan comunicarse con servidores
especificos donde obtienen actualizaciones.

Ademés, toda la comunicacién permitida debe producirse en los puertos estandar de cada aplicacién. Las
aplicaciones no deben g ecutarse en puertos no estdndar. Como con todo el tréfico del centro de datos,
supervise los incumplimientos de la regla de permitidos ya que estos indican si debe actualizar la politica
de seguridad para permitir trafico legitimo o si un adversario intenta acceder o accedié alared.

Orden de la base de reglas de |a politica de seguridad del centro de datos le muestra como ordenar estas
reglas con todas las otras reglas que creamos para los otros tres flujos de tréfico en el centro de datosy las
reglas de blogueo, de modo gque ninguna regla enmascareque a otra.

@ Para aplicar una politica de seguridad uniforme en varios centros de datos, puede reusar
las plantillasy las pilas de plantillas, de modo que las mismas politicas se apliquen en
cada centro de datos. Las plantillas usan variables para aplicar valores para dispositivos
especificos como direcciones IP, FQDN, etc., conservar una politica de seguridad global y
reducir el nimero de plantillasy pilas de plantillas que debe gestionar.

Cada una de las siguientes reglas de permiso:

» Tienelaprécticarecomendada grupo de perfiles de seguridad adjunta, que consta de los perfiles de
seguridad de préactica recomendada. El uso de un grupo de perfiles de seguridad |e permite aplicar
todos los perfiles de précticas recomendadas a unareglaalavez en lugar de especificar cada perfil
individualmente. Los grupos de perfiles de seguridad hacen que la configuracién de la proteccion contra
malware, vulnerabilidades, tréfico C2 y amenazas conocidas y desconocidas sea més rapiday sencilla

» Registrad tréfico (a final delasesion) para que puedarealizar un seguimiento y analizar las
infracciones de lasreglas, eincluye el reenvio de logs. Reenvie loslogs alos servidores de logsy,
cuando corresponda, reenvie los correos el ectronicos de logs a los administradores correspondientes.

STEP 1| Permitaque los servidores del centro de datos accedan alos servidores de actualizacién de software.

Estaregla muestra como limitar el acceso alos servidores de actualizacion de software en internet,
de modo que los servidores del centro de datos se comuniquen Unicamente con servidores legitimos
conocidos y no se comuniquen con otros servidores de actualizacion externos. En este gemplo, se
permite que los servidores del centro de datos de ingenieria accedan alos servidores de actualizacion
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de CentOSy selimitala comunicacién a uso de solo las aplicaciones necesarias para establecer
conexiones con |os conjuntos adecuados de servidores de actualizacion.

NAME TAGS TYPE ZONE ADDRESS | USER | ZONE | ADDRESS | APPLICATION |SERVICE | URLCATEGORY | ACTION | PROFILE | OPTIONS

te | IDCOIREMEIBRY | universal g2 Eng e-DCr =) P& L3-External | 8 m 3 application-default | CentOS-Update-Servers | (@) Al =] EE

Para crear estaregla:

» Limiteel origen de las solicitudes de actualizacion de CentOS a solo |os servidores del centro de
datos que deben recuperar actualizaciones, en este gjemplo, el grupo de direcciones dindmicas Dev-
Serversen lazonaEngineering-DC-Infra.

» Limite las aplicaciones que pueden usar |os servidores del centro de datos para comunicarse con
servidores de actualizaci6n externos Unicamente alas aplicaciones necesarias, en este g emplo, yum
paralas actualizaciones de CentOS. Permita gque las aplicaciones Uinicamente se g ecuten en puertos
predeterminados para evitar que € malware evasivo intente usar puertos no estandar.

» Cree una categoria personalizada de URL para definir las URL de los servidores de actualizacién
alos que se pueden conectar los servidores del centro de datos. En este gjemplo, |a categoria
personalizada de URL CentOS-Update-Servers define las URL del servidor de actualizacion con
las que se pueden comunicar los servidores del centro de datos.

Esta combinacién de limitacion también evita que los atacantes que ya pusieron €l servidores del centro
de datos en riesgo se comuniquen con otros destinos y usen otras aplicaciones parafiltrar datos o
descargar malware adicional.

De manera similar, unaregla que permita alos mismos servidores comunicarse con los servidores de
actualizacion de Microsoft Windows usa la misma construccion.

Source Destination

NAME TAGS TYPE | ZONE ADDRESS USER | ZONE ADDRESS | APPLICATION | SERVICE URL CATEGORY ACTION | PROFILE | OPTIONS
Windows Update  [{DC Intemet BR  universal  pmp e-DC-1r =) = L3-External ) me-upc 38 applicat uit | Win-UpdateServers | @ Allow | [ =6,

Lazonade origen y la direccion son las mismas que en laregla de actualizacién de CentOS anterior.
Lasdiferencias son las siguientes:

» Lacategoria personalizada de URL (Win-Update-Servers) contiene la URL de las actualizaciones
de Windows, de modo que & contacto con otras URL se bloquea.

 Lasaplicaciones pertenecen alas actualizaciones de Windows. Ademas de la aplicacion ms-update,
las actualizaciones de Microsoft requieren la aplicacion ssl debido a que ms-update depende de SSL.
Como en laregla de actualizacion de CentOS, solo |os puertos estéandar son validos.

Algunas aplicaciones dependen de otras aplicaciones. Para una aplicacion determinada, debe
permitir todas las aplicaciones dependientes o la aplicacién no funcionara. Lainterfaz de usuario
muestra las dependencias de |a aplicacion cuando crea una regla de politica de seguridad. Por
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gjemplo, cuando especificala aplicacion ms-update en laregla, lainterfaz muestra que ms-update
también depende del permiso SSL.:

Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions
A Q Titem )= X
[ | appucations ~ 0| oerenps on ~
,
ms-update ssl
@D Add O Delete Add To Current Rule  Add To Existing Rule

Hagaclic en Add to Current Rule (Afadir alaregla actual) paraafadir |as aplicaciones
seleccionadas alaregla

Security Policy Rule

General | Source | Destination | Application | Service/URL Category | Actions
[ Any 2 Litem )= X
[/ appucaTions ~ [/ oerenns on ~
r
= me-update
(] sl
@add O Delete

También puede utilizar 1a funcion de blsqueda [ Objects (Objetos) > Applications
(Aplicaciones)] para encontrar dependencias de aplicaciones. Por gjemplo, para
encontrar las dependencias para la aplicacion ms-update, busque ms-update, haga
clic en la aplicacion ms-update en la lista de aplicaciones resultante y luego margue
el campo Depend on: (Depende de)).

Application @

Name: ms-update Description:
Standard Ports: ~1cp/80,443 85308531

Depends on: sl

Implicitly Uses:  web-browsing

Deny A ar

Additional Information: Wikipedia G

Characteristics Options

Evasive: yes Tunnels Other Applications: yes TCP Timeout (secondsl: 3600

Excessive Bandwidth Use: yes Prone to Misuse: no TCP Half Closed (seconds): 120
Used by M

Widely Used: yes TCP Time Wait (seconds): 15

Capable of File Transfer: ~yes App-ID Enabled: yes
Has Known Vulnerabilities: yes

Classification

Categor

Subcategory: s

Risk

Tags
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STEP 2|

STEP 3|

Permita que los servidores del centro de datos accedan alos servidores de actualizacion de DNSy
NTP.

Estaregla muestra como limitar €l acceso alos servidores de actualizacion de DNSy NTP en internet,
de modo que los servidores del centro de datos se comuniquen Unicamente con servidores legitimos
conocidos. En este ggemplo, se permite que los servidores del centro de datos de Tl accedan alos
servidores de actualizacion de DNSy NTP, y se limitala comunicacién al uso de solo las aplicaciones
necesarias para establecer conexiones con los conjuntos adecuados de servidores de actualizacion.

Permita €l tréfico solo a servidores DNS autorizados. Utilice e servicio de seguridad
4% DNS para evitar conexiones a servidores DNS maliciosos.

sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss

Para crear estaregla:

» Limite el origen de las solicitudes de actualizacién de DNSy NTP asolo los servidores del centro
de datos que deben recuperar actualizaciones, en este gjemplo, el grupo de direcciones dinamicas
DNS-NTP-ServersenlazonaEngineering-DC-Infra.

» Limitelas aplicaciones que pueden usar los servidores del centro de datos para comunicarse con
servidores de actualizacion externos Unicamente a las aplicaciones necesarias, en este g emplo, dns
y ntp. Permita que las aplicaciones Unicamente se gjecuten en puertos predeterminados para evitar
gue el malware evasivo intente usar puertos no estandar.

» Cree una categoria personalizada de URL para definir las URL de los servidores de actualizacién
alos que se pueden conectar los servidores del centro de datos. En este gjemplo, |a categoria
personalizada de URL NTP-DNS-Update-Server s define las URL del servidor de actualizacion con
las que se pueden comunicar los servidores del centro de datos.

Permita que los servidores del centro de datos accedan a los servidores de entidades de certificacion
para obtener el estado de revocacion de los certificados digitales y asegurese de que sean validos.

Estaregla permite alos servidores del centro de datos conectarse a un respondedor (servidor) de
protocolo de estado de certificado en linea (Online Certificate Status Protocol, OCSP) en internet para
comprobar el estado de revocacién de |os certificados de autenticacion. Un respondedor de OCSP
brinda €l estado mas reciente ddl certificado en comparacion con las actualizaciones de lalistade
revocacion de certificados (Certificate Revocation List, CRL) del navegacion, que dependen de la
frecuencia con la que se actualice el navegador de la CRL para estar a dia con las revocaciones de
certificados, de modo que es mas probable que la CRL esté desactualizada que un respondedor de
OCSP. Cuando configura un perfil de certificado en el cortafuegos, puede configurar la verificacion de
estado de CRL como método de reserva para el OCSP en caso de que e respondedor del OCSP no se
pueda comunicar.

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

TAGS TYPE | ZONE ADDRESS
DC to Internet BP universal | T infrastructore | (I Tl [ JERS a ¥ applicatio u @ All =) BE,

Para crear estaregla:

» Limite el origen de las solicitudes de comprobacién de la revocacion de certificados a solo los
servidores del centro de datos que deben comprobar la validacion de certificados, en este ejemplo, €l
grupo de direcciones dindamicas | T-Ser ver-M anagement en lazonal T-Infrastructure.
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» Limitelas aplicaciones que pueden usar |os servidores del centro de datos para comunicarse con
servidores de revocacion de certificados externos Unicamente a las aplicaciones necesarias. En
este ggemplo, se protege la conexién entre los servidores del centro de datosy los respondedores
de OCSP, de modo que la tnica aplicacion que se debe especificar es ocsp. Permitaque las
aplicaciones Unicamente se g ecuten en puertos predeterminados para evitar que € malware evasivo
intente usar puertos no estandar.

Verifique que solo se gjecuten | as aplicaciones que tienen permiso explicito en las reglas de la politica de
seguridad viendo €l informe de aplicaciones predefinido (M onitor [Supervisar] > Reports[Informes]

> Application Reports[Informes de aplicacion] > Applications [Aplicaciones]). Si ve aplicaciones
inesperadas en el informe, revise las reglas de aplicaciones permitidas y vuelva a gjustarlas, de modo que
no permitan aplicaciones inesperadas.

Creacion de reglas para la politica de descifrado desde el centro de datos
hacia internet

Creereglas en la politica de descifrado para brindar visibilidad del trafico desde los servidores del centro
de datos haciainternet. Descifre todo €l tréfico desde los servidores del centro de datos hacia internet.

L as Unicas cuentas que inician conexiones ainternet desde el interior del centro de datos son las cuentas
de servicio y lamayoria del trafico pertenece a actualizaciones de software, de modo que no existen
problemas de privacidad que deban considerarse. Esimportante descifrar e inspeccionar este trafico debido
aquesi un servidor de actualizacién se encuentra en riesgo, los servidores del centro de datos pueden
descargar malwarey propagarlo con el proceso de actualizacion de software. Inspeccionar €l trafico y
aplicar perfiles recomendados de prevencién de amenazas protege a centro de datos de maware que, de lo
contrario, se descargaria de un servidor de actualizacion legitimo usando una aplicacion legitima.

En Creacidn de reglas para aplicaciones permitidas desde €l centro de datos haciainternet, se crearon
reglas de la politica de seguridad que permiten alos servidores del centro de datos inician conexiones
con servidores de actualizacién en internet para actualizar el software del sistema operativo, DNS, NTPy
para comprobar certificados. A continuacion, se crearan reglas andlogas de la politica de descifrado para
descifrar el tréfico que permiten las reglas de la politica de seguridad de actualizacion.

No descifre e trafico dirigido a servidores de revocacion de certificados (respondedor en
linea). Por lo general, el tréfico del protocolo de estado de certificado en linea (Online
Certificate Status Protocol, OCSP) usa HTTP, de modo que €l tréfico es texto no cifrado.
Ademas, es posible que el descifrado de proxy SSL de reenvio interrumpa el proceso de
actualizacion debido a que el cortafuegos acttia como un proxy de man-in-the-middle
(intermediario) y reemplaza el certificado de cliente con un certificado proxy, que es posible
gue el respondedor de OCSP no acepte como valido.

Lasreglas de la politica de descifrado comparten elementos en cuanto a estos flujos de tréfico:

» Cuando creaunareglaen lapolitica de descifrado, el objetivo es descifrar tréfico, de modo que una
regla en la politica de seguridad pueda examinarlo y permitirlo o bloquearlo en funcién de la politica.
Paralograrlo, lareglaen la politica de descifrado debe usar |as mismas zonas de origen y 1os mismos
usuarios que laregla andloga en la politica de seguridad, y lamisma zonay direccion de destino (por 1o
general, las define un grupo de direcciones dinamicas, de modo que cuando afiade o elimina servidores,
pueda actualizar €l cortafuegos sin una confirmacion). Si define el mismo origen y destino en la politica
de seguridad y en la politica de descifrado, ambas politicas se aplican a mismo tréfico.
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» Laaccién paratodas estas reglas es descifrar.

» Paracadaregla, configure el registro de descifrado y reenvio de logs. Registre tanto trafico de
descifrado como lo permitan los recursos de su cortafuegos.

» Todas estas reglas de descifrado usan el mismo perfil de descifrado recomendado para el centro de
datos que se muestra en Creacion de perfiles de descifrado recomendados para el centro de datos.

En muchos casos, los g emplos de reglas de la politica de descifrado incluyen una categoria personalizada
de URL (Objects[Objetos] > Custom Objects [Objetos personalizados] > URL Category [Categoria
de URL]) paralimitar el alcance del tréfico que descifra. Cadaregla de la politica de descifrado usala
misma categoria personalizada de URL (y el mismo origen y destino) que laregla andloga de la politica
de seguridad, de modo que las politicas de descifrado y de seguridad se apliquen exactamente al mismo
tréfico. La combinacion de App-ID y una categoria personalizada de URL permite al cortafuegos descifrar
solo el tréfico que laregla permite, lo que ahorra ciclos de procesamiento dado que no se descifrara el
tréfico que el cortafuegos bloquee. (Se debe producir el descifrado antes de laevaluacion delaregladela
politica de seguridad).

STEP 1| Descifred tréfico entrelos servidores del centro de datosy los servidores de actualizacion de
software en internet.

En estaregla, se muestra como descifrar € tréfico de actualizacion de software del servidor del centro
de datos para brindar visibilidad de |as amenazas que pueden estar presentes en los servidores de
actualizacion en internet, de modo que el cortafuegos pueda bloquearlas. En este ejemplo, se descifra

el tréfico permitido entre los servidores del centro de datosy los servidores de actualizacion de CentOS
en internet segun laregla analoga de aplicaciones permitidas que se cred en Creacion de reglas para
aplicaciones permitidas desde el centro de datos hacia internet.

DDDDDDDDDD
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Para crear estaregla:

» Especifique e mismo origen y destino que en laregla analoga de la politica de seguridad. En este
caso, el origen es € grupo de direcciones dindmicas Dev-Servers en lazona Engineering-DC-Infra
y €l destino esinternet (zona L 3-External).

» Especifique la misma categoria personalizada de URL que en laregla andloga de la politica de
seguridad (CentOS-Update-Server s) paralimitar el alcance del descifrado a solo € tréfico que
permite laregla, de modo que e cortafuegos no dedique ciclos a descifrar tréfico que eliminara.

» Enlapestaiia Options (Opciones), establezcala Action (Accion) como Decrypt (Descifrar) y €l
Type (Tipo) de descifrado como SSL Forward Proxy (Proxy SSL dereenvio). Aplique el perfil de
descifrado recomendado para €l centro de datos para aplicar el proxy SSL de reenvio y los gjustes
del protocolo SSL a tréfico.

Cree unareglasimilar en la politica de descifrado para el tréfico del centro de datos que se permite

en cada grupo de servidores del centro de datos que deba conectarse a servidores de actualizacion en
internet, basada en € mismo origen y destino, y la misma categoria personalizada de URL que laregla
analoga de la politica de seguridad. Por e emplo, laregla de la politica de descifrado paralos servidores
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del centro de datos que deben comunicarse con los servidores de actualizacion de Microsoft Windows,
basada en laregla andl oga de la politica de seguridad, esla siguiente:

Source Destination Decrypt Options

nnnnnnnnnn
ssssssssssssssssssssssssssssssssssssssssssssss

o | DC o Internet B8P p3 e g-DC-Ir =) P L3-External | any

STEP 2| Descifred tréfico entre los servidores del centro de datosy los servidores de actualizacion de NTPy
DNS en internet.

En estaregla, se muestra como descifrar €l tréfico de actualizaciéon de NTPy DNS del servidor del
centro de datos para brindar visibilidad de |as amenazas que pueden estar presentes en esos servidores
de internet, de modo que € cortafuegos pueda bloquearlas. En este eiemplo, se descifra el tréfico
permitido en funcién de laregla andl oga de aplicaciones permitidas que se cred en Creacion de reglas
para aplicaciones permitidas desde el centro de datos hacia internet.

Source Destination Decrypt Options

nnnnnnn

TAGS ZoNE ZONE
t  DCtolnternet BP P2 T Infrastructus | DNS-NTP-Servers Il JENa

Para crear estaregla:

» Especifique e mismo origen y destino que en laregla andloga de la politica de seguridad. En
este caso, € origen es el grupo de direcciones dinamicas DNS-NTP-ServersenlazonadelalT
Infrastructure (Infraestructurade Tl) y € destino es internet [zona L 3-Exter nal].

» Especifique la misma categoria personalizada de URL que en laregla andloga de la politica de
seguridad (NTP-DNS-Update-Servers) paralimitar el alcance del descifrado solo al tréfico que
permite laregla

» Enlapestaiia Options (Opciones), establezcala Action (Accion) como Decrypt (Descifrar) y €l
Type (Tipo) de descifrado como SSL Forward Proxy (Proxy SSL dereenvio). Aplique el perfil de
descifrado recomendado para €l centro de datos para aplicar el proxy SSL de reenvio y los gjustes
del protocolo SSL al tréfico.
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Definicion de la politica de seguridad para el trafico inicial en
el centro de datos

El tréfico del centro de datos fluye entre servidores ddl centro de datosy niveles de aplicacién. Es posible
aceptar que todo o que se encuentra dentro del centro de datos es fiable y no es necesario inspeccionar

€ trafico. Sin embargo, si un atacante pone en riesgo un servidor del centro de datosy € tréfico entrelos
niveles de aplicacion no atraviesa € cortafuegos, €l atacante puede moverse lateralmente en el centro de
datos hacia servidores criticos y descargar mas malware, readaptar 10s servidores y filtrar datos usando
aplicaciones legitimas que no se encuentran en e centro de datos, como sucedié en varias de las principales
filtraciones en los Ultimos afios.

Lamejor defensa frente al malware que se establece en el centro de datos es proteger €l trafico con reglas
de aplicaciones permitidas estrictas y especificas, e inspeccionar € tréfico con cortafuegos de Ultima
generacion ubicados entre |os niveles de aplicacion.

Ademés, no permita aplicaciones desconocidas en el centro de datos. Es posible que las aplicaciones
desconocidas indiquen que un adversario logré acceder al centro de datos. Cree aplicaciones
personalizadas paralas aplicaciones internas exclusivas, de modo que pueda identificarlas con App-1D
aplicar seguridad al tréfico. Si no crea aplicaciones personalizadas para sus aplicaciones exclusivas, €
cortafuegos las vera como tréfico unknown-tcp o unknown-udp. El problema es que el cortafuegos trata
alas aplicaciones exclusivas de la misma manera en la que trata a otras aplicaciones desconocidas y debe
bloguear las aplicaciones desconocidas debido a que pueden ser herramientas de un atacante. Si permite
aplicaciones desconocidas en el centro de datos, es posible que |o entregue a un atacante.

En el caso de las aplicaciones comercial es desconocidas, puede enviar una solicitud a Palo
Alto Networks para crear un App-1D.

Si posee politicas existentes de cancelacion de aplicaciones que cred Unicamente para definir 10s tiempos
de espera personalizados de una sesidn en un conjunto de puertos, convierta las politicas existentes de
cancelacion de aplicaciones en politicas basadas en |a aplicacion configurando |os tiempos de espera de
una sesion basados en el servicio para conservar e tiempo de espera personalizado de cada aplicacién y
migrar lareglaa unareglabasada en la aplicacion. Las politicas de cancelacion de aplicaciones se basan
en los puertos. Cuando usa politicas de cancel acion de aplicaciones para conservar 10s tiempos de espera
personalizados de una sesion en un conjunto de puertos, pierde visibilidad de la aplicacion respecto a esos
flujos, de modo que no sabe ni controlalas aplicaciones que usan |os puertos. Los tiempos de espera de
una sesion basados en el servicio logran tiempos de espera personalizados y conservan lavisibilidad de la
aplicacion.

» Enfoque hacialaseguridad del tréfico en el centro de datos

» Creacion de reglas de aplicaciones permitidas en €l centro de datos

» Creacion de reglas parala politica de descifrado en el centro de datos

Enfoque hacia la seguridad del trafico en €l centro de datos

El enfogque heredado tradicional haciala proteccion del tréafico horizontal entre los servidores del centro
de datos expone los activos valiosos al riesgo, mientras que el enfoque recomendado protege sus activos
valiosos.
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El enfoque tradicional

No es necesario segmentar el
tréfico que no cruza el perimetro
del centro de datos, de modo que
el tréfico entrelos niveles de
aplicacion no debe pasar por la
infraestructura de seguridad.

Riesgo

Un atacante que pone a
cualquier servidor del centro de
datos en riesgo puede moverse
lateralmente alos servidores
criticos del centro de datosy
readaptarlos. Los atacantes en €l
centro de datos se pueden mover
libremente sin temor a que los
descubran.

El enfoque recomendado

Segmente el trafico entre los
niveles de aplicacion mediante
reglas de permiso estrictas

para evitar la comunicacion
innecesaria, reducir la superficie
de ataquey evitar que un
atacante se mueva |ateral mente
en el centro de datos. Registrey
supervise las infracciones de la
lista de permitidos.

El centro de datos esta seguro
dentro de unared fiable, de
modo que no es urgente afnadir
parches alos servidores del
centro de datos con rapidez.

Las vulnerabilidades
permanecen activas por mas
tiempo y ofrecen vectores de
ataque alos atacantes.

Instale parches en los servidores
del centro de datos de manera
oportuna para detener las
vulnerabilidades. La creacion
dereglas de lista de permitidos
en la politica de seguridad le
permite comprender qué se
gjecutaen € centro de datosy
dénde se gjecutan |os servicios
no actualizados.

Combine €l bloqueo y las alertas
de los perfiles de prevencion de
amenazas de varios proveedores.

Un conjunto de herramientas
individuales ofrece brechas
de seguridad alos atacantes y
es posible que no funcionen
adecuadamente.

El conjunto de herramientas

de seguridad coordinada de

Palo Alto Networks trabaja

en conjunto para encender la
seguridad y evitar ataques, e
identificar malware desconocido
gue intente propagarse en los
servidores del centro de datos.

Ademés:

» Cree una cuenta de servicio Unica para cada funcion. Por € emplo, permita que Gnicamente las
cuentas de servicio especificas repliquen buzones de correo el ectrénico de intercambio y permita que
Unicamente las cuentas de servicio especificas en |os servidores web envien consultas a las bases de
datos de MySQL. No use una cuenta de servicio para ambas funciones.

e Supervise las cuentas de servicio.

* No permita cuentas de usuario habituales en €l centro de datos.

O

Cuando pase de reglas basadas en €l puerto a reglas basadas en la aplicacién, en la base
de reglas, ubique la regla basada en la aplicacién sobre la regla basada en € puerto que

reemplazara. Restablezca el contador de coincidencias de laregla de |la politica de ambas

reglas. S € tréfico coincide con la regla basada en el puerto, el conteo de coincidencias de
laregla de la politica aumenta. Ajuste la regla basada en la aplicacién hasta que no existan
coincidencias entre €l trafico y la regla basada en el puerto durante un tiempo, y elimine la

regla basada en €l puerto.
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Creacion de reglas de aplicaciones permitidas en el centro de datos

El tréfico del centro de datos a menudo consiste en tréfico de aplicaciones de varios niveles que fluye entre
diferentes niveles de servidor para proporcionar servicios para aplicaciones como SharePoint, WordPress,
aplicaciones internas propias, etc. La arquitectura de aplicaciones de varios niveles mas comin consta

de servidores web (nivel de presentacion), servidores de aplicaciones (nivel de aplicacion) y servidores

de bases de datos (nivel de datos). La pagina Creacion de una estrategia de segmentacion de centro de
datos proporciona directrices acerca de como ubicar cortafuegos entre los niveles de la aplicacion y cémo
segmentar un centro de datos.

Lamaneraen laquetrataa tréfico entre los servidores del centro de datos depende del tréfico. Parala
mayoriadel tréfico de aplicaciones, afiada perfiles de prevencion de amenazas a las reglas de permitidos
de lapolitica de seguridad parainspeccionar €l tréfico. Por gemplo, aplique siempre los perfiles de
seguridad recomendados para proteger € tréfico entre laweb, la aplicacion y los niveles de servidor de

las aplicaciones financieras, aplicaciones de desarrollo de ingenieria, etc. La excepcion alaaplicacion de
perfiles de prevencion contra amenazas es el tréfico de aplicaciones de gran volumen y poco valor como la
replicacion del buzon de correo electrénico y los flujos de copias de seguridad. Todavia permite el acceso
a estas aplicaciones, pero dado que el cortafuegos ya hainspeccionado el tréfico antes de que se vuelvaa
aplicar, aplicar perfiles de prevencion contra amenazas consume ciclos de CPU del cortafuegos sin brindar
valor adicional.

El perfil de seguridad de WildFire identifica € malware desconocido que intenta propagarse
en los servidores del centro de datos para evitar |a filtracién de datos descubriendo €l
malwar e antes de que haga dafio. S no puede usar la nube global de WildFire, puede
implementar una nube privada de WildFire o una nube hibrida de WildFire.

Los g emplos de reglas de la politica de seguridad en esta seccién muestran como permitir €l trafico de
aplicaciones de finanzas de varios niveles en e centro de datos que requieren el uso de niveles de servidor
web, servidor de aplicacién y servidor de base de datos para atender alas aplicaciones. El ggemplo incluye
dos aplicaciones internas exclusivas paralas que se crearon aplicaciones personalizadas: Billing-App

y Payment-App. Crear App-1D personalizados para estas aplicaciones permite que el cortafuegos las
identifique, las controle y les aplique una politica de seguridad. No permita aplicaciones desconocidas en
€l centro de datos dado que no puede identificarlas y aplicarles seguridad, y es posible que indiquen que
existe un adversario en €l centro de datos. Cada aplicacién en el centro de datos debe tener un App-ID.

Permita las aplicaciones Unicamente en sus puertos estandar (application-default). En
algunos casos, es posible que las necesidades empresarial es requieran que haga una
excepcidn y permita aplicaciones que usan puertos no estandar entre determinados clientes
y servidores. En estos casos, tenga en cuenta el trafico de aplicacion que se gjecuta en
puertos no estandar y asegUrese de conocer cada instancia de una aplicacion que se gjecuta
en un puerto no estandar. Es posible que las aplicaciones que se gjecutan en puertos no
estandar para las gue no crearon excepciones explicitas (conocidas) indiquen la presencia
de malware evasivo.

Etiguete todas |as aplicaciones sancionadas con la etiqueta Sanctioned (Sancionado)
predefinida. Panorama y los cortafuegos consideran a las aplicaciones sin la etiqueta
Sanctioned (Sancionado) como aplicaciones no sancionadas.
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Orden de la base de reglas de |a politica de seguridad del centro de datos le muestra como ordenar estas
reglas con todas las otras reglas que creamos para los otros tres flujos de tréfico en el centro de datosy las
reglas de blogueo, de modo que ninguna regla enmascareque a otra.

@ Para aplicar una politica de seguridad uniforme en varios centros de datos, puede reusar
las plantillasy las pilas de plantillas, de modo que las mismas politicas se apliquen en
cada centro de datos. Las plantillas usan variables para aplicar valores para dispositivos
especificos como direcciones IP, FQDN, etc., conservar una politica de seguridad global y
reducir € nimero de plantillasy pilas de plantillas que debe gestionar.

Cada una de las siguientes reglas de permiso:

» Tienelaprécticarecomendada grupo de perfiles de seguridad adjunta, que consta de los perfiles de
seguridad de préctica recomendada. El uso de un grupo de perfiles de seguridad le permite aplicar
todos los perfiles de précticas recomendadas a unareglaalavez en lugar de especificar cada perfil
individualmente. L os grupos de perfiles de seguridad hacen que la configuracion de la proteccion contra
malware, vulnerabilidades, trafico C2 y amenazas conocidas y desconocidas sea més rpiday sencilla.

» Registrad tréfico (a final de lasesion) para que puedarealizar un seguimiento y analizar las
infracciones de lasreglas, eincluye el reenvio de logs. Reenvie loslogs alos servidores de logsy,
cuando corresponda, reenvie |os correos el ectronicos de logs a los administradores correspondientes.

STEP 1| Permitael tréfico de laaplicacion de finanzas entre el nivel de servidor web 'y el nivel de servidor de
la aplicacion.

Estareglalimita el tréfico que puede fluir entre el nivel de servidor web y el nivel de servidor de
laaplicacion en los servidores de facturacion del departamento de finanzas, de modo que solo €l
tréfico que use aplicaciones legitimas pueda acceder alos servidores de facturacion. (También se ha
creado un regla paralimitar el acceso de los usuarios de finanzas a centro de datos cuando se llevo

a cabo la Creacion de reglas de aplicaciones permitidas desde el usuario a centro de datos, de modo
gue unicamente los usuarios de finanzas adecuados puedan acceder a centro de datos). Lareglausa
grupos de direcciones dindmicas para especificar los servidores en cada nivel de aplicacion; Web-

Ser ver s especificalas direcciones de los servidores en €l nivel de servidor web y Billing-App-Servers
especificalas direcciones de los servidores en el nivel de servidor de la aplicacion de facturacion de
finanzas.

ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss

TAGS z
pserver [EUUCINGCH | universal | pm web-Server-Tier-DC [ WebServers] = (LR el | Billing-App-Servers

Para crear estaregla:

» Limite el origen del tréfico de la aplicacion de finanzas alos servidores web (Web-Servers) en la
zona Web-Server-Tier-DC.

» Limite el destino del trafico de la aplicacion de finanzas alos servidores de facturacion (Billing-
App-Servers) en lazona App-Server-Tier-DC.

» Limitelas aplicaciones que pueden usar |0s servidores web para acceder alos servidores de la
aplicacion de facturacion y permita Gnicamente las aplicaciones en sus puertos predeterminados. En
este ggemplo, las aplicaciones incluyen dos aplicaciones personalizadas, Billing-App y Payment-
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App, paralas que especifica puertos predeterminados cuando crea |as aplicaciones. El departamento
de finanzas usa estas aplicaciones exclusivas paralos servicios de facturacion y pago.

Cree reglas similares para controlar aplicacionesy € trafico entre €l nivel de servidor web y otros
niveles de servidor de la aplicacion.

STEP 2| Permitael tréfico de la aplicacion de finanzas entre €l nivel de servidor de laaplicacion y el nivel de
servidor de la base de datos.

Estareglalimitael trafico que puede fluir entre el nivel de servidor de laaplicaciony el nivel de
servidor de la base de datos en los servidores de facturacion del departamento de finanzas, de modo
que solo d trafico que use aplicaciones legitimas puede fluir entre los servidores de la aplicacion de
facturacion y los servidores de la base de datos de facturacion. Laregla usa grupos de direcciones
dinamicas para especificar |os servidores en cada nivel de aplicacion; Billing-App-Ser ver s especifica
las direcciones de |os servidores en € nivel de servidor de laaplicacion y DB2-Server s especificalas
direcciones de los servidores en €l nivel de servidor de la base de datos de finanzas.

ssssssssssssssssssssssssssssssssssssssssssssssssssssss

TAGS TYPE | ZONE
intra OC 8P JETTEETINY _PNSNCRRE Il |~ Giling-App-ervers [ P DB-Server-Tier-DC | I DB2-Servers

05800

Para crear estaregla:

» Limite el origen del tréfico de la aplicacion de finanzas alos servidores de la aplicacién de
facturacion (Billing-App-Servers) en lazona App-Server-Tier-DC.

» Limite el destino del tréfico de la aplicacién de finanzas a los servidores de la base de datos (DB2-
Servers) en lazona DB-Server-Tier-DC.

 Limite las aplicaciones que pueden usar |os servidores de la aplicacion de facturacion para
acceder alos servidores de la base de datos y permita Uinicamente las aplicaciones en |os puertos
predeterminados o los puertos no predeterminados conocidos.

Cree reglas similares para controlar aplicacionesy € trafico entre el nivel de servidor de laaplicaciony
el nivel de servidor de la base de datos de otras aplicaciones.

Verifigue que solo se gjecuten las aplicaciones que permitid explicitamente en las reglas de la politica de
seguridad viendo €l informe de aplicaciones predefinido [M onitor (Supervisar) > Reports (Informes)
> Application Reports (Informes de aplicacion) > Applications (Aplicaciones)]. Si ve aplicaciones
inesperadas en el informe, revise las reglas de aplicaciones permitidas y vuelva a gjustarlas, de modo que
no permitan aplicaciones inesperadas.

Creacion de reglas parala politica de descifrado en el centro de datos

JPor qué descifrar € trafico dentro del centro de datos? Después de todo, no hay usuariosy € centro de
datos es un entorno seguro dentro de lared segura. Pero nada podria ser méas erréneo. El centro de datos es
una ubicacién ideal para que se oculten los atacantes, precisamente, debido a que muchas personas creen
gue el centro de datos es seguro y no lo examinan. Pero el mismo principio que se aplica al resto de las
redes se aplicaal centro de datos: no puede protegerse de lo que no puede ver. Descifre el tréfico cifrado
del centro de datos, de modo que € cortafuegos pueda inspeccionarlo, controlar el acceso, hacer visibles
las amenazas y proteger 10s activos valiosos.
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Existe tréfico en €l centro de datos que no esta cifrado (texto no cifrado). No habilite el descifrado de flujos
de texto no cifrado debido a que no hay trafico para descifrar.

En Creacion de reglas de aplicaciones permitidas en el centro de datos, se crearon reglas en lapoliticade
seguridad que permiten que los servidores involucrados con aplicaciones del departamento de finanzas en
diferentes niveles de la aplicacion se comuniguen entre si. A continuacion, crearemos reglas andlogas en la
politica de descifrado para descifrar € trafico que permiten esas reglas.

Para cada regla, configure el registro de descifrado y reenvio de logs. Registre tanto trafico de descifrado
como |o permitan los recursos de su cortafuegos.

STEP 1|

Descifre € tréfico de la aplicacion de finanzas entre el nivel de servidor web 'y el nivel de servidor de
laaplicacion.

Estaregladescifradl trafico que fluye entre el nivel de servidor web y € nivel de servidor dela
aplicacion paralos servidores de facturacion del departamento de finanzas, de modo que € cortafuegos
pueda ver € tréficoy proteger alos servidores en cada nivel contralas posibles amenazas.

nnnnnnnnnn
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

NAME TaGS zoNE ADDRESS
o Ay 3 Web-Server Tier DC | (I WebServers] 3 app-serverTieroC  [EEIITENICSTT  decvpt  ssiforward:

Para crear estaregla:

STEP 2|

Especifique & mismo origen y destino que en laregla analoga de la politica de seguridad. En este
giemplo, € origen es el grupo de direcciones dindmicas de los Web-Server s en la zona W eb-
Server-Tier-DC y € destino son los Billing-App-Servers en lazona App-Server-Tier-DC.

En la pestafia Options (Opciones), establezcala Action (Accién) como Decrypt (Descifrar) y €
Type (Tipo) de descifrado como SSL Forward Proxy (Proxy SSL de reenvio). Aplique el perfil de
descifrado recomendado para el centro de datos para aplicar el proxy SSL de reenvio y los gjustes
del protocolo SSL al tréfico.

Descifre € tréfico de la aplicacion de finanzas entre €l nivel de servidor de laaplicacion y el nivel de
servidor de la base de datos.

Estaregladescifrael trafico que fluye entre el nivel de servidor de laaplicaciéony €l nivel de servidor
de la base de datos para | os servidores de facturacién del departamento de finanzas, de modo que €l
cortafuegos pueda ver €l tréfico y proteger alos servidores en cada nivel contralas posibles amenazas.

Source Destination Decrypt Options

nnnnnnnnnnnnnnnnnnnn

ME TaGS zonE
1008 (ST ENERSReIel | Biling-Anp-servers P2 08-Server-TierDC | [ DB2-Servers

Para crear estaregla:

Especifique e mismo origen y destino que en laregla analoga de la politica de seguridad. En este
giemplo, el origen es el grupo de direcciones dinamicas de los Billing-App-Servers en lazona App-
Server-Tier-DC y el destino son los DB2-Servers en lazona DB-Server-Tier-DC.

En la pestafia Options (Opciones), establezcala Action (Accién) como Decrypt (Descifrar) y el
Type (Tipo) de descifrado como SSL Forward Proxy (Proxy SSL dereenvio). Aplique el perfil de
descifrado recomendado para el centro de datos para aplicar el proxy SSL de reenvio y los gjustes
del protocolo SSL a tréfico.
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Orden de |a base de reglas de |a politica de seguridad del
centro de datos

Este tema proporciona un resumen de |a base de reglas de la politica de seguridad de jemplo que muestra
€ orden de las reglas para los cuatro flujos de tréfico del centro de datos. Las secciones anteriores analizan
cada reglaen la politica de seguridad en detalle (asi como |as reglas en |a politica de descifrado, y cuando
sea necesario, las reglas en la politica de autenticacion y en la politica de proteccién contra DoS).

El orden de lasreglas de la politica de seguridad es fundamental. Ninguna regla debe enmascarar a otra
regla. Por gemplo, las reglas de bloqueo no deben bloquear el tréfico que desea permitir, por lo que
debe colocar las reglas de permiso antes de que laregla que bloqueo del tréfico entre en vigor. Ademés,
unaregla de permiso no debera permitir €l trafico que desea bloguear. Al crear reglas de permisos muy
especificas, controla estrictamente las aplicaciones permitidas y quién puede y quién no puede usarlas.

Reglas 1-7: Las dos primeras reglas bloquean la aplicacion QUIC paraevitar que bloguee €l tréfico o
impida el descifrado. Las siguientes cinco reglas permiten el acceso al DNS paralos usuariosy permiten
€l acceso a aplicaciones y servidores especificos para grupos de usuarios especificos. Estas son las reglas
configuradas en Creacion de reglas de aplicaciones permitidas desde el usuario a centro de datos.
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zoN
1 Block D any (=] i any ic_udy [&] Der BE,
lock any =] 1 Ui pplicats [8] per [=]=8
ny (=1 =) 8 dr pplicat @ A =] BE
aqm =l & (= B Em Custom o [ EE,
]
R [l g [l D = B or = BE
& B per
=
[EER
8 ki =4 mF [ Fin-servers | ® 55
& ach
racl
racl
P Contractor any &, sap-contractors | R SAP-Inf () mesal c BE,

Figure 1: Reglas 1-7 del centro de datos

Solo los usuarios especificados pueden usar |as aplicaciones especificadas en sus puertos predeterminados
para acceder Unicamente a los servidores de destino (direcciones) del centro de datos especificado. Los
perfiles de seguridad protegen todas las reglas de permiso contra amenazas. Estas reglas se encuentran
antes de las reglas de bloqueo que descubren usuarios y aplicaciones no conocidos en lared debido aque
estas reglas son muy especificasy evitan que usuariosy aplicaciones autorizados coincidan con reglas mas
generales mas abajo en labase dereglas.

Reglas 8-9: Si bien |as reglas anteriores permiten aplicaciones autorizadas, |as dos siguientes reglas,
creadas en Creacion de reglas de bloqueo de trafico en el centro de datos, descubren y bloquean
aplicaciones inesperadas de usuarios en puertos estdndar y bloguean todas |as aplicaciones en puertos no
estandar. (Su implementacién puede tener més zonas de usuario de las que se muestran en € ejemplo).
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NAME TAGS ZONE ADDRESS | USER | ZONE ADDRESS | APPLICATION | SERVICE ACTION | PROFILE | OPTIONS

any | R Web-Server- Tier-DC | any any 9 spplication-defauit  [Q]Drop  nene [=]=N

PR IT-Users

Figure 2: Reglas del centro de datos 8-9

El trafico de zonas de no usuarios no coincide con estas reglas. Cologue estas reglas por encimade las
reglas de bloqueo de aplicaciones (reglas 18 y 19) o esas reglas hardn sombra a estas reglas. (Es posible
que el tréfico que coincide con estas dos reglas también coincida con reglas de bloqueo de aplicaciones
mas general. Si las reglas de bloqueo de aplicaciones se encuentran en primer lugar y coinciden con el
tréfico que también coincide con estas reglas, ese tréfico no coincidird con estas reglasy no seregistrara
por separado, por lo que las reglas no realizarén su funcion prevista de diferenciar el bloqueo que resulta de
la actividad de usuarios empleados del bloqueo causado por la actividad de otras zonas).

Reglas 10-16: Las siguientes siete reglas permiten el tréfico entre el centro de datos e Internet y dentro del
centro de datos (creado en Creacion de reglas de aplicaciones permitidas desde internet al hacia centro de
datos, Creacidn de reglas para aplicaciones permitidas desde el centro de datos hacia internet y Creacion de
reglas de aplicaciones permitidas en el centro de datos). Los perfiles de seguridad protegen todas las reglas
de permiso contra amenazas.

Source Destination
NAME TAGS ZonE ADDRESS USER | ZONE ADDRESS APPLICATION | SERVICE URL CATEGORY ACTION | PROFILE | OPTIONS
10 | Web Server Inbound P L3-External [ Bttt Y| R Web-ServerTier-DC | IS4 Web Servers B Ac 98 application-default | any @ alow @
1L NTPDNSUpdate  [DCHOMGHEIBRY | iTinracrvcre | [IPIIEINESIT v | e e s % applcation-default | NTP-DNS-Update-Servers | @ allow |
ot
12 DETSIREEMELBRY P Engincering-DC-1nra ST any | B L3-Extemnal B v 2 applicati T S @aw @
13V DCliolntemetBP  pm Engincering-DC-lnfra Dev-Servers. any | = L3-Extemal =1 1 32 applicats fault @ Allow | [
5
14 | Cert Update DCioIntemet BP | P2 IT Infrastructure. any | R L3-Extemal sy csp 2% applicat T @ ailow @
15 | App to DB Server P App-Server TierDC any | DB-SenverTier-DC | [R5 DBZSENER 2 Biling-App | 32 applcation-default | any @ Mo | [
b2
=1
& P A
5
16 WebtoApp Server  ([[IIEYESED P2 Web-Server-Tier-DC [y WeBSerers. any | @ App-Server-Tier-DC [ Billing-App 3% application-default | any Q@ allow | [@
&P App
]
) we

Figure 3: Reglas de centro de datos 10-16

Reglas 17-20: Las Ultimas cuatro reglas, que se configuraron en Creacion de reglas de blogueo de trafico
en el centro de datos, bloquean las aplicaciones que no desea en su centro de datos y |as aplicaciones
inesperadas, y descubren usuarios no previstos en su red.

Source Destination
NavE zo.. | ApoRess | sen zone ADDRESS | APPLICATION seRvice AcTion | PRoFiLE | opTIoNS
17 | Block-Bad-App: Blorep  none BE
9 application-default | [Q]Drop | none BE
oc Bloes | more | EE,
20 | Discover-Unknown-Users any  any O, unknown | any any any any [S]Deny | none (==0
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Laregla 17 bloguea las aplicaciones que no desea nunca en su centro de datos. Esta regla viene después

de las reglas de aplicaciones permitidas para habilitar € acceso para excepciones. Por jemplo, puede
autorizar una 0 mas aplicaciones de uso compartido de archivos en las reglas de aplicaciones permitidas
anteriores a estaregla de blogueo, y € filtro de aplicaciones en esta regla bloqueard el resto de los tipos

de aplicaciones para evitar € uso de aplicaciones de uso compartido de archivos no sancionadas. Si

existen conjuntos de aplicaciones o aplicaciones individuales que no deseaen lared y paralas que no

hay excepciones, por jemplo, BitTorrent, puede crear una regla de blogueo especifica para bloquear

esas aplicacionesy colocarlas en la parte superior de la base de reglas, sobre las reglas de aplicaciones
permitidas. Sin embargo, si hace esto, debe asegurarse de que ninguna de las aplicaciones blogueadas tenga
usos comercial es | egitimos porgue sus usuarios no podran acceder aellas.

Lasreglas 18 y 19 son andlogas alasreglas 8 y 9, que descubren aplicaciones inesperadas de usuarios
(el tréfico al que se aplican estas reglas proviene Unicamente de zonas de usuarios). Lasreglas 18y 19
descubren aplicaciones inesperadas del resto de las zonas. Las reglas separadas |e permiten registrar las
coincidencias de la regla de bloqueo con mayor detalle.

Laregla 20 descubre usuarios desconocidos, de modo que pueda registrar esos intentos de acceso por
separado parafacilitar lainvestigacion.

Al igual que en todas las bases de reglas en la politica de seguridad, las Ultimas dos reglas seran reglas
predeterminadas de Palo Alto Networks para el tréfico de laintrazona (permiso) y €l tréfico de lainterzona
(bloqueo).
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Registro y supervision del trafico de centro de datos

Las herramientas de generacion de logsy supervision del cortafuegos revelan aplicaciones, usuarios

y patrones de trafico en lared, como aplicaciones y usuarios que quizas no sabia que estaban alli.
Lacreaciéon delogsy lasupervision brindainformacion (til en todas las etapas de latransicion y

&l mantenimiento de una politica de seguridad recomendada para €l centro de datos debido aque

revela usuarios desconocidos (no identificados con User-1D), aplicaciones desconocidasy tréfico en
puertos inesperados, |0 que indica que unaregla en la politica de seguridad no se desarroll6 correcta o
estrictamente. La creacion de logsy la supervision de informacion le permiten determinar qué aplicaciones
permitir y a quienes permitir €l acceso a determinadas aplicacionesy dispositivos, y también ayuda a
investigar posibles problemas de seguridad.

Cuando evalla €l centro de datos, captura mediciones de referencia. Compare periddicamente esas
mediciones de referencia con las mediciones actual es para evaluar el progreso, identificar cambiosy
descubrir areas de mejora a medida que implementa la politica de seguridad recomendada para el centro de
datos.

@ S usa Panorama para gestionar |os cortafuegos, puede supervisar el estado del cortafuegos
para comparar los dispositivos con el rendimiento de referenciay entre si para identificar
las desviaciones del comportamiento normal.

Configure el reenvio de logs desde | os cortaf uegos hacia Panorama o hacia servicios externos, como un
servidor de capturas de SNMP o un servidor syslog para centralizar |os logs de varios cortafuegos afin de
visualizarlos y analizarlos de manera mas conveniente (un cortafuegos solo puede mostrar loslogsy los
informes locales, no los de otros cortafuegos). Cuando configure €l reenvio de logs, configure el envio de
notificaciones para verificar que los destinos de los logs que configuro reciban los logs del cortafuegos.

L as préacticas recomendadas de generacion de logs y supervision para el centro de datos incluyen las
siguientes:

» Trafico del centro de datos que registrar y supervisar

» Supervision de lasreglas de blogueo para el centro de datosy gjuste de la base de reglas

» Registro del tréfico en el centro de datos que no coincide con reglas en lainterzona

» Registro del tréfico en el centro de datos que coincide con las reglas de permiso en laintrazona

Tréfico del centro de datos que registrar y supervisar

El cortafuegos de Ultima generacion de Palo Alto Networks crea algunos registros de manera
predeterminaday debe configurar la creacion de logs para otro trafico. Se recomienda registrar todo €l
tréfico del centro de datosy supervisar los logs de aplicaciones, usuarios, trafico y comportamientos
inesperados.

De manera predeterminada, €l cortafuegos registra el tréfico que coincide con las reglas en la politicade
seguridad que se configuran explicitamente y no registra el trafico que coincide con las reglas predefinidas
intrazone-default (intrazona-predeterminada) (que permite trafico con un origen y un destino en lamisma
zona) e interzone-default (interzona-predeterminada) (Ia Ultima regla en la base de reglas, que bloguea el
tréfico que coincide con las reglas anteriores) en la parte inferior de la base de reglas.

Cuando crea unaregla de politica de seguridad, el cortafuegos registra el tréfico a final dela sesién de
forma predeterminada:

Politica de seguridad recomendada para el centro de datos VVersion 116 ©2024 Palo Alto Networks, Inc.
10.2


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring/view-and-manage-logs.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring.html
https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin/manage-firewalls/device-monitoring-on-panorama/monitor-device-health.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring/configure-log-forwarding.html

Politica de seguridad recomendada para el centro de datos

Security Policy Rule @

General Source Destination | Application Service/URL Category | Actions | Usage

Action Setting Log Setting

Sin embargo, € cortafuegos no reenvialogs de forma predeterminada ni aplica perfiles de seguridad,

de forma predeterminada. El jemplo anterior muestra la practica recomendada de reenviar logs alos
administradores y servidores de registro adecuados y aplicar los perfiles de seguridad de las précticas
recomendadas.

Paralamayor parte del tréfico, se recomienda seleccionar Log at Session End (L og al finalizar sesion)
debido a que las aplicaciones cambian frecuentemente durante una sesién. Por jemplo, es posible que

el App-1D inicial de una sesion sea web-browsing (navegacion web), pero después de procesar algunos
paguetes, € cortafuegos puede hallar App-I1D més especificos parala aplicacién y cambiarlo. Hay varios
casos de uso pararegistrar e tréfico al inicio de una sesion, incluidas sesiones de tlnel de larga duracién,
como tuneles GRE (no es posible ver sesiones activas en el ACC amenos que registre a principio L og at
Session Start [Log al iniciar sesién] como al final Log at Session End [Log al finalizar sesién]); cuando
necesitainformacion desde €l inicio de la sesién para solucionar problemasy para obtener visibilidad de
|as sesiones de tecnol ogia operatival/sistemas de control industrial (OT/ICS), que también son sesiones de
larga duracion.

@ Generar logs del trafico permite registrar informacion sobre el tréfico que permite unaregla
y €l tréfico que bloquea o elimina (incumplimientos a la regla) una regla, de modo que el
cortafuegos brinde informacién valiosa independientemente de cémo trate al trafico. Los
incumplimientos de las reglas destacan posibles ataques o reglas de permiso gue deben
ajustarse para permitir una aplicacion empresarial legitima.

Cuando examine €l tréfico bloqueado en los logs, diferencie e tréfico que el cortafuegos bloqueb como
proteccion antes de que los sistemas se encontraran en riesgo, como € bloqueo de una aplicacion que no
esta permitida, y el tréfico que bloqued tras un evento de riesgo, por ggemplo, e intento de un malware que
yase encuentra en el servidor de un centro de datos de comunicarse con un servidor externo para descargar
malware o filtrar datos.

El cortafuegos brinda una variedad de herramientas de supervision, logs e informes de logs para analizar su
red:

* Monitor (Supervisar) > L ogs ofrece logs de tréfico, amenazas, User-1D, y otros tipos de logs, como
los logs Unified (Unificados), que muestran varios tipos de logs en una pantalla, de modo que no deba
ver diferentes tipos de logs por separado. Cuando se incluye un icono de lupaen el resumen, puede
hacer clic en él para acceder alaentrada del log.

* Monitor (Supervisar) > PDF Reports (Informes en PDF) ofrece informes predefinidos que puede ver
y la capacidad de crear grupos de informes con informes predefinidos y personalizados. Por gjemplo,
puede revisar la actividad del tréfico o tomar mediciones de referencia para comprender el uso del
ancho de banday el flujo de tréfico en cada segmento del centro de datos por zona o interfaz.
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* Monitor (Supervisar) > Manage Custom Reports (Gestionar infor mes per sonalizados) ofrece la
capacidad de crear informes personalizados, de modo que pueda ver informacion sobre las reglas de
bloqueo, las reglas de permiso u otro tema de interés.

e Monitor (Supervisar) > Packet Capture (Captura de paquetes) le permite realizar captura de
paquetes del trafico que atraviesa lainterfaz de gestion y lainterfaz de red del cortafuegos.

e El Centro de control de aplicaciones (Application Command Center, ACC) ofrece widgets que
muestran un resumen interactivo y gréfico de las aplicaciones, los usuarios, las URL, las amenazas
y el contenido que atraviesan lared. Por gjemplo, puede revisar y evaluar las aplicacionesen lared
[ACC > Network Activity (Actividad delared) > Application Usage (Uso dela aplicacion) >
Threats (Amenazas)] paraver s se produjeron cambios en la aplicacion o si la aplicacion presenta el
comportamiento de una amenaza. Si ve aplicaciones inesperadas en lalista, evalle como manejarlas.

Otra buena manera de usar informacion del ACC es ayudar aidentificar cuentas de usuario y sistemas
de host en riesgo. Analice las amenazas junto con |os nombres de usuario asociados a las amenazas
usando € widget ACC > Network Activity (Actividad dered) > User Activity (Actividad de
usuarios) > Threats (Amenazas) y use los logs de amenazas para aislar €l problema exacto.

» El panel [Dashboard (Panel)] ofrece widgets que muestran lainformacién general del cortafuegosy
hasta 10 de las entradas més recientes de logs de amenazas, configuracion y sistema.

» Use Panorama para supervisar el estado del cortafuegosy recopilar informacion de referencia paralos
dispositivos nuevos; comparar las métricas de rendimiento; y realizar un seguimiento del rendimiento
del cortafuegos tras un evento, como de confirmacion, una actualizacion de software, actualizaciones
de contenido, cambios en las reglas, laincorporacién de aplicaciones nuevas, etc. Si el rendimiento es
diferente a del valor de referencia de un dispositivo, podra ver y solucionar € problema manual mente,
0 crear automaticamente unaincidencia parainvestigacion.

» En Panorama o en un cortafuegos individual, use el contador de coincidencias de laregla de la politica
para analizar los cambios en la base de reglas. Por gjemplo, cuando afiade una aplicacion nueva, antes
de permitir el trafico de la aplicacion en lared, afiada la regla de permiso en labase de reglas. Si €
tréfico coincide con lareglay aumenta el valor del contador, indica que es posible que €l tréfico que
coincide con lareglaya se encuentre en lared incluso si alin no activo la aplicacion o que debe gjustar
lared. Otro gjemplo es reemplazar las reglas basadas en €l puerto con reglas basadas en la aplicacion
ubicando laregla basada en la aplicacién antes de laregla basada en el puerto y comprobar si el tréfico
coincide con laregla basadaen el puerto. Si e tréfico coincide con laregla basada en €l puerto, debe
gjustar lareglabasada en la aplicacion para que capture ese tréfico.

En combinacién con € contador de coincidencias de laregla de la politica, compruebe |os widgets
ACC > Threat Activity (Actividad de amenazas) > Applications Using Non Standard Ports
(Aplicaciones que usan puertos no estandar) y ACC > Threat Activity (Actividad de amenazas)
> Rules Allowing Apps On Non Standard Ports (Reglas que permiten aplicaciones en puertos no
estandar) paraverificar si € trafico en puertos no estandar provocd las coincidencias inesperadas con
laregla

@ La clave para usar € contador de coincidencias de la regla de la politica es restablecer
el contador cuando realiza un cambio, como la introduccién de una nueva aplicacion
0 el cambio del significado de una regla. Restablecer el contador garantiza que vera
el resultado del cambio, no resultados que incluyen €l cambio y |os eventos que se
produjeron antes del cambio.
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Supervision de las reglas de bloqueo para el centro de datosy gjuste de
|a base de reglas

El desarrollo de una politica de seguridad recomendada es un proceso iterativo. En cuanto cree reglas de
bloqueo de trafico en el centro de datos, comience a supervisar €l tréfico que coincide con las reglas de
bloqueo disefadas para identificar brechas en la politica, comportamientos inesperados y posibles ataques.
Ajuste las reglas de aplicaciones permitidas paratener en cuenta el tréfico que coincide con lasreglas de
bloqueo, pero que deberia permitirse e investigue el tréfico que podriaindicar un atague.

Losinformes del trafico blogueado incluyen informacion valiosa que puede usar parainvestigar posibles
problemas. Mantenga | as reglas de bloqueo en la base de reglas para proteger sus activos valiosos en el
centro de datos y que brinde esainformacion cuando el tréfico coincide con unaregla de bloqueo.

Respete |as practicas recomendadas para | as actualizaciones de contenido a fin de mantener
actualizada la proteccion del cortafuegos. Mantenimiento de |la base de reglas recomendadas
para el centro de datos incluye préacticas recomendadas especificas para | os cortafuegos del
centro de datos.

STEP 1| Creeinformes personalizados para supervisar trafico que coincida con las reglas de bloqueo

disefiadas paraidentificar las brechas de la politicay posibles ataques.

. Seleccione Monitor (Supervisar) > Manage Custom Reports (Gestionar informes

per sonalizados).

. Hagaclic en Add (Afiadir) paraafiadir un informey asignele un Name (Nombre) que describa el

proposito del informe, en este egemplo, DC Best Practice Policy Tuning (Ajuste dela politica
recomendada para €l centro de datos).

. Configure la Database (Base de datos) en Traffic Summary (Resumen detrafico). Esto también

cambia las opciones de Available Columns (Columnas disponibles).

. De Available Columns (Columnas disponibles), afiada Sour ce Zone (Zona de origen),

Destination Zone (Zona de destino), Sessions (Sesiones), Bytes, Application ( Aplicacion),
Risk of App (Riesgo dela aplicacion), Rule (Regla) y Threats (Amenazas) alalista Selected
Columns (Columnas seleccionadas). Si desea supervisar otros tipos de informacion, seleccidnelos.

. Seleccione la casilla de verificacion Scheduled (Programado).
. Configure los valores de Time Frame (Periodo), Sort By (Ordenar por) y Group By (Agrupar

por) que desee. En este gjempl o, establecemos el Time Frame (Periodo detiempo) en Last
7 Days (Ultimos 7 dias), e Sort By (Ordenar por) en Apps (Aplicaciones) y el Group by
(Agrupar) en App Sub Category (Subcategor ia de aplicaciones).

. Definala consulta para buscar el tréfico que coincida con las reglas disefiadas para detectar brechas

delapoliticay posibles atagues. Puede crear un solo informe del trafico que coincide con cualquiera
delasreglas usando el operador or o crear informes individuales para supervisar cadaregla.

En Query Builder (Generador de consultas), especifique e nombre de cada regla que desee
incluir en e informe. Este giemplo usalas seisreglas de blogueo y usa el operador Or paraincluir
informacion sobre el tréfico que coincide con cualquierade las reglas:

* (rule eq ‘Discover-Unknown-Users’)
* (rule eq ‘Block-Bad-Apps’)
* (rule eq ‘Unexpected-App-from-User-Zone')
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* (rule eq ‘Unexpected-App-from-Any-Zone')
* (rule eq ‘Unexpected-User-App-Any-Port’)
* (rule eq ‘Unexpected-App-Any-Port’)

Custom Report [©]]

Report Setting

7 Load Template  —> Run Now

Query Builder

rule g Discov

sco mown-Users) or (rule gq Block-Bad-Apps) or (rule gq 'Unexpecied-App-from-User-Zone) or (rule gq 'Unexpecied
App-from-Any- \expected-User-App-Any-Port’) of (r

or lrule ¢q 'Ur

STEP 2| Revise el informe (o informes) periddicamente para asegurarse de que comprende por qué €l trafico
coincide con cada una de las reglas de bloqueo y actualice la politica paraincluir aplicacionesy
usuarios legitimos, o use lainformacién para evaluar € riesgo del tréfico que coincide con las reglas.

Registro del trafico en el centro de datos que coincide con lasreglas de
permiso en laintrazona

De manera predeterminada, se permite todo €l trafico de intrazona (origen y destino en la misma zona).
Después de que € cortafuegos evallUa la politica de seguridad, permite el tréfico que controlalas reglas de
aplicaciones permitidas, bloquea el trafico que controlan las reglas de bloqueo, o si € trafico de intrazona
no coincide con ningunaregla, el cortafuegos lo permite de manera predeterminada. (El cortafuegos
bloquea el tréfico de interzona de manera predeterminada). Debido ala naturaleza valiosa de |os activos
del centro de datos, se recomienda supervisar todo €l trafico en el centro de datos entre los servidores del
centro de datos, que incluye el tréfico que permite laregla de permiso de intrazona predeterminada.

Para obtener visibilidad del tréfico, habilite |a generacion de logs en lareglaintrazone-default (intrazona-
predeterminada) cuando se aplica al tréfico entre las zonas dentro del centro de datos. Registrar el

tréfico permite examinar el acceso que no permitid explicitamente y que es posible que desee permitir
explicitamente modificando una regla de permiso o un regla de blogqueo explicito.

En Definicion de la politica de seguridad para el tréfico inicial en €l centro de datos, se usaron tres
gemplos de zonas en € centro de datos: Web-Server-Tier-DC, App-Server-Tier-DC y DB-Server-Tier-
DC. En este ggemplo, se crea un informe personalizado para recopilar informacion de logs sobre el tréfico
deintrazonaen el centro de datos en estas tres zonas internas del centro de datos.

STEP 1| Seleccionelafilaintrazone-default (intrazona-predeterminada) en labase de reglasy hagaclic en
Override (Cancelar) parahabilitar la edicion en estaregla.

STEP 2| Seleccione el nombre de lareglaintrazone-default (intrazona-predeter minada) para editar la
regla
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STEP 3| Enlapestaiia Actions (Acciones), seleccione L og at Session End (L og al finalizar sesion) y haga
clicen OK (Aceptar).

STEP 4| Cree uninforme personalizado para supervisar € tréfico que coincide con estaregla paralas zonas
internas del centro de datos.

1. Seleccione Monitor (Supervisar) > Manage Custom Reports (Gestionar informes
per sonalizados).

2. Seleccione Add paraariadir un informe y Name para asignarle un nombre descriptivo. En este
egjemplo, e nombre es L og I ntrazone-Default Rule-DC.

3. Configure la Database (Base de datos) en Traffic Summary (Resumen de tr éfico).

4. De Available Columns (Columnas disponibles), afiada Sour ce Zone (Zona de origen),
Destination Zone (Zona de destino), Sessions (Sesiones), Bytes, Application ( Aplicacion),
Risk of App (Riesgo dela aplicacion), Rule (Regla) y Threats (Amenazas) alalista Selected
Columns (Columnas seleccionadas). Si desea supervisar otros tipos de informacion, selecciénelos.

5. Seleccione la casillade verificacion Scheduled (Programado).

6. Configure losvalores de Time Frame (Periodo), Sort By (Ordenar por) y Group By (Agrupar
por) que desee. En este giemplo, los valores seleccionados son T hreats (Amenazas) y App
Category (Categoria de aplicacion), respectivamente.

7. Definala consulta para que coincida con € trafico que coincide con laregla predeterminada
intrazonal paralas zonas del centro de datos:

(rule eq intrazone-default) y ((zone eq Web-Server-Tier-DC) o
(zone eq Web-Server-Tier-DC) o (zone eq DB-Server-Tier-DC))

Laconsultafiltra el trafico que coincide con laregla de interzona predeterminaday con alguna
delastres zonas internas del centro de datos que se definieron. Dado que las Selected Columns
(Columnas seleccionadas) predeterminadas incluyen las zonas, el informe muestrala zonade
cada sesion. En un centro de datos real, probablemente, tendria mas zonas y afadiria cada zonaala
consulta. Los gjustes finales del informe personalizado son los siguientes:

Custom Report (0]}

Report Setting
T Load Template > Run No»

iame | Log Intrazone-Default Rule-DC Available Columns

8. Hagaclic en Commit (Confirmar) para confirmar los cambios.
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Registro del trafico en el centro de datos que no coincide con reglasen la
interzona

El tréfico que no coincide con ninguna de las reglas en la politica de seguridad que configurd coincide con
laregla de bloqueo interzone-default en la parte inferior de la base de reglasy se blogueara. Para obtener
visibilidad del trafico que no coincide con unaregla gue configurd explicitamente, habilite la generacion de
logs en lareglainterzone-default (interzona-predeterminada). El registro del tréfico le permite examinar los
intentos de acceso que no permiti6 explicitamente, lo que puede identificar los posibles ataques o €l tréfico
por €l cual quizas desee modificar unaregla de permiso.

STEP1|

STEP 2|

STEP 3|

STEP 4|

1

Seleccione lafilainterzone-default (interzona-predeterminada) en la base de reglasy hagaclic en
Override (Cancelar) para habilitar la edicion en estaregla.

Seleccione el nombre de lareglainter zone-default (inter zona-predeter minada) para editar laregla.

En la pestafia Actions (Acciones), seleccione L og at Session End (L og al finalizar sesion) y haga
clicen OK (Aceptar).

Cree un informe personalizado para supervisar el tréfico que coincida con estaregla.
Seleccione Monitor (Supervisar) > Manage Custom Reports (Gestionar informes
per sonalizados).

Seleccione Add para afiadir un informe y Name para asignarle un nombre descriptivo. En este
gemplo, e nombre es L og | nterzone-Default Rule.

Configure la Database (Base de datos) en Traffic Summary (Resumen detrafico).

De Available Columns (Columnas disponibles), aflada Sour ce Zone (Zona de origen),
Destination Zone (Zona de destino), Sessions (Sesiones), Bytes, Application ( Aplicacion), Risk
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of App (Riesgo dela aplicacion), Rule (Regla) y Threat (Amenaza) alalista Selected Columns
(Columnas seleccionadas). Si desea supervisar otros tipos de informacién, seleccionelos.

5. Seleccione lacasillade verificacion Scheduled (Programado).

6. Configure losvalores de Time Frame (Periodo), Sort By (Ordenar por) y Group By (Agrupar
por) que desee. En este gjemplo, los valores seleccionados son L ast 7 Days (Ultimos 7 dias),
Threats (Amenazas) y App Category (Categoria de aplicacién), respectivamente.

7. Definala consulta para que coincida con €l trafico que corresponda con la reglainterzone-default:

(rule eq interzone-default)

Los gjustes finales del informe personalizado son |os siguientes:

Custom Report

Report Setting

& Load Template

~ | [Top10

Group By | App Category ~ | | 10Groups

(rule gq interzone-default)

@8

8. Hagaclic en Commit (Confirmar) para confirmar los cambios.
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Mantenimiento de la base de reglas recomendadas para €l
centro de datos

L as aplicaciones evolucionan constantemente, de modo que la lista de aplicaciones permitidas debe
evolucionar en consecuencia. Debido a que las reglas recomendadas aprovechan objetos de la politica para
simplificar laadministracién, incluir la compatibilidad con una nueva aplicacion o eliminar una aplicacion
de lalistade permitidos, en general, implica modificar el grupo de aplicaciones o €l filtro de aplicaciones
en consecuencia.

Palo Alto Networks envia actualizaciones de contenido que debe descargar automaticamente y programar
paraque se instalen en € cortafuegos lo antes posible. La mayoria de las actualizaciones de contenido
incluyen actualizaciones del contenido de amenazas (antivirus, vulnerabilidades, antispyware, etc.)

y pueden contener App-1D modificados. El tercer martes de cada mes, la actualizacion de contenido
también incluye nuevos App-1D. Puede configurar umbrales diferentes para demorar lainstalacion de
actualizaciones de contenido regulares y lainstalacion de actualizaciones mensual es que contengan nuevas
App-ID durante un periodo de tiempo especificado tras la descarga. Retrasar lainstalacion le permite
instalar las actualizaciones de contenido que no incluyen nuevos App-1D lo antes posible para obtener

las firmas de amenazas més recientes, y brinda méas tiempo para examinar 1os nuevos App-1D antes de
instalarlos.

Las actualizaciones de contenido en el tercer martes de cada mes que contienen los nuevos App-1D

pueden provocar cambios en la aplicacién de la politica de seguridad. Antes de instalar App-1D nuevos

o modificados, revise el impacto de la politica, organice las actualizaciones para evaluar el impacto

y modifique las reglas existentes en la politica de seguridad si es necesario. La maneramas eficaz de
controlar ladescargay lainstalacion de las actualizaciones de contenido en |os cortaf uegos es descargarlas
y retirarlas de Panorama si usa Panorama.

Respete las practicas recomendadas de actualizacion de contenido generales, pero tenga en cuenta que la
disponibilidad del centro de datos es critica, de modo que es posible que no implemente las actualizaciones
de contenido con lamismarapidez en el centro de datosy en |os cortafuegos accesibles desde internet:

» Pruebe rapidamente |as actualizaciones de contenido en un érea segurade lared antes de instalarlas en
el centro de datos.

» En€ caso delas actualizaciones de contenido que no contienen nuevos App-1D, configure el umbral de
instalacion en no mas de ocho horas tras |la descarga autométicay realice pruebas en ese periodo.

» En€ caso delas actualizaciones de contenido que contienen nuevos App-ID, configure el umbral de
instalacion en no mas de ocho dias tras |a descarga automética y realice pruebas en ese periodo.

» Configure el reenvio de logs en todas | as actualizaciones de contenido.

STEP 1| Antesdeinstalar unanueva actualizacién de contenido, revise los App-1D nuevosy modificados para
determinar si habrd un impacto en la politica.
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STEP 2| Si esnecesario, modifique las reglas existentes en la politica de seguridad para adaptarse alos
cambios del App-1D.

Puede deshabilitar App-1D seleccionados si algunos requieren mas pruebas e instalar € resto de los
App-ID. Termine de probar las revisiones de la politica necesarias antes de la version de contenido del
mes siguiente con los nuevos App-ID (tercer martes de cada mes) para evitar que se superpongan.

Con €l tiempo, la lista de aplicaciones que se usan en el centro de datos se estabiliza
y cada vez, son menos los App-ID relevantes. (La mayoria de los App-ID nuevos
pertenecen a aplicaciones accesibles desde internet). Esto reduce el riesgo de que los
nuevos App-ID causen problemas en el centro de datosy es posible que le permita
instalar actualizaciones de contenido con nuevos App-1D con mayor rapidez.

STEP 3| Prepare actualizaciones de |la politica paratener en cuenta los cambios de App-ID en unaversion de
contenido o para afiadir nuevas aplicaciones autorizadas a o eliminar aplicaciones de las reglas de
permiso.

Otras maneras de mantener una base de reglas recomendada son las siguientes:

* Uselas herramientas de evaluacion y revision de Palo Alto Networks paraidentificar brechas en la
cobertura de seguridad.

» Esposible que los reclamos de usuarios acerca de | as aplicaciones a las que ya no pueden acceder
indiguen brechas en la base de reglas o aplicaciones inseguras que se usaron en lared antes de que la
aplicacion positiva evitara su uso.

e Compare lalista del inventario de activos que realiz6 cuando evalud el centro de datos con los activos
realesy garantice que se protejan adecuadamente.

» Uselas herramientas generacion de logs y supervision de Palo Alto Networks como el centro de
control de aplicaciones (Application Command Center, ACC) parahallar e investigar actividades
inesperadas, que podrian indicar unaregla faltante o con una configuracién erronea. Ejecute informes
periddicamente para comprobar que €l nivel de seguridad que desea aplicar se aplique.

@ S usa Panorama para gestionar |os cortafuegos, puede supervisar el estado del
cortafuegos para comparar los dispositivos con el rendimiento de referenciay entre si
para identificar las desviaciones del comportamiento normal.
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Uso de las herramientas de evaluacion y revision de Palo Alto
Networks

El equipo de éxito del cliente de Palo Alto Networks desarrollé una arquitectura de prevencion con
herramientas y recursos que ayudan arevisar y evaluar los riesgos de seguridad de lared, y determinar la
eficacia del uso de las capacidades del cortafuegos y otras herramientas para proteger lared. Comuniquese
con €l representante de Palo Alto Networks para programar evaluacionesy revisiones (un ingeniero de
ventas de Palo Alto Networks realiza las revisiones para brindar experiencia en la evaluacion ddl estado
de seguridad de lared). Al momento de esta publicacién, las herramientas de prevencion de riesgos de
seguridad disponibles incluyen las siguientes:

Evaluacion dela postura de prevencién (Prevention Posture Assessment, PPA): la PPA consiste
en un conjunto de cuestionarios que permiten hallar brechas en la prevencion de riesgos de seguridad
en todas las areas de lared y la arquitectura de seguridad. La PPA no solo permite identificar todos los
riesgos de seguridad, también brinda sugerencias detall adas sobre como prevenir losriesgosy cerrar
las brechas. La evaluacion, guiada por un ingeniero de ventas de Palo Alto Networks experimentado,
permite determinar |as &reas de mayor riesgo donde debe centrar las actividades de prevencién. Puede
gjecutar |la PPA en los cortafuegos y en Panorama.

Herramienta de evaluacion recomendada (Best Practice Assessment, BPA): laBPA paralos

cortafuegos de Ultima generacion y Panorama eval Ua la configuracion de un dispositivo midiendo la
adopcion de capacidades, validando si |as politicas respetan las précticas recomendadas y brindando
recomendaciones e instrucciones sobre como solucionar las comprobaci ones recomendadas fallidas.

El mapa de calor de adopcion de la politica de seguridad filtralainformacién por grupos de
dispositivos, nimeros de serie, zonas, areas de arquitecturay otras categorias. Los resultados incluyen
datos de tendencias, que muestran |a tasa de mejora de seguridad a medida que adopta nuevas
capacidades, soluciona brechasy progresa hacia unared de confianza cero.

El componente de BPA realiza méas de 200 comprobaciones de seguridad en un cortafuegos o
configuracion de Panorama, y brinda un puntaje aprobado/fallido a cada comprobacion. Cada
comprobacion forma parte de las préacticas recomendadas de |0s expertos en seguridad de Palo
Alto Networks. Si el resultado de una comprobacion es un puntgje fallido, la herramienta brinda la
justificacién del resultado y como resolver el problema.

Palo Alto Networks contintia desarrollando nuevas herramientas y mejorando |as herramientas existentes.
Comuniquese con € representante de Palo Alto Networks para descubrir 1o que pueden hacer las
herramientas mas recientes para aumentar la seguridad de lared del centro de datos.
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