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Introduccion a las prdcticas recomendadas

Las practicas recomendadas de seguridad previenen amenazas conocidas y desconocidas,
reducen la superficie de ataque y brindan visibilidad del trafico, para que sepa y controle
qué aplicaciones, usuarios y contenido hay en su red. Cuando implementa las practicas
recomendadas de seguridad, usted:

Minimiza las posibilidades de una intrusion exitosa.
Identificar la presencia de atacantes.
Protege sus datos valiosos.

Protege a sus clientes, socios y empleados vy, por lo tanto, protege la reputacion de su
empresa.

> Ayude a lograr un entorno de seguridad deZero Trust.

vV V V V

Para pasar a las practicas recomendadas de seguridad, primero debe comprender su posicion
actual de seguridad de red e identificar areas de mejora. Palo Alto Networks proporciona una
ruta de transicion guiada: la Evaluacion de practicas recomendadas (BPA) combinada con los

Pasos para una transicién segura y la documentacién técnica de practicas recomendadas.

Cuando se suscribe al servicio Premium (a partir del 1 de noviembre de 2019) o al Contrato

de soporte Platinum, tiene la oportunidad de prepararse para la Garantia de seguridad. La
Garantia de seguridad proporciona acceso a expertos en seguridad y herramientas de Palo Alto
Networks para ayudar con la investigacién inicial de incidentes.

> l|dentificar y priorizar las practicas recomendadas
> Acceder y ejecutar la Evaluacion de practicas recomendadas (BPA)
> Garantia de seguridad


https://www.paloaltonetworks.com/cyberpedia/what-is-a-zero-trust-architecture
https://docs.paloaltonetworks.com/best-practices/transition-to-best-practices.html
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|dentificar y priorizar las practicas
recomendadas

La Evaluacidén de practicas recomendadas (BPA) de Palo Alto Networks utiliza su archivo de asistencia
técnica para analizar los ajustes de configuracion del cortafuegos de nueva generacion y Panorama, y
compara la configuracién con las practicas recomendadas de Palo Alto Networks. La BPA muestra el estado
actual de la adopcién de seguridad de practicas recomendadas y sugiere cambios especificos para alinear

la configuracién con las practicas recomendadas sobre seguridad. La ejecucién de la BPA no solo le brinda
una comprensién de dénde mejorar su estrategia de seguridad, sino que también establece una linea base
para una comparacion posterior y proporciona enlaces a documentacién técnica que le muestran como
llevar a cabo la transicion de las recomendaciones de la BPA para obtener una configuracion de practicas
recomendadas.

Con un enfoque iterativo y prioritario, puede transformar su posiciéon de seguridad a un estado de practica
recomendada, paso a paso, midiendo el progreso y el nivel de comodidad conforme avanza:

STEP 1| Cargue un archivo de asistencia técnica en el Portal de atencion al cliente y Acceder y ejecutar
la Evaluacion de practicas recomendadas (BPA) usted mismo, o comuniquese con su SE o
socio de Palo Alto Networks para ejecutar la BPA en Panorama o sus cortafuegos de dltima
generacion.

Si ejecuta la BPA usted mismo, le recomendamos que se ponga en contacto con su SE de Palo Alto
Networks o socio para que lo ayude a interpretar los resultados y comentar los préximos pasos.

STEP 2 | Identifique y priorice la primera area de mejora para empezar la transicion a las practicas
recomendadas.

Ya sea que su SE de Palo Alto Networks o socio ejecute la BPA, o usted ejecute la BPA, su SE o

socio puede ayudarle a formular un plan priorizado para incorporar de manera segura las practicas
recomendadas. Planifique empezar primero con los cambios mas seguros, faciles y de mayor impacto,
como la aplicacién de los perfiles de antivirus, antispyware, la proteccion frente a vulnerabilidades y el
andlisis WildFire a sus reglas de politica de seguridad.

STEP 3 | Utilice los enlaces de BPA a la documentacién técnica para configurar las practicas
recomendadas a las que ha de dar prioridad.

La descarga del informe BPA le proporciona un archivo .zip que contiene el informe detallado en HMTL,
un resumen ejecutivo y una hoja de céalculo de Excel que enumera las comprobaciones de practicas
recomendadas fallidas. Se puede vincular a la documentacion técnica de dos maneras:

e Desde la hoja de célculo: La pestaina Documentacién proporciona enlaces para cada verificacion
no superada. Ademas, el nimero de identificacién en la columna Comprobar ID en las pestaias
Politicas, Objetos, Red y Dispositivo se enlaza directamente a la linea correspondiente en la pestaina
Documentacion.

e Del informe HTML, cuando abre el informe HTML, vera un mapa de calor que resume la adopcion de
las practicas recomendadas. Go to BPA (Ir a BPA) Para acceder al informe.
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m Trending Serial Number &

Adoption Summary

Security Profile Adoption Summary e

Device Info

WildFire 88.9% (No change) WildFire 36.6% WildFire 88.9%
Anti-Virus 88.9% (No change) Anti-Virus 67% Anti-Virus  0.0%
Anti-Spyware | 88.9% (No change) Anti-Spyware 67.3% Anti-Spyware  0.0°
DNS Sinkhole  0.0% (No change) DNS Sinkhole 29.1% DNS Sinkhole  0.0*
Vulnerability Protection 88.9% (No change) Vulnerability Protection 68% Vulnerability Protection  0.0%

Desde la pagina de resumen de la BPA, vea los informes detallados sobre Policies (Politicas), Objects
(Objetos), Network (Red) o Device (Dispositivo) para la evaluacion de configuracion seleccionada.

m 7 25 16 40 Goto Heatmaps

Best Practice Summary

Devicalio Capability Summary @ Control Category Summary @

Mapping Definitions

Configuration Management ~ 46% (No change)
Corrective 59% (No change)

Access Control 55% (No change)

Preventative 51% (No change Buidit and Arrauntahilit A4QOL (NIA rhanAs)

De un informe detallado, haga clic en el signo ? En un circulo azul para obtener descripciones y
razonamientos sobre la verificacién de la configuracion y enlaces a la documentacién técnica para la
configuracion de practicas recomendadas.

Security @) Security Rule Checks
Policy Based Forwarding
Show Filters
Peemmien R“‘Ebasee Best Practice Check Results @
Decryption @) Search:
Application Override Not
Logging Expired
Captive Portal APP- at Start Non-
Rule Description Source/Destination Service Application ID with of Log Recurril
Do$ Protection Rule Name Enabled  Populated !=any/any I=any I=any Service  Session  Forwarding  Schedul
business-applications true x v x v x v x v
database-applications true x v v v v v x v
dmz-allow false x v v x = v x v
dmz-block-updates false v v v x x x v
email-applications true x v v v v v v v
file-sharing-applications true ® v v v v v v v

Para los perfiles de seguridad (proteccion frente a vulnerabilidades, antivirus, antispyware, filtrado de
URL, bloqueo de archivos), use los consejos para la transicion segura para garantizar la disponibilidad
de aplicaciones criticas para el negocio a medida que avanza hacia los perfiles de seguridad de
practicas recomendadas.

STEP 4 | Después de implementar el primer conjunto de cambios de practicas recomendadas, ejecute
nuevamente la BPA para medir el progreso y ayudar a verificar que los cambios funcionan
como se esperaba.

Compare el primer resultado de la BPA y el siguiente resultado de la BPA para ver las mejoras en su
estrategia de seguridad. Identifique y de prioridad a la siguiente area de mejora a tratar.
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STEP 5| Use los enlaces de BPA a la documentacién técnica para configurar el siguiente conjunto de
practicas recomendadas que priorizo.

STEP 6 | Cuando considere adecuado, vuelva a ejecutar la BPA para medir el progreso e identificar
y priorizar los préximos pasos, y luego configure las practicas recomendadas utilizando la
documentacién técnica.

STEP 7 | Empiece ahora: Acceder y ejecutar la Evaluacion de practicas recomendadas (BPA) o pongase
en contacto con su SE de Palo Alto Networks o socio y comience la transicidon a una red mas
segura hoy mismo.
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Acceder y ejecutar la Evaluacion de practicas
recomendadas (BPA)

Acceda a la Evaluacion de practicas recomendadas (BPA) desde el Portal de atencion al cliente. Las cuentas
de superusuario tienen acceso automatico a la BPA y pueden asignar la funcién de Usuario BPA a un perfil
de un usuario estandar para que el usuario estandar pueda ejecutar la BPA. Este procedimiento muestra

a los Superusuarios como dar acceso a los Usuarios estandar y cémo ejecutar la BPA. También puede ver
videos cortos sobre como ejecutar una BPA y como entender los resultados.

Ademas, si se suscribe al servicio Premium (a partir del 1 de noviembre de 2019) o al Contrato de asistencia
Platinum, tiene la oportunidad de prepararse y activar la Garantia de seguridad. La Garantia de seguridad
proporciona acceso a expertos en seguridad y herramientas de Palo Alto Networks para ayudar con la
investigacion inicial de incidentes. Recomendamos encarecidamente que ejecute la BPA para medir su
adopcion de las siete capacidades de seguridad clave y para asegurarse de que su tasa de adopcién sea al
menos igual a la tasa de adopcién media de su sector para que su red esté mejor protegida. La combinaciéon
del contrato de asistencia Premium o Platinum y una medicion reciente de BPA que muestra que su

tasa de adopcion de las siete capacidades de seguridad clave cumple con la media de su sector activa
automaticamente la Garantia de seguridad.

e Acceda a la BPA desde el Portal de Atencién al Cliente
e Generar y descargar un informe BPA

Acceda a la BPA desde el Portal de Atencién al Cliente

STEP 1 | Desde la pantalla de autenticacion del Portal de atencion al cliente, seleccione Members
(Miembros) > Manage Users (Gestionar usuarios).

CUSTOMER SUPPORT v

Current Account: TechPubsTest ~  Setas Default

S

4 Support Home

Quick Actions

I Need Help

== Support Cases

B Company Account

&4+ Members A

Create New User

Manage Users ALERTS RECENT ACT'VITY

N No Recent Activity Found
Wildfire Users > NOW AVAILABLE: Self-service Best Practice Assessment
(BPA) for next-generation firewall and Panorama

i Groups
= Assets M > New Customer Satisfaction Survey!

STEP 2 | Haga clic en el icono de lapiz para editar el usuario estandar al que desea asignar permisos
BPA.
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CUSTOMER SUPPORT v

Current Account: TechPubsTest ~  Setas Default

Manage Users

A Support Home Add Member 2] Filter By: First Name - Search
= Support Cases
Export To CSV

B Company Account

&+ Members ~ @paloaltonetworks.com 11/28/2018 Super User £ X%
Create New User @paloaltonetworks.com 7/30/2017 Super User £ 0%
Manage Users Dpaloaltonetworks.com 11/26/2018 Standard User £ x
Wildfire Users .

@paloaltonetworks.com  7/30/2017 Super User s X%

STEP 3 | Seleccione la funcién BPA User (Usuario BPA) y luego haga clic en la marca de verificacion de
actualizacion para afadir la nueva funcién.

& Asset X PAN- X | WD Palos X | Palo/ X | & Graph X | Custo X | Howt x| https. x| M Stup X |
<« C @ https//support.paloaltonetworks.com/SupportAccount/ +* H ﬂg, e o
i Apps Best Practices TechDocs Dept Stuff ¢ Jira System Dashbo Technical Document: ¥, Interal Core Concer N, Customer Success - » Other bookmarks

CUSTOMER SUPPORT v

Current Account: Tech Pubs Test ~  Set as Default

Manage Users

A SupportHome Add Member ] Filter By: First Name - Search
= SupportCases
Export To CSV

B Company Account

&+ Members N

@paloaltonetworks.com 11/28/2018 Super User £ X
Create New U: 5
feate Newiser @paloaltonetworks.com 7/30/2017 Super User s X I
Manage Users
) Standard User
Wildfire Users (@paloaltonetworks.com 11/26/2018 [3] = v o
& Groups Traps o~ 4
— @paloaltonetworks.com  7/30/2017 Logging £ X
= Assets h .
Service
& Tools v 1 10+ items per page Directory Sync
a Service >
Magnifier
¢ WildFire v 9
BPA User
il AutoFocus XDR -
& Updates v
< »

STEP 4 | El usuario estandar ahora tiene los privilegios de rol de usuario BPA.
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CUSTOMER SUPPORT v

Current Account: TechPubsTest ~  Setas Default

Manage Users
A Support Home o Filter By: First Name - Search

= Support Cases

Export To CSV
B Company Account — o o I, o o o
&+ Members ~ @paloaltonetworks.com 11/28/2018 Super User £ %
Create New User @paloaltonetworks.com 7/30/2017 Super User £ ox
Manage Users Standard User 5
@paloaltonetworks.com 11/26/2018 s X
BPA User
Wildfire Users
@paloaltonetworks.com  7/30/2017 Super User £ ox

4% Groups

STEP 5| Los superusuarios y los usuarios estandar con la funcién de usuario BPA pueden iniciar sesion
en el Portal de atencion al cliente para acceder y ejecutar las BPA [Tools (Herramientas) > Run
Best Practice Assessment (Ejecutar evaluacion de practicas recomendadas)].

CUSTOMER SUPPORT v

Current Account: TechPubs Test ~  Setas Default

= (Qumcions ]

4 Support Home

Quick Actions

= Register a Device &+ Add a Member

| Need Help

= Support Cases

B Company Account

&+ Members v

i Groups

_— . ALERTS RECENT ACTIVITY
No Recent Activity Found

4~ Tools ~ > NOW AVAILABLE: Self-service Best Practice Assessment

(BPA) for next-generation firewall and Panorama
PAN-DB URL Categorization

Run Best Practice Assessment > New Customer Satisfaction Survey!

> View Assessment History
> UPDATE: Cloud Services Status Updates

Generar y descargar un informe BPA

Después de obtener acceso a la BPA, puede generar un informe de BPA para un dispositivo Panorama o
para un cortafuegos de préxima generacién.

o Si es posible, genere informes BPA para dispositivos Panorama en lugar de cortafuegos

ipgr de Ultima generacion individuales, de forma que pueda obtener una visibilidad completa de
todos los cortafuegos en su entorno en un dnico informe. Genere informes periédicamente
para medir el progreso hacia la adopcién de capacidades de seguridad y practicas
recomendadas de seguridad.

STEP 1| Arrastre o suelte un Archivo de asistencia técnica (archivo .tgz) en la ventana del Portal de
atencion al cliente o busque un archivo de asistencia técnica.

Los superusuarios pueden crear archivos de asistencia técnica [Device (Dispositivo) > Support
(Asistencia técnica) > Tech Support File (Archivo de asistencia técnica) o Panorama > Support
(Asistencia técnica) > Tech Support File (Archivo de asistencia técnica)].
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este paso) para ejecutar la BPA sin asignar zonas.

BEST PRACTICE ASSESSMENT

UPLOAD

REVIEW

Run a Best Practice Assessment (BPA) to measure what, where, and how you are applying capabilities across your PaloAlto

Networks

2 Tech Support File here or browse to upload

‘The upload time is dependent on the size of your TGZ file and your internet speed.
Uploading the file could take afew minutes for larger files.

STEP 2 | Opcionalmente, asigne cada zona al area de la arquitectura o haga clic en Skip this step (Omitir

Arrastre y suelte el valor de arquitectura desde Clasificacion de arquitectura, use el menu desplegable
Classification (Clasificacién) para seleccionar un valor, o seleccione varias casillas de verificacion para
seleccionar varias zonas y luego aplique un valor a todas las zonas seleccionadas al mismo tiempo .

L
UPLOAD

Architecture Classification

REVIEW

Area of Architecture Mapping: Please map each zone listed below to the Area of Architecture: Perimeter, Internal Core, Mobility, or Datacenter. If you are not

ready to map each zone to Area of Architecture, the default values will be set to Undefined and you can just click the 'Skip this step’ button at the bottom of the

page.

ZONE

L3-Trust

L3-Untrust

DEVICE GROUP

vsys1

vsys1

Mobility

Mobility

CLASSIFICATION

ARCHITECTURE CLASSIFICATION

Please dr

w Enterprise

¥ Perimeter
Internet
DMZ
3rd Party/Vendor

¥ Internal Core
Users
IT Infrastructure
QOut-of-Band Management
Remote Office/MPLS

STEP 3| Identifique el sector asignado a su cuenta y genere y descargue el informe BPA [Generate &

Download Report (Generar y descargar informe)].

Puede cambiar el sector frente al que la BPA compara sus resultados utilizando el menua desplegable. Si
desea cambiar algo antes de generar el informe, también puede volver y hacer esos cambios.

Generate & Download Report (Generar y descargar informe) descarga el informe detallado de la BPA,
el informe de resumen ejecutivo y una hoja de calculo que muestra las comprobaciones de practicas
recomendadas fallidas en el sistema desde el que accedio y ejecutd la BPA.
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BEST PRACTICE ASSESSMENT

UPLOAD CLASSIFY REVIEW

If you need to review or edit your Architecture Classifications, please go BACK now.
Otherwise, you are now ready to generate your Best Practice Assessment Report.

Click on "Generate & Download Report” button to view your summary and download the detailed report.

Your current industry is selected by default. To compare your BPA results against a

particular industry, please make a selection from the drop down below.

"Default industry is based on the Dun & Bradstreet database.

High Technology

Generate & Download Report

STEP 4| La BPA generada muestra el Resumen Ejecutivo y le informa que el informe HTML detallado se
descargd en su equipo informatico.

= BEST PRACTICE ASSESSMENT (BPA) SUMMARY

A" Support Home Device:
Prepared by 19-09-17 12:12 (UTC-07:00)

=
& Support Cases [t View History Download Summary
H Company Account
2+ Members v Best Practice Summary Security Profile Adoption Application & User Control Adoption Logging & Zone Prow >
= Assets v
F Tools R Capability & Control Category Capability Summary Control Category Summary

PAN-DB URL Categorization Class Summary Access Control 66%

Recovery 41%
BestPractice Risk Assessment t 0%
urity Controls
@ Your detailed HTML report has been < Detective = Continzency Planing  39%
automatically downloaded to your
Audit and Accountability 5%
Y computer.
= ti 62%
Configuration Management 52%

Ll AutoFocus

S nes Svstem and Information Integrity 85%

STEP 5| Ahora que ya sabe como ejecutar la BPA, vaya al Portal de atencion al cliente y pruébelo hoy
mismo (o péngase en contacto con su SE de Palo Alto Networks o socio para ejecutar la BPA)
para comenzar la transicién a una red mas segura.

\» Si se suscribe al servicio Premium (a partir del 1 de noviembre de 2019) o al Contrato de
l soporte Platinum, use la BPA para preparar su estrategia de seguridad para aprovechar
Garantia de seguridad, que ayuda con las investigaciones iniciales de incidentes.
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Garantia de seguridad

Si detecta actividad sospechosa en su red, la Garantia de seguridad le proporciona ayuda adicional de Palo
Alto Networks cuando mas la necesita. La Garantia de seguridad proporciona:

e Acceso alos expertos en seguridad de Palo Alto Networks y sus herramientas especializadas de
inteligencia de amenazas y practicas de bisqueda de amenazas.

e Andlisis avanzado de logs e indicadores de riesgo (IOC).

e Evaluacién de la configuracion que incluye recomendaciones personalizadas de seguridad de los
productos.

e Recomendaciones del siguiente paso para acelerar la transicion a su proveedor de respuesta a incidentes
(IR) para ayudar a gestionar y resolver el incidente.

Para aprovechar la Garantia de seguridad, debe suscribirse al Contrato de asistencia Premium (a partir del 1
de noviembre de 2019) o al Contrato de asistencia Platinum.

El primer paso hacia la Garantia de seguridad es ejecutar laEvaluacion de practicas recomendadas (BPA)
para medir su adopcion de siete capacidades de seguridad clave: WildFire, antivirus, antispyware, DNS
Sinkhole, filtrado de URL, proteccién frente a vulnerabilidades y creacién de logs. Le recomendamos que
se asegure de que su tasa de adopcién para esas capacidades de seguridad sea al menos igual a la tasa de
adopcion media de su sector.

La ejecucion de la BPA y adopcidn de niveles mas altos de capacidades de seguridad clave proporcionan
una mejor proteccién para su red y ayuda a evitar incidentes. La BPA también mide el nivel de adopcion
de muchas otras capacidades de seguridad, como ID de aplicacién e ID de usuario, configuracion de
zona, otros perfiles de seguridad como bloqueo de archivos y perfiles de proteccién DoS, y la BPA hace
recomendaciones sobre cémo mejorar su estrategia de seguridad.

O Ejecute la BPA periédicamente (por ejemplo, mensualmente o trimestralmente) para medir
ipg la adopcién de capacidades de seguridad clave, comprender el estado de la seguridad de su
red y priorizar las mejoras de seguridad.

Cuando se suscribe al Contrato de asistencia Premium (a partir del 1 de noviembre de 2019) o al

Contrato de asistencia Platinum y ejecuta la BPA, si muestra que ha adoptado las siete capacidades de
seguridad clave a una tasa que cumple con la media de su sector, la Garantia de seguridad se habilita
automaticamente. Si necesita asistencia para adoptar estas capacidades clave a un ritmo que cumpla con

la media de su sector, comuniquese con su representante de ventas de Palo Alto Networks para obtener
ayuda para definir los requisitos, proporcionar criterios de justificacién, etc. Si motivos comerciales le
impiden adoptar las capacidades de seguridad clave en este nivel, trabaje con su representante de ventas de
Palo Alto Networks sobre cdmo obtener acceso a los beneficios de la Garantia de seguridad.

Las siete capacidades de seguridad clave para adoptar

Comprobacion de la adopcion de las siete capacidades de seguridad clave
Mejorar la adopcién de las siete capacidades de seguridad clave

Coémo activar la garantia de seguridad

Las siete capacidades de seguridad clave para adoptar

Recomendamos encarecidamente adoptar las siguientes siete capacidades de seguridad clave por los
siguientes motivos:

e WildFire: adjunte un perfil de seguridad WildFire a las reglas de politica de seguridad que permiten el
trafico para proteger su red de amenazas nuevas y desconocidas. WildFire es una defensa sélida contra
las amenazas avanzadas persistentes (ATP).
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e Antivirus: adjunte un perfil de seguridad de antivirus a las reglas de politica de seguridad que permiten el
trafico para bloquear archivos maliciosos conocidos como malware, ransomware, bots y virus.

e Antispyware: adjunte un perfil de seguridad antispyware a las reglas de politica de seguridad que
permiten que el trafico detecte el trafico de comando y control (C2) iniciado por cédigo malicioso que
se ejecuta en un servidor o endpoint, y que evitan que los sistemas comprometidos establezcan una
conexion saliente desde su red.

¢ DNS Sinkhole: configure la porcion de DNS Sinkhole de un perfil de seguridad antispyware que se
adjunta a las reglas de politica de seguridad que permiten el trafico. DNS Sinkhole permite identificar los
hosts potencialmente en riesgo que intentan acceder a dominios sospechosos realizando el seguimiento
de los hosts y evitando que accedan a esos dominios.

e Filtrado de URL: adjunte un perfil de filtrado de URL a las reglas de politica de seguridad que permiten el
trafico para evitar el acceso a contenido web peligroso (sitios que pueden contener contenido malicioso).
Los perfiles de filtrado de URL y las categorias de URL le brindan un control granular sobre los tipos de
sitios web a los que permite el acceso.

e Proteccion frente a vulnerabilidades: adjunte un perfil de seguridad de proteccién frente a
vulnerabilidades a las reglas de politica de seguridad que permiten el trafico para evitar que los atacantes
aprovechen las vulnerabilidades del lado del cliente y del servidor y entreguen cargas mal intencionadas
a su red y usuarios, y para evitar que los atacantes usen vulnerabilidades para moverse lateralmente
dentro de su red.

e Creacion de logs: permite la creacion de logs de todo el trafico (permitido y denegado) para proporcionar
una pista de auditoria con marca de tiempo para eventos del sistema y eventos de trafico de red. Los
logs proporcionan informacion critica para investigar incidentes. Reenvio de logs le permite enviar logs
desde todos sus cortafuegos a Panorama o al exterior para afadir los logs para su andlisis.

La adopcion de estas capacidades clave mejora enormemente su estrategia de seguridad, reduce su
superficie de ataque, aumenta su visibilidad del trafico de red, previene ataques conocidos y nuevos, y
protege sus datos, activos, aplicaciones y servicios que son muy valiosos para su red.

Comprobacion de la adopcion de las siete capacidades de
seguridad clave

En el informe detallado de BPA (formato HTML) que recibe cuando genera y descarga sus resultados de
BPA, vaya a la Pagina de resumen de adopcion para verificar su adopcidn general de los seis perfiles de
seguridad (WildFire, antivirus, antispyware, DNS Sinkhole, proteccién frente a vulnerabilidades vy filtrado
de URL) y la media de adopcion de esas capacidades por parte de su sector (la creacion de logs es una
verificacion por separado). La pagina Resumen de adopcién muestra la adopcion de sus capacidades de
seguridad en comparacién con su sector y le ayuda a identificar las brechas en la adopcién. Por ejemplo, si
su sector es la Alta tecnologia:
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Los resultados muestran que la configuracion cumple con la adopcién media del sector para cuatro
capacidades: Perfiles de WildFire, antivirus, antispyware y perfil de proteccién frente a vulnerabilidades.
Los resultados también muestran que la configuracién no llega a la adopcién media del sector para dos
capacidades: DNS Sinkhole y filtrado de URL. Esto indica el siguiente curso de accién: configure el DNS
sinkhole en el perfil antispyware y aplique el filtrado de URL al trafico de Internet.

En el informe detallado de la BPA, en formato HTML, vaya a la pagina Trending (Tendencias) para verificar
su adopcién general de las capacidades de creaciéon de logs y la adopciéon media de dicha capacidad en el

sector.
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Esta pagina muestra no solo su nivel de adopciéon en comparacion con su sector, sino también su nivel

de adopcién en comparacioén con la Ultima vez que ejecuté la BPA. Esta es una medida de la mejora de la
seguridad a lo largo del tiempo, asi como un llamado a la accién si sus resultados indican que su seguridad
no es tan estricta como usted desea.

Si el perfil y los resultados de la creacién de logs muestran que su adopcion de las siete capacidades cumple
con la media del sector, la Garantia de seguridad se habilita automaticamente. Si necesita asistencia para
adoptar estas capacidades clave a un ritmo que cumpla con la media de su sector, comuniquese con su
representante de ventas de Palo Alto Networks para obtener ayuda para definir los requisitos, proporcionar
criterios de justificacién, etc. Si motivos comerciales le impiden adoptar las capacidades de seguridad clave
en este nivel, trabaje con su representante de ventas de Palo Alto Networks sobre como obtener acceso a
los beneficios de la Garantia de seguridad.

Mejorar la adopcidn de las siete capacidades de seguridad clave

Use la BPA junto con la documentacién técnica de Palo Alto Networks para identificar las capacidades
de seguridad que necesitan mejoras y para realizar las mejoras necesarias, especialmente en las siete
capacidades de seguridad clave. Mejorar su estrategia de seguridad ayuda a proteger a sus usuarios y sus
valiosos dispositivos, activos, aplicaciones y servicios.

e WildFire: Transicion segura de perfiles de WildFire a las practicas recomendadas e implementacion de
las Practicas recomendadas de WildFire. El perfil de practicas recomendadas de WildFire es el perfil
predeterminado.

e Antivirus: Transicion segura de perfiles de antivirus a las practicas recomendadas e implementacion
de las Practicas recomendadas de antivirus (o ligeramente mas estrictas practicas recomendadas de
antivirus para el centro de datos).

¢ Antispyware y DNS Sinkhole: la configuracion de DNS Sinkhole se encuentra en la pestafnia DNS
Signatures (Firmas DNS) en el perfil de seguridad antispyware. Cambie de forma segura los perfiles
antispyware a las practicas recomendadas y luego implemente practicas recomendadas antispyware (o
ligeramente mas estrictas practicas recomendadas antispyware para el centro de datos).

¢ Filtrado de URL: Transicion segura de perfiles de filtrado de URL a las practicas recomendadas e
implementacion de las Practicas recomendadas de filtrado de URL.

e Proteccion frente a vulnerabilidades: Transicion segura de perfiles de proteccion frente a
vulnerabilidades a las practicas recomendadas e implementacion de las Practicas recomendadas de
proteccion frente a vulnerabilidades (o ligeramente mas estrictas practicas recomendadas de proteccion
frente a vulnerabilidad para los datos centro).

e Creacion de logs: las reglas de politica de seguridad generan un log al final de la sesién de forma
predeterminada.

Ademas, la BPA y la documentacién técnica le muestran cdmo mejorar muchas otras capacidades de
seguridad, como App-ID, User-ID, perfiles de bloqueo de archivos, DoS y proteccion de zona, y proteccién
contra robo de credenciales. Algunos recursos clave son:

e Introduccion a la BPA: le muestra cémo utilizar la BPA para revisar la adopcién de capacidades de
seguridad e identificar brechas en la adopcion, evaluar su configuracién, incluidas las politicas, los
objetos, la red y la configuracion de dispositivos y Panorama, y priorizar cambios que incluyen fortalecer
la estrategia de gestion de su dispositivo, mejorar la visibilidad del trafico e implementar controles
iniciales de practicas recomendadas.

e Practicas recomendadas de descifrado: le muestra cémo aumentar su visibilidad descifrando todo el
trafico que permite su modelo de negocio, consideraciones de privacidad y regulaciones para que pueda
inspeccionar la cantidad maxima de trafico y proteger su red frente a amenazas cifradas.

e Practicas recomendadas de proteccién de zonas y DoS: le muestra cdmo adoptar un enfoque por capas
para protegerse contra los ataques de denegacién de servicio (DoS) que intentan derribar su red y
defender su perimetro, zonas y dispositivos individuales.
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Practicas recomendadas para actualizaciones de contenido de aplicaciones y amenazas: la
implementacién de contenido y de actualizaciones de aplicaciones de la mejor manera para los
requisitos de su empresa garantiza que su red esté protegida contra las Ultimas amenazas e identifica las
aplicaciones mas recientes.

Puede encontrar todos estos documentos y mucho mas en el Portal de practicas recomendadas y en la
pagina Transicién a las practicas recomendadas.

Cdomo activar la garantia de seguridad

Si experimenta actividad sospechosa, cuando activa la Garantia de seguridad, debe proporcionar un
conjunto especifico de datos sobre el incidente sospechoso para que los expertos de Palo Alto Networks
puedan investigar la actividad.

Datos a recopilar antes de activar la Garantia de seguridad
Activacién de la Garantia de seguridad

Datos a recopilar antes de activar la Garantia de seguridad

Los expertos de Palo Alto Networks necesitan, como minimo, la siguiente informacién sobre la actividad
sospechosa para comenzar a diagnosticar el posible problema. Recopile estos datos antes de activar la
Garantia de seguridad.

Detalles basicos sobre la actividad sospechosa:

El tipo y vector del ataque sospechoso: ; Qué evidencia de actividad sospechosa alertd a su equipo
administrativo o de respuesta?

Linea de tiempo:

e Fechay hora del presunto ataque inicial, si se conoce.
¢ La hora en que identifico el posible problema.
Detalles del incidente:

e Direcciones IP conocidas de los sistemas afectados.

e Las direcciones IP de los hosts afectados que estan disponibles publicamente a través de NAT.

e Servicios criticos que podrian hacer que el sistema o los sistemas sean un objetivo, por ejemplo,
bases de datos, servicios web, servidores de acceso remoto (RDP, Citrix, etc.).

e Direcciones IP sospechosas o conocidas que pueden estar relacionadas con el ataque.
e Las User-ID de las cuentas de usuario comprometidas (si las hay).

Diagrama de topologia o descripcion general: La ubicacién del cortafuegos en relacién con los hosts
afectados. (No se requiere un diagrama de topologia de red completo).

Malware e indicadores de compromiso:

e Muestras.
e Hashes.

Datos del cortafuegos:

Archivos de asistencia técnica:

e Genere y cargue archivos de Asistencia técnica desde los cortafuegos en la ruta a dispositivos
potencialmente afectados en el momento de la actividad sospechosa.

e Si utiliza Panorama para gestionar los cortafuegos, genere y cargue el archivo de Asistencia técnica de
Panorama.

Logs del cortafuegos: Exporte logs desde el cortafuegos y los dispositivos Panorama de dos horas

antes de la actividad sospechosa. Antes de exportar los logs, compruebe que la El ajuste de fila del CSV

esté en el valor maximo de 65535 filas [Device (Dispositivo) > Setup (Configuracion) > Management

(Administracion) > Logging and Reporting Settings (Configuracion de log e informes)]. Si el valor es
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menor, Aumente al maximo de 65535 filas. Exporte logs para cada una de las siguientes categorias
basicas de logs (si los logs estan habilitados) en funcién de la informacion de la direccién IP y los detalles
de la marca de tiempo (puede filtrar logs para mostrar las entradas de logs en funcién de la direccién IP y
la hora):

e Logs de filtrado de datos

e Logs de trafico

e Logs de amenazas

e Logs de filtrado de URL

e Logs de User-1D (si sospecha que hay movimiento lateral involucrado)
e Logs de envios a Wildfire

 Es importante comprender la politica de retencién de logs y la capacidad de retencién de
L logs de su implementacion para garantizar que no se examinen datos relevantes. Es posible
que los administradores deban tomar medidas adicionales, como exportar datos desde el
cortafuegos u otros servidores de logs para garantizar la continuidad y la integridad de los
datos durante la investigacion.

Mas formas de identificar datos significativos sobre actividades sospechosas:

e Use el Centro de control de aplicaciones (ACC) . El ACC puede mostrar picos de trafico, anomalias y
cambios en el tiempo antes, durante y después de la actividad sospechosa.

e Utilice el Informe del supervisor de amenazas para ver las principales amenazas durante el periodo
anterior, durante y después de la actividad sospechosa.

Activacion de la Garantia de seguridad

Después de recopilar datos sobre la actividad sospechosa para garantizar el andlisis oportuno de la
informacion relevante, esta listo para activar la Asistencia de seguridad. Puede activar la Asistencia de
seguridad de dos maneras:

¢ Inicie sesion en el Portal de atencion al cliente. Haga clic en Create a Case (Crear un caso) para abrir un
caso de asistencia. Cuando complete el formulario, seleccione Threat (Amenaza).

e Suingeniero de ventas (SE) puede abrir un caso de asistencia en su nombre.
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