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Evaluar la adopcion de la capacidad de la
politica de seguridad

La herramienta de Evaluacién de practicas recomendadas (BPA) le ayuda a comprender su nivel
actual de adopcion de la capacidad de la politica de seguridad y le ayuda a evaluar la madurez y
la eficacia de su posicion de seguridad. La adopcién de capacidades como WildFire, proteccion
frente a vulnerabilidades, descifrado SSL, etc., contribuye a detectar y prevenir ataques.
Desarrollar un entendimiento sélido de cémo y dénde usar cada capacidad en diferentes
entornos es fundamental para comprender cémo proteger mejor su red y sus valiosos activos.

Introduccién a las practicas recomendadas muestra como acceder y ejecutar la BPA. La
seccion Mapas de calor de adopcidn de capacidades del informe de la BPA le permite revisar
la adopcidn de estas capacidades en toda la base de reglas de la Politica de seguridad. Vea el
video Introduccion a Mapas de calor para obtener mas informacion sobre Mapas de calor y
aprovechar las ventajas de la Videoteca de BPA para aprender mas sobre |la herramienta.

Revise y analice la informacién en las pestafias de Mapa de calor para identificar las brechas en
la adopcidn de capacidad de seguridad y determinar qué desea mejorar:

> Revisar el resumen de adopcion
> Identificar brechas en la adopcion
> ldentificar reglas para mejorar


https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-getting-started/get-started-with-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://www.youtube.com/watch?v=2mrUcLkuidQ&list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh&index=2&t=0s
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh
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Revisar el resumen de adopcidn

Después de que usted o su representante de Palo Alto Networks ejecute la BPA, el informe HTML
resultante se abre en la pagina Heatmap, en el resumen de adopcién. La vista Resumen de adopcion
proporciona una descripcién general de la adopcion general de las capacidades de seguridad de su
dispositivo. El informe muestra el porcentaje de adopcion actual para cada métrica (excepto el promedio de
la industria, que proporciona los promedios de adopcion en su sector para compararlos con su adopcion), y
entre paréntesis, el cambio porcentual en la adopcién desde la Ultima vez que ejecutd la BPA en el archivo
de configuracion del dispositivo (o No change (Ningin cambio) si el valor es el mismo que la dltima vez que
ejecuto la BPA).

Security Profile Adoption Summary e

Overall Adoption Best Practie Mode

VildFire 78.0% (No change VildFire 36% NildFire T7.4%

8.3% (No change) Anti-Virus 65.9% Anti-Virus T7.1%
Anti-Spyware 78.0% (No change) Anti-Spyware 65.9% Anti-Spyware 76.8%
DNS Sinkhole 78.0% (No change) DNS Sinkhole 3% DNS Sinkhole  0.0%

Vulnerability Protectio 78.9% (No change! Vulnerability Protectio 66.4% Vulnerability Protection 76.0%

change URLFitering 23.1% URLFitering  0.0%

Credential Phishing Prevention 2.1%

File-Blocking 77.4% (No change File-Blocking 30.5% File-Blocking ~ 0.0%

Adopcién general: La adopcién de perfiles de seguridad en las reglas de permiso de la politica de seguridad.
Los porcentajes se basan en el nimero de reglas de permiso que tienen uno o mas perfiles habilitados como
parte de la regla. La BPA no cuenta las reglas deshabilitadas o las reglas de bloqueo.

Promedio del sector: La media de adopcion de perfiles de seguridad en las reglas de permiso para el sector
de su empresa.

Modo de practicas recomendadas: La adopcidn de los perfiles de seguridad configurados segun las practicas
recomendadas en las reglas de permiso. La BPA solo cuenta las reglas con perfiles que pasan todas las
comprobaciones de practicas recomendadas.

Application & User Control Adoption Summary @

APP-ID Adoption User-ID Adoption Service/Port Adoption

16% (+9 pts) 306% (No change) 941% (No change)

N \ e

Adopcidon de App-ID: La adopcién de App-ID en todas las reglas de politica de seguridad. El valor porcentual
se basa en el nimero total de reglas de permiso con una o mas aplicaciones definidas (la Aplicacién no es
any [cualquiera)). La BPA no cuenta las reglas deshabilitadas.

Adopcidn de User-ID: La adopcion de User-1D en todas las reglas de la politica de seguridad. El valor
porcentual se basa en el nimero total de reglas de permiso con los usuarios (incluidos los valores known-
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user (usuario conocido) y unknown (desconocido)) o grupos de usuarios. La BPA no cuenta las reglas
deshabilitadas.

Adopcién de servicio/puerto: La adopcion de servicio/puerto en todas las reglas de la politica de seguridad.
El valor porcentual se basa en el nimero total de reglas de permiso con un servicio o puerto definido (el
Servicio no es any [cualquiera]). La BPA no cuenta las reglas deshabilitadas.

\» La BPA no cuenta con App-ID, User-ID o la adopcion de servicio/puerto para las reglas de
blogueo porgue el razonamiento para el bloqueo difiere de una empresa a otra, por lo que la
BPA no puede hacer recomendaciones basadas en las reglas de bloqueo.

Logging & Zone Protection Adoption Summary e

Logging Adoption Log Forwarding Adoption Zone Protection Adoption

100% (No change) 66% (No change) 965% (No change)

-~ N -

Adopcidn de generacion de logs: La adopcion de Log at Session End (Log al finalizar sesion) en todas las
reglas de la politica de seguridad. El valor porcentual se basa en el nimero total de reglas con Log at Session
End (Log al finalizar sesidon) habilitado. La BPA no cuenta las reglas deshabilitadas.

Adopcién de reenvio de logs: La adopcién de perfiles de reenvio de logs en todas las reglas de la politica
de seguridad. El valor porcentual se basa en el nUmero total de reglas con un perfil de reenvio de logs
configurado. La BPA no cuenta las reglas deshabilitadas.

Adopcién de Proteccion de zona: La adopcién de proteccién de zonas en todas las reglas de permiso de las
politicas de seguridad. El valor porcentual se basa en el nimero total de reglas de permiso en las que la zona
de origen tiene un perfil de Proteccién de zona configurado. La BPA no cuenta las reglas deshabilitadas.

Para cada una de estas métricas, el valor entre paréntesis junto a cada porcentaje es el cambio porcentual
en la adopcién desde la Gltima vez que ejecutd la BPA en el archivo de configuracion del dispositivo (o No
change [Ningtin cambio] si el valor es el mismo que la Gltima vez que ejecutd la BPA).

Decryption Summary e

SSL Forward Proxy SSL Inbound Inspection SSH Proxy Decryption Profile Used

V] %) o V]

URL Categories Exempted

government, financial-services, any

Resumen de descifrado: Muestra si la configuracion incluye reglas de politica de descifrado para SSL
Forward Proxy, SSL Inbound Inspection y SSH Proxy. El resumen también muestra si la configuracion
incluye perfiles de descifrado e identifica las categorias de URL que el dispositivo exime del descifrado.

\» Si no descifra una categoria de URL, no puede inspeccionar su trafico porque el cortafuegos
[! no puede ver qué hay dentro del trafico cifrado. El cortafuegos solo puede inspeccionar el
trafico que usted descifre.

Siguiente: Identificar brechas en la adopcion para entender donde se puede mejorar la seguridad.
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|dentificar brechas en |la adopcidn

El mapa de calor muestra dénde esta fuerte su politica de seguridad y dénde hay brechas en la adopcién
de la capacidad de la politica de seguridad en las que puede concentrarse en mejorar. Para obtener la
maxima visibilidad del trafico y la maxima proteccién contra ataques, establezca objetivos para la adopcién
de la capacidad de seguridad y utilice las siguientes recomendaciones como una linea base de practicas
recomendadas. Evalle su posicién actual con respecto a la linea base para identificar las brechas en la
adopcion de la capacidad de la politica de seguridad.

Los mapas de calor ayudan a identificar dispositivos, zonas y areas donde puede mejorar la adopcion de la
capacidad de la politica de seguridad. Puede revisar la informacion de adopcion por grupo de dispositivos,
namero de serie y Vsys, zonas, areas de arquitectura y etiquetas. Los Column Filters (Filtros de columna)
filtran los grupos de dispositivos, los dispositivos, las zonas, las areas de la arquitectura y las etiquetas para
reducir el alcance e identificar las brechas.

paloalto rewine Group  SerilNumbers Veys  Zones  Areaof Architecture  Taes etel  ZoneMappings Security Policy Capability Adoption Heatmaps
Widkire Tt prevntion ) URLFitrig
Zon
Anti- DNS Anti- URL- Credential File- Data- Service/ Protection
Destination Total Allow Deny ‘WildFire Spyware Sinkhole: Virus Vulnerability Filtering. Theft Blocking. Filtering User ID AppID Port Logging. Log Profile
P——" oot Rde e | Rk Adwtn  Adion | Adosin | Adgn  Puiecion  Adfn | Adopion  Adogtion  Adotion | Adetin  Adopion_ Adution_ Adogton_ Forwardrg_ Adoptin
Aechtece Avchtecurs 11| Count 1F | Count 11 Cout 11| % % % % Adogton's % % % * % % % % Adopin %
i< stacen . = 76 7o 706 706 706 o oo 706 oo 20 s sss 2000 o0 1000
o s s s o =3 s o s o o o o a0 %3 w67 1000 e o0
e . 6 2 w0 | w0 w0 a0 1000 1000 1000 1000 o0 w0 | w0 | wmeo 100 1000 1000
oz B . o e o0 o0 wr 1000 o oo ws o o0 w00 w0 w000 P 1000
s . e 1o oo wr 1000 o o wr o o0 w0 w0 e e 1000
oz B 2 oo o0 o0 oo oo oo oo oo oo a0 w0 oo o0 o0 o0
oz 2 2 00 s00 s00 2000 00 o o o o a0 w0 oo o0 1000 o0
B 2 oo o0 o0 oo oo oo oo oo oo 500 w0 w0 e o0 s00
Web-tier App-tier 1 1 o 1000 100.0 1000 1000 1000 00 00 1000 00 oo 1000 1000 1000 00 00
sptier OB ter 2 B 0 w00 w0 meo | 000 1000 o0 o0 1000 oo 00 w0 w0 o o0 o0
ke s Oz 1 1 w0 w0 w0 a0 1000 1000 1000 1000 o0 w0 w0 ;e 100 1000 1000
cnvpis e 2 : o w00 oo w0 a0 1000 oo oo 1000 o a0 o o 2000 o0 o0
oo oo oo o o o o o o 1000 oo o 1000 1000 o0
i oo o0 o0 oo oo oo oo oo oo o0 oo wo 1m0 o0 o0

Showing 1 t0 15 of 15 entries

Export Data

En el Resumen de adopcion del perfil de seguridad del mapa de calor, verifique las tasas de adopcién de las
siguientes capacidades y utilice las recomendaciones como criterios de identificacién de brecha; si la tasa de
adopcion real no coincide con las recomendaciones, planifique cerrar la brecha.
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Security Profile Adoption Summary e

‘Overall Adoption Industry Average Best Practice Mode

78.0% (No change: NildFire 36% NildFire 77.4%
78.3% (No change) Anti-Virus 65.9% Anti-Virus T7.1%

Anti-Spyware 78.0% (No change) Anti-Spyware 65.9% Anti-Spyware

DNS Sinkhole 78.0% (No change) DNS Sinkhole DNS Sinknole  0.0%
Vulnerability Protectio 72.9% (No change) Vulnerability Protectio 66.4% Vulnerability Protection 76.0%
URL-Filtering | 2.1% (No change; URLFitering 231% URL-Fillering  0.0%
Credential Phishing Prevention | 2.1% (No change: Credential Phishing Preventio Credential Phishing Prevention | 2
File-Blocking 77.4% (No change File-Blocking 30.59 File-Blocking ~ 0.0%
DataFitering  0.0% (No change; Data-Filtering

O Apligue los perfiles de seguridad de WildFire, antivirus, antispyware, proteccion frente a vulnerabilidades
y blogueo de archivos a todas las reglas, con un objetivo de 100% o casi 100% de adopcién. Si no aplica
un perfil a una regla de permiso, asegurese de que haya una buena razén comercial para no aplicar el
perfil.

La configuracién de perfiles de seguridad en todas las reglas de permiso permite que el cortafuegos
inspeccione todo el trafico descifrado en busca de amenazas, independientemente de la aplicacion o el
servicio/puerto. Después de actualizar la configuracion, ejecute la BPA para medir el progreso y detectar
nuevas reglas que no tengan perfiles de seguridad adjuntos.

\ Puede aplicar los perfiles de WildFire a las reglas sin una licencia de WildFire. La
L cobertura se limita a los archivos PE, pero esto todavia proporciona una visibilidad atil de
los archivos maliciosos desconocidos.

O En el perfil Antispyware, aplique DNS Sinkhole a todas las reglas para evitar que los hosts internos
comprometidos envien consultas de DNS para dominios maliciosos y personalizados, para identificar
y rastrear los hosts potencialmente en peligro y para evitar brechas en la inspecciéon de DNS. La
habilitacién de DNS Sinkhole protege su red sin afectar la disponibilidad, por lo que puede y debe
habilitarla de inmediato.

O Aplique el filtrado de URL y la proteccion contra robo de credenciales (phishing) a todo el trafico de
internet saliente.

En el Resumen de adopcion de la aplicacién y control del usuario del mapa de calor, compruebe las tasas
de adopcién de las siguientes capacidades. Use las recomendaciones como criterios de identificacion de
brechas; si la tasa de adopcidn real no coincide con las recomendaciones, planifique cerrar la brecha:

Application & User Control Adoption Summary e

APP-ID Adoption User-ID Adoption Service/Port Adoption

16% (+9 pts) 30.6% (No change) 94.1% (No change)

N \ e
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O Apligue App-ID al 100% o a la mayor cantidad posible de reglas. Aplique User-ID a todas las reglas
con zonas de origen o rangos de direcciones que tengan presencia del usuario (es posible que algunas
zonas no tengan origenes de usuarios; por ejemplo, las fuentes en las zonas del centro de datos
deberian ser servidores y no usuarios). Aproveche App-ID y User-ID para crear politicas de lista blanca
(regla de permiso) que permitan a los usuarios apropiados autorizar (y tolerar) aplicaciones. Bloquee
explicitamente las aplicaciones maliciosas y no deseadas.

O Apunte al 100% o cerca del 100% de adopcién del servicio/puerto: no permita aplicaciones en puertos
no estandar a menos que haya una buena razén comercial para ello.

En el Resumen de adopcion de generacion de logs y proteccidn de zonas del mapa de calor, verifique las
tasas de adopcién de las siguientes capacidades. Use las recomendaciones como criterios de identificacion
de brechas; si la tasa de adopcion real no coincide con las recomendaciones, planifique cerrar la brecha:

Logging & Zone Protection Adoption Summary e

Logging Adoption Log Forwarding Adoption Zone Protection Adoption

100% (No change) 6.6% (No change) 96.5% (No change)

~ N -

O Intente obtener el 100% o cerca del 100% de adopcién para la generacién y el reenvio de logs.
O Configure perfiles de proteccién de zona en todas las zonas.

En resumen:
Funcién Objetivo de adopcion
WildFire Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
Antivirus Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
Antispyware Lo més cerca posible al 100% de las reglas de la politica de
seguridad
vulnerabilidad Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
Bloqueo de archivos Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
Filtrado de URL y robo de Todo el trafico saliente de internet
credenciales
App-1D Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
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Funcion Objetivo de adopcion

User-ID Todas las reglas con zonas de origen o rangos de direcciones que
tienen presencia del usuario

Servicio/puerto Lo mas cerca posible al 100% de las reglas de la politica de
seguridad

de creacion de logs Lo mas cerca posible al 100% de las reglas de la politica de
seguridad

Log Forwarding Lo mas cerca posible al 100% de las reglas de la politica de
seguridad

Proteccion de zona Todas las zonas

Utilice Column Filters (Filtros de columna) para acotar el alcance. Utilice la informacion resultante

para identificar las brechas en la capacidad de la politica de seguridad, comparar con los criterios de
identificacion de brechas y refinar o establecer nuevos criterios de identificacion de brechas para una mayor
investigacion. Por ejemplo, para crear un filtro que muestre la adopcion de reglas que controlan el trafico al
area de arquitectura de internet:

STEP 1| En la seccién Heatmaps de la BPA, haga clic en Areas of Architecture (Areas de arquitectura).
STEP 2 | Haga clic en Column Filters (Filtros de columna) para expandir las opciones de filtro.

STEP 3| Establezca Destination Area of Architecture (Area de destino de la arquitectura) en Internet.

STEP 4 | Haga clic en Apply Filter (Aplicar filtro).
La BPA filtra los resultados:

M0 paloalto  rewis o 55 Zones  Ares cure  Toms  RuleDetal  Zon o to Best Pracice Assessment Security Policy Capability Adoption Heatmaps
,,,,,,,,,, e - —
et v

WildFire ‘Threat Prevention (IPS) URLFiltering

Anti- DNS Anti- URL- Credential File- Data- Service/

WildFire Spyware Sinkhole Virus Vulnerability Filtering Theft Blocking Filtering UserID AppID. Port Logeing Log

‘Adoption Adoption Adoption Adoption Protection Adoption Adoption Adoption Adoption Adoption Adoption Adoption Adoption Forwarding
% % % % % ion%

9rg9

g

Interprete los resultados en funcién de sus objetivos y criterios de seguridad. Por ejemplo, si su objetivo
es aplicar WildFire al 100% de sus reglas de permiso, el mapa de calor filtrado revela que solo el 50% de
sus reglas de permiso de DMZ tienen perfiles de WildFire, por lo que ha identificado una brecha a la que
se debe aplicar mejoras.

STEP 5| Siguiente: Identificar reglas para mejorar.
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|dentificar reglas para mejorar

Después de identificar una brecha en la adopcion de la capacidad de la politica de seguridad, utilice la
vista Rule Detail (Detalle de la regla) para enumerar las reglas que requieren una mayor investigacion

o correccion. Configure Column Filters (Filtros de columna) para que coincida con los criterios de
identificacion de brechas que desarrollé cuando identificd brechas en la adopcién. Esto da como resultado
listas de reglas que puede exportar y entregar al equipo operativo a cargo de la politica de seguridad del
cortafuegos.

Por ejemplo, para crear un filtro de Detalle de Regla para identificar las reglas que permiten todo el trafico y
no tienen un perfil de Proteccidn frente a vulnerabilidades configurado:

STEP 1| En la seccidon de Mapas de calor de la BPA, haga clic en Rule Detail (Detalle de regla).

STEP 2 | Haga clic en Column Filters (Filtros de columna) para expandir las opciones de filtro y luego
seleccionar los siguientes filtros:

e Zona de origen = any (cualquiera)

e Zona de destino = any (cualquiera)

e Direccién de origen configurada = No
e Direccién de destino configurada = No
e Accién = allow (permitir)

e Regla habilitada = Yes (Si)

e Vulnerabilidad habilitada = No

paloal_tg ding S Serial Nt v " Tags Zone Mapping 0 to Best Practice Assessment Security Policy Capability Adoption Heatmaps|

Rule Attribute Filters

STEP 3 | Haga clic en Apply Filter (Aplicar filtro).

La BPA enumera las reglas que coinciden con los filtros:
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Security Policy Capability Adoption Heatmaps

Rule Attribute Filters

< Target lebase: rce Zone. tination: rce Addresses Confrgured. Costimtionddiromes Asphcation ction ource Arwa of Architectiure. Destination Area of Architecture
beir e . o DrtuonZern S s Gt forer = -
any - any - No - 5 . . allow -
ves E
Capability Adoption Filters
- [ o p—— - ity oo . rer— st Ao i
No -
ProfeFiters
o
Search
sourceArea | DestArea Fie

Device of of source source Dest Rule Widere  Block
Grow 1L Target Architecture || Architecture || Rulename || Tags Serviee |1 Rulebase || Zone Source User DestZone || Addresses || Addresses || Application || Action || Enabled || Enabled || Enabl
Branch 01530000222:n0-vsys,  any any Panorama NO_TAG application-  post- any any any no no any allow yes no no
Offces  0153000022%n0-vsys Allow All default rlebase

015300022420 viys,

0153000225 %0 veys,

0153000226:n0-vsys,

0153000227:n0-vsys
shared 007200000998:00-vsys, ~ any any intrazone- NO_TAG any post- any any any no no any allow yes no no

00720000159 L:n0-vsys, default rulebase
007200001592:n0-vsys,

007200001593:n0-vsys,

007200001594:n0-vsys.

007201000397:n0-vsys.

01530000222:n0-vsys,

01530000223:n0-vsys,

0153000224:10-Vs¥s,

STEP 4| Para exportar la lista de reglas filtrada a un archivo .csv, haga clic en Export Data (Exportar
datos).

Policy Capability Adoption Heatmaps

File Dns s
Source Source Dest Rule Wildfre  Blocking  Antivirus  Antispyware  Sinkhole  Vulnerability  F

Rulename || Tags Service Rulebase |1 Zone Source User Dest Zone Addresses || Addresses || Application || Action || Enabled || Enabled || Enabled Enabled Enabled Enabled Enabled E

Panorama  NO_TAG application-  post- any any any no no any allow ves no no no no no no '

Allow All default rulebase

intrazone-  NO_TAG any post: any any any no no any allow ves no no no no no no '

default rulebase

Showing 1t0 2 of 2 entries
Export Data

STEP 5| Siguiente: Evaluar la configuracion de practicas recomendadas.
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Evaluar la configuracion de prdcticas
recomendadas

La herramienta de evaluacion de practicas recomendadas (BPA) le ayuda a comprender el nivel
actual de configuracion de practicas recomendadas en su politica de seguridad para que pueda
evaluar la madurez de su posicién de seguridad. Vea el video Introducciéon a BPA para obtener
mas informacion sobre BPA y aprovechar la Videoteca de BPA para aprender alin mas sobre la
herramienta.

Cuando abre el informe BPA por primera vez, se abre en la seccién Mapa de calor. Haga clic
en Go to Best Practice Assessment (Ir a Evaluacion de practicas recomendadas) parair a la
seccion de BPA del informe, que se centra en la adopcién de las practicas recomendadas de
configuracion para los cortafuegos de nueva generaciéon y Panorama.

MBpaloaltd tesins  Devicecrow  SerisiNumbersveys  Zones  AreactArchitectre  Tags  RuleDetall Security Policy Capability Adoption Heatmaps

Ademas de esta documentacion, puede ver la Demostraciéon de BPA y un breve video sobre
cémo ejecutar una BPA para aprender mas sobre el uso del BPA.

Un informe BPA evalla un cortafuegos de ultima generacién o un archivo de configuracién de
Panorama en comparacion con mas de 200 verificaciones de practicas recomendadas. La BPA
agrupa los resultados de la evaluacion por politicas, objetos, red e informacion de dispositivo/
Panorama, similar a la interfaz de usuario de PAN-OS. Revise y analice la informacion para
encontrar areas en la que centrarse y mejorar:

Revisar el resumen de practicas recomendadas

Revisar la configuracion de la politica de practicas recomendadas

Revisar la configuracion de objetos de practicas recomendadas

Revisar la configuracién de red de practicas recomendadas

Revisar la configuracion de dispositivos de practicas recomendadas y gestién de panorama

V V V V V


https://youtu.be/GNHCq3NvkVk
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh
https://www.paloaltonetworks.com/resources/videos/bpa-demo
https://www.paloaltonetworks.com/resources/videos/how-to-run-a-bpa
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Revisar el resumen de practicas recomendadas

Cuando cambia la vista de Mapas de calor al informe de BPA, el informe muestra el Resumen de practicas
recomendadas.

paloalto v Obje i S a Best Practice Assessment for Panorama

Best Practice Summary

Device Info Capability Summary @ Control Category Summary @

Mapping Definitions

Configuration Management 49% (No change
Corrective 64% (No change
Access Control 68% (+3pts
Preventative A Audit and Accountabili 55% (+1pt
Contingency Planning 8% (No change
Performance 100% (No change)
System and Information Integrit 89% (+1p)
Recovery 4% (No change dentifcation and Authentication 47% (No change)
System and Communication Prolection 39% (+1p1)
Detective 25% (+5 pts
Risk Assessment 75% (No change)

Class Summary
Technical Operational Management
61% (20t 51% 10t 75% (Nochange)
Atechnical control is one that uses technology to reduce Operational controls help ensure that day-to-day operations of an Management controls use planning and assessment methods to
vulnerabilities. An administrator installs and configures a technical organization comply with their overall security plan. People (not reduce and manage risk. Many provide an ongoing review of an
control, and the technical control then provides the protection technology) implement these controls. organization’s risk management capabilities.

automatically.

CIS Critical Security Controls 6.0 Summary @

El resumen presenta los resultados de la verificacion de la configuracion de practicas recomendadas
asignados a las categorias de control de los estandares de la industria, como por ejemplo los controles
criticos de seguridad del Centro para la Seguridad de Internet (CIS) y la publicacién del Instituto Nacional de
Estandares y Tecnologia (NIST) sobre controles de seguridad y procedimientos de evaluacién. El propdsito
de esta informacion es proporcionar una buena manera de aprender cémo las comprobaciones de BPA
estan relacionadas con los estandares de la industria, no el de actuar como una auditoria.

Al igual que el Resumen de adopcion, el Resumen de practicas recomendadas incluye métricas que
muestran su tasa de adopcion actual y el progreso de la adopcién (entre paréntesis) desde la ultima vez que
genero la BPA en la configuracion del dispositivo.

Haga clic en Mapping Definitions (Definiciones de asignaciones) (barra lateral izquierda) para ver una lista
completa de todos las comprobaciones asignadas y sus puntuaciones individuales. Show Filters (Mostrar
filtros) para establecer filtros, Apply Filters (Aplicar filtros) al resultado, y Export Mappings (Exportar
asignaciones) para exportar las asignaciones a un archivo .csv.
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e Assessment for Panorama

D TopNav LeftNav Capability Class Control Category CSC Controls
Mapping Definitions

- R - |

Select Al Deselect Al
Show 10 v |entries Configuration Management o~

Access Control

Top Audit and Accountability N Passing
ID  BestPractice Check Name Nav  LeftNav Capability Class Controls %
Contingency Planning

3 Description Populated Policies Security Corrective Operational System and Information Integrity N/A 0

4 Source/Destination = any/any Policies Security Preventative, Corrective | Technical Identification and Authentication 11,121 997
5 Servicel=any Policies Security Preventative, Corrective  Technical System and Communication Protection 96,133 946
6 LogatStartof Session Policies Security Performance Technical Risk Assessment N/A 99.7
7 LogForwarding Policies  Security Recovery, Detective Operational,  Contingency Planning, Audit and Accountability  6.2,6.6,10.1

Technical
8 ExpiredNon-Recurring Schedules Policies | Security Preventative Operstional | Configuration Management NA 100
9 Disable Server Response Inspection Policies  Security Preventative Operational | Systemand Information Integrity 8185111 100
11 DisabledRules Policies | Security Preventative Operstional | Configuration Management NA 556
12 Interzone Deny Rule with Logsing Policies  Security Preventative, Detective  Technical Audit and Accountability, System and 62,6466 100
Information Integrity
13 Intrazone Allow Rules with Logging Policies  Security Preventative, Detective  Technical Audit and Accountability, System and 62,6681 0

Information Integrity

Showing 1 to 10 of 202 entries Previous

Export Mappings

Siguiente: Revisar la configuracion de la politica de practicas recomendadas.
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Revisar la configuracion de la politica de
practicas recomendadas

La pestaria Policies (Politicas) muestra todas las comprobaciones relacionadas con diferentes tipos de
politicas de cortafuegos. Seleccione el tipo de politica que desea revisar para identificar posibles mejoras
a laregla. La vista de politica de Security (Seguridad) muestra los resultados de la verificacion basada en
reglas (Security Rule Checks [Comprobaciones de la regla de seguridad]). Show Filters (Mostrar filtros)
para configurar filtros que limitan los resultados a las reglas que suspendieron una o mas verificaciones
particulares. Usted puede Export Data (Exportar datos) para exportar la lista a un archivo .csv para el
andlisis de correccién.

Haga clic en ayuda (ﬂ) para ver la descripcién y el razonamiento de cada verificacién, junto con un enlace a
la documentacién técnica sobre la capacidad que examina cada verificacion.

Policies (@) s Networ Device (@) Best Practice Assessment for N|
Security @) Security Rule Checks
Policy Based Forwardin
olicy Based Forwarding

nRulebase @) Best Practice Check Results ©

Decryption @ Search

Application Override @) Rule Description Source/Destination Service Application || APP-IDwith || NotloggingatStart || Log Expired Non-Recurring || Disable Server Response
RuleName Enabled  Populated t=any/any t=any t=any Service of Session Forwarding  Schedules Inspection

aptive Po
Captive Portal @ = " .

DoS Protection

Commerce-£ true

dummy-deny true

Hip-check

interzone-default true
Nrule true

Metwork true

x X X | X X X X X X X X X X X X X

IR R RS R R Y P S P RS P RS PSP
LS SR SR R RN SR SR VR SR SR SR S R S O Y

Skl x L xS S x L %
SR xR
R R R R R R S RS R SRS R AR
LS SR S DR SR SR R SR SR SR SR S I S S R Y
x 4 €1 ¢ x € 6L LR

Networking true

S

73.3% 93.3% 33.3% 84.6% 87% 9.6% 96.6%

g

Passing %

Bajo la Security Rule Checks (Comprobaciones de la regla de seguridad), las Security Rulebase Checks
(Comprobaciones de base de reglas de seguridad) resume los resultados de la verificacion de practicas
recomendadas por grupo de dispositivos, con un estado de aprobado/suspenso y recomendaciones sobre
qué hacer con las revisiones no aprobadas. Haga clic en la ayuda para ver la descripcién y el razonamiento
de cada resultado, junto con un enlace a la documentacién técnica.

Security Rulebase vsys: vsys1

Best Practice Check Results @

Disabled Rules (Fail): 1 disabled rules exist

Interzone Deny Rule with Logging (Pass)

Intrazone Allow Rules with Logging (Fail): Itis recommended to override the intrazone-default rule with Action set to ‘allow’, Log at Session End enabled, and IPS capability enabled.
HIP Profiles used in Rules (Pass)

User ID Rules without User ID enabled on Zone [Pass)

LLxLx

Cuando repase la informacién de Policy (Politica), como minimo, revise los siguientes elementos para ayudar
a comprender el alcance de la correccion de politicas (cambiar entre vistas):

O Seguridad: Identificar las reglas que no superan la comprobacién Source/Destination !=any/any
(Origen/Destino ! = any/any).

O Seguridad: Identificar las reglas que no superan la comprobacién App-ID with Service (App-ID con
servicio).
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O Seguridad: Identificar las reglas de User-ID que no superan la comprobacion User-ID Rules without User
ID enabled on Zone (Reglas de User-1D sin la habilitacién de User-ID en la zona.

O Base de reglas de descifrado: Comprobaciones de descifrado de SSH Proxy.

O Descifrado: Cada regla de politica de descifrado debe tener un perfil de descifrado asociado.

O Anulacién de la aplicacion: Las reglas de anulacién de la aplicaciéon que usan una inspeccién de nivel
7 de bypass de aplicacion personaliza simple para el trafico coincidente. Reduzca o elimine las reglas
de anulacién de aplicaciones que usan una aplicacién personalizada simple para que pueda Mejorar la
visibilidad del trafico e inspeccionar las aplicaciones y contenidos que controlan estas reglas.

Siguiente: Revisar la configuracion de objetos de practicas recomendadas.
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Revisar la configuracion de objetos de
practicas recomendadas

La pestaria Objects (Objetos) muestra todas las comprobaciones relacionadas con los diferentes tipos de
objetos del cortafuegos. Seleccione el tipo de objeto que desea revisar para comprender la configuracién
existente e identificar brechas potenciales en la configuracion de practicas recomendadas relacionadas con
etiquetas, GlobalProtect, perfiles de seguridad, reenvio de logs y perfiles de descifrado. El siguiente ejemplo
muestra el resultado de un perfil de seguridad de antivirus.

paloalto Policies @) Obiects @5) etwor Device Panorama @ Best Practice Assessment for Panorama
s @ Device Group
Internal Core N - Only show records with warnings
GlobalProtect
HIP Profiles @) InternalCore device group: Internal Core
Security Profiles Packet Capture Enabled
False
Antivi
i@ Decoders
Anti-Spyware @) Name Action  Wildfire Action
smitp  reset-both alert
Vulnerability Protection )
smb  reset-both alert
WAt ) pop3  alert alert
File Blocking @) imap alert alert
http  reset-both alert
WildFire Analysis @) °
ftp  reset-both alert
Dos Protection @)
Threat Exceptions Application Exceptions Rules Using Profile
None None 4
Log Forwarding @)

Best Practice Check Results @

v Antivirus Profile Decoder Actions

% Antivirus Profile Decoder WildFire
¥ Antivirus Profile Packet Capture (Pass)

Decryption Profile €)

ons (Fail): The following decoder WildFire actions should be set to either drop, reset-both, reset-client, or reset-server: smtp, smb; http, ftp

Para cada perfil, el informe muestra la configuracién actual y cuantas reglas utilizan el perfil. El informe
muestra los resultados de la verificacion de practicas recomendadas debajo de la configuracién actual
con estado de aprobado/suspenso y recomendaciones para las verificaciones de practicas recomendadas
suspensas. Haga clic en Ayuda para conocer el razonamiento de cada verificacion y los enlaces a la
documentacién de practicas recomendadas.

Cuando una o mas verificaciones suspenden, el titulo del perfil se torna rojo. El informe enumera los perfiles
que no estan en uso en la parte inferior con un titulo en amarillo.

Cuando revise la pestafia Objects (Objetos), como minimo, revisa los siguientes elementos para poder
comprender el alcance potencial de la correccion:

O Antivirus: Acciones de decodificadores tanto para antivirus como para WildFire.

Anti-Spyware: Perfil estricto, Sinkhole DNS.

Proteccion frente a vulnerabilidades: Perfil estricto.

Filtrado de URL.: Si las malas categorias conocidas estan bloqueadas.

Analisis de WildFire: Tipos de archivo de perfil (todos los tipos deben enviarse a WildFire para su
analisis).

O Reenvio de logs: Si todos los tipos de logs se envian (enviar todos los tipos de logs).

Oo0Ooao

Siguiente: Revisar la configuracion de red de practicas recomendadas.
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Revisar la configuracion de red de practicas

recomendadas

La pestafia Network (Red) muestra todas las comprobaciones de la configuracion relacionadas con la red.
En la barra de navegacion izquierda, seleccione la verificacidon de red que desea revisar para comprender
la configuracion existente e identificar posibles brechas en la configuracién de practicas recomendadas
relacionadas con los perfiles de Zones, GlobalProtect, IPsec Crypto y perfiles de proteccién de zonas. El

siguiente ejemplo muestra el resultado para Zones.

Best Practice Assessment for Panorama

paloalto o Network @@ Device Parorams @)

Zones €D) Device Group Template

Al N Al N - Only show records with warnings

GlobalProtect
Portals Internet device group: vsys1 template: Perimeter

Gateways

User Id Enabled Using Adl Include List

True False
Packet Buffer Protection Enabled
PSec Crypto True

Network Profiles

Zone Protection @) Best Practice Check Results ©
V' Enable Packet Buffer Protection (Pass)

% ACL IncludeList for User ID (Fail): When User ID is enabled, you should also be using an ACL Include List

¥ Zone Protection Profile Applied to Zone (Pass)

Notes
I3 User ID on Untrusted Zones: Only enable User ID on trusted zones

LAN device group: vsys1 template: Perimeter

User Id Enabled Using Adl Include List

True False
Packet Buffer Protection Enabled
False

Best Practice Check Results @

X Enable Packet Buffer Protection (Faill: It is recommended to enable Packet Buffer Protection.
% ACL Include List for User ID (Fail): When User ID is enabled, you should also be using an ACL Include List

X Zone Protection Profile Applied to Zone (Fail): hould have a zone protection

Notes
I User ID on Untrusted Zones: Only enable User ID on trusted zones

GlobalProtect device group: vsys1 template: Perimeter

User Id Enabled Using Adl Include List

True False

Zone Protection Profile
2zpp-ha-internet

Zone Protection Profile
None

Zone Protection Profile
None

El informe muestra la configuracion actual de cada elemento. Los resultados de verificacion de practicas
recomendadas para cada elemento aparecen debajo de su configuracién actual. Puede especificar un Device
Group (Grupo de dispositivos) o Template (Plantilla) para limitar el alcance de la informacion mostrada.

Cada verificacién tiene el estado de aprobado/suspenso y recomendaciones para verificaciones de practicas
recomendadas fallidas. Haga clic en Ayuda para conocer el razonamiento de cada verificacién y los enlaces a
la documentacion de practicas recomendadas. Cuando una o mas verificaciones fallan, el titulo del elemento

se vuelve rojo.

Cuando revise la pestafia Network (Red), como minimo, revise los siguientes elementos para ayudar a

comprender el alcance potencial de la correccion:

O Zonas: Ya sea que cada zona tenga habilitada la Proteccion de bufer de paquetes y tenga un perfil de

Proteccion de zonas.

O Proteccion de zona: si la Proteccion frente a inundaciones y la Proteccién de ataques basados en

paquetes estan habilitadas.

Siguiente: Revisar la configuracion de dispositivos de practicas recomendadas y gestién de panorama.
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Revisar la configuracion de dispositivos de
practicas recomendadas y gestion de panorama

Las pestafas Device (Dispositivo) y Panorama muestran todas las comprobaciones relacionadas con la
configuracion de gestion de dispositivos. Seleccione la verificacion de gestion de dispositivos que desea
revisar para comprender la configuracién existente e identificar posibles brechas en la configuracion de
practicas recomendadas relacionadas con el cortafuegos y la gestidn de dispositivos de Panorama. El
siguiente ejemplo muestra el resultado de la Configuracién general del cortafuegos (haga clic en Panorama
para ver los resultados de la comprobacion de Panorama).

palo Policies Objects etwor Device @3  Panorama @) Best Practice Assessment for Panorama
Setup - Management Template
General Settings €10 Al v - Only show records with warnings

Authentication Setti

{:2}

Template General Settings template: Perimeter

Logging and Reporting Settings €)

Login Banner Enabled Auto Acquire Commit Lock Enabled Ss1Tis Service Profile
False False None

Hostname Cert Expiration Check Enabled

None False

Minimum Password Complexity @)
Best Practice Check Results @
% Automatically Acquire Commit Lock (Fail): It is recommended to enable "Automatically Acquire Commit Lock”
tup- Services @) X Certificate Expiration Check (Fail): The SSL/TLS Service Profile is not configured
% Login Banner (Fail): It is recommended ta have a descriptive Login Banner

Setup - Content-1D )
Setup - WildFire @)
Template General Settings template: Internal Core

Setup-Session @)

T Login Banner Enabled Auto Acquire Commit Lock Enabled SsI Tls Service Profile
Setup - Telemetry @) False False None
igh Avaiabiity l:ns(name ge‘n Expiration Check Enabled

one alse

Administrators

Best Practice Check Results @
Admin Roles % Automatically Acquire Commit Lock (Fail): It is recommended to enable "Automatically Acquire Commit Lock”
X Certificate Expiration Check (Fail): The SSL/TLS Service Profile s not configured

Authentication Profile @) X Login Banner (Fail): Itis recommended to have a descriptive Login Banner

Authentication Profiles @)

Authentication Sequenca Template General Settings template: Datacenter
Authentication Sequences )
Login Banner Enabled Auto Acquire Commit Lock Enabled Ssl s Service Profile
User Identification False False None
Hostname Cert Expiration Check Enabled
None False
Log Settings
System @B) Best Practi

tically Acquire Commit Lock (Fail): It is recommended to enable "Automatically Acquire Commit Lock”
P % Carbifienkn Cumiratinn Chars (Eils Tha G&1 /T & Garien Drafin in nk ranfmsrad

El informe muestra la configuracion actual de cada elemento. Los resultados de verificacion de practicas
recomendadas para cada elemento aparecen debajo de su configuracién actual. Al ver la informacién de un
Device (Dispositivo), puede especificar una Template (Plantilla) para limitar el alcance de la informacion
mostrada.

Cada verificacién tiene el estado de aprobado/suspenso y recomendaciones para verificaciones de practicas
recomendadas fallidas. Haga clic en el signo de interrogacién para el razonamiento de cada verificacion y los
enlaces a la documentacién de practicas recomendadas. Cuando una o mas verificaciones fallan, el titulo del
elemento se vuelve rojo.

Cuando revise las pestafias Device (Dispositivo) or Panorama, como minimo, revise los siguientes
elementos para ayudar a comprender el alcance potencial de la correccién:

O Dynamic Updates (Actualizaciones dinamicas): Actualizaciones de antivirus, aplicaciones, amenazas y
WildFire.

O Management Interface Settings (Configuracion de la interfaz de gestion): Servicios de conectividad de
red, direcciones IP permitidas.

O Administrators (Administradores): Administradores locales, perfil de contrasefia del administrador.
Compruebe Device (Dispositivo) > Administrators (Administradores) o Panorama > Administrators
(Administradores) para asegurarse de que las contrasefias de los Administradores estén configuradas con
la complejidad minima requerida.
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O Minimum Password Complexity (Complejidad de contrasefia minima): Verificacién de requisitos de
complejidad minimos para la contrasena.

Siguiente: Priorizar los cambios en las practicas recomendadas.
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Priorizar los cambios en las prdcticas
recomendadas

La cantidad de informacién en un informe BPA puede ser abrumadora. Este capitulo
proporciona recomendaciones para ayudarle a priorizar la mejora de su configuracién para
que pueda cerrar las brechas de seguridad, implementar primero las mejoras de mayor valor y
avanzar hacia la obtencién de una posicién de seguridad de practicas recomendadas.

Los siguientes temas se centran en cémo mejorar su posicion de seguridad en el orden en
que generalmente se implementan las nuevas implementaciones, centrandose primero en
la administracion, luego en la visibilidad, el control y la aplicacién. Las implementaciones
existentes ya pueden haber alcanzado cierta madurez en cada area.

Fortalecer la posicion de la gestion de dispositivos
Mejorar la visibilidad del trafico

Implementar controles de practicas recomendadas iniciales
Ajustar y mejorar los controles de practicas recomendadas

vV V Vv V
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Fortalecer la posicion de la gestion de
dispositivos

El fortalecimiento de la posiciéon de administracion de dispositivos protege el cortafuegos al evitar el
acceso no autorizado que podria comprometerlo, reduce el impacto operacional de eventos inesperados y
proporciona una mayor visibilidad del funcionamiento del cortafuegos.

O Siga las practicas recomendadas para proteger el acceso administrativo. para evitar el acceso no
autorizado y no seguro a la interfaz de administracion del dispositivo.

O Envie todos los registros de sistema y configuracién a Panorama y a las soluciones de control de
terceros para mantener un seguimiento de los eventos relacionados con el sistema y los cambios de
configuracion.

O Cree una programacion de copia de seguridad de configuracién para que pueda solucionar los problemas
relacionados con la configuracién y las interrupciones del sistema de forma mas eficiente.

Después de configurar los cambios, Ejecute la BPA para validar los cambios, medir el progreso y priorizar los
préximos cambios.

Siguiente: Mejorar la visibilidad del trafico.
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/getting-started/best-practices-for-securing-administrative-access.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/configure-log-forwarding.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/use-external-services-for-monitoring.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/use-external-services-for-monitoring.html
https://docs.paloaltonetworks.com/panorama/8-1/panorama-admin/administer-panorama/manage-panorama-and-firewall-configuration-backups/schedule-export-of-configuration-files.html
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html

Mejorar la visibilidad del trafico

No puede protegerse contra amenazas que no puede ver, por lo que debe asegurarse de tener una
visibilidad completa del trafico en todos los usuarios y aplicaciones en todo momento. La visibilidad
completa de las aplicaciones, el contenido y los usuarios de la red es el primer paso hacia un control de
politica informado:

O Maximizar la adopcion del perfil de seguridad. Después de Revisar el resumen de adopcion e identifique
brechas en la adopcidn, corrija las brechas utilizando los pasos de transicion segura para avanzar hacia
una implementacién de perfiles de seguridad de practicas recomendadas.

O Maximizar la adopcion de generacion de logs (incluido el Reenvio de logs) a través de la base de reglas de
politica de seguridad para inspeccionar todo el trafico.

O Configure las practicas recomendadas para las actualizaciones de contenido dindmico para garantizar
que el cortafuegos tenga la aplicacién mas reciente y firmas de amenazas para proteger su red y que
implemente actualizaciones basadas en los requisitos de seguridad y disponibilidad de su red.

O Planifique su implementacion de descifrado SSL basada en las practicas recomendadas.

O Habilite User-1D en las zonas de usuario (zonas internas y de confianza desde donde los usuarios inician
el trafico) para asignar el trafico de la aplicaciéon y las amenazas asociadas a los usuarios y dispositivos.

» No habilite User-ID en zonas externas no fiables. Si habilita User-ID (o el sondeo de
L clientes como WMI) en una zona externa no fiable, las sondas podrian enviarse fuera de
su red protegida y exponer la informacion de User-ID como el nombre de la cuenta de
servicio del Agente User-ID, el nombre de dominio y hash de contrasefa cifrado; lo que
podria permitir a un atacante obtener acceso no autorizado a recursos protegidos.

O Reduzca o elimine las reglas de Cancelacién de aplicaciones para que pueda inspeccionar las aplicaciones
y el contenido que controlan estas reglas (una regla de Anulacién de aplicaciones es una regla de capa 4
que no permite que el cortafuegos inspeccione el trafico). Elimine la necesidad o reduzca el alcance de
las reglas basicas de la Anulacién de la aplicacion:

e Valide si el caso de uso para la regla todavia existe. A menudo, se creaba una regla de Anulacién de la
aplicacién para superar un problema especifico relacionado con el rendimiento, los decodificadores
de protocolo o aplicaciones desconocidas. Con el tiempo, las actualizaciones de PAN-QOS, las
actualizaciones de contenido o las actualizaciones de hardware pueden eliminar la necesidad de
algunas reglas de Anulacién de la aplicacion. Si ejecuta PAN-OS 9.0 o posterior en cortafuegos o
PAN-OS 9.0 o posterior en cortafuegos gestionados por Panorama que ejecuta PAN-OS 8.1 (o
posterior), puede usar Policy Optimizer para transformar la regla en una regla de capa 7.

e Reduzca el alcance de la regla de cancelacion de la aplicacion para que solo afecte la cantidad minima
de trafico posible. Las reglas que se definen demasiado ampliamente pueden cancelar mas trafico del
necesario o previsto. Defina las zonas de origen y destino, la direccién y/o los puertos en cada regla
de cancelacion de la aplicacion para limitar el alcance de la regla tanto como sea posible.

e Cree aplicaciones personalizadas de capa 7 para aplicaciones internas.

¢ Cree objetos de servicio con valores de tiempo de espera personalizados.

O Planifique la implementacion de DoS y proteccion de zona, y tome medidas de CPS de linea de base para
que pueda establecer umbrales razonables de proteccién contra inundaciones.

Al implementar estas capacidades nativas de App-ID, Content-ID, User-ID y descifrado de SSL, el
cortafuegos obtiene visibilidad y puede inspeccionar todo su trafico (aplicaciones, amenazas y contenido)
y vincular eventos con el usuario, independientemente de ubicacién, tipo de dispositivo, puerto, cifrado o
técnicas evasivas de un atacante.

\ La mejora de la adopcién de capacidades, como el descifrado SSL, la generacién de
;! logs, la proteccion contra inundaciones, los perfiles de seguridad, etc., puede resultar
en un consumo adicional de recursos del cortafuegos. Comprenda la capacidad de sus
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/app-id/service-based-session-timeouts.html
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/zone-protection-and-dos-protection/zone-defense/take-baseline-cps-measurements-for-setting-flood-thresholds

cortafuegos y asegurese de que tengan el tamafio adecuado para gestionar cualquier
carga adicional. Su SE de Palo Alto Networks o CE puede ayudarle a dimensionar la
implementacidn. También es posible que necesite espacio de almacenamiento de logs
adicional.

Después de configurar los cambios, Ejecute la BPA para validar los cambios, medir el progreso y priorizar los
proximos cambios.

Siguiente: Implementar controles de practicas recomendadas iniciales.
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Implementar controles de practicas
recomendadas iniciales

Después de obtener visibilidad y contexto acerca del trafico en su red (aplicaciones, contenido, amenazas y
usuarios), implemente controles estrictos para reducir la superficie de ataque y evitar amenazas conocidas y
desconocidas para completar la transicién a una configuracion de practicas recomendadas.

O Después de Revisar el resumen de adopcion y identificar brechas en la adopcidn, siga los pasos de
transicion seguros para ir a los perfiles de seguridad de practicas recomendadas para bloguear amenazas
y reducir la superficie de ataque, incluida la implementacién de controles estrictos en el centro de datos
para proteger los activos mas valiosos de su negocio.

O Cree reglas de politica de seguridad basadas en aplicaciones para centro de datos y cortafuegos de
perimetro; use las recomendaciones de practicas recomendadas de cortafuegos de perimetro para otros
cortafuegos que no estan en el centro de datos. Si ejecuta PAN-OS 9.0 o posterior en cortafuegos o
PAN-OS 9.0 o posterior en un cortafuegos que gestiona Panorama que se ejecuta en PAN-OS 8.1 (o
posterior), puede usar Policy Optimizer para convertir reglas basadas en puertos a reglas basadas en
aplicaciones.

O Cree politicas de acceso basadas en usuarios..

O Implemente perfiles de proteccidn de zonas de practicas recomendadas en todas las zonas.

O Implemente descifrado SSL para que el cortafuegos puede obtener mas visibilidad (descifrar) e
inspeccionar el trafico cifrado.

Después de implementar las capacidades de control, el cortafuegos puede analizar todo el trafico permitido,
y detectar y bloquear las vulnerabilidades de seguridad en el nivel de la aplicacién, los desbordamientos de
bufer, los ataques DoS, las exploraciones de puertos y las variantes de malware conocidas y desconocidas.
El cortafuegos controla la aplicacién y el acceso de los usuarios, asi como el bloqueo de aplicaciones
maliciosas y no deseadas.

Después de configurar los cambios, Ejecute la BPA para validar los cambios, medir el progreso y priorizar los
proximos cambios.

Siguiente: Ajustar y mejorar los controles de practicas recomendadas.
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Ajustar y mejorar los controles de practicas
recomendadas

Después de que implemente el control sobre el trafico de su red (aplicaciones, contenido, amenazas y
usuarios), comience a ajustar los controles e implemente funcionalidades adicionales para mejorar su
postura de seguridad.

¢ Sino ha convertido las aplicaciones internas en aplicaciones personalizadas para obtener visibilidad y
control del trafico, convierta las aplicaciones internas a aplicaciones personalizadas.

e Cambie los perfiles de seguridad a las practicas recomendadas después de los pasos de transicion
seguros para comenzar la transicién a perfiles de practicas recomendadas.

e Bloquee direcciones IP maliciosas conocidas basado en inteligencia de amenazas de Palo Alto Networks
y fuentes de terceros de buena reputacion.

e Implemente GlobalProtect o el Servicio en la nube de GlobalProtect para ampliar la plataforma de
seguridad de dltima generacién a usuarios y dispositivos, independientemente de su ubicacion.

e Habilite la prevencién de robo de credenciales.

e Configure la Autenticacion multifactor basada en red.

Siguiente: Ejecute la BPA para validar cambios, medir el progreso y priorizar los préximos cambios, obtenga
mas informacion sobre practicas recomendadas y aprenda mas sobre las multiples capacidades de seguridad
de Panorama y los cortafuegos de ultima generacion de PAN-OS..
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