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Préacticas recomendadas de proteccion DoS
y de zonas

Estalista de comprobacién de pasos previos a laimplementacion, implementacién y pasos
posteriores alaimplementacién le ayuda a implementar las practicas recomendadas de
denegacién de servicio (DoS) y proteccién de zona. Los enlaces ala Guia del administrador
de PAN-OS proporcionan detalles de configuracion.

Un ataque de denegacion de servicio (DoS) es una fuente Unica que congestiona un servidor
de destino. Un Ataque de denegacion de servicio distribuido (DDoS) es varias fuentes que
congestionan un Unico servidor de destino. Los ataques DDoS intentan iniciar mas sesiones
que los ataques DoS 'y requieren mas recursos para defenderse. Dado a que | os cortafuegos se
basan en sesiones, son una parte de una estrategia de defensa DoS/DDaoS por niveles, no la
Unica defensa.

L os atagues DoS hacen que un dispositivo o recurso no esté disponible paralos

usuarios legitimos y provienen de Internet o de dispositivos internos mal configurados o
comprometidos. El método tipico es congestionar € objetivo con solicitudes que consumen
sus recursos (memoria, ciclos de CPU y ancho de banda) para que €l objetivo no esté
disponible paralos usuarios legitimos. Los objetivos tipicos son dispositivas que se conectan
ainternet alos que los usuarios acceden de forma externa desde la red corporativa, como
servidores web y de base de datos. L os cortafuegos de Palo Alto Networks brindan tres
herramientas de mitigacién como parte de un enfoque por niveles ala protecciéon DoS.

Los Zone Protection Profiles (Perfiles de proteccion de zonas) protegen las zonas de entrada
individuales seguin la cantidad de sesiones nuevas que entran aunazona. Limitan las
conexiones por segundo (CPS) a cortafuegos para una amplia proteccion frente a ataques
de congestion y protegen frente al reconocimiento (escaneos de puertos y barridos de host),
ataques basados en paguetes y atagues basados en protocolo de capa 2.

Los perfiles de proteccion DoS'y las reglas de politicas protegen los dispositivos criticos
frente a nuevas congestiones de sesiones. Las politicas clasificadas protegen dispositivos
individuales. Las politicas agregadas protegen grupos de dispositivos.

Un beneficio importante de la proteccion DoS clasificada es colocar autométicamente las
direcciones IP de origen que exceden latasa maxima de CPS en lalista de bloqueo de
hardware (ahorra recursos de software en las plataformas que o admiten) o lalista de blogueo
de software, segin laM ax Rate (Tasa maxima)del perfil de proteccién DoS. Si latabla de
bloqueos de hardware se llena, el cortafuegos utiliza la tabla de bloqueos de software.

La Proteccion DoS gestiona lamayoria de los atagues dirigidos a servidores individuales y la
Proteccion de zona protege ampliamente toda la zona s |a proteccion DoS no es suficiente. La
proteccion DoS aprovecha las tablas de bloques, por 1o que consume menos recursos que la . o
proteccion de zona.

Proteccion de bufer de paguetes: brinda proteccion frente alos ataques DoS de sesion Unica
de | as sesiones existentes que intentan sobrecargar el bufer de pagquetes del cortafuegos. La
proteccion de bufer de paquetes pone en cuarentena las direcciones | P atacantes en |a tabla de
hardware si la plataformalo admite.
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Laseriedelibros de practicas recomendadas de Palo Alto Networks
ofrece consejos sobre précticas recomendadas en temas como €l
descifrado, la proteccion del acceso administrado y mucho més.
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Planificacion de implementacion de préacticas recomendadas
de proteccion DoSy de zonas

Esta seccién analiza las préacticas recomendadas de 10 que necesita saber y planificar antes de implementar
la proteccion DoSy de zona, incluidos:

» Diferentes tipos de ataques DoS paralos que prepararse.
»  COmo aumentar sus defensas usando multiples mecanismos de prevencion.
» Doénde colocar sus cortafuegos.

» Co6mo comprender el promedio de conexiones por segundo (CPS) normalesy maximas de referencia de
las zonas 'y | os dispositivos criticos que desea proteger y su efecto en el consumo de la CPU.

e Como comprender la capacidad de |os recursos de su cortafuegos con todas las demés funciones que
consumen recursos g ecutandose.

S su plataforma es compatible con una tabla de bloqueos de hardware, planifique usar la
proteccién DoS clasificada tanto como sea posible para proteger servidores individuales
criticos. La proteccién DoS clasificada aprovecha |a tabla de bloqueos de hardware para
almacenar direcciones | P blogueadas, |0 que ahorra recursos de software del sistemay
mejora el rendimiento. Estas plataformas admiten la tabla de bloqueos de hardware:

» Cortafuegos de PA-3200 Series

e Solo cortafuegos PA-5200 Series
» Cortafuegos PA-5400 Series

» Cortafuegos PA-7000 Series

Para usar |a tabla de bloqueos de hardware para la proteccién DoS, ademas del soporte de
la plataforma:

e LaAction (Accién) de la politica de proteccion DoS debe ser Protect (Proteger).
» El perfil de Proteccion de DoS debe ser un perfil clasificado.
e Debesusar RED como mecanismo de descarte.

» Debe usar source-ip-only o src-dest-ip-both como la Address (Direccion) clasificada en
la politica de proteccion DoS.
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STEP 1| Panifique su defensa contra cadatipo de ataque DoS.

Ataques basados en aplicaciones: aborde las debilidades de una aplicacion determinada e intente
agotar sus recursos para los usuarios |l egitimos no puedan usarla. Un gjemplo de ello es €l atague
Slowloris.

Ataques basados en protocolos. también denominados como atagques de agotamiento de estado,
estos ataques apuntan a los puntos débiles del protocolo. Un gjemplo comiin es un atagque de
congestion de SY N.

Ataques volumétricos: ataques de gran volumen gue pretenden sobrecargar |os recursos de red
disponibles, especialmente el ancho de banda, y derribar el objetivo para evitar que |os usuarios
legitimos accedan a sus recursos. Un gjemplo de ello es un atague de congestion de UDP. Estos
ataques pueden originarse en una Unica | P de origen (ataque DoS) o en muchas IP de origen (ataque
DDoS; las direcciones | P de origen pueden rotar y € atague puede tener una alta tasade CPSy/o un
gran volumen de tréfico).

STEP 2| Panifique un enfoque por capas para evitar ataques DoS.

El cortafuegos brindala visibilidad del trafico de aplicacion que los dispositivos dedicados de
proteccion DaS no proporcionan. Combine la proteccion DDoS de alto volumen en € perimetro de la
red con capas de proteccion DoS para dispositivos individuales y proteccion de zona paratodala zona
seglin sea necesario para defender su red y dispositivos individual es criticos frente a ataques DoS:

O

Use un dispositivo dedicado de proteccion DDoS de gran volumen o un enrutador de perimetro,
conmutador u otro dispositivo de descarte de paquetes basado en hardware con las listas de control
de acceso (ACL) apropiadas como la primera capa de defensa en el perimetro de red accesible
desde Internet. Cologue los dispositivos DDoS dedicados de alto volumen frente alos cortafuegos
perimetrales para defenderl os frente a atagues de alto volumen, que el cortafuegos basado en
sesiones no esta disefiado para gestionar.

Aplique Perfiles de proteccion de zona como una capa de proteccion ampliay agregada para
proteger zonas individuales de ataques de congestion y para aumentar el dispositivo DDoS dedicado
en el perimetro.

Aplique la Proteccion de bufer de paquetes para evitar que los ataques DoS consuman recursos del
bufer de paguetes del cortafuegos.

Aplique perfiles clasificados y politicas de proteccién DoS para proteger objetivos de alto valor
individuales o en pequefios grupos (perfiles y reglas de la politica de Proteccion DoS):

» Protejalos servidores criticos con acceso ainternet limitando el CPS a cada servidor.

» Evite que hosts internos comprometidos o configurados incorrectamente transmitan un ataque
DosS limitando las CPS desde el origen sospechoso (solo zonas con acceso interno, no zonas
accesibles desde Internet) o hacia el destino afectado.

» Supervise un origen determinado (solo zonas con acceso interno) y aertarlo si las CPS de ese
origen alcanzan un determinado umbral, que puede indicar un host comprometido o configurado
de maneraincorrecta.

» Defiende dispositivos especificos dentro de una zona si el cortafuegos admite €l uso de latabla
de bloqueos de hardware.

» Obtengavisibilidad de las direcciones |P asociadas con el ataque en los |ogs, independientemente
desi € cortafuegos admite el uso de latabla de blogueos de hardware o la tabla de bloqueos de
software.
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O Los perfilesy las politicas agregados de proteccion DoS brindan otra capa adicional de proteccion
amplia para grupos de servidores criticos, si es necesario. En la mayoria de |os casos, la proteccion
DoS clasificada para servidores criticos individuales y la proteccion de zona paratoda la zona
son suficientes, y evitan la complejidad de la configuracion. Ademas, los logs de proteccion DoS
agregados no muestran las direcciones | P asociadas con un atague y las politicas no aprovechan la
tabla de bloqueos de hardware. Para obtener visibilidad de |as direcciones | P atacantes, utilice la
proteccion DoS clasificada.

@ La proteccion DoS agregada se diferencia de la proteccién de zona en que la
proteccion de zona defiende una zona compl eta de |os ataques, mientras que la
proteccion DoS agregada protege un peguefio grupo de dispositivos criticos dentro
de una zona. La proteccion DoS agregada se diferencia de la proteccién DoS
clasificada en que la proteccion DoS clasificada establece un umbral de CPSpara
cada dispositivo individual, mientras que la proteccién DoS agregada establece un
umbral de CPS para un grupo de dispositivos.

@ Obtenga mas informacion sobre las diferencias entre la proteccion DoS clasificaday
agregada para ayudar a comprender cuél usar en diferentes situaciones.

Planificacion de umbrales para utilizar Protecciéon de zonay Proteccion DoSjuntos: si su

plataf orma admite una tabla de bloqueos de hardware, planifique establecer umbrales clasificados

de proteccién DoS mas bajos que los umbral es de proteccion de zona para que la proteccion DoS se
active primero y la Proteccion de zona proporcione una capa adicional de defensa, si es necesario.

Si desea maximizar la proteccién para un grupo de dispositivos criticos, por gjemplo, servidores

web o0 servidores de archivos con acceso a I nternet, agregue proteccion DoS agregada con umbrales
establ ecidos més altos que los umbrales de proteccion DoS clasificados, y mas bajos que los umbrales
de proteccioén de zona. (Esto hace que la proteccion DoS clasificada se active primero, la proteccion
DoS agregada se active en segundo lugar y la proteccion de zona se active en tercer lugar, Si es
necesario).

Si su plataforma no admite una tabla de bloqueos de hardware, se aplica la misma metodol ogia, pero no
obtiene el beneficio adiciona de descargar en latabla de bloqueos de hardware.

STEP 3| Coloque €l cortafuegos lo més cerca posible de |os recursos que protegen.

L os cortafuegos no escalan a millones de CPS porque estan basados en sesiones. Cuanto mas cerca
coloque los cortafuegos de 10s recursos que esta protegiendo, menos sesiones y recursos de cortafuegos
consumirael tréfico.

0 Cologue los cortafuegos perimetrales detras de dispositivos DDoS perimetrales dedicados de alta
capacidad o enrutadores o conmutadores perimetrales que usan ACL para descartar € trafico DoS.
Esto protege |os cortafuegos que segmentan lared empresarial en zonasy protegen los dispositivos
en dichas zonas. Cuanto mas cerca esté €l cortafuegos del perimetro, mayor debera ser su capacidad
para gestionar el mayor volumen de trafico.

0 Examine su segmentacion de lazona de red. Si no es o suficientemente detallada, considere crear
zonas més pequefias. Las zonas més pequefias aumentan la seguridad de muchas maneras, lo que
incluye unamejor prevencién del movimiento lateral del software malintencionado, una mayor
visibilidad del trafico y un alcance de potencial reducido de los atagues DoS internos.

STEP 4| Tome mediciones de referencia de las CPS méaximay promedio de los dispositivos y zonas que desea
proteger, y comprenda la capacidad de sus cortafuegos; de modo que los umbrales de congestion
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no limiten e tréfico ni permitan ataques DoS de manerainadvertida. Midala CPS con otras
funciones que consumen recursos normales, como el descifrado, €l filtrado de URL y Global Protect
€jecutdndose durante las horas pico y normales de trafico.

0 Paralos umbrales del perfil de proteccion de zona, si €jecuta PAN-OS 10.0 o posterior, use las
alertas de recomendacion de umbral del perfil de proteccion de zona del servicio en la nube de
AlOps, que utilizalatelemetria del sistema para proporcionar estimaciones precisas de los valores
de CPS pico promedio y promedio. Dé de alta cortafuegos y Panorama para el servicio. (Con PAN-
0OS 10.2.1 o posterior, puede instalar e complemento AlOps para Panorama para hacer cumplir
de manera proactiva los controles de seguridad en las configuraciones antes de enviarlas alos
cortafuegos gestionados).

Si no puede utilizar AlOps, use el ACC del cortafuegosy otras herramientas para tomar medidas
de CPS de referencia para cada zona de cortafuegos durante al menos una semana laboral, durante
el horario comercial. Cuanto mayor sea el periodo de recopilacion de datos, mas precisas seran las
mediciones. Mida el CPS normal y méxima para cada zonaindividual para establecer los umbrales
de congestion de proteccion de zona adecuados para cada zona.

0 Paralaproteccion DoS, tome mediciones de referencia de las CPS pico y promedio de los
dispositivos criticos (objetivos potenciales). Utilice las mismas herramientas para examinar la
utilizacion del bufer.

O Lleve acabo mediciones CPS de referencia para dispositivos criticos accesibles desde Internet
durante €l horario comercial de a menos una semana hébil. Cuanto mayor sea el periodo de
recopilacién de datos, mas precisas seran las mediciones.

0O Trabaje junto alos equipos de aplicacion para comprender las CPS pico y normales a sus
servidoresy las CPS maximas que estos servidores pueden admitir.

O Filtreloslogs de amenazasy los de tréfico del cortafuegos de las direcciones |P de destino de los
dispositivos criticos para obtener unareferencia de la actividad de sesion pico y normal.

O Tengaen cuentalos eventos especiales, trimestrales y anual es que pueden aumentar el tréfico,
modificar los patrones de trafico o usar aplicaciones que generalmente no se encuentran en la
red.

Comprender el pico de CPS normal delas zonas y los dispositivos individuales es crucia para
establecer valores de umbral adecuados en los perfiles de proteccidn de zonay protecciéon DoS. Si
es demasiado agresivo (establezca umbrales demasiado bajos y permita muy pocos CPS), puede
limitar el tréfico legitimo sin darse cuenta durante |los picos de actividad. Si es demasiado pasivo
(establezca umbral es demasiado altos y permite demasiados CPS), es posible que no sea suficiente
proteccién para mitigar un atague DoS 'y |0s recursos que intenta proteger pueden verse afectados.

0 Comprendala capacidad de sus cortafuegosy los recursos (CPU y memoria) que otras funciones
consumen, de esta manera, conocera la capacidad disponible parala proteccion DoS. Midala CPS
con otras funciones hormales que consumen recursos gque se €jecutan durante las horas de tréfico
pico y normales.

O S utiliza Panorama para gestionar cortafuegos, use la supervision de dispositivos para medir los
valores de CPS. La supervision de dispositivos también puede mostrarle una linea de tendencia
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de 90 dias del uso picoy promedio del CPU para ayudarlo a comprender la capacidad tipica
disponible de cada cortafuegos.

Si no puede usar la supervision de dispositivos en Panorama, puede utilizar las herramientas
de gestién para sondear los siguientes tres MIB y recopilar datos de CPS histéricas:
PanZoneActiveTcpCps, PanZoneActiveUdpCps y PanZoneOtherlpCps.

@ Las MIB muestran el doble del valor real de CPSporque las MIB cuentan los
segmentos de sesion C2Sy 2C por separado en lugar de como una sola sesion.
Por gemplo, S una MIB muestra un valor de CPSde 10.000, €l valor CPSreal es
5.000.

O Use herramientas de terceros como Wireshark o NetFlow pararecopilar y analizar €l tréfico de
red.

0 Considere usar secuencias de comandos para automatizar la supervisiéon continuay la
recopilacién de informacion de CPS, y extraer informacion de los logs.

STEP 5| Configure un activador de reenvio de logs (criterios de coincidencia de tréfico) para hacer que un
dispositivo ascendente, como un conmutador, un enrutador o un dispositivo DDoS dedicado, realice
automaticamente un filtrado y blogueo adicional cuando el cortafuegos esté bajo ataque y para
proteger los recursos del cortafuegos.

Cuandoconfigura un activador de reenvio de logsy se producen las condiciones de activacion, €
cortaf uegos envia automaticamente una llamada de API a dispositivo ascendente paratomar medidas
contra el atague.

Especifique € dispositivo o dispositivos ascendentes y la llamada de API (la accion que debe realizar €
dispositivo o dispositivos ascendentes) en un perfil de servidor HTTP [Device (Dispositivo) > Server
Profiles (Perfiles de servidor) > HTTP]. Especifique los dispositivos ascendentes en la pestaia
Servers (Servidores) y especifique lallamada de APl en el campo Payload (Carga Util) en la pestaiia
Payload For mat (For mato de carga util).

Especifique las condiciones de coincidencia de tréfico que activan lallamada de APl en un filtro de
lista de coincidencias del perfil de reenvio de logs [Objects (Objetos) > L og Forwarding (Reenvio de

logs)].

» Paradesencadenar un tipo de ataque en particular, utilice el Generador de filtro para crear un filtro
gue coincida con los logs de amenazas para € tréfico que desea filtrar o bloquear. Por ejemplo, €l
siguiente filtro especificatres ID de amenazas que corresponden a Inicio de sesion de fuerza bruta
de FTP, al Atague de fuerza bruta de solicitud de HTTPy alos ID de amenazas de ataque DOS de
fuerza bruta de Apache Benchmark:

* (threatid eq 40001) or (threatid eq 39290) or (threatid eq
35075)

La configuracion del reenvio de logs para gque se active en estas firmas de amenazas permite que €
cortafuegos envie la llamada de API que solicita alos dispositivos ascendentes especificados que
filtren o blogueen el tréfico infractor.

» Paraproteger los recursos del cortafuegos de los ataques, especialmente en plataformas con tablas
de blogueos més pequefias, use el generador de filtros en €l perfil de reenvio de logs para crear un
filtro que se active en condiciones de ataque DoS, para que el dispositivo ascendente bloguee el
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tréfico infractor en lugar de permitir que ese trafico consuma los recursos de la lista de bloqueos del
cortafuegos.

Verifique la capacidad del dispositivo ascendente para asegurarse de que pueda
gestionar la carga de tréfico.

La configuracion del reenvio de logs para que se active en condiciones de tréfico DoS permite que €l
cortafuegos envie una llamada de APl que solicite alos dispositivos ascendentes especificados que
envien e tréfico aunarutanulay lo descarten silenciosamente, ahorrando asi recursos de latabla de
bloqueos del cortafuegos.
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| mplementacion de proteccion DoSy de zonas con las
préacticas recomendadas

La proteccién de zonay frente alos atagues por denegacion de servicio ayudan a defender servidores
criticosindividuales (DoS Protection) y zonas (Zone Protection) frente a ataques de congestion basados
en aplicaciones y protocolos. También proporcionan la siguiente capa de defensa frente a ataques
volumétricos tras su dispositivo de prevencion DDoS dedicado en el perimetro de Internet.

Midalas conexiones promedio y maximas por segundo (CPS) para servidoresy zonas
criticas antes de comenzar la implementacién, de modo que comprenda las CPS normalesy
maximas de referencia, y pueda establecer umbrales de inundacién inteligentes.

Laimplementacién incluye:
» Crear perfiles de proteccion de zona
» Aplicar reglasy perfiles de politicas de proteccién DoS

La habilitacion de la proteccién global del bufer de paguetes

La habilitacion de la proteccidn del bufer de pagquetes por zona de ingreso

» Adjuntar perfiles de proteccion de vulnerabilidades de préacticas recomendadas a las reglas de permiso
de la politica de seguridad

STEP 1| Creacion de Zone Protection profiles (Perfiles de proteccion de zona) (Network (Red) > Network
Profiles (Perfilesde red) > Zone Protection (Proteccion de zona)) y su aplicacion para defender
cada zona.

Los perfiles de proteccion de zonas se aplican alas sesiones nuevas en las zonas de entraday las
protegen de ataques de congestion, reconocimiento (andlisis de puertos y barridos de host), ataques
basados en paquetes de IP y ataques de protocolo de capa 2.

O Establezcaumbrales para Alarm Rate (Tasa de alarma), Activate (Activar) y Maximum
(M aximo) paradescartar €l tréfico paraevitar que TCP SYN, UDP, ICMP, ICMPVv6 y otras nuevas
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inundaciones de sesién I P afecten al cortafuegos. Establezcala Action (Accidn) parainundaciones
SYN.

@ Mida & consumo de CPU para garantizar que el cortafuegos pueda admitir la

proteccion DoSy de zonas, y otras funciones que consumen ciclos de CPU, como €l
descifrado.

S tiene Panorama, use €l Supervisor de estado [ Panorama > Managed Devices
(Dispositivos gestionados) > Health (Estado)] para verificar el consumo de CPU y
memoria durante un periodo de tiempo especificado. S no tiene Panorama, €jecute
show running resource-monitory especifique el plazo para medir el
consumo de CPU. S utiliza SNMP, puede extraer la informacién de su sistema de
supervision.

Parainundaciones SYN de TCP, establezcala Action (Accion) en Random Early Drop (Descarte
aleatoria temprano) o en SYN Cookies para controlar como el cortafuegos descarta sesiones
cuando se superan los umbrales de inundacién. Hay compensaciones entre los métodos.

SYN Cookies: SYN Cookies descarta el trafico cuando €l protocolo de enlace SYN-ACK
estdmal. SYN Cookies no descarta el tréfico legitimo, solo € tréfico que violalos protocolos

de enlace, por |o que es inherentemente mas justo que RED porque solo elimina €l tréfico
incorrecto. SYN Cookies también es més fécil de implementar porque es més fécil establecer los
umbrales de inundacion. Sin embargo, SYN Cookies consume més recursos, por o que cuando
utilice SYN Cookies, supervisela CPU del cortafuegosy €l uso de lamemoria.

Random Early Drop (Descarte temprano aleatorio) (RED): elimina el tréfico
indiscriminadamente (no basado en amenazas, por |o que se eliminad trafico malicioso y
legitimo) en una curva de probabilidad basada en los umbrales de CPS Activate (Activar) y
Maximum (M aximo) que establezca. Cuando CPS acanza el umbral Activate (Activar), €
cortafuegos comienza a descartar sesiones. A medida que aumenta el nimero de sesiones, la
tasa de descarte aumenta hasta que alcanza €l umbral de sesion Maximum (M aximo). Todas
las sesiones nuevas por encima de latasa de CPS maxima se eliminan hasta que la tasa de CPS
cae por debajo del umbral maximo. Cuanto mayor es la diferencia entre los umbrales de CPS
Activar y Maximo, mas lenta es la probabilidad de descarte a medida que | as sesiones aumentan
del umbral Activate (Activar) a umbral Maximum (M aximo).

Si elige SYN Cookies 0 RED es cuestion de recursos de cortafuegos disponibles, el nimero de
sesiones que desea que soporte una zonay la agresividad con la que desea reducir el tréfico. Dado
gue SYN Cookies no afecta al tréfico legitimo y RED si, es posible que prefiera comenzar con
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SYN Cookies, supervisar €l uso de CPU y memoria, y cambiar aRED si SYN Cookies consume
demasiados recursos del sistema.

@ Cuando establezca umbrales de proteccién de zona para SYN Cookies o RED,
configlrelos lo suficientemente altos para permitir la carga normal y maxima de

sesiones legitimas y o suficientemente bajos para evitar congestiones. Dado que esta
protegiendo toda la zona, establezca umbrales de proteccion de zona superiores a
los umbrales de proteccion DoS clasificados y ligeramente superiores a los umbrales
de proteccién DoS agregados. Este método activa la proteccion DoS clasificada, en
primer lugar, para objetivos criticosindividuales; la proteccion DoS agregada (s se
usa), en segundo lugar, para grupos de objetivos criticosy la proteccidn de zona en
tercer lugar.

SYN Cookies descarta el tréfico que presenta malos protocolos de enlace SYN. Los umbrales
Activate (Activar) y Maximum (M éximo) determinan cuando empezar a descartar protocolos de
enlace SY N defectuosos (Activar) y cuadndo dejar de aceptar tréfico SYN (Méximo). Umbrales de
SYN cookies:

0 Alarm Rate (Tasa de alarma): configurela por encimadel 15 - 20 % de latasa media de CPS
de la zona para adaptarse a fluctuaciones normales.

O Activate (Activar): Dado que SYN Cookies solo castigan €l trafico incorrecto, no el tréfico
legitimo, active SY N Cookies inmediatamente (umbral 0 CPS, que es €l valor predeterminado)
para que no se permitad trafico con un protocolo de enlace SY N incorrecto.

0O Maximum (M aximo): Dado que SYN Cookies solo castigan € trafico incorrecto, establezca
el Maximo en la capacidad maxima de CPS de |a plataforma de cortafuegos, teniendo en
cuenta otras caracteristicas activas gue requieren muchos recursos, para que no bloguee
innecesariamente el tréfico SY N bueno debido a un umbral bajo. (Un Méaximo inferior no
descartad trafico incorrecto de forma més agresiva porque SY N Cookies descarta el tréfico
incorrecto en € umbral Activar).

@ Cuando SYN Cookies alcanza el umbral maximo, el cortafuegos bloquea todas
las sesiones en la direccion de la congestion SYN durante 5 minutos. El trafico
en la otra direccion no se ve afectado. El tiempo de blogueo de SYN Cookie no es
configurable.

Umbrales de RED:

0 Alarm Rate (Tasa de alarma): configurela por encimadel 15 - 20 % de latasa media de CPS
de la zona para adaptarse a fluctuaciones normales.

O Activate (Activar): establezca justo por encima de la tasa méxima de CPS normal de lazona
para comenzar a descartar conexiones para mitigar congestiones (no comience a descartar €l
tréfico que esta dentro de la actividad maxima normal), que generalmente esta 15-20 % por
encimadelaAlarm Rate (Tasa de alarma).

O Maximum (Maximo): establece latasa méxima en funcién de la utilizacion de CPU del
cortafuegos. Si &l uso dela CPU del cortafuegos es superior a 50 %, gjuste e CPS maximo al
doble de latasade Activate (Activar). Si el uso dela CPU del cortafuegos esta por debajo del
50 %, gjuste el CPS méaximo atres veces latasa Activate (Activar) y supervise €l uso dela CPU.
Si € uso de laCPU es demasiado ato, reduzca el méximo al doble de latasa Activate (Activar).
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Si se cruza el umbral, se bloguean las conexiones nuevas hasta que la tasa de CPS disminuye por
debgjo del umbral.

@ Los cortafuegos con varios procesadores del plano de datos (dataplane processors,
DP) distribuyen conexiones por los DP. En general, el cortafuegos divide la
configuracion del umbral de CPS equitativamente en sus DP. Por g emplo, s
un cortafuegos tiene cinco DP y configura la Alarm Rate (Tasa de alarma) en
20 000 CPS, cada DP tiene una Alarm Rate (Tasa de alarma) de 4000 CPS (20 000/5
= 4000), por lo tanto, si las sesiones nuevas en un DP superan el valor de 4000, se
activa el umbral de la Alarm Rate (Tasa de alarma) de ese DP.

Monitor (Supervisar) > Logs (Logs) > Threat (Amenaza) Y filtre por Log Type (Tipo
delog) Flood (Congestidn) para ver lasalarmas.

O Supervisey gjuste los umbrales seglin sea necesario.

O Habilite la Proteccion de reconocimiento en todas las zonas para bloquear |os barridos de
host, diferentestipos de andlisisy otras actividades de reconocimiento. Conserve los valores
predeterminados en Threshold (Umbral) pararegistrar algunos paquetes para el andlisis antes de
bloquear el funcionamiento del reconocimiento. Utilice Sour ce Address Exclusion (Exclusion de
direccion de origen) para permitir a grupos internos que realizan la prueba de vulnerabilidades de la
red.

O Descarte paguetes sospechosos para evitar 10s ataques basados en paguetes.

O 1P Drop (Descarte de | P): descarte los paquetes en Unknown (Desconocido) y Malformed
(Con formato incorrecto). Descarte Strict Sour ce Routing (Enrutamiento de fuente estricto)
y Loose Sour ce Routing (Enrutamiento de fuente no estricto) porque el enrutamiento
de fuente permite que los adversarios omitan las reglas de politica de seguridad que usen la
direccién IP de destino como criterio de coincidencia. Solo en las zonas internas, descarte
Spoofed I P address (Direccion | P duplicada) para garantizar que en la entrada, la direccion de
origen coincida con latabla de enrutamiento del cortafuegos.

O TCP Drop (Descarte TCP): mantenga las selecciones predeterminadas de descarte TCP SYN
with Data (TCP SYN con datos) y TCP SYNACK with Data (TCP SYNACK con datos),
seleccione Mismatched overlapping TCP segment (Segmento de TCP super puesto no
coincidente) y Split Handshake (Protocolo de enlace dividido), y habilite laopcion de franja
TCP Timestamp (Mar ca detiempo TCP).

@ S configuralainspeccion de contenido de tunel en una zona y habilita Rematch
Sessions (Volver a cotejar sesiones), solo para esa zona, deshabilite Reject Non-
SYN TCP (Rechazar TCP no sincronizados) de modo que la habilitacion o
edicion de una politica de inspeccion de contenido de tinel no provoque que €
cortafuegos descarte sesiones de tunel existentes.

O ICMP Drop (Descarte de |CMP): lo que debe bloguear depende de como usa ICMP (o si
realmente lo utiliza).

O 1Pv6 Drop (Descarte de I Pv6): si se deben cumplir las normas, descarte paguetes con
encabezados de enrutamiento, extensiones, etc. que no cumplen con las normativas.

O ICMPv6 Drop (Descartede |CMPv6): si se deben cumplir las normas, descarte determinados
paguetes que ho coincidan con unaregla de politica de seguridad.
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0O Habilite la proteccion de protocolo para rechazar protocol 0s que no usa en su red y evitar los ataques
basados en protocolo de capa 2 en lacapa 2 y lasinterfaces vwire.

O Paralasinterfaces de vwire que se conectan alainternet piblica a través de un dispositivo de
capa 3 colacado frente al cortafuegos, habilite Protocol Protection (Proteccion de protocolo)
en |las zonas orientadas a internet.

0 Paralas zonas de capa 2, habilite Protocol Protection (Proteccién de protocolo) en las zonas
orientadas a Internet. En las zonas de capa 2 internas, habilite Protocol Protection (Proteccion
de protocolo) y utilice lalnclude List (Lista de inclusion) para permitir solo |os protocolos
de capa 2 que utilizay bloguear autométicamente todos |os demas protocolos. (No utilice la
ExcludeList (Lista de exclusién), que da acceso atodos los protocolos no incluidos en la
lista). Si no configurala Protocol Protection (Proteccion de protocolo), se permiten todos los
protocolos de la capa 2.

0 Adjunte un perfil en cada zona (Network [Red] > Zones[Zonas+) en el campo Zone Protection
Profile (Perfil de proteccion de zonas).

STEP 2| Aplique laproteccion DoS arecursos de red especificos y criticos, en especial, sistemas alos
gue acceden los usuarios desde Internet gque con frecuencia son el objetivo de los atagues, como
servidores web y de base de datos.

La proteccién DoS proporciona una capa de defensa para proteger objetivos individuales criticos
dentro de una zona. Establece umbrales de CPS de proteccidn de zona para proteger toda una zona,
gue recibe una tasa de CPS agregada mucho mayor que la que pueden gestionar la mayoria de los
dispositivos individuales. Un ataque dirigido a un Unico servidor critico puede no tener unatasade
CPS o suficientemente alta como para activar la proteccién de zona, razén por la cual configurala
proteccion DoS para destinos criticos dentro de una zona. La proteccion DoS consiste en:

» Reglas de politicas de Proteccidn DoS, que especifican los dispositivos, usuarios, zonasy servicios
gue definen el tréfico que desea proteger de los atagues DoS.

 Perfiles de proteccion DoS, que establecen umbrales de congestién para diferentes tipos de trafico.

Anfada un perfil de proteccién DoS a unaregla de politicas de proteccién DoS. El perfil define los
umbrales de CPS que € cortafuegos aplica al trafico definido en laregla de politicas.

Configure perfiles de proteccion DoS clasificados y/o agregados y aplique uno 0 ambos aunareglade
politica de proteccion DoS (cada regla de politica puede tener uno de cada tipo de perfil). Los perfiles
clasificados establecen umbrales que se aplican a cada dispositivo individual especificado en unaregla
y aprovechan latabla de bloqueos de hardware en plataformas que tienen uno. L os perfiles agregados
establecen umbrales que se aplican a grupo combinado de dispositivos especificados en unaregla (la
tasa de CPS combinada del grupo debe superar €l umbral para activar la proteccion DoS) y utilizan la
tabla de software.

Al igual gque la Proteccién de zona, puede establecer la Action (Accién) para SY N Cookies o para el
Random Early Drop (Descarte al eatorio temprana) (RED) para controlar cémo el cortafuegos mitigalos
ataques. También similar, cud elegir depende de los recursos de cortafuegos disponibles, el niUmero de
sesiones que desea que admita una zonay la agresividad con la que desea descartar €l tréfico. Supervise
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el uso de recursos ddl sistemay, si SY N Cookies consume demasiados recursos, cambie a RED.
Siempre use RED si no tiene un dispositivo de prevencién de DDoS dedicado delante del cortafuegos.

@ Cuando establezca umbrales de proteccién DoS, establezca |os umbrales de proteccion
DoSclasificados en |o mas bajo para gue se activen primero para proteger objetivos
individuales criticos. S utiliza la proteccion DoS agregada, establezca esos umbrales
mas altos que los umbrales de proteccion DoS clasificados y mas bajos que los umbrales
de proteccién de zona, de modo que la proteccion DoS agregada se active solo cuando la
proteccion DoS clasificada no sea suficiente, pero antes de la proteccién de zona.

O Creeun Perfil de proteccion DoS [Objects (Objetos) > Security Profiles (Perfiles de seguridad) >
DoS Protection (Proteccién DoS)] para cada dispositivo critico o conjunto de dispositivos criticos
gue desee proteger. Configure SYN, UDP, ICMP, ICMPv6 y otros umbrales de congestion de IPy
Action (Accidn) paralas congestiones SY N. Con frecuencia, los valores del umbral predeterminado
no son apropiados porque cadared es diferente; configure los umbrales de acuerdo con la capacidad
de los dispositivos que desea proteger.

@ Mida el consumo de CPU del cortafuegos para garantizar que € cortafuegos pueda
admitir la proteccion DoSy de zonas, y otras funciones que consumen ciclos de CPU,
como €l descifrado.

Cuando configura SYN Cookies como la Action (Accion) para congestiones SY N:

O Alarm Rate (Tasa de alarma): en los perfiles clasificados, configireladel 15 a 20 % por
encima de latasa de CPS promedio del dispositivo paratener en cuenta las fluctuaciones
normales.

Paralos perfiles agregados, configure latasadel 15 a 20 % por sobre la tasa de CPS promedio
del grupo.

O Activate Rate (Tasa de activacién): los perfiles clasificados aplican limites de CPS especificos
adispositivos individuales. Base |os limites en la capacidad de los dispositivos individuales,
para que no necesite acelerar CPS gradualmente y pueda establecer la Activate Rate (Tasa
de activacion) en el mismo umbral que laMax Rate (Tasa maxima). Configure laActivate
Rate (Tasa de activacion) para que seamenor que laMax Rate (Tasa maxima) solo si desea
comenzar a descartar tréfico antes de que llegue alaMax Rate (Tasa maxima).

Paralos perfiles agregados, establezca el umbral justo por encima de la tasa de CPS maxima
normal para el grupo para evitar la pérdida de trafico que esté dentro de las expectativas de
actividad normales. Esto es generalmente 15-20 % por encimade laAlarm Rate (Tasa de
alarma).

O Max Rate (Tasa méxima): para perfiles clasificados, establezcala M ax Rate (Tasa maxima)
en la capacidad maxima de los dispositivos que esta protegiendo para que no se puedan
congestionar pero puedan aceptar su carga de trafico maxima.

En los perfiles agregados, establezca el umbral en 80-90 % de la capacidad del grupo. Cuando
las CPS lleguen al umbral, el cortafuegos descarta conexiones nuevas durante €l periodo
especificado en Block Duration (Duracién del bloqueo).

O Block Duration (Duracion del bloqueo: utilice el valor predeterminado (300 segundos)
para bloquear la sesion del atacante sin penalizar sesiones legitimas del mismo origen durante
demasiado tiempo.
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O Supervisey gjuste los umbrales seglin sea necesario.
Cuando configura RED como laAction (Accion):

O Alarm Rate (Tasa de alarma): en los perfiles clasificados, configireladel 15 a 20 % por
encima de latasa de CPS promedio del dispositivo paratener en cuenta las fluctuaciones
normales.

Paralos perfiles agregados, configure latasadel 15 a 20 % por sobre latasa de CPS promedio
del grupo.

O Activate Rate (Tasa de activacién): para perfiles clasificados, establezca el umbral justo por
encima de latasa de CPS méaximanormal objetivo para comenzar a descartar conexionesy
mitigar atagues (no establezca umbrales mas bajos que descarten €l trafico que esta dentro de
la actividad méxima normal), que generalmente estd entre un 15 %y un 20 % por encima de la
Alarm Rate (Tasa de alarma).

Paralos perfiles agregados, establezca el umbral justo por encima de la tasa de CPS méxima
normal para el grupo para evitar la pérdida de trafico que esté dentro de las expectativas de
actividad normales. Esto es generalmente 15-20 % por encimade laAlarm Rate (Tasa de
alarma).

O Max Rate (Tasa maxima): para perfiles clasificados y agregados, establezcalatasa maxima
seguin el uso de la CPU del cortafuegos. Si €l uso dela CPU del cortafuegos es superior a
50 %, gjuste el CPS méximo a doble de latasade Activate (Activar). Si € uso dela CPU
del cortafuegos esta por debajo del 50 %, gjuste el CPS méximo atres veces latasa Activate
(Activar) y supervise el uso delaCPU. Si el uso de la CPU es demasiado alto, reduzca el
maximo al doble de latasa Activate (Activar). Si se cruza el umbral méximo, se bloquean las
conexiones nuevas hasta que la tasa de CPS cae por debajo del umbral.

@ No establezca |a tasa maxima superior por encima de la capacidad del dispositivo
individual (clasificado) o e 80-90 % de la capacidad del grupo (agregado) para
evitar permitir mas conexiones de las que €l objetivo puede gestionar.

Cuando latasade CPSllegaa umbral, €l cortafuegos descarta conexiones nuevas durante el
periodo especificado en Block Duration (Duracion del bloqueo).

0 Block Duration (Duracion del blogueo: utilice el valor predeterminado (300 segundos)
para bloguear la sesion del atacante sin penalizar sesiones |legitimas del mismo origen durante
demasiado tiempo.

O Supervisey gjuste los umbrales seglin sea necesario.

O Crear Reglas de politicas de proteccion de DoS [Palicies (Paliticas) > DoS Proteccion (Proteccion
DoS)]. Cree cadareglalo més especifica posible para proteger dispositivos criticosy, a mismo
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tiempo, preservar los recursos de memoriay CPU del cortafuegos. Adjunte perfiles de proteccion
DoS alas politicas de proteccién DoS. En laregla de politica. establezca:

O Service (Servicio): especifique los servicios (puertos) en uso en los servidores que protege. Si
protege servidores web, especifique HTTP, HTTPS y otros puertos de servicio apropiados para
|as aplicaciones web.

Use reglas de politica de proteccién DoS diferentes para |os puertos de servicio no
usados de los servidores criticos.

0 Action (Accion): seleccione Protect (Proteger) paraaplicar los perfiles de proteccion DoS de
laregla en los dispositivos especificados. Proteger eslaUnica Action (Accion) que aplicala
proteccion DoS.

O Reenvio delogs: paralograr una gestion mas sencilla, reenvie por separado los logs DoS de
los demés logs de amenazas directamente a los administradores por correo electronico 'y aun
servidor delogs.

O

Aggregate (Agregado): use perfiles agregados para proteger |os grupos de servidores criticos.

O

Profile (Perfil) > Classified (Clasificado): utilice perfiles clasificados para proteger servidores
individuales criticos. Debe utilizar un perfil clasificado para aprovechar latabla de blogueos de
hardware.

O Address (Direccion) > Classified (Clasificada): los contadores consumen recursos del
cortafuegos. Paralos perfiles de proteccion DoS clasificados, especifique si |as conexiones se
contabilizan como parte de los umbrales del perfil sobre la base de los campos coincidentes
de sour ce-I P-only (Solo | P de origen), destination-1P-only (Solo | P de destino), o ambas
(src-dest-ip-both [IP de origen y de destino]). Sus objetivos de proteccion DoS, 1o que desea
proteger y si los dispositivos protegidos estén en zonas accesibles desde I nternet determinan
como configurar € contador del umbral.

No use src-ip-only (Solo I P de origen) o src-dest-ip-both (IP de origen y de destino para
zonas accesibles desde Internet porque el cortafuegos no puede almacenar contadores para todas
las direcciones | P posibles de Internet. Use destination-I P-only (Solo | P de destino) en las
zonas del perimetro.

Use destination-1P-only (Solo I P de destino) para proteger dispositivos individuales criticos.
Establezca el umbral méximo por debagjo de latasa de CPS que puede gestionar cada dispositivo
especificado en la politica.

Use sour ce-I P-only (Solo I P de origen) y €l umbral Alarm (Alarma) para supervisar hosts
sospechosos (zonas no accesibles desde I nternet).

El cortafuegos consume mas recursos para registrar 1os contadores sr c-dest-ip-both (IP de
origen y de destino) que pararegistrar solo e contador de IP de origen o €l de I P de destino.

Para utilizar la tabla de bloqueos de hardware en plataformas compatibles, debe
usar source-ip-only o src-dest-ip-both. Destination-ip-only utiliza la tabla de
software.
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STEP 3| Habilite Proteccion de bufer de paguetes anivel global para proteger los buferes del cortafuegos de
ataques DoS de sesion Unica, de ataques desde una direccion |P de origen Unicay de direcciones IP
de origen gue crean muchas sesi ones pequefias que se combinan para consumir buferes de paguetes.

La proteccién de bifer de paguetes global esla primera fase de una estrategia de dos fases para
proteger los biferes del cortafuegosy esta habilitada de forma predeterminada. (El paso 4 muestra

la segunda fase, proteccion de bufer de paquetes por zona, que también esta activada de forma
predeterminada). La proteccion de bufer de paquetes global detecta sesiones individuales o direcciones
de IP de origen que amenazan con consumir el bufer de paquetes del cortafuegosy aplica RED a esas
sesiones o paquetes para descartar mas paquetes a medida que aumenta la congestion del bufer.

El objetivo de Proteccion de bufer de paguetes es evitar que el cortafuegos entre y permanezca en un
estado de altalatenciay alta utilizacion del buffer aplicando primero RED para descartar paquetes
ofensivos (proteccidn global) y luego descartando la sesion ofensiva o bloqueando la direccién IP

de origen ofensiva (bloqueo de sesidn o host) si € atague continda (proteccion por zona). Laidea es
proteger los buffers de paguetes tanto anivel de software como de hardware y a mismo tiempo tener
bgjalatenciay pérdida de paquetes, y descartar o bloquear € trafico que comete lainfraccion en el
momento adecuado.

@ Proteccion de bufer de paquetes también protege los buffers del cortafuegos si un
host envia una gran cantidad de trafico que el cortafuegos procesay niega en serie
sin configurar una sesion. Este trafico suele tener el mismo identificador de 6 tuplas
(IP de origen y destino, puerto de origen y destino, protocolo y zona de entrada). Los
recursos necesarios para procesar cada paquete y luego denegarlo consumen recursos
de cortafuegos si no habilita la Proteccion de bufer de paquetes.

Si la proteccion de bufer de paquetes por zona esta habilitaday € consumo de bufer a canza un nivel
alto y se mantiene durante un periodo de tiempo configurable, el cortafuegos descarta solo las sesiones
ofensivas o los hosts. Si 1a proteccién de bufer de paguetes por zona esté deshabilitada, el cortafuegos
realiza RED pero no descarta ni bloquea el trafico.

0 Uselas mediciones de referencia de uso del bufer de paquetes para comprender |a capacidad
del cortafuegos y asegurarse de gque este tenga €l tamafio correcto, de modo que solo un atagque
provogue un pico importante en el uso del bufer. Comprenda el uso del bufer de paguetes durante
el funcionamiento normal en horas pico y en qué momento se producen problemas de latencia o
caidas. Si la capacidad del cortafuegos es |o suficientemente baja como para que €l trafico normal
cause picos en € uso del bufer, es posible que necesite un cortaf uegos de mayor capacidad.

En PAN-OS 10.0 y posteriores, considere usar el modoM onitor Only (Solo supervision)
[Dispositivo (Device) > Setup (Configuracion) > Session (Sesion) > Session Settings (Ajustes de
sesion)] para comprender la utilizacion basica del bufer de paquetes e identificar fuentes agresivas.
En el modo Monitor Only (Solo supervision), el cortafuegos supervisala utilizacion del bufer

de paguetes y alerta sobre sesiones y fuentes infractoras, pero no las blogueani las descarta. La
desventaja es que puede experimentar con diferentes umbrales de Alert (Alerta) y Activate
(Activar) y ver los resultados en |os registros de amenazas sin afectar € tréfico, pero €l cortafuegos
no esta protegido contra ataques de bufer de paquetes. Si puede replicar el tréfico de produccidn en
un entorno que no es de produccion, puede experimentar de forma segura con los umbrales de Alert
(Alerta) y Activate (Activar) paraver qué sesiones se penalizan con diferentes configuraciones de
umbral y qué umbrales comienzan a afectar € tréfico legitimo.

0 Establezcalos umbrales de proteccion de bufer de paguetes globales [Device (Dispositivo) > Setup
(Configuracion) > Session (Sesion) > Session Settings (Configuracién de sesién)] segiin el uso
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del bufer o lalatencia de procesamiento de la CPU. La proteccion de buffer de paquetes basadaen la
latencia de procesamiento de CPU responde ante grandes rafagas repentinas de paquetes mas rapido
gue la proteccién de buffer basada en el porcentaje de utilizacion de buffer.

La proteccién de bifer de paguetes basada en el porcentaje de uso del bifer esta habilitada de forma
predeterminada:

O Alert (Alerta): empiece con el valor predeterminado (50 %), supervise el uso del bufer de
paguetesy gjuste los umbral es seglin sea necesario.

O Activate (Activar): el umbral de laopcién Activate (Activar) predeterminada es 80 % en
PAN-OS 10.0 y versiones posteriores y 50 % en PAN-OS 9.1 y versiones anteriores. En lugar
de utilizar los valores predeterminados, es méas seguro establecer el umbral de activacién entre
un 10% y un 20% por encima de su uso bésico y luego supervisar la utilizacién del bufer de
paquetes. Ajuste el umbral hasta que la Proteccién del bufer de paquetes se active atiempo para
penalizar las sesiones infractoras, pero sin penaizar el uso normal.

El gjuste de Activate (Activar) correcto depende de su entorno y de los recursos de
procesamiento disponibles, por |o que suele ser necesario experimentar. Cuanto mas bajo sea
el umbral de Activate (Activar), es mas probable que se bloquee €l trafico legitimo, pero la
mitigacion de atagues comienza antes. Cuanto mas alto sea el umbral, mastiempo llevara
comenzar a mitigar un atague, pero es menos probable que € trafico legitimo se vea afectado.

Si el umbral de activacion es demasiado alto para el entorno, experimentara el efecto de laalta
cargay/o latenciaen € tréfico legitimo antes de que se active la proteccion del bufer de paguetes.

Si el umbral de activacion es demasiado bajo para el entorno, €l cortafuegos descarta
innecesariamente demasi ados paquetes | egitimos aungue haya recursos disponibles para
gestionar el tréfico. (Esto también podria ocurrir si hay otros problemas de red).

Si el umbral de activacion es el adecuado para el entorno, se eliminamuy poco tréfico legitimo

y no se sobrecargan los recursos del cortafuegos. Conocer la carga de referenciadel bufer de
paguetes es clave para gustar los umbrales de forma correcta. Por ejemplo, si sabe que durante
las horas pico, la utilizacién del bafer de paquetes puede aumentar al 40-50 % de la capacidad
del cortafuegosy que experimenta problemas cuando la utilizacion del bufer de paguetes a canza
el 60-70 %, establezca el umbral de Activate (Activar) entre 55y 60 %.

@ En PAN-OS10.0 y versiones posteriores, puede experimentar configurando umbrales
de Alert (Alerta) y Activate (Activar) y viendo los resultados usando el modo Monitor
Only (Solo supervision). El modo Monitor Only (Solo supervision) no toma ninguna
medida contra el trafico infractor, pero le brinda visibilidad sobre como los umbrales
afectan €l trafico antes de activar la Proteccion de bufer de paquetes.

Paramedir el uso del bufer de paquetes, utilice Supervision de estado de Panorama. Ademés, los
siguientes comandos operativos de CL I son Utiles:

* El comando> show running Resource-Monitor muestralas estadisticas dela CPU.
Laopcién ingress-backlogs muestra sesiones que consumen al menos €l 2 por ciento de
los descriptores de paquetes en €l chip.
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» Paralas sesiones en las que la Proteccion de bufer de paquetes protege activamente el
cortafuegos, e comando > show session package-buffer-protection muestralas
sesiones que consumen lamayor cantidad de recursos de CPU del plano de datos.

LaLatency Based Activation (Activacion basada en latencia) de la proteccién de bufer de
paguetes esta deshabilitada de forma predeterminada. La proteccion basada en latencia no puede
defenderse frente a ataques DoS donde una fuente envia constantemente paquetes que el cortafuegos
niega, |0 que consume recursos pero no se ve como latencia porque € cortafuegos hunca configura
unasesion para € trafico denegado. (Sin embargo, la proteccion de bufer de paquetes basado en la
utilizacion del bufer previene este tipo de ataques).

LaLatency Based Activation (Activacion basada en latencia) mitigael alto consumo de
descriptores en el chip cuando el uso del bufer de paquetes alin no es atay es el mejor método
cuando desea que € cortafuegos reaccione antes de que se agoten |os biferes de paguetes.

Seleccione la L atency Based Activation (Activacion basada en la latencia) parabasar 1a
proteccién en lalatencia de procesamiento de la CPU en lugar de en base a porcentaje del uso
del bufer. Los siguientes tres gjustes sustituyen alos gustes de Alert (Alerta) y Active (Activa)
basados en la utilizacion:

O Latency Alert (Alerta delatencia): comience con el valor predeterminado (50 milisegundos),
supervise lalatenciay gjuste los umbrales si es necesario.

O Latency Activate (Activar latencia): comience con el valor predeterminado (200
milisegundos), supervise lalatenciay gjuste los umbrales si es necesario.

O Latency Max Tolerance (Max. tolerancia de latencia): comience con los valores
predeterminados (500 milisegundos), supervise lalatenciay gjuste los umbrales si es hecesario.
Cuando €l tréfico alcanza el umbral de Latency Activate (Activar latencia), €l cortafuegos
usa RED para empezar adescartar € tréfico y aumenta la tasa de descarte hasta que lalatencia
alcanzala L atency Max Tolerance (M ax. tolerancia de latencia). En Latency Max Tolerance
(Mé&x. tolerancia de latencia), la probabilidad de |atasa de descarte es cercana al 100 %.

Mida la latencia en cada cortafuegos:

* fw-1> debug dataplane pow performance | match pbp comando
operacional.

» Habilite el registro cuando la carga del plano de datos es alta para recibir
notificacionesy ver la informacion del log [ Device (Dispositivo) > Setup
(Configuracién) > Management (Gestion) > Logging and Reporting (Logs
einformes) y Enable Log on High DP Load (Habilitar log con carga alta)].
Compruebe la carga del plano de datos mediante e comando operativo de la CLI
show running resource monitor. También puede crear un archivo de
soporte técnico y revisar €l log del plano de datos en formato de texto.

0O Establezca umbralesy temporizadores [Device (Dispositivo) > Setup (Configuracion) > Session
(Sesion) > Session Settings (Configuracién de sesién)] paradefinir cuando descartar una sesion
ofensiva o bloquear una direccion IP de origen infractora. El cortafuegos solo utiliza estos umbrales
y temporizadores si habilitala Proteccion de bufer de paquetes por zona. Si solo esta habilitada la
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proteccién de bufer de paquetes global, el cortafuegos realiza RED en € trafico, pero no lo descarta
ni bloquea.

Basa la configuracion en las experiencias y mediciones de lalatenciay la utilizacién del bifer, su
toleranciaalalatenciay el descarte de paquetes debido ala congestion del bufer y la agresividad
con laque deseareducir €l trafico para evitar lalatenciay e consumo de bifer de paguetes que
afectan alared y asus usuarios.

0O Block Countdown Threshold (Blogquear umbral dela cuenta regresiva): €l porcentagje de
utilizacion del bufer o umbral de latencia en milisegundos que iniciala cuenta regresiva para
descartar o bloquear €l tréafico infractor. Cuando la congestion o latencia del bafer alcanza el
umbral de Block Countdown Threshold (Bloquear umbral de cuentaregresiva), el Block
Hold Time (Tiempo de espera de bloqueo) comienza a disminuir. (Cuando se agota el tiempo
de esperadel bloqueo, €l cortafuegos descarta sesiones o bloguea a los hosts infractores).

Establezca Block Countdown Threshold (Bloquear umbral de cuentaregresiva un 10%

por debajo del umbral Activate (Activar) o Latency Activate (Activar latencia), supervise

la utilizacion del bufer de paguetesy gjuste € valor segln sea necesario. Este método bloguea
las direcciones | P infractoras més rapido que € gjuste predeterminado (80 % o 500 ms para
latencia). Cuanto menor sea el valor del Block Hold Time (Tiempo de espera de bloqueo),
antes €l cortafuegos comenzara a mitigar la congestion del bufer descartando lasesién o
bloqueando la | P de origen infractora. Cuanto mayor sea el valor, mas tiempo puede continuar un
atague antes de que el cortafuegos lo mitigue.

O Block Hold Time (Tiempo de espera de bloqueo): la cantidad de tiempo que la sesién
infractora puede permanecer por encimadel Block Countdown Threshold (Bloquear umbral
delacuentaregresiva) antes de que el cortafuegos descarte la sesion o bloquee la direccion
IP de origen. Cuanto menor sea el valor, antes € cortafuegos activala Proteccion del bufer de
paguetes y aprovechalatabla de blogues de hardware y/o la tabla de bloques de software (ambas
en sistemas que tienen unatabla de blogueos de hardware) para proteger |os buferes de paquetes.

Comience con un valor de 30 segundos, supervise la utilizacion del bafer de paquetesy gjuste
el tiempo si es necesario. Este método bloquea | as direcciones | P infractoras mas rapido que €l
gjuste predeterminado (60 segundos). Cuanto mayor sea €l valor del tiempo, més tiempo puede
continuar un ataque antes de que el cortafuegos o mitigue.

El tiempo de espera ddl bloqueo disminuye mientras la congestion permanezca por encima del
valor de Block Countdown Threshold (Bloguear umbral dela cuenta regresiva). Cuando
Block Hold Time (Tiempo de espera de bloqueo) llegaa0, €l cortafuegos descartala sesion o
bloquea ladireccién IP de origen.

0 Block Duration (Duracion del blogueo): la cantidad de tiempo después de que expire el Block
Hold Time (Tiempo de esper a de bloqueo) que la direccion |P de origen estd en cuarentena
(blogueada). Comience con el valor predeterminado (3600 segundos) o reduzcael valor si
bloquear una direccion | P de origen durante una hora es una penalizacion demasiado grande para
las condiciones de su negocio. Supervise € uso de bufer de paguetesy gjuste el valor segiin sea
necesario.

Laforma en que establezca los umbrales de |os buferes de paguetes depende de su tréfico dered y de
como desee tratar ese tréfico:

» Los gjustes predeterminados son conservadores y favorecen permitir que la congestion del bufer
de paguetes continle més tiempo antes de descartar sesiones o bloquear direcciones |P de origen
paraevitar que se penalice al trafico legitimo. El cortafuegos no bloguea las sesiones 'y fuentes
potenciamente legitimas con la misma rapidez durante los periodos de congestion y es posible que
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ralentice las sesiones | egitimas que no estan causando la congestion del buffer de paquetes. Es por
eso que la préctica recomendada es comenzar con umbrales més bajosy agresivos.

* Lasquejas delos usuarios sobre lalentitud de la red pueden indicar que los umbrales del bufer
de paguetes son demasiado conservadores. Para abordar estas quejas, baje latasa de Activate
(Activacion) y el Block Countdown Threshold (Bloquear umbral de la cuentaregresiva) para
iniciar e descarte del paquete RED antes. Disminuya el Block Hold Time (Tiempo de espera
de bloqueo) para que el cortafuegos comience a bloquear direcciones |P 0 a descartar sesiones
maés rapido después de que la tasa de consumo de bufer alcance el Block Countdown Threshold
(Bloquear umbral dela cuentaregresiva).

Descartar o bloquear € trafico infractor més rapido significa que e tréfico legitimo que no esta
causando problemas de consumo de bufer de paquetes no estard sujeto a problemas de latencia o
descarte de paguetes debido al tréfico infractor, pero € trafico infractor se colocara en cuarentena.
Sin embargo, una sesion legitima o direccidn | P de origen que envia mucho tréfico también podria
ponerse en cuarentena mas rapido.

» Si le preocupa que establecer latasa de Activate (Activacién) y Block Countdown Threshold
(Bloguear umbral dela cuenta regresiva) més bajos podria bloquear el tréfico legitimo
importante, como DNS u otro tréfico de infraestructura critica, aumente el Block Hold Time
(Tiempo de espera de bloqueo) a un valor mas alto pararetrasar la accion de cuarentenay
supervisar el uso del bufer de paquetes.

» Ajuste los umbrales de proteccion de bufer de paquetes paralograr € equilibrio de latenciay
descarte de paguetes frente a cuando descartar sesiones o bloquear direcciones IP de origen que
tenga sentido para su red.

STEP 4| Lasegundafase delaProteccion de bufer de paguetes protege los buferes del cortafuegos por
zona de entrada y esté activada de forma predeterminada en PAN-OS 10.0 y versiones posteriores
(desactivada de forma predeterminada en PAN-OS 9.1 y versiones anteriores), pero también debe
estar activada la Proteccién de bufer de paquetes global o |a Proteccién de bufer de paquetes por
zona no funcionara. La proteccion de bufer de paquetes por zona descarta las sesiones infractoras y
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bloquea las direcciones | P de origen infractoras, y es una practica recomendada cuando necesita una
capa adicional de proteccidn para determinadas zonas de entrada.

Q Desactive la proteccion de bufer de paquetes por zona cuando no desee bloguear las
direcciones IP de origen o descartar sesiones para una zona en particular (de forma
predeterminada, € cortafuegos también aplica RED globalmente, por 1o que los buferes
de paquetes auin tienen una capa primaria de proteccion). El bloqueo de una direccion
IP de origen bloguea todo €l trafico desde esa direccion, no solo la sesién infractora.
S ladireccion IP de origen es un dispositivo NAT, podria suponer un gran nimero de
flujos de usuarios que se origina detras del dispositivo NAT.

0O Paradeshabilitar o habilitar la proteccion por zona, Networ k (Red) > Zones (Zonas), seleccione
una zona existente o seleccione Add (Afadir) unazonay, a continuacion, seleccione o anule la
seleccion Enable Packet Buffer Protection (Habilitar proteccion de biafer de paquetes.

Cuando considere habilitar o deshabilitar |a proteccién de bifer de paquetes por zona,
piense no solo en las zonas vulnerables a ataques desde el exterior y tambiénenlared
interna. Considere posibles amenazas internas, dispositivos internos mal configurados
accidentalmente, adaptadores NIC defectuosos que generan grandes cantidades de
tréfico ilegitimo y configuracion incorrecta del cortafuegos.

Todo esto puede denegar €l tréfico de cualquier fuente legitima que también envie una
cantidad significativa de tréafico al cortafuegos porque € cortafuegos identifica todas las
fuentes de tréfico significativas por sus identificadores Unicos de 6 tuplas (1P de origen

y destino, puerto de origen y destino, protocolo y zona de entrada). Durante |os periodos
de congestion del bufer de paquetes, RED afecta a las fuentes legitimas que envian una
cantidad significativa de trafico junto con las fuentes infractoras.

STEP 5| Adjunte e perfil de proteccion frente a vulnerabilidades recomendado atodas las reglas de la politica
de seguridad.

La combinacién de la proteccién DDoS dedicada de ato volumen en el perimetro, los perfiles de
proteccion de zonas, las reglas de politicay los perfiles de proteccién DoS, la proteccion del bufer de
paquetesy la proteccion frente a vulnerabilidades para el tréfico permitido brindan varias capas de
proteccion DoS para su red y recursos mas criticos.
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Practicas recomendadas de proteccion DoS 'y de zonas
posteriores alaimplementacion

Luego de que implemente |la proteccion DoS 'y de zonas, asegurese de que todo funcione con €l nivel
esperado y realice los pasos necesarios para garantizar que siga siendo asi a medida que su red evolucione.

STEP 1| Midael rendimiento del cortafuegos para asegurarse de que esta dentro de las normas aceptables
y de modo que pueda comprender €l efecto de la proteccién DoSy de zonas en |os recursos del
cortafuegos.

Si los niveles de proteccion DoS 'y de zonas (combinados con otras funciones que consumen recursos,
como €l descifrado) consume demasi ados recursos del cortafuegos, |a practica recomendada es
aumentar los recursos en lugar de comprometer |a seguridad.

STEP 2| Configure el reenvio delogs..

Paralograr una gestion mas sencilla, use perfiles de reenvio de logs diferentes para reenviar por
separado los logs de eventos del umbral DoS'y de zona de los logs de amenazas. Envie logs DoSy de
zonas directamente a los administradores rel evantes por correo electronico y tambiéen a un servidor
de logs, de modo que las natificaciones contengan solo |os eventos que son ataques DoS potenciales.
Configure el reenvio de logs DoS en laregla de politica de proteccion DoS (Policies [Politicas] >
DoS Protection [Proteccion DoS)]) y configure el reenvio de logs de eventos de zona en cada zona
(Network [Red] > Zones[Zonag]).

Configure los mensgjes de logs de eventos del umbral Alarm Rate (Tasa de alarma) en € nivel

de gravedad informativo o bajo. Configure la proteccién DoS Activate (Activacion) y Maximum
(Méxima) y los mensgjes de |ogs de eventos de proteccion de zona Activate Rate (Tasa de
activacion) y Max Rate (Tasa maxima) en €l nivel de gravedad critico. Luego de configurar
correctamente los umbral es de congestion, los logs |e muestran |os ataques de congestion potenciales en
lared porgue solo ve eventos andmalos y amenazas. Si ve demasiadas alertas falsas, |os umbrales estan
configurados a un nivel demasiado bajo o el cortafuegos no tiene €l tamafio correcto para el tréfico que
debe gestionar.

El cortafuegos registra logs cada 10 segundos para mantener €l volumen a un nivel
gue se pueda gestionar, evitar la sobrecarga de los servidores de logsy preservar los
recursos del cortafuegos.

STEP 3| Observe einvestigue otros indicadores de ataques DoS.

Ademés de configurar €l reenvio de logs de modo que los administradores reciban notificaciones
cuando se cruzan los umbrales de congestién, verifique los indicadores de atagues e investigue los
atagues DoS potenciales:

» Reviselaactividad de amenazas DoS (ACC > Threat Activity [Actividad de amenazas]) y busque
patrones de abuso.

» Enlos modelos de cortafuegos que 1o admitan (PA-3050, PA-3060, PA-3200 Series, PA-5200
Seriesy PA-7000 Series), supervise |as direcciones | P blogueadas (M onitor [Supervisar] > Block
IPList [Listadebloqueo de|P]) paralas direcciones |P que €l cortafuegos bloqued debido aun
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posible atague DoS. La columna Block Source (Origen del bloqueo) identificael nombre del perfil
de proteccion DoS clasificado que bloqueo la direccion |P.

» Unainterrupcion total o parcial del trafico del cortafuegos, navegacion web o conectividad con
el extremo lenta, 0 sesiones nuevas fallidas pueden indicar un ataque DoS. El alto uso del CPU,
el agotamiento de descriptoresy bufer de paguetes, y un pico en la cantidad de sesiones activas
también puede indicar un atague DoS.

» Obtenga mas informacion sobre los contadores globales y logs de eventos de |a proteccion DoSy de
zonas para supervisar laactividad DoS.

Lasinfracciones del umbral de congestidn pueden indicar un ataque DoS, pero también
pueden indicar valores CPSmal configurados, una configuracién incorrecta de otro
dispositivo interno, adaptadores NIC defectuosos, amenazas potencial es de fuentes
internas o tamafios incorrectos del cortafuegos.

STEP 4| Los patrones del trafico de red cambian con € tiempo, se afiaden nuevos dispositivos alared y se
guitan dispositivos antiguos, y |os eventos especial es pueden temporal mente afectar |os patrones de
tréfico.

Por estos motivos, leve a cabo mediciones de CPS nuevas periodicamente y vuelva arevisar
la configuracién del umbral de congestion DoS 'y de zonas; debido a que las redes evolucionan
constantemente, la proteccion DoS 'y de zonas requiere un enfogue iterativo.
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