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| mplementacion de |los cortafuegos
CN-Series en GKE.

¢Donde puedo usar esto? ¢QUE necesito?

* Implementacién de CN-Series * CN-Series 10.1.x or above Container Images

» Panoramacon PAN-OS 10.1.x o version
superior

» Helm 3.6 or above version client parala
implementacién de CN-Series utilizando Helm

Después de revisar las Componentes basicos de la serie CN-Series y la descripcion general de alto nivel
del flujo de trabajo en Proteccion de los entornos de Kubernetes con CN-Series, puede comenzar a
implementar & cortafuegos CN-Series en la plataforma GK E para proteger € tréfico entre contenedores
dentro del mismo clUster, asi como entre contenedores y otros tipos de cargas de trabajo, como maguinas
virtuales y servidores bare-metal.

Necesita herramientas estandar de Kubernetes, como kubectl o Helm, para implementar y
gestionar sus clusteres, aplicacionesy servicios de cortafuegos de Kuber netes.

Para obtener mas informacion, consulte | mplementacion de cortafuegos CN-Series con
gréficosy plantillas de Helm.. Panorama no esta disefiado para ser un orquestador para
la implementaci6n y gestion de clUsteres de Kubernetes. Los proveedores gestionados de
Kubernetes proporcionan las plantillas para la gestion de clUsteres. Palo Alto Networks
proporciona plantillas compatibles con la comunidad para implementar CN-Series con
Helmy Terraform.

» Implementacién del cortafuegos CN-Series como servicio de Kubernetes en GKE

» Implementacién del cortafuegos CN-Series como un DaemonSet en GKE

Antes de pasar de implementar CN-Series como un DaemonSet a CN-Series como servicio
0 viceversa, debe eliminar y volver a aplicar plugin-serviceaccount. yaml. Para
obtener méas informacion, consulte Crear cuentas de servicio parala autenticacion de clUster.

* Cuando implementa el CN-Series como un DaemonSet en GKE, pan-plugin-
cluster-mode-secret no debe existir.

* Cuando implementa el CN-Series como un servicio de Kubernetes GKE, pan-plugin-
cluster-mode-secret debe estar presente.


https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-firewall-for-kubernetes/cn-series-core-building-blocks
https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-firewall-for-kubernetes/secure-kubernetes-workloads-with-cn-series
https://docs.paloaltonetworks.com/cn-series/deployment/cn-deployment/deploy-the-cn-series-firewalls-new/deploy-cn-series-firewalls-with-and-without-the-helm-repository
https://docs.paloaltonetworks.com/cn-series/deployment/cn-deployment/deploy-the-cn-series-firewalls-new/deploy-cn-series-firewalls-with-and-without-the-helm-repository
https://github.com/PaloAltoNetworks/cn-series-helm
https://github.com/PaloAltoNetworks/cn-series-deploy
https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-deployment-prereq/create-service-accounts-for-cluster-authentication-with-cn-series

Implementacion de los cortafuegos CN-Series en GKE.

|mplementacion del cortafuegos CN-Series como servicio de
Kubernetes en GKE

¢Donde puedo usar esto? ¢Qué necesito?

e CN-Series Implementacion e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

Complete el siguiente procedimiento paraimplementar el cortafuegos CN-Series como un servicio de
Kubernetes en la plataforma GKE.
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Implementacion de los cortafuegos CN-Series en GKE.

STEP 1| Configure su cluster de Kubernetes.

Para crear un clUster en GKE, hagalo siguiente:

1. Hagaclic en e menu de navegacién, vaya a K uber netes Engine, y, a continuacion, seleccione
clusteres.

= Google Cloud Platform

Home

PINNED

=
9

APT

Hmn & g

Billing

1AM & Admin

APIs & Services
Marketplace
Compute Engine
Cloud Sterage
VPC network
Cloud Run

saL

Kubernetes Engine

BigQuery

ALLPRODUCTS v

2. Hagaclic en Create (Crear).

%+ geppavmaa v

Clusters
Workloads

Services & Ingress.
Applications:
Configuration
Storage

Object Browser
Migrate to containers

Gonfig Management

3. Seleccione GKE Standard como el modo de clUster que desea usar y, a continuacion, hagaclic en
Configure (Configurar).

€« > CcO &

$H Apps O PoloAlto Networks.. @

X

Create cluster
Select the cluster mode that you want to use.

° comPagE

GKE Standard

CONFIGURE
Leamn more

GKE Autopilot

configuration required. Leam more:

CANCEL

2 20210721 Mestin.. 3¢ Dashbonrd - Confi. [l AEMISTAGING » il

4. Escribalainformacion basicadel cluster, incluidos Nombre, Version, Ubicacion, Subred de nodo y,
acontinuacion, hagaclic en Create (Crear).

Implemente el cortafuegos CN-Series en lanubey en las instalaciones
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Implementacion de los cortafuegos CN-Series en GKE.

= Google Cloud Platform  2e geppavmga Q  Search products and
€ Create a Kubernetes cluster ADDNODEPOOL | REMOVE NODE POOL
®  Cluster basics I Cluster basics
NODE POOLS The new cluster will be created with the name, version, and in the location you specify
here. After the cluster is created, name and location can't be changed
®  default-pool v
CLUSTER

To experiment with an affordable cluster, try My first cluster in the Cluster

t- id
®  Automation set-up guides

N Name
o Netwaorking
cluster-1 (2]
Some form fields are incorrect
®  Security Location type
@® Zonal
* Metadata O Regional
®  Features Zone
us-centrall-c - @

[] specify default node locations @

Current default us-centrall-c

Control plane version

Choose a release channel for automatic management of your cluster's version and upgrade
cadence. Choose a static version for more direct management of your cluster’s version. Learn
more.

() static version

@® Release channel

Release channel

Regular channel (default) -
Version

1.20.10-gke.301 (default) -

S su cluster esta en GKE, asegurate de habilitar la API de politica de red de
Kubernetes para permitir que el administrador del clUster especifique qué pods
pueden comunicarse entre si. Esta API es necesaria para que los pods CN-NGFW 'y
CN-MGMT se comuniquen.

& Create a Kubernetes cluster

CPU platform and GPU

Auto-upgrade: On & Create & Kubemetes cluster

Mare cptions

Networcng
o rame

+ Add node pool

Enable Cloud Run for Anthes

¥ Availability, nefworking, sacurity, and additional features

1. Verifique que el clUster tenga | os recursos adecuados. L a especificacion predeterminada del
grupo de nodos de GKE no es adecuada para €l cortafuegos CN-Series. Debe asegurarse de que

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 8 ©2024 Palo Alto Networks, Inc.



Implementacion de los cortafuegos CN-Series en GKE.

ese cluster tenga | os recursos de Requisitos previos del modelo CN-Series compatibles con el
cortafuegos.

kubectl get nodes
kubectl describe node <node-name>

Vealainformacién bajo el encabezado Capacidad en lasalida del comando paraver laCPU y la
memoria disponibles en el nodo indicado.

Laasignacion de CPU, memoriay almacenamiento en disco dependera de sus necesidades.
Consulte Rendimiento y ampliacion de la CN-Series

Aseglrese de tener la siguiente informacion:
» Recopileladireccion IP del endpoint para configurar €l servidor APl en Panorama.

Cluster Definition @

Label Selector abel Filter Custom Certificate

LABEL SELECTOR
TAG PREFIX NAMESPACE FILTER APPLY ON

@ Ad

Panorama utiliza esta direccion | P para conectarse a su clUster de Kubernetes.

» Recopile el nombre de la pilade plantillas, el nombre del grupo de dispositivos, ladireccion
IP de Panoramay, opcionamente, el Nombre del grupo del recopilador de registros de
Panorama.

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 9 ©2024 Palo Alto Networks, Inc.
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Implementacion de los cortafuegos CN-Series en GKE.

General Monitoring Device Log Forwarding Collector Log Forwarding Log Ingestion

Q, 1item
COLLECTORS A

rpgcpnew(RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication
€ t I T ¥ t t f ratiol

“ Concel

Para obtener méas informacién, consulte Crear un grupo de dispositivos primario y una pila de
plantillas.

» Recopiled codigo de autorizaciony €l ID y valor del ID de PIN de registro automatico.
» Laubicacion del repositorio de imégenes del contenedor en €l que descargd las imagenes.

STEP 2| (opcional) Si configurd un certificado personalizado en el complemento de Kubernetes para
Panorama, debe crear el secreto del certificado gjecutando el siguiente comando. No cambie el
nombre del archivo de ca.crt. El volumen de certificados personalizados en pan-cn-mgmt.yaml y pan-
cn-ngfw.yaml es opcional.

kubectl -n kube-system create secret generic custom-ca --from-
file=ca.crt

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 10 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-deployment-prereq/install-the-kubernetes-plugin-for-cn-series
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https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-deployment-prereq/license-the-cn-series-firewall/create-a-deployment-profile-cn-series
https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-deployment-prereq/install-a-device-certificate-on-the-cn-series-firewall-updated

Implementacion de los cortafuegos CN-Series en GKE.

STEP 3| Editelosarchivos YAML para proporcionar |os detalles necesarios paraimplementar |os cortafuegos

CN-Series.

apiVersion: vl
kind: ConfigMap
metadata:
name: pan-mgmt-config
namespace: kube-system
data:
PAN OPERATION MODE: "daemonset"
PAN SERVICE NAME: "pan-mgmt"
# Panorama settings
PAN PANORAMA IP: "B5NI060181.54"
PAN PANORAMA AUTH KEY:
PAN DEVICE GROUP: "dev-dg"
PAN_TEMPLATE: "k8s-stack"
#Non-manda parameters

Debe asegurarse de que €l valor del pardmetro PAN_PANORAMA TP en su archivo YAML coincida
con su direccion |P de Panoramareal, como se muestra en €l siguiente diagrama:

- =

C A Not Securef” 35.196.181.54/#)anorama::dev-dg: pancramaftemplates

VM-PANORAMA

PANORAMA

Access Domain Q
ik, Authentication Profile
%) Authentication Sequence

2] User Identification

DESCRIPTION TYPE

template

2 items

STACK DEVICES WVARIABLES DEVICE KEY-VALUE TA

&2 Data Redistribution [ kBs-stack o

Device Quarantine
Managed Devices
Templates
Device Groups
=7 Managed Collectors
== Collector Groups
&l Certificate Management
B, Certificates
& Certificate Profile
SSL/TLS Service Profile
a SCEP
[ ssH service Profile
= Log Ingestion Profile
__| Log Settings
(5 server Profiles
3 snmP Trap
&) syslog
(R Email
B HrTe
(% RraDIUS

[y sce

_ PR S ——

FEEEE———

K8S-N: k P Mai S No Devices in the stack

Debe asegurarse de que €l valor del parametro de PAN_ DEVICE GROUPy PAN TEMPLATE ensu
archivo YAML coincida con el nombre del grupo de dispositivosy la pilade plantillas que cre6 en
Panorama, como se muestra en €l siguiente diagrama:

Implemente el cortafuegos CN-Series en lanubey en las instalaciones
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Implementacion de los cortafuegos CN-Series en GKE.

<« C A NotSecure | 35.196.181.64/#panorama::dev-dg::panoramaj/device-groups aQa &% Q [

PANORAMA

) Access Domain Q

2items
5 Authentication Profile
. AUTHORIZATION DEVICES/VIRTUAL REFEREN(
) Authentication Sequence [ NAME & DESCRIPTION CODE SW VERSION MASTER DEVICE  SYSTEM TEMPLAT
2] User Identification
0 st
2 Data Redistribution I :
Device Quarantine [ dev-dg kBs-stack

Managed Devices
: Templates {'J
" Device Groups
] Managed Collectors
k=) Collector Groups
&) Certificate Management
B Certificates
B Certificate Profile
1 SSL/TLS Service Profile
g scep
4 s5H service Profile
R Log Ingestion Profile
7—_‘] Log Settings
:U Server Profiles
&) SNMP Trap
&) syslog
(& Email
[ HTTP
[# RraDIUS

EDSCP

Debe asegurarse de que €l valor del pardmetro de PAN_ PANORAMA CG_NAME sea el mismo que el
nombre del colector de logs que cred.

VM-PANORAMA ASHBOARL MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

) Access Domain Q 1it
E, Authentication Profile
o [ NAME REDUNDANCY ENABLED FORWARD TO ALL COLLECTORS COLLECTORS LOG REDISTRIBUTIO|
7) Authentication Sequence
User Identification [ g demo-panorama Laild
522 Data Redistribution
¢ Device Quarantine
Managed Devices
Templates
3 Device Groups
! Managed Collectors

' Collector Groups

o [ B

Certificate Management
% Certificates
& Certificate Profile
SSL/TLS Service Profile
[ig scep
& s5H Service Profile
= Log Ingestion Profile
__] Log Settings
:1'3 Server Profiles
5 sNmP Trap
&) syslog
[ Email
B Hre

(& RADIUS

i@SCP

Para obtener méas informacién, consulte Parametros editables en archivos Y AML de laimplementacion
CN-Series para obtener mas informacion.

STEP 4| S usael gjuste de escalado automatico en su entorno de Kubernetes, consulte Habilitar escalado de
pod horizontal.

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 12 ©2024 Palo Alto Networks, Inc.
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Implementacion de los cortafuegos CN-Series en GKE.

STEP 5| Implemente el servicio CN-NGFW. Realice los siguientes pasos:

Shared k8s Cluster

Cuando se implementa como un servicio de Kubernetes, las instancias de CN-NGFW se pueden
implementar en nodos de seguridad y €l tréfico de pods de aplicaciones se redirige a unainstancia CN-
NGFW disponible para su inspeccion y aplicacion.

/
oe

App Node

Shared k8s Cluster

1. Verifigue que ha creado la cuenta de servicio con pan-cni-serviceaccount.yaml.

Consulte Creacion de cuentas de servicio para la autenticacion de clUster.
2. Utilice Kubectl para g ecutar pan-cni-configmap.yaml.

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 13 ©2024 Palo Alto Networks, Inc.
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Implementacion de los cortafuegos CN-Series en GKE.

kubectl apply -f pan-cni-configmap.yaml
3. Utilice kubectl para g ecutar pan-cn-ngfw-svc.yaml.

kubectl apply -f pan-cn-ngfw-svc.yaml
Este yaml debe implementarse antes de pan-cni.yam.

4. Ultilice Kubectl para gjecutar pan-cni.yaml.

kubectl apply -f pan-cni.yaml
5. Verifique que haya modificado |os archivos pan-cni-configmap y pan-cni YAML.

6. Ejecute e siguiente comando y verifique que su resultado sea similar a siguiente g emplo.

@fcloudshell: (v erias-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
1s

—nmgkf Running 0
-wjrkg Running 4]
-xrc2z Running 0
Bcloudshell: (w arias-mktplace) 5

STEP 6| Implemente el Stateful Set de CN-MGMT.

De forma predeterminada, €l plano de gestion se implementa como Stateful Set que proporciona
tolerancia afallos. Es posible conectar hasta 30 pods CN-NGFW de cortafuegos a un Stateful Set de
CN-MGMT.

1. (Requerido solo paralos volimenes persistentes aprovisionados estéaticamente) |mplemente los
volUimenes persistentes (PV) parael StatefulSet de CN-MGMT.

1. Creelos directorios para gue coincidan con los nombres de los volimenes locales definidos
en pan-cn-pv-local .yaml.

Necesita seis (6) directorios en al menos 2 nodos de trabajo. Inicie sesion en cada nodo de
trabajo en el que seimplementara el Stateful Set de CN-MGMT para crear los directorios.
Por g.emplo, paracrear directorios llamados/ mnt / pan-locall a/ mnt / pan-local 6, use €l
comando:

mkdir -p /mnt/pan-locall /mnt/pan-local2 /mnt/pan-local3 /
mnt/pan-locald4 /mnt/pan-local5 /mnt/pan-local6

2. Modifique pan-cn-pv-local.yaml.

Haga coincidir el nombre de host en nodeaffinity y verifique que haya modificado los
directorios que cred anteriormente en spec. Local. path, luego implemente € archivo
para crear una nueva clase de almacenamiento pan-local-storage y volimenes persistentes
locales.

2. Verifique que haya modificado los archivos Y AML pan-cn-mgmt-configmap y pan-cn-mgmt.

Ejemplo de pan-cn-mgmt-configmap de EKS.

apiVersion: v1 kind: ConfigMap metadata: name: pan-mgmt-
config namespace: kube-system data: PAN SERVICE NAME:
pan-mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama
settings PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE GROUP:

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 14 ©2024 Palo Alto Networks, Inc.



Implementacion de los cortafuegos CN-Series en GKE.

"<panorama-device-group>" PAN TEMPLATE STACK: "<panorama-
template-stack>" PAN CGNAME: "<panorama-collector-
group>" # ctnr mode: "k8s-service", "k8s-ilbservice"

PAN CTNR MODE TYPE: "k8s-service" #Non-mandatory parameters #
Recommended to have same name as the cluster name provided in
Panorama Kubernetes plugin - helps with easier identification
of pods if managing multiple clusters with same Panorama
#CLUSTER NAME: "<Cluster name>" #PAN PANORAMA IP2: "" #
Comment out to use CERTs otherwise PSK for IPSec between pan-
mgmt and pan-ngfw #IPSEC CERT BYPASS: "" # No values needed

# Override auto-detect of jumbo-frame mode and force enable
system-wide #PAN JUMBO FRAME ENABLED: "true" # Start MGMT

pod with GTP enabled. For complete functionality, need GTP #
enable at Panorama as well. #PAN GTP ENABLED: "true" # Enable
high feature capacities. These need high memory for MGMT pod
and # higher/matching memory than specified below for NGFW
pod. #PAN NGFW MEMORY="6Gi" #PAN NGFW MEMORY="40Gi" # For
enabling faster datapath - AF XDP, default is AF PACKETV2.
This requires kernel support. “#PAN_DATA MODE: "next-gen" #HPA
params #PAN CLOUD: "EKS" #PAN NAMESPACE EKS: "EKSNamespace"
#PUSH INTERVAL: "15" #time interval to publish metrics to AWS
cloudwatch

Ejemplo de pan-cn-mgmt.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError

3. Utilice Kubectl para gjecutar archivos pan-cni.yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-slot-crd.yaml
kubectl apply -f pan-cn-mgmt-slot-cr.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt.yaml

Debe gecutar pan-mgmt-serviceaccount.yaml, solo si no ha completado previamente Crear
cuenta de servicio parala autenticacion de clUster.

4. Verifique quelos pods CN-MGMT estén activos ejecutando el siguiente comando:
kubectl get pods -1 app=pan-mgmt -n kube-system

Tardaunos 5y 6 minutos.

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 15 ©2024 Palo Alto Networks, Inc.
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STEP 7| Implemente los pods CN-NGFW.

1. Compruebe que haya modificado los archivos YAML como se detalla en PAN-CN-NGFW-
CONFIGMAP Yy PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilice Kubectl apply para gecutar pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml
3. Utilice Kubectl apply para g ecutar pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml
4. Compruebe que los pods CN-NGFW se estan g ecutando.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 16 ©2024 Palo Alto Networks, Inc.



Implementacion de los cortafuegos CN-Series en GKE.

STEP 8| Habilite el gjuste de escalado automatico de pod horizontal realizando |os siguientes pasos:

1

Implemente el Adaptador de controlador de pila de métricas personalizadas en el clUster CN-
Series. El nombre del clUster debe proporcionarse a través de un secreto K8s.

Descargue los archivos yaml de HPA especificos de GKE del Repositorio de GitHub de Palo
Alto Networks.

Si su CN-MGMT seimplementa en un espacio de nombres personalizado, actualice pan-cn-
adapater.yaml con el espacio de nombres personalizado. El espacio de nombres predeterminado
es kube-system.

Actualice los parametros de HPA en € archivo pan-cn-mgmt-configmap.yaml especifico de
GKE.

#PAN_CLOUD: "GKE"

#HPA_NAME: "<name>" #unique name to identify hpa resource per
namespace or per tenant

#PUSH_INTERVAL: "15" #time interval to publish metrics to
stackdriver

Modifique pan-cn-hpa-dp.yaml y pan-cn-hpa-mp.yaml con HPA_NAME (sustituya
con el nombre) como se actualizo en el archivo pan-cn-mgmt-configmap.yaml anterior y
actualice la métrica segin qué HPA se debe activar.

1. Introduzca el nimero minimo y maximo de réplicas.

2. (Opcional) Cambie los valores de frecuencia de ampliacion o reduccién para adaptarlos a su
implementacién. Si no cambia estos valores, se utilizan los val ores predeterminados.

3. (Opcional) Cambie el valor de umbral para cada métrica que desee utilizar para €l escalado.
Si no cambia estos valores, se utilizan los val ores predeterminados.

4. Seleccione Guardar los cambios.

Implemente |los archivos yaml de HPA. Los archivos deben implementarse en €l orden que se
describe a continuacion.

1. Utilice Kubectl para €jecutar pan-cn-adapter.yaml
kubectl apply -f pan-cn-adapter.yaml
2. Utilice Kubectl para gjecutar pan-cn-crole.yaml
kubectl apply -f pan-cn-crole.yaml
3. Utilice Kubectl para gjecutar pan-cn-hpa-dp.yaml
kubectl apply -f pan-cn-hpa-dp.yaml
4. Utilice Kubectl para gjecutar pan-cn-hpa-mp.yaml
kubectl apply -f pan-cn-hpa-mp.yaml
Compruebe laimplementacion.

» Ultilice kubectl paracomprobar € pod del adaptador de métricas personalizadas en el espacio
de nombres de métricas personalizadas.

kubectl get pods -n custom-metrics
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» Ultilice kubectl para comprobar €l recurso HPA.
kubectl get hpa -n kube-system
kubectl describe hpa <hpa-name> -n kube-system

Para obtener mas informacion, consulte Habilitar el escalado automatico de pod horizontal en la CN-
Series.

STEP 9| Compruebe que puede ver CN-MGMT, CN-NGFW y PAN-CNI en € cluster de Kubernetes.

kubectl -n kube-system get pods

STEP 10| Anote el yaml de laaplicacion o € espacio de nombres para que €l tréfico de sus nuevos pods se
redirijaal cortafuegos.

Debe afiadir |a siguiente anotacion pararedirigir el trafico al CN-NGFW para su inspeccion:
annotations: paloaltonetworks.com/firewall: pan-fw
Por ejemplo, paratodos los nuevos pods en € espacio de nombres "predeterminado”:

kubectl annotate namespace default paloaltonetworks.com/
firewall=pan-fw

En algunas plataformas, |os pods de aplicaciones pueden iniciarse cuando pan-cni
no esta activo en la cadena del complemento CNI. Para evitar estos escenarios, debe
especificar 1os volimenes como se muestra aqui en € pod de aplicacién YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/
pan-appinfo/pan-cni-ready type: Directory

STEP 11 | Implemente su aplicacién en el clister.
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|mplementacion del cortafuegos CN-Series como un
DaemonSet en GKE

¢Donde puedo usar esto? ¢Qué necesito?

e CN-Series Implementacion e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

Complete el siguiente procedimiento paraimplementar el cortafuegos CN-Series como Daemonset en la
plataforma GKE.
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STEP 1| Configure su cluster de Kubernetes.

Para crear un clUster en GKE, hagalo siguiente:

1. Hagaclic en e menu de navegacién, vaya a K uber netes Engine, y, a continuacion, seleccione
clusteres.

= Google Cloud Platform

Home

PINNED

=
9

APT

Hmn & g

Billing

1AM & Admin

APIs & Services
Marketplace
Compute Engine
Cloud Sterage
VPC network
Cloud Run

saL

Kubernetes Engine

BigQuery

ALLPRODUCTS v

2. Hagaclic en Create (Crear).

%+ geppavmaa v

Clusters
Workloads

Services & Ingress.
Applications:
Configuration
Storage

Object Browser
Migrate to containers

Gonfig Management

3. Seleccione GKE Standard como el modo de clUster que desea usar y, a continuacion, hagaclic en
Configure (Configurar).

€« > CcO &

$H Apps O PoloAlto Networks.. @

X

Create cluster
Select the cluster mode that you want to use.

° comPagE

GKE Standard

CONFIGURE
Leamn more

GKE Autopilot

configuration required. Leam more:

CANCEL

2 20210721 Mestin.. 3¢ Dashbonrd - Confi. [l AEMISTAGING » il

4. Escribalainformacion basicadel cluster, incluidos Nombre, Version, Ubicacion, Subred de nodo y,
acontinuacion, hagaclic en Create (Crear).
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= Google Cloud Platform & geppavmga « Q_  Search products and

& Create a Kubernetes cluster [ ADD NODE POOL @ REMOVE NODE POOL
® Cluster basics I Cluster basics
NODEPOOLS The new cluster will be created with the name, version, and in the location you specify
here. After the cluster is created, name and location can't be changed
®  default-pool v
CLUSTER

To experiment with an affordable cluster, try My first cluster in the Cluster

t- id
®  Automation set-up guides

Name
Networkin
o 9 cluster-1 ]
Some form fields are incorrect
®  Security Locatien type
@ zonal
® Metadata O Regional
® Features Zone
us-centrall-¢ - @

[[] specify default node locations @

Current default: us-centrall-c

Control plane version

for automatic manage
version for more direct

er's version and upgrade
ur clusters version. Learn

O static version

@® Release channel

Release channel

Regular channel (default) -
Version
1.20.10-gke.301 (default) -

S su cluster esta en GKE, asegurate de habilitar la API de politica de red de Kubernetes
para permitir que el administrador del clUster especifique qué pods pueden comunicarse
entre si. Esta API es necesaria para que los pods CN-NGFWy CN-MGMT se
comuniquen.

< Create a Kubernetes cluster

CPU platiorm and GPU

Autoupgrade: On & Create & Kuberetes cluster

More options

+ Add node pool

Enable Cloud Run for Anthos

¥ Availability, networking, security, and additional features

Verifique que e cluster tenga los recursos adecuados. Asegurese de que ese clUster tenga los requisitos
del sistema CN-Series para admitir €l cortafuegos.

kubectl get nodes
kubectl describe node <node-name>

Vealainformacién bajo el encabezado Capacidad en lasalida del comando paraver laCPU y la
memoria disponibles en el nodo indicado.
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Laasignacion de CPU, memoriay almacenamiento en disco dependera de sus necesidades. Consulte

Rendimiento y ampliacion de la CN-Series.

Aseglrese de tener la siguiente informacion:

» Recopileladireccion IP del endpoint para configurar €l servidor APl en Panorama.

Cluster Definition

AP server address | 10.2

Tyt Native-Kubernetes

Label Selector

TAG PREFIX NAMESPACE

Label Filter Custom Certificate

LABEL SELECTOR
FILTER

@

Ditems | =

APPLY ON

Cancel

Panorama utiliza esta direccion | P para conectarse a su clUster de Kubernetes.

Para obtener més informacion, consulte Configurar el complemento de Kubernetes para supervisar

|os clusteres.

» Recopile el nombre de la pila de plantillas, é nombre del grupo de dispositivos, la direccion IP de
Panoramayy, opcionalmente, el Nombre del grupo del recopilador de registros de Panorama.
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General Monitoring Device Log Forwarding Collector Log Forwardir Log Ingesti:

rpgcpnew(RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication

n Coneel

Para obtener mas informacion, consulte Crear un grupo de dispositivos primario y una pila de
plantillas.

» Recopile el codigo de autorizaciony € 1D y valor del 1D de PIN de registro automético.
» Laubicacion del repositorio de imagenes del contenedor en € gue descarg6 las imagenes.

STEP 2| (opcional) Si configurd un certificado personalizado en el complemento de Kubernetes para
Panorama, debe crear el secreto del certificado g ecutando € siguiente comando. No cambie €l
nombre del archivo de ca.crt. El volumen de certificados personalizados en pan-cn-mgmt.yaml y pan-
cn-ngfw.yaml es opcional.

kubectl -n kube-system create secret generic custom-ca --from-
file=ca.crt

STEP 3| Editelosarchivos YAML para proporcionar |os detalles necesarios paraimplementar |os cortafuegos
CN-Series.

Debe sustituir laruta de laimagen en los archivos Y AML paraincluir larutaa su registro privado de
contenedor de Google y proporcionar |os pardmetros requeridos. Consulte Parametros editables en
archivos YAML de laimplementacion CN-Series para obtener mas informacion.

STEP 4| Implementacion de CNI DaemonSet.

El contenedor CNI se implementa como un DaemonSet (un pod por nodo) y crea dos interfaces en el
pod CN-NGFW para cada aplicacion implementada en el nodo. Cuando utilice los comandos kubectl
para gjecutar los archivos pan-cni Y AML, se convierte en parte de la cadena de servicios en cada nodo.

1. El cortafuegos CN-Series requiere tres cuentas de servicio con los permisos minimos que le
autorizan a comunicarse con los recursos del clUster de Kubernetes. Debera Crear una cuenta de
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servicio paralaautenticacion de cluster CN-Seriesy verificar que ha creado la cuenta de servicio
con pan-cni-serviceaccount.yaml.

2. Utilice Kubectl para gecutar pan-cni-configmap.yaml.
kubectl apply -f pan-cni-configmap.yaml
3. Utilice Kubectl para gjecutar pan-cni.yaml.
kubectl apply -f pan-cni.yaml
4. Verifique que haya modificado |os archivos pan-cni-configmap y pan-cni YAML.
5. Ejecute @ siguiente comando y verifique que su resultado sea similar a siguiente giemplo.

Bcloudshell: {w eries-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
-nmgkf Running O 2mlls
-wirkg Running 0 2mlls

-xrc2z Running 0 2mlzs
@cloudshell: (v eries-mktplace)3
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STEP 5| Implemente el Stateful Set de CN-MGMT.

De forma predeterminada, € plano de gestidn se implementa como Stateful Set que proporciona
toleranciaafallos. Es posible conectar hasta 30 pods CN-NGFW de cortafuegos a un Stateful Set de
CN-MGMT.

1. Verifigue que haya modificado los archivos Y AML pan-cn-mgmt-configmap y pan-cn-mgmt.
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Ejemplo pan-cn-mgmt-configmap

name: pan-mgmt-config

metadata:

espacio de nombre: kube-system
data:

PAN SERVICE NAME: pan-mgmt-svc
PAN MGMT_ SECRET: pan-mgmt-secret
# Panorama settings

PAN_ PANORAMA IP: "x.y.z.a"

PAN DEVICE GROUP: "dg-1"

PAN TEMPLATE STACK: "temp-stack-1"
PAN_ CGNAME: "CG-GKE"

Parametros no obligatorios

#Recommended to have same name as the cluster name provided in
Panorama Kubernetes plugin - helps with easier identification
of pods if managing multiple clusters with same Panorama

#CLUSTER NAME: "<Cluster name>"
#PAN PANORAMA IP2: "*"

#Comment usar CERT, de lo contrario, PSK para IPSec entre pan-
mgmt y pan-ngfw

#IPSEC CERT BYPASS: "*
#No requiere valores

#0verride auto-detect of jumbo-frame mode and force enable
system-wide#PAN JUMBO FRAME ENABLED: "true"

#Start MGMT pod with GTP enabled. For complete functionality,
need GTP enable at Panorama as well.
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Ejemplo de pan-cn-mgmt.yaml

initContainers:
- nombre: pan-mgmt-init
image: <your-private-registry-image-path>
containers: - name: pan-mgmt
image: <your-private-registry-image-path>

terminationMessagePolicy: FallbackToLogsOnError
2. Utilice Kubectl para gjecutar archivos pan-cni.yaml.

kubectl apply -f pan-cn-mgmt-configmap.yaml

kubectl apply -f pan-cn-mgmt-secret.yaml

kubectl apply -f pan-cn-mgmt.yaml

Debe gjecutar pan-mgmt-serviceaccount.yaml, solo si no ha completado previamente la Creacion
de cuentas de servicio parala autenticacion de clUster.

3. Verifique quelos pods CN-MGMT estén activos.
Tardaunos 5y 6 minutos.
Utilicekubectl get pods -1 app=pan-mgmt -n kube-system
NAME READY STATUS RESTARTS AGEpan-mgmt-sts-0 1/1
Ejecutando 0 27hpan-mgmt-sts-1 1/1 Ejecutando 0 27h
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STEP 6| Implemente los pods CN-NGFW.

De forma predeterminada, € pod CN-NGFW del plano de datos del cortafuegos se implementa como
un DaemonSet. Unainstancia del pod CN-NFGW puede proteger €l tréfico de hasta 30 pods de
aplicaciones en un nodo.

1. Compruebe que haya modificado los archivos Y AML como se detalla en PAN-CN-NGFW-
CONFIGMAP Yy PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilice Kubectl apply para gjecutar pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Ultilice Kubectl apply para g ecutar pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml

4. Compruebe que todos los pods CN-NGFW se estén gjecutando. (uno por nodo en su clUster)
Este es un resultado de muestra de un clUster local de 4 nodos.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

NAME READY STATUS RESTARTS AGE IP NODE NOMINATED NODE READINESS
GATES

pan-ngfw-ds-8g5xb 1/1 Running 0 27h 10.233.71.113 rk-k8-node-1
<none> <none>

pan-ngfw-ds-qsrm6 1/1 Running 0 27h 10.233.115.189 rk-k8-vm-
worker-1 <none> <none>

pan-ngfw-ds-vgk7z 1/1 Running 0 27h 10.233.118.208 rk-k8-vm-
worker-3 <none> <none>

pan-ngfw-ds-zncqg 1/1 Running 0 27h 10.233.91.210 rk-k8-vm-
worker-2 <none> <none>
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STEP 7| Compruebe que puede ver CN-MGMT, CN-NGFW y PAN-CNI en € cluster de Kubernetes.

kubectl -n kube-system get pods

27hpan-cni-5fhbg
27hpan-cni-9j4rs
27hpan-cni-ddwb4
27hpan-cni-fwfrk
27hpan-cni-h571m
27hpan-cni-h571m
27hpan-cni-j62rk

27hpan-cni-1lmxdz

© © O © ©O ©O ©O ©o ©o o o©

27hpan-ngfw-ds-qsrm6 1/1 En ejecucién
0 27hpan-ngfw-ds-vgk7z 1/1 En ejecucién
© 27hpan-ngfw-ds-zncqg 1/1 En ejecucién

1/1
1/1
1/1
1/1
1/1
1/1
1/1
1/1

En
En
En
En
En
En
En
En

ejecucion
ejecucion
ejecucion
ejecucion
ejecucion
ejecucion
ejecucion

ejecucion

27hpan-mgmt-sts-0 1/1 En ejecucidn
27hpan-mgmt-sts-1 1/1 En ejecucidn
27hpan-ngfw-ds-8g5xb 1/1 En ejecucidn

STEP 8| Anote el yaml delaaplicacion o € espacio de nombres para que € tréfico de sus nuevos pods se

redirijaa cortafuegos.

Debe afiadir la siguiente anotacion pararedirigir el trafico al CN-NGFW para su inspeccion:

annotations: paloaltonetworks.com/firewall: pan-fw

Por gemplo, paratodos los nuevos pods en € espacio de nombres " predeterminado™:

kubectl annotate namespace default paloaltonetworks.com/

firewall=pan-fw

@ En algunas plataformas, |os pods de aplicaciones pueden iniciarse cuando pan-cni
no esta activo en la cadena del complemento CNI. Para evitar estos escenarios, debe
especificar 1os vol imenes como se muestra aqui en € pod de aplicaciéon YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/

pan-appinfo/pan-cni-ready type: Directory

STEP 9| Implemente su aplicacion en el cluster.
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% paloalter

TECHDOCS

| mplementacion de |los cortafuegos
CN-Series en OKE.

¢Donde puedo usar esto? ¢QUE necesito?
* Implementacién de CN-Series * CN-Series 10.1.x or above Container Images
» Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacién de CN-Series utilizando Helm

Oracle Kubernetes Engine (OKE) es un servicio de OCI que le permite implementar un clUster de
kubernetes. Ahora puede implementar el cortafuegos CN-Series en el cllster de OKE como un daemonset
0 como un kubernetes como servicio.

Después de revisar los Componentes basicos de la serie CN-Seriesy la descripcion general de alto nivel
del flujo de trabajo en Proteccion de los entornos de Kubernetes con CN-Series, puede comenzar a
implementar & cortafuegos CN-Series en la plataforma OK E para proteger € tréfico entre contenedores
dentro del mismo cluster, asi como entre contenedores y otros tipos de cargas de trabajo, como magquinas
virtuales y servidores bare-metal.

Necesita herramientas estandar de Kuber netes, como kubectl o Helm, para implementar y
gestionar sus clUsteres, aplicaciones y servicios de cortafuegos de Kuber netes.

Para obtener mas informacion, consulte | mplementacion de cortafuegos CN-Series con
graficosy plantillas de Helm.. Panorama no esta disefiado para ser un orguestador para
la implementacion y gestion de clGsteres de Kuber netes. Los proveedor es gestionados de
Kubernetes proporcionan las plantillas para la gestion de clUsteres. Palo Alto Networks
proporciona plantillas compatibles con la comunidad para implementar CN-Series con
Helm y Terraform.

* Implementacion del cortafuegos CN-Series como servicio de Kubernetes en OKE
» Implementacion del cortafuegos CN-Series como un DaemonSet en OKE
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Antes de pasar de implementar CN-Series como un DaemonSet a CN-Series como servicio
0 viceversa, debe eliminar y volver a aplicar plugin-serviceaccount. yaml. Para
obtener mas informacion, consulte Crear cuentas de servicio paralaautenticacion de clister.

* Cuando implemente el CN-Series como un DaemonSet en OKE, pan-plugin-
cluster-mode-secret no debe existir.

* Cuando implementa el CN-Series como un servicio de Kubernetes OKE, pan-plugin-
cluster-mode-secret debe estar presente.
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|mplementacion del cortafuegos CN-Series como servicio de
Kubernetes en OKE

¢Donde puedo usar esto? ¢Qué necesito?
e CN-Series Implementacion e CN-Series 10.1.x or above Container Images
e Panoramacon PAN-OS 10.1.x o versién
superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

Complete el siguiente procedimiento paraimplementar el cortafuegos CN-Series como un servicio de
Kubernetes en la plataforma OKE.

Oracle Linux 8.5 OSes el Unico entorno cualificado para implementar el cortafuegos CN-
Series en OKE.
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STEP 1| Configure su clUster de Kubernetes.
Para crear un cluster en OKE, hagalo siguiente:

1. Inicie sesion en Oracle Cloud Infrastructure.

\CLE" Cloud Infrastructure

Signing in to cloud tenant:

Change tenant
Sign in with your Oracle Cloud Infrastructure credentials

USER MAME

PASSWORD

Forgot password?

2. Hagaclic en e menu de navegacion, vayaa En Solucionesy plataforma, y hagaclic en Servicios
para desarrolladores.

3. Hagaclic en Clusteres de Kuber netes.
4. Seleccione un compartimento y hagaclic en Crear cllster.
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ACLE Cloud O\ US West (Phoenix) [3

rs Clusters in Tutorial2 Compartment

rs Clusters Requirements: Preparing for Container Engine for Kubernetes
: Show more information
Create Cluster

pe

Name Status Node Pools VCN Version Cre
ENT
2 o Mo clusters exist. Create one to get started.
rooth Tutorials
e and Privacy  Cookie Preferences Copyright © 2019, Oracle and/or if

5. En el cuadro de didlogo Crear cluster, haga clic en Custom Create (Creacidn personalizada) y, a
continuacion, hagaclic en Launch Workflow (Iniciar flujo detrabajo).

6. EnlapéginaCrear clister escribael nombredel cluster y otros detalles.
7. Hagaclic en Siguiente pararevisar los detalles especificados para €l nuevo clUster.
8. EnlapéginaRevisar, hagaclic en Crear clUster.
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RACLE Cloud | US West (Phoenix) v [

r Creation

= Cluster
- Resources to be created
W

Basic Information

Cluster Name: clusteri
Compartment: Tutorial2

Version: v1.18.10

Network

Compartment: Tutorial2 MNetwork Security Groups: Mot Enabled

VCN oke-ven-guick- Kubernetes API Private Auto

Name: cluster1-4baf5720a Endpoint: Assigned
Kubernetes APl Public Auto
Endpoint: Assigned

Kubernetes CIDR Block: 10.95.0.0/16

Create Cluster Cancel

and Privacy  Cookie Preferences Copyright © 2019, Oracle and/or its

1. Debe asegurarse de que ese cluster tenga los recursos de Requisitos previos del modelo CN-
Series compatibles con el cortafuegos.

kubectl get nodes
kubectl describe node <node-name>

Vealainformacion bajo el encabezado Capacidad en la salida del comando paraver laCPU y la
memoria disponibles en el nodo indicado.

Laasignacion de CPU, memoriay almacenamiento en disco dependeré de sus necesidades.
Consulte Rendimiento y ampliacion de la CN-Series

Asegurese de tener la siguiente informacion:

* Recopileladireccion IP del endpoint para configurar €l servidor APl en Panorama.
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Cluster Definition

Description
APl server address | 10.2
Type | Native-Kubernetes

Credential

Label Selector Label Filter Custom Certificate

LABEL SELECTOR
TAG PREFIX NAMESPACE FILTER

Validate

Oite

APPLY ON

Cancel

Panorama utiliza esta direccion | P para conectarse a su clUster de Kubernetes.

» Recopile el nombre de la pilade plantillas, el nombre del grupo de dispositivos, ladireccion
IP de Panoramayy, opcionamente, el Nombre del grupo del recopilador de registros de

Panorama.
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General Monitoring Device Log Forwarding Collector Log Forwarding Log Ingestion

Q, 1item
COLLECTORS A

rpgcpnew(RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication
€ t I T ¥ t t f ratiol

“ Concel

Para obtener méas informacién, consulte Crear un grupo de dispositivos primario y una pila de
plantillas.

» Recopiled codigo de autorizaciony €l ID y valor del ID de PIN de registro automatico.

» Tengalistalaubicacion del repositorio de imégenes del contenedor en el que descargé las
imégenes.

STEP 2| (opcional) Si configurd un certificado personalizado en el complemento de Kubernetes para
Panorama, debe crear el secreto del certificado gjecutando el siguiente comando. No cambie el
nombre del archivo de ca.crt. El volumen de certificados personalizados en pan-cn-mgmt-dynamic-
pv.yaml y pan-cn-ngfw.yaml es opcional.

kubectl -n kube-system create secret generic custom-ca --from-
file=ca.crt
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STEP 3| Editelosarchivos YAML para proporcionar |os detalles necesarios paraimplementar |os cortafuegos

CN-Series.

apiVersion: vl
kind: ConfigMap
metadata:
name: pan-mgmt-config
namespace: kube-system
data:
PAN OPERATION MODE: "daemonset"
PAN SERVICE NAME: "pan-mgmt"
# Panorama settings
PAN PANORAMA IP: "B5NI060181.54"
PAN PANORAMA AUTH KEY:
PAN DEVICE GROUP: "dev-dg"
PAN_TEMPLATE: "k8s-stack"
#Non-manda parameters

Debe asegurarse de que €l valor del pardmetro PAN_PANORAMA TP en su archivo YAML coincida
con su direccion |P de Panoramareal, como se muestra en €l siguiente diagrama:

- =

C A Not Securef” 35.196.181.54/#)anorama::dev-dg: pancramaftemplates

VM-PANORAMA

PANORAMA

Access Domain Q
ik, Authentication Profile
%) Authentication Sequence

2] User Identification

DESCRIPTION TYPE

template

2 items

STACK DEVICES WVARIABLES DEVICE KEY-VALUE TA

&2 Data Redistribution [ kBs-stack o

Device Quarantine
Managed Devices
Templates
Device Groups
=7 Managed Collectors
== Collector Groups
&l Certificate Management
B, Certificates
& Certificate Profile
SSL/TLS Service Profile
a SCEP
[ ssH service Profile
= Log Ingestion Profile
__| Log Settings
(5 server Profiles
3 snmP Trap
&) syslog
(R Email
B HrTe
(% RraDIUS

[y sce

_ PR S ——

FEEEE———

K8S-N: k P Mai S No Devices in the stack

Debe asegurarse de que €l valor del parametro de PAN_ DEVICE GROUPy PAN TEMPLATE ensu
archivo YAML coincida con el nombre del grupo de dispositivosy la pilade plantillas que cre6 en
Panorama, como se muestra en €l siguiente diagrama:
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<« C A NotSecure | 35.196.181.64/#panorama::dev-dg::panoramaj/device-groups aQa &% Q ¢

PANORAMA

VM-PANORAMA

) Access Domain Q 2 ftems
= Authentication Profile
. AUTHORIZATION DEVICES/VIRTUAL REFEREN(
) Authentication Sequence [ NAME & DESCRIPTION CODE SW VERSION MASTER DEVICE SYSTEM TEMPLAT
User Identification
, Data Redistribution I gy
Device Quarantine [ dev-dg kBs-stack

Managed Devices
: Templates {3
Device Groups
] Managed Collectors
k=) Collector Groups
& Certificate Management
A Certificates
B Certificate Profile
1 SSL/TLS Service Profile
Ug Scep
4 s5H service Profile
R Log Ingestion Profile
7—_‘] Log Settings
:L';‘ Server Profiles
&) SNMP Trap
&) syslog
Email
B HrTP
[# RraDIUS

EDSCP

Debe asegurarse de que €l valor del pardmetro de PAN_ PANORAMA CG_NAME sea el mismo que el
nombre del colector de logs que cred.

VM-PANORAMA ASHBOARL AC( R POLICIES 1JECTS DEVICE PANORAMA

) Access Domain Q 1it
E, Authentication Profile
4 Authentication Sequence [ NAME REDUNDANCY ENABLED FORWARD TO ALL COLLECTORS COLLECTORS LOG REDISTRIBUTIO|
User Identification [ )-CR demo-panorama none
52 Data Redistribution
¢ Device Quarantine
Managed Devices
Templates
3 Device Groups
! Managed Collectors
k= Collector Groups
&) Certificate Management
% Certificates
& Certificate Profile
SSL/TLS Service Profile
[ig scep

(8. ssH service Profile
= Log Ingestion Profile
__] Log Settings
:{J Server Profiles

5 sNmP Trap

&) syslog

Email

B Hre

(& RADIUS

@scp

Para obtener méas informacién, consulte Parametros editables en archivos Y AML de laimplementacion
CN-Series para obtener mas informacion.
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STEP 4| Implemente el servicio CN-NGFW. Realice los siguientes pasos:

Shared k8s Cluster

Cuando se implementa como un servicio de Kubernetes, las instancias de CN-NGFW se pueden
implementar en nodos de seguridad y €l tréfico de pods de aplicaciones se redirige a unainstancia CN-
NGFW disponible para su inspeccion y aplicacion.

Al implementar € cortafuegos CN-Series en OKE como un servicio de Kubernetes, puede
usar los archivos yaml de la carpeta nativa pan-cn-k8s-service.

/
on

Shared k8s Cluster
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1. Verifique que ha creado la cuenta de servicio con pan-cni-serviceaccount.yaml.

Consulte Creacién de cuentas de servicio parala autenticacion de clUster.
2. Utilice Kubectl para gjecutar pan-cni-configmap.yaml.

kubectl apply -f pan-cni-configmap.yaml
3. Utilice kubectl para g ecutar pan-cn-ngfw-svc.yaml.

kubectl apply -f pan-cn-ngfw-svc.yaml
@ Este yaml debe implementar se antes de pan-cni.yaml.

4. Ultilice Kubectl para gjecutar pan-cni.yaml.

kubectl apply -f pan-cni.yaml
5. Verifique que haya modificado los archivos pan-cni-configmap y pan-cni YAML.
6. Ejecuted s gwente comando y verifique que su resultado sea similar a siguiente ggemplo.

Bcloudshell: ubarnetas-master/pan-cn-k8s-service/gka (v arias-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
=nmgkf Running 1} 2mlls
=wjrkqg Running 0 2mlls

-xrclz Running 0 2mlZs
Bcloudshell :~/Kubernetes-master/pan-cn-kfs-service/gke (w eries-mktplace)S5

STEP 5| Implemente el StatefulSet de CN-MGMT.

De forma predeterminada, €l plano de gestion se implementa como Stateful Set que proporciona
tolerancia afallos. Es posible conectar hasta 30 pods CN-NGFW de cortafuegos a un Stateful Set de
CN-MGMT.

1. Verifigue que haya modificado los archivos YAML pan-cn-mgmt-configmap y pan-cn-mgmt.

Ejemplo de pan-cn-mgmt-configmap de OKE.

apiVersion: vl kind: ConfigMap metadata: name: pan-mgmt-
config namespace: kube-system data: PAN SERVICE NAME:
pan-mgmt-svc PAN MGMT SECRET pan-mgmt-secret # Panorama
settlngs PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE _GROUP:
"<panorama-device-group>" PAN  TEMPLATE_STACK: <panorama-
template-stack>" PAN CGNAME: "<panorama-collector-group>"
PAN CTNR MODE TYPE: "k8s-service" #Non-mandatory parameters #
Recommended to have same name as the cluster name provided in
Panorama Kubernetes plugin - helps with easier identification
of pods if managing multiple clusters with same Panorama
#CLUSTER NAME: "<Cluster name>" #PAN PANORAMA IP2: "" #
Comment out to use CERTs otherwise PSK for IPSec between pan-
mgmt and pan-ngfw #IPSEC CERT BYPASS: "" # No values needed
# Override auto-detect of jumbo-frame mode and force enable
system-wide #PAN JUMBO FRAME ENABLED: "true" # Start MGMT
pod with GTP enabled. For complete functionality, need GTP #
enable at Panorama as well. #PAN GTP ENABLED: "true" # Enable
high feature capacities. Estos necesitan mucha memoria para
el pod de MGMT y # una memoria superior/coincidente a la que
se especifica a continuacién para el pod NGFW. # Consulte la
documentacién de requisitos del sistema para ver el tamafio
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de CPU de NGFW maximo admitido # admitido para cada perfil de
memoria. #PAN NGFW MEMORY: "6.5Gi" #PAN NGFW MEMORY: "48Gi"
#PAN NGFW MEMORY: "56Gi"

Sample pan-cn-mgmt-dynamic-pv.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path> command: ["/usr/bin/pan start.sh"]
imagePullPolicy: Siempre

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError

2. Utilice Kubectl para gecutar archivos pan-cni.yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-slot-crd.yaml
kubectl apply -f pan-cn-mgmt-slot-cr.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt-dynamic-pv.yaml

Debe gjecutar pan-mgmt-serviceaccount.yaml, solo si no ha completado previamente Crear
cuenta de servicio paralaautenticacion de clUster.

3. Verifique quelos pods CN-MGMT estén activos g ecutando el siguiente comando:
kubectl get pods -1 app=pan-mgmt -n kube-system
Tardaunos 5y 6 minutos.

STEP 6| Implemente los pods CN-NGFW.

1. Compruebe que haya modificado los archivos Y AML como se detalla en PAN-CN-NGFW-
CONFIGMAP Yy PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilice Kubectl apply para g ecutar pan-cn-ngfw-configmap.yaml.

kubectl apply -f pan-cn-ngfw-configmap.yaml
3. Utilice Kubectl apply para g ecutar pan-cn-ngfw.yaml.

kubectl apply -f pan-cn-ngfw.yaml
4. Compruebe que los pods CN-NGFW se estan ejecutando.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide
STEP 7| Compruebe que puede ver CN-MGMT, CN-NGFW y PAN-CNI en €l clUster de Kubernetes.
kubectl -n kube-system get pods
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STEP 8| Anoteel yaml delaaplicacion o € espacio de nombres para que el tréfico de sus nuevos pods se
redirijaal cortafuegos.

Debe afiadir |a siguiente anotacion pararedirigir €l tréfico al CN-NGFW para su inspeccion:
annotations: paloaltonetworks.com/firewall: pan-fw
Por ejemplo, paratodos los nuevos pods en € espacio de hombres "predeterminado”:

kubectl annotate namespace default paloaltonetworks.com/
firewall=pan-fw

En algunas plataformas, |os pods de aplicaciones pueden iniciarse cuando pan-cni
no esta activo en la cadena del complemento CNI. Para evitar estos escenarios, debe
especificar 10s volUmenes como se muestra aqui en €l pod de aplicacion YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/
pan-appinfo/pan-cni-ready type: Directory

STEP 9| Implemente su aplicacién en el clister.
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|mplementacion del cortafuegos CN-Series como un
DaemonSet en OKE

¢Donde puedo usar esto? ¢Qué necesito?

e CN-Series Implementacion e CN-Series 10.2.x or above Container Images

* Panorama con PAN-OS 10.2.x o versiones
superiores

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

Complete el siguiente procedimiento paraimplementar el cortafuegos CN-Series como Daemonset en la
plataforma OKE:

Oracle Linux 8.5 OSes el Unico entorno cualificado para implementar el cortafuegos CN-
Series en OKE.
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STEP 1| Configure su clUster de Kubernetes.
Para crear un cluster en OKE, hagalo siguiente:

1. Inicie sesion en lainfraestructura de Oracle Cloud.

\CLE" Cloud Infrastructure

Signing in to cloud tenant:

Change tenant
Sign in with your Oracle Cloud Infrastructure credentials

USER MAME

PASSWORD

Forgot password?

2. Hagaclic en e menu de navegacion, vayaa En Solucionesy plataforma, y, a continuacion, haga
clic en Servicios para desarrollador es.

3. Hagaclic en Clusteres de Kuber netes.
4. Seleccione un compartimento y hagaclic en Crear cllster.

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 46 ©2024 Palo Alto Networks, Inc.



Implementacion de los cortafuegos CN-Series en OKE.

ACLE Cloud O\ US West (Phoenix) [3

rs Clusters in Tutorial2 Compartment

rs Clusters Requirements: Preparing for Container Engine for Kubernetes
: Show more information
Create Cluster

pe

Name Status Node Pools VCN Version Cre
ENT
2 o Mo clusters exist. Create one to get started.
rooth Tutorials
e and Privacy  Cookie Preferences Copyright © 2019, Oracle and/or if

5. En el cuadro de didlogo Crear cluster, haga clic en Custom Create (Creacidn personalizada) y, a
continuacion, hagaclic en Launch Workflow (Iniciar flujo detrabajo).

6. EnlapéginaCrear clister escribael nombredel cluster y otros detalles.
7. Hagaclic en Siguiente pararevisar los detalles especificados para €l nuevo clUster.
8. EnlapéginaRevisar, hagaclic en Crear clUster.
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2ACLE Cloud ( | US West (Phoenix) v l:.'-.

r Creation

= Cluster
- Resources to be created
W

Basic Information

Cluster Name: clusteri
Compartment: Tutorial2

Version: v1.18.10

Network

Compartment: Tutorial2 MNetwork Security Groups: Mot Enabled

VCN oke-ven-guick- Kubernetes API Private Auto

Name: cluster1-4baf5720a Endpoint: Assigned
Kubernetes APl Public Auto
Endpoint: Assigned

Kubernetes CIDR Block: 10.95.0.0/16

Create Cluster Cancel

and Privacy  Cookie Preferences Copyright © 2019, Oracle and/or its
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S su cluster estd en OKE, asegurate de habilitar la API de politica de red de Kubernetes
para permitir que el administrador del clUster especifique qué pods pueden comunicarse
entre si. Esta API es necesaria para que |os pods CN-NGFWy CN-MGMT se
comuniquen.

< Create a Kubernetes cluster

Enable Cloud Run for Anthos

¥ Availability, networking, security, and additional features

Verifique que el cluster tenga los recursos adecuados. Asegurese de que ese clUster tenga los recursos
de Requisitos previos del modelo CN-Series para admitir el cortafuegos.

kubectl get nodes
kubectl describe node <node-name>

Vealainformacion bajo e encabezado Capacidad en la salida del comando paraver laCPU y la
memoriadisponibles en el nodo indicado.

Laasignacion de CPU, memoriay almacenamiento en disco dependera de sus necesidades. Consulte
Rendimiento y ampliacion de la CN-Series.

Asegurese de tener la siguiente informacion:

* Recopileladireccion |P del endpoint para configurar €l servidor APl en Panorama.
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Cluster Definition

Name
Description
API server address | 10.2
Type | Native-Kubernetes

Credential

Label Selector Label Filter Custom Certificate

LABEL SELECTOR

TAG PREFIX NAMESPACE FILTER

Validate

0items

APPLY ON

- X

Cancel

Panorama utiliza esta direccién | P para conectarse a su clUster de Kubernetes.

Para obtener méas informacién, consulte Configurar el complemento de Kubernetes para supervisar

|os clusteres.

* Recopile e nombre de lapila de plantillas, el nombre del grupo de dispositivos, ladireccion IP de
Panoramayy, opcionalmente, el Nombre del grupo del recopilador de registros de Panorama.
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General Monitoring Device Log Forwarding Collector Log Forwardir Log Ingestion

rpgcpnew{RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication

n Coneel

Para obtener mas informacion, consulte Crear un grupo de dispositivos primario y una pila de
plantillas.

» Recopile el codigo de autorizaciony € 1D y valor del 1D de PIN de registro automético.
» Laubicacion del repositorio de imagenes del contenedor en € gue descarg6 las imagenes.

STEP 2| (opcional) Si configurd un certificado personalizado en el complemento de Kubernetes para
Panorama, debe crear el secreto del certificado g ecutando € siguiente comando. No cambie €l
nombre del archivo de ca.crt. El volumen de certificados personalizados en pan-cn-mgmt-dynamic-
pv.yaml y pan-cn-ngfw.yaml es opcional.

kubectl -n kube-system create secret generic custom-ca --from-
file=ca.crt

STEP 3| Editelosarchivos YAML para proporcionar |os detalles necesarios paraimplementar |os cortafuegos
CN-Series.

Debe sustituir laruta de laimagen en los archivos Y AML paraincluir larutaa su registro privado de
contenedor de Google y proporcionar |os pardmetros requeridos. Consulte Parametros editables en
archivos YAML de laimplementacion CN-Series para obtener mas informacion.
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STEP 4| Implementacion de CNI DaemonSet.

El contenedor CNI se implementa como un DaemonSet (un pod por nodo) y crea dos interfacesen €
pod CN-NGFW para cada aplicaci6n implementada en €l nodo. Cuando utilice los comandos kubectl
para g ecutar los archivos pan-cni Y AML, se convierte en parte de la cadena de servicios en cada nodo.

Al implementar e cortafuegos CN-Series en OKE como un Daemonset, puede usar 10s
archivos yaml de la carpeta nativa pan-cn-k8s-daemonset.

1. El cortafuegos CN-Series requiere tres cuentas de servicio con |os permisos minimos que le
autorizan a comunicarse con los recursos del cluster de Kubernetes. Deberé Crear cuentas de
servicio paralaautenticacion de clUster con CN-Seriesy verificar que ha creado la cuenta de
servicio con pan-cni-serviceaccount.yaml.

2. Utilice Kubectl para gecutar pan-cni-configmap.yaml.
kubectl apply -f pan-cni-configmap.yaml
3. Utilice Kubectl para jecutar pan-cni.yaml.
kubectl apply -f pan-cni.yaml
4. Verifique que haya modificado |os archivos pan-cni-configmap y pan-cni YAML.
5. Ejecute é siguiente comando y verifique que su resultado sea similar a siguiente giemplo.

Bcloudshell: {w erias-mktplaca)$ kubect 5 -n kube-system | grep pan-cni

=nmgkf

ng
{(w eries-mktplace)$

STEP5| Implemente el Stateful Set de CN-MGMT.

De forma predeterminada, el plano de gestién se implementa como Stateful Set que proporciona
tolerancia afallos. Es posible conectar hasta 30 pods CN-NGFW de cortafuegos a un Stateful Set de
CN-MGMT.

1. Vaerifigue que haya modificado los archivos Y AML pan-cn-mgmt-configmap y pan-cn-mgmt.

Ejemplo pan-cn-mgmt-configmap

apiVersion: vl kind: ConfigMap metadata: name: pan-mgmt-
config namespace: kube-system data: PAN SERVICE NAME:
pan-mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama
settings PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE GROUP:
"<panorama-device-group>" PAN TEMPLATE STACK: "<panorama-
template-stack>" PAN CGNAME: "<panorama-collector-group>"#Non-
mandatory parameters # Recommended to have same name as

the cluster name provided in Panorama Kubernetes plugin

- helps with easier identification of pods if managing
multiple clusters with same Panorama #CLUSTER NAME: "<Cluster
name>" #PAN PANORAMA IP2: "" # Comment out to use CERTs
otherwise PSK for IPSec between pan-mgmt and pan-ngfw
#IPSEC CERT BYPASS: "" # No values needed # Override auto-
detect of jumbo-frame mode and force enable system-wide

#PAN JUMBO FRAME ENABLED: "true" # Start MGMT pod with GTP
enabled. For complete functionality, need GTP # enable at
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Panorama as well. #PAN GTP_ENABLED: "true" # Enable high
feature capacities. Estos necesitan mucha memoria para el

pod de MGMT y # una memoria superior/coincidente a la que

se especifica a continuacién para el pod NGFW. # Consulte la
documentacién de requisitos del sistema para ver el tamafio

de CPU de NGFW mdximo admitido # admitido para cada perfil de
memoria. #PAN NGFW _MEMORY: "6.5Gi" #PAN NGFW MEMORY: "48Gi"
#PAN NGFW MEMORY: "56Gi"

Sample pan-cn-mgmt-dynamic-pv.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError

2. Utilice Kubectl para gjecutar archivos pan-cni.yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt-dynamic-pv.yaml

Debe gjecutar pan-mgmt-serviceaccount.yaml, solo si no ha completado previamente el paso
Crear cuentas de servicio parala autenticacion de cluster con CN-Series.

3. Verifique quelos pods CN-MGMT estén activos.
Tardaunos 5y 6 minutos.
Utilicekubectl get pods -1 app=pan-mgmt -n kube-system
NAME READY STATUS RESTARTS AGEpan-mgmt-sts-0 1/1
Ejecutando 0 27hpan-mgmt-sts-1 1/1 Ejecutando 0 27h
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STEP 6| Implemente los pods CN-NGFW.

De forma predeterminada, € pod CN-NGFW del plano de datos del cortafuegos se implementa como
un DaemonSet. Unainstancia del pod CN-NFGW puede proteger €l tréfico de hasta 30 pods de
aplicaciones en un nodo.

1. Compruebe que haya modificado los archivos Y AML como se detalla en PAN-CN-NGFW-
CONFIGMAP Yy PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilice Kubectl apply para gjecutar pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Ultilice Kubectl apply para g ecutar pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml

4. Compruebe que todos los pods CN-NGFW se estén gjecutando. (uno por nodo en su clUster)
Este es un resultado de muestra de un clUster local de 4 nodos.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

NAME READY STATUS RESTARTS AGE IP NODE NOMINATED NODE READINESS
GATES

pan-ngfw-ds-8g5xb 1/1 Running 0 27h 10.233.71.113 rk-k8-node-1
<none> <none>

pan-ngfw-ds-qsrm6 1/1 Running 0 27h 10.233.115.189 rk-k8-vm-
worker-1 <none> <none>

pan-ngfw-ds-vgk7z 1/1 Running 0 27h 10.233.118.208 rk-k8-vm-
worker-3 <none> <none>

pan-ngfw-ds-zncqg 1/1 Running 0 27h 10.233.91.210 rk-k8-vm-
worker-2 <none> <none>
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STEP 7| Compruebe que puede ver CN-MGMT, CN-NGFW y PAN-CNI en € cluster de Kubernetes.

kubectl -n kube-system get pods

27hpan-cni-5fhbg
27hpan-cni-9j4rs
27hpan-cni-ddwb4
27hpan-cni-fwfrk
27hpan-cni-h571m
27hpan-cni-h571m
27hpan-cni-j62rk

27hpan-cni-1lmxdz

© © O © ©O ©O ©O ©o ©o o o©

27hpan-ngfw-ds-qsrm6 1/1 En ejecucién
0 27hpan-ngfw-ds-vgk7z 1/1 En ejecucién
© 27hpan-ngfw-ds-zncqg 1/1 En ejecucién

1/1
1/1
1/1
1/1
1/1
1/1
1/1
1/1

En
En
En
En
En
En
En
En

ejecucion
ejecucion
ejecucion
ejecucion
ejecucion
ejecucion
ejecucion

ejecucion

27hpan-mgmt-sts-0 1/1 En ejecucidn
27hpan-mgmt-sts-1 1/1 En ejecucidn
27hpan-ngfw-ds-8g5xb 1/1 En ejecucidn

STEP 8| Anote el yaml delaaplicacion o € espacio de nombres para que € tréfico de sus nuevos pods se

redirijaa cortafuegos.

Debe afiadir la siguiente anotacion pararedirigir el trafico al CN-NGFW para su inspeccion:

annotations: paloaltonetworks.com/firewall: pan-fw

Por gemplo, paratodos los nuevos pods en € espacio de nombres " predeterminado™:

kubectl annotate namespace default paloaltonetworks.com/

firewall=pan-fw

@ En algunas plataformas, |os pods de aplicaciones pueden iniciarse cuando pan-cni
no esta activo en la cadena del complemento CNI. Para evitar estos escenarios, debe
especificar 1os vol imenes como se muestra aqui en € pod de aplicaciéon YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/

pan-appinfo/pan-cni-ready type: Directory

STEP 9| Implemente su aplicacion en el cluster.
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% paloalter

TECHDOCS

| mplementacion de |los cortafuegos
CN-Seriesen EKS.

¢Donde puedo usar esto? ¢QUE necesito?
* Implementacién de CN-Series * CN-Series 10.1.x or above Container Images
» Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacién de CN-Series utilizando Helm

Después de revisar las Componentes basicos de la serie CN-Series y la descripcion general de alto
nivel del flujo de trabajo en Proteccion de los entornos de Kubernetes con CN-Series, puede comenzar
aimplementar el cortafuegos CN-Series en la plataforma AWS EK S para proteger el tréfico entre
contenedores dentro del mismo clUster, asi como entre contenedores y otros tipos de cargas de trabajo,
como maguinas virtuales y servidores bare-metal.

Necesita herramientas estandar de Kubernetes, como kubectl o Helm, para implementar y
gestionar sus clusteres, aplicacionesy servicios de cortafuegos de Kuber netes.

Para obtener mas informacion, consulte | mplementacion de cortafuegos CN-Series con
gréficosy plantillas de Helm.. Panorama no esta disefiado para ser un orquestador para
la implementaci6n y gestion de clUsteres de Kubernetes. Los proveedores gestionados de
Kubernetes proporcionan las plantillas para la gestion de clUsteres. Palo Alto Networks
proporciona plantillas compatibles con la comunidad para implementar CN-Series con
Helmy Terraform.

» Implementacién del cortafuegos CN-Series como servicio de Kubernetes en AWS EKS
» Implementacién del cortafuegos CN-Series como un DaemonSet en AWS EKS
» Implementacion de la CN-Series desde AWS Marketplace

Antes de pasar de implementar CN-Series como un DaemonSet a CN-Series como servicio
0 viceversa, debe eliminar y volver a aplicar plugin-serviceaccount. yaml. Para
obtener mas informacion, consulte Crear cuentas de servicio parala autenticacion de cluster.

* Cuando implementa el CN-Series como un DaemonSe en EKS, pan-plugin-
cluster-mode-secret no debe existir.

* Cuando implementa el CN-Series como un servicio de Kubernetes en EKS, pan-
plugin-cluster-mode-secret debe estar presente.
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|mplementacion del cortafuegos CN-Series como servicio de
Kubernetesen AWS EKS

¢Donde puedo usar esto? ¢Qué necesito?

e CN-Series Implementacion e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

Complete el siguiente procedimiento paraimplementar el cortafuegos CN-Series como un servicio de
Kubernetes.

Antes de comenzar, asegurese de que laversion del archivo YAML de la serie CN-Series sea compatible
con laversion de PAN-OS.

* PAN-0OS 10.1.2 o posterior requiere YAML 2.0.2
* PAN-OS10.1.0y 10.1.1 requieren YAML 2.0.002.0.1
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STEP 1| Configure su cllster de Kubernetes.

Para crear un clister en AWS EKS, hagalo siguiente:

1. Hagaclic en el menu de navegacion de Servicios, vaya a Contenedor es->Elastic Kuber netes

Service.

Recently visited

= Containers

Favorites

Al services

(S Elastic Container Service

Elastic Kubernetes Service

2. Hagaclicen Create Cluster (Crear cluster).

3. Rellenelos detalles necesariosy, a continuacion, hagaclic en Create (Crear).

aw! Services

Step 1

Configure cluster

A search f

Configure cluster

Cluster configuration info

"]
A\ Required
Secrets encryption info
Onee enabled, secrets encryption cannat be m
(P Enable envelope encryption of Kuber
Enable envelape encryption to provide an ur Kb

Tags (0) it
This cluster does not have any tags.

Add tag
Remaining tags available to add: 50

1. Verifigue que el cluster tenga los recursos adecuados. Aseglrese de que €l cllster tengalos
recursos de Requisitos previos del modelo CN-Series compatibles con el cortafuegos:

kubectl get nodes

kubectl describe node <node-name>
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Vealainformacion bajo el encabezado Capacidad en la salida del comando paraver laCPU y la
memoria disponibles en el nodo indicado.

Laasignacion de CPU, memoriay almacenamiento en disco dependera de sus necesidades.
Consulte Rendimiento y ampliacion de la CN-Series

Asegurese de tener la siguiente informacion:

» Recopileladireccion IP del endpoint para configurar € servidor APl en Panorama. Panorama
utiliza esta direccion | P para conectarse a su clUster de Kubernetes.

» Recopile el nombre de la pilade plantillas, & nhombre del grupo de dispositivos, ladireccién
I P de Panoramayy, opcionalmente, el Nombre del grupo del recopilador de registros de
Panorama.

» Recopile él codigo de autorizaciony e 1D y valor del 1D de PIN de registro automatico.
» Laubicacion del repositorio de imagenes del contenedor en el que descargé las imagenes.

STEP 2| (opcional) Si configuro un certificado personalizado en el complemento de Kubernetes para
Panorama, debe crear el secreto del certificado gjecutando € siguiente comando. No cambie €l
nombre del archivo de ca.crt. El volumen de certificados personalizados en pan-cn-mgmt.yaml y pan-
cn-ngfw.yaml es opcional.

kubectl -n kube-system create secret generic custom-ca --from-
file=ca.crt

STEP 3| Editelosarchivos YAML para proporcionar |os detalles necesarios paraimplementar |os cortafuegos
CN-Series.

Debe reemplazar laruta de laimagen en los archivos Y AML paraincluir laruta a su registro privado
y proporcionar los parametros requeridos. Consulte Parametros editables en archivos YAML dela
implementacion CN-Series para obtener mas informacion.

STEP 4| Actualice laclase de almacenamiento. Para ser compatible con la CN-Series implementadaen AWS
Outpost, debe utilizar el controlador de almacenamiento aws-ebs-csi-driver, que garantiza que
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Outpost extrae los volimenes de Outpost durante la creacién dindmica de volimenes persistentes
(PV).

1. Aplicar e siguiente yaml.

kubectl apply -k "github.com/kubernetes-sigs/aws-ebs-csi-driver/
deploy/kubernetes/overlays/stable/?ref=release-0.10"

2. Verifique que el controlador ebs-sc se esté g ecutando.

kubectl -n kube-system get pods
3. Actualice pan-cn-storage-class.yaml para que coincida con e ejemplo siguiente.

apiVersion: v1 kind: StorageClass apiVersion: storage.k8s.io/
vl metadata: name: ebs-sc provisioner: ebs.csi.aws.com
volumeBindingMode: WaitForFirstConsumer parameters: type: gp2

4. AfadastorageClassName: ebs-sc apan-cn-mgmt.yaml en las ubicaciones que se
muestran a continuacion.

volumeClaimTemplates: - metadata: name: panlogs spec:
#storageClassName: pan-cn-storage-class //For better disk
iops performance for logging accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc // resources: requests: storage:
20Gi # change this to 200Gi while using storageClassName
for better disk iops - metadata: name: varlogpan spec:
#storageClassName: pan-cn-storage-class //For better disk
iops performance for dp logs accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc resources: requests: storage: 20Gi #
change this to 200Gi while using storageClassName for better
disk iops - metadata: name: varcores spec: accessModes:
[ "ReadWriteOnce" ] storageClassName: ebs-sc resources:
requests: storage: 2Gi - metadata: name: panplugincfg spec:
accessModes: [ "ReadWriteOnce" ] storageClassName: ebs-sc
resources: requests: storage: 1Gi - metadata: name: panconfig
spec: accessModes: [ "ReadWriteOnce" ] storageClassName:
ebs-sc resources: requests: storage: 8Gi - metadata:
name: panplugins spec: accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc resources: requests: storage: 200Mi

STEP 5| S estautilizando el escalado automético en su entorno de Kubernetes, haga lo siguiente:

1. Implemente el adaptador de métricas de Amazon CloudWatch para Kubernetes en su cluster de CN-
Series como servicio. Debe permitir que CloudWatch tenga acceso completo alas dos funciones
de lAM asociadas alos podsy clusteres de Kubernetes. Para publicar las métricas personalizadas
en CloudwWatch, lafuncién de los nodos de trabajo debe tener la politica gestionada de AWS
CloudWatchAgentServer Policy para que laHPA pueda recuperarlas.

2. Descargue los archivos yaml de HPA especificos de EKS del Repositorio de GitHub de Palo Alto
Networks.

3. Si suCN-MGMT seimplementa en un espacio de nombres personalizado, actualice pan-cn-
adapater.yaml con el espacio de nombres personalizado. El espacio de nombres predeterminado es
kube-system.
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4. Modifiqgue pan-cn-hpa-dp.yamly pan-cn-hpa-mp.yaml.
1. Introduzca el nimero minimo y maximo de réplicas.

2. (Opcional) Cambie los valores de frecuencia de ampliacion o reduccion para adaptarlos a su
implementacion. Si no cambia estos valores, se utilizan los valores predeterminados.

3. Copie lasiguiente seccion para cada métrica que desee utilizar para el escalado.

- type: Pods pods: metric: name: pansessionactive target: type:
AverageValue averageValue: 30

4. Cambie el nombre de la métrica que desea usar y establezcael averageValue en el umbral
descrito en latabla anterior. Si no cambia estos valores, se utilizan |os valores predeterminados.

5. Guarde los cambios.

Para obtener mas informacion, consulte Escalado automético de pod horizontal .

5. Implemente los archivos yaml de HPA. Los archivos deben implementarse en el orden que se
describe a continuacion.

1. Utilice Kubectl para ejecutar pan-cn-adapter.yaml

kubectl apply -f pan-cn-adapter.yaml
2. Utilice Kubectl para gjecutar pan-cn-externalmetrics.yaml
kubectl apply -f pan-cn-externalmetrics.yaml
3. Utilice Kubectl para gecutar pan-cn-hpa-dp.yaml
kubectl apply -f pan-cn-hpa-dp.yaml
4. Utilice Kubectl para gjecutar pan-cn-hpa-mp.yaml
kubectl apply -f pan-cn-hpa-mp.yaml
6. Compruebe laimplementacion.

Utilice kubectl para comprobar €l pod del adaptador de métricas personalizadas en el espacio de
nombres de métricas personalizadas.

kubectl get pods -n custom-metrics
Utilice kubectl para comprobar €l recurso HPA.
kubectl get hpa -n kube-system

kubectl describe hpa <hpa-name> -n kube-system
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STEP 6| Implemente el servicio CN-NGFW.
1. Verifique que hacreado la cuenta de servicio con pan-cni-serviceaccount.yaml.

Consulte Creacion de cuentas de servicio parala autenticacion de clUster.
2. Utilice Kubectl para gecutar pan-cni-configmap.yaml.

kubectl apply -f pan-cni-configmap.yaml
3. Utilice kubectl para gjecutar pan-cn-ngfw-svc.yaml.

kubectl apply -f pan-cn-ngfw-svc.yaml
Este yaml debe implementar se antes de pan-cni.yaml.

4. Ultilice Kubectl para gjecutar pan-cni.yaml.

kubectl apply -f pan-cni.yaml
5. Verifique que haya modificado |os archivos pan-cni-configmap y pan-cni YAML.
6. Ejecute e siguiente comando y verifique que su resultado sea similar a siguiente giemplo.

kubectl get pods -n kube-system | grep pan-cni

Bcloudshell: (w erias-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
-nmgkf Running 0 2mlls
-wirkg Running 0 2mlls

-xrc2z Running
Bcloudshell: {w eries-mktplace) 5

STEP 7| Implemente el Stateful Set de CN-MGMT.

De forma predeterminada, el plano de gestidn se implementa como Stateful Set que proporciona
tolerancia afallos. Es posible conectar hasta 30 pods CN-NGFW de cortafuegos a un Stateful Set de
CN-MGMT.

1. (Requerido solo paralos volimenes persistentes aprovisionados estaticamente) |mplemente los
volUmenes persistentes (PV) parael Stateful Set de CN-MGMT.

1. Creelosdirectorios para que coincidan con los nombres de |os vol imenes local es definidos
en pan-cn-pv-local.yaml.

Necesita seis (6) directorios en a menos 2 nodos de trabajo. Inicie sesién en cada nodo de
trabajo en el que seimplementara el Stateful Set de CN-MGMT para crear |os directorios.
Por jemplo, para crear directorios [lamados/ mnt / pan-locall a/ mnt / pan-local 6, use €
comando:

mkdir -p /mnt/pan-locall /mnt/pan-local2 /mnt/pan-local3 /
mnt/pan-local4 /mnt/pan-local5 /mnt/pan-local6
2. Modifique pan-cn-pv-local.yaml.

Haga coincidir el nombre de host en nodeaffinity y verifique que haya modificado los
directorios que cred anteriormenteen spec. Local. path, luego implemente el archivo
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para crear una nueva clase de almacenamiento pan-local-storage y volimenes persistentes
locales.

2. Veifique que hayamodificado los archivos Y AML pan-cn-mgmt-configmap y pan-cn-mgmt.

Ejemplo de pan-cn-mgmt-configmap de EKS.

apiVersion: vl kind: ConfigMap metadata: name: pan-mgmt-
config namespace: kube-system data: PAN SERVICE NAME:
pan-mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama
settings PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE GROUP:
"<panorama-device-group>" PAN TEMPLATE STACK: "<panorama-
template-stack>" PAN CGNAME: "<panorama-collector-
group>" # ctnr mode: "k8s-service", "k8s-ilbservice"
PAN CTNR MODE TYPE: "k8s-service" #Non-mandatory parameters #
Recommended to have same name as the cluster name provided in
Panorama Kubernetes plugin - helps with easier identification
of pods if managing multiple clusters with same Panorama
#CLUSTER NAME: "<Cluster name>" #PAN PANORAMA IP2: "" #
Comment out to use CERTs otherwise PSK for IPSec between pan-
mgmt and pan-ngfw #IPSEC CERT BYPASS: "" # No values needed
# Override auto-detect of jumbo-frame mode and force enable
system-wide #PAN JUMBO FRAME ENABLED: "true" # Start MGMT
pod with GTP enabled. For complete functionality, need GTP #
enable at Panorama as well. #PAN GTP ENABLED: "true" # Enable
high feature capacities. These need high memory for MGMT pod
and # higher/matching memory than specified below for NGFW
pod. #PAN NGFW MEMORY="6Gi" #PAN NGFW MEMORY="40Gi" # For
enabling faster datapath - AF XDP, default is AF PACKETV2.
This requires kernel support. #PAN DATA MODE: "next-gen" #HPA
params #PAN CLOUD: "EKS" #PAN_ NAMESPACE EKS: "EKSNamespace"
#PUSH _INTERVAL: "15" #time interval to publish metrics to AWS
cloudwatch

Ejemplo de pan-cn-mgmt.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError
3. Ultilice Kubectl para gjecutar archivos pan-cni.yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-slot-crd.yaml
kubectl apply -f pan-cn-mgmt-slot-cr.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt.yaml

Debe gjecutar pan-mgmt-serviceaccount.yaml, solo si no ha completado previamente Crear
cuenta de servicio paralaautenticacion de clUster.
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4. Veifique quelos pods CN-MGMT estén activos.

Tardaunos 5y 6 minutos.

Utilice kubectl get pods -1 app=pan-mgmt -n kube-system

STEP 8| Implemente los pods CN-NGFW.

1. Compruebe que haya modificado los archivos YAML como se detalla en PAN-CN-NGFW-
CONFIGMAPyY PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilice Kubectl apply para g ecutar pan-cn-ngfw-configmap.yaml.

kubectl apply -f pan-cn-ngfw-configmap.yaml
3. Utilice Kubectl apply para gecutar pan-cn-ngfw.yaml.

kubectl apply -f pan-cn-ngfw.yaml
4. Compruebe que los pods CN-NGFW se estan ejecutando.

kubectl get pods -n kube-system -1 app=pan-ngfw -o wide
STEP 9| Habilitacion del escalado automético de pod horizontal en la CN-Series.

STEP 10 | Compruebe que puede ver CN-MGMT, CN-NGFW y PAN-CNI en €l clUster de Kubernetes.
kubectl -n kube-system get pods

STEP 11 | Anote el yaml de laaplicacion o el espacio de nombres para que €l tréfico de sus nuevos pods se
redirijaal cortafuegos.

Debe afiadir |a siguiente anotacion pararedirigir €l tréfico al CN-NGFW para su inspeccién:
annotations: paloaltonetworks.com/firewall: pan-fw
Por ejemplo, paratodos los nuevos pods en € espacio de hombres "predeterminado”:

kubectl annotate namespace default paloaltonetworks.com/
firewall=pan-fw

@ En algunas plataformas, |os pods de aplicaciones pueden iniciarse cuando pan-cni
no esta activo en la cadena del complemento CNI. Para evitar estos escenarios, debe
especificar 1os volumenes como se muestra aqui en el pod de aplicacion YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/
pan-appinfo/pan-cni-ready type: Directory

STEP 12 | Implemente su aplicacion en el cluster.
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|mplementacion del cortafuegos CN-Series como un
DaemonSet en AWS EKS

¢Donde puedo usar esto? ¢Qué necesito?

e CN-Seriesimplementacion e CN-Series 10.1.x or above Container Images

» Panoramague gecuta PAN-OS 10.1.x 0
versién superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

Complete | os siguientes pasos paraimplementar el cortafuegos CN-Series como un daemonset en AWS
EKS:
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STEP 1| Configure su cllster de Kubernetes.
Para crear un clister en AWS EKS, hagalo siguiente:

1. Hagaclic en el menu de navegacion de Servicios, vaya a Contenedor es->Elastic Kuber netes
Service.

Recently visited

= Containers

Favorites

Al services

(S Elastic Container Service

Elastic Kubernetes Service

2. Hagaclicen Create Cluster (Crear cluster).
3. Rellenelos detalles necesariosy, a continuacion, hagaclic en Create (Crear).

aw! B A search f

Step 1

Configure cluster

Configure cluster

Cluster configuration info

A Recuired

Secrets encryption info
Once enabled, secrets encryption canr

(P Enable envelope encryption of Kuber
Enable envelape encryption to provide an

Tags (0) fo

This cluster does not have any tags.
Add tag

Remaining tags available to add: 50

Verifique que e clUster tenga los recursos adecuados. Asegurese de que ese clUster tenga los recursos
de Requisitos previos del modelo CN-Series para admitir €l cortafuegos.

kubectl get nodes

kubectl describe node <node-name>
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Vealainformacion bajo e encabezado Capacidad en la salida del comando paraver laCPU y la
memoria disponibles en el nodo indicado.

Laasignacion de CPU, memoriay almacenamiento en disco dependera de sus necesidades. Consulte
Rendimiento y ampliacion de la CN-Series

Asegurese de tener la siguiente informacion:

» Recopileladireccion IP del endpoint para configurar €l servidor APl en Panorama.

Cluster Definition @
i
Descrip
A dd 10.2
Tyt Native-Kubernetes
-
Label Selector Label Filter Custom Certificate
ter — X
LABEL SELECTOR
TAG PREFIX NAMESPACE FILTER APPLY ON

() Add

Panorama utiliza esta direccién | P para conectarse a su clUster de Kubernetes.

Para obtener méas informacién, consulte Configurar el complemento de Kubernetes para supervisar
los clusteres.

» Recopile el nombre de la pila de plantillas, € nhombre del grupo de dispositivos, la direccion IP de
Panoramayy, opcionalmente, el Nombre del grupo del recopilador de registros de Panorama.
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General Monitoring Device Log Forwarding Collector Log Forwardir Log Ingesti:

rpgcpnew(RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication

n Coneel

Para obtener mas informacion, consulte Crear un grupo de dispositivos primario y una pila de
plantillas.

» Recopile el codigo de autorizaciony € 1D y valor del 1D de PIN de registro automético.
» Laubicacion del repositorio de imagenes del contenedor en € gue descarg6 las imagenes.

STEP 2| (opcional) Si configurd un certificado personalizado en el complemento de Kubernetes para
Panorama, debe crear el secreto del certificado g ecutando € siguiente comando. No cambie €l
nombre del archivo de ca.crt. El volumen de certificados personalizados en pan-cn-mgmt.yaml y pan-
cn-ngfw.yaml es opcional.

kubectl -n kube-system create secret generic custom-ca --from-
file=ca.crt

STEP 3| Editelosarchivos YAML para proporcionar |os detalles necesarios paraimplementar |os cortafuegos
CN-Series.

Debe sustituir laruta de laimagen en los archivos Y AML paraincluir larutaa su registro privado de
contenedor de Google y proporcionar |os pardmetros requeridos. Consulte Parametros editables en
archivos YAML de laimplementacion CN-Series para obtener mas informacion.

STEP 4| Implementacion de CNI DaemonSet.

El contenedor CNI se implementa como un DaemonSet (un pod por nodo) y crea dos interfaces en el
pod CN-NGFW para cada aplicacion implementada en el nodo. Cuando utilice los comandos kubectl
para gjecutar los archivos pan-cni Y AML, se convierte en parte de la cadena de servicios en cada nodo.

1. El cortafuegos CN-Series requiere tres cuentas de servicio con los permisos minimos que le
autorizan a comunicarse con los recursos del cluster de Kubernetes. Deberd Crear cuentas de
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servicio paralaautenticacion de clUster y verificar que ha creado la cuenta de servicio con pan-
cni-serviceaccount.yaml.

2. Utilice Kubectl para gecutar pan-cni-configmap.yaml.
kubectl apply -f pan-cni-configmap.yaml
3. Utilice Kubectl para gjecutar pan-cni.yaml.
kubectl apply -f pan-cni.yaml
4. Verifique que haya modificado |os archivos pan-cni-configmap y pan-cni YAML.
5. Ejecute @ siguiente comando y verifique que su resultado sea similar a siguiente giemplo.

Bcloudshell :~/Kubarnetes-master/pan-cn-k8s-service/gke (w eries-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
-nmgkf Running 0 2mlls
-wirkg Running 2mlls
-xrc2z Running

@cloudshell:~/Kubernetes-master/pan-cn-k8s-service/gke (w erias-mktplace)$

STEP 5| Actualicelaclase de amacenamiento. Para ser compatible con la CN-Series implementada en AWS
Outpost, debe utilizar €l controlador de almacenamiento aws-ebs-csi-driver, que garantiza que
Outpost extrae |os vol imenes de Outpost durante la creacién dindmica de vol imenes persistentes
(PV).

1. Aplicar e siguiente yaml.

kubectl apply -k "github.com/kubernetes-sigs/aws-ebs-csi-driver/
deploy/kubernetes/overlays/stable/?ref=release-0.10"

2. Verifique que el controlador ebs-sc se esté g ecutando.

kubectl -n kube-system get pods
3. Actualice pan-cn-storage-class.yaml para que coincida con e gjemplo siguiente.

apiVersion: v1 kind: StorageClass apiVersion: storage.k8s.io/
vl metadata: name: ebs-sc provisioner: ebs.csi.aws.com
volumeBindingMode: WaitForFirstConsumer parameters: type: gp2

4. AfnadastorageClassName: ebs-sc apan-cn-mgmt.yaml en las ubicaciones que se
muestran a continuacion.

volumeClaimTemplates: - metadata: name: panlogs spec:
#storageClassName: pan-cn-storage-class //For better disk
iops performance for logging accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc // resources: requests: storage:
20Gi # change this to 200Gi while using storageClassName
for better disk iops - metadata: name: varlogpan spec:
#storageClassName: pan-cn-storage-class //For better disk
iops performance for dp logs accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc resources: requests: storage: 20Gi #
change this to 200Gi while using storageClassName for better
disk iops - metadata: name: varcores spec: accessModes:
[ "ReadWriteOnce" ] storageClassName: ebs-sc resources:
requests: storage: 2Gi - metadata: name: panplugincfg spec:
accessModes: [ "ReadWriteOnce" ] storageClassName: ebs-sc
resources: requests: storage: 1Gi - metadata: name: panconfig
spec: accessModes: [ "ReadWriteOnce" ] storageClassName:
ebs-sc resources: requests: storage: 8Gi - metadata:
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name: panplugins spec: accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc resources: requests: storage: 200Mi

STEP 6| Implemente el Stateful Set de CN-MGMT.

De forma predeterminada, € plano de gestion se implementa como Stateful Set que proporciona
toleranciaafallos. Es posible conectar hasta 30 pods CN-NGFW de cortafuegos a un Stateful Set de
CN-MGMT.

1. (Requerido solo paralos volUimenes persistentes aprovisionados estaticamente) |mplemente los
volUumenes persistentes (PV) parael Stateful Set de CN-MGMT.

1. Creelosdirectorios para que coincidan con los nombres de los vol imenes locales definidos
en pan-cn-pv-local.yaml.

Necesita seis (6) directorios en a menos 2 nodos de trabajo. Inicie sesion en cada nodo de
trabajo en el que seimplementara e Stateful Set de CN-MGMT para crear |os directorios.
Por g.emplo, paracrear directorios llamados/ mnt / pan-locall a/ mnt / pan-local6, use €l
comando:

mkdir -p /mnt/pan-locall /mnt/pan-local2 /mnt/pan-local3 /
mnt/pan-local4 /mnt/pan-local5 /mnt/pan-local6

2. Modifique pan-cn-pv-local.yaml.

Haga coincidir el nombre de host en nodeaffinity y verifique que haya modificado los
directorios que cred anteriormente en spec. Local. path, luego implemente el archivo
para crear una nueva clase de almacenamiento pan-local-storage y volimenes persistentes
locales.

2. Verifique que haya modificado los archivos Y AML pan-cn-mgmt-configmap y pan-cn-mgmt.

Ejemplo de pan-cn-mgmt-configmap de EKS.

Session Contents Restored apiVersion: v1 kind: ConfigMap
metadata: name: pan-mgmt-config namespace: kube-system

data: PAN SERVICE NAME: pan-mgmt-svc PAN MGMT SECRET: pan-
mgmt-secret # Panorama settings PAN PANORAMA IP: "x.y.z.a"

PAN DEVICE GROUP: "dg-1" PAN TEMPLATE STACK: "temp-stack-1"
PAN CGNAME: "CG-EKS" # Intended License Bundle type - "CN-
X-BASIC", "CN-X-BND1", "CN-X-BND2" # based on the authcode
applied on the Panorama K8S plugin" PAN BUNDLE TYPE: "CN-X-
BND2" #Non-mandatory parameters # Recommended to have same
name as the cluster name provided in Panorama Kubernetes
plugin - helps with easier identification of pods if managing
multiple clusters with same Panorama #CLUSTER NAME: "Cluster-
name" #PAN PANORAMA IP2: "passive-secondary-ip" # Comment

out to use CERTs otherwise bypass encrypted connection to
etcd in pan-mgmt. # Not using CERTs for etcd due to EKS bug
ETCD _CERT BYPASS: "" # No value needed # Comment out to use
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CERTs otherwise PSK for IPSec between pan-mgmt and pan-ngfw #
IPSEC CERT BYPASS: "" # No values needed

Ejemplo de pan-cn-mgmt.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError
3. Utilice Kubectl para g ecutar archivos pan-cni.yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-slot-crd.yaml
kubectl apply -f pan-cn-mgmt-slot-cr.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt.yaml

Debe gecutar pan-mgmt-serviceaccount.yaml, solo si no ha completado previamente Crear
cuentas de servicio parala autenticacion de cluster con un cortafuegos CN-Series.

4. Verifique quelospods CN-MGMT estén activos.
Tardaunos 5y 6 minutos.
Utilice kubectl get pods -1 app=pan-mgmt -n kube-system

NAME READY STATUS RESTARTS AGEpan-mgmt-sts-0 1/1 Running 0O
27hpan-mgmt-sts-1 1/1 Running 0 27h
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STEP 7| Implemente los pods CN-NGFW.

De forma predeterminada, € pod CN-NGFW del plano de datos del cortafuegos se implementa como
un DaemonSet. Unainstancia del pod CN-NFGW puede proteger €l tréfico de hasta 30 pods de
aplicaciones en un nodo.

1. Compruebe que haya modificado los archivos Y AML como se detalla en PAN-CN-NGFW-
CONFIGMAP Yy PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilice Kubectl apply para gjecutar pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Ultilice Kubectl apply para g ecutar pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml

4. Compruebe que todos los pods CN-NGFW se estén gjecutando. (uno por nodo en su clUster)
Este es un resultado de muestra de un clUster local de 4 nodos.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

NAME READY STATUS RESTARTS AGE IP NODE NOMINATED NODE READINESS
GATES

pan-ngfw-ds-8g5xb 1/1 Running 0 27h 10.233.71.113 rk-k8-node-1
<none> <none>

pan-ngfw-ds-qsrm6 1/1 Running 0 27h 10.233.115.189 rk-k8-vm-
worker-1 <none> <none>

pan-ngfw-ds-vgk7z 1/1 Running 0 27h 10.233.118.208 rk-k8-vm-
worker-3 <none> <none>

pan-ngfw-ds-zncqg 1/1 Running 0 27h 10.233.91.210 rk-k8-vm-
worker-2 <none> <none>
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STEP 8| Compruebe que puede ver CN-MGMT, CN-NGFW y PAN-CNI en € cluster de Kubernetes.

kubectl -n kube-system get pods

27hpan-cni-5fhbg
27hpan-cni-9j4rs
27hpan-cni-ddwb4
27hpan-cni-fwfrk
27hpan-cni-h571m
27hpan-cni-h571m
27hpan-cni-j62rk

27hpan-cni-1lmxdz

© © O © ©O ©O ©O ©o ©o o o©

27hpan-ngfw-ds-qsrm6 1/1 En ejecucién
0 27hpan-ngfw-ds-vgk7z 1/1 En ejecucién
© 27hpan-ngfw-ds-zncqg 1/1 En ejecucién

1/1
1/1
1/1
1/1
1/1
1/1
1/1
1/1

En
En
En
En
En
En
En
En

ejecucion
ejecucion
ejecucion
ejecucion
ejecucion
ejecucion
ejecucion

ejecucion

27hpan-mgmt-sts-0 1/1 En ejecucidn
27hpan-mgmt-sts-1 1/1 En ejecucidn
27hpan-ngfw-ds-8g5xb 1/1 En ejecucidn

STEP 9| Anoteel yaml delaaplicacion o € espacio de nombres para que € tréfico de sus nuevos pods se

redirijaa cortafuegos.

Debe afiadir la siguiente anotacion pararedirigir el trafico al CN-NGFW para su inspeccion:

annotations: paloaltonetworks.com/firewall: pan-fw

Por gemplo, paratodos los nuevos pods en € espacio de nombres " predeterminado™:

kubectl annotate namespace default paloaltonetworks.com/

firewall=pan-fw

@ En algunas plataformas, |os pods de aplicaciones pueden iniciarse cuando pan-cni
no esta activo en la cadena del complemento CNI. Para evitar estos escenarios, debe
especificar 1os vol imenes como se muestra aqui en € pod de aplicaciéon YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/

pan-appinfo/pan-cni-ready type: Directory

STEP 10 | Implemente su aplicacion en el cluster.
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|mplementacion de la CN-Series desde AWS Marketplace

¢Donde puedo usar esto? ¢Qué necesito?

e CN-Series Implementacion e CN-Series 10.1.x or above Container Images

e Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

Puede dar licencia a su cortafuegos CN-Series como un servicio de Kubernetes implementado en AWS
EKS através de AWS Marketplace. La CN-Series se puede licenciar por un mes, un afio, dos afios o tres
afos e implementarse en EKS 1.19 y posteriores o Redhat Openshift 4.7 y posteriores.

Este producto estd en versiéon preliminar.

El uso de esta licencia requiere que actualice la politica de IAM adjunta al nodo de trabajo de Kubernetes.

° S utiliza una licencia PAYG adquirida a través de AWS Marketplace para su
implementacion de CN-Series, no aflada un cédigo de autorizacion al complemento
Panorama para Kubernetes.

STEP 1| Complete los siguientes requisitos previos.
1. Creesucluster EKS o Redhat OpenShift.
2. Implemente Panorama e instale el complemento de Kubernetes.

Omita estos pasos si ya tiene una instancia de Panorama con licencia
implementada en AWS.

1. Instalar Panorama en unainstancia Amazon EC2.
2. Instale el complemento Kubernetes para CN-Series.

3. Unavez que Panorama esté instalado, envie un correo electrénico al equipo de CN-Series
acn-series-aws-mar ketplace@pal oaltonetwor ks.com para solicitar unalicencia parasu
Panorama. Incluya su nombre completo, correo electronico de la empresa, nombre de la
empresa, nimero de pedido de compra, nombre de cuentade AWS e ID de cuentade AWS.
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STEP 2| Aplique sunimero de seriey licenciaa Panorama.

STEP 3|

STEP 4|

STEPS5|

STEP 6|

1. Inicie sesion en lainterfaz web de Panorama.

2. Seleccione Panorama > Setup (Configuracién) > Management (Gestién) y hagaclicen el
icono de edicion & .

3. Introduzcael Serial Number (NUmero de seri€) de Panorama (incluido en el correo electronico
de procesamiento del pedido) y hagaclic en OK (Aceptar).
Seleccione Panorama > Licenses (Licencias).

5. Hagaclic en Activate feature using authorization code (Activar la funcionalidad mediante
codigo de autorizacién).

6. Introduzcael cédigo de autorizacién de licencia de gestion del cortafuegos'y hagaclic en OK
(Aceptar) paraactivar lalicencia

7. Verifique que lalicencia de gestion de cortafuegos esté activada.

Ahora debe aparecer la seccién Device Management License (Licencia de gestion de
dispositivos) con lafecha de emision, lafecha de vencimiento y la descripcion.

Device Management License

Date Issued  January 22, 2020
Date Expires Newer

Description  Device management license to manage up to 1000 devices

License Management

Retrieve license keys from license server
Activate feature using authorization code

Manually upload license key

Actualicelas politicas de IAM vy adjunte la politica al nodo de trabajo de Kubernetes.
1. Inicie sesion en la Consola de administracion de AWSYy abralaconsolalAM.
1. Seleccione Policies (Paliticas).

2. Enlalistade politicas, seleccione AW SLicenseM anager ConsumptionPolicy y
AWSM ar ketplaceM eteringRegister Usage.

3. Seleccione Actions (Acciones) y acontinuacion, elija Attach (Adjuntar).

4. Seleccione laidentidad del nodo de trabajo al que desea adjuntar la politica. Después de
seleccionar laidentidad, haga clic en Attach policy (Adjuntar politica).

Descargue € plugin-serviceaccount.yaml y aplique el yaml antes deimplementar los
graficos de Helm.

kubectl apply -f plugin-serviceaccount.yaml

Accedaa AWS Marketplacey localice lalista. de CN-Seriesfor AWS Marketplace (CN-Series
para AWS Marketplace).

Haga clic en Continue to Subscribe (Continuar para suscribir se).
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STEP 7| Introduzca el nimero de licencias que desea comprar. Cada derecho de licencia es equivaente auna
vCPU utilizada por su implementacién de CN-Series.

Consulte Requisitos del sistemade la CN-Seriesy Rendimiento y escalado de la CN-Series para
obtener orientacion sobre el nimero de vCPU necesarias para satisfacer las necesidades de la

implementaciéon.

STEP 8| Hagaclic en Continueto Configuration (Continuar ala configuracioén). Esto aflade las licenciasa
su cuenta de AWS.
1. Seleccione Helm Chart (Gréfico Helm) como la Fulfillment option (Opcion de
cumplimiento).
2. Seleccione laversién més reciente para Softwar e version (Versiéon de software).

< Product Detail Subscribe Configure

Configure this software

Choose a fulfillment option and software version to launch this software.

Fulfillment option
Supported services
Helm Chart « Amazon EKS
* Amazon EKS Anywhere
* Self-managed Kubernetes

Software version
. Fulfillment option description
Version1.2.2 (Nov 22, 2021) h Deploy CN-Series on EKS and RedHat Openshift using Helm Chart
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STEP 9| Hagaclic en Continueto Launch (Continuar parainiciar).

1. Seleccione su Launch target (Destino de lanzamiento):Amazon-managed K uber netes
(Kuber netes gestionado por Amazon) o Self-managed K uber netes (K uber netes
autogestionado). El modo autogestionado se implementa en Redhat OpenShift.

2. SigalasLaunch Instruction (I nstrucciones de lanzamiento) se muestran en lalistade AWS
Marketplace. Las instrucciones difieren segiin €l objetivo de lanzamiento.

» Kubernetes gestionado por Amazon

1. Copielos comandosdel Step 1 (Paso 1) delasLaunch instructions (Instrucciones de
inicio).

2. Actualice los comandos copiados para afiadir el nombre del clUster.
--cluster <ENTER_YOUR_CLUSTER_NAME_HERE>

3. Ejecute el comando copiado en €l clister de EKS.

Step 1: Create an AWS IAM role and Kubernetes service account

Use the following command to create an AWS IAM role and Kubernetes service account.

kubzctl create namsspace kube-system _T:Cgpy

eksctl create iamserviceaccount
--name my-service-account Y\
--namespace kube-system -

4. Copieloscomandos del gréfico Helm del Step 2 (Paso 2) delas Launch instructions
(Instrucciones deinicio).

5. Actualicelainformacién de instalacion de Helm paraincluir su |P de Panorama, clave de
autenticacion de Panorama, nombre de grupo de dispositivos, nombre de pilade plantillay
nombre de grupo de recopilacién. Establezcael cluster.deployTo en eks.

helm install cn-series-helm \ --namespace kube-system ./
awsmp-chart/* \ --set serviceAccount.create=false

\ --set serviceAccount.name=my-service-

account \ --set cluster.deployTo=eks \ --set
panorama.ip=Panorama-IP \ --set panorama.ip2=Panorama-
IP2 \ --set panorama.authKey=000xXxXXXXXX

\ --set panorama.deviceGroup=Panorama-DG

\ --set panorama.template=Panorama-TS \
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--set panorama.cgName=Panorama-CG \ --set
imagePullSecrets=awsmp-image-pull-secret

Step 2: Launch the software

Use the following commands to launch this software by installing a Helm chart on your Amazon EKS cluster.

export HELM_EXPERIMENTAL_OCI=1 [_'l:‘ Copy

aws ecr get-login-password %\

.
--region us-east-1 | helm registry login \

--username AWS 1\ A

6. Ejecute el comando de instalacion helm en el cluster de EK'S después de actualizar los
valores enumerados anteriormente.

» Kubernetes autogestionado

1. Complete el Paso 1 delasinstrucciones de inicio para crear un token de licenciay una
funcion de IAM.

Step 1: Create a license token and 1AM role

Choose Create token to generate a license token and AWS IAM role. These will be used to access the AWS License

Manager APIs for billing and metering. You can use an existing token if you have one.

Create token

2. Copielos comandos del Step 2 (Paso 1) delas Launch instructions (I nstrucciones de
inicio).

3. Actualice los comandos copiados para afiadir el valor del token.
AWSMP_TOKEN=<CREATE_TOKEN_ABOVE>

4. Ejecute & comando copiado en el cluster de OpenShift.

Step 2: Save the token and |AM role as a Kubernetes secret

Use the following commands to save the license token and IAM role as a secret in the cluster. The secret will be used in a

following step when launching the software.

kubectl create namespace kube-system [—DCUP"*'
kubectl create serviceaccount my-service-account --namespace kube-system

AWSMP_TOKEN=<CREATE_TOKEN_ABOVE:>
AWSMP_ROLE_ARN=arn:sws:iam::818147215560:role/service-role/AlSMarketplacelicenseT -

5. Copielos comandos del gréfico Helm del Step 3 (Paso 3) delas Launch instructions
(Instrucciones deinicio).

6. Actualicelainformacién de instalacion de Helm paraincluir su |P de Panorama, clave de
autenticacion de Panorama, nombre de grupo de dispositivos, nombre de pilade plantillay
nombre de grupo de recopilacion. Establezca cluster.deployTo en openshift.
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helm install cn-series-helm \ --namespace kube-system ./
awsmp-chart/* \ --set serviceAccount.create=false

\ --set serviceAccount.name=my-service-account

\ --set cluster.deployTo=eks|openshift \ --set
panorama.ip=Panorama-IP \ --set panorama.ip2=Panorama-
IP2 \ --set panorama.authKey=000xXxXXXXXX

\ --set panorama.deviceGroup=Panorama-DG

\ --set panorama.template=Panorama-TS \

--set panorama.cgName=Panorama-CG \ --set
imagePullSecrets=awsmp-image-pull-secret

Step 3: Launch the software

Use the following commands to launch the software by installing a Helm chart from Amazon Elastic Container Registry
(ECR).

export HELM _EXPERIMENTAL_OCI=1 [_'D Copy

aws ecr get-login-password
--region us-east-1 | helm registry login \
--username AWS \ v

7. Ejecute el comando de instalacién helm en el cluster de OpenShift después de actualizar
los val ores enumerados anteriormente.
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STEP 10 | Compruebe que la licencia se ha afladido correctamente a su cuenta.
1. VayaaAWS License Manager.

2. Seleccione Granted Licenses (Licencias concedidas) y busque lalista de CN-Series para AWS
Marketplace.

3. EnEntitlements (Derechos), puede ver el nUmero total delicenciasy el nimero de licencias
consumidas.

Entitlements

An entitlement is a right to use, access, or consume an application or resource.

Q 1 @
Name v Value v Max count v Usage v Units v Overages v Allow check in v
VCPU - 1000 El Count Not Allowed Allowed
AWS:Marketplace::Usage Enabled

None - Not Allowed
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STEP 11 | Compruebe que los cortaf uegos CN-Series aparecen en Panorama.
1. Inicie sesién en Panorama

2. Paraver los pods CN-MGMT, seleccione Panorama > M anaged Devices (Dispositivos
gestionados) > Summary (Resumen).

Device Groups emplat
DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

11ite
IP Address
DEVICE
DEVICE NAME VIRTUAL SYSTEM | MODEL TAGS SERIAL NUMBER IPV4 IPVé6 VARIABLES TEMPLATE STATE
[7] vrp-gke5-dg (1/2 Devices Connected): Shared > vrp-gke5-dg
[] mp2 PA-CTNR 805( 10.12.0.17 Create vrp-gke5-ts Connected
pan-mgmt-sts-0
mp2 866l 10.12.2.20 Create vrp-gke5-ts Connected

pan-mgmt-sts-1

3. Paracomprobar gue los pods CN-NGFW tienen licencia, seleccione Panorama > Plugins
(Complementos) > Kuber netes > License Usage (Uso delalicencia) y compruebe que a cada
pod se le ha asignado un token de licencia.

De es
DASHBOARD ACC MONITOR POLICIE! OBJECTS NETWORK DEVICE PANORAMA

NODE ID FIREWALL POD NAME LICENSE STATUS NODE STATUS

« M-cluster-1 (3 Nodes, 3/3 Licensed)

-rr-cluster-1-default-pool-e203de37-1jfz pan-ngfw-ds-4qflb Successfully ficensed.
Created at: -06-11 22:30:37 UTC
-rr-cluster-1-default-pool-e203de37-xha5 pan-ngfw-ds-25z8k Successfully ficensed.
Created at: ~06-11 22:30:37 UTC
~rr-cluster-1-default-pool-£203de37-jn8z pan-ngfw-ds-vrBhx Successfully ficensed.

Created at:|-06-11 22:30:36 UTC
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TECHDOCS

|mplementacion del cortaf uegos CN-
Series como un servicio de Kubernetes
en AliCloud (ACK)

¢Doénde puedo usar esto? ¢Qué necesito?
* Implementacién de CN-Series * CN-Series 10.1.x or above Container Images
» Panoramacon PAN-OS 10.1.x o laversion
PAN-0OS 10.2.x

Después de revisar los componentes basicos de |a serie CN-Series y la descripcion general de alto nivel

del flujo de trabajo en Proteccion de las cargas de trabajo de Kubernetes con CN-Series, puede comenzar
aimplementar el cortafuegos CN-Series en la plataforma AliCloud ACK para proteger el trafico entre
contenedores dentro del mismo clUster, asi como entre contenedoresy otros tipos de carga de trabajo, como
méguinas virtualesy servidores bare-metal .

Debe asegurarse de aplicar €l archivo plugin-serviceaccount.yaml. Paraobtener mas
informacion, consulte Crear cuenta de servicio parala autenticacion de clUster.

e Cuando implementa el cortafuegos CN-Series como un servicio de Kubernetes ACK,
pan-plugin-cluster-mode-secret debe estar presente.

Antes de comenzar, asegurese de que laversion del archivo YAML de la serie CN-Series sea compatible
con laversion de PAN-OS. Para obtener mas informacion, consulte Y ALM de CN-Series.

Complete el siguiente procedimiento paraimplementar el cortafuegos CN-Series como un servicio de
Kubernetes en la plataforma ACK.
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STEP 1| Configure su clUster de Kubernetes.
Para crear un cluster en ACK, hagalo siguiente:

1. Iniciesesion en d Inicio de sesion de usuario de RAM con sus credenciales deinicio de sesion de
RAM.
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RAM User Logon

* Username
<user>@<domain> or <user>@ <alias> X
Example: username@company.onaliyun.com or usemame@company-alias.

Logon with Alibaba Cloud Account
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2. Enlabarrade navegacion superior, seleccione laregién donde desea crear un clUster y seleccione un
grupo de recursos en funcion de sus requisitos empresarial es.

» Laregion de un cluster no se puede cambiar después de crear el cluster.
» Todos los grupos de recursos de tu cuenta se muestran de forma predeterminada.
3. Busgue Servicio de contenedor es para K uber netes en e ment de la barra de busqueda.

{ Overview Resource Manager Operation & Monitor

=)
B
=
i

My Navigation

Recent - Cloud Service

Documentation (1027) >

Home Console Container Service fo... Elastic IP Address Elasti
Resource Access M Cloud Enterprise Ne Container Registry File § pr—
Custom Shortcuts

& Add Shortcut

Cloud Architecture

Generate My Architecture @ Click the button on the left 10 generate the architecture of A

Recommended Architecture Templates

4. Hagaclicen Crear clUster de Kubernetes.
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E[—] Alibaba Cloud € Workbench  AllRResources v 3 Glotal Spensss P Etermrse Supset Tkt B O W @ = PMW

Container Service ACK

Ouerven Clusters View Cluster and Node Quotas =

Clusters

N Cluster Status varsicn
Cluster NameAD Labels Type Regian o

Jan 6, 2023,
.

- ACK Managed China (Beiing] @ funning 13326 248
Orchestiation Templ.

Marketplace

Backup Center

5. Paracrear un cluster, debe configurar parametros de software, parametros de hardware y pardmetros
basicos segln las instrucciones del asistente. Para obtener mas informacion sobre la configuracion
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de estos parametros necesarios, consulte Crear un cluster en ACK. Los siguientes pasos representan
un gjemplo de una creacién de cluster en la plataforma ACK:

CN-Series en Alibaba cloud ACK solo es compatible con el complemento Terway

Network.

» Seleccione VPC, complemento dered y vSwitch.

lvpc vpe-xiaofang (vpe-2zewkdrmhjezfem2ibotn, 10.1.. > l

& Create VPC & Plan Kubernetes CIDR blocks in VPC networks

Network Plug-in Flannel

Kubernetes cluster

Terway

IPVLAN

Support for NetworkPolicy

vSwitch

inside
outside
magmt

cn-pod2

* Seleccione POD v Switch.

vsw-2zej8ngtuypéréqy 1eail

vsw-2zerc7snbemhkomadizy?

vsw-2zepoq1k3a7zx1pkziafs

vsw-Zze5vazny1j58rzzdd 19t

Beijing Zone C

Beijing Zone C

Beijing Zone G

Beijing Zone A

10.101.2.0f24

10.101.1.0/24

10.101.0.0/24

10.101.102.0/24

& How to select a network plug-i
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Pod vSwitch Al ZoneA (2/1)

inside
outside
mgmt
cn-pod2
en-pod1
cn-node-ip

& Create vSwitch

Service CIDR 192.168.0.0/16

vsw-2zej8ngtuypbrégy 1ecil

vsw-2zerc7snbemhk9madizy7?

vsw-2zepoq1k3aZzx1pk2iafs

vsw-2zeSvdzny1j68rzzdd 19t

vsw-2zex1z33iu6ffu? 2koSry

vsw-2ze5nzjrkziodsbf5d2n8

«  Recommended Value:192.168.0.0/16

Valid values: 10.0.0.0/16-24

72.16-31.0.0/16-24. and 192.168.0.0/16-24

Beijing Zone C

Beijing Zone C

Beijing Zone C

Beijing Zone A

Beljing Zone A

Beijing Zone A

10.101.2.0/24

10.101.1.0/24

10.101.0.0/24

10.101.102.0/24

10.101.101.0/24

10.101.10.0/24

» Seleccione Configurar SNAT, Acceso al servidor API, Grupos de seguridad y Grupo de

I ecur sos.
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Configure SNAT Configure SNAT for VPC

PSS

dacal it have

Llad

nternet access. If the VPC that y

NAT gateway to enable Inter

VPC does not have a NAT gateway, ACK automatically creates a NAT gaf figures SNAT rules. For ormation, see NAT Gateway bill
Access to APl Server slb.s1.small ¥ & SLB Instance Specifications
T ET e T ATy ST ST Y for the APl server. You can modify the specification of the SLB instance. If you delete the SLB in
gocess the AP server

Expose AP| Server with EIP

If you select this check box, the internal-f

Select RDS Instance

RDS Whitelist

Security Group Create Basic Security Group

cing SLB inst

nsole to add the CIDR blocks

Security group overview

Deletion Protection Enable

Be Deleted in C

Cluster Cannot

Resource Group default resource group

e or by Calling API

cannot be scaled

e is associated with an EIP. This allow

of the specified nodes and specified pods to a whitelist of the RDS instance.

out

Create Advanced Security Group

k ¥
To create a resource aroup. click here.

grupo de nodos.

Seleccione Cantidad, Sistema operativoy Tipo deinicio de sesién paralas configuraciones del

Implemente el cortafuegos CN-Series en lanubey en las instalaciones

90

©2024 Palo Alto Networks, Inc.



Implementacion del cortafuegos CN-Series como un servicio de Kubernetes en AliCloud (ACK)

instance type is used. The actual Instance

Quantity 2 u

types used to create nodes are subject 10 Inve

R ec)s,snznec xlarge (4 vCPU 16 GiB, General purpose type family with enhanced network performance
nec

ntory availability

System Disk SSD Disk -~

Mount Data Disk

& Disk Parameters and
n Add Data Disk 17 Recommended
performance

120 GiB

You have selected O disks and can select 10 more.

T SSTeCTE 0 VS WIenes

Operating System Alibaba Cloud Linux 3.2104

-]

Security Disable

Reinforcement /

Logon Type Key Pair Password
Key Pair key-par-Alibaba

Reinforcement based on classified protection

CIS Reinforcement

Later

~
v o

& ackgiling s price:¥ 0. 100 jours  gip price:¥ 0.800 /68 ecs price: ¥ 4.9 rours [EEESIECIELIUETIERELE]

* Vayaalapestaiia de Red publica, desactive la casilla de verificacion Descubrimiento de
servicios, Complemento de volumen y la casilla Agentes de supervision.
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—
< Create Cluster Managed Kubernetes Dedicated Kubernetes Serverless Kubernetes Managed Edge Kubernetes Register Cluster
° Cluster Configurations ° Node Pool Configurations e Component Configurations
Ingress Do Not Install Nginx Ingress ALB Ingress MSE Ingress
SLB Network Type Public Network Internal Network
ISLE Specifications slb.s1.small hd
Service Discovery Install NodeLocal DNSCache
Runs a DNS caching agent on each node to improve DNS resolution perforfnance and stability. After you install NodeLocal DNSCache, you must enable automati
DNSCenfig injection. View Details
) unselection all
Volume Plug-in csl
How to select the volume plug-in
Dynamically Provisicn Yolumes by Using the Default NAS File Systems 3nd CNFS View Details
5 GiB of Capacity NAS space or 1 GB of Performance NAS space is offered free of charge to each ACK cluster for 12 months. For mare information, see & Pricin
Details
Manitoring Agents Install CloudMenitor Agent on ECS Instance 1% Recommended
Enable Prometheus Monitoring 1> Recommended &' Pricing Details
C sbacl feacl dalacte S Kubanatas olistacs faa of oby Details
0.220 pows .
& ACKBiling SLBPrice: "~ epprice: 0.800 /68 ecsprice:v 4.9 7 jHours [ECENCEEECEISLIEN

6. SeleccionelacasillaCondiciones de servicio.
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RAM Fole Authorization Check Passed
Dependent Service Activation Status Passed
Auto Scaling Status Check Passed
Service Quota Check Passed
System Disk Size Check Passed
Data Disk Size Check Passed
Account Balance Check Passed

erations may be performed deper

* Terms of Service

T T T TSI CTE ST oS, YT T e T e TE SO Es VT OE T ATt WV ToT oI TE Ty T Yot eTeTs TS o TeS oI e e aT e SIS BPportunity

| have read and understand the preceding statement. | also have read and accept the Terms of Service and Disclaimer.

& ACK Billing SLB Price:

epprice:y 0.800 /68 £csprice:v 4.97 jriours [RACRCRALCUCHEH U

7. Hagaclicen Crear cluster.

8. Compruebe laclave del servidor API parainiciar sesion en el cluster ACK y copie el contenido
siguiente a $HOME/ . kube/config en el equipo local.
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< ACK-For-PM ~

Cluster Information CK-For-PM Refresh

¥ Nodes —
Qverview Basic Information Connection Infermation uster Resources Cluster Logs Cluster Tasks
Node Pools
Connect to a Kubernetes cluster using kubectl
Nodes
1. Install and configure kubectl. For mare information, see Ins e kubectl,
Namespaces and Quota... 2. Configure cluster credentials:
A a1 Ac Generate Temporary kubecontig Revoke KubeCon

S e Public Access nternal Access

Deployments shotall ntent to SHOME] kubefcontig on your local computer

Credentials Expire At Jan 5 2026 13:32:61 UTC:

StatefulSets

DaemonSets

Jobs
191.191:6443

CronJobs

Pods

Custom Resources

» Network

» Configurations.

9. Obtengaladireccion del endpoint publico del servidor API del cluster ACK.
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E -] Alibaba Cloud Y Workbench Al Resources v

< ACK-For-PM -

Cluster Information

¥ Nodes

Node Pools

Nodes

Namespaces and Quota...

¥ Workloads

Deployments

StatefulSets

DaemonSets

Jobs

CronJobs

Pods

Custom Resources

b Network

} Configurations

£ Global Q Expenses
All Clusters
QOverview Basic Information Connection Information Cluster Resources Cluster Logs
I Basic Information
Cluster ID: cdbc7ca2f48a84bf898f5ac303022718e @ Running Region: China (Beijing)

| Cluster Information

Enterprise  Support  Tickets [} [

Cluster Tasks

Time Zone: AsiafShanghai De

AP Server Public Endpoint

hitps:/i47.93.191.197.644!

AP| Server Internal Endpoint

Service CIDR

RRSAQIDC

Kube-proxy Mode

Network Plug-in

Custom Certificate SANs

Testing Domain

https:/f10.101.10.169:8443 Set access control

192.168.0.0/16
Enable RRSA
ipvs
terway-eniip

Update

Change EIP. Unbind EIP l

§ Troubleshoot connection issues

& Configure RAM permissions for service accounts to isolate permissions among pods

com Rebind Domain Name

*cdbc7ca

0227 18e.cn-beijing.
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. e . N _ . PANWE
E (- Alibaba Cloud @ Workbenct All Resources v £ Global Expenses ICP  Enterprise Support Tickets [} 40w @ En bt
Container Service ACK s & @ HolpaDos
Overview Clusters lew Cluster and Node Quotas = | Refresh
Clusters
Name qQ Labols
Authorizations
- Markerpiace Cluster NameAiD Labels Type egion CIUSter St \oges  Usage Createant 2SO0 Action
ACK-For-PM 1% 1 .
LY ACK Managed China (3eiing) @ Running 2 i N L Migrate to
e 199 liyun. 1 o e

Marketplace

> Muli-cluster -

Multi-cluster Manage
Application Center
Backup Center
Service Mesh

Quick Start

Verifique que e cluster tenga los recursos adecuados. La especificacion predeterminada del grupo de
nodos de GKE no es adecuada para €l cortafuegos CN-Series. Debe asegurarse de que ese clUster tenga
los recursos de Requisitos previos del modelo CN-Series compatibles con € cortafuegos.

kubectl get nodes
kubectl describe node <node-name>

Vealainformacién bajo el encabezado Capacidad en lasalida del comando paraver laCPU y la
memoria disponibles en el nodo indicado.
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Laasignacion de CPU, memoriay almacenamiento en disco dependera de sus necesidades. Consulte

Rendimiento y ampliacion de la CN-Series.

Debe asegurarse de tener la siguiente informacion:

» Recopileladireccion IP del endpoint para configurar €l servidor APl en Panorama.

Cluster Definition

Nam
Descriptio
AP server address | 10.2

Type | Native-Kubernetes

Label Selector Label Filter Custom Certificate

LABEL SELECTOR

TAG PREFIX NAMESPACE FILTER

APPLY ON

@

Cancel

Panorama utiliza esta direccién | P para conectarse a su clUster de Kubernetes.

» Recopile el nombre de la pila de plantillas, & nombre del grupo de dispositivos, la direccion |P de
Panoramayy, opcionalmente, el Nombre del grupo del recopilador de registros de Panorama.
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General Monitoring Device Log Forwarding Collector Log Forwardi Log Ingestio

O

LLECTORS &

rpecpnew(RPGOOGGKEPRAL

@ Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communicatior

“ Coneel

Para obtener méas informacién, consulte Crear un grupo de dispositivos primario y una pila de
plantillas.

* RecopilelaClave de autenticacion de VM y el valor y el ID del PIN de registro automatico.
» Laubicacion del repositorio de imégenes del contenedor en € que descargd las imagenes.

STEP 2| (opcional) Si configurd un certificado personalizado en el complemento de Kubernetes para
Panorama, debe crear el secreto del certificado gjecutando el siguiente comando. No cambie el
nombre del archivo de ca.crt. El volumen de certificados personalizados en pan-cn-mgmt.yaml y pan-
cn-ngfw.yaml es opcional.

kubectl -n kube-system create secret generic custom-ca --from-
file=ca.crt

STEP 3| Editelosarchivos YAML para proporcionar |os detalles necesarios paraimplementar |os cortafuegos
CN-Series.

apiVersion: vl kind: ConfigMap metadata: name: pan-mgmt-

config namespace: kube-system data: PAN SERVICE NAME: pan-
mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama settings

PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE GROUP: "<panorama-
device-group>" PAN TEMPLATE STACK: "<panorama-template-stack>"

PAN CGNAME: "<panorama-collector-group>" PAN CTNR MODE TYPE: "k8s-
service"

apiVersion: v1 kind: Secret metadata: name: pan-mgmt-secret
namespace: kube-system type: Opaque stringData: # Panorama Auth
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Key PAN PANORAMA AUTH KEY: "<panorama-auth-key>" # Thermite
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Certificate retrieval CN-SERIES-AUTO-REGISTRATION-PIN-ID: "<PIN
Id>" CN-SERIES-AUTO-REGISTRATION-PIN-VALUE: "<PIN-Value>"

Debe asegurarse de que €l valor del pardametro PAN_ PANORAMA TP en su archivo YAML coincida
con su direccion | P de Panoramareal, como se muestra en € siguiente diagrama:

<« C' A Not Securef 35.196.181.54/#jjancrama::dev-dg::panoramajtemplates Q % 0 @ €&

FD vm-paNORAMA JASHBOARD  ACC  MONITOR  POLICIES  OBJECTS  NETWORI PANORAMA

) Access Domain Q 2 items
+¥, Authentication Profile =
E Althertication Sequenice [ NAME DESCRIPTION TYPE STACK DEVICES VARIABLES DEVICE KEY-VALUE TA
User Identification L | KBS-Network-Seluy template
&%) Data Redistribution [ template-stack KB8S-Network-Setup Manage... No Devices in the stack
3 Device Quarantine
Managed Devices
“ Templates
s Device Groups
1 Managed Collectors
= Collector Groups
4| Certificate Management
& certificates
R certificate Profile
SSL/TLS Service Profile
[z scep
I8 s5H service Profile
&= Log Ingestion Profile
L3 Log Settings
:U‘ Server Profiles
3 snmp Trap
&) systog
(R, Email
[ HrTe

[ RADIUS

@y sce

o y R T T\ IR

La dltima version de los archivos YAML esta disponible en el Repositorio parala
seguridad de Kubernetes de Palo Alto Networks - CN Series. Puede seleccionar las
ramas o etiquetas mas recientes en el menu desplegable Switch (Cambiar) branches/tags
(ramag/etiquetas).

Debe asegurarse de que el valor del pardmetro de PAN_ DEVICE GROUPy PAN TEMPLATE ensu
archivo YAML coincida con el nombre del grupo de dispositivosy la pilade plantillas que cre6 en
Panorama, como se muestra en €l siguiente diagrama:
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<« & ] A Not Secure | 35.196.181.54/#panorama::dev-dg::panorama/device-groups Q % Q &

PANORAMA

) Access Domain Q

2items
= Authentication Profile
. AUTHORIZATION DEVICES/VIRTUAL REFEREN(
) Authentication Sequence [ NAME & DESCRIPTION CODE SW VERSION MASTER DEVICE  SYSTEM TEMPLAT
User Identification
0 Sharec
2 Data Redistribution I :
Device Quarantine [ dev-dg kBs-stack

Managed Devices
: Templates {'J
" Device Groups
] Managed Collectors
k=) Collector Groups
&) Certificate Management
B Certificates
B Certificate Profile
1 SSL/TLS Service Profile
g scep
4 s5H service Profile
R Log Ingestion Profile
7—_‘] Log Settings
:U Server Profiles
&) SNMP Trap
&) syslog
(& Email
[ HTTP
[# RraDIUS

EDSCP

Debe asegurarse de que €l valor del pardmetro de PAN_ PANORAMA CG_NAME sea el mismo que el
nombre del colector de logs que cred.

VM-PANORAMA ASHBOARL MONITOR POLICIES 1JECTS NETWORK DEVICE PANORAMA

) Access Domain Q 1it
*k, Authentication Profile
4 Authentication Sequence [ NAME REDUNDANCY ENABLED FORWARD TO ALL COLLECTORS COLLECTORS LOG REDISTRIBUTIO|
User Identification [ )-CR demo-panorama none
52 Data Redistribution
¢ Device Quarantine
Managed Devices
Templates
3 Device Groups
== Managed Collectors
I Collector Groups
&) Certificate Management
% Certificates
& Certificate Profile
SSL/TLS Service Profile
[ig scep
& S5H Service Profile

= Log Ingestion Profile
__] Log Settings
:1'3 Server Profiles

5 sNmP Trap

&) syslog

[ Email

B Hre

& raDIUS

i@SCP

Para obtener méas informacién, consulte parametros editables para archivos yaml de CN-Series.
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STEP 4| Implemente el servicio CN-NGFW. Realice los siguientes pasos:

Cuando se implementa como un servicio de Kubernetes, las instancias de CN-NGFW se pueden
implementar en nodos de seguridad y €l trafico de pods de aplicaciones se redirige a unainstancia CN-
NGFW disponible para su inspeccién y aplicacion.

1. Verifique que ha creado la cuenta de servicio con pan-cni-serviceaccount.yaml.
Consulte Creacién de cuenta de servicio parala autenticacion de clUster.

2. Utilice Kubectl para gecutar pan-cni-configmap.yaml.
kubectl apply -f pan-cni-configmap.yaml

3. Utilice kubectl para g ecutar pan-cn-ngfw-svc.yaml.

kubectl apply -f pan-cn-ngfw-svc.yaml
Este yaml debe implementar se antes de pan-cni.yaml.

4. Utilice Kubectl para g ecutar pan-cni.yaml.

kubectl apply -f pan-cni.yaml
5. Verifique que haya modificado los archivos pan-cni-configmap y pan-cni YAML.
6. Ejecute e siguiente comando y verifique que su resultado sea similar a siguiente gjemplo.

Bcloudshell: w arias-mktplace) 5 kubectl get pods -n kube-system | grep pan-cni
-nmgkf Running 0 2mlls
=wjrkqg Running 0 2mlls

-xrclz Running 0 2mlZs
Bcloudshell: {w eries-mktplace)$

™ Alicloud ACK solo es compatible con el escalado automatico basado en métricas
estandar.

STEP 5| Implemente el StatefulSet de CN-MGMT.

De forma predeterminada, €l plano de gestion se implementa como Stateful Set que proporciona
tolerancia afallos. Es posible conectar hasta 30 pods CN-NGFW de cortafuegos a un Stateful Set de
CN-MGMT.

1. (Requerido solo paralos volumenes persistentes aprovisionados estéticamente) Implemente los
volUmenes persistentes (PV) parael Stateful Set de CN-MGMT.

1. Creelos directorios para gue coincidan con los nombres de los volimenes locales definidos
en pan-cn-pv-local.yaml.

Necesita seis (6) directorios en al menos 2 nodos de trabajo. Inicie sesién en cada nodo de
trabajo en €l que seimplementara el Stateful Set de CN-MGMT para crear |os directorios.
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Por ejemplo, para crear directorios [lamados /mnt/pan-locall a/mnt/pan-localé,
utilice el comando a continuacién:

mkdir -p /mnt/pan-locall /mnt/pan-local2 /mnt/pan-local3 /
mnt/pan-local4 /mnt/pan-local5 /mnt/pan-local6

2. Modifique pan-cn-pv-local.yaml.

Haga coincidir el nombre de host en nodeaffinity y verifique que haya modificado los
directorios que cred anteriormente en spec. Local. path, luego implemente el archivo
para crear una nueva clase de almacenamiento pan-local-storage y volimenes persistentes
locales.

En el archivo pan-cn-mgmt. yaml debe agregar €l nombre de la clase
de almacenamiento como alicloud-disk disponible al crear
volumeClaimTempl ates.

Por gjemplo:
storageClassName: alicloud-disk-available

El tamafio de almacenamiento debe ser como minimo de 20G para todos |os
PV.

2. Veifique que haya modificado los archivos pan-cn-mgmt-configmap y pan-cn-mgmt YAML.

Ejemplo de pan-cn-mgmt.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError
3. Ultilice Kubectl para gjecutar archivos pan-cni.yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-slot-crd.yaml
kubectl apply -f pan-cn-mgmt-slot-cr.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt.yaml

Debe gjecutar pan-mgmt-serviceaccount.yaml, solo si no ha completado previamente Crear
cuenta de servicio paralaautenticacion de clUster.

4. Veifique quelos pods CN-MGMT estén activos gecutando €l siguiente comando:
kubectl get pods -1 app=pan-mgmt -n kube-system

Tardaunos 5y 6 minutos.
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STEP 6| Implemente los pods CN-NGFW.

1. Compruebe que haya modificado los archivos YAML como se detalla en PAN-CN-NGFW-
CONFIGMAP Yy PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilice Kubectl apply para gecutar pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml
3. Utilice Kubectl apply para g ecutar pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml
4. Compruebe que los pods CN-NGFW se estan ejecutando.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

STEP 7| Compruebe que puede ver CN-MGMT, CN-NGFW y PAN-CNI en € cluster de Kubernetes.
kubectl -n kube-system get pods

STEP 8| Anote el yaml delaaplicacion o € espacio de nombres para que el tréfico de sus nuevos pods se
redirijaa cortafuegos.

Debe afiadir la siguiente anotacion pararedirigir el tréfico al CN-NGFW para su inspeccion:
annotations: paloaltonetworks.com/firewall: pan-fw
Por ejemplo, paratodos los nuevos pods en € espacio de nombres "predeterminado”:

kubectl annotate namespace default paloaltonetworks.com/
firewall=pan-fw

STEP 9| Implemente su aplicacion en el cluster.
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TECHDOCS

Implementacion del CN-Series en
OpenShift

¢Donde puedo usar esto? ¢QUE necesito?
» Implementacién de CN-Series en entorno * CN-Series 10.1.x or above Container Images
Openshift « Panoramacon PAN-OS 10.1.x 0 version
superior

El pan-cni protege el trafico en lainterfaz predeterminada "eth0" del pod de la aplicacién. Si tiene pods
de multiples hosts, puede configurar el pod CN-NGFW para proteger interfaces adicionales que estén
configuradas con una conexion basada en puente para comunicarse con otros pods o el host. Dependiendo
de laanotacién en laaplicacion YAML, puede configurar €l cortafuegos CN-Series para inspeccionar €l
tréfico de todas las interfaces 0 una cantidad sel eccionada de interfaces adjuntas a cada pod.

El pan-cni no creaningunared y, por lo tanto, no necesita direcciones | P como otros complementos CNI.

Serequiere PAN-OS 10.1.3 o posterior para implementar la serie CN-Series como servicio
de Kubernetes en Openshift. Ademas, |a serie CN-Series como servicio de Kubernetes en

Openshift solo protege la interfaz ethO.

STEP 1| Implemente su clister.

Consulte la documentacion del proveedor de la plataformaen la nube y verifique que las versiones de
OpenShift y CNI sean compatibles con la serie CN-Series. Revisar Obtener el archivo de imagen para
el cortafuegos CN-Seriesy Pardmetros editables en archivos yaml de CN-Series.

STEP 2| Utilice e flujo de trabajo incluido en Proteccion de las cargas de trabajo de Kubernetes con CN-
Series.
Debe crear |as credenciales de servicio e implementar los Y AML del cortafuegos.
Nota: S su archivo de credenciales de servicio tiene mas de 10 KB, debe comprimir con

gzip € archivo y luego realizar una codificacion base64 del archivo comprimido antes de
cargar o pegar € contenido del archivo enla CLI o API de Panorama.
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STEP 3| Configure el complemento PAN-CNI para que funcione con el complemento Multus CNI.

Multus CNI en OpenShift funciona como un "meta-complemento” que [lama a otros complementos
CNI. Para cada aplicacion debe:

1. Implementar la definicion de adjunto de red PAN-CNI en cada espacio de nombres de pod
kubectl apply -f pan-cni-net-attach-def.yaml -n <target-namespace>
2. Modifigue laaplicacion YAML.
D&epu_és de implementar pan-cni-net-attach-def.yaml, en e pod de la aplicacion yaml afiadala
anotacion:
paloaltonetworks.com/firewall: pan-fw
k8s.vl.cni.cncf.io/networks: pan-cni

Si tiene otras redes en la anotacion anterior, afiada pan - cni después de | as redes que se deben
inspeccionar. Las redes que siguen apan-cni no seredirigen ni se inspeccionan.

S su pod tiene varias interfaces de red, debe especificar la interfaz paralos que
desea que el pod CN-NGFW inspeccione el tréfico, en "interfaces" en pan-cni-
configmap.yaml.

Por g.emplo:

plantilla: metadatos: anotaciones: paloaltonetworks.com/
cortafuegos: pan-fw k8s.vl.cni.cncf.io/networks: bridge-conf,
macvlan-conf, sriov-conf, pan-cni

CN-Series ahora es compatible con el complemento OVN-Kuber netes Container
Network Interface (CNI) en RedHat Openshift version 4.13 y superior, en el modo de
implementacion de Kubernetes Service y el modo DaemonSet.
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Implementacion del CN-Seriesen €
Operator Hub de OpenShift

¢Donde puedo usar esto? ¢QUE necesito?

* Implementacién de CN-Series * CN-Series 10.1.x or above Container Images

» Panoramacon laversion PAN-OS 10.2.x y
superior

El cortafuegos para contenedores CN-Series ahora estéa disponible en Operator Hub de la plataforma
RedHat Openshift. Puede implementar, configurar y operar cortafuegos para contenedores CN-Series
directamente desde RedHat Operador Hub.

Requisitos previos para CN-Series en el Operador Hub de Openshift:

Los siguientes son los requisitos previos paraimplementar el cortafuegos CN-Series en el operator hub de
Openshift:

» Autorizar lalicenciapara el cortafuegos CN-Series. El complemento de Kubernetes en Panorama
gestionalas licencias del cortafuegos CN-Series. Generar su cddigo de autorizacion y téngalo a mano
cuando esté listo paraimplementar el cortafuegos CN-Series. Para obtener mas informacion, consulte
Autorizacion de licencia para el cortafuegos CN-Series.

* Generar laclave de autenticacion de VM en Panorama.
» Instalar un certificado de dispositivo en €l cortafuegos VM-Series.
» Crear cuentas de servicio parala autenticacion de clUster

* Implementar Panorama: debe usar Panorama para configurar, implementar y gestionar la
implementacion de su cortafuegos CN-Series. Para obtener mas informacién sobre como implementar y
configurar un dispositivo Panorama, consulte Configurar Panorama.

« Instale el complemento de Kubernetes para el cortafuegos CN-Series.
» El clister de OpenShift debe cumplir los requisitos previos de CN-Series.

e Asegurese de tener acceso a Portal de atencion al cliente (CSP) de Palo Alto Networksy tener créditos
Flex.

» Asegurese de ser cliente de RedHat con unalicencia de OpenShift y una cuenta que tenga permisos para
crear recursos en OpensShift.

» Aseglrese de que € cluster de OpenShift cumpla con los Requisitos previos de CN-Series.

Para obtener mas informacién, consulte Como implementar facilmente CN-Series en el Operador Hub de
RedHat Openshift.

Implemente CN-Series en un operator hub de OpenShift:

El pan-cni protege € trafico en lainterfaz predeterminada ethO del pod de la aplicacion. Si tiene pods
de multiples hosts, puede configurar el pod CN-NGFW para proteger interfaces adicional es que estan
configuradas con una conexion basada en puente para comunicarse con otros pods o €l host. Dependiendo
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https://www.paloaltonetworks.com/network-security/cn-series
https://catalog.redhat.com/software/containers/paloalto/not-applicable/61c4d6a3d467cd4ec03ef3f1?container-tabs=gti&gti-tabs=red-hat-login
https://catalog.redhat.com/software/containers/paloalto/not-applicable/61c4d6a3d467cd4ec03ef3f1?container-tabs=gti&gti-tabs=red-hat-login
https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-deployment-prereq/license-the-cn-series-firewall.html
https://docs.paloaltonetworks.com/vm-series/10-2/vm-series-deployment/bootstrap-the-vm-series-firewall/generate-the-vm-auth-key-on-panorama
https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-deployment-prereq/install-a-device-certificate-on-the-cn-series-firewall-updated.html
https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-deployment-prereq/create-service-accounts-for-cluster-authentication-with-cn-series.html
https://docs.paloaltonetworks.com/panorama/11-0/panorama-admin/set-up-panoramahttps://docs.paloaltonetworks.com/panorama/11-0/panorama-admin/set-up-panorama
https://docs.paloaltonetworks.com//cn-series/getting-started/cn-series-deployment-prereq/install-the-kubernetes-plugin-for-cn-series.html
https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-system-requirements-for-the-kubernetes-cluster/cn-system-requirements-for-onprem-kubernetes-deployment.html
http://support.paloaltonetworks.com/
https://docs.paloaltonetworks.com/cn-series/10-1/cn-series-deployment/license-the-cn-series-firewall.html
https://docs.paloaltonetworks.com/cn-series/10-1/cn-series-deployment/license-the-cn-series-firewall.html
https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-system-requirements-for-the-kubernetes-cluster/cn-system-requirements-for-onprem-kubernetes-deployment.html
https://www.youtube.com/watch?v=DBFS8xsuMeM
https://www.youtube.com/watch?v=DBFS8xsuMeM
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de laanotacion en laaplicacion Y AML, puede configurar €l cortafuegos CN-Series para inspeccionar €
tréfico de todas las interfaces o una cantidad sel eccionada de interfaces adjuntas a cada pod.

El pan-cni no creaunaredy, por lo tanto, no necesita direcciones | P como otros complementos de CNI.

= Necesita PAN-OS 10.2 o posterior para implementar CN-Series en el Operator Hub de
Openshift.

Los siguientes son |os pasos paraimplementar € cortafuegos CN-Series en el Operator Hub de Redhat
OpenShift:

STEP 1| Iniciesesion enlaconsoladel contenedor Openshift de Redhat.

STEP 2| VayaaOperadoresy luego haga clic en OperadorHub.

RedHat .
O kube:admin »

o2 Administrator You are logged in as a temporary administrative user. Update the cluster OMwth configuration to allow others to log in.

Home Overview

Overview Ciistar

Projects
Search
Getting started resources
AP| Explorer

Events B Setup your cluster «2 Build with guided documentation W Explore new admin features
Finis
Operators

P Add identity providers + API Explorer 3

Moniter your sample applicaticr
OparatorHi Configure alert receivers anitor your sample application Operatartich +

Get started with Quarkus Using a Helm Chart +

Installed Operators

Wiew all steps in documentation @ View all quick starts See what's new in OpenShift 4B
Workloads
Details Wiew settings Status View alerts Activity View events
Networking
- e Ongaing
e te
N Cluster AP| address ® Cluster e A Opertos A e
Storage https,ffapi cntest danielma info:6443 degraded Zissues found Thars are
Cluster ID o =
- ecent events Pause
Builds 02cBc2d4-48a8-4674-9be9-58bbb2cb5654 Q) Acluster version update s available Update cluster -
OpenShift Cluster Manager o' . . g
? A Jan8, 2022, 619 PM View details 109 AM (@) Stopping container registry.. 5
Provider CredentialsRequest(s) unable to be fulfilled °
109 AM (@ Started container registry=s.. 3
GCP A\ Jan1a, 2022, 7:08 PM View details Lot

STEP 3| Introduzca Palo Alto en e cuadro de busqueda de Operador.
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STEP 4| Hagaclic en pan-cn-series-operator.

Red Hat

= penShif

You are | d in as a tempary
o2 Administrator fou are logged in empo

FProject: openshift-operators =

Home

OperatorHub

Owerview

Dizcover Operators from the Kubernetes community and Red Hat partners, curated by

Projects
eptional add-ons and shared services to your developers. After installation, the Operat

Search
AP Explorer | Auitems All ltems
Al Machine Learning

. Palo Alto
Mpplication Runtime

Big Data

Ewents

Operators
Cloud Provider

OperatorHub Database 7, paloalto
Installed Operators Developer Tools .
Develapment Tools pan-cn-seri¢€-operator
Drivers And Plugins
Workloads
Integration & Delivery **Palo Alto CN-Series NGFW
{eantainer firewally™ *Braduct
Metwaorl Legging & Tracing Owerview:** The CM-Series...

Maodernization & Migration

Storage Manitaring
Metwarking

Builds OpenShift Gptianal
Security

Maonitoring Storage

Streaming & Messaging

Compute Other

Laventanade instalacion se abre a hacer clic en el mosaico pan-cn-series-operator.
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STEP 5| HagaclicenlInstalar parainstalar €l operador pan-cn-series en su clister OpenShift.

B Az © @

o Administrator ‘You are logged in as a temperary administrative user. Update the cluster OAuth configuration to allow cthers to log in.

Install Operator

Home
Install your Operator by subscribing to one of the update channels to keep the Operator up to date. The strategy determines sither manual or automatic update
Cwverview
Projects Update channel * @ pan-cn-series-operator
e
Search ® alpha provided by Pale Alte Networks
Provided APIs

API Explorer

Installation mode *

Events (=53 PanCnSeriesFirewall
® Al namespaces on the cluster (default)

Operator will be availzble in all Namespaces
Operators
This made is net supported by this Operatar
OperaterHub
Installed Operators Installed Mamespace *
(@ openshift-operators (Operator recommended) -
Workloads
Namespace already exists

Networking 2ce openshift-operators already exists and will be used. Other Users can alraady have 3ccess to this
ce
Storage

Update approval *

Builds ® A

Manitoring

Compute

Complete los pasos previos alainstalacion antes de los siguientes pasos de
implementacion que se indican aqui.

S su archivo de credenciales de servicio tiene mas de 10 KB, debe comprimir con gzip
el archivoy luego realizar una codificacion base64 del archivo comprimido antes de
cargar o pegar el contenido del archivo enla CLI o API de Panorama.

STEP 6| En € menu de navegacién, vayaa Operadoresinstaladosy luego hagaclic en el operador pan-cn-
series-operator que hainstalado.

B A3 o @ kube:admin +

- Yaou are | d in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.
o2 Administrator loggel porary pd log

Project: openshift-operators =
Home

Installed Operators

Overview
Projects t Unde ding Operators d tation &
Search
AP Explorer by
Events
Name 1 Managed Namespaces | Status Last updated Provided APls
—y, PEMCED series-operatar All Namespaces @ @ Succeeded & 1minute ago PanCnSeriesFirewal

Operators
P )0 provided by Palc Alte pt

Networks

OperatorHuby

Installed Operators

Workloads

Netwarking
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STEP 7| Hagaclicen Crear instancia.

H oA © @

o Administrator You are logged in as a temporary administrative user. Update the duster Osuth configuration to allow others to log in.

Project: cpenshift-operators =

Home

0.0 provided by Palo Alto Netwarks

e Details  YAML Subscription  Events  PanCnSeriesFirewal
Projects
reh Provided APIs Pravider
Palo Alto Netwarks
AP Explorer
(=) PanCnSeriesFirewall Created at
Events

@ I minute sgo

Links.
Operators

PanCn S

https:/p
OperatorHub

Maintainers
Installed Operators

Naot available
Description

Worldoads -
Palo Alte €N-Series NGFW (cantainer firewall)
Product Overview: The CN-Series firewall enables you to

1. Gain Layer-7 traffic visibility and contral within the chuster

2. Stop lateral movement of threats

3. Prevent known and unknewn inbound attacks

4. Apply eqress filtering to prevent data exfitration and unwanted sutbound connections.
S. Dynamically scale security without compremising DevOps agllity.

6. Ensure a frictionless CI/CD pipeline deployment

7. Unify management across all your firewalls using Panorama

Deploy CN-Series as-a-Kubermetes service and manage the flaet of firewalls from Panorama, alongside our hardware and VM-Series NGFW appliances to ensure

STEP 8| Introduzca un nombr ede operando Unico.

Project openshif-operators =

—

I Adaess o Ha dlagment

STEP 9| Introduzcael nUmero minimo deréplicas para DP, la unidad de memoriay €l limite de vCPU

paralos pods de DPy MP. Para obtener informacion sobre los limites de vCPU, consulte Métricas
clave de rendimiento de la CN-Series.

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 111 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cn-series/10-2/cn-series-deployment/cn-series-firewall-for-kubernetes/cn-series-performance-and-scalability#idcbe72b25-f36b-4fc1-af30-108a324a387b_idaeb1ff1b-0b4a-4c3c-be7e-59e643996eec
https://docs.paloaltonetworks.com/cn-series/10-2/cn-series-deployment/cn-series-firewall-for-kubernetes/cn-series-performance-and-scalability#idcbe72b25-f36b-4fc1-af30-108a324a387b_idaeb1ff1b-0b4a-4c3c-be7e-59e643996eec
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STEP 10 | Introduzcaladireccion | P de Panorama.

Panorama Template Stack

Panorama Log Collector Group Name
<panorama-collector-group>

Panorama Log Collector Group Name

Customer Support Portal PIN ID (Optional)

Customer Support Portal PIN ID

Customer Support Portal PIN Value (Optional)

Customer Support Portal Value

Customer Support Portal Alternate URL (Optional)

Customer Support Portal Alternate URL
DP Image

gerio/pan-cn-series/panos_cn_ngfw

The docker

DP Image Version
preferred-102

DP Image Version

MPImage

PAN CNiImage

gerio/pan-cn-

PAN CNI Image Version

preferred

PAN CNI Image Version

STEP 11 | Opcional Introduzcaladireccion | P secundaria de Panorama para su implementacion de HA.
STEP 12 | Introduzcalaclave de autenticacion de Panorama para CN-Series.

STEP 13| Introduzca el Grupo de dispositivos de Panorama.

STEP 14 | Introduzcala Pila de plantillas de Panorama.

STEP 15| Introduzca el nombre del grupo derecopilador es de logs de Panorama.

STEP 16 | Opcional Introduzcael 1D del PIN, el valor del PINy laURL alter nativadel portal de atencion al
cliente (CSP).

STEP 17| Segun su version de PAN-OS, vincule las imégenes apropiadas para DP, MPy CNI en la consolade
registros contenedores de CN-Series.

STEP 18| Hagaclic en Create (Crear).

STEP 19 | En é menl de navegacion, vaya a pods.
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STEP 20 | Seleccione los oper ador es OpenShift del proyecto y luego vaya akube-system paraver €l nombrey
el estado de los pods de CNI, gestion y plano de datos que implementé como parte del operando.

el m 43 © ©

You are logged in as a temparary administrative user. Update the cluster OAuth configuration to allow others to log in.
Project: openshift-operators =

m
AllProjecgs
default Ready Restarts Owner Memary cpu
kube-node-lease o BO3MB 000 @
kube-public
kube-system

Operators

openshift

OperatorHub

Installed Operators

Workloads

openshift-authentication-cperator
Pads openshift-cloud-credential-operator
Deployments openshift-cluster-csi-drivers

openshift-cluster-machine-approver
DeploymentConfigs

CronJobs

Puede verificar el estado deimplementacion del cortafuegos en Panorama. El Estado del dispositivo
cambiara a Conectado en menos de 5 minutos después de la implementacion.

PANORAMA

v "
u) Ry mcnm I S ==
= mcnm I wuxid | Dot | v
) -
pan-mgmt-sts-0

Implemente el cortafuegos CN-Series en lanubey en las instalaciones 113 ©2024 Palo Alto Networks, Inc.



Implementacion del CN-Series en € Operator Hub de OpenShift

STEP 21| Configure el complemento PALO ALTO NETWORKS-CNI para que funcione con €l complemento
Multus CNI.

Multus CNI en OpenShift funciona como un meta-plugin gue [lamaa otros complementos CNI. Para
cada aplicacion debe:

1. Ejecute el siguiente comando paraimplementar pan-cni-net-attach-def.yaml en cada espacio de
nombres del pod:

kubectl apply -f pan-cni-net-attach-def.yaml -n <target-namespace>
2. Modifigue laaplicacion YAML.

Después de implementar pan-cni-net-attach-def.yaml en el yalm del pod de la aplicacion afiadala
siguiente anotacion:

paloaltonetworks.com/firewall: pan-fw
k8s.vl.cni.cncf.io/networks: pan-cni
Si tiene otras redes en la anotacion anterior, afiada pan - cni después de | as redes que necesitan

inspeccion. Las redes que siguen apan-cni no seredirigen ni se inspeccionan.

S su pod tiene varias interfaces de red, debe especificar los nombres de las interfaces
para las cuales desea que €l pod CN-NGFW inspeccione € tréfico, en la seccion de
interfaces del archivo pan-cni-configmap.yaml .

Por g.emplo:

template: metadata: annotations: paloaltonetworks.com/
firewall: pan-fw k8s.vl.cni.cncf.io/networks: pan-cni
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