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Cortafuegos CN-Series para
Kubernetes

¢Doénde puedo usar esto? ¢Qué necesito?

* Implementacién de CN-Series * CN-Series 10.1.x or above Container Images

» Panoramacon PAN-OS 10.1.x o version
superior

» Helm 3.6 or above version client parala
implementacién de la CN-Series con Helm

L os cortafuegos nativos de contenedores de Palo Alto Networks (CN-Series) se integran de forma nativa
en kubernetes (k8s) para proporcionar visibilidad de nivel 7 (L7) completa, segmentacion anivel de
aplicacion, seguridad DNS 'y proteccién frente a amenazas avanzadas para €l tréfico que atraviesa zonas de
confianza en la nube publica o entornos de centros de datos. Le permite aislar y proteger cargas de trabajo,
pilas de aplicaciones y servicios, incluso cuando los contenedores individual es se amplian verticalmente,
reducen verticalmente o entre hosts y aplican de manera coherente politicas de seguridad basadas en
etiquetas de kubernetes.

Laimplementacidn de aplicaciones en un entorno kubernetes es dindmicay los siguientes equipos a
menudo estan involucrados en el ciclo de vida del contenedor:

» Platform (PAAS) Admin (Administrador de plataforma (PAAS)): administralos clUsteres de
Kubernetesy otros componentes de infraestructura en la nube publicay los centros de datos.

» App Teams (Equipos de aplicaciones): implementan sus aplicaciones individual es en contenedores
y otras aplicaciones en | os espacios de nombres/proyectos de kubernetes proporcionados por €l
administrador de PAAS.

e Security Admin (Administrador de seguridad): proporciona seguridad paratoda laimplementacion,
incluidos los clusteres de kubernetes y las aplicaciones en contenedores individual es.

En este escenario dinamico e de interaccion con multiples equipos, la gestion y supervision de la seguridad
representan un desafio. EI CN-Series permite a su administrador de seguridad proporcionar seguridad
paralas aplicaciones en contenedores en una amplia gama de entornos, incluidos los k8 gestionados por

el proveedor de lanube, como GKE, EKS, AKS, AliCloud ACK y los k8 gestionados por €l cliente,

como Openshift y los k8 nativos en la nube publica o en centros de datos locales. El CN-Series utiliza
construcciones de Kubernetes y politicas basadas en metadatos para que |0s equi pos puedan automatizar
laimplementacion y aplicar de manera eficiente la politica de seguridad para proporcionar proteccion de
manera coherente frente a amenazas conocidas y desconocidas.
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Protgjalas cargas de trabajo de Kubernetes con el cortafuegos
CN-series

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

L os cortafuegos CN-Series se implementan como dos conjuntos de pods: uno para el plano de gestion (CN-
MGMT) y otro para el plano de datos del cortafuegos (CN-NGFW). El plano de datos del cortafuegos se

g ecuta como un conjunto de daemons, |0 que permite que un solo comando desde K ubernetes implemente
cortafuegos en todos los nodos de un cluster de Kubernetes ala vez. El plano de gestion se gecuta como
un servicio de Kubernetes.

L os cortafuegos CN-Series se gestionan a través de la consola Panorama. Un complemento de Kubernetes
dentro de Panorama proporciona informacion contextual sobre los contenedores en un entorno, y esto
habilita de forma fluida politicas de seguridad de red basadas en contexto.

Por ejemplo, los espacios de nombres de Kubernetes se pueden utilizar para definir una fuente de tréfico en
una politica de cortafuegos. Puede implementar cortafuegos CN-Series en entornos de Kubernetes al ojados
localmente o en nubes publicas.

L os cortafuegos CN-series también se pueden implementar en ofertas de Kubernetes gestionadas en
la nube, incluidos Google K ubernetes Engine (GK E®), Azure Kubernetes Service (AKS), Alibaba
Cloud (ACK) y Amazon Elastic Kubernetes Service (EKS). También puede implementar através de
administradores de paquetes de Kubernetes, como Helm.

CN-Series ofrece proteccion frente a amenazas para € tréfico de entrada, saliente y de este a oeste entre las
zonas de confianza (trust) de contenedoresy otros tipos de cargas de trabajo, sin ralentizar la velocidad de
desarrollo.

Implemente |a serie CN-Series para visibilidad de capa 7 del trafico de contenedores y haga cumplir las
politicas de seguridad con perfiles de prevencion frente a amenazas para proteger el tréfico permitido a
través de los limites del espacio de nombres de Kubernetes, y compartir ese contexto con el hardware y
los cortafuegos CN-Series, para garantizar un modelo de cumplimiento de politicas coherente en todo su
entorno.

Evitelafiltracion de datos de entor nos de K uber netes:

L os cortafuegos CN-Series ofrecen una multitud de capacidades de seguridad para evitar lafiltracion
de datos confidenciales de los entornos de Kubernetes. Lainspeccion del contenido del tréfico, incluida
lainspeccion del tréfico cifrado con TLS/SSL, garantiza que |os paquetes que contienen cargas (tiles
maliciosas se identifiquen y remedien. El filtrado de URL bloquea | as conexiones salientes a sitios web
potencialmente maliciosos, incluidos repositorios de cédigos maliciosos.

Evitar la propagacion lateral de amenazas en los limites del espacio de nombres de Kuber netes:

Introduccion a CN-Series 6 ©2024 Palo Alto Networks, Inc.



Cortafuegos CN-Series para Kubernetes

L os limites de confianza entre aplicaciones son ubicaciones | gicas para aplicar politicas de segmentacion
gue impidan el movimiento lateral de las amenazas. En muchos entornos de Kubernetes, el espacio de
nombres de Kubernetes es €l limite de confianza. L os cortafuegos CN-Series pueden aplicar politicas de
prevencion de amenazas entre espacios de nombres de Kubernetes, asi como entre un espacio de nombres
de Kubernetes y otros tipos de cargas de trabajo (por ejemplo, méquinas virtuales y servidores bare meta),
paraimpedir que las amenazas se muevan entre sus aplicaciones nativas de la nube y su infraestructura
heredada.
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Conceptos clave de la serie CN-Series

¢Donde puedo usar esto? ¢Qué necesito?

Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

e Panoramacon PAN-OS 10.1.x o version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

El cortafuegos CN-Series esta disefiado para proporcionar las herramientas que necesita para proteger
las aplicaciones en su entorno en contenedores. Para entender como encajala CN-Seriesen unared en
contenedores, es importante comprender algunos conceptos clave.

Cluster: labase de su entorno en contenedores; todas sus aplicaciones en contenedores se gjecutan
sobre un cluster.

Nodo: dependiendo del cluster, un nodo puede ser una maquina virtual o fisica que contiene los
Servicios necesarios requeridos para los pods.

Pod: la unidad informatica desplegable mas pequefia que usted puede implementar y gestionar en
Kubernetes. El cortafuegos CN-Series se implementa en una arquitectura PAN-OS distribuida como dos
pods: CN-MGMT y CN-NGFW. Consulte |los Componentes basicos de la serie CN-series para obtener
mas informacion.

Espacio de nombres: un espacio de nombres es un cluster virtual respaldado por un cluster fisico. En
un entorno con muchos usuarios repartidos en varios equipos y funciones, se puede usar un espacio de
nombres para separarlos en un Unico clUster.

Interfaz dered de contenedores (CNI): un complemento que configurainterfaces de red para
contenedores. Ademas, el CNI eliminalos recursos asignados utilizados para la creacion de redes
cuando se elimina un contenedor.

DaemonSet: en unaimplementacion de Kubernetes, un DaemonSet garantiza que algunos o todos
los nodos g ecuten una copia de un pod en particular. Y a medida que se afiaden nodos a un clUster de
Kubernetes, se aflade una copiadel pod definido por DaemonSet a cada nuevo nodo. Al implementar
el cortafuegos CN-Series como un DaemonSet, se implementa una copia del pod CN-NGFW en cada
nodo (hasta 30 por par de CN-MGMT) del cluster.

Servicio de K uber netes:una abstraccion que expone una aplicacion gue se gjecuta en un conjunto de
pods como servicio de red. Al implementar la serie CN-Series como un servicio, usted define € nimero
de pods de CN-NGFW implementados a configurar los archivos yaml.

Kuberenetes CNF: laimplementacién de CN-series-as-a-kubernetes-CNF resuelve desafios
relacionados con €l tréfico que usa Service Function Chaining (SFC) através de entidades externas,
como €l enrutamiento nativo del proveedor de la nube, vRouters y conmutadores Top of Rack (TOR).
El modo de implementacion CN-series-as-a-kubernetes-CNF no afecta alos pods de aplicaciones.
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» Escalador automatico horizontal de pods (HPA): amplia autométicamente el nimero de pods en una
implementacin, un conjunto de réplicas 0 un conjunto con estado en funcion de varias métricas, como
lautilizacion dela CPU o la utilizacion de la sesion.

HPA solo es compatible en el CN-Series como un servicio de Kubernetes.

» HSF: CN-Series Hyperscale Security Fabric 1.0 de Palo Alto Networks es un grupo de cortafuegos
de nueva generacién en contenedores que ofrece una solucion de cortafuegos de nueva generacion
altamente escalable y resistente para proveedores de servicios moviles que implementan redes 5G.
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Componentes basicos del CN-Series

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

e Panoramacon PAN-OS 10.1.x o version
superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

El cortafuegos CN-Series es €l cortafuegos de préxima generacién en contenedores que proporciona
visibilidad y seguridad para sus cargas de trabajo de aplicaciones en contenedores en clUsteres de
Kubernetes. El cortafuegos CN-Series utiliza construcciones nativas de Kubernetes (K8s) y componentes
de Palo Alto Networks para hacer esto posible.

L os componentes bésicos paraimplementar el cortafuegos cn-series son:

» CN-Series Deployment Files (Archivos deimplementacion de CN-Series): paraimplementar la
serie CN-Series en su entorno en contenedores, debe descargar e implementar |os diversos archivos de
implementacion de la serie CN-Series.

* PAN-CN-MGMT: & contenedor de inicializacién genera certificados que se utilizan para asegurar la
comunicacion entre instancias de pods CN-MGMT y entre pods CN-MGMT y pods CN-NGFW.

* PAN-CN-MGMT-CONFIGMAP

¢ PAN-CN-MGMT-SECRET: permite que Panorama autentique los cortafuegos para que pueda
anadir cada cortafuegos como dispositivo gestionado. La clave de autenticacion de maquina virtual
es necesaria durante todo el periodo de duracién de laimplementacion. Sin unaclave vdlidaen la
solicitud de conexidn, € cortafuegos CN-Series no podra registrarse con Panorama.

* PAN-CN-NGFW

* PAN-CN-NGFW-CONFIGMAP
* PAN-CNI

* PAN-CNI-CONFIGMAP

* PAN-CNI-MULTUS

e Arquitecturadistribuida de PAN-OS con pods CN-MGMT y CN-NGFW: € plano de
administracién (CN-MGMT) y € plano de datos (CN-NGFW) del cortafuegos en contenedor estan
separados para permitir unamejor proteccion en tiempo de gjecucion paralas aplicacionesy para
admitir una huella més pequefia. CN-MGMT y CN-NGFW se implementan mediante imagenes de
contenedor y archivos de manifiesto Y AML con objetos ConfigM ap.

* CN-MGMT segecutacomo un Stateful Set para garantizar que tenga un volumen persistente y esté
expuesto como un servicio de K8 que se puede descubrir mediante DNS en el entorno de Kubernetes.
El CN-MGMT proporcionatoleranciaafallosy un tnico pod CN-MGMT puede gestionar |os pods
CN-NGFW existentes en caso de que un pod-MGMT sereinicie o fale.

* CN-NGFW se puede implementar como un DaemonSet o0 como un servicio de Kubernetes.
Implementaciones de DaemonSet compatibles con entornos de K ubernetes con nodos més grandes,
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pods que requieren baja latencia y/o requieren una ata capacidad de cortafuegos. La serie CN-series
como servicio de Kubernetes es adecuada para entornos de K ubernetes con nodos més pequefios y/o
requiere un cortafuegos mas dinamico.

¢ Cuando se implementa as a DaemonSet (como un DaemonSet), cadainstancia del pod CN-NGFW
puede proteger 30 pods de aplicaciones gue se g ecuten en el mismo nodo. Esta arquitecturale
permite colocar el pod CN-NGFW DaemonSet en cada nodo donde desee proteger las cargas de
trabajo en un clister, y un par de pods CN-MGMT pueden conectarse 'y gestionar hasta 30 pods CN-
NGFW dentro de un clUster. Para obtener mas informacion sobre los limites, consulte Rendimiento y
ampliacion de la serie CN-Series.

PN K8s

Plugin

Shared k8s Cluster
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e Cuando seimplementa as a K uber netes Service (como un servicio de Kuber netes), las instancias
de CN-NGFW se pueden implementar en nodos de seguridad y € tréfico de pods de aplicaciones se
redirige a unainstancia CN-NGFW disponible para su inspeccion y aplicacion.

Security Node

Plugin

App Node

App Node

App Node

Shared k8s Cluster

» Complemento de PAN-CNI parainsercion dered: el complemento PAN-CNI es responsable de la
asignacion de interfaces de red en cada pod, lo que permite la conectividad de red a pod CN-NGFW.
Los archivos YAML que le permiten implementar CN-Seriesincluyen el PAN-CNI DaemonSet, que
insertan el complemento PAN-CNI en la cadenadel complemento CNI en cada nodo dentro del clUster.
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El complemento lee la anotacién en cada pod de aplicacién a medida que aparece para determinar s
habilitar la seguridad y redirigir el tréfico a pod CN-NGFW para su inspeccion a medida que accede y
sale del pod.

» Panorama para la gestion centralizada: Panorama funciona como el centro para gestionar la
configuracion y las licencias de los cortafuegos en contenedores. También aloja el complemento
de Kubernetes, que habilitala supervision de los clusteres de Kubernetes y la gestion centralizada
de politicas de seguridad. Puede utilizar un dispositivo Panoramafisico o virtual e implementarlo
en las instalaciones 0 en un entorno de nube publica. Panorama debe poder conectarse alared de
los pods del plano de administracion del cortafuegos (CN-MGMT) para asegurarse de que puede
autorizar alos cortafuegos (CN-NGFW) y enviar la configuracion y las politicas utilizando plantillas
y grupos de dispositivos de Panorama. Palo Alto Networks recomiendaimplementar Panorama en una
configuracion de HA.

Necesita herramientas estandar de Kubernetes, como kubectl o Helm, paraimplementar y gestionar sus
clusteres, aplicacionesy servicios de cortafuegos de Kubernetes. Panorama no esta disefiado para ser un
orguestador paralaimplementacion y gestion de clisteres de Kubernetes. Los proveedores gestionados
de Kubernetes proporcionan |as plantillas parala gestion de clUsteres. También puede utilizar las
plantillas respaldadas por la comunidad paraimplementar CN-Series con Helm'y Terraform.

e Complemento de Kubernetes en Panorama: el complemento de Kubernetes gestiona las licencias
parad cortafuegos CN-Series. Lalicencia se basaen el nimero de niicleos que selecciona para
asignar alos pods CN-NGFW. Cada pod CN-NGFW utiliza un token de licencia, y los tokens se
gestionan localmente en Panorama después de activar €l codigo de autenticacion y recuperar €l nimero
especificado de tokens del servidor de licencias de Palo Alto Networks. A medida que cada CN-NGFW
aparece en los nodos de Kubernetes, Panorama distribuye los tokens de licencia localmente.

El complemento de K ubernetes en Panorama también |e permite supervisar sus clUsteresy aprovechar
|as etiquetas de Kubernetes que usa para organizar objetos de Kubernetes como pods, servicios,
implementacionesy los atributos de identificacion asociados, para que pueda crear reglas de politica
de seguridad relacionadas con el contexto. El complemento de Kubernetes se comunica con el servidor
APl y recupera metadatos en casi tiempo real para permitir lavisibilidad de |as aplicaciones que se
gjecutan dentro del cluster. EI complemento de K ubernetes recopila espacios de nombres, servicios

y etiquetas de sus clUsteres de K ubernetes para crear etiquetas parala asignacion de direccion IP

a etiqueta para los objetos asociados dentro del clUster que luego se pueden usar en las politicas

de seguridad. Para obtener detalles, consulte Asignacion de direccion | P a etiqueta de atributos de
Kubernetes

También recopilainformacion sobre los puertos especificados en su aplicacién YAML y crea objetos de
servicio.

Si bien estas etiquetas y objetos de servicio se comparten autométicamente con los pods CN-NGFW

en cada cluster, también puede habilitar el uso compartido de etiquetas y objetos de servicio con
cortafuegos basados en hardware o de la serie VM-Series. Las etiquetas pasan a estar disponibles como
criterios de coincidencia en Grupos de direcciones dindmicas, que luego puede utilizar para proteger el
tréfico entre pods o espacios de nombres, aun servicio expuesto a Internet 0 a conexiones salientes.

Palo Alto Networks recomienda implementar Panorama en una configuracién de HA paraque el par

de Panorama continte recibiendo actualizaciones de direcciones | P en caso de fallos. Si implementa
unainstancia Unica de Panorama, en caso defallo, el tréfico de los pods de aplicaciones existentes no se
ve afectado y las politicas actuales se aplican en los pods CN-NGFW. Cuando un nuevo pod aparece,
todas las reglas con la fuente "CUALQUIERA" coincidiran con este nuevo pod y €l tréfico de este
nuevo pod se permitira o bloqueara dependiendo de las reglas de su politica. Por ggemplo, si hay una
regla de politica antispyware para bloguear €l acceso saliente desde cualquier fuente al mundo exterior,
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estareglase aplicaraa nuevo pody el perfil podra proteger el tréfico. Si hay unaregla Denegar
predeterminada, entonces €l tréfico de este nuevo pod se denegara.

Puede usar el complemento de Kubernetes para distribuir la asignacion de direccion [P
a etigueta para pods, nodos, espacios de nombres y servicios implementados dentro del
cluster de Kubernetes a cortafuegos fisicos o VM-Series, incluso si no ha implementado

cortafuegos CN-Series en ese grupo.
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Componentes necesarios para proteger los clusteres de
Kubernetes con €l cortafuegos CN-Series

¢Donde puedo usar esto? ¢Qué necesito?
« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images
e Panoramacon PAN-OS 10.1.x o versién
superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm
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Lasiguiente es unalistade lo que necesita parala | mplementacion del cortafuegos CN-Seriesy proteger
las aplicaciones implementadas dentro de | os clUsteres de Kubernetes.

e Panorama: un dispositivo virtual o basado en hardware que puede conectarse alos clUsteres de
Kubernetes donde se implementan las aplicaciones y los cortafuegos CN-Series. Se requiere Panorama
paralagestion de licencias y la gestion de la configuracion de los cortafuegos CN-Series. Para obtener
mas informacion, consulte Componentes basicos del CN-Series.

» Kubernetes Plugin on Panorama (Complemento de Kuber netes en Panorama): debido alatasade
cambio con las aplicaciones en contenedores, este complemento es necesario paralavisibilidad de la
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actividad del contenedor dentro de un clUster y para gestionar la asignacion del token de licenciapara el
cortafuegos implementado en cada nodo dentro de un clUster.

El complemento de Kubernetes se conecta a los clUsteres de Kubernetes mediante las credenciales
delacuenta de servicio. A partir de ahi, recupera etiquetas y atributos de recursosy crea etiquetas y
objetos de servicio. Las etiquetas se pueden utilizar para crear grupos de direcciones dindmicasy hacer
referenciaaellos en la politica de seguridad parala aplicacién del tréfico I1P. También puede utilizar
|os objetos de servicio en la politica de seguridad para permitir o denegar €l trafico segin los puertos y
las direcciones IP. Las etiquetas y |os objetos de servicio le proporcionan visibilidad y control granular
paralaaplicacion del trafico dentro de su clUster de Kubernetes.

» Docker Images (Iméagenes de docker): para apoyar laarquitectura distribuida, €l cortafuegos CN-
Series tiene cuatro iméagenes de docker que estan disponibles en el Portal de Palo Alto Networks. Estas
imagenes se publican como tres archivos tar comprimidos (formato tar.gz), y debe descomprimir estas
imagenesy llevar acabo un envio de docker a su registro de imagenes.

Nota: Asegurese de que lasimégenesy las versiones de los archivos Y AML sean compatibles. Los
archivos comprimidos son:

» PanOS cn-10.1.0.tgz: este archivo incluye el plano de gestion del cortafuegos (CN-MGMT) y las
imagenes del plano de datos del cortafuegos (CN-NGFW).

Los nombres de las imégenes descomprimidas son, por gemplo: panos_cn _ngfw:10.1.0-b7
y panos_cn mgmt:10.1.0-b7

* Pan_cn_mgmt_init-2.0.0.tgz: este archivo incluye el contenedor de inicializacién (CN-
INIT) que contiene las utilidades necesarias paraimplementar € plano de administracion en
e cortafuegos. El contenedor de inicializacién habilitala comunicacion |PSec segura entre
los pods CN-MGMT y CN-NFGW. El nhombre de laimagen descomprimida es, por g emplo:
pan_cn_mgmt init:1.0.0-bl-cl.

e Pan_cni-2.0.0.tgz: este archivo incluye e complemento CNI que permite la conectividad entre
CN-MGMT y CN-NFGW, y reconfigura las interfaces de red en |os pods de aplicaciones para
redirigir €l tréfico al pod CN-NGFW en cada nodo. El nombre de laimagen descomprimida es,
por gemplo: pan_cni:2.0.0.

@ Los nombres de las imégenes enumerados anteriormente son ejemplos y cambiaran para
reflgjar la dltima version. Puede encontrar las Ultimas imégenes en el Portal de Palo Alto
Networks.
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YAML Files (Archivos YAML): los archivos YAML que incluyen los campos obligatorios y las
especificaciones de objeto paraimplementar |os recursos en sus clUsteres de Kubernetes y se publican
en GitHub.

Todos los archivos Y AML necesarios, para un entorno compatible como Kubernetes nativo o GKE, se
combinan y comprimen en una Unica carpeta para su comodidad.

@ Los archivos YAML se implementan automaticamente a través de graficos HELM, que es

el método recomendado para implementar el cortafuegos CN-Series.

CN-MGMT tienetresarchivos YAML:pan-cn-mgmt.yaml, pan-cn-mgmt -
configmap.yaml,pan-cn-mgmt-secret.yaml, pan-cn-mgmt-slot-cr.yaml,y
pan-cn-mgmt-slot-crd.yaml.

CN-NGFW como un DaemonSet tiene dos archivos YAML: pan-cn-ngfw.yamly pan-cn-
ngfw-configmap.yaml. El CN-NGFW como servicio de Kubernetestiene pan-cn-ngfw-
svc.yaml ademas de los archivos mencionados anteriormente.

El complemento CNI tiene tres archivos YAML: pan-cni-configmap.yamly pan-
cni.yamlopan-cni-multus.yaml.

Si estaimplementando el CN-Series en entornos con Multus CNI que acttia como un meta-plugin y
Ilama a otros complementos CNI, debe elegir pan-cni.yaml opan-cni-multus.yaml.

En unaimplementacion de CN-Series en OpenShift, Multus esta habilitado de forma
predeterminada, pan-cni.yaml es adecuado. Mientras que, si vaaimplementar el CN-Seriesen
un entorno donde se admite Multus CNI pero es opcional, como con entornos autogestionados
(nativos), utilice pan-cni-multus.yaml en lugar de pan-cni.yaml.

@ * Tambiénhay unpan-cni-serviceaccount.yaml al que se hacereferencia
en la seccién de creacion de cuenta de servicio a continuacion.

* Para lasimplementaciones de OpenShift, hay un pan-cni-net-attach-
def.yaml adicional.

Service Account Creation (Creacion de cuenta de servicio): tresarchivos YAML, pan-
mgmt-serviceaccount.yaml, pan-cni-serviceaccount.yamly plugin-
serviceaccount. yaml.

pan-mgmt-serviceaccount.yamlypan-cni-serviceaccount.yaml sonparaque
los pods CN-MGMT y CN-NGFW se autentiquen en €l cluster.

El archivo plugin-serviceaccount.yaml esparaque el complemento de Kubernetesen
Panorama se autentique en €l clUster.

Persistent volume YAML for Native Kubernetes deployments (YAML devolumen persistente
para implementaciones nativas de Kuber netes): pan-cn-pv-manual.yamly pan-cn-pv-
local.yaml.

El archivo pan-cn-pv-manual.yaml solo se proporciona para PoC con clisteres de un
solo nodo. Palo Alto Networks recomienda encarecidamente el uso de volimenes persistentes
aprovisionados dinamicamente para almacenar la configuracion y los registros de los pods CN-
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MGMT alosque pan-cn-mgmt.yaml hace referencia. Aseglrese de configurar un volumen
persistente dentro del clUster para ambos pods CN-MGMT.

« Licenseauth code (Cadigo de autorizacion de licencia): el cddigo de autorizacion le permite
autorizar cadainstanciadel pod CN-NGFW implementado en cada nodo dentro de un clUster.

El cédigo de autenticacién de licencia esté vinculado a perfil de implementacidn de la serie CN-Series
gue cred en el CSP de Palo Alto Network. Ademés, este habilita cualquier suscripcion de seguridad que
haya seleccionado al crear su perfil de implementacion.
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Recursos adicionales de la serie CN-Series

¢Donde puedo usar esto? ¢Qué necesito?

Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

e Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

Puede utilizar los siguientes recursos para obtener més informacion sobre el cortafuegos CN-Seriesy como
puede ayudarle a proteger su red de contenedores.

Cortafuegos CN-Series: vea estos videos para obtener informacion sobre el cortafuegos CN-Series.

El por qué, el quéy el como de la serie CN-Series: una serie de blogs de tres partes (con videos
integrados) en la comunidad en directo de Palo Alto Networks que describe € por qué, el quéy & cémo
de los cortafuegos CN-series.

Palo Alto Network Qwiklabs: utilice palo Alto Networks Qwiklab pararealizar un gjercicio de
laboratorio y probar €l cortafuegos CN-Series en AWS o GCP.

Notas de la version del complemento de Panorama para Kubernetes:lealas notas de la version para
conocer las caracteristicas y mejoras introducidas en la Gltima version del complemento de Panorama
para Kubernetes.

Notas de la version de PAN-OS: consulte las notas de la version de PAN-OS para obtener més
informacion sobre |as caracteristicas y mejoras de la serie CN-Series introducidas en la Gltima version
de PAN-OS.

Guiadel administrador de Panorama: Panorama es lainterfaz que se utiliza para conectarse con su
entorno de Kubernetes, administrar |os cortafuegos CN-Series implementados y definir la politica de
seguridad.
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TECHDOCS

Requisitos del sistema de la serie CN-
Series

¢Donde puedo usar esto? ¢QUE necesito?
* Implementacién de CN-Series * CN-Series 10.1.x or above Container Images
» Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacién de la CN-Series con Helm

Esta seccién cubre los requisitos del sistema recomendados paraimplementar el cortafuegos CN-series en
d cluster Kubernetesy en un entorno local.

Esta seccion cubre lo siguiente:

» Requisitos del sistemade la serie CN-Series para el cllster de Kubernetes

* Requisitos del sistema de |a serie CN-Series para implementaciones de Kubernetes locales
* Rendimiento y ampliacion de la serie CN-Series

* Implementacion de CN-Series: entornos compatibles
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Requisitos del sistema de la serie CN-Series paradl cluster de
Kubernetes

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

Estos son los requisitos de sistema recomendados paraimplementar el cortafuegos CN-Series en sus
multiples modos admitidos.

* PAN-OS10.1
* PAN-OS 10.2 y posterior

PAN-OS 10.1

Lasiguiente tabla muestra los requisitos del sistema para€l clister en el que seimplementa el cortafuegos
CN-Series. Estos valores son pautas generales parala CPU, lamemoriay € amacenamiento en disco; la
cantidad de recursos que implemente puede variar segin sus necesidades.

La serie CN-Series mediana no esta disponible para la serie CN-Series como Daemonset.

CN-MGMT- |CN-NGFW- |CN-MGMT- | CN-NGFW- |CN-MGMT- | CN-NGFW-

Memoria 3GB « 2GB 3GB 6 GB 4GB 48 GB

(minimo) (Daemonset)
« 25GB
(servicio
K8s)
CPUmin. | 2 2 2 4 4 12

(recomendada) (recomendadq) (recomendada) (recomendada) (recomendada) (recomendado)

CPU méx. | n/c 31 n/c 31 n/c 31

Disco 50 GB n/c 50 GB n/c 50GB n/c
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PAN-OS 10.2 y posterior

La seguridad nativa de 5G (5G-Native Security) es compatible exclusivamente con Daemonset y el modo
CNF para Kubernetes.

Las combinaciones de memoria y nucleo para CN-MGMT y CN-NGFW se aplican a
Pequefio, Mediano y Grande respectivamente. La combinacién de Pequefio, Mediano y
Grande perteneciente a CN-MGMT se asigna directamente con €l respectivo CN-NGFW.

Table 1: Matriz de capacidad y sistema de CN-Series recomendados

Intermedia | Intermedig | ntermedia Grande

DaemonSet| Memoria 3G 3G 4G 4G 16 G 16 G

MGMT
minima

Memoria 2G 6,5G 16 G 322G 48 G 56 G
CN-NGFW
minima

Ndcleos 2 2 2 4 8 12
CN-

MGMT
recomendados

NUmero 2 4 8 16 31 47
maximo de
nucleos de

CN-NGFW

Disco 52 Gi 52 Gi 52 Gi 52 Gi 52 Gi 52 Gi

Tamanode | n/c n/c n/c n/c n/c n/c

Hugepage
de DPDK

Servicio Memoria 3G 3G 4G 4G 16 G 16 G
Kubernetes | CN-

MGMT
minima

Memoria 4G 6,5G 16 G 322G 48 G 56 G
CN-NGFW
minima

Nucleos 2 2 2 4 8 12
CN-
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Modo CN Intermedia | Intermedig | ntermedia Grande

MGMT
recomendados

NUmero 2 4 8 16 31 47
maximo de
nucleos de

CN-NGFW

Disco 52 Gi 52 Gi 52 Gi 52 Gi 52 Gi 52 Gi

Tamanode | n/c n/c n/c n/c n/c n/c

Hugepage
de DPDK

CNF de Memoria 3G 3G 4G 4G 16 G 16 G
Kubernetes | CN-

MGMT
minima

Memoria 2G 6,5G 16 G 322G 48 G 56 G
CN-NGFW
minima

Nucleos 2 2 2 4 8 12
CN-

MGMT
recomendados

Ndmero 2 4 8 16 31 47
maximo de
nucleos de

CN-NGFW

Disco 52 Gi 52 Gi 52 Gi 52 Gi 52 Gi 52 Gi

Tamaiode | 1G 1G 2G 2G 4G 4G

Hugepage
de DPDK
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Requisitos del sistema de la serie CN-Series para
Implementaciones de Kubernetes |ocales

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

Revise los siguientes requisitos previos para sus implementaciones local es:

» Aseglrese de que lasimégenes del contenedor sean accesibles para todos los nodos del clUster de
Kubernetes.

» Configure un volumen persistente dentro del clister para ambos pods CN-MGMT. Dado que los pods
CN-MGMT que gestionan activamente los pods CN-NGFW, estan implementados como un StateSet,
ambas instancias deben tener acceso a volumen persistente.

Para obtener el acceso SSH para su cluster de Rancher, debe asegurarse de que el
contenido del archivo kubeconfig se copie en la ubicacion /. kube/config,ya
continuacion, solo usted puede g ecutar comandos kubectl para su cluster.

Ademas, deberd asegurarse de que la herramienta de linea de comandos de Kuber netes,
kubectl, esté instalada en su sistema. Para obtener mas informacion, consulte | nstal ar
herramientas.

Para los CN-Series con capacidad para Rancher, instale Docker en el nodo maestro Ubuntu
18.0.4 LTS VM con 8 vCPU y 32 G de memoria con un disco minimo de 200 GB. Para
obtener méas informacion, consulte Instalar Docker en Ubuntu 18.04.

Para Ubuntu 18.0.4, el kernel en las maquinas se debe actualizar al kernel mas reciente
usando el siguiente comando:

sudo apt install linux-generic-hwe-18.04 -y
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Rendimiento y ampliacion de la serie CN-Series

¢Donde puedo usar esto?

¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

e Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

Los nimeros de escalado que los diferentes componentes han requerido para Proteja las cargas de trabajo
de Kubernetes con €l cortafuegos CN-series se enumeran en las siguientes secciones:

« Escalado compatible con los componentes de la serie CN-Series
« Escalado compatible con el complemento de Kubernetes en Panorama
e Métricas clave de rendimiento de |a serie CN-Series

Escalado compatible con los componentes de |a serie CN-Series

Para obtener informacidn sobre las definiciones de CPU, memoriay amacenamiento en disco de laserie
CN-Series, consulte Requisitos del sistemade la serie CN-Series para el clUster de Kubernetes.

La siguiente tabla separa algunos datos por tamafios de la CN-Series: pequefio, mediano y grande. Estos
tamafos de la serie CN-Series tienen los siguientes valores de memoria:

* CN-Series pequefio: minimo 2.5G CN-NGFW y 3G CN-MGMT
e CN-Series mediano: minimo 6G CN-NGFW y 3G CN-MGMT
e CN-Seriesgrande: minimo 42G CN-NGFW y 4G CN-MGMT

Atributo Escalado de la
serie CN-Series

(DaemonSet)

Escaladela CN-Series
(K8s-CNF)

Escalado dela serie

CN-Series(servicio
K 8s)

Paresde CN-MGMT
maximos por cluster
de K8s

4 paresde CN-MGMT
en modo HA activo/
pasivo

4 paresde CN-MGMT

en modo HA activo/
pasivo

4 paresde CN-MGMT
en modo HA activo/
pasivo

NUmero maximo 30 30 30
de pods CN-NGFW

por cada par de CN-

MGMT

Pods de Kubernetes 30 (PAN-OS 10.1.80 n/c n/c
protegidos por CN- version anterior)

Introduccion a CN-Series
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Atributo

NGFW (por cada
nodo de K8s)

Escalado dela

serie CN-Series
(DaemonSet)

125 (PAN-OS 10.1.9
y version superior con
k8s 2.0.2 instalado)

Escalado de la serie
CN-Series (servicio
K 8s)

B Este

= modo de
implementacion
es
independiente
del

ndmero

de pods

de

aplicacion
enun

nodo

K8s.

Escaladela CN-Series
(K8s-CNF)

Este

modo de
implementaci6n
es
independiente
del

ndmero

de pods

de

aplicacion
enun

nodo

K8s.

NUmero maximo de

CN-Series pequefio:

CN-Series pequefio:

CN-Series pequefio:

sesiones TCP/IP por 20.000 250.000 250.000
CN-NGFW . . . . . .
CN-Series mediano: CN-Series mediano: CN-Series mediano:
819.200 819.200 819.200
CN-Series grande: CN-Series grande: CN-Series grande:
10.000.000 10.000.000 10.000.000
Maximo de CN-Series pequefio: CN-Series pequefio: CN-Series pequefio:

direcciones IP de
grupos de direcciones
dinamicas* por par de

2500 (PAN-OS 10.0.6
einferior)

10.000 (PAN-OS

2500 (PAN-OS 10.0.6
einferior)

10.000 (PAN-OS

2500 (PAN-OS 10.06 e
inferior)

10.000 (PAN-OS 10.0.7

CN-MGMT 10.0.7 y superior) 10.0.7 y superior) y superior)
CN-Series mediano: CN-Series mediano:
200.000 200.000
CN-Series grande: CN-Series grande:
300.000 300.000

Etiquetas por 32 32 32

direccion |P* por par

de CN-MGMT

NUmero maximo de
zonas de seguridad

CN-Series pequefio: 2
CN-Series mediano: 40
CN-Series grande: 200

CN-Series pequerio: 2
CN-Series mediano: 40
CN-Series grande: 200

CN-Series pequeiio: 2
CN-Series mediano: 40
CN-Series grande: 200

Perfiles de seguridad

CN-Series pequefio: 38

CN-Series mediano:
375

CN-Series pequefio:
375

CN-Series pequefio: 375
CN-Series mediano: 375

Introduccion a CN-Series
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Atributo

Escalado dela
serie CN-Series
(DaemonSet)

CN-Series grande: 750

Escalado dela serie
CN-Series (servicio
K 8s)

CN-Series mediano:;
375

CN-Series grande: 750

Escaladela CN-Series
(K8s-CNF)

CN-Series grande: 750

NUm, méax. de
interfaces

Para PAN-0S10.1.80
unaversion anterior:

CN-Series pequefio: 30
CN-Series mediano: 30
CN-Series grande: 30

Para PAN-OS
10.1.9y versiones
superiorescon k8s
2.0.2 instalado:

CN-Series pequefio:
250

CN-Series mediano:
250

CN-Series grande: 250

CN-Series pequeiio: 2
CN-Series mediano: 2
CN-Series grande: 2

CN-Series pequefio: 60
CN-Series mediano: 60
CN-Series grande: 60

*Consulte la Herramienta de comparacion de cortaf uegos.

Politicas

CN-Series pequefio

CN-Series mediano

CN-Seriesgrande

(Min. 25G CN-NGFW [(Min. 6G CN-NGFW y |(Min. 42G CN-NGFW

y Min. 3G CN-MGMT) | Min. 2G CN-MGMT)

y Min. 4G CN-MGMT)

Reglas de seguridad 1500 10.000 20.000
Programaciones de 256 256 256
reglas de seguridad
Reglas NAT n/c n/c n/c
™ Las
= reglas
NAT son
compatibles
con e
modo
CNF.
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Politicas CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Reglas de descifrado 1000 1000 2000
Reglasde anulacionde | 1000 1000 2000
aplicacion

reglasdeinspecciondel | 100 500 2000
contenido de tunel

Reglas SD-WAN n/c n/c n/c
Reglas de reenvio n/c n/c n/c

basado en politicas

-, LaS
= reglas de
reenvio
basadas
en
politicas
son
compatibles
con €l
modo
CNF.

Reglas del portal n/c n/c n/c
cautivo

Reglas de proteccién e 100 (DaemonSet) 1000 1000

contra atagues por + 1000 (Servicio K8s)
denegacion de servicio

Objetos (direccionesy | CN-Seriespequefio CN-Series mediano CN-Series grande
Servicios)

(Min. 25G CN-NGFW [(Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Objetos de direccién 10.000 10.000 40.000
Grupos de direcciones 1000 1000 4000
Miembros por grupode | 2500 2500 2500
direcciones
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Objetos (direccionesy | CN-Series pequefio CN-Series mediano CN-Series grande
Servicios)

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Objetos de servicio 2000 2000 5000
Grupos de servicios 500 500 500
Miembros por gruposde | 500 500 500
servicios

Objetos de direccién de | 2000 2000 2000
FQDN

NUm. maximo de 2500 200.000 300.000

direcciones |P del
grupo de direcciones
dindmicas

Etiquetas por direccion | 32 32 32
P

CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW |(Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) [Min. 2G CN-MGMT) |y Min.4G CN-MGMT)

Firmas de App-1D 6000 6000 6000
personalizadas

App-1D personalizados | 512 512 512
compartidos

App-1D personalizados | 6416 6416 6416
(especificos del sistema
virtual)

Descifrado SSL CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Maximo de certificados | 1000 1000 1000
de entrada SSL
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Descifrado SSL CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Caché de certificados 128 2000 8000
SSL (proxy de reenvio)

NUm. mas. de » 1024 (DaemonSet) 15000 100 000
sesionesde descifrado |, 5400 (Servicio K8s)

simultaneas

Espejo de puerto SSL No No No
Intermediario de No No No
descifrado SSL

Compatible con HSM No No No

URL Filtering CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW |(Min. 6G CN-NGFW y |(Min. 42G CN-NGFW
y Min. 3G CN-MGMT) [Min. 2G CN-MGMT) |y Min.4G CN-MGMT)

NUm. total de entradas 25.000 25.000 100 000
paralalistade
permitidos, lalistade
blogqueo y las categorias
personalizadas

NUm. méax. * 500 (DaemonSet) 2849 2849

de categorias . 2849 (Servicio K8s

personalizadas ( )

Tamafo delacachédel | « 5000 (DaemonSet) 90.000 (+) 250.000
plano de datos para el « 90.000 (Servicio

filtrado de URL K89)

Tamario de la caché 100 000 100 000 600.000

dindmicadel plano de
administracion
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CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

NUmero maximo de 30 30 30
listas personalizadas

NUmero méximo de IP 50.000 50.000 50.000
por sistema

NUmero maximo de 50.000 500 000 2.000.000
dominios DNS por

sistema

NUmero méaximo de 50.000 100 000 100 000

URL por sistema

Intervalo de 5 5 5
comprobacion mas corto
(minutos)

Asignaciones de CN-Series pequefio CN-Series mediano CN-Seriesgrande
direcciones

(Min. 25G CN-NGFW |(Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) [Min. 2G CN-MGMT) |y Min.4G CN-MGMT)

Servidores DHCP 3 10 125

Agentes de No No No
retransmision de DHCP

NUmero maximo de 64.000 64.000 64.000
direcciones asignadas

Interfaces CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW [(Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) [Min. 2G CN-MGMT) |y Min.4G CN-MGMT)

NuUmero max. de e 60 (DaemonSet) * 60 (DaemonSet) e 60 (DaemonSet)

:c’i‘;eég%('égicasy . 2(Servicio K8s) « 2 (Servicio K8s) . 2(Servicio K8s)
« 2(K8s-CNF) « 2(K8s-CNF) « 2(K8s-CNF)
Gestion: fueradebanda | n/c n/c n/c
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Interfaces CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Gestion: alta n/c n/c n/c
disponibilidad

10/100/1000

Gestion: alta n/c n/c n/c
disponibilidad 40G

Gestion: alta n/c n/c n/c
disponibilidad 10G

Tré&fico: 10/100/1000 n/c n/c n/c
Tréfico: n/c n/c n/c
100/1000/10000

Tréfico: 1G SFP n/c n/c n/c
Tréfico: 10G SFP+ n/c n/c n/c
Tréfico - 40/100G QSFP | n/c n/c n/c
+/QSFP28

Etiquetas 802.1q por n/c n/c n/c
dispositivo

Etiquetas 802.1q por n/c n/c n/c
interfaz fisica

NUmero max. de n/c n/c n/c
interfaces agregadas

NUmero max. de n/c n/c n/c
interfaces virtuales SD-

WAN

CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Capacidad total de n/c n/c n/c
reglas NAT
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CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Numero max. dereglas | n/c n/c n/c
NAT (estéticas)

NuUmero max. dereglas | n/c n/c n/c
NAT (DIP)

NuUmero max. dereglas | n/c n/c n/c
NAT (DIPP)

NUmero max. de IP n/c n/c n/c

traducidas (DIP)

NUmero méax. de IP n/c n/c n/c
traducidas (DI1PP)

Sobresuscripcion n/c n/c n/c
predeterminada del
grupo DIPP

CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW |(Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) [Min. 2G CN-MGMT) |y Min.4G CN-MGMT)

Asignaciones de n/c n/c n/c
IP-User (plano de
administracion)

Asignaciones de | P- n/c n/c n/c
User (plano de datos)

Grupos activosy unicos | n/c n/c n/c
utilizados en la politica

Numero de agentes de n/c n/c n/c
User-ID

Servidores supervisados | n/c n/c n/c
paraUser-1D

Agentes de Terminal n/c n/c n/c
Server

Introduccion a CN-Series 34 ©2024 Palo Alto Networks, Inc.



Requisitos del sistemade la serie CN-Series

CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Etiquetas por usuario n/c n/c n/c

Enrutamiento CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW |[(Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Tamaio de latablade n/c n/c n/c
reenvio de IPv4

Tamano de latabla de n/c n/c n/c
reenvio de IPv6

Tamafo de latabla de n/c n/c n/c
reenvio total del sistema

NUmero max. de n/c n/c n/c
pares de enrutamiento
(dependiente del
protocol o)

Entradas estéticas: n/c n/c n/c
Proxy DNS

Sesiones de deteccion n/c n/c n/c
de reenvio bidireccional
(BFD)

ReenviodeL2 CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW [(Min. 6G CN-NGFW y |(Min. 42G CN-NGFW
y Min. 3G CN-MGMT) [Min. 2G CN-MGMT) |y Min.4G CN-MGMT)

Tamario delatablaARP | n/c n/c n/c

por dispositivo
Tamaro de latablade n/c n/c n/c

vecinos de | Pv6

Tamano de latablade n/c n/c n/c
MAC por dispositivo
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Reenviode L2 CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

NUmero max. de n/c n/c n/c
entradas ARP por

dominio de difusion

NUmero max. de n/c n/c n/c
entradas MAC por

dominio de difusién

CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW |[(Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

NUmero de directivasde | n/c n/c n/c

QoS
Interfaces fisicas n/c n/c n/c

compatibles con QoS

Nodos de texto no n/c n/c n/c
cifrado por interfaz
fisica

Marcado DSCP por n/c n/c n/c
politica

Subinterfaces n/c n/c n/c
compatibles

IPSec VPN CN-Series pequefio CN-Series mediano CN-Seriesgrande

(Min. 25G CN-NGFW [(Min. 6G CN-NGFW y |(Min. 42G CN-NGFW
y Min. 3G CN-MGMT) [Min. 2G CN-MGMT) |y Min.4G CN-MGMT)

NuUmero max. de pares n/c n/c n/c
deIKE

Sitio asitio (con ID de n/c n/c n/c
proxy)

Taneles SD-WAN n/c n/c n/c
|PSec
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GlobalProtect CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW | (Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

VPN declientede n/c n/c n/c
GlobalProtect

NUmero max. de tlneles
(SSL, IPSec, IKE con
XAUTH)

VPN sin clientede n/c n/c n/c
GlobalProtect

NUmero méx. de tuneles
SSL

Multidifusion CN-Series pequefio CN-Series mediano CN-Series grande

(Min. 25G CN-NGFW |[(Min. 6G CN-NGFW y | (Min. 42G CN-NGFW
y Min. 3G CN-MGMT) |Min. 2G CN-MGMT) |y Min. 4G CN-MGMT)

Replicacion (interfaces | n/c n/c n/c
de sdida)
Rutas n/c n/c n/c

Escalado compatible con el complemento de Kubernetes en Panorama

Atributo Escalado de complementos de Kuber netes

Numero maximo de clUusteres en un complemento 32 (en todos | os entornos compatibles, como K8
de panorama de K8s nativos, AKS, EKS, GKE)

M étricas clave de rendimiento de la serie CN-Series

CN-Seriesen EKSen AWS

Nucleos [ CN-Seriescomo | CN-Seriescomo | CN-Series

de CPU [un DaemonSet un servicio de como CNF de

(MMAP) Kubernetes Kubernetes
(MMAP) (MMAP)

App-ID 1 750 Mbps 580 Mbps 580 Mbps
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CN-Seriesen EKSen AWS

Nucleos | CN-Seriescomo | CN-Seriescomo | CN-Series
de CPU | un DaemonSet un servicio de como CNF de
(MMAP) Kubernetes Kubernetes
(MMAP) (MMAP)
Deteccion de contenido y 1 310 Mbps 275 Mbps 275 Mbps
amenazas
App-ID 2 1,45 Gbps 890 Mbps 890 Mbps
Deteccién de contenido y 2 610 Mbps 530 Mbps 530 Mbps
amenazas
App-ID 4 2,8 Gbps 1,45 Gbps 1,45 Gbps
Deteccién de contenido y 4 1,19 Gbps 1,04 Gbps 1,04 Gbps
amenazas

CN-Series Performance for Daemonset Deployment Mode

with App-ID
3000

2000

1000

Performance for Daemanset Wade {In Mbps)

with Content and Threat Detection

Performance for Daemanset Wade {In Mbps)

CN-Series Performance for Kubernetes Service with

App-ID

1500

1000

Performance for Kubernetes Senvice (In Mbps)

3

IS

Number of CPU Cores

1250

1000

750

500

CN-Series Performance for Daemonset Deployment Mode

1 2 3

Number of CPU Cores

CN-Series Performance for Kubernetes Service with

Content and Threat Detection

Performance for Kubernetes Senvice (In Mbps)

CN-Series Performance for CNF Mode with App-ID

1500

1000

500

Performance for CNF Mode (In Mbps)

3

-

Number of CPU Cores

1250

1000

750

IS

1 2 3

Number of CPU Cores

Threat Detection

Performance for CNF Made (In Mbps)

Number of CPU Cores

1250

1000

750

500

250

0

-

CN-Series Performance for CNF Mode with Content and

Number of CPU Cores
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CN-Series en Google Cloud GKE (habilitado para XDP)

Nucleos | CN-Seriescomo un CN-Series como un servicio
deCPU |DaemonSet de Kubernetes

App-ID 1 950 Mbps 750 Mbps

Deteccién de contenido y 1 320 Mbps 310 Mbps

amenazas

App-1D 2 1,7 Gbps 900 Mbps

Deteccién de contenido y 2 640 Mbps 575 Mbps

amenazas

Las pruebas de la informacién de la siguiente tabla se realizaron en Google Kubernetes
Engine (GKE) con tréfico dirigido entre nodos y entre pods en € mismo nodo en €l mismo

,
cluster
CN-Series Performance for Daemonset Deployment CN-Series Performance for Daemonset Deployment
Mode with App-ID Mode with Content and Threat Detection
5 2000 o 800
£ 2
S H
T 1500 3 600
= :
é 1000 é 400
8 8
g 500 3 200
£ £
H 0 5 0
= 1.00 125 1.50 175 200 = 1.00 125 150 175 200
Number of CPU Cores Number of CPU Cores
CN-Series Performance for Kubernetes Service with CN-Series Performance for Kubernetes Service
App-ID Mode with Content and Threat Detection
g 1000 ’g 600
E] / E
E 750 E
H 2 a0
@ H
g g
T 500 T
2 2
;f = 200
S 250 bl
8
£ £
2 0 2 9
& 1.00 125 1.50 175 200 & 1.00 125 150 175 200
Number of CPU Cores Number of CPU Cores

Funcion/Atributo CN-Seriespequefio | CN-Seriesmediano | CN-Seriesgrande

Rendimiento del cortafuegos | 500 Mbps 500 Mbps 500 Mbps
(App-1D habilitado) por
vCPU de CN-NGFW

Rendimiento de prevencion 250 Mbps 250 Mbps 250 Mbps

de amenazas por vCPU de

CN-NGFW

NUm. méx. de sesiones » 20.000 819.200 10.000.000
(DaemonSet)
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Funcién/Atributo CN-Seriespequefio |CN-Seriesmediano | CN-Seriesgrande
250.000 (Servicio
K8s)
» 250.000 (K8s-
CNF)
Rendimiento de VPN 1PSec n/c n/c n/c
por vCPU de CN-NGFW
Connections per Second n/c n/c n/c
(Conexiones por segundo)
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| mplementacion de CN-Series:

entornos compatibles

¢Donde puedo usar esto?

Implementacion de CN-Series

¢Qué necesito?

CN-Series 10.1.x or above Container Images
Panorama con PAN-OS 10.1.x o version
superior

Helm 3.6 or above version client parala
implementacion de la serie CN-Series con
gréfico de Helm

Este capitulo proporciona informacion sobre la compatibilidad y 1os requisitos de version del cortafuegos

CN-series.

PAN-OS 10.1
PAN-0OS10.2
PAN-OS11.0
PAN-OS11.1
PAN-OS 11.2

PAN-OS 10.1

Puede implementar el cortafuegos CN-Series en los

siguientes entornos:

Producto Version

Tiempo de € ecucion del contenedor Docker
CRI-O
Containerd

Version de Kubernetes 117al1l27

Kubernetes gestionado por el proveedor de la
nube

AWSEKS (1.17 a 1.27 para CN-Series como un
daemonset demonio y CN-Series como un modo
de servicio de implementacion.)

EKS en AWS Outpost (1.17 a1.25)
CN-Series para EKSen AWS

Outpost no es compatible con SR-
IOV ni Multus.
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Producto

Versién
e Azure AKS(1.17al.27)

En Azure AKS, PAN-OS10.1.10h1
es la version minima necesaria
compatible con kubernetes 1.25 y
superiores.

- AliCloud ACK (1.26)
« GCPGKE (1.17a1.27)

Incluye GKE Dataplane V2.

Kubernetes gestionado por € cliente

En lanube publica o en el centro de datos local.

Aseglrese de que laversion de Kubernetes, los tipos
de CNI y las versiones de Host VM OS sean seglin se
enumeran en estatabla.

VMware TKG+ version 1.1.2

» Plataformade infraestructura: vSphere 7.0
* SO de VM de host de Kubernetes—Photon OS

VM de host de Kubernetes

Sistema operativo:

* Ubuntu 16.04

* Ubuntu 18.04

e Ubuntu 22.04

* RHEL / Centos 7.3y posterior

* CoreOS 21X X, 22XX

» SO optimizado para contenedores

Version del kernel de Linux:

» 4.18 o0 posterior (solo modo de servicio K8s)

» 5.4 0 posterior necesario para habilitar el modo
AF_XDP. Consulte Parametros editables en
archivos YAML de laimplementacion CN-Series
para obtener més informacion.

Filtro dered del kernel de Linux: Iptables

Complementos CNI

CNI Spec 0.3y posterior:

« AWSVPC
e Azure
e Cdlico
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Requisitos del sistemade la serie CN-Series

Producto Version

* Flannd

* Weave

» ParaAliCloud, Terway

» ParaOpenshift, OpenshiftSDN

» Lo siguiente se admite en el cortafuegos CN-
Series como un DaemonSet.

* Multus
* Bridge
* SR-IOV
* Macvlan

OpenShift

CN-Series como un DaemonSet:
4.2,4.4,45,46,4.7,4.8,4.9,4.10,4.11,412y 4.13
CN-Series como servicio K8s:

(PAN-OS 10.1.2 y posterior)
47,4.8,49,4.10,411,412y 413
PAN-0S10.1.10h1 esla version

minima requerida compatible con
4.12 y superiores.

Revise también los Requisitos del sistema de la serie CN-Series para el clUster de Kubernetes, antes de

implementar el cortafuegos CN-series.

PAN-OS 10.2

Puede implementar el cortafuegos CN-Series en |os siguientes entornos:

Producto Version

Tiempo de gecucién del contenedor Docker
CRI-O
Containerd

Version de Kubernetes 1.17al1.27

Kubernetes gestionado por el proveedor de la
nube

* AWSEKS(1.17 a1.27 para CN-Series como un
daemonset demonio y CN-Series como un modo
de servicio de implementacion.)
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Producto

Version

» AWSEKS(1.17 al1.22 parala CN-Series como
modo de implementacion CNF).

*+ EKSen AWSOutpost (1.17 a1.22)

CN-Series para EKSen AWS
Outpost no es compatible con SR-
IOV ni Multus.

* Azure AKS(1.17 a1.28)

En Azure AKS, PAN-0S 10.2.4h3
es la version minima necesaria
compatible con kubernetes 1.25 y
superiores.

« GCPGKE (1.17a1.27)

En GCP GKE, PAN-0S10.2.4h3
esla version minima requerida
compatible con kubernetes 1.25 y
superiores.

Incluye GKE Dataplane V2.

» Google Anthos 1.12.3
+ OCI OKE (1.23)

Kubernetes gestionado por €l cliente

En lanube pablicao en el centro de datos local.

Aseglrese de que la version de Kubernetes, |os tipos
de CNI y las versiones de Host VM OS sean seglin se
enumeran en esta tabla.

VMware TKG+ version 1.1.2

» Plataformade infraestructura: vSphere 7.0
* SO de VM de host de Kubernetes—Photon OS

VM de host de Kubernetes

Sistema operativo:

* Ubuntu 16.04

* Ubuntu 18.04

» Ubuntu 22.04

* RHEL / Centos 7.3y posterior

* CoreOS 21X X, 22XX

» SO optimizado para contenedores

Version del kernel de Linux:
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Producto Versién
» 4.18 0 posterior (solo modo de servicio K8s)

» 5.4 0 posterior necesario para habilitar e modo
AF_XDP. Consulte Parametros editables en
archivos YAML de laimplementacion CN-Series
para obtener més informacion.

Filtro de red del kernel de Linux: Iptables

Complementos CNI CNI Spec 0.3y posterior:

« AWSVPC

* Azure

+ Cdico

* Flannd

* Weave

» Para Openshift, OpenshiftSDN, OVN Kubernetes

* Lo siguiente se admite en el cortafuegos CN-
Series como un DaemonSet.

* Multus
* Bridge
* SR-IOV
* Macvlan

OpenShift * Versiones4.2,44,45,46,4.7,4.8, 4.9, 4.10,
411,412y 4.13

Openshift 4.7 esta clasificado
en la serie CN-Series como
DaemonSet Unicamente.

* OpenShift en AWS

0 PAN-0S 10.2.4h3 esla version
minima necesaria compatible con
laversion 4.12 y superiores.

Revise también los Requisitos del sistema de la serie CN-Series para el clister de Kubernetes, antes de
implementar €l cortafuegos CN-series.

PAN-OS 11.0

Puede implementar el cortafuegos CN-Series en |0s siguientes entornos:
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Requisitos del sistemade la serie CN-Series

Producto Version

Tiempo de gecucién del contenedor Docker
CRI-O
Containerd

Version de Kubernetes 1.17a1.27

Kubernetes gestionado por el proveedor dela
nube

* AWSEKS(1.17 a1.27 para CN-Series como un
daemonset demonio y CN-Series como un modo
de servicio de implementacién.)

* AWSEKS(1.17 a1.22 parala CN-Series como
modo de implementacion CNF).

« EKSen AWS Outpost (1.17 a 1.25)

CN-Series para EKSen AWS
Outpost no es compatible con SR-
IOV ni Multus.

e Azure AKS(1.17al.27)

En Azure AKS, PAN-OS 11.0.2
esla version minima necesaria
compatible con kubernetes 1.25 y
superiores.

« GCPGKE (1.17a1.27)

Incluye GKE Dataplane V2.

. OClI OKE (1.23)

Kubernetes gestionado por € cliente

En lanube pablicao en el centro de datos local.

Aseglrese de que la version de Kubernetes, los tipos
de CNI y las versiones de Host VM OS sean seguin se
enumeran en esta tabla.

VMware TKG+ version 1.1.2

» Plataformade infraestructura: vSphere 7.0
* SO de VM de host de Kubernetes—Photon OS

VM de host de Kubernetes

Sistema operativo:

* Ubuntu 16.04

* Ubuntu 18.04

* Ubuntu 22.04

* RHEL / Centos 7.3y posterior

Introduccion a CN-Series
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Producto Version
e CoreOS 21XX, 22XX

» SO optimizado para contenedores

Version del kernel de Linux:

* 4.18 o posterior (solo modo de servicio K8s)

» 5.4 0 posterior necesario para habilitar e modo
AF_XDP. Consulte Parametros editables en
archivos YAML de laimplementacion CN-Series
para obtener més informacion.

Filtro dered del kernel de Linux: Iptables

Complementos CNI CNI Spec 0.3y posterior:

« AWSVPC

* Azure

+ Cdlico

e FHannd

* Weave

e Para Openshift, OpenshiftSDN, OVN Kubernetes

» Losiguiente se admite en el cortafuegos CN-
Series como un DaemonSet.

e Multus
» Bridge
+ SR-IOV

e Macvlan

Openshift * Vesiones4.2,4.4,45,4.6,4.7,4.8, 4.9, 4.10,
411,412y 4.13.

Openshift 4.7 esta clasificado
en la serie CN-Series como
DaemonSet Unicamente.

PAN-OS11.0.2 esla version
minima requerida compatible con
4.12 y superior.

*  OpenShift en AWS

Revise también los Requisitos del sistema de la serie CN-Series para el cluster de Kubernetes, antes de
implementar el cortafuegos CN-series.
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Requisitos del sistemade la serie CN-Series

PAN-OS 11.1

Puede implementar el cortafuegos CN-Series en |os siguientes entornos:

Producto Version

Tiempo de gecucién del contenedor Docker
CRI-O
Containerd

Version de Kubernetes 1.17a1.27

Kubernetes gestionado por el proveedor dela
nube

» AWSEKS(1.17 a1.27 para CN-Series como un
daemonset demonio y CN-Series como un modo
de servicio de implementacién.)

* AWSEKS(1.17 a1.22 parala CN-Series como
modo de implementacion CNF).

« EKSen AWS Outpost (1.17 a1.25)

CN-Series para EKSen AWS
Outpost no es compatible con SR-
IOV ni Multus.

e Azure AKS(1.17al.27)

En Azure AKS, PAN-OS11.0.2
esla version minima necesaria
compatible con kubernetes 1.25 y
superiores.

« GCPGKE (1.17a1.27)

Incluye GKE Dataplane V2.

. OCl OKE (1.23)

Kubernetes gestionado por €l cliente

En lanube publicao en el centro de datos local.

Aseglrese de que la version de Kubernetes, |os tipos
de CNI y las versiones de Host VM OS sean seguin se
enumeran en esta tabla.

VMware TKG+ version 1.1.2

» Plataformade infraestructura: vSphere 7.0
* SO de VM de host de Kubernetes—Photon OS

VM de host de Kubernetes

Sistema operativo:
» Ubuntu 16.04

Introduccion a CN-Series
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Requisitos del sistemade la serie CN-Series

Producto Version

* Ubuntu 18.04

» Ubuntu 22.04

* RHEL / Centos 7.3y posterior

» CoreOS 21X X, 22XX

» SO optimizado para contenedores

Version del kernel de Linux:

» 4.18 o posterior (solo modo de servicio K8s)

* 5.4 0 posterior necesario para habilitar el modo
AF_XDP. Consulte Parametros editables en
archivos YAML de laimplementacion CN-Series
para obtener mas informacion.

Filtro de red del kernel de Linux: Iptables

Complementos CNI CNI Spec 0.3y posterior:

s AWSVPC

* Azure

» Cdico

* Flannd

* Weave

» Para Openshift, OpenshiftSDN, OVN Kubernetes

* Losiguiente se admite en el cortafuegos CN-
Series como un DaemonSet.

* Multus
* Bridge
* SR-IOV
* Macvlan

OpenShift * Versiones4.2,4.4,45,4.6,4.7,4.8, 4.9, 4.10,
411,412y 4.13.

Openshift 4.7 esté clasificado
enla serie CN-Series como
DaemonSet (Inicamente.

PAN-OS11.0.2 eslaversion
minima requerida compatible con
4.12 y superior.

* Openshift en AWS
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Requisitos del sistemade la serie CN-Series

Revise también los Requisitos del sistema de la serie CN-Series para el cluster de Kubernetes, antes de
implementar el cortafuegos CN-series.

PAN-OS 11.2

Puede implementar el cortafuegos CN-Series en |os siguientes entornos:

Producto Version

Tiempo de gecucién del contenedor Docker
CRI-O
Containerd

Version de Kubernetes 1.17a1.27

Kubernetes gestionado por el proveedor dela e AWSEKS(1.17 a1.27 para CN-Series como un
nube daemonset demonio y CN-Series como un modo
de servicio de implementacién.)

* AWSEKS(1.17 a1.22 parala CN-Series como
modo de implementacion CNF).

« EKSen AWS Outpost (1.17 a1.25)

CN-Series para EKSen AWS
Outpost no es compatible con SR-
IOV ni Multus.

e Azure AKS(1.17al.27)

En Azure AKS, PAN-OS11.0.2
es la version minima necesaria
compatible con kubernetes 1.25 y
superiores.

« GCPGKE (1.17a1.27)

Incluye GKE Dataplane V2.

. OCl OKE (1.23)

Kubernetes gestionado por €l cliente En lanube publicao en el centro de datos local.

Aseglrese de que la versiéon de Kubernetes, |os tipos
de CNI y las versiones de Host VM OS sean seguin se
enumeran en esta tabla.

VMware TKG+ version 1.1.2

» Plataformade infraestructura: vSphere 7.0
* SO de VM de host de Kubernetes—Photon OS
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Requisitos del sistemade la serie CN-Series

Producto Version

VM de host de Kubernetes Sistema operativo:

* Ubuntu 16.04

» Ubuntu 18.04

» Ubuntu 22.04

* RHEL / Centos 7.3y posterior

¢ CoreOS 21X X, 22XX

» SO optimizado para contenedores

Version del kernel de Linux:

» 4.18 0 posterior (solo modo de servicio K8s)

* 5.4 o0 posterior necesario para habilitar el modo
AF_XDP. Consulte Parametros editables en
archivos YAML de laimplementacion CN-Series
para obtener mas informacion.

Filtro de red del kernel de Linux: Iptables

Complementos CNI CNI Spec 0.3y posterior:

« AWSVPC

* Azure

+ Cdico

* Fannd

* Weave

» Para Openshift, OpenshiftSDN, OVN Kubernetes

» Lo siguiente se admite en el cortafuegos CN-
Series como un DaemonSet.

* Multus
* Bridge
¢ SR-IOV
* Macvlan

OpenShift * Versiones4.2,44,45,46,4.7,4.8, 4.9, 4.10,
411,412y 4.13.

Openshift 4.7 esté clasificado
en la serie CN-Series como
DaemonSet (Inicamente.

PAN-OS 11.0.2 eslaversion
minima requerida compatible con
4.12 y superior.
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Requisitos del sistema de la serie CN-Series

Producto Version

e Openshift en AWS

Revise también los Requisitos del sistema de la serie CN-Series para el clUster de Kubernetes, antes de
implementar el cortafuegos CN-series.
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% paloalter

TECHDOCS

Requisitos previos de implementacion
de CN-series

¢Donde puedo usar esto? ¢QUE necesito?
* Implementacién de CN-Series * CN-Series 10.1.x or above Container Images
» Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacién de la CN-Series con Helm

Paraimplementar el cortafuegos CN-series, debe asegurarse de que se cumplen los siguientes requisitos
previos:

e Autorizacion delicencia para el cortafuegos CN-Series

« Instalacion de un certificado de dispositivo en el cortafuegos CN-Series

» Creacion de cuentas de servicio parala autenticacion de clUster

» Instalacion del complemento de Kubernetesy configuracion de Panorama para el CN-Series
e Obtencion de lasimégenesy los archivos paralaimplementacion del CN-Series
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Requisitos previos de implementacion de CN-series

Autorizacion de licencia para el cortafuegos CN-Series

¢Donde puedo usar esto? ¢Qué necesito?

Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

e Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

El complemento de Kubernetes en Panorama gestiona la concesion de licencias del cortafuegos CN-Series.
Las licencias de |os cortafuegos de la serie CN-Series se basan en el nimero total de vCPU (nucleos)
utilizadas por los pods CN-NGFW implementados en su entorno de Kubernetes. Se consume un token por
cadavCPU utilizada en el CN-NGFW.

Activacion de créditos—comience activando sus créditos. Una vez activados, puede aplicar créditos de
su grupo de créditos a un perfil de implementacion de la serie CN-Series.

Creacion de un perfil de implementacion de la serie CN-Series: en € perfil de implementacion,
especificara el nimero de las vCPU que se asignan a codigo de autenticacion de generacion. A
continuacion, utilizara el cédigo de autenticacidn asociado con su perfil de implementacion de
CN-Series paradar licencia alos cortafuegos CN-Series en su clUster de Kubernetes. El perfil de
implementacién se puede utilizar paralicenciar los pods CN-NGFW en funcion del nimero de las
vCPU asignadas. Se puede usar un Unico cédigo de autenticacion de un perfil de implementacion para
licenciar la serie CN-Series en diferentes entornos de K ubernetes, diferentes clUsteres o en diferentes
instancias de Panorama.

En una implementacion de CN-Series-as-a-Kubernetes-Service, si el nimero de pods CN-NGFW
implementados en su entorno supera el nimero de las vCPU asignadas, tiene un periodo de gracia de
30 dias para afiadir mas vCPU a su perfil de implementacion o eliminar suficientes pods CN-NGFW. Si
no asignalas vCPU adicionales ni eliminalos pods sin licencia dentro del periodo de gracia de 30 dias,
todos los cortafuegos CN-series en €l clUster se eliminaran de lalicencia.

Cuando CN-Series seimplementa como DaemonSet, si el nimero de pods CN-NGFW implementados
supera el nimero de vCPU asignadas, tiene un periodo de gracia de cuatro horas para afiadir mas vCPU
asu perfil de implementacién o eliminar suficientes pods CN-NGFW. Si no asigna vCPU adicionales ni
elimina pods sin licencia dentro del periodo de gracia de cuatro horas, los pods sin licencia dejaran de
procesar € trafico. Los pods que yatienen licencias permanecen licenciados.

También tiene laopcidn de aprovisionar un dispositivo Panorama virtual a crear €l perfil de
implementacion de CN-Series.

Gestion de perfiles de implementacion: puede editar, clonar o eliminar perfiles de implementacion de
CN-Series en funcion de los requisitos de su implementacion de la serie CN-Series. Ademés, puede
anadir o quitar suscripciones del perfil de implementacion unavez creado.

Laslicencias se aplican a la serie CN-Series a nivel de cluster. CN-NGFW individuales

pueden aparecer como sin licencia, sin embargo, todos los pods en €l cluster tienen licencia
hasta que todo el cluster se quede sin licencias.
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Activacion de créditos

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

e Panoramacon PAN-OS 10.1.x o version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

Dentro de su organizacion puede crear muchas cuentas, cada una con un propésito distinto. Durante la
activacion, solo puede elegir una cuenta por grupo de crédito predeterminado. Unavez que €l grupo de
créditos esta activo, los usuarios a los que se les concedié la funcidn de administrador de créditos pueden
asignar los créditos para las implementaciones e incluso transferir créditos a otros grupos.

Si tiene una cuenta CSP existente y es un superusuario o un administrador, el sistema afiade
automaticamente la funcion de administrador de crédito a su perfil. Si no tiene una cuenta existente, el CSP
crea autométi camente una cuenta para usted y afiade la funcién de administrador de crédito a su perfil.

Usted (el comprador) recibe un correo electrénico detallando la suscripcion, €l ID del grupo de créditos,
lafechadeinicioy finalizacion de la suscripcion, la cantidad de créditos comprados 'y la descripcion del
grupo de créditos predeterminado (el grupo de créditos creado cuando activa sus créditos).

Guarde este correo electronico en un sitio seguro para futuras referencias.

STEP 1| Enéel correo electrénico, hagaclic en Start Activation (Iniciar activacion) paraver los grupos de
crédito disponibles.

STEP 2| Seleccione el grupo de créditos que desea activar. Puede usar el campo de busqueda para filtrar su
lista de cuentas por nimero o nombre.

Si ha comprado varios grupos de crédito, ambos se sel eccionan automaticamente. Las marcas de
verificacion representan los enlaces de activacion paralos créditos de incorporacion.

Se le solicitara una autenticacion o inicio de sesion.

S anula la seleccion de un grupo de créditos, vera un recordatorio que le pregunta si
desea activar esos créditos, debe volver al correo electrénico y hacer clic en € vinculo
Start Activation (I niciar activacion).

STEP 3| Seleccione Start Activation (Iniciar activacién).
STEP 4| Seleccione la cuenta de soporte (puede buscar por nimero de cuenta o nombre).
STEP 5| Seleccione el grupo de créditos predeterminado.

STEP 6| Seleccione Deposit Credits (Depositar créditos).

Verd un mensgje que indica que el depdsito se realizd correctamente.
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STEP 7| (opcional) Si estaes su primera activacion de crédito, verd el cuadro de didlogo Create Deployment
Profile (Crear perfil deimplementacion).

Continte a Creacion de un perfil de implementacién de la serie CN-Series.

Creacion de un perfil de implementacion de la serie CN-Series

¢Doénde puedo usar esto? ¢Qué necesito?

* implementacion de CN-Series * CN-Series 10.1.x or above Container Images

* Panoramacon PAN-OS 10.1.x o version
superior

* Helm 3.6 or above version client para
implementacién de CN-Series con Helm

Utilice e siguiente procedimiento para crear un perfil de implementacién de CN-Series.

STEP 1| Siyatieneun grupo de créditos, inicie sesion en lacuentay, desde el panel de control, seleccione
Assets (Activos) > Software NGFW Credits (Créditos de software de NGFW) > Prisma NGFW
Credits (Créditosde NGFW Prisma) > Create New Profile (crear nuevo perfil).

Si acaba de activar un grupo de créditos, vera el formulario Create Deployment Profile (Crear perfil
de implementacion).

1. Seleccioned tipo de cortafuegos CN-Series.

2. Seleccione PAN-OS 10.2 and above (PAN-OS 10.2 y superior).

3. Hagaclic en Next (Siguiente).

STEP 2| Perfil delaserie CN-Series.
1. Nombrede perfil.

Asigne un nombre al perfil.
2. vCPU totales

Introduzca el nimero total de vCPU en todas los CN-NGFW.

3. Seleccione un caso de uso de seguridad en el ment desplegable. Cada caso de uso de seguridad
en el menu despl egabl e sel ecciona autométi camente una serie de descripciones que se
recomiendan para el caso de uso seleccionado. Si selecciona Personalizado, puede especificar las
suscripciones que desea usar en su implementacion.

4. (opciona) Use Creditsto Enable VM Panorama (Utilice Créditos para habilitar VM
Panorama): ParaM anagement (Administracion) o Dedicated L og Collector (Recopilador de
logs dedicado).

STEP 3| (opcional) Coloque € ratdn sobre € signo de interrogaci én después de Protect more, save more
(Proteger mas, ahorrar mas) paraver cOmo su asignacion de crédito afecta los ahorros.
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STEP 4| Hagaclic en Calculate Estimated Cost (Calcular coste estimado) paraver €l total de créditoy el
numero de créditos disponibles antes de laimplementacion.

(opcional) Pase el ratdn sobre el signo de interrogacion después de la estimacién para ver € desglose
del crédito para cada componente.
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Create Deployment Profile

CN-Series

Profile Name

Total vCPUs (Across
- AlICN NGFW)

* Security Use Case

Customize Subscriptions Advanced URL Filtering
DNS

Wildfire

Intelligent Traffic Offload®

Additional Subscriptions Threat Prevention

Use Credits to Enable Panorama for Management

Panorama as Dedicated
Log Collector

(2]

Protect more, save more

Calculate Estimated Cost

Advanced Threat
Prevention

Hyperscale Security Fabric
(Beta)

loT

Strata Cloud Manager

Cancel Create Deployment Profile

Introduccion a CN-Series
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Requisitos previos de implementacion de CN-series

STEP 5| (opciona) Aprovisionamiento de Panorama. Si uso créditos para Habilitar un maguinavirtual de
panorama, complete |os pasos siguientes para aprovisionar Panoramay generar un nimero de serie.
Se requiere Panorama para gestionar implementaciones de CN-Series. Una vez que haya aplicado
el nimero de serie a Panorama, Panorama se pondra en contacto con el servidor de actualizacion de
licenciasy recuperaralalicencia.

1. Seleccione Assets (Activos) > Software NGFW Credits (Créditos de softwar e de NGFW) >
Prisma NGFW Credits (Créditos de NGFW Prisma) y localice su perfil de implementacion.

2. En el extremo derecho, seleccione los puntos suspensivos verticales y seleccione Provision
Panorama (Aprovisionar Panorama).

%y paloalto’  Customer Support Do
Current Account: Palo Alto Networks, Inc.  +
Devices
Current Deployment Profiles Audit Trail Expired Deployment Profiles
XSOAR
Software NGFW Credits SRRy Create New Profile
Software NGFW Devices oROFIENANE +  FREWALL A osveRsOn creDITS FIREWALLS vepus R
DA TYPE Ao 7! CONSUMED/ALLOCATED DEPLOYED/PLANNED CONSUMED/ALLOCATED AT

Line Cards/Optics/FRUs

PAN-0S10.1and D

\% CN
Spares S View Devices
Advanced Endpoint Protection v & PAN-0S10.1and D

above
'VM-Series Auth-Codes .
Provision Panorama

Cloud Services Edit Profile

loT Licenses Clone Profile

Device Certificates
Delete

ZTP Service

3. Hagaclic en Aprovisionar Panorama para generar un nimero de serie.
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4. Registre o copie €l nimero de serie para aplicarlo alainstancia de Panorama.
|

Provision Panorama X

List of Panorama devices provisioned:

SERIAL NUMBER LICENSE AUTH CODE EXPIRATION
0007 Premium 12/31/2021 LS
0007 Premium 12/31/2021 s

10/ page

5. Registre Panorama.

Gestion de perfiles de implementacion

¢Donde puedo usar esto? ¢QUEé necesito?

« Implementacion de CN-Series * CN-Series 10.1.x or above Container Images

e Panoramacon PAN-OS 10.1.x o version
superior

» Helm 3.6 or above version client parala
implementacion de la CN-Series con Helm

Puede utilizar |os siguientes procedimientos para gestionar sus perfiles de implementacion existentes.
» Editar un perfil deimplementacion

» Clonacion de un perfil de implementacion

» Eliminar un perfil de implementacion

e Transferir créditos a grupo en laMisma cuenta

* Transferir créditos a una cuenta de CSP diferente
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Editar un perfil deimplementacion

Puede modificar un perfil de implementacién existente para afiadir mas créditos o asignar CPU virtuales
adicionales a su implementacion. El codigo de autenticacion asociado con € perfil de implementacion que
se vaamodificar no debe estar en uso en Panorama.

STEP 1| Seleccione Assets (Activos) > Softwar ey seleccione un perfil (seleccione unafila).

STEP 2| En el extremo derecho, seleccione |os puntos suspensivos verticales (Mas opciones) y seleccione
Edit Profile (Editar perfil).

STEP 3| Redliceloscambiosy seleccione Update Deployment Profile (Actualizar perfil de
implementacion).
Clonacion de un perfil deimplementacion
Complete el siguiente procedimiento para clonar un perfil de implementacién existente.

STEP 1| VayaaAssets (Activos) > Softwarey seleccione un perfil (seleccione unafila).

STEP 2| En € extremo derecho, seleccione los puntos suspensivos verticales (Méas opciones) y seleccione
Clone Profile (Clonar perfil).

STEP 3| Cambie el nombre del perfil, realice cualquier otro cambio y seleccione Create Deployment Profile
(Crear perfil deimplementacion).

Eliminar un perfil deimplementacion

Antes de diminar un perfil de implementacion, debe eliminar cualquier cortafuegos que utilice el perfil. El
codigo de autenticacion asociado con el perfil de implementacion que se eliminarano debe estar en uso en
Panorama.

STEP 1| Eneél CSP, seleccione Assets (Activos) > Software NGFW Credits (Cr éditos de softwar e de
NGFW) y seleccione un perfil (seleccione unafila).

STEP 2| En € extremo derecho, seleccione los puntos suspensivos verticales (Méas opciones) y seleccione
Delete (Eliminar).

Transferir créditos al grupo en la Misma cuenta
Puede transferir créditos a un grupo de créditos en una cuenta diferente ala que puede acceder.
STEP 1| Inicie sesion en su cuentade CSP.
STEP 2| Seleccione Assets (Activos) > Software NGFW Credits (Créditos de NGFW de softwar €).
» ldentifique &l grupo de crédito de origen y anote €l ID del grupo de crédito.
 ldentifique el grupo de crédito de destino y anote el 1D del grupo de crédito.

STEP 3| Vayaal grupo de crédito de origen y seleccione Transfer Credits (Transferir créditos) en laparte
inferior izquierda.
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STEP 4| Seleccione unaDifferent CSP account (Cuenta de CSP diferente).

1. New credit type (Nuevo tipo de crédito): elijaun tipo de crédito. En estos momentos, €l tipo de
origen y destino debe ser el mismo.

2. Credit Pool | D# (N° de ID del grupo de crédito): dijaun nimero de identificacion del grupo
de crédito. Si la cuenta de destino no tiene ninglin grupo de crédito del tipo elegido, el CSP le
solicitara que cree un grupo de crédito.

3. Amount totransfer (Cantidad a transferir): introduzca la cantidad a transferir.
STEP 5| Seleccione Update Credits (Actualizar créditos).

Transferir créditosa una cuenta de CSP diferente
Puede transferir créditos a un grupo de créditos en la misma cuenta.

STEP 1| Iniciesesion en su cuentade CSP.

STEP 2| Seleccione Assets (Activos) > Software NGFW Credits (Créditos de NGFW de softwar €).

* Identifique e grupo de crédito de origen y anote €l 1D del grupo de crédito.

* Identifique e grupo de crédito de destino y anote €l ID del grupo de crédito.
Si el destino esta en una cuenta diferente, selecciénelo en e menu desplegable Current Account
(Cuenta actual) en la parte superior izquierday seleccione Assets (Activos) > Software NGFW

Credits (Créditos de NGFW de softwar €). Busgue el destino y anote €l tipo de créditoy el 1D del
grupo de créditos.

STEP 3| Vayaa grupo de crédito de origen y hagaclic en Transfer Credits (Transferir créditos) en la parte
inferior izquierda.

STEP 4| Seleccione una cuenta CSP diferente.
1. Transfer to(Transferir a): seleccione un nombre de cuenta.

2. AsCredit Type (Comotipo de crédito): seleccione un tipo de crédito. En estos momentas, €l
tipo de origen y destino debe ser el mismo.

3. Credit Pool ID# (N°de I D del grupo de crédito): elijaun nimero de identificacion del grupo
de crédito. Si la cuenta de destino no tiene ninglin grupo de crédito del tipo elegido, el CSP le
solicitara que cree un grupo de crédito.

4. Amount totransfer (Cantidad atransferir): introduzcala cantidad a transferir.

STEP 5| Seleccione Update Credits (Actualizar créditos).
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Instalacion de un certificado de dispositivo en €l cortafuegos
CN-Series

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

El cortafuegos requiere un certificado de dispositivo que autorice el acceso seguro alos servicios de
seguridad entregados en la nube (CDSS) de Palo Alto, como WildFire, AutoFocusy Strata Logging
Service. Debe aplicar un PIN de registro automatico para aplicar unalicencia CDSS a su implementacion
de cortafuegos CN-Series. CadaPIN se generaen el Portal de atencion al cliente (CSP) y es exclusivo de
su cuenta de asistencia de Palo Alto Networks. Parainstalar correctamente el certificado del dispositivo, €
pod de plano de gestion de la serie CN-Series (CN-MGMT) debe tener una conexién alnternet saliente y
se deben permitir los siguientes nombres de dominio completos (FQDN) y puertos en su red.

FQDN Ports (Puertos)

 http://ocsp.pal oaltonetworks.com TCP 80
« http://crl.pa oaltonetworks.com
* http://ocsp.godaddy.com

e https://api.paloaltonetworks.com TCP 443
* http://apitrusted.pal oaltonetworks.com

« https.//certificatetrusted.pal oaltonetworks.com
» https://certificate.paloaltonetworks.com

» *.gpcloudservice.com TCP 444y TCP 443

. Para afadir un certificado de dispositivo a una implementacidn existente sin un certificado
de dispositivo existente, debe volver a implementar el cortafuegos CN-Series después

deagregar e ID de PINy el valor validosa pan-cn-mgmt-secret. yaml. Para

la implementacion de la serie CN-Series de nube publica, debe eliminar la reclamacion

de volumen persistente antes de que se vuelva a realizar la implementacion. Para

implementaciones estéticas/nativas de Kubernetes, debe eliminar la reclamacion de volumen

persistente y el volumen persistente antes de volver a realizar la implementacion.
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STEP 1| Iniciesesion en el portal de asistenciatécnica de Palo Alto Networks con las credenciales de su

cuenta.

Si necesita una nueva cuenta, consulte Como crear una nueva cuenta de usuario del portal de atencion

a cliente.

STEP 2| Seleccione Assets (Activos) > Device Certificates (Certificados de dispositivo) > Generate

Registration PIN (Generar PIN deregistro).

Registration PIN

Choose the "Registration Pin" option if:
1.%ou are deploying PAYG WM s,
2.You are deploying VIM-Series firewalls using
BYCQL/ELA on a large scale or automated
deployment.

View Registration PIMN Histary

Generate Registration PIN

Introduccion a CN-Series
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STEP 3| Introduzca una Description (Descripcién) y seleccione un PIN Expiration (Vencimiento de PIN)
en el menu desplegable.

Generate Registration PIN for VM Series Firewall

The registration PIN provides users the password to input into VM series. It is a required step to enable the secured use of VM series devices for some functions. The password
iswvalid for the time selected on the previous screen. You may deactivate a Registration PIN from the Registration PIN overview screen.

Description:
PIN Expiration: 14 Days

PIN1D: PIN Value:

Expires On: 9/30/ Expires On: 9/30/

d
‘Copy to Clipboard Copy to Clipboard
Download PIN

STEP 4| Guarded IDy e valor del PIN.

Guarde el ID y € valor del PIN. Este ID de PIN y valor son entradas en el archivo pan-cn-
mgmt-secret.yaml utilizado paraimplementar €l cortafuegos cn-series. Aseglrese deiniciar €l
cortafuegos antes de que cadugue €l PIN.

# Thermite Certificate retrieval CN-SERIES-AUTO-REGISTRATION-PIN-
ID: "<your-pin-id>" CN-SERIES-AUTO-REGISTRATION-PIN-VALUE: "<your-
pin-value>"
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Creacion de cuentas de servicio parala autenticacion de
cluster

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images
e Panoramacon PAN-OS 10.1.x o versién
superior

» Helm 3.6 or above version client parala
implementacion de la serie CN-Series con
gréfico helm

El cortafuegos CN-Series requiere tres cuentas de servicio con |os permisos minimos que le autorizan a
comunicarse con los recursos del clister de Kubernetes. La cuenta de servicio (pan-plugin-user) creada
conplugin-serviceaccount.yaml permite que el complemento de Kubernetes en Panorama se
autentique con € cluster de Kubernetes para recuperar metadatos en los pods. L os otros dos archivos yaml,
pan-mgmt-serviceaccount.yamly pan-cni-serviceaccount.yaml, creanlascuentasde
servicio pan-mgmt-say pan-cni-sa para habilitar |a autenticacion entre los pods CN-Mgmt tolerantes alos
fallos, y entre los pods CN-MGMT y los pods CN-NGFW.

De forma predeterminada, |os archivos YAML crean la cuenta de servicio y €l secreto en €l
espacio de nombres del sistema kube; e complemento de Kubernetes solo buscara el secreto
en € espacio de nombres del sistema kube.

Para crear |as cuentas de servicio, su cluster de Kubernetes deberia estar listo.
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STEP 1| Ejecute lacuentade servicio YAML paraplugin-serviceaccount.yaml.

Esta cuenta de servicio habilitalos permisos que Panorama requiere para autenticarse en el cluster de
GKE pararecuperar las etiquetas de Kubernetes y lainformacion de recursos. Esta cuenta de servicio se
denomina pan-plugin-user de forma predeterminada.

1. kubectl apply -f plugin-serviceaccount.yaml
2. kubectl -n kube-system get secrets | grep pan-plugin-user

Para ver |os secretos asociados con esta cuenta de servicio.

S utiliza kubernetes version 1.24 o superior, gjecute el siguiente comando para
ver |os secretos asociados con esta cuenta de servicio:

kubectl -n kube-system get secrets | grep pan-plugin-
user-secret

3. kubectl -n kube-system get secrets <secrets-from-above-command>
-0 json >> cred.json

Cree d archivo de credenciales, denominado cred.json en este g emplo, que incluye |os secretos
y guarde este archivo. Debe cargar este archivo en Panorama para configurar el complemento
de Kubernetes para supervisar los clUsteres en I nstalacion del complemento de Kubernetesy
configuracion de Panorama para el CN-Series.

STEP 2| Ejecutepan-mgmt-serviceaccount.yamlypan-cni-serviceaccount.yaml.

pan-mgmt-serviceaccount.yaml creaunacuentade servicio denominada pan-sa, y es
necesario para permitir que los pods CN-MGMT y CN-NGFW se comuniquen entre si, el PAN-CNI
y el Servidor de API de Kubernetes. Si modifica el nhombre de esta cuenta de servicio, también debe
actualizar los archivos YAML que usa paraimplementar |os pods CN-MGMT y CN-NFGW. pan -
cni-serviceaccount.yaml creauna cuentade servicio llamada pan -cni-sa

kubectl apply -f pan-mgmt-serviceaccount.yaml
kubectl apply -f pan-cni-serviceaccount.yaml

STEP 3| Verifiguelas cuentas de servicio.
kubectl get serviceaccounts -n kube-system

S esta utilizando € grafico HELM, los pasos 2 y 3 estan automatizados por € grafico
HELM y no es necesario realizarlos de forma manual.
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Instalacion del complemento de Kubernetesy configuracion
de Panorama para el CN-Series

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

Puede implementar el dispositivo Panorama de modo local o en la hube, siempre que € dispositivo
Panorama pueda conectarse con |os clusteres de Kubernetes donde desee implementar |os cortaf uegos CN-
Series. Este flujo de trabgjo le lleva através del proceso de instalacion del complemento de Kubernetes, la
activacion del cédigo de autorizacion y la configuracion del complemento de K ubernetes para supervisar
sus clusteres.

Debe planificar cuidadosamente el niimero de créditos que desea asignar a Panorama.
Después de cambiar el nimero de créditos, no es necesario volver a implementar €l
cortafuegos CN-Series en Panorama OS 11.0.

Para obtener mas informacion, consulte Autorizacion de licencia para el cortafuegos CN-
Seriesy Software NGFW Credit Estimator.

STEP 1| Implemente un Panorama con laversion de software 11.0 e instale la versién minima de contenido.

1. VayaaPanorama > Dynamic Updates (actualizaciones dinamicas) paraver laversion
minima de lanzamiento de contenido en PAN-OS 11.0.

Consulte Notas de la version de PAN-OS..
2. VayaaPanorama > Softwar e para obtener la versiéon del software.

Localicey descargue el archivo especifico del modelo paralaversién de lanzamiento ala
que esté actualizando. Por gjemplo, para actualizar un dispositivo M-Series a Panorama 11.0,
descargue laimagen Panorama_m-11.0.0; para actualizar un dispositivo virtual Panoramaa
Panorama 11.0.0, descargue laimagen Panorama _pc-11.0.0.

Después de una descarga correcta, la columna Accién cambia de Descargar alnstalar para
instalar laimagen descargada.

STEP 2| Compruebe que su Panorama esta en Maodo Panorama, si desea que Panorama recopile los logs del
cortafuegos.

STEP 3| Instale el complemento de Kubernetes en Panorama. Si los dispositivos Panorama se implementan
como una pareja de altadisponibilidad (HA), primero se debe instalar el complemento de Kubernetes
en el equipo principa (activo).

1. Iniciesesién en lainterfaz web de Panorama, seleccione Panorama > Plugins (Complementos)
y haga clic en Check Now (Comprobar ahora) para obtener lalista de complementos
disponibles.
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2. Seleccione Download (Descargar) e lnstall (Instalar) paradescargar einstalar el complemento
de Kubernetes

Después de realizar lainstalacion correctamente, Panorama se actualizay e complemento de
Kubernetes se muestra en la pestaria Panor ama.

Si Panorama se implementa en un par de alta disponibilidad, instale el complemento de Kubernetes en
el Panorama secundario (pasivo) siguiendo los pasos anteriores descritos en el Paso 3.

{» PANORAMA ACC MONITOR POLICIES OBJECTS NETWOI DEVICE PANORAMA

Cluster

Cluster Definition
Jitems ) > X

0O | name DESCRIPTION TYPE API SERVER ADDRESS

También puede comprobar el widget de Informacion general en el Dashboard (panel) de Panorama.

General Information =

00:0c:29:ad:a9:b5
Panorama
MSATANECNPANO2
panorama

8/16

VMware ESXi

1000

10.2.0-c98

8529-7243 (02/16/22)
3995-4506 (02/16/22)
45-318 (03/17/22)

Wed Mar 30 03:50:09 2022
5 days. 23:36:15

off
kubernetes-3.0.1-c85.dev
vin_series-3.0.0-c6

None

STEP 4| Confirme los cambios realizados en Panorama.

Haga clic enCommit to Panorama (Confirmar en Panorama). La confirmacion crea cuatro
plantillas:K 8S-Networ k-Setup, K 8S-Networ k-Setup-V 2, K8S-Networ k-Setup-V 3, y K8S-Networ k-
Setup-V3-HA. Lasinterfaces pueden tardar hasta un minuto en mostrarse en Panorama.

» K8S-Network-Setup es para usar con la serie CN-Series como un DaemonSet y tiene 30 cables
virtuales; un par de interfaces que forman parte de un cable virtual para proteger una aplicacion. Por
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lo tanto, CN-NGFW como DaemonSet puede proteger un maximo de 30 pods de aplicaciones en un
nodo.

{» PANORAMA

» K8S-Network-Setup-V2 se usa con la serie CN-Series como un servicio de Kubernetes y tiene un
cable virtual; un par de interfaces que forman parte del cable virtual para proteger aplicaciones de
pods.

c. pANORAMA DASHBOARD ACC MONITOR

OBJECTS NETWORK DEVICE PAN

2 Template | K8S-Network-Setup-V2 v Vi evice v Mode | Multi VSYS; Normal Mode; VPN Enabled v
Ethemet | VLAN | Loopback = Tunnel | SD-WAN
MANAGEMENT VLAN / VIRTUAL-
INTERFACE INTERFACE TYPE | PROFILE 1P ADDRESS VIRTUALROUTER | TAG WIRE VIRTUAL SYSTEM | SECURITY ZONE
Slot 1
DN Proxy EDethemet1/1 Virtual Wire none none Untagged VWireS1 vsysl trust
@ GlobalProtect EFethernet1/2 Virtual Wire none none Untagged VWireS1 vsys1 trust

@ Portals

» LaplantillaK8S-Networ k-Setup-V 3 tiene una configuracion de e emplo que puede clonar y puede
modificarla para que coincida con las configuraciones deseadas. EI modo de implementacién CNF
de Kubernetes protege las cargas de trabajo tanto de contenedores como de no contenedores. Puede
implementar como una implementacién de capa 3 independiente.

Device Groups emplate
CD PANORAMA DASHBOARD  ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA
Panorama v Template | K8S-Network-Setup-V3 v View by Device v Mode | Multi VSYS; Normal Mode; VPN Enabled v
(22 TS Ethernet =~ VLAN Loopback | Tunnel | SD-WAN
PA Zones —_—
% VLANS

Eg Virtual Wires

@ Virtual Routers SD-WAN
= MANAGEMENT VIRTUAL VLAN / VIRTUAL- SECURITY INTERFACE UPSTREAM
@ IPSec Tunnels INTERFACE INTERFACE TYPE | PROFILE IP ADDRESS ROUTER TAG WIRE VIRTUAL SYSTEM | ZONE PROFILE NAT FEATURES | CON
A¢ GRE Tunnels
Slot 1

£ DHCP

¥ DNS Proxy (EFethernet1/1 Layer3 ping 192.168.10.10/24 vrl Untagged none wsysl trust Disabled

=
\#, GlobalProtect & ethernet1/2 Layer3 ping 192.168.20.10/24  vrl Untagged none wsysl untrust Disabled

@ Portals
‘Eﬂ; Gateways

STEP 5| Obtengalos créditos de licencia de la serie CN-Series en Panorama.

1. Seleccione Panorama > Plugins (Complementos) > Kubernetes > Setup (Configuracion) >
Licenses(Licencias).

2. Seleccione Activate/update using authorization code (Activar/actualizar mediante el cédigo
de autorizacién) eintroduzca el cédigo de autorizacion y el nimero total de vCPU de plano
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de datos necesarias. Debe Creacion de un perfil de implementacion de la serie CN-Series para
obtener su codigo de autenticacion CN-Series.

Update License

Authorization Code | D7

MNumber of vCPU's | 40

Si implementa el cortafuegos CN-Series sin activar lalicencia, tiene un periodo de graciade

4 horas después del cua |os cortafuegos dejan de procesar € tréfico. Después del periodo de
gracia, lasinstancias del CN-NGFW continuaran operando (predeterminado) o dejaran de
funcionar segin el modo de conmutacion por error (FAILOVER_MODE) definido en €l pan -
cn-ngfw-configmap.yaml. En el modo de abierto con falo recibiralos paquetesy los
enviara sin aplicar ninguna politica de seguridad. Latransicion a abierto con fallo requeriradun
reinicio y provocara una breve interrupcion del tréfico durante ese tiempo (se prevé arededor de
10 a 30 segundos). En el modo de cierre por falo, €l cortafuegos descartara todos los paguetes
quereciba. Un cierre por fallo desactivara el pod CN-NGFW y liberarélos créditos al grupo de
créditos disponible para otorgar licencias para nuevos pods CN-NGFW.

3. Compruebe que se ha actualizado el nimero de créditos de licencia disponibles.

o FK-\NORAMA ([
v SO

eeeeeeeeeee

S romre e

STEP 6| Genere una clave de autenticacion de maquina virtual.
1. Aseglrese de que se cumplen |os siguientes requisitos previos:
» Tieneun ordenador con acceso de red a Panorama.
» Conoce ladireccion | P de Panorama.

» Lainterfaz de gestion admite SSH, la cual esla configuracion predeterminada. Si un
administrador ha deshabilitado SSH y desea volver a habilitarlo: seleccione Panorama
> Setup (Configuracién) > I nterfaces, haga clic en Management (Gestidn), seleccione
SSH, hagaclic en OK (Aceptar), seleccione Commit (Confirmar) > Commit to
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Panorama (Confirmar en Panorama) y seleccione Commit (Confirmar) sus cambiosala
configuracion de Panorama.

2. Paraacceder alaCLI usando SSH:

1. Introduzcaladireccion IP de Panoramaen el cliente SSH y utilice €l puerto 22.

2. Introduzca las credenciales de acceso administrativo cuando se le soliciten. Después de iniciar
sesion, se muestra el mensaje del dia, seguido del mensaje de la CLI en modo operativo. Por
gemplo:

admin@ABC Sydney>
3. Utilice el siguiente comando operativo:
request bootstrap vm-auth-key generate lifetime <1-8760>
Por ggemplo, para generar unatecla con validez de 24 horas, introduzcalo siguiente:

request bootstrap vm-auth-key generate lifetime 24

VM auth key 755036225328715 generated. Expires at:
2020/01/29 12:03:52

4. Debe asegurarse de guardar |a clave de autenticacion de maguina virtual en algan lugar, ya que
es necesaria para el paso posterior.

STEP 7| Creeun grupo de dispositivos principal y una pilade plantillas.

Debe crear una pila de plantillasy un grupo de dispositivos, harareferencia a esta pilade plantillas y
grupo de dispositivos mas adel ante cuando edite el archivo YAML paraimplementar |os pods CN-
MGMT. El complemento de Kubernetes en Panorama crea una plantilla llamada K8S-Network-Setup,
y esta plantilla sera parte de la pila de plantillas que defina aqui.

1. Creeunapilade plantillasy afiada la plantilla K8S-Network-Setup ala pila de plantillas.
1. Seleccione Panorama > Templates (Plantillas) y Add Stack (Anadir pila).

2. Introduzca un nombre Unico en Name (Nombre) paraidentificar lapila.

3. Afnaday seleccione laplantilla K8S-Network-Setup para daemonset, K 8S-Network-
Setup-V 2 para kubernetes como implementacion de servicio, K8S-Networ k-Setup-V 3 para
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4,

implementacién independiente de CNF o K8S-Networ k-Setup-V3-HA paraimplementacion
de CNF de HA.

Hagaclic en OK (Aceptar).

2. Creeun grupo de dispositivos.

1
2.

4.

VayaaPanorama > Device Groups (Grupos de dispositivos) y hagaclic en Add (Afiadir).

Introduzca un Name (Nombre) y una Description (Descripcion) exclusivos paraidentificar
el grupo de dispositivos.

Seleccione Parent Device Group (Grupo de dispositivos primario) (de manera
predeterminada, Shared [Compartido]) que estard justo por encima del grupo de dispositivos
gue esta creando en lajerarquiadel grupo de dispositivos.

Hagaclic en OK (Aceptar).

3. Si estautilizando un dispositivo virtual de Panorama, puede crear un colector delogsy afiadalo a
un grupo de colectores de logs.

1

VayaaPanorama > Collector Groups (Grupos de colectores) y hagaclic en Add (Afiadir)
para afiadir un grupo de colectores.

2. Introduzca un nombre en Name (Nombre) para el grupo de recopiladores.
3. Introduzcael Minimum Retention Period (Periodo deretencién minimo) en dias (de 1 a

2000) que @ grupo de recopiladores conservara los logs del cortafuegos.

De forma predeterminada, el campo esta en blanco, lo que significa que el grupo de
recopiladores conserva | os |ogs indefinidamente.

Seleccione Add (Afiadir) recopiladores de logs (1 a 16) alalista de Miembros del grupo de
recopiladores.

Collector Group

General Monitoring Device Log Forwarding Collector Log Forwarding Log Ingestion

bers Oy 1item
COLLECTORS A

rpgepnew(RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication

“ Cnn(el
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5. Seleccione Commit (Confirmar) > Commit and Push (Confirmar y enviar) y luego haga
clic en Commit and Push (Confirmar y enviar) para confirmar y enviar sus cambios a
Panoramay al grupo de recopiladores que configuro.

4. S estautilizando Enrutamiento avanzado, activelo.

1. VayaaPanorama > Templates (Plantillas) > Device (Dispositivo).

2. EnlapestaiiaM anagement (Gestidn), seleccione Advanced Routing (Enrutamiento
avanzado) (Esto solo se aplicaa modo de implementacion CNF de Kubernetes).

STEP 8| Configure el complemento de Kubernetes para supervisar los clUsteres.

El siguiente paso en el proceso es afiadir informacion de clUster de Kubernetes a Panorama para
garantizar que los dos pueden comunicarse entre si.

Panorama admite hasta 32 clUsteres de Kubernetes.

Para asegurarse de que el complemento y los clUsteres de K ubernetes estén sincronizados, €l
complemento sondea e servidor dela APl de Kubernetes en un intervalo configurado y escuchalas
notificaciones de la APl de Watch de Kubernetes en un intervalo predefinido.

Después de afiadir lainformacion del clister, Panorama siempre recupera el servicio, el nodo, €l
conjunto de réplicasy luego crea etiquetas para que pueda obtener visibilidad y controlar el trafico
haciay desde estos clUsteres. De forma opcional, puede especificar si desea que Panorama recupere
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informacion en las etiquetas de Kubernetes y crear etiquetas para estas también. Consulte Asignacion
de direccion | P a etiqueta de atributos de Kubernetes para obtener unalista de |os atributos compatibl es.

1. Compruebe €l intervalo de supervision.

El intervalo predeterminado en el que Panorama sondea el endpoint del servidor dela APl de
Kubernetes es de 30 segundos.

1. Seleccione Panorama > Plugins (Complementos) > Kuber netes > Setup (Configuracion)
> General.

2. Verifique que Enable Monitoring (Habilitar supervision) esté seleccionado.

3. Hagaclic en €l icono de engranaje para editar el Monitoring Interval (Intervalo de
supervision) y cambie aun intervalo de 30 a 300 segundos.

General

Enable Monitoring

Monitoring Interval (sec) | 30

“ Coneel

2. Seleccione Panorama > Plugins (Complementos) > K uber netes > Setup (Configuracién) >
Cluster (Cluster) y Add (Afadir).

Aseglrese de no afiadir € mismo cluster de Kubernetes a més de un dispositivo Panorama
(instancia Unica o par de HA) porgue puede ver incoherencias en laformaen que las
asignaciones de direcciones | P a se registran en los grupos de dispositivos.

3. Introduzcaun Name (Nombre) y laAPI Server Address (Direccién del servidor API).

Estaesladireccion IP del endpoint parael cluster que debe obtener de su implementacion de
Kubernetes. Introduzca un nombre, de hasta 20 caracteres, paraidentificar de manera Unicael
nombre del cluster. No puede modificar este nombre porque Panorama usa el nombre del clUster
cuando crea etiquetas paralos pods, nodos y servicios que descubre dentro del clUster.

El formato de ladireccion del servidor API puede ser un nombre de host o unadireccion IP:
ndmero de puerto, y no es necesario que especifique el puerto si esta utilizando el puerto 443, €l
puerto predeterminado.

4. Seleccione el Type (Tipo) de entorno en € que se implementa su clUster.

Las opciones disponibles son AKS, EKS, GKE, Native Kubernetes, Openshift y otras.

5. CarguelaCredential (Credencial) de la cuentade servicio que Panorama requiere para
comunicarse con €l cluster. Como se describe en € flujo de trabajo Creacion de cuentas de
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servicio parala autenticacion de clUster, el nombre de archivo de esta cuenta de servicio es
plugin-svc-acct.json.

S esté cargando las credencial es de servicio mediante CLI/API, entonces
tiene mas de 10 KB, debe comprimir con gzip €l archivo y luego realizar una
codificacion base64 del archivo comprimido antes de cargar o pegar el contenido
del archivo enla CLI o API de Panorama. Estos pasos no son necesariossi va a
cargar € archivo de credenciales de servicio en la GUI.

6. Hagaclic en OK (Aceptar).
Puede dejar 1a configuracién de Filtro de etiquetas y Selector de etiquetas para més adelante.

Esta es unatarea opcional que le permite recuperar cualquier etiqueta personalizada o definida
por el usuario parala que desea que Panorama cree etiquetas.

Cluster Definition @
Name
Description
APl server address | 10,2
Type | Native-Kubernetes R
IiF:
-
Label Selector Label Filter Custom Certificate
O] Oitems | = ¢
LABEL SELECTOR
TAG PREFIX NAMESPACE FILTER APPLY ON
() Add

Validate n Cancel

STEP 9| (Opcional) Si e certificado del servidor API del cluster de Kubernetes esta firmado por una cadena
de certificados, la autenticacion del complemento de Kubernetes para Panorama requiere todos los
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certificados en lacadena. Si su servidor API utiliza una cadena de certificados, debe combinar todos
los certificados de la cadena en un solo archivo .crt y afiadirlo a complemento.

El complemento de Kubernetes admite hasta cuatro certificados.

1. Seleccione Panorama > Kuber netes > Setup (Configuracion) > Cluster (Cluster) > Add
(Afadir) > Custom Certificate (Certificado personalizado) > Add (Afadir) paraimportar un
archivo de credenciales.

Introduzca un Name (Nombr €) descriptivo.

(Opcional) Introduzca una descripcién.

Hagaclic en el icono de importacion y desplacese hasta el archivo de certificado.
Hagaclic en OK (Aceptar).

a b~ w0 DN

Import Credentials File @

ame [| |

Descriptio

Import File

e

STEP 10| (Opcional) Configure un proxy para cada cluster.

A diferenciade los otros complementos, el complemento de Kubernetes no utiliza el proxy configurado
en Panorama > Setup (Configuracion) > Services (Servicios). En cambio, si desea habilitar u omitir
un proxy, debe introducir € proxy para cada clUster. Cuando se ha configurado, €l complemento

de Kubernetes utiliza esta direccion |P del servidor proxy pararealizar todas las llamadas de API a
servidor de APl paraeste clUster.

1. IniciesesiénenlaCL| de Panorama.
2. Introduzcalos siguientes comandos de la CLI para configurar el servidor proxy para este clUster
de Kubernetes.

> configure> set plugins kubernetes setup cluster-credentials
<cluster-name> cluster-proxy enable-proxy <yes/no> proxy-port
<port> proxy-server <IP> proxy-user <username> secure-proxy-
password <password>

*** el nombre de usuario y la contrasefia son opcionales ***

STEP 11 | Siguientes pasos:
1. Obtencion de lasimagenesy los archivos para laimplementacién del CN-Series
2. Implementacion del cortafuegos cn-series.
3. Configuracion de Panorama para proteger unaimplementacion de Kubernetes
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Obtencion de las imagenesy los archivos parala
Implementacion del CN-Series

¢Donde puedo usar esto? ¢Qué necesito?

« Implementacion de CN-Series e CN-Series 10.1.x or above Container Images

¢ Panoramacon PAN-OS 10.1.x 0 version
superior

» Helm 3.6 or above version client parala
implementacion de CN-Series utilizando Helm

Consulte la tabla siguiente antes de comenzar laimplementacion para asegurarse de que ha descargado los
archivos compatibles.

Version de PAN-OS Version deYAML Version CNI Verson MGMT-INIT
PAN-OS11.1.x 3.0.x 3.0.x 3.0.x
PAN-OS 11.0.x 3.0.x 3.0.x 3.0.x
PAN-OS 10.2.x 3.0.x 3.0.x 3.0.x
PAN-OS 10.1.x 3.0.x 3.0x 3.0.x
PAN-OS 10.0.x 1.0.x 1.0.x 3.0.x

Sigalos siguientes pasos para extraer |as iméagenes de docker del registro de contenedores publicos de
Google Cloud Platform y, a continuacion, continle aimplementar el cortafuegos CN-Series:

Imégenes de Docker del registro de contenedor es publicos:
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1. Segln su version de PAN-OS, extraigalas iméagenes de Docker necesarias del repositorio de nube
publica.

elect a project ¥ [ Q, Search Products, resources, docs (/)

epositories

‘ Transition to Artifact Registry

. Artifact Registry is the recommended service for managing container images. Container Registry is still supported but will only receive critical secul
Registry.

TRY ARTIFACT REGISTRY LEARN MORE

Filter Enter property name or value

ne 4 Hostname @ Visibility @
10.0.8-h4 ger.io Public
10.1.3 ger.io Public
10.1.4 gcr.io Public
10.2.0 ger.io Public

2. Seleccione laversion de PAN-OS requerida.
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3. Copie € vinculo de cada ruta de imagen en la ubicacion adecuada de los archivos YAML de
implementaci én.

=ct a project ¥ [ Q, Search Products, resources, docs (/)

Images @ DELETE

2.0 Public

gerio > M itp-ext-cnseries » .10.2.0

ilter Enter property name or value

Name Tags Virtual Size @ Created Uploaded 4/
B pan_cn_mgmt_init — — _ _
m pan_cni — — — _
® panos_cn_mgmt - - _ _

Im panos_cn_ngfw - — - _

Hagalo siguiente para obtener los archivos YAML de GitHub:

1. Abralacarpetadel método de implementacion, DaemonSet, Kubernetes Service o Kubernetes CNF que
planifica utilizar.

2. Descargue los archivos yaml de la carpeta que corresponde a su entorno.

Obtenga |os archivos de |a carpeta Native-k8s para usarl os con implementaciones nativas de Kubernetes
locales 0 en la nube.

Obtengalos archivos de |a carpeta Kubernetes Gestionado correspondiente para GKE.
Imégenes de Docker del CSP de Palo Alto Networks:

Utilice los siguientes pasos para obtener los archivos YAML de GitHub y descargar las imagenes
de docker del CSP de Palo Alto Networksy enviarlas a su registro privado antes de continuar con la
implementacion del cortafuegos CN-Series.
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Requisitos previos

de implementacion de CN-series

STEP 1| Descargue lasimégenes de docker y los archivos YAML.

1. Obtengalos archivos tar comprimidos del Portal de atencion al cliente (CSP) de Palo Alto
Networks.

1
2.
3.

Inicie sesion en el CSP con su cuenta de asistencia técnica.
Seleccione Updates (Actualizaciones) > Softwar e Updates (Actualizaciones de softwar €).

Seleccione PAN-OS Container Images (I magenes de contenedor de PAN-OS) en el men(
desplegable Please Select (Seleccionar).

Descargue los siguientes archivos paralaversion de PAN-OS que deseaimplementar.
PanOS_cn-X.X.X.tgz - paralos pods CN-MGMT y CN-NGFW Pods.

Pan_cn_mgmt_init-X.X.X.tgz - para el contenedor de inicializacion que se g ecuta como parte
del Pod CN-MGMT.

Pan_cni-2.0.0.tgz - parael pod PAN-CNI.

2. Obtengalos archivos YAML de GitHub.

1

2.

Abrala carpeta del método de implementacion,DaemonSet, Kubernetes Service o Kubernetes
CNF que planifica utilizar.

Descargue los archivos yaml de la carpeta que corresponde a su entorno.

Obtenga los archivos de la carpeta Native-k8s para usarlos con implementaci ones nativas de
Kubernetes locales o en la nube.

Obtenga los archivos de la carpeta de Kubernetes gestionado correspondiente para AKS, EKS
0 GKE.

Introduccion a CN-Series
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STEP 2| Recupere lasimégenes de docker y envielas a su registro de contenedores.

Por ejemplo, en unaimplementacion de GKE, subiralas imagenes a un Registro de contenedores
en GKE y obtendra laruta de laimagen para hacer referenciaen los archivos YAML. Utilice los
siguientes comandos en un sistema cliente que egjecute el motor de docker.

@ Reemplace las variables x en |os siguientes pasos con |os valores que coincidan con
la version de imagen que esta utilizando. Por gjemplo, Pan_cn_mgmt-init-2.0.0.tgz o
pan_cni:2.0.0.
1. Carguelasimagenes.
docker load -i Pan0S_cn-x.x.x.tgz
docker load -i Pan_cn_mgmt-init-x.x.x.tgz
docker load -i Pan_cni-x.x.x.tgz

Después de estos pasos, "imagenes de docker" mostraralaimagen, por g emplo,
"pal caltonetworks/panos_cn_mgmt:x.x.x".

2. Etiquete estas iméagenes paraincluir su detalle de registro privado.

docker tag paloaltonetworks/panos_cn_mgmt:x.x.x <your_registry>/
paloaltonetworks/panos_cn_mgmt:x.x.Xx

docker tag paloaltonetworks/panos_cn_ngfw:x.x.x <your_registry>/
paloaltonetworks/panos_cn_ngfw:x.x.Xx

docker tag paloaltonetworks/pan_cn_mgmt_init:x.Xx.x
<your_registry>/paloaltonetworks/pan_cn_mgmt_init:x.x.x

docker tag paloaltonetworks/pan_cni:x.x.x <your_registry>/
paloaltonetworks/pan_cni:x.x.x

3. Envie estasimagenes a su registro privado.
docker push <your_registry>/paloaltonetworks/panos_cn_mgmt:Xx.X.X
docker push <your_registry>/paloaltonetworks/panos_cn_ngfw:Xx.x.Xx

docker push <your_registry>/paloaltonetworks/
pan_cn_mgmt_init:x.x.x

docker push <your_registry>/paloaltonetworks/pan_cni:x.x.x
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Servicio de creacion de logs de Strata
con cortafuegos CN-series

¢Donde puedo usar esto? ¢QUE necesito?
» Strata Logging Service con cortafuegos CN- » Panoramacon laversion PAN-OS 11.1 como
series minimo

» Licenciade Strata Logging Service

Strata Logging Service permite innovaciones basadas en |A parala ciberseguridad con el Unico enfoque
del sector paranormalizar y unir los datos de su empresa. Para obtener més informacion, consulte
Introduccion a Strata Logging Servicey Strata Logging Service para cortaf uegos gestionados por
Panorama. Strata Logging Service ahora puede recopilar datos de logs del cortafuegos de nueva generacion
CN-Series. Cuando compra una licencia de Strata L ogging Service, todos |os cortaf uegos registrados en su
cuenta de soporte reciben unalicencia de Strata L ogging Service. También recibira un enlace mégico que
debera utilizar para activar su instancia de Strata L ogging Service.

Para comenzar con €l registro de logs de Strata L ogging Service para cortafuegos CN-series, debe
asegurarse de que Instale el complemento de Kubernetesy configure Panorama para su cortaf uegos CN-
series. Proporcione el certificado del dispositivo a pod CN-MGMT parala conectividad de Strata Logging
Service. Esimportante registrar el pod CN-MGMT con una cuenta CSP para asegurarse de que €l pod CN-
MGMT sereflgle en lainstancia de Strata Logging Service. Afiada el ID de PIN vélidoy € valor de PIN

al archivo pan-cn-mgmt-secret.yaml parainstalar correctamente el certificado del dispositivo.

El cortafuegos CN-series requiere un certificado de dispositivo que autorice e acceso seguro a Strata
Logging Service. Para obtener mas informacion, consulte Instalacion de un certificado de dispositivo en el
cortafuegos CN-Series.

Después de que usted implemente su cortafuegos CN-series, verifique que su pod CN-MGMT esté visible
en su cuentadel portal de atencidn al cliente, en Dispositivos registrados. Para obtener mas informacion,
consulte Registrar el cortafuegos. Asegurese de Configurar su cortafuegos CN-Series con Panoramay
Crear un perfil de implementacion CN-Series en su cuenta CSP, y utilizar €l codigo de autenticacion para
enviar licencias de Panorama a su cortafuegos CN-Series.

Configuracién de Strata L ogging Service para el cortafuegos CN-series
Strata L ogging Service proporciona almacenamiento y agregacion de logs centralizados y basados en la
nube para serviciosy aplicaciones proporcionados en la nube.

Asegurese de que tiene una licencia de registro de logs y una instancia de Strata Logging
Service creada en su cuenta de CSP. Para obtener mas informacion, consulte Strata L ogging
Service.

Complete los siguientes pasos para configurar 10s gjustes de Strata Logging Service en Panoramay
enviarlos al cortafuegos:
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1. Incorpore su Panoramaa servicio de Strata Logging Service para habilitar los gjustes de las
configuraciones de Strata Logging Service en el dispositivo.

2. Incorporacion de su cortafuegos CN-Series alainstancia del Strata Logging Service.
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3. Ensu panorama, vaya ala pestafiaDevice (Dispositivo) y, a continuacion, hagaclic en Settings
(Configuracién) en el panel Strata L ogging Service.
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{» PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES ~ OBJECTS ~ NETWORK  DEVICE  PANORAMA
Panorama v | Template |k8s-test-template v Viewby Device v Mode | Single VSYS; Normal Mode; VPN Enabled v SR
08 setwe Management | Operations | Services | Interfaces | Telemetry | Content-ID | WildFire | Session | HSM | ACE
High Availability — SUPPUTLUTF=0 FUI LU UULpUL o 5
X Post Expiration Grace Period (days) 0
|2 Log Forwarding Card Log Admin Activity
S Password Profiles
S, Administrators PAN-OS Edge Service Settings &

Admin Roles

Log Interface Connection Status Status Error

(55 Authentication Profile

Authentication Sequence 1P Address
EE) User Identification Netmask
‘ Data Redistribution Default Gateway
@] VM Information S
[&] VM information Sources 1Pvé Address

[ Certificate Management
53 certificates
B certificate Profile
52 0CsP Responder
SSL/TLS Service Profile Link State - auto
0 scep Log Interface Statistics  Show Statistics

IPv6 Default Gateway
Link Speed auto

Link Duplex  auto

SSL Decryption Exclusic

B ssH service Profile AutoFocus
[@ Response Pages

Log Settings Enabled
‘7EI‘ Server Profiles AutoFocus URL  https://autofocus.paloaltonetworks.com
110443
) SNMP Trap
B systox Query Timeout (sec) 15
&, Email
@ HrTP Cortex Data Lake [0
Netl
% etiow Enable Cortex Data Lake
[ raDIUS ) ) °
e Enable Duplicate Logging (Cloud and On-Premise)
[ro s Enable Enhanced Application Logging
B Loap Region Netherlands - Europe
P Connection count to Cortex Data Lake for PA-7000s, PA-
L:‘i Kerberos 52005 and PA-54505 °
[ SAML Identity Provider
(2% Multi Factor Authentica =
SSH Management Profile Setting &

Local User Database

) Users Server Profile
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Ahora puede ver que la Region (Region) serellena.
4. Hagaclic en Habilitar Strata L ogging Service. .

Cortex Data Lake @

'E%} Enable Cortex Data Lake

|:| Enable Duplicate Logging (Cloud and On-
Premise)

Enable Enhanced Application Logging

Region 'Ef;} Netherlands - Europe v

Connection count to Cortex Data = Netherlands - Europe
Lake for PA-7000s, PA-5200s and

PA-5450s

5. Hagaclicen OK (Aceptar).
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6. VayaaConfirmar > Enviar a dispositivos.
{ PANORAMA

Log Settings

) Server Profles
B snmp Trap
B sysog
(B, emaa
B wrre
B Netfiow
B rapiss

Template | k8s-test-template-stack v View by Device - Mode | Single VSYS: Normal Mode: VPN Enabled - oscrid bl

Management

Connec
Enable User Context Cloud Service

Log Interface Connection Status

P Address.
Netmask
Detault Gatewsy
1Pvé Address
1PV Detautt Gateway
Unk Speed aute
Link Duplex  auto
Link State  suto

AutoFocus

Enabled

AutoFocus URL  hittps-autofocus paloaltonetworks. com: 1044

Cortex Data Lake ®

Enable Cortex Data Lake
Enable Duplicate Logging (Cloud and On-Premise)
Enable Enhanced Appication Logging
Region Netherlands - Europe
mmuowmnmumrmurm;g 5

7. Seleccione su pod de CN-MGMT.
8. Hagaclic en Aceptar.

Laconfiguracion de Strata Logging Service parael pod CN-MGMT ahora se envia. El pod CN-MGMT
ahorainiciara su conexion con lainstancia de Strata Logging Service.

Introduccion a CN-Series
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Unavez que € cortafuegos incorporado esté en un estado conectado, puede comenzar a enviar logs asu
instancia de Strata L ogging Service. Para obtener més informacion, consulte Comenzar a enviar logs a
Strata L ogging Service (gestionado por Panorama).
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Compatibilidad de IoT Security con €l
cortafuegos CN-Series

¢Doénde puedo usar esto? ¢Qué necesito?

e 10T Security para cortafuegos CN-Series » Licenciade Strata Logging Service para
suscripcion a 10T que almacena datos en €l
servicio de stratalogging service

* Panoramacon laversion PAN-OS 11.1 como
minimo

Para el cortafuegos CN-Series de nueva generacion de Palo Alto Networks, la solucion de loT Security
utiliza el aprendizaje automético (ML) para proporcionar visibilidad de los dispositivos 10T detectados

en funcién de los metadatos de los logs que recibe del cortafuegos. 10T Security también identificalas
vulnerabilidades y evalUa el riesgo en los dispositivos en funcion del comportamiento de su tréfico dered y
las fuentes de amenazas actualizadas dindmicamente.

Puede usar las recomendaciones de reglas de paliticas que generaloT Security como referenciaal afadir
manualmente reglas a cortafuegos CN-Series. 10T Security siempre genera recomendaciones de reglas de
politicas de seguridad, independientemente de la version de PAN-OS.

Al utilizar la suscripcion de | oT Security, que almacena datos en Strata Logging Service,
necesita una licencia de Srata Logging Service por cuenta y debe asegurarse de que la
configuracion de Strata Logging Service para su cortafuegos CN-series esté completa.

Para obtener mas informacion, consulte Requisitos previos de |0T Security.

Configurar la compatibilidad de |OT para cortafuegos CN-Series

Debe asegurarse de gue su entorno cumple todos los requisitos previos para implementar |0T Security con
€ cortafuegos CN-Series. Para abtener mas informacion, consulte Requisitos previos de 0T Security.

Para configurar la suscripcion de | oT - Requiere Data L ake parael cortafuegos CN-series, debe
completar |os siguientes pasos:

Debe asegurarse de incorporar su Panorama en la instancia del servicio strata logging
service. Para obtener mas informacion, consulte Incorporacion de cortaf uegos con
Panorama.

1. Crear un grupo de servicio de inquilinos (TSG). Para obtener mas informacion, consulte el Paso 3 en
Activar suscripciones de loT Security mediante servicios comunes.

2. Incorporacion del inquilino de stratalogging service al TSG. Debe asegurarse de comprar €l servicio de
stratalogging service y activarlo mediante Magic link antes de usarlo en TSG.

3. Cree un perfil de implementacion de la serie CN-Series con laopcion 1oT: requiere Data L ake.

4. Hagaclic en Finalizar configuracion. Unavez que asocie € perfil de implementacion a TSG y haga
clic en Activar, se creardun inquilino de loT s alin no existe.
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8.

A continuacion, puede reenviar |os metadatos recopilados a servicio de registro de logs basado en la
nube, donde |oT Security los utiliza paraidentificar varios dispositivos 10T en lared.

Aprovisione Panoramay genere un nimero de serie. Para obtener mas informacion, consulte Registrar
Panorama e instalar licencias.

Configure su cortafuegos CN-Series con Panorama usando el codigo de autenticacion para enviar
licencias de Panorama al cortafuegos CN-Series usando el complemento de kubernetes. Para obtener
mas informacion, consulte Configuracion de Panorama para proteger una implementacion de
Kubernetes.

Aplicar cédigo de autenticacion de implementacion al complemento de Kubernetes en Panorama.
Ahora puede ver su cortafuegos CN-series incorporado en un inquilino de loT.
Configure el vwire de plantilla para permitir y habilitar laidentificacion del dispositivo en la zona.

Puede utilizar la plantilla predeterminada K 85-Networ k-Setup-V 2 y realizar |os siguientes cambios en
dichaplantilla:

» Habilite e pass-through del estado de enlacey € cortafuegos de multidifusion parael vwire
predeterminado.

» Habilitelaidentificacion del dispositivo parala zona predeterminada.

Para obtener mas informacién, consulte Configuracion de cables virtual es.

Configure laopcién Habilitar Cortex Data Lakey Habilitar creacion mejorada delogs de
aplicacién Panorama a cortafuegos CN-Series Para obtener més informacién, consulte Configuracion
de Strata L ogging Service parael cortafuegos CN-series.

Para configurar la suscripcion |oT Security, no requiere Data L ake para el cortafuegos CN-Series, debe
completar |os siguientes pasos.

Nota: Debe asegurarse de incorporar su Panorama en lainstancia de stratalogging service. Al usar 10T
Security, no requiere suscripcion a Data Lake, debe registrar su Panoramaen el portal de 10T después de
anadir el cortafuegos CN-Series. Para obtener méas informacién, consulte el Paso 2 en Preparacion de su
cortafuegos paraloT Security.

1

Crear un grupo de servicio de inquilinos (TSG). Para obtener més informacion, consulte el Paso 3 en
Activar suscripciones de 0T Security mediante servicios COmunes.

Crear un perfil de implementacion de la serie CN-Series con laopcion 10T: no requiere Data L ake.

Configure lainstanciade |OT y seleccione laopcion Finalizar configuraciony paraasociar €l perfil
de implementacion con el grupo de servicios deinquilino (TSG) para habilitar €l servicio de registro
delogsen el cortafuegos CN-Seriesy configurarlo para obtener y registrar metadatos de trafico de red.
Para obtener més informacion, consulte Preparacion de su cortafuegos para loT Security.

A continuacion, puede reenviar |os metadatos recopilados a servicio de registro de logs basado en la
nube, donde loT Security los utiliza paraidentificar varios dispositivos 10T en lared.

Aprovisione Panoramay genere un nimero de serie. Para obtener mas informacion, consulte Registrar
Panorama e instalar licencias.

Configure su cortafuegos CN-Series con Panorama usando el codigo de autenticacion paraenviar
licencias de Panorama al cortafuegos CN-Series usando el complemento de kubernetes. Para obtener
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mas informacion, consulte Configuracion de Panorama para proteger unaimplementacion de
Kubernetes.

Aplicar cédigo de autenticacion de implementacion al complemento de Kubernetes en Panorama. Ahora
puede ver su cortafuegos CN-series incorporado en un inquilino de loT.
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6. Configure €l vwire de plantilla para permitir y habilitar laidentificacion del dispositivo en la zona. Para
obtener més informacion, consulte Configuracion de cables virtuales.

Puede utilizar la plantilla predeterminada K 8S-Networ k-Setup-V y realizar |0s siguientes cambios en
dicha plantilla:

» Habilite el pass-through del estado de enlacey €l cortafuegos de multidifusion parael vwire
predeterminado.

Virtual Wire

Mame | vWireS1
Interfacel | etherneti/1
Interface2 | ethernet1/2

Tag Allowed | O

Link State Pass Throug

» Habilite laidentificacién del dispositivo parala zona predeterminada.
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Mame | trust User ldentification ACL

Location [] Enable User Identification

) O | INCLUDE LIST A
Log Setting | None B

Select an address or address gr

Type | Virtual Wire .
ype | Vitu e in your own address. Ex: 192.1

O | INTERFACES | 152.168.1.0/24
D ethernetl/1
D ethernet1/2
() Add
Users from these addresses/subnets »

O | EXCLUDE LIST ~

Select an address or address gr
in your own address. Ex: 192.1
@Add OC 192.168.1.0/24

Zone Protection
Zone Protection Profile | None w @Add

Enable Packet

. Users from these addresses/subnets »
Buffer Protection o e "

identified.

Para obtener mas informacién, consulte Configuracion de cables virtual es.

Vwire configurado en k8s-template-v2 permite el paso del estado del enlacey el cortafuegos
multidifusion. La configuracion de zona de k8s-template-v2 permite la identificacion de dispositivos

7. Configurelaopcién Habilitar Cortex Data Lakey Habilitar creacion mejorada delogs de
aplicacion Panorama a cortafuegos CN-Series Para obtener més informacion, consulte Configuracion
de Strata Logging Service para el cortafuegos CN-series

Unavez gue hayaincorporado correctamente Panoramay el cortafuegos CN-Series en el servicio de
registro de logging basado en lanube, vayaalainstanciade |oT.

Unavez que loT Security tiene suficiente informacion paraidentificar los dispositivos a partir de
su comportamiento de red, proporciona a cortafuegos CN-Series asignaciones de direcciones IP a
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dispositivos y a Panorama recomendaciones de politicas que el administrador de Panorama puede importar
y, acontinuacioén, enviar al cortafuegos CN-Series para aplicar la politica en el trafico de dispositivos 10T.

Hagaclic en Gestién > Sitiosy cortafuegos > Cortafuegos en €l portal de loT Security paraver e estado
deloslogs que @ servicio de registro de logs esta transmitiendo a la aplicacion de 10T Security. Para
obtener més informacion, consulte Estado de laintegracion de loT Security con el cortaf uegos.

Introduccién a CN-Series 96 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/iot/iot-security-admin/iot-security-overview/iot-security-integration-status-with-firewalls#:~:text=IoT%20Security%20considers%20a%20firewall,it%20automatically%20generates%20an%20alert.

# paloalte

TECHDOCS

Descarga basada en software de corte
en cortafuegos CN-Series

¢Doénde puedo usar esto? ¢Qué necesito?

» CN-Series como implementacién de CNF de * CN-Series 10.1.x or above Container Images

Kubernetes + ParaPanorama gestionado, cortafuegos CN-

Series, Panorama con PAN-OS 11.0.4 o
version superior

Descripcién general

Con €l servicio de descargainteligente de trafico (1TO) basado en el software de corte, € cortafuegos CN-
Series eliminael compromiso entre el rendimiento, laseguridad y € coste de lared. Para cada nuevo flujo
enlared, e servicio ITO determina s € flujo puede beneficiarse o no de lainspeccién de seguridad. El
servicio ITO enrutalos primeros paquetes del flujo al cortafuegos para su inspeccion y este determinasi
inspeccionar o descargar € resto de los paguetes en €l flujo. Esta determinacion se basaen la politica o en
laincapacidad del flujo parainspeccionar. Al inspeccionar Unicamente los flujos que se pueden beneficiar
de lainspeccion de seguridad, la carga general en el cortafuegos se reduce y € rendimiento aumentasin
sacrificar la postura de seguridad.

Paralas infraestructuras que carecen de DPU, e 1TO basado en el software de corte puede funcionar
aprovechando las NIC disponibles. Consulte Hypervisor Support Matrix para obtener informacion sobre
las NIC y los hipervisores compatibles.

La descarga basada en software de corte es compatible con el protocolo de tinel GTP-U. Dentro de un
GTP-U con Universal Time-through coordinado de software de sesion interna GTPU coordinado, después
de que lasesion internade GTPU complete lainspeccion de capa 7, € paguete de GTPU seguiralarutade
datos de corte de software existente, evitara las operaciones innecesarias, aprovechara una caché FIB/MAC
y se gjecutara hasta su finalizacion. El cortafuegos CN-Series es compatible con lafuncién de software de
corte de PAN-OS parala descarga de tréfico especifica de GTP-U al implementar el cortafuegos CN-Series
como un servicio CNF de Kubernetes.

Descar ga de tr &fico especifica de GTP-U en cortafuegos CN-series

GTP comprende un plano de control (GTP-C), plano de usuario (GTP-U) y tréfico de tarificacion (GTP
derivado de GTP-C) transferido en UDP/IP. Consulte las versiones de PAN-OS por modelo compatible
con GTPYy los estandares técnicos 3GPP que admiten GTPv1-C, GTPv2-C y GTP-U. Habilitar la
seguridad GTP en cortafuegos Palo Alto Networks® le permite proteger lainfraestructurade lared

central mévil de paguetes GTP mal formados, atagues de denegacion de servicio y mensajes GTP de fuera
del estado, y también le permite proteger alos suscriptores méviles de paguetes | P falsos y ataques de
sobrefacturacion.

GTP-U se define en 3GPP TS 29.281. Este encapsulay enruta el tréfico del plano de usuario através
de multiples interfaces de sefializacion como S1, S5y S8. Los mensgjes GTP-U son planos de usuario
0 mensajes de sefializacion. El nimero de puerto registrado para GTP-U es 2152. Para obtener mas
informacion, consulte Perfil de proteccion GTP.
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L a descarga basada en software de corte en la serie CN-Series también admite descargas de tréfico

GTP-U. Ahora puede utilizar la suscripcion de descarga de tréfico inteligente en la serie CN-Series

como modo CNF de Kubernetes para desbl oquear méas rendimiento y proteger |as redes méviles que
aprovechan la seguridad GTP. Para cada paquete GTP-U que inspeccionara el CN-Series como modo CNF
de Kubernetes, se completara unainspeccién completade Capa 7 en las sesiones internas. Si el cortafuegos
determina que las sesiones internas de este paquete GTP-U cualifican para descargarse, entonces todos los
paguetes GTP-U posteriores que pertenecen a esta sesion se descargaran.

L os siguientes son |os puntos importantes a considerar antes de configurar la descarga basada en software
de corte en un cortafuegos CN-series:

» Deforma predeterminada, las configuraciones | TO basadas en software de corte estan deshabilitadas.
* Puede habilitar esta funcién solo con bootstrap/CL1.

» Puede usar el ITO basado en software de corte paratréfico planoy descargade GTP-U dentro del ITO
basado en software de corte de forma simultanea.

» Paraactualizaciones de laversion actual con ITO habilitado, habilite la descarga de sesiones mediante
la actualizacién de publicaciones de CLI.

@ En la serie CN-Series, solo € modo de implementacion CNF de CN-series como Kubernetes
admite I TO basadas en software de corte.

Habilitar las descargas de sesionesinternasde GTP-U en el cortafuegos CN-series

Para habilitar las descargas de sesiones internas de GTP-U en € cortafuegos CN-series, los siguientes son
los requisitos previos para habilitar GTP Security 0 5G Security.

Debe editar € archivo pan-cn-mgmt-configmap.yaml con los siguientes cambios:

En el archivo pan-cn-mgmt-configmap.yaml, e vaor de pardmetro PAN_GTP_ENABLED,
PAN GTP_CUT THRU y PAN SW CUT_ THRU debe ser verdadero para habilitar las descargas
internas de sesion de GTP-U.

Este es un giemplo de un archivo pan-cn-mgmt -configmap.yaml actualizado:

# Start MGMT pod with GTP enabled. For complete functionality, need
GTP # enabled at Panorama as well. PAN GTP_ENABLED: "true" # Start
MGMT pod with GTP SW cut Through enable. PAN GTP CUT THRU: "true" #
Start MGMT pod with SW cut Through enable. PAN SW CUT THRU: "true"
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