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Acercade los servicios de suscripcion
de DNS Security

¢Doénde puedo usar esto? ¢QUué necesito?
»  Prisma Access (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia
de DNS Security

* PrismaAccess (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

O Licenciade Advanced Threat Prevention o
Threat Prevention

Palo Alto Networks® proporciona proteccion integrada especializada contra amenazas basadas en

DNS con dos opciones de suscripcion de seguridad: DNS Security y Advanced DNS Security. Estas
suscripciones de seguridad en la nube funcionan utilizando bases compartidas con las soluciones de Threat
Prevention de Palo Alto Networks para proporcionar una solucion de seguridad DNS integral y, como tal,
requieren la presencia de una suscripcion de Advanced Threat Prevention o Threat Prevention.

El servicio en lanube DNS Security disefiado para proteger a su organizacion contra multitud de amenazas
avanzadas basadas en DNS. Al aplicar €l aprendizaje automético avanzado y el andlisis predictivo auna
amplia gama de fuentes de inteligencia de amenazas, DNS Security genera rapidamente firmas DNS
mejoradas para defenderse frente alas categorias DNS maliciosas conocidas, asi como un analisis en
tiempo real de las solicitudes de DNS para defender su red frente a dominios maliciosos recién generados
y desconocidos. DNS Security puede detectar varias amenazas DNS, incluidas la tunelizacion de DNS, los
ataques de reenlace de DNS, los dominios creados mediante generaci6n automética, hosts de malware y
mucho més.

Con una solucién activa de prevencién de amenazas que opera en plataformas de seguridad de red
compatibles, los clientes pueden redirigir y controlar las solicitudes de DNS utilizando unalista de
dominios generados por Palo Alto Networks. Estas listas de firmas de DNS vienen con |os paquetes de
actualizaciones del antivirusy de WildFire e incluyen las amenazas mas pertinentes en el momento de la
publicacién para permitir la proteccion y la correcta aplicacion de las politicas. Puede acceder a estas listas
de formaloca y también puede personalizarlas. Para mejorar la cobertura contra las amenazas que utilizan
DNS, lasuscripcidén a DNS Security franquea alos usuarios €l acceso en tiempo real alas medidas de
proteccion generadas a partir del andlisis predictivo avanzado. Identifique de forma proactivalas amenazas
ocultas en €l trafico de DNS'y comparta | os resultados mediante un servicio en la nube con escalabilidad
infinita que aplica técnicas como la deteccién de algoritmos de generacion de dominios (domain generation
agorithm, DGA), la deteccion de tunelizacion de DNSy el aprendizaje automético. Como las medidas de
proteccion y las firmas de DNS se almacenan en una arquitectura basada en la nube, disfruta de acceso ala
base de datos completa (y en continua ampliacion) de firmas generadas a partir de numerosos origenes de
datos. Asi dispone de una defensa en tiempo real contra las diversas amenazas por DNS que plantean los
dominios malintencionados recién generados. Para combatir futuras amenazas, se van publicando versiones
de contenido que actualizan las funciones de analisis, deteccion y prevencion del servicio.


https://www.paloaltonetworks.com/network-security/security-subscriptions
https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-prevention
https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-prevention
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-upgrade/software-and-content-updates/dynamic-content-updates.html

Acercadelos servicios de suscripcion de DNS Security

@ Para acceder al servicio basico de DNS Security, debe tener una licencia valida de
Advanced Threat Prevention o Threat Prevention y una licencia de Advanced DNS Security
0 DNS Security, ademas de las licencias base necesarias para operar su plataforma de
seguridad dered.

Las suscripciones a DNS Security estan disponibles en las siguientes plataformas de seguridad de red de
Palo Alto Networks:

» Cortafuegos de nueva generacion, incluidas las series VM-Seriesy CN-Series
e PrismaAccess

El servicio Advanced DNS Security es una suscripcion complementaria que funciona junto con DNS
Security. Esta suscripcion adicional permite acceder a nuevos detectores de dominios en la nube de
Advanced DNS Security que analiza, en tiempo real, los cambios en las respuestas DNS para detectar
distintos tipos de secuestro de DNS. Con el acceso a Advanced DNS Security, que funciona en PAN-

0S 11.2 y versiones posteriores, puede detectar y blogquear |as respuestas DNS de dominios secuestrados
y dominios mal configurados. Los dominios secuestradosy mal configurados pueden introducirse en

su red manipulando directamente las respuestas DNS o explotando |os gjustes de configuracion de la
infraestructura DN'S de una organizacion, pararedirigir a usuario aun dominio malicioso desde €l que
pueden iniciar atagues adicionales. Ladiferencia principal entre estas dos técnicas es donde se produce
lavulnerabilidad. En el caso del secuestro de DNS, €l atacante obtiene la capacidad de resolver consultas
DNS a dominios operados por atacantes al vulnerar algin aspecto de lainfraestructura DNS de una
organizacion, ya sea €l acceso administrativo del proveedor de DNS, un ataque MiTM durante el proceso
de resolucion DNS o € propio servidor DNS. Los dominios mal configurados presentan un problema
similar; el atacante buscaincorporar su propio dominio malicioso en e DNS de una organizacion,
aprovechando |os problemas de configuracién del dominio, registros DNS obsoletos que permiten alos
atacantes tomar posesion del subdominio del cliente.

Advanced DNS Security puede detectar y catalogar dominios secuestrados y mal configurados en tiempo
real mediante &l funcionamiento de motores de deteccidn basados en la nube, que proporcionan soporte de
integridad de DNS mediante el andlisis de las respuestas DNS utilizando analisis basados en aprendizaje
automatico para detectar actividad maliciosa. Debido a que estos detectores se encuentran en la nube,

es posible acceder a una amplia gama de mecanismos de deteccidn que se actualizan y se implementan
automati camente sin necesidad de que € usuario descargue paguetes de actualizacion cuando se realizan
cambios en |os detectores. Tras €l lanzamiento inicial, Advanced DNS Security es compatible con dos
motores de andlisis: Dominios con errares de configuracién de DNS y dominios de secuestro. Ademas,

las respuestas DNS para todas las consultas DNS se envian ala nube de Advanced DNS Security para

un andlisis de respuesta mejorado, para catalogar y devolver un resultado con mayor precision en un
intercambio en tiempo real. Los modelos de andlisis se entregan a través de actualizaciones de contenido,
sin embargo, las mejoras alos model os existentes se realizan como una actualizacion del 1ado de la nube,
gue no requiere actualizacion del cortafuegos. Advanced DNS Security se habilitay configuraatravés del
perfil Anti-Spyware (0 DNS Security) y requiere licencias activas de Advanced DNS Security y Advanced
Threat Prevention (o Threat Prevention).

@ Para acceder al servicio de Advanced DNS Security, debe tener una licencia de Advanced
Threat Prevention o Threat Prevention, y una licencia de Advanced DNS Security validas,
ademds de las licencias base necesarias para operar su plataforma de seguridad de red.

L as suscripciones de Advanced DNS Security estan disponibles en las siguientes plataformas de seguridad
dered de Palo Alto Networks:
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Acercade los servicios de suscripcion de DNS Security

» Cortafuegos de nueva generacion, incluidas las series VM-Series y CN-Series

Obtenga més informacién sobre laimplementacion y supervision de DNS Security y Advanced DNS
Security en su red:

« Configurar servicios de suscripcion de DNS Security
e Supervise los servicios de suscripcion de DNS Security
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Medidas de proteccion y firmas de DNS ofrecidas en la nube

¢Donde puedo usar esto? ¢QUué necesito?

» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia

e Prisma Access (Managed by Panorama) de DNS Security

« NGFW (Managed by Strata Cloud Manager) O Licenciade Ao_lvanced Threat Prevention o

Threat Prevention

* NGFW (Managed by PAN-OS or Panorama)

* VM-SERIES

* CN-Series

Como servicios basados en la nube, Advanced DNS Security y DNS Security e permiten acceder a una
firma DNS infinitamente escalable y a una fuente de protecciones para defender su organizacion frente
adominios maliciosos. Palo Alto Networks genera las medidas de proteccion y las firmas de dominios a
partir de multitud de origenes, entre otros, analisis del tréfico con WildFire, DNS pasivo, rastreo activo

de internet, andlisis de contenido web malintencionado, andlisis del entorno de pruebas de URL, redes
trampa, inversion del disefio de los algoritmos de generacion de dominios (domain generation algorithm,
DGA), datos de telemetria, blsquedas con WHOI'S, equipo de investigacion Unidad 42 y origenes de datos
externos, como Cyber Threat Alliance. Esta base de datos en |a nube bajo demanda franquea a los usuarios
€l acceso atodo e conjunto de firmas de DNS de Palo Alto Network, incluidas | as que se generan con
técnicas avanzadas de andlisis y con analisis en tiempo real de solicitudes de DNS. Los conjuntos de firmas
de DNS se pueden descargar para disponer de ellos en una ubicacion local. Seincluyen en los paquetes

de actualizaciones del antivirusy de WildFire, con un limite fijo de 100 000 firmas. No seincluyen las
firmas generadas mediante andlisis avanzados. Parafacilitar la entrada de las firmas de DNS nuevas que

se generan adiario, labase de datos en la nube franquea alos usuarios € acceso instantaneo alas firmas
recién afadidas, 10 que ahorra descargar las actualizaciones. Si lared se queda sin conexién o deja de estar
disponible por cualquier otro motivo, €l cortafuegos utiliza el conjunto de firmas de DNS descargado.
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El servicio de seguridad de DNSrealiza un andlisis de solicitudes de DNS en tiempo real mediante
andlisis predictivos y aprendizaje automético en varias fuentes de datos DNS. Esto se utiliza para generar
protecciones para amenazas basadas en DNS alas que se puede acceder en tiempo real mediante la
configuracion del perfil de seguridad antispyware conectado a unaregla de la politica de seguridad. Cada
categoria de amenaza DNS (el origen de firma DNS) le permite definir acciones de politica independientes,
asi como un nivel de gravedad de log para un tipo de firma especifico. Esto le permite crear politicas de
seguridad especificas basadas en la natural eza de |a amenaza de acuerdo con los protocol os de seguridad
de su red. Palo Alto Networks también generay mantiene unalista de dominios explicitamente permitidos
basada en métricas de PAN-DB y Alexa. Estos dominios de listas permitidas son de acceso frecuente y

se sabe que no tienen contenido malicioso. Las categorias de DNS Security y lalista de permitidos se
actualizan y se pueden ampliar através de las publicaciones de contenido de PAN-OS.

PAN-OS9.1y versiones anteriores tienen un rango limitado de categorias de fuentes de
DNS Security.

DNS Security y Advanced DNS Security actualmente admiten la deteccion de | as siguientes categorias de
amenazas de DNS:

El nimero de ID de amenaza universal (indicado como ID en los logs de amenazas) se
asigna a un mecanismo de deteccion de DNS especifico utilizado por DNS Security para
clasificar dominios. Esto muestra la categorizacion precisa del dominio, junto con la
categoria de amenaza ampliamente definida, a la que pertenece.
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Command and Control Domains (Dominios de comando y control): C2 incluye URL y dominios
utilizados por malware o sistemas comprometidos para comunicarse encubiertamente con el servidor
remoto de un atacante y recibir comandos maliciosos o robar datos (esto incluye la deteccion de
tunel DNSYy la deteccion DGA) o agotar recursos en un servidor DNS autorizado de destino (como
NX N Sattack).

Deteccion detinel DNS (UTID: 109001001/109001002): los atacantes pueden utilizar la
tunelizacién del sistema de nombres de dominio (domain name system, DNS) para codificar

dentro de las consultas y |as respuestas de DNS los datos de programas y protocol os gjenos a dicho
sistema. Asi abren un canal trasero con el gue pueden transferir archivos o acceder de formaremota
a sistema. La deteccion de tineles de DNS emplea el aprendizaje automético para analizar las
cualidades de comportamiento de las consultas de DNS, que incluyen analisis de frecuencia de
n-gramas, entropia, frecuencia de consultas y patrones para determinar si las consultas coinciden
con atagues basados en latunelizacion de DNS. Esto incluye cierto malware de tinel de DNS

de proxima generacion que roba datos lentamente a través de multiples dominios para evitar la
deteccion, como TriFivey Snugy. Si se combina con |as acciones automatizadas de las politicas del
cortafuegos, permite detectar al instante € trafico de comando y control (command-and-control, C2)
0 €l robo de datos que se ocultan en los tlineles de DNS, asi como bloquearl os autométicamente en
funcién de las reglas de | as politicas definidas.

L os dominios que se determinan como capaces de realizar una tunelizacion de DNS son analizados
en mayor profundidad para proporcionar detalles sobre las herramientas utilizadas paraincrustar
datos en las consultas y respuestas DNS, asi como el nombre de la campafia de malware asociada,
segun DNS Security. Los detalles de atribucion estan disponibles en |os logs de amenazas como 1D
0 nombre de amenaza para el cortafuegosy los logs de DNS Security en Prisma Access como Threat
Name Firewall (nombre de amenaza escrita por el cortafuegos) utilizando el siguiente formato:
Tunelizacion:<optional_list_of tools/campaigns; cadena separada por puntos)>:<domain_name> o
Tunneling_infil:optional_list_of tools/campaigns; cadena separada por puntos)>:<domain_name>
en funcion del tipo de dominio de tinel DNS especifico.

Deteccién de dominio DGA (UTID: 109000001): los algoritmos de generacion de dominios
(domain generation algorithm, DGA) se emplean para generar dominios (por o general, en
grandes cantidades) de forma automética con €l fin de establecer un canal malintencionado de
comunicaciones de comando y control (command-and-control, C2). El malware basado en DGA
(como Pushdo, Bankpatch y CryptoLocker) limitalos dominios que se bloquean ocultando la
ubicacién de sus servidores de C2 activos entre un elevado nimero de posibles sospechosos. Se
puede generar con algoritmos basados en distintos factores, como la hora, las claves criptogréficas,
los esquemas de nomenclatura derivados del diccionario y otros valores tnicos. Aunque la mayoria
de los dominios generados con DGA no se resuelve, es preciso identificar todos para ofrecer una
defensaintegral contra amenazas concretas. El andlisis de DGA determina la probabilidad de

gue el dominio se haya generado de forma automética, no manual. Paraello, seinvierte el disefio

y se analizan otras técnicas que se suelen emplear en los DGA. Palo Alto Networks se sirve de
estas caracteristicas paraidentificar y bloguear en tiempo real |as amenazas basadas en DGA ya
conocidas.

NXNSAttack (UTID: 109010007): lavulnerabilidad de NXNSAttack presente en el protocolo DNS
afecta a todos | os solucionadores de DNS recursivosy |os actores malintencionados pueden utilizarla
paralanzar ataques de amplificacion similaresa DDOS e interrumpir € funcionamiento normal
delos servidores DNS autoritativos vulnerables. NXNSAttack puede introducir picos de tréfico
masivos en un servidor DNS autoritativo obligando a solucionador de DNS recursivo a emitir una
gran cantidad de solicitudes no vélidas para cerrar potencialmente el servidor.

Administracion de Advanced DNS Security 10 ©2025 Palo Alto Networks, Inc.
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* Reenlace de DNS (UTID: 109010009): los ataques de reenlace DNS atraen alos usuarios a un
dominio controlado por € atacante y configurado con un pardmetro TTL corto para manipular
como se resuelven los nombres de dominio afin de explotar y omitir la politica del mismo origen
en los navegadores. Esto permite alos actores malintencionados utilizar el equipo cliente como
intermediario para atacar 0 acceder a un recurso contenido en unared privada.

* Infiltracion de DNS (UTID: 109001003): lainfiltracion de DNS incluye consultas DNS que
permiten alos actores malintencionados ocultar y resolver cargas Utiles diminutas a través de
unarespuesta a solicitudes de registros A (IPv4) y AAAA (IPv6) fraudulentas. Cuando €l cliente
resuel ve varios subdominios, cada uno de |os cuales contiene un registro A/JAAAA con un
componente codificado, los datos contenidos en ellos se pueden consolidar paraformar una carga
atil maliciosa, que luego se puede g ecutar en la maquina cliente. Después de g ecutar la carga Util,
puede introducir cargas Utiles secundarias para establecer un tiinel DNS o exploits adicionales.

» Generacion de perfilesdetrafico DNS (UTID: 109010010): (Requiere Advanced DNS Security)
La generacion de perfiles de trafico DNS es un analizador basado en la nube que detecta malware
gue intenta establecer una conexidn C2, en funcion de una evaluacion de | os patrones de trafico
de DNS. A medida que Advanced DNS Security supervisa el tré&fico DNS de su organizacion, las
secuencias de solicitud DNS salientes se vectorizan paraformar perfiles de trafico DNS, que luego
se analizan mediante técnicas de aprendizaje automético que pueden asociar |os patrones de solicitud
DNS unicos con perfiles de dominio C2 maliciosos identificables.

Dominios alojados en e DNS dinamico (UTID: 109020002): los servicios DDNS (Dynamic DNS,
DNS dindmico) proporcionan una asignacion entre los nombres de host y las direcciones |P casi en
tiempo real para seguir cambiando las direcciones I P vinculadas a un dominio especifico cuando las

| P estéticas no estén disponibles. Esto proporciona alos atacantes un método parainfiltrarse en las
redes mediante €l uso de servicios DDNS para cambiar |as direcciones | P que albergan |os servidores
de comando y control. Las camparias de malwarey los kits de explotacion pueden utilizar los servicios
DDNS como parte de su estrategia de distribucién de carga Gtil. Al utilizar dominios DDNS como parte
de su infraestructura de nombre de host, |os atacantes pueden cambiar la direccién IP asociada con
registros DNS determinados y evitar la deteccion mas facilmente. DNS Security detecta la explotacion
delos servicios DDNS mediante €l filtrado y la referencia cruzada de datos DNS de varios origenes
paragenerar listas de candidatos que luego se validan para maximizar la precision.

Dominios de malwar e: los dominios maliciosos alojan y distribuyen malware, y pueden incluir sitios
web gue intentan instalar diversas amenazas (como archivos gjecutables, scripts, virus o descargas

no autorizadas). Los dominios maliciosos se distinguen de los dominios C2 en que envian cargas
Gtiles maliciosas a su red através de un origen externo, mientras que con C2, los endpoints infectados
normal mente intentan conectarse a un servidor remoto para recuperar instrucciones adicionales u otro
contenido malicioso.

e DNS comprometido de malware (UTID: 109003001): el DNS comprometido por malware cubre
unavariedad de técnicas, algunas legitimas, que provocan la generacion de nombres de host y
subdominios aparentemente genuinos, que en realidad, son maliciosos. Esto incluye nombres
de host recién observados que imitan nombres de host existentes y de buena reputacion, en un
intento de suplantar 0 engafiar y evadir soluciones de seguridad centradas en la base de datos. Estos
se pueden producir rdpidamente en masa para evitar su adicion alas listas de bases de datos. El
enmascaramiento de dominio generalmente sigue después de que un atacante obtiene el control de
una cuenta de dominio através de un ataque mas convencional. Esto proporciona el acceso necesario
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para crear subdominios ilegitimos utilizados para coordinar ataques, aunque €l dominio raiz siga
siendo legitimo y vaido, 1o que aumenta la probabilidad de eludir la seguridad de lared.

» Dominios deransomware (UTID: 109003002): &l ransomware es una subcategoria de malware que
bloquea o impide criptograficamente que |os usuarios accedan alos datos a cambio del pago de un
rescate, después de lo cual €l atacante puede devolver €l sistemaal usuario. El ransomware puede
distribuirse através de dominios de ransomware maliciosos, que alojan los archivos aparentemente
legitimos que |os usuarios descargan.

e Dominiosrecién registrados (UTID: 109020001): los dominios recién registrados son dominios que
han sido agregados recientemente por un operador de TLD o que han cambiado de propiedad en los
ultimos 32 dias. Aunque se pueden crear nuevos dominios con fines legitimos, la gran mayoria se usa
amenudo parafacilitar actividades maliciosas, como operar como servidores C2 0 para usarse para
distribuir malware, spam o PUP/adware. Palo Alto Networks detecta |os dominios recién registrados
mediante |a supervisién de feeds especificos (logs de dominio y registradores) y € uso de archivos de
zona, DNS pasivo y datos de WHOI S para detectar camparias de registro.

e Dominiosde phishing (UTID: 109010001): los dominios de phishing intentan atraer alos usuarios
para que envien datos confidencial es, como informacién personal o credenciales de usuario, haciéndose
pasar por sitios web legitimos mediante phishing o pharming. Estas actividades maliciosas se pueden
realizar através de camparias de ingenieria social (mediante las que un origen aparentemente fiable
manipula alos usuarios para que envien informacion personal por correo electronico u otras formas de
comunicaciones electrénicas) o mediante la redireccion del tréfico web, que dirige alos usuarios a sitios
fraudulentos que parecen legitimos.

» Dominiosde grayware (UTID: 109010002): (disponibles con lainstalacion de laversion de
contenido de PAN-OS 8290 y posteriores). |os dominios de grayware generalmente no representan
una amenaza de seguridad directa. Sin embargo, pueden facilitar vectores de ataque, producir varios
comportamientos indeseables 0 simplemente pueden contener contenido cuestionable/ofensivo.Estos
pueden incluir sitios web y dominios que:

« Intentan engafiar alos usuarios para gue otorguen acceso remoto.

» Aprovechan los subdominios de |os servicios populares de alojamiento web y sistema dindmico
de nombres de dominio (DDNS) para alojar y distribuir contenido malicioso (Reputacién del
subdominio - UTIDL 109002004).

« Contienen adwarey otras aplicaciones no solicitadas (como mineros de criptomonedas, piratasy
programas basura [programas potencia mente no deseados)).

« Implementan acciones de encubrimiento de laidentificacion del dominio con técnicas de flujo répido
(fastflux detection - UTID: 109010005).

» Demuestran comportamiento y uso maliciosos como se evidencia através del andlisis predicativo de
seguridad de DNS (NRD malicioso - UTID: 109010006).

» Redirigen € tréfico de unafuente legitima a un sitio web malicioso debido a un registro DNS
configurado incorrectamente u obsoleto en un servidor DNS autorizado que no se ha eliminado o
corregido de otramanera (DNS pendiente - UTID: 109010008).

« Promueven actividadesilegales o estafas.

» Incluyen entradas DNS comodin, que se pueden usar para evadir listas de bloqueo o habilitar
ataques DNS comodin enrutando €l tréfico a sitios web maliciosos (abuso de comodines - UTID:
109002001).

« Indican lapresenciade tréfico DNS con caracteristicas andmalas en comparacion con los perfiles de
linea base establ ecidos creados a partir de |os datos DNS recopilados (deteccién de anomalias).
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» Han sido registrados con meses o afios de anticipacion y dejados en un estado de latencia para eludir
los controles de reputacion cuando se activan. Esto también incluye dominios recién observados que
nunca han sido vistos o evaluados de otra manera (dominios estr atégicamente envejecidos - UTID:
109002002).

* Son dominios no utilizados que un atacante ha registrado con probablemente intenciones maliciosas
en base alogs de transparencia de certificados (Deteccién de dominios almacenados - UTID:
109002005).

» Engafan alos usuarios asemejandose a dominios de marcas populares, asi como a direcciones de
paginas web introducidas incorrectamente, con el objetivo de dirigir alos usuarios a sitios web
falsificadosy fraudulentos. (Dominios de ciber ocupacion / Allanamiento de error tipogréfico -
UTID: 109002003).

» Dominios estacionados (UTID: 109010003: (disponible con lainstalacién de la versién de contenido
de PAN-OS 8318y versiones posteriores): los dominios estacionados suelen ser sitios web inactivos
gue alojan contenido limitado, a menudo en forma de anuncios de clic que pueden generar ingresos para
la entidad anfitriona, pero que generalmente no contienen contenido que sea Util para el usuario final.
Aungue a menudo funcionan como un marcador de posicion legitimo o una simple molestia benigna,
también podrian usarse como un posible vector parala distribucion de malware.

» Evasion deproxy y anonimizadores (UTID: 109010004: (disponible con lainstalacién de laversion
de contenido de PAN-OS 8340 y posterior): laevasion de proxy y anonimizadores hace referencia al
trafico de los servicios que se utilizan para €ludir las politicas de filtrado de contenido. Los usuarios
gue intentan eludir las politicas de filtrado de contenido de una organizacion através de los servicios de
proxy anonimizador estan bloqueados en el nivel de DNS.

» Dominios de seguimiento de anuncios (UTID: 109004000): (disponible con lainstalacién de la
version de contenido 8586 y posteriores de PAN-OS) Los dominios de seguimiento de anuncios ofrecen
ciertos tipos de contenido de automatizacién de marketing para paginas web con €l fin de realizar un
seguimiento de la participacidn de los usuarios (como clics en enlaces, navegacion por paginas web,
etc.). Por lo general, estos dominios de terceros se ocultan mediante el uso de una URL personalizada
para que parezca parte del dominio de origen.

e Encubrimiento de CNAME (UTID: 109004001): &l encubrimiento de CNAME proporciona un
medio alternativo para ocultar una URL modificando una solicitud web para que un subdominio
aparezca como s se originara en el mismo sitio web, aungue en realidad, el subdominio utiliza un
CNAME pararesolverse en un dominio de terceros. Esta técnica el ude algunas protecciones de
privacidad basadas en el navegador que podrian conectarse a un destino CNAM E sospechoso.

e Dominios secuestrados (UTID: 109004000): (Requiere Advanced DNS Security) Los dominios
secuestrados incluyen dominios en los que los atacantes obtienen la capacidad de hacer que dominios
legitimos se dirijan hacia direcciones | P controladas por ellos, generalmente comprometiendo algin
aspecto de lainfraestructura DNS de una organizacién. Esto puede incluir el acceso administrativo no
autorizado al proveedor de DNS, un atague MiTM durante el proceso de resolucion de DNS o €l acceso
al propio servidor DNS.

e Dominios con erroresde configuracion (UTID: 109004000): (Requiere Advanced DNS Security)
Los dominios con errores de configuracion permiten alos atacantes incorporar sus propios dominios
malintencionados en el DNS de una organizacion, aprovechando |os problemas de configuracién del
dominio. Estos registros DNS obsoletos permiten a los atacantes tomar posesion del subdominio del
clientey redirigir alos usuarios a direcciones | P o sitios web controlados por 1os atacantes con fines
malintencionados. Estos dominios con errores de configuracion que no se pueden resolver se basan en
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los dominios principales orientados a publico que se especifican durante la configuracion de Advanced
DNS Security.

» Zonade configuracién errénea: (UTID: 109004200): una categoria genérica para dominios con
errores de configuracion que no corresponden a ninguna otra categoria de configuracién incorrecta.

» Zonade configuracién errdnea ambigua (UTID: 109004201): dominios mal configurados que
redirigen el tréfico de una fuente legitima a un sitio web malintencionado debido a un registro DNS
mal configurado u obsoleto en un servidor DNS autoritativo presente en el dominio pablico de una
organizacion.

* NX reclamablede error de configuracion (UTID: 109004202): dominios mal configurados que
se definen como parte de la configuracién de DNS de una organizacion, pero que ya no existen
(NXDOMAINS), pueden ser registrados a escondidas por los atacantes y usarse pararedirigir alos
usuarios a sitios web maliciosos y, potencialmente, permiten a atacante obtener acceso alared de
un cliente.
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Recopilacion y creacion de logs de datos

¢Donde puedo usar esto? ¢QUué necesito?

» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia

e Prisma Access (Managed by Panorama) de DNS Security

« NGFW (Managed by Strata Cloud Manager) O Licenciade Ao_lvanced Threat Prevention o

Threat Prevention

* NGFW (Managed by PAN-OS or Panorama)

* VM-SERIES

* CN-Series

El servicio DNS Security recopilainformacion de respuestay solicitud del servidor en funcion de las reglas
de la politica de seguridad, la accién asociaday los detalles de la consulta DNS al realizar blsquedas de
dominio para generar logs de DNS Security para aplicaciones de actividad basadas en Strata L ogging
Service(AlOps for NGFW Free, Prisma Access, Strata Logging Service, etc.). Ademés, la plataformade
seguridad de red reenvia datos de DNS complementarios a |l os servidores en la nube de DNS Security y

los servicios de Palo Alto Networks los utilizan para proporcionar informacién de dominio mas precisa
(como &l ASN del proveedor, lainformacion de alojamiento y laidentificacién de geolocalizacién). Si bien
estos datos complementarios no son necesarios para operar €l servicio de seguridad de DNS, proporcionan
los recursos para generar mejores capacidades de andlisis, deteccion de DNSy prevencion. Esta accién se
produce en menos de 30 segundos después de que se produzca la recopilacion de datos. Para minimizar

e impacto en &l rendimiento del cortafuegos, latelemetriade DNS Security funciona con una sobrecarga
minima, lo que puede limitar el volumen total de datos de telemetria DNS enviados a Strata Logging
Service; por lo tanto, solo se reenvia un subconjunto de consultas DNS a Strata L ogging Service como
entradas de registro de DNS Security. Como resultado, Palo Alto Networks recomienda ver loslogs de
solicitudes de DNS maliciosas como |ogs de amenazas en lugar de logs de DNS Security.

Las consultas DNS maliciosas también se registran como logs de amenazasy se envian a la
carpeta Strata Logging Service mediante el reenvio de logs PAN-OS (cuando se configura
correctamente).

DNS Security puede enviar los siguientes campos de datos:

Campo Description (Descripcién)

Accion Muestra la accion de politicatomada en la consulta de DNS.

Tipo Muestra el tipo de registro DNS.

Respuesta Ladireccion IP alaque seresolvié € dominio en laconsultade DNS.

Caodigo de respuesta El coédigo de respuesta de DNS que se recibid como respuesta a su consulta
de DNS.
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Campo Description (Descripcion)

IP de origen

Ladireccion IP del sistema que realizo lasolicitud de DNS.

Source User (Usuario de
origen)

Cuando lafuncién User-1D del cortafuegos esta habilitada, se muestrala
identidad del solicitante de DNS.

Zonade origen

Lazonade origen configurada a la que se hace referencia en su reglade la
politica de seguridad.

La recopilacién de datos expandida de DNS se omite para los dominios agregados a la lista
de permitidos en las excepciones de DNS.

L os campos de datos que se pueden usar paraidentificar potencialmente alos usuarios (1P de origen,
Usuario de origen y Zona de origen) se pueden omitir en el envio automético mediante el siguiente
comando delaCLI: set deviceconfig setting ctd cloud-dns-privacy-mask yes.
Debe confirmar los cambios para que la actualizacion surta efecto.

Administracion de Advanced DNS Security
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Dominios de servicios regionales

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia
de DNS Security

e Prisma Access (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

O Licenciade Advanced Threat Prevention o
Threat Prevention

Palo Alto Networks mantiene unared de dominios globales y regionales que proporcionan servicio para
operaciones de DNS Security y Advanced DNS Security. Estos dominios de servicio operan analizadores
de solicitudes de DNS en tiempo real, acceso ala base de datos de firmas DNS y proporcionan
funcionalidad avanzada dependiente de la nube. De forma predeterminada, DNS Security y Advanced
DNS Security se conectan alos dominios de servicio globales (dns.service.pal oaltonetworks.com y adv-
dns.service.pal oaltonetworks.com, respectivamente), que luego redirigen autométicamente al dominio
regional gque esta mas cerca de la ubicacion de la plataforma de seguridad de red.

Dominios de servicio regional de DNS Security

Palo Alto Networks recomienda utilizar la configuracion predeterminada del dominio de servicio

global paramejorar la gestién de conmutacion por error, sin embargo, si experimenta problemas

de latencia debido ala singularidad de su ubicacién (por g emplo, cuando se extiende através de

varios dominios regional es superpuestos), puede especificar manual mente el dominio de servicio. Para
especificar el dominio de servicio regional utilizado por DNS Security, debe afiadir una entrada DNS para
dns.service.pal oaltonetworks.com que incluya un registro CNAME que indique un dominio regiona valido
como parte de la configuracion del servidor DNS. Después de conectarse a un dominio regional, puede
emitir el comando delaCLI en € cortafuegos:

show dns-proxy dns-signature counters

pararevisar lalatencia promedio. La seccién correspondiente se encuentraen e encabezado API de
consultade firma.

En latabla siguiente se enumeran los dominios del servicio DNS Security:

Ubicacion URL

Ciudad del Cabo, Sudéfrica dns-za.service.pal oaltonetworks.com
Hong Kong dns-hk.service.pal oaltonetworks.com
Tokio, Japon dns-jp.service.paloatonetworks.com
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Ubicacion

Singapur

URL

dns-sg.service.pal oaltonetworks.com

Mumbai, India

dns-in.service.pal oaltonetworks.com

Sydney, Australia

dns-au.service.pal oaltonetworks.com

Londres, Inglaterra

dns-uk.service.pal oaltonetworks.com

Francfort, Alemania

dns-de.service.pal oaltonetworks.com

Eemshaven, Paises Bgjos

dns-nl.service.pal oatonetworks.com

Paris, Francia

dns-fr.service.pal oaltonetworks.com

Baréin

dns-bh.service.pal oaltonetworks.com

Montreal, Quebec, Canada

dns-ca.service.pal oaltonetworks.com

Osasco, S0 Paulo, Brasi

dns-br.service.pal oaltonetworks.com

Council Bluffs, lowa, Estados Unidos dns-us-ia.service.pal oaltonetworks.com

Ashburn, Virginiadel Norte, EE.UU. dns-us-va.service.pal oaltonetworks.com

The Dalles, Oregdn, Estados Unidos dns-us-or.service.pal oaltonetworks.com

Los Angeles, California, USA dns-us-ca.service.pal oaltonetworks.com

Dominios de servicio regional de Advanced DNS Security

Puede especificar manualmente el servidor que ha utilizado parafacilitar las consultas de Advanced DNS
Security. Si bien Palo Alto Networks recomienda utilizar €l dominio de servicio global predeterminado,
puede anular €l servidor seleccionado si encuentra una latencia superior ala esperada u otros problemas
relacionados con €l servicio.

Puede especificar el dominio del servicio Advanced DNS Security en PAN-OS desde Device (Dispositivo)
> Setup (Configuracién) > Management (Gestién) > Advanced DNS Security > DNS Security Server
(Servidor de seguridad DNS).

En latabla siguiente se enumeran los dominios del servicio de Advanced DNS Security:

Esta configuracion no afecta a la forma en que se gestionan las consultas estandar de DNS
Security.
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Ubicacion

Ciudad del Cabo, Sudéfrica

URL

za.adv-dns.service.pal oaltonetworks.com

Baréin bh.adv-dns.service.pal oaltonetworks.com
Hong Kong hk.adv-dns.service.pal oaltonetworks.com
Tokio, Japon jp.adv-dns.service.pal oaltonetworks.com
Singapur sg.adv-dns.service.pal oaltonetworks.com

Mumbai, India

in.adv.dns.service.pal oaltonetworks.com

Sydney, Australia

au.adv-dns.service.pal oaltonetworks.com

Londres, Inglaterra

uk.adv-dns.service.pal oaltonetworks.com

Francfort, Alemania

de.adv.dns.service.pal oaltonetworks.com

Eemshaven, Paises Bagjos

nl.adv.dns.service.pal oatonetworks.com

Paris, Francia

fr.adv-dns.service.pal oaltonetworks.com

Baréin

bh.adv-dns.service.pal oaltonetworks.com

Montreal, Quebec, Canada

ca.adv.dns.service.pal oaltonetworks.com

Osasco, Sdo Paulo, Brasil

br.adv.dns.service.pal oaltonetworks.com

Council Bluffs, lowa, Estados Unidos us-ia.adv.dns.service.pal oaltonetworks.com

Ashburn, Virginiadel Norte, EE.UU. us-va.adv.dns.service.pal oaltonetworks.com

The Dalles, Oregon, Estados Unidos us-or.adv.dns.service.pal oal tonetworks.com

Los Angeles, California, USA us-ca.adv.dns.service.pal oal tonetworks.com
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Configurar servicios de suscripcion de
DNS Security

¢Donde puedo usar esto? ¢QUE necesito?

* PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia

« PrismaAccess (Managed by Panorama) de DN Security

« NGFW (Managed by Strata Cloud Manager) O Licenciade Aglvanced Threat Prevention o

Threat Prevention

* NGFW (Managed by PAN-OS or Panorama)

* VM-SERIES

e CN-Series

Antes de habilitar y configurar Advanced DNS Security o DNS Security, debe obtener einstalar una
licencia de Threat Prevention (o Advanced Threat Prevention), asi como unalicencia de Advanced DNS
Security 0 DNS Security, ademés de cualquier licencia de plataforma desde donde se opere. Las licencias
se activan desde el Portal de atencion al cliente de Palo Alto Networksy deben estar activas antes de que
puedaredlizarse el andlisisde DNS. Ademas, |0s servicios de suscripcion de DNS Security (similares a
otros servicios de seguridad de Palo Alto Networks) se administran a través de perfiles de seguridad, 1o que
asu vez depende de la configuracion de las politicas de aplicacion de red definidas através de lasreglas

de las politicas de seguridad. Antes de habilitar un servicio de suscripcion de DNS Security, se recomienda
gue se familiarice con los componentes principal es de |a plataforma de seguridad en la que se habilitan las
suscripciones de seguridad. Consulte su documentacion del producto para obtener més informacion.

Para habilitar y configurar un servicio de suscripcién de DNS Security, para que funcione de manera
Optima dentro de laimplementacion de seguridad de red, consulte las tareas a continuacion. Si bien puede
no ser necesario implementar todos |os procesos que se muestran agui, Palo Alto Networks recomienda
revisar todas |as tareas para familiarizarse con las opciones disponibles para una implementacion correcta.
Ademés, se recomienda que siga las préacti cas recomendadas proporcionadas por Palo Alto Networks para
una Gptima usabilidad y seguridad.

» Habilitar DNS Security o Advanced DNS Security en mi plataforma de seguridad de red para evitar que
las amenazas DNS entren en mi red (requerido)

* Cree excepciones de firma de dominio y listas de permitidos que limiten los fal sos positivos y eviten
gue los servidores DNS internos activen |a categorizacion DNS

» Pruebe las acciones de politica configuradas para las categorias de dominio disponibles
« Verifique laconectividad de mi cortafuegos con €l servicio DNS Security

» Limitelas conexiones caidas debido a mi latencia personalizando mi configuracion de tiempo de espera
de busqueda DNS en €l cortafuegos
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Habilitacion de DNS Security

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia
de DNS Security

e Prisma Access (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

O Licenciade Advanced Threat Prevention o
Threat Prevention

Para habilitar la DNS Security, debe crear (0 modificar) un perfil de seguridad Anti-Spyware para acceder
a servicio de DNS Security, configurar lagravedad de logs'y las configuraciones de politicas parala
categoria (o categorias) de firma DNSy luego adjuntar €l perfil aunaregla de politica de seguridad.

« Strata Cloud Manager
« PAN-OSy Panorama

Habilitacion de DNS Security (Strata Cloud Manager)

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesion en Strata Cloud Manager en el hub.

STEP 2| Verifigue que unalicenciade DNS Security y Threat Prevention (o Advanced Threat Prevention) esté
activa. Seleccione Manage (Gestionar) > Configuration (Configuracién) > NGFW and (NGFW
y) Prisma Access > Overview (Descripcién general) y hagaclic en el vinculo Términos de uso
delicenciaen €l pandl License (Licencia). Deberiaver marcas de verificacion verdes junto alos
siguientes servicios de seguridad: Antivirus, Antispyware, Proteccion de vulnerabilidadesy DNS
Security.

STEP 3| Compruebe que el App-ID paloalto-dns-security de la politica de seguridad esté configurado para
habilitar el tréfico desde el servicio de seguridad en la nube DNS.

S la implementacién del cortafuegos enruta €l trafico de administracién a través de
un cortafuegos perimetral orientado a Internet y configurado para aplicar politicas
de seguridad de App-ID, debe permitir los App-1D en el cortafuegos perimetral; delo
contrario, seimpediréa la conectividad de seguridad DNS.

Administracion de Advanced DNS Security 22 ©2025 Palo Alto Networks, Inc.


https://apps.paloaltonetworks.com/
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/manage-new-app-ids-introduced-in-content-releases/disable-or-enable-app-ids.html

Configurar servicios de suscripcion de DNS Security

STEP 4| Configure los gjustes de la politica de firmas de DNS para enviar las consultas de DNS maliciosas a
sumidero (sinkhole) definido.

@ S utiliza una lista dindmica externa como lista de dominios permitidos, no tiene
prioridad sobre las acciones de la politica de dominio de seguridad DNS. Como

resultado, cuando hay una coincidencia de dominio con una entrada en la categoria
de dominio EDL y DNS Security, la accién especificada en DNS Security se sigue
aplicando, incluso cuando la EDL se configura explicitamente con una accion de
Permitir. S desea agregar excepciones de dominio DNS, configure una EDL con una
accion de alerta o afiddalas a la lista de dominios DNS'FQDN permitidos, ubicada en la
pestafia de Excepciones DNS.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW y Prisma Access
> Security Services (Servicios de Seguridad) > Security Services.

2. Cree o modifique un perfil de DNS Security existente.

3. En Name (Nombre), especifique el nombre del perfil y, si 10 desea, proporcione una
descripcion.

4. Enlaseccién DNS Categories (Categorias de DNS), debgjo del encabezado DNS Security,
hay fuentes de firma de DNS configurables individualmente, que le permiten definir acciones de
politicas independientes, asi como la configuracion de captura de paquetes.

9 Palo Alto Networks recomienda utilizar la configuracion de accién
predeterminada para todas las fuentes de firma, para garantizar una cobertura
Optima y ayudar con la respuesta y remediacién de incidencias. Para obtener mas
informacion sobre las practicas recomendadas para configurar 10s ajustes de DNS
Security, consulte Practicas recomendadas para proteger su red de evasiones de
Capa4dy Capa’.

» Seleccione laaccion que se debe gecutar cuando se realizan blsquedas de DNS en sitios
de malware conocidos con el origen de la firma de DNS Security. Las opciones son alertar,
permitir, bloquear o sumidero. Palo Alto Networks recomienda establecer la accion en
sinkhole, sumidero.

» Puede omitir completamente lainspeccidn del trafico DNS configurando una accién de
politica de Permitir con una gravedad de log correspondiente de Ninguno para cada origen
de firma DNS.

* Enlalistadesplegable Packet Capture (Captura de paquetes), seleccione single-packet
(un solo paquete) para capturar €l primer paguete de la sesién o extended-capture (captura
extendida) para configurar entre 1y 50 paquetes. A continuacion, puede usar las capturas de
paquete para un andisis més detallado.
5. Enlaseccién DNS Sinkhole Settings (Configuracion de sumidero de DNS), verifique que

exista una direccién de Sinkhole (Sumider o) valida. Para su comodidad, la configuracién
predeterminada (pan-sinkhole-default-ip) esta establecida para acceder a un servidor de sumidero
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de Palo Alto Networks. Palo Alto Networks puede actualizar automéaticamente esta direccion a
través de actualizaciones.

Sinkhole (Sumidero) crea una respuesta a una consulta DNS para dominios que
coinciden con la categoria de DNS configurada para una accién de sumidero en
el servidor sinkhole especificado, para ayudar a identificar hosts comprometidos.
Cuando se utiliza el FQDN de sumidero predeterminado, €l cortafuegos envia el
registro CNAME como respuesta al cliente, con la expectativa de que un servidor
DNSinterno resuelva e registro CNAME, 1o que permite gue las comunicaciones
maliciosas del cliente al servidor de sinkhole configurado se registren y sean
facilmente identificables. Sn embargo, si los clientes estdn en redes sin un
servidor DNSinterno, o estan usando software o herramientas que no pueden
resolver adecuadamente un CNAME en una respuesta de registro A, la solicitud
de DNS se descarta, 10 que genera detalles de log de trafico incompletos que son
cruciales para el analisis de amenazas. En estos casos, deberd utilizar la siguiente
direccion IP de sumidero: (72.5.65.111).

Si deseamodificar ladireccion de Sinkhole I Pv4 o Sinkhole | Pv6 en un servidor local de su red
0 en una direccion de bucle invertido, consulte Configuracion de la direccion | P de sinkhole en
un servidor local o en su red.

best-practice o)

Configuratios Profile Usage

Name % Description

Best practice dns security profile

ules Using This Profile

Profile Groups Containing This Profile 10

DNS Categories

Name Location Action Packet Capture

Predefined

Predefined

ble
b

disable
bl
bl

Ovem’de-s - DNS Sinkhole Settings

Sinkhole IPV4 pan-sinkhole-default-ip (Palo Alto Networks Sinkhole IP) v
Domain/FQDN Description

Sinkhole IPV6 =1 (IPvé Loopback IP) v

6. Hagaclicen OK (Aceptar) paraguardar €l perfil de DNS Security.

STEP 5| Adjunte el perfil de DNS Security a unaregla de politica de seguridad.
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STEP 6| Compruebe que la accion de politica esté forzada.

1. Accedaalosdominios de prueba de DNS Security para verificar que se esté aplicando laaccion
de politica para un tipo de amenaza determinado.

2. Parasupervisar laactividad:

1. Vealosregistros de actividad y busque el dominio URL con una accién de sumidero para ver
las entradas de log del dominio de prueba a que accedié.

STEP 7| Opcional: cree unaregla de politica de descifrado para descifrar el tréfico DNS sobre TL S/puerto
853. Luego, lacarga ttil del DNS descifrado se puede procesar utilizando la configuracion del perfil
de DNS Security que contiene la configuracién de su politica DNS. Cuando se descifra el tréfico
DNS sobre TLS, las solicitudes de DNS resultantes en |0s logs de amenazas aparecerdn como una
aplicacion dns-base convencional con un puerto de origen de 853.

STEP 8| Paraotras opciones de supervision, consulte Supervise |os servicios de suscripcion de DNS Security

Habilitacion de DNS Security (NGFW (Managed by PAN-OS or
Panorama))

PAN-OS 10.0 y versiones posteriores son compatibles con fuentes de firma DNS configurables
individualmente, lo que le permite definir acciones de politicas independientes, asi como un nivel de
gravedad de logs para un origen de firma determinado. Esto le permite crear acciones de seguridad
discretas y precisas basadas en la postura de amenaza de un tipo de dominio seguin sus protocol os de
seguridad de red. Las definiciones de origen de firma DNS son extensibles a través de versiones de
contenido de PAN-OS por o que, cuando se introducen nuevos analizadores de DNS Security, puede
crear politicas especificas basadas en la naturaleza de la amenaza. Tras la actualizacion a PAN-OS 10.0
y posterior, €l origen de seguridad DNS se redefine en nuevas categorias para proporcionar controles
granulares ampliados; como resultado, |as nuevas categorias sobrescribiran la accion definida previamente
y adquirirén la configuracion predeterminada. Asegurese de volver aaplicar cualquier configuracion de
captura de paquetes, gravedad de log y sinkhole adecuados para las categorias de seguridad DNS recién
definidas.

¢« (PAN-OS11.0y posterior)
* PAN-OS 10.x
« PAN-0OS9.1

Habilitar DNS Security (PAN-OS 11.0y posterior)

STEP 1| Iniciesesion ene NGFW.

STEP 2| Paraaprovechar DNS Security, debe tener una suscripcién activaa DNS Security y Threat Prevention
(o Advanced Threat Prevention).

Verifique que tenga las suscripciones necesarias. Para verificar las suscripciones paralas que tiene
licencias actualmente, seleccione Device (Dispositivo) > Licenses (Licencias) y verifique que las
licencias correspondientes se muestren y no estén vencidas.
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STEP 3| Compruebe que el App-ID paloalto-dns-security de la politica de seguridad esté configurado para
habilitar el tréfico desde el servicio de seguridad en lanube DNS.

S la implementacién del cortafuegos enruta €l trafico de administracién a través de
un cortafuegos perimetral orientado a Internet y configurado para aplicar politicas
de seguridad de App-ID, debe permitir los App-I1D en el cortafuegos perimetral; delo
contrario, seimpedira la conectividad de seguridad DNS.

STEP 4| Configure los ajustes de la politicade firmas de DNS para enviar las consultas de DNS maliciosas a
sumidero (sinkhole) definido.

S utiliza una lista dindmica externa como lista de dominios permitidos, no tiene
prioridad sobre las acciones de la politica de dominio de seguridad DNS. Como
resultado, cuando hay una coincidencia de dominio con una entrada en la categoria
de dominio EDL y DNS Security, la accién especificada en DNS Security se sigue
aplicando, incluso cuando la EDL se configura explicitamente con una accion de
Permitir. S desea agregar excepciones de dominio DNS, configure una EDL con una
accion de alerta o afiddalas a la lista de dominios DNS'FQDN permitidos, ubicada en la
pestafia de Excepciones DNS.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spyware.

Cree un perfil, modifigue uno existente o seleccione uno de los perfiles predeterminados y
clénelo.

3. En Name (Nombre), especifique el nombre del perfil y, si 1o desea, proporcione una
descripcion.

4. Seleccione la pestafia DNS Policies (Politicas DNS).

5. Enlacolumna Signature Source (Origen defirma), debgjo del encabezado DNS Security

(Seguridad DNS), hay origenes de firma DNS configurables individualmente, que le permiten
definir acciones de politicaindependientes, asi como un nivel de gravedad de logs.

Palo Alto Networks recomienda cambiar la configuracién predeterminada de
las politicas DNS para los origenes de firmas para garantizar una cobertura
Optima, asi como para ayudar con la respuesta y correccion de incidencias.
Sga las précticas recomendadas para configurar su configuracion de seguridad
DNS como se describe en las Précticas recomendadas para proteger su red ante
evasionesde capa 4y capa’.

» Especifique e nivel de gravedad del log que se registra cuando el cortafuegos detecta un
dominio que coincide con unafirma DNS. Para obtener méas informacién sobre los distintos
niveles de gravedad de los logs, consulte Niveles de gravedad de amenazas.

» Seleccione laaccion que se debe glecutar cuando se realizan blsquedas de DNS en sitios
de malware conaocidos con € origen de lafirmade DNS Security. Las opciones son
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predeterminado, permitir, bloquear o sumidero. Verifique que la accidn configurada es
sinkhole.

» Puede omitir completamente lainspeccion del trafico DNS configurando una accién de
politica de Permitir con una gravedad de log correspondiente de Ninguno para cada origen
de firma DNS.

* Enlalistadesplegable Packet Capture (Captura de paquetes), seleccione single-packet
(un solo paquete) para capturar €l primer paguete de la sesién o extended-capture (captura
extendida) para configurar entre 1y 50 paquetes. A continuacion, puede usar las capturas de
paquete para un andisis més detallado.

6. Enlaseccién DNS Sinkhole Settings (Configuracion de sumidero de DNS), verifique que
esta habilitada la opcion Sinkhole. Para su comodidad, la direccion del sinkhol e predeterminado
(sinkhole.pal oaltonetworks.com) esta configurada para acceder a un servidor de Palo Alto
Networks. Palo Alto Networks puede actualizar automaticamente esta direccién por medio de
actualizaciones de contenido.

Sinkhole (Sumidero) crea una respuesta a una consulta DNS para dominios
gue coinciden con la categoria de DNS configurada para una accién de
sumidero en € servidor sinkhole especificado, para ayudar a identificar hosts
comprometidos. Cuando se utiliza e FQDN de sumidero predeterminado
(sinkhol e.pal oaltonetworks.com), e cortafuegos envia e registro CNAME
como respuesta al cliente, con la expectativa de que un servidor DNSinterno
resuelva € registro CNAME, lo que per mite que las comunicaciones maliciosas
del cliente al servidor de sinkhole de sumidero configurado se registren y sean
facilmente identificables. Sn embargo, si los clientes estdn en redes sin un
servidor DNSinterno, o estan usando software o herramientas que no pueden
resolver adecuadamente un CNAME en una respuesta de registro A, la solicitud
de DNS se descarta, |0 que genera detalles de log de trafico incompletos que son
cruciales para el andlisis de amenazas. En estos casos, deberd utilizar la siguiente
direccion IP de sumidero: (72.5.65.111).

Si desea modificar ladireccion de Sinkhole | Pv4 o Sinkhole | Pv6 en un servidor local de su red
0 en unadireccién de bucle invertido, consulte Configuracion de ladireccion | P de sinkhole en
un servidor local o en su red.

7. (Opcional) Bloquee los tipos de registro de recursos DNS especificados que se utilizan para
intercambiar informacion de claves durante el cifrado del saludo del cliente en laconexion TLS
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posterior. Los siguientes tipos de registros de recursos DNS estan disponibles: SVCB (64),
HTTPS (65) y ANY (255).

* S bhien no es necesario bloquear ECH para habilitar DNS Security sobre
DoH, Palo Alto Networks recomienda actualmente bloguear todos |os tipos de
registros DNS utilizados por ECH para una seguridad 6ptima.

e Lasnormas de registro de recursos de los tipos 64 y 65 siguen en evolucion (en
estado de borrador) y estan sujetas a cambios. Para obtener mas informacion
sobre DNS SVCB y HTTPSRR, consulte: Enlace de serviciosy especificacion
de parametros a través de DNS (SVCB DNSy HTTPS RR) segun lo definido
por el IETF.

Anti-Spyware Profile @B

Name | Best-Practice
Description
Signature Policies Signature Exceptions DNS Policies DMS Exceptions
DNS Policies
Q Fitems | 3 X
[ | sIGNATURE SOURCE LOG SEVERITY POLICY ACTION PACKET CAPTURE
~ : Palo Alto Networks Content

4
default-paloalto-dns sinkhole extended-capture

~s : DNS Security

[[] Command and Control Domains default (high) 'sinkhu\c 'cxlu-ndu.-d-n.apturc
[} Dynamic DNS Hosted Domains default {informational) 'sinkhu\c disable
[[] Grayware Domains default (low) "sinkhale disable
[] | Mabware Domains default imedium) " sinkhale disable
[} Parked Domains default (informational) ’sinkhu\n disable
[] ' Phishing Domains default {low) " sinkhole disable
[ Proxy Avoidance and Anonymizers default (low) 'sinkhu\c disable
[[]  Newly Registered Domains default {informational) " sinkhale disable

DNS Sinkhole Settings
Sinkhole IPv4 | Palo Alto Networks Sinkhole IP (sinkhole.paloaltonetworks.com) e

Sinkhole IPvé

Block DNS Record Types

[7] svCB (64) [] HTTPS (85) [] ANY (255)

n Caneel

8. Hagaclic en OK (Aceptar) paraguardar e perfil de antispyware.
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STEP 5| Adjunte el perfil de antispyware a unaregla de politica de seguridad.
1. Seleccione Palicies (Politicas) > Security (Seguridad).
2. En Security Policy Rule (Regla de politica de seguridad), seleccione o creelaregla.

3. Enlapestafia Actions (Acciones), marque la casilla de verificacion Log at Session End (Crear
log al cerrar sesion) para habilitar la creacion de logs.

4. Enlaseccion Profile Setting, haga clic en el mena desplegable Profile Type para ver todos |os
Profiles. En el menu desplegable Anti-Spywar e (Antispywar €), seleccione el perfil nuevo o
maodificado.

5. Hagaclicen OK (ACEPTAR) paraguardar laregla de politica.

STEP 6| Compruebe que la accidn de politica esté forzada.

1. Accedaalosdominios de prueba de DNS Security paraverificar que se esté aplicando la accion
de politica para un tipo de amenaza determinado.

2. Parasupervisar laactividad del cortafuegos:

1. Seleccione ACC y afiada un dominio de URL como filtro global paraver laactividad de
amenazasy la actividad blogueada para el dominio al cual accedié.

2. Seleccione Monitor (Supervisar) > Logs> Threat (Amenaza) y filtrepor (action eq
sinkhole) paravisualizar loslogs en los dominios de sinkhole.

3. Paramas opciones de supervision, consulte Supervise |os servicios de suscripcion de DNS
Security

STEP 7| Opciona: cree unaregla de politica de descifrado para descifrar € trafico DNS sobre TL S/puerto
853. Lacarga ttil del DNS descifrado se puede procesar utilizando la configuracién de perfil
antispyware que contiene la configuracion de su politica DNS. Cuando se descifra el trafico DNS
sobre TLS, las solicitudes de DNS resultantes en los logs de amenazas apareceran como una
aplicacién dns-base convencional con un puerto de origen de 853.

STEP 8| Opciona: Ver hosts infectados que intentaron conectar a un dominio malicioso

Habilitar DNS Security (PAN-OS 10.x)

STEP 1| Iniciesesion ene NGFW.

STEP 2| Paraaprovechar DNS Security, debe tener una suscripcion activaa DNS Security y Threat Prevention
(o Advanced Threat Prevention).

Verifigue que tenga | as suscripciones necesarias. Para verificar 1as suscripciones paralas que tiene
licencias actualmente, seleccione Device (Dispositivo) > Licenses (Licencias) y verifique que las
licencias correspondientes se muestren y no estén vencidas.

STEP 3| Compruebe que el App-ID paloalto-dns-security de la politica de seguridad esté configurado para
habilitar el tréfico desde el servicio de seguridad en la nube DNS.

S la implementacién del cortafuegos enruta €l trafico de administracién a través de
un cortafuegos perimetral orientado a Internet y configurado para aplicar politicas
de seguridad de App-ID, debe permitir los App-1D en el cortafuegos perimetral; delo
contrario, seimpedira la conectividad de seguridad DNS.
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STEP 4| Configure los gjustes de la politica de firmas de DNS para enviar las consultas de DNS maliciosas a
sumidero (sinkhole) definido.

S utiliza una lista dindmica externa como lista de dominios permitidos, no tiene
prioridad sobre las acciones de la politica de dominio de seguridad DNS. Como
resultado, cuando hay una coincidencia de dominio con una entrada en la categoria
de dominio EDL y DNS Security, la accién especificada en DNS Security se sigue
aplicando, incluso cuando la EDL se configura explicitamente con una accion de
Permitir. S desea agregar excepciones de dominio DNS, configure una EDL con una
accion de alerta o afiddalas a la lista de dominios DNS'FQDN permitidos, ubicada en la
pestafia de Excepciones DNS.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spyware.

Cree un perfil, modifigue uno existente o seleccione uno de los perfiles predeterminados y
clénelo.

3. En Name (Nombre), especifique el nombre del perfil y, si 10 desea, proporcione una
descripcion.
Seleccione la pestaiia DNS Palicies (Politicas DNS).

5. Enlacolumna Signature Sour ce (Origen de firma), debajo del encabezado DNS Security
(Seguridad DNS), hay origenes de firma DNS configurables individualmente, que le permiten
definir acciones de politicaindependientes, asi como un nivel de gravedad de logs.

Palo Alto Networks recomienda cambiar la configuracion predeterminada de
las politicas DNS para |os origenes de firmas para garantizar una cobertura
Optima, asi como para ayudar con la respuesta y correccion de incidencias.
Sga las précticas recomendadas para configurar su configuracién de seguridad
DNS como se describe en las Préacticas recomendadas para proteger su red ante
evasionesde capa 4y capa’.

» Especifique e nivel de gravedad del 1og que se registra cuando el cortafuegos detecta un
dominio que coincide con una firma DNS. Para obtener més informacion sobre |os distintos
niveles de gravedad de los|ogs, consulte Niveles de gravedad de amenazas.

» Seleccione la accidn que se debe gecutar cuando se realizan busguedas de DNS en sitios
de malware conocidos con el origen de lafirma de DNS Security. Las opciones son
predeterminado, permitir, bloquear o sumidero. Verifique que la accion configurada es
sinkhole.

» Puede omitir completamente lainspeccién del trafico DNS configurando una accién de
politicade Permitir con una gravedad de log correspondiente de Ninguno para cada origen
defirma DNS.

* Enlalistadesplegable Packet Capture (Captura de paquetes), seleccione single-packet
(un solo paquete) para capturar €l primer paguete de la sesién o extended-capture (captura
extendida) para configurar entre 1y 50 paguetes. A continuacion, puede usar |as capturas de
paguete para un analisis mas detallado.

6. Enlaseccion DNS Sinkhole Settings (Configuracion de sumidero de DNS), verifique que
esté habilitada la opcion Sinkhole. Para su comodidad, la direccion del sinkhole predeterminado
(sinkhole.pal oaltonetworks.com) esta configurada para acceder a un servidor de Palo Alto
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Networks. Palo Alto Networks puede actualizar automaticamente esta direccién por medio de
actualizaciones de contenido.

Sinkhole (Sumidero) crea una respuesta a una consulta DNS para dominios
gue coinciden con la categoria de DNS configurada para una accién de
sumidero en €l servidor sinkhole especificado, para ayudar a identificar hosts
comprometidos. Cuando se utiliza el FQDN de sumidero predeterminado
(sinkhol e.pal oaltonetworks.com), el cortafuegos envia e registro CNAME

como respuesta al cliente, con la expectativa de que un servidor DNSinterno
resuelva € registro CNAME, lo que permite que las comunicaciones maliciosas
del cliente al servidor de sinkhole de sumidero configurado se registren y sean
facilmente identificables. Sn embargo, si los clientes estdn en redes sin un
servidor DNSinterno, o estan usando software o herramientas que no pueden
resolver adecuadamente un CNAME en una respuesta de registro A, la solicitud
de DNS se descarta, 10 que genera detalles de log de tréafico incompletos que son
cruciales para el analisis de amenazas. En estos casos, deberd utilizar la siguiente
direccion IP de sumidero: (72.5.65.111).

Si deseamodificar ladireccion de Sinkhole I Pv4 o Sinkhole | Pv6 en un servidor local de su red
0 en una direccion de bucle invertido, consulte Configuracion de la direccion | P de sinkhole en
un servidor local o en su red.

Anti-Spyware Profile e
MName | Best-Practice
Descriptior
Signature Policies Signature Exceptions DNS Policies DNS Exceptions
DNS Policies
Q Fitems | = X
D SIGNATURE SOURCE LOG SEVERITY POLICY ACTION PACKET CAPTURE
~ ¢ Palo Alto Networks Content
v
[} default-paloalto-dns sinkhale extended-capture
~ : DNS Security
- N F r
[[] Command and Control Domains default thigh) sinkhole extended-capture
r
[[]  Dynamic DNS Hosted Domains default {informational) sinkhole disable
r
[} Grayware Domains default {low) sinkhale disable
r
[] | Mabware Domains default imedium) sinkhole disable
r
[[]  Parked Domains default {informational) sinkhale disable
r
[C] | Phishing Domains default {low) sinkhole disable
r
[} Proxy Aveidance and Anonymizers default {low) sinkhale disable
r
[]  Mewly Registered Domains default {informational) sinkhole disable
DMS Sinkhole Settings
Sinkhole IPv4 | Palo Alto Metworks Sinkhole IP (sinkhole paloaltonetworks.com) ~
Sinkhole IPvé

7. Hagaclic en OK (Aceptar) paraguardar e perfil de antispyware.
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STEP 5| Adjunte el perfil de antispyware a unaregla de politica de seguridad.
1. Seleccione Palicies (Politicas) > Security (Seguridad).
2. En Security Policy Rule (Regla de politica de seguridad), seleccione o creelaregla.

3. Enlapestafia Actions (Acciones), marque la casilla de verificacion Log at Session End (Crear
log al cerrar sesion) para habilitar la creacion de logs.

4. Enlaseccion Profile Setting, haga clic en el mena desplegable Profile Type para ver todos |os
Profiles. En el menu desplegable Anti-Spywar e (Antispywar €), seleccione el perfil nuevo o
maodificado.

5. Hagaclicen OK (ACEPTAR) paraguardar laregla de politica.

STEP 6| Compruebe que la accidn de politica esté forzada.

1. Accedaalosdominios de prueba de DNS Security paraverificar que se esté aplicando la accion
de politica para un tipo de amenaza determinado.

2. Parasupervisar laactividad del cortafuegos:

1. Seleccione ACC y afiada un dominio de URL como filtro global paraver laactividad de
amenazasy la actividad blogueada para el dominio al cual accedié.

2. Seleccione Monitor (Supervisar) > Logs> Threat (Amenaza) y filtrepor (action eq
sinkhole) paravisualizar loslogs en los dominios de sinkhole.

3. Paramas opciones de supervision, consulte Supervise |os servicios de suscripcion de DNS
Security

STEP 7| Opciona: cree unaregla de politica de descifrado para descifrar € trafico DNS sobre TL S/puerto
853. Lacarga ttil del DNS descifrado se puede procesar utilizando la configuracién de perfil
antispyware que contiene la configuracion de su politica DNS. Cuando se descifra el trafico DNS
sobre TLS, las solicitudes de DNS resultantes en los logs de amenazas apareceran como una
aplicacién dns-base convencional con un puerto de origen de 853.

STEP 8| Opciona: Ver hosts infectados que intentaron conectar a un dominio malicioso

Habilitar DNS Security (PAN-OS9.1)

STEP 1| Iniciesesion ene NGFW.

STEP 2| Paraaprovechar las ventgjas de DNS Security, debe tener una suscripcion activaa DNS Security y
Threat Prevention.

Verifigue que tenga | as suscripciones necesarias. Para verificar 1as suscripciones paralas que tiene
licencias actualmente, seleccione Device (Dispositivo) > Licenses (Licencias) y verifique que las
licencias correspondientes se muestren y no estén vencidas.

STEP 3| Compruebe que el App-ID paloalto-dns-security de la politica de seguridad esté configurado para
habilitar el tréfico desde el servicio de seguridad en la nube DNS.

S la implementacién del cortafuegos enruta €l trafico de administracién a través de
un cortafuegos perimetral orientado a Internet y configurado para aplicar politicas
de seguridad de App-ID, debe permitir los App-1D en el cortafuegos perimetral; delo
contrario, seimpedira la conectividad de seguridad DNS.
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STEP 4| Configurelos gjustes de la politica de firmas de DNS para enviar las consultas de DNS de malware a
sinkhole definido.

S utiliza una lista dindmica externa como lista de dominios permitidos, no tiene

prioridad sobre las acciones de la politica de dominio de seguridad DNS. Como
resultado, cuando hay una coincidencia de dominio con una entrada en la categoria
de dominio EDL y DNS Security, la accién especificada en DNS Security se sigue
aplicando, incluso cuando la EDL se configura explicitamente con una accion de
Permitir. S desea afiadir excepciones de dominio DNS, puede configurar una EDL con
una accion de alerta.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spyware.

Cree un perfil, modifigue uno existente o seleccione uno de los perfiles predeterminados y
clénelo.

3.  En Name (Nombre), especifique el nombre del perfil y, si 1o desea, proporcione una
descripcion.

4. Seleccione la pestafia DNS Signatures (Firmas de DNS) > Policies & Settings (Politicasy
configuracion).

5. Si no aparece el origen Palo Alto Networ ks DNS Security, hagaclic en Add (Afiadir) y
seleccionelo en lalista.

6. Seleccione laaccion que se debe gjecutar cuando se realizan busquedas de DNS en sitios de

malware conocidos con el origen de lafirma de DNS Security. Las opciones son alertar, permitir,
bloquear o sumidero. Verifique que la accion configurada es sinkhole.

7. (Opcional) Enlalistadesplegable Packet Capture (Captura de paquetes), seleccione single-
packet (un solo paquete) para capturar €l primer paguete de la sesion o extended-capture
(captura extendida) para configurar entre 1y 50 paguetes. A continuacion, puede usar las
capturas de paquete para un andlisis méas detallado.

8. Enlaseccion DNS Sinkhole Settings (Configuracion de sumider o de DNS), verifique que
esté habilitada la opcion Sinkhole. Para su comodidad, la direccion del sinkhole predeterminado
(sinkhol e.pal oaltonetworks.com) esta configurada para acceder a un servidor de Palo Alto
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Networks. Palo Alto Networks puede actualizar automati camente esta direccion por medio de
actualizaciones de contenido.

Sinkhole (Sumidero) crea una respuesta a una consulta DNS para dominios
gue coinciden con la categoria de DNS configurada para una accion de
sumidero en €l servidor sinkhole especificado, para ayudar a identificar hosts
comprometidos. Cuando se utiliza el FQDN de sumidero predeter minado
(sinkhole.pal oaltonetworks.com), €l cortafuegos envia € registro CNAME

como respuesta al cliente, con la expectativa de que un servidor DNSinterno
resuelva € registro CNAME, lo que permite que las comunicaciones maliciosas
del cliente al servidor de sinkhole de sumidero configurado se registren y sean
facilmente identificables. Sn embargo, si los clientes estan en redes sin un
servidor DNSinterno, o estan usando software o herramientas que no pueden
resolver adecuadamente un CNAME en una respuesta de registro A, la solicitud
de DNS se descarta, 10 que genera detalles de log de trafico incompletos que son
cruciales para €l analisis de amenazas. En estos casos, debera utilizar la siguiente
direccion IP de sumidero: (72.5.65.111).

Si deseamodificar ladireccion de Sinkhole I Pv4 o Sinkhole | Pv6 en un servidor local de su red
0 en unadireccion de bucle invertido, consulte Configuracion de la direccion | P de sinkhole en
un servidor local o en su red.

9. Hagaclic en OK (Aceptar) paraguardar e perfil de antispyware.

Anti-Spyware Profile

Name | Default_Profild |

Description

Rules = Exceptions | DNS Signatures

Policies & Settings || Exceptions

DNS Signature Policies

| bns Signature Source Action on DNS Queries Packet Capture

disable

disable _)

Palo Alto Networks Content DNS Signatures sinkhale

CP&]G Alto Networks Cloud DNS Securrty

sinkhole

DNS Sinkhole Settings

Sinkhole IPv4 | Palo Alto Networks Sinkhole IP (sinkhole.palealtonatworks.com) A

Sinkhole IPv6 | 1PvE Loopback IP (11
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STEP 5| Adjunte el perfil de antispyware a unaregla de politica de seguridad.
1. Seleccione Palicies (Politicas) > Security (Seguridad).
2. En Security Policy Rule (Regla de politica de seguridad), seleccione o creelaregla.

3. Enlapestaiia Actions (Acciones), marque lacasilla de verificacion Log at Session End (Crear
log al cerrar sesién) para habilitar 1a creacién de logs.

4. Enlaseccion Profile Setting, haga clic en el mena desplegable Profile Type para ver todos |os

Profiles. En el menu desplegable Anti-Spywar e (Antispywar €), seleccione el perfil nuevo o
modificado.

5. Hagaclicen OK (ACEPTAR) paraguardar laregla de politica.

STEP 6| Compruebe que la accidn de politica esté forzada.
1. Accedaalosdominios de prueba de DNS Security paraverificar que se esté aplicando la accion
de politica para un tipo de amenaza determinado.
2. Parasupervisar laactividad del cortafuegos:

1. Vealaactividad de amenazay busque € dominio de pruebade URL y laactividad bloqueada
parael dominio a que accedié.

2. Seleccione Monitor (Supervisar) > Logs> Threat (Amenaza) y filtrepor (action eq
sinkhole) paravisualizar loslogs en los dominios de sinkhole.

3. Paramas opciones de supervision, consulte Supervise |os servicios de suscripcion de DNS
Security

STEP 7| Opciona: cree unaregla de politica de descifrado para descifrar € trafico DNS sobre TL S/puerto
853. Lacarga ttil del DNS descifrado se puede procesar utilizando la configuracién de perfil
antispyware que contiene la configuracion de su politica DNS. Cuando se descifra el trafico DNS
sobre TLS, las solicitudes de DNS resultantes en los logs de amenazas apareceran como una
aplicacién dns-base convencional con un puerto de origen de 853.

STEP 8| Opciona: Ver hosts infectados que intentaron conectar a un dominio malicioso
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Habilitar Advanced DNS Security

¢Donde puedo usar esto? ¢QUué necesito?

» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones)

* Prisma Access (Managed by Panorama) O Licenciade Advanced Threat Prevention o

+ NGFW (Managed by Strata Cloud Manager) Threat Prevention

* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES
* CN-Series

Advanced DNS Security complementa su configuracion de seguridad DNS existente para brindar
proteccion adicional frente al secuestro de DNS al inspeccionar |os cambios en las respuestas DNS. Debe
haber configurado compl etamente |a configuracién de DNS Security antes de continuar con este paso.

Para habilitar la Advanced DNS Security, debe crear (o modificar) un perfil de seguridad Anti-Spyware
paraacceder a servicio de Advanced DNS Security, configurar lagravedad de logs'y las configuraciones
de politicas parala categoria (o categorias) de firma DNSy luego adjuntar €l perfil aunareglade politica
de seguridad.

¢« (PAN-OS11.2y posterior)
e (Gestion de lanube

Habilitar Advanced DNS Security (Strata Cloud Manager)

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesién en Strata Cloud Manager en e hub.

STEP 2| Compruebe que unalicenciade DNS Security y Threat Prevention esté activa. Seleccione M anage
(Gestionar) > Configuration (Configuracion) > NGFW and (NGFW y) Prisma Access >
Overview (Descripcion general) y hagaclic en el vinculo Términos de uso de licenciaen el panel
License (Licencia). Deberia ver marcas de verificacion verdes junto alos siguientes servicios de
seguridad: Antivirus, Antispyware, Proteccion de vulnerabilidadesy DNS Security.
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STEP 3| Actualice o cree un nuevo perfil de DNS Security para habilitar las consultas de Advanced DNS
Security en tiempo real. Normalmente, este es su perfil de DNS Security existente utilizado parala
configuracion de DNS Security.

1. Seleccione un perfil de DNS Security existente o seleccione Add (Afadir) uno nuevo [M anage
(Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW y Prisma
Access) > Security Services (Servicios de seguridad) > DNS Security].

2. Seleccione su perfil de DNS Security y luego vayaa DNS Categories (Categorias DNS).

DNS Categories (11)

Name Location Action Packet Capture

~  DNS Security(9)

Predefined o default (allow)

Predefined o default (allow)

3. Paracada categoria de dominio de Advanced DNS Security, especifique una Action (Accion) de
politica que debe realizar cuando se detecte un tipo de dominio correspondiente. Actual mente hay
dos motores de andlisis disponibles: Dominios con errores de configuracion de DNSy dominios
de secuestro.

Opciones de accion de palitica:

o allow (permitir): se permite la consulta DNS.

Puede configurar Srata Cloud Manager para generar una alerta cuando se
detecte el tipo de dominio aplicable configurando la accion a permitir y la
gravedad de logs en informativo.

* block (bloquear): la consulta DNS se bloguea.

» Sinkhole (Sumidero): crea unarespuesta DNS para una consulta DNS dirigida a un dominio
malicioso detectado. Esto dirige laresoluciéon del nombre de dominio malicioso a una direccion
I P especifica (denominada | P de sumidero), que se incrusta como larespuesta. La direccion [P
de sumidero predeterminada se establece para acceder a un servidor de Palo Alto Networks. Palo
Alto Networks puede actualizar automaticamente esta direccion |P através de actualizaciones de
contenido.

STEP 4| (Opcional) Especifique cualquier dominio principal orientado al publico dentro de su organizacién
gue desee que Advanced DNS Security analice y supervise para detectar la presencia de dominios
mal configurados. Los dominios mal configurados son creados inadvertidamente por propietarios de
dominios que apuntan registros de alias a dominios de terceros usando tipos de registros CNAME,
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MX, NS, usando entradas que ya ho son vaidas, |o que permite a un atacante hacerse con el dominio
registrando |os dominios caducados 0 no usados.

Los TLD (dominios de nivel superior) y los dominios de nivel raiz no se pueden afiadir a
la lista de configuraciones erréneas de la zona DNS.

1. Seleccione un perfil de seguridad DNS [M anage (Gestionar) > Configuration (Configuracion)
>NGFW and Prisma Access (NGFW y Prisma Access) > Security Services (Serviciosde
seguridad) > DNS Security] que contenga una configuracion de Advanced DNS Security.

2. Enlaseccion DNS Zone Misconfigurations (Configuraciones err éneas de la zona DNS), agregue
dominios principales orientados a publico con una descripcién opcional para ayudarle aidentificar
el uso o lapropiedad del dominio dentro de su organizacion.

o) Las entradas deben tener un "." incluido en el dominio utilizando el siguiente formato
(por gjemplo paloaltonetworks.com), de lo contrario se analiza como un nombre de
host, e cual se considera un dominio privado.

DNS Zone Misconfigurations (0)

Domain/FQDN Description

3. Hagaclicen OK (Aceptar) parasalir y guardar el perfil de seguridad de DNS Security.

STEP 5| (Opcional) Supervise la actividad en Strata Cloud Manager para detectar consultas DNS que se hayan
detectado mediante Advanced DNS Security. Las categorias de DNS Security analizadas mediante
el andlisis en tiempo real de Advanced DNS Security del paguete de respuesta DNS tienen €l prefijo
‘adns’ seguido de la categoria. Por € emplo, adns-dnsmisconfig, donde ‘ dnsmisconfig’ indicael tipo
de categoriade DNS compatible. Si 1a categoria de dominio DNS se determiné analizando el paguete
de solicitud DNS, la categoria especificada se muestra con €l prefijo «dns» seguido de la categoria.
Por jemplo, «dns-grayware».
1. Accedaalosdominios de prueba de Advanced DNS Security para comprobar que se esta

aplicando la accion de politica para un tipo de amenaza determinado.

2. Seleccione Incidents & Alerts(Incidentesy alertas) > Log Viewer (Visor delogs). Puede
filtrar los logs de amenazas en funcién del tipo especifico de categoria de dominio de Advanced
DNS Security, por gemplo threat category.value = 'adns-hijacking',
mediante €l cual lavariable adns -hijacking indica consultas DNS que Advanced DNS
Security ha categorizado como un intento de secuestro DNS malicioso. Las siguientes categorias
de amenazas de Advanced DNS Security disponibles en loslogs:

Categorias de Advanced DNS Security
e SecuestroDNS: adns-hijacking
Los dominios de secuestro de DNS tienen un ID de amenaza de (UTID: 109.004.100).
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Configuracion erréneade DNS: adns-dnsmisconfig

los dominios con errores de configuracion de DNS tienen tres ID de amenazas, que
corresponden a tres variantes de tipos de dominios con errores de configuracion

de DNS: dnsmisconfig_zone (UTID: 109.004.200), dnsmisconfig_zone_dangling

(UTID: 109.004.201), y dnsmisconfig_claimable_nx (UTID: 109,004,202). Puede

restringir la busgueda haciendo referencia cruzada a un valor de ID de amenaza que
corresponde a un tipo de dominio de configuracion erréea de DNS especifico. Por ejemplo,
threat category.value = 'adns-dnsmisconfig'yThreat ID =
109004200, por lo que 109004200 indicael ID de amenaza de un dominio de configuracion
incorrecta DNS que no enruta trafico a un dominio activo debido a un problema de
configuracion del servidor DNS.

Categorias DNS analizadas mediante el andlisis de respuesta mejorado de Advanced DNS
Security.

DNS: adns-benign

Dominios de malware: adns-malware

Dominios de comando y control: adns - c2
Dominios de phishing: adns -phishing

Dominios alojados en el DNS dinamico: adns -ddns
Dominios recientementeregistrados. adns -new-domain
Dominiosde Grayware: adns-grayware

Dominios estacionados: adns - parked

Evasion de proxy y anonimizadores: adns - proxy

Dominios de seguimiento de anuncios: adns-adtracking

9 S la consulta DNS no se completa dentro del periodo de tiempo de espera

especificado para Advanced DNS Security, se utilizara la categorizacion de DNS
Security, cuando sea posible. En esos casos, se utiliza la notacién heredada para
la categoria, por giemplo, en lugar de adns -malware, se clasificard como
dns-malware, lo queindica que se utilizo €l valor de categorizacion de DNS
Security.

3. Seleccione una entrada de log para ver los detalles de una consulta DNS.

4. LacCategory (Categoria) de DNS se muestraen € pand General delavistade log detallada.
Ademés, puede ver otros aspectos de la amenaza, incluidala URL de origen, € tipo especifico de
amenazayy las caracteristicas asociadas.
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STEP 6| (Opcional) Recuperar unalista de dominios mal configuradosy dominios secuestrados detectados por
€l servicio de Advanced DNS Security. Los dominios mal configurados se basan en las entradas de
dominios principales orientados a publico afiadidas a DNS Zone Misconfigur ations.

Las entradas de dominio mal configuradas que se eliminan de la red no sereflgjan
inmediatamente en las estadisticas del panel de Advanced DNS Security.

1. Utilicelas credenciaes asociadas con su cuenta de asistencia técnica de Palo Alto Networks e
inicie sesion en Strata Cloud Manager en el hub.

2. Seleccione Dashboards (Paneles) > More Dashboar ds (M as paneles) > DNS Security para
abrir el panel de DNS Security.

3. Desde el panel de DNS Security, consulte los siguientes widgets:

» Misconfigured Domains (Dominios mal configurados): vea unalista de dominios que no
se pueden resolver asociados con los dominios principal es orientados al publico especificados
por el usuario. Para cada entrada, hay un motivo paralamala configuracién y un recuento de
resultados de tréfico basado en la|P de origen.

Misconfigured Domains

Hits

21

12

Displaying 1- 7 of 7

» Hijacked Domains (Dominios secuestrados): vea unalista de dominios secuestrados
determinada por Advanced DNS Security. Para cada entrada, hay un motivo parala
clasificacion y un recuento de resultados de tréfico basado en la | P de origen.

Hijacked Domains

Hijacked

Displaying 1-40f 4

Habilitar Advanced DNS Security (PAN-OS 11.2 y posterior)

Palo Alto Networks recomienda habilitar lafuncionalidad DNS Security antes de configurar Advanced
DNS Security.
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STEP 1| Iniciesesion en el NGFW.
STEP 2| Actualice laversion de contenido a 8832 o posterior.

STEP 3| Paraevitar e acceso adominios maliciosos conocidos y desconocidos mediante Advanced DNS
Security, debe tener unalicencia de Advanced DNS Security activa. Esto solo debe instalarse después
de actualizar aPAN-OS 11.2.

Advanced DNS Security admite un modelo de licencia que incorpora la funcionalidad
DNS Security en la licencia Advanced DNS Security cuando se instala en un cortafuegos
sinlicencia anterior. S actualiza desde un cortafuegos con una licencia DNS Security
existente, se mostraran las entradas que indiquen la presencia de licencias DNS
Security y Advanced DNS Security independientes. En esta instancia, la licencia de
DNS Security es una entrada pasiva y todas las funcionalidades de DNS Security y
Advanced DNS Security se otorgan a través de la licencia Advanced DNS incluida la
fecha de vencimiento pertinente. Los cortafuegos sin una licencia DNS Security instalada
previamente muestran una licencia Advanced DNS Security, sin embargo, proporciona
funcionalidad DNS Security y Advanced DNS Security.

En consecuencia, s cambia a una version inferior de PAN-OS que opera con una
licencia de Advanced DNS Security a una version que no admite Advanced DNS Security,
€ cortafuegos contindia mostrando y otorgando funcionalidad de DNS Security a través
delalicencia de Advanced DNS Security. Sin embargo, se limita a las caracteristicas de
seguridad DNS basicas.

Para verificar las suscripciones paralas gque tiene licencias actual mente activas, seleccione Device
(Dispositivo) > Licenses (Licencias) y verifique que las licencias correspondientes estén disponiblesy
no estén vencidas.

Advanced DNS Security

Date Issued December 29, 2023

Diate Ex s January 29, 2024

n  Advanced DNS Security Subscription
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STEP 4| Actualice o cree un nuevo perfil de Seguridad antispyware para habilitar las consultas de Advanced
DNS Security en tiempo real. Normalmente, este es su perfil de seguridad Antispyware existente
utilizado parala configuracion de DNS Security.

Anti-Spyware Profile (O]=]

Name | Advanced-DNS-Security-Profile

Descriptios

Signature Policies Signature Exceptions DNS Policies DNS Exceptions Inline Cloud Analysis

DN Policies

o} 12items ) 3~
D SIGNATURE SOURCE LOG SEVERITY POLICY ACTION PACKET CAPTURE

+ : Palo Alto Networks Content

[0 | default-paloalto-dns sinkhole disable

[} Malware Domains default (black) disable

[0 Parked Domains default (allow) disable
[0 Phishing Domains default (block) disable

default (block] disable

default (informational) default (allow) disable

v+ Advanced DNS Security

[J ' Dns Misconfiguration Domains default (medium) default {allow)

[0 Hijacking Domains default (medium) default (allow)

DNS Zone Misconfigurations

DOMAIN DESCRIFTION

1. Seleccione un perfil de seguridad antispyware existente o seleccione Add (Afadir) uno nuevo
[Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spywar e (Antispywar e)].

2. Seleccione su perfil de seguridad antispyware y luego vaya a DNS Paolicies (Politicas DNS).

3. Paracada categoria de dominio de Advanced DNS Security, especifique la L og Severity
(Gravedad delogs) y la Palicy Action (Accién de palitica) que debe realizar cuando se detecte un

tipo de dominio mediante un motor de andlisis correspondiente. Actualmente hay dos motores de
andlisis disponibles: Dominios con errores de configuracion de DNSy dominios de secuestr o.

Opciones de accion de politica:

» allow (permitir): se permite laconsulta DNS.

Puede configurar € cortafuegos para generar una alerta cuando se detecte el tipo
de dominio aplicable estableciendo la accion para permitir y la gravedad del log
en informativo.

* block (bloquear): la consulta DNS se bloquea.

» Sinkhole (Sumidero): crea unarespuesta DNS para una consulta DNS dirigida a un dominio
malicioso detectado. Esto dirige la resolucion del nombre de dominio malicioso a una direccion
| P especifica (denominada | P de sumidero), que se incrusta como larespuesta. La direccion IP
de sumidero predeterminada se establ ece para acceder a un servidor de Palo Alto Networks. Palo
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Alto Networks puede actualizar autométicamente esta direccion | P através de actualizaciones de
contenido.

Opciones de Gravedad delogs:

* none (ninguna): e evento no tiene un nivel de gravedad de log asociado.

» low (baja): amenazas con nivel de advertencia que tienen muy poco impacto en lainfraestructura
de la organizacion. Suelen requerir acceso local o fisico al sistemay con frecuencia suelen
ocasionar problemas en la privacidad de las victimas, problemas de DoSy fugas de informacion.

» informational (informativa): eventos sospechosos que no suponen una amenaza inmediata,
pero que se registran paraindicar que podria haber problemas més serios.

* medium (mediana): amenazas menores en las que se minimiza el impacto, como atagues DoS
gue no comprometen al objetivo o vulnerabilidades que requieren que el atacante esté en la
misma LAN que lavictima, afectan solo a configuraciones no estandar o aplicaciones oscuras u
ofrecen acceso muy limitado.

» high (alta): amenazas que tienen la habilidad de convertirse en criticas pero que tienen factores
atenuantes; por gjemplo, pueden ser dificiles de explotar, no conceder privilegios elevados o no
tener un gran grupo de victimas.

 critical (critica): amenazas graves, como aquellas que afectan alas instalaciones
predeterminadas de software ampliamente implementado, que comprometen profundamente
los servidoresy dejan el cddigo de explotacion a alcance de los atacantes. El atacante no suele
necesitar ningun tipo de credenciales de autenticacidn o conocimientos acerca de las victimas y
€l objetivo no necesita ser manipulado para que realice ninguna funcion especial.

4. Hagaclicen OK (Aceptar) parasalir del cuadro de didlogo de configuracion del perfil de seguridad
antispywarey en Commit (Confirmar) para confirmar sus cambios.

STEP 5| (Opcional) Especifique cualquier dominio principa orientado a publico dentro de su organizacion
gue desee que Advanced DNS Security analice y supervise para detectar la presencia de dominios
mal configurados. Los dominios mal configurados son creados inadvertidamente por propietarios de
dominios que apuntan registros de alias a dominios de terceros usando tipos de registros CNAME,
MX, NS, usando entradas que ya no son vélidas, |o que permite a un atacante hacerse con el dominio
registrando |os dominios caducados o no usados.

@ Los TLD (dominios de nivel superior) y los dominios de nivel raiz no se pueden afiadir a
la lista de configuraciones erréneas de la zona DNS.

DNS Zone Misconfigurations.

DOMAIN DESCRIFTION

1. Seleccione un perfil de seguridad antispyware [Obj ects (Objetos) > Security Profiles (Perfilesde
seguridad) > Anti-Spywar e (Antispywar €)] y vayaa DNS Palicies (Politicas DNS).
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2. Enlaseccion DNS Zone Misconfigurations (Configuraciones err 6neas de la zona DNS), agregue
dominios principales orientados a publico con una descripcién opcional paraayudarle aidentificar
€l uso o lapropiedad del dominio dentro de su organizacién.

) Las entradas deben tener un"." incluido en el dominio utilizando €l siguiente formato
(por gjemplo paloaltonetworks.com), de lo contrario se analiza como un nombre de
host, € cual se considera un dominio privado.

3. Hagaclicen OK (Aceptar) parasalir del cuadro de didogo de configuracion del perfil de seguridad
antispywarey en Commit (Confirmar) para confirmar sus cambios.

STEP 6| Opciona Configure los gjustes de maximo tiempo de espera de consulta de firma DNS avanzada.
Cuando se superaeste valor, larespuesta DNS pasa sin realizar € analisis utilizando Advanced DNS
Security.

STEP 7| (Opcional [Si notiene el certificado del dispositivo més reciente]) Instale un certificado de
dispositivo del cortafuegos actualizado utilizado para autenticarse en el servicio de andlisisen linea
de Advanced Threat Prevention. Repita e procedimiento paratodos |os cortafuegos habilitados para
el andlisis en linea de lanube.

Si yahainstalado un certificado de dispositivo de cortafuegos actualizado como parte de su proceso de
incorporacion de loT Security, Telemetria de dispositivos, Advanced Threat Prevention o Filtrado de
URL avanzado, este paso no es necesario.

STEP 8| (Necesario cuando €l cortafuegos se implementa con un servidor proxy explicito) Configure el
servidor proxy utilizado para acceder alos servidores que facilitan las solicitudes generadas por
todas las caracteristicas de andlisis en la nube configuradas. Se puede especificar un Unico servidor
proxy que se aplica atodos |os servicios de actualizacion de Palo Alto Networks, incluidos todos los
servicios de registro de logs y nube en linea configurados.

1. (PAN-OS11.2.3vy posterior) Configure el servidor proxy através de PAN-OS.
1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Services (Servicios) y editela
seccion detalles de Services (Servicios).

2. Especifique la configuracion del Proxy Server (Servidor proxy) y Enable proxy for Inline
Cloud Services (Habilitar € proxy para serviciosen la nube en linea). Puede proporcionar
unadireccién IP o FQDN en e campo Server (Servidor).

La contrasefia del servidor proxy debe contener un minimo de seis caracteres.

Praxy Server

Confirm Password | ssssssssss

Enable proxy for cloud services. This setting is for cloud logging, loT, ApplD Cloud Engine, User Context,
and Saas

Enable praxy for Inline Cloud Services

3. Hagaclicen OK (Aceptar).

STEP 9| (Opcional) Compruebe el estado de la conectividad de su cortafuegos con el servicio en lanube
Advanced DNS Security.
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STEP 10| (Opcional) Supervise la actividad en el cortafuegos para detectar consultas DNS que se hayan
detectado mediante Advanced DNS Security. Las categorias de DNS Security analizadas mediante
el andlisis en tiempo real de Advanced DNS Security del paguete de respuesta DNS tienen €l prefijo
‘adns’ seguido de la categoria. Por g emplo, adns-dnsmisconfig, donde ‘ dnsmisconfig’ indica el tipo
de categoriade DNS compatible. Si 1a categoria de dominio DNS se determiné analizando el paguete
de solicitud DNS, |a categoria especificada se muestra con €l prefijo «dns» seguido de la categoria
Por g.emplo, «dns-grayware».
1. Accedaalosdominios de prueba de Advanced DNS Security para comprobar que se esta

aplicando la accion de politica para un tipo de amenaza determinado.

2. Seleccione Monitor (Supervisar) > Logs (Logs) > Threat (Amenaza). Puede filtrar loslogs
en funcion del tipo especifico de categoria de dominio de Advanced DNS Security, por ejemplo
( category-of-threatid eq adns-hijacking ), medianteel cua lavariable
adns-hijacking indicaconsultas DNS que Advanced DNS Security ha categorizado como
un intento de secuestro DNS malicioso. Las siguientes categorias de amenazas de Advanced
DNS Security disponibles en los logs:

Categorias de Advanced DNS Security
* SecuestroDNS: adns-hijacking

L os dominios de secuestro de DNS tienen un ID de amenazade (UTID: 109.004.100).
¢ Configuracion erroneade DNS: adns-dnsmisconfig

los dominios con errores de configuracion de DNS tienen tres |D de amenazas, que
corresponden atres variantes de tipos de dominios con errores de configuracion de

DNS: dnsmisconfig_zone (UTID: 109.004.200), dnsmisconfig_zone dangling (UTID:
109.004.201), y dnsmisconfig_claimable nx (UTID: 109,004,202). Puede restringir la
blsqueda haciendo referencia cruzada a un valor de ID de amenaza que corresponde a un
tipo de dominio de configuracién err6ea de DNS especifico. Por g emplo, ( category-of-
threatid eq adns-dnsmisconfig ) y (threatid eq 109004200), por € cual 109004200 indica el
ID de amenaza de un dominio con configuracion erronea de DNS que no enrutatrafico aun
dominio activo debido a un problema de configuracion del servidor DNS.

Categorias DNS analizadas mediante €l andlisis de respuesta mejorado de Advanced DNS
Security.

Debe operar un cqtgfuegc_)s gue gjecute EAN-OS 11.2 y posterior para _
aprovechar el andlisis en tiempo real mejorado de Advanced DNS Security.

* DNS:adns-benign

e Dominiosdemalware: adns-malware

* Dominiosde comandoy control: adns-c2

e Dominiosde phishing: adns-phishing

* Dominios alojados en el DNS dinamico: adns -ddns

* Dominiosrecientementeregistrados. adns -new-domain

* Dominiosde Grayware: adns-grayware

* Dominios estacionados: adns -parked
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* Evasién de proxy y anonimizadores: adns -proxy

* Dominios de seguimiento de anuncios: adns -adtracking

S la consulta DNS no se completa dentro del periodo de tiempo de espera
especificado para Advanced DNS Security, se utilizaré la categorizacion de DNS
Security, cuando sea posible. En esos casos, se utiliza la notacién heredada para
la categoria, por giemplo, en lugar de adns -malware, se clasificard como
dns-malware, lo queindica que se utilizo €l valor de categorizacion de DNS

Security.
3. Seleccione una entrada de log para ver 1os detalles de una consulta DNS.

4. LacCategory (Categoria) de DNS se muestraen € panel Details (Detalles) de lavista
de log detallada. Ademas, puede ver otros aspectos de la amenaza, incluido el 1D de
amenaza, que incluye el dominio de origen, la categoria de amenaza especificay otras
caracteristicas asociadas, asi como el tipo Q asociado y los datos R con € siguiente formato:
secuestro:<FQDN>:<QTY PE>.<RDATA>, mediante el cual <QTY PE> representa el tipo de
registro de recursos DNSy <RDATA> representa la direccion | P secuestrada.

Details

Theeat Type  spyware

iname Misconfig_dangling test-dnsmisconfig-zone-
Threat ID/Name e

dangling téstpa 1

ID 109004201 (Vi

Category adns-dnsmiscor
Content Version  AppThreal-8819-8627
Severity medium
Repeal Count 1

File Name

URL 123 test-dnsmisconfig-zone-dangling testpa

Partial Hash ©

Peap D ©

cgory  netwaorking
ry  infrastructure
network-protocol

App Container dns

AppRisk 3
AppSaas no

App Sanctioned
State "

Cloud Report ID

nw.com

App Characteristic  used-by-malware has-known-vulnerability, pervasive-use
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STEP 11 | (Opcional) Recuperar unalista de dominios mal configuradosy dominios secuestrados detectados por
€l servicio de Advanced DNS Security. Los dominios mal configurados se basan en las entradas de
dominios principales orientados a publico afiadidas a DNS Zone Misconfigur ations.

Las entradas de dominio mal configuradas que se eliminan de la red no sereflgjan
inmediatamente en las estadisticas del panel de Advanced DNS Security.

1. Utilicelas credenciaes asociadas con su cuenta de asistencia técnica de Palo Alto Networks e
inicie sesion en Strata Cloud Manager en el hub.

2. Seleccione Dashboards (Paneles) > More Dashboar ds (M as paneles) > DNS Security para
abrir el panel de DNS Security.

3. Desde el panel de DNS Security, consulte los siguientes widgets:

» Misconfigured Domains (Dominios mal configurados): vea unalista de dominios que no
se pueden resolver asociados con los dominios principal es orientados al publico especificados
por el usuario. Para cada entrada, hay un motivo paralamala configuracién y un recuento de
resultados de tréfico basado en la|P de origen.

Misconfigured Domains

Misconfigured Domains Misconfigured Reasons Hits
youtibe.com Qadnsmiscanfig test youtibe.com:192.168.5.78

yougube.com QA dnsmisconfig test yougube com:192.165.5.77

misconfigtestvnruserl dnsmisconfig_zone test: misconfig.testvnruserl 6
misconfig testvnruser dnsmisconfig_zone test: misconfig testwnruser 21
misconfigtest.parul dnsmisconfig_zone test: misconfig.testparu

misconfig test adns123 dnsmisconfig_zone test: misconfig test adns123 12
misconfigtest adns dnsmiseonfig_zone test: misconfig test adns

Displaying 1- 7 of 7 Rows 10 v Page 1 v of1

» Hijacked Domains (Dominios secuestrados): vea unalista de dominios secuestrados
determinada por Advanced DNS Security. Para cada entrada, hay un motivo parala
clasificacion y un recuento de resultados de tréfico basado en la | P de origen.

Hijacked Domains

Hijacked Hits
testpanw.com 12
malicious.test.adns 12
hijacking testvnr.com 13
hijacking.testpanw.com 30
Displaying 1-40f 4 Rows 10 v  Page 1 v ofl
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Configuracion de DNS Security sobre TLS

¢Donde puedo usar esto?

¢QUué necesito?

Prisma Access (Managed by Strata Cloud
Manager)

Prisma Access (Managed by Panorama)
NGFW (Managed by Strata Cloud Manager)
NGFW (Managed by PAN-OS or Panorama)
VM-SERIES

CN-Series

O Licenciade Advanced DNS Security (para
un mejor soporte de funciones) o Licencia
de DNS Security

O Licenciade Advanced Threat Prevention o
Threat Prevention

Puede obtener visibilidad y control de DNS Security sobre las solicitudes TL S descifrando la carga Util de
DNSincluida en lasolicitud DNS cifrada. La carga Util del DNS descifrado se puede procesar mediante la
configuracion del perfil de seguridad que contiene la configuracion de politicas DNS. Las solicitudes de
DNS gue se ha determinado que se originaron en fuentes TL S tienen un puerto de origen de 853 en los logs
de amenazas.

« Strata Cloud Manager
*« PAN-OSy Panorama

Configuracion de DNS Security sobre TL S (Strata Cloud Manager)

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesion en laaplicacion de Strata Cloud Manager en el hub.

STEP 2|

STEP 3|

STEP 4|

Habilitacion de DNS Security esta configurado parainspeccionar las solicitudes de DNS. Puede
utilizar su perfil de seguridad existente si desea utilizar la misma configuracion de DNS Policies
(Politicas DNS) para DNS Security sobre € trafico TLS.

Cree unaregla de politica de descifrado con una accion para descifrar €l trafico HTTPS en €

puerto 853, que incluye DNS Security sobre el tréfico TLS (consulte las Practicas recomendadas de
descifrado para obtener mas informacion). Cuando se descifra DNS Security sobre el tréfico TLS, las
solicitudes de DNS resultantes en |os logs aparecen como aplicaciones dns-base convencionales.

(Opcional) Busgue actividad en el cortafuegos para consultas DNS cifradas con TL S descifradas que

se han procesado utilizando DNS Security.

1. Seleccione Activity (Actividad) > Log Viewer (Visor delog) y seleccionelogs de Threat
(Amenazas). Utilice el generador de consultas parafiltrar en funcion de la aplicacion utilizando
dns-basey el puerto 853 (que se utiliza exclusivamente para DNS Security sobre transacciones
TLS), por gemplo, app = 'dns-base' Y source port = 853.

2. Seleccione unaentrada de log paraver los detalles de la amenaza DNS detectada.

Administracion de Advanced DNS Security
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3. LaApplication (Aplicacion) deberd mostrar dns-base en el panel General y e Port (Puerto)
en el panel Source (Origen) de lavista detalladadel 1og. Otros detalles relevantes sobre la
amenaza se muestran en sus correspondientes pestafias.

Configuracion de DNS Security sobre TLS (NGFW (Managed by PAN-
OS or Panorama))

STEP 1| Iniciesesion en el NGFW.

STEP 2| Habilitacion de DNS Security esta configurado para inspeccionar las solicitudes de DNS. Puede
utilizar su perfil de seguridad existente si desea utilizar la misma configuracion de DNS Policies
(Politicas DNS) para DNS Security sobre el trafico TLS.

STEP 3| Creeunareglade politica de descifrado (similar al ejemplo siguiente) con una accion para descifrar
el trafico HTTPS en € puerto 853, que incluye DNS Security sobre €l trafico TLS (consulte
las Practicas recomendadas de descifrado para obtener més informacion). Cuando se descifra
DNS Security sobre el tréfico TLS, las solicitudes de DNS resultantes en |os logs aparecen como
aplicaciones dns-base convencionales.

Source Destination Decrypt Options

LOG SUCCESSFUL S5L
ZONE ADDRESS USER DEVICE ZONE ADDRESS DEVICE URL CATEGORY | SERVICE ACTION TYPE DECRYPTION PROFILE | LOG SETTINGS HANDSHAKE

1 Decrypt Port 853 any any any any any any any any %% Port 853 decrypt ssl-forward-proxy default none false

STEP 4| (Opcional) Busque actividad en € cortafuegos para consultas DNS cifradas con TL S descifradas que
se han procesado utilizando DNS Security.

1. Seleccione Monitor (Supervisar) > Logs (Logs) > Traffic (Trafico) y filtrar en funcion de la
aplicacion utilizando dns-basey el puerto 853 (que se utiliza exclusivamente para DNS Security
sobre transacciones TLS), por giemplo, ( app eq dns-base ) y ( port.src eq
853 ).

2. Seleccione una entrada de log para ver los detalles de una amenaza DNS detectada.

3. LaApplication (Aplicacion) deberd mostrar dns-base en el panel General y € Port (Puerto)
en el panel Source (Origen) de lavista detallada del log. Otros detalles rel evantes sobre la
amenaza se muestran en sus correspondientes ventanas.
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Configurar DNS Security sobre DoH

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia
de DNS Security

e Prisma Access (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

O Licenciade Advanced Threat Prevention o
Threat Prevention

Puede analizar y clasificar la carga Util de DNS contenida en las solicitudes de trafico DNS cifradas a
hosts DNS mediante HTTPS (DoH—[DNS-sobre-HTTPS]). Si su organizacién actualmente bloquea todas
las solicitudes de DoH como recomienda Palo Alto Networks, puede realizar unatransicion fuera de esa
politica, ya que DNS Security ahora le permite extraer el nombre de host DNS de la solicitud cifraday
aplicar las politicas de DNS Security existentes de su organizacion. Esto le permite acceder de forma
segura a més sitios web a medida que se amplia el soporte para DoH. El soporte de DNS Security para
DoH se hahilita mediante la configuracion del cortafuegos para descifrar la carga Util de las solicitudes de
DNS gue se originan en una lista de solucionadores de DNS especificada por €l usuario, |0 que proporciona
soporte para una variedad de opciones de servidor. La carga Util de DNS descifrada se puede procesar
mediante la configuracion del perfil de antispyware que contiene la configuracion de politica DNS. Las
solicitudes de DNS gue se ha determinado que son DoH se etiquetan como dns-over -https (dns-sobre-
https) en loslogs de tréfico.

« Strata Cloud Manager
« (PAN-OS11.0y posterior)

Configuracion de DNS Security sobre DoH (Strata Cloud Manager)

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesién en Strata Cloud Manager en e hub.

STEP 2| Creaunalistade categorias de URL personalizadas que incluya todos los solucionadores de DoH
paralos que quiera habilitar el trafico (necesitarala URL del servidor DNS).

STEP 3| Creaunareglade politica de descifrado que haga referenciaalalista de categorias de URL
personalizadas que se cred en el paso anterior.

STEP 4| Actualice o cree un nuevo perfil de seguridad antispyware que se utilizara parainspeccionar las
solicitudes DoH.

STEP 5| Creeo actualice unareglade politica de seguridad y haga referenciaa un perfil de DNS
Security y unalista de categorias de URL personalizada [M anage (Gestionar) > Configuration
(Configuracién) > PAN-OSy Prisma Access > Security Services (Servicios de seguridad) > URL
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Access Management (Gestidn de acceso de URL )] gque contenga la lista aprobada de servidores
DoH.

STEP 6| Creeunapoliticade bloqueo paradescifrar e trafico HTTPSy bloquee todo el tréfico DoH
no autorizado restante que no esté explicitamente permitido por lalista de categorias de URL
personalizada (referenciada en el paso 5) mediante € App-1D: dns-over-httpsy lasiguiente
categoriade URL: encrypted-dns.

S ya tiene una politica de bloqueo existente para bloquear €l trafico de DoH, compruebe
gue laregla se coloca debajo de la regla de politica de seguridad anterior utilizada para
coincidir con los solucionadores de DoH especificos enumerados en un objeto de lista de
categorias de URL personalizado.

STEP 7| (Opcional) Busgue actividad en el cortafuegos para consultas DNS cifradas con HTTPS que se hayan
procesado utilizando DNS Security.

1. Seleccione Activity (Actividad) > Logs (Logs) > Log Viewer (Visor delogs) y seleccione
Threat (Amenaza).

2. Envie unaconsulta de log basada en la aplicacion, utilizando dns-over-https (dns-sobr e-https),
por giemplo, app = 'dns-over-https'.

3. Seleccione una entrada de log para ver |os detalles de una amenaza DNS detectada que utiliza
DoH.

4. LaApplication (Aplicacion) de amenazas se muestraen el panel General de lavista detallada
del log. Otros detalles relevantes sobre |a amenaza se muestran en sus correspondientes ventanas.

Configurar DNS Security sobre DoH (PAN-OS 11.0 y posterior)

STEP 1| Iniciesesion en lainterfaz web de PAN-OS.

STEP 2| Creaunalistade categorias de URL personalizadas que incluya todos | os solucionadores de DoH
paralos que quiera habilitar el tréfico (necesitarala URL del servidor DNS).

STEP 3| Creaunareglade politica de descifrado que haga referenciaalalista de categorias de URL
personalizadas que se cred en el paso anterior.

STEP 4| Actualice o cree un nuevo perfil de seguridad antispyware que se utilizara parainspeccionar las
solicitudes DoH.

STEP 5| Creeo actualice unaregla de politica de seguridad y hagareferenciaa un perfil antispywarey
una lista de categorias de URL personalizada[Objects (Objetos) > Custom Objects (Objetos
personalizados) > URL Category (Categoria de URL)] que contienen lalista aprobada de
servidores DoH.

STEP 6| Creeunapoliticade bloqueo para descifrar el trafico HTTPS 'y bloquee todo € tréfico DoH
no autorizado restante que no esté explicitamente permitido por lalista de categorias de URL
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personalizada (referenciada en el paso 5) mediante € App-1D: dns-over-httpsy lasiguiente
categoria de URL: encrypted-dns.

S ya tiene una politica de bloqueo existente para bloquear €l trafico de DoH, compruebe
gue laregla se coloca debajo de la regla de politica de seguridad anterior utilizada para
coincidir con los solucionadores de DoH especificos enumerados en un objeto de lista de

categorias de URL personalizado.

STEP 7| (Opcional) Busque actividad en €l cortafuegos para consultas DNS cifradas con HTTPS que se hayan

procesado utilizando DNS Security.
1. Seleccione Monitor (Supervisar) > Logs (Logs) > Traffic (Trafico) y filtreen base ala

aplicacion mediante dns-over -https (dns-sobr e-https), por gemplo, ( app eq dns-over-

https ).
2. Seleccione una entrada de log para ver los detalles de una amenaza DNS detectada.

LaApplication (Aplicaciéon) debe mostrar dns-over-https en el panel General (General) de
lavista de log detallada, indicando que se trata de trafico DoH que se ha procesado utilizando

DNS Security. Otros detall es relevantes sobre la amenaza se muestran en sus correspondientes

ventanas.

Detailed Log View

General

Session 1D
Action

Action Source
HosL 1D
Application

Rule

Rule UUID
Session End Reason
Category

Drevice SN

IP Protocol

Log Action
Generated Time
Start Time
Receive Time
Elapsed Time{sec)

HTTP/2 Connection
s

Flow Type
Cluster Mame

Cluster Session Id

17
allow

from-policy

dns-over-hitps

CLI-SRV-7-17

70990031-a700-43cf-9627-

03e92e239139
threat

medium-risk

NonProxyTraffic

Source

Source User
Source 7.0.0.10
Source DAG
Country  United States
Port 39177
Zone  trust-7
Interface  ethernetl/1
MATIP 17001
NAT Port 7927

X-Forwarded-For [P

Details

Type end
Byles 441

Bytes Received 0
Bytes Sent 441
Repeat Count 1
Packets 2
Packets Received O
Packets Sent 2

Dynamic User
Group

Metwork Slice ID SO
Network Slice ID
55T

App Category general-internet

App Subcategory  internet-utility

App Technology  browser-based

App Characteristic vulnerability

used-by-malware has-known-

Destination

Destination User
Deestination
Destination DAG
Country

Port

Zone

Interface

MATIP

NAT Port.

Flags

Captive Portal
Proxy Transaction
Decrypted
Packet Caplure
Client to Server
Server to Client
Symmetric Return
Mirrored

Tunnel Inspected
MPTCP Opticns
Recon excluded

Forwarded Lo
Security Chain

DevicelD
Source Device
Category

Source Device
Profile

17.0.0.10

United States
5335
untrust-17
ethernetl/2
17.00.10

5335

@8
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Crear excepciones de dominio y listas de permitidos |
bloqueados

¢Donde puedo usar esto? ¢QUué necesito?
e PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia

de DNS Security

O Licenciade Advanced Threat Prevention o
Threat Prevention

e Prisma Access (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
 VM-SERIES

* CN-Series

DNS Security creafirmas de amenazas para los dominios que el servicio de DNS Security ha analizado.
Para estos dominios conocidos, se hace referencia alas firmas cuando se recibe una consulta DNS. En
algunos casos, es posible que la firma haya clasificado incorrectamente un dominio como una amenaza,
debido a ciertas caracteristicas o cualidades presentes en el dominio. En tales circunstancias, puede

afadir excepciones de firma para evitar estos falsos positivos. Si hay dominios seguros conocidos que

se clasifican como malintencionados, como dominios internos, puede afiadir una lista de dominios que
omitirén cualquier andlisis de DNS. Si su organizacion utiliza fuentes de amenazas de terceros como parte
de una solucion integral de inteligencia sobre amenazas, también puede hacer referenciaaellas en forma
de listas dindmicas externas (EDL) en su perfil de DNS Security.

e Strata Cloud Manager
*« PAN-OSy Panorama

Crear excepciones de dominio y listas de permitidos | bloqueados (Strata
Cloud Manager)

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesion en Strata Cloud Manager en el hub.
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STEP 2| Afadaanulaciones de dominio en los casos donde se produzcan fal sos positivos.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW y Prisma Access
> Security Services (Servicios de seguridad) > DNS Security y seleccione un perfil de DNS
Security paramodificar.

2. Debe Add Override (Afadir anulacion) o Delete (Eliminar) para modificar las entradas
de lalista de dominios seglin sea necesario. Cada entrada adicional requiere el dominioy una
descripcion.

Qverrides

Override DMNS Security for these domains or FQDMs.

Domain/FQDN Description

3. Hagaclicen OK (Aceptar) para guardar su perfil de DNS Security modificado.

STEP 3| Hagareferenciaa unalistadinamica externa (EDL) como parte de su perfil de DNS Security para
importar fuentes de amenazas de terceros.

1. Creeunalista dinamica externa basada en dominios [M anage (Gestionar) > Configuration
(Configuracién) > NGFW and (NGFW y) Prisma Access > Objects (Objetos) > External
Dynamic Lists (Listas dindmicas exter nas)]. Para obtener méas informacién sobre las EDL,
consulte External Dynamic Lists (Lista dinamica externa).

2. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW y Prisma Access
> Security Services (Servicios de Seguridad) > Security Services.

3. Enel panel External Dynamic Lists (Listas dindmicas exter nas), seleccione unalista de
dominios EDL y proporcione las configuraciones Policy Action (Accién de politica) y Packet
Capture (Captura de paquetes). En Apply to Profiles (Aplicar a perfiles), seleccione e perfil
de DNS Security a gque desea que se aplique lalista de dominios EDL.

4. ElijaSave (Guardar) paraguardar los cambios cuando haya terminado de realizar las
actualizaciones.

Crear excepciones de dominio y listas de permitidos | bloqueados
(NGFW (Managed by PAN-OS or Panorama))

PAN-OS 10.0 y versiones posteriores proporcionan una opcién adicional para afiadir explicitamente
dominios permitidos através ddl perfil de seguridad antispyware. Puede afiadir entradas de dominio/FQDN
para fuentes de dominio aprobados si desencadenan una respuesta falsa positiva de DNS Security.

e PAN-OS 10.0.x y posterior
¢ PAN-0OS9.1

Crear excepcionesdedominioy listas de permitidos | bloqueados (PAN-OS 10.0y
versiones posteriores)

@® Iniciesesion en e NGFW.
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@® Afada excepciones de firma de dominio en los casos en los que se produzcan fal sos positivos.
1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spyware.
2. Seleccione € perfil que desea modificar.

3. Hagaclicen Add (Afiadir) paraafiadir un nuevo perfil de antispyware o modifique uno
existente en el que desea excluir unafirma de amenazas, y seleccione DNS Exceptions
(Excepciones de DNS).

Introduzca el nombre o e FQDN de lafirma de DNS que se debe excluir para buscarla.

5. Activelacasillade verificacion paracada Threat 1D (ID de amenaza) cuya firma desea excluir
del proceso de aplicacion.

6. Hagaclic en OK (Aceptar) paraguardar € perfil de antispyware modificado o uno nuevo.

@® Agregue unalista de permitidos para especificar unalista de dominios DNS o FQDN que se permitirén
de forma explicita.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spyware.
2. Seleccione € perfil que desea modificar.

3. Hagaclic en Add (Afadir) paraafiadir un nuevo perfil de antispyware o modifique uno
existente en €l que desea excluir una firma de amenazas, y seleccione DNS Exceptions
(Excepciones de DNS).

4. ParaAdd (Afadir) una nueva entrada de lalista de permitidos de FQDN, proporcione el
dominio DNS o la ubicacién del FQDN y una descripcion.

Anti-Spyware Profile @HE
ne | Default_Profile

Descriptio

Signature Policies Signature Exceptions DINS Policies DNS Exceptions Inline Cloud Analysis

DNS Domain/FQDN Allow List

D DOMAIN/FQDN DESCRIPTION

r r
example.email paloaltonetworks.com Domain example description.
®add O Delete

5. Hagaclic en OK (Aceptar) paraguardar el perfil de antispyware modificado o uno nuevo.

Crear excepcionesdedominioy listas de permitidos | bloqueados (PAN-OS9.1)

Las listas de permitidos y bloqueados no estan disponibles en PAN-OS9.1.

@® Iniciesesion en e NGFW.
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@® Afada excepciones de firma de dominio en los casos en los que se produzcan fal sos positivos.
1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spyware.
Seleccione el perfil que desea modificar.

3. Hagaclicen Add (Afadir) paraafadir € perfil de antispyware del que desea excluir lafirma
contra amenazas 0 modifigue uno existente y seleccione DNS Signatures (Firmas de DNS) >
Exceptions (Excepciones).

Introduzca el nombre o e FQDN de lafirma de DNS que se debe excluir para buscarla.

5. MarquelacasillaDNSThreat ID (ID dela amenaza de DNS) cuya firma desea excluir del
proceso de aplicacion.
Anti-Spyware Profile ®E
Mame Default_Profile
Description
Rules = Exceptions  DNS Signatures

Policies & Settings  Exceptions

[l 193742436 genericievasion.fm avasion.fm

(&) 99312413 genericievasion-musicale.fr evasion-musicale.fr

T 35753954 " generic:pass-evasion.com " pass-evasion.com

] 137007246 generic:chat-evasion.fr chat-evasion.fr

49397841 generic:evasion-equateur.com evasion-equateur.com

[v] 20482282 generic:CANOETIERCE-EVASION.com 'CANOETIERCE-EVASION.com
s 2 80 generic:evasion-graphic.fr evasion-graphic.fr

B generic:evasion-croisiers.com evasion-croisiere.com

B generic: EVASION-ONLINE.com EVASION-ONLINE.com

Bl generic:evasion-tech.com evasion-tech.com

6. Hagaclic en OK (Aceptar) paraguardar € perfil de antispyware modificado o uno nuevo.

Administracion de Advanced DNS Security 56 ©2025 Palo Alto Networks, Inc.



Configurar servicios de suscripcion de DNS Security

Dominios de prueba

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia

de DNS Security

O Licenciade Advanced Threat Prevention o
Threat Prevention

e Prisma Access (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

Palo Alto Networks proporciona los siguientes dominios de prueba de DNS Security paravalidar su
configuracién de politica en base ala categoria de DNS.

Administracion de Advanced DNS Security 57 ©2025 Palo Alto Networks, Inc.



Configurar servicios de suscripcion de DNS Security

STEP 1| Accedaalos siguientes dominios de prueba para comprobar que se esta aplicando la accién de

politica para un tipo de amenaza determinado:

DNS Security

C2: test-c2.testpanw.com

DNS Tunneling (Tunelizacion de DNS): test-dnstun.testpanw.com

DGA: test-dga.testpanw.com

DNS dindmico*: test-ddns.testpanw.com

Malware: test-malware.testpanw.com

Dominios registrados recientemente* ; test-nrd.testpanw.com
Phishing* : test-phishing.testpanw.com

Grayware* : test-grayware.testpanw.com

Estacionado*: test-parked.testpanw.com

Evasién de proxy y anonimizadores* : test-proxy.testpanw.com
Fast Flux*: test-fastflux.testpanw.com

NRD malintencionado*: test-malicious-nrd.testpanw.com
NXNS Attack*: test-nxns.testpanw.com

Colgante*: test-dangling-domain.testpanw.com
Revinculacion de DNS*: test-dns-rebinding.testpanw.com
Infiltracién de DNS*: test-dns-infiltration.testpanw.com
Abuso de comadines*: test-wildcard-abuse.testpanw.com

Estratégicamente envejecidos* : test-strategically-aged.testpanw.com

DNS comprometido*: test-compromised-dns.testpanw.com
Seguimiento de anuncios*: test-adtracking.testpanw.com
Encubrimiento CNAM E* :test-cname-cloaking.testpanw.com
Ransomware* ; test-ransomware.testpanw.com

Stockpile* —test-stockpile-domain.testpanw.com
Ciberocupacioén* : test-sguatting.testpanw.com

Reputacion del subdominio*: test-subdomain-reputation.testpanw.com

Los dominios de prueba marcados con un * no son compatibles con PAN-OS9.1.

Advanced DNS Security

Acceda a siguiente dominio de prueba para comprobar que se esta aplicando la accidn de politica para
un tipo de amenaza determinado:

Dominio con error de configuracién DNS (reclamable): http://test-dnsmisconfig-claimable-

nx.testpanw.com
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L os siguientes casos de prueba de dominio de prueba se deben afiadir a archivo de zona del servidor
DNS de testpanw.com antes de acceder al dominio. Estos casos de prueba coinciden con las firmas de
Advanced DNS Security y generaran los logs apropiados. Compruebe que la accion de politica paraun
tipo de amenaza determinado se esta aplicando.

Table 1: Casos de prueba de dominio con errores de configuracién de DNS (Zona
Dangling)

Tipode Datosde registro

registro

* test-dnsmisconfig-zone- A 1234
dangling.testpanw.com

Table 2: Casos de prueba de dominio de secuestro

Datosde registro

test-ipv4.hijacking.testpanw.com A 1235

* test-ipv4-wildcard.hijacking.testpanw.com A 1236

test-ipv6.hijacking.testpanw.com AAAA 2607:f8b0:4005:80d::2005
test-cname-rrname. hijacking.testpanw.com CNAME | 1l.test-cname-wc.hijacking.testpanw.com
test-cname-rrname- CNAME | 1.test-cname-
wc.hijacking.testpanw.com wildcard-1.hijacking.testpanw.com

* test-cname-rrname-sub- CNAME | 2.test-cname-wc.hijacking.testpanw.com

wc.hijacking.testpanw.com

test-ns-rrname.hijacking.testpanw.com NS test-ns.hijacking.testpanw.com

test-ns-rrname-rdata- NS 1.test-ns-wc.hijacking.testpanw.com
wc.hijacking.testpanw.com

1.test-ns-rrname-sub- NS test-ns.hijacking.testpanw.com
wc.hijacking.testpanw.com

test-rrname-wec.hijacking.testpanw.com NS test-ns-2.hijacking.testpanw.com

Para registros NS, debe usar la siguiente opcion:"dig +trace NS"
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STEP 2| Compruebe que DNS Security ha procesado la solicitud de consulta DNS mediante la supervision de
laactividad.
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Prueba de conectividad alos servicios de nube de DNS
Security

¢Donde puedo usar esto? ¢QUué necesito?
* NGFW (Managed by Strata Cloud Manager) O Licenciade Advanced DNS Security (para
« NGFW (Managed by PAN-OS or Panorama) un mejor sopo_rte de funciones) o Licencia
de DNS Security
¢ VM-SERIES . . .
_ O Licenciade Advanced Threat Prevention o
*+ CN-Series Threat Prevention
DNS Security

Verifique la conectividad de su cortafuegos con € servicio de DNS Security. Si no puede comunicarse con
el servicio, verifique que e siguiente dominio no esté bloqueado: dns.service.pal oaltonetworks.com.

STEP 1| AccedaalaCLI del cortafuegos.

STEP 2| Utilice el siguiente comando de la CLI para verificar la disponibilidad de conexién de su cortafuegos
con € servicio de seguridad DNS.

show dns-proxy dns-signature info

Por g.emplo:

show dns-proxy dns-signture info Cloud URL:
dns.service.paloaltonetworks.com:443 Telemetry URL:
io.dns.service.paloaltonetworks.com:443 Last Result: None Last
Server Address: Parameter Exchange: Interval 300 sec Allow List
Refresh: Interval 43200 sec Request Waiting Transmission: 0
Request Pending Response: 0 Cache Size: 0

Si e cortafuegos tiene una conexion activa al servicio de DNS security, los detalles del servidor se
muestran en el resultado de respuesta.

STEP 3| Recupere los detalles de |a transaccion de un dominio especifico, como lalatencia, TTL y la
categoriade firma.

Use € siguiente comando de la CL1 en el cortafuegos pararevisar |os detalles del dominio:

test dns-proxy dns-signature fqdn

Por g.emplo:

test dns-proxy dns-signature fqdn www.yahoo.com DNS
Signature Query [ www.yahoo.com ] Completed in 178 ms DNS
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Signature Response Entries: 2 Domain Category GTID TTL

*.yahoo.com Benign 0 86400 www.yahoo.com Benign 0 3600

Advanced DNS Security

Verifigue la conectividad de su cortafuegos con € servicio de Advanced DNS Security. Si no

puede comunicarse con el servicio, verifique que el siguiente dominio no esté bloqueado: adv-
dns.service.pal oatonetworks.com Si ha configurado manual mente un servidor regional de Advanced DNS
Security, es posible que deba verificar que e dominio regional especifico también estd desblogueado.

Compruebe el estado de la conectividad de su cortafuegos con el servicio en lanube Advanced DNS
Security.

Utilice el siguiente comando de la CLI en el cortafuegos paraver el estado de la conexién.

show ctd-agent status security-client

Por gemplo:

show ctd-agent status security-client ... Security Client ADNS(1)
Current cloud server: ga.adv-dns.service.paloaltonetworks.com:443
Cloud connection: connected Config: Number of gRPC connections:
2, Number of workers: 8 Debug level: 2, Insecure connection:
false, Cert valid: true, Key valid: true, CA count: 306 Maximum
number of workers: 12 Maximum number of sessions a worker should
process before reconnect: 10240 Maximum number of messages
per worker: O Skip cert verify: false Grpc Connection Status:
State Ready (3), last err rpc error: code = Unavailable desc
= unexpected HTTP status code received from server: 502 (Bad
Gateway); transport: received unexpected content-type "text/html"
Pool state: Ready (2) last update: 2024-01-24 11:15:00.549591469
-0800 PST m=+1197474.129493596 last connection retry: 2024-01-23
00:03:09.093756623 -0800 PST m=+1070762.673658768 last pool
close: 2024-01-22 14:15:50.36062031 -0800 PST m=+1035523.940522446
Security Client AdnsTelemetry(2) Current cloud server: io-ga.adv-
dns.service.paloaltonetworks.com:443 Cloud connection: connected
Config: Number of gRPC connections: 2, Number of workers: 8 Debug
level: 2, Insecure connection: false, Cert valid: true, Key
valid: true, CA count: 306 Maximum number of workers: 12 Maximum
number of sessions a worker should process before reconnect:
10240 Maximum number of messages per worker: O Skip cert verify:
false Grpc Connection Status: State Ready (3), last err rpc error:
code = Internal desc = stream terminated by RST STREAM with error
code: PROTOCOL ERROR Pool state: Ready (2) last update: 2024-01-24
11:25:58.340198656 -0800 PST m=+1198131.920100772 last connection
retry: 2024-01-23 00:03:36.78141425 -0800 PST m=+1070790.361316421
last pool close: 2024-01-22 14:24:26.954340157 -0800 PST m=
+1036040.534242289 ...

Compruebe que €l estado de laconexion en lanubede Security Client AdnsTelemetry(2)
y Security Client ADNS(1) muestraconexiones activas.
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Resultado de CLI acortado por brevedad.

Si no puede conectarse al servicio en la hube de Advanced DNS Security, compruebe que el servidor
DNS avanzado no esté bloqueado: dns.service.pal oaltonetworks.com.
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Configurar tiempo de espera de busqueda

¢Donde puedo usar esto? ¢QUué necesito?
* NGFW (Managed by Strata Cloud Manager) O Licenciade Advanced DNS Security (para
« NGFW (Managed by PAN-OS or Panorama) un mejor sopo_rte de funciones) o Licencia
de DNS Security
¢ VM-SERIES . . .
_ O Licenciade Advanced Threat Prevention o
*+ CN-Series Threat Prevention
DNS Security

Si el cortafuegos no puede recuperar un veredicto de firmaen el tiempo asignado debido a problemas
de conectividad, se pasala solicitud, incluidas todas las respuestas DNS posteriores. Puede verificar 1a
latencia media para comprobar que las solicitudes se encuentren dentro del periodo configurado. Si la
latencia media supera el periodo configurado, considere actualizar la configuracion aun valor que sea
superior alalatencia media para evitar que el tiempo de espera de las solicitudes se agote.

STEP 1| EnlaCLI, emitael siguiente comando paraver lalatencia media.

show dns-proxy dns-signature counters

El tiempo de espera predeterminado es de 100 milisegundos.

STEP 2| Desplécese haciaabajo através del resultado hastala seccion de latenciaen el encabezado de la AP
de consulta de firmay compruebe que lalatencia media se encuentre dentro del periodo de espera
definido. Estalatenciaindicala cantidad de tiempo que tarda, de media, en recuperar un veredicto
defirmadel servicio de seguridad de DNS. Puede encontrar estadisticas de latencia adicionales para
varios periodos de latenciainferiores alas medias.

Signature query API: . . . [latency ] : max 1870 (ms) min 16(ms)
avg 27(ms) 50 or less : 47246 100 or less : 113 200 or less : 25
400 or less : 15 else : 21

STEP 3| Silalatenciamedia esta coherentemente por encimadel valor de tiempo de espera predeterminado,
puede aumentar la configuracion para que las solicitudes se encuentren dentro de un periodo
determinado. Seleccione Device (Dispositivo) > Content-ID y actualice la configuracién de
Realtime Signature L ookup (Consulta defirma en tiempo real).

STEP 4| Confirmelos cambios.

Advanced DNS Security

STEP 1| Vead registro delostiempos deiday vuelta (en milisegundos) de las solicitudes de Advanced DNS
Security mediante el siguiente comando de depuracion de la CLI. Estos se distribuyen en soportes de

Administracion de Advanced DNS Security 64 ©2025 Palo Alto Networks, Inc.



Configurar servicios de suscripcion de DNS Security

latencia de 0 ms a 450 ms. Puede usar esto para determinar la configuracion de latencia méximaideal
parasu NGFW.

admin@PA-VM debug dataplane show ctd feature-forward stats

En la sdlida de respuesta, vaya alaseccion PAN._ CTDF _DETECT SERVICE ADNS.

PAN CTDF DETECT SERVICE ADNS cli timeout: 1 req_ total: 2

req _timed out: 0 Hold: adns rtt>=0ms: 0 adns rtt>=50ms: 2
adns rtt>=100ms: 0 adns rtt>=150ms: 0 adns rtt>=200ms: 0
adns rtt>=250ms: 0 adns rtt>=300ms: 0 adns rtt>=350ms: 0 adns
rtt>=400ms: 0 adns rtt>=450ms: 0

STEP 2| Configure los gjustes de maximo tiempo de espera de consulta de firma DNS avanzada. Cuando se
supera este valor, larespuesta DNS pasasin redizar el andlisis utilizando Advanced DNS Security.
Lasfirmas DNS (y sus politicas asociadas) que se entregan a través de actualizaciones de contenido
regulares o forman parte de las EDL (listas dindmicas externas) configuradas o excepciones DNS
todavia se aplican.

Advanced DNS Security

) 100

1. Seleccione Device (Dispositivo) > Setup (Configuracién) > Content-1D > Advanced DNS
Security.
2. Especifigue un gjuste de méximo tiempo de espera de consulta de firma DNS avanzada

actualizada en milisegundos. El valor predeterminado es 100 msy esa es la configuracion
recomendada.

3. Hagaclicen OK (Aceptar) para confirmar los cambios.
De formaalternativa, puede utilizar el siguiente comando de la CLI para configurar € valor de tiempo

de espera de Advanced DNS Security. Puede establecer un valor de 100 - 15.000 ms en incrementos de
100 ms. El valor predeterminado es 100 msy esa es la configuracion recomendada.

admin@PA-VM#set deviceconfig setting adns-setting max-latency
<timeout_value_in_milliseconds>

Por g emplo:

admin@PA-VM# set deviceconfig setting adns-setting max-latency 500

Puede comprobar la configuracion de tiempo de espera actual mediante el siguiente comando de la CLI
(consulte laentradamax - Latency del resultado).

admin@PA-VM show config pushed-template ... }

deviceconfig { setting { dns { dns-cloud-server dns-
ga.service.paloaltonetworks.com; } adns-setting { max-latency
1e0; } } } ...
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Omitir Servicios de suscripciones de DNS Security

¢Donde puedo usar esto?

¢QUué necesito?

Prisma Access (Managed by Strata Cloud
Manager)

Prisma Access (Managed by Panorama)
NGFW (Managed by Strata Cloud Manager)
NGFW (Managed by PAN-OS or Panorama)
VM-SERIES

CN-Series

O Licenciade Advanced DNS Security (para
un mejor soporte de funciones) o Licencia
de DNS Security

O Licenciade Advanced Threat Prevention o
Threat Prevention

Las consultas de DNS Security se pueden omitir en los casos en los que hay problemas de latencia u otros
problemas de red.

En los casos en los que se producen falsos positivos, Palo Alto Networks recomienda crear
excepciones especificas en lugar de omitir las consultas de DNS Security.

* Gestion delanube
* PAN-OSy Panorama

Omitir Servicios de suscripciones de DNS Security (Strata Cloud
Manager)

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie

STEP 2|

STEP 3|

sesion en Strata Cloud Manager en el hub.

VayaaManage (Gestionar) > Configuration (Configuracion) > NGFW y Prisma Access >
Security Services (Servicios de seguridad) > DNS Security y seleccione € perfil de DNS Security

relevante.

Configure la configuracion de las politicas de firma de DNS Security para omitir las consultas de
DNS Security. Para cada categoria de DNS, configure la Action (Accién) en allow (permitir) y la
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Packet Capture (Captura de paquetes) en disabled (deshabilitada). A continuacion, |as categorias
de DNS Security se han configurado para omitir las consultas de DNS Security.

DNS Categories

STEP 4| Enlaseccion Overrides (Anulaciones), verifique gue no haya entradas presentes; si es necesario,
elimine todas las anulaciones de Domain/FQDN (Dominio/FQDN).

Overrides
Override DMNS Security for these domains or FQDNs
Domain/FQDN Description

STEP 5| Hagaclicen OK (Aceptar) paraguardar el perfil de DNS Security.

Omitir Servicios de suscripciones de DNS Security (NGFW (Managed
by PAN-QOS or Panorama))

PAN-OS 10.0 y versiones posteriores son compatibles con fuentes de firma DNS configurables
individualmente, lo que le permite definir acciones de politicas independientes, asi como un nivel de
gravedad de logs para un origen de firma determinado. Esto requiere que configure tanto la accién de la
politica como la gravedad de logs para cada fuente de firma DNS disponible para omitir DNS Security.
Ademés, también debe eliminar |as entradas de excepciones de DNS para que DNS Security se omita por
completo. En PAN-OS 9.1, puede simplemente establecer |a accion de politica para DNS Security de Palo
Alto Networks en una accién de permitir.

* PAN-OS 10.0.x y posterior
* PAN-0OS9.1

Omitir Serviciosde suscripcion de DNS Security (PAN-OS 10.0 y posterior)

STEP 1| Iniciesesion ene NGFW.
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STEP 2| Configure la configuracion de las politicas de firma de DNS Security para omitir las consultas de
DNS Security.

1. Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spyware.
2. Seleccione € perfil que contiene la configuracion activa de politicas de DNS Security.

3. Seleccione la pestaiia DNS Policies (Politicas DNS).
4

Para cada categoria de DNS, establezca la gravedad de logs en none (ninguna), laaccion de
politicaen allow (permitir) y la captura de paquetes en disable (deshabilitar). A continuacion,
las categorias de DNS Security se han configurado para omitir las consultas de DNS Security.

Anti-Spyware Profile @E

Name | DNS-Security-Disabled
Description

Signature Policies Signature Exceptions DNS Policies DNS Exceptions Inline Cloud Analysis

DNS Policies
~ : DNS Security -
[C]  AdTracking Domains "none "allow disable
[] command and Control Domains "none "allow disable
[] Dynamic DNS Hosted Domains "none "allow disable
[[] Grayware Domains "none "allow disable
[[] Malware Domains Mncne Mallow disable
[C] Parked Domains Mnone Mallow disable
[] Phishing Domains Mnone Mallow disable
[[]  Proxy Avoidance and Anonymizers " none Mallow disable
] MNewly Registered Domains " none " allow disable
3

DNS Sinkhole Settings

Sinkhole IPv4 | Palo Alto Netwerks Sinkhole IP (sinkhole paloaltonetworks.com) ~

Sinkhole IPvé
Block DNS Record Types

[ svecs [ HrTes [ any

“ caneel

STEP 3| Seleccione DNS Exceptions (Excepciones DNS) y elimine todas las entradas de DNS Domain/
FQDN Allow List (Dominio DNS/Lista de permitidos de FQDN).

Signature Policies Signature Exceptions DNS Policies DNS Exceptions Inline Cloud Analysis
DNS Domain/FQDN Allow List

D DOMAIN/FQDMN DESCRIPTION

(P Add

STEP 4| Hagaclicen OK (Aceptar) paraguardar el perfil de antispyware.

Omitir Servicios de suscripciones de DNS Security (PAN-0S9.1)

STEP 1| Iniciesesion ene NGFW.
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STEP 2| Configure la configuracién de las politicas de firma de DNS Security para omitir las consultas de

DNS Security.
1.

2.
3. Seleccione la pestafia DNS Signatures (Firmas DNS).
4

Seleccione Objects (Objetos) > Security Profiles (Perfiles de seguridad) > Anti-Spyware.
Seleccione el perfil que contiene la configuracion activa de politicas de DNS Security.

En Policies & Settings (Politicasy configuracion), establezca la accién de politica para Palo

Alto Networks DNS Security (DNS Security de Palo Alto Networks) como una accion de

allow (per mitir).

Anti-Spyware Profile ®=H

Name  DNS-Security-Disabled

Description
Rules = Exceptions = DNS Signatures
Palicies & Settings || Exceptions

DNS Signature Policies

M| DNsS Signature Source Action on DNS Queries
Palo Alto Networks Content DNS Signatures sinkhole
Pzalo Alto Networks DNS Security Filow] | .

Packet Capture
disable
disable

alert

allow

block
sinkhole

Badd &

DNS Sinkhole Settings
Sinkhole IPv4 | Palo Alta Metworks Sinkhole IP (sinkhole.paloaltonetworks.com)

Sinkhole IPv6 | 1pv5 Loopback 1P (::1)

STEP 3| Hagaclicen OK (Aceptar) paraguardar el perfil de antispyware.

v

N
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Supervise |os servicios de suscripcion
de DNS Security

¢Doénde puedo usar esto? ¢QUué necesito?

* PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia

+  PrismaAccess (Managed by Panorama) de DN Security

« NGFW (Managed by Strata Cloud Manager) O Licenciade Aglvanced Threat Prevention o

Threat Prevention

* NGFW (Managed by PAN-OS or Panorama)

* VM-SERIES

* CN-Series

Palo Alto Networks ofrece varias opciones para supervisar la actividad de DNS Security y Advanced DNS
Security paraacomodar |a recuperacién de inteligencia para una gama de productos que dependen de los
servicios de suscripcién de DNS Security y los datos de tréfico asociados. Dependiendo de la plataforma
del producto, puede acceder a paneles de ato nivel que proporcionan estadisticas de solicitudes de DNSy
tendencias de uso, incluido contexto sobre la actividad de red, detalles especificos de solicitudes de DNS
de usuarios especificos en forma de datos de creacion de logs.

También puede ver cOmo se integran |os servicios de suscripcion de DNS Security con otras aplicaciones y
servicios de seguridad de Palo Alto Networks para proteger a su organizacién frente a amenazas, asi como
obtener unavista de alto nivel del estado operativo general de su implementacién, através del Centro de
control de Strata Cloud Manager. El centro de comandos funciona como su pagina deinicio de NetSec

y proporciona un resumen completo de lasalud, la seguridad y |a eficacia de su red, en un panel visua
interactivo con multiples facetas de datos para una evaluacion facil y rapida.

Para obtener detalles més especificos sobre |as operaciones del servicio de suscripcion de DNS Security,

el panel de control proporciona una vista de sus redes de datos de consulta DNS, asi como la capacidad

de profundizar en varias tendencias DNS. Cada tarjeta de panel proporciona una vista Unica de como se
procesan y clasifican las solicitudes y respuestas DNS en un formato de informe gréfico. Esto le permite
ver, de un vistazo, unavista de alto nivel de las estadisticas de uso de DNS de su organizacién. También
proporciona unalista de dominios mal configuradosy dominios secuestrados detectados por € servicio de
Advanced DNS Security, 1o que le permite corregir y rectificar cualquier error de configuracion DNS. Los
dominios mal configurados se basan en las entradas de dominios principal es orientados a publico afadidas
alalistaDNS Zone Misconfigur ations (Configuraciones err éneas de la zona DNS).

También puede ver los logs que se generan automaticamente cuando se procesan las solicitudes de DNS.
Estos archivos de eventos tienen una marca de tiempo y proporcionan una pista de auditoria cuando se
configuran para hacerlo, seguin la configuracién del log de categoria de DNS. Las entradas de registros
DNS pueden contener varios detalles sobre la solicitud DNS, incluidala naturaleza de |la amenaza DNS
que representa el dominio asociado, asi como las acciones realizadas cuando se detectd |la amenaza.

Palo Alto Networks proporciona varios métodos para supervisar la actividad de DNS Security en funcion
de su plataforma.
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Supervise los servicios de suscripcion de DNS Security

« El Centro de comandos de Strata Cloud Manager
* Ver panel de DNS Security
* Verlogsde DNS Security paralas consultas DNS que pasaron por mi red
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Ver panel de DNS Security

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia
de DNS Security

e Prisma Access (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

O Licenciade Advanced Threat Prevention o
Threat Prevention

El panel de DNS Security muestra | os datos estadisticos generados por 10s servicios de suscripcion de
Advanced DNS Security y DNS Security en un informe de evaluacion visual y rapida del uso de DNS de
su organizacion. Veay profundice sobre varias tendencias de DNS descubiertas en su red. Cadatarjeta

de panel proporciona una vista Uinica de como se procesan y clasifican las solicitudes de DNS. Seleccione
tarjetas de panel para cambiar el contexto del panel o ver mas informacién sobre una tendencia, dominio o
estadistica especificos.

El panel de DNS Security esta disponible en Prisma Accessy AlOps para NGFW. Puede interactuar con
el Tarjetas de panel de DNS Security paramodificar el contexto del panel o ver més informacion sobre
unatendencia, dominio o estadistica especificos. También puede personalizar €l formato para mostrar
tendencias actual es o datos histéricos en todos |os puntos de datos relevantes.

« Strata Cloud Manager
* AIlOps paraNGFW gratuita

Tarjetas de panel de DNS Security

¢Donde puedo usar esto? ¢Qué necesito?

» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia
de DNS Security

» PrismaAccess (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
¢ VM-SERIES

e CN-Series

O Licenciade Advanced Threat Prevention o
Threat Prevention

Lastarjetas que completan e panel de DNS Security son interactivasy le permiten ver detalles adicionales
0 acceder a unalista de solicitudes, eventos y dominios especificos, en |o que respecta a cdmo se muestra
el contenido.
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La siguiente lista proporciona una descripcion general de las tarjetas del panel de DNS Security:

Nombredelatarjeta Descripcion

Solicitudes de DNS

Muestra el nimero total de solicitudes de DNS que ha procesado DNS
Security.

DNS Requests

16,342

A 20% more requests seen today

A

» El gréfico delineas dibuja el nimero de solicitudes de DNS seguin
€l rango de tiempo definido por €l usuario. Al especificar un
rango de tiempo personalizado, €l grafico de lineas se actualiza en
consecuencia.

» Losfiltros de categoriay accién DNS no ateran el contenido de la
tarjeta.

Solicitudes de DNS
maliciosas

Muestra un gréfico de barras apiladas que muestra las solicitudes de
DNS que se han clasificado seguin los tipos actual mente disponibles
gue se consideran maliciosos. El nimero total se muestraen la
parte superior izquierda, mientras que un desglose de las variables
categoricas se indica a continuacion.

Malicious DNS Requests

; O ; 3 45% of your DNS
] requests are malicious

® Malware # Count (%)
@ Phishing # Count (%)
® Command and Control # Count (%)
® Grayware # Count (%)

» El gréfico delineas dibuja el nimero de solicitudes de DNS segiin
€l rango de tiempo definido por € usuario. Al especificar un
rango de tiempo personalizado, €l gréfico de lineas se actualizaen
consecuencia.

» Losfiltros de categoriay accion DNS no alteran € contenido de la
tarjeta.
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Nombredelatarjeta Descripcion

Suscripcion

Muestra el nimero de dispositivos en su red con una suscripcion de
DNS Security activa. También se muestra, con un enlace aunalista
completa, un porcentaje de dispositivos que no estan equipados con
DNS Security o tienen una suscripcion caducada.

Subscription
00

Explain what DNS is - what it does and how it adds
value to everything. Learn More

45% devices do not have license
See List of Devices

» Puede seleccionar SeeaList of Devices (Ver unalistade
dispositivos) paraver unalista completa.

» Estatarjeta muestra unainstantdnea del estado actual dela
suscripcion; las opciones de filtro no tienen ningun impacto.

Tendencia de categorias DNS
de alto riesgo

Muestra un gréfico de tendencias que muestra un desglose de las
solicitudes de DNS seguin la categoria de DNS o laaccion aplicadaala
solicitud de DNS durante el rango de tiempo de observacion.

High-Risk DNS Category Trend

Examine the trend of high-risk DNS requests according to DNS category. View trends according to the action enforced against the requests © Ons Category Action

@ NewlyRegitered 200

12/20/21 4:00PM PST @ Oyamic NS 3%0
® Farked 120 ® Proxy 390
@ Parked 210

@ Phishing 200

» Seleccione entre un gréfico de categoria de DNS o tendencia de
accion utilizando el boton de opcidn.

» Cologue € cursor sobre un segmento en € grafico de flujo que
representa un tipo de datos para aislarlo y abrir una ventana
emergente que muestra el nimero de solicitudes de DNS o €l tipo
de accion realizada.

e Cuando especifica un rango de tiempo personalizado, €l grafico de
tendencias se actualiza en consecuencia.
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Nombredelatarjeta

Descripcion

» Losfiltros de categoriay accion de DNS resaltan lavariable
seleccionada en latarjeta, pero no la eliminan del gréfico.

Distribucion de categorias de
DNS entre las acciones

Muestra un diagrama de flujo que proporciona una visualizacién de
las distribuciones de acciones tomadas para categorias de DNS de alto
riesgo. Una tabla secundaria muestra las acciones realizadas para las
categorias de DNS de menor prioridad.

» Pased cursor sobre un flujo especifico para abrir una ventana
emergente que muestra el nimero de acciones realizadas del tipo
especificado.

Cuando especifica un rango de tiempo personalizado, €l diagrama
de flujo se actualiza autométicamente.

» Losfiltros de categoriay accion DNS no alteran € contenido de la
tarjeta.

High

Risk DNS Category Distribution across Actions

00

I MALICOUS
wALWARE
SuNT]

ALow

» Lalistade dominios principales se genera en funcién dela
configuracién de filtro que se aplica en la parte superior del panel.
L os widgets que afectan la configuracién general de la pagina
también determinan gué dominios se muestran.

e Pase el cursor sobre unabarra paraver las estadisticas de uso.
» Hagaclic en un dominio paraver los detalles del andlisis de DNS.

Dominios

Muestra em nimero de dominios vistos en su red, dentro de su sector,
otras industrias, asi como el nimero total, segun la categoria de DNS
seleccionada. Le permite comparar €l uso de DNS de su organizacion
con otras organizaciones dentro del sector, asi como con datos
recopilados globalmente, incluida una lista de solicitudes de dominio
gue se encuentran exclusivamente en su red.
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Nombredelatarjeta Descripcion

Domains

Learn more about the domains accessed in your network. See how your organization's domain access trends compare to those of other organizations.

Total Domains Domains Unique to organization Domains seen in same industry Domains seen in other industries

34.8K 5.2K 443 11

» Losdominios enumerados en esta tarjetaincluyen todas las
categorias de DNS independientemente de la categoriade DNSy
losfiltros de accion. S6lo el rango de tiempo actualiza el contenido
delatarjeta.

Los 10 dominios principales

Proporciona unalista de los 10 dominios més solicitados de su red
junto con la categoria de DNS 'y la acciédn realizada. Puede ver mas
detallesy los logs relevantes de un dominio haciendo clic en el icono
apropiado. Seleccione View All DNS Requests (Ver todaslas
solicitudes de DNS) para obtener una lista completa de |os dominios a
los que se ha accedido.

TOP 10 DOMAINS

DNS Category ActionTaken ¥

Malware 450 | ® 300 © 100 ® 50

al101.com c2 350 | ® 300 © 100 ® 50
google.com Dynarmic DNS 250 | ® 300 © 100 ® 50

paloaltonetworks.com Phising 450 | ® 300 © 100 ® 50

Grayware 450 | ® 300 © 100 ® 50
domian.com Exceptions List 450 | ® 300 © 100 © 50
domian.com Malware 450 | ® 300 © 100 © 50

Parked 450 | ® 300 © 100 © 50

c2 450 | ® 300 © 100 ® 50

domian.com c2 450 | ® 300 © 100 ® 50

View All DNS Requests >

» Losdominios enumerados en estatarjetaincluyen todas las
categorias de DNS independientemente de la categoriade DNSy
losfiltros de accion. S6lo el rango de tiempo actualiza el contenido
delatarjeta.

» Hagaclic en un dominio paraver los detalles del andlisis de DNS.

Solucionadores de DNS

Proporcionan dos listas que muestran |os dominios maliciosos mas
resueltos y |os dominios menos resueltos en su red.
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Nombredelatarjeta Descripcion

DNS Resolvers

\\\\\\ s DN resolution activity in your network. View the top DNS resolvers that
ains and the resolvers that are resolving a suspiciously low number of DNS requests.

TOP DNS RESOLVER IPS RESOLVING TO MALICIOUS DOMAINS LEAST REQUESTED DNS RESOLVERS

192.168.2.2 (kX::] 334.168.255.265 (Y]

164.123.235.2
Total R

Count

» Hagaclic en un solucionador de DNS para ver los detalles del
andlisisde DNS.

Dominios mal configurados Proporciona una lista de dominios que no se pueden resolver asociados
(Advanced DNS Security) con los dominios principales orientados a publico especificados por €
usuario. Para cada entrada, hay un motivo paralamala configuracion y
un recuento de resultados de tréfico basado en la|P de origen.

Miscanfigured Domains

Misconfigured Domains Misconfigured Reasons Hits
youtibe.com QAdnsmisconfig test youtibe.com:192.168.5.78

yougube.com QA dnsmisconfig test yougube com:192.168.5.77

misconfig.testvnruserl dnsmisconfiz_zone test: misconfig.testwnruserd [

misconfig testvnruser dnsmisconfig_zone test: mis: stwnruser 21
misconfig test parul dnsmisconfig_zane test- misconfig test parul
misconfigtestadns123 dnsmisconfig_zone test: mis: g-testadns123 12
misconfig test adns dnsmisconfig_zane test- misconfig test adns
Displaying1-7of 7 Rows 10 v Page 1 v ofl
Dominios secuestrados Proporciona una lista de dominios secuestrados segun o ha

(Advanced DNS Security) determinado Advanced DNS Security. Para cada entrada, hay un
motivo paralaclasificacién y un recuento de resultados de trafico
basado en la|P de origen.
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Nombredelatarjeta Descripcion

Hijacked Domains

Hijacked Hits.

Displaying 1- 40f 4 Rows

Ver Panel de DNS Security (Strata Cloud Manager)

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesién en Strata Cloud Manager en € hub.

STEP 2|

STEP 3|

STEP 4|

STEPS5|

Seleccione Dashboar ds (Paneles) > M or e Dashboar ds (M as paneles) > DNS Security paraabrir
el pandl de DNS Security.

Desde € panel de control, configure las opciones de filtro utilizando 1os menUs desplegables
disponibles.

1

Filtrar por rango detiempo: seleccione entre Last hour (l’thima hora), Last 24 hours (Ultimas
24 horas), Last 7 days (Ultimos 7 dias) o Last 30 days (Ultimos 30 dias) para mostrar datos
para un periodo de tiempo especifico.

Filtre por categoriade DNS: seleccione entre Select All (Seleccionar todo),

M alwareCommand and Control (Comando y control), Phishing, Graywar e, Exceptions
List (Listas de excepciones), Newly Registered (Recientementeregistrado), Dynamic DNS
(DNS dindmico), Proxy, Parked (Estacionado), Benign (Benigno), Ad Track (Seguimiento
de anuncios) parafiltrar € conjunto de datos segun un tipo de DNS.

La categoria Lista de excepciones es una lista de dominios explicitamente
permitidos segiin métricas de PAN-DB y Alexa, y mantenida por Palo Alto
Networks. Estos dominios de la lista de permitidos son visitados con frecuencia 'y

se sabe que no tienen contenido malicioso.

Filtrar por accion DNS: seleccione entre Allow (Permitir), Block (Bloquear) y Sinkhole
(Sumidero) parafiltrar segun la accion realizada en una consulta DNS segun la configuracién de
laaccién de su perfil de DNS Security.

Opcionamente, también puede Descargar, Compartir y Programar informes de actividad.

Puede volver a contextualizar, interactuar y pivotar apartir de los datos proporcionados por las
tarjetas del panel. Para obtener una vision general de cada una de lastarjetas del panel de DNS
Security, consulte Tarjetas del panel de DNS Security.

Ver Panel de DNS Security (AlOps for NGFW Free)
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STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks einicie
sesidn en laaplicacion de Al1Ops for NGFW Free en €l hub.

STEP 2| Seleccione Dashboards (Paneles) > More Dashboar ds (M és paneles) > DNS Security paraabrir
el panel de DNS Security.

STEP 3| Desde el panel de control, configure las opciones de filtro utilizando |os menus desplegables
disponibles.

vity ¥ DNS
DNS

DINS Security protects your network from advanced threats that use DNS. Withaut DNS Security in place, malware might have infiltrated your network and remained unnotice R (s

o TimeRange  Last 24 hours ~ Category  Any Category v Action | AnyAction v Reset Filters

1. Filtrar por rango de tiempo: seleccione entre Last hour (Ultima hora), Last 24 hours (Ultimas
24 horas), Last 7 days (Ultimos 7 dias) o Last 30 days (Ultimos 30 dias) para mostrar datos
para un periodo de tiempo especifico.

2. Filtrar por categoria de DNS: seleccione entre C2 (DGA, Tunneling, other C2[C2 (DGA,
tlneles, otros C2)], malwar e, Newly Registered Domain (Dominio recientemente
registrado), phishing, Dynamic DNS (DNS dinamico), Allow List (Lista de permitidos),
Benign (Benigno), Grayware, Parked (Estacionado), Proxy y Any Category (Cualquier
categoria), parafiltrar € conjunto de datos en funcién de un tipo de DNS.

La categoria Lista de permitidos es una lista de dominios explicitamente
permitidos basados en métricas de PAN-DB y Alexa y mantenida por Palo Alto
Networks. Estos dominios de la lista de permitidos son visitados con frecuencia 'y
se sabe que no tienen contenido malicioso.

3. Filtrar por accion DNS: seleccione entre Allow (Permitir), Block (Bloquear) y Sinkhole
(Sumidero) parafiltrar segun la accion realizada en una consulta DNS segun la configuracién de
laaccion de su perfil de DNS Security.

STEP 4| Opcionamente, también puede Descargar, Compartir y Programar informes de actividad.

STEP 5| Puedevolver acontextualizar, interactuar y pivotar a partir de los datos proporcionados por las
tarjetas del panel. Para obtener una vision general de cada una de lastarjetas del panel de DNS
Security, consulte Tarjetas del panel de DNS Security.
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Ver logs de DNS Security

¢Donde puedo usar esto? ¢QUué necesito?
» PrismaAccess (Managed by Strata Cloud O Licenciade Advanced DNS Security (para
Manager) un mejor soporte de funciones) o Licencia
de DNS Security

e Prisma Access (Managed by Panorama)

* NGFW (Managed by Strata Cloud Manager)
* NGFW (Managed by PAN-OS or Panorama)
* VM-SERIES

* CN-Series

O Licenciade Advanced Threat Prevention o
Threat Prevention

Puede explorar, buscar y ver los logs de DNS Security que se generan automaticamente cuando DNS
Security se encuentra con un evento cualificado. Normalmente, esto incluye cualquier categoria de
dominio que DNS Security analiza a menos que esté configurado especificamente con un nivel de
gravedad de logs de ninguno. Las entradas de log proporcionan numerosos detalles sobre €l evento,
incluido €l nivel de amenazay, s corresponde, la naturaleza de |la amenaza.

Los logs de DNS Security estan accesibles directamente en el cortafuegos o através de visores de logs
basados en Strata Logging Service (AlOps for NGFW Free, Cloud Management, Strata L ogging Service,
etc.). S bien el cortafuegos le permite acceder a entradas de logs de amenazas maliciosas que se generan
cuando los usuarios realizan consultas DNS, las solicitudes de DNS benignas no se registran. Los datos

de DNS Security también se reenvian a Strata Logging Service através del reenvio de logs (como logs

de amenazas) y latelemetria de DNS Security (como logs de DNS Security), alos que luego se hace
referencia mediante varias aplicaciones del visor de logs de actividad. Latelemetria de DNS Security
opera con una sobrecarga minima, 1o que limitala cantidad de datos enviados a Strata Logging Service;
como resultado, solo un subconjunto de consultas DNS se reenviaa Strata Logging Service como entradas
de log de DNS Security, independientemente del nivel de gravedad, €l tipo de amenaza o la categoria.

Los logs de amenazas para |as solicitudes de DNS maliciosas que se reenvian a Strata Logging Service
mediante €l reenvio de logs estan disponibles en su totalidad. Como resultado, Palo Alto Networks
recomienda ver los logs de solicitudes de DNS maliciosas como logs de amenazas en lugar de logs de DNS
Security.

e Strata Cloud Manager

* PAN-OSy Panorama

e AlOps paraNGFW gratuita

» Servicio de creacion de logs de Strata

Ver logs de DNS Security(Strata Cloud Manager)

Las consultas DNS benignas analizadas por DNS Security no se muestran en €l visor de
logs. Inicie sesién en su aplicacion Srata Logging Service para acceder a entradas de
registros DNS benignas.
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STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesién en Strata Cloud Manager en e hub.

STEP 2| Busgue consultas DNS que se han procesado mediante DNS Security.
1. Seleccionelncidentsand Alerts (Incidentesy alertas) > Log Viewer (Visor delogs).

2. Restrinja su busqueda mediante € filtro de amenazasy envie una consulta de log basadaen la
categoriade DNS, por gjemplo, threat category.value = 'dns-c2' paraver loslogs
gue se han determinado que son un dominio C2. Para buscar otros tipos de DNS, reemplace c2
por otra categoria de DNS compatible (ddns, estacionado, malware, etc.). Ajuste los criterios de
busgueda seglin sea necesario para su busqueda, incluidos pardmetros de consulta adicionales
(como € nivel de gravedad y €l subtipo) junto con un rango de fechas.

Log Viewer

re automatic

d and providi

s acts on your n

far system, configuration, and network events. Metwork logs

fhic

events where Pri

Firewall/ Threat threat_categoryvalue = '‘dns-c2' (;() g h g i Past 90 days -
Time Zaone: (UTC-08:00) Pacific Standard Time 2022-01-06 12:48:17 - 2022-04-06 12:48:17 79 results Page 1of 1 0 Profile-1
Time Generated | Severity Subtype Threat Mame Firewall Threat ID Threat Category
|T_ﬂ 2022-02-28 10:01:56 spyware Tunneling:openresolvers 109001001 dns-c2
| 2022-02-28 09:52:44 spyware Tunneling-openresolvers 109001001 dns-c2
|T_ﬂ 2022-02-28 09:43:24 spyware Tunneling:openresolvers 109001001 dns-c2
| 2022-02-28 09:34:22 spyware Tunneling-openresolvers 109001001 dns-c2
|T_ﬂ 2022-02-28 09:09:34 spyware Tunneling:openresolvers 109001001 dns-c2
| 2022-02-28 09:09:34 spyware Tunneling-openresolvers 109001001 dns-c2
|T_ﬂ 2022-02-28 09:09:34 spyware Tunneling:openresolvers 109001001 dns-c2

3. Seleccione unaentrada de log para ver los detalles de una amenaza DNS detectada.
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4. LacCategory (Categoria) de amenazas se muestraen el panel General delavistadelog
detallada. Otros detalles relevantes sobre la amenaza se muestran en sus correspondientes

ventanas.

LOG DETAILS 2022-02-27 22:01:56 to 2022-02-28 22:01:56

2022-02-2 raffic Details 2
° |”Thr°at 10:01:56 Genera Detail Source  Destination

General

Traffic 10:02:54
Time Generated Severity Subtype
2022-02-28 10:01:56 spyware
Threat Name Firewall Threat Category Application
Tunneling-openresolvers dns-c2 dns
Direction OF Attack File Mame File Type
client to server 3-14-161-68.1646070799.tr.researc

h.openresolvers
URL Domain Verdict Action
sinkhole

Details
Threat 1D File Hash Log Exported
109001001 false
Log Setting Repeat Count Sequence Mo
Cortex Datz Lake 1 612103

Payload Protocol ID

-1

File URL

HTTP Method

unknown

Prisma Access Location

US East

5. Paralos dominios amacenados y |os dominios de tunelizacién DNS, incluidos las
APT (amenazas persistentes avanzadas) basadas en tunelizacion, puede ver las diversas
herramientas utilizadas en el ataque, asi como las campafias de atague asociadas con
el dominio. Esto sereflejaen el campo |D/Nombre de amenaza para la entrada de log
de un dominio determinado. El ID/Nombre de amenaza paralos dominios DNS con

atribuciones utiliza el siguiente formato; en este ejemplo, paralos dominios de tiinel DNS:
Tunelizacidn:<tool name>,<tool name>,<tool name>,...:<domain name>,
atravésdel cual e nombre de laherramientatool name serefiere alas herramientas de
tunelizacién DNS utilizadas paraincrustar datos en las consultas y respuestas DNS, pero

también el nombre de la campafia de ciberamenaza, en unalista separada por comas. Estas
camparias pueden ser incidentes aceptados por laindustriay utilizar las mismas convenciones

de nomenclatura, o pueden ser identificadas y nombradas por Palo Alto Networksy descritas

en los Blogs de investigacion de amenazas de Unit 42. Un blog de tal campafia, en este caso,
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uno que aprovecha las técnicas de tunelizacion DNS, se puede encontrar aqui: Aprovechar la
Tunelizacion DNS para el seguimientoy el andlisis.

La herramienta asociada y las atribuciones de la campafia pueden tardar algin
tiempo después de que la deteccion inicial se haya completado para ser visibles
en loslogs, asi como en Palo Alto Networks ThreatVault y Test-A-Ste. Cuando el
componente de atribucion finaliza y se ha verificado, las herramientas completas
de tunelizacion DNSY los detalles de la campafia se muestran como se esperaba
en los campos |D/Nombre de amenaza y campana.

Ver logs de DNS Security(NGFW (Managed by PAN-OS or Panorama))

STEP 1| Iniciesesion enlainterfaz web de PAN-OS.
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STEP 2| Busgue actividad en el cortafuegos para consultas que se han procesado utilizando DNS Security.
1. Seleccione Monitor (Supervisar) > Logs (Logs) > Threat (Amenaza) y filtre segin la
categoria de DNS.
Considere los siguientes g emplos:

* ( category-of-threatid eq dns-c2 ) paraver loslogsque DNS Security ha
considerado que son un dominio C2.

* ( category-of-threatid eq adns-hijacking ), por el cual lavariable adns -
hijacking indicaconsultas DNS que Advanced DNS Security ha clasificado como un
intento de secuestro DNS malicioso.

Para buscar otros tipos de DNS, reemplace c2 por otra categoria de DNS compatible (ddns,
estacionado, malware, etc.).

) | [ category-of-threatid eq dns-c2 ) SXO®E G

THREAT CONTENT SOURCE
RECEIVE TIME | TYFE THREAT ID/NAME CATEGORY VERSION FROM ZONE |TO ZONE | ADDRESS 1D

E’ 03/3110:49:04  spyware  DGA:fhdslifhds.com dns-c2 AppThreat-0-0 trust-7 untrust-17 | 7.0.0.10

E, 03/30 16:43:35 DGAjiagifdasveoxve dns-c2 AppThreat-0-0 trust-7 untrust-17 | 7.0.0.10

E, 03/30 16:43:25 e DGAjiagifdasvexvexzfdsa.co dns-c2 AppThreat-0-0 trust-7 untrust-17 | 7.0.0.10

E' 03/30 16:43:10 fdasvec dns-c2 AppThreat-0-0 trust-7 untrust-17 | 7.0.0.10

E' 03/30 16:43:00 dns-c2 AppThreat-0-0 trust-7 untrust-17 | 7.0.0.10

E 03/30 10:48:38 dns-c2 AppThreat-0-0 trust-7 untrust-17 | 7.0.0.10

E 03/30 10:48:28 ww.pmedpevnt3lgidpsz23njcpé.com dns-c2 AppThreat-0-0 trust-7 untrust-17 | 7.0.0.10

2. Seleccione una entrada de log para ver los detalles de una amenaza DNS detectada.

3. LacCategory (Categoria) de amenaza se muestra en el panel Details (Detalles) delavistade
log detallada. Otros detalles rel evantes sobre la amenaza se muestran en sus correspondientes
ventanas.
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General

Session 1D
Action

Host 1D
Application
Rule

Rule UUID
Device SN
IP Protocol
Log Action
Generated Time
Receive Time

Tunnel Type

Detailed Log View

787

drop-packet

dns
CLI-SRV-7-17
70990031-a700-43cf-9627-03e9 2623939

udp

2022/03/31 10:4%:04

2022/03/31 10:49:04

N/A

Source

Source User
Source
Source DAG
Country
Port

Zone
Interface
NAT IP
NAT Port

X-Forwarded-For IP

Details

Threat Type
Threat ID/Mame
D

Category
Content Version
Severity

Repeat Count
File Name

URL

Partial Hash
Peap ID

Dynamic User
roup

Network Slice ID
SST

Network Slice ID D
App Category
App Subcategory

App Technology

App Characteristic  used-by-malware,has-known-vulnerability pervasive-use

App Container
App Risk

7.00.10

United States
35378
trust-7
ethernetl/1
17.001
20988

spyware

DGA:fhdsljfhds.com
109000001 (View in Threat Va
dns-c2

AppThreat-0-0

high

1

fhdsljfhds.com
0
0

networking
infrastructure

network-protocol

3

Destination

Destination User
Destination
Destination DAG
Country

Port

Zane

Interface

NAT P

NAT Port

Flags

Captive Portal

Proxy Transaction

Decrypted

ult) Packet Capture
Client to Server

Server ta Client

Tunnel Inspected

DevicelD
Source Device
Category
Source Device
Profile
Source Device
Model

Source Device
Vendor

Source Device OS
amily

Source Device 05
fersion

Source Device Host
Source Device MAC

Destination Device
Category

17.00.10

United States
53
untrust-17
ethernet1/2
17.00.10

53

@B

Close

4. Paralos dominios amacenados y los dominios de tunelizacion DNS, incluidos las
APT (amenazas persistentes avanzadas) basadas en tunelizacién, puede ver las diversas
herramientas utilizadas en € atague, asi como las campafias de ataque asociadas con
el dominio. Esto sereflegjaen el campo | D/Nombre de amenaza para la entrada de log
de un dominio determinado. El ID/Nombre de amenaza paralos dominios DNS con
atribuciones utiliza €l siguiente formato; en este ejemplo, paralos dominios de tinel DNS:;

Tunelizacién:<tool name>,<tool name>,<tool name>,...:<domain_name>,

através del cua e nombre de laherramientatool name serefiere alas herramientas de
tunelizacién DNS utilizadas paraincrustar datos en las consultas y respuestas DNS, pero
también el nombre de |la campafia de ciberamenaza, en una lista separada por comas. Estas
camparias pueden ser incidentes aceptados por laindustriay utilizar las mismas convenciones
de nomenclatura, o pueden ser identificadasy nombradas por Palo Alto Networksy descritas
en los Blogs de investigacion de amenazas de Unit 42. Un blog de tal camparia, en este caso,
uno que aprovecha las técnicas de tunelizacion DNS, se puede encontrar aqui: Aprovechar
laTunelizacion DNS para el seguimiento y el andlisis. Alternativamente, también puede ver
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lainformacion de atribucién desde ThreatVault y URL Filtering Test A Site de Palo Alto

Networks.

La herramienta asociada y las atribuciones de la campafia pueden tardar algin
tiempo después de que la deteccion inicial se haya completado para ser visibles
en los logs, asi como en Palo Alto Networks ThreatVault y Test-A-Ste. Cuando €l
componente de atribucion finaliza y se ha verificado, las herramientas completas
de tunelizacion DNSY los detalles de la campafia se muestran como se esperaba
en los campos |D/Nombre de amenaza y campana.

Considere los siguientes gjemplos:

» Atribucién de ATP de dominio detunelizacion DNS

1. PAN-OS

Detailed Log View

Receive Time  2024/08/29 13:24:14

Flags
Details

Captive Portal

Theeat Type  spyware oy
oy Tr

Theeal ID/Mame Tunnelingatrk, conedref...
|0 107001001 (View in

Threat Vault)
Category dns-c2 Client to Server
Content Version  AppTheeat-839-8713 Server to Client
Sevesity high Tunnel Inspected
Repeat Count 1
File Mame
R Deviceld 3
FROM THREAT 10
RECEIVE TIME TYPE THREAT ID/NAME TONE TO IONE  CATEGORY SQURCE ADDRESS  PORT  APPLICATION ACTION SEVERITY
£ | § 0829132414  soyware Tunneling-tri_cdnedrefo.com Trust Internet  dns-c2 192.1685.10 53 dns-base sinkhole  high |
E/| § 0929132414 spyware Tunneling-tri_cdreedrefo.com Trust Internet  dns-c2 192.1685.10 53 dns-base sinkhole [ igh |
Er| § 0829132414  spyware Tunneling-tri_cdr-edrefo.com Trust Internet dns-c2 1921685.10 53 dns-base sinkhole

2. ThreatVault
THREAT VAULT

Showing 1 to 1 of 1 rows
Signature

Name: Real-Time DNS Detection: DNS Tunneling more details
Unique Threat ID: 109001001
Create Time: 2019-01-31 01:56:00 (UTC)

3. URL Filtering Test-A-Site

Search e

Release Domain Name Type

Threat ID: n/a
Current Release: n/a

First Release: n/a
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Home / Campaign

CAMPAIGN INFO

Name: trk_cdn
Nicknames: TrkCdn
Description: The trk_cdn campaign is a targeted email tracking campaign observed to involve multiple tunneling domains and nameserver IPs. These domains
utilize specific DNS configurations and encoding methods for subdomains. They are typically registered under .com or .info LTDs and combine 2-3 root words to

id de ion by domain i i The ign I DNS tunneling under the trk subdomain and configures a CNAME record under the cdn
subdomain. For example, the DNS configurations redirect all *.trk.<rootdom> to cdn.<rootdem> via a wildcard DNS record. Attackers crawl email lists, using MD5
hashes of email addresses as payloads in FQDNs to track user interactions. By querying DNS logs, attackers can monitor campaign performance and user behavior.
The i through i active, tracking, and retirement periods. Despite efforts to detect and mitigate the campaign, adversaries persist by
using new IPs and registering new domains. The analysis suggests that adversaries operate at the subnet level, mai
IPs in the same subnet.
Status: released
Severity: critical
Created At: 2024-03-14 22:16:1% (UTC)
Updated At: 2024-03-14 22:16:19 (UTC)
Blog: Leveraging DNS Tunneling for Tracking and Scanning

Login

ning consistency in domain lifecycle across

* Atribucion de APT de dominio almacenado
1. PAN-OS

Log Action WATRon 13439 NATPo 53
Gornrated Tive JR4N0WOP 15T Xohorwarded-For P
Feceve Tine 2024/09/07 165340
Tt Type HIA Detals
I Theeat Tyoe soyware. Capthes Portd
Riveed tabe Theeat 1D/ niame. BE0GTCHOmbO0k W Premy Fransaction
i Deerypted
1o 41810828 en packet st
Category dev-mabmaee Chent toServer [
Sovaty bigh Tareet ipecied
™
arcuve e catis.. Fue
rear NSO e aeucar Acro mAE WU B SIVERL eATG. UST VIR uRL | mamt
dorbase av e

v,

2. ThreatVault
THREAT VAULT

All Source Types v

DNS Signatures ~
Showing 1 to 4 of 4 rows

Signature

Unique Threat ID: 618108024
Create Time: 2023-11-24 07:48:57 (UTC)

Unique Threat ID: 618108024
Create Time: 2023-11-24 07:48:57 (UTC)

wildthing-wooddesign.com

Release Domain Name Type

Threat ID: n/a wildthing wooddesign.com

AntiVirus
Current Release: n/a

First Release: n/a

Threat ID: n/a

WildFire
Current Release: n/a

First Release: n/a

Administracion de Advanced DNS Security 88

©2025 Palo Alto Networks, Inc.



Supervise los servicios de suscripcion de DNS Security

3. URL Filtering Test-A-Site

Hom

Test A Site

Enter a domain or URL into the search engine to view details about its current URL categories. To request recategorization of this website, click Request Change
below the search results.

URL SEARCH

Log in

URL: wildthing-wooddesign.com
Categories: Malware

Category: Malware
Description: Sites containing or known to host malicious content, executables, scripts, viruses, trojans, and code

Example Sites:

Cumpaipesii CAMPAIGN INFO

Request Change
Name: formbook_¢2
Nicknam
Description: The formbook_c2 cam registered domains that are contacted by 3 formbook malware samples that are
downloaded from 2 |Ps. They conta registered domains, and these paths contain encoded strings which potentially include
exfiltrated data. Beyond this, the campaign also includes related malware samples and URLs contacted by them.

Status: released

Severity: critical

Created At: 2024-09-05 18:18:04 (UTC)

Updated At: 2024-0%-05 18:18:04 (UTC)

ormbook_c2

mprises 8 stockpiled and
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Ver logs de DNS Security(AlOps for NGFW Free)

Las consultas DNS benignas analizadas por DNS Security no se muestran en €l visor de
logs de AlOps for NGFW Free. Inicie sesion en su aplicacion Strata Logging Service para
acceder a entradas de registros DNS benignas.

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks e inicie
sesién en laaplicacion de Al1Ops for NGFW Free en €l hub.

STEP 2| Busgue consultas DNS que se han procesado utilizando DNS Security en AlOps for NGFW Free.
1. SeleccioneIncidentsand Alerts(Incidentesy alertas) > Log Viewer (Visor delogs).

2. Restrinja su busqueda mediante € filtro de amenazasy envie una consulta de log basadaen la
categoriade DNS, por gjemplo, threat category.value = 'dns-c2' paraver loslogs
gue se han determinado que son un dominio C2. Para buscar otros tipos de DNS, reemplace c2
por otra categoria de DNS compatible (ddns, estacionado, malware, etc.). Ajuste los criterios de
busgqueda seguin sea necesario para su busqueda, incluidos pardmetros de consulta adicionales
(como € nivel de gravedad y €l subtipo) junto con un rango de fechas.

3. Seleccione unaentrada de log para ver |os detalles de una amenaza DNS detectada.

4. LacCategory (Categoria) de amenaza se muestra en el panel Details (Detalles) delavistade
log detallada. Otros detalles rel evantes sobre la amenaza se muestran en sus correspondientes
ventanas.

Ver logs de DNS Security(Strata Logging Service)

STEP 1| Utilicelas credenciales asociadas con su cuenta de asistencia técnica de Palo Alto Networks einicie
sesion en la aplicacion de Strata Logging Service en e hub.
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Supervise los servicios de suscripcion de DNS Security

STEP 2| Asignar almacenamiento seguin e tipo delog. Si no se ha asignado espacio de almacenamiento
paraloslogs de DNS Security en Strata Logging Service, las entradas de creacién de logs no serén
visibles através de Strata L ogging Service.

STEP 3| Busgue consultas DNS que se han procesado utilizando DNS Security en Strata L ogging Service.
1. Seleccione Explore (Explorar) paraabrir el Visor de logs de Strata Logging Service.

2. Restrinja su busqueda mediante € filtro de amenazasy envie una consulta de log basadaen la
categoriade DNS, por gemplo, threat category.value = 'dns-c2' paraver loslogs
gue se han determinado que son un dominio C2. Para buscar otros tipos de DNS, reemplace c2
por otra categoria de DNS compatible (ddns, estacionado, malware, etc.). Ajuste los criterios de
busgqueda seguin sea necesario para su busqueda, incluidos pardmetros de consulta adicionales
(como € nivel de gravedad y €l subtipo) junto con un rango de fechas.

3. Seleccione una entrada de log para ver los detalles de una amenaza DNS detectada.

4. LacCategory (Categoria) de amenaza se muestra en el panel Details (Detalles) delavistade
log detallada. Otros detalles relevantes sobre la amenaza se muestran en sus correspondientes
ventanas.
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