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Acerca de esta guia

Esta guia describe el hardware de la serie de cortafuegos PA-3000 (PA-3020, PA-3050 y PA-3060),
ofrece instrucciones sobre como instalar el hardware, describe como realizar tareas de mantenimiento
e incluye las especificaciones técnicas del producto. Esta Guia esta dirigida a los administradores de
sistemas responsables de la instalacion y el mantenimiento del firewall de la serie PA-3000.

Todos los dispositivos de la serie PA-3000 ejecutan PAN-OS, un sistema operativo especialmente
disefiado con numerosas prestaciones. Para obtener mas informacidn, consulte los siguientes recursos:

*  Para obtener informacion sobre funciones adicionales e instrucciones sobre cémo configurar las
funciones en el cortafuegos, consulte https://www.paloaltonetworks.com/documentation.

*  Para acceder a la base de conocimientos, documentacion al completo, foros de debate y videos,
consulte https://live.paloaltonetworks.com.

*  Para ponerse en contacto con el equipo de asistencia técnica, obtener informacion sobre
los programas de asistencia técnica o gestionar la cuenta o los dispositivos, consulte
https://support.paloaltonetworks.com.

*  Para leer las notas sobre la Gltima versién, vaya la pagina de descarga de software en
https://support.paloaltonetworks.com/Updates/SoftwareUpdates.

Para enviar sus comentarios sobre la documentacién, dirijase a:

documentation@paloaltonetworks.com.

Palo Alto Networks, Inc.

www.paloaltonetworks.com
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Capitulo 1
Descripcion general

Esta seccion describe los paneles frontal y posterior de la serie PA-3000 (PA-3020, PA-3050 y
PA-3060).

® “Panel frontal” en la pagina 6

¢ “Panel posterior” en la pagina 8

Nota: La configuracion de puertos en los cortafuegos PA-3020 y PA-3050
\ es idéntica, las diferencias entre los dispositivos se basan en el rendimiento
y la capacidad. El cortafuegos PA-3060 se diferencia de los otros disposi-

tivos de la serie en la configuracion de puertos, fuente de alimentacion y
flujo de aire.
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Panel frontal

Panel frontal

Esta seccién describe el panel frontal de la serie PA-3000.
® “Panel frontal de los cortafuegos PA-3020 y PA-3050" en la pagina 6

® “Panel frontal del PA-3060” en la pagina 7

Panel frontal de los cortafuegos PA-3020 y PA-3050

En la [lustracién 1 se muestra el panel frontal de los cortafuegos PA-3020 y PA-3050, y la
Tabla 1 describe las funciones de dicho panel.

llustracién 1. Panel frontal de PA-3020 y PA-3050

Puertos de Alta
Puertos Puertos  disponibilidad LED de
Ethernet SFP (HA) estado
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Puerto de Puerto de Puerto
administracién la consola USB

Tabla 1. Funciones del panel frontal de PA-3020 y PA-3050

Elemento Descripcion
Puertos Ethernet 12 puertos RJ-45 10/100/1000 para el trafico de red.
Puertos SFP 8 puertos conectables de pequefio tamario (SFP) de 1 Gbit/s para el

trafico de red.

Puertos de alta disponibilidad =~ Dos puertos R]-45 para el control y la sincronizacién de alta dispo-
(HA) nibilidad (HA).

Puerto de administracion Un puerto RJ-45 para acceder a las interfaces de administracion del
dispositivo a través de una interfaz Ethernet.

Puerto de la consola Un puerto RJ-45 para conectar una consola en serie.

Puerto USB Un puerto USB para uso futuro.

LED de estado Seis LED que indican el estado del sistema. Consulte las defini-
ciones de los LED en “Interpretacion de los LED del dispositivo” en
la pagina 18.
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Panel frontal

Panel frontal del PA-3060

Esta seccién describe el panel frontal de la serie PA-3000.

En la Ilustracién 2 se muestra el panel frontal del cortafuegos PA-3060 y la Tabla 2 describe las
funciones de dicho panel.

llustraciéon 2. Panel frontal del PA-3060
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Tabla 2. Funciones del panel frontal del PA-3060

Elemento Descripcion
Puertos Ethernet Ocho puertos RJ-45 10/100/1000 para el trafico de red.
Puertos SFP Ocho puertos conectables de pequefio tamafio (SFP) de 1 Gbit/s

para el trafico de red.

Puertos SFP+ Dos puertos conectables de pequefio tamafio plus mejorados (SFP+)
Puertos de 10 Gbits/s para el trafico de red.

Puertos de alta disponibilidad =~ Dos puertos RJ-45 para el control y la sincronizacién de alta dispo-
(HA) nibilidad (HA).

Puerto de administracion Un puerto RJ-45 para acceder a las interfaces de administracién del
dispositivo a través de una interfaz Ethernet.

Puerto de la consola Un puerto RJ-45 para conectar una consola en serie.

Puerto USB Un puerto USB para uso futuro.

LED de estado Seis LED que indican el estado del sistema. Consulte las defini-
ciones de los LED en “Interpretacion de los LED del dispositivo” en
la pagina 18.
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Panel posterior

Panel posterior

Esta seccién describe el panel trasero del cortafuegos de la serie PA-3000.
® “Panel frontal de los cortafuegos PA-3020 y PA-3050" en la pagina 6

® “Panel frontal del PA-3060" en la pagina 7

Panel trasero de PA-3020 y PA-3050

En la Ilustracién 3 se muestra el panel trasero de los cortafuegos PA-3020 y PA-3050, y la
Tabla 3 describe las funciones de dicho panel.

llustracién 3. Panel trasero de PA-3020 y PA-3050
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Tabla 3. Funciones del panel trasero de PA-3020 y PA-3050

Elemento

Descripcion

Fuente de alimentacién y
entrada de CA

Entrada de alimentacién para la alimentacién del dispositivo.
Nota: La fuente de alimentacién no admite reparacién por parte
del cliente.

Terminal de conexidn a tierra

Para conectar el sistema a tierra, utilice un hilo de conexién a tierra
de al menos 14 AWG (Calibre de hilos estadounidense). Una el hilo
de conexién a tierra de 14 AWG a un conector de presién aprobado
por la agencia (Tyco 34120 o terminal certificado) con la herra-
mienta de presién adecuada y conectado al terminal protector de
conexién a tierra. Use una tuerca de 8-32 y una arandela de estrella
(incluida) para fijar el terminal de conexion a tierra al bastidor y
conecte el otro extremo a la toma de tierra del edificio. Apriete la
tuerca a 15 in.-lbs. (5,6 N-m). No la apriete en exceso.

8 ¢ Descripcién general
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Panel posterior

Panel trasero del PA-3060

En la [lustracion 4 se muestra el panel trasero del cortafuegos PA-3060 y la Tabla 4 describe las
funciones de dicho panel.

llustracion 4. Panel trasero del PA-3060
Terminal de conexion a tierra
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Tabla 4. Funciones del panel trasero del PA-3060

Elemento Descripcion
Fuentes de alimentacion Dos fuentes de alimentacion redundantes intercambiables en
caliente.

Terminal de conexién a tierra Para conectar el sistema a tierra, utilice un hilo de conexién a tierra
de al menos 14 AWG (Calibre de hilos estadounidense). Una el hilo
de conexién a tierra de 14 AWG a un conector de presién aprobado
por la agencia (Tyco 34120 o terminal certificado) con la herra-
mienta de presién adecuada y conectado al terminal protector de
conexién a tierra. Use una tuerca de 8-32 y una arandela de estrella
(incluida) para fijar el terminal de conexion a tierra al bastidor y
conecte el otro extremo a la toma de tierra del edificio. Apriete la
tuerca a 15 in.-lbs. (5,6 N-m). No la apriete en exceso.

Ventiladores de extraccion Cuatro ventiladores de extraccién proporcionan ventilacion y
refrigeracion a todo el dispositivo.
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Panel posterior
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Capitulo 2
Instalacion del hardware

En este capitulo se describe como instalar el cortafuegos Serie PA-3000.

“Declaracion de la comprobacion de alteraciones” en la pagina 11
“Antes de comenzar” en la pagina 11

“Instalacién del equipo en el rack” en la pagina 13

“Conexién de los cables al dispositivo” en la pagina 15

“Conexién de la alimentacién” en la pagina 16

Declaraciéon de la comprobacion de alteraciones

Para asegurarse de que los comprados a Palo Alto Networks no han sido alterados durante el
envio, compruebe lo siguiente al recibir cualquier producto:

El ntimero de seguimiento que le facilitamos electrénicamente cuando solicit6 el producto
coincide con el niimero de seguimiento que aparece en la caja o el embalaje.

La cinta de comprobacién de alteraciones usada para sellar la caja o embalaje esta intacta,

Los sellos de garantia del propio dispositivo no muestran evidencias de manipulacién.

Antes de comenzar

Se recomienda que sean dos personas las que lleven a cabo el montaje del cortafuegos
Serie PA-3000 en un rack de 19 de pulgadas.

Tenga a mano un destornillador de estrella.

Compruebe que la ubicacién permita la adecuada circulacion del aire y que cumpla
los requisitos de temperatura. Consulte “Especificaciones medioambientales” en la
pagina 24.

Desembale el dispositivo.
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Antes de comenzar

* Asegtrese de que el firewall no esté conectado a la fuente de alimentacién.

® Deje espacio libre a ambos lados de los cortafuegos PA-3020 y PA-3050 para que el aire
pueda circular de un lado a otro. Deje espacio libre delante y detras del cortafuegos
PA-3060 para que el aire pueda circular entre ambos lados.
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Instalacién del equipo en el rack

Instalacién del equipo en el rack

Las siguientes directrices de seguridad se aplican a la instalacién del rack:

Temperatura ambiente de funcionamiento elevada: si el cortafuegos Serie PA-3000

se instala en un rack cerrado o en un conjunto de racks, la temperatura ambiente de
funcionamiento del entorno del rack puede ser superior a la de la temperatura ambiente
de la sala. Compruebe que la temperatura ambiente del conjunto de rack cumpla los
requisitos de temperatura ambiente méxima descritos en “Especificaciones medioam-
bientales” en la pagina 24.

Flujo de aire reducido: asegtirese de que el flujo de aire necesario para que el dispositivo
funcione con seguridad no se vea afectado por la instalacién del rack.

Carga mecanica: asegtirese de que el dispositivo, una vez colocado en el rack, no dé lugar
a situaciones peligrosas debido a una carga mecanica mal distribuida.

Sobrecarga de circuito: con el fin de evitar sobrecargas del circuito o excesos de carga en
los cables de alimentacién, asegtirese de que el circuito que suministre la alimentacién al
dispositivo tenga la suficiente tensién asignada. Consulte “Especificaciones eléctricas” en
la pagina 23.

Toma a tierra de calidad: asegtirese de que el equipo montado en el rack disponga de una
toma a tierra fiable y de calidad. Preste especial atencién a las conexiones de suministro
que no sean conexiones directas al circuito derivado (como el uso de regletas).

Para instalar el cortafuegos Serie PA-3000 en un rack de 19 pulgadas con toma a tierra:

Nota: Los soportes de los cortafuegos de la serie PA-3000 se pueden instalar en

\ posicion delantera o media.

Utilice un destornillador de estrella para atornillar los soportes de montaje del rack a la
parte frontal de la unidad. En la Ilustracién 5 se muestran los soportes de montaje del
rack de los cortafuegos PA-3020 y PA-3050, y la Ilustracién 6 muestra como se unen los
soportes al cortafuegos PA-3060.

Nota: Al instalar los soportes del rack en el firewall de la serie PA-3060, primero

Una vez se hayan colocado todos los tornillos, entonces apriételos a 0,79 N-m.

\ introduzca los cuatro tornillos (4 por cada soporte) pero no los apriete del todo.

Levante el dispositivo y coléquelo en el rack con ayuda de otra persona.

Alinee los orificios de montaje situados en los soportes de montaje del rack fijados con los
orificios del riel del rack. Compruebe que los orificios del soporte coinciden con los del
rack para que el dispositivo esté nivelado.

Introduzca los tornillos de montaje en los orificios alineados. Apriételos con un
destornillador de estrella.
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Instalacién del equipo en el rack

llustracién 5. Soportes de montaje en el rack del PA-3020 y PA-3050

Montaje en
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llustracién 6. Soportes de montaje en el rack del PA-3060

Montaje en

posicion

media Montaje en
posicion
delantera
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Conexioén de los cables al dispositivo

Conexién de los cables al dispositivo

La Ilustracién 7 muestra las conexiones de los cables del PA-3050. Los cortafuegos PA-3020
y PA-3050 tienen ocho puertos SFP y 12 puertos Ethernet de cobre cada uno. El cortafuegos
PA-3060 tiene ocho puertos SFP y ocho puertos Ethernet de cobre. Consulte “Panel frontal”
en la pagina 6 para obtener descripciones de las interfaces del panel frontal.

PRECAUCION: Los cables protegidos de la interfaz conectados a la toma de
tierra deben utilizarse para garantizar la conformidad de la agencia con las
emisiones electromagnéticas (EMC).

Clase I y contar con la certificacion CDRH.

i PRECAUCION:  Si el usuario instala transceptores de fibra, estos deben ser de

llustraciéon 7. Conexiones de cables de PA-3020 y PA-3050

3 5 7 9 19 PA-3050

R elL s L
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Administracion
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Conexién de la alimentacién

Conexion de la alimentacion

Para encender los cortafuegos PA-3020 y PA-3050, conecte un cable de alimentacién de CA
a la fuente de alimentacién del dispositivo y el otro extremo a un enchufe de pared y el
dispositivo se encendera Para el PA-3060, siga los mismos pasos, pero use dos cables de
alimentacién circuitos distintos para ofrecer redundancia. La Ilustracién 8 muestra las
conexiones de alimentacién para un cortafuegos PA-3060.

llustracion 8. Conexidon de la alimentaciéon del PA-3060

e ® @ @l ®e, ® @ ®
e el @
T e ® © ® @ ® @ ®

Circuito A Circuito B
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Capitulo 3
Mantenimiento del hardware

En este capitulo se describe cémo interpretar los LED y cémo solucionar problemas de
hardware.

® “Precauciones y advertencias” en la seccién siguiente
¢ “Interpretacién de los LED de los puertos” en la pagina 19

® “Sustitucién de una fuente de alimentacién de PA-3060” en la pagina 19

Precauciones y advertencias

PRECAUCION: Desconecte todos los cables de alimentacién antes de reparar los cortafuegos de la
Serie PA-3000.

PRECAUCION:  Este producto cumple con el titulo 21 del cédigo de requlacion federal, apartados
1040.10 y 1040.11

Traduccion al francés:
CE PRODUIT EST CONFORME AUX NORMES 21 CFR 1040.10 ET 1040.11.

PRECAUCION:  Debe evitarse la exposicion a la radiacién ldser. Cubra todos los puertos de fibra
optica que no se usen. No mire directamente a transmisores o cables de fibra dptica expuestos.

ADVERTENCIA: Si sustituye la bateria por otra de tipo incorrecto puede producirse una explosion.
Deseche las baterias usadas de acuerdo con las instrucciones (Cl. 1.7.15).

Traduccién al francés:

ATTENTION: RISQUE D'EXPLOSION SI LA BATTERIE EST REMPLACEE PAR UN
MODELE DE TYPE INCORRECT. METTEZ AU REBUT LES BATTERIES USAGEES
CONFORMEMENT AUX INSTRUCTIONS (CL.1.7.15)

ADVERTENCIA: Solo el personal de reparacion de Palo Alto Networks debidamente formado puede
retirar la cubierta superior del equipo.

ADVERTENCIA: Para reducir el riesgo de descargas eléctricas, desconecte todos los cables de
alimentacion antes de reparar la unidad (puede haber mds de uno).

Guia del administrador Mantenimiento del hardware ¢ 17



Interpretacién de los LED del dispositivo

Traduccién al francés:

Pour réduire le risque de choc électrique, débranchez tous les cordons d'alimentation avant
d'intervenir sur 'appareil (l'appareil peut avoir plus d'un).

Interpretacién de los LED del dispositivo

En la Ilustracién 9 se muestran los LED de estado del panel frontal, de los cortafuegos de la
Serie PA-3000 y la Tabla 5 describe las funciones y estados de los LED.

llustracion 9. LED del panel frontal

@ rwrR @ sTS

® AN @ HA
@® AM @ TEMP

Tabla 5. Funciones y estados de los LED

Interfaz Estado Descripcion

PWR Verde El dispositivo recibe alimentacién.

Ali tacion . o . . .

(Alimentaci6n) Desactivado El dispositivo no esta conectado o se ha producido un fallo en el conjunto
de alimentacién interno (no en los niveles de tolerancia).

STS Verde El dispositivo funciona con normalidad.

Estado . . - P

( ) Amarillo El dispositivo se esta iniciando.

FAN Verde Todos los ventiladores funcionan con normalidad.
Ventilador . . -

( ) Rojo Uno o mas ventiladores han fallado.

HA Verde El dispositivo esta activo en una configuracién de dispositivo activo/
pasivo o es activo-principal o activo-secundario en una configuraciéon de
dispositivo activo/activo.

Amarillo Este dispositivo esta actualmente en modo pasivo.

Desactivado La alta disponibilidad no esta activada en este dispositivo, el estado es
desconocido o el dispositivo esta en estado suspendido o no funcional.
Si el dispositivo estd en estado no funcional o provisional, el indicador
LED ALM (Alarma) cambiara a rojo.

ALM Rojo Hay un fallo de hardware, que puede incluir fallo de ventilador, de

(Alarma) fuente de alimentacién, tolerancia a fallos de HA o temperatura por
encima del limite maximo.

Desactivado El dispositivo funciona con normalidad.

TEMP Verde La temperatura es normal.

Temperatura . .

(Temperatura) Amarillo La temperatura se encuentra fuera del rango de tolerancia normal.

18 * Mantenimiento del hardware
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Interpretacién de los LED de los puertos

Interpretacion de los LED de los puertos

La Tabla 6 describe los LED del puerto Ethernet de los cortafuegos de la serie PA-3000.
Tabla 6. Indicadores LED de puerto Ethernet de la serie PA-3000

Posicion de LED Descripcion
Izquierdo Aparece en verde fijo si existe un enlace de red.
Derecho Parpadea en verde si hay actividad de red.

La Tabla 7 describe los LED del puerto de gestién y HA de los cortafuegos de la serie PA-3000.

Tabla 7. Indicadores LED del puerto de Alta disponibilidad (HA) y de
Administracion de la serie PA-3000

Posicion de LED Descripcion
Izquierdo Aparece en verde fijo si existe un enlace de red.
Derecho Parpadea en verde si hay actividad de red.

Sustitucion de una fuente de alimentacion de PA-3060

Antes de reparar el hardware, lea la informacion que aparece en “Precauciones y advertencias” en la
pagina 17.
Para sustituir una fuente de alimentacion de CA de PA-3060:

1. Con el PA-3060 en funcionamiento, desconecte el cable de alimentacion de la unidad de
alimentacioén dafiada.

2. Agarre la fuente de alimentacion dafiada por el asa. Empuje hacia abajo la palanca de desbloqueo
y al mismo tiempo tire de la fuente de alimentacién hacia afuera para sacarla. La llustracién 10
muestra cémo quitar e instalar una fuente de alimentacion.

3. Introduzca una fuente de alimentacion de sustitucion en el dispositivo y compruebe que se oye el
clic que indica que la palanca de desbloqueo esta en su sitio.

4. Conecte un extremo del cable de alimentacién a la fuente de alimentacién y el otro a una toma
eléctrica de CA con toma de tierra.
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Sustitucién de una fuente de alimentacién de PA-3060

llustracién 10. Sustitucion de una fuente de alimentacién de PA-3060
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Capitulo 4
Especificaciones

En este capitulo encontrara las especificaciones de los cortafuegos de la Serie PA-3000.
® “Especificaciones fisicas” en la seccion siguiente

® “Especificaciones de las interfaces” en la pagina 23

® “Especificaciones eléctricas” en la pagina 23

¢ “Especificaciones medioambientales” en la pagina 24
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Especificaciones fisicas

Especificaciones fisicas

La Tabla 8 enumera las especificaciones fisicas de los cortafuegos de la Serie PA-3000.

Tabla 8. Especificaciones fisicas

Especificacion Descripcion

Alto PA-3020/PA-3050: 1,75 in (4,445 cm) (1 RU)
PA-3060: 2,6 in (6,6 cm) (1,5 RU)
Nota: EI cortafuegos PA-3060 tiene 2,6 in 0 1,5 RU de alto
aproximadamente. Si solo se instala un dispositivo, ocupa 2 RU.
Si instala dos dispositivos juntos usando los soportes proporcio-
nados, solo se ocupardn 3 RU.

Profundidad PA-3020/PA-3050: 17 in (43,18 cm)
PA-3060: 14 in (35,56 cm)

Ancho PA-3020/PA-3050: 17 in (43,18 cm)
PA-3060: 17,5 in (44,45 cm)

Peso PA-3020/PA-3050: 15 Ib (6,80 kg)
PA-3060: 18 Ib (8,16 kg)

Montaje Rack estandar de 19 pulgadas

Ventiladores Cuatro ventiladores

22 ¢ Especificaciones Guia del administrador



Especificaciones de las interfaces

Especificaciones de las interfaces

La Tabla 9 describe las interfaces de los cortafuegos de la Serie PA-3000.

Tabla 9. Especificaciones de la interfaz de la serie PA-3000

Especificacion Descripcion
Puertos Ethernet PA-3020/PA-3050: doce puertos R]J-45 10/100/1000 para el trafico
de red.
PA-3060: ocho puertos RJ-45 10/100/1000 para el trafico de red.
Puertos conectables de PA-3020/PA-3050: ocho puertos SFP para el trafico de red.
pequerio tamano (SFP) PA-3060: ocho puertos SFP y dos SFP+ para el trafico de red.
Puerto de administracion Un puerto RJ-45 para acceder a las interfaces de administracion del

dispositivo a través de una interfaz Ethernet.

puerto de la consola Un puerto R]J-45 para conectar una consola en serie. Use la siguiente
configuracion:

e Tasa de datos: 9600

* Bits de datos: 8

e Paridad: no

¢ Bits de terminacion: 1

¢ Control de flujo: ninguno

Puerto USB Un puerto USB para uso futuro.

Especificaciones eléctricas

La Tabla 10 enumera las especificaciones eléctricas de los cortafuegos de la Serie PA-3000.

Tabla 10. Especificaciones eléctricas de la serie PA-3000

Especificacion Descripcion
Disipacién de potencia interna méaxima PA-3020/PA-3050/PA-3060: 250 W CA
Voltaje de CA De 100 a 240 V CA
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Especificaciones medioambientales

Especificaciones medioambientales

La Tabla 11 enumera las especificaciones medioambientales para la Serie PA-3000.

Tabla 11. Especificaciones medioambientales de la serie PA-3000

Especificacion Descripcion

Intervalo de temperaturas de 32 °Fa 122 °F (0° a 50 °C)
funcionamiento

Intervalo de temperaturas de -4°F a 158°F (-20° a 70°C)

almacenamiento
Circulacion de aire del PA-3020/PA-3050: de lado a lado
sistema PA-3060: de delante a detras
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Capitulo 5
Declaracion de conformidad

VCdi

En esta seccion se incluyen las siguientes declaraciones de conformidad:

® “VCC(CI” en la seccién siguiente

¢  “Declaraciéon de BSMI EMC” en la pagina 25

Esta seccién incluye la declaracién de conformidad del Consejo de Control Voluntario de
Interferencias (VCCI: Voluntary Control Council for Interference), el cual regula las emisiones
de radiofrecuencia en Japén.

La informacién siguiente se ajusta a los requisitos de Clase A de la VCCI

97 AAGHEMEE

CORBR  FHRABEEZEFEEEIRHBEA (VCC ] ) 0EE
CHDK IS AABERRTEECT. COEBERERECHATHLER
BEESIBRITZEABYET. COBSCRFERENrBUENERET
BDEOIERENZEABYET.

Traduccién: este es un producto de Clase A. En un entorno doméstico, este producto podria
provocar radiointerferencias, en cuyo caso el usuario podria tener que emprender acciones
para subsanarlas.

Declaracion de BSMI EMC

Advertencia para usuarios: Este es un producto de Clase A, que cuando se utiliza en un entorno
residencial puede provocar interferencias de radio. En este caso, se solicitara al usuario que tome las
acciones adecuadas.

Fabricante: Flextronics International

Pais de origen: Fabricado en EE.UU. con piezas de origen doméstico y extranjero.
Frecuencia de entrada: 50-60 hercios (Hz)

Tensién de entrada (CA): 100 a 240 voltios
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Declaracién de BSMI EMC

BSMI EMC &84

BESERS
EEPENEANER , EBEMNRIEDERE , JREEEMSETE,
TEEBER T , EREEREKRIMELEZEHR

S5EE : BEIDERR

[REH : =6 / S ERETENAEZ=BARETER -
BIASER : 50-6: 100 ~ 240 {REF
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