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Descripcion general de la guiadel usuario de Prisma Access Browser

Prisma Access Browser Descripcion generd

Prisma Access Browser es un navegador disefiado especificamente para uso empresarial, construido
sobre la plataforma Chromium y reforzado con funciones de seguridad para proteger alos usuariosy las
organizaciones contra amenazas cibernéticas como phishing, malware, espionaje y exfiltracion de datos.

Prisma Access Browser combina lainterfaz facil de usar y las funciones principal es de Google Chrome con
medidas de seguridad mejoradas para proporcionar una experiencia de navegacion segura que mantiene la
simplicidad y la velocidad de Chrome. Esto permite alos usuarios disfrutar de lacomodidad y familiaridad
de Chrome mientras abordan sus diversas debilidades de seguridad.
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Almacenamiento de datos sincronizados de Prisma Access
Browser

La sincronizacién con € servicio de sincronizacion de Prisma Access Browser es automatica. La identidad
de cada usuario recibe una clave Unica que cifralos datos que se envian y almacenan.

Ni los empleados de Palo Alto Networks ni los administradores de la consola de Prisma Access Browser
tienen acceso a estas claves. Las claves de cifrado se almacenan en un almacén de secretos a que solo se
puede acceder con un token asociado ala cuenta de usuario.

Un registro de cada acceso ala clave de cifrado se mantiene.
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Funcionalidad de Prisma Access Browser

Prisma Access Browser contiene unaimpresionante variedad de funciones de seguridad integradas,
incluidas:

* Proteccion frente a phishing
» Proteccién contramalware
» Capacidades de seguridad de red

Aungue Prisma Access Browser ofrece una proteccion potente y completa contra amenazas en linea,
ninguna solucion de seguridad es completamente infalible. L e recomendamos encarecidamente que
siempre permanezca alertaal navegar y que gerzadiscrecion y vigilanciaa compartir informacién en
linea.

Prisma Access Browser registra el tréfico web y las actividades del navegador que son adecuadas parala
proteccion de datos y la seguridad de la organizacion.

Prisma Access Browser no registralas pulsaciones de teclas, |as contrasefias de usuario ni las entradas de
usuario en los formularios.

Prisma Access Browser permite alos usuarios guardar las credenciales de inicio de sesion de los sitios
web, de forma similar a Google Chrome. Estos datos se guardan localmente y no se puede acceder aellos
fuera de su ordenador.

Prisma Access Browser debe utilizarse para cualquier navegacion web definida por la empresa.
Dependiendo de la politica de la empresa, es posible que se le permita utilizar otro navegador para otros
fines.

Consulte la Politicade privacidad de Palo Alto Network.
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Prisma Access Browser Resolucion de problemas

Alguno mensgjes del Prisma Access Browser pueden parecer problemas, pero son por motivos de
seguridad o cumplimiento. Algunos mensajes pueden ser problemas.

« Un mensgje de un sitio web restringido significa que este sitio web se identifica como no seguro,
vulnerable, fraudulento o malicioso.

» El mensaje "Su conexion no es privada' a menudo se produce debido a una configuracion incorrecta del
sitio web o un problemacon € certificado. Si cree que un sitio web se bloqued por error, pdngase en
contacto con el departamento de T1. No continle hasta que € departamento de Tl apruebe € sitio.

» Sirecibe un error al intentar iniciar sesion en un sitio web con un nombre de usuario establecido en
ladireccion de correo electronico de su empresa, pdngase en contacto con el departamento de Tl
para obtener ayuda. Asegurese deincluir laURL del sitio web y el nombre de host/direccion IP de su
ordenador en la Descripcion.

» Consulte usar € panel de control para obtener informacion especifica sobre como solucionar problemas
en el panel de control.
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Configurar y utilizar Prisma Access
Browser

¢Doénde puedo usar esto? ¢Qué necesito?

» Prisma Access Browser O Configuraciony uso

STEP 1| Instalar Prisma Access Browser.
Su organizacion puede optar por implementar Prisma Access Browser de varias maneras diferentes:
1. Losadministradores pueden implementarlo en modo silencioso, es decir, sin necesidad de
intervencion del usuario final.

2. Suadministrador puede enviarle un enlace alaversion interna de la aplicacion que fue probaday
personalizada por sus administradores.

3. Suadministrador puede dirigirle a sitio de descarga de Prisma Access Browser: https.//
get.pabrowser.com

STEP 2| Verificar que Prisma Access Browser se hainstalado.

Unavez que € navegador se hayaimplementado en su ordenador, vera el icono del navegador en su
escritorio. Debera Double-click it (Hacer doble clic en él) parainiciar Prisma Access Browser. Si no
ve el icono de Prisma Access Browser en su escritorio:

1. Si PrismaAccess Browser no aparece en su escritorio, utilice la funcion de blsgueda de la barra
detareas y busque Prisma Access Browser. Si aparece, Prisma Access Browser se hainstalado
en su ordenador.

2. Enlosresultados de la busgueda, haga clic con el botén derecho en el icono Prisma Access
Browser y seleccione Pin to Taskbar (Anclar en la barradetareas).

3. S ain no puede localizar Prisma Access Browser en su ordenador, pongase en contacto con €l
departamento de Tl y proporcioneles lainformacion que requieren.

STEP 3| Iniciar sesion.
1. Después de que Prisma Access Browser seinicie, introduzca su direccién de correo electronico
de empresay luego haga clic en Continue (Continuar).
2. Vuelvaaintroducir la contrasefia del correo electronico de empresay luego hagaclic en Sign in
(Iniciar sesion).
3. (Opcional) Si su organizacion ha configurado su cuenta con la autenticacion de dos factores
habilitada, deberaintroducir un PIN code (Cadigo PIN) o su autenticacion biométrica para

desbloquear |a cuenta de Prisma Access Browser cadavez que laabra. Si utilizaun PIN code
(Cadigo PIN), aseglrese de guardarlo en un lugar seguro.
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STEP 4| Establezca Prisma Access Browser como su navegador predeterminado.

1. Despuésdeiniciar sesion en su cuenta, el Prisma Access Browser sevolverdainiciar con un
mensaje de bienvenida.

2. Enlaparte superior de lapéginadeinicio, seleccione el enlace llamado Set as default browser
(Establecer como navegador predeter minado) para asegurarse de gue Prisma Access Browser
serd su havegador predeterminado.

3. Estaopcion establece Prisma Access Browser como €l programa asociado a documentos o
enlaces web. Siempre que se necesite un navegador, Prisma Access Browser sera el navegador
gue se abra.

STEP 5| Importe datos de su navegador Talon anterior.

Puede migrar su configuracién, datos y marcadores desde su navegador anterior al Prisma Access
Browser

1. Enlaparte superior de la pégina deinicio, seleccione el enlace llamado I mport browser
data (Importar datos del navegador) para asegurarse de que Prisma Access Browser sera su
navegador predeterminado.

2. Enlaventanalmport bookmarksand settings (Importar marcadoresy configuraciones),
seleccione el navegador y €l perfil que deseaimportar. Vera unalista de configuraciones
disponibles que puede importar. Las configuraciones de navegadores que no sean Chrome
pueden ser limitadas.

@ Los perfilesy elementos disponibles para importar se basan en los navegadores
que estén actualmente instalados en su equipo. S hay varios perfiles para
el mismo navegador, le recomendamos que seleccione e que sea su perfil
predeterminado en el navegador que utiliza para su trabajo diario.

3. Todos sus marcadores, asi como otros el ementos compatibles, ahora deberian ser accesibles a
través de Prisma Access Browser.

@ Después de importar sus marcadoresy otras configuraciones, todo € trabajo
basado en el navegador debe realizarse utilizando €l Prisma Access Browser
anicamente.

STEP 6| Comience atrabajar con Prisma Access Browser.

1. Despuésdeinstaary configurar Prisma Access Browser en su sistema, puede comenzar a usarlo
para su trabajo.

2. El navegador tiene la misma apariencia que el navegador Chrome, por lo que no hay funciones
complejas que necesite aprender ni atajos de teclado que necesite olvidar. Cambiar a esta
herramienta es una experiencia sencillay fluida

STEP 7| Actualizar Prisma Access Browser.

Prisma Access Browser busca e instala automati camente actualizaciones en segundo plano. Cuando
haya una actualizacion lista, es posible que debareiniciar el navegador. Cuando esto suceda, recibira
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unaindicacion. En algunos casos, su departamento de Tl supervisaralas actualizacionesy selas enviara
cuando estén listas.

1. Enlaesquinasuperior derecha del navegador, seleccione Update (Actualizar).

2. Seleccione Relaunch (Volver ainiciar) para actualizar el Prisma Access Browser. El navegador
secerraray sereiniciara. Mantendra todas las pestafias abiertas.
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Utilice & Pandl de control de Prisma
Access Browsear

¢Doénde puedo usar esto? ¢Qué necesito?

» Prisma Access Browser O Configuraciony uso

El panel de control de Prisma Access Browser proporciona herramientasy caracteristicas adicionales que
pueden proporcionar informacién y herramientas a usted y alos usuarios finales.

STEP 1| Hagaclic en d icono de Prisma Access Browser para abrir € panel.

STEP 2| Si hay algun problema, abrala pagina de Resolucion de problemas haciendo clic en el shield icon
(icono del escudo) junto alaimagen personal. Vaya a Resolucion de problemas del Prisma Access
Browser para obtener més informacion sobre cémo abrir la pagina. La pégina de Resolucion de
problemas proporcionainformacion sobre €l estado y el diagnostico del navegador.

STEP 3| Utilicelas siguientes herramientas y funciones:

1. Posture (Postura): muestrala pagina de resolucion de problemas, donde puedes ver si hay algin
error o problema con el navegador.

2. Block (Bloquear): bloquea el navegador Prisma Access. Sélo se puede desbloguear con €l
codigo PIN, autenticacién biométrica o una clave de acceso.

3. Manage profiles (Gestionar perfiles): aplicable si tiene varios perfiles. Por ejemplo, tiene
varios perfiles en diferentes inquilinos de Prisma Access Browser.

4. Logout (Cerrar sesion): cierralasesion del navegador. Necesitarainiciar sesién nuevamente
para acceder al navegador.

5. Getting started and customization (Primeros pasosy per sonalizacion): proporciona
informacion rdpida para e usuario final sobre el navegador Prisma Access Browser y permite a
los usuarios finales personalizar sus cuentas con su imagen e importar sus marcadores. Para mas
informacion. Consulte Primeros pasos y personalizacion.

6. Show sidebar (Mostrar barralateral) : aternalavisualizacion de labarralateral. Su
administrador debe tener labarralateral habilitada para usar esta funcion.
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