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Descripcion general de SD-WAN

Obtenga informacién sobre SD-WAN vy planifique su configuracion para garantizar una
implementacién correcta.

> Acerca de SD-WAN
> Elementos de configuraciéon de SD-WAN
> Planificacion de la configuracion de SD-WAN
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Acerca de SD-WAN

La WAN definida por software (SD-WAN) es una tecnologia que le permite utilizar varios servicios privados
y de Internet para crear una WAN inteligente y diné{@nica, lo que ayuda a redugir los costes y a maximizar la
calidad de la aplicacion y el uso. A partir de PAN-OS 9.1, Palo Alto Networks ofrece una seguridad sélida
con una superposiciéon de SD-WAN en un solo sistema de gestiéon. SD-WAN en un cortafuegos de Palo Alto
Networks le permite usar servicios de Internet mas econémicos y un niumero inferior de piezas de equipo

en lugar de utilizar MPLS costosos y que precisan mucho tiempo con componentes como enrutadores,
cortafuegos, controladores de ruta WAN y optimizadores WAN para conectar su red WAN a Internet. No es
necesario que compre y mantenga otros componentes de WAN.

e Seguridad de PAN-OS con funcionalidad SD-WAN
e Compatibilidad del enlace de SD-WAN vy el cortafuegos
e Gestion centralizada

Seguridad de PAN-OS con funcionalidad SD-WAN

El complemento de SD-WAN esta integrado con PAN-QOS, para que obtenga las caracteristicas de seguridad
de un cortafuegos PAN-OS y la funcionalidad de SD-WAN de un solo proveedor. La superposicion de
SD-WAN admite una seleccién de ruta dindmica e inteligente basada en aplicaciones y servicios y las
condiciones de los enlaces que cada aplicacién o servicio pueden usar. La supervisién del estado de la ruta
para cada enlace incluye latencia, jitter y pérdida de paquetes. Los controles granulares de aplicaciones

y servicios le permiten dar prioridad a las aplicaciones en funcién de si la aplicacion es de misién critica,
sensible a la latencia o, por ejemplo, cumple ciertos criterios de estado. La seleccién de ruta dinamica
permite evitar problemas de fallo de nodo y caida de voltaje porque las sesiones se conmutan por error a
una ruta de mejor rendimiento en menos de un segundo.

La superposicion de SD-WAN funciona con todas las funciones de seguridad de PAN-OS, como User-ID™
y App-ID™, para proporcionar un control de seguridad completo a las sucursales. El conjunto completo

de capacidades de App-ID (decodificador de App-ID, caché de App-ID v listas dinamicas externas de
direcciones IP de lista de origen/destino [EDL]) identifica las aplicaciones para el control del trafico de SD-
WAN basado en aplicaciones. Puede implementar el cortafuegos con la segmentacién de trafico de Zero
Trust. Puede configurar y gestionar SD-WAN centralmente desde la interfaz web de Panorama o la API de
REST de Panorama.

Es posible que tenga servicios basados en la nube y, en lugar de hacer que su trafico de Internet fluya

desde las sucursales a la central hasta nube, desee que el trafico de Internet fluya directamente desde las
sucursales a la nube mediante un ISP conectado directamente. Dicho acceso desde una sucursal a Internet
es el Acceso directo a Internet (DIA). No tiene por qué gastar el ancho de banda y el dinero de su central en
el trafico de Internet. El cortafuegos de la sucursal ya se encarga de la seguridad, por lo que no necesita el
cortafuegos de la central para que se cumpla la seguridad en el trafico de Internet. Utilice DIA en sucursales
para Saa$S, exploracién web o aplicaciones de gran ancho de banda que no deberian devolverse a una
central. En la siguiente figura se muestra una interfaz virtual de DIA que consta de tres enlaces desde la
sucursal a la nube. La figura también muestra una interfaz virtual de tinel VPN que consta de cuatro enlaces
que conectan la sucursal a la sede.
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Compatibilidad del enlace de SD-WAN y el cortafuegos

La agrupacion de enlaces le permite agrupar varios enlaces fisicos (que los distintos ISP usan para
comunicarse con el mismo destino) en una interfaz de SD-WAN virtual. Sobre la base de las aplicaciones

y servicios, el cortafuegos elige entre los enlaces (seleccién de ruta) para compartir la carga de la sesion

y proporcionar proteccién contra fallos en caso de una caida de tensién o un apagén. Por lo tanto, esté
proporcionando a la aplicacion el mejor rendimiento de calidad. El cortafuegos realiza automaticamente el
intercambio de carga de la sesién a través de los enlaces en una interfaz de SD-WAN virtual para utilizar el
ancho de banda disponible de manera que resulte ventajosa. Una interfaz de SD-WAN debe tener el mismo
tipo de conexion (DIA o VPN). Los enlaces de la VPN son compatibles con la topologia de red radial.

SD-WAN admite los siguientes tipos de conexiones WAN: ADSL/DSL, cable médem, Ethernet, fibra,
LTE/3G/4G/5G, MPLS, microondas/radio, satélite, WiFi y cualquiera que finalice como Ethernet en la
interfaz del cortafuegos. La decisién de la estrategia adecuada sobre como usar los enlaces es suya. Puede
usar conexiones de banda ancha de bajo coste en lugar de las costosas conexiones MPLS o LTE. También
puede usar tuneles VPN especificos para llegar a centrales especificas en una region.

Los siguientes modelos de cortafuegos admiten las capacidades del software de SD-WAN:

e PA-220

e PA-220R

e PA-820

e PA-850

e Serie PA-3200
e Serie PA-5200
e VM-300
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e VM-500
e VM-700

Si es un cliente nuevo que adquiere un cortafuegos de nueva generacion de Palo Alto Networks, utilizara el
enrutador virtual predeterminado para SD-WAN. Si es un cliente existente, puede optar por dejar que PAN-
OS sobrescriba los enrutadores virtuales existentes o usar un nuevo enrutador virtual y nuevas zonas para
SD-WAN para mantener el contenido de SD-WAN separado de su configuracion preexistente.

Gestiodn centralizada

Panorama™ proporciona los medios para configurar y gestionar SD-WAN, lo que hace que la configuracion
de varias opciones en muchos cortafuegos dispersos geograficamente sea mucho mas rapida y facil que

la configuracién individual de cortafuegos. Puede cambiar las configuraciones de red desde una Unica
ubicacién en lugar de configurar cada cortafuegos individualmente. La configuracién automatica de VPN
permite que Panorama configure sucursales y centrales con conexiones IKE/IPSec seguras. Un clister

de VPN define las centrales y las sucursales que se comunican entre si en una regién geografica. El
cortafuegos utiliza tuneles VPN para la supervisién del estado de la ruta entre una sucursal y una central
para proporcionar una deteccion subsecundaria de las condiciones de caida de tension.

El panel de Panorama ofrece visibilidad de los enlaces y el rendimiento de su SD-WAN para que pueda
ajustar los umbrales de calidad de ruta y otros aspectos de SD-WAN para mejorar su rendimiento. Las
estadisticas y los informes centralizados incluyen estadisticas de rendimiento de aplicaciones y enlaces,
mediciones de estado de ruta y andlisis de tendencias, y vistas enfocadas de problemas de aplicaciones y
enlaces.

Comience por comprender su caso de uso de SD-WAN, luego revise los elementos de configuracién de
SD-WAN vy los métodos de distribuciéon de trafico y, después, planifique su configuracién de SD-WAN.
Para acelerar en gran medida la configuracion, la practica recomendada es exportar un CSV de dispositivo
de SD-WAN vacio e introducir informacién como la direccién IP de la sucursal, el enrutador virtual que se
utilizara, el nombre del sitio del cortafuegos, las zonas a las que pertenece el cortafuegos e informacién
sobre la ruta de BGP. Panorama utiliza el archivo CSV para configurar las centrales y sucursales de SD-
WAN vy para aprovisionar automaticamente tuneles VPN entre las centrales y sucursales. SD-WAN admite
el enrutamiento dindmico a través de eBGP y se configura mediante el complemento de SD-WAN de
Panorama para permitir que todas las sucursales se comuniquen solo con la central o con la central y otras
sucursales.
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Elementos de configuracion de SD-WAN

Los elementos de una configuracién de SD-WAN funcionan juntos, lo que le permite:

e Agrupar las interfaces fisicas de Ethernet que comparten un destino comudn en una interfaz de SD-WAN
légica.

e Especificar velocidades de enlace.

e Establecer los umbrales en los que una ruta deteriorada (caida de tensién o apagdn) a una SD-WAN
garantiza la seleccion de una nueva mejor ruta.

e Especificar el método de seleccién de esa nueva mejor ruta.

Esta vista indica las relaciones entre elementos de un vistazo.

Tag (e.g., Low Cost Paths, General Access, Private HQ, Backup)

SD-WAN [ 1 Tag + 1 Link Type|(e.g., ADSL)

—

Interface Profile 1 max upload/down|joad + path monitor mode of tagged link

Interface (e.g., Ethernet1/3)
IPv4 tab: Enable SD-WAN
SD-WAN tab: Select SD-WAN Interfage Profile, which applies Tag to physical Interface

SD-WAN | eg., Eth1/1 TagA
Interface (VPN or DIA -- e.g., sdwan.1, ||groups interfaces) 1__ Eth1/3 TagB
Path Quality Profile -- latency, jitter, end packet loss thresholds and sensitivity

i) - Best Available Path
Traffic Distribullion Profile Starts w/ Tags listed. 1 method: - Top Down Priority
- Weighted Session Distribution

SD-WAN ]'_F'ath Quality Profile is assigned to Apps/Services.
Policy Rule™ 1 Use this Traffic Distribution Profile to select path for matching packets.

El objetivo de una configuraciéon de SD-WAN es controlar qué enlaces toma el trafico al especificar los
tuneles VPN o el acceso directo a Internet (DIA) que ciertas aplicaciones o servicios llevan de una sucursal
a una central o de una sucursal a Internet. Agrupe las rutas de modo que si una ruta se deteriora, el
cortafuegos seleccione una nueva mejor ruta.

e Elnombre de etiqueta que elija identificara a un enlace; aplique la etiqueta al enlace (interfaz) mediante
un perfil de interfaz a la interfaz, como indica la flecha roja. Un enlace solo puede tener una etiqueta. Las
dos flechas amarillas indican que se hace referencia a una etiqueta en el perfil de interfaz y el perfil de
distribucion de trafico. Las etiquetas le permiten controlar el orden en que se utilizan las interfaces para
la distribucién del trafico. Las etiquetas permiten que Panorama configure sistematicamente muchas
interfaces de cortafuegos con la funcionalidad de SD-WAN.

e Un perfil de interfaz SD-WAN especifica la etiqueta que aplica a la interfaz fisica y también el tipo
de enlace que es esa interfaz (ADSL/DSL, cable médem, Ethernet, fibra, LTE/3G/4G/5G, MPLS,
microondas/radio, satélite, WiFi u otro). El perfil de interfaz también es donde se especifican las
velocidades maximas de carga y descarga (en Mbps) de la conexién del ISP. También puede cambiar
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si el cortafuegos supervisa la ruta con frecuencia o no; el cortafuegos supervisa los tipos de enlace
adecuadamente de forma predeterminada.

e Unainterfaz Ethernet de capa 3 con una direccion IPv4 puede admitir las funcionalidades de SD-WAN.
Aplique un perfil de interfaz de SD-WAN a esta interfaz (flecha roja) para indicar las caracteristicas de la
interfaz. La flecha azul indica que las interfaces fisicas estan referenciadas y agrupadas en una interfaz de
SD-WAN virtual.

e Una interfaz de SD-WAN virtual es un tinel VPN o grupo DIA de una o mas interfaces que constituyen
una interfaz de SD-WAN virtual numerada a la que puede enrutar el trafico. Todas las rutas que
pertenecen a una interfaz de SD-WAN van a la misma WAN de destino y son todas del mismo tipo
(DIA o tanel VPN). La etiqueta A y la etiqueta B indican que las interfaces fisicas para la interfaz virtual
pueden tener etiquetas diferentes.

¢ Un perfil de calidad de ruta especifica los umbrales maximos de latencia, vibracién y pérdida de
paquetes. La superacién de un umbral indica que la ruta se ha deteriorado y el cortafuegos debe
seleccionar una nueva ruta hacia el destino. Una configuracién de sensibilidad alta, media o baja
le permite indicar al cortafuegos qué parametro de supervisién de ruta es mas importante para las
aplicaciones a las que se aplica el perfil. La flecha verde indica que hace referencia a un perfil de calidad
de ruta en una o mas reglas de politicas de SD-WAN; por lo tanto, puede especificar diferentes umbrales
para las reglas aplicadas a los paquetes que tienen diferentes aplicaciones, servicios, origenes, destinos,
Zonas y usuarios.

e Un perfil de distribucion de trafico especifica cémo el cortafuegos determina una nueva mejor ruta si la
ruta preferida actual supera un umbral de calidad de ruta. Especifique las etiquetas que usara el método
de distribucién para limitar su seleccién de una nueva ruta; por lo tanto, la flecha amarilla debe apuntar
desde las etiquetas hasta el perfil de distribucion de trafico. Un perfil de distribucion de trafico especifica
el método de distribucién para la regla.

¢ Los elementos anteriores se recopilan en Reglas de politicas de SD-WAN. La flecha morada indica que
hace referencia a un perfil de elegibilidad de ruta y un perfil de distribucién de trafico en una regla, junto
con aplicaciones/servicios de paquetes, fuentes, destinos y usuarios para indicar especificamente cuando
y como el cortafuegos realiza la seleccion de ruta de SD-WAN basada en aplicaciones para un paquete
que no pertenece a una sesion.

Ahora que comprende la relacion entre los elementos, revise los métodos de distribucion del traficoy, a
continuacién, Planificacion de la configuracion de SD-WAN.
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Planificacion de la configuracion de SD-WAN

Planifique la topologia completa de las interfaces de cortafuegos de su sucursal y central habilitadas para
SD-WAN para poder crear plantillas de Panorama™ con archivos CSV y luego enviar las configuraciones a
los cortafuegos.

STEP 1| Planifique las ubicaciones de sucursales y centrales, los requisitos de enlace y las direcciones
IP. Desde Panorama, debera exportar un CSV de dispositivo de SD-WAN vacio y completarlo
con informacién de la sucursal y la central.

1.
2.

Decida la funcién de cada cortafuegos (sucursal o central).

Determine qué sucursales se comunicaran con qué centrales; cada grupo funcional de cortafuegos de
sucursal y central que se comunican entre si es un clister de VPN. Por ejemplo, sus clisteres de VPN
pueden estar organizados geograficamente o por funcién.

Determine los tipos de enlace de ISP que admite cada sucursal y central: ADSL/DSL, cable médem,
Ethernet, fibra, LTE/3G/4G/5G, MPLS, microondas/radio, satélite y WiFi.

Determine el ancho de banda maximo de carga y descarga (Mbps) que admiten los tipos de enlace y
cémo desea aplicar estos controles de velocidad a los enlaces, como se describe en el paso 2. Registre
el ancho de banda maximo de carga y descarga del enlace ISP (Mbps). Esta informacion servird como
maximos de salida de referencia si necesita configurar QoS para controlar el ancho de banda de la
aplicacion.

Reuna las direcciones IP publicas de los cortafuegos de las sucursales, ya sean estaticas o asignadas
dindmicamente. El cortafuegos debe tener una direccién IP publica enrutable a Internet para poder
iniciar y finalizar taneles IPSec y enrutar el trafico de aplicaciones hacia o hasta Internet.

> El equipo de las instalaciones del cliente del ISP debe estar conectado directamente a
l la interfaz Ethernet en el cortafuegos.

\» Si tiene un dispositivo que realiza NAT ubicado entre el cortafuegos de la sucursal
L y la central, el dispositivo NAT puede evitar que el cortafuegos muestre los tlineles
IPSec y la creacion de peers de IKE. Si el tunel falla, trabaje con el administrador del
dispositivo NAT remoto para resolver el problema.
Reuna los prefijos de red privada y los nimeros de serie de los cortafuegos de sucursales y centrales.
Decida el tipo de enlace de cada interfaz de cortafuegos.

o Asigne los mismos tipos de enlace en las mismas interfaces Ethernet a través de los
i cortafuegos de la sucursal para facilitar la configuracion. Por ejemplo, Ethernetl/1 es
siempre cable médem.

Decida las convenciones de nomenclatura para sus sitios y dispositivos de SD-WAN.

No utilice los nombres de host simples "central”" o "sucursal" porque la configuracion

de VPN automatica utiliza estas palabras clave para generar varios elementos de

configuracion.
Si ya tiene zonas en su lugar antes de configurar SD-WAN, decida cdmo asignar esas zonas a las
zonas predefinidas que SD-WAN usa para la seleccién de ruta. Asignara zonas existentes a las zonas
predefinidas llamadas Zona a interno, zona a central, zona a sucursal y zona a Internet.

» La informacion que especificard en un CSV (para poder afadir varios dispositivos de
SD-WAN a la vez) incluye: nimero de serie, tipo de dispositivo (sucursal o central),
nombres de zonas para asignar a zonas predefinidas (clientes preexistentes),
direccion de bucle invertido, prefijos para redistribuir, nimero AS, ID del enrutador y
nombre del enrutador virtual.
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STEP 2 | Planifique paquetes de enlaces y seguridad VPN para enlaces privados.

Un paquete de enlaces le permite combinar varios enlaces fisicos en una interfaz SD-WAN virtual con
fines de seleccidon de ruta y proteccién contra conmutacién por error. Si tiene un paquete de mas de un
enlace fisico, se maximiza la calidad de la aplicacién en caso de que se deteriore un enlace fisico. Para
crear un paquete, aplique la misma etiqueta de enlace a varios enlaces (a través de un perfil de interfaz
de SD-WAN). La etiqueta de enlace identifica un conjunto de enlaces que tienen un tipo similar de
acceso y gestion de politicas de SD-WAN. Por ejemplo, puede crear una etiqueta de enlace denominada
banda ancha de bajo coste e incluir los servicios de mdédem de cable y banda ancha de fibra.

STEP 3| Identifique las aplicaciones que utilizaran la optimizacion de SD-WAN y QoS.

1. ldentifique las aplicaciones comerciales criticas y sensibles a la latencia para las que proporcionara
control y politicas de SD-WAN. Estas son aplicaciones que requieren una buena experiencia de
usuario y susceptibles a fallar en condiciones de enlace deficientes.

O Comience con las aplicaciones mas criticas y sensibles a la latencia; puede afiadir
ipg aplicaciones después de que SD-WAN funcione sin problemas.

2. ldentifique las aplicaciones que requieran politicas de QoS para dar prioridad al ancho de banda. Estas
deberian ser las mismas aplicaciones que identificé como criticas o sensibles a la latencia.

o Comience con las aplicaciones mas criticas y sensibles a la latencia; puede afadir
ipg aplicaciones después de que SD-WAN funcione sin problemas.

STEP 4 | Determine cuando y como desea que los enlaces se conmuten por error a un enlace diferente
en caso de que el enlace original se degrade o falle.

1. Decida el modo de supervision de ruta para un enlace, aunque se recomienda mantener la
configuracién predeterminada para el tipo de enlace:

e Agresivo: el cortafuegos envia paquetes de sondeo al extremo opuesto del enlace de SD-WAN
a una frecuencia constante (cinco sondas por segundo de manera predeterminada). El modo
agresivo es apropiado para enlaces donde la calidad de la ruta de supervisién es critica; donde
necesita deteccién rapida y conmutacion por error para condiciones de caida de tensién y apagon.
El modo agresivo proporciona deteccién por debajo de un segundo y conmutacién por error.

e Relajado: el cortafuegos observa un tiempo inactivo configurable entre el envio de paquetes
de sondeo durante siete segundos (a la frecuencia de sondeo que configure), lo que hace que la
supervisiéon de la ruta sea menos frecuente que el modo agresivo. El modo relajado es adecuado
para enlaces que tienen un ancho de banda muy bajo, enlaces con un coste de funcionamiento
alto, como satélite o LTE, o cuando la deteccién rapida no es tan importante como conservar el
coste y el ancho de banda.

2. Priorice el orden en que el cortafuegos selecciona el primer enlace para una nueva sesién y el orden
en que los enlaces deben ser candidatos para reemplazar un enlace que esté fallando, en el caso de
que haya mas de un candidato.

Por ejemplo, si desea que un enlace LTE de respaldo costoso sea el tltimo enlace utilizado (solo
cuando haya una suscripcion excesiva de los enlaces de banda ancha de bajo coste o estén
completamente inactivos), utilice el método de distribucién de trafico prioritario de arriba hacia abajo
y coloque la etiqueta que estd en el enlace LTE en el tltimo lugar de la lista de etiquetas para el perfil
de distribucién de trafico.

3. Para las aplicaciones y los servicios, determine los umbrales de estado de la ruta en los que considere
que una ruta se ha degradado lo suficiente como para que el cortafuegos seleccione una nueva ruta
(conmutacioén por error). Las caracteristicas de calidad son latencia (intervalo de 10 a 2000 ms),
fluctuacion (intervalo de 10 a 1000 ms) y porcentaje de pérdida de paquetes.

Estos umbrales constituyen un perfil de calidad de ruta, al que hace referencia en una regla de
politicas de SD-WAN. Cuando se supera cualquier umbral Unico (para pérdida de paquetes, vibracion
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o latencia) (y se cumplen los criterios de regla restantes), el cortafuegos elige una nueva ruta
preferida para el trafico correspondiente. Por ejemplo, puede crear el perfil AAA de calidad de ruta
con umbrales de latencia/vibraciéon/pérdida de paquetes de 1000/800/10 que usar en la regla 1

con paquetes provenientes de la zona de origen XYZ, y crear el perfil BBB de calidad de ruta (con
umbrales de 50/200/5) para usarlo en la regla 2 con paquetes FTP provenientes de la direccion IP de
origen 10.1.2.3. Se recomienda comenzar con umbrales altos y probar cémo los tolera la aplicacién. Si
establece valores demasiado bajos, la aplicacién puede cambiar las rutas con demasiada frecuencia.

Considere si las aplicaciones y servicios que esta utilizando son especialmente sensibles a la latencia,
la vibracion o la pérdida de paquetes. Por ejemplo, una aplicacién de video puede tener un buen
almacenamiento en bufer que reduzca la latencia y la vibracion de fase, pero seria sensible a la
pérdida de paquetes, lo que afectaria la experiencia del usuario. Puede establecer la sensibilidad de
los parametros de calidad de ruta en el perfil en alta, media o baja. Si la configuracién de sensibilidad
para la latencia, vibracién y pérdida de paquetes es la misma, el cortafuegos examina los parametros
en el orden de pérdida de paquetes, latencia y vibracion.

4. Decida si hay enlaces entre los que cargar nuevas sesiones compartidas para una aplicacion o
servicio.

STEP 5 | Planifique las configuraciones de BGP que Panorama enviara a las sucursales y centrales para
enrutar dinAmicamente el trafico entre ellas.

1. Planifique la informacion de ruta de BGP, incluido un nimero de sistema auténomo (ASN) de cuatro
bytes. Cada sitio de cortafuegos estad en un AS separado vy, por lo tanto, debe tener un ASN Unico. Los
cortafuegos también deben tener un ID de enrutador Unico.

2. Sino desea utilizar el enrutamiento dindmico de BGP, planifique utilizar las funciones de
configuracion de red de Panorama para eliminar otras configuraciones de enrutamiento. Puede
configurar un enrutamiento estatico entre la sucursal y las centrales. Simplemente omita toda la
informacion de BGP en el complemento de Panorama y use rutas estaticas de enrutador virtual
normales para realizar el enrutamiento estatico.

STEP 6 | Tenga en cuenta las capacidades de los modelos de cortafuegos para las interfaces de SD-
WAN, reglas de politicas de SD-WAN, tamaio de log, tuneles IPSec (incluidos los ID de proxy),
peers de IKE, tablas de rutas estéaticas y BGP, peers de enrutamiento de BGP y rendimiento
para su modo de cortafuegos (App-ID™, amenaza, IPSec y descifrado). Asegurese de que los
modelos de cortafuegos de sucursal y central que desee utilizar admitan las capacidades que
necesita.
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Configuracion de SD-WAN

Después de Planificacion de la configuracion de SD-WAN, instale el complemento de SD-
WAN y configure el servidor de gestion Panorama™ para administrar de manera centralizada
la configuracién de SD-WAN de los cortafuegos de su central y sucursal. Al aprovechar
Panorama, reduce los requisitos de gestidn y la sobrecarga operativa para administrar su
implementacion de SD-WAN. Ademas, podra supervisar mas facilmente el estado de su enlace
y solucionar problemas en caso de que surjan.

Instalacion del complemento de SD-WAN

Configuracion de Panorama y cortafuegos para SD-WAN
Creacién de una etiqueta de enlace

Configuracion de un perfil de la interfaz de SD-WAN
Configuracion de una interfaz Ethernet fisica para SD-WAN
Configuracion de una interfaz de SD-WAN virtual

Creacién de una ruta predeterminada a la interfaz de SD-WAN
Creacién de un perfil de calidad de ruta

Perfiles de distribucién del trafico de SD-WAN

Creacion de un perfil de distribucién de trafico
Configuracion de una regla de politicas de SD-WAN

( )Permiso para realizar la conmutacion por error
del trafico de acceso a Internet directo en el enlace de MPLS

Distribucion de sesiones no coincidentes

Adicién de dispositivos de SD-WAN a Panorama

( ) Configuracion de dispositivos de HA para SD-WAN
Creacioén de un cluster de VPN

( ) Creacion de una ruta estatica para SD-WAN

V V V V V V V V V V Vv V

V V V V V
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Instalacion del complemento de SD-WAN

Se requiere un servidor de gestion Panorama™ con un complemento de SD-WAN para configurar

y gestionar una implementacion de SD-WAN. Si Panorama esta conectado a Internet, descargue el
complemento de SD-WAN directamente desde Panorama e instalelo en el servidor de gestiéon Panorama. Si
Panorama no esta conectado a Internet, descargue el complemento de SD-WAN del Portal de atencién al
cliente de Palo Alto Networks e instalelo en el servidor de gestion Panorama.

e Instalacion del complemento de SD-WAN con Panorama conectado a Internet
¢ |nstalacion del complemento de SD-WAN sin Panorama conectado a Internet

Instalacion del complemento de SD-WAN con Panorama
conectado a Internet

Se requiere un servidor de gestiéon Panorama™ con un complemento de SD-WAN instalado para configurar
y gestionar una implementacion de SD-WAN. Cuando Panorama esté conectado a Internet, debe descargar
e instalar el complemento de SD-WAN directamente desde la interfaz web de Panorama. El complemento
debe instalarse solo en la solucién de Panorama que gestione sus cortafuegos de SD-WAN, y no en los
cortafuegos de la central y de la sucursal individuales.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Panorama > Complementos, busque el complemento sd_wan y elija Comprobar
ahora para obtener la versién mas reciente del complemento.

STEP 3| Seleccione Descargar e Instalar el complemento de SD-WAN.

STEP 4 | Después de instalar correctamente el complemento de SD-WAN, seleccione Confirmar y
Confirmar en Panorama.

Este paso es necesario para poder confirmar cualquier cambio de configuracién en Panorama.

STEP 5| Contintie con Configuracion de Panorama y cortafuegos para SD-WAN para comenzar a
configurar su implementacion de SD-WAN.

Instalacion del complemento de SD-WAN sin Panorama conectado
a Internet

Se requiere un servidor de gestiéon Panorama™ con un complemento de SD-WAN para configurar y
gestionar una implementacién de SD-WAN. Si Panorama no esta conectado a Internet, debe descargar el
complemento de SD-WAN del Portal de atencién al cliente de Palo Alto Networks y cargar el complemento
en Panorama. El complemento debe instalarse solo en la solucién de Panorama que gestione sus
cortafuegos de SD-WAN, y no en los cortafuegos de la central y de la sucursal individuales.

STEP 1| Inicie sesidn en el Portal de atencion al cliente de Palo Alto Networks.

STEP 2 | Seleccione Actualizaciones > Actualizaciones de software y, en el menu desplegable Filtrar
por, seleccione Complemento de integracion de Panorama.

STEP 3| Localice y descargue el complemento de SD-WAN.
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STEP 4| Inicio de sesién en la interfaz web de Panorama.
STEP 5 | Seleccione Panorama > Complementos y cargue el complemento de SD-WAN.

STEP 6 | Examine y busque el complemento de SD-WAN que descargd del Portal de atencion al cliente
y haga clic en Aceptar.

STEP 7 | Instale el complemento de SD-WAN.

STEP 8 | Después de instalar correctamente el complemento de SD-WAN, seleccione Confirmar y
Confirmar en Panorama.
Este paso es necesario para poder confirmar cualquier cambio de configuraciéon en Panorama.

STEP 9 | Contintie con Configuracion de Panorama y cortafuegos para SD-WAN para comenzar a
configurar su implementacion de SD-WAN.
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Configuracion de Panorama y cortafuegos para
SD-WAN

Para poder comenzar a configurar la implementacion de SD-WAN, debe afiadir sus cortafuegos de la central
y sucursal como dispositivos gestionados, y crear las plantillas necesarias y las configuraciones de grupo de
dispositivos para enviar con éxito su configuracion de SD-WAN a los cortafuegos de SD-WAN.

e Adiciéon de tus cortafuegos SD-WAN como dispositivos gestionados
e Creacion de una plantilla de red de SD-WAN

e Creacion de zonas predefinidas en Panorama

e Creacion de grupos de dispositivos de SD-WAN

Adicion de tus cortafuegos SD-WAN como dispositivos
gestionados

Para empezar a configurar la implementacién de SD-WAN, primero debe Instalacion del complemento de
SD-WAN vy afadir sus cortafuegos de la central y sucursal como dispositivos gestionados al servidor de
gestién Panorama™. Como parte de la adicién de su cortafuegos de SD-WAN como dispositivo gestionado
en el servidor de gestion Panorama™, debe activar la licencia de SD-WAN para habilitar la funcionalidad de
SD-WAN para el cortafuegos.

Ademas, como parte de la adicién de sus cortafuegos de SD-WAN como dispositivos gestionados, debe
configurar sus cortafuegos gestionados para reenviar logs a Panorama. Panorama recopila informacién de
varios origenes, como logs de configuracion, logs de trafico y mediciones de caracteristicas de enlace para
generar la visibilidad de la aplicacion de SD-WAN vy la informacién de estado del enlace.

STEP 1| Inicie la interfaz web del cortafuegos.

STEP 2| Active su licencia de SD-WAN para habilitar la funcionalidad de SD-WAN en el cortafuegos.

Los cortafuegos que intente utilizar en su implementacién de SD-WAN requieren un cédigo de
autenticacién Unico para activar la licencia. Por ejemplo, si tiene 100 cortafuegos, debe adquirir 100
licencias de SD-WAN vy activar cada licencia de SD-WAN en cada cortafuegos mediante uno de los 100
cédigos de autenticacién Unicos.

) Para los cortafuegos de VM-Series, debe aplicar el cédigo de autenticacion de SD-WAN
L en el cortafuegos especifico de VM-Series. Si desactiva el cortafuegos de VM-Series, el
cédigo de autenticacion de SD-WAN puede activarse en un cortafuegos de VM-Series
diferente del mismo modelo.

A Asegurese de que su licencia de SD-WAN siga siendo valida para continuar
aprovechando SD-WAN. Si la licencia de SD-WAN caduca, se produce lo siguiente:

« Aparece una advertencia cuando confirma cualquier cambio de configuracion, pero no
se produce ningun fallo de confirmacion.

* Su configuracion de SD-WAN deja de funcionar, pero no se elimina.

< Los cortafuegos ya no supervisan ni recopilan métricas de estado del enlace y dejan
de enviar sondas de supervision.

« Los cortafuegos dejan de enviar aplicaciones y vinculan métricas de estado a
Panorama.

« Laldgica de seleccion de ruta de SD-WAN se deshabilita.
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* Las nuevas sesiones funcionan por turnos en la interfaz virtual de SD-WAN.

« Las sesiones existentes permanecen en el enlace especifico en el que estaban
cuando caducod la licencia.

« Sise produce una interrupcion del servicio de Internet, el trafico sigue utilizando el
enrutamiento estandar y ECMP si estan configurados.

STEP 3| ARada la direccién IP de Panorama al cortafuegos.

1.

2.

5.
6.

Seleccione Device (Dispositivo) > Setup (Configuracién) > Management (Gestion) y edite la
configuracion de Panorama.

Introduzca la direccién IP de Panorama en el primer campo.

!\\ El FQDN de Panorama no es compatible con SD-WAN.

( ) Si configura un par de alta disposnibilidad (high availability, HA) en Panorama, introduzca la
direccion IP de la instancia secundaria de Panorama en el segundo campo.

Compruebe que tiene la opcién Habilitar la inserciéon de datos de supervision del dispositivo en
Panorama activada.

Haga clic en OK (Aceptar).
Commit (Confirmar) los cambios.

STEP 4| Configure el reenvio de logs a Panorama.

Es necesario reenviar logs desde los cortafuegos de SD-WAN a Panorama para mostrar los datos de
Supervisidén y creacion de informes.

STEP 5| ARada un cortafuegos o varios a Panorama.

Para obtener mas detalles sobre cémo afadir cortafuegos a Panorama, consulte Adicion de un
cortafuegos como dispositivo gestionado.

1.
2. Seleccione Panorama > Dispositivos gestionados > Resumen y aiada los cortafuegos.

3.

4. Siva a anadir cortafuegos cuando los grupos de dispositivos y plantillas requeridos ya estan creados,

5.

6.

Inicio de sesién en la interfaz web de Panorama.

Especifique los nimeros de serie de los cortafuegos.

habilite (marque) Asociar dispositivos para asignar nuevos cortafuegos a los grupos de dispositivos y
a la pila de plantillas adecuados.

Para afadir varios cortafuegos mediante un CSV, haga clic en Importar y Descargar CSV de ejemplo
para completar la informacion del cortafuegos y, a continuacién, basquelos para importarlos.

Haga clic en OK (Aceptar).

STEP 6 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esas acciones en su
configuracion.

STEP 7 | Repita los pasos del 2 al 5 en cada cortafuegos que pienses usar en la implementacion de SD-
WAN.

Creacion de una plantilla de red de SD-WAN

Cree una plantilla que contenga todos los objetos de configuracién de red para sus centrales y sucursales de
SD-WAN. Debe crear una plantilla y una pila de plantillas independientes para los cortafuegos de su central
y una plantilla y una pila de plantillas independientes para los cortafuegos de su sucursal. Se recomienda
limitar la cantidad de plantillas y pilas de plantillas utilizadas para gestionar la configuracién de su dispositivo
de SD-WAN. La limitacion de la cantidad de plantillas y pilas de plantillas utilizadas en todas las centrales y
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sucursales permite reducir en gran medida la sobrecarga operativa de la gestion de las configuraciones de
varias centrales y sucursales de SD-WAN . Utilice la plantilla o las variables de pila de plantillas para ayudar
a reducir la cantidad de plantillas utilizadas.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Cree la plantilla de red de la central de SD-WAN.

1

Seleccione Panorama > Plantillas y anada una nueva plantilla.

2. Introduzca un Nombre descriptivo para la plantilla.
3.
4. Haga clic en Aceptar para guardar los cambios.

( ) Introduzca una Description (Descripcion) para la plantilla.

STEP 3 | Cree una pila de plantillas de la central.

1.

S A e

Seleccione Panorama > Plantillas y haga clic en Anadir pila para agregar una nueva pila de plantillas.
Introduzca un Nombre descriptivo para la pila de plantillas.

( ) Introduzca una Description (Descripcion) para la plantilla.

Anada la plantilla de la red de SD-WAN que creé en el paso 2.

En la seccion Dispositivos, active las casillas de todos los cortafuegos de la central de SD-WAN.
Haga clic en Aceptar para guardar los cambios.

STEP 4| Cree la plantilla de red de la sucursal de SD-WAN.

1

AfRada una nueva plantilla.

2. Introduzca un Nombre descriptivo para la plantilla.
3.
4. Haga clic en Aceptar para guardar los cambios.

( ) Introduzca una Description (Descripcion) para la plantilla.

STEP 5 | Cree una pila de plantillas de la sucursal.

1.

ok N

Haga clic en Aiadir pila para agregar una nueva pila de plantillas.

Introduzca un Nombre descriptivo para la pila de plantillas.

( ) Introduzca una Description (Descripcion) para la plantilla.

Anada la plantilla de la red de SD-WAN que creé en el paso 4.

En la seccidn Dispositivos, active las casillas de todos los cortafuegos de la sucursal de SD-WAN.
Haga clic en Aceptar para guardar los cambios.

STEP 6 | Haga clic en Commit (Confirmar) para aceptar los cambios en la configuracion.

Creacion de zonas predefinidas en Panorama

Las reglas de politicas de SD-WAN usan zonas predefinidas para la seleccién de rutas internas y para

files de reenvio de trafico. Hay d%s casos de uso; su caso de uso depende de si habilita SD-WAN en sus
cortafuegos actuales de PAN-OS con reglas de la politica de seguridad existentes o si inicia una nueva
implementacion de PAN-OS sin reglas de la politica de seguridad previas. Si sus cortafuegos actuales tienen
reglas de la politica de seguridad, puede asignar sus zonas existentes a las zonas predefinidas que usan las
politicas de SD-WAN.

El motor de SD-WAN utiliza las zonas predefinidas para reenviar el trafico. Ademas, la creacion de zonas
predefinidas en las plantillas de Panorama™ proporciona una visibilidad constante entre los cortafuegos
gestionados y Panorama:

e Zona a Internet: para el trafico que va y viene de Internet que no es fiable.
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e Zona a central: para el trafico que sale de los cortafuegos de la sucursal a los de la central y para el
trafico entre cortafuegos de la central.

e Zona a sucursal: para el trafico que sale de los cortafuegos de la central a los de la sucursal y para el
trafico entre cortafuegos de la sucursal.

e Zona ainterno: para el trafico interno en una ubicacion especifica.

Si no crea las zonas predefinidas, el complemento de SD-WAN creara automaticamente
las zonas predefinidas en la sucursal y el cortafuegos de la central, pero no las vera en
Panorama.

Existen dos casos de uso principales para zonas predefinidas:

e Zonas existentes: ya tiene zonas preexistentes que cred para usar en User-ID™ o varias politicas (reglas
de la politica de seguridad, reglas de la politica de QoS, proteccién de zona y protecciéon de bufer de
paquetes). Debe asignar las zonas preexistentes a las zonas predefinidas que SD-WAN usa para que el
cortafuegos pueda reenviar el trafico correctamente. Debe continuar usando las zonas preexistentes en
todas sus politicas porque las nuevas zonas predefinidas se usan solo para el reenvio de SD-WAN. Se
asignaran las zonas cuando vaya a Adicién de dispositivos de SD-WAN a Panorama mediante la creacion
de su archivo CSV. (Si no esta utilizando un archivo CSV, asignara zonas cuando configure Panorama >
SD-WAN > Dispositivos y afada zonas existentes a Zona a Internet, Zona a central , Zona a sucursal y
Zona a interno).

El resultado de la asignacion es que un cortafuegos de sucursal o central puede realizar una busqueda de
reenvio para determinar la interfaz de salida de SD-WAN vy, por lo tanto, la zona de salida. Si no asigna
zonas preexistentes a zonas predefinidas, una sesion permitida no utilizard SD-WAN. La asignacion es
necesaria porque los clientes existentes tienen diferentes nombres de zona en su lugar, y el cortafuegos
debe limitar todos esos nombres de zona a las zonas predefinidas. No tiene que asignar necesariamente
zonas a todas las zonas predefinidas, pero debe asignar zonas existentes al menos a las zonas Zona a
central y Zona a sucursal.

¢ Sin zonas existentes: tiene una nueva implementacién de cortafuegos de Palo Alto Networks® y SD-
WAN. En este caso, no tiene zonas para asignar; le recomendamos que utilice las zonas predefinidas en
sus politicas de PAN-OS y User-ID para simplificar la implementacién.

Antes de comenzar a configurar su implementacion de SD-WAN, para ambos casos de uso, tendra que crear
las zonas predefinidas necesarias en Panorama denominadas Zona a Internet, Zona a interno,
Zona a centraly Zona a sucursal.Cuando incorpore los cortafuegos de su sucursal y central,
Adicién de dispositivos de SD-WAN a Panorama. Para clientes preexistentes, el complemento de SD-WAN
asignara internamente zonas preexistentes a estas zonas predefinidas al ejecutar reglas de politicas de SD-
WAN, reglas de politicas de QoS, proteccién de zona, User-ID y proteccién de bufer de paquetes, y utilizara
las zonas predefinidas para la creaciéon de logs de zonas vy la visibilidad en Panorama. Los nuevos clientes
estaran configurados correctamente mediante las zonas predefinidas.

Las zonas predefinidas también son necesarias para configurar automaticamente tineles VPN entre sus
centrales y sucursales de SD-WAN cuando transfiera la configuracién de Panorama a sus dispositivos de
SD-WAN gestionados.

Los nombres de zona distinguen entre mayusculas y mindsculas y deben coincidir con los
nombres proporcionados en este procedimiento. Se produce un error en la confirmacién en
el cortafuegos si los nombres de zona no coinciden con los descritos en este procedimiento.

En este ejemplo, estamos creando la zona denominada Zona a Internet.

STEP 1| Inicio de sesién en la interfaz web de Panorama.
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STEP 2 | Seleccione Red > Zonas y el cuadro desplegable contextual Plantilla, elija la plantilla de red
creada anteriormente.

STEP 3 | Aflada una nueva zona.
STEP 4 | Especifique zona a Internet, por ejemplo, como el nombre de la zona.
STEP 5 | Para el tipo de zona, seleccione Capa 3.

STEP 6 | Haga clic en OK (Aceptar).

Mame zone-internet User Identification ACL
Location vsysl - [ ] Enable User Identification
Type Layer3 v 5 oup or type in your own

3

|

Shd @
Users from thess addresses/subnets will ba identified.
| Exclude List
5 oup or type in your own
oad @ 2 68.1

Zone Protection

Zone Protection Profile | None v

&3 Add
[ET—

Users from thess addresses/subnets will not be identified.

STEP 7 | Repita los pasos anteriores para crear las zonas restantes. En total, debe crear las siguientes
zonas:

® Zona sucursal

interno

a
e Zona a central
e Zona a

a

e Zona Internet

STEP 8 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 9 | Commit (Confirmar) los cambios.

Creacion de grupos de dispositivos de SD-WAN

Cree grupos de dispositivos, uno para sus centrales y otro para sus sucursales, que contenga todas las reglas
de politicas y objetos de configuracion para sus centrales y sucursales de SD-WAN. Después de crear los
grupos de dispositivos para sus centrales y sucursales, debe crear una regla de la politica de seguridad en
cada grupo de dispositivos que permita el trafico entre las zonas de la sucursal y de la central. La creacién
de estas reglas de la politica de seguridad garantiza que se permita el trafico entre las zonas de dispositivos
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de SD-WAN cuando el complemento de SD-WAN cree los tineles VPN después de crear un cluster de

VPN.

1

Establezca configuraciones idénticas en los cortafuegos de la central y de la central. Esto
reducird en gran medida la sobrecarga operativa que supone tener que gestionar las
configuraciones de varias centrales y sucursales de SD-WAN, y le permitira solucionar
problemas, aislar y actualizar problemas de configuracién mucho mas rapidamente.

STEP 1| Inicio de sesién en la interfaz web de Panorama.

STEP 2 | Creacion de zonas predefinidas en Panorama.

STEP 3| Cree el grupo de dispositivos de la central de SD-WAN.

1.

5.
6.

Seleccione Panorama > Grupos de dispositivos y anada un grupo de dispositivos.

2. Especifique SD-WAN_Hub como nombre en el grupo de dispositivos.
3.
4. En la seccion Dispositivos, active las casillas de verificacion para asignar las centrales de SD-WAN al

( ) Introduzca una Description (Descripcion) para la plantilla.

grupo.
Para el grupo de dispositivos principal, seleccione Compartido.
Haga clic en OK (Aceptar).

STEP 4 | Cree el grupo de dispositivos de la sucursal de SD-WAN.

1.

5.
6.

Seleccione Panorama > Grupos de dispositivos y anada un grupo de dispositivos.

2. Especifique SD-WAN_Branch como nombre en el grupo de dispositivos.
3.
4. En la seccién Dispositivos, active las casillas de verificacion para asignar las sucursales de SD-WAN al

( ) Introduzca una Description (Descripcion) para la plantilla.

grupo.
Para el grupo de dispositivos principal, seleccione Compartido.
Haga clic en OK (Aceptar).

STEP 5| Cree una regla de la politica de seguridad para controlar los flujos de trafico de las sucursales a
la zona interna de la central y de la zona interna de la central a las sucursales.

1.

o ph Wb

Seleccione Politicas > Seguridad y en el menu desplegable contextual Grupo de dispositivos,
seleccione el grupo de dispositivos SD-WAN_Hub.

Anada una nueva regla de politicas.

Especifique un nombre para la regla de politicas, como SD-WAN access--hub DG.
Seleccione Origen > Zona de origen y afada la Zona a interno y la Zona a sucursal.
Seleccione Destino > Zona de destino y anada la Zona a interno y la Zona a sucursal.
Seleccione Aplicacién y afiada aplicaciones que permitir.

\Of Debe permitir BGP si utiliza el enrutamiento de BGP.

Seleccione Acciones y Permitir para permitir las aplicaciones que seleccioné.

Seleccione Objetivo y especifique los dispositivos de destino a los que Panorama™ debe enviar esta
regla.

STEP 6 | Cree una regla de la politica de seguridad para controlar el trafico que se origina desde la
zona interna de las sucursales hacia la central y desde la central hasta la zona interna de las
sucursales.
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1. Seleccione Politicas > Seguridad y en el menu desplegable contextual Grupo de dispositivos,
seleccione el grupo de dispositivos SD-WAN_Branch.

Anada una nueva regla de politicas.

Especifique un nombre para la regla de politicas, como SD-WAN access--branch DG.
Seleccione Origen > Zona de origen y afiada la Zona a interno y la Zona a central.
Seleccione Destino > Zona de destino y anada la Zona a interno y la Zona a central.
Seleccione Aplicacién y anada aplicaciones que permitir.

ok wd

!\\ Debe permitir BGP si utiliza el enrutamiento de BGP.

7. Seleccione Acciones y Permitir para permitir las aplicaciones que seleccioné.

8. Seleccione Objetivo y especifique los dispositivos de destino a los que Panorama debe enviar esta
regla.

STEP 7 | Confirme y envie su configuracion.

1. Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su configuracion.
2. En la seccion Ambito de envio, haga clic en Editar selecciones.

3. Habilite (active) Incluir plantillas de dispositivo y red y haga clic en Aceptar.

4. Confirme y envie sus cambios de configuracion.

\» Existen dos operaciones de confirmacién que se realizan automaticamente cuando
L confirma y envia el grupo de dispositivos y la configuracion de la plantilla. Compruebe
las tareas para verificar que la segunda confirmacion sea correcta. De estas dos
operaciones de confirmacion, la primera siempre falla.
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Creacidn de una etiqueta de enlace

Cree una etiqueta de enlace para identificar uno o mas enlaces fisicos que desee que las aplicaciones y
servicios utilicen en un orden especifico durante la distribucion del trafico de SD-WAN vy la proteccion
contra conmutacién por error. La agrupacién de varios enlaces fisicos le permite maximizar la calidad de la
aplicacién y el servicio si el estado del enlace fisico se deteriora.

Cuando planifique como agrupar sus enlaces, considere el uso o el fin de los enlaces y agrupelos en
consecuencia. Por ejemplo, si esta configurando enlaces destinados a trafico de bajo coste o no critico para
la empresa, cree una etiqueta de enlace y agrupe estas interfaces para garantizar que el trafico previsto
fluya principalmente en esos enlaces y no en enlaces mas caros que puedan impactar en aplicaciones o
servicios criticos para la empresa.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Objetos > Etiquetas y seleccione el grupo de dispositivos del menu desplegable
contextual Grupo de dispositivos.

STEP 3 | Afilada una nueva etiqueta.

STEP 4 | Introduzca un nombre descriptivo en Nombre para la etiqueta. Por ejemplo; Rutas de bajo
coste, Rutas costosas, Acceso general, Sede privada o Respaldo.

STEP 5 | Marque Compartido para que la etiqueta de enlace esté disponible para todos los grupos de
dispositivos en el servidor de gestién Panorama ™ y para todos los sistemas virtuales (vsys) en
cualquier central o sucursal servicios virtuales multiples a los que realice envios.

Al configurar una etiqueta de enlace compartida, Panorama puede hacer referencia a las etiquetas de
enlace en la validacién de la configuraciéon del cortafuegos y confirmar y enviar con éxito la configuracion
a sucursales y centrales. La confirmacion falla si Panorama no puede hacer referencia a una etiqueta de
enlace.

STEP 6 | ( ) Seleccione un color para la etiqueta.

STEP 7 | Especifique comentarios Utiles sobre la etiqueta. Por ejemplo, Agrupar dos enlaces de
banda ancha de bajo coste y un enlace de respaldo para el acceso general a
Internet.

Name | Low Cost Paths
/| Shared
Color - Red

Comments ‘broups two low cost broadband links and a backup Iir‘

STEP 8 | Haga clic en Aceptar para guardar los cambios.

STEP 9 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 10 | Configuracién de un perfil de la interfaz de SD-WAN.
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Configuracion de un perfil de la interfaz de SD-
WAN

Cree un perfil de interfaz de SD-WAN para definir las caracteristicas de las conexiones ISP y para
especificar la velocidad de los enlaces y con qué frecuencia el cortafuegos supervisa el enlace, y especifique
una etiqueta de enlace para el enlace. Cuando especifique la misma etiqueta de enlace en varios enlaces,
agrupa (empaqueta) esos enlaces fisicos en un paquete de enlaces o una tuberia gruesa. Debe configurar

un perfil de interfaz de SD-WAN y especificarlo para una interfaz Ethernet compatible con SD-WAN para
poder guardar la interfaz Ethernet.

Agrupe los enlaces segun un criterio comun. Por ejemplo, agrupe enlaces por preferencia de
Apgr rutade mas preferido a menos preferido, o agrupe enlaces por coste.

STEP 1| Inicio de sesién en la interfaz web de Panorama.

STEP 2 | Seleccione Red > Perfiles de red > Perfil de la interfaz de SD-WAN Yy seleccione la plantilla
adecuada en el menu desplegable contextual Plantilla.

STEP 3 | ARada un perfil de la interfaz de SD-WAN.

STEP 4 | Introduzca un nombre sencillo para el perfil de interfaz de SD-WAN, que sera el que vera en
los informes, la solucién de problemas y la estadisticas.

STEP 5 | Seleccione la ubicacién del sistema virtual si tiene un servidor de gestion Panorama ™ de
sistemas virtuales multiples. De forma predeterminada, se selecciona vsys1.

STEP 6| Seleccione la etiqueta de enlace que este perfil asignara a la interfaz.
STEP 7 | Ahada una descripcion para el perfil.

STEP 8 | Seleccione el tipo de enlace fisico de la lista predefinida (ADSL/DSL, Cable modem , Ethernet,
Fibra, LTE/3G/4G/5G, MPLS, Microwave/Radio (Microondas/radio), Satélite, WiFi u Otros).
El cortafuegos puede admitir cualquier dispositivo CPE que finalice y se transfiera como una
conexion Ethernet al cortafuegos; por ejemplo, los puntos de acceso WiFi, los médems LTE vy el
CPE laser/microondas pueden terminar con una transferencia de Ethernet.

\» Los tipos de enlaces privados de punto a punto (MPLS, satélite, microondas y otros)
l formaran taneles con solo el mismo tipo de enlace; por ejemplo, MPLS a MPLS y satélite
a satélite. No se crearan tuneles entre un enlace MPLS y un enlace Ethernet, por
ejemplo.

STEP 9 | ( ) Compatibilidad del tinel de datos VPN determina
si el trafico de la sucursal a la central y el trafico de retorno fluyen a través de un tinel VPN
para mayor seguridad (el método predeterminado) o fluye fuera del tinel VPN para evitar la
sobrecarga de cifrado.

¢ Deje la opcion Compatibilidad del tinel de datos VPN habilitada para los tipos de enlaces publicos
que tienen conexiones directas a Internet o capacidad de conexidn a Internet, como médem de cable,
ADSL y otras conexiones a Internet.
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e Puede deshabilitar Compatibilidad del tinel de datos VPN para tipos de enlaces privados como
MPLS, satélite o microondas que no tienen capacidad de conexién a Internet. Sin embargo, primero
debe asegurarse de que el trafico no pueda interceptarse, porque se enviara fuera del tinel VPN.

e La sucursal puede tener trafico de DIA que precise la conmutacién por error en el enlace MPLS
privado que se conecta a la central y que tenga que llegar a Internet desde la central. La configuracién
Compatibilidad del tanel de datos VPN determina si los datos privados fluyen a través del tinel VPN
o si fluyen fuera del tunel, y el trafico fallido usa la otra conexién (que el flujo de datos privados no
usa). El cortafuegos usa zonas para segmentar el trafico de conmutacidn por error de DIA del trafico
privado de MPLS.

STEP 10 | Especifique la velocidad de descarga maxima (Mbps) del ISP en megabits por segundo (el
intervalo es de 0 a 100 000; no hay ningun valor predeterminado). Solicitele a su ISP la
velocidad del enlace o pruebe las velocidades maximas del enlace con una herramienta como
speedtest.net y haga una media de los tiempos maximos durante un buen periodo.

STEP 11 | Especifique la velocidad de carga maxima (Mbps) en el ISP en megabits por segundo (el
intervalo es de 0 a 100 000; no hay ningun valor predeterminado). Solicitele a su ISP la
velocidad del enlace o pruebe las velocidades maximas del enlace con una herramienta como
speedtest.net y haga una media de los tiempos maximos durante un buen periodo.

STEP 12 | ( ) Seleccione el modo Supervision de rutas en el que el cortafuegos supervisa las
interfaces donde aplica ese perfil de interfaz de SD-WAN.

El cortafuegos selecciona el que considera el mejor método de supervision basado en

g Tipo de enlace. Conserve la configuracién predeterminada para el tipo de enlace a no
ser que una interfaz (donde aplique este perfil) tenga problemas que requieran una
supervisién de rutas mas agresiva o mas relajada.

e Agresiva: (valor predeterminado para todos los tipos de enlace excepto LTE y satélite) El cortafuegos
envia paquetes de sonda al extremo opuesto del enlace de SD-WAN a una frecuencia constante.
Utilice este modo si necesita una deteccién rapida y una conmutacién por error para condiciones de
caida de tension y apagon.

¢ Relajada: (valor predeterminado para los tipos de enlace LTE y satélite) El cortafuegos espera varios
segundos (el tiempo de inactividad de la sonda) entre los conjuntos de envio de los paquetes de
sonda, lo que hace que la supervisién de la ruta sea menos frecuente. Cuando se agota el tiempo
de inactividad de la sonda, el cortafuegos envia sondas durante siete segundos a la frecuencia de la
sonda configurada. Utilice este modo cuando tenga enlaces de ancho de banda bajo, enlaces de pago
por uso (como LTE) o cuando la deteccién rapida no sea tan importante como conservar el coste y el
ancho de banda.

STEP 13| Configure la frecuencia de sonda (por segundo) , que es la cantidad de veces por segundo
que el cortafuegos envia un paquete de sonda al extremo opuesto del enlace de SD-WAN
(el intervalo es de 1 a 5; el valor predeterminado es 5). La configuracion predeterminada
proporciona deteccién subsecundaria de caidas de tensién y apagones.

" ajustar el umbral de porcentaje de Pérdida de paquetes en un perfil de Calidad de ruta
=  para un grupo de dispositivos de Panorama.

\Of Si cambia la frecuencia de la sonda para una plantilla de Panorama, también debe
/7 A Y

STEP 14| Si selecciona la supervision de ruta Relajada, puedes establecer el tiempo de inactividad de la
sonda (segundos) que el cortafuegos espera entre conjuntos de paquetes de sonda (el rango
es de 1 a 60; el valor predeterminado es 60).
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STEP 15| Introduzca el tiempo de retencion de recuperacion de fallos (segundos) que el cortafuegos
espera a que un enlace recuperado siga siendo apto antes de que el cortafuegos restablezca
ese enlace como el enlace preferido después de que se haya realizado la conmutacién por
error (el intervalo es de 20 a 120; el valor predeterminado es 120).

STEP 16 | Haga clic en OK (Aceptar) para guardar el perfil.

SD-WAN Interface Profile ®
Name Profile3

Location vsys1 o
Link Tag TAG_SDWAN_3 -
Description
Link Type  MPLS Link v
[V vPN Data Tunnel Support
Maximum Download (Mbps)
Maximum Upload (Mbps)
Path Monitoring () Aggressive () Relaxed
Probe Fraquency (per second) 5

Probe Idle Time {seconds) &0

Failback Hold Time {seconds) 120

STEP 17 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 18 | Supervise las métricas de estado de la ruta de la aplicacion y el enlace, y genere informes de
su aplicacién y el rendimiento del estado del enlace. Para obtener mas informacion, consulte
Supervision y creacién de informes.

GUIA DEL ADMINISTRADOR DE SD-WAN | Configuracién de SD-WAN 29

© 2020 Palo Alto Networks, Inc.



Configuracion de una interfaz Ethernet fisica
para SD-WAN

En Panorama™, configure una interfaz Ethernet de capa 3 fisica y habilite la funcionalidad de SD-WAN.
Para configurar una interfaz fisica, debe asignarle una direccién IPv4 y la puerta de enlace de siguiente salto
Yy, a continuacién, asignar un perfil de la interfaz de SD-WAN a la interfaz.

Después de usar Panorama para crear un clister de VPN y exportar la informacién de su central y sucursal
en el CSV, la configuraciéon de VPN automética en el complemento de SD-WAN utiliza esa informacién

para generar una configuracion para las sucursales y centrales asociadas que incluye las zonas de SD-WAN
predefinidas y crea tineles VPN seguros entre las sucursales y centrales de SD-WAN. La configuracion
automatica de VPN también genera la configuracion de BGP si especifica la informacién de BGP en el CSV o
en Panorama cuando afnada una sucursal o central de SD-WAN.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Red > Interfaces > Ethernet, elija la plantilla adecuada en el menu desplegable de
contexto Plantilla, seleccione un nimero de ranura, como Ranura 1, y seleccione una interfaz
(como por ejemplo, ethernet1/1).

STEP 3| Seleccione Tipo de interfaz como Capa 3.
STEP 4 | Seleccione un enrutador virtual o cree uno nuevo.

STEP 5| Asigne la zona de seguridad adecuada para la interfaz que esta configurando.

Por ejemplo, si crea un enlace de subida en un ISP, debe saber que la interfaz Ethernet que elija se va a
dirigir a una zona no fiable.

STEP 6 | En la pestana IPv4, seleccione la opcion Habilitar SD-WAN .

STEP 7| Seleccione el tipo de direccién en Tipo :

e Estatica: en el campo IP, aitada una direccién IPv4 y una longitud de prefijo para la interfaz. Puede
usar una variable definida, como $uplink, con un intervalo de direcciones. Especifique la direccion
IPv4 de Puerta de enlace de siguiente salto (el siguiente salto de la direccion IPv4 que acaba de
especificar). La puerta de enlace de siguiente salto debe estar en la misma subred que la direccién
IPv4. La puerta de enlace de siguiente salto es la direccién IP del enrutador predeterminado del ISP
que este le proporcioné cuando adquirio el servicio. Es la direccién IP del siguiente salto a la que el
cortafuegos envia trafico para llegar a la red del ISP y, en Ultima instancia, a Internet y a la central.

[ )

(
) PPPoE:habilite la autenticacion de PPPoE para los enlaces DSL, especifique el nombre de
usuario y la contrasefa y confirmela.

¢ Cliente DHCP: es fundamental que DHCP asigna una puerta de enlace predeterminada, a la que
también se le conoce como "puerta de enlace" de siguiente salto para la conexién de ISP. EI ISP
proporcionara toda la informacion de conectividad necesaria, como la direccién IP dindmica, los
servidores DNS y la puerta de enlace predeterminada.

o Si selecciona Cliente DHCP, asegurese de que deshabilita la opcion Crear

ipgh automaticamente ruta predeterminada que apunte a la puerta de enlace
predeterminada proporcionada por el servidor, que se habilita de forma
predeterminada.
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Ethernet Interface ®

Interface Name | ethernet1/1
Comment
Interface Type | Layer3 s

Netflow Profile  None i

Config I1Pv4  IPv6  SDWAN  Advanced

s

[ Enable sD-wan

Type (@) static () PPPoE () DHCP Client

& Add B Delete O

IP address/netmask. Ex, 192,168.2.254/24

STEP 8| En la pestafia SD-WAN, seleccione un perfil de la interfaz de SD-WAN que ya haya creado
(o cree un nuevo perfil de la interfaz de SD-WAN) que aplicar a esta interfaz. El perfil de la
interfaz de SD-WAN dispone de una etiqueta de enlace asociada, por lo que las interfaces en
las que se aplica este perfil tendran la etiqueta de enlace asociada. Una interfaz solo puede
tener una etiqueta de enlace.

STEP 9 | Haga clic en OK (Aceptar) para guardar la interfaz de Ethernet.

Ethernet Interface

|

Interface Name | =thernetif1

Comment
Interface Type | Layer3 -
Netflow Profile | None -

Config IPvd4 IPv6  SDWAN  Advanced
SD-WAN Interface Status: Enabled

SD-WAN Interface Profile | Cable modem broadband v

C ==

STEP 10 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 11 ( ) Configuracion de una interfaz de SD-WAN virtual. La
configuracién automatica de la VPN realizara esta tarea si utiliza la VPN automatica.
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Configuracion de una interfaz de SD-WAN
virtual

Si utiliza la configuracién de VPN automatica a través de Panorama, esta crea las interfaces de SD-WAN por
usted, por lo que no tiene que crear una interfaz SD-WAN virtual.

Si no utiliza la configuracion de VPN automatica a través de Panorama, cree y configure una interfaz de SD-
WAN virtual para especificar una o mas interfaces Ethernet fisicas compatibles con SD-WAN que van al
mismo destino, como a una central especifica o a Internet. De hecho, todos los enlaces de una interfaz de
SD-WAN virtual deben ser del mismo tipo: todos los enlaces de tinel VPN o todos los enlaces de acceso
directo a Internet (DIA).

La primera figura muestra un ejemplo de una interfaz de SD-WAN denominada SDWAN.1 que agrupa

dos interfaces fisicas, que utilizan diferentes operadores: Ethernet1/1 (el enlace de médem de cable) y
Ethernet1/2 (el enlace de servicio de fibra). Ambos enlaces son un tinel VPN desde la sucursal hasta la
central.

\ En esta figura, ambos enlaces de la interfaz SD-WAN utilizan la misma etiqueta de enlace
(banda ancha barata), pero los enlaces en una interfaz de SD-WAN pueden tener etiquetas
de enlace diferentes.

SDWAN.1

Fiber Service VPN Tunne

SRR iber Service VPN Tunnd)
able Modem VPN Tunne

Hub

Cable Modem Fiber Service MPLS 5G LTE

Cheap Broadband HQ Backhaul Backup

$ $$$

En la siguiente figura, SDWAN.2 agrupa enlaces Ethernet1/1 y Ethernet1/2, que son ambos enlaces de DIA
desde la sucursal a Internet:

32 GUIA DEL ADMINISTRADOR DE SD-WAN | Configuracién de SD-WAN

© 2020 Palo Alto Networks, Inc.



SDWAN.2

Fiber Service DIA

Branch Internet

Cable Modem DIA .

Cable Modem Fiber Service MPLS 5G LTE

Cheap Broadband HQ Backhaul Backup

$ $$$

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Red > Interfaces > SD-WAN vy seleccione la plantilla adecuada en el menu
desplegable contextual Plantilla.

STEP 3| ARada una interfaz légica de SD-WAN. Para ello, especifique un nimero (con un intervalo de 1
a 9,999) después del prefijo sdwan.

\» La configuracion automatica de la VPN crea interfaces de SD-WAN
;! numeradas .901, .902, etc., asi que no use esos numeros.

STEP 4 | Escriba un comentario descriptivo.

o Afiada un comentario Util, como De sucursal a Interneto (De sucursal a

ipgr central del Este de Estados Unidos si estd en la plantilla Sucursal. Sus
comentarios permitirdn que la solucién de problemas sea mas sencilla y no tendra que
intentar descifrar los nombres generados automaticamente en logs e informes.

STEP 5| En la pestaia Configuracion, asigne la interfaz de SD-WAN a un enrutador en Enrutador
virtual.

STEP 6| Asigne la interfaz de SD-WAN a una zona segura en Zona de seguridad.

La interfaz virtual de SD-WAN y todos sus miembros de interfaz deben estar en la misma zona de
seguridad. De esa forma, se asegura de se apliquen las mismas reglas de la politica de seguridad a todas
las rutas desde la sucursal hasta el mismo destino.
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STEP 7| Para ello, en la pestafa Avanzado, Anadir Interfaces, que son miembros que van al mismo
destino, seleccione una o mas interfaces Ethernet de capa 3 (para DIA) o una interfaz de tunel
VPN virtual mas (para la central). Si especifica mas de una interfaz, todas deben ser del mismo
tipo (tunel VPN o DIA).

> El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para enrutar el
tréfico de SD-WAN a una ubicacion de la central o DIA. Durante el enrutamiento, la tabla
de rutas determina qué interfaz de SD-WAN virtual (interfaz de salida) del paquete saldra
en funcién de la direccion IP de destino del paquete. A continuacion, el estado de la ruta
de SD-WAN vy los perfiles de distribucion de trafico en la regla de politicas de SD-WAN
gue coincide con el paquete determinan qué ruta usar (y el orden en el que considerar
las nuevas rutas si una se deteriora).

STEP 8 | Haga clic en Aceptar para guardar el cambio de configuracion.

SD-WAN Interface ®

Interface Name | =dwan . |1
Comment

Netflow Profile | None e

Config | Advanced

Interface Group

I:lrefnemetl,‘l (Link Tag: Broadband, Zone: Untrust_L3)
D'ethemetlﬂ (Link Tag: LTE, Zone: Untrust_L3)

STEP 9 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.
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Creacidn de una ruta predeterminada a la
interfaz de SD-WAN

Si esta utilizando una ruta de servicio para acceder a Panorama, para abrir el cortafuegos debe crear una
ruta predeterminada que apunte a una interfaz de SD-WAN que haya creado.

La VPN automatica crea una interfaz de SD-WAN virtual denominada sdwan.901 para DIA y otra
denominada sdwan.902 para tuneles VPN. La VPN automatica también crea su propia ruta predeterminada
que usa la interfaz sdwan.901 como interfaz de salida y utiliza una métrica baja, por lo que la interfaz
sdwan.901 es preferible a la ruta predeterminada que creé.

STEP 1| Inicio de sesién en la interfaz web de Panorama.

STEP 2 | Seleccione la plantilla en la que esta trabajando.

STEP 3 | Seleccione Red > Enrutadores virtuales y seleccione un enrutador virtual, como sd-wan.
STEP 4 | Seleccione Rutas estaticas y Anadir para afadir una ruta estatica por nombre.

STEP 5 | En Destino, especifique 0.0.0.0/0.

STEP 6| En la interfaz de salida, seleccione una de las interfaces logicas de SD-WAN que cred para abrir
el cortafuegos, como sdwan.1.

 La interfaz de salida que seleccione puede ser cualquier interfaz de SD-WAN Idgica,
;! excepto sdwan.901 o sdwan.902.

STEP 7 | Para Siguiente salto, seleccione Ninguno.

STEP 8 | En Métrica, especifique un valor superior a 50, de modo que esta ruta predeterminada no sea
la preferida sobre la ruta predeterminada que la VPN automatica crea con una métrica baja.

STEP 9 | Haga clic en OK (Aceptar).

STEP 10| Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 11 | Commit (Confirmar) los cambios.

STEP 12 | Repita esta tarea para otras plantillas en cortafuegos que usen una ruta de servicio para
acceder a Panorama™.
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Creacion de un perfil de calidad de ruta

Cree un perfil de calidad de ruta para cada conjunto de aplicaciones criticas para la empresa y sensibles a la
latencia, filtros de aplicaciones, grupos de aplicaciones, servicios, objetos de servicio y objetos de grupo de
servicios que tengan requisitos Unicos de calidad de red (estado) basados en latencia, vibracion y porcentaje
de pérdida de paquetes. Las aplicaciones y los servicios pueden compartir un perfil de calidad de ruta.
Especifique el umbral maximo para cada pardmetro por encima del que el cortafuegos considera que la ruta
se ha deteriorado lo suficiente como para seleccionar una ruta mejor.

Como alternativa a la creacion de un perfil de calidad de ruta, puede usar cualquiera de los perfiles de
calidad de ruta predefinidos, como empresa general, video voip, uso compartido de archivos, transmision
de audio, foto-video, acceso remoto, etc. Los perfiles predefinidos se configuran para optimizar los
umbrales de latencia, vibracién y pérdida de paquetes para el tipo de aplicaciones y servicios sugeridos por
el nombre del perfil.

v~ Los perfiles de calidad de ruta predefinidos para un grupo de dispositivos de Panorama se
_,O\_ basan en la configuracion predeterminada de Frecuencia de sonda en el perfil de la interfaz
de SD-WAN para una plantilla de Panorama. Si cambia la configuracién predeterminada de
la frecuencia de la sonda, debe ajustar el umbral de porcentaje de Pérdida de paquetes en
el perfil de calidad de ruta para los cortafuegos en un grupo de dispositivos afectados por la
plantilla de Panorama donde cambio el perfil de la interfaz.

El cortafuegos trata los umbrales de latencia, vibracién y pérdida de paquetes como condiciones OR, lo que
significa que si se supera alguno de los umbrales, el cortafuegos selecciona la nueva ruta mejor (preferida).
Cualquier ruta que tenga una latencia, vibracién y pérdida de paquetes menor o igual a los tres umbrales

se considerara apta y el cortafuegos seleccionara la ruta en funcion del perfil de distribucién de trafico
asociado.

De forma predeterminada, el cortafuegos mide la latencia y la vibracién cada 200 ms y hace una media de
las ultimas tres mediciones para medir la calidad de la ruta en una ventana deslizante. Puede modificar este
comportamiento seleccionando la supervision de ruta agresiva o relajada cuando Configuracion de un perfil
de la interfaz de SD-WAN.

Si una ruta falla porque superé el umbral de pérdida de paquetes configurado, el cortafuegos sigue
enviando paquetes de prueba en la ruta fallida y calcula su porcentaje de pérdida de paquetes a medida
que la ruta se recupera. Puede que tengan que transcurrir aproximadamente tres minutos para que el
porcentaje de pérdida de paquetes en una ruta recuperada sea inferior al umbral de pérdida de paquetes
configurado en el perfil de calidad de ruta. Por ejemplo, suponga que una regla de politicas de SD-WAN
para una aplicacion tiene un perfil de calidad de ruta que especifica un umbral de pérdida de paquetes del
1 % y un perfil de distribucién de trafico que especifica la distribucién de arriba hacia abajo con la etiqueta
1 (aplicada a tunnel.1) primero en el lista y etiqueta 2 (aplicada a tunnel.2) siguiente en la lista. Cuando
tunnel.1 supera el 1 % de pérdida de paquetes, los paquetes de datos realizan una conmutacién por error
en tunnel.2. Después de que tunnel.1 se recupere al 0 % de pérdida de paquetes (segin los paquetes de
sondeo), la tasa de pérdida de paquetes supervisada para tunnel.1 puede tardar hasta tres minutos en ser
inferior al 1 %. En ese momento, el cortafuegos selecciona tunnel.1 como la mejor ruta de nuevo.

La configuracién de sensibilidad indica qué parametro (latencia, vibracion o pérdida de paquetes) es
mas importante (preferido) para las aplicaciones a las que se aplica el perfil. Cuando el cortafuegos
evalla la calidad del enlace, primero considera un pardmetro con una configuracion alta. Por ejemplo,
cuando el cortafuegos compara dos enlaces, suponga que un enlace tiene una latencia de 100 ms y
una vibracion de 20 ms; el otro enlace tiene una latencia de 300 ms y una vibracién de 10 ms. Si la
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sensibilidad para la latencia es alta, el cortafuegos elige el primer enlace. Si la sensibilidad para la vibracién
es alta, el cortafuegos elige el segundo enlace. Si los pardmetros tienen la misma sensibilidad (de forma
predeterminada, los parametros se establecen en medio), el cortafuegos evalla primero la pérdida de
paquetes, luego la latencia y, por ultimo, la vibracién.

Consulte el perfil de calidad de ruta en una regla de politicas de SD-WAN para controlar el umbral en el
que el cortafuegos reemplaza una ruta deteriorada por una nueva ruta para hacer coincidir los paquetes de
aplicaciones.

STEP 1| Inicio de sesién en la interfaz web de Panorama.
STEP 2 | Seleccione un grupo de dispositivos.
STEP 3| Seleccione Objetos > Gestion de enlaces de SD-WAN > Perfil de calidad de ruta.

STEP 4 | ARada un perfil de calidad de ruta por nombre con un maximo de 31 caracteres alfanuméricos.

Path Quality Profile ®

Name | path2
Shared
Metric Threshold Sensitivity
Latency (ms) 100 medium
Jitter (ms) 100 medium
Packet Loss (%) 1 medium

DD

STEP 5| Para Latencia , haga doble clic en el valor Umbral e introduzca la cantidad de milisegundos
permitidos para que un paquete salga del cortafuegos, llegue al extremo opuesto del tinel de
SD-WAN vy el paquete de respuesta regrese al cortafuegos antes de que se supere el umbral (el
intervalo es de 10 a 2000; el valor predeterminado es 100).

STEP 6 | Para Latencia, seleccione Sensibilidad (baja, media o alta). El valor predeterminado es medio.

¥ Haga clic en la flecha al final de la columna del umbral para ordenar umbrales en orden
l numeérico ascendente o descendente.

STEP 7 | Para lJitter (Vibracion), haga doble clic en el valor Umbral y especifique el nimero de
milisegundos (el intervalo es de 10 a 1,000; el valor predeterminado es 100).

STEP 8| Para Jitter (Vibracion), seleccione Sensibilidad (baja, media o alta). El valor predeterminado es
medio.

STEP 9 | Para Pérdida de paquete, haga doble clic en el valor Umbral y especifique el porcentaje de
paquetes perdidos en el enlace antes de que se supere el umbral (el intervalo es de 1 a 100.0;
el valor predeterminado es 1).

v~ Si cambia la frecuencia de sonda en un perfil de la interfaz de SD-WAN para una plantilla
'Q' de Panorama, también debe ajustar el umbral de Pérdida de paquete para un grupo de
= dispositivos de Panorama.

STEP 10 | Para Pérdida de paquete, seleccione Sensibilidad (baja, media o alta). El valor predeterminado
es medio.
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STEP 11 | Haga clic en OK (Aceptar).

STEP 12 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 13 | Commit (Confirmar) los cambios.

STEP 14 | Repita esta tarea para cada grupo de dispositivos.
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Perfiles de distribucidn del trafico de SD-WAN

En una topologia de SD-WAN, el cortafuegos detecta una caida de tension, un apagdn y un deterioro de la
ruta por aplicacion y selecciona una nueva ruta para garantizar que experimente el mejor rendimiento para
sus aplicaciones empresariales criticas. Disponer de varios enlaces de ISP le permite escalar su capacidad de
trafico y reducir costes. La nueva seleccion de ruta se produce en menos de un segundo si deja Supervision
de rutas y frecuencia de sondeo con la configuracién predeterminada; de lo contrario, la nueva seleccién de
ruta podria llevar mas de un segundo.

Para implementar dicha seleccién de ruta, el cortafuegos utiliza reglas de politicas de SD-WAN, que hacen
referencia a un perfil de distribucién de trafico que especifica cémo seleccionar rutas para la distribucién
de carga de sesién y para la conmutacion por error a una ruta mejor cuando la calidad de ruta para una
aplicacién se deteriora.

Decida qué método de distribucion de trafico debe usar una aplicacion o servicio (que coincida con una
regla de politicas de SD-WAN):

¢ Mejor ruta disponible: seleccione este método si el coste no es un factor; permitira que las aplicaciones
usen cualquier ruta fuera de la sucursal. El cortafuegos utiliza métricas de calidad de ruta para distribuir
el trafico y conmutar por error a uno de los enlaces que pertenecen a una etiqueta de enlace en la lista,
lo que proporciona la mejor experiencia de aplicacion a los usuarios.

¢ Prioridad de arriba hacia abajo: si tiene enlaces caros o de baja capacidad que desee usar solo como
Gltimo recurso o como enlace de respaldo, utilice el método de prioridad de arriba hacia abajo y coloque
las etiquetas que incluyen esos los Gltimos enlaces en la lista de etiquetas de enlaces en el perfil. El
cortafuegos utiliza primero la etiqueta de enlace superior en la lista para determinar los enlaces en
los que se debe cargar el trafico de sesién y en el que se puede conmutar por error. Si ninguno de los
enlaces en la etiqueta de enlace superior es apto en funcion del perfil de calidad de ruta, el cortafuegos
selecciona un enlace de la segunda etiqueta de enlace en la lista. Si ninguno de los enlaces en la segunda
etiqueta de enlace es apto, el proceso continla segln sea necesario hasta que el cortafuegos encuentre
un enlace apto en la Ultima etiqueta de enlace. Si todos los enlaces asociados estan sobrecargados y
ningun enlace cumple con los umbrales de calidad, el cortafuegos utiliza el método Mejor ruta disponible
para seleccionar un enlace en el que reenviar el trafico. Al comienzo de un evento de conmutacién por
error, el cortafuegos empieza por la parte superior de la lista Prioridad de arriba hacia abajo de etiquetas
de enlace para encontrar un enlace en el que realizar la conmutacién por error.

¢ Distribucion de sesion ponderada: seleccione este método si desea cargar manualmente el trafico (que
coincide con la regla) en los enlaces de su ISP y WAN, y no necesita conmutacion por error durante
las condiciones de caida de tensién. Especifique manualmente la carga del enlace cuando aplique un
porcentaje estatico de nuevas sesiones que obtendran las interfaces agrupadas con una sola etiqueta de
enlace. El cortafuegos distribuye nuevas sesiones por turnos entre los enlaces que tienen las etiquetas
de enlace especificadas hasta que el enlace asignado al porcentaje mas bajo alcanza ese porcentaje
de sesiones. El cortafuegos usa después los enlaces restantes de la misma manera. Puede seleccionar
este método para aplicaciones que no sean sensibles a la latencia y que requieran una gran parte de la
capacidad de ancho de banda del enlace, como copias de seguridad de grandes sucursales y grandes
transferencias de archivos.

\ Si el enlace experimenta una caida de tension, el cortafuegos no redirige el trafico
l correspondiente a un enlace diferente.

En el caso de una condicién de ruta defectuosa, el método de distribucién de trafico que elija para las
aplicaciones en una regla de politicas de SD-WAN, junto con las etiquetas de enlace en grupos de enlaces,
determina si el cortafuegos selecciona una nueva ruta (realiza una conmutacién por error del enlace) de la
siguiente manera:

GUIA DEL ADMINISTRADOR DE SD-WAN | Configuracién de SD-WAN 39

© 2020 Palo Alto Networks, Inc.



Condicion de ruta

Prioridad de arriba hacia

abajo

Mejor ruta disponible

Distribucion de sesién
ponderada

Se produce un error

en la sesidn de la ruta
existente en un umbral
de estado de ruta (caida
de tension).

Se realiza una

conmutacién por error
de una sesion afectada
a una mejor ruta (si esta
disponible).

Se realiza una
conmutacion por error
de una sesion afectada
a una mejor ruta (si esta
disponible).

No se realiza la
conmutacion por
error de las sesiones
afectadas.

La ruta de arriba hacia
abajo o mejor ruta
disponible se recupera:
la ruta existente es apta
aun (buen estado).

La sesion afectada
retrocede a la ruta
anterior.

La sesién afectada
permanece en la
ruta existente y no
retrocede.

No se realiza la
conmutacion por
error de las sesiones
afectadas.

De arriba hacia

abajo o la mejor ruta
disponible recuperada:
se produce un error
en la comprobacién
de estado de la ruta
existente.

Todas las sesiones
retroceden a la ruta
anterior.

Las sesiones selectivas
retroceden a la ruta
anterior hasta que la
ruta existente afectada
se recupere.

No se realiza la
conmutacion por
error de las sesiones
afectadas.

La ruta existente estd
inactiva (apagon).

Se produce la
conmutacion por error
de todas las sesiones en
la siguiente ruta de la
lista.

Se produce la
conmutacién por error
de todas las sesiones en
la siguiente mejor ruta.

Se produce la
conmutacién por
error de todas las
sesiones para las
demas etiquetas segun
la configuracién de
ponderacién.

La caida de tensién
no tiene una ruta apta
(mejor).

Elija la mejor ruta
disponible.

Elija la mejor ruta
disponible.

Elija la mejor ruta
disponible.

Ademas, el cortafuegos realiza automaticamente el intercambio de carga de sesion entre los miembros de la
interfaz de una sola etiqueta de enlace. Después de que esas interfaces se aproximen a los Mbps maximos,
las nuevas sesiones fluiran a interfaces que tengan una etiqueta de enlace diferente (segiin el método de
distribucion de trafico) si esas interfaces tienen mejores métricas de estado.

Condicion de ruta

Prioridad de arriba hacia

abajo

Mejor ruta disponible

Distribucion de sesion

ponderada

Varios enlaces con la
misma etiqueta de SD-
WAN.

Comparta la carga de
sesioén por igual entre
los enlaces dentro de la
etiqueta de SD-WAN.

Comparta la carga de la
sesidon en funcion de la
mejor ruta dentro de la
etiqueta de SD-WAN.

Comparta la carga de
la sesion en funcién
de la ponderacion
(porcentaje) asignada
a la etiqueta de SD-
WAN.

Varios enlaces con
diferentes etiquetas de
SD-WAN.

Comparta la carga
de la sesién segun la
prioridad de la lista;

Comparta la carga de la
sesiéon en funcion de la
mejor ruta desde todas

Comparta la carga de
la sesion en funcién
de la ponderacion
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Condicién de ruta Prioridad de arriba hacia | Mejor ruta disponible Distribucion de sesién

abajo ponderada

cargue primero los las etiquetas de SD- (porcentaje) asignada
enlaces en la primera WAN. a las etiquetas de SD-
etiqueta de SD-WAN. WAN.

La siguiente figura muestra un ejemplo de un perfil de distribucién de trafico que utiliza el método
Prioridad de arriba hacia abajo. Los n.° 1, n.° 2 y n.° 3 son el orden de las etiquetas de enlace de los enlaces
que el cortafuegos examina, si es necesario, para detectar una ruta con buen estado para completar

una conmutacion por error en la sesién de la aplicacion. Para cada evento de conmutacién por error

independiente que surja, el cortafuegos comenzara al principio de la lista de etiquetas de enlace de arriba
hacia abajo.

Internet Internet
Hub  sowan: Hub Hub SDWAN.2

VPN VPN VPN
SDWAN.1 SDWAN.1 SDWAN.1
E |

Cable Fiber MPLS 5G LTE
Modem Service
Cheap Broadband #1 HQ Backhaul #9 Backup #3

1. En este ejemplo de prioridad de arriba hacia abajo, los paquetes de una sucursal con una aplicaciéon
especifica (por ejemplo, office365-enterprise-access) llegan al cortafuegos. El cortafuegos utiliza la tabla
de rutas para determinar el préximo salto al destino y la interfaz de salida, que es el tunel de la interfaz
de SD-WAN virtual denominado sdwan.1. La regla de la politica de seguridad permite los paquetes.
Después, los paquetes coinciden con una regla de politicas de SD-WAN (denominada Office365 para
Hub1) que especifica la zona de destino para la central. El cortafuegos utiliza el perfil de calidad de ruta
de la regla de politicas de SD-WAN, el perfil de distribucién de trafico y las etiquetas de enlace de ese
perfil para determinar qué miembro de la interfaz (enlace) de sdwan.1 utilizar. El perfil de distribucion de
trafico enumera tres etiquetas de enlace en este orden: banda ancha barata n.° 1, sede de red de retorno
n.° 2 y copia de seguridad n.° 3 (que es el orden de etiquetas de enlace en el que el cortafuegos examina
los enlaces para buscar uno al que aplicar la conmutacién por error).
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2. Suponiendo que todas las rutas sean aptas (por el perfil de calidad de ruta), el cortafuegos distribuye
los paquetes a uno de los enlaces fisicos etiquetados con la primera etiqueta de enlace en la lista de
perfiles de distribucién de trafico: Banda ancha barata. El tinel sdwan.1 tiene dos interfaces miembro
(dos portadores): el tinel VPN del médem de cable y el tinel VPN del servicio de fibra. El cortafuegos
primero examina un enlace por turnos y elige el primer enlace que encuentre que sea apto, por ejemplo,
el enlace del médem de cable.

3. Si el primer enlace de banda ancha barata (cable médem) no es un enlace apto, el cortafuegos selecciona
el segundo enlace de banda ancha barata (servicio de fibra).

4. Si el segundo enlace de banda ancha barata (servicio de fibra) no es un enlace apto, el cortafuegos
selecciona el enlace etiquetado con la etiqueta de enlace de sede de red de retorno n.° 2, que es un
enlace de MPLS de mayor coste a la misma central.

5. Si el enlace de MPLS no es un enlace apto, el cortafuegos selecciona el enlace etiquetado con la copia
de seguridad de la etiqueta de enlace n.° 3, que es un enlace 5G LTE con un coste alin mayor a la misma
central.

6. Si el cortafuegos no encuentra un enlace apto al que aplicar la conmutar por error, utiliza el método de
mejor disponible para seleccionar un enlace.

7. Al comienzo de un nuevo evento de conmutacién por error, el cortafuegos comienza por la parte
superior de la lista de arriba hacia abajo de etiquetas de enlace para encontrar un enlace en el que
realizar la conmutacién por error.

Tenga en cuenta que la distribucion del trafico de SD-WAN es uno de los pasos posteriores en la légica del
flujo de paquetes. Alejémonos para ver una vista mas amplia del flujo de paquetes.

oo DIA Virtual Interface
oo Ethernet Interfaces

Branch Office

C i

—_—

from Layer 3 route table
lookup

Packet Flow Overview VPN Virtual Interface

1. Session lookup IPSec Interfaces ]

2. Session setup

* Forwarding lookup -

* NAT policy lookup

» Security policy lookup
Content Inspection
Forwarding/Egress s SD-WAN logic applied
5. Transmlt Packet

W

Los detalles del flujo de paquetes para la figura son los siguientes:

1. Cuando una sesion para una aplicacion llega al cortafuegos, este realiza una busqueda de sesién para
determinar si la sesion es una sesion existente o una nueva sesion.

2. Una nueva sesioén pasa por la configuracion de la sesion:

1. Busqueda de reenvio: el cortafuegos obtiene la zona de salida, la interfaz de salida y el sistema virtual
de la tabla de ruta de capa 3, la busqueda de la base de datos de reenvio de capa 2, etc. Para las
aplicaciones que coinciden con una regla de politicas de SD-WAN, el cortafuegos utiliza la interfaz
virtual de SD-WAN como interfaz de salida.

P I Egress interface is identified
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2. Busqueda de politica de NAT: si la sesion coincide con una regla de NAT, el cortafuegos realiza otra
busqueda de reenvio para determinar la interfaz y zona de salida final (traducida).

3. Busqueda de politica de seguridad: si una regla de la politica de seguridad permite la sesion, esta se
crea e instala en la tabla de sesion. El cortafuegos luego realiza una clasificacion adicional mediante
App-ID™ y User-ID™.

3. Inspeccién de contenido: el cortafuegos realiza una inspeccion de amenazas (antispyware para

IPS [Proteccion de vulnerabilidad], antivirus, filtrado de URL, WildFire , etc.) en la carga util y los

encabezados seglin sea necesario.

4. La etapa de reenvio/salida realiza la seleccién de ruta y reenvia los paquetes. Esta etapa es donde se
produce la seleccién de ruta de SD-WAN.

1. Proceso de reenvio de paquetes: el cortafuegos utiliza la interfaz de ingreso para determinar el
dominio de reenvio; realiza el enrutamiento, la conmutacién o el reenvio virtual de cables.

2. La seleccion de ruta de SD-WAN se produce cuando la aplicacién coincide con una regla de politicas
de SD-WAN,; el perfil de calidad de ruta determina la elegibilidad de ruta; el perfil de distribucién de
trafico determina el método de seleccion de ruta y el orden en que se consideran las rutas durante la
seleccién.

3. El cifrado de tunel VPN de IPSec/SSL se produce si es necesario.

4. Proceso de salida de paquetes: se aplica la configuracion de QoS, la reescritura de DSCP y la
fragmentacion de IP (si es necesario).
5. Paquete de transmision: el cortafuegos reenvia el paquete a través de la interfaz de salida seleccionada.

Ahora volvemos a acercarnos para examinar la légica de selecciéon de ruta de SD-WAN con mas detalle.

Secure SD-WAN'’s Path Selection Logic

Public Internet
| EE \ DIA Virtual Interface_/’—'
Ethernet Interfaces ---
AL Bz

_ @ Internet/Saas
Branch Office / b
SO [e—

Application \ el T _ Private Network - ooa]--.
Thresholds . [5 _— o > E EEE E
VPN Virtual Interface irl gl

IPSec Interfaces
Headquarters

Path’s latencyl/jitter/packet loss
SD-WAN Traffic Steering
) ] ) ] Top Down Priority
+ Session Load Distribution l P 1 - Brosdband
« Path Quality Profile ISP 2 - ADSL

+ Traffic Distribution Profile ISP 3 - MPLS

1. El cortafuegos consulta la tabla de rutas durante la blisqueda de reenvio; en funcién de la direccién IP
de destino que coincide con un prefijo de capa 3, el cortafuegos determina la interfaz virtual de salida
de SD-WAN. El paquete se dirige directamente a Internet publico o regresa a la central a través de un
enlace de VPN seguro.

2. El cortafuegos supervisa cada ruta realizando comprobaciones de estado que se ejecutan en un tunel
VPN. Cada circuito DIA tiene un tunel VPN que supervisa la informacién de estado.

3. La aplicacion en la regla de politicas de SD-WAN esta asociada a un perfil de calidad de ruta, y el
cortafuegos compara los valores de latencia, vibracion y pérdida de paquetes medios reales de la ruta
con los valores de umbral.
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4. No se selecciona ninguna ruta que tenga un valor de latencia, vibracion o pérdida de paquetes mayor
que el umbral.

5. Todas las rutas aptas en la interfaz de SD-WAN virtual estan sujetas al método del perfil de distribucion
de trafico y a la l6gica de prioridad de ruta (ordenacion). Las etiquetas de enlace de SD-WAN agrupan
los servicios de ISP, y el orden de esas etiquetas en el perfil de distribucidon de trafico prioriza las rutas
durante la seleccion de ruta.

6. Por lo tanto, el perfil de calidad de ruta y el perfil de distribucion de trafico determinan la siguiente mejor
ruta que usar y el cortafuegos reenvia el trafico fuera de ese enlace.
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Creacion de un perfil de distribucion de trafico

En funcién de su plan de configuracion SD-WAN, cree el Perfiles de distribucion del trafico de SD-WAN
que necesite en funcién de cémo desee que las aplicaciones en sus reglas de politicas de SD-WAN se
carguen en la sesién y se conmuten por error.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Asegurese de haber configurado las etiquetas de enlace en un perfil de interfaz de SD-WAN
y haberlas confirmado y enviado. Las etiquetas de enlace deben enviarse a sus centrales y
sucursales para que Panorama™ asocie correctamente las etiquetas de enlace que especifique
en este perfil de distribucion de trafico a un perfil de interfaz de SD-WAN.

STEP 3| Seleccione un grupo de dispositivos.

STEP 4 | Cree un perfil de distribucion de trafico.

1. Seleccione Objetos > Gestion de enlaces de SD-WAN > Perfil de distribucién de trafico.
2. Anada un perfil de distribucion de trafico por nombre con un maximo de 31 caracteres alfanuméricos.

Traffic Distribution Profile ®

Mame  least expensive link first
Sharad
Traffic Distribution
() Best Available Path

(@) Top Down Priority

() Weighted Session Distribution

[ Broadband
F LTe

)=

3. Seleccione Compartido solo si desea utilizar este perfil de distribucion de trafico en todos los grupos
de dispositivos (tanto centrales como sucursales).

4. Seleccione un método de distribucion de trafico y anada un maximo de cuatro etiquetas de enlace
que usen este método para este perfil.

¢ Mejor ruta disponible: afiada una o mas etiquetas de enlace. Durante los intercambios iniciales
de paquetes, antes de que App-ID clasifique la aplicacion en el paquete, el cortafuegos usara la
ruta en la etiqueta que tenga las mejores métricas de estado (seglin el orden de las etiquetas).
Después de que el cortafuegos identifique la aplicacion, compara el estado (calidad de ruta) de la
ruta que estaba usando con el estado de la primera ruta (interfaz) en la primera etiqueta de enlace.
Si el estado de la ruta original es mejor, seguira siendo la ruta seleccionada; de lo contrario, el
cortafuegos reemplazara a la ruta original. El cortafuegos repite este proceso hasta que se evalten
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todas las rutas en la etiqueta de enlace. La ruta final es la ruta que selecciona el cortafuegos
cuando llega un paquete que cumple con los criterios de coincidencia.

) Cuando un enlace deja de ser apto y se debe realizar una conmutacién por
L error a la siguiente mejor ruta, el cortafuegos puede migrar un maximo de

1000 sesiones por minuto desde el enlace no apto a la siguiente mejor ruta.
Por ejemplo, supongamos que tunnel.901 tiene 3000 sesiones; 2000 de esas
sesiones coinciden con la regla de politicas de SD-WAN A y 1000 con la regla de
politicas de SD-WAN B (ambas reglas tienen una politica de distribucion de trafico
configurada con Mejor ruta disponible). Si tunnel.901 no es apto, tarda tres minutos
en migrar las 3000 sesiones desde el enlace no apto a la siguiente mejor ruta.

e Prioridad de arriba hacia abajo: ainada una o mas etiquetas de enlace. El cortafuegos distribuye
nuevas sesiones (que cumplen con los criterios de coincidencia) a los enlaces mediante el orden de
arriba a abajo de las etiquetas de enlace que anadié. El cortafuegos examina la primera etiqueta
configurada para este perfil y las rutas que usan esa etiqueta. Para ello, selecciona la primera ruta
apta que encuentra (por debajo del umbral de calidad de ruta para esa regla). Si no se encuentra
una ruta apta en esa etiqueta de enlace, el cortafuegos examina las rutas que usan la siguiente
etiqueta de enlace. Si el cortafuegos no encuentra ninguna ruta después de examinar todas las
rutas en todas las etiquetas de enlace, utiliza el método Mejor ruta disponible. La primera ruta
seleccionada es la ruta preferida hasta que se exceda uno de los umbrales de calidad de ruta
para esa ruta. En ese momento, el cortafuegos se inicia de nuevo en la parte superior de la lista
Etiqueta de enlace para encontrar la nueva ruta preferida.

¢ Distribucion de sesion ponderada: afiada una o mas etiquetas de enlace y, a continuacion,
especifique el porcentaje de ponderacion de cada etiqueta de enlace para que el total de la
ponderacién sea del 100 %. El cortafuegos realiza la distribucion de carga de sesién entre las
etiquetas de enlace hasta que se alcanzan sus porcentajes maximos. Si hay mas de una ruta
en la etiqueta de enlace, el cortafuegos se distribuye equitativamente mediante la distribucién
por turnos hasta que se alcanzan las métricas de estado de la ruta y, a continuacién, distribuye
sesiones a los otros miembros que no estan en el limite.

) Si varias interfaces fisicas tienen la misma etiqueta, el cortafuegos distribuye las
L sesiones coincidentes de manera uniforme entre ellas. Si todas las rutas fallan con un
umbral de estado (caida de tension), el cortafuegos selecciona la ruta que tiene las
mejores estadisticas de estado. Si no hay enlaces de SD-WAN disponibles (quizés
debido a un apagédn), el cortafuegos usa un enrutamiento estético o dinamico para
enrutar los paquetes coincidentes.

> Si un paquete se enruta a una interfaz de SD-WAN virtual, pero el cortafuegos no

L puede encontrar una ruta preferida para la sesién basada en el perfil de distribucion
de trafico de la politica de SD-WAN, el cortafuegos utiliza implicitamente el método
Mejor ruta disponible para encontrar la ruta preferida. El cortafuegos distribuye
cualquier sesién de aplicacién que no coincida con una regla de politicas de SD-
WAN basada en la regla final implicita del cortafuegos, que distribuye las sesiones
por turnos entre todos los enlaces disponibles, independientemente del perfil de
distribucidn de tréfico.

o Si prefiere controlar como el cortafuegos distribuye sesiones no coincidentes, cree
ipgh una regla final general para Distribucion de sesiones no coincidentes a enlaces
especificos en el orden que especifique.
5. ( ) Después de afadir etiquetas de enlace, use las flechas Mover arriba o Mover abajo
para cambiar el orden de las etiquetas en la lista para que reflejen el orden en el que desea que el
cortafuegos use enlaces para este perfil y para las aplicaciones seleccionadas en la regla de politicas
de SD-WAN.
6. Haga clic en OK (Aceptar).
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STEP 5 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 6 | Commit (Confirmar) los cambios.
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Configuracion de una regla de politicas de SD-
WAN

Una regla de politicas de SD-WAN especifica las aplicaciones o servicios y un perfil de distribucién de
trafico para determinar como el cortafuegos selecciona la ruta preferida para un paquete entrante que no
pertenece a una sesién existente y que coincide con todos los demas criterios, como las zonas de origen
y destino, las direcciones IP de origen y destino y el usuario de origen. La regla de politicas de SD-WAN
también especifica un perfil de calidad de ruta de umbrales para latencia, fluctuacién de fase y pérdida

de paquetes. Cuando se excede uno de los umbrales, el cortafuegos selecciona una nueva ruta para las
aplicaciones o servicios.

Cuando supervise el trafico de SD-WAN, el trafico que se origina en un origen detras del dispositivo de la
central se evalla con respecto a las politicas de SD-WAN enviadas al dispositivo de la central cuando entra
en el dispositivo de la sucursal, y puesto que la decisién de selecciéon de ruta ya se ha tomado, el dispositivo
de la sucursal no evalua el trafico con respecto a sus politicas de SD-WAN a medida que pasa a través

del dispositivo de la sucursal al dispositivo de destino final. Por el contrario, el trafico que se origina en un
origen detras del dispositivo de sucursal se evalla segun las politicas de SD-WAN enviadas al dispositivo
de la sucursal y no el dispositivo de la central. El servidor de gestion Panorama™ afade los logs tanto de

la central como de la sucursal y, para el mismo trafico, se muestran dos entradas de sesién, pero solo el
dispositivo de SD-WAN que evalué originalmente el trafico contendra los detalles de SD-WAN.

En una regla de politicas de SD-WAN, especifique también los dispositivos a los que desee que Panorama
envie la regla.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Policies (Politicas) > SD-WAN vy seleccione el grupo de dispositivos del menu
desplegable contextual Device Group (Grupo de dispositivos).

STEP 3 | ARada una regla de politicas de SD-WAN.
STEP 4| En la pestana General, introduzca un nombre descriptivo para la regla en Nombre.

STEP 5| En la pestaia Origen, configure los parametros de origen de la regla de politicas.
1. Anada la zona de origen o seleccione cualquier zona de origen.

2. Afada una o mas direcciones de origen, establezca una lista dindmica externa (EDL) o seleccione
cualquier direccion de origen.
3. Anada uno o mas usuarios de origen o seleccione cualquier usuario de origen.

STEP 6 | En la pestaia Destino, configure los pardmetros de destino de la regla de politicas.

1. Anada la zona de destino o seleccione cualquier zona de destino.

2. Anada una o mas direcciones de destino, establezca un EDL o seleccione cualquier direccién de
destino.

STEP 7 | En la pestafia Aplicacidn/servicio, seleccione un perfil de Calidad de ruta o Creacion de un
perfil de calidad de ruta.

STEP 8 | ARada aplicaciones y seleccione una o mas aplicaciones de la lista, o seleccione cualquier
aplicacion. Todas las aplicaciones que seleccione estan sujetas a los umbrales de estado
especificados en el perfil de Calidad de ruta seleccionado. Si un paquete coincide con una de
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estas aplicaciones y esa aplicacion supera uno de los umbrales de estado en el perfil de Calidad
de ruta (y el paquete coincide con los criterios de la regla restante), el cortafuegos selecciona
una nueva ruta preferida.

o Afiada solo aplicaciones criticas para el negocio y aplicaciones que sean sensibles a las
i condiciones de ruta para su capacidad de uso.

STEP 9 | ARada servicios y seleccione uno o mas servicios de la lista o seleccione cualquier servicio.
Todos los servicios que seleccione estan sujetas a los umbrales de estado especificados en
el perfil de Calidad de ruta seleccionado. Si un paquete coincide con uno de estos servicios y
ese servicio supera uno de los umbrales de estado en el perfil de Calidad de ruta (y el paquete

coincide con los criterios de la regla restante), el cortafuegos selecciona una nueva ruta
preferida.

o Afiada solo servicios criticos para el negocio y servicios que sean sensibles a las
i condiciones de ruta para su capacidad de uso.

SD-WAN Rule

General | Source | Destination | Application/Service | Path Selection

Path Quality Profile | file-sharing

application-default
Appl|cat|ons -

ﬂ dropbox-sharing
r
confluence-sharing

Add @ Delete Add @ Delete

DS

STEP 10| En la pestafia Seleccion de ruta, elija el perfil Distribucion de trafico o Creacion de un perfil
de distribucion de trafico. Cuando un paquete entrante (no asociado a una sesion) coincide
con todos los criterios de coincidencia de la regla, el cortafuegos usa este perfil de Traffic
Distribution (Distribucion de trafico) para seleccionar una nueva ruta preferida.

SD-WAN Rule

Destination | Application/Service | Path Selection

Path Selection Settings

Traffic Distribution Profile |Iaast expensive link first
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STEP 11| En la pestafia Destino, use uno de los siguientes métodos para especificar los cortafuegos de
destino en el grupo de dispositivos al que Panorama aplica la regla de politicas de SD-WAN:

e Seleccione Cualquiera (destino para todos los dispositivos)) (valor predeterminado) para enviar la
regla a todos los dispositivos. También puede seleccionar Dispositivos o Etiquetas para especificar
los dispositivos a los que Panorama aplica la regla de politicas de SD-WAN.

¢ En la pestana Dispositivos, seleccione uno o mas filtros para restringir las selecciones que aparecen
en el campo Nombre; luego seleccione uno o mas dispositivos en los que Panorama aplique la regla,
como en este ejemplo:

SD-WAN Rule

General | Source | Destination | Application/Service | Path Selection

D Any (target to all devices)

Devices || Tags
Filters.
¥ || Device State
[+ Connected (10)
[] Disconnected (2) ¥ [/ [=S0-WAN_Branch
¥ | Platforms L[] m=Rs11
[] pa-220(8) [] ==rs12
[] Pa-220R (2) [ ==SD-WAN-RSL
% [ | Device Groups [ ==sD-waAN_Rs2
[C] sD-WAN_Branch (10) [ =a5D-WAN_RS3
¥ [/ Templates [} ==5D-WAN_RS4
[} SDWAN-Branch-Stack (10) [} ==25D-WAN_RSS
[[] sDwaN-Hub-stack (1) ] ==sD-waN_Rss
v [] Tags [] ==sD-waN_rs8
[[] sDWAN_Branch (1) [} =35D-WAN_RS9
[] HA status
B N| Select Al Deselect All Ml Group HA Peers M Filter Selected (6}

] Target to all but these specified devices and tags

e En la pestaia Etiquetas, aflada una o mas etiquetas y seleccione las etiquetas para especificar que
Panorama aplica la regla a los dispositivos que estan etiquetados con las etiquetas seleccionadas,
como en este ejemplo:
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SD-WAN Rule

General | Source | Destination | Application/Service | Path Selection

AR,

D Any (target to all devices)

Devices | Tags

@] sDWAN_Eranch

3 Add @ Delete

D Target to all but these specified devices and tags

e Sij especificod Dispositivos o Etiquetas, puede seleccionar Destino para todos menos estos
dispositivos y etiquetas especificados para que Panorama envie la regla de politicas de SD-WAN a
todos los dispositivos excepto los dispositivos especificados o etiquetados.

STEP 12 | Haga clic en OK (Aceptar).

STEP 13| Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 14 | ( ) Cree una regla de politicas general de SD-WAN para Distribucion de
sesiones no coincidentes para controlar qué enlaces usan las sesiones no coincidentes y ver
sesiones no coincidentes en el log y los informes en el complemento de SD-WAN.

v~ Sino crea una regla general para distribuir sesiones no coincidentes, el cortafuegos las
"N /A distribuye por turnos entre todos los enlaces disponibles porque no hay ningun perfil

= de distribucién de tréafico para sesiones no coincidentes. La distribucién por turnos de
sesiones no coincidentes puede aumentar sus costes inesperadamente y provocar la

pérdida de visibilidad de la aplicacion.

STEP 15 | Después de configurar las reglas de politicas de SD-WAN, cree una regla de la politica de
seguridad para permitir el trafico (por ejemplo, bgp como aplicacién) desde sucursales a
Internet, desde sucursales a centrales o desde centrales a sucursales.

STEP 16| ( ) Configure QoS para las aplicaciones criticas.

o Si las aplicaciones de SD-WAN precisan capacidades de ancho de banda garantizadas o
i si no desea que otras aplicaciones tomen ancho de banda de aplicaciones empresariales
criticas, cree reglas de QoS para controlar el ancho de banda correctamente.

STEP 17 | Para configurar automaticamente el enrutamiento de BGP entre los miembros del clister de
la VPN, en el complemento de SD-WAN, configure el enrutamiento de BGP entre sucursales
y centrales para enrutar dindmicamente el trafico que estara sujeto a la conmutacién por error
de SD-WAN vy la carga compartida.
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También, si desea configurar manualmente el enrutamiento de BGP en cada cortafuegos o usar una
plantilla de Panorama independiente para configurar el enrutamiento de BGP para contar con un mayor

control, deje en blanco la informacién de BGP en el complemento. En su lugar, configure el enrutamiento
de BGP.

STEP 18 | Configure NAT para interfaces de SD-WAN virtuales orientadas al publico.
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Permiso para realizar la conmutacion por error
del trafico de acceso a Internet directo en el
enlace de MPLS

En una sucursal de SD-WAN, el cortafuegos realiza un tunel dividido para que cualquier aplicacion que
tenga una direccion IP publica seleccionen la interfaz de acceso directo a Internet (DIA) a Internet, y para
que las aplicaciones que tengan direcciones IP privadas que pertenezcan a la central seleccionen la interfaz
de la VPN . A partir de PAN-OS 9.1.2, el cortafuegos realiza una conmutacion por error automaticamente
de las aplicaciones de DIA en la conexién privada de MPLS a la central cuando es necesario, por lo que

el trafico destinado a Internet toma una ruta alternativa a través de la central para llegar a Internet. Para
permitir que esto funcione, debe realizar el siguiente procedimiento:

STEP 1| Cree un enlace de MPLS entre su sucursal y la central. Cuando crea el perfil de la interfaz de
SD-WAN, el tipo de enlace debe ser MPLS tanto para la central como para la sucursal.

STEP 2| ( ) Si desea que el trafico privado atraviese el tinel VPN,
habilite Compatibilidad del tunel de datos VPN en el perfil de |a interfaz de SD-WAN. Si
deshabilita Compatibilidad del tinel de datos VPN, los datos privados saldran del tinel VPN.

STEP 3| Configuracion de una regla de politicas de SD-WAN para aplicaciones especificas, Creacion
de un perfil de calidad de ruta y Creacién de un perfil de distribucién de trafico que
especifica el métodoPrioridad de arriba hacia abajo. El perfil Distribucion de trafico también
debe especificar un enlace de MPLS como una de las opciones de conmutacién por error
(identificado por una etiqueta). Compruebe que las aplicaciones de la regla de politicas de SD-
WAN hagan referencia a los perfiles correctos de Calidad de ruta y Distribucion de trafico, y
que el perfil de Distribuciéon de trafico especifica Prioridad de arriba hacia abajo.

Después de habilitar Compatibilidad del tunel de datos VPN, tanto en la central como en la sucursal, y de
que el enlace de MPLS esté operativo, el cortafuegos usara automaticamente la conexiéon de MPLS para
realizar la conmutacién por error del trafico de DIA cuando sea necesario.

STEP 4 | En la configuracién de la central, asegurese de que esta tenga una ruta a Internet y que el
enrutamiento esté configurado correctamente para que el trafico de la central llegue a Internet.

El cortafuegos utiliza la interfaz virtual de DIA y la interfaz virtual de la VPN para garantizar que el
trafico publico de Internet se mantenga separado del trafico privado en la misma ruta; es decir, el trafico
de Internet y el trafico privado no pasan por el mismo tinel VPN. La segmentacion completa con una
zonificacion adecuada surte efecto al completo.
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Distribucidon de sesiones no coincidentes

El cortafuegos intenta hacer coincidir las sesiones que llegan a una interfaz virtual de SD-WAN con una
regla de politicas de SD-WAN; el cortafuegos examina las reglas de politicas de SD-WAN en orden de arriba
hacia abajo, tal como lo hace para las reglas de la politica de seguridad.

¢ Si hay una coincidencia de la regla de SD-WAN, el cortafuegos ejecuta la supervisién de laruta y la
distribucién del trafico para esa regla de politicas de SD-WAN.

¢ Sino hay una coincidencia con ninguna regla de politicas de SD-WAN en la lista, la sesién coincide
con una regla de politicas de SD-WAN implicita al final de la lista que usa el método por turnos para
distribuir sesiones no coincidentes entre todos los enlaces en una interfaz de SD- WAN, que se basa en
la busqueda de ruta.

Ademads, si no existe una regla de politicas de SD-WAN para una aplicacién especifica, el cortafuegos no
rastrea el rendimiento de esa aplicacion en las herramientas de visibilidad especificas de SD-WAN, como la
creacion de logs e informes en el complemento de SD-WAN.

Para ilustrar la regla de politicas implicita, tenga en cuenta lo siguiente:

e Supongamos que el cortafuegos tiene tres reglas de politica de SD-WAN: una regla especifica cinco
aplicaciones de voz, una regla especifica seis aplicaciones de videoconferencia y una regla especifica diez
aplicaciones SaasS.

e Una sesion, por ejemplo, una sesion de aplicacion de video, llega al cortafuegos y no coincide con
ninguna de las reglas de politicas de SD-WAN. Debido a que la sesién no coincidia con una regla, el
cortafuegos no tiene un perfil de calidad de ruta o un perfil de distribucién de trafico que aplicar a la
sesion.

e Por lo tanto, el cortafuegos compara la aplicacion de video con la regla implicita y distribuye cada sesiéon
de video entre todas las etiquetas de enlace de SD-WAN disponibles y sus enlaces asociados en el
cortafuegos, que podrian ser dos enlaces de banda ancha, un enlace MPLS y un enlace LTE. La sesién
1 se dirige a un miembro de la interfaz de banda ancha, la sesién 2 va a otro miembro de la interfaz de
banda ancha, la sesion 3 se dirige a MPLS, la sesién 4 va a LTE, la sesién 5 se dirige al primer miembro
de la interfaz de banda ancha, la sesién 6 va al segundo miembro de la interfaz de banda ancha, y la
distribucion por turnos continua.

Es posible que no desee permitir que sus sesiones no coincidentes recurran a la regla de SD-WAN implicita
porque no tenga control sobre la distribucién de esa sesién. En su lugar, le recomendamos que cree una
regla general de politicas de SD-WAN vy la coloque en ultimo lugar en la lista de reglas de politica de SD-
WAN. Una regla general de politicas de SD-WAN le permite realizar las siguientes acciones:

e Controlar qué enlaces usan las sesiones no coincidentes.

e Ver todas las aplicaciones en el cortafuegos (incluidas las sesiones de aplicaciones no coincidentes) en la
creacién de logs e informes en el complemento de SD-WAN.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Creacion de un perfil de calidad de ruta que establece umbrales de latencia, fluctuacion de fase
y pérdida de paquetes muy altos que nunca se superaran. Por ejemplo, latencia de 2000 ms,
vibracién de 1000 ms y pérdida de paquetes del 99 %.

STEP 3| Creacion de un perfil de distribucion de trafico que especifica las etiquetas de enlace de SD-
WAN que desea usar, en el orden en que desea que las sesiones no coincidentes usen los
enlaces asociados con esas etiquetas de enlace.
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\ Sino desea que las aplicaciones no coincidentes usen una ruta especifica (interfaz
fisica), omita la etiqueta que incluye ese enlace de la lista de etiquetas de enlace en
el perfil de distribucidn de trafico. Por ejemplo, si no desea que una aplicacion no
coincidente, como la transmision de peliculas, utilice el costoso enlace LTE, omita la
etiqueta de enlace para el enlace LTE de la lista de etiquetas de enlace en el perfil de
distribucién de tréfico.

STEP 4 | ARada una regla de politicas de SD-WAN general y, en la pestana Aplicacion/Servicio,
especifique el perfil de calidad de la ruta que ha creado.

STEP 5 | Seleccione Cualquiera para las aplicaciones y el servicio.
STEP 6 | En la pestafia Seleccion de ruta, seleccione el perfil de distribucion de trafico que ha creado.
STEP 7 | Mueva la regla hacia abajo a la tltima posicién en la lista de reglas de politicas de SD-WAN.

STEP 8 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 9 | Commit (Confirmar) los cambios.
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Adicion de dispositivos de SD-WAN a
Panorama

Afada un Unico cortafuegos de la central o sucursal de SD-WAN o utilice un CSV para realizar una
importacion masiva de varios cortafuegos de la central y sucursal de SD-WAN.

e Adiciéon de un dispositivo de SD-WAN
e |Importacién masiva de varios dispositivos de SD-WAN

Adicion de un dispositivo de SD-WAN

Agregue un cortafuegos de la central o sucursal de SD-WAN para que el servidor de gestiéon Panorama™ lo
administre. Al afiadir sus dispositivos, especifique qué tipo de dispositivo es (sucursal o central) y asigne a
cada dispositivo su nombre para poder identificarlo facilmente. Antes de afadir sus dispositivos, planifique
su configuracion de SD-WAN para asegurarse de que tiene todas las direcciones IP necesarias y que la
topologia de SD-WAN se entiende bien. Esto ayuda a reducir los errores de configuracién.

®
Si dispone de zonas preexistentes para sus cortafuegos de Palo Alto Networks , tendra que asignarlas a las
zonas predefinidas utilizadas en SD-WAN.

=

[L\\

Si desea que la HA activa/pasiva se ejecute en dos cortafuegos de sucursal o en dos
cortafuegos de la central, no afiada esos cortafuegos como dispositivos de SD-WAN en este
momento. Tendra que afiadirlos como peers de HA por separado cuando Configuracion de
dispositivos de HA para SD-WAN.

Si utiliza el enrutamiento de BGP, debe afiadir una regla de la politica de seguridad para
permitir BGP desde la zona interna a la zona central y desde la zona central a la zona
interna. Si desea utilizar ASN de 4 bytes, primero debe habilitar los ASN de 4 bytes para el
enrutador virtual.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Panorama > SD-WAN > Dispositivos y afiada un nuevo cortafuegos de SD-WAN.

STEP 3| Seleccione el nombre del cortafuegos gestionado que anadir como dispositivo de SD-WAN.
Debe anadir sus cortafuegos de SD-WAN como dispositivos gestionados para poder afadirlos
como un dispositivo de SD-WAN.

STEP 4 | Seleccione el tipo de dispositivo de SD-WAN.

Central: un cortafuegos centralizado implementado en una oficina o ubicacion principales a la

que todos los dispositivos de sucursal se conectan mediante una conexiéon VPN. El trafico entre
sucursales pasa a través de la central antes de continuar hacia la sucursal objetivo y conecta las
sucursales con los recursos centralizados en la ubicacién de la central. El dispositivo de la central
procesa el trafico, aplica las reglas de politicas y gestiona el intercambio de enlaces en la oficina o
ubicacién principales.

Sucursal: un cortafuegos implementado en una ubicacién de sucursal fisica que conecta la central
mediante una conexiéon VPN y proporciona seguridad a nivel de sucursal. El dispositivo de la sucursal
procesa el trafico, aplica las reglas de politicas y gestiona el intercambio de enlaces en la ubicacién de
la sucursal.
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STEP 5 | Seleccione el nombre del enrutador virtual para usar para el enrutamiento entre la central y
las sucursales de SD-WAN. De forma predeterminada, se crea un enrutador virtual sdwan-
default Yy permite a Panorama impulsar automaticamente las configuraciones del enrutador.

STEP 6 | Especifique el nombre del sitio de SD-WAN para identificar la ubicacién geogréfica o el fin del
dispositivo.

!\\ El nombre del sitio de SD-WAN admite todos los caracteres alfanuméricos y especiales

STEP 7 (

en mayusculas y mindsculas. Los espacios no son compatibles en el nombre del sitio y
provoca que no se muestre la supervision de datos (Panorama > SD-WAN > Supervisién)
para ese sitio.

) Si afiade una central detras de un dispositivo que realiza NAT para la central, debe

especifique la direccion IP o el FQDN de la interfaz publica en ese dispositivo de rendimiento
NAT de subida, de modo que la configuracién automatica de VPN pueda usar esa direccién
como el endpoint del tunel de la central. Se trata de la direcciéon IP a la que los flujos IKE e
IPSec de la sucursal deben poder acceder. (Debe tener ya configurada una interfaz Ethernet
fisica para SD-WAN).

1.
2.
3.

STEP 8 (

En la pestaiia NAT de subida, habilite NAT de subida.

Anada una interfaz de SD-WAN; seleccione una interfaz que ya haya configurado para SD-WAN.
Seleccione Direccion IP o FQDN y especifique la direccion IPv4 sin una mascara de subred (por
ejemplo, 192.168.3.4) o el FQDN del dispositivo de subida, respectivamente.

Haga clic en OK (Aceptar).

¥ También debe configurar el NAT de destino entrante con una politica de NAT
[! personalizada, y no debe configurar la traduccién del puerto a los flujos de trafico IKE
o IPSec.

\ Si cambia la direccion IP en el dispositivo de subida, debe volver a configurar la
L nueva direccion IP y enviarla a los miembros del clUster de la VPN. Debe usar los
comandos de la CLI clear ipsec, clear ike-say clear session all tanto
en la sucursal como en la central. También debe borrar la sesién de todoen
el enrutador virtual donde configurd la politica de NAT para las direcciones IP.

) Asigne sus zonas preexistentes a zonas predefinidas

utilizadas para SD-WAN.

STEP 9| (

\» Cuando asigne sus zonas existentes a una zona de SD-WAN, debe modificar sus reglas
de la politica de seguridad y afiadir las zonas de SD-WAN a las zonas de origen y destino
correctas.

Seleccione De Zona a Internet y aflada las zonas preexistentes que generaran el trafico de salida de
SD-WAN a Internet.

Seleccione De Zona a central y anada las zonas preexistentes que generaran el trafico de salida de
SD-WAN a la central.

Seleccione De Zona a sucursal y aiada las zonas preexistentes que generaran el trafico de salida de
SD-WAN a la sucursal.

Seleccione De Zona a interno y anada las zonas preexistentes que generaran el trafico de salida de
SD-WAN a una zona interna.

) Configure el enrutamiento del protocolo de puerta de enlace de borde (BGP).
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Para configurar automaticamente el enrutamiento de BGP entre los miembros del cltster de la VPN,
especifique la informacién de BGP siguiente. Si desea configurar manualmente el enrutamiento de BGP
en cada cortafuegos o usar una plantilla de Panorama independiente para configurar el enrutamiento de
BGP para contar con un mayor control, deje en blanco la informacion de BGP siguiente.

1.

2.
3.

Seleccione la pestafia BGP y habilite BGP para configurar el enrutamiento de BGP para el trafico de
SD-WAN.

Introduzca el ID del enrutador de BGP, que debe ser Unico entre todos los enrutadores.

Especifique una direccién de bucle invertido IPv4 estatica para el establecimiento de peers de BGP.
La configuracion automatica de la VPN crea una interfaz de bucle invertido de forma automatica con
la misma direccién IPv4 que especifique. Si especifica una direccién de bucle invertido existente, la
confirmacién fallara, por lo que debe especificar una direccién IPv4 que no sea ya una direccion de
bucle invertido.

Introduzca el nimero de sistema auténomo. El niimero de sistema auténomo (nimero AS) especifica
una politica de enrutamiento cominmente definida para Internet. El nimero AS debe ser Unico para
cada ubicacién de la central y la sucursal.

Especifique Prefijo(s) que redistribuir. En un dispositivo de central, debe introducir al menos un
prefijo que redistribuir. Los dispositivos de sucursal no tienen esa opcién. Las subredes conectadas a
ubicaciones de sucursales se redistribuyen de manera predeterminada.

STEP 10 | Haga clic en OK (Aceptar).

STEP 11 (
parte inferior de la pantalla para ver las sucursales (o centrales) que son peers de HA juntas.

STEP 12 (

) Seleccione Agrupar peers de HA en la

Name Type Virtual Router Name Site HA Status
SDWAN-Branch3 branch SDWAN-vrtr_VMS0 Branch3

SDWAN-Hub1-VM500 hub SDAWAN-VE_Hub Hub1

SDWAN_Branch1_VM... | branch SDWAN-VR_Branch Branch1

— branch SDWAN-vrir_VM50 HA-Branch2 { _ ) Active

branch SDWAN-vrtr_VMS50 HA-Branch2 Passive

) Haga que Panorama cree y envie a los cortafuegos una regla de la politica de

seguridad que permita que BGP se ejecute entre sucursales y centrales.

Seleccione Politica de BGP en la parte inferior de la pantalla y elija Ahadir .

Especifique un nombre de politica para la regla de la politica de seguridad que creara Panorama
automaticamente.

Elija Seleccionar grupo de dispositivos para especificar los grupos de dispositivos a los que Panorama
envia la regla de la politica de seguridad.

Haga clic en OK (Aceptar).
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Add BGP Policy ®ER

Automatically create BGP Security Policy for Hub/Spoke

Policy Name

Select Device Groups

Select Al Deselect All  Expand All  Collapse All
] o ]

STEP 13 | Seleccione Enviar a dispositivos para enviar sus cambios de configuracion a sus cortafuegos
gestionados.

Importacion masiva de varios dispositivos de SD-WAN

Anada varios dispositivos de SD-WAN para incorporar rapidamente cortafuegos de sucursal y central en
lugar de agregar manualmente cada dispositivo de uno en uno. Al anadir sus dispositivos, especifique qué
tipo de dispositivo es (sucursal o central) y asigne a cada dispositivo su nombre para poder identificarlo
facilmente. Antes de afadir sus dispositivos, planifique su configuracion de SD-WAN para asegurarse de
que tiene todas las direcciones IP necesarias y que la topologia de SD-WAN se entiende bien. Esto ayuda a
reducir los errores de configuracion.

Q Si desea que la HA activa/pasiva se ejecute en dos cortafuegos de sucursal o en dos
cortafuegos de la central, no afiada esos cortafuegos como dispositivos de SD-WAN en su
archivo CSV. Tendra que afadirlos como peers de HA por separado cuando Configuracion
de dispositivos de HA para SD-WAN.

» Si utiliza el enrutamiento de BGP, debe afiadir una regla de la politica de seguridad para
L permitir BGP desde la zona interna a la zona central y desde la zona central a la zona
interna. Si desea utilizar nimeros del sistema auténomo (ASN) de 4 bytes, primero debe
habilitar los ASN de 4 bytes para el enrutador virtual.

Si dispone de zonas preexistentes para sus cortafuegos de Palo Alto Networks, tendra que asignarlas a las
zonas predefinidas utilizadas en SD-WAN.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Panorama > SD-WAN > Dispositivos > CSV para dispositivo y exporte un CSV de
dispositivo de SD-WAN. El CSV le permite importar varios dispositivos de sucursal y central a
la vez en lugar de anadir cada dispositivo manualmente.
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m paloalto —— DEVICE GROUPS ——————— TEMPLATES ———

Dashboard ACC Monitor Policies Objects Network Device Panorama & mitv & (@ Configv Q Sear

e FIUGINS
v @ sD-wAN
Devices
% VPN Clusters
s

STEP 3 | Complete el CSV de dispositivo de SD-WAN con la informacién de la sucursal y la central y
guarde el CSV. Todos los campos son obligatorios a no ser que se especifique lo contrario.
Debe introducir lo siguiente para cada central y sucursal:

device-serial: el nimero de serie del cortafuegos de la sucursal o la central.
type: especifique si un dispositivo es una sucursal o una central.

site: especifique el nombre del sitio de SD-WAN para que le ayude a identificar la ubicacién
geografica o el fin del dispositivo.

» El nombre del sitio de SD-WAN admite todos los caracteres alfanuméricos y
L especiales en mayusculas y mindsculas. Los espacios no son compatibles en el
nombre del sitio y provoca que no se muestre la supervision de datos (Panorama >
SD-WAN > Supervision) para ese sitio.
( ) Asigne sus zonas preexistentes a zonas predefinidas
utilizadas para SD-WAN.

¥ Cuando asigne sus zonas existentes a una zona de SD-WAN, debe modificar sus
z! reglas de la politica de seguridad y afiadir las zonas de SD-WAN a las zonas de origen
y destino correctas.

e Zona a Internet: especifique los nombres de las zonas preexistentes del trafico de salida de SD-
WAN para llegar a Internet.

e Zona a sucursal : especifique los nombres de las zonas preexistentes del trafico de salida de SD-
WAN para llegar a una sucursal.

e Zona a central: especifique los nombres de las zonas preexistentes del trafico de salida de SD-
WAN para llegar a una central.

e Zona ainterno: especifique los nombres de las zonas preexistentes del trafico de salida de SD-
WAN para llegar a una zona interna.

( ) loopback-address: especifique una direccion IPv4 de bucle invertido estatico para la
creacion de peers del protocolo de puerta de enlace de borde (BGP).
( ) prefix-redistribute: especifique los prefijos de IP que segun la sucursal puede alcanzar

una central. Para afiadir mas de un prefijo, separelos con un espacio, un signo de ampersand (&) y un
espacio; por ejemplo, 192.2.10.0/24 & 192.168.40.0/24. De forma predeterminada, el cortafuegos
de la sucursal informa de todos los prefijos de Internet conectados localmente a la central.

% Palo Alto Networks no redistribuira las rutas predeterminadas de la sucursal que
;! aprenda del ISP.

( ) as-number : especifique el ASN del AS privado al que pertenece el enrutador virtual de la
central o la sucursal. El complemento de SD-WAN admite solo sistemas auténomos privados. EI ASN
debe ser Unico para cada central y sucursal. El intervalo de ASN de 4 bytes es de 4 200 000 000 a

60 GUIA DEL ADMINISTRADOR DE SD-WAN | Configuracién de SD-WAN

© 2020 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/policy/security-policy/create-a-security-policy-rule

4294 967 294 o de 64 512,64512 a 65 535,65534. El intervalo de ASN de 2 bytes es de 64 512 a
65 534.

Utilice un ASN privado de 4 bytes.
ipgr

o ( ) router-id: especifique el ID del enrutador de BGP, que debe ser Unico entre todos los
enrutadores virtuales.

o Especifique la direccién de bucle invertido como ID de enrutador.
i
¢ Nombre de VR: especifique el nombre del enrutador virtual que usar para el enrutamiento entre la

central y las sucursales de SD-WAN. De forma predeterminada, Panorama crea un enrutador virtual
sdwan-default y permite impulsar automaticamente las configuraciones del enrutador.

& B c D E F G H J K

device-serial type site zone-internet  zone-branch zone-hub zone-internal loopback-address prefixes redist  as-number router-id
12001000019 branch Site_Branch1 2222132 65420 5.555/32
12801072643 branch Site_Branch2 3333 65413 6.6.6.6
15710000007 hub Site_Hub 1.1.1.1/32 10.0.0.0/8 65432 1111

STEP 4 | Importe el CSV de dispositivo de SD-WAN en Panorama.

Compruebe que no haya confirmaciones pendientes en Panorama. De lo contrario, se producira un error
en la importacién.

1. En Panorama, seleccione Panorama > SD-WAN > Dispositivos > CSV para dispositivo e importe el
CSV que edité en el paso anterior.

2. Examine y seleccione el CSV de dispositivo de SD-WAN.
3. Haga clic en Aceptar para importar los dispositivos de SD-WAN.

STEP 5 | Compruebe que sus dispositivos de SD-WAN se hayan anadido correctamente.

l. l.t —— DEVIGE GROUPS —————— TEMPLATES ———
paloalto : = : : B G G
NETWORKS' Dashboard ACC Monitor Policies Objects Network Device Panorama & Commit» ¢& (@ Config Q Search

Conlext

Panorama v S @

& SSL/TLS Service Profile = ¥ 3 items 2 JX]

[ scep

[ Log Ingestion Profile
8 Log Settings [7] Name ¥ Type iualReuter Site Zone Internet Zone Hub Zone Branch Zone Internal Router Id Loopback Address  AS Number (AR
W L) server Profiles Name Profile Name
() SNMP Trap [E] 015701000007 hub sdwan-default Site_Hub
) sysiog [ 012801072643 branch sdwan-default Site_Branch2 g connected
2 Email [ 012001000019 branch sdwan-default Site_Brancht connected

[ SAML Identity Provider
[ scheduled Config Export
s Software
@1 Dynamic Updates
2 Plugins
v @, sD-wAN
Devices
5% VPN Clusters
= Monitoring
1= Reports

STEP 6 | Haga clic en Commit (Confirmar) para aceptar los cambios en la configuracion.

STEP 7 | Seleccione Enviar a dispositivos para enviar sus cambios de configuracion a sus cortafuegos

gestionados.
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Configuracion de dispositivos de HA para SD-
WAN

Puede configurar dos sucursales o dos centrales en el modo de HA activa/pasiva para que forme parte de
su entorno de SD-WAN. En este caso, Panorama™ necesita enviar la misma configuracion al peer activo
y pasivo en lugar de tratar los dos cortafuegos individualmente. Para que esto suceda, debe configurar

la HA activa/pasiva antes de afadir los dispositivos para SD-WAN de modo que Panorama sepa que los
dispositivos son peers de HA y les envie la misma configuracién.

v~ Lea el siguiente procedimiento antes de comenzar para no confirmar después de afadir sus
_Q_ peers de HA como dispositivos de SD-WAN.

STEP 1| Antes de habilitar SD-WAN en sus peers de HA, configure la HA activa/pasiva en dos modelos
de cortafuegos compatibles con SD-WAN.

STEP 2 | Aflada los peers de HA como dispositivos de SD-WAN, pero no realice el Gltimo paso para
confirmar.

STEP 3 | En Panorama, seleccione Panorama > Dispositivos gestionados > Resumen.

STEP 4| En la parte inferior de la pantalla, seleccione Agrupar peers de HA. Confirme que debajo de la
pantalla Estado, la columna Estado de HA incluya los dos cortafuegos, uno activo y uno pasivo.
Panorama conoce el estado de la HA y enviara la misma configuraciéon de SD-WAN a los dos
peers de HA cuando confirme.

STEP 5 | Seleccione las opciones Confirmar y Confirmar y enviar.
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Creacion de un cludster de VPN

En su configuracién de SD-WAN, debe configurar uno o mas grupos de VPN para determinar qué sucursales
se comunican con qué centrales y crean una conexién segura entre la sucursal y los dispositivos de la
central. Los clusteres de VPN son agrupaciones légicas de dispositivos, asi que tenga en cuenta elementos
como la ubicacién geografica o la funcidn al agrupar légicamente sus dispositivos.

PAN-OS® 9.1.0 solo es compatible con la topologia de la VPN de SD-WAN de concentrador y radio. En
una topologia de concentrador y radio, una central de cortafuegos centralizado en una oficina o ubicacién
principal actiia como la puerta de enlace entre dispositivos de la sucursal. La conexion de la central a la
sucursal es un tunel VPN. En esta configuracion, el trafico entre sucursales debe pasar por la central.

!\‘ La topologia de la VPN de SD-WAN de malla completa no es compatible con PAN-OS 9.1.0.

La primera vez que Configuracion de una interfaz de SD-WAN virtual con enlaces de acceso de Internet
directo (DIA) para un cortafuegos de la central o sucursal, se crea automéaticamente un clister de VPN
denominado autogen hubs_ cluster y el cortafuegos de SD-WAN se afade automaticamente al cluster
de VPN. Esto permite que el servidor de gestiéon Panorama™ Supervisiéon del rendimiento del enlace y de la
aplicacion de SD-WAN para dispositivos protegidos por el cortafuegos de SD-WAN y que pueda acceder

a recursos fuera de su red empresarial. Ademas, cualquier cortafuegos de SD-WAN con enlaces de DIA
que configure en el futuro se afiadiran automaticamente al clister de VPN autogen hubs cluster

que contiene todas las centrales y sucursales con enlaces de DIA para permitir que Panorama supervise el
rendimiento de las aplicaciones y enlaces. autogen hubs cluster es solo para supervisar la aplicacion
y el estado del enlace, no para crear tuneles VPN entre las centrales y las sucursales con enlaces de DIA.

Si necesita conectar centrales y sucursales con tuneles VPN, debe crear un nuevo clister de VPN y anadir
todas las centrales y sucursales necesarias a ese cluster.

Se crea una clave precompartida IKE segura y aleatoria para todos las centrales y sucursales en el clister

de VPN para garantizar que los tineles VPN y los cortafuegos disponen de una clave maestra que cifra la
clave precompartida. El sistema protege la clave previamente compartida, incluso del administrador. A partir
de PAN-OS 9.1.2, puede actualizar la clave previamente compartida IKE que Panorama envia a todos los
miembros del clister.

o Actualice la clave previamente compartida cuando los miembros del claster no estén
i ocupados.

STEP 1| Planifique la topologia de VPN de la central y la sucursal para determinar qué sucursales se
comunican con cada una de sus centrales. Para obtener mas informacion, consulte Planificacion
de la configuracion de SD-WAN.

STEP 2| Inicio de sesidn en la interfaz web de Panorama.

STEP 3| (
) Especifique los intervalos de direcciones IP para los tineles VPN IPSec que crea la
configuracién de VPN automatica.

\» La configuracién automatica de VPN crea un tanel VPN entre una central y sucursales y

L asigna direcciones IP a los endpoints del tinel. Especifique los intervalos de subred que
desee que la VPN automatica use como direcciones de tinel VPN. Puede especificar

hasta 20 intervalos de mascara de red/prefijo de IP. La VPN automatica se basa en ese
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grupo para las direcciones del tinel VPN, y realiza la seleccidn primero del intervalo
mayor (y la seleccidn del siguiente intervalo mayor cuando sea necesario). Debe
configurar al menos un intervalo para el grupo. Si no realiza este paso antes de enviar la
configuracién a una central o sucursal, la confirmacion y el envio fallaran.

¢ Siactualiza desde una version anterior del complemento de SD-WAN, debe comprobar
',O\' que sus intervalos sigan siendo correctos. De lo contrario, inserte nuevos intervalos.
= Después de la confirmacion, todos los tineles se descartan y se usan tineles nuevos.
Por lo tanto, realice esta accién en un momento en el que el trafico sea reducido.

1. Seleccione Panorama > SD-WAN > Cluasteres de VPN.
2. En la parte inferior de la pantalla, seleccione Grupo de direcciones de VPN.

B B B POF/CSV K VPN Address Pacl

3. Afada uno o mas (hasta 20) intervalos de mascara de red y de direcciones IP miembro, por ejemplo.
192.168.0.0/16.

4. Haga clic en OK (Aceptar).

VPN Address Pocl ®

"192.168.0.0/16

B Add @ Dekets

o]

STEP 4| Configure el cluster de VPN. Repita este paso para crear clisteres de VPN segln sea necesario.

1. Seleccione Panorama > SD-WAN > Clisteres de VPN y anada un cluster de VPN.
2. Introduzca un nombre descriptivo para el cluster de VPN.

¥ Los guiones bajos y los espacios no son compatibles en el nombre del clister de
VPN y provoca que no se muestre la supervision de datos (Panorama > SD-WAN >
Supervision) para ese clister. Elija cuidadosamente el nombre del cluster de VPN
para que no tenga que cambiarlo en el futuro. Los datos de supervision de SD-
WAN se generan en funcién del nombre del clister anterior y no se pueden conciliar
con un nuevo nombre de cllster, por lo que provocaran problemas con la cantidad
de clusteres informados cuando se supervisen los cllsteres de VPN o se generen
informes.

3. Seleccione el tipo de cluster de VPN.

\ Solo el tipo de cluster de VPN de concentrador y radio es compatible en PAN-OS
9.1.0.

4. Anada uno o mas dispositivos de sucursal que determine que necesitan comunicarse entre si.

o ( ) Seleccione (Agrupar peers de HA
para ver los peers juntos.

e Seleccione los dispositivos de la sucursal que anadir al cluster.
e Haga clic en OK (Aceptar).

5. Anada uno o mas dispositivos de la central que determine que necesitan comunicarse con los
dispositivos de la sucursal. Si se aftlade mas de un dispositivo de la central, debe usar métricas de ruta
para controlar qué central es la principal y cudl es la secundaria.
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¥ MPLSy los tipos de enlace de satélite formaran tineles con solo el mismo tipo de
! enlace; por ejemplo, MPLS a MPLS y satélite a satélite. No se crearan tuneles entre
un enlace MPLS y un enlace Ethernet, por ejemplo.

(Complemento de SD-WAN 1.0.1 v versiones 1.0 posteriores) Seleccione (Agrupar peers de HA
para ver los peers juntos.

e Seleccione las centrales que anadir al clister.
e Haga clic en OK (Aceptar).

Select Hubs ®

« T © O

[ ~SDWAN_HUB3_VM300_HA1 (D) Active
L_5DWAN_HUB3_VM300_HA2 () Passive

[[] SDWAN-Hub1-VM500
[[] sDwaAN_HUB2_VM500

4 Group HA Pesrs

6. (Complemento de SD-WAN 1.0.1 y versiones 1.0 posteriores) Seleccione Agrupar peers de HA en las
areas Branches o Puertas de enlace para mostrar los peers de HA juntos.

VPN Clusters )]
MName VPN-1

Type (@) Hub-Spoke

Branches Gateways

N T

[0 —sowaN_Branch2_Ha1 [[] sDwiaN-Hub1-vMS00

L_SDWAN_Branch2_VM50_HAZ
[[] sowaN_Branch7_vMi00

Badd B 4 Group HA Pesrs BAdd B M Group HA Peers

7. Haga clic en Aceptar para guardar los cambios.

STEP 5| (PAN-OS 9.1.2 y versiones 9.1 posteriores, y complemento de SD-WAN 1.0.2 y versiones 1.0
posteriores) Anuncie prefijos adicionales en la sucursal a la central.

» En PAN-OS 9.1.0, el cortafuegos redistribuye automaticamente (anuncia) todas las rutas
l conectadas no publicas desde la sucursal hasta la central. A partir de PAN-OS 9.1.2,

también puede redistribuir cualquier prefijo adicional desde la sucursal a la central. El
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campo Prefix(es) Prefijos que redistribuir acepta una lista de prefijos en lugar de un solo
prefijo.

1. Seleccione Panorama > SD-WAN > Dispositivos y seleccione un cortafuegos de la sucursal.

2. Seleccione BGP y afiada una o mas direcciones IP con la mascara de red a Prefix(es) Prefijos que
redistribuir.

3. Haga clic en OK (Aceptar).

STEP 6| Seleccione Confirmar y en Confirmar en Panorama.
STEP 7 | Envie la configuracion a las centrales.

¥ Cuando Panorama crea interfaces virtuales de SD-WAN para centrales, no
L necesariamente crea las interfaces mediante niUmeros de interfaz contiguos. Puede omitir
aleatoriamente un niimero de interfaz, por ejemplo, sdwan.921, sdwan.922, sdwan.924
y sdwan.925. A pesar de la numeracion no contigua, Panorama crea el nUmero correcto
de interfaces de SD-WAN. Utilice el comando operativo de la CLI show interface
sdwan? para ver las interfaces de SD-WAN.

1. Seleccione Confirmar y Enviar a dispositivos.
2. Edite selecciones en la parte inferior izquierda de la pantalla.

Doing & push wil overwrie the running configuration on selected devices, The canfiguration shall Be pusned from the Pancrama runing configuration.

Cluster3 Device Groups PANVM 1047, PANVMLO69, PARVTI 1232

Cluster3 Templates. PANVMBED, PANVIASEG, PANVMES?, PANVIMBES,
PANVMESS, PANVISIG, PANWMBI?, PANVIESS,
BANVMBES, PANVIASA0, BANVMBDT, PANVME0Z,
PANVMIS, PANVIS4, PANNMIS0S, PANVMAQS,

PANYMSLL RANVIBL, PANVIDL3, PARVHELD,
c‘ﬂ PAVNGL PANITIIE, PATWBL . PANLY

it 73, 4
PANVMAZS, PANVIMSTE, PANVIMO7ZY, PANVMO7S,
SANNATR, PANUIAAT BAUNARS” PANUAAS
P Edi Salsctions € Ranave Saiections % Validts Deioe Group Push % Validata Tarplts Push 1B Group By Loction Tre:

Pols: B daleuk, s i shows devicsstht s cu ofsyc. A ey chooss o selck ol devices o Rce ush.

CEm

3. Anule la seccién de la opcion Filtro seleccionado.
Haga clic en Anular seleccién de todo.

5. Seleccione su grupo de dispositivos de la central. Seleccione Incluir plantillas de dispositivo y red en
la parte inferior de la pantalla. Debe enviarlas a las centrales antes de hacerlo a las sucursales.

»

La mayoria de las sucursales tienen direcciones IP dindmicas a través de sus proveedores de servicios,
por lo que deben iniciar la conexién IKE/IPSec, ya que la central no tiene la direccién IP de las
sucursales. Para asegurarse de que la central esté lista para recibir las conexiones IKE/IPSec, la
configuracion debe confirmarse y enviarse antes de la configuracién de la sucursal. Por lo tanto,
cuando se envien las configuraciones de la sucursal y las sucursales inicien la conexién a la central, la
central estara lista.
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Device Groups | Templates | Collector Gioups | WcFire Appliances and Clusters | Prisimia Avoess
Fiters L [ o 0
¥ [ Commit State
- st Commic
] in Sync (431) Name ;‘Le"“ HA Status. Proview Changes
Ol &f Syne (3) -
in T,Lms 2204 In Syne ) Passive iy
| Connected (385) _| em220P In Sync Q) Active By
[ Disconvectes (39) ¥ [] [g@sevan-branch-220-cluster11
v [] Platforms [ em2a08mensa In Sync B
] paeza (3 ¥ [ [astwan-branch-820-cluster11
L] Pa820 (1) [ em€20Branch I sync By
[ pa2220(2) ¥ [ ] [gascven-hub-3220-cluster21
|| pacxasnqi) [ mm32204 InSyne Q) Active [+%
|| PA5260{1) [ mm3z20p In Syne ) Passive By
[ PackM (428) ¥ [ [ggsawan-hub-1250-cluster1 1
% || Device Groups o
L] Cluster3 (425) [ vast In Sync (=%
|| sdven-20HA-USERLMY o ] e hub 5260 dusterd 1
| savar-tianc2zi-cluster O ampa.5260 Tn5vne '
[ stvan-branch-020-clustert] [ avoe-hub-b6
| stwen-hub-3220-duster21 =
) cmsdnanmi00-huo In Sync By
|| sewen-hi-T2s0-custer 1] —
T T AN Select Al Desslect Al Fapend Al Gollapss I Groud HAPeers. =, Valdate I Fiter Sefected 01
[ Merge with Device Candidate Config ¥ Indlude Device and Network Templates [ Force Template Values.

6. Seleccione la pestaia Plantillas y Anular seleccion de todo.
7. El ambito de envio sera el grupo de dispositivos. Envie la configuracion a las centrales.

STEP 8 | Envie la configuracion a las sucursales. Para ello, repita el paso anterior, pero seleccionando su
el grupo de dispositivos de la sucursal.

STEP 9| (
) Actualice la clave previamente compartida IKE.

» Si necesita cambiar la clave IKE actual que se usa para garantizar las conexiones IPSec
! entre dispositivos de clister de VPN, realice este paso para generar aleatoriamente una
nueva clave para el claster.

v~ Realice este paso cuando los miembros del clister no estén ocupados.

1. Seleccione Panorama > SD-WAN > Clusteres de VPN vy seleccione un cluster.
2. En la parte inferior de la pantalla, seleccione Actualizar clave IKE.

VPN Clusters ®

Name |venil |

Type (®) Hub-Spoke

Branches Gateways
D HA-PA-VM1_VM100 D HUE-PA-VM-300

[ Ha-PA-VM2-VM100

Q@ I Group HA Poers (+ -] M Group HA Peers

DS

3. Seleccione Confirmar.
4. Seleccione Enviar a dispositivos.
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Creacion de una ruta estatica para SD-WAN

Ademas del enrutamiento de BGP (o como alternativa a él), puede crear rutas estaticas para enrutar el
trafico de SD-WAN.

Puede configurar rutas estaticas mediante Panorama™ o directamente en la central o sucursal del
cortafuegos. Si va a utilizar Panorama, debe estar familiarizado con el proceso para configurar una variable
en una plantilla o pila de plantillas. Tendra que crear una variable que usar como destino en su ruta estética,
como se muestra en el siguiente procedimiento. Tendra que enviar una ruta estatica (que se dirige a la
central) a la sucursal. Tendra que enviar una ruta estatica (que se dirige a la sucursal) a la central.

STEP 1| Inicio de sesién en la interfaz web de Panorama.

STEP 2 | Configure una variable en una plantilla o una pila de plantillas y especifique la variable
Nombre con el siguiente formato: $peerhostname_clustername.customname. Por ejemplo,
$branchsanjose_clusterca.10 o $DIA_cluster2.location3. Después del signo de délar ($), los
elementos en la variable son los siguientes:

e peerhostname: nombre de host de la central o sucursal de destino al que va la ruta estética. Para
una ruta estatica a Internet, el nombre de host del peer debe ser DIA. Una alternativa al nombre de
host del peer es usar el nimero de serie del peer. Si el peer es parte de un par de HA, puede usar el
nombre de host o el niUmero de serie de uno de los dos cortafuegos de HA.

¢ clustername: nombre del clister de VPN al que pertenece la central o sucursal de destino.
e customname: cadena de texto de su eleccidn; no puede usar un punto (.) en el nombre personalizado.

Puede tener mas de una ruta estatica que vaya al mismo peer, lo que implicara que las variables
tendran el mismo nombre de host y nombre de clister; diferencie las variables mediante un nombre
personalizado diferente.

STEP 3 | Seleccione la variable Tipo para que se establezca en Interfaz.

STEP 4 | Haga clic en Aceptar para guardar la variable.

STEP 5 | Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y seleccione un enrutador
virtual.

STEP 6 | Seleccione Rutas estaticas > IPv4 y Anadir para anadir un nombre en el campo Nombre para la
ruta estatica.

STEP 7 | Para Destino, seleccione la variable que creé.
STEP 8| Para Interfaz, seleccione sd_wan.

STEP 9 | Para Siguiente salto, seleccione Direccion IP y especifique la direccion IP del siguiente salto
para la ruta estatica (la central o sucursal a la que se dirige la ruta estatica).

STEP 10 | Haga clic en OK (Aceptar).

STEP 11 | Confirme y envie sus cambios.

La configuracion automatica de VPN reemplaza a la palabra clave sd_wan en el campo Interfaz de la ruta
estéatica con la interfaz de SD-WAN virtual de salida que determina segun la variable Destino. Por lo
tanto, la ruta estatica en la tabla de enrutamiento indica que el trafico que se dirige al host del peer en
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el cluster de VPN identificado saldra de la interfaz de SD-WAN virtual para alcanzar el siguiente salto
especificado.

STEP 12 | Configure una ruta estatica para el trafico de retorno.
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Supervision y creacion de informes

Supervise y genere informes sobre el estado de la aplicacion y el enlace en sus clisteres de
VPN para identificar y resolver problemas. Para que Panorama muestre la aplicacién de SD-
WAN vy vincule la informacion de estado, debe habilitar los cortafuegos de SD-WAN para
enviar los datos de supervisiéon del dispositivo a Panorama y configurar el reenvio de logs a
Panorama cuando Adicién de tus cortafuegos SD-WAN como dispositivos gestionados. Si no
ha configurado sus cortafuegos de SD-WAN para reenviar logs a Panorama, la supervision de
SD-WAN no mostrara informacion sobre el estado de la aplicacion o del enlace.

Supervision de tareas de SD-WAN

Supervision del rendimiento del enlace y de la aplicacion de SD-WAN
Solucién de problemas del rendimiento de la aplicacion

Solucién de problemas del rendimiento del enlace

Generacion de un informe de SD-WAN

V V V V V


https://docs.paloaltonetworks.com/panorama/9-1/panorama-admin/manage-log-collection/configure-log-forwarding-to-panorama.html
https://docs.paloaltonetworks.com/panorama/9-1/panorama-admin/manage-log-collection/configure-log-forwarding-to-panorama.html
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Supervision de tareas de SD-WAN

Supervise las confirmaciones, los envios y otras tareas de SD-WAN que se ejecuten desde el servidor de
gestién Panorama™ para obtener informacion detallada sobre la tarea especifica.

Si una tarea se completa con advertencias o errores, puede ver las advertencias detalladas y una descripcién
para comprender mejor como resolver la configuracién incorrecta. Ademas, puede ver los Ultimos detalles
del estado de envio para revisar informacion detallada sobre lo que provocé las advertencias o los errores
de la tarea.

STEP 1| Inicie sesidn en la interfaz web de Panorama.

STEP 2 | Después de editar la configuracion de SD-WAN, confirme sus cambios para ver el estado del
trabajo.

La ventana de estado del trabajo muestra la operacién realizada, el resultado y todos los detalles y
advertencias relacionados con el estado del trabajo.

Job Status - Commit All

Operation Commit All
Status Completed
Result Successful

Details Autogenertated SDWAN configuration
Performing panorama connectivity check (attempt 1 of 1)
Panorama connectivity check was successful for
Configuration committed successfully

‘Warnings Interface ethernetl/4 has no virtual-router configuration.
Interface ethernet1/8 has no zone configuration.
Sdwan license not found for device

STEP 3| Vea los ultimos detalles de envio para trabajos completados con advertencias o errores.

1. Haga clic en Tareas (EMEEE) en la parte inferior de la interfaz web para abrir el Administrador de
tareas.

2. Haga clic en el tipo de trabajo para la tarea de SD-WAN.

Haga clic en el estado del trabajo para ver los ultimos detalles del estado de envio para la tarea.

4. Revise los ultimos detalles del estado de envio para identificar y resolver los problemas de

configuracion.

w
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Job Status - commit to template SDWAN-

Task Manager

<N
|| Status
[} commit Failed (1)
v |: Platforms SDWAN_PA_VM_1 _
[ pa-vM (1)
R ¥ [ | Device Groups Last Push State Details
o ] pG1 (1)
. v [_] Templates Dl
Commit All L Temp . Warning: sdwan-gateway 2.2.2.2 is not in subnet of outgoing interface ethernet1/1
|| SDWAN-TS-1 (1) . Warning: sdwan-gateway 4.4.4.4 is not in subnet of outgoing interface ethernet1/2
Commit ] Tags . Warning: sdwan-gateway 6.6.6.6 is not in subnet of outgoing interface ethernet1/3
— . Error: SD-WAN vif (sdwan.902 (1)) interface group memebers must be in the same VR
[ ] HA status s 3
. Error: virtual router configuration error
. (Module: device)
. Commit failed
C . Warnings:
Al . Interface tunnel.903 has no virtual-router configuration.
i . Interface tunnel.904 has no virtual-router configuration.
Commit All
Summary
A All Tasill  Progress 100%
Details
This operation may take several minutes to comple]
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Supervision del rendimiento del enlace y de la
aplicacion de SD-WAN

Para supervisar el rendimiento de la aplicacién y el enlace en sus clisteres de VPN para solucionar
problemas, consulte la informacién de resumen de todos los cltsteres de VPN vy, a continuacion, realice un
desglose sucesivamente para aislar los problemas de los sitios, aplicaciones y enlaces afectados. El panel de
inicio muestra lo siguiente:

e Rendimiento de la aplicaciéon

¢ Impactado: una o mas aplicaciones del clister de VPN para las que ninguna de las rutas tiene
vibracion, latencia o rendimiento de pérdida de paquetes que cumplen con los umbrales especificados
en el perfil de calidad de ruta en la lista de rutas a partir de las que el cortafuegos puede elegir.
e Correcto: numero de clisteres, centrales y sucursales VPN que no experimentan problemas de
rendimiento de vibracién, latencia o pérdida de paquetes.
¢ Enlace de rendimiento

e Error: uno o mas sitios en el clister de VPN tienen problemas de conectividad, como cuando un tunel
o una interfaz virtual (VIF) estan inactivos.

¢ Advertencia: nimero de clisteres de VPN, centrales y sucursales que tienen enlaces con mediciones
de rendimiento de pérdida de paquetes, vibracion o latencia que superan el valor medio mévil de
siete dias de la métrica.

e Correcto: numero de clUsteres, centrales y sucursales VPN que no experimentan problemas de
rendimiento de vibracién, latencia o pérdida de paquetes.

Desde el panel de inicio, reduzca la vista a aplicaciones o enlaces afectados que tengan el estado de Error o
Advertencia. A continuacion, seleccione un sitio afectado para ver los detalles a nivel de sitio. Desde el sitio,
vea los detalles a nivel de aplicacién o de enlace.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Panorama > SD-WAN > Supervision para ver resimenes de estado de sus clisteres
de VPN, centrales y sucursales.
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STEP 3 | Haga clic en el resumen de rendimiento de la aplicaciéon o rendimiento del enlace que indica
los recuentos de Impactado, Error o Advertencia para ver una lista detallada de los sitios y su
estado en funcién de la latencia, la vibracién y la pérdida de paquetes.
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STEP 4 | Haga clic en un sitio que muestre Advertencia o Error para ver un clister de VPN. Los datos
del sitio muestran el rendimiento de la aplicacién y el rendimiento del enlace, incluidas las
aplicaciones impactadas. Ademas, use el filtro Sitios para ver los clisteres de VPN basados en
notificaciones de enlaces, desviaciones de latencia, desviaciones de vibracion, desviaciones de
pérdida de paquetes o aplicaciones impactadas.

Haga clic en PDF/CSV para exportar la informacién de estado detallada para las aplicaciones y enlaces
en el sitio en formato PDF o CSV.

76 GUIA DEL ADMINISTRADOR DE SD-WAN | Supervision y creacion de informes

© 2020 Palo Alto Networks, Inc.



STEP 5 | Haga clic en la sucursal o central que tengan una aplicacion que precise atencion.

STEP 6 | Haga clic en una aplicacion impactada para ver los detalles a nivel de aplicacion o de enlace.
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[ ] V 4 L] [ ]
Solucion de problemas del rendimiento de la
() LI 4
aplicacion
Comprender qué esta provocando un rendimiento degradado para sus aplicaciones y servicios es esencial
para garantizar que la experiencia del usuario no se vea afectada. Entender por qué sus clisteres de VPN se

ven afectados y el motivo por el que se produjo un error en el trafico de la aplicacion en diferentes enlaces
ayuda a ajustar su configuracion de SD-WAN.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2 | Seleccione Panorama > SD-WAN > Supervision y vea los clusteres de VPN impactados.

—— DEVICE GROUPS —————— TEMPLATES ——
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STEP 3| Filtre los clusteres de VPN segln su métrica preferida en menu desplegable Sitio y seleccione
el periodo. En este ejemplo, estamos viendo todos los sitios que contienen clisteres de VPN
afectados en las ultimas 12 horas.
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STEP 4| En la columna Sitios, seleccione el cortafuegos de la central o la sucursal impactados para ver
las aplicaciones afectadas y el rendimiento del enlace correspondiente.
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STEP 5| En la seccién Rendimiento de la aplicacion, haga clic en una aplicacion para ver informacion
detallada sobre las caracteristicas del trafico sobre el trafico de la aplicacién, como los servicios
de Internet y los enlaces utilizados:

e Revise el grafico circular para comprender el desglose del trafico de aplicaciones en sus servicios de
Internet.

e Revise el grafico de lineas para comprender cuantos bytes de datos se transfirieron a través de cada
servicio de Internet a lo largo del tiempo.

e Revise la seccidn Enlaces utilizados para comprender qué enlaces usé el trafico de la aplicacion y
cuantos bytes se vieron afectados del total de bytes en el periodo seleccionado.
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App: mail.com

Traffic Characteristics
VPN Cluster: Clusterl - Site: Branchl - Profile: branch = Devices: 1 2019/11/20 04:32:05 - 2019/11/20 10:32:05

Traffic

8k \—/__

Bytes

Ok

Broadband- ——
TOOMB: 45% ——  DsL-10MB: 55% 11/20 11/20 11/20 11/20 11/20
06:00:00 07:00:00 08:00:00 09:00:00 10:00:00
—— DSL-10MB Broadband-100MB
Links Used
e 2 items )
Bytes Impacted /
Total Bytes
007299000005567 DSL-10MB ADSL/DSL ethernet1/4 ethernet1/4 branch-topdown- 4.59 KB / 26.08 KB
modified
007299000005567 Broadband-100MB Ethernet ethernet1/1 ethernet1/1 brag%_h-éopdown- 0 Bytes / 21.06 KB
modirie

STEP 6 | Investigue qué métrica de estado provocé que la aplicacion intercambiara enlaces.

La linea de puntos indica la media de siete dias para la métrica de estado.

1. En la secciéon Enlaces utilizados de la pestana Caracteristicas del trafico, haga clic en un enlace de
Ethernet para ver las caracteristicas detalladas del enlace (latencia, vibracion y pérdida de paquetes)
durante el periodo especificado en el paso 2 para investigar qué métrica de estado provocé que
la aplicacion intercambiara enlaces. En este ejemplo utilizamos ethernet 1/1 y podemos observar
que el porcentaje de paquetes perdidos regularmente superé el umbral medio de siete dias para la
aplicacién. Podemos concluir que esa es la razén por la que se produjo la conmutacién por error del

trafico de la aplicacién al siguiente mejor enlace.
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App: mail.com

Traffic Characteristics | Link Characteristics x
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2. En la pestana Caracteristicas del trafico, seleccione otro enlace para ver las caracteristicas del enlace.
En este ejemplo utilizamos ethernet 1/4. En él podemos observar que después de que se produjera el
fallo en el trafico de la aplicacién, ethernet 1/4 experimentd una vibracion para el enlace que superé
el umbral medio de siete dias. Esto obligé al trafico de la aplicacién a realizar una conmutacién por

error a ethernet 1/1.

Puesto que ambos enlaces tenian métricas de estado que se superaron, el trafico de la aplicacién no
tenia un enlace con un buen estado para realizar una conmutacion por error, lo que provocé que el

cltster de la VPN se viera afectado.
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App: mail.com
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STEP 7 | Después de identificar el motivo por el que se ve afectado el trafico de la aplicacion, tenga en
cuenta lo siguiente para resolver el problema:

e Considere afadir enlaces adicionales al perfil de distribucién de trafico. Cuando se anaden enlaces
adicionales para que se realice la conmutacion por error del trafico de la aplicacidn, ayuda a garantizar
que el trafico de la aplicacién y la experiencia del usuario no se vean afectados por enlaces con un
estado degradado.

¢ Vuelva a configurar los umbrales de estado en su perfil de calidad de ruta. Puede que los umbrales de
estado sean demasiado estrictos, lo que provocara una conmutacion por error innecesaria del enlace.
Por ejemplo, si tiene una aplicacion que puede experimentar una pérdida de paquetes de hasta el
18 % antes de que la experiencia del usuario se vea afectada, contar con un umbral de pérdida de
paquetes del 10 % generaria una conmutacion por error de la aplicacién a un enlace diferente sin que
sea necesario.

e Consulte con su proveedor de servicios de Internet (ISP) para determinar si hay impactos en su red
fuera de su control que puedan resolver.
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Solucion de problemas del rendimiento del
enlace

Comprender lo que esta causando un rendimiento del enlace degradado es fundamental para garantizar

que la experiencia de usuario al usar aplicaciones y servicios no se vea afectada. Comprender por qué sus
clusteres de VPN tienen enlaces afectados ayuda a ajustar su configuracion de SD-WAN para garantizar que
las experiencias del usuario al usar aplicaciones y servicios no se vean afectadas por enlaces con problemas
de estado.

STEP 1| Inicio de sesién en la interfaz web de Panorama.

STEP 2 | Seleccione Panorama > SD-WAN > Supervision y vea los cltsteres de VPN impactados.
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STEP 3| Filtre los cltsteres de VPN seglin su métrica preferida en menu desplegable Sitio y seleccione
el periodo. En la columna Sitios, seleccione el cortafuegos de la central o la sucursal impactados
para ver las aplicaciones afectadas y el rendimiento del enlace correspondiente.

En este ejemplo, estamos viendo todos los sitios que contienen clisteres de VPN afectados en las
Ultimas 24 horas.
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STEP 4| En la columna Sitios, seleccione el cortafuegos de la central o la sucursal impactados para ver
las aplicaciones afectadas y el rendimiento del enlace correspondiente.
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STEP 5| En la seccién Rendimiento de la aplicacion, haga clic en una aplicacion para ver informacion
detallada sobre las caracteristicas del trafico sobre el trafico de la aplicacién, como los servicios
de Internet y los enlaces utilizados:

e Revise el grafico circular para comprender el desglose del trafico de aplicaciones en sus servicios de
Internet.

e Revise el grafico de lineas para comprender cuantos bytes de datos se transfirieron a través de cada
servicio de Internet a lo largo del tiempo.

e Revise la seccién Enlaces utilizados para comprender qué enlaces usé el trafico de la aplicacion y
cuantos bytes se vieron afectados del total de bytes en el periodo seleccionado.
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App: hinetwebmail 0B
Traffic Characteristics

VPN Cluster: Clusterl - Site: Branchl - Profile: branch - Devices: 1 2019/11/20 15:09:12 - 2019/11/21 15:09:12

10k

Bytes

— Broadband- Ok
DSL-10MB: 52% — 100MB: 48% 11/20 11/20 11/21 11/21 1/21
18:00:00 21:00:00 00:00:00 03:00:00 06:00:00

— Broadband-100MB DSL-10MB

Links Used
L} [}

- Bytes Impacted /
Interface Link Total Bytes

Link Tag Link Type

‘ Device

007299000005567 DSL-10MB ADSL/DSL ethemet1/4 ethemet1/4 brgggf:jle-éopdown- 16.91 KB / 100.27 KB
modifi
007299000005567 Broadband-100MB Ethernet ethernet1/1 ethernet1/1 brag%h—éopdown— 0 Bytes / 92.66 KB
modifie

STEP 6 | Investigue qué métrica de estado provocé que la aplicacion intercambiara enlaces.
La linea con puntas indica el umbral que configura cuando Creacion de un perfil de calidad de ruta.

1. Enlaseccién Enlaces utilizados de la pestana Caracteristicas del trafico, haga clic en un enlace de
Ethernet para ver las caracteristicas detalladas del enlace (latencia, vibracion y pérdida de paquetes)
durante el periodo especificado en el paso 2 para investigar qué métrica de estado provocé que la
aplicacién intercambiara enlaces. En este ejemplo utilizamos ethernet 1/1 y podemos observar que el
porcentaje de paquetes perdidos regularmente superd el umbral configurado en el perfil de calidad de
la ruta para la aplicacién. Podemos concluir que esa es la razén por la que se produjo la conmutacion
por error del trafico de la aplicacion al siguiente mejor enlace.
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App: mail.com

Traffic Characteristics | Link Characteristics x

VPN Cluster: Clusterl = Site: Branchl - Profile: branch = Link: ethernet1/1 2019/11/20 01:18:30 - 2019/11/20 13:18:30

Latency
400
>
[N
S v
g€ o
- 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20
09:00:00  10:00:00  11:00:00  12:00:00  13:00:00

02:00:00  03:00:00 04:00:00 05:00:00 06:00:00 07:00:00 08:00:00
Latency Baseline - 300.00 ms.

Jitter
40

Jitter
(ms)
o

11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20

11/20 11/20 11/20 11/20
11:00:00  12:00:00  13:00:00

02:00:00  03:00:00 04:00:00 05:00:00 06:00:00 07:00:00 08:00:00 09:00:00 10:00:00

Jitter Baseline — 40.00 ms.
Seven day average for
the health metric

Packet Loss
40
"
Iy
=}
— o
2 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20 11/20
& 02:00:00  03:00:00  04:00:00  05:00:00  06:00:00 07:00:00  08:00:00  09:00:00  10:00:00  11:00:00  12:00:00  13:00:00 Traffic packet loss
exceeds the seven day

Packet Loss Baseline - 5.00 %,
average

Close

2. En la pestana Caracteristicas del trafico, seleccione otro enlace para ver las caracteristicas del enlace.
En este ejemplo, utilizamos ethernet 1/4 y podemos observar que después de que se produjera la
conmutacion por error del trafico de la aplicacién, ethernet 1/4 experimentd una vibracién para la
aplicacién que superé el umbral configurado. Esto obligé al trafico de la aplicacién a realizar una

conmutacién por error a ethernet 1/1.

Puesto que ambos enlaces tenian métricas de estado que se superaron, el trafico de la aplicacién no
tenia un enlace con un buen estado para realizar una conmutacion por error, lo que provocé que el

cltster de la VPN se viera afectado.
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App: mail.com
Traffic Characteristics | Link Characteristics x

VPN Cluster: Clusterl ~ Site: Branchl  Profile: branch = Link: ethernet1/4 2019/11/20 01:39:35 - 2019/11/20 13:39:35

Latency
400

Latency
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o
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Jitter exceeds the
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Packet Loss

‘

o
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02:00:00 03:00:00 04:00:00 05:00:00 06:00:00 07:00:00 08:00:00 09:00:00 10:00:00 11:00:00 12:00:00  13:00:00

Packet Loss Baseline - 5.00 %.

Packet Loss
%)

]

STEP 7 | Después de identificar el motivo por el que se ve afectado el trafico de la aplicacion, tenga en
cuenta lo siguiente para resolver el problema:

e Considere afadir enlaces adicionales al perfil de distribucién de trafico. Cuando se anaden enlaces
adicionales para que se realice la conmutacion por error del trafico de la aplicacidn, ayuda a garantizar
que el trafico de la aplicacién y la experiencia del usuario no se vean afectados por enlaces con un
estado degradado.

¢ Vuelva a configurar los umbrales de estado en su perfil de calidad de ruta. Puede que los umbrales de
estado sean demasiado estrictos, lo que provocara una conmutacion por error innecesaria del enlace.
Por ejemplo, si tiene una aplicacion que puede experimentar una pérdida de paquetes de hasta el
18 % antes de que la experiencia del usuario se vea afectada, contar con un umbral de pérdida de
paquetes del 10 % generaria una conmutacion por error de la aplicacién a un enlace diferente sin que
sea necesario.

e Consulte con su proveedor de servicios de Internet (ISP) para determinar si hay impactos en su red
fuera de su control que puedan resolver.
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Generacion de un informe de SD-WAN

Configure y genere un informe de SD-WAN que detalle las principales aplicaciones o enlaces con la mayor
frecuencia de degradacion de la calidad de la ruta. La solicitud de pedido o los enlaces que aparecen en

un informe se basan en la cantidad de datos afectados; cuantos mas datos se vean afectados, mayor sera

la aplicacion o el enlace que aparecerd en el informe. Los informes de SD-WAN se generan segun sea
necesario y no se pueden programar. Utilice los informes de SD-WAN para comprobar el rendimiento
correcto de la aplicacién o el enlace, o asegurese de que los usuarios no noten el impacto de ellos. Por
ejemplo, si su ISP garantizé un cierto rendimiento en un enlace, genere un informe de rendimiento de enlace
para ese enlace para comprobar que se respete el ancho de banda garantizado.

Desde el servidor de gestion Panorama™, solo puede generar informes para aplicaciones o enlaces en todos
los cortafuegos habilitados para SD-WAN. Para generar un informe para aplicaciones o enlaces procesados
por un cortafuegos individual, debe crear y generar el informe localmente en el cortafuegos.

STEP 1| Inicie sesion en la interfaz web de Panorama.
STEP 2 | Seleccione Panorama > SD-WAN > Informes y afiada un nuevo informe.

STEP 3| Configure los parametros del informe de SD-WAN.

1. Introduzca un nombre descriptivo en Nombre para el informe.
2. Elija el tipo de informe que generar:

e Seleccione Rendimiento de la aplicacion para generar un informe que detalle solo el rendimiento
del estado de la aplicacion.
e Seleccione Rendimiento del enlace para generar un informe que detalle solo el rendimiento del
estado del enlace.
3. Seleccione el clister de la VPN para el que desee generar un informe. De forma predeterminada, se
selecciona todos.
4. Seleccione un sitio dentro del clister de VPN seleccionado para el que generar el informe. De forma
predeterminada, se selecciona todos.

Si selecciond todos los clusteres, este campo estara atenuado y no se podra seleccionar un sitio.
5. ( ) Seleccione la aplicacién para la que generar el informe.

Si selecciond todos los clisteres vy sitios, este campo estara atenuado y no se podra seleccionar una
aplicacién individual.

6. ( ) Seleccione la etiqueta de enlace para la que generar el informe. Cuando
seleccione una etiqueta de enlace, se generara un informe para todos los enlaces agrupados mediante
la etiqueta en el cluster o sitio. De forma predeterminada, se selecciona todos.

7. ( ) Seleccione el tipo de enlace para la que generar el informe. Cuando
seleccione un tipo de enlace, se generara un informe para todos los enlaces del tipo especificado en el
cluster o sitio. De forma predeterminada, se selecciona todos.

8. Seleccione las aplicaciones o enlaces Top N que incluir en el informe. Esta configuracion determina
la cantidad de aplicaciones o enlaces que experimentan una degradacion del estado que incluir en
el informe. De forma predeterminada, el informe incluye las 5 principales aplicaciones o enlaces que
experimentan una degradacién del estado.

9. Especifique el periodo en el que generar el informe. De manera predeterminada, se selecciona
Ninguno y se consulta el historial completo del estado de las aplicaciones o enlaces.

STEP 4 | Haga clic en Ejecutar ahora para generar el informe.
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Reports ®

Name | cluster-1_app-performance
Report Type (®) App Performance () Link Performance
Cluster all v
Site all v
Application all v
TopN 5 B
Time Period | last-30-calendar-days v

T =)

STEP 5| Vea el informe generado y seleccione Exportar XML para exportar el informe en formato XML
en su dispositivo local. Cuando esté listo, haga clic en Cerrar.

App Performance Report by application - top 5 apps across all clusters and all sites

Time period 2019-12-07 00:00:00 to 2020-01-06 00:00:00

Link Info
Avg flap/Session gt‘:ﬁll‘i—?;l Isr:::g‘esdg?ﬂp Link Type f?—:y\tg'{easdpzillj_—lnk
VPN3 VTB3-Branch ike 0 12.50MB/52.80MB  1/9 SD_WAN_Branch  DSL ADSL/DSL 0/140.51KB
SD_WAN_Branch ~ Broad Check Fiber 12.50MB/25...
SD_WAN_Branch 4G LTE/3G/4G/5G 0/27.65MB
tftp 1 74.90KB/3.08GB 1/9144 SD_WAN_Branch ~ DSL ADSL/DSL 0/52.44MB
SD_WAN_Branch  Broad Check Fiber 74.90KB/3.0...
SD_WAN_Branch 4G LTE/3G/4G/5G 0/3.78MB
VPN4 VTB4-Branchl hulu-base 7 138.86KB/228.4... 6/5288 SD_WAN_Branch ~ DSL ADSL/DSL 0/3.75MB
SD_WAN_Branch = Broad Check Fiber 138.86KB/2...
SD_WAN_Branch = 4G LTE/3G/4G/5G 0/1.84MB
web-browsing 2 1.55MB/4.84GB 1/22298 SD_WAN_Branch = DSL ADSL/DSL 0/7.48MB
SD_WAN_Branch = Broad Check Fiber 1.55MB/4.8...
SD_WAN_Branch = 4G LTE/3G/4G/5G 0/13.68MB
VTB4-Branch2 http-video 26 542.85KB/7.90GB = 1/24663 SD_WAN_Branch =~ DSL ADSL/DSL 0/62.62MB
SD_WAN_Branch = Broad Check Fiber 542.85KB/7....
SD_WAN_Branch = 4G LTE/3G/4G/5G 0/46.59MB

STEP 6 | En la ventana emergente Informes, haga clic en Aceptar para guardar su informe configurado.

STEP 7 | Seleccione Confirmar > Confirmar en Panorama y haga clic en Confirmar para confirmar los
cambios.
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Solucion de problemas

Utilice la Interfaz de linea de comandos (CLI) del servidor de gestion Panorama™ para ver
informacion de SD-WAN vy realizar operaciones.

> Uso de comandos de la CLI para tareas de SD-WAN
> Desinstalacion del complemento de SD-WAN
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Uso de comandos de la CLI para tareas de SD-
WAN

Utilice los siguientes comandos de la CLI para ver y borrar la informacion de SD-WAN vy ver los contadores
globales de SD-WAN.. También puede ver la informacion del tunel VPN, la informaciéon de BGP y la
informacion de la interfaz de SD-WAN.

Si quiere... Use...

Visualizacion o eliminacion de la informacion de SD-WAN

e Consulte los nombres de ruta e ID para una
interfaz de SD-WAN, su estado, direcciones IP | > show sdwan connection all | <sdwan-

locales y de peers, y el niimero de interfaz de interface>
tunel.
e Consulte el nimero y el porcentaje de sesiones
distribuidas en cada miembro del tnel de una | > show sdwan session distribution
interfaz de SD-WAN virtual. B N

e Consulte los nombres de las reglas de politicas
de SD-WAN que envian trafico a la interfaz > show sdwan rule vif sdwan.x
de SD-WAN virtual especificada, junto con
el método de distribucidn de trafico, latencia
configurada, vibracién y umbrales de pérdida de
paquetes, etiquetas de enlace identificadas para
la regla e interfaces de tunel miembro.

e Consulte los eventos de SD-WAN, como la
seleccion de ruta y las mediciones de calidad de | > show sdwan event
ruta.

e Elimine los eventos de SD-WAN.
> clear sdwan event

e Consulte la latencia, la vibracién y la pérdida

de paquetes en una interfaz de SD-WAN > show sdwan path-monitor stats vif
virtual (especifique el nimero o el nombre de la | <Sdwan.x>
interfaz).

Las mediciones de latencia, vibracion y pérdida | > show sdwan path-monitor stats vif
de paquetes se toman y promedian en tres <sdwan-interface-name>

periodos. Cada periodo tiene una versién de
estado, que se incrementa cuando cambia un
valor de parametro de estado (que supera el
umbral). Ademas de la medicion en tiempo
real, existe una medicién de uso actual, que
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Si quiere...

muestra el valor del pardmetro la Ultima vez
que el cambio de valor en tiempo real superé el
umbral.

Consulte el nombre de la regla de politicas

de SD-WAN que coincide con la sesion
especificada, las interfaces de tunel de origen y
destino, la latencia configurada, la vibracion y el
porcentaje de pérdida de paquetes para la regla
y el método de distribucién del trafico.

> show sdwan session path-select
session-id <session-id>

Consulte el modo de supervisién para el enlace
de SD-WAN virtual (agresivo o relajado) e
intervalos de actualizacion.

> show sdwan path-monitor parameter
path-name <sdwan-path-name>

Consulte el modo de supervisién para
la interfaz de SD-WAN virtual (agresiva
o relajada), intervalos de actualizaciéon y
estadistica de sondeo.

> show sdwan path-monitor parameter
vif <sdwan.x>

Visualizacion de los contadores globales para solucionar problemas de SD-WAN

En una sucursal, compruebe que el nimero de
paquetes de solicitud de sondeo de SD-WAN
transmitidos sea igual al nUmero de paquetes
de respuesta de sondeo recibidos.

En un cortafuegos de la sucursal, la mayoria
de los tuneles de SD-WAN son el iniciador, lo
que significa que el tunel tendra habilitado el
sondeo de supervision de la ruta de SD-WAN.

> show counter global filter delta
yes

flow sdwan prob reqg tx

flow sdwan prob reply rx

En una central, compruebe que el nimero de
paquetes de solicitud de sondeo de SD-WAN
recibidos sea igual al nimero de paquetes de
respuesta de sondeo transmitidos.

En un cortafuegos de la central, la mayoria de
los tuneles de SD-WAN son el respondedor, lo
que significa que el tinel tendra deshabilitado
el sondeo de supervision de la ruta de SD-
WAN.

> show counter global filter delta
yes

flow sdwan prob req rx

flow sdwan prob reply tx

Visualizacion de la informacion del tinel VPN

Consulte todos los tuneles creados en el
cortafuegos.

> show vpn flow
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Si quiere...

e Consulte los detalles de tuneles individuales
identificados por nombre.

> show vpn flow name <name>

e Consulte los detalles de tuneles individuales
identificados por ID.

> show vpn flow tunnel-id <tunnel-id>

e Consulte los detalles de la fase 1 y la fase 2 del
intercambio de claves de Internet (IKE) para
todos los tuneles.

> show vpn ike-sa

e Consulte las asociaciones de seguridad (SA)
IKEv2 y las SA secundarias de IPSec IKEv2 de
una puerta de enlace especifica.

> show vpn ike-sa gateway <gateway>

e Consulte los detalles del ttnel.

> show vpn tunnel

Visualizacion de la informacion de BGP

e Consulte el resumen de BGP para un enrutador
virtual.

> show routing protocol bgp summary
virtual-router <virtual-router>

e Consulte el resumen del peer de BGP.

> show routing protocol bgp peer
peer-name <peer-name> virtual-router
<virtual-router>

e Consulte el resumen de la base de informaciéon
de enrutamiento local (RIB).

> show routing protocol bgp loc-rib

Visualizacion de la informacion de la interfaz de SD-WAN entre RIB y FIB

e Consulte la nueva interfaz de salida de SD-
WAN.

> show routing route

e Consulte las interfaces de SD-WAN en la base
de informacion de reenvio (FIB).

> show routing fib

GUIA DEL ADMINISTRADOR DE SD-WAN | Solucion de problemas 95

© 2020 Palo Alto Networks, Inc.



Desinstalacion del complemento de SD-WAN

Para desinstalar el complemento de SD-WAN del servidor de gestion Panorama correctamente, debe
eliminar la configuracion del complemento de SD-WAN de Panorama.

STEP 1| Inicie sesion en la interfaz web de Panorama.

STEP 2| ( ) Elimine cualquier regla de la politica
de seguridad que permita que BGP se ejecute entre sus centrales y sucursales de SD-WAN.

1. Seleccione Panorama > SD-WAN > Dispositivos > Politica de BGP y elimine las reglas de la politica
de seguridad.

2. Haga clic en Aceptar para guardar los cambios.

STEP 3| Seleccione Panorama > Complementos y seleccione Eliminar configuracion para el
complemento de SD-WAN.

STEP 4 | Seleccione las opcionesConfirmar y Confirmar y enviar a sus cortafuegos de gestion.

STEP 5 | Desinstale el complemento de SD-WAN.

Haga clic en Aceptar cuando se le solicite continuar con la desinstalacion del complemento de SD-WAN.

96 GUIA DEL ADMINISTRADOR DE SD-WAN | Solucién de problemas


https://docs.paloaltonetworks.com/panorama/9-1/panorama-admin/set-up-panorama/access-and-navigate-panorama-management-interfaces/log-in-to-the-panorama-web-interface

	Table of Contents
	Descripción general de SD-WAN
	Acerca de SD-WAN
	Elementos de configuración de SD-WAN
	Planificación de la configuración de SD-WAN

	Configuración de SD-WAN
	Instalación del complemento de SD-WAN
	Instalación del complemento de SD-WAN con Panorama conectado a Internet
	Instalación del complemento de SD-WAN sin Panorama conectado a Internet

	Configuración de Panorama y cortafuegos para SD-WAN
	Adición de tus cortafuegos SD-WAN como dispositivos gestionados
	Creación de una plantilla de red de SD-WAN
	Creación de zonas predefinidas en Panorama
	Creación de grupos de dispositivos de SD-WAN

	Creación de una etiqueta de enlace
	Configuración de un perfil de la interfaz de SD-WAN
	Configuración de una interfaz Ethernet física para SD-WAN
	Configuración de una interfaz de SD-WAN virtual
	Creación de una ruta predeterminada a la interfaz de SD-WAN
	Creación de un perfil de calidad de ruta
	Perfiles de distribución del tráfico de SD-WAN
	Creación de un perfil de distribución de tráfico
	Configuración de una regla de políticas de SD-WAN
	Permiso para realizar la conmutación por error del tráfico de acceso a Internet directo en el enlace de MPLS
	Distribución de sesiones no coincidentes
	Adición de dispositivos de SD-WAN a Panorama
	Adición de un dispositivo de SD-WAN
	Importación masiva de varios dispositivos de SD-WAN

	Configuración de dispositivos de HA para SD-WAN
	Creación de un clúster de VPN
	Creación de una ruta estática para SD-WAN

	Supervisión y creación de informes
	Supervisión de tareas de SD-WAN
	Supervisión del rendimiento del enlace y de la aplicación de SD-WAN
	Solución de problemas del rendimiento de la aplicación
	Solución de problemas del rendimiento del enlace
	Generación de un informe de SD-WAN

	Solución de problemas
	Uso de comandos de la CLI para tareas de SD-WAN
	Desinstalación del complemento de SD-WAN


