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Descripcion general de SD-WAN

Obtenga informacion sobre SD-WAN vy planifique su configuracion para garantizar una
implementacion correcta.

> Acercade SD-WAN

> Requisitos del sistema para SD-WAN

> Elementos de configuracion de SD-WAN

> Planificacion de la configuracion de SD-WAN




Descripcion general de SD-WAN

Acercade SD-WAN

LaWAN definida por software (SD-WAN) es una tecnol ogia que e permite utilizar varios servicios
privadosy de Internet para crear una WAN inteligente y dinamica, Io®que ayuda areducir los c%stes y
amaximizar lacalidad de laaplicacion y el uso. A partir de PAN-OS™ 9.1, Palo Alto Networks ™ ofrece
una seguridad slida con una superposicion de SD-WAN en un solo sistema de gestion. SD-WAN

en un cortafuegos de Palo Alto Networks le permite usar servicios de Internet mas econdmicosy un
nimero inferior de piezas de equipo en lugar de utilizar MPL'S costosos y gue precisan mucho tiempo

con componentes como enrutadores, cortafuegos, controladores de ruta WAN y optimizadores WAN para
conectar su red WAN alnternet. No es necesario que compre y mantenga otros componentes de WAN.

e Seguridad de PAN-OS con funcionalidad SD-WAN

» Compatibilidad del enlace de SD-WAN vy €l cortafuegos
e Compatibilidad con la central de Prisma Access

» Gestion centralizada

Seguridad de PAN-OS con funcionalidad SD-WAN

El complemento de SD-WAN estaintegrado con PAN-OS, para que obtenga las caracteristicas de
seguridad de un cortafuegos PAN-OSy lafuncionalidad de SD-WAN de un solo proveedor. La
superposicién de SD-WAN admite una seleccion de ruta dindmica e inteligente basada en aplicaciones y
serviciosy las condiciones de los enlaces que cada aplicacion o servicio pueden usar. La supervision del
estado de laruta para cada enlace incluye latencia, jitter y pérdida de paquetes. Los controles granulares
de aplicacionesy servicios le permiten dar prioridad alas aplicaciones en funcién de si la aplicacion es de
mision critica, sensible alalatencia o, por g emplo, cumple ciertos criterios de estado. La seleccion de ruta
dinamica permite evitar problemas de fallo de nodo y caida de voltaje porgque las sesiones se conmutan por
error auna ruta de megjor rendimiento en menos de un segundo.

La superposicion de SD-WAN funciona con todas las funciones de seguridad de PAN-OS, como User-
ID™ y App-ID™, para proporcionar un control de seguridad completo alas sucursales. El conjunto
completo de capacidades de App-ID (descodificador de App-ID, caché de App-ID y listas dinamicas
externas de direcciones | P de lista de origen/destino [EDL]) identifica las aplicaciones para el control
del tréfico de SD-WAN basado en aplicaciones. Puede implementar €l cortafuegos con la segmentacion
de tréfico de Zero Trust. Puede configurar y gestionar SD-WAN centralmente desde lainterfaz web de
Panorama o la APl de REST de Panorama.

Es posible que tenga servicios basados en la nube y, en lugar de hacer que su tréfico de Internet fluya
desde las sucursales ala central hasta nube, desee que €l tréfico de Internet fluya directamente desde las
sucursales a la nube mediante un I SP conectado directamente. Dicho acceso desde una sucursal a Internet
es el Acceso directo alnternet (DIA). No tiene por qué gastar € ancho de banday el dinero de su central
en € trafico de Internet. El cortafuegos de sucursal ya se encarga de la seguridad, por |o que no necesita

€ cortafuegos de la central para que se cumplala seguridad en el tréfico de Internet. Utilice DIA en
sucursales para SaaS, exploracién web o aplicaciones de gran ancho de banda que no deberian devolverse
aunacentral. En la siguiente figura se muestra unainterfaz virtual de DIA que consta de tres enlaces desde
lasucursal alanube. Lafiguratambién muestra unainterfaz virtual detinel VPN que consta de cuatro
enlaces que conectan la sucursal ala sede.
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Compatibilidad del enlace de SD-WAN y € cortafuegos

La agrupacion de enlaces le permite agrupar varios enlaces fisicos (que los distintos | SP usan para
comunicarse con el mismo destino) en unainterfaz de SD-WAN virtual. Sobre la base de las aplicaciones
y servicios, € cortafuegos elige entre los enlaces (seleccién de ruta) para compartir lacargade la sesion

y proporcionar proteccion contrafallos en caso de una caida de tension o un apagén. Por o tanto, esta
proporcionando alaaplicacién el megor rendimiento de calidad. El cortafuegos realiza automati camente el
intercambio de carga de la sesién através de los enlaces en unainterfaz de SD-WAN virtual para utilizar el
ancho de banda disponible de manera que resulte ventajosa. Una interfaz de SD-WAN debe tener el mismo
tipo de conexién (DIA o VPN). Los enlaces de la VPN son compatibles con latopologia de red radial.

SD-WAN admite los siguientes tipos de conexiones WAN: ADSL/DSL, cable modem, Ethernet, fibra,
LTE/3G/4G/5G, MPLS, microondas/radio, satélite, WiFi y cualquiera que finalice como Ethernet en la
interfaz del cortafuegos. La decision de la estrategia adecuada sobre como usar 10s enlaces es suya. Puede
usar conexiones de banda ancha de bajo coste en lugar de las costosas conexiones MPLS o LTE. También
puede usar tineles VPN especificos parallegar a central es especificas en unaregion.

Consulte los requisitos del sistema para SD-WAN para obtener una lista completa de los modelos de
cortafuegos que admiten |las capacidades del software SD-WAN.

Si es un cliente nuevo que adquiere un cortafuegos de nueva generacion de Palo Alto Networks, utilizard
el enrutador virtual predeterminado para SD-WAN. Si es un cliente existente, puede optar por dejar que
PAN-OS sobrescriba los enrutadores virtual es existentes 0 usar un nuevo enrutador virtual y nuevas zonas
para SD-WAN para mantener €l contenido de SD-WAN separado de su configuracion preexistente.

A partir de PAN-OS 11.0, & complemento 3.1 de SD-WAN admite un motor de enrutamiento avanzado
gue utiliza una metodol ogia de configuracion estandar del sector parafacilitar las tareas del administrador.
Aungue conceptual mente equivalente, e motor de enrutamiento avanzado utiliza enrutadores | 6gicos

en lugar de enrutadores virtuales para crear instancias de dominios de enrutamiento. Cuando habilita el
enrutamiento avanzado, se crean enrutadores |6gicos y se utiliza el motor de enrutamiento avanzado para €l
enrutamiento. Cuando deshabilita el enrutamiento avanzado, se crean enrutadores virtualesy se utilizaun
motor heredado para el enrutamiento.

Compatibilidad con la central de Prisma Access

Con & complemento SD-WAN 2.2 y versiones posteriores, PAN-OS Secure SD-WAN ofrece
compatibilidad con la central de Prisma Access para brindarle un control total acerca de cdmo y donde se
protegen las aplicaciones. La compatibilidad con la central de Prisma Access permite que |os cortafuegos
PAN-OS se conecten alos nodos de computo (CN) de Prisma Access paralograr seguridad basada en la
nube en unatopologia de central y radio SD-WAN. Esta compatibilidad permite una conmutacion por error
de enlace sin interrupciones desde la seguridad local a Prisma Access y la capacidad de combinar ambos
para satisfacer sus necesidades de seguridad.

En unatopologia mixta con cortafuegos PAN-OS SD-WAN y centrales de Prisma Access, las centrales
SD-WAN son CN (nodos de terminacion |PSec) de Prisma Accessy las sucursales SD-WAN son
cortafuegos PAN-OS. SD-WAN crea automaticamente tuneles IKE e IPSec que conectan la sucursal a
la central. Con los perfiles de distribucion de tréfico, puede crear politicas SD-WAN para que coincidan
con aplicaciones de Internet especificasy redirigirlas a un cortafuegos PAN-OS o a unaimplementacion
de Prisma Access de su eleccion. Con la compatibilidad con la central de Prisma Access, |as plataformas
de seguridad locales y en la nube trabajan juntas para brindar una solucién completa con politicas de
seguridad coherentes gestionadas por Panorama.

Consulte los requisitos del sistema para SD-WAN para conocer |as versiones minimas de complementos de
PAN-OSy SD-WAN requeridas parala compatibilidad con la central de Prisma Access.
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La compatibilidad con la central de Prisma Access tiene |as siguientes limitaciones:

» No se admite laimportacién y la exportacion de una configuracién SD-WAN relacionada con
Prisma Access.

» Lacarga, lacargaparcial, lareversiony lareversién parcial parala configuracion de Prisma Access no
son compatibles.

» No se admite laincorporacion a un nodo de procesamiento de seguridad de red remoto de
Prisma Access (RN-SPN). Para una sucursal existente que esta conectada a Prisma Access, debe
eliminar lasucursal y luego incorporarla nuevamente.

* No hay comandos delaCLI de SD-WAN disponibles en |os cortafuegos de Prisma Access.
* Enun CN, no hay seleccion de ruta para el tréfico que se originaen el CN.
» Lasestadisticas de Prisma Access no se proporcionan en los informesy estadisticas de SD-WAN.

Gestién centralizada

Panorama'™ proporciona los medios para configurar y gestionar SD-WAN, lo que hace que la
configuracion de varias opciones en muchos cortaf uegos dispersos geogréficamente sea mucho mas rapida
y fécil que la configuracion individual de cortafuegos. Puede cambiar las configuraciones de red desde una
nica ubicacion en lugar de configurar cada cortafuegos individualmente. La configuracién automatica

de VPN permite que Panorama configure sucursales y centrales con conexiones |KE/IPSec seguras. Un
cluster de VPN define las centrales y las sucursales que se comunican entre si en unaregion geogréfica. El
cortafuegos utiliza tuneles VPN parala supervision del estado de laruta entre una sucursal y una central
para proporcionar una deteccion subsecundaria de las condiciones de caida de tension.

El panel de Panorama ofrece visibilidad de los enlaces y el rendimiento de su SD-WAN para que pueda
gjustar los umbrales de calidad de rutay otros aspectos de SD-WAN paramejorar su rendimiento. Las
estadisticas y los informes centralizados incluyen estadisticas de rendimiento de aplicacionesy enlaces,
mediciones de estado de rutay andlisis de tendencias, y vistas enfocadas de problemas de aplicaciones y
enlaces.

Comience por comprender su caso de uso de SD-WAN, luego revise los elementos de configuracion de
SD-WAN y los métodos de distribucion de tréfico y, después, planifique su configuracion de SD-WAN.
Para acelerar en gran medida la configuracion, la préctica recomendada es exportar un CSV de dispositivo
de SD-WAN vacio e introducir informacién como la direccién IP de lasucursal, el enrutador virtual que
se utilizard, el nombre del sitio del cortafuegos, las zonas alas que pertenece el cortafuegos e informacion
sobre laruta de BGP. Panorama utiliza el archivo CSV para configurar las centralesy sucursales de SD-
WAN y para aprovisionar automaticamente tineles VPN entre |as centrales y sucursales. SD-WAN admite
el enrutamiento dinamico através de eBGP 'y se configura mediante el complemento de SD-WAN de
Panorama para permitir que todas las sucursales se comuniquen solo con la central o con la central y otras
sucursales.

@ S Panorama administra un cortafuegos de sistemas virtual es multiples, todas las interfaces
y configuraciones habilitadas para SD-WAN deben configurarse en vsysl.
D-WAN no admite una configuracion SD-WAN en varios sistemas virtuales de un
cortafuegos de sistemas virtuales miltiples.

@ Las interfaces SD-WAN deben configurarse en el mismo enrutador virtual; no se pueden
dividir entre enrutadores virtuales.
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Requisitos del sistema para SD-WAN

Revise las versiones minimas de software, las versiones del complemento y los requisitos de recursos para

el complemento Panorama™ para SD-WAN.

A partir de PAN-OS 11.0, puede configurar € enrutamiento avanzado para SD-WAN con la
version 3.1 del complemento.

Zero Trust

Requisitos del sistema

Complemento | Complemento

de

configuracién
delanubede
Prisma Access

Panorama 11.0 (Dispositivo virtual n/c 31
Panorama) Disco del
10.2.3-h3 sistema:disco del 3.2.1-h5 3.04
sistemade 224 GB
en esta
10.2.0 M emoria;memoriade version: se 3.0
64 GB espera que
Modo desistema:modo | seadmitaen
panoramico y modo de unaversion
solo administracion futura. No
(Aplicacion M-Series g;t}’]\lalgga
Gnicamente en modo de e B ey
solo administracién) Un tI S q a
par de discos de creacién g[') '\leg\No
delogsRAID de8 TB _el
habilitado con
complemento
de
configuracién
de lanube de
Prisma Access.
10.1.9 3.2.1-h5 223
10.1.5-h1 21 221
10.1.0 21 2.2
Cortafuegos « PAN-0OS10.2:
de nueva 10.2.0
generacion « PAN-0S10.1:

10.1.4
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Zero Trust Requisitos del sistema Complemento | Complemento
de

configuracion
delanubede
Prisma Access

* PAN-0S10.0:
10.0.8
Nodo de 10.0.7* * Nodo de computo de Prisma Access (hodos de terminacion
computo de de IPSec) debe gjecutar PAN-OS 10.0.7 o0 unaversion
Prisma Access posterior a10.0. Si es necesario, trabaje con su equipo de
ventas para solicitar una actualizacion antes de intentar
incorporar una sucursal alacentral de Prisma Access.

L os siguientes model os de cortafuegos admiten | as capacidades del software de SD-WAN:
* PA-220y PA-220R
e PA-400 Series

* PA-820y PA-850

» Serie PA-3200

» Serie PA-3400

» PA-5200 Series

» Serie PA-5400

e PA-7000 Series
 VM-50

* VM-100

e VM-300

* VM-500
 VM-700
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Elementos de configuracion de SD-WAN

L os el ementos de una configuracion de SD-WAN funcionan juntos, lo que le permite:

Agrupar las interfaces fisicas de Ethernet que comparten un destino comin en unainterfaz de SD-WAN
|6gica.
Especificar velocidades de enlace.

Establecer los umbrales en los que una ruta deteriorada (caida de tensién o apagon) auna SD-WAN
garantiza la seleccion de unanueva mejor ruta.

Especificar el método de seleccidn de esa nueva mejor ruta.

Estavistaindicalas relaciones entre e ementos de un vistazo.

El objetivo de una configuracion de SD-WAN es controlar quée enlaces toma el tréfico a especificar
lostuneles VPN o el acceso directo alnternet (DIA) gue ciertas aplicaciones o servicios llevan de una
sucursal aunacentral o de unasucursal alnternet. Agrupe las rutas de modo que si unaruta se deteriora, el
cortafuegos seleccione una nueva mejor ruta.

El nombre de etiqueta que dlijaidentificara a un enlace; aplique la etiqueta al enlace (interfaz)
mediante un perfil deinterfaz alainterfaz, como indicalaflecharoja. Un enlace solo puede tener
una etiqueta. Las dos flechas amarillas indican que se hace referencia a una etiqueta en €l perfil de
interfaz y el perfil de distribucion de tréfico. Las etiquetas |e permiten controlar €l orden en que se
utilizan las interfaces paraladistribucion del tréfico. Las etiquetas permiten que Panorama configure
sisteméticamente muchas interfaces de cortafuegos con lafuncionalidad de SD-WAN.

Un perfil deinterfaz SD-WAN especificala etiqueta que aplicaalainterfaz fisicay también el tipo
de enlace que es esainterfaz (ADSL/DSL, cable médem, Ethernet, fibra, LTE/3G/4G/5G, MPLS,
microondag/radio, satélite, WiFi u otro). El perfil de interfaz también es donde se especifican las
velocidades maximas de cargay descarga (en Mbps) de la conexién del 1SP. También puede cambiar
si € cortafuegos supervisalaruta con frecuencia o no; el cortafuegos supervisalos tipos de enlace
adecuadamente de forma predeterminada.

Unainterfaz Ethernet de capa 3 con unadireccién I1Pv4 o IPv6 puede admitir las funcionalidades
de SD-WAN. Aplique un perfil deinterfaz de SD-WAN aestainterfaz (flecharoja) paraindicar las
caracteristicas de lainterfaz. Laflecha azul indica que las interfaces fisicas estan referenciadas y
agrupadas en unainterfaz de SD-WAN virtual.

Unainterfaz de SD-WAN virtual esun tinel VPN o grupo DIA de una o méasinterfaces que
constituyen unainterfaz de SD-WAN virtual numerada a la que puede enrutar € trafico. Todas las rutas
gue pertenecen aunainterfaz de SD-WAN van alamisma WAN de destino y son todas del mismo

tipo (DIA otunel VPN). Laetiqueta A y la etiqueta B indican que las interfaces fisicas para lainterfaz
virtual pueden tener etiquetas diferentes.

Un perfil de calidad de ruta especificalos umbrales maximos de latencia, vibracion y pérdidade
paquetes. La superacion de un umbral indica que laruta se hadeteriorado y el cortafuegos debe
seleccionar una nuevaruta hacia el destino. Una configuracion de sensibilidad alta, media o baja

le permiteindicar al cortafuegos qué parametro de supervision de ruta es mas importante paralas
aplicaciones alas que se aplica el perfil. Laflecha verde indica que hace referencia a un perfil de
calidad de ruta en una 0 més reglas de politicas de SD-WAN; por lo tanto, puede especificar diferentes
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umbrales paralas reglas aplicadas alos paguetes que tienen diferentes aplicaciones, servicios, origenes,
destinos, zonas y usuarios.

» Un perfil dedistribucién de tréfico especificacémo el cortafuegos determina una nueva mejor ruta
s laruta preferida actual superaun umbral de calidad de ruta. Especifique las etiquetas que usara el
método de distribucion paralimitar su seleccion de una nuevaruta; por lo tanto, laflecha amarilla debe
apuntar desde |as etiquetas hasta el perfil de distribucion de tréfico. Un perfil de distribucion de tréfico
especifica el método de distribucion paralaregla.

» Loseementos anteriores se recopilan en Reglas de politicas de SD-WAN. Laflechamoradaindica
gue hace referencia a un perfil de elegibilidad de rutay un perfil de distribucion de tréfico en unaregla,
junto con aplicaciones/servicios de paguetes, fuentes, destinosy usuarios paraindicar especificamente
cuando y como el cortafuegos realizala seleccion de ruta de SD-WAN basada en aplicaciones paraun
paquete que no pertenece a una sesion. (También puede hacer referenciaaun perfil de calidad de SaaS
y un perfil de correccién de errores en unareglade politicas SD-WAN).

Ahora gue comprende la relacién entre los elementos, revise los métodos de distribucion del traficoy, a
continuacion, Planificacion de la configuracion de SD-WAN.
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Planificacion de la configuracion de SD-WAN

Planifique latopol ogia completa de las interfaces de cortafuegos de su sucursal y central habilitadas para
SD-WAN para poder crear plantillas de Panorama’™ con archivos CSV y luego enviar las configuraciones
alos cortafuegos.

STEP 1| Panifique las ubicaciones de sucursales y centrales, los requisitos de enlacey las direcciones I P.
Desde Panorama, deberé exportar un CSV de dispositivo de SD-WAN vacio y completarlo con
informacion de lasucursal y la central.

1
2.

Decidalafuncién de cada cortafuegos (sucursal o central).

Determine qué sucursales se comunicardn con qué centrales; cada grupo funcional de
cortafuegos de sucursal y central gue se comunican entre si es un clister de VPN. Por gemplo,
sus clusteres de VPN pueden estar organizados geogréficamente o por funcion.

Determine los tipos de enlace de | SP que admite cada sucursal y central: ADSL/DSL, cable
maodem, Ethernet, fibra, LTE/3G/4G/5G, MPLS, microondas/radio, satélitey WiFi.

Determine &l ancho de banda maximo de cargay descarga (Mbps) que admiten los tipos de
enlace y como desea aplicar estos controles de velocidad a los enlaces, como se describe en €
paso 2. Registre el ancho de banda maximo de cargay descarga del enlace ISP (Mbps). Esta
informacion servird como maximos de salida de referencia si necesita configurar QoS para
controlar el ancho de banda de la aplicacion.

Relnalas direcciones | P publicas de los cortafuegos de las sucursales, ya sean estéticas o
asignadas dinamicamente. El cortafuegos debe tener una direccion | P publica enrutable a Internet
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parapoder iniciar y findizar tineles IPSec y enrutar € tréfico de aplicaciones hacia o hasta
Internet.

9 El equipo de lasinstalaciones ddl cliente del 1SP debe estar conectado
directamente a la interfaz Ethernet en el cortafuegos.

9 S tiene un dispositivo que realiza NAT ubicado entre el cortafuegos de la sucursal
y la central, €l dispositivo NAT puede evitar que € cortafuegos muestre los tliineles
IPSecy la creacion de peersde IKE. S € tanel falla, trabaje con el administrador

del dispositivo NAT remoto para resolver € problema.

6. Relnalos prefijos dered privaday los nimeros de serie de |os cortafuegos de sucursales y
centrales.

7. Decidaél tipo de enlace de cadainterfaz de cortafuegos.

Asigne los mismos tipos de enlace en las mismas interfaces Ethernet a través
4% delos cortafuegos de la sucursal para facilitar la configuracién. Por ejemplo,
Ethernet1/1 es siempre cable médem.

8. Decidalas convenciones de nomenclatura para sus sitios y dispositivos de SD-WAN.

g No utilice los nombres de host simples "central” o "sucursal" porgue la
configuracion de VPN automatica utiliza estas palabras clave para generar varios
elementos de configuracion.

9. Siyatiene zonas en su lugar antes de configurar SD-WAN, decida como asignar esas zonas alas
zonas predefinidas que SD-WAN usa para la seleccion de ruta. Asignara zonas existentes alas
zonas predefinidas |lamadas Zona ainterno, zona a central, zona a sucursal y zona a Internet.

@ La informacién gque especificard en un CSV (para poder afadir varios dispositivos
de SD-WAN a la vez) incluye: nimero de serie, tipo de dispositivo (sucursal
o central), nombres de zonas para asignar a zonas predefinidas (clientes
preexistentes), direccion de bucle invertido, prefijos para redistribuir, nimero AS,
ID del enrutador y nombre del enrutador virtual.

STEP 2| Planifique paguetes de enlaces y seguridad VPN para enlaces privados.

Un paquete de enlaces le permite combinar varios enlaces fisicos en unainterfaz SD-WAN virtual con
fines de seleccion de rutay proteccion contra conmutacion por error. Si tiene un paquete de mas de un
enlace fisico, se maximizala calidad de la aplicacion en caso de que se deteriore un enlace fisico. Para
crear un paquete, aplique la misma etiqueta de enlace a varios enlaces (através de un perfil de interfaz
de SD-WAN). Laetiqueta de enlace identifica un conjunto de enlaces que tienen un tipo similar de
acceso y gestion de politicas de SD-WAN. Por g emplo, puede crear una etiqueta de enlace denominada
banda ancha de bajo coste eincluir los servicios de médem de cable y banda ancha de fibra.
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STEP 3| Identifique las aplicaciones que utilizaran la optimizacion de SD-WAN y QoS.

1. Identifique las aplicaciones comerciales criticasy sensibles alalatencia paralas que
proporcionara control y politicas de SD-WAN. Estas son aplicaciones que reguieren una buena
experiencia de usuario y susceptibles afalar en condiciones de enlace deficientes.

Comience con las aplicaciones mas criticas y sensibles a la latencia; puede afadir
4% aplicaciones después de que SD-WAN funcione sin problemas.

2. ldentifique las aplicaciones que requieran politicas de QoS paradar prioridad al ancho de banda.
Estas deberian ser las mismas aplicaciones que identificd como criticas o sensibles alalatencia.

Comience con las aplicaciones mas criticas y sensibles a la latencia; puede afiadir
4% aplicaciones después de que SD-WAN funcione sin problemas.

STEP 4| Determine cuando y cdmo desea que los enlaces se conmuten por error a un enlace diferente en caso
de que €l enlace original se degrade o falle.

1. Decida el modo de supervisién de ruta para un enlace, aungue se recomienda mantener la
configuracion predeterminada para el tipo de enlace:

» Agresivo: e cortafuegos envia paguetes de sondeo al extremo opuesto del enlace de SD-
WAN a una frecuencia constante (cinco sondas por segundo de manera predeterminada). El
modo agresivo es apropiado para enlaces donde la calidad de |la ruta de supervisién es critica;
donde necesita deteccion rapiday conmutacion por error para condiciones de caida de tensién
y apagon. El modo agresivo proporciona deteccion por debajo de un segundo y conmutacion
por error.

* Relajado: € cortafuegos observa un tiempo inactivo configurable entre el envio de paguetes
de sondeo durante siete segundos (a la frecuencia de sondeo que configure), 1o que hace
gue la supervision de la ruta sea menos frecuente que el modo agresivo. El modo relajado
es adecuado para enlaces que tienen un ancho de banda muy bajo, enlaces con un coste de
funcionamiento alto, como satélite 0 LTE, o cuando la deteccién rdpida no estan importante
como conservar € costey el ancho de banda.

2. Priorice e orden en que €l cortafuegos selecciona el primer enlace para unanuevasesiony €l
orden en que los enlaces deben ser candidatos para reemplazar un enlace que esta fallando, en el
caso de que haya més de un candidato.

Por ggemplo, si desea que un enlace LTE de respaldo costoso sea €l Ultimo enlace utilizado
(solo cuando haya una suscripcién excesiva de los enlaces de banda ancha de bajo coste 0 estén
completamente inactivos), utilice el método de distribucién de tréafico prioritario de arriba hacia
abajo y coloque la etiqueta que estd en €l enlace LTE en € Ultimo lugar de la lista de etiquetas
parad perfil de distribucién de tréfico.

3. Paralasaplicacionesy los servicios, determine los umbrales de estado de laruta en los que
considere que unaruta se ha degradado 1o suficiente como para que €l cortafuegos seleccione
una nueva ruta (conmutacién por error). Las caracteristicas de calidad son latencia (intervalo de
10 a 2000 ms), fluctuacion (intervalo de 10 a 1000 ms) y porcentaje de pérdida de paguetes.

Estos umbrales constituyen un perfil de calidad de ruta, a que hace referencia en unareglade
politicas de SD-WAN. Cuando se supera cualquier umbral (inico (para pérdida de paguetes,
vibracién o latencia) (y se cumplen los criterios de regla restantes), € cortafuegos elige una
nueva ruta preferida para e tréfico correspondiente. Por ejemplo, puede crear € perfil AAA
de calidad de ruta con umbrales de latencialvibracion/pérdida de paquetes de 1000/800/10
gue usar en laregla 1 con paquetes provenientes de lazonade origen XY Z, y crear € perfil
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BBB de calidad de ruta (con umbrales de 50/200/5) para usarlo en laregla 2 con paquetes FTP
provenientes de la direccion IP de origen 10.1.2.3. Se recomienda comenzar con umbrales altos
y probar como los tolerala aplicacién. Si establece valores demasiado bajos, la aplicacién puede
cambiar las rutas con demasiada frecuencia.

Considere si las aplicaciones y servicios que esta utilizando son especialmente sensiblesala
latencia, lavibracion o la pérdida de pagquetes. Por ejemplo, una aplicacion de video puede
tener un buen almacenamiento en bufer que reduzcalalatenciay lavibracién de fase, pero seria
sensible ala pérdida de paquetes, |o que afectariala experienciadel usuario. Puede establecer
lasensibilidad de los paréametros de calidad de ruta en €l perfil en ata, mediao baja. Si la
configuracion de sensibilidad paralalatencia, vibracion y pérdida de paguetes eslamisma, el
cortafuegos examina los parametros en € orden de pérdida de paquetes, latenciay vibracion.

Decida s hay enlaces entre los que cargar nuevas sesiones compartidas para una aplicacién o
servicio.

STEP 5| Panifique las configuraciones de BGP que Panorama enviard alas sucursales y centrales para enrutar
dindmicamente el tréfico entre ellas.

STEP 6|

1

Planifique lainformacion de ruta de BGP, incluido un nimero de sistema autonomo (ASN) de
cuatro bytes. Cada sitio de cortafuegos esta en un AS separado y, por o tanto, debe tener un
ASN Unico. Los cortafuegos también deben tener un 1D de enrutador Gnico.

Antes de implementar SD-WAN con enrutamiento BGP en un entorno donde BGP ya esta
en uso, asegurese de que la configuracién BGP generada por el complemento SD-WAN no
entre en conflicto con su configuracion BGP existente. Por gjemplo, debe utilizar el nimero
BGP AS existente y los valores de ID del enrutador paralos valores de dispositivo SD-WAN
correspondientes.

Si no desea utilizar €l enrutamiento dindmico de BGP, planifique utilizar las funciones de
configuracion de red de Panorama para eliminar otras configuraciones de enrutamiento. Puede
configurar un enrutamiento estético entre la sucursal y las centrales. Simplemente omitatodala
informacion de BGP en el complemento de Panoramayy use rutas estéticas de enrutador virtual
normales pararedizar el enrutamiento estatico.

Tenga en cuenta las capacidades de |os model os de cortafuegos para las interfaces de SD-WAN,
reglas de politicas de SD-WAN, tamafio de log, tineles IPSec (incluidos los ID de proxy), peers de
IKE, tablas de rutas estéticas y BGP, peers de enrutamiento de BGP y rendimiento para su modo de
cortafuegos (App-ID™, amenaza, |PSec y descifrado). Aseglrese de que los model os de cortafuegos
de sucursal y central que desee utilizar admitan las capacidades que necesita.
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“TECHDOCS
Configuracion de SD-WAN

Después de Planificacion de la configuracion de SD-WAN, instale el complemento de SD-
WAN vy configure el servidor de gestion Panorama’™ para administrar de manera centralizada
la configuracion de SD-WAN de los cortafuegos de su central y sucursal. Al aprovechar
Panorama, reduce |os requisitos de gestion y |a sobrecarga operativa para administrar su
implementacién de SD-WAN. Ademés, podra supervisar més facilmente el estado de su
enlace y solucionar problemas en caso de que surjan.

S Panorama administra un cortafuegos de sistemas virtuales madltiples, todas las interfaces y
configuraciones habilitadas para SD-WAN deben configurarse en vsysl.

SD-WAN no admite una configuracién SD-WAN en varios sistemas virtuales de un cortafuegos de
sistemas virtuales maltiples.

Instalacion del complemento de SD- >  Configuracion de unareglade politicas
WAN de SD-WAN

Configuracién de Panoramay >  Permiso pararealizar laconmutacion
cortafuegos para SD-WAN por error del tréfico de acceso a Internet

directo en el enlace de MPLS
>  Configuracion de AnyPath de DIA

Creacion de una etiqueta de enlace
Configuracion de un perfil de lainterfaz

de SD-WAN >  Distribucién de sesiones no coincidentes
Configuracion de unainterfaz Ethernet >  Adicién de dispositivos de SD-WAN a
fisica para SD-WAN Panorama

(Opcional) Configuracion de una >  (Opcional) Configuracion de

interfaz Ethernet de agregacion dispositivos de HA para SD-WAN

subinterfaces para SD-WAN >  Creacion de un clister de VPN

(Opcional) Configuracion de

f >  Creacion de un cluster de VPN de malla
subinterfaces de capa 3 para SD-WAN

completa con servicio DDNS
Configuracién de unainterfaz de SD-

. >  (Opciona) Creacion de unaruta estéatica
WAN virtual

para SD-WAN S
Creacion de unaruta predeterminada a >  (Opcional) Configure el enrutamiento _ ?}}
lainterfaz de SD-WAN avanzado para SD-WAN 5 {;v;
Configuracion de los perfiles de gestion %

de enlaces SD-WAN
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Instalacion del complemento de SD-WAN

Se requiere un servidor de gestién Panorama™ con un complemento de SD-WAN para configurar

y gestionar unaimplementacion de SD-WAN. Si Panorama esta conectado a Internet, descargue €l
complemento de SD-WAN directamente desde Panorama e instalelo en el servidor de gestion Panorama.

Si Panorama no esta conectad% alnternet, descargue el complemento de SD-WAN del Portal de atencion al
cliente de Palo Alto Networks ™ einstalelo en el servidor de gestion Panorama.

* Instalacion del complemento de SD-WAN con Panorama conectado a Internet

« Instalacion del complemento de SD-WAN sin Panorama conectado a | nternet

Instalacion del complemento de SD-WAN con Panorama conectado a
| nternet

Se requiere un servidor de gestién Panorama™ con un complemento de SD-WAN instalado para
configurar y gestionar unaimplementacion de SD-WAN. Cuando Panorama esté conectado a Internet,
debe descargar einstalar d complemento de SD-WAN directamente desde la interfaz web de Panorama. El
complemento debe instal arse solo en la solucidn de Panorama que gestione sus cortafuegos de SD-WAN, y
no en los cortafuegos de la central y de la sucursal individuales.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.

STEP 2| Seleccione Panorama > Complementos, busque e complemento sd_wan y elija Compr obar
ahor a para obtener la version més reciente del complemento.

STEP 3| Seleccione Descargar elnstalar e complemento de SD-WAN.
STEP 4| Despuésdeinstalar correctamente el complemento de SD-WAN, seleccione Confirmar y
Confirmar en Panorama.
Este paso es necesario para poder confirmar cualquier cambio de configuracidn en Panorama.
STEP 5| (Unicamente modo de solo gestion) Habilite los discos de creacion de logs necesarios para al macenar
datos de supervision de SD-WAN.

» Dispositivos M -Series: todos | os dispositivos de M-Series vienen con dos pares de discos de
creacion de logs de 8 TB en RAID 1 de manera predeterminada. Al gestionar cortafuegos que
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aprovechan SD-WAN de Panorama en modo de solo gestion, debe habilitar el primer par de los
pares de discos de creacién de logs para amacenar datos de supervision de SD-WAN.
1. Inicio desesion enlaCLI de Panorama.

Habilite el primer par de los pares de discos de creacién de logs incluidos de forma
predeterminada con su dispositivo M-Series.

> request system raid add Al

3. Verifiquequelacreacién delogsdel par de discos de creacidén de logs Aesté
disponible:

> show system raid detail

Cuando la configuracion de RAID finalice, aparece la siguiente respuesta:

Disk Pair A Available Status clean Disk id Al
Present model : ST91000640NS size : 953869 MB status
active sync

4. Hagaque los pares de discos de creacidn de logs estén disponibles parala creacién de logs.
1. Seleccione Panorama > Managed Collectors (Recopilador es gestionados) y edite e
recopilador de logs.
2. Seleccione Disks (Discos) y hagaclic en Add (Afiadir) para afiadir cada matriz.
3. Hagaclic en OK (Aceptar) paraguardar los cambios.

4. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) y
seleccione Commit (Confirmar) para confirmar |os cambios.

5. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos), seleccione €
grupo de recopiladores y haga clic en Push (Enviar) paraenviar los cambios.

» Dispositivos virtuales de Panorama: si implemento el dispositivo virtual de Panorama en modo
de solo administracion, debe aumentar el disco del sistema a 224 GB para amacenar datos de
supervision de SD-WAN.

STEP 6| Continte con Configuracion de Panoramay cortafuegos para SD-WAN para comenzar a configurar
laimplementacién de SD-WAN.

Instalacion del complemento de SD-WAN sin Panorama conectado a
| nternet

Se requiere un servidor de gestion Panorama™ con un complemento de SD-WAN para configurar y
gestionar unaimplementacién de SD-WAN. Si Panorama no esta conectado a I nternet, debe descargar

e complemento de SD-WAN del Portal de atencién al cliente de Palo Alto Networksy cargar €l
complemento en Panorama. El complemento debe instalarse solo en la solucion de Panorama gue gestione
sus cortafuegos de SD-WAN, y no en los cortafuegos de la central y de la sucursal individuales.

STEP 1| Iniciesesion en el Portal de atencion al cliente de Palo Alto Networks.
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STEP 2| Seleccione Actualizaciones > Actualizaciones de softwarey, en e menu desplegable Filtrar por,
seleccione Complemento de integracién de Panorama.

STEP 3| Localicey descargue el complemento de SD-WAN.
STEP 4| Inicio de sesidn en lainterfaz web de Panorama.
STEP 5| Seleccione Panorama > Complementosy cargue e complemento de SD-WAN.

STEP 6| Examiney busgue el complemento de SD-WAN que descargd del Portal de atencién al clientey
haga clic en Aceptar.

STEP 7| Instale el complemento de SD-WAN.

STEP 8| Despuésdeinstalar correctamente el complemento de SD-WAN, seleccione Confirmar y
Confirmar en Panorama.

Este paso es necesario para poder confirmar cualquier cambio de configuracién en Panorama.

STEP 9| (Unicamente modo de solo gestion) Habilite los discos de creacion de logs necesarios para al macenar
datos de supervision de SD-WAN.

» Digpositivos M -Series: todos | os dispositivos de M-Series vienen con dos pares de discos de
creacion de logs de 8 TB en RAID 1 de manera predeterminada. Al gestionar cortafuegos que
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aprovechan SD-WAN de Panorama en modo de solo gestion, debe habilitar el primer par de los
pares de discos de creacién de logs para amacenar datos de supervision de SD-WAN.
1. IniciodesesiénenlaCLI de Panorama.

2. Habilite &l primer par de los pares de discos de creacion de logs incluidos de forma
predeterminada con su dispositivo M-Series.

> request system raid add Al

3. Verifiquequelacreacién delogsdel par de discos de creacidén de logs Aesté
disponible:

> show system raid detail

Cuando la configuracion de RAID finalice, aparece la siguiente respuesta:

Disk Pair A Available Status clean Disk id Al
Present model : ST91000640NS size : 953869 MB status
active sync

4. Hagaque los pares de discos de creacidn de logs estén disponibles parala creacién de logs.
1. Seleccione Panorama > Managed Collectors (Recopilador es gestionados) y edite e
recopilador de logs.
2. Seleccione Disks (Discos) y hagaclic en Add (Afiadir) para afiadir cada matriz.
3. Hagaclic en OK (Aceptar) paraguardar los cambios.

4. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) y
seleccione Commit (Confirmar) para confirmar |os cambios.

5. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos), seleccione €
grupo de recopiladores y haga clic en Push (Enviar) paraenviar los cambios.

» Dispositivos virtuales de Panorama: si implemento el dispositivo virtual de Panorama en modo
de solo administracion, debe aumentar el disco del sistema a 224 GB para amacenar datos de
supervision de SD-WAN.

STEP 10 | Contintie con Configuracion de Panoramayy cortafuegos para SD-WAN para comenzar a configurar
laimplementacién de SD-WAN.
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Configuracion de Panoramay cortafuegos para SD-WAN

Para poder comenzar a configurar laimplementacion de SD-WAN, debe afiadir sus cortafuegos de la
central y sucursal como dispositivos gestionados, y crear |as plantillas necesarias y las configuraciones de
grupo de dispositivos para enviar con éxito su configuracion de SD-WAN alos cortafuegos de SD-WAN.

e Adicion de tus cortafuegos SD-WAN como dispositivos gestionados
e Creacion de unaplantillade red de SD-WAN
« Creacion de zonas predefinidas en Panorama

» Creacion de grupos de dispositivos de SD-WAN

Adicion de tus cortafuegos SD-WAN como dispositivos gestionados

Para empezar a configurar laimplementacion de SD-WAN, primero debe I nstalacion del complemento de
SD-WAN y afadir sus cortafuegos de la central y sucursal como dispositivos gestionados a servidor de
gestion Panorama’™ . Como parte de la adicion de su cortafuegos de SD-WAN como dispositivo gestionado
en el servidor de gestion Panorama™, debe activar lalicenciade SD-WAN para habilitar la funcionalidad
de SD-WAN para €l cortafuegos.

Ademéas, como parte de la adicién de sus cortafuegos de SD-WAN como dispositivos gestionados, debe
configurar sus cortafuegos gestionados para reenviar logs a Panorama. Panorama recopilainformacion de
varios origenes, como logs de configuracion, logs de trafico y mediciones de caracteristicas de enlace para
generar lavisibilidad de la aplicacion de SD-WAN y lainformacién de estado del enlace.

STEP 1| Inicielainterfaz web del cortafuegos.

STEP 2| Active su licenciade SD-WAN para habilitar la funcionalidad de SD-WAN en el cortafuegos.

L os cortafuegos que intente utilizar en su implementacion de SD-WAN requieren un codigo de
autenticacion Unico para activar lalicencia. Por ejemplo, si tiene 100 cortafuegos, debe adquirir 100
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licencias de SD-WAN y activar cadalicenciade SD-WAN en cada cortafuegos mediante uno de los
100 cédigos de autenticacion Unicos.

Para los cortafuegos de VM-Series, debe aplicar el codigo de autenticacion de SD-WAN
en el cortafuegos especifico de VM-Series. S desactiva el cortafuegos de VM-Series, €
codigo de autenticacion de SD-WAN puede activarse en un cortafuegos de VM-Series
diferente del mismo modelo.

o Asegurese de que su licencia de SD-WAN siga siendo valida para continuar
aprovechando SD-WAN. S la licencia de SD-WAN caduca, se produce o siguiente:

* Aparece una advertencia cuando confirma cualquier cambio de configuracion, pero
no se produce ningun fallo de confirmacion.

» Su configuracion de SD-WAN deja de funcionar, pero no se elimina.

» Los cortafuegos ya no supervisan ni recopilan métricas de estado del enlacey dejan
de enviar sondas de supervision.

» Loscortafuegos dejan de enviar aplicacionesy vinculan métricas de estado a
Panorama.

» Laldgica de seleccion de ruta de SD-WAN se deshabilita.
» Lasnuevas sesiones funcionan por turnos en la interfaz virtual de SD-WAN.

» Las sesiones existentes permanecen en el enlace especifico en el que estaban cuando
caduco la licencia.

e 9 seproduce unainterrupcion del servicio de Internet, el trafico sigue utilizando €
enrutamiento estandar y ECMP si estan configurados.
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STEP 3| Afadaladireccion IP de Panoramaa cortafuegos.

1

S.
6.

Seleccione Device (Dispositivo) > Setup (Configuracién) > Management (Gestion) y editela
configuracion de Panorama.

Introduzca la direccion | P de Panoramaen el primer campo.

El FQDN de Panorama no es compatible con SD-WAN.

(Opcional) Si configura un par de alta disposnibilidad (high availability, HA) en Panorama,
introduzca la direccion | P de lainstancia secundaria de Panorama en el segundo campo.

Compruebe que tiene la opcién Habilitar lainsercion de datos de supervisiéon del dispositivo
en Panorama activada.

Hagaclic en OK (Aceptar).
Commit (Confirmar) los cambios.

STEP 4| Configure el reenvio de logs a Panorama.

Es necesario reenviar logs desde | os cortafuegos de SD-WAN a Panorama para mostrar |os datos de
Supervision y creacion de informes.

De forma predeterminada, la inspeccion HTTP/2 se habilita automéaticamente si se
activa el descifrado para el tréfico de aplicaciones. Las sesiones principales que utilizan
una conexion HTTP/2 no generan ninguin log de trafico porque no incluyen tréfico de
aplicaciones. Sn embargo, las sesiones secundarias generadas por las transmisiones
dentro de la sesién principal HTTP/2 siguen generando logs de trafico. Para obtener
mas informacién sobre cémo visualizar los logs para conexiones HTTP/2, consulte la
base de conocimientos de Palo Alto Networks.

STEP 5| Afiadaun cortafuegos o varios a Panorama.

Para obtener més detalles sobre como afadir cortafuegos a Panorama, consulte Adicion de un
cortafuegos como dispositivo gestionado.

1

2.
3.
4

6.

Inicio de sesién en lainterfaz web de Panorama.
Seleccione Panorama > Dispositivos gestionados > Resumen y afiada | os cortafuegos.
Especifigue los nlmeros de serie de los cortafuegos.

Si vaaafadir cortafuegos cuando |os grupos de dispositivos y plantillas requeridos ya estan
creados, habilite (marque) Asociar dispositivos para asignar nuevos cortafuegos alos grupos de
dispositivos y ala pilade plantillas adecuados.

Para afiadir varios cortafuegos mediante un CSV, hagaclic en Importar y Descargar CSV
de g emplo para completar lainformacion del cortafuegosy, a continuacion, bisquelos para
importarlos.

Hagaclic en OK (Aceptar).

STEP 6| Seleccionelas opcionesConfirmar y Confirmar y enviar paraaplicar esas acciones en su
configuracion.

STEP 7| Repitalospasosdel 2 a 5 en cada cortafuegos que pienses usar en laimplementacion de SD-WAN.
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Creacion de una plantilla de red de SD-WAN

Cree una plantilla que contenga todos |os objetos de configuracién de red para sus centrales y sucursales
de SD-WAN. Debe crear una plantillay una pila de plantillas independientes para los cortafuegos de

su central y una plantillay una pila de plantillas independientes paralos cortafuegos de su sucursal. Se
recomienda limitar la cantidad de plantillas y pilas de plantillas utilizadas para gestionar la configuracion
de su dispositivo de SD-WAN. Lalimitacion de la cantidad de plantillasy pilas de plantillas utilizadas en
todas las centrales y sucursal es permite reducir en gran medida la sobrecarga operativa de la gestion de las
configuraciones de varias centrales y sucursales de SD-WAN . Utilicelaplantilla o las variables de pila de
plantillas para ayudar areducir la cantidad de plantillas utilizadas.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.

STEP 2| Creelaplantilladered delacentral de SD-WAN.
1. Seleccione Panorama > Plantillasy afiada una nueva plantilla.
2. Introduzca un Nombr e descriptivo parala plantilla.
3. (Opcional) Introduzca una Description (Descripcién) paralaplantilla.
4. Hagaclic en Aceptar paraguardar los cambios.

STEP 3| Creeunapilade plantillas de lacentral.

1. Seleccione Panorama > Plantillasy hagaclic en Afiadir pila para agregar una nueva pilade
plantillas.

Introduzca un Nombr e descriptivo parala pila de plantillas.

(Opcional) Introduzca una Description (Descripcion) paralaplantilla,

Afada laplantillade lared de SD-WAN que cred en €l paso 2.

En la seccién Dispositivos, active las casillas de todos | os cortafuegos de la central de SD-WAN.

o s~ WD

Hagaclic en Aceptar para guardar los cambios.

STEP 4| Creelaplantilladered de lasucursal de SD-WAN.
1. Anadaunanuevaplantilla
2. Introduzca un Nombr e descriptivo paralaplantilla
3. (Opcional) Introduzca una Description (Descripcion) paralaplantilla.
4. Hagaclic en Aceptar paraguardar los cambios.

STEP 5| Creeunapilade plantillas de lasucursal.

1. Hagaclicen Afadir pila paraagregar una nueva pila de plantillas.
Introduzca un Nombr e descriptivo paralapila de plantillas.
(Opcional) Introduzca una Description (Descripcion) paralaplantilla.
Afada laplantillade lared de SD-WAN que cred en € paso 4.

En la seccién Dispositivos, active las casillas de todos | os cortafuegos de la sucursal de SD-
WAN.

6. Hagaclic en Aceptar paraguardar |os cambios.

a > DN

STEP 6| Hagaclic en Commit (Confirmar) para aceptar los cambios en la configuracion.
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Creacion de zonas predefinidas en Panorama

Lasreglas de politicas de SD-WAN usan zonas predefinidas para la seleccion de rutas internas y para
files de reenvio de trafico. Hay dgs casos de uso; su caso de uso depende de si habilita SD-WAN en sus
cortafuegos actuales de PAN-OS~ con reglas de la politica de seguridad existentes o si iniciauna nueva
implementacion de PAN-OS sin reglas de la politica de seguridad previas. Si sus cortaf uegos actuales
tienen reglas de la politica de seguridad, puede asignar sus zonas existentes a las zonas predefinidas que
usan las politicas de SD-WAN.

El motor de SD-WAN utiliza las zonas predefinidas parareenviar €l trafico. Ademas, la creacion de zonas
predefinidas en las plantillas de Panorama™ proporciona una visibilidad constante entre |os cortafuegos
gestionados y Panorama:

e Zonaalnternet: parael tréfico que vay viene de Internet que no esfiable.

» Zonaacentral: parad trafico que sale de los cortafuegos de la sucursal alos delacentral y para el
tréfico entre cortafuegos de la central.

e Zonaasucursal: parad trafico que sale de los cortafuegos de la central alos de lasucursal y para el
tréfico entre cortafuegos de la sucursal.

* Zonaainterno: para€d tréfico interno en una ubicacion especifica.

Q S no crea las zonas predefinidas, el complemento de SD-WAN crearé automaticamente
las zonas predefinidas en la sucursal y el cortafuegos de la central, pero no las vera en
Panorama.

Existen dos casos de uso principales para zonas predefinidas:

« Zonas existentes: yatiene zonas preexistentes que cred para usar en User-ID™ o varias politicas
(reglas de la politica de seguridad, reglas de la politica de QoS, proteccidn de zonay proteccion de
bufer de paquetes). Debe asignar |as zonas preexistentes a las zonas predefinidas que SD-WAN usa
paraque el cortafuegos pueda reenviar el tréfico correctamente. Debe continuar usando las zonas
preexistentes en todas sus politicas porque las nuevas zonas predefinidas se usan solo para el reenvio
de SD-WAN. Se asignaran las zonas cuando vaya a Adicion de dispositivos de SD-WAN a Panorama
mediante la creacién de su archivo CSV. (Si no esta utilizando un archivo CSV, asignara zonas cuando
configure Panorama > SD-WAN > Devices [Dispositivos] y afiada las zonas existentes en Zone
Internet [Zona a Internet], Zoneto Hub [Zona a central], Zoneto Branch [Zonaa sucursal] y
Zonelnternal [Zona ainternog].)

El resultado de la asignacion es que un cortafuegos de sucursal o central puede realizar una busqueda de
reenvio para determinar lainterfaz de salida de SD-WAN vy, por lo tanto, lazona de salida. Si ho asigha
Zonas preexistentes a zonas predefinidas, una sesion permitida no utilizara SD-WAN. La asignacion es
necesaria porque 1os clientes existentes tienen diferentes nombres de zona en su lugar, y € cortafuegos
debe limitar todos esos nombres de zona a las zonas predefinidas. No tiene que asignar necesariamente
zonas atodas |las zonas predefinidas, pero debe asignar zonas existentes al menos alas zonas Zona a
centralyZona a sucursal.

+ Sin zonas existentes: tiene una nuevaimplementacion de cortafuegos de Palo Alto Networks® y SD-
WAN. En este caso, no tiene zonas para asignar; le recomendamos gue utilice las zonas predefinidas en
sus politicas de PAN-OSy User-ID para simplificar laimplementacion.

Antes de comenzar a configurar su implementacion de SD-WAN, para ambos casos de uso, tendra que
crear las zonas predefinidas necesarias en Panorama denominadas Zona a Internet, Zona a
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interno, Zona a centraly Zona a sucursal. Cuando incorpore |os cortafuegos de su
sucursal y central, Adicion de dispositivos de SD-WAN a Panorama. Para clientes preexistentes, €l
complemento de SD-WAN asignara internamente zonas preexistentes a estas zonas predefinidas al € ecutar
reglas de politicas de SD-WAN, reglas de politicas de QoS, proteccion de zona, User-ID y proteccion de
bufer de pagquetes, y utilizar4 |as zonas predefinidas parala creacion de logs de zonas y lavisibilidad en
Panorama. Los nuevos clientes estaran configurados correctamente mediante las zonas predefinidas.

L as zonas predefinidas también son necesarias para configurar automati camente tuneles VPN entre sus
centrales y sucursales de SD-WAN cuando transfiera la configuracion de Panorama a sus dispositivos de
SD-WAN gestionados.

Q Los nombres de zona distinguen entre mayusculas y minlsculas y deben coincidir con los
nombres propor cionados en este procedimiento. Se produce un error en la confirmacion en
d cortafuegos si 10s nombres de zona no coinciden con |os descritos en este procedimiento.

En este gjemplo, estamos creando lazonadenominadaZona a Internet.

STEP 1| Inicio desesion en lainterfaz web de Panorama.

STEP 2| Seleccione Red > Zonasy el cuadro desplegable contextual Plantilla, elijala plantilla de red creada
anteriormente.

STEP 3| Afada unanuevazona.
STEP 4| EspecifigueZona a Internet, por g emplo, como el nombre delazona
STEP 5| Parad tipo de zona, seleccione Capa 3.

STEP 6| Hagaclicen OK (Aceptar).

STEP 7| Repitalos pasos anteriores para crear las zonas restantes. En total, debe crear |as siguientes zonas:
* Zona a sucursal
* Zona a central
* Zona a interno
* Zona a Internet

STEP 8| Seleccionelas opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 9| Commit (Confirmar) los cambios.

Creacion de grupos de dispositivos de SD-WAN

Cree grupos de dispositivas, uno para sus centrales y otro para sus sucursales, que contenga todas las reglas
de politicas y objetos de configuracion para sus centrales y sucursales de SD-WAN. Después de crear los
grupos de dispositivos para sus centrales y sucursales, debe crear unaregla de la politica de seguridad en
cada grupo de dispositivos que permita el tréfico entre las zonas de la sucursal y de lacentral. Lacreacién
de estas reglas de |a politica de seguridad garantiza que se permita el tréfico entre las zonas de dispositivos

Guiadel administrador de SD-WAN 3.1 27 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/panorama/11-0/panorama-admin/set-up-panorama/access-and-navigate-panorama-management-interfaces/log-in-to-the-panorama-web-interface.html

Configuraciéon de SD-WAN

de SD-WAN cuando e complemento de SD-WAN cree los tineles VPN después de crear un clUster de

VPN.

AW

Establezca configuraciones idénticas en los cortafuegos de la central y de la central. Esto
reducird en gran medida |a sobrecarga operativa que supone tener que gestionar las
configuraciones de varias centrales y sucursales de SD-WAN, y e permitira solucionar
problemas, aislar y actualizar problemas de configuracion mucho mas rapidamente.

STEP 1| Inicio desesion en lainterfaz web de Panorama.

STEP 2| Creacion de zonas predefinidas en Panorama.

STEP 3| Creeéd grupo de dispositivos de la central de SD-WAN.

1.
2.
3.
4

5.
6.

Seleccione Panorama > Grupos de dispositivos y afiada un grupo de dispositivos.
Especifique SD-WAN_Hub como nombre en el grupo de dispositivos.
(Opcional) Introduzca una Description (Descripcion) paralaplantilla.

En la seccién Dispositivos, active las casillas de verificacion para asignar las centrales de SD-
WAN & grupo.

Para el grupo de dispositivos principal, seleccione Compartido.
Hagaclic en OK (Aceptar).

STEP 4| Creeéd grupo de dispositivos de la sucursal de SD-WAN.

1

2.
3.
4

o o

Seleccione Panorama > Grupos de dispositivos y aflada un grupo de dispositivos.
Especifique SD-WAN_Branch como nombre en € grupo de dispositivos.
(Opcional) Introduzca una Description (Descripcion) paralaplantilla.

En la seccién Dispositivos, active las casillas de verificacion para asignar las sucursales de SD-
WAN al grupo.

Para el grupo de dispositivos principal, seleccione Compartido.
Hagaclic en OK (Aceptar).
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STEP 5| Creeunaregladelapolitica de seguridad para controlar los flujos de tréfico de las sucursales ala
zonainternade lacentral y de lazonainterna de la central alas sucursales.

1. Seleccione Politicas > Seguridad y en el menu desplegable contextual Grupo de dispositivos,
seleccione el grupo de dispositivos SD-WAN_Hub.

Afada unanuevaregla de politicas.

Especifique un nombr e paralareglade politicas, como SD-WAN access--hub DG.
Seleccione Origen > Zona deorigen y afladalaZonaainternoy la Zona a sucursal.
Seleccione Destino > Zona de destino y afiadalaZona ainternoy laZonaa sucursal.

o gk~ WD

Seleccione Aplicacién y afiada aplicaciones que permitir.
@ Debe permitir BGP s utiliza el enrutamiento de BGP.

Seleccione Accionesy Permitir para permitir las aplicaciones que selecciond.

Seleccione Objetivo y especifique | os dispositivos de destino alos que Panorama™ debe enviar
estaregla

STEP 6| Creeunareglade lapoliticade seguridad para controlar €l tréfico que se origina desde la zona interna
delas sucursales haciala central y desde la central hastala zona interna de las sucursales.

1. Seleccione Paliticas > Seguridad y en & menu desplegable contextual Grupo de dispositivos,
seleccione el grupo de dispositivos SD-WAN_Branch.

Afada unanuevaregla de politicas.

Especifigue un nombre paralareglade politicas, como SD-WAN access--branch DG.
Seleccione Origen > Zona de origen y afladalaZona ainternoy laZona a central.
Seleccione Destino > Zona de destino y afiada laZona ainternoy laZonaa central.

o kWD

Seleccione Aplicacion y afada aplicaciones que permitir.

@ Debe permitir BGP s utiliza el enrutamiento de BGP.

7. Seleccione Accionesy Permitir parapermitir las aplicaciones que selecciond.

8. Seleccione Objetivo y especifique los dispositivos de destino alos que Panorama debe enviar
estaregla

STEP 7| Confirmey envie su configuracion.

1. Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

2. Enlaseccion Ambito de envio, hagaclic en Editar selecciones.
3. Habilite (active) Incluir plantillas de dispositivoy red y hagaclic en Aceptar.
4. Confirmey envie sus cambios de configuracion.

@ Existen dos operaciones de confirmacion que se realizan automati camente cuando
confirma y envia e grupo de dispositivosy la configuracion de la plantilla.
Compruebe las tareas para verificar que la segunda confirmacién sea correcta.
De estas dos operaciones de confirmacion, la primera siempre falla.
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Creacion de una etigueta de enlace

Cree una etigqueta de enlace paraidentificar uno o més enlaces fisicos que desee que las aplicaciones y
servicios utilicen en un orden especifico durante la distribucién del tréfico de SD-WAN vy la proteccion
contra conmutacion por error. La agrupacion de varios enlaces fisicos le permite maximizar lacalidad dela
aplicacion y el servicio si e estado del enlace fisico se deteriora.

Cuando planifique cdmo agrupar sus enlaces, considere €l uso o € fin de los enlaces y agrupelos en
consecuencia. Por gemplo, si esta configurando enlaces destinados a trafico de bajo coste 0 no critico para
la empresa, cree una etiqueta de enlace y agrupe estas interfaces para garantizar que el tréfico previsto
fluya principalmente en esos enlaces y no en enlaces mas caros que puedan impactar en aplicaciones o
servicios criticos parala empresa.

STEP 1|

STEP 2|

STEP 3|

STEP 4|

STEP5|

Inicio de sesién en lainterfaz web de Panorama.

Seleccione Objetos > Etiquetasy seleccione €l grupo de dispositivos del ment desplegable
contextual Grupo de dispositivos.

Afada unanueva etiqueta.

Introduzca un nombre descriptivo en Nombr e para la etiqueta. Por ejemplo; Rutas de bajo coste,
Rutas costosas, Acceso general, Sede privada o Respaldo.

Habilite (marque) Shared (Compartido) para que la etiqueta de vincul o esté disponible para

todos |os grupos de dispositivos en el servidor de gestion Panorama'™ y paralos sistemas virtuales
multiples predeterminados en una sola central o sucursal de los sistemas virtuales multiples, o para
vsysl en cualquier central o sucursal de varios sistemas virtuales multiples al cual se realizan envios.

Al configurar una etiqueta de enlace compartida, Panorama puede hacer referencia alas etiquetas

STEP 6|

STEP 7|

STEP 8|

STEPO|

de enlace en lavalidacion de la configuracion del cortafuegosy confirmar y enviar con éxito la
configuracion asucursalesy centrales. La confirmacion fallasi Panorama no puede hacer referenciaa
una etiqueta de enlace.

(Opcional) Seleccione un color paralaetiqueta.

Especifique comentarios (tiles sobre la etiqueta. Por ejemplo, Agrupar dos enlaces de
banda ancha de bajo coste y un enlace de respaldo para el acceso
general a Internet.

Haga clic en Aceptar para guardar los cambios.

Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 10 | Configuracion de un perfil de lainterfaz de SD-WAN.
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Configuracion de un perfil delainterfaz de SD-WAN

Cree un perfil deinterfaz de SD-WAN para definir las caracteristicas de las conexiones ISPy para
especificar lavelocidad de los enlaces y con qué frecuencia el cortafuegos supervisael enlace, y
especifique una etiqueta de enlace para el enlace. Cuando especifique la misma etiqueta de enlace en varios
enlaces, agrupa (empagueta) esos enlaces fisicos en un paguete de enlaces o una tuberia gruesa. Debe
configurar un perfil de interfaz de SD-WAN vy especificarlo para unainterfaz Ethernet compatible con SD-
WAN para poder guardar lainterfaz Ethernet.

Agrupe los enlaces segun un criterio comin. Por jemplo, agrupe enlaces por preferencia de
4% ruta de mas preferido a menos preferido, o agrupe enlaces por coste.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.

STEP 2| Seleccione Red > Perfilesdered > Perfil delainterfaz de SD-WAN y seleccione la plantilla
adecuada en el menu desplegable contextual Plantilla.

STEP 3| Anfada un perfil de lainterfaz de SD-WAN.

STEP 4| Introduzca un nombre sencillo para el perfil deinterfaz de SD-WAN, que sera el que veraen los
informes, la solucion de problemasy |a estadisticas.

STEP 5| Seleccionelaubicacion del sistemavirtual si tiene un servidor de gestion Panorama ™ de sistemas
virtuales multiples. De forma predeterminada, se seleccionavsysl.

STEP 6| Seleccione laetiqueta de enlace que este perfil asignaraalainterfaz.
STEP 7| Afadaunadescripcion parael perfil.

STEP 8| Seleccione € tipo de enlace fisico de lalista predefinida (ADSL/DSL , Cable modem , Ethernet,
Fibra, LTE/3G/4G/5G, MPLS, Microwave/Radio (Microondas/radio), Satélite, WiFi u Otros).
El cortafuegos puede admitir cualquier dispositivo CPE que finalice y se transfiera como una
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conexion Ethernet al cortafuegos; por ejemplo, los puntos de acceso WiFi, los médems LTE y el CPE
I4ser/microondas pueden terminar con unatransferencia de Ethernet.

@ Lostipos de enlaces privados de punto a punto (MPLS, satélite, microondasy otros)
formaran taneles con solo el mismo tipo de enlace; por g emplo, MPLSa MPLSy
satélite a satélite. No se crearan tineles entre un enlace MPLSY un enlace Ethernet, por
gemplo.

@ Para las implementaciones de PAN-OS existentes gque tienen zonas definidas en las
interfaces que se utilizaran para admitir PAN-OS SD-WAN, Panorama puede configurar
automaticamente el nombre de la zona de la interfaz en una de las zonas SD-WAN
predefinidas bajo las siguientes condiciones:

1. Lainterfaz SD-WAN esta configurada como un tipo de enlace privado punto a punto
(MPLS, Satellite [Satélite] o Microwave [Microondas]) en su perfil de interfaz.

2. Lacasilla de verificacion VPN Data Tunnel Support (Compatibilidad con tinel de
datos VPN) esté4 deshabilitada (sin marcar) en €l perfil de interfaz SD-WAN. Esto le
indica a PAN-OS que reenvie el tréfico en texto no cifrado fuera del tinel SD-WAN
VPN.

En el cortafuegos de la central, el nombre de la zona se configuracomo zone-to-branch (zona
a sucursal) cuando se cumplelacondicién “a)”. En el cortafuegos de la sucursal, el nombre

de lazona se configuracomo zone-to-hub (zona a central) cuando se cumplenlas
condiciones“a)” y “b)”. Panorama automatiza este paso para simplificar la configuracion y garantizar
una comuni cacion adecuada entre los cortafuegos de la central y la sucursal. Si tiene politicas de
cortafuegos preexistentes que hacen referencia al nombre de zona anterior, debe actualizar las politicas
para gque reflejen el nuevo nombre de zona SD-WAN predefinido.

STEP 9| Especifique lavelocidad de descar ga maxima (M bps) del ISP en megabits por segundo (el intervalo
es de 0 a 100 000; no hay ningun valor predeterminado). Puede especificar un intervalo con hastatres
decimales, por giemplo, 10,456. Solicitele asu ISP lavelocidad del enlace o pruebe las velocidades
maximas del enlace con una herramienta como speedtest.net y haga una media de |os tiempos
maximos durante un buen periodo.

STEP 10 | Especifique la velocidad de carga méaxima (M bps) en el |SP en megabits por segundo (el intervalo
es de 0 a100 000; no hay ningun valor predeterminado). Puede especificar un intervalo con hastatres
decimales, por giemplo, 10,456. Solicitele asu ISP lavelocidad del enlace o pruebe las velocidades
maximas del enlace con una herramienta como speedtest.net y haga una media de |os tiempos
maximos durante un buen periodo.

STEP 11 | Seleccione Eligiblefor Error Correction Profile interface selection (Elegible para la seleccién
delainterfaz del perfil de correccion de errores) parahabilitar la correccién de errores de reenvio
(FEC, Forward Error Correction) o la duplicacion de paguetes para las interfaces. Debe habilitar
esta opcion en los cortafuegos de codificacion y decodificaci én; también debe crear un perfil de
correccion de errores que aplicar alaregla de politicas SD-WAN para aplicaciones especificas.

Guiadel administrador de SD-WAN 3.1 32 ©2024 Palo Alto Networks, Inc.



Configuraciéon de SD-WAN

STEP 12| Lacompatibilidad del tunel de datos VPN determinasi el tréfico delasucursal alacentral y e

tréfico de retorno fluyen através de un tinel VPN para mayor seguridad (el método predeterminado)
o fluye fueradel tinel VPN para evitar la sobrecarga de cifrado.

Deje laopcion Compatibilidad del tunel de datos VPN habilitada paralos tipos de enlaces
publicos que tienen conexiones directas a Internet o capacidad de conexion a I nternet, como médem
de cable, ADSL vy otras conexiones a I nternet.

Puede deshabilitar Compatibilidad del tinel de datos VPN paratipos de enlaces privados como
MPLS, satélite 0 microondas que no tienen capacidad de conexion a Internet. Sin embargo, primero
debe asegurarse de que €l tréfico no pueda interceptarse, porque se enviarafueradd tinel VPN.

Lasucursal puede tener tréfico de DIA gue precise la conmutacion por error en el enlace

MPLS privado que se conecta alacentral y que tenga que llegar alnternet desde lacentral. La
configuracion Compatibilidad del tunel de datos VPN determinasi |os datos privados fluyen a
través del tunel VPN o si fluyen fueradel tlnel, y d trafico fallido usala otra conexion (que el flujo
de datos privados no usa). El cortafuegos usa zonas para segmentar € trafico de conmutacion por
error de DIA del tréfico privado de MPLS.

STEP 13| Si Configuracion de AnyPath de DIA, unainterfaz virtua principal puede disponer de distintas

interfaces virtuales de central, por lo que debe priorizar € orden de seleccion de la central parala
conmutacion por error. Configure lamétrica de conmutacion por error dela VPN paralostuneles
VPN incluidos en lainterfaz virtual de la central donde se aplique este perfil para especificar la
prioridad. Cuanto menor seala métrica, mayor seralaprioridad de lainterfaz que se seleccionara
durante la conmutacién por error. Si hay varias interfaces virtuales de la central que tienen lamisma
métrica, SD-WAN enviatrafico de sesién nuevo a ellas por turnos.

STEP 14| (Opcional) Seleccione el modo Supervision derutas en el que € cortafuegos supervisalas interfaces

donde aplica ese perfil de interfaz de SD-WAN.

El cortafuegos selecciona el que considera el mejor método de supervision basado en

Tipo de enlace. Conserve la configuracioén predeterminada para el tipo de enlace a
no ser que una interfaz (donde aplique este perfil) tenga problemas que requieran una
supervision de rutas mas agresiva o mas relajada.

Agresiva: (valor predeterminado paratodos los tipos de enlace excepto LTE y satélite) El
cortafuegos envia paguetes de sonda a extremo opuesto del enlace de SD-WAN a una frecuencia
constante. Utilice este modo si necesita una deteccion rapiday una conmutacién por error para
condiciones de caida de tension y apagon.

Relajada: (valor predeterminado paralostipos de enlace LTE y satélite) El cortafuegos espera
varios segundos (el tiempo de inactividad de la sonda) entre |os conjuntos de envio de los
paquetes de sonda, |0 que hace que la supervision de la ruta sea menos frecuente. Cuando se agota
el tiempo de inactividad de la sonda, el cortafuegos envia sondas durante siete segundos ala
frecuencia de la sonda configurada. Utilice este modo cuando tenga enlaces de ancho de banda
bajo, enlaces de pago por uso (como LTE) o cuando la deteccidn rapida no sea tan importante como
conservar el costey e ancho de banda.

STEP 15| Configure lafrecuencia de sonda (por segundo) , que esla cantidad de veces por segundo que €l

cortafuegos envia un paquete de sonda a extremo opuesto del enlace de SD-WAN (el intervalo es
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de 1 a5; e valor predeterminado es 5). La configuracién predeterminada proporciona deteccion
subsecundaria de caidas de tension y apagones.

Q S cambia la frecuencia de la sonda para una plantilla de Panorama, también debe
gjustar el umbral de porcentaje de Pérdida de paquetes en un perfil de Calidad de ruta
para un grupo de dispositivos de Panorama.

STEP 16 | Si selecciona la supervision de ruta Relaj ada, puedes establecer e tiempo de inactividad dela
sonda (segundos) que el cortafuegos espera entre conjuntos de paquetes de sonda (el rango esde 1 a
60; el valor predeterminado es 60).

STEP 17 | Introduzca el tiempo deretencién de recuperacion de fallos (segundos) que € cortafuegos espera
aque un enlace recuperado siga siendo apto antes de que el cortafuegos restabl ezca ese enlace como
el enlace preferido después de que se haya realizado la conmutacién por error (el intervalo esde 20 a
120; el valor predeterminado es 120).

STEP 18 | Hagaclic en OK (Aceptar) paraguardar €l perfil.

STEP 19 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 20 | Supervise las métricas de estado de larutade laaplicacion y el enlace, y genere informes de
su aplicacion y el rendimiento del estado del enlace. Para obtener més informacién, consulte
Supervision y creacion deinformes.
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Configuracion de unainterfaz Ethernet fisica para SD-WAN

En Panorama™, configure unainterfaz Ethernet de capa 3 fisicay habilite lafuncionalidad de SD-WAN.
Para configurar unainterfaz fisica, debe asignarle una direccion IPv4 y una puerta de enlace de siguiente
salto completamente calificaday, a continuacion, asignar un perfil de lainterfaz de SD-WAN alainterfaz.
(SD-WAN solo admite un tipo de interfaz de capa 3; no admite redes de capa 2, como VPLS).

Después de usar Panorama para crear un cluster de VPN y exportar lainformacion de su central y sucursal
en el CSV, laconfiguracién de VPN automaticaen el complemento de SD-WAN utiliza esainformacion
paragenerar una configuracion paralas sucursalesy centrales asociadas que incluye las zonas de SD-WAN
predefinidas y creatineles VPN seguros entre las sucursales y centrales de SD-WAN. La configuracién
automatica de VPN también generala configuracion de BGP si especificalainformacion de BGP en el
CSV o en Panorama cuando afiada una sucursal o central de SD-WAN.

STEP 1|

STEP 2|

STEP 3|

STEP 4|

STEP5|

Inicio de sesién en lainterfaz web de Panorama.

Seleccione Red > Interfaces > Ethernet, éijalaplantilla adecuada en el menl desplegable de
contexto Plantilla, seleccione un nimero de ranura, como Ranura 1, y seleccione unainterfaz (como
por gjemplo, ethernetl/1).

Seleccione Tipo deinterfaz como Capa 3.

Para un motor heredado, seleccione un enrutador virtual o cree uno nuevo. Parael motor de
enrutamiento avanzado, seleccione un enrutador 16gico o cree un nuevo.

Asigne la zona de seguridad adecuada para lainterfaz que esté configurando.

Por jemplo, si crea un enlace de subida en un ISP, debe saber que lainterfaz Ethernet que dlijasevaa
dirigir auna zonano fiable.

STEP 6|

STEP 7|

En la pestaiia | Pv4, seleccione la opcion Habilitar SD-WAN .

Seleccione el tipo de direccionen Tipo :

Estéatica: en el campo | P, aflada una direccion |Pv4 y unalongitud de prefijo paralainterfaz. Puede
usar una variable definida, como $uplink, con un intervalo de direcciones. Especifique la direccién
IPv4 completamente calificada de Puerta de enlace de siguiente salto (el siguiente salto de la
direccién 1Pv4 gue acaba de ingresar). La puerta de enlace de siguiente salto debe estar en lamisma
subred que la direccion [Pv4. La puerta de enlace de siguiente salto es ladireccion | P del enrutador
predeterminado del |SP que este le proporciond cuando adquiri6 el servicio. Esladireccion IP del
siguiente salto ala que el cortafuegos enviatréfico parallegar alared del ISPy, en Ultimainstancia,
alnternety alacentral.

PPPOE: habilite la autenticacion PPPOE para enlaces DSL, especifique el nombre deusuarioy la
contrasefia y confirme la contrasefia.

Cliente DHCP: esfundamental que DHCP asigna una puerta de enlace predeterminada, ala que
también se le conoce como "puerta de enlace” de siguiente salto parala conexién de ISP. El ISP
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proporcionard toda lainformacion de conectividad necesaria, como la direccion | P dinamica, los
servidores DNSYy la puerta de enlace predeterminada.

@ Aunque € cliente DHCP es compatible con una interfaz de central o sucursal, en
una interfaz de central es preferible que asigne una direccién estatica en lugar de

un cliente DHCP. El uso de DHCP en una central requiere el servicio DDNSde
Palo Alto Networks. El uso de una direccion estética en el sitio de la central crea
un entorno mas estable, porque DDNS no se involucra para resolver los cambios
dedireccion IP de DHCP y porque el servicio DDNS puede tardar unos minutos en
registrar la nueva direccion IP cuando cambia. S tiene varios sitios de sucursales
gue se conectan a una central, tener estabilidad es fundamental para mantener la red
en funcionamiento.

S selecciona HDCP Client (Cliente DHCP), asegurese de deshabilitar la opcién

% Automatically create default route pointing to default gateway provided by server
(Crear automaticamente una ruta predeterminada que apunte a la puerta de enlace
predeterminada proporcionada por € servidor), que esta habilitada de manera
predeterminada.

STEP 8| Enlapestaiia SD-WAN, seleccione un perfil de lainterfaz de SD-WAN que ya haya creado (o cree
un nuevo perfil de lainterfaz de SD-WAN) que aplicar a estainterfaz. El perfil delainterfaz de SD-
WAN dispone de una etiqueta de enlace asociada, por lo que las interfaces en las que se aplica este
perfil tendran la etiqueta de enlace asociada. Unainterfaz solo puede tener una etiqueta de enlace.

STEP 9| Hagaclic en OK (Aceptar) paraguardar lainterfaz de Ethernet.

STEP 10 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 11| (Solo configuracion manual de SD-WAN) Configuracion de unainterfaz de SD-WAN virtual. La
configuracion autométicade la VPN redlizard estatareas utilizalaVPN automética.
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Configuracion de unainterfaz Ethernet de agregacion
subinterfaces para SD-WAN

L os cortafuegos fisicos que gjecutan PAN-OS 11.0 y el complemento SD-WAN 2.1.0 admiten SD-WAN
en interfaces de Ethernet de agregacion (AE) para que un cortafuegos SD-WAN en un centro de datos,
por ejemplo, pueda tener un grupo de interfaces de agregacion (paquete) de interfaces de Ethernet fisicas
que proporcionan redundancia de enlace. SD-WAN admite interfaces AE con o sin subinterfaces. Puede
crear unainterfaz AE con subinterfaces que puede etiquetar para diferentes servicios ISP con € fin de
proporcionar segmentacion de tréfico de un extremo aotro. Por lo tanto, los servicios de su | SP pueden
Ilegar avarios laboratorios o edificios sin necesidad de contar con un par de fibras dedicadas para cada
conexion. Un grupo de interfaz AE de capa 3 se conecta a un enrutador, como se muestra en lasiguiente
figura:

Los cortafuegos VM-Series no admiten interfaces AE. Una central SD-WAN o un
cortafuegos de sucursal que tiene una interfaz AE no debe pertenecer al mismo clister VPN
gue una central SD-WAN VM-Series o un cortafuegos de sucursal porque las interfaces AE
no son compatibles con |os cortafuegos VM-Series.

No se admite PPPoE en subinterfaces.

STEP 1| Inicio desesion en lainterfaz web de Panorama.

STEP 2| Configuracion de un perfil delainterfaz de SD-WAN para cada conexion | SP (subinterfaz) en el
grupo de interfaces AE para definir sus atributos de enlace.

STEP 3| Creeun grupo deinterfaz AE.

1. Seleccione Network (Red) > Interfaces (I nterfaces) > Ethernet (Ethernet), seleccione una
plantilla de Panoramay agregue un grupo de agregacion.

2. EnlInterface Name (Nombredelainterfaz), ingrese el nUmero paraidentificar el grupo de
agregacion; €l rango esde 1 a 16.

3. EnNAT Type (TipodeNAT), seleccione L ayer 3.
4. Hagaclicen OK (Aceptar).

STEP 4| Asignar interfaces fisicas al grupo de agregacion.

1. Seleccione Network (Red) > Interfaces (I nterfaces) > Ethernet (Ethernet) y seleccione la
interfaz que desea asignar al grupo de agregacion.

2. Seleccione d tipo deinterfaz como Ethernet de agregacion.
3. Seleccione @ grupo de agregacién que cred, por giemplo, ael.

4. Enlapestafia Advanced (Avanzado), seleccione Link Speed (Velocidad de enlace), Link
Duplex (Enlace duplex) y Link State (Estado de enlace).

5. Hagaclicen OK (Aceptar).
6. Repitaeste paso para cadainterfaz que desee asignar a grupo de agregacion.
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STEP 5| Parael grupo de agregacion, cree una subinterfaz que use una direccion | P estética.

1

w N

O N o o &

Seleccione Network (Red) > Interfaces (I nterfaces) > Ethernet (Ethernet), resalte lainterfaz
de agregacion, como ael, y hagaclic en Add Subinterface (Agregar subinterfaz) en laparte
inferior de la pantala.

En I nterface Name (Nombre de la interfaz), ingrese un nimero después del punto, como 107.

Ingrese laetiqueta VLAN para diferenciar entre las subinterfaces. Por comodidad, € nimero de
la etiqueta debe ser el mismo que €l ID de la subinterfaz.

Seleccione la pestaiia | Pv4 y habilite SD-WAN.

Seleccione €l tipo de direccion: Estatica.

Agregue ladireccion | P (y lamascara de subred) de la subinterfaz.
Introduzcala direccién IP de la puerta de enlace de salto siguiente.
Hagaclic en OK (Aceptar).

STEP 6| Como alternativa, parael grupo de agregacion, cree una subinterfaz en la que se use DHCP para
obtener su direccion.

1

© © N O

10.
11.

12.

13.

Seleccione Network (Red) > Interfaces (I nterfaces) > Ethernet y, en e campo Template
(Plantilla), seleccione una pila de plantillas.

Resdlte lainterfaz de agregacién, como ael, y hagaclic en Add Subinterface (Agregar
subinterfaz) en laparte inferior de la pantalla.

Resdlte la subinterfaz y hagaclic en Override (Cancelar) en laparte inferior de la pantalla.

Resdlte la subinterfaz y, paral nterface Name (Nombre de la interfaz), ingrese un nimero
después del punto, como 1.

Ingrese laetiqueta VLAN para diferenciar entre las subinterfaces. Por comodidad, € nimero de
la etiqueta debe ser el mismo que €l ID de la subinterfaz.

Seleccione la pestaiia | Pv4 y habilite SD-WAN.
Seleccione €l tipo de direccion: Cliente DHCP.
Seleccione Enabled (Habilitado).

Anule laseleccion de Automatically create default route pointing to default gateway
provided by server (Crear ruta predeterminada automaticamente que apunte a la puerta
de enlace predeter minada propor cionada por €l servidor).

Seleccione la pestafia Advanced (Avanzado) y la pestafia DDNS.

Seleccione Settings (Configuracién) y Enable (Habilitar). EI complemento Panorama SD-
WAN genera de forma automatica el nombre de host.

Seleccione el Vendor (proveedor) como Palo Alto Networks DDNS (DDNS de Palo Alto
Networks).

Hagaclic en OK (Aceptar).
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STEP 7| Aplique un perfil deinterfaz SD-WAN ala subinterfaz.
1. Resdtelasubinterfaz que cred y seleccione la pestafia SD-WAN.
2. Seleccione d perfil deinterfaz SD-WAN que cred para este enlace o cree un nuevo perfil.

3. Hagaclicen OK (Aceptar).

STEP 8| Repitalos pasos anteriores para crear subinterfaces de capa 3 adicionales para el grupo de interfaces
de agregacién y aplique un perfil de interfaz SD-WAN a cada subinterfaz.

STEP 9| Seleccione Confirmar.
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Configuracion de subinterfaces de capa 3 para SD-WAN

L os cortafuegos gque g ecutan PAN-OS 11.0 y el complemento SD-WAN 2.1.0 admiten SD-WAN en
subinterfaces de capa 3 para que el cortaf uegos pueda segmentar € tréfico mediante etiquetas VLAN. En
la siguiente tarea, se muestra cdmo crear una subinterface de capa 3 en la que se utiliza una direccién IP
estaticay cOmo crear una en la que se utiliza DHCP para obtener su direccion. Se muestra cOmo asignar
una etiqueta VLAN alasubinterfaz y habilitar SD-WAN en |a subinterfaz. Cree un perfil de interfaz SD-
WAN para definir cada conexion ISPy asigne el perfil ala subinterfaz correspondiente (unainterfaz SD-
WAN virtual).

S configura subinterfaces SD-WAN de capa 3 en cortafuegos VM-Series, la configuracién
de VMwar e debe tener grupos de puertos respectivos conectados a esas interfaces que
permitan todas las VLAN.

No se admite PPPoE en subinterfaces.

STEP 1| Configuracion de un perfil de lainterfaz de SD-WAN para cada conexion | SP (subinterface) para
definir sus atributos de enlace.

STEP 2| Creeunasubinterfaz de capa 3 en la que se utilice una direccién | P estatica.

1. Seleccione Network (Red) > Interfaces (I nterfaces) > Ethernet y, en el campo Template
(Plantilla), seleccione una plantilla.

2. Sedleccioneunainterfaz.

3. Enlnterface Type (Tipo deinterfaz), seleccione Layer 3 (Capa 3) y hagaclic en OK
(Aceptar).

4. Resdtelainterfaz y hagaclic en Add Subinterface (Agregar subinterface) en laparte inferior
delapantalla.

5. Despuésde I nterface Name (Nombre delainterfaz) y € punto, introduzca el nimero de
subinterfaz.

6. Introduzcaunaetiqueta paralasubinterfaz (el rango esde 1 a4.094). Por comodidad, €l nimero
de la etiqueta debe ser el mismo que el 1D de la subinterfaz.

7. Enlapestaiial Pv4, seleccione la opcion Habilitar SD-WAN .

8. Seleccione € tipo de direccion: Estatica.

9. Agregueladireccion | Py lamascara de subred.

10. Introduzcaladireccion IP delapuerta de enlace de salto siguiente.
11. Hagaclicen OK (Aceptar).
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STEP 3| Como aternativa, cree una subinterfaz de capa 3 en la que se use DHCP para obtener su direccion.

1

10.

11.

12.

13.

14.

Seleccione Network (Red) > Interfaces (I nterfaces) > Ethernet y, en e campo Template
(Plantilla), seleccione una pila de plantillas (no una plantilla).

Seleccione unainterfaz.

En Interface Type (Tipo deinterfaz), seleccione Layer 3 (Capa 3) y hagaclic en OK
(Aceptar).

Resdlte lainterfaz y hagaclic en Add Subinterfaces (Agregar subinterfaces) en laparte
inferior de la pantala.

Resalte la subinterfaz y hagaclic en Override (Cancelar).

Resdlte la subinterfaz y, después de I nterface Name (Nombre delainterfaz) y e punto,
ingrese el nimero de la subinterfaz.

Introduzca una etiqueta parala subinterfaz (el rango es de 1 a4.094). Por comodidad, €l nimero
de la etiqueta debe ser e mismo que el 1D de la subinterfaz.

En la pestafia | Pv4, seleccione laopcién Habilitar SD-WAN .
Seleccione el tipo de direccion en Tipo : Cliente DHCP y Habilitar.

Anule laseleccion de Automatically create default route pointing to default gateway
provided by server (Crear ruta predeterminada automaticamente que apunte a la puerta
de enlace predeter minada propor cionada por €l servidor).

Seleccione la pestafia Advanced (Avanzado) y, a continuacion, la pestafia DDNS (DDNS).

Seleccione Settings (Configuracién) y Enable (Habilitar). EI complemento Panorama SD-
WAN genera de forma automatica el nombre de host.

Seleccione el Vendor (proveedor) como Palo Alto Networks DDNS (DDNS de Palo Alto
Networks).

Hagaclic en OK (Aceptar).

STEP 4| Aplique un perfil deinterfaz SD-WAN ala subinterfaz.

1
2.
3.

Resalte la subinterfaz que cred y seleccione la pestafia SD-WAN.
Seleccione el perfil deinterfaz SD-WAN gue creb para este enlace o cree un nuevo perfil.
Hagaclic en OK (Aceptar).

STEP 5| Repitalos pasos anteriores para agregar mas subinterfaces alainterfaz.

STEP 6| Seleccione Confirmar.
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Configuracion de unainterfaz de SD-WAN virtual

Si utilizala configuracion de VPN automética a través de Panorama, esta crealas interfaces de SD-WAN
por usted, por lo que no tiene que crear unainterfaz SD-WAN virtual.

Si no utilizala configuracién de VPN automatica con Panorama, cree'y configure unainterfaz de SD-
WAN virtual paraespecificar una o més interfaces Ethernet fisicas compatibles con SD-WAN quevan a
mismo destino, como a una central especifica o a Internet. De hecho, todos los enlaces de una interfaz de
SD-WAN virtual deben ser del mismo tipo: todos los enlaces de tinel VPN o todos |os enlaces de acceso
directo aInternet (DIA).

La primerafigura muestra un gjemplo de unainterfaz de SD-WAN denominada SDWAN.1 que agrupa
dos interfaces fisicas, que utilizan diferentes operadores: Ethernetl/1 (el enlace de médem de cable) y
Ethernet1/2 (el enlace de servicio de fibra). Ambos enlaces son un tinel VPN desde la sucursal hastala
central.

En esta figura, ambos enlaces de la interfaz SD-WAN utilizan la misma etiqueta de enlace
(banda ancha barata), pero los enlaces en una interfaz de SD-WAN pueden tener etiquetas
de enlace diferentes.

En lasiguiente figura, SDWAN.2 agrupa enlaces Ethernet1/1 y Ethernet1/2, que son ambos enlaces de
DIA desde lasucursal alnternet:

STEP 1| Inicio de sesién en lainterfaz web de Panorama.

STEP 2| Seleccione Red > Interfaces > SD-WAN y seleccione la plantilla adecuada en el ment desplegable
contextua Plantilla.

STEP 3| Afada unainterfaz |6gicade SD-WAN. Paraello, especifique un nimero (con un intervalode 1 a
9,999) después del prefijo sdwan.

La configuracion automética de la VPN crea interfaces de SD-WAN
numeradas .901, .902, etc., asi que no use esos nUMmeros.

STEP 4| Escribaun comentario descriptivo.

Afiada un comentario (til, comoDe sucursal a Interneto (De sucursal a

“" central del Este de Estados Unidos s estaenlaplantilla Sucursal. Sus
comentarios permitiran que la solucion de problemas sea mas sencilla y no tendra que
intentar descifrar los nombres generados automaticamente en logs e informes.

STEP 5| Enlapestafia Configuracion, asigne lainterfaz de SD-WAN aun enrutador en Enrutador virtual.

STEP 6| Asignelainterfaz de SD-WAN auna zona seguraen Zona de seguridad.

Lainterfaz virtual de SD-WAN y todos sus miembros de interfaz deben estar en lamisma zona de
seguridad. De esa forma, se asegura de se apliquen las mismas reglas de la politica de seguridad a todas
las rutas desde la sucursal hasta el mismo destino.
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STEP 7| Paraello, en lapestaiia Avanzado, Afiadir Interfaces, que son miembros que van a mismo destino,
seleccione una 0 més interfaces Ethernet de capa 3 (para DIA) o unainterfaz de tinel VPN virtual
mas (paralacentral). Si especificamas de unainterfaz, todas deben ser del mismo tipo (tunel VPN o
DIA).

El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para enrutar
el trafico de SD-WAN a una ubicacion de la central o DIA. Durante € enrutamiento, la
tabla de rutas determina qué interfaz de SD-WAN virtual (interfaz de salida) del paquete
saldra en funcion de la direccion | P de destino del paquete. A continuacién, el estado
delaruta de SD-WAN y los perfiles de distribucion de tréfico en la regla de paliticas
de SD-WAN gue coincide con el paquete determinan qué ruta usar (y €l orden en € que
considerar las nuevasrutas s una se deteriora).

STEP 8| Hagaclic en Aceptar paraguardar €l cambio de configuracion.

STEP 9| Seleccionelas opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.
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Creacion de una ruta predeterminada a lainterfaz de SD-
WAN

Si esté utilizando unaruta de servicio afin de acceder a Panorama™, para abrir el cortafuegos debe crear
una ruta predeterminada que apunte a unainterfaz SD-WAN que haya creado.

LaVPN automética crea unainterfaz de SD-WAN virtual denominada sdwan.901 para DIA y otra
denominada sdwan.902 para tuneles VPN. La VPN automética también crea su propia ruta predeterminada
gue usalainterfaz sdwan.901 como interfaz de saliday utiliza una métrica baja, por 1o que lainterfaz
sdwan.901 es preferible ala ruta predeterminada que creo.

STEP 1| Inicio desesién en lainterfaz web de Panorama.

STEP 2| Seleccionelaplantilla en la que esta trabajando.

STEP 3| Seleccione Red > Enrutadoresvirtualesy seleccione un enrutador virtual, como sd-wan.
STEP 4| Seleccione Rutas estaticasy Afiadir para afiadir una ruta estética por nombre.

STEP 5| En Destino, especifique 0.0.0.0/0.

STEP 6| Enlainterfaz de salida, seleccione una de las interfaces | 6gicas de SD-WAN que cred para abrir €l
cortafuegos, como sdwan. 1.

La interfaz de salida que seleccione puede ser cualquier interfaz de SD-WAN I6gica,
excepto sdwan.901 o sdwan.902.

STEP 7| ParaSiguiente salto, seleccione Ninguno.

STEP 8| EnMétrica, especifique un valor superior a 50, de modo que esta ruta predeterminada no seala
preferida sobre la ruta predeterminada que la VPN automatica crea con una métrica baja.

STEP 9| Hagaclicen OK (Aceptar).

STEP 10 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 11 | Haga clic en Commit (Confirmar) para compilar |os cambios.

STEP 12 | Repita estatarea para otras plantillas que estén en cortafuegos en |os que se use una ruta de servicio
para acceder a Panorama’".
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Configuracion de los perfiles de gestion de enlaces SD-WAN

Creey configure un perfil de calidad de ruta, calidad de SaaS, distribucion de tréfico y correccion de
errores para gestionar las conmutaciones por error de enlaces de SD-WAN.

e Creacion de un perfil de calidad de ruta

e Configuracién de la supervision de SaaS

» Perfiles de distribucion del trafico de SD-WAN
» Creacion de un perfil de distribucion de tréfico
» Creacion de un perfil de correccién de errores

Creacion de un perfil de calidad de ruta

Cree un perfil de calidad de ruta para cada conjunto de aplicaciones criticas parala empresay sensibles
alalatencia, filtros de aplicaciones, grupos de aplicaciones, servicios, objetos de servicio y objetos de
grupo de servicios que tengan requisitos unicos de calidad de red (estado) basados en latencia, vibraciéon y
porcentaje de pérdida de paguetes. Las aplicaciones y |os servicios pueden compartir un perfil de calidad
de ruta. Especifique el umbral maximo para cada pardmetro por encima del que el cortafuegos considera
gue laruta se ha deteriorado o suficiente como para seleccionar unaruta mejor.

Como alternativaala creacion de un perfil de calidad de ruta, puede usar cualquiera de los perfiles

de calidad de ruta predefinidos, como empresa gener al, video voip, uso compartido de archivos,
transmisién de audio, foto-video, acceso remoto, etc. Los perfiles predefinidos se configuran para
optimizar los umbrales de latencia, vibracién y pérdida de paguetes para el tipo de aplicacionesy servicios
sugeridos por el nombre del perfil.

@ Los perfiles de calidad de ruta predefinidos para un grupo de dispositivos de Panorama se
basan en la configuracion predeterminada de Frecuencia de sonda en € perfil de la interfaz
de SD-WAN para una plantilla de Panorama. S cambia la configuracion predeterminada de
la frecuencia de la sonda, debe ajustar el umbral de porcentaje de Pérdida de paquetes en
e perfil de calidad de ruta para los cortafuegos en un grupo de dispositivos afectados por la
plantilla de Panorama donde cambié el perfil dela interfaz.

El cortafuegos tratalos umbrales de latencia, vibracion y pérdida de paquetes como condiciones OR, |o que
significaque si se superaaguno delosumbrales, el cortafuegos seleccionala nuevaruta mejor (preferida).
Cualquier ruta que tenga una latencia, vibracion y pérdida de paquetes menor o igual alos tres umbrales

se considerard aptay € cortafuegos seleccionaralaruta en funcion del perfil de distribucion de trafico
asociado.

De forma predeterminada, €l cortafuegos mide lalatenciay lavibraciéon cada 200 msy hace una media
de las tltimas tres mediciones para medir la calidad de la ruta en una ventana deslizante. Puede modificar
este comportamiento sel eccionando la supervision de rutas agresiva o relgjada cuando Configuracion de un
perfil delainterfaz de SD-WAN.

Si unarutafalla porque superé el umbral de pérdida de paquetes configurado, €l cortafuegos sigue
enviando paquetes de prueba en larutafaliday calcula su porcentaje de pérdida de paquetes a medida que
laruta se recupera. Puede que tengan que transcurrir aproximadamente tres minutos para que el porcentgje
de pérdida de paquetes en una ruta recuperada seainferior al umbral de pérdida de paguetes configurado
en el perfil de calidad de ruta. Por ejemplo, suponga que unaregla de politicas de SD-WAN para una
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aplicacion tiene un perfil de calidad de ruta que especifica un umbral de pérdida de paguetes del 1 %y
un perfil de distribucion de tréfico que especifica la distribucién de arriba hacia abajo con la etiqueta 1
(aplicadaatunnel.1) primero en e listay etiqueta 2 (aplicada a tunnel .2) siguiente en lalista. Cuando
tunnel.1 supera el 1 % de pérdida de paguetes, |0s paguetes de datos realizan una conmutacién por error
en tunnel.2. Después de que tunnel.1 se recupere al 0 % de pérdida de paguetes (segun |os paquetes de
sondeo), latasa de pérdida de paquetes supervisada para tunnel.1 puede tardar hasta tres minutos en ser
inferior al 1 %. En ese momento, & cortafuegos seleccionatunnel.1 como lamejor ruta de nuevo.

La configuracion de sensibilidad indica qué pardmetro (latencia, vibracion o pérdida de pagquetes) es

mas importante (preferido) paralas aplicaciones alas que se aplica el perfil. Cuando € cortafuegos

evalliala calidad del enlace, primero considera un parametro con una configuracion alta. Por g emplo,
cuando €l cortafuegos compara dos enlaces, suponga que un enlace tiene unalatenciade 100 msy una
vibracién de 20 ms; € otro enlace tiene unalatencia de 300 msy unavibracion de 10 ms. Si la sensibilidad
paralalatenciaesdta, € cortafuegos elige € primer enlace. Si lasensibilidad paralavibracion es

ata, d cortafuegos elige el segundo enlace. Si 10s parametros tienen la misma sensibilidad (de forma
predeterminada, |os parametros se establecen en medio), el cortafuegos eval la primero la pérdidade
paguetes, luego lalatenciay, por Ultimo, lavibracion.

Como afirma el concepto Perfiles de distribucion del trafico de SD-WAN, la nueva seleccion de ruta

se produce en menos de un segundo si dejalasupervision de rutasy la frecuencia de sondeo con la
configuracion predeterminada; de lo contrario, la nueva seleccion de ruta podria llevar mas de un segundo.
Paralograr una conmutacion por error de subsegundos basada en |a pérdida de paquetes, debe establecer la
sensibilidad de latencia en high (alta) y € umbral de latencia en no mas de 250 ms.

Consulte € perfil de calidad de ruta en unaregla de politicas de SD-WAN para controlar € umbral en €l
que €l cortafuegos reemplaza una ruta deteriorada por una nueva ruta para hacer coincidir los paguetes de
aplicaciones.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.
STEP 2| Seleccione un grupo de dispositivos.
STEP 3| Seleccione Objetos > Gestién de enlaces de SD-WAN > Perfil de calidad deruta.

STEP 4| Afada un perfil de calidad de ruta por nombre con un maximo de 31 caracteres alfanuméricos.

STEP 5| ParaLatencia, hagadoble clic en e valor Umbral e introduzca la cantidad de milisegundos
permitidos para que un paquete salga del cortafuegos, Ilegue a extremo opuesto del tinel de SD-
WAN y d paguete de respuesta regrese al cortafuegos antes de que se supere el umbral (el intervalo
es de 10 a2000; el valor predeterminado es 100).

STEP 6| ParaLatencia, seleccione Sensibilidad (baja, media o alta). El valor predeterminado es medio.

Haga clic en la flecha al final de la columna del umbral para ordenar umbrales en orden
numérico ascendente o descendente.

STEP 7| Paralditter (Vibracién), hagadobleclic en el valor Umbral y especifique el nimero de milisegundos
(el intervalo es de 10 a 1,000; el valor predeterminado es 100).

STEP 8| Paralditter (Vibracién), seleccione Sensibilidad (baja, media o alta). El valor predeterminado es
medio.
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STEP 9| ParaPérdida de paquete, hagadobleclic en el valor Umbral y especifique e porcentgje de
paguetes perdidos en el enlace antes de que se supere € umbral (el intervalo esde 1 a100.0; €l valor
predeterminado es 1).

El establecimiento de la sensibilidad para la pérdida de paquetes no tiene ningun efecto,
asi que deje la configuracion predeterminada.

@ S cambia la frecuencia de sonda en un perfil de lainterfaz de SD-WAN para una
plantilla de Panorama, también debe ajustar €l umbral de Pérdida de paquete para un
grupo de dispositivos de Panorama.

STEP 10 | Hagaclic en OK (Aceptar).

STEP 11 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 12 | Commit (Confirmar) los cambios.

STEP 13 | Repita esta tarea para cada grupo de dispositivos.

Configuracion de la supervision de SaaS

Configure un perfil de calidad de SaaS para supervisar |os enlaces de acceso directo aInternet (DIA, Direct
Internet Access) entre unaaplicacion SaaSy el cortafuegos de su sucursal.

La supervision de rutas de la aplicacién SaaS solo es compatible con los cortafuegos
PAN-OS habilitados para SD-WAN. La supervision de rutas de la aplicacién SaaSno es
compatible con las centrales de Prisma Access.

e Creacion de un perfil de calidad de SaaS
e Caso de uso: Configuracién de la supervision de SaaS para un cortafuegos de sucursal

» Caso de uso: Configuracién de una conmutacion por error del cortafuegos de central parala supervision
de SaaS desde un cortafuegos de sucursal para el mismo destino de la aplicacion SaaS

» Caso de uso: Configuracion de una conmutacion por error del cortafuegos de central parala supervision
de SaaS desde un cortafuegos de sucursal para un destino distinto de la aplicacion SaaS

Creacion de un perfil de calidad de SaaS

Si el cortafuegos de su sucursal tiene un enlace de acceso directo a Internet (DIA, Direct Internet Access) a
una aplicacion de software como servicio (SaaS, Software-as-a-Service), cree un perfil de calidad de SaaS
para especificar como se deben supervisar una 0 mas aplicaciones SaaS. L os perfiles de calidad SaaS estén
asociados con unaregla de politicas SD-WAN para determinar como el cortafuegos de sucursal establece
los umbrales de calidad de laruta paralalatencia, lafluctuacion y la pérdida de paguetes, y seleccionala
ruta preferida para un paquete saliente.

El perfil de calidad de SaaS admite hasta cuatro direcciones | P estéticas o un nombre de dominio completo
(FQDN, Fully Qualified Domain Name) o URL por perfil de calidad de SaaS. Cuando se configuran varias
direcciones | P estéticas, € cortafuegos de sucursal supervisaunadireccién IP alavez en orden en cascada
segun como se ordenen las direcciones | P en el perfil de calidad de SaaS. Por gemplo, si afiade IP1, IP2,
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IP3 e P4, el cortafuegos de sucursal supervisa Pl para determinar si se han superado |os umbrales de
calidad de laruta. Después pasa a lP2, y asi sucesivamente.

Los datos de supervision e informes de SD-WAN muestran la aplicacion SaaSy la IP, FQDN
0 URL dela aplicacion SaaStal como estan configuradas actualmente en el perfil de calidad
de SaaS asociado con una regla de politicas SD-WAN independientemente del filtro de
tiempo aplicado al ver sus datos de supervision SD-WAN.

Por g emplo, hace tres dias, configurd inicialmente la direccion | P de su aplicacién SaaS
como 192.168.10.50 en un perfil de calidad de SaaSy € tréfico coincidié con la

regla de politicas SD-WAN a la que est4 asociado el perfil de calidad de SaaS. Hoy ha
reconfigurado este perfil de calidad de SaaS existente y ha cambiado la direccién IP dela
aplicacion SaaSa 192.168.10.20. Cuando revisa los datos de supervision de SD-WAN,
todos los datos de supervision existentes para esta aplicacion SaaS muestran la direccién IP
192.168.10.20.

STEP 1| Inicie sesion en lainterfaz web de Panorama.

STEP 2| Seleccione Objects (Objetos) > SD-WAN Link Management (Gestién de enlaces SD-WAN)
> SaaS Quality Profile (Perfil de calidad de SaaS) y especifique €l grupo de dispositivos que
contiene su configuracion SD-WAN.

STEP 3| Afiada un nuevo perfil de calidad de SaaS.
STEP 4| Introduzca un nombr e descriptivo parael perfil de calidad de SaaS.

STEP 5| (Opcional) Hahilite (marque) Shared (Compartido) para que el perfil de calidad de SaaS se
comparta en todos los grupos de dispositivos.

STEP 6| (Opcional) Habilite (marque) Disable override (Deshabilitar anulacion) para deshabilitar la
anulacion de la configuracion del perfil de calidad de SaaS en el cortafuegos local.

Disable override (Deshabilitar anulacion) solo se puede habilitar si Shared
(Compartido) esta deshabilitado en el paso anterior.

STEP 7| Configure el modo de supervisiéon de SaaS.
» Supervise automaticamente el estado de larutade la aplicacion SaaS.

La supervisiéon adaptativa, que se habilita de forma predeterminada, permite que el cortafuegos
de sucursal supervise pasivamente la sesion de la aplicacion SaaS paralaactividad de envioy
recepcion para determinar si se han superado los umbrales de calidad de laruta. La calidad del
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estado de larutade la aplicacion SaaS se determina automati camente sin ninglin control de estado
adicional en lainterfaz SD-WAN.

La supervision adaptativa de SaaS solo es compatible con las aplicaciones SaaS TCP.

» Configure ladireccion | P estética parala aplicacion SaaS.

Cree un perfil de calidad de SaaS por aplicacion SaaS critica que necesite supervisar.
4% g una aplicacion SaaStiene varias direcciones I P, configure un perfil de calidad de
SaaS con varias direcciones | P estéticas para esa aplicacion SaaS.

La supervisiéon de SaaS consume muchos recursos y puede afectar el rendimiento del
cortafuegos si se supervisa una gran cantidad de aplicaciones SaaS. Es una practica
recomendada supervisar solo aquellas aplicaciones SaaScriticas para el negocio que
necesiten un buen uso.

1. Seleccione | P Address/Object (Direccion |P/Objeto) > Static | P Address (Direccion | P
estatica) y afiada una direccion IP.

2. Especifique ladireccion IP de la aplicacion SaaS o seleccione un objeto de direccion
configurado.

3. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal pruebalaruta de
laaplicacion SaaS para obtener informacion del estado.

4. Hagaclic en Aceptar paraguardar los cambios.

» Configure el nombre de dominio completo (FQDN, Fully Qualified Domain Name) parala
aplicacion SaaS.
1. Configure un objeto de direccién FQDN parala aplicacion SaaS.
2. Seleccione | P Address/Object (Direccién | P/Objeto) > FQDN y afiada el FQDN.
3. Seleccione el objeto de direccion FQDN para la aplicacion SaaS.
4

. Especifique e intervalo de sondeo mediante el que €l cortafuegos de sucursal pruebalaruta de
la aplicacion SaaS para obtener informacion del estado.

5. Hagaclic en Aceptar para guardar los cambios.

e Configure laURL paralaaplicacion SaaS.

La supervision de URL solo es compatible con €l trafico a través de los puertos 80,
443, 8080, 8081 y 143.

1. SeleccioneHTTP/HTTPS.
2. Especifiquela URL supervisada de la aplicacion SaaS.

3. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal pruebalaruta de
la aplicacion SaaS para obtener informacion del estado.
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El intervalo de sondeo minimo admitido para una aplicacién SeaSHTTP/HTTPS esde 3
segundos.

4. Hagaclic en Aceptar para guardar los cambios.

STEP 8| Seleccionelas opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

Caso de uso: Configuracion dela supervision de SaaS para un cortafuegos de sucur sal

Si su organizacion aprovecha una aplicacion SaaS critica para la empresa en una ubicacion de cortafuegos
de sucursal, puede configurar un perfil de calidad de SaaS 'y asociarlo con unaregla de politicas SD-WAN
para supervisar las métricas de estado de latencia, vibracion y pérdida de paquetes de la aplicacion SaaS
criticae intercambiar enlaces desde un cortafuegos de sucursal SD-WAN a una aplicaciéon SaaS en un
enlace de acceso directo alnternet (DIA, Direct Internet Access) para garantizar €l uso de la aplicacion.

Si se superan los umbrales de métrica de estado del enlace DIA de laaplicacion SaaS criticaparala
empresa, el enlace seintercambia a siguiente enlace DIA configurado en € perfil de distribucién de tréfico
paratodas |as sesiones nuevas. La sesion existente en el enlace DIA degradado no se transfiere a siguiente
enlace DIA.

STEP 1| Configure suimplementacion de SD-WAN.

1.
2.
3.
4

5.

Instalacion del complemento de SD-WAN.
Configuracién de Panoramay cortafuegos para SD-WAN.
Adicion de dispositivos de SD-WAN a Panorama.

(Solo configuraciones de alta disponibilidad) Configuracion de dispositivos de HA para SD-
WAN.

Creacion de un clUster de VPN.

STEP 2| Creacion de una etigueta de enlace para agrupar 1os enlaces DIA de la aplicacion SaaS.

Cree varias etiquetas de enlace para sus enlaces DIA para aplicar diferentes configuraciones de
supervision de SD-WAN para cada enlace DIA de la aplicacion SaaS segun € tipo de enlace.

Ademés, puede crear una sola etigueta de enlace para varios enlaces DIA con € fin de agrupar los
enlaces en un solo paquete de enlaces. La creacién de una sola etiqueta de enlace para varios enlaces
DIA le permite afiadir ancho de banda entre enlaces agrupados y permitir que el cortafuegos distribuya
sesiones entre varios enlaces.

STEP 3| Configure un perfil deinterfaz SD-WAN para definir las caracteristicas de la conexion de su ISPy
especificar lavelocidad del enlace DIA, lafrecuencia con laque el cortafuegos de sucursal supervisa
€l enlace, y seleccione la etiqueta de enlace para especificar aqué enlace aplicar el perfil de interfaz
SD-WAN.

Si ha creado varias etiquetas de enlace, debe configurar un perfil deinterfaz SD-WAN para cada una.

Si ha creado un paquete de enlaces asignando varios enlaces DIA a una sola etiqueta de enlace, cuando
especifique esa etiqueta de enlace se aplicarala configuracién del perfil de lainterfaz SD-WAN atodos
los enlaces DIA del paquete.
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STEP 4| Configure unainterfaz Ethernet fisica para cada enlace DIA de la aplicacion SaaS.

Todas las interfaces Ethernet fisicas para enlaces DIA deben ser de capa 3.

STEP 5| Configuracion de unainterfaz de SD-WAN virtual que agrupatodas las interfaces Ethernet fisicas
paralos enlaces DIA delaaplicacion SaaS en un solo grupo de interfaces.

El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para enrutar €l tréfico de
SD-WAN auna ubicacion de DIA. El estado de larutade SD-WAN vy los perfiles de distribucion de
tréfico en laregla de politicas de SD-WAN determinan qué ruta usar y € orden en € que considerar las
nuevas rutas si se deteriora el estado de una.

STEP 6| Creeun perfil de calidad de ruta para configurar lalatencia, lavibracion y los umbrales de pérdida de
paguetesy la sensibilidad con €l fin de especificar el momento en el que € cortafuegos de sucursal
debe cambiar al siguiente enlace DIA.

STEP 7| Creeun perfil de calidad de SaaS para especificar su aplicacién SaaSy lafrecuencia con laque se
supervisa el enlace DIA.

STEP 8| Cree un perfil dedistribucion de tréfico para especificar € orden en que el cortafuegos de sucursal
cambiaalos enlaces DIA en caso de degradacion del estado del enlace.

STEP 9| Configure unareglade politicas SD-WAN para especificar la aplicacion SaaSy las métricas de
estado del enlace, y determine como el cortafuegos selecciona el enlace preferido para el trafico
critico de la aplicacion SaaS.

En la pestafia Application (Aplicacion), afiada la aplicacion SaaS que esté supervisando
4% alaregla de politicas SD-WAN para asegurarse de que la configuracion de supervision
SaaS se aplique solo a la aplicacion SaaS deseada.

Caso de uso: Configuracion de una conmutacion por error del cortafuegos de central
parala supervision de SaaS desde un cortafuegos de sucur sal para el mismo destino dela
aplicacion SaaS

Si su empresa esta aprovechando una aplicacion SaaS en una ubicacion de cortafuegos de sucursal, pero
ese cortafuegos no tiene enlaces DIA en buen estado paraintercambiar, puede configurar el cortafuegos

de central como una alternativa de conmutacion por error para mantener una conexion correcta con su
aplicacion SaaS.

Si se superan los umbrales de la métrica de estado del enlace DIA delaaplicacién SaaSy el cortafuegos de
sucursal no tiene enlaces DIA en buen estado disponibles, €l enlace se cambia al siguiente cortafuegos de
central paratodas las sesiones nuevas. La sesion existente en € enlace DIA degradado no setransfiere al
cortafuegos de central.

Por gjemplo, supongamos que los cortafuegos de sucursal y central estén ubicados en lamismaregiony
acceden a una aplicacion SaaS mediante la misma | P de destino. Puede configurar € cortafuegos de central
para que actlie como una conmutacion por error en caso de que no haya enlaces DIA en buen estado desde
el cortafuegos de sucursal ala aplicacion SaaS mediante €l establecimiento de un perfil de calidad de SaaS
con el mismo nombre en los cortafuegos de sucursal y de central pararealizar una conmutacion por error
autométicamente en el cortafuegos de central si no hay enlaces DIA en buen estado disponibles desde €l
cortafuegos de sucursal. Esto le permite mantener una ruta de estado para su aplicacion SaaS'y conservar
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datos precisos de supervisién de aplicaciones SaaS de extremo a extremo sin congestionar el ancho de
banda de su red.
STEP 1| Configure su implementacion de SD-WAN.
1. Instalacion del complemento de SD-WAN.
2. Configuracién de Panoramay cortafuegos para SD-WAN.
3. Adicion de dispositivos de SD-WAN a Panorama.
4

(Solo configuraciones de alta disponibilidad) Configuracion de dispositivos de HA para SD-
WAN.

5. Creacion de un clUster de VPN.

STEP 2| Creacion de una etiqueta de enlace para agrupar los enlaces DIA de la aplicacion SaaS.

Cree varias etiquetas de enlace para sus enlaces DIA para aplicar diferentes configuraciones de
supervision de SD-WAN para cada enlace DIA de la aplicacion SaaS segun € tipo de enlace.

Ademés, puede crear una sola etigueta de enlace para varios enlaces DIA con € fin de agrupar los
enlaces en un solo pagquete de enlaces.

STEP 3| Configure un perfil deinterfaz SD-WAN para definir las caracteristicas de la conexion desu ISPy
especificar lavelocidad del enlace DIA, lafrecuencia con laque el cortafuegos de sucursal supervisa
€l enlace, y seleccione la etiqueta de enlace para especificar aqué enlace aplicar el perfil de interfaz
SD-WAN.

Si ha creado varias etiquetas de enlace, debe configurar un perfil deinterfaz SD-WAN para cada una.

Si ha creado un paquete de enlaces asignando varios enlaces DIA a una sola etiqueta de enlace, cuando
especifique esa etiqueta de enlace se aplicarala configuracién del perfil de lainterfaz SD-WAN atodos
los enlaces DIA del paquete.

STEP 4| Configure unainterfaz Ethernet fisica para cada enlace DIA de la aplicacion SaaS.

Todas las interfaces Ethernet fisicas para enlaces DIA deben ser de capa 3.

STEP 5| Configuracion de unainterfaz de SD-WAN virtual que agrupatodas las interfaces Ethernet fisicas
paralos enlaces DIA delaaplicacion SaaS en un solo grupo de interfaces.

El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para enrutar el tréfico de
SD-WAN auna ubicacion de DIA. El estado de larutade SD-WAN vy los perfiles de distribucion de
tréfico en laregla de politicas de SD-WAN determinan qué ruta usar y € orden en € que considerar las
nuevas rutas s se deteriora el estado de una.

STEP 6| Cree perfiles de calidad SaaS con el mismo nombre paralos cortafuegos de central y de sucursal.

Se deben configurar dos perfiles de calidad SaaS con e mismo nombre en |os cortafuegos de central
y sucursal para aprovechar correctamente el cortafuegos de central como una conmutacion por error
aternativa. Laformamés sencilla de lograr esto es crear un Unico perfil de calidad de SaaS en € grupo
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de dispositivos compartidos. También puede crear dos perfiles de calidad SaaS con hombres idénticos
en diferentes grupos de dispositivos y enviarlos a sus cortafuegos de central y sucursal.

1. Seleccione Objects (Objetas) > SD-WAN Link Management (Gestién de enlaces SD-WAN)
> SaaS Quality Profile (Perfil de calidad de SaaS) y, en lalista desplegable Device Group
(Grupo de dispositivos), seleccione Shared (Compartido).

2. Afada un nuevo perfil de calidad de SaaS.
Introduzca un nombr e descriptivo parael perfil de calidad de SaaS.

4. Habilite (marque) Shared (Compartido) paraque el perfil de calidad de SaaS se compartaen
todos los grupos de dispositivos.

Esto es necesario para que € perfil de calidad de SaaS esté disponible paratodos los grupos de
dispositivos alos que pertenecen sus cortafuegos de sucursal y central.

5. Habilite (marque) Disable override (Deshabilitar anulacion) para deshabilitar la anulacion de
la configuracion del perfil de calidad de SaaS en el cortafuegos local.
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6. Configure e modo de supervision de SaaS mediante uno de los siguientes métodos.

» Configure ladireccion | P estética parala aplicacion SaaS.

Cree un perfil de calidad de SaaS por aplicacion SaaS. S una aplicacion SaaS
47 tiene varias direcciones IP, configure un perfil de calidad de SaaScon varias
direcciones | P estaticas para esa aplicacion SaaS

1. Seleccione | P Address/Object (Direccion | P/Objeto) > Static | P Address (Direccion
| P estética) y afiada una direccion IP.

2. Especifique ladireccion IP de la aplicacion SaaS o seleccione un objeto de direccion
configurado.

3. Especifique € intervalo de sondeo mediante el que el cortafuegos de sucursal pruebala
ruta de la aplicacion SaaS para obtener informacion del estado.

4. Hagaclic en Aceptar para guardar los cambios.
e Configure el nombre de dominio completo (FQDN, Fully Qualified Domain Name) parala
aplicacion SaaS.
1. Configure un objeto de direccion FQDN parala aplicacion SaaS.
2. Seleccione | P Address/Object (Direccion | P/Objeto) > FQDN y afiada €l FQDN.
3. Seleccione el objeto de direccion FQDN parala aplicacion SaaS.
4

. Especifique e intervalo de sondeo mediante el que €l cortafuegos de sucursal pruebala
ruta de la aplicacion SaaS para obtener informacion del estado.

5. Hagaclic en Aceptar paraguardar los cambios.
e Configure laURL paralaaplicacion SaaS.

La supervisiéon de URL solo es compatible con el tréfico a través de los puertos
80, 443, 8080, 8081 y 143.

1. SeleccioneHTTP/HTTPS.
2. Especifiquela URL supervisada de la aplicacion SaaS.

3. Especifique € intervalo de sondeo mediante el que el cortafuegos de sucursal pruebala
ruta de la aplicacion SaaS para obtener informacion del estado.

4. Hagaclic en Aceptar paraguardar los cambios.

STEP 7| Creeun perfil de distribucion de tréfico para especificar €l orden en que el cortafuegos de sucursal
cambiade los enlaces DIA alos enlaces VPN al cortafuegos de central en caso de degradacién del
estado del enlace.

STEP 8| Configure unareglade politicas SD-WAN para especificar la aplicacion SaaSy las métricas de
estado del enlace, y determine como el cortafuegos selecciona el enlace preferido para el tréfico
critico de la aplicacion SaaS.

En la pestafia Application (Aplicacion), aflada la aplicacion SaaS que esta supervisando
4% alaregla de politicas SD-WAN para asegurarse de que la configuracion de supervision
SaaS se aplique solo a la aplicacion SaaS deseada.
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Caso de uso: Configuracion de una conmutacion por error del cortafuegos de central
parala supervision de SaaS desde un cortafuegos de sucursal para un destino distinto de
la aplicacion SaaS

Si su empresa estd aprovechando una aplicacion SaaS en una ubicacion de cortafuegos de sucursal, pero
ese cortafuegos no tiene enlaces DIA en buen estado paraintercambiar, puede configurar €l cortafuegos

de central como una alternativa de conmutacion por error para mantener una conexion correcta con su
aplicacion SaaS mediante un perfil de calidad de SaaS dirigido a un destino de la aplicacion SaaS diferente.

Si se superan los umbrales de la métrica de estado del enlace DIA delaaplicacién SaaSy el cortafuegos de
sucursal no tiene enlaces DIA en buen estado disponibles, el enlace se cambia al siguiente cortafuegos de
central paratodas las sesiones nuevas. La sesion existente en € enlace DIA degradado no setransfiere al
cortafuegos de central.

Por ejemplo, supongamos que los cortafuegos de central y sucursal estan ubicados en lados opuestos del
paisy acceden a una aplicacion en la nube SaaS implementada en un proveedor de la nube como GCP.
Puede configurar el cortafuegos de central para que actlie como una conmutacién por error en caso de
gue no haya enlaces DIA en buen estado desde el cortafuegos de central alaaplicacion SaaS. Paralograr
esto, configure un perfil de calidad de SaaS con el mismo nombre en |os cortafuegos de sucursal y central
pararealizar una conmutacién por error autométicamente al cortafuegos de central si no hay enlaces DIA
en buen estado disponibles desde € cortafuegos de sucursal. El perfil de calidad de SaaS configurado en
€ cortafuegos de central paraindicar la ubicacion de larampa de acceso mas cercana ala central para
aprovechar los recursos locales més préximos a ella. Esto le proporciona flexibilidad para especificar rutas
de conmutacion por error en buen estado y |a capacidad de mantener datos precisos de supervision de
aplicaciones SaaS de extremo a extremo sin congestionar el ancho de banda de su red.

STEP 1| Configure suimplementacién de SD-WAN.

1. Instalacion del complemento de SD-WAN.

2. Configuracion de Panoramay cortafuegos para SD-WAN.
3. Adicion de dispositivos de SD-WAN a Panorama.
4

(Solo configuraciones de alta disponibilidad) Configuracion de dispositivos de HA para SD-
WAN.

5. Creacion de un cluster de VPN.

STEP 2| Creacion de una etigueta de enlace para agrupar 1os enlaces DIA de la aplicacion SaaS.

Cree varias etiquetas de enlace para sus enlaces DIA para aplicar diferentes configuraciones de
supervision de SD-WAN para cada enlace DIA de la aplicacion SaaS seguin el tipo de enlace.

Ademés, puede crear una sola etigueta de enlace para varios enlaces DIA con € fin de agrupar los
enlaces en un solo paquete de enlaces.

STEP 3| Configure un perfil deinterfaz SD-WAN para definir las caracteristicas de la conexion desu ISPy
especificar lavelocidad del enlace DIA, lafrecuencia con laque el cortafuegos de sucursal supervisa
el enlace, y seleccione la etiqueta de enlace para especificar a qué enlace aplicar el perfil de interfaz
SD-WAN.

Si ha creado varias etiquetas de enlace, debe configurar un perfil deinterfaz SD-WAN para cada una.
Si ha creado un paguete de enlaces asignando varios enlaces DIA a una sola etiqueta de enlace, cuando

especifique esa etiqueta de enlace se aplicarala configuracion del perfil de lainterfaz SD-WAN atodos
los enlaces DIA del paquete.
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STEP 4| Configure unainterfaz Ethernet fisica para cada enlace DIA de la aplicacion SaaS.

Todas las interfaces Ethernet fisicas para enlaces DIA deben ser de capa 3.

STEP 5| Configuracion de unainterfaz de SD-WAN virtual que agrupatodas las interfaces Ethernet fisicas
paralos enlaces DIA delaaplicacion SaaS en un solo grupo de interfaces.

El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para enrutar €l tréfico de
SD-WAN auna ubicacion de DIA. El estado de larutade SD-WAN vy los perfiles de distribucion de
tréfico en laregla de politicas de SD-WAN determinan qué ruta usar y € orden en € que considerar las
nuevas rutas si se deteriora el estado de una.

STEP 6| Cree perfiles de calidad SaaS con el mismo nombre paralos cortafuegos de central y de sucursal.

Se deben configurar dos perfiles de calidad SaaS con e mismo nombre en los cortafuegos de central

y sucursal para aprovechar correctamente el cortafuegos de central como una conmutacion por error
aternativa. Cree dos perfiles de calidad SaaS con nombres idénticos, cada uno dirigido a un destino de
aplicacion de SaaS diferente en diferentes grupos de dispositivos y envielos a sus cortafuegos de central
y sucursal.

1. Seleccione Objects (Objetos) > SD-WAN Link Management (Gestién de enlaces SD-WAN)
> SaaS Quality Profile (Perfil de calidad de SaaS) y seleccione el grupo de dispositivos de
destino que contiene el cortafuegos de sucursal del menu desplegable Device Group (Grupo de
dispositivos).

2. Afada un nuevo perfil de calidad de SaaS.
3. Introduzca un nombr e descriptivo parael perfil de calidad de SaaS.

Habilite (marque) Disable override (Deshabilitar anulacién) para deshabilitar la anulacion de
la configuracién del perfil de calidad de SaaS en € cortafuegos local.
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5. Configure el modo de supervision de SaaS mediante uno de los siguientes métodos.

» Configure ladireccion | P estética parala aplicacion SaaS.

Cree un perfil de calidad de SaaS por aplicacion SaaS. S una aplicacion SaaS
47 tiene varias direcciones IP, configure un perfil de calidad de SaaScon varias
direcciones | P estaticas para esa aplicacion SaaS

1. Seleccione | P Address/Object (Direccion | P/Objeto) > Static | P Address (Direccion
| P estética) y afiada una direccion IP.

2. Especifique ladireccion IP de la aplicacion SaaS o seleccione un objeto de direccion
configurado.

3. Especifique € intervalo de sondeo mediante el que el cortafuegos de sucursal pruebala
ruta de la aplicacion SaaS para obtener informacion del estado.

4. Hagaclic en Aceptar para guardar los cambios.
e Configure el nombre de dominio completo (FQDN, Fully Qualified Domain Name) parala
aplicacion SaaS.
1. Configure un objeto de direccion FQDN parala aplicacion SaaS.
2. Seleccione | P Address/Object (Direccion | P/Objeto) > FQDN y afiada €l FQDN.
3. Seleccione el objeto de direccion FQDN parala aplicacion SaaS.
4

. Especifique e intervalo de sondeo mediante el que €l cortafuegos de sucursal pruebala
ruta de la aplicacion SaaS para obtener informacion del estado.

5. Hagaclic en Aceptar paraguardar los cambios.
e Configure laURL paralaaplicacion SaaS.

La supervisiéon de URL solo es compatible con el tréfico a través de los puertos
80, 443, 8080, 8081 y 143.

1. SeleccioneHTTP/HTTPS.
2. Especifiquela URL supervisada de la aplicacion SaaS.

3. Especifique € intervalo de sondeo mediante el que el cortafuegos de sucursal pruebala
ruta de la aplicacion SaaS para obtener informacion del estado.

4. Hagaclic en Aceptar paraguardar los cambios.

6. Seleccione Objects (Objetos) > SD-WAN Link Management (Gestion de enlaces SD-WAN)
> SaaS Quality Profile (Perfil de calidad de SaaS) y seleccione el grupo de dispositivos de
destino que contiene el cortafuegos de central del menu desplegable Device Group (Grupo de
dispositivos).

7. Repitalospasosdel 6.2 a 6.5 paracrear un perfil de calidad de SaaS con el mismo nombre para
una aplicacion SaaS en un destino diferente.

Este paso es necesario para crear un perfil de calidad de SaaS con €l mismo nombre en el grupo
de dispositivos a que pertenece el cortafuegos de central.

STEP 7| Creeun perfil de distribucion de tréfico para especificar el orden en que el cortafuegos de sucursal
cambiade los enlaces DIA alos enlaces VPN al cortafuegos de central en caso de degradacion del
estado del enlace.
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STEP 8| Configure unareglade politicas SD-WAN para especificar la aplicacion SaaSy las métricas de
estado del enlace, y determine como el cortafuegos selecciona el enlace preferido para el tréfico
critico de la aplicacion SaaS.

En la pestafia Application (Aplicacion), aflada la aplicacion SaaS que esta supervisando
4% alaregla de politicas SD-WAN para asegurarse de que la configuracion de supervision
SaaS se aplique solo a la aplicacion SaaS deseada.

Perfiles de distribucion del trafico de SD-WAN

En unatopologia de SD-WAN, el cortafuegos detecta una caida de tension, un apagon y un deterioro de
larutapor aplicacion y selecciona una nueva ruta para garantizar que experimente el mejor rendimiento
para sus aplicaciones empresarial es criticas. Disponer de varios enlaces de ISP e permite escalar su
capacidad de tréfico y reducir costes. La nueva seleccién de ruta se produce en menos de un segundo si
deja Supervision de rutas 'y frecuencia de sondeo con la configuracion predeterminada; de lo contrario, la
nueva seleccioén de ruta podria llevar mas de un segundo.

Paraimplementar dicha seleccidn de ruta, el cortafuegos utiliza reglas de politicas de SD-WAN, que hacen
referenciaa un perfil de distribucién de tréfico que especifica como seleccionar rutas paraladistribucion
de carga de sesion y parala conmutacion por error a unaruta mejor cuando la calidad de ruta para una
aplicacion se deteriora

Decida qué método de distribucion de tréfico debe usar una aplicacién o servicio (que coincida con una
reglade politicas de SD-WAN):

* Mejor rutadisponible: seleccione este método si €l coste no es un factor; permitird que las
aplicaciones usen cualquier ruta fuera de la sucursal. El cortafuegos utiliza métricas de calidad de ruta
paradistribuir €l tréfico y conmutar por error a uno de los enlaces que pertenecen a una etiqueta de
enlace en lalista, lo que proporcionala mejor experiencia de aplicacion alos usuarios.

* Prioridad de arriba hacia abajo: si tiene enlaces caros o de baja capacidad que desee usar solo
como ultimo recurso o como enlace de respaldo, utilice el método de prioridad de arriba hacia abajo
y coloque las etiquetas que incluyen esos los Ultimos enlaces en lalista de etiquetas de enlaces en
el perfil. El cortafuegos utiliza primero la etiqueta de enlace superior en lalista para determinar los
enlaces en los que se debe cargar el trafico de sesidén y en el que se puede conmutar por error. Si
ninguno de los enlaces en la etiqueta de enlace superior es apto en funcion del perfil de calidad de
ruta, el cortafuegos selecciona un enlace de la segunda etiqueta de enlace en lalista. Si ninguno de los
enlaces en la segunda etiqueta de enlace es apto, el proceso continlia segun sea necesario hasta que €
cortafuegos encuentre un enlace apto en la Ultima etiqueta de enlace. Si todos |os enlaces asociados
estan sobrecargados y ninguin enlace cumple con los umbrales de calidad, el cortafuegos utiliza el
método Mejor ruta disponible para seleccionar un enlace en €l que reenviar el tréfico. Al comienzo de
un evento de conmutacién por error, el cortafuegos empieza por la parte superior de lalista Prioridad de
arriba hacia abagjo de etiquetas de enlace para encontrar un enlace en el que realizar la conmutacion por
error.

» Distribucién de sesion ponderada: seleccione este método si desea cargar manualmente el tréfico (que
coincide con laregla) en los enlaces de su ISPy WAN, y no necesita conmutacién por error durante
las condiciones de caida de tensién. Especifique manual mente la carga del enlace cuando aplique un
porcentaj e estético de nuevas sesiones que obtendran las interfaces agrupadas con una sola etiqueta de
enlace. El cortafuegos distribuye nuevas sesiones por turnos entre los enlaces que tienen |as etiquetas
de enlace especificadas hasta que el enlace asignado al porcentaje més bajo alcanza ese porcentgje
de sesiones. El cortafuegos usa después | os enlaces restantes de la misma manera. Puede seleccionar
este método para aplicaciones que no son sensibles alalatenciay que requieren una gran capacidad de
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ancho de banda de enlace, como copias de seguridad de sucursales grandes y transferencias de archivos

grandes.

S d enlace experimenta una caida de tension, el cortafuegos no redirige el trafico
coincidente a un enlace diferente.

En el caso de una condicién de ruta defectuosa, €l método de distribucion de trafico que elijaparalas
aplicaciones en unaregla de politicas de SD-WAN, junto con |as etiquetas de enlace en grupos de enlaces,
determinasi el cortafuegos sel ecciona una nueva ruta (realiza una conmutacién por error del enlace) de la

siguiente manera:

Condicién deruta

Prioridad de arriba

hacia abajo

Meor rutadisponible

Distribucion de sesién
ponderada

Se produce un error

en lasesion delaruta
existente en un umbral
de estado de ruta (caida
de tension).

Seredlizauna
conmutacion por error
de una sesién afectada
aunamejor ruta (si esta
disponible).

Seredlizauna
conmutacion por error
de una sesion afectada
aunamejor ruta (si esta
disponible).

No seredizala
conmutacion por
error de las sesiones
afectadas.

Larutade arriba hacia
abajo 0 mejor ruta
disponible se recupera:
laruta existente es apta
aun (buen estado).

La sesién afectada
retrocede alaruta
anterior.

Lasesion afectada
permanece en la
ruta existente y no
retrocede.

No seredizala
conmutacion por
error de las sesiones
afectadas.

De arriba hacia

abajo o lamejor ruta
disponible recuperada:
se produce un error

Todas las sesiones
retroceden alaruta
anterior.

L as sesiones selectivas
retroceden alaruta
anterior hastaque la
ruta existente afectada

No seredizala
conmutacion por
error de las sesiones
afectadas.

en la comprobacién Se recupere.
de estado de laruta
existente.
Larutaexistente esta Se produce la Se produce la Se produce la
inactiva (apagon). conmutacion por error | conmutacion por error | conmutacion por
detodaslassesionesen | detodaslassesionesen | error detodaslas
lasiguienterutadela lasiguiente mejor ruta. | sesiones paralas
lista. demés etiquetas segin
la configuracion de
ponderacién.
Lacaidadetension Elijalamgor ruta Elijalamejor ruta Elijalamejor ruta

no tiene unaruta apta
(mejor).

disponible.

disponible.

disponible.

Ademés, d cortafuegos realiza automaticamente el intercambio de carga de sesion entre los miembros de la
interfaz de una sola etiqueta de enlace. Después de que esas interfaces se aproximen alos Mbps maximos,
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las nuevas sesiones fluirdn ainterfaces que tengan una etiqueta de enlace diferente (segun el método de
distribucion de tréfico) si esas interfaces tienen mejores métricas de estado.

Condicién deruta

Prioridad de arriba

hacia abajo

Mejor ruta disponible

Distribucion de sesion
ponderada

Varios enlaces con la
misma etiqueta de SD-
WAN.

Compartalacargade
sesién por igua entre
los enlaces dentro de la
etiqueta de SD-WAN.

Compartalacargadela
sesion en funcion de la
mejor rutadentro de la
etiqueta de SD-WAN.

Compartalacargade
lasesion en funcién
de la ponderacion
(porcentaje) asignada
alaetiquetade SD-
WAN.

Varios enlaces con
diferentes etiquetas de
SD-WAN.

Compartalacarga
delasesiéon segun la
prioridad de lalista;
cargue primero los
enlaces en laprimera

Compartalacargadela
sesion en funcion dela
mejor ruta desde todas
las etiquetas de SD-
WAN.

Compartalacargade
lasesion en funcién
de la ponderacion
(porcentaje) asignada
alas etiquetas de SD-

etiqueta de SD-WAN. WAN.

Lasiguiente figura muestra un gemplo de un perfil de distribucién de tréfico que utilizael método
Prioridad de arriba haciaabajo. Losn.° 1, n.° 2y n.° 3 son el orden de |as etiquetas de enlace de los
enlaces que el cortafuegos examing, si es necesario, para detectar una ruta con buen estado para compl etar
una conmutacion por error en la sesion de la aplicacion. Para cada evento de conmutacion por error
independiente que surja, € cortafuegos comenzara a principio de lalista de etiquetas de enlace de arriba
hacia abgjo.

1. Eneste gemplo de prioridad de arriba hacia abgjo, |0s paquetes de una sucursal con una aplicacion
especifica (por g emplo, office365-enterprise-access) |legan a cortafuegos. El cortafuegos utilizala
tabla de rutas para determinar el préximo salto al destino y lainterfaz de salida, que es el tunel de
lainterfaz de SD-WAN virtual denominado sdwan.1. Lareglade la politica de seguridad permite
los paquetes. Después, |os paquetes coinciden con una regla de politicas de SD-WAN (denominada
Office365 para Hubl) que especificala zona de destino paralacentral. El cortafuegos utiliza el perfil
de calidad de ruta de laregla de politicas de SD-WAN, el perfil de distribucién detréfico y las etiquetas
de enlace de ese perfil para determinar qué miembro de lainterfaz (enlace) de sdwan.1 utilizar. El perfil
de distribucion de tréfico enumeratres etiquetas de enlace en este orden: banda ancha baratan.’ 1, sede
dered de retorno n.° 2 'y copia de seguridad n.° 3 (que es € orden de etiquetas de enlace en el que &
cortafuegos examina los enlaces para buscar uno al que aplicar la conmutacion por error).

2. Suponiendo que todas las rutas sean aptas (por el perfil de calidad de ruta), el cortafuegos distribuye
los pagquetes a uno de los enlaces fisicos etiquetados con la primera etiqueta de enlace en lalistade
perfiles de distribucion de trafico: Banda ancha barata. El tinel sdwan.1 tiene dos interfaces miembro
(dos portadores): € tunel VPN del médem de cabley el tinel VPN del servicio defibra. El cortafuegos
primero examina un enlace por turnosy elige el primer enlace que encuentre que sea apto, por ejemplo,
el enlace del modem de cable.

3. Si @ primer enlace de banda ancha barata (cable mdédem) no es un enlace apto, el cortafuegos
selecciona el segundo enlace de banda ancha barata (servicio de fibra).
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4. S €l segundo enlace de banda ancha barata (servicio de fibra) no es un enlace apto, el cortafuegos
selecciona el enlace etiquetado con la etiqueta de enlace de sede de red de retorno n.° 2, que es un
enlace de MPLS de mayor coste ala misma central.

5. Si el enlace de MPLS no es un enlace apto, € cortafuegos selecciona el enlace etiquetado con la copia
de seguridad de la etiqueta de enlace n.° 3, que es un enlace 5G L TE con un coste alin mayor alamisma
central.

6. Si el cortafuegos no encuentra un enlace apto al que aplicar la conmutar por error, utiliza el método de
mejor disponible para seleccionar un enlace.

7. Al comienzo de un nuevo evento de conmutacion por error, €l cortaf uegos comienza por la parte
superior de lalista de arriba hacia abgjo de etiquetas de enlace para encontrar un enlace en el que
realizar la conmutacion por error.

Tenga en cuenta que la distribucién del trafico de SD-WAN es uno de |os pasos posteriores en laldgica del
flujo de paquetes. Alejémonos para ver unavista mas amplia del flujo de paquetes.

Los detalles del flujo de paquetes paralafigura son los siguientes.

1. Cuando una sesion para una aplicacion llega al cortafuegos, este realiza una busgueda de sesion para
determinar si la sesion es una sesion existente 0 una nueva sesion.

2. Unanueva sesién pasa por la configuracion de la sesion:

1. Busguedade reenvio: el cortafuegos obtiene lazona de salida, lainterfaz de saliday el sistema
virtual de latabla de ruta de capa 3, la busgueda de |a base de datos de reenvio de capa 2, etc. Para
las aplicaciones que coinciden con unareglade politicas de SD-WAN, el cortafuegos utilizala
interfaz virtual de SD-WAN como interfaz de salida.

2. Busguedade politicade NAT: si la sesion coincide con unareglade NAT, € cortafuegos realiza otra
busqueda de reenvio para determinar lainterfaz y zona de salida final (traducida).

3. Busgueda de politica de seguridad: si unareglade la politica de seguridad permite la sesién, esta se
creaeinstalaen latablade sesion. El cortafuegos luego realiza una clasificacion adicional mediante
App-ID™ y User-ID™.

3. Inspeccion de contenido: el cortafuegos realiza unainspeccion de amenazas (antispyware para |PS

[Proteccién de vulnerabilidad], antivirus, filtrado de URL, WildFire , etc.) en lacarga Util y los

encabezados segln sea necesario.

4. Laetapade reenvio/salidarealizala seleccion de rutay reenvialos paquetes. Esta etapa es donde se
produce la seleccidn de ruta de SD-WAN.
1. Proceso de reenvio de paquetes:. el cortafuegos utiliza lainterfaz de ingreso para determinar €l
dominio de reenvio; realiza €l enrutamiento, la conmutacién o el reenvio virtual de cables.

2. Laseleccion derutade SD-WAN se produce cuando la aplicacion coincide con unareglade
politicas de SD-WAN; €l perfil de calidad de ruta determinala elegibilidad de ruta; el perfil de
distribucion de tréfico determina el método de seleccion de rutay el orden en que se consideran las
rutas durante la seleccion.

3. El cifrado de tinel VPN de |PSec/SSL se produce si es necesario.

4. Proceso de salida de paguetes: se aplicala configuracion de QoS, lareescriturade DSCPy la
fragmentacion de | P (si es necesario).

5. Paquete de transmision: el cortafuegos reenvia el paquete através de lainterfaz de salida seleccionada.

Ahoravolvemos a acercarnos para examinar lalégica de seleccion de ruta de SD-WAN con maés detalle.
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. El cortafuegos consulta la tabla de rutas durante la basgqueda de reenvio; en funcién de la direccion P
de destino que coincide con un prefijo de capa 3, €l cortafuegos determina lainterfaz virtual de salida
de SD-WAN. El paguete se dirige directamente a Internet piblico o regresaalacentral atravésde un

enlace de VPN seguro.

2. El cortafuegos supervisa cada ruta realizando comprobaciones de estado que se gjecutan en un tanel
VPN. Cadacircuito DIA tiene un tinel VPN que supervisalainformacién de estado.

3. Laaplicacion en lareglade politicas de SD-WAN esta asociada a un perfil de calidad de ruta, y €l
cortafuegos compara los valores de latencia, vibracién y pérdida de paquetes medios reales de laruta
con los valores de umbral.

4. No se selecciona ninguna ruta que tenga un valor de latencia, vibracion o pérdida de paquetes mayor
que el umbral.

5. Todas las rutas aptas en lainterfaz de SD-WAN virtual estan sujetas al método del perfil de distribucion
detréficoy alalogicade prioridad de ruta (ordenacion). Las etiquetas de enlace de SD-WAN agrupan
los servicios de ISP, y €l orden de esas etiquetas en el perfil de distribucién de tréfico priorizalas rutas
durante la seleccidn de ruta.

6. Por lo tanto, &l perfil de calidad de rutay el perfil de distribucion de trafico determinan la siguiente
mejor ruta que usar y el cortafuegos reenvia el tréfico fuera de ese enlace.

Creacion de un perfil de distribucion de trafico

En funcién de su plan de configuracién SD-WAN, cree el Perfiles de distribucion del tréfico de SD-WAN
gue necesite en funcion de como desee que las aplicaciones en sus reglas de politicas de SD-WAN se
carguen en la sesién y se conmuten por error.

STEP1]|

STEP 2|

STEP 3|

STEP 4|

Inicio de sesidon en lainterfaz web de Panorama.

Asegurese de haber configurado las etiquetas de enlace en un perfil de interfaz de SD-WAN y
haberlas confirmado y enviado. L as etiquetas de enlace deben enviarse a sus centrales y sucursales
para que Panorama' asocie correctamente las etiquetas de enlace que especifique en este perfil de
distribucion de tréfico a un perfil de interfaz de SD-WAN.

Seleccione un grupo de dispositivos.

Cree un perfil de distribucion de tréfico.
1. Seleccione Objetos > Gestion de enlaces de SD-WAN > Perfil de distribucion de trafico.

2. Afada un perfil de distribucion de trafico por nombre con un maximo de 31 caracteres
alfanuméricos.

3. Seleccione Compartido solo si desea utilizar este perfil de distribucion de tréfico en todos los
grupos de dispositivos (tanto centrales como sucursales).

4. Seleccione un método de distribucién de tréfico y afiada un méaximo de cuatro etiquetas de enlace
gue usen este método para este perfil.

* Mejor rutadisponible: afiada una o mas etiquetas de enlace. Durante los intercambios
iniciales de paguetes, antes de que App-ID clasifique laaplicacion en € paguete, el
cortafuegos usara la ruta en la etiqueta que tenga las mejores métricas de estado (segun el
orden de las etiquetas). Después de que € cortafuegos identifique la aplicacion, compara el
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estado (calidad de ruta) de la ruta que estaba usando con el estado de la primeraruta (interfaz)
en laprimera etiqueta de enlace. Si €l estado de laruta origina es mejor, seguirasiendo la
ruta seleccionada; de lo contrario, el cortafuegos reemplazard alarutaoriginal. El cortafuegos
repite este proceso hasta que se evalUen todas las rutas en la etiqueta de enlace. Larutafinal
es laruta que selecciona el cortafuegos cuando Ilega un paguete que cumple con los criterios
de coincidencia.

@ Cuando un enlace degja de ser apto y debe conmutar por error ala siguiente
mejor ruta, € cortafuegos puede migrar un maximo de 1000 sesiones por

minuto desde el enlace no apto a la siguiente mejor ruta. Por ejemplo,
supongamos que tunnel .901 tiene 3000 sesiones; 2000 de esas sesiones
coinciden con la regla de politicas de SD-WAN Ay 1000 con laregla de
politicas de SD-WAN B (ambas reglas tienen una politica de distribucion de
tréfico configurada con Mejor ruta disponible). S tunnel.901 no es apto, tarda
tres minutos en migrar las 3000 sesiones desde el enlace no apto a la siguiente
mejor ruta.

» Prioridad dearriba hacia abajo: aflada una o més etiquetas de enlace. El cortafuegos
distribuye nuevas sesiones (que cumplen con |os criterios de coincidencia) alos enlaces
mediante el orden de arriba a abajo de las etiquetas de enlace que afiadio. El cortafuegos
examina la primera etiqueta configurada para este perfil y las rutas que usan esa etiqueta.
Para ello, seleccionala primera ruta apta que encuentra (por debajo del umbral de calidad de
ruta paraesaregla). Si no se encuentra una ruta apta en esa etiqueta de enlace, el cortafuegos
examina las rutas que usan la siguiente etiqueta de enlace. Si e cortafuegos no encuentra
ninguna ruta después de examinar todas las rutas en todas | as etiquetas de enlace, utiliza
el método M gor ruta disponible. La primera ruta sel eccionada es la ruta preferida hasta
gue se supera uno de los umbrales de calidad de |a ruta para esa ruta, momento en el que el
cortafuegos comienza nuevamente en la parte superior de lalista de etiquetas de enlace para
encontrar la nueva ruta preferida.

@ S solo tiene un enlace en la central, ese enlace es compatible con todas las
interfaces virtualesy el trafico DIA. S desea utilizar los tipos de enlaces

en un orden especifico, debe aplicar un perfil de distribucién detréfico ala
central que especifique la prioridad de arriba hacia abajo y, luego, ordenar
las etiquetas de enlace para especificar € orden preferido. S aplica un perfil
de distribucién de tréfico que, en su lugar, especifica la mejor ruta de acceso
disponible, el cortafuegos utilizara el vinculo independientemente del costo
para elegir la ruta de acceso de mejor rendimiento a la sucursal. En resumen,
las etiquetas de enlace en un perfil de distribucion de tréfico, la etiqueta de
enlace aplicada a una interfaz virtual de central y una métrica de conmutacion
por error de VPN en un perfil deinterfaz de SD-WAN funcionan solo cuando €l
perfil de distribucién de tréfico especifica la prioridad de arriba hacia abajo.

» Distribucion de sesion ponderada: aflada una 0 mas etiguetas de enlace y, a continuacion,
especifique el porcentagje de ponder acion de cada etiqueta de enlace paraque €l total dela
ponderacién sea del 100 %. El cortafuegos realiza la distribucién de carga de sesion entre las
etiquetas de enlace hasta que se alcanzan sus porcentajes maximos. Si hay mas de unaruta
en la etiqueta de enlace, € cortafuegos se distribuye equitativamente mediante la distribucion
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por turnos hasta que se alcanzan las métricas de estado de larutay, a continuacion, distribuye
sesiones alos otros miembros que no estén en el limite.

S varias interfaces fisicas tienen la misma etiqueta, el cortafuegos distribuye las
sesiones coincidentes de manera uniforme entre ellas. S todas las rutas fallan

con un umbral de estado (caida de tension), el cortafuegos selecciona la ruta que
tiene las mejores estadisticas de estado. S no hay enlaces de SD-WAN disponibles
(quizas debido a un apagon), el cortafuegos usa un enrutamiento estatico o
dindmico para enrutar 10s paguetes coincidentes.

S un paquete se enruta a una interfaz de SD-WAN virtual, pero el cortafuegos
no puede encontrar una ruta preferida para la sesion basada en €l perfil

de distribucién de tréfico de la politica de SD-WAN, el cortafuegos utiliza
implicitamente el método Mejor ruta disponible para encontrar la ruta preferida.
El cortafuegos distribuye cualquier sesién de aplicacién que no coincida con una
regla de politicas de SD-WAN basada en la regla final implicita del cortafuegos,
gue distribuye las sesiones por turnos entre todos |os enlaces disponibles,
independientemente del perfil de distribucion de tréfico.

S prefiere controlar como el cortafuegos distribuye sesiones no coincidentes, cree
unaregla final general para Distribucién de sesiones no coincidentes a enlaces
especificos en el orden que especifique.

5. (Opcional) Después de afiadir etiquetas de enlace, use las flechas Mover arriba o Mover abajo
paracambiar el orden de las etiquetas en lalista para que reflgjen el orden en el que desea que
el cortafuegos use enlaces para este perfil y paralas aplicaciones seleccionadas en laregla de
politicas de SD-WAN.

6. Hagaclicen OK (Aceptar).

STEP 5| Seleccionelas opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 6| Commit (Confirmar) los cambios.

Creacion de un perfil de correccidon de errores

La correccidn de errores de reenvio (FEC, Forward Error Correction) es un método que permite corregir
ciertos errores de transmision de datos que se producen en lineas de comunicacién ruidosas, por 1o

gue se mejora asi lafiabilidad de los datos sin que sea hecesarialaretransmision. La FEC es Util para
aplicaciones sensibles ala pérdida o dafios de paquetes, como audio, Vol Py videoconferencias. Con FEC,
€l cortafuegos receptor puede recuperar paquetes perdidos o dafiados mediante bits de paridad que €
codificador de envio incrusta en un flujo de aplicacion. Lareparacion del flujo evitala necesidad de que
los datos de SD-WAN realicen la conmutacién por error a otraruta o de que TCP reenvie los paquetes.
FEC también puede ayudar con las aplicaciones UDP mediante la recuperacion de los paquetes perdidos o
dafados, ya que UDP no retransmite | os paguetes.

LaFEC de SD-WAN admite cortafuegos de sucursales y centrales que actlan como codificadores y
descodificadores. El mecanismo de FEC permite que el codificador afiada bits redundantes a un flujo de
bits. Ademas, el descodificador usa esainformacidn para corregir |os datos recibidos, si es necesario, antes
de enviarlos al destino.
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SD-WAN también admite la duplicacion de paquetes como método alternativo de correccion de errores.
En la duplicacion de paguetes se realiza una duplicacion completa de una sesion de aplicacion de un tunel
aun segundo tunel. La duplicacién de paquetes requiere més recursos que FEC y debe usarse solo para
aplicaciones criticas que tengan baja tolerancia alos paquetes descartados.

Las aplicaciones moder nas que disponen de sus propios mecani smos de recuperacion
4% integrados pueden no necesitar FEC o duplicacion de paquetes. Apliquela FEC o la
duplicacién de paquetes solo en aplicaciones que real mente puedan beneficiarse de dicho
mecanismo; de lo contrario, se afladira mucho ancho de banda adicional y se sobrecargara
la CPU sin que se produzca ninguin beneficio. Ni la FEC ni la duplicacion de pagquetes son
Utiles si su problema de SD-WAN es la congestion.

Las funcionalidades de FEC y de duplicacion de paguetes requieren que Panorama gjecute PAN-OS 10.0.2
0 unaversién posterior y e complemento SD-WAN 2.0 o una version posterior compatible con laversion
PAN-OS. El codificador y el descodificador deben utilizar PAN-OS 10.0.2 o una version posterior. Si una
sucursal o central utiliza una version de software méas antigua que la requerida, se descarta el tréfico con un
encabezado de duplicacién de paguetes o FEC en ese cortafuegos.

A partir de PAN-OS 10.0.3, FEC y la duplicacién de paguetes se admiten en una topologia de malla
completa, ademés de la topologia de central ya admitida.

No se debe utilizar FEC ni la duplicacion de paquetes en enlaces DIA; solo estén destinados a enlaces de
tunel VPN entre una sucursal y una central.

@ FEC y la duplicacién de paquetes solo es compatible con cortafuegos PAN-OS habilitados
para SD-WAN. FEC y la duplicacién de paquetes no es compatible con las centrales de
Prisma Access.

Para configurar FEC o la duplicacion de paguetes en el codificador (el lado que inicia FEC o laduplicacién
de paguetes), use Panorama para:

e Crear un perfil deinterfaz SD-WAN que especifique Eligible for Error Correction Profile interface
selection (Elegible para la seleccién de la interfaz del perfil de correccion deerrores) y aplique €
perfil aunao mas interfaces.

e Crear un perfil de correccion de errores paraimplementar FEC o la duplicacion de paquetes.

« Aplique € perfil de correccién de errores a unaregla de politicas SD-WAN y especifique una Unica
aplicacion especificaalaque aplicalaregla
» Enviar laconfiguracion alos codificadores. (El descodificador [el lado receptor] no requiere una

configuracion especifica para FEC o duplicacion de paquetes; |os mecanismos estan habilitados de
forma predeterminada en el descodificador siempre que € codificador inicie la correccién de errores).

@ FEC y la duplicacién de paquetes admiten una MTU de 1340 bytes. S el paquete es superior
a esa cantidad, no pasard por el proceso de duplicacién de paquetes o FEC.

STEP 1| Inicio desesion en lainterfaz web de Panorama.

STEP 2| Configuracion de un perfil de lainterfaz de SD-WAN, donde selecciona Eligible for Error
Correction Profileinterface selection (Elegible parala seleccion de lainterfaz del perfil de
correccion de errores) paraindicar que € cortafuegos puede usar automaticamente las interfaces
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(donde se aplica el perfil de interfaz SD-WAN) parala correccién de errores. Si esta opcion esta
sel eccionada de forma predeterminada o no, depende del tipo de enlace que seleccione para e perfil.

&

Puede desmarcar Eligiblefor Error Correction Profile interface selection (Elegible
para la seleccion de lainterfaz del perfil de correccion de errores) en un perfil y aplicar
el perfil a un enlace 5G LTE costoso, por jemplo, para que hunca se realice una costosa
correccion de errores en ese enlace.

STEP 3| Configuracion de unainterfaz Ethernet fisica para SD-WAN y aplique € perfil deinterfaz SD-WAN
gue cred aunainterfaz Ethernet.

STEP 4| Crear un perfil de correccién de errores para FEC o la duplicacion de paquetes.

1

Seleccione Objects (Objetos) > SD-WAN Link Management (Gestion de enlaces SD-WAN)
> Error Correction Profile (Perfil de correccion de errores).

Afada un perfil de correccion de erroresy especifique un nombr e de hasta 31 caracteres
alfanumeéricos; por eiemplo, EC_VOIP.

Seleccione Shared (Compartido) para que e perfil de correccion de errores esté disponible
paratodos los grupos de dispositivos en Panoramay para los sistemas virtuales multiples
predeterminados en una central o sucursal de un solo sistema virtual maitiple, o para€ vsysl en
unacentral o sucursal de varios sistemas virtuales multiples al que envie esta configuracién.

Especifique la configuracion <t1> Activar cuando |a pérdida de paguetes exceda (%) </t1>:
cuando la pérdida de paguetes excede este porcentaje, FEC o duplicacion de paguetes se activa
para |as aplicaciones configuradas en laregla de politica SD-WAN donde se aplica este perfil de
correccion de errores. El intervalo esde 1 a99; el valor predeterminado es 2.

Seleccione Forward Error Correction (Correccion deerroresdereenvio) o Packet
Duplication (Duplicacién de paquetes) paraindicar qué método de correccion de errores utiliza
el cortafuegos cuando unaregla de politicas SD-WAN hace referencia a este perfil de interfaz
SD-WAN; el valor predeterminado es Forward Error Correction (Correccién de errores de
reenvio). Si seleccionala duplicacién de paguetes, SD-WAN selecciona unainterfaz através de
gue enviar paguetes duplicados. (SD-WAN selecciona una de las interfaces que configurd con
Eligiblefor Error Correction Profileinterface selection [Elegible parala seleccién dela
interfaz del perfil de correccién de errores| en € paso anterior).

(Solo en correccion de errores de reenvio) Seleccione la proporcion de correccién de pérdida
de paquetes: 10 % (20:2), 20 % (20:4), 30 % (20:6), 40 % (20:8) 0 50 % (20:10): proporcion
entre |os bits de paridad para paguetes de datos; €l valor predeterminado es 10 % (20:2).

Cuanto mayor sealarelacion entre los bits de paridad y 10s paquetes de datos que envia el
cortafuegos (codificador) emisor, mayor serdla probabilidad de que el cortafuegos receptor
(descodificador) pueda reparar la pérdida de paguetes. Sin embargo, unarelacion més ata
requiere mas redundanciay, por lo tanto, més sobrecarga de ancho de banda, que es una
compensacion paralograr la correccion de errores. Larelacion de paridad se aplica al tréfico
saliente del cortafuegos de codificacion. Por ejemplo, si € indice de paridad del cortafuegos del
central esdel 50 %y €l indice de paridad del cortafuegos de sucursal es del 20 %, e cortafuegos
del central recibirael 20 %y el cortafuegos de sucursal recibira el 50 %.

Especifique la duracion de recuperacion (ms): nimero maximo de milisegundos que €l
cortafuegos receptor (descodificador) puede dedicar arealizar |a recuperacion de paquetes en
paquetes de datos perdidos mediante |os pagquetes de paridad que recibio; €l intervalo esde 1 a
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5000; el valor predeterminado es 1000. El cortafuegos envia inmediatamente |os paguetes de
datos que recibe a destino. Durante la Duracion de la recuperacion, el descodificador realiza

la recuperacion de paquetes para cualquier paguete de datos perdido. Cuando la duracién dela
recuperacion expira, se liberan todos los paquetes de paridad. La duracion de la recuperacion se
configuraen e perfil de correccion de errores del codificador, que envia el valor de duracion de
larecuperacion a descodificador. Un gjuste de duracién de recuperacion en € descodificador no
tiene ningun impacto.

Utilice primero la configuracion predeter minada de duracion de recuperacion
47 yajustela si es necesario, seglin sus pruebas con caidas de tension normales e
intermitentes.

8. Hagaclicen OK (Aceptar).

STEP 5| Configuracion de unaregla de politicas de SD-WAN, hagareferenciaal perfil de correccién de
erroresque cred en lareglay especifigue una aplicacion criticaalaque aplicalaregla

Especifique solo una aplicacion en la regla de politicas SD-WAN cuando configure FEC
o la duplicacion de paquetes. No debe combinar varias aplicaciones en una sola regla de
politicas para FEC o la duplicacion de paquetes.

STEP 6| Confirmey envie los cambios de configuracion alos cortafuegos de codificacion (sucursalesy
centrales).
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Configuracion de unaregla de politicas de SD-WAN

Unaregla de politicas de SD-WAN especificalas aplicaciones o servicios y un perfil de distribucién de
trafico para determinar como el cortaf uegos selecciona la ruta preferida para un paguete entrante que no
pertenece a una sesion existente y que coincide con todos los demas criterios, como las zonas de origen y
destino, las direcciones |IP de origen 'y destino y el usuario de origen. Laregla de politicas de SD-WAN
también especifica un perfil de calidad de ruta de umbrales para latencia, fluctuacion de fase y pérdida
de paguetes. Cuando se excede uno de los umbrales, el cortafuegos selecciona una nuevaruta paralas
aplicaciones o servicios.

Cuando supervise e tréfico de SD-WAN, el tréfico que se originaen un origen detras del dispositivo de
la central se evallia con respecto alas politicas de SD-WAN enviadas a dispositivo de la central cuando
entraen el dispositivo de lasucursal, y puesto que la decision de seleccidn de ruta ya se hatomado, €l
dispositivo de la sucursal no evalla el trafico con respecto a sus politicas de SD-WAN a medida que pasa
através del dispositivo de la sucursal a dispositivo de destino final. Por el contrario, €l trafico que se
origina en un origen detréas del dispositivo de sucursal se evalUa seguin las politicas de SD-WAN enviadas
al dispositivo de la sucursal y no el dispositivo de la central. El servidor de gestion Panorama™ afiade los
logs tanto de la central como de la sucursal y, para el mismo tréfico, se muestran dos entradas de sesion,
pero solo el dispositivo de SD-WAN que evaluo originalmente el trafico contendra los detalles de SD-
WAN.

En unareglade politicas SD-WAN, puede hacer referencia a un perfil de correccién de errores para poder
aplicar la correccién de errores de reenvio (FEC, Forward Error Correction) o la duplicacién de paguetes
para aplicaciones criticas especificas que tengan una baja tol erancia para paguetes descartados o dafados.

En unareglade politicas de SD-WAN, especifique también |os dispositivos a los que desee que Panorama
envielaregla

STEP 1| Inicio desesion en lainterfaz web de Panorama.

STEP 2| Seleccione Policies (Politicas) > SD-WAN y seleccione € grupo de dispositivos del menu
desplegable contextual Device Group (Grupo de dispositivos).

STEP 3| Anfada unareglade politicas de SD-WAN.
STEP 4| En lapestafia General, introduzca un nombre descriptivo paralareglaen Nombre.

STEP 5| Enlapestafia Origen, configure los parametros de origen de laregla de politicas.
1. Afiadalazonade origen o seleccione cualquier zonade origen.

2. Afada una o més direcciones de origen, establezca una lista dinamica externa (EDL) o
seleccione cualquier direccion de origen.

3. Afiada uno o més usuarios de origen o seleccione cualquier usuario de origen.

STEP 6| En lapestafiaDestino, configure los parametros de destino de laregla de politicas.
1. Afadalazonadedestino o seleccione cualquier zona de destino.

2. Afada unao més direcciones de destino, establezca un EDL o seleccione cualquier direccion de
destino.
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STEP 7| Enlapestaiia Application/Service (Aplicacion/Servicio), adjunte sus perfiles de gestion de enlaces
SD-WAN y especifique sus aplicacionesy servicios.

PAN-0OS 10.0.2 admite la asociacion de solo un perfil de calidad de SaaS o una
correccion de errores, pero no ambos. S asocia uno de estos perfiles con una regla de
politicas SD-WAN, no puede asociar € otro.

Por ejemplo, si asocia un perfil de calidad de SaaS con una regla de politicas SD-WAN,
no podra asociar un perfil de correccion de errores con la misma regla de politicas SD-
WAN.

Seleccione lacalidad de laruta o Creacion de un perfil de calidad de ruta.

Seleccione el perfil de calidad de SaaS o Creacion de un perfil de calidad de SaaS si el
cortafuegos de sucursal tiene un enlace de acceso directo a Internet (DIA, Direct Internet Access)
aunaaplicacion SaaS. El valor predeterminado es None (disabled) [Ninguno (deshabilitado)].

Seleccione el perfil de conexion de errores o Creacion de un perfil de correccion de errores
para aplicar la correccion de errores de reenvio (FEC, Forward Error Correction) o la duplicacion
de paquetes a las aplicaciones que coincidan con laregla de politicas SD-WAN. El valor
predeterminado es None (disabled) [Ninguno (deshabilitado)].

Afada aplicaciones y seleccione una o més aplicaciones de lalista, o seleccione cualquier
aplicacion. Todas las aplicaciones que seleccione estan sujetas alos umbrales de estado
especificados en € perfil de Calidad de ruta seleccionado. Si un paguete coincide con una de
estas aplicaciones y esa aplicacion supera uno de los umbrales de estado en el perfil de Calidad
de ruta (y € paguete coincide con los criterios de laregla restante), el cortafuegos selecciona una
nuevaruta preferida.

Afada solo aplicaciones criticas para €l negocio y aplicaciones que sean sensibles
47 alas condiciones de ruta para su capacidad de uso.

S asocia un perfil de calidad de SaaS en €l modo adaptativo con la politica SD-
WAN, afiada las aplicaciones SaaS especificas que desee supervisar. El uso de la
supervision adaptativa para todas las aplicaciones que coinciden con la regla de
politicas SD-WAN puede afectar €l rendimiento del cortafuegos SD-WAN.

S asocia un perfil de calidad de SaaS con una aplicacion SaaS especifica, aflada
la aplicacion SaaSa laregla SD-WAN para asegurarse de que la configuracion de
supervision de SaaS se aplique solo a la aplicacion SaaS deseada.

Afiada serviciosy seleccione uno 0 més servicios de lalista 0 seleccione cualquier servicio.
Todos |os servicios que seleccione estan sujetas alos umbrales de estado especificados en el
perfil de Calidad de ruta seleccionado. Si un paquete coincide con uno de estos serviciosy

ese servicio supera uno de los umbrales de estado en el perfil de Calidad de ruta (y el paquete
coincide con los criterios de lareglarestante), el cortafuegos sel ecciona una nueva ruta preferida.

Afiada solo servicios criticos para el negocio y servicios que sean sensibles a las
4% condiciones de ruta para su capacidad de uso.
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STEP 8| EnlapestaiiaPath Selection (Seleccion deruta), elijael perfil Traffic Distribution (Distribucion
detrafico) o Creacion de un perfil de distribucion de trafico. Cuando un paquete entrante (no
asociado a una sesidn) coincide con todos los criterios de coincidencia de laregla, el cortafuegos usa
este perfil de Traffic Distribution (Distribucién de tréfico) para seleccionar una nueva ruta preferida.

STEP 9| En lapestafia Destino, use uno de |os siguientes métodos para especificar |os cortaf uegos de destino
en el grupo de dispositivos a que Panorama aplica laregla de politicas de SD-WAN:

» Seleccione Cualquiera (destino paratodoslos dispositivos)) (valor predeterminado) para
enviar lareglaatodos los dispositivos. También puede seleccionar Dispositivos o Etiquetas para
especificar los dispositivos alos que Panorama aplica laregla de politicas de SD-WAN.

» Enlapestaiia Devices (Dispositivos), seleccione uno o mas filtros para restringir las selecciones
que aparecen en el campo Name (Nombre), luego seleccione uno 0 més dispositivos en los que
Panorama aplique laregla, como en este gjemplo:

» Enlapestaiia Tags (Etiquetas), aflada una o mas etiquetasy seleccione las etiquetas para
especificar que Panorama aplicalaregla alos dispositivos que estan etiquetados con |as etiquetas
seleccionadas, como en este g emplo:

» Si especifico Dispositivos o Etiquetas, puede seleccionar Destino par a todos menos estos
dispositivosy etiquetas especificados para que Panorama envie la regla de politicas de SD-WAN a
todos los dispositivos excepto |os dispositivos especificados o etiquetados.

STEP 10 | Hagaclic en OK (Aceptar).

STEP 11 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 12 | (Préacticarecomendada) Cree unaregla de politicas general de SD-WAN para Distribucion de
sesiones no coincidentes para controlar qué enlaces usan las sesiones no coincidentesy ver sesiones
no coincidentes en el log y los informes en el complemento de SD-WAN.

@ S no crea unaregla general para distribuir sesiones no coincidentes, el cortafuegos las
distribuye por turnos entre todos los enlaces disponibles porque no hay ningiin perfil
de distribucién de tréfico para sesiones no coincidentes. La distribucion por turnos de
sesiones no coincidentes puede aumentar sus costes inesperadamente y provocar la
pérdida de visibilidad de la aplicacion.

STEP 13 | Después de configurar las reglas de politicas de SD-WAN, cree unaregla de la politica de seguridad
para permitir el trafico (por ejemplo, bgp como aplicacion) desde sucursales a Internet, desde
sucursales a centrales o desde centrales a sucursales.

STEP 14| (Opcional) Configure QoS para las aplicaciones criticas.

S las aplicaciones de SD-WAN precisan capacidades de ancho de banda garantizadas o
4% s no desea que otras aplicaciones tomen ancho de banda de aplicaciones empresariales
criticas, creereglas de QoS para controlar € ancho de banda correctamente.
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STEP 15 | Para configurar autométicamente el enrutamiento de BGP entre los miembros del cluster dela VPN,
en el complemento de SD-WAN, configure el enrutamiento de BGP entre sucursalesy centrales para

enrutar dinamicamente el trafico que estara sujeto ala conmutacién por error de SD-WAN y lacarga
compartida.

También, si desea configurar manualmente el enrutamiento de BGP en cada cortafuegos o usar una
plantilla de Panorama independiente para configurar el enrutamiento de BGP para contar con un

mayor control, deje en blanco lainformacién de BGP en el complemento. En su lugar, configure el
enrutamiento de BGP.

STEP 16 | Configure NAT parainterfaces de SD-WAN virtuales orientadas a publico.
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Permiso pararealizar |la conmutacion por error del tréfico de
acceso alnternet directo en €l enlacede MPLS

En una sucursal de SD-WAN, € cortafuegos realiza un tunel dividido para que cualquier aplicacién que
tenga unadireccion | P piblica seleccionen lainterfaz de acceso directo aInternet (DIA) a Internet, y para
que las aplicaciones que tengan direcciones | P privadas que pertenezcan a la central seleccionen lainterfaz
delaVPN . El cortafuegos realiza una conmutacion por error automati camente de las aplicaciones de DIA
en la conexién privadade MPLS ala central cuando es necesario, por lo que € tréfico destinado a I nternet
toma unaruta alternativa através de la central parallegar alnternet. Para permitir que esto funcione, debe
realizar € siguiente procedimiento:

STEP 1| Creeun enlace de MPLS entre su sucursal y la central. Cuando crea el perfil delainterfaz de SD-
WAN, el tipo de enlace debe ser M PL S tanto parala central como paralasucursal.

STEP 2| Sideseaque €l tréfico privado atraviese el tanel VPN, habilite Compatibilidad del tunel de datos
VPN en e perfil delainterfaz de SD-WAN. Si deshabilita Compatibilidad del tinel de datos VPN,
los datos privados saldran del tanel VPN.

STEP 3| Configuracion de unaregla de politicas de SD-WAN para aplicaciones especificas, Creacion de
un perfil de calidad de rutay Creacion de un perfil de distribucion de trafico que especifica el
métodoPrioridad de arriba hacia abajo. El perfil Distribucion de trafico también debe especificar
un enlace de M PL S como una de | as opciones de conmutacién por error (identificado por una
etiqueta). Compruebe que las aplicaciones de laregla de politicas de SD-WAN hagan referenciaa
los perfiles correctos de Calidad de rutay Distribucion de trafico, y que el perfil de Distribucion de
tréfico especifica Prioridad de arriba hacia abajo.

Después de habilitar Compatibilidad del tinel de datos VPN, tanto en la central como en la sucursal, y
de que € enlace de MPL S esté operativo, € cortafuegos usard automaticamente la conexion de MPLS
pararealizar la conmutacién por error del trafico de DIA cuando sea hecesario.

STEP 4| Enlaconfiguracion de la central, aseglrese de que estatenga unaruta a Internet y que €l
enrutamiento esté configurado correctamente para que el trafico de la central llegue a Internet.

El cortafuegos utilizalainterfaz virtual de DIA y lainterfaz virtual delaVPN para garantizar que

€l trafico pablico de Internet se mantenga separado del tréfico privado en lamismaruta; es decir, €
tréfico de Internet y el tréfico privado no pasan por € mismo tanel VPN. La segmentacién completa
con una zonificacion adecuada surte efecto al completo.
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Configuracion de AnyPath de DIA

Cuando se produce un apagon o una caida de tension en los enlaces de acceso directo a Internet (DIA,
Direct Internet Access) SD-WAN de un ISP, es necesario que esos enlaces realicen la conmutacion por
error en otro enlace para garantizar la continuidad de la empresa. Los enlaces DIA pueden realizar la
conmutacion por error en un enlace MPLS, pero es posible que no disponga de un enlace MPLS. Los
enlaces DIA deben poder realizar la conmutacion por error en otro enlace que tenga una ruta directa o una
rutaindirecta (através de un central o sucursal) alnternet; el trafico DIA puede seleccionar cualquier ruta
disponible para acceder a Internet sin que hayarestricciones para DIA. AnyPath de DIA admite un enlace
DIA querealizalaconmutacion por error en un tingl VPN privado que va a un cortafuegos de central para
acceder luego a Internet. Ademas, si su topologia es de malla completa (sucursal a sucursal) y no hay una
central, el trafico DIA puede realizar la conmutacion por error en un cortafuegos de sucursal para acceder a
Internet.

AnyPath de DIA requiere PAN-OS 10.0.3 o una version posterior de PAN-OSYy laversion del
complemento SD-WAN compatible, que se muestra en latabla SD-WAN en la seccion de complementos
de Panorama de la Matriz de compatibilidad.

Existen varios casos de uso en los que se puede gquerer que un enlace de Internet realice la conmutacion por
error en un tinel VPN (AnyPath de DIA):

» Deseapasar de un enlace MPL S costoso a una o mas conexiones publicas de Internet, generalmente de
diferentes proveedores.

» Tienevarias centrales en un clUster de VPN para permitir una conmutacion por error de tipo cascada
desde el central principal a unasucesion de centrales de reserva.

* Enun escenario de tunel dividido, solo desea que una aplicacion determinada de uso intensivo de ancho
de banda acceda directamente a Internet atraves del enlace DIA de la sucursal en lugar de volver a
lacentral del centro de datos através del tinel VPN, lo que ahorra costes de ancho de banda WAN.

En caso de un apagon o caida de tension de DIA, e tréfico de esta aplicacion conmuta por error en la
central del centro de datos para acceder aInternet; si es necesario, puede realizar una conmutacion por
error en una segunda central para acceder a Internet.

» Enun escenario diferente de tunel dividido, desea que la mayor parte de su tréfico de Internet salga
del enlace DIA en lugar de devolver € trafico al centro de datos para la caida de tensién de Internet.
Sin embargo, desea que | as aplicaciones especificas (que pueden necesitar un escaneo adicional o un
registro de otro dispositivo de seguridad) regresen al centro de datos. Crea unaregla de politicas SD-
WAN paradirigir esas aplicaciones a unaruta principal alacentral en lugar del enlace DIA normal
segun lo que determina la ruta predeterminada en la tabla de rutas del cortafuegos. En caso de una
caida de tension o un apagoén, esas aplicaciones realizan una conmutacion por error para seleccionar la
interfaz DIA delasucursal.

AnyPath de DIA introduce el concepto de unainterfaz virtual principal, que puede incluir enlaces DIA e
interfaces virtuales de central anidadas e interfaces virtuales de sucursal (tineles VPN) que incluyen sus
propios enlaces. Lainterfaz virtual principal puede tener un maximo de nueve interfaces DIA (Ethernet) e
interfaces virtuales de central y de sucursal. Asigna una etiqueta de enlace a una central cuando afiade el
dispositivo central a Panorama. Suponiendo que usa el complemento SD-WAN, la VPN automética asigna
esa etiqueta de enlace alainterfaz virtual dela central, 1o que le permite especificar la etiqueta en un perfil
de distribucion de tréfico para controlar €l orden de conmutacion por error entre las interfaces virtuales.

Alainterfaz virtual principal sele conoce como DIA-VIF en los comandos de la CLI.
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Una interfaz virtual principal puede tener miembros de interfaz que pertenezcan a diferentes
4% zonas de seguridad. Sn embargo, la practica recomendada es que todas las interfaces
miembro de la interfaz virtual principal pertenezcan a la misma zona de seguridad. Otra
practica recomendada es tener, al menos, una interfaz miembro en lainterfaz virtual
principal del tipo de enlace Ethernet, modo cable, ADSL, fibra, LTE o WiFi.

El siguiente g emplo de topologia muestra Branchl (Sucursal1) con dos conexiones ISPy un enlace MPLS.
Branchl (Sucursal 1) también tiene unainterfaz virtual Hubl (Central1) con tres tuneles VPN que se
conectan a Hubl (Central 1) y unainterfaz virtual Hub2 (Central2) de tres tineles VPN que se conectan
aHub2 (Central2). Branchl (Sucursal 1) también tiene unainterfaz virtual branch2 (sucursal2) con tres
tuneles VPN que se conectan a Branch2 (Sucursal2) y unainterfaz virtual branch3 (sucursal 3) con tres
tuneles VPN que se conectan a Branch3 (Sucursal 3). El objetivo de AnyPath de DIA es configurar €l
orden en e que DIA puede redlizar la conmutacion por error en los tineles VPN para acceder a lnternet
directa o indirectamente y asi mantener la continuidad de la empresa.

Cuando configura unainterfaz virtual principal, esta se convierte autométicamente en laruta
predeterminada para que €l trafico de Internet se enrute correctamente a cualquiera de los miembros de
lainterfaz virtual principal (tanto enlaces DIA como tuneles VPN). La seleccion de laruta se basa en

los perfiles de calidad de laruta SD-WAN vy los perfiles de distribucién del tréfico, los que tendria que
configurar para usar el método de distribucion de prioridad de arriba hacia abajo para controlar € orden

de la conmutacién por error. En latopologia de gjemplo, un perfil de distribucion de trafico puede mostrar
primero la etiqueta de lainterfaz virtual principal, después la etiqueta de lainterfaz virtual Hubl (Central 1)
y, finamente, la etiqueta de lainterfaz virtual Hub2 (Central2).

Si nos aproximamos a un nivel mas profundo de prioridad de conmutacion por error, unainterfaz virtual

de central dispone de varios miembros de tdnel, por lo que necesita unaforma de priorizar € orden de
conmutacion por error de los miembros, como la priorizacién de uso de un tinel VPN de banda ancha
antes gque untunel VPN LTE. La prioridad se especifica mediante la métrica de conmutacién por error
de VPN en €l perfil deinterfaz SD-WAN gue se aplica alainterfaz Ethernet. Cuanto menor sea el valor de
lamétrica, mayor seralaprioridad para que € tlinel se seleccione en caso de conmutacion por error. En el
gemplo de topologia, en lainterfaz virtual de Hub1 (Central 1), una métrica de conmutacion por error de
VPN mas bagja paratll que paratl2 hara que € tréfico de Internet realice la conmutacion por error ent11
antes que en t12. Si hay varios tuneles en unainterfaz virtual que tienen la misma métrica, SD-WAN envia
trafico de sesién nuevo alos tuneles por turnos.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.
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STEP 2| Especifique la prioridad de la conmutacion por error para un tunel VPN incluido en unainterfaz
virtual de central o de sucursal.

1

4.

Seleccione 0 Configuracion de un perfil de lainterfaz de SD-WAN.

La practica recomendada es configurar, al menos, una interfaz con €l tipo de
47 enlace de Ethernet, médem por cable, ADS, fibra, LTE o WiFi.

Debe habilitar VPN Data Tunnel Support (Compatibilidad detinel de datos de VPN).

Especifique lamétrica de conmutacion por error de VPN parael tunel VPN; el intervalo esde
1 a65 535; e valor predeterminado es 10. Cuanto menor sea el valor de la métrica, mayor serala
prioridad del tinel VPN (enlace) en la que aplica este perfil.

Por ejemplo, establezcala métricaen un valor bajo y aplique € perfil aunainterfaz de banda
ancha; a continuacion, cree un perfil diferente que establezca una métrica alta para aplicar auna
interfaz L TE costosa para garantizar que se use solo después de que |a banda ancha haya fallado.

S solo tiene un enlace en la central, ese enlace admite todas |as interfaces
virtualesy el tréfico de DIA. S desea utilizar los tipos de enlaces en un orden
especifico, debe aplicar un perfil de distribucion de trafico a la central que
especifique la prioridad de arriba hacia abajo y, luego, ordenar las etiquetas

de enlace para especificar €l orden preferido. S aplica un perfil de distribucién
detrafico que, en su lugar, especifica la mejor ruta de acceso disponible, €
cortafuegos utilizara el vinculo independientemente del costo para elegir la ruta
de acceso de mgjor rendimiento a la sucursal. En resumen, vincule etiquetas en
un perfil de distribucién de trafico. La etiqueta de vinculo aplicada a una interfaz
virtual de central (paso 6 de esta tarea) y una métrica de conmutacion por error
de VPN solo funcionan cuando el perfil de distribucién de tréfico especifica la
prioridad de arriba hacia abajo.

Hagaclic en OK (Aceptar).

STEP 3| Configuracion de unainterfaz Ethernet fisica para SD-WAN y en la pestaiia SD-WAN, aplique €l
perfil de lainterfaz SD-WAN que cred en el paso anterior.

STEP 4|

STEP5|

STEP6|

La préctica recomendada es que todas las interfaces de la interfaz virtual principal
pertenezcan a la misma zona de seguridad.

Repitalos pasos 2 'y 3 para configurar perfiles de lainterfaz SD-WAN adicionales con una métrica
de conmutacion por error de VPN diferente y aplique los perfiles a diferentes interfaces Ethernet para
determinar el orden en & que se produce la conmutacion por error en los enlaces.

Creacion de una etiqueta de enlace paraunainterfaz virtual de central.

Afada la etiqueta de enlace a un centro que desee que participe en AnyPath de DIA.

1

En Panorama > SD-WAN > Devices (Dispositivos), Adicion de un dispositivo de SD-WAN
para afiadir una central que gestione Panorama.

Seleccione la central.

Seleccione la etiqueta de enlace que cred en € paso anterior, que la VPN automatica aplica
atodalainterfaz virtual de lacentral, no aun enlace individual. Por lo tanto, puede hacer
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referencia a esta etiqueta de enlace en el perfil de distribucién de tréfico paraindicar lainterfaz
virtual delacentra paralaorden de conmutacién por error para AnyPath de DIA. En €
dispositivo de sucursal, Auto VPN (VPN automatica) usa esa etiqueta para completar €l campo
Link Tag (Etiqueta de enlace) en lainterfaz virtual SD-WAN que terminaen el dispositivo dela
central.

4. Hagaclicen OK (Aceptar).

STEP 7| Repitalospasos5y 6 paracrear una etiqueta de enlace para cadainterfaz virtual de central y afada
la etigqueta a las centrales que participaran en AnyPath de DIA. Realice el mismo procedimiento con
cuaquier interfaz virtual de sucursal.

STEP 8| Cree un perfil de distribucién de tréfico paraimplementar AnyPath de DIA.
1. Creacion de un perfil de distribucion de trafico.
2. Seleccione Top Down Priority (Prioridad de arriba hacia abaj o).

3. Anfadalas etiquetas de enlace para que aparezcan en €l orden en que desee que se usen sus
enlaces asociados parala conmutacion por error.

Por ejemplo, si en su caso de uso quiere que ciertas aplicaciones usen DIA primero, enumere
primero laetiqueta DIA, después una etiqueta de interfaz virtual de central y, posteriormente, una
segunda etiqueta de interfaz virtual de central. Si en su caso de uso quiere que ciertas aplicaciones
vayan primero alacentral y después a Internet, enumere primero unainterfaz virtual de central y,
después, quizas, una segunda. Finalmente, enumere una etiqueta DIA. Si tiene una malla completa
sin central, use laetiqueta DIA y las etiquetas de lainterfaz virtual de sucursal en el orden que
desee.

STEP 9| Cree perfiles de calidad SaaS con el mismo nombre paralos cortafuegos de central y de sucursal.

Se deben configurar dos perfiles de calidad SaaS con e mismo nombre en los cortafuegos de central
y sucursal para aprovechar correctamente el cortafuegos de central como una conmutacion por error
aternativa.

Laforma més sencilla de configurar la conmutacion por error en un cortafuegos de central con

el mismo destino de la aplicacion SaaS es crear un unico perfil de calidad de SaaS en el grupo de
dispositivos compartidos. También puede crear dos perfiles de calidad SaaS con nombres idénticos en
diferentes grupos de dispositivosy enviarlos a sus cortafuegos de central y sucursal.

Para la conmutacion por error a un cortafuegos de central con diferentes destinos de aplicaciones

de SaaS, cree dos perfiles de calidad SaaS con nombres idénticos, cada uno dirigido a un destino de
aplicacion de SaaS diferente en diferentes grupos de dispositivos y envielos a sus cortafuegos de central
y sucursal.

@ También debe crear una regla de politicas SD-WAN que haga referencia a este perfil
de calidad de SaaS para permitir que la central publique estadisticas de calidad de
enlace para €l perfil de calidad de SaaSen la sucursal. S o hace, proporcionara
una supervision de SaaS de un extremo a otro a través de la central. Sn esta regla de
politicas SD-WAN, solo tendria las medidas de enlace de la sucursal a la central, pero
no de la central a la aplicacion SaaS.
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STEP 10 | Permita que las centrales participen en AnyPath de DIA.
1. Creacion deun cluster de VPN y seleccione una central.

2. Seleccione Allow DIA VPN (Permitir VPN de DIA) paralacentral. Se admite un maximo de
cuatro centrales (cualquier combinacion de centrales de PAN-OS que participen en las centrales
de AnyPath de DIA y de Prisma Access). Si son centrales de HA, se admiten un total de ocho
centrales. Si permitela VPN de DI A para un peer de HA en un par, también debe habilitarla
para €l otro peer de HA.

STEP 11 | Cree unareglade politicas SD-WAN para aplicaciones especificas para usar AnyPath de DIA.
1. Configuracion de unareglade politicas de SD-WAN.

2. Enlapestafia Application/Service (Aplicacion/Servicio), especifique las aplicacionesy
servicios paralos que desee implementar AnyPath de DIA.

3. Asocied perfil de calidad de SaaS que cred en el paso anterior.

Si est4 configurando un perfil de calidad de SaaS con un destino de aplicacion SaaS diferente,
debe asociar el perfil de calidad de SaaS con laregla de politicas SD-WAN en cada grupo de
dispositivos de central y sucursal.

4. Enlapestaiia Seleccion deruta, seleccione el perfil de distribucion detrafico que ha creado
paralas aplicaciones.

STEP 12 | Enrute sesiones nuevas gque no coincidan con ningunaregla de politicas de SD-WAN y sesiones que
[leguen durante un cambio de configuracién de cortafuegos o Panorama.

1. Creeun perfil de calidad derutay un perfil de distribucién de trafico adecuados para gestionar
estas sesiones.

2. Configuracion de unaregla de politicas de SD-WAN que sea unaregla general para esas
Sesiones.

3. Cologuelareglaen el dltimo lugar delalista
STEP 13| Seleccione Commit (Confirmar) y Push to Devices (Enviar a dispositivos).

STEP 14 | Cree unareglade la politica de seguridad para permitir el tréfico de DIA en las zonas de destino
denominadas zone-internet (zona a Internet) yzone-to-hub (Zona a
central) y especifique & asunto Applications (Aplicaciones) en laregla. Confirmey realice el
envio alas sucursales.

STEP 15| Utilice los siguientes comandos de la CLI para supervisar lainformacién de DIA:

1. show sdwan connection <dia-vif-name>

show sdwan path-monitor stats dia-vif all

show sdwan path-monitor dia-anypath

show sdwan path-monitor dia-anypath packet-buffer all

o c DN

show sdwan path-monitor stats conn-idx <IDX>

Guiadel administrador de SD-WAN 3.1 77 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/security-policy/create-a-security-policy-rule.html

Configuraciéon de SD-WAN

Distribucién de sesiones no coincidentes

El cortafuegos intenta hacer coincidir las sesiones que llegan a unainterfaz virtual de SD-WAN con una
reglade politicas de SD-WAN; €l cortafuegos examina las reglas de politicas de SD-WAN en orden de
arriba hacia abgjo, tal como lo hace paralas reglas de la politica de seguridad.

Si hay una coincidencia de lareglade SD-WAN, el cortafuegos gjecutala supervisién delarutay la
distribucion del tréfico para esareglade politicas de SD-WAN.

Si no hay una coincidencia con ningunaregla de politicas de SD-WAN en lalista, la sesién coincide
con unareglade politicas de SD-WAN implicitaal final delalista que usa el método por turnos para
distribuir sesiones no coincidentes entre todos los enlaces en unainterfaz de SD- WAN, gque se basaen
labusqueda de ruta.

Ademés, si no existe unareglade politicas de SD-WAN para una aplicacion especifica, € cortafuegos no
rastrea el rendimiento de esa aplicacién en las herramientas de visibilidad especificas de SD-WAN, como
la creacion de logs e informes en el complemento de SD-WAN.

Parailustrar laregla de politicas implicita, tenga en cuentalo siguiente:

Supongamos que el cortafuegos tiene tres reglas de politica de SD-WAN: unaregla especifica cinco
aplicaciones de voz, unaregla especifica seis aplicaciones de videoconferenciay unaregla especifica
diez aplicaciones SaaS.

Una sesién, por gjemplo, una sesion de aplicacion de video, llegaa cortafuegosy no coincide con
ningunade las reglas de politicas de SD-WAN. Debido a que la sesién no coincidia con unaregla, €l
cortafuegos no tiene un perfil de calidad de ruta o un perfil de distribucién de trafico que aplicar ala
sesion.

Por lo tanto, el cortafuegos compara la aplicacion de video con lareglaimplicitay distribuye cada
sesion de video entre todas las etiquetas de enlace de SD-WAN disponiblesy sus enlaces asociados
en € cortafuegos, que podrian ser dos enlaces de banda ancha, un enlace MPLSy un enlace LTE. La
sesion 1 se dirige aun miembro de lainterfaz de banda ancha, la sesién 2 va a otro miembro de la
interfaz de banda ancha, la sesion 3 sedirigeaMPLS, lasesion 4vaalTE, lasesion 5 sediriged
primer miembro de lainterfaz de banda ancha, la sesion 6 vaa segundo miembro de lainterfaz de
banda ancha, y la distribucion por turnos continda.

Es posible gue no desee permitir que sus sesiones no coincidentes recurran alaregla de SD-WAN
implicita porque no tenga control sobre la distribucién de esa sesiéon. En su lugar, le recomendamos que
cree unareglageneral de politicas de SD-WAN y la coloque en Ultimo lugar en lalista de reglas de politica
de SD-WAN. Unaregla general de politicas de SD-WAN le permite realizar |as siguientes acciones:

Controlar qué enlaces usan las sesiones no coincidentes.

Ver todas las aplicaciones en el cortafuegos (incluidas |as sesiones de aplicaciones no coincidentes) en
lacreacion de logs e informes en el complemento de SD-WAN.

STEP 1| Inicio desesion en lainterfaz web de Panorama.

STEP 2| Creacion de un perfil de calidad de ruta que establece umbrales de latencia, fluctuacion de fasey

pérdida de paquetes muy altos que nunca se superaran. Por g emplo, latencia de 2000 ms, vibracion
de 1000 msy pérdida de paquetes del 99 %.
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STEP 3| Creacion de un perfil de distribucion de trafico que especifica las etiquetas de enlace de SD-WAN
gue desea usar, en € orden en que desea que | as sesiones no coincidentes usen |os enlaces asociados
con esas etiquetas de enlace.

S no desea que las aplicaciones no coincidentes usen una ruta especifica (interfaz
fisica), omita la etiqueta que incluye ese enlace de |a lista de etiquetas de enlace en
e perfil de distribucion de trafico. Por gjemplo, si no desea que una aplicacion no
coincidente, como la transmisién de peliculas, utilice €l costoso enlace LTE, omita la
etiqueta de enlace para el enlace LTE de la lista de etiquetas de enlace en €l perfil de
distribucién de tréfico.

STEP 4| Afadaunareglade politicas de SD-WAN general y, en la pestafia Aplicacion/Ser vicio, especifique
el perfil de calidad delaruta que ha creado.

STEP 5| Seleccione Cualquiera paralasaplicacionesy € servicio.
STEP 6| Enlapestafia Seleccion deruta, seleccione d perfil dedistribucién detrafico que ha creado.
STEP 7| Muevalareglahaciaabajo ala Ultima posicion en lalista de reglas de politicas de SD-WAN.

STEP 8| Seleccionelas opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.

STEP 9| Commit (Confirmar) los cambios.
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Adicion de dispositivos de SD-WAN a Panorama

Afiada un anico cortafuegos de la central o sucursal de SD-WAN, utilice un CSV parareadlizar una
importacién masiva de varios cortafuegos de la central y sucursal de SD-WAN.

e Adicion de un dispositivo de SD-WAN

e Importacion masiva de varios dispositivos de SD-WAN

« Incorporacion de cortafuegos PAN-OS a Prisma A ccess

Adicion de un dispositivo de SD-WAN

Agregue un cortafuegos de la central o sucursal de SD-WAN para que el servidor de gestion Panorama™
lo administre. Al afiadir sus dispositivos, especifique qué tipo de dispositivo es (sucursal o central) y
asigne a cada dispositivo su hombre para poder identificarlo facilmente. Antes de afiadir sus dispositivos,
planifique su configuracion de SD-WAN para asegurarse de gque tiene todas las direcciones |P necesarias y
gue latopologia de SD-WAN se entiende bien. Esto ayuda a reducir |os errores de configuracion.

Si dispone de zonas preexistentes para sus cortafuegos de Palo Alto Networks®, tendra que asignarlas alas
zonas predefinidas utilizadas en SD-WAN.

STEP 1|
STEP 2|

STEP 3|

S desea que la HA activa/pasiva se g ecute en dos cortafuegos de sucursal o en dos
cortafuegos de la central, no afiada esos cortafuegos como dispositivos de SD-WAN en este
momento. Tendra que afiadirlos como peers de HA por separado cuando Configuracion de
dispositivos de HA para SD-WAN.

S utiliza el enrutamiento de BGP, debe afiadir una regla de la politica de seguridad para
permitir BGP desde la zona interna a la zona central y desde la zona central a la zona
interna. S desea utilizar ASN de 4 bytes, primero debe habilitar los ASN de 4 bytes para €l
enrutador virtual.

Cuando se visualizan dispositivos SD-WAN, si no hay datos presentes o la pantalla indica
que SD-WAN no esta definida, compruebe en la Matriz de compatibilidad que la versién de
Panorama que est& utilizando sea compatible con la version del complemento SD-WAN que
esta intentando utilizar.

Inicio de sesién en lainterfaz web de Panorama.

Seleccione Panorama > SD-WAN > Dispositivos y afiada un nuevo cortafuegos de SD-WAN.

Seleccione el nombre del cortafuegos gestionado que afiadir como dispositivo de SD-WAN. Debe
anadir sus cortafuegos de SD-WAN como dispositivos gestionados para poder afiadirlos como un
dispositivo de SD-WAN.

STEP 4| Seleccione €l tipo de dispositivo de SD-WAN.

Central: un cortafuegos centralizado implementado en una oficina o ubicacién principalesala
gue todos los dispositivos de sucursal se conectan mediante una conexion VPN. El tréfico entre
sucursales pasa através de la central antes de continuar haciala sucursal objetivo y conectalas
sucursales con los recursos centralizados en la ubicacion de la central. El dispositivo de la central
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STEP5|

procesa el tréfico, aplicalasreglas de politicas y gestiona el intercambio de enlaces en laoficinao
ubicacion principales.

Sucursal: un cortafuegos implementado en una ubicacién de sucursal fisica que conectala central
mediante una conexion VPN y proporciona seguridad a nivel de sucursal. El dispositivo de la
sucursal procesa €l tréfico, aplicalas reglas de politicasy gestiona el intercambio de enlacesen la
ubicacién de la sucursal.

Seleccione el nombre del enrutador virtual parausar parael enrutamiento entre la central y las
sucursales de SD-WAN. De forma predeterminada, se crea un enrutador virtual sdwan-defaulty
permite a Panorama impul sar automaticamente las configuraciones del enrutador.

(Enrutamiento avanzado habilitado) Si configurd el enrutamiento avanzado y |os enrutadores 16gicos
se crearon correctamente, elnombr e del enrutador muestralos nombres de los enrutadores virtuales y
|6gicos:

STEP 6|

Si los nombres del enrutador virtual y del enrutador 16gico son los mismos, € hombre del
enrutador muestra el mismo nombre. Esto se debe a que e enrutamiento avanzado crea un
enrutador 16gico con e mismo nombre que el enrutador virtual de forma predeterminada. Es
importante que el nombre del enrutador 16gico y el nombre del enrutador virtual sean 1os mismos
paralamisma plantilla cuando se utiliza el motor de enrutamiento avanzado.

Si los nombres del enrutador virtual y del enrutador 16gico son diferentes (ocurre solo cuando
actualiza el nombre del enrutador 16gico manuamente), entonces el nombre del enrutador muestra
tanto el nombre del enrutador virtual como €l del enrutador 16gico. Puede seleccionar un enrutador
virtual (para un motor heredado) o un enrutador |6gico (para un motor de enrutamiento avanzado)
segun sus necesidades. Si no habilité el enrutamiento avanzado, solo tendra enrutadores virtuales
para seleccionar desde el nombre del enrutador (para el motor heredado).

Especifique el nombre del sitio de SD-WAN para identificar la ubicacion geograficao € fin del
dispositivo.

@ El nombre del sitio de SD-WAN admite todos |os caracteres alfanuméricos y especiales

en mayUsculas y mintsculas. Los espacios ho son compatibles en el nombre del sitioy
provocan que no se muestre la supervision de datos (Panorama > Supervision) para ese
sitio.

@ Todos los dispositivos SD-WAN, incluidos | os dispositivos SD-WAN en una

STEP 7|

STEP 8|

configuracion de alta disponibilidad (HA), deben tener un nombre de sitio Gnico.

Seleccione la etiqueta de enlace que cred paralainterfaz virtual de lacentra (o lainterfaz virtual de
lasucursal), que laVPN automética asignara alainterfaz virtual. Utilizara esa etiqueta de enlace en
un perfil de distribucion de trafico para permitir que la central (o la sucursal) participe en AnyPath de
DIA.

Si afiade un Hub detras de un dispositivo que realiza NAT parala central, debe especifique la
direccién IP o el FQDN de lainterfaz publica en ese dispositivo de rendimiento NAT de subida, de
modo gue la configuracion automéatica de VPN pueda usar esa direccién como el endpoint del tinel
del hub. Se tratade ladireccién IP alaque los flujos IKE e IPSec de la sucursal deben poder acceder.
(Debe tener ya configurada unainterfaz Ethernet fisica para SD-WAN).

1. EnlapestaiiaNAT de subida, habilite NAT de subida.
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2. Afnadaunainterfaz de SD-WAN; seleccione unainterfaz que ya haya configurado para SD-
WAN.

3. Seleccione Direccion IP o FQDN y especifique la direccion |Pv4 sin una méscara de subred
(por ejemplo, 192.168.3.4) o el FQDN ddl dispositivo de subida, respectivamente.

4. Hagaclicen OK (Aceptar).

También, en el dispositivo de subida encargado de NAT, debe configurar el NAT
de destino entrante con una politica de NAT personalizada, y no debe configurar
la traduccion del puerto a los flujos de tréfico IKE o 1PSec.

S cambia la direccion IP en el dispositivo de subida, debe configurar la nueva
direccion IP y enviarla al claster dela VPN. Debe usar los comandos de la CLI
clear ipsec,clear ike-sayclear session all tantoenla
sucursal como en la central. También debe borrar la sesién de todo en
el enrutador virtual donde configuré la politica de NAT para las direcciones IP.

La NAT ascendente no es compatible con las interfaces de capa 2.

STEP 9| S estaafiadiendo unasucursal que esta detrés de un dispositivo querealiza NAT paralasucursal,
debe especificar ladireccion IP o e FQDN de lainterfaz publica en ese dispositivo que efectla
laNAT ascendente, o seleccionar DDNS paraindicar que ladireccion IP paralainterfaz en el
dispositivo NAT se obtiene del servicio DDNS de Palo Alto Networks. Por |o tanto, la configuracion
automaticade VPN usa esadireccion | P piblica como el endpoint del tanel paralasucursal. Setrata
deladireccion IP alaquelosflujos IKE e IPSec de la sucursal deben poder acceder. (Debe tener ya
configurada unainterfaz Ethernet fisica para SD-WAN).

1. EnlapestaiaNAT de subida, habilite NAT de subida.

2. Anadaunainterfaz de SD-WAN; seleccione unainterfaz que ya haya configurado para SD-
WAN.

3. SisdeccionaNAT IP Address Type (Tipo dedireccion | P de NAT) para que sea Static
IP (IP estética), seleccione | P Address (Direccion 1P) o FQDN y especifique ladireccion
IPv4 sin mascara de subred (por ejemplo, 192.168.3.4) o el FQDN del dispositivo de subida
respectivamente.

4. También puede seleccionar NAT IP Address Type (Tipo dedireccién | P de NAT) paraque
sea DDNS.
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5. Hagaclic en OK (Aceptar).

También, en el dispositivo de subida encargado de NAT, debe configurar el NAT
de destino entrante con una politica de NAT personalizada, y no debe configurar
la traduccion del puerto a los flujos de trafico IKE o IPSec.

S cambia ladireccion IP en el dispositivo de subida, debe configurar la nueva
direccion IP y enviarla al cluster de la VPN. Debe usar los comandos de la CLI
clear ipsec,clear ike-sayclear session all tantoenla
sucursal como en la central. También debe borrar la sesién de todo en
el enrutador virtual donde configuré la politica de NAT para las direcciones | P.

Hay una segunda ubicacién en la interfaz de usuario donde puede configurar la
NAT de subida para una sucursal, pero la siguiente ubicacién no esla preferida
y no debe configurarla para una sucursal en ambos lugares. La ubicacion
secundaria no preferida para configurar la NAT de subida esta en Panorama en
Network (Red) > Interfaces (I nterfaces) > Ethernet. Seleccione una plantilla en
el campo Template (Plantilla), elija una interfaz Ethernet y seleccione la pestafia
SD-WAN. En este momento, puede habilitar la NAT ascendente y seleccionar

un tipo de direccién | P de NAT. El segundo método tiene prioridad. S la NAT
de subida se configura primero para la interfaz Ethernet en Panorama a través
dela pila de plantillas, € complemento SD-WAN no cambiara la configuracion,
independientemente de si usa ajustes diferentes en la pagina de configuracién del
dispositivo de complemento. La configuracion del complemento para la NAT de
subida se aplica solo s no hay una NAT ascendente configurada en Panorama a
través de la pila de plantillas.

La NAT ascendente no es compatible con las interfaces de capa 2.

STEP 10| (Obligatorio para clientes preexistentes) Asigne sus zonas preexistentes a zonas predefinidas
utilizadas para SD-WAN.

STEP 11 | (PAN-OS 10.2.1 y versiones posteriores 11.0, y complemento SD-WAN 3.0.1 y versiones posteriores
3.0) Si e tréfico de su aplicacion esta etiquetado con bits de tipo de servicio (ToS) o marcas de punto
de codigo de servicios diferenciados (DSCP), copie el campo ToS desde el encabezado |Pv4 interno

Cuando asigne sus zonas existentes a una zona de SD-WAN, debe madificar sus reglas de
|a palitica de seguridad y afladir las zonas de SD-WAN a las zonas de origen y destino
correctas.

Seleccione De Zona a I nternet y afiada las zonas preexistentes que generaran el trafico de
salidade SD-WAN alnternet.

Seleccione De Zona a central y afiada las zonas preexistentes que generaran € tréfico de salida
de SD-WAN alacentral.

Seleccione De Zona a sucursal y afiada las zonas preexistentes que generaran el tréfico de
salida de SD-WAN alasucursal.

Seleccione De Zona ainterno y afiada las zonas preexistentes que generaran el trafico de salida
de SD-WAN aunazonainterna.
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hasta el encabezado VPN externo de |os paquetes encapsulados que pasan por € tinel VPN para
preservar lainformacion de QoS.

1. Seleccionelapestafia VPN Tunnel (Tunel VPN) .
2. Seleccione Copy ToS Header (Copiar encabezado de ToS).
3. Hagaclicen OK (Aceptar).

STEP 12 | (Opcional) Configure el enrutamiento del protocolo de puerta de enlace de borde (BGP).

Para configurar automaticamente el enrutamiento de BGP entre los miembros del clister delaVPN,
especifique lainformacién de BGP siguiente. Si desea configurar manualmente el enrutamiento

de BGP en cada cortafuegos o usar una plantilla de Panorama independiente para configurar €l
enrutamiento de BGP para contar con un mayor control, deje en blanco lainformacién de BGP

siguiente.

&

Antes de implementar SD-WAN con enrutamiento BGP en un entorno donde BGP ya
esté en uso, asegurese de que la configuracion BGP generada por el complemento
SD-WAN no entre en conflicto con su configuracion BGP preexistente. Por ejemplo,
debe utilizar el nimero BGP ASexistente y los valores de ID del enrutador paralos
valores de dispositivo SD-WAN correspondientes. S la configuracion de BGP generada
por e complemento entra en conflicto con la configuracion de BGP preexistente, la
configuracion de BGP preexistente tiene prioridad. S desea que la configuracién
enviada tenga prioridad, debe habilitar forzar valor de plantilla al realizar una
transferencia panoramica.

Seleccione la pestafia BGP y habilite BGP para configurar €l enrutamiento de BGP para el
tréfico de SD-WAN.

Introduzca el 1D del enrutador de BGP, que debe ser Unico entre todos los enrutadores.

Introduzca el nimer o de sistema auténomo. El nimero de sistema auténomo (niimero AS)
especifica una politica de enrutamiento cominmente definida para Internet. El nimero AS debe
ser Unico para cada ubicacion de lacentral y la sucursal.

STEP 13| Si esta configurando BGP para usar | Pv4, seleccione |PV4 BGP.

1
2.

Habilite la compatibilidad con | Pv4 BGP.

Especifique unadireccién de bucleinvertido |Pv4 estética para el establecimiento de peers
de BGP. La configuracién automéatica de laVPN crea unainterfaz de bucle invertido de forma
automatica con la mismadireccion 1Pv4 que especifique. Si especifica una direccion de bucle
invertido existente, la confirmacion fallara, por lo que debe especificar una direccién IPv4 que
no sea ya una direccién de bucle invertido.

Inhabilite laopcion Quitar AS privada (por configuracion predeterminada, esta habilitado)

si tiene endpoints que necesitan intercambiar rutas con un cortafuegos de central o sucursal en
unatopologia BGP SD-WAN vy, por lo tanto, no desea quitar los nimeros AS privados (64512
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4.

a65534) del atributo AS_PATH en Actualizaciones BGP. En este caso, debe permitir que los
nimeros AS privados salgan del AS privado SD-WAN en las actualizaciones de BGP.

9 La configuracién Quitar AS privada aplica a todos los grupos de par BGP en €l
cortafuegos de sucursal o central. S necesita que esta configuracion difiera entre
los grupos de pares BGP o pares, debe establecer 1a configuracion por fuera del
complemento SD-WAN.

@ S cambia la configuracion Quitar AS privada, debe compilar todos |os nodos
del clister SD-WAN vy, posteriormente, cambiar a una version inferior del
complemento SD-WAN anterior a la 2.0.2. Por ende, toda la configuracion
relacionada con Eliminar AS privada debe aplicarse por fuera del complemento
SD-WAN o directamente en |os cortafuegos.

Afiada Prefijo(s) queredistribuir. En un dispositivo de central, debe introducir al menos
un prefijo que redistribuir. Los dispositivos de sucursal no tienen esa opcion. Las subredes
conectadas a ubicaciones de sucursales se redistribuyen de manera predeterminada.

STEP 14| (Complemento SD-WAN 3.1.1y versiones 3.1 posteriores) Si esté configurando BGP para usar | Pv6,
seleccione |PV6 BGP.

1
2.

3.

Habilite la compatibilidad con | Pv6 BGP.

Especifique una direccion de bucle invertido | Pv6 estética para el establecimiento de peers
de BGP. La configuracion automatica de la VPN crea unainterfaz de bucle invertido de forma
automatica con lamismadireccion 1Pv6 que especifique. Si especifica una direccion de bucle
invertido existente, la confirmacion fallard, por lo que debe especificar una direccion IPv6 que
no seaya unadireccion de bucle invertido.

Afiada Prefijo(s) queredistribuir. En un dispositivo de central, debe introducir al menos
un prefijo que redistribuir. Los dispositivos de sucursal no tienen esa opcion. Las subredes
conectadas a ubicaciones de sucursales se redistribuyen de manera predeterminada.

STEP 15| Hagaclic en OK (Aceptar).

STEP 16 | Seleccione Group HA Peers (Agrupar peersde HA) en laparte inferior de la pantalla para mostrar
las sucursales (o centrales) que son peers de HA juntas.

STEP 17 | Haga que Panorama cree 'y envie alos cortafuegos una regla de la politica de seguridad que permita
gue BGP se gecute entre sucursales y centrales.

1

Seleccione | Pv4 BGP Palicy (Politica BGP | Pv4) o | Pv6 BGP Policy (Politica BGP IPv6) en
la parte inferior de la pantalla (segun € tipo de direccién BGP que haya utilizado) y agregue una
politica.

Especifique un nombr e de politica paralaregla de la politica de seguridad que creara Panorama
automaticamente.

Seleccione Type (Tipo) como Hub (Central) o Branch (Sucursal).

Elija Seleccionar grupo de dispositivos para especificar |os grupos de dispositivos alos que
Panorama envialareglade |a politica de seguridad.

Hagaclic en OK (Aceptar).
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STEP 18 | Seleccione Enviar a dispositivos paraenviar sus cambios de configuracidn a sus cortafuegos
gestionados.

| mportacion masiva de varios dispositivos de SD-WAN

Afiada varios dispositivos de SD-WAN paraincorporar répidamente cortaf uegos de sucursal y central en
lugar de agregar manual mente cada dispositivo de uno en uno. Al afadir sus dispositivos, especifique qué
tipo de dispositivo es (sucursal o central) y asigne a cada dispositivo su hombre para poder identificarlo
facilmente. Antes de afladir sus dispositivos, planifique su configuracion de SD-WAN para asegurarse de
gue tiene todas las direcciones | P necesarias y que latopologia de SD-WAN se entiende bien. Esto ayuda a
reducir los errores de configuracion.

° S desea que la HA activa/pasiva se g ecute en dos cortafuegos de sucursal o en dos
cortafuegos de la central, no afiada esos cortafuegos como dispositivos de SD-WAN en su
archivo CSV. Tendréa que afiadirlos como peers de HA por separado cuando Configuracion
de dispositivos de HA para SD-WAN.

S utiliza el enrutamiento de BGP, debe afiadir una regla de la politica de seguridad para
permitir BGP desde la zona interna a la zona central y desde la zona central a la zona
interna. S desea utilizar nimeros del sistema autonomo (ASN) de 4 bytes, primero debe
habilitar los ASN de 4 bytes para el enrutador virtual.

Si dispone de zonas preexistentes para sus cortafuegos de Palo Alto Networks, tendra que asignarlas alas
zonas predefinidas utilizadas en SD-WAN.

STEP 1| Inicio desesion en lainterfaz web de Panorama.

STEP 2| Seleccione Panorama > SD-WAN > Dispositivos > CSV para dispositivoy exporte un CSV de
dispositivo de SD-WAN. El CSV le permite importar varios dispositivos de sucursal y central ala
vez en lugar de afiadir cada dispositivo manualmente.
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STEP 3| Complete d CSV de dispositivo de SD-WAN con lainformacién de la sucursal y la central y guarde
el CSV. Todos los campos son obligatorios a no ser que se especifique o contrario. Debe introducir
lo siguiente para cada central y sucursal:

» device-serial: & nimero de serie del cortafuegos de la sucursal o la central.
* type especifique si un dispositivo esunasucursal ounacentral.

» site: especifique e nombre del sitio de SD-WAN para que le ayude aidentificar a ubicacion
geogréficao € fin del dispositivo.

El nombre del sitio de SD-WAN admite todos los caracteres alfanuméricos y
especiales en mayUsculas y minasculas. Los espacios ho son compatibles en el
nombre del sitio y provoca que no se muestre la supervision de datos (Panorama >
SD-WAN > Supervision) para ese sitio.

Todos los dispositivos SD-WAN, incluidos | os dispositivos SD-WAN en una
configuracion de alta disponibilidad (HA), deben tener un nombre de sitio Unico.

» (Obligatorio paraclientes preexistentes) Asigne sus zonas preexistentes a zonas predefinidas
utilizadas para SD-WAN.

Cuando asigne sus zonas existentes a una zona de SD-WAN, debe maodificar sus reglas
de lapolitica de seguridad y afiadir las zonas de SD-WAN a las zonas de origen y
destino correctas.

e Zonaalnternet: especifique los nombres de las zonas preexistentes del tréfico de salida de SD-
WAN parallegar alnternet.

» zone-to-branch: ingrese los nombres de las zonas preexistentes por las que saldra el tréfico SD-
WAN parallegar a unasucursal.

* Zonaacentral: especifique los nombres de |as zonas preexistentes del tréfico de salida de SD-
WAN parallegar aunacentral.

» Zonaainterno: especifique los nombres de las zonas preexistentes del tréfico de salida de SD-
WAN parallegar aunazonainterna

* (Opcional) loopback-address: especifique unadireccién I1Pv4 de bucle invertido estética para el
emparejamiento del protocolo de puerta de enlace de borde (BGP).

» (Opcional) prefix-redistribute: especifique los prefijos de | P que segiin la sucursal puede al canzar
unacentral. Para afiadir més de un prefijo, separel 0s con un espacio, un signo de ampersand (&) y
un espacio; por ggemplo, 192.2.10.0/24 & 192.168.40.0/24. De forma predeterminada, €l cortafuegos
de la sucursal informa de todos los prefijos de Internet conectados localmente ala central.

Palo Alto Networks no redistribuira las rutas predeterminadas de la sucursal que
aprenda del ISP.

» (Opcional) as-number : especifique el ASN del AS privado a que pertenece el enrutador
virtual de lacentral olasucursal. EI complemento de SD-WAN admite solo sistemas autébnomos
privados. EI ASN debe ser Unico para cada central y sucursal. El intervalo de ASN de 4 bytes esde
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4200 000 000 a4 294 967 294 0 de 64 512,64512 a 65 535,65534. El intervalo de ASN de 2 bytes
esde 64 512 a 65 534.

Utilice un ASN privado de 4 bytes.

Antes de implementar SD-WAN con enrutamiento BGP en un entorno donde BGP ya
esta en uso, asegurese de gque la configuracion BGP generada por el complemento
SD-WAN no entre en conflicto con su configuracion BGP existente. Por ejemplo,
debe utilizar el nimero BGP ASexistentey los valores de ID del enrutador paralos
valores de dispositivo SD-WAN correspondientes.

* (Opcional) router-id: especifique el ID de enrutador de BGP, que debe ser Uinico entre todos los
enrutadores virtuales o virtuales.

Especifique la direccidn de bucle invertido como 1D de enrutador.

Antes de implementar SD-WAN con enrutamiento BGP en un entorno donde BGP ya
esta en uso, asegurese de gque la configuracion BGP generada por el complemento
SD-WAN no entre en conflicto con su configuracion BGP existente. Por ejemplo,
debe utilizar €l nimero BGP ASexistentey los valores de ID del enrutador paralos
valores de dispositivo SD-WAN correspondientes.

» vr-name: especifique el nombre del enrutador virtual o 16gico que usar para el enrutamiento entre la
central y las sucursales de SD-WAN. De forma predeterminada, Panorama crea un enrutador virtua
sdwan-default y permite impulsar autométicamente las configuraciones del enrutador.

STEP 4| Importe el CSV de dispositivo de SD-WAN en Panorama.

Compruebe gue no haya confirmaciones pendientes en Panorama. De |o contrario, se producira un error
en laimportacion.

1. En Panorama, seleccione Panorama > SD-WAN > Dispositivos > CSV para dispositivo e
importe e CSV que editd en el paso anterior.

2. Examiney seleccione el CSV de dispositivo de SD-WAN.
3. Hagaclic en Aceptar paraimportar los dispositivos de SD-WAN.

STEP 5| Compruebe que sus dispositivos de SD-WAN se hayan afiadido correctamente.

STEP 6| Hagaclic en Commit (Confirmar) para aceptar los cambios en la configuracion.

STEP 7| Seleccione Enviar a dispositivos paraenviar sus cambios de configuracién a sus cortafuegos
gestionados.

Incorporacion de cortafuegos PAN-OS a Prisma Access

El complemento SD-WAN 2.2 proporciona compatibilidad con la central de Prisma Access, en laque los
cortafuegos PAN-OS que se conectan a los nodos de computo (CN) de Prisma Access logran seguridad

Guiadel administrador de SD-WAN 3.1 88 ©2024 Palo Alto Networks, Inc.



Configuraciéon de SD-WAN

basada en la nube en unatopol ogia de central y radio de SD-WAN. En esta topologia, las centrales SD-
WAN son CN (nodos de terminacion | PSec) de Prisma Accessy las sucursales SD-WAN son cortafuegos
PAN-OS. Se admite un maximo de cuatro centrales (cualquier combinacion de centrales de PAN-OS que
participen en las centrales de AnyPath de DIA y de Prisma Access). SD-WAN crea automaéticamente
tuneles IKE e IPSec que conectan la sucursal ala central. Revise losrequisitos del sistema para SD-WAN
y Prisma Access.

Esimportante configurar Prisma Access primero y luego configurar SD-WAN.

» S estainiciando una nueva configuracion de Prisma Access, lea la Guia del
administrador de Prisma Access y complete |os pasos de configuracién delafase 1y
luego los de la fase 2.

» S yatiene Prisma Access gjecutandose, asegurese de que la fase 1 esté completa y luego
complete la fase 2.

El siguiente diagrama de flujo muestra €l orden de las dos fases de configuracién y |os pasos basicos dentro
de cada fase. Los requisitos previos completos de Prisma Access con enlaces y |os pasos de configuracion
para SD-WAN siguen €l diagrama de flujo.

FASE 1: ACCESO A PRISMA FASE 2: SD-WAN
(COMPLETAR FASE 1 PRIMERO) (COMENZAR SOLO DESPUES DE
COMPLETAR LA FASE 1)
1. Configurelasubred de infraestructura, la 1. Configure un cortafuegos de sucursal con una
infraestructura AS de BGP, la pila de plantillas interfaz que tenga SD-WAN habilitado.
y €l grupo de dispositivos paraun inquilino. 2. Inicie sesién en lainterfaz web de Panorama.

2. Configure las pilas de plantillas, |as plantillas, 3
los grupos de dispositivos, las zonas fiables y
no fiablesy la asignacién de ancho de banda
para regiones especificas.

. Especifique e grupo de direcciones locales de
BGP paralas direcciones de bucle invertido.

4. Seleccione e cortafuegos de sucursal

, . ., SD-WAN para conectarse ala central de
3. Asegurese de que laimplementacion de Prisma Access y configure la conexion.

Prisma Access tenga licencia para redes _ , ) .,
ramotas 5. Confirmey enviela configuracion alanube.

4. Asegirese de que laimplementacion asigne 6. Verifique que laincorporacion esté completa.

ancho de banda por ubicacién de computo, en 7. Sincronice e cortafuegos de sucursal con
lugar de por ubicacion. Prisma Access.

5. Aseglrese de haber asignado ancho de bandaa | 8. Confirmar en Panorama.
la ubicacion de computo que corresponde ala | 9, Envie a dispositivos.

ubicacién ala que desea incorporarse. . ,
q P 10.0Observe la nuevainterfaz que se creo.

11.Verifique que €l tinel |PSec esté activo.

12 Verifique que la puerta de enlace IKE esté
activa

13.Cree unareglade politicas SD-WAN para
generar datos de supervision.

14.Confirmey luego confirmey envie alos
cortafuegos de sucursal.

6. Realice unaconfirmacion local y haga el envio
alanube de Prisma Access.
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FASE 1: ACCESO A PRISMA | FASE 2: SD-WAN

(COMPLETAR FASE 1 PRIMERO) (COMENZAR SOL O DESPUESDE

COMPLETAR LA FASE 1)

15.Supervise e rendimiento de laaplicacion y del
enlace de la central de Prisma Access.

Antes de conectar SD-WAN a Prisma Access, debe tener un cortafuegos de sucursal con unainterfaz que
tenga SD-WAN habilitado. Ademas, aseglrese de haber realizado |os siguientes requisitos previos de
Prisma Access para uno 0 mas inguilinos; estos son los pasos de lafase 1.

1

6.

Parala configuracién > servicios en la nube > Panorama, configure la subred de infraestructura, la
infraestructura AS de BGP, lapilade plantillasy el grupo de dispositivos para un inquilino en la pagina
Service Setup (Configuracién del servicio) .

En la pagina Remote Networ ks (Redes remaotas), configure pilas de plantillas, plantillas, grupos de
dispositivos, zonas fiables y no fiables y la asignacion de ancho de banda para regiones especificas.

. Asegurese de que laimplementacion de Prisma Access tenga licencia para redes remotas seleccionando

Licenses (Licencias) > Panorama y verificando lainformacion de su licencia

» Laslicencias disponibles después del 17 de noviembre de 2020 muestran la cantidad de ancho de
banda con licencia que tiene para redes remotas en el &rea Net Capacity (Capacidad neta).

« Laslicencias disponibles antes del 17 de noviembre de 2020 muestran el ancho de banda de red
remota disponible en el area GlobalProtect Cloud Service for Remote Networks (Servicioen la
nube de GlobalProtect para redesremotas) en Total Mbps (Mbpstotales).

Asegurese de que laimplementaci én asigne ancho de banda por ubicacion de computo, en lugar de por
ubicacion.
Asegurese de haber asignado ancho de banda a la ubicacion de computo que corresponde a la ubicacion

alaque desea incorporarse. Prisma Access asigna un nodo de terminacion |PSec por cada 500 Mbps de
ancho de banda que se asigne a unaregion.

Realice una confirmacion local y haga el envio alanube de Prisma Access.

Después de haber realizado |os pasos anteriores paralafase 1 con Prisma Access, realice los siguientes
pasos de lafase 2 para SD-WAN.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.
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STEP 2| Especifique el grupo de direcciones locales de BGP para las direcciones de bucle invertido.
1. Seleccione Panorama > SD-WAN > Clusteresde VPN.

2. Enlaparteinferior delapantalla, seleccione BGP Prisma Address Pool (Grupo de
direcciones BGP de Prisma).

3. Agregue unasubred privada no utilizada (prefijo y méascara de red) para las direcciones BGP
locales para Prisma Access.

Hagaclic en OK (Aceptar).
5. Seleccione Confirmar.

No realice un simple cambio de un grupo de direcciones existente si
Prisma Access ya esté incorporado. S necesita cambiar un grupo de direcciones,
realice los siguientes pasos durante un periodo de mantenimiento para actualizar
la sucursal SD-WAN 'y el CN de Prisma Access con |os cambios de su grupo de
direcciones:

1. Use Panorama para acceder a una sucursal SD-WAN y elimine la
incor poracion existente que afectard el cambio del grupo de direcciones; luego
haga una confirmacion local.

2. Actualice @ grupo de direcciones VPN y luego realice una confirmacion local.

3. Realice nuevamente la incorporacion de Prisma Access y luego haga una
confirmacion local y € envio.
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STEP 3| Seleccione el cortafuegos de sucursal SD-WAN para conectarse ala central de Prisma Accessy
configure la conexion.

1
2.

10.

11.

Seleccione Panorama > SD-WAN > Devices (Dispositivos).

Seleccione el cortafuegos de sucursal en e gque habilité SD-WAN, cuyo nombre completa el
campo Name (Nombre) .

Seleccione €l tipo de dispositivo como sucursal.
Seleccione el nombre del enrutador.
Ingrese al sitio.

Todos | os dispositivos SD-WAN deben tener un nombre de sitio Unico.

Seleccione Prisma Access Onboar ding (Incor poracion de Prisma Access) y Add (Agregar).

Seleccione unainterfaz local habilitada para SD-WAN en el cortafuegos para conectarse ala
central de Prisma Access.

Seleccione un inquilino de Prisma Access (seleccione €l valor predeter minado para un entorno
de inquilino Unico).

Todas las interfaces SD-WAN en un cortafuegos de sucursal deben usar e mismo inquilino de
Prisma Access.

Introduzca un comentariodtil.

Agregue un hodo de cdmputo a unaregion seleccionando laregion donde se encuentrael CN
(central de Prisma Access).

Puede haber varias regiones por interfaz.

Seleccione un nodo de terminacion | PSec (puerta de enlace GP) de lalista de nodos; lalista
se basa en los nodos que Prisma A ccess activo anteriormente paralaregion. Esta eligiendo la
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12.

13.

14.

15.

16.
17.

18.

central al que se conecta esta sucursal. La configuraciéon VPN automatica de SD-WAN crea
tunelesy relaciones IKE e |PSec con este nodo.

Habilite BGP parala comunicacién entre lasucursal y la central (Viene habilitada de forma
predeterminada).

Anuncie laruta predeterminada para permitir que la ruta predeterminada de la central de
Prisma Access se anuncie en €l cortafuegos de sucursal.

Resuma rutas de usuarios moviles antes de anunciar paraque la central de Prisma Access
anuncie rutas de subred de | P de usuarios moviles resumidas, reduciendo asi la cantidad de
anuncios en las sucursales.

No anuncie larutas de Prisma Access para evitar que la central/nodo de terminacion de | PSec
anuncie las rutas de Prisma Access en las sucursales de SD-WAN.

Ingrese el secreto parala autenticacion de las comunicaciones BGP y confirme € secreto.
Seleccione una etiqueta de enlace parala central.

9 Cuando desee habilitar ECMP para una central de Prisma Access, incorpore
mas de una interfaz de sucursal al mismo nodo de computo (CN) y use la misma
etiqueta de enlace en esas interfaces de sucursal.

Haga clic en OK (Aceptar). La pantallaincluiraun nimero AS de peer y ladireccién IP de
supervision de tlnel proporcionada por Prisma Access.

STEP 4| Confirmar y enviar la configuracion ala nube, donde Prisma Access activala cantidad correctade
nodos de terminacion |PSec en funcion del ancho de banda solicitado.

(&

Cuando méas de un tanel IPSec va al mismo CN, la configuracién de Prisma Access
tiene ECMP habilitado con retorno simétrico, como se muestra en este ggemplo de
Prisma Access:

STEP 5| Verifigue que laincorporacién esté compl eta.

1

Seleccione Panorama > Cloud Services (Servicios en la nube) > Status (Estado) y verifique
gue Remote Networks Deployment Status (Estado de implementacidn de redes remotas) muestre
success (correcto).

Seleccione los detallesdel estado de implementacion de redes remotas.
Confirme que lafinalizacion del nodo de Prisma Access muestre 100 %.
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STEP 6|

STEP 7|

STEP 8|

STEPO|

Sincronice el cortafuegos de sucursal con Prisma Access para recuperar las direcciones | P de servicio
delos CN.

1. Seleccione Panorama > SD-WAN > Devices (Dispositivos).
2. Seleccione @ dispositivo de sucursal SD-WAN.

3. Seleccione Prisma Access Onboarding (Incorporacion de Prisma Access) y Sync To Prisma
(Sincronizar con Prisma) (y responda a mensgje para continuar). Repita para cada dispositivo
de sucursal.

Después de que se realice una correcta sincronizacion con Prisma, vera los
parametros de configuracion de Prisma Access en €l cortafuegos de sucursal
SD-WAN. De lo contrario, espere aproximadamente 15 minutosy repita la
sincronizacion con Prisma. S es necesario, vaya al complemento Prisma Access
y verifique que la incorporacién del CN haya finalizado (puede ver el CN con
el ancho de banda y las direcciones | P asignadas). Después de esa verificacion,
vuelva a intentar sincronizar con Prisma.

Commit (Confirmar) en Panorama.

Realice €l envio a dispositivos paraenviar a cortafuegos de sucursal local. Edite las selecciones
para establecer |a seleccidn del ambito de envio. Seleccione laplantillay e grupo de
dispositivoscorrectos.

En el cortafuegos de sucursal, seleccione Network (Red) > I nterfaces > SD-WAN y observe la
nuevainterfaz que se cred con la etiqueta de enlace que se cred, asignada a la zona de seguridad
denominada zone-to-pa-hub, y con el tanel 1PSec que se conectaal CN.

STEP 10 | Seleccione Network (Red) > IPSec Tunnels (Tuneles | PSec) y verifique que el tlinel |PSec esté

activo.

STEP 11 | Seleccione Network (Red) > Network Profiles (Perfilesdered) > IKE Gateways (Puertas de

enlace IKE) y verifique que la puerta de enlace IKE esté activa.

STEP 12 | Cree unareglade politicas SD-WAN para generar datos de supervision.

Este paso es necesario para establecer |os valores de referencia de los datos de latencia, fluctuacion y
pérdida de paguetes de la central de Prisma Access para unadistribucion precisa del tréfico. Los datos
de supervision de SD-WAN se generan a partir del tréfico que coincide con las reglas de politicas de su
SD-WAN.

1. Creacion de un perfil de distribucion de tréfico.

2. Creacion de un perfil de calidad de ruta con umbrales atos de latencia, fluctuacion y pérdida de
paguetes.

Serequiere un perfil de calidad de ruta para crear unareglade politicas de SD-WAN. La
creacion de un perfil de calidad de ruta con umbrales altos le permite establecer lalatencia, la
fluctuacion y la pérdida de paguetes de referencia parala central de Prisma Access sin que la
aplicacién cambie a un enlace diferente.

3. Configuracion de unaregla de politicas de SD-WAN.
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STEP 13| Confirmey luego confirmey envie a cortafuegos de sucursal.

STEP 14| Actualice laclave precompartida IKE de Prisma.

S necesita cambiar la clave IKE de Prisma actual que se usa para asegurar la
conexion IPSec entre la sucursal y la central de Prisma, realice este paso para generar
aleatoriamente una nueva clave para €l tund y actualizar ambos lados del tinel. Realice
este paso cuando la central y la sucursal no estén ocupadas.

No cree una puerta de enlace | KE manualmente con un nombre que comience con “ gw_”
porque dichos nombres estan reservados para la creacién de IKE de Prisma durante
la incorporacion. Este paso para actualizar la clave precompartida |IKE de Prisma
actualiza todas las puertas de enlace |IKE con nombre, si hubiera otras ademas de las
creadas por Prisma Access.

1. Seleccione Panorama > SD-WAN > Devices (Dispositivos) y seleccione un cortafuegos.

En el margen inferior de la pantalla, seleccione Refresh Prisma IKE Key (Actualizar la clave
IKE de Prisma).

3. Aparece un mensgje que le notificaquelaactualizacién de la clave IKE
actualizard todos los tuneles SD-WAN entre la sucursal y
la central de Prisma Access y requerira el envio de una
configuracién simultanea a todos los dispositivos de sucursal
y de la central de Prisma Access. La practica recomendada es
realizar la actualizacidén durante una periodo de mantenimiento,
ya que el trafico puede verse afectado. ;Desea continuar?
Seleccione Yes (Si) s deseacontinuar.

STEP 15| Confirmey luego confirmey envie al cortafuegos de sucursal.

STEP 16 | Supervisiéon del rendimiento del enlace y de la aplicacion de la central de Prisma Access para
comprender lalatencia de referencia, la fluctuacién y la pérdida de paquetes de los enlaces para
Prisma Access.

Este paso es necesario para recopilar datos precisos de latencia, fluctuacion y pérdida de pagquetes para
configurar con precision los perfiles de calidad de rutade la central de Prisma Access.
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Configuracion de dispositivos de HA para SD-WAN

Puede configurar dos cortafuegos como una sucursal en modo HA activo/pasivo (o dos cortafuegos

como una central en modo HA activo/pasivo) para gue formen parte del entorno SD-WAN. En este caso,
Panorama™ necesita enviar la misma configuracion al peer activo y pasivo en lugar de tratar los dos
cortafuegos individualmente. Para que esto suceda, debe configurar laHA actival/pasiva antes de afiadir |os
dispositivos para SD-WAN de modo que Panorama sepa que | os dispositivos son peers de HA y les envie
la misma configuracion. (Solo se admite el modo HA activo/pasivo).

@ Lea € siguiente procedimiento antes de comenzar para no confirmar después de afiadir sus
peers de HA como dispositivos de SD-WAN.

En HA, e cortafuegos no sincroniza las estadisticas de distribucion de sesiones SD-WAN.
Después de una conmutacion por error de HA, las estadisticas de distribucion de la sesion
muestran solo las estadisticas de las nuevas sesiones; las estadisticas de las sesiones
existentes se pierden.

STEP 1| Antesde habilitar SD-WAN en sus peers de HA, configure la HA actival/pasiva en dos modelos de
cortafuegos compatibles con SD-WAN.

STEP 2| Afadalos peersde HA como dispositivos de SD-WAN, pero no realice el Gltimo paso para
confirmar.

STEP 3| En Panorama, seleccione Panorama > Dispositivos gestionados > Resumen.

STEP 4| Enlaparteinferior delapantalla, seleccione Agrupar peersde HA. Confirme que debgjo de la
pantalla Estado, la columna Estado de HA incluyalos dos cortafuegos, uno activo y uno pasivo.
Panorama conoce € estado de laHA y enviarala misma configuracién de SD-WAN alos dos peers
de HA cuando confirme.

STEP 5| Seleccionelas opciones Confirmar y Confirmar y enviar.
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Creacion de un cluster de VPN

En su configuracion de SD-WAN, debe configurar uno o més grupos de VPN para determinar qué
sucursales se comunican con qué centrales y crean una conexion segura entre la sucursal y os dispositivos
delacentral. Los clusteres de VPN son agrupaciones | 6gicas de dispositivos, asi que tenga en cuenta
elementos como la ubicacion geogréfica o lafuncién a agrupar 16gicamente sus dispositivos.

PAN-OS® admite topologias de VPN SD-WAN de central y de malla completa. En una topologia de
central, una central de cortafuegos concentrada en una oficina o ubicacion principal actlia como la puerta
de enlace entre dispositivos de la sucursal. La conexion de la central alasucursal esuntanel VPN. En esta
configuracion, el tréfico entre sucursales debe pasar por la central.

Laprimeravez que Configuracion de unainterfaz de SD-WAN virtual con enlaces de acceso de

Internet directo (DIA) para un cortafuegos de la central o sucursal, se crea autométicamente un

cluster de VPN denominado autogen hubs clustery el cortafuegos de SD-WAN se afiade
autométicamente al clUster de VPN. Esto permite que €l servidor de gestion Panorama™ Supervision

del rendimiento del enlacey de laaplicacion de SD-WAN para dispositivos protegidos por €
cortafuegos de SD-WAN y que pueda acceder a recursos fuera de su red empresarial. Ademas, cualquier
cortafuegos de SD-WAN con enlaces de DIA que configure en el futuro se afiadirdn autométicamente

al cluster de VPN autogen hubs cluster que contienetodas las centralesy sucursales con
enlaces de DIA para permitir gue Panorama supervise e rendimiento de las aplicacionesy enlaces.
autogen hubs cluster essolo parasupervisar laaplicaciony el estado del enlace, no para crear
tuneles VPN entre las centrales y |as sucursales con enlaces de DIA. Si necesita conectar centralesy
sucursales con tuneles VPN, debe crear un nuevo clister de VPN y afiadir todas las centrales y sucursales
necesarias a ese cluster.

Se crea una clave precompartida |KE seguray aleatoria para todos |as centrales y sucursales en el cluster
de VPN para garantizar que los tineles VPN y los cortaf uegos disponen de una clave maestra que cifrala
clave precompartida. El sistema protege la clave previamente compartida, incluso del administrador. Puede
actualizar la clave previamente compartida | KE que Panorama envia a todos |os miembros del cluster.

Actualice la clave previamente compartida cuando |os miembros del clister no estén
47 ocupados.

Después de actualizar el complemento SD-WAN a 2.1.0, los cortafuegos de central y sucursal en un Gnico
cluster VPN deben gjecutar PAN-OS 10.0.4 (o una version posterior a 10.0) 0 10.1.0, no una combinacion
delas dos versiones.

) Cuando visualiza clusteres de VPN, si no hay datos presentes o la pantalla indica que SD-
WAN no esta definida, compruebe en la Matriz de compatibilidad que la versién Panorama
que esta utilizando sea compatible con la versién del complemento SD-WAN que esta
intentando usar.

STEP 1| Panifiquelatopologiade VPN delacentral y lasucursal paradeterminar qué sucursales se
comunican con cada una de sus centrales. Para obtener mas informacion, consulte Planificacion de la
configuracion de SD-WAN.

STEP 2| Inicio de sesion en lainterfaz web de Panorama.
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STEP 3| Especifique los intervalos de direcciones IP paralos tineles VPN |PSec que creala configuracion de
VPN automética.

&

La configuracién automética de VPN crea un tunel VPN entre una central y sucursales

y asigna direcciones IP a los endpoints del tunel. Especifique los interval os de subred
gue desee gque la VPN automatica use como direcciones de tinel VPN. Puede especificar
hasta 20 interval os de mascara de red/prefijo de IP. La VPN automatica se basa en ese
grupo para lasdirecciones del tinel VPN, y realiza la seleccion primero ddl intervalo
mayor (y la seleccién del siguiente intervalo mayor cuando sea necesario). Debe
configurar al menos un intervalo para el grupo. S no realiza este paso antes de enviar la
configuracion a una central o sucursal, la confirmaciony el envio fallaran.

S actualiza desde una versién anterior del complemento de SD-WAN, debe comprobar
gue sus intervalos sigan siendo correctos. De lo contrario, inserte nuevos interval os.
Después de la confirmacion, todos los tunel es se descartan y se usan tuneles nuevos. Por
lo tanto, realice esta accion en un momento en € que el tréfico sea reducido.

Seleccione Panorama > SD-WAN > Clusteres de VPN.
En laparte inferior de la pantalla, seleccione Grupo de direcciones de VPN.

Afiada uno o més (hasta 20) intervalos de mascarade red y de direcciones |P miembro, por
glemplo. 192.168.0.0/16.

Hagaclic en OK (Aceptar).

@ No realice un simple cambio de un grupo de direcciones existente si
Prisma Access esta incorporado. S necesita cambiar un grupo de direcciones,
realice los siguientes pasos durante un periodo de mantenimiento para actualizar
la sucursal y el CN de Prisma Access con los cambios de su grupo de direcciones:

1. Use Panorama para acceder a una sucursal SD-WAN y elimine la
incor poracion existente que afectara el cambio del grupo de direcciones; luego
haga una confirmacion local.

2. Actualice el grupo de direcciones VPN y luego realice una confirmacion local.

3. Vuelva arealizar la incorporacion de Prisma Access y luego haga una
confirmacion local y haga el envio.
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STEP 4| Configure el clister de VPN. Repita este paso para crear cllsteres de VPN segln sea necesario.
1. Seleccione Panorama > SD-WAN > Clusteresde VPN y afiada un cluster de VPN.
2. Introduzca un nombre descriptivo para el clister de VPN.

@ Los guiones bajos y |os espacios no son compatibles en el nombre del claster de
VPN y provoca gque no se muestre la supervisiéon de datos (Panorama > SD-WAN

> Supervision) para ese clUster. Elija cuidadosamente el nombre del clUster de
VPN para que no tenga que cambiarlo en el futuro. Los datos de supervision de
SD-WAN se generan en funcion del nombre del clUster anterior y no se pueden
conciliar con un nuevo nombre de clUster, por |o que provocaran problemas con
la cantidad de clUsteres informados cuando se supervisen los clUsteres de VPN o
se generen informes.

3. Seleccione € tipo de cluster de VPN.

9 Solo €l tipo de cluster de VPN de central es compatible con PAN-OS10.0.2 y
versiones anteriores a 11.0. A partir de PAN-OS 10.0.3, puede Creacion de un
cluster de VPN de malla completa con servicio DDNS.

4. Afada uno o més dispositivos de sucursal que determine que necesitan comunicarse entre si.

» Seleccione Group HA Peers (Agrupar peersde HA) para mostrar |os dispositivos de
sucursal que son peers de HA juntos.

» Seleccione los dispositivos de la sucursal que afiadir al cluster.
» Hagaclicen OK (Aceptar).

5. Afada uno o mas dispositivos de la central que determine que necesitan comunicarse con los
dispositivos de la sucursal.

Se pueden afiadir hasta cuatro cortafuegos de central SD-WAN aun clUster de VPN. Las
centrales SD-WAN en una configuracion de HA se consideran un solo cortafuegos de central
SD-WAN.

@ MPLSY los tipos de enlace de satélite formaran tuneles con solo el mismo tipo
de enlace; por giemplo, MPLSa MPLSYy satédlite a satélite. No se crearan taneles
entre un enlace MPLSYy un enlace Ethernet, por gjemplo.

» Seleccione Group HA Peers (Agrupar peersde HA) paramostrar |os dispositivos de
central que son peers de HA juntos.

» Seleccione las centrales que afiadir al cluster y hagaclic en OK (Aceptar).

» Paracualquier cluster VPN nuevo o existente anteriormente que tenga més de una central,
debe priorizar las centrales para determinar a) que €l tréfico se envie auna central en
particular y b) € orden de conmutacion por error de la central posterior. El intervalo de
prioridad de conmutacion por error de la central esde 1 a4. Si actualiza, la prioridad
predeterminada se establece en 4. EI complemento traduce internamente la prioridad de
conmutacion por error de la central aun nimero de preferencialocal BGP como se muestra
en la siguiente tabla. Cuanto menor sea €l valor de prioridad, mayor seralaprioridad y la
preferencialocal. Un clUster admite un maximo de cuatro centrales. Un peer de HA activo/
pasivo cuenta como una central. Varias centrales pueden tener la misma prioridad; un par

Guiadel administrador de SD-WAN 3.1 99 ©2024 Palo Alto Networks, Inc.



Configuraciéon de SD-WAN

de HA debe tener la misma prioridad. Panorama utilizala plantilla BGP de la sucursal para
enviar lapreferencialocal delas centrales alas sucursales del cluster.

Prioridad de conmutacién por error Preferencia local

1 250
2 200
3 150
4 100

S varias centrales tienen la misma prioridad, Panorama habilita ECMP
en dos lugares en cada cortafuegos de sucursal para determinar como las
sucursales seleccionan la ruta. ECMP est4 habilitado para el enrutador virtual
(Network [Red] > Virtual Routers [Enrutadoresvirtuales| > ECMP) y ECMP
Multiple AS Support (Soporte de AS de multiple ECMP) esta habilitado para
BGP (Network [Red] > Virtual Routers [Enrutadoresvirtuales| > BGP >
Advanced [Avanzado]). S todas las centrales del clUster tienen una prioridad
Unica, ECMP se deshabilita en las sucursales. S cambia la configuracion
de prioridad de un concentrador, Panorama vuelve a evaluar si habilitar o
deshabilitar ECMP.

» Si selecciond Group HA Peers (Agrupar peersde HA), seleccione el par y hagaclic en
el campo Hub Failover Priority (Prioridad de conmutacion por error dela central);
ingrese unaprioridad Unica (el rango esde 1 a4), que se aplica aambas centrales en €
par de HA, y hagaclic en OK (Aceptar).

La ventana Failover Priority for HA Peers (Prioridad de conmutacion por
error para peers de HA) aparece solo para los pares de HA configurados.
S agrega un nuevo par de HA, debe configurar la prioridad de la
conmutacion por error de la central para cada uno de |los dos peers nuevos
de forma independiente.

Recibird un mensaje de error si asigna prioridades diferentes alas
centrales que son peers de HA desagrupados y luego selecciona Group HA
Peers (Agrupar peersde HA) y Submit (Enviar).

» Paralas centrales que no son pares de HA, seleccione una central y hagaclic en e campo
Hub Failover Priority (Prioridad de conmutacién por error dela central); especifique
unaprioridad (el intervalo esde 1 a 4).

6. Hagaclic en OK (Aceptar) paraguardar € cllster delaVPN.
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STEP 5| Anuncie prefijos adicionales en la sucursal paralacentral.

STEP 6|

STEP 7|

STEP 8|

STEPO|

El cortafuegos redistribuye automaticamente (anuncia) todas | as rutas conectadas no

publicas desde la sucursal hasta la central. También puede redistribuir cualquier prefijo
adicional desde la sucursal ala central. El campo Prefix(es) Prefijos que redistribuir
acepta una lista de prefijos en lugar de un solo prefijo.

1. Seleccione Panorama > SD-WAN > Dispositivos y seleccione un cortafuegos de la sucursal.

Seleccione BGP y aflada una o mas direcciones | P con la méascara de red a Prefix(es) Prefijos
queredistribuir.

3. Hagaclicen OK (Aceptar).
Seleccione Confirmar y en Confirmar en Panorama.

(Complemento SD-WAN 2.0.1y versiones posteriores ala 2.0) Si los cortafuegos de su central en
un cluster VPN de central y radio tienen interfaces DHCP o PPPOE, debe usar DDNS. Seleccione
Network (Red) > Interfaces (I nterfaces) > Ethernet y, en e campo Template (Plantilla),
seleccione Template-stack for a hub (Pila de plantillas para una central).

(Complemento SD-WAN 2.0.1y versiones posteriores ala 2.0) Seleccione las interfaces cuya
direcciéon IPindique Dynamic-DHCP Client (Cliente DHCP dinamico) o PPPOE, haga
clicen Override (Cancelar) en laparte inferior de la pantallay haga clic en OK (Aceptar) para
cerrar.

(Complemento SD-WAN 2.0.1y versiones posteriores ala 2.0) Verifique en Panorama que se hayan
configurado los gjustes de DDNS.

1. Seleccione Network (Red) > Interfaces > Ethernet y seleccione de nuevo lamismainterfaz.
2. Seleccione Advanced (Avanzado) > DDNS.

3. Compruebe que la configuracion de DDNS se haya configurado automati camente con un
nombrede host y que €l proveedor esté establecidoen Palo Alto Networks DDNS
(DDNS de Palo Alto Networks).

4. Hagaclicen OK (Aceptar).

STEP 10 | (Complemento SD-WAN 2.0.1 vy versiones posteriores ala 2.0) Confirmey confirme en Panorama.
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STEP 11| Envielaconfiguracion alas centrales.

@ Cuando Panorama crea interfaces virtuales de SD-WAN para centrales, no
necesariamente crea las interfaces mediante nimer os de interfaz contiguos. Puede omitir
aleatoriamente un nimero de interfaz, por ggemplo, sdwan.921, sdwan.922, sdwan.924
y sdwan.925. A pesar de la numeracién no contigua, Panorama crea el nimero correcto
de interfaces de SD-WAN. Utilice € comando operativo dela CLI show interface
sdwan? para ver lasinterfaces de SD-WAN.

Seleccione Confirmar y Enviar a dispositivos.
Edite selecciones en la parte inferior izquierda de la pantala.

3. Anulelaseccion de laopcion Filtro seleccionado.
4. Hagaclicen Anular seleccion detodo.

5. Seleccione su grupo de dispositivos de la central. Seleccione Incluir plantillas de dispositivo
y red en laparte inferior de la pantalla. Debe enviarlas alas centrales antes de hacerlo alas
sucursales.

Lamayoria de las sucursales tienen direcciones | P dinamicas a través de sus proveedores de
servicios, por lo que debeniniciar la conexion IKE/IPSec, ya que la central no tiene la direccion
IP de las sucursales. Para asegurarse de que la central esté lista pararecibir las conexiones IKE/

I PSec, la configuracion debe confirmarse y enviarse antes de la configuracion de la sucursal. Por
lo tanto, cuando se envien las configuraciones de la sucursal y las sucursales inicien la conexion
alacentral, lacentra estaralista.

6. Seleccionelapestafia Plantillasy Anular seleccién detodo.
7. El &mbito de envio serd el grupo de dispositivos. Envie la configuracion alas centrales.

STEP 12 | Envie laconfiguracion alas sucursales. Paraello, repita el paso anterior, pero seleccionando su €l
grupo de dispositivos de la sucursal.

STEP 13| Actualice la clave compartida previamente de IKE.

@ S necesita cambiar la clave IKE actual que se usa para garantizar las conexiones |PSec
entre dispositivos de clUster de VPN, realice este paso para generar aleatoriamente una
nueva clave para el cluster.

@ Realice este paso cuando los miembros del cluster no estén ocupados.

1. Seleccione Panorama > SD-WAN > Clusteres de VPN y seleccione un clUster.
En laparte inferior de la pantalla, seleccione Actualizar clave IKE.

3. Apareceraun mensgje de notificacion acercadeque la actualizacién de la clave
IKE generara una nueva asociacién de seguridad (SA) para cada
cortafuegos SD-WAN en el cluster VPN. Esto puede causar una
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interrupcién del servicio. ;Desea continuar? Si | No SeleccioneSisi
desea continuar.

4, Seleccione Confirmar.

Después de actualizar la clave | KE,debe compilar todo € cluster; una
compilacién parcial desactivara los tineles.

5. Seleccione Enviar a dispositivos.
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Creacion de un cluster de VPN de malla completa con
servicio DDNS

A partir de PAN-OS 10.0.3, SD-WAN admite una topologia de malla completa, ademas de la topologia de
central y radio. Lamalla puede constar de sucursales con o sin centrales. Utilice la malla completa cuando
las sucursal es necesiten comunicarse entre si directamente. Entre |os gjemplos de casos de uso parala
malla completa se incluyen minoristas que tienen sucursales y centrales, y empresas que operan con 0 sin
centrales.

Algunas interfaces de cortafuegos usan DHCP para obtener su direccion IP. Las sucursales suelen utilizan
un servicio de Internet de nivel de consumidor y reciben unadireccion IP dindmica, que por supuesto
puede cambiar. Por ese motivo, |os cortafuegos requieren un DNS dinamico (DDNS) para que un servicio
DDNS pueda detectar la direccion | P publica de lainterfaz de cortafuegos que gjecuta SD-WAN. Cuando
envialaconfiguracion DDNS atodos |os cortafuegos, se notifica a cada cortaf uegos que registre su
direccién IP de interfaz externa con € servicio en lanube DDNS de Palo Alto Networks para que la
direccién IP se conviertaen un FQDN.

DDNS también es obligatorio, ya que € dispositivo CPE del | SP puede estar realizando una NAT de
origen. (LaNAT de origen puede traducir o no la direccion | P dindmica). El servicio DDNS permite que

€ cortafuegos registre ladireccién |P pablica con el servidor DDNS. Cuando cuenta con dispositivos que
se conectan paralamalla de sucursal a sucursal, la VPN automatica se comunica con €l servicio DDNS de
esos cortafuegos para extraer sus direcciones | P piblicas que estan registradas en lanube DDNSy usa esas
direcciones IP publicas para crear el empargjamiento IKE y lostineles VPN. Si el dispositivo CPE esta
realizando laNAT de origen, cuando afade un dispositivo de sucursal de SD-WAN para que lo gestione
Panorama, habilitara Upstream NAT (NAT desubida) y €l tipo dedireccion IP de NAT sera DDNS.

Para €l dispositivo CPE o € dispositivo de enrutamiento de subida que usa NAT de origen,
usted serd el responsable de crear laregla de NAT de destino una a una (sin traduccion de
puerto) en ese dispositivo para traducir la direccion IP externa a la direccién IP privada
asignada a la interfaz del cortafuegos. Esta traduccion permite que los protocolos IKE e
IPSec vuelvan al cortafuegos. (Palo Alto Networks no tiene derechos de acceso al CPE de
subida o al enrutador de subida que realiza NAT de origen).

Lamallacompleta de SD-WAN con servicio DDNS requiere lo siguiente:

e PAN-OS 10.0.3 o unaversion posterior ala11.0
» Complemento SD-WAN 2.0.1 o una version posterior ala 2.0

» Complemento ZTP 1.0.1 o unaversion posterior ala 1.0 que se descargue, instale y configure para
aprovechar el DDNS asociado con ZTP. Panorama debe estar registrado en ZTP 'y comunicarse con €l
servicio ZTP.

» Aplicacionesy amenazas Version de contenido 8354 0 una versién posterior

» Todos los cortafuegos que participan en DDNS de malla completa deben registrarse en la misma cuenta
del portal de atencién al cliente (CSP, Customer Support Portal).

» Todos los cortafuegos que participan en DDNS de malla completa deben tener instalado € certificado
de dispositivo més reciente. La autenticacién adecuada de | os cortafuegos, Panoramay |os servicios en
la nube son procedi mientos de seguridad importantes que requieren el certificado del dispositivoy los
servicios CSPy ZTP.
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« Si tiene un cortafuegos u otro dispositivo de red que controla el tréfico saliente ubicado frente al
cortafuegos de Palo Alto Networks, debe cambiar la configuracion en ese dispositivo para permitir el
tréfico desde las interfaces habilitadas para DDNS alos siguientes FQDN:

STEP1]|

STEP 2|

STEP 3|
STEP 4|
STEP5|
STEP6|

STEP 7|

STEP 8|

STEPO|

https.//myip .ngfw-ztp.paloaltonetworks.com/  (para acceder a servicio de whatsmylP)
https.//ngfw-ztp.pal oaltonetworks.com/ (para acceder a servicio deregistro de DDNS)

Instale el certificado de dispositivo més reciente para Panoramay paratodos |os cortafuegos
gestionados que sean centrales o sucursales.

Instale e complemento ZTP 1.0.1 para configurar Zero Touch Provisioning (aprovisionamiento tactil
Cero).

1. EnlaGuiadel administrador de Panorama, leala descripcion general de ZTP.
2. Instale e complemento de ZTP.

3. Configure la cuenta de administrador del instalador de ZTP.

4

Seleccione Panorama > Zer o Touch Provisioning > Setup (Configuracion) y edite la
configuracion general para habilitar €l registro de | P dindmica.

5. Hagaclicen OK (Aceptar). Laconfiguracién general indicaOn ZTP Service (En servicio ZTP)
con un nimero de ID de inquilino.

6. Seleccione ZTP Service Status (Estado del servicio ZTP) y confirme gque aparece el nUmero de
serie del cortafuegos.

Si aln no lo ha hecho, instale el complemento SD-WAN 2.0.1 o unaversion posterior ala 2.0.
Confirme en Panorama.

Inicio de sesién en lainterfaz web de Panorama.

Cree  grupo de direcciones VPN como se muestra en Creacion de un clUster de VPN.

Cree e cluster de VPN de malla completa.

1. Seleccione Panorama > SD-WAN > Clusteresde VPN.

Seleccione €l tipo para que sea Mesh (Malla).

Anfada las sucur sales que tienen que comunicarse entre ellas.

(Opcional) Afiada una o mas centrales si también desea una central en lamalla.

o~ D

Hagaclic en OK (Aceptar).

Seleccione Confirmar y en Confirmar en Panorama. Si sus cortafuegos tienen direcciones |P
estéticas, el procedimiento esta completado. Si los cortafuegos de su sucursal o central en unamalla
VPN tienen interfaces DHCP o PPPoE, debe usar DDNS, asi que contintie con este procedimiento de
la siguiente manera.

Seleccione Network (Red) > Interfaces (I nterfaces) > Ethernet y, en e campo Template
(Plantilla), seleccione Template-stack for a hub (Pila de plantillas para una central) para una sucursal
determinada.
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STEP 10 | Seleccione las interfaces cuyadireccion IPindique Dynamic-DHCP Client (Cliente DHCP
dinamico) o PPPOE, hagaclic en Override (Cancelar) en la parte inferior de la pantallay haga
clicen OK (Aceptar) paracerrar.

STEP 11 | Verifigue en Panorama gque se hayan configurado los gjustes de DDNS.
1. Seleccione Network (Red) > Interfaces > Ethernet y seleccione de nuevo lamismainterfaz.
2. Seleccione Advanced (Avanzado) > DDNS.

3. Compruebe que la configuracion de DDNS se haya configurado automéaticamente con un
nombr e de host basado en el nombre de lainterfaz y que el proveedor esté establecido en
Palo Alto Networks DDNS (DDNS de Palo Alto Networks). Por gemplo, en
|lainterfaz Ethernetl/2, € nombre de host resultante es 0102.

4. Hagaclicen OK (Aceptar).

STEP 12 | S € cluster de VPN incluye centrales que tienen unainterfaz DHCP o PPPOE, repita los pasos del
9al 11, pero en e campo Template (Plantilla), seleccione la pilade plantillas para una central
determinada.

@ Incluso si su central no est& en un clUster de malla completa, pero esta en un cluster de
central y radio, si la central usa DHCP o PPPOE para obtener su direccion IP para una
interfaz SD-WAN, debe realizar |os pasos de cancelacion para habilitar DDNS,

STEP 13| Confirme en Panoramay envie a los dispositivos.

STEP 14 | Verifique en el cortafuegos de sucursal que la sucursal esté configurada con DDNS.
1. Iniciesesién en el cortafuegos de sucursal.
2. Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet y paralainterfaz Ethernet

que ha configurado, desplacese sobre € icono de informacién de DDNS en la columna
Features (Funciones) para ver €l proveedor, el nombre de host, ladireccién IPy otrainformacion
de DDNS.

STEP 15| En otrasucursal del cluster, observe que la direccion de peers de lainterfaz es un FQDN generado
por el sistema para el registro de DDNS.

1. Iniciesesién en otrasucursal y seleccione Network (Red) > Network Profiles (Perfiles de red)
> |KE Gateways (Puertas de enlace de IKE).

2. Compruebe que ladireccion del par sea un hombre seguro, no es sea
facil de referenciar y no muestre informacion de la empresa; por ggemplo
0101.8ced8460fcc5177cd3665ce41b6345323a15a612b8e52ec1d9ec057a582ch4.t13855f6c9a92d6] ...] €18a0dS

STEP 16 | Compruebe los FQDN de sucursalesy centralesy actualice lainformacién DDNS.
1. AccesoalaCLI.

2. Consulte el FQDN (generados por DDNS) para otras sucursales y centrales: show dns -
proxy fqdn all.

3. Actudicelasdirecciones DDNS:. request system fqdn refresh.
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Creacion de unaruta estética para SD-WAN

Ademéas del enrutamiento de BGP (o como alternativa a él), puede crear rutas estéticas para enrutar €l
tréfico de SD-WAN.

Puede configurar rutas estéticas mediante Panorama’™ o directamente en la central o sucursal del
cortafuegos. Si va a utilizar Panorama, debe estar familiarizado con el proceso para configurar una variable
en unaplantilla o pilade plantillas. Tendra que crear una variable que usar como destino en su ruta
estatica, como se muestra en el siguiente procedimiento. Tendra que enviar una ruta estética (que se dirige
alacentral) alasucursal. Tendra que enviar unaruta estatica (que se dirige ala sucursal) alacentral.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.

STEP 2| Configure unavariable en una plantillao unapilade plantillas y especifique lavariable
Nombre con el siguiente formato: $peerhostname_cluster name.customname. Por gjemplo,
$branchsanjose _clusterca.10 o $DIA_cluster2.location3. Después del signo de délar ($), los
elementos en la variable son los siguientes:

» peerhostname: nombre de host de la central o sucursal de destino a que valaruta estética. Para
unaruta estética a Internet, el nombre de host del peer debe ser DIA. Una alternativa al nombre de
host del peer es usar €l nimero de serie del peer. Si e peer es parte de un par de HA, puede usar €l
nombre de host 0 & nimero de serie de uno de los dos cortafuegos de HA.

» clustername: nombre del clUster de VPN a gue pertenece la central o sucursal de destino.
» customname: cadena de texto de su eleccion; no puede usar un punto (.) en el nombre personalizado.

Puede tener mas de una ruta estética que vaya al mismo peer, lo que implicara que las variables
tendran el mismo nombre de host y nombre de clUster; diferencie las variables mediante un nombre
personalizado diferente.

STEP 3| Seleccionelavariable Type (Tipo) paraque sealP Netmask (Mascaradered | P) y especifique la
direccién IP de destino con una barray una longitud de méscara de red, como 192.168.2.1/24.

STEP 4| Hagaclic en Aceptar paraguardar lavariable.

STEP 5| Seleccione Network (Red) > Virtual Routers (Enrutadoresvirtuales) y seleccione un enrutador
virtual.

STEP 6| Seleccione Rutas estéticas > |Pv4y Afadir paraafiadir un nombre en el campo Nombre parala
ruta estética.

STEP 7| ParaDestino, seleccione la variable que creo.

STEP 8| EnlInterface (Interfaz), realice la seleccion a partir de lalista desplegable, que incluye solo
interfaces de la plantilla; por jemplo, Ethernetl/1, Tunnel .x 0 sdwan.xx.

STEP 9| ParaSiguiente salto, seleccione Direccion | Py especifique ladireccion IP del siguiente salto parala
ruta estatica (la central o sucursal alaque se dirige laruta estética).

STEP 10| Hagaclicen OK (Aceptar).
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STEP 11| Confirmey envie sus cambios.

La configuracion automatica de VPN reemplaza ala palabra clave sdwan en el campo Interfaz de la
ruta estatica con lainterfaz de SD-WAN virtual de salida que determina seguin la variable Destino. Por
lo tanto, laruta estética en latabla de enrutamiento indica que € tréfico que se dirige a host del peer en
e cluster de VPN identificado saldra de lainterfaz de SD-WAN virtual para acanzar el siguiente salto

especificado.

STEP 12 | Configure unaruta estética para € trafico de retorno.

Guiadel administrador de SD-WAN 3.1 108 ©2024 Palo Alto Networks, Inc.



Configuraciéon de SD-WAN

Configuracion de enrutamiento avanzado para SD-WAN

El motor de enrutamiento avanzado permite que el cortafuegos escale y proporcione funciones de
enrutamiento estables, de alto rendimiento y de alta disponibilidad a grandes centros de datos, proveedores
de servicios de Internet (1SP), empresas y usuarios de la nube. EI motor de enrutamiento avanzado se basa
en la metodol ogia de configuracion estandar del sector, o que facilita las tareas del administrador. Permite
la creacion de perfiles que se usan para diferentes funciones (como filtrado, redistribucion y cambios

de métricas), todos los cuales se pueden usar en enrutadores |6gicos. Estos perfiles proporcionan una
granularidad més detallada parafiltrar rutas para cada protocol o de enrutamiento dinamico y mejorar la
redistribucion de rutas a través de varios protocol os.

Aunque conceptual mente equivalente, e motor de enrutamiento avanzado utiliza enrutadores | 6gicos en
lugar de enrutadores virtuales para crear instancias de dominios de enrutamiento.

A diferencia de los enrutadores virtuales, 1os enrutadores |6gicos no se crean de forma
predeterminada; debe crear uno antes de configurar |as funciones de enrutamiento.

Puede usar un motor de enrutamiento avanzado o un motor heredado segun |os requisitos de su red:

» Cuando hahilita el enrutamiento avanzado, se crean enrutadores |6gicos y se utiliza el motor de
enrutamiento avanzado para €l enrutamiento.

» Cuando deshabilitael enrutamiento avanzado, se crean enrutadores virtualesy se utiliza un motor
heredado para el enrutamiento.

El motor de enrutamiento avanzado admite varios enrutadores 16gicos (conocidos como “ enrutadores
virtuales’” en el motor de enrutamiento heredado). El motor de enrutamiento avanzado tiene opciones de
menU mas convenientes y hay més configuraciones BGP que se pueden ajustar facilmente en un perfil
(autenticacion, temporizadores, familia de direcciones o perfil de redistribucion) que se aplicaa un peer o
grupo de peers de BGP, por g emplo.

El motor de enrutamiento avanzado admite rutas estéticas, MP-BGP, OSPFv2, OSPFv3, RIPv2, modo
disperso de multidifusion independiente del protocolo (PIM-SM), multidifusion de origen especifico

(SSM) de PIM, BFD, redistribucién, filtrado de rutas en RIB, listas de acceso , listas de prefijosy mapas de
rutas.

Para configurar el motor de enrutamiento avanzado en SD-WAN necesitard lo siguiente:

Zero Trust Cortafuegos que € ecuten la Complemento SD-WAN

version PAN-OS

Panorama™™ 11.0y posteriores 3.1.0y posteriores

El complemento SD-WAN crea un enrutador 16gico o un enrutador virtual segun el valor de la opcién de
enrutamiento avanzado. Cuando se habilita el enrutamiento avanzado, se crea un enrutador 10gico; delo
contrario, se crea un enrutador virtual.

Cuando habilitael enrutamiento avanzado en la pila de plantillasy realiza una confirmacion de Panorama
y un envio a cortafuegos, el complemento SD-WAN egjecuta el script de migracion para crear |0s objetos
relacionados de SD-WAN (ruta estética, interfaces, perfil de redistribucion, BGP) en el enrutador 16gico.
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El script de migracién crea el nombre del enrutador |6gico igual que el nombre del enrutador virtual parala
misma plantilla. Por lo tanto, las centralesy las sucursales siempre tienen € mismo nombre de enrutador.

Después de la migracién, Panorama no le permite eliminar los enrutadores virtuales
migrados.

El complemento Panorama SD-WAN 3.1.0 puede administrar simultdneamente cortaf uegos mediante
el motor de enrutamiento avanzado y los cortafuegos a través del motor de enrutamiento heredado. El

beneficio es que puede migrar cortafuegos gestionados sel eccionados al nuevo motor de enrutamiento
avanzado y a mismo tiempo mantener la configuracion actual del motor de enrutamiento heredado en
otros.

Si bien el complemento SD-WAN 3.1.0 gestiona un cortafuegos independientemente del motor de
enrutamiento, solo una configuracién de motor de enrutamiento puede estar en vigencia por vez en un
cortafuegos gestionado. Puede utilizar la opcidn de enr utamiento avanzado para habilitar o deshabilitar
el motor de enrutamiento avanzado. Cada vez que cambia el motor que usa el cortafuegos (se puede
habilitar o deshabilitar el enrutamiento avanzado para acceder al motor avanzado o a motor heredado,
respectivamente), debe confirmar la configuracion y reiniciar € cortafuegos para que los cambios surtan
efecto.

Antes de cambiar al motor de enrutamiento avanzado, realice una copia de seguridad de la

4% configuracion actual. De modo similar, si configura Panorama con una pila de plantillas
que habilita o deshabilita el enrutamiento avanzado, después de confirmar y enviar la pila
de plantillas a los dispositivos, debe reiniciar los dispositivos de la pila de plantillas para
que el cambio surta efecto.

Al configurar Panorama, cree grupos de dispositivos y pila de plantillas para dispositivos

4% gue usen la misma configuracion de enrutamiento avanzado (deben estar todos habilitados
0 todos deshabilitados). Panorama no envia configuraciones con €l enrutamiento avanzado
habilitado a cortafuegos mas pequefios que no admiten el enrutamiento avanzado. Para
estos cortafuegos, Panorama envia una configuracion heredada si existe una.

Asegurese de cambiar a una version adecuada de complemento SD-WAN y de PAN-OSy deshabilite
el enrutamiento avanzado si planea usar un enrutador virtual. Use una plantilla separada donde el
enrutamiento avanzado esté deshabilitado (en este caso, se crean enrutadores virtuales) al degradar €l
complemento SD-WAN.

Si configurd € enrutamiento avanzado y desea cambiar a un enrutador virtual, deshabilite €l
enrutamiento avanzado para volver ala configuracion previamente guardada del enrutador virtual.
Confirmey envie cualquier cambio realizado en el cortaf uegos después de deshabilitar € enrutamiento
avanzado antes de intentar un procedimiento de degradacion, como degradar las versiones de los
complementos PAN-OSy SD-WAN.

Si habilitael enrutamiento avanzado, las interfaces SD-WAN deben configurarse en el mismo enrutador
|6gico; no se pueden dividir entre enrutadores 16gicos.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.
STEP 2| Actualice Panoramaa11.0 einstale e complemento SD-WAN 3.1.0.

STEP 3| Agregue los cortafuegos de central y sucursal como dispositivos gestionados a servidor de gestion de
Panorama™ .
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STEP 4| Realice unacopiade seguridad de su configuracién actual antes de habilitar €l enrutamiento
avanzado.

STEP 5| Enlaseccién Device (Dispositivo), seleccione la pila de plantillas correspondiente en el menu
desplegable de contexto Template (Plantilla) .

STEP 6| Habilitar el motor de enrutamiento avanzado.
1. Seleccione Device (Dispositivo) > Setup (Configuracién) > Management (Gestién) y edite
{0>Genera Settings (Configuracién general)<0} .
2. Habilite Advanced Routing (Enrutamiento avanzado). EI complemento SD-WAN creardun
enrutador 16gico o un enrutador virtual segun el valor de la opcidn de enrutamiento avanzado.

Guiadel administrador de SD-WAN 3.1 111 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-networking-admin/advanced-routing/enable-advanced-routing.html

Configuraciéon de SD-WAN

Cuando € enrutamiento avanzado esta habilitado, se crea un enrutador |6gico. De lo contrario, se

crea un enrutador virtual.

General Settings

Hostname

Domain

Login Banner

Management TLS Mode | exclude-tlsv1.3
Certificate
SSL/TLS Service Profile | None
Time Zone | None
Locale | en
Latitude
Longitude
[C] Automatically Acquire Commit Lock
[] Certificate Expiration Check
D Use Hypervisor Assigned MAC Addresses
Advanced Routing
Tunnel Acceleration

“ Caneel

3. Hagaclicen OK (Aceptar).

4. Aparece un mensgje de advertencia sobre la migracion; hagaclic en Y es (Si) para continuar.

Warning

Enabling Advanced Routing will require you to migrate your configuration, commit your
configuration and, reboot the firewall.

If you select Yes. a script will assist you in migrating your existing configuration to the Advanced

Routing Engine. The migration tool will convert each Virtual Router to a Logical Router.
If you select Skip. the system changes to Advance Routing mode without any Logical Router
configuration.

Please refer to the Administrator Guide for more information on supported features.

Do you wish to continue?

Skip Cancel

Al hacer clic en Yes (Si), un script de migracion incorporado migrara la configuracion existente
a motor de enrutamiento avanzado. Si selecciona Skip (Omitir), se crea una configuracion
vacia para el motor de enrutamiento avanzado.

Laconfiguracion de migracion muestralos codigos de color que indican el estado de la

migracion.
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Migrating Configuration

Mumber of VR to be converted: 2

Color Code:

@ Successfully migrated, no user intervention required
(O Migrated, user intervention maybe required

@ Mot migrated, Obsolete, No longer supported

@ Migration process failure
oK

En el enrutador virtual, revise el ESTADO delas plantillas en las pilas de plantillas. El
ESTADO debe ser verde para una migracion exitosa. De o contrario, tome las medidas
necesarias paralas plantillas con migracion fallida.

Virtual Router @
Migration
Q Zitems | —» X
NAME INTERMNAL LINK STATUS
VR-Morth Open in Network -> Logical Routers [ ]

WR-Tunnel-North Open in Network -> Logical Routers @

Legend: @ Successful () User Intervention @ Obsolete / Not Supported @) Failed

Continue

Lamigracion exitosa convierte automaticamente cada enrutador virtual en un correspondiente
enrutador 16gico. Es obligatorio confirmar la configuracion y reiniciar €l cortafuegos para que los
cambios surtan efecto.

Advanced Routing

The migration process is now complete. Do you accept the migrated

configuration?
If you select Yes. the migrated configuration need to be committed and

the device rebooted for the configuration to be active.
If you select Mo, the last running configuration will be restored and no

device reboot is required.

5. Seleccione Confirmar.
6. Seleccione Device (Dispositivo) > Setup (Configuracién) > Operations (Operaciones) y
Reboot Device (Reiniciar dispositivo).
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STEP 7| Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) y confirme
los cambios

STEP 8| Confirmey envie los cambios de configuracion alos cortafuegos gestionados. Realice €l envio a los
dispositivos para ver |os enrutadores | 6gi cos agregados en los cortafuegos SD-WAN sel eccionados.

1. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) y Edit Selections
(Editar selecciones).

2. Seleccione Templates (Plantillas) y elijalapilade plantillasy laplantillade lalista.

3. Habilite Force Template Values (For zar valores de plantilla) para sobrescribir la configuracion
local con los valores de plantilla actualizados. Antes de usar esta opcion, verifique los valores
anulados en los cortafuegos para asegurarse de que la compilacidn no derive en interrupciones
imprevistas de lared o en problemas causados por el reemplazo de los valores anulados.

4. Hagaclicen OK (Aceptar) y Push (Enviar) adispositivos.
STEP 9| Vuelvaainiciar sesion en el cortafuegos.

STEP 10 | Seleccione Network (Red).

Observe los elementos de mend, que se acercan més alos estandares de laindustriay son més
detallados que € elemento Unico (enrutadores virtuales) del menu heredado. El enrutamiento incluye
enrutadores|égicosy perfiles de enrutamiento, que, asu vez, incluyen BGP, BFD, OSPF, OSPFv3,
RIPv2, filtros, y multidifusion.

STEP 11 | Debe habilitar el enrutamiento avanzado para cada pila de plantillas individua mente cuando
tenga més de una pila de plantillas en su configuracion. Repitalos pasos 5 a 10 para otras pilas de
plantillas en |os cortafuegos que desee actualizar para €l enrutamiento avanzado.

@ De acuerdo con nuestro requisito de disefio, el nombre del enrutador 16gico debe ser
el mismo que el nombre del enrutador virtual para la misma plantilla cuando se usa
el motor de enrutamiento avanzado. Esto significa que las centralesy las sucursales
siempre tienen el mismo nombre de enrutador. Al crear manual mente enrutadores
[6gicos en lugar de usar un script de migracion, debe asegurarse de que el nombre del
enrutador 16gico y del enrutador virtual sean iguales.

STEP 12 | Seleccione un enrutador virtual o un enrutador [6gico en laimplementacién de SD-WAN.

Seleccione Panorama > SD-WAN > Devices (Dispositivos)para agregar un dispositivo SD-WAN
(cortafuegos de central o de sucursal de SD-WAN) para que lo gestione el servidor de gestion
Panorama.

Ademés de las opciones de configuracion existentes para agregar un dispositivo SD-WAN, ahora puede
seleccionar un enrutador |6gico (para un motor de enrutamiento avanzado) o un enrutador virtual (para
un motor heredado) para un nombr e de enrutador. Es importante que el nombre del enrutador |6gico
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y el nombre del enrutador virtual sean los mismos parala misma plantilla cuando se utiliza el motor de
enrutami ento avanzado.

Seleccione el nombre del enrutador (enrutador 16gico o virtual) que usar para el enrutamiento entre la
central y las sucursales de SD-WAN:

* Si losnombres del enrutador virtual y el enrutador 16gico son los mismos, entonces el nombr e del
enrutador muestra un nombre.

» Silos nombres del enrutador virtual y del enrutador |6gico son diferentes, entonces el nombre
del enrutador muestratanto el nombre del enrutador virtual como el del enrutador 16gico. Puede
seleccionar un enrutador virtual (para un motor heredado) o un enrutador |égico (para un motor de
enrutamiento avanzado) segun sus necesidades.
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Supervision y creacion de informes

Supervise y genere informes sobre el estado de la aplicacion y el enlace en sus clUsteres

de VPN paraidentificar y resolver problemas. Para que € servidor de gestion Panorama™
muestre la aplicacion de SD-WAN y vincule lainformacion de estado, debe habilitar los
cortafuegos de SD-WAN para enviar |os datos de supervision del dispositivo a Panoramay
configurar €l reenvio de logs a Panorama cuando Adicién de tus cortafuegos SD-WAN como
dispositivos gestionados. Si no ha configurado sus cortafuegos de SD-WAN parareenviar
logs a Panorama, la supervision de SD-WAN no mostrard informacion sobre el estado de la
aplicacion o del enlace.

Para que Panorama recopile datos de supervision de SD-WAN, debe enviar la configuracion de SD-
WAN de Panorama a sus cortafuegos de SD-WAN. S no se muestran datos de supervision de SD-
WAN, verifique que haya introducido correctamente la configuracion de SD-WAN.

Supervision de tareas de SD-WAN
Supervision del rendimiento del enlace y de la aplicacion de SD-WAN
Supervision de la central de Prisma Access

vV V V V

Generacion de un informe de SD-WAN
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Supervision de tareas de SD-WAN

Supervise las confirmaciones, los enviosy otras tareas de SD-WAN gue se gjecuten desde el servidor de
gestion Panorama™ para obtener informacion detallada sobre |a tarea especifica.

Si unatarea se completa con advertencias o errores, puede ver |as advertencias detalladas y una descripcion
para comprender mejor como resolver la configuracion incorrecta. Ademas, puede ver |os Ultimos detalles
del estado de envio pararevisar informacion detallada sobre 1o que provocd las advertencias o los errores
delatarea.

STEP 1| Iniciesesion enlainterfaz web de Panorama.

STEP 2| Después de editar la configuracién de SD-WAN, confirme sus cambios para ver el estado del trabajo.

Laventana de estado del trabajo muestra la operacion realizada, €l resultado y todos los detalles y
advertencias relacionados con el estado del trabajo.

STEP 3| Vealos ultimos detalles de envio para trabajos completados con advertencias o errores.

1. Hagaclicen Tareas( ) enlaparteinferior de lainterfaz web para abrir el Administrador
de taress.

2. Hagaclicen €l tipo detrabajo paralatarea de SD-WAN.
3. Hagaclic en el estado del trabgjo para ver los Ultimos detalles del estado de envio paralatarea.

4. Reviselos ultimos detalles del estado de envio paraidentificar y resolver los problemas de
configuracion.
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Supervision del rendimiento del enlacey de laaplicacion de
SD-WAN

Para supervisar el rendimiento de laaplicacion y el enlace en sus clisteres de VPN para solucionar
problemas, consulte lainformacién de resumen de todos los clisteres de VPN y, a continuacion, realice
un desglose sucesivamente para aislar |os problemas de |os sitios, aplicacionesy enlaces afectados. La
visihilidad del trafico SD-WAN se muestra en € cortafuegos SD-WAN que recibe € trafico. Por g emplo,
parad trafico del cortafuegos de la central a cortafuegos de sucursal, los datos de supervisiéon de SD-
WAN se reflgjan en el cortafuegos de sucursal. El panel deinicio muestralo siguiente:

* Rendimiento de laaplicacion

* Impactado: unao mas aplicaciones del cluster de VPN paralas que ningunade las rutas
tiene vibracion, latencia o rendimiento de pérdida de pagquetes que cumplen con los umbrales
especificados en el perfil de calidad de rutaen lalistade rutas a partir de las que el cortafuegos
puede elegir.

» Correcto: nimero de clusteres, centralesy sucursales VPN gue no experimentan problemas de
rendimiento de vibracion, latencia o pérdida de paquetes.

* Enlace derendimiento

e Error: unooméssitiosen el cluster de VPN tienen problemas de conectividad, como cuando un
tunel o unainterfaz virtual (VIF) estén inactivos.

» Advertencia: nimero de clusteres de VPN, centrales y sucursales gue tienen enlaces con mediciones
de rendimiento de pérdida de paquetes, vibracion o latencia que superan € valor medio mévil de
siete dias de lamétrica.

» Correcto: nimero de clusteres, centralesy sucursales VPN gue no experimentan problemas de
rendimiento de vibracion, latencia o pérdida de paquetes.

Si un servidor de seguridad de la central o sucursal tiene unaregla de politicas SD-WAN configurada
con la correccién de errores de reenvio, se muestraun mensaje Error Correction Initiated
(Correccidén de errores iniciada) paranotificarle que el cortafuegos de central o sucursal
detectd y corrigi6 errores en los datos transmitidos para una aplicacion.

Las centralesde SD-WAN muestran Error Correction Initiated
(Correccién de errores iniciada) solosi e tréfico seorigind desdela central
SD-WAN a la sucursal SD-WAN y coincidié con una regla de politicas SD-WAN con un
perfil de correccion de errores adjunto.

Desde el panel deinicio, reduzcala vista a aplicaciones o enlaces afectados que tengan el estado de Error
o Advertencia. A continuacion, seleccione un sitio afectado paraver los detalles anivel de sitio. Desde el
sitio, vealos detalles anivel de aplicacidn o de enlace.

Consulte Supervision del rendimiento del enlacey de la aplicacion de la central de Prisma Accesspara
supervisar € rendimiento de laaplicacién y el enlace paralas centrales de Prisma Access.

S no hay datos presentes o la pantalla indica que SD-WAN no esta definida, compruebe en
la Matriz de compatibilidad que la version de Panorama que esta utilizando sea compatible
con la versiéon del complemento de SD-WAN que esté intentando utilizar.
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STEP 1| Inicio desesion en lainterfaz web de Panorama.

STEP 2| Seleccione Panorama > SD-WAN > Supervision para ver resimenes de estado de sus clUsteres de
VPN, centralesy sucursales.

STEP 3| Hagaclic en & resumen de rendimiento de la aplicacién o rendimiento del enlace que indicalos
recuentos de Impactado, Error o Advertencia paraver unalista detallada de los sitiosy su estado en
funcién de lalatencia, lavibracién y la pérdida de paquetes.

STEP 4| Hagaclic en un sitio que muestre Advertencia o Error paraver un clUster de VPN. Los datos del
sitio muestran el rendimiento de laaplicaciony e rendimiento del enlace, incluidas las aplicaciones
impactadas. Ademas, use €l filtro Sitios para ver los clisteres de VPN basados en notificaciones de
enlaces, desviaciones de latencia, desviaciones de vibracién, desviaciones de pérdida de pagquetes o
aplicaciones impactadas.

Paralas aplicaciones SaaS a través de un enlace de acceso directo a Internet (DIA, Direct Internet
Access), la columna SaaS Monitoring (Supervision SaaS) indicasi 1a aplicacion se creaen un perfil
de SaaS Quality (Calidad SaaS) y esta asociada con uno 0 mas reglas de politicas SD-WAN.

* Disabled (Deshabilitado): laaplicacion no esunaaplicacion SaaS configuradaen un
perfil de calidad de SaaS.

* Enabled (Habilitado): laaplicacion esuna aplicacion SaaS configurada en un perfil de
calidad de SaaS'y esta asociada con una o mas politicas de SD-WAN.

Si asocié un perfil de correccion de errores con unaregla de politicas SD-WAN para una aplicacion, las
columnas Error Correction Applied (Correccion de errores aplicada) muestran si se aplico 'y €l tipo
de correccion de errores. Ademas, puede ver las sesiones corregidas de error es/sesiones afectadas/
sesiones totales para conocer €l nimero de sesiones paralas que e cortafuegos de central o sucursal
corrigio errores en relacion con la cantidad total de sesiones para el periodo especificado.

Haga clic en PDF/CSV para exportar lainformacion de estado detallada para las aplicaciones y enlaces
en €l sitio en formato PDF 0 CSV.

STEP 5| Hagaclic enlasucursal o central que tengan una aplicacion que precise atencion.

STEP 6| Hagaclic en una aplicacion impactada para ver los detalles a nivel de aplicacion o de enlace.

Por ejemplo, observe las caracteristicas del enlace de una aplicacion para comprender lalatencia, la
fluctuacion y la pérdida de paguetes de la aplicacion através del enlace especificado. Ademas, puede
ver cuando se aplicd la correccion de errores para €l enlace.
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Supervision de la central de Prisma Access

Establezcalos valores de referenciay supervise el rendimiento del enlacey de la aplicacion de la central
de Prisma Access para comprender como configurar y modificar sus perfiles de gestion de enlaces de SD-
WAN.

» Valoresde referenciadel rendimiento del enlacey de laaplicacion de central de Prisma Access

e Supervision del rendimiento del enlacey de la aplicacion de la central de Prisma Access

Vaores de referenciadel rendimiento del enlacey delaaplicacion de
central de Prisma Access

Antes de Configuracion de los perfiles de gestion de enlaces SD-WAN, Palo Alto Networks recomienda
gue establezca los valores de referencia del rendimiento del enlace y de la aplicacion de central de

Prisma Access para comprender mejor la actividad de carga Util normal de la central de Prisma Access para
evitar el innecesario intercambio de enlaces para aplicacionesy trafico que no lo requieran.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.
STEP 2| Incorporacién de cortafuegos PAN-OS a Prisma Access.

STEP 3| Seleccione Panorama > SD-WAN > Monitoreo (Supervisién) y modifique € rango de tiempo de
supervision SD-WAN.

Cuanto més extenso sea el marco de tiempo que utilice para establecer los valores de referencia del
rendimiento del enlacey de la aplicacién de central de Prisma Access, mas precisa sera lareferencia.
Como minimo, evalUe el rendimiento de tres dias de laaplicacion y del enlace para establecer los
valores de referencia paralos datos de latencia, fluctuacion y pérdida de paquetes que utiliza para crear
sus perfiles de gestion de enlaces SD-WAN.

Palo Alto Networks recomienda evaluar siete dias de datos de rendimiento de
aplicaciones y enlaces para establecer |os valores de referencia de la latencia,
fluctuacion y pérdida de paquetes para la central de Prisma Access.

e

STEP 4| Filtrelasupervision SD-WAN para mostrar solo los clusteres VPN de central y radio de
Prisma Access.

1. Hagaclic en &l resumen de rendimiento de la aplicacién o rendimiento del enlace que indicalos
recuentos de Impactado, Error o Advertencia para ver unalista detallada de los sitios y su estado
en funcion de lalatencia, lavibracion y la pérdida de paquetes.

2. End filtro del cluster VPN, seleccione Prisma Access Hub-Spoke (Central y radio de
Prisma Access).

3. Hagaclic enun sitio paraver detalles del estado en profundidad parala central de
Prisma Access.
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STEP 5| Reviselas caracteristicas del enlace para una aplicacion de central de Prisma Access.

1. Hagaclic en unaaplicacion en la seccién App Performance (Rendimiento de la aplicacion) para
ver |as caracteristicas de tréfico y los vinculos utilizados para el trafico de aplicaciones.

2. Hagaclic en cada enlace paraver los valores de referencia de la latencia, lafluctuacion y la
pérdida de paquetes medidos parala aplicacion através del enlace.

Repita esto para todos |os enlaces hasta que retina suficientes datos de referencia para modificar
el perfil de calidad de ruta de la central de Prisma Access.

STEP 6| Modifique e perfil de calidad de ruta de la central de Prisma Access en funcién de los valores de

referencia de latencia, fluctuacion y pérdida de paquetes que recopil 6.

STEP 7| A continuacion,configure SD-WAN segln sea hecesario.

STEP 8| Supervision del rendimiento del enlacey de la aplicacion de lacentral de Prisma Access para

configurar con precision los perfiles de gestion de enlaces SD-WAN.

Supervision del rendimiento del enlacey de laaplicacion de la central de
Prisma Access

Supervise € rendimiento de laaplicacién y el enlace de la central de Prisma Access para solucionar
problemas mediante la consulta de informacién de resumen de todos los clisteres de VPN y luego realice
un desglose sucesivo para aislar |os problemas de los sitios, aplicacionesy enlaces afectados. Lavisibilidad
del tréfico de SD-WAN se muestra en laimplementacion de Prisma Access o en el cortafuegos SD-WAN
gue recibe el tréfico. Por ggemplo, para el tréfico del cortafuegos de la central a cortafuegos de sucursal,
los datos de supervision de SD-WAN se reflejan en el cortafuegos de sucursal. El panel de inicio muestra
lo siguiente:

» Rendimiento de la aplicacion

Impactado: una o més aplicaciones del clUster de VPN paralas que ninguna de las rutas

tiene vibracion, latencia o rendimiento de pérdida de pagquetes que cumplen con los umbrales
especificados en €l perfil de calidad de ruta en lalista de rutas a partir de las que € cortafuegos
puede elegir.

Correcto: nimero de clusteres, centrales y sucursales VPN gue no experimentan problemas de
rendimiento de vibracién, latencia o pérdida de paquetes.

* Enlace de rendimiento

Error: uno o méssitiosen e clluster de VPN tienen problemas de conectividad, como cuando un
tunel o unainterfaz virtual (VIF) estén inactivos.

Advertencia: numero de clUsteres de VPN, centrales y sucursales que tienen enlaces con mediciones
de rendimiento de pérdida de paquetes, vibracion o latencia que superan € valor medio mévil de
siete dias de lamétrica.

Correcto: nimero de clusteres, centralesy sucursales VPN gue no experimentan problemas de
rendimiento de vibracién, latencia o pérdida de paquetes.

Desde el panel deinicio, reduzcala vista a aplicaciones o enlaces afectados que tengan el estado de Error
o Advertencia. A continuacion, seleccione un sitio afectado paraver los detalles anivel de sitio. Desde el
sitio, vealos detalles a nivel de aplicacidn o de enlace.
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Consulte Supervision del rendimiento del enlace y de la aplicacion de SD-WAN para supervisar e
rendimiento de laaplicaciéon y del enlace en todos los sitios SD-WAN.

S no hay datos presentes o la pantalla indica que SD-WAN no esta definida, compruebe en

STEP1]|

STEP 2|

STEP 3|

STEP 4|

la Matriz de compatibilidad que la version de Panorama que esta utilizando sea compatible
con la versién del complemento de SD-WAN que esta intentando utilizar.

Inicio de sesién en lainterfaz web de Panorama.

Seleccione Panorama > SD-WAN > Supervision para ver resimenes de estado de sus clUsteres de
VPN, centralesy sucursales.

Filtre la supervision SD-WAN para mostrar solo los clusteres VPN de central y radio de
Prisma Access.

1. Hagaclic en &l resumen de rendimiento de la aplicacién o rendimiento del enlace que indicalos
recuentos de Impactado, Error o Advertencia paraver unalista detallada de los sitios y su estado
en funcion de lalatencia, lavibracién y la pérdida de paquetes.

2. End filtro del cluster VPN, seleccione Prisma Access Hub-Spoke (Central y radio de
Prisma Access).

3. Hagaclic enun sitio paraver detalles del estado en profundidad parala central de
Prisma Access.

Revise los detalles del estado en profundidad de la central de Prisma Access.

Los datos del sitio muestran los detalles de incorporacidn de Prisma Access, asi como € rendimiento de
laaplicacion y del enlace, incluidas las aplicaciones af ectadas.

Para las aplicaciones SaaS através de un enlace de acceso directo a Internet (DIA, Direct Internet
Access), la columna SaaS Monitoring (Supervision SaaS) indicasi la aplicacion se creaen un perfil
de SaaS Quality (Calidad SaaS) y esta asociada con uno 0 més reglas de politicas SD-WAN.

* Disabled (Deshabilitado): laaplicacion no esunaaplicacion SaaS configurada en un
perfil de calidad de SaaS.

 Enabled (Habilitado): laaplicacion esunaaplicacion SaaS configuradaen un perfil de
calidad de SaaS'y esté asociada con una 0 mas politicas de SD-WAN.

Si asocio6 un perfil de correccion de errores con unaregla de politicas SD-WAN para una aplicacion, las
columnas Error Correction Applied (Correccién de errores aplicada) muestran si seaplicd y €l tipo
de correccién de errores. Ademés, puede ver las sesiones corregidas de error es/sesiones afectadas/
sesiones totales para conocer el nimero de sesiones paralas que € cortafuegos de central o sucursal
corrigio errores en relacion con la cantidad total de sesiones para el periodo especificado.

Hagaclic en PDF/CSV paraexportar lainformacion de estado detallada paralas aplicacionesy enlaces
en el sitio en formato PDF o CSV.
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STEP 5| Hagaclic en una aplicacion impactada para ver los detalles a nivel de aplicacion o de enlace.

Por ejemplo, observe las caracteristicas del enlace de una aplicacion paracomprender lalatencia, la
fluctuacion y la pérdida de paguetes de la aplicacién através del enlace especificado. Ademas, puede
ver cuando se aplicd la correccion de errores para €l enlace.
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Generacion de un informe de SD-WAN

Configure y genere un informe de SD-WAN que detalle las principal es aplicaciones o enlaces con |la mayor
frecuencia de degradacion de la calidad de laruta. La solicitud de pedido o los enlaces que aparecen en

un informe se basan en la cantidad de datos af ectados; cuantos més datos se vean afectados, mayor sera
laaplicacion o el enlace que aparecera en el informe. Los informes de SD-WAN se generan segln sea
necesario y no se pueden programar. Utilice los informes de SD-WAN para comprobar € rendimiento
correcto de laaplicacion o el enlace, o asegurese de que los usuarios no noten el impacto de ellos. Por
gemplo, si su ISP garantizd un cierto rendimiento en un enlace, genere un informe de rendimiento de
enlace para ese enlace para comprobar que se respete el ancho de banda garantizado.

Desde el servidor de gestion Panorama™ , solo puede generar informes para aplicaciones o enlaces en
todos los cortafuegos habilitados para SD-WAN. Para generar un informe para aplicaciones o enlaces
procesados por un cortafuegos individual, debe crear y generar € informe localmente en el cortafuegos.

S no hay datos presentes o la pantalla indica que SD-WAN no esta definida, compruebe en
la Matriz de compatibilidad que la version de Panorama que esta utilizando sea compatible
con la versién del complemento de SD-WAN que esta intentando utilizar.

STEP 1| Iniciesesion en lainterfaz web de Panorama.
STEP 2| Seleccione Panorama > SD-WAN > Informesy afiada un nuevo informe.

STEP 3| Configure los parametros del informe de SD-WAN.
1. Introduzca un nombre descriptivo en Nombre para el informe.
2. Elijad tipo deinforme que generar:

» Seleccione Rendimiento dela aplicacion para generar un informe que detalle solo el
rendimiento del estado de la aplicacion.

» Seleccione Rendimiento del enlace para generar un informe que detalle solo el rendimiento
del estado del enlace.

3. Seleccioned cluster delaVPN parael que desee generar un informe. De forma predeterminada,
se selecciona todos.

4. Seleccione un sitio dentro del cluster de VPN seleccionado para el que generar € informe. De
forma predeterminada, se seleccionatodos.

Si selecciond todos los clusteres, este campo estard atenuado y no se podra seleccionar un sitio.
5. (Solo rendimiento de la aplicacion) Seleccione laaplicacion parala que generar € informe.

Si selecciond todos los clusteres y sitios, este campo estaré atenuado y no se podra seleccionar
una aplicacién individual .

6. (Solorendimiento del enlace) Seleccione la etiqueta de enlace parala que generar € informe.
Cuando seleccione una etiqueta de enlace, se generara un informe paratodos los enlaces
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agrupados mediante la etiqueta en el clUster o sitio. De forma predeterminada, se selecciona
todos.

7. (Solorendimiento del enlace) Seleccione e tipo de enlace parala que generar e informe.
Cuando seleccione un tipo de enlace, se generard un informe para todos |os enlaces del tipo
especificado en el cluster o sitio. De forma predeterminada, se seleccionatodos.

8. Seleccione las aplicaciones o enlaces Top N que incluir en € informe. Esta configuracién
determinala cantidad de aplicaciones 0 enlaces que experimentan una degradacion del estado
gue incluir en €l informe. De forma predeterminada, € informeincluye las 5 principales
aplicaciones o enlaces que experimentan una degradacién del estado.

9. Especifique e periodo en el que generar el informe. De manera predeterminada, se selecciona
Ningunoy se consulta el historial completo del estado de las aplicaciones o enlaces.

STEP 4| Hagaclic en Ejecutar ahora para generar €l informe.

STEP5| Veaed informe generado y seleccione Exportar XML para exportar €l informe en formato XML en
su dispositivo local. Cuando esté listo, hagaclic en Cerrar.

STEP 6| Enlaventanaemergente Informes, haga clic en Aceptar para guardar su informe configurado.

STEP 7| Seleccione Confirmar > Confirmar en Panoramay hagaclic en Confirmar paraconfirmar los
cambios.
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Solucion de problemas

Utilice la Interfaz de linea de comandos (CLI) del servidor de gestion Panorama’™ para ver
informacion de SD-WAN vy realizar operaciones.

Uso de comandos de la CLI paratareas de SD-WAN

Solucién de problemas del rendimiento de la aplicacion

Solucion de problemas del rendimiento del enlace

Actualizacién de cortafuegos de SD-WAN

Actualizacién del complemento de SD-WAN

Desinstalacién del complemento de SD-WAN
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Uso de comandos de la CLI paratareas de SD-WAN

Utilice los siguientes comandos de la CLI paraver y borrar lainformacion de SD-WAN y ver los
contadores globales de SD-WAN.. También puede ver lainformacion del tinel VPN, lainformacién de
BGPy lainformacion de lainterfaz de SD-WAN.

Si quiere... Use...

Visualizacion o eliminacion delainformacion de SD-WAN

» Consultelos nombres derutae D parauna
interfaz de SD-WAN, su estado, direccionesIP | > show sdwan connection all | <s
localesy de peers, y €l nimero de interfaz de dwan-interface>
tlnel.

» Consulte el nimeroy el porcentaje de sesiones
distribuidas en cada miembro del tinel de una > show sdwan session distributi

interfaz de SD-WAN virtual. on policy-name <sdwan-policy-na
me>

» Consulte los nombres de las reglas de politicas
de SD-WAN que envian tréfico alainterfaz > show sdwan rule vif sdwan.x
de SD-WAN virtual especificada, junto con
el método de distribucion de tréfico, latencia
configurada, vibracion y umbrales de pérdida
de paguetes, etiquetas de enlace identificadas
paralareglaeinterfaces de tinel miembro.

* Consultelos eventos de SD-WAN, como la
seleccién derutay las mediciones de calidad > show sdwan event
deruta

Para PAN-0S10.0.0y 10.0.1,
cuando realiza un cambio de
configuracién de SD-WAN
(como un cambio de perfil de
calidad de ruta) que provoca la
seleccion de una ruta SD-WAN
diferente, €l log de trafico no
cuenta ni registra el cambio de
ruta.

¢ Eliminelos eventos de SD-WAN.
> clear sdwan event
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Si quiere...

Consulte lalatencia, lavibracion y la pérdida
de paguetes en unainterfaz de SD-WAN
virtual (especifique €l nimero o el nombre de
lainterfaz).

Las mediciones de latencia, vibracién y pérdida
de paguetes se toman y promedian en tres
periodos. Cada periodo tiene unaversion de
estado, que se incrementa cuando cambia un
valor de parametro de estado (que supera el
umbral). Ademés de lamedicién en tiempo

real, existe una medicion de uso actual, que
muestra el valor del pardmetro la dltimavez
gue el cambio de valor en tiempo real superé €
umbral.

Use...

> show sdwan path-monitor stats
vif <sdwan.x>

> show sdwan path-monitor stats
vif <sdwan-interface-name>

Consulte e nombre de laregla de politicas
de SD-WAN que coincide con lasesion
especificada, lasinterfaces de tlnel de origen
y destino, lalatencia configurada, lavibracion
y €l porcentgje de pérdida de paquetes parala
reglay e método de distribucion del trafico.
@ Para PAN-0S10.0.0y 10.0.1,
cuando realiza un cambio de
configuracion de SD-WAN
(como un cambio de perfil de
calidad de ruta) que provoca la
seleccion de una ruta SD-WAN
diferente, € log de tréafico no
cuenta ni registra el cambio de
ruta.

> show sdwan session path-select
session-id <session-id>

Consulte el modo de supervisiéon parael enlace
de SD-WAN virtual (agresivo o relgjado) e
interval os de actualizacion.

> show sdwan path-monitor parame
ter path-name <sdwan-path-name>

Consulte el modo de supervisién parala
interfaz de SD-WAN virtual (agresivao
relajada), intervalos de actualizacion y
estadistica de sondeo.

> show sdwan path-monitor parame
ter vif <sdwan.x>

Visualizacion de los contador es globales para solucionar problemas de SD-WAN

En una sucursal, compruebe que el nimero de
paquetes de solicitud de sondeo de SD-WAN

> show counter global filter del
ta yes
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Si quiere... Use...

transmitidos seaigual a nimero de pagquetes
de respuesta de sondeo recibidos.

flow sdwan prob req tx

flow sdwan prob reply rx
En un cortafuegos de sucursal, la mayoria de

los tuneles de SD-WAN son € iniciador, lo
gue significaque el tunel tendra habilitado €l
sondeo de supervision de laruta de SD-WAN.

» Enunacentral, compruebe que €l nimero de
paquetes de solicitud de sondeo de SD-WAN > show counter global filter del
recibidos seaigual a nimero de paguetes de ta yes
respuesta de sondeo transmitidos.

flow sdwan prob req rx
En un cortafuegos de central, la mayoria de los - _Pprob_req_

tineles de SD-WAN son el respondedor, loque | flow sdwan _prob reply tx
significaque €l tanel tendra deshabilitado €l
sondeo de supervision de laruta de SD-WAN.

Visualizacion de lainformacion del tinel VPN

Consulte todos | os tlinel es creados en €
cortafuegos. > show vpn flow

» Consulte los detalles de tuneles individuales
identificados por nombre. > show vpn flow name <name>

+ Consulte los detalles de tuneles individuales
identificados por ID. > show vpn flow tunnel-id <tunne
1-1id>

* Consultelosdetallesdelafase 1y lafase 2 del )
intercambio de claves de Internet (IKE) para > show vpn ike-sa
todos los tuneles.

» Consulte las asociaciones de seguridad (SA) )
IKEv2y las SA secundarias de |PSec IKEv2 > show vpn ike-sa gateway <gate
de una puerta de enlace especifica. way>

+ Consulte los detalles del tunel.
> show vpn tunnel

Visualizacion de lainformacion de BGP
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Si quiere... Use...

» Consulte &l resumen de BGP para un enrutador

virtual . > show routing protocol bgp sum
mary virtual-router <virtual-rou
ter>

e Consulte & resumen del peer de BGP.
> show routing protocol bgp peer
peer-name <peer-name> virtual-r
outer <virtual-router>

» Consulte e resumen de labase de informacion

de enrutamiento local (RIB). > §gow routing protocol bgp loc
-ri

Visualizacién de lainformacién delainterfaz de SD-WAN entre RIB 'y FIB

¢ Consulte lanuevainterfaz de salida de SD-
WAN. > show routing route

* Consulte las interfaces de SD-WAN en labase
de informacion de reenvio (FIB). > show routing fib
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Solucion de problemas del rendimiento de la aplicacion

Comprender qué esta provocando un rendimiento degradado para sus aplicacionesy servicios es esencial
para garantizar que la experienciadel usuario no se vea afectada. Entender por qué sus clusteres de VPN se
ven afectados y € motivo por el que se produjo un error en e trafico de la aplicacion en diferentes enlaces
ayuda a gjustar su configuracion de SD-WAN.

STEP1|

STEP 2|

STEP 3|

STEP 4|

STEP5|

Inicio de sesiéon en lainterfaz web de Panorama.

Seleccione Panorama > SD-WAN > Supervision y vealos clUsteres de VPN impactados.

Filtre los clUsteres de VPN segln su métrica preferida en ment desplegable Sitio y seleccione e
periodo. En este gjemplo, estamos viendo todos | os sitios que contienen clUsteres de VPN afectados
en las Ultimas 12 horas.

En la columna Sitios, seleccione € cortafuegos de la central o la sucursal impactados para ver las
aplicaciones afectadas y €l rendimiento del enlace correspondiente.

En la seccién Rendimiento de la aplicacion, haga clic en una aplicacion para ver informacion
detallada sobre las caracteristicas del trafico sobre el trafico de la aplicacion, como |os servicios de
Internet y los enlaces utilizados:

Revise el gréfico circular para comprender el desglose del trafico de aplicaciones en sus servicios de
Internet.

Revise e gréfico de lineas para comprender cuantos bytes de datos se transfirieron a través de cada
servicio de Internet alo largo del tiempo.

Revise la seccién Enlaces utilizados para comprender qué enlaces uso el tréfico de laaplicaciony
cuantos bytes se vieron afectados del total de bytes en el periodo seleccionado.

STEP 6| Investigue qué métrica de estado provocd que la aplicacion intercambiara enlaces.

Lalinea de puntosindicala media de siete dias parala métrica de estado.

1. Enlaseccion Enlaces utilizados de la pestafia Caracteristicas del trafico, haga clic en un enlace
de Ethernet para ver las caracteristicas detalladas del enlace (latencia, vibracion y pérdida de
paguetes) durante el periodo especificado en el paso 2 parainvestigar qué métrica de estado
provocd que la aplicacion intercambiara enlaces.

2. Enlapestaiia Traffic Characteristics (Caracteristicas del trafico), seleccione otro enlace para
ver |las caracteristicas del enlace de la aplicacién secundaria para comprender mejor € motivo del
impacto del cluster delaVPN.
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STEP 7| Despuésdeidentificar el motivo por e que se ve afectado € trafico de la aplicacion, tenga en cuenta
lo siguiente pararesolver el problema:

» Considere afiadir enlaces adicionales a perfil de distribucion de trafico. Cuando se afiaden enlaces
adicionales para que se realice la conmutacién por error del trafico de la aplicacion, ayudaa
garantizar que €l trafico de laaplicacién y la experienciadel usuario no se vean afectados por
enlaces con un estado degradado.

» Vuevaa configurar los umbrales de estado en su perfil de calidad de ruta. Puede que los umbrales
de estado sean demasiado estrictos, 10 que provocara una conmutacion por error innecesaria del
enlace. Por g emplo, si tiene una aplicacion que puede experimentar una pérdida de paguetes de
hasta el 18 % antes de que la experienciadel usuario se vea af ectada, contar con un umbral de
pérdida de paguetes del 10 % generaria una conmutacion por error de la aplicacion a un enlace
diferente sin que sea necesario.

e Consulte con su proveedor de servicios de Internet (1SP) para determinar si hay impactos en su red
fuerade su control que puedan resolver.
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Solucion de problemas del rendimiento del enlace

Comprender lo que esta causando un rendimiento del enlace degradado es fundamental para garantizar
gue laexperiencia de usuario a usar aplicacionesy servicios no se vea afectada. Comprender por qué sus
clusteres de VPN tienen enlaces afectados ayuda a gjustar su configuracién de SD-WAN para garantizar
que las experiencias del usuario a usar aplicacionesy servicios no se vean afectadas por enlaces con
problemas de estado.

STEP 1| Inicio de sesién en lainterfaz web de Panorama.

STEP 2| Seleccione Panorama > SD-WAN > Supervision y vealos clUsteres de VPN impactados.

STEP 3| Filtrelos clUsteres de VPN segun su métrica preferida en menud desplegable Sitio y seleccione e
periodo. En la columna Sitios, seleccione el cortafuegos de la central o la sucursal impactados para
ver |las aplicaciones afectadasy e rendimiento del enlace correspondiente.

En este g emplo, estamos viendo todos | os sitios que contienen clUsteres de VPN afectados en las
ultimas 24 horas.

STEP 4| Enlacolumna Sitios, seleccione € cortafuegos de la central o la sucursal impactados para ver las
aplicaciones afectadas y €l rendimiento del enlace correspondiente.

STEP 5| Enlaseccion Rendimiento de la aplicacion, haga clic en una aplicacion para ver informacién
detallada sobre las caracteristicas del tréfico sobre el tréfico de la aplicacion, como |os servicios de
Internet y los enlaces utilizados:

» Revised gréfico circular paracomprender €l desglose del trafico de aplicaciones en sus servicios de
Internet.

» Revised gréfico de lineas para comprender cuantos bytes de datos se transfirieron a través de cada
servicio de Internet alo largo del tiempo.

» Reviselaseccion Enlaces utilizados para comprender qué enlaces uso € trafico de laaplicaciony
cuantos bytes se vieron afectados del total de bytes en el periodo sel eccionado.

STEP 6| Investigue qué métrica de estado provoco que la aplicacion intercambiara enlaces.
Lalinea punteadaindica el umbral que configura cuando Creacion de un perfil de calidad de ruta.

1. Enlaseccion Enlaces utilizados de |a pestafia Caracteristicas del tréfico, hagaclic en un enlace
de Ethernet para ver las caracteristicas detalladas del enlace (latencia, vibraciony pérdidade
paquetes) durante el periodo especificado en el paso 2 parainvestigar qué métrica de estado
provoco que la aplicacion intercambiara enlaces. En este gjemplo utilizamos ethernet 1/1
y podemos observar que €l porcentaje de paquetes perdidos regularmente superd el umbral
configurado en el perfil de calidad de la ruta parala aplicacion. Podemos concluir que esa es
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larazdn por la que se produjo la conmutacion por error del tréfico de la aplicacion al siguiente
mejor enlace.

2. Enlapestaiia Caracteristicas del tréfico, seleccione otro enlace para ver las caracteristicas
del enlace. En este ejemplo, utilizamos ethernet 1/4 y podemos observar que después de que
se produjerala conmutacién por error del trafico de la aplicacion, ethernet 1/4 experimentd
una vibracion parala aplicacion que superd el umbral configurado. Esto oblig a trafico dela
aplicacién arealizar una conmutacion por error a ethernet 1/1.

Puesto que ambos enlaces tenian métricas de estado que se superaron, €l tréfico de la aplicacion
no tenia un enlace con un buen estado para realizar una conmutacion por error, [o que provoco
que el cluster dela VPN se viera afectado.

STEP 7| Despuésdeidentificar el motivo por e que se ve afectado €l trafico de la aplicacion, tenga en cuenta
lo siguiente pararesolver el problema:

» Considere afiadir enlaces adicionales a perfil de distribucion de trafico. Cuando se afiaden enlaces
adicionales para que se realice la conmutacién por error del trafico de la aplicacion, ayudaa
garantizar que €l trafico de laaplicacién y la experienciadel usuario no se vean afectados por
enlaces con un estado degradado.

» Vuevaa configurar los umbrales de estado en su perfil de calidad de ruta. Puede que los umbrales
de estado sean demasiado estrictos, |0 que provocara una conmutacion por error innecesaria del
enlace. Por g emplo, si tiene una aplicacion que puede experimentar una pérdida de paguetes de
hasta el 18 % antes de que la experienciadel usuario se vea af ectada, contar con un umbral de
pérdida de paguetes del 10 % generaria una conmutacion por error de la aplicacion a un enlace
diferente sin que sea necesario.

» Consulte con su proveedor de servicios de Internet (ISP) para determinar si hay impactos en su red
fuera de su control que puedan resolver.
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Actualizacion de cortafuegos de SD-WAN

Revise las notas de la version del complemento de Panorama para SD-WAN 2.1y, acontinuacion, utilice
el siguiente procedimiento para actualizar su Panoramay |os cortafuegos SD-WAN gestionados.

STEP 1| Instalelas actualizaciones de contenido y software de Panorama.

STEP 2| Actualice sus recopiladores de logs gestionados.
» Actualizacion de recopiladores de logs cuando Panorama esta conectado a Internet.
» Actualizacion de recopiladores de logs cuando Panorama no esta conectado a Internet.

STEP 3| Actualicelos cortafuegos de central de SD-WAN.

° Debe actualizar sus cortafuegos de central de PAN-OS10.0.0 a PAN-OS 10.0.1 o auna
versién posterior antes de actualizar sus cortafuegos de sucursales. La actualizacion de
los cortafuegos de sucursales antes que |os cortafuegos de central puede provocar datos
de supervision incorrectos (Panorama > SD-WAN > Monitoring [Supervision]) y los
enlaces de SD-WAN se muestran erréneamente como down (inactivo).

» Actualizacion de los cortafuegos cuando Panorama esta conectado a I nternet.
» Actualizacion de los cortafuegos cuando Panorama no esta conectado a Internet.

STEP 4| Actualicelos cortafuegos de sucursal de SD-WAN.

» Actualizacion de los cortafuegos cuando Panorama esta conectado a I nternet.
» Actualizacion de los cortafuegos cuando Panorama no esta conectado a Internet.
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Solucion de problemas

Actualizacion del complemento de SD-WAN

Actualice laversién del complemento de SD-WAN instalada en su servidor de gestion Panorama™ y
cortafuegos que aprovechan SD-WAN.

Consulte la Matriz de compatibilidad de complementos de Panorama de Palo Alto Networksy revise la
versioén minima requerida de PAN-OS paralaversion del complemento SD-WAN de destino.

STEP 1| Iniciesesion enlainterfaz web de Panorama.

STEP 2| Actualizacion delaversiéon del complemento de SD-WAN en Panorama.

Si Panorama tiene una configuracion de alta disponibilidad (HA, High Availability), repita este pasos
en el peer de HA de Panorama.

1. Seleccione Panorama > Plugins (Complementos) y Check Now (Comprobar ahora) para
buscar laversion del complemento sd_wan més reciente.

2. Descargueeinstalelaultimaversion del complemento de SD-WAN.

STEP 3| Despuésde quelanuevaversion del complemento se instale correctamente, vea el panel Panorama
y en el widget de informacion general verifique que el complemento SD-WAN muestrelaversion
del complemento SD-WAN ala que actualizo.
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Solucion de problemas

Desinstalacion del complemento de SD-WAN

Para desinstalar el complemento de SD-WAN del servidor de gestion Panorama correctamente, debe
eliminar la configuracién del complemento de SD-WAN de Panorama.

STEP 1| Iniciesesion en lainterfaz web de Panorama.

STEP 2| Elimine cualquier regla de la politica de seguridad que permita que BGP se g ecute entre sus centrales
y sucursales de SD-WAN.

1. Seleccione Panorama > SD-WAN > Dispositivos > Politica de BGP y elimine lasreglas de la
politica de seguridad.

2. Hagaclic en Aceptar paraguardar los cambios.

STEP 3| Seleccione Panorama > Complementosy seleccione Eliminar configuracion parael complemento
de SD-WAN.

STEP 4| Seleccione las opcionesConfirmar y Confirmar y enviar asus cortafuegos de gestion.

STEP 5| Desinstale e complemento de SD-WAN.

Haga clic en Aceptar cuando se le solicite continuar con la desinstalacion del complemento de SD-
WAN.
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