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Descripcion general de SD-WAN

Obtenga informacién sobre SD-WAN vy planifique su configuracion para garantizar una
implementacién correcta.

e Acerca de SD-WAN
e Requisitos del sistema para SD-WAN
e Elementos de configuracién de SD-WAN

e Planificacién de la configuracién de SD-WAN



Descripcién general de SD-WAN

Acerca de SD-WAN

La WAN definida por software (SD-WAN) es una tecnologia que le permite utilizar varios servicios
privados y de Internet para crear una WAN inteligente y dinamica, lo que ayuda a reducir los
costes y a®maximizar la calidad de la aplicacién y el uso. A partir de PAN-OS 9.1, Palo Alto
Networks ofrece una seguridad sélida con una superposicién de SD-WAN en un solo sistema de
gestion. SD-WAN en un cortafuegos de Palo Alto Networks le permite usar servicios de Internet
mas econdémicos y un nimero inferior de piezas de equipo en lugar de utilizar MPLS costosos y
gue precisan mucho tiempo con componentes como enrutadores, cortafuegos, controladores

de ruta WAN y optimizadores WAN para conectar su red WAN a Internet. No es necesario que
compre y mantenga otros componentes de WAN.

Seguridad de PAN-OS con funcionalidad SD-WAN
Compatibilidad del enlace de SD-WAN vy el cortafuegos

Compatibilidad con el hub de Prisma Access

Gestion centralizada

Seguridad de PAN-OS con funcionalidad SD-WAN

El complemento de SD-WAN esta integrado con PAN-OS, para que obtenga las caracteristicas

de seguridad de un cortafuegos PAN-OS vy la funcionalidad de SD-WAN de un solo proveedor.

La superposicion de SD-WAN admite una seleccién de ruta dindmica e inteligente basada en
aplicaciones y servicios y las condiciones de los enlaces que cada aplicacion o servicio pueden
usar. La supervision del estado de la ruta para cada enlace incluye latencia, jitter y pérdida de
paquetes. Los controles granulares de aplicaciones y servicios le permiten dar prioridad a las
aplicaciones en funcién de si la aplicacion es de misién critica, sensible a la latencia o, por ejemplo,
cumple ciertos criterios de estado. La seleccién de ruta dindmica permite evitar problemas de
fallo de nodo y caida de voltaje porque las sesiones se conmutan por error a una ruta de mejor
rendimiento en menos de un segundo.

La superposicion de SD-WAN funciona con todas las funciones de seguridad de PAN-OS, como
User-ID™ y App-ID™, para proporcionar un control de seguridad completo a las sucursales.

El conjunto completo de capacidades de App-ID (descodificador de App-ID, caché de App-

ID vy listas dinamicas externas de direcciones IP de lista de origen/destino [EDL]) identifica las
aplicaciones para el control del trafico de SD-WAN basado en aplicaciones. Puede implementar el
cortafuegos con la segmentacién de trafico de Zero Trust. Puede configurar y gestionar SD-WAN
centralmente desde la interfaz web de Panorama o la APl de REST de Panorama.

Es posible que tenga servicios basados en la nube y, en lugar de hacer que su trafico de Internet
fluya desde las sucursales al hub hasta nube, desee que el trafico de Internet fluya directamente
desde las sucursales a la nube mediante un ISP conectado directamente. Dicho acceso desde
una sucursal a Internet es el Acceso directo a Internet (DIA). No tiene por qué gastar el ancho
de banda y el dinero de su hub en el trafico de Internet. El cortafuegos de sucursal ya se encarga
de la seguridad, por lo que no necesita el cortafuegos del hub para que se cumpla la seguridad
en el trafico de Internet. Utilice DIA en sucursales para SaaS, exploracion web o aplicaciones de
gran ancho de banda que no deberian devolverse a un hub. En la siguiente figura se muestra una
interfaz virtual de DIA que consta de tres enlaces desde la sucursal a la nube. La figura también
muestra una interfaz virtual de tinel VPN que consta de cuatro enlaces que conectan la sucursal a
la sede.
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SAAS/Internet Access

Cable Modem

DIA virtual interface

og ]
Dnu VPN virtual interface | HQ . Data Center
VPN Tunnel Private Access
LTE Backu
Branch P ublic Internet or Private Netwdrk (e.g., MPLS)

Compatibilidad del enlace de SD-WAN Yy el cortafuegos

La agrupacion de enlaces le permite agrupar varios enlaces fisicos (que los distintos ISP usan
para comunicarse con el mismo destino) en una interfaz de SD-WAN virtual. Sobre la base de las
aplicaciones y servicios, el cortafuegos elige entre los enlaces (seleccion de ruta) para compartir
la carga de la sesidn y proporcionar proteccién contra fallos en caso de una caida de tensién o
un apagon. Por lo tanto, esta proporcionando a la aplicacién el mejor rendimiento de calidad. El
cortafuegos realiza automaticamente el intercambio de carga de la sesion a través de los enlaces
en una interfaz de SD-WAN virtual para utilizar el ancho de banda disponible de manera que
resulte ventajosa. Una interfaz de SD-WAN debe tener el mismo tipo de conexion (DIA o VPN).
Los enlaces de la VPN son compatibles con la topologia de red radial.

SD-WAN admite los siguientes tipos de conexiones WAN: ADSL/DSL, cable médem, Ethernet,
fibra, LTE/3G/4G/5G, MPLS, microondas/radio, satélite, WiFi y cualquiera que finalice como
Ethernet en la interfaz del cortafuegos. La decisién de la estrategia adecuada sobre como usar los
enlaces es suya. Puede usar conexiones de banda ancha de bajo coste en lugar de las costosas
conexiones MPLS o LTE. También puede usar tuneles VPN especificos para llegar a los hubs
especificos en una region.

Consulte los requisitos del sistema para SD-WAN para obtener una lista completa de los modelos
de cortafuegos que admiten las capacidades del software SD-WAN.

Si es un cliente nuevo que adquiere un cortafuegos de nueva generacion de Palo Alto Networks,
utilizara el enrutador virtual predeterminado para SD-WAN. Si es un cliente existente, puede
optar por dejar que PAN-OS sobrescriba los enrutadores virtuales existentes o usar un nuevo
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enrutador virtual y nuevas zonas para SD-WAN para mantener el contenido de SD-WAN
separado de su configuracion preexistente.

A partir de PAN-OS 11.0, el complemento 3.1 de SD-WAN admite un motor de enrutamiento
avanzado que utiliza una metodologia de configuracién estandar del sector para facilitar las tareas
del administrador. Aunque conceptualmente equivalente, el motor de enrutamiento avanzado
utiliza enrutadores légicos en lugar de enrutadores virtuales para crear instancias de dominios de
enrutamiento. Cuando habilita el enrutamiento avanzado, se crean enrutadores légicos y se utiliza
el motor de enrutamiento avanzado para el enrutamiento. Cuando deshabilita el enrutamiento
avanzado, se crean enrutadores virtuales y se utiliza un motor heredado para el enrutamiento.

Compatibilidad con el hub de Prisma Access

Con el complemento SD-WAN 2.2 y versiones posteriores, PAN-OS Secure SD-WAN ofrece
compatibilidad con el hub de Prisma Access para brindarle un control total acerca de como y
dénde se protegen las aplicaciones. La compatibilidad con el hub de Prisma Access permite que
los cortafuegos PAN-OS se conecten a los nodos de cémputo (CN) de Prisma Access para lograr
seguridad basada en la nube en una topologia de hub-and-spoke de SD-WAN. Esta compatibilidad
permite una conmutacién por error de enlace sin interrupciones desde la seguridad local a

Prisma Access y la capacidad de combinar ambos para satisfacer sus necesidades de seguridad.

En una topologia mixta con cortafuegos SD-WAN y hubs de Prisma Access, los hubs SD-

WAN son CN (nodos de terminacién IPSec) de Prisma Access y las sucursales SD-WAN son
cortafuegos PAN-OS. SD-WAN crea automaticamente tuneles IKE e IPSec que conectan la
sucursal al hub. Con los perfiles de distribucién de trafico, puede crear politicas SD-WAN para
que coincidan con aplicaciones de Internet especificas y redirigirlas a un cortafuegos PAN-OS

0 a una implementacién de Prisma Access de su eleccion. Con la compatibilidad con el hub de
Prisma Access, las plataformas de seguridad locales y en la nube trabajan juntas para brindar una
solucion completa con politicas de seguridad coherentes gestionadas por Panorama.

Consulte los requisitos del sistema para SD-WAN para conocer las versiones minimas de
complementos de PAN-OS y SD-WAN requeridas para la compatibilidad con el hub de
Prisma Access.

La compatibilidad con el hub de Prisma Access tiene las siguientes limitaciones:

¢ No se admite la importacion y la exportacion de una configuracion SD-WAN relacionada con
Prisma Access.

e La carga, la carga parcial, la reversion y la reversién parcial para la configuracion de
Prisma Access no son compatibles.

¢ No se admite la incorporacién a un nodo de procesamiento de seguridad de red remoto de
Prisma Access (RN-SPN). Para una sucursal existente que estd conectada a Prisma Access, debe
eliminar la sucursal y luego incorporarla nuevamente.

¢ No hay comandos de la CLI de SD-WAN disponibles en los cortafuegos de Prisma Access.
e Enun CN, no hay seleccién de ruta para el trafico que se origina en el CN.

e Las estadisticas de Prisma Access no se proporcionan en los informes y estadisticas de SD-
WAN.
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Gestion centralizada

Panorama™ proporciona los medios para configurar y gestionar SD-WAN, lo que hace que

la configuraciéon de varias opciones en muchos cortafuegos dispersos geograficamente sea

mucho mas rapida y facil que la configuracién individual de cortafuegos. Puede cambiar las
configuraciones de red desde una Unica ubicacién en lugar de configurar cada cortafuegos
individualmente. La configuracion de VPN automatica permite que Panorama configure sucursales
y hubs con conexiones IKE/IPSec seguras. Un cluster de VPN define los hubs y las sucursales

gue se comunican entre si en una regioén geografica. El cortafuegos utiliza tineles VPN para la
supervision del estado de la ruta entre una sucursal y un hub para proporcionar una deteccion
subsecundaria de las condiciones de caida de tensién.

El panel de Panorama ofrece visibilidad de los enlaces y el rendimiento de su SD-WAN para

que pueda ajustar los umbrales de calidad de ruta y otros aspectos de SD-WAN para mejorar su
rendimiento. Las estadisticas y los informes centralizados incluyen estadisticas de rendimiento de
aplicaciones y enlaces, mediciones de estado de ruta y andlisis de tendencias, y vistas enfocadas
de problemas de aplicaciones y enlaces.

Comience por comprender su caso de uso de SD-WAN, luego revise los elementos de
configuracién de SD-WAN y los métodos de distribucion de trafico y, después, planifique

su configuracion de SD-WAN. Para acelerar en gran medida la configuracion, la practica
recomendada es exportar un CSV de dispositivo de SD-WAN vacio e introducir informacion
como la direccién IP de la sucursal, el enrutador virtual que se utilizara, el nombre del sitio del
cortafuegos, las zonas a las que pertenece el cortafuegos e informacion sobre la ruta de BGP.
Panorama utiliza el archivo CSV para configurar los hubs y las sucursales de SD-WAN vy para
aprovisionar automaticamente tuneles VPN entre los hubs y sucursales. SD-WAN admite el
enrutamiento dindmico a través de eBGP y se configura mediante el complemento de SD-WAN
de Panorama para permitir que todas las sucursales se comuniquen solo con el hub, o con el huby
otras sucursales.

@ Si Panorama administra un cortafuegos de sistemas virtuales multiples, todas las
interfaces y configuraciones habilitadas para SD-WAN deben configurarse en vsys1.
SD-WAN no admite una configuracién SD-WAN en varios sistemas virtuales de un

cortafuegos de sistemas virtuales multiples.

@ Las interfaces SD-WAN deben configurarse en el mismo enrutador virtual; no se pueden
dividir entre enrutadores virtuales.
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Requisitos del sistema para SD-WAN

Revise las versiones minimas de software, las versiones del complemento y los requisitos de
recursos para el complemento Panorama™ para SD-WAN.

A partir de PAN-OS 11.0, puede configurar el enrutamiento avanzado para SD-WAN
con la version 3.1 del complemento.

La siguiente tabla proporciona las versiones de complementos que son compatibles entre si. Le
sugerimos que utilice la version del complemento de configuracién en la nube de Prisma Access
con la versién del complemento SD-WAN compatible correspondiente que figura en la tabla, ya
que las versiones compatibles contienen nuevas funciones, correcciones de errores o mejoras.

Zero Trust Requisitos del sistema Complemento | Complemento
de

configuracion
de la nube de
Prisma Access

Panorama 11.2.3 e (Dispositivo virtual - 3.3.1

Panorama) Disco del

11.2.0 sistema:disco del 5.0.0-h22 3.3.0
sistema de 224 GB

11.1.5 « CPU:16 CPU — 3.2.2

11.1.3 e Memoria:memoria de 5.0.0-h31 3.21
64 GB

11.1.0 e Modo de 400y 500 | 3.20

sistema:modo

11.04 panorédmico y modo de 5.0.0-h21 3.1.3
solo administracion

11.0.3 400y500 | 3.1.2

e (Aplicacion M-Series

11.0.2 Unicamente enmodo | 40,0 3.1.2
de solo administracion)

11.0.2 Un par de discos de 4.0.0 3.1.1
creacién de logs RAID

11.0.1 de 8 TB habilitado 3.2.1.h21 3.0.1-h6
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Zero Trust

Requisitos del sistema

Complemento | Complemento

de
configuracion
de la nube de

Prisma Access

o 11.0.1 ™ La
es informacion
la anterior
version se aplica a
11.0.x un mdximo
recomendada de 500
dispositivos
gestionados.
11.0.0 Para 3.2.1-h3 3.1.0-h6
obtener
informacion
10.2.8 SObrde el 40.0-h80, | 3.0.7
"fgxm‘i(‘)‘” 4.1.0-h49 y
de 1000 5.0.0-h9
10.2.7 dispositivos 400y500 306
gestionados,
10.2.6 consulte 400 3.0.6
Requisitos
10.2.5 del sistema 4.0.0 3.0.5
para el
dispositivo
10.2.4 virtual 3.2.1-h21 3.04
Panorama
10.2.4
es
la
version
10.2.x
recomendada
10.2.3 3.2.1-h5 3.04
10.2.1 No se admite | 3.0.1
en esta
10.2.0 version; se 3.0.0
espera que
se admita en
una version
futura. No
actualice
a PAN-OS
11.1 si esta
utilizando
SD-WAN
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Zero Trust Requisitos del sistema Complemento | Complemento
de

configuracion
de la nube de
Prisma Access

con el
complemento
de
configuracién
dela
nube de
Prisma Access
10.1.11 400y500 | 2.2.6
10.1.11 4.0.0 225
10.1.10 4.0.0 224
10.1.10
es
la
version
10.1.x
recomendada
10.1.9 3.2.1-h5 224
10.1.9
es
la
version
10.1.x
recomendada
10.1.8 3.2.1-h5 2.2.2
10.1.5-h1 2.1 221
10.1.0 2.1 2.2
Cortafuegos ¢ PAN-OS11.1: | n/c
de nueva 11.1.0
generacion | pAN-OS 11.0:
11.0.0
e PAN-0OS 10.2:
10.2.0
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Zero Trust Requisitos del sistema Complemento | Complemento
de

configuracion
de la nube de
Prisma Access

e PAN-0OS 10.1:
10.14
¢ PAN-OS 10.0:
10.0.8
Nodo de 10.0.7* * Nodo de computo de Prisma Access (nodos de
coHmputo de terminacién de IPSec) debe ejecutar PAN-OS 10.0.7
Prisma Access 0 una versién posterior a 10.0. Si es necesario, trabaje
con su equipo de ventas para solicitar una actualizacién
antes de intentar incorporar una sucursal a la central de
Prisma Access.

Los siguientes modelos de cortafuegos admiten las capacidades del software de SD-WAN:
e PA-220y PA-220R

e PA-400 Series

e PA-820y PA-850

e PA-1400 Series

e Serie PA-3200

e Serie PA-3400

e PA-5200 Series

e Serie PA-5400

e PA-7000 Series

e Cortafuegos VM-Series.

Para obtener mas informacion sobre la disponibilidad de hardware especifico, consulte la matriz
de compatibilidad.
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Elementos de configuracion de SD-WAN

Los elementos de una configuracién de SD-WAN funcionan juntos, lo que le permite:

e Agrupar las interfaces fisicas de Ethernet que comparten un destino comun en una interfaz de
SD-WAN légica.

e Especificar velocidades de enlace.

e Establecer los umbrales en los que una ruta deteriorada (caida de tensién o apagén) a una SD-
WAN garantiza la seleccion de una nueva mejor ruta.

e Especificar el método de seleccion de esa nueva mejor ruta.

Esta vista indica las relaciones entre elementos de un vistazo.
Tag (e.g., Low Cost Paths, General Access, Private HQ, Backup)

SD-WAN 1 Tag + 1 Link Typel(e.g., ADSL)

Interface Profile 1_ max upload/down|joad + path monitor mode of tagged link

Interface (e.g., Ethernet1/3)
IPv4 tab: Enable SD-WAN
SD-WAN tab: Select SD-WAN Interfage Profile, which applies Tag to physical Interface

SD-WAN [ eg., Eth1/1 TagA
Interface (VPN or DIA -- e.g., sdwan.1, ||groups interfaces) 1__ Eth1/3 TagB
Path Quality Profile -- latency, jitter, end packet loss thresholds and sensitivity

1 - Best Available Path
Traffic Distribullion Profile Starts w/ Tags listed. 1 method: - Top Down Priority
- Weighted Session Distribution

SD-WAN ]'_Path Quality Profile is assigned to Apps/Services.
Policy Rulej Use this Traffic Distribution Profile to select path for matching packets.

El objetivo de una configuracién de SD-WAN es controlar qué enlaces toma el trafico al
especificar los tuneles VPN o el acceso directo a Internet (DIA) que ciertas aplicaciones o servicios
llevan de una sucursal a una central o de una sucursal a Internet. Agrupe las rutas de modo que si
una ruta se deteriora, el cortafuegos seleccione una nueva mejor ruta.

e El nombre de etiqueta que elija identificard a un enlace; aplique la etiqueta al enlace (interfaz)
mediante un perfil de interfaz a la interfaz, como indica la flecha roja. Un enlace solo puede
tener una etiqueta. Las dos flechas amarillas indican que se hace referencia a una etiqueta en
el perfil de interfaz y el perfil de distribucién de trafico. Las etiquetas le permiten controlar
el orden en que se utilizan las interfaces para la distribucién del trafico. Las etiquetas
permiten que Panorama configure sistematicamente muchas interfaces de cortafuegos con la
funcionalidad de SD-WAN.
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¢ Un perfil de interfaz SD-WAN especifica la etiqueta que aplica a la interfaz fisica y también el
tipo de enlace que es esa interfaz (ADSL/DSL, cable médem, Ethernet, fibra, LTE/3G/4G/5G,
MPLS, microondas/radio, satélite, WiFi u otro). El perfil de interfaz también es donde se
especifican las velocidades maximas de carga y descarga (en Mbps) de la conexion del ISP.
También puede cambiar si el cortafuegos supervisa la ruta con frecuencia o no; el cortafuegos
supervisa los tipos de enlace adecuadamente de forma predeterminada.

e Una interfaz Ethernet de capa 3 con una direccién IPv4 o IPv6 puede admitir las
funcionalidades de SD-WAN. Aplique un perfil de interfaz de SD-WAN a esta interfaz (flecha
roja) para indicar las caracteristicas de la interfaz. La flecha azul indica que las interfaces fisicas
estan referenciadas y agrupadas en una interfaz de SD-WAN virtual.

¢ Una interfaz de SD-WAN virtual es un tunel VPN o grupo DIA de una o mas interfaces que
constituyen una interfaz de SD-WAN virtual numerada a la que puede enrutar el trafico. Todas
las rutas que pertenecen a una interfaz de SD-WAN van a la misma WAN de destino y son
todas del mismo tipo (DIA o tinel VPN). La etiqueta A vy la etiqueta B indican que las interfaces
fisicas para la interfaz virtual pueden tener etiquetas diferentes.

¢ Un perfil de calidad de ruta especifica los umbrales maximos de latencia, vibracion y pérdida
de paquetes. La superacién de un umbral indica que la ruta se ha deteriorado y el cortafuegos
debe seleccionar una nueva ruta hacia el destino. Una configuracién de sensibilidad alta,
media o baja le permite indicar al cortafuegos qué parametro de supervision de ruta es mas
importante para las aplicaciones a las que se aplica el perfil. La flecha verde indica que hace
referencia a un perfil de calidad de ruta en una o mas reglas de politicas de SD-WAN; por lo
tanto, puede especificar diferentes umbrales para las reglas aplicadas a los paquetes que tienen
diferentes aplicaciones, servicios, origenes, destinos, zonas y usuarios.

e Un perfil de distribucién de trafico especifica como el cortafuegos determina una nueva mejor
ruta si la ruta preferida actual supera un umbral de calidad de ruta. Especifique las etiquetas
que usara el método de distribucién para limitar su seleccién de una nueva ruta; por lo tanto,
la flecha amarilla debe apuntar desde las etiquetas hasta el perfil de distribucion de trafico. Un
perfil de distribucion de trafico especifica el método de distribucion para la regla.

¢ Los elementos anteriores se recopilan en Reglas de politicas de SD-WAN. La flecha morada
indica que hace referencia a un perfil de elegibilidad de ruta y un perfil de distribucion de
trafico en una regla, junto con aplicaciones/servicios de paquetes, fuentes, destinos y usuarios
para indicar especificamente cudndo y como el cortafuegos realiza la seleccién de ruta de SD-
WAN basada en aplicaciones para un paquete que no pertenece a una sesion. (También puede
hacer referencia a un perfil de calidad de SaaS y un perfil de correccién de errores en una regla
de politicas SD-WAN).

Ahora que comprende la relacion entre los elementos, revise los métodos de distribucion del
trafico y, a continuacién, Planificacion de la configuracion de SD-WAN.
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Planificacion de la configuracion de SD-WAN

Planifique la topologia completa de las interfaces de cortafuegos de su sucursal y central
habilitadas para SD-WAN para poder crear plantillas de Panorama™ con archivos CSV y luego
enviar las configuraciones a los cortafuegos.

STEP 1|

Planifique las ubicaciones de sucursales y centrales, los requisitos de enlace y las direcciones
IP. Desde Panorama, debera exportar un CSV de dispositivo de SD-WAN vacio y completarlo
con informacién de la sucursal y la central.

1.
2.

Decida la funcidn de cada cortafuegos (sucursal o central).

Determine qué sucursales se comunicaran con qué centrales; cada grupo funcional de
cortafuegos de sucursal y central que se comunican entre si es un clister de VPN. Por
ejemplo, sus clisteres de VPN pueden estar organizados geograficamente o por funcién.

Determine los tipos de enlace de ISP que admite cada sucursal y central: ADSL/DSL,
cable médem, Ethernet, fibra, LTE/3G/4G/5G, MPLS, microondas/radio, satélite y WiFi.

Determine el ancho de banda maximo de carga y descarga (Mbps) que admiten los tipos
de enlace y cdmo desea aplicar estos controles de velocidad a los enlaces, como se
describe en el paso 2. Registre el ancho de banda maximo de carga y descarga del enlace
ISP (Mbps). Esta informacion servird como maximos de salida de referencia si necesita
configurar QoS para controlar el ancho de banda de la aplicacion.

Reuna las direcciones IP publicas de los cortafuegos de las sucursales, ya sean estaticas o
asignadas dindmicamente. El cortafuegos debe tener una direccién IP publica enrutable

a Internet para poder iniciar y finalizar tineles IPSec y enrutar el trafico de aplicaciones
hacia o hasta Internet.

™ El equipo de las instalaciones del cliente del ISP debe estar conectado
=) . :
directamente a la interfaz Ethernet en el cortafuegos.

Si tiene un dispositivo que realiza NAT ubicado entre el cortafuegos de la
sucursal y la central, el dispositivo NAT puede evitar que el cortafuegos muestre
los ttuneles IPSec y la creacidn de peers de IKE. Si el tunel falla, trabaje con el
administrador del dispositivo NAT remoto para resolver el problema.

Reuna los prefijos de red privada y los nimeros de serie de los cortafuegos de sucursales
y centrales.

Decida el tipo de enlace de cada interfaz de cortafuegos.

Asigne los mismos tipos de enlace en las mismas interfaces Ethernet a través
& de los cortafuegos de la sucursal para facilitar la configuracién. Por ejemplo,
Ethernet1/1 es siempre cable médem.

Decida las convenciones de nomenclatura para sus sitios y dispositivos de SD-WAN.

° No utilice los nombres de host simples "central" o "sucursal" porque la
configuracion de VPN automadtica utiliza estas palabras clave para generar
varios elementos de configuracion.

Si ya tiene zonas en su lugar antes de configurar SD-WAN, decida cdmo asignar esas
zonas a las zonas predefinidas que SD-WAN usa para la seleccion de ruta. Asignara
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zonas existentes a las zonas predefinidas llamadas Zona a interno, zona a central, zona a
sucursal y zona a Internet.

@ La informacién que especificard en un CSV (para poder afiadir varios dispositivos
de SD-WAN a la vez) incluye: nimero de serie, tipo de dispositivo (sucursal
o central), nombres de zonas para asignar a zonas predefinidas (clientes
preexistentes), direccion de bucle invertido, prefijos para redistribuir, niimero AS,
ID del enrutador y nombre del enrutador virtual.

STEP 2| Planifiqgue paquetes de enlaces y seguridad VPN para enlaces privados.

Un paquete de enlaces le permite combinar varios enlaces fisicos en una interfaz SD-WAN
virtual con fines de seleccion de ruta y protecciéon contra conmutacién por error. Si tiene un
paquete de mas de un enlace fisico, se maximiza la calidad de la aplicacion en caso de que

se deteriore un enlace fisico. Para crear un paquete, aplique la misma etiqueta de enlace a
varios enlaces (a través de un perfil de interfaz de SD-WAN). La etiqueta de enlace identifica
un conjunto de enlaces que tienen un tipo similar de acceso y gestion de politicas de SD-
WAN. Por ejemplo, puede crear una etiqueta de enlace denominada banda ancha de bajo
coste e incluir los servicios de médem de cable y banda ancha de fibra.

STEP 3| Identifique las aplicaciones que utilizaran la optimizacién de SD-WAN y QoS.

1.

Identifique las aplicaciones comerciales criticas y sensibles a la latencia para las que
proporcionara control y politicas de SD-WAN. Estas son aplicaciones que requieren una
buena experiencia de usuario y susceptibles a fallar en condiciones de enlace deficientes.

Comience con las aplicaciones mds criticas y sensibles a la latencia; puede
W ~ . . . 7 . .
anadir aplicaciones después de que SD-WAN funcione sin problemas.

Identifique las aplicaciones que requieran politicas de QoS para dar prioridad al ancho de
banda. Estas deberian ser las mismas aplicaciones que identific6 como criticas o sensibles
a la latencia.

Comience con las aplicaciones mds criticas y sensibles a la latencia; puede
W ~ . . . e . .
anadir aplicaciones después de que SD-WAN funcione sin problemas.

STEP 4| Determine cudndo y como desea que los enlaces se conmuten por error a un enlace
diferente en caso de que el enlace original se degrade o falle.

1. Decida el modo de supervisién de ruta para un enlace, aunque se recomienda mantener

la configuracion predeterminada para el tipo de enlace:

e Agresivo: el cortafuegos envia paquetes de sondeo al extremo opuesto del enlace
de SD-WAN a una frecuencia constante (cinco sondas por segundo de manera
predeterminada). El modo agresivo es apropiado para enlaces donde la calidad de la
ruta de supervisién es critica; donde necesita deteccion rapida y conmutacion por
error para condiciones de caida de tensiéon y apagén. El modo agresivo proporciona
deteccion por debajo de un segundo y conmutacién por error.

¢ Relajado: el cortafuegos observa un tiempo inactivo configurable entre el envio
de paquetes de sondeo durante siete segundos (a la frecuencia de sondeo que
configure), lo que hace que la supervision de la ruta sea menos frecuente que el
modo agresivo. El modo relajado es adecuado para enlaces que tienen un ancho de
banda muy bajo, enlaces con un coste de funcionamiento alto, como satélite o LTE, o
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2.

cuando la deteccidn rapida no es tan importante como conservar el coste y el ancho
de banda.

Priorice el orden en que el cortafuegos selecciona el primer enlace para una nueva sesién
y el orden en que los enlaces deben ser candidatos para reemplazar un enlace que esta
fallando, en el caso de que haya mas de un candidato.

Por ejemplo, si desea que un enlace LTE de respaldo costoso sea el ultimo enlace
utilizado (solo cuando haya una suscripcion excesiva de los enlaces de banda ancha de
bajo coste o estén completamente inactivos), utilice el método de distribucion de trafico
prioritario de arriba hacia abajo y coloque la etiqueta que esta en el enlace LTE en el
Gltimo lugar de la lista de etiquetas para el perfil de distribucién de trafico.

Para las aplicaciones y los servicios, determine los umbrales de estado de la ruta en los
gue considere que una ruta se ha degradado lo suficiente como para que el cortafuegos
seleccione una nueva ruta (conmutacion por error). Las caracteristicas de calidad son
latencia (intervalo de 10 a 2000 ms), fluctuacion (intervalo de 10 a 1000 ms) y porcentaje
de pérdida de paquetes.

Estos umbrales constituyen un perfil de calidad de ruta, al que hace referencia en una
regla de politicas de SD-WAN. Cuando se supera cualquier umbral Unico (para pérdida
de paquetes, vibracién o latencia) (y se cumplen los criterios de regla restantes), el
cortafuegos elige una nueva ruta preferida para el trafico correspondiente. Por ejemplo,
puede crear el perfil AAA de calidad de ruta con umbrales de latencia/vibracion/pérdida
de paquetes de 1000/800/10 que usar en la regla 1 con paquetes provenientes de la
zona de origen XYZ, y crear el perfil BBB de calidad de ruta (con umbrales de 50/200/5)
para usarlo en la regla 2 con paquetes FTP provenientes de la direccion IP de origen
10.1.2.3. Se recomienda comenzar con umbrales altos y probar cémo los tolera la
aplicacion. Si establece valores demasiado bajos, la aplicacién puede cambiar las rutas
con demasiada frecuencia.

Considere si las aplicaciones y servicios que esta utilizando son especialmente sensibles
a la latencia, la vibracion o la pérdida de paquetes. Por ejemplo, una aplicacién de video
puede tener un buen almacenamiento en bufer que reduzca la latencia y la vibracion

de fase, pero seria sensible a la pérdida de paquetes, lo que afectaria la experiencia del
usuario. Puede establecer la sensibilidad de los pardametros de calidad de ruta en el perfil
en alta, media o baja. Si la configuracién de sensibilidad para la latencia, vibracién y
pérdida de paquetes es la misma, el cortafuegos examina los pardmetros en el orden de
pérdida de paquetes, latencia y vibracion.

Decida si hay enlaces entre los que cargar nuevas sesiones compartidas para una
aplicacion o servicio.

STEP 5| Planifique las configuraciones de BGP que Panorama enviara a las sucursales y centrales para
enrutar dindmicamente el trafico entre ellas.

1.

2.

Planifique la informacién de ruta de BGP, incluido un nimero de sistema auténomo
(ASN) de cuatro bytes. Cada sitio de cortafuegos esta en un AS separado vy, por lo tanto,
debe tener un ASN Unico. Los cortafuegos también deben tener un ID de enrutador
dnico.

Antes de implementar SD-WAN con enrutamiento BGP en un entorno donde BGP ya
estd en uso, aseglrese de que la configuracion BGP generada por el complemento SD-
WAN no entre en conflicto con su configuracién BGP existente. Por ejemplo, debe
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utilizar el nimero BGP AS existente y los valores de ID del enrutador para los valores de
dispositivo SD-WAN correspondientes.

3. Sino desea utilizar el enrutamiento dindmico de BGP, planifique utilizar las funciones de
configuracién de red de Panorama para eliminar otras configuraciones de enrutamiento.
Puede configurar un enrutamiento estatico entre la sucursal y las centrales. Simplemente
omita toda la informacién de BGP en el complemento de Panorama y use rutas estaticas
de enrutador virtual normales para realizar el enrutamiento estatico.

STEP 6| Tenga en cuenta las capacidades de los modelos de cortafuegos para las interfaces de
SD-WAN, reglas de politicas de SD-WAN, tamano de log, tuneles IPSec (incluidos los ID
de proxy), peers de IKE, tablas de rutas estaticas y BGP, peers de enrutamiento de BGP
y rendimiento para su modo de cortafuegos (App-ID™, amenaza, IPSec y descifrado).
Asegurese de que los modelos de cortafuegos de sucursal y central que desee utilizar
admitan las capacidades que necesita.

Guia del administrador de SD-WAN 3.2 19 ©2024 Palo Alto Networks, Inc.


https://www.paloaltonetworks.com/products/product-selection

Descripcién general de SD-WAN

Guia del administrador de SD-WAN 3.2 20 ©2024 Palo Alto Networks, Inc.



4% paloalts

TECHDOCS

Configuracion de SD-WAN

Después de Planificacion de la configuracion de SD-WAN, instale el complemento de SD-

WAN vy configure el servidor de gestién Panorama™ para administrar de manera centralizada la
configuracion de SD-WAN de los cortafuegos de su central y sucursal. Al aprovechar Panorama,
reduce los requisitos de gestion y la sobrecarga operativa para administrar su implementaciéon de
SD-WAN. Ademas, podra supervisar mas facilmente el estado de su enlace y solucionar problemas
en caso de que surjan.

Si Panorama administra un cortafuegos de sistemas virtuales multiples, todas las
interfaces y configuraciones habilitadas para SD-WAN deben configurarse en vsys1.

SD-WAN no admite una configuracion SD-WAN en varios sistemas virtuales de un
cortafuegos de sistemas virtuales multiples.

e Instalacién del complemento de SD-WAN

e Configuracion de Panorama y cortafuegos para SD-WAN

e Creacioén de una etiqueta de enlace

e Configuracion de un perfil de la interfaz de SD-WAN

e Configuracién de una interfaz Ethernet fisica para SD-WAN

e (Opcional) Configuracién de una interfaz Ethernet de agregacion subinterfaces para SD-WAN
e (Opcional) Configuracion de subinterfaces de capa 3 para SD-WAN
e Configuracion de una interfaz de SD-WAN virtual

e Creacién de una ruta predeterminada a la interfaz de SD-WAN

e Configuracién de los perfiles de gestion de enlaces SD-WAN

e Configuracién de una regla de politicas de SD-WAN

e Permiso para realizar la conmutacion por error del trafico de acceso a Internet directo en el
enlace de MPLS

e Configuracion de AnyPath de DIA

e Distribucion de sesiones no coincidentes

e Adicion de dispositivos de SD-WAN a Panorama

e (Opcional) Configurar varios enrutadores virtuales en el hub de SD-WAN
e (Opcional) Configurar varios enrutadores virtuales en la sucursal SD-WAN
e (Opcional) Configuracién de dispositivos de HA para SD-WAN

e Creacion de un cluster de VPN

e Creacion de un cluster de VPN de malla completa con servicio DDNS

e (Opcional) Creacién de una ruta estatica para SD-WAN

e (Opcional) Configure el enrutamiento avanzado para SD-WAN
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Instalaciéon del complemento de SD-WAN

Se requiere un servidor de gestion Panorama'™ con un complemento de SD-WAN para configurar
y gestionar una implementacion de SD-WAN. Si Panorama esta conectado a Internet, descargue
el complemento de SD-WAN directamente desde Panorama e instalelo en el servidor de gestion
Panorama. Si Panorama no esta conectado a Internet, d®escargue el complemento de SD-WAN

del Portal de atencién al cliente de Palo Alto Networks e instalelo en el servidor de gestion
Panorama.

e Instalacién del complemento de SD-WAN con Panorama conectado a Internet

e [Instalacion del complemento de SD-WAN sin Panorama conectado a Internet

Instalacion del complemento de SD-WAN con Panorama
conectado a Internet

Se requiere un servidor de gestién Panorama™ con un complemento de SD-WAN instalado para
configurar y gestionar una implementacién de SD-WAN. Cuando Panorama esté conectado a
Internet, debe descargar e instalar el complemento de SD-WAN directamente desde la interfaz
web de Panorama. El complemento debe instalarse solo en la solucién de Panorama que gestione
sus cortafuegos de SD-WAN, y no en los cortafuegos de la central y de la sucursal individuales.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Seleccione Panorama > Complementos, busque el complemento sd_wan y elija Comprobar
ahora para obtener la version mas reciente del complemento.

STEP 3| Seleccione Descargar e Instalar el complemento de SD-WAN.
STEP 4| Después de instalar correctamente el complemento de SD-WAN, seleccione Confirmar y
Confirmar en Panorama.
Este paso es necesario para poder confirmar cualquier cambio de configuracién en Panorama.
STEP 5| (Unicamente modo de solo gestion) Habilite los discos de creacion de logs necesarios para
almacenar datos de supervision de SD-WAN.

e Dispositivos M-Series: todos los dispositivos de M-Series vienen con dos pares de discos
de creacién de logs de 8 TB en RAID 1 de manera predeterminada. Al gestionar cortafuegos
que aprovechan SD-WAN de Panorama en modo de solo gestién, debe habilitar el primer
par de los pares de discos de creacién de logs para almacenar datos de supervision de SD-
WAN.

1. Inicio de sesién en la CLI de Panorama.

2. Habilite el primer par de los pares de discos de creacién de logs incluidos de forma
predeterminada con su dispositivo M-Series.

> request system raid add Al
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3. Verifique que la creacion de logs del par de discos de creacién de logs A
esté disponible:

> show system raid detail

Cuando la configuracién de RAID finalice, aparece la siguiente respuesta:

Disk Pair A Available Status clean Disk id Al
Present model : ST91000640NS size : 953869 MB status
active sync

4. Haga que los pares de discos de creacién de logs estén disponibles para la creacién de
logs.

1. Seleccione Panorama > Managed Collectors (Recopiladores gestionados) y edite el
recopilador de logs.

2. Seleccione Disks (Discos) y haga clic en Add (Anadir) para anadir cada matriz.

w

. Haga clic en OK (Aceptar) para guardar los cambios.

4. Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) y
seleccione Commit (Confirmar) para confirmar los cambios.

5. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos), seleccione
el grupo de recopiladores y haga clic en Push (Enviar) para enviar los cambios.

¢ Dispositivos virtuales de Panorama: si implementé el dispositivo virtual de Panorama en
modo de solo administracién, debe aumentar el disco del sistema a 224 GB para almacenar
datos de supervision de SD-WAN.

STEP 6| Continte con Configuracion de Panorama y cortafuegos para SD-WAN para comenzar a
configurar la implementacion de SD-WAN.

Instalacion del complemento de SD-WAN sin Panorama conectado
a Internet

Se requiere un servidor de gestién Panorama™ con un complemento de SD-WAN para configurar
y gestionar una implementacién de SD-WAN. Si Panorama no esta conectado a Internet, debe
descargar el complemento de SD-WAN del Portal de atencién al cliente de Palo Alto Networks

y cargar el complemento en Panorama. El complemento debe instalarse solo en la solucién de
Panorama que gestione sus cortafuegos de SD-WAN, y no en los cortafuegos de la central y de la
sucursal individuales.

STEP 1| Inicie sesion en el Portal de atencion al cliente de Palo Alto Networks.

STEP 2| Seleccione Actualizaciones > Actualizaciones de software y, en el menu desplegable Filtrar
por, seleccione Complemento de integraciéon de Panorama.

STEP 3| Localice y descargue el complemento de SD-WAN.
STEP 4| Inicio de sesion en la interfaz web de Panorama.

STEP 5| Seleccione Panorama > Complementos y cargue el complemento de SD-WAN.
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STEP 6| Examine y busque el complemento de SD-WAN que descargd del Portal de atencion al
cliente y haga clic en Aceptar.

STEP 7| Instale el complemento de SD-WAN.

STEP 8| Después de instalar correctamente el complemento de SD-WAN, seleccione Confirmar y
Confirmar en Panorama.

Este paso es necesario para poder confirmar cualquier cambio de configuracién en Panorama.

STEP 9| (Unicamente modo de solo gestion) Habilite los discos de creacion de logs necesarios para
almacenar datos de supervision de SD-WAN.

¢ Dispositivos M-Series: todos los dispositivos de M-Series vienen con dos pares de discos
de creacién de logs de 8 TB en RAID 1 de manera predeterminada. Al gestionar cortafuegos
qgue aprovechan SD-WAN de Panorama en modo de solo gestién, debe habilitar el primer
par de los pares de discos de creacion de logs para almacenar datos de supervisién de SD-

WAN.

1.
2.

Inicio de sesion en la CLI de Panorama.

Habilite el primer par de los pares de discos de creacion de logs incluidos de forma
predeterminada con su dispositivo M-Series.

> request system raid add Al

Verifique que la creacion de logs del par de discos de creaciéon de logs A
esté disponible:

> show system raid detail

Cuando la configuracién de RAID finalice, aparece la siguiente respuesta:

Disk Pair A Available Status clean Disk id Al

Present model : ST91000640NS size : 953869 MB status

active sync

Haga que los pares de discos de creacién de logs estén disponibles para la creacién de
logs.

1.

w

Seleccione Panorama > Managed Collectors (Recopiladores gestionados) y edite el
recopilador de logs.

. Seleccione Disks (Discos) y haga clic en Add (ARadir) para afiadir cada matriz.
. Haga clic en OK (Aceptar) para guardar los cambios.

Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) y
seleccione Commit (Confirmar) para confirmar los cambios.

. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos), seleccione

el grupo de recopiladores y haga clic en Push (Enviar) para enviar los cambios.

¢ Dispositivos virtuales de Panorama: si implementé el dispositivo virtual de Panorama en
modo de solo administracion, debe aumentar el disco del sistema a 224 GB para almacenar
datos de supervision de SD-WAN.
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STEP 10 | Contintie con Configuracion de Panorama y cortafuegos para SD-WAN para comenzar a
configurar la implementacion de SD-WAN.
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Configuracion de Panorama y cortafuegos para SD-
WAN

Para poder comenzar a configurar la implementacién de SD-WAN, debe afadir sus cortafuegos
de la central y sucursal como dispositivos gestionados, y crear las plantillas necesarias y las
configuraciones de grupo de dispositivos para enviar con éxito su configuracion de SD-WAN a los
cortafuegos de SD-WAN.

Adicién de tus cortafuegos SD-WAN como dispositivos gestionados
Creacién de una plantilla de red de SD-WAN

Creacién de zonas predefinidas en Panorama

Creacién de grupos de dispositivos de SD-WAN

Adicion de tus cortafuegos SD-WAN como dispositivos
gestionados

Para empezar a configurar la implementacién de SD-WAN, primero debe Instalacion del
complemento de SD-WAN vy afadir sus cortafuegos del hub y sucursal como dispositivos
gestionados al servidor de gestiéon Panorama™. Como parte de la adicion de su cortafuegos de
SD-WAN como dispositivo gestionado en el servidor de gestion Panorama™, debe activar la
licencia de SD-WAN para habilitar la funcionalidad de SD-WAN para el cortafuegos.

Ademas, como parte de la adicién de sus cortafuegos de SD-WAN como dispositivos gestionados,
debe configurar sus cortafuegos gestionados para reenviar logs a Panorama. Panorama recopila
informacién de varios origenes, como logs de configuracion, logs de trafico y mediciones de
caracteristicas de enlace para generar la visibilidad de la aplicacién de SD-WAN vy la informacién
de estado del enlace.

No permita que su conexion de servidor de gestiéon de Panorama dependa solo de la
superposicion SD-WAN. Para mantener una conexion fiable, donde Panorama siempre es
accesible para los cortafuegos PAN-OS, le recomendamos crear un tunel IPSec dedicado
desde los cortafuegos PAN-OS para llegar a Panorama (que estd fuera de la superposicion
SD-WAN entre el hub / sucursales donde se encuentra Panorama). Con este enfoque,
puede garantizar que el servidor de gestion de Panorama siempre sea accesible, incluso si
hay algtin impacto en la superposicion SD-WAN.

STEP 1| Inicie la interfaz web del cortafuegos.

STEP 2| Active su licencia de SD-WAN para habilitar la funcionalidad de SD-WAN en el cortafuegos.

Los cortafuegos que intente utilizar en su implementacién de SD-WAN requieren un cédigo de
autenticacion Unico para activar la licencia. Por ejemplo, si tiene 100 cortafuegos, debe adquirir
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100 licencias de SD-WAN vy activar cada licencia de SD-WAN en cada cortafuegos mediante
uno de los 100 cédigos de autenticacién Unicos.

o

Para los cortafuegos de VM-Series, debe aplicar el cédigo de autenticacion de SD-
WAN en el cortafuegos especifico de VM-Series. Si desactiva el cortafuegos de VM-
Series, el cédigo de autenticacion de SD-WAN puede activarse en un cortafuegos de
VM-Series diferente del mismo modelo.

Asegrese de que su licencia de SD-WAN siga siendo vdlida para continuar
aprovechando SD-WAN. Si la licencia de SD-WAN caduca, se produce lo siguiente:

e Aparece una advertencia cuando confirma cualquier cambio de configuracién, pero
no se produce ningun fallo de confirmacion.

e Su configuracion de SD-WAN deja de funcionar, pero no se elimina.

e Los cortafuegos ya no supervisan ni recopilan métricas de estado del enlace y dejan
de enviar sondas de supervision.

e Los cortafuegos dejan de enviar aplicaciones y vinculan métricas de estado a
Panorama.

e Laldgica de seleccion de ruta de SD-WAN se deshabilita.
e [as nuevas sesiones funcionan por turnos en la interfaz virtual de SD-WAN.

e |las sesiones existentes permanecen en el enlace especifico en el que estaban
cuando caducé la licencia.

e Sise produce una interrupcion del servicio de Internet, el trdfico sigue utilizando el
enrutamiento estdndar y ECMP si estdn configurados.

STEP 3| Anada la direccién IP de Panorama al cortafuegos.

1.

Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) y
edite la configuracién de Panorama.

Introduzca la direccién IP de Panorama en el primer campo.

El FQDN de Panorama no es compatible con SD-WAN.

(Opcional) Si configura un par de alta disponibilidad (high availability, HA) en Panorama,
introduzca la direccién IP de la instancia secundaria de Panorama en el segundo campo.

Compruebe que tiene la opcion Habilitar la insercién de datos de supervision del
dispositivo en Panorama activada.

Haga clic en OK (Aceptar).
Commit (Confirmar) los cambios.
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STEP 4| Configure el reenvio de logs a Panorama.

Es necesario reenviar logs desde los cortafuegos de SD-WAN a Panorama para mostrar los
datos de Supervisién y creacién de informes.

De forma predeterminada, la inspeccion HTTP/2 se habilita automdticamente si se
activa el descifrado para el trdfico de aplicaciones. Las sesiones principales que utilizan
una conexion HTTP/2 no generan ningun log de trdfico porque no incluyen trdfico de
aplicaciones. Sin embargo, las sesiones secundarias generadas por las transmisiones
dentro de la sesion principal HTTP/2 siguen generando logs de trdfico. Para obtener
mds informacién sobre como visualizar los logs para conexiones HTTP/2, consulte la
base de conocimientos de Palo Alto Networks.

STEP 5| Anada un cortafuegos o varios a Panorama.

Para obtener mas detalles sobre cdmo anadir cortafuegos a Panorama, consulte Adicién de un
cortafuegos como dispositivo gestionado.

1. |Inicio de sesién en la interfaz web de Panorama.

2. Seleccione Panorama > Dispositivos gestionados > Resumen y anada los cortafuegos.
3. Especifique los nimeros de serie de los cortafuegos.
4

Si va a afnadir cortafuegos cuando los grupos de dispositivos y plantillas requeridos ya
estan creados, habilite (marque) Asociar dispositivos para asignar nuevos cortafuegos a
los grupos de dispositivos y a la pila de plantillas adecuados.

5. Para anadir varios cortafuegos mediante un CSV, haga clic en Importar y Descargar CSV
de ejemplo para completar la informacién del cortafuegos vy, a continuacién, bisquelos
para importarlos.

6. Haga clic en OK (Aceptar).

STEP 6| Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esas acciones en su
configuracién.

STEP 7| Repitalos pasos del 2 al 5 en cada cortafuegos que pienses usar en la implementacion de SD-
WAN.

Creacion de una plantilla de red de SD-WAN

Cree una plantilla que contenga todos los objetos de configuracién de red para sus centrales
y sucursales de SD-WAN. Debe crear una plantilla y una pila de plantillas independientes para
los cortafuegos de su central y una plantilla y una pila de plantillas independientes para los
cortafuegos de su sucursal. Se recomienda limitar la cantidad de plantillas y pilas de plantillas
utilizadas para gestionar la configuracién de su dispositivo de SD-WAN. La limitacién de la
cantidad de plantillas y pilas de plantillas utilizadas en todas las centrales y sucursales permite
reducir en gran medida la sobrecarga operativa de la gestidn de las configuraciones de varias
centrales y sucursales de SD-WAN . Utilice la plantilla o las variables de pila de plantillas para
ayudar a reducir la cantidad de plantillas utilizadas.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.

Guia del administrador de SD-WAN 3.2 28 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/manage-log-collection/configure-log-forwarding-to-panorama.html
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000CmdVCAS
https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/manage-firewalls/add-a-firewall-as-a-managed-device.html
https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/manage-firewalls/add-a-firewall-as-a-managed-device.html
https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/set-up-panorama/access-and-navigate-panorama-management-interfaces/log-in-to-the-panorama-web-interface.html
https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/manage-firewalls/manage-templates-and-template-stacks/configure-template-or-template-stack-variables.html
https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/set-up-panorama/access-and-navigate-panorama-management-interfaces/log-in-to-the-panorama-web-interface.html

Configuracién de SD-WAN

STEP 2| Cree la plantilla de red de la central de SD-WAN.

1.
2.
3.
4.

Seleccione Panorama > Plantillas y aftada una nueva plantilla.
Introduzca un Nombre descriptivo para la plantilla.

(Opcional) Introduzca una Description (Descripcion) para la plantilla.
Haga clic en Aceptar para guardar los cambios.

STEP 3| Cree una pila de plantillas de la central.

1.

vk Wb

6.

Seleccione Panorama > Plantillas y haga clic en Anadir pila para agregar una nueva pila
de plantillas.

Introduzca un Nombre descriptivo para la pila de plantillas.
(Opcional) Introduzca una Description (Descripcion) para la plantilla.
Anada la plantilla de la red de SD-WAN que creé en el paso 2.

En la seccién Dispositivos, active las casillas de todos los cortafuegos de la central de
SD-WAN.

Haga clic en Aceptar para guardar los cambios.

STEP 4| Cree la plantilla de red de la sucursal de SD-WAN.

1.
2.
3.
4.

Anada una nueva plantilla.

Introduzca un Nombre descriptivo para la plantilla.

(Opcional) Introduzca una Description (Descripcion) para la plantilla.
Haga clic en Aceptar para guardar los cambios.

STEP 5| Cree una pila de plantillas de la sucursal.

1.

ok Wb

6.

Haga clic en Anadir pila para agregar una nueva pila de plantillas.
Introduzca un Nombre descriptivo para la pila de plantillas.
(Opcional) Introduzca una Description (Descripcion) para la plantilla.
Anada la plantilla de |la red de SD-WAN que cred en el paso 4.

En la seccién Dispositivos, active las casillas de todos los cortafuegos de la sucursal de
SD-WAN.

Haga clic en Aceptar para guardar los cambios.

STEP 6| Haga clic en Commit (Confirmar) para aceptar los cambios en la configuracion.

Creacion de zonas predefinidas en Panorama

Las reglas de politicas de SD-WAN usan zonas predefinidas para la seleccion de rutas internas y
para files de reenvio de trafico. Hay dos casosge uso; su caso de uso depende de si habilita SD-
WAN en sus cortafuegos actuales de PAN-OS con reglas de la politica de seguridad existentes o
si inicia una nueva implementacién de PAN-QOS sin reglas de la politica de seguridad previas. Si sus

cortafuegos actuales tienen reglas de la politica de seguridad, puede asignar sus zonas existentes a

las zonas predefinidas que usan las politicas de SD-WAN.

El motor de SD-WAN utiliza las zonas predefinidas para reenviar el trafico. Ademas, la creacién de
zonas predefinidas en las plantillas de Panorama™ proporciona una visibilidad constante entre los
cortafuegos gestionados y Panorama:
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e Zona a Internet: para el trafico que va y viene de Internet que no es fiable.

e Zona a hub: para el trafico que sale de los cortafuegos de la sucursal a los del hub y para el
trafico entre cortafuegos del hub.

e Zona a sucursal: para el trafico que sale de los cortafuegos del hub a los de la sucursal y para el
trafico entre cortafuegos de la sucursal.

e Zona ainterno: para el trafico interno en una ubicacién especifica.

e Zona a PA Hub: para que el trafico interno llegue al hub de Prisma Access.

Q Si no crea las zonas predefinidas, el complemento de SD-WAN creard automdticamente
las zonas predefinidas en la sucursal y el cortafuegos del hub, pero no las verd en
Panorama.

Existen dos casos de uso principales para zonas predefinidas:

e Zonas existentes: ya tiene zonas preexistentes que creé para usar en User-ID™ o varias
politicas (reglas de la politica de seguridad, reglas de la politica de QoS, proteccion de zona y
proteccién de bufer de paquetes). Debe asignar las zonas preexistentes a las zonas predefinidas
que SD-WAN usa para que el cortafuegos pueda reenviar el trafico correctamente. Debe
continuar usando las zonas preexistentes en todas sus politicas porque las nuevas zonas
predefinidas se usan solo para el reenvio de SD-WAN. Se asignaran las zonas cuando vaya a
Adicion de dispositivos de SD-WAN a Panorama mediante la creacion de su archivo CSV. (Si
no esta utilizando un archivo CSV, asignara zonas cuando configure Panorama > SD-WAN >
Devices [Dispositivos] y afiada las zonas existentes en Zone Internet [Zona a Internet], Zone
to Hub [Zona a hub], Zone to Branch [Zona a sucursal] y Zone Internal [Zona a interno].)

El resultado de la asignacion es que un cortafuegos de sucursal o hub puede realizar una
busqueda de reenvio para determinar la interfaz de salida de SD-WAN v, por lo tanto, la zona
de salida. Si no asigna zonas preexistentes a zonas predefinidas, una sesién permitida no
utilizard SD-WAN. La asignacién es necesaria porque los clientes existentes tienen diferentes
nombres de zona en su lugar, y el cortafuegos debe limitar todos esos nombres de zona a las
zonas predefinidas. No tiene que asignar necesariamente zonas a todas las zonas predefinidas,
pero debe asignar zonas existentes al menos a las zonas Zona a huby Zona a sucursal.

¢ Sin zonas existentes: tiene una nueva implementacién de cortafuegos de Palo Alto Networks®
y SD-WAN. En este caso, no tiene zonas para asignar; le recomendamos que utilice las zonas
predefinidas en sus politicas de PAN-OS y User-1D para simplificar la implementacion.

Antes de comenzar a configurar la implementaciéon de SD-WAN, para ambos casos de uso,
creara las zonas predefinidas necesarias en Panorama denominadas zone-internet, zone-
internal, zone-to-hub, zone-to-branchy zone-to-pa-hub. Cuando incorpore los
cortafuegos de su sucursal y hub, Adicién de dispositivos de SD-WAN a Panorama. Para clientes
preexistentes, el complemento de SD-WAN asignara internamente zonas preexistentes a

estas zonas predefinidas al ejecutar reglas de politicas de SD-WAN, reglas de politicas de QoS,
proteccion de zona, User-ID y proteccion de bufer de paquetes, y utilizara las zonas predefinidas
para la creacién de logs de zonas vy la visibilidad en Panorama. Los nuevos clientes estaran
configurados correctamente mediante las zonas predefinidas.

Las zonas predefinidas también son necesarias para configurar automaticamente tuneles VPN
entre sus hubs y sucursales de SD-WAN cuando transfiera la configuraciéon de Panorama a sus
dispositivos de SD-WAN gestionados.
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Q Los nombres de zona distinguen entre mayusculas y minusculas y deben coincidir
con los nombres proporcionados en este procedimiento. Se produce un error en la
confirmacion en el cortafuegos si los nombres de zona no coinciden con los descritos en
este procedimiento.

En este ejemplo, estamos creando la zona denominada Zona a Internet.
STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2| Seleccione Red > Zonas y el cuadro desplegable contextual Plantilla, elija la plantilla de red
creada anteriormente.

STEP 3| AnRada una nueva zona.
STEP 4| Especifique Zona a Internet, por ejemplo, como el nombre de la zona.
STEP 5| Para el Type (Tipo) de zona, seleccione Layer3 (Capa3).

STEP 6| Haga clic en OK (Aceptar).

Zone @
User Identification ACL Device-1D ACL
o o || [ Enable User Identification [[] Enable Device Identification
T — |[Omewoe st O | ncue ust ~
Type  Layer3 v
[ | inTerFACES ~
@ Add @ Add
O excuune usr ~ O | excLube LisT ~
@ Add
Zone Protection
Zone Protection Profile | None ~ ® Add
[] Enable Packet @A
Buffer Protection
STEP 7| Repita los pasos anteriores para crear las zonas restantes. En total, debe crear las siguientes
zonas:
e Zona sucursal

a
e Zona a hub
e Zona a interno
a
a

Zona Internet

Zona

pa hub

STEP 8| Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 9| Commit (Confirmar) los cambios.
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Creacion de grupos de dispositivos de SD-WAN

Cree grupos de dispositivos, uno para sus centrales y otro para sus sucursales, que contenga todas
las reglas de politicas y objetos de configuracion para sus centrales y sucursales de SD-WAN.
Después de crear los grupos de dispositivos para sus centrales y sucursales, debe crear una regla
de la politica de seguridad en cada grupo de dispositivos que permita el trafico entre las zonas

de la sucursal y de la central. La creacién de estas reglas de la politica de seguridad garantiza que
se permita el trafico entre las zonas de dispositivos de SD-WAN cuando el complemento de SD-
WAN cree los tuneles VPN después de crear un cluster de VPN.

A

Establezca configuraciones idénticas en los cortafuegos de la central y de la central. Esto
reducird en gran medida la sobrecarga operativa que supone tener que gestionar las

configuraciones de varias centrales y sucursales de SD-WAN, y le permitird solucionar
problemas, aislar y actualizar problemas de configuracién mucho mds rdpidamente.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Creacion de zonas predefinidas en Panorama.

STEP 3| Cree el grupo de dispositivos de la central de SD-WAN.

1.

2.
3.
4

o o

Seleccione Panorama > Grupos de dispositivos y afiada un grupo de dispositivos.
Especifique SD-WAN_Hub como nombre en el grupo de dispositivos.
(Opcional) Introduzca una Description (Descripcion) para la plantilla.

En la seccién Dispositivos, active las casillas de verificacidn para asignar las centrales de
SD-WAN al grupo.

Para el grupo de dispositivos principal, seleccione Compartido.
Haga clic en OK (Aceptar).

STEP 4| Cree el grupo de dispositivos de la sucursal de SD-WAN.

1.

2.
3.
4

o v

Seleccione Panorama > Grupos de dispositivos y afiada un grupo de dispositivos.
Especifique SD-WAN_Branch como nombre en el grupo de dispositivos.
(Opcional) Introduzca una Description (Descripcion) para la plantilla.

En la secciéon Dispositivos, active las casillas de verificacion para asignar las sucursales de
SD-WAN al grupo.

Para el grupo de dispositivos principal, seleccione Compartido.
Haga clic en OK (Aceptar).
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STEP 5| Cree una regla de la politica de seguridad para controlar los flujos de trafico de las sucursales
a la zona interna de la central y de la zona interna de la central a las sucursales.

1.

o vk D

Seleccione Politicas > Seguridad y en el menu desplegable contextual Grupo de
dispositivos, seleccione el grupo de dispositivos SD-WAN_Hub.

Anada una nueva regla de politicas.

Especifique un nombre para la regla de politicas, como SD-WAN access--hub DG.
Seleccione Origen > Zona de origen y afada la Zona a interno y la Zona a sucursal.
Seleccione Destino > Zona de destino y afiada la Zona a interno y la Zona a sucursal.
Seleccione Aplicacién y aflada aplicaciones que permitir.

@ Debe permitir BGP si utiliza el enrutamiento de BGP.

Seleccione Acciones y Permitir para permitir las aplicaciones que seleccioné.

Seleccione Objetivo y especifique los dispositivos de destino a los que Panorama™ debe
enviar esta regla.

STEP 6| Cree una regla de la politica de seguridad para controlar el trafico que se origina desde la
zona interna de las sucursales hacia la central y desde la central hasta la zona interna de las
sucursales.

1.

o vk

Seleccione Politicas > Seguridad y en el menu desplegable contextual Grupo de
dispositivos, seleccione el grupo de dispositivos SD-WAN_Branch.

Anada una nueva regla de politicas.

Especifique un nombre para la regla de politicas, como SD-WAN access--branch DG.
Seleccione Origen > Zona de origen y ailada la Zona a interno y la Zona a central.
Seleccione Destino > Zona de destino y afilada la Zona a interno y la Zona a central.
Seleccione Aplicacién y aftada aplicaciones que permitir.

@ Debe permitir BGP si utiliza el enrutamiento de BGP.

Seleccione Acciones y Permitir para permitir las aplicaciones que seleccioné.

Seleccione Obijetivo y especifique los dispositivos de destino a los que Panorama debe
enviar esta regla.

STEP 7| Confirme y envie su configuracion.

1.

Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

En la seccién Ambito de envio, haga clic en Editar selecciones.
Habilite (active) Incluir plantillas de dispositivo y red y haga clic en Aceptar.
Confirme y envie sus cambios de configuracién.

@ Existen dos operaciones de confirmacion que se realizan automdticamente
cuando confirma y envia el grupo de dispositivos y la configuracién de la
plantilla. Compruebe las tareas para verificar que la segunda confirmacion sea
correcta. De estas dos operaciones de confirmacion, la primera siempre falla.
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Crea

cion de una etiqueta de enlace

Cree una etiqueta de enlace para identificar uno o mas enlaces fisicos que desee que las
aplicaciones y servicios utilicen en un orden especifico durante la distribucién del trafico de SD-
WAN vy la proteccién contra conmutacién por error. La agrupacion de varios enlaces fisicos le
permite maximizar la calidad de la aplicacion y el servicio si el estado del enlace fisico se deteriora.

Cuando planifiqgue como agrupar sus enlaces, considere el uso o el fin de los enlaces y agrupelos
en consecuencia. Por ejemplo, si esta configurando enlaces destinados a trafico de bajo coste o
no critico para la empresa, cree una etiqueta de enlace y agrupe estas interfaces para garantizar
que el trafico previsto fluya principalmente en esos enlaces y no en enlaces mas caros que puedan
impactar en aplicaciones o servicios criticos para la empresa.

STEP 1|

STEP 2|

STEP 3 |

STEP 4 |

STEP 5 |

STEP 6 |

STEP 7|

STEP 8 |

STEP 9 |

Inicio de sesion en la interfaz web de Panorama.

Seleccione Objetos > Etiquetas y seleccione el grupo de dispositivos del menu desplegable
contextual Grupo de dispositivos.

Anada una nueva etiqueta.

Introduzca un nombre descriptivo en Nombre para la etiqueta. Por ejemplo; Rutas de bajo
coste, Rutas costosas, Acceso general, Sede privada o Respaldo.

Habilite (marque) Shared (Compartido) para que la etiqueta de vinculo esté disponible para
todos los grupos de dispositivos en el servidor de gestién Panorama™ y para los sistemas
virtuales multiples predeterminados en una sola central o sucursal de los sistemas virtuales
multiples, o para vsys1 en cualquier central o sucursal de varios sistemas virtuales multiples
al cual se realizan envios.

Al configurar una etiqueta de enlace compartida, Panorama puede hacer referencia a las

etiquetas de enlace en la validacion de la configuracion del cortafuegos y confirmar y enviar
con éxito la configuracion a sucursales y centrales. La confirmacion falla si Panorama no puede
hacer referencia a una etiqueta de enlace.

(Opcional) Seleccione un color para la etiqueta.

Especifique comentarios Utiles sobre la etiqueta. Por ejemplo, Agrupar dos enlaces
de banda ancha de bajo coste y un enlace de respaldo para el acceso
general a Internet.

Tag @

Name | Low Cost Paths ~
Shared
Color | [l Red v

Comments  Groups two low coast broadband links and backup link

Haga clic en Aceptar para guardar los cambios.

Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracion.
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STEP 10 | Configuracion de un perfil de la interfaz de SD-WAN.
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Configuracion de un perfil de la interfaz de SD-WAN

Cree un perfil de interfaz de SD-WAN para definir las caracteristicas de las conexiones ISP y para
especificar la velocidad de los enlaces y con qué frecuencia el cortafuegos supervisa el enlace,

y especifique una etiqueta de enlace para el enlace. Cuando especifique la misma etiqueta de
enlace en varios enlaces, agrupa (empaqueta) esos enlaces fisicos en un paquete de enlaces o una
tuberia gruesa. Debe configurar un perfil de interfaz de SD-WAN vy especificarlo para una interfaz
Ethernet compatible con SD-WAN para poder guardar la interfaz Ethernet.

STEP 1|
STEP 2|

STEP 3 |

STEP 4 |

STEP 5 |

STEP 6|
STEP 7|
STEP 8|

Agrupe los enlaces segun un criterio comun. Por ejemplo, agrupe enlaces por preferencia
de ruta de mds preferido a menos preferido, o agrupe enlaces por coste.

Inicio de sesién en la interfaz web de Panorama.

Seleccione Red > Perfiles de red > Perfil de la interfaz de SD-WAN vy seleccione la plantilla
adecuada en el menu desplegable contextual Plantilla.

Anada un perfil de la interfaz de SD-WAN.

Introduzca un nombre sencillo para el perfil de interfaz de SD-WAN, que sera el que vera en
los informes, la solucién de problemas y la estadisticas.

Seleccione la ubicacién del sistema virtual si tiene un servidor de gestién Panorama ™ de
sistemas virtuales multiples. De forma predeterminada, se selecciona vsys1.

Seleccione la etiqueta de enlace que este perfil asignara a la interfaz.
Anada una descripcidn para el perfil.

Seleccione el Link Type (Tipo de enlace) fisico de la lista predefinida (ADSL/DSL, Cable
modem (Cable médem), Ethernet, Fiber (Fibra), LTE/3G/4G/5G, MPLS, Microwave/Radio
(Microondas/Radio), Satellite (Satélite), WiFi, Private Link1 (Enlace privado1), Private Link2
(Enlace privado2), Private Link3 (Enlace privado3), Private Link4 (Enlace privado4), u Other
(Otros)). Con PAN-OS 11.1.3, el complemento SD-WAN 3.2.1 y las versiones posteriores
admiten los tipos adicionales de enlaces privados punto a punto como Private Link1 (Enlace
privado1), Private Link2 (Enlace privado2), Private Link3 (Enlace privado3)y Private Link4
(Enlace privado4). No admitimos trafico de texto sin formato desde el cortafuegos de
sucursal SD-WAN al cortafuegos de hub SD-WAN para los tipos de enlaces Private Link1
(Enlace privado1), Private Link2 (Enlace privado2), Private Link3 (Enlace privado3) y Private
Link4 (Enlace privado4). Cuando configure cualquiera de los nuevos tipos de enlaces
privados, asegurese de tener una regla de politicas SD-WAN en el hub que esté configurado
solo con el tipo de enlace publico. Porque cuando el trafico que va a Internet retrocede

o falla al hub desde la sucursal, debe coincidir con esta regla de politicas SD-WAN. De lo
contrario, el tréfico se pierde ya que estos enlaces privados (Private Link1 [Enlace privado1],
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Private Link2 [Enlace privado2], Private Link3 [Enlace privado3] y Private Link4 [Enlace

privado4]) forman parte de la interfaz SD-WAN de acceso directo a Internet (DIA).

El cortafuegos puede admitir cualquier dispositivo CPE que finalice y se transfiera como una
conexion Ethernet al cortafuegos; por ejemplo, los puntos de acceso WiFi, los médems LTE y el

(Para PAN-OS 11.1.3 y versiones posteriores, complemento SD-WAN 3.2.1y
versiones posteriores ) Para habilitar los tipos de enlaces privados punto a punto
adicionales, debe asegurarse de lo siguiente:

e El Servidor de gestion de Panorama deberia ejecutarse en PAN-OS 11.1.3
e |os dispositivos gestionados por Panorama deben ejecutarse en PAN-OS 11.1.3

e La version del complemento SD-WAN debe ser 3.2.1

(Para PAN-OS 11.2.0 y versiones posteriores, complemento SD-WAN 3.3.0 y
versiones posteriores ) Para habilitar los tipos de enlaces privados punto a punto
adicionales, debe asegurarse de lo siguiente:

e Elservidor de gestién de Panorama deberia ejecutarse en PAN-OS 11.2.0
o Los dispositivos gestionados por Panorama deben ejecutarse en PAN-OS 11.2.0

e La version del complemento SD-WAN debe ser 3.3.0

CPE laser/microondas pueden terminar con una transferencia de Ethernet.

Los siguientes tipos de enlaces formardn tuneles con solo el mismo tipo de enlace:

e Tipos de enlaces publicos (u Ohter (Otros)): Ethernet, ASDL/DSL, Cable modem

(Cable modem), Fiber (Fibra), LTE/3G/4G/5G, WiFi y Other (Otros).

Cualquier tipo de enlace publico a cualquier otro tipo de enlace publico creard
un tunel de forma correcta. Por ejemplo, los tipos de enlace Ethernet-to-Other y
Other-to-Other creardn los tuneles correctamente.

Tipos de enlaces privados y punto a punto: MPLS, Satellite (Satélite), Private
Link1 (Enlace privado1), Private Link2 (Enlace privado2), Private Link3 (Enlace
privado3), Private Link4 (Enlace privado4) y Microwave/Radio (Microondas/
Radio).

Un tipo de enlace privado puede crear el tunel solo con el mismo tipo de enlace
privado. Por ejemplo, los tipos de enlace MPLS a MPLS y satélite a satélite son
vdlidos y, por lo tanto, los ttneles se creardn correctamente, pero MPLS a satélite
no creard el tunel.
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@ Para las implementaciones de PAN-OS existentes que tienen zonas definidas en
las interfaces que se utilizardn para admitir SD-WAN, Panorama puede configurar
automdticamente el nombre de la zona de la interfaz en una de las zonas SD-WAN
predefinidas bajo las siguientes condiciones:

1. Lainterfaz SD-WAN se configura como un tipo de vinculo privado punto a punto
(MPLS, Satellite [Satélite], Private Link1 [Enlace privado1], Private Link2 [Enlace
privado2], Private Link3 [Enlace privado3], Private Link4 [Enlace privado4], o
Microwave [Microondas]) en su perfil de interfaz.

2. La casilla de verificacion VPN Data Tunnel Support (Compatibilidad con tunel de
datos VPN) estd deshabilitada (sin marcar) en el perfil de interfaz SD-WAN. Esto
le indica a PAN-QOS que reenvie el trdfico en texto no cifrado fuera del tunel SD-
WAN VPN. Como los tipos de enlaces Private Link1 (Enlace privado1), Private
Link2 (Enlace privado2), Private Link3 (Enlace privado3) y Private Link4 (Enlace
privado4) no admiten trdfico de texto sin formato desde el cortafuegos de sucursal
SD-WAN al cortafuegos de hub de SD-WAN, debe dejar habilitada la opciéon VPN
Data Tunnel Support (Compatibilidad de ttinel de datos de VPN) cuando configure
estos tipos de enlaces privados.

En el cortafuegos de hub, el nombre de la zona se configura como zone-to-branch

(zona a sucursal) cuando se cumple la condicién “a)”. En el cortafuegos de la sucursal,

el nombre de la zona se configura como zone-to-hub cuando se cumplen las condiciones
“a)” y “b)". Panorama automatiza este paso para simplificar la configuracién y garantizar

una comunicacién adecuada entre los cortafuegos de hub y sucursal. Si tiene politicas de
cortafuegos preexistentes que hacen referencia al nombre de zona anterior, debe actualizar las
politicas para que reflejen el nuevo nombre de zona SD-WAN predefinido.

STEP 9| Especifique la velocidad de descarga maxima (Mbps) del ISP en megabits por segundo (el
intervalo es de 0 a 100 000; no hay ningun valor predeterminado). Puede especificar un
intervalo con hasta tres decimales, por ejemplo, 10,456. Solicitele a su ISP la velocidad del
enlace o pruebe las velocidades maximas del enlace con una herramienta como speedtest.net
y haga una media de los tiempos maximos durante un buen periodo.

STEP 10 | Especifique la velocidad de carga maxima (Mbps) en el ISP en megabits por segundo (el
intervalo es de 0 a 100 000; no hay ningun valor predeterminado). Puede especificar un
intervalo con hasta tres decimales, por ejemplo, 10,456. Solicitele a su ISP la velocidad del
enlace o pruebe las velocidades maximas del enlace con una herramienta como speedtest.net
y haga una media de los tiempos maximos durante un buen periodo.

STEP 11 | Seleccione Eligible for Error Correction Profile interface selection (Elegible para la seleccion
de la interfaz del perfil de correccion de errores) para habilitar la correccidon de errores de
reenvio (FEC, Forward Error Correction) o la duplicacion de paquetes para las interfaces.
Debe habilitar esta opcién en los cortafuegos de codificacién y decodificacién; también
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debe crear un perfil de correccion de errores que aplicar a la regla de politicas SD-WAN para
aplicaciones especificas.

STEP 12 | La compatibilidad del tinel de datos VPN determina si el trafico de la sucursal al hub y
el trafico de retorno fluyen a través de un tunel VPN para mayor seguridad (el método
predeterminado) o fluye fuera del tinel VPN para evitar la sobrecarga de cifrado.

e Deje la opcion Compatibilidad del tinel de datos VPN habilitada para los tipos de enlaces
publicos que tienen conexiones directas a Internet o capacidad de conexién a Internet,
como moédem de cable, ADSL y otras conexiones a Internet.

e Puede desactivar VPN Data Tunnel Support (Compatibilidad de tinel de datos de VPN)
para tipos de enlaces privados como MPLS, satélite o microondas que no tienen capacidad
de conexiodn a Internet excepto los tipos de enlaces Private Link1 (Enlace privado1), Private
Link2 (Enlace privado2), Private Link3 (Enlace privado3) y Private Link4 (Enlace privado4).
Sin embargo, primero debe asegurarse de que el trafico no pueda interceptarse, porque se
enviara fuera del tunel VPN.

e (Complemento SD-WAN 3.2.1 vy versiones posteriores) dado que los tipos de enlace Private
Link1 (Enlace privado1), Private Link2 (Enlace privado2), Private Link3 (Enlace privado3)
y Private Link4 (Enlace privado4) no admiten el trafico de texto sin formato desde el
cortafuegos de sucursales de SD-WAN al cortafuegos del concentrador de SD-WAN, debe
dejar VPN Data Tunnel Support (Compatibilidad de tiinel de datos de VPN) habilitado al
configurar estos tipos de vinculos privados.

e La sucursal puede tener trafico de DIA que precise la conmutacién por error en el enlace
MPLS privado que se conecta al hub y que tenga que llegar a Internet desde el hub. La
configuracion Compatibilidad del tinel de datos VPN determina si los datos privados fluyen
a través del tunel VPN o si fluyen fuera del tunel, y el trafico fallido usa la otra conexién
(que el flujo de datos privados no usa). El cortafuegos usa zonas para segmentar el trafico de
conmutacién por error de DIA del trafico privado de MPLS.

STEP 13| Si Configuracion de AnyPath de DIA, una interfaz virtual principal puede disponer de
distintas interfaces virtuales del hub, por lo que debe priorizar el orden de seleccién del hub
para la conmutacion por error. Configure la métrica de conmutacién por error de la VPN
para los tuneles VPN incluidos en la interfaz virtual del hub donde se aplique este perfil para
especificar la prioridad. Cuanto menor sea la métrica, mayor sera la prioridad de la interfaz
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gue se seleccionarad durante la conmutacion por error. Si hay varias interfaces virtuales del
hub que tienen la misma métrica, SD-WAN envia trafico de sesién nuevo a ellas por turnos.

SD-WAN Interface Profile @
Mame | profiled|
Link Tag -LTE R
Description
Link Type | LTE/3G/4G/5G Link ~

Maximum Download (Mbps

Maximum Upload {Mbps

4 Eligible for Error Correction Profile

rface selection

VPN Data Tunnel Support

VPN Failover Metric | 100
Path Monitaring Aggressive 0 Relaxed
Probe Frequency (per second) | 5
Probe |dle Time (seconds) | 60
Failback Hold Time (seconds) | 120

STEP 14 | (Opcional) Seleccione el modo Supervision de rutas en el que el cortafuegos supervisa las
interfaces donde aplica ese perfil de interfaz de SD-WAN.

El cortafuegos selecciona el que considera el mejor método de supervision basado en
Tipo de enlace. Conserve la configuracion predeterminada para el tipo de enlace a no
ser que una interfaz (donde aplique este perfil) tenga problemas que requieran una
supervision de rutas mds agresiva o mds relajada.

e Agresiva: (valor predeterminado para todos los tipos de enlace excepto LTE y satélite) El
cortafuegos envia paquetes de sonda al extremo opuesto del enlace de SD-WAN a una
frecuencia constante. Utilice este modo si necesita una deteccién rapida y una conmutacion
por error para condiciones de caida de tensidén y apagon.

¢ Relajada: (valor predeterminado para los tipos de enlace LTE y satélite) El cortafuegos
espera varios segundos (el tiempo de inactividad de la sonda) entre los conjuntos de envio
de los paquetes de sonda, lo que hace que la supervisién de la ruta sea menos frecuente.
Cuando se agota el tiempo de inactividad de la sonda, el cortafuegos envia sondas durante
siete segundos a la frecuencia de la sonda configurada. Utilice este modo cuando tenga
enlaces de ancho de banda bajo, enlaces de pago por uso (como LTE) o cuando la deteccion
rapida no sea tan importante como conservar el coste y el ancho de banda.

STEP 15 | Configure la frecuencia de sonda (por segundo), que es la cantidad de veces por segundo
gue el cortafuegos envia un paquete de sonda al extremo opuesto del enlace de SD-WAN
(el intervalo es de 1 a 5; el valor predeterminado es 5). La configuracion predeterminada
proporciona deteccién subsecundaria de caidas de tensién y apagones.

@ Si cambia la frecuencia de la sonda para una plantilla de Panorama, también debe
ajustar el umbral de porcentaje de Pérdida de paquetes en un perfil de Calidad de ruta
para un grupo de dispositivos de Panorama.
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STEP 16 | Si selecciona la supervision de ruta Relajada, puedes establecer el tiempo de inactividad de
la sonda (segundos) que el cortafuegos espera entre conjuntos de paquetes de sonda (el
rango es de 1 a 60; el valor predeterminado es 60).

STEP 17 | Introduzca el tiempo de retencion de recuperacion de fallos (segundos) que el cortafuegos
espera a que un enlace recuperado siga siendo apto antes de que el cortafuegos restablezca
ese enlace como el enlace preferido después de que se haya realizado la conmutacion por
error (el intervalo es de 20 a 120; el valor predeterminado es 120).

STEP 18 | Haga clic en OK (Aceptar) para guardar el perfil.

STEP 19 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 20 | Supervise las métricas de estado de la ruta de la aplicacion y el enlace, y genere informes de
su aplicacién y el rendimiento del estado del enlace. Para obtener mas informacién, consulte
Supervision y creacion de informes.

Guia del administrador de SD-WAN 3.2 41 ©2024 Palo Alto Networks, Inc.



Configuracién de SD-WAN

Configuracion de una interfaz Ethernet fisica para SD-
WAN

En Panorama™, configure una interfaz Ethernet de Capa 3 fisica y habilite la funcionalidad de
SD-WAN. Para configurar una interfaz fisica, debe asignarle una direccién IPv4 o IPv6, o ambas.
También debe asignar a la interfaz una puerta de enlace de siguiente salto completamente
cualificada y asignar un perfil de interfaz SD-WAN a la interfaz. (SD-WAN solo admite un tipo de
interfaz de Capa 3; no admite redes de Capa 2, como VPLS).

Después de usar Panorama para crear un clister de VPN y exportar la informacién de su hub y
sucursal en el CSV, una configuraciéon de VPN automatica en el complemento de SD-WAN utiliza
esa informacién para generar una configuracién para las sucursales y hubs asociadas que incluye
las zonas de SD-WAN predefinidas y crea tineles VPN seguros entre las sucursales y hubs de SD-
WAN. La configuracién de VPN automatica también genera la configuracion de BGP si especifica
la informacion de BGP en el CSV o en Panorama cuando afada una sucursal o hub de SD-WAN.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.

STEP 2| Seleccione Network (Red) > Interfaces > Ethernet, seleccione la plantilla adecuada en el
menu desplegable de contexto Template (Plantilla), seleccione un nimero de ranura, como
Ranural, y seleccione una interfaz (como por ejemplo, ethernet1/1).

STEP 3| Seleccione Tipo de interfaz como Capa 3.

STEP 4| En la pestana Config (Configuracion), para un motor de enrutamiento heredado, seleccione
un Virtual router (Enrutador virtual) o cree un nuevo enrutador virtual. Para el motor de
enrutamiento avanzado, seleccione un enrutador légico o cree un nuevo.

STEP 5| Asigne la zona de seguridad adecuada para la interfaz que esta configurando.

Por ejemplo, si crea un enlace de subida en un ISP, debe saber que la interfaz Ethernet que elija
se va a dirigir a una zona no fiable.

STEP 6| Para habilitar SD-WAN en una interfaz IPv4, seleccione la pestaina IPv4 y Enable SD-WAN
(Habilitar SD-WAN).

Con el complemento SD-WAN 3.2.0 y versiones posteriores, puede configurar hasta cuatro
direcciones IP para una interfaz habilitada para SD-WAN. El complemento SD-WAN utiliza
solo la primera direccién IP de la lista de direcciones IP configurada para crear el tinel SD-

WAN.

La SD-WAN considera solo la primera direccion IP para la Next Hop Gateway (Puerta de
enlace de siguiente salto) e ignora las direcciones IP restantes de la lista.

(Solo implementaciones HA) Si desea cambiar de la version 3.2.0 del complemento SD-WAN
ala 3.1.0 o anterior, elimine las configuraciones activas/pasivas de HA en ambos cortafuegos
antes de intentar un procedimiento de actualizacién, como la actualizacién de las versiones del
complemento PAN-OS y SD-WAN.
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STEP 7| Para una interfaz IPv4, seleccione Type (Tipo) de direccion:

o Estatica: en el campo IP, anada una direccion IPv4 y una longitud de prefijo para la interfaz.
Puede usar una variable definida, como $uplink, con un intervalo de direcciones. Especifique
la direccion IPv4 completamente calificada de Puerta de enlace de siguiente salto (el
siguiente salto de la direccion IPv4 que acaba de ingresar). La puerta de enlace de siguiente
salto debe estar en la misma subred que la direccion IPv4. La puerta de enlace de siguiente
salto es la direccién IP del enrutador predeterminado del ISP que este le proporcioné
cuando adquirio el servicio. Es la direccion IP del siguiente salto a la que el cortafuegos
envia trafico para llegar a la red del ISP vy, en ultima instancia, a Internet y al hub.

e PPPoE: habilite la autenticacion PPPoE para enlaces DSL, especifique el nombre de usuario
y la contrasefa y confirme la contrasena.

e DHCP Client (Cliente DHCP): es fundamental que DHCP asigna una puerta de enlace
predeterminada, a la que también se le conoce como "puerta de enlace" de siguiente salto
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para la conexién de ISP. El ISP proporcionara toda la informacién de conectividad necesaria,
como la direccién IP dindmica, los servidores DNS vy la puerta de enlace predeterminada.

O

Aunque el cliente DHCP es compatible con una interfaz de hub o sucursal, en
una interfaz de hub es preferible que asigne una direccion Static (Estdtica) en

lugar de un cliente DHCP. El uso de DHCP en un hub requiere el servicio DDNS

de Palo Alto Networks. El uso de una direccidn estdtica en el sitio del hub crea un
entorno mds estable, porque DDNS no se involucra cuando se resuelve los cambios
de direccion IP de DHCP y porque el servicio DDNS puede tardar unos minutos en
registrar la nueva direccion IP cuando cambia. Si tiene varios sitios de sucursales
conectados a un sitio de hub, tener estabilidad es fundamental para mantener la
red en funcionamiento.

=@

Si selecciona Cliente DHCP, asegurese de que deshabilita la opcion Crear

automdticamente ruta predeterminada que apunte a la puerta de enlace
predeterminada proporcionada por el servidor, que se habilita de forma

predeterminada.

Ethernet Interface

Interface Name  ethernetl/4
Comment
Interface Type  Layer3

Netflow Profile  None

Config IPva IPvé SD-WAN Advanced
Enable SD-WAN
Type @ Static PPPOE DHCP Client

Ciw

L

$IPAddressl

[

$IPAddress2

L4

SIPAddress3
$IPAddressd
+) Add Delete T MoveUp | Move Down

Enable Bonjour Reflector

NEXT HOP GATEWAY
" SGW._IPAddress1
'SGW_IPAdde
'scw_lm.ddmﬂ
" $GW_IPAGdressé
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STEP 8| Para habilitar SD-WAN en una interfaz IPvé, seleccione la pestaia IPvé, Enable IPvé6 on the
interface (Habilitar IPvé6 en la interfaz) y Enable SD-WAN (Habilitar SD-WAN).

Ethernet Interface @
Shat | w |
Interface Name | v |
Comment
Interface Type | Layer3 R
MNetflow Profile | None w
Config IPvd IPv6 S5D-WAM Advanced
Enable IPvé on the interface Enable SD-WAN EUI-44 R
Type | Static i
Address Assignment Address Resolution Router Advertisement
SE...
D ADDRESS EM... | INTERFACE ID AS HO5T AM.. | RA NEXT HOP GATEWAY
@ Add
Cancel

STEP 9| En el campo EUI-64 (default 64-bit Extended Unique Identifier) [EUI-64 (Identificador Ginico
ampliado de 64 bits predeterminado)], introduzca el EUI de 64 bits en formato hexadecimal.
Si deja este campo en blanco, el cortafuegos utilizara el EUI-64 generado desde la direccién
MAC de la interfaz fisica. Si activa la opcion Use interface ID as host portion (Usar la ID de
interfaz como parte de host) cuando se afiade una direccion, el cortafuegos utiliza el ID de
interfaz como la parte de host de esa direccién.
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STEP 10 | Para una interfaz IPvé, seleccione el Type (Tipo) de direccion como Static (Estatica).
Seleccione la pestafia Address Assignment (Asignacion de direcciones).

1.

Debe Add (Anadir) una direccion IPvé6 para la interfaz o seleccionar New Variable
(Nueva variable) para crear la variable. SD-WAN es compatible con una direccion IPvé
por interfaz fisica.

Enable address on interface (Habilitar direccion en la interfaz).

Address ()]
y e |
Enable address on interface
D Use interface 1D as host portion
I:‘ Anycast

Next Hop Gateway | None o

[]Send Router Advertisement

Cancel

Use interface ID as host portion (Usar el ID de interfaz como parte del host): consulte el
paso anterior para una explicacién.

Anycast (Difusion por proximidad): seleccione esta opcion para convertir la direccion
IPvé (ruta) en una direccion Anycast (ruta), lo que significa que varias ubicaciones pueden
anunciar el mismo prefijo, e IPv6 envia el trafico anycast al nodo que considere mas
cercano, en funcién de los costes del protocolo de enrutamiento y otros factores.

Next Hop Gateway (Puerta de enlace de siguiente salto): introduzca la direccion IPvé
de la puerta de enlace de siguiente salto (el siguiente salto desde la direccion IPvé6 que
introdujo). La puerta de enlace de siguiente salto debe estar en la misma subred que la
direccion IPvé. La puerta de enlace de siguiente salto es la direccién IP del enrutador
predeterminado del ISP que este le proporcioné cuando adquirié el servicio. Es la
direccion IP de siguiente salto a la que el cortafuegos envia trafico para llegar a la red del
ISP, y en ultima instancia, a internet y al hub.

Send Router Advertisement (Enviar anuncio de enrutador): seleccione para habilitar el
cortafuegos para que envie esta direccion en los anuncios del enrutador (RA), en cuyo
caso también debe habilitar la opcion global Enable Router Advertisement (Habilitar
anuncio de enrutador) para la interfaz (en la pestafia Router Advertisement (Anuncio de
enrutador).

Valid Lifetime (sec) [Duracion valida (seg.)]: Introduzca la duracién vélida (en segundos)
que el cortafuegos considera que la direccidn es vélida. La duracién valida debe ser igual
o superar la Preferred Lifetime (sec) [Duracion preferida (seg.)] (el valor predeterminado
es 2 592 000).

Preferred Lifetime (sec) [Duracion preferida (en segundos)]: introduzca el periodo de
tiempo preferido (en segundos) durante el cual se prefiere la direccion valida, lo que
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9.

significa que el cortafuegos puede usarlo para enviar y recibir trafico. Cuando caduca
la duracién preferida, el cortafuegos deja de poder utilizar la direccion para establecer
nuevas conexiones, pero cualquier conexion existente es valida hasta que caduque la
duracién valida (el valor predeterminado es 604 800).

On-link (Enlace activo): seleccione esta opcion si se puede establecer comunicacién con
los sistemas con direcciones en el prefijo sin necesidad de un enrutador.

10. Autonomous (Auténomo): seleccione esta opcion si los sistemas pueden crear una

direccion IP de forma independiente combinando el prefijo publicado con un ID de
interfaz.

11. Haga clic en OK (Aceptar).

STEP 11 | Para una interfaz IPvé estatica, configure la resoluciéon de direcciones.

1.
2.

Seleccione Address Resolution (Resolucion de direccidn).

Habilite Duplicate Address Detection (Deteccion de direcciones duplicadas ) (DAD) si
desea que se verifique la unicidad de una posible direccién IPv6 antes de que se asigne a
la interfaz (habilitado de forma predeterminada).

Si seleccion6 Enable Duplicate Address Detection (Habilitar deteccion de direcciones
duplicadas), especifique la cantidad de DAD Attempts (Intentos de DAD) dentro del
intervalo de solicitud de vecinos (NS) antes de que falle el intento de identificar a los
vecinos; el intervalo es de 1 a 10; el valor predeterminado es 1.

Ingrese el Reachable Time (sec) (Tiempo alcanzable [s]), la cantidad de tiempo que

el cliente asume que un vecino es alcanzable después de recibir un mensaje de
confirmacién de accesibilidad; el intervalo es de 10 a 36 000; el valor predeterminado es
30.

Introduzca el NS Interval (sec) [Intervalo NS (seg.)] (intervalo de solicitud de vecino),
el periodo de tiempo entre las solicitudes de vecinos; el rango es de 1 a 3600; el valor
predeterminado es 1.

Habilite la supervision NDP para habilitar la supervisién del protocolo de deteccién
de vecinos. Cuando esta habilitado, puede seleccionar el icono NDP en la columna
Features [Funciones] y acceder a informacion como la direccion IPvé de un vecino que
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ha descubierto el cortafuegos, la direccion MAC correspondiente y el User-1D (en el
mejor de los casos).

7. Haga clic en OK (Aceptar).

Ethernet Interface )]

Slot | N |

%'I".L‘Iféu_l_‘ Marme | w |

Comrment
Interface Type | Layer3 p
Netflow Profile | None ~
Conhg IPvd IPvé SD-WAN Advanced

Enable IPv& on the interface Enable SD-WaAN EUI-64 (default &4-bit Extended Unique Ide ~-
e

Type | Static
Address Assignment Address Resolution Router Advertisement
DAD Attempis Reachable Time (sec) | 30 NS Interval (sec) | 1

|:| Enable Duplicate Address Detection
(] Enable NDP Monitoring

Cancel

STEP 12 | Si desea habilitar la interfaz para enviar anuncios de enrutador (RA) IPvé y, opcionalmente,
ajustar los pardmetros de RA, configure el anuncio de enrutador como se documenta en la
Guia del administrador de redes de PAN-OS, Configurar interfaces de Capa 3.

STEP 13| En la pestana SD-WAN, seleccione un perfil de la interfaz de SD-WAN que ya haya creado
(o cree un nuevo perfil de la interfaz de SD-WAN) que aplicar a esta interfaz. El perfil de la
interfaz de SD-WAN dispone de una etiqueta de enlace asociada, por lo que las interfaces en
las que se aplica este perfil tendran la etiqueta de enlace asociada. Una interfaz solo puede
tener una etiqueta de enlace.

STEP 14 | Haga clic en OK (Aceptar) para guardar la interfaz de Ethernet.

Ethernet Interface @

Interface Name
Comment

Interface Type | Layer3

Netflow Profile | None

Config IPv4 1Pvé SD-WAN Advanced

SD-WAN Interface Status: Enabled

SD-WAN Interface Profile | WAN1 w

STEP 15 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 16 | (Solo configuracion manual de SD-WAN) Configuracién de una interfaz de SD-WAN virtual.
La configuracion de VPN automatica realizara esta tarea si utiliza la VPN automatica.
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Configuracion de una interfaz Ethernet de agregacion
subinterfaces para SD-WAN

Los cortafuegos fisicos que ejecutan PAN-OS 11.0 y el complemento SD-WAN 2.1.0 admiten
SD-WAN en interfaces de Ethernet de agregacién (AE) para que un cortafuegos SD-WAN en

un centro de datos, por ejemplo, pueda tener un grupo de interfaces de agregacion (paquete)

de interfaces de Ethernet fisicas que proporcionan redundancia de enlace. SD-WAN admite
interfaces AE con o sin subinterfaces. Puede crear una interfaz AE con subinterfaces que puede
etiquetar para diferentes servicios ISP con el fin de proporcionar segmentacién de trafico de un
extremo a otro. Por lo tanto, los servicios de su ISP pueden llegar a varios laboratorios o edificios
sin necesidad de contar con un par de fibras dedicadas para cada conexién. Un grupo de interfaz
AE de capa 3 se conecta a un enrutador, como se muestra en la siguiente figura:

Fiber Service CPE, sdwan.1
VLAN107 ae1.107
w/ profile
ae1.108
Cable Modem CPE, wi profile
VLAN108 - sdwan.2
DSL CPE,
VLAN109
Hub or Branch
sdwan.3

ae1.109

w profile

Los cortafuegos VM-Series no admiten interfaces AE. Un cortafuegos de hub o sucursal
de SD-WAN que tiene una interfaz AE no debe pertenecer al mismo cluster VPN que un
cortafuegos de hub o de sucursal SD-WAN VM-Series porque las interfaces AE no son
compatibles con los cortafuegos VM-Series.

No se admite PPPoE en subinterfaces.

STEP 1| Inicio de sesion en la interfaz web de Panorama.
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STEP 2| Configuracion de un perfil de la interfaz de SD-WAN para cada conexion ISP (subinterfaz) en
el grupo de interfaces AE para definir sus atributos de enlace.

STEP 3| Cree un grupo de interfaz AE.

1.

3.
4,

Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet (Ethernet), seleccione una
plantilla de Panorama y agregue un grupo de agregacion.

En Interface Name (Nombre de la interfaz), ingrese el nUmero para identificar el grupo
de agregacion; el rango es de 1 a 16.

En NAT Type (Tipo de NAT), seleccione Layer3.
Haga clic en OK (Aceptar).

STEP 4| Asignar interfaces fisicas al grupo de agregacion.

1.

w

Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet (Ethernet) y seleccione la
interfaz que desea asignar al grupo de agregacién.

Seleccione el tipo de interfaz como Ethernet de agregacion.
Seleccione el grupo de agregacion que cred, por ejemplo, ael.

En la pestafia Advanced (Avanzado), seleccione Link Speed (Velocidad de enlace), Link
Duplex (Enlace duplex) y Link State (Estado de enlace).

Haga clic en OK (Aceptar).
Repita este paso para cada interfaz que desee asignar al grupo de agregacion.
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STEP 5| Para el grupo de agregacion, cree una subinterfaz que use una direccion IP estatica.

1. Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet (Ethernet), resalte la
interfaz de agregacion, como ael, y haga clic en Add Subinterface (Agregar subinterfaz)
en la parte inferior de la pantalla.

2. En Interface Name (Nombre de la interfaz), ingrese un nimero después del punto, como
107.

3. Ingrese la etiqueta VLAN para diferenciar entre las subinterfaces. Por comodidad, el
nuimero de la etiqueta debe ser el mismo que el ID de la subinterfaz.

4. Para configurar una direccién IPv4 estatica para la subinterfaz, seleccione la pestana
IPv4 y Enable SD-WAN (Habilitar SD-WAN).

Layer3 Aggregate Subinterface @

D P NEXT HOP GATEWAY

F L4
10.1.1.100/24 10111

“ Cat :

Seleccione el tipo de direccién: Estatica.
Agregue la direccion IP (y la mascara de subred) de la subinterfaz.
Introduzca la direccién IP de la puerta de enlace de salto siguiente.

© N o

Para configurar una direcciéon IPvé estatica para la subinterfaz, seleccione la pestafna
IPv6, Enable IPv6 on the interface (Habilitar IPvé en la interfaz) y Enable SD-WAN
(Habilitar SD-WAN).
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Layer3 Aggregate Subinterface @
Interface Mame | ael .| 108
Comment
Tag [ 108
MNetflow Profile | None e
Config IPvd IPv6 SD-WAN Adwvanced
Enable IPvé on the interface Enable SD-WAN nterface 1DV | EUI-84 R
Type | Static R
Address Assignment Address Resolution Router Advertiserment
SE...
D ADDRESS INTERFACE IP PREFIX A RA MEXT HOP GATEWAY
@;"—.d:
Cancel

9. En el campo EUI-64 (default 64-bit Extended Unique Identifier) [EUI-64 (Identificador
unico ampliado de 64 bits predeterminado)], introduzca el EUI de 64 bits en formato
hexadecimal. Si deja este campo en blanco, el cortafuegos utilizara el EUI-64 generado
desde la direccion MAC de la interfaz fisica. Si activa la opcién Use interface ID as host
portion (Usar la ID de interfaz como parte de host) cuando se afiade una direccion, el
cortafuegos utiliza el ID de interfaz como la parte de host de esa direccion.

10. SeleccioneAddress Assignment (Asignacion de direcciones) y Add (Aiadir) una Address
(Direccidn) IPvé6 para la interfaz o seleccione New Variable (Nueva variable) para crear la

variable.
Address @
Address ~ |
Enable address on interface
D Use interface 1D as host portion
DA'r,.r:.d:l
[[]5end RA
MNext Hop Gateway | None e
Cancel

11. Use interface ID as host portion (Usar el ID de interfaz como parte del host); Consulte el
paso secundario anterior para EUI-64.

12. Seleccione Anycast (Difusion por proximidad) para hacer que la direccién IPvé (ruta) sea
una direccion Anycast (ruta), lo que significa que varias ubicaciones pueden anunciar el
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13.

14.

15.

16.

17.

18.

19.

mismo prefijo, e IPv6 envia el trafico Anycast al nodo que considere mas cercano, en
funcién de los costes del protocolo de enrutamiento y otros factores.

Introduzca la direcciéon IPv6 de la Next Hop Gateway (Puerta de enlace de siguiente
salto) (el siguiente salto desde la direccion IPvé que introdujo). La puerta de enlace de
siguiente salto debe estar en la misma subred que la direcciéon IPvé. La puerta de enlace
de siguiente salto es la direccién IP del enrutador predeterminado del ISP que este le
proporciond cuando adquirié el servicio. Es la direccién IP del siguiente salto a la que el
cortafuegos envia trafico para llegar a la red del ISP y, en ultima instancia, a Internet y al
hub, o central.

Seleccione Send Router Advertisement (Enviar anuncio de enrutador) para habilitar el
cortafuegos para que envie esta direccion en los anuncios del enrutador (RA), en cuyo
caso también debe habilitar la opcion global Enable Router Advertisement (Habilitar
anuncio de enrutador) para la interfaz (en la pestafia Anuncio de enrutador).

Introduzca el archivo Valid Lifetime (sec) [Duracién valida (seg.)] en segundos que el
cortafuegos considera que la direccién es valida. La duracion vélida debe ser igual o
superar la Preferred Lifetime (sec) [Duracidon preferida (seg.)] (el valor predeterminado es
2 592 000).

Introduzca la Preferred Lifetime (sec) [Duracidon preferida (seg.)] (en segundos) durante
el cual se prefiere la direccién valida, lo que significa que el cortafuegos la puede utilizar
para enviar y recibir trafico. Cuando caduca la duracién preferida, el cortafuegos deja de
poder utilizar la direccién para establecer nuevas conexiones, pero cualquier conexion
existente es valida hasta que caduque la duracion valida (el valor predeterminado es
604 800).

Seleccione On-link (Enlace activo)si se puede establecer comunicacion con los sistemas
con direcciones en el prefijo sin necesidad de un enrutador.

Seleccione Autonomous (Auténomo) si los sistemas pueden crear de forma
independiente una direccién IP combinando el prefijo anunciado con el ID de interfaz.

Haga clic en OK (Aceptar).
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STEP 6| Como alternativa a una direccion estatica, para el grupo agregado, cree una subinterfaz que
utilice DHCP para obtener su direccién.

1.

10.
11.

12.

13.

Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet y, en el campo Template
(Plantilla), seleccione una pila de plantillas.

Resalte la interfaz de agregacién, como ael, y haga clic en Add Subinterface (Agregar
subinterfaz) en la parte inferior de la pantalla.

Resalte la subinterfaz y haga clic en Override (Cancelar) en la parte inferior de la pantalla.

Resalte la subinterfaz y, para Interface Name (Nombre de la interfaz), ingrese un nimero
después del punto, como 1.

Ingrese la etiqueta VLAN para diferenciar entre las subinterfaces. Por comodidad, el
numero de la etiqueta debe ser el mismo que el ID de la subinterfaz.

Seleccione la pestana IPv4 y habilite SD-WAN.

@ Una subinterfaz en un grupo de interfaces agregadas solo admite una direccion
IPv4 como un cliente DHCP, no una direccion IPvé.

Seleccione el tipo de direcciéon: Cliente DHCP.
Seleccione Enabled (Habilitado).

Anule la seleccion de Automatically create default route pointing to default gateway
provided by server (Crear ruta predeterminada automaticamente que apunte a la puerta
de enlace predeterminada proporcionada por el servidor).

Seleccione la pestana Advanced (Avanzado) y la pestafia DDNS.

Seleccione Settings (Configuracion) y Enable (Habilitar). EIl complemento Panorama SD-
WAN genera de forma automatica el nombre de host.

Seleccione el Vendor (proveedor) como Palo Alto Networks DDNS (DDNS de Palo Alto
Networks).

Haga clic en OK (Aceptar).
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Layer3 Aggregate Subinterface @

Interface Mame

Comment & |asl

Tag {i} 1
Netflow Profile | None w
Conhg IPvd IPvé SD-WAM Advanced
Other Info ARP Entries MND Entries NDP Proxy DDNS
Settings
Enable Update Interval (days) | 1

Certificate Profile | None e Hostname gza | aelé-1 e

IPvd IPvé Vendor Palo Alto Metworks DDNS b
D P A NAME VALUE
[] bHcP TTL [sec)

() Add

“ Ca " L-L-.I

STEP 7| Aplique un perfil de interfaz SD-WAN a la subinterfaz.
1. Resalte la subinterfaz que credé y seleccione la pestafna SD-WAN.
2. Seleccione el perfil de interfaz SD-WAN que cred para este enlace o cree un nuevo

perfil.
Layer3 Aggregate Subinterface @
nterface Mame | ael 107
Comment
Tag | 107
Metflow Profile | None
Config IPvd IPvé SD-WAN Advanced
S0-WAN Interface Status: Enabled
SD-WAN Interface Profile _]:

3. Haga clic en OK (Aceptar).

STEP 8| Repita los pasos anteriores para crear subinterfaces de capa 3 adicionales para el grupo de
interfaces de agregacién y aplique un perfil de interfaz SD-WAN a cada subinterfaz.

STEP 9| Seleccione Confirmar.
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Configuracion de subinterfaces de capa 3 para SD-WAN

Los cortafuegos que ejecutan PAN-OS 11.0 y el complemento SD-WAN 2.1.0 admiten SD-

WAN en subinterfaces de capa 3 para que el cortafuegos pueda segmentar el trafico mediante
etiquetas VLAN. En la siguiente tarea, se muestra cémo crear una subinterface de capa 3 en la
que se utiliza una direccion IP estatica y cdmo crear una en la que se utiliza DHCP para obtener su
direccién. Se muestra cémo asignar una etiqueta VLAN a la subinterfaz y habilitar SD-WAN en la
subinterfaz. Cree un perfil de interfaz SD-WAN para definir cada conexion ISP y asigne el perfil a
la subinterfaz correspondiente (una interfaz SD-WAN virtual).

Si configura subinterfaces SD-WAN de capa 3 en cortafuegos VM-Series, la configuracion
B . .
de VMware debe tener grupos de puertos respectivos conectados a esas interfaces que
permitan todas las VLAN.
No se admite PPPoE en subinterfaces.

STEP 1| Configuracion de un perfil de la interfaz de SD-WAN para cada conexion ISP (subinterface)
para definir sus atributos de enlace.
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STEP 2| Cree una subinterfaz de Capa 3 en la que se utilice una direccion IPv4 estatica.

1.

7.
8.
9.

Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet y, en el campo Template
(Plantilla), seleccione una plantilla.

Seleccione una interfaz.

En Interface Type (Tipo de interfaz), seleccione Layer 3 (Capa 3) y haga clic en OK
(Aceptar).

Resalte la interfaz y haga clic en Add Subinterface (Agregar subinterface) en la parte
inferior de la pantalla.

Después de Interface Name (Nombre de la interfaz) y el punto, introduzca el nUmero de
subinterfaz.

Introduzca una etiqueta para la subinterfaz (el rango es de 1 a 4.094). Por comodidad, el
nuimero de la etiqueta debe ser el mismo que el ID de la subinterfaz.

En la pestana IPv4, seleccione la opcion Habilitar SD-WAN .
Seleccione el tipo de direccién: Estatica.
Agregue la direccién IP y la mascara de subred.

10. Introduzca la direccion IP de la puerta de enlace de salto siguiente.
11. Haga clic en OK (Aceptar).

Layer3 Subinterface @

O we NEXT HOP GATEWAY

[0 192168161724 192.168.16.2

STEP 3| Cree una subinterfaz de Capa 3 en la que se utilice una direccién IPvé estatica.

1.

2.

4.

Realice los primeros seis pasos secundarios del paso para crear una subinterfaz de Capa
3 que utilice una direccion IPv4 estatica, ya que son los mismos para una direccién IPvé.

En la pestana IPv6, marque Enable IPvé6 on the interface (Habilitar IPv6 en la interfaz) y
Enable SD-WAN (Habilitar SD-WAN).

En el campo EUI-64 (default 64-bit Extended Unique Identifier) [EUI-64 (Identificador
unico ampliado de 64 bits predeterminado)], introduzca el EUI de 64 bits en formato
hexadecimal. Si deja este campo en blanco, el cortafuegos utilizara el EUI-64 generado
desde la direccién MAC de la interfaz fisica. Si activa la opcién Use interface ID as host
portion (Usar la ID de interfaz como parte de host) cuando se afiade una direccion, el
cortafuegos utiliza el ID de interfaz como la parte de host de esa direccion.

Seleccione el tipo de direccion: Estatica.
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5. Seleccione Address Assignment (Asignacion de direcciones).

Layer3 Subinterface @

Interface Mame | ethernet1/3 . | [1-9999]

Comment

Tag [ [1-4094]

MNetflow Profile | None
Config 1Pv4 IPvé SD-WAN Advanced
Enable IPv6 on the interface Enable SD-WAN Interface ID | EUI-64

Type | Static

Address Assignment | Address Resolution Router Advertisement

5 EE
D ADDRESS INTERFACE IP PREFIX A.. |RA | NEXT HOP GATEWAY

() Add

Cancel

6. Debe Add (Afadir) una direccion IPvé para la interfaz o seleccionar New Variable
(Nueva variable) para crear la variable. SD-WAN es compatible con una direccion IPvé
por interfaz fisica.

7. Enable address on interface (Habilitar direccién en la interfaz).
Address (6]

Address

Enable address on interface
[] use interface 1D as host portion
D Anycast
Next Hop Gateway | None e

[]5end Router Advertisement

Cancel

8. Use interface ID as host portion (Usar ID de la interfaz como parte del host): consulte el
tercer paso secundario arriba para obtener una explicacioén.
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9. Anycast (Difusion por proximidad): seleccione esta opcidn para convertir la direccion
IPvé (ruta) en una direccion Anycast (ruta), lo que significa que varias ubicaciones pueden
anunciar el mismo prefijo, e IPv6 envia el trafico anycast al nodo que considere mas
cercano, en funcién de los costes del protocolo de enrutamiento y otros factores.

10. Next Hop Gateway (Puerta de enlace de siguiente salto): introduzca la direccion IPvé
de la puerta de enlace de siguiente salto (el siguiente salto desde la direccién IPvé6 que
introdujo). La puerta de enlace de siguiente salto debe estar en la misma subred que la
direccion IPvé. La puerta de enlace de siguiente salto es la direccién IP del enrutador
predeterminado del ISP que este le proporciond cuando adquirié el servicio. Es la
direccion IP de siguiente salto a la que el cortafuegos envia trafico para llegar a la red del
ISP, y en ultima instancia, a internet y al hub.

11. Send Router Advertisement (Enviar anuncio de enrutador): seleccione para habilitar el
cortafuegos para que envie esta direccion en los anuncios del enrutador (RA), en cuyo
caso también debe habilitar la opcion global Enable Router Advertisement (Habilitar
anuncio de enrutador) para la interfaz (en la pestafia Router Advertisement (Anuncio de
enrutador).

12. Valid Lifetime (sec) [Duracion valida (seg.)]: Introduzca la duracién valida (en segundos)
gue el cortafuegos considera que la direccién es valida. La duracion valida debe ser igual
o superar la Preferred Lifetime (sec) [Duracion preferida (seg.)] (el valor predeterminado
es 2 592 000).

13. Preferred Lifetime (sec) [Duracion preferida (en segundos)]: introduzca el periodo de
tiempo preferido (en segundos) durante el cual se prefiere la direcciéon valida, lo que
significa que el cortafuegos puede usarlo para enviar y recibir trafico. Cuando caduca
la duracién preferida, el cortafuegos deja de poder utilizar la direccién para establecer
nuevas conexiones, pero cualquier conexién existente es valida hasta que caduque la
duracion valida (el valor predeterminado es 604 800).

14. On-link (Enlace activo): seleccione esta opcidn si se puede establecer comunicacion con
los sistemas con direcciones en el prefijo sin necesidad de un enrutador.

15. Autonomous (Auténomo): seleccione esta opcion si los sistemas pueden crear una
direccion IP de forma independiente combinando el prefijo publicado con un ID de
interfaz.

16. Haga clic en OK (Aceptar).
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STEP 4| Como alternativa a una direccion estatica, cree una subinterfaz de Capa 3 que utilice DHCP
para obtener su direccién IPv4.

1.

10.

11.

12.

13.

14.

Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet y, en el campo Template
(Plantilla), seleccione una pila de plantillas (no una plantilla).

Seleccione una interfaz.

En Interface Type (Tipo de interfaz), seleccione Layer 3 (Capa 3) y haga clic en OK
(Aceptar).

Resalte la interfaz y haga clic en Add Subinterfaces (Agregar subinterfaces) en la parte
inferior de la pantalla.

Resalte la subinterfaz y haga clic en Override (Cancelar).

Resalte la subinterfaz y, después de Interface Name (Nombre de la interfaz) y el punto,
ingrese el niUmero de la subinterfaz.

Introduzca una etiqueta para la subinterfaz (el rango es de 1 a 4.094). Por comodidad, el
numero de la etiqueta debe ser el mismo que el ID de la subinterfaz.

En la pestana IPv4, seleccione la opcién Habilitar SD-WAN .
Seleccione el tipo de direccién en Tipo : Cliente DHCP y Habilitar.

Anule la seleccion de Automatically create default route pointing to default gateway
provided by server (Crear ruta predeterminada automaticamente que apunte a la puerta
de enlace predeterminada proporcionada por el servidor).

Seleccione la pestafia Advanced (Avanzado) y, a continuacion, la pestafia DDNS (DDNS).

Seleccione Settings (Configuracion) y Enable (Habilitar). El complemento Panorama SD-
WAN genera de forma automatica el nombre de host.

Seleccione el Vendor (proveedor) como Palo Alto Networks DDNS (DDNS de Palo Alto
Networks).

Haga clic en OK (Aceptar).

Layer3 Subinterface @

Config IPvd IPwé SD-WAN Advanced
Other Info ARP Entries ND Entries NDP Proxy DDNS
[ Settings ez
= Enable Update Interval (days) | 1
Certificate Profile | None e ne 1.1-1 ~
1Pvd IPvé Vendor Palo Alto Networks DDNS ~
D LT, NAME VALUE

[7] DHCP
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STEP 5| Aplique un perfil de interfaz SD-WAN a la subinterfaz.
1. Resalte la subinterfaz que creé y seleccione la pestafia SD-WAN.

2. Seleccione el perfil de interfaz SD-WAN que cred para este enlace o cree un nuevo
perfil.

3. Haga clic en OK (Aceptar).

STEP 6| Repita los pasos anteriores para agregar mas subinterfaces a la interfaz.

STEP 7| Seleccione Confirmar.
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Configuracion de una interfaz de SD-WAN virtual

Si utiliza la configuracion de VPN automatica a través de Panorama, esta crea las interfaces de SD-
WAN por usted, por lo que no tiene que crear una interfaz SD-WAN virtual.

Si no utiliza la configuracién de VPN automatica con Panorama, cree y configure una interfaz de
SD-WAN virtual para especificar una o mas interfaces Ethernet fisicas compatibles con SD-WAN
que van al mismo destino, como a un hub especifico o a Internet. De hecho, todos los enlaces de
una interfaz de SD-WAN virtual deben ser del mismo tipo: todos los enlaces de tunel VPN o todos
los enlaces de acceso directo a Internet (DIA).

La primera figura muestra un ejemplo de una interfaz de SD-WAN denominada SDWAN.901 que
agrupa dos interfaces fisicas, que utilizan diferentes operadores: Ethernet1/1 (el enlace de médem
de cable) y Ethernet1/2 (el enlace de servicio de fibra). Ambos enlaces son un tinel VPN desde la
sucursal hasta el hub.

En esta figura, ambos enlaces de la interfaz SD-WAN utilizan la misma etiqueta de
enlace (banda ancha barata), pero los enlaces en una interfaz de SD-WAN pueden tener
etiquetas de enlace diferentes.

SDWAN.901

Fiber Service VPN Tunne
Branch Hub
able Modem VPN Tunne

Cable Modem Fiber Service MPLS 5G LTE

Cheap Broadband HQ Backhaul Backup

$ $$%

En la siguiente figura, SDWAN.902 agrupa enlaces Ethernet1/1 y Ethernet1/2, que son ambos
enlaces de DIA desde la sucursal a Internet:

SDWAN.902

Fiber Service DIA

Branch Internet

Cable Modem DIA |

Cable Modem Fiber Service MPLS 5G LTE

Cheap Broadband HQ Backhaul Backup

$ $$%

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Seleccione Network (Red) > Interfaces > SD-WAN vy seleccione la plantilla adecuada en el

menu desplegable contextual Plantilla.
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STEP 3| Anada una interfaz légica de SD-WAN. Para ello, especifique un nimero (con un intervalo de
1 a 9,999) después del prefijo sdwan.

La configuracién de VPN automdtica crea interfaces SD-WAN numeradas .901, .902,
etc., etc. Por lo tanto, si desea crear las interfaces SD-WAN manualmente, no utilice
el formato sdwan.90x para un nombre de interfaz SD-WAN. Del mismo modo, la
configuracion de VPN automadtica crea una interfaz SD-WAN numerada .9016 para
una interfaz IPvé, asi que no use sdwan.9016 para un nombre de interfaz SD-WAN.

STEP 4| Escriba un comentario descriptivo.

Afiada un comentario util, como De sucursal a Interneto (De sucursal
a hub del Este de Estados Unidos siestd en la plantilla Sucursal. Sus
comentarios permitirdn que la solucién de problemas sea mds sencilla y no tendrd que
intentar descifrar los nombres generados automdticamente en logs e informes.

STEP 5| Seleccione el Protocol (Protocolo) para indicar el tipo de interfaz SD-WAN virtual:

¢ ipv4 indica una interfaz virtual IPv4 DIA.
e ipvé indica una interfaz virtual IPv6 DIA.

¢ none (ninguna) indica una interfaz virtual de tanel VPN.

STEP 6| En la pestana Configuracion, asigne la interfaz de SD-WAN a un enrutador en Enrutador
virtual.

STEP 7| Asigne la interfaz de SD-WAN a una zona segura en Zona de seguridad.

La interfaz virtual de SD-WAN y todos sus miembros de interfaz deben estar en la misma
zona de seguridad. De esa forma, se asegura de se apliquen las mismas reglas de la politica de
seguridad a todas las rutas desde la sucursal hasta el mismo destino.

STEP 8| Paraello, en la pestafia Avanzado, Anadir Interfaces, que son miembros que van al mismo
destino, seleccione una o mas interfaces Ethernet de capa 3 (para DIA) o una interfaz de
tinel VPN virtual mas (para hub). Si especifica mas de una interfaz, todas deben ser del
mismo tipo (tunel VPN o DIA).

El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para
enrutar el trdfico de SD-WAN a una ubicacion del hub o DIA. Durante el enrutamiento,
la tabla de rutas determina qué interfaz de SD-WAN virtual (interfaz de salida) del
paquete saldrd en funcion de la direccion IP de destino del paquete. A continuacion,
el estado de la ruta de SD-WAN vy los perfiles de distribucién de trdfico en la regla de
politicas de SD-WAN que coincide con el paquete determinan qué ruta usar (y el orden
en el que considerar las nuevas rutas si una se deteriora).
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STEP 9| Haga clic en Aceptar para guardar el cambio de configuracion

SD-WAN Interface

©)
Interface Name 1
Comment
Link Tag W
Protacol | ipwé

S
Canfig | Advanced
Interface Group
OJ ‘ INTERFACES -~

] M ethernet1/1 {Link Tag: ipvé-tag. Zone: |3zone)

] M ethernet1/2 {Link Tag: ipvé, Zone: [3zone)

() Add

STEP 10 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.
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Creacion de una ruta predeterminada a la interfaz de
SD-WAN

Si esta utilizando una ruta de servicio a fin de acceder a Panorama™, para abrir el cortafuegos
debe crear una ruta predeterminada que apunte a una interfaz SD-WAN que haya creado.

La VPN automatica crea una interfaz de SD-WAN virtual denominada sdwan.901 para IPv4

DIA y otra denominada sdwan.9016 para IPvé DIA. Crea una interfaz virtual SD-WAN llamada
sdwan.902 para tuneles VPN. La VPN automatica también crea su propia ruta predeterminada que
usa la interfaz sdwan.901 (IPv4) y sdwan.9016 (IPv6) como interfaz de salida y utiliza una métrica
baja, por lo que la interfaz sdwan.901 (IPv4) y la interfaz sdwan.9016 (IPvé) son preferibles a la
ruta predeterminada que creé.

STEP 1| Inicio de sesidn en la interfaz web de Panorama.

STEP 2| Seleccione la plantilla en la que esta trabajando.

STEP 3| Seleccione Red > Enrutadores virtuales y seleccione un enrutador virtual, como sd-wan.
STEP 4| Seleccione Static Routes (Rutas estaticas).

STEP 5| Seleccione IPv4 o IPv6 y Add (Afadir) una ruta estatica por Name (Nombre).

STEP 6| Para un Destination (Destino) IPv4, introduzca 0.0.0.0/0. Para un Destination (Destino) IPvé,
introduzca ::/0.

STEP 7| En la Interface (Interfaz) de salida, seleccione una de las interfaces logicas de SD-WAN que
cred para abrir el cortafuegos.

La interfaz de salida que seleccione puede ser cualquier interfaz de SD-WAN légica,
excepto sdwan.901, sdwan.902 o sdwan.9016.

STEP 8| Para Siguiente salto, seleccione Ninguno.

STEP 9| En Métrica, especifique un valor superior a 50, de modo que esta ruta predeterminada no
sea la preferida sobre la ruta predeterminada que la VPN automética crea con una métrica
baja.

STEP 10 | Haga clic en OK (Aceptar).

STEP 11 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 12 | Haga clic en Commit (Confirmar) para compilar los cambios.

STEP 13 | Repita esta tarea para otras plantillas que estén en cortafuegos en los que se use una ruta de
servicio para acceder a Panorama™.
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Configuracion de los perfiles de gestidon de enlaces SD-
WAN

Cree y configure un perfil de calidad de ruta, calidad de Saa$, distribucion de trafico y correccion
de errores para gestionar las conmutaciones por error de enlaces de SD-WAN.

e Creacion de un perfil de calidad de ruta
e Configuracion de la supervisién de SaaS
o Perfiles de distribucién del trafico de SD-WAN
e Creacién de un perfil de distribucion de trafico

e Creacion de un perfil de correccién de errores

Creacion de un perfil de calidad de ruta

Cree un perfil de calidad de ruta para cada conjunto de aplicaciones criticas para la empresa y
sensibles a la latencia, filtros de aplicaciones, grupos de aplicaciones, servicios, objetos de servicio
y objetos de grupo de servicios que tengan requisitos Unicos de calidad de red (estado) basados
en latencia, vibracién y porcentaje de pérdida de paquetes. Las aplicaciones y los servicios pueden
compartir un perfil de calidad de ruta. Especifique el umbral maximo para cada parametro por
encima del que el cortafuegos considera que la ruta se ha deteriorado lo suficiente como para
seleccionar una ruta mejor.

Como alternativa a la creacién de un perfil de calidad de ruta, puede usar cualquiera de los perfiles
de calidad de ruta predefinidos, como empresa general, video voip, uso compartido de archivos,
transmision de audio, foto-video, acceso remoto, etc. Los perfiles predefinidos se configuran para
optimizar los umbrales de latencia, vibraciéon y pérdida de paquetes para el tipo de aplicaciones y
servicios sugeridos por el nombre del perfil.

@ Los perfiles de calidad de ruta predefinidos para un grupo de dispositivos de Panorama
se basan en la configuracién predeterminada de Frecuencia de sonda en el perfil de
la interfaz de SD-WAN para una plantilla de Panorama. Si cambia la configuracién
predeterminada de la frecuencia de la sonda, debe ajustar el umbral de porcentaje de
Pérdida de paquetes en el perfil de calidad de ruta para los cortafuegos en un grupo de
dispositivos afectados por la plantilla de Panorama donde cambid el perfil de la interfaz.

El cortafuegos trata los umbrales de latencia, vibracién y pérdida de paquetes como condiciones
OR, lo que significa que si se supera alguno de los umbrales, el cortafuegos selecciona la nueva
ruta mejor (preferida). Cualquier ruta que tenga una latencia, vibracién y pérdida de paquetes
menor o igual a los tres umbrales se considerara apta y el cortafuegos seleccionara la ruta en
funcién del perfil de distribucion de trafico asociado.

De forma predeterminada, el cortafuegos mide la latencia y la vibracién cada 200 ms y hace una
media de las ultimas tres mediciones para medir la calidad de la ruta en una ventana deslizante.
Puede modificar este comportamiento seleccionando la supervision de rutas agresiva o relajada
cuando Configuracion de un perfil de la interfaz de SD-WAN.

Si una ruta falla porque superd el umbral de pérdida de paquetes configurado, el cortafuegos
sigue enviando paquetes de prueba en la ruta fallida y calcula su porcentaje de pérdida de
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paquetes a medida que la ruta se recupera. Puede que tengan que transcurrir aproximadamente
tres minutos para que el porcentaje de pérdida de paquetes en una ruta recuperada sea inferior al
umbral de pérdida de paquetes configurado en el perfil de calidad de ruta. Por ejemplo, suponga
que una regla de politicas de SD-WAN para una aplicacién tiene un perfil de calidad de ruta que
especifica un umbral de pérdida de paquetes del 1 % y un perfil de distribucién de trafico que
especifica la distribucion de arriba hacia abajo con la etiqueta 1 (aplicada a tunnel.1) primero

en el lista y etiqueta 2 (aplicada a tunnel.2) siguiente en la lista. Cuando tunnel.1 supera el 1 %

de pérdida de paquetes, los paquetes de datos realizan una conmutacién por error en tunnel.2.
Después de que tunnel.1 se recupere al 0 % de pérdida de paquetes (seglin los paquetes de
sondeo), la tasa de pérdida de paquetes supervisada para tunnel.1 puede tardar hasta tres minutos
en ser inferior al 1 %. En ese momento, el cortafuegos selecciona tunnel.1 como la mejor ruta de
nuevo.

La configuracion de sensibilidad indica qué parametro (latencia, vibracion o pérdida de paquetes)
es mas importante (preferido) para las aplicaciones a las que se aplica el perfil. Cuando el
cortafuegos evalua la calidad del enlace, primero considera un pardmetro con una configuracion
alta. Por ejemplo, cuando el cortafuegos compara dos enlaces, suponga que un enlace tiene una
latencia de 100 ms y una vibracion de 20 ms; el otro enlace tiene una latencia de 300 ms y una
vibracion de 10 ms. Si la sensibilidad para la latencia es alta, el cortafuegos elige el primer enlace.
Si la sensibilidad para la vibracion es alta, el cortafuegos elige el segundo enlace. Si los pardmetros
tienen la misma sensibilidad (de forma predeterminada, los parametros se establecen en medio), el
cortafuegos evalla primero la pérdida de paquetes, luego la latencia y, por altimo, la vibracion.

Como afirma el concepto Perfiles de distribucion del trafico de SD-WAN, la nueva seleccién de
ruta se produce en menos de un segundo si deja lasupervision de rutas y la frecuencia de sondeo
con la configuracion predeterminada; de lo contrario, la nueva seleccién de ruta podria llevar mas
de un segundo. Para lograr una conmutacién por error de subsegundos basada en la pérdida de
paquetes, debe establecer la sensibilidad de latencia en high (alta) y el umbral de latencia en no
mas de 250 ms.

Consulte el perfil de calidad de ruta en una regla de politicas de SD-WAN para controlar el umbral
en el que el cortafuegos reemplaza una ruta deteriorada por una nueva ruta para hacer coincidir
los paquetes de aplicaciones.

STEP 1| Inicio de sesion en la interfaz web de Panorama.
STEP 2| Seleccione un grupo de dispositivos.
STEP 3| Seleccione Objetos > Gestion de enlaces de SD-WAN > Perfil de calidad de ruta.

STEP 4| Anada un perfil de calidad de ruta por nombre con un maximo de 31 caracteres
alfanuméricos.

Path Quality Profile @

Name | path2
[ shared
[] Disable override
METRIC THRESHOLD SENSITIVITY
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STEP S5 |

STEP 6 |

STEP 7|

STEP 8|

STEP9 |

Para Latencia, haga doble clic en el valor Umbral e introduzca la cantidad de milisegundos
permitidos para que un paquete salga del cortafuegos, llegue al extremo opuesto del tinel de
SD-WAN vy el paquete de respuesta regrese al cortafuegos antes de que se supere el umbral
(el intervalo es de 10 a 2000; el valor predeterminado es 100).

Para Latencia, seleccione Sensibilidad (baja, media o alta). El valor predeterminado es medio.

Haga clic en la flecha al final de la columna del umbral para ordenar umbrales en orden
numérico ascendente o descendente.

Para Jitter (Vibracidn), haga doble clic en el valor Umbral y especifique el nimero de
milisegundos (el intervalo es de 10 a 1,000; el valor predeterminado es 100).

Para Jitter (Vibracion), seleccione Sensibilidad (baja, media o alta). El valor predeterminado
es medio.

Para Pérdida de paquete, haga doble clic en el valor Umbral y especifique el porcentaje de
paquetes perdidos en el enlace antes de que se supere el umbral (el intervalo es de 1 a 100.0;
el valor predeterminado es 1).

El establecimiento de la sensibilidad para la pérdida de paquetes no tiene ningtin
efecto, asi que deje la configuracion predeterminada.

G Si cambia la frecuencia de sonda en un perfil de la interfaz de SD-WAN para una
plantilla de Panorama, también debe ajustar el umbral de Pérdida de paquete para un
grupo de dispositivos de Panorama.

STEP 10 | Haga clic en OK (Aceptar).

STEP 11 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su

configuracién.

STEP 12 | Commit (Confirmar) los cambios.

STEP 13 | Repita esta tarea para cada grupo de dispositivos.

Confi

guracion de la supervision de SaaS

Configure un perfil de calidad de SaaS para supervisar los enlaces de acceso directo a Internet

(DI

A, Direct Internet Access) entre una aplicacion SaaS vy el cortafuegos de su sucursal.

La supervision de rutas de la aplicacién Saa$ solo es compatible con los cortafuegos

PAN-OS habilitados para SD-WAN. La supervision de rutas de la aplicacion SaaS no es
compatible con las centrales de Prisma Access.

Creacioén de un perfil de calidad de SaaS
Caso de uso: Configuracion de la supervision de SaaS para un cortafuegos de sucursal

Caso de uso: Configuracién de una conmutacién por error del cortafuegos de central para la
supervision de SaaS desde un cortafuegos de sucursal para el mismo destino de la aplicaciéon
Saa$S
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e Caso de uso: Configuracién de una conmutacion por error del cortafuegos de central para la
supervision de SaaS desde un cortafuegos de sucursal para un destino distinto de la aplicacion
SaaS

Creacion de un perfil de calidad de SaaS

Si el cortafuegos de su sucursal tiene un enlace de acceso directo a Internet (DIA, Direct Internet
Access) a una aplicacion de software como servicio (SaaS, Software-as-a-Service), cree un perfil
de calidad de SaaS para especificar como se deben supervisar una o mas aplicaciones SaaS. Los
perfiles de calidad SaaS estan asociados con una regla de politicas SD-WAN para determinar
cémo el cortafuegos de sucursal establece los umbrales de calidad de la ruta para la latencia, la
fluctuacion y la pérdida de paquetes, y selecciona la ruta preferida para un paquete saliente.

El perfil de calidad de SaaS admite hasta cuatro direcciones IP estaticas o un nombre de dominio
completo (FQDN, Fully Qualified Domain Name) o URL por perfil de calidad de SaaS. Cuando

se configuran varias direcciones IP estaticas, el cortafuegos de sucursal supervisa una direccién
IP a la vez en orden en cascada seglin cémo se ordenen las direcciones IP en el perfil de calidad
de SaaS. Por ejemplo, si afiade IP1, IP2, IP3 e IP4, el cortafuegos de sucursal supervisa IP1 para
determinar si se han superado los umbrales de calidad de la ruta. Después pasa a IP2, y asi
sucesivamente.

Los datos de supervision e informes de SD-WAN muestran la aplicacién SaaS y la IP,
FQDN o URL de la aplicacién Saa$ tal como estdn configuradas actualmente en el perfil
de calidad de Saa$ asociado con una regla de politicas SD-WAN independientemente del
filtro de tiempo aplicado al ver sus datos de supervision SD-WAN.

Por ejemplo, hace tres dias, configurd inicialmente la direccion IP de su aplicacion SaaS
como 192.168.10.50 en un perfil de calidad de SaaS y el trdfico coincidié con la

regla de politicas SD-WAN a la que estd asociado el perfil de calidad de SaaS. Hoy ha
reconfigurado este perfil de calidad de SaaS existente y ha cambiado la direccion IP de la
aplicacién SaaS a 192.168.10.20. Cuando revisa los datos de supervision de SD-WAN,
todos los datos de supervision existentes para esta aplicacion SaaS muestran la direccion
IP192.168.10.20.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.

STEP 2| Seleccione Objects (Objetos) > SD-WAN Link Management (Gestion de enlaces SD-WAN)
> Saa$S Quality Profile (Perfil de calidad de SaaS) y especifique el grupo de dispositivos que
contiene su configuracion SD-WAN.

STEP 3| Anada un nuevo perfil de calidad de SaaS.
STEP 4| Introduzca un nombre descriptivo para el perfil de calidad de SaaS.

STEP 5| (Opcional) Habilite (marque) Shared (Compartido) para que el perfil de calidad de Saa$S se
comparta en todos los grupos de dispositivos.
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STEP 6| (Opcional) Habilite (marque) Disable override (Deshabilitar anulacién) para deshabilitar la
anulacion de la configuracién del perfil de calidad de SaaS en el cortafuegos local.

Disable override (Deshabilitar anulacion) solo se puede habilitar si Shared
(Compartido) estd deshabilitado en el paso anterior.

STEP 7| Configure el modo de supervision de SaaS.
e Supervise automaticamente el estado de la ruta de la aplicacion SaaS.

La supervision adaptativa, que se habilita de forma predeterminada, permite que el
cortafuegos de sucursal supervise pasivamente la sesién de la aplicacién SaaS para
la actividad de envio y recepcién para determinar si se han superado los umbrales de
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calidad de la ruta. La calidad del estado de la ruta de la aplicacién SaaS se determina
automaticamente sin ninglin control de estado adicional en la interfaz SD-WAN.

La supervision adaptativa de Saa$ solo es compatible con las aplicaciones Saa$S
TCP.

e Configure la direccion IP estatica para la aplicaciéon SaaS.

Cree un perfil de calidad de SaaS por aplicaciéon Saas critica que necesite

NN . . . .7 . . . . . .
supervisar. Si una aplicaciéon Saas tiene varias direcciones IP, configure un perfil de
calidad de SaaS con varias direcciones IP estdticas para esa aplicacién SaaS.

La supervision de SaaS consume muchos recursos y puede afectar el rendimiento
del cortafuegos si se supervisa una gran cantidad de aplicaciones SaaS. Es una
prdctica recomendada supervisar solo aquellas aplicaciones Saas criticas para el
negocio que necesiten un buen uso.

1. Seleccione IP Address/Obiject (Direccion IP/Objeto) > Static IP Address (Direccion IP
estatica) y anada una direccion IP.

2. Especifique la direccién IP de la aplicacién Saa$S o seleccione un objeto de direccion
configurado.

3. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal prueba la
ruta de la aplicacién SaaS para obtener informacién del estado.

4. Haga clic en Aceptar para guardar los cambios.

Saa$S Quality Profile @
Name  outlook.Static
[T] Disable override
Saa$ Monitoring Mode
Adaptive Q Static IP Address HTTP/HTTPS
° IP Address/Object FQDN
[TJ | 1P ADDRESS PROBE INTERVAL (SEC)

[] 19202130 5
[] 19202131 3
192.0.2.132 4

3

[
[J 19202133

“ Cancel

e Configure el nombre de dominio completo (FQDN, Fully Qualified Domain Name) para la
aplicacion SaaS.

1. Configure un objeto de direccion FQDN para la aplicacién SaaS.

2. Seleccione IP Address/Object (Direccion IP/Objeto) > FQDN vy afiada el FQDN.
3. Seleccione el objeto de direccién FQDN para la aplicacién SaaS.
4

. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal prueba la
ruta de la aplicacién SaaS para obtener informacién del estado.
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5. Haga clic en Aceptar para guardar los cambios.

Saa$S Quality Profile @

Name  googledrive

SaaS Monitoring Mode
Adaptive @) Static IP Address HTTP/HTTPS
IP Address/Object ° FQDN
FQDN | drive.google.com

Probe Interval (sec) | 5

“ Concel

e Configure la URL para la aplicacion SaaS.

La supervision de URL solo es compatible con el trdfico a través de los puertos 80,
443, 8080, 8081 y 143.

1. Seleccione HTTP/HTTPS.
2. Especifique la URL supervisada de la aplicacion SaaS.

3. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal prueba la
ruta de la aplicacién SaaS para obtener informacién del estado.

El intervalo de sondeo minimo admitido para una aplicacion SaaS HTTP/HTTPS es de 3
segundos.

4. Haga clic en Aceptar para guardar los cambios.

Saa$S Quality Profile @

Name | youtube

[7] Disable override

Saa$S Monitoring Mode
Adaptive Static IP Address @) HTTP/HTTPS
Monitored URL ' https:/www.youtube.com

Probe Interval (sec) | 5

“ Concel

STEP 8| Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

Caso de uso: Configuracion de la supervision de Saa$S para un cortafuegos de sucursal

Si su organizacién aprovecha una aplicacién SaaS critica para la empresa en una ubicacién de
cortafuegos de sucursal, puede configurar un perfil de calidad de SaaS y asociarlo con una regla
de politicas SD-WAN para supervisar las métricas de estado de latencia, vibracién y pérdida de
paquetes de la aplicacion SaaS critica e intercambiar enlaces desde un cortafuegos de sucursal
SD-WAN a una aplicacién SaaS en un enlace de acceso directo a Internet (DIA, Direct Internet
Access) para garantizar el uso de la aplicacion.
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Si se superan los umbrales de métrica de estado del enlace DIA de la aplicacién SaaS critica para la

em
de

presa, el enlace se intercambia al siguiente enlace DIA configurado en el perfil de distribucién
trafico para todas las sesiones nuevas. La sesidon existente en el enlace DIA degradado no se

transfiere al siguiente enlace DIA.

STEP 1|

STEP 2|

STEP 3|

STEP 4 |

STEP5 |

STEP 6 |

Configure su implementaciéon de SD-WAN.

1. Instalaciéon del complemento de SD-WAN.

2. Configuracion de Panorama y cortafuegos para SD-WAN.
3. Adicién de dispositivos de SD-WAN a Panorama.
4

(Solo configuraciones de alta disponibilidad) Configuracion de dispositivos de HA para
SD-WAN.

5. Creacion de un cluster de VPN.

Creacion de una etiqueta de enlace para agrupar los enlaces DIA de la aplicacion SaaS.

Cree varias etiquetas de enlace para sus enlaces DIA para aplicar diferentes configuraciones de
supervision de SD-WAN para cada enlace DIA de la aplicacidon SaaS segun el tipo de enlace.

Ademas, puede crear una sola etiqueta de enlace para varios enlaces DIA con el fin de agrupar
los enlaces en un solo paquete de enlaces. La creacion de una sola etiqueta de enlace para
varios enlaces DIA le permite afiadir ancho de banda entre enlaces agrupados y permitir que el
cortafuegos distribuya sesiones entre varios enlaces.

Configure un perfil de interfaz SD-WAN para definir las caracteristicas de la conexién de

su ISP y especificar la velocidad del enlace DIA, la frecuencia con la que el cortafuegos de
sucursal supervisa el enlace, y seleccione la etiqueta de enlace para especificar a qué enlace
aplicar el perfil de interfaz SD-WAN.

Si ha creado varias etiquetas de enlace, debe configurar un perfil de interfaz SD-WAN para
cada una.

Si ha creado un paquete de enlaces asignando varios enlaces DIA a una sola etiqueta de enlace,
cuando especifique esa etiqueta de enlace se aplicara la configuracion del perfil de la interfaz
SD-WAN a todos los enlaces DIA del paquete.

Configure una interfaz Ethernet fisica para cada enlace DIA de la aplicacion SaaS.

Todas las interfaces Ethernet fisicas para enlaces DIA deben ser de capa 3.

Configuracion de una interfaz de SD-WAN virtual que agrupa todas las interfaces Ethernet
fisicas para los enlaces DIA de la aplicacién SaaS en un solo grupo de interfaces.

El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para enrutar el
trafico de SD-WAN a una ubicacién de DIA. El estado de la ruta de SD-WAN vy los perfiles de
distribucién de trafico en la regla de politicas de SD-WAN determinan qué ruta usar y el orden
en el que considerar las nuevas rutas si se deteriora el estado de una.

Cree un perfil de calidad de ruta para configurar la latencia, la vibracién y los umbrales
de pérdida de paquetes y la sensibilidad con el fin de especificar el momento en el que el
cortafuegos de sucursal debe cambiar al siguiente enlace DIA.
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STEP 7| Cree un perfil de calidad de SaaS para especificar su aplicacion SaaS y la frecuencia con la
gue se supervisa el enlace DIA.

STEP 8| Cree un perfil de distribucion de trafico para especificar el orden en que el cortafuegos de
sucursal cambia a los enlaces DIA en caso de degradacion del estado del enlace.

STEP 9| Configure una regla de politicas SD-WAN para especificar la aplicaciéon SaaS y las métricas
de estado del enlace, y determine como el cortafuegos selecciona el enlace preferido para el
trafico critico de la aplicaciéon SaaS.

En la pestafia Application (Aplicacién), afiada la aplicacion SaaS que estd supervisando
7 ala regla de politicas SD-WAN para asegurarse de que la configuracién de supervision
Saas se aplique solo a la aplicaciéon Saa$S deseada.

Caso de uso: Configuracion de una conmutacion por error del cortafuegos de central
para la supervision de SaaS desde un cortafuegos de sucursal para el mismo destino de
la aplicacion SaaS

Si su empresa esta aprovechando una aplicacién SaaS en una ubicacién de cortafuegos de
sucursal, pero ese cortafuegos no tiene enlaces DIA en buen estado para intercambiar, puede
configurar el cortafuegos de central como una alternativa de conmutacién por error para
mantener una conexidn correcta con su aplicacién SaaS.

Si se superan los umbrales de la métrica de estado del enlace DIA de la aplicacion SaaS y el
cortafuegos de sucursal no tiene enlaces DIA en buen estado disponibles, el enlace se cambia al
siguiente cortafuegos de central para todas las sesiones nuevas. La sesion existente en el enlace
DIA degradado no se transfiere al cortafuegos de central.

Por ejemplo, supongamos que los cortafuegos de sucursal y central estan ubicados en la misma
region y acceden a una aplicacién SaaS mediante la misma IP de destino. Puede configurar el
cortafuegos de central para que actie como una conmutacion por error en caso de que no haya
enlaces DIA en buen estado desde el cortafuegos de sucursal a la aplicacidon SaaS mediante el
establecimiento de un perfil de calidad de SaaS con el mismo nombre en los cortafuegos de
sucursal y de central para realizar una conmutaciéon por error automaticamente en el cortafuegos
de central si no hay enlaces DIA en buen estado disponibles desde el cortafuegos de sucursal.
Esto le permite mantener una ruta de estado para su aplicacién SaaS y conservar datos precisos
de supervisiéon de aplicaciones SaaS de extremo a extremo sin congestionar el ancho de banda de
su red.

STEP 1| Configure su implementacion de SD-WAN.

1. Instalacién del complemento de SD-WAN.

2. Configuracion de Panorama y cortafuegos para SD-WAN.
3. Adicién de dispositivos de SD-WAN a Panorama.
4

(Solo configuraciones de alta disponibilidad) Configuracion de dispositivos de HA para
SD-WAN.

5. Creacion de un cluster de VPN.
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STEP 2|

STEP 3|

STEP 4 |

STEP S5 |

STEP 6|

Creacion de una etiqueta de enlace para agrupar los enlaces DIA de la aplicacion SaaS.

Cree varias etiquetas de enlace para sus enlaces DIA para aplicar diferentes configuraciones de
supervision de SD-WAN para cada enlace DIA de la aplicacién SaaS segun el tipo de enlace.

Ademas, puede crear una sola etiqueta de enlace para varios enlaces DIA con el fin de agrupar
los enlaces en un solo paquete de enlaces.

Configure un perfil de interfaz SD-WAN para definir las caracteristicas de la conexién de

su ISP y especificar la velocidad del enlace DIA, la frecuencia con la que el cortafuegos de
sucursal supervisa el enlace, y seleccione la etiqueta de enlace para especificar a qué enlace
aplicar el perfil de interfaz SD-WAN.

Si ha creado varias etiquetas de enlace, debe configurar un perfil de interfaz SD-WAN para
cada una.

Si ha creado un paquete de enlaces asignando varios enlaces DIA a una sola etiqueta de enlace,
cuando especifique esa etiqueta de enlace se aplicara la configuracion del perfil de la interfaz
SD-WAN a todos los enlaces DIA del paquete.

Configure una interfaz Ethernet fisica para cada enlace DIA de la aplicacién SaaS.

Todas las interfaces Ethernet fisicas para enlaces DIA deben ser de capa 3.

Configuracion de una interfaz de SD-WAN virtual que agrupa todas las interfaces Ethernet
fisicas para los enlaces DIA de la aplicacién SaaS en un solo grupo de interfaces.

El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para enrutar el
trafico de SD-WAN a una ubicacion de DIA. El estado de la ruta de SD-WAN v los perfiles de
distribucién de trafico en la regla de politicas de SD-WAN determinan qué ruta usar y el orden
en el que considerar las nuevas rutas si se deteriora el estado de una.

Cree perfiles de calidad SaaS con el mismo nombre para los cortafuegos de central y de
sucursal.

Se deben configurar dos perfiles de calidad SaaS con el mismo nombre en los cortafuegos

de central y sucursal para aprovechar correctamente el cortafuegos de central como una
conmutacién por error alternativa. La forma mas sencilla de lograr esto es crear un Unico perfil
de calidad de Saa$ en el grupo de dispositivos compartidos. También puede crear dos perfiles
de calidad SaaS con nombres idénticos en diferentes grupos de dispositivos y enviarlos a sus
cortafuegos de central y sucursal.

1. Seleccione Objects (Objetos) > SD-WAN Link Management (Gestion de enlaces SD-
WAN) > Saa$S Quality Profile (Perfil de calidad de Saa$) y, en la lista desplegable Device
Group (Grupo de dispositivos), seleccione Shared (Compartido).

2. Anada un nuevo perfil de calidad de SaaS.
3. Introduzca un nombre descriptivo para el perfil de calidad de SaaS.

4. Habilite (marque) Shared (Compartido) para que el perfil de calidad de SaaS se comparta
en todos los grupos de dispositivos.

Esto es necesario para que el perfil de calidad de SaaS esté disponible para todos los
grupos de dispositivos a los que pertenecen sus cortafuegos de sucursal y central.
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5. Habilite (marque) Disable override (Deshabilitar anulacion) para deshabilitar la anulacién
de la configuracién del perfil de calidad de SaaS en el cortafuegos local.

6. Configure el modo de supervisién de SaaS mediante uno de los siguientes métodos.

e Configure la direccion IP estatica para la aplicacion SaaS.

Cree un perfil de calidad de SaaS por aplicacién Saa$. Si una aplicacién SaaS
" tiene varias direcciones IP, configure un perfil de calidad de SaaS con varias
direcciones IP estdticas para esa aplicacién SaaS.

1. Seleccione IP Address/Obiject (Direccion IP/Objeto) > Static IP Address (Direccion
IP estatica) y ainada una direccion IP.

2. Especifique la direccién IP de la aplicacién Saa$S o seleccione un objeto de direccion
configurado.

3. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal
prueba la ruta de la aplicacion SaaS para obtener informacion del estado.

4. Haga clic en Aceptar para guardar los cambios.

e Configure el nombre de dominio completo (FQDN, Fully Qualified Domain Name)
para la aplicacién SaaS.

1. Configure un objeto de direccion FQDN para la aplicacion SaaS.

2. Seleccione IP Address/Object (Direccion IP/Objeto) > FQDN vy afiada el FQDN.
3. Seleccione el objeto de direccién FQDN para la aplicacion SaaS.
4

. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal
prueba la ruta de la aplicacion SaaS para obtener informacion del estado.

5. Haga clic en Aceptar para guardar los cambios.

e Configure la URL para la aplicacion SaaS.

™ La supervision de URL solo es compatible con el trdfico a través de los
puertos 80, 443, 8080, 8081 y 143.

1. Seleccione HTTP/HTTPS.
2. Especifique la URL supervisada de la aplicacion SaaS.

3. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal
prueba la ruta de la aplicacion SaaS para obtener informacion del estado.

4. Haga clic en Aceptar para guardar los cambios.
STEP 7| Cree un perfil de distribucion de trafico para especificar el orden en que el cortafuegos de

sucursal cambia de los enlaces DIA a los enlaces VPN al cortafuegos de central en caso de
degradacion del estado del enlace.

Guia del administrador de SD-WAN 3.2 76 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/policy/use-address-object-to-represent-ip-addresses/create-an-address-object.html
https://docs.paloaltonetworks.com/pan-os/11-1/pan-os-admin/policy/use-address-object-to-represent-ip-addresses/create-an-address-object.html

Configuracién de SD-WAN

STEP 8| Configure una regla de politicas SD-WAN para especificar la aplicacién SaaS y las métricas
de estado del enlace, y determine coémo el cortafuegos selecciona el enlace preferido para el
trafico critico de la aplicacién SaaS.

En la pestana Application (Aplicacién), afiada la aplicacion SaaS que estd supervisando
" ala regla de politicas SD-WAN para asegurarse de que la configuracién de supervision
Saas se aplique solo a la aplicaciéon SaaS deseada.

Caso de uso: Configuracion de una conmutacion por error del cortafuegos de central
para la supervision de Saa$S desde un cortafuegos de sucursal para un destino distinto
de la aplicacion SaaS

Si su empresa esta aprovechando una aplicacién SaaS en una ubicacién de cortafuegos de
sucursal, pero ese cortafuegos no tiene enlaces DIA en buen estado para intercambiar, puede
configurar el cortafuegos de central como una alternativa de conmutacién por error para
mantener una conexion correcta con su aplicacién SaaS mediante un perfil de calidad de SaaS
dirigido a un destino de la aplicacién SaaS diferente.

Si se superan los umbrales de la métrica de estado del enlace DIA de la aplicaciéon SaaS vy el
cortafuegos de sucursal no tiene enlaces DIA en buen estado disponibles, el enlace se cambia al
siguiente cortafuegos de central para todas las sesiones nuevas. La sesién existente en el enlace
DIA degradado no se transfiere al cortafuegos de central.

Por ejemplo, supongamos que los cortafuegos de central y sucursal estan ubicados en lados
opuestos del pais y acceden a una aplicacion en la nube SaaS implementada en un proveedor

de la nube como GCP. Puede configurar el cortafuegos de central para que actiie como una
conmutacién por error en caso de que no haya enlaces DIA en buen estado desde el cortafuegos
de central a la aplicacién SaaS. Para lograr esto, configure un perfil de calidad de SaaS con el
mismo nombre en los cortafuegos de sucursal y central para realizar una conmutacién por error
automaticamente al cortafuegos de central si no hay enlaces DIA en buen estado disponibles
desde el cortafuegos de sucursal. El perfil de calidad de SaaS configurado en el cortafuegos de
central para indicar la ubicacion de la rampa de acceso mas cercana a la central para aprovechar
los recursos locales mas préoximos a ella. Esto le proporciona flexibilidad para especificar rutas de
conmutacién por error en buen estado y la capacidad de mantener datos precisos de supervision
de aplicaciones SaaS de extremo a extremo sin congestionar el ancho de banda de su red.

STEP 1| Configure su implementacion de SD-WAN.

1. Instalacion del complemento de SD-WAN.

2. Configuraciéon de Panorama y cortafuegos para SD-WAN.
3. Adicién de dispositivos de SD-WAN a Panorama.
4

(Solo configuraciones de alta disponibilidad) Configuracién de dispositivos de HA para
SD-WAN.

5. Creacion de un cluster de VPN.

STEP 2| Creacion de una etiqueta de enlace para agrupar los enlaces DIA de la aplicacién SaaS.

Cree varias etiquetas de enlace para sus enlaces DIA para aplicar diferentes configuraciones de
supervision de SD-WAN para cada enlace DIA de la aplicacion SaaS segun el tipo de enlace.

Ademas, puede crear una sola etiqueta de enlace para varios enlaces DIA con el fin de agrupar
los enlaces en un solo paquete de enlaces.
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STEP 3| Configure un perfil de interfaz SD-WAN para definir las caracteristicas de la conexion de
su ISP y especificar la velocidad del enlace DIA, la frecuencia con la que el cortafuegos de
sucursal supervisa el enlace, y seleccione la etiqueta de enlace para especificar a qué enlace
aplicar el perfil de interfaz SD-WAN.

Si ha creado varias etiquetas de enlace, debe configurar un perfil de interfaz SD-WAN para
cada una.

Si ha creado un paquete de enlaces asignando varios enlaces DIA a una sola etiqueta de enlace,
cuando especifique esa etiqueta de enlace se aplicara la configuracion del perfil de la interfaz
SD-WAN a todos los enlaces DIA del paquete.

STEP 4| Configure una interfaz Ethernet fisica para cada enlace DIA de la aplicacion SaaS.

Todas las interfaces Ethernet fisicas para enlaces DIA deben ser de capa 3.

STEP 5| Configuracion de una interfaz de SD-WAN virtual que agrupa todas las interfaces Ethernet
fisicas para los enlaces DIA de la aplicacién SaaS en un solo grupo de interfaces.

El enrutador virtual del cortafuegos utiliza esta interfaz de SD-WAN virtual para enrutar el
trafico de SD-WAN a una ubicacion de DIA. El estado de la ruta de SD-WAN v los perfiles de
distribucién de trafico en la regla de politicas de SD-WAN determinan qué ruta usar y el orden
en el que considerar las nuevas rutas si se deteriora el estado de una.

STEP 6| Cree perfiles de calidad SaaS con el mismo nombre para los cortafuegos de central y de
sucursal.

Se deben configurar dos perfiles de calidad SaaS con el mismo nombre en los cortafuegos
de central y sucursal para aprovechar correctamente el cortafuegos de central como una
conmutacién por error alternativa. Cree dos perfiles de calidad SaaS con nombres idénticos,
cada uno dirigido a un destino de aplicacién de SaaS diferente en diferentes grupos de
dispositivos y envielos a sus cortafuegos de central y sucursal.

1. Seleccione Objects (Objetos) > SD-WAN Link Management (Gestion de enlaces
SD-WAN) > Saa$ Quality Profile (Perfil de calidad de SaaS) y seleccione el grupo de
dispositivos de destino que contiene el cortafuegos de sucursal del menu desplegable
Device Group (Grupo de dispositivos).

2. Anada un nuevo perfil de calidad de SaaS.
3. Introduzca un nombre descriptivo para el perfil de calidad de SaaS.

4. Habilite (marque) Disable override (Deshabilitar anulacién) para deshabilitar la anulacion
de la configuracion del perfil de calidad de SaaS en el cortafuegos local.
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5. Configure el modo de supervisiéon de SaaS mediante uno de los siguientes métodos.

e Configure la direccion IP estatica para la aplicacion SaaS.

Cree un perfil de calidad de SaaS por aplicacién Saa$. Si una aplicacion SaaS

4.

tiene varias direcciones IP, configure un perfil de calidad de SaaS con varias
direcciones IP estdticas para esa aplicacién SaaS.

Seleccione IP Address/Object (Direccion IP/Objeto) > Static IP Address (Direccion
IP estatica) y afiada una direccion IP.

Especifique la direccidn IP de la aplicacién SaaS o seleccione un objeto de direccion
configurado.

Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal
prueba la ruta de la aplicacién SaaS para obtener informacién del estado.

Haga clic en Aceptar para guardar los cambios.

e Configure el nombre de dominio completo (FQDN, Fully Qualified Domain Name)
para la aplicacion SaaS.

1.

5.

Configure un objeto de direccién FQDN para la aplicacién SaaS.

2. Seleccione IP Address/Object (Direccion IP/Objeto) > FQDN vy afiada el FQDN.
3.
4. Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal

Seleccione el objeto de direccion FQDN para la aplicaciéon SaaS.

prueba la ruta de la aplicacién SaaS para obtener informacién del estado.
Haga clic en Aceptar para guardar los cambios.

e Configure la URL para la aplicacion SaaS.

@ La supervision de URL solo es compatible con el trdfico a través de los

4,

puertos 80, 443, 8080, 8081 y 143.

Seleccione HTTP/HTTPS.
Especifique la URL supervisada de la aplicacién SaaS.

Especifique el intervalo de sondeo mediante el que el cortafuegos de sucursal
prueba la ruta de la aplicacién SaaS para obtener informacién del estado.

Haga clic en Aceptar para guardar los cambios.

6. Seleccione Objects (Objetos) > SD-WAN Link Management (Gestion de enlaces
SD-WAN) > SaaS Quality Profile (Perfil de calidad de SaaS) y seleccione el grupo de
dispositivos de destino que contiene el cortafuegos de central del menu desplegable
Device Group (Grupo de dispositivos).

7. Repita los pasos del 6.2 al 6.5 para crear un perfil de calidad de SaaS con el mismo
nombre para una aplicaciéon Saa$S en un destino diferente.

Este paso es necesario para crear un perfil de calidad de SaaS con el mismo nombre en el
grupo de dispositivos al que pertenece el cortafuegos de central.

STEP 7| Cree un perfil de distribucion de trafico para especificar el orden en que el cortafuegos de
sucursal cambia de los enlaces DIA a los enlaces VPN al cortafuegos de central en caso de
degradacion del estado del enlace.
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STEP 8| Configure una regla de politicas SD-WAN para especificar la aplicacién SaaS y las métricas
de estado del enlace, y determine coémo el cortafuegos selecciona el enlace preferido para el
trafico critico de la aplicacién SaaS.

En la pestana Application (Aplicacién), afiada la aplicacion SaaS que estd supervisando
a la regla de politicas SD-WAN para asegurarse de que la configuracion de supervision
Saas se aplique solo a la aplicaciéon SaaS deseada.

Perfiles de distribucion del trafico de SD-WAN

En una topologia de SD-WAN, el cortafuegos detecta una caida de tensién, un apagén y un
deterioro de la ruta por aplicacién y selecciona una nueva ruta para garantizar que experimente el
mejor rendimiento para sus aplicaciones empresariales criticas. Disponer de varios enlaces de ISP
le permite escalar su capacidad de trafico y reducir costes. La nueva seleccién de ruta se produce
en menos de un segundo si deja Supervision de rutas y frecuencia de sondeo con la configuracion
predeterminada; de lo contrario, la nueva seleccidn de ruta podria llevar mas de un segundo.

Para implementar dicha seleccion de ruta, el cortafuegos utiliza reglas de politicas de SD-WAN,
que hacen referencia a un perfil de distribucién de trafico que especifica cdmo seleccionar rutas
para la distribucion de carga de sesién y para la conmutacion por error a una ruta mejor cuando la
calidad de ruta para una aplicacion se deteriora.

Decida qué método de distribucion de trafico debe usar una aplicacion o servicio (que coincida
con una regla de politicas de SD-WAN):

¢ Mejor ruta disponible: seleccione este método si el coste no es un factor; permitird que las
aplicaciones usen cualquier ruta fuera de la sucursal. El cortafuegos utiliza métricas de calidad
de ruta para distribuir el trafico y conmutar por error a uno de los enlaces que pertenecen a
una etiqueta de enlace en la lista, lo que proporciona la mejor experiencia de aplicacion a los
usuarios.

¢ Prioridad de arriba hacia abajo: si tiene enlaces caros o de baja capacidad que desee usar solo
como ultimo recurso o como enlace de respaldo, utilice el método de prioridad de arriba hacia
abajo y coloque las etiquetas que incluyen esos los Ultimos enlaces en la lista de etiquetas
de enlaces en el perfil. El cortafuegos utiliza primero la etiqueta de enlace superior en la lista
para determinar los enlaces en los que se debe cargar el trafico de sesion y en el que se puede
conmutar por error. Si ninguno de los enlaces en la etiqueta de enlace superior es apto en
funcién del perfil de calidad de ruta, el cortafuegos selecciona un enlace de la segunda etiqueta
de enlace en la lista. Si ninguno de los enlaces en la segunda etiqueta de enlace es apto, el
proceso continla segln sea necesario hasta que el cortafuegos encuentre un enlace apto en la
Ultima etiqueta de enlace. Si todos los enlaces asociados estan sobrecargados y ningln enlace
cumple con los umbrales de calidad, el cortafuegos utiliza el método Mejor ruta disponible para
seleccionar un enlace en el que reenviar el trafico. Al comienzo de un evento de conmutacién
por error, el cortafuegos empieza por la parte superior de la lista Prioridad de arriba hacia abajo
de etiguetas de enlace para encontrar un enlace en el que realizar la conmutacién por error.

¢ Distribuciéon de sesiéon ponderada: seleccione este método si desea cargar manualmente el
trafico (que coincide con la regla) en los enlaces de su ISP y WAN, y no necesita conmutacién
por error durante las condiciones de caida de tension. Especifique manualmente la carga del
enlace cuando aplique un porcentaje estatico de nuevas sesiones que obtendran las interfaces
agrupadas con una sola etiqueta de enlace. El cortafuegos distribuye nuevas sesiones por
turnos entre los enlaces que tienen las etiquetas de enlace especificadas hasta que el enlace
asignado al porcentaje mas bajo alcanza ese porcentaje de sesiones. El cortafuegos usa después
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los enlaces restantes de la misma manera. Puede seleccionar este método para aplicaciones
que no son sensibles a la latencia y que requieren una gran capacidad de ancho de banda de
enlace, como copias de seguridad de sucursales grandes y transferencias de archivos grandes.

Si el enlace experimenta una caida de tension, el cortafuegos no redirige el trdfico
coincidente a un enlace diferente.

En el caso de una condicion de ruta defectuosa, el método de distribucion de trafico que elija para
las aplicaciones en una regla de politicas de SD-WAN, junto con las etiquetas de enlace en grupos
de enlaces, determina si el cortafuegos selecciona una nueva ruta (realiza una conmutacién por

error del enlace) de la siguiente manera:

Condicion de ruta

Prioridad de arriba

hacia abajo

Mejor ruta disponible

Distribucion de sesion

Se produce un error
en la sesiéon de la
ruta existente en un
umbral de estado
de ruta (caida de
tension).

Se realiza una
conmutacién por
error de una sesion
afectada a una
mejor ruta (si esta
disponible).

Se realiza una
conmutacién por
error de una sesién
afectada a una
mejor ruta (si esta
disponible).

ponderada

No se realiza la
conmutacién por
error de las sesiones
afectadas.

La ruta de arriba
hacia abajo o mejor
ruta disponible se
recupera: la ruta
existente es apta aln
(buen estado).

La sesion afectada
retrocede a la ruta
anterior.

La sesién afectada
permanece en la
ruta existente y no
retrocede.

No se realiza la
conmutacién por
error de las sesiones
afectadas.

De arriba hacia
abajo o la mejor
ruta disponible
recuperada: se
produce un error
en la comprobacién
de estado de la ruta
existente.

Todas las sesiones
retroceden a la ruta
anterior.

Las sesiones
selectivas retroceden
a la ruta anterior
hasta que la ruta
existente afectada se
recupere.

No se realiza la
conmutacién por
error de las sesiones
afectadas.

La ruta existente esta
inactiva (apagon).

Se produce la
conmutacién por
error de todas

las sesiones en la
siguiente ruta de la
lista.

Se produce la
conmutacién por
error de todas

las sesiones en la
siguiente mejor ruta.

Se produce la
conmutacién por
error de todas

las sesiones

para las demas
etiquetas segln la
configuracién de
ponderacion.
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Distribucion de sesion
ponderada

Condicion de ruta Prioridad de arriba Mejor ruta disponible

hacia abajo

La caida de tension
no tiene una ruta
apta (mejor).

Elija la mejor ruta
disponible.

Elija la mejor ruta
disponible.

Elija la mejor ruta
disponible.

Ademas, el cortafuegos realiza automaticamente el intercambio de carga de sesion entre los
miembros de la interfaz de una sola etiqueta de enlace. Después de que esas interfaces se
aproximen a los Mbps maximos, las nuevas sesiones fluiran a interfaces que tengan una etiqueta
de enlace diferente (segtin el método de distribucion de trafico) si esas interfaces tienen mejores
métricas de estado.

Distribucion de sesion
ponderada

Condicion de ruta Prioridad de arriba Mejor ruta disponible

hacia abajo

Varios enlaces con

la misma etiqueta de
SD-WAN.

Comparta la carga de
sesioén por igual entre
los enlaces dentro

de la etiqueta de SD-
WAN.

Comparta la carga de

la sesion en funcién
de la mejor ruta
dentro de la etiqueta
de SD-WAN.

Comparta la carga de
la sesidon en funcion
de la ponderacién
(porcentaje) asignada
a la etiqueta de SD-
WAN.

Varios enlaces con
diferentes etiquetas
de SD-WAN.

Comparta la carga

de la sesion segun la
prioridad de la lista;
cargue primero los
enlaces en la primera
etiqueta de SD-WAN.

Comparta la carga de
la sesién en funcién
de la mejor ruta
desde todas las
etiquetas de SD-
WAN.

Comparta la carga de
la sesién en funcién
de la ponderacion
(porcentaje) asignada
a las etiquetas de SD-
WAN.

La siguiente figura muestra un ejemplo de un perfil de distribucién de trafico que utiliza el método
Prioridad de arriba hacia abajo. Los n.° 1, n.° 2 y n.° 3 son el orden de las etiquetas de enlace de
los enlaces que el cortafuegos examina, si es necesario, para detectar una ruta con buen estado
para completar una conmutacién por error en la sesién de la aplicacion. Para cada evento de
conmutacién por error independiente que surja, el cortafuegos comenzara al principio de la lista
de etiquetas de enlace de arriba hacia abajo.
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. En este ejemplo de prioridad de arriba hacia abajo, los paquetes de una sucursal con una
aplicacion especifica (por ejemplo, office365-enterprise-access) llegan al cortafuegos. El
cortafuegos utiliza la tabla de rutas para determinar el préximo salto al destino y la interfaz de
salida, que es el tunel de la interfaz de SD-WAN virtual denominado sdwan.901. La regla de

la politica de seguridad permite los paquetes. Después, los paquetes coinciden con una regla
de politicas de SD-WAN (denominada Office365 para Hub1) que especifica la zona de destino
para la central. El cortafuegos utiliza el perfil de calidad de ruta de la regla de politicas de SD-
WAN, el perfil de distribucién de trafico y las etiquetas de enlace de ese perfil para determinar
qué miembro de la interfaz (enlace) de sdwan.901 utilizar. El perfil de distribucién de trafico
enumera tres etiquetas de enlace en este orden: banda ancha barata n.° 1, sede de red de
retorno n.° 2 y copia de seguridad n.° 3 (que es el orden de etiquetas de enlace en el que el
cortafuegos examina los enlaces para buscar uno al que aplicar la conmutacién por error).

. Suponiendo que todas las rutas sean aptas (por el perfil de calidad de ruta), el cortafuegos
distribuye los paquetes a uno de los enlaces fisicos etiquetados con la primera etiqueta de
enlace en la lista de perfiles de distribucién de trafico: Banda ancha barata. El tinel sdwan.201
tiene dos interfaces miembro (dos operadores): el tiinel VPN del médem de cable y el tunel
VPN del servicio de fibra. El cortafuegos primero examina un enlace por turnos y elige el primer
enlace que encuentre que sea apto, por ejemplo, el enlace del médem de cable.

. Si el primer enlace de banda ancha barata (cable médem) no es un enlace apto, el cortafuegos
selecciona el segundo enlace de banda ancha barata (servicio de fibra).

. Si el segundo enlace de banda ancha barata (servicio de fibra) no es un enlace apto, el
cortafuegos selecciona el enlace etiquetado con la etiqueta de enlace de sede de red de
retorno n.° 2, que es un enlace de MPLS de mayor coste a la misma central.
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5. Si el enlace de MPLS no es un enlace apto, el cortafuegos selecciona el enlace etiquetado con
la copia de seguridad de la etiqueta de enlace n.° 3, que es un enlace 5G LTE con un coste alin
mayor a la misma central.

6. Si el cortafuegos no encuentra un enlace apto al que aplicar la conmutar por error, utiliza el
método de mejor disponible para seleccionar un enlace.

7. Al comienzo de un nuevo evento de conmutacién por error, el cortafuegos comienza por la
parte superior de la lista de arriba hacia abajo de etiquetas de enlace para encontrar un enlace
en el que realizar la conmutacion por error.

Tenga en cuenta que la distribucién del trafico de SD-WAN es uno de los pasos posteriores en la
l6gica del flujo de paquetes. Alejémonos para ver una vista mas amplia del flujo de paquetes.

oo DIA Virtual Interface
oo Ethernet Interfaces

Branch Office

@ Q Q R RS T S e S T AR AR TR
-,;ﬂl- — —
S cocce

———

Egress interface is identified
from Layer 3 route table
lookup

Packet Flow Overview VPN Virtual Interface
IPSec Interfaces

1. Session lookup —
2. Session setup

* Forwarding lookup -

* NAT policy lookup

« Security policy lookup
3. Content Inspection
Forwarding/Egress <= SD-WAN logic applied
5. Transmlt Packet

s

Los detalles del flujo de paquetes para la figura son los siguientes:

1. Cuando una sesion para una aplicacion llega al cortafuegos, este realiza una busqueda de
sesion para determinar si la sesién es una sesidn existente o una nueva sesion.

2. Una nueva sesion pasa por la configuracién de la sesion:

1. Busqueda de reenvio: el cortafuegos obtiene la zona de salida, la interfaz de salida y el
sistema virtual de la tabla de ruta de capa 3, la busqueda de la base de datos de reenvio de
capa 2, etc. Para las aplicaciones que coinciden con una regla de politicas de SD-WAN, el
cortafuegos utiliza la interfaz virtual de SD-WAN como interfaz de salida.

2. Busqueda de politica de NAT: si la sesién coincide con una regla de NAT, el cortafuegos
realiza otra busqueda de reenvio para determinar la interfaz y zona de salida final
(traducida).

3. Busqueda de politica de seguridad: si una regla de la politica de seguridad permite la sesion,
esta se crea e instala en la tabla de sesién. El cortafuegos luego realiza una clasificacién
adicional mediante App-ID™ y User-ID™.

Guia del administrador de SD-WAN 3.2 84 ©2024 Palo Alto Networks, Inc.



Configuracién de SD-WAN

3. Inspeccidén de contenido: el cortafuegos realiza una inspeccion de amenazas (antispyware para
IPS [Proteccién de vulnerabilidad], antivirus, filtrado de URL, WildFire , etc.) en la carga util y
los encabezados seglin sea necesario.

4. La etapa de reenvio/salida realiza la seleccién de ruta y reenvia los paquetes. Esta etapa es
donde se produce la seleccién de ruta de SD-WAN.
1. Proceso de reenvio de paquetes: el cortafuegos utiliza la interfaz de ingreso para determinar
el dominio de reenvio; realiza el enrutamiento, la conmutacion o el reenvio virtual de cables.

2. La seleccién de ruta de SD-WAN se produce cuando la aplicacién coincide con una regla de
politicas de SD-WAN; el perfil de calidad de ruta determina la elegibilidad de ruta; el perfil
de distribucion de trafico determina el método de seleccién de ruta y el orden en que se
consideran las rutas durante la seleccion.

3. El cifrado de tunel VPN de IPSec/SSL se produce si es necesario.

4. Proceso de salida de paquetes: se aplica la configuracién de QoS, la reescritura de DSCP vy la
fragmentacion de IP (si es necesario).

5. Paquete de transmision: el cortafuegos reenvia el paquete a través de la interfaz de salida
seleccionada.

Ahora volvemos a acercarnos para examinar la légica de seleccién de ruta de SD-WAN con mas
detalle.

Secure SD-WAN'’s Path Selection Logic

Public Internet
| EE \ DIA Virtual Interface_/’—'-
Ethernet Interfaces --
AL ; walealsa

) d Internet/SaaS
Branch Office P
- "

_—b
Application \ ( e, - Private Network oog|-.-
Thresholds E] = ———p EE EEE g;
VPN Virtual Interface il gl

IPSec Interfaces

Headquarters
Path’s latency/jitter/packet loss

SD-WAN Traffic Steering
+ Session Load Distribution
« Path Quality Profile

+ Traffic Distribution Profile

Top Down Priority

. ISP 1 - Broadband =g
ISP 2 - ADSL

ISP 3 - MPLS

1. El cortafuegos consulta la tabla de rutas durante la bisqueda de reenvio; en funcién de la
direccién IP de destino que coincide con un prefijo de capa 3, el cortafuegos determina la
interfaz virtual de salida de SD-WAN. El paquete se dirige directamente a Internet publico o
regresa a la central a través de un enlace de VPN seguro.

2. El cortafuegos supervisa cada ruta realizando comprobaciones de estado que se ejecutan en un
tunel VPN. Cada circuito DIA tiene un tunel VPN que supervisa la informacion de estado.
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3. La aplicacion en la regla de politicas de SD-WAN esta asociada a un perfil de calidad de ruta, y
el cortafuegos compara los valores de latencia, vibracién y pérdida de paquetes medios reales
de la ruta con los valores de umbral.

4. No se selecciona ninguna ruta que tenga un valor de latencia, vibracién o pérdida de paquetes
mayor que el umbral.

5. Todas las rutas aptas en la interfaz de SD-WAN virtual estan sujetas al método del perfil de
distribucion de trafico y a la légica de prioridad de ruta (ordenacion). Las etiquetas de enlace de
SD-WAN agrupan los servicios de ISP, y el orden de esas etiquetas en el perfil de distribucion
de trafico prioriza las rutas durante la seleccién de ruta.

6. Por lo tanto, el perfil de calidad de ruta y el perfil de distribucién de trafico determinan la
siguiente mejor ruta que usar y el cortafuegos reenvia el trafico fuera de ese enlace.

Creacion de un perfil de distribucion de trafico

En funcién de su plan de configuracion SD-WAN, cree el Perfiles de distribucion del trafico de SD-
WAN que necesite en funcién de como desee que las aplicaciones en sus reglas de politicas de
SD-WAN se carguen en la sesidn y se conmuten por error.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Asegurese de haber configurado las etiquetas de enlace en un perfil de interfaz de SD-
WAN vy haberlas confirmado y enviado. Las etiquetas de enlace deben enviarse a sus
centrales y sucursales para que Panorama™ asocie correctamente las etiquetas de enlace
que especifique en este perfil de distribucion de trafico a un perfil de interfaz de SD-WAN.

STEP 3| Seleccione un grupo de dispositivos.
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STEP 4| Cree un perfil de distribucion de trafico.
1. Seleccione Objetos > Gestion de enlaces de SD-WAN > Perfil de distribucion de trafico.

2. Anada un perfil de distribucién de trafico por nombre con un maximo de 31 caracteres
alfanuméricos.

Traffic Distribution Profile @

O | LNk TGS

[[] BroadBand1

[ BroadBandz

3. Seleccione Compartido solo si desea utilizar este perfil de distribucién de trafico en
todos los grupos de dispositivos (tanto centrales como sucursales).

4. Seleccione un método de distribucién de trafico y anada un maximo de cuatro etiquetas
de enlace que usen este método para este perfil.

¢ Mejor ruta disponible: afada una o mas etiquetas de enlace. Durante los
intercambios iniciales de paquetes, antes de que App-ID clasifique la aplicacion en el
paquete, el cortafuegos usara la ruta en la etiqueta que tenga las mejores métricas de
estado (segun el orden de las etiquetas). Después de que el cortafuegos identifique
la aplicacién, compara el estado (calidad de ruta) de la ruta que estaba usando con
el estado de la primera ruta (interfaz) en la primera etiqueta de enlace. Si el estado
de la ruta original es mejor, seguira siendo la ruta seleccionada; de lo contrario, el
cortafuegos reemplazard a la ruta original. El cortafuegos repite este proceso hasta
gue se evallen todas las rutas en la etiqueta de enlace. La ruta final es la ruta que
selecciona el cortafuegos cuando llega un paquete que cumple con los criterios de
coincidencia.

@ Cuando un enlace deja de ser apto y debe conmutar por error a la siguiente
mejor ruta, el cortafuegos puede migrar un mdximo de 1000 sesiones por
minuto desde el enlace no apto a la siguiente mejor ruta. Por ejemplo,
supongamos que tunnel.901 tiene 3000 sesiones; 2000 de esas sesiones
coinciden con la regla de politicas de SD-WAN Ay 1000 con la regla de
politicas de SD-WAN B (ambas reglas tienen una politica de distribucion de
trdfico configurada con Mejor ruta disponible). Si tunnel.201 no es apto,
tarda tres minutos en migrar las 3000 sesiones desde el enlace no apto a la
siguiente mejor ruta.

o Prioridad de arriba hacia abajo: afiada una o mas etiquetas de enlace. El cortafuegos
distribuye nuevas sesiones (que cumplen con los criterios de coincidencia) a los
enlaces mediante el orden de arriba a abajo de las etiquetas de enlace que afnadié. El
cortafuegos examina la primera etiqueta configurada para este perfil y las rutas que
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usan esa etiqueta. Para ello, selecciona la primera ruta apta que encuentra (por debajo
del umbral de calidad de ruta para esa regla). Si no se encuentra una ruta apta en esa
etiqueta de enlace, el cortafuegos examina las rutas que usan la siguiente etiqueta

de enlace. Si el cortafuegos no encuentra ninguna ruta después de examinar todas

las rutas en todas las etiquetas de enlace, utiliza el método Mejor ruta disponible. La
primera ruta seleccionada es la ruta preferida hasta que se supera uno de los umbrales
de calidad de la ruta para esa ruta, momento en el que el cortafuegos comienza
nuevamente en la parte superior de la lista de etiquetas de enlace para encontrar la
nueva ruta preferida.

@ Si solo tiene un enlace en la central, ese enlace es compatible con todas
las interfaces virtuales y el trdfico DIA. Si desea utilizar los tipos de enlaces
en un orden especifico, debe aplicar un perfil de distribucion de trdfico a la
central que especifique la prioridad de arriba hacia abajo vy, luego, ordenar
las etiquetas de enlace para especificar el orden preferido. Si aplica un
perfil de distribucion de trdfico que, en su lugar, especifica la mejor ruta de
acceso disponible, el cortafuegos utilizard el vinculo independientemente
del costo para elegir la ruta de acceso de mejor rendimiento a la sucursal.
En resumen, las etiquetas de enlace en un perfil de distribucion de trdfico,
la etiqueta de enlace aplicada a una interfaz virtual de central y una
métrica de conmutacion por error de VPN en un perfil de interfaz de SD-
WAN funcionan solo cuando el perfil de distribucion de trdfico especifica la
prioridad de arriba hacia abajo.

¢ Distribucion de sesion ponderada: afniada una o méas etiquetas de enlace y, a
continuacion, especifique el porcentaje de ponderacion de cada etiqueta de
enlace para que el total de la ponderacién sea del 100 %. El cortafuegos realiza la
distribucién de carga de sesidn entre las etiquetas de enlace hasta que se alcanzan sus
porcentajes maximos. Si hay mas de una ruta en la etiqueta de enlace, el cortafuegos
se distribuye equitativamente mediante la distribucién por turnos hasta que se
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alcanzan las métricas de estado de la ruta y, a continuacién, distribuye sesiones a los
otros miembros que no estan en el limite.

Si varias interfaces fisicas tienen la misma etiqueta, el cortafuegos distribuye las
sesiones coincidentes de manera uniforme entre ellas. Si todas las rutas fallan
con un umbral de estado (caida de tension), el cortafuegos selecciona la ruta
que tiene las mejores estadisticas de estado. Si no hay enlaces de SD-WAN
disponibles (quizds debido a un apagén), el cortafuegos usa un enrutamiento
estdtico o dindmico para enrutar los paquetes coincidentes.

Si un paquete se enruta a una interfaz de SD-WAN virtual, pero el cortafuegos
no puede encontrar una ruta preferida para la sesién basada en el perfil
de distribucidn de trdfico de la politica de SD-WAN, el cortafuegos utiliza
implicitamente el método Mejor ruta disponible para encontrar la ruta preferida.
El cortafuegos distribuye cualquier sesién de aplicacion que no coincida con una
regla de politicas de SD-WAN basada en la regla final implicita del cortafuegos,
que distribuye las sesiones por turnos entre todos los enlaces disponibles,
independientemente del perfil de distribucion de trdfico.

Si prefiere controlar como el cortafuegos distribuye sesiones no coincidentes,
WA . . . . 7 . . .
cree una regla final general para Distribucion de sesiones no coincidentes a
enlaces especificos en el orden que especifique.

5. (Opcional) Después de afiadir etiquetas de enlace, use las flechas Mover arriba o Mover
abajo para cambiar el orden de las etiquetas en la lista para que reflejen el orden en
el que desea que el cortafuegos use enlaces para este perfil y para las aplicaciones
seleccionadas en la regla de politicas de SD-WAN.

6. Haga clic en OK (Aceptar).

STEP 5| Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 6| Commit (Confirmar) los cambios.

Creacion de un perfil de correccion de errores

La correccion de errores de reenvio (FEC, Forward Error Correction) es un método que permite
corregir ciertos errores de transmisién de datos que se producen en lineas de comunicacion
ruidosas, por lo que se mejora asi la fiabilidad de los datos sin que sea necesaria la retransmision.
La FEC es util para aplicaciones sensibles a la pérdida o dafnos de paquetes, como audio, VolP

y videoconferencias. Con FEC, el cortafuegos receptor puede recuperar paquetes perdidos o
dafados mediante bits de paridad que el codificador de envio incrusta en un flujo de aplicacion.
La reparacion del flujo evita la necesidad de que los datos de SD-WAN realicen la conmutacion
por error a otra ruta o de que TCP reenvie los paquetes. FEC también puede ayudar con las
aplicaciones UDP mediante la recuperaciéon de los paquetes perdidos o dafiados, ya que UDP no
retransmite los paquetes.

La FEC de SD-WAN admite cortafuegos de sucursales y centrales que actiian como codificadores
y descodificadores. El mecanismo de FEC permite que el codificador afada bits redundantes a un
flujo de bits. Ademas, el descodificador usa esa informacién para corregir los datos recibidos, si es
necesario, antes de enviarlos al destino.
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SD
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-WAN también admite la duplicacién de paquetes como método alternativo de correccion
errores. En la duplicacién de paquetes se realiza una duplicacién completa de una sesién de
icacién de un tunel a un segundo tunel. La duplicacién de paquetes requiere mas recursos

que FEC y debe usarse solo para aplicaciones criticas que tengan baja tolerancia a los paquetes
descartados.

Las aplicaciones modernas que disponen de sus propios mecanismos de recuperacion
LA

integrados pueden no necesitar FEC o duplicacion de paquetes. Aplique la FEC o la
duplicacion de paquetes solo en aplicaciones que realmente puedan beneficiarse de dicho
mecanismo; de lo contrario, se anadird mucho ancho de banda adicional y se sobrecargard
la CPU sin que se produzca ningtin beneficio. Ni la FEC ni la duplicacidn de paquetes son
utiles si su problema de SD-WAN es la congestion.

Las funcionalidades de FEC y de duplicacién de paquetes requieren que Panorama ejecute

PA

N-OS 10.0.2 o una version posterior y el complemento SD-WAN 2.0 o una versién posterior

compatible con la versién PAN-OS. El codificador y el descodificador deben utilizar PAN-OS
10.0.2 o una version posterior. Si una sucursal o central utiliza una versién de software mas
antigua que la requerida, se descarta el trafico con un encabezado de duplicacién de paquetes o
FEC en ese cortafuegos.

A partir de PAN-OS 10.0.3, FEC vy la duplicacion de paquetes se admiten en una topologia de

ma

No
enl

lla completa, ademas de la topologia de central ya admitida.

se debe utilizar FEC ni la duplicacién de paquetes en enlaces DIA; solo estan destinados a
aces de tunel VPN entre una sucursal y una central.

@ FEC y la duplicaciéon de paquetes solo es compatible con cortafuegos PAN-OS habilitados

para SD-WAN. FEC y la duplicacién de paquetes no es compatible con las centrales de
Prisma Access.

Para configurar FEC o la duplicacion de paquetes en el codificador (el lado que inicia FEC o la
duplicacion de paquetes), use Panorama para:

Crear un perfil de interfaz SD-WAN que especifique Eligible for Error Correction Profile
interface selection (Elegible para la seleccion de la interfaz del perfil de correccion de errores)
y aplique el perfil a una o mas interfaces.

Crear un perfil de correcciéon de errores para implementar FEC o la duplicacién de paquetes.

e Aplique el perfil de correccion de errores a una regla de politicas SD-WAN vy especifique una

Unica aplicacion especifica a la que aplica la regla.

Enviar la configuracion a los codificadores. (El descodificador [el lado receptor] no requiere una
configuracién especifica para FEC o duplicacién de paquetes; los mecanismos estan habilitados
de forma predeterminada en el descodificador siempre que el codificador inicie la correccién de
errores).

@ FEC y la duplicaciéon de paquetes admiten una MTU de 1340 bytes. Si el paquete es

STEP 1|

superior a esa cantidad, no pasard por el proceso de duplicacién de paquetes o FEC.

Inicio de sesidn en la interfaz web de Panorama.
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STEP 2| Configuracion de un perfil de la interfaz de SD-WAN, donde selecciona Eligible for Error
Correction Profile interface selection (Elegible para la seleccion de la interfaz del perfil
de correccion de errores) para indicar que el cortafuegos puede usar automaticamente las
interfaces (donde se aplica el perfil de interfaz SD-WAN) para la correccion de errores. Si
esta opcidn esta seleccionada de forma predeterminada o no, depende del tipo de enlace
gue seleccione para el perfil.

Puede desmarcar Eligible for Error Correction Profile interface selection (Elegible para
la seleccion de la interfaz del perfil de correccion de errores) en un perfil y aplicar el
perfil a un enlace 5G LTE costoso, por ejemplo, para que nunca se realice una costosa
correccion de errores en ese enlace.

SD-WAN Interface Profile @
Mame | Broadband
Location | wsysl ~
Link Teg | [l BreadBands ~

Description
Link Type | Ethernet Link v

VPN Data Tunnel Support

Maximum Download (Mbps)
Masimum Upload (Mbps)
Eligible for Error Correction Profile
interface selection
Path Menitering () Aggressive Relaxed
Probe Frequency (per second) | 5
Frobe |dle Time (seconds)
Failback Hold Time (seconds) | 120

STEP 3| Configuracion de una interfaz Ethernet fisica para SD-WAN vy aplique el perfil de interfaz SD-
WAN que cred a una interfaz Ethernet.

STEP 4| Crear un perfil de correccion de errores para FEC o la duplicacion de paquetes.

1. Seleccione Objects (Objetos) > SD-WAN Link Management (Gestion de enlaces SD-
WAN) > Error Correction Profile (Perfil de correccion de errores).

2. Anada un perfil de correccién de errores y especifique un nombre de hasta 31 caracteres
alfanuméricos; por ejemplo, EC_VOIP.

3. Seleccione Shared (Compartido) para que el perfil de correccion de errores esté
disponible para todos los grupos de dispositivos en Panorama y para los sistemas
virtuales multiples predeterminados en una central o sucursal de un solo sistema virtual
multiple, o para el vsys1 en una central o sucursal de varios sistemas virtuales multiples
al que envie esta configuracion.

4. Especifique la configuracién Activar cuando la pérdida de paquetes exceda (%): cuando
la pérdida de paquetes excede este porcentaje, FEC o duplicacion de paquetes se activa
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para las aplicaciones configuradas en la regla de politica SD-WAN donde se aplica este
perfil de correccidn de errores. El intervalo es de 1 a 99; el valor predeterminado es 2.

5. Seleccione Forward Error Correction (Correccion de errores de reenvio) o Packet
Duplication (Duplicacion de paquetes) para indicar qué método de correccidén de errores
utiliza el cortafuegos cuando una regla de politicas SD-WAN hace referencia a este perfil
de interfaz SD-WAN; el valor predeterminado es Forward Error Correction (Correccion
de errores de reenvio). Si selecciona la duplicacién de paquetes, SD-WAN selecciona
una interfaz a través de que enviar paquetes duplicados. (SD-WAN selecciona una de
las interfaces que configurd con Eligible for Error Correction Profile interface selection
[Elegible para la seleccion de la interfaz del perfil de correccion de errores] en el paso
anterior).

6. (Solo en correccion de errores de reenvio) Seleccione la proporcion de correccion de
pérdida de paquetes: 10 % (20:2), 20 % (20:4), 30 % (20:6), 40 % (20:8) o 50 % (20:10):
proporcién entre los bits de paridad para paquetes de datos; el valor predeterminado
es 10 % (20:2). Cuanto mayor sea la relacion entre los bits de paridad y los paquetes
de datos que envia el cortafuegos (codificador) emisor, mayor seré la probabilidad de
que el cortafuegos receptor (descodificador) pueda reparar la pérdida de paquetes. Sin
embargo, una relacién mas alta requiere mas redundancia y, por lo tanto, mas sobrecarga
de ancho de banda, que es una compensacion para lograr la correccién de errores. La
relacion de paridad se aplica al trafico saliente del cortafuegos de codificacion. Por
ejemplo, si el indice de paridad del cortafuegos del central es del 50 % y el indice de
paridad del cortafuegos de sucursal es del 20 %, el cortafuegos del central recibira el
20 % vy el cortafuegos de sucursal recibira el 50 %.

7. Especifique la duracion de recuperacion (ms): nimero maximo de milisegundos que
el cortafuegos receptor (descodificador) puede dedicar a realizar la recuperacion de
paquetes en paquetes de datos perdidos mediante los paquetes de paridad que recibid;
el intervalo es de 1 a 5000; el valor predeterminado es 1000. El cortafuegos envia
inmediatamente los paquetes de datos que recibe al destino. Durante la Duracién de
la recuperacién, el descodificador realiza la recuperacién de paquetes para cualquier
paquete de datos perdido. Cuando la duraciéon de la recuperacién expira, se liberan
todos los paquetes de paridad. La duracion de la recuperacién se configura en el perfil de
correccién de errores del codificador, que envia el valor de duracién de la recuperacién
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al descodificador. Un ajuste de duracién de recuperacion en el descodificador no tiene

ningun impacto.
intermitentes.

Error Correction Profile

o

Utilice primero la configuracion predeterminada de duracion de recuperacion
y ajustela si es necesario, segtin sus pruebas con caidas de tensiéon normales e

Mame

Shared
Activation Threshold (Packet Loss3) | 2
a- Forward Error Correction
Correction Ratio | 10% (20:2)

Packet Loss

1000

Recovery Duration (ms)

Packet Duplication

Cancel

8. Haga clic en OK (Aceptar).
STEP 5 |

Configuracion de una regla de politicas de SD-WAN, haga referencia al perfil de correccién

de errores que cred en la regla y especifique una aplicacién critica a la que aplica la regla.

de politicas para FEC o la duplicacién de paquetes.

STEP 6 |
los cortafuegos de codificacion (sucursales y centrales).

Especifique solo una aplicacién en la regla de politicas SD-WAN cuando configure FEC
o la duplicacién de paquetes. No debe combinar varias aplicaciones en una sola regla

Commit (Confirmar)y Commit and Push (Confirmar y enviar) los cambios de configuracion a
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Configuracion de una regla de politicas de SD-WAN

Una regla de politicas de SD-WAN especifica las aplicaciones o servicios y un perfil de distribuciéon
de trafico para determinar cémo el cortafuegos selecciona la ruta preferida para un paquete
entrante que no pertenece a una sesioén existente y que coincide con todos los demas criterios,
como las zonas de origen y destino, las direcciones IP de origen y destino y el usuario de origen.

La regla de politicas de SD-WAN también especifica un perfil de calidad de ruta de umbrales para
latencia, fluctuaciéon de fase y pérdida de paquetes. Cuando se excede uno de los umbrales, el
cortafuegos selecciona una nueva ruta para las aplicaciones o servicios.

Cuando supervise el trafico de SD-WAN, el trafico que se origina en un origen detras del
dispositivo de la central se evalla con respecto a las politicas de SD-WAN enviadas al dispositivo
de la central cuando entra en el dispositivo de la sucursal, y puesto que la decisién de seleccién de
ruta ya se ha tomado, el dispositivo de la sucursal no evalula el trafico con respecto a sus politicas
de SD-WAN a medida que pasa a través del dispositivo de la sucursal al dispositivo de destino
final. Por el contrario, el trafico que se origina en un origen detras del dispositivo de sucursal se
evalla segun las politicas de SD-WAN enviadas al dispositivo de la sucursal y no el dispositivo de
la central. El servidor de gestién Panorama™ afiade los logs tanto de la central como de la sucursal
y, para el mismo trafico, se muestran dos entradas de sesién, pero solo el dispositivo de SD-WAN
que evaluo originalmente el trafico contendra los detalles de SD-WAN.

En una regla de politicas SD-WAN, puede hacer referencia a un perfil de correccion de errores
para poder aplicar la correccion de errores de reenvio (FEC, Forward Error Correction) o la
duplicacion de paquetes para aplicaciones criticas especificas que tengan una baja tolerancia para
paquetes descartados o dafiados.

En una regla de politicas de SD-WAN, especifique también los dispositivos a los que desee que
Panorama envie la regla.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.

STEP 2| Seleccione Policies (Politicas) > SD-WAN y seleccione el grupo de dispositivos del menu
desplegable contextual Device Group (Grupo de dispositivos).

STEP 3| Anada una regla de politicas de SD-WAN.
STEP 4| En la pestana General, introduzca un nombre descriptivo para la regla en Nombre.

STEP 5| En la pestana Origen, configure los pardmetros de origen de la regla de politicas.
1. Anada la zona de origen o seleccione cualquier zona de origen.

2. Anada una o mas direcciones de origen, establezca una lista dindmica externa (EDL) o
seleccione cualquier direccion de origen.

3. Anada uno o mas usuarios de origen o seleccione cualquier usuario de origen.

STEP 6| En la pestana Destino, configure los parametros de destino de la regla de politicas.
1. Anada la zona de destino o seleccione cualquier zona de destino.

2. Anada una o mas direcciones de destino, establezca un EDL o seleccione cualquier
direccion de destino.
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STEP 7| Enla pestana Application/Service (Aplicacion/Servicio), adjunte sus perfiles de gestion de
enlaces SD-WAN vy especifique sus aplicaciones y servicios.

PAN-0OS 10.0.2 admite la asociacién de solo un perfil de calidad de Saa$S o una
correccion de errores, pero no ambos. Si asocia uno de estos perfiles con una regla de
politicas SD-WAN, no puede asociar el otro.

Por ejemplo, si asocia un perfil de calidad de SaaS con una regla de politicas SD-WAN,
no podrd asociar un perfil de correccion de errores con la misma regla de politicas SD-
WAN.

Seleccione la calidad de la ruta o Creacion de un perfil de calidad de ruta.

Seleccione el perfil de calidad de SaaS o Creacién de un perfil de calidad de SaaS si el
cortafuegos de sucursal tiene un enlace de acceso directo a Internet (DIA, Direct Internet
Access) a una aplicacion SaaS. El valor predeterminado es None (disabled) [Ninguno
(deshabilitado)].

Seleccione el perfil de conexién de errores o Creacion de un perfil de correccion de
errores para aplicar la correccion de errores de reenvio (FEC, Forward Error Correction)
o la duplicacién de paquetes a las aplicaciones que coincidan con la regla de politicas SD-
WAN. El valor predeterminado es None (disabled) [Ninguno (deshabilitado)].

Anada aplicaciones y seleccione una o mas aplicaciones de la lista, o seleccione cualquier
aplicacion. Todas las aplicaciones que seleccione estan sujetas a los umbrales de estado
especificados en el perfil de Calidad de ruta seleccionado. Si un paquete coincide con
una de estas aplicaciones y esa aplicacion supera uno de los umbrales de estado en el
perfil de Calidad de ruta (y el paquete coincide con los criterios de la regla restante), el
cortafuegos selecciona una nueva ruta preferida.

Anada solo aplicaciones criticas para el negocio y aplicaciones que sean
sensibles a las condiciones de ruta para su capacidad de uso.

Si asocia un perfil de calidad de SaaS en el modo adaptativo con la politica SD-
WAN, anada las aplicaciones Saa$ especificas que desee supervisar. El uso de la
supervision adaptativa para todas las aplicaciones que coinciden con la regla de
politicas SD-WAN puede afectar el rendimiento del cortafuegos SD-WAN.

Si asocia un perfil de calidad de SaaS con una aplicacion SaaS especifica, anada
la aplicacién Saa$ a la regla SD-WAN para asegurarse de que la configuracion
de supervision de Saas$ se aplique solo a la aplicacion SaaS deseada.

Anada servicios y seleccione uno o mas servicios de la lista o seleccione cualquier
servicio. Todos los servicios que seleccione estan sujetas a los umbrales de estado
especificados en el perfil de Calidad de ruta seleccionado. Si un paquete coincide
con uno de estos servicios y ese servicio supera uno de los umbrales de estado en el
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perfil de Calidad de ruta (y el paquete coincide con los criterios de la regla restante), el
cortafuegos selecciona una nueva ruta preferida.

Anada solo servicios criticos para el negocio y servicios que sean sensibles a las
Ny o . .
> condiciones de ruta para su capacidad de uso.

SD-WAN Rule @
Genera Source Destination Application/Service Path Selection Target
Path Quality Profile | file-sharing v
SaaS Quality Profile | None (disabled) ~w
Error Correction Profile | None (disabled) v
[ Any application-default v
D APPLICATIONS ~ D SERVICE ~
r
] E‘é‘, dropbaox-sharing
r
] E‘Q‘, confluence-sharing
@ Add @ C
Cancel

STEP 8| En la pestafa Path Selection (Seleccion de ruta), elija el perfil Traffic Distribution
(Distribucion de trafico) o Creacion de un perfil de distribucion de trafico. Cuando un
paquete entrante (no asociado a una sesioén) coincide con todos los criterios de coincidencia
de la regla, el cortafuegos usa este perfil de Traffic Distribution (Distribucién de trafico) para
seleccionar una nueva ruta preferida.

SD-WAN Rule @

Genera Source Destinatior Application/Service Path Selection Target

Path Selection Settings

Trafic Distribution Profile [ YT AT o

New 45 Traffic Distribution Profile

Cancel
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STEP 9 |

En la pestana Destino, use uno de los siguientes métodos para especificar los cortafuegos de
destino en el grupo de dispositivos al que Panorama aplica la regla de politicas de SD-WAN:

e Seleccione Cualquiera (destino para todos los dispositivos) (valor predeterminado) para
enviar la regla a todos los dispositivos. También puede seleccionar Dispositivos o Etiquetas
para especificar los dispositivos a los que Panorama aplica la regla de politicas de SD-WAN.

e En la pestafia Devices (Dispositivos), seleccione uno o mas filtros para restringir las
selecciones que aparecen en el campo Name (Nombre), luego seleccione uno o mas
dispositivos en los que Panorama aplique la regla, como en este ejemplo:

SD-WAN Rule @

General Source Destination Application/Service Path Selection Target

\:\ Any (target to all devices)

Devices Tags

Filters X Clear |C 3/4 ) X
Device State DA
Connected (3) Branch
[ Platforms Branch20-2
[[] PAVM(3) Branch25-2
[] Device Groups Branch50-2

[7] Branch (3)

Templates
Branch-Stack (3)
[T] Hub-Stack (1)

[ ] Tags

["] HA Status

Select All - Deselect All ["] Group HA Peers [] Filter Selected (3)

[7] Target to all but these specified devices and tags

Cancel

e En la pestana Tags (Etiquetas), anada una o mas etiquetas y seleccione las etiquetas para
especificar que Panorama aplica la regla a los dispositivos que estan etiquetados con las

etiquetas seleccionadas, como en este ejemplo:
SD-WAN Rule @

Destinatio Application/Service Path Selection Target

et Lo all devices)

Devices Tags

O | 1ass

Bl | SDWAN Branch -

@ Add O Delete

[] Target to all but these specified devices and Lags

e Si especificé Dispositivos o Etiquetas, puede seleccionar Destino para todos menos estos
dispositivos y etiquetas especificados para que Panorama envie la regla de politicas de SD-
WAN a todos los dispositivos excepto los dispositivos especificados o etiquetados.

STEP 10 | Haga clic en OK (Aceptar).
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STEP 11 | Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 12 | (Practica recomendada) Cree una regla de politicas general de SD-WAN Distribucion de
sesiones no coincidentes para controlar qué enlaces usan las sesiones no coincidentes y ver
sesiones no coincidentes en el log y los informes en el complemento de SD-WAN.

@ Si no crea una regla general para distribuir sesiones no coincidentes, el cortafuegos las
distribuye por turnos entre todos los enlaces disponibles porque no hay ningun perfil
de distribucion de trdfico para sesiones no coincidentes. La distribucion por turnos de
sesiones no coincidentes puede aumentar sus costes inesperadamente y provocar la
pérdida de visibilidad de la aplicacion.

STEP 13 | Después de configurar las reglas de politicas de SD-WAN, cree una regla de la politica de
seguridad para permitir el trafico (por ejemplo, bgp como aplicacién) desde sucursales a
Internet, desde sucursales a centrales o desde centrales a sucursales.

STEP 14 | (Opcional) Configure QoS para las aplicaciones criticas.

Si las aplicaciones de SD-WAN precisan capacidades de ancho de banda garantizadas

¥ 0 si no desea que otras aplicaciones tomen ancho de banda de aplicaciones
empresariales criticas, cree reglas de QoS para controlar el ancho de banda
correctamente.

STEP 15 | Para configurar automéaticamente el enrutamiento de BGP entre los miembros del clister de
la VPN, en el complemento de SD-WAN, configure el enrutamiento de BGP entre sucursales
y centrales para enrutar dindmicamente el trafico que estara sujeto a la conmutacién por
error de SD-WAN vy la carga compartida.

También, si desea configurar manualmente el enrutamiento de BGP en cada cortafuegos o usar
una plantilla de Panorama independiente para configurar el enrutamiento de BGP para contar
con un mayor control, deje en blanco la informacién de BGP en el complemento. En su lugar,
configure el enrutamiento de BGP.

STEP 16 | Configure NAT para interfaces de SD-WAN virtuales orientadas al publico.
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Permiso para realizar la conmutacion por error del
trafico de acceso a Internet directo en el enlace de
MPLS

En una sucursal de SD-WAN, el cortafuegos realiza un tunel dividido para que cualquier aplicacién
gue tenga una direccion IP publica seleccionen la interfaz de acceso directo a Internet (DIA)

a Internet, y para que las aplicaciones que tengan direcciones IP privadas que pertenezcan a

la central seleccionen la interfaz de la VPN . El cortafuegos realiza una conmutacién por error
automaticamente de las aplicaciones de DIA en la conexion privada de MPLS a la central cuando
es necesario, por lo que el trafico destinado a Internet toma una ruta alternativa a través de

la central para llegar a Internet. Para permitir que esto funcione, debe realizar el siguiente
procedimiento:

STEP 1| Cree un enlace de MPLS entre su sucursal y la central. Cuando crea el perfil de la interfaz de
SD-WAN, el tipo de enlace debe ser MPLS tanto para la central como para la sucursal.

STEP 2| Sidesea que el trafico privado atraviese el tinel VPN, habilite Compatibilidad del tanel de
datos VPN en el perfil de la interfaz de SD-WAN. Si deshabilita Compatibilidad del tinel de
datos VPN, los datos privados saldran del tunel VPN.

STEP 3| Configuracion de una regla de politicas de SD-WAN para aplicaciones especificas, Creacion
de un perfil de calidad de ruta y Creacién de un perfil de distribucién de trafico que
especifica el métodoPrioridad de arriba hacia abajo. El perfil Distribucidn de trafico también
debe especificar un enlace de MPLS como una de las opciones de conmutacién por error
(identificado por una etiqueta). Compruebe que las aplicaciones de la regla de politicas de
SD-WAN hagan referencia a los perfiles correctos de Calidad de ruta y Distribucién de
trafico, y que el perfil de Distribucién de trafico especifica Prioridad de arriba hacia abajo.

Después de habilitar Compatibilidad del tunel de datos VPN, tanto en la central como en la
sucursal, y de que el enlace de MPLS esté operativo, el cortafuegos usara automaticamente
la conexién de MPLS para realizar la conmutacién por error del trafico de DIA cuando sea
necesario.

STEP 4| Enla configuracion de la central, asegurese de que esta tenga una ruta a Internet y que
el enrutamiento esté configurado correctamente para que el trafico de la central llegue a
Internet.

El cortafuegos utiliza la interfaz virtual de DIA vy la interfaz virtual de la VPN para garantizar
que el trafico publico de Internet se mantenga separado del trafico privado en la misma
ruta; es decir, el trafico de Internet y el trafico privado no pasan por el mismo tanel VPN. La
segmentacion completa con una zonificacién adecuada surte efecto al completo.

Guia del administrador de SD-WAN 3.2 99 ©2024 Palo Alto Networks, Inc.



Configuracién de SD-WAN

Configuracion de AnyPath de DIA

Cuando se produce un apagén o una caida de tension en los enlaces de acceso directo a Internet
(DIA, Direct Internet Access) SD-WAN de un ISP, es necesario que esos enlaces realicen la
conmutacién por error en otro enlace para garantizar la continuidad de la empresa. Los enlaces
DIA pueden realizar la conmutacion por error en un enlace MPLS, pero es posible que no disponga
de un enlace MPLS. Los enlaces DIA deben poder realizar la conmutacién por error en otro enlace
gue tenga una ruta directa o una ruta indirecta (a través de un central o sucursal) a Internet;

el trafico DIA puede seleccionar cualquier ruta disponible para acceder a Internet sin que haya
restricciones para DIA. AnyPath de DIA admite un enlace DIA que realiza la conmutacién por
error en un tunel VPN privado que va a un cortafuegos de central para acceder luego a Internet.
Ademas, si su topologia es de malla completa (sucursal a sucursal) y no hay una central, el trafico
DIA puede realizar la conmutacion por error en un cortafuegos de sucursal para acceder a
Internet.

AnyPath de DIA requiere PAN-OS 10.0.3 o una versién posterior de PAN-OS vy la versién del
complemento SD-WAN compatible, que se muestra en la tabla SD-WAN en la seccion de
complementos de Panorama de la Matriz de compatibilidad.

Existen varios casos de uso en los que se puede querer que un enlace de Internet realice la
conmutacioén por error en un tunel VPN (AnyPath de DIA):

e Desea pasar de un enlace MPLS costoso a una o mas conexiones publicas de Internet,
generalmente de diferentes proveedores.

e Tiene varias centrales en un clister de VPN para permitir una conmutacion por error de tipo
cascada desde el central principal a una sucesién de centrales de reserva.

e En un escenario de tunel dividido, solo desea que una aplicacién determinada de uso intensivo
de ancho de banda acceda directamente a Internet a través del enlace DIA de la sucursal en
lugar de volver a la central del centro de datos a través del tunel VPN, lo que ahorra costes
de ancho de banda WAN. En caso de un apagén o caida de tensién de DIA, el trafico de esta
aplicaciéon conmuta por error en la central del centro de datos para acceder a Internet; si es
necesario, puede realizar una conmutacién por error en una segunda central para acceder a
Internet.

e En un escenario diferente de tunel dividido, desea que la mayor parte de su trafico de Internet
salga del enlace DIA en lugar de devolver el trafico al centro de datos para la caida de tension
de Internet. Sin embargo, desea que las aplicaciones especificas (que pueden necesitar un
escaneo adicional o un registro de otro dispositivo de seguridad) regresen al centro de datos.
Crea una regla de politicas SD-WAN para dirigir esas aplicaciones a una ruta principal a la
central en lugar del enlace DIA normal seguin lo que determina la ruta predeterminada en la
tabla de rutas del cortafuegos. En caso de una caida de tensién o un apagon, esas aplicaciones
realizan una conmutacién por error para seleccionar la interfaz DIA de la sucursal.

AnyPath de DIA introduce el concepto de una interfaz virtual principal, que puede incluir enlaces
DIA e interfaces virtuales de central anidadas e interfaces virtuales de sucursal (tineles VPN) que
incluyen sus propios enlaces. La interfaz virtual principal puede tener un maximo de nueve
interfaces DIA (Ethernet) e interfaces virtuales de central y de sucursal. Asigna una etiqueta de
enlace a una central cuando anade el dispositivo central a Panorama. Suponiendo que usa el
complemento SD-WAN, la VPN automatica asigna esa etiqueta de enlace a la interfaz virtual
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de la central, lo que le permite especificar la etiqueta en un perfil de distribucién de trafico para
controlar el orden de conmutacién por error entre las interfaces virtuales.

A la interfaz virtual principal se le conoce como DIA-VIF en los comandos de la CLI.

Una interfaz virtual principal puede tener miembros de interfaz que pertenezcan a
diferentes zonas de seguridad. Sin embargo, la prdctica recomendada es que todas

las interfaces miembro de la interfaz virtual principal pertenezcan a la misma zona de
seguridad. Otra prdctica recomendada es tener, al menos, una interfaz miembro en la
interfaz virtual principal del tipo de enlace Ethernet, modo cable, ADSL, fibra, LTE o WiFi.

Xy
%

®

El siguiente ejemplo de topologia muestra Branch1 (Sucursall) con dos conexiones ISP y un
enlace MPLS. Branch1 (Sucursal1l) también tiene una interfaz virtual Hub1 (Centrall) con tres
tuneles VPN que se conectan a Hub1 (Centrall) y una interfaz virtual Hub2 (Central2) de tres
tuneles VPN que se conectan a Hub2 (Central2). Branch1 (Sucursall) también tiene una interfaz
virtual branch2 (sucursal2) con tres tuneles VPN que se conectan a Branch2 (Sucursal2) y una
interfaz virtual branch3 (sucursal3) con tres tineles VPN que se conectan a Branch3 (Sucursal 3).
El objetivo de AnyPath de DIA es configurar el orden en el que DIA puede realizar la conmutacién
por error en los tuneles VPN para acceder a Internet directa o indirectamente y asi mantener la
continuidad de la empresa.

Hub1 Hub2

% —— | v ——

MPLS
0_0O
0,0
Hub1 vif X
Hub2.vif
t11, t12, 113 1. 102, 123
Branch2 Br2.vif Branch1 Br3.vif Branch3
th21, th22, th23 tb31, th32, th33

Cuando configura una interfaz virtual principal, esta se convierte automaticamente en la ruta
predeterminada para que el trafico de Internet se enrute correctamente a cualquiera de los
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miembros de la interfaz virtual principal (tanto enlaces DIA como tuneles VPN). La seleccién de la
ruta se basa en los perfiles de calidad de la ruta SD-WAN vy los perfiles de distribucién del trafico,
los que tendria que configurar para usar el método de distribucion de prioridad de arriba hacia
abajo para controlar el orden de la conmutacién por error. En la topologia de ejemplo, un perfil de
distribucién de trafico puede mostrar primero la etiqueta de la interfaz virtual principal, después la
etiqueta de la interfaz virtual Hub1 (Central1) y, finalmente, la etiqueta de la interfaz virtual Hub2
(Central2).

Si nos aproximamos a un nivel mas profundo de prioridad de conmutacion por error, una interfaz
virtual de central dispone de varios miembros de tunel, por lo que necesita una forma de priorizar
el orden de conmutacién por error de los miembros, como la priorizacién de uso de un tunel
VPN de banda ancha antes que un tinel VPN LTE. La prioridad se especifica mediante la métrica
de conmutacion por error de VPN en el perfil de interfaz SD-WAN que se aplica a la interfaz
Ethernet. Cuanto menor sea el valor de la métrica, mayor sera la prioridad para que el tunel se
seleccione en caso de conmutacién por error. En el ejemplo de topologia, en la interfaz virtual
de Hub1 (Central1), una métrica de conmutacién por error de VPN mas baja para t11 que para
t12 hara que el trafico de Internet realice la conmutacion por error en t11 antes que en t12. Si
hay varios tuneles en una interfaz virtual que tienen la misma métrica, SD-WAN envia trafico de
sesion nuevo a los tuneles por turnos.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Especifique la prioridad de la conmutacién por error para un tunel VPN incluido en una
interfaz virtual de central o de sucursal.

1. Seleccione o Configuraciéon de un perfil de la interfaz de SD-WAN.

La prdctica recomendada es configurar, al menos, una interfaz con el tipo de
enlace de Ethernet, médem por cable, ADSL, fibra, LTE o WiFi.

2. Debe habilitar VPN Data Tunnel Support (Compatibilidad de tinel de datos de VPN).

3. Especifique la métrica de conmutacién por error de VPN para el tinel VPN; el intervalo
es de 1 a 65 535; el valor predeterminado es 10. Cuanto menor sea el valor de la métrica,
mayor sera la prioridad del tinel VPN (enlace) en la que aplica este perfil.

Por ejemplo, establezca la métrica en un valor bajo y aplique el perfil a una interfaz de
banda ancha; a continuacién, cree un perfil diferente que establezca una métrica alta para
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aplicar a una interfaz LTE costosa para garantizar que se use solo después de que la banda
ancha haya fallado.

@ Si solo tiene un enlace en la central, ese enlace admite todas las interfaces
virtuales y el trdfico de DIA. Si desea utilizar los tipos de enlaces en un orden
especifico, debe aplicar un perfil de distribucién de trdfico a la central que
especifique la prioridad de arriba hacia abajo v, luego, ordenar las etiquetas
de enlace para especificar el orden preferido. Si aplica un perfil de distribucion
de trdfico que, en su lugar, especifica la mejor ruta de acceso disponible, el
cortafuegos utilizard el vinculo independientemente del costo para elegir la ruta
de acceso de mejor rendimiento a la sucursal. En resumen, vincule etiquetas en
un perfil de distribucion de trdfico. La etiqueta de vinculo aplicada a una interfaz
virtual de central (paso 6 de esta tarea) y una métrica de conmutacion por error
de VPN solo funcionan cuando el perfil de distribucién de trdfico especifica la
prioridad de arriba hacia abajo.

SD-WAN Interface Profile @

Mame | profiled)|
Link Tag | [l LTE v
Description
Link Type | LTE/3G/4G/SG Link b
Maximum Download (Mbps)
Maximum Uplead {Mbps)
Eligible for Error Correction Profile
interface selection
VPN Data Tunnel Support
VPN Failover Metric | 100

Path Monitoring (") Aggressive ) Relaxed

Probe Frequency {per second) | 5

Probe Idle Tim

Failback Hold Time (seconds) | 120

n CdI.LLI

4. Haga clic en OK (Aceptar).

STEP 3| Configuracion de una interfaz Ethernet fisica para SD-WAN vy en la pestafia SD-WAN,
aplique el perfil de la interfaz SD-WAN que creé en el paso anterior.

La prdctica recomendada es que todas las interfaces de la interfaz virtual principal
WA . .
pertenezcan a la misma zona de seguridad.

STEP 4| Repita los pasos 2 y 3 para configurar perfiles de la interfaz SD-WAN adicionales con una
métrica de conmutacién por error de VPN diferente y aplique los perfiles a diferentes
interfaces Ethernet para determinar el orden en el que se produce la conmutacién por error
en los enlaces.

STEP 5| Creacion de una etiqueta de enlace para una interfaz virtual de central.
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STEP 6 | Anada la etiqueta de enlace a un centro que desee que participe en AnyPath de DIA.

1. En Panorama > SD-WAN > Devices (Dispositivos), Adicion de un dispositivo de SD-
WAN para anadir una central que gestione Panorama.

2. Seleccione la central.

3. Seleccione la etiqueta de enlace que cred en el paso anterior, que la VPN automética
aplica a toda la interfaz virtual de la central, no a un enlace individual. Por lo tanto,
puede hacer referencia a esta etiqueta de enlace en el perfil de distribucién de trafico
para indicar la interfaz virtual de la central para la orden de conmutacién por error para
AnyPath de DIA. En el dispositivo de sucursal, Auto VPN (VPN automatica) usa esa
etiqueta para completar el campo Link Tag (Etiqueta de enlace) en la interfaz virtual SD-
WAN que termina en el dispositivo de la central.

Devices @
Name | HUB1-VM300 v]
Type o Hub Branch
Virtual Router Mame | vrouter_hub I %
Site | HUB1
Link Tag HUB1_MASTER_TAG R
Zone Internet Zone to Hub Zone to Branch Zone Interna
@} Oitems | = %

ZONE INTERNET

® Add

4. Haga clic en OK (Aceptar).

STEP 7| Repitalos pasos 5y 6 para crear una etiqueta de enlace para cada interfaz virtual de central
y anada la etiqueta a las centrales que participaran en AnyPath de DIA. Realice el mismo
procedimiento con cualquier interfaz virtual de sucursal.

STEP 8| Cree un perfil de distribucion de trafico para implementar AnyPath de DIA.
1. Creacién de un perfil de distribucion de trafico.
2. Seleccione Top Down Priority (Prioridad de arriba hacia abajo).

3. Afada las etiquetas de enlace para que aparezcan en el orden en que desee que se usen
sus enlaces asociados para la conmutacién por error.

Por ejemplo, si en su caso de uso quiere que ciertas aplicaciones usen DIA primero,
enumere primero la etiqueta DIA, después una etiqueta de interfaz virtual de central y,
posteriormente, una segunda etiqueta de interfaz virtual de central. Si en su caso de uso
quiere que ciertas aplicaciones vayan primero a la central y después a Internet, enumere
primero una interfaz virtual de central y, después, quizas, una segunda. Finalmente,
enumere una etiqueta DIA. Si tiene una malla completa sin central, use la etiqueta DIA y
las etiquetas de la interfaz virtual de sucursal en el orden que desee.
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STEP 9| Cree perfiles de calidad SaaS con el mismo nombre para los cortafuegos de central y de
sucursal.

Se deben configurar dos perfiles de calidad SaaS con el mismo nombre en los cortafuegos
de central y sucursal para aprovechar correctamente el cortafuegos de central como una
conmutacioén por error alternativa.

La forma mas sencilla de configurar la conmutacién por error en un cortafuegos de central

con el mismo destino de la aplicacion SaaS es crear un Unico perfil de calidad de SaaS en el
grupo de dispositivos compartidos. También puede crear dos perfiles de calidad SaaS con
nombres idénticos en diferentes grupos de dispositivos y enviarlos a sus cortafuegos de central
y sucursal.

Para la conmutacién por error a un cortafuegos de central con diferentes destinos de
aplicaciones de Saa$, cree dos perfiles de calidad SaaS con nombres idénticos, cada uno
dirigido a un destino de aplicacién de Saa$S diferente en diferentes grupos de dispositivos y
envielos a sus cortafuegos de central y sucursal.

G También debe crear una regla de politicas SD-WAN que haga referencia a este perfil
de calidad de Saa$S para permitir que la central publique estadisticas de calidad de
enlace para el perfil de calidad de Saa$ en la sucursal. Si lo hace, proporcionard una
supervision de Saa$S de un extremo a otro a través de la central. Sin esta regla de
politicas SD-WAN, solo tendria las medidas de enlace de la sucursal a la central, pero
no de la central a la aplicacién SaaS.

STEP 10 | Permita que las centrales participen en AnyPath de DIA.
1. Creacion de un cluster de VPN y seleccione una central.

2. Seleccione Allow DIA VPN (Permitir VPN de DIA) para la central. Se admite un maximo
de cuatro centrales (cualquier combinacién de centrales de PAN-OS que participen en las
centrales de AnyPath de DIA y de Prisma Access). Si son centrales de HA, se admiten un
total de ocho centrales. Si permite la VPN de DIA para un peer de HA en un par, también
debe habilitarla para el otro peer de HA.

VPN Clusters @
Mame | VPNZ2
Type o Hub-5poke Mesh
Branches Gateways
Q 3items ) 5 W | Q Sitems |5 W
D BRANCHES HA STATUS HUB FAILOVER
| | D HUEBS HA STATUS PRIORITY -~ ALLOW DIAVPN
BRANCHL-VM300 Active
@ Active [J Ppasz60-110 3 ~
[ BRANCH2-WM300 Passive
@ Passive [ | HUB2-VM100 2
[[] Paz20-113
[ Pa3260-104 @ Passive &
[ Ppaszeo-103 @ Active 4
@ Add [ Group HA Peers @ Add ] Group HA Peers

Refresh IKE Key Remove DDMNS Configuratio n Cancel
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STEP 11 | Cree una regla de politicas SD-WAN para aplicaciones especificas para usar AnyPath de DIA.
1. Configuracién de una regla de politicas de SD-WAN.

2. En la pestafia Application/Service (Aplicacion/Servicio), especifique las aplicaciones y
servicios para los que desee implementar AnyPath de DIA.

3. Asocie el perfil de calidad de SaaS que creé en el paso anterior.

Si esta configurando un perfil de calidad de SaaS con un destino de aplicacion SaaS
diferente, debe asociar el perfil de calidad de SaaS con la regla de politicas SD-WAN en
cada grupo de dispositivos de central y sucursal.

4. En la pestana Seleccidn de ruta, seleccione el perfil de distribucién de trafico que ha
creado para las aplicaciones.

STEP 12 | Enrute sesiones nuevas que no coincidan con ninguna regla de politicas de SD-WAN y
sesiones que lleguen durante un cambio de configuracién de cortafuegos o Panorama.

1. Cree un perfil de calidad de ruta y un perfil de distribucién de trafico adecuados para
gestionar estas sesiones.

2. Configuracion de una regla de politicas de SD-WAN que sea una regla general para esas
sesiones.

3. Coloque la regla en el tltimo lugar de la lista.
STEP 13 | Seleccione Commit (Confirmar) y Push to Devices (Enviar a dispositivos).

STEP 14 | Cree una regla de la politica de seguridad para permitir el trafico de DIA en las zonas de
destino denominadas zone-internet (zona a Internet) y zone-to-hub (Zona a
central) y especifique el asunto Applications (Aplicaciones) en la regla. Confirme y realice
el envio a las sucursales.

STEP 15 | Utilice los siguientes comandos de la CLI para supervisar la informacién de DIA:
1. show sdwan connection <dia-vif-name>

show sdwan path-monitor stats dia-vif all

show sdwan path-monitor dia-anypath

show sdwan path-monitor dia-anypath packet-buffer all

show sdwan path-monitor stats conn-idx <IDX>

ok LD
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Distribucidon de sesiones no coincidentes

El cortafuegos intenta hacer coincidir las sesiones que llegan a una interfaz virtual de SD-WAN
con una regla de politicas de SD-WAN; el cortafuegos examina las reglas de politicas de SD-WAN
en orden de arriba hacia abajo, tal como lo hace para las reglas de la politica de seguridad.

¢ Si hay una coincidencia de la regla de SD-WAN, el cortafuegos ejecuta la supervision de la ruta
y la distribucién del trafico para esa regla de politicas de SD-WAN.

¢ Sino hay una coincidencia con ninguna regla de politicas de SD-WAN en la lista, la sesién
coincide con una regla de politicas de SD-WAN implicita al final de la lista que usa el método
por turnos para distribuir sesiones no coincidentes entre todos los enlaces en una interfaz de
SD- WAN, que se basa en la busqueda de ruta.

Ademas, si no existe una regla de politicas de SD-WAN para una aplicaciéon especifica, el
cortafuegos no rastrea el rendimiento de esa aplicacién en las herramientas de visibilidad
especificas de SD-WAN, como la creacion de logs e informes en el complemento de SD-WAN.

Para ilustrar la regla de politicas implicita, tenga en cuenta lo siguiente:

e Supongamos que el cortafuegos tiene tres reglas de politica de SD-WAN: una regla especifica
cinco aplicaciones de voz, una regla especifica seis aplicaciones de videoconferencia y una regla
especifica diez aplicaciones SaaS.

e Una sesién, por ejemplo, una sesién de aplicacion de video, llega al cortafuegos y no coincide
con ninguna de las reglas de politicas de SD-WAN. Debido a que la sesidon no coincidia con una
regla, el cortafuegos no tiene un perfil de calidad de ruta o un perfil de distribucion de trafico
que aplicar a la sesion.

e Por lo tanto, el cortafuegos compara la aplicacién de video con la regla implicita y distribuye
cada sesién de video entre todas las etiquetas de enlace de SD-WAN disponibles y sus enlaces
asociados en el cortafuegos, que podrian ser dos enlaces de banda ancha, un enlace MPLS y un
enlace LTE. La sesion 1 se dirige a un miembro de la interfaz de banda ancha, la sesién 2 va a
otro miembro de la interfaz de banda ancha, la sesién 3 se dirige a MPLS, la sesién 4 va a LTE,
la sesién 5 se dirige al primer miembro de la interfaz de banda ancha, la sesién 6 va al segundo
miembro de la interfaz de banda ancha, y la distribucién por turnos continua.

Es posible que no desee permitir que sus sesiones no coincidentes recurran a la regla de SD-
WAN implicita porque no tenga control sobre la distribucion de esa sesién. En su lugar, le
recomendamos que cree una regla general de politicas de SD-WAN vy la coloque en ultimo lugar
en la lista de reglas de politica de SD-WAN. Una regla general de politicas de SD-WAN le permite
realizar las siguientes acciones:

e Controlar qué enlaces usan las sesiones no coincidentes.

e Ver todas las aplicaciones en el cortafuegos (incluidas las sesiones de aplicaciones no
coincidentes) en la creacion de logs e informes en el complemento de SD-WAN.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.

STEP 2| Creacion de un perfil de calidad de ruta que establece umbrales de latencia, fluctuacién de
fase y pérdida de paquetes muy altos que nunca se superaran. Por ejemplo, latencia de 2000
ms, vibracion de 1000 ms y pérdida de paquetes del 99 %.
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STEP 3| Creacion de un perfil de distribucion de trafico que especifica las etiquetas de enlace de SD-
WAN que desea usar, en el orden en que desea que las sesiones no coincidentes usen los
enlaces asociados con esas etiquetas de enlace.

Si no desea que las aplicaciones no coincidentes usen una ruta especifica (interfaz
fisica), omita la etiqueta que incluye ese enlace de la lista de etiquetas de enlace en
el perfil de distribucion de trdfico. Por ejemplo, si no desea que una aplicacién no
coincidente, como la transmisién de peliculas, utilice el costoso enlace LTE, omita la
etiqueta de enlace para el enlace LTE de la lista de etiquetas de enlace en el perfil de
distribucion de trdfico.

STEP 4| AnRada una regla de politicas de SD-WAN general y, en la pestafia Aplicaciéon/Servicio,
especifique el perfil de calidad de la ruta que ha creado.

STEP 5| Seleccione Cualquiera para las aplicaciones y el servicio.
STEP 6| En la pestana Seleccion de ruta, seleccione el perfil de distribucion de trafico que ha creado.
STEP 7| Mueva la regla hacia abajo a la ultima posicion en la lista de reglas de politicas de SD-WAN.

STEP 8| Seleccione las opcionesConfirmar y Confirmar y enviar para aplicar esos cambios en su
configuracién.

STEP 9| Commit (Confirmar) los cambios.
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Adicién de dispositivos de SD-WAN a Panorama

Anada un uUnico cortafuegos de sucursal o hub de SD-WAN o use un CSV para importar de forma
masiva varios cortafuegos de hub y sucursal de SD-WAN con clave precompartida o tipo de
autenticacion de certificado.

e Configurar la autenticacién basada en certificados para dispositivos SD-WAN
Adicién de un dispositivo de SD-WAN

Importacién masiva de varios dispositivos de SD-WAN

e Incorporacion de cortafuegos PAN-OS a Prisma Access

Configurar la autenticacion basada en certificados para
dispositivos SD-WAN

¢Donde puedo usar esto? :Qué necesito?
e PAN-OS 0 SD-WAN plugin license
e SD-WAN

Puede autenticar un dispositivo SD-WAN utilizando cualquiera de los dos tipos de autenticacion
siguientes:

e Clave precompartida (tipo de autenticacion predeterminado)

e Certificado (complemento SD-WAN 3.2.0 y versiones posteriores)

Cuando crea un nuevo cluster SD-WAN o actualiza la clave con una versién de complemento SD-
WAN anterior a 3.2.0, el complemento SD-WAN genera la clave precompartida automaticamente.
Ademas del tipo de autenticacion de clave precompartida, proporcionamos autenticacion

basada en certificados con el complemento SD-WAN 3.2.0 y versiones posteriores para que los
cortafuegos de nueva generacion satisfagan sus necesidades de seguridad. Lleve su seguridad al
siguiente nivel con una autenticacion y validacién mas sélidas para todos los sitios SD-WAN con
autenticacion basada en certificados.

La autenticacion basada en certificados es compatible con todos los dispositivos de software y
hardware que ejecutan motores de enrutamiento heredados o avanzados compatibles con SD-
WAN.

Siga los pasos mencionados en las Consideraciones sobre el cambio a versiones anteriores/
posteriores antes de actualizar o cambiar a una version anterior de su complemento SD-WAN
actual.

Utilice el siguiente flujo de trabajo para configurar la autenticacién basada en certificados para su
dispositivo SD-WAN:

STEP 1| Inicio de sesidén en la interfaz web de Panorama.
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STEP 2| Generar un certificado para dispositivos SD-WAN en Panorama.

1. Seleccione Panorama > Certificate Management (Gestion de certificados) > Certificates
(Certificados).

2. Cree un certificado de CA raiz autofirmado o importe un certificado de su empresa CA.
Basado en la CA raiz, genere el certificado de dispositivos para un dispositivo SD-WAN.
No admitimos certificados generados por SCEP.

El certificado generado debe ser Unico para cada dispositivo SD-WAN. Es decir, no
puede generar un certificado y compartirlo entre varios dispositivos SD-WAN.

Tenga en cuenta lo siguiente al generar los certificados de cortafuegos de sucursal y hub
que se utilizan para la autenticacién de tinel SD-WAN:

e Dos dispositivos de hub diferentes pueden usar el mismo certificado de hub.

e Dos dispositivos de sucursal diferentes pueden utilizar los mismos certificados de
sucursal si se cumplen las siguientes condiciones:

e Los dispositivos de sucursales no son parte del mismo claster VPN

e No hay un dispositivo hub comun entre los cltsteres de VPN del que estos
dispositivos de sucursal formarian parte.

e (Solo implementaciones de HA) Dos dispositivos de sucursal diferentes también
pueden tener los mismos certificados de sucursal si estan configurados como
miembros de HA.

e Si el dispositivo de hub es comun entre clisteres VPN, los certificados para
dispositivos de sucursal que forman parte de estos clisteres VPN deben tener
certificados Unicos con todos los atributos que tienen valores Unicos. Si no garantiza
la exclusividad del certificado y sus valores, la confirmacion fallara en el dispositivo de
hub (sin fallo de confirmacion en Panorama).

Aseglirese también de que los certificados especificos (certificados de
cortafuegos de sucursal y de hub) utilizados para la autenticacion de ttinel SD-
WAN se generan cumpliendo los siguientes criterios:

El uso de claves debe tener firmas digitales

Todos los certificados deben estar firmados por la misma CA raiz

El certificado del dispositivo debe estar firmado directamente por la CA raiz.
El formato del certificado deberd ser PKCS512

Los atributos del certificado se utilizan para determinar el ID local y el ID de peer para
puertas de enlace IKE. Por lo tanto, los certificados especificos, es decir, los certificados
de cortafuegos de sucursal y hub que se utilizan para la autenticacién de tanel SD-WAN,
deben generarse con los siguientes tres atributos de certificado y a cada atributo de
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certificado se le deben asignar tres valores de atributo Unicos. De lo contrario, se lanzara

un error de confirmacion.

e FQDN (Host Name [Nombre de host])

e Direccién IP (IP)

e Usuario FQDN (Alt Email (Correo electrénico Alt)

Es obligatorio tener atributos de certificado de Host Name (Nombre de host),
IP y Alt Email (Correo electrénico Alt) exclusivos entre todos los certificados. Es
decir, ninguno de los certificados debe tener estos valores de atributo en comun.

En el ejemplo a continuacién, NewCertificate se genera con el total de nueve atributos
de certificado obligatorios. El atributo de certificado Host Name (Nombre de host)
estd configurado con tres valores de atributo Unicos: pan-fw0O1.yourcompany.com,
pan-fw02.yourcompany.com y pan-fw03.yourcompany.com. El atributo del certificado
IP esta configurado con tres valores de atributo Unicos: 192.0.2.0, 192.0.2.1y
192.0.2.2. El certificado de Alt Email (Correo electrénico Alt) estd configurado con
tres valores de atributo Unicos: sales@yourcompany.com, IT@yourcompany.com y

customercare@yourcompany.com.

Generate Certificate

Certificate Type @) Local
Certificate Name | NewCertificate
] shared

Common Name | vpn.yourcompany.com

Signed By | External Authority (CSR)

[ Block P
OCSP Responde
Cryptographic Settings
Algorithm | RSA

Number of Bits | 2048

st | sha236

Expiration (days)

Certificate Attributes

O] rvee
] 'HOSL Name = "DNS" from Subject Alternative Name [SAN) field
] "Host Name = "DNS" from Subject Alternative Name (SAN) field
] "Host Name = "DNS" from Subject Alternative Name (SAN) field

v
] 1P ="IP Address* from Subject Alternative Name (SAN) field

(

[

(

(

[ 71P = "IP Address® from Subject Alternative Name [SAN) field

[ "IP = "IP Address" from Subject Alternative Name (SAN) field
() " At Email = "email® from Subject Alternative Name (SAN) field
(m] " Alt Email = "email* from Subject Alternative Name (SAN) field
] " Alt Email = "email” from Subject Alternative Name (SAN) field

@Add (O Delete

VALUE
r
pan-fwQl.yourcompany.com
r
pan-fwD2.yourcompany.com
v
pan-fwO3.youreompany.com
v
192.0.2.0
v
192.0.2.1
v
192.0.2.2
r
sales@yourcompany.com
v
IT@yourcompany.cam
r

customercare@yourcompany.com
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STEP 3| (Opcional) Configure un perfil de certificado que incluya la CA raiz y la CA intermedia para la
comunicacién de servidor segura.

1. Seleccione Panorama > Certificate Management (Gestion de certificados) > Certificate
Profile (Perfil de certificados).

2. Configuraciéon de un perfil de certificado.

Si configura una CA intermedia como parte de un perfil de certificado, también debe
incluir la CA raiz.

Este perfil de certificado define cdmo los hubs de SD-WAN vy las sucursales se
autentican mutuamente.

STEP 4| Importe los certificados CA para validar la identidad de los dispositivos SD-WAN.
1. Panorama > Gestion de certificados > certificates

2. Importar el certificado CA y el par de claves en Panorama para cada dispositivo SD-WAN
en un clister o importar varios certificados con Multiple Certificates (.tar) [Multiples
certificados (.tar)]. Utilice CSV para importar en blogue los certificados al servidor de
gestion de Panorama. El CSV le permite importar varios certificados a la vez, en lugar de
afadir cada certificado manualmente.

Import Certificate @

Certificate Type @) Loeal

File Format | Multiple Certificates (.tar)

3. Commit (Confirmar) los cambios. Es importante confirmar después de importar los
certificados para que los certificados importados estén disponibles para su configuracién
posterior.

STEP 5| Configure un tipo de autenticacion basado en certificados mientras afiade un cortafuegos de
hub o sucursal de SD-WAN que gestionara el servidor de gestion de Panorama. Al afadir sus
dispositivos, especifique qué tipo de dispositivo es (sucursal o hub), un tipo de autenticacion
para el dispositivo y asigne a cada dispositivo su nombre para poder identificarlo facilmente.

1. Seleccione Devices (Dispositivos) > Panorama > SD-WAN para afadir un dispositivo SD-
WAN (cortafuegos de hub o sucursal de SD-WAN) que gestionara el servidor de gestion
de Panorama.

2. Seleccione la pestana VPN tunnel (Tunel VPN) y configure el tipo de authentication
(autenticacion). Para la autenticacion basada en certificados, seleccione Certificate
(Certificado) y configure los campos relacionados con certificados. Es obligatorio
seleccionar un tipo de autenticacién al anadir un dispositivo SD-WAN.
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STEP 6 |

STEP 7|

STEP 8 |

STEP 9 |

Configure la autenticacién basada en certificados al incorporar cortafuegos PAN-OS a Prisma

Access.

1. Seleccione Devices (Dispositivos) > Panorama > SD-WAN para seleccionar el
cortafuegos de sucursal SD-WAN para conectarse al hub de Prisma Access y configurar
la conexién.

2. Seleccione Prisma Access Onboarding (Incorporacion de Prisma Access) y luego Add
(Anadir) para afadir un nodo de cémputo a una Region (Regién). En el VPN Tunnel
(Tanel VPN), es obligatorio seleccionar el tipo de autenticacion para autenticar el
CN (hub de Prisma Access). Para la autenticacién basada en certificados, seleccione
Certificate (Certificado) como el tipo de Authentication (Autenticacion) y configure los
campos relacionados del certificado. Es obligatorio seleccionar un tipo de autenticacion
mientras se incorporan cortafuegos PAN-OS a Prisma Access.

Asegtrese de seleccionar el mismo tipo de autenticacion para todos los
dispositivos de sucursal y el hub de Prisma Access que se anade. Si intenta
utilizar diferentes tipos de autenticacién para la sucursal y el hub de Prisma, se
produce un error de confirmaciéon en Panorama.

Configure la autenticacién basada en certificados mientras crea un clister VPN.
1. Seleccione Panorama > SD-WAN > VPN Clusters (Clasteres de VPN).

2. Seleccione el tipo de cluster de VPN.

3. Seleccione el Authentication Type (Tipo de autenticacion) como Certificate

(Certificado). Es obligatorio especificar el tipo de autenticacion para afiadir un dispositivo

en un claster de VPN. Un claster VPN debera tener el mismo tipo de autenticacion
seleccionado para todos sus dispositivos. No puede cambiar el tipo de autenticacién
de un dispositivo SD-WAN que ya se ha anadido a un clister VPN. Si desea cambiar,
elimine el cluster VPN y sus dispositivos SD-WAN vy configlrelo nuevamente con el
tipo de autenticacién de su eleccién. De forma predeterminada, el tipo de autenticacion
de clave precompartida es compatible con los dispositivos de un clister VPN (si no ha
seleccionado el tipo de certificado manualmente).

Haga clic en Commit (Confirmar) para aceptar los cambios en la configuracion.

Seleccione Enviar a dispositivos para enviar sus cambios de configuracion a sus cortafuegos
gestionados.

Adicién de un dispositivo de SD-WAN

Afada un cortafuegos de sucursal o hub de SD-WAN para que el servidor de gestién Panorama™
lo gestione. Al afadir sus dispositivos, especifique qué tipo de dispositivo es (sucursal o hub)

y asigne a cada dispositivo su nombre para poder identificarlo facilmente. Antes de afadir sus
dispositivos, planifique su configuracion de SD-WAN para asegurarse de que tiene todas las
direcciones IP necesarias y que la topologia de SD-WAN se entiende bien. Esto ayuda a reducir
los errores de configuracion.

Si desea que la HA activa/pasiva se ejecute en dos cortafuegos de sucursal o en dos
cortafuegos de hub, no aflada esos cortafuegos como dispositivos de SD-WAN en este
momento. Tendrd que anadirlos como peers de HA por separado cuando Configuracion
de dispositivos de HA para SD-WAN.
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Si utiliza el enrutamiento de BGP, debe anadir una Regla de politica de seguridad para
permitir BGP desde la zona interna a la zona del hub y desde la zona del hub a la zona
interna. Si desea utilizar ASN de 4 bytes, primero debe habilitar los ASN de 4 bytes para el
enrutador virtual.

Cuando se visualizan dispositivos SD-WAN, si no hay datos presentes o la pantalla indica
que SD-WAN no estd definida, compruebe en la Matriz de compatibilidad que la version
de Panorama que estd utilizando sea compatible con la version del complemento SD-WAN
que estd intentando utilizar.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.

STEP 2| Seleccione Panorama > SD-WAN > Devices (Dispositivos) y luego Add (AiRadir) para anadir
un nuevo cortafuegos SD-WAN.

STEP 3| Seleccione el nombre del cortafuegos gestionado que anadir como dispositivo de SD-
WAN. Debe anadir sus cortafuegos de SD-WAN como dispositivos gestionados para poder
anadirlos como un dispositivo de SD-WAN.

STEP 4| Seleccione el tipo de dispositivo de SD-WAN.

e Hub: un cortafuegos centralizado implementado en una oficina o ubicacién principales a la
que todos los dispositivos de sucursal se conectan mediante una conexién VPN. El trafico
entre sucursales pasa a través de el hub antes de continuar hacia la sucursal objetivo y
conecta las sucursales con los recursos centralizados en la ubicacién del hub. El dispositivo
del hub procesa el trafico, aplica las reglas de politicas y gestiona el intercambio de enlaces
en la oficina o ubicacién principales.

e Sucursal: un cortafuegos implementado en una ubicacién de sucursal fisica que conecta el
hub mediante una conexién VPN y proporciona seguridad a nivel de sucursal. El dispositivo
de la sucursal procesa el trafico, aplica las reglas de politicas y gestiona el intercambio de
enlaces en la ubicacién de la sucursal.

STEP 5| (Opcional) (PAN-OS 11.1.3 y versiones posteriores, y complemento SD-WAN 3.2.1y
versiones posteriores) Configure varios enrutadores virtuales en el hub de SD-WAN.

Seleccione Enable Multi-VR Support (Habilitar compatibilidad con varios VR) para configurar
varios enrutadores virtuales en el hub de SD-WAN.

Hemos introducido compatibilidad para varios enrutadores virtuales en el hub de SD-WAN
que le permiten tener direcciones de subred IP superpuestas en dispositivos de sucursal que
se conectan al mismo hub de SD-WAN. Cuando seleccione el Type (Tipo) de SD-WAN como
Hub, podra configurar varios enrutadores virtuales seleccionando la opciéon Enable Multi-VR
Support (Habilitar compatibilidad con varios VR).

STEP 6| Seleccione el Router Name (Nombre del enrutador) para usar para el enrutamiento entre
el hub y las sucursales de SD-WAN. De forma predeterminada, se crea un enrutador virtual
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sdwan-default y permite a Panorama impulsar automaticamente las configuraciones del
enrutador.

(Enrutamiento avanzado habilitado) Si configuré el enrutamiento avanzado y los enrutadores
l6gicos se crearon correctamente, elnombre del enrutador muestra los nombres de los
enrutadores virtuales y légicos:

¢ Silos nombres del enrutador virtual y del enrutador légico son los mismos, entonces el
Router Name (Nombre del enrutador) muestra el mismo nombre porque el enrutador
avanzado crea un enrutador légico con el mismo nombre que el enrutador virtual, de
forma predeterminada. Es importante que el nombre del enrutador légico y el nombre
del enrutador virtual sean los mismos para la misma plantilla cuando se utiliza el motor de
enrutamiento avanzado.

¢ Silos nombres del enrutador virtual y del enrutador légico son diferentes (ocurre solo
cuando actualiza el nombre del enrutador l6gico manualmente), entonces el nombre
del enrutador muestra tanto el nombre del enrutador virtual como el del enrutador
l6gico. Puede seleccionar un enrutador virtual (para un motor heredado) o un enrutador
l6gico (para un motor de enrutamiento avanzado) seglin sus necesidades. Si no habilitd
el Advanced Routing (Enrutamiento avanzado), solo tendra enrutadores virtuales para
seleccionar desde el Router Name (Nombre del enrutador) (para el motor heredado).

(PAN-OS 11.1.3 y versiones posteriores, y complemento SD-WAN 3.2.1 y versiones
posteriores) Cuando esté habilitada la opcion para varios enrutadores virtuales (Enable Multi-
VR Support [Habilitar la compatibilidad con varios VR]), seleccione enrutador virtual DIA para
el Virtual Router Name (Nombre del enrutador virtual).

STEP 7| Especifique el nombre del sitio de SD-WAN para identificar la ubicacion geografica o el fin
del dispositivo.

El nombre del sitio de SD-WAN admite todos los caracteres alfanuméricos y especiales
en mayusculas y minusculas. No se admiten espacios en el nombre del sitio y provocan
que no se muestre la supervision de datos (Panorama > Monitoring (Supervision)) para
ese sitio.

Todos los dispositivos SD-WAN, incluidos los dispositivos SD-WAN en una
configuracion de alta disponibilidad (HA), deben tener un nombre de sitio unico.

STEP 8| Seleccione la etiqueta de enlace que cred para la interfaz virtual del hub (o la interfaz virtual
de la sucursal), que la VPN automatica asignara a la interfaz virtual. Utilizara esta etiqueta de
enlace en un perfil de distribucion de trafico para permitir que el hub (o la sucursal) participe
en AnyPath de DIA.

STEP 9| Siafade un Hub detras de un dispositivo que realiza NAT para el hub, debe especificar la
direccion IP o el FQDN de la interfaz publica en ese dispositivo de rendimiento NAT de
subida, de modo que la configuracién de VPN automatica pueda usar esa direccién como
el endpoint del tunel del hub. Se trata de la direccién IP a la que los flujos IKE e IPSec de la
sucursal deben poder acceder. (Debe tener ya configurada una interfaz Ethernet fisica para
SD-WAN).

1. Enla pestafia NAT de subida, habilite NAT de subida.

2. Anada una interfaz de SD-WAN; seleccione una interfaz que ya haya configurado para
SD-WAN.
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3. Seleccione Direccion IP o FQDN vy especifique la direccién IPv4 sin una mascara de
subred (por ejemplo, 192.168.3.4) o el FQDN del dispositivo de subida, respectivamente.

4. Haga clic en OK (Aceptar).

También, en el dispositivo de subida encargado de NAT, debe configurar el NAT
de destino entrante con una politica de NAT personalizada, y no debe configurar
la traduccién del puerto a los flujos de trdfico IKE o IPSec.

Si cambia la direccién IP en el dispositivo de subida, debe configurar la nueva
direccion IP y enviarla al cluster de la VPN. Debe usar los comandos de la CLI
clear vpn ipsec-sa,clear vpn ike-sayclear session all
tanto en la sucursal como en el hub. También debe borrar la sesion
de todo en el enrutador virtual donde configuré la politica de NAT para las
direcciones IP.

La NAT ascendente no es compatible con las interfaces de Capa 2.

STEP 10| (Solo implementaciones de malla completa) Si esta afadiendo una sucursal que esta detras
de un dispositivo que realiza NAT para la sucursal, debe especificar la direccién IP o el FQDN
de la interfaz publica en ese dispositivo que efectiia la NAT ascendente, o seleccionar DDNS
para indicar que la direccién IP para la interfaz en el dispositivo NAT se obtiene del servicio
DDNS de Palo Alto Networks. Por lo tanto, la configuracién de VPN automatica usa esa
direccion IP publica como el endpoint del tinel para la sucursal. Se trata de la direccién IP a
la que los flujos IKE e IPSec de la sucursal deben poder acceder. (Debe tener ya configurada
una interfaz Ethernet fisica para SD-WAN).

1. Enla pestana NAT de subida, habilite NAT de subida.

2. Anada una interfaz de SD-WAN; seleccione una interfaz que ya haya configurado para
SD-WAN.

3. Siselecciona NAT IP Address Type (Tipo de direccion IP de NAT) para que sea Static IP
(IP estatica), seleccione IP Address (Direccion IP) o FQDN y especifique la direccion IPv4

sin mascara de subred (por ejemplo, 192.168.3.4) o el FQDN del dispositivo de subida
respectivamente.

4. También puede seleccionar NAT IP Address Type (Tipo de direccion IP de NAT) para
que sea DDNS.
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5. Haga clic en OK (Aceptar).

También, en el dispositivo de subida encargado de NAT, debe configurar el NAT
de destino entrante con una politica de NAT personalizada, y no debe configurar
la traduccidn del puerto a los flujos de trdfico IKE o IPSec.

Si cambia la direccion IP en el dispositivo de subida, debe configurar la nueva
direccion IP y enviarla al cluster de la VPN. Debe usar los comandos de la CLI
clear ipsec,clear ike-sayclear session all tantoenla
sucursal como en el hub. También debe borrar la sesion de todoenel
enrutador virtual donde configuré la politica de NAT para las direcciones IP.

@ Hay una segunda ubicacion en la interfaz web donde puede configurar la NAT
de subida para una sucursal, pero la siguiente ubicacion no es la preferida y no
debe configurarla para una sucursal en ambos lugares. La ubicacion secundaria
no preferida para configurar la NAT de subida estd en Panorama en Network
(Red) > Interfaces (Interfaces) > Ethernet. Seleccione una plantilla en el campo
Template (Plantilla), elija una interfaz Ethernet y seleccione la pestana SD-
WAN. En este momento, puede habilitar la NAT ascendente y seleccionar un
tipo de direccion IP de NAT. El segundo método tiene prioridad. Si la NAT de
subida se configura primero para la interfaz Ethernet en Panorama a través de
la pila de plantillas, el complemento SD-WAN no cambiard la configuracion,
independientemente de si usa ajustes diferentes en la pdgina de configuracién
del dispositivo de complemento. La configuracion del complemento para la
NAT de subida se aplica solo si no hay una NAT ascendente configurada en
Panorama a través de la pila de plantillas.

La NAT ascendente no es compatible con las interfaces de capa 2.

STEP 11 | Si el tréfico de su aplicacion esta etiquetado con bits de tipo de servicio (ToS) o marcas de
punto de cédigo de servicios diferenciados (DSCP), copie el campo ToS desde el encabezado
interno hasta el encabezado VPN externo de los paquetes encapsulados que pasan por el
tunel VPN para preservar la informacion de QoS.

1. Seleccione la pestafia VPN Tunnel (Ttinel VPN) .
2. Seleccione Copy ToS Header (Copiar encabezado de ToS).
3. Haga clic en OK (Aceptar).
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STEP 12 | (Obligatorio) (Complemento SD-WAN 3.2.0 y versiones posteriores) Especifique cémo

autenticar el peer.

Seleccione el tipo de Authentication (Autenticacion). Pre-Shared Key (Clave precompartida) o
Certificate (Certificado). Si elige una clave precompartida, la clave precompartida se generara

automaticamente.

Devices

Name ‘

Type @ Hub

Branch

(] Enable Multi-VR Support

Router Name |

site |

Link Tag | None

BGP Upstream NAT

VPN Tunnel

| Copy Tos Header

Authentication @ pre Shared Key Certificate

Cancel

e Debe utilizar un certificado tnico para cada dispositivo del cluster SD-WAN.

e No es posible cambiar el tipo de autenticacion después de anadir un dispositivo SD-
WAN al cluster VPN.

e (Solo implementaciones HA) Si ha configurado un par de alta disponibilidad (HA)
en Panorama, tanto el cortafuegos activo como el pasivo deben usar el mismo
certificado. Durante el proceso RMA, debe configurar el cortafuegos de reemplazo
con el mismo certificado que el cortafuegos activo. Si se revoca el certificado de un
cortafuegos activo y se envia un nuevo certificado, el cortafuegos pasivo también
debe actualizarse con el nuevo certificado. Es decir, los cortafuegos activos y
pasivos deben tener el mismo certificado configurado en una implementacion de

alta disponibilidad.
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STEP 13| (Solo si habilita el tipo de autenticacion de certificado) Configure la autenticacion basada en
certificados.

Devices @

Name ‘ lsdwan-hub-1 |

Type @ Hub Branch
[] Enable Multi-VR Support
Router Name ‘

Site | HUB-1

Link Tag | None
BGP Upstream NAT | VPN Tunnel

[_] Copy Tos Header
Authentication () pre Shared Key @) Certificate
Local Certificate | ca_cert_hub
Certificate Profile | cert_prof

| Enable strict validation of peer's extended key use

Comment

“ canee!

1. Seleccione un Local Certificate (Certificado local): un certificado que ya se encuentre en
Panorama, haga clic en Import (Importar) un certificado o bien en Generate (Generar)
para crear un certificado.

e Para implementar la funcion Import (Importar) de un certificado, realice la
Importaciéon de un certificado para la autenticacion de la puerta de enlace IKEv2 y
regrese a esta tarea. Los certificados generados por SCEP no son compatibles.

¢ Si desea Generate (Generar) un nuevo certificado, entonces primero genere un
certificado en el Panorama y luego vuelva a esta tarea. El certificado generado debe
ser Unico para cada dispositivo SD-WAN. Es decir, no se puede generar un certificado
y compartirlo entre varios dispositivos SD-WAN.

Tenga en cuenta lo siguiente al generar los certificados de cortafuegos de sucursal y
hub que se utilizan para la autenticacién de tunel SD-WAN:

e Dos dispositivos de hub diferentes pueden usar el mismo certificado de hub.

e Dos dispositivos de sucursal diferentes pueden utilizar el mismo certificado de
sucursal si se cumplen las siguientes condiciones:

e Los dispositivos de sucursal no forman parte del mismo cldster VPN.

¢ No hay un dispositivo hub comun entre los clisteres VPN del que formarian
parte estos dispositivos de sucursal.

e (Solo implementaciones de HA) Dos dispositivos de sucursal diferentes también
pueden tener los mismos certificados de sucursal si estan configurados como
miembros de HA.

e Si el dispositivo de hub es comun entre clisteres VPN, los certificados para
dispositivos de sucursal que forman parte de estos clisteres VPN deben tener
certificados Unicos con todos los atributos que tienen valores Unicos. Si no
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garantiza la exclusividad del certificado y sus valores, la confirmacién fallara en el
dispositivo de hub (sin fallo de confirmacion en Panorama).

@ Aseglirese también de que los certificados especificos (certificados de
cortafuegos de sucursal y de hub) utilizados para la autenticacion de tunel
SD-WAN se generan cumpliendo los siguientes criterios:

El uso de claves deberd tener firmas digitales.

Todos los certificados deben estar firmados por la misma CA raiz.

La CA raiz debe firmar directamente el certificado de dispositivo.
El formato del certificado deberd ser PKCS12.

e Los atributos del certificado se utilizan para determinar el ID local y el ID de peer
para puertas de enlace IKE. Por lo tanto, los certificados especificos, es decir, los
certificados de cortafuegos de sucursal y de hub que se utilizan para la autenticacién
de tunel SD-WAN, deben generarse con los siguientes tres atributos de certificado y a
cada atributo de certificado se le deben asignar tres valores de atributo Unicos. De lo
contrario, se lanzara un error de confirmacion.

e FQDN (Host Name [Nombre de host])
e |P address [Direccién IP] (IP)
e User FQDN [Usuario FQDN] (Alt Email [correo electrénico Alt])

@ Es obligatorio tener atributos unicos de certificado Host Name (Nombre de
host), IP y Alt Email (Correo electrénico Alt) entre todos los certificados. Es
decir, ninguno de los certificados debe tener estos valores de atributo en
comun.

En el ejemplo siguiente, NewCertificate se genera con el total de nueve atributos
de certificado obligatorios. El atributo de certificado Host Name (Nombre de host)
estd configurado con tres valores de atributo Unicos: pan-fwO1.yourcompany.com,
pan-fw02.yourcompany.com y pan-fw03.yourcompany.com. El certificado IP
atribuido se configura con tres valores de atributo Unicos: 192.0.2.0, 192.0.2.1y
192.0.2.2. El certificado de Alt Email (Correo electrénico Alt) estd configurado con
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2.

STEP 14 | (Opcional) Configure el enrutamiento de BGP.

tres valores de atributo Unicos: sales@yourcompany.com, IT@yourcompany.com y
customercare@yourcompany.com.

Generate Certificate

Certificate Type (@) Local
Certificate Name | NewCertificate
[ shared

Common Name | vpn.yourcompany.com

Signed By | External Authority (CSR)

Ce
[] Block

OCSP Responder
Cryptographic Settings
Algorithm | RSA
Number of Bits | 2048
Digest | sha256

Expiration (days)

Certificate Attributes
0 rvee
v
Host Name = "DNS" from Subject Alternative Name (SAN) field
x
Host Name = "DNS" from Subject Alternative Name (SAN) field

"Host Name = "DNS" from Subject Alternative Name (SAN) field

"1P = *IP Address” from Subject Alternative Name (SAN) field
"1P = *IP Address” from Subject Alternative Name (SAN) field

]
5
] "1P = "IP Address" from Subject Alternative Name (SAN) field
]
r
] " Alt Email = "email” from Subject Alternative Name (SAN) field

(
(
(
(
(
(
(
(] "Alt Email = *email" from Subject Alternative Name (SAN) field

"
[[] " Alt Email = "email” from Subject Alternative Name (SAN) field

@Add O Delete

VALUE

r
pan-fwOLyourcompany.com
r
pan-fw02.yourcompany.com
r
pan-fw03.yourcompany.com
P
192.02.0
r
192.02.1
5
192.02.2
2
sales@yourcompany.com

7
IT@yourcompany.com

5
customercare@yourcompany.com

@ coneel

(Opcional) Seleccione un Certificate Profile (Perfil de certificado). Un perfil del
certificado contiene informacién sobre el modo de autenticar la puerta de enlace del

(Opcional) Seleccione Enable strict validation of peer’s extended key use (Habilitar
validacion estricta de uso de clave extendida de peer) para controlar de forma estricta
coémo se puede utilizar la clave.

Para configurar automaticamente el enrutamiento de BGP entre los miembros del clister
de la VPN, especifique la informacién de BGP siguiente. Si desea configurar manualmente el
enrutamiento de BGP en cada cortafuegos o usar una plantilla de Panorama independiente
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para configurar el enrutamiento de BGP para contar con un mayor control, deje en blanco la
informacién de BGP siguiente.

@ Antes de implementar SD-WAN con enrutamiento BGP en un entorno donde BGP
ya estd en uso, asegtrese de que la configuraciéon BGP generada por el complemento
SD-WAN no entre en conflicto con su configuracion BGP ya existente. Por ejemplo,
debe utilizar el nuimero BGP AS existente y los valores de ID del enrutador para los
valores de dispositivo SD-WAN correspondientes. Si la configuracion de BGP generada
por el complemento entra en conflicto con la configuracién de BGP preexistente,
la configuracion de BGP preexistente tiene prioridad. Si desea que la configuracion
enviada tenga prioridad, debe habilitar forzar valor de plantilla al realizar una
transferencia panordmica.

1. Seleccione la pestania BGP y habilite BGP para configurar el enrutamiento de BGP para
el trafico de SD-WAN.

2. Introduzca el ID del enrutador de BGP, que debe ser Gnico entre todos los enrutadores.

3. Introduzca el nimero de sistema autéonomo. El niimero de sistema autonomo (nimero
AS) especifica una politica de enrutamiento cominmente definida para Internet. El
numero AS debe ser Unico para cada ubicacién del hub y la sucursal.

STEP 15 | Para configurar BGP para usar IPv4, seleccione IPv4 BGP. Ya sea que su entorno BGP sea
solo IPv4 o una pila dual (IPv4 e IPvé6), debe habilitar IPv4 BGP.

1. Habilite la compatibilidad con IPv4 BGP.

@ Para una configuracién actualizada (una configuracion IPv4 SD-WAN ya
existente), se selecciona Enable IPv4 BGP support (Habilitar la compatibilidad
con IPv4 BGP) de forma predeterminada. De lo contrario, debe Enable IPv4 BGP
support (Habilitar la compatibilidad con IPv4 BGP) explicitamente.

2. Especifique una direccién de bucle invertido IPv4 estatica para el establecimiento
de peers de BGP. La configuracién de VPN automatica crea una interfaz de bucle
invertido de forma automatica con la misma direccién IPv4 que especifique. Si especifica
una direccion de bucle invertido existente, la confirmacion fallara, por lo que debera
especificar una direccion IPv4 que no sea ya una direccion de bucle invertido.

3. Inhabilite la opcién Quitar AS privada (por configuracion predeterminada, esta
habilitado) si tiene endpoints que necesitan intercambiar rutas con un cortafuegos
de hub o sucursal en una topologia BGP SD-WAN v, por lo tanto, no desea quitar los
nameros AS privados (64512 a 65534) del atributo AS_PATH en Actualizaciones BGP.
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En este caso, debe permitir que los nimeros AS privados salgan del AS privado SD-WAN
en las actualizaciones de BGP.

La configuracién Quitar AS privada aplica a todos los grupos de par BGP en el
cortafuegos de sucursal o hub. Si necesita que esta configuracion difiera entre
los grupos de pares BGP o pares, debe establecer la configuracion por fuera del
complemento SD-WAN.

Si cambia el ajuste Remove Private AS (Eliminar AS privado), debe compilar
todos los nodos del cluster SD-WAN vy, posteriormente, cambiar a una version
inferior del complemento SD-WAN anterior a la 2.0.2. Por ende, toda la
configuracion relacionada con Remove Private AS (Eliminar AS privado)
debe aplicarse por fuera del complemento SD-WAN o directamente en los
cortafuegos.

4. Ad (Anadir) el Prefix(es) to Redistribute (Prefijo(s) a redistribuir). En un dispositivo
de hub, debe introducir al menos un prefijo para redistribuir en el tinel SD-WAN.
Los dispositivos de sucursal no tienen este requisito de configuracién obligatorio
porque las subredes conectadas a ubicaciones de sucursal se redistribuyen de forma
predeterminada.

Devices @

Name | |

Type @ Hub Branch

] Enable Multi-VR Support

e
site | |

Link Tag | None

BGP Upstream NAT VPN Tunnel

[ [eid

Router Id

AS Number

IPv4 BGP IPvé BGP

Enable IPv4 BGP support
Loopback Address
Remove Private AS

Prefix(es) to | pREFIX REDISTRIBUTE
Redistribute

STEP 16 | Para configurar BGP para usar IPvé, seleccione IPv6 BGP.
1. Habilite la compatibilidad con IPvé6 BGP.

2. Especifique una direccién de bucle invertido IPvé estatica para el establecimiento de
peers de BGP. La configuracién de VPN automatica crea una interfaz de bucle invertido
de forma automatica con la misma direccién IPvé6 que especifique. Si especifica una
direccion de bucle invertido existente, la confirmacion fallara, por lo que debe especificar
una direccién IPv6 que no sea ya una direccién de bucle invertido.
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3. Add (Anadir) los Prefix(es) to Redistribute (Prefijo(s) a redistribuir) en el tinel SD-WAN.
En un dispositivo de hub, debe introducir al menos un prefijo para redistribuir en el
tunel SD-WAN. Los dispositivos de sucursal no tienen este requisito de configuracién
obligatorio porque las subredes conectadas a ubicaciones de sucursal se redistribuyen de

forma predeterminada.

Devices

@

Name |

Type € Hub Branch

[] Enable Multi-VR Support

Router r\ame|

site |

Link Tag | None

BGP | Upstream NAT | VPN Tunnel

.

Router Id

AS Number |

IPv4 BGP | IPvé BGP

[[] Enable IPvé BGP support

IPvé Loopback
Address

Remove Private AS for IPvé

Prefix(es) to | 1pvs PREFIX REDISTRIBUTE
Redistribute

@ Add

STEP 17 | Haga clic en OK (Aceptar).

Cancel

STEP 18 | Seleccione Group HA Peers (Agrupar peers de HA) en la parte inferior de la pantalla para
mostrar las sucursales (o hubs) que son peers de HA juntas.

O nave Tvpe
O ~ sawan hub
hub
branch
branch
branch
branch
hub
hub
hub

branch

branch

VIRTUAL ROUTER NAME

berouter

sdwan. uter

sdwan1-vm100-br

sdwan2-branch-router
sdwan2-HUB-router
sdwan2-HUB-router

sdwan:

sdwan3-Branch-router

sdwan3-Brancherouter

SITE

sdwanL-hubl

sdwan2-hubl

sdwan2-hub?

sdwan3-branchl

sdwan3-branch

HA STATUS
@ Active
@ Fassive
@ Active
@ Fassive
@ Active

@ Active
@ Fassive

@ Active
@ Fassive
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STEP 19 | Haga que Panorama cree y envie a los cortafuegos una regla de la politica de seguridad que
permita que BGP se ejecute entre sucursales y hubs.

1. Enla parte inferior de la pantalla, seleccione IPv4 BGP Policy (Politica de IPv4 BGP) o
IPv6 BGP Policy (Politica de IPv6 BGP) y seleccione Add (AiRadir) una regla de politica.

2. Especifique un nombre de politica para la regla de la politica de seguridad que creara
Panorama automaticamente.

3. Seleccione Type (Tipo) como Hub (Hub) o Branch (Sucursal).

4. Elija Seleccionar grupo de dispositivos para especificar los grupos de dispositivos a los
gue Panorama envia la regla de la politica de seguridad.
5. Haga clic en OK (Aceptar).

Add BGP Policy @B x

Automatically create BGP Security Policy for Hub/Spoke
Policy Name

Type: @ Hub Branch

Select Device Groups
ditems | 3y W
NAME DESCRIPTIOM DEVICES/VIRTUAL SYSTEM BGP POLICY

[] Shared

[] FwW-244 FW-244

STEP 20 | Seleccione Enviar a dispositivos para enviar sus cambios de configuracién a sus cortafuegos
gestionados.

Importacion masiva de varios dispositivos de SD-WAN

Anada varios dispositivos de SD-WAN para incorporar rapidamente cortafuegos de sucursal y
hub en lugar de anadir manualmente cada dispositivo de uno en uno. Al afadir sus dispositivos,
especifique qué tipo de dispositivo es (sucursal o hub) y asigne a cada dispositivo su nombre
para poder identificarlo facilmente. Antes de agregar sus dispositivos, planifique su configuracion
SD-WAN para asegurarse de tener todas las direcciones IP requeridas y de que comprende la
topologia SD-WAN. Esto ayuda a reducir los errores de configuracién.

° Si desea que la HA activa/pasiva se ejecute en dos cortafuegos de sucursal o en dos
cortafuegos de hub, no anada esos cortafuegos como dispositivos de SD-WAN en su
archivo CSV. Tendrd que anadirlos como peers de HA por separado cuando Configuracion
de dispositivos de HA para SD-WAN.

Si utiliza el enrutamiento de BGP, debe anadir una Regla de politica de seguridad para
permitir BGP desde la zona interna a la zona del hub y desde la zona del hub a la zona
interna. Si desea utilizar nimeros del sistema autonomo (ASN) de 4 bytes, primero debe
habilitar los ASN de 4 bytes para el enrutador virtual.
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Si dispone de zonas preexistentes para sus cortafuegos de Palo Alto Networks, tendra que
asignarlas a las zonas predefinidas utilizadas en SD-WAN.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.

STEP 2| Seleccione Panorama > SD-WAN > Dispositivos > CSV para dispositivo y exporte un CSV
de dispositivo de SD-WAN. EI CSV le permite importar varios dispositivos de sucursal y hub
a la vez en lugar de afadir cada dispositivo manualmente.

c’ PANORAMA BOARD MONITOR 0LICIES BJECTS NETWO DEVICE PANORAMA

[ raDIUS “ Oitems | > X
Dsee
B Tacacs+
Zp TAC A Fo: 2onETo [zon LooPBACK PREFIXES) TO
By oap O | nawe Tvee ROUTER NAME [siTe WTERNET  |zoNETOHUB| [aRANCM.  |INTERNAL  |ROUTERID  |ADAESS  |ASWUMBER| |RESISTRIAUTE |HASTATUS |upsTREAMNAT
e

&5 Export

Import

) Add Device CSV v [] Group HA Peers  BGP Policy v

STEP 3| Complete el CSV de dispositivo de SD-WAN con la informacion de la sucursal y el hub y
guarde el CSV. Todos los campos son obligatorios a no ser que se especifique lo contrario.
Introduzca lo siguiente para cada hub y sucursal:

e device-serial: el nimero de serie del cortafuegos de la sucursal o el hub.
e type: especifique si un dispositivo es una sucursal o un hub.

e site: especifique el nombre del sitio de SD-WAN para que le ayude a identificar la ubicaciéon
geografica o el fin del dispositivo.

El nombre del sitio de SD-WAN admite todos los caracteres alfanuméricos y
especiales en mayusculas y minusculas. Los espacios no son compatibles en el
nombre del sitio y es supone que no se muestre la supervision de datos (Panorama
> SD-WAN > Monitoring [Supervisién]) para ese sitio.

Todos los dispositivos SD-WAN, incluidos los dispositivos SD-WAN en una
configuracion de alta disponibilidad (HA), deben tener un nombre de sitio tnico.

¢ router-name: especifique el nombre del enrutador virtual que usar para el enrutamiento
entre el hub y las sucursales de SD-WAN. De forma predeterminada, Panorama crea un
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enrutador virtual sdwan-default y permite que Panorama impulse automaticamente las
configuraciones del enrutador.

¢ vif-link-tag: especifique una etiqueta de enlace para identificar el hub cuando las
aplicaciones y servicios utilicen este enlace durante la distribucién del trafico SD-WAN vy la
conmutacién por error.

e (Opcional) router-id: especifique el ID de enrutador de BGP, que debe ser Unico entre todos
los enrutadores virtuales o virtuales.

Especifique la direccién de bucle invertido como ID de enrutador.

@ Antes de implementar SD-WAN con enrutamiento BGP en un entorno donde
BGP ya estd en uso, aseglrese de que la configuracion BGP generada por el
complemento SD-WAN no entre en conflicto con su configuracion BGP existente.
Por ejemplo, debe utilizar el nimero BGP AS existente y los valores de ID del
enrutador para los valores de dispositivo SD-WAN correspondientes.

e (Opcional) as-number : especifique el ASN del AS privado al que pertenece el enrutador
virtual del hub o la sucursal. El complemento de SD-WAN admite solo sistemas auténomos
privados. EI ASN debe ser Unico para cada hub y sucursal. El intervalo de ASN de 4 bytes
es de 4 200 000 000 a4 294 967 294 o de 64 512,64512 a 65 535,65534. El intervalo de
ASN de 2 bytes es de 64 512 a 65 534.

Utilice un ASN privado de 4 bytes.

@ Antes de implementar SD-WAN con enrutamiento BGP en un entorno donde
BGP ya estd en uso, asegurese de que la configuracién BGP generada por el
complemento SD-WAN no entre en conflicto con su configuraciéon BGP existente.
Por ejemplo, debe utilizar el nimero BGP AS existente y los valores de ID del
enrutador para los valores de dispositivo SD-WAN correspondientes.

e (Opcional) ipv4-bgp-enable: especifique si 0 no para habilitar o deshabilitar BGP para
direcciones IPv4.

e (Opcional) loopback-address: especifique una direccion IPv4 estatica de bucle invertido
para el emparejamiento BGP. El complemento SD-WAN 3.1.1 y las versiones posteriores a
3.1 son compatibles con una direccion de bucle invertido IPvé6 para el emparejamiento BGP.

e (Opcional) remove-private-as: indique que no se deshabilite la opcién Quitar AS privada
(la opcion predeterminada es habilitada) si tiene endpoints que necesitan intercambiar
rutas con un cortafuegos de hub o sucursal en una topologia BGP SD-WAN v, por lo
tanto, no desea quitar los nimeros AS privados (64512 a 65534) del atributo AS_PATH en
Actualizaciones BGP.

Este ajuste se aplica a todos los grupos de pares BGP en el cortafuegos de sucursal o hub.
Si necesita que esta configuracion difiera entre los grupos de pares BGP o pares, debe
establecer la configuracién por fuera del complemento SD-WAN.

e (Opcional) prefix-redistribute: especifique los prefijos de IP que segln la sucursal puede
alcanzar un hub. Para afadir mas de un prefijo, separelos con un espacio, un signo de
ampersand (&) y un espacio; por ejemplo, 192.2.10.0/24 & 192.168.40.0/24. De forma
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oo e w

STEP 4 |

A
device-serial

predeterminada, el cortafuegos de la sucursal informa de todos los prefijos de Internet
conectados localmente al hub.

™ Palo Alto Networks no redistribuye la o las rutas predeterminadas de la sucursal
.
obtenidas del ISP.

(Opcional) ipv6-bgp-enable: especifique si/no para habilitar/deshabilitar BGP para
direcciones IPvé.

(Opcional) ipvé-loopback-address: especifique una direccion IPvé estatica de bucle
invertido para el emparejamiento BGP.

(Opcional) ipv6-prefix-redistribute:introduzca los prefijos IPvé para redistribuirlos al
enrutador hub desde la sucursal. De forma predeterminada, todos los prefijos de IPvé6 de
internet conectados localmente se anuncian en la ubicacion del hub.

(Opcional) copy-tos-header: especifique si/no para habilitar/deshabilitar esta opcién para
copiar el encabezado de Tipo de servicio (TOS) del encabezado IP interno al encabezado IP
externo de los paquetes encapsulados para preservar la informacion del TOS original.

authentication-type: especifique el tipo de autenticacién que admite el dispositivo (hub o
sucursal): clave precompartida o autenticacion de certificado.

(Solo para el tipo de autenticacion de Certificate [Certificado]) certificate-name: introduzca
un nombre de certificado. El nombre distingue entre mayusculas y minusculas y puede
tener hasta 63 caracteres en el cortafuegos o hasta 31 caracteres en Panorama. Debe ser
exclusivo y utilizar Unicamente letras, nimeros, guiones y guiones bajos.

Para el tipo de autenticacion de clave precompartida, este campo debe dejarse vacio.

B c D E F 6 H I J K L M N o P Q
type  site router-name vif-link-tag router-id as-number ipv4-bgp-enable loopback-addres remove-private-¢ prefix-redistribut ipvé-bgp-enable ipv6-loopback-a« ipv6-prefix-redisi copy-tos-he: authentication-ty certificate-name:
hub hub1 hub_VR 65520 yes pre-shared-key
branch branch branch_VR 65501 yes % pre-shared-key
branch siteC branch_VR 65502 yes certificate breert1_cacert

Jub siteA hub_VR 65525 yes certificate hub_cacert

Importe el CSV de dispositivo de SD-WAN en Panorama.

Compruebe que no haya confirmaciones pendientes en Panorama. De lo contrario, se
producirad un error en la importacion.

1. En Panorama, seleccione Panorama > SD-WAN > Dispositivos > CSV para dispositivo e
importe el CSV que editd en el paso anterior.

2. Examine y seleccione el CSV de dispositivo de SD-WAN.
3. Haga clic en Aceptar para importar los dispositivos de SD-WAN.
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STEP 5| Compruebe que sus dispositivos de SD-WAN se hayan afiadido correctamente.

Prisma Access Onboarding

REMO... | REMO... | IPV4 IPV6
1PV4 IPV6 PRIVA.. | PRIVA... | PREFI.. | PREFL.. IPSEC
ROUT... LINK ROUT.. |LOOP..  LOOP.. |AS AS AS TO TO HA UPSTR... TERMI... CERTI...
[J name TYPE NAME | SITE TAG D ADDR.. | ADDR.. | NUMB.. (IPV4) | (IPV6) |REDIS.. REDIS.. |STATUS NA% INTER.. | TENA.. |REGIO..  [NODE | AUTH.. | NAME

[ Hub254-2 hub hub VR hubl hub_tag 65432 true true Pre
Shared
Key

[ Branch50-2 . branch  branch... branch 65433 true true Pre
Shared
Key

[ Branch25-2 branch  branch... siteC 64543 true true Certifi...  brcert...

[ Branch20-2 hub hub_VR  siteA 64532 true true Certifi.. hub_c

STEP 6| Haga clic en Commit (Confirmar) para aceptar los cambios en la configuracion.

STEP 7| Seleccione Enviar a dispositivos para enviar sus cambios de configuracién a sus cortafuegos
gestionados.

Incorporacion de cortafuegos PAN-OS a Prisma Access

El complemento SD-WAN 2.2 proporciona compatibilidad con el hub de Prisma Access, en la que
los cortafuegos PAN-OS que se conectan a los nodos de computo (CN) de Prisma Access logran
seguridad basada en la nube en una topologia hub-and-spoke de SD-WAN. En esta topologia, los
hubs de SD-WAN son CN (nodos de terminacion IPSec) de Prisma Access y las sucursales de SD-
WAN son cortafuegos PAN-OS. Se admite un maximo de cuatro hubs (cualquier combinacion de
hubs de PAN-OS que participen en los hubs de AnyPath de DIA y de Prisma Access). SD-WAN
crea automaticamente tuneles IKE e IPSec que conectan la sucursal al hub. Revise los requisitos
del sistema para SD-WAN y Prisma Access.

Es importante configurar Prisma Access primero y luego configurar SD-WAN.

e Sjestd iniciando una nueva configuracion de Prisma Access, lea la Guia del
administrador de Prisma Access y complete los pasos de configuracion de la fase 1y
luego los de la fase 2.

e Siya tiene Prisma Access ejecutdndose, asegtirese de que la fase 1 esté completa y
luego complete la fase 2.

El siguiente diagrama de flujo muestra el orden de las dos fases de configuracion y los pasos
basicos dentro de cada fase. Los requisitos previos completos de Prisma Access con enlaces y los
pasos de configuracion para SD-WAN siguen el diagrama de flujo.

CERTI...
EXPIRY

Sep 18
00:45:...
2024
GMT

Sep 18
00:49:...

2024
GMT

FASE 1: ACCESO A PRISMA FASE 2: SD-WAN
(COMPLETAR FASE 1 PRIMERO) (COMENZAR SOLO DESPUES DE
COMPLETAR LA FASE 1)
1. Configure la subred de infraestructura, 1. Configure un cortafuegos de sucursal con
la infraestructura AS de BGP, la pila de una interfaz que tenga SD-WAN habilitado.
plantillas y el grupo de dispositivos paraun | 3 |nicio de sesién en la interfaz web de

inquilino. Panorama.

2. Configure las pilas de plantillas, las
plantillas, los grupos de dispositivos, las
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FASE 1: ACCESO A PRISMA

(COMPLETAR FASE 1 PRIMERO)

FASE 2: SD-WAN
(COMENZAR SOLO DESPUES DE

zonas fiables y no fiables y la asignacion de
ancho de banda para regiones especificas.

3. Aseglrese de que la implementacién de
Prisma Access tenga licencia para redes
remotas.

4. Asegurese de que la implementacion
asigne ancho de banda por ubicacién de
cémputo, en lugar de por ubicacion.

5. Aseglrese de haber asignado ancho de
banda a la ubicaciéon de computo que
corresponde a la ubicacién a la que desea
incorporarse.

6. Realice una confirmacion local y haga el
envio a la nube de Prisma Access.

COMPLETAR LA FASE 1)

3. Especifique el grupo de direcciones locales
de BGP para las direcciones de bucle
invertido.

4. Seleccione el cortafuegos de sucursal
SD-WAN para conectarse al hub de
Prisma Access y configure la conexion.

5. Confirme y envie la configuracion a la
nube.

6. Verifique que la incorporacién esté
completa.

7. Sincronice el cortafuegos de sucursal con
Prisma Access.

8. Confirmar en Panorama.

9. Envie a dispositivos.

10.0bserve la nueva interfaz que se creé.
11Verifique que el tunel IPSec esté activo.

12 Verifique que la puerta de enlace IKE esté
activa.

13.Cree una regla de politicas SD-WAN para
generar datos de supervision.

14 Confirme y luego confirme y envie a los
cortafuegos de sucursal.

15Supervise el rendimiento de la aplicacién y
del enlace del hub de Prisma Access.

Antes de conectar SD-WAN a Prisma Access, debe tener un cortafuegos de sucursal con una
interfaz que tenga SD-WAN habilitado. Ademas, asegurese de haber realizado los siguientes
requisitos previos de Prisma Access para uno o mas inquilinos; estos son los pasos de la fase 1:

1. Para la configuracion > servicios en la nube > Panorama, configure la subred de
infraestructura, la infraestructura AS de BGP, la pila de plantillas y el grupo de dispositivos para
un inquilino en la pagina Service Setup (Configuracion del servicio) .

2. En la pagina Remote Networks (Redes remotas), configure pilas de plantillas, plantillas, grupos
de dispositivos, zonas fiables y no fiables y la asignacién de ancho de banda para regiones

especificas.
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3. Aseglrese de que su implementacién de Prisma Access cuente con Licencia para redes remotas
seleccionando Panorama > Licenses (Licencias) y verificando la informacion de su licencia.

e Las licencias disponibles después del 17 de noviembre de 2020 muestran el volumen de
ancho de banda con licencia que tiene para redes remotas en la zona de Net Capacity
(Capacidad neta).

e Las licencias disponibles antes del 17 de noviembre de 2020 muestran el ancho de banda
de red remota disponible en el drea GlobalProtect Cloud Service for Remote Networks
(Servicio en la nube de GlobalProtect para redes remotas) en Total Mbps (Mbps totales).

4. Asegurese de que la implementacion asigne ancho de banda por ubicaciéon de computo, en
lugar de por ubicacion.

5. Aseglrese de haber asignado ancho de banda a la ubicacién de computo que corresponde a la
ubicacion a la que desea incorporarse. Prisma Access asigna un nodo de terminacién IPSec por
cada 500 Mbps de ancho de banda que se asigne a una region.

6. Realice una confirmacion local y haga el envio a la nube de Prisma Access.

Después de haber realizado los pasos anteriores para la fase 1 con Prisma Access, realice los
siguientes pasos de la fase 2 para SD-WAN.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.
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STEP 2| Especifique el grupo de direcciones locales de BGP para las direcciones de bucle invertido.
1. Seleccione Panorama > SD-WAN > Clusteres de VPN.

2. Enla parte inferior de la pantalla, seleccione BGP Prisma Address Pool (Grupo de
direcciones BGP de Prisma).

() Add B POF/CSY (1) VPN Address Pool (¥) BGP Prisma Address Poo
3. Agregue una subred privada no utilizada (prefijo y mascara de red) para las direcciones
BGP locales para Prisma Access.

BGP Prisma Address Pool @

MEMEBER

4. Haga clic en OK (Aceptar).
5. Seleccione Confirmar.

No realice un simple cambio de un grupo de direcciones existente si
Prisma Access ya estd incorporado. Si necesita cambiar un grupo de direcciones,
realice los siguientes pasos durante un periodo de mantenimiento para
actualizar la sucursal SD-WAN 'y el CN de Prisma Access con los cambios de su
grupo de direcciones:

1. Use Panorama para acceder a una sucursal SD-WAN y elimine la
incorporacion existente que afectard el cambio del grupo de direcciones;
luego haga una confirmacién local.

2. Actualice el grupo de direcciones VPN y luego realice una confirmacion local.

3. Realice nuevamente la incorporacién de Prisma Access y luego haga una
confirmacién local y el envio.
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STEP 3| Seleccione el cortafuegos de sucursal SD-WAN para conectarse al hub de Prisma Access y
configure la conexion.

DON'T
ADVERTISE
PRISMA
ACCESS
ROUTES

false

PRISMA AS
NUMBER

Litem ) =5 %

TUNNEL
MONITOR
P SERVICEIP | COMMENT

“ cancel

1. Seleccione Panorama > SD-WAN > Devices (Dispositivos).
2. Seleccione el cortafuegos de sucursal en el que habilité SD-WAN, cuyo nombre
completa el campo Name (Nombre) .
3. Seleccione el tipo de dispositivo como sucursal.
4. Seleccione el nombre del enrutador.
5. Ingrese al sitio.
Todos los dispositivos SD-WAN deben tener un nombre de sitio tnico.
6. Seleccione Prisma Access Onboarding (Incorporacion de Prisma Access) y Add
(Agregar).
Devices
Name | RS12-PA440
Type (D) Hub ) Branct
Router Name | sd-wan
BGFP Upstream NAT Prisma Access Onboarding VPN Tunnel
BGP
SUMMARI...
MOBILE
USER
IPSEC ADVERTISE ROUTES
TENANT TERMINAT... DEFAULT BEFORE
D INTERFACES MNAME REGIONS NODES LINK TAG BGP ROUTE ADVERTISI...
[] | ethernet1/1 SDWAMN_..  us-west-2 us- Prisma-DIS- | true false false
northwest- | VIF
longan
® Add O Sync To Prisma
7. Seleccione una interfaz local habilitada para SD-WAN en el cortafuegos para conectarse
al hub de Prisma Access.
8. Seleccione un inquilino de Prisma Access (seleccione el valor predeterminado para un
entorno de inquilino Unico).
Todas las interfaces SD-WAN en un cortafuegos de sucursal deben usar el mismo
inquilino de Prisma Access.
9. Introduzca un comentarioutil.
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Prisma Access Onboarding @
nterface || w |
TL'-r1A|‘L| w |
Comment
Iul\ Qitemns % b4
SUMMARI...
MOBILE DON'T
USER ADVERTISE
IPSEC ADVERTISE | ROUTES PRISMA
TERMINA... DEFAULT BEFORE ACCESS
[J | reGioN MODES LINK TAG | BGP ROUTE ADVERTIS... | ROUTES

Cancel

10. Agregue un nodo de computo a una regidn seleccionando la regiéon donde se encuentra
el CN (hub de Prisma Access).

Puede haber varias regiones por interfaz.

Region [©)]
Region ‘ v ]
IPSec Termination [ v ]
Nodes
BGP
Enable
[[] Advertise Default Route
[ Summarize Mobile User Routes before
advertising
Don't Advertise Prisma Access Routes
Secret

Confirm Secret

VPN Tunnel

[7] Copy ToS Header
Authentication (™) pre Shared key (@) Certificate

Local Certificate [

Certificate Profile | None

[T] Enable strict validation of peer's extended key
use

Comment

Link Tag |

Cancel

11. Seleccione un nodo de terminacion IPSec (puerta de enlace GP) de la lista de nodos; la
lista se basa en los nodos que Prisma Access activé anteriormente para la region. Esté
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12.

13.

14.

15.

16.

17.

18.

19.

eligiendo el hub al que se conecta esta sucursal. La configuracion de VPN automatica de
SD-WAN crea tuneles y relaciones IKE e IPSec con este nodo.

Habilite BGP para la comunicacién entre la sucursal y el hub (Viene habilitada de forma
predeterminada).

Anuncie la ruta predeterminada para permitir que la ruta predeterminada del hub de
Prisma Access se anuncie en el cortafuegos de sucursal.

Resuma rutas de usuarios méviles antes de anunciar para que el hub de Prisma Access
anuncie rutas de subred de IP de usuarios moviles resumidas, reduciendo asi la cantidad
de anuncios en las sucursales.

No anuncie la rutas de Prisma Access para evitar que el hub/nodo de terminacion de
IPSec anuncie las rutas de Prisma Access en las sucursales de SD-WAN.

Ingrese el secreto para la autenticacién de las comunicaciones BGP y confirme el
secreto.

(Complemento SD-WAN 3.2.0 y versiones posteriores) Configure los parametros del
tunel VPN vy el tipo de autenticacion para autenticar el cortafuegos PAN-OS vy el hub de
Prisma Access.

1. (Opcional) Si desea conservar la informacién de tipo de servicio (ToS) en los paquetes
encapsulados, seleccione Copy TOS Header (Copiar encabezado de TOS).

Si hay varias sesiones dentro del tunel (cada una con un valor diferente
de ToS), copiar el archivo ToS puede hacer que los paquetes IPSec lleguen
desordenados.

2. Seleccione la Authentication (Autenticacion): Pre-Shared Key (Clave precompartida)
o Certificate (Certificado).

Asegtirese de seleccionar el mismo tipo de autenticacion para todos los
dispositivos de sucursal y el dispositivo Prisma Access que se afiade.

La clave precompartida se genera de forma automatica si se selecciona como tipo de
autenticacion para una region.

Seleccione Certificate (Certificado) para configurar la autenticacion basada en
certificados.

(Solo si se habilita el tipo de autenticacion por Certificate (Certificado)) El certificado
debe estar presente en el Panorama antes de realizar la incorporacion de Prisma
Access del cortafuegos de sucursal SD-WAN. El certificado generado por SCEP no es
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compatible. Seleccionar un Local Certificate (Certificado local): uno que ya esta en el
Panorama.

Asegurese de lo siguiente para el certificado que tiene en el Panorama para que el
proceso de incorporacion de Prisma Access se realice correctamente:

e El certificado debe ser Unico para cada dispositivo SD-WAN. Es decir, no es posible
compartir el certificado entre varios dispositivos SD-WAN.

Tenga en cuenta lo siguiente al generar los certificados de cortafuegos de sucursales y
hubs que se utilizan para la autenticacion de tunel SD-WAN:

e Dos dispositivos hubs diferentes pueden usar el mismo certificado de hubs.

e Dos dispositivos de sucursales diferentes pueden utilizar certificados de la misma
sucursal si se cumplen las siguientes condiciones:

e Los dispositivos de sucursal no forman parte del mismo cluster de VPN

e No hay ningln dispositivo hub comun entre los clisteres de VPN de los que
formarian parte estos dispositivos de sucursal

e (Solo implementaciones de alta disponibilidad) Dos dispositivos de derivacién
diferentes también pueden tener los certificados de la misma sucursal si estan
configurados como miembros de alta disponibilidad.

e Si el dispositivo de hub es comun entre clisteres VPN, los certificados para
dispositivos de sucursal que forman parte de estos clisteres VPN deben tener
certificados Unicos con todos los atributos que tienen valores Unicos. Si no
garantiza la exclusividad del certificado y sus valores, la confirmacién fallara en el
dispositivo de hub (sin fallo de confirmacion en Panorama).

@ Aseglirese también de que los certificados especificos (certificados de
cortafuegos de sucursales y hubs) utilizados para la autenticacion de tunel
SD-WAN se generen cumpliendo los siguientes criterios:

e Fluso de claves debe tener firmas digitales

e Todos los certificados deben estar firmados por la misma CA raiz

e FEl certificado del dispositivo debe estar firmado directamente por la CA
raiz

o El formato del certificado debe ser PKCS12

e Los atributos de certificado se utilizan para determinar el ID local y el ID de peer
para las puertas de enlace IKE. Por lo tanto, los certificados especificos, es decir, los
certificados de cortafuegos de sucursal y hub que se utilizan para la autenticacién de
tunel SD-WAN, deben generarse con los siguientes tres atributos de certificado y a
cada atributo de certificado se le deben asignar tres valores de atributo Unicos. De lo
contrario, se lanzara un error de confirmacion.

e FQDN (Host Name [Nombre de host])
e |P Address [Direccion IP] (IP)
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e User FQDN (FQDN de usuario) (Alt Email [Correo electrénico Alt.])

Es obligatorio tener atributos de certificado exclusivos de Host Name
(Nombre de host), IPy Alt Email (Correo electrénico Alt.) entre todos los
certificados. Es decir, ninguno de los certificados debe tener estos valores de
atributo en comun.

En el ejemplo siguiente, NewCertificate se genera con el total de nueve atributos de
certificado obligatorios. El atributo de certificado Host Name (Nombre de host) esta
configurado con tres valores de atributo Unicos: pan-fwO1.yourcompany.com, pan-
fw02.yourcompany.com y pan-fw03.yourcompany.com. El atributo del certificado IP
estd configurado con tres valores de atributo Unicos: 192.0.2.0, 192.0.2.1y 192.0.2.2.
El atributo de certificado Alt Email (Correo electrénico Alt.) se configura con tres
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20.

21.

22.

23.

valores de atributo exclusivos: sales@yourcompany.com, IT@yourcompany.com y
customercare@yourcompany.com.

Generate Certificate @

Certificate Type @) Local
Certificate Name | NewCertificate
[] shared

Common Name | vbn.yourcompany.com

Signed By | External Authority (CSR)

OCSP Responder
Cryptographic Settings
Algorithm | RSA
Number of Bits | 2048
Digest | sha256

Expiration (days)

Certificate Attributes

O] rvee VALUE

(m] " Host Name = "DNS* from Subject Alternative Name [SAN) field 'pan-!w{)l yourcompany.com

(m] "Host Name = "DNS* from Subject Alternative Name [SAN) field 'pmmnz youreompany.com

(m] " Host Name = "DNS* from Subject Alternative Name (SAN) field " pan-fw3 yourcompany.com

[ "1P = "IP Address" from Subject Alternative Name (SAN) feld 192020

[ 7P = "IP Address" from Subject Alternative Name (SAN) feld "192021

[7] "1 = "IP Address* from Subject Altemative Name (SAN) field 192022

[7] " Alt Email = "email” from Subject Alternative Name (SAN) field "sales@yourcompany.com

(m] " Alt Email = “email* from Subject Alternative Name (SAN) field " IT@yourcompany.com

] " Alt Email = *email” from Subject Alternative Name (SAN) field "eustomercare@yourcompany.com
@Add O Delete

@ Concel

(Opcional) (Solo si se habilita el tipo de autenticacion Certificate [Certificado]) Seleccione
un Certificate Profile (Perfil de certificado). Un Perfil de certificado contiene informacion
sobre el modo de autenticar la puerta de enlace del peer.

(Opcional) Seleccione Enable strict validation of peer’s extended key use (Habilitar
validacion estricta de uso de clave extendida de peer) para controlar de forma estricta
coémo se puede utilizar la clave.

Seleccione una etiqueta de enlace para el hub.

™ Cuando desee habilitar ECMP para un hub de Prisma Access, incorpore mds de
g . . ) . :
una interfaz de sucursal al mismo nodo de computo (CN) y use la misma etiqueta
de enlace en esas interfaces de sucursal.

Haga clic en OK (Aceptar). La pantalla incluird un nimero AS de peer y la direccién IP de
supervision de tunel proporcionada por Prisma Access.
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STEP 4| Confirmar y enviar la configuracion a la nube, donde Prisma Access activa la cantidad
correcta de nodos de terminacion IPSec en funcion del ancho de banda solicitado.

Cuando mds de un tunel IPSec va al mismo CN, la configuracién de Prisma Access
tiene ECMP habilitado con retorno simétrico, como se muestra en este ejemplo de
Prisma Access:

Onboarding @
Name
ECMP Load | Enabled with Symmetric Return
Balancing
Location | Japan South
IPSec Termination | japan-south-loquat
Node
D IPSEC TUNNEL BGP
O tl_japan-south- yes

loquat_0101_007099000015131_0105
[

tl_japan-south-
loguat_0101_007099000015131_0106

() Add

“ Cancel
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STEP 5| Verifique que la incorporacion esté completa.

1. Seleccione Panorama > Cloud Services (Servicios en la nube) > Status (Estado) y
verifique que Remote Networks Deployment Status (Estado de implementacion de redes
remotas) muestre success (correcto).

(. PANORAMA DASHBOARD ACC ONITO POLICIES OBJECT! ETWORK DEVICE PANORAMA

Panorama v Manual
% RADIUS N

Dsce

[ TAcACs+

(& Lose Status | Monitor | Network Details

[ Kerberos —_—

B SAMLidentty Provider FE (Vo) -
8 Schected Config Export Service Connections Cortex Data Lake
@s Software Status () Warning Status @ Error (details)

Config Status @ Error Storage Used (TB) (85 MB (0%)
Service Connections 0 Estimated Log Retention 158
(Days)

Deployment Status () Success (details)

%
" @

Remote Networks Mobile Users

Status @ Error Status () Warning
Config Status () OK Config Status @ Error
Total Peers 3 Deployment Status () Success (detais)

Allocated Mbps 3000 (20%)

Deployment Status - () Success (details)

[® Policy Recommendation  +

2. Seleccione los detallesdel estado de implementacién de redes remotas.
3. Confirme que la finalizacién del nodo de Prisma Access muestre 100 %.

Remote Networks @

Last 10 jobs

Q
._ SIS Fereeas SampIEen

- 3571 Success 100%
Remote Networks Number of Nodes 1 Provisioning In Progress O Provisioning Failed 0 Provisioning Complete 1
Name Location Node Status Action Needed Error Details
zig:;;zg;f:::ggg?ﬂ4—us— US Northwest Commit Succeeded
v 3544 Success 100%
v 3532 Success 100%
v 3493 Timeout 100%
v 13445 Success 100% v

Close
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STEP 6| Sincronice el cortafuegos de sucursal con Prisma Access para recuperar las direcciones IP de
servicio de los CN.

1. Seleccione Panorama > SD-WAN > Devices (Dispositivos).
2. Seleccione el dispositivo de sucursal SD-WAN.

3. Seleccione Prisma Access Onboarding (Incorporacion de Prisma Access) y Sync To
Prisma (Sincronizar con Prisma) (y responda al mensaje para continuar). Repita para cada
dispositivo de sucursal.

Después de que se realice una correcta sincronizacion con Prisma, verd los
pardmetros de configuracion de Prisma Access en el cortafuegos de sucursal
SD-WAN. De lo contrario, espere aproximadamente 15 minutos y repita la
sincronizacién con Prisma. Si es necesario, vaya al complemento Prisma Access
y verifique que la incorporacion del CN haya finalizado (puede ver el CN con
el ancho de banda y las direcciones IP asignadas). Después de esa verificacion,
vuelva a intentar sincronizar con Prisma.

Devices @
Name | RS12-PA440 ~
Type () Hub € Branct
Router Name | sd-wan R
Site
BGP | Upstream NAT | Prisma Access Onboarding | VPN Tunnel
L Litem )5 %
BGP
SUMMARI...
MOBILE DON'T
USER ADVERTISE
IPSEC ADVERTISE | ROUTES PRISMA TUNNEL
TEMANT TERMINAT DEFAULT BEFORE ACCESS PRISMA AS | MONITOR
[0 | inTERFACES NAME REGIONS NODES LINKTAG | BGP ROUTE ADVERTISI... | ROUTES NUMBER IP SERVICE IP | COMMENT
[J ethemet1/1 SDWAN ... | us-west-2 Prisma-DIS- | true false false false
VIE
@ Add O Sync To Prisma

STEP 7| Commit (Confirmar) en Panorama.

STEP 8| Realice el envio a dispositivos para enviar al cortafuegos de sucursal local. Edite las
selecciones para establecer la seleccion del ambito de envio. Seleccione la plantilla y el grupo
de dispositivoscorrectos.

STEP 9| En el cortafuegos de sucursal, seleccione Network (Red) > Interfaces > SD-WAN y observe
la nueva interfaz que se cred con la etiqueta de enlace que se cred, asignada a la zona de
seguridad denominada zone-to-pa-hub, y con el tunel IPSec que se conecta al CN.

STEP 10 | Seleccione Network (Red) > IPSec Tunnels (Ttneles IPSec) y verifique que el tinel IPSec
esté activo.
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STEP 11 | Seleccione Network (Red) > Network Profiles (Perfiles de red) > IKE Gateways (Puertas de
enlace IKE) y verifique que la puerta de enlace IKE esté activa.

STEP 12 | Cree una regla de politicas SD-WAN para generar datos de supervision.

Este paso es necesario para establecer los valores de referencia de los datos de latencia,
fluctuacién y pérdida de paquetes del hub de Prisma Access para una distribucion precisa del
trafico. Los datos de supervisiéon de SD-WAN se generan a partir del trafico que coincide con
las reglas de politicas de su SD-WAN.

1. Creacién de un perfil de distribucion de trafico.
2. Creacion de un perfil de calidad de ruta con umbrales altos de latencia, fluctuacion y
pérdida de paquetes.

Se requiere un perfil de calidad de ruta para crear una regla de politicas de SD-WAN.
La creacion de un perfil de calidad de ruta con umbrales altos le permite establecer
la latencia, la fluctuacién y la pérdida de paquetes de referencia para el hub de
Prisma Access sin que la aplicacién cambie a un enlace diferente.

3. Configuracion de una regla de politicas de SD-WAN.

STEP 13 | Confirme y luego confirme y envie al cortafuegos de sucursal.
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STEP 14 | (Solo si se habilita el tipo de autenticacion Pre Shared Key [Clave precompartida]) Actualice
la clave precompartida de Prisma IKE.

Si necesita cambiar la clave IKE de Prisma actual que se usa para asegurar la
conexion IPSec entre la sucursal y el hub de Prisma, realice este paso para generar
aleatoriamente una nueva clave para el tinel y actualizar ambos lados del tunel.
Realice este paso cuando el hub y la sucursal no estén ocupadas.

No cree una puerta de enlace IKE manualmente con un nombre que comience con
“gw_" porque dichos hombres estdn reservados para la creacion de IKE de Prisma
durante la incorporacion. Este paso para actualizar la clave precompartida IKE de
Prisma actualiza todas las puertas de enlace IKE con nombre, si hubiera otras ademds
de las creadas por Prisma Access.

1. Seleccione Panorama > SD-WAN > Devices (Dispositivos) y seleccione un dispositivo.

2. En el margen inferior de la pantalla, seleccione Refresh Prisma IKE Key (Actualizar la
clave IKE de Prisma).

Type @ Hub Brand

Site [ DC-Hub2

BGP | Upstream NAT | VPN Tunnel

«» --

3. Aparece un mensaje que le notifica que laactualizacién de la clave IKE
actualizard todos los tuneles SD-WAN entre la sucursal y el
hub de Prisma Access y requerird el envio de una configuracién
simultanea a todos los dispositivos de sucursal y del hub
de Prisma Access. La practica recomendada es realizar la
actualizacidn durante una periodo de mantenimiento, ya que el
trafico puede verse afectado. ;Desea continuar? Seleccione Yes (Si)
si desea continuar.

STEP 15 | Confirme y luego confirme y envie al cortafuegos de sucursal.

STEP 16 | Supervision del rendimiento del enlace y de la aplicacién de la central de Prisma Access para
comprender la latencia de referencia, la fluctuacién y la pérdida de paquetes de los enlaces
para Prisma Access.

Este paso es necesario para recopilar datos precisos de latencia, fluctuacion y pérdida de
paquetes para configurar con precision los perfiles de calidad de rutadel hub de Prisma Access.
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Configurar varios enrutadores virtuales en el hub de SD-
WAN

¢Donde puedo usar esto? ¢Qué necesito?
e PAN-OS 0 SD-WAN plugin license
¢ SD-WAN

(PAN-OS 11.1.3 y versiones posteriores, y SD-WAN Plugin 3.2.1 y versiones posteriores) Hemos
introducido compatibilidad con varios enrutadores virtuales en el hub de SD-WAN que le
permiten tener direcciones de subred IP superpuestas en dispositivos de sucursal que se conectan
al mismo hub de SD-WAN. Con esta caracteristica puede tener varios dominios de enrutamiento
l6gico con subredes superpuestas. Cuando habilita esta funcién, el hub de SD-WAN admite
subredes superpuestas solo si las subredes superpuestas se encuentran en enrutadores virtuales
diferentes.

De forma predeterminada, la opcion de varios enrutadores virtuales en un hub de SD-WAN est4
deshabilitada.

La siguiente figura ilustra un hub de SD-WAN con dos enrutadores virtuales. Al habilitar la
compatibilidad con varios enrutadores virtuales en el hub de SD-WAN, las cuatro sucursales
que se conectan al mismo hub SD-WAN pueden tener subredes IP superpuestas o pertenecer
a diferentes entidades y funcionar de forma independiente porque su trafico va a diferentes
enrutadores virtuales.

L= Branch 1

192.0.2.0

] ]
= . éranch 2.

198.51.100.0

=

Branch 3

192.0.2.0

===

Branch 4 ”

198.51.100.0

La funcién de varios enrutadores virtuales es compatible tanto con el cortafuegos de hub de SD-
WAN como con el hub de Prisma Access. Puede incorporar Prisma Access como hub desde la
sucursal, cuando la sucursal esta conectada a un hub local donde esta habilitada la funcién de
enrutador virtual multiple.

Configure varios enrutadores virtuales mientras anade un cortafuegos de hub de SD-WAN
(Panorama > SD-WAN > Devices (Dispositivos)).

La importacion de varias configuraciones relacionadas con enrutadores virtuales mediante un
archivo CSV mientras se importa el dispositivo SD-WAN no es compatible.

Apoyamos el enrutamiento avanzado cuando los multiples enrutadores virtuales en el hub SD-
WAN estan habilitados.

STEP 1| Inicio de sesion en la interfaz web de Panorama.
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STEP 2| Seleccione Panorama > SD-WAN > Devices (Dispositivos) y luego Add (Aiadir) para afadir
un nuevo cortafuegos SD-WAN.

Mientras crea una plantilla de hub, anada todos los enrutadores virtuales que participan en el
hub de SD-WAN donde se habilitara el enrutador virtual multiple. Debe hacer esto antes de

anadir el dispositivo SD-WAN utilizando el complemento SD-WAN. Mientras crea la plantilla
de hub, asegurese de que el nombre del enrutador virtual en la sucursal coincida con uno de

los enrutadores virtuales en el hub.

STEP 3| Para configurar varios enrutadores virtuales en el hub de SD-WAN:

e Seleccione el Type (Tipo) de dispositivo SD-WAN como Hub.

e Seleccione Enable Multi-VR Support (Habilitar compatibilidad con varias VR).

El enrutador virtual seleccionado para el Virtual Router Name (Nombre del enrutador virtual)
se utiliza como enrutador virtual de acceso directo a internet (DIA) del hub y se considera el
enrutador virtual predeterminado. La configuracién especificada en la pestafia BGP debe ser
especifica del enrutador virtual DIA.

No admitimos FEC ni duplicacién de paquetes cuando la funcién de varios
enrutadores virtuales estd habilitada en el hub de SD-WAN.

La caracteristica de varios enrutadores virtuales en el hub de SD-WAN es
compatible solo en una topologia hub-spoke (y no se admite en una topologia de
malla completa).

Para procesar el trdfico de Internet en el hub de SD-WAN, la politica de SD-WAN
debe garantizar que la etiqueta MPLS se seleccione solo cuando el enlace MPLS
tenga acceso a Internet y NAT.

PAN-OS no admite el reenvio de trdfico en texto no cifrado (cuando la VPN Data

Tunnel Support (Compatibilidad de tunel de datos de VPN) estd deshabilitada en
el SD-WAN Interface Profile (Perfil de interfaz SD-WAN) fuera del tiinel VPN SD-
WAN cuando se habilitan varios enrutadores virtuales compatibles con la funcién
de hub de SD-WAN.

El nimero de enrutadores virtuales compatibles con los cortafuegos de Palo Alto Networks es

el siguiente:
Cortafuegos de Palo Alto Numero maximo de Nudmero maximo de
Networks enrutadores virtuales enrutadores virtuales de hub
admitidos de SD-WAN admitidos
PA-3400 11 10
PA-5220y PA-5410 20 20
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Cortafuegos de Palo Alto Numero maximo de NuUmero maximo de

Networks enrutadores virtuales enrutadores virtuales de hub
admitidos de SD-WAN admitidos

PA-5250y PA-5430 125 50

PA-5420 50 20

PA-5260, PA-5280, PA-5400, | 225 50

PA-5440, PA-5445, y
PA-7000.

STEP 4| (Opcional) Configurar enrutadores virtuales.

1.

Seleccione la pestana Virtual Routers (Enrutadores virtuales) para configurar varios
enrutadores virtuales para el hub de SD-WAN.

El enrutamiento BGP utiliza IPv4 de forma predeterminada vy, por lo tanto, Enable IPv4
BGP Support (Habilitar la compatibilidad con IPv4 BGP) esta habilitado y no puede
cambiar esta configuracion.

Introduzca el nombre del Virtual Router (Enrutador virtual).

Seleccione una Zone (Zona) ya creada en la plantilla de del hub (Network [Red] > Zones
[Zonas]) que sea apropiada para el enrutador virtual que esta configurando.

Si configura la misma zona para dos o mds enrutadores virtuales en la Multi-VR
Configuration (Configuraciéon de varios VR), asegtirese de que los enrutadores
virtuales no estén configurados con las subredes superpuestas.

(Opcional) Introduzca el Router ID (ID del enrutador) virtual, que debe ser Unico entre
todos los enrutadores.

Especifique una direccién de bucle invertido IPv4 estatica para el establecimiento de
peers de BGP. La configuracién de VPN automatica crea una interfaz de bucle invertido
de forma automatica con la misma direccién IPv4 que especifique. Si especifica una
direccion de bucle invertido existente, la confirmacion fallara, por lo que debe especificar
una direccién IPv4 que no sea ya una direccién de bucle invertido.

Introduzca el nimero de sistema auténomo. El nimero de sistema auténomo (nimero
AS) especifica una politica de enrutamiento cominmente definida para Internet. El
numero AS debe ser Unico para cada ubicacion del hub y la sucursal.

Inhabilite la opcion Quitar AS privada (por configuracion predeterminada, esta
habilitado) si tiene endpoints que necesitan intercambiar rutas con un cortafuegos

de hub o sucursal en una topologia BGP SD-WAN v, por lo tanto, no desea quitar los
naimeros AS privados (64512 a 65534) del atributo AS_PATH en Actualizaciones BGP.
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En este caso, debe permitir que los nimeros AS privados salgan del AS privado SD-WAN
en las actualizaciones de BGP.

La configuracién Quitar AS privada aplica a todos los grupos de par BGP en el
cortafuegos de sucursal o hub. Si necesita que esta configuracion difiera entre
los grupos de pares BGP o pares, debe establecer la configuracion por fuera del
complemento SD-WAN.

Si cambia la configuracion Remove Private AS (Eliminar AS privado), debe
compilar todos los nodos del cluster SD-WAN vy, posteriormente, cambiar a
una version inferior del complemento SD-WAN anterior a la 2.0.2. Por ende,
toda la configuracion relacionada con Remove Private AS (Eliminar AS privado)
debe aplicarse por fuera del complemento SD-WAN o directamente en los
cortafuegos.

9. Especifique Prefijo(s) que redistribuir. En un dispositivo de hub, debe introducir al menos
un prefijo que redistribuir.
10. Haga clic en OK (Aceptar).

11. Haga clic en Add (ARadir) en la parte inferior de la pestafia Virtual Routers (Enrutadores
virtuales) para afadir mas enrutadores virtuales.
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Configurar varios enrutadores virtuales en la sucursal
SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?

e PAN-OS 0 SD-WAN plugin license
¢ SD-WAN

(PAN-OS 11.2.3 y versiones posteriores a 11.2, y complemento SD-WAN 3.3.1 y versiones
posteriores a 3.3) Hemos introducido compatibilidad para varios enrutadores virtuales en las
sucursales de SD-WAN para tener direcciones de subred IP superpuestas tanto en dispositivos de
hub como de sucursal. Con esta funcién puede tener varios dominios de enrutamiento légico con
subredes superpuestas.

Asegurese de lo siguiente antes de habilitar los varios enrutadores virtuales en los dispositivos de
sucursal SD-WAN:

e El dispositivo de hub, al que estan conectadas las sucursales debe ser compatible para varios
enrutadores virtuales.

e Los dispositivos de hub a los que se conectan las sucursales deben tener todos los enrutadores
virtuales presentes en los dispositivos de las sucursales.

e Enun clister VPN, para que las sucursales tengan la compatibilidad con varios enrutadores
virtuales, primero debe habilitar la compatibilidad con varios enrutadores virtuales en todos los
hubs.

La siguiente figura ilustra tres sucursales SD-WAN con cada una configurada con uno o mas
enrutadores virtuales. Al permitir la compatibilidad con varios enrutadores virtuales en las
sucursales SD-WAN, las tres sucursales que se conectan al mismo hub de SD-WAN pueden tener
subredes IP superpuestas o pertenecer a diferentes entidades y funcionar de forma independiente
porque su trafico va a diferentes enrutadores virtuales.
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STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Seleccione Panorama > SD-WAN > Devices (Dispositivos) y luego Add (Aiadir) para afadir
un nuevo cortafuegos SD-WAN.

STEP 3| Para configurar varios enrutadores virtuales en el dispositivo de sucursal SD-WAN:

e Seleccione el Type (Tipo) de dispositivo SD-WAN como Branch (Sucursal).
e Seleccione Enable Multi-VR Support (Habilitar compatibilidad con varias VR).

El enrutador virtual seleccionado para el Virtual Router Name (Nombre del enrutador
virtual) se utiliza como enrutador virtual de acceso directo a internet (DIA) de la sucursal y se
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considera el enrutador virtual predeterminado. La configuracion especificada en la pestana
BGP debe ser especifica del enrutador virtual DIA.

e No admitimos FEC ni duplicacién de paquetes cuando la funcién de varios
enrutadores virtuales estd habilitada en la sucursal de SD-WAN.

e La caracteristica de varios enrutadores virtuales en la sucursal de SD-WAN es
compatible solo en una topologia hub-spoke (y no se admite en una topologia de
malla completa).

e Para procesar el trdfico de Internet en la sucursal de SD-WAN, la politica de SD-
WAN debe garantizar que la etiqueta MPLS se seleccione solo cuando el enlace
MPLS tenga acceso a Internet y NAT.

e PAN-OS no admite el reenvio de trdfico en texto no cifrado (cuando la VPN Data
Tunnel Support (Compatibilidad de ttinel de datos de VPN) estd deshabilitada en
el SD-WAN Interface Profile (Perfil de interfaz SD-WAN) fuera del tinel VPN SD-
WAN cuando se habilitan varios enrutadores virtuales compatibles con la funcién
de sucursal de SD-WAN.

Un maximo de 20 enrutadores virtuales son compatibles con el dispositivo de sucursal SD-
WAN. Sin embargo, el nimero de enrutadores virtuales compatibles con la sucursal SD-WAN
varia segun la plataforma:

Cortafuegos Palo Alto Enrutadores virtuales Nudmero maximo de
Networks maximos compatibles enrutadores virtuales de
sucursal SD-WAN compatibles

PA-460 5 5

PA-450 5 5

PA-445 3 3

PA-440 3 3

PA-415 3 3

PA-1420 10 10

PA-1410 10 10

PA-850 5 5

PA-820 5 5
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Cortafuegos Palo Alto Enrutadores virtuales NuUmero maximo de

Networks maximos compatibles enrutadores virtuales de
sucursal SD-WAN compatibles

PA-3200 10 10

STEP 4| (Opcional) Configurar enrutadores virtuales.

1.

Seleccione la pestana Virtual Routers (Enrutadores virtuales) para configurar varios
enrutadores virtuales para la sucursal de SD-WAN.

El enrutamiento BGP utiliza IPv4 de forma predeterminada vy, por lo tanto, Enable IPv4
BGP Support (Habilitar la compatibilidad con IPv4 BGP) esta habilitado y no puede
cambiar esta configuracion.

Introduzca el nombre del Virtual Router (Enrutador virtual).
Seleccione una zona Unica para el enrutador virtual.

En un claster VPN con configuracién de enrutador virtual multiple, cada dispositivo
(sucursal o hub) con enrutador virtual que participa en la configuracién de enrutador
virtual multiple debe tener una zona unica.

(Opcional) Introduzca el Router ID (ID del enrutador) virtual, que debe ser tnico entre
todos los enrutadores.

Especifique una direccién de bucle invertido IPv4 estatica para el establecimiento de
peers de BGP. La configuracién de VPN automatica crea una interfaz de bucle invertido
de forma automatica con la misma direcciéon IPv4 que especifique. Si especifica una
direccion de bucle invertido existente, la confirmacién fallara, por lo que debe especificar
una direccién IPv4 que no sea ya una direccién de bucle invertido.

Introduzca el nimero de sistema auténomo. El nimero de sistema auténomo (niimero
AS) especifica una politica de enrutamiento cominmente definida para Internet. El
numero AS debe ser Unico para cada ubicacion del hub y la sucursal.

Inhabilite la opcién Quitar AS privada (por configuracion predeterminada, esta
habilitado) si tiene endpoints que necesitan intercambiar rutas con un cortafuegos

de hub o sucursal en una topologia BGP SD-WAN v, por lo tanto, no desea quitar los
naimeros AS privados (64512 a 65534) del atributo AS_PATH en Actualizaciones BGP.
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En este caso, debe permitir que los nimeros AS privados salgan del AS privado SD-WAN
en las actualizaciones de BGP.

La configuracién Quitar AS privada aplica a todos los grupos de par BGP en el
cortafuegos de sucursal o hub. Si necesita que esta configuracion difiera entre
los grupos de pares BGP o pares, debe establecer la configuracion por fuera del
complemento SD-WAN.

Si cambia la configuracion Remove Private AS (Eliminar AS privado), debe
compilar todos los nodos del cluster SD-WAN vy, posteriormente, cambiar a
una version inferior del complemento SD-WAN anterior a la 2.0.2. Por ende,
toda la configuracion relacionada con Remove Private AS (Eliminar AS privado)
debe aplicarse por fuera del complemento SD-WAN o directamente en los
cortafuegos.

9. Especifique Prefijo(s) que redistribuir. En un dispositivo de hub, debe introducir al menos
un prefijo que redistribuir.
10. Haga clic en OK (Aceptar).

11. Haga clic en Add (ARadir) en la parte inferior de la pestafia Virtual Routers (Enrutadores
virtuales) para afadir mas enrutadores virtuales.
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Configuracion de dispositivos de HA para SD-WAN

Puede configurar dos cortafuegos como una sucursal en modo HA activo/pasivo (o dos
cortafuegos como una central en modo HA activo/pasivo) para que formen parte del entorno SD-
WAN. En este caso, Panorama™ necesita enviar la misma configuracion al peer activo y pasivo

en lugar de tratar los dos cortafuegos individualmente. Para que esto suceda, debe configurar la
HA activa/pasiva antes de anadir los dispositivos para SD-WAN de modo que Panorama sepa que
los dispositivos son peers de HA y les envie la misma configuracién. (Solo se admite el modo HA
activo/pasivo).

@ Lea el siguiente procedimiento antes de comenzar para no confirmar después de anadir
sus peers de HA como dispositivos de SD-WAN.

En HA, el cortafuegos no sincroniza las estadisticas de distribucion de sesiones SD-WAN.
Después de una conmutacion por error de HA, las estadisticas de distribucion de la sesion
muestran solo las estadisticas de las nuevas sesiones; las estadisticas de las sesiones
existentes se pierden.

STEP 1| Antes de habilitar SD-WAN en sus peers de HA, configure la HA activa/pasiva en dos
modelos de cortafuegos compatibles con SD-WAN.

STEP 2| Anada los peers de HA como dispositivos de SD-WAN, pero no realice el Gltimo paso para
confirmar.

STEP 3| En Panorama, seleccione Panorama > Dispositivos gestionados > Resumen.

STEP 4| En la parte inferior de la pantalla, seleccione Agrupar peers de HA. Confirme que debajo de
la pantalla Estado, la columna Estado de HA incluya los dos cortafuegos, uno activo y uno
pasivo. Panorama conoce el estado de la HA y enviara la misma configuracién de SD-WAN a
los dos peers de HA cuando confirme.

STEP 5| Seleccione las opciones Confirmar y Confirmar y enviar.
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Creacion de un cluster de VPN

En su configuracién de SD-WAN, debe configurar uno o mas grupos de VPN para determinar
qué sucursales se comunican con qué hubs y crean una conexién segura entre la sucursal y los
dispositivos del hub. Los clusteres de VPN son agrupaciones légicas de dispositivos, asi que
tenga en cuenta elementos como la ubicacién geogréafica o la funcién al agrupar légicamente sus
dispositivos.

PAN-OS® admite topologias de VPN SD-WAN de hub y de malla completa. En una topologia hub-
spoke, un hub de cortafuegos centralizado en una oficina o ubicacién principal actiia como la
puerta de enlace entre dispositivos de la sucursal. La conexién de hub a sucursal es un tinel VPN.
En esta configuracion, el trafico entre sucursales debe pasar por el hub.

La primera vez que Configuracion de una interfaz de SD-WAN virtual con enlaces de acceso

de Internet directo (DIA) para un cortafuegos de hub o sucursal, se crea automaticamente

un clister de VPN denominado autogen hubs clustery el cortafuegos de SD-WAN se
anade automaticamente al cluster de VPN. Esto permite que el servidor de gestiéon Panorama™
Supervision del rendimiento del enlace y de la aplicacion de SD-WAN para dispositivos protegidos
por el cortafuegos de SD-WAN y que pueda acceder a recursos fuera de su red empresarial.
Ademas, cualquier cortafuegos de SD-WAN con enlaces de DIA que configure en el futuro se
afadiran automaticamente al clister de VPN autogen hubs cluster que contiene todas los
hubs y sucursales con enlaces de DIA para permitir que Panorama supervise el rendimiento de
las aplicaciones y enlaces. autogen hubs cluster es solo para supervisar la aplicaciéon y el
estado del enlace, no para crear tineles VPN entre los hubs y las sucursales con enlaces de DIA.
Si necesita conectar hubs y sucursales con tlineles VPN, debe crear un nuevo clister de VPN y
anadir todas los hubs y sucursales necesarios a ese clister.

Cuando selecciona Pre-shared key (Clave precompartida) como un Authentication Type (Tipo de
autenticacion), se crea una clave compartida previa de IKE segura y aleatoria para todos los hubs
y sucursales del cluster de VPN, con el fin de proteger los tineles de VPN, y cada cortafuegos
tiene una clave maestra que cifra la clave precompartida. El sistema protege la clave previamente
compartida, incluso del administrador. Puede actualizar la clave previamente compartida IKE que
Panorama envia a todos los miembros del cluster.

Actualice la clave precompartida cuando los miembros del cltister no estén ocupados.

Cuando selecciona Certificate (Certificado) como el Authentication Type (Tipo de autenticacion),
entonces los hubs y las sucursales del clister de VPN de SD-WAN se basan en la Autenticacion
basada en certificados.

Después de actualizar el complemento SD-WAN a 2.1.0, los cortafuegos de hub y sucursal en un
Unico cltuster VPN deben ejecutar PAN-OS 10.0.4 (o una version posterior a 10.0) o0 10.1.0, no una
combinacion de las dos versiones.

Cuando visualiza clusteres de VPN, si no hay datos presentes o la pantalla indica que
SD-WAN no estd definida, compruebe en la Matriz de compatibilidad que la versién
Panorama que estd utilizando sea compatible con la version del complemento SD-WAN
que estd intentando usar.
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El hecho de que se forme un tunel IPSec IPv4 o IPv6 entre dos puertos Ethernet (o subinterfaz o
interfaz AE) (enlace DIA) depende de si la interfaz Ethernet (o subinterfaz o interfaz AE) tiene una
direccién IPv4 o IPvé. Si ambas interfaces tienen una direccion IPv4, se activa un tunel IPv4. Si
ambas interfaces tienen una direccién IPvé, se activa un tunel IPvé. En el caso de la doble pila, se
activa un tuanel IPv4.

La direccién IP de la interfaz de tanel proviene del grupo de VPN. Puede crear un grupo de
direcciones IPv6 independiente de un grupo de direcciones IPv4. Si se configuran direcciones IPv4
e IPvé, a la interfaz de tunel solo se le asigna una direccién IPv4, como se muestra en la tabla a
continuacion. Si se agota el grupo de direcciones VPN IPv4 y existe un grupo de direcciones IPvé,
se asigna una direccion IPvé a la interfaz de tunel. Si solo se configura IPv4, el tunel utilizara una
direccién IPv4. Si solo se configura IPvé, el tunel utilizara una direccién IPvé.

Grupo de VPN Configurado

IPv4 Si yes (si) No

IPvé Si No Si

IP de la interfaz de Solo IPv4 Solo IPv4 Solo IPvé
tanel

STEP 1| Planifique la topologia de VPN del hub y la sucursal para determinar qué sucursales se
comunican con cada una de sus hubs. Para obtener mas informacion, consulte Planificacion
de la configuracién de SD-WAN.

STEP 2| Inicio de sesion en la interfaz web de Panorama.
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STEP 3| Especifique los intervalos de direcciones IP para los tineles VPN IPSec que crea la
configuracién de VPN automatica.

La configuracién de VPN automdtica crea un tunel VPN entre un hub y sucursales y
asigna direcciones IP a los endpoints del tunel. Introduzca los intervalos de subred que
desea que la VPN automadtica utilice como direcciones de tunel VPN. Puede introducir
hasta 20 intervalos de prefijo IP/mdscara de red. La VPN automdtica extrae de ese
grupo para las direcciones de tunel VPN, extrayendo primero del rango mds grande
(para la familia de direcciones) y, a continuacion, extrayendo del siguiente rango

mds grande cuando sea necesario. Debe configurar al menos un intervalo para el
grupo. Si no realiza este paso antes de enviar la configuracién a un hub o sucursal, la
confirmacion y el envio fallardn.

Si actualiza desde una version anterior del complemento de SD-WAN, debe comprobar
que sus intervalos sigan siendo correctos. Si no es asi, introduzca nuevos intervalos.
Después de la confirmacion, todos los tuineles se descartan y se usan ttineles nuevos.
Por lo tanto, realice esta accién en un momento en el que el trdfico sea reducido.

Seleccione Panorama > SD-WAN > VPN Clusters (Clusteres de VPN).
En la parte inferior de la pantalla, seleccione Grupo de direcciones de VPN.

@ Add @& POF/CSV () VPN Address Pool

Seleccione IPv4 o IPv6 y Add (Afiadir) un grupo de direcciones con uno o mas (hasta
20) intervalos de direcciones IP y mascaras de red de Member (Miembro), por ejemplo,
192.168.0.0/16 0 2001::/16, respectivamente.

Haga clic en OK (Aceptar).

VPN Address Pool @
IPv4 IPvé

VPN ADDRESS POOL ~

(@ Adc
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No realice un simple cambio de un grupo de direcciones existente si
Prisma Access estd incorporado. Si necesita cambiar un grupo de direcciones,
realice los siguientes pasos durante un periodo de mantenimiento para
actualizar la sucursal y el CN de Prisma Access con los cambios de su grupo de
direcciones:

1. Use Panorama para acceder a una sucursal SD-WAN y elimine la
incorporacion existente que afectard el cambio del grupo de direcciones;
luego haga una confirmacion local.

2. Actualice el grupo de direcciones VPN y luego realice una confirmacion local.

3. Vuelva a realizar la incorporacién de Prisma Access y luego haga una
confirmacién local y haga el envio.

STEP 4| Configure el cluster de VPN. Repita este paso para crear clisteres de VPN seguln sea
necesario.

1. Seleccione Panorama > SD-WAN > VPN Clusters (Clisteres de VPN) y luego Add
(Anadir) para anadir un cltster de VPN.

2. Introduzca un nombre descriptivo para el clister de VPN.

Los guiones bajos y los espacios no son compatibles en el nombre del cluster
de VPN y provoca que no se muestre la supervisién de datos (Panorama >
yp q p
SD-WAN > Monitoring (Supervision)) para ese cluster. Elija cuidadosamente
el nombre del cluster de VPN para que no tenga que cambiarlo en el futuro.
Los datos de supervision de SD-WAN se generan en funcion del nombre del
cluster anterior y no se pueden conciliar con un nuevo nombre de cluster, por lo
que provocardn problemas con la cantidad de clusteres informados cuando se
supervisen los clusteres de VPN o se generen informes.

3. Seleccione el tipo de cluster de VPN.

Solo el tipo de cluster de VPN de Hub-Spoke es compatible con PAN-OS 10.0.2
y versiones anteriores a 11.0. A partir de PAN-OS 10.0.3, puede Creacion de
un clister de VPN de malla completa con servicio DDNS.

4. (Complemento SD-WAN 3.2.0 y versiones posteriores) Seleccione la opcién Tipo de
autenticacion: Clave precompartida o Certificate (Certificado). Es obligatorio especificar
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el tipo de autenticacién para anadir un dispositivo en un clister de VPN. Un claster VPN
debera tener el mismo tipo de autenticacion seleccionado para todos sus dispositivos.

VPN Clusters

@

Name ‘
Type @ Hub-Spoke Mesh

Authentication

Pre Shared Key Q Certificate
Type

Branches

D BRANCHES HA STATUS

® Add [T] Group HA Peers

Gateways

Oitems | = W ()

[ | Huss

() Add

Oitems | = W

HUB FAILOVER | ALLOW DIA

HA STATUS PRIORITY VPN

[ ] Group HA Peers

Cancel

Al seleccionar el tipo de autenticacion para un cluster de VPN, solo las sucursales y los
hubs que estan configurados con el mismo tipo de autenticacién (que el cluster de VPN)
se pueden anadir al clister de VPN. Por ejemplo, al seleccionar certificado como tipo

de autenticacién para un cluster de VPN, todos los hubs y sucursales que se anaden al
clister deben configurarse con certificado como tipo de autenticacién.

No es posible modificar el tipo de autenticacion ni el nombre del clister de VPN de un
clister de VPN que ya se ha configurado. Para realizar un cambio, elimine el clister
de VPN vy sus dispositivos SD-WAN, y configurelo de nuevo con el nuevo tipo de
autenticacién o el nombre del clister de VPN. De forma predeterminada, se admite
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el tipo de autenticacion precompartida para los dispositivos de un clister VPN (si el
método de certificado no se selecciona manualmente).

e Una vez que haya configurado el cluster de VPN, no puede cambiar el
nombre del cluster ni su tipo de autenticacion (tanto a nivel de cltster como
de dispositivo).

e No puede tener diferentes tipos de autenticacion dentro de un solo cluster
de VPN. Es decir, un tipo de autenticacion de cluster VPN debe coincidir con
todos los dispositivos SD-WAN en el cluster VPN. Cualquier diferencia daria
lugar a un error de confirmacion.

e Puede tener diferentes clusteres de VPN con diferentes tipos de
autenticacién configurados.

e Enun cluster de VPN, no puede tener dispositivos SD-WAN con diferentes
tipos de autenticacion seleccionados. Si un hub de SD-WAN forma parte de
dos clusteres de VPN, los dos clusteres deben configurarse con el mismo tipo
de autenticacion.

Si desea cambiar el tipo de autenticacion a Certificate (Certificado) en el caso de un
clister de VPN existente, elimine el cluster de VPN vy vuelva a crearlo con el tipo de
autenticacién que prefiera.

Después de crear un clister de VPN con el tipo de autenticacién de certificado, si desea
cambiar a una versién del complemento PAN-OS o SD-WAN que no admita el tipo de
autenticacion de certificado, siga estos pasos:

o Eliminar el cluster de VPN existente. La autenticacion de dispositivos SD-WAN
cambiard automaticamente a una clave precompartida al cambiar a una version
anterior.

e Cambie a la version del complemento PAN-OS o SD-WAN de su preferencia.
Consulte los requisitos del sistema para SD-WAN para las versiones de los
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complementos PAN-OS y SD-WAN minimas necesarias para configurar el tipo de
autenticacion de certificado.

Siga los pasos mencionados en las Consideraciones sobre el cambio a versiones
anteriores/posteriores antes de actualizar o cambiar a una version anterior de su
complemento SD-WAN actual.

Anada uno o mas dispositivos de sucursal que determine que necesitan comunicarse
entre si.

e Seleccione Group HA Peers (Agrupar peers de HA) para mostrar los dispositivos de
sucursal que son peers de HA juntos.

VPN Clusters @
Mame | clusterl
Type Mesh
Authentication Pre Shared Key o Certificate
Type
Branches Gateways
':._.:'\ 2items % > ':__.:'\ 2items % 4
[ | erANCHES HA STATUS HUE FAILOVER
D HUES HA STATUS PRIORITY
[l sdwan-wm100-Branch-HAL | () Active
[[] ' sdwan1-vms00- @ Active 1
 sdwan-vm100-Branch-HAZ | () Passive Hub2-HA1
[]  sdwan1-vm50-Branch U f?;g%':ﬁxg‘:m_ .Passivu- z
(® Add Group HA Peers (® Add [[] Group HA Peers

Fefrech [KE Key n Cancel

e Seleccione los dispositivos de la sucursal que anadir al cluster.

e Haga clic en OK (Aceptar).

6. Add (Anadir) uno o mas dispositivos del hub que determine que necesitan comunicarse

con los dispositivos de la sucursal.

Los hubs de SD-WAN en una configuracion de HA se consideran un solo cortafuegos de
hub de SD-WAN.

MPLS vy los tipos de enlace de satélite formardn tuneles con solo el mismo tipo
de enlace; por ejemplo, MPLS a MPLS y satélite a satélite. No se creardn tuneles
entre un enlace MPLS y un enlace Ethernet, por ejemplo.

Para las versiones de SD-WAN anteriores a la 3.1.3, puede afadir hasta cuatro
cortafuegos de hub de SD-WAN a un cluster de VPN.

(Complemento SD-WAN 3.2.1 vy versiones posteriores) Puede anadir hasta 16
cortafuegos de hub de SD-WAN a un cluster de VPN. Solo cuatro de los 16 hubs pueden
tener la misma prioridad de hubs dentro de un clister VPN debido a ECMP. Cualquier
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intento de configurar la misma prioridad para mas de cuatro hubs de SD-WAN daria
como resultado un error de confirmacion.

e Seleccione Group HA Peers (Agrupar peers de HA) para mostrar los dispositivos del
hub que son peers de HA juntos.

e Seleccione los hubs que afadir al clster y haga clic en OK (Aceptar).

Select Hubs @
-:'\ 3 items 9 e
D NAME HA S5TATUS

[ sdwan3-PATO50-Hub
] sdwan3-PAS250-HUB
L sdwanZ-vm300-Hub3-HA1 @ Active

— sdwanZ-vm300-Hub3-HA2 Passive

Group HA Peers

e Para cualquier clister VPN nuevo o existente anteriormente que tenga mas de un
hub, debe priorizar los hubs para determinar a) que el trafico se envie a un hub en
particular y b) el orden de conmutacién por error del hub posterior. El intervalo de
prioridad de conmutacién por error del hub es de 1 a 4. Si actualiza, la prioridad
predeterminada se establece en 4. El complemento traduce internamente la prioridad
de conmutacién por error del hub a un nimero de preferencia local BGP como se
muestra en la siguiente tabla. Cuanto menor sea el valor de prioridad, mayor seri la
prioridad y la preferencia local. Un clister admite un maximo de cuatro hubs para
las versiones de SD-WAN anteriores a la 3.1.3. Con el complemento SD-WAN 3.2.1
y versiones posteriores, puede agregar hasta 16 cortafuegos de hub de SD-WAN
a un cluster de VPN. Un peer de HA activo/pasivo cuenta como un hub. Varios
hubs pueden tener la misma prioridad; un par de HA debe tener la misma prioridad.
Panorama utiliza la plantilla BGP de la sucursal para enviar la preferencia local de los
hubs a las sucursales del cluster.

Prioridad de conmutacién por error Preferencia local

1 250
2 200
3 150
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Prioridad de conmutacién por error Preferencia local

4 100

Si varios hubs tienen la misma prioridad, Panorama habilita ECMP en dos
lugares en cada cortafuegos de sucursal para determinar cémo las sucursales
seleccionan la ruta. ECMP estd habilitado para el enrutador virtual (Network
[Red] > Virtual Routers [Enrutadores virtuales] > ECMP) y ECMP Multiple
AS Support (Soporte de AS de multiple ECMP) estd habilitado para BGP
(Network [Red] > Virtual Routers [Enrutadores virtuales] > BGP > Advanced
[Avanzado]). Si todos los hubs del cluster tienen una prioridad tinica, ECMP
se deshabilita en las sucursales. Si cambia una configuracion de prioridad del
hub, Panorama reevalua si habilitar o deshabilitar ECMP.

¢ Si ha seleccionado Group HA Peers (Peers de HA de grupo), seleccione el par y
haga clic en el campo Hub Failover Priority (Prioridad de conmutacion por error
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del hub); especifique una Unica Priority (Prioridad) (el intervalo es de 1 a 4), que se
aplica a ambos hubs en el par de HA, y haga clic en OK (Aceptar).

Hub Failover Priority for HA Peers

HA Peers sdwanl-vn500-Hub2-HAL
sdwanl-vmS00-Hub2-HA2

Priority | 1 |

“ Ca nuL\I

La ventana Failover Priority for HA Peers (Prioridad de conmutacion por
8 ’
error para peers de HA) aparece solo para los pares de HA configurados.
Si agrega un nuevo par de HA, debe configurar la prioridad de la
conmutacion por error del hub para cada uno de los dos peers nuevos de
forma independiente.

Recibird un mensaje de error si asigna prioridades diferentes a los hubs
que son peers de HA desagrupados y luego selecciona Group HA Peers
(Agrupar peers de HA) y Submit (Enviar).
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e Paralos hubs que no son pares de HA, seleccione un hub y haga clic en el campo
Hub Failover Priority (Prioridad de conmutacion por error del hub); especifique
una prioridad (el intervalo es de 1 a 4).

VPN Clusters )
Mame | cluster3
A..ths"hc:'-hm Pre Shared Key @ Certificate
ype
-Z___:'\ Jitems | —» ':'\ Zitems | —»
D BERAMNCHES HA STATUS HUE FAILOVER
D HUBS HA STATUS PRIORITY
[[]  sdwan3-PA220-Branch-HAL .A::ivu-
B =dwan3-PAS250-HUB
sdwan3-PA220-Branch-HAZ2 ssive
U e [ sdwan3-BA7050-Hub 1
[[]  sdwan3-PA3260-Branch
@ Add D Group HA Peers @ Add ':%:' Delete |:| Group HA Peers
Refresh IKE Key Cancel

7. Haga clic en OK (Aceptar) para guardar el cltster de la VPN.

STEP 5| Anuncie prefijos adicionales en la sucursal para el hub.

El cortafuegos redistribuye automdticamente (anuncia) todas las rutas conectadas no
publicas desde la sucursal hasta el hub. También puede redistribuir cualquier prefijo
adicional desde la sucursal al hub. EI campo Prefix(es) Prefijos que redistribuir acepta
una lista de prefijos en lugar de un solo prefijo.

1. Seleccione Panorama > SD-WAN > Devices (Dispositivos) y seleccione un cortafuegos
de sucursal.

2. Seleccione BGP y afada una o mas direcciones IP con la mascara de red a Prefix(es)
Prefijos que redistribuir.

3. Haga clic en OK (Aceptar).
STEP 6| Seleccione Confirmar y en Confirmar en Panorama.

STEP 7| (Complemento SD-WAN 2.0.1 vy versiones posteriores a la 2.0) Si los cortafuegos de su hub
en un cluster VPN hub-spoke tienen interfaces DHCP o PPPoE, debe usar DDNS. Seleccione
Network (Red) > Interfaces (Interfaces) > Ethernet y, en el campo Template (Plantilla),
seleccione Template-stack for a hub (Pila de plantillas para un hub).

STEP 8| (Complemento SD-WAN 2.0.1 y versiones posteriores a la 2.0) Seleccione las interfaces cuya
direccion IP indique Dynamic-DHCP Client (Cliente DHCP dinamico) o PPPOE,
haga clic en Override (Cancelar) en la parte inferior de la pantalla y haga clic en OK (Aceptar)
para cerrar.
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STEP 9| (Complemento SD-WAN 2.0.1 y versiones posteriores a la 2.0) Verifique en Panorama que
se hayan configurado los ajustes de DDNS.

1. Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet y vuelva a seleccionar la
misma interfaz.

2. Seleccione Advanced (Avanzado) > DDNS.

3. Compruebe que la configuracion de DDNS se haya configurado automaticamente con un
nombre de host y que el proveedor esté establecido en Palo Alto Networks DDNS
(DDNS de Palo Alto Networks).

4. Haga clic en OK (Aceptar).

STEP 10 | (Complemento SD-WAN 2.0.1 y versiones posteriores a la 2.0) Confirme y confirme en
Panorama.
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STEP 11 | Envie la configuracién a los hubs.

Cuando Panorama crea interfaces virtuales de SD-WAN para hubs, no necesariamente
crea las interfaces mediante numeros de interfaz contiguos. Puede omitir
aleatoriamente un ntimero de interfaz, por ejemplo, sdwan.921, sdwan.922,
sdwan.924 y sdwan.925. A pesar de la numeracion no contigua, Panorama crea el
numero correcto de interfaces de SD-WAN. Utilice el comando operativo de la CLI
show interface sdwan? para ver las interfaces de SD-WAN.

1. Seleccione Confirmar y Enviar a dispositivos.
2. Edite selecciones en la parte inferior izquierda de la pantalla.

Push to Devices ©O]=
Doing a push will overwrite the running configuration on selected devices. The configuration shall be pushed frem the Panorama running configuration.
PUSH SCOPE LOCATION TYPE -~ ENTITIES
sdwanl-vm100-branch Device Groups sdwan-vm100-Branch-HAL, sdwan-vm100-Branch-
142
sdwanl-vm500-Hub Device Groups sdwanl-vm500-Hub2-HA1 W&I
sdwanl-vm50-branch-stack Templates sdwanl-vm50-Branch
sdwanl-vm100-branch-stack Templates sdwan-vm100-Branch-HAL, sdwan-vm100-Branch-
HAZ
sdwanl-vm500-Hub-stack Templates sdwanl-vm500-Hub2-HA1, sdwan1-vm500-Hub2-
HAZ
Edit Selections ':%:' Remove Selections 1£5 Validate Device Group Push E‘\=?| Validate Template Push Group By Location Type

m [—.arce

3. Anule la seccién de la opcion Filtro seleccionado.
4. Haga clic en Anular seleccién de todo.

5. Seleccione su grupo de dispositivos del hub. Seleccione Incluir plantillas de dispositivo
y red en la parte inferior de la pantalla. Debe enviarlos a los hubs antes de hacerlo a las
sucursales.

La mayoria de las sucursales tienen direcciones IP dindmicas a través de sus proveedores
de servicios, por lo que deben iniciar la conexion IKE/IPSec, ya que el hub no tiene

la direccién IP de las sucursales. Para asegurarse de que el hub esté lista para recibir

las conexiones IKE/IPSec, la configuracion debe confirmarse y enviarse antes de la
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configuracién de la sucursal. Por lo tanto, cuando se envien las configuraciones de la
sucursal y las sucursales inicien la conexién al hub, el hub estar3 listo.

Push Scope Selection (
Device Groups | Templates | Collector Groups | WildFire Appliances and Clusters
Filters QL 14items | —
IR Bl
H E;usl?::;::c:l (3 ~ [ sdwan-3-PAT050-Hub
« [ Device State Ed sdwan3-PAT050-Hub In Sync o]
[ Connected (14) ? [] sdwanl-vm50-branch
v 7] Platforms ? [] sdwanl-vm100-branch
[] PA-220(2) > M sdwanl-vmS00-Hub
[ PA-3260 (1) ? [] sdwan2-vm100-Branch
[T] PA-5250(1) ~ Mg sdwan2-vm300-Hub
[T PA-7050 (1) B sdwan2-vm300-Hub3-HA1 In Sync @ Active o)
[] PA-VM(9) M sdwan2-vm300-Hub3-HA2 In Sync @ Passive By
~ [] Device Groups ? [7] sdwan3-PA220-Branch
[] sdwan-3-PA7050-Hub » [7] sdwan3-PA3260-Branch
[ sdwanl-vm50-branch i “ [ sdwan3-PA5250-Hub
[ sdwanl-vm100-branck v Mg sdwan3-PAS250-HUB
[ sdwanl-vm500-Hub (2 B vsyst In Sync %

[ sdwan2-vm100-Branch

4 3

|:| Merge with Device Candidate Conhig

6. Seleccione la pestana Plantillas y Anular seleccién de todo.

Select All  Deselect All  Expand All  Collapse All |:| Group HA Peers % Validate

Include Device and Metwork Templates

[] Filter Selecte

|:| Force Template Values

OK Cance

7. El ambito de envio sera el grupo de dispositivos. Envie la configuracién a los hubs.

STEP 12 | Envie la configuracion a las sucursales. Para ello, repita el paso anterior, pero seleccionando
su el grupo de dispositivos de la sucursal.
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STEP 13| Actualice la clave compartida previamente de IKE.

Si necesita cambiar la clave IKE actual que se usa para garantizar las conexiones IPSec
entre dispositivos de cluster de VPN, realice este paso para generar aleatoriamente
una nueva clave para el cluster.

@ Realice este paso cuando los miembros del cltster no estén ocupados.

1. Seleccione Panorama > SD-WAN > VPN Clusters (Clusteres de VPN) y seleccione un
cluster.

2. Enla parte inferior de la pantalla, seleccione Actualizar clave IKE.

VPN Clusters @

Name | ClusterHub245 I

aitems > X [[Q em = X
HA STATUS O Hues HA STATUS HUB FAILOVER PRIORITY

[ | Hub254-2

@ Add [[] Group HA Peers @ Add [[] Group HA Peers

Refresh IKE Key Cancel

3. Aparecera un mensaje de notificacion acerca de que la actualizacién de la
clave IKE generara una nueva asociacién de seguridad (SA) para
cada cortafuegos SD-WAN en el cluster VPN. Esto puede causar una
interrupcién del servicio. jDesea continuar? Si | No Seleccione Si si
desea continuar.

4. Seleccione Confirmar.

Después de actualizar la clave IKE,debe compilar todo el cluster; una
compilacion parcial desactivard los tuneles.

5. Seleccione Enviar a dispositivos.
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Creacion de un cluster de VPN de malla completa con
servicio DDNS

A partir de PAN-OS 10.0.3, SD-WAN admite una topologia de malla completa, ademas de

la topologia hub-spoke. La malla puede constar de sucursales con o sin hubs. Utilice la malla
completa cuando las sucursales necesiten comunicarse entre si directamente. Entre los ejemplos
de casos de uso para la malla completa se incluyen minoristas que tienen sucursales y hubs, y
empresas que operan con o sin hubs.

Algunas interfaces de cortafuegos usan DHCP para obtener su direccién IP. Las sucursales suelen
utilizan un servicio de Internet de nivel de consumidor y reciben una direcciéon IP dindmica, que
por supuesto puede cambiar. Por ese motivo, los cortafuegos requieren un DNS dindmico (DDNS)
para que un servicio DDNS pueda detectar la direcciéon IP publica de la interfaz de cortafuegos
que ejecuta SD-WAN. Cuando envia la configuracién DDNS a todos los cortafuegos, se notifica a
cada cortafuegos que registre su direcciéon IP de interfaz externa con el servicio en la nube DDNS
de Palo Alto Networks para que la direccién IP se convierta en un FQDN.

DDNS también es obligatorio, ya que el dispositivo CPE del ISP puede estar realizando una

NAT de origen. (La NAT de origen puede traducir o no la direccion IP dinamica). El servicio
DDNS permite que el cortafuegos registre la direccién IP publica con el servidor DDNS.
Cuando cuenta con dispositivos que se conectan para la malla de sucursal a sucursal, la VPN
automatica se comunica con el servicio DDNS de esos cortafuegos para extraer sus direcciones
IP publicas que estan registradas en la nube DDNS y usa esas direcciones IP publicas para crear
el emparejamiento IKE y los tuneles VPN. Si el dispositivo CPE esta realizando la NAT de origen,
cuando anade un dispositivo de sucursal de SD-WAN para que lo gestione Panorama, habilitara
Upstream NAT (NAT de subida) y el tipo de direccién IP de NAT sera DDNS.

Para el dispositivo CPE o el dispositivo de enrutamiento de subida que usa NAT de origen,
usted serd el responsable de crear la regla de NAT de destino una a una (sin traduccion
de puerto) en ese dispositivo para traducir la direccion IP externa a la direccion IP privada
asignada a la interfaz del cortafuegos. Esta traduccion permite que los protocolos IKE e
IPSec vuelvan al cortafuegos. (Palo Alto Networks no tiene derechos de acceso al CPE de
subida o al enrutador de subida que realiza NAT de origen).

La malla completa de SD-WAN con servicio DDNS requiere lo siguiente:
e PAN-OS 10.0.3 o una version posterior ala 11.1
e Complemento SD-WAN 2.0.1 o una versién posterior ala 2.0

e Complemento ZTP 1.0.1 o una version posterior a la 1.0 que se descargue, instale y configure
para aprovechar el DDNS asociado con ZTP. Panorama debe estar registrado en ZTP y
comunicarse con el servicio ZTP.

e Aplicaciones y amenazas Version de contenido 8354 o una version posterior

e Todos los cortafuegos que participan en DDNS de malla completa deben registrarse en la
misma cuenta del portal de atencién al cliente (CSP, Customer Support Portal).

e Todos los cortafuegos que participan en DDNS de malla completa deben tener instalado
el certificado de dispositivo mas reciente. La autenticacién adecuada de los cortafuegos,
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STEP 1|

STEP 2|

STEP 3 |

Panorama y los servicios en la nube son procedimientos de seguridad importantes que
requieren el certificado del dispositivo y los servicios CSPy ZTP.

Si tiene un cortafuegos u otro dispositivo de red que controla el trafico saliente ubicado frente
al cortafuegos de Palo Alto Networks, debe cambiar la configuracién en ese dispositivo para
permitir el trafico desde las interfaces habilitadas para DDNS a los siguientes FQDN:

e https://myip .ngfw-ztp.paloaltonetworks.com/  (para acceder al servicio de whatsmyIP)

e https://ngfw-ztp.paloaltonetworks.com/ (para acceder al servicio de registro de
DDNS)
Instale el certificado de dispositivo mas reciente para Panorama y para todos los cortafuegos

gestionados que sean hubs o sucursales.

Instale el complemento ZTP 1.0.1 para configurar Zero Touch Provisioning
(aprovisionamiento tactil cero).

1. Enla Guia del administrador de Panorama, lea la descripcion general de ZTP.
2. Instale el complemento de ZTP.

3. Configure la cuenta de administrador del instalador de ZTP.

4

Seleccione Panorama > Zero Touch Provisioning > Setup (Configuracion) y edite la
configuracién general para habilitar el registro de IP dinamica.

5. Haga clic en OK (Aceptar). La configuracién general indica On ZTP Service (En servicio
ZTP) con un nimero de ID de inquilino.

Setup ZTP Service Status Firewall Registration Registration Status

General i

Panorama FQOM or IP Address
Peer FODM or IP Address
i
Dynamic IP Registration
Sync Status ) In Sync
On ZTP Service

Tenant ID
Panorama Servers
Serial Numbers

6. Seleccione ZTP Service Status (Estado del servicio ZTP) y confirme que aparece el
numero de serie del cortafuegos.

Setup ZTP Service Status Firewall Registration Registration Status
|_|\
SERIAL NUMBER IF ADDRESS REGISTRATION TIME
L8 15 Oct, 2020 23:07:54 PST
A9 15 Oct, 2020 23:07:54 PST

Si atin no lo ha hecho, instale el complemento SD-WAN 2.0.1 o una version posterior a la
2.0.
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STEP 4| Confirme en Panorama.

STEP 5| Inicio de sesion en la interfaz web de Panorama.

STEP 6| Cree el grupo de direcciones VPN como se muestra en Creacion de un clister de VPN.

STEP 7| Cree el cluster de VPN de malla completa.

1.

vk Wb

Seleccione Panorama > SD-WAN > Clusteres de VPN.

Seleccione el tipo para que sea Mesh (Malla).

Anada las sucursales que tienen que comunicarse entre ellas.

(Opcional) puede Add (ARadir) una o mas Hubs si también desea un hub en la malla.
Haga clic en OK (Aceptar).

STEP 8| Seleccione Confirmar y en Confirmar en Panorama. Si sus cortafuegos tienen direcciones
IP estaticas, el procedimiento esta completado. Si los cortafuegos de su sucursal o hub en
una malla VPN tienen interfaces DHCP o PPPoE, debe usar DDNS, asi que continle con este
procedimiento de la siguiente manera.

STEP 9| Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet y, en el campo Template
(Plantilla), seleccione Template-stack for a hub (Pila de plantillas para un hub) para una
sucursal determinada.

STEP 10 | Seleccione las interfaces cuya direccion IP indiqgue Dynamic-DHCP Client (Cliente
DHCP dindmico) o PPPOE, haga clic en Override (Cancelar) en la parte inferior de la
pantalla y haga clic en OK (Aceptar) para cerrar.

STEP 11 | Verifique en Panorama que se hayan configurado los ajustes de DDNS.

1.

Seleccione Network (Red) > Interfaces > Ethernet y seleccione de nuevo la misma
interfaz.

Seleccione Advanced (Avanzado) > DDNS.

Compruebe que la configuracion de DDNS se haya configurado automaticamente con un
nombre de host basado en el nombre de la interfaz y que el proveedor esté establecido

Guia del administrador de SD-WAN 3.2 171 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/panorama/11-1/panorama-admin/set-up-panorama/access-and-navigate-panorama-management-interfaces/log-in-to-the-panorama-web-interface

Configuracién de SD-WAN

en Palo Alto Networks DDNS (DDNS de Palo Alto Networks). Por ejemplo,
en la interfaz Ethernet1/2, el nombre de host resultante es 0102.

Ethernet Interface @
Interface Name
Comment & | dia2-vlan1102-dhcp
Interface Type {"f\ Layer3 \/
Netflow Profile | None w
Config IPvd IPvé SD-WAN Advanced
Link Settings

Link Speed | auto o Link Duplex | auto ~ Link State | auto ~

Other Info ARP Entries MND Entries NDP Proxy LLDP DDNS

Settings

Enable Update Interval (days) | 1
Certificate Profile | None R Hostname eza | 0102
1Pvd IPvé Vendor Pala Alto Networks DDNS ~
D P o~ NAME VALUE
[] pHce TTL (sec)

n Cancel

4. Haga clic en OK (Aceptar).

STEP 12| Si el clister de VPN incluye hubs que tienen una interfaz DHCP o PPPoE, repita los pasos
del 9 al 11, pero en el campo Template (Plantilla), seleccione la pila de plantillas para un hub
determinado.

Incluso si su hub no estd en un cluster de malla completa, pero estd en un cluster de
hub-spoke, si el hub usa DHCP o PPPOE para obtener su direccién IP para una interfaz
SD-WAN, debe realizar los pasos de cancelacién para habilitar DDNS.

STEP 13 | Confirme en Panorama y envie a los dispositivos.

STEP 14 | Verifique en el cortafuegos de sucursal que la sucursal esté configurada con DDNS.
1. |Inicie sesion en el cortafuegos de sucursal.

2. Seleccione Network (Red) > Interfaces (Interfaces) > Ethernet y para la interfaz Ethernet
gue ha configurado, desplacese sobre el icono de informacion de DDNS - enla
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columna Features (Funciones) para ver el proveedor, el nombre de host, la direccion IP y
otra informacién de DDNS.

Ethernet | VLAN | Loopback | Tunne SD-WAN
SD-WAN
LINK INTERFACE
INTERFACE INTERFACE TYPE STATE | IP ADDRESS VIRTUAL ROUTER SECURITY ZONE PROFILE FEATURES COMMENT
& ethernetl/1 & Layerd sdwanZ2-branch-router | untrust profilel @6 dial-vlani101-static
= ethernetl/2 @ Layer3 Dynamic-DHCP Client sdwan2-branch-router = untrust profile2 2, 7 @ dia2-vlan1102-dhcp
&3 ethernetl/3 &8 Layerd Dynamic-DHCP Client sdwan2-branch-router | untrust profile3 1N "S& dia3-vlan1103-dhcp

STEP 15 | En otra sucursal del cluster, observe que la direccion de peers de la interfaz es un FQDN
generado por el sistema para el registro de DDNS.

1. Inicie sesién en otra sucursal y seleccione Network (Red) > Network Profiles (Perfiles de
red) > IKE Gateways (Puertas de enlace de IKE).

2. Compruebe que la direccidn del par sea un nombre seguro, no es sea
facil de referenciar y no muestre informacién de la empresa; por ejemplo
0101.8ced8460fcc5177cd3665ce41b6345323a15a612b8e52ec1d9ec057a582¢cb4.t13855f6c9a9 2

STEP 16 | Compruebe los FQDN de sucursales y hubs y actualice la informacion DDNS.

1. Acceso ala CLI.

2. Consulte el FQDN (generados por DDNS) para otras sucursales y hubs: show dns-
proxy fqdn all.

3. Actualice las direcciones DDNS: request system fqdn refresh.
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Creacion de una ruta estatica para SD-WAN

Ademas del enrutamiento de BGP (o como alternativa a él), puede crear rutas estaticas para
enrutar el trafico de SD-WAN.

Puede configurar rutas estaticas mediante Panorama™ o directamente en el hub o sucursal del
cortafuegos. Si va a utilizar Panorama, debe estar familiarizado con el proceso para configurar una
variable en una plantilla o pila de plantillas. Tendra que crear una variable que usar como destino
en su ruta estatica, como se muestra en el siguiente procedimiento. (También puede crear una
variable para el siguiente salto). Tendra que enviar una ruta estatica (que se dirige al hub) a la
sucursal. Tendra que enviar una ruta estatica (que se dirige a la sucursal) al hub.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.

STEP 2| Configure una variable en una plantilla o una pila de plantillas y especifique la variable
Nombre con el siguiente formato: $peerhostname_clustername.customname. Por ejemplo,
$branchsanjose_clusterca.10 o $DIA_cluster2.location3. Después del signo de délar ($), los
elementos en la variable son los siguientes:

e peerhostname: nombre de host del hub o sucursal de destino al que va la ruta estatica. Para
una ruta estética a Internet, el nombre de host del peer debe ser DIA. Una alternativa al
nombre de host del peer es usar el nimero de serie del peer. Si el peer es parte de un par
de HA, puede usar el nombre de host o el nimero de serie de uno de los dos cortafuegos de
HA.

e clustername: nombre del clister de VPN al que pertenece el hub o sucursal de destino.

e customname: cadena de texto de su eleccién; no puede usar un punto (.) en el nombre
personalizado.

Puede tener mas de una ruta estatica que vaya al mismo peer, lo que implicara que las variables
tendran el mismo nombre de host y nombre de cluster; diferencie las variables mediante un
nombre personalizado diferente.

STEP 3| Seleccione la variable Type (Tipo) para que sea IP Netmask (Mascara de red IP) y
especifique la direcciéon IP de destino con una barra y una longitud de méascara de red, como
192.168.2.1/24. Para IPvé, introduzca la direccion IPvé con una barra y longitud de prefijo,
como 2001:DB8::/32.

STEP 4| Haga clic en Aceptar para guardar la variable.

STEP 5| Seleccione Network (Red) > Virtual Routers (Enrutadores virtuales) y seleccione un
enrutador virtual.

STEP 6| Seleccione Static Routes (Rutas estaticas).

STEP 7| Seleccione IPv4 o IPv6 y luego Add (Aiadir) para afiadir un Name (Nombre) para la ruta
estatica.

STEP 8| Para Destino, seleccione la variable que creé.

STEP 9| En Interface (Interfaz), realice la seleccién a partir de la lista desplegable, que incluye solo
interfaces de la plantilla; por ejemplo, Ethernet1/1, Tunnel.x o sdwan.xx.
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STEP 10 | Para el Next Hop (Siguiente salto), seleccione IP Address (Direccion IP) o IPvé Address
(Direccion IPvé6) e introduzca la direccion IP o variable del siguiente salto para la ruta estatica
(el hub o sucursal a la que se dirige la ruta estatica).

STEP 11 | Haga clic en OK (Aceptar).

STEP 12 | Confirme y envie sus cambios.

La configuracion de VPN automatica reemplaza a la palabra clave sdwan en el campo Interfaz
de la ruta estética con la interfaz de SD-WAN virtual de salida que determina segun la variable
Destino. Por lo tanto, la ruta estatica en la tabla de enrutamiento indica que el trafico que se
dirige al host del peer en el clister de VPN identificado saldra de la interfaz de SD-WAN virtual
para alcanzar el siguiente salto especificado.

STEP 13| Configure una ruta estatica para el trafico de retorno.
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Configuracion de enrutamiento avanzado para SD-WAN

El motor de enrutamiento avanzado permite que el cortafuegos escale y proporcione funciones
de enrutamiento estables, de alto rendimiento y de alta disponibilidad a grandes centros de
datos, proveedores de servicios de Internet (ISP), empresas y usuarios de la nube. El motor de
enrutamiento avanzado se basa en la metodologia de configuracion estandar del sector, lo que
facilita las tareas del administrador. Permite la creacién de perfiles que se usan para diferentes
funciones (como filtrado, redistribucién y cambios de métricas), todos los cuales se pueden usar
en enrutadores légicos. Estos perfiles proporcionan una granularidad mas detallada para filtrar
rutas para cada protocolo de enrutamiento dindmico y mejorar la redistribucién de rutas a través
de varios protocolos.

Aungue conceptualmente equivalente, el motor de enrutamiento avanzado utiliza enrutadores
l6gicos en lugar de enrutadores virtuales para crear instancias de dominios de enrutamiento.

A diferencia de los enrutadores virtuales, los enrutadores I6gicos no se crean de forma
predeterminada; debe crear uno antes de configurar las funciones de enrutamiento.

Puede usar un motor de enrutamiento avanzado o un motor heredado segun los requisitos de su
red:

e Cuando habilita el enrutamiento avanzado, se crean enrutadores légicos y se utiliza el motor de
enrutamiento avanzado para el enrutamiento.

e Cuando deshabilita el enrutamiento avanzado, se crean enrutadores virtuales y se utiliza un
motor heredado para el enrutamiento.

El motor de enrutamiento avanzado admite varios enrutadores légicos (conocidos como
“enrutadores virtuales” en el motor de enrutamiento heredado). El motor de enrutamiento
avanzado tiene opciones de menu mas convenientes y hay mas configuraciones BGP que se
pueden ajustar facilmente en un perfil (autenticacion, temporizadores, familia de direcciones o
perfil de redistribucion) que se aplica a un peer o grupo de peers de BGP, por ejemplo.

El motor de enrutamiento avanzado admite rutas estaticas, MP-BGP, OSPFv2, OSPFv3, RIPv2,

modo disperso de multidifusion independiente del protocolo (PIM-SM), multidifusién de origen

especifico (SSM) de PIM, BFD, redistribucién, filtrado de rutas en RIB, listas de acceso, listas de
prefijos y mapas de rutas.

Para configurar el motor de enrutamiento avanzado en SD-WAN necesitara lo siguiente:

Zero Trust Cortafuegos que ejecuten la Complemento SD-WAN

version PAN-OS

™

Panorama 11.1 y posteriores 3.1.0 y posteriores

El complemento SD-WAN crea un enrutador légico o un enrutador virtual segln el valor de la
opcién de enrutamiento avanzado. Cuando se habilita el enrutamiento avanzado, se crea un
enrutador légico; de lo contrario, se crea un enrutador virtual.

Cuando habilita el enrutamiento avanzado en la pila de plantillas y realiza una confirmacién de
Panorama y un envio al cortafuegos, el complemento SD-WAN ejecuta el script de migracion
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para crear los objetos relacionados de SD-WAN (ruta estatica, interfaces, perfil de redistribucion,
BGP) en el enrutador logico. El script de migracion crea el nombre del enrutador logico igual que el
nombre del enrutador virtual para la misma plantilla. Por lo tanto, los hubs y las sucursales siempre
tienen el mismo nombre de enrutador.

@ Después de la migracién, Panorama no le permite eliminar los enrutadores virtuales
migrados.

El complemento Panorama SD-WAN 3.1.0 puede administrar simultdneamente cortafuegos
mediante el motor de enrutamiento avanzado y los cortafuegos a través del motor de
enrutamiento heredado. El beneficio es que puede migrar cortafuegos gestionados seleccionados
al nuevo motor de enrutamiento avanzado y al mismo tiempo mantener la configuracién actual del
motor de enrutamiento heredado en otros.

Si bien el complemento SD-WAN 3.1.0 gestiona un cortafuegos independientemente del motor
de enrutamiento, solo una configuracién de motor de enrutamiento puede estar en vigencia

por vez en un cortafuegos gestionado. Puede utilizar la opcion de enrutamiento avanzado para
habilitar o deshabilitar el motor de enrutamiento avanzado. Cada vez que cambia el motor que usa
el cortafuegos (se puede habilitar o deshabilitar el enrutamiento avanzado para acceder al motor
avanzado o al motor heredado, respectivamente), debe confirmar la configuracion y reiniciar el
cortafuegos para que los cambios surtan efecto.

Antes de cambiar al motor de enrutamiento avanzado, realice una copia de seguridad de
la configuracién actual. De modo similar, si configura Panorama con una pila de plantillas
que habilita o deshabilita el enrutamiento avanzado, después de confirmar y enviar la pila
de plantillas a los dispositivos, debe reiniciar los dispositivos de la pila de plantillas para
que el cambio surta efecto.

@) Al configurar Panorama, cree grupos de dispositivos y pila de plantillas para dispositivos
que usen la misma configuracion de enrutamiento avanzado (deben estar todos
habilitados o todos deshabilitados). Panorama no envia configuraciones con el
enrutamiento avanzado habilitado a cortafuegos mds pequerios que no admiten el
enrutamiento avanzado. Para estos cortafuegos, Panorama envia una configuracion
heredada si existe una.

Asegurese de cambiar a una version adecuada de complemento SD-WAN y de PAN-OS y
deshabilite el enrutamiento avanzado si planea usar un enrutador virtual. Use una plantilla
separada donde el enrutamiento avanzado esté deshabilitado (en este caso, se crean enrutadores
virtuales) al degradar el complemento SD-WAN.

Si configurd el enrutamiento avanzado y desea cambiar a un enrutador virtual, deshabilite el
enrutamiento avanzado para volver a la configuracion previamente guardada del enrutador
virtual. Confirme y envie cualquier cambio realizado en el cortafuegos después de deshabilitar el
enrutamiento avanzado antes de intentar un procedimiento de degradacién, como degradar las
versiones de los complementos PAN-OS y SD-WAN.

Si habilita el enrutamiento avanzado, las interfaces SD-WAN deben configurarse en el mismo
enrutador légico; no se pueden dividir entre enrutadores légicos.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Actualice Panorama a 11.1 e instale el complemento SD-WAN 3.1.0.
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STEP 3| Agregue los cortafue;os de hub y sucursal como dispositivos gestionados al servidor de
gestién de Panorama M.

STEP 4| Realice una copia de seguridad de su configuracidn actual antes de habilitar el enrutamiento
avanzado.

STEP 5| En la seccion Device (Dispositivo), seleccione la pila de plantillas correspondiente en el menu
desplegable de contexto Template (Plantilla) .
STEP 6| Habilitar el motor de enrutamiento avanzado.

1. Seleccione Device (Dispositivo) > Setup (Configuracion) > Management (Gestion) y
edite {O>General Settings (Configuracion general)<0}.

2. Habilite Advanced Routing (Enrutamiento avanzado). El complemento SD-WAN creara
un enrutador légico o un enrutador virtual segln el valor de la opcién de enrutamiento
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avanzado. Cuando el enrutamiento avanzado esta habilitado, se crea un enrutador légico.
De lo contrario, se crea un enrutador virtual.

General Settings

Hostname

Domain

Login Banner

Management TLS Mode
Certificate

SSL/TLS Service Profile
Time Zone

Locale

Latitude

Longitude

exclude-tlsv1.3

None

None

[] Automatically Acquire Commit Lock

[] Certificate Expiration Check

[[] Use Hypervisor Assigned MAC Addresses
Advanced Routing

Tunnel Acceleration

“ Caneel

3. Haga clic en OK (Aceptar).

4. Aparece un mensaje de advertencia sobre la migracion; haga clic en Yes (Si) para

continuar.

Warning

Enabling Advanced Routing will require you to migrate your configuration, commit your
configuration and, reboot the firewall.

If you select Yes. a script will assist you in migrating your existing configuration to the Advanced
Routing Engine. The migration tool will convert each Virtual Router to a Logical Router.
If you select Skip. the system changes to Advance Routing mode without any Logical Router

configuration.

Please refer to the Administrator Guide for more information on supported features.

Do you wish to continue?

n Skip Cancel

Al hacer clic en Yes (Si), un script de migracion incorporado migrara la configuracion
existente al motor de enrutamiento avanzado. Si selecciona Skip (Omitir), se crea una

configuracién vacia para el motor de enrutamiento avanzado.

La configuraciéon de migracion muestra los cédigos de color que indican el estado de la

migracion.
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Migrating Configuration

Number of VR to be converted: 2

Color Code:

. Successfully migrated, no user intervention required
O Migrated, user intervention maybe required

. Mot migrated, Obsolete, Mo longer supported

@ Migration process failure

OK

En el enrutador virtual, revise el ESTADO de las plantillas en las pilas de plantillas. El
ESTADO debe ser verde para una migracién exitosa. De lo contrario, tome las medidas
necesarias para las plantillas con migracion fallida.

Virtual Router @
Migration
':._.:'\ 2items % b4
NAME INTERNAL LINK STATUS

VR-Morth Open in Network -> Logical Routers [ ]

VR-Tunnel-North Open in Network -» Logical Routers @

Legend: @ Successful (O User Intervention @ Obsolete / Not Supported @) Failed

Continue

La migracién exitosa convierte automaticamente cada enrutador virtual en un
correspondiente enrutador légico. Es obligatorio confirmar la configuracion y reiniciar el
cortafuegos para que los cambios surtan efecto.

Advanced Routing

The migration process is now complete. Do you accept the migrated

configuration?
If you select Yes, the migrated configuration need to be committed and

the device rebooted for the configuration to be active.
If you select Mo, the last running configuration will be restored and no

device reboot is required.

5. Seleccione Confirmar.
6. Seleccione Device (Dispositivo) > Setup (Configuracion) > Operations (Operaciones) y
Reboot Device (Reiniciar dispositivo).
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STEP 7| Seleccione Commit (Confirmar) > Commit to Panorama (Confirmar en Panorama) y confirme
los cambios

STEP 8| Confirme y envie los cambios de configuracion a los cortafuegos gestionados. Realice el
envio a los dispositivos para ver los enrutadores légicos agregados en los cortafuegos SD-
WAN seleccionados.

1. Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) y Edit Selections
(Editar selecciones).

2. Seleccione Templates (Plantillas) y elija la pila de plantillas y la plantilla de la lista.

3. Habilite Force Template Values (Forzar valores de plantilla) para sobrescribir la
configuracién local con los valores de plantilla actualizados. Antes de usar esta opcién,
verifique los valores anulados en los cortafuegos para asegurarse de que la compilacién no
derive en interrupciones imprevistas de la red o en problemas causados por el reemplazo de
los valores anulados.

4. Haga clic en OK (Aceptar) y Push (Enviar) a dispositivos.
STEP 9| Vuelva a iniciar sesion en el cortafuegos.

STEP 10 | Seleccione Network (Red).

Observe los elementos de menu, que se acercan mas a los estandares de la industria y son mas
detallados que el elemento Unico (enrutadores virtuales) del mend heredado. El enrutamiento
incluye enrutadores légicos y perfiles de enrutamiento, que, a su vez, incluyen BGP, BFD,
OSPF, OSPFv3, RIPv2, filtros, y multidifusion.

STEP 11 | Debe habilitar el enrutamiento avanzado para cada pila de plantillas individualmente cuando
tenga mas de una pila de plantillas en su configuracién. Repita los pasos 5 a 10 para otras
pilas de plantillas en los cortafuegos que desee actualizar para el enrutamiento avanzado.

@ De acuerdo con nuestro requisito de diserio, el nombre del enrutador l6gico debe ser
el mismo que el nombre del enrutador virtual para la misma plantilla cuando se usa el
motor de enrutamiento avanzado. Esto significa que los hubs y las sucursales siempre
tienen el mismo nombre de enrutador. Al crear manualmente enrutadores légicos en
lugar de usar un script de migracion, debe asegurarse de que el nombre del enrutador
légico y del enrutador virtual sean iguales.

STEP 12 | Seleccione un enrutador virtual o un enrutador légico en la implementacion de SD-WAN.

Seleccione Panorama > SD-WAN > Devices (Dispositivos)para agregar un dispositivo SD-
WAN (cortafuegos de hub o de sucursal de SD-WAN) para que lo gestione el servidor de
gestién Panorama.

Ademas de las opciones de configuracion existentes para agregar un dispositivo SD-WAN,
ahora puede seleccionar un enrutador légico (para un motor de enrutamiento avanzado) o un
enrutador virtual (para un motor heredado) para un nombre de enrutador. Es importante que el
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nombre del enrutador légico y el nombre del enrutador virtual sean los mismos para la misma
plantilla cuando se utiliza el motor de enrutamiento avanzado.

Seleccione el Router Name (Nombre del enrutador) (enrutador légico o virtual) que usar para
el enrutamiento entre el hub y las sucursales de SD-WAN:

¢ Silos nombres del enrutador virtual y el enrutador légico son los mismos, entonces el
nombre del enrutador muestra un nombre.

¢ Silos nombres del enrutador virtual y del enrutador légico son diferentes, entonces el
nombre del enrutador muestra tanto el nombre del enrutador virtual como el del enrutador
l6gico. Puede seleccionar un enrutador virtual (para un motor heredado) o un enrutador
l6gico (para un motor de enrutamiento avanzado) segln sus necesidades.
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Supervision y creacion de informes

Supervise y genere informes sobre el estado de la aplicacién y el enlace en sus clisteres de VPN
para identificar y resolver problemas. Para que el servidor de gestién Panorama™ muestre la
aplicacion de SD-WAN vy vincule la informacion de estado, debe habilitar los cortafuegos de SD-
WAN para enviar los datos de supervision del dispositivo a Panorama y configurar el reenvio de
logs a Panorama cuando Adicion de tus cortafuegos SD-WAN como dispositivos gestionados. Si
no ha configurado sus cortafuegos de SD-WAN para reenviar logs a Panorama, la supervision de
SD-WAN no mostrara informacion sobre el estado de la aplicacidon o del enlace.

Para que Panorama recopile datos de supervision de SD-WAN, debe enviar la
configuracion de SD-WAN de Panorama a sus cortafuegos de SD-WAN. Si no se muestran
datos de supervision de SD-WAN, verifique que haya introducido correctamente la
configuracion de SD-WAN.

e Supervision de tareas de SD-WAN

e Supervision del rendimiento del enlace y de la aplicacion de SD-WAN

Supervision de hubs de Prisma Access

e Generacion de un informe de SD-WAN
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Supervision de tareas de SD-WAN

Supervise las confirmaciones, los envios y otras tareas de SD-WAN que se ejecuten desde el
servidor de gestion Panorama™ para obtener informacién detallada sobre la tarea especifica.

Si una tarea se completa con advertencias o errores, puede ver las advertencias detalladas y una
descripcion para comprender mejor cédmo resolver la configuraciéon incorrecta. Ademas, puede ver
los ultimos detalles del estado de envio para revisar informacién detallada sobre lo que provocd
las advertencias o los errores de la tarea.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Después de editar la configuracion de SD-WAN, confirme sus cambios para ver el estado del
trabajo.

La ventana de estado del trabajo muestra la operacién realizada, el resultado y todos los
detalles y advertencias relacionados con el estado del trabajo.

Commit And Push Status @

Operation Commit and Push
Status Completed
Result Successful

Details sd_wan plugin validation: Config valid
Configuration committed successfully
Commit All job 648 scheduled

Warnings

Close
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STEP 3| Vea los ultimos detalles de envio para trabajos completados con advertencias o errores.

1. Haga clic en Tareas (EEEEE) en la parte inferior de la interfaz web para abrir el
Administrador de tareas.

2. Hagaclic en el tipo de trabajo para la tarea de SD-WAN.

3. Haga clic en el estado del trabajo para ver los ultimos detalles del estado de envio para la
tarea.

4. Revise los Ultimos detalles del estado de envio para identificar y resolver los problemas
de configuracién.

Last Push State Details

Details:

. Autogenerated SDWAN configuration

. Performing panorama connectivity check (attempt 1 of 1)

. Panorama connectivity check was successful for 10.8.56.66

Warnings

. Warning: No Valid DNS Security License
. Warning: No Valid DNS Security License
. Warning: No Valid DNS Security License
. Warning: No Valid DNS Security License
. Warning: No Valid DNS Security License
. Warning: No Valid DNS Security License
. Warning: No Valid DNS Security License
. (Module: device)
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Supervision del rendimiento del enlace y de la aplicacion
de SD-WAN

Para supervisar el rendimiento de la aplicacion y el enlace en sus clisteres de VPN para solucionar
problemas, consulte la informacion de resumen de todos los clisteres de VPN vy, a continuacion,
realice un desglose sucesivamente para aislar los problemas de los sitios, aplicaciones y enlaces
afectados. La visibilidad del trafico SD-WAN se muestra en el cortafuegos SD-WAN que recibe el
trafico. Por ejemplo, para el trafico del cortafuegos del hub al cortafuegos de sucursal, los datos
de supervisién de SD-WAN se reflejan en el cortafuegos de sucursal. El panel de inicio muestra lo
siguiente:

e Rendimiento de la aplicacién

Impactado: una o mas aplicaciones del cluster de VPN para las que ninguna de las rutas
tiene vibracioén, latencia o rendimiento de pérdida de paquetes que cumplen con los
umbrales especificados en el perfil de calidad de ruta en la lista de rutas a partir de las que el
cortafuegos puede elegir.

Correcto: numero de clusteres, hubs y sucursales VPN que no experimentan problemas de
rendimiento de vibracion, latencia o pérdida de paquetes.

e Enlace de rendimiento

Error: uno o mas sitios en el clister de VPN tienen problemas de conectividad, como cuando
un tunel o una interfaz virtual (VIF) estan inactivos.

Advertencia: niUmero de clusteres, hubs y sucursales VPN que tienen enlaces con
mediciones de rendimiento de fluctuacion, latencia o pérdida de paquetes que superan el
valor promedio movil de siete dias de la métrica deancho de banda (compatible con PAN-
0S 11.2.0 con el complemento SD-WAN 3.3.0 y versiones posteriores)ancho de banda
(compatible con PAN-OS 11.1.5 y versiones posteriores con el complemento SD-WAN 3.2.2
y versiones posteriores) .

OK: numero de clusteres, hubs y sucursales de VPN que no experimentan ninguna
fluctuacioén, latencia o problemas de rendimiento de pérdida de paquetes de ancho de
banda (compatible con PAN-OS 11.2.0 con el complemento SD-WAN 3.3.0 y versiones
posteriores), ancho de banda (compatible con PAN-OS 11.1.5 y versiones posteriores con el
complemento SD-WAN 3.2.2 y versiones posteriores).

A partir de PAN-OS 11.2.0, el complemento SD-WAN 3.3.0 y versiones posteriores son
compatibles con el 'ancho de banda' que es la medida principal del rendimiento del enlace.A
partir de PAN-OS 11.1.5, el complemento SD-WAN 3.2.2 y las versiones posteriores son
compatibles con el 'ancho de banda', que es la medida principal del rendimiento del enlace.

Si un servidor de seguridad del hub o sucursal tiene una regla de politicas SD-WAN configurada
con la correccién de errores de reenvio, se muestra un mensaje Error Correction
Initiated (Correccidén de errores iniciada) para notificarle que el cortafuegos de
hub o sucursal detect6 y corrigio errores en los datos transmitidos para una aplicacién.

Los hubs de SD-WAN muestran Error Correction Initiated (Correccién
de errores iniciada) solo si el trdfico se originé desde el hub de SD-WAN a

la sucursal SD-WAN y coincidioé con una regla de politicas SD-WAN con un perfil de
correccion de errores adjunto.
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Desde el panel de inicio, reduzca la vista a aplicaciones o enlaces afectados que tengan el estado
de Error o Advertencia. A continuacién, seleccione un sitio afectado para ver los detalles a nivel de
sitio. Desde el sitio, vea los detalles a nivel de aplicacién o de enlace.

Consulte Supervision del rendimiento del enlace y de la aplicacién de la central de
Prisma Accesspara supervisar el rendimiento de la aplicacion y el enlace para los hubs de
Prisma Access.

Si no hay datos presentes o la pantalla indica que SD-WAN no estd definida, compruebe
en la Matriz de compatibilidad que la version de Panorama que estd utilizando sea
compatible con la versién del complemento de SD-WAN que estd intentando utilizar.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Seleccione Panorama > SD-WAN > Supervision para ver resimenes de estado de sus
clusteres de VPN, hubs y sucursales.

Device Group: :
{» PANORAMA DASHBOARD ~ ACC  MONITOR  POLICIES ~ OBJECTS ~ NETWORK  DEVICE | PANORAMA
[ Panorama v &)

U SCEP

2020/07/24 03:06pm - 2020/07/31 03:06}

2020/07/24 15:06:00 to 2020/07/31 15:06:00

App Performance

By SNMPTrap

ij?m‘f €) Impacted @ oK
B HTTP
[ rADIUS
@y scp
E Igiﬁcs' VPN Clusters: 2 /5 VPN Clusters: 3 /5
L{ Kerberos.
B saMLice Hubs: O /3 Hubs: 3 /3
[ scheduled Config
:isbof(warcu . Branches: 2 /4 Branches: 2 /4
= B (Error Correction Initiated)
Link Performance
€ Error Warning @®oK
VPN Clusters: 4 /5 VPN Clusters: U /5 VPN Clusters: 1 /5
Hubs: 3 /3 Hubs: U /3 Hubs: O /3
Branches: 3 /4 Branches: O /4 Branches: 1 /4

paloalto

STEP 3| Haga clic en un resumen del rendimiento de la aplicacion o del rendimiento del enlace
qgue indique los recuentos de impacto, error o advertencias para ver una lista detallada de
sitios y su estado segun la latencia, la fluctuacion y la pérdida de paquetes ancho de banda
(compatible con PAN-OS 11.2.0 con el complemento SD-WAN 3.3.0 y versiones posteriores
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para el rendimiento del enlace), ancho de banda (compatible con PAN-OS 11.1.5 y versiones
posteriores con el complemento SD-WAN 3.2.2 y versiones posteriores).

Yevice Groups e
C' PANORAMA DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

| Panorama v @)

8 SCEP ~ SD-WAN
3 s5H service Profile

> VPN Clusters: ' App Performance - Impacted ” Sites: | All Sites 2020/07/24 03:06pr

2020/07/24 15:06:C

020/07/31 03:06¢

2020/07/31 15:06:00

4items | > X

&y syslog ERROR CORRECTION
3 VPN CLUSTER PROFILE LINKS LINK NOTIFICATIONS | LATENCY JITTER PACKET LOSS APPS IMPACTED APPS TYPE

B, Email
@ HTTP
[ raDIUS

TB2-VPN branch 12 @15 Warning Warning Warning 5 o! Packet Duplication

TB2-VPN hub 6 @86 Warning Warning Warning 1 ®0

TBAVPN anch 12 @189 Warning Warning Warning @3 Packet Duplication

@0

br:
TBA-VPN hub 7 @15 Warning Warning Warning

& s
@ SD-WAN
3 Devices
&% VPN Clusters
=) Monitoring

2] Reports
ses

STEP 4| Haga clic en un sitio que muestre Advertencia o Error para ver un clister de VPN. Los datos
del sitio muestran el rendimiento de la aplicacién y el rendimiento del enlace, incluidas
las aplicaciones impactadas. Ademas, use el filtro Sitios para ver los clisteres de VPN
basados en notificaciones de enlaces, desviaciones de latencia, desviaciones de vibracion,
desviaciones de pérdida de paquetes o aplicaciones impactadas.

(PAN-OS 11.2.0 con complemento SD-WAN 3.3.0 y versiones posteriores) (PAN-OS 11.1.5
y versiones posteriores con complemento SD-WAN 3.2.2 y versiones posteriores) Ahora
puede ver el nuevo parametro de rendimiento del enlace, maximum upload/download speed
(velocidad maxima de carga/descarga) para el sitio seleccionado en un cltster VPN.

Haga clic en cada Link (Enlace) para ver la fluctuacion, la pérdida de paquetes y la latencia
de referencia medida para el tinel ancho de banda (compatible con PAN-OS 11.2.0 con el
complemento SD-WAN 3.3.0 y versiones posteriores) ancho de banda (compatible con PAN-
OS 11.1.5 y versiones posteriores con complemento SD-WAN 3.2.2 y versiones posteriores).

(PAN-OS 11.2.0 con complemento SD-WAN 3.3.0 y versiones posteriores) (PAN-OS 11.1.5
y versiones posteriores con complemento SD-WAN 3.2.2 y versiones posteriores) El grafico
de Bandwidth (Ancho de banda) muestra las velocidades maximas de carga y descarga de los
enlaces fisicos y de tunel.

¢ Para el enlace fisico, el grafico muestra la configuracion del perfil de interfaz SD-WAN (si
esta configurada) como el valor maximo. De lo contrario, el grafico muestra el valor maximo
de Tx y Rx que el enlace fisico ha visto hasta ahora como el valor maximo.
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e Paralos enlaces de tunel, el grafico muestra el valor maximo de Tx y Rx que el tinel ha visto
hasta ahora como el valor maximo.

Link: t1_0103_019901001831_0101 @F

VPN Cluster: cluster-with-hw = Site: Banglore-COE-Active « Profile: branch = Link: t|_0103 019901001831 0101 - Device: PA-450-branch1

Bandwidth

42.196
,,,,,, Download

) |
H 04115 04/15 04/15 <+ Upload
00:00:00 06:00:00 12:00:00 18:00:00

Throughput
(Mbps)
g

Packet Loss

4

o

&

04/15 04/15 04/15 04/15 04/15
00:00:00 04:00:00 08:00:00 12:00:00 16:00:00

Packet Loss

Latency

Latency
(ms)
°

04/15 04/15 04/15 04/15 04/15
00:00:00 04:00:00 08:00:00 12:00:00 16:00:00

Close

Para las aplicaciones Saa$S a través de un enlace de acceso directo a Internet (DIA, Direct
Internet Access), la columna SaaS Monitoring (Supervisiéon SaaS) indica si la aplicacion se crea
en un perfil de SaaS Quality (Calidad SaaS) y esta asociada con uno o mas reglas de politicas

SD-WAN.

e Disabled (Deshabilitado): la aplicacién no es una aplicacién SaaS configurada en un
perfil de calidad de SaaS.

e Enabled (Habilitado): la aplicacion es una aplicacion SaaS configurada en un perfil de
calidad de SaaS y esta asociada con una o mas politicas de SD-WAN.

Si asocio un perfil de correccidn de errores con una regla de politicas SD-WAN para una
aplicacién, las columnas Error Correction Applied (Correccion de errores aplicada) muestran
si se aplico y el tipo de correccidn de errores. Ademas, puede ver las sesiones corregidas de
errores/sesiones afectadas/sesiones totales para conocer el nimero de sesiones para las que
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el cortafuegos de hub o sucursal corrigié errores en relacién con la cantidad total de sesiones
para el periodo especificado.

Haga clic en PDF/CSV para exportar la informacién de estado detallada para las aplicaciones y
enlaces en el sitio en formato PDF o CSV.

{D PANORAMA DASHBOARD  ACC MONITOR POLICIES  OBJECTS NETWORK  DEVICE ~ PANORAMA
| Panarama v |
v [{ Server Profiles | SD-WAN
&) sNMPTrap Banglore-COE-Active Lst24 s
B sysiog 2024/04/1
@, Email Profile: Branch * Devices: 1 * Links: 6 * Apps: 28
B HTTR App Performance
[ raDIUS e %
@ysce
El TACACS. ERROR CORRECTED SESSIONS /
(3] A IMPACTED SESSIONS / TOTAL
E‘;‘ LDAP APP A~ SD-WAN POLICIES SAAS MONITORING APP HEALTH ERROR CORRECTION APPLIED BYTES SESSIONS L
[ Kerberos capwap match_rest Disabled ® 0K - 1134 KB 0/0/3 A
(%) SAML Identity Provid
& e ONEE | collectd match_rest Disabled ® oK - 11ME 0/0/1 A
[ scheduled Config Export = -
@ PDF/CSV Page | 1| of
Link Performance
& Plugins ~
& OpenConfig
- ERROR
=] MAX UPLOAD/DOWNLOAD CORRECTION LINK
DEVICE LINK TAG LINK TYPE INTERFACE LINK SPEED AFI APPLIED NOTIFICATIONS LATENCY JITTER
& VPN Clusters PA-450-branchl  MPLS MPLS ethernet1/3 +.0103_019901001831 0101 I ipva - M) Warning Want
(IR PA-450-branchi  ADSL ADSL/DSL 281,302 _AS013032 019901001831 AS0130 No Data No Data - e0 Ne Data No Dat:
2] Reports B PDF/Csv
Licenses
Sp support

STEP 5| Haga clic en la sucursal o hub que tengan una aplicacion que precise atencion.
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STEP 6 | Haga clic en una aplicaciéon impactada para ver los detalles a nivel de aplicaciéon o de enlace.

Por ejemplo, observe las caracteristicas del enlace de una aplicacién para comprender
la latencia, la fluctuacién y la pérdida de paquetes de la aplicacién a través del enlace
especificado. Ademas, puede ver cuando se aplico la correccion de errores para el enlace.

App: db2 @F
Traffic Characteristics
VPN Cluster: cluster2 « Site: sdwan2-branch2 « Profile: branch © Devices: 2 2020/07/27 13:24:00 - 2020/08/03 13:24:00
Traffic
8M
LTE: 0% [ aDsL: 14% P
2
s
=]
oM A AM A AN VAN IV A VA
08/02 08/02 08/02 08/03 08/03
00:00:00 08:00:00 16:00:00 00:00:00 08:00:00
comcast-cable: / —— attDSL comcast-cable
86%
Links Used
Q Sitems ) — X
ERROR
CORRECTION BYTES IMPACTED /
DEVICE LINK TAG LINK TYPE INTERFACE LINK POLICY METRICS TOTAL BYTES
007099000011543  LTE Ethernet ethernet1/3 t1_.0103_00729900...  test-db2 FEC (Correction 177.17 KB / 300.01
Ratio 20:6 ) KB
007099000011543  comcast-cable Ethernet ethernet1/1 t_.0101_00729900... ' test-db2 FEC (Correction 44.54 KB / 6.07 GB
Ratio 20:8)
007099000011543  attDSL Ethernet ethernet1/2 t1_.0102_00729900...  test-db2 FEC (Correction 33.65KB/977.74
Ratio 20:8) MB
007099000011544  attDSL Ethernet ethernet1/2 t_0102_00729900... ' test-db2 FEC (Correction 0 Bytes / 91.07 KB
Ratio 20:8)
007099000011544  comcast-cable Ethernet ethernet1/1 t_0101_00729900... test-db2 FEC (Correction 0 Bytes / 945.86 KB
Ratio 20:8)
Close
App: db2 (O]}
Traffic Characteristics Link Characteristics »
VPN Cluster: cluster2 - Site: sdwan2-branch2 « Profile: branch « Link: t|_0101_007299000006017_0101 2020/07/27 13:24:00 - 2020/08/03 13:24:00
Latency
400
Link
>
2%
SE o
]
= 07/28 07/29 q X 97/ 08/01 08/02 08/03
00:00:00 00:00:00 od- Rate; 07/30 1 §:{}4c32 00:00:00 00:00:00 00:00:00
Latency: 78 ms
Latency Baseline - 225.00 ms.
Jitter
20
Link
=7 07/28 07/29 07/30 07/31 08/01 08/02 08/03
00:00:00 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00
Jitter Baseline — 20.00 ms.
Packet Loss
40
E 20:6 20:8 20:6 20:8 Link
- S o T -~ FEC
ilj <=
T'é 07/28 07/29 07/30 07/31 08/01 08/02 08/03
o 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00 00:00:00
Packet Loss Baseline - 8.00 %.
Close
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Supervision de hubs de Prisma Access

Establezca los valores de referencia y supervise el rendimiento del enlace y de la aplicacion de la
central de Prisma Access para comprender como configurar y modificar sus perfiles de gestién de
enlaces de SD-WAN.

e Valores de referencia del rendimiento del enlace y de la aplicacién de central de Prisma Access

e Supervision del rendimiento del enlace y de la aplicacion de la central de Prisma Access

Valores de referencia del rendimiento del enlace y de la aplicacion
de central de Prisma Access

Antes de Configuracion de los perfiles de gestion de enlaces SD-WAN, Palo Alto Networks
recomienda que establezca los valores de referencia del rendimiento del enlace y de la aplicacion
de central de Prisma Access para comprender mejor la actividad de carga Gtil normal de la central
de Prisma Access para evitar el innecesario intercambio de enlaces para aplicaciones y trafico que
no lo requieran.

STEP 1| Inicio de sesion en la interfaz web de Panorama.
STEP 2| Incorporacion de cortafuegos PAN-OS a Prisma Access.

STEP 3| Seleccione Panorama > SD-WAN > Monitoreo (Supervision) y modifique el rango de tiempo
de supervision SD-WAN.

Cuanto mas extenso sea el marco de tiempo que utilice para establecer los valores de
referencia del rendimiento del enlace y de la aplicacién de central de Prisma Access, mas
precisa sera la referencia. Como minimo, evalte el rendimiento de tres dias de la aplicacién y
del enlace para establecer los valores de referencia para los datos de latencia, fluctuacion y
pérdida de paquetes que utiliza para crear sus perfiles de gestion de enlaces SD-WAN.

Palo Alto Networks recomienda evaluar siete dias de datos de rendimiento de
& aplicaciones y enlaces para establecer los valores de referencia de la latencia,
fluctuacion y pérdida de paquetes para la central de Prisma Access.
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STEP 4| Filtre la supervision SD-WAN para mostrar solo los clisteres VPN de central y radio de
Prisma Access.

1. Haga clic en el resumen de rendimiento de la aplicaciéon o rendimiento del enlace que
indica los recuentos de Impactado, Error o Advertencia para ver una lista detallada de los
sitios y su estado en funcién de la latencia, la vibracién y la pérdida de paquetes.

2. En el filtro del clister VPN, seleccione Prisma Access Hub-Spoke (Central y radio de
Prisma Access).

3. Haga clic en un sitio para ver detalles del estado en profundidad para la central de
Prisma Access.

SD-WAN
[ N VB =S M/Prisma Access Hub-Spoke] ‘ > Sites: | All Sites 2021/09/07 11:26am - 2021/09/14 11:262
Cluster Type: Prisma Hub and Spoke ~ App Performance - Impacted thes 2021/09/07 11:26:00 to 2021/09/14 11:26:00
App Performance - OK Bitems ) — X
Link Performance - Error
. X IPSEC ERROR
Link Performance - Warning TERMINATION LINK CORRECTION
SITES PROFILE Link Performance - OK NODE LINKS NOTIFICATIONS | LATENCY JITTER PACKET LOSS APPS IMPACTED APPS | TYPE
Branch-Hub branch autogen_hubs_cluster ireland-acacia 2 'y @ Warning @ Warning @ Warning No Data No Data
Branch-1 branch (PSR AEEESS (e ireland-acacia 4 @10 @ Warning @ Warning @ Warning 3 @0
VPN-2
CA-Branch-2 branch VPN-1 ireland-acacia 8 @3 @ Warning @ Warning @ Warning 3 0!
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STEP 5| Revise las caracteristicas del enlace para una aplicacién de central de Prisma Access.

1. Haga clic en una aplicacién en la seccién App Performance (Rendimiento de la aplicacién)
para ver las caracteristicas de trafico y los vinculos utilizados para el trafico de

aplicaciones.

2. Haga clic en cada enlace para ver los valores de referencia de la latencia, la fluctuacion y
la pérdida de paquetes medidos para la aplicaciéon a través del enlace.

Repita esto para todos los enlaces hasta que relina suficientes datos de referencia para
modificar el perfil de calidad de ruta de la central de Prisma Access.

App: google-meet

Traffic Characteristics Link Characteristics x

@8

VPN Cluster: PrismaAccess-VPNCluster « Site: CA-Branch-2 « Profile: branch « Link: tl_0102_ireland-acacia_01012021/09/07 11:26:00 - 2021/09/14 11:26:00

Latency
400

Link
== Link Down

Latency
(ms)
o

09/13 09/14 09/14

Link
== Link Down

Link
== Link Down

09/10 09/10 09/11 09/11 09/12 09/12 09/13
00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00
Latency Baseline — 400.00 ms.
Jitter
20
- 09/10 09/10 09/11 09/11 09/12 09/12 09/13 09/13 09/14 09/14
00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00
Jitter Baseline — 13.00 ms.
Packet Loss
10
w
I
o
-~
g 0 -
'é 09/10 09/10 09/11 09/11 09/12 09/12 09/13 09/13 09/14 09/14
a 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00 00:00:00 12:00:00

Packet Loss Baseline ~ 10.00 %.

Close

STEP 6| Modifique el perfil de calidad de ruta de la central de Prisma Access en funcién de los valores
de referencia de latencia, fluctuacion y pérdida de paquetes que recopilé.

STEP 7| A continuaciéon,configure SD-WAN segun sea necesario.

STEP 8| Supervision del rendimiento del enlace y de la aplicacién de la central de Prisma Access para
configurar con precision los perfiles de gestion de enlaces SD-WAN.

Supervision del rendimiento del enlace y de la aplicacion de |a

central de Prisma Access

Supervise el rendimiento de la aplicaciéon y el enlace de la central de Prisma Access para solucionar
problemas mediante la consulta de informacién de resumen de todos los clisteres de VPN

y luego realice un desglose sucesivo para aislar los problemas de los sitios, aplicaciones y

enlaces afectados. La visibilidad del trafico de SD-WAN se muestra en la implementacion de
Prisma Access o en el cortafuegos SD-WAN que recibe el trafico. Por ejemplo, para el trafico del
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cortafuegos del hub al cortafuegos de sucursal, los datos de supervisiéon de SD-WAN se reflejan
en el cortafuegos de sucursal. El panel de inicio muestra lo siguiente:

¢ Rendimiento de la aplicacién

¢ Impactado: una o mas aplicaciones del clister de VPN para las que ninguna de las rutas

tiene vibracién, latencia o rendimiento de pérdida de paquetes que cumplen con los
umbrales especificados en el perfil de calidad de ruta en la lista de rutas a partir de las que el
cortafuegos puede elegir.

Correcto: numero de clisteres, hubs y sucursales VPN que no experimentan problemas de
rendimiento de vibracion, latencia o pérdida de paquetes.

e Enlace de rendimiento

e Error: uno o mias sitios en el clister de VPN tienen problemas de conectividad, como cuando

un tunel o una interfaz virtual (VIF) estan inactivos.

Advertencia: nimero de clusteres de VPN, centrales y sucursales que tienen enlaces con
mediciones de rendimiento de pérdida de paquetes, vibracién o latencia que superan el
valor medio mévil de siete dias de la métrica.

Correcto: numero de clisteres, hubs y sucursales VPN que no experimentan problemas de
rendimiento de vibracion, latencia o pérdida de paquetes.

Desde el panel de inicio, reduzca la vista a aplicaciones o enlaces afectados que tengan el estado
de Error o Advertencia. A continuacién, seleccione un sitio afectado para ver los detalles a nivel de
sitio. Desde el sitio, vea los detalles a nivel de aplicacién o de enlace.

Consulte Supervision del rendimiento del enlace y de la aplicacion de SD-WAN para supervisar el
rendimiento de la aplicacion y del enlace en todos los sitios SD-WAN.

STEP 1|

Si no hay datos presentes o la pantalla indica que SD-WAN no estd definida, compruebe
en la Matriz de compatibilidad que la version de Panorama que estd utilizando sea
compatible con la version del complemento de SD-WAN que estd intentando utilizar.

Inicio de sesidn en la interfaz web de Panorama.
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STEP 2 |
clisteres de VPN, hubs y sucursales.

{» PANORAMA

Seleccione Panorama > SD-WAN > Supervision para ver resimenes de estado de sus

DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK

[Panorama v

4 SD-WAN

ores App Perf
erformance
B P Trap LD

=S €) Impacted

@ HTTP

DEVICE

PANORAMA

Last 24 Hrs
2021/09/12 09:40:18 to 2021/09/13 09:40:18

@ oK

[ raDIUS

3y scp

[ TacAcs+

[ Loar

[ Kerberos

[ SAML Identity Provider
3 sche

VPN Clusters: 2 /5

Hubs: O /3

d Config Export

Updates Branches: 2 /4

(Error Correction Initiated)

3 Devices
&% VPN Clusters
=) Monitoring

Link Performance

€ Error

VPN Clusters: 3 /5
Hubs: 3 /3

Branches: 2 /4

Warning

@ oK

VPN Clusters: 4 /5
Hubs: 3 /3

Branches: 3 /4

VPN Clusters: U /5 VPN Clusters: 1 /5

Hubs: U /3 Hubs: O /3

Branches: U /4 Branches: 1 /4

Filtre la supervisiéon SD-WAN para mostrar solo los clisteres VPN de central y radio de

1. Haga clic en el resumen de rendimiento de la aplicacion o rendimiento del enlace que
indica los recuentos de Impactado, Error o Advertencia para ver una lista detallada de los
sitios y su estado en funcion de la latencia, la vibracién y la pérdida de paquetes.

2. En el filtro del clister VPN, seleccione Prisma Access Hub-Spoke (Central y radio de

3. Haga clic en un sitio para ver detalles del estado en profundidad para la central de

STEP 3|
Prisma Access.
Prisma Access).
Prisma Access.
SD-WAN

> VPN Clusters: | iy e e e ee ] > Sites: | All Sites

Cluster Type: Prisma Hub and Spoke ~ App Performance - Impacted thes

App Performance - OK

Link Performance - Error

X . IPSEC
Link Performance - Warning TERMINATION
SITES PROFILE Link Performance - OK. NODE LINKS
Branch-Hub branch autogen_hubs_cluster ireland-acacia 2
Branch-1 branch Prisma Access Hub-Spoke ireland-acacia 4
VPN-2
CA-Branch-2 branch VPN-1 ireland-acacia 5

Last 24 Hrs
2021/09/12 09:40:18 to 2021/09/13 09:40:18

3items ) — X
ERROR
LINK CORRECTION
NOTIFICATIONS LATENCY JITTER PACKET LOSS APPS IMPACTED APPS TYPE
®o ‘Warning » Warning ‘Warning No Data No Data
@0 Warning Warning Warning 1 @0
®o Warning Warning Warning 3 @0

Revise los detalles del estado en profundidad de la central de Prisma Access.

Los datos del sitio muestran los detalles de incorporacién de Prisma Access, asi como el
rendimiento de la aplicacién y del enlace, incluidas las aplicaciones afectadas.

Para las aplicaciones Saa$S a través de un enlace de acceso directo a Internet (DIA, Direct
Internet Access), la columna SaaS Monitoring (Supervision SaaS) indica si la aplicacion se crea
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SD-WAN

Profile: Branch « Devices: 1 * Links:4 = Apps: 1

en un perfil de SaaS Quality (Calidad SaaS) y esta asociada con uno o mas reglas de politicas
SD-WAN.

e Disabled (Deshabilitado): la aplicacion no es una aplicaciéon SaaS configurada en un
perfil de calidad de SaaS.

e Enabled (Habilitado): la aplicacidn es una aplicacién SaaS configurada en un perfil de
calidad de SaaS y esta asociada con una o mas politicas de SD-WAN.

Si asocié un perfil de correccién de errores con una regla de politicas SD-WAN para una
aplicacidn, las columnas Error Correction Applied (Correccion de errores aplicada) muestran
si se aplicd y el tipo de correccidn de errores. Ademas, puede ver las sesiones corregidas de
errores/sesiones afectadas/sesiones totales para conocer el nimero de sesiones para las que
el cortafuegos de hub o sucursal corrigié errores en relacién con la cantidad total de sesiones
para el periodo especificado.

Haga clic en PDF/CSV para exportar la informacién de estado detallada para las aplicaciones y
enlaces en el sitio en formato PDF o CSV.

S®

> Branch-1 Last 24 Hrs
2021/09/12 09:40:18 to 2021/09/13 09:40:18

Prisma Access Onboarding

INTERFACE

ethernet1/4

App Performance

APP

google-meet

(@ PDF/CSV

Link Performance

DEVICE
Branch-PA-VM-1
Branch-PA-VM-1

@) PDF/CSV

litem )— X
SUMMARIZE DON'T
IPSEC MOBILE USER ADVERTISE
TERMINATION ADVERTISE ROUTES BEFORE | PRISMA ACCESS TUNNEL LOCAL AS
TENANT REGION NODE LINK TAG BGP DEFAULT ROUTE ADVERTISING ROUTES MONITOR IP NUMBER SERVICE IP COMMENT
default eu-west-1 ireland-acacia PA-Tag yes no no 65454
litem )= X
ERROR CORRECTED SESSIONS
/ IMPACTED SESSIONS /
SD-WAN POLICIES SAAS MONITORING APP HEALTH ERROR CORRECTION APPLIED | BYTES TOTAL SESSIONS LINK TAGS
google-meet Disabled ® oK = 481.79 KB 0/0/49 ethernet
4items ) — X
ERROR CORRECTION | LINK
LINK TAG LINK TYPE INTERFACE LINK APPLIED NOTIFICATIONS LATENCY JITTER PACKET LOSS
No Data No Data No Data ethernet1/6 - @0 @ Warning @ Warning @ Warning
No Data No Data No Data ethernet1/5 - @0 @ Warning ® OK @ Warning

Guia del administrador de SD-WAN 3.2 197 ©2024 Palo Alto Networks, Inc.



Supervision y creacion de informes

STEP S5 |

Haga clic en una aplicacion impactada para ver los detalles a nivel de aplicacién o de enlace.

Por ejemplo, observe las caracteristicas del enlace de una aplicacién para comprender

la latencia, la fluctuacién y la pérdida de paquetes de la aplicacién a través del enlace

especificado. Ademas, puede ver cuando se aplico la correccion de errores para el enlace.

App: google-meet

@8

Traffic Characteristics

VPN Cluster: PrismaAccess-VPNCluster

Traffic
\ ethernet:
Links Used
Q
DEVICE LINK TAG
ethernet

Site: Branch-1

100%

LINK TYPE

Ethernet

Profile: branch

2021/09/12 09:40:18 - 2021/09/13 09:40:18

Devices: 1
20k
ﬂJ
]
>
@
0
09/12 09/12 09/12 09/13 09/13 09/13
12:00:00 16:00:00 20:00:00 00:00:00 04:00:00 08:00:00
— ethernet
litem ) — X
ERROR
CORRECTION BYTES IMPACTED /
INTERFACE LINK POLICY METRICS TOTAL BYTES
ethernet1/4 ethernetl1/4 google-meet N/A 0 Bytes / 481.79 KB

Close
App: google-meet (O]}
Traffic Characteristics Link Characteristics x
VPN Cluster: PrismaAccess-VPNCluster « Site: Branch-1 « Profile: branch « Link: ethernet1/42021/09/12 09:40:18 - 2021/09/13 09:40:18
Latency
800
>
[N
=)
9 £ 0 Date: 09/12 21:34:34
i 09/12 09/12 09/12 Latency: 601 ms /13 09/13 09/13 09/13
12:00:00 15:00:00 18:00:00 00:00 03:00:00 06:00:00 09:00:00
Latency Baseline - 400.00 ms.
Jitter
20
-
£E o
= 09/12 09/12 09/12 09/12 09/13 09/13 09/13 09/13
12:00:00 15:00:00 18:00:00 21:00:00 00:00:00 03:00:00 06:00:00 09:00:00
Jitter Baseline — 13.00 ms.
Packet Loss
10
»
7
o
-~ =
g€ o A '
:_’Lé 09/12 09/12 09/12 09/12 09/13 09/13 09/13 09/13
o 12:00:00 15:00:00 18:00:00 21:00:00 00:00:00 03:00:00 06:00:00 09:00:00
Packet Loss Baseline ~ 10.00 %.
Close
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Generacion de un informe de SD-WAN

Configure y genere un informe de SD-WAN que detalle las principales aplicaciones o enlaces con
la mayor frecuencia de degradacién de la calidad de la ruta. La solicitud de pedido o los enlaces
que aparecen en un informe se basan en la cantidad de datos afectados; cuantos mas datos se
vean afectados, mayor serd la aplicacion o el enlace que aparecera en el informe. Los informes de
SD-WAN se generan segln sea necesario y no se pueden programar. Utilice los informes de SD-
WAN para comprobar el rendimiento correcto de la aplicacién o el enlace, o asegurese de que los
usuarios no noten el impacto de ellos. Por ejemplo, si su ISP garantizé un cierto rendimiento en
un enlace, genere un informe de rendimiento de enlace para ese enlace para comprobar que se
respete el ancho de banda garantizado.

Desde el servidor de gestién Panorama™, solo puede generar informes para aplicaciones o
enlaces en todos los cortafuegos habilitados para SD-WAN. Para generar un informe para
aplicaciones o enlaces procesados por un cortafuegos individual, debe crear y generar el informe
localmente en el cortafuegos.

™ Sino hay datos presentes o la pantalla indica que SD-WAN no estd definida, compruebe
en la Matriz de compatibilidad que la version de Panorama que esta utilizando sea
compatible con la version del complemento de SD-WAN que estd intentando utilizar.

STEP 1| Inicio de sesidén en la interfaz web de Panorama.
STEP 2| Seleccione Panorama > SD-WAN > Informes y afilada un nuevo informe.

STEP 3| Configure los parametros del informe de SD-WAN.
1. Introduzca un nombre descriptivo en Nombre para el informe.
2. Elija el tipo de informe que generar:
e Seleccione Rendimiento de la aplicacién para generar un informe que detalle solo el
rendimiento del estado de la aplicacion.

e Seleccione Rendimiento del enlace para generar un informe que detalle solo el
rendimiento del estado del enlace.

3. Seleccione el claster de la VPN para el que desee generar un informe. De forma
predeterminada, se selecciona todos.

4. Seleccione un sitio dentro del cluster de VPN seleccionado para el que generar el
informe. De forma predeterminada, se selecciona todos.
Si selecciond todos los clusteres, este campo estard atenuado y no se podra seleccionar
un sitio.

5. (Solo rendimiento de |a aplicacion) Seleccione la aplicacion para la que generar el
informe.
Si selecciond todos los clusteres vy sitios, este campo estara atenuado y no se podra
seleccionar una aplicacién individual.

6. (Solo rendimiento del enlace) Seleccione la etiqueta de enlace para la que generar
el informe. Cuando seleccione una etiqueta de enlace, se generara un informe para
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todos los enlaces agrupados mediante la etiqueta en el clister o sitio. De forma
predeterminada, se selecciona todos.

7. (Solo rendimiento del enlace) Seleccione el tipo de enlace para la que generar el informe.
Cuando seleccione un tipo de enlace, se generara un informe para todos los enlaces del
tipo especificado en el cluster o sitio. De forma predeterminada, se selecciona todos.

8. Seleccione las aplicaciones o enlaces Top N que incluir en el informe. Esta configuracion
determina la cantidad de aplicaciones o enlaces que experimentan una degradacion
del estado que incluir en el informe. De forma predeterminada, el informe incluye las 5
principales aplicaciones o enlaces que experimentan una degradacién del estado.

9. Especifique el periodo en el que generar el informe. De manera predeterminada, se
selecciona Ninguno y se consulta el historial completo del estado de las aplicaciones o

enlaces.

STEP 4| Haga clic en Ejecutar ahora para generar el informe.

Reports

Name
Report Type
Cluster

Site
Application
Top N

Time Period

Run Now

App-test
o App Performance Link Performance
all

all

10

last-24-hrs
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STEP S5 |

App Performance Report by application - top 10 apps across all clusters and all sites

Vea el informe generado y seleccione Exportar XML para exportar el informe en formato

XML en su dispositivo local. Cuando esté listo, haga clic en Cerrar.

Time period 2020-09-15 14:14:24 to 2020-09-16 14:14:24

CLUSTER

ClusterHub245
ClusterHub245

ClusterHub245
ClusterHub245

autogen_hubs_cl...
ClusterHub245

ClusterHub245
ClusterHub245

ClusterHub245

autogen_hubs_cl...

STEP 6 |

STEP 7|

SITE

Branch20

Hub254

Branch50
Branch20

Hub254

Branch20

Branch25
Branch25

Hub254

Hub254

ssh

bgp

ftp

bgp

dropbox-base

taobao

netbios-dg

youku-base

insufficient-data

apt-get

SAAS
MONITORING

Disabled

Disabled

Disabled
Disabled

Disabled

Disabled

Disabled
Disabled

Disabled

Disabled

AVG
FLAP/SESSION

175

IMPACTED/TOT...

BYTES PER APP

9.08GB/339.08...

904.35KB/19.4...

900.00b/1.64KB
380.00b/18.68...

0/38.41KB

0/1.65MB

0/3.56KB
0/167.28KB

0/24.92KB

0/62.36KB

ERROR
CORRECTED/IM...
SESSIONS PER
APP

0/4/12

0/1/1

0/1/2
0/1/1

0/0/33

0/0/1.4k

0/0/15
0/0/115

0/0/105

0/0/2

POLICIES
Tunnel_SCP
Tunnel_SCP

Tunnel_FTP

DIA

DIA

DIA

DIA test-rule
test-rule
DIA

DIA test-rule

BranchToBranch...
BranchToBranch...

DIA

LINK TAG

BroadBand2
BroadBand1
BroadBand2
BroadBand1
BroadBand1
BroadBand2
BroadBand1
BroadBand1
BroadBand2
BroadBand?2
BroadBand1
BroadBand1
BroadBand2
BroadBand1
BroadBand1
BroadBand2
BroadBand1

LINK TYPE

ADSL/DSL

Cablemodem

Ethernet
Cablemodem
ADSL/DSL
Cablemodem
Ethernet
Ethernet
ADSL/DSL
Cablemodem
Cablemodem
ADSL/DSL
Cablemodem
Ethernet
Ethernet

Ethernet

O] =]

Link Info

IMPACTED/ ...
ERROR CORRECTED BYTES PER
METRICS LINK TAG

4.45GB/23....
4.62GB/51....
904.24KB/9...
117.00b/11...
900.00b/1.6...
170.00b/17...
210.00b/21...
0/27.47KB
0/10.94KB
0/729.81KB
0/962.53KB
0/3.56KB
0/20.36KB
0/146.92KB
0/13.05KB
0/11.87KB
0/62.36KB

Export XML Close

En la ventana emergente Informes, haga clic en Aceptar para guardar su informe
configurado.

Seleccione Confirmar > Confirmar en Panorama y haga clic en Confirmar para confirmar los
cambios.
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Solucion de problemas

Utilice la Interfaz de linea de comandos (CLI) del servidor de gestién Panorama™ para ver
informacién de SD-WAN vy realizar operaciones.

e Uso de comandos de la CLI para tareas de SD-WAN

e Sustituir un dispositivo SD-WAN

e Solucién de problemas del rendimiento de la aplicacién
e Solucién de problemas del rendimiento del enlace

e Actualizacién de cortafuegos de SD-WAN

e |nstalar el complemento de SD-WAN.

e Desinstalaciéon del complemento de SD-WAN
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Uso de comandos de la CLI para tareas de SD-WAN

Utilice los siguientes comandos de la CLI para ver y borrar la informaciéon de SD-WAN y ver
los contadores globales de SD-WAN.. También puede ver la informacion del tunel VPN, la
informaciéon de BGP y la informacién de la interfaz de SD-WAN.

Si quiere... Use...

Visualizacion o eliminacion de la informacion de SD-WAN

e Consulte los nombres de ruta e ID para )
una interfaz de SD-WAN, su estado, > show sdwan connection all | <s

direcciones IP locales y de peers, y el dwan-interface>
ndmero de interfaz de tunel.

e Consulte el nimero y el porcentaje de

sesiones distribuidas en cada miembro del > show sdwan session distributi
tunel de una interfaz de SD-WAN virtual. ;2>P°11CY' name <sdwan-policy-na

e Consulte los nombres de las reglas de
politicas de SD-WAN que envian trafico a > show sdwan rule vif sdwan.x
la interfaz de SD-WAN virtual especificada,
junto con el método de distribucion de
trafico, latencia configurada, vibracién y
umbrales de pérdida de paquetes, etiquetas
de enlace identificadas para laregla e
interfaces de tunel miembro.

e Consulte los eventos de SD-WAN, como
la seleccion de ruta y las mediciones de > show sdwan event
calidad de ruta.

™ Para PAN-0S 10.0.0y 10.0.1,

: .
cuando realiza un cambio de
configuracion de SD-WAN
(como un cambio de perfil de
calidad de ruta) que provoca la
seleccion de una ruta SD-WAN
diferente, el log de trdfico no
cuenta ni registra el cambio de
ruta.

e Elimine los eventos de SD-WAN.
> clear sdwan event
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Si quiere... Use...

e Consulte la latencia, la vibracion y la
pérdida de paquetes en una interfaz de SD- | > show sdwan path-monitor stats
WAN virtual (especifique el nimero o el vif <sdwan.x>
nombre de la interfaz).

Las mediciones de latencia, vibraciéon y > show sdwan path-monitor stats
pérdida de paquetes se toman y promedian | vif <sdwan-interface-name>

en tres periodos. Cada periodo tiene una
versién de estado, que se incrementa
cuando cambia un valor de pardmetro de
estado (que supera el umbral). Ademas
de la medicién en tiempo real, existe una
medicién de uso actual, que muestra el
valor del parametro la Ultima vez que el
cambio de valor en tiempo real superé el
umbral.

e Consulte el nombre de la regla de politicas
de SD-WAN que coincide con la sesion > show sdwan session path-select
especificada, las interfaces de tunel de session-id <session-id>
origen y destino, la latencia configurada,
la vibracién y el porcentaje de pérdida
de paquetes para la regla y el método de
distribucion del trafico.

™ Para PAN-0S 10.0.0y 10.0.1,

\ :
cuando realiza un cambio de
configuracion de SD-WAN
(como un cambio de perfil de
calidad de ruta) que provoca la
seleccion de una ruta SD-WAN
diferente, el log de trdfico no
cuenta ni registra el cambio de
ruta.

e Consulte el modo de supervisiéon para el ;
enlace de SD-WAN virtual (agresivo o > show sdwan path-monitor parame
relajado) e intervalos de actualizacion. ter path-name <sdwan-path-name>

e Consulte el modo de supervisiéon para la
interfaz de SD-WAN virtual (agresiva o > show sdwan path-monitor parame
relajada), intervalos de actualizacién y ter vif <sdwan.x>
estadistica de sondeo.

Visualizacién de los contadores globales para solucionar problemas de SD-WAN
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Si quiere...

e En una sucursal, compruebe que el nimero
de paquetes de solicitud de sondeo de SD-
WAN transmitidos sea igual al nimero
de paquetes de respuesta de sondeo
recibidos.

En un cortafuegos de sucursal, la mayoria
de los tuneles de SD-WAN son el iniciador,
lo que significa que el tunel tendra
habilitado el sondeo de supervision de la
ruta de SD-WAN.

Use...

> show counter global filter del
ta yes

flow sdwan prob req tx

flow sdwan prob reply rx

e En una central, compruebe que el nimero
de paquetes de solicitud de sondeo de
SD-WAN recibidos sea igual al nimero
de paquetes de respuesta de sondeo
transmitidos.

En un cortafuegos de central, la mayoria
de los tuneles de SD-WAN son el
respondedor, lo que significa que el
tunel tendra deshabilitado el sondeo de
supervision de la ruta de SD-WAN.

> show counter global filter del
ta yes

flow sdwan prob req rx

flow sdwan prob reply tx

Visualizacion de la informacion del tanel VPN

e Consulte todos los tuneles creados en el
cortafuegos.

> show vpn flow

e Consulte los detalles de tuneles
individuales identificados por nombre.

> show vpn flow name <name>

e Consulte los detalles de tuneles
individuales identificados por ID.

> show vpn flow tunnel-id <tunne
1-id>

e Consulte los detalles de la fase 1y la fase 2
del intercambio de claves de Internet (IKE)
para todos los tuneles.

> show vpn ike-sa

e Consulte las asociaciones de seguridad (SA)
IKEv2 vy las SA secundarias de IPSec IKEv2
de una puerta de enlace especifica.

> show vpn ike-sa gateway <gate
way>
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Si quiere... Use...

e Consulte los detalles del tlnel.
> show vpn tunnel

Visualizacion de la informacion de BGP

e Consulte el resumen de BGP para un

enrutador virtual. > show routing protocol bgp sum
mary virtual-router <virtual-rou
ter>

e Consulte el resumen del peer de BGP.
> show routing protocol bgp peer
peer-name <peer-name> virtual-r
outer <virtual-router>

e Consulte el resumen de la base de

informacion de enrutamiento local (RIB). > §B°W routing protocol bgp loc
-ri

Visualizacion de la informacion de la interfaz de SD-WAN entre RIB y FIB

e Consulte la nueva interfaz de salida de SD- ]
WAN. > show routing route

e Consulte las interfaces de SD-WAN en la i i
base de informacién de reenvio (FIB). > show routing fib
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Sustituir un dispositivo SD-WAN

El proceso de autorizacion de devolucion de mercancia (RMA) le permite reemplazar los
dispositivos SD-WAN que hayan fallado o no funcionen bien con dispositivos SD-WAN
funcionales nuevos o usados en una sucursal o en un centro de datos. Un dispositivo SD-WAN
puede fallar o no funcionar bien por varias razones, como una fallo en el chip del dispositivo,

una configuracién incorrecta del dispositivo o por el desgaste. Si el dispositivo SD-WAN no se
puede utilizar debido a un mal funcionamiento o a un fallo general, utilice el proceso de RMA para
reemplazar el dispositivo que ha fallado o no funciona bien.

Se produce un fallo de confirmacion en Panorama™ vy los dispositivos gestionados si intenta
reemplazar un cortafuegos SD-WAN de una implementacién existente sin seguir un proceso RMA
adecuado.

Antes de comenzar el proceso de RMA:

e Revise la seccidn Antes de iniciar una sustitucién de un cortafuegos con RMA.

e La SD-WAN genera configuraciones, como puertas de enlace IPSec y keylDs, basadas
en el nimero de serie del dispositivo. Por lo tanto, debe actualizar el nimero de serie del
cortafuegos de sustitucién para SD-WAN, para reconocer el nuevo cortafuegos y evitar errores
de confirmacién. Descubra si su configuracién SD-WAN tiene referencias de objetos IPSec o
VPN al cortafuegos antiguo:

e Para sustituir un cortafuegos de sucursal en una implementacion de alta disponibilidad
(HA), inicie sesion en el cortafuegos de hub y seleccione Network (Red) > Network Profiles
(Perfiles de red) > IKE Gateways (Puertas de enlace IKE). Busque el nimero de serie (sin
espacios en blanco) del cortafuegos antiguo. Si obtiene uno o mas resultados de busqueda,
esto indica que la SD-WAN hace referencia al antiguo nimero de serie del cortafuegos en
la configuracion de puerta de enlace. En este caso, le recomendamos que desconecte el
cortafuegos de sucursal antiguo de la implementacién de Panorama y HA.

e Para reemplazar un cortafuegos en una implementacién de malla completa sin hubs, busque
los nimeros de serie del cortafuegos antiguo en cualquiera de los cortafuegos de sucursal.
Si obtiene uno o mas resultados de busqueda, esto indica que la SD-WAN hace referencia
al antiguo numero de serie del cortafuegos en la configuracién de puerta de enlace. En
este caso, le recomendamos que desconecte el cortafuegos de sucursal antiguo de la
implementacién de Panorama y malla.

e Para reemplazar un cortafuegos independiente, no es necesario buscar el nimero de serie.

Utilice el siguiente flujo de trabajo para restablecer la configuracién en un cortafuegos gestionado
cuando hay un RMA,

STEP 1| Seleccione Panorama > SD-WAN > VPN Clusters (Clisteres VPN) y elimine el cortafuegos
anterior.

STEP 2| Seleccione Panorama > SD-WAN > Devices (Dispositivos) y elimine el cortafuegos anterior.
STEP 3| Compile los cambios realizados en Panorama.

STEP 4| (Solo implementaciones HA) Envie los cambios a todos los hubs y a los demas peers de HA
(excepto al cortafuegos antiguo que debe reemplazarse). Antes de continuar, asegirese
de que la confirmacién se realiza correctamente tanto en hubs como en cortafuegos
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independientes. Si la busqueda del antiguo nimero de serie del cortafuegos no devuelve
ninguna configuracién de puerta de enlace, puede omitir este paso.

STEP 5| Configurar un cortafuegos de reemplazo de RMA.

STEP 6| (Solo implementaciones HA) Establezca una conexion HA entre el cortafuegos de reemplazo
y el cortafuegos independiente. Se designa como activo el cortafuegos que tiene el valor
numérico mas bajo vy, por lo tanto, la prioridad mas alta. Para evitar que su cortafuegos de
reemplazo asuma la funcién de un par de HA activo, asegurese de que no se le asigne una
prioridad de dispositivo mas alta.

STEP 7| Seleccione Panorama > SD-WAN > Devices (Dispositivos) y afiada el nuevo cortafuegos de
sucursal.

STEP 8| Seleccione Panorama > SD-WAN > VPN Clusters (Clusteres VPN) y afada el nuevo
cortafuegos de sucursal.

STEP 9| Compile los cambios realizados en Panorama.

STEP 10 | Seleccione Commit (Confirmar) > Push to Devices (Enviar a dispositivos) y envie toda la
configuracién gestionada de Panorama a los hubs y a ambos pares de HA en la sucursal.

Al Push to Devices (Enviar a dispositivos), Panorama intenta empujar los cambios a
todos los dispositivos del cluster tanto para implementaciones de HA como de hub-
and-spoke. Para evitar enviar los cambios a todos los dispositivos, seleccione Edit
Selections (Editar selecciones) en el Ambito de envio y deshabilite todos los demds
dispositivos en dispositivos Device Groups (Grupos de dispositivos) y Templates
(Plantillas).

e En implementaciones hub-and-spoke, seleccione los cortafuegos de hub y la pila de
plantillas HA del sistema de sucursales al que desea enviar la configuracion. Como
resultado, los sitios que no se seleccionan podrian no estar sincronizados.

e Enimplementaciones de malla completa, es obligatorio enviar los cambios a todos
los dispositivos del cluster.
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Solucién de problemas del rendimiento de la aplicacién

Comprender qué esta provocando un rendimiento degradado para sus aplicaciones y servicios es
esencial para garantizar que la experiencia del usuario no se vea afectada. Entender por qué sus
clusteres de VPN se ven afectados y el motivo por el que se produjo un error en el trafico de la
aplicacion en diferentes enlaces ayuda a ajustar su configuracién de SD-WAN.

STEP 1|

STEP 2|

{» PANORAMA

DASHBOARD ACC

MONITOR

POLICIES OBJECTS NETWORK

DEVICE

Inicio de sesidn en la interfaz web de Panorama.

PANORAMA

Seleccione Panorama > SD-WAN > Supervision y vea los clisteres de VPN impactados.

&8 Certificate Profile

SSL/TLS Service Profie

App Performance

€ Impacted

S @

Last 24 Hrs
2020/09/15 14:37:33 to 2020/09/16 14:37:33

@ oK

By SNMPTrap

Y syslog

B, Email

B HTTP

[ rRADIUS

@y scp

[ TACACS+

[ Loap

[ Kerberos

[ sam
[ scheduled Config Export

Nen Link Performance

@ Dynamic Updates

&b Plugins

VPN Clusters: 1 /2
Hubs: 1 /1

Branches: 2 /3

(Error Correction Initiated)

€ Error

) IPS Signature Converter

@ SD-WAN
3 Devices
&% VPN Clusters
= Monitoring

5] Reports

VPN Clusters: 1 /2

Hubs: 1 /1

Branches: 3 /3

Warning

VPN Clusters: O /2
Hubs: /1

Branches: /3

VPN Clusters: 1 /2
Hubs: O /1

Branches: 1 /3

@ oK

VPN Clusters: 1 /2
Hubs: O /1

Branches: 0 /3

STEP 3|

{» PANORAMA

DASHBOARD ACC

MONITOR

Yevice Group: e
POLICIES OBJECTS NETWORK

DEVICE

PANORAMA

Filtre los clisteres de VPN segln su métrica preferida en menu desplegable Sitio y
seleccione el periodo. En este ejemplo, estamos viendo todos los sitios que contienen
clisteres de VPN afectados en las ultimas 12 horas.

[Panorama o S ®
# Certificate Management 4 SD-WAN
) Certificates > VPN Clusters: ' App Performance - Impacted > Sites: | All Sites Last 24 Hrs
&2 Certificate Profile
2020/09/15 14:37:33 10 2020/09/16 14:37:33
SSL/TLS Service Profile
4items | > X
PrOFILE Lk LINK NOTIFICATIONS | LATENCY arreR PACKET Loss Aves IMPACTED APPS Tvee veN cLusTeR
hub 18 @18 ‘Warning ‘Warning Warning 2 o1
branch 8 Y Warning Warning Warning 25 o1
branch 8 [ k3 Warning g Warning g ‘Warning g 26 ®0 ClusterHu 5
branch 8 o6 Warning Warning Warning 30 92 FEC ClusterHub245
B HTTP
, - .
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STEP 4| En la columna Sitios, seleccione el cortafuegos de la central o la sucursal impactados para ver
las aplicaciones afectadas y el rendimiento del enlace correspondiente.

{» PANORAMA

DASHBOARD ACC MONITOR POLICI| OBJECTS NETWORK DEVICE PANORAMA

| Panorama v

# Certificate Management 4 SD-WAN
&5 Certificates

> > Branch20 Last 24 Hrs
B Certificate Profile o Fop— 1020105 P
SSLITLS Service Profle  Profile: Branch - Devices: 1 « Links: 8 + Apps: 30 202000915 143 020/09/16 14:57:35
05 scep App Performance
&) 55H Service Profile 30Ttems ) <>
[ Log Ingestion Profile =
) Log Settings ERROR CORRECTED
= SESSIONS / IMPACTED
i Server Profiles SESSIONS / TOTAL
) sNMPTrap AP SD-WAN POLICIES SAAS MONITORING APP HEALTH ERROR CORRECTION APPLIED BYTES SESSIONS LINK TAGS
B syslog ssh Tunnel_SCP Disabled ® Impacted - 339.08GB 0/4/12 BroadBand1
&, Email BroadBand2
@ nre g Disabled @ Impacted = 18.68 MB 0/1/1 BroadBand1
(5 rapiUs BroadBand2
scp
e alipay DIA Disabled oK - 179 MB 0/0/14k BroadBand1
[ TACACS
e test-rule BroadBand2
= tumblr-base DIA Disabled oK - 115M8 0/0/14k BroadBand1 o
[, Kerberos
[, SAML Identity Provicer PDF/CSV Page 1 of3 Displaying 1 - 10 of 30
Scheduled Config Export N
L Link Performance
@ Software
@ Dynamic Updates L Bitems ) > X
£ Plugins ERROR CORRECTION
T o DEVICE LINKTAG LINK TYPE INTERFACE LINK APPLIED LINK NOTIFICATIONS LATENCY JITTER PACKET LOSS
B Manage Branch20-2 BroadBand1 Cablemodem ethernet1/1 ethernet1/1 Warning Warning Warning
@ SD-WAN Branch20-2 BroadBand1 Cablemodem ethernet1/1 _0101_00709900001237... FEC Y Warning Warning Warning
BB Branch20-2 BroadBand1 Cablemodem v ethemet1/1 11.0101_00709900001237...  FEC ° Warning Warning Warning
o VPN Clusters
23 Monitoring Branch20-2 BroadBand2 ADSL/DSL ethernet1/2 ethernet1/2 ° Warning Warning Warning
5] Reports Branch20-2 BroadBand2 ADSL/DSL ethernet1/2 1.0102_00709900001237... | FEC ° Warning Warning Warning
Licenses Branch20-2 MPLS MPLS ethernet1/4 ethernet1/4 ° Warning Warning Warning
= Support Branch20-2 BroadBand2 ADSL/DSL ethernet1/2 1.0102_00709900001237...  FEC [ Warning Warning Warning
@x Device Deployment - . 2 -
. Branch20-2 No Data No Data No Data 11.0104_00709900001237. ®o0 Warning Warning Warning
@ Software

N PDF/CSV
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En la seccién Rendimiento de la aplicacién, haga clic en una aplicacion para ver informacion
detallada sobre las caracteristicas del trafico sobre el trafico de la aplicacién, como los
servicios de Internet y los enlaces utilizados:

STEP S5 |

e Revise el gréfico circular para comprender el desglose del trafico de aplicaciones en sus
servicios de Internet.

e Revise el grafico de lineas para comprender cuantos bytes de datos se transfirieron a través
de cada servicio de Internet a lo largo del tiempo.

e Revise la seccién Enlaces utilizados para comprender qué enlaces usé el trafico de la
aplicacion y cuantos bytes se vieron afectados del total de bytes en el periodo seleccionado.

App: ssh (O]

Traffic Characteristics

VPN Cluster: ClusterHub245 - Site: Branch20 - Profile: branch - Devices: 1

Traffic

2020/09/15 14:37:33 - 2020/09/16 14:37:33
8G
|

_\ m
BroadBand1: 69 % ‘ \
0G
09/15 09/15 09/16 09/16 09/16
?7 16:00:00 20:00:00 00:00:00 04:00:00 08:00:00
o~ BroadBand1: 69%

~—— BroadBand1 BroadBand?2

Bytes

12:31%

Links Used
- 4items ) = X
BYTES

IMPACTED /
TOTAL BYTES

ERROR CORRECTION

DEVICE LINK TAG LINK TYPE INTERFACE | LINK POLICY METRICS

007099000012451 BroadBand1 Cablemodem ethernetl/1  1.010.. Tunnel SCP  N/A %77;7658/

007099000012451

007099000012451

007099000012451

BroadBand2

BroadBand2

BroadBand1

ADSL/DSL

ADSL/DSL

Cablemodem

ethernet1/2

ethernet1/2

ethernet1/1

t_.010...

tl_010...

1.010...

Tunnel_SCP

Tunnel _SCP

Tunnel_SCP

N/A 2.36 GB/

N/A

N/A

11.88 GB

209GB/
11.15GB

1.85GB/
21.34GB

Close

STEP 6| Investigue qué métrica de estado provocé que la aplicacién intercambiara enlaces.
La linea de puntos indica la media de siete dias para la métrica de estado.

1. Enla seccién Enlaces utilizados de la pestana Caracteristicas del trafico, haga clic en un
enlace de Ethernet para ver las caracteristicas detalladas del enlace (latencia, vibracién
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y pérdida de paquetes) durante el periodo especificado en el paso 2 para investigar qué
métrica de estado provocéd que la aplicacion intercambiara enlaces.

App: ssh

Traffic Characteristics

VPN Cluster: ClusterHub245

Latency
800
>
2%
gg O
" 09/15
15:00:00
Jitter
40
[
£2 o
= 09/15
15:00:00
Packet Loss
40
»
2
=]
—
P
< 09/15
£ 15:00:00

Link Characteristics %

09/15
18:00:00

09/15
18:00:00

09/15
18:00:00

Site: Branch20

Profile: branch

09/15 09/16

21:00:00 00:00:00
09/15 09/16
21:00:00 00:00:00
09/15 09/16
21:00:00 00:00:00

Link: tl_0101_007099000012371_0102

09/16
03:00:00

09/16
03:00:00

09/16
03:00:00

09/16

06:00:00

09/16

06:00:00

09/16

06:00:00

(O] =]

2020/09/15 14:37:33 - 2020/09/16 14:37:33

Link
== Link Down
09/16 09/16
09:00:00 12:00:00
Latency Baseline - 440.00 ms.
Link
== Link Down
09/16 09/16
09:00:00 12:00:00
Jitter Baseline - 20.00 ms.
Link
== Link Down
09/16 09/16
09:00:00 12:00:00

Packet Loss Baseline - 20.00 %.

Close

2. En la pestana Traffic Characteristics (Caracteristicas del trafico), seleccione otro enlace
para ver las caracteristicas del enlace de la aplicacién secundaria para comprender mejor
el motivo del impacto del clister de la VPN.

App: ssh
Traffic Characteristics
VPN Cluster: VPN-Cluster

Latency
800

Latency
(ms)

Site: Branch50

Profile: branch

Link Characteristics »

Link: t|_0101_007051000118905_0102

@8

2020/09/15 15:01:32 - 2020/09/16 15:01:32

-+~ Link Down

0 * Date: 09/16 00:01:54
09/15 09/15 09/15 Latency: 500 ms )9/16 09/16 09/16 09/16 09/16
15:00:00 18:00:00 21:00:C 1:00:00 06:00:00 09:00:00 12:00:00 15:00:00
Latency Baseline -~ 220.00 ms.
Jitter
200
-~ Link Down
-
U wn
EE o .
=5
09/15 09/15 09/15 09/16 09/16 09/16 09/16 09/16 09/16
15:00:00 18:00:00 21:00:00 00:00:00 03:00:00 06:00:00 09:00:00 12:00:00 15:00:00
Jitter Baseline - 50.00 ms.
Packet Loss
80
[ -~ Link Down
(=}
— —~
RS
L= o *
& 09/15 09/15 09/15 09/16 09/16 09/16 09/16 09/16 09/16
= 15:00:00 18:00:00 21:00:00 00:00:00 03:00:00 06:00:00 09:00:00 12:00:00 15:00:00
Packet Loss Baseline - 15.00 %.
Close
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STEP 7| Después de identificar el motivo por el que se ve afectado el trafico de la aplicacidn, tenga en
cuenta lo siguiente para resolver el problema:

e Considere anadir enlaces adicionales al perfil de distribucion de trafico. Cuando se afiaden
enlaces adicionales para que se realice la conmutacién por error del trafico de la aplicacion,
ayuda a garantizar que el trafico de la aplicacion y la experiencia del usuario no se vean
afectados por enlaces con un estado degradado.

e Vuelva a configurar los umbrales de estado en su perfil de calidad de ruta. Puede que los
umbrales de estado sean demasiado estrictos, lo que provocara una conmutacién por
error innecesaria del enlace. Por ejemplo, si tiene una aplicacién que puede experimentar
una pérdida de paquetes de hasta el 18 % antes de que la experiencia del usuario se vea
afectada, contar con un umbral de pérdida de paquetes del 10 % generaria una conmutaciéon
por error de la aplicaciéon a un enlace diferente sin que sea necesario.

e Consulte con su proveedor de servicios de Internet (ISP) para determinar si hay impactos en
su red fuera de su control que puedan resolver.
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Solucién de problemas del rendimiento del enlace

Comprender lo que esta causando un rendimiento del enlace degradado es fundamental para
garantizar que la experiencia de usuario al usar aplicaciones y servicios no se vea afectada.
Comprender por qué sus clusteres de VPN tienen enlaces afectados ayuda a ajustar su
configuracién de SD-WAN para garantizar que las experiencias del usuario al usar aplicaciones y
servicios no se vean afectadas por enlaces con problemas de estado.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Seleccione Panorama > SD-WAN > Supervision y vea los clisteres de VPN impactados.

Yevice Group: e
C' PANORAMA DASHBOARD AC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

[Panorama v 20

B Certificat ment 4 SD-WAN
=] Last 24 Hrs
5 Certificate Profile 2020/09/15 14:37:33 to 2020/09/16 14:37:33
SSL/TLS Service Profile

O scep App Performance

€ Impacted @oK

() server Profiles.
By SNMPTrap
By Syslog
B, Email VPN Clusters: 1 /2 VPN Clusters: 1 /2
® HTTP
[ rADIUS
3y scp
[ TACACSH
[ Loap Branches: 2 /3 Branches: 1 /3
[, Kerberos (Error Correction Initiated)

[ SAML Identity Provicer
(& Scheduled Config Export Link Performance

Hubs: 1 /1 Hubs: O /1

@ Software

@& Dynamic Updates € Error Warning @ oK

@ SD-WAN VPN Clusters: 1 /2 VPN Clusters: O /2 VPN Clusters: 1 /2

(3 Devices

o VPN Clusters

= Monitoring Hubs: 1 /1 Hubs: /1 Hubs: O /1
2] Reports

Branches: 3 /3 Branches: O /3 Branches: 0 /3

STEP 3| Filtre los clisteres de VPN segun su métrica preferida en menua desplegable Sitio y
seleccione el periodo. En la columna Sitios, seleccione el cortafuegos de la central o
la sucursal impactados para ver las aplicaciones afectadas y el rendimiento del enlace
correspondiente.

En este ejemplo, estamos viendo todos los sitios que contienen clisteres de VPN afectados en
las ultimas 24 horas.

Device Group: e
C' PANORAMA DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

# Certificate Management = SD-WAN

> VPN Clusters: | Link Performance - Error > Sites: | AllSites Last 24 Hrs
& Certificate Profi

1 2020/09/15 14:37:33 to 2020/0
e Profle

) 55H Service Profile
(R Log Ingestion Profile

ERROR CORRECTION
PROFILE LINKS LINK NOTIFICATIONS | LATENCY JITTER PACKET LOSS ApPS IMPACTED APPS TYPE VPN CLUSTER

] Log Settings hub 18 o8 Warning. Warning Warning 2 o1 3 ClusterHub245
branch 8 Y Warning, Warning Warning 25 o1 - ClusterHub245
branch 8 'Y Warning Warning Warning 26 'Y - ClusterHub245

branch 8 o6 Warning Warning Warning 30 o2 FEC ClusterHub245
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STEP 4| En la columna Sitios, seleccione el cortafuegos de la central o la sucursal impactados para ver
las aplicaciones afectadas y el rendimiento del enlace correspondiente.

{» PANORAMA DASHBOARD MONITOR  POLIC NETWORK  DEVICE  PANORAMA
| Panorama v S o
# Certificate Management 4 SD-WAN

Certificates >

&8 Certificate Profile
SSL/TLS Service profie | Profle: Branch « Devices: 1+ Links: 8 + Apps: 30

> Branch20 Last 24 Hrs

t0 2020/09/16 14:3;

0 scep App Performance
§) 55H Service Profile ~

( 0items | > X
B Log Ingestion Profile
Log Settings ERROR CORRECTED
SESSIONS / IMPACTED
) Server Profiles SESSIONS / TOTAL
) SNMPTrap AP SD-WAN POLICIES SAAS MONITORING APP HEALTH ERROR CORRECTION APPLIED BYTES SESSIONS LINK TAGS
B Syslog ssh Tunnel SCP Disabled ® Impacted - 339.08 GB 0/4/12 BroadBand1
B, Email BroadBand2
@ nrTe el Disabled @ Impacted - 18.68 MB 0/1/1 BroadBand1
(5 RaDIUS BroadBand2
By scp
alipay DIA Disabled ® oK - 179 MB 0/0/14k BroadBand1
[ TACACS+
- test-rule BroadBand2
[ LoapP
= tumblr-base DIA Disabled ® ok - 115M8 0/0/14k BroadBand1 o
[ Kerberos
[ SAML Identity Provicer. PDF/CSV Page 1 of3 Displaying 1 - 10 of 30
[ Scheduled Config Export
- R Link Performance
@y Software L
Q 8items | > X
@ Dynamic Updates ftems )2 X
& Plugins ERROR CORRECTION
) 1PS Signature Comverter DEVICE LINKTAG LINK TYPE INTERFACE LINK APPLIED LINK NOTIFICATIONS LATENCY JITTER PACKET LOSS
) Manage Branch20-2 BroadBand1 Cablemodem ethernet1/1 ethernet1/1 Warning Warning Warning
@ SD-WAN Branch20-2 BroadBand1 Cablemodem ethernet1/1 .0101_00709900001237... FEC ° Warning Warning Warning
=IEES Branch20-2 BroadBand1 Cablemodem ethernet1/1 11.0101_00709900001237... FEC ) Warning Warning Warning
&% VPN Clusters
Branch20-2 BroadBand2 ADSL/DSL ethernet1/2 ethernet1/2 - ° Warning Warning Warning
= Monitoring
£ Reports Branch20-2 BroadBand2 ADSL/DSL etheret1/2 1.0102_00709900001237... | FEC ° Warning Warning Warning
Licenses Branch20-2 MPLS MPLS ethernet1/4 ethernet1/4 - ° Warning Warning Warning
&P Support Branch20-2 BroadBand2 ADSL/DSL ethernet1/2 11.0102_00709900001237... FEC ° Warning Warning Warning
@y Device Deployment . o
SR T Branch20-2 No Data No Data No Data +.0104_00709900001237... - ®o Warning Warning Warning

% Seftware

N PDF/CSV
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En la seccién Rendimiento de la aplicacién, haga clic en una aplicacion para ver informacion
detallada sobre las caracteristicas del trafico sobre el trafico de la aplicacién, como los
servicios de Internet y los enlaces utilizados:

STEP S5 |

e Revise el gréfico circular para comprender el desglose del trafico de aplicaciones en sus
servicios de Internet.

e Revise el grafico de lineas para comprender cuantos bytes de datos se transfirieron a través
de cada servicio de Internet a lo largo del tiempo.

e Revise la seccién Enlaces utilizados para comprender qué enlaces usé el trafico de la
aplicacion y cuantos bytes se vieron afectados del total de bytes en el periodo seleccionado.

App: ssh (O]

Traffic Characteristics

2020/09/15 14:37:33 - 2020/09/16 14:37:33

N2

09/15 09/15 09/16 09/16 09/16
20:00:00 00:00:00 04:00:00 08:00:00

VPN Cluster: ClusterHub245 « Site: Branch20 - Profile: branch - Devices: 1

Traffic
8G

Bytes

BroadBand2: 31%

0G

16:00:00
BroadBand1: 69%

~— BroadBand1 BroadBand?2

Links Used
~ 4items ) = X
BYTES

IMPACTED /
TOTAL BYTES

ERROR CORRECTION

DEVICE LINK TAG LINK TYPE INTERFACE | LINK POLICY METRICS

007099000012451 BroadBand1 Cablemodem ethernet1/1  tI_010.. Tunnel SCP  N/A %77276&3/

007099000012451

007099000012451

007099000012451

BroadBand2

BroadBand2

BroadBand1

ADSL/DSL

ADSL/DSL

Cablemodem

ethernet1/2

ethernet1/2

ethernet1/1

ti_010...

tl_010...

t.010...

Tunnel_SCP

Tunnel_SCP

Tunnel_SCP

N/A 2.36GB/

N/A

N/A

11.88 GB

2.09GB/
11.15GB

1.85GB/
21.34GB

Close

STEP 6| Investigue qué métrica de estado provocé que la aplicacién intercambiara enlaces.

La linea punteada indica el umbral que configura cuando Creacion de un perfil de calidad de
ruta.

1. Enla seccién Enlaces utilizados de la pestana Caracteristicas del trafico, haga clic en un
enlace de Ethernet para ver las caracteristicas detalladas del enlace (latencia, vibracion
y pérdida de paquetes) durante el periodo especificado en el paso 2 para investigar qué
métrica de estado provocé que la aplicacion intercambiara enlaces. En este ejemplo
utilizamos ethernet 1/1 y podemos observar que el porcentaje de paquetes perdidos
regularmente superé el umbral configurado en el perfil de calidad de la ruta para la
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aplicacion. Podemos concluir que esa es la razén por la que se produjo la conmutacién

por error del trafico de la aplicacién al siguiente mejor enlace.
App: ssh (O]
Traffic Characteristics Link Characteristics
2020/09/15 14:37:33 - 2020/09/16 14:37:33

VPN Cluster: ClusterHub245 « Site: Branch20 « Profile: branch « Link: t_0101_007099000012371_0102

Latency
800
Link
>
27 == Link Down
gEg O *
i 09/15 09/15 09/15 09/16 09/16 09/16 09/16 09/16
15:00:00 18:00:00 21:00:00 00:00:00 03:00:00 06:00:00 09:00:00 12:00:00
Latency Baseline - 440.00 ms.
Jitter
40
Link
3w == Link Down
£Eg © >
=7 09/15 09/15 09/15 09/16 09/16 09/16 09/16 09/16
15:00:00 18:00:00 21:00:00 00:00:00 03:00:00 06:00:00 09:00:00 12:00:00
Jitter Baseline ~ 20.00 ms.
Packet Loss
40
a Link
3 == Link D
28 o . ink Down
3 09/15 09/15 09/15 09/16 09/16 09/16 09/16 09/16
£ 15:00:00 18:00:00 21:00:00 00:00:00 03:00:00 06:00:00 09:00:00 12:00:00
Packet Loss Baseline - 20.00 %.
Close

2. Enla pestana Caracteristicas del trafico, seleccione otro enlace para ver las
caracteristicas del enlace. En este ejemplo, utilizamos ethernet 1/4 y podemos observar

gue después de que se produjera la conmutacion por error del trafico de la aplicacion,
ethernet 1/4 experimenté una vibracién para la aplicacién que superé el umbral
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configurado. Esto obligd al trafico de la aplicacién a realizar una conmutacion por error a
ethernet 1/1.

Puesto que ambos enlaces tenian métricas de estado que se superaron, el trafico de la
aplicacion no tenia un enlace con un buen estado para realizar una conmutacion por
error, lo que provocé que el cluster de la VPN se viera afectado.

' App: ssh @B
Traffic Characteristics Link Characteristics
VPN Cluster: VPN-Cluster © Site: Branch50 « Profile: branch « Link: tl_0101_007051000118905_0102 2020/09/15 15:01:32 - 2020/09/16 15:01:32
Latency

800
-+~ Link Down

Latency
(ms)

Y * Date: 09/16 00:01:54
09/15 09/15 09/15 Latency: 500 ms )9/16 09/16 09/16 09/16 09/16
15:00:00 18:00:00 21:00:C $:00:00 06:00:00 09:00:00 12:00:00 15:00:00
Latency Baseline - 220.00 ms.
Jitter
200
-+~ Link Down
_-—
U wn
EE o .
=
09/15 09/15 09/15 09/16 09/16 09/16 09/16 09/16 09/16
15:00:00 18:00:00 21:00:00 00:00:00 03:00:00 06:00:00 09:00:00 12:00:00 15:00:00
Jitter Baseline - 50.00 ms.
Packet Loss
80
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Close

Después de identificar el motivo por el que se ve afectado el trafico de la aplicacién, tenga en
cuenta lo siguiente para resolver el problema:

e Considere anadir enlaces adicionales al perfil de distribucion de trafico. Cuando se afiaden
enlaces adicionales para que se realice la conmutacién por error del trafico de la aplicacion,
ayuda a garantizar que el trafico de la aplicacién y la experiencia del usuario no se vean
afectados por enlaces con un estado degradado.

Vuelva a configurar los umbrales de estado en su perfil de calidad de ruta. Puede que los
umbrales de estado sean demasiado estrictos, lo que provocara una conmutacién por

error innecesaria del enlace. Por ejemplo, si tiene una aplicacién que puede experimentar
una pérdida de paquetes de hasta el 18 % antes de que la experiencia del usuario se vea
afectada, contar con un umbral de pérdida de paquetes del 10 % generaria una conmutacién
por error de la aplicacién a un enlace diferente sin que sea necesario.

Consulte con su proveedor de servicios de Internet (ISP) para determinar si hay impactos en
su red fuera de su control que puedan resolver.
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Solucién de problemas

Actualizacion de cortafuegos de SD-WAN

Revise las notas de la version del complemento de Panorama para SD-WAN 2.1 vy, a continuacion,
utilice el siguiente procedimiento para actualizar su Panorama y los cortafuegos SD-WAN
gestionados.

STEP 1| Instale las actualizaciones de contenido y software de Panorama.

STEP 2| Actualice sus recopiladores de logs gestionados.
e Actualizacién de recopiladores de logs cuando Panorama esta conectado a Internet.

e Actualizacién de recopiladores de logs cuando Panorama no esta conectado a Internet.
STEP 3| Actualice los cortafuegos de central de SD-WAN.

° Debe actualizar sus cortafuegos de central de PAN-OS 10.0.0 a PAN-OS 10.0.1
0 a una version posterior antes de actualizar sus cortafuegos de sucursales. La
actualizacidn de los cortafuegos de sucursales antes que los cortafuegos de central
puede provocar datos de supervision incorrectos (Panorama > SD-WAN > Monitoring
[Supervision]) y los enlaces de SD-WAN se muestran erréneamente como down
(inactivo).

e Actualizacién de los cortafuegos cuando Panorama esta conectado a Internet.

e Actualizacién de los cortafuegos cuando Panorama no esta conectado a Internet.

STEP 4| Actualice los cortafuegos de sucursal de SD-WAN.
e Actualizacién de los cortafuegos cuando Panorama esta conectado a Internet.

e Actualizacién de los cortafuegos cuando Panorama no esta conectado a Internet.
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Solucién de problemas

Instalar el complemento de SD-WAN.

Instalar la versién del complemento de SD-WAN en su servidor de gestion Panorama™ y
cortafuegos con SD-WAN.

Consulte la Matriz de compatibilidad de complementos de Panorama de Palo Alto Networks y
revise la versidon minima requerida de PAN-OS para la versién del complemento SD-WAN de
destino. Consulte actualizar el complemento SD-WAN con la version PAN-OS compatible para
actualizar el servidor de gestion de Panorama vy los cortafuegos de Palo Alto Networks que son
compatibles con la versién del complemento SD-WAN.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Instalar la versiéon del complemento SD-WAN en Panorama.

Si Panorama tiene una configuracién de alta disponibilidad (HA, High Availability), repita este
pasos en el peer de HA de Panorama.

1. Seleccione Panorama > Plugins (Complementos) y Check Now (Comprobar ahora) para
buscar la version del complemento sd_wan mas reciente.

2. Descargue e instale la tltima version del complemento de SD-WAN.

3. Después de instalar correctamente el complemento de SD-WAN, seleccione Confirmar y
Confirmar en Panorama.

Este paso es necesario para poder confirmar cualquier cambio de configuracién en
Panorama.

STEP 3| Después de que la nueva version del complemento se instale correctamente, vea el
Dashboard (Panel) de Panorama y en el widget de Informacién general verifique que el
complemento SD-WAN muestre la versién del complemento SD-WAN que ha instalado.
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Solucién de problemas

Desinstalacion del complemento de SD-WAN

Para desinstalar el complemento de SD-WAN del servidor de gestion Panorama correctamente,
debe eliminar la configuracién del complemento de SD-WAN de Panorama.

STEP 1| Inicio de sesion en la interfaz web de Panorama.

STEP 2| Elimine cualquier regla de la politica de seguridad que permita que BGP se ejecute entre sus
centrales y sucursales de SD-WAN.

1. Seleccione Panorama > SD-WAN > Dispositivos > Politica de BGP y elimine las reglas
de la politica de seguridad.

2. Haga clic en Aceptar para guardar los cambios.

STEP 3| Seleccione Panorama > Complementos y seleccione Eliminar configuracion para el
complemento de SD-WAN.

STEP 4| Seleccione las opcionesConfirmar y Confirmar y enviar a sus cortafuegos de gestion.

STEP 5| Desinstale el complemento de SD-WAN.

Haga clic en Aceptar cuando se le solicite continuar con la desinstalacién del complemento de
SD-WAN.
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