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TECHDOCS

Introduccion a Strata Cloud
Manager

¢;Doénde puedo usar esto? :Qué necesito?

¢ NGFW, incluidos los financiados por Cada una de estas licencias incluye acceso a
Créditos de NGFW de software Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Strata Cloud Manager de Palo Alto Networks le permite una gestién y operaciones unificadas
impulsadas por IA para toda la implementacién de seguridad de red. Con Strata Cloud Manager
puede gestionar facilmente toda su infraestructura de seguridad de red de Palo Alto Networks,
sus NGFW y su entorno SASE, desde una Unica interfaz de usuario optimizada. Obtenga una
visibilidad completa de los usuarios, las sucursales, las aplicaciones y las amenazas en todos

los puntos de aplicaciéon de la seguridad de la red; esto le brinda informacion practica, mejor
seguridad y facil solucién y resolucion de problemas.

O Predecir y prevenir las interrupciones de red

Strata Cloud Manager predice y previene las interrupciones de la red y remedia rapidamente
los problemas, para que usted y sus usuarios puedan continuar con su negocio diario y
mantenerse productivos.

O Fortalecer la seguridad con las practicas recomendadas en tiempo real

Strata Cloud Manager identifica capacidades de seguridad vitales e infrautilizadas, y le

guia para que las habilite basandose en las practicas recomendadas que se ajusten a sus
necesidades. Fortalezca su postura de seguridad con las practicas recomendadas incorporadas
y funciones de remediacion en linea impulsadas por AlOps.

O Gestion y operaciones de seguridad de red sencillas y coherentes

Strata Cloud Manager consolida sus herramientas de seguridad para mejorar la operacién y los
conocimientos, de modo que pueda adoptar una experiencia de gestion simple y coherente
para toda su pila de seguridad de red.
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The Industry’s First
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Introduccién a Strata Cloud Manager

Como Strata Cloud Manager refuerza la seguridad

Maximice el uso de capacidades de seguridad

O

O

O

Vea las caracteristicas de seguridad que esta utilizando e identifique las lagunas en la adopcién
de las caracteristicas de seguridad que podria aprovechar. = Adopcion de caracteristicas

Consulte las tasas de adopcién de sus suscripciones a servicios de seguridad. = Adopcion
CDSS

Vea cémo sus caracteristicas de seguridad se adhieren a las practicas recomendadas o dénde
puede realizar mejoras para fortalecer su postura de seguridad. = Practicas recomendadas
incorporadas

Fortalecer y optimizar la configuracién existente

Limpie y optimice facilmente su politica de seguridad en funcién de los datos de uso y las
recomendaciones generadas automaticamente.

O

Limpie los objetos a los que no se hace referencia en la politica y las reglas sin que se produzca
ningun acierto de trafico; estos objetos y reglas pueden obstruir el rendimiento y complicar la
gestioén de politicas. = Limpieza de configuracién

Las reglas que son demasiado generales introducen lagunas de seguridad porque permiten
aplicaciones que no estan en uso en su red. El optimizador de politicas le permite convertir
estas reglas excesivamente permisivas en reglas mas especificas y enfocadas que solo permiten
a las aplicaciones que esta utilizando. — Optimizador de politicas

Guia en tiempo real para una configuracion segura

O

Los rieles de proteccién de practicas recomendadas le brindan validacion en vivo de que las
reglas de su politica de seguridad cumplen con las practicas recomendadas. — Comprobaciones
en vivo y en linea de la configuracion de practicas recomendadas
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Introduccién a Strata Cloud Manager

Como Strata Cloud Manager predice y previene las

interrupciones de la red
Observabilidad integral

0 Sepa como su red se mantiene segura gracias a la infraestructura de seguridad. = Centro de
control

0 Conozca el estado y el rendimiento de los usuarios, sitios de sucursales, aplicaciones, e
infraestructura de TI, desde

un Unico panel. = Panel de estado de SASE

0 Conozca el estado y el rendimiento de los dispositivos desde un Unico panel. = Panel de
estado de dispositivo

Prevision de estado y correccion de alteraciones

Los prondsticos automaticos previenen posibles interrupciones; cuando se detectan problemas,
los conocimientos practicos aceleran las resoluciones.

O Prediccion asistida por maquina de interrupciones inminentes, con recomendaciones para su
remediacién. — Forecasting y deteccion de anomalias

O Reduzca el tiempo hasta la resolucion con el anélisis de causas probables. — Ver causas
probables

Planificacion de la evolucion de las necesidades de seguridad

O Mejore la estabilidad identificando de forma proactiva la capacidad potencial. = Analizador de
capacidad
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Introduccién a Strata Cloud Manager

Como funciona Strata Cloud Manager en todas partes de
forma coherente

Configuracién coherente

Aplicar politicas coherentes en todos los puntos de aplicacion con procesos simplificados y
eliminar la necesidad de realizar cambios individuales para los despliegues de NGFW y SASE.

O

O

Configure e incorpore NGFW y Prisma Access para usuarios méviles y redes remotas, y
planifique actualizaciones de software para NGFW. — Flujos de trabajo en Strata Cloud
Manager

Configure una politica de seguridad que se comparta entre sus NGFW y Prisma Access. —
Gestién compartida para NGFW y Prisma Access

Organizacion flexible de la configuracion

Simplifique la gestién de la configuraciéon a escala con flujos de trabajo de gestion de carpetas y
dispositivos sencillos.

O

O

O

O

Aplique los ajustes de configuracion y aplique la politica globalmente en todo su entorno, o los
ajustes y la politica de destino a ciertas partes de su organizacion. — Ambito de configuracion

Agrupe légicamente sus cortafuegos o tipos de implementacion (usuarios moviles de Prime
Access, redes remotas o conexiones de servicio) para una gestion de configuracion simplificada.
— Configuraciones de grupos

Gestion de carpetas que puede enviar rapidamente a sus cortafuegos o implementaciones. —
Fragmentos

Tiene la flexibilidad de acomodar valores de configuracion Unicos que son especificos de
dispositivos o implementaciones . = Variables

Logre visibilidad unificada de las amenazas

O

O

Obtenga una visibilidad completa del trafico de su red, suscripciones, usuarios, aplicaciones,
redes, amenazas y mucho mas. = Supervision

Obtenga una vista interactiva de las aplicaciones, los dispositivos ION, las amenazas, los
usuarios y las suscripciones de seguridad en el trabajo en su red. Los paneles proporcionan
visibilidad del estado, la postura de seguridad y la actividad que se produce en su
implementacién; lo que le ayuda a prevenir o abordar las deficiencias de rendimiento y
seguridad en su red. — Paneles

Obtenga informes sobre los patrones de trafico de red, la utilizaciéon del ancho de banda, los
datos de suscripcion de seguridad y mas. Los informes proporcionan informacién practica sobre
su red que puede utilizar para planificar y supervisar. = Informes
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Introduccién a Strata Cloud Manager

Productos que Strata Cloud Manager admite

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por Cada una de estas licencias incluye acceso a
Créditos de NGFW de software Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Strata Cloud Manager proporciona gestién y operaciones unificadas impulsadas por IA para sus
dispositivos NGFW y red SASE, y las caracteristicas de Strata Cloud Manager disponibles para
usted dependen de sus licencias. Aqui estan las licencias que permiten a Strata Cloud Manager
gestionar dispositivos NGFW y SASE, y desbloquear las caracteristicas de seguridad de la red de
Strata Cloud Manager. = A continuacion le indicamos como validar sus licencias

Table 1:

Strata Cloud Manager Strata Cloud Manager Essentials ofrece funciones de gestion
Essentials y seguridad, y estas funciones estan disponibles para usted de
forma gratuita con:

e Cortafuegos de nueva generacion (NGFW)

e Prisma Access

Strata Logging Service esta disponible como complemento
opcional para Strata Cloud Manager Essentials.

Strata Cloud Manager Essentials y
Strata Cloud Manager Pro estdn disponibles para
activar en cuentas del portal de atencion al cliente
(CSP) que no tienen: Servicio de registro de logs de
Strata con almacenamiento dimensionado, AlOps
para NGFW Free o Premium, o Prisma Access.

Strata Cloud Manager Pro Strata Cloud Manager Pro es la versién de pago que incluye
todas las caracteristicas de Strata Cloud Manager Essentials,
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Introduccién a Strata Cloud Manager

ademas de funciones avanzadas para mejorar el estado
operativo, prevenir interrupciones de la red, fortalecer la
postura de seguridad en tiempo real y la gestién auténoma de
la experiencia digital (ADEM) para supervisar el rendimiento de
la experiencia del usuario. Strata Cloud Manager Pro incluye
Strata Logging Service con un afo de retencién de logs y
almacenamiento ilimitado, lo que permite el registro de logs
centralizado y la recuperacién de datos sin problemas en toda la
implementacién. Puede comprar Strata Cloud Manager Pro para
los siguientes productos:

e Cortafuegos de nueva generacion (NGFW)
e VM-Series financiada por créditos de NGFW de Software

e Prisma Access

AlOps para NGFW Premium

Para los NGFW con licencia AlOps para NGFW Premium,
Strata Cloud Manager le ofrece una vision general del estado
y la seguridad de sus NGFW, y puede hacer cumplir controles
proactivos para cerrar las brechas de seguridad.

e NGFW (Managed by PAN-OS or Panorama) — Para
los NGFW gestionados por PAN-OS y Panorama
con una licencia AlOps para NGFW Premium, utilice
Strata Cloud Manager para supervisar su estado de
implementacién y su postura de seguridad.

e NGFW (Managed by Strata Cloud Manager) — Con
una licencia AlOps para NGFW, también puede usar
Strata Cloud Manager para la gestion en nube para
dispositivos NGFW.

e Pdngase en contacto con su equipo de cuentas
para habilitar la Gestion en la nube para NGFW
utilizando Strata Cloud Manager.

e Strata Cloud Manager proporciona gestién
y operaciones unificadas solo para NGFW
utilizando la licencia AlIOps para NGFW
Premium. Contintie usando la aplicacién AlOps
para NGFW Free para dispositivos NGFW
incorporados a AlOps para NGFW Free.

Créditos NGFW de software

Para la VM-Series financiada con créditos de NGFW de
software, Strata Cloud Manager admite caracteristicas de
AlOps para NGFW Premium, incluida la gestion en la nube para
cortafuegos NGFW.

Introduccién a Strata Cloud Manager
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Introduccién a Strata Cloud Manager

Prisma Access

Hay dos formas de gestionar Prisma Access: puede usar

Strata Cloud Manager o Panorama. Strata Cloud Manager
proporciona caracteristicas de visibilidad de Prisma Access, y
estas son compatibles independientemente de la interfaz de
gestion que esté usando. Esto significa que si esta utilizando
Panorama para gestionar Prisma Access, todavia puede utilizar
Strata Cloud Manager para la supervisién integral del entorno
de Prisma Access.

Prisma Access (Managed by Strata Cloud Manager)

Utilice Strata Cloud Manager para la incorporacion completa, la
gestién y la supervisién de su entorno de Prisma Access.

Esto incluye el uso de Strata Cloud Manager para gestionar y
supervisar los servicios de seguridad en la nube que se incluyen
con Prisma Access.

Strata Cloud Manager le brinda una supervisién, alerta y
visibilidad completas de su entorno de Prisma Access:

Autonomous DEM basado en |A

Supervisar Prisma Access en Strata Cloud Manager
Paneles de Strata Cloud Manager

Supervision de Strata Cloud Manager

Informes de Strata Cloud Manager

Prisma Access (Managed by Panorama)

Si esta utilizando Panorama para gestionar Prisma Access,
debe continuar usando Panorama para gestionar su entorno.
Sin embargo, puede utilizar Strata Cloud Manager para la
supervision, alerta y visibilidad completas de su entorno de
Prisma Access:

Autonomous DEM basado en |A

Supervisar Prisma Access en Strata Cloud Manager
Paneles de Strata Cloud Manager

Supervision de Strata Cloud Manager

Informes de Strata Cloud Manager

ADEM basado en IA

ADEM basado en |A es una licencia adicional de Prisma Access
que automatiza operaciones de Tl complejas, para aumentar

la productividad y reducir el tiempo hasta la resolucién de
problemas. Strata Cloud Manager es compatible con ADEM
basada en IA para todos los usuarios de Prisma Access (tanto
Prisma Access gestionado por Panorama como Prisma Access
Cloud Management).

Introduccién a Strata Cloud Manager
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Introduccién a Strata Cloud Manager

@ Si utiliza Panorama para gestionar Prisma Access,
debe seguir utilizando Panorama para gestionar su
entorno y puede utilizar Strata Cloud Manager para
la supervision ADEM.

Prisma SD-WAN Utilice Strata Cloud Manager para Prisma SD-WAN. Prisma
SD-WAN es un servicio en la nube que implementa SD-WAN
auténoma y definida por aplicaciones para ayudarle a proteger
y conectar sus sucursales, centros de datos y grandes campus
sin aumentar el coste y la complejidad. AppFabric conecta sus
sitios de forma segura con el conocimiento de la aplicacién y le
da la libertad de usar cualquier WAN, cualquier nube para una
solucién sucursal fina (seguridad desde la nube).

Servicios de seguridad enla | Si tiene una licencia de Prisma Access o AlOps para

nube NGFW Premium, puede usar Strata Cloud Manager para

e Advanced Threat gestionar y supervisar sus suscripciones fje seguridad.
Prevention Strata Cloud Manager ofrece las protecciones que sus

) suscripciones de seguridad brindan de manera coherente en
e Filtrado de URL avanzado | todo el trafico de su empresa.

* Advanced WildFire Las caracteristicas de Strata Cloud Manager disponibles para
e DNS Security suscripciones de seguridad dependen de su licencia y pueden

. incluir:
o DLP empresarial

e loT Security (Seguridad e Paneles e informes de Strata Cloud Manager para
de loT) suscripciones de seguridad

e Gestion unificada de Strata Cloud Manager para
suscripciones de seguridad. Si utiliza Strata Cloud Manager
para hacer cumplir una politicas de seguridad compartida
en todas los NGFW o Prisma Access, puede utilizar una
configuracién Unica y centralizada para sus suscripciones de
seguridad.

e SaaS$ Security:
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Introduccién a Strata Cloud Manager

Primer vistazo a Strata Cloud Manager

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por Cada una de estas licencias incluye acceso a
Créditos de NGFW de software Strata Cloud Manager:
e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)
O Prisma SD-WAN
O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Este es un primer vistazo a Strata Cloud Manager. La interfaz de usuario de Strata Cloud Manager
proporciona una visién completa de su red y le proporciona un flujo de trabajo unificado para
gestionar NGFW y SASE. Muévase a través de la nueva navegacién simplificada y coherente

para interactuar con todos los datos de su red, obtener informacion Gtil que se muestre
automaticamente y gestionar y supervisar colectivamente Prisma Access, sus NGFW y sus
servicios de seguridad entregados en la nube.

Explore cada menu en la barra de navegacion izquierda: estas rutas son ahora estandar en todos
los productos de Palo Alto Networks o suscripciones que utilice con Strata Cloud Manager. Esto
facilita:

e adoptar nuevas caracteristicas y suscripciones

e incorporar nuevos usuarios, dispositivos, sitios o ubicaciones

ya que se insertaran directamente en su configuracién de gestién existente.
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Introduccién a Strata Cloud Manager

O

Importante

Las caracteristicas disponibles para usted en Strata Cloud Manager dependen de sus
suscripciones. Puede revisar los documentos de Strata Cloud Manager para ver los

requisitos de licencia para las funciones de Strata Cloud Manager.

& where can 1 Use This?

+ Cloud Management

@ what 0o I Neea?

O risma Access
D) AlOps for NGFW Free O Premium icense
o

1O check the. that have permission fo view the dashboard

Table 2:

Centro de
control:

Su primera parada para evaluar el
estado, seguridad y eficiencia de su
red

El Centro de control es una

visidn general visualizada de su
infraestructura de red y seguridad. Le
proporciona cuatro vistas diferentes,
cada una con sus propios datos
rastreados, métricas y conocimientos
practicos para examinar e interactuar.

e Centro de comando: Strata Cloud
Manager

Activity
Insights

Datos de red unificados, todo en un
Unico lugar

Activity Insights le ofrece una vision
en profundidad de las actividades de
su red en implementaciones de Prisma
Access y NGFW. Activity Insights
unifica los datos de red, como el
trafico de red, el uso de aplicaciones,
las amenazas y las actividades de los
usuarios en un solo lugar.

e Insights: Activity Insights

Activity Insights

Applicat

tions

SD-WAN Appl

Introduccién a Strata Cloud Manager 21

©2025 Palo Alto Networks, Inc.



Introduccién a Strata Cloud Manager

Paneles

Vea lo que importa, de inmediato

Los paneles de control resaltan lo que
es mas importante que sepa, justo
cuando inicia sesion. Cada panel de
control esta disefado para resaltar las
areas en las que puede tomar medidas
para mejorar su postura de seguridad
o el estado de la red.

Explore todos los paneles interactivos
predefinidos que se proporcionan y
podra fijar sus favoritos.

e Paneles: Strata Cloud Manager

Incidentes y
alertas

Informacion (Insights) procesable
basada en datos

Strata Cloud Manager proporciona
un marco unificado de incidentes

y alertas. En un Unico lugar, vea,
investigue y aborde las alertas e
incidentes en su red, y salte a sus logs
para examinar la actividad asociada.

e Incidentes y alertas: Strata Cloud
Manager

Actionable Data-Driven Insights.

Monitor
(Supervisar)

Supervisién proactiva de redes y
seguridad

Supervise la salud y la seguridad de
todo en su red, y use la busqueda
loC para investigar el historial de
un artefacto en su red y revisar

los resultados del analisis global.
Dependiendo de las suscripciones
y los productos que utilice, puede
supervisar:

e Dispositivos NGFW
e Prisma Access

e Aplicaciones

e Usuarios

e Sucursales

e Centros de datos

e Servicios de red (como
GlobalProtect y DNS)

Proactive Network and Security
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e Sus suscripciones de Palo Alto
Networks

e Sus ubicaciones de Prisma Access
e Prisma SD-WAN

e Activos

Gestionar

Configuracién centralizada

Gestione una politica compartida en
todos sus productos de seguridad

de red y suscripciones; en el primer
dia, puede comenzar con una
configuracién segura basada en
politicas y configuraciones de
practicas recomendadas predefinidas
y comprobaciones de practicas
recomendadas en linea.

o Gestionar: NGFW vy Prisma Access

e Gestionar: Recomendacién de
politica de loT:

e Gestionar: DLP empresarial

e Gestionar: SaaS Security:

Flujos de
trabajo

Fortalecer los resultados de seguridad

Cuando navegue por primera vez

a sus flujos de trabajo, el panel
Descubrimiento mostrara las acciones
criticas y recomendadas que puede
realizar para mejorar la postura de
seguridad u optimizar la gestién de la
configuracién, tan pronto como estén
disponibles para usted. Continte
aqui para configurar e incorporar
usuarios moviles y redes remotas de
NGFW vy Prisma Access, y planificar
actualizaciones de software para
NGFW.

e Configurar Prisma Access
e Configurar dispositivos NGFW

e Planificador de actualizacion de
software (AlOps para NGFW)
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Introduccién a Strata Cloud Manager

Informes Visibilidad integral

Genere, comparta y programe
informacién basada en datos
compartida a través de informes
con graficos visuales, consultas
interactivas y recomendaciones para
eliminar el riesgo.

e Informes: Strata Cloud Manager

Configuracion| Configuraciéon de incorporaciony
activacion

Estas son las configuraciones a las
que volvera cuando afnada nuevos
usuarios, licencias o administradores,
o incluso cuando empiece a usar
Strata Cloud Manager:

e Suscripciones

Inquilinos

Asociaciones de dispositivos

identidad y acceso

Logs de auditoria
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Introduccién a Strata Cloud Manager

Iniciar Strata Cloud Manager

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por Cada una de estas licencias incluye acceso a
Créditos de NGFW de software Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

La aplicaciéon Strata Cloud Manager esté disponible en el hub de Palo Alto Networks y puede
acceder a ella directamente en stratacloudmanager.paloaltonetworks.com.

Una licencia de Prisma Access, una licencia AlOps para NGFW Premium o una licencia Prisma SD-
WAN es un requisito basico para la gestién y operaciones unificadas de Strata Cloud Manager.

Si tiene al menos una de estas licencias, puede acceder a Strata Cloud Manager para obtener
visibilidad o gestionar sus productos.

Si tiene mas de una de estas licencias, Strata Cloud Manager le brinda una Unica interfaz para
interactuar con estos productos, junto con licencias adicionales o suscripciones complementarias
(como sus suscripciones de seguridad de Palo Alto Networks). = Consulte los productos y
licencias compatibles con la gestion y operaciones unificadas de Strata Cloud Manager

Para iniciar o acceder aStrata Cloud Manager:

e Sies nuevo en Prisma Access, AlOps para NGFW Premium o Prisma SD-WAN en octubre de
2023 o posterior, aqui le mostramos como Iniciar Strata Cloud Manager por primera vez

¢ Sjanteriormente usaba aplicaciones independientes y separadas en el hub para gestionar sus
productos, aqui encontrard mas informacion sobre como Cambiando a Strata Cloud Manager
desde una aplicacién de producto dedicada

Iniciar Strata Cloud Manager por primera vez

Después de activar una licencia de Prisma Access, AlOps para NGFW Premiumo Prisma SD-WAN,
la aplicacién Strata Cloud Managerestara disponible para usted en el hub de Palo Alto Networks o
puede acceder a ella directamente en stratacloudmanager.paloaltonetworks.com.
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#p Hus | W

Strata Cloud
Manager

Inicie la aplicacion y tome una Primer vistazo a Strata Cloud Manager. Continle incorporando su
producto:

e Comience a utilizar AlIOps para NGFW Premium, incluida la Gestién en la nube para
dispositivos NGFW

e Comience a utilizar Prisma Access

e Comience a utilizar Prisma SD-WAN

Cambiando a Strata Cloud Manager desde una aplicacion de
producto dedicada

Importante

Esto solo se aplica si anteriormente utilizaba una aplicacién independiente para gestionar
o interactuar con su producto: la aplicacion Prisma Access, la aplicaciéon AlOps para
NGFW Premium o la aplicacién Prisma SD-WAN. Estas aplicaciones se han actualizado, o
se actualizardn pronto, para brindarle una gestién y operaciones de Strata Cloud Manager
unificadas.

Qué esperar al mudarse a Strata Cloud Manager desde una aplicacion de producto dedicada:

O Strata Cloud Manager proporciona gestion y operaciones unificadas basadas en soporte de
licencias: estos son los productos que puede supervisar o gestionar con Strata Cloud Manager.

O Las notificaciones dentro del producto le permitiran saber con anticipacion que pronto habra
una actualizacion para brindarle Strata Cloud Manager.

O La actualizacién es perfecta y no afecta a sus datos, alertas ni activos.
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Introduccién a Strata Cloud Manager

O Una vez realizada la actualizacién, iniciara sesién en la aplicacién Strata Cloud Manager en
el hub; ya no utilizara aplicaciones independientes en el hub para Prisma Access, AlOps para
NGFW Premium o Prisma SD-WAN.

@ o

AlOps for NGFW Prisma Access

2 R R N

Strata Cloud
Manager

STRATA
{» cloup MANAGER Dashboards

¥ PALO ALTO NETWORKS

# Device Health # SASE Health :
P Dashboards # Device Hea <+ ea <+

> Incidents & Alerts
> Monitor
> Manage
HELLO THERE

..+ > Workflows
Welcome to Strz

B Reports
Your Platform for #
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0 Su aplicacion de producto le redirige automaticamente a
stratacloudmanager.paloaltonetworks.com. Esta es la URL de Strata Cloud Manager.

Si anteriormente usaba mds de una aplicacidn de producto que se estd actualizando
para Strata Cloud Manager, las aplicaciones de producto actualizadas se
redireccionardn a la misma instancia de Strata Cloud Manager.

0O Strata Cloud Manager le ofrece una navegacién completamente nueva que es comun en todos
sus productos de seguridad de red. Eche un primer vistazo a Strata Cloud Manager y explore la
nueva experiencia de navegacion y sus funciones.

O Encuentre las caracteristicas de su producto en la nueva interfaz de gestién unificada:
e AlOps para NGFW: ;Dénde estan mis funciones en Strata Cloud Manager?
e Prisma SD-WAN: ;Dénde estan mis funciones en Strata Cloud Manager?
¢ Insights de Prisma Access ;Donde estan mis funciones en Strata Cloud Manager?

e Prisma Access: ;Dénde estan mis funciones en Strata Cloud Manager?
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Empezar con Strata Cloud Manager

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por Cada una de estas licencias incluye acceso a
Créditos de NGFW de software Strata Cloud Manager:

e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Strata Cloud Manager le ofrece gestidn y operaciones unificadas basadas en IA para sus NGFW
y su red SASE. Aqui tiene una hoja de trucos para empezar a utilizar Strata Cloud Manager por
primera vez.

Si esta planeando utilizar Strata Cloud Manager para incorporar y gestionar Prisma Access,
cortafuegos NGFW (requiere AlOps para NGFW Premium) o ambos juntos, esto incluye lo que
necesita saber para comenzar. Gestion compartida para Prisma Access y NGFW

0 (En el hub) Active sus licencias

Después de comprar una licencia, recibird un correo electrénico con un enlace de activacion. El
enlace inicia un flujo de trabajo guiado en el hub; siga el flujo de trabajo de activacién para cada
licencia que desee activar:

e Licencia AlOps para NGFW Premium
e Activar una licencia Prisma Access

e Prisma SD-WAN
La activacion de cualquiera de estas licencias habilita Strata Cloud Manager. Después de

haber activado al menos una de estas licencias, deberd activar cualquier licencia adicional o
suscripciones complementarias.
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O Iniciar Strata Cloud Manager

Después de activar una licencia de Prisma Access, AlOps para NGFW Premiumo Prisma SD-
WAN, la aplicacion Strata Cloud Managerestara disponible para usted en el hub de Palo Alto
Networks, o puede acceder a ella directamente en stratacloudmanager.paloaltonetworks.com.

#p Hus | W

Strata Cloud
Manager
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O Valide sus licencias

¢ En la parte inferior del menud de navegacion, seleccione los detalles de su inquilino y
verifique el nombre del inquilino que esta utilizando y sus productos con licencia. Aqui
encontrard mas informacién sobre la gestion de inquilinos y suscripciones.

Q, Search Tenant

A >

LICENSED PRODUCTS

Cloud Identity Engine

Next-Generation CASB

Prisma Access

O+ AlOps for NGFW

Cortex Data Lake

AGGREGATE VIEWS

Hub

Verify the name of this tenant

Verify your licensed products

e Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW y Prisma Access) para verificar el estado y los detalles de su licencia de Prisma

Access, y ver qué otros detalles podrian estar disponibles.

Es posible que aun no vea muchos datos aqui si atn no ha incorporado NGFW o
si su entorno Prisma Access aun se estd aprovisionando. Si ese es el caso, vuelva a
consultar pronto después de haber completado el resto de los pasos aqui.

Introduccién a Strata Cloud Manager
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Introduccién a Strata Cloud Manager

Configuration Scope: Global + Overview  Security Services v  Network Policies v  Identity Services v

Overview @
Folder Name Variables
Global (Logis - Prisma Access) O
X Labels
Prisma Access None

Mobile Users 4/5000 Users @
Remote Networks 2 Sites

Service Connections 1 Connections

Firewalls

3

Configuration Snippets @

1 Global-Values

2 Global-Default

3 Web-Security-Default
4 0365-Best-Practice

O Supervision y visibilidad con Strata Cloud Manager

e Explore una representacién visualizada de su red y su infraestructura de seguridad con el
Centro de control.

e Revise datos importantes de la red en Activity Insights.

e Explora los paneles de control de Strata Cloud Manager disponibles para usted. Muchos
paneles también admiten informes que puede programar o compartir con las partes
interesadas.

e Supervise su entorno Prisma Access, Prisma SD-WAN y sus NGFW.
e Revise sus incidentes y alertas en Prisma Access, NGFW y Prisma SD-WAN.

0 Recomendaciones y flujos de trabajo de practicas recomendadas en linea

Obtenga mas informacién sobre la orientacion y la automatizacion de las practicas
recomendadas integradas directamente en Strata Cloud Manager.
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O Configuracion de incorporacion de Strata Cloud Manager

Strata Cloud Manager retne servicios comunes en el menu Settings (Configuracion). Vaya a
Settings (Configuracion) para gestionar:

e Roles y permisos: obtenga mas informacion sobre los roles disponibles en
Strata Cloud Manager y los permisos asociados.

e Asociaciones de dispositivos: asocie aplicaciones en la nube compatibles con sus
dispositivos.

e Gestion de inquilinos: cree y gestione su jerarquia de organizaciones y unidades comerciales,
representadas por inquilinos.

Gestion compartida para Prisma Access y NGFW

Para Prisma Access y NGFW, Strata Cloud Manager proporciona gestion compartida;
NGFW integrados y usuarios de Prisma Access, redes remotas y conexiones de servicio a
Strata Cloud Manager, y aplica una politica de seguridad comun.

O Incorporacion de dispositivos NGFW y Prisma Access a Strata Cloud Manager

e Configure Prisma Access e incorpore usuarios moviles, redes remotas y conexiones de
servicio:

e Configurar la infraestructura del servicio Prisma Access

e Configurar los usuarios méviles de Prisma Access, incluidas las conexiones GlobalProtect
y Proxy explicito

e Configurar las redes remotas de Prisma Access
e Configurar las conexiones del servicio Prisma Access
e Incorporacién y configuracién de NGFW:
e Incorporacion y configuracién para la gestion de la nube NGFW
0 Organizando su configuracién

Cuando se trabaja con los ajustes de configuracion de Strata Cloud Manager, la Gestionar:
Alcance de la configuracién actual siempre esta visible para usted y puede alternar su vista para
gestionar una configuracion mas amplia o mas granular. El alcance de configuracion le permite
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aplicar politicas de forma global o proporcionar una aplicacién especifica para ciertos NGFW o
implementaciones de Prisma Access.

Configuration Scope: Global v
Configuration Scope X
Folders Snippets
2 Search
Global @
~ Prisma Access
~ Mobile Users Container
GlobalProtect
Explicit Proxy
Remote Networks
Service Connections
~ All Firewalls (3)
~ Department (3)
~ Engineering (1)
3 PA-3440
~ Finance (2)
=

£} Folder Management

Aqui encontrard mas informacién sobre cdmo comenzar a organizar su configuracién de Strata
Cloud Manager:

¢ Flujos de trabajo: Gestion de carpetas

Utilice carpetas para agrupar l6gicamente los NGFW para una gestion de configuracién
simplificada. Las carpetas de Prisma Access estan predefinidas segun el tipo de
implementacion. También puede habilitar la Seguridad web (una experiencia de gestion
simplificada para administradores que gestionan el acceso a Internet y aplicaciones SaaS) a
nivel de carpeta.

o Gestionar: Fragmentos

Utilice fragmentos para agrupar configuraciones que pueda enviar rapidamente a sus NGFW
o implementaciones de Prisma Access.

e Gestionar: Variables

Utilice variables en sus configuraciones para acomodar dispositivos u objetos de
configuracién especificos de la implementacion.

O Politica de seguridad compartida para dispositivos NGFW y Prisma Access

Strata Cloud Manager le ofrece una gestién unificada para Prisma Access y sus NGFW. Su
politica de vsecurity de Strata Cloud Manager es compartida y se puede aplicar globalmente en
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Prisma Access y NGFW, o bien apuntar a configuraciones especificas a implementaciones de
Prisma Access o grupos especificos de cortafuegos.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW y Prisma Access) para comenzar.

Configuration Scope: Global v Overview  Security Services v Network Policies v Identity Services v  Objects v Device Settings v X

OVerVieW o [ Security Policy 72 ]

Anti-Spyware
Vulnerability Protection
WildFire and Antivirus
DNS Security

URL Access Management

Manage

,  File Blocking
Configuration HTTP Header Insertion

NGFW and Prisma Access Profile Groups

Web Security
Data Loss Prevention
Decryption

SaaS$ Security
aa$ Security DoS Protection
Operations

Security Posture

Access Control

O Envio de cambios de configuracion a dispositivos NGFW y Prisma Access

Al gestionar su configuracion de Strata Cloud Manager, seleccione Push Config (Enviar
configuracion) para enviar los cambios de configuracion a sus NGFW y Prisma Access:

Configuration Scope: Global v Overview Security Services ¥  Network Policies v  Identity Services v  Ob

Se le solicitard que establezca el alcance del envio de configuracién, en funcién de sus carpetas.
Aqui encontrara mas informacién sobre cémo:

e Envie sus cambios de configuracion
e Revise el estado de un envio de configuracion

e Vea cdmo puede limpiar su configuracién
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Practicas recomendadas integradas en Strata Cloud
Manager

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por Cada una de estas licencias incluye acceso a
Créditos de NGFW de software Strata Cloud Manager:
e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Las practicas recomendadas de Palo Alto Networks se han disenado para ayudarle a obtener

la red mas segura posible al agilizar el proceso de verificacién del cumplimiento de su
infraestructura de red. Hemos creado comprobaciones de practicas recomendadas directamente
en Strata Cloud Manager, para que pueda obtener una evaluacion en vivo de su configuracion.
Ajuste su postura de seguridad alinedndose con las practicas recomendadas. Puede aprovechar
Strata Cloud Manager para evaluar sus configuraciones de seguridad de Panorama, NGFW y
Prisma Access gestionadas por Panorama, en funcion de las practicas recomendadas, y corregir las
comprobaciones de practicas recomendadas con errores.

La orientacién sobre las practicas recomendadas tiene como objetivo ayudarle a reforzar su
postura de seguridad, pero también a gestionar su entorno de manera eficiente y a permitir la
productividad de los usuarios. Evalle continuamente su configuracién comparandola con estas
comprobaciones en linea, y cuando vea una oportunidad para mejorar su seguridad, tome medidas
y hagalo.

Visibilidad de la adopcion y cumplimiento de las practicas recomendadas

Para empezar, puede evaluar rapidamente su postura general de seguridad consultando los
siguientes Dashboards (Paneles) de postura.

Vea como le va a un nivel alto y especifique las areas donde es posible que desee comenzar a
tomar medidas.

e Compruebe el panel de Panel: Practicas recomendadas para obtener informes diarios de
practicas recomendadas y su asignacion a las comprobaciones de controles de seguridad
criticos (CSC) del Centro para la Seguridad de Internet, para ayudarle a identificar areas en
las que puede realizar cambios para mejorar el cumplimiento de sus practicas recomendadas.
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Comparta el informe de practicas recomendadas en formato PDF y programelo para que se
entregue regularmente en su bandeja de entrada.

Dashboards
# Threat Insights My Dashboard or a ractices n Demand BPA NGFW Feature Adoption CDSS Adoption WildFire

Summary Security Identity

Device Group: Al v Category: Rule Vv Checks: CSC Checks Only v CLI Remediations: All Checks Vv

PA-3260

Summary of Failed Checks

Profiles Rulebases

Unique Failed Checks

Unique Failed Checks Unique Failed Checks

Best Practice Checks Trending

f Checks Passing

e Consulte el panel Resumen de cumplimiento para ver un historial de cambios en las
comprobaciones de seguridad realizadas hasta 12 meses en el pasado, agrupados por los
marcos del Centro para la Seguridad de Internet (CIS) y el Instituto Nacional de Estandares y

Tecnologia (NIST).

Dashboards

De
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e Supervise la Panel: Adopcion de caracteristicas y manténgase al tanto de las caracteristicas de
seguridad que esta utilizando en su implementacién y de las posibles brechas en la cobertura.

Dashboards
# Threat Insights My Dashboard Compl nmary Best Practices On Demand BPA/ Feature Adoption

Device Group: All v | Time Range Past 90 Days

@ Overall Adoption | © Best Practi

Wildfire Analysis Profiles

58%

CDSS Adoption WildFire

ADOPTION DETAILS

Wildfire Analysis Profiles

Not-Configured

e Supervisar Panel: Adopciéon de CDSS: vea los servicios de seguridad o las suscripciones a
funciones y su uso de licencias en sus dispositivos para identificar brechas de seguridad y

fortalecer la postura de seguridad de su empresa.

Dashboards

¢ Obtenga visibilidad del estado de seguridad y la tendencia de su implementacion en funcién
de las posturas de seguridad de los dispositivos NGFW incorporados con Panel: Informacion
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sobre la postura de seguridad y reciba alertas cuando ocurran incidentes o la configuracién de
seguridad pueda necesitar un andlisis mas detallado.

Dashboards

e Genere Informes de BPA para dispositivos PAN-OS (que no son de telemetria) que ejecutan
versiones 9.1 y posteriores, que ahora incluyen métricas de adopcion de caracteristicas.

Reports | Completed (14) | In-Progress (2) | Failed (2) Collapse A Generate New Reports
v Completed (14)
Be ces e se josf Model It -0s TSFName It
PA-5220 1.2 TSF_2187 5 at01:01:01
PA-5220 12 TSF_7365 at01:01:01
TOK-FW-7365 PA-5220 1.2 TSF_7365 3 Aug 2022 at 01:01:01
at01:01:01 u TOK-FW-7365 12 TSF_7365 at01:01:01
at01:01:01 TOK-FW-7365 12 at01:01:01
22 at 01:01:01 2 TOK-FW-7365 2 SF._ 2 at 01:01:01
13 Aug 2022 at 01:01:01 a TOK-FW-7365 2 7365 t01:01:01
v In-Progress (4)
TSF Name It
t01:01:01 u TSF_1658
t01:01:01 u TSF_1658
t01:01:01 user_xyz TSF_1658

22 at 01:01:01 us TSF_1658

v Failed (2)

n Model It PAN-O!

AMS-FW-2187 PA-5220 1012

TOK-FW-7365 PA-5220 1012

Herramientas de practicas recomendadas para Fortalecer la postura de seguridad
Encuentre una coleccién de herramientas para ayudarle a mejorar su postura de seguridad.

e Personalice las comprobaciones de postura de seguridad para su implementacién a fin de
maximizar las recomendaciones pertinentes en Gestionar: Configuracion de la postura de
seguridad

e Ultilice la Limpieza de la configuracion para identificar y eliminar objetos de configuracién y
reglas de politicas no utilizados.

e Configure la Configuracion de Policy Optimizer para perfeccionar y optimizar las reglas de
seguridad excesivamente permisivas de modo que solo permitan aplicaciones que se estén
utilizando realmente en su red.
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e Cree sus propias Comprobaciones de cumplimiento: personalice las comprobaciones de
practicas recomendadas existentes y cree y gestione exenciones especiales para alinearse
mejor con los requisitos empresariales de su organizacién.

e Utilice un Analizador de politicas para asegurarse de que las actualizaciones que realice a
sus reglas de Politica de seguridad cumplan con sus requisitos y no introduzcan errores o
configuraciones incorrectas (como cambios que resulten en reglas duplicadas o conflictivas).

Comprobaciones de configuracion de practicas recomendadas en linea en directo

La orientacién sobre las practicas recomendadas tiene como objetivo ayudarle a reforzar su
postura de seguridad, pero también a gestionar su entorno de manera eficiente y a permitir la
productividad de los usuarios. Evalle continuamente su configuracién comparandola con estas
comprobaciones en linea, y cuando vea una oportunidad para mejorar su seguridad, tome medidas
y hagalo.
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Configuration Scope: Global v
Security Policy @

Rulebase Best Practices
Last checked: 2023-Oct-27 19:37:53 PDT

Unique Rules Failing Best Practices

Overview  Bookmarks v

Security Services v

Network Policies v  Identity Services ¥  Qbjects v  Device Settings v

Global Settings v X

3 / 3 ID v Best Practice Checks Failing Passing % CcsC... NIST Security Controls Capability
1153 ServiceNow ticket numberin ... 3/3 0.00 N/A N/A N/A
8] The rule Description should b... i1 0.00 N/A Configuration Management N/A
Configuration Scope: Global v Overview Bookmarks v  Security Services v  Network Policies
Security Policy @
Rulebase Best Practices
Best Practice Assessment ~
RULE CHECKS RULEBASE CHECKS
Security Rules Failing Checks I 4/25
Rulebase Failed Checks Failed Rule Checks
7 / C) ID ¥ Best Practice Checks Result
15 HIP Profiles Not Used in Rules © rail
Security Policy Rules (4)
241 Quic App Deny Rule © rail
Security Policy [Global] » Security Policy
249 The Security policy rulebase doesn't... 0 Fail [j
# . .
Add Security Policy Rule to Pre Rules
~  Global - Web Se
1
~  Global - Pre Ruli General
(] 2
Name *
~  Global - Default
e 3 Enabled
Tag +
Match Criteria
@ SOURCE
Zones * O Any (O Select
Addresses * O Any (O Select
Users @ Any (O Select (O Prelogon (O Known User
Devices @ Any (O Select (O No-hip (O Quarantined Dt
[% APPLICATION / SERVICE
Application * O Any (O Select
Service @ Application Default () Any () Select
* Required Field
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e Puntuaciones de practicas recomendadas

Las puntuaciones de las practicas recomendadas se muestran en un panel de funciones (politica
de seguridad, descifrado o control de acceso a URL, por ejemplo). Estas puntuaciones le

dan una vision rapida de su progreso con las practicas recomendadas. De un vistazo, puede
identificar las dreas que requieren una investigacion mas profunda o en las que desea tomar
medidas para mejorar su posicion de seguridad.

e Verificaciones de campo de las practicas recomendadas

Las comprobaciones a nivel de campo le muestran exactamente dénde su configuraciéon no
se alinea con las practicas recomendadas. Las pautas sobre las practicas recomendadas se
proporciona en linea, para que pueda tomar medidas inmediatamente.

¢ Evaluacion de practicas recomendadas

Aqui puede obtener una vista completa de cémo la implementacién de la funcién se alinea
con las practicas recomendadas. Examine los controles que han fallado para ver dénde puede
realizar mejoras (también puede revisar los controles aprobados). Las comprobaciones de la
base de reglas destacan los cambios de configuracién que puede realizar fuera de las reglas
individuales, por ejemplo, en un objeto de politicas que se utiliza en varias reglas.

Los controles de practicas recomendadas estan disponibles para:
¢ Su base de reglas de la politica de seguridad

Las comprobaciones de la base de reglas analizan cdmo se organiza y gestiona la politica de
seguridad, incluidos los ajustes de configuracién que se aplican a muchas reglas.

e Reglas de seguridad
e Perfiles de seguridad
e Antispyware
Proteccién contra vulnerabilidades
WildFire y Antivirus

Gestién de acceso a URL
e DNS Security

e Autenticacion

e descifrado
¢ GlobalProtect

@ ¢ Busca mds informacion sobre las prdcticas recomendadas de Palo Alto Networks?

Esta es la Pagina principal de practicas recomendadas, donde puede encontrar recursos
para ayudarle a realizar la transicion a las prdcticas recomendadas e implementarlas.
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Centro de comando: Strata Cloud
Manager

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Pro
O Strata Cloud Manager Essentials
O Prisma SD-WAN

Las demas licencias y requisitos previos
necesarios para acceder al centro de control:

O Strata Logging Service

O Una licencia especifica para ver ciertas
métricas en el centro de control que se
describe a continuacién

O Un rol que tiene permiso para ver el Centro
de control

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El Centro de control de Strata Cloud Manager es su nueva pagina de inicio de NetSec; es un
resumen visual interactivo que le ayudara a evaluar el estado, la seguridad y la eficiencia de su red.
El centro de control proporciona una vista consolidada de la plataforma NetSec y le brinda una
visibilidad completa de sus origenes, aplicaciones, implementaciéon de Prisma Access, sus NGFW y
sus servicios de seguridad en un Unico lugar.
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El centro de control le permite interactuar con los datos y visualizar las relaciones entre los
eventos en la red, para que pueda tomar acciones inmediatas para reforzar su seguridad.

El centro de control esta integrado con los nuevos paneles de Active Insights (Insights > Activity
Insights), y resaltara las anomalias detectadas por sus licencias y suscripciones incorporadas a
través de informacion atil, y proporcionara una ruta para corregir esas anomalias.

Desde la nueva pagina de inicio, puede ver:

e Una vision completa de todo el trafico en su red que fluye de fuentes (usuarios, loT, hosts
externos) a aplicaciones (Internet, SaaS, privadas).

e Cdomo se accede y protege a activos como usuarios, dispositivos y aplicaciones.

e Vaya a paneles especificos con contexto para comprender mejor los problemas que afectan a
su red.

e Tipos de amenazas encontradas mientras los usuarios estan trabajando.

Inicie Strata Cloud Manager y haga clic en Command Center (Centro de control) (B)) para
comenzar.
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Como interactuar con el centro de control de Strata
Cloud Manager

Cada vista en el centro de control desglosa cuidadosamente toda la informacién que necesitaria
para evaluar el estado y la seguridad de su red.

.
L1

Ty
Summary .Jk'ﬁt" stional Health

-

.15 Software

Los datos en el centro de control se actualizan cada 5 minutos y por defecto muestran datos de
las ultimas 24 horas. También puede filtrar estos datos por las ultimas 1 hora, 3 horas, 7 dias o 30

dias.

Cada vista del centro de control muestra diferentes tipos de datos visuales que fluyen desde las
fuentes, a través de Prisma Access y NGFW o suscripciones de seguridad implementadas en su

red, a las diversas aplicaciones de su red.

Las burbujas Sources (trabajadores hibridos, usuarios de oficina, dispositivos loT y otros) estan a
la izquierda y las burbujas Applications (accesibles en Internet, SaaS y alojadas en la nube o in situ)
estan a la derecha. Las burbujas de aplicaciones muestran las tres aplicaciones mas utilizadas en

cada categoria.
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Las fuentes incluyen:

¢ loT Devices (Dispositivos loT): dispositivos descubiertos por una licencia de seguridad loT
activa y habilitada,

e Users (Usuarios): usuarios remotos y de sucursales.

e Others (Otros): anfitriones internos y externos que acceden a recursos en Internet.
Las aplicaciones incluyen:

¢ Internet Apps (Aplicaciones de internet): aplicaciones a las que se accede mediante un
navegador web.

e SaaS Apps (Aplicaciones SaaS): aplicaciones en la nube propiedad de y gestionadas por un
proveedor de servicios de aplicaciones.

e Private Apps (Aplicaciones privadas): aplicaciones alojadas en un centro de datos.

Puede filtrar los datos en la vista central haciendo clic en las burbujas para origenes,
implementaciones o aplicaciones. Esto le dara una vista mas detallada de los datos rastreados para
esa vista en relacion con la burbuja seleccionada.

Seleccionando filtros (@), puede filtrar los datos en las vistas del centro de control por datos
especificos Tenant (Inquilino) o NGFW o Prisma Access.

Con una licencia de Al Access, puede filtrar el trafico en todas las vistas del centro de control por
GenAl Apps only (Solo aplicaciones GenAl) para evaluar mejor como las aplicaciones GenAl que
usan los usuarios de su red pueden estar afectando a la seguridad de sus datos.

Para obtener mds informacion sobre las licencias de Al Access Security, haga clic aqui.

Y ¢ # LIVE Last Update
More Filters
Tenant

Tenant 1

Traffic Proc

All NGFW Prisma Access

Gen Al Apps only

® ON
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Al ver una de las vistas, puede pasar el ratén sobre las lineas para obtener mas informacién sobre
su red, como el trafico o las amenazas bloqueadas o permitidas en su red.
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Debajo del resumen visual central hay varias métricas clave rastreadas por las suscripciones

que tiene activadas y que proporcionan informacion util sobre su red. Estas métricas clave
proporcionan la capacidad de navegar a una de las varias paginas de contexto detalladas donde
se puede encontrar mas informacién sobre las métricas que han surgido y profundizar en posibles

soluciones.

156K%  Total Threats Blocked and Alerted Threats

175k Threats Blocked
186k 159k
CATEGORY Critical

1.35k Threats Alerted
11.2% Threats Alerted Feb 25,2024 at 12:30 PM

wwﬂf
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Vistas del centro de control de Strata Cloud Manager

El centro de controls le proporciona cuatro vistas diferentes, cada una con sus propios datos y
métricas rastreados para examinar e interactuar.

e Resumen
e Threats (Amenazas)
e Estado operativo

e Seguridad de datos
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Centro de control (Resumen)

La vista Summary (Resumen) le ofrece un vistazo de alto nivel de todo el trafico de sus usuarios,
hosts externos, dispositivos loT y aplicaciones, asi como una vista previa de algunos de los
problemas y anomalias en su red que las otras vistas destacan. Puede usar esta vista como el
primer vistazo al estado de su red cada dia.

Resumen de licencias e Debe tener al menos una de estas licencias
gue viene con una licencia de Strata
Logging Service para usar el centro de
control de Strata:

O Licencia de Prisma Access
O Licencia de AlOps para NGFW Premium

e O una licencia AIOPs para NGFW Free
junto con una licencia de Strata Logging
Service

e Licencias necesarias para métricas
adicionales en la vista Resumen:

O Suscripciones a CDSS (Cloud-Delivered
Security Services)

0 Suscripciones a Seguridad de datos
O Licencia ADEM

O Licencia de Al Access

Vista de resumen central

La vista Resumen central proporciona un vistazo a los datos que se transfieren entre los
dispositivos de loT, los usuarios, los hosts externos que acceden a recursos de Internet, las
aplicaciones de Internet, las aplicaciones SaaS vy las aplicaciones privadas de su red.

Las lineas de la vista Resumen central representan las transferencias de datos y el trafico en
su red, y el grosor de las lineas representa el volumen de datos transferidos desde fuentes y
aplicaciones.

Puede ver cdmo su infraestructura de red protege estas fuentes:
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e Implementaciones de Prisma Access

e Cortafuegos de nueva generacion de su inventario de Strata Logging Service

Recuento total de amenazas

El widget Total Threats Count (Recuento total de amenazas) le ofrece una vista rapida del nimero
total de amenazas detectadas en su red, cudntas amenazas se han bloqueado, cudntas amenazas
se han alertado y el cambio en las amenazas de un rango de tiempo seleccionado.

156K%  Total Threats

186k 1s9rx

Haga clic en la pantalla Activities Insights [Insights > Activity Insights > Threats (Amenazas)] para
obtener un desglose mas detallado de las amenazas en su red.

Incidentes abiertos y experiencia de usuario

El widget Open Incidents and User Experience (Incidentes abiertos y experiencia del usuario)
le ofrece una visidn del recuento total de incidentes abiertos; el desglose de la experiencia del
usuario, buena y potencialmente degradada, a partir de segmentos individuales de la cadena
de prestacion de servicios desde un dispositivo de usuario a una aplicacion, y el cambio en los
incidentes abiertos de un intervalo de tiempo seleccionado.

Haga clic en el panel de Experiencia de aplicacion [Dashboards (Paneles) > Application Experience
(Experiencia de aplicacion)] para obtener un desglose mas detallado de la experiencia de usuario y
estado en su red y las métricas de rendimiento.

Principales perfiles de datos por accién

Los widgets Top Data Profiles (Principales perfiles de datos) le ofrecen una vista de los perfiles de
filtrado de datos predefinidos superiores, el nimero de coincidencias encontradas en el trafico de
red y la accién realizada para los datos confidenciales basados en esos perfiles de datos.

MATCHES TOP PROFILE
[}

900

395

8

Introduccién a Strata Cloud Manager 51 ©2025 Palo Alto Networks, Inc.



Centro de comando: Strata Cloud Manager

Haga clic en la vista Seguridad de datos [Command Center (Centro de control) > Data Security
(Seguridad de datos)] para obtener un desglose mas detallado de los datos confidenciales de su

red.

Principales casos de uso de GenAl por usuarios y aplicaciones
GenAl

El widget Top GenAl Use Cases by User (Casos de uso de GenAl por usuarios) le ofrece una vista
de los principales casos de uso para aplicaciones GenAl que utilizan los usuarios en sus redes, el
nUimero de usuarios para cada caso de uso y el nUmero de aplicaciones GenAl que se incluyen en

cada caso de uso.

También puede ver el nimero total de aplicaciones GenAl en sus redes, asi como el cambio
porcentual en las aplicaciones basado en el filtro de tiempo.

Top Gen Al Use Cases by Users Gen Al Apps

231+ sx

USE CASE Users  Apps

Haga clic en el panel de control de seguridad de acceso a la IA [Insights > Al Access (Acceso de
IA)] en Activity Insights para obtener un desglose mas detallado de la adopcion de aplicaciones
GenAl en su red y recomendaciones sobre cémo proteger mejor sus datos.

@ Para obtener mds informacién sobre Al Access Security y cdmo su organizacion puede
adoptar aplicaciones GenAl de forma segura al tiempo que se mitigan los riesgos para la
seguridad de sus datos, comience aqui.
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Threats (Amenazas)

La vista Threats (Amenazas) muestra el trafico inspeccionado en su red y las amenazas detectadas
por sus suscripciones CDSS. Puede usar esta vista para supervisar las amenazas bloqueadas y
alertadas en su red, o investigar areas de su red que necesitan politicas actualizadas para bloquear
de forma mas efectiva cualquier amenaza alertada.

Licencias de amenazas e Licencias de amenazas, incluidas:

0 Licencia de prevencién de amenazas
O Licencia de filtrado de URL

O Licencia WildFire

O Licencia DNS Security

Vista central de amenazas

La vista central de Amenazas proporciona un vistazo a todas las amenazas en su red que sus
suscripciones de servicios de seguridad activas en la nube han identificado.

La vista Amenazas mostrara como sus suscripciones a Palo Alto Networks CDSS protegen

su trafico mediante la supervisiéon de amenazas potenciales en su red. El centro de control le
ofrece informacién sobre el porcentaje de trafico inspeccionado para sus dispositivos, usuarios y
aplicaciones de loT, y el numero total de amenazas permitidas o alertadas.

Las lineas de la vista central de Amenazas representan el trafico supervisado por sus suscripciones
de seguridad, y el grosor representa el volumen de amenazas detectadas y el color si las amenazas
son de gravedad critica, alta, media o baja.

Suscripciones de seguridad:

El widget Security Subscriptions (Suscripciones de seguridad) le ofrece una vista de las
suscripciones de seguridad entregadas en la nube, cudles estan activas y una instantanea de cémo
protegen su red.
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Subscripcién Descripcion

Threat Prevention Threat Prevention defiende su red contra amenazas

de materias primas, que son generalizadas pero no
sofisticadas, y amenazas avanzadas dirigidas perpetuadas
por ciberadversarios organizados.

Filtrado de URL Advanced URL Filtering es nuestra completa solucién de
filtrado de URL que protege su red y a los usuarios de
amenazas basadas en la web.

WildFire El servicio de andlisis de malware WildFire entregado

en la nube utiliza datos e inteligencia de amenazas de la
comunidad global mas grande del sector, y aplica analisis
avanzados para identificar automaticamente amenazas
desconocidas y detener a los atacantes.

DNS Security Asegura automaticamente su trafico DNS utilizando el
servicio Palo Alto Networks DNS Security.

Security Subscriptions

4 ot 4 Enabled

107k Threats Blocked
Malicious URLS Detected

1 Mal rdicts
4k Malicious DNS Requests

Al hacer clic en el widget Security Subscriptions (Suscripciones de seguridad) [Command Center
(Centro de control) > View Security Subscriptions (Ver suscripciones de seguridad)], obtendra
un informe detallado del estado de sus suscripciones en relacién con sus implementaciones de
NGFW y Prisma Access. Haga clic en Back to the Dashboard (Volver al panel) para volver a la
vista Threats (Amenazas).

Back to Dashboard

4 OF 4 ENABLED

Security Sub
In the past 3 san
Threat Prevention Enabled
NGFW Devices 107k
10active A 1 expired THREATS BLOCKED

Prisma Accass
/ Active license

URL Filtering Enabled

DUS URLS DETECTED
Pri

s
~ Active license

WildFire Enabled

68.4k

MALICIOUS DNS REQUESTS
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Recuento total de amenazas

El widget Total Threats Count (Recuento total de amenazas) le ofrece una vista rapida del nimero
total de amenazas detectadas en su red, cudntas amenazas se han bloqueado, cudntas amenazas
se han alertado y el cambio en las amenazas de un rango de tiempo seleccionado.

Haga clic en Activities Insights [Insights > Activity Insights > Threats (Amenazas)] para obtener un
desglose mas detallado de las amenazas en su red.

Amenazas bloqueadas y alertadas

El widget Amenazas bloqueadas y alertadas le ofrece una vista de arriba hacia abajo de las
amenazas que se detectan en su red, organizandolas por categoria, nivel de amenaza (critico, alto,
medio y bajo) y si las amenazas se han bloqueado o alertado.

Blocked an

CATEGORY

Haga clic aqui para obtener una tabla mas detallada de todas las amenazas que afectan a su red
[Insights > Activity Insights > Threats (Amenazas)].
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Estado operativo

La vista Estado operativo muestra el estado de la infraestructura y la experiencia del usuario
en su red. Puede usar esta vista para supervisar el estado de sus implementaciones de NGFW y
Prisma Access, asi como la experiencia del usuario en su red y revisar la gravedad de los incidentes

abiertos en cada area.

Licencias de estado operativo e Supervision de suscripciones, incluyendo:
0 Observabilidad de ADEM

0 ADEM basado en |IA

0 IAOps para NGFW premium

Vista central del estado operativo

La vista central de estado operativo proporciona una visién del estado de la infraestructura y de la
experiencia del usuario en su red. Si los usuarios tienen una licencia de la Gestion de la experiencia
digital autbnoma (ADEM), recibiran datos mejorados en esta vista.

La vista Estado operativo mostrard cdmo su suscripcién a Palo Alto Networks ADEM supervisa la
experiencia digital en todos los usuarios y aplicaciones de su entorno SASE.

Las lineas de la vista central de estado operativo representan a todos los usuarios de la red. Los
usuarios estan organizados por puntuacién de experiencia del usuario, con los colores de las lineas
representando una clasificacién de buena, deficiente o no supervisada.

Numero total de incidentes abiertos e incidentes por gravedad

El widget Open Health Incidents by Severity (Abrir incidentes de estado por gravedad) le ofrece
una vista de todos los incidentes abiertos en su red, desglosados por alcance (NGFW, Prisma
Access y Prisma SD-WAN), gravedad y nimero de incidentes.
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El widget rastrea el cambio porcentual en incidentes abiertos en funcién del periodo de tiempo
seleccionado.

Haga clic en el panel Incidents and Alerts (Incidentes y alertas) para cada ambito disponible
[Incidents and Alerts (Incidentes y alertas) > Prisma Access / NGFW > All Incidents (Todos los
incidentes)].

Principales subcategorias de incidentes de estado abiertos

El widget Top Subcategories for Open Health Incidents (Subcategorias principales para
incidentes de estado abiertos) le ofrece una vista de las subcategorias principales de los
incidentes de estado abiertos en su red, organizadas por alcance, subcategoria, niUmero de
incidentes y lo que se ve afectado (centros de datos, sitios, dispositivos, etc.).

El widget mostrara las cinco subcategorias principales para un Unico alcance, o las dos
subcategorias principales para varios alcances cuando estén disponibles.

Haga clic en el panel Incidents and Alerts (Incidentes y alertas) [Incidents and Alerts (Incidentes
y alertas) > Prisma Access / NGFW / Prisma SD-WAN) para obtener mas detalles sobre los
incidentes.

Usuarios supervisados y experiencia de usuario

El widget Open Incidents and User Experience (Incidentes abiertos y experiencia del usuario)
le ofrece una visién del recuento total de incidentes abiertos; el desglose de la experiencia del
usuario, buena y potencialmente degradada, a partir de segmentos individuales de la cadena
de prestacion de servicios desde un dispositivo de usuario a una aplicacion, y el cambio en los
incidentes abiertos de un intervalo de tiempo seleccionado.

Haga clic en el panel de Application Experience (Experiencia de aplicacion) [Dashboards (Paneles)
> Application Experience (Experiencia de aplicacion)] para obtener un desglose mas detallado de
la experiencia en su red y las métricas de rendimiento.
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Practicas recomendadas
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Seguridad de datos

La vista Data Security (Seguridad de datos) muestra todos los datos confidenciales detectados en
su red y varias aplicaciones SaaS conectadas. Puede usar esto para supervisar e identificar flujos
de datos sensibles a riesgos elevados en su organizacion.

Licencias de seguridad de datos e Licencias de seguridad de datos, incluidos:
O Licencia de seguridad SaaS

O Licencia de seguridad

O Licencia DLP Enterprise

Vista central de la seguridad de datos

La vista central de seguridad de datos proporciona el mapa de datos sensible y de alto riesgo en
toda su red y aplicaciones SaaS conectadas. El centro de control le proporciona informacion sobre
los usuarios de datos confidenciales de la organizacion, las aplicaciones especificas autorizadas,
no autorizadas, toleradas o no etiquetadas en las que se detecta actividad de datos confidenciales
(carga, descarga o exposicion de activos), asi como el nimero de activos permitidos, bloqueados,

puestos en cuarentena, revocados o expuestos.

Las lineas de la vista central de Seguridad de datos representan los datos sensibles que se
detectan a través de soluciones de seguridad de datos en reposo y datos en movimiento, y el
grosor de las lineas representa la cantidad de datos y el color representa si esos datos se han
marcado o clasificado como criticos, de alto, medio o bajo riesgo.

Suscripciones de seguridad:

El widget Security Subscriptions (Suscripciones de seguridad) le ofrece una vista de las
suscripciones de seguridad de datos, cuales estan activas y una instantanea de cémo protegen su

red.
Suscripcién Descripcion
DLP en linea Enterprise DLP es un servicio basado en la nube que

utiliza algoritmos de aprendizaje automatico supervisados
para clasificar documentos confidenciales en categorias,
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Suscripcién Descripcion

para protegerse contra exposiciones, pérdida de datos y
exfiltracion de datos.

SaaS en linea

La solucién SaaS en linea trabaja con Strata Logging Service
para descubrir todas las aplicaciones SaaS que se estan
utilizando en su red.

SaaS API

Saa$S API es un servicio basado en la nube que puede
conectarse directamente a sus aplicaciones SaaS autorizadas
mediante la API de la aplicacion en la nube y proporcionar
clasificacion de datos, visibilidad de permisos o uso
compartido y deteccién de amenazas dentro de la aplicacion.

Seguridad de postura

SaaS Security Posture Management (SSPM) ayuda a detectar
y remediar ajustes mal configurados en aplicaciones SaaS
autorizadas a través de una supervision continua.

Email DLP

Email DLP es un complemento de Enterprise DLP que
evita la exfiltracion de correos electrénicos que contienen
informacién confidencial con detecciones de datos
impulsadas por IA/ML.

Al hacer clic en el widget Security Subscriptions (Suscripciones de seguridad) [Command Center
(Centro de control) > View Security Subscriptions (Ver suscripciones de seguridad)], obtendra
un informe detallado del estado de sus suscripciones en relacién con sus implementaciones de
NGFW y Prisma Access. Haga clic en Back to the Dashboard (Volver al panel) para volver a la
vista Data Security (Seguridad de datos).

Introduccién a Strata Cloud Manager

60 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-inline
https://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-api
https://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-sspm
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/configure-enterprise-dlp/email-dlp

Centro de comando: Strata Cloud Manager

4 OF 5 ENABLED

Security Subscriptions

nth day

whic

DLP Inling Enabled

NGFW Devices 0
v 3 A0 expired HIGH SEVERITY INCIDENTS
Pri

Saa$ Inline Enabled

3.

HIG

SaaS AP| Enabled

14/22 361k

CONNECTED APPLICATIONS HIGH SEVERITY INCIDENTS
Posture Security Enabled

16/97 168k

CONNECTED APPLICATIONS HIGH SEVERITY VIOLATIONS

Email DLP Nolicense

CONNECTED APPLICATIONS HIGH SEVERITY INCIDENTS

Principales perfiles de datos

El widget Top Data Profiles (Principales perfiles de datos) muestra los perfiles de datos mas
importantes detectados en todos los datos confidenciales inspeccionados, la gravedad del perfil
de datos y el nimero de coincidencias de activos detectadas en linea con los datos en movimiento
frente a los datos en reposo.

Top Data Profiles

Haga clic en el panel de Data Loss Prevention (Prevencion de pérdida de datos) [Manage
(Gestionar) > Configuration (Configuracion) > Data Loss Prevention (Prevencion de pérdida
de datos)] para revisar todos los perfiles de datos predefinidos y afiadir perfiles de datos
personalizados.

Tendencia de datos

El widget Data Trend (Tendencia de datos) muestra la tendencia de los datos confidenciales
supervisados por sus suscripciones de seguridad de datos, organizada por el cambio porcentual en
los activos totales, los riesgos de datos y las violaciones de postura.

Haga clic en el panel Data Risk (Riesgo de datos) [Manage (Gestionar) > Configuration
(Configuracion) > Data Loss Prevention (Prevencion de pérdida de datos) > Data Risk (Riesgo de
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datos)] para comprender su puntuacion general de riesgo de datos y revisar las recomendaciones
procesables para mejorar la postura de seguridad de los datos de su organizacién.
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Insights: Activity Insights

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para acceder a ciertas vistas de
Activity Insights son:

Strata Logging Service

Servicios de seguridad en la nube (CDSS)
Observabilidad de ADEM

Informes de WAN Clarity

O Un rol que tiene permiso para ver el panel

O
O
O
O

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Activity Insights le ofrece una visién en profundidad de las actividades de su red en
implementaciones de Prisma Access y NGFW. Esta vista unifica los datos de red, como el trafico
de red, el uso de aplicaciones, las amenazas y las actividades de los usuarios en un solo lugar.
Activity Insights le proporciona funciones de visualizacién, supervisién y generacion de informes
para que pueda llevar a cabo sus tareas facilmente. Una vez que haya identificado las areas que
necesitan su enfoque con el Centro de control de Strata Cloud Manager, utilice los vinculos de
contexto para navegar a Activity Insights u otros paneles para un andlisis adicional.

Activity Insights cuenta con filtros avanzados para ayudarle a centrarse en los aspectos de
seguridad que importan para su implementacién. La funcionalidad avanzada de informes de
Activity Insights le permite descargar, compartir y programar informes a partir de los datos de la
pestana Descripcién general. El informe presenta los datos por separado para cada filtro aplicado
en el panel. Alternativamente, puede programar informes para Activity Insights y paneles de
control desde el menu de Reports (Informes) de Strata Cloud Manager.

Inicie Strata Cloud Manager y haga clic en Insights (JE) para comenzar.
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Insights: Activity Insights

¢Qué le muestra Activity Insights?

Activity Insights muestra datos agregados por el inquilino de Strata Logging Service desplegados
en entornos Prisma Access y NGFW. Puede filtrar los datos para una implementacion especifica.
Activity Insights tiene diferentes pestanas. Cada una de estas pestafias proporciona una vista
unificada de los datos de red en relacién con las aplicaciones, los usuarios, las amenazas, las URL y
el uso de la red.

e Overview (Descripcion general): muestra los datos de aplicaciones, amenazas, usuarios,
URL y sesiones con el maximo nimero de actividades involucradas dentro del rango de
tiempo seleccionado. Eche un vistazo a esta vista para identificar rdpidamente cualquier
irregularidad dentro de su red y luego profundice mas para examinar las actividades que
requieren investigacion.

e Applications (Aplicaciones): visién general de todo el uso de aplicaciones en la red, incluida
la transferencia de datos, los riesgos de las aplicaciones y las capacidades de ADEM para
supervisar la experiencia de las aplicaciones.

e SD-WAN Applications (Aplicaciones SD-WAN): vea el rendimiento de las aplicaciones Prisma
SD-WAN con detalles sobre la puntuacion de salud en un intervalo de tiempo, estadisticas de
transacciones y métricas de utilizacién del ancho de banda.

e Threats (Amenazas): proporciona una vision holistica de todas las amenazas que los servicios
de seguridad de Palo Alto Networks detectaron y bloquearon en su red.

e Users (Usuarios): proporciona informacion mas profunda sobre el trafico y las actividades de un
usuario, incluidas las capacidades de ADEM para supervisar la experiencia del usuario.

e URL: muestra las URL a las que se accede en su red, cuantas de ellas son maliciosas, los
usuarios y aplicaciones que acceden a las URL, las reglas que permiten las URLen suredy la
aplicacion por sus servicios de seguridad.

e Rules (Reglas): proporciona informacién sobre las reglas de politica de seguridad que permiten
el trafico generado por los usuarios y las aplicaciones, las amenazas detectadas en las sesiones
de trafico y las URL que afectan a la regla.

e Regions (Regiones): muestra los detalles del trafico de red en relacién con aplicaciones,
usuarios, amenazas y las URL.

¢Como puede utilizar los datos del panel?
Encontrar aqui puede ayudarle-

e |dentifique las aplicaciones que desea supervisar, mejore la experiencia de usuario de las
aplicaciones con puntuaciones bajas y controle las aplicaciones no autorizadas y peligrosas.

e Vea las amenazas mas relevantes para su implementacion y obtenga contexto sobre las
amenazas para la investigacion.

e Ajuste las reglas de la politica seguridad y las reglas de trafico en funcién de los resultados de
los logs para cerrar las brechas de seguridad.

e Supervise la actividad del usuario para detectar y detener amenazas potenciales y proteger el
uso indebido de informacién confidencial.
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Activity Insights: Descripciéon general

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para acceder a ciertas vistas de
Activity Insights son:

Strata Logging Service

Servicios de seguridad en la nube (CDSS)
Observabilidad de ADEM

Informes de WAN Clarity

O Un rol que tiene permiso para ver el panel

O
O
O
O

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Vea el resumen de las aplicaciones, amenazas, usuarios, URL y reglas mas vistos en su red durante
el periodo de tiempo seleccionado. Eche un vistazo a esta vista para identificar rapidamente
cualquier irregularidad dentro de su red y luego profundice mas para examinar la actividad que
requiere investigacion. La vista general incluye:

e Top 5 aplicaciones y categorias de aplicaciones en su red que tienen la maxima actividad en
términos de nimero de sesiones, transferencia de datos, amenazas detectadas, URL a las que
se accede y usuarios que accedieron a las aplicaciones. Haga clic en Ver todas las aplicaciones
para consultar los detalles de aplicacion.

e Las 5 principales amenazas y categorias de amenazas que mas afectan a las sesiones, usuarios
y aplicaciones. Vea los detalles de las sesiones, los usuarios y las aplicaciones en las pestanas
Visor de logs, Usuarios y Aplicaciones, respectivamente.
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e Tendencia del trafico de red de sesiones bloqueadas, permitidas y alertadas, la cantidad de
datos transferidos y los usuarios que generan mas trafico.

e Top 5 de los usuarios con mas sesiones de trafico, datos transferidos, amenazas encontradas
en el trafico, URL accedidas y las puntuaciones de experiencia de usuario para aplicaciones
supervisadas.

e URL alas que mas se accede junto con detalles sobre la sesidn, los usuarios y las aplicaciones
que acceden a las URL.

e Las 5 reglas de politica de seguridad mas afectadas configuradas en su implementacién con
filtros para conocer las sesiones, usuarios, URL, amenazas, datos transferidos, aplicaciones
involucradas en el trafico que coinciden con las reglas.

Puede usar los filtros para ver los puntos de datos en los que desea centrarse y que son relevantes
para su implementacion. Estos filtros estan disponibles en todas las pestanas del panel.

Filtros

Activity Insights cuenta con filtros avanzados para ayudarle a centrarse en los aspectos de
seguridad que importan para su implementacién. Los filtros disponibles son:

¢ Time Range (Rango de tiempo): vea datos para un periodo de tiempo especificado

e Scope Selection (Seleccion de alcance): datos especificos de una implementacion: Prisma
Access, NGFW

e Subtenant (Subinquilino): la instancia de Prisma Access para la que se muestran los datos

e User Name (Nombre de usuario): ver actividades relacionadas con un usuario individual

e Application (Aplicacion): eventos de red relativos a una aplicacién especifica

e Application Type (Tipo de aplicacidn): tipo de aplicacion; SaaS, internet, privada

e Threat Category (Categoria de amenaza): datos de una categoria particular de amenaza

¢ Threat Action (Accion de amenazas): vista especifica de amenazas permitidas o bloqueadas

e URL Risk Level (Nivel de riesgo de URL): datos relativos a las URL con nivel de riesgo
especifico; alto, medio o bajo

e URL Category (Categoria de URL): filtra los datos en funcion de las categorias URL

e Source Location (Ubicacion de origen): ve la actividad que se origind en una ubicacion
especifica

e Destination Location (Ubicacion de destino): vea la actividad dirigida a una regién especifica
o URL: actividad relacionada con una URL especifica a la que se accede.
¢ SaaS Application (Aplicacion SaaS): datos relativos a una aplicacion SaaS especifica

e Sanctioned Application (Aplicacién sancionada): ver datos solo para aplicaciones autorizadas o
no autorizadas

Introduccién a Strata Cloud Manager 66 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-prevention/threat-signature-categories
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories

Insights: Activity Insights

e Port Type (Tipo de puerto): ordene el trafico de aplicaciones que atraviesan puertos estandar o
no estandar.

¢ Protocol (Protocolo): vea el trafico que utiliza un puerto TCP, UDP o HTTP especifico

e Source Type (Tipo de fuente): vea actividad generada desde un dispositivo particular, usuarios
u otros.

Informes

Haga clic en uno de los iconos, en la pestana Overview (Vision general) para descargar,
compartir y programar informes a partir de los datos de la pestafia Overview (Vision
general). También puede programar informes desde el menu de Reports (Informes) de

Strata Cloud Manager; haga clic en el icono de & y seleccione Activity Insights- Resumen en el
menu desplegable Type (Tipo).
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Activity Insights: Aplicaciones

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access Debe tener al menos una de estas licencias

L ) L Activity Insights:
(con gestion de la configuracion de Strata para usar Activity Insights

Cloud Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Free (use the AlOps
for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

Las otras licencias necesarias para ver la
pestafa Activity Insights: Applications son:

O Strata Logging Service

00 ADEM Observability desbloqueara
funciones adicionales de Prisma Access

Supervise las aplicaciones en sus configuraciones de Prisma Access y NGFW, los usuarios que
utilizan la aplicacién, las puntuaciones de riesgo, la experiencia de usuario para cada aplicacién y
comprenda el impacto en la seguridad que representan las aplicaciones peligrosas. Los hallazgos
sobre el uso de aplicaciones pueden ayudarle a perfeccionar su politica de seguridad para
controlar aplicaciones no autorizadas y peligrosas. Haga clic en Activity Insights > Applications
(Aplicaciones) para ver la siguiente informacion:

¢ Aplicaciones por puntuacion de riesgo: el nimero total de aplicaciones que se ejecutan en
su organizacién y el nimero de aplicaciones que se consideran Bien, Regular y Deficiente.
Las aplicaciones se clasifican como buenas, regulares y deficientes segln las puntuaciones de
experiencia de aplicacion.

e Application Data Transfer (Transferencia de datos de aplicacion): descarga total de datos y
carga en cortafuegos NGFW y Prisma Access durante el intervalo de tiempo seleccionado.
Puede filtrar para ver la transferencia de datos que se origina en la categoria de aplicacion y
fluye a través del destino desde el dispositivo (centro de datos o Cortafuegos).

¢ All Applications (Todas las aplicaciones): utilice este widget para ver qué aplicaciones de
Prisma Access se supervisan con pruebas sintéticas que se ejecutan en ellas y aplicaciones
que se ejecutan en sus entornos de NGFW. La tabla también muestra sus puntuaciones de
experiencia, que le dan el estado de cada aplicacién. Si tiene una suscripcion a Prisma Access
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Browser, vera una columna para PA Browser Events (Eventos de PA Browser). Seleccione el
ndimero de eventos v le redirigird a las paginas de gestion de Prisma Access Browser.

All Applications (0)

Puede descargar los datos de la tabla en formato csv (solo aplicaciones Prisma Access). Haga
clic en el boton Gestionar pruebas para ver todas las pruebas sintéticas que estan configuradas
para todas las aplicaciones de Prisma Access en la tabla Pruebas de aplicaciones. Si desea crear
una prueba para supervisar una aplicacién, haga clic en Supervisar la aplicacién para ver el
estado en la columna Experiencia del usuario.

e Application Details (Detalles de aplicacion): vea detalles generales de la aplicacion junto con
detalles sobre la actividad de la aplicacién y la experiencia de la aplicacion.

e La pestana Activity (Actividad) muestra el nimero total de amenazas observadas en la
aplicacion, el total de usuarios que acceden a la aplicacion, los datos transferidos a través de
la aplicacién, los eventos de datos del navegador de PA y los eventos de acceso al Prisma
Access Browser.

La siguiente imagen muestra los detalles de aplicacion sobre los PA Browser Data Events
(Eventos de datos de PA Browser) y PA Browser Data Events (Eventos de datos de PA
Browser). La vista predeterminada muestra un Aggregate (Agregado) de todos los eventos y
eventos bloqueados, o puede elegir ver un Breakdown (Desglose) por Event Type (Tipo de
evento) y Count (Recuento).

PA Browser Data Events ARD) | Blocked (0}

1] Aggregate | Breakdowr

PA Browser Access Events

e La pestaia Experience (Experiencia) muestra la puntuacidon de experiencia de la aplicacion,
la tendencia de puntuacion durante el intervalo de tiempo seleccionado y las métricas de
rendimiento de la red.

@ Si una aplicacidn es una aplicacién contenedora, las estadisticas que se muestran son un
resumen de todas las aplicaciones en el contenedor. Por ejemplo, gmail es una aplicacién
contenedora (no hay App-ID para gmail). Agrupa aplicaciones como gmail-posting,
gmail-downloading, gmail-uploading, etc. La puntuacion de riesgo establecida para
esta aplicacion contenedora es la puntuacidn de riesgo mds alta encontrada para las
aplicaciones contenidas. Todas las demds métricas se calculan sumando los valores
encontrados para las aplicaciones contenidas.
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Informes: no puede generar un informe que cubra los datos de esta vista. Sin embargo, puede
usar el informe de uso de aplicaciones para ver los datos de uso de aplicaciones en su red. Para
programar un informe, en el menu Strata Cloud Manager > Reports (Informes), haga clic en el
icono de & y seleccione Uso de la aplicacion en el ment desplegable Type (Tipo).
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¢Donde puedo usar esto?

Activity Insights: Aplicaciones SD-WAN

¢Qué necesito?

e Prisma SD-WAN

O Licencia de Prisma SD-WAN

O Licencia de WAN Clarity Reporting para
ver ciertos widgets

Vea las principales aplicaciones que no estan funcionando bien en Prisma SD-WAN. Consulte
la puntuacién de estado determinada de todas las solicitudes deficientes, la lista de solicitudes
deficientes para un inquilino basada en la puntuacion de estado y la puntuacién de estado
promedio de las solicitudes deficientes en las Ultimas 3 horas en intervalos de 5 minutos.
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¢ Distribucion del estado de la aplicacion (requiere licencia WAN Clarity): La distribucion de
solicitudes, Buena, Regular y Deficiente, para un inquilino especifico.

e Distribucion del estado de la aplicacion TCP a lo largo del tiempo (requiere licencia WAN
Clarity): La distribucién del estado de las aplicaciones TCP, Buena, Regular y Deficiente durante
un periodo de tiempo. El grafico de serie temporal debe calcularse y actualizarse en funcién
de la duracién seleccionada. Por ejemplo, las duraciones admitidas son una hora, tres horas, 1
dia, siete dias, 30 dias y 90 dias y el intervalo es de un minuto, cinco minutos, una hora y un dia,
respectivamente.

e Nuevos flujos: Muestra los nuevos flujos TCP y UDP para una aplicacién, un conjunto
especifico de aplicaciones o todas las aplicaciones durante un periodo determinado. Un flujo
TCP se considera un flujo nuevo cuando ve el primer paquete SYN. Un flujo UDP se considera
un flujo nuevo cuando ve el primer paquete UDP en cualquier direccién. Un flujo es una
secuencia de paquetes en ambas direcciones identificados por la IP de origen y destino, el
puerto de origen y destino y el protocolo.

e Utilizacion del ancho de banda: El grafico de utilizacién del ancho de banda muestra la cantidad
de ancho de banda utilizado en un rastro en una red. Utilice el grafico para identificar la
congestion WAN en una red que puede obstaculizar el rendimiento de la aplicacién. Es una
representacion visual del pico de ancho de banda, el ancho de banda total consumido por un
sitio en particular y la aplicacién; si la carga esta en la direccion de entrada o salida. Mueva el
cursor en el grafico de utilizacién del ancho de banda para obtener una vista mas detallada
de la utilizacion del ancho de banda con una aplicacién o sello de tiempo. Normalmente, las
aplicaciones se enumeran en orden de utilizacién del ancho de banda.

e Estadisticas de transaccion: Proporciona estadisticas de transacciones sobre flujos TCP,
incluidas acciones correctas y fallidas de iniciacién/transaccién para una aplicacién especifica o
todas las aplicaciones, una ruta particular o todas las rutas y todos los eventos de estado.

e Aplicaciones: Enumera todos los detalles de las aplicaciones, como el nombre, el perfil de la
aplicacién, la puntuacién de estado, los sitios afectados, el volumen de trafico, el inicio/fallo
y la transaccién/fallo. Cuando haga clic en el nombre de la aplicaciéon, podra ver los detalles
individuales de la aplicaciéon en una nueva pagina.
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Activity Insights: Threats (Amenazas)

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access Debe tener al menos una de estas licencias

L ) L Activity Insights:
(con gestion de la configuracion de Strata para usar Activity Insights

Cloud Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Free (use the AlOps
for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias necesarias para ver la
pestana Activity Insights:Amenazas son:

O Strata Logging Service
O Licencias CDSS

00 ADEM Observability desbloqueara
caracteristicas adicionales de Prisma
Access

Obtenga una vision holistica de la actividad de amenazas y de los distintos tipos de amenazas que
se observan en su red. La pestaiia muestra el nimero total de sesiones de amenazas observadas
en sus implementaciones de Prisma Access y NGFW, el desglose de los niimeros segun la
categoria de amenaza y la gravedad de la amenaza durante el periodo de tiempo seleccionado.
Puede buscar en un artefacto de seguridad (hash de archivo, una direccion URL, un dominio o
una direccion IP (IPv4 o IPvé) asociada a una amenaza para conocer el analisis de inteligencia de
amenazas de Palo Alto Networks y los resultados del andlisis de terceros.

Revise los siguientes detalles de las amenazas Unicas en su red:

¢ Threat Name (Nombre de amenaza). nombre de la firma de la amenaza. Usalo para encontrar
la informacién mas reciente de las amenazas en la Boveda de amenazas, incluidas todas las
sesiones de amenaza durante un intervalo de tiempo.

e Threat ID (ID de amenaza): ID de firma de amenaza Unico. Utilice el ID de amenaza para buscar
la informacién mas reciente que la base de datos de amenazas de Palo Alto Networks tiene
para esta firma.

e Threat Category and Subcategory (Categoria y subcategoria de amenazas): el tipo de
amenazas basado en firmas de amenazas (antivirus, spyware (C2) y vulnerabilidades).

e Licenses (Licencias): los Servicios de seguridad de Palo Alto Networks que detectaron la
amenaza.
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e Severity (Gravedad): la gravedad de la amenaza se determina en funcion de la facilidad con la
que se explota la vulnerabilidad, el impacto en la vulnerabilidad, la omnipresencia del producto
vulnerable, el impacto de la vulnerabilidad, etc. Las gravedades se clasifican como:

e Critica: cuando la vulnerabilidad afecta a las instalaciones predeterminadas de software
implementado muy ampliamente y las vulnerabilidades pueden hacer que la raiz esté
en riesgo. El cddigo de exploit (informacion sobre cdmo vulnerar el coédigo del sistema,
los métodos, la prueba de concepto (POC)) estd ampliamente disponible y es facil de
aprovechar. El atacante no necesita ninguna credencial de autenticacién especial ni
conocimientos sobre las victimas individuales.

e Alta: amenazas que tienen la habilidad de convertirse en criticas pero que tienen factores
atenuantes; por ejemplo, pueden ser dificiles de explotar, no conceder privilegios elevados o
no tener un gran grupo de victimas.

e Media: amenazas menores en las que se minimiza el impacto, como ataques DoS que no
comprometen al objetivo o vulnerabilidades que requieren que el atacante esté en la misma
LAN que la victima, afectan solo a configuraciones no estandar o aplicaciones oscuras u
ofrecen acceso muy limitado.

e Baja: amenazas con nivel de advertencia baja que tienen muy poco impacto en la
infraestructura de la organizacién. Suelen requerir acceso local o fisico al sistema y con
frecuencia suelen ocasionar problemas en la privacidad de las victimas, problemas de DoS y
fugas de informacion.

¢ Informativa: eventos sospechosos que no suponen una amenaza inmediata, pero que se
registran para indicar que podria haber problemas mas serios.

¢ Total Sessions (Numero total de sesiones): el nimero de sesiones en las que se ha detectado
la amenaza. Haga clic en el nombre de la amenaza para ver todas las sesiones de amenazas
relacionadas en el intervalo de tiempo especificado. La tabla de sesiéon de amenazas
proporciona contexto sobre la amenaza, como la hora en que los servicios de seguridad de Palo
Alto Network detectaron las amenazas, los usuarios, las reglas, las aplicaciones, los dispositivos
afectados por la amenaza y las acciones realizadas (permitidas o bloqueadas) sobre la amenaza.

¢ Total Users (Total de usuarios): nimero de usuarios expuestos a la amenaza.

¢ Allowed Threats and Blocked Threats (Amenazas permitidas y amenazas bloqueadas): revise
la accién aplicada a la amenaza para asegurarse de que las acciones no desencadenen falsos
positivos en su red.

e Actions (Acciones): investigue el historial de logs de la amenaza en el Visor de logs.

Informes: no puede generar informes que cubran los datos de esta vista.
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Activity Insights: Usuarios

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access Debe tener al menos una de estas licencias

L ) L Activity Insights:
(con gestion de la configuracion de Strata para usar Activity Insights

Cloud Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Free (use the AlOps
for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias necesarias para ver la
pestana Activity Insights: La pestafia Usuarios
son:

O Strata Logging Service

Licencia de Advanced URL Filtering
Licencia d Cloud Identity Engine
Licencia de Advanced Threat Prevention

ADEM Observability desbloqueara
caracteristicas adicionales de Prisma
Access

O
O
O
O

Supervise la actividad de los usuarios en sus entornos Prisma Access y NGFW. Puede ver los
datos de los usuarios que se conectan a los servicios de seguridad de Prisma Access y NGFW a
través de la aplicacidon GlobalProtect en sus dispositivos o a través del proxy explicito mediante un
navegador web en sus dispositivos. Supervisar la actividad del usuario ayuda a detectar y detener
amenazas potenciales, proteger el uso indebido de informacion confidencial y ajustar su regla de
politica de seguridad para cerrar las brechas de seguridad.

Puede filtrar los datos de usuario en funcién de:

e Implementacién; Prisma Access, NGFW

e Métodos y versiones de conexion; GlobalProtect, Proxy explicito, Prisma Access Browser

e Nombre de usuario

e Nombre del dispositivo

e Ubicacién de origen del trafico y ubicaciones de Prisma Access

e Aplicaciones a las que acceden los usuarios y filtros de puntuacion de experiencia del usuario

Vea los siguientes detalles aqui:
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¢ Usuarios conectados/activos: supervise los datos agregados sobre su GlobalProtect, Usuarios
moviles de proxy explicito y Prisma Access Browser conectados actualmente.

Connection Method: PA Browser  ~

GlobalProtect

Explicit Proxy

Vea el nimero de usuarios conectados a su red en el momento en que se obtuvieron los datos
o como se indica en la marca de tiempo. Puede Ver tendencia por Usuarios o por Dispositivos
de usuario. Seleccione el nimero para ver la tabla Connected Users | Connected User Devices
(Usuarios conectados | Dispositivos de usuario conectados) para obtener detalles sobre todos
los usuarios conectados y todos sus dispositivos.

Ver datos de acceso dinamico a privilegios en Ver tendencia por usuarios o por dispositivos de
usuario, Connected Users | Connected User Devices (Usuarios conectados | dispositivos de
usuario conectados) y Project Distribution by Theater (Distribucion de proyectos por teatro).

e Usuarios supervisados: vea el nimero total de usuarios o dispositivos de usuario supervisados
por ADEM vy su experiencia promedio de usuario, que es la puntuacion de experiencia agregada
en todos los usuarios supervisados en ADEM. Haga clic en el niUmero para ver los detalles de la
actividad del usuario en relacién con la experiencia del usuario.

¢ Usuarios peligrosos: vea el nimero de usuarios afectados por amenazas. La flecha Arriba
o Abajo compara este rango de tiempo con un rango de tiempo anterior para determinar la
diferencia, en porcentaje, del nimero de dispositivos conectados. Seleccione Ver mas detalles
para las versiones de GlobalProtect o la utilizaciéon de grupo de IP para ver detalles sobre los
usuarios de riesgo en su entorno.

¢ Detalles de la version de GlobalProtect muestra las versiones de GlobalProtect instaladas en
sus dispositivos. Puede ver cuantos usuarios se conectan con cada version. Utilice los datos
para hacer cumplir la tltima versién de la aplicacién GlobalProtect. Pase el cursor sobre las
lineas de tendencia de distribucion para ver las direcciones IP de los usuarios conectados en
ese momento.

e Consulte la utilizacién del grupo de direcciones IP por diferentes teatros de asignacion
de grupos IP segun el nimero de usuarios conectados en ese momento. El porcentaje de
utilizacién del grupo de direcciones IP en el grafico es el nimero de bloques del grupo de
direcciones IP utilizados de todos los bloques del grupo IP que estan disponibles en todas
las subredes. Puede tomar medidas proactivas anadiendo subredes cuando vea una barra de
agrupacion IP que se acerca a la capacidad maxima de cualquier region.

e La tabla Usuarios muestra informacion sobre los usuarios que iniciaron sesiéon durante el
intervalo de tiempo. Haga clic en el nombre de usuario para obtener visibilidad de los patrones
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de navegacién de un usuario individual: sus sitios visitados con mas frecuencia, los sitios con
los que transfieren datos e intentos de acceder a sitios de alto riesgo.

Threats (Amenazas)

¢ Resumen de navegacion: vea los nimeros de los tipos de sitios con los que el usuario
tuvo la mayor transferencia de datos y el nimero de visitas al sitio por el usuario.

¢ 10 principales categorias de URL mas visitadas: vea las principales categorias URL para
el usuario en funcién de la transferencia de datos. También puede ver el nimero de URL
Unicas visitadas que pertenecen a cada categoria de URL.

¢ Resumen de navegacion de URL: fuera de las URL Unicas visitadas por el usuario, tenga
cuidado con las visitas a URL maliciosas y de alto riesgo: estos sitios pueden exponer
su red a amenazas, pérdida de datos y violaciones de cumplimiento. Si ve mas visitas a
estos sitios de las que esperaba, ajuste la regla de la politica de seguridad para cerrar las
brechas.

e 10 URL principales: Revise el nivel de riesgo de los sitios visitados con mas frecuencia
por el usuario. Las URL de alto riesgo deben ser supervisadas ya que es probable que
expongan su red a amenazas.

¢ URL bloqueadas por riesgo: son las URL bloqueadas a las que el usuario intenté acceder
con mas frecuencia. Revise los logs de filtrado de URL y vea si necesita ajustar la regla de
politicas de seguridad para cambiar la accion.

e Amenazas severas: vea el nimero total de amenazas detectadas para el usuario y los
numeros en funcién de la gravedad de las amenazas. Compare el niUmero con otros
usuarios. Ajuste la regla de la politica de seguridad si los nUmeros son inusualmente altos.

¢ Principales amenazas graves: estas son las amenazas detectadas con mayor frecuencia
por el usuario.

Conectividad: muestra la tendencia de los dispositivos en los que el usuario ha iniciado
sesion durante un periodo de tiempo especifico y los detalles de conexion del dispositivo
para cada evento de inicio de sesién y cierre de sesidn del usuario.

Experiencia : proporciona los datos de experiencia del usuario para el dispositivo, la
puntuaciéon de experiencia y la tendencia para cada una de las aplicaciones supervisadas, y
la métrica de rendimiento para el usuario supervisado y las aplicaciones para dispositivos
individuales.

Prisma Access Browser - Seleccione el Prisma Access Browser Connection Method (Método
de conexion de Prisma Access Browser) para ver informacion sobre sus usuarios de Prisma
Access Browser.

El grafico de tendencias de actividad de Prisma Access Browser Users (Usuarios de Prisma
Access Browser) muestra el nimero de usuarios que han estado activos en algiin momento
del filtro de rango de tiempo seleccionado. El grafico muestra el desglose de los dispositivos

de estos usuarios activos instalados con un agente de conectividad Prisma Access (dispositivos

gestionados) y sin ninglin usuario agente (no gestionado).

El Prisma Access Browser ofrece una visibilidad inigualable de las acciones de un usuario del
navegador, indicando si las acciones del usuario en su dispositivo, con respecto a los activos
de datos de la empresa, estan permitidas o bloqueadas por la politicas DLP de la empresa.

El widget Blocked DLP PA Browser Events (Eventos del navegador de PA DLP bloqueados)
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muestra los eventos que indican las acciones de usuario realizadas en el navegador que estan
bloqueadas por las politicas.

La tabla Prisma Access Browser Users (Usuarios de Prisma Access Browser) muestra la lista de
usuarios activos que acceden a las aplicaciones a través del Prisma Access Browser. Haga clic
en cualquier User Name (Nombre de usuario) para ver la Activity (Actividad) de dicho usuario
en la pagina User Details (Detalles de usuario) > Activity (Actividad).

La pagina Resumen de eventos de Prisma Access Browser enumera todas las acciones

del navegador realizadas por el usuario a través del navegador en el intervalo de tiempo
seleccionado. La vista predeterminada de la tabla Eventos de PA Browser muestra la lista

de todos los Eventos de Browser de DLP permitidos o bloqueados por la politicas. Puede
cambiar las vistas a otras categorias de eventos, como Access Events (Eventos de acceso),
Posture Events (Eventos de posicion) o Malicious Events (Eventos maliciosos), seleccionando
la categoria de evento adecuada. En cada categoria de Event (Evento), puede ver el desglose
de los tipos de evento, junto con la marca de tiempo que muestra cuando se realizé el evento
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del navegador, informacion sobre la URL de la aplicacién a la que se accede, el nombre de la
aplicacion y cualquier nota de ataque de MITRE asociada relevante.

Prisma Access Browser Event Summary for

All Events Data Loss Prevention PA Browser Events

PA Browser Events (67)

Y

Informes: no puede generar un informe que cubra los datos de esta vista. Sin embargo, puede
usar el informe Actividad del usuario para ver la actividad especifica de un usuario en su red. Para
programar un informe desde el menu Strata Cloud Manager > Reports (Informes), haga clic en el
icono de i y seleccione Usuarios en el menu desplegable Type (Tipo).
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Activity Insights: URL

¢Qué necesito?

¢Donde puedo usar esto?

e Prisma Access

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

e Cortafuegos NGFW

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

Debe tener al menos una de estas licencias
para usar Activity Insights:

Prisma Access

AlOps for NGFW Free (use the AlOps
for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

O
O

O
O

Strata Cloud Manager Essentials

Strata Cloud Manager Pro

Las otras licencias necesarias para ver la
pestana Activity Insights: Pestaina URL son:

O Strata Logging Service
O licencia de Advanced URL Filtering

Esta vista resume la actividad de URL en las implementaciones de Prisma Access y NGFW que
detecto el servicio Advanced URL Filtering. Puede obtener visibilidad del nimero total de URL
detectadas en su red durante el periodo de tiempo especificado, el desglose de estas URL por
categoria de URL y nivel de riesgo. Utilice las opciones de filtrado para filtrar la vista en el panel.

Total URLs

635.2K

9198 Malicious URLs

URLS by Category

. fo economy networks

internet-in
168.0KURLS 85.4KURLS 748KURLS

AllURLs

Risk Level 0 & & Total Hits

Medium

ools/tools.php?._de=... Medium

Medium

151.139.83.24/Alestreamingservice/files/508bd1... Medium

157240022/ Medium

o b s W N e o
N S

151.139.87.99/flestreamingservice/files/fd2056... Medium

Utilice los datos aqui para:

View All

URLs by Risk Level
=

® High
623URLS  65KURLS

Medium  ® Low
5760KURLS

RuleName

e |dentificar las categorias de URL a las que mas se accede, URL Unicas con la categoria de URL,
historial de URL en su red junto con hallazgos de andlisis global. Segtin las URL maliciosas
filtradas por el servicio de filtrado de URL, es probable que estas categorias de URL expongan
su red a contenido malicioso y que se puede vulnerar. Es una practica recomendada bloquear

estas categorias de URL.

Revise las URL de alto riesgo, su impacto en los usuarios, las aplicaciones y las reglas. No se

confirma que los sitios de URL de alto riesgo sean maliciosos; sin embargo, pueden exponer
su red a amenazas (un sitio que no es malicioso, pero esta alojado por un ISP blindado, es un
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ejemplo de un sitio de alto riesgo). Considere dirigirse a estos sitios con normas de descifrado y
politicas de seguridad estrictas.

Informes: no puede generar informes que cubran los datos de esta vista.
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Activity Insights: Reglas

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access Debe tener al menos una de estas licencias

L ) L Activity Insights:
(con gestion de la configuracion de Strata para usar Activity Insights

Cloud Manager o Panorama) O Prisma Access
o Cortafuegos NGFW 00 AlOps for NGFW Free (use the AlOps
for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias necesarias para ver la
pestana Activity Insights: Las pestanas de
reglas son:

O Strata Logging Service

Vea las reglas de politica de seguridad que coinciden con todo el trafico de la red. Las reglas de
politica de seguridad determina si una sesién se bloqueara o se permitird basandose en atributos
del trafico, como la direccién IP de origen y destino, la aplicacién, el usuario y el servicio. Todo el
trafico que pasa por su red se compara con una sesidn y cada sesién con una regla de la politica
de seguridad. Cuando se produce una coincidencia de sesién, se aplica la regla de politica de
seguridad.

AllRules

Sessions Upload Data Download Data Threats & Users URLs Apps
46635 2102MB 24Ge 3,788,442 16466 950 14
904365 9606 MB 249.4G8 2,008,112 2269 o
127994 195Me 17.2G8 862,523 4
9950 147Me 55.8GB 483769 o

32857 70Me 10768 349,630 0 0
2378 20MB 17.2GB 215461 o

22237 210MB 1516MB 109,061 0

22169 3424MB 19GB 86,646 1632 86247 15

252 4640kB 259.9k8 85,002 101 0 1

El panel muestra los siguientes detalles del evento de red que coincide con la regla de politica de
seguridad:

Sesiones de trafico, datos transferidos, amenazas detectadas en las sesiones, usuarios afectados,
URL visitadas y aplicaciones a las que se accede. Revise las reglas que mas coincidan con las
sesiones de trafico, analice esas sesiones para comprender si la regla es demasiado permisiva y
optimizar la regla si es necesario.

Informes: no puede generar informes que cubran los datos de esta vista.
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Activity Insights: regions

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access Debe tener al menos una de estas licencias

(con gestion de la configuracion de Strata

Cloud Manager o Panorama) O Prisma Access

para usar Activity Insights:

o Cortafuegos NGFW 00 AlOps for NGFW Free (use the AlOps

(con gestion de la configuracion de Strata

Cloud Manager o Panorama) Manager app)

son:

for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias necesarias para ver la
pestana Activity Insights: La pestafia Regiones

O Strata Logging Service

Estas son las regiones desde las que se origind el trafico en su red. La vista proporciona
informacién sobre amenazas, usuarios, URL, sesiones de red y transferencia de datos que se
originan en estas ubicaciones. También puede profundizar para conocer la ubicacién objetivo del
trafico. Haga clic en Acciones para ver los logs de trafico para la sesién. Puede utilizar los datos
para identificar y reducir las regiones que son objetivos de amenazas que intentan infiltrarse en su

red. Optimice la regla que se aplica a las regiones seleccionadas.
Source Regions

Total Applications Total Threats Users Total URLs Total Sessions

13 44 0 6 1180

Bulgaria — Singapore 0 1 1

Bulgaria — United States 41 0 3 501
Bulgaria— South Korea

Bulgaria—India Y
Bulgaria—Israel

Bulgaria— Netherlands

Bulgaria—10.0.00-10.255.255.255

[ N U

Bulgaria— Japan 17

Data Trans

9628

73408

s31ke

6008

29.6k8

14kB

12408

12008

11ke

sfer & Actions

:]
:]
:]

i

::]

:]
:]
:]

Hay opciones de filtrado para reducir el trafico hacia y desde una regién de origen y destino

especifica. Las otras opciones de filtrado incluyen:

e trafico visto en una implementacion especifica; Prisma Access, NGFW

e trafico hacia y desde aplicaciones autorizadas o no autorizadas

e trafico utilizando puerto y protocolos especificos

e trafico que implica tipos especificos de amenazas, categoria de amenazas, URL y categoria de

URL

Informes: no puede generar informes que cubran los datos de esta vista. Sin embargo, puede
utilizar el informe Uso de la red para conocer detalles sobre el trafico de red. Para programar el
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informe, en el menu Strata Cloud Manager > Reports (Informes), haga clic en el icono de & y
seleccione Uso de red en el menu desplegable Type (Tipo).
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Activity Insights: Proyectos

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access Debe tener al menos una de estas licencias

L ) L Activity Insights:
(con gestion de la configuracion de Strata para usar Activity Insights

Cloud Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Free (use the AlOps
for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Obtenga visibilidad de su implementacién del agente de Prisma Access mediante el uso de Strata
Cloud Manager para supervisar la actividad de su proyecto de Acceso dinamico a privilegios.

Projects

Overview Applications Threats Users URLs Rules Regions Projects

h 4

Projects

Project Name Number of Connected Users Peak Number of ... Maximum Allowe... L IP Pool Allocated

e La tabla Projects (Proyectos) proporciona una descripcion general de los proyectos a los que
acceden los usuarios de Dynamic Privilege Access mediante Prisma Access. Seleccione el
nombre de cualquier proyecto para ver su pagina de detalles.

e La pagina de detalles del proyecto muestra:

e Overview (Vision general): vea el niimero maximo de usuarios permitidos y el nimero
maximo de usuarios durante el intervalo de tiempo seleccionado para este proyecto.

¢ |P Pools Utilization (Utilizacion de grupos de IP): vea el nimero de direcciones IP en uso y el
numero de direcciones IP que alin estan disponibles para los grupos de este proyecto.

e Connected Users (Usuarios conectados): vea un grafico de los usuarios conectados durante
el intervalo de tiempo seleccionado.

e Connected Users by Location Group (Usuarios conectados por grupo de ubicaciones):
vea el nimero de usuarios segun el grupo de ubicaciones de Prisma Access en el que se
encuentran.
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Insights: Al Access

e Prisma Access Una de las siguientes licencias:
(con gestion de la configuracion de Strata O Licencia de Al Access Security
Cloud Manager o Panorama) 7 Licencia CASB-PA

o Cortafuegos NGFW T Licencia CASB-X

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

Para obtener mas informacién sobre las
licencias compatibles con Al Access Security,
haga clic aqui.

Las aplicaciones de inteligencia artificial generativa (GenAl) son aplicaciones de IA capaces de
generar texto, imagenes, videos y otras formas de datos en respuesta a las indicaciones del
usuario, ademas de aprender continuamente en funcién de las entradas de datos del usuario.

Su uso estd proliferando a un ritmo asombroso y ofrece oportunidades ilimitadas para las
empresas. Sin embargo, la naturaleza por la que las aplicaciones de GenAl mejoran de manera
polémica presenta un nuevo peligro para las empresas y los administradores de seguridad: ;cémo
puede asegurarse de que sus empleados no expongan datos confidenciales o patentados a las
aplicaciones de GenAl?

Palo Alto Networks presenta Al Access Security para habilitar la adopcién segura de las
aplicaciones de GenAl en toda la organizacion.

Utilice la funcién Al Access Security Insights para filtrar el uso de la aplicacion GenAl en su red.
El panel de informacién de Al Access Security proporciona detalles detallados para ayudarle a
comprender qué aplicaciones de GenAl se estan utilizando y quién las utiliza.
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Insights: Activity Insights

Al Access Security

Get visibility into Gen Al App adoption within your organization and recommadations to secure access to them.

Past7Days V mmmm— 1
GenAl Use Case Breakdown by Users
Most Popular Use Case 3nd
£ Audio Generator C3) Conversational Agent
110 application 158 application
——
794 users 395 1234 users ’
 —
- Review use case Gen Al Apps Review use case )
b i
i 326 allowed - 69 blocked notion-base
2nd 2 48 k 4th
Code Assistant & Generator ) Developer Platform
P Gen Al Users & P
63 application 2181 allowed - 298 blocked 65 application
559 users 543 users
——
openai-base Review use case Review use case openai-base
3 All Other Use-cases
~— z
Threats Detected @ @ Sensitive Data Detected
4 584 application 5
2allowed - 5 blocked e Oallowed - 0 blocked
4.26k users
e —

Para obtener mds informacion sobre como proteger sus datos confidenciales de las
aplicaciones de GenAl, haga clic aqui.
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Insights: Activity Insights

Insights: Al Runtime Security

e Prisma Access O Active su licencia de Al Runtime Security
(con gestién de la configuracién de Strata O Requisitos previos de configuracién de Al
Cloud Manager o Panorama) Runtime Security

e Cortafuegos NGFW O Incorporar y activar una cuenta en la nube

., . ., en SCM
(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

Palo Alto Networks Al Runtime Security es una solucién de seguridad centralizada especialmente
disefada para proteger la arquitectura de red en la nube de su organizacion de ataques de red
convencionales y especificos de IA aprovechando la seguridad en tiempo real impulsada por IA.
Protege sus modelos de IA de nueva generacién, aplicaciones de IA y conjuntos de datos de IA
de amenazas de red como Inyecciones de mensajes en solicitudes, fuga de datos confidenciales,
salida no segura (por ejemplo, malware y URL) y ataques DoS de modelos.

Utilice el panel Al Runtime Security Insights para comprender la superficie de ataque de su red en
la nube y defender sus activos en la nube contra amenazas maliciosas.

Para obtener mds informacién sobre como proteger su flujo de trdfico de red de IA y no IA
de posibles ataques, haga clic aqui.
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Paneles: Strata Cloud Manager

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para acceder a ciertos Paneles son:

0 Servicios de seguridad en la nube (CDSS)
0 Observabilidad ADEM
O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Strata Cloud Manager proporciona un conjunto de paneles interactivos que le brindan una vista
completa de las aplicaciones, los dispositivos ION, las amenazas, los usuarios y las suscripciones
de seguridad que funcionan en su red. Los paneles proporcionan visibilidad del estado, la postura
de seguridad y la actividad que se produce en su implementacién; lo que le ayuda a prevenir o
abordar las deficiencias de rendimiento y seguridad en su red. La compatibilidad con el panel de
control se extiende a través de los Productos y suscripciones de Palo Alto Networks compatibles
con la gestién en la nube y también de otras fuentes, como Traps, Cortex XDR, Prisma SaaS y
Proofpoint. Los datos que ve a menudo dependen de su suscripcién. Puede revisar cada tema del
panel para ver cuales son los requisitos de licencia para ese panel, si los permisos de rol pueden
afectar a los datos visibles y para obtener informacién sobre los diferentes tipos de datos que
cada suscripciéon desbloquea.

Puede acceder a los paneles desde el ment Dashboards (Paneles) en el panel de navegacion
izquierdo. El panel de estado de SASE esta anclado a la pagina de aterrizaje de forma
predeterminada. Haga clic en More Dashboards (Mas paneles) y active o desactive la casilla de
verificacion situada junto al nombre de un panel para anclar o desanclar el panel a la pagina de
aterrizaje del panel. También puede crear su propio panel de control utilizando la opcién Crear
mi panel de control. Algunos de los paneles también tienen la opcién de descargar y compartir
informes que puede compartir sin conexién y programar actualizaciones periédicas. Para ver si
Informes es compatible con un panel de control, compruebe estos iconos:
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Paneles: Strata Cloud Manager

More Dashboards v
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Paneles: Strata Cloud Manager

Integracion con Cloud Identity Engine

Le recomendamos que configure Cloud Identity Engine (Directory Sync) para aprovechar al
maximo los paneles. Cloud Identity Engine es una aplicacion gratuita de Palo Alto Networks
que otorga a otras aplicaciones acceso de solo lectura a su informacion de Active Directory y le
permite:

¢ Obtener datos de actividad del usuario: Cloud Identity Engine le permite especificar el usuario
para el que desea ejecutar un informe.

e Comparta informes de forma facil y segura con otros miembros de su organizacion con la
configuraciéon de Cloud Identity Engine, puede anadir destinatarios facilmente a un informe
programado. Los destinatarios de su informe se comparan con Cloud Identity Engine vy, si no
encuentra una coincidencia, realiza un paso de validacion adicional al comparar el dominio
de la direccién de correo electrénico con los dominios de direcciones de correo electrénico
asociados con su cuenta de asistencia. Estas comprobaciones garantizan que los informes no se
envien fuera de la organizacién.

Las aplicaciones integradas se deben implementar en la misma region. En cualquier momento,
puede ir al hub para integrar Cloud Identity Engine con Prisma Access o Directory Sync. #
Integraciéon de aplicaciones de Palo Alto Networks

Introduccién a Strata Cloud Manager 91 ©2025 Palo Alto Networks, Inc.


https://apps.paloaltonetworks.com/
https://docs.paloaltonetworks.com/prisma/prisma-access/prisma-access-cloud-managed-admin/get-started-with-prisma-access/integrate-with-other-apps.html#id1dd3cab3-7646-4a4c-8f6e-351d20cdc842

Paneles: Strata Cloud Manager

Compatibilidad con paneles de control

migrar a Strata Cloud Manager.

Algunos de las compatibilidades del panel de control del producto estdn pendientes de

Funcién Compatible con Licencias Alcance de
Prisma Prisma AlOps for N{ Plataforma y otr.o S (28 et
requisitos agregados
Access Access
(gestionado | (gestionado
en la nube) |por
Panorama)*
e Documentos para e Documentes Documentos
Prisma Access para para la
(Managed by Strata AlOps plataforma
Cloud Manager) for multiinguilino
y Prisma Access NGFW Prisma
(Managed by SASE
Panorama)
Estadode | Si Si Si e Observabilidad
SASE ADEM
e ADEM
basado
en lA
Practicas Si No Versiones | Si [Solo para e Prisma Access (Manage
recomendadas de PAN- AlOps for NGFW] por
0S:10.00 Habilite inquilino
posterior el uso . « AlOps for NGFW:
compartido por
de NGFW/
telemetria Panorama
en . asociado
dispositivos 3 una
instancia
de
AlOps for NGFW
Resumen No No Si No [Solo para AlOps para
de AlOps para NGFW: por
cumplimiento NGFW] NGFW/
Habilite Panorama
el uso asociado
compartido con la
de instancia
telemetria
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Paneles: Strata Cloud Manager

Funcion Compatible con Licencias Alcance de
Prisma Prisma Plataforma Y otr.o §t los datzs
Access Access multiinquilin requisitos agregados
(gestionado | (gestionado Prisma
en la nube) |por SASE
Panorama)*
en AlOps para
dispositivos | NGFW
BPA bajo No No Si No TSF AlOps para
demanda NGFW: por
NGFW/
Panorama
asociado
con la
instancia
AlOps para
NGFW
Resumen Si Si Si Si e Licencia Por
ejecutivo de Strata | arrendatario
Logging de Strata
Service Logging
e Licencia Service
de
Prevencion
de
amenazas
e Licencia
de
Filtrado
de URL
e Licencia
de
WildFire
e Licencia
Enterprise
DLP
WildFire Si No Si Si** Licencia de Por Grupo
WildFire de servicios
de inquilino
(TSG)
DNS SecuritySi Si Si Si** Licencia Por Grupo
de DNS de servicios
Security
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Paneles: Strata Cloud Manager

Funcion Compatible con Licencias Alcance de
Prisma Prisma Plataforma :’eofjic; ?tos Losr:azzis
Access Access multiinquilin q gree
(gestionado | (gestionado Prisma
en la nube) |por SASE
Panorama)*
de inquilino
(TSG)
Visor de Si Si Si Si Licencia Por
logs de Strata arrendatario
Logging de Strata
Service Logging
Service
Busqueda | Si No Si Si** Requisitos
del COI para ver el
grafico de
tendencias
enla
busqueda:
e Licencia
DNS
e Licencia
WildFire
e Licencia
Strata
Logging
Service
e Filtrado
de URL
Descargar/ | Si Si Si Si Consulte la
Compartir/ columna de
Programar caracteristicas
correspondiente
en esta tabla
SaaS Si No No No e Licencia Por
Security de Saas arrendatario
Security de
e Strata Prisma Access
Logging
Service
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Paneles: Strata Cloud Manager

Funcion Compatible con Licencias Alcance de
Prisma Prisma AlOps for N{ Plataforma y otr.o §t 22 datgs
Access Access multiinquilin requisitos agregados
(gestionado | (gestionado Prisma
en la nube) |por SASE
Panorama)*
Incidentes | Si No No No Licencia Por
de DLP Enterprise arrendatario
DLP de
Prisma Access
Estado del | No No Si No e [Solo AlOps for NGFW:
dispositivo para por NGFW/
AlOps for NBBRWglama
Habilite asociado
el uso auna
compartida instancia de
de AlOps for NGFW
telemetria
en
dispositivos
Informacién No No Si No AlOps for NGFW:
sobre la por NGFW/
postura de Panorama
seguridad asociado
auna
instancia de

AlOps for NGFW

Advanced | No No Si No e Licencia Por
Threat de arrendatario
Prevention Prevencion de Strata
de Logging
amenazas | Service
o
Advanced
Threat
Prevention
e Strata
Logging
Service
loT Si Si Si No Licencia de Por
Security loT Security | arrendatario
(Seguridad de
de loT) loT Security
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Paneles: Strata Cloud Manager

Funcion Compatible con Licencias Alcance de
Prisma Prisma AlOps for N{ Plataforma y otr.o §t 22 datgs
Access Access multiinquilin requisitos agregados
(gestionado | (gestionado Prisma
en la nube) |por SASE
Panorama)*
Prisma SD-VWAN No No Si Licencia de Por
Prisma SD-WAIrrendatario
de
Prisma SD-WAN
CVE de No Si Si [Solo para e AlOps
PAN-OS AlOps para para
NGFW] NGFW:
Habilite por
el uso NGFW/
compartido Panorama
de asociado
telemetria conla
en instancia
dispositivos AlOps
para
NGFW
e Basede
datos
PSIRT
de CVE
mediante
acceso a
la API
Adopcién | Si Si Si [Solo para AlOps para
de CDSS AlOps para NGFW: por
NGFW] NGFW/
Habilite Panorama
el uso asociado
compartido | conla
de instancia
telemetria AlOps para
en NGFW
dispositivos
Adopcién | No Si Si [Solo para AlOps para
de AlOps para NGFW: por
caracteristicas NGFW] NGFW/
Habilite Panorama
el uso asociado
compartido | conla
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Paneles: Strata Cloud Manager

Funcion Compatible con Licencias Alcance de

Prisma Prisma AlOps for N{ Plataforma y otr.o §t 22 datgs

Access Access multiinquilin requisttos agregados

(gestionado | (gestionado Prisma

en la nube) |por SASE

Panorama)*

de instancia
telemetria AlOps para
en NGFW
dispositivos

Prisma Access (gestionado por Panorama)*:

e Para los usuarios de Prisma Access (gestionado por panorama) con Strata Logging Service
alojado en la region no perteneciente a las Américas, debe dar su consentimiento para permitir
que Prisma Access lea y procese los datos del Strata Logging Service en la region no americana.
Revise y acepte el aviso de privacidad en la pagina de inicio del panel para proporcionar su
consentimiento y ver mas paneles y logs. Solo los administradores de aplicaciones, instancias y
cuentas pueden ver y aceptar el aviso de privacidad.

e Los paneles no son compatibles con el entorno multiinquilino de Prisma Access (gestionado por
Panorama).

Si*: Si significa que todas las versiones de Prisma Access y PAN-OS son compatibles.

Si**: en la plataforma multiinquilino, los inquilinos se identifican como grupos de servicios de
inquilinos (TSG) y asignados con ID de TSG. Se puede asociar uno o varios inquilinos por portal
de atencidn al cliente (CSP). Los datos que se muestran en el panel dependen de los siguientes
escenarios:

e La aplicacién desde la que accede al panel de control debe ser compatible con TSG y se debe
acceder a ella a través de la Plataforma SASE o la vista del inquilino en el hub.

e Usted tiene Dispositivos asociados con el inquilino utilizando Servicios comunes en el hub.

e Verifique si sus inquilinos tienen una asignacién de uno a uno o de varios a uno con CSP.

¢ Silos inquilinos tienen una asignacién uno a uno con CSP, puede ver los datos del panel en
todos los origenes (por ejemplo, en el panel de WildFire, se muestran los datos de muestras
de cortafuegos de Palo Alto Networks, Prisma Access, Traps, Cortex XDR, Prisma SaaS$,
Proofpoint y las cargas manuales).

e Sj hay varios inquilinos asociados por CSP, el panel muestra solo datos de Prisma Access,
cortafuegos de Palo Alto Networks y dispositivos Panorama asociados a inquilinos
especificos y no de otros origenes.

AlOps for NGFW?*: los paneles disponibles en AlOps for NGFW dependen de si tiene una version
de licencia Gratuita o Premium https://docs.paloaltonetworks.com/aiops/aiops-for-ngfw/get-
started-with-aiops/premium-features.
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Paneles: Strata Cloud Manager

Panel: Creacion de un panel personalizado

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Ademas de los paneles predeterminados, puede crear paneles personalizados para obtener
visibilidad en areas de su interés en su red mediante widgets. Los widgets son componentes que
se utilizan para crear un panel. Los widgets se clasifican y almacenan en la biblioteca de widgets.
Haga clic en Dashboard (Paneles) > + y seleccione una categoria de la lista desplegable para ver
los widgets. Los widgets disponibles en la biblioteca de widgets dependen de sus suscripciones
a servicios de seguridad. Por ejemplo, si tiene licencias de AlOps for NGFW Premium y
Advanced WildFire, puede ver y usar todos los widgets de la categoria WildFire para crear un
panel.

Estas son las categorias de widgets disponibles para crear un panel. Consulte los enlaces a
continuacién para conocer los requisitos de licencia para acceder a los widgets de estas categorias
y obtener mas informacion sobre ellos.

e Panel: Advanced Threat Prevention
e Panel: DNS Security
e Panel: WildFire

Crear un panel de control

Puede anadir hasta 10 widgets en un panel personalizado y crear 10 paneles personalizados por
usuario. El panel de control y los widgets se pueden personalizar en cualquier momento. Puede
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Paneles: Strata Cloud Manager

personalizar el mosaico del widget, la descripcidn, mostrar u ocultar filtros, configuraciones del
panel como el diseno, el nombre del panel y las descripciones, y también incluir filtros en el panel.

STEP 1| Haga clic en Dashboards (Paneles) > +.

Dashboards More Dashboards v+

* /

STEP 2| Introduzca un nombre para el panel.
STEP 3| Seleccione una categoria de widget del menu( desplegable Biblioteca de widgets.

STEP 4| Anada el widget al panel: pase el ratdn sobre el widget para obtener mas informacion sobre
él. Arrastre y suelte el widget en el lienzo del panel.

Puede anadir mas widgets del mismo tipo o de tipos diferentes de otra categoria de widgets al
lienzo del panel.

STEP 5| Cambie entre la vista Datos de muestra y Datos reales para saber como se ve su widget
del panel. Los datos de muestra le ayudan a ver cdmo va a quedar el panel y qué tipo
de informacién puede ver. Utilice la opciéon Datos reales para ver los datos reales de su
implementacion.

STEP 6| (Opcional) Puede personalizar el panel en la vista del editor:

e Reorganice los widgets en el panel: seleccione el widget y arrastrelo y suéltelo donde sea
necesario en el lienzo.

e Editar un widget: utilice el icono de edicién en la esquina superior derecha de cada widget
para editar la configuracién del widget. Las configuraciones disponibles dependen del
widget y no son las mismas en todos los widgets. Por ejemplo, puede editar el nombre
del widget, la descripcidn y las opciones para filtrar y ordenar los datos del widget, como
veredicto y accién.

Puede editar la configuracion del widget en la vista del editor o después de guardar
el panel.

STEP 7| Guarde el panel y haga clic en Go to see dashboard (Ir a ver el panel) en la parte superior de
la pagina para abrirlo.
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( ) Después de guardar el panel, puede:

e Cambiar el intervalo de tiempo para el cual desea ver los datos del panel.

Puede cambiar la hora solo después de guardar el panel. En la vista del editor, el
rango de tiempo predeterminado es 24 horas.

Utilice el icono editar o eliminar para modificar o eliminar el panel personalizado.

Ny Dashboard

B Widget Library x

Select g calegory

Advanced Threat Pravention s~

o Advanced Thecal Prevenlicn
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Paneles: Strata Cloud Manager

Panel: Estado del dispositivo

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials
Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud

Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > Device Health (Estado del dispositivo) para comenzar.

Device Health @ Top 10 Device Health Scoreboard @

Unhealthy Devices Improving Scores Regressing Scores

93
106 Citical (065) 93 (Good) 0 D FW.10  PA5220
Total Onboarded Devices: I 94 (Good) T D 0 PA-3220
94 (Good) 0 cl 20 3 PA-820
95 (Good)
95 (Good)
96 (Good)
96 (Good) 0 Dallas FW_5250...  PA-5250
96 (Good) 0 220 3 PA-220
97 (Good) 0 220.1 PA-220

102 ® Fair (81-90)
Delayed Telemetry Good (91-100)

Overall Health Score Trend

:Qué le muestra este panel?

@ El panel muestra los datos afiadidos de todos los cortafuegos incorporados a su inquilino y
también estdn enviando datos de telemetria.

El panel Estado del dispositivo le muestra el estado de salud acumulativo y el rendimiento de su
implementacién en funcién de las puntuaciones de salud de los NGFW incorporados. El estado
del dispositivo esta determinada por la gravedad de la puntuacién de estado, o salud, (0-100) y su
grado de estado correspondiente (bueno, regular, deficiente, critico). La puntuacion de salud se
calcula en funcién de la prioridad, nimero, tipo y estado de las alertas abiertas.
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Paneles: Strata Cloud Manager

:Como puede utilizar los datos del panel?

Este panel le ayuda a:

e Comprender las mejoras de implementacion que ha realizado durante un periodo al ver los
datos histéricos de puntuacién de salud.

e Acotar los dispositivos que requieren atencién en su implementacién y priorizar los problemas
para resolverlos.

La funcionalidad de informe (descargar, compartir y programar informe) no es compatible
con este panel.

Panel de estado del dispositivo: Puntuaciones del estado del
dispositivo

¢Doénde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials

Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > Device Health (Estado del dispositivo) para ver el panel.
El widget del panel muestra:

e El nimero total de cortafuegos NGFW incorporados.

e El nimero de dispositivos que no han enviado datos de telemetria durante mas de 12 horas.

e Lagravedad de la puntuacién de estado de los dispositivos incorporados en su implementacién.
Haga clic en el enlace numérico para conocer los detalles del dispositivo, las estadisticas de
estado del dispositivo y las alertas en el dispositivo que necesitan atencion.

Device Health

10 1 B Critical (0-65) 0
Total Onbearded Devices B Poor (66-80) 0
0 Fair (81-90) 1
X Delayed Telemetry
B Good (91-100) 100
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Paneles: Strata Cloud Manager

Panel de estado del dispositivo: Estadisticas de dispositivos

¢Doénde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials

Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > Device Health (Estado del dispositivo) para ver el panel.

Top Unhealthy Top Improving Top Worsening

Health Score Host Name Model SW Version # Alerts 30 Day Score Change
@ 100 (Good) Eval60_Atlanta_220_10 PA-220 10.1.4 1 3
@ 100 (Good) Evalé0_Beijing_220_2 PA-220 10.14 0 a
@ 100 (Good) Evalé0_Beijing_220_1 PA-220 10.14 1 49
@ 100 (Good) Evalé0_Boston_220 0 PA-220 10.1.4 0 0
@ 100 (Good) Eval60_Boston_220_1 PA-220 10.14 0 o]
@ 100 (Good) Evalé0_Boston_220_10 PA-220 10.1.4 0 0
@ 100 (Good) Evalé0_Boston_220_11 PA-220 10.1.4 0 0
@ 100 (Good) Eval60_Boston_220_2 PA-220 10.14 0 o]
@ 100 (Good) Eval60_Boston_220_3 PA-220 10.1.4 0 0
@ 100 (Good) Eval60_Boston_220_4 PA-220 10.14 0 o]

Principales dispositivos en mal estado

Estos son los dispositivos con mas problemas de salud y rendimiento en su implementacion.
También puede profundizar para ver los detalles del dispositivo y las alertas en el dispositivo.
Arreglar las alertas criticas para mejorar la puntuacién de estado y el estado de implementacion.

Principales dispositivos mejorando

Vea los 10 dispositivos principales durante el periodo de 30 dias con puntuaciones de estado
mejoradas en comparacién con las puntuaciones de estado actuales de los dispositivos.

Principales dispositivos empeorando

Revise el estado de los dispositivos en el intervalo de 30 dias. Estos son los 10 dispositivos
principales con las puntuaciones de estado disminuidas en comparacién con las puntuaciones de
estado actuales de los dispositivos.

Panel de estado del dispositivo: Tendencia de puntuacion

¢Doénde puedo usar esto? ¢ Qué necesito?

e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials

Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud

Manager Pro
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > Device Health (Estado del dispositivo)para ver el panel.

Overall Health Score Trend

o Date Range Past 30 Days Vv Host Name Eval60_Atlanta_220_10, Eval60_Beijing...+1 Vv Reset Filters
| —a ) A
"~ - .- - -t & N / .
Good ¢ - * - "
~¥ 7 ‘X_.’ /'-v - N
Fair . A
-

Poor

Critical

30 31 1 2 3 4 5 6 7 8 ? 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28
JAN FEB

-8~ Eval60_Atlanta_220_10  -#- Eval60_Beijing_220_1  -#- Eval60_Beijing_220_2

El grafico muestra la tendencia del estado de su implementacion durante el periodo de tiempo
seleccionado. Coloque el cursor sobre el punto de activacién para conocer los dispositivos que
contribuyen a la gravedad de la puntuacién de estado. Puede ver las tendencias de uno o mas

dispositivos filtrados por el nombre de host, el modelo o la version de software.
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Paneles: Strata Cloud Manager

Panel: Resumen ejecutivo

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or

Strata Cloud Manager)

e NGFW, incluidos los financiados por
Créditos de NGFW de software

e Prisma SD-WAN

Cada una de estas licencias incluye acceso a
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Executive Summary (Resumen ejecutivo) para empezar.

:Qué le muestra este panel?

El panel muestra datos agregados por inquilino de Strata Logging Service.

El panel Resumen ejecutivo muestra como le protegen sus suscripciones de seguridad de

Palo Alto Networks. En este informe se desglosa la actividad maliciosa en la red que detectan
estas suscripciones: WildFire, Advanced Threat Prevention, Advanced URL Filtering y DLP
empresarial. El panel muestra datos para cada uno de estos servicios con enlaces a paneles de
servicios de seguridad para profundizar en la investigacion mas profunda.

Este panel admite informes. Estos iconos, en la parte superior derecha de un panel, indican
qué los informes son compatibles con este panel. Puede compartir, descargar y programar
informes que cubran los datos que muestra este panel.
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Paneles: Strata Cloud Manager

:Como puede utilizar los datos del panel de control?

¢ Revise toda la actividad maliciosa que detectan las suscripciones activas de Palo Alto
Networks. Vea si necesita refinar la configuracién de la suscripcion o la configuracion de las

reglas de seguridad para cerrar las brechas de seguridad.

e Le muestra los datos de la industria para darle una perspectiva sobre el panorama de amenazas
al que se enfrenta y como se compara con su par.

El panel proporciona los siguientes datos.

Panel de Resumen
Ejecutivo: Sus
suscripciones de
seguridad

Este informe proporciona las cifras de la actividad maliciosa que
sus suscripciones estan detectando y previniendo:

e aplicaciones de alto riesgo

amenazas graves (exploits, malware y C2)

actividad web maliciosa

Amenazas basadas en archivos (incluidas amenazas nunca antes

vistas)

pérdida de datos

Your Security Subscriptions

FULL COVERAGE
Th

VANCED THREAT PREVENTION

‘ . URL FILTERING

‘ . ENTERPRISE DLP

‘ . W.II._I_:_).FIRE

2.6M THREATS BLOCKED c g o
Security Subscription
To show you how your Palo Alto Netw
0 MALICIOUS URLS TB of your traffic and menitored the 8

This report breaks down all the malici
2.1M FILES BLOCKED detecting.
We also show you industry data to giv

how you stack up against your peers.
669.1K MALICIOUS VERDICTS

Introduccién a Strata Cloud Manager

106

©2025 Palo Alto Networks, Inc.



Paneles: Strata Cloud Manager

Panel de Resumen
Ejecutivo: Application
Usage (Uso de aplicacion)

Revise los logs de trafico de las aplicaciones de alto riesgo
y vea como puede reforzar la posicion de seguridad.

Application Usage

S WEB AND NON-WEB APPS

Compare the number of web apps in use, with the amount of non-web apps (this might include desktop, mobile, or command-|

100

<
5
©
F}
E
=

Unique Non Web Apps Time (90 days)
ime (90 days)

TOP HIGH-RISK APPLICATIONS

Higl rac t m:

RISK BREAKDOWN

87 nesh Non-Web

TOTAL APPS

Non-Web

Panel de Resumen
Ejecutivo: Advanced
Threat Prevention

@ Requiere

una
licencia de
Advanced
Threat
Prevention.

Examine las reglas de la politica de seguridad que permiten la
mayoria de las amenazas. Revise estas reglas para ver donde
puede habilitar una aplicacion de amenazas mas estricta. Mas
informacion

Panel de Resumen
Ejecutivo: URL Filtering

@ Requiere

una
licencia de
Advanced
URL
Filtering.

Revise la actividad web maliciosa en su red, en
particular el nimero de sitios web malintencionados
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Paneles: Strata Cloud Manager

a los que los usuarios intentan acceder.

URL Filtering

(Of The URLs Seen Were Malicious
0
Time (90 days)

Panel de Resumen
Ejecutivo: WildFire

Requiere
@ licencia de
Advanced

WildFire.

Los datos de pares en este panel le brindan una vista del panorama
de amenazas de su sector y como se compara su cobertura de
seguridad con organizaciones similares. Estos datos del sector
también se muestran para las suscripciones que no se utilizan; esto
le ayuda a ver si hay lugares donde puede aumentar la cobertura
para cerrar las brechas de seguridad.

Aqui hay un primer plano del tipo de datos que proporciona
este panel: aqui puede ver el trabajo que WildFire esta haciendo
para proteger su red y su sector. Obtener mas informacion. #

)f WildFire Su ns Were Found To Be Malicious

Panel de Resumen
Ejecutivo: DLP

empresarial

@ Requiere
una licencia
Enterprise
DLP.

Vea cdmo su servicio de DLP empresarial de Palo Alto Networks
protege sus datos mediante la aplicacién de estandares de
seguridad de datos. El panel proporciona informacion sobre las
aplicaciones en las que DLP impide la mayoria de las cargas y el
numero total de archivos que DLP bloquea en su red. También
puede usar estos datos para comparar con sus pares de la industria
y comparar sus estandares de postura de seguridad.
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Paneles: Strata Cloud Manager

Revise las aplicaciones y los nombres de usuario de origen para
comprender mejor dénde se originaron los Incidentes de DLP y
gestionarlos.

tive data that Enterprise DLP p

Files Inspected

2.1M

Files Blocked

lere Blocked
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Paneles: Strata Cloud Manager

Panel: WildFire

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

0 Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> WildFire para empezar.
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Paneles: Strata Cloud Manager

@ Time Range: Past 24 Hours X TenantName: Cellular Italia SpA g200 -

Y Add Filter

Total Samples Submitted

View the total samples (files, email links, URLs) submitted to WildFire and the distribution of the verdicts
generated for them.

820

4 62 | 7.0% Decreaseseen

Source: Firewalls and Prisma Acc

Analysis Insights

Reset I, @

SAMPLE SUBMISSION INSIGHTS

New Unknown Samples 482

Unique Unknown Samples 0

WILDFIRE SIGNATURE

New Signatures

today
B Malware
B Grayware
B Benign
[ |
1200 PM ANN PM

Verdict Distribution

Unique Signatures

%Leam about the different file types for the total samples that were submitted to WildFire from your network and the verdicts generated for each of them.

Total Samples Submitted

820

PDF Files | 231
Portable Executable Files | 217

Linux Files | 115

Malware

Microsoft Office Files | 100
JARFiles | 68
Scripts |43
Adobe Flash Files | 22
Links Contained in Emails Files | 15
APKFiles | 9

Top Applications Delivering Malicious Samples

View the applications delivering the most malicious samples in your network based on the total samples

submitted to WildFire.

BY MALICIOUS SAMPLES

smtp-base  CEEIIEEEEEEEEEES /0 paloaltonetwork\test
web-browsing @B 4
flash e 2
virustotal-web-uploading 1

Top Firewalls

Grayware

0

Top Users Impacted By Malicious Samples

Session Trends For Samples Submitted

Examine the session trend for the total samples subm

820

MALWARE

0

GRAYWARE

0

BENIGN

Count

count
°

Count
o

Most Recent Samples Submitted

W BB eyiewall the samples submitted from your network

Benign

0

View the top users who are receiving the most malicious samples in your network based on the total samples

submitted to WildFire.

BY MALICIOUS SAMPLES

Here are the firewalls that submitted the most malicious samples for WildFire analysis.

# Device Name Device Serial Number Total Samples
1 PAN-PA-3250 016401004839 649

2 PAN-PA-850 016401004839 &

3 PAN-PA-VM-100 016401004839 62

4 PAN-PA-VM-300 016401004839 35

5 PAN-PA-220-EMP 016401004839 1

. 520

Malicious Samples
905

98

81

52

submitted to WildFire.

i Timestamp

1 09/27/2023,12:25 AM
2 09/27/2023,12:14 AM
Z 09/27/2023,12:02 AM

4 09/27/2023,12:02 AM

09/27/2023,12:02 AM

¢ 09/27/2023,12:02 AM

09/27/2023,12:02 AM

& 09/27/2023,12:02 AM
S 09/27/2023,12:02 AM
1 09/27/2023,12:02 AM

Top Malware Regions

File Name
@ 02fe12
& perl-5.
@ Google
& 5550a:
@ 1be2ee
& 02fe12
@ 158bd:
& 158714
@ 1be2ee

@ 196eds

The source regions where the malicious samples orig
are being targeted amongst the total samples observ

° Source Regions Destination Regions
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Paneles: Strata Cloud Manager

:Qué le muestra este panel?

@ El panel muestra datos agregados por Grupo de servicios de inquilino (TSG). El panel
de control muestra los datos de Prisma Access, los cortafuegos de Palo Alto Networks y
los dispositivos Panorama asociados con el inquilino, siempre que los inquilinos tengan
una asignacion de uno a uno con su cuenta de Customer Support Portal. El panel no
muestra datos de otras fuentes si hay varios inquilinos asociados por Portal de atencién al
cliente.

El panel de control de WildFire le muestra cdmo WildFire le protege del malware nuevo oculto
en archivos y ejecutables. Este panel admite informes. Estos iconos, en la parte superior
derecha de un panel, indican qué los informes son compatibles con este panel. Puede compartir,
descargar y programar informes que cubran los datos que muestra este panel.

;. Como puede utilizar los datos del panel?

Utilice este panel de control para:

e (Requiere licencia AlOps for NGFW Premium)supervisar los envios de WildFire y obtener
detalles de las muestras de WildFire enviadas a la nube de WildFire para su anélisis.

¢ ver los detalles de los usuarios destinatarios, las aplicaciones que entregaron los archivos,
los cortafuegos que enviaron las muestras para su andlisis y todas las URL involucradas en la
actividad de comando y control de los archivos.

e (Requiere licencia de AlOps for NGFW Premium)Vea los logs de WildFire y el informe de
andlisis y ajuste la configuracion de WildFire para su implementacién en funcién del informe.

Panel WildFire: Filtros

¢Doénde puedo usar esto? ¢:Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

0 Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

Manager depende de qué licencia(s) esté
usando.

El panel WildFire proporciona estas opciones de filtro para reducir los datos especificos del panel.

¢ Intervalo de tiempo: seleccione entre las tltimas 24 horas, los Gltimos 7 dias, los Gltimos 30
dias o el intervalo de tiempo personalizado para mostrar datos para un periodo de tiempo
especifico.

¢ Nombre de inquilino: el inquilino para el que se muestran los datos del panel.

¢ Origen: el alcance de los datos del panel proviene de los cortafuegos de Palo Alto Networks y
Prisma Access.

e Muestras: seleccione la opcién Publica o Privada para ver los datos enviados desde la nube
publica o el entorno de nube privada de Wildfire.

e Veredicto: vea las muestras que se identifican como Benignas, Malware o Grayware en el
andlisis de WildFire.

e Accion: seleccione la opcion Permitir o Bloquear para mostrar las muestras de WildFire
permitidas o bloqueadas por su regla de politicas.

¢ Tipo de archivo: vea los datos basados en el tipo de archivo de la muestra analizada por
WildFire. Obtenga informacién sobre los tipos de archivos compatibles para el andlisis
WildFire.

¢ Hash de archivo: vea los datos de un hash de archivo analizado por WildFire. A continuacion,
se enumeran las versiones hash que genera WildFire para cada archivo analizado:

e SHA-1: muestra la informacion SHA-1 del archivo.

e SHA-256: muestra la informacién SHA-256 del archivo.

e MD5: muestra la informaciéon MD5 del archivo.
¢ Nombre de aplicacion: filtra datos basados en las muestras que entrega una aplicacion.
e Regidn de origen: filtro para ver las muestras que se envian desde una ubicacion especifica.
e Regidon de destino: filtro para ver las muestras que se reciben en una ubicacién especifica.

¢ Nombre de usuario: introduzca el nombre de usuario para filtrar los datos del usuario que esta
dirigido a entregar la muestra en su red.

¢ Numero de serie del dispositivo: filtre los datos del dispositivo que envid la muestra para su
analisis en WildFire.

Panel WildFire: Numero total de muestras enviadas

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > WildFire para ver el
panel.

El nimero total de muestras presentadas para el analisis de WildFire durante el periodo de tiempo
seleccionado. El widget muestra el nimero de muestras enviadas desde cada fuente y el veredicto
generado para las muestras. El widget también muestra el pico en las muestras enviadas para el
andlisis de WildFire. Investigue los picos en las muestras de malware y tome medidas para mitigar
los efectos de las amenazas en su red.

Panel WildFire: Insights de analisis

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > WildFire para ver el
panel.

Obtenga informacién sobre las muestras Unicas de WildFire enviadas desde su red y las firmas
generadas. Utilice los datos para comprender las nuevas amenazas que se observaron solo en su
red en el periodo de tiempo seleccionado y el nimero de veces que su red se ha protegido con las
firmas generadas.

e Muestras Unicas desconocidas: nimero de muestras enviadas a WildFire desde su red que solo
se ven en su red, que son previamente desconocidas para WildFire, y que no estan disponibles
en otras fuentes publicas o privadas.

¢ Nuevas muestras desconocidas: nimero de muestras nuevas enviadas a WildFire desde su red
gue son previamente desconocidas para WildFire (con sha256 distinto).

¢ Firmas Unicas: nimero de firmas generadas a partir de muestras Unicas de su entorno.

¢ Nuevas firmas: nimero de nuevas firmas creadas por WildFire a partir de todas las muestras

cargadas.
Analysis Insights
SAMPLE SUBMISSION INSIGHTS
New Samples 6.7K
Unique Samples (0]
WILDFIRE SIGNATURE
New Signatures 0
Unique Signatures (0]

Panel WildFire: Tendencias de sesidon para muestras enviadas

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
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Paneles: Strata Cloud Manager

¢Dénde puedo usar esto?

:Qué necesito?

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > WildFire para ver el
panel.

Examine las tendencias de todas las muestras enviadas a WildFire desde su red y los veredictos de
esas muestras. Puede realizar una busqueda de |OC en estas muestras para conocer el historial de
la muestra en su red y los resultados del andlisis global de la muestra.

Submitting Session Trends

Examine the session trend for the total samples submitted to WildFire from your network and the verdict for those samples.
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Panel WildFire: Distribucidn de veredictos

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

e NGFW, incluidos los financiados por
Créditos de NGFW de software

Cada una de estas licencias incluye acceso a
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

Introduccién a Strata Cloud Manager 116

©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
https://docs.paloaltonetworks.com/advanced-wildfire/administration/advanced-wildfire-overview/advanced-wildfire-concepts/verdicts
https://docs.paloaltonetworks.com/content/techdocs/en_US/cloud-management/administration/monitor/search.html
https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features

Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > WildFire para ver el
panel.

Obtenga mas informacién sobre los veredictos de las nuevas muestras netas que WildFire detectd
por primera vez en su red. Céntrese en los tipos de muestra que ocultan malware con mayor
frecuencia. Haga clic en el enlace para obtener mas informacion sobre la muestra.

Verdict Distribution

Learn about the different file types for the total samples that were submitted to WildFire from your network and the verdicts generated for each of them.

Total Samples Submitted Malware Grayware Benign
7.4K 7.4K 0 0
Portable Executable Files | 2.4K
PDF Files | 1.5K
Linux Files | 1.2K
Micresoft Office Files | 10K
JARFiles | 405 [ 405 |
Seripts | 309 EZE
APK Files | 194
Adobe Flash Files | 156
Links Contained in Emails Files | 67
Archive Files | 52
Mac OS X Files | 17
Others |5
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Paneles: Strata Cloud Manager

Panel WildFire: Principales aplicaciones entregando muestras

maliciosas

¢Donde puedo usar esto?

¢Qué necesito?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

e NGFW, incluidos los financiados por
Créditos de NGFW de software

Cada una de estas licencias incluye acceso a
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

¢ Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > WildFire para ver el

panel.

Revise los detalles de las aplicaciones que entregaron la mayoria de las muestras malintencionadas
en su red. Haga clic en el recuento de muestras maliciosas para obtener mas informacién sobre las

muestras.

Top Applications Delivering Malicious Samples

View the applications delivering the most malicious samples in your network based on the total samples
submitted to WildFire.

BY MALICIOUS SAMPLES

web-browsing  CEIIININNNNNNNEEED 22

smtp-base NN 20
ms-onedrive-business-upload G 3

pivotaltracker-uploading - 2
webex-downloading - 2
virustotal-web-uploading @ 1

flash @ 1
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Paneles: Strata Cloud Manager

Panel WildFire: Principales usuarios afectados por muestras
maliciosas

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

¢ Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > WildFire para ver el
panel.

Esto muestra las cuentas de usuario que se usan con mas frecuencia para entregar muestras
malintencionadas en la red. Haga clic en el nombre de usuario para investigar los patrones de
actividad del usuario.

Top Users Impacted By Malicious Samples

View the top users who are receiving the most malicious samples in your network based on the total
samples submitted to WildFire.

BY MALICIOUS SAMPLES

paloaltonetwork\test 74K

Panel WildFire: Principales regiones de malware

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > WildFire para ver el
panel.

Revise las ubicaciones desde las que se originaron las muestras maliciosas o a las que se
entregaron en la red. Puede ver el recuento de muestras para las regiones de origen y destino en
un formato de mapa o tabla. Utilicelo para reducir las regiones objetivo de malware y el tipo de
ataque de malware.

Top Malware Regions

The source regions where the malicious samples originated from and the destination regions that are being targeted amongst
the total samples observed in your network.

[

° Source Regions | ") Destination Regions

Show Top 10 Regions

9 Russian Federation

35

Malicious Submissions
e}

(

2% of World Malicious Submissions 5,063

D)

Panel WildFire: Cortafuegos principales

¢Donde puedo usar esto? :Qué necesito?
o NGFW, incluidos los financiados por Cada una de estas licencias incluye acceso a
Créditos de NGFW de software Strata Cloud Manager:

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de control

O Advanced WildFire

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > WildFire para ver el
panel.

Vea los cortafuegos que estan enviando las muestras mas maliciosas para su andlisis a WildFire.
Revise estos cortafuegos para rastrear los endpoints afectados y reconfigure las reglas de politicas
para mitigar las amenazas y contener los archivos maliciosos en el origen.

Top Firewalls

Here are the firewalls that submitted the most malicious samples for WildFire analysis.

# Device Name Device Serial Number Total Samples Malicious Samples

1 PAN-PA-3250 016401004839 4866 6947
2 PAN-PA-5220-AC 016401004839 1168 1715
3 PAN-PA-VM-200 016401004839 619 1054
4 PAN-PA-VM-100 016401004839 673 1017
5 PAN-PA-850 016401004839 39 56

6 PAN-PA-VM-500-E60 016401004839 5 6

7 PAN-PA-220-EMP 016401004839 3 5

8 PAN-PA-5260-AC 016401004839 1 1
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Paneles: Strata Cloud Manager

Panel: DNS Security

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
de

0 DNS Security o Advanced DNS Security

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> DNS Security para empezar.

:Qué le muestra este panel?

G El panel muestra datos agregados por Grupo de servicios de inquilino (TSG). El panel
muestra datos de Prisma Access, cortafuegos de Palo Alto Networks y dispositivos
Panorama asociados con su inquilino.

El nuevo panel de DNS Security muestra como su suscripcion a DNS Security le protege de
las amenazas avanzadas y el malware que utiliza DNS. También puede filtrar la informacién
que se muestra en el panel por intervalo de tiempo, accién realizada, dominio, IP de resolucion
y categoria de DNS. El nombre del origen y del inquilino para los que se muestran los datos

en el panel se muestran en los filtros Nombre del inquilino y Origen. Puede ver:Estadisticas y
tendencias de solicitudes de DNS

¢ Numero total de solicitudes de DNS: muestra el nimero total de solicitudes de DNS que
procesa DNS Security. El grafico de lineas dibuja el nimero de solicitudes de DNS segun el
rango de tiempo definido por el usuario. Al especificar un rango de tiempo personalizado, el
grafico de lineas se actualiza en consecuencia.
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e Solicitudes de DNS maliciosas: muestra un grafico de barras apiladas que muestra las

solicitudes de DNS que se clasifican como maliciosas. Haga clic en el enlace del nimero para
ver los detalles de las solicitudes de DNS.

e Suscripcion: muestra el nimero de dispositivos de la red con una suscripcién activa a DNS
Security. También se muestra, con un enlace a una lista completa, un porcentaje de dispositivos
que no estan equipados con DNS Security o tienen una suscripcién caducada.

Total DNS Requests Malicious DNS Requests

Subscription

11.4K 11.4K e

22 9% more requests seen today

A

¢ Tendencias de la categoria de DNS de alto riesgo: examine la tendencia de las solicitudes de
DNS de alto riesgo segun la categoria de DNS o segun las medidas adoptadas frente a ellas.
Pase el cursor sobre un flujo especifico para abrir una ventana emergente que muestre el
numero de solicitudes o el tipo de accion aplicada.

High-Risk DNS Category Trend

nexpired license
Malware

Examine the trends of high-risk DNS requests by DNS category or action enforced. ® DNSCategory

Malware
c2
05/09/2023, 12:00 AM GMT+5:30 Phishing
® Malware 27.0K Dynamic DNS
@ Newly Registered
Grayware
Parked
@ Proxy
@ AdTrack

¢ Distribucién de categorias de DNS de alto riesgo entre acciones: examine las acciones que el
cortafuegos esta tomando contra categorias particulares de DNS de alto riesgo.

High-Risk DNS Category Distribution Across Actions
Examine the actions enforced on high-risk DNS categories.
MALWARE
Category

Malware
c2
Phishing

Dynamic DNS

SINKHOLE Newty Registered

Grayware

Parked

Proxy

AdTrack
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¢ Dominios mas visitados : proporciona una lista de los 10 dominios mas solicitados de su
red junto con la categoria de DNS y la accidén realizada. Puede ver mas detalles y los logs
pertinentes para un dominio. Seleccione View All DNS Requests (Ver todas las solicitudes de
DNS) para obtener una lista completa de los dominios a los que se ha accedido.

Most Accessed Domains

[Examine the DNS categories of the most frequently ssed domains to make sure appropriate actions are being enforced.

Domain Name DNS Category ActionTaken +

riadh.no-ip.biz B 173652 | 39 @ 173613 @ O

116,934 | 129 @ 116,805 @ O
67,773 | 8 @ 67765 @ 0
51,962 | 2 @ 51960 @ O

View more details on this domain 2l B 0FA0EZTO R
37383 | 30
35,643 |
28,928 | 30 @ 28898 @ O
27,794 | 22 @ 27,763 @ 9

19,713 | Oe 0e 19692

e Solucionadores de DNS: Supervise la actividad de resoluciéon de DNS maliciosa y sospechosa
en su red. Vea los principales solucionadores de DNS que resuelven dominios maliciosos y los
solucionadores que resuelven una cantidad sospechosamente baja de solicitudes de DNS. Haga
clic en el icono de busqueda para Ver mas detalles en el artefacto (direccion IP). Puede ver el
historial del artefacto en su red y los resultados del andlisis global.

IDNS Resolvers

[Examine the top DNS resolvers that are resolving to unusual activity.

1111254 .17.4. 1.18.180.250

View more details

¢ Usuarios que visitan dominios maliciosos: examine los hosts de su red que intentan resolver el
nombre de host o el dominio de una URL maliciosa.

e (Requiere licencia de Advanced DNS Security) Dominios secuestrados: proporciona una
lista de dominios secuestrados segun lo determinado por Advanced DNS Security. Para cada
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entrada, hay un motivo para la clasificacion y un recuento de resultados de trafico basado en la
IP de origen.

Hijacked Domains

Hijacked Hits
xyz.test-ipv4-wildcard.hijacking.testpanw.com 117
www.test-ipv4-wildcard.hijacking.testpanw.com 118
www.test-cname-rrname-sub-wc.hijacking.testpanw.com 353
test.test-ipv4-wildcard.hijacking.testpanw.com 118
test-ipvé.hijacking.testpanw.com 469
test-ipv4.hijacking.testpanw.com 472
test-cname-rrname.hijacking.testpanw.com 234
test-cname-rrname-wc.hijacking.testpanw.com 117
gpwec.test-ipv4-wildcard.hijacking.testpanw.com 118

e (Requiere licencia de Advanced DNS Security) Dominios mal configurados: Proporciona
una lista de Dominios que no se pueden resolver asociada a los dominios principales de
cara al publico especificados por el usuario. Para cada entrada, hay un motivo para la mala
configuracién y un recuento de resultados de trafico basado en la IP de origen.

Misconfigured Domains

Misconfigured Domains Misconfigured Reasons Hits
demo.test-dnsmisconfig-zone-dangling.testpanw.com test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 117
adns-demo.test-dnsmisconfig-zone-dangling.testpanw... test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 117
abc.test-dnsmisconfig-zone-dangling.testpanw.com test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 589
123demo.test-dnsmisconfig-zone-dangling.testpanw.c... test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 0

123.test-dnsmisconfig-zone-dangling.testpanw.com test-dnsmisconfig-zone-dangling.testpanw.com:A:1.2.3.4 the IP 1.2.3.4 is allocatable 471

Este panel admite informes. Estos iconos, en la parte superior derecha de un panel, indican
qué los informes son compatibles con este panel. Puede compartir, descargar y programar
informes que cubran los datos que muestra este panel.

:Como puede utilizar los datos del panel de control?

Este panel le ayuda a:
e examinar cdmo se procesan y categorizan las solicitudes de DNS
e obtener informacion sobre las amenazas basadas en DNS

e detectar solicitudes de DNS de dominios secuestrados y mal configurados con Advanced DNS
Security
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Panel: Al Runtime Security

El panel del centro de control de Strata Cloud Manager (SCM) proporciona una vista consolidada
de las cargas de trabajo en la nube implementadas en clusteres y maquinas virtuales, como los
modulos, los modelos, las aplicaciones, las maquinas virtuales y los espacios de nombres.

¢Doénde puedo usar esto? :Qué necesito?

e Al Runtime Security O Active su licencia de Al Runtime Security

O Requisitos previos de configuraciéon de Al
Runtime Security

O Incorporar y activar una cuenta en la nube
en SCM

Descubra recursos en la nube

Al incorporar correctamente su cuenta en la nube en SCM vy activar su cuenta de servicio, el panel
de control de SCM proporciona un descubrimiento unificado de activos en tiempo real de sus
cargas de trabajo en la nube.

El Centro de control de aplicaciones en la nube en SCM en Insights (Informaciones) = Al
Runtime Security (Seguridad de IA de tiempo de ejecucion) proporciona informacion practica para
descubrir todos los activos en la nube en su cuenta en la nube incorporada.

El descubrimiento de activos en el panel de control de SCM se clasifica en la vista operativa y la
vista de seguridad.

El descubrimiento muestra el desglose de amenazas segun la urgencia de la amenaza y las
categorias de riesgo, como la deteccién de vulnerabilidades, la seguridad de URL y la inyeccién
inmediata.
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1. La vista operativa es una vista agregada de:

1. Un recuento total y desglose de los activos descubiertos en los entornos de nube integrados

2. Flujos de trafico - protegidos y desprotegidos por la instancia de seguridad de IA en tiempo
de ejecucién

3. Cargas de trabajo de las aplicaciones (contenedores, funciones sin servidor y maquinas
virtuales)

4. Modelos de IA que se consultan

5. Aplicaciones de usuario que acceden a los destinos de Internet

6. Aplicaciones de usuarios de aplicaciones a las que se accede desde aplicaciones externas
7. Estadisticas de trafico entrante y saliente

Al RUNTIME SECURITY Operational

Welcome Back, Divya

DATASETS

COMING SOOM

I B

Q

MODELS

11.7K

TOTAL ASSETS

PLUG-INS INTERNET

ComMi JON
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2. En Vista de seguridad:

1. Puede agregar una instancia de (icono "+") Al Runtime Security para proteger el trafico de
red no protegido identificado en la vista operativa.

Si ya existe la proteccidn de instancia de Al Runtime Security, redireccione el trafico no
protegido a través de la instancia de Al Runtime Security disponible.

Al RUNTIME SECURITY

Welcome Back, Divya

=

s B % 3

DATASETS

Q

1 Cas MODELS
INSTANMCES 1

B Medium
2.3K Threats

PLUG-INS INTERMET
(-] 200

Prompt-Injection
1 it
High @ Medium & Low

A continuacién, detecte las rutas de flujo de red arriesgadas entre las aplicaciones de usuario,
los modelos de IA e Internet. Consulte Al Traffic Network Risk Analysis e Deploy an Al Runtime
Security instance para supervisar y defender su arquitectura de red en la nube.

Introduccién a Strata Cloud Manager 128 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/ai-runtime-security/administration/discover-your-cloud-resources/ai-traffic-network-risk-analysis
https://docs.paloaltonetworks.com/ai-runtime-security/administration/deploy-ai-instances-in-public-clouds-as-a-software
https://docs.paloaltonetworks.com/ai-runtime-security/administration/deploy-ai-instances-in-public-clouds-as-a-software

Paneles: Strata Cloud Manager

Panel: Advanced Threat Prevention

¢Donde puedo usar esto?

¢Qué necesito?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

e NGFW, incluidos los financiados por
Créditos de NGFW de software

Cada una de estas licencias incluye acceso a
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel

O Prevencion de amenazas o Advanced
Threat Prevention

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic Strata Cloud Manager > Dashboards (Paneles de control) > More Dashboards (Mas
paneles de control) > Advanced Threat Prevention para comenzar.
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& Time Range: Past 30 Days X Y

d Filter

Threat Overview

THREATS ALLOWED AND BLOCKED

Examine the delta between the number of threats allowed and blocked by your security policy.

101012162 Microsoft Windows NTLMSSP Detection

500
o (=
H i
3 ’
S 250 3 \ \
@ ] \ i 1\
¥ [ \ / A
/ \ \
/ \
G — / e > e
06/03 06/05 06/07 06/09 06/11 06/13 06/15
TOP RULES ALLOWING THREATS
These security rules the most threats; review these rules you can sirengthen your security posture.
® Policy Name Sessions
1 smb 21,822
2 11,954
3 s 18,032
a 173,704
5 o 140
Hosts Generating Cloud Detected C2 Traffic
Examine the C2 traffic analyzed with Inline ML
Source IP Source Username Threat Name
10133105 alvisofincorplrjavgal Microsoft Windows NTLMSSP Detection
10213511 paloaltonetworkisve-it-na-fw Microsoft Windows NTLMSSP Detection
10213511 alvisofincorplrjavgal Microsoft Windows NTLMSSP Detection
10133105 paloaltonetwork\sve-it-apac-fw Microsoft Windows NTLMSSP Detection
1047036 alvisofincorplrjavgal Microsoft Windows NTLMSSP Detection
10.208100.5 alvisofincorprjavgal Microsoft Windows NTLMSSP Detection
1047025 paloaltonetworkisve-it-na-fw Microsoft Windows NTLMSSP Detection
1047025 alvisofincorprjavgal Microsoft Windows NTLMSSP Detection
10.47.0.119 paloaltonetworkisve-it-na-fw Microsoft Windows NTLMSSP Detection
10213511 alvisofincorplrjavgal Microsoft Windows NTLMSSP Detection
Displaying1- 10 0f 38,524
Hosts Targeted By Cloud Detected Exploits
Review the exploit attempts analyzed with Inline ML
Destination 1P ThreatName ThreatiD
10.1012.10 Microsoft Windows NTLMSSP Detection 99951
10101211 Microsoft Windows NTLMSSP Detection 99951
10.1012.10 Microsoft Windows NTLMSSP Detection 99950
10101211 Microsoft Windows NTLMSSP Detection 99950
101012162 Microsoft Windows NTLMSSP Detection 99951
10130411 Microsoft Windows NTLMSSP Detection 99951
10130410 Microsoft Windows NTLMSSP Detection 99951
10.137.2.10 Microsoft Windows NTLMSSP Detection 99951
1055.66.10 Microsoft Windows NTLMSSP Detection 99951

;Qué le muestra este panel?

z N
e \
3
3
[
!
L\
06/17 06/1% 06/21 06/23 06/25
Time

Data Transfer (Bytes)

5,664,421

7,045,605

74,698,571

2,275,581,010

817,055,632
Threat ID Action Enforced
89953 Allowed
89953 Allowed
89953 Allowed
89953 Allowed
89953 Allowed
89953 Allowed
89953 Allowed
89953 Allowed
89953 Allowed
89956 Allowed

Action Enforced

Allowed

Allowed

Allowed

Allowed

Allowed

Allowed

Allowed

Allowed

Allowed

Allowed

@ El panel muestra datos agregados por inquilino de Strata Logging Service.

Reset 4 @

¥ AlThreats [ Allowed Threats [l Blocked Threaf

Unique Threat Count

€2 Session Count +

Rows 10 v Page 1V  0of3853 >

Exploit Session Count

44743

42168

14011

13488

5602

3371

3268

El panel Advanced Threat Prevention brinda informacién sobre las amenazas detectadas en su

red e identifica oportunidades para fortalecer su postura de seguridad. Las amenazas se detectan
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utilizando modelos de andlisis en linea en la nube y firmas de amenazas generadas a partir de
datos de trafico malicioso recopilados de varios servicios de Palo Alto Networks. Este panel
proporciona una vista cronolégica de las amenazas permitidas y bloqueadas y una lista de hosts
que generan trafico C2 detectado en la nube y hosts que son el objetivo de exploits detectados en
la nube.

Este panel admite informes. Estos iconos, en la parte superior derecha de un panel, indican
qué los informes son compatibles con este panel. Puede compartir, descargar y programar
informes que cubran los datos que muestra este panel.

:Como puede utilizar los datos del panel de control?

Utilice este panel para:

obtener visibilidad de amenazas en el trafico de su red

analizar sesiones de amenazas para mejorar la precisién de sus reglas de politicas

obtener informacién sobre las amenazas en tiempo real detectadas por el analisis en linea de la

nube

obtener contexto sobre la amenaza a partir de logs e informes en la nube y usar estos datos
para mejorar su proceso de respuesta a incidentes.

Panel de Advanced Threat Prevention: Descripcidon general de
amenazas

¢Ddénde puedo usar esto?

:Qué necesito?

e Prisma Access (Managed by Panorama or

Strata Cloud Manager)

e NGFW, incluidos los financiados por
Créditos de NGFW de software

Cada una de estas licencias incluye acceso a

Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol gue tiene permiso para ver el panel

O Prevencidon de amenazas o Advanced
Threat Prevention

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.
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e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Advanced Threat Prevention para visualizar el panel.

Compare la diferencia entre las amenazas permitidas y bloqueadas por las reglas de seguridad.

HREATS ALLOWED AND BLOCKED

xamine the delta between the number of threats allowed and blocked by your security policy.

o AllThreats [ Allowed,

1000
05/06/2023,12:00 AM GMT+5:30
74 All Threats
Allowed Threats
— Blocked Threats

et

04/12 04/14 04/16 04/18 04/20 /22 4/24 4/28 05/02 05/04

Panel de Advanced Threat Prevention: Principales reglas que
permiten amenazas

¢:Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

¢ NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

0 Un rol que tiene permiso para ver el panel

O Prevencion de amenazas o Advanced
Threat Prevention

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Advanced Threat Prevention para visualizar el panel.

Examine las sesiones de amenazas que coincidan con la regla de la politica de seguridad y vea si
necesita modificar la regla para fortalecer su postura de seguridad. Puede analizar mas a fondo las
amenazas Yy las reglas coincidentes en Activity Insights.
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TOP RULES ALLOWING THREATS

rity rules are allowing the most threats; review these rules to see where you can strengthen your

Policy Name Sessions Data Transfer (Bytes) Unique Threat Count +

89,095,608
7,705,678
183,823,131
6,874,069,088

9,757,188

Columna Description (Descripcio

Nombre de la politica La regla de politica de seguridad que esta
permitiendo las amenazas correspondientes.

Sesiones El nimero de sesiones de amenazas que
coinciden con la regla de la politica de
seguridad.

Transferencia de datos (bytes) La cantidad de datos que fluyo a través de

las sesiones que coincidio con la regla de la
politica de seguridad.

Recuento de amenazas Unicas El nimero de amenazas que coincidian con la
regla de la politica de seguridad.

Panel de Advanced Threat Prevention: Hosts que generan trafico
C2 detectado en la nube

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

O Prevencion de amenazas o Advanced
Threat Prevention

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Advanced Threat Prevention para visualizar el panel.

Examine las IPs de origen y los usuarios responsables de generar trafico de comando y control
(C2). Advanced Threat Prevention utiliza motores basados en la nube y andlisis en linea en nube
para detectar y analizar el trafico en busca de C2 desconocido y vulnerabilidades. Haga clic en
el icono de busqueda junto a la IP de origen para revisar los patrones de uso relacionados con
la IP de origen. Un enlace contextual al Visor de logs ayuda a analizar las sesiones de amenazas,
descargar la captura de paquetes y el informe en la nube para obtener contexto adicional y
aprovechar los datos de andlisis de amenazas de Palo Alto Networks y mejorar sus procesos de
respuesta a incidentes.

Panel de Advanced Threat Prevention: Hosts a los que se dirigen
los exploits detectados en la nube

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium license (use the

Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel

O Prevencion de amenazas o Advanced
Threat Prevention

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.
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Paneles: Strata Cloud Manager

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Advanced Threat Prevention para visualizar el panel.

Estas son las IP a las que se dirigen los exploits de vulnerabilidad. Advanced Threat Prevention
utiliza motores basados en la nube y andlisis en linea en la nube para detectar y analizar este
trafico. Pase el cursor sobre la direccion IP de destino y haga clic en el icono de blusqueda para
revisar los patrones de uso relacionados con la IP de destino. Vea los logs para obtener contexto
alrededor de la amenaza. Descargue el informe en la nube y la captura de paquetes de los logs
para obtener contexto adicional y utilice los datos analiticos de amenazas de Palo Alto Networks y
la inteligencia de amenazas para mejorar sus procesos de respuesta a incidentes.

Cloud detected exploit attempts analyzed with In-line ML
Destination IP Threat Name Threat ID Action Enforced Exploit Session Count +
10.101.2.10 Microsoft Windows NTLMSSP Detection 99950 Allowed
Microsoft Windows NTLMSSP Detection 9950 Allowed

Microsoft Windows NTLMSSP Detection 9950 Allowed

dents & Alerts

All Incidents All Alerts Incidents & Alerts Settings Notification Rules Log Viewer

Firewall/Threat s (action.value = "allow’ OR action.value = 'block-continue' OR actionvalue = 'continue’ OR actionvalue = 'syncookie-sent' OR 'g) = Past 30 days
actionvalue = 'wildfire-upload-success' OR actionvalue = 'wildfire-upload-fail' OR action.value = 'wildfire-upload-skip’ OR actionvalue
= 'forward' OR actionvalue = "alert') AND dest_ipvalue ='10.101.2.10' AND threat_id = 99950 AND threat_name = 'Microsoft

Windows NTLMSSP Detection' 2

Advanced Threat 2023-04-12 04:34:58 - 2023-05-12 04:34:58 31,925results €  Page 10f320

Time Zone: Coordinated Universal Time(UTC) download packet
/ capture Protection report
Time Generated .| Severity

2023-04-17 21:10:49 Il informational

2023-04-17 21:10:46 Il informational

2023-04-17 21:10:45 Il informational AQAAFQAAASAZWKL bz 2ZHOMQItdUAAAAAABIA JgC7APL
Il informational AQAAFQAAASASWKLbZNTMRWQFtdUAAAAAABIAICTAHR

2023-04-17 21:10:45 | informational AQAASQAAASAQWLbZKAIUGQItAUAAAAAABIA JgC7APU

skl bzl 2HQWQOtdUAAAAAABIAE
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Paneles: Strata Cloud Manager

Panel: loT Security (Seguridad

de loT)

¢Donde puedo usar esto?
e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

e NGFW, incluidos los financiados por
Créditos de NGFW de software

¢Qué necesito?

Cada una de estas licencias incluye acceso a
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Un rol que tiene permiso para ver el panel
O loT Security

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Para comenzar, seleccione Dashboards (Paneles) > More Dashboards (Mas paneles) > loT

Security.

Dashboards

# Device Health  # SASEHealth % Threat Insights loT Security

ices: Al Devices x| | Time: 1 Month x

10,563

Total Devices

10,317

16T Deviees

Devices

cccccc cate
3New
2New
193 New

2New

3New

Device Distribution by Type

Top 10 Operating Systems Subnet Distribution by Device Type (8)

9921

381

235

= Traditional [T @@ Office

- Faciity @8 Network

More Dashboards w

13

Active Alerts to Date |

23

Vulnerabilities to Date g

egories

Netwarks & Sites g

10000

Devices @B Consumer|oT @B Medical @ Industrial & T Devices
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Paneles: Strata Cloud Manager

:Qué le muestra este panel?

El panel de loT Security proporciona informacién sobre los dispositivos en la red, sus perfiles de
dispositivos y sistemas operativos, y como se distribuyen por tipo de dispositivo en las subredes.
Para productos de |oT Security avanzados (loT Security Enterprise Plus, Industrial loT Security o
Medical loT Security), el panel de loT Security también muestra el nimero total de alertas activas
hasta la fecha y las vulnerabilidades hasta la fecha.

El texto en color azul es interactivo. Esto es lo que sucede cuando hace clic:

e Resumen (en la parte superior): el Total Devices (Nimero total de dispositivos) y loT Devices
(Dispositivos loT) se vinculan a la pagina Monitor (Supervisar) > Assets (Activos) con filtros
aplicados para mostrar el inventario de todos los dispositivos o todos los dispositivos loT.

El texto en azul para Alertas activas hasta la fecha y Vulnerabilidades activas hasta la fecha
abre las paginas correspondientes en su portal de loT Security. (Cuando no hay alertas ni
vulnerabilidades, el nimero es 0 y no hay ningun vinculo).

e Dispositivos: haga clic en una seccién del grafico o en una entrada de la columna Tipo de
dispositivo para hacer zoom y ver las categorias de dispositivos dentro de un tipo elegido, y
desde alli para ver los perfiles de dispositivos dentro de una categoria elegida. Al hacer clic
enback (volver) dentro del grafico o hacer clic en la ruta de navegacion sobre la tabla, se vuelve
a un nivel mas amplio de clasificacion de dispositivos.

Los nimeros en las columnas Dispositivos y Dispositivos en riesgo se vinculan a la pagina
Monitor (Supervisar) > Assets (Activos). Strata Cloud Manager aplica automaticamente un
filtro para mostrar los dispositivos que coinciden con la columna y fila elegidas, que puede ser
Tipo de dispositivo, Nombre de categoria o Nombre de perfil seglin el nivel actual en pantalla.

@ A veces ve los numeros de nuevos dispositivos que loT Security detecta en la red.
Estos niimeros aparecen a la izquierda de los numeros en la columna Dispositivos.
loT Security considera que los dispositivos son “Nuevos” si los detecta por primera vez
en la red dentro del filtro de tiempo establecido en la parte superior del panel.

e Los 10 principales sistemas operativos: los nimeros en la columna Dispositivos se vinculan a
la pagina Monitor (Supervisar) > Assets (Activos) con un filtro aplicado para mostrar solo los
dispositivos con el sistema operativo elegido.

e Distribucién de subred por tipo de dispositivo: pase el cursor sobre la barra de una subred
para ver el nimero de dispositivos agrupados por tipo de dispositivo que hay en la subred.
Esta informacion le ayudara a decidir si hay demasiados tipos de dispositivos no relacionados
mezclados en la misma subred. Por ejemplo, si ve dispositivos loT de instalaciones industriales,
de consumo y de servicios publicos en una subred, es posible que desee segmentar los
dispositivos de cada tipo en sus propias subredes independientes. Al hacer clic en Networks &
Sites (Redes y sitios), se abre una nueva ventana del navegador y se abre Networks (Redes) >
Networks and Sites (Redes y sitios) >, Networks (Redes) en el portal de 10T Security.

;. Como puede utilizar los datos de este panel?

Utilice los datos de este panel para obtener mas informacién sobre los dispositivos de su red:
Filters (Filtros) (en la parte superior de la pagina)

e Filtre los datos que se muestran en el panel por tipo de dispositivo y periodo de tiempo (tltimo
afo, mes, semana, dia u hora) para ver datos sobre los dispositivos de interés.
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Paneles: Strata Cloud Manager

Summary (Resumen) (en la parte superior del panel de control)

¢ Vea el nimero total de dispositivos que han estado activos en su red segun lo determinado por
el tipo de dispositivo y los filtros de tiempo.

e Del nimero total de dispositivos activos, vea cuantos son especificamente dispositivos loT.

e Desarrolle una idea del panorama de seguridad en el que operan los dispositivos al ver la
cantidad de alertas activas y vulnerabilidades detectadas hasta la fecha.

Dispositivos

e Conozca cuantos dispositivos hay entre varios tipos de dispositivos y profundice para saber
cuantos dispositivos hay entre varias categorias de dispositivos y luego entre varios perfiles de
dispositivos. Descubra cuantos dispositivos de riesgo critico hay en cada nivel cada vez mas
granular de clasificacién de dispositivos y qué tipo de dispositivos son.

Los 10 sistemas operativos principales

e De todos los dispositivos cuyo sistema operativo loT Security ha detectado, vea los 10
sistemas operativos mas comunes, cuantos dispositivos usan cada uno y cudl es ese porcentaje.

Distribucion de subredes por tipo de dispositivo

e Vea como se distribuyen los diferentes tipos de dispositivos en subredes a lo largo de la red. Si
ve una gran combinacién de tipos de dispositivos en la misma subred, plantéese segmentarlos
en sus propias subredes separadas.
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Paneles: Strata Cloud Manager

Panel: Prisma Access

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Uno de estos:
Strata Cloud Manager) . . .
O Licencia de Prisma Access

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More dashboards (Mas paneles)
> Prisma Access para empezar.

¥ Time Range: Past 30days v

Licenses Prisma Access Usage

andwidth across your remote networks ar -ensed for up to 5,000 mobile users. All your users — at headguarters, offi ches, and on the road — connect to Prisma Access to safely use the
S that have authenticated to Prisma internet and cloud and data center aj

Prisma Access Locations Connected Mobile Users (30d)

Sup 4 0

Allocated Unique (90 Days)
I
500

(7 Remote Network Sites Configured Service Connections Configured

0/0u

Remote Network Bandwidth (Mbps) Mobile Users
Expiration Date: Apr 18 2033 Expiration Date: Apr 18 203

:Qué le muestra este panel?

Vea cédmo aprovechar lo que tiene disponible con su licencia y obtenga una visién general del
estado y el rendimiento de su entorno de Prisma Access.

Los datos de uso de Prisma Access incluyen:

e Una descripcion general de su uso de Prisma Access: sus licencias, ubicaciones de Prisma
Access y capacidad de usuarios méviles y/o utilizacién del ancho de banda

e Las mejores ubicaciones de Prisma Access para usuarios moviles y redes remotas

e Consumo general de ancho de banda para sitios de conexion de red y servicio remotos, y los
sitios de conexién de red y servicio remotos de mayor consumo

e Tendencias de desconexion de tuneles, incluidos los tineles mas afectados

@ El panel muestra los datos agregados por inquilino de Prisma Access.
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Paneles: Strata Cloud Manager

Este panel admite informes. Estos iconos, en la parte superior derecha de un panel, indican
qué los informes son compatibles con este panel. Puede compartir, descargar y programar
informes que cubran los datos que muestra este panel.

:Como puede utilizar los datos del panel de control?

Este panel ayuda a obtener visibilidad del uso de Prisma Access en su red y a ajustar los
parametros de configuracién en funcién de los datos del panel.
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Paneles: Strata Cloud Manager

Panel: Experiencia de aplicacion

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Prisma Access
(con gestién de la configuracién de Strata Cloud | O Licencia de ADEM Observability para ver los
Manager o Panorama) datos de las aplicaciones supervisadas

O Licencia de redes remotas

(Necesario para ver los datos de experiencia de
sitios remotos)

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Application Experience (Experiencia de aplicacion) para empezar.

:Qué le muestra este panel?

Los datos que se muestran en este panel cambiaradn y corresponderan a la tarjeta que seleccione:
Experiencia del usuario mévil o Experiencia del sitio remoto. Si es nuevo en Al-Powered ADEM,
es posible que desee comenzar por realizar una encuesta de las aplicaciones que se utilizan en
toda su organizacién y utilizar esta informacién para identificar para qué aplicaciones quiere
crear pruebas de aplicaciones. Ademas, si tiene usuarios o sitios remotos que informan acerca de
problemas con las aplicaciones, este panel es un buen lugar para comenzar a aislar el problema.
Los datos de uso de la aplicacién se extraen del trafico de usuario real que atraviesa Prisma
Access. Incluye el trafico de usuarios moviles y sitios remotos.

Puede afnadir un filtro para reducir los resultados y mostrar datos solo para aplicaciones
especificas, tipo de implementacion, puntuacién de experiencia, usuarios moviles, grupos o
ubicaciones de Prisma Access. Vea la puntuacién de la experiencia individual de la aplicacién y
el nimero de usuarios y sitios remotos que se estan viendo afectados por cualquier problema de
rendimiento existente.

:Como puede utilizar los datos del panel de control?

Una vez que haya encuestado las aplicaciones que se ejecutan en su red y determinado qué
aplicaciones quiere supervisar, puede crear una prueba de aplicacion. A medida que crea pruebas
de aplicaciones, tenga en cuenta que, aunque puede crear pruebas de aplicaciones dirigidas a
varios usuarios o sitios, el nimero de pruebas se basa en el niUmero de pruebas de aplicaciones
que realiza cada usuario individual o dispositivo ION (por ejemplo, si tiene una prueba de
aplicaciones para Slack y la dirige a 1000 usuarios, esto contaria en su licencia como 1000
pruebas).
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Paneles: Strata Cloud Manager

Panel de experiencia de aplicacion: Tarjeta de experiencia de
usuario movil

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Prisma Access

(con gestién de la configuracién de Strata Cloud | O Licencia de ADEM Observability para
Manager o Panorama) ver los datos de Monitored Applications
(Aplicaciones supervisadas)

Este widget muestra el promedio de la puntuacién del segmento de aplicacion para todos los
usuarios moviles para todas las aplicaciones supervisadas. También muestra un desglose de las
experiencias buenas, aceptables y deficientes por nimero de dispositivos de usuario. Puede
explorar en profundidad a los usuarios que experimentan un rendimiento regular o deficiente para
comenzar a investigar. La puntuacién de experiencia de esta tarjeta le dard una indicacién de la
experiencia digital general del usuario. Para cada aplicacion que se supervisa por usuario movil,
ADEM calcula una puntuacién basada en las 5 métricas criticas: disponibilidad de la aplicacién,
tiempo de resolucién DNS, tiempo de conexién TCP, tiempo de conexién SSL y latencia HTTP. Si
la aplicacién no supera la prueba de disponibilidad (la aplicacion no esta disponible), la puntuacién
de experiencia es 0. Si se puede acceder a la aplicacidn, solo entonces se calcularan las cuatro
métricas restantes. Cada una de las métricas anteriores (aparte de la accesibilidad de la aplicacion)
tiene una ponderaciéon y umbrales inferior y superior de referencia diferentes, y su ponderacién
combinada es igual a 100. La suma de estas puntuaciones de métricas individuales determina

la puntuacién de la experiencia de la aplicacién para un usuario. Un promedio de todos los
resultados de la muestra de prueba para cada aplicacidon determina la puntuacion de experiencia
de un usuario.

Mobile User Experience @

T +2(8%) *&% Monitored Mobile Devices 100,000

1 2 252 Monitored Applications 200

Poor
D D |
B Good 10 @ Fair 60 Poor 13

Panel de experiencia de aplicacion: Tarjeta de experiencia de sitio
remoto

¢:Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access O Licencia de Prisma Access

(con gestién de la configuracién de Strata Cloud | & Licencia de ADEM Observability para
Manager o Panorama) ver los datos de Monitored Applications
(Aplicaciones supervisadas)

O Licencia de redes remotas
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La puntuacién de la experiencia del sitio remoto es una puntuacién media de todas las
aplicaciones supervisadas en todas las rutas de acceso WAN activas. Es un promedio de todos
los resultados de muestras de prueba que se recopilan de aplicaciones individuales supervisadas
para ese sitio remoto. Es la puntuacién general de la experiencia (contenido en un cuadrado
codificado por colores) del sitio remoto o sucursal, que es un promedio de las puntuaciones

de experiencia de todas las muestras de prueba recopiladas en las rutas activas de todas las
aplicaciones supervisadas para ese sitio. Aunque la puntuacién de experiencia de cada ruta de
copia de seguridad se calculara individualmente y estara disponible para cada sitio y aplicacién
remotos, la puntuacion de experiencia de las rutas de copia de seguridad no se tiene en cuenta
al calcular la puntuacién de experiencia de un sitio remoto. Puede profundizar en los sitios que
experimentan un rendimiento regular o deficiente haciendo clic en el nimero junto a Regular o
Deficiente.

Remote Site Experience @

+ +2(8%) % Monitored Mobile Devices 100,000

EEE Monitored Applications 200
Poor

D N |
B Good 20 @ Fair 20 Poor 20

Panel de experiencia de aplicacion: Tendencias de la puntuacién de
la experiencia

¢:Doénde puedo usar esto? ¢ Qué necesito?

O Licencia de Prisma Access

O Licencia de ADEM Observability para
ver los datos de Monitored Applications
(Aplicaciones supervisadas)

e Prisma Access

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

Este widget muestra un grafico de series de tiempo de la experiencia promedio de todos los
usuarios moviles. La puntuacion de experiencia se calcula y se muestra a intervalos establecidos
durante el rango de tiempo seleccionado. El eje y esta codificado por colores segun el rango

de puntuacién para mostrarle la calidad de su puntuacion de experiencia (Rojo = Deficiente,
Amarillo = Regular y Verde = Buena). Pase el cursor del ratén sobre la linea de tendencia para ver
la puntuacién de experiencia en el momento en el que se coloca el cursor.

Experience Score Trends for Mobile User Devices
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Paneles: Strata Cloud Manager

Panel de experiencia de aplicacion: Puntuacidon de experiencia en
toda la red

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Prisma Access
(con gestién de la configuracién de Strata Cloud | O Licencia de ADEM Observability para
Manager o Panorama) ver los datos de Monitored Applications

(Aplicaciones supervisadas)

Identifique el segmento de la red que podria estar causando problemas dentro de su organizacién
desde los endpoints (para usuarios moviles) o la sucursal (sitios remotos) hasta las aplicaciones.
Puede ver qué segmento de la red podria estar causando problemas dentro de su organizacion
desde los endpoints vy los sitios remotos de Prisma SD-WAN hasta la aplicacion. Puede ver qué
segmento, como una interrupcion de ISP o de ubicacién informatica o una interrupcién de una
aplicaciéon SaaS, estd afectando la experiencia digital dentro de su organizacion y también el
ndmero preciso de usuarios o sitios que se ven afectados por ella. Los iconos estan codificados
por colores y se basan en el promedio de la puntuacién de estado del segmento para todos los
usuarios moviles. Un icono verde representa Buena (puntuacion es >=70), amarillo representa
Regular (puntuacién es 30-70), rojo representa Deficiente (puntuacion <30).

Experience Score across the Network

() 4. B

DEVICES WI-FI LOCAL NETWORKS INTERNET PRISMA ACCESS LOCATIONS MONITORED APPS

20 users impacted 0 users impacted 0 users impacted 0 users impacted 0 users impacted 0 users impacted

by endpoint issues by wifi issues by routers issues by Internet issues by PA issues by application issues

Dispositivos: métricas de estado del dispositivo (CPU/memoria/espacio en disco/cola de disco/
bateria)

Wi-Fi: métricas WIFI (calidad de senal, Tx, Rx, SSID, BSSID, canal)
Redes locales: métricas de rendimiento de red (latencia/pérdida/fluctuacion)

Internet: métricas de rendimiento de red (latencia/pérdida/fluctuacién) si un dispositivo no esta
conectado a GlobalProtect, el segmento de Internet, las métricas de rendimiento de red seran las
mismas que la prueba ping de TCP ejecutada para el segmento de aplicacién.

Ubicaciones de Prisma Access: métricas de rendimiento de red (latencia/pérdida/fluctuacién). La
prueba para este segmento no se ejecuta si el dispositivo no estd conectado a GlobalProtect.

Aplicaciones supervisadas: métricas de rendimiento de red (latencia/pérdida/fluctuaciones),
métricas de rendimiento de aplicaciones (disponibilidad, busqueda DNS, TCP Connect, SSL
Connect, latencia HTTP, tiempo hasta el primer byte,tiempo hasta el Ultimo byte,transferencia de
datos)
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Panel de experiencia de aplicacion: Distribucion global de las
puntuaciones de la experiencia de las aplicaciones

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Prisma Access

(con gestién de la configuracién de Strata Cloud | O Licencia de ADEM Observability para
Manager o Panorama) ver los datos de Monitored Applications
(Aplicaciones supervisadas)

Dependiendo de la tarjeta que seleccione, la vista del mapa en este widget le muestra la
experiencia de las ubicaciones de Prisma Access en funcion de la cantidad total de usuarios
moviles y aplicaciones supervisadas o el niUmero total de sitios remotos y aplicaciones
supervisadas en una ubicacién de Prisma Access especifica. Las ubicaciones de Prisma

Access estan marcadas con circulos codificados por colores para representar el estado de los
puntuaciones del segmento de aplicacién de todos los usuarios moviles supervisados vy los sitios
remotos conectados a esa ubicacién de Prisma Access especifica donde aparece el circulo. Pase
el cursor del ratén sobre un circulo para ver los puntuaciones de experiencia para la ubicacion,
asi como la cantidad total de dispositivos de usuario moévil o sitios remotos supervisados y el
nUmero total de aplicaciones que se supervisan para esa ubicacion. Varias ubicaciones que estan
geograficamente muy cerca una de otra se representan mediante un circulo con un nimero
dentro. El nimero indica cuantas ubicaciones se agruparon en esa zona. Para ver exactamente qué
ubicaciones se agruparon, amplie el mapa.

Panel de experiencia de aplicacion: Puntuacion de experiencia para
los sitios mas supervisados

¢:Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access O Licencia de Prisma Access

O Licencia de ADEM Observability para
ver los datos de Monitored Applications
(Aplicaciones supervisadas)

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

Este widget muestra una tarjeta por aplicacién y muestra los sitios con las puntuaciones mas altas.
Este widget muestra la tendencia de la puntuacién de experiencia de los sitios remotos durante

el rango de tiempo seleccionado. Pase el cursor del ratdn sobre la linea de tendencia para ver la
puntuacién de experiencia para ese punto especifico en el tiempo.
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Experience Score for Top Monitored Sites

B San Francisco |75 B US NorthEast |75 San Jose B US NorthWest |95 B Las Vegas

Panel de experiencia de aplicacion: Puntuacion de experiencia para
las principales aplicaciones supervisadas

¢Dénde puedo usar esto? ¢Qué necesito?

O Licencia de Prisma Access

O Licencia de ADEM Observability para
ver los datos de Monitored Applications
(Aplicaciones supervisadas)

e Prisma Access

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

Cada tarjeta de aplicacion le muestra la puntuacion promedio del segmento de aplicacion (el
numero incluido en el cuadrado) para todos los usuarios moéviles supervisados para esa aplicacién
en particular en el sitio remoto. La puntuacion de experiencia se calcula como un promedio

de las puntuaciones de experiencia de la aplicacion de todas las aplicaciones supervisadas. La
puntuacion de experiencia representa la experiencia de extremo a extremo para las rutas activas
de la aplicacién. Es la media de todas las muestras de ensayo recogidas en las vias activas sélo
para esa aplicacién especifica. La linea de tendencia muestra el promedio de todas las muestras de
datos de APM de 5 minutos para el marco de tiempo seleccionado.

Puede ver cuantas aplicaciones esta supervisando y también cuantas rutas activas y de respaldo
se supervisan. Cada tarjeta de solicitud muestra el nimero de rutas que se ven afectadas. Haga
clic en una tarjeta de aplicacién para ver las métricas de esa aplicacién especifica.

Experience Score for Top Monitored Apps

& Spotify & Spotify & Spotify

Introduccién a Strata Cloud Manager 146 ©2025 Palo Alto Networks, Inc.



Paneles: Strata Cloud Manager

Panel de experiencia de aplicacion: Métricas de rendimiento de las
aplicaciones

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Prisma Access
(con gestién de la configuracién de Strata Cloud | O Licencia de ADEM Observability para
Manager o Panorama) ver los datos de Monitored Applications

(Aplicaciones supervisadas)

Autonomous DEM utiliza TCP ping y Curl para determinar el rendimiento de la aplicacién de un
extremo a otro.

Métrica Description (Descripcion)

Disponibilidad Disponibilidad de la aplicacion (en porcentaje) durante
el Time Range (Rango de tiempo).

Busqueda de DNS Tiempo de resolucion de DNS.

Conexién TCP Tiempo que se tarda en establecer una conexién TCP.
Conexion SSL Tiempo que se tarda en establecer una conexién SSL.
Latencia HTTP Tiempo que se tarda en establecer una conexién HTTP.
Tiempo hasta el primer byte El total de la busqueda de DNS, la conexion TCP, la

conexion SSL y el tiempo de latencia HTTP da como
resultado el tiempo hasta el primer byte.

Transferencia de datos Tiempo total que se tarda en transferir la totalidad de
los datos.

Tiempo hasta el ultimo byte Tiempo hasta el primer byte + tiempo de transferencia
de datos.
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Paneles: Strata Cloud Manager

Panel de experiencia de aplicacion: Métricas de rendimiento de Ia
red

¢Ddénde puedo usar esto? ¢Qué necesito?

O Licencia de Prisma Access

O Licencia de ADEM Observability para
ver los datos de Monitored Applications
(Aplicaciones supervisadas)

e Prisma Access

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

ADEM utiliza pings ICMP para determinar el rendimiento de la red en cada segmento.

Métrica Description (Descripcion)

Disponibilidad Métricas de disponibilidad de la red durante el Time
Range (Intervalo de tiempo).

Latencia de red Tiempo necesario para transferir los datos a través de la
red.

Pérdida de paquetes Pérdida de paquetes durante la transmision de datos.

Vibracion Cambio en la latencia durante el Time Range (Intervalo
de tiempo).
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Paneles: Strata Cloud Manager

Network Performance Metrics

Latency @ SSL Connect
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Paneles: Strata Cloud Manager

Panel: Practicas recomendadas

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Best Practices (Practicas recomendadas) para empezar.

Dashboards

#* Threat Insights My Dashboard Compliance Summary ices On Demand BPA NGFW Feature Adoption CDSS Adoption WildFire

Summary Security Identity Network Servic

Device Group: All v Category: Rule Vv Checks: CSC Checks Only v CLI Remediations: All Checks V'

PA-3260

Serial Num!

Summary of Failed Checks
Netvior

Rules Profiles Rulebases

Unique Failed Checks 9 Unique Failed Checks

Best Practice Checks Trending

rcentage of Checks Passing
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Paneles: Strata Cloud Manager

:Qué le muestra este panel?

@ El panel muestra los datos afiadidos por Prisma Access y NGFW/Panorama asociados con
su inquilino.

El panel de practicas recomendadas mide su postura de seguridad en comparacién con la guia de
practicas recomendadas de Palo Alto Networks. Es importante destacar que la evaluacién de las
practicas recomendadas incluye verificaciones para los controles de seguridad criticos (CSC) del
Centro de Seguridad en Internet. Los controles CSC se miran por separado de otros controles de
practicas recomendadas, por lo que puede seleccionar y priorizar facilmente las actualizaciones
que lo llevaran al cumplimiento de CSC.

El panel de practicas recomendadas se divide en cinco secciones:
e Resumen

Le da una vision completa de todas las comprobaciones que han fallado para un dispositivo en
todos los tipos de configuracion (Seguridad, Red, Identidad y Configuracion de servicios). Le
permite vea graficos de tendencias historicos para las comprobaciones de BPA y evaluar su
tasa de adopcién de practicas recomendadas para areas de caracteristicas clave.

e Seguridad

Muestra las reglas, bases de reglas o perfiles que no superan las practicas recomendadas vy las
comprobaciones CSC para el dispositivo y la ubicacion seleccionados. Cuando esté disponible,
las correcciones de la CLI le permiten resolver problemas con las reglas de su politica. Las
correcciones de la CLI se generan con los datos de TSF que usted carga al generar un informe
de BPA bajo demanda.

e Bases de reglas

Mire cdmo esta organizada su politica y si los ajustes de configuracién que se aplican en
muchas reglas se ajustan a las practicas recomendadas (incluidas las comprobaciones de
CSC).

e Reglas

Le muestra las reglas que fallan las practicas recomendadas y las comprobaciones CSC. Vea
dénde puede tomar medidas rapidas para corregir las comprobaciones fallidas. Las reglas
se ordenan en funcién del nimero de sesiones, por lo que puede comenzar revisando y
actualizando las reglas que mas estan afectando al trafico.

e Perfiles

Le muestra como se acumulan sus perfiles en comparacion con las practicas recomendadas,
incluidas las comprobaciones CSC. Los perfiles realizan una inspeccién avanzada del trafico
que coincide con una regla de seguridad o descifrado.

¢ |dentidad

Muestra si la configuracidn de aplicaciéon de autenticacion (regla de autenticacion, perfil
de autenticacién y portal de autenticacion) para un dispositivo cumple con las practicas
recomendadas y las comprobaciones CSC.
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Paneles: Strata Cloud Manager

e Red

Comprueba si la aplicacién anula las reglas y la configuraciéon de red de acuerdo con las
practicas recomendadas y las comprobaciones CSC.

e Configuracion del servicio

Vea como las suscripciones que ha habilitado en sus dispositivos se alinean con las practicas
recomendadas y las comprobaciones CSC. Puede revisar la configuracion de WildFire, las
configuraciones del portal de GlobalProtect y la puerta de enlace de GlobalProtect aqui y
corregir las comprobaciones con error.

Este panel admite informes. Estos iconos, en la parte superior derecha de un panel, indican
qué los informes son compatibles con este panel. Puede compartir, descargar y programar
informes que cubran los datos que muestra este panel.

:Como puede utilizar los datos del panel?

Si bien la orientacién sobre las practicas recomendadas tiene como objetivo ayudarle a reforzar
su postura de seguridad, las conclusiones de este informe también pueden ayudarle a identificar
areas en las que puede realizar cambios para gestionar su entorno de manera mas eficaz.
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Paneles: Strata Cloud Manager

Panel: Resumen de cumplimiento

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por O AlOps for NGFW Premium o Strata Cloud
Créditos de NGFW de software Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Puede ver un historial de cambios en las comprobaciones de seguridad realizadas hasta 12 meses
en el pasado, agrupados por los marcos del Centro para la Seguridad de Internet (CIS) y el Instituto
Nacional de Estandares y Tecnologia (NIST). Para cada marco, vera una lista de controles, asi como
el porcentaje de la tasa de cumplimiento actual y promedio, el nimero total de comprobaciones
de procedimientos recomendados y el nimero de comprobaciones fallidas para cada control.

Interactuie con el grafico y la lista para ver la relacion entre los controles y sus estadisticas
histéricas. Vea los detalles de los controles individuales y sus comprobaciones asociadas, y
seleccione una comprobacién de las mejores practicas para ver la configuracién del cortafuegos
que esta fallando la comprobacion.

El marco de los controles de seguridad criticos del CIS es un conjunto priorizado de acciones
recomendadas y practicas recomendadas que ayudan a proteger a las organizaciones y sus datos
de los vectores de ciberataque conocidos. Puede ver los resimenes de comprobacién de 11 de los
16 controles CIS basicos y fundamentales:

e (CSC 3: Gestiodn continua de vulnerabilidades

e CSC 4: Uso controlado de privilegios administrativos

e CSC 6: Mantenimiento, supervision y andlisis de logs de auditoria

e CSC 7: Protecciones de correo electrénico y navegador web

e (CSC 8: Defensas frente a malware

e CSC 9: Limitacién y control de puertos, protocolos y servicios de red

e CSC 11: Configuracion segura para dispositivos de red, como cortafuegos, enrutadores y
conmutadores

e (CSC 12: Defensa de borde

e (CSC 13: Proteccién de datos

e (CSC 14: Acceso controlado basado en la necesidad de saber
e (CSC 16: Supervision y control de cuentas

El marco de Los controles SP 800-53 del Marco de Ciberseguridad del NIST proporciona
orientacién a las agencias federales y otras organizaciones para implementar y mantener
controles de seguridad y privacidad para sus sistemas de informacion. Puede ver resimenes de
comprobaciones de ocho familias de controles NIST:
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Paneles: Strata Cloud Manager

e SC: Control de acceso

e AU: Auditoria y responsabilidad

o CM: gestidn de la configuracion

e CP: Planificacion de contingencias

e |A: Identificacion y autenticacion

e RA: Evaluacién de riesgos

e SC: Proteccién de sistemas y comunicaciones

e Sl: Integridad del sistema y de la informacién

Para acceder al panel de resumen de cumplimiento, vaya aDashboards (Paneles) y, a continuacion,
seleccione la pestafia Resumen de cumplimiento .

@ Si no ve el Resumen de cumplimiento entre las opciones de pestaria, seleccione Mds
paneles y, a continuacion, active la casilla de verificacion Resumen de cumplimiento entre
las opciones enumeradas en Postura.
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Paneles: Strata Cloud Manager

Dashboards “

# Device Health @ Threat Insights Compliance Summary

Device: All Devices Past30 Days “ Security Controls: CIS &

Sortby: Control (CSC) Number v

0% /61

Apr 30,2023 Average Passing % 30-Day Change Checks Failed

CSC 6: Maintenance, Monitoring and Analysis of Audit Logs
D All 11 Controls Reset  Collapse All |

® 25% - Apr 30, 2023 passing %

CSC 6: Maintenance, Monitoring and Analysis of Audit L... @
A 0% - Change from Apr 30, 2023 to now 90% 6/8
Current Passing % 30-Day Change Checks Failed

® 25% - Current passing %

CSC 7: Email and Web Browser Protections =3
0% 0/0
Current Passing % 30-Day Change Checks Failed

A) Selector de controles de seguridad Seleccione controles CIS o NIST

B) Filtrar por e Dispositivo

e Periodo de tiempo
e Ultimos 7 dias
e Ultimos 30 dias
e Ultimos 90 dias
e Ultimos 6 meses

o Ultimos 12 meses

C) Ordenar por e Numero de CSC de control
e % de aprobacién actual
e % de cambio

e Numero de comprobaciones fallidas

D) Grafico de linea ¢ % de aprobacion: muestra el porcentaje de
aprobacién para un tipo de comprobacion
especifico.

e Linea de tiempo: muestra cuando se midié
el porcentaje para un tipo de comprobacion
determinado.
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Paneles: Strata Cloud Manager

E) Lista de comprobacion e Estadisticas

e % de aprobacién promedio: muestra el
porcentaje promedio de aprobacién de
las comprobaciones.

e Cambio de 12 meses: muestra el cambio
durante un periodo de 12 meses.

e Comprobaciones fallidas: muestra el
numero de comprobaciones fallidas.

e Controles seleccionados: una marca de
verificacion muestra un control en el
grafico de lineas.

e Restablecer: elimina todos los bloqueos.

e Contraer todo/expandir todo: muestra/
oculta estadisticas en la lista.

e Griéfico de linea de blogueo: mantiene las
comprobaciones bloqueadas a la vista en el
grafico de lineas.
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Paneles: Strata Cloud Manager

@ e Seleccione un control en la lista para ver las comprobaciones de prdcticas
recomendadas que incluye.

62%

Avg. 12 Month Change

All 20 Controls Collapse All I

CSC 1: Inventory of Authorized & Unauthorized Devices &
* 62% /300

Current Passi Avg. 12 Month Change Checks Failed

CsC entory of Authorized & Unauthorized Software G

62% /300
F.

Current Passing Avg. 12 Month Change Ch 1

CSC 3: Secure Configurations for Hardware & Software a

62% /300

Current Pa Avg. 12 Month Change Checks Failed

CSC 4: Continuous Vulnerability ment & Remediation G
62%

Current Passing % Avg. 12 Month Change

SC 5: Controlled Use of Administrative Privi

62%

Current Pa Avg. 12 Month Ch:

CSC 6: Maintenance, Monitoring, & Ana

62%

Current Pa Avg. 12 Month Change

e Seleccione una comprobacion de prdcticas recomendadas para ver la configuracion del
cortafuegos que estd fallando la comprobacion.

Compliance Summary

CIS Critical Security Contrals Summary @ NIST Security Controls ©
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Paneles: Strata Cloud Manager

Panel: Informacion sobre la postura de seguridad

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials
Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud

Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Security Posture Insights (Postura de seguridad de Insights) para empezar.

Device Security Posture @ Top 10 Security Posture Scoreboard @

Unhealthy Devi Improving Scores Regressing Scores

He Model
45 (Critical T D PA-3220
106 Critcal 0-65) 46 (Critical) 7 D 1 PA-3220
Total Onboarded Devices 54 (Critical 1o A
Poor (66-80) 1 (Critical) Logis-UTD PA-VM
— 54 (Critical) P Panorama
102 @ Fair (81-90)

Delayed Telemetry 7l (Critical) 0 2203 PA-220

58 (Critical)

76 (Poor)
@ 82 (Fair)
@ 82 (Fair)
@ 82 (Fair)

Good (91-100)

Overall Security Posture Score Trend

i Time Range: Past 30 Days Y AddFilt

:Qué le muestra este panel?

@ El panel muestra los datos agregados de todos los cortafuegos asociados con su inquilino y
también estd enviando datos de telemetria.

Obtenga visibilidad del estado de seguridad y la tendencia de su implementacién en funcién de
las posturas de seguridad de los dispositivos NGFW integrados. La gravedad de la puntuacion
de seguridad (0-100) y su grado de seguridad correspondiente (bueno, regular, malo, critico)
determinan la postura de seguridad de un dispositivo. La puntuacion de seguridad se calcula en
funcién de la prioridad, la cantidad, el tipo y el estado de las alertas abiertas.
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Paneles: Strata Cloud Manager

:Como puede utilizar los datos del panel?

Utilice este panel para:

e Conozca la tendencia de problemas que afectan la postura de seguridad de su implementacién.

e Comprender las mejoras de seguridad que ha realizado en su implementacién mirando los
datos histéricos de puntuacién de seguridad.

e Reducir los dispositivos donde exista la oportunidad de mejorar la postura de seguridad y dar
prioridad a los problemas para resolverlos.

La funcionalidad de informe (descargar, compartir y programar informe) no es compatible
con este panel.

Panel de Informacién de la postura de seguridad: Postura de
seguridad del dispositivo

¢:Doénde puedo usar esto? ¢ Qué necesito?

e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials

Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Security Posture Insights (Postura de seguridad de Insights) para ver el panel.

Device Security Posture @

Critical (0-65)

Total Onboarded Devices Poor ( (2 6'80)

B Fair (81-50)

Delayed Telemetry
Good (91-100)

El widget del panel muestra:
e El nimero total de dispositivos NGFW incorporados.
e El nimero de dispositivos que no han enviado datos de telemetria durante mas de 12 horas.

e La prioridad de la puntuacién de seguridad para los dispositivos integrados en la
implementacién. Haga clic en el enlace del nimero para conocer los detalles del dispositivo y
las estadisticas de seguridad.
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Paneles: Strata Cloud Manager

Panel de Informacidn de la postura de seguridad: Estadisticas de
postura de seguridad

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials
Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud

Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Security Posture Insights (Postura de seguridad de Insights) para ver el panel.

Security Posture Statistics

Top Unhealthy Top Improving Top Worsening

Host Name Model

75 (Poor) 0 panorama
@ 82 (Fair) PA-220
B 82 (Fair) _Be 1 PA-220
@ 82 (Fair) PA-220
B 82 (Fair) 0 Lal PA-220
B 382 (Fair) PA-220
@ 82 (Fair) o L PA-220
@ 82 (Fair) .. PA-3260
@ 82 (Fair) 0 11 PA-VM300

0
0
0
0
0
0
0
0
0

B 82 (Fair) v 18 PA-VM300

Principales dispositivos en mal estado

Estos son los 10 dispositivos que mas afectan a la posicién de seguridad de su implementacion.
Profundice para ver los detalles del dispositivo y las alertas en el dispositivo. Realice los pasos de
correccion para que las alertas criticas en los dispositivos mejoren la postura de seguridad.

Principales dispositivos mejorando

Vea los 10 dispositivos principales con puntuaciones de posicién de seguridad mejoradas durante
un periodo de tiempo de 30 dias, en comparacién con las puntuaciones de seguridad actuales de
los dispositivos.

Principales dispositivos empeorando

Estos son los dispositivos con las puntuaciones de posicién de seguridad degradadas en
comparacion con las puntuaciones de seguridad actuales de los dispositivos. Revise las alertas en
estos dispositivos y priorice para repararlos.
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Paneles: Strata Cloud Manager

Panel de Informacidon de la postura de seguridad: Tendencia de

puntuacion

¢Qué necesito?

¢Donde puedo usar esto?

e NGFW, incluidos los financiados por
Créditos de NGFW de software

O Strata Cloud Manager Essentials

O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Strata Cloud Manager > Dashboards (Paneles) > More Dashboards (Mas paneles)
> Security Posture Insights (Postura de seguridad de Insights) para ver el panel.

El grafico muestra la tendencia de la postura de seguridad de la implementacién durante el
periodo de tiempo seleccionado. Coloque el cursor sobre el punto de activacién para conocer

los dispositivos y las alertas activas que contribuyen a la tendencia de la postura de seguridad.
Puede ver las tendencias de uno o mas dispositivos filtrados por el nombre de host, el modelo o la

version de software.
Overall Security Posture Score Trend

@ Time Range: Pas Days ~ Y Add Filte

L VAA AV

Fair

On Feb. 23, 2023 at 04:08AM, 10:38PM GMT

Poor
(Poor)

Critical
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Paneles: Strata Cloud Manager

Panel: NGFW SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por O AlOps for NGFW Premium o Strata Cloud
Créditos de NGFW de software Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards > More Dashboards > NGFW SD-WAN (Paneles > Mas paneles >
NGFW SD-WAN) para comenzar.

Dashboards

Para utilizar este panel, puede configurar una red de drea amplia definida por software (SD-WAN)
en Strata Cloud Manager para sus cortafuegos de nueva generaciéon de Palo Alto Networks.

;Qué le muestra este panel?

El panel de NGFW SD-WAN (SD-WAN de NGFW) le muestra las métricas de rendimiento de los
enlaces vy el trafico de aplicaciones para los cortafuegos gestionados en la nube con SD-WAN.

:Como puede utilizar los datos del panel?

Este panel le ayuda con:

¢ Visibilidad de las métricas de rendimiento de las aplicaciones y los vinculos en sus clisteres de
VPN para solucionar problemas mediante la visualizacion de la informacién resumida de todos
los cltsteres de VPN.

e Analizar en profundidad para aislar los problemas en los sitios, aplicaciones y enlaces afectados.

e Generar alertas practicas para investigar y remediar enlaces y aplicaciones deficientes. Con
la deteccidon de anomalias, banda de normalidad y prondsticos basados en el aprendizaje
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Paneles: Strata Cloud Manager

automatico, las alertas procesables se basan en umbrales basados en datos y obtendra
informacién sobre las tendencias.

Aqui hay un video que muestra cémo supervisar el panel SD-WAN de NGFW.

Panel de SD-WAN para NGFW: Estado de la aplicacion

¢:Donde puedo usar esto? :Qué necesito?
e NGFW, incluidos los financiados por O AlOps for NGFW Premium o Strata Cloud
Créditos de NGFW de software Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El panel muestra:

e El nimero total de aplicaciones para la duracidon de tiempo seleccionada y el clister VPN.

¢ El nimero de aplicaciones afectadas, es decir, una o mas aplicaciones del clister de VPN para
las que ninguna de las rutas tiene vibracion, latencia o rendimiento de pérdida de paquetes
que cumplen con los umbrales especificados en el perfil de calidad de ruta en la lista de rutas a
partir de las que el cortafuegos puede elegir.

e El numero de aplicaciones cuyo estado es bueno, es decir, aplicaciones en el clister VPN que
no estan experimentando fluctuacion, latencia o problemas de rendimiento de pérdida de
paquetes.
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Paneles: Strata Cloud Manager

Application Health

6

Total Apps

® Good 6
B impacted 0

Panel de SD-WAN para NGFW: Principales aplicaciones afectadas

¢Donde puedo usar esto?

e NGFW, incluidos los financiados por
Créditos de NGFW de software

¢Qué necesito?

O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Para la duracién de tiempo vy el cliuster VPN seleccionados, Strata Cloud Manager muestra las 5
aplicaciones afectadas principales en funcién de su porcentaje calculado del trafico impactado del
total de bytes. Un mayor porcentaje calculado indica un mayor impacto en la aplicacién.

Introduccién a Strata Cloud Manager
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Paneles: Strata Cloud Manager

Top 5 Impacted Applications €

App Name (Alerts) Impacted Bytes % Cluster
ftp 0.0 VPN-2
ssl 0.0 VPN-2
telnet 0.0 VPN-2
incomplete 0.0 VPN-2

Haga clic en Ver mas para comprobar todas las aplicaciones afectadas.
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Paneles: Strata Cloud Manager

Application Health by Site

View SD-WAN health metrics for applications.

VPN Clusters: VPN-2 v

Application by Usage jiatest)

Device: 007099000019840

App Name
incomplete
ping k
telnet

ftp
web-browsing

ssl

Policy

sdwan-branch-c2
sdwan-branch-c2
sdwan-branch-c2
sdwan-branch-c2
scwan-branch-c2

scdwan-branch-c2

SAAS Mo...

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Sites: cluster2-branch v

App Health
® zood
@ zood
® cood
@ zood
@ zood
® cood
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Paneles: Strata Cloud Manager

Ademas, haga clic en una aplicacién para ver sus detalles, incluido el trafico y los enlaces
utilizados. También puede hacer clic en un enlace usado para ver sus detalles.
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Paneles: Strata Cloud Manager

web-browsing

Application Details

Application Health

Cluster
Site

Device

Sass Monitoring

Policy

Links Used

v |low cost broadband links
Link Type

Ethernet

® Good

VPN-2
cluster2-branch

Logis-branch-cluster2

Enabled

sdwan_branch_policy_1

Interface

ethernet1/3
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Paneles: Strata Cloud Manager

Panel de SD-WAN para NGFW: Aplicaciones afectadas

¢Doénde puedo usar esto?

¢Qué necesito?

e NGFW, incluidos los financiados por
Créditos de NGFW de software

O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

o El grafico muestra una tendencia que muestra las aplicaciones afectadas en las uUltimas 24
horas. Coloque el cursor sobre la linea de tendencia para ver las aplicaciones afectadas en un

momento especifico.

¢ Haga clic en Ver alertas para ver las alertas asociadas que se generan debido a las aplicaciones

afectadas.

Panel de SD-WAN para NGFW: Estado del enlace

¢Doénde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por
Créditos de NGFW de software

O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e El nimero total de enlaces para la duracion seleccionada y el clister de VPN.

e El nimero de enlaces clasificados como Critico, Advertencia y Bueno.

e Haga clic en el enlace numérico de Critico para ver las alertas generadas debido al rendimiento

del enlace SD-WAN.
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Link Health

8 ® Good 5
. @ warning 0

Total Links
@ Critical 3
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Paneles: Strata Cloud Manager

Panel de SD-WAN para NGFW: Los peores enlaces

¢Doénde puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por O AlOps for NGFW Premium o Strata Cloud
Créditos de NGFW de software Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Para la duracién de tiempo vy el clister VPN seleccionados, Strata Cloud Manager muestra los 5
peores enlaces segln el promedio calculado de las métricas de la interfaz (tiempo de inactividad
del tunel, latencia, fluctuacion, vibracién y pérdida de paquetes). Los enlaces se clasifican en
funcion de la prioridad del tiempo de inactividad del tunel, latencia, pérdida de paquetes y
fluctuacion. Un promedio calculado mas alto indica la mala calidad de los enlaces.

Top S Worst Links @

Links Link Downtime (mins) Cluster
tl_0 0 VPN-2
ethy 0 VPN-2
tl_0 0 VPN-2
ethi 0 VPN-2
tl_0 0 VPN-2

Haga clic en View more (Ver mas) para comprobar todos los enlaces afectados.
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Paneles: Strata Cloud Manager

Dashboard » Monitor » Link List

SD-WAN Link Health Statistics

View SD-WAN health metrics for links.

VPN Clusters: VPN-2 v Sites: Boston-Office v

Links from Recent Traffic (ate

Device:

Link Link Tag
Secondary-I1SP
Primary-ISP
Primary-ISP

Secondary-ISP

Ademas, haga clic en un enlace para ver sus detalles, incluidos los graficos basados en el
rendimiento del enlace.
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Paneles: Strata Cloud Manager

L
Link Details Link Performance
Link Health ® Good
Link Status 0w @ SDWAN Link's Jitter in ms (tI_0101_ Past 24 Ho{ﬁ ¥
20
Cluster VPN-2
Site cluster2-branch 15
Device Logis-branch-cluster2 SDWAN Link's Jitter
w10 inms
(t_0101_00709300
Link Type 0019837_0102)
5
Link Tag
Interface tunnel.901 o
Error Correction Applied none Feb 22 at 16:00 Feb 23 a1 04:00
@ SDWAN Link's Packet Loss percentage (tI_0101
100%
80%
60% SDWAN Link's Packet
Loss percentage
(tl_0101_00709900
40% 0019837_0102)
20%
o%
Feb 22 at 16:00 Feb 23 at 04:00
@ SDWAN Link Latency in ms (t|_0101 (
60
. MIA’VV\[\AM'\/VV\/\/\/V_
SDWAN Link Latency
" inms
E (t1_0101_00709300
0019837_0102)
20
o —
Feb 22 at 16:00 Feb 23 at 04:00
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Paneles: Strata Cloud Manager

Panel de SD-WAN para NGFW: Enlaces deficientes

¢Doénde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por
Créditos de NGFW de software

O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

o El grafico muestra una tendencia que muestra los enlaces deficientes detectados en las ultimas
24 horas. Pase el cursor sobre la linea de tendencia para ver los enlaces deficientes en un

momento especifico.

e Haga clic en Ver alertas para ver las alertas asociadas que se generan debido a los enlaces
deficientes.

Panel de SD-WAN para NGFW: Estado por grupo vy sitios

¢Doénde puedo usar esto? ¢ Qué necesito?

e NGFW, incluidos los financiados por
Créditos de NGFW de software

O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Vea el numero de enlaces, su estado vy las aplicaciones afectadas para cada sitio.

Introduccién a Strata Cloud Manager
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Paneles: Strata Cloud Manager

Health By Cluster and Sites (atest)

Cluster Site Name
VPN-2 Boston-Office
VPN-2 Atlanta-Office
VPN-1 Hub

VPN-1 Branch

Haga clic en los enlaces numéricos debajo de estas columnas para ver detalles sobre ellos.
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Paneles: Strata Cloud Manager

Panel: Prisma SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

0 WAN Clarity para analisis predictivo

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

:Qué le muestra este panel?

El Panel le muestra una vista grafica y de alto nivel de las métricas de red, dispositivo y métricas
de aplicaciones de Prisma SD-WAN. Ademas, le muestra:

e El estado de la conectividad de los dispositivos de su sucursal y de centro de datos al
controlador.

e Los datos de uso de la aplicacién para su trafico de entrada y salida.

¢ Informacién basica de la red e informes para todos los sitios de sucursales en un inquilino de la
semana pasada.

¢ Informacién sobre la sucursal superior y los sitios del centro de datos por el nimero de
incidentes generados.

e Las métricas de calidad del enlace en sus sitios como puntuaciéon MQOS, pérdida de paquetes,
fluctuacion y latencia.

e La utilizacién de la capacidad predictiva a nivel de sitio en base a los Ultimos tres a seis meses
de informacion.

Panel de Prisma SD-WAN: Conectividad de dispositivo a
controlador

¢:Doénde puedo usar esto? :Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

O Licencias para desbloquear ciertos widgets
en el panel

0 WAN Clarity para anélisis predictivo

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El widget Conectividad de dispositivo a controlador representa el nimero de dispositivos ION en
linea y sin conexion conectados al controlador Prisma SD-WAN para una sucursal y un centro de
datos. Con este grafico interactivo, puede ver el estado en linea o sin conexién de un dispositivo
reclamado para la sucursal y el centro de datos correspondientes.

Device To Controller Connectivity

Al hacer clic en Branch (Sucursal) o en Data Center (Centro de datos) en el grafico interactivo,
puede ver el nombre de los dispositivos reclamados y no reclamados, el estado, la version de
software instalada, la Ultima actividad y el estado de redundancia del dispositivo.

Panel de Prisma SD-WAN: Aplicaciones

¢Dénde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

O WAN Clarity para analisis predictivo

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.
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El widget Applications muestra informacién sobre el uso de la aplicacién en el sitio durante el
intervalo de tiempo seleccionado. Se muestra el trafico total de entrada y salida de aplicaciones
para el intervalo de tiempo. Las 10 principales aplicaciones por volumen de trafico se muestran
junto con el otro trafico. Haga clic en View All (Ver todo) para ver la distribucion del estado de

la aplicacién, la distribucion del estado de la aplicacion TCP a lo largo del tiempo, los nuevos
flujos, la utilizacién del ancho de banda, las estadisticas de transacciones para el rango de tiempo
seleccionado junto con las aplicaciones principales. Puede profundizar para ver el rendimiento de
una aplicacién y las métricas por sitio para el rango de tiempo seleccionado en el panel.

»
Applications

ation traffic (M|

[
(MB)/ Egress (MB)
Health Score Trend /Trend

002

i) (107.49%)

Las métricas para todas las aplicaciones TCP se muestran inicialmente, pero, cualquiera de las
10 aplicaciones TCP principales se puede seleccionar para centrarse mas estrictamente en una
aplicacién superior especifica.

Panel de Prisma SD-WAN: Principales alertas por prioridad

¢Donde puedo usar esto? ¢ Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

0 WAN Clarity para analisis predictivo

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El widget Principales alertas por prioridad muestra las 5 alertas principales por prioridad. Puede
ver informacion sobre las principales sucursales y centros de datos por el niUmero de alertas
generadas en el intervalo de tiempo seleccionado. Puede explorar en profundidad para ver la
informacion de alerta por sitio para el intervalo de tiempo seleccionado.
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Haga clic en View All (Ver todo) para ver la siguiente informacién sobre las alertas:

Cuando se creo la alerta.
Nombre del incidente.

El objeto principal afectado.
La gravedad de la alerta.

La prioridad de la alerta.

Haga clic en los puntos suspensivos para solucionar el problema de la alerta.

Panel de Prisma SD-WAN: Calidad general del enlace

¢Dénde puedo usar esto?

:Qué necesito?

e Prisma SD-WAN

O Licencia de Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

O WAN Clarity para analisis predictivo

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El widget Calidad general del enlace proporciona una instantanea general del estado actual

de los enlaces de todos sus sitios durante el rango de tiempo seleccionado. Puede explorar en
profundidad para ver el rendimiento del enlace, la pérdida de paquetes del enlace, la fluctuacién
del enlace y la latencia del enlace, y le permite analizar la informacién que desea ver con mayor

detalle en el panel Métricas de calidad del enlace.
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Overall Link Quality

3

@ Good (70-100)
0

Poor (0-29)
0

Last Updated Friday, June

Panel de Prisma SD-WAN: Utilizacidn del ancho de banda

¢Donde puedo usar esto? ¢ Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

0 WAN Clarity para analisis predictivo

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El widget de Utilizacion del ancho de banda muestra la cantidad de ancho de banda utilizado en
un rastro en una red. Es una representacion visual del pico de ancho de banda, el ancho de banda
total consumido por un sitio en particular y la aplicacién; si la carga esta en la direccién de entrada,
salida o ambas.

Bandwidth Utilization

Updated 14 r

Mueva el cursor en el grafico Bandwidth Utilization (Utilizacion de ancho de banda) para obtener
una vista mas granular de la utilizacién del ancho de banda con una aplicacién o marca de tiempo.
Normalmente, las aplicaciones se enumeran en orden de utilizaciéon del ancho de banda. El grafico
muestra el ancho de banda consumido a lo largo del tiempo. La vista 1H proporciona datos
granulares por minuto, y la imagen 1D muestra datos cada 5 minutos. Los datos del grafico 1D
tienen un promedio superior a 5 minutos para cada muestra. Si la utilizaciéon se mantiene por
encima de 5 minutos, puede ver la utilizacion maxima correspondiente en ambos graficos.
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Puede utilizar la opcién de descarga del widget para descargar el grafico de utilizacién de ancho
de banda en formatos PDF, CSV, XLS o PNG.

Panel de Prisma SD-WAN: Estadisticas de transacciones

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

0 WAN Clarity para analisis predictivo

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El widget Estadisticas de transacciones proporciona estadisticas de transacciones sobre flujos
TCP, incluidas acciones correctas y fallidas de iniciacion/transaccion para una aplicacién especifica
o todas las aplicaciones, una ruta particular o todas las rutas y todos los eventos de estado. Mide
el rendimiento y la disponibilidad de las redes y aplicaciones que se ejecutan en rutas de redes.
Para cada solicitud en una ruta determinada, Prisma SD-WAN supervisa, en tiempo real, las tasas
de error de transaccién para las transacciones de iniciaciéon y transferencia de datos.

Transaction Stats

@ TXNs Successful @ Init Failure TXNs Failure

Desde el grafico de Estadisticas de transacciones, vea la lista de aplicaciones por utilizacién de
ancho de banda o por ruta. Puede filtrar las transacciones realizadas correctamente para obtener
una vista granular de las estadisticas de fallos de transacciones. El grafico muestra el recuento de
transacciones realizas correctamente o fallidas para las siguientes categorias:

¢ Init Sucessful (Inicializacion realizada correctamente): Realizacion correcta del protocolo de
enlace de tres vias.

e TXNs Sucessful (TXN realizadas correctamente): Transferencia de datos realizada
correctamente después de la finalizacién del protocolo de enlace de tres vias.
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¢ Init Failure (Fallo de inicializacion): No se pudo completar el protocolo de enlace de tres vias.
Las razones del fallo pueden incluir una configuracién incorrecta del cortafuegos, un problema
con el servidor de aplicaciones, una configuracién incorrecta de la lista de control de acceso a
la red o un problema con el proveedor de la red WAN.

¢ TXNs Failure (Fallo de TXN): Fallo de transferencia de datos después de la finalizacion del
protocolo de enlace de tres vias. Las razones del fallo pueden incluir un cortafuegos mal
configurado, un problema con el servidor de aplicaciones, una lista de control de acceso a la red
mal configurada o un problema con el proveedor de red WAN.

Puede utilizar la opcién de descarga del widget para descargar el grafico de utilizacién de ancho
de banda en formatos PDF, CSV, XLS o PNG.

Panel de Prisma SD-WAN: Analisis predictivo

¢Dénde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

O Licencias para desbloquear ciertos widgets
en el panel

0 WAN Clarity para anélisis predictivo

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El widget Analisis predictivo proporciona informacién sobre el estado de los sitios y aplicaciones,
y una supervision proactiva para identificar problemas criticos y solucionarlos mas rapidamente,
mejorando asi los niveles de servicio. Identifica sitios criticos, enlaces y aplicaciones y los

clasifica como Good (Buenos), Fair (Regulares) y Poor (Deficientes) a nivel de inquilino, segun las
puntuaciones de estado de IA/ML. El widget incluye la prediccién de la utilizacién de la capacidad
a nivel del sitio de la sucursal en funciéon de los tres a seis meses anteriores de informacién.

El intervalo de tiempo predeterminado para ver las métricas es de tres horas; sin embargo, puede
ajustarlo a periodos mas cortos o mas largos segun el alcance deseado de la informacion. Obtenga
informacién sobre los 10 principales sitios cuya utilizacidon del ancho de banda aumenté en los
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ultimos 28 dias; puede ver la previsién a siete dias cada vez que la previsién a 28 dias no esté
disponible y predecir la futura utilizacion de la capacidad de la sucursal.

Haga clic en View All (Ver todo) para obtener informacion sobre sitios de sucursales, aplicaciones,
enlaces, informacién de red, sitios principales con crecimiento del volumen de trafico en los
ultimos 30 dias y prediccion y anomalia de la capacidad del sitio.
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Panel: CVE de PAN-OS

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials
Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud

Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > More Dashboards (Mas paneles) > PAN-OS CVE para
comenzar.

Dashboards

# Device Health # Threat Insights Security Posture Insights NGFW SD-WAN PAN-OS CVEs CDSS Adoption Best Pr

Y Add Filter

Devices Impacted by Security Advisories
0 evices selected

CVE-2021-44228 = Impact of Log4j Vulnerabilities CVE-2021-
44228, CVE-2021-45046, CVE-2021-45105, Published Date: 10 Dec 2021 Updated Date: 22 Jan 2022 Devices Impacted: 1/101

Severity: (1 9.8 - Critical and CVE-2021-44832

CVE-2021-3050 PAN-OS: OS Command Injection Vulnerability

4 Published Date: 11 Aug 2021 Updated Date: 11 Aug 2021 Devices Impacted: 1/101
. " in Web Interface
Severity: 8.8 - High

CVE-2021-3058 PAN-OS: OS Command Injection Vulnerability

-, i in Web Interface XML API Published Date: 10 Nov 2021 Updated Date: 10 Nov 2021 Devices Impacted: 1/101
Severity: 8.8 - High

CVE-2022-0028 & PAN-OS: Reflected Amplification Denial-of-

) o o . Published Date: 10 Aug 2022 Updated Date: 19 Aug 2022 Devices Impacted: 4/101
Severity: 8.6-High Service (DoS) Vulnerability in URL Filtering

:Qué le muestra este panel?

@ El panel muestra los datos afiadidos de todos los cortafuegos y Panorama incorporados a
su inquilino y también estdn enviando datos de telemetria. Ademds, muestra los datos de
telemetria de la base de datos NGFW PSIRT de las CVE.

El panel PAN-OS CVEs (CVE de PAN-OS) muestra el nimero de dispositivos afectados por una
vulnerabilidad especifica en funcién de las caracteristicas que se han habilitado en los dispositivos.
Strata Cloud Manager analiza las caracteristicas que se han habilitado para determinar los
dispositivos afectados por el CVE.

Después de comprender las vulnerabilidades de los dispositivos afectados, puede planificar sus
parches utilizando la funcién Recomendaciones de actualizaciéon. Expanda las CVE y seleccione
los cortafuegos que desea actualizar para corregir las vulnerabilidades, y haga clic en Generate
Upgrade Recommendations (Generar recomendaciones de actualizacion). Se le redirige a NGFW
- Recomendaciones de actualizacion para ver el informe generado.
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A continuacién se muestra cémo evaluar las vulnerabilidades que afectan a los dispositivos y
generar recomendaciones de actualizacién para corregirlas.

:Como puede utilizar los datos del panel?

Este panel le ayuda a:

e Decidir qué dispositivos actualizar para mitigar una vulnerabilidad.

e Ver detalles sobre un dispositivo afectado, como el nombre del host, el modelo, el nimero de
serie, la version SW y la ultima actualizacion de telemetria expandiendo un CVE.

e Filtrar las CVE y ordenarlas ain mas por Severity (Gravedad) o Devices Impacted (Dispositivos
afectados).

e Ver la asesoria asociada con una CVE haciendo clic en ella.
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Panel: Adopcion de CDSS

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials

Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > Posture (Postura) > CDSS Adoption (Adopcion de CDSS)
para empezar.

Dashboards

More Dashboards W

CDSS Adoption

NGFWs: All
Total Know 5FWs: 140 | Total NGFWs Senc

@ | 1ACTIVATE 2. CONFIGURE 3. BEST PRACTICES

114 NGFWs: 89 NGFWs Not Configured on all rules 118  NGFWs Not Follawing Best Practices on all rules
98 Not Activated

16 Upgrade from TP to ATP needed
4 29 0

115 NGFWs: 89 NGFWs Not Configured on all rules 118 NGFWSs Not Follawing Best Practices on all rules
98 Not Activated
17 Upgrade from URL Filtering to AURL needed

29 4}

98 NGFWs: 94 NGFWs Not Configured on all rules 118 NGFWs Not Following Best Practices on all rules
98 Not Activated

20 24 0

101 NGFWs: 89 NGFWs Not Configured on all rules 89 NGFWs Not Following Best Practices on all rules
101 Not Activated

:Qué le muestra este panel?

e El panel muestra los datos anadidos de todos los cortafuegos incorporados a su
inquilino y también estdn enviando datos de telemetria.

e Actualmente, este panel solo admite cuatro suscripciones de seguridad: Advanced
Threat Prevention, Advanced URL Filtering, DNS Security y Wildfire.

El panel CDSS Adoption (Adopcion de CDSS) muestra las suscripciones recomendadas a los
servicios de seguridad entregados en la nube (CDSS) y su uso en sus dispositivos. Esto le ayuda a
identificar brechas de seguridad y a endurecer la postura de seguridad de su empresa. Después de
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navegar por esta pagina, vera un pop-up que le pedira que confirme o actualice sus roles de zona
en los NGFW para obtener recomendaciones precisas de los servicios de seguridad. Puedes seguir
el enlace en esta ventana emergente para asignar zonas a roles.

Aqui hay un video que muestra cdmo supervisar las suscripciones de seguridad usando el panel de
CDSS Adoption (Adopcion CDSS):

:Como puede utilizar los datos del panel?

Este panel le ayuda con lo siguiente:

e En la parte superior de la pagina de Descripcion general, puede ver el nUmero total de
cortafuegos NGFW conocidos y el nimero de NGFW que envian telemetria en su instancia
de AlOps para NGFW. La adopcién del CDSS implica avanzar mediante la activacion,
configuraciéon y adhesion a las practicas recomendadas. Para hacer un seguimiento del
progreso de cada suscripcién, simplemente haga clic en los nimeros del grafico para ver
una lista de dispositivos que requieren actualizaciones a lo largo de este viaje. Para utilizar
una licencia de suscripcién de seguridad en un dispositivo, debe activarla y, a continuacion,
configurar el servicio o la funcién en consecuencia.

Para centrarse en los datos de los servicios de seguridad de un NGFW especifico, filtre el
grafico en funcion de ellos. En esta lista desplegable también puede ver las infracciones de las
practicas recomendadas para un dispositivo.

Dashboards More Dashboards

* CDSS Adoption

NGFWs: All v

Total Ki | data

X 2. CONFIGURE 3. BEST PRACTICES
All Devices

— i 89 NGFWs Not Configured on all ules 118  NGFWs Not Following Best Practices on all ules
(] HostName (118) Best Practice Violatio... |
O
|j X Datacent... 9

\TP needed
4 Datacent... 9

89 NGFWs Not Configured on all rules 118 NGFWs Not Following Best Practices on all rules

Itering to AURL needed

94 NGFWs Not Configured on all rules 118 NGFWs Not Following Best Practices on all rules

89 NGFWs Not Configured on all rules 89  NGFWs Not Following Best Practices on all rules
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e Puede hacer clic en uno de los valores en ACTIVATE (ACTIVAR), CONFIGURE (CONFIGURAR)
o BEST PRACTICES (PRACTICAS RECOMENDADAS) para ver los detalles en un formato
tabular.
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# Device Health # Threat Insights CDSS Adopt

Y

NGFWs on which Advanced URL Filtering activation is needed (1 - 10 of 43) 1l Back to Graph View O

Host Name Model It PAN-OS Version It Recommended Security Services Not Activated Security Services Activated Overrides License Expir...

PA-220 1014 ADV-URL

PA-220 10.14 ADV-URL

PA-220 10.14 ADV-URL

PA-220 1014 ADV-URL

PA-220 10.14 ADV-URL

PA-220 10.1.4 ADV-URL

PA-220 1014 ADV-URL

PA-220 10.14 ADV-URL

PA-220 10.1.4 ADV-URL

PA-220 10.14 ADV-URL

10 DevicesperPage v | Page 1 v | of5
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En este ejemplo, AlOps para NGFW recomienda la activacion de Advanced URL Filtering
(ADV-URL) junto con los servicios de seguridad Advanced Threat Protection (ATP), Domain
Name System (DNS) y WildFire (WF) para NGFW. Puede hacer clic en Back to Graph View
(Volver a vista de grafico) para navegar a la pagina Descripcion general.

e También puede ver los mismos datos de postura de seguridad en un formato de grafico
circular. Haga clic en el icono del gréafico circular para ver la informacién sobre los servicios de
seguridad recomendados en un formato de gréfico circular.

CDSS Adoption

NGFWs: All

Total Known NGFWs: 140 | Total NGFWs Sending Telemetry: 27

Not Following Best Practices Not Activated

on all rules

Total Device

CONFIGURATION

Not Configured on all rules
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e Puede hacer clic en las secciones del grafico circular para ver la informacién sobre el servicio de
seguridad individual.

NGFWs: All

NGFWs Sending Telemetry: 27 |4 Funnel Chart

SECURITY SERVICES

Not Configured on all rules Not Configured on all rules

118

Total Device

Not Configured on all rules Not Configured on all rules

En este ejemplo, para ver el NGFW donde DNS Security no esta configurado, puede hacer clic
en el valor situado encima de la seccién DNS Security de un grafico circular o en la seccién
DNS Security de un gréfico circular.

Anular el servicio de seguridad recomendado

Cuando no necesite un servicio de seguridad recomendado por algin motivo, puede anularlo.
Haga clic en un valor en CONFIGURE (CONFIGURAR) para ver los detalles en un formato tabular,
puede anular el servicio de seguridad recomendado.

Introduccién a Strata Cloud Manager 191 ©2025 Palo Alto Networks, Inc.



Paneles: Strata Cloud Manager

Host Name: All X

NGFWs on which Advanced URL Filterin figuration is recommended (1 - 10 of 42) L Back to Graph View o]

Details Host Name Model it PAN-OS Version It Recommended Security Services Not Configured Security Services Configured Overrideg

ADV-URL X

ADV-URL

10 Devices per Page v | Page
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Paneles: Strata Cloud Manager

En este ejemplo, AlOps para NGFW recomienda la configuracién de Advanced URL Filtering
(ADV-URL) junto con otros servicios de seguridad para un dispositivo. Puede cancelar el servicio
de seguridad ADV-URL para el dispositivo NGFW vy todas las zonas que cubre.
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Paneles: Strata Cloud Manager

Override the recommendation for
Advanced URL Filtering?

This action overrides the recommendation for
Advanced URL Filtering on all devices?

To help us improve AlOps for NGFW, please let us
know the reason for disabling Advanced URL
Filtering for traffic between these zones.

» Feature not needed

. Using a different vendor

. Others

Add a comment (optional)

Enter comment...

Override
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Paneles: Strata Cloud Manager

También puede anular el servicio de seguridad recomendado a nivel de zona. View Details (Ver
detalles) para que un NGFW vea los roles de origen y destino, las politicas y los servicios de
seguridad recomendados.
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Paneles: Strata Cloud Manager

NGFW:s on which Advanced URL Filtering configuration is recommended (1 - 10 of 42) Ll Back to Graph View O

Details Host Name Model i PAN-OS Version I Recommended Security Services Not Configured Security Services Configured Overrides

SourceRole Destination Role It @ Classification It Actions Recommended Security Services Not Configured Security Services Configured Overrides

ADV-URL %

Third Party Vendor ~ Unknown
Advanced URL Filtering

ADV-URL X
Unknown Third Party Vendor

ADV-URL X
Unknown Unknown

ADV-URL X
Third Party Vendor  Third Party Vendor Invalid

10 Devices per Page v Page
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Paneles: Strata Cloud Manager

En este ejemplo, puede anular el servicio de seguridad ADV-URL para el rol de origen como Third
Party Vendor (Proveedor externo) y el rol de destino como Unknown (Desconocido). También
puede restaurar la recomendacion anulada haciendo clic en el servicio de seguridad en la columna

Overrides (Anulaciones).

Puede View Policies (Ver las politicas) asociadas con roles. Seleccione una regla para ver sus
detalles sin necesidad de salir de la aplicacion.
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Paneles: Strata Cloud Manager

| Third Party Vendor>Unknown (329/329 - 100

Not Configured

Rule Name It

SourceZone I

fwyc_erh_uwbw

tmbfp

fwyc_erh_uwbw

fwyc_erh_uwbw

tmbfp

cre,blcelfnx

fwyc_erh_uwbw

ysrw_mghw

fwyc_erh_uwbw,..

ysrw_mghw

6)

Source Address i1

=
=
=
=
=
=
=
=
=

il

Source User It

any

B B
Destination Zone I Destination Address It Destinati

2 any
@ any
2

anygnct

cre,blcelfnx

anygnct

fwyc_erh_uwbwiysr...
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Haga clic en Back to Table View (Volver a vista de tabla) para ver los servicios de seguridad en un
formato tabular.
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Panel: Adopcion de caracteristicas

¢Donde puedo usar esto?

e NGFW, incluidos los financiados por
Créditos de NGFW de software

¢Qué necesito?

O Strata Cloud Manager Essentials

O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Haga clic en Dashboards (Paneles) > Feature Adoption (Adopcidn de funciones) para

comenzar.

:Qué le muestra este panel?

El panel muestra los datos anadidos de todos los cortafuegos incorporados a su inquilino y
también estdn enviando datos de telemetria.

El panel Feature Adoption (Adopcidn de funciones) le muestra las funciones de seguridad que
esta utilizando en su implementacién y puede usarlo para identificar brechas en la adopcion. Esto
le ayuda a asegurarse de aprovechar al maximo sus suscripciones de seguridad y funciones de

cortafuegos de Palo Alto Networks.
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Paneles: Strata Cloud Manager

Dashboards

# Threat Insights My Dashboard ‘Compliance Summary

Device Group: All Vv Time Range Past 90 Days Vv

[ ® overall Adoption | © Best Pra

Credential Theft Preventio

File Blocking Profiles

rability Profiles

Anti-Spyware Profiles
CC
59

Best Practices On Demand BPA Feature Adoption

Log Forwarding Profiles

onfigured

Wildfire Analysis Profiles

58% a

User-ID

Service/Port

Antivirus Profiles

CDSS Adoption WildFire

ADOPTION DETAILS

Wildfire Analysis Profiles

58 0 Configured

fyour policy ru

Not-Configured

have not adopte
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Paneles: Strata Cloud Manager

Como utilizar este panel

@ Para centrarse en la adopcion de funciones para un conjunto especifico de cortafuegos, puede
filtrar el grafico segun el grupo de dispositivos, incluidos los dispositivos gestionados por
Panorama. También puede ver graficos del historial de tendencias de adopcioén.

Dashboards
# Threat Insights My Dashboard Compliance Summary Best Practices On Demand BPA Feature Adoption CDSS Adoption WildFire

Device Group: All v | Time Range Past 90 Days v

| ® Overall Adoption | © &c

Credential Theft Preventio
0o/

ADOPTION DETAILS
varding Profiles Wildfire Analysis Profiles

5 8 00 Configured

" . 58% of your policy rules have adopted Wildfire Analysis Profiles
Wildfire Analysis Profiles Pe ¢ © ador . e

2 58% confgures
%

Not-Configured

not adopted Wildfire Analysis
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e Cuando genera un informe BPA a demanda utilizando un TSF, la informacidn de
adopcion de su TSF se refleja en el panel de adopcion de funciones. (PAN-OS 9.1y

TSF superiores)

e Puede exportar datos de adopcién en formato .csv para utilizarlos en aplicaciones
de terceros como Microsoft Excel

@ Seleccione la seccion de una caracteristica en el grafico para ver qué reglas de politica carecen

de esa caracteristica.

Credential Theft Prevention

0/
63% Adopted

URL Filtering Profiles

Adopted

File Blocking Profiles
0,
68% ndopted

Vulnerability Profiles

67 % Adopted

Logging

Adopted

Wildfire Analysis Profiles

Wildfire Analysis Profiles
Not Adopted
29% of your policy rules have not

configured Wildfire Analysis

Average

/5%

Adopted

O Not Adopted

Antivirus Profiles
é 70/
/0 Adopted

Anti-Spyware Profiles

Adopted
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Paneles: Strata Cloud Manager

@ Seleccione una regla para ver sus detalles sin necesidad de salir de la aplicacién.

Introduction

Temporary FNF.Corp DB toany

FILES ENTITIES

Destination

Ire:

Satellite Serve

|dentificar brechas en la adopcidn

Este panel muestra dénde su politica de seguridad es sélida y donde hay brechas en la adopcién
de capacidades que usted puede enfocar en mejorar. Para obtener la maxima visibilidad del
trafico y la maxima proteccién contra ataques, establezca objetivos para la adopcion de la
capacidad de seguridad y utilice las siguientes recomendaciones como una linea base de practicas
recomendadas. Evalle su posicion actual con respecto a la linea base para identificar las brechas
en la adopcién de la capacidad de la politica de seguridad.

El resumen de adopcién ayuda a identificar dispositivos, zonas y dreas donde puede mejorar la
adopcién de la capacidad de la politica de seguridad. Puede revisar la informaciéon de adopcién por
grupo de dispositivos, nimero de serie y Vsys, zonas, areas de arquitectura, etiquetas, detalles de
reglas y asignaciones de zonas. Filtre por grupo de dispositivos para limitar el alcance e identificar
brechas.

En Dashboard (Panel) > Feature Adoption (Adopcion de caracteristica), seleccione Overall
Adoption (adopcidén general) para verificar las tasas de adopcion de las siguientes capacidades.
Seleccione Best Practices (Practicas recomendadas) para ver las tasas de adopcion de estas
capacidades que se adhieren a las practicas recomendadas de Palo Alto Networks. Utilice esta
informaciéon como criterios de identificacion de brechas; si la tasa de adopcion real no coincide
con las recomendaciones, planifique cerrar la brecha:
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Paneles: Strata Cloud Manager

Credential Theft Prevention Logging

20/
63% Adopted Adopted

URL Filtering Profiles g Wildfire Analysis Profiles

Adopted Wildfire Analysis Profiles
Mot Adopted
2% of your policy rules have not

configured Wildfire Analysis
Average

75%

Adopted

Profiles.

File Blocking Profiles Antivirus Profiles

68% adoptea 67% noopte

Vulnerability Profiles Anti-Spyware Profiles
67%
O Adopted Adopted

O Apligue los perfiles de analisis de WildFire, antivirus, antispyware, proteccién frente a
vulnerabilidades y bloqueo de archivos a todas las reglas que permiten el trafico, con un
objetivo de 100 % o casi 100 % de adopcidn. Si no aplica un perfil a una regla para permitir,
aseglrese de que haya una buena razén comercial para no aplicarlo.

La configuracion de perfiles de seguridad en todas las reglas de permitir habilita que el
cortafuegos inspeccione el trafico descifrado en busca de amenazas, independientemente de la
aplicacion o el servicio/puerto. Después de actualizar la configuracion, puede ejecutar la BPA
para dispositivos que no sean de telemetria para medir el progreso y detectar nuevas reglas
que no tengan perfiles de seguridad adjuntos.

Puede aplicar los perfiles de WildFire a las reglas sin una licencia de WildFire. La
cobertura se limita a los archivos PE, pero esto todavia proporciona una visibilidad util
de los archivos maliciosos desconocidos.

O En el perfil Antispyware, aplique DNS Sinkhole a todas las reglas para evitar que los hosts
internos comprometidos envien consultas de DNS para dominios maliciosos y personalizados,
para identificar y rastrear los hosts potencialmente en peligro y para evitar brechas en la
inspeccion de DNS. La habilitacion de DNS Sinkhole protege su red sin afectar la disponibilidad,
por lo que puede y debe habilitarla de inmediato.

0 Aplique el filtrado de URL y la proteccion contra robo de credenciales (phishing) a todo el
trafico de internet saliente.
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En el resumen de aplicaciones, usuarios y puertos del resumen de adopcion, verifique las
tasas de adopcién para las siguientes capacidades. Use las recomendaciones como criterios
de identificacién de brechas; si la tasa de adopcion real no coincide con las recomendaciones,
planifique cerrar la brecha:

0 Aplique App-ID al 100% o a la mayor cantidad posible de reglas. Aplique User-1D a todas las
reglas con zonas de origen o rangos de direcciones que tengan presencia del usuario (es posible
que algunas zonas no tengan origenes de usuarios; por ejemplo, las fuentes en las zonas del
centro de datos deberian ser servidores y no usuarios). Aproveche App-ID y User-ID para crear
politicas que permitan a los usuarios apropiados autorizar (y tolerar) aplicaciones. Bloquee
explicitamente las aplicaciones maliciosas y no deseadas.

O Apunte al 100% o cerca del 100% de adopcion del servicio/puerto: no permita aplicaciones en
puertos no estandar a menos que haya una buena razén comercial para ello.

En el resumen de registro de logs del Resumen de adopcion, verifique las tasas de adopcién para
las siguientes capacidades. Use las recomendaciones como criterios de identificaciéon de brechas;
si la tasa de adopcidn real no coincide con las recomendaciones, planifique cerrar la brecha:

O Intente obtener el 100 % o cerca del 100 % de adopcion para la generacion y el reenvio de
logs.

0 Configure perfiles de proteccion de zona en todas las zonas.

En resumen:
Funcion Objetivo de adopcién
WildFire Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
Antivirus Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
Antispyware Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
vulnerabilidad Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
Bloqueo de archivos Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
Filtrado de URL y robo de Todo el trafico saliente de internet
credenciales
App-1D Lo mas cerca posible al 100% de las reglas de la politica de
seguridad
User-ID Todas las reglas con zonas de origen o rangos de
direcciones que tienen presencia del usuario
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Funcion Objetivo de adopcion

Servicio/puerto Lo mas cerca posible al 100% de las reglas de la politica de
seguridad

de creacién de logs Lo mas cerca posible al 100% de las reglas de la politica de
seguridad

Log Forwarding Lo mas cerca posible al 100% de las reglas de la politica de
seguridad

Proteccién de zona Todas las zonas
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Panel: BPA bajo demanda

de puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials
Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud

Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

e Vaya a Dashboards (Paneles) > On Demand BPA (BPA bajo demanda) para comenzar.

Reports | Completed (14) | In-Progress (2) | Failed (2) Collaps Generate New Reports

v Completed (14)

Best Practices Adoption Summary Reports Generated Date ¥ User Name It Hostname It Model PAN-OS Version 1t TSFName I TSF Generated Date
15 Aug 2022 at 01 1 user_xyz AMS-FW-2187 PA-5220 10.1.2 TSF_2187 15 Aug 2022 at 1:01
14 Aug 2022 at 01:01:01 user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 Aug 2022 at 01:01:01
14 Aug 2022 at 01: user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 Aug 2022 at 1:01
14 Aug 2022 at 01:01: user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 a user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 022 at 01:01:01
13 Aug 2022 at 01:01: user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 a user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 022 at 01:01:01

v In-Progress (4)

Date Uploaded User Name I TSF Name Progress

16 Aug 2022 at 01:01:01 user_xyz TSF_1658 Uploading TSF file - 75% uploaded

16 Aug 2022 at 01! 1 user_xyz TSF_1658 e Processing TSF file - 75% complete
16 Aug 2022 at 01:01:01 user_xyz TSF_1658 .2 Processing TSF file - 55% complete
16 Aug 2022 at 01! 1 user_xyz TSF_1658 Processing TSF file - 43% complete
v Failed (2)
Date Uploaded User Name It Hostname It Model 1 PAN-OS Version I TSF Name It TSF Generated Date It Actions
15 Aug 2022 at 01:01:01 user_xyz AMS-FW-2187 PA-5220 10.1.2 TSF_2187 15 Aug 2022 at 01:01:01

14 Aug 2022 at 01 1 user_xyz TOK-FW-7365 PA-5220 10.1.2 TSF_7365 13 Aug 2022 at 01:01:01
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Paneles: Strata Cloud Manager

:Qué le muestra este panel?

El panel muestra el informe de Evaluacion de prdcticas recomendadas (BPA) basado en los
archivos TSF cargados de los dispositivos.

Ahora puede ejecutar la Evaluacién de practicas recomendadas (BPA) y el resumen de Adopcion
de funciones directamente desde Strata Cloud Manager. Solo tiene que cargar un archivo de
asistencia técnica (TSF). Puede generar el informe BPA bajo demanda para dispositivos que no
envian datos de telemetria o estan incorporados a AlOps para NGFW.

:Como puede utilizar los datos del panel?

La BPA evalua su postura de seguridad frente a las practicas recomendadas de Palo Alto Networks
y prioriza las mejoras para los dispositivos. Las practicas recomendadas de seguridad previenen
amenazas conocidas y desconocidas, reducen la superficie de ataque y proporcionan visibilidad
del trafico, para que pueda saber y controlar qué aplicaciones, usuarios y contenido hay en su

red. Ademas, las practicas recomendadas incluyen verificaciones para los controles criticos de
seguridad (CSC) del Centro de Seguridad en Internet. Consulte la orientacion sobre practicas
recomendadas para reforzar la postura de seguridad e implementar mejoras.

Generar informe BPA bajo demanda

Siga estos pasos para generar el informe BPA bajo demanda.

STEP 1| Vaya a Dashboards (Paneles) > On Demand BPA (BPA bajo demanda).
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Paneles: Strata Cloud Manager

STEP 2| Generate New BPA Report (Generar nuevo informe de BPA).

Reports | Completed (14) | In-Progress (2) | Failed (2) A Generate New Reports

v Completed (14)
Best Practices Adoption Summary Reports Generated Date ¥ User Name It Hostname It Model It PAN-OS Version It TSF Name It TSF Generated Date It
15 Aug 2022 at 01 AMS-FW-2187 PA-5220 § TSF_2187 15 Aug 2022 at 01:01:01
14 Aug 2022 at 01 TOK-FW-7365 PA-5220 § TSF_7365 13 Aug 2022 at 01:01:01
14 Aug 2022 at 01 TOK-FW-7365 PA-5220 § TSF_7365 13 Aug 2022 at 01:01:01
14 Aug 2022 at 0 user_xyz -FW-7365 PA-5220 2 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 at 0 user_xyz 365 PA-5220 2 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 at 0 user_xyz 365 PA-5220 2 TSF_7365 13 Aug 2022 at 01:01:01
13 Aug 2022 at 0 user_xyz 365 PA-5220 2 TSF_7365 13 Aug 2022 at 01:01:01
v In-Progress (4)
Date Uploaded User Name TSF Name It Progress
16 Aug 2022 at 01: user_xyz TSF_1658 Uploading TSF file - 75% uploaded
16 Aug 2022 at 01: user_xyz TSF_1658 Processing TSF file - 75% comple
16 Aug 2022 at 01: user_xyz TSF_1658 Processing TSF file - 55% comple
16 Aug 2022 at 01: user_xyz TSF_1658 Processing TSF file - 43% comple
v Failed (2)
Date Uploaded + User Name I Hostname It Model It PAN-OS Version It TSF Name It TSF Generated Date It Actions
15 Aug 2022 at 01 Xyz AMS-FW-2187 PA-5220 TSF_2187 15 Aug 2022 at 01

14 Aug 2022 at 01: Xyz TOK-FW-7365 PA-5220 TSF_7365 13 Aug 2022 at 01
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Paneles: Strata Cloud Manager

STEP 3| Debera Select TSF (Seleccionar TSF) y Upload TSF (Cargar el archivo TSF).

1
Upload Tech Support File (TSF)

El tiempo de carga depende del tamaino de su archivo .tgz y la velocidad de Internet. Cargar el
archivo podria tardar unos minutos para archivos mas grandes. Expanda In-Progress (En curso)
para ver el estado de los archivos TSF.

@ e BPA bajo demanda admite solo los archivos de asistencia técnica (TSF) en el
formato de archivo .tgz.

e BPA bajo demanda admite TSF desde dispositivos con la versiéon 9.1 o superior de
PAN-OS para la generacién de informes.

e Para obtener informacién sobre la captura, el procesamiento y el almacenamiento
de telemetria de datos de Palo Alto Networks, consulte la Privacidad de AlOps
para NGFW en el Centro de confianza.

STEP 4| View Report (Ver informe) debajo de Completed (Completado) para ver los resultados.

Reports | Completed (14) | In-Progress (2) | F;

v Completed (14)

Best Practices Adoption Summary Reports Gend
15 Aug 2022 a
14 Aug 2022 at
14 Aug 2022
14 Aug 2022
13 Aug 2022 &'
13 Aug 2022 at

13 Aug 2022 a;

v In-Progress (4)
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Paneles: Strata Cloud Manager

Panel: Estado de SASE

¢Donde puedo usar esto?

¢Qué necesito?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

e Uno de estos:
O Prisma Access y Observabilidad ADEM
O Strata Cloud Manager Pro

e Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

;Qué le muestra este panel?

Este panel le muestra el estado general de sus usuarios méviles, sitios remotos y aplicaciones
(si ha comprado una licencia de Al-Powered ADEM) que estan actualmente conectados a
Prisma Access. Los numeros en los circulos representan el nimero de usuarios o sitios que
estan conectados actualmente desde la ubicacién de Prisma Access donde aparecen. Un punto
representa un solo usuario o sitio. Las areas del mapa que tienen un fondo azul indican que los
nimeros mostrados en esa region son una prediccién o pronéstico.

Filtra los datos que se muestran en este panel con uno o mas de los siguientes filtros

e ¢l intervalo de tiempo
e Ubicacion de Prisma Access

e Ubicacion de la fuente

:Como puede utilizar los datos del panel de control?

Utilice el panel de control para obtener una descripcion general y el estado general de cuantos
usuarios moviles y sitios remotos estan conectados a Prisma Access, categorizados por su
ubicacion en el mapa. También puede ver su estado general en este panel.

Panel de estado de SASE: Usuarios moviles actuales: vista de mapa

¢Ddénde puedo usar esto?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

:Qué necesito?

e Uno de estos:
O Prisma Access y Observabilidad ADEM
O Strata Cloud Manager Pro

e Un rol que tiene permiso para ver el panel

Introduccién a Strata Cloud Manager 212

©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions

Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

La pestafna Current Mobile Users (Usuarios maviles actuales) en el panel de SASE Health (Estado
de SASE) le muestra una descripcion general del desglose de la experiencia de los usuarios méviles
en todas las ubicaciones. El niUmero en los circulos corresponde a la cantidad de usuarios méviles
que estan actualmente conectados a Prisma Access usando GlobalProtect. Un punto representa
un solo usuario movil. Un circulo o punto verde indica una buena puntuacién de experiencia

de usuario. Del mismo modo, un color rojo indica una puntuacién de experiencia degradada.

Las puntuaciones de experiencia degradadas comprenden puntuaciones Regular y Deficientes
combinadas. El grafico de lineas a la derecha de Current Mobile Users (Usuarios méviles actuales)
muestra una tendencia de los puntuaciones de experiencia promedio de todos los usuarios
moviles durante el Time Range (Rango de tiempo) seleccionado.

Haga clic en el nimero (que representa el nimero de usuarios con experiencia potencialmente
degradada) junto a Potential Degraded Experience (Experiencia potencial degradada) o Incidents
(Incidentes) para ver los detalles de la experiencia del usuario degradada en un panel que se abre a
la izquierda.

Panel de estado de SASE: Sitios actuales - Vista de mapa

¢Donde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Panorama or e Uno de estos:
Strata Cloud Manager) O Prisma Access y Observabilidad ADEM
O Strata Cloud Manager Pro

e Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
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Paneles: Strata Cloud Manager

¢Donde puedo usar esto? :Qué necesito?
Manager depende de qué licencia(s) esté
usando.

Este panel muestra el nimero de sitios configurados que se conectan a ubicaciones de

Prisma Access en todo el mundo. El nimero incluido entre paréntesis es el nimero total de

sitios conectados y el nimero a la derecha en la tarjeta es el niUmero de sitios que estan con
puntuaciones de Buena experiencia. Los sitios cuyas puntuaciones de experiencia no se pueden
obtener por ninglin motivo no se excluyen al calcular el niUmero de sitios conectados. El grafico de
la linea azul indica la tendencia de la puntuaciéon media de experiencia de todos los sitios a lo largo
del tiempo. Debajo de los Sitios actuales se ve el nimero de sitios con puntuacion de experiencia
degradada (deficiente) junto con el nimero de Incidentes para todos los sitios. Los incidentes
pueden incluir una o mas de las siguientes categorias: Infraestructura, servicios de red, centros de
datos v sitios de terceros (los centros de datos estan caidos).

Dashboards

Panel de estado de SASE: Aplicaciones supervisadas

¢Donde puedo usar esto? ¢ Qué necesito?
e Prisma Access (Managed by Panorama or e Uno de estos:
Strata Cloud Manager) O Prisma Access y Observabilidad ADEM

O Strata Cloud Manager Pro

e Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Consulte las métricas de disponibilidad de aplicaciones en la pestana Monitored Applications
(Aplicaciones supervisadas) del panel SASE Health (Estado de SASE). Este panel le muestra
cuantas aplicaciones se supervisan a través de ADEM y cuantas de ellas estan experimentando
una puntuacién degradada. Este nimero tiene en cuenta la experiencia de aplicacion tanto para
usuarios moviles como para sitios remotos. Las aplicaciones con puntuaciones de experiencia de
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Paneles: Strata Cloud Manager

aplicacion Deficientes o Regulares se consideran como experiencia degradada. También puede ver
la disponibilidad de la aplicacién durante el intervalo de tiempo que seleccione con el filtro.

El nimero a la derecha del nombre de la aplicacion le indica el porcentaje de tiempo durante el
intervalo de tiempo que la aplicacién estuvo disponible.
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Introduccion a Strata Cloud Manager 216 ©2025 Palo Alto Networks, Inc.



4 paloalte’

TECHDOCS

Supervisar Strata Cloud Manager

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

Observabilidad de ADEM

DEM auténomo para redes remotas
ADEM con tecnologia de 1A
Informes de claridad de WAN

O Un rol que tiene permiso para ver el panel

O
O
O
O

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Obtenga una visibilidad completa del trafico de su red y de los productos y suscripciones

que gestiona con Strata Cloud Manager. Puede supervisar de forma protectora el estado de
conectividad y el estado de sus redes remotas, aplicaciones, dispositivos NGFW y usuarios
moviles en Prisma Access. Strata Cloud Manager también proporciona funciones para supervisar
el rendimiento de los servicios de red comunes, los detalles de consumo de sus licencias de
suscripcion y gestionar la herramienta utilizada para analizar los problemas de conectividad.

Los usuarios de Prisma SD-WAN también pueden supervisar el estado de conectividad de las
aplicaciones Prisma SD-WAN, dispositivos ION, centros de datos aqui en un Unico lugar.
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Supervisar Strata Cloud Manager

Supervisar Busqueda del COIl

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

Observabilidad de ADEM

DEM auténomo para redes remotas
ADEM con tecnologia de IA
Informes de claridad de WAN

O Un rol que tiene permiso para ver el panel

O
O
O
O

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Puede buscar un artefacto de seguridad para interactuar con los datos solo para ese artefacto. Los
resultados de busqueda incluyen:

e Historial y actividad del artefacto en su red. Evalie cudn prevalente es el artefacto en su red y
compdrelo con los pares del sector.

¢ Inteligencia de amenazas de Palo Alto Networks sobre el artefacto, basado en el anélisis de
todo el trafico que Palo Alto Networks procesa y analiza.

e Hallazgos consolidados de andlisis de terceros para el artefacto.

Haga clic en Monitor (Supervisar) > IOC Search (Busqueda de I0OC) para comenzar.
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Supervisar Strata Cloud Manager

Monitor IOC Search

ch on a securi i ointe ith dat for that artifact

Applications
Branch Sites Look up an artifact
Data Centers

NGFW Devices

Search On Security Artifacts

Enter a security artifact in the search above. Try something like:

» File Hashes (e

s URLS (eg. h

* Domains (e.g. un
s |P\V4 Addre

* |PV6 Addre

Para empezar, busque uno de estos tipos de artefactos: un hash de archivo, una URL, un dominio
o una direccion IP (IPv4 o IPvé).

Direccion IP

Puede buscar una direccién IP para analizar la informacién de amenazas relacionada con las
actividades de direccién IP en su red. En el resultado de la busqueda se muestran los siguientes
datos:

¢ Numero total de veces que se detecté una direccién IP en su red en los ultimos 30 dias.
e Representacion grafica de la accion realizada (permitir o bloquear) en la direccion IP.

e Lista de solicitudes de DNS que contienen la direccién IP basada en la inteligencia de amenazas
de Palo Alto Networks y fuentes de terceros.
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Supervisar Strata Cloud Manager

Summary

OVERVIEW TAGS ASSOCIATED IN PAST

Verdict (BENIGN] Malware Family (# Unit42NJRat ) ( # Unit42 NanoCoreRAT ) ( # Unita2.Mirai ) (# Gafgyt

P address sess Malicious Behavior (4 Unit42.RenameOnReboot ) ( 4 Unit42.ModifyWindowsFire... ) (4 Unit42.Processinjection

First 10/04/20, 6:08:07 PM p , , -
retseen (% Unit42.DisableFileOpenWar... ) [ $ Unit42.CheckForSecuritySof... ) ( 4§ Unit42.AutolT

Lastseen 10/06/20, 10:54:43 PM p = . . i

(4 Unit42.UsesDynamicDNS ) ‘_ﬂ Unit42.ModifyHostsFile )

Examine how preWalent this IP address is in your PAST 30 DAYS
network, and theZttion you're taking when it's Review this IP address’s activity and enforcement in your network over the past 30 days.
detected.

Block Allow

13.4K

Total Seen

20K

Total Blocked 15K
£

1 1 .4 |< Z 1000
Total Allowed =
a8

500

0

04/10  04/12 04714 04/16 04/18 04/20 04/22 04/24 04/26 04/28 04/30 05/02 05/04 05/06 05/08 05/10

Review all DNS resolutions and records that include this IP address — this data is based on global threat intelligence, including from third-party sources.

# Request Response Count Type First Seen Last Seen
11 “.24sboonline.net 8.8.8.8 4 A 5years ago 5years ago
12 “42.coffee 8.8.8.8 2 A 5 years ago 5 years ago
13 - . 8.8.8.8 3years ago 3years ago

Dominio
Vea un resumen de las actividades asociadas al dominio en su red. Los resultados de la blisqueda
incluyen:
e Clasificacion del dominio en su red basada en el anélisis de muestra WildFire.
¢ Numero total de actividades asociadas al dominio en los ultimos 30 dias.
e Imposicién aplicada a cada actividad en un formato grafico.

¢ Informacién del andlisis de WildFire que respalda los datos utilizados para asignar el veredicto
para el dominio.

e Actividad DNS recopilada de todos los envios de WildFire que contienen instancias de este
dominio.
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Supervisar Strata Cloud Manager

Summary

OVERVIEW

Verdict

Domain gmgigoiogeosyawm.org
First seen 10/07/19. 3:46:07 PM
Last seen 04/14/21, 1:34:02 PM

DNS SECURITY RESULTS

FQDN gmgigoiogeosyawm.org

Verdict

Global Threat ID 107555572
TTL 300

Domain History In Your Network

Examine how prevalent this domain is in your
network, and the action you're taking when it's

i

PAST 30 DAYS

Review this domain’s activity and enforcement in your network over the last 30 days.

\______—-——"__——_

TAGS

Malware Family # Commodity.Ramdo :

Malicious Behavior (4 Unit42.HttpNoUserAgent ) ( 4 Unit42.ResolveSinkholedDo... : (% Unit42.DisabIeSystemProxy:I

PAN-DB CATEGORIZATION

URL gmgigoiogeosyawm.org
Category Command and Control
Risk Not Given

e S

Passive DNS History

Review all DNS resolutions and records that include this IP address — this data is based on global threat intelligence, including from third-party sources.

# Request

1 gmgigoiogeosyawm.org

2 gmgigoiogeosyawm.org

3 gmgigoiogeosyawm.org
mmm——_—

URL

w

Response Count Type First Seen Last Seen
178.62.193.125 1427 A 7 years ago 7 years ago
52.4.209.250 4,969 A 5 years ago 5 years ago
69.195.129.70 94,249 B yearsago 5years ago

7 ye:

Obtenga informacién sobre la actividad de la URL en todo el trafico que Palo Alto Networks
analiza. Los resultados de la busqueda incluyen:

Resumen: revisa un resumen de la actividad de la URL en su red. Los datos incluyen: Hallazgos
de DNS Security para la URL y la categorizacién de PAN-DB.
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Supervisar Strata Cloud Manager

Summary Analysis
Summary
OVERVIEW
Verdict
URL https://universal101.com
Firstseen Unknown
Last seen Unknown
DNS SECURITY RESULTS PAN-DB CATEGORIZATION
FQDN universal10L.com URL https://universal101.com
Verdict Category Command and Control
Global Threat ID 136993848 Risk Not Given
TTL 300
ANALYSIS DATES DETECTION REASON
Start Date 04/28/21,4:23:42 PM Previously identified as malicious
End Date 12/08/21,9:17:00 AM

URL History In Your Network

Examine how prevalent this URL is in your network, PAST 30 DAYS

and the action you're taking when it's detected. Review this URL's activity and enforcement over the last 30 days.

. 10.5K

Total Seen

0

Relevant Domains And IPs

These are all of the domains and IP addresses found with this URL. The findings here are drawn from all the traffic that Palo Alto Networks analyzes and global threat intelligence.

# Domain Name IP Address
1 universal101.com 204.11.56.48
- e e

Passive DNS History

Review all DNS resolutions and records that include this IP address — this data is based on global threat intelligence, including from third-party sources.

# Request Response Count Type First Seen Last Seen
1 universal101.com 204.11.56.48 4384 A 3yearsago 2 yearsago
2 universal101.com 74.117.114.119 6 A 8yearsago 8yearsago

7 years ago,

Captura de pantalla: muestra una instantanea del sitio web cuando se busca en un artefacto
URL.

Analisis: consulte los datos de analisis de archivos que incluyen las solicitudes realizadas
globalmente para esta URL, y los archivos detectados con esta URL. Puede usar el valor hash
del archivo o la vista de archivo para saber mas.
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Supervisar Strata Cloud Manager

Summary Analysis

Network Traffic (Global)

These are the web requests made globally for this URL.

Files (Global)

These are the files detected globally that include a link to this URL.

3

Raw View

Analysis Raw File Evidence Raw File

https://subscribe.wellnesszap.col

# Method Status Request P

1 GET 200 http://universal101.com/ 204.11.56.48
2 GET 200 https://subscribe.wellnesszap.com/?skipEmail=1&q=&tp1=2POQ7BC1G&tp2=universal 101.com&tp3=Ive&cust  66.81.207.66
3 GET 200 https://subscribe.wellnesszap.com/px.js?ch=1 66.81.207.66

# SHA-256
1 8e0aba2bBf07e972d47d47cc011595674394000fcébfb9efe426b35ee9e5e699
2 c6b32a3ac818b621075f8d3eaed 1ee68b65887bc3b18c5cf42813a8fa3bfc499

05b7ecbc29b73ac4e6bd809d4850dd3e5c768c605c5h4e6705a42594f80c2685

66.81.207.66

URL Size v
https://subscribe wellnesszap.com/?skipEmail=1&q=&tp1=2POQ7BC1G&tp2= 106.19KB
https://wpwebpushonline.com/script/fsub_b780f44ff5e663aced4bc9d4935e5 7653KB

1017 KB

http://universal101.com/

[
{
"id": "package--385c1d70-2984-4fad-1f3b-2631bfdaaf7c",

"macc_objects”: [

analysis metadata”: [

u
2021-04-28T710:53:46.436289561Z",
"is_sutomated": true,
"start_time": "2021-84-28T18:53:42.476999998Z",
"tool_refs": [

-

Hash de archivo

La busqueda de hash de archivos resume la actividad del archivo, el andlisis de las propiedades del
archivo y los detalles del analisis de muestras de WildFire. Puede profundizar en el resultado de la

busqueda para revisar los siguientes datos:

Resumen: vea el veredicto hash del archivo y el historial de la actividad del archivo en su red.
Haga clic en el nombre de la etiqueta para ver los detalles de la etiqueta. Las etiquetas pueden
ayudarle a entender si el archivo es parte de alguna familia, campana o actor de amenazas.
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Supervisar Strata Cloud Manager

Summary WildFire Analysis File Analysis Network Sessions Coverage ndicators
Summary
OVERVIEW TAGS
Verdict m Malicious Behavior (4% unit42.AccessLocal S.. ) (4 unitaz.niti atabn... ) (4 Unita2.LocalNetworkRecon ) (4 Unit42.1PAddressLookup )
File Hash 2651 224f405b8c059222332b 71218371 ... % 46620 InAMSIEypass
Firstseen
Lastseen 06/24/22, 6:51:21AM Malware Family (% Unit42.LemonDuck ) Commodity.NetworkScanning
commodity

Source N/A

Class % Malicious Behavior

Group
File Hash History Hits

LastHit 05/03/21, 11:50:23 AM
E: h lent this file is i twork, and the action you' FILE HASH TREND - 30 DAY
e e L S : T o
taking whenit's detected. Review this file's activity and enforcement aver the last 30 days

Description Samples exchibiting this behaviour connect to an

) ill match on files
ich pe g g against large

Total Seen numbers of non-sequential IPs.

Analisis WildFire: evallie cdmo se comporté la muestra (archivo) durante el andlisis de WildFire.
Puede ver la informacién sobre el veredicto de la muestra, los indicadores de amenaza
detectados durante el andlisis de la muestra y el comportamiento durante el procesamiento de
la muestra en el entorno de analisis. También puede ver las capturas de pantalla de los diversos
hitos del proceso capturados durante el anélisis de muestra de WildFire.
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Supervisar

Strata Cloud Manager

Search

Search on a network artifact to interact with data just for that artifact. You'll get a record of the artifact’s history in your network along with global analysis findings.

9dddaé5f224f405b8c05%a2ea32h712f8c3719954a6c59bafebfcb805b0b317b

Summary WildFire Analysis File Analysis Network Sessions Coverage Indicators

Select an Environment

One line description of what this selector does i.e pick the environment.

Environment Environment

o Windows 7 x64 SP1 Windows XP
verdict: (N0 verdict: [0

Why This Verdict?

Sample produced a combination of behaviors which have been associated with a verdict.
» Connected to a malicious domain
e The action of sending a DNS query.
* ackng.com

s sllbaastionabaqugcting to 2 URL.
) A J—

loCs

WildFire detected these loCs during sample analysis, and considers them to be threat indicators because they are predominantly found with malware.

x-wf-matched-ssdeep
[
"base_type",
"id*,
“family”,
"matched_ioc_hash”,
“ssdeep_value”,
“type”
1
Domain: info.amynx.com
Domain: ackng.com
Domain: info.zz3r@.com
Domain: zz3r@.com
URL: ip.42.pl/raw

Domain: info.ackng.com

Behaviors

These are the behaviors the file displayed when WildFire executed it in an analysis environment.

Behavior Actions & Observable Objects ¥

> Created or modified a file 3actions (130 abservable objects)

> Created or modified a file 2 actions (81 observable objects)

> Created anexecutable file in a user folder 2 actions (10 observable objects)

> Connected to a malicious domain 2actions (9 observable objects)

e —\ A 1 actions (17 observable objects) g
Causality Chain

© vaare click node for more details  + = -
© Actions ondee @ {Wiicoe @)

5 Behaviors

- fcmnueqz‘- { neteve ) lf/netlexeo‘l
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Supervisar Strata Cloud Manager

Verdict
SHA256
SHA1
MD5
ssdeep

Imphash

Analisis de archivos: compare el andlisis antes y después de la ejecucién de la muestra (archivo)
en el entorno de analisis de WildFire.

File Analysis Overview

Descripcion general: compruebe el veredicto de la muestra aqui. Si el veredicto se clasifica
incorrectamente, solicite un cambio de veredicto. El equipo de amenazas de Palo Alto
Networks investiga mas a fondo la muestra y actualiza el veredicto si se considera incorrecto.

Request for Verdict Change Type Microsoft Word Document
f7d2a5bb9043a4e682d89faceed47heP6e95329¢282406ea162085ba302e362e1 Created 01/13/22, 12:58:50 PM GMT+5:3
6ef14c96a692412127fc3e2e93c0b5181dc50acd VirusTotal Search on VirusTotal
7ad4628372a8cB8472a690307a0415¢77 Size 503,296 bytes

N/A Finished 01/13/22, 1:00:00 PM GMT+5:30
N/A Region us

Compilation Time N/A

Analisis estatico: el andlisis estatico analiza el contenido de un archivo especifico antes de
ejecutarlo en el entorno de andlisis WildFire. La busqueda también muestra las propiedades
sospechosas del archivo encontradas durante el andlisis estatico. El resultado de la busqueda
varia segun el tipo de archivo. La captura de pantalla muestra un andlisis estatico de un archivo
de fichero.

File Analysis Overview

SHA256
SHAL
MDS

Created

ssdeep 01/09/22,248:30 PMGMT+5:30

Imphach NA

us
NA

Compilation Time

Static Analysis - Su

rchive File Analysis

STEP 1: SELECT AFILE

File Hash e
Interimjectorexe staases1aan s 3392000 :
hook-20711 170150 al 5501952 3 Suspi LWARH
terfumvstean-module.dl b Oat al a4z (5ervion |

Comportamiento observado: revise el andlisis de comportamiento de WildFire de la muestra en
un entorno particular.

Observed Behavior

Windows 7 xé4 SP1 | interium/Injector.exe
WildFire observed these behaviors for this sample. Behaviors are assigned a risk level, and example behaviors you might see include whether the sample created or modified files, started a process, modified the registry, or installed
browser help objects (BHOs).

# Behavior Description Behaviors Risk

6 Started a process from a user folder User folders are storage locations for music, pictures, downloads, and other user-specific files. Mal... o] low

7 Created or modified a file Legitimate software creates or modifies files to preserve data across system restarts. Malware ma... o] informational
8 Started a process A process running on the system may start additional processes to perform actions in the backgro... o] informational

Scheduled a system task in Windows Task Scheduler Windows Task Scheduler is a service that automatically launches applications in response to event... o] informational

The Windows Registry houses sysf informational
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Analisis dinamico: inspecciona el archivo en detalle extrayendo informacion e indicadores
adicionales para una red comprometida. Puede comprobar las actividades de proceso

involucradas y la secuencia de eventos que tuvieron lugar en su sistema mientras ejecutaba el
archivo.

Andlisis dinamico avanzado: vea los resultados del andlisis de muestras analizadas por técnicas
de Advanced WildFire (andlisis inteligente de memoria en tiempo de ejecucion, analisis
dindmico de hipervisor, emulaciéon de dependencias, etc.), un motor basado en la nube que
detecta y previene amenazas de malware altamente evasivas. Puede ver los comportamientos
observados y utilizar esta informacidn para el analisis posterior a la ejecucion.

Advanced Dynamic Analysis

Behavior DNS Activity URL Activity TCP Activity Process List
Windows 7 x64 SP1
# Behavior Description Risk

1 Identify System domain DNS controller Identify System domain DNS controller on an endpoint using nslookup LDAP query. This c... Q

2 Checked system language settings Microsoft Windows has language locale settings stored in the registry. Malware often che... 0

Sesiones de red: obtenga informacion sobre la sesién de red para una muestra. Utilice estos
datos para obtener mas informacion sobre el contexto de la amenaza, conocer los hosts y
clientes afectados vy las aplicaciones utilizadas para entregar el malware.

Cobertura: compruebe la cobertura de firma para una muestra para evaluar el nivel de
proteccion contra amenazas. Puede ver las firmas etiquetadas en los dominios desde donde se
descargé la muestra y las URL a las que accede la muestra.
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Domains
Palo Alto Networks currently provides these domain signatures that protect against this threat. Content Versions Daily
# Category Signature Name First Version Last Version Current ? Create Date +
1 Malware generic:info.ackng.com Yes 03/19/2019, 2:40 AM
2 Malware generic:ackng.com 2994 3448 Yes 05/28/2019,9:59 AM
3 Malware generic:info.amynx.com 3378 33s1 Yes 06/12/2020, 3:41 AM
4 iginfo.zz3r0.com 06/12/2020, 3:41 AM
Py
URLs

This is the URL Filtering coverage that Palo Alto Networks currently provides to protect against this threat.

# URLs Category

1 jsonip.com ( Computer and Internet Info ) ( Low Risk )
2 ns2.linede.com ((Web Hosting ) ( Low Risk)

3 info.ackng.com (Malware )

4 42pl (Personal Sitesand Blogs ) (]

(Personal Sitesand Blogs ) (]

Indicadores: vea los artefactos que son indicadores de una red existente. Los indicadores se
clasifican en funcién de los tipos de artefactos; dominio, direccién IP, URL, encabezados de
agente de usuario y objetos de exclusion mutua. Los artefactos de alto riesgo se etiquetan
como sospechosos o altamente sospechosos.
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Domain A 2Highly Suspicious

These domains - seen when this sample was executed in the WildFire analysis environment - are predominantly found with malware, and can indicate a compromised network.

# Confidence /! Indicator 1 Matching Indicators 1 Benign ! Grayware /! Malware |

1 VGO  info.ackng.com 0 0 234
2 A Highly Suspicious IS 97 5 499

;-m_ ns3.epik.com 555 43 28,611

IPv4 A 1Higniy suspicious ° VZSuspicinus

These IP addresses - seen when this sample was executed in the WildFire analysis environment - are predominantly found with malware, and can indicate a compromised network.

# Confidence /1 Indicator |© Matching Indicators /1 Benign 1 Grayware |1 Malware 1
1 N e 88.214207.96 30 1 277

127.00.1 273.674 891,030 7,528.431

——
8 o
URL A 1Highly Suspicious gy zausprcious
These URLs - seen when this sample was executed in the WildFire lysis environment - are pre i ly found with malware, and can indicate a compromised network.
# Confidence 1 Indicator 1 Matching Indicators ! Benign 1 Grayware |7 Malware |1

233

1 A Highly Suspicious [EECEITEGH 0 °

2z3r0.com/e.png?id=GVZ823834177364.GVZ823834177364 local&ma... - -

w

|l
User Agent

These user agent headers - seen for HTTP requests that were sent when this sample was executed in the WildFire analysis environment - are predominantly found with malware, and can indicate a compromised network.

# Confidence ! Indicator 1 Matching Indicators !/ Benign 11 Grayware !1 Malware 1

26246 54432

Python-urllib/2.7

1 D Sus)

|t ———— ——

Mutex

. and can indicate

A mutex (mutual exclusion object) allows programs to share the same resource, though the resource cannot be used by more than one program simultanecusly. These mutexes are predominantly found with malware,
acompromised network.

# Confidence /1 Indicator || Matching Indicators /1 Benign /1 Grayware |1 Malware /1
1 Q Interesting. testmutex_{DOEBSEDF-985E-4907-B7FB-2D732C3FC3B9} 1 0 0
2 _ Local\c:lusers!jgs9cbre: i icrosoft!wi . ies! = = =
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Supervisar Sucursales

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

Observabilidad de ADEM

DEM auténomo para redes remotas
ADEM con tecnologia de IA
Informes de claridad de WAN

O Un rol que tiene permiso para ver el panel

O
O
O
O

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Sucursales: Prisma Access

Seleccione Monitor (Supervisar) > Branch Sites (Sucursales) > Prisma Access para ver el estado

y la conectividad de sus redes remotas y el uso de todas sus Redes remotas implementadas en
diferentes ubicaciones de Prisma Access. Muestra el estado de la conectividad en tiempo real y los
detalles de consumo de ancho de banda, junto con otros detalles de implementacién. Los usuarios
moviles, las sucursales y los comercios minoristas se conectan a redes remotas. También puede
ver el estado de los tuneles configurados en las redes remotas y los usuarios méviles.

Ademas de los widgets que se muestran con la licencia de Prisma Access, este panel muestra la
puntuacion de la experiencia del sitio y detalles de la sucursal Prisma SD-WAN solo si tiene la
pagina ADEM Observability o la licencia Al-Powered ADEM.

Sucursales: Prisma SD-WAN

Seleccione Monitor (Supervisar) > Branch Sites (Sucursales) > Prisma SD-WAN para configurar
una sucursal en Prisma SD-WAN. Los sitios de sucursales incluyen las sucursales que tiene en su
red de area amplia en Prisma SD-WAN. Puede configurar una sucursal antes o después de que los
dispositivos ION lleguen a un sitio determinado. La sucursal en Prisma SD-WAN proporciona las
siguientes vistas:
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e Lavista de Mapa de la sucursal proporciona el estado de conectividad de los dispositivos de la
sucursal con el controlador y el estado de alarma del sitio.

e La vista Lista muestra cuantos sitios estaban activos durante el Time Range (Intervalo de
tiempo) seleccionado y las métricas de estado general de las sucursales.

e La vista Actividad presenta los anélisis clave de la aplicacién, la puntuacion de estado del sitio
mas reciente y la distribucion del estado del sitio a lo largo del tiempo.

e Prisma Access

e Prisma SD-WAN

Sucursales (Prisma Access)

Seleccione Branch Sites (Sucursales) > Prisma Access para ver el estado y la conectividad de sus
redes remotas y el uso de todas sus Redes remotas desplegadas en diferentes ubicaciones de
Prisma Access.

Branch Sites

Bandwidth Consumption Trend

1,00 Ghgs
1 Unknown

Bandwidth Consumed

114.83 Mbps 75th Percentile 6% 10.00Mbps T
45 am

(togscie ) (v =)  [§f] oo [ s = Atocaie

Prisma Access Sites (34)
Site Mame Site status 11 s Site Lacation s s r Bandwidth Allocated

Sydney, Australia 2/2 Up 2/2 Up 300,00 Mbps

Elzabeth Hill, Australia 2/ 300.00 Mbps

Muestra el estado de la conectividad en tiempo real y los detalles de consumo de ancho de banda,
junto con otros detalles de implementacién. Los usuarios moviles, las sucursales y los comercios
minoristas se conectan a redes remotas. También puede ver el estado de los tlneles configurados
en las redes remotas y los usuarios moviles. Para obtener una descripcién detallada de estos
widgets, consulte Ver y supervisar sucursales.

Usted puede:

e Consulte sus sitios de redes remotas por estado.

e Vea las tendencias en el consumo de ancho de banda de redes remotas.

e Vea sus sitios de Prisma Access y seleccione cualquier sitio para ver mas detalles.

e Abra los IPSec Termination Node Utilization Details (Detalles de utilizacion del nodo de
terminacion IPSec) para ver los detalles de consumo de ancho de banda de cada SPN en el
sitio.
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e Ver datos de tunel y tendencias de tunel para un sitio.

e Vea la informacién sobre el estado del sitio, la salud, la conectividad y el consumo.

Sucursales (Prisma SD-WAN)

Puede configurar una sucursal antes o después de que los dispositivos ION lleguen a un sitio
determinado. La sucursal en Prisma SD-WAN proporciona las siguientes vistas:

e Lavista de Mapa de la sucursal proporciona el estado de conectividad de los dispositivos de la
sucursal con el controlador y el estado de alarma del sitio. Cuando se selecciona una sucursal,
se muestra la siguiente informacién:

Resumen del sitio: se utiliza para el andlisis y la resolucion de problemas.

Configuraciones: se utiliza para la configuracion del sitio y del dispositivo.

Conexiones superpuestas: se utiliza para ver el estado de todas las conexiones VPN
superpuestas.

e La vista Lista muestra cuantos sitios estaban activos durante el Time Range (Intervalo de
tiempo) seleccionado y las métricas de estado general de las sucursales. La puntuacion
media de un sitio deficiente es el promedio de todas las muestras deficientes de los sitios
identificados como deficientes. El grafico de serie temporal se calcula y actualiza en funcién
de la duracién seleccionada. Por ejemplo, las duraciones admitidas son una hora, tres horas, 24
horas, siete dias, 30 dias y 90 dias y el intervalo es de un minuto, cinco minutos, una hora y un
dia, respectivamente.

Site Connectivity Health Distribution (Distribucion del estado de la conectividad del
sitio): Grafico de distribucion de sitios clasificados como bueno, regular y deficiente para
un inquilino determinado en funcién de la distribucién mas reciente del estado de la
conectividad del sitio.

Site Connectivity Health Distribution Over Time (Distribucion del estado de la
conectividad del sitio a lo largo del tiempo): El grafico de serie temporal de la puntuacion de
estado de los dispositivos que ejecutan el software 5.6.1 o superior.

Puntuacién de la experiencia de la aplicacién del sitio La puntuacién de la experiencia de la
aplicacion del sitio.

Sucursales de Prisma SD-WAN: Vea el estado del sitio, estado de la conectividad del sitio,
estado del circuito, estado del tejido seguro y acercandose al umbral de capacidad de una
sucursal. Puede explorar en profundidad vy filtrar una sucursal por prediccion del sitio, estado
de alarma y estado de ADEM.
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e Lavista Actividad presenta los analisis clave de la aplicacién, la puntuacion de estado del sitio
mas reciente vy la distribucion del estado del sitio a lo largo del tiempo. Estas incluyen:

Distribucion del estado del sitio: muestra el grafico de distribucién de sitios buenos,
regulares y deficientes para un inquilino determinado segun la Gltima puntuacion del estado
del sitio.

Distribucion del estado del sitio a lo largo del tiempo: muestra el grafico de serie temporal
de la distribucién del estado del sitio a lo largo del tiempo para un inquilino determinado en
funcién de la puntuacion de estado de una sucursal.

Utilizacion del ancho de banda: muestra la utilizacién del ancho de banda de cada aplicacién
en un sitio y una ruta WAN, con datos sobre las diez aplicaciones principales que consumen
la mayor cantidad de ancho de banda en la red.

Estadisticas de transacciones: muestra estadisticas de transacciones sobre flujos TCP,
incluidas acciones correctas y fallidas de iniciacion/transaccién para una aplicacién
especifica o todas las aplicaciones, una ruta particular o todas las rutas y todos los eventos
de estado.

Nuevos flujos: muestra los nuevos flujos TCP y UDP para una aplicacién, un conjunto
especifico de aplicaciones o todas las aplicaciones durante un periodo determinado.

Flujos simultaneos: le ayuda a comprender cuantas conexiones estan activas en su red por
aplicacion.
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Supervisar Centros de datos

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

0 Observabilidad de ADEM

0 DEM auténomo para redes remotas
0O ADEM con tecnologia de IA

O Informes de claridad de WAN

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Supervise el rendimiento de las conexiones de servicio, los conectores ZTNA y la conectividad

del sitio en los centros de datos y Prisma SD-WAN. Seleccione la pestafia Monitor (Supervisar) >
Prisma Access > Data Centers (Centros de datos) > Service Connections (Conexiones de servicio)
o ZTNA Connectors (Conectores ZTNA) para ver el estado de las conexiones de servicio y los
conectores en Prisma Access.

Para cada centro de datos Prisma SD-WAN, seleccione Monitor (Supervisar) > Data Centers
(Centros de datos) > Prisma SD-WAN para ver la informacion de conectividad del sitio y el estado
de las conexiones VPN superpuestas.

e Conexiones de servicio
e Conectores ZTNA
e Prisma SD-WAN

Conexiones de servicio

Seleccione Monitor (Supervisar) > Data Centers (Centros de datos) > Service Connections
(Conexiones de servicio) para comenzar.
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Data Centers

Service Connections  ZTNA Connectors

ra e e— ¥

Service Connections by Status (43) Bandwidth Consumption Trend

i) 1.00 Gbos

37 Up
A 1 Warning

Bandwidth Con:

672,60 Mbps 5

3410360123

34103.60.027

34103.60.126

130.41.237.101

Vea los datos agregados de conexiones de servicio, asi como informacién sobre conexiones de
servicio individuales. Las conexiones de servicio permiten tanto a los usuarios méviles como a
las redes remotas. Mas allad de proporcionar acceso a los recursos corporativos, las conexiones
de servicio permiten a sus usuarios maviles llegar a las sucursales. Para obtener una descripcién
detallada de estos widgets, consulte Ver y supervisar centros de datos en la Guia de gestion de
Prisma Access.

e Seleccione un intervalo de tiempo para ver las conexiones de servicio por estado y su
tendencia de consumo de ancho de banda.

e Vea el estado de salud de todas sus conexiones de servicio.
¢ Vea la tendencia de consumo de ancho de banda para todas sus conexiones de servicio.

e Vea datos sobre sus conexiones de servicio, como el estado, la direccién IP remota, el estado
BGP, el estado actual del tunel y otros datos. Seleccione cualquier conexidn de servicio para
ver sus detalles.

Conectores ZTNA

Seleccione Monitor (Supervisar) > Data Centers (Centros de datos) > ZTNA Connectors
(Conectores ZTNA) para empezar.

El conector de acceso a la red de confianza cero (ZTNA) simplifica el acceso privado a aplicaciones
para todas sus aplicaciones. La maquina virtual de ZTNA Connector en su entorno forma
automaticamente tuneles entre sus aplicaciones privadas y Prisma Access. Vea un resumen

de todos los conectores ZTNA configurados, incluido los Application Targets (Destinos de la
aplicacion) asociados con el conector, su ancho de banda promedio y medio, y el Status (Estado)
(Activo, Parcialmente activo o Desactivado). Para obtener una descripcion detallada de estos
widgets, consulte Ver y supervisar centros de datos en la Guia de gestion de Prisma Access.

Usted puede:

e Vea el estado y la salud de un grupo de conectores ZTNA.
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e Vea el estado y la salud de los conectores ZTNA individuales.

Centros de datos (Prisma SD-WAN)

Los sitios SD-WAN de Prisma incluyen: centros de datos que desea tener en su red de area
amplia. Puede alojar aplicaciones y servicios empresariales en un centro de datos. Como parte

de la creacién de un centro de datos, puede seleccionar un dominio y un conjunto de politicas
predeterminados, configurar redes WAN, categorias de circuitos, etiquetas de circuitos y
especificaciones de circuitos. EI Centro de datos SD-WAN de Prisma muestra la lista de centros
de datos con el nombre del centro de datos, el dispositivo ION y las alarmas abiertas para el sitio.

En el caso de un centro de datos, vera:

¢ La pestaia Configuration (Configuracion) muestra la informacion de conectividad del sitio,
Modos de implementacion, Perfiles de grupos de pares de multidifusion WAN, Internet y
circuitos WAN privadosy Prefijos IP. También puede configurar un agente de usuario y ver los
detalles de la configuracion del cltster para el centro de datos.

e La pestafia Overlay Connections (Conexiones superpuestas) muestra el estado de todas las
conexiones de VPN superpuestas. La conectividad de cada sitio se calcula en funcién del
estado de sus conexiones de superposicién de VPN.

Introduccién a Strata Cloud Manager 236 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-sites/add-a-data-center
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/get-started-with-prisma-sd-wan/deployment-modes
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-branch-and-data-center-routing/prisma-sd-wan-multicast-routing/create-a-wan-multicast-configuration-profile
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-sites/configure-circuit-categories
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-sites/configure-circuit-categories
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-sites/configure-site-prefixes
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-stacked-policies/add-a-path-policy-rule/configure-user-id-policies
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-sites/manage-hub-clusters

Supervisar Strata Cloud Manager

Supervisar Servicios de red

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
O Prisma SD-WAN

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

0 Observabilidad de ADEM

0 DEM auténomo para redes remotas
0O ADEM con tecnologia de IA

O Informes de claridad de WAN

O Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Desde la pagina Monitor (Supervisar) > Network Services (Servicios de red), puede ver el
rendimiento de los servicios de red comunes que afectan su experiencia del usuario al acceder

a las aplicaciones. Seleccione la pestafa GlobalProtect Authentication (Autenticacion de
GlobalProtect) para ver los recuentos de autenticaciones de puerta de enlace de GlobalProtect
realizadas correctamente o que han fallado en diferentes ubicaciones. Seleccionar Servicios de
red de : DNS para ver las solicitudes y respuestas de proxy DNS recibidas entre los inquilinos con
respecto al Proxy DNS de Prisma Access.

e Autenticacion de GlobalProtect
e DNS:

Autenticacion de GlobalProtect

Seleccione Monitor (Supervisar) > Network Services (Servicios de red) > GlobalProtect
Authentication (Autenticacion GlobalProtect) para comenzar.
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Timeznne My local imezcee. Last Update 12:42:36 PM

Network Services

GlobalPr hentication DN

L 15 un o pm

No Data

TOTAL FAILURES @

Puede ver el rendimiento de los servicios de red comunes que afectan su experiencia del usuario
al acceder a las aplicaciones en Insights. Los servicios de red incluyen informar el nimero de
autenticaciones de GlobalProtect realizados correctamente o que fallaron, como una medida de la
capacidad de los usuarios méviles para conectarse a Prisma Access. Puede ver:

e detalles sobre los recuentos de autenticacién realizada correctamente para GlobalProtect para
diferentes ubicaciones.

e recuentos de errores de autenticacion para GlobalProtect para diferentes ubicaciones.
e errores de tiempo de espera de autenticacién para GlobalProtect para diferentes ubicaciones.

Para obtener una descripcion detallada de estos widgets, consulte Ver y supervisar servicios de
red.

DNS:

Seleccione Monitor (Supervisar) > Network Services (Servicios de red) > DNS para empezar.

Servicios de red: DNS muestra las solicitudes y respuestas de DNS Proxy. Puede utilizar los
siguientes filtros:

¢ Intervalo de tiempo
e Nombres de proxy DNS

Los valores del filtro de proxy DNS estan relacionados con los ultimos 30 dias y se seleccionan
automaticamente al cargar (es decir, si no hay datos de proxy explicito, no hay ningun filtro de

proxy explicito). Para obtener informacién mas detallada, consulte Ver y supervisar los servicios
de red.
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Network Services

GlobalProtect Autl

REQUESTS SENT @

1000M

RESPONSES RECEIVED @

1

10,3

15 Jur

No Data

Last Update 12:69:21 PM

1200pm
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Supervisar Strata Cloud Manager

Supervisar Uso de suscripciones

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Prisma Access

(con gestion de la configuracién de Strata Cloud | @ Al-Powered ADEM para desbloquear ciertas
Manager o Panorama) caracteristicas.

Seleccione Monitor (Supervisar) > Subscription Usage (Uso de suscripciones) para ver detalles
sobre su uso de Prisma Access Base Subscriptions (Suscripciones basicas a Prisma Access),
incluido el nimero total de usuarios Unicos conectados, el ancho de banda consumido por los
usuarios remotos de la red, el niUmero total de conexiones de servicio implementadas y detalles
sobre cualquier suscripcion adicional.

Subscription Usage

ma Access Base Subscriptions

25 Oct, 2023

ice Connection:

Add-on Subscriptions
Expires on 25 Oct, 2023

Autonomous Digital Experience Management
AIOPS

¢ Mobile Users (Usuarios maviles): Vea cuantas licencias Ginicas de Mobile Users (Usuarios
moviles) ha consumido hasta ahora. El widget muestra el nimero total de licencias consumidas
por usuarios moviles Unicos conectados a Prisma Access en los ultimos 90 dias, porque las
licencias se basan en los ultimos 90 dias de datos de inicio de sesién de Prisma Access. Un
usuario que haya iniciado sesién en Prisma Access al menos una vez en los ultimos 90 dias
contribuye al consumo de una licencia de usuario movil.

¢ Branch Sites (Sucursales): Consulte el uso total del ancho de banda consumido por todas las
redes remotas conectadas a Prisma Access. Consulte cuanto ancho de banda has asignado
y cuanto ha consumido, en Mbps. Puede ver el uso del ancho de banda total consumido por
todas las redes remotas conectadas a Prisma Access.

e Subscriptions Usage (Uso de suscripciones): Vea cuantas licencias de Service Connections
(Conexiones de servicio) ha consumido hasta ahora.
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Consulte la seccion Add-on Subscriptions (Suscripciones de complementos) de esta pagina

para ver las licencias adicionales que ha comprado, como las licencias de Autonomous Digital
Experience Management (Gestion de la experiencia digital autonoma)para usuarios moviles y
redes remotas. Puede ver el niUmero total de licencias compradas, asi como el nimero de licencias
no consumidas hasta ahora. Vea Application Tests for Mobile User Monitoring (Pruebas de
aplicacidn para la supervision de usuarios moviles): el niimero de pruebas de aplicacion que le
quedan que puede crear para sus usuarios moviles. Las pruebas de aplicaciones se determinan por
el nimero de usuarios méviles supervisados y se permiten hasta 10 pruebas de aplicaciones por
usuarios moviles.

Para obtener mas informacién, consulte Ver y supervisar el uso de la suscripcion.
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Supervisar Dispositivos ION

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Los Dispositivos ION en Prisma SD-WAN le permiten combinar redes WAN dispares, tales
como; MPLS, LTE y enlaces a Internet, en una Unica red de area amplia (WAN) hibrida de alto
rendimiento.

La pantalla Device List (Lista de dispositivos) proporciona informacién sobre la lista de
dispositivos de Prisma SD-WAN, incluida la versién de software y el estado del dispositivo ION,
donde puede actualizar la version de software del dispositivo o configurar un dispositivo.

Entidad Description (Descripcion)

Device Name (Nombre del dispositivo) Muestra el nombre configurado para el
dispositivo ION.

Informacién del dispositivo Muestra el tipo y el nimero de serie del
dispositivo ION.

Software Muestra la versiéon actual del software del
dispositivo. Haga clic en Upgrade (Actualizar)
para cambiar la versiéon del software del
dispositivo.

Ultima actividad Muestra informacion sobre cudndo se
configurd y actualizé por ultima vez el
dispositivo ION.

Estatal o regional Muestra el estado actual del dispositivo ION.

Redundancia Muestra si el dispositivo ION forma parte de
una configuracion de alta disponibilidad (HA).

Acciones Puede elegir configurar el dispositivo ION
desde el menu de puntos suspensivos.

La pantalla Device Activity (Actividad del dispositivo) muestra varios informes de actividad del
dispositivo para un sitio en las Ultimas 24 horas.
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Supervisar Strata Cloud Manager

Supervisar Analizador de acceso

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Prisma Access

(con gestién de la configuracién de Strata Cloud | O Licencia de Al-Powered ADEM
Manager o Panorama)

Seleccione Monitor (Supervisar) > Access Analyzer (Analizador de acceso) para iniciar una nueva
consulta de Analizador de acceso y ver una tabla de consultas existentes.

Access Ana|yzer Timezone My local timezone Auto-Refresh Disabled Last Update 01:19:19 P#
¥y A

Access Queries

Run a New Access Query

Access Queries empower T to interact and engage with enterprise networks using conversational Al

Start a New Query >

Query Log (52)

Query Name 1 a Query it a 1 Sbs 1t
‘Completed
Completed

Completed

El analizador de acceso proporciona una supervision automatica de su entorno SASE. Ofrece una
herramienta de IA conversacional para la resolucion de problemas contextuales y el andlisis de y-si
para analizar los problemas de acceso y conectividad en su entorno SASE.

Usted puede:
e Aprenda a crear una consulta de lenguaje natural en el Analizador de acceso.
¢ |nicie una nueva consulta de Analizador de acceso.

e Vea una lista de consultas existentes y seleccione cualquier consulta de la tabla para ver mas
detalles.
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Supervisar Strata Cloud Manager

Supervisar Dispositivos NGFW

¢Donde puedo usar esto? ¢Qué necesito?
e Cortafuegos NGFW 0 AlOps for NGFW Free (use the AlOps for NGFW Free ay
o

(con gestion de la configuracion de Strata

Cloud Manager o Panorama) AlOps for NGFW Premium license (use the Strata Cloud

O Créditos NGFW de software
(para NGFW de software de VM-Series)

En Monitor (Supervisar) > Dispositivos NGFW, puede obtener una representacion interactiva
codificada por colores de los dispositivos de su implementacion, para una gestién e investigacion
sencillas e intuitivas.

STEP 1| Seleccione Monitor (Supervisar) > NGFW Devices (Dispositivos NGFW).

Monitor - NGFW Devices

W@ Health View @ Security View
Models (10 total) past 30 Days

@ Health Statistics

Model Name Devices Health Score

94 (Good)
96 (Good)
97 (Good)
97 (Good)
98 (Good)
99 (Good)
99 (Good)
99 (Good)
99 (Good)
99 (Good)

PA-VM300

STEP 2| Seleccione Health (Estado) o Security (Seguridad).
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STEP 3| Seleccione por qué atributo desea que la visualizacion se Grouped by (Agrupe).

Monitor - NGFW Devices

W Health View @ Security View
Models (2 total) past 3

O Dewc@GmuD

Template Stack @ Health Statistics
Model
Software Version

Health Score

Model Name Devices Health Score

1 100 (Good)
1 ) 100 (Good)

Las opciones de agrupacion Device Group (Grupo de dispositivos) y la Template
Stack (Pila de plantillas) solo estdn disponibles en implementaciones gestionadas por
Panorama en las que Panorama envia telemetria de dispositivos.

STEP 4| Seleccione un grupo para ver los dispositivos que contiene y seleccione un dispositivo para
ver informacién general sobre él.

Si desea obtener mas informacién sobre un dispositivo, selecciénelo.

Ver detalles del dispositivo

Al seleccionar un dispositivo de los NGFW Devices (Dispositivos NGFW) o siguiendo un enlace
desde otra parte de la aplicacién, puede ver detalles especificos sobre un cortafuegos o un
dispositivo Panorama, como el grado de salud, las métricas, las conexiones, etc.

Serial Number: SW Version: Public IP Address: N/A Management IP Address:

Health Security

94 (Good) Health Future Score Total Alerts on This Device Top 5 Alerts Affecting This Device
bVl 3
HEALTH

GRADE 4 —— 2

R Total Critical ® Warning
Overall De (Go Alerts

Grado de estado del dispositivo
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El estado de salud actual del dispositivo y un grafico que muestra su historial durante los dltimos
30 dias<x>. Las posibles clasificaciones de estado son Bueno, Regular, Deficiente y Critico.

Grado de estado después de la remediacion

El grado de mantenimiento del dispositivo después de haber abordado las alertas abiertas. Este
icono también muestra el estado de la implementacion general después de cerrar las alertas.

Alertas totales
El nimero total de alertas abiertas en el dispositivo.
Las 5 alertas principales

Cinco de las alertas mas comunes en este dispositivo en los ultimos 30 dias.

Descripcion general > Conexiones de
dispositivos

Los otros dispositivos conectados al que esté
viendo actualmente. Seleccione un dispositivo
para ver sus detalles.

Descripcién general > Conexiones de servicio

Una descripcion general de todos los servicios
de seguridad y registro de logs integrados con
el dispositivo. Seleccione un servicio para ver

sus detalles.
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Cronologia de alerta

Una linea de tiempo de alertas de dispositivos
y eventos de confirmacién. Las alertas

se clasifican como eventos criticos, de
advertencia o de confirmacion. Alterne para
ver los datos de alerta en formato de tabla.

Health Alert Timeline | @ 2 Critical | A 2 Warning

Principales tipos de alerta para este
dispositivo

Las alertas mas comunes de los ultimos
30 dias. Seleccione una alerta para ver sus
detalles de la alerta.

Las 10 aplicaciones que mas se utilizan

Las diez aplicaciones que utilizan la mayor
cantidad de datos en el cortafuegos.

No Application Statistics Data Available

Introduccién a Strata Cloud Manager 247

©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/aiops/aiops-for-ngfw/alerts-toc/view-alert-details.html

Supervisar Strata Cloud Manager

Métricas para este dispositivo

Una lista de todas las métricas de estado
recopiladas para la ejecucion de controles de
seguridad en el dispositivo, incluidos los datos
de enlace de alta disponibilidad.

Seleccione una métrica para ver sus detalles.
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Supervisar Strata Cloud Manager

Supervisar Analizador de capacidad

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El Analizador de capacidad le permite analizar y supervisar la capacidad de recursos de sus
dispositivos realizando un seguimiento del uso de sus métricas en funcién de sus tipos de modelo.
El analizador de capacidad ofrece los siguientes beneficios:

e Una comprension integral de la utilizacién de las métricas existentes y la capacidad métrica no
utilizada hasta el limite maximo.

e Una visualizacién de mapa de calor que muestra el uso de métricas con respecto a las
plataformas de hardware en una sola vista y ayuda a profundizar en los detalles.

e La capacidad de planificar la actualizacién a cortafuegos de mayor capacidad segln sus
necesidades especificas.

La funcién Capacity Analyzer (Analizador de capacidad) no es compatible con los
cortafuegos VM-Series.

Este es un video que muestra cémo utilizar la funcién Analizador de capacidad:

El analizador de capacidad se ha mejorado para admitir alertas que le ayuden a anticipar el
consumo de recursos cuando se acerca a su capacidad maxima y activar notificaciones de manera
oportuna. Las alertas del Analizador de capacidad se generan con 3 meses de anticipacion para
identificar posibles cuellos de botella de capacidad. Esto le ayuda a planificar la limpieza de la
configuracién o aumentar el tamaino de las capacidades de NGFW antes de que alcancen el uso
maximo y a mantener la estabilidad del sistema. Consulte Alertas de estado premium para obtener
la lista de alertas de capacidad admitidas.

El analizador de capacidad agrupa las métricas segun los siguientes tipos:
e Meétricas de recursos de configuracién, como politicas NAT y objetos de direccion.
e Meétricas de recursos operativos del sistema, como CPU, memoria, discos y logs.

e Meétricas de recursos de trafico, como el uso de descifrado y la utilizacion de la tabla de
sesiones.
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Capacity Analyzer @

Model Type: All

Capacity Overview for All Metrics on All Models = Multicolor View Monochrome View

Capacity Filter = 0%

Configuration Resource: System Resource Traffic Resource

ARPtab.. GlobalP.. GlobalP.. IPSecVPN Policies Virtual..  DPRes.. MPResources

El mapa de calor muestra el uso de métricas para cada dispositivo. El color mas oscuro representa
una mayor utilizacion y el color mas claro indica un menor uso. La opcion Multicolor View (Vista
Multicolor)esta seleccionada de forma predeterminada. También puede cambiar a la Monochrome

View (Vista monocromatica).

A continuacién se muestran las diferentes formas en las que puede utilizar el mapa de calor del
Analizador de capacidad para obtener informacién sobre el uso de las métricas:
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e Coloque el cursor sobre un bloque de métricas de un dispositivo para ver una descripciéon
emergente que proporciona los siguientes detalles:

¢ Nombre de la métrica
e Modelo del dispositivo y lista de dispositivos

e Rango de capacidad del dispositivo
Capacity Analyzer @

Metric: All ~ Model Type: All ~
Capacity Overview for All Metrics on All Models = Multicolor View Monechrome View

0%

Capacity Filter | 0%

Configuration Resource System Resource Traffic Resource.

3
3

L

GlobalP..  GlobalP...  IPSec VPN Virtual ..  DPRes..  MP Resources

<&

e Filtre datos utilizando los siguientes atributos:

e Metric (Métrica): seleccione una o mas métricas que desee ver o buscar utilizando el
nombre de la métrica.

¢ Model (Modelo): seleccione uno o mas modelos de dispositivos o busque utilizando el
nombre del modelo.

e Capacity (Capacidad): seleccione la capacidad en la escala Capacity Filter (Filtro de
capacidad).

Para obtener mas informacion sobre cémo utilizar el mapa de calor del Analizador de capacidad,
consulte Analizar la capacidad de las métricas.
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Supervisar Ubicaciones de Prisma Access

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Prisma Access

(con gestion de la configuracion de Strata Cloud Esta es una funcion de Prisma Access Insights.
Manager o Panorama)

Seleccione Monitor (Supervisar) > Prisma Access Locations (Ubicaciones de Prisma Access)
para comenzar. Desde aqui, puede ver el estado de todas sus ubicaciones de Prisma Access para
sus redes remotas y usuarios moéviles. Para obtener una descripcién detallada de estos widgets,
consulte Ver y supervisar ubicaciones de Prisma Access en la Guia de gestion de Prisma Access.

Prisma Access Locations

Top 5 Prisma Access Locations Prisma Access Location Status © Current Tim Cortex Data Lake Connectivity &
GlobalProtect Users Remote Networks Servi s Remote Networks Service Connections
& '
(] o

GlobalPratect Users

A

o

Up A Meed Attention Down Connected  f|, Partially Connected

Prisma Access Locations (110)

Prisma A

e Consulte las 5 principales ubicaciones de Prisma Access para redes remotas, conexiones de
servicio, usuarios méviles de GlobalProtect o usuarios méviles de proxy explicito segun el
ancho de banda total consumido.

e Vea el estado de sus ubicaciones de Prisma Access.
e Ver conectividad de Strata Logging Service.

e Vea la tabla Ubicaciones de Prisma Access, que enumera todas las ubicaciones de Prisma
Access, y seleccione una ubicacion de Prisma Access individual por nombre para ver sus
detalles.
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Supervisar Activos

¢Donde puedo usar esto? ¢Qué necesito?
e Cortafuegos NGFW O Suscripcioén a loT Security
(con gestién de la configuracién de Strata O Créditos NGFW de software
Cloud Manager o Panorama) (para NGFW de software de VM-Series)

Para comenzar, seleccione Monitor (Supervisar) > Assests (Activos). Desde aqui, puede ver un
inventario mantenido dindmicamente de los dispositivos loT, OT y Tl en su red con numerosos
atributos para cada uno, como sus direcciones IP y MAC; perfil, proveedor, modelo y sistema
operativo; y (para productos de seguridad loT avanzados) su puntuacion de riesgo a nivel de
dispositivo.

Assets

Devices: All Devices x| Time: 1 Month % ¥ AddFiter  Reset

Inventory (13730) (LN -}

Status Risk Device Name Profile Vendor OUI Vendor 1P Address MAC Address Last Activity Confidence Level

7 56 Solis-9087659 Smiths Medical CADD-Solis Infusion Purr DigiBoard 10107.107.1

14:45:08:81106 Olympus Endoscope Management 1098112

109.5.241

1043159

104345

1043118

1043129

109.19.221

109.37.18

172.163.110

1043142

172.169.14

172.14.10.234

104347

172.162.150

> > > > > > > > 3> > > > > > > >
= 5

109.36.51

figh
figh
figh
figh
figh
figh
figh
figh
figh
90_High
figh
figh
figh
figh
figh
figh
figh
figh
figh

Utilice los datos de este inventario para obtener mas informacién sobre los activos de su red:

e Vea un inventario generado dindmicamente y actualizado de los dispositivos detectados en su
red, incluidos dispositivos loT, OT y TI.

e Mientras que el Panel de loT muestra los tipos de dispositivos que tiene en un nivel alto, el
inventario de Activos le permite explorar dispositivos individuales para ver mas detalles y
evaluar su postura de seguridad.

e Filtre los datos que se muestran en el panel por sitio, tipo de dispositivo, periodo de tiempo y
uno o mas atributos del dispositivo para ver datos sobre los dispositivos de interés.

e Muestra y oculta columnas para ver los atributos del dispositivo que son importantes para
usted. Hay mas de 100 columnas de atributos entre las que elegir.
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Supervisar Strata Cloud Manager

e Descargue los datos que se muestran en la pagina actualmente activa como un archivo en
formato CSV para incluirlos en informes o para referencia futura. El archivo contiene los
dispositivos y los atributos de dispositivo que tiene en pantalla en el momento de la descarga.

Introduccién a Strata Cloud Manager 254 ©2025 Palo Alto Networks, Inc.



#y paloalter

TECHDOCS

Incidentes y alertas: Strata Cloud
Manager

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access
Créditos de NGFW de software

O AlOps for NGFW Premium license (use the
e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Las otras licencias y requisitos previos
necesarios para la visibilidad son:

0 Un rol que tiene permiso para ver el panel

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Strata Cloud Manager le ofrece un marco comun para interactuar e investigar los incidentes y
alertas que los productos y suscripciones de Pala Alto Networks detectan en su empresa:

e Incidentes vy alertas: NGFW
e Incidentes y alertas: Prisma Access

e Incidentes y alertas: Prisma SD-WAN

Para ayudarle a mantener el estado continuo de sus dispositivos e implementaciones, y para evitar
interrupciones en su negocio, explore cada una de las paginas de incidentes y alertas para:

e Veaincidentes y alertas en toda su red, y profundice para investigar.
e Crear y revisar reglas que activen notificaciones de incidentes y alertas.

Puede moverse entre sus incidentes y alertas y el Incidentes y alertas: Visor de logs para
investigar la actividad en su red que esta activando o esta asociada con incidentes y alertas.
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Incidentes y alertas: Strata Cloud Manager

Incidents & Alerts

All Incidents All Alerts Incidents & Alerts Settings Notification Rules

. Add Filter
Incidents & Alerts

NGFW
Prisma Access

Log Viewer

Incidents Raised and Cleared

Jun. 14, 2023 at 13:00:00
1 Critical Incidents

A 14 Warning Incidents

Cleared Incidents

Incidents by Status

1 Critical New

In Progress

15 \Warning
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Incidentes y alertas: Strata Cloud Manager

Incidentes y alertas: NGFW

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por O Una de las siguientes licencias:

Creditoside NGRWIde Soffware 0 AlOps for NGFW Free (use the AlOps
for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

Para ayudarle a mantener el estado continuo de sus dispositivos y evitar incidentes que
interrumpan su negocio, sus aplicaciones generan incidentes y alertas basados en uno o mas
problemas que ha detectado con su implementacién del cortafuegos. Con Incidents & Alerts
(Incidentes y alertas) > NGFW, obtiene una vista singular de sus incidentes y alertas en todos los
NGFW.

Aqui mostramos coémo ponerse en marcha con NGFW Incidents & Alerts (Incidentes y alertas de
NGFW):

e Losincidentes le mantienen informado sobre vulnerabilidades. Puede investigarlos y tomar
medidas preventivas si es necesario.

Vaya a Incidents & Alerts (Incidentes y Alertas) > NGFW > All Incidents (Todos los incidentes)
para ver incidentes en toda su red e interactuar con ellos.

Incidents & Alerts

Al Alerts 2143)

e Una alerta indica un problema especifico (degradacién o pérdida de la funcionalidad del
cortafuegos) que debe abordarse. También se pueden generar alertas basadas en la correlacion
o suma de varios eventos. Esta suma, o agregacion, de eventos en una sola alerta ayuda a
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Incidentes y alertas: Strata Cloud Manager

clasificar y agilizar la transferencia de alertas entre equipos, centralizar informacién critica 'y
reducir la fatiga de notificaciones.

Vaya a Incidents & Alerts (Incidentes y Alertas) > NGFW > All Alerts (Todas las alertas) para

ver alertas en toda su red e interactuar con ellas.

Incidents & Alerts

Allincidents (16) Al Ale

Alert Trend

Alerts by Status

99 Informational

Alerts by

Introduccién a Strata Cloud Manager

258

©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/ngfw/incidents-and-alerts/alerts.html

Incidentes y alertas: Strata Cloud Manager

Incidentes y alertas: Prisma Access

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Licencia de Al-Powered ADEM
(con gestion de la configuracion de Strata O Licencia de ADEM Observability
Cloud Manager o Panorama) O Licencia de Prisma Access

Seleccione Incidents & Alerts (Incidentes y alertas) > Prisma Access Incidents & Alerts (Incidentes
y alertas de Prisma Access) para comenzar. Las incidencias y alertas disponibles en su entorno
dependen de sus licencias.

o - Timezone My local timezone Auto-Refresh Disabled Last Update 03:31:40 PM
Prisma Access Incidents & Alerts

Overview Incident List Priority Alerts Informational Alerts Notification Profiles ServiceNow Audit Log Incident Settings

Incidents Distribution Over Time

6

New Incidents Generated
Today

T T T T T
12:42 pm 12:56 pm 1:10 pm 1:24 pm 1:38 pm 1:52 pm 2:06 pm

Newly Raised Critical Incidents — Newly Raised Warning Incidents Cleared Incidents

Open Customer Incidents Open Prisma Access Infrastructure Incidents Open Alerts

Impact 0O Critical u 0 Waming

PA Locations (

Impact 9 itical a 0 Warning

Most Recent Incidents

lication Experience Incident Application Experience Incident e Application Experience Incident Application Experience Incident

Obtenga una descripcion general

Consulte una Descripcion general de la informacién sobre incidentes y alertas relacionada con su
entorno de Prisma Access. Las incidencias y alertas disponibles en su entorno dependen de sus
licencias.

Ver todos los incidentes

Vea la Lista de incidentes, que muestra todos los incidentes en su entorno. Utilice el menu
desplegable Add Filter (Aiadir filtro) para seleccionar Incidencias por las columnas de la tabla
(puede filtrar en mas de una). Desde dentro de la tabla, seleccione cualquier Incident (Incidente)
para ver su informacion detallada.
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Incidentes y alertas: Strata Cloud Manager

Ver alertas de prioridad

Consulte Alertas de prioridad, que describen el estado de su entorno de Prisma Access.

Ver alertas informativas

Vea las alertas informativas, que le notifican sobre las préximas actualizaciones de software vy el
estado de las actualizaciones que estan en curso o completadas.

Perfiles de notificacion

Desde Perfiles de notificacion, puede ver informacién sobre Notification Subscriptions
(Suscripciones de notificacion) y crear un Notification Profile (Perfil de notificacién) nuevo o
modificar uno existente.

Log de auditoria de ServiceNow

Si usa ServiceNow, puede revisar el Log de auditoria de ServiceNow, que le muestra cada
Incident ID (ID de incidente) de ServiceNow. También le muestra las operaciones de ServiceNow
realizadas en cada incidente, como crear, actualizar y eliminar.

Configuracioén de incidentes

Desde Configuracion de incidentes puede personalizar los incidentes que reciba por categoria de
incidente y codigo de incidente.

Incidentes vy alertas por codigo

Vea incidentes y alertas por sus ID de cédigo, comprenda los problemas y cuestiones que
describen y descubra cémo remediarlos. Las incidencias y alertas estan clasificadas por licencia:

e Incidentes ADEM basados en IA
¢ Incidentes de ADEM

e Incidentes de Prisma Access

e Alertas prioritarias

e Alertas informativas

Para obtener informacién sobre incidentes y alertas, consulte la Guia de referencia de incidentes y
alertas.

Para obtener informacién sobre la integracion de ServiceNow, consulte Integrar ServiceNow con
Prisma Access en la Guia de integraciones.
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Incidentes vy alertas: Prisma SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Prisma SD-WAN genera incidencias y alertas cuando el sistema alcanza umbrales definidos por el
sistema o por el cliente o cuando hay un fallo en el sistema. Utilice estos incidentes y alertas para
solucionar problemas del sistema.

Seleccione Incidents and Alerts (Incidentes y alertas) > Prisma SD-WAN para ver incidentes y
alertas en Strata Cloud Manager.

Utilice las siguientes pestafas para navegar por incidentes y alertas en Prisma SD-WAN.

e Descripcién general

Incidentes
Alertas

e Configuracion
Descripcion general

Ver incidencias y alertas y sus categorias en Prisma SD-WAN. La pestafia Overview (Vision
general) es la vista predeterminada.

Vea los principales incidentes y alertas que muestran la siguiente informacion.

Tipo de incidente Muestra la categoria del incidente.
Description (Descripcion) Muestra la descripcidn del incidente.
Gravedad Muestra la gravedad del incidente.

Prioridad Muestra la prioridad del incidente.

Alertas correlacionadas Muestra el nimero de incidentes sumados a

este incidente.

estado Muestra el estado del incidente.

Creado Muestra cuando el incidente fue planteado
por el sistema.

Actualizado por ultima vez Muestra la Ultima vez que el sistema actualizo
el incidente.

Incidentes
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Un incidente es una indicacién de un fallo en el sistema. Los incidentes se plantean y aclaran y
varian en gravedad:

e Critico: toda o parte de una red esta caida y requiere una accién inmediata.
e Advertencia: afecta a la red y requiere atencion inmediata.

e Informativo: la red estad degradada y necesita atencién pronto.
Alertas

Una alerta puede ser o no una indicacién de un fallo en la red. Se activa una alerta cuando el
sistema alcanza umbrales definidos por el sistema o por el cliente.

Configuracién

Utilice la pestaia Settings (Configuracion) para crear politicas de incidencias para gestionar la
supresiéon de codigo de eventos segln las clasificaciones y atributos de accion especificados
configurados. Puede utilizar las reglas de politicas de incidentes para suprimir o elevar los
incidentes que surjan durante un periodo de tiempo programado. Ademas, también puede cambiar
la prioridad predeterminada de los incidentes generados por el sistema a un nivel de prioridad que
esté mas alineado con sus requisitos empresariales.
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Incidentes y alertas: Visor de logs

¢Donde puedo usar esto? ¢Qué necesito?
e Prisma Access 0 Cada una de estas licencias incluye acceso a
(con gestion de la configuracion de Strata Cloud Strata Cloud Manager:
Manager o Panorama) O Prisma Access
e NGFW, incluidos los financiados por Créditos 0 AlOps for NGFW Premium license (use
de NGFW de software the Strata Cloud Manager app) o AlOps
for NGFW Free (use the AlOps for NGFW
Free app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O Un rol que tiene permiso para ver el panel

Log Viewer (Visor de logs) proporciona las capacidades de Explorar: donde puede ver e
interactuar con sus logs almacenados en Strata Logging Service.

Log Viewer (Visor de logs) proporciona una pista de auditoria para eventos del sistema,
configuracién y red. Salte de un panel a sus logs para obtener detalles e investigar los hallazgos.
Un campo de consulta y las preferencias de intervalo de tiempo le ayudan a reducir los logs
especificos que le interesan.

e Obtenga mas informacion sobre cdmo crear las consultas

e Descubra las nuevas caracteristicas del Visor de logs en las Notas de la version de Strata
Logging Service.

Log Viewer (Visor de logs) resalta las acciones y la gravedad de los logs para ayudarle a
comprender como se aplican las sesiones. También puede ver los detalles de los artefactos de
seguridad de los logs en la pagina Search (Buscar).

Log Viewer
Your lags are sutamatically-generates e F
ur netweork traffic
a8 - .

Metwork/ Threat (] [ ] ¥y T W Past 30 minutes v

05/22/2021 04:16,00 PM 1o 05/23/2021 04:16.00 FM B Export £ Profile-1

Detsils Time Generated Severity Action Rule Source Usem Application Risk Applicstion Saibitype Destination Address Location
D 2B-8-2017 17:18:23 Il critical Dwerride corp-user-t-nlen.  paloaltonetwork, 1 2 ind-d-sinkE Wulnerabuility 1P Metriask 11
.—'[ 2882017171823 M i Dy prod-to-db-access  pakaltoreteork’, n marpc-base NMulnerabulty 1P Metmack N
_Tl-_ 26-8-2017 17:18:21 Infarmatianal Continue prosd-to-db-aocess paksaltoretwork', . dres Vulnerabulty 1P Metmask
D 28-8-2017 17:18:23 Il wign Bluck-verride cog-user-lo-inter_  paloaltonebwork wel-browsing Wukerabiibty 1P Metrnask 11
il 28-8-2017 17:18:19 st @ Hiowed prad-to-db-sccess  paloalionetiark z dap Vuikterabuity 1P Metrnask
il 26-6-2017 17:18:23 Law Deny corpuser-tointen.  paloeltonetwork, a marpe-base Wuikerabality 1P Bstrnask 1

Diisplaying |6] results of |6] Rows & ¥ FPage 1 v ofl & %

Click here to view details
of artifact in Search page

* Puede ver los detalles en Buscar los siguientes tipos de logs y campos de logs:
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Tipo de log Nombre de columna

Trafico, Amenaza, URL, Archivo e Direccion de origen

e Direccion de destino
e Fuente NAT
e Destino NAT

Amenaza, Archivo Hash de archivo
URL e URL
e Dominio URL
DNS Security e Direccién de origen

e Direcciéon de destino
e Dominio
e FQDN
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Incidentes y alertas: Strata Cloud Manager

Configuracion de incidentes y alertas

¢Donde puedo usar esto? ¢Qué necesito?
e NGFW, incluidos los financiados por 0 AlOps for NGFW Free (use the AlOps
Créditos de NGFW de software for NGFW Free app) o AlOps for NGFW
Premium license (use the Strata Cloud
Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

e Para definir preferencias de notificacién, como qué alertas activan las notificaciones, como
recibirlas y con qué frecuencia recibirlas, cree una regla de notificacion.

Vaya a Incidents & Alerts (Incidentes y alertas) > Incident & Alert Settings (Configuracion de
incidentes y alertas) > Notification Rules (Reglas de notificacion) para ver y afadir reglas para
activar notificaciones.

Alert Notification Rules

e Strata Cloud Manager genera alertas e incidentes que se ajustan dindmicamente en funcién
del valor histérico de la métrica y sus tendencias de uso. Puede ajustar esta configuracion para
controlar el nivel de sensibilidad del algoritmo de deteccién de anomalias.

Vaya a Incidents & Alerts (Incidentes y alertas) > Incident & Alert Settings (Configuracion de
incidentes y alertas) > Anomaly Sensitivity (Sensibilidad a anomalias) para configurar el nivel
de sensibilidad del algoritmo de deteccién de anomalias.

Forecast and Anomaly Incidents & Alerts
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Gestionar: NGFW y Prisma Access

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software 0 AIOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Strata Cloud Manager le permite configurar una politica de seguridad que se comparte entre sus
NGFW vy Prisma Access. Para empezar:

O Configure Prisma Access, sus NGFW o ambos con Strata Cloud Manager

O Configure carpetas para agrupar los NGFW que requieren una configuracion similar. Las
carpetas de Prisma Access estan predefinidas y le permiten orientar la configuracion segun el
tipo de implementacién: usuarios méviles, redes remotas, conexiones de servicio.

0O Establezca el Gestionar: Alcance de la configuracion en el que desea trabajar. Puede configurar
los ajustes que se aplicaran globalmente, tanto en sus NGFW como en el entorno de Prisma
Access, y también puede dirigir la configuracion a NGFW especificos o implementaciones de
Prisma Access en funcion de carpetas.

O Use Gestionar: Fragmentos para estandarizar una configuracion de base comun para un
conjunto de dispositivos NGFW o implementaciones. Los fragmentos le permiten incorporar
rapidamente nuevos dispositivos, usuarios o ubicaciones con una configuracién correcta
conocida y reducir el tiempo necesario para incorporar un nuevo dispositivo.

O Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW y Prisma Access) para comenzar a crear su politica de seguridad y compartirla entre sus
NGFW y Prisma Access utilizando las funciones de gestion descritas anteriormente.
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Gestionar: NGFW y Prisma Access

Configuration Scope: Global v  Overview Network Policies v Identity Services v Objects v Device Settings v %

Security Polic

Rulebase Best Practices

Manage

Configuration K\

NGFW and Prisma Access
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Gestionar: Alcance de la configuracion

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Con Strata Cloud Manager, puede aplicar los ajustes de configuracion y hacer cumplir la
politicas en todo el entorno, o los ajustes y la politicas de destino en determinadas partes

de su organizacién. Al trabajar en la gestién de la configuracién de Strata Cloud Manager, el
Configuration Scope (Alcance de configuracion) actual siempre es visible para usted y puede
alternar su vista para gestionar una configuracion mas amplia o mas granular.

Puede obtener claridad sobre los elementos de configuracion que son aplicables para un ambito
de configuracién particular y si son heredados de un dmbito de configuracién comun o generados
por el sistema. Los indicadores de configuracién codificados por colores le ayudan a comprender
de dénde se heredan las configuraciones y también a distinguir visualmente los tipos de objetos
para facilitar el analisis.

e Punto gris indica configuracion heredada
¢ Punto morado indica una configuracion predefinida

e Punto azul indica que el objeto esta presente en el ambito de configuracién actual

Scope: Prisma Access w Orverview  Security Services A Network Policies v Identity Services v Objects v Global Settings v ¥

= Security Policy

Overview @
Priema Access Syne Status
Remote Networks
GlobalProtect
HTTP Header Insertion
« Profile Groups JARDING
Service Connections
v o Wb Sacurity Tboard Mobile Users (GlobalProtect)
» Deeryption sboard a Remote Network
Variables and Zones Your HQ or Data Centers
ur Security Palicy
0 0 roups to policies
Variables Inherited Zones

Set Up SAML Authentication
Configuration Snippets @
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Los ajustes de configuracién globales le ayudan a gestionar y aplicar facilmente los requisitos de
politicas que se aplican a todo el trafico de red. Alternativamente, puede orientar los pardmetros
de politicas y configuracién a los tipos de implementaciones donde tengan sentido.

e Prisma Access

e Contenedor de usuarios méviles: la configuracién se aplica a todos los tipos de conexién de
usuario mévil: GlobalProtect y Proxy explicito, o individualmente a cada tipo de conexién.

e Redes remotas: la configuracion se aplica a sitios de redes remotas (sucursales, locales
minoristas, etc.).

e Conexiones de servicio: la configuracidn se aplica a los sitios de conexidn de servicio (sede
central y centros de datos).

¢ Todos los cortafuegos: los ajustes se aplican a todas los NGFW o a carpetas especificas
que agrupan NGFW que requieren ajustes de configuracién compartidos o especificos o la
aplicacion de politicas.

Obtenga mas informacién sobre:
¢ Flujos de trabajo: Gestion de carpetas

Utilice carpetas para agrupar légicamente sus dispositivos y tipos de implementaciéon para una
gestién de configuracién simplificada.

e Gestionar: Fragmentos

Utilice fragmentos de cédigo para agrupar configuraciones que pueda enviar rapidamente a sus
cortafuegos o implementaciones.

¢ Gestionar: Variables

Utilice variables en sus configuraciones para acomodar dispositivos u objetos de configuracién
especificos de la implementacion.
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Configuration Scope: Global +

Configuration Scope b 3

Folders Snippets

Search
Global @
~ Prisma Access
~ Mobile Users Container
GlobalProtect
Explicit Proxy
Remote Networks
Service Connections
« All Firewalls (3)
+ Department (3)
« Engineering (1)
3 PA-3440
« Finance(2)
v
=

£} Folder Management

Gestionar: Fragmentos

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
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¢Donde puedo usar esto? :Qué necesito?

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Utilice fragmentos de cédigo para agrupar configuraciones que pueda enviar rapidamente a sus
cortafuegos o implementaciones.

Un fragmento es un objeto de configuracién, que no puede caber en una jerarquia o agrupacion
de objetos de configuracion, que se puede asociar a una carpeta, implementacion o dispositivo.
Los fragmentos de cddigo se utilizan para estandarizar una configuraciéon base comun para

un conjunto de cortafuegos o implementaciones, lo que le permite incorporar rapidamente
nuevos dispositivos con una configuracién correcta conocida y reducir el tiempo necesario para
incorporar un nuevo dispositivo. Por ejemplo, puede incorporar un nuevo cortafuegos en una
sucursal remota. Puede asociar un conjunto de fragmentos de cédigo que contengan todas las
configuraciones de reglas de red y politicas necesarias con la carpeta a la que pertenece el nuevo
cortafuegos. Esto reduce el tiempo necesario para configurar el cortafuegos para proteger la
sucursal remota.

Las asociaciones de fragmentos tienen una prioridad descendente en caso de que los valores de
los objetos entren en conflicto. No se permiten reglas con nombres duplicados y se produce un
error en la validacién durante la creacién de un fragmento con el mismo nombre en cualquier
carpeta o al asociar un fragmento a una carpeta si el fragmento con el mismo nombre ya esta
asociado.

Esto significa que si el primer y el Gltimo fragmento asociado tienen valores diferentes para el
mismo objeto, el dispositivo o la implementaciéon heredan el valor del primer fragmento. Ademas,
todas las configuraciones heredadas de un fragmento se pueden anular en el nivel de carpeta
secundaria, implementacion o dispositivo.

Dentro de una jerarquia de carpetas, es posible que un fragmento solo se asocie una vez dentro
de cualquier jerarquia de carpetas. Esto significa que un fragmento no se puede asociar a una
carpeta y a la carpeta anidada debajo de ella. Sin embargo, puede asociar el mismo fragmento con
diferentes carpetas o carpetas anidadas en diferentes carpetas. Los fragmentos de cédigo que

ya estan asociados a una carpeta en la jerarquia de carpetas aparecen atenuados para que no se
puedan usar mas de una vez cuando corresponda.
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East Overview

Welcome to Prisma Access Cloud Management. If you're just starting out, follow these steps to get your environment u
running.

Variable & Incomplete References

1 0

Variable Incomplete References

Config Snippet 3

D East

1 snippet-54386

2 snippet-common

3 snippet-policy

D USA(inherited)

Firewalls(inherited)

Referenciabilidad de la configuracion transversal de fragmentos

Esta funcion le permite hacer referencia a cualquier configuraciéon u objeto comun adjunto

a un dmbito global e insertarlo en los cortafuegos NGFW y Prisma Access. Estos objetos

y configuraciones compartidos dentro del &mbito global estan disponibles para todos los
fragmentos. Un fragmento asociado con el alcance global se considera un fragmento global. Se
puede hacer referencia a los objetos definidos dentro de estos fragmentos adjuntos al &mbito
global en cualquier fragmento de cédigo de la configuracién.

Por ejemplo, puede crear un fragmento denominado Global Variable para consolidar variables
y adjuntarlo a un ambito global. Esto garantiza una facil referencia y disponibilidad en todos
los demas fragmentos de la configuracién. Del mismo modo, puede gestionar de forma eficaz
categorias de URL personalizadas para reglas de politica de acceso, perfiles de prevencion de
amenazas, zonas, direcciones y otros objetos que representan segmentos de red estandar.

Crear un fragmento

Cree y asocie un fragmento a una carpeta, implementacién o dispositivo para aplicar una
configuracién de referencia comun a un grupo de dispositivos. Puede asociar tantos fragmentos a
una carpeta, implementacién o dispositivo como sea necesario.

Los fragmentos se pueden modificar y volver a asociar con cualquier carpeta, implementacion o
dispositivo en cualquier momento después de su creacion.

Los fragmentos personalizados que ya no estén en uso se pueden eliminar.

STEP 1| Inicie sesion en Strata Cloud Manager.
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STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW vy Prisma Access) > Overview (Vision general) y expanda el alcance de configuraciéon

para ver los Snippets (Fragmentos).

STEP 3| Add Snippet (Afadir fragmento).

Configuration Scope: All Firewalls v Over
Configuration Scope b 3
Folders Snippets

Q_ search

Global-Default
Recommended-Best-Practice
0365-Best-Practice
Explicit-Proxy-Best-Practice
Enable-RBI
SaaS-Enterprise-Controls
Auto-VPN-Default-Snippet

ZTP-Default

Web-Security-Default

Snippet-PA_VM-200

Snippet_MU_RN

snippet-99-212-RN

test-snippet

global-1

pa-1 =

4+ Add Snippet
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STEP 4 |
1.
2.
3.
4.
STEP 5 |

Crear el fragmento.

Dale al fragmento un Name (Nombre) descriptivo.
(Opcional) Introduzca una Description (Descripcion) para el fragmento.
(Opcional) Asigne uno o mas Labels (Etiquetas).

Puede seleccionar una etiqueta existente o crear una nueva escribiendo la etiqueta que
desea crear.

Create (Crear).

Los fragmentos recién creados se enumeran categorizados en Fragmentos Local
(locales). Una vez publicados los fragmentos, estos se mueven a Fragmentos publicados.

Configuration Scope x

Folders Snippets

3] ZTe-Detouit

€3] SaaS-Enterprise-Controls
» Local (2]

3 globat-1

k3 pa-1

Cree la configuracién del fragmento.

Ahora se encuentra en el Alcance de configuracién del fragmento. Todas las configuraciones
que cree en el ambito del fragmento de cédigo solo se producen para el fragmento de cédigo.

Mientras esta en el alcance del fragmento, puede revisar el fragmento Descripcion general
para ver informacién detallada sobre el fragmento. Esto incluye informacién como el nimero
de variables, informacién sobre el fragmento que se cred y se actualizé por Ultima vez, y la lista
de todas las carpetas, implementaciones y dispositivos a los que esta asociado el fragmento.

STEP 6| Asociar un fragmento.

1.

Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Overview (Vision general) y expanda el alcance de la
configuracion para ver el Config Tree (Arbol de configuracion).

Seleccione la carpeta, la implementacién o el dispositivo al que desea asociar el
fragmento.

Editar el Config Snippet (Fragmento de configuracion).
Anada los fragmentos que desee asociar y ordénelos seglin sea necesario.

Si va a asociar un fragmento de cédigo al ambito global, se puede hacer referencia a él y
estara disponible para todos los demas fragmentos de cddigo de la configuracién. Todos
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los fragmentos podran hacer referencia a los objetos que tiene en el fragmento adjunto a
la carpeta global.

5. Cerrar.

Associate Snippets

Objects with higher priority will override conflicting values

Snippets
:] 1 SaaS-Enterprise-Controls v
O 2 Recommended-Best-Practice v
3 All Firewalls (inherited)
4 Global (inherited)
+

STEP 7| Seleccione Push Config (Configuracion de envio) para enviar los cambios de configuracion a
su red.
Modificar un fragmento
Modifique las configuraciones, los detalles y las asociaciones de los fragmentos.

Los fragmentos personalizados que ya no estén asociados a una carpeta, implementacion o
dispositivo se pueden eliminar.

STEP 1| Inicie sesién en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW y Prisma Access) > Overview (Visidn general) y expanda el alcance de configuracion
para ver los Snippets (Fragmentos).

STEP 3| Seleccione el fragmento que desea modificar.

Después de seleccionar un fragmento, se le redirigira a la Overview (Descripcion general) del
fragmento.

STEP 4| (Opcional) Edite el fragmento para modificar el Name (Nombre), Description (Descripcidn),
o para cambiar o asignar Labels (Etiquetas). Habilitar o deshabilitar Pause Update (Pausar
actualizacidn) para ver las diferencias de configuracion y decidir aceptar el cambio.
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STEP 5| Edite las Snippet Associations (Asociaciones de fragmentos) para volver a asociar el
fragmento con una carpeta, implementacién o dispositivo diferente, o para asociar el
fragmento con carpetas, implementaciones o dispositivos adicionales.

Salga de la pantalla de reasociacion de fragmentos para aplicar los cambios.

Snippet Associations Search &

O UsA

STEP 6| Realice los cambios necesarios en la configuracion del fragmento.

STEP 7| Push Config (Enviar configuracion).

Eliminar un fragmento

Elimine sus fragmentos personalizados para mantener sus configuraciones organizadas. Los
fragmentos de cédigo no deben estar asociados a ninguin cortafuegos, carpeta o implementacion
antes de que se puedan eliminar. No se admite la eliminacién de fragmentos predefinidos.

STEP 1| Inicie sesién en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW y Prisma Access) > Overview (Visidn general) y expanda Configuration Scope
(Alcance de la configuracion para ver los Fragmentos.

STEP 3| Haga clic en los tres puntos verticales del fragmento personalizado que desea eliminar.

tion Scope: Global + Overview  Security Services »  Network Policies v Identity Services v Objects v Global Settings » %

Configuration Scope k3

Folders Snippets

- Prisma Access) O

0/5000 Users @
1 Sites
1 Connectic

Delete

Lice
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STEP 4| Delete (Eliminar) el fragmento.

Los fragmentos asociados actualmente a carpetas, implementaciones o dispositivos
no se pueden eliminar. En primer lugar, edite las Snippet Associations (Asociaciones
de fragmentos) para eliminar todas las asociaciones existentes antes de que se pueda
eliminar.

Duplicar un fragmento

Si desea utilizar un fragmento de codigo existente como plantilla para un nuevo fragmento, puede
duplicarlo facilmente para no tener que configurar un nuevo objeto.

Los fragmentos duplicados no estan asociados a ningun dispositivo, carpeta o implementacion;
lo que le permite personalizarlos libremente sin tener que desasociarlos antes de comenzar las
configuraciones.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW vy Prisma Access) > Overview (Vision general) y expanda Configuration Scope
(Alcance de la configuracion para ver los Fragmentos.

STEP 3| Haga clic en los tres puntos verticales del fragmento personalizado que desea duplicar.

STEP 4| Clone (Duplicar) el fragmento.
1. (Opcional) Asigne un nuevo nombre al fragmento duplicado.

Compartir una configuraciéon de fragmento

Esta caracteristica proporciona un método Unico y flexible para compartir configuraciones
comunes entre cualquier inquilino, incluso en un entorno de varios inquilinos. Puede guardar

y gestionar varias configuraciones como fragmentos, compartiéndolas facilmente entre los
inquilinos de una cuenta de cliente. Esta capacidad proporciona una flexibilidad y un control
considerables en la gestidén de configuraciones compartidas en diferentes entornos de inquilino.

Ademas, esta caracteristica admite la centralizacion de la gestion de la configuracion para
escenarios comunes entre inquilinos y la supervisién de configuraciones globales dentro de una
configuracién de varias unidades de negocio.

En este marco, el inquilino del editor comparte fragmentos de cédigo con el inquilino del
suscriptor, mientras que el inquilino del suscriptor recibe fragmentos del inquilino del editor.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| En el inquilino del editor, seleccione Manage (Gestionar) > Configuration (Configuracion) >
NGFW and Prisma Access (NGFW y Prisma Access) > Overview (Vision general), seleccione
el alcance de configuracion Global.
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STEP 3| Establecer la confianza entre los inquilinos: Establezca una conexién entre el suscriptor y los
inquilinos del editor para permitir el uso compartido de fragmentos.

1. Haga clic en Subscriber Tenant (Inquilino del suscriptor) en Trusted Tenants for Snippet
Sharing (Inquilinos de confianza para el uso compartido de fragmentos de cédigo).

Overview 0

Configuration Snippets @ General Information

License

Prisma Access
Trusted Tenants for Snippet Sharing @

2 1

Publisher Tenants @ Subscriber Tenant @

2. Add Subscriber Tenant (Anadir inquilino de suscriptor).

3. Introduzca el archivo TSG ID para anadir como inquilino de suscriptor, y Check TSG
ID (Comprobar el ID de TSG). Esto garantiza la prevencion de ataques TSG generados
aleatoriamente o basados en TSG serializados.

Tras una validacion correcta, un mensaje de confirmacién indica que se ha verificado el ID
de TSD.

Add Subscriber Tenant x

2
Add Subscriber Tenant Generate Pre Shared Key

Step 1: Input the TSG ID to Add as a Subscriber

TSGID *

Cancel

4. Siguiente: Generar clave precompartida.

Copie la PSK generada. Introducira este PSK al validar el inquilino del editor en el paso 4.
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Add Subscriber Tenant X

Add Subscriber Tenant Generate Pre Shared Key

Step 2 : Generate Pre Shared Key

" &

Enter this Pre Shared Key on the subscriber side of the tenant.

1. Go to the Global scope Overview
2. In the Shared Snippe
3. This tenant will be shown as in pending status, click on it and enter the Pre Shared Key

et, click on the publisher tenant

STEP 4| Vaya al inquilino del suscriptor, seleccione Manage (Gestionar) > Configuration
(Configuracion) > NGFW and Prisma Access (NGFW y Prisma Access) > Overview (Vision
general) y establezca el alcance de configuracion en Global.

1. El estado Publisher Tenants (Inquilinos del editor) en Trusted Tenants for Snippet Sharing
(Inquilinos de confianza para el uso compartido de fragmentos de cédigo) se muestra como
Pending (Pendiente).

n Scope: Global v Overview  Security Services v Network Policies ~  Identity Services v Objects v Device Setting

Overview 0

Trusted Tenants for Snippet Sharing 0

2 1
Publisher Tenants @ Subscriber Tenant @

2. Haga clic en Publisher Tenants (Inquilinos de editor) y Enter Pre Shared Key (Introducir
clave precompartida) generada en el paso anterior, y luego en Validate (Validar) para validar
el inquilino del suscriptor.

Después de una validacién correcta, un mensaje confirma que el inquilino es de confianza,
lo que establece la confianza entre el suscriptor y los inquilinos del editor.

> ha
Publisher Tenants @

Publisher Tenants (1) m

Teosnd Wams Stanas nco [Pr— AP Trmant Prutbbshed Srappets. Ao

Creigy P& {1 Sutrecries walutistion pencing  rter Pre Shared Kay MM P TIN. Ne
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STEP 5| Publique un fragmento en un inquilino del suscriptor.
1. Cree y asocie el fragmento con una carpeta.
Los fragmentos recién creados estan disponibles en Fragmentos local (locales).

e La Overview (Vision general) muestra los detalles del fragmento, como el nombre, la
descripcion, la hora de creacion (cuando se cargd el fragmento en el lado del suscriptor),
la hora de la ultima actualizacién y los detalles de las etiquetas.

e La pestafa Subscriber Tenants (Inquilinos de suscriptores) muestra el nombre del
inquilino, la versién publicada en el inquilino, la Gltima fecha de publicacion y el estado de
publicacién.

e Haga clic en Published Version (Version publicada) para revisar los cambios de
configuracién.

¢ Antes de publicar un fragmento de cddigo en un inquilino, debera Add Subscriber
(Anadir suscriptor) y Save (Guardar).

e Las Version Snapshots (Instantaneas de version) proporciona un historial de la
configuracién de su fragmento. En esta pantalla, puede comparar las instantaneas
de configuracion con la configuracién candidata, y Save Version Snapshot (Guardar
instantanea de version) o Load (Cargar) una instantanea de configuracién anterior
como candidato. Haga clic en el botén Version (Version) para ver las diferencias de
configuracién.

e El Audit History (Historial de auditoria) proporciona una pista de auditoria de todas las
acciones iniciadas por el administrador. Registra detalles como el nimero de version
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publicada, los cambios realizados, el propietario del cambio, la fecha y la hora del cambio

y los detalles del cambio.

2. En la pestafia Subscriber Tenant (Inquilino del suscriptor, seleccione el nombre del inquilino

y Publish (Publicar).

Esto envia la solicitud de publicacién al inquilino del suscriptor. En la columna Status
(Estado) indica que el fragmento se publicé correctamente para el suscriptor y el fragmento

estara disponible en Fragmentos publicados.

Overview @

Subscriber Tenants (1)

Tenant Mame Pubished Veryion Lt Pubdsted Duta

Overview 0

Overdew  Submoriber Tenaets  Version Saapshoty  Autit Histery

Subscriber Tenants (1)

| - Fobated Voo st Pulibabord Chsta

B " el vvpet sy {

Overview 0

Overvrss  Subaoriber Tty Verion Sagahets At Mistary

Subscriber Tenants (1)

Teant Mot Pubiabed Vernam Lst Pubabiad Dists

STEP 6| Verificar en el inquilino del suscriptor.
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1. Vaya a Overview (Vision general) > Configuration Scope (Alcance de la configuracion)
> Snippets (Fragmentos)y seleccione el fragmento de cédigo en fragmentos Subscribed

(Subscritos).

Se te redirigira a la Overview (Vision general) de los fragmentos que muestra detalles como
el nombre del inquilino del editor, la descripcién, el ID de TSG, la hora de creacién del
fragmento, la hora de la Ultima actualizacién, las etiquetas y los detalles de la actualizaciéon

en pausa.
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STEP 7| Eliminar la confianza.

Los fragmentos de cddigo suscritos asociados a carpetas o cortafuegos solo se pueden
clonar y no se pueden eliminar.

1. Vaya al suscriptor o al inquilino del editor.

2. Haga clic en Subscriber Tenant (Inquilino del suscriptor) en Trusted Tenants for Snippet
Sharing (Inquilinos de confianza para el uso compartido de fragmentos de cédigo).

3. Seleccione la opcion Tenant Name (Nombre del inquilino)y Delete Trust (Eliminar
confianza).

Después de eliminar la confianza, el fragmento ya no se asociara con el cortafuegos o la
carpeta y se convertird en un fragmento local.

Clasificacion de fragmentos

e Predefinido: Todos los usuarios de Strata Cloud Manager pueden acceder a estos fragmentos
para configurar rapidamente nuevos cortafuegos e implementaciones con configuraciones de
practicas recomendadas.

e Local: Estos fragmentos de cédigo editables se crean dentro del inquilino y no se pueden
compartir con otros inquilinos suscriptores.

e Publicado: Los inquilinos de suscriptores de confianza tienen acceso a estos fragmentos
compartidos, que no se pueden duplicar ni editar.
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e Subscrito: Estos fragmentos, compartidos por el inquilino del editor, los pueden duplicar los
usuarios, pero no se pueden modificar.

Configuration Scope: Global ~ | Overview
Configuration Scope ¥

Folders Snippets

= Predefined (%)
k3 zTP-Defaul
[€3) web-Security-Default
[€3] Glob.
[ Expr

[3) HIP-Default

icit-Proxy-Best-Practice

[£3) saas-Enterprise-Controls

[€3] Reco

[3) Auto-vPN-Default-Snippet

lished-1

[<3) aute-snippet-share-2

~ Published (4)

[€3] slotal_snippet_1

snippet-pub-suls

<+ Add Snippet

Gestionar: Variables

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
o NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Utilice variables en sus configuraciones para acomodar dispositivos u objetos de configuracion
especificos de la implementacion.
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Las variables son una herramienta avanzada que le permite estandarizar sus configuraciones, al
tiempo que le proporciona la flexibilidad necesaria para acomodar valores de configuracion Unicos
que son especificos del dispositivo o de la implementacién. Las variables le permiten reducir el
numero de fragmentos de cédigo que necesita gestionar, al tiempo que le permiten mantener los
valores de configuracion especificos del cortafuegos o de la implementacion seglin sea necesario.

Por ejemplo, tiene un fragmento de cédigo para la configuracidon que desea asociar con varios
anidados donde cada carpeta anidada contiene un conjunto de cortafuegos especificos de una
ubicacion geografica. En el fragmento, ha configurado reglas de politica para restringir el acceso a
los sistemas criticos para la empresa solo para rangos de IP especificos. En este escenario, puede
crear una variable para cada intervalo de IP especifico de cada carpeta anidada y usar esa variable
en la configuracion del fragmento heredado. Esto le permite gestionar e insertar cambios de
configuracién mientras usa menos fragmentos para acomodar valores de configuracién especificos
del dispositivo o de la implementacién.

Las variables se pueden crear en el nivel de carpeta, implementacion o cortafuegos. Al crear una
variable para una carpeta, la variable la heredan todas las carpetas anidadas en la carpeta. En el
caso de que haya variables en conflicto en un dmbito de configuracién de carpeta, el cortafuegos
o la implementacién heredan el valor de la variable de la carpeta que contiene las carpetas
anidadas. Sin embargo, puede invalidar una variable heredada en el nivel de carpeta anidada,
implementacién o cortafuegos.

Se admiten los siguientes tipos de variables:

Tipo de variable | Description (Descripcion)

AS Number Numero de sistema auténomo que se utilizara en la configuracién de BGP.
Count Numero de eventos que deben producirse para desencadenar una accion.
ID de Device-ID que se usara para asignar un evaluador de prioridad de
dispositivo dispositivo en una configuracion de alta disponibilidad (HA) activa/activa.
Prioridad del Prioridad del dispositivo para indicar una preferencia sobre qué cortafuegos
dispositivo debe asumir la funcién activa en una configuracion de alta disponibilidad

(HA) activa-pasiva.

Maximo de Valor maximo de salida que se utilizara en la configuracién del perfil de
salida calidad de servicio (QoS).

FQDN Nombre de dominio cualificado completo.

ID de grupo ID de grupo de alta disponibilidad.

Mascara de red IP estatica o direccion de red.

IP

Rango de IP Un rango de IP. Por ejemplo, 192.168.1.10-192.168.1.20

Introduccién a Strata Cloud Manager 285 ©2025 Palo Alto Networks, Inc.



Gestionar: NGFW y Prisma Access

Tipo de variable | Description (Descripcion)

Comodin IP Mascara comodin de IP para permitir o denegar direcciones IP similares. Por
ejemplo, 10.0.0.5/255.255.0.255.

Etiqueta de Etiqueta de enlace para usar en la configuraciéon de SD-WAN.

enlace

Porcentaje Porcentaje entre 0 y 99.

Puerto Puerto de origen o destino.

Perfil de QoS Perfil de QoS para su uso en configuraciones de QoS.

Tasa Tasa para especificar un umbral que desencadena una accion. Por ejemplo,

laTasa de alarmas para un perfil de protecciéon DoS.

ID del enrutador

ID de enrutador al configurar el protocolo de puerta de enlace de borde
(BGP) para un enrutador logico.

Temporizador

Temporizador en segundos para configurar un umbral que desencadene una
accioén.

Zona

Una zona de seguridad.

Crear una variable

También puede crear una variable en linea donde se admita una variable.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Overview (Vision general) y seleccione el alcance de
configuracién donde desea crear la variable.

En Folders (Carpetas), seleccione la carpeta o el dispositivo para el que desea crear una

variable.

En Snippets (Fragmentos), seleccione el fragmento especifico para el que desea crear una

variable.

STEP 3| Enla seccion Variables, haga clic en el Recuento de variables que se muestra.

STEP 4| Add Variable (Aiadir variable).
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STEP 5| Cree la variable.

En este ejemplo, se crea una variable de Mdscara de red IP parasuusocomo objeto de
direccion para un recurso interno critico.

1. Seleccione el Type (Tipo) de variable.
2. Asigne a la variable un Name (Nombre) descriptivo.
Todos los nombres de variables deben comenzar con $.
3. (Opcional) Introduzca una Description (Descripcidn) para la variable.

4. Introduzca el Value (Valor) de la variable.
5. Save (Guardar).

Variables
* Type IP Netmask v
$internal-lab-storage
* Name
Variables need to begin with '$'
Description IP of HQ lab storage
* Value 192.168.100.10 v

* Required Field Cancel

STEP 6| Anada la variable a su configuracion.

En este ejemplo, la variable $internal-lab-storage creada en el paso anterior se agrega a
la configuracién del objeto direccién.

Addresses

* Name lab-storage

Description lab storage IP

Type IP Netmask v

$internal-lab-storage v

* |P Netmask Enter an IP address or a network using the slash notation (Ex. 192.168.80.150 or
192.168.80.0/24). You can also enter an IPvé address or an IPvé address with its prefix (Ex.
2001:db8:123:1::1 or 2001:db8:123:1::/64)

Tag +

* Required Field Cancel

STEP 7| Push Config (Enviar configuracion).

Importar una variable

¢Doénde puedo usar esto? ¢ Qué necesito?
e Strata Cloud Manager O Licencia de AlOps for NGFW Premium
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¢Donde puedo usar esto? :Qué necesito?

O Licencia de Prisma Access

Importar variables a Strata Cloud Manager mediante un archivo CSV. Las importaciones de
variables estan disefadas para sobrescribir varias variables heredadas de la jerarquia de carpetas
por el cortafuegos, o ya configuradas en el dmbito de configuracion del cortafuegos, con nuevos
valores especificos del cortafuegos.

La variable ya debe estar heredada de la jerarquia de carpetas o configurada en el ambito de
configuracién del cortafuegos para sobrescribir mediante importaciones de variables. No se
admite la importacién de variables para crear variables completamente nuevas.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
(NGFW vy Prisma Access) > Overview (Vision general).

STEP 3| Enla seccion Variables, haga clic en el Recuento de variables que se muestra.

STEP 4| Seleccione CSV Export/Import (Exportar/importar CSV) > Export (Exportar) para exportar
las variables que desea sobrescribir.

Palo Alto Networks recomienda exportar primero las variables que desea sobrescribir.

Esto garantiza que el archivo CSV que cargue en Strata Cloud Manager esta formateado
correctamente. Esto también acelera el proceso de importacién al garantizar que la carpeta de
destino y las variables del cortafuegos se atribuyan correctamente.

STEP 5| Moadifique las variables en el archivo CSV exportado.

Tenga en cuenta lo siguiente al modificar el archivo CSV para la importacion.

e Solo los editores de texto sin formato, como el Bloc de notas, son compatibles para
modificar un archivo CSV exportado.

e # significa que la variable se crea en la jerarquia de carpetas y es heredada por el
cortafuegos.

Elimine el # para invalidar el valor de la variable heredada con un valor especifico del
cortafuegos.

Strata Cloud Manager ignora un valor de variable anexado con # en la importacién, ya que
solo se admiten los valores de variable de reemplazo en el ambito de configuracién del
cortafuegos.

e -NA- significa que la variable no existe en la configuracion del cortafuegos. Esto significa
que la variable se cred fuera de la jerarquia de carpetas a la que pertenece el cortafuegos.

Cambiar el valor de una variable a -NA- no es compatible. Strata Cloud Manager ignora
cualquier valor de variable modificado a -NA-.

La asignacion de un valor especifico del cortafuegos a una variable con un valor de -NA- no
es compatible porque la variable no existe en el ambito de configuracién del cortafuegos. La
variable debe ser heredada por el cortafuegos de la jerarquia de carpetas, o configurada en
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el Ambito de configuracion del cortafuegos, para que se reemplace mediante la importacién
de variables.

e Un valor de variable de None# o None significa que la variable se cred con la variable Value
(Valor) como None (Ninguna).

Puede modificar cualquier valor de variable como Ninguno para eliminar el valor pero no
eliminar la variable.

e En el caso de una variable creada en el dmbito de configuracion del cortafuegos, si se
elimina un valor de variable y se deja en blanco, se elimina la variable.

En el caso de una variable creada en la jerarquia de carpetas y heredada por el cortafuegos,
si se elimina un valor de variable y se deja en blanco, se revierte el valor de la variable al
heredado de la jerarquia de carpetas.

1. Localice y abra el archivo CSV que has exportado. El formato del archivo CSV exportado,
el nombre es:

<cloud-management-tenant-name> - Prisma Access <export-
date> variables

2. Modifique las variables segln sea necesario.

Palo Alto Networks no recomienda modificar los nombres de las carpetas, los
nombres de los dispositivos ni los nimeros de serie de los mismos. Esto podria
dar lugar a errores de importacion.

En el siguiente ejemplo, se realizaron los siguientes cambios en los valores de las
variables en el ambito de configuracion Cortafuegos - A para ilustrar como se

Introduccién a Strata Cloud Manager 289 ©2025 Palo Alto Networks, Inc.



Gestionar: NGFW y Prisma Access

pueden usar las importaciones de variables para modificar varias variables con una sola

operacion.

e $example 1:sobrescribe el valor heredado None# con un valor especifico del

cortafuegos.

e $example 2:sobrescribe el valor especifico Ninguno del cortafuegos con un valor

especifico del cortafuegos.

e $example 3:silavariable se cred en el dmbito de configuracion del cortafuegos, un

valor vacio elimina la variable.

Si la variable se heredé de la jerarquia de carpetas y se invalidé en el ambito de
configuracién del cortafuegos, un valor vacio restaura el valor de la variable heredado

de la jerarquia de carpetas.

e $example 4:sobrescriba el valor heredado 192.168.1.101 con un valor

especifico de cortafuegos.

e $example 5:ejemplo de un cambio de variable Strata Cloud Manager ignora porque

# todavia esta adjunto.

E variable-import-example-old . ar

File Edit View

Folder, ,Folder-A,Folder-B

Device Name,,Firewall-A,Firewall-B

Device Serial,,

$example5, ip-netmask,None#, -NA-

$example4d, ip-netmask,None, -NA-
$example3,ip-netmask,192.168.1.202,192.168.1.102#
$example2,ip-netmask,192.168.1.101#,192.168.1.101#
$examplel,ip-netmask,192.168.1.100#,192.168.1.100#

Ln 9, Col1 100%

Guarde sus cambios.

= variable-import-example-new o alx

File Edit View

Folder, ,Folder-A,Folder-B

Device Name,,Firewall-A,Firewall-B

Device Serial,,
$example5,ip-netmask,192.168.1.104, -NA-
$exampled,ip-netmask,192.168.1.103, -NA-
$example3,ip-netmask,,192.168.1.102#
$example2,ip-netmask,192.168.1.201,192.168.1.101#
$examplel, ip-netmask,192.168.1.300#,192.168.1.100#

Ln 9, Col1 100%

Seleccione File (Archivo) > Save (Guardar) para guardar los cambios realizados en el archivo

CSv.

Como alternativa, seleccione File (Archivo) > Save as (Guardar como) para guardar los cambios
en un nuevo archivo CSV. Para crear un nuevo archivo CSV, debe incluir . ¢sv como la

extension del archivo.

File name: ‘ new-csv-example.csv

Save as type: All files

Introduccién a Strata Cloud Manager

290

©2025 Palo Alto Networks, Inc.



Gestionar: NGFW y Prisma Access

STEP 7| Importar el archivo CSV a Strata Cloud Manager.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > Overview
(Descripcion general).

2. Enlaseccion Variables, haga clic en el Recuento de variables que se muestra.

w

Seleccione CSV Export/Import (Exportacion/Importacion de CSV) > Import (Importar).

4. Choose File (Elija archivo) y seleccione el archivo CSV que contiene las variables que ha
modificado.

5. Importar.

Exportar variables

Exporte su carpeta y las variables de configuraciéon del cortafuegos en formato CSV a su
dispositivo local. La exportacién de las variables es Gtil cuando se sobrescribe un gran nimero de
variables en varios cortafuegos.

No es posible la exportaciéon de variables de interfaz creadas al configurar una interfaz en el nivel
de carpeta.

STEP 1| Inicie sesién en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > NGFW and Prisma Access (NGFW y Prisma Access) >
Configuration (Configuracion) > Overview (Vision general).

STEP 3| En la seccién Variables, haga clic en el Recuento de variables que se muestra.
STEP 4| Seleccione CSV Export/Import (Exportacion/Importacion de CSV) > Export (Exportar).

STEP 5| Seleccione la carpeta y los cortafuegos con las variables que desea exportar y haga clic en
Next (Siguiente).

Si desea exportar todas las variables creadas en Strata Cloud Managerseleccione All
Firewalls (Todos los cortafuegos).

STEP 6| Seleccione una o mas variables para exportar.

STEP 7| (Opcional) Debera Preview (Realizar una vista previa) de las variables seleccionadas para ver
detalles adicionales.

En la vista previa de variables, puede ver informaciéon como el nombre de la variable, el alcance
de configuracién donde se creé la variable y el valor de la variable.

Haga clic en Cancel (Cancelar) y continue con el siguiente paso o Download CSV (Descargar
CSV) a su dispositivo local.
STEP 8| Debera Export (Exportar) las variables seleccionadas en formato CSV.

El CSV se exporta y descarga localmente en su dispositivo. El formato del archivo CSV
exportado, el nombre es:

<cloud-management-tenant-name> - Prisma Access <export-
date> variables
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Gestionar: Descripcion general

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Piense en la pagina Descripcién general como su punto de lanzamiento en NGFW y Prisma
Access tanto para la configuracién por primera vez, como para la gestién de la configuracién diaria
[Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW y
Prisma Access) > Overview (Descripcion general)].

e Global
e Prisma Access

e Strata Cloud Manager

Global

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud 0 AlOps for NGFW Premium license (use the
Manager) Strata Cloud Manager app)

e NGFW (Managed by Strata Cloud O Licencia de Prisma Access
Manager)

e NGFW (Managed by PAN-OS or
Panorama)

e VM-Series, funded with Software NGFW
Credits

Si selecciona el alcance de configuracion Global, puede ver los siguientes detalles:
e Carpetas globales creadas y sus variables
e cortafuegos con conflictos de configuracién

e Estado de sincronizacién del cortafuegos y Estado de conectividad del cortafuegos
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e Informacién general

e Fragmentos de configuracion

e Licencia

¢ Inquilinos de confianza para el uso compartido de fragmentos

e [nstantaneas de la version de configuracién

Descripciéon general de la configuracion (Prisma Access)

¢Doénde puedo usar esto? :Qué necesito?
e Prisma Access (Managed by Strata Cloud O Licencia de Prisma Access
Manager)

Si estd empezando a usar Prisma Access:

e Lalista de comprobacién Basic (Basica) le muestra como ponerse en marcha con Prisma
Access; complete las tareas y tutoriales aqui para comenzar con una configuracion basica,
luego, pruebe su entorno y desarrolle su implementacién.

e Asi es como funcionan las carpetas de politicas y configuracion.

e A continuacion, se explica cémo enviar cambios de configuracion a Prisma Access.

Para obtener mas informacién sobre el entorno de Prisma Access:

e Revise los detalles de la License (Licencia) para ver qué incluye su suscripcion a Prisma Access.

e El panel Acerca de muestra la Informacién de software e inquilinos para su entorno Prisma
Access.

Para la gestion diaria de la configuracion:

¢ Obtenga el estado de la configuracién en un vistazo

e Estandarice una configuracién base comun para un conjunto de implementaciones de Prisma
Access mediante el uso fragmentos de configuracion

e Buscar instantaneas de configuracion: comparar versiones de configuracion y restaurar (o
cargar) una version anterior para recuperarse de un envio de configuracion con un efecto no
deseado en el flujo de trafico o la seguridad

e Optimice su configuracion limpiando los objetos vy las reglas que no se utilizan, y endureciendo
las reglas que introducen brechas de seguridad a través de aplicaciones con permisos que no se
utilizan

¢ Identifique las areas en las que puede realizar cambios de configuracién que Fortalezcan su
postura de seguridad
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e También puede encontrar detalles sobre su Licencia de Prisma Access y qué incluye

Configuration Scope: Prisma Access v

Overview  Security Services v  Network Policies v  Identity Services v  Objects v

- Push Config ~
Overview @
Prisma Access Sync Status o Basics General Information
Remote Networks @ Out of Sync
Last push successful at 2023-3 To set up and test your Prisma Access environment, the first License
thing you need ta do is configure the Prisma Access
ClobalProtect infrastructure settings. Then follow these steps to onboard your Edition
users, remote networks, and service connection sites (HQ and
data centers). Quantity
ONBOARDING
Explicit Proxy
Onboard Mobile Users (GlobalProtect)
Software Information
Onboard Mobile Users (Explicit Proxy)
Prisma Access Version
Service Connections @ Out of Sync Onboard a Remote Network Prisma Access 1D

Last push successf at 2023
Onboard Your HQ or Data Centers

Create Your Security Policy Best Practices

Variables and Zones
Use variables to manage configuration settings that are device Associating profile groups to policies
specific Built-in best practice checks mean you can take immediate action

Enable Decryption to strengthen your security posture.

1 0
Variable

Here's where your configuration is not aligned with best

Set Up SAML Authentication practices.

Inherited Zones

Después de completar la configuracion basica, puede comenzar a probar su entorno y crear su
implementacién.

Basicas

Los Fundamentos basicos de la configuracién de Prisma Access le guian para comenzar a trabajar
con Prisma Access. Complete las tareas que se indican aqui para empezar con una configuracién
basica, que luego puede usar para probar el entorno y crear la implementacion.

Cada tarea le vincula a la pagina en la que puede configurar la configuracién asociada; cuando
haya terminado, las tareas de esta lista se mostraran como completadas. Por lo tanto, puede
realizar facilmente un seguimiento de su progreso de un vistazo, lo que es especialmente util si
esta en la fase de incorporacion.
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the first thing you need to dois
settings. Then follow these steps to onboand your
1 and data centers).

ONBOARDING
() Onboard Mobile Users (GlobalProtect)

() Onboard Mohile Users (Explicit Proxy)

() Onboard a Remate Network
7 mins | Launch Walkthrough

(O Onboard Your HQ or Data Centers

7 mins | Launch Walkthrough

Tutoriales

Algunas tareas pendientes también incluyen tutoriales que le guiaran a través de los pasos basicos
necesarios para poner en marcha su entorno.

Los tutoriales de incorporacién estan disponibles en el panelOverview (Descripcion general).
Puede hacer clic en la ayuda para ver si hay tutoriales disponibles para la pagina en la que se
encuentra, y estar atento a los tutoriales que puede iniciar directamente en la pagina:
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<L Manage Manage ¥ Saas Application Management
SaaS Application Management | Shared

SaaSa

Microsoft 365 e
. Subscribe to Microsoft 3485 destination endpoints and enable Microsoft 365 for enterprise accounts.
.- % Follow the walkthrough to safely enal 35

Tenant Restrictions Mot Configured

Subscribed EndPoint Lists &
YouTube L

Saa5 Application Management
Knowledge Center
=) Configured
Safely Enable M365
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Estado de sincronizacion de Prisma Access

En la pagina Overview (Descripcion general) puede verificar rapidamente el estado de

sus configuraciones de Prisma Access. Si ve algo imprevisto, profundice para identificar la

configuracién afectada. Estos son los estados que puede ver:

¢ La configuracion no se ha enviado: por ahora no se ha enviado ninguna configuracion a Prisma
Access.

¢ Esta configuracion esta vacia: un usuario envié una configuracién en blanco en Prisma Access.

En este caso, previamente se habia establecido una configuracién, por lo que el envio a Prisma
Access podria haber sido eliminar la configuracién. Vaya aPush Config (Configuracion de envio)
> Jobs (Tareas) para revisar los cambios recientes.
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¢ Desincronizado: un usuario ha enviado una configuracion a Prisma Access, pero hay un error
0 una advertencia relacionada con el envio. Esto podria ser un problema de configuraciéon o
podria ser un problema relacionado con el envio a Prisma Access.

¢ En sincronizacion: el Ultimo envio de configuracién a Prisma Access se realizd correctamente y
no hay errores.

Si ve algo inesperado, haga clic en el estado para abrir una vista de mapa que muestra las
ubicaciones en las que tiene usuarios moviles (GlobalProtect o conexiones proxy explicitas), redes
remotas o conexiones de servicio. A continuacion, puede identificar la configuracion que requiere
revision o en la que es posible que deba realizar una actualizacién.

ope: Prisma Access Owverview  Security Services v Network Policies v Identity Services v Objects v X
nc Status 4 Basics General Information
£ @ Qut of Sync ) )
ul at 2023-Jul-11 01:27:4¢ TO_‘-iL“E up and test your Prisma Access L‘TII'JIFUHITIE.'HL the first License
thing you need to do is configure the Prisma Access
infrastructure settings. Then follow these steps to onboard your Edition
users, remote networks, and service connection sites (HQ and
data centers). Quantity
ONBOARDING

Onboard Maobile Users (GlobalProtect)
Software Information

Onboard Mobile Users (Explicit Proxy)
Prisma Access Version

ans @ Out of Sync Onboard a Remote Netwaork Prisma Access |0

Onboard Your HQ or Data Centers

Create Your Security Policy Best Practices
d Zones

manage configuration settings that are device ﬂssotiaring IJFDF"O groups to [JOH{'iCS
Built-in best practice checks mean you car

Enable Decryption to strengthen your security posture.

O C - Here's where your configuration is not alig
Set Up SAML Authentication practices.

Inherited Zones

Busqueda global mediante la Busqueda de configuracion

La busqueda de configuracién le permite encontrar objetos de configuracién y configuraciones
especificos para una cadena en particular, como direcciones IP, nombre de objeto, objetos
referenciados, objetos duplicados, nombres de politicas, reglas de politicas, politicas cubiertas para
CVE especificos, UUID de reglas, fragmentos predefinidos o nombre de aplicacién y obtener la
lista de todas las referencias donde se usa el objeto.
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1. Para iniciar Config Search (Busqueda de configuracion), haga clic en el icono
Q
al lado de Push Config (Configuracion de envio) en la parte superior derecha de la interfaz web.
Config Search (Busqueda de configuracion) esta disponible en todas las paginas en Manage
(Gestionar).

.2 T = 0
O:
2. En la pantalla Config Search (Configurar busqueda), puede buscar utilizando los campos Config

String (Configurar cadena), Location (Ubicacion), Object Type (Tipo de objeto), Edited By
(Editado por) o Edited At (Editado en).

Config Search X

Search Results

Sugerencias de busqueda:

e Para encontrar una frase exacta, indiquela entre comillas.

e Los espacios de los términos de busqueda se tratan como operaciones AND. Por ejemplo, si
busca en politica corporativa, los resultados de la blsqueda incluirdn casos en los que tanto
la palabra politica como la palabra corporativa existen en la configuracién.

e Para volver a ejecutar una busqueda anterior, haga clic en el icono Config Search (Busqueda
de configuracion), que muestra las Ultimas 50 busquedas. Haga clic en cualquier elemento
de la lista para volver a ejecutar dicha busqueda. La lista del historial de busqueda es
exclusiva para cada cuenta de administrador.

e La busqueda de configuracién esta disponible para cada campo en el que se pueden realizar
busquedas. Por ejemplo, puede buscar una politica de seguridad en los siguientes tipos de
objetos: Etiquetas, Zona, Direccion, Usuario, Perfil HIP, Aplicacién, UUID y Servicio.

e La ubicacién se agrupa por Carpetas y Fragmentos. Puede seleccionar mas de una ubicacién
para buscar. Si no selecciona ninguna ubicacién, All (Todas) las ubicaciones se seleccionaran
de forma predeterminada.

¢ Sino se selecciona el tipo de objeto, All (Todos) sera seleccionado.

3. Los resultados de la busqueda se categorizan y se proporcionan enlaces a la ubicacién de
configuracién en Strata Cloud Manager, lo que le permite encontrar facilmente todas las
ocurrencias y referencias de la cadena buscada.

Caonfig Search x
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Descripcion general de la configuracion (Strata Cloud Manager)

¢Doénde puedo usar esto? ¢Qué necesito?

e NGFW (Managed by Strata Cloud 0 AlOps for NGFW Premium license (use the
Manager) Strata Cloud Manager app)

e NGFW (Managed by PAN-OS or
Panorama)

e VM-Series, funded with Software NGFW
Credits

Si recién estd empezando con Gestion de la nube de NGFW:

Asi es como funcionan las carpetas de politicas y configuracion.

Aqui le mostramos cémo introducir cambios de configuracién en los cortafuegos.

Para la gestion diaria de la configuracion:

Obtenga un resumen de un vistazo del nombre de la carpeta actual, el nimero de cortafuegos
agregados a la carpeta, el nimero de variables creadas para la carpeta.

Obtenga visibilidad y control sobre las configuraciones de cortafuegos locales sin necesidad
de cambiar entre la gestién central y cortafuegos individuales para gestionar configuraciones
locales.

¢ Firewalls with config conflicts (Cortafuegos con conflictos de configuracion) muestra el
numero de cortafuegos con conflictos. Haga clic en el niUmero para ver los conflictos de
los cortafuegos junto con sus ubicaciones. Haga clic en cualquier cortafuegos para ver
conflictos a nivel de dispositivo.

¢ Objects with config conflicts (Objetos con conflictos de configuraciéon) muestra el nimero
de conflictos por cortafuegos. Haga clic en el nimero para ver los objetos en conflicto y
sus tipos para un cortafuegos especifico. Al hacer clic en el objeto se proporcionan detalles
pormenorizados sobre el conflicto.

Estandarizar una configuracién base comun para un conjunto de cortafuegos gestionados
mediante fragmentos de configuracion.

Configure cortafuegos gestionados en una configuracion de alta disponibilidad (HA) para
proporcionar redundancia y garantizar la continuidad del negocio.

Revise el Connectivity Status (Estado de conectividad) de cortafuegos gestionados con Strata
Cloud Manager.
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e Revise el Sync Status (Estado de sincronizacion)
Manager y la configuracion actual en ejecucion e

de la configuracién entre Strata Cloud
n los cortafuegos gestionados.

Configuration Scope: All Firewalls v Overview Security Services v Network Policies v Identity Services v Objects v Device Settings v Global Settings v X
Overview Push Config |

Folder Name Variables Connectivity Status Sync Status

All Firewalls 16

o ’ ® Connected (3) In sync (0)
Labels

Firewalls None @ Disconnected (1) ® Outof Sync(4)

4

Configuration Snippets @ o] HA Devices Search Create HA

1 test-snippet

2 Global (inherited)

Name Primary / Secondary

Para obtener mas informacion sobre los cortafuegos gestionados:

[ ]
para ver qué actualizaciones de contenido dinam

Revise los detalles de distribucion de contenido y Software Versions (Versiones de software)

ico y versiones de software de PAN-OS se

estan ejecutando en sus cortafuegos gestionados.

gestionados.

Content Distribution

Appand Threat  Antivirus  Device Dictionary ~ WildFire

Version Release Date Distribution to devices

8749-8252 2 days ago —— 3(75%)

8741-8213 22 days ago - 1 (25%)

License Licensed M Expiring in 30 Days M Expired ~ Unlicensed

Name Device Count by Status

GlobalProtect Gateway 0 mo

Logging Service mo

PAN-DB URL Filtering mo
Premium mo
mo

WildFire License mo

o w & N w »
o o o o o o
& m o N m o &

[
[
Threat Prevention [
[
[

SD-WAN mo

Revise los detalles de la License (Licencia) para ver qué licencias se activan en los cortafuegos

Software Versions

05 Version

® 1100

L w0
2

1023

Busqueda global mediante la Busqueda de configuracion

La busqueda de configuracién le permite buscar objetos de configuracién y configuraciones
especificos para una cadena en particular, como direcciones IP, nombre de objeto, objetos
referenciados, objetos duplicados, nombres de politicas, reglas de politicas, politicas cubiertas para
CVE especificos, UUID de reglas, fragmentos predefinidos o nombre de aplicacién y obtener la

lista de todas las referencias donde se usa el objeto.
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1. Para iniciar Config Search (Busqueda de configuracion), haga clic en el icono
Q
al lado de Push Config (Configuracion de envio) en la parte superior derecha de la interfaz web.
Config Search (Busqueda de configuracion) esta disponible en todas las paginas en Manage
(Gestionar).

.2 T = 0
O:
2. En la pantalla Config Search (Configurar busqueda), puede buscar utilizando los campos Config

String (Configurar cadena), Location (Ubicacion), Object Type (Tipo de objeto), Edited By
(Editado por) o Edited At (Editado en).

Config Search X

Search Results

Sugerencias de busqueda:

e Para encontrar una frase exacta, indiquela entre comillas.

e Los espacios de los términos de busqueda se tratan como operaciones AND. Por ejemplo, si
busca en politica corporativa, los resultados de la blsqueda incluirdn casos en los que tanto
la palabra politica como la palabra corporativa existen en la configuracién.

e Para volver a ejecutar una busqueda anterior, haga clic en el icono de Busqueda de
configuracién, que muestra las tltimas 50 busquedas. Haga clic en cualquier elemento de
la lista para volver a ejecutar dicha busqueda. La lista del historial de busqueda es exclusiva
para cada cuenta de administrador.

e La busqueda de configuracién esta disponible para cada campo en el que se pueden realizar
busquedas. Por ejemplo, puede buscar una politica de seguridad en los siguientes tipos de
objetos: Etiquetas, Zona, Direccion, Usuario, Perfil HIP, Aplicacién, UUID y Servicio.

e La ubicacién esta agrupada por carpetas y fragmentos. Puede seleccionar mas de una
ubicacion para buscar. Si no selecciona ninguna ubicacién, All (Todas) las ubicaciones se
seleccionaran de forma predeterminada.

¢ Sino se selecciona el tipo de objeto, All (Todos) sera seleccionado.

3. Los resultados de la busqueda se categorizan y se proporcionan enlaces a la ubicacién de
configuracién en Strata Cloud Manager, lo que le permite encontrar facilmente todas las
ocurrencias y referencias de la cadena buscada.

Caonfig Search x
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Gestionar: Servicios de seguridad

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Gestione sus servicios de seguridad y proteja su red, sistemas y usuarios.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW
y Prisma Access) > Security Services (Servicios de seguridad).

Con los servicios de seguridad, puede:

e Defina como desea aplicar el trafico de Prisma Access con Gestionar: Politica de seguridad.

e Detenga las amenazas ocultas en el trafico cifrado con Gestionar: descifrado.

Gestionar: Politica de seguridad

¢Donde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Su Politica de seguridad es donde se define cédmo se desea aplicar el trafico en las
implementaciones de Prisma Access y NGFW. Todo el trafico que pasa a través de su entorno de
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Strata Cloud Manager se evalta en funcion de la politica de seguridad vy las reglas se aplican de
arriba hacia abajo.

Para configurar su politica de seguridad, vaya a Manage (Gestionar) > Configuration
(Configuracion) > NGFW and Prisma Access (NGFW y Prisma Access) > Security Services
(Servicios de seguridad) > Security Policy (Politica de seguridad).

Introduccioén a la politica de seguridad

Estas son algunas cosas que puede hacer ahora para que la politica de seguridad funcione para
usted.

O Creacion de una regla de politica de seguridad: las politicas de seguridad le permiten hacer
cumplir reglas y tomar medidas, y pueden ser tan generales o especificas como sea necesario.

0 Seguimiento de reglas dentro de una base de reglas: cada regla dentro de una base de reglas se
numera automaticamente; al mover o reordenar las reglas, los nimeros cambian en funcién del
nuevo orden.

O Aplicacion de las practicas recomendadas de reglas de politica: cuando cree o modifique reglas
de las politicas, puede exigir que se introduzcan una descripcion, etiquetas, observaciones de
auditoria, etc. para garantizar que la base se organiza y se agrupa correctamente, asi como para
conservar el importante historial de las reglas con fines de auditoria.

O Probar reglas de la politica: utilice el Analizador de politicas para comprobar las reglas de la
politica.

O Activar un perfil de seguridad: se aplica un perfil de seguridad para explorar el trafico después
de que la politica de seguridad permita la aplicacién o categoria.

O Crear un grupo de perfiles de seguridad: un grupo de perfiles de seguridad es un conjunto
de perfiles de seguridad que se pueden tratar como una unidad y luego se pueden anadir
facilmente a las politicas de seguridad.

O Configurar el blogueo de archivos: Identifique tipos de archivos especificos que desea bloquear
O supervisar.

O Crear un perfil de filtrado de datos: evite que la informacién confidencial salga de su red.

0 Gestionar seguridad web: controle el acceso (navegacién general) a internet y a las aplicaciones
Saas.

Gestionar: descifrado

¢;Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AIOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
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¢Donde puedo usar esto? :Qué necesito?

Manager depende de qué licencia(s) esté
usando.

Habilite el descifrado para detener las amenazas ocultas en el trafico cifrado. Todo lo que tiene
que hacer para empezar es importar sus certificados de descifrado: para todo lo demas, hemos
incorporado una configuracién de practicas recomendadas que puede utilizar para ponerse en
marcha.

Obtenga mas informacién sobre cédmo descifrar el trafico aqui.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW
y Prisma Access) > Security Services (Servicios de seguridad) > Decryption (Descifrado).

Descripcion general del descifrado

Los protocolos de descifrado de Capa de sockets seguros (Secure Sockets Layer, SSL) y Shell
seguro (Secure Shell, SSH) aseguran el trafico entre dos entidades, como un servidor web y un
cliente. EI SSL y el SSH encapsulan el trafico y cifran los datos de modo que sean ininteligibles
para todas las entidades, excepto para el cliente y el servidor que cuentan con los certificados
para garantizar la confianza entre los dispositivos y las claves para decodificar los datos. Descifre
el trafico de SSL y SSH para:

O Evite que el malware camuflado como trafico cifrado se introduzca en su red. Por ejemplo,
un atacante pone en riesgo un sitio web que usa el cifrado SSL. Los empleados visitan ese
sitio web y descargan un exploit o malware sin darse cuenta. El malware usa el endpoint del
empleado infectado para moverse lateralmente por la red y poner en riego otros sistemas.

O Evite que la informacién confidencial salga de la red.
0 Asegurese de que las aplicaciones correctas se ejecuten en una red segura.

0 Descifre el trafico de manera selectiva. Por ejemplo, cree una politica y un perfil de descifrado
para excluir del descifrado el trafico de los sitios financieros o médicos.

° El descifrado de proxy SSH no es compatible con Strata Cloud Manager.

Politicas de descifrado

Strata Cloud Manager proporciona dos tipos de reglas de politicas de descifrado: Proxy SSL de
reenvio para controlar el trafico SSL saliente e Inspeccion de entrada SSL para controlar el trafico
SSL entrante.

Proxy SSL de reenvio

Cuando configura el cortafuegos para descifrar trafico SSL que se dirige a sitios externos, funciona
como un proxy SSL de reenvio. Utilice una politica de descifrado del proxy SSL de reenvio

para descifrar y examinar el trafico SSL/TLS de usuarios internos a Internet. El descifrado de
proxy SSL de reenvio evita que el malware oculto como trafico cifrado SSL entre en su red
corporativa mediante el descifrado del trafico, de modo que el cortafuegos pueda aplicar perfiles
de descifrado y perfiles y politicas de seguridad en el trafico.

Inspeccion de entrada SSL
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Use la Inspeccién de entrada SSL para descifrar y examinar el trafico SSL/TLS entrante de un
cliente a un servidor de red objetivo (cualquier servidor para el que tenga el certificado y pueda
importarlo en el cortafuegos) y bloquee las sesiones sospechosas. Por ejemplo, supongamos que
un actor malintencionado quiere explotar una vulnerabilidad conocida en su servidor web. El
descifrado SSL/TLS entrante proporciona visibilidad del trafico, lo que permite que el cortafuegos
responda a la amenaza de forma proactiva.

Perfiles de descifrado

Puede adjuntar un perfil de descifrado a una regla de politica para aplicar la configuracion de
acceso detallada al trafico, como comprobaciones para los certificados de servidores, modos no
compatibles y fallos.

Perfiles de proxy SSL de reenvio

El perfil de descifrado de proxy de reenvio SSL controla la verificacién del servidor, las
comprobaciones de modo de sesidn y las comprobaciones de errores para el trafico SSL/TLS
saliente definido en las politicas de descifrado de proxy de reenvio al que se adjunta el perfil.

Perfiles de inspeccion de entrada SSL

El perfil de descifrado de inspeccién de entrada SSL controla las comprobaciones de modo de
sesion y las comprobaciones de errores para el trafico SSL/TLS entrante definido en las politicas
de descifrado de inspeccién de entrada a las que se adjunta el perfil.

Perfil para configuracioén sin cifrado

Los perfiles de descifrado realizan comprobaciones de verificacién del servidor para el trafico
que usted decide no descifrar. Adjunte un perfil de configuracién sin cifrado a una politica de
descifrado que defina el trafico que se excluira del descifrado. (No utilice la politica para excluir
el trafico que no pueda descifrar porque un sitio rompa el descifrado por motivos técnicos como
un certificado fijado o una autenticacién mutua. En cambio, afiada el nombre de host a la Lista de
exclusion de descifrado).

Sugerencias de descifrado

0 Utilice las reglas de politicas de practicas recomendadas como punto de partida para crear su
politica de descifrado

Estas reglas (una que descifra el trafico y otra que excluye el contenido confidencial del
descifrado) se crean basandose en categorias de URL.

0 Excluya contenido confidencial del descifrado
Excluya el contenido confidencial del descifrado por motivos comerciales, legales o normativos.

O Exclusiones de descifrado predefinidas: Palo Alto Networks mantiene esta lista de
exclusiones y la actualiza periédicamente. Esta lista se aplica globalmente y de forma
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predeterminada a todo el trafico que especifique para el descifrado. Puede deshabilitar las
entradas de la lista si eso se ajusta a las necesidades de su negocio.

O Exclusiones personalizadas: excluya globalmente sitios o aplicaciones del descifrado.

O Exclusiones basadas en politicas: utilice categorias de URL vy listas dindmicas externas para
crear reglas de descifrado especificas y basadas en politicas. Establezca una accién de regla
de politicas de descifrado en no-decrypt para excluir el trafico coincidente del descifrado.

Coloque siempre las exclusiones de descifrado en la parte superior de las reglas de su politica,
para que se apliquen primero.

O Tenga en cuenta que puede aplicar algunas configuraciones de descifrado globalmente y
dirigir otras a ubicaciones especificas

O La politica de descifrado de su Strata Cloud Manager se aplica globalmente a todos los
NGFW y ubicaciones de Prisma Access.

Gestionar > Configuracion > NGFW y Prisma Access > Servicios de seguridad > descifrado

O Vaya a la politica de descifrado de cada tipo para crear reglas de politicas destinadas
a cortafuegos especificos, ubicaciones de usuarios méviles, sitios de red remotos o
conexiones de servicio

Gestionar > Configuracion > NGFW y Prisma Access > Alcance de la configuracion >
Global / Cortafuegos / Usuarios méviles / Redes remotas / Conexiones de servicio

0 El orden de las reglas es importante

Las reglas de la politica de descifrado se aplican de arriba hacia abajo. Coloque las reglas que
desea aplicar primero en la parte superior de la lista de reglas de politica de descifrado. Las
reglas globales (reglas previas) se aplican primero y siempre se enumeran antes de las reglas
especificas de los usuarios moviles, las redes remotas y las conexiones de servicio.

Descifrado de un vistazo

La pantalla de descifrado es el lugar para configurar las politicas y los perfiles de descifrado y ver
las Evaluaciones de practicas recomendadas.
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A) Base de reglas: las comprobaciones de la base de reglas analizan como se organiza y gestiona la
politica de seguridad, incluidos los ajustes de configuracién que se aplican a muchas reglas.

B) Practicas recomendadas: aqui puede obtener una vista completa de cémo la implementacién
de la funcion se alinea con las practicas recomendadas. Examine los controles que han fallado para
ver dénde puede realizar mejoras (también puede revisar los controles aprobados).

C) Evaluacion de las practicas recomendadas: las puntuaciones de las practicas recomendadas se
muestran en el panel de descifrado. Estas puntuaciones le dan una visién rapida de su progreso
con las practicas recomendadas. De un vistazo, puede identificar las areas que requieren una
investigacion mas profunda o en las que desea tomar medidas para mejorar su posicion de
seguridad.

d) Politicas de descifrado: lista de politicas de descifrado incorporadas. Revise la configuracion
de la politicas, el tipo de politicas (Proxy de reenvio SSL, Inspeccion de entrada SSLo SSH Proxy), la
accién de politica (descifrar o no descifrar), y el veredicto de BPA.

E) ARadir regla: anada y configure nuevas politicas de descifrado.

f) Configuracion de descifrado: certificado de acceso y configuracion de descifrado. Importe y
exporte certificados.

g) Anadir perfil: afiada y configure nuevos perfiles de descifrado.
h) Exclusiones de descifrado global: aplicaciones excluidas del descifrado.

i) Perfiles de descifrado: lista de perfiles de descifrado incorporados. Revise la configuracion del
perfil, las politicas que usan el perfil y el veredicto de la BPA.
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Gestionar: Politicas de red

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Puede crear varios tipos de politicas de red para proteger su red de amenazas e interrupciones. Le
ayuda a optimizar la asignacién de recursos de red y a gestionar sus politicas de red para priorizar
el trafico y configurar las clasificaciones de aplicaciones.

Las reglas se evaltan de arriba abajo y cuando el trafico coincide con los criterios de reglas
definidos, no se evaluan las reglas posteriores. Debera ordenar reglas de politica mas especificas
por encima de las mas genéricas para hacer cumplir los mejores criterios de coincidencia posibles.
Se genera un registro para el trafico que coincide con una regla de politicas cuando el registro esta
habilitado para la regla. Las opciones de registro son configurables para cada regla.

Las reglas de politicas de practicas recomendadas estan disponibles para la mayoria de los tipos de
politicas y le ayudan a comenzar de forma rapida y segura. Si bien estas reglas no se pueden editar
para garantizar que siempre tenga un nivel minimo de seguridad disponible, puede duplicarlas si
desea usarlas como base para personalizar su politicas.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW
y Prisma Access) > Network Policies (Politicas de red).

Con las politicas de red, puede:

e Priorice el trafico que mas importa a sus operaciones con Gestionar: QoS.

e Gestione como Prisma Access clasifica sus aplicaciones con Gestionar: Cancelacion de
aplicacion.

Gestionar: QoS

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Uno de estos:

Strata Cloud Manager) O Licencia de Prisma Access

O Strata Cloud Manager Pro
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¢Donde puedo usar esto? :Qué necesito?

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Con Calidad de servicio (QoS), puede priorizar el trafico critico del negocio y las aplicaciones que
requieren baja latencia (como VolP y aplicaciones de video). Para afiadir o editar una regla de
politicas de QoS, vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Network Policies (Politicas de red) > QoS.

Reglas de politicas QoS

Reglas de politica de Calidad de servicio (QoS) para identificar el trafico que requiere un trato
preferencial o limitacién de ancho de banda. Las reglas de QoS le permiten ejecutar aplicaciones

y trafico de alta prioridad de forma fiable bajo una capacidad de red limitada. Puede configurar

el tratamiento de QoS de trafico utilizando los puntos de cédigo de servicios diferenciados
(DSCP). Estos puntos de cédigo son valores de encabezado de paquete que se pueden utilizar para
solicitar (por ejemplo) entrega de alta prioridad o mejor esfuerzo para el trafico. Prisma Access
impone valores DSCP para el trafico entrante y marca una sesién con un valor DSCP a medida que
el trafico de sesién sale del cortafuegos. Esto significa que todo el trafico entrante y saliente de
una sesién esta recibiendo un tratamiento continuo de QoS. Puede configurar el tratamiento de
QoS de trafico mediante los siguientes puntos de cédigo:

¢ Expedited Forwarding (EF): se usa para solicitar pérdida baja, latencia baja y ancho de banda
garantizado para el trafico.

Los paquetes con valores de puntos de cddigo EF suelen tener garantizado el envio de maxima
prioridad.

e Assured Forwarding (AF): se puede usar para ofrecer entregas fiables a las aplicaciones.

Los paquetes con puntos de cddigo AF indican una solicitud para que el trafico reciba un
tratamiento de prioridad mas alta que el que proporciona el servicio de mejor esfuerzo. Los
paquetes con punto de cddigo EF tienen prioridad sobre los paquetes con punto de cédigo AF.

e Selector de clase (CS): se puede usar para ofrecer compatibilidad con dispositivos de red mas
antiguos que usan el campo Prioridad de IP para marcar el trafico prioritario.

¢ Precedencia de IP (ToS): las direcciones IP de red heredadas las utilizan para marcar el trafico
prioritario.

¢ Punto de cédigo personalizado: cree un punto de cédigo personalizado para que coincida con
el trafico introduciendo un Nombre de punto de cédigo y un Valor binario.

Por ejemplo, puede crear una regla de politicas de QoS para priorizar las comunicaciones de
voz, como la voz sobre IP (VOIP), para garantizar una transmision coherente de paquetes. Esto
garantiza que la comunicacién de voz sea coherente.
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Gestionar: Cancelacion de aplicacion

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Cree una politica de anulacién de aplicaciones para designar aplicaciones que se procesaran
mediante la inspeccién de Capa 4 de ruta rapida, en lugar de utilizar la inspecciéon de App-ID para
Capa 7. Esto obliga al nodo de aplicacién de seguridad a gestionar la sesién como una inspeccion
de estado regular y ahorra tiempos de procesamiento de aplicaciones. Puede crear una regla de
politicas de anulaciéon de aplicaciones cuando no desee inspeccionar el trafico para aplicaciones
personalizadas entre direcciones IP conocidas. Por ejemplo, si tiene una aplicacién personalizada
en un puerto no estandar que sabe que los usuarios que acceden a la aplicacidon estan autorizados
y ambos estan en la zona de confianza, puede anular los requisitos de inspeccion de la aplicacion
para los usuarios de confianza que acceden a la aplicacién personalizada.

Para cambiar la forma en que Prisma Access clasifica las aplicaciones, vaya a Manage (Gestionar)
> Configuration (configuracion) > NGFW and Prisma Access (NGFW y Prisma Access) > Network
Policies (Politicas de red) > Application Override (Cancelacién de aplicacion) y, a continuacion,
cree la regla de politicas de anulacion de aplicaciones.

Sugerencias de anulacién de aplicaciones

Tenga en cuenta que cuando crea una regla de politicas de anulacién de aplicacion, esta
impidiendo que App-ID clasifique el trafico de su implementacion y realice una inspeccién de
amenazas basada en esa identificacion de aplicacion. Para admitir aplicaciones propietarias
internas, vale la pena pensar en crear una aplicacién personalizada (en lugar de una regla de
anulacién de aplicacién) que incluya la firma de la aplicacién para que Strata Cloud Manager
realice la inspeccion de Capa 7 y analice el trafico de la aplicacién en busca de amenazas. Para
crear una aplicacion personalizada, vaya a Manage (Gestionar) > Configuration (Configuracion)
> NGFW and Prisma Access (NGFW y Prisma Access) > Objects (Objetos) > Applications
(aplicaciones).

Politicas de anulacion de aplicaciones

Utilice las siguientes secciones para configurar una regla de anulacién de aplicaciones.
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0 Origen

O Zonas—Ainadir zonas de origen.

0 Direcciones—Anadir direcciones de origen, grupos de direcciones o regiones y especifique
la configuracion.

O Destino

O Zonas—Ainadir para elegir zonas de destino.

0 Direcciones—Anadir direcciones de origen, grupos de direcciones o regiones y especifique
la configuracion.

O Aplicacién

0 Aplicacion—Seleccionar la aplicacion de anulacion de los flujos de trafico que coincidan
con los criterios de la regla anterior. Cuando se antepone una aplicacién personalizada, no
se realizard una inspeccidén de amenazas. La excepcion es si anula y se va a una aplicacion
predefinida que admite la inspeccidén de amenazas.

Para definir nuevas aplicaciones, vaya a Manage (Gestionar) > Configuration
(Configuracion) > NGFW and Prisma Access (NGFW y Prisma Access) > Objects (Objetos) >
Applications (Aplicaciones).

O Protocolo

O Protocolo—Seleccionar el protocolo (TCP o UDP) para el cual permitir una anulacién de la
aplicacion.

O Puerto—Introduzca el nimero de puerto (0 a 65535) o el intervalo de nimeros de puerto
(puertol-puerto2) de las direcciones de destino especificadas. Si especifica varios puertos o
intervalos, deben estar separados por comas.

Gestionar: Reenvio basado en politicas

¢Doénde puedo usar esto? ¢:Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software 0 AIOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Las reglas de reenvio basadas en politicas permiten al trafico tomar una ruta alternativa desde
el siguiente salto especificado en la tabla de enrutamiento, y se suelen usar para especificar una
interfaz de salida por razones de seguridad o rendimiento.
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Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW
y Prisma Access) > Network Policies (Politicas de red) > Policy Based Forwarding (Reenvio
basado en politicas).

Utilice una regla de reenvio basado en politicas para dirigir el trafico a una interfaz de salida
especifica y anular la ruta predeterminada para el trafico. Antes de crear una regla de Reenvio
basado en politicas, aseglrese de comprender que el conjunto de direcciones IPv4 se trata como
un subconjunto del conjunto de direcciones IPvé.

Utilice las siguientes secciones para configurar una regla de reenvio basada en politicas:
O Origen
0 Zonas—Anadir zonas de origen.

O Interfaz: afadir interfaces de origen

0 Direcciones:anadir direcciones de origen, grupos de direcciones o regiones y especifique la
configuracion.

0 Usuarios: Aiadir los usuarios y grupos de usuarios a los que se aplica la politica.
0 Destino

0 Direcciones: Aifadir direcciones, grupos de direcciones o regiones de origen y especificar la
configuracion.

0 Aplicacion y servicios

0 Entidades de aplicaciones: seleccione las aplicaciones que desea enrutar a través de rutas
alternativas.

Una regla de reenvio basada en politicas se puede aplicar antes de que el cortafuegos tenga
suficiente informacién para determinar la aplicaciéon. Por lo tanto, no se recomienda usar las
reglas especificas de aplicacién con el Reenvio basado en politicas. Siempre que sea posible,
utilice un objeto de servicio.

@ No puede utilizar aplicaciones personalizadas, filtros de aplicaciones o grupos de
aplicaciones en las reglas de Reenvio basado en politicas.

0 Entidades de servicio: seleccione los servicios y grupos de servicios que desea enrutar a
través de rutas alternativas
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O Reenvio

0 Accion: puede establecer la accion que debe realizar al hacer coincidir un paquete eligiendo
entre:

0 Reenviar: dirige el paquete a la interfaz especificada en Interfaz de salida.
0 Descartar: descarta el paquete.

O Sin PBF: excluye los paquetes que coinciden con los criterios de origen, destino,
aplicacion o servicio definidos en la regla. Los paquetes coincidentes utilizan la tabla de
rutas en lugar de PBF.

O Interfaz de salida: seleccione la informacién de red a la que desea reenviar el trafico que
coincida con su regla de reenvio basado en politicas.

O Siguiente salto

e Direccidn IP: introduzca una direccién IP o seleccione un objeto de direccién del tipo
mascara de red IP al que reenviar los paquetes coincidentes.

e FQDN: introduzca un FQDN (o bien seleccione o cree un objeto de direccion del tipo
FQDN) al que reenviar los paquetes coincidentes.

¢ Ninguno: significa que se usa la direccién IP de destino del paquete como siguiente salto.
El reenvio falla si la direccion IP de destino no esta en la misma subred que la interfaz de
salida.

O Supervisar: habilite la supervisién para verificar la conectividad a una direccion IP de destino
0, si no se especifica ninguna, a la direccion IP de Siguiente salto.

Gestionar: NAT

¢Doénde puedo usar esto? ¢:Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

El NAT le permite traducir la direcciones IPv4 privadas y no enrutables a una o mas direcciones
IPv4 globalmente enrutables, con lo cual se conservan las direcciones IP enrutables de la
organizacion. EI NAT también le permite no tener que divulgar las direcciones IP reales de los
hosts que deben acceder a direcciones publicas y gestionar el trafico al realizar el reenvio de
puertos. Puede usar NAT para resolver dificultades de disefo de la red y permitir que las redes
con subredes IP idénticas se comuniquen entre si.
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Puede configurar una regla de politicas NAT que coincida con una zona de origen del paquete y
una zona de destino, como minimo. Ademas de las zonas, puede configurar criterios equivalentes
basados en la interfaz de destino del paquete, la direccion de origen y destino y servicio. Puede
configurar multiples reglas NAT.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW
y Prisma Access) > Network Services (Servicios de red) > NAT.

Troubleshoot (Resolver) problemas de conectividad: obtenga una vista agregada de
sus estados de enrutamiento y tunel, y explique los detalles para encontrar anomalias y
configuraciones problemdticas.

Gestionar: SD-WAN

¢Donde puedo usar esto? :Qué necesito?

¢ SD-WAN O Licencia SD-WAN

Una regla de politicas de SD-WAN especifica las aplicaciones o servicios y un perfil de distribuciéon
de trafico para determinar cémo el cortafuegos selecciona la ruta preferida para un paquete
entrante que no pertenece a una sesion existente y que coincide con todos los demas criterios,
como las zonas de origen y destino, las direcciones IP de origen y destino y el usuario de origen.

La regla de politicas de SD-WAN también especifica un perfil de calidad de ruta de umbrales para
latencia, fluctuacién de fase y pérdida de paquetes. Cuando se excede uno de los umbrales, el
cortafuegos selecciona una nueva ruta para las aplicaciones o servicios.

Para configurar una politica SD-WAN, seleccioneManage (Gestionar) > Configuration
(Configuracion) > NGFW and Prisma Access (NGFW y Prisma Access) > Network Policies
(Politicas de red) > SD-WAN.

Reglas

Puede definir las reglas previas o posteriores en un contexto compartido como politicas
compartidas para todos los cortafuegos gestionados o, en un grupo de dispositivos, como
especificas para un grupo de dispositivos concreto.

¢ Reglas previas: reglas anadidas a la parte superior del orden de las reglas y que se evaltan en
primer lugar. Puede utilizar las reglas previas para aplicar la politica de uso aceptable de una
organizacion. Por ejemplo, puede bloquear el acceso a categorias URL concretas o permitir el
trafico DNS para todos los usuarios.

¢ Reglas posteriores: reglas que se afladen al final del orden de reglas y que se evaltan
después de las reglas previas y de las reglas definidas localmente en el cortafuegos. Las reglas
posteriores suelen incluir reglas para impedir el acceso al trafico basado en App-ID™, User-
ID™ o Servicio.

Perfiles

Cree perfiles que aplicar a conjuntos de aplicaciones y servicios especificados en las reglas de
politicas de SD-WAN.

Calidad del camino

Introduccién a Strata Cloud Manager 315 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/ngfw/aiops/about/troubleshooting
https://docs.paloaltonetworks.com/sd-wan
https://docs.paloaltonetworks.com/sd-wan/3-2/sd-wan-admin/sd-wan-overview/sd-wan-configuration-elements

Gestionar: NGFW y Prisma Access

SD-WAN le permite crear un perfil de calidad de ruta para cada conjunto de aplicaciones,
filtros de aplicaciones, grupos de aplicaciones, servicios, objetos de servicio y objetos de grupo
de servicios que tienen requisitos de calidad de red Unicos y, después, hacer referencia a ese
perfil en una regla de politicas de SD-WAN. En el perfil, establezca umbrales maximos para
tres pardmetros: latencia, jitter y pérdida de paquetes. Cuando un enlace de SD-WAN exceda
cualquiera de los umbrales, el cortafuegos seleccionara una nueva mejor ruta para los paquetes
que coincidan con la regla de SD-WAN donde aplique este perfil.

Calidad SaaS

SD-WAN le permite crear perfiles de calidad de software como servicio (SaaS, Software-as-
a-Service) para medir la calidad del estado de la ruta entre el cortafuegos de la central o de la
sucursal y las aplicaciones SaaS del lado del servidor para supervisar con precision la fiabilidad
de la aplicacién SaaS e intercambiar rutas si la calidad de la ruta disminuye. Esto permite que el
cortafuegos determine con precisién cuando realizar la conmutacién por error a un enlace de
acceso directo a Internet (DIA, Direct Internet Access) diferente.

El perfil de calidad de SaaS le permite especificar la aplicacién SaaS que supervisar mediante un
algoritmo de aprendizaje adaptativo que supervisa la actividad de la aplicacion, o mediante la
especificacion de una aplicacion SaaS mediante la direccion IP de la aplicacion, FQDN o URL.

Distribucion de trafico

Para este perfil de distribucién de trafico, seleccione el método que usa el cortafuegos para
distribuir sesiones y conmutar por error a una mejor ruta cuando la calidad de la ruta se deteriora.
Anada las etiquetas de enlace que considera el cortafuegos al determinar el enlace por el que
reenvia el trafico de SD-WAN. Aplique un perfil de distribucién de trafico a cada regla de politica
de SD-WAN que cree.

Correccion de errores

Si su trafico SD-WAN incluye una aplicacion que es sensible a la pérdida o dafo de paquetes,
como audio, VolP o videoconferencia, puede aplicar la correccion de errores de reenvio (FEC,
Forward Error Correction) o la duplicacién de paguetes como medio de correccion de errores.
Con FEC, el cortafuegos receptor (descodificador) puede recuperar paquetes perdidos o dafados
mediante bits de paridad que el codificador incrusta en un flujo de aplicacion. La duplicaciéon de
paquetes es un método alternativo de correccién de errores, en el que una sesion de aplicaciéon

se duplica de un tunel a un segundo tunel. Para emplear uno de estos métodos, cree un perfil de
correccion de errores y haga referencia a él en una regla de politica de SD-WAN para aplicaciones
especificas.

(También debe especificar qué interfaces estan disponibles para que el cortafuegos seleccione
para la correccion de errores indicando en un perfil de interfaz SD-WAN que las interfaces son
elegibles para la seleccion de la interfaz del perfil de correccion de errores).

Interfaz de SD-WAN

Cree un perfil de interfaz de SD-WAN para definir las caracteristicas de las conexiones ISP y para
especificar la velocidad de los enlaces y con qué frecuencia el cortafuegos supervisa el enlace,

y especifique una etiqueta de enlace para el enlace. Cuando especifique la misma etiqueta de
enlace en varios enlaces, agrupa (empaqueta) esos enlaces fisicos en un paquete de enlaces o una
tuberia gruesa. Debe configurar un perfil de interfaz de SD-WAN vy especificarlo para una interfaz
Ethernet compatible con SD-WAN para poder guardar la interfaz Ethernet.
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Etiquetas de enlace

Cree una etiqueta de enlace para identificar uno o mas enlaces fisicos que desee que las
aplicaciones y servicios utilicen en un orden especifico durante la distribucién del trafico de SD-
WAN vy la proteccién contra conmutacién por error. La agrupacion de varios enlaces fisicos le
permite maximizar la calidad de la aplicacion y el servicio si el estado del enlace fisico se deteriora.

Cuando planifique como agrupar sus enlaces, considere el uso o el fin de los enlaces y agrupelos
en consecuencia. Por ejemplo, si esta configurando enlaces destinados a trafico de bajo coste o
no critico para la empresa, cree una etiqueta de enlace y agrupe estas interfaces para garantizar
que el trafico previsto fluya principalmente en esos enlaces y no en enlaces mas caros que puedan
impactar en aplicaciones o servicios criticos para la empresa.
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Gestionar: Servicios de identidad

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Aprenda a gestionar sus servicios de identidad y confirme que solo ciertos usuarios puedan
acceder a los datos correctos en su red.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW
y Prisma Access) > Identity Services (Servicios de identidad).

Con los servicios de identidad, usted puede:

e Permita que solo usuarios legitimos accedan a su red conectando Prisma Access a su proveedor
de identidad (IdP) y eligiendo el método de autenticacidén que desea utilizar. Gestionar:
Autenticacion.

e Otorgue a Prisma Access acceso de solo lectura a su informacién de Active Directory con el
Gestionar: Motor de identidad en la nube.

e Aplique su politica de seguridad de manera coherente y comparta datos de identidad con
dispositivos locales en sitios de red remotos o sitios de conexidn de servicio (sede central y
centros de datos) con Gestionar: Redistribuciéon de identidades.

Gestionar: Autenticacion

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:

o NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro
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¢Dénde puedo usar esto?

:Qué necesito?

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Para garantizar que solo los usuarios legitimos tengan acceso a sus recursos mas protegidos,
Prisma Access admite varios tipos de autenticacién, incluida la compatibilidad con SAML, TACACS
+, RADIUS, LDAP, Kerberos, MFA, autenticacién de bases de datos locales y SSO.

Para configurar las politicas de autenticacion, vaya a Manage (Gestionar) > Configuration
(Configuracion) > NGFW and Prisma Access (NGFW y Prisma Access) > Identity Services
(Servicios de identidad) > Authentication (Autenticacion).

Estos son los servicios con los que se integra Prisma Access para proporcionar autenticacién, y las
caracteristicas a tener en cuenta cuando estd planificando la configuracién de su autenticacion:

Soporte de autenticacion

SAML

Si sus usuarios acceden a los servicios y aplicaciones externos
a su red, puede utilizar SAML para integrar Prisma Access

con un proveedor de identidad (IdP) que controla el acceso

a los servicios y aplicaciones externos e internos. El inicio

de sesidn Unico (SSO) de SAML permite un inicio de sesidn
para acceder a varias aplicaciones y es util en entornos donde
cada usuario accede a varias aplicaciones y la autenticacién de
cada uno impediria la produccion de usuario. En este caso, el
inicio de sesidn Unico (SSO) de SAML permite que un inicio de
sesién acceda a varias aplicaciones. De igual modo, el cierre
de sesidn Unico (single logout, SLO) de SAML le permite a

un usuario finalizar sesiones de varias aplicaciones cerrando

la sesidn de una sola sesidon. SSO funciona para usuarios
moviles que acceden a aplicaciones a través de la aplicacién
GlobalProtect o usuarios en redes remotas que acceden a
aplicaciones a través del Portal de autenticacion. SLO esta
disponible para los usuarios de la aplicaciéon GlobalProtect.

No puede utilizar los perfiles de autenticacién de
SAML en las secuencias de autenticacion.

TACACS+

El sistema de control de acceso del controlador de acceso

a terminales (Terminal Access Controller Access-Control
System Plus, TACACS+) es una familia de protocolos que
permiten la autenticacion y la autorizacion mediante un
servidor centralizado. TACACS+ cifra nombres de usuario y
contrasenas, lo que lo convierte en una opcién mas segura
que RADIUS, que solo cifra contrasefas. TACACS+ es mas
fiable dado que utiliza TCP, mientras que RADIUS utiliza UDP.
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RADIUS

El servicio de autenticaciéon remota telefénica de usuario
(RADIUS) es un protocolo de red ampliamente admitido que
brinda autenticacion y autorizacion centralizadas. También
puede afadir un servidor RADIUS a Prisma Access para
implementar la autenticacién multifactor.

LDAP:

El protocolo ligero de acceso a directorios (LDAP) es un
protocolo estandar para acceder a directorios de informacién.
Puede utilizar LDAP para autenticar a los usuarios que
accedan a aplicaciones o servicios a través del Portal de
autenticacion.

Kerberos

Kerberos es un protocolo de autenticacidon que permite un
intercambio seguro de informacién entre las partes utilizando
claves Unicas (denominadas vales) para identificar a las partes.
Con Kerberos, puede autenticar a los usuarios que acceden

a las aplicaciones a través del Portal de autenticacion. Si el
SSO de Kerberos esta habilitado, el usuario solo debe iniciar
sesion durante el acceso inicial a su red (como iniciar sesion
en Microsoft Windows). Tras este inicio de sesion inicial,

el usuario podra acceder a cualquier servicio basado en el
explorador de la red sin tener que iniciar sesién de nuevo
hasta que venza la sesiéon con SSO.

Para usar Kerberos, primero necesita una cuenta de Kerberos
para Prisma Access que autenticara a los usuarios. Se requiere
una cuenta para crear un keytab de Kerberos, que es un
archivo que contiene el nombre principal y una contrasefa
con hash del cortafuegos o Panorama. El proceso de SSO
requiere un keytab.

El SSO de Kerberos se encuentra disponible solo para
los servicios y las aplicaciones internas de su entorno de
Kerberos. Para habilitar el SSO para los servicios y las
aplicaciones externas, utilice SAML.

Motor de identidad en la nube

Cloud Identity Engine (CIE) proporciona tanto identificacion
de usuario como autenticacién de usuario para usuarios
moviles en una implementacion de Prisma Access-Proxy
explicito. Cloud Identity Engine se integra con el Servicio de
caché de la autenticacion (ACS) de proxy explicito y utiliza
proveedores de identidad SAML (IdP) para proporcionar
autenticacion a los usuarios moviles del proxy explicito.

MFA

La autenticacidon multifactor (MFA) le ofrece una forma de
implementar multiples desafios de autenticacion de diferentes
tipos (estos se llaman factores) para proteger sus servicios y
aplicaciones mas sensibles. Por ejemplo, es posible que desee
una autenticacion mas solida para los documentos financieros
clave que para los motores de busqueda.
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Prisma Access tiene una lista integrada de proveedores de
MFA compatibles que se actualiza automaticamente a medida
que se anaden nuevos proveedores:

Prisma Access - | Authentication @

Best Practces

Best Practice Assessment

CHECKS

Authentication Portal MFA Servers [ua v server

Autenticacion de base de Cree una base de datos que se ejecute localmente en
datos local Prisma Access y contenga cuentas de usuario (hombres

de usuario y contrasefias o contraseias hash). Este tipo de
autenticacion es util para la creacion de cuentas de usuario
que reutilizan las credenciales de las cuentas Unix existentes
en casos donde solo conoce las contraseias con hash, no

las contrasenas en texto normal. En el caso de las cuentas
que utilizan contrasenas en texto normal, también puede
realizar el paso Defina la complejidad de la contrasefa y la
configuracién del vencimiento. Este método de autenticacién
esta disponible para los usuarios que acceden a servicios

y aplicaciones a través del Portal de autenticacién o la
aplicacion GlobalProtect.

Aspectos destacados de la caracteristica de autenticacion

SSO Si utiliza SAML o Kerberos, puede implementar el inicio de
sesion unico (SSO), que permite a los usuarios autenticarse
solo una vez para acceder a varios servicios y aplicaciones.
SAML y Kerberos admiten el SSO.

Portal de autenticacion Redirige las solicitudes web que coincidan con una regla

de autenticacion a una pagina de inicio de sesidn de Prisma
Access donde se les solicita la autentificacion. Prisma Access
utiliza la informacién que el usuario envia a este portal de
autenticacion para crear o actualizar la direccién IP a las
asignaciones de nombres de usuario.
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Esto es especialmente util para las redes remotas, de modo
gue continte supervisando y haciendo cumplir el trafico
basado en un usuario (o grupo). Cuando un usuario inicia
un trafico web (HTTP o HTTPS) que coincide con una regla
de autenticacién, Prisma Access solicita al usuario que se
autentique con el portal de autenticacién. Prisma Access
crea o actualiza la direccion IP a la asignacion de nombres
de usuario en funcién de la informacién que el usuario envia
al portal. Esto garantiza que conozca exactamente quién
accede a sus aplicaciones y datos mas delicados desde un
sitio de red remoto.

Secuencia de autenticacion Si utiliza varios tipos de autenticacion para diferentes
propésitos, puede establecer una secuencia de autenticacién
para clasificar sus perfiles. Prisma Access verifica cada perfil
en funcién de su clasificacién hasta que uno autentique con
éxito al usuario.

Coémo funciona la autenticaciéon

Después de anadir los servicios de autenticacidon de su organizacion a Prisma Access (aqui se
muestra como), Prisma Access autentica usuarios en varios puntos:

¢ Cuando se conectan a Prisma Access

Aqui te mostramos como definir cdmo te gustaria que los usuarios méviles se autentiquen en
Prisma Access. No es necesario definir la configuracién de autenticacién para que los usuarios
de redes remotas se conecten a Prisma Access, ya que el trafico de red remoto se enruta a
través de tuneles VPN seguros.

e Cuando el trafico de usuarios cumple con sus requisitos de autenticacién adicional

A continuacion se muestra cdmo exigir a los usuarios que se autentiquen (mediante uno o
varios métodos) para acceder a las aplicaciones de empresa y los recursos de red protegidos.

Cuando los usuarios generan trafico web que coincide con sus requisitos de autenticaciéon, Prisma
Access comprueba que los usuarios son legitimos indicandoles que se autentiquen mediante

uno o mas métodos (factores), como la autenticacion de inicio de sesién y contrasefia, voz, SMS,
notificaciones push (envios) o contrasefia Unica (OTP). Todos los factores que utiliza Prisma
Access se basan en el servicio de autenticacion y en la configuracién que especifique en sus
perfiles de autenticacion. Para el primer factor (inicio de sesion y contrasefa), los usuarios se
autentican a través del portal de autenticacion.
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Login Required

The resource you are trying to access requires proper

user identification.

User | |

Please enter your credentials. Password ’

ez

Para los demas factores, los usuarios se autentican a través de una pagina de inicio de sesién de
autenticacion multifactor.

Continue secure secondary authentication...

Select a Device: | i0S (XXX-XXX-3119) ~

2 5

Voice SMS Push PIN Code

Después de autenticar a los usuarios, Prisma Access evalla sus reglas de seguridad para
determinar si permite el acceso a la aplicacion. Prisma Access registra toda la actividad en la que
los usuarios intentan acceder a aplicaciones, servicios o recursos que ha designado para un acceso
seguro.

Gestionar: Configuracion de autenticacion

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Uno de estos:

Strata Cloud Manager) O Licencia de Prisma Access

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Para configurar la autenticacion con Prisma Access en Strata Cloud Manager, primero afada sus
servicios de autenticacién a Prisma Access. A continuacion, especifique el trafico para el que
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desea requerir autenticacion. Desarrolle en base a estos ajustes para afadir mas funciones de
autenticacion, como MFA, secuencias de autenticacion o habilite Prisma Access para crear y
actualizar la direccién IP a las asignaciones de nombres de usuario.

Asi es como empezar: todos los ajustes que necesita para habilitar la autenticacién con Prisma

Access estan en un Unico lugar: Manage (Gestionar) > Identity Services (Servicios de identidad) >
Authentication (Autenticacion).

Authentication Profile
Add authentication services and
au?}lc.-mlc:atinn sequences

< Best Practices
Best Practices for your Authentication

configuration

Authentication Fuies T D D e Authentication Rule
Specify the traffic that
requires authentication

O EEED 4===="" MFA Servers
- - Choose your MFA
vendors

Authentication Portal
Used for first factor and multi-factor authentication, and to
create |IP address to username mappings

@ Reglas de autenticacion Aqui es donde especifica el trafico para el que desea requerir
autenticacion

Parte de la configuracién de una regla de autenticacién incluye afadir un perfil de
autenticacion a la regla. Cuando Prisma Access detecta trafico que coincide con una regla de
autenticacion, aplica los métodos y configuraciones de autenticacién definidos en el perfil
de autenticacioén al trafico coincidente. El perfil es lo que define cdmo se requerirad que los
usuarios se autentiquen.

1. Vaya a Manage (Gestionar) > Identity and Access Services (Servicios de identidad y
acceso) > Authentication (Autenticacion) > Authentication Rule (Regla de autenticaciéon)
y Add Authentication Rule (ARadir regla de autenticacion).

2. Defina los usuarios, servicios y categorias de URL que requieren autenticacioén.
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3. Establezca la accion de regla en Authenticate (Autenticacidn) y elija el Profile (Perfil) que
define el método de autenticacién que desea utilizar para el trafico que coincida con esta
regla.

Add Authentication Rule

@ Perfil de autenticacion Anada sus servicios de autenticacion aqui y defina la configuracion de
autenticacion

Conecte Prisma Access a los servicios que desea utilizar para autenticar usuarios (SAML,
TACACS+, RADIUS, LDAP o Kerberos) y defina la configuracion de autenticacion (por ejemplo,
establezca un limite para los intentos fallidos de inicio de sesion).

Q Si estd utilizando un servicio de autenticacion local, primero debe crear una conexion
de servicio para conectar el servicio de autenticacion local a Prisma Access. Luego,
regrese aqui para configurar su perfil de autenticacion.

Vaya a Manage (Gestionar) > Identity and Access Services (Servicios de identidad y acceso) >
Authentication (Autenticacion) > Authentication Profile (Perfil de autenticacion) > Add Profile
(Anadir perfil) y comience por establecer el Auth Type (Tipo de autenticacion) del perfil:

Se le pedird que afada detalles sobre el servicio de autenticacién que seleccioné para permitir

que Prisma Access se conecte al servicio y lea las credenciales de usuario y los permisos de rol.
En el perfil se proporcionan ajustes adicionales para personalizar la autenticacion, que pueden

variar segun el tipo de autenticacién que esté configurando.
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@ Servidores MFA Especifique el proveedor de MFA que esta utilizando

Para utilizar varios métodos para autenticar a los usuarios en aplicaciones sensibles, comience
afadiendo los proveedores de MFA que desea utilizar (Add MFA Server (Aiadir servidor
MFA). Prisma Access proporciona una lista de proveedores de MFA para que pueda elegir.
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Prisma Access ~ | Authentication @

Authentication Rules Authentication Profiles Best Practices

Best Practice Assessment ~

CHECKS

Authentication Rules Failing Checks
View Failing Rule Checks

Authentication Rules (1]

User
it Name BPA Verdict Tag User
~  Prisma Access - Pre Rules (1)
. 1 test authRul... 0 Fail any

Authentication Portal
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@ Portal de autenticacion: configure el portal de autenticacion (también conocido como Portal
cautivo) para usuarios en sitios de red remotos y habilite Prisma Access para crear asignaciones
de direcciones IP a nombres de usuario

Para la autenticacion de un unico factor (login y contrasena), los usuarios en sitios de red
remotos deben autenticarse a través del portal de autenticacién. Si la autenticacién se realiza
correctamente, Prisma Access muestra una pagina de inicio de sesion MFA para cada factor
de autenticacién adicional que se requiera. Prisma Access utiliza las credenciales que los
usuarios envian para crear y actualizar asignaciones de direcciones IP a nombres de usuario.
Esto significa que siempre sabra quién en un sitio de red remoto esta accediendo a contenido
web y aplicaciones empresariales.

@® Secuencia de autenticacion Clasifique los perfiles de autenticacion en el orden en que desee
que Prisma Access los pruebe

Seleccione Manage (Gestionar) > Identity and Access Services (Servicios de identidad y
acceso) > Authentication (Autenticacion) > Authentication Profile (Perfil de autenticacion) y
Add Authentication Sequence (Anadir secuencia de autenticacion) para clasificar sus perfiles
de autenticacién. Prisma Access comprueba cada uno de ellos en secuencia hasta que uno
autentica correctamente al usuario.

» Authentication Sequence

Add Authentication Sequence

— I Authentication Profiles
1 LDAP profile

% 2 V|

RADIUS profile |

Gestionar: Perfiles de autenticacion

¢Dénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Uno de estos:

Strata Cloud Manager) O Licencia de Prisma Access

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
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¢Donde puedo usar esto? :Qué necesito?

Manager depende de qué licencia(s) esté
usando.

Un perfil de autenticacion define el servicio de autenticacidon que valida las credenciales de inicio
de sesion de los administradores que acceden a la interfaz web del cortafuegos vy a los usuarios
finales que acceden a las aplicaciones a través del portal cautivo o GlobalProtect. El perfil de
autenticacion también define las opciones como el inicio de sesion Unico (SSO).

e Kerberos

e Motor de identidad en la nube

Motor de identidad en la nube

¢Doénde puedo usar esto? ¢Qué necesito?
e Prisma Access (Managed by Strata Cloud O Licencia de Prisma Access
Manager)

Cloud Identity Engine (CIE) proporciona tanto identificacién de usuario como autenticacion de
usuario para usuarios moviles en una implementacién de Prisma Access-Proxy explicito. Cloud
Identity Engine se integra con el Servicio de caché de la autenticacién (ACS) de proxy explicito
y utiliza proveedores de identidad SAML (IdP) para proporcionar autenticacion a los usuarios
moviles del proxy explicito.

Configure un perfil de autenticacién para autenticar usuarios con Cloud Identity Engine.

El método de autenticacion SAML/CIE solo se muestra si el servicio de autenticacion en la nube
(CAS) esta habilitado. Si la autenticacion CIE o CAS no es compatible con su inquilino de Prisma
Access, entonces muestra solo el método de autenticacion SAML.

Antes de comenzar:
e Revise las Directrices de proxy explicito.

e Configure un perfil de autenticacion en Cloud Identity Engine.

STEP 1| Vaya a Manage (Gestionar) > Configuration (Configuracion) > Identity Services (Servicios
de identidad) > Authentication (Autenticacion), establezca el &mbito de configuracion en
Explicit Proxy (Proxy explicito) y Add Profile (Aiadir perfil) en Authentication Profiles
(Perfiles de autenticacion).

Authentication | Shared

oo 2
>
2
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STEP 2| Seleccione el Authentication Method (Método de autenticacidon). Cloud Identity Engine.

Add Authentication Profile

STEP 3| Introduzca un Profile Name (Nombre de perfil) Gnico.

STEP 4| Seleccione el Profile (Perfil) de autenticacion de Cloud Identity Engine que configurd en
Cloud Identity Engine.

STEP 5| Haga clic en Save (Guardar) para guardar sus cambios.

Kerberos
¢Doénde puedo usar esto? ¢:Qué necesito?
e Prisma Access (Managed by Strata Cloud O Licencia de Prisma Access
Manager)

Kerberos es un protocolo de autenticacion de red informatica que usa vales para permitir que los
nodos se comuniquen a través de una red no segura para demostrar su identidad entre si de forma
segura.

El perfil de autenticacién especifica el perfil de servidor que debe utilizar el portal o las puertas de
enlace cuando autentican a los usuarios. Siga estos pasos para configurar el perfil de autenticacion
de Kerberos para que los usuarios méviles de Proxy explicito se conecten a Prisma Access.

STEP 1| Vaya a Manage (Gestionar) > Configuration (Configuracion) > Identity Services (Servicios
de identidad) > Authentication (Autenticacion) > Authentication Profiles (Perfiles de
autenticacion) y Add Profile (Anadir perfil).

Authentication | Shared

O
0
O,
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STEP 2| Seleccione el Authentication Method (Método de autenticacion). Kerberos.
Manage » Authentication Profile » Authentication Profile - Explicit Proocoy
Add Authentication Profile
* Kerberos Realm

STEP 3| Introduzca el Profile Name (Nombre del perfil) para identificar el perfil del servidor. El perfil
de autenticacién especifica el perfil de servidor que debe utilizar el portal o las puertas de
enlace cuando autentican a los usuarios.

STEP 4| Introduzca el Kerberos Realm (Dominio Kerberos) (hasta 127 caracteres) para especificar
la parte del nombre de host del nombre de inicio de sesion del usuario. Por ejemplo, en el
nombre de cuenta de usuario usuario@EJEMPLO.LOCAL, el dominio es EJEMPLO.LOCAL.

STEP 5| Import (importar) un archivo Keytab Kerberos que contenga la informacion de la cuenta
Kerberos. Cuando se le solicite, busque el archivo de keytab vy, luego, haga clic en Save
(Guardar). Durante la autenticacion, el endpoint primero intenta establecer el SSO con el
keytab.

STEP 6| Seleccione el Kerberos Keytab (Archivo keytab de Kerberos).

STEP 7| Haga clic en Save (Guardar).

Gestionar: Motor de identidad en la nube

¢Doénde puedo usar esto?

e Prisma Access (Managed by Panorama or
Strata Cloud Manager)

o NGFW, incluidos los financiados por
Créditos de NGFW de software

¢Qué necesito?

Cada una de estas licencias incluye acceso a
Strata Cloud Manager:

O Prisma Access

O AlOps for NGFW Premium

O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.
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Cloud Identity Engine (Directory Sync) le proporciona a Prisma Access acceso de solo lectura a
su informacién de Active Directory, para que pueda configurar y gestionar facilmente politicas de
seguridad y descifrado para usuarios y grupos.

Cloud Identity Engine funciona tanto con Active Directory local como con Azure Active Directory.

Para configurar el Motor de identidad en la nube con Prisma Access, comience por ir al hub para
activarlo y anadirlo a Prisma Access. Luego, vaya a Prisma Access para validar que Prisma Access
pueda acceder a los datos del directorio.

STEP 1| Activar Cloud Identity Engine

Cloud Identity Engine puede compartir informacion de Active Directory con cualquier
aplicacion compatible en el hub. Es gratis y no requiere un cédigo de autorizaciéon para
comenzar. La configuracion de Cloud Identity Engine incluye la activacion de la aplicacién
Cloud Identity Engine en el hub, la configuracién del agente de Cloud Identity Engine para
recopilar asignaciones de Active Directory y la configuracién de la autenticacién mutua entre
Cloud Identity y el agente.

Asegurese de implementar la instancia de Cloud Identity Engine en la misma regién en la que
implementd Prisma Access y Strata Logging Service.

STEP 2| Habilitar Cloud Identity Engine para Prisma Access.

Puede asociar Prisma Access con Cloud Identity Engine cuando active Prisma Access por
primera vez o en cualquier momento posterior:

e Mientras activa Prisma Access: Cuando activa por primera vez Prisma Access gestionado
en la nube, puede elegir una instancia de Cloud Identity Engine para que Prisma Access la
utilice. Aseglrese de seleccionar una instancia que esté implementada en la misma regién
que Prisma Access.

e Después de haber activado Prisma Access: Para habilitar Cloud Identity Engine para una
instancia de Prisma Access existente, inicie sesion en el hub. Desde el menu desplegable de
configuracion del hub (ver el engranaje en la barra de menu superior), seleccione Manage
Apps (Gestionar aplicaciones). Busque la instancia de Prisma Access que desea actualizar y
seleccione la instancia de Cloud Identity Engine que desea que Prisma Access utilice.

STEP 3| Confirme que Prisma Access esté conectado a Cloud Identity Engine y que Cloud Identity
Engine esté compartiendo informacién de directorio con Prisma Access.
e Compruebe que pueda ver sus directorios en Prisma Access.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > Identity Services (Servicios
de identidad) > Cloud Identity Engine:

¢ Verifique que pueda anadir usuarios y grupos a una regla de politica.

Seleccione Manage (Gestionar) > Security Services (Servicios de seguridad) > Security
(Seguridad) o Decryption (Descifrado). En una regla de politica de seguridad o descifrado,
verifiqgue que el menu desplegable Usuarios muestre las entradas de usuarios y grupos de
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Active Directory. Ahora puede comenzar a anadir estos usuarios y grupos a sus reglas de
politica de seguridad y descifrado.

Troubleshoot (Resolucion los problemas) de trdfico que no se ejecuta como se
espera: verifique el estado de cortafuegos especificos para comprender si hay una

discrepancia entre las politicas previstas (segtin la configuracion) y las politicas
aplicadas.

Gestionar: Redistribucion de identidades

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Utilice Strata Cloud Manager para configurar y gestionar la redistribucién de identidades para
NGFW y Prisma Access.

e Prisma Access
e NGFW

Redistribucion de identidades (Prisma Access)

Para que pueda aplicar su politica de seguridad de forma coherente, Prisma Access comparte los
datos de identidad que GlobalProtect descubre localmente en todo su entorno de Prisma Access.
Prisma Access también puede compartir datos de identidad con dispositivos locales en sitios de
red remotos o sitios de conexion de servicios (sedes centrales y centros de datos).

Para Prisma Access Cloud Management, hemos habilitado parte de la redistribucién de datos
de identidad de forma predeterminada y, para lo que queda, hemos simplificado mucho la
configuracién para habilitar la redistribucion (simplemente seleccione una casilla de verificacion
para seleccionar qué datos desea compartir).

Desde el panel de control Distribucion de identidades, puede ver cémo se comparten los
datos de identidad y gestionar la redistribucion de datos (Manage (Gestionar) > Configuration
(Configuracion) > Identity Services (Servicios de identidad) > Identity Redistribution
(Redistribucién de identidades).

Entre los datos de identidad que se pueden redistribuir se incluyen:

e Datos de HIP
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Asignaciones de direcciones IP a etiquetas
e Asignaciones de direccién IP a usuario

e Asignaciones de usuario a etiqueta

Dispositivos en cuarentena
Introduccion a la redistribucion de identidades:
Cémo funciona la redistribucion de identidades

Para que los usuarios méviles accedan a un recurso en una ubicacién de red remota o en una

sede o centro de datos protegido por un dispositivo con politicas basadas en el usuario, debe
redistribuir los datos de identidad de los usuarios méviles de Prisma Access y los usuarios de redes
remotas a ese dispositivo local.

Cuando los usuarios se conectan a Prisma Access, Prisma Access recopila los datos de identidad
del usuario y los almacena.

En el siguiente ejemplo, se muestran dos usuarios moéviles que tienen una asignacion de direcciéon
IP a nombre de usuario existente en Prisma Access. A continuacién, Prisma Access redistribuye
esta asignacion a través de una conexion de servicio a los dispositivos locales que protegen la
sede central o el centro de datos.

Prisma Access Cloud Management habilita automaticamente las conexiones de servicio para que
funcionen como agentes de redistribucion de identidad (también llamados agentes de User-ID).

User-ID Agent
User 1: x.x.y.x
User 2: x.x.y.z

IP-to-User mapping sent over the
Service Connection to HQ

User 1: x.x.y.x
User 2: x.x.y.z

Headquarters /
Data Center
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Configurar la redistribucion de identidades

@ Confirme la configuracion de la conexién de servicio

Si alin no ha configurado una conexién de servicio para su sede central o centros de datos,
comience por Configurar una conexion de servicio. Se requiere una conexién de servicio para
que Prisma Access comparta datos de identidad en todo su entorno; Prisma Access permite
automaticamente que las conexiones de servicio funcionen como agentes de redistribucién.
Una conexion de servicio recién creado estard listo para usarse como agente de redistribucion
cuando vea que se le ha asignado una direccién de agente de User-ID (Prisma Access hace
esto automaticamente, y esto puede tardar unos pocos minutos). Vaya a Manage (Gestionar)
> Configuration (Configuracion) > Identity Services (Servicios de identidad) > ldentity
Redistribution (Redistribucion de identidades) y establezca el pardmetro Alcance de la
configuracion en Service Connections (Conexiones de servicio) para verificar los detalles del
agente de User-ID de la conexidn de servicio.

@ Envie datos de identidad desde Prisma Access a dispositivos locales

La informacion del agente de ID de usuario de la conexién de servicio es todo lo que necesita
para configurar Prisma Access para distribuir datos de identidad a dispositivos locales.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > Identity Services (Servicios de
identidad) > Identity Redistribution (Redistribucion de identidades) y establezca el parametro
Alcance de la configuracion en Service Connections (Conexiones de servicio) para obtener los
detalles del agente de User-ID de la conexién de servicio.

Utilice estos detalles para configurar Prisma Access como agente de redistribucién de datos en
Panorama o en un cortafuegos de nueva generacion.

Identity Redistribution | Service Connections ~

User-1D Agent Address List )

Service Connection Name User-1D Agent Address = Port

Dallas DC 192.168.255.27 5007

Lisbon DC 192.168.255.26 5007
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@ Envie datos de identidad desde dispositivos locales a Prisma Access

Anada dispositivos locales a Prisma Access como agentes de redistribucion; los dispositivos
que afada podran distribuir datos de identidad a Prisma Access.

¢ Desde dispositivos en sitios de red remotos:

Vaya al panel Identity Redistribution (Redistribucion de identidades), establezca el
Configuration Scope (Alcance de la configuracion) para Remote Networks (Redes remotas)y
Add Agent (Aiadir agente). Ademas de especificar los detalles del host, seleccione el tipo de
datos que el dispositivo comparte con Prisma Access. La configuracién opcional incluye el
nombre y una clave previamente compartida para el dispositivo.

Identity Redistribution| Remote Networks

Configure how to redistribute the identity infofmation in the Prisma Access infrastructure

Redistribution Agents Sending to Remote Networks Nodes m

Source Destination Enabled Hostname Port Collector Name 1P to User

APanorama Remote Networks 10111 3700

ﬁ_\\_ _)/m_\_\_ o

¢ Desde dispositivos en sitios de conexién de servicio:

Vaya al panel Identity Redistribution (Redistribucion de identidades), establezca el
Configuration Scope (Alcance de la configuracion) para Service Connections (Conexiones
de servicio)y Add Agent (Anadir agente). Ademas de especificar los detalles del host,
seleccione el tipo de datos que el dispositivo comparte con Prisma Access. La configuracion
opcional incluye el nombre y una clave previamente compartida para el dispositivo.

Identity Redistribution| Service Connections
Configure how to redistribute the identity infofmation in the Prisma Access infrastructure
Redistribution Agents Sending to Service Connections Nodes m Add Agent
Host Data Type Mapping
Source Destination Enabled Hostname Port Collector Name IP to User HIP IPto Tag User to Tag
DCUser Id Agent Service Connections C 192.168.1.1 5700
- ———

@ Configure el Agente de Terminal Server para la asignacién de usuarios

El agente de Terminal Server (TS) asigna un intervalo de puertos a cada usuario para identificar
a usuarios especificos en servidores de terminal basados en Windows. El agente TS notifica a
Prisma Access los rangos de puertos asignados, de modo que Prisma Access pueda aplicar la
politica basada en usuarios y grupos de usuarios.

En el panel Identity Redistribution (Redistribucion de identidades), establezca el Configuration
Scope (Alcance de la configuracion) para Remote Networks (Redes remotas) y Add Terminal
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Server Agent (Anadir agente de Terminal Server) en Terminal Server Sending to Remote
Networks Nodes (Envio de Terminal Server a nodos de redes remotas).

De forma predeterminada, la configuracion estd Enabled (Habilitada).

Introduzca un Name (Nombre) para el Agente TS.

Introduzca la direccién IP del Host de Windows en el que esté instalado el agente TS.

Introduzca el nimero de Port (Puerto) en el que el agente escucha solicitudes de asignacion
de usuarios. El puerto esta establecido en 5009 de forma predeterminada.

Haga clic en Save (Guardar) para guardar sus cambios.

Manage % Identity Redistribution

Identity Redistribution | Remote Networks

Configure how to redistribute the identity information in the Prisma Access infrastructure.

Remote Networks Identity Redistribution Diagram

Service Connections list is empty
Please create new Service Connection

Redistribution Agents Sending to Remote Networks Nodes

Host

Source Destination Enabled Hostname Port Collector Name

No Redistribution Agents

Terminal Server Sending to Remote Networks Nodes

Name Enabled Host

Terminal Server Agent | Remote Networks

Add Terminal Server Agent

Enabled
* Name
* Host
* Port 5009
Alternative Hosts :
Host Lists

* Required Field

IP to User

Alternative Hosts

‘Add Host List

HIP

Push Config \
|
|
!
!
/
[
|
|
i

m \
\
Data Type Mapping \

|
IP to Tag User to Tag ]

m Add Terminal Server Agent (
i
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@ Distribuya los datos de identidad en su entorno de Prisma Access

En el panel Identity Redistribution (Redistribucion de identidades), debe Edit (Editar) el
diagrama para especificar los datos de identidad que desea recopilar de cada origen y
compartir a través de Prisma Access.

Manage ? Identity Redistribution Push Config ¥

Identity Redistribution | Shared -

Configure how to redistribute the identity information in the Prisma Access infrastructure.

Prisma Access Identity Redistribution Diagram

(o)
) ' HIP IP to Users Quarantined Device List
Mabile Users .
7
Learns from mobile user gateways: Quarantined Device List
HIP  IPtoTag  IPtoUsers & ﬁ:]

Not Configured Edit . .
Quarantined Device List User to Tag 8 Service Connections

Learns from mobile users, remote
networks, or external redistribution
agents:

HIP IP to Users
Remote Networks HIP  IPtoUsers  Quarantined Device List

Learns from remote network firewalls:

HIP IPtoTag IPto Users

Not Configured Edit
Quarantined Device List User to Tag B!

Edit

Data Type Mapping

HIP (Host Information Profile)

IP to Users

* Required Field Cancel “

® Para activar los cambios, envie la configuracién a Prisma Access.

Redistribucion de identidades (NGFW)

En una red a gran escala, en lugar de configurar todos sus cortafuegos para consultar
directamente la asignacién de fuentes de informacion, puede dinamizar el uso de recursos
configurando algunos cortafuegos para recopilar la informacion de asignacion a través de la
redistribucion. La redistribucion de datos también proporciona granularidad, lo que le permite
redistribuir solo los tipos de informacién que especifique solo a los dispositivos que seleccione.
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También puede filtrar las asignaciones de usuarios de IP o las asignaciones de etiquetas de IP
mediante subredes e intervalos para garantizar que los cortafuegos recopilen solo las asignaciones
que necesitan para hacer cumplir las reglas de la politica.

Para redistribuir los datos, puede utilizar los siguientes tipos de arquitectura:

e Hub and spoke architecture for a single region (Arquitectura de hubs y radios para una sola
region):

Para redistribuir datos entre cortafuegos, utilice una arquitectura de hub y radio como practica
recomendada. En esta configuracion, un servidor de seguridad central recopila los datos de
origenes como agentes de User-ID de Windows, servidores Syslog, controladores de dominio
u otros servidores de seguridad. Configure los cortafuegos del cliente de redistribucién para
recopilar los datos del cortafuegos del hub.

e Arquitectura de radios y hubs miltiples para varias regiones:

Si tiene cortafuegos implementados en varias regiones y desea distribuir los datos a los
cortafuegos en todas estas regiones para hacer cumplir las reglas de politicas de forma
coherente, independientemente de dénde inicie sesidon el usuario, puede utilizar una
arquitectura radial y de varios hubs para varias regiones.

e Hierarchical architecture (Arquitectura jerarquica):

Para redistribuir datos, también puede utilizar una arquitectura jerarquica. Por ejemplo, para
redistribuir datos como la informacién de identificacidon de usuario, organice la secuencia de
redistribucion en capas, donde cada capa tiene uno o mas cortafuegos. En la capa inferior, los
agentes de User-ID integrados a PAN-OS que se ejecutan en cortafuegos y agentes de User-
ID basados en Windows que se ejecutan en servidores de Windows realizan la asignacién

de direcciones IP a nombres de usuario. Cada capa superior tiene cortafuegos que reciben

la informacion de asignacion y marcas de tiempo de autenticacién de hasta 100 puntos de
redistribucion en la capa inmediatamente inferior. Los cortafuegos de capas superiores agregan
la informacion de asignacion y las marcas de tiempo de todas las capas. Esta implementacion
ofrece la opcién de configurar reglas de politicas para todos los usuarios en los cortafuegos de
capa superior y reglas de politicas especificas de la region o de la funcién para un subconjunto
de usuarios en los dominios correspondientes en los cortafuegos de capa inferior.

@ Cuando el trdfico no se ejecuta segtin lo previsto, utilice Troubleshooting (Resolucion
de problemas) para verificar el estado del plano de datos de cortafuegos especificos para
comprender si hay una discrepancia entre las politicas esperadas (segtin la configuracion)
y las politicas aplicadas.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Asegurese de que su implementacién de Strata Cloud Manager cumple los requisitos para
configurar la redistribucién de identidad.

1. Configure y active Cloud ldentity Engine (CIE) para su inquilino de Strata Cloud Manager.
Esto es necesario para utilizar la redistribucién de identidad.
1. Activar Cloud Identity Engine.

2. Configurar Cloud ldentity Engine.

2. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Objects (Objetos) > Address Groups (Grupos de
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STEP 3|

Puede seleccionar una carpeta o cortafuegos de sus Folders (Carpetas) o seleccionar Snippets

direcciones) y Add (Anadir) un grupo de direcciones dinamicas con las asignaciones de
direcciones IP a etiquetas requeridas.

Para el tipo de grupo de direcciones, seleccione Dynamic (Dinamico). Configure el grupo

de direcciones dindmicas seglin sea necesario y dele a Save (Guardar).

3. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Objects (Objetos) > Dynamic User Groups
(Grupos de usuarios dinamicos) y Add (afiadir) un grupo de usuarios dindmicos con las
asignaciones de nombre de usuario a etiqueta requeridas.

Configure el grupo de usuarios dindmico segln sea necesario y seleccione Save
(Guardar).

Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW y > redistribucion

de identidad > Identity Services y seleccione el alcance de configuracion donde desea
configurar la redistribucion de identidad.

(Fragmentos) para configurar la redistribucion de identidad en un fragmento.

STEP 4|
STEP 5|
STEP 6|
STEP 7|

STEP 8 |

STEP 9 |

STEP 10 |

Anadir agente.

Introduzca un Name (Nombre) descriptivo para el agente.
Introduzca la direccion IP del host.

Introduzca el Port (Puerto) (el rango es 1-65535).

Seleccione la Data Type Mapping (Asignacion de tipo de datos).

IP a usuario: asignaciones de direcciones IP a nombres de usuario para User-ID.

Perfil de informacion de host (HIP):asignaciones de direcciones IP a etiquetas para grupos
de direcciones dindmicas.

IP a etiqueta: asignaciones de nombre de usuario a etiqueta para grupos de usuarios
dindmicos.
HIP: datos de HIP de GlobalProtect que incluye objetos y perfiles de HIP.

Quarantine Device List (Lista de dispositivos en cuarentena): dispositivos que
GlobalProtect identifica como en cuarentena.

Save (Guardar).

(Gestion en la nube de NGFW Gnicamente) Habilite la redistribucion de identidad para
cortafuegos.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Device Settings (Configuracion de dispositivos)

Introduccién a Strata Cloud Manager 340 ©2025 Palo Alto Networks, Inc.



Gestionar: NGFW y Prisma Access

> Device Setup (Configuracion de dispositivo) > Management (Gestion) y seleccione
Customize (Personalizar) para configurar una ruta de servicio para el servicio uid-agent .

Seleccione el Alcance de configuracion donde desea crear la ruta de servicio. Puede
seleccionar una carpeta o cortafuegos de sus Folders (Carpetas) o seleccionar Snippets
(Fragmentos) para configurar la ruta de servicio en un fragmento.

2. Permita que el cortafuegos responda cuando otros cortafuegos consulten los datos que
redistribuir.

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Device Settings (Configuracion de dispositivos)
> Device Setup (Configuracion de dispositivo) > Management (Gestion) y habilite el
servicio de red User-ID .

2. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Device Settings (Configuracion de dispositivos) >
Interfaces para crear o seleccionar una interfaz de Capa 3.

Expandir la Advanced Settings (Configuracion avanzada). En Other (Otros), cree o
edite el Perfil de gestidn para habilitar User-ID.

e Seleccione

STEP 11 | Push Config (Enviar configuracion).

Gestionar: Usuarios y grupos locales

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Panorama or Cada una de estas licencias incluye acceso a
Strata Cloud Manager) Strata Cloud Manager:
e NGFW, incluidos los financiados por O Prisma Access

Créditos de NGFW de software O AlOps for NGFW Premium

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Almacene localmente informacion de autenticacién para administradores y usuarios finales. Puede
almacenar informaciéon de autenticacion de administradores y usuarios finales que se autentican
mediante GlobalProtect o el portal de autenticacion.

Para configurar la autenticacién de base de datos local, cree una base de datos que se ejecute
localmente en el cortafuegos y que contenga cuentas de usuario (hombres de usuario y
contrasefas o contrasefias en hash). Puede configurar una base de datos de usuarios que sea
local en el cortafuegos para autenticar a los administradores que acceder a la interfaz web del
cortafuegos y para autenticar a los usuarios finales que acceden a las aplicaciones mediante el
portal de autenticacién o GlobalProtect.

Introduccién a Strata Cloud Manager 341 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported

Gestionar: NGFW y Prisma Access

La autenticacién de base de datos local se puede asociar con un perfil de autenticacién para
que pueda adaptarse a implementaciones donde diferentes conjuntos de usuarios requieren
diferentes configuraciones de autenticacion, como el inicio de sesion Unico (SSO) de Kerberos
o la autenticacion multifactor (MFA). Para las cuentas de administrador que utilizan un perfil

de autenticacién, no se aplica la complejidad de la contrasefa ni la configuracion de caducidad.
Este método de autenticacion se encuentra disponible para los administradores que acceden al
cortafuegos y para los usuarios finales que acceden a servicios y aplicaciones mediante el portal
de autenticacién o GlobalProtect.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access (NGFW
y Prisma Access) > Identity Services (Servicios de identificacion) > Local Users & Groups
(Usuarios y grupos locales) para comenzar a recopilar datos de autenticacion.

Crear un usuario local

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW y Prisma Access
> |dentity Services > Usuarios locales y grupos > Usuarios locales y seleccione el alcance de
configuracién donde desea crear un usuario local.

Puede seleccionar una carpeta o cortafuegos de sus Folders (Carpetas) o seleccionar Snippets
(Fragmentos) para configurar un usuario local en un fragmento.

STEP 3| Anadir usuario local
STEP 4| Introduzca el Name (Nombre)de usuario.

STEP 5| Verifique que el usuario local esté Enabled (Habilitado).

En lugar de eliminar un usuario local de la base de datos del cortafuegos local para su
autenticacion, puede desmarcar (deshabilitar) para que el usuario ya no esté habilitado
para la autenticacion.

STEP 6| Introduzca una Password y seleccione Confirm Password.
STEP 7| Save (Guardar).

STEP 8| Push Config (Enviar configuracion).

Crear un grupo de usuarios local

Agrupe varios usuarios locales en un solo grupo local para anadir informacién del grupo a la base
de datos del cortafuegos local. Puede crear un grupo de usuarios local para gestionar varios
usuarios locales que tengan los mismos requisitos de autenticacién.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW y Prisma Access
> Identity Services > Usuarios y grupos locales > Grupos de usuarios locales y seleccione el
alcance de configuracién donde desea crear un grupo de usuarios local.

Puede seleccionar una carpeta o cortafuegos de sus Folders (Carpetas) o seleccionar Snippets
(Fragmentos) para configurar un grupo de usuarios local en un fragmento.
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STEP 3| Add Local User Group (Anadir grupo de usuarios local).

STEP 4| Introduzca un Name (Nombre)de grupo de usuarios local.

STEP 5| Anada los Local Users (Usuarios locales) que cred en el paso anterior.
STEP 6| Save (Guardar).

STEP 7| Push Config (Enviar configuracion).
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Gestionar: Configuracion de dispositivo

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por O Strata Cloud Manager Essentials

Créditos de NGFW de software O AlOps for NGFW Premium o Strata Cloud
Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Desde Device Settings (Configuracion del dispositivo), puede configurar la siguiente
configuracién para los cortafuegos gestionados en la nube:

setting Description (Descripcion)

Interfaces Configure interfaces para permitir que su cortafuegos
funcione en varias implementaciones a la vez.

En la pestana Ethernet, utilice la pestafia Mostrar
configuraciones de dispositivos locales para ver las
diversas configuraciones presentes en el cortafuegos local
y Strata Cloud Manager.

Enrutamiento Configure perfiles de enrutamiento, un enrutador légico y
una ruta estatica para sus cortafuegos.

Tuneles IPSec Configure tuneles IPSec para autenticar y cifrar paquetes
IP a medida que atraviesan el tunel.

DHCP Configure DHCP para proporcionar los pardmetros de
configuracién de capa de enlace y TCP/IP, y proporcionar
direcciones de red con hosts configurados dindmicamente
en lared TCP/IP.

Zonas Configure zonas para segmentar su red en zonas
funcionales y organizativas para reducir su superficie de
ataque.

Proxy Dns Configure un proxy DNS para configurar el cortafuegos

para que actie como intermediario entre los clientes DNS
y los servidores.

Configuracién de dispositivo Configure sus dispositivos para configurar las rutas de
servicio, los ajustes de conexion, los servicios permitidos

Introduccién a Strata Cloud Manager 344 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/routing-and-interfaces/configure-interfaces#idc01630bf-7ca4-4d4e-9900-0b6b6f061dca
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/routing-and-interfaces/configure-routing-profiles
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/routing-and-interfaces/configure-a-logical-router
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/routing-and-interfaces/configure-a-static-route
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/configure-an-ipsec-tunnel
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/dhcp
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/zone-protection-and-dos-protection
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/dns-proxy
https://docs.paloaltonetworks.com/ngfw/administration/set-up-firewalls/device-setup

Gestionar: NGFW y Prisma Access

setting Description (Descripcion)

y los ajustes de acceso administrativo para las interfaces
auxiliares y de administraciéon de los cortafuegos.

Proxy Configure un proxy web para consolidar la funcionalidad
de proxy y cortafuegos en un dispositivo.

El proxy web para Strata Cloud Manager
requiere la pila de enrutadores heredada. Si
desea que esta opcion esté habilitada, pongase
en contacto con su equipo de cuentas.

Virtual Wire Configure un cable virtual para integrar una interfaz
de cortafuegos en una topologia de modo que las dos
interfaces conectadas en el cortafuegos no necesiten
realizar ninguna conmutacion o enrutamiento.

GlobalProtect Habilite sus NGFW gestionados en |la nube como portales
y puertas de enlace GlobalProtect, para proporcionar
acceso remoto flexible y seguro a los usuarios de todo el
mundo.
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Gestionar: Configuracién global

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Panorama or Uno de estos:

Strata Cloud Manager) O Licencia de Prisma Access

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Revise y configure la configuracion global en Strata Cloud Manager [Manage (Gestionar) >
Configuration (Configuracion) > NGFW and Prisma Access (NGFW y Prisma Access) > Global
Settings (Configuracion global)]

Objeto Description (Descripcion)

Gestion de aplicaciones Saa$S Gestione de forma centralizada sus
aplicaciones SaaS para cada una de sus
aplicaciones SaaS. La Gestion de aplicaciones
SaaS le permite encontrar funciones que
puede usar para habilitar aplicaciones de
forma segura para su empresa.

Plantilla de notificacién de formacion de Gestione centralmente las plantillas de
usuarios notificacion del usuario final para alertar a
los usuarios a través de Al-Powered ADEM si
el usuario genera un incidente de Enterprise
Data Loss Prevention (E-DLP) cuando se
inspecciona y bloquea el trafico que contiene
datos confidenciales.

VPN automatica Configurar dispositivos de red y establecer
tuneles VPN manualmente es un proceso
tedioso y propenso a configuraciones
erréneas. Auto VPN crea el tinel VPN entre
los dispositivos de red automaticamente.
Auto VPN le permite crear un clister VPN
para conectar varias redes de area local
(LAN). SD-WAN con VPN automatica
facilita la implementacién y gestién de las
implementaciones de SD-WAN.
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Plantilla de notificacion de formacion de usuarios

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Version 6.3 o posterior de GlobalProtect
Manager) app

O Licencia de Enterprise Data Loss
Prevention (E-DLP)

O Licencia de usuarios moviles de Prisma
Access

O Licencia de Prisma Access

O cualquiera de las siguientes licencias que
incluyen la licencia de Enterprise DLP

O Licencia CASB de Prisma Access

O Licencia de Next-Generation CASB for
Prisma Access and NGFW (CASB-X)

La plantilla de notificaciéon de entrenamiento de usuario final le permite configurar la notificacion
gue se muestra a sus usuarios en la interfaz de usuario (Ul) Access Experience cuando generan un
incidente de Enterprise Data Loss Prevention (E-DLP). Se genera un incidente de Enterprise DLP
cuando se descarga o carga un archivo que contiene datos confidenciales, o si el trafico no basado
en archivos que contiene datos confidenciales se publica en un formulario web.

Para determinar qué se considera informacién confidencial, afiada una o mas Inline DLP Rules
(Reglas DLP en linea). Reglas DLP que contienen los criterios de coincidencia de trafico que
define lo que se considera datos sensibles. La regla DLP se deriva del perfil de datos de Enterprise
DLP del mismo nombre. Ademas, puede configurar mensajes personalizados para cuando se
genere un incidente de Enterprise DLP File Based (Basado en archivos) o Non-File Based (No
basado en archivos). Después de generar un incidente de Enterprise DLP, el usuario que generé el
incidente puede ver la notificacion de seguridad de datos para obtener mas informacién sobre los
datos confidenciales cargados, descargados o publicados.

Solo se muestra una notificacién por incidente en un periodo de 30 segundos,
independientemente de cuantas veces el usuario genere el mismo incidente. Por ejemplo, un
usuario intenta cargar un archivo que contiene datos confidenciales en la aplicacién Box Web

y Enterprise Data Loss Prevention (E-DLP) bloquea la carga. El usuario inmediatamente intenta
cargar el mismo archivo 5 veces mas, pero se bloquea cada vez. En este caso, solo se genera una
alerta de Experiencia de acceso, aunque se haya bloqueado al usuario para que cargue un archivo
que contenga una fecha sensible en la aplicacién Box Web 6 veces en total.

STEP 1| Comuniquese con su representante de Palo Alto Networks para habilitar el Coaching de
usuario final en su inquilino.

STEP 2| Instale la version 6 6.3 o posterior de GlobalProtect app en Windows o macOS.

STEP 3| Inicie sesién en Strata Cloud Manager.
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STEP 4| Habilitacion Autonomous DEM.

En Strata Cloud Manager, seleccione Workflows (Flujos de trabajo) > Prisma Access Setup
(Configuracion de Prisma Access) > GlobalProtect > GlobalProtect App (Aplicacion de
GlobalProtect) y Add App Settings (Anadir configuracion de aplicacion). Debe configurar estos
ajustes necesarios para mostrar notificaciones a sus usuarios en la lU de Access Experience
cuando generen un incidente de DLP.

e Habilitar Autonomous DEM vy la recopilacién de logs de GlobalProtect para solucionar
problemas

e DEM for Prisma Access (Windows and Mac Only) [DEM para Prisma Access (solo
Windows y Mac)]: seleccione Install and User Cannot Enable or Disable DEM (Instalar y
usuario no puede habilitar o deshabilitar DEM)

e DEM for Prisma Access version 6.3 and above (Windows and Mac Only) [DEM para Prisma
Access version 6.3 y superior (solo Windows y Mac]: seleccione Install the Agent (Instalar
el agente)

STEP 5| (Solo macOS) En la interfaz de usuario de Access Experience, seleccione Settings
(Configuracion) > Notifications (Notificaciones) y habilite Allow notifications (Permitir
notificaciones).

Esta configuracién debe estar habilitada en la interfaz de usuario de Access Experience para
cada usuario y es necesaria para mostrar notificaciones en el escritorio del usuario. Configure
el resto de los ajustes de notificaciones de Access Experience seglin sea necesario.

STEP 6| Configurar Enterprise DLP.

1. Cree un perfil de descifrado y una regla de politicas.

Esto es necesario para que Enterprise DLP descifre e inspeccione el trafico en busca de
datos confidenciales.

2. Cree patrones de datos personalizados para definir los criterios de coincidencia.

Alternativamente, puede usar los patrones de datos predefinidos en lugar de crear
patrones de datos personalizados.

3. Cree un perfil y afada sus patrones de datos.

Solo son compatibles los perfiles de datos personalizados. De forma predeterminada, las
Actions (Acciones) de todas las reglas DLP predefinidas se establecen en Alert (Alerta).
Si debe duplicar el perfil de datos predefinido para editar la Action (Accion) de regla DLP.

4. Modificar la regla DLP.

e Al modificar la regla DLP, debe establecer la Action (Accidn) en Block (Bloquear).
Esto es necesario para generar alertas en la IU de Access Experience. No se muestran
alertas si la Action (Accion) esta configurada en Alert (Alerta).

e Anada la regla DLP a un grupo de perfiles y adjunte el grupo de perfiles a una regla de
politicas de seguridad. Esto es necesario para que Enterprise DLP genere un incidente
de DLP que luego genere una notificaciéon en la IU de Access Experience.

STEP 7| Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Global Settings (Configuracion global) > User Coaching
Notification Template (Plantilla de notificacion de entrenamiento de usuario) y Add
Notification Template (ARadir plantilla de notificacion).
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STEP 8| Configure la General Information (Informacién general).
1. Compruebe que el Product Name (Nombre del producto) es Inline DLP (DPL en linea).

Esta es la configuracién predeterminada y no se puede cambiar

2. Seleccione Enable Notification Template (Habilitar plantilla de notificacion) para
habilitar la plantilla después de guardar.

Esta configuracién esta habilitada de forma predeterminada.

3. Introduzca un Notification Template Name (Nombre de plantilla de notificacion)
descriptivo.

4. (Opcional) Introduzca una Description (Descripcion) para la plantilla de notificacion.

5. (Opcional) Seleccione High Confidence Detections Only (Solo detecciones de alta
confianza) para generar solo alertas de Access Experience para coincidencias de trafico
de alta confianza.

Las coincidencias de alta confianza reflejan la confianza que tiene Enterprise DLP al
detectar trafico coincidente. Para patrones de expresion regular (regex), esto se basa en
la distancia de los caracteres a las palabras clave de proximidad configuradas. Para los
patrones de aprendizaje automatico (ML), este nivel de confianza se calcula mediante los
modelos de ML.

Step 1: General Information ~

Product Name

Inline DLP v

Enable Notification Template

Notification Template Name *

Example-Template

Description

This is a description for the example template.

High Confidence Detections Only

Only sends notifications for high confidence detections, improving the end user experience.

STEP 9| Anada una o mas reglas aplicadas a la plantilla de notificacion.

Las reglas DLP deben tener la regla Action (Accién) establecida en Block (Bloquear) y se
deben anadir a un grupo de perfiles que se adjunta a una regla de politicas de seguridad para
generar una notificacion de experiencia de acceso. Solo anada las reglas DLP anadidas a un
grupo de perfiles asociado con una regla de politicas de seguridad. Esto es necesario para que
Enterprise DLP genere un incidente de DLP que luego genere una notificacion en la IU de
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Access Experience. Se puede afadir una sola regla DLP a varias plantillas de notificacién de
formacién de usuario.

Todas las reglas DLP anadidas a la plantilla de notificacion generan el mismo Notification
Message (Mensaje de notificacion) cuando Enterprise DLP bloquea datos confidenciales que
coinciden con los perfiles de datos asociados con la regla DLP.

Step 2: Applied Rules ~

Inline DLP Rules (3) Q_ Search
D Name Detail
(J DLPRule1 View Details
() DLPRule2 View Details
(J DLPRule3 View Details
+

Puede View Details (Ver detalles) de cada regla DLP que anade para revisar los detalles
especificos de la inspeccion. Esto incluye la Direction (Direccién) de inspeccion de tréfico, el
File Type (Tipo de archivo) aplicable, la Action (Accion) y si la regla DLP esta inspeccionando
los File Based Match Criteria (Criterios de coincidencia basados en archivos), los Non-File
Based Match Criteria (Criterios de coincidencia no basados en archivos) o ambos.

DLP Rule 1 X
Name DLPRule 1
Mode Advanced
Description
Last modified April 3rd 2024, 10:34:02 am
Data profile DLP Rule 1
Direction Download

asm,c_cpp-hdr,c_cpp-src,cpp-hdr,cpp-
src,csharp,csv,doc,docx,gzip,java-src,jpeg-

File Type upload,js,matlab/obj-c,pdf,pl,powershell,png-
upload,ppt,pptx,py,r,rtf,ruby,tif,txt-
upload,vbs,verilog,vhdl,vsd,vsdx,vsdm,xIs xIsx,7z

Action Block

Log Severity Low

File Based Match Criteria Enabled
Non-File Based Match Criteria Enabled

Cancel
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STEP 10 | Defina el Notification Message (Mensaje de notificacion) que reciben los usuarios cuando
Enterprise DLP bloquea datos confidenciales que coinciden con los perfiles de datos
asociados con la regla DLP.

Las plantillas de mensaje son las notificaciones toast de Access Experience que reciben los
usuarios cuando Enterprise DLP bloquea datos confidenciales. Puede utilizar las siguientes
variables en sus plantillas de mensajes. Debe incluir los corchetes para cada variable.

e [nombre de archivo]: nombre de archivo y extensiéon que contiene datos
confidenciales bloqueados por Enterprise DLP.

e (Solo basado en archivos) [direccidn]: especifica si Enterprise DLP bloqued una carga o
descarga de archivos.

e [nombre de aplicacion]: el usuario de la aplicacion intentd cargar, descargar o
publicar contenido no basado en archivos.

e [action]—Accidn que Enterprise DLP tomo cuando se detectaron datos sensibles. Este
valor siempre esta Bloqueado.

1. Defina las detecciones basadas en la Message Template for File (Plantilla de mensajes
para archivos).

Omita este paso si la regla DLP no esta configurada para detecciones basadas en
archivos.

2. Defina las detecciones basadas en la Message Template for Non-File (Plantilla de
mensajes para archivos no archivos).

Omita este paso si la regla DLP no esta configurada para detecciones no basadas en
archivos.

3. Anfadir un Support Link (Enlace de asistencia).

Puede anadir enlaces directamente a la notificacién emergente de Access Experience
qgue describen la politica de su empresa para compartir o descargar datos confidenciales.

Step 3: Notification Message v

Message Template for File o

[file name] [direction] to [app name] was [action] due to company policy on sharing sensitive data.

Please ensure that you fill in at least one of the message templates provided.

Message Template for Non-File o
Your post to [app name] was [action] due to company policy on sharing sensitive data.

4
Please ensure that you fill in at least one of the message templates provided.

Support Link

https:/internalcompanyresource.com/data-sharing-guidelines

STEP 11 | Save (Guardar).

STEP 12 | El usuario que gener6 el incidente de Enterprise DLP puede ver la notificacion de seguridad
de datos para ver un fragmento de los datos confidenciales que se cargaron, descargaron o
publicaron.
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Gestionar: Operaciones

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW (Managed by Panorama or Strata O AlOps for NGFW Premium license (use the
Cloud Manager) Strata Cloud Manager app)

¢ Incluyendo VM-Series — Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager dependen de qué licencia(s) esta
utilizando.

Solucién de problemas

Resuelva los problemas de sus cortafuegos NGFW desde Strata Cloud Manager sin tener que
moverse entre varias interfaces de cortafuegos.

Para obtener mds informacion sobre la solucién de problemas, haga clic aqui.

El panel de control de resolucién de problemas le permite solucionar problemas de red, identidad
y politicas para sus NGFW gestionados por Strata Cloud. Con el panel de resolucién de problemas,
puede localizar anomalias y configuraciones problematicas para las siguientes areas:

0 Proxy DNS

NAT

Grupos de usuarios

Grupos de direcciones dindmicas
Grupos de usuarios dindmicos

ID de usuario

O oOoooo o

Explorador de sesién

Para empezar, vaya a Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Operations (Operaciones) > > Troubleshooting (Resolucién de
problemas) > Session Browser (Navegador de sesion).
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Troubleshooting
Trpe * Session Browser v
Al Firewalls * Select. "
Fiters Set Filters (0)
The maximum supported number of sessions fetched for troubleshooting is 100. We
recommend setting a filter in the query.
Show Jobs (133) Q, search m <
Status. Action Search Targets Timestamp
Complete (2/2) Session Browser - Filtered By: App ID=ping 2024-10-08 10:30:01 =
Complete (2/2) Session Browser - Filtered By: App ID=ping. 2024-10-08 10:30:00
Complete (2/2) Session Browser 2024-10-08 09:52:18
Complete (1/1) Session Browser 2024-10-08 09:29:00
Complete (1/1) Session Browser 2024-10-08 09:28:55
Complete (1/1) Session Browser 2024-10-08 09:28:50
Complete (1/1) Session Browser 2024-10-08 09:28:45
Complete (1/1) Session Browser 2024-10-08 09:28:38
Complete (1/1) Session Browser 2024-10-08 09:28:30
Complete (1/1) Session Browser 2024-10-08 09:28:25
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TECHDOCS

Gestionar: Recomendacion de
politicade loT:

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access O Al menos una de estas licencias es
necesaria para gestionar su configuracién
con Strata Cloud Manager; para la gestion
unificada de NGFW vy Prisma Access,

e Cortafuegos NGFW necesitara ambas:

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

(con gestion de la configuracion de Strata O licencia de Prisma Access

Cloud Manager o Panorama) 0 AlOps for NGFW Premium license (use

the Strata Cloud Manager app)
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O La suscripcién de loT Security para un
producto de loT Security avanzado
(Enterprise loT Security Plus, Industrial loT
Security o Medical loT Security)

loT Security proporciona Strata Cloud Manager con recomendaciones de reglas de politica
de seguridad generadas automaticamente y organizadas por perfil de dispositivo. Hay una
recomendacién por aplicacién por perfil. Elija un perfil, seleccione las recomendaciones de
reglas que desea utilizar y, a continuacion, los cortafuegos de nuevas generacion o tipos de
implementacion de Prisma Access en los que desee aplicarlos.
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Comenzar

Seleccione Recomendaciones de reglas de politicas de seguridad y apliquelas a los cortafuegos de
nueva generacion o Prisma Access.

STEP 1| Cree carpetas o fragmentos de codigo para cortafuegos de nueva generacion.

@ Omita este paso si desea utilizar carpetas predefinidas, o carpetas o fragmentos
creados anteriormente. Las carpetas de Prisma Access son predefinidas.

Carpetas son basicamente contenedores que contienen varios tipos de reglas, configuraciones
de seguridad y objetos. Para importar las recomendaciones de reglas de politicas que

loT SecurityloT Security ha generado, las carpetas deberan contener cortafuegos de nueva
generacién o implementaciones de Prisma Access.

Fragmentos también son un tipo de contenedor que se puede asociar a varias carpetas. Con
carpetas y fragmentos, puede importar reglas de politicas en los grupos de cortafuegos o
implementaciones que desee.

Por ejemplo, puede crear una carpeta denominada California y colocar 60 cortafuegos en
ellay, a continuacién, crear otra carpeta llamada Hawaii y colocar 15 cortafuegos en ella.

A continuacién, cree un fragmento de cédigo denominado CA-HI y apliquelo a las carpetas
California y Hawai. Si desea importar recomendaciones de reglas solo a cortafuegos en
California, establezca el ambito como Folder (Carpeta) y seleccione la carpeta California. Si
desea importar las recomendaciones de reglas tanto a California como a Hawai, establezca el
alcance como Snippet (Fragmento) y seleccione el fragmento de CA-HI.

Dependiendo de la jerarquia de la estructura de carpetas, es posible que tengamos una
carpeta principal como Oeste de EE.UU por encima de California y Hawai. A continuacion, si
importa recomendaciones de reglas mientras el ambito esta establecido como Folder (Carpeta)
con US-West (Oeste de EE. UU.) seleccionadas, las dos carpetas secundarias California y
Hawai heredaran las reglas importadas. Sin embargo, esto no funcionaria si solo quisiera
importar reglas a California y Hawai si tuvieran carpetas del mismo nivel como Oregén, Alaska,
Washington y Arizona en la carpeta Oeste de EE. UU. Entonces tendria que usar el fragmento
de CA-HI.

STEP 2| Cree Reglas de politica de seguridad.
1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > loT Policy
Recommendation (Recomendacion de politica de loT).
2. Seleccione un nombre de perfil.
loT Security utiliza el aprendizaje automatico para generar automaticamente

recomendaciones de reglas de politica de seguridad basadas en los comportamientos
de red normales y aceptables de los dispositivos loT en el mismo perfil de dispositivo.
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Strata Cloud Manager muestra una lista de estas recomendaciones organizadas por
aplicacién. Para cada comportamiento, puede ver lo siguiente:

Componente de comportamiento Explicacion

Riesgo de la aplicacién

Este es el nivel de riesgo inherente a una
aplicacién, determinado por varios factores,
en una escala de riesgo creciente del 1 al 5.

Politica de seguridad creada

Cuando aparecen aqui uno o varios nombres
de carpetas o fragmentos, este indica que se
cred previamente una regla de politicas de
seguridad para este comportamiento. Al hacer
clic en uno de ellos, se abre un panel lateral
con los nombres del perfil, la aplicacién y la
carpeta o fragmento de cédigo, asi como la
accion de la regla de politicas. Cuando No
aparece aqui, indica que aun no se ha creado
una regla.

Ubicacion descubierta

Internal (Interno) Indica que el destino esta en
la red local. External (Externo) indica que el
destino est4 fuera de la red local.

Observado localmente

Yes (Si) indica que se observo el
comportamiento en el entorno de inquilino de
seguridad de loT. No indica que se observé en
varios entornos de inquilino de loT Security,
pero no en el suyo.

Uso de la aplicacién

Common (Comtun) indica que se ha detectado
una aplicacion en varios entornos de inquilino
de loT Security. Unique (Unico) Indica que

se ha observado en su entorno pero no en

el de otros inquilinos que también tienen
dispositivos en el mismo perfil.

Direccién de destino y FQDN

Este es el destino de una regla de politicas
recomendada. Puede ser Cualquiera, una
direccion IP o un FQDN.

Perfil de destino

Se muestra un perfil cuando el destino es
interno y se identifica el perfil de dispositivo
del destino.

Last Seen

En el caso de los comportamientos
observados localmente, esta es la marca de
tiempo en la que se observé por ultima vez.
En el caso de comportamientos comunes que
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Componente de comportamiento Explicacion

no se observan localmente, se muestra un
guion.

3. Seleccione uno o mas comportamientos y, a continuacion, Create Security Policy (Crear
politica de seguridad).

4. Revise las reglas de politicas de seguridad que se crearan y, a continuacion, seleccione el
alcance de configuracion para donde Strata Cloud Manager los aplicara.

Para aplicar las reglas a uno o mas cortafuegos de nueva generacion o implementaciones
de Prisma Access en una carpeta, seleccione Folders (Carpetas) y, a continuacion, elija la
carpeta de Seleccién de ambito.

Para aplicar las reglas a uno o mas cortafuegos de nueva generacion o implementaciones de
Prisma Access en un segmento, seleccione Snippets (Segmentos) y, a continuacion, elija el
segmento de Seleccién de dmbito.

5. Crear politicas de seguridad.

STEP 3| Traslade la configuracién a los cortafuegos de nueva generacion y a las implementaciones de
Prisma Access.

1. Seleccione Manage (Gestionar) > Operations (Operaciones) > Push Config (Configuracion
de envio).

2. Seleccione las carpetas con los cambios de configuracién, Push Config (Enviar
configuracidn), Push (Enviar) y entonces Push (Enviar) otra vez.

Strata Cloud Manager muestra un nimero de ID en la columna ID de trabajo para las
carpetas seleccionadas y el estado de la insercion de configuracion en la columna Estado de
insercion.

Cuando el estado de inserciéon cambia de Pending (Pendiente) a Success (Correcto), sabe
que la configuracién enviada ha comenzado a ejecutarse.

3. Para ver el estado de un trabajo de envio, seleccione Manage (Gestionar) > Operations
(Operaciones) > Push Status (Estado de envio). Alli puede ver el estado del trabajo principal
y también el estado de las tareas secundarios, uno para cada cortafuegos o implementacion.
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Gestionar: DLP empresarial

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access e Licencia de Enterprise Data Loss

(con gestion de la configuracion de Strata Prevention (E-DLP)
Cloud Manager o Panorama) ¢ NGFW (Managed by Panorama)—soporte

e Cortafuesos NGEW y licencias de gestion de dispositivos de
& Panorama
(con gestion de la configuracion de Strata

Licencia de Prisma Access (Managed b
Cloud Manager o Panorama) * ( & y

Strata Cloud Manager)—Prisma Access
e Licencia de SaaS Security—SaaS Security

e NGFW (Managed by Strata Cloud
Manager)—Soporte y licencias de AlOps
for NGFW Premium

O cualquiera de las siguientes licencias que
incluyen la licencia de Enterprise DLP

e Licencia CASB de Prisma Access

e Licencia de Next-Generation CASB for
Prisma Access and NGFW (CASB-X)

e Licencia de Data Security

Enterprise Data Loss Prevention (E-DLP) protege la informacion confidencial contra el acceso no
autorizado, el mal uso, la extraccién o el uso compartido. Enterprise DLP en Strata Cloud Manager
le permite hacer cumplir los estandares de seguridad de datos de su organizacién y evitar la
pérdida de datos confidenciales en sus NGFW y sus usuarios moviles y redes remotas de Prisma
Access.
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Caracteristicas destacadas

O

Panel de prevencion de pérdida de datos empresariales (E-DLP)

Vaya a Manage (Gestionar) > Configuration (Configuracion) > Data Loss Prevention
(Prevencion de pérdida de datos) para configurar y gestionar Enterprise DLP.

Su configuracion de Enterprise DLP se comparte entre los productos donde esta utilizando
Enterprise DLP. Es posible que vea aqui configuraciones que se configuraron en otro lugar, y
algunas configuraciones que puede configurar aqui también se pueden aprovechar en otros
productos.

Configuracion Predefinida + Personalizada de Enterprise DLP

Enterprise DLP incluye configuraciones integradas que puede usar para comenzar a proteger
rapidamente su contenido mas confidencial:

e El patron de datos basados en ML y la expresion regular predefinida especifican tipos
comunes de informacién confidencial (como tarjetas de crédito y nimeros de seguridad
social) que es posible que desee escanear y proteger.

e |os perfiles de datos predefinidos agrupan patrones de datos que cominmente requieren el
mismo tipo de aplicacién.

También puede crear patrones y perfiles de datos personalizados directamente en Strata Cloud
Manager.

Investigacion para incidentes DLP

Un incidente de DLP se genera cuando el trafico coincide con un perfil de datos de DLP
adjunto a una regla de politica de seguridad en Strata Cloud Manager. En el Panel de incidentes
de DLP puede ver detalles del trafico que desencadené el incidente, como patrones de datos
coincidentes, el origen y el destino del trafico, el archivo y el tipo de archivo.

Blsqueda de imagenes en formatos de archivo compatibles

Fortalezca su postura de seguridad para prevenir ain mas el uso indebido, la pérdida o el robo
accidental de datos con el reconocimiento 6ptico de caracteres (OCR). El OCR permite que el
servicio en la nube DLP analice los tipos de archivos compatibles con imagenes que contienen
informacién confidencial que coincide con sus perfiles de filtrado de Enterprise DLP.

Coincidencia exacta de datos (EDM)

EDM es una herramienta de deteccién avanzada para supervisar y proteger datos
confidenciales contra la exfiltraciéon. Utilice EDM para detectar informacion confidencial y de
identificacion personal (Pll), como nimeros de seguro social, nimeros de historiales médicos,
nuimeros de cuentas bancarias y nimeros de tarjetas de crédito, en una fuente de datos
estructurada, como bases de datos, servidores de directorio o archivos de datos estructurados
(CSV y TSV), con alta precision.

Tipos de documentos personalizados

Suba sus documentos personalizados que contengan propiedad intelectual o informacién
confidencial a Enterprise Data Loss Prevention (E-DLP) para crear tipos de documentos
personalizados. Los tipos de documentos personalizados se utilizan como criterios de
coincidencia en el perfil de datos avanzado para detectar y prevenir la exfiltracién.
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Gestionar: DLP empresarial

0 Email DLP

DLP de correo electronico evita la exfiltraciéon de correos electrénicos que contienen
informacién confidencial mediante detecciones de datos impulsadas por IA y ML. Por ejemplo,
Enterprise DLP puede evitar la exfiltracién de datos confidenciales a través de un correo
electrénico saliente enviado por un vendedor dentro de su organizacién a su correo electrénico
personal.

0 Acceso basado en roles para Enterprise DLP
Puede habilitar el acceso basado en roles a controles de Enterprise DLP en el interior de Strata

Cloud Manager. Esto le permite controlar qué usuarios tienen privilegios de acceso de lectura 'y
escritura a diferentes partes de Enterprise DLP.
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Gestionar: DLP empresarial

Comenzar

STEP 1| Habilitar Enterprise DLP en Strata Cloud Manager.

Para configurar Enterprise DLP, debe crear un perfil de descifrado para permitir que el
servicio en la nube DLP inspeccione el trafico. Seleccione Manage (Gestionar) > Configuration
(Configuracion) > Security Services (Servicios de seguridad) > Decryption (Descifrado) y:

1. Seleccione Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma
Access (NGFW y Prisma Access) > Security Services (Servicios de seguridad) >
Decryption (Descifrado) y Add Rule (Aiadir regla).

La configuracion del perfil de descifrado predefinido permite a Enterprise DLP
inspeccionar el trafico. No es necesario modificar la configuracién del perfil de descifrado
predefinido a menos que necesite habilitar Strip ALPN (Eliminar ALPN) [Advanced
Settings (Configuracion avanzada) > SSL Forward Proxy (Proxy de reenvio SSL)].

2. Anfada el perfil de descifrado a una regla de descifrado de SSL Forward Proxy (Proxy de
reenvio SSL) .

e A continuacién se explica como habilitar Enterprise DLP

STEP 2| (Opcional) Seleccione Manage (Gestionar) > Configuration (Configuracion) > Data Loss
Prevention (Prevencion de pérdida de datos) > Detection Methods (Métodos de deteccion)
y cree un patrén de datos

Puedes crear disefios personalizados de patrones de datos de Enterprise DLP para especificar
qué contenido es sensible y necesita proteccion: este es el contenido que esta filtrando. Puede
crear un patron de datos personalizado basado en expresiones regulares o un patréon de datos
basado en propiedades de archivo.

e Aqui se explica como crear un patréon de datos

STEP 3| Crear un perfil de datos

Patrones de datos de grupo que deben aplicarse de la misma manera en un perfil de datos.
También puede utilizar perfiles de datos para especificar criterios de coincidencia adicionales y
niveles de confianza para la coincidencia.

e Aqui se explica como crear un perfil de datos

STEP 4| Crear unaregla DLP

Especifique el trafico y los tipos de archivos que desea que Enterprise DLP proteja. Establezca
la accién que debe tomar Enterprise DLP cuando detecte un incidente de DLP.

e A continuacién se explica como crear una regla DLP
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Gestionar: Saa$S Security:

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma Access O Licencia de Prisma Access

(con gestion de la configuracion de Strata
Cloud Manager o Panorama)

Identifique las amenazas basadas en la nube vy la actividad de riesgo de los usuarios en
aplicaciones autorizadas y no autorizadas con SaaS Security Inline.

Saa$S Security Inline esta integrada en Cloud Managed Prisma Access para brindarle una visién
centralizada de la seguridad de la red y CASB. Ofrece visibilidad Saa$S, que incluye analisis
avanzados e informes, para que su organizacion tenga la informacién necesaria para comprender

los riesgos de seguridad de los datos del uso de aplicaciones Saa$S autorizadas y no autorizadas en
su red.

El paquete Cloud Access Security Broker (CASB) incluye Saas Security Inline, Prevencién de
pérdida de datos empresariales (DLP) en linea, APl de SaaS Security, API de Prevencion de pérdida
de datos (DLP) y Gestidon de la estrategia de seguridad de SaaS (SSPM).

La licencia de Agente de seguridad de acceso a la nube de nueva generacion (CASB-X) contiene
todos los componentes de CASB, como Saa$S Security Inline, APl de SaaS Security, Gestion de

la estrategia de seguridad de SaaS (SSPM) y Enterprise DLP. Se puede aplicar en dispositivos de
Prisma Access gestionados en la nube, Prisma Access gestionados por Panorama y cortafuegos de
nueva generacion gestionados por Panorama (NGFW) en un solo entorno de inquilino.

@ Esto es todo lo que necesita saber para usar Saa$S Security en Strata Cloud Manager.

363


https://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-inline/get-started-with-saas-security-inline/saas-visibility-for-prisma-access.html
http://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-inline/assess-risks/view-data.html
http://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-inline/assess-risks/view-data.html
http://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-inline/assess-risks/generate-the-saas-security-inline-report.html
https://docs.paloaltonetworks.com/next-gen-casb
https://docs.paloaltonetworks.com/saas-security/saas-security-admin/saas-security-inline/get-started-with-saas-security-inline/saas-visibility-and-controls-for-prisma-access-cloud-managed

Gestionar: SaaS Security:

Comenzar

Te mostramos cdémo ponerte en marcha con Saa$S Security Inline en Prisma Access Cloud
Management:

@® Confirme que la licencia adicional de SaaS Security se incluye con su suscripcién de Prisma
Access.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > Overview (Descripcion general)
para comprobar lo que esta disponible con su licencia.

@ Si aln no lo ha hecho, active la aplicacion SaaS Security Inline en el hub.

Después de la activacién, SaaS Security Inline descubre automaticamente todas las
aplicaciones y usuarios de SaaS y analiza la actividad de Saa$S de los usuarios y los datos de uso
de sus logs de Prisma Access almacenados en Strata Logging Service.

@ Revise y gestione roles de administrador y acceso.

Vaya a Settings (Configuracion) > Identity and Access (ldentidad y acceso) para proporcionar
acceso basado en roles a los controles de Saa$S Security en Prisma Access Cloud Management.

Para gestionar de manera integral Saa$S Security, los usuarios también deben ser
administradores de la aplicacién Saa$S Security Inline. Salte directamente del panel de
control de Prisma Access Cloud Management a la SaaS Security Console (Consola de
Saas$ Security) para Add (afiadir) administradores de Saa$S Security Inline.

@ Explore el panel de SaaS Security en Prisma Access Cloud Management.

Vaya a Manage (Gestionar) > Configuration (Configuracion) > Security Services (Servicios de
seguridad) > Saa$S Security.

Todas las vistas del panel son compatibles directamente con Prisma Access Cloud
Management. Examine estas vistas para identificar aplicaciones y usuarios peligrosos de SaaS
y la Gestion de la postura de seguridad de SaaS. SaaS Security Posture Management (SSPM)
ayuda a detectar y remediar ajustes mal configurados en aplicaciones SaaS autorizadas a través
de una supervisiéon continua.

@® Revise y comparta el informe de Seguridad SaaS.

Saa$ Security Inline incluye un informe de seguridad SaaS que proporciona una instantanea
del uso de la aplicacién con datos y vistas agregados avanzados. Este informe sirve como
herramienta de comunicacion entre su equipo de seguridad SaaS y la gestion ejecutiva. Puede
compartir este informe en PDF a peticion con su equipo de seguridad de SaaS para una
comprobacién periddica, o enviarlo por correo electrénico a sus ejecutivos para resaltar las
aplicaciones de SaaS en uso en su organizacion y los riesgos de seguridad que representan.

e Aqui encontrard mas sobre el informe de seguridad SaaS

e Te mostramos cémo generar el informe de SaaS Security en la aplicacidon SaaS Security
Inline
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Gestionar: SaaS Security:

@® Vea qué mas puede hacer con Saa$S Security y Prisma Access Cloud Management.
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Gestionar: SaaS Security:

Recomendacion de politica de SaaS

Para obtener visibilidad y control de las aplicaciones SaaS, los administradores de SaaS Security
crean recomendaciones de reglas SaaS con identificadores de aplicaciones Saa$S especificos
proporcionados por el motor de nube de identificadores de aplicaciones (ACE).

En Prisma Access Cloud Management, ahora puede revisar y elegir aceptar las reglas que
recomiendan los administradores de SaaS Security. Las recomendaciones de reglas Saa$ se
anaden a su politicas de acceso web: debe tener habilitada la seguridad web para aprovechar las
recomendaciones de reglas SaaS.

Asi es como puede comenzar: revise el flujo de trabajo para revisar y aceptar las
recomendaciones de politicas de Saa$S aqui:

1. Los administradores de SaaS Security crean recomendaciones de reglas Saa$S en la aplicacion
Saa$ Security Inline o directamente en Prisma Access Cloud Management.

# En Gestion en la nube de Prisma Access, vaya a Manage (Gestionar) > Configuration
(Configuracion) > Security Services (Servicios de seguridad) > SaaS Security (Seguridad SaaS)

SaaS Security

Inline

Policy Recommendations

Saa$S Rule Recommendations Search Rule Q i‘ Create New Rule ‘
|

Synced Name Default Description Last Modified ¢ Enabled

Block Access Default rule: block users from accessing unsanctioned ... Disabled @ ,’ LI

Block Download Default rule: prevent users from downloading content ... Disabled G) / LI
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Gestionar: SaaS Security:

2. Puede revisar e importar las recomendaciones de reglas SaaS.

# Vaya a Manage (Gestionar) > Web Security (Seguridad web) > Web Access Policy (Politica
de acceso web)

Web Access Policy
Policies Policy Recommendations -
—
Sync New Updates
New SaaS Rule Recommendations (0) Q_ search m
Name Description Last Updated Actions
Imported SaaS Rule Recommendations (0) Q_ search m[@ Enable Automatic Updates ]
Name Description Status Last Updated Actions
- -
i - T —— B e ——SEEE——

3. Las recomendaciones de reglas SaaS que ha importado estan etiquetadas para que pueda
identificarlas facilmente.

Web Access Policy

Policies | Policy Recommendations @) |
{
o Add New Filter Reset Filters

Custom Web Access Policies QU search m Add Policy
Match Criteria
Policy Name State Tags Sour... User Action Advanced Settings De:
1 | Demo-SaaS-Pol-1 SaaSSecurityRecommended 8 employee © $aa$ - Demo-Saas-Pol-1 QO (=

8 casgroup

&, contractor-grp

2 | SaaSTest123 SaaSSecurityRecommended any © Saas- Saas-Test123 QU8
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Gestionar: Prisma SD-WAN

¢;Doénde puedo usar esto? :Qué necesito?

e Prisma SD-WAN O Licencia Prisma SD-WAN

Prisma SD-WAN proporciona una solucion de red de area extensa (SD-WAN) definida por
software que transforma las redes de area extensa (WAN) heredadas en un tejido de aplicaciones
(AppFabric) radicalmente simplificado y seguro, virtualizando los transportes subyacentes
heterogéneos en una WAN hibrida unificada. En el nicleo del sistema esta el motor de
rendimiento de la aplicacion.

Puede ver andlisis granulares basados en aplicaciones, crear una politica sélida y gestionar el
trafico basado en el rendimiento de la WAN. A través de los dispositivos Instant-On Network
(ION), Prisma SD-WAN simplifica la forma en que se disefan, construyen y gestionan las WAN,
ampliando de forma segura la seguridad de clase del centro de datos al perimetro de la red.

Prisma SD-WAN admite politicas apiladas para operaciones de reenvio de flujo. Utilizando
politicas definidas de forma centralizada, cada dispositivo ION realiza acciones como la seleccién
automatica de rutas, la configuracién de trafico o el equilibrio de carga activo-activo entre
enlaces, mientras que el controlador Prisma SD-WAN proporciona una visibilidad completa del
rendimiento de la aplicacion y los tiempos de respuesta en todos los enlaces WAN.

Prisma SD-WAN controla el rendimiento de la aplicacién de red basandose en acuerdos de nivel
de servicio (SLA) de rendimiento de la aplicacién y prioridades de negocio. Puede configurar
politicas, recursos, CloudBlades y ajustes del sistema para Prisma SD-WAN mediante Strata Cloud
Manager.

Seleccione Manage (Gestionar) > Prisma SD-WANDpara gestionar configuraciones para:

Policies (Politicas)

Resources (Recursos)
CloudBlades

System (Sistema)
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Gestionar: Prisma SD-WAN

Gestionar: Politicas de Prisma SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Prisma SD-WAN admite politicas apiladas y originales. Utilizando politicas definidas de forma
centralizada, cada dispositivo ION realiza acciones como la seleccién automatica de rutas, la
configuracién de trafico o el equilibrio de carga activo-activo entre enlaces, mientras que el
controlador de Prisma SD-WAN proporciona una visibilidad completa del rendimiento de la
aplicacion y los tiempos de respuesta en todos los enlaces WAN.

Configurar politicas en Prisma SD-WAN mediante Strata Cloud Manager.
STEP 1| Seleccione Manage (Gestionar) > Prisma SD-WAN > Policies (Politicas).
Puede configurar los siguientes tipos de politicas en Prisma SD-WAN:

e Path

Configure politicas de ruta apiladas para operaciones de reenvio de flujo y conformacion de
trafico.

¢ Rendimiento
Configure politicas de rendimiento para medir el rendimiento de las aplicaciones y los SLA
de las aplicaciones.

e QoS
Configure politicas de QoS apiladas para especificar prioridades de negocio.

e Seguridad
Configure politicas de seguridad apiladas para definir reglas que determinan el acceso a la
aplicacion dentro de una sucursal.

e NAT
Configure politicas NAT apiladas para garantizar la privacidad de las redes internas
conectadas a redes publicas o privadas.

e Seguridad (original)
Estas son politicas de seguridad heredadas. Si es un usuario nuevo a partir de la version
6.0.1 del software del dispositivo ION, solo puede configurar politicas de seguridad apiladas.

Si ha configurado politicas originales o heredadas, tiene que convertir estas politicas
heredadas en politicas apiladas antes de poder actualizar su dispositivo a la versién 6.0.1.

e Red (Original)

Estas son politicas de red heredadas. Si es un usuario nuevo a partir de la version 6.0.1
del software del dispositivo ION, solo puede configurar politicas de red apiladas. Si ha
configurado politicas originales o heredadas, tiene que convertir estas politicas heredadas
en politicas apiladas antes de poder actualizar su dispositivo a la versién 6.0.1.
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Gestionar: Prisma SD-WAN

STEP 2| Seleccione Bindings (Enlaces) para vincular pilas de politicas a un sitio.

Para que las reglas de politicas en las pilas de Rutas, QoS, Seguridad y NAT sean eficaces,
debe vincular las pilas de politicas a un sitio. Puede vincular solo una Unica ruta, pila de QoS,
Seguridad y NAT a un sitio a la vez.
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Gestionar: Prisma SD-WAN

Gestionar: Tipos de recursos para Prisma SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Puede gestionar diferentes tipos de recursos en Prisma SD-WAN.

Gestionar recursos en Prisma SD-WAN usando Strata Cloud Manager.

Seleccione Manage (Gestionar) > Prisma SD-WAN > Resources (Recursos).
Puede gestionar los siguientes tipos de recursos en Prisma SD-WAN:

Aplicaciones

Las aplicaciones son el nucleo de la soluciéon Prisma SD-WAN. Los dispositivos ION
implementados en la red analizan activamente todos los flujos de las aplicaciones para
garantizar que se mantengan las politicas de rendimiento, cumplimiento y seguridad, y que
se utilicen conexiones de red éptimas para cada flujo. El dispositivo ION utiliza definiciones
de aplicaciones y tecnologias de toma de huellas dactilares para la seleccién de rutas,
calidad de servicio y politicas de cortafuegos.

Las aplicaciones del sistema estan disponibles de forma predeterminada, aunque usted
puede configurar aplicaciones personalizadas segln los requisitos de su empresa.

Categorias de circuitos

Las categorias de circuitos son una agrupacion légica de varios tipos de circuitos y
conectividades que pueden estar presentes en la red. Esta agrupacién permite reglas de
politicas de red simplificadas y reutilizables para toda la red. Por ejemplo, banda ancha
de Internet por cable, conexiones a Internet LTE con medicién, conexiones a Internet por
satélite, Internet DSL o conexiones MPLS privadas.

Contextos de red

El contexto de red segmenta el trafico de red con el fin de aplicar diferentes reglas de
politica de red para la misma aplicacién. Una regla con un contexto de red siempre tiene
prioridad sobre una regla sin un contexto de red. Puede crear uno o mas contextos de red,
pero una red LAN individual solo puede pertenecer a un contexto de red. Debe adjuntar los
contextos de red a los segmentos LAN apropiados para que sean efectivos.

Grupos de servicios y de CD

Utilice grupos de servicios y controladores de dominio para asignar endpoints de terceros

a grupos y asi permitir flexibilidad al crear reglas de politicas de red para tener en cuenta la
singularidad entre sitios. La intencién es que las reglas de la politica sigan siendo las mismas
independientemente de la ubicacion del sitio.

Zonas de seguridad

Las zonas de seguridad especifican limites de aplicacion donde el trafico estd sujeto a
inspeccion y filtrado. Cada zona de seguridad se asigna a redes conectadas a interfaces
fisicas, interfaces légicas o subinterfaces de un dispositivo. Estas interfaces a nivel de zona
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sirven como proxy para circuitos fisicos y circuitos virtuales, como VLAN, VPN de Capa 3y
circuitos VPN de Capa 2.

Plantillas de sitios

La plantilla de configuracion del sitio le ayuda a crear plantillas de sitio personalizadas que
se adaptan a sus requisitos de implementacion, lo que le permite implementar de manera
eficiente sucursales y centros de datos a escala con facilidad. Con esta plantilla, puedes
implementar varios sitios. Puede utilizar una plantilla existente, editar una existente o crear
una nueva plantilla para implementar multiples sitios.

Filtros de prefijo

Un prefijo es un grupo de una o mas direcciones IP individuales o subredes de direcciones
IP. Los prefijos se utilizan con politicas de conjunto de rutas y politicas de prioridad. Pueden
tener alcance global o local.

Configuration Profiles (Perfiles de configuracion)

Utilice perfiles de configuracién para configurar ajustes para diferentes tipos de recursos.

e |Psec
Cree un perfil IPsec para configurar conexiones VPN IPsec entre los dispositivos de
sucursal y los endpoints del servicio de seguridad en la nube.

e IPFIX
Un perfil IPFIX es un objeto de configuracion IPFIX global que identifica la configuracion

del recopilador, la configuracion del filtro, la plantilla para exportar elementos de
informacién de flujo y la configuracion del comprobador de flujo.

e APN

Cree un perfil de nombre de punto de acceso (APN) para definir la ruta de red para la
conectividad de datos celulares. Se requiere informacién de APN para conectarse a una
red movil.

e DNS
Configure un perfil del Sistema de nombres de dominio (DNS) para especificar los

parametros de configuracion para el servicio DNS. Los parametros cominmente
configurados incluyen servidores DNS, asignacién de dominio a direccién, configuracién
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de caché y configuracién de DNSSEC. Una vez creado el perfil del servicio DNS, se
vincula a un dispositivo.

e Plantillas NTP

Utilice las plantillas de configuracion del Protocolo de tiempo de red (NTP) para afiadir o
editar servidores NTP.

e Multidifusion

Cree un perfil de configuracion de multidifusién WAN vy asécielo con una sucursal para
habilitar el enrutamiento de multidifusién WAN para la sucursal.

e VRF
Cree y asocie el perfil de tablas de enrutamiento y reenvio virtuales (VRF) globales
(predeterminados) y asignelo a todas las sucursales y centros de datos.

e Descubrimiento de loT
Utilice la visibilidad del dispositivo loT para identificar dispositivos en su red. Los

dispositivos Prisma SD-WAN branch ION inspeccionan paquetes, extraen informacion y
generan mensajes para enviar al Strata Logging Service en un formato especifico.
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Gestionar: CloudBlades para Prisma SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?
e Prisma SD-WAN O Licencia de Prisma SD-WAN
0 Licencia CloudBlade para el CloudBlade
respectivo

Utilice la plataforma CloudBlades de Prisma SD-WAN para acceder de forma segura a los
dispositivos ION y automatizar los flujos de trabajo de la interfaz web con plantillas personalizadas
para reducir la complejidad operativa.

Configure CloudBlades en Prisma SD-WAN mediante Strata Cloud Manager.

Seleccione Manage (Gestionar) > Prisma SD-WAN > CloudBlades.

Podra ver los CloudBlades a los que se ha suscrito en Prisma SD-WAN. Utilice los pasos en la
guia de integracion de CloudBlade correspondiente para configurar su CloudBlade.
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Gestionar: Recursos del sistema para Prisma SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Gestione y supervise los usuarios y permisos en Prisma SD-WAN utilizando los recursos
disponibles en la pestafia System (Sistema).
Seleccione Manage (Gestionar) > Prisma SD-WAN > System (Sistema).

Puede configurar los siguientes tipos de recursos del sistema en Prisma SD-WAN:

e Gestion de licencia

Utilice la gestién de licencia para generar tokens de autorizacién para ION virtual. Esto
proporciona un conjunto de controles para evitar la adicion no autorizada de dispositivos
virtuales a un entorno.

e Logs de auditoria

Utilice los logs de auditoria para ver los registros de cambios de configuracién en un
sistema. Puede utilizar estos logs para fines de cumplimiento y resolucién de problemas. Los
logs de auditoria proporcionan informacién como los cambios realizados, el propietario del
cambio, el momento del cambio y el alcance del cambio en un sitio, sistema o subconjunto
de sitios.

e Prefijos de empresa

Utilice Prefijos de empresa para permitir que los sitios del centro de datos de Prisma SD-
WAN anuncien facilmente las rutas y la accesibilidad a las sucursales.

e Access Management (Gestion de acceso)
e Acceso de usuario
e Gestion de usuario

Anada un nuevo usuario con un rol en el sistema segun los requisitos de su empresa.
Los roles del sistema son un conjunto predefinido de permisos para cada rol. Estos
roles incluyen una colecciéon de uno o mas permisos del sistema. Los roles de sistema
disponibles incluyen Raiz, Super administrador, Administrador de IAM, Administrador
de red, Administrador de seguridad y Usuario de solo vista.

e Roles personalizados
Puede crear roles personalizados combinando los roles y permisos existentes del

sistema de diferentes maneras. Puede crearlos ensamblando un conjunto de permisos
del sistema o afiadiendo o quitando permisos de roles del sistema.
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e Requisitos de contrasena

Establezca el caracter y los requisitos de seguridad de las contrasefias. También puede
establecer la frecuencia para reutilizar contrasefas antiguas y actualizar contrasefas.

e Acceso a dispositivo

e Acceso de usuario al kit de herramientas de dispositivo
e Politica de acceso al dispositivo

e Acceso de inquilino
e Tokens de autenticacion

Configure los token de autenticacién para acceder a las API de Prisma SD-WAN.

Una vez que se genera un token para un usuario, este se puede utilizar para realizar
llamadas repetidas a la API y eliminar inicios de sesién innecesarios para acceder a las
API.

Un usuario con acceso a un token de autenticacién puede acceder a todos los
permisos asignados al token.

Seleccione Manage (Gestionar) > System (Sistema) > Tenant Access (Acceso de
inquilino) > Auth Tokens (Tokens de autenticacion) > Create Auth Token (Crear
token de autenticacion) para crear una ficha de autenticacion.

e Gestion de la identidad

e Cloud Identity Engine

Introduccién a Strata Cloud Manager 377 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-administrator-authorization-and-authentication/role-based-access-control/add-device-access
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-devices/configure-device-access-otp
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-stacked-policies/add-a-path-policy-rule/configure-user-id-policies

Gestionar: Prisma SD-WAN

Introduccion a Strata Cloud Manager 378 ©2025 Palo Alto Networks, Inc.



4 paloalte’

TECHDOCS

Gestionar: Prisma Access Browser

¢;Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud
Manager)

O Licencia de Prisma Access

Desde Strata Cloud Manager, seleccione Manage (Gestionar) > Configuration (Configuracion) >
Prisma Access Browser.

Prisma Access Secure Enterprise Browser (Prisma Access Browser) es la Gnica solucién que
protege los dispositivos gestionados y no gestionados, a través de un navegador empresarial
integrado de forma nativa que extiende la proteccion a los dispositivos no gestionados. Consulte
:Qué es Prisma Access Browser?

379


https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/prisma-access-browser/getting-started/prisma-access-browser-overview.html
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Inicio
Inicio es la pagina de destino cuando accede Prisma Access Browser de Strata Cloud Manager.
Desde la pagina de inicio, puede utilizar los paneles de control de Prisma Access Browser para
obtener informacion significativa del analisis del comportamiento del usuario y de los datos
de navegacion. Hay una variedad de paneles para casos de uso especificos que quizas desee
supervisar, como el comportamiento del usuario, la prevencién de fugas de datos, la seguridad
web vy las politicas. Cada panel contiene una coleccion de widgets y algunos de ellos aparecen en
varios paneles.
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Analisis
La pantalla de Eventos de Prisma Access Browser es la herramienta de visibilidad clave para
investigar cada actividad dentro de su implementacion de Enterprise Browser para verificar que

las politicas y reglas funcionen como deberian. Aqui es donde se investigan los eventos de Prisma
Access Browser.
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Directory

e El directorio de usuarios sirve como ubicacion central para obtener informacion sobre los
usuarios y sus dispositivos conectados a Prisma Access Browser, afiliacion en grupos de
usuarios y reglas de politicas relacionadas. Gestionar usuarios de Prisma Access Browser

e El directorio de dispositivos proporciona una lista de sus dispositivos y grupos de dispositivos
de Prisma Access Browser. Gestione dispositivos con Prisma Access Browser

e Prisma Access Browser viene equipado con una lista preexistente de aplicaciones Verificadas.
La lista de aplicaciones verificadas hace referencia al catalogo de aplicaciones App-ID™ de Palo
Alto Networks y se sincroniza periédicamente con la base de datos en la nube. También puedes
crear aplicaciones personalizadas y privadas. Gestionar aplicaciones de Prisma Access Browser

e Prisma Access Browser mantiene un directorio de extensiones que incluye extensiones
instaladas por los usuarios finales en el navegador. Esta informacién le permite mantener
una adecuada gestién de politicas corporativas, gestionar la visibilidad y el andlisis de
riesgos.Gestionar extensiones de Prisma Access Browser
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Politica

e Puede utilizar reglas para especificar los usuarios, grupos de usuarios y grupos de dispositivos
que se veran afectados por las distintas politicas. Estas reglas rigen el acceso a las aplicaciones
web, las politicas de seguridad y las opciones de personalizacion. Al utilizar reglas, puede
controlar con precision el acceso de los usuarios a las herramientas y los componentes de la
organizacion.Gestionar las reglas de politicas de Prisma Access Browser

e Los controles para las reglas de Prisma Access Browser se pueden configurar dentro del cuerpo
de la regla individual. Los perfiles (controles externos) se pueden usar cuando desea guardar
perfiles reutilizables (heredados) y afiadirlos a las reglas mas adelante. Gestionar los perfiles de
politicas de Prisma Access Browser

e Ultilice reglas de inicio de sesidén para determinar qué usuarios y dispositivos tienen acceso a
Prisma Access Browser. Gestionar las reglas de inicio de sesion de Prisma Access Browser

e Después de definir las condiciones de omisidon dentro de las reglas de politica, cuando los
usuarios intentan realizar una accion o visitar un sitio bloqueado por la regla correspondiente,
pueden enviar una solicitud de omisién. Para establecer condiciones de omision, configure la
accion de solicitud para habilitar las solicitudes de permiso. Gestionar las solicitudes de Prisma
Access Browser para omitir las reglas de politicas.
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Gestion
Gestione integraciones para obtener funcionalidad adicional con lo siguiente:
e Microsoft 365
e Proteccion de la informacion de Microsoft
e Google Workspace
e Votiro
e CrowdStrike Falcon Intelligence
o OPSWAT MetaDefender
e YazamTech Selector!T

e Symantec DLP
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Gestionar: Operaciones

¢;Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién

unificada de los NGFW vy Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:

de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia(s) que esté usando.

Utilice las operaciones de Strata Cloud Manager para insertar cambios de configuracion, revisar
envios de configuracién anteriores y gestionar las instantaneas de las versiones de configuracién
para cargarlas o cambiarlas a una versién de configuracion anterior.

e Envie sus cambios de configuracion
e Revise el estado de un envio de configuracion

e Vea cdmo puede limpiar su configuracién
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Gestionar: Enviar configuracion

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién

unificada de los NGFW y Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:
de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia(s) que esté usando.

Una vez que haya realizado cambios en la configuracién y esté listo para activarlos, debe enviar
los cambios a los cortafuegos. Tiene la opcion de enviar todos los cambios de configuracién o
seleccionar administradores especificos para incluirlos en el envio. Es necesario enviar cambios
a todos los administradores para el primer envio de configuracién. Puede elegir qué cambios de
configuraciéon desea enviar a Prisma Access:

e Seguridad Web
Envie actualizaciones de Seguridad Web a Prisma Access.
e Usuarios méviles — GlobalProtect
Enviar actualizaciones de Global Protect a Prisma Access.
e Usuarios moéviles: Proxy explicito
Envie actualizaciones de Proxy explicito a Prisma Access.
¢ Redes remotas
Envie actualizaciones de Redes remotas a Prisma Access.
¢ Conexiones de servicio
Enviar actualizaciones de conexion de servicio a Prisma Access.

Puede enviar una configuracién mientras se esta llevando a cabo otro envio de configuracion.
Prisma Access aplica los cambios de configuracién en el orden en que los envia.

En caso de que una configuracion se envie por error, o un cambio provoque interrupciones en la
red o la seguridad, puede revertir la configuracion de Prisma Access a la configuracién de Prisma
Access en ejecucion mas reciente. Esto le permite revertir la configuracién de Prisma Access a

una configuracién que sepa que funciona y que no compromete la seguridad de su red. No tiene
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la opcion de seleccionar una configuracion de ejecucién especifica. Prisma Access selecciona
automaticamente la Ultima configuracién en ejecucién conocida y vuelve a ella.

STEP 1| Inicie sesién en Strata Cloud Manager.
STEP 2| Realice los cambios de configuracion necesarios.

STEP 3| Push Config (Configuracion de envio y Push (Enviar) sus cambios en la configuracion.

™ Alternativamente, puede seleccionar Manage (Gestionar) > Operations (Operaciones)
> Push Config To Devices (Enviar configuracion a dispositivos).

Push Config

Admin Scope All Admin (6)

[ Ignore Security Checks Failures @

56

Latest Config Version
Push Scope

Container

[< <]
o
s
g

~ Firewalls

a

= APAC

<]

¥ Australia

a

- Japan

< BN BE<BN<BE<B<|

Push Config Detail View

En el cuadro de didlogo Push Config (Configuracion de envio) puede Ignore Security Check
Failures (Ignorar errores de comprobacion de seguridad). Esta funcion le permite continuar
con las operaciones de insercién incluso cuando ciertas comprobaciones bloquearian el
proceso. Si deja la casilla de verificacion sin marcar (la configuracion predeterminada) y

se produce un error en una comprobacion de practicas recomendadas con una accién de
"bloqueo", Strata Cloud Manager detiene el envio.

STEP 4| (Opcional) Add New Filter (Anadir nuevo filtro).

Puede filtrar los dispositivos que se muestran en el ambito de envio mediante la aplicacion

de filtros. La aplicacion de filtros solo afecta a los cortafuegos o implementaciones de Prisma
Access que se muestran en el ambito de insercidén y no tiene ninglin impacto en los dispositivos
a los que se inserta.
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STEP 5| Edite el alcance del envio.

La edicién del alcance de insercién le permite enviar cambios de configuracion especificos a
algunos o todos sus cortafuegos o implementaciones de Prisma Access.

™ No se admite la realizacion de un envio de configuracion parcial y debe enviar toda la
g . . g
configuracion de Strata Cloud Manager si:

e Configure un nuevo inquilino y este es su primer envio de configuracion.
e |ncorporar un cortafuegos en Strata Cloud Manager.
e Incorpore un Prisma Access para usuarios moviles y remotos.

e Cambia el nombre o mueve una carpeta para que esté anidado en una carpeta
diferente.

e Mueva un cortafuegos a una carpeta diferente.
e Cambiar el nombre, asociar o desasociar un fragmento.
e Cargar una configuracion.

e Revierta la configuracién a la ultima configuracion enviada o a una instantdnea de
version de configuracion anterior.

e Admin Scope (Alcance de gestion) : seleccione los cambios de configuracion del
administrador que se incluirdn en el envio. De forma predeterminada, el &mbito de gestién
selecciona el usuario actual y los cambios realizados por ese usuario se insertan en los
cortafuegos seleccionados o en las implementaciones de Prisma Access. La seleccién de
cambios Changes from all admins (Cambios de todos los administradores) incluye todos los
cambios de configuracién realizados por todos los administradores.

La edicién del ambito de gestidn para seleccionar administradores especificos incluye todos
los cambios de configuracion realizados por los administradores seleccionados. Esta opcién
no se puede usar al realizar el primer envio de configuracién. No se admite la seleccion de
cambios de configuraciéon especificos para incluirlos en el envio.

¢ Alcance de envio: seleccione los tipos de implementacién o las carpetas a las que desea
enviar. Al seleccionar una implementacién o carpeta, los cambios de configuracién se
insertan en todos los cortafuegos o implementaciones.

Al seleccionar una carpeta que contiene carpetas secundarias, todas las carpetas
secundarias y los cortafuegos asociados o las implementaciones de Prisma Access se
incluyen en la inserciéon. Al seleccionar un cortafuegos especifico o una implementacion de
Prisma Access, se selecciona automaticamente la carpeta a la que esta asociado.
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STEP 6| Push Config (Configuracion de envio) y Push (Envio).

Revise los objetivos de envio y seleccione Push (Enviar).

0 Add New Filter Reset Filters

Push Scope Q. Search Collapse All

Admin Scope Changes from all admins v

Latest Config Version Push Config v

Last Push State [Pt

Revert to Last Push

Container Labels Job ID Version Push Status User
et Jobs .
v [JNew Jersey
9 DUMM Config Version Snapshots
> [ New York
= DUMMYFW.
v [ West
v [ California
9 DUMM
v [[)Washington .

STEP 7| Revision Estado de envio de configuracion.

En caso de que una configuracién se introduzca por error, o de que un cambio provoque una
interrupcion de la red o de la seguridad, puede revertir su configuracion de Prisma Access.

# Restaurar, cargar y comparar versiones de configuraciéon

Ver tareas de Prisma Access

Puede ver el historial de Jobs (Tareas) en Prisma Access para mostrar detalles sobre las
operaciones que iniciaron los administradores, asi como actualizaciones automaticas de contenido
y licencias. Esto incluye cualquier confirmacién, envio y vuelta a una versién anterior de la
configuraciéon. Puede usar la vista de tareas para solucionar problemas de operaciones con
errores, investigar advertencias asociadas con compilaciones finalizadas o cancelar compilaciones
pendientes.

STEP 1| |Iniciar Prisma Access.
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STEP 2| Enla barra de menu superior, seleccione Push Config (Configuracion de envio) y ver los Jobs
(Tareas) de Prisma Access.

Push Config@

Push Scope T copsen

8/30 104

Contain

BB B

STEP 3| Realizar cualquiera de las siguientes tareas:

¢ Investigacion de advertencias o errores: lea las entradas de la columna Resumen para
obtener detalles de advertencia o error.

¢ Ver una descripcidon de confirmacion: si un administrador introdujo una descripcién de
confirmacién, puede consultar la columna Descripcion para comprender el objetivo de la
confirmacion.

e Comprobar la posiciéon de una operacion en la cola: vea la posicién y el estado de la
operacion para determinar la posicién de la operacioén.

ValidateAndPush oK
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Gestionar: Estado de envio

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién
unificada de los NGFW y Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:

de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia(s) que esté usando.

Revise el estado de insercién de sus configuraciones anteriores en sus cortafuegos para revisar
detalles como el resultado de la operacién de insercién, el administrador que inicié la insercién y
los cortafuegos de destino.

STEP 1| Inicie sesién en Strata Cloud Manager.
STEP 2| Envie sus cambios de configuracion.

STEP 3| Seleccione Manage (Gestionar) > Operation (Operacion) > Push Status (Estado de envio) y
ubique la operacién de envio de configuracién que desea revisar.

STEP 4| ExpandaelJob ID (ID de trabajo) parael envio de la configuraciéon que desea
revisar.
Siempre se realiza una tarea de Validacidn de configuracion antes de que se envie cualquier
configuracién. Cuando se envia a varios cortafuegos, cada envio de configuracion tiene un ID
de trabajo unico con detalles del envio.

STEP 5| Revise los detalles sobre el estado de envio de la configuracion.

Por ejemplo, revise el resultadodel envio push, el administrador que inicié el envio de
configuracion, el resumendel envio de configuraciony lahora de finalizacidény la
hora de inicio del envio de configuracion.

El resultado del envio de configuracion puede ser OK (Aceptar) si el envio se realizd
correctamente o FAIL (Fallido) si el envio de configuracion fallé.
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STEP 6| HagaclicenelJob ID (ID de trabajo) unico para enviar una configuracién a un
cortafuegos para revisar los detalles del trabajo.

Los detalles del trabajo proporcionan informacion detallada sobre Advertencias y Errores
encontrados al realizar el envio de la configuracién. Por ejemplo, si falla un envio a un
cortafuegos, puede revisar los Detalles del trabajo para comprender qué causé el fallo del
envio de configuracion.
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Gestionar: Instantaneas de la versiéon de configuracion

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién

unificada de los NGFW y Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:
de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia(s) que esté usando.

Las instantaneas de configuracion le ofrecen una vista del historial de configuracion de su Strata
Cloud Manager. Cuando un envio de configuracién tiene implicaciones de seguridad no deseadas
o un impacto inesperado en el trafico, vuelva a una versién anterior para recuperarse. También
puede comparar configuraciones para ver qué ha cambiado en las versiones.

Descripcion general de la instantanea de configuracion

La pantalla Instantanea de la versiéon de configuracién es el lugar para revisar configuraciones
enviadas, comparar instantaneas de configuracion con su candidato de configuracién y cargar o
restaurar configuraciones anteriores.

Seleccione Manage (Gestionar) > Operations (Operaciones) > Config Version Snapshots
(Configurar instantaneas de version) para encontrar instantaneas de configuracion y restaurar,
cargar o comparar versiones.

Config Version Snapshots @

n
E
“

VUYLV UVYdUvddddddo
OO0 D DD

1. Add New Filter (Anadir filtro nuevo): seleccione filtros para ordenar vy filtrar las versiones de
configuracién por columna.
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2. Version (Version): el nimero de version de la configuracion que se envio.

El Candidato le permite comparar los cambios de configuracién actualmente pendientes en
Strata Cloud Manager con una version de configuracion anterior.

@ El nimero de version de configuracion es incremental. Por ejemplo, si tiene 10
versiones y restaura la version de configuracion 2, la versién de configuracion
cambiard de 10 a 11 (no se mostrard como 2).

3. Date (Fecha): fecha y hora en que se envio la configuracion.
4. Pushed by (Enviado por): el administrador que envio los cambios.

5. Edited By (Editado por): el administrador que hizo los cambios de configuracion antes de
que se enviasen.

6. Object Changes (Cambios de objetos): vea cuantos objetos se afadieron, eliminaron o
modificaron cuando se envié la configuracion.

7. Target Devices (Dispositivos de destino): dispositivos que fueron seleccionados en el
ambito de la instantanea de configuracion enviada.

Al realizar una accién de restablecimiento, puede elegir en cual de los dispositivos realizar la
operacion.

8. Impacted Devices (Dispositivos afectados): dispositivos que se han modificado desde el
envio de configuracién anterior. Los dispositivos solo se consideran afectados por el envio
de la instantanea de configuracién anterior.

@ Dispositivos objetivo y afectados

Si tiene dos dispositivos, Ay B, y solo envia el dispositivo A, A se convierte en el
dispositivo tanto objetivo como afectado.

Si de nuevo vuelve a enviar hacia el dispositivo Ay B, Ay B son los dispositivos
objetivo pero solo B es un dispositivo afectado.

Al realizar una accién de Carga, los dispositivos enumerados se veran afectados.

9. Description (Descripcion): revise cualquier informacion proporcionada en el momento en
gue se envio la configuracion.

10Refresh (Actualizar): actualice la informacién en la tabla de instantaneas.

11 Reset Filters (Restablecer filtros): borre todos los filtros para mostrar todas las versiones de
configuracién.

12 Compare (Comparar): vea lo que ha cambiado de versién en version.
Puede comparar solo dos versiones a la vez.

13 Actions (Acciones): puede Restore (Restaurar) o Load (Cargar) una version de
configuracion.
e Restore (Restaurar): restaura una version de configuracion anterior.

Restaurar una versién de configuracion actualiza directamente la configuracién en
ejecucion en las implementaciones dentro del alcance del envio original y no requiere
Enviar la configuracion.

Restaure todos los dispositivos o implementaciones en el alcance original de la
configuracién de envio o seleccione dispositivos o implementaciones especificos
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para restaurar. No puede expandir la configuracién para incluir dispositivos o
implementaciones fuera del alcance original.

Restaurar una version de configuracion no elimina ni modifica la configuracion candidata.
La configuracién en curso se guardara. Restaurar una configuracién solo actualiza

la version de configuracion en ejecucion. Las implementaciones pueden parecer
desincronizadas cuando se utiliza la accién de restablecimiento.

Load (Cargar): cargue una version anterior como configuracion candidata en Strata
Cloud Manager. Su configuracion candidata actual se perdera cuando se cargue una
configuracién anterior.

Realice actualizaciones de la nueva configuracién candidata o aplique la configuracién a
nuevos dispositivos e implementaciones fuera de la instantanea de configuracién original
y, cuando esté listo, envie la configuracion.

Save (Guardar): guarde la configuracion candidata como una instantanea con nombre
para usarla como configuracidon conocida. Tener una configuracidon conocida le permite
llevar facilmente sus implementaciones a un estado conocido y viable. Puede cambiar de
un lado a otro entre sus Named Snapshots (Instantaneas con nombre) y la configuracion
registrada automaticamente que se activa en Version Snapshots (Instantaneas de
version).

Strata Cloud Manager guardard hasta 6 meses de instantdneas o 200 instantdneas
individuales.

Guardar una instantanea con nombre

Guarde el candidato de configuracién actual como una instantadnea con nombre. No es posible
guardar una configuracion parcial como una instantdnea con nombre. Guardar una instantanea
con nombre le permite cargar un estado de configuracién conocido sin tener que realizar un
seguimiento de las instantaneas individuales que eventualmente se eliminaran de la tabla
Instantaneas de versiones de configuracion.

STEP 1| Inicie sesién en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Operations (Operaciones) > Config Version Snapshots
(Configurar instantaneas de version).
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STEP 3| Seleccione el Candidate (Candidato).

s
X
Config Version Snapshots @
Config Version Snapshots (2) Version Snapshot v IS 4
Version 4 Date Pushed By Edited By Object Changes Target Devices  Actions
0O 3 2024-Sep-09 09:46:44 admin System, @s ©Oo o 1 D Restore 1§ Load
O =z 2024-Sep-05 08:45:00  admin System, @15 ©o @1 1 D) Restore  M§ Load

STEP 4| Haga clic en Save (Guardar).

STEP 5| Introduzca un Name (Nombre) de hasta 64 caracteres.
El nombre de la instantanea sera config_year-month-day-timestamp.

Save Named Snapshot

Name test-snapshot-1

Cancel m

STEP 6| Debera Save (Guardar) su instantanea.
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STEP 7| (Opcional) Compruebe que la instantanea se guardé navegando hasta las Named Snapshots
(Instantaneas con nombre) en la tabla Instantaneas de configuracion de version.

Gestionar instantdneas con nombre

Los administradores pueden eliminar sus propias instantdneas con nombre. Los
superusuarios pueden eliminar todas las instantdneas con nombre.

Config Version Snapshots @

Config Named Snapshots (11) INamed Snapshot v Search IR 4
Name version Snapshot Saved By Actions
Candidate Named Snapshot - & Save
test @panw.com B load Whelete
renametestl @panw.com load  @oelete
@panw.com B load Whelete
2024-Sep-16 12:45:10 @panw.com Bload gDelete
2024-Sep-16 12:27:56 @panw.com Bload WDelete
Config 003 2024-Sep-16 08:41:14 @paloaltonetwarks.com B load Delete
Config 002 2024-Sep-16 08:39:14 @paloaltonetworks.com Biload WDelete
Config 001 2024-Sep-16 08:37:47 @paloaltonetwarks.com Bload gDelete
Configl 2024-Sep-16 06:15:37 @paloaltonetworks.com B load Delete
2024-Sep-16 05:48:32 @paloaltonetwerks.com B load FDelete

Renamed Config 2024-Sep-16 02:53:59 @paloaltonetworks.com -5 Load jgDelete

Restablecer una instantanea

Restablezca una configuracién previamente enviada. Restablecer una configuracion anterior
actualiza la configuracién que se ejecuta en las implementaciones y dispositivos. Estos cambios no
se reflejan en Strata Cloud Manager, por lo que las implementaciones y los dispositivos pueden
aparecer desincronizados.

Solo los dispositivos configurados que estaban dentro del alcance del envio de configuracién
original pueden restaurarse a una versién seleccionada.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Operations (Operaciones) > Config Version Snapshots
(Configurar instantaneas de version).

STEP 3| Seleccione la versién de configuracién que desea restaurar.

1. (Opcional) Seleccione el nimero de version para revisar los cambios realizados por la
instantanea de configuracién.

STEP 4| Restore (Restablezca) la version.

1. (Opcional) Seleccione los dispositivos a los que desea dirigirse con la accion de
restablecimiento.

2. Restore (Restablecer).

STEP 5| (Opcional) Seleccione Manage (Gestionar) > Configuration (Configuracién) > Operations
(Operaciones) > Push Config (Enviar configuraciéon) para validar la configuracién que se
restablecio.
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Cargar una instantanea

Cargue una instantanea de configuracién anterior para usarla como configuracion candidata.

Una vez que se haya cargado la configuracion, puede continuar introduciendo modificaciones
antes de presionar.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Operations (Operaciones) > Config Version Snapshots
(Instantaneas de la version de configuracion).

STEP 3| Seleccione la version de configuracion que desea cargar.

1. (Opcional) Seleccione el nimero de version para revisar los cambios realizados por la
instantanea de configuracion.

STEP 4| Elija Load (Cargar) la version.
STEP 5| (Opcional) Modifique el candidato de configuracién cargado seglin sea necesario.

STEP 6| Push Config (Enviar configuracion).
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Gestionar: Postura de seguridad

¢;Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién
unificada de los NGFW vy Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:

de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia(s) que esté usando.

Utilice estas herramientas para mejorar su posicién de seguridad y compruebe que esta protegido
contra las amenazas siguiendo Practicas recomendadas de politicas de seguridad.

e Personalice las comprobaciones de postura de seguridad para su implementacién a fin de
maximizar las recomendaciones pertinentes en Gestionar: Configuracion de la postura de
seguridad

e Ultilice la Limpieza de la configuracion para identificar y eliminar objetos de configuracién y
reglas de politicas no utilizados.

e Configure las Comprobaciones de cumplimiento para perfeccionar y optimizar las reglas de
seguridad excesivamente permisivas de modo que solo permitan aplicaciones que se estén
utilizando realmente en su red.

e Cree sus propias Gestionar: Configuracién de la postura de seguridad: personalice las
comprobaciones de practicas recomendadas existentes y cree y gestione exenciones especiales
para alinearse mejor con los requisitos empresariales de su organizacion.

e Utilice un Analizador de politicas para asegurarse de que las actualizaciones que realice a
sus reglas de Politica de seguridad cumplan con sus requisitos y no introduzcan errores o
configuraciones incorrectas (como cambios que resulten en reglas duplicadas o conflictivas).
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Gestionar: Analizador de politicas

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW (Gestionado por Panorama) 0 Se necesita al menos una de estas licencias:

e VM-Series, funded with Software NGFW Credits AlOps for NGFW Premium license (use
(gestionado por Panorama) the Strata Cloud Manager app)

e Prisma Access (Managed by Panorama) O Strata Cloud Manager Pro

O Complemento Panorama CloudConnector
para implementaciones gestionadas por
Panorama

Las actualizaciones de las reglas de su politica de seguridad suelen ser urgentes y requieren que
usted actue rapidamente. Sin embargo, desea asegurarse de que cualquier actualizacién que
realice a su base de reglas de politica de seguridad cumpla con sus requisitos y no introduzca
errores o configuraciones incorrectas (como cambios que resulten en reglas duplicadas o
conflictivas).

Para lograr esto, el Analizador de politicas en Strata Cloud Manager permite optimizar el tiempo
y los recursos al implementar una solicitud de cambio. El analizador de politicas no solo analiza
y proporciona sugerencias para la posible consolidacién o eliminacién de reglas especificas

para cumplir con su intencién, sino que también comprueba si hay anomalias, como sombras,
redundancias, generalizaciones, correlaciones y consolidaciones en la base de reglas.

Use analizador de politicas para aiadir u optimizar la base de reglas de politicas de seguridad.

¢ Antes de anadir una nueva regla: compruebe si es necesario anadir nuevas reglas. El analizador
de politicas, Policy Analyzer, recomienda la mejor manera de cambiar las reglas de politicas de
seguridad existentes para cumplir con sus requisitos sin anadir otra regla, si es posible.

¢ Optimice su base de reglas existente: vea dénde puede actualizar sus reglas para minimizar la
sobrecarga y eliminar conflictos, y también para asegurarse de que la aplicacion del trafico se
alinee con la intencién de la base de reglas de su politica de seguridad.

Analice las reglas de la politica de seguridad antes y después de confirmar los cambios.

¢ Analisis de politicas previas al cambio: le permite evaluar el impacto de una nueva regla
y analizar la intencién de las nuevas reglas con respecto a las reglas que ya existen para
recomendar la mejor manera de cumplir con la intencidn.

¢ Analisis de politicas posteriores al cambio: le permite limpiar la base de reglas existente
identificando sombras, redundancias y otras anomalias que se han acumulado a lo largo del
tiempo.

Consulte el Analizador de politicas para obtener mas informacién.
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Gestionar: Postura de seguridad

Gestionar: Optimizador de politicas

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién
unificada de NGFWs y Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:

de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia( s) que esté usando.

G Pruebe Policy Optimizer mientras esté disponible para acceso anticipado. Si estd
interesado en seguir usando esta funcién mds alld del periodo de acceso anticipado,
pongase en contacto con su equipo de cuentas.

Las reglas que son demasiado generales introducen lagunas de seguridad porque permiten
aplicaciones que no estan en uso en su red. El optimizador de politicas le permite convertir estas
reglas excesivamente permisivas en reglas mas especificas y enfocadas que solo permiten a las
aplicaciones que esta utilizando.

Solo las reglas creadas hace mas de 90 dias en el pasado se tienen en cuenta para la optimizacién
de politicas.

Coémo funciona

Strata Cloud Manager analiza los datos de los logs y categoriza las reglas como demasiado
permisivas cuando permiten any (cualquier) trafico de la aplicacion y las reglas deben tener al
menos 90 dias de antigliedad. Estas reglas pueden introducir lagunas de seguridad, si permiten
trafico que no es necesario para el uso empresarial.

En el caso de las reglas identificadas como demasiado permisivas, Strata Cloud Manager genera

automaticamente recomendaciones que puede aceptar para optimizar la regla. Las nuevas reglas
recomendadas son mas especificas y precisas que la regla original; permiten explicitamente solo

las aplicaciones que se han detectado en su red en los Gltimos 90 dias.

Seleccione una regla demasiado permisiva para revisar, ajustar y aceptar recomendaciones de
optimizacién. La sustitucion de estas reglas por las reglas recomendadas mas especificas refuerza
la posicién de seguridad.
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Gestionar: Postura de seguridad

Optimize Security Policy Rule
Optimize overly p Jes by replacing them with

Recommendations to Optimize This Rule View by Overall Traffic v

OPTIMIZED RULE BREAKDOWN HOW IT WORKS
ty R Based on log data, Prisma Accy

Original Security Rules

OPTIMIZED ON

accept the optimized rules. Monitor the original rule to decide if /
% Overall Traffic % Sessions Source Address Source User Destination Zone |
100 % - 64.06 MB 100% - 591K any ny £
e ation. You tall the recommendations, or choose only the recommendatio
Name. Location % Overall Traffic % Sessions Source Address Source User Destination Zone |
Remote Networks 0%-95.62K 4% - 266 Bytes any untrust

Al aceptar recomendaciones para optimizar una regla, no se quita la regla original. La regla original
permanece en la lista debajo de las nuevas reglas de la politica de seguridad; esto es para que
pueda supervisar la regla y eliminarla cuando esté seguro de que no es necesaria.

Tanto la regla original como las reglas optimizadas estan etiquetadas para que pueda identificarlas
facilmente en su politica de seguridad:

Security Policy Rules

Name BPA Verdict Days Sin. Zone Tag

v Remote Networks (5)

13 optrule_test-r-rule 2 @ Pass 1 trust test-rn-rule_derived
14 test-rn-rule Fail 12 trust test-rn-rule_original
15 d Fail 1 trust
Prisma Access - Post Rules (5)
16 AlowNewAms 8 o 2 =)
Microsoft Product Activation - Microsoft 365
Mioso 65 .

Optimizar una regla

STEP 1| Visite Config Cleanup (Limpieza de configuracion) para ver si hay reglas que pueda
optimizar.

Vaya a Manage (Gestionar) > Security Posture (Postura de seguridad) > Policy Optimizer
(Optimizador de politicas).
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STEP 2| Revise las reglas demasiado permisivas y elija una regla para ver las recomendaciones de
optimizacion.
Si hay varias reglas demasiado permisivas, concéntrese en optimizar las reglas que afectan mas
al trafico; Esto le dara las ganancias mas significativas a la hora de fortalecer su postura de
seguridad.

Policy Rules to Optimize

3 90% ¥ /

This number has decreased 90% in the past 7 days

° Add New Filter /

Policy Rules to Optimize (3)@

elect a rule to review and approve recommendations to optimize the rule
Name Location % Overall Tra... % Sessions Unique Us{
ep-rule Mobile Users Ex.. 0% -74.61K 0% - 22 Bytes 0

merule Remote Networks 1% - 64.06 MB 0%-605K o

go-rule Mobile Users 9% - 388.88 MB 4%-2633K 1195

STEP 3| Revise las reglas recomendadas y optimizadas.

Puede ver la cantidad de trafico de la regla original que cubrird cada nueva regla. Tenga en
cuenta las aplicaciones especificas que aplica cada nueva regla.

Optimize Security Policy Rule

erly p ive rules by replacing them with more specific rules to improve network security

Recommendations to Optimize This Rule View by Overall Traffic v

OPTIMIZED RULE BREAKDOWN HOW IT WORKS

> 78K / 64.06 MB
OPTIMIZED ON OpinizedSecuty Rikes

pt the opti de if
% Overall Traffic Source Address Source User Destination Zone
100 % - 64.06 MB 100%- 591K any oy £7
% Overall Traffic % Sessions Source Address Source User Destination Zone
0%-95.62K 4% - 266 Bytes any untrust
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STEP 4 |

STEP 5|

STEP 6 |

Acepte algunas o todas las recomendaciones de reglas.

Al aceptar las nuevas reglas optimizadas, estas se afiaden a las reglas en la base de reglas.
Todavia no estaran activas; que sucedera en el siguiente paso cuando elija Push Config (Enviar
la configuracidn) a Prisma Access.

Accept All (Aceptar todo) acepta las reglas recomendadas tal como estan. También puede
realizar cambios antes de aceptar las reglas optimizadas:

¢ Eliminar una regla de la optimizacién. Afada esta regla a una lista de reglas que desee
excluir de la optimizacion (esta vez y en adelante).

e Deshabilitar una regla optimizada. Esto significa que no acepta esta regla y no se afadira a la
base de reglas.

e Revierte los cambios que haya realizado. De este modo, se deshacen las ediciones que haya
realizado y se revierten las reglas a las recomendaciones.

e Reglas de combinacién. Puede decidir hacer esto si encuentra que algunas de las reglas
recomendadas son similar.

Después de aceptar las reglas optimizadas, se le pedird que haga lo siguiente: Update Rulebase
(Actualizar la base de reglas). Cuando acepta, las reglas optimizadas se afiaden a su politica de
seguridad. Sin embargo, alin no se estan aplicando al trafico.

Debera Push Config (Enviar configuracién) para enviar las actualizaciones de configuracion a
Prisma Access y comenzar a aplicar las reglas optimizadas.

Firewalls Overview Push Config v
Welcome to Prisma Access Cloud Management. If you Push
/ Revert to Last Push
Variable & Incomplete References \ Jobs
Config Version Snapshots
0
Variable americas
Config Snippet /

Supervise la regla original hasta que esté seguro de que no la necesita.

Las reglas originales y excesivamente permisivas permanecen en su politica de seguridad; se
enumeran debajo de las reglas optimizadas en su base de reglas y estan etiquetadas para que
pueda identificarlas facilmente. El nombre de la etiqueta anexa _original al nombre de la regla
(por ejemplo, nombre-regla-seguridad_original).

Security Policy Rules

Name BPA Verdict Days Sin. Zone Tag
v Remote Networks (5)

13 optrule_test-m-rule_2 @ Pass 1 trust test-m-rule_derived

Fail 12 trust test-m-rule_original

16 AlowNewAws o 5 st [l v

Microsoft Product Activation Microsoft 365
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Excluir una regla de la optimizacioén

Traslade una regla a la lista Excluidas de la optimizacion y Prisma Access no la optimizara. La
configuracién de las reglas permanece tal cual.

Policy Rules to Optimize @

Select a rule to review and approve recommendations to optimize the rule 5 mins | Launch Walkthrough

Ready for Optimization (5) Removed from Optimization (0) Optimization Failed (3)
—_—

W Try out Policy Optimizer while it's available for early access. If you're interested in continuing to se this feature beyond the early access period, check in with your account team.

B Name Location % Overall Tra... & % Sessions Unique Users Source Zone Source Address Source User Destination Zone  URL Category Service Modified Date
Deny-Corp-  Prisma Access <1%-79.44MB <1%-1621K 95 trust any any any adult any 20215ep 23
extremism
cryptocurrency
dating
hacking
AllowPANV  Prisma Access <1%-7.28GB 6%-2005M 8618 trust any any any PANW Websites % application-default 2021 Sep22
RBI-Web-C.  Prisma Access <1%-599GB <1%-11402K 3007 trust any any any any 2021 Dec 10
Policy for Pr  Remote Networks 2% -249.38 GB 37%-1114M 0 any any any any any 2021 Sep 20
Catch-All-A  Prisma Access <1%-11254GB <1%-273M 23334 trust any any any any ¥ application-default 2021 Nov 24

Aseglrese de Push Config (Enviar configuracion) después de mover una regla a la lista de
exclusién; después de enviar la configuracion, la regla puede tardar hasta 24 horas en aparecer en
la lista. Siempre puede optar por volver a afadir la regla a la lista de optimizacién mas adelante.

Realizar seguimiento de los resultados de optimizacion

Policy Optimizer muestra un historial de las reglas de seguridad que ha optimizado. Los datos
histéricos incluyen los resultados de la optimizaciéon: compare la cobertura de trafico de la regla
original con las reglas optimizadas.

Los datos que ve para Policy Optimizer History (Historial del optimizador de politicas) es de los
ultimos 30 dias. Si una regla original (una regla que usted optimizd) no recibe visitas durante seis
meses, se quita del historial del optimizador de politicas y, en su lugar, se clasifica como un Regla
de politicas con cero coincidencias.

Optimization History
Review rules you've already optimized; the traffic coverage data for a rule can help you decide if it's okayko remove the rule.

Name Location % Overall Tra... & % Sessions

test-n-1116029:  RemoteNetworks  19%-2.98TB 19%-55K OPTIMIZED RULE EREAKDOWN

ty Rule

test--1116029:  RemoteNetworks  1%-159.96GB 1%-342

159.96GB

Optimized Security Rules

ORIGINAL SECURITY RULES OPTMIZATION RESULT Lastchecked: 2021-Oct-26 17.00:00 POT

Overall Traffic Sessions Unique Users
1%-159.96G8 1%-342
.)

Before Optmization After Optmization Before Optmization After Optmization Before Optmization After Optmization

Optimized Security Rules

Name Location % Overall Traffic % Sessions. Unique Users Source Zone Source Address

Remote Networks 19%-31.65GB 2%-78 78 trust any
A C
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Gestionar: Postura de seguridad

Gestionar: Limpieza de la configuracion

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién

unificada de NGFWs y Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:

de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia( s) que esté usando.

Utilice la Limpieza de la configuracién para identificar y eliminar objetos de configuracién y
reglas de politicas no utilizados de la configuracion de Strata Cloud Manager. Eliminar objetos de
configuraciéon no utilizados facilita la gestion del cortafuegos al eliminar el desorden y preservar
solo los objetos de configuracion necesarios para la aplicacion de la seguridad.

STEP 1| Inicie sesién en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Security Posture (Postura de seguridad) > Config Cleanup
(Limpieza de la configuracion).

STEP 3| Seleccione los objetos vy las reglas de politicas no utilizados en toda la configuracion de Strata
Cloud Manager durante los ultimos 6 meses.

¢ Policy Rules to Optimize (Reglas de politicas para optimizar): haga clic para revisar las
reglas de politicas que son reglas excesivamente permisivas, para convertirlas en reglas mas
especificas y centradas que solo permitan las aplicaciones que usted est3 utilizando.

¢ Unused Objects (Past 6 Months) [Objetos no utilizados (Gltimos 6 meses)]: todos los
objetos de configuracidon que no se utilizaron en ninguna regla de configuracién o politicas
en los ultimos 6 meses.

e Zero Hit Objects (Past 6 Months) [Objetos con cero coincidencias (Gltimos 6 meses)]:
reglas de politicas con objetos de configuracién donde el objeto de configuracion de la regla
de politicas recibe cero coincidencias.

Los objetos de configuracion enumerados aqui han recibido cero resultados solo en las
reglas de politicas a las que estan asociadas. Su uso podria recibir coincidencias en las otras
reglas de politica en las que se utilizan.

e Zero Hit Rules (Past 6 Months) [Reglas de cero coincidencias (tGltimos 6 meses)]: todas las
reglas de politica que no han tenido coincidencias de trafico en los ultimos 6 meses.
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STEP 4| Aplique filtros adicionales para orientar objetos y reglas de politicas no utilizados especificos.

Add New Filter (Anadir filtro nuevo) es compatible con Unused Objects (Past 6 Months
[Objetos no utilizados (Gltimos 6 meses)] y Zero Hit Policy Rules (Past 6 Months) [Reglas de la
politica con cero coincidencias (Gltimos 6 meses)].

¢ Unused Objects (Past 6 Months) [Objetos no utilizados (tGltimos 6 meses)]: puede filtrar y
Delete (Eliminar) objetos no utilizados en funcion de:

¢ Name (Nombre): busque y seleccione un nombre de objeto de configuracion especifico.

e Ubicacion: alcance de configuracion en el que se creé el nombre del objeto de
configuracion.

e Object Type (Tipo de objeto): tipo de objeto de configuracion.

¢ Days Unused (Dias sin usar): el nimero de dias que el objeto de configuracién se usé.
e < 50: menos de 50 dias sin usar.
e >=50,<=100: entre 50 y 100 dias sin usar.
e < 50: mas de 100 dias sin usar.

e Zero Hit Policy Rules (Past 6 Months) [Reglas de politicas con cero coincidencias (tltimos
6 meses)]: puede filtrar y Enable (Habilitar), Disable (Deshabilitar) o Delete (Eliminar) reglas
de politicas con cero coincidencias segiin el Name (Nombre), los Days with Zero Hits (Dias
con cero coincidencias) o cualquiera de los datos de origen y destino.

Unused Objects (Past 6 Months) Zero Hit Objects (Past 6 Months) Zero Hit Policy Rules (Past 6

100 Months)

This number has not changed in the past 7 days

0%

his number has decreased 0%
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Gestionar: Configuracion de la postura de seguridad

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW, incluidos los financiados por Cada una de estas licencias incluye acceso a
Créditos de NGFW de software Strata Cloud Manager:
e Prisma Access (Managed by Panorama or O Prisma Access

Strata Cloud Manager) O AlOps for NGFW Premium license (use the

e Prisma SD-WAN Strata Cloud Manager app)

O Prisma SD-WAN

O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

— Las caracteristicas y capacidades
disponibles para usted en Strata Cloud
Manager depende de qué licencia(s) esté
usando.

Strata Cloud Manager aprovecha un conjunto de Comprobaciones de practicas recomendadas
predefinidas que se alinean con los controles de ciberseguridad estandar especificos de la
industria, como CIS (Centro de Seguridad de Internet) y NIST (Instituto Nacional de Estandares

y Tecnologia) y las comprobaciones personalizadas que crea en funcién de las necesidades
especificas de su organizacion. Estas comprobaciones evaltan las configuraciones y los ajustes
dentro de la infraestructura de nube, identificando desviaciones de las practicas recomendadas o
requisitos de cumplimiento.

Las comprobaciones de postura de seguridad en Strata Cloud Manager abarcan una serie de
dominios de seguridad, incluida la seguridad de la red, la proteccién de datos y la gestién de
identidades y accesos. Estas comprobaciones evallan las reglas del cortafuegos, el cifrado, los
mecanismos de autenticacién y la integridad general de las configuraciones.

Cuando su configuracién detecta desviaciones, Strata Cloud Manager proporciona informacion
util y recomendaciones de correccion, e incluso puede automatizar algunas partes del proceso
para corregir configuraciones incorrectas y ajustes que no cumplen con normativas para ayudarle
a mantener un entorno de nube seguro y en conformidad, con la minima intervencién manual.

La configuracion de postura de seguridad redne la funcionalidad de las paginas de configuracion
de comprobacién de seguridad de AlOps y Strata Cloud Manager.

Seleccione Manage (Gestionar) > Security Posture (Postura de seguridad) > Settings
(Configuracion) para ver, gestionar y personalizar las comprobaciones de postura de seguridad
para su implementacion a fin de maximizar las recomendaciones pertinentes.
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Gestionar: Postura de seguridad

¢ Comprobaciones de seguridad: lista de las comprobaciones de practicas recomendadas que se
utilizan para evaluar su configuracién.

Su configuracidn se compara con estas comprobaciones para evaluar la postura de seguridad
de sus dispositivos y generar alertas de seguridad. Puede realizar las siguientes acciones para
gestionar estas comprobaciones en funcién de su entorno:

1. Establecer el nivel de gravedad de sus comprobaciones personalizadas para identificar las
comprobaciones mas criticas para su implementacion.

Puede cambiar el nivel de gravedad de sus comprobaciones personalizadas, pero los
niveles de gravedad de las comprobaciones de prdcticas recomendadas de Palo Alto
Networks son fijos y no se pueden cambiar.

2. Creey elimine sus propias comprobaciones personalizadas, duplique y edite las
comprobaciones existentes para crear otros nuevos, y haga excepciones especiales para las
comprobaciones que no desee que se apliguen a partes de su implementacion.

Como parte de la implementacion inicial de estas comprobaciones, puede duplicar
las comprobaciones que se encuentran en el marco de comprobacion personalizado.

3. Establezca la respuesta cuando una comprobacion falle.

¢ Alerta (predeterminada): emite una alerta por la comprobacion fallida.

¢ Block (Bloquear): detenga las posibles configuraciones erréneas antes de que entren en
su implementacién. Bloquear puede significar cualquiera de los siguientes dependiendo
de cémo lo gestione:

e Comprobaciones en linea de Strata Cloud Manager: le impide enviar o impulsar una
configuracién no conforme, pero no le impide guardar su configuracién localmente.

e Comprobaciones en linea en tiempo real* de Strata Cloud Manager: le impide incluso
guardar una configuracion no conforme.

¢ Gestionado por Panorama**: le impide enviar una configuracion no conforme a
Panorama, pero no le impide guardarla en la configuracion candidata de Panorama.

o Gestidn de interfaz web, APl o CLI de PAN-OS: el bloqueo no tiene ninglin efecto
coercitivo en las configuraciones que no se gestionan en la nube ni en Panorama.

e *Debido a su complejidad Iégica, algunas comprobaciones en linea se realizan
de forma asincrona en un horario fijo pero no en tiempo real. Un fallo de una
comprobacion en tiempo real en su configuracion le impedird guardar esa
configuracion, incluso localmente.

e **El Complemento Panorama CloudConnector es necesario para hacer
cumplir la accién de confirmacion de bloque en Panorama.
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Posture Settings

Customize security posture checks for your deployment to maximize relevant recommendations.

Security Checks

Overview -~

Configured Severity

Security Check Exceptions Zone to Role Mapping Role to Security Service Mapping

Updated: 2023-Oct.

By Feature (Top 5) Check Types

315 Custom hedes ;

Total Checks

315

B Palo Alto Networks BP Checks 311
Total Checks

ce jon
27 Userid  CHIIID 15
Device Setup Wildfire (D 13

Security Checks Group by Security Framework: ~ Critical Security Controls v Collapse All N Search Y
Name Manager Severity Feature Check Type Exceptions Action on Fail Actions
~ Custom Checks (4)
final_check Cloud Manager (NGFW) © Informal Security Policy Custom Check No exceptions Alert v :
custom_check Cloud Manager (NGFW) Warning v Security Policy Custom Check 2exceptions applied  Alert ~ H
final_check-1 Cloud Manager (NGFW) © informational v Security Policy Custom Check 1 exception applied Alert v H
test-yaxin-create-exception Cloud Manager (NGFW) © critical v Decryption Custom Check No exceptions Alert v :
~ Limitation and Control of Network Ports, Protocols, and Services (9)

The ‘Service'is not configured in a rule with the ‘Allow’ action  NGFW, Panorama . © critical Security Policy Palo Alto Networks BP Check No exceptions Alert v
SSH Proxy / SSH Tunnel NGFW, Panorama ... © Informational Decryption Rulebase  Palo Alto Networks BP Check No exceptions Alert v
Do$ Rule Protection NGFW, Panorama ... © Informational Dos Protection Rule  Palo Alto Networks BP Check No exceptions Alert v
Included Networks NGFW, Panorama © Informational UserId Palo Alto Networks BP Check No exceptions Alert v

e Excepciones de comprobacién de seguridad

Desactive las comprobaciones individuales de dispositivos o grupos de dispositivos que

especifique.

e Asignacion de zona a un rol

Asigne las zonas en NGFW a roles para obtener recomendaciones personalizadas.

e Asignacion de servicios de rol a seguridad

Gestionar los servicios de seguridad necesarios para el trafico entre zonas y funciones en todos
los NGFW.

Crear una comprobacién personalizada

Cree su propia comprobacién personalizada a partir de una comprobacién existente.
Alternativamente, vaya al paso n.° 4 para crear una comprobacion personalizada desde cero.

STEP 1|

STEP 2|

STEP 3|

STEP 4|

STEP5 |

Seleccione Manage (Gestionar) > Security Posture (Postura de seguridad) > Settings
(Configuracion).

Identifica la comprobacién que quiere duplicar y proceda a Clone (Duplicar).

Debera Edit (Editar) la comprobacion que duplicé y saltar al paso n-° 5 para realizar sus
cambios.

Vaya a Manage (Gestionar) > Security Posture (Postura de seguridad) > Settings
(Configuracion) y seleccione Create Custom Check (Crear comprobacion personalizada).

Especifique la Informacion general para su comprobacion. Su comprobacion personalizada
debe tener un Nombre y una Descripcidn, pero también debe afadir una Recomendaciéon y
un Fundamento para que su comprobacion pueda ayudar a otros a entender la intenciéon y
las practicas recomendadas de su comprobacién personalizada.
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STEP 6 |

STEP 7|

Opcional Seleccione un Tipo de objeto: la secciéon de su configuracion para la que esta
creando una comprobacion que determina qué Propiedades de regla puede elegir al crear su

comprobacion.

Utilice el Generador de légica para su comprobacion personalizada.

1. Anadir expresion: una Unica linea logica que describe los criterios de coincidencia para

una configuracion.

Propiedades de regla para
coincidir

Operador de coincidencia

Criterios especificos

Nombre general,
descripcion, posicién y
horario

Fuentes: zonas,
direcciones, usuarios

Destinos: zonas y
direcciones

Aplicaciones, servicios y
URL

Acciones e inspeccion
avanzada

e Es

e Noes

e Esta vacio

e No esta vacio

e Comienza con

e Termina con

e Contiene

e Mayor que

e dentro

e Esigual o mayor que
e Esigual o menor que
e Menos de

e |gual

¢ No esigual

e No contiene

e Todos

e Algunos

¢ Ninguno

[Campo de texto]

2. Anadir condicion: utilice operadores légicos (como AND, OR, IF, THEN, ELSE y ELSE IF)
para conectar o combinar expresiones, condiciones adicionales y grupos.
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3. Anadir grupo: cree un conjunto de expresiones, condiciones o ambas. Este grupo,
tomado en conjunto, resulta en una condicién Verdadera o Falsa.

D) ° + Afade una nueva expresion o condicion
o |l duplica una expresion o condicién

e % Elimina una expresion o condicién

La expresién en este ejemplo emite una advertencia cuando ve reglas de politica que
permiten el trafico Okta desde y hacia direcciones IP rusas. El ejemplo simplemente
ilustra como funciona el constructor de légica y no pretende ser una recomendacién.

General Info

Description *
Prevent risky use of okta

Rationale

Object Type

Security Policy

Logic Builder v
+ Add Expression @) Add Condition Add Group

1 Group =1

i SourceAddress v Equals v RU v + B X

#  Destination Addres v Equals v RU v + B X

AND v

a
X

# Application v Equals v okta v P

. Action v | Equals v allow v 4+ B X

* Required Field

STEP 8| Seleccione Save (Guardar) para guardar su comprobacion.

Gestione sus comprobaciones

Puede realizar cualquiera de las siguientes Actions (Acciones) en sus comprobaciones de
seguridad:

e Duplicar*: crea una copia de un comprobacién.
e Editar**: realice cambios en una comprobacién personalizada existente.

¢ Eliminar**: elimina una comprobacion personalizada que ha creado.

Seleccione las comprobaciones en las que desea tomar medidas y seleccione la accion apropiada.

D ° *Puede duplicar solo un comprobacion a la vez.
e **Solo puede editar o eliminar comprobaciones personalizadas.

e Es posible que necesite obtener permiso de un administrador para editar una
comprobacion personalizada.
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Crear una excepcion para una comprobacion

Cuando sea necesario, puede restringir déonde se aplican las comprobaciones en su
implementacién.

STEP 1| Seleccione Manage (Gestionar) > Security Posture (Postura de seguridad) > Settings
(Configuracion) > Security Check Exceptions (Excepciones de comprobacion de seguridad)
y Create Security Check Exception (Crear excepcion de comprobacion de seguridad).
De forma alternativa, seleccione Manage (Gestionar) > Security Posture (Postura de
seguridad) > Settings (Configuracion) e identifique la marca que desea excluir y seleccidnela
[columna Exceptions (Excepciones)].

STEP 2| Especifique la informacion necesaria para Crear regla de excepcion para su comprobacion.
Proporcione un nombre, una razén y condiciones para su excepcién.

La funcion Security Check Exception (Excepcion de comprobacion de seguridad) solo
= ; ; .
es aplicable actualmente a las alertas y a los paneles de Best Practices (Prdcticas
recomendadas) y Security Posture Insights (Informacion sobre la postura de
seguridad).

STEP 3| Opcional Aflada un Nimero de ticket o una Descripcidn para su excepcion para ayudar a
otros a entender la intencién y la historia detras de su excepcioén.

STEP 4| Save (Guardar) su excepcion.

Sus comprobaciones en funcionamiento

Las comprobaciones a nivel de campo le muestran dénde su configuracion no se alinea con las
practicas recomendadas o la comprobacion personalizada. Los controles proporcionan orientacién
sobre las practicas recomendadas en linea, para que pueda tomar medidas inmediatamente.

También puede ver y gestionar los controles de seguridad justo donde se encuentra.

e Creey gestione sus reglas de politica: las reglas de politica de seguridad le permiten hacer
cumplir las reglas y tomar medidas, y pueden ser tan generales o especificas como sea
necesario. [Manage (Gestionar) > Configuration (Configuracion) > NGFW and Prisma Access
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(NGFW y Prisma Access) > Security Services (Servicios de seguridad) > Security Policy

(Politica de seguridad)]

Security Policy [Global] > Security Policy

Add Security Policy Rule to Pre Rules

Description

Schedule

%) DESTINATION

Zones * O Any
Addresses * ) Any
O Unknown Devices @® Any

General
Name *
Enabled
Tag +
Match Criteria
%) SOURCE
Zones * O Any O Select
Addresses * Any O Select
Users @Any O Select O Prelogon (O Known User
Devices @ Any O Select O No-hip (O Quarantined Devices

[E APPLICATION / SERVICE

Application * O Ay O Select

@ Avplication Default O Any O Select

O Select

O Select

O Select

O Quarantined Devices

(@ URL CATEGORY / TENANT RESTRICTION

URL Category

@ Any

Tenant Restriction @ Any

O Select

O Select

© [[) Configuration Analysis x

6 out of 10

Security Checks Passed

Resolving all checks keeps your policy
rules precise and effective

Required

% The ‘Source’ and ‘Destination’ address and zone are

set to 'Any'

% The ‘Service' is not configured in a rule with the ‘Allow’

action

% Server Response Inspection in the allow rule is

disabled

% ASecurity policy rule with the Action set to Allow

does not specify applications (App-1Ds)

Recommended

© final_check-1

e Dispositivos de seguridad: configure la ruta de servicio, la configuracién de conexién, los
servicios permitidos y la configuracion de acceso administrativo para las interfaces de gestion
y auxiliares de sus cortafuegos. [Manage (Gestionar) > Configuration (Configuracion) > NGFW
and Prisma Access (NGFW y Prisma Access) > Device Settings (Configuracion de dispositivos)
> Device Setup (Configuracion de dispositivo)]

Overview

Device Setup @

Security Services v Network Policies v Identity Services v Objects v Device Settings

v Global Settings v

Management Session

Services - C o8 BV
Update Server: 1111 )] Configuration Analysis ¥
Verify Update Server Identity:
DNs: 3 out of 4
Minimum FQDN Refresh Time 30 Security Checks Passed
(sec)

1440
;S‘SN Stale Entry Timeout Resolving all checks keeps your policy

rules precise and effective.

Port: 1111
Primary NTP Server Address: Stest

N
Primary NTP Server lone Recommended

Stest NTP Server Authentication Not Configured

None

too high a value

Dynamic Updates Scheduler
Antivirus: Schedule:Every hc
Applications and Threats: Schedule:Every 3C

WildFire: Schedule:Real Tim

The Minimum FQDN Refresh Time is not set or is set to

NTP Server Addresses Not Configured v

Verifying the identity of the update server is disabled

Si la configuracion que intenta guardar no supera sus criterios para pasar, tendra la opcion de
remediar el problema o anular* la advertencia y guardar los cambios de todos modos.
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e *El permiso de anulacion se rige por los controles de acceso basados en roles (RBAC)
y debe estar habilitado para que aparezca esta opcion. Las acciones relacionadas con
anulaciones, comprobaciones personalizadas y excepciones se registran en los logs de
auditoria: Incidents and Alerts (Incidentes y alertas)Log Viewer (Visor de logs)Audit
(log type) [Auditoria (tipo de log)].

e Todo lo que hace con comprobaciones personalizadas, anulaciones y excepciones se
registra en Auditoria: Incidents and Alerts (Incidentes y alertas) > Log Viewer (Visor de
logs) > Audit (log type) [Auditoria (Tipo de log)].
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Gestionar: Control de acceso

¢;Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access O Se necesita al menos una de estas licencias
para gestionar su configuracién con
Strata Cloud Manager; para la gestién
unificada de NGFW y Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambos:

de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro
O Créditos de NGFW de software

(para cortafuegos NGFW de software VM-Series)

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager
dependiendo de qué licencia(s) esta utilizando.

El Control de acceso basado en funciones (Role-based access control, RBAC) le permite

definir los privilegios y las responsabilidades correspondientes de los usuarios administrativos
(administradores). Cada administrador debe tener una cuenta de usuario que especifique un

rol y un método de autenticacién. Gestion en la nube de Prisma Access implementa RBAC
personalizado para permitirle gestionar roles o permisos especificos y asignar derechos de acceso
a usuarios administrativos. Con RBAC, puede gestionar usuarios y su acceso a varios recursos
dentro de la Gestién de la nube.

RBAC no es compatible con Saa$ Security Inline y las amenazas de comportamiento.
Todas las pestarias en Discovered Apps (Aplicaciones descubiertas) y Behavior Threats
(Amenazas de comportamiento) son visibles para todos los usuarios, independientemente
de sus roles asignados.

MAS RECURSOS DE RBAC

e ;Quién puede utilizar los servicios comunes? Identidad y acceso: Gestionado en la
nube Prisma Access

e ;Qué es el Flujo general de servicios comunes? ldentidad y acceso

e Acerca de los roles y permisos a través de Servicios comunes
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Roles de administrador

Un usuario en Prisma Access es alguien a quien se le han asignado privilegios administrativos, y
un rol define el tipo de acceso que el administrador tiene en el servicio. Cuando se asigna un rol,
se especifica el grupo de permisos y los grupos de cuentas que el administrador puede gestionar.
El hub tiene los siguientes grupos de permisos integrados para los administradores que utilizan
Prisma Access.

Administrador de aplicaciones: tiene acceso completo a la aplicaciéon dada, incluidas todas las
instancias que se agreguen a la aplicacién en el futuro. Los administradores de aplicaciones
puede asignar funciones para instancias de aplicaciones y también pueden activar instancias de
aplicaciones especificas para dicha aplicacién.

Administrador de instancias: tiene acceso completo a la instancia de la aplicacion para la que
se asigna este rol. El administrador de instancias también puede hacer que otros usuarios
sean un administrador de instancia para la instancia de la aplicacién. Si la aplicacién tiene roles
predefinidos o personalizados, el administrador de instancias puede asignar esos roles a otros
usuarios.

Superlector: puede ver todos los elementos de configuracion, logs y configuraciones. Los
superlectores no pueden realizar cambios en otros ajustes.

Administrador de auditoria: solo puede ver y gestionar logs y configuraciones de logs. Los
administradores de auditoria no pueden realizar cambios en otras configuraciones.

Administrador de cifrado: puede ver logs y gestionar configuraciones criptograficas como
IKE, IPSec, gestidon de claves maestras y configuracion de certificados. Los administradores de
cifrado no pueden ver ni realizar cambios en otras configuraciones.

Administrador de seguridad: puede ver logs y gestionar todas las configuraciones, excepto la
configuracioén criptografica que esta disponible para el rol de administrador de cifrado.

Administrador de seguridad web: solo puede ver los elementos de configuracién relacionados
con la seguridad web.

Administrador de prevencion de pérdida de datos: puede acceder a la configuracion de
Enterprise DLP, pero no puede enviar cambios de configuracién a Prisma Access.

Administrador de seguridad de datos: puede acceder a los controles de seguridad de
Enterprise DLP y SaaS, pero no puede enviar cambios de configuracién a Prisma Access.

Administrador de SaaS: puede acceder a la configuracion de seguridad de SaaS, pero no puede
enviar cambios de configuracién a Prisma Access.
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Control de acceso personalizado basado en roles:
configuracion

A continuacién, se explica cémo usar un rol predefinido o crear un rol personalizado, asignar un rol
a un usuario y gestionar el dmbito del usuario cuando accede a la aplicacién de Prisma Access.

STEP 1| Anada un rol personalizado a través de Servicios comunes

Si necesita un control de acceso mas granular que los roles predefinidos proporcionan, puede
agregar roles personalizados para definir qué permisos se aplican a los usuarios. Al igual que
los roles predefinidos, los roles personalizados son un conjunto de permisos y conjuntos de
permisos. A diferencia de los roles predefinidos, cada rol personalizado solo se puede asignar a
los usuarios de la jerarquia en el Grupo de servicios para inquilinos (TSG) donde se define. Esto
evita conflictos de nombres entre roles personalizados con nombres similares definidos por
diferentes clientes.

Si anade un rol personalizado en el nivel superior (nivel primario) de la jerarquia, ese rol se
asigna a los inquilinos anidados debajo para que el inquilino primario pueda gestionar los
inquilinos secundarios.

STEP 2| Anada acceso de usuario a través de Servicios comunes

Los Servicios comunes: Acceso e identidad le permite anadir acceso de usuario a la plataforma,
asi como a los inquilinos que ha creado.

STEP 3| Asigne un rol predefinido a un usuario inquilino o a una cuenta de servicio a través de
Servicios comunes

Si ya ha afadido usuarios y desea afnadir roles adicionales, también puede asignar un lote de
roles predefinidos. Revisar informacion adicional acerca de los roles y permisos.

STEP 4| Cree un nuevo ambito en el archivo Prisma Access Interfaz de usuario de gestién en la nube

Prisma Access Gestién de la nube le permite (como administrador) asignar un ambito de
gestion a un usuario de gestion de la nube (no administrador) para asociar permisos basados en
ambitos, como carpetas y fragmentos de cédigo.

Los permisos son acciones que estan permitidas en el sistema. Los permisos representan un
conjunto especifico de llamadas a la interfaz de programacion de aplicaciones (API) que se
utilizan para leer, escribir y eliminar objetos dentro de los sistemas. Todos los permisos se
agrupan en roles.
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Gestionar: Gestion del alcance

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién
unificada de NGFWs y Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:

de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia( s) que esté usando.

Configure la gestidon del alcance para aplicar un control de acceso personalizado basado en roles.
Esto le permite especificar qué administradores de Strata Cloud Manager pueden acceder y
modificar carpetas especificas, cortafuegos, implementaciones de Prisma Access y configuraciones
de fragmentos. La definiciéon de la gestion del ambito para los administradores de la nube
garantiza que no estén sobreaprovisionados y define los privilegios de acceso de lectura y
escritura para las carpetas, cortafuegos, implementaciones de Prisma Access y configuraciones

de fragmentos. Los Servicios comunes de varias plataformas y roles empresariales se utilizan

para definir los privilegios de acceso de lectura y escritura para un administrador de Strata Cloud
Manager.

La configuracion de gestion del ambito se define en todo el inquilino de Strata Cloud Manager. La
gestién del &mbito no se puede definir para una carpeta especifica, Prisma Accesso el alcance de
configuracion del cortafuegos.

Solo un administrador de gestién de la nube o un superusuario puede crear un objeto de
alcance. El widget de Gestion de alcance no estd disponible para usuarios con otros roles.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Manage (Gestionar) > Access Control (Control de acceso) > Scope Management
(Gestion del alcance).

STEP 3| Crear nuevo alcance.
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STEP 4| Defina la configuracion de gestion de alcance.

Las configuraciones de gestion de alcance se etiquetan como un Objeto de alcance.

1. Introduzca un Name (Nombre) descriptivo.

2. Seleccione Folders (Carpetas) y verifique (habilite) las carpetas, cortafuegos e
implementaciones de Prisma Access que desee incluir en el ambito.

La seleccion de un cortafuegos también incluye la carpeta a la que estd asociado
el cortafuegos seleccionado en la configuracién de gestién del dmbito. Solo se
incluye la carpeta asociada inmediatamente, y no la carpeta principal.

3. Seleccione Snippets (Fragmentos) y marque (habilite) los fragmentos que desea incluir.
4. Add (Anadir) el objeto de alcance.

Create New Scope

Name

test

Folders Snippets

= Global (A.D. Neocom - 6 - Prisma Access)
+  Prisma Access
~  Mobile Users Container

GlobalProtect

[ <]

Explicit Proxy
Remote Networks

Service Connections

* Required Field Cancel m
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STEP 5| Aplique la configuracion de gestion de alcance a los administradores de Strata Cloud
Manager.

1. Assign Users (Asignar usuarios) al objeto de alcance que creé en el paso anterior.
Scope Management @

Scape Objects

2. Seleccione un Role (Rol) para el admin de Strata Cloud Manager: Por ejemplo, puede
seleccionar Superusuario de MSP para un usuario que necesita acceso a todas las
funciones de todos los inquilinos.

El valor predeterminado es None (Ninguna). Para obtener mas informacién sobre los
permisos de acceso de lectura y escritura para cada rol disponible, consulte las Distintas
plataformas y roles empresariales para servicios comunes

Seleccione un administrador especifico de Strata Cloud Manager y Clear Role
(Borrar funcién) para quitar el rol de Servicios comunes asignado actualmente.
Esto aplica de forma predeterminada el rol Ninguno al administrador.

3. Para modificar un alcance existente para editar el nombre y anadir o quitar carpetas,
seleccione el objeto del alcance, modifique el alcance segln sea necesario y seleccione
Update (Actualizar) el alcance.

4. Para modificar los usuarios asignados, afiadir mas usuarios o cambiar los usuarios, haga
clic en Assigned Users (Usuarios asignados) y modifique seguiin sea necesario, y luego
elija Close (Cerrar) la ventana.
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Gestionar: Control de acceso

Gestionar: Restricciones de IP

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access O Al menos una de estas licencias es necesaria
para gestionar su configuracién con
Strata Cloud Manager; para la gestién

unificada de NGFWs y Prisma Access,
e NGFW, incluidos los financiados por Créditos necesitara ambas:
de NGFW de software

(con gestion de la configuracion de Strata Cloud
Manager o Panorama)

O Prisma Access: licencia

0 AlOps for NGFW Premium license (use the
Strata Cloud Manager app)

O Strata Cloud Manager Pro

— Las caracteristicas y capacidades disponibles
para usted en Strata Cloud Manager dependen
de la(s) licencia( s) que esté usando.

Especifique direcciones IP de confianza para los administradores de gestion de nube de
Prisma Access. Solo los administradores que inician sesién desde estas direcciones IP de origen (y
también que se autentican con éxito) pueden acceder a la gestién de la nube de Prisma Access.

Las direcciones IP deben ser direcciones publicas. De forma predeterminada, no se aplica ninguna
direccién de confianza [la lista se establece en any (cualquiera)].

Para empezar, vaya a Manage (Gestionar) > Access Control (Control de acceso) > IP Restrictions
(Restricciones IP).

Para restricciones IP, la direccion de subred no es compatible. Solo son compatibles direcciones
IP y rango de direcciones IP. No especifique ninguna subred que se solape con las siguientes
direcciones IP y subredes, porque Prisma Access reserva esas direcciones IP y subredes para su
uso interno:

169.254.169.253 y 169.254.169.254
100.64.0.0/10

169.254.201.0/24
169.254.202.0/24

Recomendamos usar un grupo de direcciones IP compatible con RFC 1918 y RFC 6598. Aunque
se admite el uso de direcciones IP (publicas) no compatibles con RFC 1918 y RFC 6598, no lo
recomendamos debido a posibles conflictos con el espacio de direcciones IP publicas de Internet.
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Gestionar: Control de acceso

IP Restrictions

Control Access to Prisma Access Cloud Management

Trusted IPs (1)

Restrict access to your Prisma Access. If you select any, you can access it from any address.
1P

any
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4 paloalte’

TECHDOCS

Flujos de trabajo: Strata Cloud
Manager

¢Ddénde puedo usar esto?

:Qué necesito?

Prisma Access (Managed by Strata Cloud
Manager)

NGFW (Managed by Strata Cloud
Manager)

Prisma SD-WAN

Una o mas de estas licencias, dependiendo del
flujo de trabajo:

O Licencia de AlOps for NGFW Premium

O Licencia de Strata Logging Service, se
requiere para el registro de logs

O Licencia de Prisma Access
O Prisma SD-WAN

O Licencia de

Aislamiento remoto del navegador

Cuando navegue por primera vez a sus flujos de trabajo, el panel Descubrimiento mostrara las
acciones criticas y recomendadas que puede realizar para mejorar la postura de seguridad u
optimizar la gestion de la configuracién, tan pronto como estén disponibles para usted. Continde
aqui para configurar e incorporar usuarios méviles y redes remotas de NGFW y Prisma Access, y
planificar actualizaciones de software para NGFW.

Descubre las tareas de incorporacién
Configurar Prisma Access

Configurar dispositivos NGFW
Configurar Prisma SD-WAN
Actualizaciones de software (NGFW)

Actualizaciones de software (Prisma Access)
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Flujos de trabajo: Strata Cloud Manager

Flujos de trabajo: Descubrimiento

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de AlOps for NGFW Premium o
Manager) licencia de Prisma Access

e NGFW (Managed by Strata Cloud
Manager)

e Prisma SD-WAN

Descubrimiento es donde puede iniciar tareas criticas y recomendadas tan pronto como estén
disponibles. Puede haber flujos de trabajo guiados o tareas que pueda completar por su cuenta.
En este tema, le mostraremos cémo utilizar el flujo de trabajo guiado para crear su estructura de
carpetas y asignarles dispositivos, de manera sencilla e intuitiva.

Workflows

Discovery

Q  Guided workflow

Create Folders for Cloud Management Benefits:
@ NGFW Setu Id ment F

Get Started

Siga estos pasos para crear carpetas para sus cortafuegos:

STEP 1| Vaya a Workflows (Flujos de trabajo) > Discovery (Descubrimiento) y seleccione Get Started
(Empezar).
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Elija cdmo desea compartir sus reglas y configuraciones de politicas.

¢ Segln las funciones del cortafuegos: ;su organizacion tiene diferentes politicas para
centros de datos, sucursales y puertas de enlace de Internet? Esta podria ser la opcién para
usted.

e Por regién: ;Su organizacién abarca regiones que tienen reglas diferentes o cumplen con
leyes diferentes? Considere esta opcion.

e Combinacién de funciones y regiones: ;Desea su organizacién interregional separar
politicas para diferentes centros de datos, sucursales y puertas de enlace de Internet?
Prueba esta opcion.

e Tengo mi propia manera: si ninguno de los ejemplos anteriores es adecuado para su caso de
uso, también puede crear una arquitectura de dispositivo segln su propia situacion.

Para este ejemplo, elegiremos la opcion | have my own way (Tengo mi propia manera).

|«| Create Folders for Cloud Management

STEP10f 3

How do you plan to share your configurations and policies?

@ Tips
By Functions of Firewall

ly for organizations that have different policies for data centers, branches and internet Did you know?

a folder are cloud

ations and policies
By Regions
Usually for organizations ac

laws.

Mix of Functions & Regions

te policies for different data centers

@ I have my own way
If none o able for your use case, you can also build a device

sation.

Active Mostrar sugerencias para ver sugerencias de ayuda que le ayudardn a tomar
una decision informada.

Seleccione Next (Siguiente)para crear su estructura de carpetas.
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Utilice las siguientes acciones para crear su estructura de carpetas segun la plantilla que
selecciond en el paso 1. Usted puede:

Add a new Folder (Anadir una nueva carpeta): pase el cursor sobre una carpeta para
mostrar la opcién para anadir una nueva carpeta. Haga clic en B y luego ponga un nombre
a su nueva carpeta.

Delete Folder (Eliminar carpeta): pase el cursor sobre una carpeta para mostrar la opcion
para eliminarla. Seleccione % para eliminar la carpeta.

Rename Folder (Cambiar el nombre de la carpeta): haga doble clic en una carpeta para
volver a escribir un nuevo nombre. Pulse la tecla Intro o haga clic fuera del campo de texto
para que su nuevo nombre surta efecto.

Expand or Collapse (Expandir o contraer) nodos de carpeta que tengan elementos
secundarios.

[«] Create Folders for Cloud Management

STEP20f 3

Review and Edit Folder Structure

0 Tips

Customize Folders

* Hover on a folder to show available

actions
» Double click a folder to edit its name
» Click (+) to add a sub-folder

* You can add up to four levels of

folders

e los drboles de carpetas pueden tener un mdximo de cuatro niveles.
e Las carpetas de nivel superior no se pueden eliminar ni cambiar de nombre.

e Consulte las Sugerencias para obtener sugerencias sobre determinadas acciones de
carpeta.

e Guardaremos tu trabajo, podrd Salir en cualquier momento y volver mds tarde.
Seleccione Next (Siguiente) para asignar sus cortafuegos a carpetas.

Seleccione uno o mas cortafuegos de esta lista.
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Seleccione Assign to (Asignar a), elija una carpeta a la que desee asignar sus cortafuegos y
luego seleccione Apply (Aplicar). La gestion en la nube esta habilitada para los cortafuegos
que usted asigna a una carpeta Cloud Managed (Gestionada en la nube).

+| Create Folders for Cloud Management

STEP 3 of

Assign Firewalls to Cloud Managed Folders

Firewalls (1 Assign to Q Tips

®  Serial Number Assign to a firewall folder

Assign firewall to folders
7 CANARYDEVICEL

W AllFi

* From the

then clic!

O
0
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Confirme sus asignaciones y seleccione Done (Listo).

|+] Create Folders for Cloud Management

STEP 3 of

Assign Firewalls to Cloud Managed Folders

Firewalls (1 @ Tips
Serial Number Model Cloud Managed .
Assign firewall to folders

© 1 Firewalls have been assigned to Folder-1 and will be cloud managed.

7 CANARYDEVICEL PA-7080

* From the menu, select the folder and

then click Apply.

uleu\‘@

Click on checkbox to se

Vera las carpetas que cred y los cortafuegos que asigné en la pagina principal de Discovery
(Descubrimiento), asi como en la pestafia NGFW Setup (Configuracion de NGFW) > Folder
Management (Gestion de carpetas).

Discovery

You can start critical and recommended tasks as soon as they're lis

Create Folders for Cloud Management Benefits:

Folders will maki eas to share

Go to Folder Management to make further updates to your folders agers willmake [t easierto shar

. all policies and
h you'll set up

FIREWALL FOLDERS

Workflows Folder Management ©

Discovery

NGFW Setup ~ o Add New Filter Reset Filters

Folder Management
Folders Add Folder
0

Name
Global
Al Firewalls (1)
g Folderilt
I PA-7080
Folder-2

Folder-3
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Flujos de trabajo: Strata Cloud Manager

Flujos de trabajo: Configuracion de NGFW

¢Donde puedo usar esto? ¢Qué necesito?

e NGFW (Managed by Strata Cloud Manager) | O La licencia AlIOps for NGFW Premium se
requiere para la gestion en la nube para
NGFW

O Se requiere licencia de Strata Logging
Service para el registro de logs

O Si tiene una licencia de Prisma Access,
puede usar Folder Management (Gestion
de carpetas) para ver las carpetas
predefinidas y habilitar la Seguridad Web
para una carpeta

Como parte de la configuracién de sus NGFW para la gestién en la nube, debera hacer lo siguiente
Incorporar sus cortafuegos de nueva generacion a Strata Cloud Manager. La incorporacion incluye
la configuracidn de carpetas para agrupar cortafuegos que requieren una configuracién similar.
Obtenga mas informacién sobre Flujos de trabajo: Gestion de carpetas y utilice la pagina Device
Management (Gestion de dispositivos) para ver los detalles de todos los dispositivos que se
encuentran en la jerarquia de carpetas.

STEP 1| Active las licencias Strata Logging Service y AlOps para NGFW Premium.

La licencia de Strata Logging Service se requiere para el registro de logs y la licencia AlOps for
NGFW Premium se requiere para la gestion en la nube de NGFW.

STEP 2| Crear una o mas carpetas.

Las carpetas se utilizan para agrupar légicamente los cortafuegos o los tipos de
implementacién para simplificar la gestién de la configuracién.

STEP 3| Incorporar un cortafuegos en Strata Cloud Manager.

Para incorporar un cortafuegos a Strata Cloud Manager, debe configurar los ajustes de
Panorama local en el cortafuegos y asociar el cortafuegos con su arrendatario de Strata Cloud
Manager. Una vez incorporado, puede continuar configurando las configuraciones General y de
Sesion del cortafuegos .

STEP 4| (Solo HA) Configure los cortafuegos gestionados en alta disponibilidad (HA) si es necesario.

STEP 5| Crear uno o mas fragmentos.

Los fragmentos de cddigo se utilizan para agrupar objetos de configuracion que se aplican
a carpetas, implementaciones o cortafuegos individuales. Esto facilita y agiliza el proceso
de incorporacién al permitirle estandarizar configuraciones basicas comunes que se pueden
aplicar e impulsar rapidamente.
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Flujos de trabajo: Strata Cloud Manager

STEP 6| Creacion de los objetos de configuracion.

Los objetos de configuracién son bloques de creacion para las configuraciones de reglas de red
y politicas.

STEP 7| Creey configure la red y la configuracion de reglas de politicas.

STEP 8| Envie los cambios en la configuracion de Strata Cloud Manager a su cortafuegos gestionado.

Flujos de trabajo: Gestion de dispositivos

¢Doénde puedo usar esto? ¢ Qué necesito?

¢ NGFW (Managed by Strata Cloud 0 AlOps for NGFW Premium
Manager)

Un cortafuegos NGFW de Palo Alto Networks gestionado por Strata Cloud Manager se denomina
un Dispositivo gestionado en la nube. Strata Cloud Manager puede gestionar cortafuegos que
ejecutan PAN-OS 10.2.3 o mas reciente.

Para obtener mas informacién sobre los requisitos previos para Strata Cloud Manager, haga clic
aqui.

Con el panel de Device Management (Gestion de dispositivos) [Workflows (Flujos de trabajo) >
NGFW Setup (Configuracion de NGFW) > Device Management (Gestion de dispositivos)] puede
revisar detalles importantes de dispositivos y versiones sobre todos sus dispositivos gestionados y
seleccionar qué dispositivos pasar a la gestion en la nube.

Ver todos los detalles de los NGFW gestionados en la nube

La pestafna Cloud Managed Devices (Dispositivos gestionados en la nube [Workflows (Flujos

de trabajo) > NGFW Setup (Configuracion de NGFW) > Device Management (Gestion de
dispositivos) > Cloud Managed Devices (Dispositivos gestionados en la nube)] muestra todos los
cortafuegos incorporados en el SCM, las carpetas a las que estan asignados y detalles importantes

sobre ellos.
Informacion de dispositivo Description (Descripcion)
Nombre El nombre del dispositivo NGFW vy la(s) carpeta(s) bajo las
que estd organizada.
Etiquetas Cualquier etiqueta adherida al NGFW.
Estado de sincronizacién de El estado de sincronizacion del NGFW:

configuracion . .
& e Sincronizado

e Fuera de sincronizacion

Estado HA Estado de la HA del NGFW incorporado:
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Flujos de trabajo: Strata Cloud Manager

Informacion de dispositivo

Description (Descripcion)

e Active (Activo): estado operativo de gestion de trafico
normal.

e Sassive (Pasivo): estado de copia de seguridad normal.

¢ Initiating (Iniciandose): el cortafuegos se encuentra en
este estado por hasta 60 segundos desde el arranque.

¢ Non-functional (No funcional): estado de error.

e Suspended (Suspendido): un administrador deshabilito el
cortafuegos.

¢ Tentative (Tentativo): para una monitorizacion de enlace
o ruta en una configuracién activo/activo.

Numero de serie

El nimero de serie del NGFW incorporado.

Modelo Numero de modelo del NGFW incorporado.
Tipo El tipo del cortafuegos NGFW incorporado:
e VM
e PA
Direccién La direccién IP del NGFW incorporado.
Licencia La informacion de licencia para el NGFW incorporado

¢ Emparejado

e No emparejado

Version de software |
Aplicacién y amenaza |
Antivirus | Filtrado de URL

Muestra las versiones de software y contenido instaladas
actualmente en el cortafuegos. Para obtener mas
informacién, consulte Software de cortafuegos y
actualizaciones de contenido.

Diccionario de dispositivo

Un archivo para importar cortafuegos. El archivo de
diccionario proporciona al administrador de Strata Cloud
Manager y del cortafuegos una lista de atributos del
dispositivo para seleccionarlos al importar las reglas de
politicas de seguridad recomendadas.

Acciones

Las acciones para el cortafuegos incorporado:
e Recuperar informacién de licencia
e Reiniciar

Cambiar el modo de enrutamiento

Gestidén de configuracion local

e Forzar arranque

Introduccién a Strata Cloud Manager
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Flujos de trabajo: Strata Cloud Manager

Eliminar un NGFW de los dispositivos gestionados en la nube

La pestafa Available Devices (Dispositivos disponibles) muestra todos los NGFW disponibles para
incorporar a SCM y los NGFW ya gestionados por Strata Cloud Manager.

Para obtener mds informacion sobre el proceso de incorporacion de Strata Cloud
Manager, haga clic aqui.

Puede usar la pestana dispositivos disponibles para mover dispositivos dentro y fuera de Strata
Cloud Manager.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Workflows (Flujos de trabajo) > NGFW Setup (Configuracion de NGFW)
> Device Management (Gestion de dispositivos) > Available Devices (Dispositivos
disponibles).

1. Seleccione Back to Available Devices (Volver a dispositivos disponibles) para mover un
cortafuegos fuera de Strata Cloud Manager.

Restaure la instantanea de version de configuracion local en el cortafuegos
Puede restaurar cualquier versién y descargar los detalles de configuracién en formato XML.

STEP 1| Inicie sesion en Strata Cloud Manager.

STEP 2| Seleccione Workflows (Flujos de trabajo) > NGFW Setup (Configuracion de NGFW)
> Device Management (Gestion de dispositivos) y, a continuacién, seleccione Local
Configuration Management (Gestion de configuracion local) en Actions (Acciones).

STEP 3| Debera Load (Cargar) la versién para restaurar la configuracién local.

STEP 4| Haga clic en Yes (Si) para reemplazar la configuracién local del cortafuegos por la versiéon de
configuracién. Se crea una nueva tarea de envio.

Puede usar la vista de Tareas para solucionar problemas de operaciones con errores, investigar
advertencias asociadas con compilaciones finalizadas o cancelar compilaciones pendientes.

STEP 5| Debera Download (Descargar) los detalles de configuracion de la vista para la version
seleccionada.

Flujos de trabajo: Gestion de carpetas

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud Managdrjcencia de AlOps for NGFW Premium
e NGFW (Managed by Strata Cloud Manager) | O Licencia de Prisma Access

Las carpetas se utilizan para agrupar légicamente los cortafuegos o los tipos de implementacion
(usuarios moviles de Prisma Access, redes remotas o conexiones de servicio) para simplificar la
gestioén de la configuracién. Puede crear una carpeta que contenga varias carpetas anidadas para
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Flujos de trabajo: Strata Cloud Manager

agrupar cortafuegos e implementaciones que requieran configuraciones similares. Las carpetas
que ya estan anidadas también pueden tener varias carpetas anidadas.

Carpetas para Prisma Access y sus NGFW estan separados; no es posible agrupar dispositivos
NGFW en una carpeta con implementaciones de Prisma Access. Sin embargo, puede aplicar
facilmente la configuracién compartida globalmente en todas las carpetas o usar Gestionar:
Fragmentos para aplicar facilmente la configuracion estandar y los requisitos de politicas en varias
carpetas.

Folder Management ©

o Add New Filter

Folders

Name Labels Web Security

Global
¥  Prisma Access
v  Mobile Users Container
GlobalProtect

Explicit Proxy

I

Remote Networks
Service Connections
v AllFirewalls
v Department

v Engineering

I PA common »
v Finance
‘ common

o NGFW

e Prisma Access

Gestion de carpetas (NGFW)

Para ayudar a gestionar carpetas y cortafuegos, puede aplicar etiquetas para filtrar y apuntar a
grupos especificos de cortafuegos para cambios de configuraciéon. Ademas, cada carpeta muestra
la version del software actualmente instalado, las versiones de lanzamiento de contenido dindmico
y la version de la aplicacion GlobalProtect de los cortafuegos asociados con la carpeta.
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Para las carpetas de cortafuegos, Strata Cloud Manager admite hasta cuatro carpetas anidadas
dentro de cualquier jerarquia de carpetas determinada, siendo la carpeta predeterminada Todos
los cortafuegos siempre el nivel mas alto de cualquier jerarquia de carpetas. Por ejemplo,
considere lo siguiente al disefar su jerarquia de carpetas. En el siguiente ejemplo, Carpetal,
Carpeta2, Carpeta3y Carpeta4 estan anidadas bajo la carpeta Todos los cortafuegos
y no se pueden anadir carpetas adicionales a esta jerarquia de carpetas en particular. Ademas,
Carpeta2.ly Carpeta2.2 estan anidadas bajo Carpeta2 y no puede anadir ninguna carpeta
adicional.

+ All Firewalls
» APAC

Example Folder

v Folder1
~ Folder2
v Folder2.1
Folder2.2
v Folder3
Folder4

Crear una carpeta

Cree una carpeta para agrupar légicamente sus cortafuegos para una gestién simplificada de la
configuracién. Puede crear una carpeta en la carpeta predeterminada Cortafuegos o en otra
carpeta existente.

STEP 1| Inicie sesién en Strata Cloud Manager.

STEP 2| Seleccione Workflows (Flujos de trabajo) > NGFW Setup (Configuracion de NGFW) > Folder
Management (Gestion de carpetas) y Add Folder (Aiadir carpeta).

STEP 3| Dale un Name (Nombre)descriptivo a la carpeta.
STEP 4| (Opcional) Introduzca una Description (Descripcion) para la carpeta.

STEP 5| (Opcional) Asignar una o mas Labels (Etiquetas).
Puede seleccionar una etiqueta existente o crear una nueva etiqueta escribiendo la etiqueta
que desea crear..

STEP 6| Especifique donde crear la carpeta In (En).

Seleccione All Firewalls (Todos los cortafuegos) o seleccione una carpeta existente para anidar
la carpeta en ella.
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STEP 7|

Cree la carpeta.

Create Folder

Name *

HQ

Description

HQ firewalls

Labels hg X

Insk . .
California

* Required Field

Modificar una carpeta

Modifique una carpeta existente para editar el nombre, la descripcién y para afadir o cambiar las
etiquetas. Ademas, puede mover o eliminar la carpeta seglin sea necesario.

STEP 1|

Inicie sesion en Strata Cloud Manager.
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STEP 2| Seleccione Workflows (Flujos de trabajo) > NGFW Setup (Configuracion de NGFW) > Folder
Management (Gestion de carpetas) y expanda el menu Acciones.

Manage Folders

Name Labels
Remote Networks
Service Connections

v Firewalls

[ )folder-58438

v [JusA
v [)East

> [[JNew Jersey
> [[JNew York
DUMMYFWSERIAL1
v [[JWest
v [ California

[(HQ hqg
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STEP 3| Modifique la carpeta seglin sea necesario.
e Edit (Editar) la carpeta
1. Editar el Name (Nombre)de la carpeta.

(Opcional) edite la Description (Descripcion)de la carpeta.
3. Seleccionar o crear Labels (Etiquetas).

Puede asignar etiquetas completamente diferentes a la carpeta o anadir etiquetas
adicionales.

4. Save (Guardar).
e Deberd Move (Trasladar) la carpeta y seleccionar el Destination (Destino).
Puede mover una carpeta de las siguientes maneras.
e Puede mover una carpeta para anidarla bajo una carpeta diferente.
e Puede mover una carpeta anidada a la carpeta Cortafuegos.
e Puede mover una carpeta anidada de una carpeta a otra.
Move (Trasladar) la carpeta después de seleccionar la carpeta de destino.
e Seleccione Delete Folder (Eliminar carpeta) y haga clic en OK (Aceptar) para confirmar.
Solo puede eliminar una carpeta que no tenga cortafuegos asociados ni carpetas anidadas
debajo de ella.
Gestion de carpetas (Prisma Access)

Las carpetas de Prisma Access estan predefinidas; puede usarlas para especificar el alcance de
la configuracién y asegurarse de que los tipos de implementacion de Prisma Access (usuarios
moviles, redes remotas y conexiones de servicio) reciban todas las configuraciones globales y, a
continuacion, las configuraciones necesarias o especificas para cada tipo.

Todas las carpetas anidadas en esa jerarquia de carpetas heredan las configuraciones definidas
en una carpeta Por ejemplo, puede configurar los ajustes que son comunes en GlobalProtect,
proxy explicito, redes remotas y conexiones de servicio en la carpeta Prisma Access. Del mismo
modo, puede configurar los ajustes que son comunes en GlobalProtect y Proxy explicita en el
Contenedor de usuarios méviles y asi sucesivamente.

No puede editar la jerarquia de carpetas para Prisma Access.

En el nivel de carpeta, también puede habilitar la seguridad web para la implementacion de
usuario movil, red remota o conexién de servicio de Prisma Access.
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Flujos de trabajo: Configuracion de Prisma SD-WAN

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma SD-WAN O Licencia de Prisma SD-WAN

Puede configurar sitios de sucursales, sitios de centros de datos y dispositivos ION en Prisma SD-
WAN mediante Strata Cloud Manager.

Seleccione Workflows (Flujos de trabajo) > Prisma SD-WAN Setup (Configuracion).
Puede configurar flujos de trabajo para:

e Sucursales

Configure sucursales en la red mediante la pestafia Branch Sites (Sucursales). Una
empresa puede tener una o mas sucursales dentro de una red. Al crear una sucursal, puede
seleccionar un dominio predeterminado y un conjunto de reglas de politica y configurar
redes WAN, categorias de circuitos, etiquetas de circuitos y especificaciones de circuitos.

e Centros de datos

Configure los sitios de los centros de datos en su red mediante la pestana Data Centers
(Centros de datos). Los sitios del centro de datos estan conectados a las sucursales y usted
puede alojar aplicaciones y servicios empresariales en un centro de datos.

e Dispositivos

Configure los dispositivos ION en su red mediante la pestafna Devices (Dispositivos). Los
dispositivos ION se pueden implementar en una sucursal o en un centro de datos. Estas
estan disponibles en formato de hardware y software para satisfacer las necesidades de
cualquier ubicacién y cualquier escenario de implementacién. Tiene que conectar, reclamar,
asignar y configurar los dispositivos ION para los sitios de sus sucursales y centros de datos.
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Flujos de trabajo: Configuracion de Prisma Access

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud Ma%ﬁgdr)cencia de Prisma Access

Seleccione Workflows (Flujos de trabajo) > Prisma Access Setup (Configurar) para comenzar a
configurar su Prisma Access.

e Configure la infraestructura de servicios para habilitar la comunicacién entre las ubicaciones
de red remotas, los usuarios moviles y la sede o los centros de datos que planifica conectar
a Prisma Access a través de conexiones de servicio. Una conexién de servicio proporciona
conectividad al centro de datos.

¢ Incorpore usuarios moviles y determine cémo los esta conectando a Prisma Access.

e Incorpore redes remotas para proteger ubicaciones de redes remotas, como sucursales, y
usuarios en esas sucursales. En el sitio remoto se requiere un cortafuegos de nueva generacién
o un dispositivo de terceros compatible con IPSec, incluida SD-WAN, que pueda establecer un
tunel IPSec al servicio.

¢ Anada las conexiones de servicio para permitir que tanto los usuarios méviles como los
usuarios de las redes de sucursales accedan a los recursos de la sede central (HQ) o del centro
de datos (DC). Mas alla de proporcionar acceso a los recursos corporativos, las conexiones de
servicio permiten a sus usuarios moviles llegar a las sucursales.

Flujos de trabajo: Prisma Access

¢Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud Managdrijcencia de Prisma Access

Antes de utilizar Prisma Access para proteger sus redes remotas y usuarios méviles, debe
configurar una subred de infraestructura.

Prisma Access utiliza la subred para crear la red troncal de red para la comunicaciéon entre las
redes de sucursales, los usuarios méviles y la infraestructura de seguridad de Prisma Access, asi
como con las redes de la sede central y del centro de datos que planea conectar a Prisma Access
a través de conexiones de servicio. Si utiliza enrutamiento dindmico para sus redes remotas o
conexiones de servicio, también debe configurar un nimero AS privado de BGP compatible con
RFC 6696.

Utilice las siguientes recomendaciones y requisitos cuando afiada una subred de infraestructura
para Prisma Access.

e Utilice una subred compatible con RFC 1918. Aunque Prisma Access admite el uso de
direcciones IP (publicas) no compatibles con RFC 1918, no se recomienda debido a posibles
conflictos con el espacio de direcciones IP publicas de Internet.
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¢ No especifique ninguna subred que se solape con 169.254.169.253, 169.254.169.254 y
el rango de subredes 100.64.0.0/10, porque Prisma Access reserva esas direcciones IP y
subredes para su uso interno. Esta subred es una extensién de la red existente vy, por lo tanto,
no puede solaparse con ninguna subred IP que utilice dentro de su red corporativa o con los
grupos de direcciones IP que asigne a Prisma Access para usuarios o Prisma Access para redes.
Debido a que la infraestructura de servicios requiere un gran nimero de direcciones IP, debe
designar una subred /24 (por ejemplo, 172.16.55.0/24).

e Introduzca una subred de infraestructura que Prisma Access pueda utilizar para habilitar la
comunicacioén entre las ubicaciones de red remotas, los usuarios méviles y la sede o los centros
de datos que planifica conectar a Prisma Access a través de conexiones de servicio. Utilice una
subred compatible con RFC 1918 para la subred de infraestructura.

Consulte Prisma Access Configuracion para obtener mas informacion.

Configurar el DNS para la infraestructura

Prisma Access le permite especificar servidores del Sistema de Nombres de Dominio (DNS) para
resolver tanto los dominios que son internos de su organizacién como los dominios externos.
Prisma Access realiza una conexion proxy de la solicitud DNS basandose en la configuracion de
sus servidores DNS.

La configuracion de la infraestructura DNS proporcionara acceso a servicios en su red corporativa,
como servidores LDAP y DNS, especialmente si planea configurar conexiones de servicio para
proporcionar acceso a este tipo de recursos en la sede o en los centros de datos. Las consultas
DNS para los dominios de la Lista interna de dominios se envian a los servidores DNS locales

para asegurarse de que los recursos estén disponibles para los usuarios de red remotos de Prisma
Access y los usuarios moéviles.

Esto estableceri listas internas de dominios que se aplican a todo el trafico. Si lo prefiere, puede
consultar la Guia del administrador para ver cdmo crear listas internas de dominios que se aplican
solo a implementaciones de usuarios méviles especificas o sitios de red remotos.

Los beneficios de configurar los DNS para la infraestructura son:

e Habilite Prisma Access para resolver sus dominios internos
e Configurar DNS para resolver dominios internos y externos

e Utilice un comodin (*) antes de los dominios de la lista de dominios, por ejemplo, *.acme.local o
*.acme.com

Consulte DNS para Prisma Accesspara obtener mas informacion.

Flujos de trabajo: Usuarios moviles

¢:Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud Managdrjcencia de Prisma Access
O Licencia de Strata Logging Service

Antes de configurar los usuarios moviles, asegurese de tener las licencias necesarias (licencia
de Prisma Access para usuarios méviles y una licencia de Strata Logging Service con espacio de
almacenamiento de cortafuegos adecuado). Si los usuarios de dispositivos moviles se conectan
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a otras redes conectadas, necesitara la licencia Zero Trust Network Access (ZTNA) o Prisma
Access Enterprise Edition que proporcionara el nodo de acceso corporativo (CAN) necesario para
conectarse.

Primero elegira su tipo de conexidn, o puede usar GlobalProtect, proxy explicito o ambos. Para
ambos tipos de conexién, solo hay unos pocos ajustes requeridos que debe completar inicialmente
para permitir a Prisma Access aprovisionar el entorno de sus usuarios moéviles.

1.

Conectar a Prisma Access.

Determine como deben conectarse a Prisma Access los usuarios moviles de la ubicacion que
esta configurando. Puede dividir su licencia de usuario mévil entre GlobalProtect y conexiones
proxy explicitas; algunos usuarios pueden conectarse a través de GlobalProtect y otros a través
de proxy explicito.

La aplicacion GlobalProtect instalada en los dispositivos méviles de los usuarios envia trafico a
Prisma Access.

. Establecer la infraestructura.

Establezca la configuracién basica de la infraestructura y, a continuacién, configure los ajustes
de la infraestructura especifica de su tipo de conexién (GlobalProtect o Proxy explicito).

Un archivo de configuracion automatica de proxy (PAC) en dispositivos de usuario méviles
redirige el trafico del navegador a Prisma Access.

. Seleccione la ubicaciéon de Prisma Access.

El mapa muestra las regiones globales donde puede implementar Prisma Access para

los usuarios: América del Norte, América del Sur, Europa, Africa, Oriente Medio, Asia,

Japén y ANZ (Australia y Nueva Zelanda). Ademas, Prisma Access proporciona multiples
ubicaciones dentro de cada regién para garantizar que sus usuarios puedan conectarse a una
ubicacién que proporcione una experiencia de usuario adaptada a la configuracién regional

de los usuarios. Para obtener el mejor rendimiento, seleccione Todo. Alternativamente,
seleccione las ubicaciones especificas dentro de cada regiéon seleccionada donde sus usuarios
necesitaran acceso. Al limitar su implementacién a una sola regién, puede tener un control mas
granular sobre sus regiones implementadas y excluir las regiones requeridas por su politica o
regulaciones de la industria.

4. Anadir las ubicaciones de Prisma Access.

Configure la configuracion para afadir las ubicaciones de Prisma Access que desea admitir a
Sus usuarios.

5. Autenticar usuarios moviles.

Configure la autenticacién de usuario para que solo los usuarios legitimos tengan acceso a
sus servicios y aplicaciones. Para probar la configuracion, puede anadir usuarios que Prisma
Access autentique localmente o puede ir directamente a configurar la autenticacién a nivel
empresarial.

Una vez que haya enviado su configuracion inicial a Prisma Access, Prisma Access comenzara
a aprovisionar su entorno de usuario movil. Esto puede tardar hasta 15 minutos. Cuando

sus ubicaciones de usuario mavil estén en funcionamiento, podra verificarlas en la pagina de
configuraciéon de usuarios méviles, la padgina Resumen general y en Insights de Prisma Access.

Consulte Usuarios moviles de Prisma Access para obtener mas informacion.
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Flujos de trabajo: Redes remotas

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud Ma%ﬁgdr)cencia de Prisma Access

A medida que se prepara para conectar redes remotas a Prisma Access, necesitara saber cuantos
sitios incorporara. Esta informacion le ayudara a determinar los requisitos de conectividad,
como como enrutar el trafico a través de Prisma Access. Mientras planifica su implementacion
de red remota, necesitara saber qué aplicaciones pasaran por Prisma Access para configurar
adecuadamente las mejores reglas de politica de seguridad. Igualmente importante es establecer
la configuracion de su perfil de amenazas. Ademas, debe considerar la posibilidad de aplicar un
andlisis coherente de amenazas, URL y WildFire a todas las reglas para una estrategia coherente
de mitigacién de amenazas.

Para obtener mas informacion, consulte Prisma AccessRedes remotas.

Flujos de trabajo: Conexiones de servicio

¢:Donde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud Managdrjcencia de Prisma Access

Las conexiones de servicio permiten que tanto los usuarios méviles como los usuarios de las redes
de sucursales accedan a los recursos de la sede central (HQ) o del centro de datos (DC). Mas alla
de proporcionar acceso a los recursos corporativos, las conexiones de servicio permiten a sus
usuarios maviles llegar a las sucursales.

Seleccione Workflows (Flujos de trabajo) > Setup (Configuracion de) Prisma Access > Service
Connections (Conexiones de servicios) para afiadir una conexion de servicio.

El primer tunel que se crea es el tunel principal para la conexién de servicio. Repita este flujo de
trabajo para, opcionalmente, configurar un tunel secundario. Cuando ambos tluneles estan activos,
el tunel primario tiene prioridad sobre el tinel secundario. Si el tunel de conexién del servicio
primario cae, la conexidn cae de nuevo al tunel secundario hasta que el tunel primario regrese.
Basado en el dispositivo IPSec que utiliza para establecer el tunel, Prisma Access proporciona
configuraciones de seguridad IKE e IPSec integradas y recomendadas. Puede usar los ajustes
recomendados para comenzar o personalizarlos seglin sea necesario para su entorno.

Para obtener mas informacion, consulte Prisma Access Conexiones de servicio.

Flujos de trabajo: Aislamiento remoto del navegador

¢Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Strata Cloud ManagePyisma Access 5.0 Innovation
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¢Donde puedo usar esto? :Qué necesito?

O Licencia Prisma Access con la suscripcién
de licencia de Usuarios moviles o Redes
remotas

O Licencia de aislamiento del navegador
remoto

Remote Browser Isolation (RBI) de Palo Alto Networks es una solucién que aisla y transfiere
toda la actividad de navegacién lejos de los dispositivos gestionados y redes corporativas de
su usuario a una entidad externa como Prisma Access, que asegura y aisla cédigo y contenido
potencialmente malicioso dentro de su plataforma.

Integrado de forma nativa con Prisma Access, RBI le permite aplicar perfiles de aislamiento
facilmente a las politicas de seguridad existentes. Todo el trafico en aislamiento se somete a
andlisis y prevencion de amenazas proporcionados por los servicios de seguridad en la nube
(CDSS), como Advanced Threat Prevention, Advanced WildFire, Advanced URL Filtering, DNS
Security, and SaaS Security.

A medida que se prepara para incorporar a sus usuarios a RBI, considere qué categorias de URL
desea habilitar para la navegacion aislada de sus usuarios. Piense qué acciones del navegador
quiere impedir que realicen sus usuarios, por ejemplo copiar y pegar funciones, entradas de
teclado y opciones para compartir como cargar, descargar e imprimir archivos.

Para obtener mas informacién, consulte Aislamiento remoto del navegador.
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Flujos de trabajo: Actualizaciones de software

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud Managefl menos una de estas licencias es

o NGFW (Managed by Strata Cloud Manager) necesaria para gestionar su configuracifﬁ’n
con Strata Cloud Manager; para la gestion
unificada de NGFW y Prisma Access,
necesitara licencias NGFW y Prisma

Access:

O licencia de Prisma Access

0 AlOps for NGFW Premium license (use
the Strata Cloud Manager app)

O Strata Cloud Manager Pro

Utilice Strata Cloud Manager para planificar y gestionar sus actualizaciones de software para
NGFW y Prisma Access. Estos son los flujos de trabajo que puede realizar:

e Recomendaciones de actualizacion Cree recomendaciones de actualizacién para determinar la
mejor versidn de software para los dispositivos que se pueden actualizar. Recomendaciones de
actualizacién de software analiza las caracteristicas habilitadas en cortafuegos y proporciona
una recomendacioén personalizada.

e Panel de control de actualizacion de Prisma Access Elija una ventana de tiempo preferida para
ciertas actualizaciones de Prisma Access.

e NGFW - Programador: Programe una actualizacion de software de PAN-OS para actualizar o
degradar sus cortafuegos a una version de PAN-OS objetivo en la fecha y hora que elija.

e NGFW

e Prisma Access

Actualizaciones de software (NGFW)

Seleccione Workflows (Flujos de trabajo) > Software Upgrades (Actualizaciones de software) >
Upgrade Recommendations (Recomendaciones de actualizacion) para planificar la actualizacion
de sus dispositivos analizandolos y creando recomendaciones de actualizacion.

Recomendaciones de actualizacion

En Workflows (Flujos de trabajo) > Software Upgrades (Actualizaciones de software) > Upgrade
Recommendations (Recomendaciones de actualizaciones), puede crear recomendaciones para
determinar las mejores versiones de software para sus dispositivos que se pueden actualizar.
Recomendaciones de actualizacién de software analiza las caracteristicas habilitadas en
cortafuegos y proporciona una recomendacién personalizada que incluye:

e La mejor versidn de software para los dispositivos que se pueden actualizar.

¢ Informacién sobre nuevas caracteristicas, cambios en el comportamiento, vulnerabilidades y
problemas de software en cada version de software recomendada.
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Los tipos de recomendaciones de actualizacién son:

¢ Recomendaciones generadas por el sistema que se generan cada semana y contienen las
opciones de actualizacion sugeridas.

e Recomendaciones personalizadas generadas por el usuario que se generan en funcién de los
dispositivos seleccionados para CVE especificos en el Resumen de aviso de seguridad.

e Recomendaciones generadas por el usuario que se generan en funcion de la carga de un
archivo de asistencia técnica (TSF) de un cortafuegos.

NGFW - Software Upgrade Recommendations
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Para cada plan de Upgrade Recommendations (Recomendaciones de actualizacién), puede:

e ver el nimero de dispositivos que requieren una actualizacién y la vulnerabilidades que se
deben corregir.

e editar el nombre de un informe de recomendacion para diferenciar los informes personalizados.

o filtrar los informes de recomendaciones por Fecha de creacién, Nombre del plan y
Recomendaciones generadas por.

e borrar una recomendacién de actualizaciéon que no se cumpla o ya no sea necesaria.

Haga clic en un informe de recomendacion para ver el informe detallado con las opciones de
actualizacion de los dispositivos. Seleccione una opcién de actualizacién para ver mas detalles
sobre New Features (Nuevas caracteristicas), PAN-OS Known Vulnerabilities (Vulnerabilidades
conocidas de PAN-OS), Changes of Behavior (Cambios de comportamiento) y PAN-OS Known
Issues (Problemas conocidos de PAN-OS). Para un problema conocido en PAN-OS Known Issues
(Problemas conocidos de PAN-OS), el valor en Associated Case Count (Recuento de casos
asociados) se obtiene por el nimero de clientes que han informado de este problema.

Haga clic en Export (Exportar) para descargar este informe en formato CSV.
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Flujos de trabajo: Strata Cloud Manager

Generar recomendaciones de actualizacion de software bajo demanda

1. Vaya a Workflows > Software Upgrades > Upgrade Recommendations (Flujos de trabajo >
Actualizaciones de software > Recomendaciones de actualizacidn).

2. Generate New Upgrade Recommendations (Generar nuevas recomendaciones de
actualizacién.

3. Debera Select (Seleccionar) y Upload (Cargar) un archivo de asistencia técnica (TSF).

@ o Puede cargar el TSF de un solo dispositivo a la vez y debe ser un TSF en formato de
archivo .tgz.

e Recomendaciones de actualizacion de software admite TSF desde dispositivos con
la version 9.1 de PAN-OS o superior para la generacién de informes.

NGFW - Software Upgrade Recommendations

Upload Tech Support File (TSF)

Upload a Tech Support File [#" to generate an Upgrade
Recommendations.

Note: Only fo

NGFW or Panorama TSF

File type: .tgz

4. Vea las recomendaciones de actualizacion de software después de que el estado se muestre
como Ready (Listo). También puede comprobar la columna Status (Estado) para ver si hay
algun error relacionado con la carga, el formato de archivo o el procesamiento del archivo TSF.

Actualizaciones de software (Prisma Access)

Seleccione Workflows (Flujos de trabajo) > Software Upgrades (Actualizaciones de software)
> Prisma Access para ver informacién sobre el proceso de actualizacién del plano de datos de
Prisma Access.

Usted puede:

e Comprenda el proceso de actualizacion del plano de datos de Prisma Access.

o Elija sus preferencias de actualizacion:
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Flujos de trabajo: Strata Cloud Manager

Prisma Access Upgrade Dashboard

Upgrade Process Upgrade Preferences Upgrade Status by Tenants

Upgrade Preferences

Tenant Name. Upgrace Start Location Upgrace Start Date Upgrade Time Wingaw Subemitted By Upgrase Status Prisma Access Version

ontexinternationalbvba7090-... US West 2025-06-17 Saturday, 00:00 AM - 04:00 AM cosmosautomationuser@panw.com Scheduled Preferred-10.24

Seleccione un nombre de inquilino para elegir sus preferencias de actualizacién. Para obtener mas
informacion, consulte Seleccionar una ventana preferida para ciertas actualizaciones de Prisma

Access.
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Flujos de trabajo: Strata Cloud Manager

Flujos de trabajo: Prisma Access Browser

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud O Licencia de paquete de Prisma Access con
Manager) Prisma Access Browser

0 Superusuario o rol de Prisma Access
Browser

Seleccione Workflows (Flujos de trabajo) > Prisma Access Setup (Configuracion) >
Prisma Access Browser para comenzar a incorporar su Prisma Access Browser.

Prisma Access Secure Enterprise Browser (Prisma Access Browser) es la Gnica solucién que
protege los dispositivos gestionados y no gestionados, a través de un navegador empresarial
integrado de forma nativa que extiende la proteccion a los dispositivos no gestionados. Consulte
:Qué es Prisma Access Browser?

La incorporacién consta de una serie de pasos en los que configurara los siguientes elementos:
¢ Autenticacion de usuarios y grupos

e Integracion de Prisma Access

e Enrutamiento

e Aplicar aplicaciones de SSO

e Descargar y distribuir

e Politica del navegador

Incorporar Prisma Access Browser en Strata Cloud Manager.
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Informes: Strata Cloud Manager

¢;Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access 0 Cada una de estas licencias incluye acceso a

(con gestion de la configuracion de Strata Cloud Strata Cloud Manager:

Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Premium license (use the

(con gestion de la configuracion de Strata Cloud Strata Cloud Manager app)
Manager o Panorama) O Strata Cloud Manager Essentials

e Prisma SD-WAN O Strata Cloud Manager Pro

O Prisma SD-WAN

O Créditos NGFW de software
(para NGFW de software de VM-Series)
O Licencia de WAN Clarity Report

0 Un rol que tiene permiso para descargar,
compartir y programar informes.

Obtenga informes sobre los patrones de trafico de red, la utilizacidon del ancho de banda y

los datos de suscripcidn de seguridad en Strata Cloud Manager. Los informes proporcionan
informacién practica sobre su red que puede utilizar para planificar y supervisar. Se admiten
informes en ciertos paneles de Prisma Access y NGFW, Activity Insights y Prisma SD-WAN.

Los usuarios de Prisma Access y NGFW que tienen acceso completo a usar el panel de control
pueden descargar datos del panel en formato PDF, compartir el informe dentro de su organizacién
y programar informes para que se entreguen a su bandeja de entrada de correo electrénico a
intervalos regulares. Los informes son un servicio de suscripcion con licencia en Prisma SD-WAN.
Puede descargar y ver informes de controladores, en todos los sitios y circuitos en Prisma SD-
WAN.

Ver estos informes en Strata Cloud Manager:

e Prisma Access y NGFW: puede generar informes desde los paneles de Prisma Access y NGFW

y desde Activity Insights. Estos iconos en la parte superior derecha del panel indican que
los informes son compatibles con este panel. También puede generar, descargar, compartir y
programar informes directamente desde el menu Reports (Informes).

e Prisma SD-WAN: vea los siguientes informes de WAN Clarity:
e Informes de sucursal de WAN Clarity
¢ Informes de centros de datos de WAN Clarity
¢ Informes de Uso de ancho de banda agregado

e Prisma Access y NGFW

e Prisma SD-WAN
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Informes: Strata Cloud Manager

Informes (Prisma Access y NGFW)

Los paneles y el resumen de informacién de actividad se pueden compartir dentro de su
organizacion como informes en PDF, y también puede programar informes para que se envien a
su bandeja de entrada de correo electrénico (y a las bandejas de entrada de sus compaiieros) a
intervalos regulares (diarios, semanales o mensuales).

Para que pueda compartir informes facilmente con personas de su organizacion, configure Cloud
Identity Engine (sincronizacion de directorios) para esta aplicacion. Cloud Identity Engine brinda a
las aplicaciones acceso de solo lectura a su informacién de Active Directory. Una vez configurado
Cloud Identity Engine, puede anadir facilmente destinatarios a un informe programado. Los
destinatarios de su informe se comparan con Cloud Identity Engine y, si no encuentra una
coincidencia, realiza un paso de validacién adicional al comparar el dominio de la direccién de
correo electrénico con los dominios de direcciones de correo electrénico asociados con su
cuenta de asistencia. Estas comprobaciones garantizan que los informes no se envien fuera de la
organizacion.

Puede descargar, compartir o programar informes directamente desde el menu Reports (Informes)
o desde la pagina Dashboard ( Panel) individual y la pagina Insights (Informacién) > > Activity
Insights (Informacion de actividad) > Overview (Descripcion general). Los informes se comparten
y descargan como archivos PDF.

Para descargar, compartir o programar un informe:

STEP 1| Haga clic en cualquiera de estos iconos, p ¢ & en la pagina Dashboard (Panel) o desde la
pagina Insights > > Activity Insights > Overview (Descripcion general).

Dashboards More Dashboards s~ + ¥
# Device Health # SASE Health Executive Summary WildFire DNS Security Advanced Threat Prevention
TimeRange :Past30Days X Y Add Filter Reset 14, @ &

Security Subscriptions Overview

We've processed over 26.7 GB of your traffic and monitored the 308 applications that you've used over the past 30
days. Below you can see a breaks down all the malicious activity that the active Palo Alto Networks subscriptions are
detecting. In addition, we also show industry data to give you a perspective on the threat landscape you're facing and
how you stack up against your peers.

Advanced Threat Prevention Enabled
Threat Prevention Enabled NGFW Devices

86.5K

i ' 6 Active 0 Expired 13 without license
DOWRRES ° THREATS BLOCKED

+/ 10 Active 1Expired @ 8withoutlicense
Prisma Access

+/ Active License

Advanced URL Filtering ~Enabled

@)
Haga clic enStrata Cloud Manager > Reports (Informes) > Generate Reports/Overview

(Generar informes/descripcion general) y seleccione cualquiera de estos iconos P2 & de la
lista de formatos de informe. De forma predeterminada, los informes se generan con los datos
de las ultimas 24 horas o 30 dias segun el tipo de panel para el que esté generando el informe.
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Informes: Strata Cloud Manager

Puede personalizar el periodo de tiempo durante el cual desea recopilar datos en el informe al
programar el informe.
Reports

Generate Reports / Overview Scheduled Reports History

Reports (10)

Report Name Category Description Actions

Activity Insights - Summary Network Activity Monitor traffic usage, and view ... &
Advanced Threat Prevention Security Examine the threats detected o... [Godt-]

STEP 2| Si esta programando un informe, debera continuar definiendo los parametros del informe,
incluidos:

¢ El Time Period (Periodo de tiempo) durante el cual se recopilaran los datos

e La Recurrence (Periodicidad), que es la frecuencia con la que desea que se entregue el
informe (diario, semanal o mensual)

Schedule Report x

REPORT DETAILS
Type Application Usage

Time Period @ Past2ahrs (O Past7days (O Past30days

REPORT SCHEDULE

Start Date: 03/03/2021 [m]
Recurrence: Daily v
At 5:00pm v

Add people toshare:

Puede ver, editar o eliminar todos los informes programados desde la pestana

Strata Cloud Manager > Reports (Informes) > Scheduled Reports (Informes programados).
Reports

Generate Reports / Overview  Scheduled Reports  History

My Scheduled Reports (15)

Name Report Type Created By Status. Actions
Executive Summary Sent per Schedule K4
WildFire Plan in Next Schedule K4
DNS Security Plan in Next Schedule 'K
Best Practices Sent per Schedule Y
Activity Insights - Summary Sent per Schedule 'K

El History (Historial) muestra todos los informes descargados en los Gltimos 30 dias.
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Informes: Strata Cloud Manager

Informes (Prisma SD-WAN)

Los informes de WAN Clarity de Prisma SD-WAN proporcionan una vista agregada de la
distribucion del trafico y la utilizacion del ancho de banda en su red. Puede descargar todo

el paquete de informes o ver los informes desde el controlador de Prisma SD-WAN, lo que
permite comparaciones de tendencias semana tras semana, asi como comparaciones entre sitios y
circuitos.

Los informes estan disponibles para su uso inmediato como un servicio de suscripcién con
licencia. Comuniquese con el equipo de ventas de Prisma SD-WAN para habilitar la suscripcion.

Los informes de WAN Clarity de Prisma SD-WAN incluyen:
e Informes de sucursal de WAN Clarity

¢ Informes de centros de datos de WAN Clarity

¢ Informes de Uso de ancho de banda agregado

Para ver los informes:

STEP 1| Seleccione Reports (Informes) > Prisma SD-WAN.

STEP 2| Haga clic en View Reports (Ver informes) en WAN Clarity Reports (Informes de WAN
Clarity).

STEP 3| Seleccione un Time Range (Intervalo de tiempo y seleccione cualquiera de los siguientes en
el campo Report for (Informe para).
e Sucursal
e Centro de datos

¢ Uso de ancho de banda agregado
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Favoritos: Strata Cloud Manager

¢;Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access 00 Cada una de estas licencias incluye

(con gestion de la configuracion de Strata Cloud acceso a Strata Cloud Manager:

Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Premium license

(con gestion de la configuracion de Strata Cloud (use the Strata Cloud Manager app)

Manager o Panorama) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O Cualquier Inquilino o Grupos de
servicios para inquilinos (TSG) es
compatible con la aplicacién

0 Un rol dependiendo de sus necesidades

La funciéon Favoritos le permite guardar elementos de interés y luego acceder rapidamente a ellos
cuando los necesite desde cualquier ubicacién en Strata Cloud Manager. Puede personalizar los
nombres de sus elementos de menu favoritos en su propia lista privada organizando, editando y
eliminando el contenido de su lista.

Administre sus favoritos de la siguiente manera:

e Anadir favoritos
e Ver favoritos

Editar favoritos

Eliminar favoritos
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Favoritos: Strata Cloud Manager

Anadir favoritos

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access 0 Cada una de estas licencias incluye

(con gestion de la configuracion de Strata Cloud acceso a Strata Cloud Manager:

Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Premium license

(con gestion de la configuracion de Strata Cloud (use the Strata Cloud Manager app)

Manager o Panorama) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O Cualquier Inquilino o Grupos de
servicios para inquilinos (TSG) es
compatible con la aplicacién

0 Un rol dependiendo de sus necesidades

Si tiene elementos de menu o paginas en Strata Cloud Manager donde necesita ir repetidamente,
pero ya no quiere buscarlos ni navegar hasta ellos, puede guardar estos elementos en una lista de
favoritos.

STEP 1| Vaya al elemento del menu o a la pagina que desea guardar.

STEP 2| Pase el cursor sobre el elemento para ver el icono de estrella.

Settings

Subscriptions Add to Favorites

Tenants

Device Associations

STEP 3| Selecciona la estrella para afadir este articulo a sus Favoritos.

Los elementos del menu de nivel superior no se pueden anadir como favoritos. Sélo se
pueden afadir subments como favoritos.

Introduccién a Strata Cloud Manager 456 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/content/techdocs/en_US/common-services/subscription-and-tenant-management/manage-multitenants/what-is-a-tenant.html
https://docs.paloaltonetworks.com/content/techdocs/en_US/common-services/subscription-and-tenant-management/manage-multitenants/what-is-a-tenant.html
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions

Favoritos: Strata Cloud Manager

Ver favoritos

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access 0 Cada una de estas licencias incluye

(con gestion de la configuracion de Strata Cloud acceso a Strata Cloud Manager:

Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Premium license

(con gestion de la configuracion de Strata Cloud (use the Strata Cloud Manager app)

Manager o Panorama) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O Cualquier Inquilino o Grupos de
servicios para inquilinos (TSG) es
compatible con la aplicacién

0 Un rol dependiendo de sus necesidades

Después de anadir favoritos, puede ver sus favoritos y sus ubicaciones originales.

STEP 1| Seleccione Favorites (Favoritos).
STEP 2| Coloque el cursor sobre el elemento para ver el icono de ubicacion.

Favorites

Tenants “

Settings / Tenants

STEP 3| Se muestra la ruta a la ubicacion real y el nombre del mend.

Al hacer clic en el elemento de la lista de favoritos, se accede a su ubicacion original.
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Favoritos: Strata Cloud Manager

Editar favoritos

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access 0 Cada una de estas licencias incluye

(con gestion de la configuracion de Strata Cloud acceso a Strata Cloud Manager:

Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Premium license

(con gestion de la configuracion de Strata Cloud (use the Strata Cloud Manager app)

Manager o Panorama) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O Cualquier Inquilino o Grupos de
servicios para inquilinos (TSG) es
compatible con la aplicacién

0 Un rol dependiendo de sus necesidades

Después de anadir favoritos, puede editarlos para personalizarlos.

STEP 1| Seleccione Favorites (Favoritos).

STEP 2| Pase el cursor sobre el elemento para ver el icono de edicién.

Favorites

Tenants

STEP 3| Cambie el nombre del elemento.

Cambiar el nombre del elemento en su lista de favoritos no cambia el nombre original
del elemento en su ubicacién original.
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Favoritos: Strata Cloud Manager

Eliminar favoritos

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access 0 Cada una de estas licencias incluye

(con gestion de la configuracion de Strata Cloud acceso a Strata Cloud Manager:

Manager o Panorama) O Prisma Access

e Cortafuegos NGFW 0 AlOps for NGFW Premium license

(con gestion de la configuracion de Strata Cloud (use the Strata Cloud Manager app)

Manager o Panorama) O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

O Cualquier Inquilino o Grupos de
servicios para inquilinos (TSG) es
compatible con la aplicacién

0 Un rol dependiendo de sus necesidades

Después de anadir favoritos, puede eliminar favoritos de su lista.

STEP 1| Seleccione Favorites (Favoritos).

STEP 2| Coloque el cursor sobre el elemento para ver el icono de eliminacién.

Favorites Remove from Favorites

Tenants

STEP 3| Haga clic en el icono para eliminar el favorito de la lista.

Al eliminar el elemento de la lista de favoritos, no se elimina el elemento original de su
ubicacién original.
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Favoritos: Strata Cloud Manager
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Configuracion: Strata Cloud
Manager

¢;Doénde puedo usar esto? ¢ Qué necesito?

e Prisma Access (Managed by Strata Cloud Manage®) Cualquier Inquilino o Grupos de
servicios para inquilinos (TSG) es
compatible con la aplicacion

0 Un rol dependiendo de sus necesidades

O Strata Logging Service para gestionar
logs

De Settings (Configuracion), puede gestionar los procesos que pertenecen a todos los servicios
ofrecidos en Strata Cloud Manager. Estos procesos incluyen:

Suscripciones

Vea las suscripciones aprobadas para su producto.

Gestionar suscripciones.

Device Associations

Se utiliza con mayor frecuencia en la incorporacién de dispositivos y aplicaciones, Device
Associations le permite:

e Asociar nuevos dispositivos a un inquilino
e Asociar aplicaciones con sus dispositivos

e Gestionar asociaciones de dispositivos y aplicaciones

Introduccién a Asociaciones de dispositivos.

Productos

Si tiene un entorno de un solo inquilino, vea, inicie y gestione sus productos:
e Obtener informacién del producto

e Cambiar el nombre de la instancia

e Gestionar el uso compartido

e Anfadir un inquilino

Introduccién a Gestion de productos.
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Configuracién: Strata Cloud Manager

Inquilinos

Si es un proveedor de servicios de seguridad gestionados (MSSP) o una empresa distribuida,
puede crear y gestionar su jerarquia de organizaciones y unidades empresariales, representadas
por inquilinos. De Tenants (Inquilinos), puede:

e Afadir un inquilino

e Editar un inquilino

e Gestionar licencias de inquilino
e Eliminar un inquilino

e Transicion de una implementacion de un solo inquilino a una implementacién de varios
inquilinos

Introduccién a la gestién de inquilinos.

Identidad y acceso

Controle la autenticacion y autorizacion de roles de usuario y permisos para todas las aplicaciones
y el acceso basado en API. A través de Identidad y acceso, puede gestionar:

e Acceso del usuario
e Cuentas de servicio
¢ Roles (Roles)

e Integracion de proveedores de identidad de terceros

Introduccién a Identidad y acceso.

Logs de auditoria
Ver logs de todas las acciones iniciadas por los usuarios de Strata Cloud Manager

Ver logs de auditoria.

Gestion de licencias ION

Genere tokens de autorizacién para dispositivos ION virtuales. Esto proporciona un conjunto de
controles para evitar la adicién no autorizada de dispositivos virtuales a un entorno.

Gestionar licencias ION.

Preferencias del usuario

Personalice sus preferencias para que se adapten a sus necesidades. Por ejemplo, elija el modo de
visualizacion.

Configurar las preferencias del usuario.

Lista de IP de confianza

Use las listas de direcciones IP de confianza para restringir el acceso a las aplicaciones
especificando las direcciones IP permitidas por inquilino.

Configurar una lista de IP de confianza.
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Configuracién: Strata Cloud Manager

Configuracion: Logs de auditoria

¢Donde puedo usar esto? ¢Qué necesito?

e Strata Cloud Manager 0 Uno de estos:
e aplicacién AlOps for NGFW Free

e AlOps for NGFW Premium (utilice la
aplicacion Strata Cloud Manager)

e Strata Cloud Manager Essentials
e Strata Cloud Manager Pro

O Cualquiera de los siguientes roles
predefinidos: Auditor, Administrador
empresarial, Administrador de seguridad de
datos, Administrador de implementacion,
Administrador de IAM, Administrador de
IAM multiinquilino, Usuario administrador
multiinquilino, Usuario de supervisién
multiinquilino, Superusuario multiinquilino,
Administrador de red, Administrador de
seguridad, Analista de SOC, Superusuario,
Asistencia técnica de nivel 1, Asistencia
técnica de nivel 2, Administrador de solo
visualizacion

En Settings > Audit Logs (Configuracion > Logs de auditoria), puede ver una lista de acciones
iniciadas por los usuarios de Strata Cloud Manager. Proporciona logs de los cambios realizados, el
propietario del cambio, la fecha y hora del cambio y la descripcion del cambio. Puede utilizar estos
logs para fines de cumplimiento y resoluciéon de problemas. Puede filtrar los logs de auditoria por
rango de fechas con la capacidad, por un usuario, categoria y tipo de cambio.

Audit Logs
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Configuracion: Lista de IP de confianza

¢Qué necesito?

¢Donde puedo usar esto?

O Rol de IAM de Superusuario, Superusuario
multiinquilino, Administrador IAM
multiinquilino o cualquier rol personalizado
con el conjunto de permisos "Lista de IP de
confianza"

e Strata Cloud Manager

Las aplicaciones en la nube ofrecen la comodidad de la accesibilidad desde cualquier parte del
mundo. Sin embargo, esto permite la exposicion a riesgos como el acceso con credenciales
robadas, ataques de diccionario y otras formas de ataques de fuerza bruta para obtener acceso a
las aplicaciones.

Si bien la Gestion de identidad y acceso mitiga parte de este riesgo, puede usar Listas de IP fiables
(Trusted IP Lists) para restringir aiin mas el acceso a sus aplicaciones especificando las direcciones

IP permitidas por inquilino.

De forma predeterminada, durante la creacién de un nuevo inquilino, se permite el acceso tanto
a la interfaz web como a la API desde cualquier direccién IP. La Lista de IP de confianza es una
lista de direcciones IP de confianza que pueden acceder a un inquilino. Puede usar una lista de
direcciones IP de confianza para limitar el acceso a un solo inquilino, o puede usarla para limitar
el acceso a un inquilino primario y sus secundarios en una jerarquia de multiples inquilinos. En
una jerarquia de varios inquilinos, se afade la lista de direcciones IP de confianza en el inquilino
principal, la lista se hereda del inquilino principal a sus inquilinos secundarios y se aplica de arriba

hacia abajo.

Coémo gestionar una lista de IP de confianza

Como gestionar una lista de IP de confianza

desde Strata Cloud Manager

Para gestionar una lista de IP de confianza
desde Strata Cloud Manager, seleccione
Settings (Configuracion) > Trusted IP List
(Lista de direcciones IP de confianza).

& Settings Yy

Puede gestionar listas de IP de confianza
desde Strata Cloud Manager vy la interfaz web
de Strata Cloud Manager y la APl permitira el
acceso solo a esas IP fiables.

desde el hub

Para gestionar una Lista de IP de confianza
desde el hub, seleccione la tenant view of the
hub (vista de inquilino del hub > Common
Services (Servicios Comunes) > Trusted IP
List (Lista de IP de confianza).

% HUB =

B Common Services v

.

Puede gestionar listas de IP de confianza
desde el hub, pero el hub estd exento de la
aplicacion de IP de confianza, por lo que su
acceso al hub no estd limitado a las IP de
confianza. Si su direccién IP se bloquea a
partir de un inquilino en Strata Cloud Manager
al que deberia poder acceder, puede ir al hub
y desbloquear su acceso si tiene los permisos
enumerados.

Introduccién a Strata Cloud Manager
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Configuracién: Strata Cloud Manager

@® Anadir direcciones IP de confianza
@ Eliminar direcciones IP de confianza

@® Desbloquear acceso

Anadir direcciones IP de confianza

¢Donde puedo usar esto? :Qué necesito?

e Strata Cloud Manager O Rol de IAM de Superusuario, Superusuario
multiinquilino, Administrador IAM
multiinquilino o cualquier rol personalizado
con el conjunto de permisos "Lista de IP de
confianza"

Después de activar su licencia, crear los inquilinos y gestionar el acceso de los usuarios a

Strata Cloud Manager, podra restringir alin mas el acceso a sus inquilinos afadiendo direcciones
IP de confianza a una lista de direcciones IP de confianza. De forma predeterminada, se permite el
acceso a cualquier direccién IP.

Agregue direcciones IP de confianza mediante Strata Cloud Manager.

STEP 1| Seleccione Settings (Configuracion) > Trusted IP List (Lista de direcciones IP de confianza).
STEP 2| Busque o desplacese para buscar y seleccionar su inquilino.
STEP 3| Seleccione Add new (Afnadir nuevo).

STEP 4| Introduzca un IP Address (Direccion IP) que puede acceder a este inquilino.

e El campo es compatible con la notacion CIDR. Solo se permiten direcciones IPv4.

e Puede usar una sola direccién IP o puede usar un intervalo con una mascara de subred
como 12.12.12.1/30.

e LalPy el rango se validan, por lo que se muestran los errores de los elementos no
compatibles.

e El campo Added By (Anadido por) se rellena automaticamente.

Parent Tenant

Trusted IPs =

° Aot Added By Actioen
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Configuracién: Strata Cloud Manager

STEP 5| Save (Guardar).

0 El cambio surte efecto inmediatamente, asi que asegurese de que su direccion IP sea
correcta o puede perder el acceso al inquilino.

Are you sure? x

The IP addresses configured don't include your current IP address
. You will lose access if you proceed.

When you save, the settings will take effect immediately. Make
sure that the IP settings are correct. If it is wrong, you will lose the

access.

cancel n

STEP 6| Después de afiadir una lista de direcciones IP de confianza en el inquilino principal, la lista se
hereda del inquilino principal a sus inquilinos secundarios y se aplica de arriba hacia abajo. Un
inquilino secundario también puede anadir su propia lista de direcciones IP de confianza.

Eliminar direcciones IP de confianza

¢Doénde puedo usar esto? ¢ Qué necesito?

e Strata Cloud Manager O Rol de IAM de Superusuario, Superusuario
multiinquilino, Administrador IAM
multiinquilino o cualquier rol personalizado
con el conjunto de permisos "Lista de IP de
confianza"

Después de que usted anada direcciones IP de confianza a una lista de direcciones IP de confianza
para el inquilino, puede volver al acceso sin restricciones eliminando las direcciones IP de
confianza.

Elimine direcciones IP de confianza utilizando Strata Cloud Manager.

STEP 1| Seleccione Settings (Configuracion) > Trusted IP List (Lista de direcciones IP de confianza).

STEP 2| Busque o desplacese para buscar y seleccionar su inquilino.
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STEP 3| Utilice una de las siguientes opciones:

e Eliminar varias direcciones IP: seleccione la opcion IP Address (Direccion IP) para resaltar
todas las direcciones IP al mismo tiempo y, a continuacién, seleccione el boton Delete
(Eliminar).

Trusted IPs Q

B s A by Aatioen

e Eliminar una sola IP: seleccione la casilla de verificacién individual de la IP y, a continuacién,
elimine de Actions (Acciones) > Delete (Eliminar).

Trusted IPs a |

# Acdre Add By Action

Si heredd una lista de direcciones IP de confianza de un inquilino primario, no es
posible eliminarla de un inquilino secundario porque es heredada. Solo puede eliminar
una lista de direcciones IP de confianza de un inquilino secundario si la anadié
directamente en el nivel secundario.

STEP 4| Seleccione OK (Aceptar) en la solicitud.

El cambio entra en vigor inmediatamente. Si elimina todas las direcciones IP de confianza, el
acceso a las direcciones IP vuelve a Any (Cualquiera).

Desbloquear acceso

¢Donde puedo usar esto? ¢Qué necesito?

e Strata Cloud Manager 0 Rol de IAM de Superusuario, Superusuario
multiinquilino, Administrador IAM
multiinquilino o cualquier rol personalizado
con el conjunto de permisos "Lista de IP de
confianza"

Después de anadir direcciones IP de confianza a una lista de IP de confianza para su inquilino,
Strata Cloud Manager se encarga de hacer cumplir ese acceso. Si su direccion IP no esti en la
lista de direcciones IP de confianza del inquilino, vera un mensaje de acceso denegado si intenta
acceder a ella.

Access denied

ontent you are trying to access is limited to specific IP addresses

r this tenant. Seems lik r IP address is not on the list

Please reach out to your m admin for support or alternatively

Go to Hub -> Common Services -> Trusted IP List to resolve the issue.
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Si su direccién IP es bloqueada por un inquilino al que deberia tener acceso, puede ir al hub para
desbloquearse si tiene los permisos enumerados.

STEP 1| En el hub, seleccione tenant view of the hub (vista de inquilino del hub > Common Services
(Servicios comunes) > Trusted IP List (Lista de IP de confianza).

a B8 Common Services v

Subscriptions & Add-ons

Tenant Management

Identity & Access
Device Associations

Trusted IP List

STEP 2| Anada su direccion IP a la lista de direcciones IP de confianza.

Tenant Maragermers Mooty b ACCEW | ACCew Maragemert v Devicr Anocaton Truated I Lt TG IO

IP Allow 3

Trusted 1Ps =

Yv— e PR
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Configuracion: Preferencias del usuario

¢Donde puedo usar esto?

¢Qué necesito?

e Prisma Access (Managed by Strata Cloud Mangeop)de estas:

e Strata Cloud Manager O Licencia de AlOps for NGFW Free o

AlOps for NGFW Premium
O Strata Cloud Manager Essentials
O Strata Cloud Manager Pro

En Configuracion > Preferencias de usuario, puede personalizar Strata Cloud Manager para

adaptarse a sus necesidades especificas modificando las Preferencias de usuario. Esta
configuracién incluye lo siguiente:

e Light/Dark/System Mode (Modo claro/oscuro/sistema): elija entre los modos de visualizacion
oscuro y claro o elija seguir su propia configuracién del sistema.
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Configuracion: Strata Logging Service

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud
Manager)

e Prisma Access (Managed by Panorama)

e NGFW (Managed by PAN-OS or
Panorama)

e NGFW (Managed by Strata Cloud
Manager)

O Strata Logging Service

Strata Logging Service (anteriormente Cortex Data Lake) es un sistema de registro de logs basado

en la nube que almacena logs de red mejorados y ricos en contexto generados por nuestros
productos de seguridad, incluidos nuestros NGFW, Prisma Access y Cloud NGFW para AWS. Con
Strata Logging Service, puede recopilar volimenes de datos en constante expansion sin necesidad
de planificar los procesos y el almacenamiento locales, y esta listo para escalar desde el principio.
Aprenda cdémo activar e implementar Strata Logging Service en su producto.

Ademds, también puede acceder y gestionar logs con la aplicacién de Strata Logging

Service disponible en el hub. Los datos de registro de logs son los mismos en la aplicacién

deStrata Logging Service y Strata Cloud Manager, a excepcion de su diferencias en la
interfaz web.

Device Associations

Identity & Access

Trusted IP List
User Preferences
Strata Logging Service

Overview

Overview

@ Customers with PAN-OS 10.0.x devices, activate your free instance of AlOps for NGFW now! Here's how to get started with AlOps f

Connection Status

FIREWALLS CONNECTED
4 / 208 Firewalls Total

1 Prisma Access instance connected

5 Panorama appliances associated

License Information Latency

Instance Name Logis - Cortex Data

Lake

Instance (Tenant) ID 82100780

Instance Region United States - No Results Available
Americas Sorry, there is no data available.

Use Strata Logging Service para:

Storage

STORAGE USED
173.88 GB /278 Total

[
168.36 GB Firewall 5.52 GB Common
logs logs

Service Availability

INGESTION
® Unavailable -5 in the last 24 hours

FORWARDING
® Unavailable -5 in the last 24 hours

0 MB Endpoint
® ’

logs

Log Forwarding Status

SYSLOG

® 3 Failed
EMAIL

® 2Running |
® 1Failed
HTTPS

® 2 Running
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Configuracién: Strata Cloud Manager

e Comprobar el estado de una instancia de Strata Logging Service: haga clic en
Strata Logging Service > Overview (Vision general)

e Vea e incorpore cortafuegos, Cloud NGFW, Prisma Access o dispositivos Panorama: haga clic
en Strata Logging Service > Inventory (Inventario)

e Vea la cuota de almacenamiento de logs asignada, el espacio de almacenamiento disponible y el
nuimero de dias que se conservan los logs en funcién de la tasa de logs entrantes: haga clic en
Strata Logging Service > Storage Status (Estado de almacenamiento)

e Configure la cuota de almacenamiento de logs: haga clic en Strata Logging Service > Configure
Quota (Configurar cuota)

e Busque, filtre y exporte datos de logs: haga clic en Incidents & Alerts (Incidentes y alertas) >
Log Viewer (Visor de logs). El visor de logs tiene las mismas caracteristicas que Explore en la
aplicaciéon de Strata Logging Service.

e Reenviar datos de logs a servidores externos para almacenamiento a largo plazo, SOC o
auditoria interna: haga clic en Strata Logging Service > Log Forwarding (Reenvio de logs)
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Configuracién: Strata Cloud Manager

Experiencia de aplicacion

¢Donde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud Manfgeiquiera de estas licencias:
O licencia de Prisma Access

O licencia de ADEM Observability o licencia
de Al-Powered ADEM

Utilice la pagina Application Experience (Experiencia de aplicacién) para gestionar sus usuarios de
Autonomous DEM Yy sitios remotos. Consulte los logs de auditoria para ver qué administradores se
han autenticado en Prisma Access durante el intervalo de tiempo seleccionado.

Consulte la seccion Gestionar actualizaciones del agente de Autonomous DEM para obtener
informacién sobre las Upgrade Options. (Opciones de actualizacién).

Gestion de agentes de endpoints

¢:Doénde puedo usar esto? :Qué necesito?

e Prisma Access (Managed by Strata Cloud Manfgelquiera de estas licencias:

O licencia de Prisma Access

O licencia de ADEM Observability o licencia
de Al-Powered ADEM

Utilice esta pestana para obtener detalles sobre todos los usuarios de ADEM registrados, como si
el usuario esta en linea (el dispositivo de usuario esta enviando mensajes de mantenimiento activo
al servicio ADEM) o sin conexiodn (el servicio ADEM no ha recibido un mensaje de mantenimiento
activo del dispositivo de usuario en los ultimos diez minutos), cuando se vio por ultima vez el
dispositivo de usuario, el nombre de usuario, el tipo de dispositivo y el nombre de host del usuario
ADEM, y qué version del agente ADEM esta ejecutando.

Cada fila de la tabla de esta ficha representa un usuario Unico en una fila separada. Cada
combinacién usuario/dispositivo se considera como un usuario Unico. Por ejemplo, si 2 usuarios
han iniciado sesién en 3 dispositivos cada uno, el nimero de usuarios Unicos serd 6. Por lo tanto,
un nombre de usuario podria duplicarse en varias filas dependiendo del nimero de dispositivos en
los que se haya iniciado sesion.

En el titulo de la tabla de este widget, el nimero de Total Endpoint Agents (Agentes totales de
endpoint) indica el nimero total de dispositivos supervisados. El nimero de Users (Usuarios) es
el total de usuarios independientemente del nimero de dispositivos en los que hayan iniciado
sesion. Esto se debe a que el consumo de licencia se basa en el niUmero total de usuarios,
independientemente de cuantos dispositivos haya iniciado sesién cada usuario.
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Configuracién: Strata Cloud Manager

Utilice las casillas de verificacion a la izquierda del Last logged in User (Ultimo usuario conectado)
para realizar una configuracién masiva seleccionando la fila para los endpoints. Eliminar una
entrada seleccionandola de la tabla Gestion de agentes de endpoint liberara la entrada de licencia.

Nombre de columna Description (Descripcion)

Ultimo usuario conectado Un dispositivo puede tener varios usuarios

iniciando sesién en él. Esta columna muestra
el ID de usuario del usuario mas reciente que
ha iniciado sesién en GlobalProtect con este

dispositivo.

Dispositivo El sistema operativo que se ejecuta en este
dispositivo.

Nombre de host El nombre del host del dispositivo.

Last Seen El ultimo mensaje enviado desde el dispositivo

al servidor DEM.

First Seen El primer mensaje recibido de este dispositivo
por el servidor DEM.

Estado del usuario Estado de conexién del usuario actual.

Estado de supervision Si las pruebas de la aplicacién se ejecutan en
el dispositivo.

Version del agente de endpoint La versién del agente ADEM instalado en el
dispositivo.

Gestion de agentes de sitio remoto

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud Manfgedquiera de estas licencias:
O licencia de Prisma Access

O licencia de ADEM Observability o licencia
de Al-Powered ADEM

Esta pestana le da detalles sobre los dispositivos Prisma SD-WAN ION de sucursal que estan
habilitados para la gestién de experiencias digitales. Utilice esta pestana para obtener detalles
sobre todos sus sitios remotos ADEM registrados, como el modelo del dispositivo, el nombre del
host, el estado del sitio, el estado de supervision (si la supervision esta habilitada para el sitio),

el nombre del host del servidor de alta disponibilidad (si lo hay) y la versién del agente del sitio
remoto.
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Nombre de columna Description (Descripcion)

Nombre del sitio remoto Sucursal de Pisma SD-WAN.

Modelo de dispositivo Numero de modelo del dispositivo Prisma SD-
WAN ION.

Nombre de host Nombre de host del dispositivo ION.

Nombre de host del par de alta disponibilidad | Si se ha configurado un dispositivo ION de
reserva de alta disponibilidad en ese sitio.

Last Seen El altimo mensaje enviado desde el dispositivo
ION al servidor DEM.

First Seen El primer mensaje recibido por el servidor
DEM del dispositivo ION.

Estado del sitio Estado de conectividad del dispositivo ION
del sitio con el agente DEM.

Estado de supervision Si el sitio esta configurado para ejecutar
pruebas de aplicaciones.

Versién del agente de sitio remoto La versién del agente ADEM instalado en el
dispositivo ION.

Perfiles de puntuacion de estado

¢Doénde puedo usar esto? ¢:Qué necesito?

e Prisma Access (Managed by Strata Cloud Manfgelquiera de estas licencias:
O licencia de Prisma Access

O licencia de ADEM Observability o licencia
de Al-Powered ADEM

Consulte los detalles de la puntuacién de estado del dominio en esta pestaia.

Nombre de columna Description (Descripcion)

Nombre de la métrica de puntuacién de Enumera los dominios para los que se calculan
estado del dominio las métricas de puntuacion de estado. Haga
clic en un nombre de dominio en esta columna
para ver sus métricas, como los umbrales
inferior y superior, y el impacto (porcentaje

de la puntuacion total de la experiencia)

gue tiene en la puntuacion total cuando los

Introduccién a Strata Cloud Manager 474 ©2025 Palo Alto Networks, Inc.



Configuracién: Strata Cloud Manager

Nombre de columna Description (Descripcion)

numeros cruzan el umbral. Actualmente,
estas métricas son de solo lectura seglin
lo establecido por el administrador. No se
pueden modificar.

Tipo Tipo de dominio

Caso de uso asociado El panel o widget en el que se muestra la
puntuacion de experiencia calculada.

Logs de auditoria ADEM

¢Doénde puedo usar esto? ¢Qué necesito?

e Prisma Access (Managed by Strata Cloud Manfgeiquiera de estas licencias:
O licencia de Prisma Access

O licencia de ADEM Observability o licencia
de Al-Powered ADEM

Vea los logs de auditoria de todos los eventos que se activan debido a las llamadas a la API.

Nombre de columna Description (Descripcion)

Hora del evento El momento en que se desencadend el evento que hizo
gue se creara el log.

Correo electrénico Direccién de correo electrénico de la persona que fue
notificada cuando se creé el log.

Description (Descripcion) La llamada a la APl que provoco que el evento se
activara creando asi el registro.
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