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Meilleures pratiques pour une
migration vers une politique basée sur
les applications

Nul besoin de renoncer ala meilleure sécurité pour accéder aux applications. Utilisez plutdt les
logicielsExpedition et Policy Optimizer pour automatiser et réduire le temps et les efforts requis pour
migrer d’ une politique de sécurité basée sur des ports avec un pare-feu traditionnel vers une politique de
sécurité basée sur une application avec un pare-feu nouvelle génération de Palo Alto Networks ou avec
Panorama, de maniére progressive et sécurisée.

» Activation en toute sécurité des applications al’ aide d’ une transition progressive

» Migration d'une politique basée sur les ports vers PAN-OS al’ aide du logiciel Expedition
» Migration vers une politique basée sur les applications al’ aide de Policy Optimizer

» Prochaines étapes pour adopter les meilleures pratiques en matiére de sécurité

Aprées avoir migré |’ ancienne politique vers une politique basée sur les applications, utilisez le rapport BPA
alademande dans Strata Cloud Manager pour identifier les domaines ot améliorer la sécurité, utilisez

le résumé d’ adoption pour identifier les lacunes dans I’ adoption des capacités de sécurité et visitez le
portall de documentation sur les meilleures pratiques, qui fournit des étapes spécifiques de planification, de
déploiement et de maintenance des meilleures pratiques pour une multitude de fonctionnalités, capacités et
objectifs de sécurité, notamment :

» Décryptage (vous ne pouvez pas vous défendre contre les menaces sur lesquelles vous n’ avez aucune
visibilité)
» Politique de sécurité (inclut la construction de régles de politique de sécurité, I’ ordre et | hygiéne des

bases de régles, le moteur App-1D Cloud Engine (ACE), I’ optimiseur de politique, la recommandation
de palitique SaaS et larecommandation de palitique |0T)

e Zero Trust (comment verrouiller votre réseau)

» DoSet protection de zone (y compris Packet Buffer Protection)

» Acceésadministratif (protégez |’ accés aux pare-feu et périphériques de gestion)

e Meilleures pratiques 10T

» Lesmelilleures pratiques pour e déploiement de WildFire

* Maeilleures pratiques pour les mises ajour du contenu de menace et des applications

Assurez-vous également que vous disposez des abonnements appropriés pour prendre en charge la sécurité
de votre réseau, y compris la prévention des menaces avancées, la sécurité DNS, le filtrage avancé des
URL, lasécurité 10T, Global Protect, |a sécurité SaaS, etc.
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Activation en toute sécurité des applications al’aide d’ une
transition progressive

Les vulnérahilités flagrantes de la politique de sécurité basée sur un port sont bien connues : vous ne
pouvez pas savoir quelles applications utilisent un port. Ainsi, toute application malveillante peut accéder a
votre réseau sur des ports ouverts tels que le port 80 (HTTP) ou le port 53 (DNS). Cela permet aux pirates
d'installer plus facilement des logiciels malveillants, de se déplacer latéralement sur le réseau, d’ exfiltrer
des données et de compromettre votre réseau, car vous n' avez aucune visibilité sur les applications de votre
réseau ni aucune possibilité d’ empécher les menaces cachées par leur trefic.

En revanche, la politique de sécurité basée sur une application utilisant App-ID™ offre une visibilité

sur les applications, quels que soient le port, e protocole, le chiffrement (SSL ou SSH) ou les tactiques
d’ évasion, afin que vous sachiez exactement quelles applications se trouvent sur votre réseau et que vous
puissiez contréler leur trafic pour les menaces. Les politiques spécifiques aux applications permettent un
acceés sécurise, car vous pouvez configurer des regles de politique de sécurité permettant uniquement aux
utilisateurs appropriés d’ accéder aux applications appropriées aux emplacements appropriés. Vous pouvez
également leur appliquer des profils de prévention des menaces. L’ utilisation d’ App-ID pour classer les
applications réduit la surface d’ attaque, car vous 0’ autorisez que les applications requises pour prendre
en charge vos activités sur le réseau et bloquez automatiquement les applications indésirables. Autoriser
ce que vous voulez et bloquer tout le reste est beaucoup plus facile et plus sir que d essayer sansfin de
bloquer toutes les applications individuelles que vous ne voulez pas.

Migrez par étapes vers App-ID :
Moving From Legacy Rules To App-ID Based Rules

1. Migrate your rules from legacy FW to our 2_ Continuous process of best practice

NGFW using Expedition Migration Tool assessments and using Policy Optimizer

........................ » Policy
Optimizer
AAAE ARAE ... . E
0D wwewwwww .
Legacy Firewall '
Expedition Palo Alto Networks ‘ ——==) Best Practi
Migration Tool Next-Generation C COOOOCOCOaOo0Eano00aac. | D:l est Practice
Firewall | | Assessment

1. Utilisez Expedition pour importer une base de régles traditionnelle, la nettoyer et effectuer une
migration similaire vers un équipement Panorama ou un pare-feu nouvelle génération de Palo Alto
Networks. Expedition est distribué en tant que machine virtuelle (VM).

2. Exécutez I équipement ou le pare-feu PAN-OS dans votre environnement de production réseau afin
qu'il puisse apprendre et classer les applications sur votre réseau.

3. Aprésau moins une semaine de journalisation du trafic, exécutez le Best Practice Assessment (BPA)
pour définir une base de référence, puis utilisez Policy Optimizer pour commencer a convertir en
toute sécurité des regles basées sur un port en regles basées sur une application et a sécuriser votre
réseau. (V ous pouvez convertir certaines régles simples autorisant des applications bien connues apres
environ une semaine. Pour les autres regles qui voient de nombreuses applications, telles qu’ une régle
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générale d’ accés Internet sortant, attendez au moins 30 jours pour collecter des informations sur les
applications.) Adoptez une approche progressive pour convertir en toute sécurité les régles en fonction
des besoins et des priorités de votre entreprise.

4. (Facultatif) Aprésavoir utilisé Policy Optimizer, convertissez |a base de régles en App-I1D, réimportez
la configuration dans Expedition et utilisez les fonctionnalités d’ enrichissement de regles pour
simplifier et affiner la base de regles.

5. Poursuivez le déploiement d’ App-ID lorsque vous introduisez de nouvelles applications sur votre
réseau. Exécutez le BPA aprés |e passage de la premiére conversion viales régles basées sur un port et
périodiquement par la suite pour mesurer les progres et découvrir d’ autres domaines afin d’améliorer la
securite.

@ Policy Optimizer est disponible & partir de PAN-OS9.0. S vous utilisez Panorama pour
gérer vos pare-feu nouvelle génération, vous n’ avez pas besoin de mettre & niveau les

pare-feu gérés vers PAN-OS 9.0 pour utiliser Policy Optimizer. Il vous suffit de mettre a
niveau Panorama vers PAN-OS 9.0, d’ envoyer les journaux du trafic des pare-feu gérés
vers Panorama ou les Log Collectors exécutant PAN-OS 9.0, et de transmettre la politique
de Panorama aux pare-feu. Les pare-feu gérés doivent exécuter PAN-OS 8.1 ou version
ultérieure et, s'ils se connectent a des Log Collectors, ceux-ci doivent exécuter PAN-
0S9.0. Cela fournit un raccourci pour la qualification afin que vous puissiez utiliser Policy
Optimizer pour adopter rapidement une politique basée sur App-ID.

Strata Logging Service prend en charge Policy Optimizer sur les périphériques Panorama
qui exécutent PAN-OS 10.0.4 ou version ultérieure avec le plug-in Cloud Services 2.0 ou
version ultérieure.

Les pare-feu PA-7000 Series prennent en charge deux cartes de journalisation : la Log
Processing Card (carte de traitement des journaux ; LPC) du pare-feu PA-7000 et la
Firewall Log Forwarding Card (carte de transfert des journaux ; LFC) du pare-feu PA-7000
a haut rendement. Contrairement ala LPC, la LFC ne dispose pas de disgues pour stocker
les journaux localement. La LFC transfére plutét tous les journaux vers un ou plusieurs
systémes de jour nalisation externes, comme Panorama ou un serveur syslog. S vous utilisez
laLFC, lesinformations relatives a I’ utilisation de I’ Optimiseur de politique ne s affichent
pas sur le pare-feu, parce que les journaux de trafic ne sont pas stockés localement. S

vous utilisez la LPC, les journaux du trafic sont stockés localement sur le pare-feu. Les
informations relatives a I’ utilisation de Policy Optimizer S affichent donc sur le pare-

feu. Dans les deux cas, | e pare-feu PA-7000 peut exécuter PAN-OS 8.1 (ou une version
ultérieure) tant que les Log Collectors et Panorama exécutent PAN-OS 9.0 ou une version
ultérieure.

Meilleures pratiques pour une migration vers une politique basée sur 7 ©2024 Palo Alto Networks, Inc.
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Migration d’ une politique basée sur les ports vers PAN-OS a
I”aide du logiciel Expedition

Utilisez Expedition pour importer une base de régles traditionnelle, la nettoyer et effectuer une migration
similaire vers Panorama ou un pare-feu nouvelle génération de Palo Alto Networks en tant que premiére
phase de votre migration vers une politique de sécurité basée sur les applications. Expedition est un
excellent outil pour effectuer des opérations en bloc sur plusieurs objets dans une configuration et prend en
charge I’importation de configurations traditionnelles de la plupart des principaux fournisseurs de pare-feu.

Cette rubrique résume le processus utilisé par Expedition. La Live community fournit
une assistance pour lelogiciel Expedition, notamment sur la facon d’ obtenir I’ outil et la
documentation détaillée sur la facon d' utiliser I" outil.

Le support technique de Palo Alto Networks (TAC) ne fournit pas d' aide pour Expedition.

Pour plus de détails sur les processus de migration d’ Expedition, reportez-vous au Guide de |’ utilisateur
Expedition, qui contient également des informations sur la maniere d’importer des objets dans une
configuration al’ aide de fichiers CSV et une configuration Iron-Skillet de Jour 1.

Pour gérer Expedition, reportez-vous au Guide de I’ administrateur Expedition, qui contient également
desinformations sur I’interface utilisateur, ainsi qu’ au Guide de renforcement Expedition, qui fournit des
conseils sur lamaniére de protéger la machine virtuelle Expedition.

Avant de commencer une migration, assurez-vous de respecter les conditions préal ables suivantes :

» Téléchargez Expedition sur un serveur d’ administration prenant en charge I’ exécution d’ une machine
virtuelle.

» Assurez-vous de la connectivité SSH et/ou SSL aux pare-feu et Panorama de Palo Alto Networks vers
lesquel s vous effectuez la migration. Assurez-vous que I’ accés SSH est destiné ala connectivité ala
CLI et I’accés SSL alaconnectivité al’interface Web et aux commandes APl de poussée.

» Assurez-vous de |’ acces opérationnel aux pare-feu et Panorama de Palo Alto Networks vers lesquels
vous effectuez la migration, de sorte que vous puissiez appliquer la configuration similaire a
I” équipement PAN-OS.

Le groupe Professional Services posséde une riche expérience de migration. Vous pouvez
faire appel a |’ équipe des Professional Services pour vous aider a migrer une configuration
de vos équipements traditionnel s vers les équipements Panorama et les pare-feu nouvelle
génération de Palo Alto Networks.

STEP 1| Vérifiez laconfiguration du pare-feu héritée.

Comprenez les objectifs de la base de régles traditionnelle. Documentez |es éléments a connaitre pour
lamigration, tels que les interfaces désactivées sur un équipement Juniper SRX ou lavérification de
|" autorisation du trafic entre les interfaces avec les mémes niveaux de sécurité, la vérification de |’ état
des tunnels IPSec et la collecte de clés prépartagées sur un équipement Cisco ASA.

STEP 2| Importez la configuration traditionnelle dans Expedition et apportez les modifications nécessaires ala
configuration.

STEP 3| Créez un nouveau Project (Projet) dans Expedition.

Meilleures pratiques pour une migration vers une politique basée sur 8 ©2024 Palo Alto Networks, Inc.
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STEP 4| Importez la configuration source (traditionnelle) migrée dans le Project (Projet) et inspectez-la.

Vérifiez le format defichier, assurez-vous de |a présence de tous les fichiers requis et controlez
lesjournaux et événements Expedition pour vous assurer que le fichier de configuration migré est
correctement chargé. Si nécessaire, modifiez le fichier source migré pour résoudre des problémes, puis
vérifiez a nouveau. Répétez cette étape jusgu’ a ce que tous les problémes soient résolus.

STEP 5| Importez une configuration PAN-OS dans le Project (Projet) pour gu'’ elle soit la configuration de

base pour la migration.

Obtenez les derniéres mises ajour du contenu puis importez la configuration de base a partir d’un
équipement PAN-OS existant, (un fichier de configuration existant ou le fichier de configuration PAN-
OS par défaut).

@ Lefichier de configuration doit correspondre a la version PAN-OS gue vous souhaitez

utiliser. Par exemple, pour exécuter PAN-OS 9.0, importez un fichier de configuration de
PAN-0OS9.0.

STEP 6| Nettoyez laconfiguration migrée pour préparer lafusion avec la configuration PAN-OS de base.

Supprimez ou remplacez des objets de service non valides. PAN-OS ne reconnait que les ports de
service TCP et UDP et Expedition migre automatiquement les objets de service TCP et UDP vers
les applications. Recherchez des applications et des services non basés sur P, tels que ping et ICMP,
gue certains équipements traditionnel s considérent comme des services plutét que des applications.
Remplacez-les par App-ID pour les classer comme des applications et obtenir une visibilité sur le
trafic, I’ inspecter et le contrdler.

Pour simplifier la configuration et réduire sataille, supprimez ou remplacez | es autres objets non
valides et inutilisés et fusionnez les objets en double.

Recherchez et supprimez les régles désactivées pour ne pas encombrer la configuration.

Renommez les interfaces pour qu’ elles correspondent aux interfaces de I’ équipement PAN-OS. Les
noms d’ interface importés a partir de I’ équipement traditionnel ne correspondent généralement pas
aux conventions de dénomination PAN-OS.

L orsque vous importez la configuration traditionnelle, Expedition attribue automatiquement les
noms de zone. Renommez les zones afin que leurs noms décrivent leur objectif lorsque vous
migrez la configuration vers e dispositif PAN-OS. Assurez-vous que les zones sont correctement
appliquées aux interfaces.

En outre, recherchez des routes statiques dans le routeur virtuel. S'il existe plusieurs routes
statiques, utilisez Expedition pour les migrer versla configuration PAN-OS. S'il n’existe
gue quel ques routes statiques, notez-les, puis créez-les manuellement apres lamigration de la
configuration.

STEP 7| Fusionnez la configuration migrée avec la configuration de base PAN-OS en faisant un glisser-

déposer des objets de la configuration migrée dans la configuration de base.

STEP 8| Recherchez dans la configuration fusionnée les objets en double créés par la fusion, puis supprimez-

les ou fusionnez-les.
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STEP 9| Avant d exporter la configuration fusionnée vers un équipement PAN-OS, effacez |e cache ARP des
commutateurs et des routeurs connectés al’ équipement PAN-OS et sur I” équipement PAN-OS en lui-
méme pour mettre ajour leurstables ARP.

Sur les équipements PAN-OS, utilisez lacommande CLI clear arp all. (S nécessaire,
vous pouvez effacer le cache ARP par interface al’aide de lacommande CLI clear arp
<interface>)

STEP 10 | Exportez la configuration fusionnée vers |’ équipement PAN-OS et chargez la configuration
fusionnée.

Laméthode que vous utilisez dépend de lafagon dont vous souhaitez migrer la configuration
fusionnée :

» Pour une nouvelle installation sur un équipement PAN-OS, cliquez sur Generate XML &
Set Output (Générer un fichier XML et définir lefichier généré), importez lefichier XML
(configuration), puis chargez-le sur |” équipement PAN-OS.

» Pour une installation PAN-OS existante ou si vous souhaitez migrer la configuration petit a petit
plutot gu’ en une seulefois, cliquez sur Generate XML & Set Output (Générer un fichier XML
et définir lefichier généré), importez le fichier XML (configuration), puis utilisez |la commande
CLI load config partial pour sélectionner une partie spécifique de la configuration a
charger. Vous devez disposer d' un accés SSH pour utiliser la CLI sur un équipement PAN-OS.

» Si I’éguipement PAN-OS est connecté a Expedition, vous pouvez également utiliser des appels AP
pour envoyer une partie ou latotalité de la configuration al’ éguipement.

STEP 11 | Aprés avoir exporté la configuration fusionnée vers un éguipement PAN-OS et chargé la
configuration, utilisez Policy Optimizer pour convertir la politique basée sur le port en politique
basée sur | application.

Meilleures pratiques pour une migration vers une politique basée sur 10 ©2024 Palo Alto Networks, Inc.
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Migration vers une politique basée sur les applications a
|”alde de Policy Optimizer

Aprés avoir utilisé Expedition pour migrer une configuration similaire vers un équipement PAN-OS, la
phase suivante consiste a utiliser Policy Optimizer pour simplifier lamigration vers des régles de politique
de sécurité basées sur App-1D. Policy Optimizer facilite beaucoup la conversion des régles traditionnelles
basées sur un port, car il automatise la présentation des informations sur les applications pour chaque regle
avec |e contexte nécessaire pour comprendre lesinformations et créer des régles intelligentes basées sur
une application dans une vue unique. Policy Optimizer :

« Apprend et mémorise automatiquement toutes les applications vues dans le trafic pour chague regle, ce
qui élimine le besoin de passer au peigne fin et d’ analyser des quantités de données de journaux. Méme
s lesjournaux sont remplacés, Policy Optimizer conserve lesinformations sur I’ application afin que
vous puissiez étre sir de voir toutes les applications sur une regle.

» Vous permet de migrer en toute sécurité vers App-1D sans compromettre la disponibilité des
applications.

» Est natif et pris en charge sur les équipements PAN-OS. Vous n’ avez donc pas a déplacer les
configurations et les données entre |’ équipement et un outil non natif.

» Fournit des options de tri et de filtrage faciles et intuitives pour vous aider aidentifier et a hiérarchiser
lesréeglesles plusfaciles et les plus slires a convertir en premier.

» Fonctionne sur les équipements Panorama ainsi que sur les pare-feu nouvelle génération unitaires. Si
vous gérez vos pare-feu nouvelle génération exécutant PAN-OS 8.1 avec Panorama, il vous suffit de
mettre a niveau Panorama (et tous les Log Collectors connectés aux pare-feu gérés) vers PAN-OS 9.0
pour utiliser et bénéficier des avantages de Policy Optimizer, de sorte que vous puissiez qualifier et
adopter plus rapidement Policy Optimizer que si vous deviez qualifier tous vos pare-feu.

Strata L ogging Service prend en charge Policy Optimizer sur |es périphériques Panorama qui exécutent
PAN-OS 10.0.4 ou version ultérieure avec le plug-in Cloud Services 2.0 ou version ultérieure.

Ces fonctionnalités créent un outil simple d’ utilisation qui permet de gagner du temps et d’ éviter les erreurs
lors de la conversion de régles basées sur un port en régles basées sur App-1D. Policy Optimizer fournit les
méthodes de conversion de régles suivantes :

Applications & Usage - Traffic to internet @

Apps on Rule Apps Seen 46
A Q 4gitems ) > X
0| arpuications ~ ]| arruicaTions | suscaTeSo.. |Risk | FIRSTSEEN | LASTSEEN | TRAFFIC (30 DAYS)

[ | slack-base instant- 2018-10-07 s62M [
me

[ zoosle-bas

O tape
[ eoople-play
O okta

[0 zoogle-does-base

[ | z00m-base

[ Browse (D Add S Match Usage

The last new app was discovered 318 days ago.

» Create Cloned Rule (Créer unerégle clonée) : le clonage d’ une régle préserve laregle d’ origine basée
sur le port et place lanouvelle régle basée sur App-1D au-dessus de larégle clonée. Vous pouvez cloner
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plusieurs regles basées sur App-1D a partir d' une régle basée sur un port. Par exemple, vous pouvez
cloner plusieurs regles App-1D en fonction de sous-catégories d’ applications a partir d’ une régle de
navigation Web générale pour regrouper les applications nécessitant un accés et un traitement des
menaces similaires au lieu d' essayer de contréler tous les accés Web pour tous les utilisateurs atous les
emplacements dans une régle générale non sécurisée.

Ladisponibilité des applications ne risque pas d’ &tre compromise, car larégle basée sur le port située
en dessous de larégle clonée agit comme un filet de sécurité. Si larégle basée sur App-ID clonée ne
correspond pas a toutes les applications que vous devez autoriser, vous verrez que ces applications
atteignent larégle basée sur le port située sous larégle clonée et vous pouvez effectuer des ajustements.
Vous pouvez supprimer larégle basée sur le port lorsgu’ aucun trafic que vous souhaitez autoriser

ne correspond alaregle basée sur le port pendant une période raisonnable, venant ainsi terminer la
conversion de cette régle en une régle basée sur App-ID.

« Addto ThisRule (Ajouter acetterégle) : I'gjout d applications alarégle remplace larégle basée sur
le port par une régle basée sur App-ID, qui supprime larégle basée sur le port de la base de régles et ne
fournit pas le filet de sécurité fourni par le clonage. Utilisez Add to This Rule (Ajouter a cette régle)
seulement lorsque vous étes slir de connaitre toutes |es applications que vous souhaitez que laréegle
contréle. Les régles qui n’ont vu que quelques applications et pour lesquelles vous étes sir de savoir
quelles applications sont requises pour vos activités, sont candidates ala méthode Add to ThisRule
(Ajouter acetteregle). Il est plus sir de cloner des régles ayant vu de nombreuses applications et des
régles pouvant voir apparaitre plus d’ applications que vous devez autoriser. Si vous n’ gjoutez aucune
application a une régle, vous perdez |a disponibilité de cette application, a moins gu’ une autre régle ne
I"autorise. Pendant le clonage, larégle conserve larégle basée sur le port en tant que filet de sécurité.

« Add to Existing Rule (Ajouter a une régle existante) : agjouter des applications a une régle existante ne
remplace pas laréegle initiale basée sur des ports, qui reste dans la base de régles. La méthode Add to
Existing Rule (Ajouter & une régle existante) vous permet de sélectionner toute régle précédemment
configurée et d'y gjouter des applications.

Lorsque vous gjoutez des applications a une régle existante basée sur des applications, le pare-

feu supprime ces applications de la régle basée sur des ports et |es gjoute a laregle basée sur des
applications sél ectionnée. Les applications ajoutées utilisent la méme Source, Destination, le méme
Service, etc., que les autres applications sur larégle basée sur des applications.

L orsque vous ajoutez des applications a une autre régle existante basée sur des applications, le pare-feu
supprime ces applications de laregle initiale basée sur des ports et les gjoute al’ autre régle basée sur
des applications. Cela convertit I’ autre régle basée sur des ports en une régle basée sur des applications
qui contrdle seulement les applications que vous avez gjoutées alarégle. Si vous convertissez une
partie d’ une régle basée sur des ports de cette facon, rendez-vous alarégle et modifiez le Service sur
application-default (par défaut de I’ application) pour empécher les applications d utiliser des ports non
standards (le Service configuré sur larégle peut également ne pas correspondre al’ application).

» Match Usage (Mise en correspondance de I’ utilisation) : la correspondance de I’ utilisation d' une régle
basée sur un port remplace laregle basée sur le port par une régle basée sur I' App-1D qui contient toutes
les applications vues sur cette regle. Utilisez M atch Usage (Mise en correspondance de I’ utilisation)
que lorsque laréegle avu un petit nombre d’ applications bien connues ayant des objectifs commerciaux
Iégitimes. Un bon exemple est le port TCP 22, qui ne doit autoriser que letrafic SSH. Si SSH est la
seule application vue sur une régle basée sur un port pour le port 22, vous pouvez cliguer en toute
securité sur Match Usage (Mise en correspondance de |’ utilisation) et convertir laregle en une régle
App-ID.
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Pour Create Cloned Rule (Créer une régle clonée) ou Add to This Rule (Ajouter a cette regle), ou Add to
Existing Rule (Ajouter a une regle existante), vous devez sélectionner au moins une application parmi les
Apps Seen (Applications vues).

@ Les applications utilisées uniquement pour des événements trimestriels ou annuels peuvent
ne pas appar aitre dans les informations sur les applications si I” historique n’ est pas assez
long pour capturer leur derniére activité. Soyez conscient de ces types d’ applications |orsque
Vous convertissez desrégles.

L orsque vous convertissez une régle basée sur un port en une regle basée sur les applications, Policy
Optimizer n’ apporte aucune autre modification alaregle, mis apart la conversion des services en App-1D.
Danslaplupart des cas, apres avoir converti une regle, vous devez modifier le Service sur application-
default (par défaut de I’ application) de sorte que seules les applications qui utilisent |égitimement le port
puissent y accéder et empécher les applications d’ évasion d' accéder au réseau en utilisant un port non
standard.

@ S les besoins de I’ entreprise nécessitent d' autoriser des applications telles que des
applications personnalisées internes sur des ports non standard entre des clients et des
serveurs particuliers, limitez |I” exception aux applications, sources et destinations requises.
Envisagez de réécrire des applications personnalisées pour utiliser les ports application-
default (par défaut de I’ application).

Avant d' utiliser Policy Optimizer pour convertir les régles basées sur un port en régles basees sur App-1D,
procédez comme suit :

1. Terminez lamigration similaire de la configuration traditionnelle vers un équipement Panorama ou un
pare-feu nouvelle génération de Palo Alto Networks a partir du logiciel Expedition.

2. Exécutez I’ appareil PAN-OS sur votre réseau de production pendant environ une semaine avant de
commencer a convertir lesrégles en App-ID afin que I’ équipement puisse commencer a apprendre et
a catégoriser les applications sur le réseau. V ous pouvez convertir rapidement des regles simples (par
exemple, une regle du port 22 ne doit autoriser que le trafic SSH et est facile a convertir), tout en devant
autoriser le pare-feu a collecter des données d’ application du trafic sur une période plus longue pour
d’ autres regles, comme votre régle d’ accés Internet (port 80/433).

3. Exécutez le Best Practice Assessment (BPA) pour établir une base de référence pour comparer les
progres.

4. Fixez des objectifsréalistes. Pensez a ce a quoi vous voulez que le résultat final ressemble. Lorsque
vous atteignez |’ objectif, exécutez a nouveau le BPA pour confirmer que vous avez atteint |’ objectif,
puis réévaluez si vous pouvez aler plusloin et rendre votre réseau encore plus sécurisé. Avec Policy
Optimizer, vous ne renoncez pas aladisponibilité pour des raisons de sécurité, vous améliorez
simplement la sécurité.

Convertissez étape par étape les regles. Vous pouvez convertir certaines regles simples basées sur un port
qui autorisent des applications bien connues en regles basées sur App-1D aprés que I’ éguipement PAN-OS
adégja une semaine de journaux (Policy Optimizer découvre les applications vues sur les regles en lisant les
journaux). Pour les autres regles qui voient de nombreuses applications, telles qu’ une regle d' acces Web
générale, attendez au moins 30 jours pour collecter lesinformations sur I application.
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Le groupe Professional Services posséde une riche expérience de migration. Vous
pouvez faire appel a |’ équipe des Professional Services pour vous aider a déplacer une
configuration de vos équipements traditionnels vers les équipements Panorama et les pare-
feu nouvelle génération de Palo Alto Networks.

» Conversion des régles simples avec des applications bien connues aprés une semaine
» Reégles pour commencer la conversion aprés 30 jours

Conversion des regles simples avec des applications bien connues apres
une semaine

Aprés une semaine de surveillance du trafic de production, vous pouvez commencer en toute sécurité a
convertir des régles simples basées sur un port en regles basées sur App-1D. Les bons candidats incluent
des régles pour lesquelles une seule application ou un nombre limité d’ applications bien connues doivent
Iégitimement utiliser le port, car il est assez facile de déterminer |es applications que vous souhaitez
autoriser avec une regle simple. Les exemplesincluent le port 21 (FTP), le port 22 (SSH) et le port 53
(DNS).

Installez les derniéres mises ajour du contenu avant de commencer la conversion des régles pour

vous assurer que vous disposez des derniéres signatures d' application sur votre équipement PAN-OS.

Cet exemple vous montre comment trier les régles basées sur un port pour trouver des candidats ala
conversion en toute sécurité et les options permettant de convertir ces régles basées sur un port directement
en régles basées sur App-ID.

STEP 1| DansPdlicies (Politiques) > Security (Sécurité) > Policy Optimizer > No App Specified (Aucune
application spécifiée), sélectionnez Apps Seen (Applicationsvues) et Sort Ascending (Trier par
ordre croissant) (ou cliquez sur Apps Seen [Applications vues] pour inverser I’ ordre d affichage
actuel) pour trouver les régles basées sur un port qui ont vu le moins d applications.

POLICIES

ation on the configured service which can present a security risk. Palo Alto Networks recommends that you convert these service only security

App Usage

DAYS WITH NO NEW
APPS  |COMPARE | MODIFIED |CREATED

2221kl any 1 T% Son 2020-04-3012:06:27 | 2019-09-23 12:57:00

2020-04-30 12:06:27 | 2019-09-23 12:57:00

»
5 | smb % smb-1 55M Il
»

- 9 ic o internet service-hitp | 334.aMITI 52 Compare 2020-04-30 12:06:27 | 2019-09-23 12:57:00
olicy Optimizer - Adjust Columns.

3 No App Specified
@

TS 2| 11 | allow-apps sny 146 o | any 61 H Compare 2020-04-30 12:06:27 | 2019-09-23 12:57:00

Les régles basées sur un port qui ont vu le moins d’ applications sont en haut de laliste de I’ affichage
No App Specified (Aucune application spécifiée). Vous pouvez convertir en toute sécurité des régles
pour des services spécifiques, tels que SSH, directement en régles basées sur une application. Vous
pouvez également examiner les régles qui ont vu peu d’ applications pour savoir si vous pouvez les
convertir en toute sécurité.

Laregle basée sur un port destinée a autoriser le trafic Server Message Block (SMB) n'avu que trois
applications depuis la migration de la configuration vers |’ équipement PAN-OS et est donc candidate a
la conversion.
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STEP 2| Cliquez sur le nombre indiqué dans Apps Seen (Applications vues) ou Compar e (Comparer) pour
examiner les applications vues sur larégle.

Applications & Usage (Applications et utilisation) affiche les applications réellement vues dansle
trafic qui correspondent alarégle.

Applications & Usage - smb @

Timeframe | Anytime ~
Apps on Rule Apps Seen 3

Any Q Jitems | X

O | appucations ~ APPLICATIONS ~ | SUBCATEGO.. | RISK | FIRSTSEEN | LASTSEEN | TRAFFIC (30 DAYS)

[ msrpe-base infrastructure

STEP 3| Déterminez si vous souhaitez autoriser toutes les applications, certaines ou aucune applications vues
sur laréegle et sélectionnez les applications que vous souhaitez autoriser.

Vous pouvez faire correspondre I’ utilisation exacte de laregle, anticiper en gjoutant des applications du
conteneur ou sélectionner des applications individuelles a gjouter alarégle.

» Si vous souhaitez que larégle autorise toutes | es applications correspondant exactement alarégle,
procédez comme suit :

1. Sélectionnez toutes les Applications dans Apps Seen (Applications vues).

2. Cliguez sur Match Usage (Mise en correspondance de I’ utilisation).

3. Cliguez sur OK pour convertir larégle basée sur le port en une regle basée sur App-ID.
4

. Définissez le Service sur application-default (par défaut de |’ application) de sorte qu’ aucune
application malveillante d’ évasion ne puisse utiliser le port.

» Si vous souhaitez autoriser toutes les applications vues dans larégle ou certaines d’ entre elles ou
anticiper en gjoutant leurs applications de conteneur (toutes les applications de chaque conteneur
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sont autorisées et |es applications ajoutées ultérieurement al’ application de conteneur sont
automatiquement autorisées), procédez comme suit :

1. Sélectionnez toutes les applications et cliquez sur Add to This Rule (Ajouter & cettereégle).

Add to This Rule

Applications

© Add container app ™) Add specific apps seen

B | appLicaTion ~ LasT seEN

B msdssmb

2020-10-12

L es applications grises sont les applications de conteneur. Les applications vertes sont les
applications vues sur larégle. Les applications blanches appartiennent ala méme application de
conteneur, mais n’ont pas été vues sur larégle.

Add container app (Ajouter une application de conteneur) est sélectionnée par défaut, par
conséguent, toutes les applications du conteneur sont également sélectionnées par défaut.

2. Si vous souhaitez que larégle n’inclue que les applications qui correspondent alarégle,
sélectionnez Add container app (Ajouter une application de conteneur). Seulesles
applications vues dans larégle sont gjoutées alaregle. L' application de conteneur et les
applications sur larégle qui n’ont pas obtenu de correspondance avec larégle ne sont pas
sélectionnées. Cliquez sur OK pour sélectionner seulement les applications vues sur larégle.

Add to This Rule [O]=74
Applications
7) Add centainer app ©Q Add specific apps seen

LAST SEEN

2020-10-12

oK Cancel

Si vous souhaitez inclure I’ application de conteneur et toutes ses applications dans laregle,
laissez la sélection sur Add container app (Ajouter I'application de conteneur) puis cliquez
sur OK. Seules les applications de conteneur apparaissent dans Apps on Rule (Applications
d’unerégle), car ellesincluent (autorisent) toutes les applications qu’ elles contiennent, qui
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protégent également larégle en permettant aux applications d’ étre ajoutées au conteneur par la

Applications & Usage - smb @
Timeframe | Anytime v
Apps on Rule Apps Seen 3
Ay Sitems )= X
O ‘AFPLICAT\ONS ~ [] ‘.pmc,mcms ~ | suscateco. ‘msx ‘msrsszw LASTSEEN | TRAFFIC (30 DAYS) ‘
0O & ms-dssmb [ ms-ds-smbu2 storage- 2019-10-07 | 2020-10-12 1330k I

backup
O e O ms-ds-smbva storage- 2019-10-22  2020-10-12 | 53M [

backup

[ msrpe-base infastructure | [ 2020-01-08 | 2020-01-08 | o |

[ Browse () Add S Match Usage
The last new app was discovered 280 days ago.

3. Cliquez sur OK sur I’onglet Usage (Utilisation) pour convertir larégle.

4. Définissez le Service sur application-default (par défaut de I’ application) de sorte qu’ aucune
application malveillante d’ évasion ne puisse utiliser |e port.

» Si vous souhaitez sélectionner |es applications a autoriser dans une application de conteneur,
sélectionnez ces applications puis cliquez sur Add to This Rule (Ajouter a cetterégle). Par
exemple, si vous décidez de ne pas autoriser msrpc-base, de sélectionner uniguement ms-ds-smbv2
et ms-ds-smbv3 et Add to Rule (Ajouter alarégle), Policy Optimizer vous montre les applications

associées dans | application de conteneur (ms-ds-smb grise) et vous offre la possibilité de protéger
larégle en gjoutant ces applications:

1. Séectionnez les applications que vous souhaitez autoriser, puis cliquez sur Add to ThisRule
(Ajouter acette regle).

Par exemple, si vous décidez de ne pas autoriser msrpc-base, de sélectionner uniquement ms-
ds-smbv2 et ms-ds-smbv3 et Add to This Rule (Ajouter a cette régle), Policy Optimizer vous
montre |les applications associées dans |’ application de conteneur (ms-ds-smb grise) et vous offre
la possibilité de protéger larégle en gjoutant ces applications :

Add to This Rule

Applications

© Add container app Add specific apps seen

[] \ APPLICATION A LAST SEEN

2020-10-12

Les applications vertes sont les applications vues sur laregle. Les applications blanches
appartiennent ala méme application de conteneur, mais n’ont pas été vues sur laregle.
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2. Vous pouvez autoriser toutes les applications ou sélectionner les applications a autoriser.

Pour autoriser |’ application de conteneur et toutes ses applications actuelles et futures, cliquez
sur OK. Appson Rule (Applications d’ une regle) montre les applications sélectionnées. Cliquez
sur OK pour convertir larégle.

Pour n’autoriser que les applications sél ectionnées, désélectionnez les applications indésirables.
Si vous désél ectionnez une application dans un conteneur, |’ application de conteneur est
également désél ectionnée pour ne pas autoriser automatiquement ses applications enfant.

Add to This Rule

Applications

2020-10-12

3. Cliquez sur OK. Appson Rule (Applications d’ une régle) montre les applications sél ectionnées.
4. Cliquez sur OK pour convertir larégle.

5. Définissez le Service sur application-default (par défaut de |’ application) de sorte qu’ aucune
application malveillante d' évasion ne puisse utiliser le port.

Régles pour commencer la conversion apres 30 jours

Apres 30 jours de surveillance du trafic de production, vous pouvez commencer en toute sécurité a
convertir le reste des regles basées sur un port en regles basées sur App-I1D et a nettoyer la base de régles.
Un bon point de départ consiste a supprimer les regles inutilisées afin de réduire la surface d’ attagque.
Aprés cela, commencez a convertir les régles en App-1D dans le périmétre avec votre régle d' acces Internet
sortant (port 80/443), car cette régle observe probablement plus de trafic avec plus d’ applications que toute
autreregle, ce qui signifie également que ¢’ est laregle qui présente le plus de risque.

Installez les derniéres mises a jour du contenu avant de commencer la conversion des régles pour vous
assurer que vous disposez des derniéres signatures d’ application sur votre équipement PAN-OS.

Policy Optimizer propose de nombreuses méthodes intuitives pour trier, filtrer et hiérarchiser les régles
aconvertir en premier. Une fois que vous avez supprimé les regles inutilisées et converti larégle d’ accés
Web en App-ID, lesrégles que vous choisissez de hiérarchiser dépendent de votre entreprise et de vos
exigences de securité. Réfléchissez aux applications critiques pour votre entreprise, au risque d’incident et
aux possibles conséquences en fonction de vos priorités.

L es sections suivantes fournissent des idées et des méthodes d’ utilisation d’ options de tri et de filtrage
simples, mais puissantes, pour identifier et hiérarchiser les regles a convertir apres les 30 premiersjours :

» Suppression des régles inutilisées (régles pour lesguelles aucun trafic ne correspond)
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» Conversion desreglesles plus stables (régles qui ne voient aucune nouvelle application sur une période
donnée)

» Conversion des regles d’ acces Internet (régles qui controlent le trafic sur leport HTTP 80 et le
port HTTPS 443)

» Conversion des regles qui voient le plus de trafic (régles qui générent le plus de trafic sur une période
donnée)

» Conversion desrégles avec peu d applications vues sur une période donnée (facile aidentifier et a
convertir)

Suppression desreglesinutilisées

Labase de régles migrée contient souvent des regles qui ne sont pas utilisées, car aucun trafic

d applications ne correspond a ces regles. Les reégles inutilisées encombrent la base de régles et offrent des
voies d’ attaque aux adversaires. Supprimez ces regles pour nettoyer la base de régles et réduire la surface
d attague ou modifiez-les afin qu’ elles s appliquent au trafic d’ applications et servent un but |égitime dans
labase derégles.

Lesréglesinutilisées peuvent exister pour un certain nombre de raisons. Les régles régissant les services
et les applications utilisés autrefois par |’ entreprise, mais remplacées par d autres applications, peuvent
figurer dans la base de régles. Unerégle qui précede une régle inutilisée peut contrdler les applications qui
correspondraient autrement alarégle inutilisée. Dans certains cas, les régles inutilisées sont d' anciennes
régles créées par des administrateurs qui ne font plus partie de I’ entreprise et pour lesquelles aucun
administrateur actuel ne connait I'intention de ces régles.

Affichez lesrégles sur n'importe quel Timeframe (L aps de temps) choisi a partir de Policies (Politiques)
> Security (Sécurité) > Policy Optimizer > Rule Usage (Utilisation d’uneregle). Définissez Usage sur
Unused (Inutilisé) pour filtrer les régles qui ont vu le trafic d’ applications.

STEP 1| Identifiez lesréglesinutilisées.

Dans Palicies (Politiques) > Security (Sécurité) > Policy Optimizer > Rule Usage (Utilisation d’une
regle), définissez Timeframe (L aps de temps) sur All time (Tout le temps), et Usage (Utilisation)
sur Unused (I nutilisé) (pour afficher uniquement les régles avec un nombre d' utilisations égal a zéro),
et cochez la case Excluderulesreset during the last 30 days (Exclurelaréinitialisation desrégles
au coursdes 30 derniersjours) (pour empécher I’ affichage des régles de réinitialisation récentes qui
n’ont peut-étre pas vu le trafic au cours des derniers jours, mais qui peuvent le voir sur une période plus
longue). Une liste de régles qui n’ont pas vu le trafic d’ applications sur le Timeframe (Laps de temps)
sélectionné.

MONITOR POLICIES OBJECTS

Rule Usage
Monitoring rule u

age can help ensure rules are performing as expected, and can help identify rules d

Timeframe | All time ~ Usage | Unused v B Exclude rule:

during the last | 30 |days

Rule Usage
NAME HIT COUNT LASTHIT FIRST HIT RESET DATE MODIFIED CREATED

1 | Block QUIC UDP a 2020-05-1413:05:32 | 2020-05-14 13:05:32

-301206:27  2019-09-23 12:57:00

—| 6 Tunami-file-transier | 0 2020-04-30 12:06:27 | 2019-09-23 12:57:00

2020-04-30 12:06:27  2019-09-23 12:57:00

2020-04-30 12:06:27 | 2019-09-23 12:57:00

2020-04-30 12:06:27  2019-09-23 12:57:00

2020-04-30 12:06:27 | 2019-09-23 12:57:00
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STEP 2| Evaluez lesréglesqui n'ont pas vu de trafic et déterminez si elles sont nécessaires ou Si Vous pouvez
les désactiver.

Dans cet exemple, |’ entreprise a utilisé e Tsunami file transfer (Transfert de fichiers Tsunami) par le
passé, mais une enguéte montre qu’ elle n’ utilise plus Tsunami. Il 'y adonc aucune raison d' autoriser
le trafic d' applications Tsunami sur |e réseall.

STEP 3| Cliquez sur Disable (Désactiver) ou sur Delete (Supprimer) larégle.

Dans Policies > Security (Sécurité), sélectionnez larégle de transfert de fichier Tsunami puis cliquez
sur Disable (Désactiver) ou Delete (Supprimer) larégle.

Il est plus prudent de désactiver larégle au cas ou votre entreprise aurait besoin de |’ application,
méme s elle n’avu aucun trafic. (Cela peut se produire si vous ne tenez pas compte des événements
trimestriels et annuels lorsque vous déterminez si |’ entreprise utilise une application ou s | application
est requise pour un sous-traitant ou un partenaire dont le trafic n’ accéde que de fagon périodique au
réseau.) Aprés une période raisonnable, supprimez les régles inutilisées que vous avez désactivées
précédemment.

Conversion desregleslesplus stables

Convertissez les régles basées sur un port qui n’ont pas vu de nouvelles applications depuis une période
raisonnable, ce qui signifie que les regles se sont stabilisées et que vous étes moins susceptible de voir
de nouvelles applications sur celles-ci. Clonez ces régles pour vous assurer que si plusieurs applications
correspondent ultérieurement alaregle, larégle basée sur le port reste dans |a base de regles aussi
longtemps que nécessaire en tant que filet de sécurité.

Tenez compte des applications utilisées uniquement pour les événements trimestriels,
annuels et autres lorsque vous estimez que les houvelles applications correspondront a la
régle ou non.

STEP 1| DansPolicies (Palitiques) > Security (Sécurité) > Policy Optimizer > No App Specified (Aucune
application spécifiée), triez les régles (par ordre décroissant) pour afficher lesregles avec le plus
grand nombre de Days with No New Apps (Jour s sans nouvelles applications) en haut de laliste.

DASHBOARD ACC MONITOF POLICIES OBJECTS

No App Specified
e

nave no application specified and allow any applicatien on the configured service which can present a security risk. Pale Alte Metwerks recommends that you convert these service only security

App Usage

DAYS WITH NO NEW.
NAME SERVICE TRAFFIC (BYTES, 30 DAYS) | APPS ALLOWED | APPS SEEN ~ COMPARE MODIFIED CREATED

5 |smb ¥ smb-1 139M | y 3 308 Cor 2020-04-30 11:06:27 | 2019-09-23 11:57.00

10 | allow-app: sy 176 o | any 59 33 4-30 110627 | 2019-09-:

Policy Optimizer | 3 | sshe ® 463.6k1 y 1 33 Cor 2020-04-30 11:06:27 | 201
[ No App specified 4| 9 | Traffic to interne 98 service-http | 856 M any 45 7 Compare 2020-04-30 11:06:27 | 2019-09-23 11:57.00
A Unused Apps 2

ol v 9 service-hitp:
~ 7= Rule Usage

Lestrois premiéres régles n’ ont vu aucune nouvelle application pendant plus de 30 jours et sont
candidates ala conversion en App-ID. (Conversion des regles simples avec des applications bien
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connues apres une semaine décrit les regles de conversion avec peu de Apps Seen [Applications vues],
comme larégle SMB, cet exemple porte donc sur larégle d’ autorisation des applications.)

Vérifiezla Modified date (Date de modification), car lesrégles qui n’ont pas été
modifiées depuis longtemps sont également susceptibles d’ étre plus stables. Les

regles récemment modifiées peuvent ne pas avoir vu toutes les applications pouvant
correspondre alarégle.

Etant donné que plusieurs applications ont été observées sur larégle, clonez-laau lieu de la convertir
directement en regle basée sur App-ID.

STEP 2| Cliquez sur le nombre de Apps Seen (Application vues) pour ouvrir la boite de dialogue
Applications & Usage (Applications et utilisation).

Applications & Usage - allow-apps @
Timeframe | Anytime -
Apps on Rule Apps Seen 59
M Any Q 59 tems ) > X
0| appuications ~ LAST SEEN
O | appLicaTIONS SUBCATEGORY | RISK | FIRSTSEEN | TRAFFIC {30 DAYS}
[ active-directory-base | auth-service B 0191006 20201111 | 12M |
] dns infrastructure 2019-10-06  2020-11-11  33M |
[0 | ecogle-base internet-utility 2019-10-06  2020-11-11  §77.1k
[ kerberos B 20191006 2020-11-11  19m |
O 1dap B 20191006 20201111 335M 0l
infrastructure 2019-10-06 | 2020-11-11 2137k |
auth-service H 20191006  202011-11 529k | =z
»
S Match Usage

STEP 3| Triez et filtrez les Apps Seen (Applications vues) sur laregle pour déterminer comment gérer les
applications.

Letri ou lefiltrage par sous-catégorie vous aide a comprendre le trafic observé sur les régles qui voient
plusieurs applications. Par exemple, vous pouvez filtrer par sous-catégorie d'infrastructure pour voir
toutes les applications d' infrastructure et cloner une regle basée sur App-ID pour les contrdler.

Applications & Usage - allow-apps @
Timeframe | Anytime v
Apps on Rule Apps Seen 59
B Ay Q(infrastructure 7/59 1> X
O | appuicaTIONs ~ LAST SEEN

[ | arpuicaTIONS SUECATEGORY | RISK | FIRSTSEEN | o TRAFFIC (30 DAYS)

[ ans infrastructure 2019-10-06 | 2020-11-11  33m |

[ mslocaksecuity-  infrastructure 2019-1006  2020-11-11 2137k |

management
[ msrpc-base infrastructure B 20191006 20201111 g2k

Cl ntp

B 20191006 20201111 194k |

[ stun infrastructure B 20191006 20201008 18k |
[ ocsp infrastructore [ 2019-10-27 20191107 o |
[ quic infrastructure 2019-1023  2019-11-07 o |

S Match Usage

s discovered 33 days ago

STEP 4| Suivez lesétapes 4 a7 dans Conversion des regles d’ acces Internet pour créer une regle clonée qui

contréle chagque sous-catégorie (ou les sous-catégories associ ées) des applications que vous souhaitez
traiter de maniére similaire.
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Conversion desregles d’ acces I nter net

Unerégle d accés Internet contrdle le trafic sur les ports 80 (HTTP) et 443 (HTTPS). Cette régle voit
généralement le plus grand nombre d’ applications et la plus grande quantité de trafic en octets. Une régle
d’ accés Internet basée sur |es ports peut autoriser les applications que vous ne souhaitez pas autoriser sur
votre réseau, et |’ exposer aux attaques. Contrdlez et autorisez de maniére sécurisée les applications que
VOUS autorisez sur ces ports en convertissant larégle d accés Internet basée sur les ports en un ensemble
de régles basées sur les applications. Pour cela, vous devez savoir quelles applications sont sanctionnées
par votre entreprise pour une utilisation professionnelle et quelles applications votre entreprise tolére dans
d’ autres situations.

Une bonne méthode de conversion consiste a regrouper |les applications nécessitant un traitement

similaire dans la méme regle au lieu de créer des régles distinctes pour chague application afin d’ éviter

le grossissement de la base de regles. Utilisez Policy Optimizer pour trier les applications vues sur une
régle par sous-catégorie d’ applications afin de voir toutes les applications d' une régle d’ une sous-catégorie
particuliére, sélectionner les applications utilisées par votre entreprise, puis cloner une regle pour contréler
ces applications. Policy Optimizer offre de nombreuses options de tri et de filtrage pour organiser et
analyser les applications vues sur une régle.

Clonez laréegle au lieu de la convertir directement pour garantir la disponibilité des applications. Le
clonage d' une régle conserve larégle d origine basée sur le port et place larégle basée sur I application
clonée directement au-dessus de larégle basée sur le port dans la base de régles de sécurité. Créez
différentes régles d’ accés Internet a partir de larégle d origine basée sur le port pour les groupes

d’ applications que vous souhaitez traiter différemment, sans risquer de compromettre la disponibilité
des applications. Repérez facilement quelles applications correspondent alarégle clonée et quelles
applications filtrent vers larégle d’ origine basée sur le port et gjustez les régles selon vos besoins.
Lorsqu’ aucune application que vous souhaitez autoriser ne correspond alarégle basée sur le port pendant
suffisamment de temps pour vous assurer que vous avez comptabilisé toutes les applications requises par
I’ entreprise, vous pouvez désactiver (ou supprimer) larégle basée sur le port, qui termine la conversion
sans risquer de compromettre la disponibilité des applications.

Utilisez |la méme méthode pour convertir d’ autres régles ayant vu plusieurs applications bien connues.
Utilisez lesinformations de Policies (Politiques) > Security (Sécurité) > Policy Optimizer > No App
Specified (Aucune application spécifiée) afin d’ aider a hiérarchiser les régles a convertir apres avoir
converti lesrégles d’ accés Internet. Par exemple, vous pouvez les hiérarchiser en combinant la plupart des
Apps Seen (Applications vues) et le plus de trafic au cours des 30 derniersjours (Traffic (Bytes, 30 days)
(Trafic [octets 30 jours]) pour convertir les regles les plus utilisées, ou vous pouvez examiner les Days
with No New Apps (Jours sans houvelles applications) et la M odified date (Date de modification) pour
trouver des regles qui ont vu de nombreuses applications, mais sont également plus stables.

Cet exemple vous montre comment cloner une régle basée sur une application qui contrdle les applications
professionnelles a partir d’ une régle d' accés Internet basée sur un port. Utilisez |le méme processus de
clonage pour créer des régles basées sur une application en toute sécurité pour différentes sous-catégories
et applications individuelles vues sur n’importe quelle régle basée sur un port.
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STEP 1| Accédez aPalicies (Palitiques) > Security (Sécurité) > Policy Optimizer > No App Specified

(Aucune application spécifiée) et recherchez laou les regles basées sur un port qui contrdlent
I” acces Internet.

Utilisez lefiltre (service/member eq ‘service-http’) and (service/member eq

‘service-https’) pour trouver laou les régles basées sur un port configurées avec service-http
et service-https, qui est larégle d accés Internet.

vice only sceurity
hitp) and (service/member eq ‘serviee-htips|

App Usage

DAYS WITH NO NEW
. NAME SERVICE TRAFFIC (BYTES, 30 DAYS) | APPSALLOWED | APPS SEEN ~ ApPS CcoMmPARE MODIFIED CREATED
Yolicy Optimizer —
9 | Traffic Lo interne 3% service-http | 334 8MITE 2020-04-30 12:06:27 | 2019-09-23 12:57:00
[ No App Specified
. 18 senvice-hitps
A Unused Apps 2 s

STEP 2| Cliquez sur Compare (Comparer) ou sur le nombre de Apps Seen (Application vues) pour ouvrir
la boite de dialogue Applications & Usage (Applications et utilisation).

STEP 3| Triezles Apps Seen (Applications vues) par sous-catégorie d’ applications pour regrouper les

applications similaires qu'il peut étre approprié de controler dans la méme régle de politique de
Securité.

Triez par Subcategory (Sous-catégorie) pour regrouper les applications vues sur laréegle :

Applications & Usage - Traffic to internet

Timeframe | Anytime ~
Apps on Rule Apps Seen 44

By

| appucanions ~

saitems )= X

SUBCATEGO.

| appucations = RISK | FIRSTSEEN | LASTSEEN | TRAFFIC (30 DAYS)

[ soundcloud-base audio- 2019-10-08 20191008 0o |
streaming

O okta auth-service 2019-10-08  2020-10-12  23M Il

O | pingone auth-service

O emxmail email
[ hotmai emal
[0 vahoo-mail-base email
[ appdynamics erp-cm 2020-10 -

vas discovered 11 days ago.

V ous pouvez également filtrer par sous-catégorie particuliére pour ne voir que les applications
appartenant a cette sous-catégorie. Dans cet exemple, filtrez pour afficher uniquement les applications
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professionnelles vues sur laregle pour créer une regle basée sur App-ID permettant de contréler les
applications professionnelles:

Applications & Usage - Traffic to internet @

Q(general-business 5/43 1> X

| apeuications ~ SUBCATEGO...

O | avpuications

RISK | FIRSTSEEN | LASTSEEN | TRAFFIC {30 DAYS)

general- 2015-10-07  2020-10-12 479k |
Dusiness

0O sean general- 20191011 20191127 0 |

430k I

[0 werkday-base 8425k 1

[ | zendesk-base

09 150k Il

red 12 days ago

STEP 4| Sélectionnez les applications que vous souhaitez autoriser, puis cliquez sur Create Cloned Rule

(Créer une régle clonée) pour cloner la nouvelle régle basée sur une application a partir de larégle
basée sur le port.

Dans cet exemple, |" entreprise utilise quatre applications parmi toutes les applications mais n’a pas
utilisé une des applications pendant une longue durée, ce que vous pouvez voir dans les colonnes
Last Seen (Vu endernier) et Traffic (30 Days) (Trafic [30 jours]). En fonction de I utilisation et des
applications sanctionnées par |’ entreprise, I’ entreprise choisit de ne pas autoriser I’ application qu’ elle
n’ utilise pas.

Applications & Usage - Traffic to internet (6]

Apps on Rule
3)> X
[ appuications ~ SUBCATEGO..
[ | Appuications ~ RISK | FIRSTSEEN | LASTSEEN | TRAFFIC (30 DAYS)
B adobe-creative- general- 2019-10-07  2020-10-12 475k |
cloud-base Business
[ seap ‘general- 2019-10-11  2019-11-27 o |
business
B windows-azure-base  ges 2019-10-09  2020-10-09 430k I
bu:
workday-base fc 2019-10-11  2020-10-09 425kl
bus
B zendesk-base ger - 2019-11-14  2020-10-09 150k |
Business
(@) Create Cloned Rule (¥) Add to This Rule (¥) Add to Existing Rule S, Match Usage
wcovered 12 days ago.

STEP 5| Danslaboite de dialogue Clone (Cloner), sélectionnez |es applications associées a chaque
application de conteneur que vous souhaitez autoriser.

Donnez un nom alanouvelle régle qui décrit son objectif : dans cet exemple, il s'agirad’ applications
professionnelles. Décidez si vous souhaitez autoriser uniquement des applications spécifiques
provenant de chaque application de conteneur ou si vous souhaitez autoriser |’ application de conteneur.
Autoriser |’ application de conteneur autorise toutes |les applications présentes dans le conteneur. Cela
protege larégle en autorisant automati quement les nouvelles applications si elles sont ajoutées a

I" application de conteneur, ce qui garantit la disponibilité des applications. Toutes les applications sont
sélectionnées par défaut. Les application de conteneur sont grises, les applications ayant été vues sur la
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régle sont vertes et les applications de I’ application de conteneur qui n’ont pas été vues sur laregle sont
en italique et blanches.

Dans|’image illustrant cet exemple, vous pouvez voir les applications de conteneur grises « adobe-
creative-cloud » et « windows-azure », les applications vues sur larégle en vert (« adobe-creative-
cloud-base » et « windows-azure-base »), et deux applications qui n’ ont pas été vues sur larégle en
italigue (« adobe-creative-cloud-uploading » et « azure-log-analytics »). Cet exemple indigue que

I" application « adobe-creative-cloud-uploading » est désélectionnée, ce qui désélectionne automatique
son application de conteneur (« adobe-creative-cloud ») aors que toutes les applications « windows-
azure » sont toujours sélectionnées, par conséquent, I application de conteneur « windows-azure » reste
sélectionnée.

Create Cloned Rule Q@

Name | general-business-apps

Applicatio

© Add container app Add specific apps seen

APPLICATION ~ LasT seen

[ adobe-creative-cloud v

2020-10-12

Désélectionnez une application si vous ne souhaitez pas que les utilisateurs aient accés a cette
application en particulier. Cependant, si de nouvelles applications sont ajoutées al’ application de
conteneur « adobe-creative-cloud », le pare-feu ne les autorisera pas automatiquement, car |’ application
de conteneur est désélectionnée. Inversement, si de nouvelles applications sont gjoutées al’ application
de conteneur « windows-azure », le pare-feu les autorisera automatiquement, ce qui protége larégle.

STEP 6| Cliquez sur OK pour revenir al’onglet Usage (Utilisation) de larégle de politique de sécurité puis

cliquez de nouveau sur OK pour créer laregle. Le pare-feu place larégle au-dessus de larégle basée
sur les ports dans larégle de politique de sécurité (Policies [Politiques] > Security).

MONITOR POLICIES OBJECTS NETWORK DEVICE

NAME ZONE ADDRESS | USER | ZONE ADDRESS | APPLICATION SERVICE ACTION | PROFILE | OPTIONS

10 general-business-apps =3 13-vian-trust a = 13-untre [ adobe-creative-cloud-base | 33 - @ Al B BEE,
= 5i windows-azure ® 1
) workday
‘‘‘‘‘‘‘
11 | Traffic to it P23 [3-vian-tr R 13-untn ® -h @a =] BE
A si ®» -h

Si vous sélectionnez une application de conteneur, Policy Optimizer ajoute seulement |’ application

de conteneur alarégle, car I’ application de conteneur comprend toutes |es applications. L’ engrenage
rouge pour « adobe-creative-cloud-base » indique que ¢’ est une application individuelle, et non pas une
application de conteneur.

STEP 7| Cliquez sur le Name (Nom) de laregle ou sur un Service et définissez le Service sur application-
default (par défaut de I’ application) pour empécher les applications d’ évasion d' accéder a un port
non standard.

STEP 8| Deésquevous avez besoin d’ autoriser d autres applications professionnelles sanctionnées, ajoutez-
les alaregle des applications professionnelles et supprimez les applications de larégle si vous ne les
utilisez plus.
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Conversion desregles qui voient le plusdetrafic

Letri desrégles ayant enregistré le plus de trafic au cours des 30 derniers jours (Traffic [Bytes, 30 days])
(Trafic [octets 30 jours]) vous montre les régles actuelles les plus actives. (Une période plus longue peut
vous induire en erreur en privilégiant les anciennes régles qui restent en haut de laliste, car elles ont des
totaux cumulés éevés, méme si elles ne voient plus beaucoup de trafic.) La conversion de cesrégles en
régles basées sur App-1D protége la plus grande quantité de trafic pour votre effort.

Si plusieurs regles voient beaucoup de trafic, utilisez les informations de Palicies (Politiques) > Security
(Sécurité) > Palicy Optimizer > No App Specified (Aucune application spécifiée) afin de hiérarchiser
les regles a convertir en premier. Par exemple, vous pouvez hiérarchiser les regles avec le plus de Apps
Seen (Application vues) (potentiellement les regles les plus risquées) ou les regles avec le plus de Days
with No New Apps (Jours sans houvelles applications) et la plus ancienne M odified date (Date de
modification) (regles de trafic élevé les plus stables).

STEP 1| DansPolicies (Politiques) > Security (Sécurité) > Policy Optimizer > No App Specified (Aucune
application spécifiée), triez les régles par ordre décroissant par Traffic (Bytes, 30 days) (Trafic
[octets 30 jours]) pour placer les derniéres régles actives en haut de laliste.

POLICIES

No App Specified
These policies

:::::::

2020-04-30 12:06:27 | 2019-09-23 12:57:00

@ smb-1 55M 1 v 3 280 Compare 2020-04-30 12:06:27 | 2019-09-2F 12:57:00

jce-ssh | 2220k 1 sy 1 5 Compare 2020-04-30 12:06:27 | 2019-09-23 12:57:00

[ No App specified
A Unused Aoos

STEP 2| Sélectionnez une régle pour commencer la conversion et cliquez sur le nombre de Apps Seen
(Applications vues).

STEP 3| Danslaboite de dialogue Applications & Usage (Applications et utilisation), triez et filtrez les
Apps Seen (Applications vues) sur larégle pour déterminer comment gérer les applications.

Triez ou filtrez par sous-catégorie d’ applications pour regrouper les applications qui peuvent nécessiter
un traitement similaire et peuvent étre contrélées dans une régle basée sur une application. Triez

par Traffic (30 days) (Trafic, 30 jours) pour voir la quantité de trafic récent sur des applications
individuelles afin de hiérarchiser les applications actuellement les plus actives.

STEP 4| Suivez les étapes 4 a7 dans Conversion des régles d' acces Internet pour créer une régle clonée qui
contrdle chague sous-catégorie (ou les sous-catégories associées) des applications que vous souhaitez
traiter de maniére similaire.

Conversion desregles avec peu d’applications vues sur une période donnée

Lesregles avec relativement peu de Apps Seen (Applications vues) et avec aucune nouvelle application
pendant une période suffisamment longue peuvent étre faciles a convertir, relativement stables et faciles a
identifier al’ aide de filtres.
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STEP1|

STEP 2|

STEP 3|

Dans Policies (Politiques) > Security (Sécurité) > Policy Optimizer > No App Specfied (Aucune
application spécifiée), filtrez les regles pour n’ afficher que les régles avec un petit nombre de Apps
Seen (Applications vues) et qui n’ ont vu aucune application au cours d’ une période donnée.

MONITOR POLICIES OBJECTS NETWORK DEVICE

No App Specified

These are security policies that have no application

App Usage
TRAFFIC (BYTES, 30 DAYS) DAYS WITH NO NEW
v APPS

NAME SERVICE APPS ALLOWED | APPS SEEN COMPARE MODIFIED CREATED

4 | smb % smb-1 M CCo— 3 278 Compar 2020-04-30 12:06:27 | 2019-09-23 12:57:00

3 No App Specified

Cet exemplefiltre les régles qui ont vu trois applications ou moins (apps seen count leq
*3") et pour lesguelles aucune application n’a été vue depuis au moins 30 jours (days no new
app count geq ‘30').

Sélectionnez une régle a convertir et cliquez sur le nombre de Apps Seen (Applications vues).

Dans la boite de dialogue Applications & Usage (Applications et utilisation), indiquez si vous
souhaitez autoriser toutes les applications et si elles doivent figurer dans lamémerégle, ¢’ est-a-dire,
si elles nécessitent un traitement similaire en termes d’ accés et de securité.

Si vous souhaitez autoriser toutes les applications et qu’ elles nécessitent un traitement similaire, vous
pouvez cliquer sur Match Usage (Mise en correspondance de I’ utilisation) et remplacez larégle basée
sur le port par la nouvelle régle basée sur App-ID.

Si vous souhaitez autoriser toutes les applications, mais qu’ elles nécessitent un traitement différent,
clonez larégle pour chague ensemble d’ applications nécessitant un traitement différent. Par exemple,
si une régle basée sur un port autorise trois applications, dont deux applications de messagerie et

une application d'infrastructure, vous souhaiterez peut-étre cloner une régle pour les applications de
messagerie et une autre pour |’ application d infrastructure.

Si vous souhaitez autoriser certaines applications et en refuser d' autres, procédez comme suit :

» Clonez une ou plusieurs régles pour les applications que vous souhaitez conserver et surveillez la
régle d' origine basée sur le port pour vous assurer que les applications que vous ne souhaitez pas
conserver sont les seules a correspondre a cette régle. Lorsgue le temps nécessaire est écoul é pour
VOus assurer qu’ aucune application gue vous souhaitez autoriser ne correspond a laregle basée sur
le port, vous pouvez |a désactiver ou la supprimer. Les étapes 4 a 7 dans Conversion des régles
d’ acces Internet indiguent comment créer une régle clonée.

» Si vous étes certain de savoir quelles applications vous souhaitez autoriser et quelles applications
vous souhaitez bloquer, procédez comme suit :

» Silesapplications que vous souhaitez autoriser nécessitent un traitement similaire, utilisez Add
to This Rule (Ajouter a cette reégle) pour remplacer larégle basée sur le port par une régle basée
sur une application qui autorise uniquement |es applications que vous avez gjoutées alaregle.
Les applications que vous n’ gjoutez pas alarégle sont bloquées, sauf si vous les autorisez dans
une autre régle.

» S lesapplications que vous souhaitez autoriser nécessitent un traitement différent, clonez les
regles basées sur une application pour les applications que vous souhaitez autoriser a partir de
larégle basée sur le port. Si vous pensez toujours que vous pouvez bloguer les applications
restantes, vous pouvez désactiver (ou supprimer) laregle basée sur le port.
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Prochai nes etapes pour adopter les meilleures pratiques en
matiere de sécurité
Une fois que vous avez terminé votre premiére tentative de conversion des régles basées sur un port en

régles basées sur une application, suivez les étapes ci-dessous pour renforcer votre base de régles dela
politique de sécurité et la sécurité du réseau :

» Utilisez lafonctionnalité d' enrichissement de regles Expedition qui utilise I’ apprentissage machine pour
examiner et consolider la configuration de votre politique.

» Exécutez régulierement le Best Practice Assessment (BPA) pour mesurer les progrés accomplis dans
laréalisation de votre objectif d' adoption de I’ App-ID et identifier d’ autres vulnérabilités. Lorsque
vous atteignez votre objectif, utilisez le BPA pour identifier |es domaines dans lesguels vous pouvez
continuer aaméliorer I’ adoption et protéger davantage votre réseaul.

» Policy Optimizer convertit les reégles basées sur un port en regles basées sur App-1D, mais ne change
rien aux régles. Apres avoir converti les régles traditionnelles en régles basées sur App-1D, renforcez les
regles pour réduire la surface d’ attaque et augmenter lavisibilité :

» Définissez le Service sur application-default (par défaut de |’ application) pour empécher les
applications d’ utiliser des ports non standard. Pour les applications personnalisées internes,
définissez |les ports par défaut, puis appliquez application-default (par défaut de I’ application).

* En périmétrie (passerelle Internet), pour les applications Web, utilisez |es catégories de Filtrage des
URL pour empécher I'acces aux sites Web arisgue.

» Configurez User-1D pour controler qui aacceés aux applications.

» Configurez le Transfert des journaux pour centraliser les journaux de plusieurs équipements PAN-
OS, envoyer des alertes par e-mail a des administrateurs ou des groupes spécifiques pour des alertes
spécifiques et conserver les journaux pour |’ analyse historique.

» Configurez les profils de sécurité respectant les meilleures pratiques pour Antivirus, Antispyware,
Protection contre les vulnérahilités, Blocage des fichiers et Analyse WildFire, et appliquez-les aux
régles de politique de sécurité App-1D.

» Pensez autiliser les modéles Iron-Skillet, disponibles sur GitHub, pour effectuer le démarrage et
amorcez votre configuration initiale des meilleures pratiques.

» Maintenez le déploiement de I’ App-ID. Au fur et & mesure que vous gjoutez des régles pour les
nouvelles applications, notamment les applications personnalisées internes, créez des régles basées sur
App-ID qui permettent de protéger votre réseau. Ne réutilisez aucune régle basée sur un port qui ne
vous donne aucune visibilité sur le trafic d’ applications et ne vous permet pas de les inspecter et de les
contrbler. Apprenez-en plus sur App-ID dansle Guide de |’ administrateur PAN-OS.

« Aufur et amesure que vous renforcez la base de régles de la politique de sécurité, envisagez
d’ appliquer d’ autres protections a votre réseau, telles que les meilleures pratiques pour le déchiffrement
du trafic et pour la protection DoS et de zone.

Si vous avez besoin d’ aide pour migrer la configuration de votre équipement traditionnel versles
équipements de Palo Alto Networks, contactez le groupe de Professional Services de Palo Alto Networks
qui posséde une riche expérience de migration gue vous pouvez exploiter pour réussir lamigration et la
conversion en App-1D.
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https://live.paloaltonetworks.com/t5/Expedition-Migration-Tool/ct-p/migration_tool
https://docs.paloaltonetworks.com/best-practices/10-1/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/user-id.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/configure-log-forwarding.html
https://docs.paloaltonetworks.com/best-practices/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles.html
https://iron-skillet.readthedocs.io/en/panos_v9.0/
https://github.com/PaloAltoNetworks/iron-skillet/tree/panos_v9.0
https://live.paloaltonetworks.com/t5/Community-Blog/Getting-Started-with-IronSkillet-Best-Practices-Templates/ba-p/233175
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/app-id.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin
https://docs.paloaltonetworks.com/best-practices/10-1/decryption-best-practices/decryption-best-practices.html
https://docs.paloaltonetworks.com/best-practices/10-1/decryption-best-practices/decryption-best-practices.html
https://docs.paloaltonetworks.com/best-practices/10-1/dos-and-zone-protection-best-practices/dos-and-zone-protection-best-practices.html
https://www.paloaltonetworks.com/services/consulting
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