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Dépl oiements centralisés Cloud
NGFW pour AWS

Ou puis-jel’utiliser ? Dequoi ai-je besoin ?

e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW

0 Compte de support client (CSP) de
Palo Alto Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Dans un déploiement centralisé, vos composants de Cloud NGFW se déploient dans un VPC de sécurité
centralisé. Le trafic doit toujours passer par une passerelle de transit AWS (TGW), qui agit comme un
concentrateur réseau et simplifie la connectivité entre les VPC, ainsi que les réseaux sur site.

Pour obtenir d autres exemples de déploiements centralisés, consultez Cloud NGFW for AWS Deployment
Architectures (Architectures de déploiement Cloud NGFW pour AWS).


https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919

Déploiements centralisés Cloud NGFW pour AWS

Centralise est-ouest

Letrafic del'instance source est dirigé vers|'interface réseau élastique (ENI) TGW.
L’ interface réseau élastique TGW dirige le trafic versla TGW.
LaTGW achemine letrafic vers|’interface réseau élastique TGW du VPC de sécurité.

A wDd PR

L’ interface réseau éastique TGW envoie letrafic au terminal NGFW, puis au NGFW adesfins
d’inspection.

5. Siletrafic est autorisé, le NGFW renvoie le trafic au terminal NGFW. Le trafic est ensuite renvoyé au
TGW vialetermina TGW du VPC de sécurité.

6. LaTGW transféereletrafic al’interface réseau élastique TGW dans le VPC de destination.
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Déploiements centralisés Cloud NGFW pour AWS

7. Ensuite, I'interface réseau élastique TGW envoie le trafic ala destination.
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Déploiements centralisés Cloud NGFW pour AWS
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Déploiements centralisés Cloud NGFW pour AWS

Sortie centralisée

1. Letrafic del’'instance source est envoyé al’ interface réseau élastique TGW, puisala TGW.

2. LaTGW achemine letrafic vers|’interface réseau élastique TGW du VPC de sécurité.

3. L’interface réseau élastiqgue TGW envoie le trafic au terminal NGFW, puis au NGFW adesfins
d’inspection.

4. Siletrafic est autorisé, le terminal NGFW achemine le trafic vers la passerelle NAT.
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Déploiements centralisés Cloud NGFW pour AWS

5. Lapasserelle NAT transmet letrafic al’IGW et aladestination.

Déploiement Cloud NGFW pour AWS 10 ©2025 Palo Alto Networks, Inc.



Déploiements centralisés Cloud NGFW pour AWS
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Déploiements centralisés Cloud NGFW pour AWS

Entrée centralisée

Letrafic provenant d’ Internet arrive ala passerelle Internet.

Lapasserelle Internet achemine le trafic vers |’ équilibreur de charge d' application (ALB).
L’ALB envoie ensuite le trafic al’ interface réseau élastique TGW du VPC d’ entrée.

L’ interface réseau éastique TGW envoie letrafic verslaTGW.

LaTGW achemine letrafic vers|’interface réseau élastique TGW du VPC de sécurité.

© g~ w NP

L’interface réseau élastique TGW envoie le trafic au terminal NGFW, puis au NGFW adesfins
d’inspection.
7. Siletrafic est autorisé, le terminal NGFW envoieletrafic aTGW.
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Déploiements centralisés Cloud NGFW pour AWS

8. LaTGW achemine ensuite le trafic vers |’ interface réseau élastique TGW du VPC protégé, puisversla
destination.
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Déploiements centralisés Cloud NGFW pour AWS
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Dépl oiements distribués Cloud NGFW
pour AWS

Ou puis-jel’utiliser ? Dequoi ai-je besoin ?

e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW

0 Compte de support client (CSP) de
Palo Alto Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Dans un déploiement distribué, chague VPC nécessitant une protection posséde son propre NGFW.

Cette méthode de déploiement est moins compliquée et, par conséguent, réduit les risques d’ erreur de
configuration.

Pour des exemples supplémentaires de déploiements distribués, consultez Cloud NGFW for AWS
Deployment Architectures (Architectures de déploiement Cloud NGFW pour AWS).
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Déploiements distribués Cloud NGFW pour AWS

Distribué est-ouest (intra-V PC)

1. Letrafic de l'instance source est acheminé vers le terminal NGFW et versle NGFW pour inspection.

Déploiement Cloud NGFW pour AWS 16 ©2025 Palo Alto Networks, Inc.



Déploiements distribués Cloud NGFW pour AWS

2. Siletrafic est autorisé, le terminal NGFW envoie le trafic vers la destination.

Déploiement Cloud NGFW pour AWS 17 ©2025 Palo Alto Networks, Inc.



Déploiements distribués Cloud NGFW pour AWS
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Déploiements distribués Cloud NGFW pour AWS

Sortant distribué

1. Letrafic del'instance source est acheminé vers le terminal NGFW et versle NGFW pour inspection.
2. Siletrafic est autorisé, le terminal NGFW envoie le trafic inspecté ala passerelle NAT.
3. Lapasserelle NAT envoie letrafic ala passerelle Internet.
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Déploiements distribués Cloud NGFW pour AWS

4. Letrafic continue vers Internet et la destination.
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Déploiements distribués Cloud NGFW pour AWS

Entrant distribué

1. Letrafic provenant de la source arrive ala passerelle Internet.
2. Lapasserelle Internet achemine le trafic versle termina NGFW, puis versle NGFW pour inspection.
3. Siletrafic est autorisé, le terminal NGFW achemine le trafic vers I'équilibreur de charge d'application.
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Déploiements distribués Cloud NGFW pour AWS

4. L’équilibreur de charge de I’ application transféere le trafic vers la destination.
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Intégration de Cloud NGFW avec
AWS Cloud WAN

Ou puisjel’utiliser ? De quoi ai-je besoin ?

e Cloud NGFW pour AWS O Abonnement Cloud NGFW

0 Compte de support client (CSP) de
Palo Alto Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

AWS Cloud WAN est un service de réseau étendu (WAN) géré qui vous permet de créer un réseau
unifié qui interconnecte les environnements cloud et sur site. |1 fournit un tableau de bord centralisé pour
connecter les environnements sur site, les sites de succursales, les centres de données et les clouds privés
virtuels (VPC) Amazon sur le réseau mondial AWS et méme d’ autres fournisseurs de cloud.

Cloud WAN facilite la connectivité au sein d’ AWS viale gestionnaire de réseau AWS, une interface qui
gére de maniére centralisée votre réseau mondial. Un réseau mondial est un réseau prive unique qui agit
comme un conteneur au niveau racine pour Vos objets réseau et peut contenir alafois des passerelles de
transit et un réseau principal. Le réseau principal se compose de politiques réseau, d’ attachements tels que
des VPC et de tables de routage de passerelle de transit.

Vous pouvez mapper ces VPC a des segments du réseau principal. Ces segments sont connectés al’ aide

d’ attachements tel's qu’ un attachement de VPC ou des attachements de table de routage de passerelle de
transit. La segmentation intégrée vous aide a maintenir I’ isolation du réseau dans les environnements AWS
et sur site. Chague segment crée un domaine de routage dédié. Vous pouvez créer plusieurs segments de
réseau au sein de votre réseau mondial. Cloud WAN restreint les ressources AWS pour communiquer au
sein du segment. En résumé, Cloud WAN vous permet d' acheminer le trafic entre:

* desVPC dans e méme segment et dans la méme région (attachementsisolés) ;
* desVPC dans différents segments de laméme région ;

» desVPC dans |e méme segment dans différentes régions (attachements isol és) ;
» des VPC dans différents segments dans différentes régions.

Considérations antérieures au déploiement AWS Cloud WAN :

» L’appairage entre les passerelles de transit et Cloud WAN est pris en charge dans la méme région, et
non entre les régions.

» Pour lescas d' utilisation qui nécessitent des connexions VPN site a site AWS via Direct Connect a
I"aide d’ adresses | P privées, assurez-vous de connecter Cloud WAN a une passerelle de transit.

e Lorsdu déploiement de Cloud WAN avec des passerelles de transit, vérifiez quel’ ASN de la passerelle
detransit est différent de I’ ASN utilisé pour les périphéries du réseau principal de Cloud WAN.

» Lorsdelacréation du réseau principal, assurez-vous d’ gjouter toutes les régions pour lesquelles
vos VPC sont configurés, dans la section des emplacements périphériques sous |es paramétres de

25
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Intégration de Cloud NGFW avec AWS Cloud WAN

politique du réseau principal. Vous devez également créer des segments et ajouter |e type de segment
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AWS Cloud WAN peut étre déployé al’ aide de deux méthodes :

Déploiement Cloud NGFW pour AWS
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Intégration de Cloud NGFW avec AWS Cloud WAN

» Feédération des passerellesde transit avec le Cloud WAN : cette méthode vous permet de remplacer
les connexions d’ appairage de passerelle de transit créées de maniére statique par le Cloud WAN. Lors
de lafédération des passerelles de transit avec le Cloud WAN, vous devrez enregistrer les passerelles de
transit al’ aide du gestionnaire de réseau AWS, créer un appairage entre les passerelles de transit, créer
des attachements aux passerelles de transit, puis appliquer la configuration le Cloud WAN.

* Cloud WAN uniquement : cette méthode permet d’ utiliser le Cloud WAN pour toutes les
connectivités et |es passerelles de transit sont supprimées.

Déployer I'AWS Cloud WAN

Cloud WAN est I"interconnexion des VPC et des réseaux sur site. Examinons maintenant en profondeur
comment securiser letrafic interconnecté avec le Cloud WAN al’ aide des Palo Alto Networks Cloud
NGFW. Bien que Cloud WAN soit une construction mondiale, Palo Alto Networks recommande le
déploiement du Cloud NGFW dans chague région AWS qu'il couvre, afin de maintenir une posture de
sécurité afaible latence et a colts optimisés.

Cloud NGFW peut étre déployé dans un VPC de sécurité centralisé dans chaque région. Le VPC de
sécurité peut étre directement connecté au segment de sécurité du cloud WAN via un attachement. Le
routage associé aux attachements et aux segments définit I’ acheminement du trafic vers laressource Cloud
NGFW aux fins de la prévention des menaces. Vous pouvez rediriger le trafic provenant des attachements
du cloud vers un VPC de sécurité, avant de le transférer vers la destination. Le Cloud NGFW déployé au
sein d’ une région peut désormais protéger et sécuriser.

» letrafic est-ouest avec des flux interrégionaux et des flux intrarégionaux
» Inspecter et sécuriser le flux de trafic sortant
» Inspecter et sécuriser le trafic provenant de |’ environnement sur site et des succursales

Examinons un cas d' utilisation ou les VPC se trouvent dans la méme région (attachements isolés). Pour
réaliser cette configuration, déployez |e pare-feu du Cloud NGFW dans le VPC de sécurité. Vous pouvez
déployer le pare-feu du Cloud NGFW dans un VPC de sécurité, directement connecté a un Cloud WAN ou
via une passerelle de transit avec un attachement de Cloud WAN.

@ Pour migrer complétement en dehors de la passerelle de transit, vous devez connecter vos
VPC directement au Cloud WAN.

Letrafic de sortie du VPC de production est acheminé versle Cloud WAN, qui est ensuite acheminé
versle VPC de sécurité pour inspection et envoyé viala passerelle NAT et la passerelle interne. Dansle
sensinverse, letrafic provenant du VPC de sécurité atteint le segment de sécurité puis, en fonction de la
configuration de routage, est envoyé al’ attachement de VPC.

Pour inspecter le trafic entre les VPC du méme segment et de la méme région avec le déploiement AWS
Cloud WAN (uniquement), exécutez les taches suivantes :

Déploiement Cloud NGFW pour AWS 27 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws

Intégration de Cloud NGFW avec AWS Cloud WAN

1. Connectez-vous au gestionnaire de réseau AWS et cliquez sur Create global network (Créer un réseau
mondial).

Déploiement Cloud NGFW pour AWS 28 ©2025 Palo Alto Networks, Inc.
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Intégration de Cloud NGFW avec AWS Cloud WAN
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performance to your application performance. Explore >

View metrics

k on AWS.

ment, and

Transit Gateway Network Manager

AWS Transit Gateway Network Manager lets you centrally
manage your network across AWS accounts, Regions, and on
premises sites. Visualize your global network in a centralized
dashboard and monitor them using CloudWatch

metrics. Explore

Create global network

VPC IP Address Manager

Amazon VPC IP Address Manager (IPAM) makes it easier to
manage and monitor IP addresses at scale across AWS resources.
You can use IPAM to monitor IP space across your entire AWS
Organization, or for a single account. Configure your settings to
get started, and then create an IPAM. Explor:

Create IPAM Settings

4 © Goalv

Reachability Analyzer

Amazon VPC Reachal
connectivity testing between a source resource and a

ity Analyzer enables you to perform
destination resource in your VPCs, You can use Reachability
Analyzer to troubleshoot connectivity issues caused by network

misconfiguration. Exploe

Create and analyze path

Netw

Access Analyzer
Amazon VPC Network Access Analyzer helps you identify
unintended network access to your resources on AWS. You can
use Network Access Analyzer to understand, verify, and improve
your network security posture. Explor

Create network access scope
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Intégration de Cloud NGFW avec AWS Cloud WAN

AWS Network Manager

* Connectivity

Global Networks

dbr_aws_cloud_war

Dashboard

Peerings

Transit gateway network
Transit gateways
Devices

Sites

* Monitoring and troublesheating
Reachability Analyzer
Settings New

Infrastructure Performance
¥ Security and governance
Network Access Analyzer

¥ IP management

VPCIP A

e Manager
Dashboard
Resources.

Search IP history

pocls
Scopes
PAMS
Resource discoveries

Organization settings

Network Manager > Global networks > dbr_aws_cloud_wan

dbr_aws_cloud_wan

ove

Detsils | Topologygraph  Topolagy tree

Inventory
Network reso

e partoty
§ dge locations p
S 2 5‘}3

Geography

Transit gateway peering Core network Edge connection

Transit gateways

1

Devices

Bo

ap-scuthenst.2

.
8o
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Intégration de Cloud NGFW avec AWS Cloud WAN

2. Créez un réseau principal et une politique de réseau principal.

Utilisez la console AWS Cloud WAN pour créer une version de politique de réseau principal en
effectuant les taches suivantes :

e Configurez les paramétres réseaul.
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Intégration de Cloud NGFW avec AWS Cloud WAN

Step 1
Create global network

Step 2 - optional
Create core network

Step 3
Review

Create core network - optional

Create a core network to represent your edge network locations and segments. Learn more [

Include core network

Add core network in your global network

Enabling core network will incur additional charges. For more information, see pricing. [4

Core network general settings

Name - optional
A name to help you identify the core network.

cwan-core-network
Name must contain no more than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).
Description - optional
A description to help you identify the core network.

A core network for testing purposes.

Description must contain no mere than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).

P Additional settings

Core network policy settings

ASN range
64520 - 64530

ASN range e.x 64512 - 65534. The Autonomous System Number for the new Core network. The value must be a range between 64512 -

65534 or 4200000000 - 4294967294

Edge locations

Choose edge locations v

Asia Pacific (Sydney) X | Europe (Stockholm) X
ap-southeast-2 eu-north-1

Segment name
This is your default segment enabled in all selected edge locations.

| Dey|

Name must contain no more than 100 characters. Valid characters are a-z, A-Z, and 0-9.

Segment description
A description to help you identify the segment

A segment for testing purposes

Cancel

Previous -
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Intégration de Cloud NGFW avec AWS Cloud WAN

« Pour modifier une version de politique, cliquez sur Policy versions (Versions de palitique),
sélectionnez la politique requise et cliquez sur Edit (M odifier). Effectuez les modifications
nécessaires et cliquez sur Create Policy (Créer une politique).

Create policy
T o

Chosse poty view mode

o

« Unefoisquel’ éat de |’ ensemble des modifications de laversion de la politique passe a Ready
to execute (Prét a exécuter), exécutez la politique en cliquant sur View or apply change set
(Afficher ou appliquer I’ensemble des modifications). Vous pouvez également cliquer sur
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Intégration de Cloud NGFW avec AWS Cloud WAN

Compare policy version (Comparer laversion de la politique) pour afficher le document
JSON.

1
Policy versions (1/2) it View or apply change set ‘I| Download | -
Q
= Policy version ID - Alias v Change set state v Execution progress v Description
Policy version - 1 LIVE © Execution sucteeded . Initial version.
Policy version - 2 LATEST © Ready to execute
Htveork Manager Global networks dor_awes_cloud_man Care network Policy versions Policy version - 1% Change sets.
Policy version - 19 change sets [9) Compare policy versicns || Rgply chammgm st |
a ' @
Type A Adtion v Mewvalses w | Previes tales v
Core network segment Moty Details Details
Core network segment Madify Details Detzilz
Core network segment Madify Details Desails
Care nstwark segment Moty Detalls Details
Artachmest rute propsgation Add Bietails
Attachmens mute propagation add Detalls
Attachment mute propagation add Otails
Attathment raute propagation add Ditals
Attathment rute propagation Add Drtails

e ¢ Créez des segments de politique de réseau au sein de votre réseau principal.

Lors de la configuration des versions de politique, assurez-vous d’ ajouter les applications— APP
VPC 1 (10.1.0.0/16) et APP VPC 2 (10.2.0.0/16) dans |e segment de production et |e pare-feu,
ains que le VPC de sécurité (100.64.0.0/16) dans le segment de sécurité.

Segments (2)
Q

[
Name s Edgelocations o Desription v Require attachment acceptance o isolated attachments o Allowsegment List o DenysegmentList
Prodseqment ap-southeast.2, eu-north-1 No Ves
SecuritySegment ap-southeast.2, eu-north-1 - No No

» Créez des actions de partage de segments et de route de segment.

Sharing (1)

Q
Segment A Shared with segments v Shared except with segment
SecuritySegment Al
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Intégration de Cloud NGFW avec AWS Cloud WAN

Routes (3)

Q
Segment v Destination CIDR block
ProdSegment 0.0.00/0
SecuritySegment 101.00/16
SecuritySegment it 102.0.0/16

» Créez des attachements de politique.

Attachment policies (2)

Q
Rule number a Description Segment to attach v Require acceptance
110 - Segment name - ProdSegment

m Segment name - SecuritySegment

4 Destination

attachment-0853fd8b1cla3eds?

attachment-041d636bdaaf4f6e0

attachment-0ffa029eSeffagba2

onditions v Operator v Condition values v Condition logic
tag-value equals key=segment, value=Prodsegment or
tag-value equals key=segment, value=SecuritySegment or

Vous pouvez choisir d’ ajouter des étiquettes telles que |e segment de production
(valeur) au segment (clé). Ces étiquettes ne sont reflétées qu’ aprés avoir ajouté les

segments dans le Cloud WAN.
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Intégration de Cloud NGFW avec AWS Cloud WAN

3. Créez un attachement.

» Utilisez latable de routage d’ un VPC ou d' une passerelle de transit comme type
d’ attachement pendant la création d’' un attachement.

e Pour que le pare-feu du Cloud NGFW puisse inspecter le trafic acheminé entre les
attachements de VPC, vous devez activer e mode appareil sur I’ attachement de VPC
pour le VPC de sécurité contenant le pare-feu du Cloud NGFW.
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Intégration de Cloud NGFW avec AWS Cloud WAN

sss Services Q Se

Network Manager Global networks dbr_aws_cloud_wan Core network Attachments Create

Create attachment

Select the type of core network attachment that you would like to create.

Attachment settings

Name - optional
A name to help you identify the attachment.

Name must contain no more than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).

Edge location

Attachment type
VPC A
VPN

VPC
Connect

Transit gateway route table

Appliance mode support

Enable Appliance mode for this attachment.

IPv6 support

Enable IPv6 for this attachment.

VPCID

Select the VPC to attach to the core network.

Tags

Specified tags to help identify a Network Manager resource.

Key Value

Remove tag

Add tag

You can add 49 more tags.
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Intégration de Cloud NGFW avec AWS Cloud WAN

4. Mettez ajour lestables de routage de VPC.

Maintenant que les constructions Cloud WAN nécessaires sont en place, les VPC doivent étre gjustés
pour faciliter le transfert des paguets vers le réseau principal. Les instances d’ application et de pare-
feu ou les VPC respectifs doivent étre étiquetés de la méme maniére que le segment. Ajoutez des
étiquettes spécifiques al’ attachement pour le faire correspondre al’ attachement créé lors de la création
des attachements de politique de I’ étape 2.

(@ Tags successfully updated

VPC » YourVPCs » vpc-Da2ff52d5e27b3238

vpc-0a2ff52d5e27b9238 / app-vpc-sd-gwlb-9c5a Actions ¥
Details info
VPCID State DNS hostnames DNS resolution
vpc-0a2ff52d5e27b9238 @) Available Disabled Enabled
Tenancy DHCP option set Main route table Main network ACL
Detfault dopt-04d358abcecd53fc0 rtb-0196c01c6d9f9d614 / app-main-rt-sd-gwib- acl-0alecdfBcB44B070c
Sc5a
Default VPC IPvd CIDR PvE CIDR (Network border group)
No 10.2.0.0/16 IPvE pool -
MNetwaork Address Usage metrics Route 53 Resolver DNS Firewall rule groups
Disabled - Crwner 1D

3 018147215560

Resource map New CIDRs Flow logs Tags

Tags Manage tags

| Q, Search tags 1 ®
Key Value

Name app-vpe-sd-gwlb-Sc5a

segment ProdSegment

Pour activer lacommunication entre les attachements de VPC et |e réseau principal, les tables de routage
VPC doivent étre mises a jour a partir de laroute de la passerelle de transit cible existante vers I’ ARN du
réseau principal correspondant, comme indiqué ci-dessous.
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Q o000

Raroue

x| [al

No [ remove
Core Network
Egress Only internet Gateway i
Gateway Load Batanee Endpoin:
stance i
POETTR] e |

internet Gateway.
toal

NAT Gateway

Neowork nterface
Qutpost Local Gateway
Peering Connection
Transit Gateway

Virtuat Private Gateway

Déploiement Cloud NGFW pour AWS

39

©2025 Palo Alto Networks, Inc.



Intégration de Cloud NGFW avec AWS Cloud WAN

VPC > Routetables » rtb-0196¢01 14 > Edit routes

Edit routes
Destination Target
10.200/16 Q. local X
Q 199.167.52.5/32 X Q, igw-0c13499196f5afb97 X
Q. 199.167.54.229/32 X Q. igw-0c13499196f5afbg7 x
Q 8.47.64.2/32 X Q. igw-0c13499196f5afba7 x
Q, 847.64.11/32 X Q, igw-0c13499196f5afbg7 X
Q 0.0.0.0/0 X Q arn: X

81472

0e323abbf86a1a758 (sydney-prod-vpc-2)

Status

© Active

@ Active

@ Active

© Active

@ Active

@ Active

Propagated

No

No Remove
Neo Remove ‘
Mo Remove
No Remove
No Remove

Cancel
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Intégration de Cloud NGFW avec AWS Cloud WAN

Procédure pas a pasrélative aux paquets

L es étapes suivantes décrivent une procédure pas a pas de paguets lorsqu’ une instance EC2 du VPC 1 de
I” application communique avec une instance EC2 dansle VPC 2 de |’ application :

e Lorsgu'un client dans APP VPC 1 (10.1.0.0/16) démarre une connexion a un serveur dans APP VPC 2
(10.2.0.0/16), il effectue une recherche dans latable de routage du VPC (sous-réseau de |’ application).
Le paquet correspond al’ entrée de laroute par défaut avec I' ARN du réseau principal comme cible et le
paquet est acheminé vers le réseau principal .

» Lorsgue le paquet arrive au réseau principal, il effectue une recherche dans la table de routage du
segment de production, car APP VPC 1 est associé au segment de production. Le paguet correspond a
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Intégration de Cloud NGFW avec AWS Cloud WAN

I’ entrée par défaut avec |’ attachement de sécurité comme cible et |e paquet est acheminé versle VPC de

sécurité.

AWS Network Manager

¥ Connectivity

Global Networks

CloudWANnetwork

Dashboard

Core network
Policy versions
Attachments
Peerings

Transit gateway network
Transit gateways

Devices

Network Manager Global networks

Core network

Overview Details ‘ Sharing

Route Filter

Filter network routes by segment and edge location.

Segment

SecSegment

CloudWANnetwork Core network

Routes

Topology tree Logical Routes Ev

+ [T

@ Filter network routes by selecting segment and edge location.
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Intégration de Cloud NGFW avec AWS Cloud WAN

Manager Global networks

Core network

Overview Details Sharing Topology graph

Route Filter
Filter netwark rautes by segmen

Segment Edge location

Routes (1)

Q

CIDR v Destinations

0.000/0 attachment-0853fdBb1c1a3ed87 | vpc | vpe-07baa131733b44b56

Route type v Route state

STATIC ACTIVE

» Lorsque le paquet arrive al’ attachement de sécurité du VPC (100.64.0.0/16), il effectue une recherche
dans latable de routage du VPC (sous-réseau CWAN). Le paquet correspond alaroute par défaut avec
letermina 1 du pare-feu comme cible et le paquet est acheminé vers un pare-feu, viale terminal du

pare-feu, pour inspection.

» Lepare-feu inspecte le trafic, le compare a sa politique de sécurité et le laisse passer. Le pare-feu
achemine le paquet versle terminal du pare-feu, ou il effectue une recherche dans latable de routage
du VPC (sous-réseau du pare-feu). Le paquet correspond al’ entrée de route par défaut avec I’ ARN du
réseau principal comme cible, et le paguet est acheminé vers le réseau principal.

» Lorsque le paquet arrive au réseau principal, il effectue une recherche dans latable de routage de
sécurité partagée, car le VPC de sécurité est associé au segment de sécurité. Le paquet correspond a
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Intégration de Cloud NGFW avec AWS Cloud WAN

I"entrée APP VPC 2 CIDR (10.2.0.0/16) avec |’ attachement APP VPC 2 comme cible et |e paquet est
acheminévers APP VPC 2.

Network Manager Global networks dbr_aws_cloud_wan Core network Routes.
Core network

Overview Details Sharing Topology graph Topology tree Logical Routes Events Monitoring

Edge location

v - 2 v Search routes
Routes (3)

Q
CIDR v Destinations ¥ Routetype ¥ Routestate
100.64.0.0/16 attachment-0853fd8b1c1a3ed87 | vec | vpe-07b4a131733b44b56 PROPAGATED ACTIVE
10.200/16 I vpe | vpe-Da2ffs2ds5e27b9238 STATIC ACTIVE
10.1.00/16 attachment-04fd636bdaaf 4160 | v | vpc-0b7b7f97870c3b0b8 STATIC ACTIVE

» Lorsque le paquet arrive a APP VPC 2, il effectue une recherche dans la table de routage du VPC (sous-

réseau CWAN). Le paguet correspond al’ entrée CIDR du VPC avec local comme cible et e paguet est
acheminé vers|’instance.

Letrafic de retour suit le méme chemin en sensinverse.
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