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Présentation de Cloud NGFW pour
AWS

Ou puisjel’utiliser ? De quoi ai-je besoin ?
e Cloud NGFW pour AWS O Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Vous pouvez découvrir Cloud NGFW dans AWS Marketplace et I utiliser dans vos Virtual Private Clouds
(clouds privés virtuels— VPC) AWS. Avec Cloud NGFW, vous pouvez accéder aux fonctionnalités NGFW
de base telles que App-1D, lefiltrage des URL basé sur les catégories d URL et les géolocalisations, le
décryptage SSL/TLS, etc.

Composants Cloud NGFW

Cloud NGFW pour AWS crée un certain nombre de composants qui fonctionnent ensemble pour sécuriser
votre environnement AWS.

» Lelocataire Cloud NGFW est une instanciation du service Cloud NGFW associé a votre compte
AWS lorsgue I’ un de vos utilisateurs AWS s abonne au service. Cloud NGFW vous désigne,
I’ utilisateur AWS abonné, en tant qu’ administrateur d’ un locataire Cloud NGFW (lerdle d’ utilisateur
TenantAdmin), qui pouvez inviter d’ autres utilisateurs au locataire. En fonction du role attribué,
d’autres utilisateurs peuvent créer des ressources Cloud NGFW et configurer des rulestacks avec le
locataire.

» Laressource Cloud NGFW (ou simplement NGFW) est associée avotre VPC et peut s étendre sur
plusieurs zones de disponibilité. Cette ressource intégre larésilience, I’ évolutivité et la gestion du cycle
devie.

» Pour utiliser laressource Cloud NGFW, vous créez un sous-réseau dédié dans votre VPC pour chaque
zone de disponibilité AWS souhaitée, puis créez desterminaux NGFW sur les sous-réseaux et mettez
ajour lestables de routage VPC pour envoyer le trafic via ces terminaux Cloud NGFW.

» Lesrulestacks définissent le comportement de filtrage du trafic NGFW, tel que le contrdle d' accés
avancé (App-ID, filtrage des URL) et la prévention des menaces. Une rulestack inclut un ensemble de
régles de sécurité ainsi que les objets et Profils de sécurité associés. Pour utiliser une rulestack, vous
associez la pile de régles aune ou plusieurs ressources NGFW. Cloud NGFW fournit deux types de
rulestacks.

Cloud NGFW prend en charge deux types de rulestacks :

» Rulestack locale : Les administrateurs de compte locaux peuvent associer une rulestack localeaun
NGFW dans leur compte AWS. Une rulestack locale inclut des régleslocales.


https://aws.amazon.com/marketplace/pp/prodview-nkug66dl4df4i

Présentation de Cloud NGFW pour AWS

* Rulestack globale: L’ administrateur d AWS Firewall Manager peut créer une politique de service
Firewall Manager (FMS) et y associer une rulestack globale. AWS Firewall Manager gerela
rulestack globale sur tous ces NGFW dans différents comptes AWS d’ une organisation AWS. Une
rulestack globale inclut des régles « avant » et des regles « apreés ».

A propos des terminaux Cloud NGFW

Le NGFW est une ressource de pare-feu, dédiée au VPC gue vous spécifiez, qui fournit des fonctionnalités
de pare-feu nouvelle génération. Lors de sa création, un NGFW est associé a un ou plusieurs VPC. Les
terminaux NGFW sont des constructions créées manuellement ou automatiquement dans chague zone de
disponibilité des VPC que vous spécifiez. Le NGFW applique votre politique de sécurité au trafic recu par
les terminaux NGFW et applique cette politique. Lors de la création de votre NGFW, vous devez spécifier
au moins un VPC et une rulestack locale. En outre, vous devez également spécifier comment et ou les
terminaux NGFW associés sont déployés.

Mise en route avec Cloud NGFW pour AWS 6 ©2025 Palo Alto Networks, Inc.
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Présentation de Cloud NGFW pour AWS

Les terminaux des NGFW sont chargés de diriger le trafic versle NGFW pour inspection et application.
Lesterminaux NGFW interceptent le trafic et I’ acheminent versle NGFW pour inspection et application
des politiques. Vous pouvez utiliser deux modes de gestion pour créer des terminaux automatiquement ou
manuellement.

» Enmode géré par le service, lelocataire Cloud NGFW crée un terminal dans chaque sous-réseau
que vous spécifiez. Le service NGFW récupére une liste de sous-réseaux dans le VPC que vous avez
spécifié et, dans cette liste, vous choisissez |es sous-réseaux qui doivent avoir un terminal.

» Enmode géré par le client, choisissez les zones de disponibilité existantes qui doivent étre sécurisées
dans votre VPC spécifié, puis créez manuellement les terminaux NGFW dans |es sous-réseaux existants
dans les zones de disponibilité choisies. Une foisle NGFW créé, vous devez accéder alaconsole AWS
pour terminer le processus de création de terminal NGFW.

Aprés avoir créé un NGFW et des terminaux NGFW vous devez mettre ajour vos tables de routage AWS
pour vous assurer que le trafic est envoyé au NGFW. Les tables de routage que vous mettez ajour et la
facon dont vous les mettez a jour dépendent de votre déploiement spécifique. Consultez Redirection du
trafic vers Cloud NGFW pour plus d’informations.

Cloud NGFW en action

1. S'abonner au service Cloud NGFW : commencez par vous abonner au service Cloud NGFW pour
AWSvia AWS Marketplace. Aprés votre abonnement, vous pouvez créer un locataire Cloud NGFW.
L’ utilisateur AWS IAM abonné est |I’administrateur de locataire (TenantAdmin), ce qui permet a cet
utilisateur d'inviter des utilisateurs supplémentaires et d' attribuer des roles. Ajoutez votre compte
AWS au locataire Cloud NGFW. L’ ajout de votre compte accorde les autorisations nécessaires a
Cloud NGFW pour stocker les journaux, créer des terminaux NGFW et accéder aux clés nécessaires au
décryptage.

2. Créer desrulestacks: aprés avoir gjouté des utilisateurs et attribué des réles dans |a console de
locataire Cloud NGFW, |es administrateurs de rulestack locale peuvent créer une régle et des rulestacks.

3. Créer desNGFW : déployez des ressources de pare-feu NGFW pour protéger vos VPC. Lorsdela
création de vos NGFW, associez les rulestacks locales que vous avez créées précédemment.

Vous disposez de deux options pour créer des terminaux Cloud NGFW. Dans la premiére option
(service géré), vous créez un sous-réseau dédié dans votre VPC pour chaque zone de disponibilité AWS
souhaitée, puis spécifiez ces sous-réseaux lors de la création de ressources Cloud NGFW. Dans cette
option, Cloud NGFW crée les terminaux NGFW dans vos sous-réseaux. Sinon, dans la deuxieme option
(gérée par le client), vous spécifiez les zones de disponibilité AWS souhaitées, ol vous souhaitez que la
ressource NGFW sécurise le trafic. Dans cette option, Cloud NGFW crée une ressource Cloud NGFW
uniquement qui se manifestera en tant que ressources de terminal VPC dans votre compte AWS. Vous
étes ensuite responsable de la création d’ un sous-réseau dédié dans votre VPC pour chague zone de
disponibilité AWS souhaitée, ainsi que de la création des terminaux du VPC

4. Mettreajour lestablesderoutage VPC : aprés avoir déployé votre ressource Cloud NGFW, vous
devez diriger le trafic vers Cloud NGFW pour plus d’'informations en mettant a jour vos tables de
routage VPC, ce qui redirige letrafic verslaressource de pare-feu NGFW en vue de I’ inspection et de
|" application.

Caspratiquesde Cloud NGFW

Cloud NGFW vous fournit les outils et les fonctionnalités nécessaires pour sécuriser le trafic entrant, le
trafic sortant et le trafic est-ouest.

Mise en route avec Cloud NGFW pour AWS 8 ©2025 Palo Alto Networks, Inc.
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Présentation de Cloud NGFW pour AWS

» Letrafic entrant fait référence atout trafic provenant de I’ extérieur de votre région AWS et destiné
aux ressources de vos VPC d' application, telles que les serveurs ou les équilibreurs de charge. Cloud
NGFW peut empécher leslogiciels malveillants et les vulnérabilités d’ entrer dans votre VPC dansle
trafic entrant autorisé par les groupes de sécurité AWS.

« Letrafic sortant est letrafic provenant de votre VPC d application. Dirigez ce trafic vers des
destinations en dehors de larégion AWS. Cloud NGFW protege les flux de trafic sortant en garantissant
gue les ressources de votre VPC d’ application se connectent aux services autorisés et aux URL
autorisées tout en empéchant I’ exfiltration de données et d’ informations sensibles.

» Letrafic est-ouest est le trafic qui se déplace au sein d’ une région AWS. Plus préciséement, vous
déployez le trafic entre la source et la destination dans deux VPC d’ application différents ou dans deux
sous-réseaux différents dans les mémes VPC. Cloud NGFW peut arréter la propagation de logiciels
malveillants dans votre environnement AWS.

Mise en route avec Cloud NGFW pour AWS 9 ©2025 Palo Alto Networks, Inc.



Présentation de Cloud NGFW pour AWS

Ressource Cloud NGFW et terminaux NGFW

Ou puisjel’utiliser ? De quoi ai-je besoin ?
e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

O Compte AWS Marketplace
O Role utilisateur (locataire ou administrateur)

Le NGFW est une ressource de pare-feu, dédiée au VPC que vous specifiez, qui fournit des fonctionnalités
de pare-feu nouvelle génération. Lors de sa création, un NGFW est associé aun ou plusieurs VPC. Les
terminaux NGFW sont des constructions créées manuellement ou automatiquement dans chague zone de
disponibilité des VPC que vous spécifiez. Le NGFW applique votre politique de sécurité au trafic regu par
les terminaux NGFW et applique cette politique. Lors de la création de votre NGFW, vous devez spécifier
au moins un VPC et une rulestack locale. En outre, vous devez également spécifier comment et ou les
terminaux NGFW associ és sont déployés.

Mise en route avec Cloud NGFW pour AWS 10 ©2025 Palo Alto Networks, Inc.
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Présentation de Cloud NGFW pour AWS

Les terminaux des NGFW sont chargés de diriger le trafic versle NGFW pour inspection et application.
Lesterminaux NGFW interceptent le trafic et I’ acheminent versle NGFW pour inspection et application
des politiques. Il existe deux modes de gestion qui peuvent étre utilisés pour créer des terminatix
automatiquement ou manuellement.

» Enmode géré par le service, lelocataire Cloud NGFW crée un terminal dans chaque sous-réseau
que vous spécifiez. Le service NGFW récupére une liste de sous-réseaux dans le VPC que vous avez
spécifié et, dans cette liste, vous choisissez |es sous-réseaux qui doivent avoir un terminal.

» Enmode géré par le client, vous choisissez les zones de disponibilité existantes qui doivent étre
sécurisées dans votre VPC spécifié, puis créez manuellement les terminaux NGFW dans les sous-
réseaux existants dans les zones de disponibilité choisies. Une foisle NGFW créé, vous devez accéder a
la console AWS pour terminer |e processus de création de terminal NGFW.

Aprés avoir créé un NGFW et des terminaux NGFW vous devez mettre ajour vos tables de routage AWS
pour vous assurer que le trafic est envoyé au NGFW. Les tables de routage que vous mettez ajour et la
facon dont vous les mettez a jour dépendent de votre déploiement spécifique. Consultez Redirection du
trafic versle cloud NGFW pour plus d'informations pour découvrir des exemples de déploiement avec des
exemples de tables de routage pour vous guider.

Mise en route avec Cloud NGFW pour AWS 12 ©2025 Palo Alto Networks, Inc.
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Fonctionnalités de gestion et de déploiement de NGFW
Cloud prises en charge

Ou puisjel’utiliser ? De quoi ai-je besoin ?
e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

O Compte AWS Marketplace
O Role utilisateur (locataire ou administrateur)

Palo Alto Networks Cloud NGFW pour AWS prend en charge les fonctionnalités de gestion et de
déploiement suivantes.

Déploiement et gestion | Description Déploiement natif Déploiement d’ AWS
de NGFW NGFW Firewall Manager
Outils Vous disposez de » Console e Console AWS
plusieurs options de Cloud NGFW e APl AWS
configuration pour .
déployer et gérer les API CloudNGFW 1, ¢0ud Formation
ressources de Cloud * Cloud Formation
NGFW. e Terraform
Régions AWS Cloud NGFW pour e 21 e 16

AWS est un service
AWSrégional. Les
Cloud NGFW que vous
déployez protégent le
trafic d'entrée et de
sortie de votre VPC

dans cette région AWS.
Architectures de Plusieurs modéles e Centralisé + Modéle centralisé
déploiement dedéploiement sont | | pigripyg . Moddle distribué

disponibles avec Cloud _
NGFW pour AWS, Le | ° Combiné (ressource
bon modéle dépend du NGFW multi-VPC)
cas d utilisation et des
exigences.

Mise en route avec Cloud NGFW pour AWS 13 ©2025 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cloud-ngfw-aws/administration/create-a-cloud-ngfw.html
https://docs.paloaltonetworks.com/cloud-ngfw-aws/administration/create-a-cloud-ngfw.html
https://pan.dev/cloudngfw/api/aws/manage-cloud-ngfw-resources/
https://docs.paloaltonetworks.com/cloud-ngfw-aws/administration/cloud-formation-registry.html
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https://docs.paloaltonetworks.com/cloud-ngfw-aws/getting-started/deploy-cloud-ngfw-for-aws-with-the-aws-firewall-manager.html
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_PutPolicy.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-fms-policy.html
https://docs.paloaltonetworks.com/cloud-ngfw-aws/reference/supported-regions-and-zones.html
https://docs.paloaltonetworks.com/cloud-ngfw-aws/reference/supported-regions-and-zones.html
https://docs.paloaltonetworks.com/cloud-ngfw-aws/deployment/cloud-ngfw-for-aws-centralized-deployments.html
https://docs.paloaltonetworks.com/cloud-ngfw-aws/deployment/cloud-ngfw-for-aws-distributed-deployments.html
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://docs.aws.amazon.com/waf/latest/developerguide/create-policy.html#creating-cloud-ngfw-policy
https://docs.aws.amazon.com/waf/latest/developerguide/create-policy.html#creating-cloud-ngfw-policy

Présentation de Cloud NGFW pour AWS

Fonctionnalités de gestion de la politique de securité prises en
charge

Palo Alto Networks Cloud NGFW pour AWS prend en charge les fonctionnalités de sécurité suivantes.

Gestion des Description Gestion native Gestion des Gestion des
politiques des palitiques politiques de politiques de
de sécurité, (RUIESER ) Panorama Strata Cloud
visualisation et (groupes Manager (SCM)
rapports d’appareils cloud)
Outils Vousdisposezde | » Console e Console » Console SCM
plusieurs options Cloud NGFW Panorama
gﬁffgég%i on |+ APl Cloud « APl Panorama
NGFW
politiques pour * Terraform
vos Cloud * Cloud
NGFEW. Formation
e Terraform
Typesdejournaux | Cloud NGFW e Journaux du « Journaux du e Visionneuse de
génére des trafic trafic journaux
journaux  Journaux des » Journaux des  Journaux du
horodatés qui menaces menaces trafic

constituent une
piste d’ audit pour

e Journaux de

¢ Journaux de

e Journaux des

les événements décryptage URL Filtering menaces
de trafic réseau « Journaux  Journaux de « Journaux de
surveillé par le d audit décryptage URL Filtering
pare-feu. Les
. . * Journaux de
entrées de journal B
décryptage

contiennent des
artefacts, qui sont
des propriétés, des
activités ou des
comportements
assoCiés avec

I’ événement
journalisé, tels
gue letype

d’ application ou
I"adresse IP d'un
pirate. Chague
type de journal
enregistre des
informations

sur un type

Mise en route avec Cloud NGFW pour AWS
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/traffic-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/threat-logs
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une suppression
deregles
specifiques

pour atteindre
votre posture

de sécurité
souhaitée. |l
vérifie également
les anomalies,
tellesque les
effetsd’ ombre, les
redondances, les
généralisations,
les corrélations et
les consolidations
dans votre base de
regles.

Capturede Pare-feu Palo — — —
paguets Alto Networks
pour effectuer une
capture de paquets
personnalisée

Ou une capture

de paguets de
menace.
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Présentation de Cloud NGFW pour AWS

Palitique et
articlesde
politique

Politique de

Sécurité

Description

Lapolitique de
sécurité protége
votre trafic de
VPC contreles
menaces €t les
perturbations.
Lesregles

des politiques
de sécurité
individuelles
déterminent si
une session de
trafic de VPC
doit étre bloquée
ou autorisée en
fonction des
attributs du trafic,
comme lazone
de sécurité source
et de destination,
|’ adresse |P
source et de
destination,

I” application,

I’ utilisateur et le
service.

Gestion native
des palitiques
(Rulestacks)

Rulestack
locade

Rulestack
globale

Gestion des
politiques de
Panorama

(groupes
d’appareils cloud)

« Politiquesde
securité

* Prérégles

» Post-régles

* Reégles par
défaut

Gestion des
politiques de
Strata Cloud
Manager (SCM)

» Politiquesde

sécurité
* Prérégles
» Post-régles

* Réglespar
defaut

Adresse

V ous pouvez
spécifier un
objet d’' adresse
pour inclure des
adresses |Pv4,

un FQDN ou une
adresse générique
(adresse IPv4
suivied une
barre oblique

et d'un masque
générique).

Listesdes
préfixes
Liste FQDN

* Masgue
réseau |Pv4

* Plages|Pv4

* Masguage
générique |Pv4

« FQDN

* Masgue
réseau | Pv4

* Plages|Pv4

* Masguage
générique |Pv4

« FQDN

Groupes
d'adresses

V/ ous pouvez
regrouper des
adresses sources

e Groupes
d'adresses

* Groupes
d'adresses
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-security/security-policy-overview
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-security/security-policy-overview
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/security-policy
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/security-policy
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-prefix-list-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-prefix-list-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-an-fqdn-list-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-address-groups
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-address-groups
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/address-groups
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/address-groups

Présentation de Cloud NGFW pour AWS

Palitique et Description Gestion native Gestion des Gestion des
articlesde des palitiques politiques de politiques de
politique (Rulestacks) Panorama Strata Cloud

(groupes Manager (SCM)
d’appareils cloud)

ou de destination
spécifiques

gui nécessitent

I" application
d’une politique
identique.

Régions V ous pouvez e Pays » Régions » Régions
autoriser ou prédéfinies
bloquer le trafic
provenant (ou

a destination)

d adresses IP en
fonction de leur
emplacement
géographique

tel qu’ un comté.
Larégion est
disponible en
option lorsdela
spécification de
lasource et de
ladestination de
vos politiques.
Vous pouvez
choisir parmi une
liste standard de
pays ou spécifier
une région/
géolocalisation
personnalisée
avec ses adresses
| P associées

* Régions
personnalisées

Service (port et V ous pouvez e Port et e Services » Services
protocole) contrbler protocole
de maniére
granulaire

I utilisation

de sessions de
trafic de VPC
vers des ports
spécifiques de
votre réseau (en
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClJWCA0ail?id=kA10g000000ClbHCAS
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClJWCA0ail?id=kA10g000000ClbHCAS
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-regions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-regions
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/regions
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-services
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/services

Présentation de Cloud NGFW pour AWS

Palitique et
articlesde

politique

Description

d autres termes,
VOUS pouvez
définir le port

par défaut pour
I"application).
Cloud NGFW
contient deux
services prédéfinis
(service-http et
service-https)

qui utilisent les
ports TCP 80

et 8080 pour
HTTP et le port
TCP 443 pour
HTTPS. Vous
pouvez cependant
créer n'importe
guel service
personnalisé sur
un quelconque
port TCP/UDP de
votre choix.

Gestion native
des palitiques
(Rulestacks)

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Gestion des
politiques de
Panorama
(groupes
d’appareils cloud)

Groupes de
services

Vous pouvez
combiner des
services ayant les
mémes parametres
de sécurité dans
des groupes de
services afin de
réduire le nombre
derégles dans

la politique de
sécurité.

e Groupesde .
services

Groupes de
services

Liste dynamique
externe

Vous pouvez
contréler votre
trafic de VPC
de maniére
granulaire a
|’aide d'une
liste dynamique
d adresses | P,

e Flux de
renseignement

* Fluxintégrés

e Fluxde
services

Listes
dynamiques
externes

e Listes .
dynamiques
externes

e EDL intégré .

¢ Listesde .
services

EDL intégré

Listesde
services
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-service-groups
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-service-groups
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/services
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/services
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/configure-an-intelligent-feed-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/configure-an-intelligent-feed-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects
https://saasedl.paloaltonetworks.com/feeds.html
https://saasedl.paloaltonetworks.com/feeds.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/built-in-edls
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/configure-the-firewall-to-access-an-external-dynamic-list-from-the-edl-hosting-service
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/configure-the-firewall-to-access-an-external-dynamic-list-from-the-edl-hosting-service

Présentation de Cloud NGFW pour AWS

Palitique et Description Gestion native Gestion des Gestion des
articlesde des palitiques politiques de politiques de

politique (Rulestacks) Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)

de domaines ou d’ hébergement d’ hébergement d’ hébergement
d URL. Stocké EDL EDL EDL

dans un fichier
hébergé sur un
serveur Web
externe. Palo Alto
Networks propose
également des
EDL intégrés
(adresse IP pare-
balles, arisque
élevé, réputée
malveillante,

de sortie Tor).

En outre, Palo
Alto Networks
offreun service
d’ hébergement
EDL gratuit

gui maintient
laliste toujours
dynamique des
adresses | P pour
Microsoft 365,
Azure, Amazon
Web Services
(AWS) et Google
Cloud Platform
(GCP). Vous
pouvez utiliser
ces EDL pour
controler votre
trafic d’ entrée et

de sortiede VPC.

Applications V ous pouvez e APP-ID e APP-ID e APP-ID
c<;rf1_tro(;er votre » Signatures » Signatures
g ic g\VPC d’ applications d applications
grenulire en o st

I"entreprise I" entreprise

utilisant le P P
systéme de
classification
detrafic App-
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://saasedl.paloaltonetworks.com/feeds.html
https://saasedl.paloaltonetworks.com/feeds.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/configure-the-firewall-to-access-an-external-dynamic-list-from-the-edl-hosting-service
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/external-dynamic-lists/configure-the-firewall-to-access-an-external-dynamic-list-from-the-edl-hosting-service
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://applipedia.paloaltonetworks.com/
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://applipedia.paloaltonetworks.com/
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications

Présentation de Cloud NGFW pour AWS

Palitique et Description Gestion native Gestion des Gestion des
articlesde des palitiques politiques de politiques de

politique (Rulestacks) Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)

V

ID™ dePdo
Alto Networks
qui S appuie sur
les signatures

d’ applications
pour identifier
avec précision les
applications de
votre réseau.

Groupe Vous pouvez — * Groupes * Groupes
d'applications regrouper d'application d'application
un ensemble

d’ App-1D qui
nécessitent la
méme application
de palitique.

Filtresde V ous pouvez — » Filtresde e Filtresde
|'application contrbler votre I'application I'application
trafic de VPC

de maniére
granulaire en
définissant un
filtre d' application
gui regroupe les
App-1D actuels et
les App-ID futurs
correspondant a
certains attributs.
Par exemple, vous
pouvez procéder
alacréation d'un
filtre d’ application
selon un ou
plusieurs attributs
(catégorie,
sous-catégorie,
technologie,
risque,
caractéristiques).
Désormais,
chague fois qu'un
nouvel App-1D
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-groups
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-groups
https://docs.paloaltonetworks.com/content/techdocs/en_US/network-security/security-policy/administration/objects/application-groups.html
https://docs.paloaltonetworks.com/content/techdocs/en_US/network-security/security-policy/administration/objects/application-groups.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-filters
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-filters
https://docs.paloaltonetworks.com/content/techdocs/en_US/network-security/security-policy/administration/objects/application-filter-object
https://docs.paloaltonetworks.com/content/techdocs/en_US/network-security/security-policy/administration/objects/application-filter-object

Présentation de Cloud NGFW pour AWS

Palitique et
articlesde
politique

Description

est introduit dans
Cloud NGFW
sur labase d’une
mise ajour de
contenu, toutes
les nouvelles
applications
correspondant
aux criteres

du filtre sont
automatiquement
gjoutées avotre
ensemble.

Gestion native
des palitiques
(Rulestacks)

Gestion des
politiques de
Panorama
(groupes
d’appareils cloud)

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Controle
prioritaire sur
|'application

Vous pouvez
configurer

Cloud NGFW

de maniére
adisposer

d un controle
prioritaire sur
I"identification

d’ application
(App-ID)
normale du

trafic spécifique
transitant par le
pare-feu. Dés

gue lapolitique
de contréle
prioritaire sur

I" application entre
en vigueur, toutes
les inspections
supplémentaires
d’ App-I1D du
trafic sont arrétées
et la session est
identifiée avec
les signatures

d’ application
propre a

o Controle
prioritaire sur
I'application

» Controle
prioritaire sur
I'application
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications
https://docs.paloaltonetworks.com/network-security/security-policy/administration/objects/applications

Présentation de Cloud NGFW pour AWS

Palitique et
articlesde

politique

Description

I” entreprise que
vous fournissez.

Gestion native
des palitiques
(Rulestacks)

Gestion des
politiques de
Panorama
(groupes
d’appareils cloud)

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Etiquettes

Les étiquettes
Vous permettent
de regrouper des
objetsal'aide
de mots-clés ou
d'expressions.

V ous pouvez
appliquer des
étiquettes a des
objets d'adresse,
ades groupes
d'adresses
(statiques et
dynamiques), a
des applications,
ades zones, a
des services,
ades groupes
de services et
adesreglesde
politique.

« Etiquettes

« Etiquettes

Groupe
d' utilisateurs
dynamiques

Vous permet de
créer uneliste
d'utilisateurs a
partir de labase
de données locale
ou d'une base de
données externe et
de les regrouper.

Périphériques

Egalement connu
sous le nom de
Dictionnaire des
périphériques,
cette page
contient les
métadonnées

des objetsde
périphériques.
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-tags
https://docs.paloaltonetworks.com/network-security/security-policy/objects/tags

Présentation de Cloud NGFW pour AWS

Certificats et Description Gestion native Gestion des Gestion des
décryptage des palitiques politiques de politiques de
(Rulestacks) Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)
Gestion des Cloud NGFW Certificats Certificats CA | » Gestion :
certificats utilise des TLS/SSL dans racine auto- Gestion des
certificats pour AWS Secrets Signés certificats
accéder aun Manager + Importation
flux mtelh_gent d'un certificat Le 3
et pour activer et dune clé certificat
le décryptage privée Cloud
entrant et sortant. - n est
Chaque certificat * Certificats pas
contient une clé TLS/SSL dans encore
cryptographique AWS Secrets pris
pour crypter un Manager en
texte brut ou o Générer des charge
décrypter un texte certificats par
crypté. Chaque . Cloud
cartificat contient * Obtenirun NGFW.
X certificat
egalement N
une signature aupres d une
> CA externe
numerigue pour
authentifier * Répondeur
l'identité de Online
|'émetteur. Certificate
Status Protocol
(protocole de
vérification
des certificats
en ligne,
OCSP)
« CAde
confiance par
défaut
e Profil du
certificat
Déchiffrement Cloud NGFW » Décryptage » Politique de » Gérerle
peut décrypter, SSL sortant décryptage décryptage
Inspecter et Inspection SSL Profil de
recrypter votre entrante décryptage
trafic d entrée
et de sortie de Proxy de
VPC en tant transfert SSL
que décision (décryptage
basée sur une sortant)
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/configure-a-certificate-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/configure-a-certificate-profile
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/objects/certificate-management
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/objects/certificate-management
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/objects/certificate-management
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-ingress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-ingress-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt#id36e6ec14-b5bc-42d2-9ec3-8c2e7ebfab89
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt#id36e6ec14-b5bc-42d2-9ec3-8c2e7ebfab89
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt/create-a-decryption-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt/create-a-decryption-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/decryption
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/decryption

Présentation de Cloud NGFW pour AWS

Certificats et
décryptage

Description

politique. Vous
pouvez controler
de maniére
granulairele
trafic de VPC
adécrypter et
celui ane pas
décrypter, ains
gue letype

de décryptage
SSL que vous
souhaitez
effectuer sur le
trafic indiqué..
Pour activer le
décryptage, vous
configurez les
certificats requis
pour agir en

tant quetiersde
confiance d’ une
session.

Gestion native
des palitiques
(Rulestacks)

Gestion des
politiques de

Panorama

(groupes
d’appareils cloud)

* Inspection SSL

entrante

* Proxy SSH

* Vérification
des certificats
du serveur

* Exclusion du
décryptage

+ Désactivation
temporaire du

décryptage SSL

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Servicesde
sécurité

Protection contre
les vulnérabilités
IPS

Description

La protection
contre les
vulnérabilités
protége contre
les menaces
entrantes, dans
lesquelles un
attaquant tente
d’ exploiter la
vulnérabilité
d'un systéme
pour violer votre
réseau, Les
vulnérabilités

Gestion native
des palitiques
(Rulestacks)

» Maeilleures
pratiques

Gestion des
politiques de
Panorama
(groupes

Gestion des
politiques de
Strata Cloud
Manager (SCM)

d’appareils cloud)

e Profil par
défaut

o Profil strict

e Profil
personnalisé
(exceptions de
menaces)

e Signatures
personnalisées
des
vulnérabilités

* Protection
contreles
vulnérabilités
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-inbound-inspection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-inbound-inspection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssh-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-exclusions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-exclusions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-vulnerability-protection
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-vulnerability-protection
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-vulnerability-protection

Présentation de Cloud NGFW pour AWS

Services de Description Gestion native Gestion des Gestion des
sécurité des politiques politiques de politiques de
(Rulestacks) Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)
du systeme e Signatures
peuvent étre des Snort/Suricata
dépassements

de tampon, une
exécution de code

illégale, etc.
Logiciel anti- Lelogiciel * Meilleures *  Profil par * Logicid anti-
espion antispyware pratiques défaut espion

détecte et bloque « Profil strict

les menaces .

sortantes, en * Profil

particulier les personnalise

activités de (exceptions de

commande et menaces)

de controle * Signatures

(C2), initiées par personnalisées

des charges de delogiciels

travail infectées espions

par un logiciel . Signaures

malveillant .
Snort/Suricata

(cyberattagque

exploitée) dans

votre VPC AWS.

Vous pouvez

également définir

des modéles

d’ expressions

réguliéres

personnalisés

pour identifier les
communications
deslogiciels
espions aux
téléphones fixes.

Blocage des Le blocage * Maeilleures e Profildebase | ¢ Blocagedes
fichiers defichiers pratiques_et _ « Profil strict fichiers
vous permet personnalisations .
de controler * Profil
de maniére personnalisé
granulaireles

types defichiers
de votre trafic de
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https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-anti-spyware
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-anti-spyware
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-file-blocking
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-file-blocking

Présentation de Cloud NGFW pour AWS

Services de Description Gestion native Gestion des Gestion des
sécurité des politiques politiques de politiques de
(Rulestacks) Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)
VPC dans une
direction spécifiée
(entrant/sortant/

les deux). Vous
pouvez bloquer
de fagon proactive
lesfichiers
réputés porter
des menaces ou
gui n’ont pas de
casd' utilisation
réel pour le
chargement et le
téléchargement.

Antivirus L’ antivirus * Meilleures * Profil par * Anti-Virus
détecte et pratiques défaut
protege contre e Profil

leslogiciels personnalisé

g]al veil Ila,ntz (exceptions de
issimulés dans menaces)

desfichiers
compressés, des
exécutables, des
fichiers PDF et
desvirusHTML
et JavaScript dans
votre trafic de
VPC

Anayse WildFire | Cloud NGFW — Anayse WildFire | Anayse WildFire
détecte et
transfére des
fichiers et des
exécutables de
votre trafic de
VPCversle
service cloud
WildFire™

pour analyse,

et effectue
également une
analyse ML en
ligne de certains
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-antivirus
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-antivirus
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-antivirus
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/about-wildfire
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/about-wildfire
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-wildfire
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-wildfire

Présentation de Cloud NGFW pour AWS

Services de Description Gestion native Gestion des Gestion des
sécurité des politiques politiques de politiques de

(Rulestacks) Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)

fichiers. Si une
menace est
détectée sur
lesfichiers,
WildFire crée
des protections
pour bloguer
leslogiciels
malveillants et
distribue une
protection contre
cette menace a
I"échelle mondiale
en moinsdecing
minutes.

Filtrage dURL Lefiltrage des e Contréle » Controle » Contréle

URL analysele d’ accés pour d’ accés pour d’ accés pour
trafic de VPC et les catégories les catégories les catégories
contrble les URL d’'URL gérées d URL gérées d'URL gérées
accédées par vos par Palo Alto par Palo Alto par Palo Alto
charges de travail Networks Networks et Networks et
deVEC (trafic , . Catégories les catégories les catégories
en clair et crypté) o URL d URL d URL

en effectuant personnalisées personnalisées
une analyse
enligne et en
comparant avec
les catégories
d URL gérées
par Palo Alto
Networks ou
les catégories
personnalisées
gue vous
fournissez.

personnalisées

» Catégorisation | » Catégorisation
en ligne dans en ligne dans
le cloud le cloud

Sécurité DNS Lasécurité — Sécurité DNS Sécurité DNS
DNS protége les
requétes DNS
sortantes de

vos VPC contre
les menaces
tellesquela
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https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-url-filtering
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-url-filtering
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/custom-url-categories
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/custom-url-categories
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/custom-url-categories
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-new-features/url-filtering-features/cloud-inline-categorization
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-new-features/url-filtering-features/cloud-inline-categorization
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-new-features/url-filtering-features/cloud-inline-categorization
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/custom-url-categories
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/custom-url-categories
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/custom-url-categories
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-new-features/url-filtering-features/cloud-inline-categorization
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-new-features/url-filtering-features/cloud-inline-categorization
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-new-features/url-filtering-features/cloud-inline-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/dns-security/cloud-delivered-dns-signatures
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-dns-security
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-dns-security

Présentation de Cloud NGFW pour AWS

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Gestion des
politiques de
Panorama
(groupes
d’appareils cloud)

Gestion native
des palitiques
(Rulestacks)

Servicesde
sécurité

Description

tunnellisation
DNS, ladétection
des algorithmes
de génération de
domaine (DGA),
les domaines
delogiciels
malveillants, etc.

Filtrage des
donnéeset DLP
d’ entreprise

Lefiltrage des
données détecte
les informations
sensibles dans
votre trafic de
VPC, telles que
les numéros de
carte de crédit ou
de sécurité sociae
ou les documents
internes de

I’ entreprise, et
empéche ces
données de
quitter votre
environnement
AWS,

AvecleDLP

d’ entreprise, vous
bénéficiez d'un
filtrage avancé
des données sur
votre trafic de
VPC gréce aune
liste prédéfinie
de modéles de
données avec une
analytique basée
sur le cloud.

Modeles
prédéfinis,
expressions
réguliéres et
propriétés de
fichiers
Enterprise
DLP

DLP

n'est
actuellement
pas

pris

en

charge.

Groupes de profils
de Sécurité

Un groupe de
profils de sécurité
est un ensemble
de profilsde

Groupes de
profils de
securité

Groupes de
profils de
securité
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group

Présentation de Cloud NGFW pour AWS

Servicesde
sécurité

Description

securité qui peut
étre traité comme
une unité puis
facilement gjouté
ades politiques de
securité.

Gestion native
des palitiques
(Rulestacks)

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Gestion des
politiques de
Panorama
(groupes
d’appareils cloud)

Zones de sécurité
et protection

Zones de sécurité

Description

Les zones

de sécurité
représentent un
moyen logique
de regrouper des
interfaces sur
le pare-feu, et
des terminaux
Cloud NGFW
pour contréler
et journaliser le
trafic de VPC.

Gestion native
des palitiques
(Rulestacks)

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Gestion des
politiques de

Panorama
(groupes
d’appareils cloud)

Zones privées et —
publiques

protection de
zones

Laprotection de
zones défend les
zones de sécurité
réseau contre

les attaques par
saturation, les
tentatives de
reconnai ssance
et les attagues
basées sur les

pagquets.

protection de —
zones
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/configure-zone-based-policies
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/configure-zone-based-policies
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/configure-zone-based-policies
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/configure-zone-based-policies

Présentation de Cloud NGFW pour AWS

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Gestion des
politiques de
Panorama

Gestion native
des palitiques
(Rulestacks)

Servicesde mise
en réseau

Description

(groupes
d’appareils cloud)

XFF

Letrafic vers
vos charges de
travail de VPC
peut étre passeé par
plus d’'un serveur
proxy (tel que
CDN ou ALB)
avant d’ atteindre
le Cloud NGFW.
Silyaunen-
téte XFF existant,
ces proxys lui
gjoutent son
adresse P ou

I ajoutent avec
son adresse | P.
Par conséquent,

I’ en-téte de
requéte XFF

peut contenir
plusieurs adresses
| P séparées par
desvirgules. Le
Cloud NGFW
utilise le champ
d en-téte HTTP
X-Forwarded-
For (XFF) qui
identifie I’ adresse
IPd origine
duclient. Le
Cloud NGFW
utilisetoujoursla
derniére adresse
gjoutée dans
I’en-téte XFF
pour appliquer la
politique.

e Support des
en-tétes XFF
dansles
politiques

o Afficher
lesvaleurs
XFF dansles
journaux

e Utiliser
lesvaleurs
XFF dansla
politique

« Afficher
lesvaleurs
XFF dansles
journaux

o Afficher
les valeurs
XFF dansles

rapports

XFF

n'est
actuellement
pas

pris

en

charge.

NAT

Les pare-feu Palo
Alto Networks
peuvent imposer
le NAT de

NAT de sortie

NAT de sortie
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-traffic-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-traffic-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-traffic-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-traffic-log-fields
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-egress-nat
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-egress-nat

Présentation de Cloud NGFW pour AWS

Servicesdemise |Description Gestion native Gestion des Gestion des
en réseau des palitiques politiques de politiques de

(Rulestacks) Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)

destination sur
votre trafic de
VPC entrant et

le NAT source
sur votre trafic de
VPC sortant.

Proxy DNS Lorsgue vous — — —
configurez Cloud
NGFW en tant
que proxy DNS,
il agit comme

un intermédiaire
entre les clients
et les serveurs,

et comme un
serveur DNS

en résolvant
lesrequétes du
cache DNSou
en transférant
lesrequétes a

d’ autres serveurs
DNS. Cette page
vous permet

de configurer

les paramétres
gui déterminent
comment le
pare-feu sert de
proxy DNS.

Gestion LesparefeuPao | — — —
d'interface Alto Networks
Vous permettent
de configurer des
VLAN, des cables
virtuels Link
Layer Discovery
Protocol
(protocole de
découverte de

la couche de
liaison—LLDP),
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Présentation de Cloud NGFW pour AWS

Servicesdemise |Description Gestion native Gestion des Gestion des
en réseau des palitiques politiques de politiques de
(Rulestacks) Panorama Strata Cloud

(groupes Manager (SCM)
d’appareils cloud)

Bidirectional
Forwarding
Detection
(détection

de transfert
bidirectionnel —
BFD) sur leurs
interfaces

QoS LesparefeuPalo | — — —
Alto Networks
VOus permettent
de spécifier le
trafic nécessitant
un traitement
préférentiel ou
une limitation de
bande passante.
Lesrégles QoS
VOus permettent
d’ exécuter de
maniére fiable les
applications et le
trafic apriorité
élevée avec une

capacité réseau

limitée.
Gestion du LesparefeuPalo | — — —
routage Alto Networks

VOous permettent

de configurer un
routage statique
et des protocoles
de routage
(BGP, BFD,
OSPF, OSPFv3,
multicast, RIPv2
et desfiltres).

Gestion detunnels | Lespare-feuPalo | — — —
IPSec Alto Networks
résilient les
tunnels |PSec et
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Présentation de Cloud NGFW pour AWS

Servicesde mise
en réseau

Description

inspectent le trafic
tunnellisé

Gestion native
des palitiques
(Rulestacks)

Gestion des Gestion des
politiques de politiques de
Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)

Gestion de
Global Protect

LesfirewallsPao
Alto Networks
sécurisent les
mains-d’ cauvre
mobiles en
spécifiant des
algorithmes

d’ authentification
et de cryptage
dans des tunnels
VPN entre

un module

de passerelle
Global Protect et
leclient.

Gestion de tunnel
GRE

Les pare-feu

Palo Alto
Networks résilient
lestunnels

d’ encapsulation
générique

de routage
(Generic Routing
Encapsulation
—GRE) et
inspectent le trafic
tunnellisé.

Gestion desliens
SD-WAN

Les pare-feu Palo
Alto Networks
lient plusieurs
connexions WAN
(ADSL/DSL,
modem céble,
Ethernet, fibre,
LTE/3G/4G/5G,
MPLS, micro-
ondes/radio,
satellite, Wi-Fi)
aune interface

Mise en route avec Cloud NGFW pour AWS
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Présentation de Cloud NGFW pour AWS

Servicesde mise
en réseau

Description

virtuelle et
prennent en
charge la sélection
dynamique et
intelligente des
chemins d’ acces
en fonction des
applications et
des services et
des conditions
desliaisons

gue chague
application

Ou service est
autorisé a utiliser.

Gestion native
des palitiques
(Rulestacks)

Gestion des
politiques de
Strata Cloud
Manager (SCM)

Gestion des
politiques de
Panorama
(groupes
d’appareils cloud)

Transfert basé sur | Lesreglesde
une politique transfert base sur
les politiques des
pare-feu Palo
Alto Networks
permettent au
trafic d’ emprunter
un chemin
alternatif pour
desraisons de
securité ou de
performances.
Supposons que
votre entreprise
dispose de deux
liaisonsentrele
siege social et la
succursale : une
liaison Internet
bon marché et
une ligne louée
plus colteuse.
Afin de renforcer
lasécurité, vous
pouvez utiliser
le transfert basé
sur une politique
pour envoyer
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Présentation de Cloud NGFW pour AWS

Servicesdemise |Description Gestion native Gestion des Gestion des
en réseau des palitiques politiques de politiques de

(Rulestacks) Panorama Strata Cloud
(groupes Manager (SCM)
d’appareils cloud)

des applications
gui ne sont pas
du trafic crypté,
notamment du
trafic FTP, sur
laligne privée
louée et tout
autre trafic sur la
liaison Internet.
Sinon, afin
d'améliorer les
performances,
VOUS pouvez
choisir
d'acheminer

les applications
essentielles sur
laligne louée

et d'envoyer

tout autre

trafic, tel quela
navigation Web,
sur laliaison
meilleur marché.
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TECHDOCS

Démarrage dans AWS Marketplace

Ou puisjel’utiliser ? De quoi ai-je besoin ?
e Cloud NGFW pour AWS O Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

Il existe plusieurs fagons de démarrer avec Cloud NGFW a partir ' AWS Marketplace. Le critére de
décision critique réside dans la détermination d’ utiliser ou non AWS Firewall Manager pour fonctionner
avec Cloud NGFW.

* Pour démarrer apartir de comptes membres AWS : vous pouvez vous abonner alaliste des SaaS
de Palo Alto Networks Cloud NGFW pour AWS Marketplace a partir de votre compte AWS membre.
Chaque abonnement entraine la création d'un locataire Cloud NGFW unique.

Vous pouvez ensuite ajouter plusieurs autres comptes AWS au locataire Cloud NGFW, puis créer

des ressources Cloud NGFW (également appel ées NGFW) et les associer a des VPC dans leurs
comptes AWS. Créez des régles de politique de sécurité sur ces NGFW et surveillez I utilisation des
locataires de du Cloud NGFW pour envoyer les enregistrements de mesure au service de mesure AWS
Marketplace. AWS utilise ces informations pour facturer le client.

Dans votre compte AWS, vous devez gjouter un terminal NGFW (également appel é terminal VVPC)
pour cette ressource. Vous devez ensuite gjouter des régles de routage VPC pour acheminer tout le
trafic versle terminal NGFW pour inspection. AWS redirige automatiquement le trafic envoyé au
terminal NGFW vers laressource NGFW pour inspection. Le trafic envoyé a un terminal NGFW
est toujours renvoyé au méme terminal NGFW : le NGFW se comporte comme une « passerelle de
SEcurité ».

Une fois que vous commencez avec cette méthode, vous ne pouvez pas utiliser AWS
Firewall Manager avec ce locataire Cloud NGFW.

» Démarrageapartir d’'un compte administrateur AWS Firewall Manager : si vous utilisez
actuellement AWS Firewall Manager pour gérer des groupes de sécurité ou d’ autres fonctionnalités
de sécurité réseau au sein de votre organisation AWS, vous pouvez utiliser le méme AWS Firewall
Manager pour déployer des NGFW dans plusieurs comptes et VPC au sein d’ une organisation AWS.

Lancez I’ abonnement AWS Marketplace pour laliste de Cloud NGFW a partir du compte administratif
AWS Firewall Manager désigné par I’ organisation AWS.

Vous pouvez ensuite utiliser le flux de travail de la politique AWS Firewall Manager pour créer une
rulestack globale et déployer rapidement des NGFW sur plusieurs comptes AWS dans une organisation
AWS. Sous le capot, le Firewall Manager orchestre tous les composants. Il s agit notamment d’ appeler
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les API Cloud NGFW pour créer les NGFW et d’ appeler les APl AWS pour créer les terminaux NGFW
dansles VPC clients.

Reportez-vous au blog et alavidéo sur I'intégration d’ AWS Firewall Manager pour en savoir plus sur
lesfagons d’intégrer AWS Firewall Manager a Cloud NGFW pour AWS.

Une fois que vous commencez avec cette méthode, vous devez toujours utiliser un AWS
Firewall Manager pour ajouter des comptes AWS au locataire Cloud NGFW.
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Démarrer a partir d’ un compte AWS Members

Ou puisjel’utiliser ? De quoi ai-je besoin ?
e Cloud NGFW pour AWS 0 Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

O Compte AWS Marketplace
O Role utilisateur (locataire ou administrateur)

Effectuez | es étapes suivantes pour vous abonner au service Cloud NGFW. Vous pouvez souscrire aun
abonnement Cloud NGFW de paiement al’ utilisation (PAY G) SaaS.

Cette procédure lance le processus de création de votre premier utilisateur, un administrateur de locataire.
Un administrateur de locataire est le niveau d'utilisateur le plus élevé du service Cloud NGFW. |1

offre la possibilité d'gjouter des comptes AWS au service Cloud NGFW et d'intégrer des utilisateurs
supplémentaires.

Créez un abonnement Cloud NGFW PAYG SaaS avant de pouvoir souscrire a un contrat de
crédits Cloud NGFW pour AWS.

e Abonnement Cloud NGFW PAY G SaaS
e Sécuriser votre acces actuel au Cloud NGFW al’aide de SSO et delaMFA
« Utilisateur multilocataire d’ un utilisateur unique pris en charge sur plusieurs locataires

« Ajouter plusieurs comptes AWS

Abonnement Cloud NGFW PAY G SaaS

Avant de vous abonner a Cloud NGFW pour AWS et de déployer |e service dans votre environnement
AWS, vous devez prendre en compte et créer les éléments suivants. Au cours du processus d' abonnement,
vous définissez les paramétres décrits ci-dessous dans un modéle CloudFormation (CFT) pour terminer la
configuration initiale.

e Configuration desterminaux (obligatoire) : le rdle IAM entre comptes inclut des autorisations qui
permettent & Cloud NGFW de lire les informations sur les ressources VPC, qui sont requises pour la
configuration des terminaux NGFW.

» Création desterminaux (facultatif) : vous pouvez configurer Cloud NGFW pour créer et gérer des
terminaux NGFW dans votre environnement AWS. En sélectionnant Y es (Oui), vous accordez a
Cloud NGFW les autorisations nécessaires pour créer et gérer les terminaux nécessaires dans vos
VPC. Si vous sélectionnez No (Non), vous devez créer et afficher des points de terminaison NGFW
manuellement.

e Autorisations pour lajournalisation (facultatif) : Cloud NGFW vous permet d'envoyer des journaux
de trafic, de menaces et de décryptage a un compartiment S3, un groupe de journaux Cloudwatch ou
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Kinesis Data Firehose. Pour que Cloud NGFW envoie ces journaux ala destination prévue, vous devez
fournir |es autorisations nécessaires.

Laconsole Cloud NGFW vous redirige vers la console AWS CloudFormation et vous invite a créer une
pile. Cette pile configure lesrles IAM entre comptes, désigne (mais ne crée pas) les destinations de
journalisation et permet a Cloud NGFW d'accéder aux certificats dans Secrets Manager de votre compte
AWS pour le décryptage.

Lapile préremplit les destinations de journalisation pour le groupe de journaux CloudWatch et le flux
de diffusion Kinesis Data Firehose avec une destination appelée PaloAltoCloudNGFW. Le champ de
compartiment S3 n'est pas prérempli. Si vous souhaitez envoyer les journaux vers une autre destination,
vous devez créer cette destination et remplacer lavaleur par défaut par le nom avant de terminer la
création delapile.

Pour une destination de journal de compartiment S3, vous devez fournir le nom du compartiment de
destination.

Si vous utilisez un Kinesis Data Firehose, la source de ce flux de diffusion doit exécuter une instruction
PUT directe.

» Journalisation d'audit (facultatif) : vous pouvez envoyer des journaux d'audit, qui suivent |'activité
de I'administrateur, a un groupe de journaux Cloudwatch. La pile CFT inclut une destination de groupe
de journaux Cloudwatch par défaut appel ée PaloAltoCloudNGFWAuditL og. VVous pouvez créer un
groupe Cloudwatch Log avec la valeur de nom par défaut ou remplacer la valeur par défaut par le nom
d'un autre groupe Cloudwatch Log.

» Autorisations de décryptage (facultatif) : pour utiliser Cloud NGFW afin d'inspecter les flux de trafic
cryptés, vous devez autoriser Cloud NGFW arécupérer le certificat nécessaire aupres dAWS Secrets
Manager. VVous devez activer Cloud NGFW pour utiliser le contréle d'acces basé sur les attributs en
spécifiant une étiquette lorsque vous lancez la pile CFT.

Par défaut, le CFT inclut I’ étiquette PaloAltoCloudNGFW. Vous pouvez modifier cette étiquette en
configurant I'ARN dans le service et en remplacant la valeur par défaut dansle CFT.

Suivez cette procédure pour vous abonner avec un abonnement Cloud NGFW PAY G SaaS.
STEP 1| Connectez-vous alaconsole AWS.
STEP 2| Accédez aCloud NGFW pour AWS dans AWS Marketplace.
STEP 3| Cliquez sur Sabonner.

STEP 4| Cliguez sur Configurer le produit. Celalance la page Configure and Launch (Configurer et lancer)
(SaaS Quick Launch [Lancement rapide de SaaS]) sur AWS Marketplace. Palo Alto Networks a
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active le lancement rapide sur ses produits Cloud NGFW, et vous pouvez désormais créer et déployer
un nouveau locataire al’ aide du lancement rapide.
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Configure and launch

v Before you begin

About Quick Launch

Quick Launch is an AWS Marketplace deployment option available for software as a service (SaaS) products. It

reduces the time, resources, and steps required to configure, deploy, and launch this product. If you don’t use % A
Quick Launch, you'll need to manually configure the resources after launching the product using Step 4. Learn o _—
more [5

Finish later

ﬁ
We emailed a link to this page to the root user's email address. You can also return to this page from the —%

Manage subscriptions page by choosing Configure and launch under Actions.

Step 1: Make sure you have required AWS permissions info

Enable AWS Marketplace deployment parameters integration | Enable integration I
This allows AWS Marketplace to create a service-linked role [4 to manage vendor

deployment parameters for the products you subscribe to on AWS Marketplace. This

integration is one-time setup task, and is required if you want to use Quick Launch. Learn

more [3

Request AWS permissions
mmmm_mumwnmumuwunmmmm
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STEP 5| Cliquez sur Enableintegration (Activer I'intégration) sur la page Configurer et lancer du
lancement rapide afin de vous assurer de disposer des autorisations |AM requises d’ AWS.

S vous étes un nouvel utilisateur, le bouton Activer I'intégration s affiche
automatiquement a |’ étape 1 de la page Configure and Launch (Configurer et lancer).

Step 1: Make sure you have required AWS permissions info

© AWS Marketplace deployment parameters integration enabled. X

Request AWS permissions

Palo Alto Networks requires you to have certain IAM permissions to configure this software. If you don't have these permissions, share
this page with your IT admin.

(3 https://aws.amazon.com/marketplace/saas/configuration?productid=bd83a30f-9fb5-4c3f-91d2-2be630dc0a7 1&ref_=aws-mp-
console-subscription-detail-page-dropdown
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STEP 6| Cliquez sur le bouton Login or create an account (Se connecter ou créer un compte) pour vous
connecter & un compte existant ou en créer un nouveau sur le site Web du fournisseur. Celavous
amene a une page d’ enregistrement de création de locataire du Cloud NGFW pour le locataire AWS.

Step 2: Log into an existing or new vendor account info

We'll redirect you to the vendor’s website to log into your account. We'll use your vendor credentials to configure your product, but we
won't store them. Keep this tab open and refresh the page after you are logged in.

Log in or create an account [

1. Sivouséesun nouvel utilisateur, vous devrez créer un compte Cloud NGFW. Entrez votre
adresse e-mail.

Vous devez utiliser e méme e-mail lorsgue vous vous connectez au service Cloud
NGFW pour la premierefois. De plus, lors de la premiere connexion, cette adresse
e-mail est utilisée pour créer le premier utilisateur, un admin locataire. En outre,
le domaine de I'adresse e-mail des utilisateursinvités par I'admin du locataire doit
correspondre au domaine de |'adresse e-mail des informations d'identification de
connexion de I'admin du locataire.

2. Renseignez les champs First Name (Prénom) et Last Name (Nom).
Cliquez sur Create (Cr éer).

Aprés avair cliqué sur Create (Créer), un e-mail contenant un bouton d’ activation est envoyé a
I" adresse e-mail que vous avez saisie ci-dessus.
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77» paloalto

NETWORKS

Welcome to Cloud NGFW

An activation email has been sent to you. Please
check you email, activate the account and click on
the ‘Login’ button below.

4. Cliquez sur le bouton Activate Account (Activer le compte) dans|’e-mail que vous avez regu.

Lelien reste actif pendant 7 jours. S vous ne cliquez pas sur lelien dansles
7 jours, vous devrez demander I’ envoi d’un e-mail d’ activation.
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#/» paloalto

W

Hello ngfwaastestt. [,

A Palo Alto Networks account has been created for you.

UserName: ngfwaastestuser g o SN e NS

After activating your account you may sign in through our Live Community to:

« Create a support case
» Access knowledge base articles
» Search technical documentation

Please click the button below to activate your account:

Activate Account

This link expires in 7 days. If the link expires, please request another reset link and a new
link will be emailed to you.

Thank You,
Palo Alto Networks
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5. Entrez et ressaisissez votre nouveau mot de passe.
6. Cliguez sur Create My Account (Créer mon compte).
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Welcome to Palo Alto Networks Test, ngfwaastestuserS!
Create your Palo Alto Networks Test account

o Enter new password

Password requirements:
« At least 11 characters
* Alowercase letter
= An uppercase letter
* A number
s A symbol
* Your password cannot be any of your last 10 password(s)

Repeat new password

Create My Account
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7. Configurez votre authentification multifactorielle (MFA).
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7/» paloalto

Set up multifactor authentication

Your company requires multifactor authentication
to add an additional layer of security when signing
in 10 your account

e Okta Verify
Use a push notification sent to the
mobile app.

Setup

. Security Key or Biometric Authenticator

Use a security key (USB or bluetooth) or
a biometric authenticator (Windows
Hello, Touch ID, etc)

Setup

. Google Authenticator
Enter single-use code from the mobile

app.
Setup
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S vous N’ étes pas encore enregistré a |’ authentification multifactorielle, mais
gue vous connaissez votre mot de passe SO, vous étes invité a vous enregistrer

a |"authentification multifactorielle lors de votre premiére connexion a |’ une des

applications. Créez un ticket d’ assistance si vous souhaitez réinitialiser la MFA.

8. Choisissez I’ une des méthodes MFA et cliquez sur Setup (Configuration).

9. Terminez |le processus de vérification MFA : par exemple, si vous cliquez sur le bouton
Configuration pour I’ authentification par e-mail, vous serez invité a cliquer sur le bouton Send
me the code (Envoyez-moi le code). Aprés avoir cliqué, vous recevrez un e-mail contenant
le code de vérification. Saisissez le code de vérification et cliquez sur Verify (Vérifier). Vous
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pouvez également choisir d effectuer le processus de vérification MFA al’aide d’ Okta Verify,
d une clé de sécurité, d’ un authentificateur biométrique ou de Google Authenticator.

10. Connectez-vous au locataire al’ aide de votre adresse e-mail et votre mot de passe enregistrés,
puis cliquez sur Continue to Finish Subscription (Continuer pour finaliser |I’abonnement).

7/» paloaltor

NETWORKS

Congratulations!

To complete your subscription on AWS
Marketplace, please click the 'Continue to Finish
Subscription' button below

Continue to Finish Subscription

11. Lapage de lancement rapide indique désormais que vous avez correctement lié votre compte &
I” abonnement AWS Marketplace.
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Step 2: Log into an existing or new vendor account nfo

You successfully linked the account to your AWS Marketplace subscription
We have everything we need to automatically configure your product.

[N

We'll redirect you to the vendor’s website to log into your account. We'll use your vendor credentials to configure your product, but we
won't store them. Keep this tab open and refresh the page after you are logged in.

Link a different account [4

1. Sivousétesun utilisateur existant non enregistré a SSO, mais que vous souhaitez créer
un nouveau locataire utilisant le méme identifiant de messagerie, vous recevrez un e-mail
d’ activation apres votre connexion au locataire. Suivez les étapes 6d a 6k pour enregistrer votre
locataire.

S vous étes un utilisateur existant sur Cloud NGFW, mais que vous n’ étes pas
un administrateur de locataire, la MFA n’ est pas actuellement disponible. Vous
continuerez a vous connecter sans étre invité a vousinscrire ala MFA.

2. Sivous étes un utilisateur existant qui s est enregistré a SSO et que vous souhaitez créer un
nouveau locataire al’ aide du méme identifiant de messagerie, vous serez invité a sélectionner un
locataire et a cliquer sur Continue (Continuer).

STEP 7| Cliquez sur Launch Template (Lancer le modéle), sélectionnez larégion CFT et créez desréles et
des autorisations pour votre locataire.

Cloud NGFW ouvre la console du modéle AWS CloudFormation (CFT) associée au compte AWS que
vous avez spécifié dans un nouvel onglet de navigateur. Si vous avez installé un blogueur de pop-up,
le nouvel onglet peut étre bloqué. Dans ce cas, dans la console Cloud NGFW, sélectionnez Comptes
AWS et localisez |le compte AWS que vous venez d'gjouter. Cliquez sur Pending (En attente) dansla
colonne Status (Etat).
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STEP 8| Danslasection Capacités en bas de la console CFT, cochez | acknowledge that AWS
CloudFormation might create |AM resour ces (Je reconnais qu’ AWS CloudFor mation peut
créer desressources| AM).

STEP 9| Cliquez sur Create Stack (Créer une pile). Le CFT associé al'abonnement (par exemple,
Pal oAltoNetworksCrossA ccountRol eSetup) saffiche.

STEP 10| Cliquez sur Launch your product (Lancer votre produit).
1. Saisissez votre e-mail et votre mot de passe, puis cliquez sur Log I n (Se connecter).
2. Séectionnez AWS Accounts (Comptes AWS).
3. Véifiez quele Status (Etat) est passé & Success (Réussi).

L’ état d'intégration reste & I'éat Pending (En attente) jusqu'a ce qu'AWS ait fini
de lancer le CFT.

AWS Accounts
CLOUD NGFW Actions
The following AWS accounts have been associated to your NGFWaaS account.

~
9 Manage AWS Account Id External ID Status

Success

@ SAML 2.0 peut étre utilise comme fournisseur d identité pour Cloud NGFW pour AWS.
Pour plus d'informations, consultez Gérer les intégrations de fournisseurs d'identité tiers
viales services communs et Comment activer un fournisseur d’identitétiers (IDP).

Sécuriser votre acces actuel au Cloud NGFW al’ aide de SSO et de la
MFA

Utilisez lesinformations de cette section pour faire migrer un utilisateur cognito existant vers SSO. S

vous étes un utilisateur existant de Cloud NGFW pour AWS, vous devez vous enregistrer a des mesures de
sécurité supplémentaires, telles que SSO et MFA pour un locataire existant (en activant I’ adresse e-mail de
I’ utilisateur avec SSO+MFA), afin de vous connecter et d' accéder aux locataires existants.
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STEP 1| Saisissez |’adresse e-mail avec laguelle vous vous étes enregistré sur AWS Cloud NGFW et cliquez
sur Log in (Connexion).

7/» paloalto

NETWORKS

Login

Email #*

Password *

Forgot password?

STEP 2| Saisissez le mot de passe et cliquez sur Log in (Connexion).
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STEP 3| Vous serez invité avous enregistrer au Single Sign-On (ouverture de session unique — SSO) de Palo
Alto Networks.

7/» paloalto

HNETWORKS

Register to Palo Alto Networks SSO

To enable Multi Factor Athentication, please register to Palo
Alto Metworks Single Sign-On (S50)

Once you click “Continue’, you will receive an email with

instructions on how to complete the registration process.

STEP 4| Cliquez sur Continue (Continuer) pour poursuivre |’ enregistrement a SSO. Vous pouvez égal ement
choisir de cliquer sur Register Later (S enregistrer ultérieurement) pour continuer avec vos
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informations d’ identification de connexion précédentes. Cependant, vous serez invité a vous
enregistrer a SSO chaque fois que vous tentez de vous connecter.

/» paloaltor

HETWORKS

Register to Palo Alto Networks SSO

The email has been sent successfully

You will receive email shortly. Please ensure that you check your

email and follow the instruction provided in order to successfully

complete the registration process.

If you do not receive email please visit Get H%!B K

Resend Email m

STEP 5| Vousrecevrez un e-mail contenant les instructions d’ enregistrement a SSO. Suivez lesinstructions et
terminez |’ enregistrement a SSO et a MFA, comme décrit ci-dessus.

STEP 6| Cliquez sur Continue (Continuer).
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STEP 7| Lorsde votre prochaine connexion, vous serez invité a cliquer sur le bouton Enable and L og Out
(Activer et Se déconnecter) pour vous reconnecter al’ aide de SSO.

X

//» paloalto

NETWORKS

Enable the Palo Alto Networks SSO

You have successfully completed the registration workflow.
Please enable the Palo Alto Networks 550 and log back in.

To experience seamless navigation and enhanced security, click on
the 'Enable and Log Out' button to enable the Palo Alto Networks
S50 and log back in via Palo Alto Metworks 550 to enjoy

uninterrupted access to our services.

=k

Enable and Log Out

STEP 8| Saisissez votre adresse e-mail et cliquez sur Log in (Connexion). Vous serez invité par |’ affichage de
la page SSO Sign In (Connexion SSO).

STEP 9| Saisissez votre adresse e-mail et cliquez sur Next (Suivant).
STEP 10 | Saisissez le mot de passe et cliquez sur Log I n (Connexion).

STEP 11 | Terminez le processus de vérification de MFA. Vous pourrez désormais accéder ala page du
locataire Cloud NGFW aprés vous étre connecté avec vos identifiants de connexion SSO.

Utilisateur multilocataire d’ un utilisateur unigue pris en charge sur
plusieurs locataires

Le Cloud NGFW pour AWS prend en charge des informations d’ identification de connexion uniques

pour plusieurs locataires. Lorsque vous vous connectez ala console Cloud NGFW, les informations
d’identification de connexion sont utilisées pour associer |’ utilisateur au locataire approprié. Si les mémes
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informations d' identification de connexion sont utilisées pour plusieurs locataires, |a page de connexion
vous invite a sélectionner le locataire que vous souhaitez configurer.

Aprés vous étre connecté au Cloud NGFW, utilisez le menu déroulant pour sélectionner le locataire
approprié, puis cliquez sur Continue (Continuer).
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%/» paloalto

NETWORKS

Select a Tenant

| select

10717527227 T30 220 R TI054))

67HINENNYT W AT 364)

39942 P>

397 RITEITTL TR W W = _45)

Le tableau ci-dessous illustre les cas d' utilisation des scénarios a plusieurs locataires :
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Casd'utilisation Etapes

L’ utilisateur A s est déja enregistré auprés du Vous ne recevrez pas un e-mail d’ activation.
locataire A et I' utilisateur A est invité sur le
locataire B.

L’ utilisateur A S est déja enregistré aupres du Vous ne recevrez pas un e-mail d activation.
locataire A et s'abonne a un nouveau locataire via
I” abonnement AWS Marketplace.

Ajouter plusieurs comptes AWS

Vous pouvez intégrer plusieurs comptes AWS auprés du méme locataire. Une fois intégrés, vous pouvez
créer des ressources de pare-feu dans plusieurs comptes. En outre, vous aurez la possibilité de déployer
des terminaux Cloud NGFW sur les comptes intégrés pour la ressource de pare-feu dans n’importe quel
compte AWS.

Votre abonnement au compte AWS s intégre a une expérience d’ abonnement améliorée a partir du service
AWS Marketplace. Cette intégration se produit lorsque vous créez un locataire Cloud NGFW ; votre
compte AWS est lié au locataire Cloud NGFW.

Plusieurs abonnements a un compte AWS peuvent étre ajoutés au locataire. Cloud NGFW
prend en charge jusqu’ a 200 comptes.

Vous pouvez intégrer plusieurs comptes AWS (sans nouvelle exigence d’ abonnement) au locataire a partir
de laconsole Cloud NGFW, et vous créez des ressources de pare-feu dans tous les comptes AWS intégrés
au locataire.

Pour faciliter I" utilisation, il n’existe qu’un seul compte de facturation dans le locataire. Si le compte

de facturation est désabonné d’ AWS Marketplace, |e compte de facturation suivant du locataire est
sélectionné de maniére dynamique. Des maodifications supplémentaires de I’ état du compte sont introduites
pour mieux gérer le cycle de vie du compte AWS dans le locataire. Lorsgue le dernier compte AWS est
désabonné du locataire, il déclenche un nettoyage des ressources du locataire s'il n'y a pas de contrat actif
attaché au locataire.

Dix comptes en attente sont pris en charge par locataire.

Outre la prise en charge des | ocataires multicomptes, Cloud NGFW prend en charge un modéle de
ressource de pare-feu multi-VPC. Grace ala prise en charge de plusieurs VPC, vous pouvez activer votre
Cloud NGFW pour sécuriser le trafic dans plusieurs VPC AWS. Vous payez pour |’ utilisation du Cloud
NGFW pour chaque zone de disponibilité AWS pour laquelle le NGFW est approvisionné pour sécuriser le
trafic.

Utilisez la section Endpoint Management (Gestion des ter minaux) de la page Create Firewall (Créer
un pare-feu) pour gérer la création des terminaux pour le NGFW dans ces zones de disponibilité. VVous
payez AWS pour chaque terminal VPC (équilibreur de charge de passerelle) que vous créez pour le
NGFW.

L orsque vous utilisez une ressource de pare-feu multi-V PC, tenez compte des points suivants :
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» Les pare-feu multi-VPC sont uniquement pris en charge en mode géré par le client.

* Lesterminaux d une ressource de pare-feu multi-V PC peuvent exister dans n’importe quel VPC de
I”un des comptes intégrés avec succes. 50 terminaux sont pris en charge pour une ressource de pare-feu
multi-VPC.

» Lorsgue vous désactivez la fonctionnalité multi-VPC pour une ressource de pare-feu, un terminal ne
peut exister que dansle VPC d ancrage (et le compte d’ ancrage). L’ ancrage représente une connexion
résiliente ala zone de disponibilité. Le VPC d’ ancrage et e compte d’ ancrage font référence au VPC et
au compte associé alaressource de pare-feu au moment de la création. La communication avec le VPC
échoue si un terminal existe en dehors du compte d’ ancrage et du VPC.

« Lorsque vous supprimez un compte du locataire, tous les terminaux des pare-feu multi-VPC doivent
étre supprimés du compte. L' appel échoue si un terminal se trouve dans un compte qui a été supprimé
du locataire.

» Lorsdelacréation de terminaux entre comptes pour une ressource de pare-feu, les terminaux doivent
étre créésdans |’ un des ID de zone mappés aux zones définies dans la configuration du pare-feu.

» LesnomsdesID de zone sont traités différemment dans AWS. Pour les comptes distincts, utilisez le
méme ID de zone pour garantir |’ affichage du terminal dansla zone correcte.

« Bienquel’ID de compte soit facultatif pour un seul compte, il doit étre utilisé dans les comptes
multiples.

@ Le nom de la zone (par exemple, us-east-la) aura un mappage différent sur I’ 1D de zone (par
exemple, usel-az4) entre les différents comptes.

Vous pouvez gjouter des roles entre comptes a partir de votre compte AWS au locataire Cloud NGFW
al’aide de I’ expérience d’ abonnement améliorée d AWS Marketplace. Ce processus nécessite I gjout

d’ autorisations IAM supplémentaires et |e déploiement de ressources. V ous pouvez également utiliser la
console Cloud NGFW pour gjouter les ARN de role manuellement. La gestion des rdles entre comptes est
prise en charge pour les gjouts incrémentiels des roles.

@ La mise ajour du modéle Cloudformation est prise en charge.

Par exemple, le certificat dans comptel et |e certificat dans compte2 peuvent étre mappés a une rulestack
dans compte3 qui pourrait étre associée a une ressource de pare-feu dans compted. Dans ce scénario, tous
les comptes (1 a4) doivent étre intégrés avec succes.

Pour les comptes AWS déjaintégrés, vous pouvez agjouter des comptes supplémentaires al’ aide du
locataire multicomptes. Commencez par accéder ala page d' abonnement d’ AWS Marketplace pour votre
abonnement Palo Alto Networks NGFW.

STEP 1| Accédez avotre abonnement sur AWS Marketplace.

STEP 2| AI'éape 1, vérifiez que votre abonnement dispose des autorisations d' administrateur AWS
nécessaires.

STEP 3| A I'étape 2, reliez un compte fournisseur nouveau ou existant. Cliquez sur Login or create vendor
account (Connectez-vous ou créez un compte fournisseur) pour accéder a un compte Cloud
NGFW existant afin derelier votre locataire et d’ activer lacommunication avec le service AWS. La
page de connexion de Palo Alto Networks Cloud NGFW s affiche.
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STEP 4| Dansl’écran Welcome (Bienvenue) , cliquez sur Login with an Existing Account (Se connecter
avec un compte existant).

STEP 5| Saisissez vosinformations d'identification de connexion pour le locataire Cloud NGFW. Unefois
connecté, AWS Marketplace indique que vous avez réussi arelier votre compte fournisseur.

S'il n'y apas de modéle CloudFormation (CFT) pour votre compte, ou si vous devez configurer
un CFT existant, consultez les informations figurant alafin de cet article pour gjouter un modéle
CloudFormation manuellement.

STEP 6| S unCFT existe, passez al’ étape 4 et lancez la console Cloud NGFW pour poursuivre la
configuration. Cliquez sur Launch product (Lancer le produit).

STEP 7| Connectez-vous alaconsole Cloud NGFW.
STEP 8| Sélectionnez AWS Accounts (Comptes AWS).

STEP 9| Séectionnez’AWS Account ID (ID de compte AWS) que vous souhaitez I’ gjouter en tant que
locataire multicomptes.

STEP 10| Cliguez sur Add AWS Account (Ajouter un compte AWYS).

STEP 11 | Saisissez lenom de I’ AWS Account ID (ID de compte AW S) du compte que vous souhaitez gjouter
au compte existant.

STEP 12 | Connectez-vous avotre compte AWS.

STEP 13| Créez une pile al’aide dela console AWS;; cliquez sur Create Stack on AWS (Créer une pile sur
AWS)ou utilisez I'AWS CLI.

STEP 14 | Sélectionnez Jereconnais qu’ AWS CloudFor mation peut créer desressources|AM avec des
noms per sonnalisés.

STEP 15| Cliquez sur Create Stack (Créer unepile).
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STEP 16 | Unefoisque |’ état s affiche CREATE_COMPLETE, copiez laValue (Valeur) ARN du role
depuis|’onglet Outputs (Sorties) dansla console AWS.

PaloAltoNetworksCrossAccountRoleSetup & X

’ Delete H Update H Stack actions ¥ H Create stack Vv

Stack info Events Resources Outputs Parameters Template Change sets

Outputs (5)
Q Search outputs 1 (O]
Key A Value v Description v ‘ Export na
. arn:aws:iam:: :role/PaloAltoNetworksCrossAccountRoleSet-DecryptionRole- .
DecryptionRole Decryption role ARN -
) . . Endpoint mode
EndpointModeConfig ServiceManaged ) . -
configuration
) arn:aws:iam:: :role/PaloAltoNetworksCrossAcco- .
EndpointRole . 5 Endpoint role ARN -
ServiceManagedEndpointRo-
. arn:aws:iam:: :role/PaloAltoNetworksCrossAccountRoleSetu-LogMetricRole- .
LogMetricRole LogMetric role ARN -
arn:aws:iam:: :role/PaloAltoNetworksCrossAccount-NetworkMonitoringRole- NetworkMonitoring role

NetworkMonitoringRole
ARN
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STEP 17| Ajoutez les valeurs ARN du role ala console de locataire Cloud NGFW.
1. Revenez alaconsole de locataire Cloud NGFW.

2. Danslaconsole de locataire Cloud NGFW, sélectionnez Settings (Paramétres) > AWS
Accounts (ComptesAWS).

3. Sélectionnez le bouton radio du compte AWS que vous gjoutez et sélectionnez M anage Cr oss
Account Roles (Gérer lesrobles entre-comptes) de laliste déroulante Actions.

Collez lesvaleurs ARN de réle de I’ éape précédente dans les champs correspondants.
5. Cliquez sur Confirm (Confirmer).

Manage Cross Account Roles X

Endpoint Role Arn *

Note: Endpoint Role ARN can not be modifed once added.
Logging Role Arn

Note: Logging Role ARN can not be modifed once added.
Decryption Role Arn

Note: Decryption Role ARN can not be modifed once added.

Network Monitoring Role Arn

Note: Network Monitoring Role ARN can not be modifed once added.

Cancel
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Prise en main a partir d’ un compte AWS Firewall Manager

Ou puisjel’utiliser ? De quoi ai-je besoin ?
Cloud NGFW pour AWS 0 Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

O Compte AWS Marketplace
O Role utilisateur (locataire ou administrateur)

AWS Firewall Manager (FMS) est un service qui vous permet de gérer de maniere centralisée les régles
relatives aux pare-feu d’ applications Web AWS, aux groupes de sécurité et aux pare-feu réseau AWS sur
tous les comptes membres de I’ organisation AWS. Vous pouvez désormais utiliser AWS Firewall Manager
pour déployer de maniére centralisée des ressources Cloud NGFW et gérer lesregles entre les VPC de
différents comptes AWS de votre organisation AWS. Le tableau de bord AWS Firewall Manager vous
permet également d’ afficher |es notifications de conformité et d’y répondre.

AWS Firewall Manager fournit un flux de travail qui vous permet de:

déployer le Cloud NGFW en tant que politique FMS ;
sélectionner une région et un mode de déploiement ;

créer unerulestack globale;

configurer des terminaux NGFW ; et

définir la portée du Cloud NGFW dans votre organisation.

Pour plus d’informations, consultez |a documentation AWS Firewall Manager.
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STEP 1| Sabonner au service Cloud NGFW pour AWS Le compte AWS que vous utilisez pour vous abonner
au service Cloud NGFW doit étre le méme compte administrateur d’ AWS Firewall Manager.

En tant qu’ utilisateur IAM dans le compte AWS Firewall Manager, commencez par vous abonner au
service Cloud NGFW via AWS Marketplace. Une fois la configuration initiale terminée, revenez au
tableau de bord FM S dans la console AWS. Cette procédure crée un locataire Cloud NGFW et vous
attribue automati quement (I’ administrateur FMS) les réles TenantAdmin et Global Firewall Admin.

STEP 2| Associez le service Palo Alto Cloud NGFW a Firewall Manager.

1. Connectez-vous alaconsole AWS et sélectionnez Services> AWS Firewall Manager >
Settings (Paramétres).

2. Sous Third Party Firewall Association Status (Etat de | association de pare-feu tiers),
sélectionnez Palo Alto Networks Cloud NGFW.

3. Cliguez sur Associate (Associer).
STEP 3| Séectionnez Security Policies (Politiques de sécurité) > Create Policy (Créer une palitique).

STEP 4| Choisissez letype de politique et larégion.
1. Sous Third Party Services (Servicestiers), sélectionnez Palo Alto Networks Cloud NGFW.
2. Séectionnez votre Deployment Mode (M ode de déploiement) : distribué ou centralisé.
3. Séectionnez laRegion (Région).
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STEP 5| Cliquez sur Next (Suivant).

Choose policy type and Region

Policy details

AWS services
AWS WAF

Manage protection against common web exploits using AWS WAF

AWS WAF Classic

Manage protection against common web explorts wsing AWS WAF Classic

AWS Shield Advanced

Manage Distributed Dendal of Service (DDo5) protections for your applications

Security group
Manage seCwrily gQroups aross your grganization in AWS Drganizations.

AWS Network Flirewall

Manage Blvering of network traffic entering and lesing Vs

Amazon Route 53 Resolver DNS Firewall
Manage DNS firewalls across your organization in AWS Organizations.

Third party services
O Palo Alto Networks Cloud NGFW

Secure VPC traffic using Palo Alto Networks Next-Generation Firewall capabilities.
Deployment madel
O Distributed

Maintain firewall endpoints in each VPC that's within policy scope

Centralized
Maintain one firewall endpoint in a single inspection VPC

Region
US East (M. Virginia) v

STEP 6| Décrivez lapolitique FMS pour Cloud NGFW sur AWS.

Fournissez un nom descriptif pour votre politiqgue FM S, configurez ou associez une rulestack globale a
lapolitique FM S et configurez |les paramétres des journaux. FM S affiche toutes | es rulestacks globales
existantes (si disponibles) et un lien qui mene alaconsole Cloud NGFW pour créer une rulestack
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globale. Etant donné que I’ utilisateur abonné (administrateur FM S) est un Global RulestackAdmin, vous
n’avez aucune modification a apporter aux réles d’ utilisateur.

1. Entrez un Policy Name (Nom de la politique) descriptif.
2. Séectionnez ou créez une Third Party Firewall Policy Configuration (Configuration de
politique de pare-feu tiers).

Danslaconsole FMS, la configuration de la politique de pare-feu tiers fait référence a une
rulestack globale dans le contexte du Cloud NGFW. Si vous avez déja créé une ou plusieurs
rulestacks globales, elles sont répertoriéesici. Si vous n’avez pas créé de pile de régles globale,
VOous pouvez en créer une en cliquant sur Create Firewall Policy (Créer une politique de
pare-feu). Celavous redirige vers la console Cloud NGFW. Pour plus d’ informations sur les
rulestacks et la configuration des rulestacks, consultez regles et rulestacks.

3. Créez unerulestack globale.

1. Saisissez un Name (Nom) descriptif pour votre rulestack.
2. (facultatif) Entrez une Description pour votre rulestack.
3. Cliguez sur Save (Enregistrer).
4. Revenez alaconsole FMS.

4. Configurez lajournalisation.

Vous pouvez sélectionner le Traffic Log (Journal detrafic), le Decryption Log (Journal de
décryptage) et/ou le Threat log (Journal des menaces). Pour chaque type de journal, vous
devez spécifier une destination (compartiment S3, groupe de journaux CloudWatch ou flux de
diffusion Kinesis Firehose) dans laliste déroulante. La liste déroulante affiche les destinations
précédemment configurées dans votre environnement AWS.
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5. Cliquez sur Next (Suivant).

— Policy name
Describe policy

Policy namea
Step 3

PaloAltoFolicy2| I

The name must have 1-128 characters, Yalid characters: a-z, A-Z, 09, -[yphen), and _{underscore)
Step 4 Reglon

US East (N. Virginia)
Step 5§

Third party Firewall policy configuration

Step 6

| C | | Create firewall policy [2
Q
Name (1]
global global-
global- global-

Third party Firewall logging configuration

Traffic
Decryption
Threat

STEP 7| Configurez les terminaux NGFW.

Cloud NGFW crée des terminaux dans vos zones de disponibilité qui doivent étre sécurisés. Ces
terminaux NGFW interceptent et redirigent le trafic vers Cloud NGFW a des fins d’inspection et

d’ application. Le nombre et |I' emplacement des terminaux NGFW différent en fonction de votre mode
de déploiement (distribué ou centralisé).

V ous sélectionnez |es emplacements des terminaux NGFW en choisissant des noms de zone
de disponibilité ou des ID de zone de disponibilité. Gardez al’ esprit que les noms des zones de
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disponibilité peuvent différer d’ un compte AWS al’ autre, mais que les ID de zone de disponibilité sont
cohérents entre tous les comptes AWS.

1. Séectionnez Availability Zone Name (Nom de la zone de disponibilité) ou Availability
Zone|D (ID delazone de disponibilité). Cette sélection détermine les options (noms ou | D)
répertoriées par la console FMS.

2. Danslacolonne Action, cliquez sur le curseur pour gouter une zone de disponibilité ala
politique FM S Cloud NFGW.

3. (Facultatif) Ajoutez des blocs CIDR (Classless Inter-Domain Routing) pour spécifier les sous-
réseaux utilisés par lesterminaux NGFW.

Vous pouvez spécifier un bloc d’ adresse CIDR pour chaque zone de disponibilité sélectionnée
ou créer une liste de blocs d’ adresse CIDR que le FM S affectera aux zones de disponibilité
sélectionnées. Chaque bloc CIDR doit étre un bloc CIDR /28.

Si vous ne spécifiez aucun bloc d' adresse CIDR, le FM S adoptera une approche optimal e pour
rechercher les blocs d’ adresse CIDR non attribués dans votre VPC afin de créer des sous-réseatix
pour les terminaux NGFW. Si aucun bloc d’ adresse CIDR n’ est disponible dans votre VPC, le
FMS affiche une erreur de non-conformité.

4. Cliquez sur Next (Suivant).
Availability Zones

Availability Zone name

O Avallability Zone ID

Availability Zone ID Action CIDR blocks - optional
usel-az1 @O Add to AWS Firewall policy
use1-az2 (O Add to AWS Firewall policy
usel-az4 (3 Add to AWS Firewall policy
use1-az6 @ Add to AWS Firewall policy
usel-az3 (3 Add to AWS Firewall policy
use1-az5 (O Add to AWS Firewall policy

STEP 8| Définissez la portée de la politiqgue FMS Cloud NGFW.

La portée de la politique définit les comptes AWS ou les unités organisationnelles (UO) et les
ressources qui sont couverts par la politiqgue FM S Cloud NGFW. Vous pouvez appliquer les régles de
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politiques Cloud NGFW FM S atous les comptes AWS et VPC de votre organisation ou spécifier un
sous-ensemble de comptes et/ou de VPC.

L orsgue vous gjoutez un nouveau compte AWS ou VPC avotre organisation, le FMS détermine si
votre politique Cloud NGFW doit étre appliquée a ce compte ou a ce VPC. Par exemple, vous pouvez
appliquer la politique Cloud NGFW atous les comptes, al’ exception d’ un petit sous-ensemble exclu.
L orsqu’ un nouveau compte rejoint votre organisation, car il ne figure pas sur laliste des exclus, la
politique Cloud NGFW est appliquée.

1. Spécifiez les comptes ainclure ou aexclure de la politique FMS Cloud NGFW.

Vous pouvez choisir les options I nclude all accountsunder my AWS organization (Inclure
tousles comptes de mon organisation AWS), Include on the specified accounts and
organizational units (Inclure sur les comptes et les unités or ganisationnelles spécifiés) ou
Exclude specific accounts and organizational units, and include all others (Exclure des
comptes et des unités organisationnelles spécifiques et inclure tous les autres).

Si vous choisissez d'inclure ou d’ exclure un sous-ensemble de comptes et d’ unités

d’ organisation, la console FM S affiche un champ qui vous permet de spécifier ces comptes et
unités d’ organisation. Cliquez sur Edit List (M odifier laliste) pour créer votre liste d'inclusion
ou d’exclusion.

AWS accounts this policy applies to
© Include all accounts under my AWS organization
Include only the specified accounts and organizational units
Exclude the specified accounts and organizational units, and include all others

2. Spécifiez le VPC ainclure ou aexclure de la politique FM S Cloud NGFW.

Comme pour les comptes et |es unités d’ organisation, vous pouvez sélectionner les options
Include all resour cesthat match the selected type (Inclure toutesles ressour ces qui
correspondent au type sélectionné), Include only resour cesthat have all the specified
resour ce tags (I nclure uniquement lesressour ces qui ont toutes les éiquettes de ressour ce
spécifiées) ou Exclude resour ces that have all the specified resour ce tags, and include all
others (Exclurelesressources qui ont toutes les éiquettes de ressour ce spécifiées, et inclure
toutes les autres).

Si vous choisissez d'inclure ou d’ exclure un sous-ensemble de VPC, la console FM S affiche des
options pour fournir une liste de huit étiquettes et valeurs de ressource maximum.

Resource type
VPC
Resources
Include all resources that match the selected resource type
© Include only resources that have all the specified resource tags
Exclude resources that have all the specified resource tags, and include all other resources

Resource tags
Key Value - optional

Remove

Remove

Add new tag

You can add 6 more tags.
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3. SousThird Party Firewall Customer IAM Role (Réle|AM client de pare-feu tiers), vous
pouvez télécharger une copie du modele CloudFormation (CFT) Cloud NGFW IAM Roles
(RAles1AM Cloud NGFW).

4. Cliquez sur Next (Suivant).
5. (Facultatif) Configurez les étiquettes de la politique.

Vous pouvez appliquer des étiquettes (composées d’ une clé et d’ une valeur facultative) pour
vous aider arechercher et afiltrer vos ressources Cloud NGFW créée via FMS.

Cliquez sur Next (Suivant).
. Vérifiez laconfiguration de votre politique Cloud NGFW.
8. Cliquez sur Create Policy (Créer une politique) pour déployer Cloud NGFW.
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Essal gratuit de Cloud NGFW pour
AWS

Ou puisjel’utiliser ? De quoi ai-je besoin ?
e Cloud NGFW pour AWS O Abonnement Cloud NGFW
0 Compte de support client (CSP) de Palo Alto
Networks

0 Compte AWS Marketplace
0 ROle utilisateur (locataire ou administrateur)

L orsque vous vous abonnez au Cloud NGFW via AWS Marketplace, vous étes automatiquement inscrit
pour un gratuit. Accédez ala page Subscription Management (Gestion des abonnements) pour
vé&rifier que votre locataire Cloud NGFW est lié alaliste d’ abonnement AWS Marketplace Palo Alto
Networ ks Cloud NGFW Pay-As-You-Go et que votre période d’ gratuit est active et que vous
possédez des crédits.

Pour activer cet essai gratuit, le Cloud NGFW associe les crédits d’ gratuit au locataire que vous venez
de créer. Ces crédits vous permettent de créer jusqu’ a deux pare-feu sécurisant jusqu’ a 100 Go de trafic.
Vous pouvez :

» Intégrer vos comptes AWS avos locataires.
e Créer jusgu’ adeux ressources NGFW sur vos VPC AWS.
» Rédiger desrulestacks.

A lafin delapériode d gratuit, vous commencez a payer pour la consommation. Vous pouvez
accéder alapage Subscription Management (Gestion des abonnements) pour vérifier que votre
locataire Cloud NGFW est toujours lié alaliste d'abonnement AWS Marketplace Palo Alto Networks
Cloud NGFW Pay-As-Y ou-Go et que votre période d'essai gratuite n'est plus active. Notez bien :

* Vous ne pouvez pas interrompre la période d’ gratuit.

+ A lafin de votre période o gratuit, des frais s’ appliqueront lorsque vous utiliserez le Cloud
NGFW.
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