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Mise en route avec Cloud NGFW pour
AWS

Cloud NGFW pour AWS est une fonctionnalité de pare-feu nouvelle génération (NGFW) alimentée par
Palo Alto Networks ML fournie en tant que service cloud natif entiérement géré par Palo Alto Networks
sur la plateforme Amazon Web Services (AWS). Ce modéle de déploiement combine la puissance du
NGFW de Palo Alto avec lafacilité d utilisation. Le service Cloud NGFW offre une visibilité avancée des
applications et un contrdle d’ acces al’ aide des technol ogies de filtrage App-1D et des URL de Palo Alto
Networks. Il assure la prévention et la détection des menaces grace a des services de sécurité fournis dans
le cloud et & des signatures de prévention des menaces.

A propos de Cloud NGFW pour AWS

Démarrage dans AWS Marketplace

Travailler avec Cloud NGFW pour AWS

Déploiements Cloud NGFW pour AWS pris en charge

Régions et zones prises en charge par Cloud NGFW pour AWS
Tarification de Cloud NGFW pour AWS

Limites et quotas de Cloud NGFW pour AWS

Sabonner a Cloud NGFW pour AWS

Autorisations CFT de role entre comptes pour Cloud NGFW
Inviter des utilisateurs sur Cloud NGFW pour AWS

Gérer les utilisateurs Cloud NGFW pour AWS

Déployer Cloud NGFW pour AWS avec AWS Firewall Manager
Activer |'accés par programmation

Prise en charge de Terraform pour Cloud NGFW AWS
Provisionner des ressources Cloud NGFW sur votre AWS CFT



Mise en route avec Cloud NGFW pour AWS

A propos de Cloud NGFW pour AWS

Vous pouvez découvrir Cloud NGFW dans AWS Marketplace et I utiliser dans vos clouds privés virtuels
(VPC) AWS. Avec Cloud NGFW, vous pouvez accéder aux fonctionnalités NGFW de base telles que
App-ID, filtrage des URL basé sur les catégories d’ URL et les géolocalisations, décryptage SSL/TLS, etc.

Composants Cloud NGFW

Cloud NGFW pour AWS crée un certain nombre de composants qui fonctionnent ensemble pour sécuriser
votre environnement AWS.

Lelocataire Cloud NGFW est une instanciation du service Cloud NGFW associé a votre compte AWS
lorsque I’ un de vos utilisateurs AWS s abonne au service. Cloud NGFW vous désigne, |’ utilisateur
AWS abonné, en tant qu’ administrateur du locataire Cloud NGFW (ler6le d’ utilisateur TenantAdmin),
qui pouvez inviter d’ autres utilisateurs au locataire. En fonction du réle attribué, d' autres utilisateurs
peuvent créer des ressources Cloud NGFW et configurer des rulestacks avec le locataire.

Laressource Cloud NGFW (ou simplement NGFW) est associée avotre VPC et peut s étendre sur
plusieurs zones de disponibilité. Cette ressource intégre larésilience, I’ évolutivité et la gestion du cycle
devie.

Pour utiliser laressource Cloud NGFW, vous créez un sous-réseau dédié dans votre VPC pour chaque
zone de disponibilité AWS souhaitée, puis créez desterminaux NGFW sur |es sous-réseaux et mettez
ajour lestables de routage VPC pour envoyer le trafic via ces terminaux Cloud NGFW.

Lesrulestacks définissent le comportement de filtrage du trafic NGFW, tel que le contréle d’ accés
avancé (App-ID, filtrage des URL) et la prévention des menaces. Une rulestack inclut un ensemble de
régles de sécurité ainsi que les objets et profils de sécurité associés. Pour utiliser une rulestack, vous
associez la pile de régles aune ou plusieurs ressources NGFW. Cloud NGFW fournit deux types de
rulestacks.

Cloud NGFW prend en charge deux types de rulestacks :

» Rulestack locale: Les administrateurs de compte locaux peuvent associer une rulestack localeaun
NGFW dans leur compte AWS. Une rulestack locale inclut des régles locales

* Rulestack globale: L'administrateur d AWS Firewall Manager peut créer une politique de service
Firewall Manager (FMS) et y associer une rulestack globale. AWS Firewall Manager gérela
rulestack globale sur tous ces NGFW dans différents comptes AWS d’ une organisation AWS. Une
rulestack globale inclut des regles « avant » et des régles « apres ».

Cloud NGFW en action

1. S'abonner au service Cloud NGFW : commencez par vous abonner au service Cloud NGFW pour

AWSvia AWS Marketplace. Aprés votre abonnement, vous pouvez créer un locataire Cloud NGFW.
L’ utilisateur AWS |AM abonné est |’ administrateur de locataire (TenantAdmin), ce qui permet a cet
utilisateur d'inviter des utilisateurs supplémentaires et d’ attribuer des roles. Vous devez ajouter votre
compte AWS au locataire Cloud NGFW. L’ gjout de votre compte accorde | es autorisations nécessaires
a Cloud NGFW pour stocker les journaux, créer des terminaux NGFW et accéder aux clés nécessaires
au décryptage.

. Créer desrulestacks: apres avoir ajouté des utilisateurs et attribué des roles dans la console de

locataire Cloud NGFW, les administrateurs de rulestack locale peuvent créer des régles et des
rulestacks.
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3. Créer desNGFW : déployez des ressources de pare-feu NGFW pour protéger vos VPC. Lorsdela

création de vos NGFW, associez |es rulestacks local es que vous avez créées précédemment.

Vous disposez de deux options pour créer des terminaux Cloud NGFW. Dans |a premiére option
(service géré), vous créez un sous-réseau dédié dans votre VPC pour chague zone de disponibilité AWS
souhaitée, puis spécifiez ces sous-réseaux lors de la création de ressources Cloud NGFW. Dans cette
option, Cloud NGFW crée les terminaux NGFW dans vos sous-réseaux. Sinon, dans la deuxiéme option
(gérée par le client), vous spécifiez les zones de disponibilité AWS souhaitées, ou vous souhaitez que la
ressource NGRFW sécurise le trafic. Dans cette option, Cloud NGFW crée une ressource Cloud NGFW
uniguement qui se manifestera en tant que ressources de terminal VPC dans votre compte AWS. Vous
étes ensuite responsable de la création d’ un sous-réseau dédié dans votre VPC pour chague zone de
disponibilité AWS souhaitée, ainsi que de la création des terminaux du VPC

Mettreajour lestablesderoutage VPC : aprés le déploiement de votre ressource Cloud NGFW,
vous devez Diriger le trafic vers Cloud NGFW pour AWS en mettant a jour vos tables de routage de
VPC. Letrafic est ensuite dirigé vers la ressource de pare-feu NGFW pour inspection et application.

Caspratiquesde Cloud NGFW

Cloud NGFW vous fournit les outils et les fonctionnalités nécessaires pour sécuriser le trafic entrant, le
trafic sortant et e trafic est-ouest.

Letrafic entrant fait référence atout trafic provenant de |’ extérieur de votre région AWS et destiné
aux ressources de vos VPC d' application, telles que les serveurs ou les équilibreurs de charge. Cloud
NGFW peut empécher les logiciels malveillants et les vulnérabilités d’ entrer dans votre VPC dans le
trafic entrant autorisé par les groupes de sécurité AWS.

Letrafic sortant fait référence au trafic provenant de votre VPC d' application et pour des destinations
en dehors de larégion AWS. Cloud NGFW protége les flux de trafic sortant en garantissant que les
ressources de votre VPC d’ application se connectent aux services autorisés et aux URL autorisées tout
en empéchant |’ exfiltration de données et d’informations sensibles.

Letrafic est-ouest est le trafic qui se déplace au sein d’' une région AWS. Plus précisément, letrafic
entre la source et la destination est déployé dans deux VPC d’ application différents ou dans deux
sous-réseaux différents dans les mémes VPC. Cloud NGFW peut arréter |a propagation de logiciels
malveillants dans votre environnement AWS.

Cloud NGFW pour AWS 2.0.0 11 ©2024 Palo Alto Networks, Inc.
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Démarrage dans AWS Marketplace

Il existe plusieurs fagons de démarrer avec Cloud NGFW & partir d AWS Marketplace. Le critére de
décision critique réside dans la détermination d’ utiliser ou non AWS Firewall Manager pour fonctionner
avec Cloud NGFW.

e Pour démarrer apartir de comptes membres AWS : vous pouvez vous abonner alaliste des SaaS
de Palo Alto Networks Cloud NGFW pour AWS Marketplace a partir de votre compte AWS membre.
Chague abonnement entraine la création d’ un locataire Cloud NGFW unique.

Vous pouvez ensuite gjouter plusieurs autres comptes AWS au locataire Cloud NGFW. V ous pouvez
créer des ressources Cloud NGFW (également appel ées des NGFW) et les associer ades VPC dans
leurs comptes AWS. Vous pouvez également créer des politiques de sécurité sur ces NGFW. Cloud
NGFW surveille |’ utilisation du locataire Cloud NGFW et envoie des enregistrements de mesure au
service de mesure AWS Marketplace. AWS utilise ces informations pour facturer le client.

Dans votre compte AWS, vous devez gjouter un terminal NGFW (également appelé terminal VPC)
pour cette ressource. V ous devez ensuite gjouter des régles de routage VVPC pour acheminer tout le
trafic versle terminal NGFW pour inspection. AWS redirige automatiquement le trafic envoyé au
terminal NGFW vers laressource NGFW pour inspection. Le trafic envoyé aun terminal NGFW
est toujours renvoye au méme terminal NGFW : le NGFW se comporte comme une « passerelle de
Sécurité ».

Une fois que vous commencez avec cette méthode, vous ne pouvez pas utiliser AWS
Firewall Manager avec ce locataire Cloud NGFW.

» Démarrage apartir d’'un compte administrateur AWS Firewall Manager : si vous utilisez
actuellement AWS Firewall Manager pour gérer des groupes de sécurité ou d’ autres fonctionnalités
de sécurité réseau au sein de votre organisation AWS, vous pouvez utiliser le méme AWS Firewall
Manager pour déployer des NGFW dans plusieurs comptes et VPC au sein d’ une organisation AWS

Lancez |’ abonnement AWS Marketplace pour laliste de Cloud NGFW a partir du compte administratif
AWS Firewall Manager désigné par I’ organisation AWS.

Utilisez ensuite le flux de travail de la politiqgue AWS Firewall Manager pour créer une rulestack
globale et déployer rapidement des NGFW sur plusieurs comptes AWS dans une organisation AWS.
Sous le capot, |le Firewall Manager orchestre tous les composants. |l s agit notamment d appeler les AP
Cloud NGFW pour créer lesNGFW et d’ appeler les APl AWS pour créer les terminaux NGFW dans
lesVPC clients.

Veuillez vous reporter au blog et alavidéo sur I'intégration d’ AWS Firewall Manager pour en savoir
plus sur les facons d’intégrer AWS Firewall Manager a Cloud NGFW pour AWS.

Une fois que vous commencez avec cette méthode, vous devez toujours utiliser un AWS
Firewall Manager pour ajouter des comptes AWS au locataire Cloud NGFW.
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Enregistrer votre locataire Cloud NGFW sur un compte de
support Palo Alto Networks

Cloud NGFW vous invitera a enregistrer un compte de support pour votre locataire Cloud NGFW aprés
avoir réinitialisé votre mot de passe et avant de vous connecter pour la premiére fois ala console de votre
locataire Cloud NGFW. Si vous étes un utilisateur enregistré d' un ou de plusieurs comptes de support Palo
Alto Networks existants, vous pouvez choisir d’ enregistrer votre locataire Cloud NGFW sur I'un d’ eux
lorsdela connexion initiale.

Il se peut que vous ayez utilisé une autre adresse e-mail pour vous abonner a Cloud NGFW et une adresse
différente pour accéder au compte de support de Palo Alto Networks. Vous pouvez également créer un
compte de support Palo Alto Networks dédié pour Cloud NGFW. Dans les deux cas, vous devez sauter

I’ option d’ enregistrement lors de la connexion initiale, mais enregistrer votre locataire Cloud NGFW
dansleportail de support client.

Enregistrer votre locataire cloud NGFW lors de la connexion initiale

Utilisez cette procédure pour enregistrer votre locataire Cloud NGFW auprés de votre compte de support
existant :

STEP 1| Connectez-vous ala console Cloud NGFW.

STEP 2| Surl’écran Enable Palo Alto Networks Support (Activer |’ assistance Palo Alto Networks),
sélectionnez Y es (Oui).

S vous sélectionnez No (Non) dans |’ écran Enable Palo Alto Networks (Activer Palo
Alto Networks), vous devez utiliser le Customer Support Portal (Portail de support
client — CSP) pour enregistrer votre locataire Cloud NGFW, ou utiliser la console Cloud
NGFW pour vous enregistrer sur le CSP. Consultez Enregistrer votre locataire Cloud
NGFW a |’ aide du portail de support client et

STEP 3| Utilisez le menu déroulant pour sélectionner le compte de support.
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STEP 4| Cliquez sur Next (Suivant).

#7» paloaltor

HETWORKS

Enable Palo Alto Networks Support

Do you have a existing Palo Alto Networks support account?

o Yes 259729 - Palo Alto Networks v

N 259729 - Palo Alto Metworks
0

359729 - Mame 1
459729 - Name 2
559729 - Mame 3

H5972%9 - Mame 4

@ S vous avez déja enregistré votre compte de support client (CSP), la liste déroulante est
renseignée avec les comptes existants. Toutefois, si vous étes un nouvel utilisateur et que
vous N’ avez pas encore de compte, utilisez la page CSP pour créer un compte. Consultez
Enregistrer votre locataire Cloud NGFW al’aide du portail de support client et Inscrire
votre locataire Cloud NGFW sur le portail de support client al’ aide de la console Cloud
NGFW.

Enregistrer votre locataire Cloud NGFW al’ aide du portail de support
client

Vous pouvez utiliser le Customer Support Portal (portail de support client) pour enregistrer votre locataire
Cloud NGFW.
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Il vous faudra un compte pour vous connecter au CSP. Consultez Créer un compte de
support client pour en savoir plus.

STEP 1| Dansle Customer Support Portal (Portail de support client), saisissez vos informations
d’identification de connexion, puis cliquez sur Next (Suivant).

.re
)

Sign in to Customer Support Portal

After signing into Customer Support Portal, CSP will return you to the previous workflow to continue activating a Cloud
NGFW in one of your CSP accounts.

Sign In

mickey@fun.net

Remember me
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STEP 2| Lapage Your Support Account (Votre compte de support) affiche lesinformations associées
avos informations d’identification de connexion. Sélectionnez le compte de support Palo Alto
Networks, puis cliquez sur Register Products (Enregistrer le produit).

" (a1}
paloalto’ | - Po

Your Support Account

You are a member of one or more Customer Support Portal (CSP) accounts. Select an account in which to activate your Marketplace product.
To view your Marketplace product, go to CSP Assets page

Email Device o Support Account

Your Palo Alto Networks Support Account
* Saloct CEP account
A 2-Native Security LLC
2 - Native Security LLC
3- Optiv Security Inc. {IT - Prod)
4 ACUITY
&- Adesa
7 - Aditinet Consulting
8- ADPDS

10 - American Kennel Cluts

Previous Register Product

Unefois |’ enregistrement terminé, une fenétre de confirmation s affiche, suivie de la page du portail de
support client :
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Account Selector | [ 245- Palo Alto Networks [Default) v Feedback Q . 0

W Get Help © Portal Help

ALERTS RECENT ACTIVITY
0 LIVEcommunity System Update = No Recent Activity Found
ﬂ Super User approval is required when adding new members
0 Prisma SD-WAN Ul Migration to Strata Cloud Manager

TECHNICAL ASSISTANCE CENTER (TAC) ALERTS

NoRecent Technical Assistance Center (TAC) Alerts Found

Enregistrer votre locataire Cloud NGFW sur |e portail de support client a
|”alde de la console Cloud NGFW

Si vous ne disposez pas d' un compte de support Palo Alto Networks existant, vous serez invité aen
securiser un avant d' utiliser votre locataire Cloud NGFW.

STEP 1| Connectez-vous alaressource Cloud NGFW.
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STEP 2| Danslapage Enable Palo Alto Networks Support (Activer le support Palo Alto Networks),
sélectionnez No (Non).

STEP 3| Cliquez sur Next (Suivant).

%/» paloalto

HMETWORHKS

Enable Palo Alto Networks Support

Do you have an existing Palo Alto Networks support account?

fes 259729 - Palo Alto Metworks w

o Mo, | will register for support later.
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STEP 4| Danslaconsole Cloud NGFW, cliquez sur Register Your Tenant on CSP (Enregistrer votre
locataire sur CSP).

e Pour associer votre locataire Cloud NGFW a un compte sur le portail de support client,
vous aurez besoin des informations d’ enregistrement de votre périphérique, notamment
le Tenant ID (1D de locataire) et le Serial Number (Numéro de séri€) de votre ressource
Cloud NGFW. Ces informations sont disponibles sur la page Tenant (Locataire) dansla
console Cloud NGFW. Voir lesinformations fournies sur la page Cresate a Support Case
(Créer un dossier de support).

Region: N California v
CLOUD NGFW
Overview
Overview
This tenant is not registered to the Palo Alto Networks support account. To use Palo Alto Networks Advanced Cloud-Delivered Security Services [ESTRNVIEN A Register Your Tenant on CSP I [

{such as Advanced Threat Prevention, Advanced URL Filtering, Wildfire, and DNS Security). Please register your Cloud NGFW for AWS tenant on
the Palo Alto Networks Customer Support Portal (CSP) using the Tenant ID and Serial Number on the Tenant page.

Welcome to Cloud NGFW powered by Palo Alto Networks!

Cloud NGFW combines best in class network security with ease of use, and is delivered as a fully managed cloud native service by Palo Alto Networks. It a

natively integrates with AWS Firewall Manager, CloudWatch, Kinesis Firehose and other AWS services. It also provides leading-edge threat prevention '
application control, AppID. advanced URL filtering. Easily deployed with just a few clicks. use Cloud NGFW to bringPalo Alto Networks acclaimed security to CRl ¢
your cloud deployments. I I' “ 1

To get started follow the guided steps below, or link to our resources!

STEP 5| Surlapage Register Product (Enregistrer un produit) du portail de support client, utilisez le menu
déroulant pour sélectionner AWS Cloud NGFW pour le Cloud M arketplace (M arketplace du
cloud). Saisissez le Tenant 1D (ID delocataire) et le Serial Number (Numéro de série) et résolvez
le Captcha.

Pour rechercher I'ID de locataire et le numéro de série, consultez | es informations
fournies sur la page Create a Support Case (Créer un dossier de support).
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STEP 6| Cliquez sur Next (Suivant).

palDaltO Account Selector [ 245 - Pala Alto Networks [Default

. Register Product

Please select a Product, and enter information for your product

Email o Device

Device Registration

0 If you do not know your AWS “Tenant |0 (External ID)" and “Serial Number”, browse to
AWS Portal to locate these two values. Then, copy these two values to this form.

ner 1D and Parent Order

Register usage-based VM-Series models (hourhy/annual] purchased from public cloud
Marketplace or Cloud Secur

Cloud Marketplace
WS Cloud NGFW

ok

Id (External id]

Serial Number

Captcha

I'm not a robot
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STEP 7| Créez votre compte de support. Saisissez les Account Details (Détails du compte), puis cliquez sur
Validate Address (Valider |'adresse).

.rg
D

paloalto

Your Support Account
You're not @ member of a CSP account, CSP will create a new account for you, and register your Marketplace product in this account,
NOTE: If you are not a member of a CSP account, and you woud rather be added to an existing CSP account:
= Quit this workflow and ask a Super User of that CSP account to add you to the account

+ Then, go to that CSP account and click Register a Device button in CSP Home page to register your Marketplace product.
Otherwise, confinue this workflow and enter location information for your new CSP account below.

Email Device o Support Account

Your Palo Alto Networks Support Account

Enter location information for your new CSP account.

Test Support Acoount Nasme

Vous serez peut-étre invité a vérifier votre adresse pour le nouveau compte de support. Si nécessaire,
vérifiez votre adresse et cliquez sur OK pour envoyer une requéte d’ authentification al’ adresse e-mail
que vous avez indiquée.
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Address Verification

& We compared the address submitted with the records from the US Postal Service and were unable to find a
match for the address. Please check the address and Submit with the Original address if you wish to
continue.

Original Recommended
® 3000 Tanner Way, Santa Clara, CA. United States - 95054
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STEP 8| Vérifiez s vous avez un code d  authentification dans votre boite de réception. Saisissez le
Authentification code (Code d’ authentification), puis cliquez sur Next (Suivant).
<

.re
-

Confirm Your Email Address

Customer Support Portal (CSP) sent email to you. Please enter the Authentication Code from your email,

/| Email v | Device 7/ Support Account °Conﬁrm

Confirm your email account
An email was sent to "dummytest007@test.com” to confirm your email address. Enter the Authentication Code from the email CSP just sent to you

Authentication code

- m

STEP 9| Confirmez |’ adresse e-mail de votre compte sur le portail de support client, puis cliquez sur Next
(Suivant).
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STEP 10 | Vérifiez vos Contact I nformation (Coor données). Sélectionnez Security Notification

Subscriptions (Abonnements aux notifications de sécurité), puis cliquez sur Register Product
(Enregistrer le produit)

paloalto ¥ 0
Contact Information
Enter your contact information. Or, copy your contact information from your Support Account.
Email Device Support Account Confirm © contacr
Contact Information Default Address
I ST ]
o
Security Notification Subscriptions
Palo Alto Networks provides security notifications 1o keep you informed. The notifications below are the most popular. To sign up for more notifications, chick your name at the bottom of the left navigation menu after you

Previous Reglster Product

Unefois |’ enregistrement terming, une fenétre de confirmation s affiche, suivie de la page du portail de
support client :
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{
Account Selector | [ 245- Palo Alto Networks [Default) v Feedback Q .
paloalto ' 0

W Get Help © Portal Help

CUSTOMER §

ALERTS RECENT ACTIVITY
0 LIVEcommunity System Update - No Recent Activity Found
ﬂ Super User approval is required when adding new members v

0 Prisma SD-WAN Ul Migration to Strata Cloud Manager

TECHNICAL ASSISTANCE CENTER (TAC) ALERTS

NoRecent Technical Assistance Center (TAC) Alerts Found
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Travailler avec Cloud NGFW pour AWS

Cloud NGFW pour AWS propose plusieurs options de déploiement des ressources NGFW et de gestion
des politiques de sécurité.
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NGFW Deployment &

Cloud NGFW for AWS

Management

AND

AWS Firewall Manager
Deployment

Options

AWS Console
AWS APIs
Cloud Formation

Native NGFW
Deployment

Cloud NGFW Console
Cloud NGFW APIs
Cloud Formation

Terraform

rity policy

WELET: ment

Native Policy
Management

(Rulestacks)

Options

Cloud NGFW Console
Cloud NGFW APIs
Cloud Formation

Terraform

Panorama Policy
Management
(Cloud Device Groups)

Options.

Panorama Console
Panorama APIs
Terraform
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Déploiement et gestion de NGFW

» Déploiement NGFW natif : votre abonnement a Cloud NGFW via AWS Marketplace vous permet
d’ acquérir un locataire. Vous pouvez ensuite déployer des ressources Cloud NGFW pour vos VPC
en guelques clics sur la console Cloud NGFW ou al’aide des API. Ces ressources sont dotées d’' une
résilience, d' une capacité de mise al’ échelle et d' une gestion du cycle de vie intégrées. V ous pouvez
également utiliser des outils d'infrastructure-as-code; notamment Cloud Formation ou Terraform, pour
créer ces ressources. Une fois que ces ressources Cloud NGFW sont créées, vous pouvez leur créer
des politiques de sécurité al’ aide de la gestion native des politiques (rulestacks) ou de la gestion des
politiques Panorama (groupes d’ appareils).

» Déploiement d'AWS Firewall Manager : s vous utilisez actuellement AWS Firewall Manager pour
gérer des groupes de sécurité ou d’ autres fonctionnalités de sécurité réseau dans votre organisation
AWS, vous pouvez utiliser le méme AWS Firewall Manager pour déployer des NGFW dans plusieurs
comptes et VPC au sein d' une organisation AWS. Vous pouvez utiliser laconsole AWS, les APl AWS
ou Cloud Formation pour créer la configuration de politique de Firewall Manager qui déploie et gére
tous les paramétres Cloud NGFW.

AWS Firewall Manager gére également les sous-réseaux de terminaux, les tables de routage et les
terminaux de |’ équilibreur de charge de passerelle au sein du VPC ou laressource Cloud NGFW

est déployée. Lorsque vous utilisez AWS Firewall Manager, la ressource Cloud NGFW utilise des
rulestacks globales dans votre locataire Cloud NGFW pour les paramétres et régles de sécurité. Si

vous N’ avez pas encore configuré de rulestack globale dans votre locataire (al’ aide de la gestion des
politiques Panorama), AWS Firewall Manager vous redirige vers la console Cloud NGFW pour créer et
gérer larulestack globale al’ aide de la gestion native des politiques.

Gestion des politiques de sécurité

» Gestion native des politiques :vous pouvez gérer des politiques de sécurité sur les ressources Cloud
NGFW en créant des rulestacks de maniére native al’ aide de la console Cloud NGFW ou des API.
Vous pouvez également créer les rulestacks al’ aide d’ outils d' infrastructure-as-code, notamment Cloud
Formation ou Terraform. Une rulestack définit le contréle d’ accés avancé (App-1D, filtrage des URL) et
le comportement de prévention des menaces du NGFW. Une rulestack inclut un ensemble de régles de
securité ainsi que les objets et profils de sécurité associés.

» Gestion des politiques Panorama : vous pouvez lier votre locataire Cloud NGFW a un apparell
Panorama pour créer et gérer des politiques pour vos ressources Cloud NGFW. Vous pouvez utiliser la
console Panorama, les APlou Terraform pour créer ces politiques de sécurité sur les groupes d appareils
Cloud. La politique que vous créez dans |e groupe d’ appareils Panorama Cloud aura |’ apparence d’ une
rulestack globale dans votre locataire Cloud NGFW.

Pour plusd'informations

» Gestion et déploiement de NGFW

» Fonctionnalités de sécurité

» Régions et zones prises en charge par Cloud NGFW pour AWS
» Déploiements Cloud NGFW pour AWS pris en charge

Gestion et déploiement de NGFW

Palo Alto Networks Cloud NGFW pour AWS prend en charge les fonctionnalités de gestion et de
déploiement suivantes.
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/cloud-ngfw-for-aws-terraform-provider
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/cloud-ngfw-aws-panorama-integration
https://pan.dev/panos/docs/
https://registry.terraform.io/providers/PaloAltoNetworks/panos/latest/docs
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Déploiement et gestion

Description

Déploiement natif

Déploiement d’AWS

de NGFW NGFW Firewall Manager

Outils Vous disposez de » Console « Console AWS
plusieurs options de Cloud NGFW e APl AWS
configuration pour .
déployer et gérer les API Cloud NC_;FW « Cloud Formation
ressources de Cloud * Cloud Formation
NGFW. e Terraform

Régions AWS Cloud NGFW pour e 21 e 16

AWS est un service
AWSrégional. Les
Cloud NGFW que vous
déployez protégent le
trafic d’ entrée et de
sortie de votre VPC
dans cette région AWS.

Architectures de Plusieurs modéles o Centraisé * Modéecentraisé

déploiement d_e depl_on ement sont e Distribué * Modéledistribué
disponibles avec Cloud .
NGFW pour AWS. Le | * Combiné (ressource
bon modéle dépend du NGFW multi-VPC)
casd utilisation et des
exigences.

Fonctionnalités de sécurité

Palo Alto Networks Cloud NGFW pour AWS prend en charge les fonctionnalités de sécurité suivantes.

Gestion des

Gestion native des

Description Gestion des politiques
politiques (Rulestacks) |de Panorama (groupes

d’appareils cloud)

politiques de securité,

visualisation et

rapports

Outils Vous disposez de e Console e Console Panorama
plusieurs options de Cloud NGFW « APl Panorama
configuration pour « API Cloud NGEW
créer des politiques _ * Terraform
pour vos Cloud NGFw. | * Cloud Formation

e Terraform
Types de journaux Cloud NGFW génére * Journaux du trafic » Journaux du trafic

des journaux horodatés
qui constituent une
piste d’ audit pour les

e Journaux des
menaces

¢ Journaux des
menaces
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/create-a-cloud-ngfw
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/create-a-cloud-ngfw
https://pan.dev/cloudngfw/api/aws/manage-cloud-ngfw-resources/
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/cloud-formation-registry
https://pan.dev/terraform/docs/cloudngfw/
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/deploy-cloud-ngfw-for-aws-with-the-aws-firewall-manager
https://docs.aws.amazon.com/fms/2018-01-01/APIReference/API_PutPolicy.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-fms-policy.html
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/supported-regions-and-zones
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/supported-regions-and-zones
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/direct-traffic-to-cloud-ngfw-for-aws/cloud-ngfw-for-aws-centralized-deployments
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/direct-traffic-to-cloud-ngfw-for-aws/cloud-ngfw-for-aws-distributed-deployments
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://docs.aws.amazon.com/waf/latest/developerguide/create-policy.html#creating-cloud-ngfw-policy
https://docs.aws.amazon.com/waf/latest/developerguide/create-policy.html#creating-cloud-ngfw-policy
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rulestack#id0986ee79-cb4f-4cab-9e94-b964f99a76a0s/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/create-a-cloud-ngfwn/latest/UserGuide/aws-resource-fms-policy.html
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rulestack#id0986ee79-cb4f-4cab-9e94-b964f99a76a0s/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/create-a-cloud-ngfwn/latest/UserGuide/aws-resource-fms-policy.html
https://pan.dev/cloudngfw/api/aws/manage-rulestacks/
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/cloud-formation-registry
https://pan.dev/terraform/docs/cloudngfw/
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/cloud-ngfw-aws-panorama-integration
https://pan.dev/panos/docs/
https://registry.terraform.io/providers/PaloAltoNetworks/panos/latest/docs
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-traffic-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-threat-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-threat-log-fields
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/traffic-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/threat-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/threat-logs
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Gestion native des
politiques (Rulestacks)

Gestion des
politiques de sécurité,

Description Gestion des politiques

de Panorama (groupes

visualisation et
rapports

événements de trafic
réseau surveillé par le
pare-feu. Les entrées de
journal contiennent des
artefacts, qui sont des
propriétés, des activités
ou des comportements
associés avec

I’ événement journalisé,
telsqueletype

d’ application ou
I’adresse IP d'un

pirate. Chague type
dejournal enregistre
des informations sur

un type d’' événement
distinct. Par exemple,
Cloud NGFW génere
un journal des menaces
pour enregistrer le
trafic correspondant a
un logiciel espion, une
vulnérabilité ou une
signature de virus.

Journaux de
décryptage

Journaux d’' audit

d’appareils cloud)

Journaux de URL
Filtering

+ Journaux de
décryptage

Destinations des
journaux

Cloud NGFW peut
livrer les journaux
générés ades
destinations AWS et
Cortex Data Lake.

Compartiment
Amazon Simple
Storage Service (S3)

Groupe de
journaux Amazon
CloudWatch

Amazon Kinesis
Data Firehose

¢ Compartiment
Amazon Simple
Storage Service (S3)

e Groupede
journaux Amazon
CloudWatch

¢ Amazon Kinesis
Data Firehose

¢ Cortex Data L ake

» Transférer les
journaux de Cortex
Data Lake versun
serveur Syslog

e Transférer les
journaux de Cortex
Data Lake versun
serveur HTTPS

Cloud NGFW pour AWS 2.0.0

30

©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-decryption-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws/cloud-ngfw-for-aws-decryption-log-fields
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/enable-audit-logging-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/url-filtering-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/log-types-and-severity-levels/url-filtering-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/troubleshoot-and-monitor-decryption/decryption-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/troubleshoot-and-monitor-decryption/decryption-logs
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/activate-cortex-data-lake-toc/cortex-data-lake-with-panorama-101-and-later
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-from-logging-service-to-syslog-server.html#id186BM029099
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-from-logging-service-to-syslog-server.html#id186BM029099
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-from-logging-service-to-syslog-server.html#id186BM029099
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-from-logging-service-to-syslog-server.html#id186BM029099
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-to-an-https-server#id4a2daeef-8e7d-4d7c-a5ac-3b37338592af
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-to-an-https-server#id4a2daeef-8e7d-4d7c-a5ac-3b37338592af
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-to-an-https-server#id4a2daeef-8e7d-4d7c-a5ac-3b37338592af
https://docs.paloaltonetworks.com/content/techdocs/en_US/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-log-forwarding-app/forward-logs-to-an-https-server#id4a2daeef-8e7d-4d7c-a5ac-3b37338592af
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Gestion des
politiques de sécurité,

visualisation et
rapports

Visualisation et

analytique des journaux

Description

Examinez les journavix
Cloud NGFW pour
vérifier un grand
nombre d’informations

sur votre trafic de VPC.

Ces informations sont,
notamment, |a source,
ladestination, les URL,
les protocoles de ports,

Gestion native des
politiques (Rulestacks)

e Explorer les
journaux dans
les Destinations
Amazon

Gestion des politiques
de Panorama (groupes
d’appareils cloud)

Explorer les

journaux dans
les Destinations
Amazon

« Explorer tousles
journaux dans
Cortex Data Lake

e Surveliller les

I’ App-1D, les menaces, journaux dans
les pays, les URL, etc. Panorama
e Surveiller
I Application
Command Center
(Centrede
commande des
applications— ACC)
dans Panorama
Rapports Générez des rapports — » Rapports planifiés et
prédéfinis et personnalisés
personnalisés sur
les applications, les
menaces et les activités
URL de votretrafic de
VPC.
Capture de paquets Pare-feu Palo — —

Alto Networks

pour effectuer une
capture de paquets
personnalisée ou une
capture de paquets de
menace.

Politique et articlesde
politique

Politique de Securité

Description

Lapolitique de
sécurité protége votre
trafic de VPC contre
les menaces et les

Gestion native des

politiques (Rulestacks)

Rulestack locale
Rulestack globale

Gestion des politiques
de Panorama (groupes
d’appareils cloud)

e Politiquesde
sécurité

* Préregles
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/retrieve-log-records
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/retrieve-log-records
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/retrieve-log-records
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/view-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/view-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/monitoring/view-and-manage-logs/view-logs
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/acc
https://docs.paloaltonetworks.com/panorama/10-1/panorama-admin/monitor-network-activity/use-panorama-for-visibility/generate-schedule-and-email-reports
https://docs.paloaltonetworks.com/panorama/10-1/panorama-admin/monitor-network-activity/use-panorama-for-visibility/generate-schedule-and-email-reports
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-security/security-policy-overview
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-security/security-policy-overview
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
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Palitique et articlesde

politique

Description

perturbations. Les
regles des politiques de
sécurité individuelles
déterminent si une
session de trafic

de VPC doit étre
bloquée ou autorisée en
fonction des attributs
du trafic, comme la
zone de sécurité source
et de destination,
|"adresse | P source

et de destination,
I"application,

I’ utilisateur et le
service.

Gestion native des

Gestion des politiques
politiques (Rulestacks) | de Panorama (groupes
d’appareils cloud)

Post-régles
Régles par défaut

Adresse

Vous pouvez specifier
un objet d’' adresse

pour inclure des
adresses | Pv4, un
FQDN ou une adresse
générigue (adresse
IPv4 suivie d’ une barre
oblique et d’ un masgue
générique).

e Listesdespréfixes
+ Liste FQDN

Masque réseau | Pv4
Plages IPv4

Masguage
générique |Pv4

FQDN

Groupes d'adresses

Vous pouvez
regrouper des
adresses sources ou de
destination spécifiques
gui nécessitent
I"application d’ une
politique identique.

Groupes d'adresses

Régions

\/ ous pouvez autoriser
ou bloguer letrafic
provenant (ou a
destination) d' adresses
IP en fonction de

leur emplacement
géographique tel qu’'un
comté. Larégion est
disponible en option
lors de la spécification
delasource et dela

e Pays

Régions prédéfinies
Régions
personnalisées
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-prefix-list-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-an-fqdn-list-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-addresses
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-address-groups
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000ClJWCA0ail?id=kA10g000000ClbHCAS
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-regions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-regions
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Palitique et articlesde

politique

Description

destination de vos
politiques. Vous
pouvez choisir parmi
une liste standard de
pays ou spécifier une
région/géolocalisation
personnalisée avec ses
adresses | P associées

Gestion native des

Gestion des politiques
politiques (Rulestacks) | de Panorama (groupes
d’appareils cloud)

Service (port et
protocole)

Vous pouvez controler
de maniére granulaire
I utilisation de sessions
detrafic de VPC vers
des ports spécifiques
de votre réseau (en

d’ autres termes, vous
pouvez définir le

port par défaut pour
I"application). Cloud
NGFW contient deux
services prédéfinis
(service-http et service-
https) qui utilisent les
ports TCP 80 et 8080
pour HTTP et le port
TCP 443 pour HTTPS.
Vous pouvez cependant
créer n'importe quel
service personnalisé
sur un quel congue port
TCP/UDP de votre
choix.

Port et protocole

Services

Groupes de services

V ous pouvez combiner
des services ayant les
mémes parametres

de sécurité dans des
groupes de services
afin deréduire le
nombre de régles dans
la politique de sécurité.

Groupes de services

Liste dynamique
externe

Vous pouvez controler
votretrafic de VPC

de maniére granulaire
al’aded uneliste

Flux de
renseignement

Flux intégrés

Listes dynamiques
externes

EDL intégré
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-services
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-service-groups
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/configure-an-intelligent-feed-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/configure-an-intelligent-feed-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/external-dynamic-list
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
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Palitique et articlesde

politique

Description

dynamique d’ adresses
IP, de domaines ou

d URL. Stocké dansun
fichier hébergé sur un
serveur Web externe.
Palo Alto Networks
propose également

des EDL intégrés
(adresse IP pare-balles,
arisgue élevé, réputée
malveillante, de sortie
Tor). En outre, Palo
Alto Networks offre un
service d’ hébergement
EDL gratuit qui
maintient laliste
toujours dynamique
des adresses | P pour
Microsoft 365, Azure,
Amazon Web Services
(AWS) et Google
Cloud Platform (GCP).
Vous pouvez utiliser
ces EDL pour contréler
votretrafic d entrée et
de sortie de VPC.

Gestion native des
politiques (Rulestacks) | de Panorama (groupes

Flux de services
d’ hébergement EDL

Gestion des politiques

d’appareils cloud)

* Listesde services
d’ hébergement EDL

Applications

Vous pouvez controler
votretrafic de VPC de
maniére granulaire en
utilisant le systéme de
classification de trafic
App-ID™ de Palo Alto
Networks qui S appuie
sur les signatures

d’ applications

pour identifier

avec précision les
applications de votre
réseau.

APP-ID

« APP-ID

e Signatures
d applications
propres a
I’ entreprise

Groupe d'applications

V ous pouvez regrouper
un ensemble d' App-
ID qui nécessitent la

* Groupes
d'application
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://docs.paloaltonetworks.com/resources/edl-hosting-service
https://saasedl.paloaltonetworks.com/feeds.html
https://saasedl.paloaltonetworks.com/feeds.html
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/use-an-external-dynamic-list-in-policy/built-in-edls
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/create-a-rule
https://applipedia.paloaltonetworks.com/
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-application-signatures
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-groups
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-groups
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Palitique et articlesde

politique

Description

méme application de
politique.

Gestion native des

Gestion des politiques

politiques (Rulestacks) | de Panorama (groupes
d’appareils cloud)

Filtres de I'application

Vous pouvez controler
votretrafic de VPC

de maniére granulaire
en définissant un filtre
d’ application qui
regroupe les App-1D
actuels et les App-1D
futurs correspondant a
certains attributs. Par
exemple, vous pouvez
procéder alacréation
d’un filtre d’ application
selon un ou plusieurs
attributs (catégorie,
sous-catégorie,
technologie, risque,
caractéristiques).
Désormais, chague fois
gu’un nouvel App-

ID est introduit dans
Cloud NGFW sur la
base d'une mise ajour
de contenu, toutes les
nouvelles applications
correspondant aux
critéeres du filtre sont
automatiquement

Filtresde
I'application

ajoutées avotre
ensemble.
Contréle prioritaire sur | Vous pouvez — e Contréle prioritaire
I'application configurer Cloud sur |'application
NGFW de maniere

adisposer d'un
contrle prioritaire
sur I"identification

d’ application (App-
ID) normale du trafic
spécifique transitant
par le pare-feu. Dés
gue la politique de
contrle prioritaire
sur I’ application
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-filters
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-filters
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override

Mise en route avec Cloud NGFW pour AWS

Palitique et articlesde |Description Gestion native des Gestion des politiques

politique politiques (Rulestacks) | de Panorama (groupes
d’appareils cloud)

entre en vigueur,

toutes les inspections
supplémentaires

d’ App-I1D du trafic sont
arrétées et lasession

est identifiée avec les
signatures d’ application
propre al’ entreprise
gue vous fournissez.

Etiquettes L es étiquettes vous —  Etiquettes
permettent de regrouper
des objets al'aide

de mots-clésou
d'expressions. Vous
pouvez appliquer des
étiquettes a des objets
d'adresse, a des groupes
d'adresses (statiques

et dynamiques), ades
applications, ades
zones, ades services, a
des groupes de services
et adesréglesde
politique.

Groupe d' utilisateurs Vous permet de créer — —
dynamiques une liste d'utilisateurs
apartir delabase de
données locale ou
d'une base de données
externe et deles
regrouper.

Périphériques Egalement connusous | — —
le nom de Dictionnaire
des périphériques,

cette page contient les
métadonnées des objets
de périphériques.
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-tags

Mise en route avec Cloud NGFW pour AWS

Certificats et
décryptage

Description

Gestion native des
politiques (Rulestacks)

Gestion des politiques
de Panorama (groupes
d’appareils cloud)

Gestion des certificats

Cloud NGFW utilise
des certificats pour
accéder aun flux
intelligent et pour
activer le décryptage
entrant et sortant.
Chague certificat
contient une clé
cryptographique

pour crypter un texte
brut ou décrypter

un texte crypté.
Chague certificat
contient également une
signature numérique
pour authentifier
I'identité de |'émetteur.

e Certificats TLS/SSL

dans AWS Secrets
Manager

e Certificats CA
racine auto-signés

e Importation d'un
certificat et d'uneclé
privée

e Certificats TLS/SSL
dans AWS Secrets
Manager

o  Générer des
certificats

+ Obtenir un certificat
aupres d une CA
externe

* Répondeur Online
Certificate Status
Protocol (protocole
de vérification des
certificats en ligne,
OCSP)

« CA de confiance par
défaut

e Profil du certificat

Déchiffrement

Cloud NGFW peut
décrypter, inspecter et
recrypter votre trafic

d entrée et de sortie

de VPC en tant que
décision basée sur

une politique. Vous
pouvez controler de
maniére granulaire
letrafic de VPC a
décrypter et celui ane
pas décrypter, ainsi que
le type de décryptage
SSL que vous souhaitez
effectuer sur le

trafic indiqué.. Pour
activer le décryptage,
vous configurez les
certificats requis pour
agir en tant quetiers

» Décryptage SSL
sortant

e Inspection SSL
entrante

« Politiquede
décryptage

» Profil de décryptage

* Proxy detransfert
SSL (décryptage
sortant)

* Inspection SSL
entrante

* Proxy SSH

+ Vérification des
certificats du
serveur

* Exclusion du
décryptage
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/create-a-self-signed-root-ca-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/import-a-certificate-and-private-key
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/generate-a-certificate
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/obtain-certificates/obtain-a-certificate-from-an-external-ca
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/set-up-verification-for-certificate-revocation-status/configure-an-ocsp-responder#id15614644-6aae-4fe6-b850-f20529b4e486
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/default-trusted-cas
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/certificate-management/configure-a-certificate-profile
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-egress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-ingress-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-ingress-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt#id36e6ec14-b5bc-42d2-9ec3-8c2e7ebfab89
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt#id36e6ec14-b5bc-42d2-9ec3-8c2e7ebfab89
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/define-traffic-to-decrypt/create-a-decryption-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-forward-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-inbound-inspection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssl-inbound-inspection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-ssh-proxy
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/configure-certificate-verification-for-undecrypted-traffic
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-exclusions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/decryption-exclusions

Mise en route avec Cloud NGFW pour AWS

Gestion native des
politiques (Rulestacks)

Certificats et
décryptage

Description Gestion des politiques

de Panorama (groupes

de confiance d' une
Session.

d’appareils cloud)

e Désactivation
temporaire du
décryptage SSL

Servicesde securité

Description

Gestion native des

politiques (Rulestacks)

Gestion des politiques
de Panorama (groupes
d’appareils cloud)

Protection contre les

vulnérabilités IPS

La protection contre les
vulnérabilités protége
contre les menaces
entrantes, dans
lesquelles un attaquant
tente d’ exploiter la
vulnérabilité d’un
systéme pour violer
votre réseau, Les
vulnérabilités du
systéme peuvent étre
des dépassements de
tampon, une exécution
de code illégale, etc.

Meilleures pratiques

e Profil par défaut
e Profil strict

» Profil personnalisé
(exceptions de
menaces)

e Signatures
personnalisées des
vulnérabilités

e Signatures Snort/
Suricata

Logiciel anti-espion

Lelogiciel antispyware
détecte et bloque les
menaces sortantes, en
particulier les activités
de commande et de
contréle (C2), initiées
par des charges de
travail infectées par

un logiciel malveillant
(cyberattaque
exploitée) dans votre
VPC AWS. Vous
pouvez également
définir des modeles

d’ expressions
régulieres personnalisés
pour identifier les
communications des
logiciels espions aux
téléphones fixes.

Meilleures pratiques

* Profil par défaut
*  Profil strict

» Profil personnalisé
(exceptions de
menaces)

e Signatures
personnalisées de
logiciels espions

e Signatures Snort/
Suricata
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/decryption/temporarily-disable-ssl-decryption
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-vulnerability-protection
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-anti-spyware-profile
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/custom-application-and-threat-signatures/about-custom-threat-signatures
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
https://docs.paloaltonetworks.com/pan-os/u-v/custom-app-id-and-threat-signatures/ips-signature-converter-for-panorama
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Services de sécurité Description Gestion native des Gestion des politiques
politiques (Rulestacks) | de Panorama (groupes

d’appareils cloud)

Blocage des fichiers Leblocagedefichiers | « Meilleurespratiques | » Profil de base

vous E)ermet de N et personnalisations | , Profil strict
contréler de maniére _ o,
granulaire les types * Profil personnalise

defichiers de votre
trafic de VPC dans
une direction spécifiée
(entrant/sortant/les
deux). Vous pouvez
bloquer de fagon
proactive lesfichiers
réputés porter des
menaces ou qui N’ ont
pas de cas d' utilisation
réel pour le chargement
et le tél échargement.

Antivirus L’ antivirus détecte » Maeilleurespratiques | » Profil # par défaut
et protege contre les
logiciels malveillants
dissimulés dans des
fichiers compressés,
des exécutables,
desfichiers PDF et
desvirusHTML et
JavaScript dans votre
trafic de VPC

» Profil personnalisé
(exceptions de
menaces)

Analyse WildFire Cloud NGFW détecte — —
et transfere desfichiers
et des exécutables
devotretrafic de

VPC versle service
cloud WildFire™ pour
analyse, et effectue
également une analyse
ML en ligne de certains
fichiers. Si une menace
est détectée sur les
fichiers, WildFire crée
des protections pour
bloquer leslogiciels
malveillants et distribue
une protection contre
cette menace al’ échelle
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-file-blocking
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-security-profiles-antivirus
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/create-threat-exceptions
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/about-wildfire
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/about-wildfire
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Servicesde sécurité

Description

Gestion native des

politiques (Rulestacks)

Gestion des politiques
de Panorama (groupes
d’appareils cloud)

mondiale en moins de

cing minutes.

Filtrage dURL Lefiltrage des URL e Contréle d’ accés » Contrble d accés
analyse letrafic de pour les catégories pour |es catégories
VPC et contrble les d’' URL gérées par d’ URL gérées
URL accédées par vos Palo Alto Networks par Palo Alto
charges d(_a travail _de . Catégoriesd URL Netyvor_ks et, les
VPC gtraflcen clair et personnalisées categorles_,d,URL
crypté) en effectuant personnalisées
une analyse en ligne « Catégorisation en
et en comparant ligne dans le cloud
avec les catégories
d’ URL gérées par
Palo Alto Networks
ou les catégories
personnalisées que
vous fournissez.

Sécurité DNS Lasécurité DNS — e Sécurisez votre
protege les requétes déploiement contre
DNS sortantes de les menaces basées
vos VPC contre les sur DNS

menaces telles que
latunnellisation
DNS, la détection
des algorithmes

de génération de
domaine (DGA), les
domaines de logiciels
malveillants, etc.

Filtrage des données et
DLPd entreprise

Le filtrage des données
détecte les informations
sensibles dans votre
trafic de VPC, telles
gue les numéros de
carte de crédit ou de
sécurité sociale ou les
documents internes de

I’ entreprise, et empéche
ces données de quitter
votre environnement
AWS.

» Modéles prédéfinis,
expressions
réguliéres et
propriétés de
fichiers

DLP

d’ entreprise
NON
prisen
charge a
I"heure
actuelle
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https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-url-filtering
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/dns-security/cloud-delivered-dns-signatures
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview

Mise en route avec Cloud NGFW pour AWS

Servicesde sécurité

Description

Gestion native des
politiques (Rulestacks)

Gestion des politiques
de Panorama (groupes

d’appareils cloud)

AvecleDLP

d’ entreprise, vous
bénéficiez d'un filtrage
avance des données

sur votre trafic de

VPC gréce auneliste
prédéfinie de modéles
de données avec une
analytique basée sur le
cloud.

Groupes de profilsde
securité

Un groupe de profils
de sécurité est un
ensemble de profils
de sécurité qui peut
étre traité comme une
unité puis facilement
ajouté a des politiques
de sécurité.

e Groupes de profils
de sécurité

Zones de sécurité et

protection

Zones de sécurité

Description

Les zones de sécurité
représentent un moyen
logique de regrouper
desinterfaces sur

le pare-feu, et des
terminaux Cloud
NGFW pour contréler
et journaliser letrafic
de VPC.

Gestion native des
politiques (Rulestacks)

Gestion des politiques
de Panorama (groupes
d’appareils cloud)

protection de zones

Laprotection de
zones défend les
zones de sécurité
réseau contre les
attagues par saturation,
les tentatives de
reconnaissance et les
attaques basées sur les

paquets.
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Servicesde mise en

réseau

XFF

Description

Letrafic versvos
charges de travail de
VPC peut étre passé
par plus d’ un serveur
proxy (tel que CDN ou
ALB) avant d' atteindre
le Cloud NGFW. S'il

y aun en-téte XFF
existant, ces proxys lui
gjoutent son adresse
IPou I’ goutent avec
son adresse | P. Par
conséquent, I’ en-téte
de requéte X FF peut
contenir plusieurs
adresses | P séparées
par desvirgules. Le
Cloud NGFW utilise
le champ d’ en-téte
HTTP X-Forwarded-
For (XFF) qui identifie
I’adresse IP d' origine
du client. Le Cloud
NGFW utilise toujours
laderniére adresse
ajoutée dans|’ en-téte
XFF pour appliquer la
politique.

Gestion native des
politiques (Rulestacks)

e Support des en-
tétes XFF dans les
politiques

» Afficher lesvaleurs
XFF dansles
journaux

Gestion des politiques
de Panorama (groupes

d’appareils cloud)

e Utiliser lesvaleurs
XFF dansla
politique

« Afficher lesvaeurs
XFF dansles
journaux

+ Afficher lesvaeurs
XFF dansles

rapports

NAT

Les pare-feu Palo Alto
Networks peuvent
imposer le NAT de
destination sur votre
trafic de VPC entrant
et le NAT source sur
votre trafic de VPC
sortant.

Proxy DNS

Lorsque vous
configurez Cloud
NGFW en tant
gue proxy DNS,

il agit comme un
intermédiaire entre
lesclientset les
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
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https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/identify-users-connected-through-a-proxy-server/use-xff-values-for-ip-based-security-policy-and-logging
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Servicesde mise en
réseau

Description

serveurs, et comme
un serveur DNSen
résolvant les requétes
du cache DNS ou en
transférant les requétes
ad autres serveurs
DNS. Cette page vous
permet de configurer
les paramétres qui
déterminent comment
le pare-feu sert de
proxy DNS.

Gestion native des
politiques (Rulestacks) | de Panorama (groupes

Gestion des politiques

d’appareils cloud)

Gestion d'interface

Les pare-feu Palo
Alto Networks

vous permettent de
configurer desVLAN,
des cables virtuels
Link Layer Discovery
Protocol (protocole
de découvertede la
couche de liaison —
LLDP), Bidirectional
Forwarding Detection
(détection de transfert
bidirectionnel — BFD)
sur leurs interfaces

QoS

Les pare-feu Palo

Alto Networks vous
permettent de spécifier
le trafic nécessitant un
traitement préférentiel
ou une limitation

de bande passante.
Lesrégles QoS vous
permettent d’' exécuter
de maniérefiable les
applications et le trafic
apriorité élevée avec
une capacité réseau
limitée.

Gestion du routage

Les pare-feu Palo
Alto Networks
vous permettent

Cloud NGFW pour AWS 2.0.0
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Servicesde mise en
réseau

Description

de configurer un
routage statique et des
protocoles de routage
(BGP, BFD, OSPF,
OSPFv3, multicast,
RIPv2 et desfiltres).

Gestion native des Gestion des politiques
politiques (Rulestacks) | de Panorama (groupes
d’appareils cloud)

Gestion de tunnels
|PSec

Les pare-feu Palo Alto
Networks résilient
lestunnels | PSec et
inspectent letrafic
tunnellisé

Gestion de
Global Protect

LesfirewalsPalo Alto
Networks sécurisent
les mains-d’ cauvre
mobiles en spécifiant
des algorithmes

d’ authentification et
de cryptage dans des
tunnels VPN entre un
modul e de passerelle
GlobaProtect et le
client.

Gestion de tunnel GRE

Les pare-feu Palo Alto
Networks résilient les
tunnels d’ encapsulation
générique de routage
(Generic Routing
Encapsulation — GRE)
et inspectent le trafic
tunnellisé.

Gestion desliens SD-
WAN

Les pare-feu Palo

Alto Networks lient
plusieurs connexions
WAN (ADSL/DSL,
modem céble, Ethernet,
fibre, LTE/3G/4G/5G,
MPLS, micro-ondes/
radio, satellite, Wi-Fi)
aune interface virtuelle
et prennent en charge
la sélection dynamique
et intelligente des

Cloud NGFW pour AWS 2.0.0
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Servicesde miseen Description Gestion native des Gestion des politiques

r éseau politiques (Rulestacks) | de Panorama (groupes
d’appareils cloud)

chemins d’ acces

en fonction des
applications et

des services et des
conditions des liaisons
gue chague application
OuU Service est autorisé a
utiliser.

Transfert basé sur une | Lesréglesde transfert — —
politique basé sur les politiques
des pare-feu Palo Alto
Networks permettent au
trafic d’ emprunter un
chemin aternatif pour
des raisons de sécurité
ou de performances.
Supposons que votre
entreprise dispose de
deux liaisons entre

le siége social et
lasuccursale: une
liaison Internet bon
marché et une ligne
louée plus codteuse.
Afin derenforcer la
securité, vous pouvez
utiliser le transfert
basé sur une politique
pour envoyer des
applications qui ne
sont pas du trafic
crypté, notamment

du trafic FTP, sur la
ligne privée louée et
tout autre trafic sur
laliaison Internet.
Sinon, afin d'améliorer
les performances,
VOuS pouvez

choisir d'acheminer

les applications
essentielles sur laligne
louée et d'envoyer tout
autre trafic, tel que

la navigation Web,
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Servicesde mise en Description Gestion native des Gestion des politiques

r éseau politiques (Rulestacks) | de Panorama (groupes
d’appareils cloud)

sur laliaison meilleur
marché.

Régions et zones prises en charge par Cloud NGFW pour AWS

Palo Alto Networks Cloud NGFW pour AWS prend en charge les régions suivantes.

Nom delarégion Indicatif ID de zone AWS Firewall Mangd Registre AWS
régional CloudFor mation
USA Ouest (Cdifornie | us-west-1 uswl-azl v v
du Nord) uswl-az3
USA Ouest (Oregon) us-west-2 usw2-az1 v v
usw2-az2
usw2-az3
USA Est (Virginie du us-east-1 usel-azl v v
Nord) usel-az2
usel-az4
usel-az5
usel-az6
USA Est (Ohio) us-east-2 use2-azl v v
use?2-az2
use2-az3
Canada (Centre) ca-central-1 cacl-azl v v
cacl-az2
cacl-az4
Europe (Irlande) eu-west-1 euwl-azl v v
euwl-az2
euwl-az3
Europe (Londres) eu-west-2 euw?2-azl v v
euwz2-az2
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Nom delarégion

Indicatif

régional

ID de zone

AWS Firewall Mang Registre AWS

CloudFormation

euw2-az3

Europe (Paris)

eu-west-3

euw3-azl
euw3-az2

euw3-az3

Europe (Francfort)

eu-central-1

eucl-azl
eucl-az2

eucl-az3

Europe (Stockholm)

eu-north-1

eunl-azl
eunl-az2

eunl-az3

Europe (Milan)

eu-south-1

eusl-azl
eusl-az2

eusl-az3

Asie-Pacifique (Osaka)

ap-northeast-3

apsel-azl
apsel-az2
apsel-az3

Asie-Pacifique
(Singapour)

ap-southeast-1

apsel-azl
apsel-az2
apsel-az3

Asie-Pacifique
(Sydney)

ap-southeast-2

apse2-azl
apse2-az2
apse2-az3

Asie-Pacifique (Tokyo)

ap-northeast-1

apnel-azl
apnel-az2
apnel-az4

Asie-Pacifique (Séoul)

ap-northeast-2

apne2-azl
apne2-az2
apne2-az3
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Nom delarégion I ndicatif ID de zone AWS Firewall Mang Registre AWS
régional CloudFormation
Asie-Pacifique (Osaka) | ap-northeast-3 apne3-azl — —
apne3-az2
apne3-az3
Asie-Pacifique ap-south-1 apsl-azl v v
(Mumbai) apsl-az2
apsl-az3
Asie-Pacifique (Hong ap-east-1 apel-azl — —
Kong) apel-az2
apel-az3
Amériquedu Sud (S&o | sa-east-1 sael-azl v v
Paulo) <el-az?
sael-az3
Moyen-Orient me-south-1 mes-azl — —
(Bahrein)
mes-az2
mes-az3
Afrique (Le Cap) af-south-1 afs-azl — —
afs-az2
afs-az3

Déploiements Cloud NGFW pour AWS pris en charge

Vous pouvez déployer Cloud NGFW dans un modeéle centralise derriére une passerelle de transit (TGW)
avec une ressource Cloud NGFW déployée dans un VPC de sécurité dédié ou dans un modele distribué,
avec une ressource Cloud NGFW associée a chaque VPC.

Déploiement centralisé

Dans un déploiement centralisé, un VPC de securité dédié fournit une approche centralisée de la gestion du
contréle d’ acceés et de la prévention des menaces du trafic entrant, sortant et est-ouest de vos VPC. Vous
devez spécifier le VPC de sécurité et le(s) sous-réseau(x) lors de la configuration de Cloud NGFW. Les
terminaux NGFW sont créés et déployés dans le VPC et |es sous-réseaux spécifiés. Vous devez ensuite
configurer les reégles de routage sur les VPC d’ application et TGW pour rediriger le trafic versle VPC de
securité pour inspection, ainsi que les régles de routage pour le trafic de retour.
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Pour plus d'informations et des exemples de déploiements centralisés, consultez Déploiements centralisés
Cloud NGFW pour AWS.

Déploiement distribué

Le modéele de déploiement distribué permet la distribution de pare-feu Cloud NGFW sur plusieurs VPC,
tout en maintenant un controle de sécurité centralisé. Dans ce modéle, il est recommandé d' utiliser

AWS Firewall Manager pour créer une politique Firewall Manager qui facilite le déploiement des NGFW
sur plusieurs comptes AWS d’ une organisation AWS. Vous étes ensuite dirigé vers la console Cloud
NGFW pour créer des rulestacks globales et les associer alapolitique Firewall Manager. Firewall Manager
appelle ensuite les API Cloud NGFW pour créer laNGFW avec les rulestacks global es associées qui
protegent vos VPC d' application. En outre, AWS Firewall Manager utilise les APl AWS VPC pour créer
des terminaux NGFW dans les VPC que vous spécifiez.

Pour plus d'informations et des exemples de déploiements centralisés, consultez Déploiements distribués
Cloud NGFW pour AWS.

Cloud NGFW pour AWS 2.0.0 49 ©2024 Palo Alto Networks, Inc.



Mise en route avec Cloud NGFW pour AWS

Tarification de Cloud NGFW pour AWS

Modéle detarification al’ utilisation

Cloud NGFW est disponible sous laforme d'un abonnement al’ utilisation (PAY G) sur AWS Marketplace.
Avec ce modele, vous ne payez gque ce que vous utilisez chaque moais, avec tous les frais regroupés sur la
facture que vous recevez d AWS. Vous pouvez également profiter des avantages d AWS Marketplace tels
gue lafacturation consolidée du programme de réduction d’ entreprise (EDP) d’ Amazon Web Services.

Pour plus d'informations, consultez Relier votre compte PAY G aux crédits Cloud NGFW.

Vous payez un tarif horaire pour chague ressource Cloud NGFW. Vous payez également la quantité

de trafic, facturée au gigaoctet, traitée par laressource NGFW. De plus, vous payez un taux horaire et

la quantité de trafic traité par votre ressource Cloud NGFW lorsque vous configurez des extensions de
services de sécurité (notamment la prévention des menaces, le filtrage avancé des URL, la sécurité DNS
ou WildFire) ou le module complémentaire de gestion centralisée. (Gestion de Panorama). Le tarif facturé
pour le trafic dépend également du trafic agrégé traité par tous les NGFW du locataire au cours du mois
(appelé tarification du trafic par niveaux).

M odéle detarification des crédits

Vous pouvez acquérir et associer des crédits Cloud NGFW pour AWS avotre locataire en payant un

co(t initial pour un contrat along terme d’ un, de deux ou de trois ans. V ous pouvez Vous procurer ces
crédits directement depuis AWS Marketplace (contrats SaaS AWS) ou a un prix privé aupres de Palo Alto
Networks (offre privée AWS) ou de ses partenaires (offre privée de partenaire consultant AWS). Vous
achetez ces crédits tout en profitant des avantages d AWS Marketplace tels que lafacturation consolidée,
AWS EDP et les renouvellements automatisés ou configurables. Les crédits Cloud NGFW vous permettent
de consommer des ressources Cloud NGFW dans votre locataire a moindre codt dans les limites d’ une
capacité spécifique jusqu’ al’ expiration de votre contrat. Consulter Sabonner a Cloud NGFW pour AWS
pour apprendre a gjouter des crédits de contrat.

S votre consommation moyenne mensuelle dépasse les crédits achetés, les dépassements
sont facturés aux tarifs PAYG.

S vous ajoutez des crédits Cloud NGFW pendant une période d’ essai gratuit, votre contrat
commence immédiatement et remplace |’ essai gratuit.

Utilisez I’ estimateur de tarification Cloud NGFW pour AWS pour vous aider a déterminer la
tarification AWS pour votre locataire Cloud NGFW.
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Cloud NGFW for AWS | How is it Priced?

Panorama Management

0

Cortex Data Lake

Centralized Management Add-On

Per Hour*

Base NGFW Resource

Price = Base NGFW Resource x ( 1+ Add-Ons)
*includes first 3 AZs, additional AZs at $0.50/hr each

Mesure et facturation

Pay-As-You-Go

Consumption based pricing model.
Available in AWS Marketplace (MP).

Cloud NGFW Credits

1-2-3 year term commitment pricing model
(1 Credit/year = $94.61)

Procure credits from:

AWS Marketplace Self-serve (as AWS MP SaaS contracts)
PAN Sales (as AWS MP Private Offer)

Partners (as AWS MP Channel Partner Private Offer)

Premium Support Included

Premium Support proactive monitoring gives you
the extra assurance that your service is always up
and running. Callback phone support from
technical experts 24/7 assists with any questions or
issues you encounter.

La consommation de Cloud NGFW se traduit par une tarification horaire al’ utilisation ou par des crédits
Cloud NGFW, comme décrit dans les tableaux ci-dessous.

Consommation de ressour ces de base NGFW

Vous payez un tarif horaire pour chague ressource Cloud NGFW. Vous payez également la quantité de

trafic, facturée au gigaoctet, traitée par laressource NGFW.

Ressour ce de base NGFW Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 150% 125,0
d' utilisation
Chaque AZ 0,50 $ 41,7
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,065 $ 54
15 To/mois suivants 0,045 % 3,7
Au-dessus de 30 To/ 0,030 % 2,5
mois

Les heures d' utilisation sont mesurées sur chaque ressource NGFW que vous déployez. Le
trafic est mesuré sur toutes les ressources NGFW déployées dans votre locataire Cloud

NGFW.

Consommation de I’ extension des services de sécurité fournis par le cloud (CDSS)
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La consommation de I’ extension de vos services de sécurité est mesurée sur chaque ressource NGFW pour
chague heure pendant laquelle vous avez active le module complémentaire et pour la quantité de trafic
traitée par ce NGFW, lorsgue vous |’ avez configuré. Le tarif facturé pour le trafic dépend également du
trafic agrégé traité par tous les NGFW du locataire au cours du mois (appelé tarification du trafic par

niveaux).

Extension de prévention des menaces Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,300 $ 25,0
d' utilisation*
Chague AZ $0,100 8.3
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,013 3% 11
15 To/mois suivants 0,009 $ 0,7
Au-dessus de 30 To/ 0,006 $ 0,5
mois
Extension de prévention avancée des Prix (par Prix (par Go) Crédits
menaces heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,450 $ 0,8
d' utilisation*
Chaque AZ 0,150 $ 0,3
supplémentaire
Trafic sécurisé 15 premiers To/mois 0,020 % 1,7
15 To/mois suivants 0,014 $ 1,2
Au-dessus de 30 To/ 0,009 $ 0,7
mois
M odule complémentaire de sécurité DNS | Prix (par Prix (par Go) Credits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,300 $ 25,0
d' utilisation*
Chague AZ 0,100 $ 8,3

supplémentaire
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Trafic sécurisé Premiers 15 To/mois 0,013% 11
15 To/mois suivants 0,009 $ 0,7
Au-dessus de 30 To/ 0,006 $ 0,5
mois
Extension WildFire Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,300 $ 25,0
d' utilisation*
Chaque AZ 0,100 $ 8.3
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,013 3% 11
15 To/mois suivants 0,009 $ 0,7
Au-dessusde 30 To/ 0,006 $ 0,5
mois
Extension defiltrage avancé des URL Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heure Jusqu'a3 AZ 0,450 $ 37,5
d' utilisation*
Chaque AZ 0,150 $ 12,5
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,020 $ 1,7
15 To/mois suivants 0,014 % 1,2
Au-dessus de 30 To/ 0,009 $ 0,7
mois
Extension DLP Prix (par Prix (par Go) Crédits
heure) Cloud NGFW
équivalents
Heures Jusqu'a3 AZ 0,600 $ 50,0
d’ utilisation*
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Chaque AZ 0,200 $ 16,7
supplémentaire

Trafic sécurisé Premiers 15 To/mois 0,026 $ 2,2
15 To/mois suivants 0,018 % 15
Au-dessus de 30 To/ 0,012 % 1,0
mois

*Les heures d' utilisation sont mesurées sur chaque ressource NGFW avec I’ extension CDSS
activée.

Consommation del’extension de gestion centralisée

Vous pouvez utiliser un appareil virtuel Panorama pour gérer les régles de politique dans votre locataire
Cloud NGFW. Dans ce cas, |la consommation de votre extension de gestion centralisée est mesurée sur
chague ressource NGFW pour chaque heure que vous avez associée a un appareil Panorama et pour la
quantité de trafic traitée par ce NGFW, lorsque vous I’ avez configuré. Letarif qui vous est facturé pour le
trafic dépend également du trafic agrégé traité par tous les NGFW du locataire au cours du mois (appelé
tarification du trafic par niveaux).

Vous ne payez pour les licences de périphériques supplémentaires pour la gestion desrégles
de politique dans |es ressour ces Cloud NGFW. Panorama ne compte pas ces ressour ces
NGFW dans le nombre de ses licences de périphériques gérés.

Cloud NGFW envoie les journaux au méme locataire de lac de données Cortex Data Lake
actuellement associé a votre Panorama. VVous ne payez pas pour |e stockage supplémentaire
dans le lac de données Cortex Data Lake. Lorsgu’il est utilisé avec Cloud NGFW pour
AWS le lac de données Cortex Data Lake évolue automatiquement avec les ressources
Cloud NGFW pour AWS. A mesure que le débit du trafic augmente sur ces ressources Cloud
NGFW, votre stockage CDL disponible augmente égal ement, de sorte que vous n’ avez pas a
vous préoccuper des ajustements manuels du stockage du lac de données Cortex Data Lake
pour enregistrer vos données de journal.

Extension de gestion centralisée de Palo Prix (par Prix (par Go) Crédits
Alto Networks heure) Cloud NGFW
équivalents
Heures Jusqu'a3 AZ 0,300 $ 25,0
d utilisation
Chagque AZ 0,100 $ 8,3
supplémentaire
Trafic sécurisé Premiers 15 To/mois 0,013% 11
15 To/mois suivants 0,009 $ 0,7
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Au-dessusde 30 To/ 0,006 $ 0,5

mois

Les heures d' utilisation sont mesurée sur chaque ressource NGFW associée a un appareil

virtuel Panorama.

M écanisme de mesure AWS Marketplace

Cloud NGFW utilise le modél e de tarification d’ abonnement Saas AWS en traduisant la consommation

du locataire en unités pour plusieurs dimensions per sonnalisées et en lasignalant a AWS Marketplace
comme indiqué dans le tableau ci-dessous. Ce mécanisme offre la flexibilité d’ agréger toute la
consommation de votre locataire en fonction de quelques dimensions. Ces dimensions incluent les heures
de déploiement de tous les NGFW, la quantité de trafic qu’ils sécurisent et le nombre de fonctionnalités de
sécurité qu'ils utilisent toutes les heures. Cloud NGFW traduit 1a consommation des services de sécurité

et de la gestion centralisée en crédits Cloud NGFW et |es rapporte sous forme d’ unités d’ extensions au

service de mesure d AWS.

AWS Marketplace

Prix del’abonnement Saasde
Cloud NGFW

Heures d’ utilisation de base de NGFW 1,5 $/unité
(2 unité = 1 heure d' utilisation) jusqu'a3 AZ

(0,333 unité = 1 heure d' utilisation) pour les AZ supplémentaires

Trafic sécurisé > Premiers 15 To/mois 0,065 $/unité
(1 unité =1 Go sécurisé)

Trafic sécurisé > 15 To/mois suivants 0,045 $/unité
(1 unité =1 Go sécurisé)

Trafic sécurisé > Au-dessus de 30 To/mois 0,030 $/unité
(1 unité =1 Go sécurisé)

Extensions 0,012 $/unité

(1 unité = 1 crédit Cloud NGFW)

Reportez-vous aux tableaux des extensions ci-dessus.
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Relier votre compte PAY G aux credits Cloud NGFW

Trois scénarios peuvent étre envisagés pour |’ intégration de crédits dans votre abonnement Cloud NGFW
pour AWS:

» Vous avez accepté votre contrat, mais vous ne disposez pas d’ un abonnement de paiement al’ utilisation
(PAYG).

» Vousdisposez d' un abonnement PAY G existant et avez accepté un nouveau contrat de crédit sur le
méme compte AWS Marketplace.

» Vousdisposez d' un abonnement PAY G existant et avez accepté un nouveau contrat de crédit en
utilisant un autre compte AWS. Dans ce scénario, vous devez relier vos comptes.

L es informations contenues dans | es sections suivantes décrivent les actions adaptées a chague scénario.

% Palo Alto Networks envoie un e-mail contenant les informations relatives au contrat de
crédit Cloud NGFW que vous pouvez utiliser pour votre ressource Cloud NGFW. Cet
e-mail contient des informations sur la création d’ un locataire pour votre abonnement
Cloud NGFW. Il fournit des informations sur votre abonnement, notamment |le nombre de
crédits alloués, le numéro de série de votre compte, des dates de début et definet I'ID de
votre offre.
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=F1[e] Alto Networks Cloud NGFW

%y paloalto aws

Dear Customer,
Please create your tenant by:

1. Going to AWS Marketplace
2. Following the steps in this documentation

Details are as follows:

« Credits - {{CREDITS_NUM}}

« Serial Number - {{SERIAL_NUM}}
Start Date - {{START_DATE}}
End Date - {{END_DATE}}

Offer ID - {{OFFER_ID}}

For further help, please navigate to the Cloud NGFW Live Community Page where you can
search the documentation, knowledge base and community. Please do not hesitate to
contact us if you need any assistance or have any questions.

Contrat de crédit accepté sans existence d’ abonnement PAY G

Vous avez accepté votre contrat, mais vous n’avez pas d’ abonnement PAY G.
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STEP 1| Si aucun abonnement PAY G N’ existe, le message suivant s affiche sur |’ écran de connexion Cloud
NGFW :

Your contract is ready!

cradits. You can create a Cloud NGFW tenant by following these steps:

MNavigate to the Cloud NGFW Pay-As-You-Gg listing in the AWS Markeiplace
-
o

1
2 Sign in to your AWS account and click the orange "Continue to Subscribe™ bution
3

Follow the instructions to create a Cloud NGFW tenant. Once you create the tenant, your
purchased credits will be automatically applied.

7/» paloalto

NETWORKS

Login

Ermail

Password ™

J—
Forgot password?

Login

STEP 2| Connectez-vous alaconsole AWS avec les informations d' identification de connexion que vous
utilisez pour AWS Marketplace.

STEP 3| Découvrez des produits en accédant al’ option Cloud Next Generation Firewall (PAY G with 30-
Day Free Trial) (Pare-feu Cloud nouvelle génération (PAYG avec gratuit de 30jours)).

STEP 4| Cliquez sur S'abonner.
STEP 5| Cliquez sur Configurer le produit.

STEP 6| Suivez les étapes pour configurer PAY G pour votre compte.
V os crédits sont automati quement appliqués apreés la configuration de PAY G.
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Un abonnement PAY G existe et vous avez accepté un contrat de crédit
sur le méme compte AWS

Vous disposez d'un abonnement PAY G existant et avez accepté un nouveau contrat de crédit sur le méme
compte AWS Marketplace.

STEP 1| Connectez-vous ala console AWS avec les informations d’ identification de connexion que vous
utilisez pour AWS Marketplace.

STEP 2| Accédez aCloud NGFW for AWS (Cloud NGFW pour AWS) dans AWS Marketplace.
STEP 3| Cliguez sur S'abonner.

STEP 4| Cliquez sur Set up product (Configurer le produit) pour I’ option Palo Alto Networks Cloud
NGFW for AWS Credits (Palo Alto Networ ks Cloud NGFW pour lescrédits AWS) ; utilisez les
informations d' identification de connexion de votre compte AWS existantes.

STEP 5| Suivez les étapes pour configurer PAY G pour votre compte.
Vos crédits Cloud NGFW s affichent apres la connexion.

Un abonnement PAY G existe et vous avez accepte un contrat de crédit
Sur un autre compte AWS

Vous avez un abonnement PAY G existant et avez accepté un nouveau contrat de crédit en utilisant un autre
compte AWS. Dans ce scénario, vous devez relier vos comptes.

STEP 1| Danslaconsole Cloud NGFW, goutez un compte supplémentaire pour prendre en charge le nouveau
contrat de crédit. Sélectionnez Settings (Paramétres) > Accounts (Comptes) > Add AWS Account
(Ajouter un compte AWS).

AWS Accounts
CLOUD NGFW Actions WV Add AWS Account
The following AWS accounts have been assaciated to your NGFWaaS account

° Manage ~

AWS Account Id External ID Status

H=Es Success

STEP 2| Abonnez-vous a PAY G pour |e nouveau compte que vous avez gouté sur la console Cloud NGFW :
1. Connectez-vous alaconsole AWS.

STEP 3| Accédez aCloud NGFW for AWS (Cloud NGFW pour AWS) dans AWS Marketplace.

STEP 4| Cliquez sur Configurer le produit.
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STEP 5| Sélectionnez Login with Existing Account (Connexion avec un compte existant)

Login or create vendor account X

o

Palo Alto N'etworks Cloud NGFW

%o paloalto ' aws

—

Welcome to Cloud NGFW

Login with an Existing Account

New to Palo Alto Networks Cloud NGFW ?

Vos crédits Cloud NGFW s affichent apres la connexion.

° Ne créez pas de nouveaux locataires pendant la configuration du compte. Assurez-vous
de séectionner Login with Existing Accounts (Connexion avec des comptes existants).
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Essal gratuit de Cloud NGFW pour AWS

L orsque vous vous abonnez au Cloud NGFW via AWS Marketplace, vous étes automatiquement inscrit
pour un gratuit. Accédez alapage Subscription Management (Gestion des abonnements) pour
valider gue votre locataire Cloud NGFW est lié alaliste d'abonnement AWS Marketplace Palo Alto
Networks Cloud NGFW Pay-As-Y ou-Go et que votre gratuit est actif avec des crédits.

Pour activer cet gratuit, le Cloud NGFW associe les crédits d'essai gratuits a votre locataire
nouvellement créé. Ces crédits vous permettent de créer jusqu'a deux pare-feu sécurisant jusqu'a 100 Go de
trafic. Vous pouvez :

* intégrer vos comptes AWS avos locataires ;
 créer jusqu'adeux ressources NGFW sur vos VPC AWS ;
* créer desrulestacks.

Lorsque la période d'essai gratuite se termine, vous commencez a payer pour la consommation. VVous
pouvez accéder ala page Subscription Management (Gestion des abonnements) pour vérifier que votre
locataire Cloud NGFW est toujourslié alaliste d'abonnement AWS Marketplace Palo Alto Networks
Cloud NGFW Pay-As-You-Go et que votre période d'essai gratuite n'est plus active. Notez bien :

» Vous ne pouvez pas interrompre la période d'essai gratuite.

A lafin de votre période d'essai gratuite, vous commencez a payer des frais lorsque vous utilisez le
Cloud NGFW.
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Limites et quotas de Cloud NGFW pour AWS

L es tableaux suivants répertorient les limites de votre Cloud NGFW. Sauf indication contraire, vous
pouvez demander une augmentation de ces limites.

Utilisez I" estimateur de tarification Cloud NGFW pour AWS pour vous aider a déterminer les limites et les
guotas AWS pour votre abonnement Cloud NGFW.

Gestion des politiques de rulestacks locales

Limites par défaut par client

Cloud NGFW
Nombre de comptes Cloud (AWS) dans un locataire 200
Ressources Cloud NGFW dans un locataire 50 par compte et par région
Terminaux Cloud NGFW dans un locataire 50 par compte et par région
Terminaux Cloud NGFW pour chague ressource NGFW 50
Rulestacks global es en suspens non associées aux ressources 10
NGFW
Rulestacks locales en suspens non associées aux ressources NGFW | 10

Gestion native des politiques (rulestack)

Attribut Limite maximale par ressource
Cloud NGFW

Régles de sécurité 1000

Objets d’ adresses (liste FQDN et listes de préfixes |P) 1000

Nombre de listes de préfixes |P 1000

Objets FQDN dans toutes les listes FQDN 2000

Objets préfixes pour chaque liste de préfixes IP 2500

Catégories d' URL personnalisées 500

URL dans toutes les catégories d URL 25000
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Attribut Limite maximale par ressource
Cloud NGFW

Flux intelligents (notamment les cing flux prédéfinis) 30

Adresses |P dans tous les flux 50 000

Objets de certificats 100

Gestion des politiques de Panorama

Attribut Limite maximale par ressource
Cloud NGFW*

Palitique
Régles de sécurité 6 000
Régles de décryptage 1000
Objets
Objets d'adresse 10,000
Groupes d'adresses 1000
Membres par groupe d’ adresses 2500
Groupes d’ adresses FQDN 2000
Objets de service 2000
Groupes de services 500
Membres par groupe de service 500
EDL
Nombre maximum de DNS par systéme de domaine 500 000
Nombre maximal d’ adresses IP par systéme 50 000
Nombre maximal d’ URL par systéme 100 000
Nombre maximal de listes personnalisées 30
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Attribut Limite maximale par ressource

Cloud NGFW*

Filtrage d'URL

Total des entités pour laliste d autorisation, laliste de blocage et 25 000
les catégories personnalisées

Nombre maximal de catégories personnalisées 500

* Leslimites sur la politique et les objets spécifiés sont un maximum unidimensionnel. Palo Alto Networks
recommande des tests supplémentaires au sein de votre environnement pour garantir que vous atteignez
vos objectifs de création de politique.
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Sabonner a Cloud NGFW pour AWS

Effectuez les étapes suivantes pour vous abonner au service Cloud NGFW. Vous pouvez souscrire aun
abonnement Cloud NGFW de paiement al’ utilisation (PAY G) SaaS.

Cette procédure lance le processus de création de votre premier utilisateur, un administrateur de locataire.
Un administrateur de locataire est le niveau d'utilisateur le plus élevé du service Cloud NGFW. |1

offre la possibilité d'ajouter des comptes AWS au service Cloud NGFW et d'intégrer des utilisateurs
supplémentaires.

Vous devez créer un abonnement Cloud NGFW PAYG SaaS avant de pouvoir souscrire a un
contrat de crédits Cloud NGFW pour AWS.

* Abonnement Cloud NGFW PAY G SaaS

e Seécuriser votre acces actuel au Cloud NGFW al’aide de SSO et delaMFA

« Ajouter des crédits Cloud NGFW pour AWS avotre locataire

« Utilisateur multilocataire d’ un utilisateur unique pris en charge sur plusieurs locataires
e Ajouter plusieurs comptes AWS

» Ajouter un modé e CloudFormation manuellement

Abonnement Cloud NGFW PAY G SaaS

Avant de vous abonner a Cloud NGFW pour AWS et de déployer e service dans votre environnement
AWS, vous devez prendre en compte et créer les éléments suivants. Au cours du processus d'abonnement,
il vous sera demandé de définir les paramétres décrits ci-dessous dans un modéle CloudFormation (CFT)
pour terminer la configuration initiale.

» Configuration desterminaux (obligatoire) : le rdle IAM entre comptes inclut des autorisations qui
permettent & Cloud NGFW de lire les informations sur les ressources VPC, qui sont requises pour la
configuration des terminaux NGFW.

« Création desterminaux (facultatif) : vous pouvez configurer Cloud NGFW pour créer et gérer des
terminaux NGFW dans votre environnement AWS. En sélectionnant Y es (Oui), vous accordez a Cloud
NGFW les autorisations nécessaires pour créer et gérer les terminaux nécessaires dansvos VPC. S
vous sélectionnez No (Non), vous devez Créer et afficher des terminaux NGFW manuellement.

» Autorisations pour lajournalisation (facultatit) : Cloud NGFW vous permet d'envoyer des journauix
de trafic, de menaces et de décryptage & un compartiment S3, un groupe de journaux Cloudwatch ou
Kinesis Data Firehose. Pour que Cloud NGFW envoie ces journaux ala destination prévue, vous devez
fournir les autorisations nécessaires.

Laconsole Cloud NGFW vous redirige vers la console AWS CloudFormation et vous invite a créer une
pile. Cette pile configure lesrdles IAM entre comptes, désigne (mais ne crée pas) les destinations de
journalisation et permet a Cloud NGFW d'accéder aux certificats dans Secrets Manager de votre compte
AWS pour le décryptage.

Lapile préremplit |les destinations de journalisation pour le groupe de journaux CloudWatch et le flux
de diffusion Kinesis Data Firehose avec une destination appel ée PaloAltoCloudNGFW. Le champ de
compartiment S3 n'est pas prérempli. Si vous souhaitez envoyer les journaux vers une autre destination,
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vous devez créer cette destination et remplacer lavaleur par défaut par le nom avant de terminer la
création delapile.

Pour une destination de journal de compartiment S3, vous devez fournir le nom du compartiment de
destination.

Si vous utilisez un Kinesis Data Firehose, la source de ce flux de diffusion doit exécuter une instruction
PUT directe.

» Journalisation d'audit (facultatif) : vous pouvez envoyer des journaux d'audit, qui suivent |'activité
de I'administrateur, a un groupe de journaux Cloudwatch. La pile CFT inclut une destination de groupe
de journaux Cloudwatch par défaut appel ée PaloAltoCloudNGFWAuditL og. Vous pouvez créer un
groupe Cloudwatch Log avec la valeur de nom par défaut ou remplacer lavaleur par défaut par |le nom
d'un autre groupe Cloudwatch Log.

» Autorisations de décryptage (facultatif) : pour utiliser Cloud NGFW afin d'inspecter les flux de trafic
cryptés, vous devez autoriser Cloud NGFW arécupérer le certificat nécessaire aupres dAWS Secrets
Manager. VVous devez activer Cloud NGFW pour utiliser le contréle d'acces basé sur les attributs en
spécifiant une étiquette lorsque vous lancez la pile CFT.

Par défaut, le CFT inclut I’ étiquette PaloAltoCloudNGFW. Vous pouvez modifier cette étiquette en
configurant I'ARN dans le service et en remplacant la valeur par défaut dansle CFT.

Suivez cette procédure pour vous abonner avec un abonnement Cloud NGFW PAY G SaaS.

STEP 1| Connectez-vous alaconsole AWS.
STEP 2| Accédez a Cloud NGFW pour AWS dans AWS Marketplace.
STEP 3| Cliquez sur Sabonner.

STEP 4| Cliguez sur Configurer le produit. Celalance lafonction la page Configurer et lancer (Lancement
rapide de SaaS) sur AWS Marketplace. Palo Alto Networks a activé le lancement rapide sur ses
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produits Cloud NGFW, et vous pouvez désormais créer et déployer un nouveau locataire al’ aide du
lancement rapide.
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Configure and launch

v Before you begin

About Quick Launch

Quick Launch is an AWS Marketplace deployment option available for software as a service (SaaS) products. It

reduces the time, resources, and steps required to configure, deploy, and launch this product. If you don’t use % A
Quick Launch, you'll need to manually configure the resources after launching the product using Step 4. Learn o _—
more [5

Finish later

ﬁ
We emailed a link to this page to the root user's email address. You can also return to this page from the —%

Manage subscriptions page by choosing Configure and launch under Actions.

Step 1: Make sure you have required AWS permissions info

Enable AWS Marketplace deployment parameters integration | Enable integration I
This allows AWS Marketplace to create a service-linked role [4 to manage vendor

deployment parameters for the products you subscribe to on AWS Marketplace. This

integration is one-time setup task, and is required if you want to use Quick Launch. Learn

more [3

Request AWS permissions
mmmm_mumwnmumuwunmmmm
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STEP 5| Cliquez sur Enableintegration (Activer I'intégration) sur la page Configurer et lancer du
lancement rapide afin de vous assurer de disposer des autorisations |AM requises d’ AWS.

S vous étes un nouvel utilisateur, le bouton Activer I'intégration s affiche
automatiquement a |’ étape 1 de la page Configure and Launch (Configurer et lancer).

Step 1: Make sure you have required AWS permissions info

© AWS Marketplace deployment parameters integration enabled. X

Request AWS permissions

Palo Alto Networks requires you to have certain IAM permissions to configure this software. If you don't have these permissions, share
this page with your IT admin.

(3 https://aws.amazon.com/marketplace/saas/configuration?productid=bd83a30f-9fb5-4c3f-91d2-2be630dc0a7 1&ref_=aws-mp-
console-subscription-detail-page-dropdown
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STEP 6| Cliquez sur le bouton Login or create an account (Se connecter ou créer un compte) pour vous
connecter & un compte existant ou en créer un nouveau sur le site Web du fournisseur. Celavous
amene a une page d’ enregistrement de création de locataire du Cloud NGFW pour le locataire AWS.

Step 2: Log into an existing or new vendor account info

We'll redirect you to the vendor’s website to log into your account. We'll use your vendor credentials to configure your product, but we
won't store them. Keep this tab open and refresh the page after you are logged in.

Log in or create an account [

1. Sivouséesun nouvel utilisateur, vous devrez créer un compte Cloud NGFW. Entrez votre
adresse e-mail.

Vous devez utiliser e méme e-mail lorsgue vous vous connectez au service Cloud
NGFW pour la premierefois. De plus, lors de la premiere connexion, cette adresse
e-mail est utilisée pour créer le premier utilisateur, un admin locataire. En outre,
le domaine de I'adresse e-mail des utilisateursinvités par I'admin du locataire doit
correspondre au domaine de |'adresse e-mail des informations d'identification de
connexion de I'admin du locataire.

2. Renseignez les champs First Name (Prénom) et Last Name (Nom).
Cliquez sur Create (Cr éer).

Aprés avair cliqué sur Create (Créer), un e-mail contenant un bouton d’ activation est envoyé a
I" adresse e-mail que vous avez saisie ci-dessus.
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77» paloalto

NETWORKS

Welcome to Cloud NGFW

An activation email has been sent to you. Please
check you email, activate the account and click on
the ‘Login’ button below.

4. Cliquez sur le bouton Activate Account (Activer le compte) dans|’e-mail que vous avez regu.

Lelien reste actif pendant 7 jours. S vous ne cliquez pas sur lelien dansles
7 jours, vous devrez demander I’ envoi d’un e-mail d’ activation.
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#/» paloalto

W

Hello ngfwaastestt. [,

A Palo Alto Networks account has been created for you.

UserName: ngfwaastestuser g o SN e NS

After activating your account you may sign in through our Live Community to:

« Create a support case
» Access knowledge base articles
» Search technical documentation

Please click the button below to activate your account:

Activate Account

This link expires in 7 days. If the link expires, please request another reset link and a new
link will be emailed to you.

Thank You,
Palo Alto Networks
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5. Entrez et ressaisissez votre nouveau mot de passe.
6. Cliguez sur Create My Account (Créer mon compte).
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Welcome to Palo Alto Networks Test, ngfwaastestuserS!
Create your Palo Alto Networks Test account

o Enter new password

Password requirements:
« At least 11 characters
* Alowercase letter
= An uppercase letter
* A number
s A symbol
* Your password cannot be any of your last 10 password(s)

Repeat new password

Create My Account
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7. Configurez votre authentification multifactorielle (MFA).
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7/» paloalto

Set up multifactor authentication

Your company requires multifactor authentication
to add an additional layer of security when signing
in 10 your account

e Okta Verify
Use a push notification sent to the
mobile app.

Setup

. Security Key or Biometric Authenticator

Use a security key (USB or bluetooth) or
a biometric authenticator (Windows
Hello, Touch ID, etc)

Setup

. Google Authenticator
Enter single-use code from the mobile

app.
Setup
Emall-Authentication
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S vous N’ étes pas encore enregistré a |’ authentification multifactorielle, mais
gue vous connaissez votre mot de passe SO, vous étes invité a vous enregistrer

a |"authentification multifactorielle lors de votre premiére connexion a |’ une des

applications. Créez un ticket d’ assistance si vous souhaitez réinitialiser la MFA.

8. Choisissez I’ une des méthodes MFA et cliquez sur Setup (Configuration).

9. Terminez |le processus de vérification MFA : par exemple, si vous cliquez sur le bouton
Configuration pour I’ authentification par e-mail, vous serez invité a cliquer sur le bouton Send
me the code (Envoyez-moi le code). Aprés avoir cliqué, vous recevrez un e-mail contenant
le code de vérification. Saisissez le code de vérification et cliquez sur Verify (Vérifier). Vous
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pouvez également choisir d effectuer le processus de vérification MFA al’aide d’ Okta Verify,
d une clé de sécurité, d’ un authentificateur biométrique ou de Google Authenticator.

10. Connectez-vous au locataire al’ aide de votre adresse e-mail et votre mot de passe enregistrés,
puis cliquez sur Continue to Finish Subscription (Continuer pour finaliser |I’abonnement).

7/» paloaltor

NETWORKS

Congratulations!

To complete your subscription on AWS
Marketplace, please click the 'Continue to Finish
Subscription' button below

Continue to Finish Subscription

11. Lapage de lancement rapide indique désormais que vous avez correctement lié votre compte &
I” abonnement AWS Marketplace.
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Step 2: Log into an existing or new vendor account nfo

You successfully linked the account to your AWS Marketplace subscription
We have everything we need to automatically configure your product.

[N

We'll redirect you to the vendor’s website to log into your account. We'll use your vendor credentials to configure your product, but we
won't store them. Keep this tab open and refresh the page after you are logged in.

Link a different account [4

1. Sivousétesun utilisateur existant non enregistré a SSO, mais que vous souhaitez créer
un nouveau locataire utilisant le méme identifiant de messagerie, vous recevrez un e-mail
d’ activation apres votre connexion au locataire. Suivez les étapes 6d a 6k pour enregistrer votre
locataire.

S vous étes un utilisateur existant sur Cloud NGFW, mais que vous n’ étes pas
un administrateur de locataire, la MFA n’ est pas actuellement disponible. Vous
continuerez a vous connecter sans étre invité a vousinscrire ala MFA.

2. Sivous étes un utilisateur existant qui s est enregistré a SSO et que vous souhaitez créer un
nouveau locataire al’ aide du méme identifiant de messagerie, vous serez invité a sélectionner un
locataire et a cliquer sur Continue (Continuer).

STEP 7| Cliquez sur Launch Template (Lancer le modéle), sélectionnez larégion CFT et créez desréles et
des autorisations pour votre locataire.

Cloud NGFW ouvre la console du modéle AWS CloudFormation (CFT) associée au compte AWS que
vous avez spécifié dans un nouvel onglet de navigateur. Si vous avez installé un blogueur de pop-up,
le nouvel onglet peut étre bloqué. Dans ce cas, dans la console Cloud NGFW, sélectionnez Comptes
AWS et localisez |le compte AWS que vous venez d'gjouter. Cliquez sur Pending (En attente) dansla
colonne Status (Etat).
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STEP 8| Danslasection Capacités en bas de la console CFT, cochez | acknowledge that AWS
CloudFormation might create |AM resour ces (Je reconnais qu’ AWS CloudFor mation peut
créer desressources| AM).

STEP 9| Cliquez sur Create Stack (Créer une pile). Le CFT associé al'abonnement (par exemple,
Pal oAltoNetworksCrossA ccountRol eSetup) saffiche.

STEP 10| Cliquez sur Launch your product (Lancer votre produit).
1. Saisissez votre e-mail et votre mot de passe, puis cliquez sur Log I n (Se connecter).
2. Séectionnez AWS Accounts (Comptes AWS).
3. Véifiez quele Status (Etat) est passé & Success (Réussi).

L’ état d'intégration reste & I'éat Pending (En attente) jusqu'a ce qu'AWS ait fini
de lancer le CFT.

AWS Accounts
CLOUD NGFW Actions
The following AWS accounts have been associated to your NGFWaaS account.

~
9 Manage AWS Account Id External ID Status

Success

@ SAML 2.0 peut étre utilise comme fournisseur d identité pour Cloud NGFW pour AWS.
Pour plus d'informations, consultez Gérer les intégrations de fournisseurs d'identité tiers
viales services communs et Comment activer un fournisseur d’identitétiers (IDP).

Sécuriser votre acces actuel au Cloud NGFW al’ aide de SSO et de la
MFA

Utilisez lesinformations de cette section pour faire migrer un utilisateur cognito existant vers SSO. S

vous étes un utilisateur existant de Cloud NGFW pour AWS, vous devez vous enregistrer a des mesures de
sécurité supplémentaires, telles que SSO et MFA pour un locataire existant (en activant I’ adresse e-mail de
I’ utilisateur avec SSO+MFA), afin de vous connecter et d' accéder aux locataires existants.
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STEP 1| Saisissez |’adresse e-mail avec laguelle vous vous étes enregistré sur AWS Cloud NGFW et cliquez
sur Log in (Connexion).

7/» paloalto

NETWORKS

Login

Email #*

Password *

Forgot password?

STEP 2| Saisissez le mot de passe et cliquez sur Log in (Connexion).
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STEP 3| Vous serez invité avous enregistrer au Single Sign-On (ouverture de session unique — SSO) de Palo
Alto Networks.

7/» paloalto

HNETWORKS

Register to Palo Alto Networks SSO

To enable Multi Factor Athentication, please register to Palo
Alto Metworks Single Sign-On (S50)

Once you click “Continue’, you will receive an email with

instructions on how to complete the registration process.

STEP 4| Cliquez sur Continue (Continuer) pour poursuivre |’ enregistrement a SSO. Vous pouvez égal ement
choisir de cliquer sur Register Later (S enregistrer ultérieurement) pour continuer avec vos
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informations d’ identification de connexion précédentes. Cependant, vous serez invité a vous
enregistrer a SSO chaque fois que vous tentez de vous connecter.

/» paloaltor

HETWORKS

Register to Palo Alto Networks SSO

The email has been sent successfully

You will receive email shortly. Please ensure that you check your

email and follow the instruction provided in order to successfully

complete the registration process.

If you do not receive email please visit Get H%!B K

Resend Email m

STEP 5| Vousrecevrez un e-mail contenant les instructions d’ enregistrement a SSO. Suivez lesinstructions et
terminez |’ enregistrement a SSO et a MFA, comme décrit ci-dessus.

STEP 6| Cliquez sur Continue (Continuer).
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STEP 7| Lorsde votre prochaine connexion, vous serez invité a cliquer sur le bouton Enable and L og Out
(Activer et Se déconnecter) pour vous reconnecter al’ aide de SSO.

X

//» paloalto

NETWORKS

Enable the Palo Alto Networks SSO

You have successfully completed the registration workflow.
Please enable the Palo Alto Networks 550 and log back in.

To experience seamless navigation and enhanced security, click on
the 'Enable and Log Out' button to enable the Palo Alto Networks
S50 and log back in via Palo Alto Metworks 550 to enjoy

uninterrupted access to our services.

=k

Enable and Log Out

STEP 8| Saisissez votre adresse e-mail et cliquez sur Log in (Connexion). Vous serez invité par |’ affichage de
la page SSO Sign In (Connexion SSO).

STEP 9| Saisissez votre adresse e-mail et cliquez sur Next (Suivant).
STEP 10 | Saisissez le mot de passe et cliquez sur Log I n (Connexion).

STEP 11 | Terminez le processus de vérification de MFA. Vous pourrez désormais accéder ala page du
locataire Cloud NGFW aprés vous étre connecté avec vos identifiants de connexion SSO.

Ajouter des crédits Cloud NGFW pour AWS avotre locataire

Aprés avoir configuré votre abonnement PAY G, vous pouvez éventuellement convertir votre abonnement
Cloud NGFW en un contrat Cloud NGFW SaaS.

STEP 1| Connectez-vous alaconsole AWS.

STEP 2| Recherchez laliste des crédits de contrat Cloud NGFW sur AWS Marketplace.

Cloud NGFW pour AWS 2.0.0 84 ©2024 Palo Alto Networks, Inc.



Mise en route avec Cloud NGFW pour AWS

STEP 3| Apresavoir examiné les informations de présentation du produit, cliquez sur View pur chase options
(Visualiser les options d'achat) pour continuer.
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STEP 4| Configurez votre contrat logiciel.

1. Définissez ladurée de votre contrat : 12 months (12 mois), 24 months (24 mois) ou 36 months
(36 mais).

2. Configurer le renouvellement automatique : Y es (Oui) ou No (Non).

Vous pouvez configurer votre contrat SaaS pour qu'il se renouvelle automatiquement alafin de
la période de contrat que vous avez sélectionnée.

S vous choisissez de ne pas renouveler automatiquement votre contrat de crédits
Cloud NGFW pour AWS lorsque celui-ci arrive a expiration, votre abonnement
revient & un abonnement PAYG standard.

Ne vous désabonnez pas de I'abonnement de crédits Cloud NGFW pour AWS
pendant la durée du contrat.

3. Entrez le nombre de crédits. Pour plus d'informations, reportez-vous ala section Tarification de
Cloud NGFW pour AWS.

4. Cliquez sur Create contract (Créer un contrat).

Cloud NGFW pour AWS 2.0.0 86 ©2024 Palo Alto Networks, Inc.



Mise en route avec Cloud NGFW pour AWS

Configure your Software Contract

Choose the contract that suits your needs. You're charged for your purchase on
your AWS bill. After you purchase a contract, you're directed to the vendor's site to
complete setup and begin using this software. For any software use beyond your
contract limit, you're charged consumption pricing.

By subscribing to this software, you agree to the
pricing terms and the seller's End User License
Agreement (EULA). You also agree and
acknowledge that AWS may share information
How long do you want your contract to run? about this transaction (including your payment

terms) with the respective seller, reseller or

underlying provider, as applicable, in accordance

12 months 24 months © 36 months with the AWS Privacy Notice. AWS will issue invoices

and collect payments from you on behalf of the
seller through your AWS account. Your use of AWS
services is subject to the AWS Customer Agreement
Renewal Settings or other agreement with AWS governing your use
of such services

Auto Renew when this contract ends on - Sun Aug 03 2025?

O Yes Total Contract Price
No
Due Today
I understand that when | renew, the seller's pricing terms and end user Auto Renew -Yes
license agreement (EULA) might have changed. On the renewal date, | will be
billed based on the price and EULA applicable on that date, which | can find Cloud NGFW Credits

on the Your Marketplace Software page.

Additional Usage Fees

Contract Options Pay-as-you-go monthly for additional usage

usage Additional usage costs listed below will apply
each month if your usage exceeds your contract. Please
contact the seller of this product if you have any
Cloud NGFW Credits, / Units questions.

Cloud NGFW Credits (1unit = 100 Credits) Cloud NGFW Overages

Purchase order
You may increase your contract at any time. Changes will be billed on a pro-rated
basis. If you have opted in for automatic renewal, your contracts will automatically
renew at the end of each term until you change your automatic renewal selection. Purchase order - Optional Learn more [
You may change your automatic renewal selection at any time.

Add purchase order number
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STEP 5| Passez en revue vos options de contrat de crédits Cloud NGFW pour AWS et cliquez sur Pay Now
(Payer maintenant) pour finaliser I'achat de votre contrat.

STEP 6| Cliquez sur Set up your account (Configurer votre compte) pour terminer votre contrat de crédits
Cloud NGFW pour AWS.

STEP 7| Apresvous étre connecté ala console Cloud NGFW, vous pouvez vérifier votre type d'abonnement et
surveiller votre utilisation de crédit.

1. Connectez-vous alaconsole Cloud NGFW.
2. Séectionnez Settings (Parameétres) > Subscription M anagement (Gestion des abonnements).

Utilisateur multilocataire d’un utilisateur unique prisen charge sur plusieurslocataires

Le Cloud NGFW pour AWS prend en charge des informations d’ identification de connexion uniques
pour plusieurs locataires. Lorsque vous vous connectez ala console Cloud NGFW, les informations
d’identification de connexion sont utilisées pour associer |’ utilisateur au locataire approprié. Si les mémes
informations d' identification de connexion sont utilisées pour plusieurs locataires, |a page de connexion
vous invite a sélectionner e locataire que vous souhaitez configurer.

Apres vous étre connecté au Cloud NGFW, utilisez le menu déroulant pour sélectionner le locataire
approprié, puis cliquez sur Continue (Continuer).
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%/» paloalto

NETWORKS

Select a Tenant

| select
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Le tableau ci-dessous illustre les cas d' utilisation des scénarios a plusieurs locataires :
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Casd'utilisation Etapes

L’ utilisateur A s est déja enregistré auprés du Vous ne recevrez pas un e-mail d’ activation.
locataire A et I' utilisateur A est invité sur le
locataire B.

L’ utilisateur A S est déja enregistré aupres du Vous ne recevrez pas un e-mail d activation.
locataire A et s'abonne a un nouveau locataire via
I” abonnement AWS Marketplace.

Ajouter plusieurscomptesAWS

Vous pouvez intégrer plusieurs comptes AWS auprés du méme locataire. Une fois intégrés, vous pouvez
créer des ressources de pare-feu dans plusieurs comptes. En outre, vous aurez la possibilité de déployer
des terminaux Cloud NGFW sur les comptes intégrés pour la ressource de pare-feu dans n’importe quel
compte AWS.

Votre abonnement au compte AWS s intégre a une expérience d’ abonnement améliorée a partir du service
AWS Marketplace. Cette intégration se produit lorsque vous créez un locataire Cloud NGFW ; votre
compte AWS est lié au locataire Cloud NGFW.

Plusieurs abonnements a un compte AWS peuvent étre ajoutés au locataire. Cloud NGFW
prend en charge jusqu’ a 200 comptes.

Vous pouvez intégrer plusieurs comptes AWS (sans nouvelle exigence d’ abonnement) au locataire a partir
de laconsole Cloud NGFW, et vous créez des ressources de pare-feu dans tous les comptes AWS intégrés
au locataire.

Pour faciliter I’ utilisation, il n’existe qu’un seul compte de facturation dans le locataire. Si le compte

de facturation est désabonné d’ AWS Marketplace, |e compte de facturation suivant du locataire est
sélectionné de maniére dynamique. Des modifications supplémentaires de I’ état du compte sont introduites
pour mieux gérer le cycle de vie du compte AWS dans le locataire. Lorsgue le dernier compte AWS est
désabonné du locataire, il déclenche un nettoyage des ressources du locataire s'il n'y a pas de contrat actif
attaché au locataire.

Dix comptes en attente sont pris en charge par locataire.

Outre la prise en charge des | ocataires multicomptes, Cloud NGFW prend en charge un modéle de
ressource de pare-feu multi-VPC. Grace ala prise en charge de plusieurs VPC, vous pouvez activer votre
Cloud NGFW pour sécuriser le trafic dans plusieurs VPC AWS. Vous payez pour |’ utilisation du Cloud
NGFW pour chaque zone de disponibilité AWS pour laquelle le NGFW est approvisionné pour sécuriser le
trafic.

Utilisez la section Endpoint M anagement (Gestion des ter minaux) de la page Create Firewall (Créer
un pare-feu) pour gérer la création des terminaux pour le NGFW dans ces zones de disponibilité. VVous
payez AWS pour chaque terminal VPC (équilibreur de charge de passerelle) que vous créez pour le
NGFW.

L orsque vous utilisez une ressource de pare-feu multi-V PC, tenez compte des points suivants :
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» Les pare-feu multi-VPC sont uniquement pris en charge en mode géré par le client.

* Lesterminaux d une ressource de pare-feu multi-V PC peuvent exister dans n’importe quel VPC de
I”un des comptes intégrés avec succes. 50 terminaux sont pris en charge pour une ressource de pare-feu
multi-VPC.

» Lorsgue vous désactivez la fonctionnalité multi-VPC pour une ressource de pare-feu, un terminal ne
peut exister que dansle VPC d ancrage (et le compte d’ ancrage). L’ ancrage représente une connexion
résiliente ala zone de disponibilité. Le VPC d’ ancrage et e compte d’ ancrage font référence au VPC et
au compte associé alaressource de pare-feu au moment de la création. La communication avec le VPC
échoue si un terminal existe en dehors du compte d’ ancrage et du VPC.

« Lorsque vous supprimez un compte du locataire, tous les terminaux des pare-feu multi-VPC doivent
étre supprimés du compte. L' appel échoue si un terminal se trouve dans un compte qui a été supprimé
du locataire.

» Lorsdelacréation de terminaux entre comptes pour une ressource de pare-feu, les terminaux doivent
étre créésdans |’ un des ID de zone mappés aux zones définies dans la configuration du pare-feu.

» LesnomsdesID de zone sont traités différemment dans AWS. Pour les comptes distincts, utilisez le
méme ID de zone pour garantir |’ affichage du terminal dansla zone correcte.

« Bienquel’ID de compte soit facultatif pour un seul compte, il doit étre utilisé dans les comptes
multiples.

@ Le nom de la zone (par exemple, us-east-la) aura un mappage différent sur I’ 1D de zone (par
exemple, usel-az4) entre les différents comptes.

Vous pouvez gjouter des roles entre comptes a partir de votre compte AWS au locataire Cloud NGFW
al’aide de I’ expérience d’ abonnement améliorée d AWS Marketplace. Ce processus nécessite I gjout

d’ autorisations IAM supplémentaires et |e déploiement de ressources. V ous pouvez également utiliser la
console Cloud NGFW pour gjouter les ARN de role manuellement. La gestion des rdles entre comptes est
prise en charge pour les gjouts incrémentiels des roles.

@ La mise ajour du modéle Cloudformation est prise en charge.

Par exemple, le certificat dans comptel et |e certificat dans compte2 peuvent étre mappés a une rulestack
dans compte3 qui pourrait étre associée a une ressource de pare-feu dans compted. Dans ce scénario, tous
les comptes (1 a4) doivent étre intégrés avec succes.

Pour les comptes AWS déjaintégrés, vous pouvez agjouter des comptes supplémentaires al’ aide du
locataire multicomptes. Commencez par accéder ala page d' abonnement d’ AWS Marketplace pour votre
abonnement Palo Alto Networks NGFW.

STEP 1| Accédez avotre abonnement sur AWS Marketplace.

STEP 2| AI'éape 1, vérifiez que votre abonnement dispose des autorisations d' administrateur AWS
nécessaires.

STEP 3| A I'étape 2, reliez un compte fournisseur nouveau ou existant. Cliquez sur Login or create vendor
account (Connectez-vous ou créez un compte fournisseur) pour accéder a un compte Cloud
NGFW existant afin derelier votre locataire et d’ activer lacommunication avec le service AWS. La
page de connexion de Palo Alto Networks Cloud NGFW s affiche.
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STEP 4| Dansl’écran Welcome (Bienvenue) , cliquez sur Login with an Existing Account (Se connecter
avec un compte existant).

STEP 5| Saisissez vosinformations d'identification de connexion pour le locataire Cloud NGFW. Unefois
connecté, AWS Marketplace indique que vous avez réussi arelier votre compte fournisseur.

S'il n'y apas de modéle CloudFormation (CFT) pour votre compte, ou si vous devez configurer
un CFT existant, consultez les informations figurant alafin de cet article pour gjouter un modéle
CloudFormation manuellement.

STEP 6| S unCFT existe, passez al’ étape 4 et lancez la console Cloud NGFW pour poursuivre la
configuration. Cliquez sur Launch product (Lancer le produit).

STEP 7| Connectez-vous alaconsole Cloud NGFW.
STEP 8| Sélectionnez AWS Accounts (Comptes AWS).

STEP 9| Séectionnez’AWS Account ID (ID de compte AWS) que vous souhaitez I’ gjouter en tant que
locataire multicomptes.

STEP 10| Cliguez sur Add AWS Account (Ajouter un compte AWYS).

STEP 11 | Saisissez lenom de I’ AWS Account ID (ID de compte AW S) du compte que vous souhaitez gjouter
au compte existant.

STEP 12 | Connectez-vous avotre compte AWS.

STEP 13| Créez une pile al’aide dela console AWS;; cliquez sur Create Stack on AWS (Créer une pile sur
AWS)ou utilisez I'AWS CLI.

STEP 14 | Sélectionnez Jereconnais qu’ AWS CloudFor mation peut créer desressources|AM avec des
noms per sonnalisés.

STEP 15| Cliquez sur Create Stack (Créer unepile).
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STEP 16 | Unefoisque |’ état s affiche CREATE_COMPLETE, copiez laValue (Valeur) ARN du role
depuis|’onglet Outputs (Sorties) dansla console AWS.

PaloAltoNetworksCrossAccountRoleSetup & X

’ Delete H Update H Stack actions ¥ H Create stack Vv

Stack info Events Resources Outputs Parameters Template Change sets

Outputs (5)
Q Search outputs 1 (O]
Key A Value v Description v ‘ Export na
. arn:aws:iam:: :role/PaloAltoNetworksCrossAccountRoleSet-DecryptionRole- .
DecryptionRole Decryption role ARN -
) . . Endpoint mode
EndpointModeConfig ServiceManaged ) . -
configuration
) arn:aws:iam:: :role/PaloAltoNetworksCrossAcco- .
EndpointRole . 5 Endpoint role ARN -
ServiceManagedEndpointRo-
. arn:aws:iam:: :role/PaloAltoNetworksCrossAccountRoleSetu-LogMetricRole- .
LogMetricRole LogMetric role ARN -
arn:aws:iam:: :role/PaloAltoNetworksCrossAccount-NetworkMonitoringRole- NetworkMonitoring role

NetworkMonitoringRole
ARN
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STEP 17| Ajoutez les valeurs ARN du role ala console de locataire Cloud NGFW.
1. Revenez alaconsole de locataire Cloud NGFW.

2. Danslaconsole de locataire Cloud NGFW, sélectionnez Settings (Paramétres) > AWS
Accounts (ComptesAWS).

3. Sélectionnez le bouton radio du compte AWS que vous gjoutez et sélectionnez M anage Cr oss
Account Roles (Gérer lesrobles entre-comptes) de laliste déroulante Actions.

Collez lesvaleurs ARN de réle de I’ éape précédente dans les champs correspondants.
5. Cliquez sur Confirm (Confirmer).

Manage Cross Account Roles X

Endpoint Role Arn *

Note: Endpoint Role ARN can not be modifed once added.
Logging Role Arn

Note: Logging Role ARN can not be modifed once added.
Decryption Role Arn

Note: Decryption Role ARN can not be modifed once added.

Network Monitoring Role Arn

Note: Network Monitoring Role ARN can not be modifed once added.

Cancel

Ajouter un modéle CloudFormation manuellement

Dans certains cas, vous devrez peut-étre gjouter un modéle CloudFormation (CFT) manuellement aun
compte.

STEP 1| Danslaconsole Cloud NGFW, sélectionnez le compte AWS que vous souhaitez configurer.

STEP 2| SousAccount Property (Propriété du compte), cliquez sur Check Details (Vérifier les détails).
Cet écran fournit des détails que vous utiliserez pour le CFT.

STEP 3| L’écran Account Property Details (Détails sur la propriété du compte) fournit les informations
nécessaires a la création manuelle d’ un nouveau CFT. Pour améliorer votre sécurité, générez un
nouveau jeton pour le nouveau CFT. Cliquez sur Generate Update Token (Générer un jeton de
miseajour).
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STEP 4|

STEPS5|

STEP6|

STEP 7|

STEP 8|

Utilisez lesinformations de jeton mises ajour, ainsi que les autres informations affichées sur I’ écran
Account Property Details (Détails sur la propriété du compte) (ID externe, ID de compte Cloud
NGFW et ARN de larubrique SNS) pour configurer manuellement le CFT dans la console AWS.

Pour prendre en charge la fonctionnalité de locataire multicompte, certaines fonctionnalités ont été
gjoutées alapage de lapile AWS CFT de votre abonnement. L ocalisez votre abonnement dans la
console AWS et utilisez lesinformations de I’ onglet Events (Evénements) pour surveiller |’ état de la
pile CFT.

Utilisez I’ onglet Outputs (Sorties) pour afficher lesinformations que vous utiliserez (par exemple,
les EndpointRole et L ogM etricRole de la clé afin de configurer manuellement le locataire
multicomptes d’ un compte AWS existant dans |a console Cloud NGFW. Copiez ces informations
afin de pouvoir les utiliser ultérieurement.

Dans la console Cloud NGFW, sélectionnez AWS Accounts (Comptes AWS). Sélectionnez le
compte que vous souhaitez configurer, puis sélectionnez I’ option de gestion M anage Cr oss Account
Rules (Gérer lesregles de compte croisé) dans le menu déroulant.

Dans |’ écran Account Property Details (Détails de la propriété du compte), saisissez les é éments
Endpoint RulesArn (Réglesdeterminal arn), Logging Rule Arn (Régle dejournalisation
Arn)et Network Monitoring Role Arn (Réle de surveillance du réseau Arn). Vous trouverez
cesinformations dans le champ Endpoint Rules (Régles determinal) situé dans I’ onglet Outputs
(Sorties) dansla console AWS (CloudFor mation > Stacks [Piles]), puis cliquez sur Create
(Créer).

Apréslamise ajour desinformations ARN dans |’ écran Account Details (Détails du compte), la

page Cloud NGFW AWS Accounts (Comptes Cloud NGFW AWS) indique que lesinformations du
compte ont é&é misesajour.
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Rechercher le numéro de série de votre Cloud NGFW pour
AWS

Pour rechercher le numéro de série de Cloud NGFW :

STEP 1| Connectez-vous au locataire Cloud NGFW.

STEP 2| Cliquez sur Tenant (L ocataire€). La page Tenant (Locataire) affiche le Serial Number (Numéro de
série) et desinformations supplémentaires dans la section Palo Alto Networks Support (Support
Palo Alto Networks).

CLOUD NGFW Tenant

General Information

Name

Programmatic Access

Programmatic Access CID Disabled
m

To use Programmatic Access, you need to enable this option. For more information, please refer to the document

Audit Log Settings £t Edit

Audit Log Disabled

Log Group ARN

Palo Alto Networks Support

standard
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Autorisations CFT de rdle entre comptes pour Cloud NGFW

Cloud NGFW nécessite des autorisations pour accéder aux informations et aux ressources associées avos
comptes AWS. Lorsgue vous intégrez un compte AWS, un modéle CloudFormation (CFT) est fourni pour
vous aider a activer les autorisations. Lorsgue vous déployez le CFT, il crée unréle IAM entre comptes
dans votre compte AWS. Ceréle |AM fournit a Cloud NGFW les autorisations nécessaires pour lire les
informations V PC requises pour créer et gérer des terminaux, envoyer des journax aux destinations de
journalisation et accéder aux certificats dans AWS Secrets Manager pour le décryptage du trafic.

Configuration du terminal

Leréle IAM entre comptes nécessite des autorisations pour lire lesinformations sur vos ressources VPC,
ce qui vous permet de configurer des terminaux NGFW dans votre environnement AWS.

{ "Sid": "Allow Cloud NGFW to read VPC resources", "Effect":
"Allow", "Action": [ # Les quatre premieres autorisations sont
les quatre autorisations minimales nécessaires "ec2:DescribeVpcs",
"ec2:DescribeSubnets", "ec2:DescribeAvailabilityZones
"ec2:DescribeVpcEndpoints", ], "Resource": "*" }

Création de ter minaux

(Facultatif) Vous pouvez configurer Cloud NGFW pour créer et gérer des terminaux NGFW dans votre
compte AWS. Si vous choisissez de ne pas configurer ces autorisations, vous devez créer manuellement
des terminaux NGFW aprés avoir déploye votre NGFW.

{ "Sid": "Allow Cloud NGFW to manage NGFW endpoints",
"Effect": "Allow", "Action": [ "ec2:deleleVpcEndpoints"
"ec2:CreateVpcEndpoints" ], "Resource": "*" }

Journalisation et gestion des métriques

(Facultatif) Le rdéle entre comptes inclut les autorisations requises pour lajournalisation et la gestion

des métriques. Le modéle ne crée pas les destinations de journalisation ; au lieu de cela, il fournit les
autorisations nécessaires pour accéder aux destinations de journalisation spécifiées. Vous devez créer les
destinations de journalisation que vous spécifiez dans le modéle.

Le modéle fournit lavaleur par défaut PaloAltoCloudNGFW pour un espace de noms Cloudwatch et
Kinesis Data Firehose. Le modéle ne fournit pas de valeur par défaut pour un compartiment S3. Vous
pouvez remplacer lavaleur par défaut par la valeur d’ une destination de journalisation correspondante dans
votre compte AWS.

{ "Sid": "Allow Cloud NGFW access to one Cloudwatch
Namespace", "Effect": "Allow", "Resource": "*", "Action":
"cloudwatch:PutMetricData", "Condition": { "StringEquals":
{ "cloudwatch:namespace": "PaloAltoCloudNGFW" } } }{ "Sid":"Allow
Cloud NGFW access to write logs in one LogGroup", "Action":
[ "logs:CreateLogStream", "logs:DescribelLogStreams",
"logs:PutLogEvents", ], "Effect": "Allow", "Resource":
[ "arn:aws:logs:*:*:log-group:PaloAltoCloudNGFW"
"arn:aws:logs:*:*:log-group:PaloAltoCloudNGFW: log-stream:*" ], }
{ "Sid": "Optionally, Allow Cloud NGFW to write logs to one
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S3 bucket", "Effect": "Allow", "Action": [ "s3:putObject" 1],
"Resource": [ # Ceci est la proposition n° 1 — le nom est codé
en fonction d’'externalid "arn:aws:s3:::<PaloAltoCloudNGFW-
ExternalD>/*" # Ceci est la proposition n°® 2 — le nom est fourni
par le client dans CFT. 'arn:aws:s3:::${S3Bucket}/*' ] }{ "Sid":
" Optionally, Allow Cloud NGFW to write logs to Streams",
"Effect": "Allow", "Action": [ "firehose:putRecordBatch" ],
"Resource": [ "arn:aws:kinesis:region:account:deliveryStream/
PaloAltoCloudNGFwW*" 1, }

Déchiffrement

(Facultatif) Le rdle entre comptesinclut des autorisations permettant a Cloud NGFW de récupérer des
certificats a partir de Secrets Manager dans votre compte AWS et de I’ utiliser pour décrypter le trafic
circulant via votre NGFW. Ces autorisations utilisent e mécanisme de contrdle d’ acces basé sur les
attributs (ABAC) en spécifiant une étiquette d' accés. Ces autorisations sont facultatives et vous pouvez
choisir de ne pas les configurer lorsque vous déployez le modéle.

{ "Sid": "Allow Cloud NGFW to pick up certificates", "Effect":
"Allow", "Action": [ "secretsmanager:GetSecretValue" ],

"Resource": "*", "Condition": { "StringEquals": { "aws:ResourceTag/
PaloAltoCloudNGFW": "true" } } }

Surveillance des comptes

(Facultatif) Le modéle CloudFormation (CFT) existant de votre compte AWS intégré peut se vair gjouter
des autorisations de surveillance de compte.

{ "Version": "2012-10-17", "Statement": [ { "Action":

[ "ec2:DescribeVpcs", "ec2:DescribeNetworkInterfaces",
"ec2:DescribeSecurityGroups", "ec2:DescribelInstances",
"ec2:DescribeVpcEndpoints", "ec2:DescribeSubnets",

"ec2:DescribeManagedPrefixLists",
"elasticloadbalancing:DescribelLoadBalancers",
"elasticloadbalancing:DescribeTags" ], "Resource": "*", "Effect":
"Allow" }, { "Action": [ "ec2:GetManagedPrefixListAssociations",
"ec2:GetManagedPrefixListEntries" ], "Resource":

[ "arn:aws:ec2:*:*:prefix-list/*" ], "Effect": "Allow" } ] }
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Inviter des utilisateurs sur Cloud NGFW pour AWS

En tant qu’ admin locataire, vous pouvez inviter des utilisateurs supplémentaires a vous aider a gérer votre
déploiement Cloud NGFW. Vous pouvez ensuite placer ces nouvealx utilisateurs dans les roles nécessaires
aleur niveau d'acceés. Lorsgue vous invitez un utilisateur au locataire Cloud NGFW, en spécifiant I’ adresse
e-mail de !’ utilisateur et en attribuant un ou plusieurs réles Cloud NGFW, le locataire Cloud NGFW
envoie al’ utilisateur un e-mail contenant un lien d’inscription et un mot de passe temporaire. Apréss étre
connecté pour la premiére fois, le nouvel utilisateur serainvité acréer un nouveau mot de passe. Tant

que I’ utilisateur invité n’a pas accepté |’ invitation et ne s'est pas connecté au locataire, |’ invitation est
considérée comme en attente.

Roéle Cloud NGFW Autorisations

Admin * Ajoutez des comptes AWS.
* Invitez des utilisateurs et attribuez des réles.
* Créez NGFW.
e Créez/gérez des rulestacks globales et locales.

Admin locataire e Ajoutez des comptes AWS.
» Invitez des utilisateurs et attribuez desroles.

Lecteur locataire e Lisez toutes les ressources du pare-feu et ses
paramétres.

» Lisez toutesles rulestacks globales et locales.

e Lisez tousles utilisateurs locataires et les
parametres des |ocataires.

Admin de pare-feu global » Créez NGFW.
» Créez desrulestacks globales et locales.

Admin delarulestack globae Créez une rulestack globale.

Admin de pare-feu local » Créez NGFW.
» Associer une rulestack locale a des NGFW

Les administrateurs de pare-feu locaux
peuvent uniquement créer des NGFW
et associer desrulestacks au sein d’un
compte AWS spécifié.

Admin local delarulestack » Créez desrulestacks locales.
» Associer des rulestacks locales a des NGFW

Cloud NGFW pour AWS 2.0.0 99 ©2024 Palo Alto Networks, Inc.



Mise en route avec Cloud NGFW pour AWS

Roéle Cloud NGFW Autorisations

Chaqgue admin local delarulestack est associé aun ID
de compte. Cela autorise les rulestacks locales créées
par cet administrateur avec des NGFW dans e méme
compte.

Le domaine de |I'adresse e-mail des utilisateurs invités par I'admin du locataire doit
correspondre au domaine de |'adresse e-mail des informations d'identification de connexion
del'admin du locataire.

STEP 1| Connectez-vous au locataire Cloud NGFW.

STEP 2| Sélectionnez Settings (Paramétres) > Usersand Roles (Utilisateurs et r6les) > Invite User
(Inviter I'utilisateur).

STEP 3| Saisissez le FirstName (Prénom), le LastName (Nom) et I’ adresse Email (E-mail) del’invité.

STEP 4| Sélectionnez le ou les réles du nouvel utilisateur dans la liste déroulante Roles (Rdles). Vous pouvez
désormaisinviter un utilisateur existant chez un locataire Cloud NGFW.
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STEP 5| Cliquez sur Create (Créer).

CLOUD NGFW

Aprés vous étre connecté, vous serez invité a sélectionner un locataire et a cliquer
sur Continue (Continuer). S vous étes un nouvel utilisateur, vous recevrez un e-mail
d’ activation qui vous permettra de vous enregistrer a SSO et de vous connecter au

locataire. Les utilisateurs existants peuvent se connecter directement au locataire a
I’ aide de votre SSO.

Considérations relatives aux cas d’ utilisation multicomptes

Si le compte d'un client AWS est déja gjouté a un locataire a partir de la console CNGFW, |’ utilisateur

aurala possihilité durant le processus d’ abonnement de se connecter au locataire sortant ou d’ en créer un
nouveau. Le tableau ci-dessousillustre ces cas d’ utilisation :

Casd'utilisation

Si vous étes dgja enregistré a SSO Vous ne recevez pas un e-mail d’ activation
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Casd'utilisation Etapes

Si vous étes un utilisateur existant qui n’est pas Vous recevez un e-mail d' activation pour
enregistré a SSO compléter I’ enregistrement & SSO. Cependant,
VOus pouvez toujours choisir de vous connecter
comme précédemment, jusqu’ a ce que vous
terminiez I’ enregistrement

Utilisez un seul identifiant e-mail pour vous enregistrer a différentslocataires al’ aide de |’ option Login
with an Existing Tenant (Connexion avec un locatair e existant).

/» paloalto

NETWORKS

Welcome to Cloud NGFW

Login with an Existing Tenant

New to Palo Alto Networks Cloud NGFW ?

Create a New Tenant

Apres vous étre connecté, vous serez invité a sélectionner un locataire et a cliquer sur Continue
(Continuer). Si vous étes un nouvel utilisateur, vous recevrez un e-mail d activation qui vous permettra
de vous enregistrer a SSO et de vous connecter au locataire. Les utilisateurs existants peuvent se connecter
directement au locataire al’ aide de votre SSO.
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%/» paloalto

NETWORKS

Select a Tenant

| et

107475201200 220 220000 0I0541)
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Gérer les utilisateurs Cloud NGFW pour AWS

A tout moment, vous pouvez modifier le ou lesréles d’ un utilisateur pour éendre ou réduire son accés et
ses autorisations. V ous pouvez également supprimer un utilisateur. Et les utilisateurs individuel s peuvent
afficher leurs réles et modifier leur nom ou leur mot de passe s nécessaire.

Gérer lesroles des utilisateurs

STEP 1| Sélectionnez Settings (Parameétres) > User and Roles (Utilisateur et roles).
STEP 2| Cliquez sur le nom de I’ utilisateur & modifier.

STEP 3| Modifiez lesvaleurs First Name (Prénom) et Last Name (Nom) si nécessaire.

STEP 4| Modifiez les paramétres Roles & Scope (Roles et portée) del’ utilisateur.
» Pour gjouter un role:

1. Cliguez sur Add Role (Ajouter un rdle).

2. Séectionner les valeurs pour Role (Role) et Scope (Etendue) dans les listes déroulantes
respectives.

» Pour supprimer unréle:

1. Cliquez sur I'icone de suppression ( = ) située adroite de la régle a supprimer.

STEP 5| Cliquez sur Save (Enregistrer).

Supprimer un utilisateur

Si vous devez supprimer compléetement |’ acces et |es autorisations d’ un utilisateur, vous pouvez le
supprimer.

STEP 1| Séectionnez Settings (Parameétres) > User and Roles (Utilisateur et roles).
STEP 2| Cochez |lacase située a gauche du nom de I’ utilisateur.

STEP 3| Sélectionnez Actions > Delete (Supprimer).

Modifiez les informations de |’ utilisateur

Un administrateur non-client peut mettre ajour son nom ou modifier son mot de passe si nécessaire.
Toutefais, ils ne peuvent pas modifier les rdles qui leur sont attribués.

STEP 1| Sélectionnez Settings (Parametres) > User and Roles (Utilisateur et roles).
STEP 2| Cliguez sur le nom d' utilisateur.

STEP 3| Modifiez lesvaleurs First Name (Prénom) et Last Name (Nom) si nécessaire.
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STEP 4| Pour modifier un mot de passe :
1. Cliquez sur Change Password (M odifier le mot de passe).
2. Renseignez le champ Current Password (Mot de passe actue!).

3. Renseignez le champ New Password (Nouveau mot de passe), puisindiquez a nouveau le
nouveau mot de passe.

4. Cliguez sur Change (M odifier).

La modification du mot de passe vous déconnecte du locataire Cloud NGFW. Vous
devez vous reconnecter a |’ aide du nouveau mot de passe.

STEP 5| Cliguez sur Save (Enregistrer).
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Déployer Cloud NGFW pour AWS avec AWS Firewall
Manager

AWS Firewall Manager (FMS) est un service qui vous permet de gérer de maniére centralisée les régles
relatives aux pare-feu d’ applications Web AWS, aux groupes de sécurité et aux pare-feu réseau AWS sur
tous les comptes membres de |’ organisation AWS. Vous pouvez désormais utiliser AWS Firewall Manager
pour déployer de maniére centralisée des ressources Cloud NGFW et gérer les régles entre les VPC de
différents comptes AWS de votre organisation AWS. Le tableau de bord AWS Firewall Manager vous
permet également d’ afficher les notifications de conformité et d'y répondre.

AWS Firewall Manager fournit un flux de travail qui vous permet de déployer le Cloud NGFW en tant que
politique FM S, de sélectionner une région et un mode de déploiement, de créer une pile de regles globale,
de configurer des terminaux NGFW et de définir la portée du Cloud NGFW dans votre organisation.

Pour plus d’informations, consultez |a documentation AWS Firewall Manager.

Cloud NGFW pour AWS 2.0.0 106 ©2024 Palo Alto Networks, Inc.


https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-cloud-ngfw.html

Mise en route avec Cloud NGFW pour AWS

R

Global Admin

&3

Local Admin

O0—g AWS
{ @? Firewall
Global Manager
Rulestack
(pre, post rules)
daws
Local é
Rulestack
(local rules)

- Cloud NGFW

Gateways

Public Access

Internet Cateway
(1Icw)
@ NAT Gateway

Private Access

Transit Gateway
Inter VPC

AWS Direct
Connect
Site-to-Site VPN

Supported Deployments
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Endpoints
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Cloud NGFW prend en charge les ressources VPC uniguement dansle cadre de la

politique FMS.
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STEP 1| Sabonner a Cloud NGFW pour AWS. Le compte AWS que vous utilisez pour vous abonner au
service Cloud NGFW doit étre le méme compte administrateur d’ AWS Firewall Manager.

En tant qu’ utilisateur IAM dans le compte AWS Firewall Manager, commencez par vous abonner au
service Cloud NGFW via AWS Marketplace. Une fois la configuration initiale terminée, revenez au
tableau de bord FM S dans la console AWS. Cette procédure crée un locataire Cloud NGFW et vous
attribue automati quement (I’ administrateur FMS) les réles TenantAdmin et Global Firewall Admin.

STEP 2| Associez le service Palo Alto Cloud NGFW a Firewall Manager.

1. Connectez-vous alaconsole AWS et sélectionnez Services> AWS Firewall Manager >
Settings (Paramétres).

2. Sous Third Party Firewall Association Status (Etat de | association de pare-feu tiers),
sélectionnez Palo Alto Networks Cloud NGFW.

3. Cliguez sur Associate (Associer).
STEP 3| Séectionnez Security Policies (Politiques de sécurité) > Create Policy (Créer une palitique).

STEP 4| Choisissez letype de politique et larégion.
1. Sous Third Party Services (Servicestiers), sélectionnez Palo Alto Networks Cloud NGFW.
2. Séectionnez votre Deployment Mode (M ode de déploiement) : distribué ou centralisé.
3. Séectionnez laRegion (Région).
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STEP 5| Cliquez sur Next (Suivant).

Choose policy type and Region

Policy details

AWS services
AWS WAF

Manage protection against common web exploits using AWS WAF

AWS WAF Classic

Manage protection against common web explorts wsing AWS WAF Classic

AWS Shield Advanced

Manage Distributed Dendal of Service (DDo5) protections for your applications

Security group
Manage seCwrily gQroups aross your grganization in AWS Drganizations.

AWS Network Flirewall

Manage Blvering of network traffic entering and lesing Vs

Amazon Route 53 Resolver DNS Firewall
Manage DNS firewalls across your organization in AWS Organizations.

Third party services
O Palo Alto Networks Cloud NGFW

Secure VPC traffic using Palo Alto Networks Next-Generation Firewall capabilities.
Deployment madel
O Distributed

Maintain firewall endpoints in each VPC that's within policy scope

Centralized
Maintain one firewall endpoint in a single inspection VPC

Region
US East (M. Virginia) v

STEP 6| Décrivez lapolitique FMS pour Cloud NGFW sur AWS.

Fournissez un nom descriptif pour votre politiqgue FM S, configurez ou associez une rulestack globale a
lapolitique FM S et configurez |les paramétres des journaux. FM S affiche toutes | es rulestacks globales
existantes (si disponibles) et un lien qui mene alaconsole Cloud NGFW pour créer une rulestack
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globale. Etant donné que I’ utilisateur abonné (administrateur FM S) est un Global RulestackAdmin, vous
n’avez aucune modification a apporter aux réles d’ utilisateur.

1. Entrez un Policy Name (Nom de la politique) descriptif.
2. Séectionnez ou créez une Third Party Firewall Policy Configuration (Configuration de
politique de pare-feu tiers).

Danslaconsole FMS, la configuration de la politique de pare-feu tiers fait référence a une
rulestack globale dans le contexte du Cloud NGFW. Si vous avez déja créé une ou plusieurs
rulestacks globales, elles sont répertoriéesici. Si vous n’avez pas créé de pile de régles globale,
VOous pouvez en créer une en cliquant sur Create Firewall Policy (Créer une politique de
pare-feu). Celavous redirige vers la console Cloud NGFW. Pour plus d’ informations sur les
rulestacks et la configuration des rulestacks, consultez A propos des rulestacks et des régles sur
Cloud NGFW pour AWS.

3. Créez unerulestack globale.

1. Saisissez un Name (Nom) descriptif pour votre rulestack.
2. (facultatif) Entrez une Description pour votre rulestack.
3. Cliguez sur Save (Enregistrer).
4. Revenez alaconsole FMS.

4. Configurez lajournalisation.

Vous pouvez sélectionner Journaux de trafic, de décryptage et/ou de menaces. Pour chagque
type de journal, vous devez spécifier une destination (compartiment S3, groupe de journatix
CloudwWatch ou flux de diffusion Kinesis Firehose) dans la liste déroulante. La liste déroulante
affiche les destinations précédemment configurées dans votre environnement AWS.
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5. Cliquez sur Next (Suivant).

— Policy name
Describe policy

Policy namea
Step 3

PaloAltoFolicy2| I

The name must have 1-128 characters, Yalid characters: a-z, A-Z, 09, -[yphen), and _{underscore)
Step 4 Reglon

US East (N. Virginia)
Step 5§

Third party Firewall policy configuration

Step 6

| C | | Create firewall policy [2
Q
Name (1]
global global-
global- global-

Third party Firewall logging configuration

Traffic
Decryption
Threat

STEP 7| Configurez les terminaux NGFW.

Cloud NGFW crée des terminaux dans vos zones de disponibilité qui doivent étre sécurisés. Ces
terminaux NGFW interceptent et redirigent le trafic vers Cloud NGFW a des fins d’inspection et

d’ application. Le nombre et |I' emplacement des terminaux NGFW différent en fonction de votre mode
de déploiement (distribué ou centralisé).

V ous sélectionnez |es emplacements des terminaux NGFW en choisissant des noms de zone
de disponibilité ou des ID de zone de disponibilité. Gardez al’ esprit que les noms des zones de
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disponibilité peuvent différer d’ un compte AWS al’ autre, mais que les ID de zone de disponibilité sont
cohérents entre tous les comptes AWS.

1. Séectionnez Availability Zone Name (Nom de la zone de disponibilité) ou Availability
Zone|D (ID delazone de disponibilité). Cette sélection détermine les options (noms ou | D)
répertoriées par la console FMS.

2. Danslacolonne Action, cliquez sur le curseur pour gouter une zone de disponibilité ala
politique FM S Cloud NFGW.

3. (facultatif) Ajoutez des blocs CIDR (Classless Inter-Domain Routing) pour spécifier les sous-
réseaux utilisés par lesterminaux NGFW.

Vous pouvez spécifier un bloc d’ adresse CIDR pour chaque zone de disponibilité sélectionnée
ou créer une liste de blocs d’ adresse CIDR que le FM S affectera aux zones de disponibilité
sélectionnées. Chaque bloc CIDR doit étre un bloc CIDR /28.

Si vous ne spécifiez aucun bloc d' adresse CIDR, le FM S adoptera une approche optimal e pour
rechercher les blocs d’ adresse CIDR non attribués dans votre VPC afin de créer des sous-réseatix
pour les terminaux NGFW. Si aucun bloc d’ adresse CIDR n’ est disponible dans votre VPC, le
FMS affiche une erreur non conforme.

4. Cliquez sur Next (Suivant).
Availability Zones

Availability Zone name

O Avallability Zone ID

Availability Zone ID Action CIDR blocks - optional
usel-az1 @O Add to AWS Firewall policy
use1-az2 (O Add to AWS Firewall policy
usel-az4 (3 Add to AWS Firewall policy
use1-az6 @ Add to AWS Firewall policy
usel-az3 (3 Add to AWS Firewall policy
use1-az5 (O Add to AWS Firewall policy

STEP 8| Définissez la portée de la politiqgue FMS Cloud NGFW.

La portée de la politique définit les comptes AWS ou les unités organisationnelles (UO) et les
ressources qui sont couverts par la politique FM S Cloud NGFW. Vous pouvez appliquer les politiques
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Cloud NGFW FMS atous les comptes AWS et VPC de votre organisation ou spécifier un sous-
ensemble de comptes et/ou de VPC.

L orsgue vous gjoutez un nouveau compte AWS ou VPC avotre organisation, le FMS détermine si
votre politique Cloud NGFW doit étre appliquée a ce compte ou a ce VPC. Par exemple, vous pouvez
appliquer la politique Cloud NGFW atous les comptes, al’ exception d’ un petit sous-ensemble exclu.
L orsqu’ un nouveau compte rejoint votre organisation, car il ne figure pas sur laliste des exclus, la
politique Cloud NGFW est appliquée.

1. Spécifiez les comptes ainclure ou aexclure de la politique FMS Cloud NGFW.

Vous pouvez choisir les options I nclude all accountsunder my AWS organization (Inclure
tousles comptes de mon organisation AWS), Include on the specified accounts and
organizational units (Inclure sur les comptes et les unités or ganisationnelles spécifiés) ou
Exclude specific accounts and organizational units, and include all others (Exclure des
comptes et des unités organisationnelles spécifiques et inclure tous les autres).

Si vous choisissez d'inclure ou d’ exclure un sous-ensemble de comptes et d’ unités

d’ organisation, la console FM S affiche un champ qui vous permet de spécifier ces comptes et
unités d’ organisation. Cliquez sur Edit List (M odifier laliste) pour créer votre liste d'inclusion
ou d’exclusion.

AWS accounts this policy applies to
© Include all accounts under my AWS organization
Include only the specified accounts and organizational units
Exclude the specified accounts and organizational units, and include all others

2. Spécifiez le VPC ainclure ou aexclure de la politique FM S Cloud NGFW.

Comme pour les comptes et |es unités d’ organisation, vous pouvez sélectionner les options
Include all resour cesthat match the selected type (Inclure toutesles ressour ces qui
correspondent au type sélectionné), Include only resour cesthat have all the specified
resour ce tags (I nclure uniquement lesressour ces qui ont toutes les éiquettes de ressour ce
spécifiées) ou Exclude resour ces that have all the specified resour ce tags, and include all
others (Exclurelesressources qui ont toutes les éiquettes de ressour ce spécifiées, et inclure
toutes les autres).

Si vous choisissez d'inclure ou d’ exclure un sous-ensemble de VPC, la console FM S affiche des
options pour fournir une liste de huit étiquettes et valeurs de ressource maximum.

Resource type
VPC
Resources
Include all resources that match the selected resource type
© Include only resources that have all the specified resource tags
Exclude resources that have all the specified resource tags, and include all other resources

Resource tags
Key Value - optional

Remove

Remove

Add new tag

You can add 6 more tags.
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3. SousThird Party Firewall Customer IAM Role (Réle|AM client de pare-feu tiers), vous
pouvez télécharger une copie du modele CloudFormation (CFT) Cloud NGFW IAM Roles
(RAles1AM Cloud NGFW).

4. Cliquez sur Next (Suivant).
5. (Facultatif) Configurez les étiquettes de la politique.

Vous pouvez appliquer des étiquettes (composées d’ une clé et d’ une valeur facultative) pour
vous aider arechercher et afiltrer votre ressource Cloud NGFW crééeviaFMS.

Cliquez sur Next (Suivant).
. Vérifiez laconfiguration de votre politique Cloud NGFW.
8. Cliquez sur Create Policy (Créer une politique) pour déployer Cloud NGFW.
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Activer |'acces par programmation

L’ acces par programmation au Cloud NGFW vous permet de créer et de gérer des NGFW et des rulestacks
al’aide des REST API. A I’ aide de ces AP, vous pouvez appeler des actions sur |es ressources Cloud
NGFW (NGFW et rulestacks) via une application ou un outil tiers. Ces APl vous permettent également

d' utiliser des outils Infrastructure-as-Code (IAC) tels que les modéles CloudFormation (CFT) et les
modéles Terraform. Vous pouvez installer et exécuter ces outils 1aC dans des charges de travail a
I"intérieur ou al’ extérieur de |’ environnement AWS.

Etant donné que |’ accés par programmation est puissant, Cloud NGFW ne fournit pas de clé d’ accés ou de
clé secréte pour signer les demandes d autorisation. Au lieu de cela, vous pouvez utiliser le réle IAM dans
votre compte AWS pour accéder aux API Cloud NGFW, puis configurer les ressources |AM qui peuvent
assumer ce role. Cette approche améliore la posture de sécurité générale en utilisant desinformations
d’identification temporaires et en les faisant pivoter automatiquement.

L’ accés par programmation Cloud NGFW est désactivé par défaut.

Pour plus d'informations sur les documents de référence de I’ API, consultez |a documentation de |’ API
Cloud NGFW.

STEP 1| Activez I’ accés par programmation.

» Séectionnez Tenant (L ocataire) danslaconsole Cloud NGFW Tenant (L ocataire Cloud
NGFW).

» Sous General (Général), cliquez sur le curseur Programmatic Access (Acces par
programmation).

» Cliquez sur Enable (Activer) pour confirmer.

General

External ID
Programatic Access .
e o Enabled

To use Programmatic Access, you need to enable this option. For more information, please refer to the document
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STEP 2| Connectez-vous ala Console de gestion AWS et créez un role |AM.

Voici la politique d’ autorisation nécessaire pour activer |’ accés complet ala passerelle API.

{ "Version": "2012-10-17", "Statement": [ { "Effect": "Allow",

"Action": "execute-api:Invoke", "Resource": "arn:aws:execute-
api:*:*:*" } 1 }

Creation date ARMN Link to switch rales in console
N anmiaws:ian:: rob
Last activity aximum session duration
© Bdaysago 1 hour
Permissions Trust relationships Tags (1) Access Advisor Revoke sessions
Permissions policies (1) o Simulate Remove
You can attach up to 10 managed policies
y G Add permissions W
QL Fitta and press antar 1 @
Policy name
= ApiGatewayFullAccess
ApiGatewayFullAccess & Copy Edit
1~
B
3 ls
1 1
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STEP 3| Activez I’autorisation de la passerelle API pour appeler des API.

Assumez des réles dans | es conditions mentionnées dans Relations d’ approbation.

Creation date ARN Link to switch roles in console
) armaws:iam: srale
Last activity bdaximum session duration

© 8 days ago 1 hour

Permissions Trust relationships Tags (1) Access Advisor Revoke sessions
Trusted entities Edit trust policy
1-{
2 "Wersion™: "2812-18-17",
3- "Statement": [
4- {
5 "Hid": "7,
[ "Effect": "Allow",
7- "Principal”: {
8 "Seryice": "apigateway.omazonaws.com”
9 Lo
16 "Action": "sts:AssumeRale”
11 1
12 - {
13 “s5id": "7,
14 "Effect": "Allow",
15- "Principal™: {
16 "ANST: Tarniows:sts:: rassumed-roles
17 Fs
18 "Action": "sts:AssumeRole”
19 }
28
21

STEP 4| Ajoutez les étiquettes suivantes (composées d' une clé et d’ une valeur) au réle lAM pour fournir des
politiques d’ autorisation selon vos besoins.

Usage TagKey TagValue
Créer et gérer des pare-feu CloudNGFWFirewallAdmin | Oui

Créer et gérer desrulestacks CloudNGFWRulestackAdmin Oui
locales

Créer et gérer des rulestacks CloudNGFWGlobalRulestack®dmin
globales
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Usage TagKey TagValue
Intégrer un compte AWS CloudNGFWGAccountAdmin | Oui
Creation date ARN Link to switch roles in console
) armcaws:iam:: mole/

Last activity Maximum sassion duration

© 6 days ago 1 hour
Permissions Trust relationships Tags (1) Access Advisor Revoke sessions
Tags (1) Manage tags
Key Y Value
CloudMGFW FirawallAdmin e

Vous pouvez attribuer plusieurs étiquettes au méme role. Ces étiquettes peuvent étre utilisées pour
accéder adifférents jetons de réle d’ acces par programmation Cloud NGFW.

STEP 5| (Ignorezlesétapes7 a9 si vous choisissez d’ utiliser les exemples d' acces par programmation
Cloud NGFW) Utilisez les exemples des dossiers API et CFT sous le référentiel Git pour accéder
respectivement al’ outil d’ accés par programmation et aux CFT.

Téléchargez I’intégralité du répertoire programmatic access pour exécuter des
exemples fournis par Palo Alto Networks.

L’ outil assume le réle en interne et génére la clé d acces et la clé secréte de votre role, et génére
I’en-téte SigV4. || appelle également le réle du terminal spécifique pour obtenir un jeton d’ acces par
programmation pour Cloud NGFW.

STEP 6| Assumez desréles avec les valeurs de paire de clés d' étiquettes mentionnées a |’ étape 5 selon vos
besoinsal’aide del’AWS CLI.

$ aws sts assume-role --role-arn arn:aws:iam: :<AWS-ACCOUNT -
ID>:role/<ROLE-NAME> --profile <AWS-PROFILE-TO-ASSUME> --role-
session-name <SESSION-NAME> { "Credentials": { "AccessKeyId":

"<ACCESS-KEY>", "SecretAccessKey": "<SECRET-ACCESS-KEY>",

"SessionToken": "<SESSION-TOKEN>", "Expiration": "<CREDENTIALS-
EXPIRATION>" }, "AssumedRoleUser": { "AssumedRoleId": "<ROLE-
ID>:<SESSION-NAME>", "Arn": "arn:aws:iam: :<AWS-ACCOUNT-ID>:role/
<ROLE-NAME>/<SESSION-NAME>" } }

Lorsgue vous assumez le role, une clé d’ acces et une clé secréte temporaires sont générées pour votre
compte. Pour plus d’informations, voir assumer des roles qui ont une étiquette specifique.
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STEP 7| Générez I'en-téte SigV4 (signature version 4) al’ aide des informations d’ identification temporaires
obtenues al’ étape 7. Pour plus d’informations, consultez Signature de demandes AWS avec SigV4.
Voici un exemple d en-téte signé AWS SigV4.

AWS4 -HMAC-SHA256 Credential=<ACCESS-KEY>/20220421/<REGION>/execute-
api/aws4 request, SignedHeaders=host;x-amz-date;x-amz-security-
token, Signature=<SIGNATURE>

STEP 8| Générez SubcriptionKey et TokenID.

Pour accéder a Cloud NGFW al’aide de REST AP, utilisez ce chemin avant |’ appel d’API :
api.<region-name>.aws.cloudngfw.paloaltonetworks. com. Pour plus
d’informations, consultez la documentation API.

* Pour lerdle admin de pare-feu cloud : GET https://api.<region-
name>.aws.cloudngfw.paloaltonetworks.com/v1l/mgmt/tokens/
cloudfirewalladmin

* Pour lerdle admin delarulestack cloud : GET https://api.<region-
name>.aws.cloudngfw.paloaltonetworks.com/vl/mgmt/tokens/
cloudrulestackadmin

* Pour lerdle admin de larulestack globale cloud : GET https://api.<region-
name>.aws.cloudngfw.paloaltonetworks.com/v1l/mgmt/tokens/
cloudglobalrulestackadmin

Obtenir un jeton

Voici un exemple de lacommande cURL pour obtenir un jeton.

$ curl --location --request GET 'https://api.us-
east-1.aws.cloudngfw.paloaltonetworks.com/v1l/mgmt/tokens/
cloudfirewalladmin' \ > --header 'X-Amz-Security-Token: <SESSION-
TOKEN>' \ > --header 'X-Amz-Date: <CREDENTIALS-EXPIRATION-AMZ-DATE-
FORMAT>' \ > --header 'Authorization: <AWS-V4-SIGNED-HEADER>'

Réponse

{"Response": {"TokenId": "<CLOUD-NGFW-PROGRAMMATIC-ACCESS-TOKEN>",
"SubscriptionKey": "<SUBSCRIPTION-KEY>", "ExpiryTime": 30,
"Enabled": true}, "ResponseStatus": {"ErrorCode": 0}}

STEP 9| Ajoutez les données de réponse a la section En-téte console Cloud NGFW.

En-téte Valeur
Autorisation <TokenlD>
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xX-api-key <SubscriptionK ey>

Voici un exemple d appel d’ APl Cloud NGFW.

curl --location --request GET 'https://api.us-
east-1.aws.cloudngfw.paloaltonetworks.com/vl/config/rulestacks/

rs-1' \ > --header 'Authorization: <CLOUD-NGFW-PROGRAMMATIC-ACCESS-
TOKEN>' \ > --data-raw ''

Réponse

{"Response": {"RuleStackName": "rs-1", "RuleStackCandidate":
{"Scope": "Local", "MinAppIdVersion": "8433-6838", "Profiles":
{"AntiSpywareProfile": "BestPractice", "AntiVirusProfile":
"BestPractice", "VulnerabilityProfile": "BestPractice",
"URLFilteringProfile": "None", "FileBlockingProfile":
"BestPractice"}, "UpdateToken": "1"}, "RuleStackState":
"Uncommitted"}, "ResponseStatus": {"ErrorCode": 0}}

STEP 10 | Pour révoquer |’ accés par programmation, utilisez laclé d’ accés, la clé secréte et la
clé d’ abonnement pour appeler I’ API dejeton: DELETE https://:<region-
name>.aws.cloudngfw.paloaltonetworks.comvl/mgmt/tokens/{TokenID}.

La clé d’'acces et |a clé secréte sont temporaires. Générez une nouvelle clé d’ accés et une
nouvelle clé secréte si elles expirent.

Cloud NGFW pour AWS 2.0.0 120 ©2024 Palo Alto Networks, Inc.



Mise en route avec Cloud NGFW pour AWS

Prise en charge de Terraform pour Cloud NGFW AWS

Hashicorp Terraform est un outil d'infrastructure en tant que code (1aC) open source pour |es équipes
gérant des environnements multi-cloud. I vous permet de définir une configuration qui décrit I'état cible
de votre infrastructure cloud et I'utilise pour calculer automatiquement les étapes nécessaires pour atteindre
la cible définie tout en exécutant les modifications pertinentes pour provisionner et gérer l'infrastructure
cloud. Ces configurations Terraform utilisent des plugins appel és fournisseurs. Les plugins interagissent
avec les fournisseurstels qu'AWS pour faciliter laréutilisation en créant des étapes reproductibles pour la
construction et la maintenance de l'infrastructure cloud, garantissant des gjouts faciles a votre pipeline Cl/
CD.

Palo Alto Networks gjoute le fournisseur cloudngfwaws pour automatiser le processus de construction

de l'infrastructure de sécurité et pour maintenir la posture de sécurité du réseau al'aide des rulestacks
NGFW. Ce fournisseur agit comme une couche de traduction qui facilite la communication entre le client
(le périphérique exécutant Terraform) et les API proposées par le service Cloud NGFW pour AWS.

Visitez la documentation du développeur Palo Alto Networks pour en savoir plus sur le déploiement de
Cloud NGFW sur AWS al’aide de Terraform et consultez les informations de référence de Terraform.

Vous pouvez utiliser le fournisseur Terraform dans votre configuration pour :

* Lancez le Cloud NGFW.

» Configurez larulestack utilisée par Cloud NGFW pour récupérer les informations de politique. La
rulestack contient des informations de politique pertinentes, comme des régles de sécurité, des flux
intelligents et divers objets.

Utilisez le fournisseur cloudngfwaws de Terraform pour accéder aux ressources de gestion du

Cloud NGFW pour AWS. Le fournisseur cloudngfwaws sauthentifie aupres dAWS al'aide de la
commande STS assume-role, qui génere des informations d'identification temporaires. Cesinformations
d'identification temporaires, utilisées brievement lors de la séquence d'authentification initiale, incluent la
clé d'acces, laclé secréte et un jeton de session. Au cours de cette séquence :

1. L’authentification exploite le réle d assumer AWS STSal’aidedel’ APl AWS. Vous devez activer
I'accés al'API.

2. Lesinformations d'identification STS sont utilisées pour actualiser le jeton admin Cloud NGFW al'aide
deI'API Cloud NGFW pour AWS. Ces informations d'identification sont également utilisées pour
actualiser le jeton admin de la rulestack.

3. Lejeton admin Cloud NGFW et le jeton admin de larulestack sont utilisés pour la gestion de la
configuration al’aidede !’ API Cloud NGFW pour AWS.

Notez bien :

» Unefois| authentification réussie aupres d’ AWS, le fournisseur récupére les WT pour |’ administration
du pare-feu et de la rulestack.

» Vous pouvez spécifier de maniére statique I’ accés AWS et la clé secréte dans le bloc de fournisseur. Si
vous ne spécifiez pas ces informations d'identification, elles sont automatiquement extraites du fichier
dinformations d'identification partagé. Utilisez les paramétres access key et secret_key pour fournir de
maniére statique les informations d' identification AWS.

» Lorsdelaconfiguration du fournisseur, le flux de travail d authentification AWS utilise le kit SDK
AWS Go pour contréler les variables liées al’ authentification. Vous pouvez utiliser des variables
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d environnement AWS pour configurer les informations d'identification utilisées pour I’ authentification
AWS.

» Lefournisseur exige un accesal’ API.

L es paramétres du fournisseur sont priorisés de différentes maniéres. En présence de valeurs qui se
chevauchent, ces paramétres sont traités dans I’ ordre suivant :

1. Configurés de maniére statique dans |e bloc fournisseur.
2. Variables d'environnement.
3. Récupérés dans lefichier de configuration JSON.

Exempledefournisseur Terraform pour Cloud NGFW
Terraform 0.13 et versions ultérieures :

terraform { required providers { cloudngfwaws = { source =
"paloaltonetworks/terraform-provider-cloudngfwaws" version
= "1.0.0" } } } provider "cloudngfwaws" { json config file =
"~/.cloudngfwaws creds.json" }

Fichier de configuration JSON :

{ "host": "api.us-east-1l.aws.cloudngfw.paloaltonetworks.com",
"region": "us-east-1", "arn": "arn:aws:iam::123456789:role/MyRole" }
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Provisionner des ressources Cloud NGFW sur votre AWS
CFT

Le Cloud NGFW offre laflexibilité nécessaire pour alouer des ressources a votre modéle AWS
CloudFormation (CFT) en vous permettant de créer vas propres ressources.

Vous devez activer |"accés par programmation avant d’ utiliser CloudFormation Registry
avec Cloud NGFW.

Utilisez les schémas PaloAltoNetwor ks:: CloudNGFW::RuleStack et

PaloAltoNetworks:: CloudNGFW::NGFW pour intégrer le Cloud NGFW dans votre modéle AWS
CloudFormation. Utilisez la syntaxe fournie dans ce document pour définir les paramétres de configuration
du pare-feu Cloud NGFW que vous pouvez intégrer au registre d AWS CloudFormation.

Schéma PaloAltoNetworks: :CloudNGFW::RuleStack

e JSON
{ "Type" : "PaloAltoNetworks::CloudNGFW: :RuleStack", "Properties"
{ "RuleStackName" : String, "RuleStack" : RuleStack,
"RuleList" : [ Rule, ... ], "SecurityObjects" : SecurityObjects,

"CustomSecurityProfiles":CustomSecurityProfiles, } }

* YAML
Type:PaloAltoNetworks: :CloudNGFW: :RuleStack Properties:
RuleStackName: String RuleStack: RuleStack RuleList: - Rule

SecurityObjects: SecurityObjects CustomSecurityProfiles:
CustomSecurityProfiles ProgrammaticAccessToken: Chaine

Elément Description

RuleStackName Entrez un nom descriptif pour votre rulestack.
JSON

“RuleStackName” : String,
YAML

RuleStackName: String

RuleStack Saisissez une description pour votre rulestack. La description comprend :
JSON
{ "Scope" : String, "Profiles"

RuleStackProfiles, "Descriptior'1" : String
“Deploy" : String }
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Elément Description

YAML

Scope: String Profiles: RuleStackProfiles
Description: String Deploy: String

RuleStackProfiles

Identifiez les profils pour larulestack spécifiée. Les profils comprennent :

JSON

{ "AntiSpywareProfile" : String,
"AntiVirusProfile" : String,
"VulnerabilityProfile" : String,
"URLFilteringProfile" : String,
"FileBlockingProfile" : String,
"OutboundTrustCertificate" : String,
"OutboundUntrustCertificate" : String }

YAML

AntiSpywareProfile: String AntiVirusProfile:
String VulnerabilityProfile: String
URLFilteringProfile: String FileBlockingProfile:
String OutboundTrustCertificate: String
OutboundUntrustCertificate: String

rule

Etablissez des régles pour larulestack. Les régles comprennent :

JSON
{ "RuleName" : String, "Description" : String,
"RuleListType" : String, "Priority" : Integer,
"Enabled" : Boolean, "Source" : RuleSource,
"NegateSource" : Boolean, "Destination"
RuleDestination, "NegateDestination"
Boolean, "Applications" : [ String, ... 1,

"Category" : UrlCategory, "Protocol" : String,
"AuditComment" : String, "Action" : String,
"Logging" : Boolean, "DecryptionRuleType"
String, "Tags" : [ Tag, ... ] }

YAML

RuleName: String Description: String
RuleListType: String Priority: Integer Enabled:
Boolean Source: RuleSource NegateSource: Boolean
Destination: RuleDestination NegateDestination:
Boolean Applications: - String Category:
UrlCategory Protocol: String AuditComment:
String Action: String Logging: Boolean
DecryptionRuleType: String Tags: - Tag
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Elément Description

RuleSource Définissez la collection de régles al’ aide de RuleSour ce. RuleSource
comprend :
JSON
{ "Cidrs" : [ String, ... ], "PrefixLists" :
[ String, ... ], "Countries" : [ String, ... 1],
"Feeds" : [ String, ... ] // RuleStackname? }
YAML
cidrs: - String PrefixLists: - String Countries:
- String Feeds: - String
RuleDestination Définissez RuleDestination pour le service Web prenant en charge
I"URL de confirmation et une ou plusieurs URL de collecte de données.
RuleDestination comprend :
JSON
{ "Cidrs" : [ String, ... ], "FqdnLists"
[ String, ... ], "PrefixLists" :
[ String, ... ], "Countries" : [ String, ... 1],
"Feeds" : [ String, ... ] // RuleStackname? }
YAML
Cidrs: - String FgdnLists: - String PrefixLists:
- String Countries: - String Feeds: - String
Etiquette Spécifiez une étiquette pour larulestack. Une étiquette comprend :
JSON
{ "Key" : String, "Value" : String }
YAML
Key: String Value: String
UrlCategory Utilisez UrlCategory pour faire correspondre les critéres des regles

d’ authentification, de décryptage, de QoS et de politique de sécurité.
UrlCategory comprend :

JSON
{ "URLCategoryNames" : [ String, ... ], "Feeds"
[ String, ... ] }
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Elément Description

YAML

URLCategoryNames: - String Feeds: - String

SecurityObjects

Définissez SecurityObjects pour larulestack. Les SecurityObjects
comprennent :

JSON

{ "PrefixLists" PrefixList, "FgdnLists"
FqdnList, "CustomUrlCategories" :
CustomUrlCategory, "IntelligentFeeds"
IntelligentFeed, "CertificatelLists"
CertificatelList }

YAML

PrefixList: PrefixList FqdnList: FgdnList
CustomUrlCategory: CustomUrlCategory
IntelligentFeed: IntelligentFeed
CertificatelList: CertificatelList

CustomSecurityProfiles

Définissez CustomSecurityProfiles pour limiter les inspections antivirus
sur le trafic entre des zones de sécurité de confiance ou au contraire les
renforcer sur le trafic provenant de zones non sécurisées comme Internet,
ains gque sur letrafic vers des destinations hautement sensibles comme des
batteries de serveurs. Les CustomSecurityProfiles comprennent :

JSON
{ "FileBlocking" FileBlocking }
YAML

FileBlocking: FileBlocking

PrefixLists

Utilisez PrefixList pour filtrer lesitinéraires en fonction des préfixes. En
définissant un numéro de commande et des préfixes | P, une succursale ou
un périphérique ION de centre de données peut autoriser ou refuser des
itinéraires. Laliste de préfixes dynamique générée automatiquement est
basée sur ce que | e périphérique ION annonce. Les préfixes peuvent étre
fractionnés ou non. Une PrefixList comprend :

JSON
{ "Name" : String, "PrefixList"
[ String, ... 1, "AuditComment" : String,
"Description" String }
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Elément Description

YAML

Name: String PrefixList: - String AuditComment:
String Description: String

FgdnLists Avec |’ objet FgdnLists, le DNS fournit larésolution FQDN aux
adresses | P, éliminant ainsi |e besoin de connaitre les adresses IP et les
mettant a jour manuellement chague fois que le FQDN est résolu en une
nouvelle adresse IP. Les FgdnListsincluent :

JSON
{ "Name" : String, "Description" : String,
"FgdnList" : [ String, ... ], "AuditComment"
String }
YAML

Name: String Description: String FgdnList : -
String AuditComment: String

CustomUrlICategories Utilisez CustomURL Categor ies pour créer un objet de filtrage des URL
personnalisé afin de spécifier des exceptions al’ application des catégories
d’'URL et pour créer une catégorie d’ URL personnalisée basée sur plusieurs
catégoriesd URL :

» Définir des exceptions al'application de la catégorie d' URL : créez une
liste personnalisée dURL que vous souhaitez utiliser comme critéres de
correspondance dans une régle de politique de sécurité. C’ est une bonne
facon de spécifier des exceptions a des catégories dURL, lorsque vous
aimeriez appliquer des URL spécifiques différemment de la catégorie
d’'URL alaquelle elles appartiennent.

 Définir une catégorie d'URL personnalisée en fonction de plusieurs
catégories PAN-DB : cette option vous permet de cibler |'application
pour des sites Web qui correspondent a un ensemble de catégories. Le
site ou la page Web doivent faire correspondre |’ ensembl e des catégories
définies dans le cadre de |a catégorie personnalisée.

Les CustomURL Categoriesincluent :
JSON

{ "URLTargets" : [ String, ... ], "Name"
String, "Description" : String, "Action"
String, "AuditComment" : String }
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Elément Description

YAML

URLTargets: - String Name: String Description:
String Action: String AuditComment: String

IntelligentFeeds

Utilisez I ntelligentFeeds pour alimenter en permanence les données de
renseignement sur les menaces les plus récentes. Les IntelligentFeeds
incluent :

JSON

{ "Name" : String, "Description" : String,
“"Certificate" : String, "FeedURL" : String,
"Type" : String, "Frequency" : String, "Time"
Integer, "AuditComment" : String }

YAML
Name: String Description: String Certificate:

String FeedURL: String Type: String Frequency:
String Time: Integer AuditComment: String

CertificateObjects

Utilisez CertificateObjects pour définir les éléments du certificat. Les
CertificateObjectsincluent :

JSON

{ "Name" : String, "Description"

String, "CertificateSignerArn" : String,
"CertificateSelfSigned" : Boolean,

"AuditComment" : String }
YAML

Name: String Description: String
CertificateSignerArn: String
CertificateSelfSigned: Boolean AuditCommentaire:
String

FileBlocking

Utilisez FileBlocking pour identifier les types de fichiers spécifiques que
vous souhaitez bloquer ou surveiller. Pour la plupart du trafic (y compris
le trafic sur votre réseau interne), vous devrez bloquer lesfichiers qui
comportent généralement des menaces ou qui n’ont pas besoin d’ étre
chargés ou téléchargés. FileBlocking comprend :
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Elément Description

JSON

{ "Direction" : String, "FileType" : String,
"Description" : String, "Action" : String,
"AuditComment" : String }

YAML

Direction: String FileType: String Description:
String Action: String AuditComment: String

Schéma PaloAltoNetworks:: CloudNGFW::NGFW
e JSON

{ "Type": "PaloAltoNetworks::ClLoudNGFW: :NGFW", "Properties"
{ "Description" : String, "EndpointMode" : String,

"FirewallName" : String, "RuleStackName" : String,
"RuleStackName" : String, "SubnetMappings" : [ String, ... 1],
"Tags" : [ Map, ... 1, "VpcId" : String, "UpdateToken" :
String, "LogDestinationConfigs" : [ LogProfileConfig, ... ],

"CloudWatchMetricNamespace" : String, }
*« YAML

Type : PaloAltoNetworks::CloudNGFW: :NGFWProperties: AppIdVersion:
String AutomaticUpgradeAppIdVersion: Boolean Description:
String EndpointMode: String FirewallName: String RuleStackName:
String RuleStackName: String SubnetMappings: - String Tags: -
Map VpcId: String UpdateToken: String LogDestinationConfigs:
- LogProfileConfig CloudWatchMetricNamespace: String
ProgrammaticAccessToken: Chaine

Elément Description

LogProfileConfig Utilisez L ogPr ofileConfig pour afficher les entrées permettant de modifier la
configuration du pare-feu.

JSON

{ "LogDestination" : String, "LogDestinationType"
String, "LogType" : String}

YAML

LogDestination: String LogDestinationType: String
LogType: String
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Activer les extensions publiques

Activez les extensions publiques PaloAltoNetwor ks : CloudNGFW::NGFW et
PaloAltoNetworks:: CloudNGFW::RuleStack pour votre compte :
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CloudFormation X CloudFormation Registry: Public extensions

Registry: Public extensions

Stacks
Stacksets The CloudFormation registry lets you manage the extensions that are available for use in your CloudFormation account. Public extensions are those publicly published in the registry for use by all CloudFormation users, This includes
Exports all extensions published by Amazon, s well as third-party extension publishers. Third-party public extensions must fist be activated before they can be used in your account. Learn more [4
Filter Extensions (2)
Designer
. ) [al 1 @
Extension type
v Registry [ Extension name prefix: PaloAltoNetworks X | [ Clear text filters

O Resource types

Public extensions

Modules
Activated extensions

Hooks RESOURCE TYPE | PUBLIC
Publisher

. PaloAltoNetworks::CloudNGFW::NGFW
Publisher Published by PaloAltoNetworks | Verified GitHub publisher
AWS AFirewall resource offers Palo Alto Networks next-generation firewall capabilities with built-in resiliency, scalability, and life-cycle management.
Feedback O Third party

Last updated 2022-04-26 21:56:58 UTC-0700 | Tested © Not activated

RESOURCE TYPE | PUBLIC

PaloAltoNetworks::CloudNGFW::RuleStack
Published by PaloAltoNetworks | Verified GitHub publisher

A rulestack defines the NGFW's advanced access control (APP-ID, URL Filtering) and threat prevention behavior.

Last updated 2022-04-26 18:00:30 UTC-0700 | Tested © Not activated
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Créez un ARN deréle d exécution pour les extensions. Les deux extensions peuvent utiliser le méme role.
Etablissez des relations d’ approbation dans le réle pour utiliser les modéles Cloud Formation :

Permissions Trust relationships Tags Access Advisor Revoke sessions

Trusted entities
Entities that can assume this role under specified conditions.

1-({

2 "Version": "2012-10-17",

3~ "Statement": [

4o {

5 "Sid": "",

6 "Effect": "Allow",

7~ "Principal™: {

8 "Service": "resources.cloudformation.amazonaws.com"
9 }’

10 "Action": "sts:AssumeRole"
11 }

12

13

Aprés avoir établi larelation d approbation, activez les extensions :
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CloudFormation X CloudFormation Registry: Public extensions PaloAltoNetworks::CloudNGFW::NGFW

PaloAltoNetworks::CloudNGFW::NGFW ET verson 100w

Stacks
StackSets .

Overview
Exports

ARN Publisher Description
fon:us-east + PaloAltoNetworks A Firewall resource offers Palo Alto Networks next-generation firewall
capabilities with built-in resiliency, scalability, and life-cycle

Designer

eb3aa7334767bc17a1dbec7e8279d078/Palo

edc
CloudNGFW-NGFW management.

¥ Registry
Release date Registry

Public extensions 2022-04-26 21:56:58 UTC-0700 Public

Activated extensions

Publisher

Pour expédier des journaux dans AWS CloudWatch, consultez Configurer la journalisation pour Cloud
NGFW sur AWS.

Sortiesde pile

Vous pouvez accéder a ces attributs de ressources en tant que sorties de pile :

FirewallResource: "/properties/ReadFirewall", "/properties/
ReadFirewall/AccountId", "/properties/ReadFirewall/AppIdVersion",
"/properties/ReadFirewall/AutomaticUpgradeAppIdVersion", "/
properties/ReadFirewall/EndpointMode", "/properties/ReadFirewall/
FirewallName", "/properties/ReadFirewall/MultiVpcEnable", "/
properties/ReadFirewall/Description", "/properties/ReadFirewall/
VpcId", "/properties/ReadFirewall/SubnetMappings", "/properties/
ReadFirewall/LinkId", "/properties/ReadFirewall/Attachments", "/
properties/ReadFirewall/LinkStatus", "/properties/ReadFirewall/
FirewallStatus", "/properties/ReadFirewall/RuleStackStatus",
"/properties/ReadFirewall/FailureReason", "/properties/
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ReadFirewall/EndpointServiceName", "/properties/ReadFirewall/
Tags", "/properties/ReadFirewall/RuleStackName", "/properties/
ReadFirewall/GlobalRuleStackName" RuleStackResource: "/properties/
RuleStackCandidate", "/properties/RuleStackRunning", "/properties/
RuleStackCandidate/AccountId", "/properties/RuleStackRunning/
AccountId", "/properties/RuleStackCandidate/Scope", "/properties/
RuleStackRunning/Scope", "/properties/RuleStackCandidate/
MinAppIdVersion", "/properties/RuleStackRunning/MinAppIdVersion",

"/properties/RuleStackCandidate/Description", "/properties/
RuleStackRunning/Description", "/properties/RuleStackRunning/
Profiles/AntiSpywareProfile", "/properties/RuleStackCandidate/
Profiles/AntiSpywareProfile", "/properties/RuleStackRunning/
Profiles/AntiVirusProfile", "/properties/RuleStackCandidate/
Profiles/AntiVirusProfile", "/properties/RuleStackCandidate/Profiles/
VulnerabilityProfile", "/properties/RuleStackRunning/Profiles/
VulnerabilityProfile", "/properties/RuleStackCandidate/Profiles/
URLFilteringProfile", "/properties/RuleStackRunning/Profiles/
URLFilteringProfile", "/properties/RuleStackCandidate/Profiles/
FileBlockingProfile", "/properties/RuleStackRunning/Profiles/
FileBlockingProfile

Roéle d’ exécution
Utilisez le code suivant pour lerdle d’ exécution :
Relation de confiance:
{ "Version": "2012-10-17", "Statement": [ { "Effect": "Allow",

"Principal": { "Service":
"resources.cloudformation.amazonaws.com" }, "Action":

"sts:AssumeRole", "Condition": { "StringEquals":
{ "aws:SourceAccount": "{customer-account-id}" },
"StringLike": { "aws:SourceArn": "arn:aws:cloudformation:*:

{customer-account-id}":type/resource/PaloAltoNetworks -
CloudNGFW-NGFwW/*" } } }, { "Effect": "Allow", "Principal":

{ "Service": "resources.cloudformation.amazonaws.com" },
"Action": "sts:AssumeRole", "Condition": { "StringEquals":

{ "aws:SourceAccount": {customer-account-id}" }, "StringlLike":
{ "aws:SourceArn": "arn:aws:cloudformation:*:{customer-

account-id}":type/resource/PaloAltoNetworks-CloudNGFW-
RuleStack/*" } } } 1 } Tags: CloudNGFWRulestackAdmin: Yes
CloudNGFWFirewallAdmin: Yes CloudNGFWGlobalRulestackAdmin: Yes
Permissions: AmazonAPIGatewayInvokeFullAccess

Créezun réle, puis utilisez|’ ARN du réle pour configurer I' ARN du réle d' exécution au
4% coursde’ activation. \Vous ne pouvez pas créer une ressource sans configurer leréle
d’ exécution durant I’ activation.

Exemple de schéma de ressour ces de par e-feu CloudFormation
Utilisez le code suivant comme exemple pour le schéma de larulestack :
{ "typeName": "PaloAltoNetworks::ClLoudNGFW: :NGFW", "description":

"Une ressource de pare-feu offre des capacités de pare-feu
nouvelle géenération de Palo Alto Networks avec une résilience,
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une évolutivité et une gestion du cycle de vie intégrées.",
"sourceUrl": "https://github.com/aws-cloudformation/aws-
cloudformation-rpdk.git", "definitions" : { "LogProfileConfig":
{ "title": "LogProfileConfig", "description": "Ajouter une
configuration de profil de journal", "type": "object", "properties":
{ "LogDestination": { "title": "Logdestination", "minLength":
1, "maxLength": 128, "type": "string" }, "LogDestinationType":
{ "title": "Logdestinationtype", "enum": ["S3", "CloudWatchLogs",
"KinesisDataFirehose"], "type": "string" }, "LogType": { "title":
"Logtype", "enum": ["TRAFFIC", "DECRYPTION", "THREAT"], "type":
"string" } }, "required": ["LogDestination", "LogDestinationType",
"LogType"], "additionalProperties": false }, "SubnetMappings":
{ "type": "array", "items": { "type": "object", "properties":
{ "AvailabilityZone": { "title": "availabilityZone", "type":
"string" }, "SubnetId": { "title": "subnetId", "type": "string" } },
"additionalProperties": false } } }, "properties": { "AccountId":
{ "title": "Accountid", "pattern": "~[0-9]+%$", "type": "string",
"minLength": 1 }, "AppIdVersion": { "title": "Appidversion",
“minLength": 1, "maxLength": 64, "pattern": "~[0-9]+-[0-9]+
$", "type": "string" }, "AutomaticUpgradeAppIdVersion":
{ "title": "Automaticupgradeappidversion", "default": true,
"type": "boolean" }, "Description": { "title": "Description",
"type": "string", "minLength": 1 }, "EndpointMode": { "title":
"Endpointmode: CustomerManaged Or ServiceManaged", "enum":
["ServiceManaged", "CustomerManaged"], "type": "string" },
"FirewallName": { "title": "Firewallname", "minLength": 1,
"maxLength": 128, "pattern": "~[a-zA-Z0-9-]+%$", "type": "string" },
"MultiVpcEnable": { "title": "MultiVpcEnable", "type": "boolean" },
"RuleStackName": { "title": "Rulestackname", "type": "string",
"minLength": 1 }, "SubnetMappings": { "$ref": "#/definitions/
SubnetMappings" }, "AssociateSubnetMappings": { "$ref": "#/
definitions/SubnetMappings" }, "DisassociateSubnetMappings":
{ "$ref": "#/definitions/SubnetMappings" }, "Tags": { "title":
IITagSII’ Iltypell: IlarrayII’ Ili.temsll: { Iltypell: Ilobjectll } }'
"VpcId": { "title": "Vpcid", "type": "string", "minLength": 1

’

}
"LinkId": { "title": "LinkId", "type": "string", "minLength": 1 },
"LogDestinationConfigs": { "title": "Logdestinationconfigs", "type":
"array", "items": { "$ref": "#/definitions/LogProfileConfig" } },

"CloudWatchMetricNamespace": { "title": "Cloudwatchmetricnamespace",

“"type": "string", "minLength": 1 } }, "additionalProperties":

false, "required": [ "FirewallName" ], "createOnlyProperties": [ "/
properties/FirewallName" ], "primaryIdentifier": [ "/properties/
FirewallName" ], "handlers": { "create": { "permissions": [ "execute-
api:Invoke" ] }, "read": { "permissions": [ "execute-api:Invoke" ] },

"update": { "permissions": [ "execute-api:Invoke" ] }, "delete":

{ "permissions": [ "execute-api:Invoke" ] } } }

Exemple de schéma de rulestack

Utilisez le code suivant comme exemple pour |le schéma de rulestack :

{ "typeName": "PaloAltoNetworks::CloudNGFW: :RuleStack",
"description": "Une rulestack définit le controle d’acces
avancé du NGFW (APP-ID, filtrage des URL) et le comportement
de prévention des menaces.", "sourceUrl": "https://github.com/

aws-cloudformation/aws-cloudformation-rpdk.git"”, "definitions":
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{ "RuleStack": { "title": "RuleStack", "type": "object",
“properties": { "AccountId": { "title": "Accountid", "pattern":
"~[0-9]+%$", "type": "string", "minLength": 1 }, "Scope": { "title":
"Scope", "default": "Local", "enum": ["Local", "Global"], "type":
"string" }, "LookupXForwardedFor": { "title": "LookupXForwardedFor",
"default": "None", "enum": ["SecurityPolicy", "None"], "type":
"string" }, "MinAppIdVersion": { "title": "Minappidversion",
"default": "8433-6838", "pattern": "8\\d\\d\\d\\-\\d\\d\\d\
\d", "type": "string" }, "Profiles": { "$ref": "#/definitions/
RuleStackProfiles" }, "Description": { "title": "Description",
"maxLength": 512, "type": "string" }, "Deploy": { "title": "Deploy",
"description”: "Deploy RuleStack YES/NO", "default": "YES", "type":
"string" } }, "additionalProperties": false }, "RuleStackProfiles":
{ "title": "RuleStackProfiles", "type": "object", "properties":
{ "AntiSpywareProfile": { "title": "Antispywareprofile", "default":
"BestPractice", "enum": ["BestPractice", "None"], "type":
"string" }, "AntiVirusProfile": { "title": "Antivirusprofile",
"default": "BestPractice", "enum": ["BestPractice", "None"],
"type": "string" }, "VulnerabilityProfile": { "title":
"Vulnerabilityprofile", "default": "BestPractice", "enum":
["BestPractice", "None"], "type": "string" }, "URLFilteringProfile":
{ "title": "Urlfilteringprofile"”, "default": "None", "enum":
["BestPractice", "None"], "type": "string" }, "FileBlockingProfile":
{ "title": "Fileblockingprofile", "default": "BestPractice",
"enum": ["Custom", "BestPractice", "None"], "type": "string" },
"OQutboundTrustCertificate": { "title": "Outboundtrustcertificate",
"maxLength": 63, "type": "string" }, "OutboundUntrustCertificate":
{ "title": "Outbounduntrustcertificate", "maxLength": 63, "type":
"string" } }, "additionalProperties": false }, "Tag": { "title":
"Tag", "type": "object", "properties": { "Key": { "title": "Key",
"minLength": 1, "maxLength": 128, "type": "string" }, "Value":
{ "title": "Value", "minLength": 1, "maxLength": 128, "type":
“string" } }, "required": ["Key", "Value"], "additionalProperties":
false }, "Rule" : { "title": "Rule", "type": "object", "properties":
{ "RuleName": { "title": "Rulename", "minLength": 1, "maxLength":
48, "pattern": "~[a-zA-Z0-9-]+$", "type": "string" }, "Description":
{ "title": "Description", "maxLength": 512, "type": "string" },
"RuleListType": { "title": "RuleListType", "description":
"RuleList type: LocalRule, PreRule, PostRule", "type": "string" },
"Priority": { "title": "Priority", "description": "Priority of
the Rule", "type": "integer" }, "Enabled": { "title": "Enabled",
"default": true, "type": "boolean" }, "Source": { "$ref": "#/
definitions/RuleSource" }, "NegateSource": { "title": "Negatesource",
"default": false, "type": "boolean" }, "Destination": { "$ref":
"#/definitions/RuleDestination" }, "NegateDestination": { "title":
"Negatedestination", "default": false, "type": "boolean" },
"Applications": { "title": "Applications", "default": ["any"],
"type": "array", "items": { "type": "string", "maxLength":
63 } }, "Category": { "$ref": "#/definitions/UrlCategory" },
"“Protocol": { "title": "Protocol", "default": "application-default",
"maxLength": 63, "type": "string" }, "ProtPortList": { "title":
"ProtPortList", "type": "array", "items": { "type": "string",
"maxLength": 63 } }, "AuditComment": { "title": "Auditcomment",
"maxLength": 512, "type": "string" }, "Action": { "title":
"Action", "default": "Allow", "enum": ["Allow", "DenySilent",
"DenyResetServer", "DenyResetBoth"], "type": "string" },
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"Logging": { "title": "Logging", "default": false, "type":
"boolean” }, "DecryptionRuleType": { "title": "Decryptionruletype",
"enum": ["SSLOutboundInspection", "SSLInboundInspection",
"SSLOutboundNoInspection”, "SSLInboundNoInspection"], "type":
"string" }, "InboundInspectionCertificate": { "title":
"InboundInspectionCertificate", "type": "string", "maxLength":

63 }, "Tags": { "title": "Tags", "maxItems": 200, "type":

"array", "items": { "$ref": "#/definitions/Tag" } } }, "required":
["RuleName", "RuleListType", "Priority"], "additionalProperties":
false }, "RuleSource": { "title": "RuleSource", "type": "object",
"properties": { "Cidrs": { "title": "Cidrs", "type": "array",
“items": { "type": "string", "maxLength": 24 } }, "PrefixLists":

{ "title": "Prefixlists", "type": "array", "items": { "type":
"string", "maxLength": 63 } }, "Countries": { "title": "Countries",
"description": "Country code", "type": "array", "items": { "type":
"string", "maxLength": 2 } }, "Feeds": { "title": "Feeds", "type":
"array", "items": { "type": "string", "maxLength": 63 } } },
"additionalProperties": false }, "RuleDestination": { "title":
"RuleDestination”, "type": "object", "properties": { "Cidrs":

{ "title": "Cidrs", "type": "array", "items": { "type": "string",
"maxLength": 24 } }, "FqdnLists": { "title": "Fgdnlists", "type":
"array", "items": { "type": "string", "maxLength": 63 } },

"PrefixLists": { "title": "Prefixlists", "type": "array", "items":
{ "type": "string", "maxLength": 63 } }, "Countries": { "title":
"Countries", "description": "Country code", "type": "array",

"items": { "type": "string", "maxLength": 2 } }, "Feeds": { "title":
"Feeds", "type": "array", "items": { "type": "string", "maxLength":
63 } } }, "additionalProperties": false }, "UrlCategory": { "title":
"UrlCategory"”, "type": "object", "properties": { "URLCategoryNames":
{ "title": "Urlcategorynames", "type": "array", "items": { "type":
“string", "maxLength": 128 } }, "Feeds": { "title": "Feeds",
"type": "array", "items": { "type": "string", "maxLength":
63 } } }, "additionalProperties": false }, "CustomSecurityProfiles":
{ "description": "Objet Profils de sécurité personnalisés", "type":
"object", "properties": { "FileBlocking": { "$ref": "#/definitions/
FileBlocking" } }, "additionalProperties": false }, "FileBlocking":
{ "title": "FileBlocking", "type": "object", "properties":
{ "Direction": { "title": "Direction", "default": "both", "enum":
["upload", "download", "both"], "type": "string" }, "FileType":
{ "title": "FileType", "type": "string" }, "Description": { "title":
"Description”, "minLength": 1, "maxLength": 255, "type": "string" },
"Action": { "title": "Action", "default": "alert", "enum":
["alert", "block", "continue"], "type": "string" }, "AuditComment":
{ "title": "Auditcomment", "type": "string" } }, "required":
["FileType"], "additionalProperties": false }, "SecurityObjects":
{ "description": "Security objects", "type": "object", "properties":
{ "PrefixLists": { "type": "array", "uniqueltems": false,
"items": { "$ref": "#/definitions/PrefixList" } }, "FgdnLists":
{ "type": "array", "uniqueltems": false, "items": { "$ref":
"#/definitions/FqdnList" } }, "CustomUrlCategories": { "type":
"array", "uniqueltems": false, "items": { "$ref": "#/definitions/
CustomUrlCategory" } }, "IntelligentFeeds": { "type": "array",
"uniquelItems": false, "items": { "$ref": "#/definitions/
IntelligentFeed" } }, "CertificateObjects":{ "type": "array",
"uniqueltems": false, "items": { "$ref": "#/definitions/
CertObject" } } }, "additionalProperties": false }, "PrefixList":
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{ "title": "PrefixList", "description": "SecurityObjects
PrefixList", "type": "object", "properties": { "Name": { "title":
"Name", "minLength": 1, "maxLength": 58, "pattern": ""~[a-
zZA-70-9-1+%$", "type": "string" }, "PrefixList": { "title":
"Prefixlist", "type": "array", "items": { "type": "string" } },
"AuditComment": { "title": "Auditcomment", "maxLength": 512,
"type": "string" }, "Description": { "title": "Description",
"maxLength": 512, "type": "string" } }, "required": ["Name",
"PrefixList"], "additionalProperties": false }, "FqdnList":
{ "title": "FqdnList", "type": "object", "properties": { "Name":
{ "title": "Name", "minLength": 1, "maxLength": 58, "pattern":
"“[a-zA-Z0-9-1+%$", "type": "string" }, "Description": { "title":
"Description”, "maxLength": 512, "type": "string" }, "FqdnList":
{ "title": "Fqdnlist", "type": "array", "items": { "type": "string",
"minLength": 1, "maxLength": 255, "pattern": "~[a-zA-Z0-9. -]+
$" } }, "AuditComment": { "title": "Auditcomment", "maxLength":
512, "type": "string" } }, "required": ["Name", "FqdnList"],
"additionalProperties": false }, "CustomUrlCategory":{ "title":
"CustomURLCategory", "type": "object", "properties": { "URLTargets":
{ "title": "Urltargets", "type": "array", "items": { "type":
"string", "minLength": 1, "maxLength": 255 } }, "Name": { "title":
“Name", "minLength": 1, "maxLength": 58, "pattern": "~[a-zA-Z0-9-]+

", "type": "string" }, "Description": { "title": "Description",
“minLength": 1, "maxLength": 255, "type": "string" }, "Action":
{ "title": "Action", "type": "string", "default": "none", "enum":

["none", "allow", "alert", "block"] }, "AuditComment": { "title":
"Auditcomment", "type": "string" } }, "required": ["URLTargets"],
"additionalProperties": false }, "IntelligentFeed":{ "title":
"IntelligentFeed"”, "type": "object", "properties": { "Name":

{ "title": "Name", "minLength": 1, "maxLength": 63, "pattern":
"“[a-zA-Z0-9-1+%$", "type": "string" }, "Description": { "title":
"Description", "maxLength": 512, "type": "string" }, "Certificate":
{ "title": "Certificate", "type": "string" }, "FeedURL": { "title":
“Feedurl”, "minLength": 1, "maxLength": 255, "“pattern": "~ (http]|
https)://.+$", "type": "string" }, "Type": { "title": "Type",
“enum": ["IP _LIST", "URL LIST"], "type": "string" }, "Frequency":

{ "title": "Frequency", "enum": ["HOURLY", "DAILY"], "type":
"string" }, "Time": { "title": "Time", "default": 3, "minimum":

0, "maximum": 23, "type": "integer" }, "AuditComment": { "title":
"Auditcomment", "maxLength": 512, "type": "string" } }, "required":
["Name", "FeedURL", "Type", "Frequency"], "additionalProperties":
false }, "CertObject":{ "title": "Certificate Object", "type":
"object", "properties": { "Name": { "title": "Name", "minLength":
1, "maxLength": 63, "pattern": ""~[a-zA-Z0-9-]+%$", "type":

“string" }, "Description": { "title": "Description", "maxLength":
512, "type": "string" }, "CertificateSignerArn": { "title":
"Certificatesignerarn", "type": "string" }, "CertificateSelfSigned":
{ "title": "Certificateselfsigned", "default": false, "type":
"boolean" }, "AuditComment": { "title": "Auditcomment",
"maxLength": 512, "type": "string" } }, "required": ["Name"],
"additionalProperties": false } }, "properties": { "RuleStackName":
{ "description": "Nom de la rulestack", "minLength": 1, "maxLength":
128, "pattern": "~[a-zA-Z0-9-]+%$", "type": "string" }, "RuleStack":
{ "$ref": "#/definitions/RuleStack" }, "RuleList": { "description":
"list of rules", "type": "array", "uniqueltems": false, "items":

{ "$ref": "#/definitions/Rule" } }, "SecurityObjects": { "$ref": "#/
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definitions/SecurityObjects" }, "CustomSecurityProfiles": { "$ref":
"#/definitions/CustomSecurityProfiles" } }, "additionalProperties":
false, "required": [ "RuleStackName" ], "createOnlyProperties":
[ "/properties/RuleStackName" ], "primaryIdentifier": [ "/

properties/RuleStackName" ], "handlers": { "create": { "permissions":
[ "execute-api:Invoke" ] }, "read": { "permissions": [ "execute-

api:Invoke" ] }, "update": { "permissions": [ "execute-

api:Invoke" ] }, "delete": { "permissions": [ "execute-

api:Invoke" 1 } } }
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Configurer I’ integration automatisée des comptes

Cloud NGFW pour AWS prend désormais en charge I’ intégration automati sée des comptes pour les
environnements desservant un grand nombre de comptes AWS. Gréce a cette fonctionnalité, vous n’' avez
plus besoin d'intégrer manuellement des comptes individuels. Lorsde I’ utilisation de I intégration
automati sée des comptes, tenez compte des éléments suivants :

* |l est possible d’intégrer jusgu’ a 100 comptes alafois. Pour intégrer plus de 100 comptes, vous devez
définir plusieurs modules, chacun contenant 100 comptes. Consultez la Documentation Terraform pour
en savoir plus.

» L’intégration automatisée des comptes peut prendre environ 10 minutes.

» Un compte doit étre intégré manuellement afin d’ utiliser la fonctionnalité d’ intégration automatisée des
comptes.

@ Vous devez créer un réle al’aide du modéle Cloud Formation (CFT) et appliquer des
autorisations dans chacun des comptes que vous souhaitez intégrer.

Un modéle Terraform mis ajour est utilisé pour appeler I' API LinkAccount qui récupére les paramétres
utilisés pour créer des ARN de role [pour vos comptes AWS intégrés]. Le modele Terraform accéde a

I’ APl en étant expose vial’ accés par programmation, ce qui nécessite la création d’ un nouveau réle :
AccountAdmin (Administrateur de compte).

Pour accéder alafonctionnalité d’ intégration automatisée des comptes, vous devrez télécharger le dernier
modéle Terraform et activer |’ acces par programmation. Pour plus d'informations, consultez Activer
I"acces par programmation.

Les aspects de la création de réles fournis par le modél e sont les mémes, cependant, elle a
été modifiée pour inclure lesressources et les roles afin de prendre en charge I’ intégration
automatisée des comptes.

Pour configurer I’ intégration automatisée des comptes :

STEP 1| Créez un rble aaccés par programmation AccountAdmin (Administrateur de compte) pour tout
compte actuellement intégre.
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STEP 2| Créez un réle pour exécuter le modéle Cloud Formation (CFT) de configuration des réles entre
comptes dans chague compte que vous souhaitez intégrer. Le rble doit avoir larelation de confiance

suivante :
{
"Version": "2012-10-17",
"Statement”: [
{
"Effect": "Autoriser",
"Principal”: {

"AWS': "arn:aws.iam::018147215560: user/sosrinath"

}

"Action": "sts:AssumeRole"’
}
]

}

Lerble doit avoir la Permission Policy (Politique d’autorisation) suivante définie al’ aide de I’ option

Créer une politique en ligne dans IAM
{

"Version": "2012-10-17",
"Statement”: [

{

"Action": [

"lambda: CreateFunction”,
"iam:GetRole",

"lambda: AddPermission”,
"cloudformation:ListStacks’,
"cloudformation: CreateStack”,
"lambda:InvokeFunction”,

"lambda: GetFunction",
"iam:CreateRole",
"iam:DeleteRole",

"lambda: GetFunctionConfiguration”,
"lambda: GetPolicy",

"cloudformation: DescribeStacks",
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"cloudformation:DescribeStackEvents',
"cloudformation:GetTemplate”,
"cloudformation: DeleteStack™,
"lambda: Del eteFunction”,
"iam:DeleteRolePolicy",
"iam:DetachRolePoalicy",
"iam:AttachRolePolicy",
"iam:PutRolePolicy",
"iam:PassRole"

1

"Resource": "*",

"Effect": "Autoriser",

"Sid": "Visua Editorl"

}

]
}

STEP 3| Utilisez le fournisseur cloudngfwaws de Terraform pour accéder aux ressources de gestion du Cloud
NGFW pour AWS. Leréle CFT créé al’ éape précédente doit étre spécifié comme valeur dela
variable cft_role_name dans la définition du schéma du module account_onboarding.

STEP 4| Exécutez Terraform Apply.
Aprés |’ application des modifications au CFT, laressource Cloud NGFW inteégre chague compte :

» Lemodule d’intégration des comptes exécute le CFT de configuration du réle de compte dans le
compte.

» LeCFT du réle entre comptes envoie des ARN de rdle alaressource Cloud NGFW.

Le module d'intégration des comptes attend un certain temps, qui peut prendre jusqu’a 10 minutes pour
réussir I’ intégration de tous les comptes.

Supprimer un compte intégreé

Utilisez Terraform destr oy (détruire). Pour plus d'informations, consultez la Documentation Terraform.

Indiquez un compte non intégre

Utilisez Terraform list (énumérer). Pour plus d'informations, consultez la Documentation Terraform.

Cloud NGFW pour AWS 2.0.0 142 ©2024 Palo Alto Networks, Inc.


https://developer.hashicorp.com/terraform/cli/commands/apply
https://developer.hashicorp.com/terraform/cli/commands/destroy
https://developer.hashicorp.com/terraform/language/functions/list

Mise en route avec Cloud NGFW pour AWS

Explorateur de |’ utilisation

Letableau de bord de I' Explorateur de I’ utilisation fournit un moyen rapide et pratique de déterminer la
consommation Cloud NGFW d'un locataire pour les abonnements de paiement al’ utilisation (PAY G)
et basés sur le crédit (achetés dans e cadre d’ un contrat). Ces informations affichent une consommation
quotidienne qui inclut des informations sur votre consommation moyenne et sa corrélation aux crédits
Cloud NGFW associés au locataire.

La fonctionnalité Explorateur de |’ utilisation est actuellement disponible en version
préliminaire.
Pour accéder al’ Explorateur de I’ utilisation :

1. Etablissez une connexion ala console Cloud NGFW.
2. Danslaconsole, sélectionnez Usage Explorer (Explorateur del’utilisation).
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Usage Explorer sera

Usage History

Purchased Credits: N/A A

@ Period: Past 6 Months X Dimension: All v Y AddFilter

Period Dimension Consumed Units &'
2023-08-15 NGFWUsageHours 0.0
2023-08-15 TrafficSecured 0.0
2023-08-14 NGFWUsageHours 0.0
2023-08-14 TrafficSecured 0.0
2023-08-13 NGFWUsageHours 0.0
2023-08-13 TrafficSecured 0.0
2023-08-12 NGFWUsageHours 20
2023-08-12 TrafficSecured 0.0
2023-08-11 NGFWUsageHours 4.0
2023-08-11 TrafficSecured 0.0

25 Rows Vv

Minimize Menu £

L’ Explorateur de |’ utilisation inclut des options permettant d’ afficher la consommation sur une période
donnée et vous permet de télécharger un fichier au format CSV afin de capturer des données pertinentes
en vue d une inspection future. L’ historique de la consommation quotidienne est présenté dans un tableau
comprenant les champs suivants :

e Period (Période) : représente la période de consommation du Cloud NGFW.

* Dimension : utilisée pour identifier lafacturation d un Cloud NGFW. Une dimension désigne une
extension (par exemple, Prévention des menaces).

» Consumed Units (Unités consommeées) : quantité de ressources consommée par le locataire pendant la
période de facturation. Ce champ est pertinent pour le modéle d’ abonnement PAY G.
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e Consumed as Credits (Consomme sous forme de crédits) : quantité de ressources consommée par
le locataire pendant la période de facturation. Ce champ est pertinent pour le modél e d’ abonnement
PAYG.

Vous ne pouvez appliquer un filtre que sur des dimensions prises en charge. L’ option
Add filter (Ajouter un filtre) ne fonctionne pas a |’ heure actuelle dans cette version
préliminaire.
Utilisez le champ Period (Période) pour afficher la consommation sur une période donnée. Lorsgue vous

utilisez cette option, tenez compte du fait qu’ un filtrage de la consommation sur des périodes plus longues
peut entrainer des retards lors de I’ affichage des données :

Usage History

@ Period: Past 6 Manths X Dimension: Tp
Past 30 Days

Dimension

Past 3 Months

]
Past & Mm%'t'h

2023-07-29 To

e

T

2023-07-28 e

Par défaut, I’ Explorateur de I utilisation affiche les données de consommation des
30 derniersjours.

Utilisez le champ Dimensions pour modifier I' affichage de I’ Explorateur de I’ utilisation de maniére
an’ afficher que les dimensions complémentaires qui font partie de votre abonnement. V ous pouvez
appliquer un filtre sur toutes les dimensions ou sélectionner une dimension dans le menu déroulant :

Usage History

o Period: Past 6 Manths X Dimension: Al ~ Y Add Filter

Period iy |1med Units

2023-08-10 B 7 of 7 selected

A 0810 NGFWUsageHours

2023-08-10 TrafficSecured

2023-08-10 ™ ¥

2023-08-01 Aurl

2023-08-01 Dns

2023-08-01 WildFire

2023-08-01 PanMgmt

2023-07-31 TrafficSecured 00

L’ affichage de I’ Explorateur de I’ utilisation dépend du modéle d’ abonnement du locataire
Cloud NGFW, PAYG ou dans |e cadre d’ un contrat.
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Créer un dossier d’ assistance

Pour créer une demande de support al’ aide de la console Cloud NGFW :

STEP 1| Recherchez votre AWS Account ID (1D de compte AWS). Sélectionnez AW S Accounts (Comptes
AWS).

CLOUD NGFW AWS Accounts

AWS Accounts @

AWS Account ID Cross Account 1AM Roles Account Property

Decryption Role, Endpoint Role, Logging Role Check Details

Settines

Users and Roles

AWS Accounts
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STEP 2| Sinécessaire, utilisez la console Panorama pour déterminer des informations supplémentaires pour le
dossier de support, telles que I’ ID du locataire ou e numéro de série de Panorama.

Recherchez le Panorama serial number (numéro de série Panorama) al’ aide du Dashboard
(Tableau debord) :

~ Device Groups =

{ PANORAMA DASHBOARD  ACC  MONITOR  POLICIES  OBJECTS

Panorama N Device Group | All N ayout |3 Columns

General Information

L

Recherchez le Tenant ID (1D delocataire) de laressource Cloud NGFW
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ONITOR POLICIES CTS NETW! JEVIC PANORAMA

| Panorama R |

¥ S5L/TLS Service Profile - Tenant | All v Regions | eu-west-2 R
B scep
Bsshse
ER Loz Ingest
[ Log Setting
e qjl Server Profiles
SNMP Trap
Syslog
[, Email

NGFW (v} TENANT NAME TENANT ID ACCOUNT ID

B HTTR
(% raDIUS

Gy sce
(% Tacacs+
% Loap
E‘Ll Kerberos
ELI SAML Identity Provider
Scheduled Config Export
Gk Software
@ Drynamic Updates
5}; Plugins
e AWS
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Setup
—EI Monitoring Definition
(g Depl
~ € Cloud NGFW
@3 Tenants
% Cloud Device Groups
) Resources

ents
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STEP 3| Surlapage Overview (Présentation) de la console Cloud NGFW, cliquez sur Create a case (Cr éer
un dossier).
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TECHDOCS

Rulestacks et regles Cloud NGFW
pour AWS

Sur Cloud NGFW, vous définissez des régles de politique de sécurité et regroupez ces régles dans une
rulestack.

La console de locataire Cloud NGFW prend uniguement en charge la création de rulestacks
locales.

« A propos des rulestacks et des régles sur Cloud NGFW pour AWS
» Créer unerulestack sur Cloud NGFW pour AWS

» Objetsde regle de sécurité Cloud NGFW pour AWS

» Profils de sécurité Cloud NGFW pour AWS

» Créer desregles de sécurité sur Cloud NGFW pour AWS
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A propos des rulestacks et des régles sur Cloud NGFW pour
AWS

Les rulestacks définissent le contrdle d' accés (App-ID, filtrage des URL) et |le comportement de prévention
des menaces des ressources Cloud NGFW. Une ressource Cloud NGFW utilise vos définitions de rulestack
pour protéger letrafic par un processus en deux étapes. Tout d' abord, elle applique vos régles sur le

VPC pour autoriser ou refuser votre trafic. Deuxiémement, elle effectue une inspection du contenu sur le
trafic autorisé en fonction de ce que vous spécifiez sur les profils de sécurité. Une rulestack comprend un
ensemble de régles de sécurité, des objets associés et des profils similaires aux groupes d’ appareils sur
Panorama. 1l existe deux types de rulestacks.

* Rulestack locale — Une pile de régles locale se compose de régles locales et gere lesregles locales. Un
administrateur de compte local peut associer une rulestack locale a un NGFW dans son compte AWS.
Pour créer et gérer des rulestacks locales, vous devez disposer du réle Admin de larulestack locale.

* Rulestack globale — L’ administrateur d AWS Firewall Manager peut créer une politique de service
Firewall Manager (FMS) et y associer une rulestack globale. AWS Firewall Manager géere la rulestack
globale sur tous ces NGFW dans différents comptes AWS d’ une organisation AWS. Une rulestack
globale configure les régles « avant » et regles « apres » sur chaque NGFW. Pour créer et gérer des
rulestacks globales, vous devez disposer du réle Admin de larulestack globale.

» Réglesamont — Régles ajoutées au début de laliste des régles et évaluées en premier.

» Régles « apreés» — Régles gjoutées aul bas de I’ ordre des régles et évaluées aprés les regles « apres »
et les régles définies dans une rulestack locale appliquée a un NGFW individuel.

Lorsque vous utilisez Firewall Manager, une combinaison de rulestacks locales et globales vous permet

de créer un modéle de régles hiérarchiques. Lesrégles « avant » d’ une rulestack globale peuvent servir de
regles globales par défaut pour tous les pare-feu associés. Vous pouvez ensuite utiliser une rulestack locale
pour définir des régles pour des applications ou des utilisateurs spécifiques. Les regles de publication
peuvent étre utilisées pour autoriser ou refuser le trafic qui ne correspond a aucune régle « avant » ou aux
regles définies dans larulestack locale.
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S AWS

{ﬂb? Firewall
F Manager

W | K

) Global
Global Admin Rulestack

(pre, post rules)

Wi X

83% == |

Local
Local Admin Rulestack

(local rules) Cloud NGFW

a5

Region: US East (M. Virginia] «

Rulestacks

A Rulestack is a set of security rules, and associated objects and security profiles, used for enabling advanced access control (APP-ID&trade;, URL filtering) and threat prevention features. A Rulestack can be associated with one or more
Firewalls. ¥ou can create two types of rulestacks-global and local. Global rulestacks apply to all firewalls in your deployment and local rulestacks apply to specific firewalls.

Rulestacks Action W Create Rulestack v

MName Status Type Account Id
Application Running Local 710085992457
LocalFWRulestack1 Uncommitted Local 710085992487
Running Local
PerformanceRule Running Local
Test Uncommitted Local 710085992487
Uncommitted Local 710085992457
-local-rulestack Uncommitted Local
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Une rulestack globale et une rulestack locale peuvent étre appliquées a chaque NGFW.

Si vous utilisez un locataire multicomptes ou multi-V PC, tenez compte des modifications suivantes dans e
comportement de larulestack :

» lorsde sacréation, une rulestack est mappée a un compte spécifique.

* vous pouvez désormais associer une rulestack a une ressource de pare-feu dans n'importe quel compte
intégreé.

 lesautorisations sont toujours mappées au compte associé alarulestack ; toute modification de la

rulestack doit étre effectuée par un utilisateur disposant des autorisations LRA dans le compte de la
rulestack.

Les certificats de n’importe quel compte intégré peuvent étre mappeés a une rulestack.

Par exemple, le certificat dans comptel et |e certificat dans compte2 peuvent étre mappés a une rulestack
dans compte3 qui pourrait étre associée a une ressource de pare-feu dans compted. Dans ce scénario, tous
les comptes (1 a4) doivent étre intégrés avec succes.

e Créer une rulestack sur Cloud NGFW pour AWS

» Profils de sécurité Cloud NGFW pour AWS

» Objetsderegle de sécurité Cloud NGFW pour AWS

» Créer desregles de securité sur Cloud NGFW pour AWS
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X-Forwarded-For sur Cloud NGFW pour AWS

Letrafic entrant vers vos applications peut passer par des équilibreurs de charge AWS ou des serveurs
proxy avant d'atteindre le NGFW. Etant donné que ces périphériques interceptent le trafic entre la source
et ladestination, le NGFW voit I'adresse | P de I'équilibreur de charge ou du serveur proxy au lieu de
I'adresse | P de la source. Ces périphériques gjoutent I'en-téte X-Forwarded-For (XFF) aux requétes HTTP
et gjoutent I'adresse |Pv4 ou |Pv6 réelle du client accédant a votre application.

Letrafic vers vos applications peut étre passe par plusieurs serveurs proxy avant d'atteindre le NGFW.
L 'en-téte de requéte X FF peut contenir plusieurs adresses | P séparées par des virgules. NGFW utilise
toujours la derniere adresse gjoutée dans I'en-téte X FF pour appliquer 1a politique.

Lorsdelaconfiguration de votre rulestack, vous pouvez autoriser Cloud NGFW a utiliser |'adresse |IP
source dans un champ d'en-téte HTTP X FF pour appliquer |a politique de sécurité.

Destination

Source IP: 10.1.1.2

Load Balancer:

Source
10.11.2 20.10.10.15
______________________________________ NGFW
""""" / Endpoint
Source IP: 20.10.10.15
X-Forwarded-For: 10.1.1.2
Policy enforced
- on 10.1.1.2
Cloud NGFW
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Creer une rulestack sur Cloud NGFW pour AWS

Danslelocataire Cloud NGFW, vous pouvez créer des rulestacks si le role Local RuleStackAdmin ou
GlobalRulestackAdmin vous est attribué. Pour créer une rulestack globale, vous devez avoir utilise AWS
Firewall Manager pour créer votre locataire Cloud NGFW.

L orsque vous créez une rulestack locale, vous devez spécifier un compte AWS. Larulestack est appliquée
aux NGFW associés a ce compte AWS uniquement. Effectuez la procédure suivante pour créer une
rulestack.

STEP 1| Séectionnez Rulestacks> Create Rulestack (Créer une rulestack).

STEP 2| Séectionnez Local Rulestack (Rulestack locale) ou Global Rulestack (Rulestack globale)
(déploiement FM S uniquement) dans la liste déroulante.

STEP 3| Saisissez un Name (Nom) descriptif pour votre rulestack.
STEP 4| (Facultatif) Saisissez une Description pour votre rulestack.

STEP 5| (Rulestack locale uniguement) Sélectionnez un AW S Account (Compte AWS) danslaliste
déroulante.
STEP 6| (Facultatif) Appliquez des Tags (Etiquettes).
1. Cliquez sur I'icone + v et sélectionnez Add New (Ajouter nouveau).
2. Sasissez uneKey (Clé) et une Value (Valeur).
3. Cliquez sur Add (Ajouter).

Add New Tag

Key

Value

STEP 7| (Facultatit) Enable X-Forwar ded-For for Security Policy (Activer X-Forwarded-For pour la
politique de sécurité). Pour plus dinformations, reportez-vous a la section X-Forwarded-For sur
Cloud NGFW pour AWS.

STEP 8| Cliquez sur Save (Enregistrer).

Cloud NGFW pour AWS 2.0.0 156 ©2024 Palo Alto Networks, Inc.



Rulestacks et régles Cloud NGFW pour AWS

STEP 9| Aprésavoir créélarulestack, déployez-la sur le pare-feu.

Region: US East{MVirginia) «

Rulestacks » Create Local Rulestack

Create Local Rulestack

General

Mame *

Description

AWS AccountID”

Select A

Tags

+

Enable X-Forwarded-Far for Security Policy

Cloud NGFW for AWS can use the IP address in the X-Forwarded-For (XFF)
field of the HTTP header to enforce security policy.

Cancel Save
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Objets de regle de securité Cloud NGFW pour AWS

Un objet de régle de sécurité est un objet unique ou une unité collective qui regroupe des identités
discrétes telles que des adresses | P, des noms de domaine complets (FQDN), des flux intelligents ou des
certificats. En général, lors de la création d'un objet de politique, vous regroupez les objets nécessitant
des autorisations similaires dans une politique. Par exemple, si votre organisation utilise un ensemble

d’ adresses | P de serveur pour authentifier les utilisateurs, vous pouvez regrouper |’ ensemble d’ adresses

I P de serveur en tant qu’ objet de liste de préfixes et faire référence a cette liste de préfixes dans une

ou plusieurs régles de sécurité. L' objet Group vous permet de réduire considérablement la charge
administrative lors de la création de régles.

« Listesdepréfixeset de FQDN : leslistes de préfixes et de FQDN vous permettent de regrouper des
adresses IP ou des FQDN source ou de destination spécifiques qui nécessitent la méme application
de politique. Une liste de préfixes peut contenir une ou plusieurs adresses |P ou masques réseau |P en
notation CIDR. Avec un objet d’ adresse de type | P Netmask (Masqgue réseau | P), vous devez saisir
I"adresse IP ou le réseau al'aide de la notation contenant des barres obliques pour indiquer le réseau
IPv4. Par exemple, 192.168.18.0/24. Un objet FQDN (par exemple, pal oaltonetworks.com) facilite
I"utilisation, car DNS fournit la résolution du FQDN en adresses | P. Vous n'avez donc pas a connaitre
les adresses | P et ales charger manuellement chaque fois que le FQDN se résout en de nouvelles
adresses | P.

» Catégorie d’URL personnalisée : une catégorie d URL personnalisée vous permet de spécifier des
exceptions a une application de catégorie d' URL et de créer une catégorie d’ URL personnalisée basée
sur plusieurs catégories existantes.

* Fluxintéligent : un flux intelligent, également appelé liste dynamique externe (EDL), est un flux
continu de données liées aux menaces potentielles ou actuelles pour la sécurité d’ une organisation.
Un flux intelligent enregistre et suit les adresses | P et les URL associées a des menaces telles que
les escroqueries par hamegonnage, les logiciels malveillants, les bots, les logiciels espions, les
ransomwares, etc.

Cloud NGFW comprend quatre flux intelligents intégrés.

» Adresses|P atoute épreuve de Palo Alto Networks : contient des adresses I P fournies par des
fournisseurs d'hébergement a toute épreuve. Comme les fournisseurs d’ hébergement a toute épreuve
ne placent que quelques (voire aucune) restrictions sur le contenu, les pirates utilisent souvent ces
services pour héberger et distribuer du contenu malveillant, illégal et contraire al'éthique.

» Adresses|P arisgue élevé Palo Alto Networks) : contient les adresses | P des informations sur les
menaces émises par |es organisations tierces de confiance. Palo Alto Networks compile laliste des
informations sur les menaces, mais n'a pas de preuve directe du caractére malveillant des adresses
IP.

e Adresses | P malveillantes connues de Palo Alto Networks : contient les adresses | P qui sont
malveillantes selon |’ analyse effectuée par WildFire, larecherche de I’ Unité 42 et les données
recueillies de latélémétrie. Les pirates se servent de ces adresses | P presgue exclusivement pour
distribuer deslogiciels malveillants, pour initier des activités de commande et contrdle et pour lancer
des attaques.

e Palo Alto Networks Tor Exit IP Addresses (Adresses | P de sortie Tor de Palo Alto Networks) :
contient des adresses | P fournies par plusieurs fournisseurs et validées avec les données de
renseignements sur les menaces de Palo Alto Networks en tant que noauds de sortie Tor actifs. Le
trafic provenant des noauds de sortie Tor peut servir un objectif 1égitime, cependant, il est associé
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de maniére disproportionnée a des activités malveillantes, en particulier dans les environnements
d'entreprise.

Vous pouvez connecter votre NGFW avec des flux d’intelligence intégrés de Palo Alto Networks et des
flux intelligents tiers pour fournir des informations a jour sur les menaces pesant sur votre réseau. Si la

connexion nécessite la spécification de certificats de décryptage, vous pouvez configurer Cloud NGFW
pour utiliser un objet Cloud NGFW Certificate décrit ci-dessous.

» Certificat : un objet de certificat est une référence a un certificat TLS stocké dans AWS Secrets
Manager de votre compte AWS.

Créer une liste de préfixes sur Cloud NGFW pour AWS

Une liste de préfixes vous permet de regrouper des adresses | P spécifiques nécessitant |’ application d’ une
politique identique. Une liste de préfixes peut contenir une ou plusieurs adresses | P ou masgues réseau

IP en notation CIDR. Avec un objet d' adresse de type |P Netmask (Masque réseau | P), vous devez saisir
I’ adresse |P ou le réseau a l'aide de la notation contenant des barres obliques pour indiquer le réseau | Pv4.
Par exemple, 192.168.18.0/24.

STEP1|

STEP 2|

STEP 3|
STEP 4|

STEP5|

STEP6|

Sélectionnez Rulestacks et sélectionnez une rulestack de régles créée précédemment sur lagquelle
configurer une liste de préfixes.

Sélectionnez Objects (Objets) > Prefix List (Liste de préfixes) > Create Prefix (Créer un
pr éfixe).

Saisissez un Name (Nom) descriptif pour votre liste de préfixes.
(facultatit) Saisissez une description pour votre liste de préfixes.

Entrez une ou plusieurs adresses dans Addr ess (Adresse). Vous pouvez entrer des adresses | P ou des
masques réseau |P au format CIDR et une valeur par ligne.

Cliquez sur Save (Enregistrer).

Creéer une liste FQDN pour Cloud NGFW sur AWS

Un objet FQDN (par exemple, paloaltonetworks.com) facilite I’ utilisation, car DNS fournit la résolution
du FQDN en adresses | P. Vous n'avez donc pas a connaitre les adresses | P et ales charger manuellement
chaque fois que le FQDN se résout en de nouvelles adresses | P.

STEP1|

STEP 2|
STEP 3|
STEP 4|
STEPS5|

STEP6|

Sélectionnez Rulestacks et sélectionnez une rulestack créée précédemment sur laquelle configurer la
liste FQDN.

Sélectionnez Objects (Objets) > FQDN List (Liste FQDN) > Create FQDN (Créer un FQDN).
Saisissez un Name (Nom) descriptif pour votre liste FQDN.

(facultatit) Entrez une description pour votre liste FQDN.

Entrez un ou plusieurs FQDN, un par ligne.

Cliquez sur Save (Enregistrer).
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Créer une catégorie d'URL personnalisee pour Cloud NGFW sur AWS

Palo Alto Networks fournit un ensemble de catégories prédéfinies de filtrage des URL. V ous pouvez
également spécifier vos propres catégories de filtrage des URL al’aide d' un objet de catégorie d' URL
client. Par exemple, créez une liste personnalisée des URL que vous souhaitez utiliser comme critéres de
correspondance dans une régle de politique de sécurité. C’ est une bonne fagon de spécifier des exceptions
ades catégories d'URL, lorsque vous aimeriez appliquer des URL spécifiques différemment de la catégorie
d'URL alaquelle elles appartiennent.

Création d’une catégorie d’URL personnalisee

STEP 1| Séectionnez Rulestacks et sélectionnez une rulestack créée précédemment sur laquelle configurer

une catégorie d' URL personnalisée.

STEP 2| Séectionnez Objects (Objets) > Custom URL Category (Catégorie d’ URL personnalisée) >

Create Custom URL Category (Créer une catégorie d’ URL personnalisée).

STEP 3| Entrez un Name (Nom) descriptif pour votre catégorie dURL personnalisée.

STEP 4| (facultatif) Saisissez une description pour votre catégorie d’' URL personnalisée.

STEP 5| Entrez uneou plusieurs URL List (Listedes URL), une par ligne.

STEP 6| Cliquez sur Save (Enregistrer).

Directives de base pour leslistes d'exceptions de catégories d’ URL

Saisissez les adresses IP ou les URL des sites Web que vous souhaitez appliquer distinctement de la
catégorie des URL alaguelle elles sont associées.

Les entrées de laliste doivent étre exactes et sont sensibles ala casse.

Entrez une chaine qui est une correspondance exacte au site Web (et, éventuellement, un sous-domaine
specifique) auquel vous souhaitez contréler I'accés ou utilisez des caractéres génériques pour permettre
a une entrée de correspondre a plusieurs sous-domaines d’ un site Web. Pour plus de précisions

sur |’ utilisation des caractéres génériques, passez en revue la section Directives sur les caracteres
génériques pour les listes d'exceptions de catégories d URL.

Omettez http et https desentréesd URL.
Chaqgue entrée d' URL peut contenir un maximum de 255 caractéres.

Directives sur les caractéres génériques pour leslistes d'exceptions de catégoriesd’ URL

Vous pouvez utiliser des caracteres génériques dans les listes d'exceptions de catégories d’ URL afin de
facilement configurer une seule entrée qui doit correspondre a plusieurs sous-domaines de site Web et de
pages, sans avoir a specifier des sous-domaines et des pages exacts.

Suivez les directives suivantes lorsgue vous créez des entrées qui possedent des caractéres génériques :

L es caractéres suivants sont considérés comme des séparateurs de jetons: ./ ?& = +

Chaque chaine séparée par un ou deux de ces caracteres est un jeton. Utilisez les caracteres génériques
en tant que marque substitutive d' un jeton, laquelle indique qu’ un jeton spécifique peut contenir une
valeur.
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« A laplaced unjeton, utilisez un astérisque (*) ou un caret (*) pour indiquer une valeur d un caractére
générique.
» Lescaractéeres génériques doivent étre le seul caractere d’' un jeton. Par exemple, www.gmail*.com ne

serait pas valide, car I’ astérisque suit d’ autres caractéres. Cependant, une entrée peut contenir plusieurs
caracteres génériques.

Utilisation des astérisques (*) et des carets ()

* A utiliser pour indiquer un ou plusieurs sous-
domaines variables. Si vous utilisez *, I’ entrée sera
mise en correspondance avec les sous-domaines
supplémentaires, qu’'ils se trouvent au début ou ala
findel’URL.

Exemple:

* * _paloaltonetworks.com correspond
awww.pal oaltonetworks.com et a
www.pal oal tonetworks.com.uk.

» * paloaltonetworks.com correspond
awww.pal oaltonetworks.com et &
www.pal oaltonetworks.com.uk.

A utiliser pour indiquer un sous-domaine variable.
Exemple:

mail.”.com correspond amail.company.com,
mais pas a mail.company.sso.com.

o Ne créez pas d entrée comportant des astérisques (*) consécutifs ou plus de neuf carets (")
consécutifs. De telles entrées peuvent compromettre la performance du pare-feu.

Par exemple, n’ ajoutez pas d’ entrée commemail. *. *. com ; selon la plage de

sites Web auxquels vous souhaitez controler I’ acces, entrez plutét mail . *. com ou
mail.”.”.com. Uneentréecommemail.*. com correspond a un plus grand nombre
desitesquemail.”.”.com; mail.*. com correspond a des sites qui comprennent un
nombre indéfini de sous-domaines, tandisquemail.”.”. com correspond a des sites qui
contiennent exactement deux sous-domaines.

Listes d'exceptions de catégoriesd’ URL : exemples de caracter es génériques

L e tableau suivant présente des exemples d’ entrées de liste des URL utilisant des caractéres génériques et
des sites correspondant a ces entrées.
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Entréedelalisted’ exceptionsd’ URL Sites cor respondants

Ensemble d’exemples 1

* .company.com

eng.tools.company.com
support.tools.company.com
tools.company.com

docs.company.com

A.company.com

tools.company.com

docs.company.com

AN .company.com

eng.tools.company.com

support.tools.company.com

Ensemble d’exemples 2

mail.google.* mail.google.com
mail.google.co.uk
mail.google.example.org

mail.google” mail.google.com

mail.google.info

mail.google .

mail.google.co.uk

mail.google.example.info

Example Set 3 (Ensemble d’exemples 3)

site.*.com site.yourname.com
site.abc.xyz.com
site.com site.company.com
site.example.com
site~.A.com site.a.b.com
site.com/* site.com/photos
site.com/blog/latest

tout sous-répertoire site.com

Cloud NGFW pour AWS 2.0.0

162

©2024 Palo Alto Networks, Inc.



Rulestacks et regles Cloud NGFW pour AWS

Configurer un flux intelligent sur Cloud NGFW pour AWS

Un flux intelligent, également appelé liste dynamique externe, est une liste que vous ou des tiers pouvez
héberger sur un serveur Web externe. Vous pouvez spécifier le flux intelligent comme source ou
destination de votre régle de sécurité. Le NGFW vérifie laliste hébergée toutes les heures ou tous les
jours et applique vos régles de sécurité en fonction des derniéres entrées de votre liste, sans vous obliger a
apporter des modifications ala configuration.

ListeIP : appliquez la politique pour une liste d'adresses | P source ou de destination qui émergent ad
hoc en utilisant un flux intelligent de type adresse IP comme objet d'adresse source ou de destination
dansles regles de politique et configurez le NGFW pour refuser ou autoriser I'acces aux adresses |P
incluses danslaliste. Le NGFW traite un flux intelligent de liste IP comme un objet d'adresse, et toutes
les adresses | P incluses sont traitées comme un seul objet d'adresse.

Le flux intelligent peut inclure des adresses IP individuelles, des adresses de sous-réseau (adresse/
masque) ou une plage d'adresses IP. En outre, laliste d'interdiction peut contenir des commentaires

et des caractéres spéciaux, telsque* , : , ; , # ou/. Lasyntaxe de chague ligne de laliste est
[adresse IP, adresse IP/masque, ou début de la plage d'adresses IP et
fin de la plage d'adresses IP] [espace] [commentaire].

Saisissez chaque adresse | P/plage d'adresses | P/sous-réseau | P sur une nouvelleligne ; lesURL ou
domaines ne sont pas pris en charge dans cette liste. Un sous-réseau ou une plage d’ adresses | P comme
92.168.20.0/24 ou 192.168.20.40-192.168.20.50, sont comptabilisés comme une entrée d’' adresse I P et
pas comme plusieurs adresses IP. Si vous gjoutez des commentaires, ils doivent étre sur laméme ligne
que I'adresse IP/plage d'adresses | P/sous-réseau | P. L'espace alafin de l'adresse IP est |e délimiteur qui
sépare un commentaire de |'adresse IP

Une liste d'adresse IP type:

192.168.20.10/32 2001:db8:123:1::1 #test IPv6 address
192.168.20.0/24 ; test internal subnet 2001:db8:123:1::/64 test
internal IPv6 range 192.168.20.40-192.168.20.50

Liste des URL : protégez votre réseau contre les nouvelles sources de menaces ou de logiciels
malveillants al'aide des URL. Le NGFW gere un flux intelligent avec des URL comme une catégorie
d'URL personnalisée. Pour plus dinformations sur le formatage de laliste des URL, voir Créer une
catégorie d'URL personnalisée pour Cloud NGFW sur AWS.

Le NGFW nécessite un objet de certificat pour accéder au flux intelligent. Pour plus d’informations,
consultez Ajouter un certificat & Cloud NGFW pour AWS.

STEP 1| Séectionnez Rulestacks et sélectionnez une rulestack créée précédemment sur laquelle configurer le

blocage de fichiers.

STEP 2| Sélectionnez Objects (Objets) > Intelligent Feed (Flux intelligent) > Create Intelligent Feed

(Créer un flux intelligent).

STEP 3| Saisissez un Name (Nom) descriptif pour votre flux intelligent.

STEP 4| (facultatif) Saisissez une description pour votre flux intelligent.

STEP 5| Séectionnez le Type de flux intelligent.
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STEP 6| Saisissez lavaleur Source URL (URL source).

STEP 7| Définissez le Certificate Profile (Profil de certificat).

STEP 8| Définissez le paramétre Update Frequency (Fréquence de miseajour) : Hourly (Toutes les

heures) ou Daily (Touslesjours).

STEP 9| Cliguez sur Save (Enregistrer).

Ajouter un certificat a Cloud NGFW pour AWS

Cloud NGFW utilise des certificats pour accéder a un flux intelligent et pour activer le décryptage entrant
et sortant. Ces certificats sont stockés dans AWS Secrets Manager.

Troistypes de certificats sont utilisés dans un déploiement typique.

Certificat CA intermédiaire (certificat CA) : une Certificate Authority (autorité de certification —

CA) est une organisation de confiance qui émet des certificats SSL. Ces certificats numériques sont des
fichiers qui permettent de lier une entité & une clé publique. Les navigateurs Web utilisent ces certificats
pour authentifier e contenu envoyé depuis des serveurs Web. Les navigateurs Web sont généralement
dotés de listes de CA auxquellesils font implicitement confiance pour identifier les hétes. Le but d’ une
CA est de vérifier |' authenticité du site Web, du domaine ou des organisations.

Certificat de serveur : un certificat associé a un nom de domaine spécifique. Si un site Web possede
un certificat valide, celasignifie qu’ une autorité de certification a pris des mesures pour vérifier que

I’ adresse Web appartient réellement a cette organisation. Lorsque vous saisissez une URL, votre
navigateur vérifie le certificat pour s assurer que I’ adresse du site Web correspond a |’ adresse indiquée
sur le certificat. 1l vérifie également que le certificat est signé par une autorité de certification de
confiance.

V ous pouvez vous connecter de temps en temps a un serveur doté d'un certificat non approuvé. Cloud
NGFW pour AWS bloguera la connexion comme si le serveur avait mis fin alaconnexion.

Certificat CA racine: une autorité de certification peut émettre plusieurs certificats sous laforme
d’ une arborescence. Un certificat racine est |e certificat le plus haut de |’ arborescence.

Lorsdel’gout d'un certificat a AWS Secrets Manager pour une utilisation avec Cloud NGFW, les
conditions préalables suivantes doivent étre remplies.

Certificat gjouté sous forme de paire clé/valeur, avec deux clés: private-key (clé privée) et public-key
(clé publique). Pour laclé privée, lavaleur doit étre la clé réelle et, pour la clé publique, 1a valeur doit
étre le corps de certificat réel.

Une étiquette avec la clé PaloAltoCloudNGFW et lavaleur true.

Vous devez importer le certificat CA racine et le ou les certificats CA intermédiaires dans le magasin de
confiance du client.

Si vous utilisez des certificats d’ entité finale pour décrypter le trafic, seuls les certificats d entité finale
(clés privées et publiques) doivent étre stockés dans AWS Secrets Manager.

Leformat de clé privée PK CS8 est pris en charge. Le format de clé privée PKCS1 n’ est pas pris en
charge.

Format PKCS pris en charge :
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Format PKCS1 non pris en charge :

----- DEBUT DE LA CLE PRIVEE RSA----- -----FIN DE LA CLE PRIVEE

Effectuez la procédure suivante pour ajouter un certificat a utiliser avec Cloud NGFW pour AWS.

Cloud NGFW pour AWS 2.0.0 165 ©2024 Palo Alto Networks, Inc.



Rulestacks et regles Cloud NGFW pour AWS

STEP 1| Ajoutez votre certificat a AWS Secrets Manager.

1. Connectez-vous alaconsole AWS, accédez a AWS Secrets Manager, puis cliquez sur Storea
new secr et (Stocker un nouveau secr et).

2. Séectionnez Other type of secret (Autretype de secret).

3. SousKey/value pairs (Paires de clé/valeur), créez une clé appelée clé privée et une autre
appel ée clé publique.

4. Collez toute votre clé privée et votre clé publigue entiére dans |e champ correspondant.
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© Other type of secret
API key, OAuth token, other.

Key/value pairs info

Key/value Plaintext
private-key <your-private-key>
public-key <certificate-body>

5. Cliguez sur Next (Suivant).
6. Entrez un nom descriptif dans Secret Name (Nom du secr et).
7. Ajoutez une étiquette avec la clé PaloAltoCloudNGFW et lavaleur true.
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Tags - optional

Key Value - optional
PaloAltoCloudNGFW X true X
Add

8. Cliquez sur Next (Suivant), Next (Suivant) et Store (Stocker) pour terminer I’ gjout de votre
certificat.

STEP 2| Séectionnez Rulestacks et sélectionnez une rulestack précédemment créée sur laquelle configurer un
certificat.

STEP 3| Séectionnez Objects (Objets) > Certificate List (Liste des certificats) > Add Certificate (Ajouter
un certificat).

STEP 4| Saisissez un Name (Nom) descriptif pour votre certificat.

STEP 5| (facultatif) Entrez une description pour votre certificat.
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STEP 6| Séectionnez le certificat.

» Entrez lavaleur Certificate ARN (ARN du certificat) si vous souhaitez que Cloud NGFW
télécharge le certificat a partir d' AWS Secrets Manager.
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EEE Services Q. Search for services, features, blogs, docs, and more [Alt+S]

AWS Secrets Manager Secrets Certificate

Certificate

Secret details

Encryption key
EncryptionKey

Secret name
Certificate

Secret ARN
arn:aws:secretsmanager:us-west-2
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» Cochez Self Signed Certificate (Certificat auto-signé) si vous souhaitez que Cloud NGFW crée
un certificat auto-signé.

STEP 7| Cliquez sur Save (Enregistrer).
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Creer des regles de sécurité sur Cloud NGFW pour AWS

Lesrégles de sécurité protégent les actifs du réseau des menaces et des défaillances et permettent
d'optimiser |'allocation des ressources du réseau afin d'améliorer la productivité et I'efficacité des processus
métier. Sur Cloud NGFW pour AWS, des régles de sécurité individuelles déterminent sil faut bloguer ou
autoriser une session en fonction des attributs de trafic, tels que I'adresse | P source et de destination, les
FQDN source et de destination ou |'application.

Tout le trafic passant par le pare-feu est mis en correspondance avec une session et chaque session avec
une régle. Lorsqu'une correspondance de session se produit, NGFW appligue la régle correspondante au
trafic bidirectionnel (du client versle serveur et du serveur versle client) dans cette session. Pour le trafic
qui ne correspond a aucune régle définie, les régles par défaut sappliquent.

Lesrégles de politique de sécurité sont évaluées de gauche a droite et de haut en bas. Une correspondance
est établie entre un paquet et |a premiére régle répondant aux critéres définis et, apres avoir déclenché une
correspondance, les régles suivantes ne sont pas évaluées. Par conséquent, les régles les plus spécifiques
doivent précéder les plus génériques afin d'appliquer les meilleurs critéres de correspondance.

Apres avoir créé une rulestack, vous pouvez maintenant créer des régles et les gjouter a votre rulestack.

Vous pouvez afficher le nombre de fois oul le trafic a atteint une régle spécifique en accédant a Rulestacks
> <rulestack-name> > Security Rules (Régles de sécurité) > <rule-name> > Usage (Utilisation).
L'onglet Usage (Utilisation) affiche le nombre de fois que la régle suspecte a été déclenchée par du trafic
passant par le NGFW. Le compteur de coups se rafraichit toutes les 15 secondes.

De plus, vous pouvez afficher le compteur d'acces alaregle en sélectionnant NGFWs (NGFW) >
<firewall-name> > Rules (Régles) > <rule-name>. Lorsque vous affichez le compteur d'acces a partir
du menu NGFW, le compteur d'acces affiche le nombre de fois ou larégle choisie a été déclenchée sur ce
NGFW spécifique.

STEP 1| Séectionnez Gérer les > Rulestacks et sélectionnez larulestack cible pour votre nouvelle régle.

STEP 2| Cliquez sur Create New (Créer nouveau). Lors de I'ajout d'une régle a une rulestack globale, vous
devez choisir Pre Rule (Régle « avant ») ou Post Rule (Régle « aprés »).

STEP 3| Saisissez un Name (Nom) descriptif pour votre régle.
STEP 4| (Facultatit) Saisissez une Description de votre role.

STEP 5| Définissez laRulePriority (Prioritédelaregle).

La priorité des régles détermine |'ordre dans lequel les régles sont évaluées. Les régles avec une priorité
inférieure sont évaluées en premier. De plus, chagque regle dans une rulestack.

STEP 6| Par défaut, laregle de sécurité est Enabled (Activée). Décochez Enabled (Activée) pour désactiver
laréegle. Vous pouvez activer ou désactiver une regle a tout moment.
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STEP 7| Définissez la Sour ce.

1

Sélectionnez Any (N'importe laquelle) ou Match (Correspondance).

Lasélection de Any (N'importe laquelle) signifie que le trafic est évalué par rapport alaregle,
guelle gue soit la source.

Si vous sélectionnez M atch (Correspondance), cliquez sur I'icone d'gjout ( + v ) et spécifiez au
moins un objet source : adresse IP (CIDR), liste de préfixes, pays ou flux intelligent (type IP).

STEP 8| Définissez laDestination.

1

Sélectionnez Any (N'importe laquelle) ou Match (Correspondance).

Si vous sélectionnez Any (N'importe laquelle), le trafic est évalué par rapport alarégle, quelle
gue soit la destination.

Si vous sélectionnez M atch (Cor respondance), cliquez sur I'icone d'ajout ( + ~ ) et spécifiez au
moins un objet de destination : adresse |P (CIDR), liste de préfixes, liste FQDN, pays ou flux
intelligent (type IP).

STEP 9| Définissez le contréle granulaire de I'Application (App-1D).

1

2.

Choisissez Any (N'importe lequel) ou Select (Sélectionner).

Lorsque vous choisissez Any (N'importe lequel), le trafic est évalué quelle que soit
I'application. Si vous spécifiez une ou plusieurs applications, le trafic est évalué par rapport ala
regle si letrafic correspond al'application spécifiée.

Si vous choisissez Select (Sélectionner), cliquez sur I'icone d'gjout (+ - ) et spécifiez
I'application ou les applications.

STEP 10 | Définissez le controle granulaire pour URL Category (Catégorie d'URL).

1

Choisissez Any (N'importe laquelle) ou Match (Correspondance).

Lorsque vous choisissez Any (N'importe laquelle), le trafic est évalué quelle que soit I'URL. Si
vous spécifiez une ou plusieurs applications, le trafic est évalué par rapport alarégle s letrafic
correspond ala catégorie dURL spécifiée ou au flux intelligent (type dURL).

Si vous choisissez M atch (Correspondance), sélectionnez URL CategoryNames ou Feeds et
cliquez sur lI'icone d'gjout ( + ~ - ). Danslaliste déroulante, sélectionnez une catégorie dURL
ou un flux intelligent.

STEP 11 | Définissez le contréle granulaire pour Port & Protocol (Port et protocole).
1. Choisissez application-default, Any (N'importe lequel) ou Select (Séectionner).

Si vous choisissez Any (N'importe lequel), le trafic est évalué quels que soient le port et le
protocole. Si vous spécifiez un port et un protocole, le trafic est évalué par rapport alareglesi le
trafic correspond au port et au protocol e spécifiés.

Si vous choisissez Select (Sélectionner), sélectionnez le protocole dans la liste déroulante
et entrez le numéro de port. Vous pouvez spécifier un numéro de port unique ou utiliser des
virgules pour spécifier plusieurs ports. Par exemple : 80, 8080
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STEP 12 | Définissez les Actions.

1. Définissez I'action que le pare-feu entreprend lorsgue le trafic correspond alaregle :Allow
(Autoriser), Deny (Refuser), Reset Server (Réinitialiser le serveur), ou Reset Both
(Réinitialiser les deux) pour réinitialiser le client et le serveur.

2. Activez Outbound TL S Decryption (Décryptage TL S sortant).
Activez L ogging (Jour nalisation).

STEP 13| Cliquez sur Create (Cr éer).
STEP 14 | Aprés avoir créé des régles pour votre rulestack, validez ou déployez votre configuration.

COMFIG ACTIONS hd
Deploy Configuration NG
Validate Configuration

Revert to Last Deployed

Last Deployment Status
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Utilisation des regles Cloud NGFW pour AWS

Utilisez Panorama pour gérer les régles sur votre ressource Cloud NGFW afin de suivre et surveiller

I’ utilisation des régles pour les opérations et les taches de dépannage. Sur votre console Panorama, vous
pouvez afficher I" utilisation des régles dans un groupe d’ appareils cloud afin de déterminer si toutesles
ressources Cloud NGFW, certaines d’ entre elles ou aucune d’ entre elles ont des correspondances de trafic.

Sur Panorama, vous pouvez afficher les détails de |’ utilisation des regles pour les pare-feu gérés sur
lesquel s le nombre de correspondances d’ utilisation des regles de politique est activé (par défaut) et sur
lesquel s vous avez défini des régles de politique et auxquels vous les avez transmis al’ aide de groupes

d’ appareils. Panorama ne peut récupérer les détails sur I’ utilisation des regles pour les régles de politique
configurées localement sur le pare-feu. VVous devez donc vous connecter au pare-feu pour afficher les
informations sur |’ utilisation des régles pour les regles configurées localement. Pour plus d’informations,
consultez Surveiller I’ utilisation des régles de politique.

Utilisation des regles — Nombre de correspondances et optimiseur de
politique

Configuration systéme requise

Voici la configuration systéme minimale requise pour surveiller I’ utilisation d’ une regle de politique de
Securité :

» Panorama (PAN-OS) version 10.2.8 et supérieure

e Plug-in AWSversion 5.2.0 et supérieure

e Plug-in services Cloud version 5.0.0 et supérieure

*  Plug-in connecteur Cloud version 2.0.1 et supérieure

Afficher le nombre de correspondances derégle pour un groupe d’appareils Cloud

Dans la console Panorama, apres avoir associé un groupe d’ appareils cloud a une ressource Cloud NGFW
et configuré des politiques pour le groupe d’ appareils cloud, effectuez |es étapes suivantes pour afficher le
nombre de correspondances de régle pour un groupe d’ appareils cloud dans Panorama:

= Lesressources de pare-feu NGFW rapportent vos données de correspondance de régle
toutes les deux minutes au service Cloud NGFW, et celui-ci dispose alors d' une latence
de deux minutes maximum pour interroger |es données des ressources de pare-feu. Cela
crée une latence maximale de quatre minutes dans I’ affichage des données du nombre de
correspondances de régle sur la console Panorama.

1. Sélectionnez Poalicies ( Palitiques).

2. Danslasection Device Group (Grouped’appareils), utilisez laliste déroulante pour sélectionner le
groupe d appareils Cloud.
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3. Séectionnez une régle, puis cliquez sur Rule Usage (Utilisation desregles).

Vous pouvez surveiller I’ éat de I’ utilisation des régles de vos types de politique pré, post et par défaut
de sécurité, de décryptage et de contréle prioritaire sur |’ application.

Cloud NGFW pour AWS 2.0.0 176 ©2024 Palo Alto Networks, Inc.



Rulestacks et regles Cloud NGFW pour AWS

Device G emp
{» PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES =~ OBJECTS ~ NETWORK  DEVICE  PANORAMA
| Panorama Device Group | cngiw-aws-kg-cdg ~ | @
Security 12items | = X
| Brefles Destination Rule Usage
| 5 Post Rules
DAYS WITH NO NEW
| SRS ZONE ADDRESS. DEVICE APPLICATION | SERVICE ACTION PROFILE OPTIONS TARGET RULE USAGE APPS SEEN APPS. MODIFIED CREATED
~ % Dearyption
[ any any any ping 2 application-... | @ Allow none any 1 2024-01-25 163239 2023-11-06 10:5454
I = re Rules
| = Post Rules web-browsing
v “é” Hcation Oerride any any any any 2 appicatio none 5 any o 2024-01-1216:1955 | 2024011216155
Pre Rules
5 Post Rules: any any any any 8 application-. none = any o 2023-11-06 105454 2023-11-06 10:54:54
any any any any & application-. none 5 any o 2023106105454 20231106 10:54:54
any any any any A spplcation-. none ® any o 2023-11-06 1054:54 | 2023-11-06 10:54:54
|
any any any any & application-. none =] any o 20231106 10:5454 | 20231106 10:54:54
any any any any o application-. none any - o - 2023-11-08 115603 2023+11-08 11:5803
! any any any any 8 application-. none 5 any o 2023-11-0811:5803  2023-11-0811:58:03
I any 8 appiicaron-. = o 20231108 115803 2025-11.08 1156:03
| any any any any & application-. none 5 any o 2023-11-0811:5803  2023-11-08 11:56:03
I
| any any any any 2 appication- none 5 any o 2023-11-08 115603 2023-11-0811:5803
'
- any any any any ® 2 none 3 any o 2023-11-0811:5803 | 2023-11-0811:58:03
| Policy Optimizer = 2B =
: 3 New App Viewer °
| 3 Rues Without App Controls0
7 Unused Apps 1
Log Forwarding for Security Ser
~ 7= Rule Usage
B unseamsoaays 11
B Unuseding0days 11
1
Object : Addresses i Preview Rules (B PDF/CsV [ Highiight Unused Rules [ View Rulebase as Groups Test Policy Match
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Vous pouvez maintenant voir le Hit Count (Nombr e de correspondances) de laregle sélectionnée.
) ) S — |

Rule Usage - rule-usage-testl @
l.-—~.\ 1 item % X
LAST
DEVICE NAME/VIRTUAL RECEIVED
D DEVICE GROUP SYSTEM HIT COUNT LAST HIT FIRST HIT UPDATE CREATED MODIFIED
cngfw-aws-kg-cdg  fw-4EBDSFMH2 0 1970-01-01  2024-01-16  2024-01-18  2024-01-10  2024-01-10
05:30:00 23:42:02 17:50:00 06:42:51 06:42:51

( _ PDF/CSV %> Reset Rule Hit Counter

Close

Dans |la console Panorama, |e nombre de correspondances de régle est actualisé pour
chaque intervalle de quatre minutes, par défaut.

Cliquez sur Reset Rule Hit Counter (Réinitialiser le compteur de correspondances dereégle) pour
actualiser le nombre de correspondances de la régle sélectionnée.

Cliguez sur PDF/CSV pour exporter les détails de I’ utilisation des régles pour une régle sélectionnée
sous forme de fichier CSV ou PDF.

Rule Usage - rule-usage-test1 @
l'._‘.\ litem | — X
LAST
DEVICE NAME/VIRTUAL RECEIVED
D DEVICE GROUP SYSTEM HIT COUNT LAST HIT FIRST HIT UPDATE CREATED MODIFIED
cngfw-aws-kg-cdg  fw-4EBDSFMH2 0 1970-01-01  2024-01-16  2024-01-18  2024-01-10  2024-01-10
05:30:00 23:42:02 17:54:00 06:42:51 06:42:51

> Reset Rule Hit Counter

Close
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Utilisation des regles — Application vue et optimiseur de politique

Vous pouvez afficher toutes vos applications vues et autorisées sur le pare-feu qui correspondent a votre

régle de politique de sécurité. Le chiffre de la colonne Apps Seen (Applications vues) indique le nombre
d’ applications vues dans larégle.

» Danslaconsole Panorama, accédez al’ onglet Policies (Politiques).

» Danslasection Device Group (Groupe d’ appar €ils), utilisez la liste déroulante pour sélectionner le
groupe d appareils Cloud.
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» Sdectionnez une régle, puis cliquez sur Apps seen (Applications vues).

D
PANORAMA POLICIES  OBJEC
[ Pancrama evice Group | cngfw-awisk SO
|~ & secuty Q witems > X
|
7 Bre Rules Destination Rule Usage
| =5 Post Rules
DAYS WITH NO NEW
| & Default Rules zone ADDRESS oevice APPLICATION | SERVICE AcTion PROFILE ormions TARGET RULE USAGE agesseEn Avps MoDIFIED <cReATED
|~ & pecryption
' = any any any ping o application-.. | @ Allow none any 1 2024-01-25163239 20231106 10:54:54
I Pre Rules
| = Post Rules web-browsing
Application Override any any any any o application-. none any o 2020112 16:19:5  2024-01-1216:19:55
= Pre Rules
= post Rules any any any any R application-. | @ Allow none any o 20251106 105454 2023-11-06 10:54:54
any any any any 2 application-. Allow none El any o 20231106 10:54:54 | 2023-11-06 10:54:54
any any any any 2 spplication-. Allow none = any o 20231106 105454 2023-11-06 10:54:50
|
any any any any o application-... | @ Allow none El any o 20231106 105454 20231106 10:54:54
'
any any any any 2 spplication-. Allow none any o 2025-11-08 115503 2023-11-08 115803
'
| any any any any 2 appiication-. Alow none =] any o 2026-11-0811:58:03  2023-11-08 11:56:03
! any any any any o applcation-... | @ Alew none =] any o 2023-11-08 115603 2023-11-08 11:58:03
| any any any any R sopication-.. | © Alow none any o 2021108105603 2023108115803
| any any any any o application-—. | @ Allaw none El any o 20231108 115603 2023-11-08 11:58:03
: = any an an any » dorr none an, o 20231108 11:58:03 20231108 11:58:03
Policy Optimizer - v i i v 2 applicatio -

|
| 3 Newhppviener o
{ (3 Rules Without App Controls 0
O Unused Apps 1

Log Forwarding for Security et

~ 2= Rule Usage

B Unused in30days 11
B Unusedin90 days 11
B Unused 1

Vous pouvez désormais voir |es applications configurées et affichées sur votre régle de politique de
securité.
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Pour plus d'informations sur les Applications d' une régle, Applications vues et Actions sur les applications
vues, consultez Applications et utilisation.

Dans la section Palicy Optimizer (Optimisateur de politique), vous pouvez également afficher le
nombre de correspondances de régle pour tous vos groupes d' appareils cloud configurés sur Panorama.
L’ optimiseur de politique offre un workflow simple pour migrer votre ancienne base de régles de
politique de sécurité vers une base de régles basée sur App-1D, qui améliore la sécurité en réduisant la
surface d'attaque et en vous procurant une visibilité des applications, ce qui vous permet de les activer
en toute sécurité. Pour plus d’informations, consultez Optimisation de larégle de politique de sécurité et
Applications et utilisation.
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Profils de securite Cloud NGFW pour AWS

Cloud NGFW utilise vos définitions de rulestacks pour protéger votre trafic VPC par un processus en

deux étapes. Tout d'abord, il applique vos régles pour autoriser ou refuser votre trafic. Deuxiémement, il
effectue une inspection du contenu sur le trafic autorisé (URL, menaces, fichiers) en fonction de ce que
vous spécifiez dans |l es profils de sécurité. De plus, il vous aide a définir comment Cloud NGFW doit
analyser le trafic autorisé et bloquer les menaces telles que les virus, leslogiciels malveillants, leslogiciels
espions et |es attaques DDoS.

| PS et protection contre les menaces de logiciels espions

* Vulnérabilité IPS: (activée par défaut et préconfigurée sur |a base des meilleures pratiques), un profil
de vulnérabilité du systéme de prévention des intrusions (1PS) arréte | es tentatives d'exploitation des
failles du systéme ou d'accés non autorisé aux systemes. Les profils antispyware permettent d'identifier
les hbtes infectés lorsque le trafic quitte le réseau, tandis que les profils des vulnérabilités | PS protégent
contre les menaces entrant dans le réseau. Par exemple, les profils de protection contre les vulnérabilités
assurent la protection contre le dépassement de capacité de la mémoire tampon, I'exécution non
autorisée de code et d'autres tentatives d'exploitation des vulnérabilités du systéme. Le profil Protection
contre les vulnérabilités protege les clients et les serveurs contre |'ensemble des menaces connues de
niveaux de gravité critique, éevé et moyen.

L e tableau suivant décrit la configuration par défaut de la vulnérabilité IPS selon les meilleures

pratiques.
Critique Réinitialiser les deux
Elevée Réinitialiser les deux
Moyenne Réinitialiser les deux
Pour information Par défaut
Faible Par défaut

» Antispyware: (activé par défaut et préconfiguré sur la base des meilleures pratiques) un profil
antispyware bloque | es tentatives de communi cations phone-home ou de signalement sur les serveurs
(C2) de commande et de contrdle externes par les logiciels espions sur |les hétes compromis. |1s vous
permettent permet de détecter le trafic malveillant provenant de clients infectés et quittant le réseau

L e tableau suivant décrit la configuration antispyware par défaut selon les meilleures pratiques.

Gravitédelasignature Action

Critique Réinitialiser les deux

Elevée Réinitialiser les deux
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Gravitédelasignature Action

Moyenne Réinitialiser les deux
Pour information Par défaut
Faible Par défaut
IPS and Spyware Threats Protection
PS vulnerability and anti-spyware protect your network against attacks that exploit system flaws and remote attacks such as command-and-control activity.
IPSVulnerahility Best Practice = Anti-Spyware Best Practice =
An Intrusion Protection System (IPS) is a network Anti-spyware protection zeroes in outbound
security and threat prevention technology that threats, especially command-and-control (C2)
examines traffic flows to detect and prevent activity, where an infected client is being
vulnerability exploits. leveraged as part of a remotely-conducted cyber
attack.

L e tableau suivant répertorie toutes | es signatures possibles pour les catégories Vulnérabilité et Spyware.
Ces signatures sont continuellement mises ajour sur vos NGFW.

Catégoriede menaces | Description

Signatur es de vulnér abilités

brute force

Une signature de force brute détecte plusieurs occurrences d'une condition au
cours d' une période donnée. Bien que |'activité isol ée puisse étre bénigne, la
signature de force brute indique que la fréquence et le taux auxquels |'activité
sest produite sont suspects. Par exemple, un échec de connexion FTP

unique n’indique pas une activité malveillante. Cependant, de nombreux
échecs de connexion FTP sur une courte période de temps indiquent la
probabilité qu'un pirate tente de combiner des mots de passe pour accéder a
un serveur FTP.

code execution

Détecte une vulnérabilité d’ exécution de code qu’ un pirate peut utiliser pour
exécuter du code sur un systeme disposant des priviléges de I’ utilisateur
connecté.

Occultation de code

Détecte le code qui a été transformé pour dissimuler certaines données tout
en conservant safonction. Le code occulté est difficile ou impossible alire, il
est donc difficile de savoir quelles commandes le code est en train d’ exécuter
ou avec quels programmesil est congu pour interagir. Le plus souvent,

des acteurs malveillants dissimulent du code pour dissimuler deslogiciels
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Catégoriede menaces | Description

malveillants. Plus rarement, les développeurs | égitimes peuvent dissimuler
du code pour protéger la confidentialité ou la propriété intellectuelle ou
pour améliorer I'expérience utilisateur. Par exemple, certains types de
dissimulation (tels que laminification) réduisent lataille du fichier, ce qui
diminue les temps de chargement sur le site Web et I’ utilisation de la bande
passante.

dos

Détecte une attague par déni de service, dans le cadre de laquelle un

pirate tente de rendre indisponible un systéme ciblé en interrompant
temporairement le systéme et les applications et services dépendants. Pour
effectuer une attaque par déni de service, un pirate peut inonder un systéme
cible de trafic ou envoyer des informations qui entrainent son échec. Les
attaques par déni de service privent les utilisateurs |égitimes (tels que les
employés, les membres et lestitulaires de compte) du service ou de la
ressource auquel ils souhaitent accéder.

exploit-kit

Détecte une page de renvoi d'un kit d' attagues. Les pages de renvoi d un kit
d’ attaques contiennent souvent plusieurs exploits qui ciblent une ou plusieurs
vulnérabilités et expositions (CVE) communes, pour plusieurs navigateurs et
plugins. Etant donné que les CVE ciblés changent rapidement, les signatures
des kits d' attagques se déclenchent en fonction de la page de renvoi du kit

d’ attaques et non des CVE.

Lorsqu'un utilisateur visite un site Web avec un kit d’ attaques, ce dernier
cherche les CVE ciblés et tente de fournir en mode silencieux une charge
malveillante al'ordinateur de lavictime.

info-leak

Détecte une vulnérabilité logicielle qu'un pirate pourrait exploiter pour
dérober des informations sensibles ou propriétaires. Souvent, une fuite
d informations peut se produire, car les controles complets n’ existent
pas pour protéger les données et les pirates peuvent exploiter les fuites
d'informations en envoyant des requétes spécialement construites.

identifiants non
SECUrisés

Détecte I'utilisation de mots de passe faibles, compromis et par défaut du
fabricant pour les logiciels, les appareils réseau et les dispositifs 1dO.

Dépassement de

Détecte une vulnérabilité de débordement dans le cadre de laquelle un pirate

capacité pourrait exploiter le manque de contrdles adéquats des requétes. Une attague
réussie pourrait entrainer I’ exécution de code a distance avec les priviléges de
I” application, du serveur ou du systéme d’ exploitation.

phishing Détecte une situation ou un utilisateur tente de se connecter a une page

d’ hamegonnage (probablement apres avoir regu un email contenant un lien
versle site malveillant). Un site Web d’ hameconnage incite les utilisateurs
a soumettre des informations d'identification gu'un pirate peut voler pour
accéder au réseau.

Cloud NGFW pour AWS 2.0.0

184 ©2024 Palo Alto Networks, Inc.



Rulestacks et regles Cloud NGFW pour AWS

Catégoriede menaces | Description

protocol-anomaly

Détecte les anomalies de protocole, lorsgue le comportement d'un protocole
sécarte de |'utilisation standard et conforme. Par exemple, un paguet
malformé, une application mal congue ou une application qui s exécute sur
un port non standard sont tous des anomalies de protocole et peuvent servir
de techniques d’ évasion.

sgl-injection

Détecte une technique de piratage courante dans |e cadre de laquelle un pirate
insére des requétes SQL dans les requétes d'une application, afin delire ou

de modifier une base de données. Ce type de technique est souvent utilisé sur
des sites Web qui ne suppriment pas complétement les données saisies par

I’ utilisateur.

Signature delogiciels espions

logiciel espion

Détecte la communication C2 sortante. Ces signatures sont générees
automatiquement ou créées manuellement par les chercheurs de Palo Alto
Networks.

@ Les signatures de spyware et d'autogen détectent toutes
les deux la communication C2 sortante ; cependant, les
signatures autogénes sont basées sur la charge utile et
peuvent détecter de maniére unigque les communications C2
avec des hdtes C2 inconnues ou qui changent rapidement.

adware

Détecte les programmes qui affichent des publicités potentiellement
indésirables. Certains logiciels publicitaires modifient les navigateurs pour
mettre en évidence et créer des liens hypertextes a partir des mots-clésles
plus recherchés sur les pages Web. Ces liens redirigent les utilisateurs vers
des sites Web publicitaires. Leslogiciels publicitaires peuvent également
récupérer des mises ajour a partir d'un serveur C2 (commande-et-controle) et
lesinstaller dans un navigateur ou sur un systéme client.

autogen

Ces signatures basées sur la charge détectent |e trafic de commande et de
contréle (C2) et sont générées automatiquement. || est important de souligner
que les signatures de |’ autogene peuvent détecter |e trafic C2 méme lorsque
I” héte C2 est inconnu ou change rapidement.

backdoor

Détecte un programme qui permet a un pirate d'obtenir un acces distant non
autorisé a un systeme.

Réseau de robots
(Botnet)

Indique une activité de botnet. Un botnet est un réseau d'ordinateurs infectés
par des logiciels malveillants (« bots ») qui sont contrdlés par un pirate. Le
pirate peut ordonner, de maniére centralisée, a chague ordinateur d’un réseau
de botnets d’ effectuer simultanément une action coordonnée (par exemple, le
lancement d’ une attaque par déni de service).
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Catégoriede menaces | Description

browser-hijack

Détecte la présence d'un plugin ou d'un logiciel qui modifie les paramétres
du navigateur. Un pirate de navigateur peut prendre en charge larecherche
automatique ou suivre |’ activité Web des utilisateurs et envoyer cette
information a un serveur C2.

cryptominer

(Parfois connu sous le nom de cryptojacking ou de mineurs) Détecte la
tentative de tél échargement ou le trafic réseau généré par des programmes
malveillants congus pour utiliser des ressources informatiques afin de miner
des cryptomonnaies al'insu de I'utilisateur. Les binaires Cryptominer sont
souvent livrés par un téléchargeur de script shell qui tente de déterminer
I'architecture du systéme et de tuer d'autres processus de mineurs sur le
systéme. Certains mineurs sexécutent dans le cadre d'autres processus, tels
gu'un navigateur web rendant une page web malveillante.

data-theft

Détecte un systeme qui envoie des informations a un serveur C2 connu.

dns

Détecte |es requétes DNS visant |a connexion a des domaines malveillants.

téléchargeur

(Aussi connu sous le nom de droppers, stagers ou loaders) Détecte les
programmes qui utilisent une connexion Internet pour se connecter a un
serveur distant afin de télécharger et d'exécuter des logiciels malveillants
sur le systéme compromis. Le cas d'utilisation le plus courant est cel ui

d'un téléchargeur déployé comme point culminant de la premiére étape
d'une cyber-attaque, ou I'exécution de la charge utile récupérée par le
téléchargeur est considérée comme la deuxieme étape. Les scripts shell
(Bash, PowerShell, etc.), les chevaux de Troie et les documents de leurre
malveillants (également appel és maldocs) tels que les fichiers PDF et Word
sont des types de tél échargeurs courants.

fraude

(y compris le détournement de formulaires, le hamegonnage et les
escroqueries) Détecte |'acces a des sites web compromis dont il a été
déterminé qu'ils ont été injectés avec du code JavaScript malveillant pour
recueillir desinformations sensibles sur les utilisateurs. (par exemple, nom,
adresse, e-mail, numéro de carte de crédit, CVV, date d'expiration) a partir
des formulaires de paiement qui sont saisis sur les pages de paiement des
sites de commerce é ectronique.

outil de piratage

Détecte le trafic généré par des outilslogiciels qui sont utilisés par des
acteurs malveillants pour effectuer une reconnaissance, attaquer ou accéder
a des systémes vulnérables, exfiltrer des données, ou créer un cana de
commande et de contréle pour contrdler subrepticement un systéme
informatique sans autorisation. Ces programmes sont associés aux logiciels
malveillants et aux cyber-attagues. Les outils de piratage peuvent étre
déployés de maniére bénigne lorsqu'ils sont utilisés dans les opérations de
I'Equipe rouge et bleue, les tests de pénétration et la R&D. L'utilisation ou la
possession de ces outils peut étre illégale dans certains pays, quelle que soit
I'intention.
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Catégoriede menaces | Description

networm Détecte un programme qui se répligque et se propage automatiquement d'un
systeme al'autre. Les « net-worms » peuvent utiliser des ressources partagées
ou exploiter les défaillances de sécurité pour accéder aux systémes cibles.

Hamegonnage Détecte une situation ou un utilisateur tente de se connecter a une page

d hamegonnage (probablement aprés avoir recu un email contenant un lien
versle site malveillant). Un site Web d’ hamegonnage incite | es utilisateurs
a soumettre des informations d'identification qu'un pirate peut voler pour
accéder au réseaul.

post-exploitation Détecte des activités qui indiquent la phase post-expl oitation d'une attaque,
dans |e cadre de laguelle un pirate tente d'évaluer lavaleur d'un systéme
compromis. Cela peut inclure I'évaluation de la sensibilité des données
stockées sur le systéme et de I'utilité du systéme pour compromettre
davantage le réseau.

webshell Détecte les shellsweb et le trafic des shellsweb, y compris la détection des
implants et I'interaction de commande et de contrdle. Un acteur malveillant
implante un shell Web sur I" héte compromis, le plus souvent en ciblant un
serveur ou un cadre Web. La communication ultérieure avec le fichier shell
web permet souvent a un acteur malveillant de prendre pied dans le systéme,
d'effectuer le dénombrement des services et du réseau, |'exfiltration des
données et |'exécution du code a distance dans |e contexte de I'utilisateur

du serveur web. Les types de shells web les plus courants sont les scripts
PHP, .NET et les scripts de balisage Perl. Les attaquants peuvent également
utiliser des serveurs web infectés par un shell (les serveurs web peuvent étre
alafoisorientés vers Internet ou des systemes internes) pour cibler d'autres
systemes internes.

Keylogger Détecte les programmes qui permettent aux pirates de suivre secrétement
I'activité des utilisateurs en enregistrant les touches de clavier et en
enregistrant des captures d'écran.

Les enregistreurs de frappe utilisent diverses méthodes C2 pour envoyer
périodiquement des journaux et des rapports a une adresse électronique
prédéfinie ou a un serveur C2. Par la surveillance des enregistreurs de
frappe, un pirate pourrait récupérer des informations d'identification qui lui
permettraient d’ accéder au réseau.

Protection contre les logiciels malvelllants et |es menaces basees sur les
fichiers

e Antivirus: (activé par défaut et préconfiguré sur la base des meilleures pratiques) les profils antivirus
protégent contre lesvirus, les vers et les chevaux de Troie ainsi que contre les tél échargements de
logiciels espions. A |'aide d'un moteur de prévention des logiciels malveillants basé sur les flux, qui
inspecte le trafic des laréception du premier paguet, la solution antivirus de Palo Alto Networks peut
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offrir aux clients une protection sans que les performances du pare-feu soient significativement altérées.
Ce profil recherche une grande variété de logiciels malveillants dans les exécutabl es et les fichiers PDF,
devirusHTML et JavaScript ; elle permet également I'analyse des fichiers compressés et des schémas
de codage de données.

L e tableau suivant décrit la configuration antivirus par défaut selon les meilleures pratiques.

Protocole Action

FTP Réinitialiser les deux
HTTP Réinitialiser les deux
HTTP2 Réinitialiser les deux
IMAP Réinitialiser les deux
POP3 Alerter

SMB Réinitialiser les deux
SMTP Réinitialiser les deux

» Blocage desfichiers: un profil de blocage desfichiers vous permet d'identifier les types de fichiers
spécifiques que vous souhaitez bloquer ou surveiller. Le pare-feu utilise les profils de blocage des
fichiers pour bloguer des types de fichiers précis sur des applications données et dans e sens du flux de
session donné (entrant, sortant ou les deux). Vous pouvez configurer le profil de maniére a alerter ou
bloquer le chargement et/ou le téléchargement et indiquer |es applications soumises au profil de blocage
desfichiers.

« Alerte: lorsgue le type de fichier donné est détecté, un journal est généré dans le journal de filtrage
des données.
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» Blocage: lorsque le type de fichier spécifié est détecté, le fichier est bloqué. Une entrée est
également générée dans e log de filtrage des données. Pour plus d’ informations sur la modification
de votre profil de blocage des fichiers, consultez Configuration du blocage des fichiers.

Malware and File-based Threat Protection

Use Malware and File-based threat to protect against malware concealed in files, executables, and email links.

Antivirus BestPractice = File Blocking Best Practice =
Antivirus protects against viruses, worms, and Use file blocking to prevent the transmission of
trojans as well 2s spyware downloads. specific file types sent over your network.

S Edit

L e tableau suivant décrit la configuration par défaut du blocage de fichiers selon les meilleures
pratiques.

Typesdefichier Application Direction Action

Tous lestypesdefichiersa indifférent Les deux (charger et Bloquer
risque télécharger)

e 7z

e bat

* cab

e chm
» class
e cpl

o i

* exe

» flash
e hip

* hta

* ms

e Multi-Level-Encoding
* OCX

« PE

o pif

e rar

e SCr
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Typesdefichier
o tar
* torrent
* vbe
o wsf
e encrypted-rar
* encrypted-zip

Application Direction Action

Tous lestypes de fichiers
restants

indifférent Les deux (charger et Alerter
télécharger)

L e tableau suivant répertorie toutes les signatures possibles pour la catégorie Antivirus. Ces signatures sont
continuellement mises ajour sur vos NGFW.

Catégorie de menaces | Description

Signaturesantivirus

apk

Fichiers malveillants d'application Android (APK).

MacOSX

Fichiers MacOSX malveillants, notamment :
» Fichiersd'image disque Apple (DMG).

» Lesfichiers objet Mach (Mach-O) sont des exécutables, des bibliothéques
et du code objet.

» Packages d instalation delogiciels Apple (PKG)

flash

Applets Adobe Flash et contenu Flash intégré a des pages Web.

jar

Applets Java (types de fichiers JAR/Class).

ms-office

Fichiers Microsoft Office, y compris les documents (DOC, DOCX, RTF),
les cahiersde travail (XLS, XLSX) et les présentations PowerPoint (PPT,
PPTX). Celainclut également les documents Office Open XML (OOXML)
2007+.

pdf

Fichiers Portable Document Format (PDF).

pe

Lesfichiers exécutables portatifs (PE) peuvent s exécuter automatiquement
sur un systéme Windows de Microsoft et ne devraient étre autorisés que
lorsgu’ils sont autorisés. Ces types de fichiers comprennent ce qui suit :

» Coded objet.
» Polices (FON).
» Fichiers systéme (SYS).
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Catégoriede menaces | Description

» Fichierslecteur (DRV).
« Eléments du panneau de configuration Windows (CPL).

* DLL (bibliotheque aliaisons dynamiques)

* OCX (bibliotheques des contr6les personnalisés OL E ou des contréles
ActiveX).

» Fichiers d’' économiseur d’ écran Windows (SCR).

» Fichiers EFI (Extensible Firmware Interface), qui Sexécutent entre un
systéme d'exploitation et un microprogramme afin de faciliter les mises a
jour de périphériques et les opérations de démarrage.

Fichiers d'informations sur le programme (PIF).

Linux Fichiers Executable and Linkable Format (format exécutable et liable ; ELF).

archive Fichiers d'archive Roshal Archive (RAR) et 7-Zip (72).

Protection contre les menaces Web

» Filtrage et catégoriesdes URL : les profil defiltrage des URL vous permettent de surveiller et de
contrdler la maniére dont les utilisateurs accédent au Web viales protocolesHTTP et HTTPS. Le pare-
feu est livré avec un profil par défaut qui est configuré pour bloquer des sites Web tels que les sites
renfermant des logiciels malveillants, les sites de hamegonnage et les sites pour adultes connus. Le
profil de filtrage des URL n'est pas activé par défaut. Lorsgue vous activez le profil de filtrage des URL
dans votre rulestack, Cloud NGFW applique le profil de filtrage des URL conforme aux meilleures
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pratiques sur votre trafic. Vous avez la possibilité de modifier I'option d'acces par défaut sur chacune
des catégories, en fonction de vos besoins

Web based Threat Protection

Web-based threat protection control users' access to and activity on the web.
URL Categories and Filtering Disabled =

Control users’ access to web content, and how
they interact with it (for example, to prevent
phishing, block users from submitting corporate

credentials to non-corporate sites). Also enforce
safe search for search engines like Google and
Bing.

F# Edit

L e tableau suivant décrit la configuration par défaut du filtrage des URL selon les meilleures pratiques.

Catégoriesd'URL Acces au site Envoi desinformations

d’identification

Catégories malveillantes et exploitantes: Blogquer Bloquer
e adulte

» commande et controle

* violation des droits d’ auteur

e DNSdynamique

* extrémisme

* logiciel malveillant

e parqué

e phishing

e contournement de proxy et anonymiseurs

* inconnue

Toutes les autres catégories d URL Alerter Alerter

Protection contre les menaces cryptées

» Décryptage sortant : un profil de décryptage sortant vous permet de préciser letrafic selon la
destination, la source, le service ou la catégorie dURL et de bloquer, de restreindre ou de transmettre le
trafic précisé selon les parametres de sécurité du profil de décryptage associé. Un profil de décryptage
sortant contréle les protocoles SSL, la vérification des certificats et les vérifications des échecs pour
empécher le trafic qui utilise des agorithmes faibles ou des modes non pris en charge d' accéder au
réseau. Les ressources Cloud NGFW utilisent des certificats pour déchiffrer le trafic en texte en clair. |1
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applique ensuite les profils App-1D et de sécurité sur le trafic de texte en clair, notamment les profils de
décryptage, d antivirus, de vulnérabilité, d antispyware, de filtrage des URL et de blocage de fichiers.
Unefois que le trafic est décrypté et inspecté, le pare-feu chiffre de nouveau le trafic en texte brut dés
sa sortie du pare-feu pour garantir la confidentialité et la sécurité.

Encrypted Threat Protection

Prevent threats to your network cloaked within Secure Sockets Layer (SSL) traffic.

Outbound Decryption ©

UnTrust Certificate

Select v
Trust Certificate

Select v
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Catégories dURL prédéfinies pour Cloud NGFW pour AWS

L e tableau suivant décrit les catégories d' URL prédéfinies disponibles sur Cloud NGFW sur AWS. Vous
pouvez utiliser ces catégories dans les régles de sécurité pour blogquer ou autoriser I’ accés aux sites Web
qui en font partie.

Catégoried'URL Description

Catégoriesderisque

A risque devé Sites dont la malveillance a déja été confirmée, mais qui ont
affiché une activité bénigne pendant au moins 30 jours. Sites
hébergés sur des | SP pare-balles ou utilisant une adresse IP d'un
ASN dont le contenu malveillant est connu. Sites partageant

un domaine avec un site malveillant connu. Tous les sitesde la
catégorie « Inconnu » présenteront un risque élevé.

A risque modéré Les sites confirmés comme malveillants, mais ayant affiché une
activité bénigne pendant au moins 60 jours. Tous les sitesde la
catégorie « Stockage et sauvegarde en ligne » présenteront un
risgque moyen par défaut.

A risque faible Tout site qui N’ est pas arisque éevé ou modéré. Celainclut les
sites qui ont déja été confirmés comme malveillants, mais qui
ont affiché une activité bénigne pendant au moins 90 jours.

Catégories de menaces

Commande et contréle Les URL et les domaines de commande et controle utilisés
par leslogiciels malveillants et/ou autres systemes compromis
pour communiquer discrétement avec le serveur a distance
d'un pirate afin de recevoir des commandes malveillantes ou
d'exfiltrer des données.

Logiciel malveillant Sites qui sont reconnus pour héberger des logiciels malveillants
ou qui sont utilisés pour du trafic de commande et de contrdle
(C2). lls peuvent également contenir des kits d' attaque.

Catégories adjacentes aux
menaces

DNS dynamique Noms d’ hétes et de domaines de systémes dont les adresses |P
sont dynamiquement attribuées et qui sont souvent utilisés pour
transmettre des charges utiles malveillantes ou du trafic C2. De
plus, les domaines DNS dynamiques ne passent pas par le méme
processus de contréle que les domaines qui sont enregistrés

par une société spécialisée dans |’ enregistrement de noms de
domaine qui est digne de confiance ; ils sont dont moins fiable.
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Catégoried'URL Description

Logiciel indésirable Contenu Web qui ne constitue pas une menace directe pour la
securité, mais qui affiche un autre comportement génant et incite
I’ utilisateur final & accorder un accés a distance ou a effectuer
d’ autres actions non autorisées. Leslogicielsindésirables
comprennent les activités illégales, les activités criminelles,

les roguewares, leslogiciels publicitaires et autres applications
indésirables ou non sollicitées, telles que les cryptomineurs
intégrés ou les pirates qui modifient les ééments du navigateur.
L es domaines de typosqguattage qui ne font pas preuve de
malveillance et qui ne sont pas détenus par le domaine ciblé
seront classés dans la catégorie des logiciels indésirables.

Piratage Sitesrelatifsal’accesillégal ou douteux ou al’ utilisation

d’ équipements / logiciels de communication. Elaboration et
distribution de programmes, de conseils pratiques et/ou de
conseils pouvant compromettre les réseaux et les systemes.
Comprend également les sites qui facilitent le contournement
des systémes de licences et de droits numériques.

Hameconnage Contenu Web qui tente secretement de tromper I'utilisateur afin
de collecter desinformations, y compris lesinformations de
connexion, les informations de carte de crédit (volontairement
ou involontairement) les numéros de compte, les codes PIN

et toute information considérée comme une information
personnellement identifiable (PI1) des victimes via des
techniques d'ingénierie sociale. Les escroqueries au support
technique et les scarewares sont également inclus comme
hamegonnage.

Suspect

Contenu insuffisant Les sites Web et les services qui présentent des pages de

test, n’ont pas de contenu, fournissent un acces API non
destiné &I’ affichage de I’ utilisateur final ou nécessitent une
authentification sans afficher aucun autre contenu suggérant
une catégorisation différente. Ne doit pasinclure les sites Web
fournissant un acces a distance, tels que les solutions VPN
basées sur le Web, les services de messagerie Web ou les pages
d’hameconnage d’ informations d’identification identifiées.

Domaine nouvellement enregistré L es domaines nouvellement enregistrés sont souvent générés
volontairement ou par des algorithmes de génération de
domaines et utilisés pour mener des activités malveillantes.

Parqué Domaines enregistrés par des personnes ; on découvre souvent
plustard qu'ils ont servi a usurper des informations de
connexion . Ces domaines peuvent ressembler a des domaines
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Description

|égitimes, par exemple, palOaltoOnetwOrks.com ; ils servent
toutefois a usurper des informations de connexion ou des
informations personnelles. 1l peut également sagir de domaines
pour lesguels une personne a acheté les droits dans |'espoir qu'un
jour ilsaient de lavaleur, par exemple panw.net.

Contournement de proxy et
anonymiseurs

URL et services souvent utilisés pour contourner les produits de
filtrage de contenu.

inconnue

Sites qui n’ont pas encore été identifiés par Palo Alto Networks.
Si ladisponibilité est importante pour votre entreprise et que
vous devez autoriser le trafic, demandez qu’ une alerte soit
envoyée en présence de sites inconnus, appliquez au trafic les
profils de sécurité recommandés et enquétez sur les alertes.

Juridique/Palitique

Avortement

Sites qui se rapportent a des informations ou des groupes

en faveur ou contre I’ avortement, des détails concernant les
procédures d' avortement, des forums d’ aide ou de soutien
pour ou contre |’ avortement, ou des sites qui fournissent des
informations sur les conséquences / effets de la poursuite (ou
non) d un avortement.

Drogues abusées

Sites qui font la promotion de I’ abus de drogues | égales et
illégales, de !’ utilisation et de la vente d’ accessoires liés ala
drogue, de lafabrication et/ou de la vente de drogues.

Adulte

Matériel sexuellement explicite, médias (y comprislalangue),
oavres d art et/ou produits, groupes ou forums en ligne de
nature sexuellement explicite. Sites qui font la promotion de
services pour adultes tels que la vidéoconférence / conférence
téléphonique, les services d' escorte, les clubs de strip-tease, etc.
Tout ce qui contient du contenu pour adultes (méme s'il s agit
de jeux ou de bandes dessinées) sera classé comme adulte.

Alcool et tabac

Sites qui se rapportent alavente, alafabrication ou a

la consommation d’ alcool et/ou de produits du tabac et

d accessoires connexes. Comprend les sites liés aux cigarettes
électroniques.

Enchéres

Sites qui favorisent la vente de biens entre particuliers.

Affaires et économie

Marketing, gestion, économie et sitesliés al’ entrepreneuriat
ou alagestion d’ une entreprise. Comprend les entreprises de
publicité et de marketing. Ne devrait pas inclure les sites Web
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d’ entreprise, car ils devraient étre classés avec leur technologie.
Aussi les sites d’ expédition, tels que fedex.com et ups.com.

Informations sur les ordinateurs et Informations général es concernant les ordinateurs et Internet.
I nternet Devrait inclure des sites sur I'informatique, I'ingénierie, le
matériel, leslogiciels, la sécurité, la programmation, etc. La
programmation peut avoir un certain chevauchement avec
les références, mais la catégorie principale devrait rester
I"informatique et I'information Internet.

Réseaux de distribution de contenu Sites dont |’ objectif principal est de fournir du contenu a des
parties 3rd telles que des publicités, des médias, des fichiers, etc.
Inclut également les serveurs d' images.

Violation des droits d’ auteur Domaines dont e contenu est illégal, par exemple du contenu
qui permet letéléchargement illégal de logiciels ou d’ autres
propriétés intellectuelles, ce qui présente un risque de
responsabilité éventuel. Cette catégorie a été gjoutée pour
assurer le respect des lois en matiére de protection des enfants
au sein del’'industrie de I’ éducation ainsi que des lois des
pays qui exigent que les fournisseurs Internet empéchent les
utilisateurs de partager du matériel protégé par des droits
d’auteur vialeur service.

Cryptomonnaie Les sites Web qui font la promotion des cryptomonnaies, les
sites Web de minage de cryptomonnaies (mais pas les mineurs
de cryptomonnaies intégrés), les échanges et les fournisseurs de
cryptomonnaies, et les sites Web qui gérent les portefeuilles et
les registres de cryptomonnaie. Cette catégorie n’inclut pas les
sites Web de services financiers traditionnels qui font référence
aux cryptomonnaies, les sites Web qui expliquent et décrivent
le fonctionnement des cryptomonnaies et des blockchains, ou
les sites Web qui contiennent des mineurs de cryptomonnaie
intégrés (logiciels indésirables).

Rencontres Sites Web offrant des services de rencontres en ligne, des
conseils et d’ autres annonces personnelles.

Etablissements d’ enseignement Sites Web officiels pour les écoles, colléges, universités,
districts scolaires, cours en ligne et autres établissements
d’enseignement. |l s'agit d’ établissements d’ enselgnement
plus grands et établis tels que les écoles primaires, les écoles
secondaires, les universités, etc. Les académies de tutorat
peuvent également y aller.

Spectacles et arts Sites pour films, télévision, radio, vidéos, guides/outils de
programmation, bandes dessinées, arts du spectacle, musées,
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galeries d'art ou bibliothégues. Comprend des sites de
divertissement, de célébrités et de nouvelles de I’ industrie.

Extrémisme

Sites Web faisant la promotion du terrorisme, du racisme, du
fascisme ou d’ autres points de vue extrémistes discriminant des
gens ou des groupes d’ origines ethniques différentes, d’ autres
religions ou d' autres croyances. Cette catégorie a été ajoutée
pour assurer le respect des lois en matiére de protection des
enfants au sein de I’industrie de I’ éducation. Dans certaines
régions, leslois et réglements peuvent interdire |’ accés aux sites
extrémistes, et |’ autorisation de |’ acces peut présenter un risque
de responsabilité.

Services financiers

Sites Web contenant des renseignements ou des conseils
financiers personnels, tels que les services bancaires en ligne,
les préts, les préts hypothécaires, la gestion de dettes, les

soci étés émettrices de cartes de crédit et |es compagnies

d' assurance. N'inclut pas les sites relatifs aux marchés
boursiers, aux maisons de courtage ou aux services de trading.
Comprend les sites de change de devises. Comprend les sites de
change de devises.

Jeux d'argent

Sites Web de loterie ou de jeux d’argent qui facilitent I’ échange
d’ argent réel et/ou virtuel. Sites Web connexes qui fournissent
des informations, des tutoriels ou des conseils concernant les
jeux d'argent, y compris les cotes de paris et |es pools. Les sites
Web d’ entreprise pour les hotels et les casinos qui 0’ autorisent
pas lesjeux d argent sont classés dans la catégorie Voyages.

Jeux

Sites qui fournissent des jeux vidéo et/ou des téléchargements
en ligne de jeux vidéo et/ou informatiques, des critiques de jeux,
des conseils ou des tricheurs, ainsi que des sites pédagogiques
pour les jeux non éectroniques, la vente / échange de jeux de
société ou des publications / médias connexes. Comprend les
sites qui soutiennent ou hébergent des tirages au sort et/ou des
cadeaux en ligne.

Gouvernement

Sites Web officiels pour les gouvernements locaux, étatiques et
nationaux, ains que les agences, services ou |ois connexes.

Santé et médecine

Sites contenant des informations sur la santé générale, des
problémes et des conseils, remédes et traitements traditionnels et
non traditionnels. Comprend également des sites pour diverses
specialités, pratiques et installations médical es (telles que des
gymnases et des clubs de fitness) ainsi que des professionnels.
Lessitesrelatifs al’ assurance médicale et ala chirurgie
esthétique sont également inclus.
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Maison et jardin Information, produits et services concernant laréparation
et |’ entretien de lamaison, |’ architecture, la conception, la
construction, la décoration et le jardinage.

Chasse et péche Conseils de chasse et de péche, instructions, vente d’ équipement
connexe et d’ accessoires.

Communications Internet et Sites qui prennent en charge ou fournissent des services de chat

téléphonie vidéo, de messagerie instantanée ou de téléphonie.

Portails Internet Sites qui servent de point de départ pour les utilisateurs,
généralement en agrégeant un large éventail de contenus et de
sujets.

Recherche d emploi Sites qui fournissent des offres d’ emploi et des avis

d’ employeurs, des conseils et des astuces d entrevue, ou
des services connexes pour les employeurs et les candidats
potentiels.

Juridique Information, analyse ou conseil concernant le droit, les services
juridiques, les cabinets d’ avocats ou d’ autres questions
juridiques connexes

Militaire I nformations ou commentaires concernant les branches
militaires, le recrutement, les opérations actuelles ou passées, ou
tout accessoire connexe.

V éhicules & moteur Informations relatives aux examens, aux ventes et aux échanges,
aux modifications, aux piéces et autres discussions connexes
pour les automabiles, |es motocyclettes, les bateaux, les camions
et les véhicules récréatifs.

Musique Vente, distribution ou information musicale. Comprend des
sites Web pour les artistes musicaux, les groupes, les labels,
les événements, les paroles et d autres informations concernant
I"industrie de lamusigque. N'inclut pas la musique en streaming.

Actualité Publications en ligne, agences de presse et autres sites Web
qui regroupent I’ actualité, la météo ou d' autres questions
contemporaines. Comprend les journaux, les stations de radio,
les magazines et |es podcasts.

Non résolu Indique que le site Web est introuvable dans |a base de données
defiltrage des URL locale et que le pare-feu n'a pas pu se
connecter alabase de données cloud pour vérifier |a catégorie.
Lorsqu’ une recherche de catégorie d' URL est effectuée, le pare-
feu vérifie d abord |le cache du plan de données pour I'URL,
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si aucune correspondance n' est trouvée, il vérifie ensuitele
cache du plan de gestion, et si aucune correspondance n’'y est
trouvée, il interroge la base de données d' URL dans le cloud.
Lorsque vous décidez de I action a entreprendre pour le trafic
classé comme non résolu, sachez que la définition de |’ action
sur blocage peut étre tres perturbante pour |es utilisateurs.

Nudité

Sites qui contiennent des représentations nues ou semi-nues du
corps humain, indépendamment du contexte ou de I’ intention,
telles que des cauvres d’ art. Comprend les sites nudistes ou
naturi stes contenant des images des participants.

Stockage et sauvegarde en ligne

Sites Web qui fournissent le stockage en ligne de fichiers
gratuitement et en tant que service.

Poste a poste

Sites qui fournissent un accés ou des clients pour le partage
peer-to-peer de torrents, de programmes de tél échargement, de
fichiers multimédias ou d' autres applications logicielles. Ceci
est principalement pour les sites qui fournissent des capacités de
téléchargement BitTorrent. N'inclut pas |es sites de partagiciels
ou de logiciels gratuits.

Sites personnels et blogs

Sites Web personnels et blogs d' individus ou de groupes.
Devrait d' abord essayer de catégoriser en fonction du contenu.
Par exemple, si quelgu’ un aun blog sur les voitures, alors le
site devrait étre classé sous « véhicules a moteur ». Cependant,
si lesite est un blog pur, il doit rester sous « sites personnels et
blogs ».

Philosophie et plaidoyer politique

Sites contenant des informations, des points de vue ou des
campagnes concernant des opinions philosophiques ou
politiques.

Adresses |P privées

Cette catégorie inclut les adresses | P définies dans la RFC 1918,
« Address Allocation for Private Intranets ». |l inclut également
les domaines non enregistrés aupres du systeme DNS public
(*.local et *.onion).

Douteux Sites web contenant de I'humour de mauvais go(t, des contenus
offensants ciblant des groupes ou des individus spécifiques.
Immobilier Informations sur lalocation de propriétés, les ventes et conseils

ou informations connexes. Comprend des sites pour les agents
immobiliers, les entreprises, |les services de location, leslistes
(et les agrégats) et I'amélioration de la propriété.
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Loisirs et passe-temps Informations, forums, associations, groupes et publications sur
lesloisirset lesloisirs.

Référence et recherche Portails, documents ou services de référence personnelle,
professionnelle ou académique. Comprend des dictionnaires en
ligne, des cartes, des amanachs, des données de recensement,
des bibliothéques, des renseignements généal ogiques et
scientifiques.

Religion Informations concernant diverses religions et des activités

ou événements connexes. Comprend les sites Web des
organisations religieuses, des responsables et des lieux de culte.
Comprend des sites de voyance.

Moteurs de recherche Sites qui fournissent une interface de recherche utilisant des
mots-clés, des expressions ou d’ autres parametres qui peuvent
renvoyer desinformations, des sites Web, des images ou des
fichiers sous forme de résultats.

Education sexuelle Informations sur la reproduction, |e dével oppement sexuel,

les pratiques sexuelles sans risque, les maladies sexuellement
transmissibles, la contraception, des conseils pour une meilleure
sexualité, ainsi que tout produit connexe ou accessoire

connexe. Comprend les sites Web de groupes, de forums ou

d’ organisations connexes.

Partagiciels et logiciels gratuits Sites donnant accés gratuitement ades logiciels, des
économiseurs d écran, des icones, des fonds d écran, des
utilitaires, des sonneries, des thémes ou des widgets. Inclut
également les projets open source.

Achats Sites qui facilitent I’ achat de biens et de services. Comprend
les marchands en ligne, les sites Web des grands magasins,

les magasins de détail, les catalogues, ainsi que les sites

qui regroupent et surveillent les prix. Les sites énumérés

ici devraient étre des marchands en ligne qui vendent une
variété d' articles (ou dont le but principal est lavente en

ligne). Une page Web pour une entreprise de cosmétiques qui
autorise également I’ achat en ligne devrait étre classée avec des
cosmétiques et non des achats.

Mise en réseau social Les communautés d' utilisateurs et les sites ou les utilisateurs
interagissent les uns avec les autres, publient des messages,
des images ou communiquent avec des groupes de personnes.
N’inclut pasles blogs ou les sites personnels.
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Société Sujets relatifs ala population en général, questions qui touchent
une grande variété de personnes, telles que lamode, la beauté,
les groupes philanthropiques, les sociétés ou les enfants.
Comprend également les sites Web des restaurants. Comprend
des sites Web congus pour les enfants ainsi que des restaurants.

Sports Informations sur les événements sportifs, les athlétes, les
entraineurs, les responsables, les équipes ou les organisations,
les résultats sportifs, les horaires et les nouvelles connexes, et
tout accessoire connexe. Comprend des sites Web concernant
les sports fantastiques et d' autres ligues sportives virtuelles.

Conseils et outils boursiers Informations concernant le marché boursier, la négociation
d'actions ou d'options, la gestion de portefeuille, les politiques
d’investissement, |es cotations ou |es nouvelles connexes.

Diffusion multimédia en continu Sites qui diffusent du contenu audio ou vidéo gratuitement et/
ou al’achat. Comprend les stations de radio en ligne et autres
services de musique en continu.

Maillots de bain et sous-vétements Sites qui contiennent des informations ou des images concernant
des maillots de bain, des vétements intimes ou d  autres
vétements suggestifs

Formations et outils Sites qui offrent de |’ éducation et de laformation en ligne et
du matériel connexe. Peut inclure des écoles de conduite/ de
circulation, une formation en milieu de travail, etc.

Traduction Sites qui fournissent des services de traduction, y comprisles
entrées utilisateur et les traductions d’ URL. Ces sites peuvent
également permettre aux utilisateurs de contourner le filtrage
lorsque le contenu de la page cible est présenté dans le contexte
del’URL du traducteur.

Voyage Informations concernant les conseils de voyage, les offres, les
informations sur les prix, lesinformations sur la destination,

le tourisme et les services connexes. Comprend les sites Web
des hétels, des attractions locales, des casinos, des compagnies
aériennes, des croisiéristes, des agences de voyages, des
locations de véhicules et des sites qui fournissent des outils de
réservation tels que des moniteurs de prix. Comprend des sites
Web pour les points d'intérét locaux / attractions touristiques
telsquelaTour Eiffel, le Grand Canyon, etc.

Armes Ventes, critiques, descriptions ou instructions concernant les
armes et leur utilisation.
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Publicités Web Publicités, médias, contenu et banniéres.

Hébergement Web Services d’ hébergement gratuits ou payants de pages Web,
y compris des informations sur le développement Web,

la publication, la promotion et d’ autres méthodes visant a
augmenter le trafic.

Messagerie Web Tout site Web qui donne acces a une boite de réception de
courrier électronique et la possibilité d envoyer et de recevoir
dese-mails.

Configurer I'accés au site pour les URL sur Cloud NGFW pour AWS

Un profil de sécurité de filtrage des URL protége contre les menaces Web et vous permet de contrdler
étroitement |es ressources Web auxquelles vos charges de travail VPC peuvent accéder.

Lorsque le trafic passe par votre NGFW pour atteindre une URL, le NGFW autorise ce trafic en fonction
de I’ action que vous définissez pour la catégorie alaquelle cette URL appartient. Les actions d' acces au
site que vous pouvez définir sont :

» Alert (Alerter) : sélectionnez alert (alerter) afin d'avoir une visibilité des sites auxquels vos utilisateurs
accédent. Le trafic correspondant est autorisé, mais un journal de URL filtering est généré pour
journaliser les situations ol un utilisateur accéde a un site appartenant a cette catégorie.

e Allow (Autoriser) : le trafic destiné a cette catégorie est autorisé. En outre, le trafic autorisé n’ est pas
enregistré.

« Block (Bloguer) : refuse I’ accés au trafic correspondant & cette catégorie et active lajournalisation du
trafic bloqué.

Pour tirer le meilleur parti de votre déploiement du filtrage des URL, vous devez commencer par créer des
regles d’ autorisation pour les applications desquelles vous dépendez pour exercer vos activités. Examinez
ensuite les catégories d' URL qui classent e contenu malveillant et arisgue. Nous vous recommandons ces
types de catégories immédiatement.

Lorsque vous déployez le filtrage des URL pour la premiére fois, nous vous recommandons de commencer
par une configuration de base qui hous donne une visibilité sur les modéles d’ activité Web tout en bloguant
le contenu malveillant confirmé. Vous pouvez commencer par bloguer les catégories connues pour étre
malveillantes : logiciel malveillant, commande et contréle et hamegonnage. Pour les autres catégories,
définissez-les sur alerte pour obtenir une visibilité sur les sites auxquels vos utilisateurs accedent. Ensuite,
Vous pouvez décider ce que vous voulez autoriser, limiter et bloquer.

Les alertes sur toute I’ activité Web générent un grand nombre de fichiers journaux, vous
pouvez donc le faire dans un premier temps, puis modifier vos actions d’ acces au site pour
mieux répondre a vos besoins.

Procédez comme suit pour définir |’ accés au site pour les catégories d’ URL personnalisées et prédéfinies.

STEP 1| Séectionnez Rulestacks et sélectionnez une rulestack créée précédemment sur laquelle configurer le
filtrage des URL.
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STEP 2| Séectionnez Security Profiles (Profils de sécurité) > Web-based Threat Protection (Protection
contre lesmenaces Web) > URL Categories & Filtering (Catégorieset filtrage des URL) > Edit
(Modifier).

STEP 3| Sélectionnez laou les catégories dans laliste affichée.

STEP 4| Choisissez une option dans Set Site Access (Définir |’accés au site) pour les catégories sélectionnées
danslaliste déroulante.

STEP 5| Cliguez sur Save (Enregistrer).

URL Filtering

URL Access Control Show anly those differ from the default config a Q Set Site Access V¥
. Alert
Category Site Access

v Custorn Categories (2) Allow

Custom 1 black Block

Custom 2 black Continue
~ Pre-Defined Categories (60) Oerride
medium-risk black Reset to Default

high-risk block

Configurer le blocage des fichiers sur Cloud NGFW pour AWS

L e blocage des fichiers vous permettent d'identifier les types de fichiers spécifiques que vous souhaitez
bloquer ou surveiller. Pour la plupart du trafic (y compris le trafic sur votre réseau interne), bloquez les
fichiers qui comportent généralement des menaces ou qui n’ ont pas besoin d’ étre chargés ou téléchargés.
Il s'agit defichiers batch, de fichiers DLL, defichiers de classe Java, de fichiers d' aide, de raccourcis
Windows (.Ink) et de fichiers BitTorrent.

Cloud NGFW peut effectuer les actions suivantes sur les fichiers se déplagant sur votre réseau.

o Alerter : lorsgue le type de fichier donné est détecté, un journal est généré dansle journal de filtrage
des données.

« Block (Bloguer) - Lorsgue le type de fichier donné est détecté, le fichier est bloqué et une page de
blocage est présentée al'utilisateur. Une entrée est également générée dans le log de filtrage des
données.

e Continue (Continuer) : lorsque le type de fichier donné est détecté, I'utilisateur voit une page de
réponse safficher. L'utilisateur peut cliquer sur la page pour télécharger le fichier. Une entrée est
également générée dans le log de filtrage des données. Comme ce type d'action de transfert nécessite
I'intervention de I'utilisateur, il Sapplique uniquement au trafic Web.

De plus, vous pouvez autoriser ou bloguer des types de fichiers en fonction de leur direction : Télécharger,
Charger ou Charger et télécharger.
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STEP1|

STEP 2|

STEP 3|

STEP 4|

STEP5|

Sélectionnez Rulestacks et sélectionnez une rulestack créée précédemment sur laquelle configurer le
blocage de fichiers.

Sélectionnez Security Profiles (Profils de sécurité) > Malware and File-based Threat Protection
(Protection contreleslogiciels malveillants et les menaces basées sur lesfichiers) > File
Blocking (Blocage desfichiers) > Edit (M odifier).

Sélectionnez le ou les types de fichiers dans laliste affichée.

Définissez I' Action et la Direction of traffic (Direction du trafic) pour les types de fichiers
sélectionnés dans les listes déroul antes.

Cliquez sur Save (Enregistrer).

Modifier le profil de blocage defichiers

Par défaut, le profil de blocage de fichiers est défini sur best practice (meilleures pratiques). Pour
modifier le profil de blocage defichiers:

STEP1|

STEP 2|

STEP 3|

Dans|’écran Malwar e and File-based Threat Protection (Protection contreleslogiciels
malveillants et les menaces basées sur lesfichiers), accédez a File Blocking (Blocage des
fichiers).

Utilisez laliste déroulante pour sélectionner Custom (Per sonnalisé).

@ Antivirus protects against viruses, worms, and trojans as well as spyware downloads.
Best Practice v

File Blocking

@ Use file blocking to prevent the transmission of specific file types sent over your network.

Custom v S Edit

Ouvrez laconsole Cloud NGFW. Accédez a Rulestacks > Rulestack name (Nom de la rulestack) >
Security Services (Services de securité) > File Blocking (Blocage desfichiers).
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STEP 4| Danslaliste déroulante Set Action (Définir I'action), modifiez I’ action en Alert (Alerte) ou
Continue (Continuer).

CLOUD NGFW Rulestacks / NewRulestack / Security Services / File Blocking
File Blocking
Overview
Rulestack:
ulestacks File Blocking windows Set Direction of traffic Vv
NGFWs Alert
2 Name File Type Name Actior Direction
Settings Windows Link Ink alert  Block both
Windows Installer Package msi block  Continue both
Users and Roles
Windows Installer Patch MSP File msp alert both
AWS Accounts
Windows Registry reg alert both
Inventory
Windows Explorer Shell Command File scf alert both
Tenant
Windows Screen Saver scr block both
Integrations
Windows Document Shortcut SHB File shb alert both
Subscription
Windows System SYS File sys alert both
Usage Explorer
Windows Media File wmf alert both
Windows Media Video wmv alert both
Get Hel
& Windows Script File wsf block both
Give Feedback Windows Script Host Settings WSH File wsh alert both
Salman Syed 1 Row Selected 25 Rows Vv Page 1 v ofl

Configurer le décryptage sortant sur Cloud NGFW pour AWS

Avec le décryptage sortant, Cloud NGFW se comporte comme un proxy de transfert SSL et utilise ses
certificats associés pour s établir en tant que tiers de confiance (man-in-the-middle) pour la session client-
serveur. Cependant, Cloud NGFW conserve intacts vos en-tétes et la charge utile de vos paguets de trafic,
offrant une visibilité compléte de I’ identité de |a source a vos destinations.

L e décryptage sortant utilise deux objets de certificat : Trust et Untrust. NGFW présente e certificat

d’ approbation aux clients pendant le décryptage SSL s |e client tente de se connecter a un serveur dont le
certificat est signé par une autorité de certification (CA) approuvée. Alternativement, NGFW présente le
certificat de non-approbation au client qui tente de se connecter a un serveur dont le certificat est signé par
une autorité de certification que NGFW n’ approuve pas.

Vous pouvez configurer laressource NGFW pour décrypter le trafic SSL quittant votre VPC ou sous-
réseau. Vous pouvez ensuite appliquer App-1D et les parametres de sécurité sur le trafic en texte brut,
notamment les profils Antivirus, Vulnérabilité, Antispyware, Filtrage des URL et Blocage de fichiers. Une
fois que le trafic est décrypté et inspecté, le pare-feu chiffre de nouveau le trafic en texte brut dés sa sortie
du pare-feu pour garantir la confidentialité et la sécurité.

Cette procédure définit uniquement les certificats que le pare-feu utilise pour le décryptage TL S sortant.
Vous devez activer le décryptage TL S sortant lors de la création de larégle.

STEP 1| Sélectionnez Rulestacks et sélectionnez une rulestack créée précédemment alaquelle appliquer le
certificat.

STEP 2| Séectionnez Security Services (Services de sécurité) > Outbound Decryption (Décryptage
sortant).

Lavaleur CA indiquée sous les contraintes de base dans le certificat CA doit étre définie sur true
(vrai).
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STEP 3| Séectionnez un certificat.

» Sélectionnez un Untrust Certificate (Certificat de non-appraobation).
e Sélectionnez un Trust Certificate (Certificat d’approbation).

@ Créez un certificat s vous ne |'avez pas dga fait.

Le certificat et la clé privée sont stockés dans AWS Secrets Manager (ASM) et la charge de travail
utilise ces informations pour déchiffrer e trafic.

Le certificat doit ére un certificat CA. Définissez lavaeur CA dansles contraintes de base sur TRUE
(VRALI). Voici un exemple de certificat CA prive.

Certificat : Données : Version : 3 (0x2) Numéro de série : 4121
(0x1019) Algorithme de signature : sha256WithRSAEncryption
Emetteur : C=US, ST=Washington, L=Seattle, 0=CA racine
d’un exemple d’'entreprise, OU=Corp, CN=www.example.com/

emailAddress=corp@www.example.com Validité pas avant : 26 février
20:27:56 2018 GMT Pas apres : 24 février 20:27:56 2028 GMT
Objet : C=US, ST=WA, L=Seattle, 0=CA subordonnée d’exemple
d’entreprise, OU=Bureau d’entreprise, CN=www.example.com
Informations de clé publique de l’'objet : Algorithme de
clé publique : rsa Clé publique de décryptage : (2048 bits)
Module : 00:cO : ... a3:4a:51 Exposant : 65537 (0x10001)
Extensions X509v3 : X509v3 Identificateur de clé de 1'objet :
F8:84:EE:37:21:F2:5E:0B:6C:40:C2:9D:C6:FE:7E:49:53:67:34:D9
X509v3 Identificateur de clé d’'autorité :
keyid:0D:CE:76:F2:E3:3B:93:2D:36:05:41:41:16:36:C8:82:BC:CB:F8:A0
Contraintes de base X509v3 : critique CA:TRUE Utilisation de la
clé X509v3 : critique Signature numérique, Algorithme de signature
de signature CRL : sha256WithRSAEncryption 6:bb:94 : ... 80:d8

Si le certificat est une chaine, utilisez le certificat feuille et la clé. Importez |e certificat CA racine et
le certificat CA intermédiaire dans le magasin de confiance du client. VVoici un exemple de lafagon
d’importer le certificat Root CA et le certificat Intermediate CA dans |e magasin de confiance du
systéme d’ exploitation Ubuntu.

$ sudo apt-get install -y ca-certificates $ sudo cp root-ca.crt /
usr/local/share/ca-certificates $ sudo cp intermediate-ca.crt /usr/
local/share/ca-certificates $ sudo update-ca-certificates

Si vous utilisez un certificat d’ entité finale pour déchiffrer le trafic, seul le certificat d’ entité finale avec
clé publique et privée doit étre stocké dans|’ ASM.

@ Le format de certificat pris en charge est PKCS8.

@ Le décryptage de confiance sortant ne prend pas en charge les certificats auto-signés.

STEP 4| Cliquez sur Save (Enregistrer).
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Configurer le décryptage entrant sur Cloud NGFW pour AWS

Cloud NGFW utilise le décryptage SSL entrant pour décrypter et inspecter le trafic entrant SSL/TLS d’un
client vers un serveur réseau ciblé (tout serveur pour lequel vous avez le certificat et que vous pouvez
importer sur le pare-feu) et bloquer les sessions suspectes. Le pare-feu agit comme un proxy entre le client
externe et le serveur interne et génére une nouvelle clé de session pour chague session sécurisée. Le pare-
feu crée une session sécurisée entre le client et le pare-feu et une autre session sécurisée entre le pare-feu
et le serveur pour décrypter et inspecter le trafic. Cependant, Cloud NGFW conserve intacts les en-tétes

et lacharge utile de vos paguets de trafic, offrant une visibilité compl éte de I'identité de la source avos
applications dans vos VPC.

Votre certificat et votre clé de session sont stockés sur AVWS Secrets Manager pour effectuer une inspection
SSL entrante. Le pare-feu vérifie que le certificat envoyé par le serveur ciblé lors de la poignée de main
SSL/TLS correspond a un certificat de votre regle de politique de décryptage. En cas de correspondance,

le pare-feu transmet le certificat du serveur au client demandant I'acces au serveur et établit une connexion

Sécurisee.
STEP 1| Séectionnez Rulestacks et sélectionnez une rulestack créée précédemment alaguelle appliquer le
certificat.
STEP 2| Séectionnez Rules (Régles), puis Create (Créer) pour créer une nouvelle Security Rule (Régle de
sécurité) pour le décryptage.
STEP 3| Fournissez les détails suivants sous General (Général).
» Name (Nom) : nom delaregle.
e Description : description de larégle.
* RulePriority (Prioritédelareégle) : priorité unique pour larégle.
» Enabled (Activé) : activez le champ pour associer larulestack alarégle. Ce champ est activé par
défaut.
STEP 4| Définissez des critéres de correspondance pour les champs d'adresse | P Sour ce et de Destination.
STEP 5| Configurez les Granular Controls (Controles granulaires).

Spécifiez les Applications(App-1D™) que vous souhaitez que |a régle autorise ou blogue.

Vous pouvez créer des regles de décryptage TLS avec Applications (App-
ID™)—Any ou SSL—Match (Correspondance) uniquement.

Précisez une URL Category (Catégorie d'URL) en tant que critére de correspondance de la

régle.

Renseignez |e champ Protocol and Ports (Protaocole et ports) pour spécifier le protocole et les

ports gue vous souhaitez que la régle autorise ou blogue.
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STEP 6| Spécifiez |’ Action que vous souhaitez que le pare-feu entreprenne lorsgue le trafic correspond al'une
des régles que vous avez créées.

» Allow (Autoriser) : autoriser le trafic.

» Deny (Refuser) : bloque letrafic et applique |’ action Refuser définie par défaut pour |'application
refusée.

» Reset Server (Réinitialiser le serveur) : envoie une réinitialisation TCP au périphérique coté
serveur.

* Reset Both (Réinitialiser lesdeux) : envoie une réinitialisation TCP aux périphériques coté client
et cOté serveur.

STEP 7| SousTLS Decryption (Décryptage TLS), sélectionnez I nbound (Entrant) et sélectionnez un
Inbound Ingpection Certificate (Certificat d'inspection entrante).

Créez un certificat si vous ne |'avez pas dgja fait. L'Amazon Resource Name (ARN) du
secret doit étre utilisé dansI'ARN du certificat lors de la création de I'objet de certificat.

Le certificat et la clé privée sont stockés dans AWS Secrets Manager (ASM) et I Application
Load Balancer (ALB) utilise cesinformations pour déchiffrer le trafic. Le certificat ne doit pas
nécessai rement étre un certificat CA. Si le certificat est une chaine, utilisez le certificat feuille et laclé.

Le format de certificat pris en charge est PKCS3.
Le décryptage entrant ne prend pas en charge les certificats auto-signés.

Le profil de décryptage pour le décryptage TLS est défini sur la politique de sécurité
des meilleures pratiques. Voir decrypter le trafic pour une visibilité compléete et une
inspection des menaces pour plus d'informations.

STEP 8| Cliquez sur Enabled (Activé) pour activer lajournalisation.
STEP 9| Cliquez sur Save (Enregistrer).

STEP 10 | Cliquez sur Config Actions (Actions de configuration) > Deploy Configuration (Déployer
la configuration) > Commit (Valider) pour enregistrer larégle dans la configuration en cours
d'exécution du pare-feu.
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Ressource Cloud NGFW et terminaux
NGFW

Le NGFW est une ressource de pare-feu, dédiée au VPC gue vous spécifiez, qui fournit des fonctionnalités
de pare-feu nouvelle génération. Lors de sa création, un NGFW est associé a un ou plusieurs VPC. Les
terminaux NGFW sont des constructions créées manuellement ou automatiquement dans chague zone de
disponibilité des VPC que vous spécifiez. Le NGFW applique votre politique de sécurité au trafic recu par
les terminaux NGFW et applique cette politique. Lors de la création de votre NGFW, vous devez spécifier
au moins un VPC et une rulestack locale. En outre, vous devez également spécifier comment et ou les
terminaux NGFW associés sont déployés.
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Les terminaux des NGFW sont chargés de diriger le trafic versle NGFW pour inspection et application.
Lesterminaux NGFW interceptent le trafic et I’ acheminent versle NGFW pour inspection et application
des politiques. Il existe deux modes de gestion qui peuvent étre utilisés pour créer des terminatix
automatiquement ou manuellement.

» Enmode géré par le service, lelocataire Cloud NGFW crée un terminal dans chaque sous-réseau
que vous spécifiez. Le service NGFW récupére une liste de sous-réseaux dans le VPC que vous avez
spécifié et, dans cette liste, vous choisissez |es sous-réseaux qui doivent avoir un terminal.

» Enmode géré par le client, vous choisissez les zones de disponibilité existantes qui doivent étre
sécurisées dans votre VPC spécifié, puis créez manuellement les terminaux NGFW dans les sous-
réseaux existants dans les zones de disponibilité choisies. Une foisle NGFW créé, vous devez accéder a
la console AWS pour terminer le processus de création de terminal NGFW.

Aprés avoir créé un NGFW et des terminaux NGFW vous devez mettre ajour vos tables de routage AWS
pour vous assurer que le trafic est envoyé au NGFW. Les tables de routage que vous mettez ajour et la
facon dont vous les mettez ajour dépendent de votre déploiement spécifique. Pour obtenir des exemples
de déploiement, consultez Diriger le trafic vers Cloud NGFW pour AWS avec des exemples de tables de
routage pour vous guider.

» Créer uneressource NGFW sur AWS

o Créer et afficher des terminaux NGFW

» Diriger letrafic vers Cloud NGFW pour AWS

e Configurer lajournalisation pour Cloud NGFW sur AWS

e Activer lajournalisation d’ audit sur Cloud NGFW pour AWS
e Supprimer une ressource Cloud NGFW
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Créer une ressource NGFW sur AWS

Maintenant que vous avez créé des rulestacks et des régles, vous pouvez créer une ressource NGFW et
associer une rulestack locale a ce NGFW. Lors de la configuration de votre NGFW, vous devez choisir
comment les terminaux NGFW sont créés, automati quement ou manuellement. Si vous décidez de
créer manuellement des terminaux NGFW, vous devez créer des terminaux NGFW dans les zones de
disponibilité que vous spécifiez.

Procédez comme suit pour créer un NGFW.

STEP 1| Séectionnez NGFWs(NGFW).

STEP 2| Cliquez sur Add Firewall (Ajouter un pare-feu).

STEP 3| Saisissez un Name (Nom) descriptif.

STEP 4| (Facultatit) Saisissez une Description (Description).

STEP 5| Sélectionnez un AWS Account (Compte AWS) dans laliste déroulante & associer ace NGFW.

STEP 6| Séectionnez un VPC dans laliste déroulante.

General
Mame *
Description
Tags
+
AWS Account
Select v
WPC™
Select -
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STEP 7| Danslasection Policy Management (Gestion des politiques), sélectionnez une L ocal Rulestack
(Rulestack locale) dans laliste déroulante.

Policy Management

O Rulestack Panorama
Local Rulestack

Typetoselectanitem v

STEP 8| Spécifiez des zones de disponibilité ou des sous-réseaux AWS. Vous devez spécifier si le locataire
Cloud NGFW déploiera ou non (mode généré par le service) ou (mode géré par le client) ou les
terminaux NGFW.

* Yes(Oui) (géré par le service) : en mode géré par le service, le locataire Cloud NGFW crée
automatiquement des terminaux NGFW dans les sous-réseaux VPC que vous spécifiez. Effectuez
lagestion de terminal pour le mode géré par le service viala console Cloud NGFW uniquement.
La gestion des terminaux pour le mode géré par le service ne peut étre réalisée qu’ en associant ou
en dissociant un sous-réseau. L’ association d’ un sous-réseau crée le terminal et ladissociation d’ un
sous-réseau e supprime.

* No (Non) (géré par le client) : en mode géré par le client, vous devez créer manuellement des
terminaux NGFW dans chague zone de disponibilité que vous spécifiez.

Dans la section Endpoint Management (Gestion des terminaux), vous pouvez activer
votre Cloud NGFW pour sécuriser le trafic dans plusieurs zones de disponibilité AWS.
Vous payez pour chaque zone de disponibilité AWS dans laquelle votre NGFW est
approvisionné pour securiser letrafic. Vous pouvez gérer la fagon de créer les terminaux
pour votre NGFW dans ces zones de disponibilité. Vous payez AWS pour chaque terminal
VPC (équilibreur de charge de passerelle) que vous créez pour votre NGFW.

L’ Availability Zone (Zone de disponibilité) affichele Zone I D (ID de zone) et le Availability
Zone Name (Nom dela zone de disponibilité) correspondant dans votre compte Palo Alto Networks.
Utilisez cesinformations lors du mappage de vos zones de disponibilité sur vos comptes AWS.

v Endpoint Management
You can enable this NGFW to secure traffic in multiple AWS availability zones. You pay Cloud NGFW for each AWS availability zone the NGFW is provisioned to secure traffic.

us-east-1b (use1-azé)

Do you want to share your NGFW with other VPCs?  us-east-1c (usel-az1)

Availability Zone us-east-1f (use1-az5)

[ us-east-1d (use1-az2) X us-east-1a(usel-az4) X

STEP 9| Cliquez sur Create (Créer).
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Créer et afficher des terminaux NGFW

Si vous avez sélectionné le mode géré par le client lors de la création d'un NGFW, vous devez créer
manuellement les terminaux NGFW pour les sous-réseaux choisis. Dans la console AWS, les terminaux
NGFW apparaissent en tant que terminaux d'équilibreur de charge de passerelle.

Les sous-réseaux auxquels vous attachez des terminaux NGFW doivent se trouver dans le VPC que vous
avez specifié lors de la création de NGFW.

STEP 1| Danslelocataire Cloud NGFW, sélectionnez NGFWs (NGFW) et cliquez sur votre pare-feu.
STEP 2| Séectionnez Endpoints (Terminaux) et notez le nom du service des terminaux VPC.

Details

VPC Endpoint Service Name :
com.amazonaws.vpce.us-east-Lvpce-svc-
c/3

STEP 3| Connectez-vous alaconsole AWS.

STEP 4| Sélectionnez Services> Networking & Content Delivery (Mise en réseau et diffusion de contenu)
>VPC.

STEP 5| Dansletableau de bord VPC, sélectionnez Endpoints (Terminaux) > Create Endpoint (Créer un
terminal).

STEP 6| Séectionnez Find service by name (Rechercher un service par nom) et saisissez le nom qui
correspond au service de terminaux VPC que vous avez noté ci-dessus.

STEP 7| Séectionnez le VPC que vous avez specifié lors de la création du pare-feu dans la liste déroulante.
STEP 8| Sélectionnez les sous-réseaux dans lesquels vous souhaitez créer des terminaux NGFW.

STEP 9| Cliquez sur Create endpoint (Créer terminal).
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Diriger le trafic vers Cloud NGFW pour AWS

Une fois que vous avez déployé votre Cloud NGFW et créé des terminaux, vous devez mettre ajour vos
tables de routage pour envoyer le trafic a votre pare-feu. Les tables de routage que vous mettez ajour et la
facon dont elles sont mises ajour dépendent de votre déploiement spécifique.

Danslaconsole AWS, lesterminaux NGFW sont affichés en tant que terminaux Gateway Load Balancer.
Vous pouvez identifier les terminaux NGFW dans la console AWS par leur ID terminal. Vous pouvez
trouver les D terminaux pour un pare-feu spécifique dans la console Cloud NGFW sous NGFW's
(NGFW) > firewall-name > Endpoints (T er minaux).

Region: US East (M. Virginia) =

NG Firewalls > -Firewall
Rules Endpoints Firewall Settings Log Settings
Details

VPC Endpoint Service Name : com.amazonawsypce.us-east-1lvpce-svc-

Endpoints
Endpoint Id Endpoint Status Subnet Id
I vpce-048: ACCEPTED subnet-04.

Voici des exemples de flux de paquets dans différents modes de déploiement et incluent des exemples
d'itinéraires mis ajour pour ces flux de paquets.

» Déploiements centralisés Cloud NGFW pour AWS
» Déploiements distribués Cloud NGFW pour AWS
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Déploiements centralises Cloud NGFW pour AWS

Dans un déploiement centralisé, vos composants Cloud NGFW sont déployés dans un VPC de sécurité
centralisé. Le trafic doit toujours passer par une passerelle de transit AWS (TGW), qui agit comme un
concentrateur réseau et simplifie la connectivité entre les VPC, ainsi que les réseaux sur site.

Pour obtenir d autres exemples de déploiements centralisés, consultez Cloud NGFW for AWS Deployment
Architectures (Architectures de déploiement Cloud NGFW pour AWS).

Centralisé est-ouest

1. Letrafic provenant de I’ instance source est envoyé al’ENI TGW.

L’ENI TGW dirigeletrafic versle TGW.

Le TGW achemine le trafic versla sécurité VPC TGW ENI.

L'ENI TGW envoie letrafic au terminal NGFW et au NGFW pour inspection.

Si letrafic est autorisé, le NGFW renvoie le trafic au terminal NGFW. Le trafic est ensuite renvoyé au
TGW vialetermina TGW du VPC de sécurité.

6. Le TGW transfere letrafic vers|’ENI TGW dans le VPC de destination.

o~ w D
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7. Ensuite, I'ENI TGW envoie le trafic vers la destination.

Cloud NGFW pour AWS 2.0.0 219 ©2024 Palo Alto Networks, Inc.



Ressource Cloud NGFW et terminaux NGFW

Protected Subnet 1 VPC A Route Table

Destination Target
10.1.0.0/16 Local
10.2.0.0/16 TGW-ENI

Availability Zone A

Protected Subnet 1 ToW Subnet1
(1011.0/24) (101.0.0/24) AWS Transit

Gateway

VPC A &BTGW Attachment
Route Table

Source TGW ENI

Destination  Target

Security VPC

0.0.0.0/0 Attachment

Availability Zone A Security VPC TGW Attachment

Route Table

Protected Subnet 2 TGW Subnet 2 |

Destination TGW ENI

(10.2.1.0/24) (10.2.0.0/24) Destination Target
VPCA
: 101.0.0/16 e 2
VPCB
| 10.2.0.0/16 Attachment

Protected Subnet 2 VPC B Route Table

Destination Target
10.2.0.0/16 Local

10.1.0.0/16 TGW-ENI

TGW Subnet 3 Route Table

Destination Target
10.3.0.0/16 Local
0.0.0.0/0 NGFW Endpoint

Security VPC (10.3.0.0/16)

TGW Subnet 3
(10.3.1.0/24)

Cloud
NGFW

Firewall Subnet Route Table

Destination Target
10.3.0.0/16 Local
0.0.0.0/0 TGW-ENI
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Sortie centralisée

1. Letrafic provenant del’instance source est envoyéal ENI TGW et au TGW.

2. Le TGW achemine letrafic versle VPC TGW ENI de sécurité.

3. L’ENI TGW envoiele trafic au terminal NGFW et au NGFW pour inspection.

4. Siletrafic est autorisé, le terminal NGFW achemine le trafic vers la passerelle NAT.
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5. Lapasserelle NAT transmet letrafic al’IGW et aladestination.
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Entrée centralisée

Letrafic provenant d’ Internet arrive ala passerelle Internet.

Lapasserelle Internet achemine le trafic vers |’ équilibreur de charge d' application (ALB).
L'ALB envoie ensuite le trafic au VPC TGW ENI entrant.

L’ENI TGW envoie du trafic au TGW.

Le TGW achemine letrafic versle VPC TGW ENI de sécurité.

L'ENI TGW envoie letrafic au terminal NGFW et au NGFW pour inspection.

Si letrafic est autorisg, le terminal NGFW envoie letrafic a TGW.

No g s~ wDdPE
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8. Le TGW achemine ensuite le trafic versle VPC TGW ENI protégé, puis vers la destination.
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Déploiements distribués Cloud NGFW pour AWS

Dans un déploiement distribué, chague VPC nécessitant une protection possede son propre NGFW.
Cette méthode de déploiement est moins compliquée et, par conséguent, réduit les risques d’ erreur de
configuration.

Pour des exemples supplémentaires de déploiements distribués, consultez Cloud NGFW for AWS
Deployment Architectures (Architectures de déploiement Cloud NGFW pour AWS).

Distribué est-ouest (intra-VPC)

1. Letrafic del'instance source est acheminé vers le terminal NGFW et versle NGFW pour inspection.

Cloud NGFW pour AWS 2.0.0 227 ©2024 Palo Alto Networks, Inc.


https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919

Ressource Cloud NGFW et terminaux NGFW

2. Siletrafic est autorisé, le terminal NGFW envoie le trafic vers la destination.
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Sortant distribué

1. Letrafic del'instance source est acheminé vers le terminal NGFW et versle NGFW pour inspection.
2. Siletrafic est autorisé, le terminal NGFW envoie le trafic inspecté ala passerelle NAT.
3. Lapasserelle NAT envoieletrafic ala passerelle Internet.
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4. Letrafic continue vers Internet et la destination.
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Entrant distribué

1. Letrafic provenant de la source arrive ala passerelle Internet.
2. Lapasserelle Internet achemine letrafic versle termina NGFW, puis versle NGFW pour inspection.
3. Siletrafic est autorisé, le terminal NGFW achemine le trafic vers I'équilibreur de charge d'application.
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4. L’équilibreur de charge de I’ application transféere le trafic vers la destination.
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Configurer lajournalisation pour Cloud NGFW sur AWS

Unjournal est un fichier horodaté généré automatiquement qui fournit une piste d’ audit pour des
événements systémes qui surviennent sur le pare-feu ou pour des événements de trafic réseau que le pare-
feu surveille. Les entrées de journal contiennent des artefacts, qui sont des propriétés, des activités ou des
comportements associés avec |’ événement journalisé, tels que le type d’ application ou |’ adresse IP d'un
pirate. Chague type de journal enregistre des informations sur un type d' événement distinct. Par exemple,
le pare-feu génére un journal des menaces pour y consigner letrafic qui correspond ala signature d'un
logiciel espion, d'une vulnérabilité ou d'un virus, ou une attaque DoS qui correspond aux seuils configurés
pour le déclenchement d'une analyse de port ou d'une activité de balayage de | héte sur e pare-feu.

Cloud NGFW vous permet d'envoyer des journaux de trafic, de menaces et de décryptage aun
compartiment S3, a un groupe de journaux CloudWatch ou aKinesis Data Firehose. Les noms de ces
destinations de journal doivent étre inclus dans le modéele Cloud NGFW CloudFormation lancé lorsque
vous gjoutez votre compte AWS Tenet Admin au Cloud NGFW. CloudWatch Log Group et Kinesis Data
Firehose ont une valeur par défaut PaloAltoCloudNGFW dans le CFT. Le compartiment S3 n’a pas de
valeur par défaut. Cloud NGFW ne crée pas ces ressources dans votre environnement AWS. Le CFT donne
au Cloud NGFW les autorisations d’ écrire les journaux sur la destination. Une destination dont e nom a
été fourni dansle CFT doit exister dans votre déploiement pour capturer correctement les journaux NGFW.

Types de journaux

Cloud NGFW peut capturer et enregistrer trois types de journaux.

« Trafic: lesjournaux detrafic affichent une entrée au début et alafin de chague session. Pour plus
dinformations, reportez-vous a la section Champs du journal du trafic Cloud NGFW pour AWS.

* Menaces: lesjournaux des menaces affichent des entrées lorsque le trafic correspond a un des profils
de sécurité associés a une regle de sécurité définie sur le pare-feu. Chague entrée inclut les informations
suivantes : date et heure ; type de menace (par exemple un virus ou un logiciel espion) ; description
ou URL de lamenace (colonne Name [Nom]) ; action d’ alerte (par exemple autorisation ou blocage) ;
niveau de gravité.

Pour plus d'informations, reportez-vous ala section Champs du journal des menaces Cloud NGFW pour
AWS.

Sévérité Description

Critique Menaces graves, telles que celles affectant les installations
par défaut deslogiciels déployés a grande échelle et menant
ala compromission des serveurs, dans lesquelles le code
d'exploitation est largement accessible aux pirates. Le pirate
n'a généralement pas besoin d'informations d'authentification
spéciales ni de connaissances relatives a chaque victime, et la
cible n'a pas besoin d'étre manipulée au point d'effectuer des
fonctions spéciales.

Elevée M enaces pouvant devenir critiques mais ayant des facteurs
atténuants, par exemple, elles peuvent étre difficilesa
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Sévérité Description
exploiter, ne menent pas a des priviléges élevés ou ne ciblent
pas un grand nombre de victimes.

Moyenne Menaces mineures dans lesquelles I'incidence est minimisée,
telles que les attaques DoS qui ne compromettent pas la cible
ou les exploitations nécessitant qu'un pirate réside sur le
méme réseau local que lavictime, affectent uniquement les
configurations non standard ou les applications obscures, ou
fournissent un accestres limité.

Faible Menaces a surveiller ayant trés peu d'incidence sur
I'infrastructure de I'entreprise. Celles-ci requiérent
généralement un accés au systéme physique ou local et
peuvent entrainer des problémes DoS ou de confidentialité de
lavictime, ainsi gu'une fuite des informations.

Pour information Evénements suspects qui ne constituent pas une menace
immédiate, mais qui sont signal és pour attirer I'attention sur
I'existence possible de problémes plus graves. Les entrées

du journal de URL Filtering sont enregistrées sous le niveau
de gravité Informations. Les entrées du journal des envois
WildFire qui ont recu un verdict quelcongue et dont I’ action
est définie sur block (bloguer) sont journalisés sous le niveau
de gravité Informations.

» Décryptage: lesjournaux de décryptage affichent par défaut les entrées pour les communications TLS
avortées et peuvent afficher les entrées pour les communications TLS réussies si vous les activez dans
la politique de décryptage. Si vous autorisez |es entrées pour |es communications réussies, assurez-
Vous que vous disposez des ressources systéme (espace de journalisation) pour les journaux. Pour plus
d'informations, reportez-vous ala section Champs du journal de décryptage Cloud NGFW pour AWS.

Destination du journal

Vous avez trois choix de destination pour vos journaux Cloud NGFW. Ces destinations résident toutes en
dehors du service Cloud NGFW, mais dans votre compte AWS : compartiment S3, groupe de journaux
Cloudwatch ou Kinesis Data Firehose. Chague fichier journal est généré sous forme de fichier JISON.

Lorsque vous vous abonnez & Cloud NGFW pour AWS (voir Sabonner & Cloud NGFW pour AWS), vous
étesinvité a configurer votre pile de modéles AWS CloudFormation. La pile préremplit les destinations
de journalisation pour le groupe de journaux CloudWatch et le flux de diffusion Kinesis Data Firehose
avec une destination appelée PaloAltoCloudNGFW. Le champ de compartiment S3 n'est pas prérempli.
Si vous souhaitez envoyer les journalx vers une autre destination, vous devez créer cette destination et
remplacer lavaleur par défaut par le nom avant de terminer lacréation delapile.

Chague ressource NGFW (affichée sous le nom NGFW dans le nom du flux de journaux) génére ses
journaux dans plusieurs flux (distingués par la chaine de caractéres a éatoires dans le nom du flux de
journaux). Par conséquent, les journaux d' une ressource Cloud NGFW particuliére peuvent étre répartis sur
plusieurs flux.
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Si vous envoyez les journaux a un groupe de journaux CloudWatch, vous pouvez afficher les entrées de
journal directement dans la console AWS CloudWatch. Dans e groupe de journaux de configuration
CloudwWatch que vous spécifiez lors de la configuration de la journalisation, vous verrez une liste de flux
de journaux. Le nom du flux de journal s affiche comme suit :

/<aws-account-id>/<region>/<NGFW-name>/<random-string>/<log-
type>.<year>.<month>.<day>.<hour>

Par exemple : /account123/us-west-1/firewall-1/qadd232312345dea/ TRAFFI C.2022.02.10.23

<random string> fait référence a la ressource NGFW individuelle qui a généré le journal.

Vous pouvez cliquer sur le nom du flux pour afficher les entrées de journal, qui sont affichées comme
indiqué dans |’ exemple suivant.

> Timestamp Message

No older events at this moment. Retry

- 2022-02-08T15:00:12.000-08:00 {"src_ip":® ", “"sport”:"@", “"dst_ip":" ", "dport®:"@", “proto":"iemp”, “"app”:"ping", “rule”:“unsec-intrazone-deny", "action:"de..

IO Y ﬁmy

ion_end_reason": "policy-deny",

9.0.0.0"
}
> 2022-02-08T15:00:18.000-08:00 {"src_ip":” ", "sport":"@", "dst_ip":" ", "dport":"@", "proto™:"icmp", "app":"ping", "rule":"unsec-intrazone-deny", “action":"de..
L4 2622-02-08T15:00:24.000-08:00 {"src_ip":" *, "sport":"@", “"dst_ip":" ", "dport®:"@", "prote”:"icmp”, "app":"ping", “rule”:"unsec-intrazone-deny", "action":"de..
» 2022-02-08T15:00:30.000-08:00 {"src_ip":" ", "sport” ", "dst_ip":" ", "dport":"@", “proto":"icmp", "app":"ping", "rule":"unsec-intrazone-deny", "action":"de..
L4 2022-02-08T15:00:36.000-08:00 {"src_ip™:" ", "sport":"@", “"dst_ip™:" ", “dport®:"@", “prote":"icmp”, "app":"ping”, “rule”:"unsec-intrazone-deny", "action":"de.

Si vous envoyez les journaux a un compartiment S3, les fichiers journaux sont enregistrés en tant que
fichier JSON. NGFW envoie un nouveau fichier journal lorsgue |’ un des critéres suivants est rempli : le
pare-feu a généré 256 Mo de journaux ou 10 minutes se sont écoul ées depuis la génération du dernier
fichier journal. Pour localiser les fichiers dans le compartiment S3 que vous spécifiez, accédez ala console
S3 dans AWS et recherchez |e compartiment que vous avez spécifié. Sélectionnez ensuite AWS-account-
id > region > NGFW-name > log-type > year > month > day > hour. Les noms des fichiers journaux de
compartiment S3 adhérent au format suivant :

<aws-account-id>-<region>-<NGFW-name>-<log-type>-<year>-<month>-<day>-
<hour>-<random-string>
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<random string> fait référence a la ressource NGFW individuelle qui a générélejournal.

Vous pouvez ensuite télécharger le fichier et utiliser un lecteur JSON pour afficher les journaux dans un
format pluslisible. Outre les informations de journal, chaque entrée de journal contient également un en-
téte qui enregistre ladate, la priorité, I' heure, le nom d’ héte du pare-feu, le type de journal, I’ année, le
mois, lejour, I heure, laminute et la seconde.

Formatted JSON Data

=

"date" 90 9_pRT18-31: A5 APOGGHR

"pri’

"time" : "Fel

"host" : "PA-Vh loalt

"ident" RAFFIC"

"Year" "2t

"Month" :'

"Day’

"Hour"

"Min" :

"Sec' 5

I"messuge" visrc_1 3 i - +
——

Si vous envoyez des fichiers journaux a Kinesis Firehose, les journaux sont envoyés au nom de flux que
vous spécifiez, puis aladestination finale ; comme un compartiment S3, Datadog ou Splunk. La source de
votre Kinesis Firehose doit étre une instruction PUT directe ou d’autres sour ces. Outre les informations
dejournal, chague entrée de journal contient également un en-téte qui enregistre la date, la priorité, | heure,
le nom d’ héte du pare-feu, letype de journal, I’ année, le mois, lejour, I heure, la minute, la seconde,
larégion, le nom du pare-feu et I'|D de compte AWS. Le NGFW gjoute larégion, le nom du pare-feu

et I'ID de compte AWS aux journaux pour aider aidentifier I’ endroit ol le journal a été généré, car ces
informations ne sont pas incluses dans le nom du fichier journal. Vous pouvez ensuite télécharger le fichier
JSON pour le visualiser.

Les heures et dates enregistrées dans les entrées de journal et les noms de fichiers journaux
sont affichées en heure UTC. Toutefois, les dates de journal affichées dansla console AWS
sont affichées dans |’ heure et |a date locales.

STEP 1| Danslaconsole Cloud NGFW, sélectionnez NGFWs (NGFW) et sélectionnez le pare-feu sur lequel
configurer lajournalisation.

STEP 2| Séectionnez L og Settings (Parameétres du jour nal).

STEP 3| SouslLog Type (Typedejournal), sélectionnez un ou plusieurstypes de journaux d’ options a
capturer.

Vous avez |a possibilité d’ envoyer tous les journaux vers la méme destination ou de
choisir une destination différente pour chaque type de journal.

STEP 4| Sélectionnez laL og Destination (Destination du journal). Si vous sélectionnez plusieurs types de
journaux, vous devez sélectionner la destination individuellement pour chaque type de journal.
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STEP 5| Entrezlenom delalog Destination (Destination du journal). Le nom de destination du journal
doit

STEP 6| Cliquez sur Save (Enregistrer).

Champs du journal du trafic Cloud NGFW pour AWS

L e tableau suivant décrit les champs du journal du trafic Cloud NGFW pour AWS:

Nom du champ Description

Heure de génération Heure de génération du journal dans le plan de données.
(time_generated ou cef-formatted-

time_generated)

Adresse source (src_ip) Adresse |P source de la session d'origine.

Port source (sport) Port source utilisé par la session.

ID de session (sessionid) | dentificateur numérique interne appliqué a chague session.
Adresse de destination (dst_ip) Adresse IP de destination de la session d'origine.

Port de destination (dport) Port de destination utilisé par la session.

Protocole IP (proto) Protocole I P associé ala session.

Application (app) Application associée alasession.

Nom delarégle (rule) Nom de larégle alaquelle la session correspond.

Action (action) Action prise pour lasession. Les valeurs possibles sont :

» adlow — lasession a été autorisée par la politique
» deny — lasession a été refusée par la politique

* reset both — la session a été terminée et une
réinitialisation TCP est envoyée aux deux cotés de la
connexion

* reset client — lasession a été terminée et une
réinitialisation TCP est envoyée au client

* reset server — la session a été terminée et une
réinitialisation TCP est envoyée aux serveurs

Octets regus (bytes _recv) Nombre d'octets dans le sens serveur/client de la session.

Octets envoyés (bytes sent) Nombre d'octets dans le sens client/serveur de la session.
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Nom du champ Description

Paquets recus (pkts_received)

Nombre de paquets serveur/client de la session.

Paguets envoyés (pkts_sent)

Nombre de paquets client/serveur de la session.

Heure de début (start_time)

Heure de début de la session et utilisation du disque.

Temps écoulé (elapsed_time)

Durée écoul ée de la session.

Nombre de répétitions
(repeat_count)

Nombre de sessions avec |es mémes adresses | P source et
de destination, application et sous-type sur une période de
5 secondes.

Catégorie (category) Catégorie d'URL associée ala session (le cas échéant).

Pays source (pays src) Pays ou région source pour les adresses privées ; 32 octets
maximum.

Pays de destination (pays dst) Pays ou région de destination pour les adresses privées.

32 octets maximum.

Motif de fin de session
(session_end_reason)

Le motif pour lequel une session sest terminée. Sil existe
plusieurs motifs, ce champ affiche uniquement le motif principal
(celui dont lapriorité est laplus élevée). Les valeurs de motif de
fin de session possibles sont les suivantes, par ordre de priorité
(ot lapremiére est laplus élevée) :

* threat : le pare-feu a détecté une menace associée a
une action de réinitialisation, d'abandon ou de blocage
(d'adresse | P).

» policy-deny : la session a été mise en correspondance avec
une regle de sécurité dont I'action est le refus ou |'abandon.

» decrypt-cert-validation : la session sest terminée parce que
vous avez configuré le pare-feu pour qu'il bloque lorsgue la
session utilise |’ authentification du client ou qu'elle utilise
un certificat du serveur ayant I'une ou |'autre des conditions
suivantes : expiré, émetteur non approuvé, état inconnu ou
expiration de la vérification de I'état. Le motif de fin de
session saffiche également lorsgue le certificat du serveur
produit une alerte d’ erreur fatale de type bad_certificate
(mauvais certificat), unsupported_certificate (certificat non
pris en charge), certificate revoked (certificat révoqué),
access_denied (accesrefusé), ou no_certificate RESERVED
(aucun certificat réservé) (uniguement SSLv3).

» decrypt-unsupport-param : la session sest terminée parce
gue vous avez configuré le pare-feu pour qu'il bloque le
décryptage du proxy de transfert SSL ou I'inspection SSL
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Nom du champ Description

entrante lorsque la session utilise une version de protocole,
un cryptage ou un algorithme non pris en charge. Le motif de
fin de session saffiche lorsque la session produit une aerte
d'erreur fatale du type unsupported _extension (extension non
prise en charge), unexpected message (message inattendu),
ou handshake failure (échec de la liaison de segmentation).

e decrypt-error : lasession sest terminée, car vous avez
configuré le pare-feu pour qu'il bloque le décryptage du
proxy de transfert SSL ou I’inspection SSL entrante lorsque
des ressources sur le pare-feu étaient indisponibles. Le motif
de fin de session saffiche lorsque vous configurez le pare-
feu pour qu'il bloque le trafic SSL ayant des erreurs SSH
ou qui aproduit une alerte d’ erreur fatale autre que celles
enumeérées sous les motifs de fin de session decrypt-cert-
validation et decrypt-unsupport-param.

» tcp-rst-from-client : le client a envoyé une demande de
réinitialisation TCP au serveur.

» tcp-rst-from-server : le serveur a envoyé une demande de
réinitialisation TCP au client.

* resources-unavailable : la session a été abandonnée en raison
d'une limitation des ressources systeme. Par exemple, il se
peut que la session ait dépassé le nombre de paquets dansle
désordre autorisés par flux ou lafile d'attente générale des
paguets dans e désordre.

» tcp-fin: les deux hotes de la connexion a/ont envoyé un
message TCP FIN pour fermer la session.

e tcp-reuse: une session a été réutilisée et le pare-feu afermé
la session précédente.

« decoder : le décodeur a détecté une nouvelle connexion
viale protocole (proxy HTTP, par exemple) et aferméla
connexion précédente.

» aged-out : lasession aexpiré.

* n/a: cette valeur sapplique lorsque le type de journal du
trafic n'est pas end.

Adresse XFF (xff_ip) L'adresse | P de I'utilisateur qui a demandé la page web ou
I'adresse | P de I'avant-dernier périphérique que larequéte
atraversé. Si larequéte passe par un ou plusieurs proxies,
équilibreurs de charge ou autres périphériques en amont, le pare-
feu affiche |'adresse | P du périphérique le plus récent.

Champs du journal des menaces Cloud NGFW pour AWS
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Nom du champ Description

Heure de génération
(time_generated ou cef-
formatted-time_generated)

Heure de génération du journal dans le plan de données.

Adresse source (src_ip)

Adresse IP source de la session d'origine.

Port source (sport)

Port source utilisé par la session.

ID de session (sessionid)

Identificateur numérique interne appliqué a chaque session.

Adresse de destination
(dst_ip)

Adresse |P de destination de la session d'origine.

Port de destination (dport)

Port de destination utilisé par la session.

Protocole IP (proto)

Protocole | P associé ala session.

Application (app)

Application associée alasession.

Nom delarégle (rule)

Nom de larégle alaquelle la session correspond.

Action (action)

Action prise pour lasession ; les valeurs possibles sont alert, allow,
deny, drop, drop-all-packets, reset-client, reset-server, reset-both, block-
url.

« aert: menace ou URL détectée mais non bloquée
» alow : derte de détection de saturation

» deny : mécanisme de détection de saturation activé et rejet du trafic
en fonction de la configuration

» drop : menace détectée et session associée arrétée
* reset-client : menace détectée et RST TCP envoyée au client
e reset-server : menace détectée et RST TCP envoyée au serveur

* reset-both : menace détectée et RST TCP envoyée au client et au
serveur

» block-url : requéte dURL bloguée car €lle correspond a une
catégorie dURL définie pour étre bloquée

» block-ip : menace détectée et adresse I P du client bloquée

» random-drop : saturation détectée et |e paguet afait I’ objet d' un
abandon aléatoire

» sinkhole : mise en entonnoir DNS activée
» syncookie-sent : aerte syncookie
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Nom du champ

Description

» block-continue (sous-type d’ URL uniguement) : une requéte HTTP
est bloquée et redirigée vers une page Continue sur laguelle se
trouve un bouton de confirmation pour poursuivre

e continue (sous-type d URL uniquement) : réponse a une page block-
continue URL continue indiquant qu’ une requéte block-continue a
regu |’ autorisation de poursuivre

* block-override (sous-type d URL uniquement) : une requéte
HTTP est bloquée et redirigée vers une page de contrdle prioritaire
par I'administrateur sur laquelleil faut saisir le mot de passe de
I" administrateur du pare-feu pour poursuivre

» override-lockout (sous-type d URL uniquement) : un trop grand
nombre de tentatives de saisir le mot de passe de contréle prioritaire
de I'administrateur ont échoué a partir de |'adresse | P source.

L’ adresse | P est désormais bloquée sur la page de redirection block-
override.

» override (sous-type d’' URL uniquement) : réponse a une page
block-override, ot le bon mot de passe a été saisi et larequéte a été
autorisée

» block (Wildfire uniquement) : le fichier a été bloqué par le pare-feu
et téléchargé sur Wildfire

Catégorie de menace
(threat_category)

Décrit les catégories de menace utilisées pour classer les différents
types de signatures de menace.

Type de menace/contenu
(threat_content_type)

Sous-type de journal des menaces. Les valeursincluent ce qui suit :

« data (données) : modéle de données correspondant a un profil de
filtrage des données

« file: type defichiers correspondant a un profil de blocage de
fichiers.

» flood : saturation détectée via un profil de protection de zone.

» packet : protection contre les attagues basées sur le paquet qui est
déclenchée par un profil de protection de zone.

» scan : analyse détectée via un profil de protection de zone.
o gpyware: spyware détecté via un profil Antispyware.
» url : journal de URL Filtering

* ml-virus: virus détecté par WildFire Inline ML via un profil
antivirus.

» Virus: virus détecté via un profil Antivirus.
» vulnerahility : exploitation des vulnérabilités détectée via un profil
de protection de vulnérabilité.

» wildfire: un verdict WildFire généré lorsque le pare-feu envoie un
fichier aWildFire via un profil d'analyse WildFire et un verdict
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Nom du champ Description

(logicidl malveillant, hameconnage, indésirable ou bénin, selon les
informations que vous consignez) est consigné au journal des envois
WildFire.

« wildfire-virus: virus détecté via un profil Antivirus.

Nom de la menace/ Identifiant Palo Alto Networks pour |es menaces connues et
du contenu personnalisées. |l sagit d'une chaine de description suivie d'un
(threat_content_name) identifiant numérique 64 bits entre parenthéses pour certains sous-types.

» 8000 - 8099 : détection d'analyse

» 8500 — 8599 : détection de saturation

e 9999: journal defiltrage des URL

* 10000 — 19999 : détection du logiciel espion Phone Home

* 20000 — 29999 : détection de téléchargement de logiciel espion
» 30000 — 44999 : détection d'exploitation des vulnérabilités

» 52000 — 52999 : détection du type de fichier

» 60000 — 69999 : détection de filtrage des données

Les plages d'ID de menace pour la détection des virus,
le flux de signature WildFire et les signatures DNS
C2 utilisées dans les versions précédentes ont été
remplacées par des |D uniques al'échelle globale
per manents. Reportez-vous aux noms de champ Type
de contenu/menace (sous-type) et Catégorie de menace
(thr_category) pour créer des rapportsa jour, filtrer les
journaux des menaces, et |'activité ACC.

Gravité (severity) Gravité associée alamenace ; les valeurs possibles sont informational,
low, medium, high, critical.

Sens (direction) Indique le sens de I'attaque, client-to-server ou server-to-client :

* 0—lesensdelamenace est du client vers le serveur
« 1 —lesensdelamenace est du serveur versleclient

Nombre de répétitions Nombre de sessions avec les mémes adresses | P source et de
(repeatcnt) destination, application et Type de contenu/de menace sur une période
de 5 secondes.

Raison (data filter_reason) Motif del’ action de filtrage des données.

Adresse XFF (xff_ip) L'adresse IP de I'utilisateur qui a demandé la page web ou |'adresse |IP
de I'avant-dernier périphérique que larequéte atraversé. Si larequéte
passe par un ou plusieurs proxies, équilibreurs de charge ou autres
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Nom du champ Description
périphériques en amont, le pare-feu affiche I'adresse I P du périphérique
le plus récent.
Version du contenu Laversion des applications et des menaces sur votre pare-feu lorsque le
(contentver) journal a été généré.

Champs du journal de décryptage Cloud NGFW pour AWS

Nom du champ Description

Heure de génération Heure de génération du journal dans |e plan de données.
(time_generated

ou cef-formatted-

time_generated)

Adresse |P source Adresse |P source de la session d'origine.

(src_ip)

Port source (sport) Port source utilisé par la session.

ID de session (sessionid) | Identificateur numérigue interne appliqué a chague session.

Adresse de destination Adresse IP de destination de la session d'origine.

(dst_ip)

Port de destination Port de destination utilisé par la session.

(dport)

Protocole IP (proto) Protocole | P associé alasession.

Application (app) Application associée alasession.

Régle (rule) Reégle de politique de sécurité qui contrdle le trafic de la session.
Action (action) Action prise pour la session. Les valeurs possibles sont :

e alow — lasession a été autorisée par la politique
e deny — lasession a été refusée par la politique

» reset both — la session a é&té terminée et une réinitialisation TCP est
envoyée aux deux cotés de la connexion

* reset client — la session a été terminée et une réinitialisation TCP est
envoyée au client
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Nom du champ Description

* reset server — la session a été terminée et une réinitialisation TCP est
envoyée aux serveurs

Version TLS Laversion du protocole TL S utilisée pour la session.
(tls_version)
Algorithme L'algorithme d'échange de clés utilisé pour la session.

d’ échange de clés
(key_exchange_algorithm)

Algorithme de L'algorithme utilisé pour crypter les données de la session, comme

chiffrement (tls_enc) AES-128-CBC, AES-256-GCM, etc.

Algorithme de hachage L'algorithme d'authentification utilisé pour la session, par exemple, SHA,

(hash_algorithm) SHA256, SHA 384, etc.

Courbe elliptique La courbe de cryptographie eliptique que le client et le serveur négocient

(elliptic_curve) et utilisent pour les connexions qui utilisent les suites de chiffrement
ECDHE.

Indication du L’indication du nom de serveur.

nom du serveur
(server_name_indication)

Longueur d'indication Lalongueur de I'indication du nom du serveur (nom d'hote).
de nom de serveur
(server_name_indication_length)

Type de proxy Letype de proxy de décryptage, tel que Forward pour Proxy de transfert,
(proxy_type) Inbound pour Inspection entrante, No Decrypt pour trafic non décrypté,
Global Protect, etc.

Etat de la chalne Si lachaine est fiable. Les valeurs sont :
(chain_status) . .

* Non inspectée
« Non approuvée
* Fiable

e Incomplet

Métriques Cloud NGFW pour AWS CloudWatch

Cloud NGFW pour AWS publie des métrigques personnalisées dans AWS CloudWatch pour vous aider
asurveiller la santé, les performances et les modéles d’ utilisation de votre Cloud NGFW. Gréce aces
meétriques supplémentaires, vous pouvez évaluer la santé générale de vos ressources Cloud NGFW,
identifier les bottlenecks de performance et détecter les anomalies. Ces métriques sont des valeurs
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numeriques qui décrivent des aspects d’ un Cloud NGFW a un moment donné. Collectées toutesles cing
minutes, les métriques sont utiles aux alertes en raison de leur échantillonnage fréquent.

@ Les métriques sont collectées toutes les cing minutes. Toutes les métriques sont publiées dans
un espace de noms. CloudWatch stocke vos métriques, afin que vous puissiez accéder a des
infor mations historiques pour une per spective supplémentaire sur les performances de vos
ressour ces Cloud NGFW. Vous pouvez également définir des alarmes qui surveillent certains
seuils et envoient des notifications ou prennent des mesures lorsgu’ils sont atteints. Pour
plus d'informations, consultez la documentation Amazon CloudWatch.

Les métriques CloudWatch suivantes sont prises en charge par la ressource Cloud NGFW :

Nom du champ Description

Dataplane CPU Utilization (%) Surveille I’ utilisation du processeur du plan de données et
(Utilisation du processeur du mesure la charge de trafic sur laressource Cloud NGFW.
dataplane)

Dataplane Packet Buffer Utilization | Surveillel'utilisation du tampon du dataplane et mesure

(%) (Utilisation de lamémoire I'utilisation du tampon. Si vous observez une rafale soudaine
tampon des paquets du dataplane) dansletrafic, lasurveillance de I'utilisation de votre tampon

vous permet de vous assurer que le pare-feu n'épuise pasle
tampon du dataplane, ce qui entraine la perte de paquets.

Connection per Second (Connexion | Représente le nombre total de connexions TCP simultanées.
par seconde)

Session Throughput Kbps (Débit de | Le débit de session, mesuré en Khit/s.
session en Khit/s)

Session Throughput Pps (Débit de L e débit de session, mesuré en pps.
session en pps)

Sessions actives Surveille le nombre total de sessions actives sur la ressource
Cloud NGFW. Une session active est une session qui se trouve
dans latable de recherche de flux pour laquelle les paquets
seront inspectés et transférés, comme requis par la politique.

Session Utilization (%) (Utilisation | Surveille les sessions TCP, UDP, ICMP et SSL actuellement
des sessions) actives et le débit de paguets, le nouveau débit d'établissement
de laconnexion et |e débit du pare-feu pour déterminer
I'utilisation de la session.

Bytesin Nombre d'octets dans | e sens serveur/client de la session.
BytesOut Nombre d'octets dans le sens client/serveur de la session.
Pktsln Nombre de paguets serveur/client de la session.
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Nom du champ Description
PktsOut Nombre de paquets client/serveur de la session.

Pour publier les métriques CloudWatch :

Connectez-vous a votre ressource Cloud NGFW.
Sélectionnez NG Firewalls (Pare-feu NG).
Sélectionnez L og Settings (Paramétres du journal).

A Ddh PR

Sous Metrics (M étriques), spécifier ce qui suit :
1. CloudWatch Namespace (Espace de noms CloudWatch). Ce champ représente I’ emplacement sur
AWS ou |les métriques sont collectées.

2. CloudWatch Metric (Métrigue CloudWatch). Sélectionnez |es métriques que vous souhaitez
surveiller. Consulter |e tableau ci-dessus pour |es métriques prises en charge.

5. Cliquez sur Save (Enregistrer).

Region: US West (N California) v

CLOUD NGFW

NGFWs > Firewall 1

Firewall 1
Firewall ID AWS Account ID Status Rulestacks AWS Console Link: Number of Endpoint
Firewall 1 6883-8250-0471 Review RS1ad12414...(Global) = RS1ad12412...(Local) Logs & Metrics v 5
NG Firewalls
¢ 5 Rules Flrewall Settings Log Setings

Log Type

Tratfic Threat Decryption
Traffic  Threat  Decryption

Threat Type

O Bsic @ Advanced @

Log Destination Type

[« R3] Cloudwatch log group Kinesis data firshose

Log Destination

Metrics

CloudWatch Namespace

CloudWatch Metric
Dataplane CPU Utilization (%) X v
B Al CloudWatch Metrics (7)

Dataplane CPU Utilization (%) Cancel Save

Dataplane Packet Buffer Utilization (36)

Connection Per Second
Session Throughput Kbps
Session Throughput Pps
Session Active

Session Utilization (%)

Un exempl e de sortie de métriques affichées dans un compte ressemble a:
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CloudWwatch > Metrics.
CloudWatch x
Untitled graph £ Th 3h 12 1
Favorites and recents. L
Dashbaards
Alarms Ao @o ©0
Logs
Log groups
Log Anomalies
Browse  Multi source query  Graphed metrics (§)  Options  Source
Live Tail
Logs Insights Metrics (11) info Alarm recommendatior
Matrics N.California ¥ | All > PaloAltoCloudNGFW > CustomerAccountid, FirewallRes... |q Search for any metric, dimension, reseurce id or account id
Allmetrics > PG
| FrewaliResource="cmetric-fw-fteet” £ | X e
Explorer
Streams E  CustomerAccountid 11/11 4 | FirewallResource ¥ | Metric name Alarms.
L] ematric-fur-ftast Dataplang_ Packet_Buffer Utilization No alarms
X-Ray traces
O cmetric-fw-feet Phtsin No alarms
Events
eation Signals = cmetric-fw-fteet Session_Active No alarms
Network monitoring o ametric-fu-fteet PktsOut Noalarms
Insights (m] cmetric-fw-feet Dataplane_CPU_Utilization No alarms
Sattings ] ametric-fu-fteet Session_ Throughput,Kbps Noalarms
Getting Started g cmetric-fu-fteet Session_Utilization No alarms
What's new
O cmetric-fw-fteet Bytesin No alarms
| ] emetricfw-fteet Session_Throughput_Pps No alarms
L cmetric-fu-fieet BytesOut No alarms
| ] cmetric-fw-fteet Connection_Per_Second No alarms
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Activer lajournalisation d'audit sur Cloud NGFW pour AWS

Suivez |’ activité des administrateurs sur Cloud NGFW pour AWS pour obtenir des rapports en temps
réel sur |’ activité de votre déploiement. Si vous avez des raisons de croire qu’ un compte administrateur
est compromis, le journal d'audit vous fournit un historique complet de |’ endroit ot un administrateur a
navigué dans le locataire Cloud NGFW et des modifications de configuration qu’il a apportées afin que

VOus puissiez analyser en détail et répondre a toutes les actions entreprises sur le compte compromis.

Si vous avez déja déployé Cloud NGFW pour AWS, vous devrez peut-étre mettre ajour votre CFT. Si
votre CFT actuel n’inclut pas le champ Journa d’ audit.

Le groupe de journaux doit étre créé dans la console AWS de la méme région que celle ot le

Cloud NGFW CFT a été déployé.

Lorsqu’ un événement se produit, un journal d audit est généré et transféré au groupe de journaux
CloudWatch que vous spécifiez.

STEP 1|

STEP 2|
STEP 3|
STEP 4|
STEP5|

STEP 6|

Si nécessaire, mettez ajour votre CFT pour gjouter |es autorisations nécessaires pour écrire dansle
groupe de journaux CloudWatch du journal d’audit.

1. Connectez-vous alaconsole Cloud NGFW.

2. Sélectionnez AWS Accounts (Comptes AWS) > Download CFT (Téécharger le CFT) pour
télécharger le CFT en tant que fichier yaml.

3. Chargez, modifiez et appliquez votre CFT alaconsole AWS.

1. Connectez-vous alaconsole AWS et sélectionnez CloudFor mation > Stacks (Piles).
Recherchez |a pile Cloud NGFW :PaloAltoNetwor ksCr ossAccountRoleSetup.
Sélectionnez Update (M ettre ajour).

> WD

Sélectionnez Replace current template (Remplacer le modéle actuel) et Upload a
templatefile (Charger un fichier de modéle).

Sélectionnez votre fichier CFT yaml et cliquez sur Next (Suivant).
Vérifiez le paramétre de pile CFT et cliquez sur Next (Suivant).
Vérifiez lesoptions de lapile CFT et cliquez sur Next (Suivant).
Passez en revue lapile CFT et cliquez sur Update (Mettre ajour).

o N o O

Connectez-vous ala console de locataire Cloud NGFW.

Sélectionnez Tenant (L ocataire).

Cliquez sur I'icbne d' édition Audit L og Settings (Paramétresdu journal d’audit) (= =],
Sélectionnez la case d' option CloudWatch.

Entrez le nom de ressource Amazon (ARN) de votre groupe de journaux CloudWatch cible.

Assurez-vous que I’ ARN que vous entrez ici correspond au groupe de journaux CloudWatch que vous
avez spécifié dans votre pile CFT.
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STEP 7| Cliquez sur Save (Enregistrer).
Edit Audit Log X

Audit Log

Mane

o Cloudwatch

Log Group ARM *

Cancel Save
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Supprimer une ressource Cloud NGFW

Si vous n'avez plus besoin d' une ressource Cloud NGFW, effectuez |a procédure suivante pour la
supprimer de votre déploiement AWS.

STEP 1| Supprimez lesterminaux Cloud NGFW associés de vos tables de routage.

1. Connectez-vous alaconsole AWS.
2. Sélectionnez VPC et recherchez le VPC contenant le terminal Cloud NGFW.
3. Sélectionnez Route Tables (Tables de routage), puis sélectionnez latable de routage du
terminal asupprimer.
VPC Route tables rtb- Edit routes
Edit routes
Destination Target Status Propagated
10.0.0.0/16 Q local X = ©Active No
Q 0.0.0.0/0 X Q. VP M X | ©Active No Resm
Add route
4. Cliquez sur Edit Routes (Modifier lesitinéraires).
5. Cliguez sur Remove (Supprimer) pour supprimer I’itinéraire de latable de routage.
6. Cliquez sur Save changes (Enregistrer les modifications).

STEP 2| (Terminaux gérés par le client uniguement) Si vous avez déployé vos propres terminaux Cloud
NGFW, vous devez |es supprimer de la console AWS.,

1

2.

Dans la console AWS, sélectionnez Endpoints (Ter minaux) et choisissez votre terminal Cloud
NGFW.

Sélectionnez Actions > Delete (Supprimer) et confirmez la suppression.

STEP 3| Supprimez laressource Cloud NGFW du locataire Cloud NGFW.

1

2.
3.
4

Connectez-vous ala console Cloud NGFW et sélectionnez NGFW's (NGFW).
Sélectionnez laressource a supprimer.

Dans laliste déroulante Actions, cliquez sur Delete (Supprimer).

Confirm (Confirmer) la suppression.

Apreés quelques minutes, laressource Cloud NGFW et tous ses terminaux sont supprimeés de
votre déploiement Cloud NGFW.
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Intégration de Cloud NGFW avec AWS Cloud WAN

AWS Cloud WAN est un service de réseau étendu (WAN) géré qui vous permet de créer un réseau

unifié qui interconnecte les environnements cloud et sur site. |1 fournit un tableau de bord centralisé pour
connecter les sites sur site, les sites de succursales, les centres de données et les VPC Amazon sur le réseau
mondial AWS et méme d’ autres fournisseurs de cloud.

Cloud WAN facilite la connectivité au sein d AWS viale gestionnaire de réseau AWS, une interface qui
gere de maniére centralisée votre réseau mondial. Un réseau mondial est un réseau priveé unique qui agit
comme un conteneur au niveau racine pour vos objets réseau et peut contenir alafois des passerelles de
transit et un réseau principal. Le réseau principal se compose de politiques réseau, d’ attachements tels que
des VPC et de tables de routage de passerelle de transit.

Vous pouvez mapper ces VPC a des segments du réseau principal. Ces segments sont connectés al’ aide

d’ attachements tels qu’ un attachement de VPC ou des attachements de table de routage de passerelle de
transit. La segmentation intégrée vous aide a maintenir |’ isolation du réseau dans les environnements AWS
et sur site. Chague segment crée un domaine de routage dédié. Vous pouvez créer plusieurs segments de
réseau au sein de votre réseau mondial. Cloud WAN restreint les ressources AWS pour communiquer au
sein du segment. En résumé, Cloud WAN vous permet d' acheminer le trafic entre:

» desVPC dans e méme segment et dans la méme région (attachementsisolés) ;
* desVPC dans différents segments de laméme région ;

* desVPC dans e méme segment dans différentes régions (attachements isol és) ;
» des VPC dans différents segments dans différentes régions.

Considérations antérieur es au déploiement AWS Cloud WAN :

» L’appairage entre les passerelles de transit et Cloud WAN est pris en charge dans la méme région, et
non entre les régions.

» Pour lescas d utilisation qui nécessitent des connexions VPN site a site AWS via Direct Connect a
I"aide d’ adresses | P privées, assurez-vous de connecter Cloud WAN a une passerelle de transit.

e Lorsdu déploiement de Cloud WAN avec des passerelles de transit, vérifiez quel’ ASN de la passerelle
detransit est différent de I’ ASN utilisé pour les périphéries du réseau principal de Cloud WAN.

» Lorsdelacréation du réseau principal, assurez-vous d’ gjouter toutes les régions pour lesquelles
vos VPC sont configurés, dans la section des emplacements périphériques sous les parametres de
politique du réseau principal. V ous devez également créer des segments et gjouter le type de segment
(développement, production, gestion ou sécurité€) auquel ces régions appartiennent, sous le nom du
segment.
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AWS Cloud WAN peut étre déployé al’ aide de deux méthodes :

» Fédération des passerellesdetransit avec le Cloud WAN : cette méthode vous permet de remplacer
les connexions d’ appairage de passerelle de transit créées de manieére statique par le Cloud WAN. Lors
de lafédération des passerelles de transit avec le Cloud WAN, vous devrez enregistrer les passerelles de
transit al’ aide du gestionnaire de réseau AWS, créer un appairage entre les passerelles de transit, créer
des attachements aux passerelles de transit, puis appliquer la configuration le Cloud WAN.
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e Cloud WAN uniquement : cette méthode permet d’ utiliser le Cloud WAN pour toutes les
connectivités et les passerelles de transit sont supprimees.

Déployer I'AWS Cloud WAN

Cloud WAN est I'interconnexion des VPC et des réseaux sur site. Examinons maintenant en profondeur
comment securiser le trafic interconnecté avec le Cloud WAN al’ aide des Palo Alto Networks Cloud
NGFW. Bien que Cloud WAN soit une construction mondiale, Palo Alto Networks recommande le
déploiement du Cloud NGFW dans chaque région AWS qu’il couvre, afin de maintenir une posture de
securité afaible latence et a colts optimisés.

Cloud NGFW peut étre déployé dans un VPC de sécurité centralisé dans chaque région. Le VPC de
sécurité peut étre directement connecté au segment de sécurité du cloud WAN via un attachement. Le
routage associé aux attachements et aux segments définit la maniére I’ acheminement du trafic versla
ressource Cloud NGFW pour la prévention des menaces. Vous pouvez rediriger le trafic provenant des
attachements du cloud vers un VPC de sécurité, avant de le transférer vers la destination. Le Cloud NGFW
déployé au sein d' une région peut désormais protéger et sécuriser

» letrafic est-ouest avec des flux interrégionaux et des flux intrarégionaux
» Inspecter et sécuriser le flux de trafic sortant
 Inspecter et sécuriser le trafic provenant de |’ environnement sur site et des succursales

Examinons un cas d' utilisation ou les VPC se trouvent dans la méme région (attachements isolés). Pour
réaliser cette configuration, déployez |e pare-feu du Cloud NGFW dans le VPC de sécurité. Vous pouvez
déployer le pare-feu du Cloud NGFW dans un VPC de sécurité, directement connecté a un Cloud WAN ou
via une passerelle de transit avec un attachement de Cloud WAN.

@ Pour migrer complétement en dehors de la passerelle de transit, vous devez connecter vos
VPC directement au Cloud WAN.

Letrafic de sortie du VPC de production est acheminé vers le Cloud WAN, qui est ensuite acheminé
versle VPC de sécurité pour inspection et envoyé viala passerelle NAT et la passerelle interne. Dansle
sensinverse, letrafic provenant du VPC de sécurité atteint le segment de sécurité puis, en fonction de la
configuration de routage, est envoyé al’ attachement de VPC.

Pour inspecter le trafic entre les VPC du méme segment et de la méme région avec le déploiement AWS
Cloud WAN (uniquement) , exécutez les taches suivantes :
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1. Connectez-vous au gestionnaire de réseau AWS et Create global network (créez un réseau mondial).
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¥ Connectivity

Reachability Analyzer
Settings New

nfrastructure Performance

¥ Security and governance

Network Access Analyzer

¥ IP management

1anager

AWS Network Manager

¥ Monitoring and troubleshooting

Network Manager

Manage and monitor your AWS network

Cloud WAN

AWS Cloud WAN is a managed wide area networking (WAN)
service that makes it simpler to build and operate a unified
global network. Cloud WAN features 3 centralized dashboard
along with powerful policy management tools, with built-in

support for network segmentation. Explore

e globatnetwork

Infrastructure Performance

Infrastructure Performance provides aggregate network latency
between AWS Regions and Availability Zones. You can use this
information to understand the impact of AWS network
performance to your application performance. Explore >

View metrics

k on AWS.

ment, and

Transit Gateway Network Manager

AWS Transit Gateway Network Manager lets you centrally
manage your network across AWS accounts, Regions, and on
premises sites. Visualize your global network in a centralized
dashboard and monitor them using CloudWatch

metrics. Explore

Create global network

VPC IP Address Manager

Amazon VPC IP Address Manager (IPAM) makes it easier to
manage and monitor IP addresses at scale across AWS resources.
You can use IPAM to monitor IP space across your entire AWS
Organization, or for a single account. Configure your settings to
get started, and then create an IPAM. Explor:

Create IPAM Settings

4 © Goalv

Reachability Analyzer

Amazon VPC Reachal
connectivity testing between a source resource and a

ity Analyzer enables you to perform
destination resource in your VPCs, You can use Reachability
Analyzer to troubleshoot connectivity issues caused by network

misconfiguration. Exploe

Create and analyze path

Netw

Access Analyzer
Amazon VPC Network Access Analyzer helps you identify
unintended network access to your resources on AWS. You can
use Network Access Analyzer to understand, verify, and improve
your network security posture. Explor

Create network access scope
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AWS Network Manager

* Connectivity

Global Networks

dbr_aws_cloud_war

Dashboard

Transit gateway network
Transit gateways
Devices

Sites

* Monitoring and troublesheating
Reachability Analyzer
Settings New

Infrastructure Performance

¥ Security and governance

Network Access Analyzer

* 1P management

VPC 1P Address Manager
Dashboard
Resources

Search IP history

pocls
Scopes
PAMS
Resource discoveries

Organization settings

Network Manager Global networks dbr_aws_cloud_war
dbr_aws_cloud_wan
Detsits | Topologygraph | Topology tres

Inventory

Network resources that are part of your global netwerk.

@ Edge locations
E 2

gy Transitgatewsys
5‘}3 1

Geography

Transit gateway peering Core network Edge connection

Devices

Bo

ap-scuthenst.2

Sites
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2. Créez un réseau principal et une politique de réseau principal.

Utilisez la console AWS Cloud WAN pour créer une version de politique de réseau principal en
effectuant les taches suivantes :

e Configurez les paramétres réseaul.
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Step 1
Create global network

Step 2 - optional
Create core network

Step 3
Review

Create core network - optional

Create a core network to represent your edge network locations and segments. Learn more [

Include core network

Add core network in your global network

Enabling core network will incur additional charges. For more information, see pricing. [4

Core network general settings

Name - optional
A name to help you identify the core network.

cwan-core-network
Name must contain no more than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).

Description - optional
A description to help you identify the core network.

A core network for testing purpos

Description must contain no mere than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).

P Additional settings

Core network policy settings

ASN range
64520 - 64530

ASN range e.x 64512 - 65534. The Autonomous System Number for the new Core network. The value must be a range between 64512 -

65534 or 4200000000 - 4294967294

Edge locations

Choose ¢ e locations v

Asia Pacific (Sydney) X | Europe (Stockholm) X
ap-southeast-2 eu-north-1

Segment name
This is your default segment enabled in all selected edge locations.

| Dev

Name must contain no more than 100 characters. Valid characters are a-z, A-Z, and 0-9.

Segment description
A description to help you identify the segment

A segment for testing purposes

Cancel

Previous -
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« Pour modifier une version de politique, cliquez sur Policy versions (Versions de palitique),
sélectionnez la politique requise et cliquez sur Edit (M odifier). Effectuez les modifications
nécessaires et cliquez sur Create Policy (Créer une politique).

Create policy
T o

Chosse poty view mode

o

« Unefoisquel’ éat de |’ ensemble des modifications de laversion de la politique passe a Ready
to execute (Prét a exécuter), exécutez la politique en cliquant sur View or apply change set
(Afficher ou appliquer I’ensemble des modifications). Vous pouvez également cliquer sur
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Compare palicy version (Comparer la version dela politique) pour afficher le document

JSON.

Policy versions (1/2) e

View or apply change set |i| Download | -

= Policy version ID - Alias Change set state v Execution progress v Description
Policy version - 1 UVE (© Execution succeeded Initial version,
Policy version - 2 LATEST © Ready to execute
Htveork Manager Global networks dor_awes_cloud_man etwork Policy versions Policy version - 1% ge sets

Policy version - 19 change sets [9) Compare polcy versicns || Rgply chammge et |
a g @

Type & Action [ra— Previoss vakues v

Core network segment Moty Details Details

Core network segment Madify Detals Details

Core network segment Madify Details Desails

Care netwark segment Moy Detalls Details

Artachmest raute propagation Add Deeails

Attarhmees mute propagation add Detalls

Attachmess rute propagation add Detals

Attathment raute propagation add Ditals

Attathment rute propagation Add Details

e ¢ Créez des segments de politique de réseau au sein de votre réseau principal.

Lors de la configuration des versions de politique, assurez-vous d’ ajouter les applications— APP
VPC 1 (10.1.0.0/16) et APP VPC 2 (10.2.0.0/16) dans |e segment de production et |e pare-feu,
ains que le VPC de sécurité (100.64.0.0/16) dans le segment de sécurité.

Segments (2)
Q
Name s Edgelocations
Prodseqment ap-southeast.2, eu-north-1
SecuritySegment ap-southeast2, eu-north-1

Description ©  Require attachment acceptance

No

No

» Créez des actions de partage de segments et de route de segment.

Sharing (1)
Q

Segment

SecuritySegment

a

Shared with segments

All

v

hments v Allow segment List ©  Denysegment List

Shared except with segment
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Routes (3)

Q

Segment

ProdSegment

¥ Destination CIDR block
0000/0

nt 10.100/16

nt 10200/16

» Créez des attachements de politique.

Attachment policies (2)

Q
Rule number a Descripti Segment to attach v Require acceptance
110

m

Segment name - ProdSegment

Segment name - SecuritySegment

4 Destination

attachment-0853fd8b1cla3eds?

attachment-041d636bdaaf4f6e0

attachment-0ffa029eSeffagba2

dits Operat Condition values Condition logic
tag-value equals key=segment, value=Prodsegment or
tag-value equals key=segment, value=SecuritySegment or

Vous pouvez choisir d’ ajouter des étiquettes telles que le segment prod (valeur) au
segment (clé). Ces étiquettes ne sont refl étées qu’ apres avoir ajouté les segments

dans le Cloud WAN.
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3. Créez un attachement.

» Utilisez latable de routage d’ un VPC ou d' une passerelle de transit comme type
d’ attachement pendant la création d’' un attachement.

e Pour que le pare-feu du Cloud NGFW puisse inspecter le trafic acheminé entre les
attachements de VPC, vous devez activer e mode appareil sur I’ attachement de VPC
pour le VPC de sécurité contenant le pare-feu du Cloud NGFW.
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222 Services Q Searc

Network Manager Global networks dbr_aws_cloud_wan Core network Attachments Create

Create attachment

Select the type of core network attachment that you would like to create.

Attachment settings

Name - optional
A name to help you identify the attachment.

Name must contain no more than 100 characters. Valid characters are a-z, A-Z, 0-9, and - (hyphen).

Edge location

Attachment type
VPC A
VPN

VPC
Connect

Transit gateway route table

Appliance mode support

Enable Appliance mode for this attachment.

IPv6 support

Enable IPv6 for this attachment.

VPCID

Select the VPC to attach to the core network.

Tags

Specified tags to help identify a Network Manager resource.

Key Value

Remove tag

Add tag

You can add 49 more tags.
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4. Mettez ajour lestables de routage de VPC.

Maintenant que les constructions Cloud WAN nécessaires sont en place, les VPC doivent étre gjustés
pour faciliter le transfert des paguets vers le réseau principal. Les instances d’ application et de pare-
feu ou les VPC respectifs doivent étre étiquetés de la méme maniére que le segment. Ajoutez des
étiquettes spécifiques al’ attachement pour le faire correspondre al’ attachement créé lors de la création
des attachements de politique de I’ étape 2.

(@ Tags successfully updated

VPC » YourVPCs » vpc-Da2ff52d5e27b3238

vpc-0a2ff52d5e27b9238 / app-vpc-sd-gwlb-9c5a

Details info
VPCID
vpe-0a2ffs2d5e27b9238

Tenancy
Detfault

Default VPC
No

MNetwaork Address Usage metrics

Disabled

Resource map New CIDRs

Tags

| Q, Seorch togs

Key Value

Name app-vpe-sd-gwlb-Sc5a
segment ProdSegment

State
() Available

DHCP option set
dopt-04d358abrecd53fc0

IPvd CIDR
10.2.0.0/16

Route 53 Resolver DNS Firewall rule groups

Tags

DNS hostnames
Disabled

Main route table
rtb-0196c01c6d9f9d614 / app-main-rt-sd-gwib-

Sc5a

IPvE pool

Owner ID
3 018147215560

Actions ¥
DNS resolution
Enabled
Main network ACL
acl-0alecdtBcB44B070c
PvE CIDR (Network border group)
Manage tags
1 @

Pour activer lacommunication entre les attachements de VPC et |e réseau principal, les tables de routage
VPC doivent étre mises a jour a partir de laroute de la passerelle de transit cible existante vers I’ ARN du
réseau principal correspondant, comme indiqué ci-dessous.
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Q o000

Raroue

x| [al

Mo Remove.
=
gress Only Internet Gateway i
—
-
[ | TN

internet Gateway.
toal

NAT Gateway

Neowork nterface
Qutpost Local Gateway
Peering Connection
Transit Gateway

Virtuat Private Gateway
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VPC > Routetables > rtb-0196c01

Edit routes

Destination

10.2.0.0/16

Q 199.167.52.5/32
Q. 199.167.54.229/32
Q 8.47542/32

Q 84764.11/32

Q 0.0.0.0/0

Target

Q local

Q, igw-0c13489196f5afb97

Q igw-0c13499196f5afb97

Q. igw-0c13499196f5afba7

Q. igw-0c13489196f5afba7

Q am:

X

81472

0e323abbf86a1a758 (sydney-prod-vpc-2)

Status

© Active

@ Active

@ Active

© Active

@ Active

@ Active

Propagated

No

No Remove
Neo Remove ‘
Mo Remove
No Remove
No Remove

Cancel
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Procédure pas a pasrélative aux paquets

L es étapes suivantes décrivent une procédure pas a pas de paguets lorsqu’ une instance EC2 du VPC 1 de
I” application communique avec une instance EC2 dansle VPC 2 de |’ application :

e Lorsgu'un client dans APP VPC 1 (10.1.0.0/16) démarre une connexion a un serveur dans APP VPC 2
(10.2.0.0/16), il effectue une recherche dans latable de routage du VPC (sous-réseau de |’ application).
Le paquet correspond al’ entrée de laroute par défaut avec I' ARN du réseau principal comme cible et le
paquet est acheminé vers le réseau principal .

» Lorsgue le paquet arrive au réseau principal, il effectue une recherche dans la table de routage du
segment de production, car APP VPC 1 est associé au segment de production. Le paguet correspond a
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I’ entrée par défaut avec |’ attachement de sécurité comme cible et |e paquet est acheminé versle VPC de

sécurité.

AWS Network Manager

¥ Connectivity

Global Networks

CloudWANnetwork

Dashboard

Core network
Policy versions
Attachments
Peerings

Transit gateway network
Transit gateways

Devices

Network Manager Global networks

Core network

Overview Details

Route Filter

Filter network routes by segment and edge location.

Segment

SecSegment

CloudWANnetwork Core network

Routes

Topology tree Logical Routes Ev

-

@ Filter network routes by selecting segment and edge location.
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Manager Global networks > dbr_aws_cloud_wan > Core network

Core network

Overview Details Sharing Topology graph Topology tree Logical Route Events Monitorin g
Route Filter
Filter netwark rautes by segmen

Segment Edge location

Routes (1)
Q
cioR v Destinations v Routetype v Routestate

0.000/0 attachment-0853fdBb1c1a3ed87 | vpc | vpe-07baa131733b44b56 STATIC ACTIVE

» Lorsque le paquet arrive al’ attachement de sécurité du VPC (100.64.0.0/16), il effectue une recherche
dans latable de routage du VPC (sous-réseau CWAN). Le paquet correspond alaroute par défaut avec
letermina 1 du pare-feu comme cible et le paquet est acheminé vers un pare-feu, viale terminal du
pare-feu, pour inspection.

» Lepare-feu inspecte le trafic, le compare a sa politique de sécurité et le laisse passer. Le pare-feu
achemine le paquet versle terminal du pare-feu, ou il effectue une recherche dans latable de routage
du VPC (sous-réseau du pare-feu). Le paquet correspond al’ entrée de route par défaut avec I’ ARN du
réseau principal comme cible, et le paguet est acheminé vers le réseau principal.

» Lorsque le paquet arrive au réseau principal, il effectue une recherche dans latable de routage de
sécurité partagée, car le VPC de sécurité est associé au segment de sécurité. Le paquet correspond a
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I"entrée APP VPC 2 CIDR (10.2.0.0/16) avec |’ attachement APP VPC 2 comme cible et |e paquet est
acheminévers APP VPC 2.

Network Manager > Global networks > dbr_aws_cloud_wan > Corenetwork > Routes

Core network

Overview Details Sharing Topology graph Topology tree Logical Routes Events Monitoring

Route Filter
Filter network routes by segment and edge location

Segment Edge location
v - 2 v Search routes

Routes (3)

Q
CIDR v Destinations ¥ Routetype ¥ Routestate
100.64.0.0/16 attachment-0853fd8b1c1a3ed87 | vec | vpe-07b4a131733b44b56 PROPAGATED ACTIVE
10.200/16 I vpe | vpe-Da2ffs2ds5e27b9238 STATIC ACTIVE
10.1.00/16 attachment-04fd636bdaaf 4160 | v | vpc-0b7b7f97870c3b0b8 STATIC ACTIVE

» Lorsque le paquet arrive a APP VPC 2, il effectue une recherche dans la table de routage du VPC (sous-
réseau CWAN). Le paguet correspond al’ entrée CIDR du VPC avec local comme cible et e paguet est
acheminé vers|’instance.

Letrafic de retour suit le méme chemin en sensinverse.
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Fonctionnalités de securité du Cloud
NGFW pour AWS

Le Cloud NGFW pour AWS fournit des fonctionnalités de sécurité. Vous pouvez :

» Configuration de la sécurité DNS
« Configurer WildFire pour Cloud NGFW sur AWS
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Fonctionnalités de sécurité du Cloud NGFW pour AWS

Configuration de la sécurité DNS

L e service de noms de domaine (DNS) est un protocole essentiel et fondamental d’ Internet, comme décrit
dansles RFC principales du protocole. Des acteurs malveillants ont utilisé les canaux de communication
de commande et contrdle (C2) sur le DNS et, dans certains cas, ont méme utilisé le protocole pour exfiltrer
des données. L’ exfiltration DNS peut se produire lorsqu’ un acteur malveillant compromet une instance

d’ application dans votre VPC, puis utilise la recherche DNS pour envoyer des données al’ extérieur du
VPC vers un domaine gu'il contréle. Des acteurs malveillants peuvent également infiltrer des données et
des charges utiles malveillantes dans les charges de travail VPC via DNS. Les recherches de |’ unité 42 de
Palo Alto Networks ont décrit les différents types d' abus de DNS découverts.

Cloud NGFW pour AWS vous permet de protéger votre trafic de VPC contre |es menaces avanceées basées
sur DNS, en surveillant et en contrélant les domaines interrogés par vos ressources VPC. Avec Cloud
NGFW pour AWS. Vous pouvez refuser |’ acces aux domaines estimés mauvais ou suspects par Palo Alto
Networks et autoriser toutes les autres requétes.

Cloud NGFW utilise le service de sécurité DNS de Palo Alto Networks qui détecte les domaines
malveillants de maniére proactive en générant des signatures DNS al’ aide d’ une analyse prédictive
avancée et de machine learning, avec des données provenant de plusieurs sources (telles que I’ analyse du
trafic WildFire, le DNS passif, I’ exploration Web active et I’ analyse de contenu Web malveillant, |’ analyse
sandbox des URL, Honeynet, I'ingénierie inverse DGA, données de télémétrie, whoais, |’ organisation de
recherche Unit 42 et Cyber Threat Alliance). Le service de sécurité DNS distribue ensuite ces signatures
DNS en continu sur vos ressources Cloud NGFW pour vous défendre de maniére proactive contre les
logiciels malveillants utilisant le DNS pour lacommande et le contrdle (C2) et le vol de données.

La sécurité DNS pour le Cloud NGFW nécessite Panorama. Configurez toutes les regles de politique liées
alasécurité DNS sur Panorama et transférez-les vers les ressources Cloud NGFW dans le cadre d’ un
groupe d appareils Cloud.
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Pour activer la sécurité DNS dans les ressources Cloud NGFW :

1. Activez DNS Security (securité DNS) dans Panorama en créant un profil anti-spyware dans les groupes
d appareils cloud associés a vos ressources Cloud NGFW.

Anti-Spyware Profile Ol

Name | Best Practice
Description
[] Shared
[ ] Disable override

Signature Policies Signature Exceptions DNS Policies DNS Exceptions Inline Cloud Analysis

DNS Policies

Q 10items ) > & =

D SIGNATURE SOURCE LOG SEVERITY POLICY ACTION PACKET CAPTURE

: Palo Alto Networks Content

[ ] default-paloalto-dns sinkhole 'extended—capture
: DNS Security
[ ] Ad Tracking Domains default (informational) 'sinkhole 'extended-capture
[ ] Command and Control Domains default (high) 'sinkhole disable
[ ] Dynamic DNS Hosted Domains default (informational) 'sinkhole disable
| ] Grayware Domains default (low) " sinkhole disable
[] Malware Domains default (medium) " sinkhole disable
[ ] Parked Domains default (informational) 'sinkhole disable =
4 »
DNS Sinkhole Settings

Sinkhole IPv4 | Palo Alto Networks Sinkhole IP (sinkhole.paloaltonetworks.com)

Sinkhole IPv6

Block DNS Record Types

[]svece [JHTTPS [T]ANY

2. Redirigez votre trafic DNS dans votre VPC vers votre ressource Cloud NGFW. La configuration de la
redirection du trafic dépend de la configuration de votre serveur DNS.

» Serveur DNS privé
» Service DNS Route 53
» DNS de zone privée hébergée
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Serveur DNS prive

Lorsque vous utilisez un serveur DNS privé ou local, procédez comme suit pour diriger le trafic DNS vers
vos terminaux Cloud NGFW.

STEP 1| Connectez-vous alaconsole AWS.
STEP 2| Sélectionnez votre VPC puisles DHCP option sets (Ensembles d’ options DHCP).

STEP 3| Vouspouvez créer un nouvel ensemble d’ options DHCP et gjouter |’ adresse | P de votre serveur
DNS. Dans cet exemple, |’ adresse du serveur DNS privé est 172.18.10.1. Si vous disposez d'un
ensemble d’ options DHCP existant configuré sur votre serveur DNS, consultez les détails et notez
I”adresse IP du serveur DNS.

VPC > DHCP optionsets » dopt:

dOpt- / Delete DHCP option set |

Details info

DHCP option set ID Domain name
dopt-:

g
oy
:

NetBIOS name servers NetBIOS node type

Q2
E
E
2

Tags Manage tags |

Q Search tags

Key Value

Name

STEP 4| Séectionnez VPC et choisissez le VPC a sécuriser.

STEP 5| Dansle menu déroulant Actions, sélectionnez Edit VPC settings (M odifier les paramétres du
VPC).

STEP 6| Sous DHCP settings (Paramétres DHCP), sélectionnez I’ ensemble d’ options DHCP configuré sur
votre serveur DNS privé dans le menu déroulant DHCP option set (Ensemble d’ options DHCP).

STEP 7| Cliguez sur Save changes (Enregistrer les modifications).

Le VPC sélectionné dirige désormais toutes les requétes DNS vers le serveur DNS configuré.
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STEP 8| Modifiez votre table de routage de sous-réseau.
1. Séectionnez VPC > Route Tables (Tables de routage).
2. Sélectionnez latable de routage du sous-réseau gque vous souhaitez sécuriser.
3. Ajoutez unitinéraire et définissez la destination sur |" adresse IP de votre serveur DNS.

Destination Target Status Propagated

10,0 Q. local X | ©Active No

Q 17218, X Q. vpce- X | ©Active No Remove

Add route

4. Cliguez sur Save changes (Enregistrer les modifications).

Tout trafic DNS provenant du sous-réseau protégé est acheminé viale terminal Cloud NGFW et
ensuite vers le Cloud NGFW pour inspection et application.

Service DNS Route 53

Procédez comme suit pour securiser le trafic DNS dans vos VPC lors de I’ utilisation du service DNS
Route 53 d’ Amazon. Créez un sous-réseau dans chague zone de disponibilité contenant des charges de
travail afin de déployer les terminaux entrants du résolveur.

STEP 1| Connectez-vous alaconsole AWS.
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STEP 2| Créez unterminal entrant.

1

o o bk~ W

7.
8.

Sélectionnez Services > Route 53 > Resolver (Résolveur) > Inbound Endpoints (Ter minaux
entrants).

Cliguez sur Create inbound endpoint (Créer un terminal entrant).
Saisissez un Name (Nom) descriptif.

Sélectionnez le VPC pour le terminal.

Attachez un groupe de sécurité au terminal.

Définissez le Endpoint Type (Type de terminal) sur IPv4.

Route 53 Resolver Inbound endpoints Create inbound endpoint

Create inbound endpoint i

An inbound endpoint contains the information that Resolver needs to route DNS
queries from your network to your VPCs.

General settings for inbound endpoint

Endpoint name
A friendly name lets you easily find your endpoint on the dashboard.

CloudNGFWDNSEndPoint
The endpoint name can have up to 64 characters. Valid characters: a-z, A-Z, 0-9, space, _ (underscore), and - (hyphen)
VPC in the Region: us-east-1 (N. Virginia) Info

Allinbound DNS queries will flow through this VPC on the way to Resolver. You can't change this
value after you create an endpoint.

vpc (Application VPC (Demo)) v

Security group for this endpoint info
A security group controls access to this VPC. The security group that you choose must
include one or more inbound rules. You can't change this value after you create an endpoint.

default (sg- ) v

Endpoint Type
Route 53 Resolver endpoints support IPv4, IPv6, and Dual-stack IP addresses. For a Dual-stack
connection one endpoint can use both IPv4 and IPvé addresses to connect to a VPC.

IPv4 v

Sélectionnez la zone de disponibilité.
Sélectionnez le sous-réseau que vous avez créé ci-dessus.

S vous disposez de plusieurs zones de disponibilité, vous devez spécifier la zone de
disponibilité et le sous-réseau de chacune.

Cloud NGFW pour AWS 2.0.0 281 ©2024 Palo Alto Networks, Inc.



Fonctionnalités de sécurité du Cloud NGFW pour AWS

v IP address #1

Availability Zone Info
The Availability Zone that you choose for inbound DNS queries must be configured with a subnet.

us-east-Ta v
Subnet Info
The subnet that you choose must have an available IP address.

subnet- (DNS FW Endpoint) { .0/24) v

IPv4 address Info

For inbound DNS queries, you can either let the service choose an IP address
for you from the available IP addresses in the subnet, or you can specify the
IP address yourself.

O Use an IPv4 address that is selected automatically
Use an IPv4 address that you specify

v IP address #2

Availability Zone Info
The Availability Zone that you choose for inbound DNS queries must be configured with a subnet.

us-east-1b v
Subnet Info
The subnet that you choose must have an available IP address.

subnet- (DNS-2) ( .0/24) v

IPv4 address Info

For inbound DNS queries, you can either let the service choose an IP address
for you from the available IP addresses in the subnet, or you can specify the
IP address yourself.

O Use an IPv4 address that is selected automatically
Use an IPv4 address that you specify

‘ Add another IP address ‘

9. Cliquez sur Createinbound endpoint (Créer un terminal entrant).

10. Notez I’ adresse | P associée a chague sous-réseau attaché a votre terminal entrant. Utilisez ces
adresses | P lors de la configuration de vos DHCP option sets (Ensembles d’ options DHCP)
dans les étapes suivantes.

STEP 3| Sélectionnez VPC > DHCP option sets (Ensembles d’ options DHCP).

STEP 4| Vous pouvez créer un nouvel ensemble d’ options DHCP et gjouter |’ adresse | P de chaque zone de
disponihilité. Si vous disposez de plusieurs zones de disponibilité, saisissez chague adresse IP dans
une liste séparée par des virgules.

VPC > DHCP optionsets » dopt-

dOpt- / CloUdNGFWD DHCP Delete DHCP option set

Details info

DHCP option set ID Domain name Domain name servers NTP servers
dopt- - -

NetBIOS name servers NetBIOS node type Owner

- -

Tags Manage tags |

Q, Search tags ! @

Key ‘ Value

Name CloudNGFWDDHCP
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STEP 5| Séectionnez VPC et choisissez le VPC a sécuriser.

STEP 6| Dansle menu déroulant Actions, sélectionnez Edit VPC settings (M odifier les paramétresdu
VPC).

STEP 7| Sous DHCP settings (Paramétres DHCP), sélectionnez I’ ensemble d’ options DHCP que vous avez
créé ci-dessus dans la liste déroulante DHCP option set (Ensemble d’ options DHCP).

Edit VPC settings w

@ Introducing the new edit VPC settings experience X
We've added a new option to make it easier to edit VPC settings. You can now manage all VPC settings in
one place. Tell us what you think.

VPC details

VPCID Name

vpc- Application VPC (Demo)
DHCP settings

DHCP option set Info

dopt- (CloudNGFWDDHCP) 'y
Q
No DHCP option set

dopt- ( )

dopt-

| dopt- (InboundDNS)
InboundDNS

dopt- (CloudNGFWDDHCP)
CloudNGFWDDHCP

dopt-
Enable Network Address Usage metrics Info

Cancel Save

STEP 8| Cliguez sur Save changes (Enregistrer les modifications).

Le VPC sélectionné dirige désormais toutes les requétes DNS vers le serveur DNS configuré.
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STEP 9| Modifiez votre table de routage de sous-réseau.
1. Séectionnez VPC > Route Tables (Tables de routage).

2. Sélectionnez latable de routage du sous-réseau gque vous souhaitez sécuriser.

3. Ajoutez unitinéraire et définissez la destination sur I adresse |P de votre serveur DNS et

définissez lacible sur le terminal Cloud NGFW.

VPC > Routetables > rtb- > Edit routes

Edit routes
Destination
10.0.00/16

Q 1008
Q 0.0.00/0
Q 1009

Add route

4. Cliquez sur Save changes (Enregistrer les modifications).

@ Active

© Active

Cancel Preview

Tout trafic DNS provenant du sous-réseau protégé est acheminé viale terminal Cloud NGFW et

ensuite vers le Cloud NGFW pour inspection et application.

DNS de zone privée hébergee

Pour créer une zone privée hébergée dans AWS, consultez Création d’ une zone privée hébergée.

Pour permettre a votre ressource Cloud NGFW d’interroger le résolveur Route 53 pour toutes les zones
DNS (p. ex., les zones privées) hébergées sur Route 53, vous créez un terminal entrant Route 53 comme
indiqué précédemment. Le terminal entrant est un pont permettant a d’ autres services d'interroger Route 53
pour larésolution de noms de domaine. Lorsque vous créez un terminal entrant, AWS crée une interface
réseau élastique (ENI) dans chaque zone de disponibilité (AZ) que vous spécifiez pour recevoir des

requétes DNS entrantes.

STEP 1| Ouvrez laconsole Amazon VPC.
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STEP 2| Créez unterminal entrant.

1

o o bk~ W

7.
8.

Sélectionnez Services > Route 53 > Resolver (Résolveur) > Inbound Endpoints (Ter minaux
entrants).

Cliguez sur Create inbound endpoint (Créer un terminal entrant).
Saisissez un Name (Nom) descriptif.

Sélectionnez le VPC pour le terminal.

Attachez un groupe de sécurité au terminal.

Définissez le Endpoint Type (Type de terminal) sur IPv4.

Route 53 Resolver Inbound endpoints Create inbound endpoint

Create inbound endpoint i

An inbound endpoint contains the information that Resolver needs to route DNS
queries from your network to your VPCs.

General settings for inbound endpoint

Endpoint name
A friendly name lets you easily find your endpoint on the dashboard.

CloudNGFWDNSEndPoint
The endpoint name can have up to 64 characters. Valid characters: a-z, A-Z, 0-9, space, _ (underscore), and - (hyphen)
VPC in the Region: us-east-1 (N. Virginia) Info

Allinbound DNS queries will flow through this VPC on the way to Resolver. You can't change this
value after you create an endpoint.

vpc (Application VPC (Demo)) v

Security group for this endpoint info
A security group controls access to this VPC. The security group that you choose must
include one or more inbound rules. You can't change this value after you create an endpoint.

default (sg- ) v

Endpoint Type
Route 53 Resolver endpoints support IPv4, IPv6, and Dual-stack IP addresses. For a Dual-stack
connection one endpoint can use both IPv4 and IPvé addresses to connect to a VPC.

IPv4 v

Sélectionnez la zone de disponibilité.
Sélectionnez le sous-réseau que vous avez créé ci-dessus.

S vous disposez de plusieurs zones de disponibilité, vous devez spécifier la zone de
disponibilité et le sous-réseau de chacune.

Cloud NGFW pour AWS 2.0.0 285 ©2024 Palo Alto Networks, Inc.



Fonctionnalités de sécurité du Cloud NGFW pour AWS

v IP address #1

Availability Zone Info
The Availability Zone that you choose for inbound DNS queries must be configured with a subnet.

us-east-Ta v
Subnet Info
The subnet that you choose must have an available IP address.

subnet- (DNS FW Endpoint) { .0/24) v

IPv4 address Info

For inbound DNS queries, you can either let the service choose an IP address
for you from the available IP addresses in the subnet, or you can specify the
IP address yourself.

O Use an IPv4 address that is selected automatically
Use an IPv4 address that you specify

v IP address #2

Availability Zone Info
The Availability Zone that you choose for inbound DNS queries must be configured with a subnet.

us-east-1b v
Subnet Info
The subnet that you choose must have an available IP address.

subnet- (DNS-2) ( .0/24) v

IPv4 address Info

For inbound DNS queries, you can either let the service choose an IP address
for you from the available IP addresses in the subnet, or you can specify the
IP address yourself.

O Use an IPv4 address that is selected automatically
Use an IPv4 address that you specify

‘ Add another IP address ‘

9. Cliquez sur Createinbound endpoint (Créer un terminal entrant).

10. Notez I’ adresse | P associée a chague sous-réseau attaché a votre terminal entrant. Utilisez ces
adresses | P lors de la configuration de vos DHCP option sets (Ensembles d’ options DHCP)
dans les étapes suivantes.

STEP 3| Sélectionnez VPC > DHCP option sets (Ensembles d’ options DHCP).

STEP 4| Vous pouvez créer un nouvel ensemble d’ options DHCP et gjouter |’ adresse | P de chaque zone de
disponihilité. Si vous disposez de plusieurs zones de disponibilité, saisissez chague adresse IP dans
une liste séparée par des virgules.

VPC > DHCP optionsets » dopt-

dOpt- / CloUdNGFWD DHCP Delete DHCP option set

Details info

DHCP option set ID Domain name Domain name servers NTP servers
dopt- - -

NetBIOS name servers NetBIOS node type Owner

- -

Tags Manage tags |

Q, Search tags ! @

Key ‘ Value

Name CloudNGFWDDHCP
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STEP 5| Séectionnez VPC et choisissez le VPC a sécuriser.

STEP 6| Dansle menu déroulant Actions, sélectionnez Edit VPC settings (M odifier les paramétresdu

VPC).

STEP 7| Sous DHCP settings (Paramétres DHCP), sélectionnez I’ ensemble d’ options DHCP que vous avez
créé ci-dessus dans la liste déroulante DHCP option set (Ensemble d’ options DHCP).

Edit VPC settings w

@ Introducing the new edit VPC settings experience

We've added a new option to make it easier to edit VPC settings. You can now manage all VPC settings in

one place. Tell us what you think.

VPC details

VPCID
vpc-

DHCP settings

DHCP option set Info

Name
Application VPC (Demo)

dopt- (CloudNGFWDDHCP)

Q

No DHCP option set

dopt- ( )

dopt-

| dopt- {InboundDNS)
InboundDNS

dopt- (CloudNGFWDDHCP)
CloudNGFWDDHCP

dopt-
Enable Network Address Usage metrics Info

Cancel

STEP 8| Cliguez sur Save changes (Enregistrer les modifications).

Save
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STEP 9| Modifiez votre table de routage de sous-réseau.
1. Séectionnez VPC > Route Tables (Tables de routage).

2. Sélectionnez latable de routage du sous-réseau gque vous souhaitez sécuriser.

3. Ajoutez unitinéraire et définissez la destination sur I adresse |P de votre serveur DNS et
définissez lacible sur le termina Cloud NGFW.

VPC > Routetables > rtb- > Edit routes

Edit routes
Destination
10.0.00/16

Q 1008
Q 0.0.00/0
Q 1009

Add route

4. Cliquez sur Save changes (Enregistrer les modifications).

Target

Q local

Q vpee-

Q. nat-

Q vpce-

Status

© Active

@ Active

© Active

Propagated

Neo

No

No

No

Cancel

Remove

Remove

Remove

Preview

Tout trafic DNS provenant du sous-réseau protégé est acheminé viale terminal Cloud NGFW et

ensuite vers le Cloud NGFW pour inspection et application.
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Configurer WildFire pour Cloud NGFW sur AWS

Cloud NGFW peut désormais détecter et transférer des fichiers, des exécutables et des scripts malveillants
(tels que JScript et PowerShell) dans votre trafic de VPC vers le service cloud WildFire™ (WF) adesfins
d’ analyse. Wildfire applique ensuite des renseignements sur |es menaces, |’ analytique et des corrélations
sur ces fichiers transférés (exécutables ou scripts) et délivre des verdicts basés sur I’ analyse. Si une menace
est détectée sur eux, WildFire crée des protections pour bloguer leslogiciels malveillants, et distribue
globalement ces protections contre cette menace en quelques minutes.

WildFire va au-dela des approches traditionnelles de sandbox et utilise plusieurs techniques pour identifier
les fichiers présentant des comportements malveillants potentiels. Ces techniques comprennent :

Analyse dynamique : observe les fichiers pendant leur exécution dans un environnement virtuel
spécialement congu et résistant aux invasions, permettant la détection de logiciels malveillants
jusqu’ alorsinconnus a |’ aide de centaines de caractéristiques comportemental es.

Analyse statique : compléte I’ analyse dynamique avec une détection efficace deslogiciels malveillants,
fournissant une identification instantanée des variantes de logiciels malveillants. L’ analyse statique
exploite davantage la décompression dynamique pour analyser les menaces qui tentent d' échapper ala
détection grace al’ utilisation d’ ensembles d’ outils de mise en paquets.

Profilsdetrafic réseau : détecte les profils de trafic malveillants basés sur des variantes de logiciels
malveillants telles que la création de backdoor, le téléchargement de logiciels malveillants d’ étape
suivante, |’ accés a des domaines de faible réputation et la reconnai ssance de réseau.

Machine learning : extrait des milliers de fonctionnalités uniques de chague fichier, en formant un
modele de machine learning prédictif pour identifier de nouveaux logiciels malveillants, ce qui n’est pas
possible avec I’ analyse statique ou dynamique seule.

Un hyperviseur créé sur mesure : empéche les techniques d' évasion des attaquants gréce a
un hyperviseur robuste et propriétaire qui ne dépend pas de projets open source ou de logiciels
propriétaires auxquels les attaguants ont acces.
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Bare metal analysis

Machine Iaaming @ < | Dynamic unpacking

\
Dynamic analysis A (¥) ) Network traffic profiling

.

Static analysis @: Recursive analysis

l () Malware, URLS, DNs, C2 l

Advanced analysis in cloud

Infinite compute for highly sophisticated
threats in any supported file types

- Generates signatures in seconds

+ Delivers trained ML models to NGFW

SCRIPTS [

ARCHIVE - |
BINARIES
DOCUMENTS [/

@ Updated within seconds, globally l

’§

‘+‘ Prevent Patient Zero with inline ML l

Immediate Inline
Prevention at NGFW resources

@ Portable Executable/DLL Attacks

@ PowerShell Attacks CLOUD NGFW

A

Automatic closed-loop Network Effect sharin Backed by Unit 42 threat Indu s broadest global Certifications
protections and enforcement protections across the 43k+ intelligence improving the footprint with 10 regional to address the most stringent
of signatures and known bad customer base efficacy of WildFire by clouds to address customer customer

verdicts attributing identified threats regulatory and compliance needs
with campaigns and threat requirernents
actors
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Pour configurer Wildfire sur votre ressource Cloud NGFW AWS, vous devez procéder comme suit :

e Configurez un profil Wildfire
» Définissez des régles de sécurité dans le groupe d' appareils Cloud gque vous avez créé dans Panorama

» Afficher lesjournaux d envois WildFire

Configurez un profil Wildfire

STEP 1| Connectez-vous a Panorama et cliquez sur Objects (Objets) > WildFire Analysis
(Analyse WildFire). Lafenétre Profil d’analyse WildFire s affiche.
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STEP 2| Sélectionnez le groupe d’ appareils dans le menu déroulant ou vous souhaitez créer le profil.
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{ PANORAMA DASHE

OBJECTS

NETWORK

PANORAMA

Panorama v Device Group

2 Addresses
3 Address Groups

[ | name

®, Regions
5 [ default

%5 Dynamic User Groups

[ Applications

@ Application Groups

sd-wi-obj

[ Application Filters
® Services

) Service Groups

@ Tags

[ External Dynamic Lists
Custom Objects
[T Data Patterns
©J spyware
& vuinerability
(@ URL Category

() Security Profiles
@ Antivirus
) Anti-Spyware

ity Protection
@ URL Fitering
(@ File Blocking
[T wildFire Analysis
3 Data Filtering
(& security Profile Groups ~ *
[, Log Forwarding .
~  Decryption
[ Decryption Profile

o ©Add Obelete T Move

engfw-aws-sd-CloudDG-1

Override

LOCATION
Predefined
engfw-aws-sd-CloudDG-1

RULE NAME
default

sd-prof-1

Revert (@) Clone () PDF/CSV

APPLICATIONS

FILE TYPES

S
2items |
DIRECTION | ANALYSIS
both public-cloud
both public-cloud
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STEP 3| Cliquez sur Add (Ajouter).
STEP 4| Saisissez un Name (Nom) pour le profil WildFire et cliquez sur Add (Ajouter).
STEP 5| Saisissez un Name (Nom) descriptif atoute regle que vous ajoutez au profil

STEP 6| Danslasection Application, cliquez sur Add (Ajouter) pour sélectionner |’ application dans la liste
des applications auxquelles vous souhaitez autoriser | accés viavotre profil Wildfire.

STEP 7| Cliquez sur FileTypes (Types defichiers) pour sélectionner les types de fichiers que vous souhaitez
autoriser.

STEP 8| Cliquez sur Direction pour autoriser le téléchargement/chargement ou les deux options.
WildFire Analysis Profile @

Name | sd-wf-ohj

Description

Disable override
1 item
[]| name APPLICATIONS FILE TYPES DIRECTION AMNALYSIS

sd-prof-1 any any both public-cloud

() Add
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STEP 9| Séectionnez laDestination du trafic a transférer pour analyse : Sélectionnez public-cloud (cloud
public) si vous souhaitez que tout |e trafic correspondant alaregle soit transféré vers le Cloud public
WildFire adesfins d analyse.

STEP 10 | Sélectionnez private-cloud (cloud privé) afin que I’ ensemble du trafic correspondant alaregle soit
transféré vers |’ appareil WildFire adesfinsd analyse.

STEP 11| Cliquez sur OK.
Définir des regles de securité
STEP 1| Connectez-vous a Panorama, puis cliquez sur Policies (Politiques).

STEP 2| Choisissez le Device Group (Groupe d appareils) requis et cliquez sur laregle de sécurité
préconfigurée (régle « avant » ou régle « apres ») ou créez une nouvelle regle.

STEP 3| Cliquez sur Actions.
STEP 4| Dansles paramétres du profil, sélectionnez Pr ofiles (Profils) sous le type de profil.

STEP 5| Séectionnez le profil Wildfire que vous souhaitez choisir dans laliste déroulante WildFire Analysis
(Analyse WildFire).

STEP 6| Cliquez sur OK.

Validez et transmettez le groupe d’ appareils vers les ressources Cloud NGFW.

Pour plus d'informations, consultez L atest WildFire Cloud Features (Derniéres fonctionnalités de WildFire

Cloud).

Afficher lesjournaux d’ envois WildFire

Vous pouvez afficher lesjournaux d envois WildFire dans :
1. Destinations des journaux AWS

2. Panorama

3. Service dejournalisation Strata

Afficher lesjournaux dans les destinations AWS

Si vous avez précédemment configuré Amazon Cloudwatch, Amazon S3 ou Amazon Kinesis comme
destination de journal, vous pouvez les passer en revue al’ aide de Wildfire pour détecter les blocs de trafic
malveillant.

Cloud NGFW pour AWS 2.0.0 295 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/wildfire/u-v/wildfire-whats-new/latest-wildfire-cloud-features
https://docs.paloaltonetworks.com/wildfire/u-v/wildfire-whats-new/latest-wildfire-cloud-features

Fonctionnalités de sécurité du Cloud NGFW pour AWS

CloudWatch X CleudWabch Log groups PalaAlto Olowd NGRW FIZV54150 3464 us-east- 1 JAUTO-FW-mgazi /955 Th 1 cSdba 71010/ THREAT. 2023.06.25.00
Favorites and recents »
Log events
Dushbaards il car usd the Blter bar below 1o Seanch for and match tenmd, phrases, of values in you 1og events, Learm mone about Blter patternd [
b Mams Ao @6 Do [&] Actions ¥ l Start tailing
¥ Logs Q Clear 1m 20m 1h 12k Custom (@ Display » (o]
Lag groups
Logs Insights L4 Timattamg Meitags

Lol e Mo older events at this momaent, Retry

* Metrics L M2I-B6-25T17:03 .50, 600-87: 09 {"src_ip™:"L0.0. 2, 1887, Tspori”: 280", “srcodag™:™™, “dst_ip”:T180.8.5.%7, “dpori™:"ER", “dsi_dog.
* X-Ray traces » 023-B6-25T17 00 50, 00087 3 {Tsre.ip®c"180.0.2. 100", “sport™ 280", “srcodeg”:™", “dst.ip®:"180.0.5.54", “dport”:"B", “dst_dog.
i — L T023-96-25T17:03: 50. 000-07: 00 {Fre_ip™ U100, 2, 1007, “ipert™ i THZENT, Csre_dag™ivT, “dst_ip™:T1M.0.5.547, “dportTiTHERT, “dst_dog-
& Application monitoring x 2023-96-25T17:03. 50. 00067 : 8 ("sre_ip™:"108.2.2, 188", “spert™:"H80", “src_dag”:™", “dst_ip™:"180.0.5.54", “dport™:"E2", “dst_dog.
o { L
Eins "sreoipt: 102,180,
"EpOrtT: "HAIER,
Lettings New L
bt dst_ipT: "100.0.5.54",

Cloud NGFW pour AWS 2.0.0 296 ©2024 Palo Alto Networks, Inc.



Fonctionnalités de sécurité du Cloud NGFW pour AWS

B & O

N. Virginia

v FWaaSClientScaleTestRole @ 121541513464 ¥

CloudWatch X
Favorites and recents >
Dashboards

2023-06-25T17:03:50.000-07 :00
2023-06-25T17:03:50.000-07:00

2023-06-25T17:03:50.000-07 : 00

{"src_ip":"100.0.2.180", "sport":"44280", "src_dag":"",
{"src_ip":"100.0.2.180", "sport":"44280", "src_dag":"",

{"src_ip":"100.0.2.180", "sport":"44280", "src_dag":"",

"dst_ip"
"dst_ip":

"dst_ip":

> Alarms Ao @0 ©o { "src_ip": "100.0.2.180",
1 "44280",
¥ Logs
Log groups
k
Logs Insights
Live tail New
"action":
"sessionid":
> Metrics "threat_category": "macho”,
"sub_type": "wildfire-virus",
b X-Ray traces "threat_content_na "Backdoor /0SX. xunpes .a(153444312)",
"severity”
"direction”: "server-to-client",
P Events "repeatent”: "1,
"data_filter_reason": "",
» Application monitoring "filetype": "
tver
» Insights
: | mackwowp A
Settings
Nn newer events at this moment Auta retrv nanused Resiime

:"100.0.5.54", "dport":"88", "dst_dag.

"100.0.5.54", "dport":"80", "dst_dag..

"100.0.5.54", "dport":"82", "dst_dag.

Cloud NGFW pour AWS 2.0.0

297

©2024 Palo Alto Networks, Inc.



Fonctionnalités de sécurité du Cloud NGFW pour AWS

Afficher les journaux dans Panorama

Sur Panorama, vous pouvez afficher les journaux sur le tableau de bord en cliquant sur M onitor
(Surveiller) > Threats (M enaces).
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Afficher lesjournaux dans le service de journalisation Strata

Vous pouvez également afficher lesjournaux WildFire dans votre instance Strata Logging Service.

1. Cliquez sur Explore (Explorer) et séectionnez Firewall/Threat (Pare-feu/menace) dans e menu
déroulant Explorer.

2. Saisissez sub typevalue = wildfireouwildfire-virus et filtrez lesjournaux WildFire.

sTraTA
{ [0GGING sERVICE Explore

View and search the logs stored within Strata Logging Sendce to investigate threats and troubleshoot network issues

@ Dashboard

Firewall/Threat v @ sub_typewalue = wildfire' OR sub_type.value = ‘wildfire-virus'

$ T § Past 10 hours -

Inventory
: Time Zone: Pacific Standard Time 2023-06-25 07:05:48 - 2023-06-25 17:05:48 9 results Pagelof1l m t Profile-1
PCAP Download Time Generated & Severity Subtype Threat Name Firewall Threat ID Verdict Threat Categ. From Zone
Status 5| 2023-06-25 17:04:35 Informatior  wildfire MACH-O File Detected 52153 malware unknown data-zone
P ] 2023.06.25 930 Medium  wildfire-virus  Backdoor/OSX xunpes.a 153444312 16380 macho data-zone
i D 2023-06-25 16:41:10 Medium  wildfire-vius  Backdoor/OSXxunpes.a 153444312 16380 macho data-zone
Ko Explore D 2023-06-25 16:41:05 Informatior  wildfire MACH-O File Detected 52153 malware unknown data-zone
6D 2023-06-25 16:38:35 Informatior  wildfire MACH-O File Detected 52153 malware unknawn data-zone
M Log Forwarding 6] 2023-06-25 16:37:15 Medium  wildfire-vius  Backdoor/OSXxunpes.a 153444312 16380 macho data-zone
(D 2023-06-25 15:18:34 Informatior  wildfire Adobe Shockwave Flash File 52145 benign unknown data-zone
(hil} 2023-06-25 14:08:34 Informatior  wildfire MACH-O File Detected 52153 malware unknown data-zone
] 2023-06-25 14:06:59 ||| Medium  wildfire-virus  Backdoor/OSX xunpes.a 153444312 16380 macho data-zone
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Protection avancée contre les menaces dans le Cloud NGFW

La prévention avancée des menaces (ATP) est une solution de systéme de prévention des intrusions (IPS)
capable de détecter et de bloquer les logiciels malveillants, les exploits de vulnérahilité et la commande
et le contréle (C2) sur tous les ports et protocoles, al’ aide d' un systéme de prévention multicouche avec
des composants fonctionnant sur Cloud NGFW pour AWS et dans le cloud. Le cloud de prévention des
menaces exploite une multitude de services de détection en utilisant les données de menaces combinées
des services Palo Alto Networks pour créer des signatures, chacune possédant des modéles identifiables
spécifiques, et sont utilisées par le Cloud NGFW pour AWS pour appliquer des régles de politique de
sécurité lors de la détection de menaces et de comportements malveillants correspondants. Ces signatures
sont classées en fonction du type de menace et se voient attribuer des numéros d' identification uniques.
Pour détecter les menaces qui correspondent a ces signatures, Cloud NGFW pour AWS exploite des
moteurs d’ analyse qui inspectent et classent le trafic réseau présentant des caractéristiques anormales.

Apres avoir active la Prévention avancée des menaces, utilisez Panorama pour configurer
les politiques de prévention avancée des menaces associ €es.

En plus du mécanisme de détection basé sur les signatures, la prévention avancée des menaces fournit

un systéme de détection en ligne afin de prévenir les menaces C2 inconnues et évasives, y compris celles
produites viale framework Empire, ainsi que les vulnérabilités d'injection de commandes et d'injection
SQL. Lecloud de prévention avancée des menaces exploite des modéles de deep learning extensibles qui
permettent des capacités d’ analyse en ligne sur le Cloud NGFW pour AWS, sur une base par requéte, pour
empécher les menaces de type «zero-day» de pénétrer dans | e réseau et pour distribuer des protections.
Celavous permet de prévenir les menaces inconnues al’ aide d’ une inspection du trafic en temps réel avec
des détecteurs en ligne. Ces moteurs de détection basés sur le ML et |’ apprentissage profond dansle cloud
de prévention avancée des menaces analysent le trafic alarecherche de C2 inconnus et de vulnérabilités
qui utilisent I'injection SQL et I'injection de commandes pour protéger contre les menaces de type «zero-
day». Pour fournir un contexte de menace et des détails de détection complets, des rapports sont générés
et peuvent inclure les outils et techniques utilisés par | attaquant, la portée et I'impact de la détection,

ainsi que la classification de cyberattague correspondante, telle que définie par le framework MITRE
ATT&CK®,
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Gestion native des politiques

La prévention avancée des menaces (ATP) est configurée automatiquement lorsque vous créez une
rulestack locale. Pour les rulestacks précédemment créées avant mars 2024, activez ATP manuellement a
I"aide de la console Cloud NGFW pour AWS.

Pour activer ATP pour une rulestack :

STEP 1| Connectez-vous ala console Cloud NGFW.

STEP 2| Séectionnez Rulestacks.
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STEP 3| Sélectionnez Security Profiles (Profils de sécurité).

STEP 4| Danslasection Threat Prevention (Prévention des menaces), utilisez le bouton d’ activation/de
désactivation pour activer Advanced Threat Prevention (Prévention avancée des menaces).

CLOUD NGFW

ulestacks » Existing RS ¥  Security Profiles

Config Actions ¥

Existing RS

Rules  Security Profiles  Objects  Associated Firewalls  Settings

Threat Prevention

(I Advanced Threat Prevention Disabled
To use Advanced Threats Prevention, you need tc this option. For r srmation, please refer to the document I

STEP 5| Une boite de dialogue de confirmation s affiche, indiquant que lafonctionnalité ATP peut entrainer
desfrais. Cliquez sur Enable (Activer). Pour plus d’informations, consultez votre abonnement ala
facturation AWS.

Utilisez Panorama pour configurer votre abonnement ATP dans le cadre de votre
déploiement de sécurité réseau. Bien qu’il ne soit peut-étre pas nécessaire de mettre en
oavre tous les processus qui composent I’ ATP, Palo Alto Networ ks vous recommande de
passer en revue toutes les taches pour vous familiariser avec les options disponibles pour
un déploiement réussi.

Gestion des politigues de Panorama

La prévention avancée des menaces (al’instar des autres services de seécurité de Palo Alto Networks) est
administrée par le biais de profils de sécurité, qui dépendent aleur tour de la configuration des politiques
d’ application du réseau telles que définies par les régles de politique de sécurité.

Vous utilisez Cloud NGFW pour AWS pour activer la prévention avancée des menaces pour
la rulestack, mais vous devez utiliser Panorama pour configurer les politiques qui composent
le service de securité.

Pour configurer les régles de politique de filtrage avancé des URL al’ aide de Panorama :
STEP 1| Connectez-vous a Panorama.
STEP 2| Vérifiez que vous disposez de |’ abonnement de licence approprié pour le filtrage avancé des URL.
Dans Panorama, sélectionnez Device (Périphérique) > Licenses (Licences). Vérifiez que ladate
d’ expiration de lalicence se situe dans le futur.

STEP 3| Configurez Advanced Threat Prevention (Prévention avancée des menaces) al’ aide de Panorama.

STEP 4| Validez vos modifications.

Palo Alto Networks propose plusieurs options pour surveiller I activité traitée par
le service de sécurité de prévention avancée des menaces. Consulter Surveiller la
prévention avancee des menaces pour plus d'informations.
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Gestion des politiques de Panorama

Cloud NGFW est le seul NGFW alimenté par le machine learning (ML) du secteur fourni en tant que
service cloud natif sur AWS. Gréce a Cloud NGFW, vous pouvez exécuter plus d’ applications en toute
sécurité a une vitesse et une échelle de cloud avec une expérience cloud native réelle. Vous bénéficiez du
meilleur des deux mondes gréce ala sécurité réseau intégrée nativement fournie en tant que service sur
AWS.

Cette page explique lamaniére de configurer et d’intégrer Cloud NGFW pour AWS au Panorama de Palo
Alto Networks.

Vous pouvez utiliser un appareil Panorama pour gérer un ensemble partagé de regles de sécurité de

mani ére centralisée sur les ressources Cloud NGFW, en méme temps que vos appareils de pare-feu
physiques et virtuels. Vous pouvez également gérer tous les aspects de la configuration des objets et des
profils partagés, transmettre ces régles et générer des rapports sur les modéles de trafic ou lesincidents de
sécurité de vos ressources Cloud NGFW, le tout a partir d’ une seule console Panorama.

Panorama fournit un emplacement unique a partir duquel vous pouvez centraliser la gestion des politiques
et des pare-feu sur les pare-feu matériels, les pare-feu virtuels et les pare-feu cloud, améliorant ains
I’ efficacité opérationnelle de la gestion et de lamaintenance d' un réseau hybride de pare-feu.

Comment fonctionnel’intégration ?

Vous continuerez votre abonnement au service Cloud NGFW al’aide d AWS Marketplace et vous créez
un locataire. Ensuite, vous pouvez lier votre locataire Cloud NGFW avotre ou vos appareils Panorama.
Vous pouvez ensuite gérer un ensemble partagé de régles de sécurité de maniére centralisée sur les
ressources Cloud NGFW que vous créez sur ce locataire en méme temps que vos appareils de pare-feu
physiques et virtuels, et vous pouvez utiliser |ajournalisation, les rapports et I’ analytique des journaux, le
tout & partir d’ une console Panorama.

Votre ou vos appareils Panorama peuvent résider dans n’importe quelle région Cloud ou dans un
environnement sur site. Panorama utilise le plug-in AWS pour transmettre des politiques et des objets aux
ressources NGFW dans les régions AWS.

L’intégration entre le Cloud NGFW et votre ou votre ou vos appareils Panorama permet éventuellement &
vos ressources Cloud NGFW de diffuser les journaux vers un compte de Cortex Data Lake (CDL). Vous
pouvez ensuite utiliser I"interface utilisateur CDL, la visionneuse de journaux Panoramaou le Application
Command Center (Centre de commande des applications - ACC) pour afficher et analyser les journaux de
CDL. Panorama utilise le plug-in Cloud Services pour interroger les journaux de votre compte CDL.

Vous pouvez également configurer les ressources Cloud NGFW pour diffuser lesjournaux vers des
destinations de journaux AWS telles que les flux S3, Cloudwatch et Kinesis.
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Vous pouvez lier plusieurs paires Panorama, CDL au locataire Cloud NGFW.

Composantsdel’intégration
L’ image ci-dessousillustre I’ intégration de Cloud NGFW a Panorama. Tous ces composants sont décrits
dans la section suivante.
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La gestion des politiques de Palo Alto Networks est le composant principal et obligatoire de la solution.
Vous devez utiliser le ou les appareils Panorama pour créer et gérer des politiques pour vOs ressources
Cloud NGFW. Le composant de la gestion des politiques permet également d’ associer vos politiques et
objets créés a plusieurs ressources Cloud NGFW dans différentes régions AWS.

L a gestion desjournaux de Palo Alto Networ ks n’ est pas un composant obligatoire de cette solution.
Vous utilisez Cortex Data Lake (CDL) s vous préférez afficher lesjournaux dans la console Panorama
ou utilisez Application Command Center (Centre de commande des applications— ACC) dans la
console Panorama pour obtenir des informations sur le trafic Cloud NGFW ou générer des rapports dans
Panorama. Pour cela, vous devez relier votre Panorama a un compte Cortex Data Lake al’aide du plug-
in Cloud Services dans Panorama. V ous pouvez configurer les ressources Cloud NGFW pour envoyer
simultanément les journaux au lac de données Cortex Data Lake et al’ une des destinations de journaux
AWS (flux S3, Cloudwatch ou Kinesis).

@ 1) Reliez votre Panorama au lac de données Cortex Data Lake avant delerelier a votre
locataire Cloud NGFW, 2) S vous utilisez plusieurs Panoramas avec le méme |locataire
Cloud NGFW, assurez-vous que chaque Panorama soit lié a des instances individuelles du
lac de données Cortex Data Lake.

Leplug-in AWS Panorama est un composant obligatoire de cette solution. Le plug-in AWS Panorama
vous permet de créer des groupes d’ appareils cloud et des piles de modéles cloud qui vous aident a gérer
les politiques et les objets sur les ressources NGFW du ou des locataires Cloud NGFW liés a Panorama.
Le plug-in AWS Panorama utilise le plug-in Cloud Connector en interne pour communiquer avec les
ressources Cloud NGFW.

Lesgroupesd’appareils Cloud (Cloud DG) sont des groupes d' appareils Panorama spéciaux qui vous
permettent de créer des régles et des objets pour les ressources Cloud NGFW. Vous pouvez créer des
Cloud DG al’aide deI'interface utilisateur/des API du plug-in AWS Panorama en spécifiant le locataire
Cloud NGFW et lesinformations de région AWS. Cloud DG se manifeste sous laforme d’ une rulestack
globale dans ce locataire/cette région.

* Leplug-in AWS Panorama vous permet de créer plusieurs groupes d' appareils Cloud.

» Vous pouvez utiliser la page du groupe d appareils de I interface utilisateur Panorama native pour gérer
les configurations de politiques et d’ objets dans les groupes d' appareils Cloud, ainsi que les objets et
profils de sécurité qui leur sont associés.

» Vous pouvez également exploiter vos objets et profils partagés existants dans vos groupes d' appareils
Panorama existants en vousy référant dans les régles de sécurité que vous créez dans vos groupes
d' appareils Cloud.

» Vous pouvez également gjouter ces Cloud DG ala hiérarchie du groupe d’ appareils que vous gérez dans
votre Panorama pour hériter des regles et des objets du DG. Toutefois, les Cloud NGFW ne peuvent
actuellement pas appliquer toutes les regles héritées par le groupe de périphériques Cloud, notamment
celles qui utilisent des zones de sécurité ou des utilisateurs.

» Vous pouvez associer le méme Cloud DG a plusieurs régions du locataire Cloud NGFW. Ce Cloud DG
se manifestera sous laforme d’ une rulestack global e dédiée dans chaque région AWS de votre locataire
Cloud NGFW.

L es piles de modéles Cloud (Cloud TS) sont des piles de modéles Panorama spéciaux qui permettent
avos regles de sécurité dans les groupes d' appareils Cloud de se référer aux parameétres des objets
gue Panoramavous permet de gérer al’ aide de modéles. Lors de la création d' un Cloud DG, le plug-
in AWS Panorama vous permet de créer ou de spécifier une pile de modéles Cloud. Le plug-in crée
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automati quement cette Cloud TS et I’ gjoute au Cloud DG en tant que pile de modéles de référence. A partir
de ce moment, vous pouvez utiliser la page Template Stack (Pile de modeles) de I interface utilisateur
Panorama native pour configurer vos modéles et les gjouter aces Cloud TS.

» Leservice Palo Alto Networks Cloud NGFW gére la plupart des configurations d’ appareils et de
réseau dans vos ressources Cloud NGFW. Par conséquent, Cloud NGFW vaignorer les paramétres
d'infrastructure tels que les interfaces, les zones et les protocoles de routage si vous les avez configurés
dans des modéles gjoutés ala Cloud TS.

» Cloud NGFW respecte actuellement la gestion des certificats et les paramétres de journal dans vos
modéles, tels que référencés par la configuration Cloud DG. 1l ignore tous les autres parametres.

Vous ne devez pas attribuer des appareils gérés a des groupes d appareils Cloud et a des
piles de modeles Cloud.

Certaines étapes doivent étre suivies pour intégrer Cloud NGFW a Panorama. Aprés avoir configuré votre
appareil virtuel Panorama et installé des plug-ins, vous devrez vous abonner a Cloud NGFW al’aide

d' AWS Marketplace et créer un locataire. Aprés avoir créé le locataire Cloud NGFW, reliez-le avotre
appareil virtuel Panorama. Une fois que vous avez lié Cloud NGFW, utilisez Panorama pour gérer les
objets et les régles de sécurité, et surveiller les journaux et I’ analytique.
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|ntégration de Panorama

Certaines étapes doivent étre suivies pour intégrer Cloud NGFW a Panorama. Vous devez d' abord préparer
votre appareil Panorama a cette intégration en installant les plug-ins. Vous devrez ensuite utiliser la
console Cloud NGFW pour lalier avotre appareil Panorama. Une fois que laliaison au Cloud NGFW est
réussie, utilisez Panorama pour gérer les objets et |es régles de sécurité et pour surveiller les journaux et
I"analytique.

Pour intégrer le service Cloud NGFW avotre appareil virtuel Panorama :

Préparer votre Panorama pour établir une liaison avec le ou les locataires du Cloud NGFW
Relier e Cloud NGFW alagestion centralisée de Palo Alto Networks

Associer un Panoramal lié alaressource Cloud NGFW

Dissacier le Cloud NGFW de Palo Alto Networks Management

Utiliser Panorama pour la gestion des politiques Cloud NGFW

Afficher lesjournaux et I activité du Cloud NGFW dans Panorama

Afficher lesjournaux et I’ activité du Cloud NGFW dans le service de journalisation Strata

Répétez les étapes ci-dessus lors de la liaison de plusieurs Panoramas avec un locataire

Cloud NGFW.

Préparation al’ intégration de Panorama

Pour intégrer le service Cloud NGFW avotre appareil virtuel Panorama :

Assurez-vous d avoir installé un Panorama enregistré avec des licences, activé al’aide de lalicence de
support sur le Portail de support client (CSP) et utilisant laversion du logiciel 10.2.3 (ou supérieure).

Vous devezinstaller le certificat de périphérique sur le serveur de gestion Panorama
pour pouvoir authentifier Panorama auprés du Portail de support client (CSP) de Palo
Alto Networks et exploiter un ou plusieurs services cloud.

Si vous choisissez d' utiliser la gestion des journaux Palo Alto, assurez-vous de configurer Panorama
pour Cortex Data L ake.

Assurez-vous de vous étre abonné a Cloud NGFW avec succeés pour disposer d'un locataire Cloud
NGFW. Vous devez utiliser I'abonnement Cloud NGFW pour réussir I’ intégration a Panorama.

Assurez-vous de disposer d’'un réle administrateur de locataire dans votre locataire Cloud NGFW.
Assurez-vous de disposer d'un réle administrateur Panorama sur votre Panorama.

Assurez-vous que vous étes membre du compte de Portail de support client (CSP) de Palo Alto
Networks sur lequel votre organisation aenregistré |’ appareil Panorama.

Vous devez utiliser |’ adresse e-mail utilisée pour s enregistrer sur le compte CSP pour
I"abonnement du locataire Cloud NGFW. S cette adresse e-mail est différente, vous ne
pourrez pas configurer Cloud NGFW et intégrer Panorama.

Autorisez I’ accés au domaine https://storage.googl eapis.com. Ce domaine est utilisé pour accéder &
I’ application AlOps pour le Cloud NGFW, quelle que soit votre situation géographique.
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Exigences supplémentaires
Pour préparer Panorama a établir un lien a Cloud NGFW :

» Instalez le plug-in Cloud Connector version 2.0.1 ou ultérieure

0 PAN-OSversion 11.1.x est pré-emballé avec un plug-in Cloud Connector (version 2.1.0-
€98). Cette version de plug-in cause des problémes de gestion de la ressource Cloud
NGFW liée a PAN-OSversion 11.1.x. S vous utilisez PAN-OSversion 11.1.x, Palo
Alto Networks vous recommande de rétrograder le plug-in Cloud Connector versla
version 2.0.1.

* Instalez le plug-in AWS version 5.1.1 ou ultérieure.

e Aprésavoir installé les plug-ins Cloud Connector et AWS, utilisez la CLI Panorama pour exécuter la
commande request plugins cloudconnector enable cloudngfw.

» Affichez les plug-insinstallés dans Panorama al’ aide du tableau de bord.

» Utilisez la CLI de Panorama pour afficher I’ état d’ un plug-in Panorama. Par exemple, lacommande
show plugins aws cngfw-status

show plugins aws cngfw-status CloudConnector plugin is enabled.
Cloud NGFW functionality is enabled.

Considérationsimportantes

Le plug-in AWS nécessite que vous validiez une modification de configuration afin de lancer la
fonctionnalité Cloud NGFW avec Panorama. Cette validation n’est pas requise pour lamise a niveau du
plug-in AWS.

Dans les déploiements Panorama HA, la transmission d' une modification de configuration (par exemple,
lamadification d’ un groupe d' appareils Cloud) peut entrainer |e blocage de |’ appareil virtuel Panorama.
Un message d' erreur semblable a La transmission ne peut pas étre traitée, |e téléchargement dela
configuration n’ est pasterminé. Veuillez réessayer ultérieurement. Pour résoudre ce probléme, utilisez
commit-force, puiscommit-all.

Reliez le Cloud NGFW a Palo Alto Networks Management

Vous avez deux options pour créer un lien :

1. Créez unlien du Cloud NGFW aPalo Alto Networks uniquement al’ aide de Panorama pour la gestion
des politiques.

2. Reliez lelocataire Cloud NGFW a Panorama pour la gestion des politiques et a Cortex Data L ake pour
la gestion des journaux.

Vous devez étre abonne au service Cloud NGFW a |’ aide d AWS Marketplace pour intégrer
Cloud NGFW a Panorama. Apreés avoir lié votre locataire Cloud NGFW a Panorama,
vous pouvez afficher leslocataires et les ressources, ainsi que leur état, dansla console
Panorama sous le plug-in AWS,
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@ Consultez Dissocier le Cloud NGFW de Palo Alto Networks Management pour supprimer
un appareil virtuel Panorama existant de la ressource Cloud NGFW. S vous utilisez AWS
Firewall Manager, vous ne pouvez pas dissocier Panorama de votre ressource Cloud
NGFW. Consultez Créer un dossier de support pour dissocier le Cloud NGFW de Panorama
lorsdel’ utilisation d’ AWS Firewall Manager pour en savoir plus.

Pour relier votre locataire Cloud NGFW a Panoramaal’ aide de Cloud NGFW :
STEP 1| Séectionnez I ntegrations (I ntégrations).

STEP 2| SurlapageIntegrations (I ntégrations), cliquez sur Add Panorama (Ajouter Panorama).

CLOUD NGFW

Si vous utilisez un locataire lié a Panorama qui avait été créé al’aide d AWS Firewall Manager, vous
ne pouvez pas dissocier laressource Cloud NGFW.

STEP 3| Dans! écran Add Panorama (Ajouter un Panorama), saisissez un Link Name (Nom de lien).
Sélectionnez le Primary Panorama Serial Number (Numéro de série Panorama principal)
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danslaliste déroulante. Pour les environnements HA, sélectionnez le Secondary Panorama Serial
Number (Numéro de série du Panorama secondair €) dans laliste déroulante.

CLOUD NGFW Add Panorama X
Panoramas

LinkiD LinkName Panorama Serial Number Policy Management Status

® actie

Cet écran affiche deux icones différentes décrivant |’ état de la licence Panorama ; un Panoramalié a
CDL et un Panoramanon lié a CDL. Cesicones sont illustrées dans I’image ci-dessous :

Add Panorama X

Link Mame *
Panoramal

Primary Panorama Serial Mumber #

Fat
Q
o9
Panarama license without linked CDL
o9
=
=
Panorama license with linked COL
o9

|23, Kanesis, or Cloudwatch).

Maote: The policy management will be automatically enabled once you saved the changes

Cancel

Si vous sélectionnez un numéro de série Panorama qui n’est paslié a CDL, vous devez spécifier une
option, soit pour annuler le processus de liaison, auquel cas vous acceptez d' acquérir une licence
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CDL et del’associer avotre appareil Panorama, soit vous acceptez de continuer a utiliser Panorama
uniquement pour la gestion des politiques :

Si vous sélectionnez une licence Panorama déja connectée aun CDL, vous étes invité a Confirm
(Confirmer) |’ association avant de poursuivre le processus d' intégration :

Notification

Panorama linking is complete. The linked Panorama is
associated with a Palo Alto Networks Cortext Data Lake
(CDL) account. Please confirm to link the Cloud NGFW

tenant with the same CDL account.

Aprés avoir sélectionné la licence Panorama, cliquez sur Continue (Continuer). Lapage I ntegrations
(Intégrations) afficheleLink ID (1D du lien) et le Panorama Serial Number (Numéro desérie
Panorama) lié:
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CLOUD NGFW

Panoramas Add Panorama

LinkID Link Name Panorama Serial Number i lytics Actions

Panoramal TME1234 @ Active Enabled &

Use Actions to unlink a Panorama.

Lelocataire Cloud NGFW extrait automatiquement lesinformations CDL de Panorama. Si vous
ne prévoyez pas d' utiliser CDL pour |ajournalisation, vous pouvez envoyer des journaux a AWS.
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Pour plus d’informations, consultez Configure Logging for Cloud NGFW on AWS (Configurer |a
journalisation pour Cloud NGFW sur AWS).

Lapage I ntegrations (I ntégrations) affichele Link 1D (ID du lien) et le Panorama Serial Number
(Numéro de série Panorama) lié. Pour plus d'informations, y compris|’'ID de Cortex Data Lake,
sélectionnez

CLOUD NGFW

Panoramas

Link 1D LinkName Panorama Serial Number

Actions

Use Actions to unlink a Panorama.

Pour plus d’informations, y compris|’ID de Cortex Data Lake associé au Panoramalié, cliquez sur

leLink ID (ID delien) danslapage I ntegrations (I ntégrations). Lafenétre Link Panorama (Lien
Panorama) apparait :

CLOUD NGFW Link Panorama x
Panoramas

Link 1D Link Name Panorama Serial Number

Serial Number

Panorama (HA Peer) Serial Number

Type toselect anitem v

ssssss

Log Forwarding and Analytics
Enabled

oL
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Désabonnement d’un locataire Cloud NGFW d’AWS Marketplace
Pour désabonner un locataire Cloud NGFW d' AWS Marketplace :

STEP 1| Connectez-vous ala Console de gestion AWS.
STEP 2| Accédez alapage My Subscriptions (Mes abonnements).
STEP 3| Sélectionnez I’ abonnement au produit que vous souhaitez annuler.

STEP 4| Séectionnez Cancel subscription (Annuler I'abonnement). Aprés|’annulation de |’ abonnement,
VOus he pouvez pas lancer votre application.

Pour plus d'informations, consultez Annuler votre abonnement.

Creéer un dossier de support pour dissocier Panorama du Cloud NGFW lorsde
I"utilisation d’AWS Firewall Manager
Si vous utilisez AWS Firewall Manager et avez lié une ressource Cloud NGFW a Panorama, vous devez
contacter le Support Palo Alto Networks pour dissocier laressource Cloud NGFW de Panorama. Lors de

la création du dossier de support, il peut vous étre demandé de fournir des informations supplémentaires,
tellesque I’ ID du compte AWS et I'ID du locataire de la ressource.

Pour créer une demande de support al’ aide de la console Cloud NGFW :

STEP 1| Recherchez votre AWS Account ID (1D de compte AWS). Sélectionnez AW S Accounts (Comptes
AWS).

CLOUD NGFW AWS Accounts

AWS Accounts @

AWS Account ID Cross Account LAM Roles Account Property

Decryption Role, Endpoint Role, Logging Role Check Details
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STEP 2| Sinécessaire, utilisez la console Panorama pour déterminer des informations supplémentaires pour le
dossier de support, telles que I’ ID du locataire ou e numéro de série de Panorama.

Recherchez le Panorama serial number (numéro de série Panorama) al’ aide du Dashboard
(Tableau debord) :

~ Device Groups =

{ PANORAMA DASHBOARD  ACC  MONITOR  POLICIES  OBJECTS

Panorama N Device Group | All N ayout |3 Columns

General Information

L

Recherchez le Tenant ID (1D delocataire) de laressource Cloud NGFW
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| Panorama R |
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STEP 3| Surlapage Overview (Présentation) de la console Cloud NGFW, cliquez sur Create a case (Cr éer
un dossier).
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Dissocier le Cloud NGFW de Palo Alto Networks Management

Avant de dissocier votre ressource Cloud NGFW de |’ appareil virtuel Panorama, Palo Alto Networks
vous recommande de supprimer ou de dissocier les groupes d appareils Cloud associés alaressource
Cloud NGFW ou aux régions. Pour plus d’informations, consultez les sections Delete a Cloud Device
Group (Supprimer un groupe d appareils Cloud) ou Disassociate a Cloud Device Group from a Resource
(Dissocier un groupe d’ appareils Cloud d’ une ressource).

Pour dissocier un appareil virtuel Panorama d’ une ressource Cloud NGFW :

STEP 1| Choisissez larégion, par exemple, us-east-1, dans la page du pare-feu ou des rulestacks.
STEP 2| Danslaconsole Cloud NGFW, sélectionnez I ntegrations (I ntégrations).

STEP 3| Surlapage Integrations (I ntégrations), localisez la section Actions. Un Panorama précédemment
lié apparait grisé.

Cloud NGFW pour AWS 2.0.0 323 ©2024 Palo Alto Networks, Inc.



Gestion des politiques de Panorama

STEP 4| Cliquez sur I'icone Unlink (Dissocier) pour commencer le processus de dissociation.
Si une paire HA est configurée, les deux paires sont dissociées.

CLOUD NGFW

ko UokNeme  PanoramaSerialNumber  PolicyManagementStatus  LogForwardingand Analytics | Actions

® Active Ensbled &

Cloud NGFW pour AWS 2.0.0 324 ©2024 Palo Alto Networks, Inc.



Gestion des politiques de Panorama

STEP 5| Lorsgue vous dissociez un appareil virtuel Panorama de votre locataire Cloud NGFW, vous pouvez
étre invité a supprimer un ou plusieurs groupes d’ appareils Cloud associés a la ressource Cloud
NGFW ou alarégion dont vous vous dissociez. Dans ces cas, un message d’ erreur s affiche,
répertoriant les groupes d’ appareils Cloud associés ala ressource Cloud NGFW liée a Panorama.
Vous devez soit Supprimer un groupe d’ appareils Cloud, soit Dissocier un groupe d’ appareils Cloud
d’ une ressource avant de dissocier. Si vous n’ avez pas acces a Panorama pour supprimer ces groupes
d appareils Cloud, cliquez sur Force Unlink (Dissocier par laforce).

@ Warning

You have one or more Cloud Device Groups in Panorama
that may be associated with Cloud NGFW resource(s) or
region(s). We recommend deleting the following Cloud
Device Groups before vou unlink the Panorama.

Mote: If you cannot access Panorama, you can choose to
force unlink.

Close Force Unlink

STEP 6| Confirm (Confirmer) le processus de dissociation. Si votre Panorama est associé a un compte de
service dejournalisation Strata, cette association est résiliée et lesjournaux sont supprimés apres la
période de conservation.

Apreés confirmation de la demande de dissociation, la page | ntegr ations (I ntégr ations) change pour
fournir I’ éat de laressource Cloud NGFW.

Palo Alto Networks vous recommande de supprimer les définitions de sur veillance configurées sur

Panorama.

L’ option Dissocier par la for ce ne supprimera pas automati quement les définitions de surveillance de

Panorama.

Vous pouvez consulter les définitions de surveillance des locataires et supprimer leur exécution des
commandes suivantes uniquement sur CLI :

request plugins dau plugin-name cloud services unblock-device-push
yes request plugins dau plugin-name cloudconnector unblock-device-
push yes request plugins dau plugin-name vm series unblock-device-
push yes request plugins dau plugin-name aws unblock-device-push

yes
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Associer un Panoramalié alaressource Cloud NGFW

Avant de pouvoir établir des liaisons entre plusieurs Panorama a un locataire Cloud NGFW, vous devez
intégrer votre ressource Cloud NGFW al’ appareil virtuel Panorama. Vous devez d’ abord préparer

votre appareil Panorama a cette intégration en installant les plug-ins. Vous devrez ensuite utiliser la
console Cloud NGFW pour lalier avotre appareil Panorama. Une fois que laliaison au Cloud NGFW est
réussie, utilisez Panorama pour gérer les objets et |es régles de sécurité et pour surveiller les journaux et
I"analytique.

STEP 1| Préparez votre Panorama.

STEP 2| Liez votre Panorama.

Aprés avair lié votre Panorama a votre ressource Cloud NGFW, vous pouvez |’ associer a un autre
locataire Cloud NGFW.

Etablir desliaisons entre plusieurs Panorama & un locataire Cloud NGFW
Pour établir des liaisons entre plusieurs Panorama au méme locataire Cloud NGFW :
STEP 1| Connectez-vous ala console Cloud NGFW.

STEP 2| Sélectionnez I ntegrations (I ntégrations).

Lapage I ntegrations (I ntégr ations) affiche des informations sur le Panorama actuellement lié. Si
aucun Panoraman’ est actuellement lié a un locataire Cloud NGFW, cette page est vide.
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STEP 3| Utilisez lapage | ntegrations (I ntégrations) pour ajouter un Panorama supplémentaire. Cliquez sur
Add Panorama (Ajouter un Panorama).

CLOUD NGFW
pancranas
. LinkiD LinkName Panorama Seral Number h Actions

STEP 4| Dansl écran Add Panorama (Ajouter un Panorama), saisissez un Link Name (Nom de lien).
Sélectionnez un Panorama actuellement lié dans la liste déroulante Primary Panorama Serial
Number (Numéro de série du Panorama principal). Pour les environnements HA, sélectionnez le
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Secondary Panorama Serial Number (Numéro de série du Panorama secondair €) danslaliste
déroulante.

Cet écran affiche deux icones différentes décrivant I’ état de la licence Panorama ; un Panoramalié a
CDL et un Panoramanon lié a CDL. Ces icones sont illustrées dans I'image ci-dessous :

Add Panorama b4

Link Mame *
Panoramal

Primary Panorama Serial Mumber %

Fat
Q
o
Panaorama license without linked CDL
&
=
=
Panarama license with linked CDL
&

|53, Kinesis, or Cloudwatch).

Mote: The policy management will be automatically enabled once you saved the changes

Cancel

Si vous sélectionnez un numéro de série Panorama qui 0’ est paslié a CDL, vous devez spécifier une
option, soit pour annuler e processus de liaison, auquel cas vous acceptez d’ acquérir une licence
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CDL et del’associer avotre appareil Panorama, soit vous acceptez de continuer a utiliser Panorama
uniquement pour la gestion des politiques :

Add Panorama

CLOUD NGFW

Note:

ccccccc

Si vous sélectionnez une licence Panorama déja connectée aun CDL, vous étesinvité a Confirm
(Confirmer) I association avant de poursuivre le processus d' intégration :

Notification

Panorama linking is complete. The linked Panorama is
associated with a Palo Alto Networks Cortext Data Lake
(CDL) account. Please confirm to link the Cloud NGFW

tenant with the same CDL account.
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STEP 5| Apresavoir sélectionné lalicence Panorama, cliquez sur Continue (Continuer). La page

STEP 6|

STEP 7|

STEP 8|

STEPO|

I ntegrations (Intégrations) change pour afficher leLink 1D (1D delien) et le Panorama Serial
Number (Numéro de série Panorama) lié:

CLOUD NGFW

Link 1D LinkName

Actions

Apres avoir gjouté un Panorama supplémentaire a votre Cloud NGFW, cliquez sur NGFW s (les
NGFW) et sélectionnez e pare-feu que vous souhaitez associer a Panorama.

Sélectionnez I’ onglet Firewall Settings (Paramétres du pare-feu).

Faites défiler jusqu’ a la section Policy M anagement (Gestion des politiques). Séectionnez
Panorama.

Utilisez le menu déroulant pour sélectionner Linked Panorama (Panorama lié) que vous souhaitez
associer au pare-feu.

STEP 10 | Cliquez sur Save (Enregistrer).

STEP 11 | Répétez les étapes 6 a 10 pour inclure un autre Panorama a la ressource.
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Utiliser Panorama pour la gestion des politiques Cloud NGFW

Aprésavoir lié votre locataire Cloud NGFW al’ appareil virtuel Panorama, vous pouvez commencer a
utiliser I"intégration pour des taches de gestion des politiques, telles que I’ gjout de groupes d' appareils
et |’ application de politiques au groupe d' appareils du locataire Cloud NGFW al’ aide de la console
Panorama.

L orsque vous utilisez la console Panorama pour configurer le Cloud NGFW, le navigateur met en cache les
informations locales, telles que le groupe d' appareils Cloud, la pile de modéles et larégion, de sorte que
lorsgue vous basculez entre les téches Panorama, les informations Cloud NGFW en cache sont affichées
dans la console Panorama.

L orsque vous sélectionnez un locataire a partir du noaud Cloud Device Groups (Groupes d’ appareils
Cloud) et accédez a une autre option de configuration dans Panorama, le retour au nceud Resour ces
(Ressour ces) conserve lavue du locataire que vous avez précédemment sélectionnée. Par exemple, la
sélection d' un seul locataire dans une région affiche les groupes d' appareils cloud configurés pour ce
locataire.
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MONITOR ~ POL s " DEVICE | PANORAMA T En

S @

- Tenant|| 12345678: 17c690ad-46fd-4 Regions | eu-west-1 ~

Q Qitems | 3 %

CLOUD DEYICE GROUP ~ TENANT ID SERIAL NUMBER REGION LAST COMMITTED STATE

G2 Authentication Profile
S5 Authentication Sequence

Uses

tificatior

ice Quarantine

ER Log1r
(3 Log et

o7}
@& Dynamic Updates

5 Pluging

g Definitior

B Tenants
{2 Cloud Device Groups

rees
€, Licenses

& support

> (2 Device Deployment

L orsque vous accédez a une autre zone de la console Panorama, puis revenez a Cloud NGFW > Groupes
d’appareils Cloud, la console affiche le locataire unique que vous avez précédemment sélectionné. Par
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exemple, aprés avoir affiché les groupes d’ appareils cloud pour un locataire, sélectionnez AWS > Setup

(Configuration).

DEVICE PANORAMA

General | Notify Groups IAM Roles

General 8%

W By Q

Lorsque vous revenez al’ écran Cloud NGFW > Ressour ces, la console Panorama se souvient du locataire
précédemment sélectionné au lieu d’ afficher tous les locataires associés a la ressource Cloud NGFW.
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MONITOR PO JECTS (= PANORAMA
5@
- Tenant | 12345678: 17e490a4-46(d-4 + Regions | eu-west-1 -
Oitems | = %

LAST COMMITTED
ID/DEVICE NAME NAME SERIAL NUMBER TENANT ID ACCOUNT ID DEVICE GROUP TEMPLATE STACK NGFW STATE STATE

Actualisez e navigateur pour effectuer une mise a jour dynamique de I’ affichage.

L’ intégration Panorama affiche uniquement les options de configuration disponibles pour la ressource
Cloud NGFW. Par exemple, pour afficher les options de politique disponibles pour la ressource Cloud
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NGFW, sélectionnez Palicies (Palitiques). La console Panorama n’ affiche que les politiques disponibles
pour le groupe d’ appareils cloud du Cloud NGFW.

{» PANORAMA MONITOR | POLICIES

cngfw-aws-mahesh-dg v S50

Panorama v

== Pre Rules Source Destination

&= Post Rules

) BRI TS NAME LOCATION TAGS TYPE ZONE ADDRESS USER DEVICE ZONE ADDRESS DEVICE
~ T Decryption

= Pre Rule

= Post Ru 2 dg-unlink-rule Shared none universal

1 securityRuleV Shared none universal

Le nom du groupe d’ appareils est doté du préfixe cngfw-aws.

Pour afficher les objets du groupe d’ appareils pris en charge par la ressource Cloud NGFW, séectionnez
Objects (Objets). Seulsles objets pris en charge par Cloud NGFW s affichent sur la console Panorama.
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roups 5
{» PANORAMA ) A MONITOR ¢ OBJECTS ~ NET DEVICE ~ PANORAMA
|Panorama v | v ‘
2 Addresses Q,
[ Address Groups NAME LOCATION TYPE ADDRESS
[ | test-ip-mask Shared 1P Netmask 10.10.10.10/24

S5 Dynamic User Groups
==] Applications
%AJJ"LM\UI' Groups
[ Application Filters

» -

Tag
[ External Dynamic Lists
v @ »m Objects

E Data Patterns

) Soyware

) Vulnerability

[@ URL Category
(&) Security Profiles

[88) Vulnerability Protection
[@ URLFiltering
& File Blocking
WildFire Analysis
@ Data Filtering

(55 Security Profile Groups

Log Forwarding

v [ Decryption

:__: Decryption Profile

Pour afficher des modéles pris en charge par laressource Cloud NGFW, sélectionnez Network (Réseau).
Seuls |es modéles cloud pris en charge par le Cloud NGFW s affichent.
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Templates
{» PANORAMA DASHBOARD ~ ACC  MONITOR POl BJIECTS ~ NETWORK  DEVICE
~ =mplate | cngfw-aws-mahesh-ts ~ ew by Device v Made | Single VSYS: Normal Mode: VPN Enabled v G

(3 Network Profiles Q Oitems |5 X
(2 Zone Protection

Flood Protection Reconnaissance Protection

O | name TEMPLATE S¥YN FLOOD UDP FLOOD ICMP FLOOD ICMPVS FLOOD OTHER IP FLOOD TCP PORT SCAN UDP PORT SCAN HOST SWEEP

Considérationsreatives aux rulestacks

Lorsque vous approvisionnez une ressource Cloud NGFW avec une rulestack locale, vous ne pouvez

pas |’ associer a un groupe d’ appareils cloud dans Panorama; le pare-feu apparait grisé dans la console
Panorama. Pour résoudre ce probleme, vous pouvez dissocier larulestack locale al’ aide de la console
Cloud NGFW ou approvisionner une nouvelle ressource de pare-feu sans rulestack locale et |’ associer aun
groupe d’ appareils cloud dans Panorama. Sinon, utilisez une rulestack globale.

J T

Pour les pare-feu créésal’ aide du Service AWS Firewall Manager (FMS), larulestack ne peut pas étre
désél ectionnée dans la console Panorama. Sélectionnez une rulestack globale transmise a Panorama depuis
la console FMS. Ce processus supprime la rulestack associée et actualise le pare-feu avec une rulestack
globale transmise depuis Panorama. Pour plus d’informations, consultez la documentation d AWS FMS.

Ajouter un groupe d’appareils Cloud

Panorama vous permet de regrouper les pare-feu de votre réseau en unités logiques appel ées groupes
d’appareils. Un groupe d appareils permet un regroupement basé sur la segmentation du réseau, la
localisation géographique, lafonction d’ organisation, ou tout autre aspect commun des pare-feu exigeant
des configurations de politiques similaires.

En utilisant des groupes de périphériques, vous pouvez configurer les régles de stratégie et les objets
auxquelsilsfont référence. Vous pouvez organiser un groupe d appareils hiérarchisé, avec desregles
communes et des objets en haut, et des régles spécifiques au groupe d’ appareils et des objets a des niveaux
ultérieurs. Celavous permet de créer une hiérarchie de regles qui appliquent la maniére dont les pare-feu
gérent le trafic.

Pour plus d'informations, reportez-vous a la section Manage Device Groups (Gérer les
groupes d' appareils).
Pour gjouter un groupe d’ appareils cloud al’ aide de la console Panorama:

STEP 1| Dansleplug-in AWS, sélectionnez Cloud Device Groups (Groupesd’appareils Cloud). La
table Cloud Device Group (Groupe d' appareils Cloud) est vide lorsque vous la sélectionnez pour la
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premiere fois. Les groupes d’ appareils Cloud précédemment créés apparaissent s'ils ont été établis
pour laressource Cloud NGFW al’aide d AWS.

NETWORK DEVICE  PANORAMA

O PANORAMA DASHBOARD ~ ACC  MONITOR

Tenant | HyGYdwnazo: ac92bees-960¢ Regions | af-south-1 -

CLOUD DEVICE GROUP A~ TENANT ID SERIAL NUMBER REGION LAST COMMITTED STATE

3 certbeste
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STEP 2| Cliquez sur Add (Ajouter) dans le coin inférieur gauche.
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PANORAMA
[Panorama <] o
[ sewp Tenant | HyGYdwnazo: ac92bce9-960¢ Regions | us-cast-1 v
@ High Availability o} RS
Config Audit
CLOUD DEVICE GROUP A TENANT ID SERIAL NUMBER REGION LAST COMMITTED STATE

SR Managed W
S} Managed Wild

. rey-DG [ HyGVdwnazo us-east-1
& pa Profiles engu-aws-kgosalia-dg HyGYdwnazo us-east-1

cngiw-an

Administrators enghw-aws: HyGYdwnazo us-east-1 Running

cngh HyGYdwnazo us-east-l Rur
2 Access Domain
(2 Authentication Profile

Sequence

cngfw HyGYdwnazo us-east-1 Rur

entification
5, Data Redistribution
Scheduled Config Push
EZ Device Quarantine

> [ Managed Devices

{5} Templates

[ Collector Groups
[ Certificate Management
Log Ings
[ Log Settings
> Lf server Profiles
@ Soit
@8 Dynamic Updates
£ Plugins
~ AWS
v [ nerw
Setup
{3 Mnitoring D

~

cheduled Config Export

ware

@y Deployments
v & Cloud NGFW
FH Tenants

2 Cloud Device Groups

] Resources
> % Cloud Services.
@ Licenses
& support
> (@ Device Deployment

%) Master Key and Diagnos

@Add @POF/CSY
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STEP 3| Dans!’écran Cloud Device Group (Groupe d’ appar eils Cloud), utilisez e menu déroulant pour
sélectionner le Tenant (L ocatair e) que vous souhaitez utiliser.

Cloud Device Group @
Tenant | fiSaedPe i
Region

Template Stack | cngfw-aws-New

Cloud Device Group |m 7
L Oitems | > %

CERTIFICATE INFORMATION ARM

() Add

LaRégion est automatiquement renseignée avec larégion hébergeant le locataire.

STEP 4| Créez une nouvelle Template Stack (Pile de modéles) ou utilisez e menu déroulant pour
sélectionner une pile de modéles existante.
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STEP 5| Séectionnez le menu déroulant Cloud Device Group (Groupe d’ appareils Cloud) et cliquez sur
New (Nouveau) :

Cloud Device Group @

TEnant|

Region

Template Stack | cngfw-aws-Demo

Cloud Device Group J

vs LOading...
CERTIFICATE INFORMATI New é‘ Device Group
3

(+) Add
Cancel

STEP 6| Saisissez un Device Group Name (Nom de groupe d’ appar €ils) pour le groupe d' appareils, puis
cliquez sur Create (Créer).

STEP 7| Cliquez sur OK pour appliquer le groupe d’ appareils cloud au locataire.

STEP 8| Vous pouvez associer un certificat natif Panorama, ou spécifier un mappage ARN. Aprés avoir ajouté
un certificat au Cloud NGFW pour AWS, saisissez le nom du certificat, sinon spécifiez |le mappage
ARN.

STEP 9| Validez lamodification.

Supprimer un groupe d’appareils Cloud d’ uneressour ce

Utilisez la console Panorama pour supprimer un groupe d appareils Cloud. V ous ne pouvez supprimer un
groupe d appareils Cloud que s'il n’est pas associé a un pare-feu.
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Pour supprimer un groupe d’ appareils cloud a1’ aide de la console Panorama:

STEP 1| DansPanorama, sélectionnez Cloud Device Groups (Groupes d’ appareils Cloud).

STEP 2| Séectionnez le Cloud Device Group (Groupe d’ appar eils Cloud) gue vous souhaitez supprimer.
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STEP 3| Danslapartie inférieure de la console Panorama, cliquez sur Delete (Supprimer).
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{» PANORAMA BOARD CIE WORK PANORAMA

[ Pancrama i
8 ews Tenant | HyGYdwnazo: ac92bce9-960¢ ~ Regions | us-cast-1 ~
3 High Avaliability
Config Audit = CLOUD DEVICE GROUP ~ TENANT 1D SERIAL NUMBER REGION LAST COMMITTED STATE
:: A:‘:;U) gfw-aws-grey-DG HyGYdwnazo us-cast-1
Profiles ws-kgosalia-dg HyGYdwnazo us-cast-1
2, Administr cngiw-aws-sd HyGYdwnazo us-cast-1 Running
HyGYdwnazo us-cast-1 Running
HyGYdwnazo us-cast-1 Running

) Authentication Sequence
Uset
5% Data Redistribution

[2 Device Quarantine

dentification

eduled Co

ig Push

[ Device Groups

Managed Collectors

ate Management

Profile

Log Ings
(& Log Settings
> [f server Pre

les

ed Config Export

@& Dynamic Updates
o5 Plugins
~ R AWS

v [] NeFw
Setup
&3 Monitoring Definition
@y Depl

v & Cloud NGFW
R Tenants

3 Cloud Deviee Groups

@, Licenses
S support
> (& Device Deployment

(%) Master Key and Diagnos

I POF/CSY (2 Delete
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STEP 4| Cliquez sur Yes (Oui) pour confirmer la suppression.

STEP 5| Validez lamodification.

Associer un groupe d’appareils Cloud a uneressour ce

Utilisez la console Panorama pour associer un groupe d appareils Cloud a une ressource Cloud NGFW.
Vous pouvez transmettre un groupe d’ appareils cloud sans |’ associer & une ressource. Cependant, vous
devrez |’ associer si vous souhaitez que laressource utilise la configuration du groupe d’ appareils cloud

Pour associer un groupe d’ appareils cloud a une ressource Cloud NGFW al’ aide de la console Panorama :

STEP 1| DansPanorama, sélectionnez Resour ces (Ressour ces).
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STEP 2| Sélectionnez le Device group (Grouped’ appareils).
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{ PANORAMA \ c POLICIES

DEVICE PANORAMA

. Tenant | Al ~ Regions | us-east-1 ~
etup

High Availability ditems | 5 X
Config Audit
. LAST COMMITTED
SR Managed WildFire Clusters 1D/DEVICE NAME NAME SERIAL NUMBER

TENANT ID ACCOUNT ID DEVICE GROUP TEMPLATE STACK NGFW STATE STATE

) Mansged wiari

e Appliances

2 fw-AJHAI4OKO AUTO-PW-maazi HyGYdwnazo cngfw-aws-sd-Tstack-1 | CREATE_COMPLETE | Success
¥ Password Profiles

&, Administrators Tw-7CIRBIFNG sd-fw-useasti-dg2-new  HyGYdwnazo cngfw-aws-sd-Tstack-2 | CREATE_COMPLETE | Success
£ Admin Roles

E5) Access Domain Tw-GCI404AHD sd-fw-useasti-dg3 HyGYdwnazo cnghw-aws-sdh cngfw-aws-sd-Tstack-3 | CREATE_COMPLETE | Success
S CloudDG

tication Profile
tication Sequence
User Identification

seg, Dala Redistribution

ER Device Quarant

reduled Config Push

~

=3 Managed Dy

es

&} Templates

[ Device Groups

Managed Collectors
[ Collector Groups

> [ Certificate Management

=
> L[ server Profiles
[ Scheduled Config Export
@y Soity
@& Dynamic Updates
&3 Plugins
v R AWS
v [ neFw
5 setup

£ Monitoring Definition

(@5 Deploy
~ & Cloud NGFW
g Tenants
42 Cloud Device Groups
(] Resources
> & Cloud Service
\ Lic
& support

> @p Device Deplayment

s

Master Key and Diagnost

B3 Device Registration Auth Key

> &Y poiic
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STEP 3| Dansl écran Edit Firewall (M odifier le pare-feu), utilisez le menu déroulant pour sélectionner le
groupe d' appareils cloud que vous souhaitez associer alaressource Cloud NGFW.

Edit Firewall @
Tenant
Device Group m -
Mone

cnghw-aws-RX
chgiw-aws-demo

cingfw-aws-accenturetest
cngfw-aws-CloudNGFW-Cen...
Cancel
cngfw-aws-Demo-new
STEP 4| Cliquez sur Save (Enregistrer).

STEP 5| Commit (Validez) les modifications.

STEP 6| Transmettez lamodification avotre appareil.

Dissocier un grouped’appareils Cloud d’uneressource
Pour dissocier un groupe d’ appareils cloud d’ une ressource Cloud NGFW al’ aide de la console Panorama :
STEP 1| DansPanorama, sélectionnez Resour ces (Ressour ces).

STEP 2| Sélectionnez le Device group (Groupe d’appareils) delaressource NGFW.

STEP 3| Dansl’écran Edit Firewall (Modifier le pare-feu), sélectionnez None (Aucun) danslaliste
déroulante Device group (Groupe d’appar€ils). Cliquez sur Save (Enregistrer).

Edit Firewall @
Tenant
Dewvice Group m o
Mone
cigfn-aws-RX

cngfw-aws-demo

cnafw-aws-accenturetest

cngfw-aws-CloudNGFW-Cen...
Cancel
cngfw-aws-Demo-new

Appliquer la politique

Les groupes d’ appareils Cloud sur Panorama vous permettent de gérer les régles de pare-feu de maniere
centralisée. Vous pouvez créer les politiques sur Panorama en tant que Regles avant ou que Regles apres ;
les Regles avant et |es Régles aprés vous permettent de créer une approche progressive de lamise en cauvre
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des politiques. Pour plus d'informations, consultez la section Defining Policies on Panorama (Définition
des politiques sur Panorama).

Une politique créée sur Panorama crée une rulestack mondiale. Un pare-feu ne peut pas
avoir de régles générées sur Panorama et de régles générées sur le locataire. Lesrégles
doivent étre créées soit dans Cloud NGFW soit dans Panorama.

Pour configurer les politiques du groupe d’ appareils cloud dans Panorama :

STEP 1| Séectionnez Policies ( Politiques).

STEP 2| Danslasection Device Group (Groupe d'appareils), utilisez le menu déroulant pour sélectionner
le Cloud Device Group (Groupe d’appar eils Cloud) précédemment créé. Lorsgue vous créez un
groupe d' appareils pour Cloud NGFW, le nom commence par cngfw. Par exemple, cngfw-aws-demo.

c‘ PANORAMA DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA
| Panorama v Device Group | SiERT & A8,
& Security W Shared
"= Pre Rules cngfw-aws-Cloud-Prod ——
== Post Rules . cngfw-aws-CloudNGFW-Cent...
=5 Default Rules NAME engfw-aws-demo TYPE ZONE ADDRESS USER
3> NAT cngfw-aws-Demol
5= Pre Rules test-dg
&= Post Rules
2 Qos
"= Pre Rules
== Post Rules

E; Policy Based Forwarding
%= Pre Rules
== Post Rules
# Decryption
"= Pre Rules
== Post Rules

STEP 3| Danslapartie inférieure gauche de la console, cliquez sur Add (Ajouter).
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STEP 4| Dansl’ écran Security Policy Rule (Regle de politique de sécurité), configurez les éléments de la
politique que vous souhaitez appliquer au groupe d appareils.

Security Policy Rule @

General Source Destination Application Service/URL Category Actions Target

Name |
Rule Type | universal (default) ~

Description

Tags
Group Rules By Tag  None

Audit Comment

Audit Comment Archive

Cancel

STEP 5| Dansl’onglet General (Général), saisissez un nom pour la politique.
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STEP 6| Configurer une politique sour ce. La politique sour ce définit la zone source ou I’ adresse source qui
génére le trafic. Pour Sour ce Zone (Zone sour ce), cliquez sur Any (Tout). Vous ne pouvez pas
gjouter une adresse source spécifique.

Security Policy Rule

General Source Destination Applicat

Any
[[] source zoNEe

(+) Add

1. Continuez aappliquer les politiques Sour ce en incluant I" adresse Sour ce. Cliquez sur Any
(Tout), ou utilisez le menu déroulant pour sélectionner une adresse existante, ou utilisez les
options pour ajouter une nouvelle adresse ou un nouveau groupe d’ adresses.
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Security Policy Rule

General Source Destination Application Service/URL Category Actions Target

Any (] Any any
[ sourcezone ~ 0O ‘souncs ADDRESS ~ O so
Ly
Region k
() Add Delete @2 d
[] Ne

New @ Address = Address Group

2. Pour lapolitiqueSour ce User (Utilisateur source) et Sour ce Device (Périphérique source),
cliquez sur Any (Tout). Cloud NGFW ne prend pas en charge la spécification d’ utilisateurs ou
de périphériques source spécifiques

STEP 7| Lapolitique de destination définit |a zone de destination ou |’ adresse de destination du trafic.
Utilisez le menu déroulant pour sélectionner une adresse existante ou utilisez des options pour ajouter
une nouvelle adresse ou un nouveau groupe d’ adresses. La politique de Destination comprend des
champs pour la zone, I’ adresse et e périphérique.

1. Pour laDestination Zone (Zone de destination), cliquez sur Any (Tout). Cloud NGFW ne
prend pas en charge I’ ajout de zones de destination individuelles.

2. Pour laDestination Address (Adresse de destination), cliquez sur Any (Tout)ou utilisez la
liste déroulante pour sélectionner une zone existante. Cliquez sur New (Nouveau) pour g outer
une nouvelle adresse, un nouveau groupe d adresses ou une nouvelle région.
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3. Pour le Destination Device (Périphérique de destination), cliques sur Any (Tout). Cloud
NGFW ne prend pas en charge I’ gjout de périphériques de destination individuels.

Security Policy Rule

General ~ Source | Destination = Application | Service/URL Category ~ Actions = Target

any v [ Any
[C] DESTINATION ZONE ~ [ | DESTINATION ADDRESS ~
4 |
Region
() Add Jelete @+
[ Ne

_ New @ Address [ Address Group Ry

any

(¥) Add

D DESTINATION DEVICE ~

Cancel

STEP 8| Configurez lapolitique d’ application pour que I’ action de politique se produise en fonction d' une
application ou d’ un groupe d’ applications. Un administrateur peut également utiliser une signature
App-ID™ existante et |a personnaliser pour détecter les applications propriétaires ou certains

Cloud NGFW pour AWS 2.0.0 354

©2024 Palo Alto Networks, Inc.



Gestion des politiques de Panorama

attributs d’ une application existante. Les applications propres al’ entreprise sont définies dans
ObjectsApplications (Applications d’ objets).

1. Dansl écran Application , cliquez sur Any (Tout) ou indiquez une application spécifique,
comme SSH. Cliquez sur Add (Ajouter) pour inclure une nouvelle politique d’ application :

Security Policy Rule @
General = Source | Destination | Application  Service/URL Category = Actions | Target

Any C Oitems | 3
[  appLICATIONS ~ [J operenDs oN
-y lap |
4 =

Application
ssh
ssh-tunnel

New [ Application Filter =] Application Group

(HAdd (=) Delete

STEP 9| Configurez des politiques Service/lURL Category (Catégorie de service/lURL) permettant au
pare-feu d'indiquer un numéro de port TCP et/ou UDP spécifique ou une catégorie d URL comme
critéres de correspondance dans la politique. Indiquez des politiques de niveau Service ou des
politiques URL Category (Catégoried’ URL) en sélectionnant Any (Tout),ou utilisez les options
de laliste déroulante pour sélectionner individuellement les éléments de |a politique que vous
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souhaitez appliquer. Cliquez sur Add (Ajouter) pour créer de nouvelles politiques pour le service ou
la catégorie des URL.
Security Policy Rule @

General Source Destination Application Service/URL Category Actions Target

any 0 Any
]  service ~ [J  urLCATEGORY ~
al |
External Dynamic Lists
panw-auth-portal-exclude-list tﬂ

Palo Alto Networks
abortion

abused-drugs
adult
alcohol-and-tobacco
auctions

@ Add (¥)#  business-and-economy

: . command-and-control

computer-and-internet-info
content-delivery-networks

copyright-infringement

cryptocurrency

dating

dynamic-dns
educational-institutions

STEP 10 | Configurez une politique Actions pour déterminer I’ action effectuée en fonction du trafic

correspondant aux attributs de politique définis.

1. Dansl’ écran Actions, séectionnez |’ action a effectuer (par exemple, autoriser ou refuser),
déterminez le Profile Setting (Paramétre de profil), configurez le L og Setting (Paramétre de
journal) et d’ autres paramétres.

Pour plus d'informations sur I’ utilisation des journaux Panorama, consultez la section
Centralized Logging and Reporting (Journalisation et rapports centralisés) et View logs (Afficher

les journaux)

2. Vous pouvez également transférer les journaux au service de journalisation Strata depuis |’ écran
Security Policy Rule (Régle de politique de sécurité). Dans le champ L og Setting (Paramétre
desjournaux), sélectionnez laliste déroulante L og Forwarding (Transfert desjournaux) et
cliquez sur New Profile (Nouveau profil). Dans le profil de transfert des journalix, saisissez un
nom pour le journal et sélectionnez Activer lajournalisation amélior ée des applications vers
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le servicedejournalisation Strata (y comprislesjournaux du trafic et desurl).Cliquez sur

Log Forwarding Profile @
Name | New-CDL
[] Shared
Enable enhanced application logging to Strata Logging Service {including traffic and url logs)
[ Disable override
Description
L Bitems |5
D NAME LOG TYPE FILTER FORWARD METHOD BUILT-IN ACTIONS
] traffic-enhanced-app-logging  traffic All Logs « Panorama
[7] threat-enhanced-app-logging threat All Logs « Panorama
wildfire-enhanced-app- wildfire All Logs « Panorama
logging
() Add [

m caHCEI

Pour plus d'informations sur le service de journalisation Strata, consultez la section Explore
Logs (Explorer les journaux).
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STEP 11 | Retournez ala console Cloud NGFW pour afficher les régles créées dans Panorama. Cliquez sur
View XML (Afficher XML) pour afficher des informations sur les regles transférées de Panorama
verslarulestack globale appliquée au groupe d' appareils cloud :
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Region: US East (N. Virginia) v

CLOUD NGFW

Rulestacks

Rulestacks @
NG|
Name

Settings

ers and Roles

cngfw-aws-demo

Status

Running

Type

Global

Create Rulestack v

Account Id Action
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Larulestack est désormais associée aux politiques appliquées au groupe d appareils Cloud créé dans

Panorama:
c‘ PANORAMA DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAM
| Panorama v Device Group I:ngfw-aws-demo v
& Security
i/ Pre Rules r—
&= Post Rules
= Default Rules NAME LOCATION TAGS TYPE ZONE ADDRESS USER
+ NAT
. 1 Allow-all cngfw-aws-demo  none universal any any any
5= Pre Rules
&= Post Rules 2 Deny cngfw-aws-demo  none universal any any any
2 Qos

5= Pre Rules

= Post Rules

STEP 12 | Aprés avoir appliqué des politiques au groupe d’ appareils cloud pour le locataire Cloud NGFW,
transmettez les modifications ala console Panorama.
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STEP 13| Dans |’ écran Push to Devices (Transmettre aux appareils), cliquez sur Edit Selections (M odifier
les sélections).
Push to Devices

Doing a push will overwrite the running configuration on selected devices. The configuration shall be pushed from the Panorama running configuration.
© push All Changes

Push Changes Made By:
PUSH SCOPE LOCATION TYPE OBJECT TYPE ENTITIES | ADMINS
» shared-object Shared Objects
k
Edit Selections [ | Ng Default Selections % Validate Device Group Push % Validate Template Push
MNote: By default, this dialog shows devices that are out of sync. Admins may choose to select other devices for a force push.
Enter a description
Schedule Cancel
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STEP 14 | Dans|’ écran de Push Scope Selection (Transmettre la sélection de |’ éendue), cliquez sur Cloud
NGFW. Le ncaud Cloud NGFW a été gjouté al’ écran Push Scope Selection (Transmettrela
sélection del’ é&endue) pour faciliter I’ intégration Cloud NGFW et Panorama.

Push Scope Selection (O]

Device Groups Templates Collector Groups WildFire Appliances and Clusters Prisma Access Cloud NGFW

Filters Q Oitems )=> X
LAST COMMIT PREVIEW
NAME STATE HA PAIR STATUS  CHANGES
Select All Deselect All  Expand All  Collapse All [ ] Group HA Peers i Validate Filter Selected (0}
Merge with Device Candidate Config Include Device and Network Templates | Force Template Values
OK Cancel

STEP 15 | Sélectionnez les groupes d’ appareils Cloud que vous souhaitez transmettre aux ressources, puis
cliquez sur OK et sur Push (Transmettre).

Utiliser un groupe d’appar eils transmis depuis Panorama

Lesinformations de cette section sont fournies aux utilisateurs qui utilisent le Service AWS Firewall
Manager (FMS) pour configurer les groupes d appareils transmis depuis Panorama.
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S vous utilisez FMS, vous ne pourrez pas associer un groupe d appareils cloud au Cloud
NGFW depuis Panorama ; cette option est grisée dans la console Panorama. Utilisez la
console FMS AWS pour créer cette association.

STEP 1| Reliez unlocataire a Panorama.

STEP 2| Créez un groupe d’ appareils cloud et transmettez-le au le Cloud NGFW. Cette procédure est
identique pour les utilisateurs qui n’ utilisent pas FMS.
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STEP 3| Accédez alaconsole FMS AWS et modifiez la politique.
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om

< C @ us-east-1.console.aws.amazon. 2-ecc7-4f: 1 b % » 0O &

X @ Cl| @ se | %A% A | A% A |9 A% an| % A

PPN [ @S| @A @M [@En @R [ORA @A Dl |[@ A | @ AT [O Pl |[OPa [OM | & Ne |2 De & Ne|TPu|SNe|BLa| + v

@ & O cobv AR S ———

'WAF & Shield X

Overview
v AWS WAF
Getting started Policy name Policy description Type Automatic remediation
rk-test-1 rk-test-1 PaloAlto Network Firewall NGFW - Distributed -
Web ACLs
P sets
Region

Regex pattern sets
US East (N. Virginia)

Rule groups

AWS Marketplace

v AWS Shield Accounts and resources Policy details

Getting started

Overview Palo Alto Networks Cloud NGFW policy configuration
Select a Palo Alto Networks Cloud NGFW policy, or create a new one.

Protected resources

Events
Global threat dashhoard Palo Alto Networks Cloud NGFW global rule stacks
These Palo Alto Networks Cloud NGFW firewall poli ) scope of this Firewall Manager p
v AWS Firewall Manager
Getting started 1
Security policies
Name 1}
Resource sets
Application lists xzhou-global-8 xzhou-global-8
Protocol lists
Settings Palo Alto Networks Cloud NGFW logging - optional

Choose the log type.

fms-logging-ga1-us-east-1

i 2023, Amazon Web Serv

s, Inc.orits affiliates.  Privacy  Terms  Cookie preferences
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STEP 4| Sélectionnez larulestack globale transmise depuis Panorama.
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X @Clc|@se | %A% An %AW A% AN |9 A% A

PPN [ @S| @A @M [@En @R [ORA @A Dl |[@ A | @ AT [O Pl |[OPa [OM | & Ne |2 De & Ne|TPu|SNe|BLa| + v

b % » 0O &

<« C @ us-east-1.console.aws.amazon. 2-ecc7-4f:

@ & O cobv AR S ———

step2

() Cloudshell  Feedback

nguage

Palo Alto Networks Cloud NGFW global rule stacks

Select a Palo Alto Networks Cloud NGFW policy, or create a new one.

Q

Name
crosenthal-global-us-east-1
xzhou-global-1
xzhou-global-2
xzhou-global-3
xzhou-global-4
xzhou-global-5
xzhou-global-6
xzhou-global-7

xzhou-global-8

D

crosenthal-global-us-east-1

xzhou-global-1

xzhou-global-2

xzhou-global-3

xzhou-global-4

xzhou-global-5

xzhou-global-6

xzhou-global-7

xzhou-global-8

Palo Alto Networks Cloud NGFW logging - optional

Choose the log type.

Traffic

O 53 bucket
CloudWatch log group
Kinesis Firehose delivery stream

fms-logging-qa1-us-east-1

Decryption
Threat

©2023, Amazon Web Ser

es, Inc.or ts afflates.  Privacy  Terms  Co
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STEP 5| Cliquez sur Save (Enregistrer) pour enregistrer vos modifications.

Utiliser plusieurs Panoramas avec votre ressour ce Cloud NGFW
Pour utiliser plusieurs Panorama avec la méme ressource Cloud NGFW

STEP 1| Connectez-vous alaconsole Cloud NGFW.

STEP 2| Séectionnez | ntegrations (I ntégrations). La page | ntegrations (I ntégrations) affiche des
informations sur le Panorama actuellement lié. Si aucun Panoraman’ est actuellement lié aun
locataire Cloud NGFW, cette page est vide.

STEP 3| Danslapage Panoramas, cliquez sur Add Panorama (Ajouter un Panorama).

STEP 4| Danslafenétre Add Panorama (Ajouter un panorama), saisissez un Link Name (Nom delien).
Sélectionnez le Primary Panorama Serial Number (Numéro de série Panorama principal) dans
le menu déroulant.

Lafenétre Add Panorama (Ajouter Panorama) affiche des icones a coté de chaque Panorama
accessible avotre locataire Cloud NGFW. Cesiconesindiquent si lalicence Panoramaest liée
au service de journalisation Strata. Pour plus d’informations, reportez-vous ala section Link the
Cloud NGFW to Palo Alto Networks Management (Lier le Cloud NGFW a Palo Alto Networks
Management).

STEP 5| Séectionnez le deuxiéme Panorama serial number for the HA pair (Numéro de série Panorama
pour lapaireHA).

STEP 6| Cliquez sur Continue (Continuer).

STEP 7| Une Notification s affiche, indiquant que le processus de liaison est terminé. Cliquez sur Confirm
(Confirmer).

Lapage I ntegrations (I ntégr ations) affiche désormais le Panoramalié au locataire Cloud NGFW.
Cliquez sur Link ID (ID delien) pour afficher des informations ou pour modifier le nom du lien.
Cliquez sur Save (Enregistrer) si vous modifiez le nom du lien.

STEP 8| Danslaconsole Cloud NGFW, sélectionnez NGFW s pour afficher les pare-feu déployés.

Dans |la partie supérieure gauche de la console Cloud NGFW, utilisez laliste déroulante pour
sélectionner la Region (Région) hébergeant le pare-feu.

STEP 9| Sélectionnez le pare-feu que vous souhaitez gérer avec Panorama.
STEP 10 | Cliquez sur I'onglet Firewall Settings (Parametres du pare-feu).

STEP 11 | Faites défiler jusqu’ ala section Policy Management (Gestion des politiques), puis sélectionnez
Panorama.

STEP 12 | Utilisez le menu déroulant pour sélectionner le Linked Panorama (Panoramal lié).
STEP 13| Cliquez sur Save (Enregistrer).
STEP 14 | Répétez les étapes 8 a 13 pour gérer un autre Panorama sur un autre locataire NGFW.

STEP 15| Cliquez sur I ntegrations (Intégrations) pour lier un autre Panorama.
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STEP 16 | Dans la page Panoramas, cliquez sur Add Panorama (Ajouter un Panorama).

STEP 17 | Danslafenétre Add Panorama (Ajouter un panorama), saisissez un nouveau Link Name (Nom
delien). Sélectionnez le Primary Panorama Serial Number (Numéro de série Panorama
principal) dansle menu déroulant.

STEP 18| Sélectionnez le deuxiéme Panorama serial number for the HA pair (Numéro de série Panorama
pour lapaire HA).

STEP 19 | Cliguez sur Continue (Continuer).

STEP 20 | Une Notification s affiche, indiquant que le processus de liaison est terminé. Cliquez sur Confirm
(Confirmer).

Lorsque vous liez plusieurs Panorama a un locataire Cloud NGFW, aucune rulestack ne lui est associé.
Lorsque vous utilisez Panorama pour transmettre les groupes d’ appareils Cloud vers e pare-feu, la
section Rulestacks de la page NGFWSs change pour refléter la gestion des politiques associée au
NGFW.

STEP 21 | Une Notification s affiche, indiquant que le processus de liaison est terminé. Cliquez sur Confirm
(Confirmer).

Afficher lesjournaux et |" activité du Cloud NGFW dans Panorama

Afficher lesjournaux du Cloud NGFW dans Panorama

Lorsque vos ressources Cloud NGFW sont intégrées a Panorama et Cortex Data Lake (CDL), les journaux
et I’ activité sont capturés et affichés dans Panorama dans |es onglets Monitoring (Surveillance) et
Application Command Center (Centre de commande des applications — ACC). Panorama collecte les
journaux générés par Cloud NGFW et les affiche dans |’ onglet M onitor (Surveiller). Vous pouvez
sélectionner parmi les journaux de trafic, de menace, de filtrage des URL et de décryptage et lesfiltrer

par 1D ou par nom. Consultez |a documentation de |a journalisation Cloud NGFW pour obtenir des
descriptions des champs de journal.

STEP 1| Connectez-vous a Panorama.
STEP 2| Sélectionnez Monitor (Moniteur).

STEP 3| Danslaliste déroulante Device Group (Groupe d’ appar €ils), sélectionnez Cloud Device Group
(Grouped’appareils cloud) pour afficher I’ activité.

STEP 4| Vous pouvez utiliser un filtre Panorama pour afficher le journal d'un groupe d' appareils cloud
individuel. Recherchez le Device Name (Nom du périphérique). Cliquez sur I'icone + dans la
partie supérieure droite de I’ interface Panorama pour gjouter un nouveau filtre. Saisissez |le nom
du filtre, puis cliquez sur Save (Enregistrer). Cliquez sur I’icone L oad Filter (Charger lefiltre).
Sélectionnez le filtre nouvellement créé pour afficher les journaux du groupe d appareils cloud
individuel.
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STEP 5| Vouspouvez choisir un type specifique de journa a afficher dans le menu L ogs (Jour naux) sur le
coté gauche de la console Panorama.

Device Groups lemplates
{ PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES ~ OBJECTS  NETWORK D
Panorama v Device Group ‘m e |
- J
= Logs L All

@ Traffic cngfw-aws-CloudNGFW-C...

[5}_31 Threat cngfw-aws-demo FROM

- o GENER IREAT ID/NAME ZONE TO ZONE | SOl

ﬁ_. URL Filtering cngfw-aws-Demo-new

& WildFire Submissions || B 03714 fw-aws-RX

@ Data Filtering E, 03/14  hybrid swg -

&= HIP Match

;:‘ GlobalProtect E 03/14 21:21:04  vulnerability Re

Afficher I’activité du Cloud NGFW dans|’ACC

L’ ACC est un outil analytique qui fournit des renseignements expl oitables concernant I’ activité sur votre
réseau. L’ ACC utilise lesjournaux du Cloud NGFW pour représenter graphiquement |es tendances du
trafic sur votre réseau. Cette représentation graphique vous permet d'interagir avec les données et de
visualiser lesrelations entre les événements sur le réseau, notamment les modeles d'utilisation réseau, les
modeéles de trafic, |es activités suspectes et les anomalies.

Dans Panorama, vous pouvez filtrer le contenu de I’ ACC en fonction du groupe d’ appareils Cloud. Pour
savoir comment filtrer et afficher des informations spécifiques sur I’ activité de vos ressources Cloud
NGFW, consultez la documentation ACC pour PAN-OS.

STEP 1| Connectez-vous a Panorama.
STEP 2| Séectionnez ACC.

STEP 3| Danslaliste déroulante Device Group (Groupe d’ appareils), sélectionnez Cloud Device Group
(Groupe d’appare€ils cloud) pour afficher I’ activité.

r Device Groups =

{ PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES  OBJECTS
Panorama w Device Group § All e J %I B
Time

Metwork Activity Threat Mtivity | Blocked Activity | Tunnel Acti
Last Hour - Application Usage
03/23 11:00:00-03/23 11:59:59 o

STEP 4| Vouspouvez utiliser un filtre Panorama pour afficher le journal d'un groupe d' appareils cloud
individuel. Recherchez e Device Name (Nom du périphérique). Cliquez sur I'icne + dans la
partie supérieure droite de I’ interface Panorama pour gjouter un nouveau filtre. Saisissez |le nom
du filtre, puis cliquez sur Save (Enregistrer). Cliquez sur I'icone L oad Filter (Charger lefiltre).

Cloud NGFW pour AWS 2.0.0 370 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-web-interface-help/acc/a-first-glance-at-the-acc
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/monitoring/view-and-manage-logs/filter-logs

Gestion des politiques de Panorama

Sélectionnez le filtre nouvellement créé pour afficher lesjournaux du groupe d' appareils cloud
individuel.
Afficher les journaux de Cloud NGFW dans |e service de journalisation
Strata

Lorsque vous intégrez Cloud NGFW a Panorama et le service de journalisation Strata, vous transférez les
journaux créés par vos ressources Cloud NGFW et les affichez dans le service de journalisation Strata.
Dans|’interface Web Strata Logging Service, vous pouvez afficher lesjournaux de trafic, de menaces et de
déchiffrement générés par vos ressources Cloud NGFW.

@ S vous utilisez Panorama et n' utilisez pas le service de journalisation Strata pour la collecte
de journaux, vous pouvez transférer les journaux a une autre entité, cependant, vous devez
activer le service de journalisation Strata dans votre profil de journalisation.

Pour plus d'informations sur les champs de journalisation, consultez la référence du schémadu service de
journalisation Strata : Trafic, menace et décryptage.

STEP 1| Connectez-vous a votre instance du service de journalisation Strata.

STEP 2| Sélectionnez Explore (Explorer).
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STEP 3| Dansle menu déroulant de larequéte, vous pouvez sélectionner le type de journaux. Chaque page
affiche 100 journaux. Cependant, vous pouvez utiliser les Requétes du service de journalisation Strata
pour affiner les informations affichées.

Explore

@ Dashboard

STEP 4| Sélectionnez Inventory (I nventaire) pour afficher desinformations sur les pare-feu embarqués.
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STEP 5| Danslapage Inventory (Inventaire), sélectionnez Cloud NGFW.

sTRATA
@ 56EING sErvice [RNTRIEY

Keep track o your onboarded irewals, Panorama, an Pisma Access tenants, and onboard
Cloud Services Plugin v2.2 or above is required to see full detailed information for your devi

Panorama Appliances Firewalls Cloud NGFW Prisma SD-WAN Prisma Access
Y Add Fiter v Reset Fier

Cloud NGFW (224)

Only show firewalls that are storing ogs Q
® 2 Connected | © 0 Partially Connected | @ 222 Disconnected 0 Need Certificate
Name Model Serial Number  Resource ID PAN-OS  Associated  Connection Ingestion Rate Storage Used  AppsUsing  Storelog  Last Contact Time | Certificate Status
version o en Log Data
%1 Cloud NGFW PAN-PA-VM.3.. 1015-c2.. No @ Connected  NA 15.66 MB 0 @D On  03/24/2023 11:3527 @ Expired
A Cloud NGFW  PAN-PAVM-3. 10103 No @ Comnected  NA 289 MB o @D on  03/24/202311:3527 @ Expired
A1 Cloud NGFW  PAN-PAVM-G.. 10152, No @ Disconnected NA NA o @ on  05/16/2023 16:5212 @ Expired
A Cloud NGFW PAN-PA-VM-3. 1015-2.. No @ Disconnected NA 44mB 0 @D on  03/16/2023 16:3533 @ Expired
41 Cloud NGFW PAN-PAVM-3. 1015c2.. No @ Disconnected NA NA G @ on  03/16/2023 100554 @ Expired
&0 CloudNGFW  PAN-PAVM-3. 10152 No @ Disconnected NA NA o @D on  03/07/202316:5623 @ Expired
A CloudNGFW  PAN-PAVM-3. 1015-c2. SDPNRMAO.. @ Disconnected NA NA o @D on  03/06/2023 21:23:45 @ Activated
A1 CloudNGFW  PAN-PA-VM-3. 10152 No @ Disconnected NA 375.64K8 o @ on  03/03/2023 21:30:18 @ Activated
&0 Cloud NGFW PAN-PAVM-3. 1045-c2..  SDPNRMAO. @ Disconnected NA NA o @D On  02/24/2023 21:2717 @ Activated
A Cloud NGFW  PAN-PAVM-3. 10152 SDPNRMAO.. @ Disconnected NA NA o @D on  02/23/202321:2506 @ Activated

Transférer lesjournaux versle service dejournalisation Strata
Pour transférer les journaux au service de journalisation Strata:

STEP 1| Danslaconsole Panorama, sélectionnez Objects (Objets) sous Device Groups (Groupes
d’'appareils).

STEP 2| Séectionnez Log Forwarding (Transfert desjournaux).
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STEP 3| Cliquez sur Add (Ajouter) pour créer un nouveau profil de liste de correspondance de transfert des
journaux.

{» PANORAMA

[Pancrama <] Croup | crgtv-avs-ssher-O1-cdg__

ppiications
(& Avplicat ps o
& Application Filters ENHANCED
APPLICATION
O | name LOCATION LOGBING DESCRIPTION | LoG TYPE
[0 1oT Security Default | Predefined traffic
Profle
threat
widfve
. ut
[@ External Dynamic Lists data
~ (@ Custom Objects -
. auth
@ Vulnerabity decryption
@ URL Catezory O ssheriogow | Shared uatfc
~ &) Security Profiles
@ Atz decryption
) anti-spyvare o
@ vulnerabiy Protecton e
@ URLFiltering
threat
& File Blockr e
WildFir O leg_forward Shared traffic
€ Data Fiter decryption
& Dos Protection
- urt
Security Profile Groups "
Log Forwarding threat
Authentication
v & Decryption
Decryption Profile
Sy Packet Broker
(@ SD-WAN Lin at
Path Qu
P saas Quaiy
S Traffie Dist
5 @eor/csy

FILTER
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs

Al Logs

S ®
Sitems )3 X

PANORAMA/CO. BUILT-IN
DATA LAKE SNMP EMAIL 5Y5LOG HTTP QUARANTINE ACTIONS
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STEP 4| Surl'écran Log Forwarding Profile Match List (Liste de correspondance des profilsde transfert
dejournaux), spécifiez un nom pour lejournal.

STEP 5| Sélectionnez un Log Type (Type dejournal) dans le menu déroulant.

STEP 6| Sélectionnez Panorama/Strata L ogging Service (Service dejournalisation Panorama/Strata)
comme Forward Method (M éthode de transfert).

Log Forwarding Profile Match List ©)

Name

Description

Log Type | traffic

Filter Ay Logs
Forward Method Built-in Actions
| Panorama/Strata Logging Service "] Quarantine
]  snmp ] eman [ | name TYPE
(+) Add (*) Add
[]  svsLoc O urre
+) Add (*) Add
+) Add

Cancel
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STEP 7| Cliquez sur OK.

STEP 8| Validez et appliquez votre modification.

Transférer desjournaux sansle service dejournalisation Strata

Si vous utilisez Panorama et n’ utilisez pas | e service de journalisation Strata pour |a collecte de journaux,
vous pouvez transférer les journaux a une autre entité, comme AWS Cloudwatch, Amazon S3 ou Amazon
Kinesis.

STEP 1| Danslaconsole Panorama, sélectionnez Objects (Objets) sous Device Groups (Groupes
d’appareils).

STEP 2| Séectionnez Log Forwarding (Transfert desjournaux).
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STEP 3| Cliquez sur Add (Ajouter) pour créer un nouveau profil de liste de correspondance de transfert des
journaux.

{» PANORAMA

[Pancrama <] Croup | crgtv-avs-ssher-O1-cdg__

ppiications
(& Avplicat ps o
& Application Filters ENHANCED
APPLICATION
O | name LOCATION LOGBING DESCRIPTION | LoG TYPE
[0 1oT Security Default | Predefined traffic
Profle
threat
widfve
. ut
[@ External Dynamic Lists data
~ (@ Custom Objects -
. auth
@ Vulnerabity decryption
@ URL Catezory O ssheriogow | Shared uatfc
~ &) Security Profiles
@ Atz decryption
) anti-spyvare o
@ vulnerabiy Protecton e
@ URLFiltering
threat
& File Blockr e
WildFir O leg_forward Shared traffic
€ Data Fiter decryption
& Dos Protection
- urt
Security Profile Groups "
Log Forwarding threat
Authentication
v & Decryption
Decryption Profile
Sy Packet Broker
(@ SD-WAN Lin at
Path Qu
P saas Quaiy
S Traffie Dist
5 @eor/csy

FILTER
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs
Al Logs

Al Logs

S ®
Sitems )3 X

PANORAMA/CO. BUILT-IN
DATA LAKE SNMP EMAIL 5Y5LOG HTTP QUARANTINE ACTIONS
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STEP 4| Surl'écran Log Forwarding Profile Match List (Liste de correspondance des profilsde transfert
dejournaux), spécifiez un nom pour lejournal.

STEP 5| Sélectionnez un Log Type (Type dejournal) dans le menu déroulant.

Si Panoraman’ est pas |lié au service de journalisation Strata, les journaux ne sont pas transférés ala
console Panorama. |ls peuvent étre consultés dans une autre application comme CloudWatch, S3 ou
Kinesis. Utilisez la console Cloud NGFW pour configurer les autres méthodes de journalisation.

Activez |e service de journalisation Strata dans votre profil de journalisation méme si
vous N’ avez pas I’ intention d'y envoyer des journaux directement.

STEP 6| Cliquez sur OK.

STEP 7| Vadidez et appliquez votre modification.
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Politiques basées sur des étiquettes

Vous pouvez mettre a jour automatiquement la politique de sécurité sur vos ressources Palo Alto
Networks® Cloud NGFW afin de sécuriser le trafic vers ces ressources AWS pendant que vous déployez
ou résiliez les ressources AWS (telles que des instances EC2) dans e cloud public AWS.

Pour activer cette fonctionnalité depuis Panorama, vous devez configurer le plug-in Panorama AWS pour
récupérer les adresses | P/étiquettes que votre locataire Cloud NGFW collecte a partir des comptes AWS
gue vous avez gjoutés. Utilisez ensuite le plug-in AWS Panorama pour transmettre ces étiquettes aux
ressources Cloud NGFW en configurant la définition de la surveillance et en les notifiant aux groupes

d’ appareils correspondants qui correspondent a ces pare-feu Palo Alto Networks.

Vous pouvez ensuite créer des objets Dynamic Address Group (groupe d’ adresses dynamiques) Panorama
dans ces groupes d' appareils al’ aide d étiquettes de ressources AWS. Lorsque vous faites référence a

ces étiquettes dans les groupes d' adresses dynamiques et que vous les faites correspondre a des régles de
politique de sécurité, vous pouvez continuellement appliquer la politique sur |’ ensemble des ressources
déployées au sein de vos comptes AWS.

Cloud NGFW pour AWS 2.0.0 379 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/policy/monitor-changes-in-the-virtual-environment/use-dynamic-address-groups-in-policy

Gestion des politiques de Panorama

Panorama Admin

DeviceGroup

—th

i pN
N
I
i
Query Tags
Periodically !
AW'S Region "
— i
1
]
Customer AWS Account P % Cloud NGEWI Account
]
H i customer - | mﬁl:::::_.k
VPC 4

VPC Subnet: VPCSubr\ets VPCSIMI_)_.ets I N . : g é@
(e o@ B>

Harvest Tags Discovery &
Inventory

Workloads ENIs ALBS/NLBs

£0)
Security group \/ VPC Subnets

1

Prérequis
Pour activer les politiques basées sur des étiquettes pour les ressources Cloud NGFW pour AWS, voici la
configuration systéme minimale requise :
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* Instalez le plug-in AWS version 5.1.0 ou supérieure sur votre Panorama. Pour plus d’ informations,
consultez la section Install or Upgrade the AWS Plugin (Installer ou mettre a niveau le plug-in AWS).

» Utilisation de la console Cloud NGFW Ajoutez des comptes AWS au locataire Cloud NGFW et
collectez leurs étiquettes.

« Utiliser le plug-in Panorama pour interroger |es étiquettes et les gjouter aux groupes d’ appareils
Panorama.

» Configurer les objets Dynamic Address Group (groupe d' adresses dynamiques) avec des étiquettes dans
les groupes d’ appareils.

Conceptsclés
Terme Definition

Etiquettes de ressour ces cloud Etiquettes AWS configurées sur des ressources
AWS.

GroupedeVPC Un ensemble de VPC AWS provenant d’ un ou de
plusieurs comptes AWS.

Définition dela surveillance Assaocie un groupe de VPC a un groupe de
notification.

Groupede notification Vous pouvez regrouper un ensemble de groupes
d’ appareils Panorama qui nécessitent le méme
ensemble d' étiquettes.

Pour activer les politiques basées sur des étiquettes pour les ressources Cloud NGFW pour AWS, vous
devez préparer votre appareil Panorama pour cette intégration en installant le plug-in AWS version 5.1.0
ou supérieure. A I’ aide de la console Cloud NGFW, ajoutez vos comptes AWS et collectez les étiquettes
des ressources AWS. Utilisez ensuite le plug-in Panorama pour interroger réguliérement les étiquettes de
votre locataire Cloud NGFW et ajoutez-le aux groupes d’ appareils Panorama pour gérer les objets et les
régles DAG.

Pour activer les palitiques basées sur les étiquettes Cloud NGFW dans votre appareil Panorama:

1. Ajoutez des comptes AWS au locataire Cloud NGFW et collectez leurs étiquettes

2. Utiliser le plug-in Panorama pour interroger les étiquettes et les gjouter aux groupes d’ appareils
Panorama.

3. Configurer les objets Dynamic Address Group (groupe d adresses dynamiques) avec des étiquettes dans
les groupes d’ appareils.
Ajoutez des comptes AWS au locataire Cloud NGFW et collectez leurs
étiquettes

Intégrez votre compte AWS avotre locataire Cloud NGFW. Pour plus d'informations, consultez |’ étape 10
delasection Cloud NGFW PAY G SaaS Subscription (Abonnement Cloud NGFW PAY G SaaS).
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Si vous avez dgjaintégré votre compte AWS sur e locataire cloud NGFW, vous pouvez directement
commencer la collecte des étiquettes.

Le modéle CloudFormation (CFT) existant de votre compte AWS intégré doit avoir un réle Network
MonitoringRole Arn.Lerdlede surveillance du réseau fournit une visibilité sur les performances
du réseau connectant les applications hébergées sur AWS. Pour plus d’'informations, consultez la section
Manually add a CloudFormation template (Ajouter un modéle CloudFormation manuellement).
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Manage Cross Account Roles x

Endpoint Role Arn *

IWBPWKMIIS

Note: Endpoint Role ARN can not be modifed once added.
Logging Role A

Note: Logging Role ARN can ot be mocifed once added.
Decryption Role Arn

Note: Decryption Role ARN canot be modifed once added.
Network Monitoring Role Arn

Activer la surveillance

Dans la console Cloud NGFW, vous pouvez activer la découverte des étiquettes de ressources AWS pour
les régions souhaitées. Cloud NGFW collectera périodiquement les étiquettes de vos ressources AWS (par
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exemple : EC2, SG et LB) dans différents comptes AWS et enregistrera les informations sur votre locataire
Cloud NGFW. Cloud NGFW affiche les étiquettes de ressources sur |es ressources organisées par les VPC
dans chaque compte AWS.

A cette fin, vous devez activer la surveillance dans la page I nventory (I nventaire) pour accéder aux
données de chague région AWS, afin de déclencher |a découverte des étiquettes.

Le bouton Enable Region (Activer larégion) sous|’onglet Discovered VPCs (VPC découverts)
apparait uniquement lors de I’ intégration de votre compte AWS pour la premiere fois. Sélectionnez
Region (Région) danslaliste déroulante et cliquez sur Enable Region (Activer larégion) pour activer la
surveillance des étiquettes.

Vous pouvez également sélectionner une Region (Région) dans laliste déroulante et cliquer sur le bouton
Enable (Activer) pour activer la surveillance des étiquettes.

US East (N Virginia)

CLOUD NGFW

Inventory © Disbled CID
Discovered VPCs (0)
LstUpdated: /A
Discovered VPCs  Discovere d Tags

eeeee

Afficher les étiquettes collectées dansla console Cloud NGFW

Vous pouvez voir le nombre total d’ étiquettes découvertes sur la page | nventory (I nventair €) sous
I"onglet Discover ed Tags (Etiquettes découvertes).
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Region: USEast (N. Virginia) v
CLOUD NGFW
Inventory Enabled @D
Overview
Rulestacks Discovered Tags (15156) Q
Last Updated: 7/6/2023, 10:12:19 PM
NGFWs
Discovered VPCs Discovered Tags
Settings
VPC v AWSAccountlD v 'Y AddFilter Reset
Users and Roles
AWS Accounts Tag Name VPC AWS Account ID
Inventory aws.ec2vpc-idvpe-Oce32b899dd19d4af vpc-0ce32b899dd19d4af 209713031700
Toeers aws.ec2 key.Name.valuevpc-auto-app-1-cc75-0-... vpc-0ce32b899dd 19d4af 209713031700
Get Help .
aws.ec2.subnet-id.subnet-0c8c10ec3a5bdff3d vpc-0ce32b899dd 19d4af 209713031700
Give Feedback aws.ec2 key.Namevalue subnet-us-east-1a-auto... vpc-0ce32b899dd 19d4af 209713031700
aws.ec2.subnet-id.subnet-0c316f50a93945499 vpc-0ce32b899dd 19d4af 209713031700 e

Pavithra Mendon

finimize Menu €

https://web-qa2.ngfwaas.com

Cliquez sur Tag Name (Nom de’ étiquette) pour répertorier les adresses | P associées a chague étiquette.
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Tag Details X

Tag Name

aws.ec2.vpc-idvpc-Oce32b899dd19d4af

Associated IP Addresses (1)

IP Address Action

95.0.0.0/16 Check Associated Tags

Cliquez sur Check Associated Tags (Vérifier les étiquettes associées) pour répertorier les différentes
étiquettes associées al’ adresse I P.

Danslaconsole NGFW, lalimite de caractéres de |’ étiquette est de 127 caractéres pour tous les types de
ressource AWS (clé ou valeur combinée). Les étiquettes dont la clé/valeur est supérieure a 127ne sont
pas gjoutées ala liste Discover edTags (Etiquettes découvertes). Pour plus d’ informations, consultez la
section Tag Restrictions (Restrictions relatives aux étiquettes).

S vous ne disposez pas de I’ autorisation d’ administrateur d’inventaire, vous ne pouvez pas
définir un groupe de VPC ni créer un nouveau groupe de VPC.

Utiliser le plug-in Panorama pour interroger les étiquettes et les gjouter
aux groupes d appareils Panorama

Utilisez le plug-in Panorama AWS pour effectuer les opérations suivantes :

1. Créer et gérer des groupes de VPC.

2. Ajouter des étiquettes aux groupes d appareils al’ aide des définitions de surveillance et de groupes de
notification.
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Installer et configurer le plug-in AWS5.1.0 sur Panorama pour interroger les étiquettes
de ressources AWS collectées dans les locataires Cloud NGFW et les ajouter aux groupes
d’ appareils Cloud.

Créer et gérer desgroupesde VPC

L orsque vous activez la surveillance, un groupe de VPC par défaut est automatiguement créé. VVous ne
pouvez pas supprimer le groupe de VPC par défaut. Un VPC nouvellement découvert est toujours placé
dansle groupe de VPC par défaut. Si vous le souhaitez, vous pouvez ensuite le déplacer vers un autre
groupe de VPC.

La portée d’ un groupe de VPC créé dans une région s appligque uniquement a cette région.
Par exemple, le groupe de VPC A créé danslarégion X n'est pas accessible dans la
région.

Vous pouvez également créer de nouveaux groupes de VPC et déplacer les VPC vers d autres groupes de
VPC en suivant les étapes ci-dessous :

Si vous souhaitez créer un nouveau groupe de VPC autre que par défaut sur Panorama, suivez les étapes
décrites dans la procédure ci-dessous :

1. Danslaconsole Panorama, accédez al’ onglet Panorama, puis cliquez sur AWS.
2. Séectionnez Tenant (L ocataire) et Region (Région).
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3. Accédez aAWS > Cloud NGFW > Monitoring Definition (Définition de surveillance) > VPC
Group (Groupede VPC) > Add (Ajouter).

{» PANORAMA

a . Sefinit VPC Group
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4. Saisissez le Name (Nom) et la Description du groupe de VPC.

VPC Group

Mame | Demo_Vpc

Description | VPC_Desc

“ el

5. Cliguez sur OK.
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6. AccédezaAWS > Cloud NGFW > Monitoring Definition (Définition de surveillance) >
Discovered VPC (VPC découvert).

Device Grov
{» PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES ~ OBJECTS ~ NETWORK  DEVICE  PANORAMA
Panorama v SO
tn? FIEE a Tenant | a70e84b8-f9e3-4d4d-81db-f: Regions | ap-southeast-1
AWS
£ Notify Group Monitoring Definition | VPC Group | Discovered VPC
[] neFw —_—
B setup Sitems |3 %
@ Monitoring Definiti
- [ |vecio ACCOUNT ID MONITORING STATUS VPC GROUP
@y Deployments
& Cloud NGFW VDC-008ee80f0bde5552f 779782098518 Yes Default
[ vpc-03199619ecaabScdé 779782098518 Yes ke-vpcgroup
a [] vpe-06621a5fbfbe9df2f 779782098518 Yes
= [ vpc-07fa521cd794354ab 779782098518 Yes
) Monitoring Definit [ vpe-b7f13cd1 779782098518 Yes
vm VMuware
&= Notify Groups
vm NS
vm NSX-T SetVPC Group ¥ Refresh VPC

* Vous ne pouvez pas mapper un groupe de VPC sur plus de 8 groupes d appareils.
Configurez |les définitions de surveillance sur les groupes de VPC de telle sorte qu’ un
groupe de VPC donné n’ ait que 8 groupes d’ appareils mappés (via les groupes de
notification) pour de meilleures performances.
Le groupe de VPC par défaut est automatiquement créé. Vous ne pouvez pas
supprimer le groupe de VPC par défaut. Un VPC nouvellement découvert est toujours
placé dans le groupe de VPC par défaut. S nécessaire, les VPC peuvent étre déplacés
Sous un autre groupe de VPC.

7. Cliquez sur Set VPC Group (Définir le groupe de VPC).
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8. Sélectionnez VPC Group (Groupe de VPC).

Set VPC Group

VPC Group |

Default
DemoVpcGroup
DemoVpcGroup2
Demovpcgroupl.
cngfw_amit_vpcgroups
cngfw_harish_vpcgroup
cngfw_vpcgrp
cngfw_vpegrpl
cngfw_vpegrp2
demo-vpcgroup

demo3

hjvpegrpl
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9. Cliquez sur Save (Enregistrer).

Ajouter des éiquettes aux groupesd’appareilsal’aide des définitions de surveillance et de groupes d’ appareils

Pour transmettre | es étiquettes acquises aupres du locataire Cloud NGFW vers des ressources Cloud
NGFW, assurez-vous de configurer les groupes de notification et les définitions de surveillance sur les
groupes d’ appareils correspondants correspondant a ces pare-feu Palo Alto Networks. Vous pouvez ensuite
afficher les étiquettes de comptes AWS collectées a partir du locataire Cloud NGFW dans Panorama.

Créez un groupe de natification pour votre groupe d appareils cloud en suivant les étapes ci-dessous :

1. Danslaconsole du plug-in Panorama , accédez a AWS > Notify Group (Groupe de notification).
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2. Cliquez sur Add (Ajouter).

Notify Group @
Name | ‘
Notify Group Cl_ 19 items = X

‘ DEVICE GROUP ‘

] engfw-aws-demo-dg -
D cngfw-aws-demo-dg2

] cngfw-aws-draghun-dg

D cngfw-aws-dryrun-dg -
| »

Select All  Deselect All

Tags o Select All 32 Tags Custom Tags

Cancel

3. Saisissez le Name (Nom).
4. Séectionnez le Device Group (Groupe d’ appareils) et les Tags (Etiquettes).
5. Cliguez sur OK.

Créez une définition de surveillance cloud associant e groupe de VPC requis et le groupe de
notification des étiquettes acquises aupres de Cloud NGFW.
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1. Danslaconsole Panorama, accédez a AWS > Cloud NGFW > Monitoring Definition (Définition

de surveillance).

D Group:
MONITOR POLICIES OBJECTS

{» PANORAMA

DASHBOARD  ACC NETWORK DEVICE PANORAMA
Panorama v
&2 TIUBIS a Tenant | a70e84b8-f9e3-4d4d-81db-f: Regions | ap-southeast-1
AWS
23 Notify Group Monitoring Definition | VPC Group | Discovered VPC
[] neFw —_—
B setup
& Monitoring Definiti
= 0 [ name ENABLE TENANT ID DESCRIPTION VPC GROUP
@ Deployments
. [ harish a70e84b8-f9e3-4d4d-81db-  d2 kg-vpcgroup
€ Cloud NGFW f21acb5cacbf
R Tenants
& Cloud Device Grou

[ Resources
) Monitoring Definit
vm VMware
(& Notify Groups
vm NSX-V
B service Definitions
% Service Managers
= Steering Rules
vm NSX-T @ Add
32 service Definitions

2. Cliquez sur Add (Ajouter).
3. Saisissez votre Name (Nom) et la Description.

Litem |5 %

NOTIFY GROUP DETAIL

NG3

Dashboard

4, Sélectionnez le groupe de VPC requis dans le menu déroulant VPC Group (Groupe de VPC).
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5. Sélectionnez le groupe de notification requis dans le menu déroulant Notify Group (Groupe de
notification).

Monitoring Definition

Name | samplemonitoring
Description
Tenant

Region

VPC Group [

Notify Group [

6. Cliquez sur OK.
7. Validez et transmettez vos modifications sur Panorama.
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8. Séectionnez une M onitoring Definition (Dé&finition de surveillance) et cliquez sur le Dashboard
(Tableau de bord) pour afficher les étiquettes collectées aupres du locataire Cloud NGFW.

DEVICE PANORAMA

Device Grou
DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK

{» PANORAMA

Panorama v
AWS
[ Notify Group
[] Nerw
B setup
& Monitoring Definiti
@y Deployments
& Cloud NGFW
F Tenants
@ Cloud Device Grou
) Resources
) Monitoring Definit
vm VMware
&= Notify Groups
vm NSX-V
B service Definitions
22 Service Managers
= Steering Rules
vm NSX-T
B service Definitions
22 Service Managers

[ Memhershin Criter

Tenant a70e84b8-f9e3-4d4d-81db-f. Regions | ap-southeast-1

Monitoring Definition = VPC Group | Discovered VPC

D NAME ~ ENABLE TENANT ID DESCRIPTION VPC GROUP

harish a70e84b3-{9e3-4d4d 81db- 2 kg-vpcgroup
f21achScaebf

®Add O Delete

NOTIFY GROUP DETAIL
NG3 Dashboard

Vous pouvez désormais afficher les étiquettes collectées aupres du locataire Cloud NGFW.
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Tags

VPCID | All

VPC ID

vpc-03199619ecaabScdé
vpc-0319961%ecaab5cdé
vpc-03199619ecaabScds
vpc-031996 19ecaabScdé
vpc-03199619ecaab5cd6
vpc-031996 19ecaab5cdé
vpc-03199619ecaabScdé
vpc-03199619ecaabScdé
vpc-03199619ecaabScds
vpc-03199619ecaabScdé
vpc-03199619ecaab5cd6

<

TAG
aws.ec2.subnet-id.subnet-Oc7e81b7e11¢44222
aws.ec2key.Name.value.dryrun-app2-subnet
aws.ec2.subnet-id.subnet-0a42442deaf71fd27
aws.ec2.key.Namevalue.dryrun-app1-subnet
aws.ec2.subnet-id.subnet-0da664b116e0fa54d
aws.ec2.key.Name.valuehj-demo-subnet2
aws.ec2.subnet-id subnet-0873bdb3c1d671fd8
aws.ec2.key.Name.value.dryrun-test-subnet
aws.ec2.subnet-id.subnet-07438ddffd7d944cc
aws.ec2.key.Name.value.hj-subnetl

aws.ec2.subnet-id.subnet-0a54chad0daBa7h0f

IP ADDRESS

more...

more...

more...

more...

more...

more...

more...

more...

more...

more...

more...

3aitems ) > X

USED IN POLICY

false
false
false
false
false
false
false
false
false
false

false

a

Configurer les objets Dynamic Address Group (groupe d’ adresses
dynamiques) avec des étiquettes dans les groupes d’ appareils

Vous pouvez créer des Dynamic Address Groups (groupes d’ adresses dynamiques) avec des étiquettes
Cloud NGFW collectées pour votre groupe d appareils cloud. Pour plus d’informations, consultez la

section Create Dynamic Address Groups (Créer des groupes d’ adresses dynamiques).

Voici les étapes a suivre pour gjouter des critéres de correspondance avos groupes d' adresses

dynamiques :

1. Danslaconsole Panorama, accédez al’ onglet Objects (Objets)
2. Danslevolet de gauche, accédez a Address Groups (Groupes d’ adr esses).

3. Cliquez sur Add (Ajouter).

4. Saisissez le Name (Nom) de votre groupe d’ adresses et sélectionnez le type Dynamic (Dynamique).
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5. Cliguez sur Add Match Criteria (Ajouter descriteresde correspondance).

Address Group

MName  sampledag

© AN or (] Shared
|| Disable override

NAME TY.. DE.. Type | Dynarmic
aws.endpoint-id.vpce-Odc2cabb7f89d44a5 dy.. 64 G Match
aws.endpoint-idvpce-0181e338ef8d8f841 v dy.. 64 6
aws.ec2.subnet-id.subnet-03f5048a118658334 dy... 64 G
aws.ec2.vpc-id.vpc-0319961%ecaab5cdé dy... 64 6
aws.ec2.subnet-id.subnet-Odaé64b116e0fa54d dy... 64 6
aws.ec2.key.Name.value.dryrun-app1-subnet dy... 64 G
aws.ec2.key.Name.value.panorama-demo-app2-subnet dy... 64 6
aws.endpoint-id.vpce-08ff6b9454c0bc5e7 dy... 64 6
aws.ec2.subnet-id.subnet-074ff80e1be3b%b4db dy... 64 G
(¥) Add Match Criteria

aws.ec2.key.Name.value.hj-subnet1 dy... 64 6

Tags
aws.ec2.key.Name.value.dryrun-test-subnet dy... 64 G
aws.endpoint-id.vpce-Odfab88e68346f2b3d dy... 64 G Cancel

Vous pouvez désormais créer des politiques de groupe d’ adr esses dynamiques faisant référence aux
DAG créés ci-dessus pour les groupes d appareils cloud.

Vous pouvez gjouter des étiquettes a partir de différentes régions sur votre objet DAG. Pour utiliser des
étiquettes de différentes régions, vous devez créer un groupe d' appareils cloud du méme nom dans d’ autres
régions. En outre, vous devez créer une définition de surveillance dans d’ autres régions mappant |e groupe
de notification au groupe au VPC de larégion concernée. Pour plus d’informations, consultez Politiques
basées sur des étiquettes inter-régions.

Voici un exemple de lacréation des DAG al'aide de I’ opérateur AND :
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Address Group @B

Name | sampledag

(| Shared

© AnND OR
[_| Disable override

NAME TY.. DE.. Type | Dynamic
aws.endpoint-id.vpce-Odc2cabb7f89d44a5 dy.. 64 G Match | 'aws.endpoint-idvpce-0dc2cabb7f89d44a5' and ‘aws.endpoint-
id.vpce-0181e338ef8d8f841'
aws.endpoint-id.vpce-0181e338ef8d8f841 dy... 64 G
aws.ec2.subnet-id.subnet-03f5048a118658334 dy.. 64 "
aws.ec2.vpc-id.vpc-0319961%ecaab5cdé dy... 64 G
aws.ec2.subnet-id.subnet-0Odaéé4b116e0fa54d dy.. 64 G
aws.ec2.key.Name.value.dryrun-appl-subnet dy... 64 G
aws.ec2.key.Name.value.panorama-demo-app2-subnet dy... 64 G
aws.endpoint-id.vpce-08ff6b9454c0bc5e7 dy... 64 6
aws.ec2.subnet-id.subnet-074ff80e1be3b%9b4db dy... 64 3
(®) Add Match Criteria
aws.ec2.key.Name.value.hj-subnet1 dy... 64 G
Tags
aws.ec2 key.Name.wvalue.dryrun-test-subnet dy... 64 G
aws.endpoint-idvpee-Odfab88e6836f2b3d dy.. 64 “ Cancel

Le groupe d’ adresses affiche laliste des adresses qui correspondent aux deux criteres de correspondance.
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Address Groups - sampledag

ADDRESS ~ TYPE
10.4.1.38 registered-ip
10.4.8.0/24

registered-ip

2 items

ACTION
Unregister Tags

Unregister Tags

Close

®

- X

Voici un exemple de lacréation des DAG al’aide de |’ opérateur OR :
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Address Group

Name | sampleordag

[] Disable averride

Description
Type | Dynamic

Match | ‘aws.ec2.key.Name.value.dryrun-app1-subnet’ or ‘aws.endpoint-
id.vpce-08ff6b9454c0bc5e7'

@Add Match Criteria
Tags

“ cance‘

Le groupe d’ adresses affiche laliste des adresses qui correspondent al’ un des critéres de correspondance
donnés.
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Address Groups - sampleordag

©)
Q 2items | — X
ADDRESS ~ TYPE ACTION
10.4.1.38 registered-ip Unregister Tags
10.4.5.0/24

registered-ip Unregister Tags

Close

Voici les étapes de création des politiques d’ adresse dynamique faisant référence aux DAG pour les
groupes d' appareils cloud :

1. Danslaconsole Panorama, accédez al’ onglet Policies (Politiques).
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2. Accédez a Security (Sécurité) > Pre/Post/Default Rules (Regles pré/post/par défaut).

{» PANORAMA

3. Cliquez sur Add (Ajouter).
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4. Dansla boite de dialogue Régle de politique de sécurité, saisissez un Name (Nom) pour larégle de
politique de sécurité.

Security Policy Rule

General Source Destination | Application Service/URL Category | Actions | Target

Name [

Rule Type | universal (default]

Description

Tags
Group Rules By Tag | None

Audit Comment

Audit Comment Archive
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5. Dans!’onglet Source, sélectionnez le DAG du champ Sour ce Addr ess (Adresse sour ce) et cliquez sur
Add (Ajouter).

Security Policy Rule

General Source Destination Application Service/URL Category Actions Target

[ any ] Ay | any - | any v
O | SOURCE ZONE ~ ] | SOURCE ADDRESS ~ 0 | SOURCE USER ~ | =] | SOURCE DEVICE ~

=

Address Group
c-dagl
c-dagZ
c-dag3
c-dagd
demo-app2-dag

demo_app1_dag
justin-demo-dag
new dag

pdagl
pdag2
pdag3
pdag4
pdags
sampledag
sampledag4 5
sampleardag
Mew @ Address % Address Group
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6. Dansl’onglet Destination, sélectionnez le DAG du champ Destination Address (Adresse de
destination) et cliquez sur Add (Ajouter).

Security Policy Rule

General Source Destination Application Service/URL Category Actions Target

select - ] Any any -

|:|| DESTINATION ZONE ~ 0 |DE5T\NATIONABDRE55 ~ O ‘ DESTINATION DEVICE ~

Address Group
TestDAGCreation
TestDAGCreation2
TestDAGMatchCriteria
c-dagl
c-dag2
c-dag3
c-dagd
demo-app2-dag
demo _appl dag

justin-dema-dag
new_dag

p-dagl

p-dag2

pdagd

pdagd

pdags

New [ Address [ Address Group (@) Regions

7. Cliquez sur OK.
8. Validez et transmettez vos modifications au groupe d’ appareils Cloud NGFW.
Pour plus d'informations sur la validation et latransmission des modifications de configuration aux pare-

feu, consultez la section Preview, Validate, or Commit Configuration Changes (Prévisualisation, validation
ou confirmation des modifications de configuration).

Revenez ala console Cloud NGFW pour contrdler un fichier XML contenant des politiques d’ adresse
dynamique transmises de Panorama vers le groupe d’ appareils cloud respectif. Cliquer

View XML (Afficher XML) pour afficher des informations sur les politiques d' adresses dynamiques
récemment gjoutées au groupe d’ appareils cloud.
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Region: Asia Pacific (Singapore] v

Rulestacks

Rulestacks @
Name
HarishGRS
cnglw-aws-demo-dg
cngfw-aws-demo-dg2
cnghw-aws-hj-dg1

cngfw-aws-kg-cdgl

View XML

<decryption />

</protiles>

<log-settings>

<profiles />
</log-settings>

<pre-rulebase>

<security>

<rules>

“true® loce"cngf d >

<entry name=" " wuid=®

<target loc="cngfw-aws-demo-dg2°>
<negate loce"cngfw-aws-demo-dg2”

</target>

<to loce"cngfw-aws-demo-dg2">
<member loce”cngfw-aws-demo-dg2”

</to>

<from loc="cngfw-aws-demo-dg2">
<member loc"cngfw-aws-demo-dg2"

</from>

<source loc=*cngfw-aws-demo-dg2°>

dcd14b0£5" p.

>no</negate>

>any</member>

>any</sesber>

<member loce
</source>
destination loc="

<member loce"cngfw-aws-demo-dg2"
</destination>
loc="

>any</member>

<member loc="cngfw-aws-demo-dg2"
</source-user>
<category loce"cngfw-aws-demo-dg2":

<menber loc="cngfw-aws-demo-dg2”
</category>
lication loce"

>any</member>

>
>any</member>

<member locw"cngfw-aws-demo-dg2"

</application>

<service loc="cngfw-aws-demo-dg2">
<member loc="cngfw-aws-demo-dg2”™:

</service>

<scurce-hip loc="cagfw-aws-demo-dg:
<member loc="cngfw-aws-demo-dg2”

</source-hip>

<destination-hip loc="cngfw-aws-de:
<member loc="cngfw-aws-demo-dg2”

</destination-hip>

>any</sember>

>application-default</member>
27>
>any</member>

mo-dg2”™>
>any</mesber>

Ajoutez un nouveau sous-réseau au compte client. Pour plus d’informations, consultez la section Create
Subnet on AWS console (Créer un sous-réseau sur la console AWS).
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Politiques basées sur des étiquettes inter-régions

Vous pouvez renseigner des étiquettes de deux régions différentes dans vos groupes d’ appareils cloud.
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H Region A H Region B

%

Cloud NGFW
Resource

@

Cloud NGFW
Resource.

[ security VPC (10.0.0.0/16) [ security VPC (10.3.0.0/16) - B Spoke VPC B (10.2.0.0/16)

Availability Zone A

Availability Zone A
! [ Firewall Subnet (10.0.1.0124) |

Application Subnet
Bl apy
(101.1.0124)

(10.2:1.0124)

NGFW Endpoint

! | B vow subnet (1030.0120)

AWS Transit AWS Transit
Gateway = @ Gateway
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Par exemple:

Larégion X et larégion'Y sont les régions gque vous souhaitez activer pour la découverte des étiquettes de
ressources AWS. Si laressource CNGFW est présente dans larégion X qui doit apprendre les étiquettes de
larégionY, puis |’ utiliser pour le cloud DG dans larégion X, effectuez les étapes suivantes :

1

Ajoutez des comptes AWS au locataire Cloud NGFW et collectez les étiquettes a partir de ceux-ci.

2. Utilisez e plug-in Panorama pour interroger les étiquettes et gjoutez-les aux groupes d’ appareils

7.

Panorama.

Configurez les objets Dynamic Address Group (groupe d’ adresses dynamiques — DAG) avec des
étiquettes dans les groupes d' appareils.

Vous ne pourrez voir que les étiquettes de larégion X disponibles pour configurer vos objets DAG.

Danslarégion Y, créez le groupe d’ appareils cloud portant le méme nom que dans larégion X. Validez
et transférez vos modifications sur Panorama. Si nécessaire, créez un groupe de VPC et attribuez les
VPC appropriés ou utilisez le groupe de VPC par défaut delarégion Y.

Créez une définition de surveillance danslarégion Y, puis sélectionnez le groupe de VPC et |e groupe
de noatification (ou le Cloud DG est déja mappé).

Configurez les objets Dynamic Address Group (groupe d’ adresses dynamiques — DAG) avec des
€tiquettes dans les groupes d’ appareils.

Vous pouvez maintenant voir que les étiquettes de larégion X et delarégion 'Y sont disponibles pour
configurer vos objets DAG.

Validez la configuration dans Panorama.

Dans le groupe d' appareils cloud, vous pouvez désormais voir les éiquettes de larégion Y aconfigurer et
VOus pouvez créer un groupe d’ adresses dynamiques.
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Intégration de la prévention des pertes de données
d entreprise (E-DLP) avec Cloud NGFW pour AWS

Laprévention des pertes de données d’ entreprise (E-DLP) est un ensemble d’ outils et de processus qui
vous permettent de protéger les informations sensibles de tout accés, mauvaise utilisation, extraction ou
partage non autorisés. Pour plus d'informations, consultez A propos de la DLP d’ entreprise.

Vous pouvez intégrer E-DLP a Cloud NGFW pour AWS et utiliser la console Panorama pour gjouter des
profils de filtrage des données a vos regles de politique de sécurité.

Configuration minimale requise pour |'intégration E-DLP

Voici lacombinaison des exigences de Panorama et de laversion du plug-in Panorama pour I’ intégration
d E-DLP avotre service Cloud NGFW :

Version Panorama (PAN-OS) | Plug-in DLP Plug-in AWS
10.0.2 et supérieure 1.09 5.2.0
10.2.4 et supérieure 3.0.7 520
11.0.2 et supérieure 4.0.3 520
11.1.0 et supérieure 501 520

Approvisionnement d’ un nouveau locataire E-DLP sur Cloud NGFW
pour AWS

Si vous avez un locataire DLP existant sur votre compte du portail de support client (CSP) approvisionné
dans Panorama, le service Cloud NGFW utilisera ce locataire DLP pour intégrer DLP a Cloud NGFW.

Si vous n'avez pas de locataire DL P sur votre compte du portail de support client, le service Cloud NGFW
créera un nouveau locataire DLP.

Voici les éapes a suivre pour activer un nouveau locataire DLP sur la console Cloud NGFW :

1. Connectez-vous alaconsole Cloud NGFW.
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2. Sélectionnez I ntegrations (I ntégrations).

CLOUD NGFW

Panoramas

LinkID Link Name Panarama Serlal Number ¥ dA..  Actions
LinkJEETCNGFPWPAN1 JEETCNGFWPAN1 (=]
LinkTest1 0001SDPRAL
LinkTest OCO01STAGINGPRA
Demo-Link-1 TESTSN13750
LinkTe: CNGFWDEVPANJEET &
LinkPavanPn PAVANBPANO1
LinkTests XZHOUPANOO3 Enabled [}
LinkTest2 0001SDPRA @ Inactive Enabled

b-4306-adcf-ccf5 2482561 Demo-Link-PAN SIMRANJTCMS20 @ Inactive & Disabled
k

Lapage Integrations (I ntégrations) affiche des informations sur le Panorama actuellement lié.
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3. Dansla colonne Security Service (Service de sécurité), cliquez sur Check Details (Vérifier les détails).

CLOUD NGFW
Panoramas

Link Name Panorama Serial Number Policy Management Status Log Forwarding and A... Security Services Actions
2c1f0f0dff7 LinkJEETCNGFWPAN1 JEETCNGFWPAN1 (JEETCNGFWPAN1) ® Active Enabled Check Details &

LinkTest1 (0001SDPRA1 @ Inactive Enabled

LinkTest 00001STAGINGPRA @ Inactive Enabled

Demo-Link-1 TESTSN13750 @ Inactive Enabled

LinkTest4 CNGFWDEVPANJEET (JEETSPN) ® Active Enabled Check Details &

LinkPavanPn PAVANBPANO1 @ Inactive Enabled Check Details

LinkTestS XZHOUPANOOZ ® Active Enabled Check Details &

LinkTest2 (0001SDPRA3 @ Inactive Enabled Check Retails

Demo-Link-PAN SIMRANJITCMS20 @ Inactive & Disabled Check Details

Vous pouvez également cliquer sur Link ID (ID delien) d’ un Panoramalié, puis cliquer sur Check
Details (Vérifier lesdétails).
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4. Dans le panneau Security Services (Services de sécurité), cliquez sur labascule Data L 0ss
Prevention (Prévention des pertes de données— DL P).

Security Services X
CLOUD NGFW i
Panoramas
< Back
Link 1D Link Name Panorama Serial Number Policy Managemen
1PS Vi
Link-fdf5c706-ccdé-dcdf-b58f-eec 1007 LinkJEETCNGFWPAN1 JEETCNGPWPAN (JEETCNGFWPAN) @ Active
Enabled
Link-fB9aaéde-ci40-48ch-8442-e15cédeDac30 LinkTest1 0001SDPRA1 @ Inactive
Anti-Spyware
Link-578F1a1b-fe85-402¢-26b1-d752616c9144 LinkTest 00001STAGINGPRA @ Inactive
Enabled
Link-691d5643-7003-44c1-Bc50-fede04404225 Demo-Link-1 TESTSN13750 @ Inactive
Antivirus
Link-831a3(99-0561-4420-818f-f8d6cTbx LinkTestd CNGFWDEVPANJEET (JEETSPN) ® Active Eccisind
Link-e34b31fa-a930-46f9-ba36-8f0adae LinkPavanPn PAVANBPANO1 @ Inactive e Blocking
i king
Link-19717b74- 438f-890 b567 LinkTests XZHOUPANOO3 @ Active Enabled
. Link-40f74cdf-9cé-43b7-bc23 7094acib8933 LinkTest2 0001SDPRA3 @ Inactive IRLC
fenant
5 Link-8d02b42e-5d2b-4209-adcf-ccf52482b610 Demo-Link-PAN SIMRANITCMS20 @ Inactive Enabled
Integrations
WildFire
Subscription
Enabled
Us: plore
Decryptior
Enabled
'Data Loss Prevention (DLP)

I Disabled
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5. Sélectionnez la case a cocher pour accepter le End User License Agreement (Contrat delicence
utilisateur final), puis cliquez sur Enable (Activer).

A Warning

Are you sure you want to enable the Data Loss Prevention (DLP)?

Please note that charges apply only when enquiring about DLP policies via Panorama policies.

Check here to indicate that you have read and the End User L Agr

i m

Passez en revue |’ Action Required (Action requise) sur le panoramalié.

Cloud NGFW pour AWS 2.0.0 415 ©2024 Palo Alto Networks, Inc.



Gestion des politiques de Panorama

CLOUD NGFW

Panoramas

Link 1D

4a09-adcf-cc152482b610

Link Mame

Link JEETCNGFWPAN1

LinkTest1

LinkTest

Demo-Link-1

LinkTestd

kPavanPn

LinkTests

LinkTest2

Demo-Link-PAN

Panorama Serial Number

JEETCNGFWPAN (JEETCNGFWPAN 1,

0001SDPRA1

00001STAGINGPRA

TESTSN13750

CNGFWDEVPANJEET (JEETSPN)

PAVANEPAND1

XZHOUPANOO3

0001SDPRAZ

SIMRANJITCMS20

Palicy Managemen
® Active

@ Inactive

@ Inactive

@ Inactive

@ Active

@ Active

@ Inactive

@ Inactive

Security Services

< Back

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

ps in your Py

x
gin

n of the Data Loss

f the AWS
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Gestion des politiques de Panorama

6. Vérifiez que le Panoramalié satisfait la configuration systeme minimale requise pour intégrer DLP a
votre service Cloud NGFW.

Aprésavoir installé le plug-in AWS et DLP requis sur votre Panorama, le locataire DLP sur une
console Cloud NGFW est active.

Sur la console Cloud NGFW, accédez ala page I ntegrations (I ntégr ations), sélectionnez Panorama
lié, puiscliquez sur Check Details (Vérifier les détails) sous lacolonne Security Services (Services
de sécurité).

CLOUD NGFW Security Services
Panoramas

Link Name Panorama Serial Number Palicy Management Status Log Forwarding

Enabled
Link JEETCNGFWPAN1 JEETCNGFWPAN1 (JEETCNGFWPAN{) @ Active Enabled
LinkTest1 0001SDPRA1 @ Inactive Enabled Enabled
LinkTest DO001STAGINGPRA @ Inactive Enabled
Demo-Link-1 TESTSN13750 @ Inactive Enabled Enabled
LinkTestd CNGFWDEVPANJEET (JEETSPN) @ Active Enabled
LinkPavanPn PAVANBPANO1 @ Inactive Enabled Enabiad
LinkTestS XZHOUPANOO3 ® Active Enabled s
i LinkTest2 0001SDPRAZ @ Inactive Enabled Embled
Demo-Link-PAN SIMRANJITCMS20 @ Inactive & Disabled
Integrations Eraiiad
Enabled
Enabled &

Vous pouvez désormais voir que Data L oss Prevention (prévention des pertes de données— DL P)
est active.

Une fois que vous avez activé le locataire DLP sur la console Cloud NGFW avec succes, les pare-feu
associés au Panorama lié peuvent commencer a utiliser les services DLP.

Vous pouvez gjouter un profil de filtrage DLP avotre Security Policy Rule (Régle de politique de
securité) pour votre pare-feu dans Panorama.
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O PANORAMA DASHBOARD  ACC MONITOR  POLICIES  OBJECTS NETWORK DEVICE PANORAMA
| Panorama v Device Group | SiELS) &
& Security R Shared
= Pre Rules cngfw-aws-Cloud-Prod Source
== Post Rules . cngfw-aws-CloudNGFW-Cent...
<= Default Rules NAME engfw-aws-demo TYPE ZONE ADDRESS USER
3 NAT cngfw-aws-Demol
5= Pre Rules test-dg
&= Post Rules
£ Qos
%= Pre Rules

== Post Rules
E; Policy Based Forwarding
5= Pre Rules
&5 Post Rules
' Decryption
"= Pre Rules
== Post Rules

Surs |’ écran Security Policy Rule (Régle de politique de sécurité), accédez al’ onglet Actions, puis
sdlectionnez I’ action a appliquer (par exemple, autoriser ou refuser).
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Security Policy Rule

General Source Destination Application Service/URL Category Actions Target Usage
Action Setting Log Setting
$ Action | QIEEY [] Log at Session Start
Deny Log at Session End
Allow Log Forwarding | None -
Brop Other Settings
Profile Setting Reset client
Schedule | None v
Reset server
Frofle Type QoS Marking | Nene v

Reset both client and server

[] Disable Server Response Inspection

“ Concel

Déterminez les Profile Setting (Parametres du profil).

Cloud NGFW pour AWS 2.0.0
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Gestion des politiques de Panorama

Security Policy Rule

Service/URL Category Actions | Target Usage
Log Setting

E] Log at Session Start
Log at Session End

Log Forwarding | None

Other Settings

Schedule | None

QoS Marking | None

General Source Destination Application
Action Setting
Action | Allow
L]
Profile Setting
= =prafile Type ([T
Profiles
Group
None

D Disable Server Response Inspection

Sélectionnez un Data Filtering profile (Profil de filtrage des données) DL P.

“ Caneel

Cloud NGFW pour AWS 2.0.0
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Gestion des politiques de Panorama

Security Policy Rule
DLP

General Source D

Action Setring

Action

Profile Setting
Profile Type

Antivines
Wulnerability Protection
Anti-Spyware

URL Filtering

Data Filtering Profiles
None

UK PIOCP
test-dip-profile-rile
test-dip-profile

SOK

Semsitive Content

Seif Harm

Secrets and Credentials
Protanity

POPIA

PIPEDA

Pil - Basic

Pl

PHIPA

PHI

Lenal

Fiie Blocking | New () Data Filtering

=>n.u Fiitering | 0

WildFire Anatyss  None

Configurez les L og Setting (Paramétr es des jour naux) et d’ autres paramétres.

rget
Log Setting
_| Log at Session Start
. Log at Session End
Log Forwanding  None
Other Settings
Schedule  None

QoS Marking  None

| Disable Server Response inspection

Cloud NGFW pour AWS 2.0.0
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Gestion des politiques de Panorama

Security Policy Rule

General Source Destination Application

Action Setting

Action | Allow

Profile Setting
Profile Type | Profiles

Antivirus | None
Vulnerability Protection | None
Anti-Spyware | None
URL Filtering | None
File Blocking | None
Data Filtering | data

WildFire Analysis | None

Service/URL Category

Actions Target Usage

Log Setting

[] Log at Session Start
Log at Session End

$ Log Forwarding | [{EIE

Other Settings None

IoT Security Default Profile
Schedule

New [&], Profile
QoS Marking l

[j Disable Server Response Inspection

n Canee!

Pour plus d'informations, consultez Utiliser Panorama pour la gestion des politiques de Cloud NGFW.

Aprés avoir transmis la régle de politique de sécurité avotre pare-feu, vous pouvez afficher les profils
de filtrage des données et |es modél es de filtrage des données existants que vous pouvez utiliser pour

votre locataire DLP.

Cloud NGFW pour AWS 2.0.0

422 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/cloud-ngfw-aws-panorama-integration/use-panorama-for-cngfw-policy-management

Gestion des politiques de Panorama

File Blocking
R wiicFire Analysis

o5 Protection

= Data Filtering Profiles
|| Data Filtering Patterns.
r T —
[ Log Forwarding
3 Authenticatian
Decryption
7 Decryption Profile
@ Packet Broker Profie

jopooooo

v | Device Group | cnghw-aws-demo-jeet-1031

PATTERN

powershell

Source Code - vbs

Tax i
Tax id
Taxid
Tax id

Tax id

Brazi
Estonia
Finland
Poland

Ramania

Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined
Predefined

Predefined

1060 items
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Surveillance des détails des journaux DLP

Pour afficher vos journaux DL P dans Panorama, cliquez sur I’onglet Monitor (Surveiller) , puis accédez a
L ogs (Journaux) > Data Filtering (Filtrage des données). Pour plus d’informations, consultez Afficher
les détails des journaux DLP d’ entreprise sur Panorama.
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DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

anorama Device Group | Al v Manual v S (
o) Al S X®EE
REASON FOR FROM
‘3 URL Fitteri GENERATE TIME | DEVICE SN DEVICE NAME FILE NAME RULE ACTION TYPE ACTION THREAT ID/NAME ZONE APPLICATION
iitering
WildFire Submissions E) 12/2116:39:47  1460D0JGQD100... fw-60D0JGQD1  sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
% Data Filtering £ 12/2116:39:42  1460D0JGQD100... fw-60D0JGQD1 sample-data.pdf  sd-sec-poll block dip Pattern matched  sd-data-dlp-profile-1 data-zone  web-browsing
B2 and blocked
HIP Match
@, GlobalProtect E 12/2116:39:37  1460D0JGQD100... fw-60D0JGQD1  sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
Srwe E 12/2116:39:32  1460D0JGQD100... fw-60D0JGQD1  sample-datapdf  sd-sec-poll block dip Pattern matched  sd-data-dip-profile-1 data-zone  web-browsing
3 User- and blocked
User-ID
{2 pecryption E 12/2116:39:22 | 1460D0JGQD100... fw-60D0JGQD1 | sample-data.pdf  sd-sec-pol1 block dip Pattern matched | sd-data-dip-profile-1 data-zone | web-browsing
and blocked
@ Tunnel Inspection
B Configuration E 12/2116:39:22  1460D0JGQD100... fw-60D0JGQD1 sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
B2 system E 12/2116:39:12  1460D0JGQD100... fw-60D0JGQDL sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
Authentication X
E 12/2116:39:07  1460D0JGQD100... fw-60D0JGQD1 sample-data.pdf  sd-sec-pol1. block dip Pattern matched  sd-data-dip-profile-1 data-zone  web-browsing
Unified and blocked
External Logs E 12/2116:39:02  1460D0JGQD100... fw-60D0JGQD1 | sample-datapdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
Traps ESM
E 12/2116:38:57  1460D0JGQD100... fw-60D0JGQD1  sample-datapdf  sd-sec-poll block dip Pattern matched  sd-data-dip-profile-1 data-zone  web-browsing
and blocked
E 12/2116:38:52  1460D0JGQD100... fw-60D0JGQD1 | sample-data.pdf  sd-sec-poll alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
E 12/2116:38:47  1460D0JGQDI00... fw-60D0JGQD1  sample-datapdf  sd-sec-poll block dip Pattern matched  sd-data-dip-profile-1 data-zone  web-browsing
and blocked
- E 12/2116:38:42  1460D0JGQD100... fw-60D0JGQD1 | sample-datapdf  sd-sec-pol alert file Adobe Portable Document Format (PDF)  data-zone  web-browsing
&) Automated Correlation Engine
@ Correlation Objects E 12/2116:38:37  1460D0JGQD100... fw-60D0JGQD1  sample-data.pdf  sd-sec-pol1 block dip Pattern matched  sd-cata-dip-profile-1 data-zone  web-browsing
ER) Correlated Events
[=e 12/2116:38:27  1460D0JGQD100... | fw-60D0JGQD1 | sample-datandf  sd-sec-poll alert file Adobe Portable Document Format (PDF) | data-zone | web-browsing
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Pour afficher vos journaux CDL pour DLP, accédez al’ onglet Explore (Explorer) et sélectionnez I’ option
Firewall or File (Pare-feu ou Fichier). Pour plus d' informations, consultez Afficher les détails des
journaux sur CDL.
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<« c 25 logging-service-ga.qa.appsvc.paloaltonetworks.com/explore?instance=20A2Xg0a54c7KPQkpbJaH5yBrOyqL7SVINaN4Oa&tsg_id=13266176... Y& ! % e D K2 | e H

% Space: New Emplo...  {yy Welcome to Workd.. @ @ autoweb-Checklis.. 4% Intranet - Welcom... Feature Planner Tools|BugFiles 4% Pan Support ~ $% Status Report € JRA ] PANOS - TestRail »

sTRATA
O oceinG service [N

View and search the logs stored within Strata Logging Service to investigate threats and troubleshoot network issues.

@ Dashboard
Firewall/File v @ Destination Address = '35.209.95.242/32' ® . $ Y i Past 60 minutes -
Inventory Time Zone: Pacific Standard Time 2023-12-21 14:37:59 - 2023-12-21 15:37:59 38 results Page 1of 1 m £ Profile-1

& Storage Time Generated 4 File Name File Hash Severity Sub Type From Zone Source A... Source User

2023-12-2115:05:37  sample-data.pdf db1df40ed285ca3ee92fbOce... |l High dip data-zone 10002155
Status
2023-12-2115:05:37  sample-data.pdf Low file data-zone 10002155
Configuration 2023-12-2115:05:27  sample-data.pdf Low file data-zone 10002155

2023-12-2115:05:22  sample-data.pdf db1df40ed285ca3ee92fbOce... || High dip data-zone 10002155

Ko Explore
2023-12-2115:05:17  sample-data.pdf Low file data-zone 10002155

» Log Forwarding 2023-12-2115:05:12  sample-data.pdf db1df40ed285ca3ee92fb0c || High dip data-zone 10002155
2023-12-2115:0507  sample-data.pdf Low file data-zone 10002155
2023-12-2115:05:02  sample-data.pdf db1df40ed285ca3ee92fbOce... || High dip data-zone 10002155
2023-12-2115:04:57  sample-data.pdf Low file data-zone 10002155
2023-12-2115:04:52  sample-data.pdf db1df40ed285ca3ee92fbOce... || High dip data-zone 10002155

B TechDocs 2023-12-21 15:04:42 sample-data.pdf Low file data-zone 100.0.2.155
2023-12-2115:04:37  sample-data.pdf db1df40ed285ca3ee92fbOce... |l High dip data-zone 10002155

& Sourav Datta
2023-12-2115:04:32  sample-data.pdf Low file data-zone 10002155
2023-12-21 15:04:26 sample-data.pdf db1df40ed285ca3ee92fbOce... |l High dip data-zone 100.0.2.155
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Pour afficher les journaux des incidents de vos locataires DLP sur SCM, consultez Afficher les détails des
journaux DLP d’ entreprise sur Strata Cloud Manager.
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Gestion des politiques de Panorama

Incidents (21)  Updated real-time

° Add New Filter

Assignto v Change resolution v Edit notes v

O CREATEDAT ASSIGNED TO FILE DATA PROFILE CHANNEL ACTION SOURCE USER ID REPORT ID
O December 21, 2023, 3:41 PM PST Sourav Datta sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
December 21, 2023, 3:05 PM PST Sourav Datta sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:05 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:05 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dIp-profile-1 NGFW Block NGFW 288688851
] December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
O December 21, 2023, 3:04 PM PST sample-data.pdf sd-data-dlp-profile-1 NGFW Block NGFW 288688851
=
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Pour plus d'informations sur les destinations AWS sur les journaux DL P, consultez Journaux Amazon
Cloudwatch.
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TECHDOCS

Gestion des politiques de Strata Cloud
M anager

Vous pouvez relier votre ressource Cloud NGFW a Strata Cloud Manager (SCM) pour la gestion des
politiques. Strata Cloud Manager offre une gestion unifiée pour I’ ensemble de votre déploiement de
Sécurité réseau, ce qui vous permet de gérer facilement votre infrastructure de sécurité Palo Alto Networks
apartir d une interface utilisateur unique et smplifiée. Avec cette interface, vous bénéficiez d’ une
visibilité compléte sur les utilisateurs, les sites de succursales, les applications et |es menaces sur tous les
points d’ application de la sécurité du réseau. Cette fonctionnalité fournit des informations exploitables, une
meilleure sécurité et une facilité de dépannage et de résolution des problémes.

Lorsque vous utilisez SCM pour la gestion des politiques Cloud NGFW, tenez compte des éléments
suivants :

Lorsde la premiére connexion a SCM, les ressources Cloud NGFW (par exemple, ID de la ressource)
peuvent ne pas s afficher. Ces ressources s afficheront aprés quelquesinstants s'il n'y apas de
problémes de connexion sous-jacents.

L es bonnes pratiques pour la gestion des politiques Cloud NGFW SCM sont différentes de celles qui
utilisent la gestion des politiques Panorama avec votre ressource Cloud NGFW. Par exemple, une partie
du trafic transitant par un environnement géré par Panorama peut étre supprimee dans une ressource
Cloud NGFW gérée par SCM.

Lafonctionnalité X-transféré n’ est pas prise en charge dans une gestion de politique SCM pour votre
ressource Cloud NGFW.

Le certificat cloud n’est pas pris en charge.
DLP n’est pas pris en charge.

Lors de la configuration des régles de sécurité pour votre ressource Cloud NGFW gérée par SCM, vous
devez spécifier ANY pour larégle de sécurité. Cependant, la zone from/to (de/a) apparait comme la
data zone (zone de données) dans le service de journalisation de Strata.
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Gestion des politiques de Strata Cloud Manager

Lier votre ressource Cloud NGFW ala gestion des politiques
de Strata Cloud Manager

Pour intégrer votre ressource Cloud NGFW ala gestion des politiques de Strata Cloud Manager :
STEP 1| Connectez-vous alaconsole Cloud NGFW.

STEP 2| Sélectionnez I ntegrations (I ntégrations).
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STEP 3| Dansl’écran Policy Manager (Gestionnaire de poalitique), cliquez sur Add Policy M anager
(Ajouter un gestionnair e de politiques).
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CLOUD NGFW Integrations
Policy Manager (2) Q Add Policy Manager
Name Type Link ID Panorama Serial Number / Tenant Name Status Log Forwi  Actions
Panorama 1 Panorama Link-9d17 3 00001 Active Enab £
CM Eval Strata Cloud Manager Link-9123s. TME Evi Active Enab €9
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Gestion des politiques de Strata Cloud Manager

STEP 4| Danslasection Add Policy Manager (Ajouter un gestionnair e de politiques), sélectionnez Strata
Cloud Manager pour le Manage Type (Type de gestion).
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Add Policy Manager x

Manage Type

Strata Cloud Manager | (C) Panorama

If you wish to make any modifications after creating, it is necessary to unlink first before
proceeding with the changes.

Name *

TME Prod 001

Tenant

TME Prod - 1000003232 hd

Step By Step Guideline & Cancel m
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Gestion des politiques de Strata Cloud Manager

STEP 5| Saisissez un nom descriptif.

STEP 6| Utilisez le menu déroulant pour sélectionner le Tenant (L ocataire) SCM que vous souhaitez associer
alaressource.

Le compte du portail de support client (CSP) doit étre le méme pour SCM et CNGFW.

STEP 7| Cliquez sur Save (Enregistrer). Celapermet de relier efficacement votre ressource Cloud NGFW au
locataire SCM.

Apres|’ enregistrement de la configuration, la page I ntegrations (I ntégrations) est mise ajour pour
refléter le nouveau paradigme de gestion des politiques, ainsi queI’ID de lien et le numéro de série/
nom du locataire SCM associés :

CLOUD NGFW Integrations

Policy Manager (2) Q

Name Type Link ID Panorama Serial Number / Tenant Name Status Log Forwi  Actions
Panorama 1 Panorama Link-9d1 Active Enab €3
€M Eval Strata Cloud Manager Link-912: TN T e Active Enab €3

TME Prod 001 Strata Cloud Manager Link-1117 E TMEProd - 10C 3 Active Enab E:

Pour afficher des informations sur un locataire SCM lié individuel, cliquez sur Link 1D (1D delien)
dans |’ écran Policy Manager (Gestionnaire de politiques). Vous pouvez utiliser I’ écran Edit Policy
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Management (M odifier la gestion des politiques) pour modifier le Link Name (Nom du lien) et

afficher lesinformations :

Edit Policy Management

Manage Type

o

Link MName &

tsg-1623817188

Link ID @
Link-5CM-

Tenant Name

38

Status
@ Active

k
Log Forwarding and Analytics
% Enabled

SCM Link
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Associer un pare-feu ala gestion des politiques de Strata
Cloud Manager

Aprés avoir établi un lien vers la gestion des politiques Strata Cloud, vous pouvez associer un houveau
pare-feu avec lelocataire SCM lié:

STEP 1| Connectez-vous alaconsole Cloud NGFW.

STEP 2| Sélectionnez NGFWs (NGFW).
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STEP 3| Cliquez sur Create Firewall (Créer un pare-feu).
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Subscription M

Region: US West (N California) v

NGFWs

Firewall 4

Status

® Ready
Not started
Terminated

Not started

Endpoints
2
1

0

Policy Management
Rulestack
Rulestack
Rulestack

Panorama (Panorama 1)

[

Actions v Create Firewall

Rulestacks
Global: GRS-00  LRS-002

Glohal: GRS-00° :LRS-01254

Global: GRS-00: al: LRS-

Global: GRS-0011
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STEP 4| Dansl’écran Create Firewall (Créer un pare-feu), saisissez un nom pour le pare-feu.

STEP 5| Vous pouvez également inclure une description.
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STEP 6| Danslasection Policy Management (Gestion des politiques), sélectionnez Strata Cloud M anager .

Cloud NGFW pour AWS 2.0.0 443 ©2024 Palo Alto Networks, Inc.



Gestion des politiques de Strata Cloud Manager

CLOUD NGFW NGFWs [ US East (N. Virginia)] » Create Firewall
Create Firewall

v General
Name ¥

AWS 001

Description

Integrati
v Policy Management
Managed by

Rulestack © Sstrata Cloud Manager Panorama

Policy Manager

TME Prod 001 - 100C | v

Add New Policy Manager v

tis necessary to disassaciate the

Enable Egress NAT

=+ Add

Enz utomatically use public IPs from AWS Service. Detailed IP information is available on the Public IPs
Public IPs

AWS Service IPs () Bring Your Own IPs

v Endpoint Management
You can enable this NGFW in multiple AWS availability zones. You pay Cloud NGFW for availability zone the NGFW is p
Do you want Cloud NGFW to create endpoints automatically on your VPC subnets? @
) No
Select VPC and Subnet ID. You can choose multiple Subnet IDs, and the system will create an endpoint for each one
AWS Account VPCID Subnet ID
¥ vpeOce! v subnet-08f4fAATTAMNINND X subnet-0f

srovisioned to secure traffic.

page.
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STEP 7| Dansle menu déroulant Policy Manager (Gestionnaire de palitiques), sélectionnez le locataire
SCM lié que vous souhaitez associer au pare-feu.

v Policy Management

Managed By
Rulestack o Strata Cloud Manager Panorama

Policy Manager

[ Type to select an item A]

|_ Q |

None
W Link-SCM-|
e M
Link-SCM-i
Link-SCM-

Link-SCM-100 - - r N

Select an account ~
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STEP 8| Configurez Endpoint Management (Gestion desterminaux) pour sécuriser le trafic dans plusieurs
zones de disponibilité AWS.

1. Déterminez si vous souhaitez que Cloud NGFW crée automatiquement des terminaux sur vos
sous-réseaux VPC. Sélectionnez Y es (Oui) pour lesterminaux gérés par le service.

o) Par défaut, la ressource Cloud NGFW ne crée pas ces terminaux
automatiquement ; le bouton radio est réglé sur No (Non).

2. Utilisez laliste déroulante pour sélectionner AWS Account 1D (ID de compte AWS).
3. Utilisez laliste déroulante pour sélectionner le VPC.
4. Utilisez le champ Subnet (Sous-réseau) pour sélectionner un sous-réseau disponible.
5. Cliquez sur Save (Enregistrer).
L’ écran NGFW change pour refléter |e pare-feu nouvellement créé. Le processus de création d' un

nouveau pare-feu prend environ 6 & 10 minutes ; le Status (Etat) indique CREATING (EN COURS
DE CREATION):

CLOUD NGFW

NGFWs

NGFWs ©

uuuuuu

uuuuuuuu

Cliquez sur le NGFW Name (Nom NGFW) pour afficher des informations détaillées sur le pare-feu. Il
convient de noter que lesinformations qui s affichent lors de la création du pare-feu sont limitées :
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CLOUD NGFW

NGFWs| USWest {N. California) ] / aws-cnghw-demo-

aws-cngfw-demo-0408

aws-cngfw-demo-0408
Rules  Endpoints  Firewall Settings

Security Rules @

Priority Name

AWS Account |0

0408 / Rules
EndpointMod Strata Cloud Manager Assoc tatus RuleStacks
ServiceManaged Not Associated Needs Review NA

Log Settings.
En.  Source Destination Ac.
No Results Available
L3

Logs & Metrics =

Granular Controls

Endpoints

o

Logging LS Decryption

Cloud NGFW pour AWS 2.0.0
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Afficher le pare-feu dans Strata Cloud M anager

Aprésavoir lié votre ressource Cloud NGFW aun locataire SCM et créé un pare-feu, vous pouvez utiliser
SCM pour la gestion des politiques.

Quand vous vous connectez a Srata Cloud Manager, |e tableau de bord ne parvient pas a
afficher le nombre de Cloud NGFW sous NGFW > Software (Logiciel).

STEP 1| Connectez-vous al’ application Strata Cloud Manager depuis le hub Palo Alto Networks directement
sur le site stratacl oudmanager.pal oaltonetworks.com.
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STEP 2| Dansl interface Strata Cloud Manager, recherchez votre locataire Cloud NGFW en utilisant I’ option
de navigation de gauche :
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Leslocataires disponibles liés a votre ressource Cloud NGFW s affichent. Vous pouvez également
rechercher le locataire al’ aide du nom du locataire ou son identifiant.

STEP 3| Sélectionnez Workflows (Flux detravail) > NGFW Setup (Configuration NGFW) > Device
M anagement (Gestion des périphériques) :

ratio ( SCM-CI ;o Overview
Security Policy ©
Security Policy Rules (7)
B Mame Action
) All Firewalls - Pre Rules (1)
Ruiles (2)
Al
fxllu'.'.'
Rules (2)
ﬁl’" Wt
& Deny
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STEP 4| L’écran Gestion des périphériques affiche les NGFW et les Cloud NGFW. Cliquez sur les Cloud

NGFW pour afficher les pare-feu associés au locataire SCM :

Cloud Managed Devices
NGFWs | Cloud NGFWs

NGFWs (0)

Name

Device Management @

Available Devices

X

onnectivi

ity Config Sync Status

HAStatus

Serial Number

Model

L’ écran Device Management (Gestion des périphériques) affiche les ressources Cloud NGFW

actuellement gérées par SCM :

Cloud Managed Devices

NGFWs  Cloud NGFWs

Cloud NGFWs (4)

Name

o aws-cngfw-fwd

£3 aws-engfw-w2

azr-cngfw-

& azr-cngfw-fw2-4

< AllFirewalls > scm-enghve-<0o- 200002 2

Device Management ®

Available Devices

~ Al Firewals > sm-cngfw-eZe-238566 (2)

CNGFW Tenant ID

Tenant Serial Number

L’ écran Gestion des périphériques affiche les champs suivants:

BiE 2 o
Region/Locati Config Sync Status
sssss 1 in Sync
uuuuu t1 InSyne
northcentralus n Sync
northcentralus n Sync

Cloud NGFW pour AWS 2.0.0
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* Nom. Représente le nom de la ressource Cloud NGFW.

» |ID delaressource. Indique I’ ID de laressource associé alaressource NGFW.

* ID dulocataire CNGFW. L’ID associé au locataire Cloud NGFW lié a SCM.

* Numéro de série du locataire CNGFW. Le numéro de série associé au locataire Cloud NGFW.
« Etiquettes. Une étiquette arbitraire attribuée au Cloud NGFW.

» Fournisseur cloud. Indique le fournisseur cloud associé alaressource Cloud NGFW.

» Région/Emplacement. Région ou se trouve laressource Cloud NGFW.

« Etat delasynchronisation de la configuration. L’ état de la ressource Cloud NGFW.
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STEP 5| L’écran Device Management (Gestion des périphériques) regroupe vos ressources Cloud NGFW
dans des dossiers. Pour visualiser la structure de ces dossiers, sélectionnez Wor kflows (Flux de
travail) > Folder Management (Gestion des dossiers) :

Device Management ©

Cloud Managed Devices Available Devices

MGFWs  Cloud NGFYWs

Cloud NGFWs (4)

Mame

=  All Firewalls > scm-cngfw-e2e-238566 (2)

i aws-cngfw-fwl-2024-04-08-10-57-47-604798
Workflows 7-47-604778
3085 (2)
-18-628761

MNGFW Setup S -1 5628761

Folder Management * 4

Device Management

L’ écran Folder Management (Gestion des dossiers) affiche les ressources Cloud NGFW associées au
locataire SCM :
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Folder Management @

Y Caollapse Al Add Folder

Folders
Name Labels Web Security Actions.

Global
- AllFirewalls
folder-1 ngiw
folder-2
- semeeny o
€3 aws-cnghn
£ aws-cngfw

scm-cnghw-c 92

sem-cngfw-( 562

Pour plus d’informations sur la création de dossiers, consultez Créer un dossier pour
votre ressource Cloud NGFW al’ aide de Strata Cloud Manager.
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Utiliser Strata Cloud Manager pour la gestion des politiques
Cloud NGFW

Vous pouvez utiliser Strata Cloud Manager pour appliquer globalement des politiques de sécurité aux
ressources Cloud NGFW comportant un dossier.

STEP 1| Dans Strata Cloud Manager, sélectionnez Manage (Gérer) > Configuration > NGFW and Prisma
Access (NGFW et Prisma Access).

Configuration

NGFW and Prisma Access

nfiguratio 0 Global Orver v Security Services

Overview ©

Folder Mame
Global [tNGFW-FUN-Azure-9 Feb20 3849213)
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STEP 3| Danslaliste déroulante, recherchez le dossier contenant les Cloud NGFW AWS resour ces
(Ressources Cloud NGFW AWS) :

Configuration Sco Global Overview  Security Services w
Configuration Scope K
Folders Snippets
Global 213)

= All Firewalls (4)
folder-1
folder-2
- t{rﬁ-tngh@?&-f?@ifm (4)

= WS-

h aws-C
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STEP 4| Danslapage Overview (Présentation) , sélectionnez Security Services (Services de sécurité) :

scm-cngfw-e2e-238566

Configuration Snippets ©
1 AlFewats
2 Global (inh

w | Security Services v | Network Policies +

Identity Services v

Objects

~ Device Settings v Global Settings v X

Cloud NGFWs
Name
sws-cnghw
aws-enghw:
azr-cnghw-h

azr-cnghw-a SO0

Sync Status

Region/Location
Us-west-1
us-west-1
northcentralus

northeentralus

< Insync (2)
J e ouosm

Cloud Provider
Amazon Web Services
Amazon Web Services
Microsoft Azure

Microsoft Azure
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STEP 5| Danslaliste déroulante Security Services (Services de sécurité), sélectionnez Security Policy
(Politique de sécurité) :

Configuration Scope: scm-cnpfw-22e-238566 w Overview  Security Services ~  Network Policies
Dverv|ew o . St:c:rilygli:\-
* Anti-SpyWare
# Vilnerahility Protection
Folder Mame & WildFire and Antivinus
Scon-. & DS Security
Firewsalle * URL Access Management
4 # File Blocking

HTTP Header Insertion
* Profile Groups
& Wab Security
& Decryption

* DaS Protection

Pour plus d’informations sur la configuration de la politique de sécurité al’ aide de Strata Cloud
Manager, consultez Gérer |a politique de sécurité.
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Créer un dossier pour votre ressource Cloud NGFW al’ aide
de Strata Cloud Manager

Aprés avoir configuré I’ abonnement approprié pour utiliser le service Strata Cloud Manager pour votre
ressource Cloud NGFW, créez un dossier pour afficher les données associées a votre pare-feu. Les
dossiers sont utilisés pour effectuer un regroupement logique de vos pare-feu ou types de déploiement (par
exemple, une connexion de service pour votre ressource Cloud NGFW) pour simplifier lagestion de la
configuration. Vous pouvez créer un dossier contenant plusieurs dossiers imbriqués afin de regrouper les
pare-feu et |es déploiements nécessitant des configurations similaires. Les dossiers déjaimbriqués peuvent
également contenir plusieurs dossiers imbriqués.

Les dossiers d’ autres applications Palo Alto Networks, comme Prisma Access, et vos
NGFW sont séparés ; vous ne pouvez pas regrouper des NGFW dans un dossier avec des
déploiements Prisma Access. Cependant, vous pouvez facilement appliquer des paramétres
partagés globalement a tous les dossiers ou utiliser Gérer : Extraits pour appliquer
facilement des paramétres et des exigences de politique standard sur plusieurs dossiers.

Pour créer un dossier pour votre ressource Cloud NGFW :

STEP 1| Connectez-vous al’ application Strata Cloud Manager depuis le hub Palo Alto Networks directement
sur le site stratacloudmanager.pal oal tonetworks.com.
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STEP 2| Dansl’interface Strata Cloud Manager, sélectionnez Wor kflows (Flux de travail) > NGFW Setup
(Configuration NGFW) > Folder Management (Gestion desdossiers) et cliquez sur Add Folder

(Ajouter un dossier).

Folder Management @

ResetFilters X

° Add New Fiter
Folders T Colapse Al | [ERERCEEY

Web Security Actions

Name

Global

Workflows

D

NGFW Setup
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STEP 3| Dansl écran Create Folder (Créer un dossier) :
1. Saisissez un nom descriptif pour le dossier.
2. Vous pouvez également fournir une description du dossier.

3. Vous pouvez éventuellement attribuer une ou plusieurs étiquettes. V ous pouvez sélectionner une
€étiquette existante ou en créer une nouvelle en tapant I’ étiquette que vous souhaitez créer. Par
exemple, utilisez laliste déroulante L abels (Etiquettes) pour sélectionner cngfw.

4. Spécifiez I’emplacement du dossier a créer al’ aide du menu déroulant. VVous pouvez sélectionner
All Firewalls (Tousles pare-feu) ou sélectionner un dossier existant pour y imbriquer le
dossier. Ce champ est obligatoire.

5. Cliquez sur Create (Créer).

Saisissez un nom descriptif pour le dossier.
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Survelller et dépanner al’ aide de Strata Cloud Manager

Vous pouvez utiliser Strata Cloud Manager pour connaitre |’ état de votre ressource Cloud NGFW. Utilisez
lafonctionnalité M onitor (Surveiller) fournie par SCM pour en savoir plus sur :

 les produits et abonnements que vous gérez al’ aide de Strata Cloud Manager.
e L’éat de santé et de connectivité de vos périphériques Cloud NGFW.

Pour plus d'informations, consultez la section Monitor in Strata Cloud Manager (Surveiller dans Strata
Cloud Manager).

Pour utiliser Strata Cloud Manager afin de surveiller votre ressource Cloud NGFW :

STEP 1| Connectez-vous al’ application Strata Cloud Manager depuis le hub Palo Alto Networks directement
sur le site stratacl oudmanager.pal oaltonetworks.com.

STEP 2| Dansl’interface, sélectionnez Monitor (Surveiller) :

STRATA

P CLOUD MANAGER

Command Center
Insights
Dashboards
Incidents & Alerts
Monitor

Manage
Workflows

Reports

Cloud NGFW pour AWS 2.0.0 462 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/monitor
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/monitor

4 paloalte’

TECHDOCS

Mises ajour delaversion Cloud
NGFW pour AWS

Voici ou vous pouvez en savoir plus sur les derniéres fonctionnalités liées a Cloud NGFW pour AWS et les
problémes connus sur lesquels I’ équipe travaille pour améliorer votre expérience :

» Nouveautés
» Problémes connus de Cloud NGFW pour AWS
* Problémes résolus dans Cloud NGFW pour AWS
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Nouveautés

Voici les nouveautés de Cloud NGFW for AWS.

Quoi de neuf en juin 2024

Quoi de neuf en mai 2024

Quoi de neuf en mars 2024
Quoi de neuf en décembre 2023
Quoi de neuf en novembre 2023
Quoi de neuf en octobre 2023
Quoi de neuf en septembre 2023
Quoi de neuf en aolt 2023

Quoi de neuf en juillet 2023
Quoi de neuf en juin 2023

Quoi de neuf en mai 2023

Quoi de neuf en avril 2023
Quoi de neuf en mars 2023
Quoi de neuf en février 2023
Quoi de neuf en janvier 2023
Quoi de neuf en décembre 2022
Quoi de neuf en novembre 2022
Quoi de neuf en octobre 2022
Quoi de neuf en septembre 2022
Quoi de neuf en aolt 2022

Quoi de neuf en juillet 2022
Quoi de neuf en juin 2022

Quoi de neuf en mai 2022

Quoi de neuf en avril 2022
Quoi de neuf en mars 2022

Quoi de neuf en juin 2024

Intégration du portail de Cette version du Cloud NGFW pour AWS améliore I’ expérience
support client d'intégration en intégrant I’ enregistrement de votre locataire Cloud
NGFW au portail de support client de Palo Alto Networks. Pour plus
d’ informations, consultez Enregistrer votre locataire Cloud NGFW sur
un compte de support Palo Alto Networks.
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Intégration automatisée des
comptes

Cloud NGFW pour AWS prend désormais en charge I’ intégration
automati sée des comptes pour les environnements desservant un grand
nombre de comptes AWS. Gréce a cette fonctionnalité, vous n’avez
plus besoin d'intégrer manuellement des comptes individuels. Pour
plus d'informations, consultez Configurer |”intégration automatisée
des comptes.

Quoi de neuf en mai 2024

Gestion des politiques Cloud
NGFW al’aide de Strata
Cloud Manager

Vous pouvez désormais lier votre ressource Cloud NGFW au

Strata Cloud Manager (SCM) pour la gestion des politiques. Strata
Cloud Manager offre une gestion unifiée pour I’ ensemble de votre
déploiement de sécurité réseau, ce qui vous permet de gérer facilement
votre infrastructure de sécurité Palo Alto Networks a partir d’ une
interface utilisateur unique et simplifiée. Avec cette interface, vous
bénéficiez d' une visibilité compléte sur les utilisateurs, les sites

de succursales, les applications et les menaces sur tous les points

d application de la sécurité du réseau. Cette fonctionnalité fournit des
informations exploitables, une meilleure sécurité et une facilité de
dépannage et de résolution des problémes.

Cette version initiale vous permet de créer desressources al’aide dela
console Cloud NGFW, puis de les enregistrer auprés de Strata Cloud
Manager pour une gestion centralisée des politiques. Vous utilisez
Strata Cloud Manager pour la surveillance et e dépannage. Pour plus
d informations, consultez Lier votre ressource Cloud NGFW a Strata
Cloud Manager. Pour plus d’informations, consultez Gestion des
politiques de Strata Cloud Manager.

Métriques Cloud NGFW

Vous disposez désormais d’ une meilleure visibilité opérationnelle

de vos ressources Cloud NGFW al’aide des métriques Cloud

NGFW. Cloud NGFW publie désormais des métriques dans AWS
CloudWatch pour vous aider a surveiller la santé, les performances

et lesmodéles d' utilisation de votre Cloud NGFW. Gréce a ces
métriques supplémentaires, vous pouvez évaluer la santé générale de
vos ressources Cloud NGFW, identifier les bottlenecks de performance
et détecter les anomalies. Pour plus d'informations, consultez Champs
du journal du trafic AWS.

Afficher I'I D delazone

Cloud NGFW pour AWS améliore lafonctionnalité multi-VPC en
vous permettant de spécifier des noms de zone de disponibilité lors
de la création des ressources de pare-feu. AWS mappe I ID physique
des zones de disponibilité de maniére aléatoire aux noms de zones
de disponibilité de chaque compte AWS. Précédemment, vous deviez
déterminer manuellement le nom de la zone de disponibilité en
fonction d’un ID de zone de disponibilité particulier dans votre ou
vos comptes AWS dans la console Cloud NGFW, puis utiliser ces
informations pour créer des ressources Cloud NGFW. Gréce a cette

Cloud NGFW pour AWS 2.0.0
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amélioration, Cloud NGFW vous permet de spécifier I'ID ou le nom
de lazone de disponibilité lors de la création d’ une nouvelle ressource
de pare-feu. Pour plus d’ informations, consultez Créer une ressource
NGFW sur AWS.

Améliorations de
|” abonnement

Cloud NGFW pour AWS améliore les informations affichées
sur la page Subscription (Abonnement) en affichant I’ état de
votre abonnement a crédit. Cette page indique désormais si votre
abonnement est périmé, actif, ou inactif.

Prise en charge
supplémentaire des régions
AWS

Cloud NGFW pour AWS est désormais disponible dans les régions
AWS suivantes :

» Ase-Pacifique (Osaka)

Pour obtenir laliste compléte des régions prises en charge, consultez
Régions et zones prises en charge par Cloud NGFW pour AWS.

Quoi de neuf en mars 2024

Prévention avancée des
menaces

Cloud NGFW pour AWS utilise désormais la prévention avancée
des menaces pour bloguer le trafic de commande et de contrble
inconnu et les attaques par injection de type « zero-day ». Pour plus
d’informations, consultez Prévention avancée des menaces.

Améliorations de Single
Sign-On (ouverture de
Session unique — SSO)
et de I’ authentification
multifactorielle (MFA)

L’ accés alaconsole Cloud NGFW est intégré au Single Sign-

On (ouverture de session unigue — SSO) et al’ authentification
multifactorielle (MFA) pour offrir commodité et sécurité. Vous pouvez
également utiliser laméme adresse e-mail pour vous enregistrer

aupres de plusieurs locataires Cloud NGFW. La page de connexion

de Cloud NGFW vous permet désormais de sélectionner |’ un des
nombreux comptes/locataires Cloud NGFW que vous utilisez. Pour
plus d'informations, consultez S abonner au Cloud NGFW pour AWS
et Inviter des utilisateurs sur Cloud NGFW pour AWS.

Prise en charge du lancement
rapide du SaaSd AWS
Marketplace

Cloud NGFW est désormaisintégré au lancement rapide SaaS d' AWS
Marketplace pour faciliter, accélérer et sécuriser I' abonnement AWS
Marketplace en proposant des instructions étape par étape al’aide d un
modéle AWS CloudFormation préconfiguré. Pour plus d’informations,
consultez S abonner a Cloud NGFW pour AWS.

Améliorations au registre
d’ AWS CloudFormation

Leregistre Cloud Formation de Cloud NGFW st désormais mis ajour
avec les dernieres fonctionnalités en matiére de ressources de pare-feu
et de rulestacks, ainsi que la récupération intégrée des jetons d’ acces
par programmation. Pour plus d’ informations, consultez Provisionner
des ressources Cloud NGFW sur votre AWS CFT.

Prévention des pertes de
données d’ entreprise

La prévention des pertes de données d’ entreprise (E-DLP) vous
permet de protéger les informations sensibles contre I’ accés non
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autorisé, I" utilisation abusive, I’ extraction ou le partage. V ous pouvez
désormaisintégrer E-DLP a Cloud NGFW pour AWS et utiliser
I'interface Panorama pour gjouter des profils de filtrage de données a
vos regles de politique de securité. Pour plus d’informations, consultez
Intégration E-DL P avec CNGFW pour AWS.

Améliorations des politiques | Vous pouvez désormais renseigner des étiquettes | P de deux régions
basées sur les étiquettes différentes dans vos groupes d' appareils cloud. Collectez vos
étiquettes dans une région AWS, puis appliquez des politiques

de sécurité sur votre pare-feu dans |’ autre région. Pour plus
d’informations, consultez Politiques basées sur les étiquettes.

Métriques d’ utilisation des Vous pouvez désormais utiliser la console Panorama pour suivre et
regles Cloud NGFW surveiller | utilisation des régles pour les opérations et |es taches de
dépannage, y compris le nombre d’ accés alarégle et les applications
vues sur les ressources Cloud NGFW. Pour plus d'informations,
consultez Utilisation des regles Cloud NGFW pour AWS.

% Pour utiliser cette fonctionnalité, vous devez
effectuer une mise a niveau du plug-in AWSversla
version 5.2.0.

Intégration de Cloud NGFW | AWS Cloud WAN vous permet désormais de créer un réseau unifié
avec AWS Cloud WAN qui interconnecte les environnements cloud et sur site et vous permet
d acheminer letrafic entre:

e des VPC dans le méme segment et dans laméme région
(attachements isolés) ;

» des VPC dans différents segments dans la méme région ;

» desVPC dans |le méme segment dans différentes régions
(attachementsisolés) ;

* des VPC dans différents segments dans différentes régions.

Pour plus d'informations, consultez Intégration de Cloud NGFW avec
AWS Cloud WAN.

Quoi de neuf en decembre 2023

Blogs, articles et autres Directivesrelatives al’ estimation de la tarification de Cloud NGFW
ressources sur Cloud NGFW | pour AWS
pour AWS
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-ruleusage
https://live.paloaltonetworks.com/t5/cloud-ngfw-for-aws-articles/cloud-ngfw-for-aws-pricing-estimator-guidelines/ta-p/567799
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Quoi de neuf en novembre 2023

Vidéos Cloud NGFW pour
AWS

AWS Reinvent 2023 — Comment les organisations sécurisent les
applications avec AWS et Palo Alto Networks (HY B205)

Octets de securité réseau — Cloud NGFW pour AWS

Quoi de neuf en octobre 2023

Blogs, articles et autres
ressources sur Cloud NGFW
pour AWS

Architectures de déploiement Cloud NGFW pour AWS

Quoi de neuf en septembre 2023

Blogs, articles et autres
ressources sur Cloud NGFW
pour AWS

Cloud NGFW pour AWS s'intégre a Panorama
Guide derésilience de Cloud NGFW pour AWS

Quoi de neuf en aolt 2023

Plusieurs Panoramas pour le
locataire Cloud NGFW

Vous pouvez désormais lier plusieurs appareils Panorama avec

leur instance du service de journalisation Strata a votre locataire
Cloud NGFW. Vous pouvez ensulite associer la ressource NGFW
d'un locataire al’un de ces liens pour la gestion des politiques et
desjournaux. Pour plus d'informations, consultez Utiliser plusieurs
panoramas avec votre locataire Cloud NGFW.

Support Premium ajouté au
Cloud NGFW pour AWS

L e support Premium est désormais inclus avec Cloud NGFW pour
AWS sansfrais supplémentaires. Le support Premium de Palo Alto
Networks améliore les ressources internes gréce ala disponibilité

d’ experts techniques qui prennent en charge votre infrastructure de
sécurité Palo Alto Networks. Ce niveau de support permet d’ accéder
al’ assurance de sécurité afin de vous aider lorsque les incidents de
Securité nécessitent un acces a des experts en sécurité. Pour plus

d informations, consultez Support Premium.

Dimensionnement du service
dejournalisation Strata
dynamique de Cloud NGFW
pour AWS

Vous pouvez désormais utiliser le service de journalisation Strata pour
effectuer des requétes Explorer/visionneuse de journaux afin d’ afficher
lesjournaux générés par une ressource Cloud NGFW pour AWS
spécifique. Le service de journalisation Strata affiche également les
indicateurs clés de vos Cloud NGFW dans une Page d’inventaire du
Cloud NGFW pour le service dejournalisation Strata pour mieux
surveiller le taux d'ingestion, I’ utilisation du stockage et I’ état de la
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https://www.youtube.com/watch?v=71rCge6our8
https://www.youtube.com/watch?v=71rCge6our8
https://www.brighttalk.com/webcast/20155/599934?utm_source=brighttalk-portal&utm_medium=web&utm_campaign=topic&utm_content=on-demand
https://live.paloaltonetworks.com/t5/cloud-ngfw-for-aws-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919
https://www.paloaltonetworks.com/blog/author/vijay-arumugam-kannan/
https://live.paloaltonetworks.com/t5/cloud-ngfw-for-aws-articles/cloud-ngfw-for-aws-disaster-recovery-guide/ta-p/475896
https://www.paloaltonetworks.com/resources/datasheets/premium-support
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/monitor-cortex-data-lake/devices-tab
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connexion. Lors de son utilisation avec Cloud NGFW pour AWS, le
service de journalisation Strata se met désormais automati quement

I’ échelle avec les ressources Cloud NGFW pour AWS. A mesure que
le débit du trafic augmente sur ces ressources Cloud NGFW, votre
stockage du service de journalisation Strata disponible augmente
également, de sorte que vous N’ avez pas a vous préoccuper des
gjustements manuels du stockage du lac de données Cortex Data L ake
pour enregistrer vos données de journal.

Explorateur de I’ utilisation
(préversion)

Cette version introduit I' Explorateur de I’ utilisation de la console
Cloud NGFW pour AWS. Le tableau de bord de I' Explorateur de

I’ utilisation vous permet d’ afficher la consommation du Cloud NGFW
et sa corrélation avec les crédits associés au locataire. Pour plus
d’informations, consultez Explorateur de |’ utilisateur de Cloud NGFW
pour AWS.

Modifications de la
tarification et de la facturation

Cloud NGFW pour AWS modifie le modéle de tarification pour
fournir plus de flexibilité al’ utilisation globale des locataires

Cloud NGFW en fonction des heures de déploiement de tous les
NGFW, de laquantité de trafic qu’ils ont sécurisée et du nombre de
fonctionnalités de sécurité qu'’ils utilisent chaque heure. Consultez la
page Tarification pour en savoir plus.

Quoi de neuf en juillet 2023

Filtrer les journaux et
|" activité du Cloud NGFW
dans Panorama

Dans|’onglet Monitor (Moniteur) de Panorama, vous pouvez
désormais filtrer pour afficher le journal d’ un groupe d’ appareils cloud
individuel ou afficher lesjournaux et I activité de tous les groupes

d’ appareils cloud. Consultez la section View Cloud NGFW Logs and
Activity (Afficher lesjournaux et I’ activité de Cloud NGFW) pour
obtenir des informations plus détaillées.

Politiques basées sur des
étiquettes

Lors du déploiement ou de larésiliation de ressources AWS (telles
gue desinstances EC2) dans le cloud public AWS, vous pouvez mettre
ajour automatiquement la politique de sécurité sur vos ressources

Palo Alto Networks Cloud NGFW &fin de sécuriser letrafic vers ces
ressources AWS. Consultez lasection Tag based policies (Politiques
basées sur des étiquettes) pour en savoir plus.

WildFire

Cloud NGFW peut désormais protéger votre trafic de VPC contre les
menaces basées sur les fichiers en détectant et transférant des fichiers,
exécutables et scripts malveillants (tels que JScript et PowerShell)
dans votre trafic de VPC vers le service cloud WildFire™ (WF) pour
I"analyse des logiciels malveillants.
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https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/monitoring/view-and-manage-logs/filter-logs
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/monitoring/view-and-manage-logs/filter-logs
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/monitoring/view-and-manage-logs/filter-logs
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/about-wildfire
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Quoi de neuf en juin 2023

Dissociation de laprise Vous pouvez désormais dissocier automatiquement |’ appareil
en charge de I’ intégration Panorama d’ une ressource Cloud NGFW sans ouvrir un ticket de
Panorama support. Reportez-vous ala section Unlink the Cloud NGFW from

Palo Alto Networks Management (Dissocier le Cloud NGFW de Palo
Alto Networks Management) pour en savoir plus.

Vidéo Cloud NGFW pour Comment supprimer une ressource Cloud NGFW
AWS

Quoi de neuf en mai 2023

Support Panorama Vous pouvez désormais intégrer un locataire Cloud NGFW pour AWS
al’appareil Palo Alto Networks pour gérer de maniére centralisée un
ensembl e partagé de régles de sécurité sur les ressources Cloud NGFW
aux cotés de vos appareils de pare-feu physiques et virtuels.

Consultez la section Panorama I ntegration (Intégration Panorama)
pour en savoir plus.

Vidéo Cloud NGFW pour Intégration de Cloud NGFW pour AWS avec Panorama
AWS

Quoi de neuf en avril 2023

Prise en charge Cloud NGFW pour AWS est désormais disponible dans les régions
supplémentaire des régions AWS suivantes.
AWS

o af-south-1 (Le Cap)

Pour abtenir laliste compléte des régions prises en charge, consultez
Régions et zones prises en charge par Cloud NGFW pour AWS.

Quoi de neuf en mars 2023

Role lecteur locataire | En tant qu’ administrateur de locataire de Cloud NGFW, vous pouvez
désormaisinviter d autres utilisateurs dans e réle Lecteur locataire. Un
utilisateur assumant ce réle peut afficher et décrire tous les aspects du locataire
Cloud NGFW, tels que

» Ressources et paramétres NGFW
* Rulestacks globales et locales
» Tousles parametres des utilisateurs et des locataires
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https://www.youtube.com/watch?v=4bFNemBsQyA&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=23
https://www.youtube.com/watch?v=ePqSonKfa8w&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=24
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Vidéo Cloud NGFW | Flux de trafic des ressources NGFW multi-VPC
pour AWS

Quoi de neuf en février 2023

Prise en charge Cloud NGFW pour AWS est désormais disponible dans les régions AWS
supplémentaire des suivantes.
régions AWS

e ap-south-1 (Hong Kong)

Pour obtenir laliste compléte des régions prises en charge, consultez Régions
et zones prises en charge par Cloud NGFW pour AWS.

Vidéo Cloud NGFW | Flux intelligents de I” héte sur le compartiment S3
pour AWS

Quoi de neuf en janvier 2023

Prise en charge Cloud NGFW pour AWS est désormais disponible dans les régions AWS
supplémentaire des suivantes.
régions AWS

e me-south-1 (Bahrein)

Pour obtenir laliste compléte des régions prises en charge, consultez Régions
et zones prises en charge par Cloud NGFW pour AWS.

Quoi de neuf en décembre 2022

Ressource Cloud Vous pouvez partager la méme ressource Cloud NGFW entre plusieurs clouds
NGFW pour privés virtuels (VPC) dans les comptes AWS intégrés de vos locataires. Vous
plusieurs VPC pouvez créer des terminaux pour une ressource NGFW dans différents VPC et

acheminer le trafic vers laressource NGFW ades fins d’ inspection.

Consultez la documentation et une page blog détaillée pour en savoir plus sur
cette fonctionnalité.

Blogs, articles et Nouveau : Meilleure évolutivité Cloud NGFW sur plusieurs VPC AWS
autres ressources sur
Cloud NGFW pour
AWS

Vidéo Cloud NGFW | Ressource Cloud NGFW pour plusieurs VPC
pour AWS
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https://www.youtube.com/watch?v=DoF7rjSq8_A&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=22
https://www.youtube.com/watch?v=X7GJk7bk2IY&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=21
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https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
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Mises ajour delaversion Cloud NGFW pour AWS

Quoi de neuf en novembre 2022

Plusieurs comptes
AWSdansle
locataire Cloud
NGFW

Vous pouvez intégrer plusieurs comptes AWS dans le méme locataire Cloud

NGFW et créer des ressources Cloud NGFW dans ces comptes. Consultez la
section Add Multiple AWS Accounts (Ajouter plusieurs comptes AWS) pour
en savoair plus.

Blogs, articles et
autres ressources sur
Cloud NGFW pour
AWS

Cloud NGFW pour AWS — FAQ (Mis ajour)

Vidéo Cloud NGFW
pour AWS

AWS re:Invent 2022 — Avalon Healthcare Solutions sécurise son déploiement
avec Palo Alto Networks (PRT241)

Quoi de neuf en octobre 2022

Blogs, articles et
autres ressources sur
Cloud NGFW pour
AWS

Gréce aun estimateur de tarification interactif, Cloud NGFW pour AWS
devient encore plusfacile

Vidéo Cloud NGFW
pour AWS

Support AWS Firewall Manager pour Palo Alto Networks Cloud NGFW |
Amazon Web Services

Quoi de neuf en septembre 2022

Vidéos Cloud NGFW
pour AWS

AWS Summit SF 2022 — Gestion centralisée de Palo Alto Networks Cloud
NGFW gréce a AWS Firewall Manager

Quoi de neuf en aolt 2022

Abonnement Cloud
NGFW simplifié et
intégration de compte

Vous pouvez vous abonner a Cloud NGFW pour AWS et intégrer vos comptes
AWS en quelques clics avec |le moins de changements de contexte entre la
console AWS Marketplace et Cloud NGFW.

Veuillez consulter la page de documentation et visionnez les Vidéos AWS pour
en savoir plus sur cette fonctionnalité.

Blogs, articles et
autres ressources sur
Cloud NGFW pour
AWS

Lameilleure sécurité réseau pour AWS de sa catégorie est désormais plus
facile a obtenir partout dans le monde

Cloud NGFW pour AWS 2.0.0
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https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671
https://www.youtube.com/watch?v=4qeIn9uq52s
https://www.youtube.com/watch?v=4qeIn9uq52s
https://www.paloaltonetworks.com/blog/network-security/interactive-pricing-cloud-ngfw-for-aws/
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https://www.youtube.com/watch?v=KOBre3wIezk
https://www.youtube.com/watch?v=KOBre3wIezk
https://www.youtube.com/watch?v=AYD8YUA4YQ8
https://www.youtube.com/watch?v=AYD8YUA4YQ8
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/subscribe-to-the-cloud-ngfw-service
https://youtu.be/i-GVR2kedJw?t=1713
https://www.paloaltonetworks.com/blog/2022/08/aws-now-easier-to-get-worldwide/
https://www.paloaltonetworks.com/blog/2022/08/aws-now-easier-to-get-worldwide/
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Vidéo Cloud NGFW | Etape 1 du déploiement de Cloud NGFW pour AWS : Abonnez-vous a
pour AWS Cloud NGFW (Mis ajour)

Quoi de neuf en juillet 2022

Crédits Cloud Vous pouvez désormais passer a un contrat d' un an, de deux ans ou de trois ans
NGFW pour AWS en souscrivant alaliste des contrats de Crédits Palo Alto Networ ks Cloud
NGFW pour AWS SaaS pour un nombre spécifié de crédits. Cet abonnement
associe les Crédits Cloud NGFW pour AWS avec votre locataire Cloud NGFW
existant. Les crédits Cloud NGFW pour AWS vous permettent de consommer
des ressources Cloud NGFW dans votre locataire a moindre cot jusqu’ a une
capacité spécifique jusqu’al’ expiration de votre contrat, tout en conservant la
possibilité d' éendre votre consommation Cloud NGFW atout moment.

Décryptage entrant Vous pouvez désormais utiliser Cloud NGFW pour AWS pour décrypter,
inspecter et protéger les sessions SSL/TL S entrantes de votre trafic d' entrée
VPC.

Pour plus d'informations, reportez-vous a la section Configurer |e décryptage
entrant sur Cloud NGFW pour AWS.

Prise en charge Cloud NGFW pour AWS est désormais disponible dans les régions AWS
supplémentaire des suivantes.
régions AWS

* ap-northeast-1 (Tokyo)
* ap-northeast-2 (Séoul)

e ap-northeast-3 (Osaka)
e ap-south-1 (Bombay)

e saeast-1 (S&o Paulo)

Pour obtenir laliste compléte des régions prises en charge, consultez Régions
et zones prises en charge par Cloud NGFW pour AWS.

Vidéos Cloud NGFW | AWS reilnforce 2022 — Création d’ une infrastructure réseau mondiale
pour AWS évolutive et sécurisée avec AWS (NIS205)

AWS re:Inforce 2022 — Intégré et automatisé : Sécurisation de chague étape de
|” adoption du cloud (GRC306)

Quoi de neuf en juin 2022

Journaux d'audit Vous pouvez désormais visualiser les journaux d audit Cloud NGFW dans
dans Cloud NGFW votre compte Cloudwatch. Consultez la documentation pour en savoir plus sur
cette fonctionnalité.
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https://www.youtube.com/watch?v=qeyODhEBpj8&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=19&t=1s
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Prise en charge de
XFF dans la politique
Cloud NGFW

Vous pouvez désormais activer les ressources Cloud NGFW pour utiliser
I’ adresse | P source dans |le champ d’ en-téte HTTP X-Forwarded-For (XFF)
pour appliquer la politique. Consultez la documentation pour en savoir plus.

Prise en charge
supplémentaire des
régions AWS

Cloud NGFW pour AWS est désormais disponible dans les régions AWS
suivantes.

e eu-ouest-3 (Paris)

* eu-north-1 (Stockholm)

* eu-south-1 (Milan)

e ap-southeast-1 (Singapour)
e ap-southeast-2 (Sydney)

Pour obtenir laliste compléete des régions prises en charge, consultez Régions
et zones prises en charge par Cloud NGFW pour AWS.

Blogs, articles et
autres ressources sur
Cloud NGFW pour
AWS

Quelle est 1a prochaine étape avec Cloud NGFW — Questions-réponses en
direct

Vidéo Cloud NGFW
pour AWS

Cloud NGFW pour AWS — Intégration a Splunk

Quoi de neuf en mai 2022

Prise en charge de
Terraform pour
Cloud NGFW pour
AWS

Avec le nouveau fournisseur cloudngfwaws vous pouvez automatiser le
processus de création de votre infrastructure de sécurité et maintenir la posture
de sécurité réseau de vos VPC AWS al’ aide des rulestacks Cloud NGFW.

Consultez Prise en charge de Terraform pour Cloud NGFW pour AWS et le
blog détaillé pour en savoir plus sur le fournisseur Terraform.

Prise en charge
supplémentaire des
régions AWS

Cloud NGFW pour AWS est désormais disponible dans les régions AWS
suivantes.

e Us-east-2 (Ohio)

e cacentra-1 (Canada)

* eu-west-1 (Irlande)

* eu-west-2 (Londres)

* eu-central-1 (Francfort)

Pour obtenir laliste compléte des régions prises en charge, consultez Régions
et zones prises en charge par Cloud NGFW pour AWS.

Prise en charge de
CloudFormation pour

Nous avons publié les types de ressources CloudFormation en tant
gu’ extension publique dans le Registre AWS CloudFormation.
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
https://www.linkedin.com/events/what-snextwithcloudngfw-aliveq-6935285898234269697/
https://www.linkedin.com/events/what-snextwithcloudngfw-aliveq-6935285898234269697/
https://www.youtube.com/watch?v=oNVoSfdM7ZY&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=18&t=12s
https://registry.terraform.io/providers/PaloAltoNetworks/cloudngfwaws/latest
https://medium.com/palo-alto-networks-developer-blog/the-developers-guide-to-palo-alto-networks-cloud-ngfw-for-aws-b8c39c3b9228
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/registry.html
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Cloud NGFW pour
AWS

Vous pouvez désormais gjouter ces ressources Cloud NGFW directement
avos modées Cloud Formation de la méme maniére que vous utilisez les
ressources fournies par AWS. Ces types de ressources vous permettent de
déployer et de gérer des composants Cloud NGFW al’ aide de flux de travail
laC (Infrastructure as Code).

Consultez Provisionner des ressources Cloud NGFW sur votre AWS CFT
pour en savoir plus sur la prise en charge d AWS CloudFormation pour Cloud
NGFW.

Blogs, articles et
autres ressources sur
Cloud NGFW pour
AWS

Guide du développeur de Cloud NGFW pour AWS
* Miseajour : Cloud NGFW pour AWS—-FAQ

Vidéos Cloud NGFW
pour AWS

« Visiteinteractive du produit

 Boucle de routage AWS — Equilibreur de charge de passerelle et FWaaS
» Intégration de Cloud NGFW a AWS Firewall Manager

e Cloud NGFW pour AWS — Découvrez ce qu'il y asous |e capot

Quoi de neuf en avril 2022

Présentation de
I"essai gratuit du
Cloud NGFW pour
AWS

Vous pouvez désormais essayer et acheter Cloud NGFW pour AWS
directement depuis AWS Marketplace. L’ gratuit vous permet d’ utiliser
deux ressources NGFW avec toutes les fonctionnalités pour sécuriser 100 Go
de trafic pendant sept jours sansfrais.

Commencez dés aujourd’ hui ! Pour acquérir une expérience pratique avec le
Cloud NGFW, abonnez-vous via AWS Marketplace. Pour en savoir plus sur la
version d' évaluation gratuite de Cloud NGFW, consultez Essai gratuit de Cloud
NGFW pour AWS,

Prise en charge
supplémentaire des

Cloud NGFW pour AWS est désormais disponible dans larégion AWS us-
west-2 (Oregon).

regions AWS Pour obtenir laliste compléte des régions prises en charge, consultez Régions
et zones prises en charge par Cloud NGFW pour AWS.
Acceés par Vous pouvez désormais créer et gérer par programmation des ressources

programmation
Cloud NGFW pour
AWS

Cloud NGFW al’aide des REST API. Vous pouvez utiliser lerble IAM dans
votre compte AWS pour accéder aux APl Cloud NGFW, puis configurer les
ressources |AM qui peuvent assumer cerble.

Pour en savoir plus sur I’ acces par programmation Cloud NGFW pour AWS,
consultez Activer |'acces par programmation et le Guide de la REST API Cloud
NGFW pour AWS.

Blogs, articles et
autres ressources sur

Cloud NGFW pour AWS — Cours numeérique
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https://medium.com/palo-alto-networks-developer-blog/the-developers-guide-to-palo-alto-networks-cloud-ngfw-for-aws-b8c39c3b9228
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671
https://www.paloaltonetworks.com/resources/infographics/cloud-ngfw-for-aws
https://www.twitch.tv/videos/1482146045
https://www.youtube.com/watch?v=qQoaGIdF-rY
https://www.youtube.com/watch?v=pwuEpU3S0tA
https://aws.amazon.com/marketplace/pp/prodview-sdwivzp5q76f4
https://pan.dev/cloudngfw/aws/api/
https://pan.dev/cloudngfw/aws/api/
https://live.paloaltonetworks.com/t5/blogs/new-digital-course-for-cloud-ngfw-for-aws-in-beacon/ba-p/480213
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Cloud NGFW pour
AWS

Vidéos Cloud NGFW
pour AWS

Evénement de lancement Cloud NGFW pour AWS (& la demande)

Quoi de neuf en mars 2022

Présentation de
Cloud NGFW pour
AWS

Cloud NGFW pour AWS est un service entierement géré sur la plateforme
AWS, alimenté par les pare-feu logiciels Palo Alto Networks. Avec Cloud
NGFW pour AWS, vous disposez désormais d’ une expérience de dépl oiement
NGFW qui gére lafourniture des capacités et de I’ infrastructure du pare-feu
nouvelle génération de Palo Alto en un seul mouvement.

Cloud NGFW pour AWS est un service régional. Actuellement, il est
disponible dans les régions USA Est (Virginie du Nord) et USA Ouest
(Cdlifornie).

Consultez I'annonce de Cloud NGFW pour AWS sur le blog Palo Alto
Networks et le blog technique sur la page de la communauté Live pour plus
d’informations.

Abonnez-vous via la page AWS Marketplace pour acquérir une expérience
pratique de ce service. Pour en savoir plus sur Cloud NGFW, ses
fonctionnalités et ses tarifs, consultez la documentation technique, laliste de
lecture vidéo et les pages de la FAQ.

AWS Firewall Manage
prend en charge
Cloud NGFW

r Vous pouvez utiliser AWS Firewall Manager pour orchestrer e

déploiement des pare-feu Cloud NGFW Palo Alto Networks et obtenir

une visibilité centralisée. AWS Firewall Manager ajoute automatiquement

et systématiquement des pare-feu Cloud NGFW Palo Alto Networks aux
nouveaux comptes et VPC sans intervention manuelle. Cette intégration
réduit les tches opérationnelles lourdes requises pour surveiller les nouveaux
comptes, gjoute des protections par pare-feu et offre une visibilité sur les
configurations non conformes entre les comptes de votre organisation.

Consultez I'annonce d AWS Firewall Manager, |a page de documentation
AWS Firewall Manager et le blog de Jeff Barr sur I’intégration.

Blogs, articles et
autres ressources sur
Cloud NGFW pour
AWS

« Blog d annonce Cloud NGFW pour AWS

» Blog technique Cloud NGFW pour AWS

* Cloud NGFW et AWS Firewall Manager — Blog de Jeff Barr
* Cloud NGFW pour AWS - FAQ

» Architectures de déploiement Cloud NGFW pour AWS

e Cloud NGFW pour AWS — ebook
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https://start.paloaltonetworks.com/cloud-ngfw-on-aws
https://www.paloaltonetworks.com/blog/2022/03/next-generation-firewall-service-for-aws/
https://live.paloaltonetworks.com/t5/blogs/how-native-is-cloud-ngfw-for-aws/ba-p/476736
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671d-ngfw/aws.html
https://aws.amazon.com/about-aws/whats-new/2022/03/aws-firewall-palo-alto-network-cloud-generation/
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-cloud-ngfw.html
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-cloud-ngfw.html
https://aws.amazon.com/blogs/aws/new-cloud-ngfw-for-aws/
https://www.paloaltonetworks.com/blog/2022/03/next-generation-firewall-service-for-aws/
https://live.paloaltonetworks.com/t5/blogs/how-native-is-cloud-ngfw-for-aws/ba-p/476736
https://aws.amazon.com/blogs/aws/new-cloud-ngfw-for-aws/
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-deployment-architectures/ta-p/475919
https://www.paloaltonetworks.com/resources/ebooks/cloud-ngfw
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Vidéos Cloud NGFW | « Présentation de Cloud NGFW pour AWS
pour AWS « Etape de déploiement 1 : Abonnez-vous a Cloud NGFW

« Etape de déploiement 2 : Définir la politique de sécurité

« Etape de déploiement 3 : Créer une ressource Cloud NGFW

* Modéle de déploiement centralisé (protection du trafic est-ouest)

* Modéle de déploiement distribué (protection du trafic sortant)

» Modéle de déploiement distribué (protection du trafic entrant)

» Modéle de déploiement distribué (protection du trafic inter-sous-réseau)
e App-ID dans Cloud NGFW

* Flux d'intelligence (EDL) dans Cloud NGFW

» ROles et autorisations dans Cloud NGFW

» Profils de sécurité dans Cloud NGFW

» Décryptage TLS sortant dans Cloud NGFW
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https://www.youtube.com/watch?v=OovXk4WF7vs&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=1&t=178s
https://www.youtube.com/watch?v=dK2jLNwkTmg&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=2
https://www.youtube.com/watch?v=IKICc6N5CY4&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=3
https://www.youtube.com/watch?v=oT5FvwkN3Nk&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=4
https://www.youtube.com/watch?v=9ojIeOtCTng&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=5
https://www.youtube.com/watch?v=4xAZ4wmQg64&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=6
https://www.youtube.com/watch?v=715KAYqvatU&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=7
https://www.youtube.com/watch?v=losZggAeu_c&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=8
https://www.youtube.com/watch?v=_7tjH-uSjnU&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=9
https://www.youtube.com/watch?v=wsTkIHK48Gk&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=10
https://www.youtube.com/watch?v=KCv4Et2xNz4&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=11
https://www.youtube.com/watch?v=_Xv3ZHK_BN0&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=12
https://www.youtube.com/watch?v=kzmTSQxtRh4&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=13
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Problemes connus de Cloud NGFW pour AWS

L es problémes connus suivants ont été identifiés dans Cloud NGFW pour AWS.

ID Description

DIT-40616

Dans certains cas, la confirmation d’ une modification de rulestack, puis sa
validation peuvent amener votre ressource Cloud NGFW a appliquer une
configuration incorrecte. Ce probléme peut également amener un pare-feu
automatiquement mis al’ échelle a appliquer un fichier de configuration incorrect
lors du démarrage. Pour résoudre ce probléme, Palo Alto Networks vous
recommande de ne pas cliquer sur Validate (Confirmer) lors de lamodification de
votre rulestack. VVous devez plutét valider la modification sans confirmation.

FWAAS-1501

Cloud NGFW utilise le résolveur AWS Route 53 natif pour résoudre les FQDN que
vous configurez dans vos régles. Lorsqu’il est utilisé, le résolveur AWS Route 53
peut résoudre un FQDN en une adresse | P, différente de ce que vous pouvez voir
lorsque vous utilisez le résolveur Route 53 dans vos V PC.

FWAAS-2589

Lorsque vous intégrez un compte AWS avotre locataire Cloud NGFW, vous
choisissez I’ un de ces deux modes de création de terminal : géré par le client ou
géré par le service. Cloud NGFW ne vous permettra pas de changer de mode aprées
avoir terminé le processus d’ intégration du compte.

FWAAS-3009

Cloud NGFW vous permet d' utiliser un compartiment S3 comme destination de
journalisation pour les ressources NGFW. Dans les régions AWS en dehors des
Etats-Unis, Cloud NGFW s attend & ce que vous utilisiez les compartiments S3
créés dans laméme région AWS, ol vous déployez les ressources NGFW.

FWAAS-5817

L’ interface utilisateur de Panorama n’ affiche pas de message d’ erreur lors de
I’ échec du gestionnaire de cloud ou du service cloud NGFW. Vous ne serez informé
de ' échec de latransmission que lorsque la validation du pare-feu échoue.

FWAAS-5823

Lors de la création d’ un nouveau groupe d appareils cloud, vous ne pouvez pas
sdlectionner les certificats a utiliser pour I’ approbation de transfert ou la non-
approbation de transfert.

FWAAS-6380

Un message d’ erreur peut s afficher lors de la transmission d’ une modification
non validée a un groupe d' appareils cloud. Validez vos modifications avant de les
transmettre.

FWAAS-6540

Un groupe d' appareils existant vous permet par erreur d appliquer une pile de
modeél es différente aprés |’ avoir créée. Vous ne pouvez pas associer une pile de
modeél es différente pour le méme groupe d’ appareils entre les locataires.

FWAAS-6542

Lamise ajour d’'une pile de modéles échoue lors de son application a un autre
groupe d’ appareils.
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ID Description

FWAAS-6961

Sur le plug-in Panorama AWS Plugin pour le service Cloud NGFW, le premier
locataire lié a Panorama ne pourravoir aucun VPC sous I’ onglet VPC découvert.

Solution alternative : Le premier locataire doit cliquer sur le bouton Refresh Vpc
(Actualiser le VPC) sous|’onglet Discover VPC (Découvrir un VPC) pour
obtenir une liste des VPC.

FWAAS-7721

Dans un environnement misal’ échelle, I'interface utilisateur du plug-in AWS
plante lors de I’ affichage de la charge utile des étiquettes/adresse | P sur |e tableau
de bord Monitoring Definition (Définition de surveillance).

Solution alternative : Utilisez la CLI de Panorama pour exécuter la commande :
show plugins aws details-dashboard.

FWAAS-7766

La page Discovered VPC (VPC découvert) sur I'interface utilisateur du Cloud
NGFW n'’affiche pas laraison del’échec si I’ état de surveillance d’ un VPC
découvert est Echec.

FWAAS-10971

L’ émission de lacommande reset (réinitialisation) avec des ID de ressource de
pare-feu non valides ne réinitialise pas les compteurs d’ utilisation des régles. Ce
comportement est attendu.
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Problemes résolus de Cloud NGFW pour AWS

L es problémes suivants ont été résolus dans cette version de Cloud NGFW pour AWS.

ID Description

FWAAS-3009

Cloud NGFW vous permet d’ utiliser un compartiment S3 comme destination de
journalisation pour les ressources NGFW. Dans les régions AWS en dehors des
Etats-Unis, Cloud NGFW s attend & ce que vous utilisiez les compartiments S3
créés dans laméme région AWS, ou vous déployez les ressources NGFW.

FWAAS-5842

Vous ne pouvez pas afficher lesjournaux de groupes d’ appareils cloud individuels
envoyésaCDL al’aidedel’onglet Monitor (Surveiller) dans Panorama. Les
journaux de tous les groupes d’ appareils cloud sont affichés.

FWAAS-6536

Cloud NGFW ne parvient pas a afficher tous les groupes d’ appareils cloud
lorsgue vous sélectionnez All (Tous) sur lapage Tenants (L ocataires). Si vous
sélectionnez un locataire individuel, tous les groupes d' appareils cloud affichés
danslaliste.

FWAAS-6633

Une validation de pare-feu peut ne pas étre déclenchée apresla premiére
transmission de configuration du groupe d’ appareils cloud depuis Panorama.
Solution alter native : Réessayez latransmission de configuration du groupe
d' appareils cloud depuis Panorama.

FWAAS-8622

Larulestack Cloud NGFW pour AWS peut rester bloquée dans I’ état de pré-
validation lorsque le bouton Validate (Valider) est utilisé avant la premiéere
validation.

Solution alternative : Ne validez pas les modifications de configuration de votre
rulestack ; effectuez plutot le Commit (Validation) sans validation.
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