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Déployer le pare-feu CN-Series dans
GKE

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?
» Déploiement CN-Series * CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’aide de Helm

Aprés avoir examiné les blocs de construction CN-Series et |a présentation générale du flux de travail dans
Sécuriser les environnements Kubernetes avec CN-Series, vous pouvez commencer a déployer les pare-
feu CN-Series sur la plate-forme GKE pour sécuriser le trafic entre les conteneurs au sein du méme cluster,
ainsi qu’ entre les conteneurs et d’ autres types de charges de travail tels que les machines virtuelles et les
serveurs bare-metal.

Vous avez besoin d’ outils Kubernetes standard tels que kubectl ou Helm pour déployer et
gérer vos applications, vos services pare-feu et vos clusters Kuber netes.

Pour plus d'informations, consultez Déployer des pare-feu CN-Series avec des graphiques
et des modeles Helm. Panorama n’ est pas congu pour étre utilisé comme orchestrateur

pour le déploiement et la gestion de clusters Kubernetes. Les modéles pour |a gestion des
clusters sont fournis par |es fournisseurs de Kubernetes gérés. Palo Alto Networks fournit
des modéles pris en charge par la communauté pour |e déploiement CN-Series avec Helm et
Terraform.

» Déploiement du pare-feu CN-Series en tant que service Kubernetes dans GKE
» Déploiement du pare-feu CN-Series en tant que DaemonSet dans GKE

Avant de passer du déploiement de CN-Series en tant que DaemonSet a CN-Series
en tant que service ou vice versa, vous devez supprimer et réappliquer plugin-
serviceaccount. yaml. Pour plus dinformations, consultez Créer des comptes de
service pour I'authentification des clusters.

* Lorsque vous déployez CN-Series en tant que DaemonSet dans GKE, lepan-plugin-
cluster-mode-secret nedoit pas exister.

* Lorsque vous déployez CN-Series en tant que service Kubernetes dans GKE, le pan -
plugin-cluster-mode-secret doit ére présent.


https://docs.paloaltonetworks.com/cn-series/getting-started/cn-series-firewall-for-kubernetes/cn-series-core-building-blocks
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https://github.com/PaloAltoNetworks/cn-series-helm
https://github.com/PaloAltoNetworks/cn-series-deploy
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Déploiement du pare-feu CN-Series en tant que
service Kubernetes dans GKE

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?
e Déploiement CN-Series e CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Effectuez la procédure suivante pour déployer |e pare-feu CN-Series en tant que service Kubernetes.
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STEP 1| Configurez votre cluster Kubernetes.

Pour créer un cluster dans GKE, procédez comme suit :

1. Cliquez sur le menu de navigation, accédez a K uber netes Engine (M oteur Kuber netes), puis
sdlectionnez clusters.

= Google Cloud Platform

Home

PINNED

=
9

APT

Hmn & g

Billing

1AM & Admin

APIs & Services
Marketplace
Compute Engine
Cloud Sterage
VPC network
Cloud Run

saL

Kubernetes Engine

BigQuery

ALLPRODUCTS v

%+ geppavmaa v

Clusters
Workloads

Services & Ingress.
Applications:
Configuration
Storage

Object Browser
Migrate to containers

Gonfig Management

2. Cliquez sur Create (Créer).

3. Séectionnez la GKE Standard (Norme GK E) comme mode de cluster que vous souhaitez utiliser,
puis cliquez sur Configure (Configurer).

€« > CcO &

$H Apps O PoloAlto Networks.. @

X

@

. & o L3 g X

Create cluster
Select the cluster mode that you want to use.

° comPagE

GKE Standard

CONFIGURE
Leamn more

GKE Autopilot

configuration required. Leam more:

CANCEL

2 20210721 Mestin.. 3¢ Dashbonrd - Confi. [l AEMISTAGING » il

4. Saisissez lesinformations de base du cluster, notamment Nom, Version, Emplacement, Sous-réseau
de noaud, puis cliquez sur Create (Créer).

Déployer le pare-feu CN-Series dans le cloud et sur site
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= Google Cloud Platform  2e geppavmga Q  Search products and

< Create a Kubernetes cluster ADD NODE POOL W REMOVE NODE POOL

®  Cluster basics I Cluster basics

NODE POOLS The new cluster will be created with the name, version, and in the location you specify
here. After the cluster is created, name and location can't be changed
®  default-pool v
CLUSTER To experiment with an affordable cluster, try My first cluster in the Cluster
set-up guides
®  Automation PO
Name
o Netwaorking
cluster-1 (2]
Some form fields are incorrect
®  Security Location type
@® Zonal
* Metadata O Regional
®  Features Zone
us-centrall-c - @

[] specify default node locations @

Current default us-centrall-c

Control plane version

Choose a release channel for automatic management of your cluster's version and upgrade
cadence. Choose a static version for more direct management of your cluster's version. Learn
more.

() static version

@® Release channel

Release channel

Regular channel (default) -
Version

1.20.10-gke.301 (default) -

S votre cluster se trouve sur GKE, assurez-vous d’ activer I’ APl Network Policy
de Kubernetes pour permettre a I’administrateur du cluster d’indiquer quels pods
sont autorisés & communiquer entre eux. Cette API est requise pour permettre aux
pods CN-NGFW et CN-MGMT de communiquer.

& Create a Kubernetes cluster

CPU platform and GPU

Auto-upgrade: On & Create & Kubemetes cluster

Mare cptions

+ Add node pool

Enable Cloud Run for Anthes

¥ Availability, networking, security, and additional features

1. Vérifiez que le cluster dispose des ressources adéquates. La spécification par défaut du pool de
noauds GKE n’ est pas adaptée au pare-feu CN-Series. V ous devez vous assurer que ce cluster
dispose des conditions préalables de CN-Series pour prendre en charge le pare-feu :

kubectl get nodes

kubectl describe node <node-name>

Déployer |e pare-feu CN-Series dans le cloud et sur site 8 ©2024 Palo Alto Networks, Inc.
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Affichez lesinformations sous I’ en-téte Capacity (Capacité) dans la sortie de la commande pour
voir le processeur et lamémoire disponibles sur le ncaud spécifié.

L’ allocation du processeur, de la mémoire et du stockage sur disque dépendra de vos besoins.
Voir Performances et mise al’ échelle de CN-Series.

Assurez-vous d' avoir les informations suivantes :
[ ]

Collectez I’ adresse | P du terminal pour configurer le serveur APl sur Panorama.

Cluster Definition @

Label Selector abel Filter Custom Certificate

LABEL SELECTOR
TAG PREFIX NAMESPACE FILTER APPLY ON

@) Add

Panorama utilise cette adresse |P pour se connecter a votre cluster Kubernetes.

Collectez e nom de la pile de modéles, le nom du groupe d’ appareils, I’ adresse | P Panorama
et éventuellement le nom du groupe de collecteurs de journaux a partir de Panorama.

Déployer le pare-feu CN-Series dansle cloud et sur site 9 ©2024 Palo Alto Networks, Inc.
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General Monitoring Device Log Forwarding Collector Log Forwarding Log Ingestion

Q, 1item
COLLECTORS A

rpgcpnew(RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication
t F T ) t t figuratiol

“ Concel

Pour plus d’informations, consultez Créer un groupe d’ appareils parents et une pile de
modéles.

» Collectez le code d' autorisation et I'ID et lavaleur du code PIN d enregistrement
automatique.

» L’emplacement du conteneur d’images dans lequel vous avez tél échargé les images.

STEP 2| (facultatif) Si vous avez configuré un certificat personnalisé dans le plug-in Kubernetes pour
Panorama, vous devez créer le secret de certificat en exécutant la commande suivante. Ne modifiez
pas le nom de fichier de ca.crt. Le volume des certificats personnalisés dans pan-cn-mgmt.yaml et
pan-cn-ngfw.yaml est facultatif.

kubectl -n kube-system crée un secret générique custom-ca --from-

file=ca.crt

Déployer le pare-feu CN-Series dansle cloud et sur site 10 ©2024 Palo Alto Networks, Inc.
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STEP 3| Modifiez lesfichiers YAML afin de fournir les détails nécessaires au déploiement des pare-feu CN-

Series.

apiVersion: vl
kind: ConfigMap
metadata:

name: pan-mgmt-config

namespace: kube-system

data:

PAN OPERATION MODE: "daemonset"
PAN SERVICE NAME: "pan-mgmt"

# Panorama settings

PAN_ PANORAMA IP: "B5NI0GRISINGE"

PAN PANORAMA AUTH KEY:

PAN DEVICE GROUP: "dev-dg"
PAN TEMPLATE: "k8s-stack"

#Non-mandatory parameters

PAN PANORAMA CGNAME: "rp-cgl"

nn

Vous devez vous assurer que lavaleur du paramétre PAN_PANORAMA IP sur votre fichier YAML
correspond & votre adresse | P Panorama réelle, comme indiqué dans | e diagramme ci-dessous :

- =

C A Not Securef” 35.196.181.54/#)anorama::dev-dg: pancramaftemplates

VM-PANORAMA

Q %« Q 4

PANORAMA

) Access Domain Q
ik, Authentication Profile i
%) Authentication Sequence L HaMe
1=] User Identification
% Data Redistribution
Device Quarantine
Managed Devices
Templates
Device Groups
=7 Managed Collectors
I Collector Groups
&l Certificate Management
& Certificates
& Certificate Profile
SSL/TLS Service Profile
a SCEP
[ ssH service Profile
= Log Ingestion Profile
__| Log Settings
(5 server Profiles
3 snmP Trap
&) syslog
(R Email
B HrTe
(% RraDIUS

[y sce

_ PR S ——

DESCRIPTION TYPE

template

STACK

I
Pl

FEEEE———

DEVICES

2 items

WVARIABLES DEVICE KEY-VALUE TA

No Devices in the stack

Vous devez vous assurer que lavaleur des parametresde PAN_ DEVICE GROUP et PAN_ TEMPLATE
sur votre fichier YAML correspond au nom du groupe d’ appareils et de la pile de modéles que vous

avez créés sur Panorama, comme indiqué dans le diagramme ci-dessous :

Déployer le pare-feu CN-Series dansle cloud et sur site

11

©2024 Palo Alto Networks, Inc.



Déployer le pare-feu CN-Series dans GKE

<« C A NotSecure | 35.196.181.64/#panorama::dev-dg::panoramaj/device-groups aQa &% Q [

PANORAMA

) Access Domain Q

2items
5 Authentication Profile
. AUTHORIZATION DEVICES/VIRTUAL REFEREN(
) Authentication Sequence [ NAME & DESCRIPTION CODE SW VERSION MASTER DEVICE  SYSTEM TEMPLAT
2] User Identification
0 st
2 Data Redistribution I :
Device Quarantine [ dev-dg kBs-stack

Managed Devices
: Templates {'J
" Device Groups
] Managed Collectors
k=) Collector Groups
&) Certificate Management
B Certificates
B Certificate Profile
1 SSL/TLS Service Profile
g scep
4 s5H service Profile
R Log Ingestion Profile
7—_‘] Log Settings
:U Server Profiles
&) SNMP Trap
&) syslog
(& Email
[ HTTP
[# RraDIUS

EDSCP

Vous devez vous assurer que lavaleur du paramétre PAN_ PANORAMA CG_NAME est identique au
nom du collecteur de journaux que vous avez créé.

VM-PANORAMA ASHBOARL MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

) Access Domain Q 1it
E, Authentication Profile
o [ NAME REDUNDANCY ENABLED FORWARD TO ALL COLLECTORS COLLECTORS LOG REDISTRIBUTIO|
7) Authentication Sequence
User Identification [ g demo-panorama Laild
522 Data Redistribution
¢ Device Quarantine
Managed Devices
Templates
3 Device Groups
! Managed Collectors

' Collector Groups

o [ B

Certificate Management
% Certificates
& Certificate Profile
SSL/TLS Service Profile
[ig scep
& s5H Service Profile
= Log Ingestion Profile
__] Log Settings
:1'3 Server Profiles
5 sNmP Trap
&) syslog
[ Email
B Hre

(& RADIUS

i@SCP

Pour plus d'informations, consultez Parameétres modifiables dans les fichiers yaml de déploiement CN-
Series.

STEP 4| S vous utilisez lamise al’ échelle automatique dans votre environnement Kubernetes, consultez
Activer lamise al’ échelle horizontale du pod.

Déployer le pare-feu CN-Series dansle cloud et sur site 12 ©2024 Palo Alto Networks, Inc.
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STEP 5| Déployez le service CN-NGFW. Effectuez les étapes suivantes :

Shared k8s Cluster

Lorsqu’ elles sont déployées en tant que service Kubernetes, les instances du pod CN-NGFW peuvent
étre déployées sur des nceuds de sécurité et le trafic du pod d’ application est redirigé vers une
instance CN-NGFW disponible pour inspection et application.

/
oe

App Node

Shared k8s Cluster

1. Vérifiez que vous avez créé le compte de service al’ aide du fichier pan-cni-serviceaccount.yaml.

Consultez Création de comptes de service pour |’ authentification des clusters.
2. Utilisez Kubectl pour exécuter le fichier pan-cni-configmap.yaml.

Déployer |e pare-feu CN-Series dans le cloud et sur site 13 ©2024 Palo Alto Networks, Inc.
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kubectl apply -f pan-cni-configmap.yaml
3. Utilisez kubectl pour exécuter le fichier pan-cn-ngfw-svc.yaml.

kubectl apply -f pan-cn-ngfw-svc.yaml
Cefichier yaml doit étre déployé avant pan-cni.yaml.

4. Utilisez Kubectl pour exécuter le fichier pan-cni.yaml.

kubectl apply -f pan-cni.yaml
5. Vérifiez que vous avez modifié les fichiers Y AML pan-cni et pan-cni-configmap.
6. Exécutez lacommande suivante et vérifiez que votre sortie est similaire al’ exemple suivant.

@fcloudshell: (v erias-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
—nmgkf Running 0 Zmlls
-wjrkg Running 4] 2mlls

-xrc2z Running 0 2mlz2s
Bcloudshell: (w arias-mktplace) 5

STEP 6| Déployez le StatefulSet CN-MGMT.

Par défaut, |e plan de gestion est déployé comme un Stateful Set qui garantie latolérance aux pannes.
Jusgu’ a 30 pods pare-feu CN-NGFW peuvent se connecter a un Stateful Set CN-MGMT.

1. (Requisuniquement pour les PV provisionnes statiquement) Déployez les volumes persistants
(PV) pour le Stateful Set CN-MGMT.

1. Créez lesrépertoires qui correspondent aux noms des volumes locaux définis dans le fichier
pan-cn-pv-local.yaml.

Vous avez besoin de six (6) répertoires sur au moins 2 noauds esclaves. Connectez-vous
achaqgue noaud esclave sur lequel le Stateful Set CN-MGMT sera déployé pour créer les
répertoires. Par exemple, pour créer des répertoires nommés /mnt/pan-local 1 vers /mnt/pan-
local6, utilisez la commande :

mkdir -p /mnt/pan-locall /mnt/pan-local2 /mnt/pan-local3 /
mnt/pan-locald4 /mnt/pan-local5 /mnt/pan-local6

2. Modifiez pan-cn-pv-local.yaml.

Faites correspondre le nom d’ héte sous nodeaffinity, et vérifiez que vous avez modifié
les répertoires que vous avez créés ci-dessus dans spec. local. path puisdéployez le
fichier pour créer une nouvelle storage class pan-local-storage et des PV locaux.

2. Véifiez que vous avez modifié lesfichiers YAML pan-cn-mgmt et pan-cn-mgmt-configmap

Exemple de pan-cn-mgmt-configmap de I’ EKS.

apiVersion: v1 kind: ConfigMap metadata: name: pan-mgmt-
config namespace: kube-system data: PAN SERVICE NAME:
pan-mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama
settings PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE GROUP:
"<panorama-device-group>" PAN TEMPLATE STACK: "<panorama-
template-stack>" PAN CGNAME: "<panorama-collector-

Déployer le pare-feu CN-Series dansle cloud et sur site 14 ©2024 Palo Alto Networks, Inc.



Déployer le pare-feu CN-Series dans GKE

group>" # ctnr mode: "k8s-service", "k8s-ilbservice"
PAN CTNR MODE TYPE: "k8s-service" #Non-mandatory parameters #
Recommended to have same name as the cluster name provided in
Panorama Kubernetes plugin - helps with easier identification
of pods if managing multiple clusters with same Panorama
#CLUSTER NAME: "<Cluster name>" #PAN PANORAMA IP2: "" #
Comment out to use CERTs otherwise PSK for IPSec between pan-
mgmt and pan-ngfw #IPSEC CERT BYPASS: "" # No values needed
# Override auto-detect of jumbo-frame mode and force enable
system-wide #PAN JUMBO FRAME ENABLED: "true" # Start MGMT
pod with GTP enabled. For complete functionality, need GTP #
enable at Panorama as well. #PAN GTP ENABLED: "true" # Enable
high feature capacities. These need high memory for MGMT pod
and # higher/matching memory than specified below for NGFW
pod. #PAN NGFW MEMORY="6Gi" #PAN NGFW MEMORY="40Gi" # For
enabling faster datapath - AF _XDP, default is AF_PACKETV2.
This requires kernel support. #PAN DATA MODE: "next-gen" #HPA
params #PAN CLOUD: "EKS" #PAN_ NAMESPACE EKS: "EKSNamespace"
#PUSH INTERVAL: "15" #time interval to publish metrics to AWS
cloudwatch

Exemple de pan-cn-mgmt.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-

image-path> terminationMessagePolicy: FallbackToLogsOnError
3. Ultilisez Kubectl pour exécuter lesfichiers yaml.

kubectl apply -f pan-cn-mgmt-configmap.yaml

kubectl apply -f pan-cn-mgmt-slot-crd.yaml

kubectl apply -f pan-cn-mgmt-slot-cr.yaml

kubectl apply -f pan-cn-mgmt-secret.yaml

kubectl apply -f pan-cn-mgmt.yaml

Vous devez exécuter pan-mgmt-serviceaccount.yaml, uniquement si vous n’aviez pas déja
terminé la création de compte de service pour I’ authentification de cluster.

4. Véifiez quelespods CN-MGMT sont opérationnels en exécutant |la commande suivante :
kubectl get pods -1 app=pan-mgmt -n kube-system

Celaprend environ 5-6 minutes.
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STEP 7| Déployez les pods CN-NGFW.

1. Vérifiez que vous avez modifié lesfichiers YAML comme indiqué dans PAN-CN-NGFW-
CONFIGMAP et PAN-CN-NGFW.
containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilisez I’ application Kubectl pour exécuter le fichier pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Utilisez I’ application Kubectl pour exécuter |le pan-cn-ngfw.yaml.

kubectl apply -f pan-cn-ngfw.yaml
4. Vérifiez que les pods CN-NGFW sont en cours d’ exécution.

kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

STEP 8| Activez I'autoscaling horizontal des pods en procédant comme suit :

1. Déployez I' adaptateur de pilote de pile de mesures personnalisées dans votre cluster CN-Series.
Le nom du cluster doit étre fourni via un secret K8s.

2. Tééchargez lesfichiers yaml HPA spécifiques a GKE apartir du référentiel GitHub de Palo Alto
Networks.

3. Sivotre CN-MGMT est déployé dans un espace de noms personnalise, mettez ajour pan-cn-
adapater.yaml avec |’ espace de noms personnalisé. L’ espace de nhoms par défaut est kube-
system.

4. Mettez ajour les parametres HPA dans le fichier pan-cn-mgmt-configmap.yaml spécifique a
GKE.

#PAN_CLOUD: "GKE"

#HPA_NAME: "<name>" #nom unique pour identifier la
ressource hpa par espace de noms ou par locataire

#PUSH_INTERVAL: "15" #intervalle de temps pour publier les
métriques sur stackdriver

5. Modifiez lesfichierspan-cn-hpa-dp.yaml et pan-cn-hpa-mp.yaml avec
HPA_NAME (remplacez par le nom) tel que misajour dansle fichier pan-cn-mgmt-
configmap.yaml ci-dessus et mettez a jour la métrigue en fonction de quel HPA doit étre
déclenché.

1. Entrez le nombre minimal et maximal de réplicas.

2. (Facultatif) Modifiez les valeurs de fréquence de mise al’ échelle et de montée en puissance
en fonction de votre déploiement. Si vous ne modifiez pas ces valeurs, les valeurs par défaut
sont utilisées.

3. (Facultatif) Modifiez lavaleur de seuil pour chague métrique que vous souhaitez utiliser pour
lamise al’ échelle. Si vous ne modifiez pas ces valeurs, les valeurs par défaut sont utilisées.
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4. Enregistrez les modifications.

6. Déployez lesfichiersyaml HPA. Les fichiers doivent étre déployés dans |’ ordre décrit ci-
dessous.

1. Utiliser Kubectl pour exécuter le fichier pan-cn-adapter.yaml

kubectl apply -f pan-cn-adapter.yaml
2. Utiliser Kubectl pour exécuter le fichier pan-cn-crole.yaml

kubectl apply -f pan-cn-crole.yaml
3. Utiliser Kubectl pour exécuter le fichier pan-cn-hpa-dp.yaml
kubectl apply -f pan-cn-hpa-dp.yaml
4. Utiliser Kubectl pour exécuter le fichier pan-cn-hpa-mp.yaml
kubectl apply -f pan-cn-hpa-mp.yaml
7. Vérifiez votre déploiement.

» Utilisez kubectl pour vérifier que le pod d’ adaptateur de mesures personnalisées dans |’ espace
de noms de mesures personnalisées.

kubectl get pods -n custom-metrics
» Ultilisez kubectl pour rechercher laressource HPA.

kubectl get hpa -n kube-system
kubectl describe hpa <hpa-name> -n kube-system
Pour plus d'informations, consultez Activer lamise al’ echelle automatique horizontale du pod sur CN-
Series.
STEP 9| Vérifiez que vous pouvez voir CN-MGMT, le CN-NGFW et le PAN-CNI sur le cluster Kubernetes.
kubectl -n kube-system get pods

STEP 10 | Annotez I application yaml ou I" espace de noms afin que le trafic de leurs nouveaux pods soit
redirigé vers le pare-feu.

Vous devez gjouter |’ annotation suivante pour rediriger letrafic versle CN-NGFW pour inspection :
annotations: paloaltonetworks.com/firewall: pan-fw
Par exemple, pour tous les nouvealx pods dans |’ espace de noms « par défaut :

kubectl annotate namespace default paloaltonetworks.com/
firewall=pan-fw

@ Sur certaines plateformes, les pods de |’ application peuvent démarrer lorsgue le pan-cni
N’ est pas actif dans la chaine de plug-ins CNI. Pour éviter de tels scénarios, vous devez
spéecifier les volumes comme indiqué ici dans le pod d’ application YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/
pan-appinfo/pan-cni-ready type: Répertoire
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STEP 11 | Déployez votre application dans |e cluster.
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Déploiement du pare-feu CN-Series en tant que DaemonSet
dans GKE

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?
e Déploiement CN-Series e CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Effectuez la procédure suivante pour déployer |e pare-feu CN-Series en tant que Daemonset dans la
plateforme GKE :
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STEP 1| Configurez votre cluster Kubernetes.

Pour créer un cluster dans GKE, procédez comme suit :

1. Cliquez sur le menu de navigation, accédez a K uber netes Engine (M oteur Kuber netes), puis
sdlectionnez clusters.

= Google Cloud Platform

Home

PINNED

=
9

APT

Hmn & g

Billing

1AM & Admin

APIs & Services
Marketplace
Compute Engine
Cloud Sterage
VPC network
Cloud Run

saL

Kubernetes Engine

BigQuery

ALLPRODUCTS v

%+ geppavmaa v

Clusters
Workloads

Services & Ingress.
Applications:
Configuration
Storage

Object Browser
Migrate to containers

Gonfig Management

2. Cliquez sur Create (Créer).

3. Séectionnez la GKE Standard (Norme GK E) comme mode de cluster que vous souhaitez utiliser,
puis cliquez sur Configure (Configurer).

€« > CcO &

$H Apps O PoloAlto Networks.. @

X

@

. & o L3 g X

Create cluster
Select the cluster mode that you want to use.

° comPagE

GKE Standard

CONFIGURE
Leamn more

GKE Autopilot

configuration required. Leam more:

CANCEL

2 20210721 Mestin.. 3¢ Dashbonrd - Confi. [l AEMISTAGING » il

4. Saisissez lesinformations de base du cluster, notamment Nom, Version, Emplacement, Sous-réseau
de noaud, puis cliquez sur Create (Créer).
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= Google Cloud Platform & geppavmga « Q_  Search products and

& Create a Kubernetes cluster [ ADD NODE POOL @ REMOVE NODE POOL
® Cluster basics I Cluster basics
NODEPOOLS The new cluster will be created with the name, version, and in the location you specify
here. After the cluster is created, name and location can't be changed
®  default-pool v
CLUSTER

To experiment with an affordable cluster, try My first cluster in the Cluster

t- id
®  Automation set-up guides

Name
Networkin
o 9 cluster-1 ]
Some form fields are incorrect
®  Security Locatien type
@ zonal
® Metadata O Regional
® Features Zone
us-centrall-¢ - @

[[] specify default node locations @

Current default: us-centrall-c

Control plane version

for automatic manage!
version for more direct

er's version and upgrade
ur clusters version. Learn

O static version

@® Release channel

Release channel

Regular channel (default) -
Version
1.20.10-gke.301 (default) -

0 S votre cluster setrouve sur GKE, assurez-vous d activer I’ APl Network Policy de
Kubernetes pour permettre & I’administrateur du cluster d’indiquer quels pods sont
autorisés a communiquer entre eux. Cette API est requise pour permettre aux pods CN-
NGFW et CN-MGMT de communiquer.

< Create a Kubernetes cluster

CPU platiorm and GPU

Autoupgrade: On & Create & Kuberetes cluster

More options

+ Add node pool

Enable Cloud Run for Anthos

¥ Availability, networking, security, and additional features

Vérifiez que le cluster dispose des ressources adéquates. Assurez-vous que ce cluster dispose des
exigences systeme de CN-Series pour prendre en charge le pare-feu.

kubectl get nodes
kubectl describe node <node-name>

Affichez lesinformations sous |’ en-téte Capacity (Capacité) dans la sortie de la commande pour voir le
processeur et la mémoire disponibles sur le noaud spécifié.
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L’ allocation du processeur, de lamémoire et du stockage sur disgue dépendra de vos besoins. Voir

Performances et évolutivité de CN-Series.

Assurez-vous d' avoir les informations suivantes :

» Collectez I’ adresse | P du terminal pour configurer le serveur API sur Panorama.

Cluster Definition

APl server address | 10.2

@

Tyt Native-Kubernetes

Label Selector Label Filter

TAG PREFIX

NAMESPACE

Custom Certificate

LABEL SELECTOR

FILTER APPLY ON

Cancel

Panorama utilise cette adresse | P pour se connecter a votre cluster Kubernetes.

Pour plus d'informations, consultez Configurer le plug-in Kubernetes pour la surveillance des

clusters.

» Coallectez le nom de la pile de modéles, le nom du groupe d' appareils, I’ adresse |P Panorama et
éventuellement le nom du groupe du collecteur de journaux a partir de Panorama.

Déployer le pare-feu CN-Series dansle cloud et sur site
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General Monitoring Device Log Forwarding Collector Log Forwardir Log Ingestic

O

rpgcpnew{RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication

n Coneel

Pour plus d’informations, consultez Créer un groupe d’ appareils parents et une pile de modeles.
» Collectez le code d' autorisation et I'ID et la valeur du code PIN d’ enregistrement automatique.
» L’emplacement du conteneur d’images dans lequel vous avez téléchargé les images.

STEP 2| (facultatif) Si vous avez configuré un certificat personnalisé dans le plug-in Kubernetes pour
Panorama, vous devez créer le secret de certificat en exécutant la commande suivante. Ne modifiez
pas le nom de fichier de ca.crt. Le volume des certificats personnalisés dans pan-cn-mgmt.yaml et
pan-cn-ngfw.yaml est facultatif.

kubectl -n kube-system crée un secret générique custom-ca --from-
file=ca.crt

STEP 3| Modifiez lesfichiers YAML afin de fournir les détails nécessaires au déploiement des pare-feu CN-
Series.
Vous devez remplacer le chemin d’'accés de I’image dans les fichiers Y AML pour inclure le chemin

d’ accés a votre répertoire privé Google Container et fournir les paramétres requis. Pour plus
d’informations, consultez Paramétres modifiables dans les fichiers yaml de déploiement CN-Series.

STEP 4| Déployez le DaemonSet CNI.

Le conteneur CNI est déployé comme un DaemonSet (un pod par nceud) et il crée deux interfaces sur
le pod CN-NGFW pour chague application déployée sur le ncaud. Lorsque vous utilisez |es commandes
kubectl pour exécuter lesfichiers YAML pan-cni, il devient une partie de la chaine de service sur
chague noaud.

1. Lepare-feu CN-Series nécessite trois comptes de service avec les autorisations minimales qui
I" autorisent & communiquer avec les ressources de votre cluster Kubernetes. Vous devez créer
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Création d’ un compte de service pour I’ authentification du cluster CN-Series et vérifier que vous
avez créé le compte de service al’ aide du fichier pan-cni-serviceaccount.yaml.

2. Utilisez Kubectl pour exécuter le fichier pan-cni-configmap.yaml.
kubectl apply -f pan-cni-configmap.yaml
3. Utilisez Kubectl pour exécuter le fichier pan-cni.yaml.
kubectl apply -f pan-cni.yaml
4. Véifiez que vous avez modifié lesfichiers Y AML pan-cni et pan-cni-configmap.
5. Exécutez lacommande suivante et vérifiez que votre sortie est ssimilaire al’ exemple suivant.

Bcloudshell: {w eries-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
-nmgkf Running O 2mlls
-wirkg Running 0 2mlls

-xrc2z Running 0 2mlzs
@cloudshell: (v eries-mktplace)3
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STEP 5| Déployez le StatefulSet CN-MGMT.

Par défaut, |e plan de gestion est déployé comme un Stateful Set qui garantie latolérance aux pannes.
Jusgu’ a 30 pods pare-feu CN-NGFW peuvent se connecter a un Stateful Set CN-MGMT.

1. Vérifiez que vous avez modifié lesfichiers YAML pan-cn-mgmt et pan-cn-mgmt-configmap.

Exemple de pan-cn-mgmt-configmap

name: pan-mgmt-config

metadata:

namespace: kube-system

data:

PAN_SERVICE NAME: pan-mgmt-svc
PAN MGMT SECRET: pan-mgmt-secret
#Parametres de Panorama
PAN_PANORAMA IP: "x.y.z.a"
PAN_DEVICE GROUP: "dg-1"

PAN TEMPLATE STACK: "temp-stack-1"
PAN_CGNAME: "CG-GKE"

Parametres non obligatoires

#I1 est recommandé d’avoir le méme nom que le nom du
cluster fourni dans l’extension Kubernetes de Panorama.
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L’'identification des pods sera plus facile en cas de gestion
de plusieurs clusters avec le méme Panorama

#CLUSTER NAME: "<Cluster name>"
#PAN PANORAMA IpP2: "*"

#Commentaire pour utiliser les CERT sinon PSK pour IPSec entre
pan-mgmt et pan-ngfw

#IPSEC CERT BYPASS: "*"
#Aucune valeur nécessaire

#Remplacer la détection automatique du mode
jumbo-frame et forcer 1’activation a 1’échelle du
systeme#PAN JUMBO FRAME ENABLED: "true"

#Démarrer le pod MGMT avec GTP activé. Pour une fonctionnalité
complete, vous devez également activer GTP dans Panorama.

#PAN_ GTP_ENABLED: "true"

#Activer les capacités de fonctionnalités élevées. Celles-
ci nécessitent une mémoire élevée pour le pod MGMT et une
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mémoire supérieure/correspondant a celle spécifiée ci-dessous
pour le pod NGFW.

#Ceci nécessite la prise en charge du noyau et le pod NGFW
s'exécutant avec des privileges : true

#PAN NGFW_MEMORY: "42Gi"
Exemple de pan-cn-mgmt.yaml

initContainers:
- name: pan-mgmt-init
image : <your-private-registry-image-path>
conteneurs : - nom : pan-mgmt
image : <your-private-registry-image-path>

terminationMessagePolicy: FallbackToLogsOnError
2. Utilisez Kubectl pour exécuter les fichiers yaml.

kubectl apply -f pan-cn-mgmt-configmap.yaml

kubectl apply -f pan-cn-mgmt-secret.yaml

kubectl apply -f pan-cn-mgmt.yaml

Vous devez exécuter pan-mgmt-serviceaccount.yaml, uniquement si vous n’ aviez pas déja
terminé la création de comptes de service pour I authentification de cluster.

3. Vérifiez queles pods CN-MGMT sont activés.
Cela prend environ 5-6 minutes.
Utilisez kubectl get pods -1 app=pan-mgmt -n kube-system
NOM PRET ETAT REDEMARRE AGEpan-mgmt-sts-0 1/1
Fonctionnement 0 27hpan-mgmt-sts-1 1/1 Exécution 0 27h
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STEP 6| Déployez les pods CN-NGFW.

Par défaut, e pod CN-NGFW du plan de données du pare-feu est déployé comme un DaemonSet. Une
instance du pod CN-NFGW peut sécuriser le trafic pour un maximum de 30 pods d’ application sur un
noaud.

1. Vérifiez que vous avez modifié lesfichiers YAML comme indiqué dans PAN-CN-NGFW-
CONFIGMAP et PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilisez I’ application Kubectl pour exécuter le fichier pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Utilisez I' application Kubectl pour exécuter le pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml

4. Vérifiez que tous les pods CN-NGFW sont en cours d’ exécution (un par nocaud dans votre
cluster)

Il s'agit d’un exemple de résultat provenant d’ un cluster de 4 noeuds sur site.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

NAME READY STATUS RESTARTS AGE IP NODE NOMINATED NODE READINESS
GATES

pan-ngfw-ds-8g5xb 1/1 Running 0 27h 10.233.71.113 rk-k8-node-1
<none> <none>

pan-ngfw-ds-qsrm6 1/1 Running 0 27h 10.233.115.189 rk-k8-vm-
worker-1 <none> <none>

pan-ngfw-ds-vgk7z 1/1 Running 0 27h 10.233.118.208 rk-k8-vm-
worker-3 <none> <none>

pan-ngfw-ds-zncqg 1/1 Running 0 27h 10.233.91.210 rk-k8-vm-
worker-2 <none> <none>
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STEP 7| Vérifiez que vous pouvez voir CN-MGMT, le CN-NGFW et le PAN-CNI sur le cluster Kubernetes.

kubectl -n kube-system get pods

27hpan-cni-5fhbg
27hpan-cni-9j4rs
27hpan-cni-ddwb4
27hpan-cni-fwfrk
27hpan-cni-h571m
27hpan-cni-h571m
27hpan-cni-j62rk

27hpan-cni-1lmxdz

© © O © ©O ©O ©O ©o ©o o o©

27hpan-ngfw-ds-qsrm6 1/1 En cours d’exécution
©® 27hpan-ngfw-ds-vgk7z 1/1 En cours d’exécution

©® 27hpan-ngfw-ds-zncqg 1/1 En cours d’exécution

1/1
1/1
1/1
1/1
1/1
1/1
1/1
1/1

En
En
En
En
En
En
En
En

cours

cours

cours

cours

cours

cours

cours

cours

d’exécution
d’exécution
d’exécution
d’exécution
d’exécution
d’exécution
d’exécution

d’'exécution

27hpan-mgmt-sts-0 1/1 En cours d’exécution
27hpan-mgmt-sts-1 1/1 En cours d’exécution

27hpan-ngfw-ds-8g5xb 1/1 En cours d’exécution

STEP 8| Annotez |’ application yaml ou I’ espace de noms afin que le trafic de leurs nouveaux pods soit

redirigé vers le pare-feu.

Vous devez gjouter |’ annotation suivante pour rediriger letrafic versle CN-NGFW pour inspection :

annotations: paloaltonetworks.com/firewall: pan-fw

Par exemple, pour tous les nouveaux pods dans |’ espace de noms « par défaut :

kubectl annotate namespace default paloaltonetworks.com/

firewall=pan-fw

@ Sur certaines plateformes, les pods de I’ application peuvent démarrer lorsque le pan-cni
n'est pas actif dans la chaine de plug-ins CNI. Pour éviter de tels scénarios, vous devez

spécifier les volumes comme indiquéici dansle pod d' application YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/

pan-appinfo/pan-cni-ready type: Répertoire

STEP 9| Déployez votre application dans le cluster.
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TECHDOCS

Déployer le pare-feu CN-Series dans
OKE

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?

» Déploiement CN-Series * CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’aide de Helm

Oracle Kubernetes Engine (OKE) est un service OCI qui vous permet de déployer un cluster Kubernetes.
Vous pouvez désormais déployer le pare-feu CN-Series dans |e cluster OKE en tant que daemonset et en
kubernetes en tant que service.

Apres avoir examiné les blocs de construction CN-Series et 1a présentation générale du flux de travail dans
Sécuriser les environnements Kubernetes avec CN-Series, vous pouvez commencer a déployer les pare-
feu CN-Series sur la plate-forme OKE pour sécuriser le trafic entre les conteneurs au sein du méme cluster,
ainsi gu’ entre les conteneurs et d’ autres types de charges de travail tels que les machines virtuelles et les
serveurs bare-metal.

Vous avez besoin d’ outils Kubernetes standard tels que kubectl ou Helm pour déployer et
gérer vos applications, vos services pare-feu et vos clusters Kubernetes.

Pour plus d'informations, consultez Déployer des pare-feu CN-Series avec des graphiques
et des modéles Helm. Panorama n’ est pas congu pour étre utilisé comme orchestrateur

pour le déploiement et la gestion de clusters Kubernetes. Les modéles pour la gestion des
clusters sont fournis par les fournisseurs de Kuber netes gérés. Palo Alto Networks fournit
des modéles pris en charge par la communauté pour le déploiement CN-Series avec Helm et
Terraform.

« Déployer le pare-feu CN-Series en tant que service Kubernetes dans OKE

» Déployer le pare-feu CN-Series en tant que DaemonSet dans OKE
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Avant de passer du déploiement de CN-Series en tant que DaemonSet a CN-Series
en tant que service ou vice versa, vous devez supprimer et réappliquer plugin-
serviceaccount. yaml. Pour plus dinformations, consultez Créer des comptes de
service pour |'authentification des clusters.

* Lorsque vous déployez CN-Series en tant que DaemonSet dans OKE, lepan-plugin-
cluster-mode-secret nedoit pas exister.

* Lorsque vous déployez CN-Series en tant que service Kubernetes, lepan-plugin-
cluster-mode-secret doit étre présent.
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Déployer e pare-feu CN-Series en tant que
service Kubernetes dans OKE

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?
e Déploiement CN-Series e CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Effectuez la procédure suivante pour déployer |e pare-feu CN-Series en tant que service Kubernetes dans la
plateforme OKE.

Le systéme d’ exploitation Oracle Linux 8.5 est le seul environnement qualifié pour le
déploiement du pare-feu CN-Series dans OKE.
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STEP 1| Configurez votre cluster Kubernetes.
Pour créer un cluster dans OKE, procédez comme suit :

1. Connectez-vous a Oracle Cloud Infrastructure.

\CLE" Cloud Infrastructure

Signing in to cloud tenant:

Change tenant

Sign in with your Oracle Cloud Infrastructure credentials

USER MAME

PASSWORD

Forgot password?

2. Cliguez sur le menu de navigation, accédez a Under Solutions and Platform (Solutions et plate-
formeinférieures), puis cliquez sur Developer Services (Services aux développeurs).

3. Cliguez sur Kuber netes Cluster s (Cluster s Kuber netes).
4. Sélectionnez un compartiment et cliquez sur Create Cluster (Créer un cluster).

Déployer |e pare-feu CN-Series dans le cloud et sur site 34 ©2024 Palo Alto Networks, Inc.



Déployer le pare-feu CN-Series dans OKE

ACLE Cloud O\ US West (Phoenix) [3

rs

s

pe

ENT

Clusters in Tutorial2 Compartment

Clusters Requirements: Preparing for Container Engine for Kubernetes

Show more information

Create Cluster

Name Status Node Pools VCN Version Cre

<

Mo clusters exist. Create one to get started.

e and Privacy  Cookie Preferences Copyright © 2019, Oracle and/or if

5. Danslaboite de dialogue Create Cluster (Créer un cluster), cliquez sur Custom Create (Création
per sonnalisée), puis sur Launch Workflow (Lancer le flux de production).

6. Surlapage Create Cluster (Créer un cluster), entrez le Name (Nom) du cluster et d’ autres détails.
7. Cliguez sur Next (Suivant) pour vérifier les détails que vous avez saisis pour le nouveau cluster.
8. Sur lapage Réviser, cliquez sur Create Cluster (Créer un cluster).
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RACL € Cloud

US West (Phoenix) » 1::

r Creation

= Cluster
- Resources to be created
W

Basic Information

Cluster Name: clusteri
Compartment: Tutorial2

Version: v1.18.10

Network

Compartment: Tutorial2

VCN oke-ven-guick-
Name: cluster1-d4bafa729a

Create Cluster Cancel

and Privacy  Cookie Preferences

MNetwork Security Groups: Mot Enabled

Kubernetes API Private Auto
Endpoint: Assigned

Kubernetes API Public Auto
Endpoint: Assigned

Kubernetes CIDR Block: 10.95.0.0/16

Copyright © 2019, Oracle and/or its

1. Vousdevez vous assurer que ce cluster dispose des conditions préal ables de CN-Series pour

prendre en charge le pare-feu :

kubectl get nodes

kubectl describe node <node-name>

Affichez lesinformations sous I’ en-téte Capacity (Capacité) dans la sortie de la commande pour
voir le processeur et lamémoire disponibles sur le noaud spécifié.

L’ alocation du processeur, de lamémoire et du stockage sur disque dépendra de vos besoins.
Voir Performances et mise al’ échelle de CN-Series.

Assurez-vous d’ avoir les informations suivantes :

» Collectez I’ adresse | P du terminal pour configurer le serveur APl sur Panorama.
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Cluster Definition

LABEL SELECTOR

Descrip
AP dd 10.2
T Native-Kubernetes
Label Selector Label Filter Custom Certificate
TAG PREFIX NAMESPACE FILTER

() Add

APPLY ON

Panorama utilise cette adresse | P pour se connecter a votre cluster Kubernetes.

» Collectez e nom de la pile de modéles, le nom du groupe d' appareils, I adresse | P Panorama
et éventuellement le nom du groupe de collecteurs de journaux a partir de Panorama.

General Monitoring Device Log Forwarding Collector Log Forwardir

rpgcpnew(RPGOOGGKEPRAL)

@ Acd

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication
t rama is u { t

1item

n L“”(ILII
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Pour plus d’informations, consultez Créer un groupe d’ appareils parents et une pile de
modéles.

» Collectez le code d'autorisation et I'ID et lavaleur du code PIN d enregistrement
automatique.

* Préparez I’emplacement du répertoire du conteneur d’images dans lequel vous avez
téléchargé les images.

STEP 2| (facultatif) Si vous avez configuré un certificat personnalisé dans le plug-in Kubernetes pour
Panorama, vous devez créer le secret de certificat en exécutant la commande suivante. Ne modifiez
pas le nom de fichier de ca.crt. Le volume des certificats personnalisés dans pan-cn-mgmt.yaml et

pan-cn-ngfw.yaml est facultatif.
kubectl -n kube-system crée un secret générique custom-ca --from-
file=ca.crt
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STEP 3| Modifiez lesfichiers YAML afin de fournir les détails nécessaires au déploiement des pare-feu CN-

Series.

apiVersion: vl
kind: ConfigMap
metadata:

name: pan-mgmt-config

namespace: kube-system

data:

PAN OPERATION MODE: "daemonset"
PAN SERVICE NAME: "pan-mgmt"

# Panorama settings

PAN_ PANORAMA IP: "B5NI0GRISINGE"

PAN PANORAMA AUTH KEY:

PAN DEVICE GROUP: "dev-dg"
PAN TEMPLATE: "k8s-stack"

#Non-mandatory parameters

PAN PANORAMA CGNAME: "rp-cgl"

nn

Vous devez vous assurer que lavaleur du paramétre PAN_PANORAMA IP sur votre fichier YAML
correspond & votre adresse | P Panorama réelle, comme indiqué dans | e diagramme ci-dessous :

- =

C A Not Securef” 35.196.181.54/#)anorama::dev-dg: pancramaftemplates

VM-PANORAMA

Q %« Q 4

PANORAMA

) Access Domain Q
ik, Authentication Profile i
%) Authentication Sequence L HaMe
1=] User Identification
% Data Redistribution
Device Quarantine
Managed Devices
Templates
Device Groups
=7 Managed Collectors
I Collector Groups
&l Certificate Management
& Certificates
& Certificate Profile
SSL/TLS Service Profile
a SCEP
[ ssH service Profile
= Log Ingestion Profile
__| Log Settings
(5 server Profiles
3 snmP Trap
&) syslog
(R Email
B HrTe
(% RraDIUS

[y sce

_ PR S ——

DESCRIPTION TYPE

template

STACK

I
Pl

FEEEE———

DEVICES

2 items

WVARIABLES DEVICE KEY-VALUE TA

No Devices in the stack

Vous devez vous assurer que lavaleur des parametresde PAN_ DEVICE GROUP et PAN_ TEMPLATE
sur votre fichier YAML correspond au nom du groupe d’ appareils et de la pile de modéles que vous

avez créés sur Panorama, comme indiqué dans le diagramme ci-dessous :
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<« C A NotSecure | 35.196.181.64/#panorama::dev-dg::panoramaj/device-groups aQa &% Q ¢

PANORAMA

VM-PANORAMA

) Access Domain Q 2 ftems
= Authentication Profile
. AUTHORIZATION DEVICES/VIRTUAL REFEREN(
) Authentication Sequence [ NAME & DESCRIPTION CODE SW VERSION MASTER DEVICE SYSTEM TEMPLAT
User Identification
, Data Redistribution I gy
Device Quarantine [ dev-dg kBs-stack

Managed Devices
: Templates {3
Device Groups
] Managed Collectors
k=) Collector Groups
& Certificate Management
A Certificates
B Certificate Profile
1 SSL/TLS Service Profile
Ug Scep
4 s5H service Profile
R Log Ingestion Profile
7—_‘] Log Settings
:L';‘ Server Profiles
&) SNMP Trap
&) syslog
Email
B HrTP
[# RraDIUS

EDSCP

Vous devez vous assurer que lavaleur du paramétre PAN_ PANORAMA CG_NAME est identique au
nom du collecteur de journaux que vous avez créé.

VM-PANORAMA ASHBOARL AC( R POLICIES 1JECTS DEVICE PANORAMA

) Access Domain Q 1it
E, Authentication Profile
4 Authentication Sequence [ NAME REDUNDANCY ENABLED FORWARD TO ALL COLLECTORS COLLECTORS LOG REDISTRIBUTIO|
User Identification [ )-CR demo-panorama none
52 Data Redistribution
¢ Device Quarantine
Managed Devices
Templates
3 Device Groups
! Managed Collectors
k= Collector Groups
&) Certificate Management
% Certificates
& Certificate Profile
SSL/TLS Service Profile
[ig scep

(8. ssH service Profile
= Log Ingestion Profile
__] Log Settings
:{J Server Profiles

5 sNmP Trap

&) syslog

Email

B Hre

(& RADIUS

@scp

Pour plus d'informations, consultez Parameétres modifiables dans les fichiers yaml de déploiement CN-
Series.
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STEP 4| Déployez le service CN-NGFW. Effectuez les étapes suivantes :

Shared k8s Cluster

Lorsqu’ elles sont déployées en tant que service Kubernetes, les instances du pod CN-NGFW peuvent
étre déployées sur des nceuds de sécurité et le trafic du pod d’ application est redirigé vers une
instance CN-NGFW disponible pour inspection et application.

Lors du déploiement du pare-feu CN-Series dans OKE en tant que service Kubernetes,
vous pouvez utiliser lesfichiers yaml du dossier natif pan-cn-k8s-service.

/
on

Shared k8s Cluster
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1. Vérifiez que vous avez créé le compte de service al’ aide du fichier pan-cni-serviceaccount.yaml.
Consultez Création de comptes de service pour | authentification des clusters.

2. Utilisez Kubectl pour exécuter le fichier pan-cni-configmap.yaml.
kubectl apply -f pan-cni-configmap.yaml

3. Utilisez kubectl pour exécuter le fichier pan-cn-ngfw-svc.yaml.

kubectl apply -f pan-cn-ngfw-svc.yaml
@ Cefichier yaml doit étre déployé avant pan-cni.yaml.

4. Utilisez Kubectl pour exécuter le fichier pan-cni.yaml.

kubectl apply -f pan-cni.yaml
5. Vérifiez que vous avez modifié lesfichiers YAML pan-cni et pan-cni-configmap.
6. Exécutez lacommande suivante et vérifiez que votre sortie est similaire al’ exemple suivant.

Ecloudshell:~/Kubarnates-master/pan-cn-k8s-service/gke (w erias-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
-nmgkf Running 0 2mlls
=wjrkqg Running 0 2mlls
=xrolz Running 1] ZmlZs

Bcloudshell ;~/Kubernetes-master/pan-cn-kfs-service/gke (w ‘a:ics—mktpljacn]$

STEP5| Déployez le Stateful Set CN-MGMT.

Par défaut, |e plan de gestion est déployé comme un Stateful Set qui garantie latolérance aux pannes.
Jusgu’ a 30 pods pare-feu CN-NGFW peuvent se connecter a un Stateful Set CN-MGMT.

1. Vérifiez que vous avez modifiélesfichiers YAML pan-cn-mgmt et pan-cn-mgmt-configmap.

Exemple de pan-cn-mgmt-configmap d’ OKE.

apiVersion: vl kind: ConfigMap metadata: name: pan-mgmt-
config namespace: kube-system data: PAN SERVICE NAME:
pan-mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama
settings PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE GROUP:
"<panorama-device-group>" PAN TEMPLATE STACK: "<panorama-
template-stack>" PAN CGNAME: "<panorama-collector-group>"

PAN CTNR MODE TYPE: "k8s-service" #Non-mandatory parameters #
Recommended to have same name as the cluster name provided in
Panorama Kubernetes plugin - helps with easier identification
of pods if managing multiple clusters with same Panorama
#CLUSTER NAME: "<Cluster name>" #PAN PANORAMA IP2: "" #
Comment out to use CERTs otherwise PSK for IPSec between pan-
mgmt and pan-ngfw #IPSEC CERT BYPASS: "" # No values needed

# Override auto-detect of jumbo-frame mode and force enable
system-wide #PAN JUMBO FRAME ENABLED: "true" # Start MGMT

pod with GTP enabled. For complete functionality, need GTP #
enable at Panorama as well. #PAN GTP ENABLED: "true" # Enable
high feature capacities. These need high memory for MGMT pod
and # higher/matching memory than specified below for NGFW
pod. # Refer to the system requirements documentation to see
the max supported NGFW CPU size # supported for each memory
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profile. #PAN NGFW MEMORY: "6.5Gi" #PAN_NGFW_MEMORY: "48Gi"
#PAN NGFW MEMORY: "56Gi"

Exemple pan-cn-mgmt-dynamic-pv.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path> command: ["/usr/bin/pan_ start.sh"]
imagePullPolicy: Toujours

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError

2. Utilisez Kubectl pour exécuter lesfichiers yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-slot-crd.yaml
kubectl apply -f pan-cn-mgmt-slot-cr.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt-dynamic-pv.yaml

Vous devez exécuter pan-mgmt-serviceaccount.yaml, uniquement si vous n’ aviez pas déja
terminé la création de compte de service pour I’ authentification de cluster.

3. Vérifiez que les pods CN-MGMT sont opérationnels en exécutant la commande suivante :
kubectl get pods -1 app=pan-mgmt -n kube-system
Cela prend environ 5-6 minutes.

STEP 6| Déployez les pods CN-NGFW.

1. Vérifiez que vous avez modifié lesfichiers YAML comme indiqué dans PAN-CN-NGFW-
CONFIGMAP et PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilisez I’ application Kubectl pour exécuter le fichier pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Utilisez I'application Kubectl pour exécuter le pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml

4. Vérifiez que les pods CN-NGFW sont en cours d’ exécution.

kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

STEP 7| Vérifiez que vous pouvez voir CN-MGMT, le CN-NGFW et le PAN-CNI sur le cluster Kubernetes.
kubectl -n kube-system get pods
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STEP 8| Annotez I’ application yaml ou I’ espace de noms afin que le trafic de leurs nouveaux pods soit
redirigé vers le pare-feu.

Vous devez gouter I’ annotation suivante pour rediriger le trafic versle CN-NGFW pour inspection :
annotations: paloaltonetworks.com/firewall: pan-fw
Par exemple, pour tous les nouveaux pods dans |’ espace de homs « par défaut :

kubectl annotate namespace default paloaltonetworks.com/
firewall=pan-fw

Sur certaines plateformes, les pods de I application peuvent démarrer lorsque le pan-cni
n'est pas actif dans la chaine de plug-ins CNI. Pour éviter de tels scénarios, vous devez
spécifier les volumes comme indiqué ici dans le pod d’ application YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/
pan-appinfo/pan-cni-ready type: Répertoire

STEP 9| Déployez votre application dansle cluster.
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Déployer e pare-feu CN-Series en tant que DaemonSet dans
OKE

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?
e Déploiement CN-Series e CN-Series 10.2.x or above Container Images
» Panorama sous PAN-OS 10.2.x ou version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Effectuez la procédure suivante pour déployer |e pare-feu CN-Series en tant que Daemonset dans la
plateforme OKE :

Le systéme d’ exploitation Oracle Linux 8.5 est le seul environnement qualifié pour le
déploiement du pare-feu CN-Series dans OKE.
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STEP 1| Configurez votre cluster Kubernetes.
Pour créer un cluster dans OKE, procédez comme suit :

1. Connectez-vous a Oracle Cloud Infrastructure.

\CLE" Cloud Infrastructure

Signing in to cloud tenant:

Change tenant

Sign in with your Oracle Cloud Infrastructure credentials

USER MAME

PASSWORD

Forgot password?

2. Cliguez sur le menu de navigation, accédez a Under Solutions and Platform (Solutions et plate-
formeinférieures), puis cliquez sur Developer Services (Services aux développeurs).

3. Cliguez sur Kuber netes Cluster s (Cluster s Kuber netes).
4. Sélectionnez un compartiment et cliquez sur Create Cluster (Créer un cluster).
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ACLE Cloud O\ US West (Phoenix) [3

rs

s

pe

ENT

Clusters in Tutorial2 Compartment

Clusters Requirements: Preparing for Container Engine for Kubernetes

Show more information

Create Cluster

Name Status Node Pools VCN Version Cre

<

Mo clusters exist. Create one to get started.

e and Privacy  Cookie Preferences Copyright © 2019, Oracle and/or if

5. Danslaboite de dialogue Create Cluster (Créer un cluster), cliquez sur Custom Create (Création
per sonnalisée), puis sur Launch Workflow (Lancer le flux de production).

6. Surlapage Create Cluster (Créer un cluster), entrez le Name (Nom) du cluster et d’ autres détails.
7. Cliguez sur Next (Suivant) pour vérifier les détails que vous avez saisis pour le nouveau cluster.
8. Sur lapage Réviser, cliquez sur Create Cluster (Créer un cluster).
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RACL € Cloud (Ll US West (Phoenix) v l::

r Creation

= Cluster
- Resources to be created
W

Basic Information

Cluster Name: clusteri
Compartment: Tutorial2

Version: v1.18.10

Network

Compartment: Tutorial2 MNetwork Security Groups: Mot Enabled

VCN oke-ven-guick- Kubernetes API Private Auto

Name: cluster1-4baf5720a Endpoint: Assigned
Kubernetes APl Public Auto
Endpoint: Assigned

Kubernetes CIDR Block: 10.95.0.0/16

Create Cluster Cancel

and Privacy  Cookie Preferences Copyright © 2019, Oracle and/or its
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S votre cluster setrouve sur OKE, assurez-vous d' activer I’ APl Network Policy de
Kubernetes pour permettre a I’administrateur du cluster d’indiquer quels pods sont
autorisés a communiquer entre eux. Cette API est requise pour permettre aux pods CN-
NGFW et CN-MGMT de communiquer.

< Create a Kubernetes cluster

CPU platform and GPU

Auto-upgrade: On & Create a Kubermetes cluster

More options

<+ Add node pool

Enable Cloud Run for Anthos

Vérifiez que le cluster dispose des ressources adéguates. Assurez-vous que ce cluster dispose des
conditions préalables de CN-Series pour prendre en charge le pare-feu.

kubectl get nodes
kubectl describe node <node-name>

Affichez lesinformations sous |’ en-téte Capacity (Capacité) dans la sortie de la commande pour vair le
processeur et la mémoire disponibles sur le noaud spécifié.

L’ allocation du processeur, de lamémoire et du stockage sur disque dépendra de vos besoins. Voir
Performances et évolutivité de CN-Series.

Assurez-vous d’ avoir les informations suivantes :

» Collectez I’ adresse | P du terminal pour configurer le serveur APl sur Panorama.
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Cluster Definition

Name
Description
API server address | 10.2
Type | Native-Kubernetes

Credential

Label Selector Label Filter Custom Certificate

LABEL SELECTOR

TAG PREFIX NAMESPACE FILTER

Validate

0items

APPLY ON

- X

Cancel

Panorama utilise cette adresse | P pour se connecter a votre cluster Kubernetes.

Pour plus d'informations, consultez Configurer le plug-in Kubernetes pour la surveillance des

clusters.

» Collectez le nom de la pile de modéles, le nom du groupe d’ appareils, I’ adresse | P Panorama et
éventuellement le nom du groupe du collecteur de journaux a partir de Panorama.

Déployer |e pare-feu CN-Series dans le cloud et sur site 50

©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cn-series/10-2/cn-series-deployment/secure-kubernetes-workloads-with-cn-series/install-the-kubernetes-plugin-for-cn-series.html
https://docs.paloaltonetworks.com/cn-series/10-2/cn-series-deployment/secure-kubernetes-workloads-with-cn-series/install-the-kubernetes-plugin-for-cn-series.html

Déployer le pare-feu CN-Series dans OKE

General Monitoring Device Log Forwarding Collector Log Forwardir Log Ingesti:

rpgcpnew{RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication

n Coneel

Pour plus d’informations, consultez Créer un groupe d’ appareils parents et une pile de modeles.
» Collectez le code d' autorisation et I'ID et la valeur du code PIN d’ enregistrement automatique.
» L’emplacement du conteneur d’images dans lequel vous avez téléchargé les images.

STEP 2| (facultatif) Si vous avez configuré un certificat personnalisé dans le plug-in Kubernetes pour
Panorama, vous devez créer le secret de certificat en exécutant la commande suivante. Ne modifiez
pas le nom de fichier de ca.crt. Le volume des certificats personnalisés dans pan-cn-mgmt.yaml et
pan-cn-ngfw.yaml est facultatif.

kubectl -n kube-system crée un secret générique custom-ca --from-
file=ca.crt

STEP 3| Modifiez lesfichiers YAML afin de fournir les détails nécessaires au déploiement des pare-feu CN-
Series.

Vous devez remplacer le chemin d’'accés de I’image dans les fichiers Y AML pour inclure le chemin
d’ accés a votre répertoire privé Google Container et fournir les paramétres requis. Pour plus
d’informations, consultez Paramétres modifiables dans les fichiers yaml de déploiement CN-Series.

STEP 4| Déployez le DaemonSet CNI.

Le conteneur CNI est déployé comme un DaemonSet (un pod par nceud) et il crée deux interfaces sur
le pod CN-NGFW pour chague application déployée sur le ncaud. Lorsque vous utilisez |es commandes
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kubectl pour exécuter les fichiers Y AML pan-cni, il devient une partie de la chaine de service sur
chague noaud.

@ Lors du déploiement du pare-feu CN-Series sur OKE en tant que Daemonset, vous
pouvez utiliser lesfichiersyaml du dossier natif pan-cn-k8s-daemonset.

1. Lepare-feu CN-Series nécessite trois comptes de service avec les autorisations minimales qui
I’ autorisent & communiquer avec les ressources de votre cluster Kubernetes. Vous devez créer
des comptes de service pour 'authentification de cluster avec CN-Series et vérifier que vous avez
créé le compte de service al'aide de pan-cni-serviceaccount.yaml.

2. Utilisez Kubectl pour exécuter le fichier pan-cni-configmap.yaml.
kubectl apply -f pan-cni-configmap.yaml
3. Utilisez Kubectl pour exécuter le fichier pan-cni.yaml.
kubectl apply -f pan-cni.yaml
4. Vérifiez que vous avez modifié les fichiers Y AML pan-cni et pan-cni-configmap.
5. Exécutez lacommande suivante et vérifiez que votre sortie est similaire al’ exemple suivant.

@Bcloudshell:~/F »an-cn-kés-se e (w arias-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
£ Running 0
Running (4]
Running 0

z
Bcloudshell:~/F an-cn-kis-se a (w arias-mktplace)$

STEP 5| Déployez le StatefulSet CN-MGMT.

Par défaut, |e plan de gestion est déployé comme un Stateful Set qui garantie latolérance aux pannes.
Jusgu’ a 30 pods pare-feu CN-NGFW peuvent se connecter a un Stateful Set CN-MGMT.

1. Vérifiez que vous avez modifié lesfichiers YAML pan-cn-mgmt et pan-cn-mgmt-configmap.

Exemple de pan-cn-mgmt-configmap

apiVersion: v1 kind: ConfigMap metadata: name: pan-mgmt-
config namespace: kube-system data: PAN SERVICE NAME:
pan-mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama
settings PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE GROUP:
"<panorama-device-group>" PAN TEMPLATE STACK: "<panorama-
template-stack>" PAN CGNAME: "<panorama-collector-group>"#Non-
mandatory parameters # Recommended to have same name as

the cluster name provided in Panorama Kubernetes plugin

- helps with easier identification of pods if managing
multiple clusters with same Panorama #CLUSTER NAME: "<Cluster
name>" #PAN_PANORAMA IP2: "" # Comment out to use CERTs
otherwise PSK for IPSec between pan-mgmt and pan-ngfw
#IPSEC CERT BYPASS: "" # No values needed # Override auto-
detect of jumbo-frame mode and force enable system-wide

#PAN_ JUMBO FRAME ENABLED: "true" # Start MGMT pod with GTP
enabled. For complete functionality, need GTP # enable at
Panorama as well. #PAN GTP_ENABLED: "true" # Enable high
feature capacities. These need high memory for MGMT pod and
# higher/matching memory than specified below for NGFW pod.

# Refer to the system requirements documentation to see
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the max supported NGFW CPU size # supported for each memory
profile. #PAN NGFW MEMORY: "6.5Gi" #PAN NGFW MEMORY: "48Gi"
#PAN NGFW MEMORY: "56Gi"

Exemple pan-cn-mgmt-dynamic-pv.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackTolLogsOnError
2. Utilisez Kubectl pour exécuter lesfichiers yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt-dynamic-pv.yaml

Vous devez exécuter pan-mgmt-serviceaccount.yaml, uniquement si vous n’aviez pas déja
terminé la création de comptes de service pour I’ authentification de cluster avec CN-Series.

3. Vérifiez queles pods CN-MGMT sont activés.
Celaprend environ 5-6 minutes.
Utilisez kubectl get pods -1 app=pan-mgmt -n kube-system
NOM PRET ETAT REDEMARRE AGEpan-mgmt-sts-0 1/1
Fonctionnement 0 27hpan-mgmt-sts-1 1/1 Exécution 0 27h
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STEP 6| Déployez les pods CN-NGFW.

Par défaut, e pod CN-NGFW du plan de données du pare-feu est déployé comme un DaemonSet. Une
instance du pod CN-NFGW peut sécuriser le trafic pour un maximum de 30 pods d’ application sur un
noaud.

1. Vérifiez que vous avez modifié lesfichiers YAML comme indiqué dans PAN-CN-NGFW-
CONFIGMAP et PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilisez I’ application Kubectl pour exécuter le fichier pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Utilisez I' application Kubectl pour exécuter le pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml

4. Vérifiez que tous les pods CN-NGFW sont en cours d’ exécution (un par nocaud dans votre
cluster)

Il s'agit d’un exemple de résultat provenant d’ un cluster de 4 noeuds sur site.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

NAME READY STATUS RESTARTS AGE IP NODE NOMINATED NODE READINESS
GATES

pan-ngfw-ds-8g5xb 1/1 Running 0 27h 10.233.71.113 rk-k8-node-1
<none> <none>

pan-ngfw-ds-qsrm6 1/1 Running 0 27h 10.233.115.189 rk-k8-vm-
worker-1 <none> <none>

pan-ngfw-ds-vgk7z 1/1 Running 0 27h 10.233.118.208 rk-k8-vm-
worker-3 <none> <none>

pan-ngfw-ds-zncqg 1/1 Running 0 27h 10.233.91.210 rk-k8-vm-
worker-2 <none> <none>
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STEP 7| Vérifiez que vous pouvez voir CN-MGMT, le CN-NGFW et le PAN-CNI sur le cluster Kubernetes.

kubectl -n kube-system get pods

27hpan-cni-5fhbg
27hpan-cni-9j4rs
27hpan-cni-ddwb4
27hpan-cni-fwfrk
27hpan-cni-h571m
27hpan-cni-h571m
27hpan-cni-j62rk

27hpan-cni-1lmxdz

© © O © ©O ©O ©O ©o ©o o o©

27hpan-ngfw-ds-qsrm6 1/1 En cours d’exécution
©® 27hpan-ngfw-ds-vgk7z 1/1 En cours d’exécution

©® 27hpan-ngfw-ds-zncqg 1/1 En cours d’exécution

1/1
1/1
1/1
1/1
1/1
1/1
1/1
1/1

En
En
En
En
En
En
En
En

cours

cours

cours

cours

cours

cours

cours

cours

d’exécution
d’exécution
d’exécution
d’exécution
d’exécution
d’exécution
d’exécution

d’'exécution

27hpan-mgmt-sts-0 1/1 En cours d’exécution
27hpan-mgmt-sts-1 1/1 En cours d’exécution

27hpan-ngfw-ds-8g5xb 1/1 En cours d’exécution

STEP 8| Annotez |’ application yaml ou I’ espace de noms afin que le trafic de leurs nouveaux pods soit

redirigé vers le pare-feu.

Vous devez gjouter |’ annotation suivante pour rediriger letrafic versle CN-NGFW pour inspection :

annotations: paloaltonetworks.com/firewall: pan-fw

Par exemple, pour tous les nouveaux pods dans |’ espace de noms « par défaut :

kubectl annotate namespace default paloaltonetworks.com/

firewall=pan-fw

@ Sur certaines plateformes, les pods de I’ application peuvent démarrer lorsque le pan-cni
n'est pas actif dans la chaine de plug-ins CNI. Pour éviter de tels scénarios, vous devez

spécifier les volumes comme indiquéici dansle pod d' application YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/

pan-appinfo/pan-cni-ready type: Répertoire

STEP 9| Déployez votre application dans le cluster.
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TECHDOCS

Déployer le pare-feu CN-Series dans
EKS

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?
» Déploiement CN-Series * CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’aide de Helm

Aprés avoir examiné les blocs de construction CN-Series et |a présentation générale du flux de travail dans
Sécuriser les environnements Kubernetes avec CN-Series, vous pouvez commencer a déployer les pare-
feu CN-Series sur la plate-forme AWS EK 'S pour sécuriser le trafic entre les conteneurs au sein du méme
cluster, ainsi qu’ entre les conteneurs et d’ autres types de charges de travail tels que les machines virtuelles
et les serveurs bare-metal .

Vous avez besoin d’ outils Kubernetes standard tels que kubectl ou Helm pour déployer et
gérer vos applications, vos services pare-feu et vos clusters Kuber netes.

Pour plus d'informations, consultez Déployer des pare-feu CN-Series avec des graphiques
et des modeles Helm. Panorama n’ est pas congu pour étre utilisé comme orchestrateur

pour le déploiement et la gestion de clusters Kubernetes. Les modéles pour |a gestion des
clusters sont fournis par |es fournisseurs de Kubernetes gérés. Palo Alto Networks fournit
des modéles pris en charge par la communauté pour |e déploiement CN-Series avec Helm et
Terraform.

» Déploiement du pare-feu CN-Series en tant que service Kubernetes dans AWS EKS
» Déploiement du pare-feu CN-Series en tant que DaemonSet dans AWS EKS
« Déployer le pare-feu CN-Series a partir d AWS Marketplace

Avant de passer du déploiement de CN-Series en tant que DaemonSet & CN-Series
en tant que service ou vice versa, vous devez supprimer et réappliquer plugin-
serviceaccount. yaml. Pour plus dinformations, consultez Créer des comptes de
service pour I'authentification des clusters.

* Lorsque vous déployez CN-Series en tant que DaemonSet dans EKS lepan-plugin-
cluster-mode-secret nedoit pas exister.

* Lorsgue vous déployez CN-Series en tant que service Kubernetes dans EKS, lepan -
plugin-cluster-mode-secret doit étre présent.
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Déploiement du pare-feu CN-Series en tant que
service Kubernetes dans AWS EKS

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?
e Déploiement CN-Series e CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Effectuez la procédure suivante pour déployer |e pare-feu CN-Series en tant que service Kubernetes.

Avant de commencer, assurez-vous que laversion du fichier YAML CN-Series est compatible avec la
version PAN-OS.

e PAN-OS10.1.2 ou version ultérieure nécessite YAML 2.0.2
e PAN-0OS10.1.0et 10.1.1 nécessitent YAML 2.0.00ou 2.0.1
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STEP 1| Configurez votre cluster Kubernetes.
Pour créer un cluster dans AWS EK'S, procédez comme suit :

1. Cliquez sur le menu de navigation Services, accédez a Containers (Conteneurs)-
>Elastic Kubernetes Service (Service Elastic Kuber netes).

Recently visited

fm Containers

Favorites

Al services

e Elastic Container Service

Elastic Kubernetes Service

2. Cliguez sur Create Cluster (Créer un cluster).
3. Renseignez les détails requis, puis cliquez sur Create (Cr éer).

Step 1

Configure cluster

Configure cluster

Cluster configuration info

A Recuired

Secrets encryption info
Onee enabled, secrets encryy

(P Enable envelope encryption of Kuber
Enable envelape encryption to provide an

Tags (0) fo

This cluster does not have any tags.

Remairing tags available to add: 50

1. Vérifiez quele cluster dispose des ressources adéquates. Assurez-vous que ce cluster dispose des
conditions préalables de CN-Series pour prendre en charge le pare-feu :

kubectl get nodes

kubectl describe node <node-name>
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Affichez lesinformations sous I’ en-téte Capacity (Capacité) dans la sortie de la commande pour
voir le processeur et lamémoire disponibles sur le ncaud spécifié.

L’ allocation du processeur, de lamémoire et du stockage sur disgque dépendra de vos besoins.
Voir Performances et mise al’ échelle de CN-Series.

Assurez-vous d avoir lesinformations suivantes :
» Collectez |’ adresse | P du terminal pour configurer le serveur APl sur Panorama. Panorama
utilise cette adresse | P pour se connecter avotre cluster Kubernetes.

» Coallectez e nom de la pile de modéles, le nom du groupe d' appareils, I adresse | P Panorama
et éventuellement le nom du groupe du collecteur de journaLix a partir de Panorama.

e Coallectez le code d autorisation et I'ID et lavaleur du code PIN d’ enregistrement
automatique.

o L’emplacement du conteneur d’images dans lequel vous avez téléchargé les images.

STEP 2| (facultatif) Si vous avez configuré un certificat personnalisé dans le plug-in Kubernetes pour
Panorama, vous devez créer le secret de certificat en exécutant |la commande suivante. Ne modifiez
pas le nom de fichier de ca.crt. Le volume des certificats personnalisés dans pan-cn-mgmt.yaml et
pan-cn-ngfw.yaml est facultatif.

kubectl -n kube-system crée un secret générique custom-ca --from-
file=ca.crt

STEP 3| Modifiez lesfichiers YAML afin de fournir les détails nécessaires au déploiement des pare-feu CN-
Series.

Vous devez remplacer le chemin d’' accés de I'image dans les fichiers Y AML pour inclure le chemin
d accés avotre registre privé et fournir les paramétres requis. Pour plus d’informations, consultez
Parameétres modifiables dans les fichiers yaml de déploiement CN-Series.

STEP 4| Mettez ajour laclasse de stockage. Pour prendre en charge CN-Series déployé sur AWS Outpost,
vous devez utiliser le pilote de stockage aws-ebs-csi-driver, qui garantit qu’ Outpost extrait les
volumes d' Outpost lors de la création dynamique de volume persistant (PV).

1. Appliquez le yaml suivant.
kubectl apply -k "github.com/kubernetes-sigs/aws-ebs-csi-driver/
deploy/kubernetes/overlays/stable/?ref=release-0.10"

2. Vérifiez quele contréleur ebs-sc est en cours d exécution.

kubectl -n kube-system get pods
3. Mettez ajour pan-cn-storage-class.yaml pour qu’il corresponde al’ exemple ci-dessous.
apiVersion: vl kind: StorageClass apiVersion: storage.k8s.io/

vl metadata: name: ebs-sc provisioner: ebs.csi.aws.com
volumeBindingMode: WaitForFirstConsumer parameters: type: gp2

4. Ajoutez storageClassName: ebs-sc apan-cn-mgmt.yaml aux emplacements indiqués
Ci-dessous.

volumeClaimTemplates: - metadata: name: panlogs spec:
#storageClassName: pan-cn-storage-class //For better disk
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iops performance for logging accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc // resources: requests: storage:
20Gi # change this to 200Gi while using storageClassName

for better disk iops - metadata: name: varlogpan spec:
#storageClassName: pan-cn-storage-class //For better disk
iops performance for dp logs accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc resources: requests: storage: 20Gi #
change this to 200Gi while using storageClassName for better
disk iops - metadata: name: varcores spec: accessModes:

[ "ReadWriteOnce" ] storageClassName: ebs-sc resources:
requests: storage: 2Gi - metadata: name: panplugincfg spec:
accessModes: [ "ReadWriteOnce" ] storageClassName: ebs-sc
resources: requests: storage: 1Gi - metadata: name: panconfig
spec: accessModes: [ "ReadWriteOnce" ] storageClassName:
ebs-sc resources: requests: storage: 8Gi - metadata:

name: panplugins spec: accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc resources: requests: storage: 200Mi

STEP 5| Sivous utilisez I’ autoscaling dans votre environnement Kubernetes, procédez comme suit :

1. Déployez |’ adaptateur Amazon CloudWatch Metrics pour Kubernetes dans votre cluster CN-
Series en tant que service. Vous devez autoriser CloudWatch a accéder complétement aux deux
réles |AM associés a vos pods et clusters Kubernetes. Pour publier les métriques personnalisées
dans CloudWatch, le réle des nceuds esclaves doit disposer de la politique gérée par AWS
CloudWatchAgentServer Policy afin que lafonction HPA puisse les récupérer.

2. Téléchargez lesfichiersyaml HPA spécifiques a EKS apartir du référentiel GitHub de Palo Alto
Networks.

3. Si votre CN-MGMT est déployé dans un espace de noms personnalisé, mettez a jour pan-cn-
adapater.yaml avec |’ espace de noms personnalisé. L’ espace de noms par défaut est kube-system.
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4. Modifiez pan-cn-hpa-dp.yaml et pan-cn-hpa-mp.yaml.
1. Entrez le nombre minimal et maximal de réplicas.

2. (Facultatit) Modifiez les valeurs de fréquence de mise al’ échelle et de montée en puissance en
fonction de votre déploiement. Si vous ne modifiez pas ces valeurs, les valeurs par défaut sont
utilisées.

3. Copiez la section suivante pour chague métrigue que vous souhaitez utiliser pour lamise a
I’échelle.

- type: Pods pods: metric: name: pansessionactive target: type:
AverageValue averageValue: 30

4. Modifiez le nom de la métrique que vous souhaitez utiliser et définissez averageValue sur le
seuil décrit dans le tableau ci-dessus. Si vous ne modifiez pas ces valeurs, les valeurs par défaut
sont utilisées.

5. Enregistrez vos modifications.

Pour plus d'informations, consultez Autoscaling horizontal des pods.
5. Déployez lesfichiersyaml HPA. Lesfichiers doivent étre déployés dans |’ ordre décrit ci-dessous.

1. Utiliser Kubectl pour exécuter le fichier pan-cn-adapter.yaml

kubectl apply -f pan-cn-adapter.yaml
2. Utiliser Kubectl pour exécuter le fichier pan-cn-externalmetrics.yaml

kubectl apply -f pan-cn-externalmetrics.yaml
3. Utiliser Kubectl pour exécuter le fichier pan-cn-hpa-dp.yaml

kubectl apply -f pan-cn-hpa-dp.yaml
4. Utiliser Kubectl pour exécuter le fichier pan-cn-hpa-mp.yaml
kubectl apply -f pan-cn-hpa-mp.yaml
6. Vérifiez votre déploiement.

Utilisez kubectl pour vérifier que le pod d' adaptateur de mesures personnalisées dans |’ espace de
noms de mesures personnalisées.

kubectl get pods -n custom-metrics
Utilisez kubectl pour rechercher laressource HPA.
kubectl get hpa -n kube-system

kubectl describe hpa <hpa-name> -n kube-system
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STEP 6| Déployez le service CN-NGFW.

1

Vérifiez que vous avez créé le compte de service al’ aide du fichier pan-cni-serviceaccount.yaml.

Consultez Création de comptes de service pour I authentification des clusters.
Utilisez Kubectl pour exécuter le fichier pan-cni-configmap.yaml.

kubectl apply -f pan-cni-configmap.yaml
Utilisez kubectl pour exécuter le fichier pan-cn-ngfw-svc.yaml.

kubectl apply -f pan-cn-ngfw-svc.yaml
Cefichier yaml doit étre déployé avant pan-cni.yaml.

Utilisez Kubectl pour exécuter le fichier pan-cni.yaml.

kubectl apply -f pan-cni.yaml
Veérifiez que vous avez modifié lesfichiers Y AML pan-cni et pan-cni-configmap.
Exécutez la commande suivante et vérifiez que votre sortie est similaire al’ exemple suivant.

kubectl get pods -n kube-system | grep pan-cni

Bcloudshell: (w erias-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
-nmgkf Running 0 2mlls
-wirkg Running 0 2mlls

-xrc2z Running
Bcloudshell: {w eries-mktplace) 5

STEP 7| Déployez le StatefulSet CN-MGMT.

Par défaut, le plan de gestion est déployé comme un Stateful Set qui garantie la tolérance aux pannes.
Jusqu’ a 30 pods pare-feu CN-NGFW peuvent se connecter a un Stateful Set CN-MGMT.

1

(Requis uniquement pour les PV provisionnés statiquement) Déployez les volumes persistants
(PV) pour le Stateful Set CN-MGMT.

1. Créez lesrépertoires qui correspondent aux noms des volumes locaux définis dans le fichier
pan-cn-pv-local.yaml.

Vous avez besoin de six (6) répertoires sur au moins 2 nceuds esclaves. Connectez-vous
a chaque noaud esclave sur lequel le Stateful Set CN-MGMT sera déployé pour créer les
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répertoires. Par exemple, pour créer des répertoires nommés /mnt/pan-local 1 vers /mnt/pan-
local6, utilisez la commande :

mkdir -p /mnt/pan-locall /mnt/pan-local2 /mnt/pan-local3 /
mnt/pan-local4 /mnt/pan-local5 /mnt/pan-local6

2. Modifiez pan-cn-pv-local.yaml.

Faites correspondre le nom d’ héte sous nodeaffinity, et vérifiez que vous avez modifié
les répertoires que vous avez créés ci-dessus dans spec. Local. path puisdéployez le
fichier pour créer une nouvelle storage class pan-local-storage et des PV locaux.

2. Vérifiez que vous avez modifié lesfichiers YAML pan-cn-mgmt et pan-cn-mgmt-configmap.

Exemple de pan-cn-mgmt-configmap de I’ EKS.

apiVersion: v1 kind: ConfigMap metadata: name: pan-mgmt-
config namespace: kube-system data: PAN SERVICE NAME:
pan-mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama
settlngs PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE ~GROUP:
"<panorama-device-group>" PAN TEMPLATE STACK: "<panorama-
template-stack>" PAN CGNAME: "<panorama-collector-
group>" # ctnr mode: "k8s-service", "k8s-ilbservice"
PAN_CTNR _MODE TYPE: "k8s-service" #Non-mandatory parameters #
Recommended to have same name as the cluster name provided in
Panorama Kubernetes plugin - helps with easier identification
of pods if managing multiple clusters with same Panorama
#CLUSTER NAME: "<Cluster name>" #PAN PANORAMA IP2: "" #
Comment out to use CERTs otherwise PSK for IPSec between pan-
mgmt and pan-ngfw #IPSEC CERT BYPASS: "" # No values needed
# Override auto-detect of jumbo-frame mode and force enable
system-wide #PAN JUMBO FRAME ENABLED: "true" # Start MGMT
pod with GTP enabled. For complete functionality, need GTP #
enable at Panorama as well. #PAN GTP ENABLED: "true" # Enable
high feature capacities. These need high memory for MGMT pod
and # higher/matching memory than specified below for NGFW
pod. #PAN NGFW MEMORY="6Gi" #PAN NGFW MEMORY="40Gi" # For
enabling faster datapath - AF XDP, default is AF PACKETV2.
This requires kernel support. “#PAN_DATA MODE: "next-gen" #HPA
params #PAN CLOUD: "EKS" #PAN NAMESPACE EKS: "EKSNamespace"
#PUSH INTERVAL: "15" #time interval to publish metrics to AWS
cloudwatch

Exemple de pan-cn-mgmt.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError
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3. Utilisez Kubectl pour exécuter lesfichiers yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-slot-crd.yaml
kubectl apply -f pan-cn-mgmt-slot-cr.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt.yaml

Vous devez exécuter pan-mgmt-serviceaccount.yaml, uniquement si vous n’aviez pas déja
terminé la création de compte de service pour |’ authentification de cluster.

4. Véifiez quelespods CN-MGMT sont activés.
Celaprend environ 5-6 minutes.

Utilisez kubectl get pods -1 app=pan-mgmt -n kube-system

STEP 8| Déployez les pods CN-NGFW.

1. Vérifiez que vous avez modifié lesfichiers YAML comme indiqué dans PAN-CN-NGFW-
CONFIGMAP et PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilisez I'application Kubectl pour exécuter le fichier pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Utilisez I'application Kubectl pour exécuter le pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml

4. Vérifiez queles pods CN-NGFW sont en cours d’ exécution.

kubectl get pods -n kube-system -1 app=pan-ngfw -o wide
STEP 9| Activer lamise al’échelle automatique horizontale du pod sur CN-Series.

STEP 10 | Vérifiez que vous pouvez voir CN-MGMT, le CN-NGFW et le PAN-CNI sur le cluster Kubernetes.
kubectl -n kube-system get pods
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STEP 11 | Annotez I’ application yaml ou I’ espace de noms afin que le trafic de leurs nouveaux pods soit
redirigé vers le pare-feu.

Vous devez gouter I’ annotation suivante pour rediriger le trafic versle CN-NGFW pour inspection :
annotations: paloaltonetworks.com/firewall: pan-fw
Par exemple, pour tous les nouveaux pods dans |’ espace de homs « par défaut :

kubectl annotate namespace default paloaltonetworks.com/
firewall=pan-fw

Sur certaines plateformes, les pods de I application peuvent démarrer lorsque le pan-cni
n'est pas actif dans la chaine de plug-ins CNI. Pour éviter de tels scénarios, vous devez
spécifier les volumes comme indiqué ici dans le pod d’ application YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/
pan-appinfo/pan-cni-ready type: Répertoire

STEP 12 | Déployez votre application dans le cluster.

Déployer |e pare-feu CN-Series dansle cloud et sur site 66 ©2024 Palo Alto Networks, Inc.



Déployer le pare-feu CN-Series dans EKS

Déploiement du pare-feu CN-Series en tant qgue DaemonSet
dans AWS EKS

Ou puisjel’utiliser ? De quoi ai-je besoin ?
e CN-Series déploiement e CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Procédez comme suit pour déployer le pare-feu CN-Series en tant que dameonset dans AWS EKS :
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STEP 1| Configurez votre cluster Kubernetes.
Pour créer un cluster dans AWS EK'S, procédez comme suit :

1. Cliquez sur le menu de navigation Services, accédez a Containers (Conteneurs)-
>Elastic Kubernetes Service (Service Elastic Kuber netes).

Recently visited

fm Containers

Favorites

Al services

e Elastic Container Service

Elastic Kubernetes Service

2. Cliguez sur Create Cluster (Créer un cluster).
3. Renseignez les détails requis, puis cliquez sur Create (Cr éer).

Step 1

Configure cluster

Configure cluster

Cluster configuration info

A Recuired

Secrets encryption info
Onee enabled, secrets encryy

(P Enable envelope encryption of Kuber
Enable envelape encryption to provide an

Tags (0) fo

This cluster does not have any tags.

Remairing tags available to add: 50

Vérifiez que le cluster dispose des ressources adéquates. Assurez-vous que ce cluster dispose des
conditions préalables de CN-Series pour prendre en charge le pare-feu.

kubectl get nodes

kubectl describe node <node-name>
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Affichez lesinformations sous I’ en-téte Capacity (Capacité) dans la sortie de la commande pour vaoir le

processeur et lamémoire disponibles sur le noaud spécifié.

L’ allocation du processeur, de lamémoire et du stockage sur disgque dépendra de vos besoins. Voir

Performances et mise al’ échelle de CN-Series.

Assurez-vous d avoir les informations suivantes :

» Collectez |’ adresse | P du terminal pour configurer le serveur APl sur Panorama.

Cluster Definition

Label Selector Label Filter Custom Certificate

LABEL SELECTOR

TAG PREFIX NAMESPACE FILTER

@

APPLY ON

Cancel

Panorama utilise cette adresse | P pour se connecter a votre cluster Kubernetes.

Pour plus d'informations, consultez Configurer le plug-in Kubernetes pour la surveillance des

clusters.

» Coallectez e nom de la pile de modéles, le nom du groupe d’ appareils, I adresse |P Panorama et
éventuellement le nom du groupe du collecteur de journaux a partir de Panorama.
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General Monitoring Device Log Forwarding Collector Log Forwardir Log Ingestic

O

rpgcpnew{RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication

n Coneel

Pour plus d’informations, consultez Créer un groupe d’ appareils parents et une pile de modeles.
» Collectez le code d' autorisation et I'ID et la valeur du code PIN d’ enregistrement automatique.
» L’emplacement du conteneur d’images dans lequel vous avez téléchargé les images.

STEP 2| (facultatif) Si vous avez configuré un certificat personnalisé dans le plug-in Kubernetes pour
Panorama, vous devez créer le secret de certificat en exécutant la commande suivante. Ne modifiez
pas le nom de fichier de ca.crt. Le volume des certificats personnalisés dans pan-cn-mgmt.yaml et
pan-cn-ngfw.yaml est facultatif.

kubectl -n kube-system crée un secret générique custom-ca --from-
file=ca.crt

STEP 3| Modifiez lesfichiers YAML afin de fournir les détails nécessaires au déploiement des pare-feu CN-
Series.
Vous devez remplacer le chemin d’'accés de I’image dans les fichiers Y AML pour inclure le chemin

d’ accés a votre répertoire privé Google Container et fournir les paramétres requis. Pour plus
d’informations, consultez Paramétres modifiables dans les fichiers yaml de déploiement CN-Series.

STEP 4| Déployez le DaemonSet CNI.

Le conteneur CNI est déployé comme un DaemonSet (un pod par nceud) et il crée deux interfaces sur
le pod CN-NGFW pour chague application déployée sur le ncaud. Lorsque vous utilisez |es commandes
kubectl pour exécuter lesfichiers YAML pan-cni, il devient une partie de la chaine de service sur
chague noaud.

1. Lepare-feu CN-Series nécessite trois comptes de service avec les autorisations minimales qui
I" autorisent & communiquer avec les ressources de votre cluster Kubernetes. Vous devez créer
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STEP5|

Création d’ un compte de service pour |" authentification du cluster et vérifier que vous avez créé
le compte de service al’ aide du fichier pan-cni-serviceaccount.yaml.

2. Utilisez Kubectl pour exécuter le fichier pan-cni-configmap.yaml.
kubectl apply -f pan-cni-configmap.yaml
3. Utilisez Kubectl pour exécuter le fichier pan-cni.yaml.
kubectl apply -f pan-cni.yaml
4. Véifiez que vous avez modifié lesfichiers Y AML pan-cni et pan-cni-configmap.
5. Exécutez lacommande suivante et vérifiez que votre sortie est ssimilaire al’ exemple suivant.

Bcloudshell :~/Kubarnetes-master/pan-cn-k8s-service/gke (w eries-mktplace)$ kubectl get pods -n kube-system | grep pan-cni
-nmgkf Running 2mlls
-wirkg Running 2mlls

-xrc2z Running
@cloudshell:~/Kubernetes-master/pan-cn-k8s-service/gke (w erias-mktplace)$

Mettez ajour la classe de stockage. Pour prendre en charge CN-Series déployé sur AWS Outpost,
vous devez utiliser le pilote de stockage aws-ebs-csi-driver, qui garantit qu’ Outpost extrait les
volumes d' Outpost lors de la création dynamique de volume persistant (PV).

1. Appliquez le yaml suivant.

kubectl apply -k "github.com/kubernetes-sigs/aws-ebs-csi-driver/
deploy/kubernetes/overlays/stable/?ref=release-0.10"

2. Vérifiez quele contréleur ebs-sc est en cours d exécution.

kubectl -n kube-system get pods
3. Mettez ajour pan-cn-storage-class.yaml pour qu’il corresponde al’ exemple ci-dessous.

apiVersion: v1 kind: StorageClass apiVersion: storage.k8s.io/
vl metadata: name: ebs-sc provisioner: ebs.csi.aws.com
volumeBindingMode: WaitForFirstConsumer parameters: type: gp2

4. Ajoutez storageClassName: ebs-sc apan-cn-mgmt.yaml aux emplacements indiqués
ci-dessous.

volumeClaimTemplates: - metadata: name: panlogs spec:
#storageClassName: pan-cn-storage-class //For better disk
iops performance for logging accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc // resources: requests: storage:
20Gi # change this to 200Gi while using storageClassName
for better disk iops - metadata: name: varlogpan spec:
#storageClassName: pan-cn-storage-class //For better disk
iops performance for dp logs accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc resources: requests: storage: 20Gi #
change this to 200Gi while using storageClassName for better
disk iops - metadata: name: varcores spec: accessModes:
[ "ReadWriteOnce" ] storageClassName: ebs-sc resources:
requests: storage: 2Gi - metadata: name: panplugincfg spec:
accessModes: [ "ReadWriteOnce" ] storageClassName: ebs-sc
resources: requests: storage: 1Gi - metadata: name: panconfig
spec: accessModes: [ "ReadWriteOnce" ] storageClassName:
ebs-sc resources: requests: storage: 8Gi - metadata:
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name: panplugins spec: accessModes: [ "ReadWriteOnce" ]
storageClassName: ebs-sc resources: requests: storage: 200Mi

STEP 6| Déployez le StatefulSet CN-MGMT.

Par défaut, |e plan de gestion est déployé comme un Stateful Set qui garantie latolérance aux pannes.
Jusgu’ a 30 pods pare-feu CN-NGFW peuvent se connecter a un Stateful Set CN-MGMT.

1. (Requisuniquement pour les PV provisionnes statiquement) Déployez les volumes persistants
(PV) pour le Stateful Set CN-MGMT.

1. Créez lesrépertoires qui correspondent aux noms des volumes locaux définis dans lefichier
pan-cn-pv-local.yaml.

Vous avez besoin de six (6) répertoires sur au moins 2 nceuds esclaves. Connectez-vous
achague noaud esclave sur lequel |e Stateful Set CN-MGMT sera déployé pour créer les
répertoires. Par exemple, pour créer des répertoires nommés /mnt/pan-local 1 vers /mnt/pan-
local6, utilisez la commande :

mkdir -p /mnt/pan-locall /mnt/pan-local2 /mnt/pan-local3 /
mnt/pan-local4 /mnt/pan-local5 /mnt/pan-local6

2. Modifiez pan-cn-pv-local.yaml.

Faites correspondre le nom d’ héte sous nodeaffinity, et vérifiez que vous avez modifié
les répertoires que vous avez créés ci-dessus dans spec. Local. path puisdéployez le
fichier pour créer une nouvelle storage class pan-local-storage et des PV locaux.

2. Vérifiez que vous avez modifié lesfichiers YAML pan-cn-mgmt et pan-cn-mgmt-configmap.

Exemple de pan-cn-mgmt-configmap de I’ EKS.

Session Contents Restored apiVersion: v1 kind: ConfigMap
metadata: name: pan-mgmt-config namespace: kube-system

data: PAN SERVICE NAME: pan-mgmt-svc PAN MGMT SECRET: pan-
mgmt-secret # Panorama settings PAN PANORAMA IP: "x.y.z.a"

PAN DEVICE GROUP: "dg-1" PAN TEMPLATE STACK: "temp-stack-1"
PAN CGNAME: "CG-EKS" # Intended License Bundle type - "CN-
X-BASIC", "CN-X-BND1", "CN-X-BND2" # based on the authcode
applied on the Panorama K8S plugin" PAN BUNDLE TYPE: "CN-X-
BND2" #Non-mandatory parameters # Recommended to have same
name as the cluster name provided in Panorama Kubernetes
plugin - helps with easier identification of pods if managing
multiple clusters with same Panorama #CLUSTER NAME: "Cluster-
name" #PAN PANORAMA IP2: "passive-secondary-ip" # Comment

out to use CERTs otherwise bypass encrypted connection to
etcd in pan-mgmt. # Not using CERTs for etcd due to EKS bug
ETCD _CERT BYPASS: "" # No value needed # Comment out to use
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CERTs otherwise PSK for IPSec between pan-mgmt and pan-ngfw #
IPSEC CERT BYPASS: "" # No values needed

Exemple de pan-cn-mgmt.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-

image-path> terminationMessagePolicy: FallbackToLogsOnError
3. Utilisez Kubectl pour exécuter les fichiers yaml.

kubectl apply -f pan-cn-mgmt-configmap.yaml

kubectl apply -f pan-cn-mgmt-slot-crd.yaml

kubectl apply -f pan-cn-mgmt-slot-cr.yaml

kubectl apply -f pan-cn-mgmt-secret.yaml

kubectl apply -f pan-cn-mgmt.yaml

Vous devez exécuter pan-mgmt-serviceaccount.yaml, uniquement si vous n’ aviez pas déja
terminé la création de comptes de service pour I’ authentification de cluster avec le pare-feu CN-
Series.

4. Veérifiez quelespods CN-MGMT sont actives.
Celaprend environ 5-6 minutes.
Utilisez kubectl get pods -1 app=pan-mgmt -n kube-system

NAME READY STATUS RESTARTS AGEpan-mgmt-sts-0 1/1 Running 0
27hpan-mgmt-sts-1 1/1 Running 0 27h
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STEP 7| Déployez les pods CN-NGFW.

Par défaut, e pod CN-NGFW du plan de données du pare-feu est déployé comme un DaemonSet. Une
instance du pod CN-NFGW peut sécuriser le trafic pour un maximum de 30 pods d’ application sur un
noaud.

1. Vérifiez que vous avez modifié lesfichiers YAML comme indiqué dans PAN-CN-NGFW-
CONFIGMAP et PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilisez I’ application Kubectl pour exécuter le fichier pan-cn-ngfw-configmap.yaml.
kubectl apply -f pan-cn-ngfw-configmap.yaml

3. Utilisez I' application Kubectl pour exécuter le pan-cn-ngfw.yaml.
kubectl apply -f pan-cn-ngfw.yaml

4. Vérifiez que tous les pods CN-NGFW sont en cours d’ exécution (un par nocaud dans votre
cluster)

Il s'agit d’un exemple de résultat provenant d’ un cluster de 4 noeuds sur site.
kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

NAME READY STATUS RESTARTS AGE IP NODE NOMINATED NODE READINESS
GATES

pan-ngfw-ds-8g5xb 1/1 Running 0 27h 10.233.71.113 rk-k8-node-1
<none> <none>

pan-ngfw-ds-qsrm6 1/1 Running 0 27h 10.233.115.189 rk-k8-vm-
worker-1 <none> <none>

pan-ngfw-ds-vgk7z 1/1 Running 0 27h 10.233.118.208 rk-k8-vm-
worker-3 <none> <none>

pan-ngfw-ds-zncqg 1/1 Running 0 27h 10.233.91.210 rk-k8-vm-
worker-2 <none> <none>
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STEP 8| Vérifiez que vous pouvez voir CN-MGMT, le CN-NGFW et le PAN-CNI sur le cluster Kubernetes.

kubectl -n kube-system get pods

27hpan-cni-5fhbg
27hpan-cni-9j4rs
27hpan-cni-ddwb4
27hpan-cni-fwfrk
27hpan-cni-h571m
27hpan-cni-h571m
27hpan-cni-j62rk

27hpan-cni-1lmxdz

© © O © ©O ©O ©O ©o ©o o o©

27hpan-ngfw-ds-qsrm6 1/1 En cours d’exécution
©® 27hpan-ngfw-ds-vgk7z 1/1 En cours d’exécution

©® 27hpan-ngfw-ds-zncqg 1/1 En cours d’exécution

1/1
1/1
1/1
1/1
1/1
1/1
1/1
1/1

En
En
En
En
En
En
En
En

cours

cours

cours

cours

cours

cours

cours

cours

d’exécution
d’exécution
d’exécution
d’exécution
d’exécution
d’exécution
d’exécution

d’'exécution

27hpan-mgmt-sts-0 1/1 En cours d’exécution
27hpan-mgmt-sts-1 1/1 En cours d’exécution

27hpan-ngfw-ds-8g5xb 1/1 En cours d’exécution

STEP 9| Annotez |’ application yaml ou I’ espace de noms afin que le trafic de leurs nouveaux pods soit

redirigé vers le pare-feu.

Vous devez gjouter |’ annotation suivante pour rediriger letrafic versle CN-NGFW pour inspection :

annotations: paloaltonetworks.com/firewall: pan-fw

Par exemple, pour tous les nouveaux pods dans |’ espace de noms « par défaut :

kubectl annotate namespace default paloaltonetworks.com/

firewall=pan-fw

@ Sur certaines plateformes, les pods de I’ application peuvent démarrer lorsque le pan-cni
n'est pas actif dans la chaine de plug-ins CNI. Pour éviter de tels scénarios, vous devez

spécifier les volumes comme indiquéici dansle pod d' application YAML.

volumes: - name: pan-cni-ready hostPath: path: /var/log/

pan-appinfo/pan-cni-ready type: Répertoire

STEP 10 | Déployez votre application dans le cluster.
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Déployer le pare-feu CN-Series a partir d AWS Marketplace

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Vous pouvez concéder sous licence votre pare-feu CN-Series en tant que service Kubernetes déployé dans
AWS EKSviaAWS Marketplace. La CN-Series peut étre concédée sous licence pour un mois, un an, deux
ansou trois ans et déployée dans EKS 1.19 et versions ultérieures ou Redhat Openshift 4.7 et versions
ultérieures.

Ce produit est en avant-premiére.

L’ utilisation de cette licence nécessite que vous mettiez a jour la politique IAM attachée a votre noaud de
travail Kubernetes.

° S vous utilisez une licence PAYG achetée via AWS Mar ketplace pour votre déploiement CN-
Series, n'ajoutez pas de code d’ autorisation au plug-in Panorama pour Kuber netes.

STEP 1| Remplissez les conditions préalables suivantes.
1. Créez votre cluster EKS ou Redhat OpenShift.
2. Déployez Panorama et installez le plug-in Kubernetes.

= lgnorez ces étapes si vous disposez déja d’ une instance Panorama sous licence
rorez
déployée dans AWS.

1. Installez Panorama sur une instance Amazon EC2.
2. Installez le plug-in Kubernetes pour le CN-Series.

3. Unefois Panoramainstallé, veuillez envoyer un e-mail al’ équipe CN-Seriesacn-series-
aws-mar ketplace@pal oaltonetwor ks.com pour demander une licence pour votre Panorama.
Veuillez inclure votre nom complet, I’ adresse e-mail de votre entreprise, le nom de votre
entreprise, votre numéro de bon de commande, votre nom de compte AWS et votre identifiant
de compte AWS.
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STEP 2| Appliquez votre numéro de série et votre licence a Panorama.
1. Connectez-vous al’interface Web Panorama.
2. Séectionnez Panorama > Setup (Configuration) > Management (Gestion) et cliquez sur
I"icbne de modification ¢ .
3. Saisissez le Serial Number (Numéro de série) de Panorama (fourni dans |’ e-mail de
confirmation de commande), puis cliquez sur OK.
Sélectionnez Panorama > Licenses (L icences).

5. Cliquez sur Activate feature using authorization code (Activer lafonction al’aide du code
d’autorisation.

6. Saisissez le code d autorisation de licence de gestion du pare-feu et cliquez sur OK pour activer
lalicence.

7. Vérifiez quelalicence de gestion du pare-feu est activée.

La section Device Management License (Licence de gestion du périphérique) apparait et affiche
ladate d’ émission de lalicence, la date d'expiration de lalicence et une description de lalicence
de gestion du pare-feu.

Device Management License

Date Issued  January 22, 2020
Date Expires Newer

Description  Device management license to manage up to 1000 devices

License Management

Retrieve license keys from license server
Activate feature using authorization code

Manually upload license key

STEP 3| Mettez ajour vos politiques |AM et associez la politique a votre nceud de travail Kubernetes.
1. Connectez-vous a AWS Management Console et ouvrez la console |IAM.
1. Séectionnez Policies ( Politiques).

2. Danslaliste des politiques, sélectionnez AW SLicenseM anager ConsumptionPolicy et
AWSM ar ketplaceM eteringRegister Usage.

3. Sélectionnez Actions puis choisissez Attach (Associer).

4. Séectionnez I’identité de votre noeud de travail alaquelle associer la politique. Aprés avoir
selectionné I identité, cliquez sur Attach policy (Associer la politique).

STEP 4| Tééchargez leplugin-serviceaccount.yaml et appliquez e yaml avant de déployer les
graphiques Helm.

kubectl apply -f plugin-serviceaccount.yaml
STEP 5| Accédez a AWS Marketplace et recherchez laliste CN-Series pour AWS Marketplace .

STEP 6| Cliquez sur Continueto Subscribe (Continuer pour vous abonner).
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STEP 7| Saisissez le nombre de licences que vous souhaitez acheter. Chague droit de licence équivaut aun
VvCPU utilisé par votre déploiement CN-Series.

Reportez-vous aux Exigences du systeme CN-Series et aux Performances et mise al’ échelle CN-
Series pour obtenir des conseils sur le nombre de vCPU requis pour répondre aux besoins de votre
dépl oiement.

STEP 8| Cliquez sur Continueto Configuration (Continuer la configuration). Cela ajoute leslicences a

votre compte AWS.
1. Séectionnez Helm Chart (Graphique Helm) comme Fulfillment option (Option
d’ exécution).

2. Sélectionnez laderniére version pour Software version (Version du logiciel).

< Product Detail Subscribe Configure

Configure this software

Choose a fulfillment option and software version to launch this software.

Fulfillment option

Supported services

* Amazon EKS

* Amazon EKS Anywhere

* Self-managed Kubernetes

Helm Chart

Software version

. Fulfillment option description
Version1.2.2 (Nov 22, 2021) h Deploy CN-Series on EKS and RedHat Openshift using Helm Chart
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STEP 9| Cliquez sur Continueto Launch (Continuer pour lancer).

1. Séectionnez votre Launch target (Cible de lancement) : Kuber netes géré par Amazon ou
Kuber netes autogér €. Le mode autogéré est déployé dans Redhat OpenShift.

2. Suivez lesLaunch instruction (I nstructions de lancement) affichées danslaliste
AWS Marketplace. Les instructions different en fonction de votre cible de lancement.

* Kubernetes géré par Amazon

1. Copiez lescommandes de |’ étape 1 des Launch instructions (instructions de
lancement).

2. Mettez ajour les commandes copiées pour gjouter le nom de votre cluster.
--cluster <ENTER_YOUR_CLUSTER_NAME_HERE>
3. Exécutez la commande copiée sur votre cluster EKS.

Step 1: Create an AWS IAM role and Kubernetes service account

Use the following command to create an AWS IAM role and Kubernetes service account.

kubzctl create namsspace kube-system Copy

eksctl create iamserviceaccount
--name my-service-account Y\
--namespace kube-system -

4. Copiez lescommandes du graphique Helm a partir de I’ étape 2 des L aunch instructions
(Instructions de lancement).

5. Mettez ajour lesinformations d'installation de Helm pour inclure votre
adresse | P Panorama, votre clé d’ authentification Panorama, le nom du groupe
d’ appareils, le nom de la pile de modéles et le nom du groupe de collecte. Définissez
cluster.deployTo sur eks.

helm install cn-series-helm \ --namespace kube-system ./
awsmp-chart/* \ --set serviceAccount.create=false

\ --set serviceAccount.name=my-service-
account \ --set cluster.deployTo=eks \ --set
panorama.ip=Panorama-IP \ --set panorama.ip2=Panorama-
IP2 \ --set panorama.authKey=000xXxXXXXXX

\ --set panorama.deviceGroup=Panorama-DG

\ --set panorama.template=Panorama-TS \
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--set panorama.cgName=Panorama-CG \ --set
imagePullSecrets=awsmp-image-pull-secret

Step 2: Launch the software

Use the following commands to launch this software by installing a Helm chart on your Amazon EKS cluster.

export HELM_EXPERIMENTAL_OCI=1 [T Copy

aws ecr get-login-password %\

.
--region us-east-1 | helm registry login \

--username AWS 1\ A

6. Exécutez lacommande d’installation helm sur votre cluster EKS aprés avoir misajour les
valeurs répertoriées ci-dessus.

* Kubernetes autogéré

1. Effectuez I’ étape 1 des instructions de lancement pour créer un jeton de licence et un
réle IAM.
Step 1: Create a license token and 1AM role

Choose Create token to generate a license token and AWS IAM role. These will be used to access the AWS License

Manager APIs for billing and metering. You can use an existing token if you have one.

Create token

2. Copiez lescommandes del’ éape 2 des L aunch instructions (I nstructions de
lancement).

3. Mettez ajour les commandes copiées pour gjouter lavaleur du jeton.
AWSMP_TOKEN=<CREATE_TOKEN_ABOVE>
4. Exécutez lacommande copiée sur votre cluster OpensShift.

Step 2: Save the token and |AM role as a Kubernetes secret

Use the following commands to save the license token and IAM role as a secret in the cluster. The secret will be used in a

following step when launching the software.

kubectl create namespace kube-system [—DCDP:J

kubectl create serviceaccount my-service-account --namespace kube-system

AWSMP_TOKEN=<CREATE_TOKEN_ABOVE:>
AWSMP_ROLE_ARN=arn:sws:iam::818147215560:role/service-role/AlSMarketplacelicenseT -

5. Copiez les commandes du graphique Helm a partir de |’ étape 3 des L aunch instructions
(Instructions de lancement).

6. Mettez ajour lesinformations d'installation de Helm pour inclure votre
adresse | P Panorama, votre clé d’ authentification Panorama, le nom du groupe
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d’ appareils, le nom de la pile de modeles et le nom du groupe de collecte. Définissez
cluster.deployTo sur openshift.

helm install cn-series-helm \ --namespace kube-system ./
awsmp-chart/* \ --set serviceAccount.create=false

\ --set serviceAccount.name=my-service-account

\ --set cluster.deployTo=eks|openshift \ --set
panorama.ip=Panorama-IP \ --set panorama.ip2=Panorama-
IP2 \ --set panorama.authKey=000XXXXXXXX

\ --set panorama.deviceGroup=Panorama-DG

\ --set panorama.template=Panorama-TS \

--set panorama.cgName=Panorama-CG \ --set
imagePullSecrets=awsmp-image-pull-secret

Step 3: Launch the software

Use the following commands to launch the software by installing a Helm chart from Amazon Elastic Container Registry
(ECR).

export HELM_EXPERIMENTAL_OCI=1 [0 Copy

aws ecr get-login-password '
--region us-east-1 | helm registry login \

--username AWS Y\ A

7. Exécutez lacommande d'installation helm sur votre cluster OpenShift aprés avoir mis a
jour les valeurs répertoriées ci-dessus.
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STEP 10| Veérifiez que lalicence a été gjoutée avec succes a votre compte.
1. Accédez a AWS License Manager.
2. Séectionnez Granted Licenses (Licences accor dées) et recherchez laliste CN-Series pour

AWS Marketplace.
3. Sous Entitlements (Droits), vous pouvez voir le nombre total de licences et le nombre de

licences consommees.
Entitlements
An entitlement is a right to use, access, or consume an application or resource.

Q 1 @

Name v Value v Max count v Usage v Units v Overages v Allow check in v
vCPU - 1000 Izl Count Not Allowed Allowed
AWS::Marketplace:Usage Enabled - - None - Not Allowed

Déployer le pare-feu CN-Series dansle cloud et sur site 82 ©2024 Palo Alto Networks, Inc.



Déployer le pare-feu CN-Series dans EKS

STEP 11 | Vérifiez que les pare-feu CN-Series apparai ssent dans Panorama.
1. Connectez-vous a Panorama.

2. Pour afficher les pods CN-MGMT, sélectionnez Panorama > M anaged Devices (Appareils
gérés) > Summary (Résumé).

Device Groups emplat
DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA

11ite
IP Address
DEVICE
DEVICE NAME VIRTUAL SYSTEM | MODEL TAGS SERIAL NUMBER IPV4 IPVé6 VARIABLES TEMPLATE STATE
[7] vrp-gke5-dg (1/2 Devices Connected): Shared > vrp-gke5-dg
[] mp2 PA-CTNR 805( 10.12.0.17 Create vrp-gke5-ts Connected
pan-mgmt-sts-0
mp2 866l 10.12.2.20 Create vrp-gke5-ts Connected

pan-mgmt-sts-1

3. Pour vérifier que les pods CN-NGFW sont sous licence, sélectionnez Panorama > Plugins
(Plug-ins) > Kuber netes > License Usage (Utilisation de licence) et vérifiez que chague pod a
recu un jeton de licence.

De es
DASHBOARD ACC MONITOR POLICIE! OBJECTS NETWORK DEVICE PANORAMA

NODE ID FIREWALL POD NAME LICENSE STATUS NODE STATUS

« M-cluster-1 (3 Nodes, 3/3 Licensed)

-rr-cluster-1-default-pool-e203de37-1jfz pan-ngfw-ds-4qflb Successfully ficensed.
Created at: -06-11 22:30:37 UTC

-rr-cluster-1-default-pool-e203de37-xha5 pan-ngfw-ds-25z8k Successfully ficensed.
Created at: ~06-11 22:30:37 UTC

~rr-cluster-1-default-pool-£203de37-jn8z pan-ngfw-ds-vrBhx Successfully ficensed.
Created at: ~06-11 22:30:36 UTC

Déployer |e pare-feu CN-Series dansle cloud et sur site 83 ©2024 Palo Alto Networks, Inc.



Déployer le pare-feu CN-Series dans EKS

Déployer |e pare-feu CN-Series dans le cloud et sur site 84 ©2024 Palo Alto Networks, Inc.



% paloalte

TECHDOCS

Déployer e pare-feu CN-Series en tant
gue service Kubernetes sur AliCloud
(ACK)

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?
» Déploiement CN-Series * CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou PAN-OS
10.2.x

Aprés avoir examiné les blocs de construction principaux CN-Series et la présentation générale du flux
detravail dans Sécuriser les charges de travall Kubernetes avec CN-Series, vous pouvez commencer
adéployer le pare-feu CN-Series sur la plate-forme AliCloud ACK pour sécuriser le trafic entre les
conteneurs au sein du méme cluster, ainsi qu’ entre les conteneurs et d’ autres types de charges de travail
tels que les machines virtuelles et les serveurs bare-metal.

Vous devez vous assurer que vous appliquez lefichier plugin-serviceaccount.yaml. Pour plus
dinformations, consultez Créer des comptes de service pour |'authentification des clusters.

« Lorsque vous déployez le pare-feu CN-Series en tant que service Kubernetes sur ACK, le
pan-plugin-cluster-mode-secret doit ére présent.

Avant de commencer, assurez-vous que laversion du fichier YAML CN-Series est compatible avec la
version PAN-OS. Pour plus d’informations, consultez Y AML CN-Series.

Effectuez la procédure suivante pour déployer le pare-feu CN-Series en tant que service Kubernetes sur la
plateforme ACK :
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STEP 1| Configurez votre cluster Kubernetes.
Pour créer un cluster dans ACK, procédez comme suit :

1. Connectez-vous ala connexion utilisateur RAM al’ aide de vos informations de connexion RAM.
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RAM User Logon

* Username

<user>@<domain®> or <user>@ <alias> X

Example: username@company.onaliyun.com or usemame@c

Logon with Alibaba Cloud Account
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2. Danslabarre de navigation supérieure, sélectionnez la région dans laquelle vous souhaitez créer un
cluster et sélectionnez un groupe de ressources en fonction des besoins de votre entreprise.

» Larégion d'un cluster ne peut pas étre modifiée une fois le cluster créé.
e Tous les groupes de ressources de votre compte sont affichés par défaut.
3. Recherchez Container Service pour Kubernetes dans e menu de la barre de recherche.

E - Alibaba Cloud | & workercn Q container " cr Support Tekets B @ O W

{ Overview Resource Manager Operation & Monitor

My Navigation

Recent - Cloud Service

Home Console Container Service fo... Elastic IP Address Elasti
Resource Access M. Cloud Enterprise Ne. Container Registry File §
Custom Shortcuts

&) Add Shortcut

Cloud Architecture

Generate My Architecture @ Click the button on the left 10 generate the architecture of A

Recommended Architecture Templates

4. Cliquez sur Créer un cluster Kubernetes.
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E[—] Alibaba Cloud € Workbench  AllRResources v 3 Glotal Spensss P Etermrse Supset Tkt B O W @ = PMW

Container Service ACK

Overviem Clusters
Clusters
L Q
- Chuster NamefiD Labels Type Regian Nodes usage Created At % Actior
For-Pi . 1348
* ACK Managed Chena (Baiping @ funning 1oy 13926 Jm-w The

Marketplace

v Multi-chuste .

Backup Center

5. Pour créer un cluster, vous devez configurer les paramétres logiciels, les paramétres matériels et les
paramétres de base en suivant le guide de I'assistant. Pour plus d'informations sur la configuration
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de ces parameétres requis, consultez Créer un cluster sur ACK. Les étapes suivantes représentent un
exemple de création de cluster sur la plateforme ACK :

CN-Series sur le cloud Alibaba ACK prend en charge uniquement le plug-in réseau

Terway.

» Séectionnez VPC, plug-in réseau et vSwitch.

lvpc vpe-xiaofang (vpe-2zewkdrmhjezfem2ibotn, 10.1.. > l

& Create VPC & Plan Kubernetes CIDR blocks in VPC networks

Network Plug-in Flannel

Kubernetes cluster

Terway

IPVLAN

Support for NetworkPolicy

vSwitch

inside
outside
magmt

cn-pod2

vsw-2zej8ngtuypéréqy 1eail

vsw-2zerc7snbemhkomadizy?

vsw-2zepoq1k3a7zx1pkziafs

vsw-Zze5vazny1j58rzzdd 19t

» Séectionnez POD contre Switch.

Beijing Zone C

Beijing Zone C

Beijing Zone G

Beijing Zone A

10.101.2.0f24

10.101.1.0/24

10.101.0.0/24

10.101.102.0/24

& How to select a network plug-i
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Pod vSwitch All

ZoneA (2/1)

inside
outside
mgmt
cn-pod2
en-pod1
cn-node-ip

& Create vSwitch

Service CIDR 192.168.0.0/16

vsw-2zej8ngtuypbrégy 1ecil

vsw-2zerc7snbemhk9madizy7?

vsw-2zepoq1k3aZzx1pk2iafs

vsw-2zeSvdzny1j68rzzdd 19t

vsw-2zex1z33iu6ffu? 2koSry

vsw-2ze5nzjrkziodsbf5d2n8

«  Recommended Value:192.168.0.0/16

Beijing Zone C

Beijing Zone C

Beijing Zone C

Beijing Zone A

Beijing Zone A

Beijing Zone A

10.101.2.0/24

10.101.1.0/24

10.101.0.0/24

10.101.102.0/24

10.101.101.0/24

10.101.10.0/24

» Séectionnez Configurer SNAT, Accés au serveur API, Groupes de sécuritéet Groupe de

' €sSsour ces.

Déployer le pare-feu CN-Series dansle cloud et sur site

91

©2024 Palo Alto Networks, Inc.



Déployer le pare-feu CN-Series en tant que service Kubernetes sur AliCloud (ACK)

Configure SNAT Configure SNAT for VPC

Lo

have Internet access, If t AT gateway to enable Inter

VPC does not have a NAT gat

CK automatically creates a N,

nation, see NAT Gateway bill

Access to APl Server slb.s1.small

¥ & SLB Instance Specifications

Slhe

U

AD| seryer

TTETTaC

Tetance ¢ created for the AP s r. You can modify the specification of the SLB instance. If you delete the

Expose AP| Server with EIP

If you select this check box, the inte

arnal-fheing SLB inst o access the AP| server of the cluster over the

RDS Whitelist Select RDS Instance

commend that you go to the RDS console to a

s and specified pods to a whitelist of the RDS instance. ¢

tate, the n

Security Group Create Basic Security Group

Create Advanced Security Group

Security group overview

Deletion Protection Enable

Cl

ster Ca

|

Resource Group default resource group

Jeleted in Console ¢

by Calling AP

eate a resource aroup. click he

de pool de noauds.

re

Sélectionnez Quantité, Systeme d'exploitation et Type de connexion pour les configurations
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Quantity

System Disk

Mount Data Disk

& Disk Parameters and

Performance

Instance type IS Used. The actual Instance types used to create nodes are subject to Inventory availability

R ec)s,annec xlarge (4 vCPU 16 GiB, General purpose type family with enhanced network performance
nec

SSD Disk - 120 GiB o

You have selected O disks and can select 10 more.

u Add Data Disk 17 Recommended

Operating System Alibaba Cloud Linux 3.2104 - l

Security Disable Reinforcement based on classified protection CIS Reinforcement
Reinforcement /

Logon Type Key Pair Password Later

Key Pair key-par-Alibaba > o

& ack gilling sts price:¥ 0. 100 Hours e price:v 0.800 /68 ecsprice: v 4.9 rours [EEESIECESUUETIEIEIS

» Accédez al'onglet Réseau public, décochez les casesDécouverte des services, Plug-in de
volume et Agentsde surveillance.
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—
< Create Cluster Managed Kubernetes Dedicated Kubernetes Serverless Kubernetes Managed Edge Kubernetes Register Cluster
° Cluster Configurations ° Node Pool Configurations e Component Configurations

Ingress Do Not Install Nginx Ingress ALB Ingress MSE Ingress

SLB Network Type Public Network Internal Network
ISLE Specifications slb.s1.small hd

Service Discovery Install NodeLocal DNSCache
Runs a DNS caching agent on each node to improve DNS resolution perforfnance and stability. After you install NodeLocal DNSCache, you must enable automati
DNSCenfig injection. View Details

) unselection all

Volume Plug-in csl

How to select the volume plug-in
Dynamically Provisicn Yolumes by Using the Default NAS File Systems 3nd CNFS View Details

5 GiB of Capacity NAS space or 1 GB of Performance NAS space is offered free of charge to each ACK cluster for 12 months. For mare information, see & Pricin
Details

Manitoring Agents Install CloudMenitor Agent on ECS Instance 1% Recommended

Enable Prometheus Monitoring 1> Recommended &' Pricing Details
C sbacl feacl dalacte S Kubanatas olistacs faa of oby Details
- L 10220 kun ) 0.800 ey 4.91 Prev:Node Pool Configu
& ACK Billing SLB Price: 0500 EIP Price: ¥ . /GB  ECS Price: ¥ “*. [Hours 9!

6. Cochez lacase Conditionsd’ utilisation.
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* Terms of Service

RAM Hole Authonzation Check Passed
Dependent Service Activation Status Passed
Auto Scaling Status Check Passed
Service Quota Check Passed
System Disk Size Check Passed
Data Disk Size Check Passed
Account Balance Check Passed

ensure clus
T T T TSI e T TS, YT e e e Te SO TS T e T T o e

T T YT O e e T

| have read and understand the preceding statement. | also have read and accept the Terms of Service and Disclaimer.

ST TESOUTCE T 3T e TaTTesT ohportunity

0.220 prw
& ACK Billing SLB Price: .
0.800 =

EIP Price:

7. Cliguez sur Create Cluster (Créer un cluster).

0.800 e

[TT ey le iy PSR Prev:Component Configurations

8. Vérifiez laclé du serveur API pour vous connecter au cluster ACK et copiez le contenu suivant dans
$HOME/ . kube/config sur votre ordinateur local.

Déployer le pare-feu CN-Series dansle cloud et sur site

95

©2024 Palo Alto Networks, Inc.



Déployer le pare-feu CN-Series en tant que service Kubernetes sur AliCloud (ACK)

< ACK-For-PM ~

Cluster Information CK-For-PM Refresh

¥ Nodes —
Qverview Basic Information Connection Infermation uster Resources Cluster Logs Cluster Tasks
Node Pools
Connect to a Kubernetes cluster using kubectl
Nodes
1. Install and configure kubectl. For mare information, see Ins e kubectl,
Namespaces and Quota... 2. Configure cluster credentials:
A a1 Ac Generate Temporary kubecontig Revoke KubeCon

S e Public Access nternal Access

Deployments shotall ntent to SHOME] kubefcontig on your local computer

Credentials Expire At Jan 5 2026 13:32:61 UTC:

StatefulSets

DaemonSets

Jobs
191.191:6443

CronJobs

Pods

Custom Resources

» Network

» Configurations.

9. Obtenez I’ adresse du terminal public du serveur API du cluster ACK.
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E -] Alibaba Cloud Y Workbench Al Resources v

3

13

< ACK-For-PM -

Cluster Information

Nodes

Node Pools

Nodes

Namespaces and Quota...

Workloads

Deployments

StatefulSets

DaemonSets

Jobs

CronJobs

Pods

Custom Resources

Network

Configurations

All Clusters

ACK-For-PM

Qverview Basic Information

I Basic Information

Cluster ID: cdbc7ca2f4Ba84bf898f5ac303022718e

| Cluster Information

£ Global

Connection Information

Q

@ Running

Cluster Resources

Expenses

Cluster Logs

Region: China (Beijing)

Enterprise  Support  Tickets [} [

Cluster Tasks

Time Zone: AsiafShanghai De

AP Server Public Endpoint

hitps:/i47.93.191.197.644!

AP| Server Internal Endpoint

Service CIDR

RRSAQIDC

Kube-proxy Mode

Network Plug-in

Custom Certificate SANs

Testing Domain

https:/f10.101.10.169:6443

192.168.0.0/16
Enable RRSA
ipvs
terway-eniip
Update

*cdbc7ca

Set access control

Change EIP. Unbind EIP l

§ Troubleshoot connection issues

& Configure RAM permissions for service accounts to isolate permissions among pods

0227 18e.cn-beijing.

com Rebind Domain Name
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. P . . - . PANWDI
E (- Alibaba Cloud @ Workbenct All Resources v &% Global Expenses ICP  Enterprise  Support  Tickets fZ} A w ® &N
Container Service ACK s
Qverview Clusters iew Cluster and Node Quotas ~ | Hefresh
Clusters
Name v Q
Autherizations
© (it Cluster NamefiD Labels Type egion CIUSter SIS o ges usage Createant 2SO0 Action
\CK-For-PM 1% 1 .
LY ACK Managed China (3eiing) @ Running 2 N L Migrate to
L liyun, 1
Node Pools
e
- Mubi-cluster 7 -

Multi-cluster Manage
Application Center
Backup Center
Service Mesh

Quick Start

Vérifiez que le cluster dispose des ressources adéquates. La spécification par défaut du pool de
noauds GKE n' est pas adaptée au pare-feu CN-Series. Vous devez vous assurer que ce cluster dispose
des conditions préalables de CN-Series pour prendre en charge le pare-feu :

kubectl get nodes
kubectl describe node <node-name>

Affichez lesinformations sous |’ en-téte Capacity (Capacité) dans la sortie de la commande pour voir le
processeur et la mémoire disponibles sur le noaud spécifié.
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L’ allocation du processeur, de lamémoire et du stockage sur disgue dépendra de vos besoins. Voir

Performances et évolutivité de CN-Series.

Vous devez vous assurer que vous disposez des informations suivantes :

» Collectez I’ adresse | P du terminal pour configurer le serveur API sur Panorama.

Cluster Definition

MNam
Descriptio
AP server address | 10.2

Type | Native-Kubernetes

Label Selector Label Filter Custom Certificate

LABEL SELECTOR

TAG PREFIX NAMESPACE FILTER

@

Cancel

Panorama utilise cette adresse | P pour se connecter a votre cluster Kubernetes.

» Coallectez le nom de la pile de modéles, le nom du groupe d’ appareils, I’ adresse |P Panorama et
éventuellement le nom du groupe de collecteurs de journaux a partir de Panorama.
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General Monitoring Device Log Forwarding Collector Log Forwardi Log Ingestio

O

LLECTORS &

rpgcpnew{RPGOOGGKEPRAL

) Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communicatior

“ Coneel

Pour plus d'informations, consultez Créer un groupe d’ appareils parents et une pile de modéeles.

» Collectez laclé d’ authentification VM et I'ID et lavaleur du code PIN d’ enregistrement
automatique.

» L’emplacement du conteneur d’images dans lequel vous avez tél échargé les images.

STEP 2| (facultatif) Si vous avez configuré un certificat personnalisé dans le plug-in Kubernetes pour
Panorama, vous devez créer le secret de certificat en exécutant la commande suivante. Ne modifiez
pas le nom de fichier de ca.crt. Le volume des certificats personnalisés dans pan-cn-mgmt.yaml et
pan-cn-ngfw.yaml est facultatif.

kubectl -n kube-system crée un secret générique custom-ca --from-
file=ca.crt

STEP 3| Modifiez lesfichiers YAML afin de fournir les détails nécessaires au déploiement des pare-feu CN-
Series.

apiVersion: vl kind: ConfigMap metadata: name: pan-mgmt-

config namespace: kube-system data: PAN SERVICE NAME: pan-
mgmt-svc PAN MGMT SECRET: pan-mgmt-secret # Panorama settings

PAN PANORAMA IP: "<panorama-IP>" PAN DEVICE GROUP: "<panorama-
device-group>" PAN TEMPLATE STACK: "<panorama-template-stack>"

PAN CGNAME: "<panorama-collector-group>" PAN CTNR MODE TYPE: "k8s-
service"

apiVersion: v1 kind: Secret metadata: name: pan-mgmt-secret
namespace: kube-system type: Opaque stringData: # Panorama Auth
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Key PAN PANORAMA AUTH KEY: "<panorama-auth-key>" # Thermite
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Certificate retrieval CN-SERIES-AUTO-REGISTRATION-PIN-ID: "<PIN
Id>" CN-SERIES-AUTO-REGISTRATION-PIN-VALUE: "<PIN-Value>"

Vous devez vous assurer que lavaleur du parametre PAN PANORAMA TP sur votre fichier YAML
correspond avotre adresse | P Panorama réelle, comme indigué dans e diagramme ci-dessous :

€« & A Not Securef| 35.196.181.54/#)anorama::dev-dg::panorama/templates

FD vm-paNORAMA JASHBOARD  ACC  MONITOR  POLICIES  OBJECTS  NETWORI PANORAMA

) Access Domain Q 2 items

Authentication Profile
E Althertication Sequenice [ NAME DESCRIPTION TYPE STACK DEVICES VARIABLES DEVICE KEY-VALUE TA
T8 User Identification L | KBS-Network-Seluy template
&%) Data Redistribution [ template-stack KB8S-Network-Setup Manage... No Devices in the stack
3 Device Quarantine
Managed Devices
“ Templates
s Device Groups
1 Managed Collectors
= Collector Groups
4| Certificate Management
& certificates
R certificate Profile
SSL/TLS Service Profile
[z scep
I8 s5H service Profile
&= Log Ingestion Profile
L3 Log Settings
:U‘ Server Profiles
3 snmp Trap
&) systog
(R, Email
[ HrTe

[ RADIUS

e E———
La derniére version desfichiers YAML est disponible sur le référentiel de Palo Alto
Networks Kubernetes Security - CN Series. Vous pouvez sélectionner les dernieres
branches ou balises dans le menu déroulant Commutateurde branches/balises.

Vous devez vous assurer que lavaleur des paramétres de PAN_ DEVICE GROUP et PAN_ TEMPLATE
sur votre fichier YAML correspond au nom du groupe d’ appareils et de |a pile de modéles que vous
avez créés sur Panorama, comme indiqué dans le diagramme ci-dessous :
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<« & ] A Not Secure | 35.196.181.54/#panorama::dev-dg::panorama/device-groups Q % Q &

PANORAMA

) Access Domain Q

2items
= Authentication Profile
. AUTHORIZATION DEVICES/VIRTUAL REFEREN(
) Authentication Sequence [ NAME & DESCRIPTION CODE SW VERSION MASTER DEVICE  SYSTEM TEMPLAT
User Identification
0 Sharec
2 Data Redistribution I :
Device Quarantine [ dev-dg kBs-stack

Managed Devices
: Templates {'J
" Device Groups
] Managed Collectors
k=) Collector Groups
&) Certificate Management
B Certificates
B Certificate Profile
1 SSL/TLS Service Profile
g scep
4 s5H service Profile
R Log Ingestion Profile
7—_‘] Log Settings
:U Server Profiles
&) SNMP Trap
&) syslog
(& Email
[ HTTP
[# RraDIUS

EDSCP

Vous devez vous assurer que lavaleur du paramétre PAN_ PANORAMA CG_NAME est identique au
nom du collecteur de journaux que vous avez créé.

VM-PANORAMA ASHBOARL MONITOR POLICIES 1JECTS NETWORK DEVICE PANORAMA

) Access Domain Q 1it
*k, Authentication Profile
4 Authentication Sequence [ NAME REDUNDANCY ENABLED FORWARD TO ALL COLLECTORS COLLECTORS LOG REDISTRIBUTIO|
User Identification [ )-CR demo-panorama none
52 Data Redistribution
¢ Device Quarantine
Managed Devices
Templates
3 Device Groups
== Managed Collectors
I Collector Groups
&) Certificate Management
% Certificates
& Certificate Profile
SSL/TLS Service Profile
[ig scep
& S5H Service Profile

= Log Ingestion Profile
__] Log Settings
:1'3 Server Profiles

5 sNmP Trap

&) syslog

[ Email

B Hre

& raDIUS

i@SCP

Pour plus d'informations, consultez Parameétres modifiables dans les fichiers yaml CN-Series.
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STEP 4| Déployez le service CN-NGFW. Effectuez les étapes suivantes :

Lorsgu’ elles sont déployées en tant que service Kubernetes, les instances du pod CN-NGFW peuvent
étre déployées sur des noauds de sécurité et le trafic du pod d’ application est redirigé vers une
instance CN-NGFW disponible pour inspection et application.

1. Vérifiez que vous avez créé le compte de service al’ aide du fichier pan-cni-serviceaccount.yaml.

Consultez Création de comptes de service pour I authentification des clusters.
2. Utilisez Kubectl pour exécuter le fichier pan-cni-configmap.yaml.

kubectl apply -f pan-cni-configmap.yaml
3. Utilisez kubectl pour exécuter le fichier pan-cn-ngfw-svc.yaml.

kubectl apply -f pan-cn-ngfw-svc.yaml
Cefichier yaml doit étre déployé avant pan-cni.yaml.

4. Utilisez Kubectl pour exécuter le fichier pan-cni.yaml.

kubectl apply -f pan-cni.yaml
5. Vérifiez que vous avez modifié lesfichiers YAML pan-cni et pan-cni-configmap.
6. Exécutez lacommande suivante et vérifiez que votre sortie est similaire al’ exemple suivant.

Bcloudshell: w arias-mktplace) 5 kubectl get pods -n kube-system | grep pan-cni

-nmgkf Running 0 2mlls
=wjrkqg Running 0 2mlls
-xrclz Running 0 2mlZs
Gcloudshell: {w eries-mktplace)$

Alicloud ACK prend en charge uniquement la mise a |'échelle automatique basée
sur des métriques standard.

STEP5| Déployez le Stateful Set CN-MGMT.

Par défaut, le plan de gestion est déployé comme un Stateful Set qui garantie latolérance aux pannes.
Jusgu’ a 30 pods pare-feu CN-NGFW peuvent se connecter a un Stateful Set CN-MGMT.

1. (Requisuniquement pour les PV provisionnés statiquement) Déployez |es volumes persistants
(PV) pour le Stateful Set CN-MGMT.

1. Créez lesrépertoires qui correspondent aux noms des volumes locaux définis dansle fichier
pan-cn-pv-local.yaml.

Vous avez besoin de six (6) répertoires sur au moins 2 nceuds esclaves. Connectez-vous
a chaque noaud esclave sur lequel |e Stateful Set CN-MGMT sera déployé pour créer les
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répertoires. Par exemple, pour créer des répertoires nommés /mnt/pan-localla/mnt/
pan-localb, utilisez lacommande suivante :

mkdir -p /mnt/pan-locall /mnt/pan-local2 /mnt/pan-local3 /
mnt/pan-locald4 /mnt/pan-local5 /mnt/pan-local6

2. Modifiez pan-cn-pv-local.yaml.

Faites correspondre le nom d' héte sous nodeaffinity, et vérifiez que vous avez modifié
les répertoires que vous avez créés ci-dessus dans spec. local. path puisdéployez le
fichier pour créer une nouvelle storage class pan-local-storage et des PV locaux.

Danslefichier pan-cn-mgmt.yaml, vousdevez ajouter le nomdela classe
de stockage comme alicloud-disk-available lorsdelacréation de
volumeClaimTempl ates.

Par exemple:
storageClassName: alicloud-disk-available

La taille de stockage doit étre d'au moins 20 Go pour tous les PV.
2. Vérifiez que vous avez modifié lesfichiers Y AML pan-cn-mgmt et pan-cn-mgmt-configmap.

Exemple de pan-cn-mgmt.yaml

initContainers: - name: pan-mgmt-init image: <your-private-
registry-image-path>

containers: - name: pan-mgmt image: <your-private-registry-
image-path> terminationMessagePolicy: FallbackToLogsOnError

3. Utilisez Kubectl pour exécuter les fichiers yaml.
kubectl apply -f pan-cn-mgmt-configmap.yaml
kubectl apply -f pan-cn-mgmt-slot-crd.yaml
kubectl apply -f pan-cn-mgmt-slot-cr.yaml
kubectl apply -f pan-cn-mgmt-secret.yaml
kubectl apply -f pan-cn-mgmt.yaml

Vous devez exécuter pan-mgmt-serviceaccount.yaml, uniquement si vous n’ aviez pas déja
terminé la création de compte de service pour I’ authentification de cluster.

4. Veérifiez queles pods CN-MGMT sont opérationnels en exécutant la commande suivante :
kubectl get pods -1 app=pan-mgmt -n kube-system

Cela prend environ 5-6 minutes.
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STEP 6| Déployez les pods CN-NGFW.

1. Vérifiez que vous avez modifié lesfichiers YAML comme indiqué dans PAN-CN-NGFW-
CONFIGMAP et PAN-CN-NGFW.

containers: - name: pan-ngfw-container image: <your-private-
registry-image-path>

2. Utilisez I’ application Kubectl pour exécuter le fichier pan-cn-ngfw-configmap.yaml.

kubectl apply -f pan-cn-ngfw-configmap.yaml
3. Utilisez I’ application Kubectl pour exécuter |le pan-cn-ngfw.yaml.

kubectl apply -f pan-cn-ngfw.yaml
4. Vérifiez que les pods CN-NGFW sont en cours d’ exécution.

kubectl get pods -n kube-system -1 app=pan-ngfw -o wide

STEP 7| Vérifiez que vous pouvez voir CN-MGMT, le CN-NGFW et le PAN-CNI sur le cluster Kubernetes.
kubectl -n kube-system get pods

STEP 8| Annotez I'application yaml ou |’ espace de noms afin que le trafic de leurs nouveaux pods soit
redirigé vers le pare-feu.

Vous devez gjouter |’ annotation suivante pour rediriger letrafic versle CN-NGFW pour inspection :
annotations: paloaltonetworks.com/firewall: pan-fw
Par exemple, pour tous les nouveaux pods dans |’ espace de homs « par défaut :

kubectl annotate namespace default paloaltonetworks.com/
firewall=pan-fw

STEP 9| Déployez votre application dans le cluster.
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Déployer CN-Series sur OpenShift

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?

» Déploiement CN-Series sur un environnement | « CN-Series 10.1.x or above Container Images

Openshift + Panorama sous PAN-OS 10.1.X ou une version

supérieure

Lefichier pan-cni sécurise le trafic sur I’interface par défaut « ethO » du pod de I’ application. Si vous
avez des pods multi-hétes, vous pouvez configurer le pod CN-NGFW afin de sécuriser des interfaces
supplémentaires qui sont configurées avec une connexion basée sur un pont pour communiquer avec
d autres pods ou avec |’ héte. En fonction de |’ annotation dans le Y AML de I’ application, vous pouvez
configurer le pare-feu CN-Series pour inspecter le trafic de toutes lesinterfaces ou d’ un nombre
sélectionné d’interfaces attachées a chague pod.

Le pan-cni ne crée pas de réseau et n’a donc pas besoin d’ adresses | P comme les autres plug-ins du CNI.
PAN-OS 10.1.3 ou version ultérieure est requis pour déployer CN-Series en tant que service

Kubernetes sur Openshift. De plus, CN-Series en tant que service Kubernetes sur Openshift
ne sécurise que I'interface ethO.

STEP 1| Déployez votre cluster.

Consultez la documentation du fournisseur de la plateforme cloud et vérifiez que les versions
OpenShift et CNI sont prises en charge pour CN-Series. Consultez Obtenir le fichier image pour le
pare-feu CN-Series et Paramétres modifiables dans les fichiers yaml CN-Series.

STEP 2| Utilisez leflux detravail inclus dans Securiser les charges de travall Kubernetes avec CN-Series.

Vous devez créer lesidentifiants du service, et déployer les Y AML du pare-feu.

Remarque: S votre fichier d’identification de service fait plus de 10 Ko, vous devez le
compresser puis effectuer un encodage base64 du fichier compresse avant de télécharger
ou de coller le contenu du fichier dans |’ APl ou le CLI Panorama.
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STEP 3| Configurez le plug-in PAN-CNI pour qu’il fonctionne avec le plug-in CNI Multus.

Le CNI Multus sur Openshift fonctionne comme un « méta-plug-in » qui appelle d' autres plug-ins
CNI. Pour chagque application, vous devez :

1. Déployer le PAN-CNI NetworkAttachmentDefinition dans chague espace de homs de pod
kubectl apply -f pan-cni-net-attach-def.yaml -n <target-namespace>
2. Modifier le YAML del’ application.
Aprés avoir déployé e pan-cni-net-attach-def.yaml, gjoutez | annotation dans le yaml du pod de
I"application :
paloaltonetworks.com/firewall: pan-fw
k8s.vl.cni.cncf.io/networks: pan-cni

Si vous avez d’ autres réseaux dans |’ annotation ci-dessus, gjoutez pan-cni aprésles réseaux qui
doivent étre inspectés. Les réseaux qui suivent pan-cni ne sont pas redirigés et inspectés.

@ S votre pod possede plusieurs interfaces réseau, vous devez spécifier les noms des
interfaces pour lesguelles vous souhaitez que le pod CN-NGFW inspecte le trafic,
sous « interfaces » dans le fichier pan-cni-configmap.yaml.

Par exemple :

template: metadata: annotations: paloaltonetworks.com/
firewall: pan-fw k8s.vl.cni.cncf.io/networks: bridge-conf,
macvlan-conf, sriov-conf, pan-cni

@ CN-Series prend désormais en charge le plug-in OVN-Kubernetes Container Network
Interface (CNI) sur RedHat OpenShift version 4.13 et ultérieure, en mode de déploiement
Kubernetes Service et en mode DaemonSet.
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% paloalter

TECHDOCS

Déployer CN-Series sur le hub de
I’ opérateur OpenShift

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?
» Déploiement CN-Series * CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.2.x et version
supérieure

Le pare-feu de conteneur CN-Series est maintenant disponible sur hub de |” opérateur de la plate-forme
RedHat Openshift. Vous pouvez déployer, configurer et exploiter des pare-feu de conteneurs CN-Series
directement depuis le hub de I’ opérateur RedHat.

Prérequis pour CN-Seriessur lehub del’ opérateur Openshift :
Voici les conditions préalables au déploiement du pare-feu CN-Series sur le hub de I'opérateur Openshift :

* Mettre sous licence le pare-feu CN-Series. La mise sous licence du pare-feu CN-Series est gérée par
le plug-in Kubernetes sur Panorama. Générez votre code d’ autorisation et gardez-le a portée de main
lorsgue vous étes prét a déployer le pare-feu CN-Series. Pour plus dinformations, voir Mettre sous
licence le pare-feu CN-Series.

* Générez lacléd authentification VM sur Panorama.
e Installez un certificat de périphérique sur le pare-feu CN-Series.
» Créez des comptes de service pour I’ authentification des clusters.

» Déployer Panorama : vous devez utiliser Panorama pour configurer, déployer et gérer le déploiement de
votre pare-feu CN-Series. Pour plus d'informations sur le déploiement et |a configuration d' un appareil
Panorama, voir Configurer Panorama.

e Installez le plug-in Kubernetes pour le pare-feu CN-Series.
« Lecluster OpenShift doit respecter les conditions préalables de CN-Series.

» Assurez-vous d'avoir acces au portail de service alaclientéle (CSP) de Palo Alto Networks et d'avoir
des crédits Flex.

» Assurez-vous que vous étes un client RedHat avec une licence OpenShift et un compte qui ales
autorisations pour créer des ressources dans OpenShift.

» Assurez-vous que le cluster OpenShift respecte les conditions préalables de CN-Series.

Pour plus dinformations, voir Comment déployer facilement CN-Series sur e hub de I’ opérateur RedHat
Openshift.

Déployer CN-Seriessur un hub de |’ opérateur OpenShift :

Lefichier pan-cni sécurise letrafic sur I'interface par défaut ethO du pod de |’ application. Si vous
avez des pods multi-hétes, vous pouvez configurer le pod CN-NGFW afin de sécuriser des interfaces
supplémentaires qui sont configurées avec une connexion basée sur un pont pour communiquer avec
d’ autres pods ou avec | héte. En fonction de |’ annotation dansle YAML de |’ application, vous pouvez
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https://www.youtube.com/watch?v=DBFS8xsuMeM
https://www.youtube.com/watch?v=DBFS8xsuMeM
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configurer le pare-feu CN-Series pour inspecter |e trafic de toutes les interfaces ou d un nombre
sélectionné d’ interfaces attachées a chague pod.

Le pan-cni ne crée pas de réseau et n’a donc pas besoin d’ adresses | P comme les autres plug-ins du CNI.

Vous avez besoin de PAN-OS 10.2 ou version ultérieure pour déployer CN-Series sur le hub
de |’ opérateur Openshift.

Voici les étapes a suivre pour déployer e pare-feu CN-Series sur votre hub de I’ opérateur Redhat
OpenShift :

STEP 1| Connectez-vous ala console du conteneur Redhat OpenShift.

STEP 2| Accédez aOpérateurs, puis cliquez sur Operator Hub.

RedHat
R B A3 e © kube:admin =

o2 Administrator You are logged in as a temporary administrative user. Update the cluster OMwth configuration to allow others to log in.

Home Overview

Overview Ciistar

Projects

Search
Getting started resources
AP Explorer

Events B Setup your cluster «2 Build with guided documentation W Explore new admin features
Finis
Operators
Add identity providers + API Explorer 3
.~ PR Maniter your sample application + Operat
Operatorkith Configure alert receivers + CperatorHub +
Get started with Quarkus using a Helm Chart 5

Installed Operators

Wiew all steps in documentation @ View all quick starts See what's new in OpenShift 4B
Workloads
Details Wiew settings Status View alerts Activity View events
Networking
- e Ongaing
e te
N Cluster AP| address ® Cluster e A Opertos A e
Storage https,ffapi cntest danielma info:6443 degraded Zissues found Thars are
Cluster ID o =
- ecent events Pause
Builds 02cBc2d4-48a8-4674-9be9-58bbb2cb5654 Q) Acluster version update s available Update cluster -
OpenShift Cluster Manager o' . . g
? A Jan8, 2022, 619 PM View details 109 AM (@) Stopping container registry.. 5
Provider CredentialsRequest(s) unable to be fulfilled °
109 AM (@ Started container registry=s.. 3
GCP A\ Jan1a, 2022, 7:08 PM View details Lot

STEP 3| Entrez Palo Alto dans la zone de recherche Opérateur.
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STEP 4| Cliquez sur pan-cn-series-operator.

Red Hat

= OpenShift

You are | d in as a tempary
o2 Administrator fou are logged in empo

FProject: openshift-operators =

Home

OperatorHub

Owerview

Projects Dizcover Operators from the Kubernetes community and Red Hat partners, curated by
) eptional add-ons and shared services to your developers. After installation, the Operat

Search
AP Explorer | Auitems All ltems
Al Machine Learning

. Palo Alto
Mpplication Runtime

Big Data

Ewents

Operators
Cloud Provider

OperatorHub

Installed Operators

Worldoads

Database
Developer Tools
Develapeent Tools

Drvers And Pluging

4 palcalto

pan-cn-serid¥-operator

**Palo Alto CM-Series NGFW

{contaner firewall )™ **Praduct

Integration & Delivery

Networking Logging & Tracing

Maodernization & Migration

Owverview:** The CN-Series...

5tgrage Maonitoning
Metwarking

Builds OpenShift Gptianal
Security

Maonitoring Storage

Streaming & Messaging

Compute Other

Lafenétre d'installation souvre lorsque vous cliquez sur latuile pan-cn-series-operator .
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STEP 5| Cliquez sur Installer pour installer I'opérateur pan-cn-series sur votre cluster OpensShift.

B Az © @
o Administrator ‘You are logged in as a temperary administrative user. Update the to allow others to log in.

Install Operator

Home
Install your Operator by subscribing to one of the update channels to keep the Operator up to date. The strategy determines sither manual or automatic update
Cwverview
Projects Update channel * @ pan-cn-series-operator
e
Search ® alpha provided by Pale Alte Networks
Provided APIs

API Explorer

Installation mode *

Events (=53 PanCnSeriesFirewall
® Al namespaces on the cluster (default)

Operator will be availzble in all Namespaces
Operators
This made is net supported by this Operatar
OperaterHub
Installed Operators Installed Namespace *
(@ openshift-operators (Operator recommended) -

Workloads

mespace already exists

Networking 2ce openshift-operators already exists and will be used. Other Users can alraady have 3ccess to this
e
Storage

Update approval *

Builds ® A

Manitoring

Compute

Terminez les étapes de pré-installation avant les étapes de déploiement suivantes
indiquéesici.

S votre fichier d identification de service fait plus de 10 Ko, vous devez |e compresser
puis effectuer un encodage base64 du fichier compresseé avant de télécharger ou de coller
le contenu du fichier dans |’ API ou le CLI Panorama.

STEP 6| Danslemenu de navigation, accédez a Opérateur sinstallés, puis cliquez sur pan-cn-series-
operator que vous avez installé.

B A3 o @ kube:admin +

- You are I d in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.
o2 Administrator loggel porary pd log
Project: openshift-operators =
Home

Installed Operators

Overview
Projects t Unde i perators doc t (cg
Search
AP Explorer by
Events
Name 1 Managed Namespaces [ Status Last updated Provided APls
—y, PEMCED series-operatar All Namespaces @ @ Succeeded & 1minute ago PanCnSeriesFirewal

Operators
P )0 provided by Palc Alte pt

Networks

OperatorHuby

Installed Operators

Workloads

Netwarking
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STEP 7| Cliquez sur Create I nstance (Créer une instance).

H oA © @

o Administrator You are logged in as a temporary administrative user. Update the duster Osuth configuration to allow others to log in.

Project: cpenshift-operators =

Home

0.0 provided

y Palo Alto Netwarks

Orverview

Details  YAML Subscription  Events  PanCnSeriesFirewal
Projects
Search Provided APls Pravider
Palo Alto Netwarks
AP Explorer
(=) PanCnSeriesFirewall Created at
Events
@ I minute ago
Links
Operators Pan Cn Ser

https:/p
OperatorHub

Maintainers
Installed Operators Naot available
Description

Workloads - .

Palo Alto CN-Series NGFW (container firewall)

i Product Overview; The CN-Series firewall enables you to
1. Gain Layer-7 traffic visibility and contral within the chuster
2. Stop lateral movement of threats
3. Prevent known and unknewn inbound attacks
4. Apply eqress filtering to prevent data exfitration and unwanted sutbound connections.
S. Dynamically scale security without compremising DevOps agllity.
6. Ensure a frictionless CI/CD pipeline deployment

7. Unify management across all your firewalls using Panorama

Deploy CN-Series as-a-Kubermetes service and manage the flaet of firewalls from Panorama, alongside our hardware and VM-Series NGFW appliances to ensure

STEP 8| Entrez un Nom d'opérande unique.

STEP 9| EntrezlesMinimum Replicasfor DP (Répliques minimales pour DP), Memory Unit (Unité
mémoire) et vCPU Limit (Limite vCPU) pour les pods DP et MP. Pour en savoir plus sur les
limites du vCPU, consultez I ndicateurs de performance clés CN-Series,
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STEP 10 | Entrez I'adresse | P Panorama.

Panorama Template Stack

Panorama Log Collector Group Name
<panorama-collector-group>

Panorama Log Collector Group Name

Customer Support Portal PIN ID (Optional)

Customer Support Portal PIN ID

Customer Support Portal PIN Value (Optional)

Customer Support Portal Value

Customer Support Portal Alternate URL (Optional)

Customer Support Portal Alternate URL
DP Image

gerio/pan-cn-series/panos_cn_ngfw

The docker

DP Image Version
preferred-102

DP Image Version

MPImage

PAN CNiImage

gerio/pan-cn-

PAN CNI Image Version

preferred

PAN CNI Image Version

STEP 11 | Facultatif Entrez I'adr esse | P Panor ama secondair e pour votre déploiement HA.
STEP 12 | Entrez laclé d'authentification Panorama CN-Series.

STEP 13| Accédez au groupe d’appar eils Panorama.

STEP 14 | Accédez alapile de modéles Panorama.

STEP 15| Entrez le nom du groupe de collecteurs de journal Panorama.

STEP 16 | Facultatif Entrez I'identifiant PIN, lavaleur PIN et I'URL alternative du portail d'assistance ala
clientéle (CSP).

STEP 17| En fonction de votre version PAN-OS, liez lesimages appropriées pour DP, MP et CNI dansla
console de registre de conteneur CN-Series.

STEP 18| Cliquez sur Create (Créer).

STEP 19 | Dansle menu Navigation, accédez a pods.
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STEP 20 | Sélectionnez les OpensShift-operator s du projet, puis accédez a kube-system pour afficher le nom
et |I'état des pods CNI, de gestion et de plan de données que vous avez déployés dans le cadre de
I'opérande.

RedHat B 43 O @

You are logged in as a temparary administrative user. Update the cluster OAuth configuration to allow others to log in.
Project: openshift-operators =

ject

m
\Pr
All Projects,
faul Read Restarts Own Memo cpu Created
AP Explorer L ¥ +
kube-node-lease 0 s0aMB 000 @
Events.

kube-public

Operators

OperatorHub

istalled Operators

Workloads
openshift-authentication-cperator

Pads openshift-cloud-credential-operator

eraenats openshift-cluster-csi-drivers.

openshift-cluster-machine-approver
Configs

StatefulSets

CronJobs

Vous pouvez vérifier I'état de déploiement du pare-feu sur Panorama. L'état du périphérique passeraa
Connected (Connecté) moins de 5 minutes apres |e dépl oiement.

DEVICE
DEVICEMAME | VIRTUAL STSTEM | MODEL TAGS

serinLnomazn | 1ve e CLUSTENSTATE VAMABLES | TPLATE  SIATE  CNTINGATE | ENPRYOATE | sARDrowcy Tewmate | cenmir
O e e I PO F—
e [ tprac Disconnected vl
g e s — v
ez [T - Disconmacted | Vil
pan-mgmt-sts-0
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STEP 21 | Configurez le plug-in PALO ALTO NETWORKS-CNI pour qu’il fonctionne avec le plug-in Multus
CNI.

Le CNI Multus sur Openshift fonctionne comme un méta-plug-in qui appelle d’ autres plug-ins CNI.
Pour chaque application, vous devez :

1. Exécutez lacommande suivante pour déployer e pan-cni-net-attach-def.yaml dans chaque espace de
nomsde pod :

kubectl apply -f pan-cni-net-attach-def.yaml -n <target-namespace>
2. Modifier le YAML del’ application.

Apreés avoir déployé e pan-cni-net-attach-def.yaml, goutez I’ annotation suivante dans le yaml du
pod de |’ application :

paloaltonetworks.com/firewall: pan-fw
k8s.vl.cni.cncf.io/networks: pan-cni
Si vous avez d’ autres réseaux dans |’ annotation ci-dessus, gjoutez pan-cni aprés les réseaux qui

doivent étre inspectés. Les réseaux qui suivent pan-cni ne sont pas redirigés et inspectés.

S votre pod possede plusieurs interfaces réseau, vous devez spécifier les noms des
interfaces pour lesguelles vous souhaitez que le pod CN-NGFW inspecte le trafic,
sous la section interfaces dans le fichier pan-cni-configmap.yaml.

Par exemple :

template: metadata: annotations: paloaltonetworks.com/
firewall: pan-fw k8s.vl.cni.cncf.io/networks: pan-cni
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