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Pare-feu CN-Series pour Kubernetes

Ou puisjeutiliser ceci ? De quoi ai-je besoin ?

» Déploiement CN-Series * CN-Series 10.1.x or above Container Images

* Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Les pare-feu natifs en conteneurs (CN-Series) Palo Alto Networks sont intégrés nativement dans
Kubernetes (k8s) pour offrir une visibilité compléte de la couche 7, une segmentation au niveau de

I” application, une sécurité DNS et une protection contre les menaces avancées du trafic passant par des
zones approuvées dans les environnements de cloud public et de centre de données. |Is vous permettent
d'isoler et de protéger les charges de travail, les piles d applications et |es services, méme entre les hotes
ou lorsque des conteneurs individuel s sont augmentés ou réduits, et d’ appliquer de maniére constante les
politiques de sécurité basées sur des étiquettes Kubernetes.

Le déploiement d’ applications dans un environnement Kubernetes est un processus dynamique et les
équipes suivantes sont souvent impliquées dans le cycle de vie des conteneurs :

» Administrateur dela plateforme (PAAS) — Gére les clusters Kubernetes et d’ autres composants de
I"infrastructure dans le cloud public et les centres de données.

« Equipesd applications — Déploient leurs applications conteneurisées individuelles et d’ autres
applications dans les espaces de noms et projets Kubernetes fournis par I’ administrateur PAAS.

e Administrateur dela sécurité— Configure la sécurité de I’ ensemble du déploiement, y comprisles
clusters Kubernetes et les applications conteneurisées individuelles.

Dans ce scénario dynamique impliquant de nombreuses équipes, il n’est pas facile d’ assurer la gestion

et lasurveillance de la sécurité. Le CN-Series permet & votre administrateur de la sécurité de configurer

la sécurité pour les applications conteneurisées dans un large éventail d’ environnements, dont les k8s
geérés par le fournisseur cloud (p. ex. GKE, EKS, AKS, AliCloud ACK), les k8s gérés par le client (p. ex.
OpensShift) et les k8s natifs sur le cloud public ou les centres de données sur site. Le CN-Series utilise

des constructions Kubernetes et une politique basée sur les métadonnées afin que les équipes puissent
automatiser le déploiement et appliquer efficacement la politique de sécurité pour une protection cohérente
contre |es menaces connues et inconnues.
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Sécurisation des charges de travail Kubernetes avec le pare-
feu CN-Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Les pare-feu CN-Series se déploient sous forme de deux ensembles de pods : un pour le plan de gestion
(CN-MGMT) et un autre pour le plan de données du pare-feu (CN-NGFW). Le plan de données du pare-
feu s'exécute comme un ensemble de daemons, permettant a une seule commande depuis Kubernetes de
déployer des pare-feu sur tous les nceuds d' un cluster Kubernetes alafois. Le plan de gestion fonctionne
comme un service Kubernetes.

Les pare-feu CN-Series sont gérés viala console Panorama. Un plug-in Kubernetes dans Panorama fournit
des informations contextuelles sur les conteneurs dans un environnement, ce qui permet de mettre en
oauvre de maniére transparente des politiques de sécurité réseau basées sur le contexte.

Par exemple, les espaces de noms Kubernetes peuvent étre utilisés pour définir une source de trafic
dans une politique de pare-feu. Vous pouvez déployer des pare-feu CN-Series dans des environnements
Kubernetes hébergés sur site ou dans des cloud publics.

Les pare-feu CN-Series peuvent également étre déployés dans des offres Kubernetes gérées dans le cloud,
notamment Google K ubernetes Engine (GKE®), Azure Kubernetes Service (AKS), Alibaba Cloud (ACK)
et Amazon Elastic Kubernetes Service (EKS). Vous pouvez également déployer viales gestionnaires de
packages Kubernetes, tels que Helm.

CN-Series fournit une protection contre les menaces pour le trafic entrant, sortant et est-ouest entre
les zones approuvées de conteneurs et d’ autres types de charges de travail, sans ralentir la vitesse du
développement.

Déployez le CN-Series pour une visibilité Couche 7 dans le trafic du conteneur et renforcez les politiques
de sécurité avec des profils de prévention des menaces pour protéger le trafic autorisé au-dela des limites
de I’ espace de noms Kubernetes et partagez ce contexte avec le matériel et les pare-feu VM-Series pour
assurer un modéle d’ application des politiques constant sur la totalité de votre environnement de cloud
hybride.

Empécher I’ exfiltration de données des environnements K uber netes :

Les pare-feu CN-Series offrent une multitude de fonctionnalités de sécurité pour empécher I’ exfiltration
de données sensibles des environnements Kubernetes. L’ inspection du contenu du trafic, y compris
I’inspection du trafic chiffré TLS/SSL, garantit que les paquets contenant des charges utiles malveillantes
sont identifiés et corrigés. Lefiltrage des URL interdit |es connexions sortantes vers des sites Web
potentiellement néfastes, y compris les référentiels de codes malveillants.

Empécher la propagation latérale des menaces atraversleslimites del’ espace de noms Kuber netes:
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Leslimites de confiance entre les applications sont des emplacements logiques pour appliquer des
politiques de segmentation qui empéchent le mouvement latéral des menaces. Dans de nombreux
environnements Kubernetes, I’ espace de noms Kubernetes constitue la limite de confiance. Les pare-

feu CN-Series peuvent appliquer des politiques de prévention des menaces entre | es espaces de noms
Kubernetes ainsi qu’ entre un espace de noms Kubernetes et d’ autres types de charges de travail (par
exemple, les machines virtuelles et les serveurs sans systéme d’ exploitation), pour empécher les menaces
de se déplacer entre vos applications cloud natives et votre infrastructure existante.
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Concepts cles de CN-Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Le pare-feu CN-Series est congu pour fournir les outils dont vous avez besoin pour sécuriser les
applications dans votre environnement conteneurisé. Pour comprendre comment CN-Series S'intégre dans
un réseau conteneurisé, il importe de comprendre certains concepts clés.

Cluster —labase de votre environnement conteneurisé ; toutes vos applications conteneurisées
S exécutent sur un cluster.

Noaud — selon le cluster, un noaud peut étre une machine virtuelle ou physique qui contient les services
nécessaires requis pour les pods.

Pod —la plus petite unité de calcul déployable que vous pouvez déployer et gérer dans Kubernetes. Le
pare-feu CN-Series est déployé dans une architecture PAN-OS distribuée sous laforme de deux pods:
CN-MGMT et CN-NGFW. Voir Blocs de construction principaux du pare-feu CN-Series pour plus

d’ informations.

Espace de noms: un espace de noms est un cluster virtuel soutenu par un cluster physique. Dans un
environnement ou de nombreux utilisateurs sont répartis sur plusieurs équipes et fonctions, un espace de
noms peut étre utilisé pour les séparer sur un seul cluster.

Container Network Interface (CNI) —un plug-in qui configure les interfaces réseau pour les
conteneurs. En outre, le CNI supprime les ressources allouées utilisées pour la mise en réseau lorsqu’ un
conteneur est supprimé.

DaemonSet — dans un déploiement Kubernetes, un DaemonSet garantit que certains ou tous les noauds
exécutent une copie d' un pod particulier. Lorsgue des noauds sont gjoutés a un cluster Kubernetes, une
copie du pod défini par le DaemonSet est gjoutée a chaque nouveau noaud. Lorsgque vous déployez e
pare-feu CN-Series en tant que DaemonSet, une copie du pod CN-NGFW est déployée sur chaque
noeud (jusqu’a 30 par paire CN-MGMT) de votre cluster.

Service Kuber netes — une abstraction qui expose une application s' exécutant sur un ensemble de pods
en tant que service réseau. Lorsgue vous déployez CN-Series en tant que service, le nombre de pods
CN-NGFW déployés est défini par vous lors de la configuration de vos fichiers yaml.

Kuberenetes CNF — le déploiement CN-series-as-a-kubernetes-CNF résout les problémesliés au
trafic qui utilise le Service Function Chaining (SFC) via des entités externestelles que le routage
natif du fournisseur de cloud, les vRouters et les commutateurs Top of Rack (TOR). Le mode de

déploiement CN-series-as-a-kubernetes-CNF n'a pas d’'impact sur les pods d’ application.
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« Horizontal Pod Autoscaler (HPA) — met automatiquement a1’ échelle le nombre de pods dans un
déploiement, un jeu de réplicas ou un ensemble avec état en fonction de diverses mesures telles que
I utilisation du processeur ou |’ utilisation de |a session.

HPA est pris en charge sur CN-Series en tant que service Kuber netes uniguement.

e HSF —Hyperscale Security Fabric (HSF) CN-Series 1.0 de Palo Alto Networks est un cluster de pare-
feu conteneurisés de nouvelle génération qui offrent une solution de pare-feu de nouvelle génération
hautement évolutive et résiliente pour les fournisseurs de services mobiles déployant des réseaux 5G.
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Blocs de construction principaux du pare-feu CN-Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Le pare-feu CN-Series est un pare-feu nouvelle génération conteneurisé permettant lavisibilité et la
securité de vos charges de travail d’ applications conteneurisées sur les clusters Kubernetes. Pour y
parvenir, le pare-feu CN-Series utilise des constructions Kubernetes (K8s) natives et des composants
Palo Alto Networks.

Les blocs de construction principaux pour déployer e pare-feu CN-Series sont :

Fichiersde déploiement CN-Series: pour déployer |le pare-feu CN-Series dans votre environnement
conteneurisé, vous devez télécharger et déployer les différents fichiers de déploiement CN-Series.

* PAN-CN-MGMT : le conteneur init génére des certificats qui sont utilisés pour sécuriser la
communication entre les instances des pods CN-MGMT et entre les pods CN-MGMT et les pods
CN-NGFW.

* PAN-CN-MGMT-CONFIGMAP

¢ PAN-CN-MGMT-SECRET : permet a Panorama d’ authentifier les pare-feu afin de pouvoir gouter
chague pare-feu en tant qu’ appareil géré. Laclé d authentification VM est requise pour la durée de
vie du déploiement. Sans clé valide dans la requéte de connexion, le pare-feu CN-Series ne pourra
pas S enregistrer auprés de Panorama.

* PAN-CN-NGFW

* PAN-CN-NGFW-CONFIGMAP
* PAN-CNI

* PAN-CNI-CONFIGMAP

* PAN-CNI-MULTUS

Architecture PAN-OS distribuée avec pods CN-MGMT et CN-NGFW — Les plans de gestion
(CN-MGMT) et de données (CN-NGFW) du pare-feu conteneurisé sont séparés afin de permettre une
meilleure protection de |’ exécution pour les applications et de prendre en charge une empreinte plus
petite. Les pods CN-MGMT et CN-NGFW sont déployés al’ aide d’images conteneurs et de fichiers
manifestes Y AML avec objets ConfigMap.

CN-MGMT s exécute en tant que Stateful Set pour garantir un volume persistant et est exposé comme
service K8s pouvant étre découvert au moyen d un DNS dans I’ environnement Kubernetes. Le CN-
MGMT offre une tolérance aux pannes et un pod CN-MGMT unique peut gérer les pods CN-NGFW
existants en cas de redémarrage ou de panne d’un pod CN-MGMT.

CN-NGFW peut étre déployé en tant que DaemonSet ou en tant que service Kubernetes. Les
déploiements DaemonSet sont adaptés aux environnements Kubernetes avec des noeuds plus grands, des
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pods nécessitant une faible latence et/ou une capacité de pare-feu élevée. CN-Series en tant que service
Kubernetes est adapté aux environnements Kubernetes avec des noeuds plus petits et/ou nécessite un

pare-feu plus dynamique.

» Lorsgu'elle est déployée en tant que DaemonSet,chaque instance du pod CN-NGFW peut sécuriser
30 pods d' application s’ exécutant sur |le méme nceud. Cette architecture vous permet de placer le pod
DaemonSet CN-NGFW sur chacun des noauds pour lesguels vous souhaitez protéger des charges de
travail dans un cluster. En outre, une paire de pods CN-MGMT peuvent connecter et gérer jusqu’a
30 pods CN-NGFW dans un méme cluster. Pour plus d'informations sur les limites, reportez-vous a
la section Performances et mise al’ échelle de CN-Series.

PN K8s

Plugin

Shared k8s Cluster
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« Lorsgu' eles sont déployées en tant que service K uber netes, les instances du pod CN-NGFW
peuvent étre déployées sur des ncauds de securité et le trafic du pod d’ application est redirigé vers
une instance CN-NGFW disponible pour inspection et application.

Security Node

Plugin

App Node

App Node

App Node

Shared k8s Cluster

* Plug-in PAN-CNI pour insertion réseau — Le plug-in PAN-CNI est responsable de |’ allocation des
interfaces réseau sur chaque pod et permet ainsi la connectivité réseau au pod CN-NGFW. Lesfichiers
YAML vous permettant de déployer |e pare-feu CN-Series contiennent |le DaemonSet PAN-CNI, qui
insere le plug-in PAN-CNI dans la chaine de plug-ins CNI sur chacun des noauds du cluster. Le plug-in

Démarrage avec CN-Series 12 ©2024 Palo Alto Networks, Inc.



Pare-feu CN-Series pour Kubernetes

lit les annotations de chacun des pods d’ application lorsqu’ elles se présentent pour déterminer s'il faut
ou non activer la sécurité et rediriger le trafic vers le pod CN-NGFW pour inspection lorsqu’il entre et
sort du pod.

» Panorama pour la gestion centralisée — Panorama fait office de hub pour gérer la configuration
et les licences des pare-feu conteneurisés. 11 héberge également le plug-in Kubernetes, qui permet
d'activer la surveillance des clusters Kubernetes et la gestion centralisée des politiques de sécurité.
Vous pouvez utiliser un appareil Panorama physique ou virtuel et le déployer sur site ou dans un
environnement cloud public. Panorama doit disposer d’ une connectivité réseau aux pods de plan de
gestion (CN-MGMT) du pare-feu pour s assurer qu’il peut mettre les pare-feu (CN-NGFW) sous
licence et transmettre la configuration et les politiques al’ aide des modéles et des groupes d’ appareils
Panorama. Palo Alto Networks recommande |e déploiement Panorama dans une configuration HD.

Vous avez besoin d’ outils Kubernetes standard tels que kubectl ou Helm pour déployer et gérer vos
applications, vos services pare-feu et vos clusters Kubernetes. Panorama n’ est pas concu pour étre
utilisé comme orchestrateur pour e déploiement et la gestion de clusters Kubernetes. Les modéles pour
la gestion des clusters sont fournis par les fournisseurs de Kubernetes gérés. V ous pouvez également
utiliser les modéles pris en charge par lacommunauté pour déployer le pare-feu CN-Series avec Helm
et Terraform.

e Plug-in Kubernetes sur Panorama — Le plug-in Kubernetes gére les licences pour le pare-feu CN-
Series. Lalicence est basée sur le nombre de coaurs que vous choisissez d' allouer aux pods CN-NGFW.
Chague pod CN-NGFW utilise un jeton de licence. Ces jetons sont gérés |ocalement sur Panorama une
fois que vous avez activé le code d’ autorisation et récupéré e nombre indiqué de jetons sur le serveur
de licence Palo Alto Networks. Panorama distribue les jetons de licence localement au fur et a mesure
gue les pods CN-NGFW apparaissent sur |es noauds Kubernetes.

Le plug-in Kubernetes sur Panorama vous permet également de surveiller vos clusters et d’ exploiter les
étiquettes Kubernetes utilisées pour organiser les objets Kubernetes, comme les pods, les services, les
déploiements et |es attributs d’identification associés. Ainsi, vous pouvez créer des régles de politique
de sécurité basées sur le contexte. Le plug-in Kubernetes communique avec le serveur API et récupére
les métadonnées en temps quasi réel pour permettre la visibilité des applications en cours d’ exécution
dans le cluster. Le plug-in Kubernetes collecte les espaces de noms, les services et |es étiquettes de vos
clusters Kubernetes afin de créer des étiquettes pour le mappage étiquette/adresse | P des objets associés
dans le cluster. Ces étiquettes peuvent ensuite étre utilisées dans les politiques de sécurité. Pour plus
d’informations, reportez-vous a la section M appage étiquette/adresse | P des attributs Kubernetes

Il collecte également des informations sur les ports spécifiés dansle Y AML de votre application et crée
des objets de service.

Bien que ces étiquettes et objets de services soient automatiquement partagés avec les pods CN-NGFW
de chague cluster, vous pouvez également activer leur partage avec des pare-feu matériels ou VM-
Series. Les étiquettes deviennent disponibles comme critéres de correspondance dans les groupes

d’ adresses dynamiques. V ous pouvez ensuite utiliser ces critéres pour sécuriser le trafic entre des pods
ou des espaces de noms, vers un service exposé a I nternet ou des connexions sortantes.

Palo Alto Networks recommande le déploiement Panorama dans une configuration HA afin que

I’ homol ogue Panorama continue de recevoir des mises ajour d’ adresse | P en cas de panne. Si vous
déployez une instance unique de Panorama, le trafic des pods d’ application existants ne sera pas
affecté en cas de panne et les politiques actuelles seront appliquées sur les pods CN-NGFW. Lorsqu’un
nouveau pod apparait, toutes les régles possédant la source « ANY » seront mises en correspondance
avec le nouveau pod et le trafic de ce dernier sera autorisé ou blogué, selon vos régles de politique. Par
exemple, si une régle de politique antispyware blogue I’ accés sortant depuis toutes les sources (any)
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vers le monde extérieur, cette régle sera appliquée au nouveau pod et le profil pourra sécuriser le trafic.
S'il existe une regle Déni par défaut, |e trafic de ce nouveau pod sera refusé.

Vous pouvez utiliser e plug-in Kubernetes pour distribuer le mappage étiquette/
adresse IP pour les pods, les noauds, |es espaces de noms et |es services déployés dansle
cluster Kubernetes vers des pare-feu physiques ou VM-Series, et ce, méme si vous n' avez
pas déployé de pare-feu CN-Series dans ce cluster.
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Composants requis pour sécuriser des clusters Kubernetes
avec le pare-feu CN-Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Palo Alto Networks GitHub Repo Palo Alto Networks Servers

&

7 R

. ( With kgS Plugin
A

/" Private Image
Repository

K8S Plugin
Panorama OS version

Docker Images for the CN-Series firewall
Licenses associated with auth code

Palo Alto Networks GitHub Repo Palo Alto Networks Servers
.

YAML files for deploying the
CN-Series firewall

Private Image
Repository

K8S Plugin
Panorama OS version

YAMIL files for deploying the
CN-Series firewall
Docker Images for the CN-Series firewall

Licenses associated with auth code

k8s cluster

Vous trouverez ci-dessous une liste de ce dont vous avez besoin pour déployer le pare-feu CN-Series et
pour sécuriser les applications déployées dans les clusters Kubernetes.

» Panorama— Un appareil virtuel ou matériel pouvant se connecter aux clusters Kubernetes dans
lesquels les applications et les pare-feu CN-Series sont déployés. Panorama est requis pour la gestion
des licences et de la configuration des pare-feu CN-Series. Pour plus d’ informations, consultez Blocs de
construction principaux du pare-feu CN-Series.

e Plug-in Kubernetes Plugin sur Panorama — En raison du taux de changement des applications
conteneurisées, ce plug-in est nécessaire pour assurer la visibilité sur I’ activité des conteneurs dans un
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cluster et pour gérer I’ allocation des jetons de licence pour le pare-feu déployé sur chacun des nceuds
d’ un cluster.

Le plug-in Kubernetes utilise les informations d’ identification du compte de service pour se connecter
aux clusters Kubernetes. Del3, il récupére les étiquettes et attributs de ressources, puis crée des
étiguettes et des abjets de service. Ces étiquettes peuvent étre utilisées pour créer des groupes

d’ adresses dynamiques et les référencer dans la politique de sécurité pour I’ application du trafic IP.
Vous pouvez également utiliser les objets de service dans |a politique de sécurité pour permettre ou
refuser le trafic en fonction des ports et des adresses | P. Les étiquettes et objets de service vous offrent
lavisibilité et le contrdle granulaire nécessaires al’ application des régles sur le trafic dans votre cluster
Kubernetes.

» Images Docker — Pour prendre en charge |’ architecture distribuée, le pare-feu CN-Series posséde
quatre images Dacker disponibles sur le portail Palo Alto Networks. Cesimages sont publiées sous
laforme detrois archives tar (format tar.gz). Vous devez |es décompresser et utiliser la commande
« docker push » pour |es transmettre dans votre registre d’' images.

Note: Assurez-vous que les versions desimages et desfichiers YAML sont compatibles. Lesfichiers
compresses sont les suivants:

e PanOS cn-10.1.0.tgz — Cette archive comprend les images du plan de gestion (CN-MGMT) et du
plan de données (CN-NGFW) du pare-feu.

Les noms des images décompressées sont, par exemple: panos _cn _ngfw:10.1.0-b7 et
panos cn mgmt:10.1.0-b7

e Pan_cn_mgmt_init-2.0.0.tgz — Cette archive comprend le conteneur init (CN-INIT) contenant
les utilitaires requis pour déployer le plan de gestion sur le pare-feu. Le conteneur init permet une
communication 1PSec sécurisée entre les pods CN-MGMT et CN-NFGW. Le nom del'image
décompressée est, par exemple: pan_cn_mgmt _init:1.0.0-bl-cl.

» Pan_cni-2.0.0.tgz — Cette archive comprend le plug-in CNI qui permet la connectivité entre
CN-MGMT et CN-NFGW et reconfigure les interfaces réseau sur les pods d’ application afin de
rediriger le trafic vers le pod CN-NGFW de chague noaud. Le nom de I'image décompressée est,
par exemple: pan_cni:2.0.0.

Les noms d'images énumér és ci-dessus sont des exemples et changeront pour
refléter la derniére version. Vous pouvez trouver les derniéresimages sur le portall
Palo Alto Networks.
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FichiersYAML — Lesfichiers YAML comprenant les spécifications d’ objet et |es champs requis pour
le déploiement des ressources dans vos clusters Kubernetes. Ces fichiers sont publiés sur GitHub.

Tous lesfichiers YAML dont vous avez besoin pour un environnement pris en charge tel qu’un
Kubernetes natif ou GKE sont regroupés et compressés dans un dossier unigue pour plus de facilité.

@ Lesfichiers YAML sont automatiquement déployés par |e biais de graphiques HELM,

méthode recommandée pour déployer le pare-feu CN-Series.

CN-MGMT posséde troisfichiers YAML : pan-cn-mgmt.yaml, pan-cn-mgmt -
configmap.yaml, pan-cn-mgmt-secret.yaml, pan-cn-mgmt-slot-cr.yaml et
pan-cn-mgmt-slot-crd.yaml.

CN-NGFW en tant que Daemonset posséde deux fichiers YAML : pan-cn-ngfw.yaml et pan-
cn-ngfw-configmap.yaml. CN-NGFW en tant que service Kubernetesapan-cn-ngfw-
svc.yaml en plus des fichiers mentionnés précédemment.

Le plug-in CNI possede troisfichiers YAML : pan-cni-configmap.yaml et pan-
cni.yaml oupan-cni-multus.yaml.

Si vous déployez |e pare-feu CN-Series sur des environnements sur lesquels la CNI Multus
agit comme méta plug-in et appelle d’ autres plug-ins CNI, vous devez choisir lefichier pan -
cni.yaml oupan-cni-multus.yaml.

Si vous déployez le pare-feu CN-Series sur Openshift, ou Multus est activé par défaut, le

fichier pan.cni.yaml est appropri€. En revanche, si vous déployez le pare-feu CN-Series sur un
environnement ou la CNI Multus est prise en charge, mais facultative, comme ¢’ est |e cas avec les
environnements autogérés (natifs), utilisez le fichier pan-cni-multus.yaml au lieu du fichier pan-
cni.yaml.

@ * |l existe également un fichier pan-cni-serviceaccount.yaml, référencé
dans la section Création du compte de service ci-dessous.

*  Pour les déploiements Openshift, il existe un fichier pan-cni-net-attach-
def.yaml supplémentaire.

Création du compte de service—Troisfichiers YAML, pan-mgmt -serviceaccount.yaml,
pan-cni-serviceaccount.yaml etplugin-serviceaccount.yaml.

Lesfichierspan-mgmt-serviceaccount.yaml et pan-cni-serviceaccount.yaml
permettent aux pods CN-MGMT et CN-NGFW de s authentifier sur le cluster.

Lefichier plugin-serviceaccount.yaml permet au plug-in Kubernetes sur Panoramade
s authentifier sur le cluster.

FichiersYAML devolume persistant pour les déploiements Kubernetes natifs—pan-cn-pv-
manual.yaml et pan-cn-pv-local.yaml.

Lefichier pan-cn-pv-manual.yaml est fourni uniquement pour la PoC avec clusters a noaud
unique. Palo Alto Networks recommande fortement d’ utiliser des volumes persistants configurés de
maniére dynamique pour stocker la configuration et les journaux des pods CN-MGMT référencés

Démarrage avec CN-Series 17 ©2024 Palo Alto Networks, Inc.


https://github.com/PaloAltoNetworks/Kubernetes/

Pare-feu CN-Series pour Kubernetes

danslefichier pan-cn-mgmt.yaml. Assurez-vous de configurer un volume persistant dansle
cluster pour les deux pods CN-MGMT.

» Coded’autorisation de licence — Le code d’ autorisation vous permet de mettre sous licence chaque
instance du pod CN-NGFW déployé sur chacun des nceuds d’ un cluster.

Le code d' authentification de licence est lié au profil de déploiement CN-Series que vous avez créé
sur le CSP Palo Alto Network. En outre, il active tous les abonnements de sécurité que vous avez
sdlectionnés lors de la création de votre profil de déploiement.
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Ressources supplémentaires pour CN-Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Vous pouvez utiliser les ressources suivantes pour en savoir plus sur le pare-feu CN-Series et sur lafacon
dont il peut vous aider a sécuriser votre réseau conteneurisé.

e Pare-feu CN-Series: regardez ces vidéos pour en savoir plus sur le pare-feu CN-Series.

e Lepourquoi, le quoi et le comment de CN-Series — une série d' articles en trois parties (avec des vidéos
intégrées) sur Palo Alto Networks Live Community qui décrit le pourguoi, le quoi et le comment du
pare-feu CN-Series.

e Palo Alto Network Qwiklabs — utilisez le Palo Alto Networks Qwiklab pour faire un exercice pratique
et essayer le pare-feu CN-Series dans AWS ou GCP.

* Notesdemise ajour du plug-in Panorama pour Kubernetes — lisez les notes de mise ajour pour en
savoir plus sur les fonctionnalités et les améliorations introduites dans la derniére version du plug-in
Panorama pour Kubernetes.

» Notesde mise ajour de PAN-OS — consultez les notes de mise ajour de PAN-OS pour en savoir plus
sur les fonctionnalités et améliorations de CN-Series introduites dans la derniére version de PAN-OS.

» Guide del’administrateur Panorama — Panorama est I’ interface utilisée pour se connecter avotre
environnement Kubernetes, gérer les pare-feu CN-Series déployés et définir la politique de sécurité.
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TECHDOCS

Configuration systeme requise pour
CN-Series

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?

» Déploiement CN-Series * CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Cette section couvre la configuration systéme requise recommandée pour |e déploiement du pare-feu CN-
Series dans un cluster Kubernetes et un environnement sur site.

Cette section couvre les éléments suivants :

» Configuration systéme requise CN-Series pour le cluster Kubernetes

» Configuration systéme requise pour CN-Series pour |es déploiements Kubernetes sur site
e Performances et mise al’ échelle de CN-Series

« Déploiement de CN-Series — Environnements pris en charge
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Configuration systeme requise CN-Series pour le cluster

Kubernetes

Ou puis-je utiliser ceci ?

e Déploiement CN-Series

De quoi ai-je besoin ?

e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Voici laconfiguration systéme recommandée pour le déploiement du pare-feu CN-Series dans ses
multiples modes pris en charge.

« PAN-0OS10.1
e PAN-OS 10.2 et versions ultérieures

PAN-OS 10.1

L e tableau suivant indique la configuration systéme requise pour le cluster sur lequel CN-Series est
déployé. Ces valeurs sont des instructions générales pour le processeur, lamémoire et le stockage sur
disque ; la quantité de ressources que vous déployez peut varier en fonction de vos besoins.

CN-Series Medium n’ est pas disponible pour CN-Series en tant que Daemonset.

Ressour ce

CN-MGMT- | CN-NGFW-

CN-MGMT- | CN-NGFW- |CN-MGMT- | CN-NGFW-

Mémoire 3Go « 2Go 3Go 6 Go 4Go 48 Go
(minimum) (Daemonset)
e 2560

(service

K8s)
Processeur | 2 2 2 4 4 12
min. (recommandé) (recommandé) (recommandé) (recommandé) (recommandé) (recommandé)
Processeur | S. O. 31 S O. 31 S 0. 31
max.
Disgue 50 Go S. 0. 50 Go S. 0. 50 Go S. 0.
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PAN-OS 10.2 et versions ultérieures

La sécurité native 5G est exclusivement prise en charge sur Daemonset et le mode CNF de Kubernetes.

Les combinaisons de mémoire et de coaur pour CN-MGMT et CN-NGFW s’ appliquent
respectivement a Petite, Moyenne et Grande. La combinaison de Petite, Moyenne et Grande
se rapportant aux cartes CN-MGMT directement avec les CN-NGFW respectifs.

Table 1: Systéme recommandé de la CN-Series et matrice de capacité

ModeCN [Ressource |Petite Moyenne [Moyenne [Moyenne |Grande |Grande

DaemonSet| Mémoire CN+ 3G 3G 4G 4G 16G 16G
MGMT
minimale

Mémoire CN+ 2G 6,5G 16G 32G 48G 56G
NGFW
minimale

CoaursCN- | 2 2 2 4 8 12
MGMT
recommandés

Nombre 2 4 8 16 31 47
maximal de
coaurs CN-
NGFW

Disque 52Gi 52Gi 52Gi 52Gi 52Gi 52Gi

Taille S.O. S.O. S.O. S. 0. S.O. S. O.
HugePage DPDK

Service Kubeviéenire CN- 3G 3G 4G 4G 16G 16G
MGMT
minimale

Mémoire CN+ 4G 6,5G 16G 32G 48G 56G
NGFW
minimale

CoaursCN- | 2 2 2 4 8 12
MGMT
recommandés

Nombre 2 4 8 16 31 47
maximal de
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ModeCN | Ressource Moyenne [Moyenne [Moyenne |Grande Grande
coaurs CN-
NGFW
Disque 52Gi 52Gi 52Gi 52Gi 52Gi 52Gi
Taille S. 0. S. 0. S. 0. S. O. S. O. S. O.
HugePage DPDK

Kubernetes CNémoire CN+ 3G 3G 4G 4G 16G 16G
MGMT
minimale
Mémoire CN- 2G 6,5G 16G 32G 48G 56G
NGFW
minimale
CoaursCN- | 2 2 2 4 8 12
MGMT
recommandés
Nombre 2 4 8 16 31 47
maximal de
coaurs CN-
NGFwW
Disque 52Gi 52Gi 52Gi 52Gi 52Gi 52Gi
Taille 1G 1G 2G 2G 4G 4G
HugePage DPDK
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Configuration systeme requise pour CN-Series pour les
déploiements Kubernetes sur site

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Examinez les conditions préal ables suivantes pour vos déploiements sur site :

» Assurez-vous que tous les noauds du cluster Kubernetes peuvent accéder aux images conteneurs.

« Configurez un volume persistant dans le cluster pour les deux pods CN-MGMT. Etant donné que les
pods CN-MGMT qui gérent activement |es pods CN-NGFW sont déployés comme un Stateful Set, les
deux instances doivent pouvoir accéder au volume persistant.

Pour obtenir I'accés SSH pour votre cluster Rancher, vous devez vous assurer que le
contenu du fichier kubeconfig est copié sous |’ emplacement /. kube/config. Vous seul
pouvez alors exécuter des commandes kubectl pour votre cluster.

En outre, vous devez vous assurer que I’ outil de ligne de commande Kubernetes, kubect! est
installé sur votre systéme. Pour plus d’informations, voir Installer les outils.

Pour CN-Series avec prise en charge de Rancher, installez Docker sur le noaud maitre
Ubuntu 18.0.4 LTS VM avec 8 vCPU et une mémoire 32G avec un disque minimum 200G.
Pour plus d'informations, voir Installer Docker sur Ubuntu 18.04.

Pour Ubuntu 18.0.4, le noyau sur les machines doit é&re misa jour versle dernier noyau a
I’ aide de la commande suivante :

sudo apt install linux-generic-hwe-18.04 -y
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Performances et mise al’ échelle de CN-Series

De quoi ai-je besoin ?

Ou puis-je utiliser ceci ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Lesfacteurs d’ échelle requis par les différents composants pour Sécurisation des charges de travail
Kubernetes avec |e pare-feu CN-Series sont listés dans | es sections suivantes :

» Echelle prise en charge sur les composants CN-Series
« Echelle prise en charge sur le plug-in Kubernetes sur Panorama
 Indicateurs de performance clés CN-Series

Echelle prise en charge sur les composants CN-Series

Pour plus d’informations sur les définitions de processeur, de mémoire et de stockage sur disque de la CN-
Series, reportez-vous a la section Configuration systéme requise CN-Series pour le cluster Kubernetes.

L e tableau suivant sépare certaines données par taille CN-Series : petite, moyenne et grande. Ces tailles
CN-Series ont les valeurs de mémoire suivantes :

* CN-Series, taille petite — Minimum 2,5G CN-NGFW et 3G CN-MGMT
* CN-Series, taille moyenne — Minimum 6G de CN-NGFW et 3G CN-MGMT
e CN-Series, taille grande — Minimum 42G de CN-NGFW et 4G de CN-MGMT

Echelle CN-Series
(service K8s)

Echelle CN-Series (K 8s-
CNF)

Attribut Echelle CN-Series

(DaemonSet)

Nombre maximal de
paires CN-MGMT par

4 paires CN-MGMT en

mode HA actif/passif

4 paires CN-MGMT en

mode HA actif/passif

4 paires CN-MGMT en

mode HA actif/passif

cluster K8s

Nombre maximal de 30 30 30
pods CN-NGFW par

paire CN-MGMT

Pods Kubernetes 30 (PAN-0OS10.1.80u | S.O. S. 0.
SEcurisés par version antérieure)

Démarrage avec CN-Series

26

©2024 Palo Alto Networks, Inc.



Configuration systéme requise pour CN-Series

Attribut

Echelle CN-Series
(DaemonSet)

Echelle CN-Series
(service K 8s)

Echelle CN-Series (K 8s-
CNF)

CN-NGFW (par 125 (PAN-0S 10.1.9 A Ce g Ce
noaud K 8s) et versions ultérieures mode de mode de
avec k8s 2.0.2 installé) déploiement déploiement
est est
indépendant indépendant
du du
nombre nombre
de pods de pods
d’ application d’ application
sur un sur un
noaud noaud
K8s. K8s.
Nombre maximal de CN-Series Small : CN-Series Small : CN-Series Small :
sessions TCP/IP par 20,000 250 000 250 000
CN-NGFW . . . , . .
CN-Series Medium : CN-Series Medium : CN-Series Medium :
819 200 819 200 819 200
CN-SeriesLarge: CN-SeriesLarge: CN-SeriesLarge:
10 000 000 10 000 000 10 000 000
Nombre maximal CN-Series Small : CN-Series Small : CN-Series Small : 2 500
d adresses IP de 2500 (PAN-OS 10.0.6 | 2500 (PAN-OS10.0.6 | (PAN-OS10.0.6 et
groupes d’ adresses et inférieur) et inférieur) inférieur)
1 xk
Sg;jg,q\:ﬁ(;f\’ﬂafr 10 000 (PAN-OS 10 000 (PAN-OS 10 000 (PAN-0S 10.0.7
10.0.7 et supérieur) 10.0.7 et supérieur) et supérieur)
CN-Series Medium : CN-Series Medium :
200 000 200 000
CN-Series Large: CN-Series Large:
300 000 300 000
Etiquettes par 32 32 32
adresse |P* par

paire CN-MGMT

Zones de séeurité
maximae

CN-Series Small : 2
CN-Series Medium : 40
CN-Series Large : 200

CN-Series Small : 2
CN-Series Medium : 40
CN-Series Large : 200

CN-Series Small : 2
CN-Series Medium : 40
CN-Series Large: 200

Profils de sécurité

CN-Series Small : 38

CN-SeriesMedium :
375

CN-SeriesLarge: 750

CN-Series Small : 375

CN-Series Medium :
375

CN-SeriesLarge: 750

CN-Series Small : 375

CN-Series Medium :
375

CN-SeriesLarge: 750
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Attribut Echelle CN-Series Echelle CN-Series Echelle CN-Series (K 8s-
(DaemonSet) (service K 8s) CNF)

Nombre maximal Pour PAN- CN-Series Small : 2 CN-Series Small : 60

d’interfaces 0S10.1.8 ou version

CN-SeriesMedium: 2 | CN-SeriesMedium : 60
CN-SeriesLarge: 2 CN-SeriesLarge: 60

antérieure:

CN-Series Small : 30
CN-Series Medium : 30
CN-SeriesLarge: 30

Pour PAN-OS 10.1.9
et versionsultérieures
avec k8s2.0.2
installé:

CN-Series Small : 250

CN-SeriesMedium :
250

CN-Series Large : 250

*Consultez | outil de comparaison des produits.

Palitiques CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)
Régles de sécurité 1500 10,000 20,000
Planifications desrégles | 256 256 256
de sécurité
Reégles NAT S. 0. S. 0. S. 0.
o, Les
= régles NAT
sont
prisesen
charge
en
mode CNF.
Régles de décryptage 1000 1000 2000
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Palitiques CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et [ (Min 42G CN-NGFW
NGFW et Min 3G CN- |Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)
Régles de remplacement | 1000 1000 2000
d' application
Régles d'inspection du 100 500 2000
contenu du tunnel
Régles SD-WAN S. 0. S. 0. S. 0.
Réglesdetransfert basé | S. O. S. 0. S. 0.
sur une politique
o Les
= reglesde
transfert
basé
sur une
politique
sont
prises en
charge
en
mode CNF.
Régles du portail captif | S. O. S. 0. S. 0.
Régles de protection e 100 (DaemonSet) 1000 1000
DoS

* 1000 (service K8s)

Objets (adr esses et CN-Series Small CN-Series Medium CN-SeriesLarge

SENEES) (Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)

Objets d'adresse 10,000 10,000 40 000

Groupes d'adresses 1000 1000 4000

Membres par groupe 2500 2500 2500

d adresses
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Objets (adresses et CN-Series Small CN-Series Medium CN-SeriesLarge

SENVIEE (Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- | Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Objets de service 2000 2000 5000

Groupes de services 500 500 500

Membres par groupes de | 500 500 500

service

Objets d’' adresse FQDN | 2 000 2 000 2000

Nombre maximal 2500 200000 300 000

d’ adresses | P de groupes

d’ adresses dynamiques

Etiquettes par adresse [P | 32 32 32

CN-Series Small CN-SeriesMedium

CN-SeriesLarge

(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)

Signaturesd’ID 6 000 6 000 6 000

d application

personnalisés

ID d application 512 512 512

personnalisés partagés

ID d application 6416 6416 6416

personnalisés

(spécifiques au systeme

virtuel)

Décryptage SSL

CN-Series Small
(Min 2,5G CN-

CN-SeriesMedium
(Min 6G CN-NGFW et

NGFW et Min 3G CN- |Min 2G CN-MGMT)
MGMT)

CN-SeriesLarge

(Min 42G CN-NGFW
et Min 4G CN-
MGMT)

Nombre maximal de
certificats entrants SSL

1000 1000

1000
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Décryptage SSL CN-Series Small CN-SeriesMedium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et [ (Min 42G CN-NGFW
NGFW et Min 3G CN- |Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Cache de certificat SSL | 128 2000 8 000

(proxy de transfert)

Nombre maximal de e 1024 (DaemonSet) | 15000 100 000

SESSONS (,je décryptage e 6400 (service K89)

simultanées

Miroir de port SSL Non Non Non

Agent de décryptage Non Non Non

SSL

Prisen chargepar HSM | Non Non Non

Filtraged'URL CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)

Nombre total d’entrées | 25 000 25000 100 000

pour laliste verte,

laliste de blocage

et les catégories
personnalisées

Nombre maximal e 500 (DaemonSet) 2849 2849

de catégO(iqs » 2849 (service K8s)
personnalisées

Tailledu cacheduplan | « 5000 (DaemonSet) | 90 000 250 000

de données pour le « 90000 (service
filtrage des URL

K8s)
Taille du cache 100 000 100 000 600 000
dynamique du plan de
gestion
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CN-Series Small CN-SeriesMedium CN-SeriesLarge

(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [ Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Nombre maximal de 30 30 30

listes personnalisées

Nombre maximal 50 000 50 000 50 000

d’ adresses | P par

systéme

Nombre maximal de 50 000 500 000 2 000 000

domaines DNS par

systéme

Nombre maximal 50 000 100 000 100 000

d'URL par systéme

Intervalle de vérification | 5 5 5
le plus court (minutes)

Affectationsd’adresses | CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et |(Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)

Serveurs DHCP 3 10 125

Relais DHCP Non Non Non

Nombre maximal 64 000 64 000 64 000

d’ adresses attribuées

Interfaces CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)

Nombre maximal ¢ 60 (DaemonSet) * 60 (DaemonSet) e 60 (DaemonSet)

St:;;eéz"’;? (logiqueset | . 5 (service k8s) 2 (serviceK8s) 2 (serviceK8s)
* 2(K8s-CNF) + 2(K8s-CNF) » 2(K8s-CNF)

Gestion —Hors limite S. 0. S.O. S O.
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I nterfaces CN-Series Small CN-SeriesMedium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [ Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Gestion — Haute S. 0. S. 0. S. O.

disponibilité

10/100/1000

Gestion — Haute S. 0. S. 0. S. 0.

disponibilité 40G

Gestion — Haute S. 0. S. O. S. 0.

disponibilité 10G

Trafic — 10/100/1000 S. 0. S. 0. S. 0.

Trafic— S. 0. S. 0. S. O.

100/1000/10000

Trafic—1G SFP S. 0. S. 0. S. O.

Trafic — 10G SFP+ S. O. S. 0. S. O.

Trafic —40/100G QSFP | S. O. S. 0. S. O.

+/QSFP28

Etiquettes 802.1q par S. 0. S. 0. S. 0.

appareil

Etiquettes 802.1q par S.O. S.O. S.O.

interface physique

Nombre maximal S. O. S. O. S. O.

d'interfaces

d agrégation

Nombre maximal S. 0. S. O. S. O.

d'interfaces virtuelles

SD-WAN
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CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et [ (Min 42G CN-NGFW
NGFW et Min 3G CN- |Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Capacité totale des S. 0. S. 0. S. 0.

réglesNAT

Nombre maximal de S. 0. S. 0. S. 0.

régles NAT (statiques)

Nombre maximal de S. 0. S. 0. S. 0.

réglesNAT (DIP)

Nombre maximal de S. O. S. O. S. O.
réglesNAT (DIPP)

Nombre maximal S. O. S. O. S. O.
d'adresses | P traduites
(DIP)

Nombre maximal S. O. S. O. S. O.
d' adresses | P traduites
(DIPP)

Dépassement S. 0. S. 0. S. 0.
d’ abonnement de pool
DIPP par défaut

CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et |(Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)

Mappages I P-utilisateur | S. O. S.O. S. 0.

(plan de gestion)

Mappages I P-utilisateur | S. O. S.O. S. 0.

(plan de données)

Groupes actifs et S. 0. S. 0. S. 0.

uniques utilisés dansla

politique

Démarrage avec CN-Series 34 ©2024 Palo Alto Networks, Inc.



Configuration systéme requise pour CN-Series

CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et [ (Min 42G CN-NGFW
NGFW et Min 3G CN- |Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Nombre d' agents S. 0. S. 0. S. 0.

d’identification

utilisateur

Serveurssurveilléspour | S. O. S. 0. S. 0.

I"ID utilisateur

Agents Terminal Server | S. O. S. 0. S. 0.

Etiquettes par utilisateur | S. O. S. O. S. 0.

Routage CN-Series Small CN-Series M edium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)

Dimensions de latable S. 0. S. 0. S. O.

de transfert |IPv4

Dimensions de latable S. 0. S. 0. S. 0.

de transfert |IPv6

Dimensions totales de S. 0. S. 0. S. O.

latable de transfert du

systéme

Nombre maximal S. O. S. O. S. O.

d”homologues de

routage (dépendant du

protocole)

Entrées statiques — S. 0. S. 0. S. O.

Proxy DNS

Sessions bfd S. 0. S. 0. S. 0.

(Bidirection Forwarding

Detection)
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Transfert L2 CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et [ (Min 42G CN-NGFW
NGFW et Min 3G CN- |Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Dimensions de latable S. 0. S. 0. S. 0.

ARP par périphérique

Dimensions de latable S. 0. S. 0. S. 0.

de voisinage |Pv6

Dimensions de latable S. 0. S. 0. S. O.
MAC par périphérique

Nombre maximal S. O. S. O. S. O.
d’ entrées ARP par
domaine de diffusion

Nombre maximal S. O. S. O. S. O.
d’ entrées MAC par
domaine de diffusion

CN-Series Small CN-SeriesMedium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- [Min 2G CN-MGMT) et Min 4G CN-
MGMT) MGMT)

Nombre de politiques S. 0. S. 0. S. 0.

QoS

Interfaces physiques S. 0. S. 0. S. 0.

prenant en charge la

QoS

Noauds detexte clair par | S. O. S. 0. S. 0.

interface physique

Marquage DSCP par S. 0. S.O. S. 0.

politique

Sous-interfaces prises S. 0. S. 0. S. 0.

en charge
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VPN | PSec

CN-Series Small

CN-SeriesMedium

CN-SeriesLarge

(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- |Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Nombre maximal S. 0. S. 0. S. O.

d’homologues IKE

Site asite (avec ID de S. 0. S. 0. S. 0.

proxy)

Tunnels |PSec SD- S. 0. S. 0. S. O.

WAN

GlobalProtect

Nombre maximal de
tunnels SSL

GlobalProtect CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et [ (Min 42G CN-NGFW
NGFW et Min 3G CN- | Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Client VPN S. 0. S. 0. S. 0.

GlobalProtect

Nombre maximal de

tunnels (SSL, 1PSec,

IKE avec XAUTH)

VPN sansclient S. 0. S. 0. S. 0.

Multicast CN-Series Small CN-Series Medium CN-SeriesLarge
(Min 2,5G CN- (Min 6G CN-NGFW et | (Min 42G CN-NGFW
NGFW et Min 3G CN- | Min 2G CN-MGMT) |et Min 4G CN-
MGMT) MGMT)

Réplication (interfaces S. 0. S. 0. S. 0.

de sortie)

Itinéraires S. O. S. 0. S O.
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Echelle prise en charge sur le plug-in Kubernetes sur Panorama

Attribut Echelle du plug-in Kuber netes

Nombre maximal de clusters sur un plug-in
Panorama K 8s

32 (sur I’ ensembl e des environnements pris en
charge, comme les K8s natifs, AKS, EKS, GKE)

Indicateurs de performance clés CN-Series

CN-Seriessur AWSEKS

CN-Seriesen tant | CN-Seriesen CN-Series
que DaemonSet tant que service |entant que
(MMAP) Kubernetes Kubernetes CNF
(MMAP) (MMAP)
App-1D 750 Mbit/s 580 Mbit/s 580 Mbit/s
Détection de contenu et de 310 Mbit/s 275 Mbit/s 275 Mbit/s
menaces
App-1D 1,45 Gbit/s 890 Mbit/s 890 Mbit/s
Détection de contenu et de 610 Mbit/s 530 Mbit/s 530 Mbit/s
menaces
App-1D 2,8 Ghit/s 1,45 Ghit/s 1,45 Ghit/s
Détection de contenu et de 1,19 Ghit/s 1,04 Ghit/s 1,04 Ghit/s
menaces
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CN-Series Performance for Daemonset Deployment Mode CN-Series Performance for Daemonset Deployment Mode

with App-ID with Content and Threat Detection

__ 3000 _ 1250

= =

e £ 1000

£ 2000 K

E E 750

g g

E E

g 8 500

< 1000 s

g g 20

5 0 5 0

< 1 B 3 1 = 1 2 3 4
Number of CPU Cores Number of CPU Cores

CN-Series Performance for Kubernetes Service with CN-Series Performance for Kubernetes Service with

App-ID Content and Threat Detection

& 1500 & 1250

£ £

H H

= < 1000

] ]

£ 1000 :

@ @ 750

% % 500

£ 500 £

2 2

g g 20

$ o $ o

= 1 2 3 4 = 1 2 3 4
Number of CPU Cores Number of CPU Cores

CN-Series Performance for CNF Mode with App-ID CN-Series Performance for CNF Mode with Content and

Threat Detection
1250

1500

1000
1000

750

00 500

250

Performance for CNF Mode (In Mbps)
Performance for CNF Mode (In Mbps)

0 0

Number of CPU Cores Number of CPU Cores

CN-Series en tant que CN-Series en tant que
DaemonSet service Kubernetes

App-1D 1 950 Mbit/s 750 Mbit/s

Détection de contenu et de 1 320 Mbit/s 310 Mbit/s

menaces

App-1D 2 1,7 Ghit/s 900 Mbit/s

Détection de contenu et de 2 640 Mbit/s 575 Mbit/s

menaces

Le test des informations du tableau suivant a été effectué sur Google Kubernetes Engine
(GKE) avec un trafic dirigé entre les noauds et entre les pods sur e méme noaud dans le
méme cluster

Démarrage avec CN-Series 39 ©2024 Palo Alto Networks, Inc.



Configuration systéme requise pour CN-Series

CN-Series Performance for Daemonset Deployment

Mode with App-ID
2000

500

Performance for Daemonset Mode (In Mbps)

Performance for Daemonset Mode {In Mbps,
. 2
E 2

1500
1000

CN-Series Performance for Daemonset Deployment
Mode with Content and Threat Detection

~ 800

150 175 2.00

Number of GPU Cores

CN-Series Performance for Kubernetes Service with

App-ID

1000

500

250

= /

0
1.00 125 150

Number ¢f CPU Gores

CN-Series Performance for Kubernetes Service
Mode with Content and Threat Detection

Performance for Kubernetes Service {In Mbps)

150 175 200

Number of CPU Cores

Performance for Kubermetes Service {In Mbps)

0
1.00 125 150

Number of CPU Cores

Caractéristique/attribut CN-Series Small CN-SeriesMedium |CN-SeriesLarge
Débit du pare-feu (compatible | 500 Mbit/s 500 Mbit/s 500 Mbit/s
App-ID) par vCPU de CN-
NGFW
Débit de Threat Prevention 250 Mbit/s 250 Mbit/s 250 Mbit/s
par vCPU de CN-NGFW
Nombre maximal desessions | « 20000 819 200 10 000 000
(DaemonSet)
e 250000 (service
K8s)
» 250000 (K8s-
CNF)
Débit VPN IPSec par vCPU S. 0. S. 0. S. 0.
de CN-NGFW
Connexions par seconde S. 0. S. 0. S. 0.
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Déploiement de CN-Series — Environnements pris en charge

Ou puis-je utiliser ceci ?

De quoi ai-je besoin ?

Déploiement CN-Series

CN-Series 10.1.x or above Container Images
Panorama sous PAN-OS 10.1.x ou une version
supérieure

Helm 3.6 or above version client pour le
déploiement CN-Series avec graphique Helm

Ce chapitre fournit des informations sur la compatibilité et |es exigences de version pour le pare-feu CN-

Series.

PAN-OS 10.1
PAN-0OS10.2
PAN-OS11.0
PAN-OS11.1
PAN-OS 11.2

PAN-OS 10.1

Vous pouvez déployer le pare-feu CN-Series dans |es environnements suivants :

Produit Version

Runtime de conteneur Docker
CRI-O
Containerd

Version de Kubernetes 1.17a1.27

Kubernetes gérés par le fournisseur cloud

AWS EKS (de 1.17 4 1.27 pour le mode de
déploiement CN-Series en tant que DaemonSet et
CN-Series en tant que service.)

EKS sur AWS Outpost (1.17 a 1.25)

CN-Series pour EKSsur
AWS Outpost ne prend pas en

charge SR-10V ou Multus.
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Produit Version
e Azure AKS(1.17al1.27)

% Dans Azure AKS, PAN-
0S10.1.10h1 est la version
minimale requise pour prendre en
charge Kubernetes 1.25 et versions
ultérieures.

« AliCloud ACK (1.26)
« GCPGKE (1.1721.27)

Comprend le plan de
données GKE V2.

Kubernetes gérés par le client Sur le cloud public ou le centre de données sur site.

Assurez-vous que la version de Kubernetes, les types
de CNI et lesversions du SE delaVM héte sont
répertoriés dans ce tableau.

VMware TKG+ version 1.1.2

» Plateforme d'infrastructure — vSphere 7.0
» SE delaVM hote Kubernetes — Photon OS

VM héte Kubernetes Systeme d’ exploitation :

* Ubuntu 16.04

* Ubuntu 18.04

» Ubuntu 22.04

* RHEL/Centos 7.3 et versions ultérieures
» CoreOS 21X X, 22XX

» SE optimisé pour les conteneurs

Version du noyau Linux :

» 4.18 ou version ultérieure (mode de service K8s
uniquement)

» 5.4 ou version ultérieure requise pour activer
le mode AF_XDP. Pour plus d'informations,
consultez Paramétres modifiables dans lesfichiers
YAML de déploiement CN-Series.

Netfilter du noyau Linux : Iptables

Plug-ins CNI Spécification CNI 0.3 et versions ultérieures :
« AWSVPC
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Produit Version

* Azure

+ Cdico

e Fannd

* Weave

» Pour AliCloud, Terway

» Pour Openshift, OpenshiftSDN

» Lesééments suivants sont pris en charge sur le
pare-feu CN-Series en tant que DaemonSet.

e Multus

* Pont

¢ SR-IOV
* Macvlan

Openshift CN-Series en tant que DaemonSet :
42,44,45,4.6,4.7,4.8,4.9,4.10,4.11,4.12 et 4.13
CN-Seriesen tant que service K8s:

(PAN-OS 10.1.2 et versions ultérieures)
47,4.8,49,4.10,411,4.12et 4.13
PAN-OS10.1.10h1 est la version

minimale requise pour prendre en
charge 4.12 et versions ultérieures.

Consultez également la Configuration systeme requise CN-Series pour le cluster Kubernetes, avant de
Déployer le pare-feu CN-Series.

PAN-OS 10.2

Vous pouvez déployer le pare-feu CN-Series dans |es environnements suivants :

Produit Version

Runtime de conteneur Docker
CRI-O
Containerd

Version de Kubernetes 1.17a1.27
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Produit Version

Kubernetes gérés par le fournisseur cloud » AWSEKS (de 1.17 &1.27 pour le mode de
déploiement CN-Series en tant que DaemonSet et
CN-Series en tant que service.)

« AWSEKS(1.17 a1.22 pour CN-Series en tant
gue mode de déploiement CNF.)

« EKSsur AWS Outpost (1.17 21.22)

CN-Series pour EKS sur
AWS Outpost ne prend pas en
charge SR-10V ou Multus.

* Azure AKS(1.17a1.28)

% Dans Azure AKS, PAN-OS
10.2.4h3 est la version minimale
requise pour prendre en charge
Kubernetes 1.25 et versions
ultérieures.

« GCPGKE (1.17a1.27)

Dans GCP GKE, PAN-OS
10.2.4h3 est la version minimale
requise pour prendre en charge
Kubernetes 1.25 et versions
ultérieures.

Comprend le plan de
données GKE V2.

» Google Anthos 1.12.3
* OCI OKE (1.23)

Kubernetes gérés par le client Sur le cloud public ou le centre de données sur site.

Assurez-vous que la version de Kubernetes, les types
de CNI et lesversions du SE delaVM héte sont
répertoriés dans ce tableau.

VMware TKG+ version 1.1.2

» Plateforme d'infrastructure — vSphere 7.0
» SE delaVM hbte Kubernetes — Photon OS

VM héte Kubernetes Systéme d’ exploitation :
* Ubuntu 16.04
» Ubuntu 18.04
* Ubuntu 22.04
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Produit Version
* RHEL/Centos 7.3 et versions ultérieures
*  CoreOS 21X X, 22XX
» SE optimisé pour les conteneurs
Version du noyau Linux :
» 4.18 ou version ultérieure (mode de service K8s
uniquement)
» 5.4 ou version ultérieure requise pour activer
le mode AF_XDP. Pour plus d'informations,
consultez Paramétres modifiables dans les fichiers
YAML de déploiement CN-Series.
Netfilter du noyau Linux : Iptables
Plug-ins CNI Spécification CNI 0.3 et versions ultérieures :
« AWSVPC
* Azure
e Cdlico
* Flannd
* Weave
» Pour Openshift, OpenshiftSDN, OV N Kubernetes
* Lesééments suivants sont pris en charge sur le
pare-feu CN-Series en tant que DaemonSet.
* Multus
* Pont
* SR-IOV
* Macvlan
Openshift  Versions4.2,4.4,45,4.6,4.7,4.8, 4.9, 4.10, 4.11,

412 et 4.13

Openshift 4.7 est qualifié sur CN-
Series en tant que DaemonSet
uniquement.

* Openshift sur AWS

) PAN-OS 10.2.4h3 est la version
minimale requise pour prendre en
charge 4.12 et versions ultérieures.
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Consultez également la Configuration systeme requise CN-Series pour le cluster Kubernetes, avant de

Déployer le pare-feu CN-Series.

PAN-OS 11.0

Vous pouvez déployer le pare-feu CN-Series dans |es environnements suivants :

Produit Version

Runtime de conteneur Docker
CRI-O
Containerd

Version de Kubernetes 1.17a1.27

Kubernetes gérés par |e fournisseur cloud

* AWSEKS (de1.17 &1.27 pour le mode de
déploiement CN-Series en tant que DaemonSet et
CN-Series en tant que service.)

» AWSEKS(1.17 &1.22 pour CN-Series en tant
gue mode de déploiement CNF.)

« EKSsur AWS Outpost (1.17 &1.25)

CN-Series pour EKSsur
AWS Outpost ne prend pas en
charge SR-10V ou Multus.

e Azure AKS(1.17al1.27)

0 Dans Azure AKS, PAN-OS
11.0.2 est la version minimale
requise pour prendre en charge
Kubernetes 1.25 et versions
ultérieures.

« GCPGKE (1.1741.27)

Comprend le plan de
données GKE V2.

. OCl OKE (1.23)

Kubernetes gérés par le client

Sur le cloud public ou le centre de données sur site.

Assurez-vous que la version de Kubernetes, les types
de CNI et lesversions du SE delaVM hote sont
répertoriés dans ce tableau.

VMware TKG+ version 1.1.2
o Plateforme d'infrastructure — vSphere 7.0
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Produit Version

SE dela VM héte Kubernetes — Photon OS

VM héte Kubernetes Systéme d’ exploitation :

Ubuntu 16.04

Ubuntu 18.04

Ubuntu 22.04

RHEL/Centos 7.3 et versions ultérieures
Core0OS 21X X, 22XX

SE optimisé pour les conteneurs

Version du noyau Linux :

4.18 ou version ultérieure (mode de service K8s
uniguement)

5.4 ou version ultérieure requise pour activer

le mode AF_XDP. Pour plus d'informations,
consultez Paramétres modifiables dans les fichiers
YAML de déploiement CN-Series.

Netfilter du noyau Linux : Iptables

Plug-ins CNI Spécification CNI 0.3 et versions ultérieures :

AWS-VPC

Azure

Calico

Flannel

Weave

Pour Openshift, OpenshiftSDN, OVN Kubernetes

L es ééments suivants sont pris en charge sur le
pare-feu CN-Series en tant que DaemonSet.

e Multus

* Pont

¢ SR-IOV
* Macvlan

Démarrage avec CN-Series 47

©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cn-series/deployment/cn-deployment/deploy-the-cn-series-firewalls-new/editable-parameters-in-cn-series-deployment-yaml-files
https://docs.paloaltonetworks.com/cn-series/deployment/cn-deployment/deploy-the-cn-series-firewalls-new/editable-parameters-in-cn-series-deployment-yaml-files

Configuration systéme requise pour CN-Series

Produit Version

OpenShift * Versions4.2,4.4,45,46,4.7,4.8,4.9,4.10, 4.11,
4.12 et 4.13.

Openshift 4.7 est qualifieé sur CN-
Series en tant que DaemonSet
uniquement.

PAN-OS11.0.2 est la version
minimale requise pour prendre en
charge 4.12 et versions ultérieures.

* Openshift sur AWS

Consultez également la Configuration systéme requise CN-Series pour le cluster Kubernetes, avant de
Déployer le pare-feu CN-Series.

PAN-OS11.1

Vous pouvez déployer le pare-feu CN-Series dans |es environnements suivants :

Produit Version

Runtime de conteneur Docker
CRI-O
Containerd
Version de Kubernetes 117a127
Kubernetes gérés par le fournisseur cloud e AWSEKS(de1.17 a1.27 pour le mode de

déploiement CN-Series en tant que DaemonSet et
CN-Series en tant que service.)

e AWSEKS(1.17 a1.22 pour CN-Series en tant
gue mode de déploiement CNF.)

 EKSsur AWS Outpost (1.17 41.25)

CN-Series pour EKSsur
AWS Outpost ne prend pas en
charge SR-10V ou Multus.

 Azure AKS(1.17a1.27)

% Dans Azure AKS, PAN-OS
11.0.2 est la version minimale
requise pour prendre en charge
Kubernetes 1.25 et versions
ultérieures.
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Produit

Version

« GCPGKE (1.17 21.27)

Comprend le plan de
données GKE V2.

. OClI OKE (1.23)

Kubernetes gérés par le client

Sur le cloud public ou le centre de données sur site.

Assurez-vous que la version de Kubernetes, les types
de CNI et lesversions du SE delaVM hote sont
répertoriés dans ce tableau.

VMware TKG+ version 1.1.2

» Plateforme d'infrastructure — vSphere 7.0
» SEdelaVM héte Kubernetes — Photon OS

VM héte Kubernetes

Systeme d’ exploitation :

* Ubuntu 16.04

* Ubuntu 18.04

* Ubuntu 22.04

* RHEL/Centos 7.3 et versions ultérieures
o CoreOS 21X X, 22XX

e SE optimisé pour les conteneurs

Version du noyau Linux :

» 4.18 ou version ultérieure (mode de service K8s
uniquement)

* 5.4 ou version ultérieure requise pour activer
le mode AF_XDP. Pour plus d informations,
consultez Paramétres modifiables dans les fichiers
YAML de déploiement CN-Series.

Netfilter du noyau Linux : |ptables

Plug-ins CNI

Spécification CNI 0.3 et versions ultérieures :

s AWSVPC

« Azure

+ Cdico

e Fannd

* Weave

» Pour Openshift, OpenshiftSDN, OV N Kubernetes
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Configuration systéme requise pour CN-Series

Produit Version

L es éléments suivants sont pris en charge sur le
pare-feu CN-Series en tant que DaemonSet.

Multus
Pont
SR-10V
Macvlan

Openshift

Versions4.2,4.4,4.5,4.6,4.7,4.8,4.9,4.10,4.11,

412 et 4.13.

Openshift 4.7 est qualifié sur CN-
Series en tant que DaemonSet

uniguement.

PAN-OS11.0.2 est la version
minimale requise pour prendre en
charge 4.12 et versions ultérieures.

OpenShift sur AWS

Consultez également la Configuration systéme requi
Déployer |le pare-feu CN-Series.

PAN-OS 11.2

se CN-Series pour le cluster Kubernetes, avant de

Vous pouvez déployer le pare-feu CN-Series dans |es environnements suivants :

Produit Version

Runtime de conteneur Docker
CRI-O
Containerd

Version de Kubernetes 1.17a1.27

Kubernetes gérés par le fournisseur cloud

AWS EKS (de 1.17 a1.27 pour le mode de
déploiement CN-Series en tant que DaemonSet et
CN-Series en tant que service.)

AWS EKS (1.17 a1.22 pour CN-Series en tant
gue mode de déploiement CNF.)

EKS sur AWS Outpost (1.17 a1.25)

CN-Series pour EKSsur
AWS Outpost ne prend pas en

charge SR-10V ou Multus.
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Configuration systéme requise pour CN-Series

Produit

Version

e Azure AKS(1.17al1.27)

% Dans Azure AKS, PAN-OS
11.0.2 est la version minimale
reguise pour prendre en charge
Kubernetes 1.25 et versions
ultérieures.

« GCPGKE (1.17a1.27)

Comprend le plan de
données GKE V2.

. OCl OKE (1.23)

Kubernetes gérés par le client

Sur le cloud public ou le centre de données sur site.

Assurez-vous que la version de Kubernetes, les types
de CNI et lesversions du SE delaVM héte sont
répertoriés dans ce tableau.

VMware TKG+ version 1.1.2

» Plateforme d'infrastructure — vSphere 7.0
» SE delaVM hote Kubernetes — Photon OS

VM héte Kubernetes

Systéme d’ exploitation :

* Ubuntu 16.04

* Ubuntu 18.04

» Ubuntu 22.04

* RHEL/Centos 7.3 et versions ultérieures
» CoreOS 21X X, 22XX

» SE optimisé pour les conteneurs

Version du noyau Linux :

» 4.18 ou version ultérieure (mode de service K8s
uniquement)

» 5.4 ou version ultérieure requise pour activer
le mode AF_XDP. Pour plus d'informations,
consultez Paramétres modifiables dans lesfichiers
YAML de déploiement CN-Series.

Netfilter du noyau Linux : Iptables

Plug-ins CNI

Spécification CNI 0.3 et versions ultérieures :
« AWSVPC
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Configuration systéme requise pour CN-Series

Produit Version

* Azure

+ Cdico

e Fannd

* Weave

» Pour Openshift, OpenshiftSDN, OVN Kubernetes

e Lesééments suivants sont pris en charge sur le
pare-feu CN-Series en tant que DaemonSet.

e Multus

* Pont

¢ SR-IOV
* Macvlan

OpenShift * Vesions4.2,4.4,45,46,4.7,4.8, 4.9, 4.10, 4.11,
4.12 et 4.13.

OpenShift 4.7 est qualifié sur CN-
Series en tant que DaemonSet
uniquement.

PAN-OS 11.0.2 est la version
minimale requise pour prendre en
charge 4.12 et versions ultérieures.

*  OpenShift sur AWS

Consultez également la Configuration systeme requise CN-Series pour le cluster Kubernetes, avant de
Déployer |le pare-feu CN-Series.

Démarrage avec CN-Series 52 ©2024 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/cn-series/deployment/cn-deployment/deploy-the-cn-series-firewalls-new

% paloalter

TECHDOCS

Prérequis au déploiement de CN-Series

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?

Déploiement CN-Series * CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Pour déployer le pare-feu CN-Series, vous devez vous assurer que | es conditions préalables suivantes sont
remplies:

Mettre sous licence le pare-feu CN-Series

Instaler un certificat de périphérique sur le pare-feu CN-Series
Création de comptes de service pour I’ authentification des clusters
Installer le plug-in Kubernetes et configurer Panorama pour CN-Series
Obtenir lesimages et les fichiers pour le déploiement CN-Series

53



Prérequis au déploiement de CN-Series

Mettre sous licence le pare-feu CN-Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Lamise sous licence du pare-feu CN-Series est gérée par le plug-in Kubernetes sur Panorama. Les pare-feu
CN-Series sont concédés sous licence en fonction du nombre total de vCPU (coeurs) utilisés par les pods
CN-NGFW déployés dans votre environnement Kubernetes. Un jeton est consommé pour chaque vCPU
utilisé par le CN-NGFW.

e Activer des crédits — commencez par activer vos crédits. Une fois activé, vous pouvez appliquer les
crédits de votre pool de crédits a un profil de déploiement CN-Series.

e Créer un profil de déploiement de CN-Series— dans le profil de déploiement, vous spécifierez le
nombre de vCPU qui allouent au code d’ autorisation de génération. Vous utiliserez ensuite le code
d’ autorisation associé avotre profil de déploiement CN-Series pour licencier les pare-feux CN-Series
dans votre cluster Kubernetes. Le profil de déploiement peut étre utilisé sous licence pour les pods CN-
NGFW en fonction du nombre de vCPU alloués. Un seul code d' autorisation a partir d’ un profil de
déploiement peut étre utilisé pour licencier le CN-Series sur différents environnements Kubernetes,
différents clusters ou sur différentes instances Panorama.

Dans un déploiement CN-Series en tant que service Kubernetes, si e nombre de pods CN-NGFW
déployés dans votre environnement dépassent |e nombre de vCPU alloués, vous disposez d’ une
période de gréce de 30 jours pour gjouter plus de vCPU avotre profil de déploiement ou supprimer
suffisamment de pods CN-NGFW. Si vous n’ allouez pas de vCPU supplémentaires ou ne supprimez
pas de pods sans licence au cours de la période de gréce de 30 jours, tous les pare-feu CN-Series de
votre cluster seront supprimés.

Lorsqu’ un CN-Series est déployé en tant que DaemonSet, si |e nombre de pods CN-NGFW déployés
dépasse le nombre de vCPU alloués, vous disposez d’' un délai de gréce de quatre heures pour ajouter
plus de vCPU avotre profil de déploiement ou supprimer suffisamment de pods CN-NGFW. Si vous
n’'allouez pas de vCPU supplémentaires ou ne supprimez pas de pods sans licence dans le délai de grace
de quatre heures, les pods sans licence cesseront de traiter le trafic. Les pods déja sous licence restent
sous licence.

Vous avez également la possibilité de provisionner un appareil Panorama virtuel lors de la création de
votre profil de déploiement CN-Series.

o Geérer les profils de déploiement — vous pouvez modifier, cloner ou supprimer des profils de
déploiement CN-Series en fonction des exigences de votre déploiement CN-Series. De plus, vous
pouvez ajouter ou supprimer des abonnements du profil de déploiement aprés sa création.

Les licences sont appliquées a la CN-Series au niveau du cluster. Un CN-NGFW individuel
peut appar aitre comme sans licence, cependant, tous les pods du cluster sont sous licence
jusgu’a ce que I'intégralité du cluster soit retirée dela licence.
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Activer des crédits

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

» Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Au sein de votre organisation, vous pouvez créer de nombreux comptes ayant chacun un objectif différent.
Pendant I’ activation, vous ne pouvez choisir qu’un seul compte par pool de crédits par défaut. Une fois que
le pool de crédits est actif, les utilisateurs qui se voient attribuer le réle d’ administrateur de crédits peuvent
allouer des crédits pour les déploiements, et méme transférer des crédits vers d’ autres pools.

Si vous avez un compte CSP existant et que vous étes un super utilisateur ou un administrateur, le systéme
gjoute automatiquement le réle d' administrateur de crédits a votre profil. Si vous n’ avez pas de compte
existant, le CSP crée automatiquement un compte pour vous et gjoute le rdle d administrateur de crédits a
votre profil.

Vous (I’ acheteur) recevez un e-mail détaillant I’abonnement, I’ 1D du pool de crédits, la date de début et de
fin de I’ abonnement, le montant des crédits achetés et |a description du pool de crédits par défaut (le pool
de crédits créé quand vous activez vos crédits).

Conservez cet e-mail pour référence ultérieure.

STEP 1| Dansl’e-mail, cliquez sur Start Activation (Démarrer |’ activation) pour afficher vos pools de crédits
disponibles.

STEP 2| Sélectionnez le pool de crédits que vous souhaitez activer. Vous pouvez utiliser le champ de
recherche pour filtrer votre liste de comptes par numéro ou par nom.

Si vous avez acheté plusieurs pools de crédit, les deux sont automatiquement sélectionnés. Les coches
représentent les liens d' activation pour les crédits d' intégration.

Vous étes invité a vous authentifier ou a vous connecter.

S vous désélectionnez un pooal de crédits, un rappel s affiche pour indiquer que si vous
souhaitez activer ces crédits, vous devez revenir al’e-mail et cliquer sur lelien Start
Activation (Démarrer |’ activation).

STEP 3| Séectionnez Start Activation (Démarrer |’ activation).

STEP 4| Sélectionnez le compte d’ assistance (vous pouvez effectuer une recherche par numéro de compte ou
par nom).

STEP 5| Sélectionnez le pool de crédits par défaut.
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Prérequis au déploiement de CN-Series

STEP 6| Séectionnez Deposit Credits (Déposer des crédits).

Un message indique que le déptt aréussi.

STEP 7| (facultatif) S'il s'agit de votre premiére activation de crédit, |a boite de dialogue Créer un profil de
déploiement s affiche.

Passez ala section Créer un profil de déploiement de CN-Series.

Créer un profil de déploiement de CN-Series

Ou puis-jel’utiliser ? Dequoi ai-je besoin ?

* CN-Series déploiement * CN-Series 10.1.x or above Container Images

e Panoramaexécutant laversion PAN-OS 10.1.x
Ou supérieure

» Helm 3.6 or above version clientpour le
déploiement de CN-Series avec Helm

Utilisez la procédure suivante pour créer un profil de déploiement de CN-Series.

STEP 1| Sivousdisposez déjad un pool de crédits, connectez-vous au compte et, a partir du tableau de bord,
sélectionnez Assets > Software NGFW Credits > Prisma NGFW Credits > Create New Profile.

Si vous venez d' activer un pool de crédits, I’ écran Create Deployment Profile (Créer un profil de
déploiement) s affiche.

1. Séectionnez letype de pare-feu CN-Series.

2. Séectionnez PAN-OS 10.2 and above (PAN-OS 10.2 et supérieur).

3. Cliquez sur Next (Suivant).

STEP 2| Profil CN-Series.
1. Profile Name (Nom du profil).

Nommez le profil.
2. Total vCPUs (Tota desvCPU).

Entrez |le nombre total de vCPU sur tous les CN-NGFW.

3. Sélectionnez un cas d' utilisation de sécurité dans la liste déroulante. Chaque cas d’ utilisation de
sécurité dans la liste déroulante sél ectionne automatiquement un certain nombre de descriptions
recommandées pour le cas d' utilisation choisi. Si vous sélectionnez Custom (Personnalisé), vous
pouvez specifier les abonnements que vous souhaitez utiliser dans votre déploiement.

4. (facultatif) Utilisez des crédits pour activer VM Panorama — Pour la gestion ou Collecteur
dejournaux dédié.

STEP 3| (facultatif) Survolez le point d'interrogation apres Protect mor e, save mor e (Protégez plus,
économisez plus) pour voir comment votre allocation de crédit affecte I’ épargne.
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STEP 4| Cliquez sur Calculate Estimated Cost (Calculer le colt estimé) pour afficher le total des créditset le
nombre de crédits disponibles avant |e déploiement.

(facultatif) Passez le curseur de la souris sur le point d interrogation suivant |’ estimation pour afficher
larépartition des crédits pour chaque élément.
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Create Deployment Profile

CN-Series

Profile Name

Total vCPUs (Across
- AlICN NGFW)

* Security Use Case

Customize Subscriptions Advanced URL Filtering
DNS
Wildfire

Intelligent Traffic Offload®

Additional Subscriptions Threat Prevention

Use Credits to Enable Panorama for Management

Panorama as Dedicated
Log Collector

(2]

Protect more, save more

Calculate Estimated Cost

Advanced Threat
Prevention

Hyperscale Security Fabric
(Beta)

loT

Strata Cloud Manager

Cancel Create Deployment Profile
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Prérequis au déploiement de CN-Series

STEP 5| (facultatif) Configuration de Panomara. Si vous avez utilisé des crédits pour activer une VM
Panorama, procédez comme suit pour configurer Panorama et générer un numéro de série. Panorama
doit gérer les déploiements de CN-Series. Une fois que vous avez appliqué le numéro de sériea
Panorama, Panorama contacte le serveur de mise ajour des licences et récupére lalicence.

1. Séectionnez Assets > Software NGFW Credits> Prisma NGFW Credits et localisez votre
profil de déploiement.

2. Tout adroite, sélectionnez les points de suspension verticaux, puis Provision Panorama
(Configuration de Panorama).

%y paloalto’  Customer Support Do
Current Account: Palo Alto Networks, Inc.  ~
Devices
Current Deployment Profiles Audit Trail Expired Deployment Profiles
XSOAR
Software NGFW Credits Export to CSV Create New Profile
Software NGFW Devices ROFILE NAME FIREWALL PANOS VERSION CREDITS FIREWALLS VCPUS R
ke RANE TYPE Ao 7! CONSUMED/ALLOCATED DEPLOYED/PLANNED CONSUMED/ALLOCATED AT
Line Cards/Optics/FRUs
PAN-0S 10.1 and Di
v CN
Spares e View Devices

Advanced Endpoint Protection PAN-0S 10.1 and D
e V==

'VM-Series Auth-Codes

Provision Panorama

Cloud Services Edit Profile

loT Licenses Clone Profile

Device Certificates Delete

ZTP Service

3. Cliquez sur Provision Panorama (Configuration de Panorama) pour générer un numéro de série.
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4. Enregistrez ou copiez le numéro de série a appliquer a votre instance Panorama.
|

Provision Panorama X

List of Panorama devices provisioned:

SERIAL NUMBER LICENSE AUTH CODE EXPIRATION
0007 Premium 12/31/2021 LS
0007 Premium 12/31/2021 s

10/ page

5. Enregistrez Panorama.

Gérer les profils de déploiement

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?

« Déploiement CN-Series * CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
Supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec Helm

Vous pouvez utiliser les procédures suivantes pour gérer vos profils de déploiement existants.
» Modifier un profil de déploiement

» Cloner un profil de déploiement

e Supprimer un profil de déploiement

« Transférer des crédits au pool dansle méme compte

« Transférer des crédits vers un autre compte CSP
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Modifier un profil de déploiement

Vous pouvez modifier un profil de déploiement existant pour ajouter plus de crédits ou attribuer des vCPU
supplémentaires a votre déploiement. Le code d’ autorisation associé au profil de déploiement a modifier ne
doit pas étre utilisé sur Panorama.

STEP 1| Sélectionnez Assets > Software NGFW Credits et choisissez un profil (sélectionnez une ligne).

STEP 2| Tout adroite, sélectionnez les points de suspension verticaux (More Options [Plus d’ options]) et
sélectionnez Edit Profile (Modifier le profil).

STEP 3| Apportez vos modifications et sél ectionnez Update Deployment Profile (Mettre ajour le profil de
déploiement).
Cloner un profil de déploiement
Effectuez la procédure suivante pour cloner un profil de déploiement existant.

STEP 1| Accédez a Assets > Software NGFW Credits et sélectionnez un profil (sélectionnez une ligne).

STEP 2| Tout adroite, sélectionnez les points de suspension verticaux (More Options [Plus d’ options]) et
sélectionnez Clone Profile (Cloner le profil).

STEP 3| Modifiez le nom du profil, apportez d’ autres modifications, puis sélectionnez Cr eate Deployment
Profile (Créer un profil de déploiement).

Supprimer un profil de déploiement

Avant de supprimer un profil de déploiement, vous devez supprimer tous les pare-feu qui utilisent le profil.
L e code d autorisation associé au profil de déploiement & supprimer ne doit pas étre utilisé sur Panorama.

STEP 1| DansleCSP, sélectionnez Assets > Software NGFW Credits et sélectionnez un profil (sélectionnez
uneligne).

STEP 2| Tout adroite, sélectionnez les points de suspension verticaux (More Options [Plus d’ options]) et
sélectionnez Delete (Supprimer).

Transférer descreéditsau pool dansle méme compte

Vous pouvez transférer des crédits vers un pool de crédits dans un autre compte auquel vous pouvez
accéder.

STEP 1| Connectez-vous avotre compte CSP.
STEP 2| Sélectionnez Assets > Software NGFW Credits.
» ldentifiez le pool de crédits source et notez I’ ID du pool de crédits.

» ldentifiez le pool de crédits de destination et notez I'ID du pool de crédits.

STEP 3| Accédez au pool de crédits source et sélectionnez Transfer Credits (Transférer des crédits) en basa
gauche.
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STEP 4| Séectionnez Different CSP account (Autre compte CSP).

1. New credit type (Nouveau type de crédit) — Choisissez un type de crédit. A ce stade, le type de
source et de destination doit étre le méme.

2. Credit Pool | D# (N° ID pool de crédits) — Choisissez un numéro d’identification de pool de
crédits. Si le compte de destination n’a pas de pool de crédits du type choisi, le CSP vousinvite a
créer un pool de crédits.

3. Amount to Transfer (Montant a transférer) — Entrez e montant a transférer.
STEP 5| Sélectionnez Update Credits (Mettre ajour les crédits).

Transférer des crédits versun autre compte CSP
Vous pouvez transférer des crédits vers un pool de crédits dans le méme compte.

STEP 1| Connectez-vous avotre compte CSP.

STEP 2| Séectionnez Assets > Software NGFW Credits.

* ldentifiez le pool de crédits source et notez I’ 1D du pool de crédits.
* ldentifiez le pool de crédits de destination et notez I’ |D du pool de crédits.

Si ladestination se trouve dans un autre compte, sélectionnez-le dans laliste déroulante Current
Account (Compte courant) en haut a gauche et sélectionnez Assets > Software NGFW Credits.
Recherchez la destination et notez le type de crédit et I'ID du pool de crédits.

STEP 3| Accédez au pool de crédits source et cliquez sur Transfer Credits (Transférer des crédits) en bas a
gauche.

STEP 4| Choisissez un autre compte CSP.
1. Transfer to (Transférer vers) — Choisissez un nom de compte.

2. Ascredit type (Comme type de crédit) — Choisissez un type de crédit. A ce stade, le type de
source et de destination doit étre le méme.

3. Credit Pool ID# (N° ID pool de crédits) — Choisissez un numéro d’identification de pool de
crédits. Si le compte de destination n’a pas de pool de crédits du type choisi, le CSP vous invite a
créer un pool de crédits.

4. Amount to Transfer (Montant atransférer) — Entrez |le montant a transférer.

STEP 5| Séectionnez Update Credits (Mettre ajour les crédits).
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Installer un certificat de périphérique sur |le pare-feu CN-
Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Le pare-feu nécessite un certificat de périphérique qui autorise un acces sécurisé aux services de sécurité
fournis dans le cloud (CDSS) de Palo Alto tels que WildFire, AutoFocus et |e service de journalisation
Strata. VVous devez appliquer un code PIN d’ enregistrement automatique pour appliquer une licence CDSS
avotre déploiement de pare-feu CN-Series. Chaque mot de passe ou PIN est généré sur le portail de
support client (CSP) et est unique a votre compte de support Palo Alto Networks. Pour réussir |’installation
du certificat de périphérique, le pod du plan de gestion série CN (CN-MGMT) doit disposer d’ une
connexion Internet sortante, et les noms de domaine complets (FQDN) et ports suivants doivent étre
autorisés sur votre réseau.

Nom de domaine complet Ports

 http://ocsp.pal oaltonetworks.com TCP 80
« http://crl.pa oaltonetworks.com
* http://ocsp.godaddy.com

* https://api.paloaltonetworks.com TCP 443
* http://apitrusted.pal oaltonetworks.com

« https.//certificatetrusted.pal oaltonetworks.com
» https://certificate.paloaltonetworks.com

» *.gpcloudservice.com TCP 444 et TCP 443

Pour ajouter un certificat de périphérique a un déploiement existant sans certificat de
périphérique existant, vous devez redéployer e pare-feu CN-Series aprés avoir ajouté I’ 1D
PIN et la valeur validesa pan-cn-mgmt-secret. yaml. Pour |le déploiement de cloud
public CN-Series, vous devez supprimer la revendication de volume persistant avant le
redéploiement. Pour |es déploiements Kubernetes statiques/natifs, vous devez supprimer la
revendication de volume persistant et le volume persistant avant |e redépl oiement.
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STEP 1| Connectez-vous au Portail assistance clientéle de Palo Alto Networks avec vos identifiants de
compte.

Si vous avez besoin d’ un nouveau compte, consultez la section Comment créer un nouveau compte
utilisateur pour le portail d assistance client.

STEP 2| Séectionnez Assets > Device Certificates > Gener ate Registration PIN.

Registration PIN

Choose the "Registration Pin" option if:
1.%ou are deploying PAYG WM s,
2.%ou are deploying VIM-Series firewalls using
BYCQL/ELA on a large scale or automated
deployment.

View Registration PIMN Histary

Generate Registration PIN
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STEP 3| Entrez une Description et sélectionnez une PIN Expiration (Expiration du PIN) danslaliste
déroulante.

Generate Registration PIN for VM Series Firewall

The registration PIN provides users the password to input into VM series. It is a required step to enable the secured use of VM series devices for some functions. The password
iswvalid for the time selected on the previous screen. You may deactivate a Registration PIN from the Registration PIN overview screen.

Description:
PIN Expiration: 14 Days

PIN1D: PIN Value:

Expires On: 9/30/ Expires On: 9/30/

d
‘Copy to Clipboard Copy to Clipboard
Download PIN

STEP 4| Enregistrez|’ID et lavaleur du PIN.

Enregistrez I'ID et lavaleur du PIN. L’ 1D et lavaleur de ce PIN sont saisis dansle fichier pan-cn-
mgmt-secret.yaml utilisé pour déployer e pare-feu de CN-Series. Veillez alancer le pare-feu
avant I’ expiration du PIN.

# Thermite Certificate retrieval CN-SERIES-AUTO-REGISTRATION-PIN-
ID: "<your-pin-id>" CN-SERIES-AUTO-REGISTRATION-PIN-VALUE: "<your-
pin-value>"
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Creation de comptes de service pour I’ authentification des
clusters

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?
e Déploiement CN-Series e CN-Series 10.1.x or above Container Images
» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series avec graphique Helm

Le pare-feu CN-Series nécessite trois comptes de service avec | es autorisations minimales qui

I’ autorisent & communiquer avec les ressources de votre cluster Kubernetes. Le compte de service
(pan-plugin-user) créé avec leplugin-serviceaccount.yaml permet au plug-in Kubernetes
sur Panorama de s authentifier auprés du cluster Kubernetes pour la récupération des métadonnées
sur les pods. Les deux autres fichiersyaml, pan-mgmt -serviceaccount.yaml etpan-cni-
serviceaccount.yaml, créent les comptes de service pan-mgmt-sa et pan-cni-sa pour permettre

I" authentification entre les pods CN-Mgmt tol érants aux pannes, et entre le pod CN-MGMT et les pods
CN-NGFW.

Par défaut, lesfichiers YAML créent le compte de service et le secret dans |’ espace de noms
kube-system ; le plug-in Kubernetes ne cherchera le secret que dans I’ espace de noms kube-
System.

Pour créer les comptes de service, votre cluster Kubernetes doit étre prét.
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STEP 1| Exécutez le compte de service YAML pour leplugin-serviceaccount.yaml.

Ce compte de service permet d’ obtenir les autorisations dont Panorama a besoin pour s’ authentifier
aupres du cluster GKE afin de récupérer les étiquettes Kubernetes et |es informations sur les ressources.
Ce compte de service est nommé pan-plugin-user par défaut.

1. kubectl apply -f plugin-serviceaccount.yaml
2. kubectl -n kube-system get secrets | grep pan-plugin-user

Pour consulter les secrets associés a ce compte de service.

@ S vous utilisez Kuber netes version 1.24 ou supérieure, exécutez la commande
suivante pour afficher les secrets associés a ce compte de service:

kubectl -n kube-system get secrets | grep pan-plugin-
user-secret

3. kubectl -n kube-system get secrets <secrets-from-above-command>
-0 json >> cred.json

Créez lefichier d'identification contenant les secrets, appel é cred.json dans cet exemple, puis
enregistrez ce fichier. Vous devez télécharger ce fichier sur Panorama afin de configurer le plug-
in Kubernetes pour la surveillance des clusters dans Installer le plug-in Kubernetes et configurer
Panorama pour CN-Series.

STEP 2| Exécutez pan-mgmt-serviceaccount.yaml et pan-cni-serviceaccount.yaml.

pan-mgmt-serviceaccount.yaml crée un compte de service appelé pan-sa. || est nécessaire
pour permettre aux Pods CN-MGMT et CN-NGFW de communiquer entre eux, avec PAN-CNI

et avec le serveur API Kubernetes. Si vous modifiez ce nhom de compte de service, vous devez
également mettre ajour lesfichiers Y AML que vous utilisez pour déployer les Pods CN-MGMT et
CN-NFGW.pan-cni-serviceaccount.yaml créeun compte de service nommé pan-cni-sa.

kubectl apply -f pan-mgmt-serviceaccount.yaml
kubectl apply -f pan-cni-serviceaccount.yaml

STEP 3| Vérifiez les comptes de service.
kubectl get serviceaccounts -n kube-system

@ S vous utilisez un graphique HELM, les étapes 2,3 sont automatisées par le
graphique HELM et ne doivent pas étre exécutées manuellement.
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Installer 1e plug-in Kubernetes et configurer Panorama pour
CN-Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Vous pouvez déployer |’ appareil Panorama sur site ou sur le cloud, a condition que I’ appareil Panorama
puisse se connecter avec les clusters Kubernetes ot vous souhaitez déployer les pare-feu CN-Series. Ce
flux de production vous guide atravers le processus d’ installation du plug-in Kubernetes, I’ activation du
code d' authentification et la mise en place du plug-in Kubernetes pour surveiller vos clusters.

Vous devez planifier prudemment le nombre de crédits que vous souhaitez attribuer a
Panorama. Aprés avoir modifié le nombre de crédits, vous n’ avez pas besoin de redéployer
le pare-feu CN-Series sur |e systéme d’ exploitation Panorama 11.0.

Pour plus d'informations, consultez Mettre sous licence le pare-feu CN-Series et le
logiciel NGFW Credit Estimator.

STEP 1| Déployez un Panoramaavec laversion 11.0 du logiciel et installez laversion de contenu minimale.

1. Accédez a Panorama > Dynamic Updates (Mises a jour dynamiques) pour connaitre la
version de contenu minimale sur PAN-OS 11.0.

Consultez PAN-OS Release Notes (Notes de version PAN-OS).

2. Accédez a Panorama > Software (L ogiciel) pour connaitre laversion du logicidl.
Localisez et téléchargez | e fichier spécifique au modéle pour laversion finale vers laquelle
vous effectuez la mise a niveau. Par exemple, pour mettre a niveau un appareil M-Series vers

Panorama 11.0, téléchargez I'image Panorama_m-11.0.0. Pour mettre a niveau un appareil
virtuel Panorama vers Panorama 11.0.0, téléchargez I'image Panorama_pc-11.0.0.

Apreés un téléchargement réussi, la colonne Action passe de Download (Té écharger) a Install
(Installer) pour I'image téléchargée.

STEP 2| Vérifiez que votre Panorama est en Panorama mode (mode Panorama), si vous voulez que Panorama
collecte les journaux du pare-feu.

STEP 3| Ingtalez le plug-in Kubernetes sur Panorama. Si vos appareils Panorama sont déployés en tant que
paire HA, vous devez d abord installer le plug-in Kubernetes sur le pair principal (actif).

1. Connectez-vous al’interface Web Panorama et sélectionnez Panorama > Plugins et cliquez sur
Check Now pour obtenir le plugin AWS.

2. Séectionnez Download (Télécharger) et Install (Installer) le plug-in Kubernetes
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Unefois!’installation réussie, Panorama s actualise et le plug-in Kubernetes s affiche sur
I’onglet Panorama.

Si Panorama est déployé dans une paire HA, installez le plug-in Kubernetes sur |e Panorama secondaire
(passif) en suivant les étapes ci-dessus décrites al’ étape 3.

r
C' PANORAMA ACC MONITOR POLICIES OBJECTS NETWO! DEVICE PANORAMA

efinition « Cluster

Cluster Definition

O [ name DESCRIPTION Tvee AP SERVER ADDRESS
"

&3 Monitoring Definition e

Vous pouvez également vérifier le widget General Information (Informations générales) sur le
Dashboard (Tableau de bord) Panorama.

General Information e

00:0c:2%:ad:a?:b5
Panorama
MSATANECNPANOZ2
panorama

8/16

VMware ESXi

1000

10.2.0-c98

8529-7243 (02/16/22)
3995-4506 (02/16/22)
45-318 (03/17/22)

Wed Mar 30 03:50:09 2022
5 days, 23:36:15

off
kubernetes-3.0.1-c85.dev
vm_series-3.0.0-cé

None

STEP 4| Validez vos modifications sur Panorama.

Cliguez sur Commit to Panorama (Valider sur Panorama). La validation crée quatre modéles : K8S-
Networ k-Setup, K8S-Networ k-Setup-V 2, K8S-Networ k-Setup-V 3et K8S-Networ k-Setup-V 3-HA.
L’ affichage des interfaces sur Panorama peut prendre jusgu’ a une minute.

» KB8S-Network-Setup est destiné a étre utilisé avec CN-Series en tant que DaemonSet et dispose de
30 filsvirtuels ; une paire d'interfaces qui font partie d’ un fil virtuel pour sécuriser une application.
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Par conséguent, le CN-NGFW en tant que DaemonSet peut sécuriser un maximum de 30 pods
d’ application sur un noaud.

{» PANORAMA

» K8S-Network-Setup-V2 est destiné a étre utilisé avec CN-Series en tant que service Kubernetes
et dispose d'un cable virtuel ; une paire d'interfaces qui font partie du fil virtuel pour sécuriser des
applications de pod.

{» PANORAMA

DASHBOARD ACC MONITOR oC OBJECTS NETWORK DEVICE PAN

2 Template | K8S-Netwe Setup-V2 v Vi evice v Mode | Multi VSYS; Normal Mode; VPN Enabled v
Ethernet | VLAN | Loopback = Tunnel | SD-WAN
MANAGEMENT VLAN / VIRTUAL-
INTERFACE INTERFACE TYPE | PROFILE 1P ADDRESS VIRTUALROUTER | TAG WIRE VIRTUAL SYSTEM | SECURITY ZONE
Slot 1
NS Proxy S ethernet1/1 Virtual Wire none none Untagged  VWireS1 vsys1 trust
@, GlobalProtect EDethemet1/2 Virtual Wire none none Untogged  vWireS1 syt trust

@ Portals

* Lemodéde K8S-Networ k-Setup-V 3 contient un exemple de configuration que vous pouvez
cloner et vous pouvez le modifier pour qu'il corresponde aux configurations souhaitées. Le mode
Kubernetes CNF de déploiement protége alafois les charges de travail conteneurisées et non
conteneurisées. VVous pouvez déployer en tant que déploiement de couche 3 autonome.

Device Groups emplate
CD PANORAMA DASHBOARD  ACC MONITOR POLICIES OBJECTS NETWORK DEVICE PANORAMA
Panorama v Template | K8S-Network-Setup-V3 v View by Device v Mode | Multi VSYS; Normal Mode; VPN Enabled v
(22 TS Ethernet =~ VLAN Loopback | Tunnel | SD-WAN
PA Zones —_—
% VLANS

EQ Virtual Wires

@ Virtual Router: SD-WAN

W Virtuat Routers MANAGEMENT VIRTUAL VLAN / VIRTUAL- SECURITY INTERFACE UPSTREAM
@ IPSec Tunnels INTERFACE INTERFACE TYPE | PROFILE IP ADDRESS ROUTER TAG WIRE VIRTUAL SYSTEM | ZONE PROFILE NAT FEATURES | CON
4)¢ GRE Tunnels

Slot 1

£ DHCP

¥ DNS Proxy (EFethernet1/1 Layer3 ping 192.168.10.10/24 vrl Untagged none wsysl trust Disabled
\#, GlobalProtect & ethernet1/2 Layer3 ping 192.168.20.10/24  vrl Untagged none wsysl untrust Disabled

@ Portals
‘Eﬂ; Gateways

STEP 5| Obtenez les crédits de licence CN-Series sur Panorama.

1. Séectionnez Panorama > Plugins (Plug-ins) > Kuber netes > Setup (Configuration) >
Licenses (Licences).

2. Séectionnez Activate/update using authorization code (Activer/mettreajour al’aide du
code d’autorisation), puis saisissez le code d’ autorisation et le nombre total de vCPU de plan de
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données nécessaires. Vous devez Créer un profil de déploiement de CN-Series pour obtenir votre
code d’ autorisation CN-Series.

Update License

Authorization Code | D7

MNumber of vCPU's | 40

Si vous déployez le pare-feu CN-Series sans activer lalicence, vous disposez d'un délai de
gréce de 4 heures aprés laquelle les pare-feu cessent de traiter le trafic. Aprésle délai de
gréce, lesinstances CN-NGFW seront soit en mode « failopen » (par défaut) soit en mode

« failclosed » sur labase de (FAILOVER_MODE) défini danslefichier pan-cn-ngfw-
configmap.yaml. En mode « fail-open », le pare-feu recevrales paguets et les enverra
sans appliquer aucune politique de sécurité. Le passage en mode « fail-open » nécessitera un
redémarrage et provoguera une bréve interruption du trafic pendant ce temps (environ 10 a
30 secondes). En mode « fail-closed », le pare-feu supprime tous les paquets qu'il regoit. Le
mode « fail-close » réduirale Pod CN-NGFW et libérerales crédits dans le pool de crédits
disponible pour la mise sous licence de houveaux Pods CN-NGFW.

3. Vérifiez quele nombre de crédits de licence disponibles est misajour.

{ PANORAMA ([
o

STEP 6| Geénérez une clé d authentification de VM.
1. Vérifiez que les conditions suivantes sont remplies :
* Vous avez un ordinateur avec un acces au réseau Panorama
¢ Vous connaissez I'adresse | P panorama.

» L'interface de gestion prend en charge SSH, qui est le paramétre par défaut. Si un
administrateur a désactivé SSH et que vous voulez | e réactiver, sélectionnez Panorama >
Setup > Interfaces, cliquez sur M anagement (Gestion), sélectionnez SSH, cliquez sur OK,
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sélectionnez Commit > Commit to Panorama, et Commit (Validez) vos modifications ala
configuration Panorama.

2. Pour accéder al'lLC en utilisant SSH :

4.

1. Saisissez I'adresse |P Panoramadans le client SSH et utilisez le port 22.

2. Saisissez vosinformations d'accés administratif al'invite. Aprés avoir connecté, le message
du jour saffiche, suivi del'invite ILC en mode opérationnel. Par exemple :

admin@ABC Sydney>
Utilisez |a commande opérationnelle suivante :

request bootstrap vm-auth-key generate lifetime <1-8760>
Par exemple, pour générer une clé dont lavalidité est de 24 heures, saisissez :

request bootstrap vm-auth-key generate lifetime 24

Clé d’authentification VM 755036225328715 générée. Expire
a : 2020/01/29 12:03:52

Vous devez vous assurer gue vous enregistrez la clé d’ authentification VM quelque part car elle
est requise pour |’ éape ultérieure.

STEP 7| Créez un groupe de d' appareils parent et une pile de modéles.

Vous devez créer une pile de modéles et un groupe d' appareils. Vous ferez plus tard référence a cette
pile de modéles et a ce groupe d’ appareils lorsque vous modifierez le fichier YAML pour déployer les
Pods CN-MGMT. Le plug-in Kubernetes sur Panorama crée un modél e appel é K8S-Network-Setup, et
ce modéle fera partie de la pile de modéles que vous définissez ici.

1

Configurez une pile de modéles et gjoutez le modéle K8S-Network-Setup ala pile de modéle.
1. Séectionnez Panorama > Templates (Modéles) et Add Stack (Ajouter unepile).
2. Entrez un Name (Nom) unique pour identifier lapile.

3. Ajoutez et sélectionnez le modéle K8S-Networ k-Setup pour daemonset, K 8S-Networ k-
Setup-V 2 pour kubernetes en tant que déploiement de service, K8S-Networ k-Setup-
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V3 pour un déploiement CNF autonome ou K 8S-Networ k-Setup-V3-HA pour un
déploiement CNF HA.

4. Cliquez sur OK.
2. Créez un groupe d' appareils.
1. Accédez a Panorama > Device Groups (Groupes d’ appar €ils), puis cliquez sur Add
(Ajouter).
2. Entrez un Name (Nom) unique et une Description pour identifier le groupe de périphériques.

3. Sélectionnez le Parent Device Group (Groupe de périphériques Parent) (lavaleur par
défaut est Shared (partagé)) qui serajuste au-dessus de I’ ensemble d’ appareils que vous
créez dans la hiérarchie de groupes de périphériques.

4. Cliquez sur OK.

3. Sivous utilisez un appareil virtuel Panorama, vous pouvez créer un collecteur de journaux et

I"gjouter a un groupe de collecteurs de journaux.

1. Accédez a Panorama > Collector Groups (Groupes de collecteurs) et Add (Ajoutez) un
groupe de collecteurs.

2. Saisissez un Name (Nom) pour identifier le groupe de collecteurs.

3. Entrez laMinimum Retention Period (Période de conservation minimale) en jours (1 a
2 000) pendant laguelle le groupe de collecteurs sera conservé pour les journaux de pare-feu.
Par défaut, le champ est vide, ce qui signifie que le groupe de collecteurs conserve
indéfiniment les journaux.

4. Add (Ajoutez) les collecteurs de journaux (1 a 16) alaliste des membres du groupe de
collecteurs.

Collector Group

General Monitoring Device Log Forwarding Collector Log Forwarding Log Ingestion

bers Oy 1item

rpgepnew(RPGOOGGKEPRAL)

® Add

Enable log redundancy across collectors
Forward to all collectors in the preference list

Enable secure inter LC Communication

“ Cnn(el
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5. Sélectionnez Commit > Commit and Push, puis Commit and Push (Valider et appliquer)
vos modifications a Panorama et au groupe de collecteurs que vous avez configureé.

4. Sivous utilisez le routage avance, activez-le.
1. Accédez a Panorama > Templates (M odéles) > Device (Périphérique).

2. Dans!’onglet Gestion, sélectionnez Advanced Routing (Routage avancé) (ceci est
applicable au mode de déploiement de Kubernetes CNF uniquement).

STEP 8| Configurez le plug-in Kubernetes pour la surveillance des clusters.

L’ étape suivante du processus consiste a ajouter les informations de cluster Kubernetes a Panorama
pour s assurer que les deux peuvent communiquer entre eux.

Panorama prend en charge jusqu’ a 32 clusters Kuber netes.

Pour s assurer que le plug-in et les clusters Kubernetes sont synchronises, le plug-in interroge le
serveur APl Kubernetes a un intervalle configuré et écoute les notifications de I’ APl Kubernetes Watch
aun intervalle prédéfini.

Aprés avoir gjouté les informations sur les clusters, Panorama récupére toujours I’ ensemble du service,
du noaud et de laréplique, puis crée des étiquettes pour chacun d’ entre eux afin de vous permettre

de gagner en visibilité et de controler le trafic vers et depuis ces clusters. En option, vous pouvez
spécifier si vous souhaitez que Panorama récupére des informations sur les étiquettes Kubernetes et
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crée des étiquettes pour celles-ci également. Reportez-vous ala section M appage étiquette/adresse | P
des attributs Kubernetes pour une liste des attributs pris en charge.

1. Vérifiez|'intervalle de surveillance.

L’intervalle par défaut utilisé par Panorama pour interroger le terminal du serveur AP
Kubernetes est de 30 secondes.

1. Séectionnez Panorama > Plugins (Plug-ins) > Kubernetes > Setup (Configuration) >
General (Général).

2. Véifiez que Enable Monitoring (Activer la surveillance) est sélectionné.

3. Cliquez sur I"icone de I’ engrenage pour modifier I'intervalle de surveillance et passer a une
plage de 30-300 secondes.

General

Enable Monitoring

Monitoring Interval (sec) | 30

“ Coneel

2. Sélectionnez Panorama > Plugins (Plug-ins) > Kuber netes > Setup (Configuration) >
Cluster, puis Add Cluster (Ajouter cluster).

Veillez a ne pas gjouter le méme cluster Kubernetes a plus d’ un appareil Panorama (instance
unique ou paire HA), car vous pourriez constater des incohérences dans la maniére dont les
correspondances entre les adresses | P et les groupes d’ appareils sont enregistrées.

3. Saisissez un nom et |’ adr esse serveur API.
Il sagit de |’ adresse IP du terminal pour le cluster que vous devez obtenir de votre déploiement
Kubernetes. Saisissez un nom, jusqu’a 20 caractéres, pour identifier de maniére unique le nom

du cluster. Vous ne pouvez pas modifier ce nom car Panorama utilise le nom du cluster lorsgu'il
crée des étiquettes pour les pods, nceuds, services qu’il découvre au sein du cluster.

Leformat de |’ adresse du serveur API peut étre un nom d’' héte ou une adresse [P : numéro de
port. Vous n’avez pas besoin de spécifier le port si vous utilisez le port 443, étant celui par
défaut.

4. Sélectionnez le Type d environnement sur lequel votre cluster est déployé.
Les options disponibles sont AKS, EKS, GKE, Native Kubernetes, OpenShift et autres.

5. Tééchargez lesinformations d’identification du compte de service dont Panorama a besoin
pour communiquer avec le cluster. Comme décrit dans le Création de comptes de service pour
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I"authentification des clusters flux de production, le nom de fichier de ce compte de service est

plugin-svc-acct.json.

S vous téléchargez les informations d’ identification de service via un CLI / une
API, vous devez compresser lefichier puis effectuer un encodage base64 du fichier
compressé avant de télécharger ou de coller le contenu du fichier dans !’ API ou le
CLI Panorama. Ces étapes ne sont pas nécessaires si vous téléchargez le fichier
d informations d’ identification du service sur |’ interface graphique.

6. Cliquez sur OK.

Vous pouvez reporter a plus tard la configuration du Sélecteur de filtres et du Sélecteur
d étiquettes. Il s agit d' une téche facultative qui vous permet de récupérer les étiquettes
personnalisées ou définies par |’ utilisateur pour lesquelles vous souhaitez que Panorama crée des

étiquettes.

Cluster Definition

Name
Description
o

APl server address | 10.2.

Type | Native-Kubernetes

Label Selector Label Filter Custom Certificate

LABEL SELECTOR

TAG PREFIX NAMESPACE FILTER

@

Qitems —> 4

APPLY ON

n CJI.LLI

STEP 9| (Facultatif) Si votre certificat de serveur API de cluster Kubernetes est signé par une chaine de
certificats, I’ authentification a partir du plug-in Kubernetes pour Panorama nécessite chague certificat
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delachaine. Si votre serveur API utilise une chaine de certificats, vous devez combiner tous les
certificats de la chaine dans un seul fichier .crt et les gjouter au plug-in.

Le plug-in Kubernetes prend en charge jusqu’ a quatre certificats.

1. Séectionnez Panorama > Kubernetes > Setup > Cluster > Add > Custom Certificate > Add
pour importer un fichier d’'informations d’ identification.

Saisissez un Name (Nom) descriptif.
(Facultatif) Saisissez une Description (Description).
Cliquez sur I'icéne d' importation et accédez au fichier de certificat.

a b~ DN

Cliquez sur OK.

Import Credentials File @

)
g
e

STEP 10 | (Facultatif) Configurez un proxy pour chague cluster.

Contrairement aux autres plug-ins, le plug-in Kubernetes n’ utilise pas le proxy configuré sous
Panorama > Setup (Configuration) > Services. En revanche, si vous souhaitez activer ou ignorer un
proxy, vous devez entrer le proxy pour chague cluster. Lorsgu'’il est configuré, le plug-in Kubernetes
utilise I’ adresse IP de ce serveur proxy pour effectuer tous les appels API au serveur APl de ce cluster.

1. Connectez-vousau CLI| de Panorama.
2. Saisissez lescommandes CLI suivantes pour configurer le serveur proxy de ce cluster
Kubernetes.

> configure> set plugins kubernetes setup cluster-credentials
<cluster-name> cluster-proxy enable-proxy <yes/no> proxy-port
<port> proxy-server <IP> proxy-user <username> secure-proxy-
password <password>

*** 1e nom d'utilisateur et le mot de passe sont facultatifs ***

STEP 11 | Etapes suivantes:
1. Obtenir lesimages et lesfichiers pour le déploiement CN-Series
2. Déploiement du pare-feu CN-Series
3. Configurer Panorama pour sécuriser un déploiement Kubernetes
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Obtenir lesimages et les fichiers pour le déploiement CN-
Series

Ou puis-je utiliser ceci ? De quoi ai-je besoin ?

e Déploiement CN-Series e CN-Series 10.1.x or above Container Images

» Panorama sous PAN-OS 10.1.x ou une version
supérieure

» Helm 3.6 or above version client pour le
déploiement CN-Series al’ aide de Helm

Reportez-vous au tableau suivant avant de commencer votre déploiement pour vous assurer que Vous avez
téléchargé les fichiers compatibles.

Version PAN-OS Version YAML Version CNI Verson MGMT-INIT
PAN-OS 11.1.x 3.0.x 3.0.x 3.0.x
PAN-OS 11.0.x 3.0.x 3.0.x 3.0.x
PAN-OS 10.2.x 3.0.x 3.0.x 3.0.x
PAN-OS 10.1.x 3.0.x 3.0.x 3.0.x
PAN-OS 10.0.x 1.0.x 1.0.x 3.0.x

Procédez comme suit pour extraire lesimages docker du répertoire des conteneurs publics sur
Google Cloud Platform, puis continuez vers déployer le pare-feu CN-Series:

Images Docker du répertoire de conteneurspublics:
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1. Enfonction de votre version PAN-OS, extrayez les images docker requises du répertoire cloud public.

elect a project ¥ [ Q, Search Products, resources, docs (/)

epositories

‘ Transition to Artifact Registry

. Artifact Registry is the recommended service for managing container images. Container Registry is still supported but will only receive critical secul
Registry.

TRY ARTIFACT REGISTRY LEARN MORE

Filter Enter property name or value

ne 4 Hostname @ Visibility @
10.0.8-h4 ger.io Public
10.1.3 ger.io Public
10.1.4 gcr.io Public
10.2.0 ger.io Public

2. Séectionnez laversion PAN-OS requise.
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3. Copiez lelien de chaque chemin d’ accés d’'image al’ emplacement approprié dans vos fichiers YAML
de déploiement.

=ct a project ¥ [ Q, Search Products, resources, docs (/)

Images @ DELETE

2.0 Public

gerio > M itp-ext-cnseries » .10.2.0

ilter Enter property name or value

Name Tags Virtual Size @ Created Uploaded 4/
B pan_cn_mgmt_init — — _ _
m pan_cni — — — _
® panos_cn_mgmt — -

Im panos_cn_ngfw - — - _

Procédez comme suit pour obtenir lesfichiers YAML apartir de GitHub :

1. Ouvrez le dossier de la méthode de déploiement (DaemonSet, Kubernetes Service ou Kubernetes CNF)
que vous prévoyez d' utiliser.

2. Téléchargez lesfichiersyaml apartir du dossier correspondant a votre environnement.

Récupérez lesfichiers a partir du dossier Native-k8s pour |les déploiements de Kubernetes natif sur site
ou sur le cloud.

Récupérez lesfichiers a partir du dossier Managed K ubernetes correspondant pour GKE.
Images Docker du CSP Palo Alto Networks:

Utilisez |les étapes suivantes pour obtenir les fichiers YAML a partir de GitHub et pour télécharger les
images docker a partir du CSP de Palo Alto Networks et transférez-les vers votre répertoire privé avant de
continuer vers déployer |e pare-feu CN-Series.
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STEP 1| Tééchargez lesimages du docker et lesfichiers YAML.

1. Récupérez les archives compressées tar a partir du portail d’ assistance client (CSP) de Palo Alto
Networks.

1. Connectez-vous au CSP al’ aide de votre compte d’ assistance.

2. Sélectionnez Updates > Softwar e Updates.

3. Sélectionnez Pan-OS Container I mages (Images de conteneur Pan-OS) dans laliste
déroulante Please Select (Veuillez sélectionner).

4. Tééchargez lesfichiers suivants pour laversion PAN-OS que vous souhaitez déployer.
PanOS_cn-X.X.X.tgz - pour les pods CN-MGMT et CN-NGFW.
Pan_cn_mgmt_init-X.X.X.tgz - pour le conteneur init qui fait partie du pod CN-MGMT.
Pan_cni-2.0.0.tgz - pour le pod PAN-CNI.

2. Récupérez lesfichiers YAML apartir de GitHub.

1. Ouvrez le dossier de laméthode de déploiement (DaemonSet, Kubernetes Service ou
Kubernetes CNF) que vous prévoyez d’ utiliser.

2. Téléchargez lesfichiers yaml a partir du dossier correspondant a votre environnement.

Récupérez lesfichiers a partir du dossier Native-k8s pour le déploiement de Kubernetes natif
sur site ou sur le cloud.

Récupérez lesfichiers a partir du dossier Managed Kubernetes correspondant pour AKS, EKS
ou GKE.
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STEP 2| Récupérez lesimages du docker et transférez-les vers votre registre de conteneur.

Par exemple, lors d’' un déploiement GKE, vous allez télécharger lesimages dans un registre de
conteneur sur GKE et obtenir le chemin d' accés des images pour les référencer dansles fichiers
YAML. Utilisez les commandes suivantes sur un systéme client exécutant le moteur docker.

(&

Remplacez les variables x dans les étapes suivantes par les valeurs qui correspondent
alaversion de I’image que vous utilisez. Par exemple, Pan_cn_mgmit-init-2.0.0.tgz ou
pan_cni:2.0.0.

Chargez lesimages.

docker load -i Pan0S_cn-x.x.x.tgz

docker load -i Pan_cn_mgmt-init-x.x.x.tgz

docker load -i Pan_cni-x.x.x.tgz

Apres ces étapes, les « images docker » afficheront I'image, par exemple, « pal oaltonetworks/
panos_cn_mgmt:X.X.X ».

Etiquetez ces images pour y inclure les détails de votre registre privé.

docker tag paloaltonetworks/panos_cn_mgmt:x.x.x <your_registry>/
paloaltonetworks/panos_cn_mgmt:x.x.Xx

docker tag paloaltonetworks/panos_cn_ngfw:x.x.x <your_registry>/
paloaltonetworks/panos_cn_ngfw:x.x.Xx

docker tag paloaltonetworks/pan_cn_mgmt_init:x.Xx.x
<your_registry>/paloaltonetworks/pan_cn_mgmt_init:x.x.x

docker tag paloaltonetworks/pan_cni:x.x.x <your_registry>/
paloaltonetworks/pan_cni:x.x.x

Transférez ces images dans votre registre privé.
docker push <your_registry>/paloaltonetworks/panos_cn_mgmt:Xx.X.X
docker push <your_registry>/paloaltonetworks/panos_cn_ngfw:Xx.x.Xx

docker push <your_registry>/paloaltonetworks/
pan_cn_mgmt_init:x.x.x

docker push <your_registry>/paloaltonetworks/pan_cni:x.x.x
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Service de journalisation Strata avec le
pare-feu CN-Series

Ou puis-jeutiliser ceci ? Dequoi ai-je besoin ?
e Service dejournaisation Strata avec le pare- » Panorama fonctionnant avec laversion
feu CN-Series minimale de PAN-OS 11.1

» Licencede service dejournaisation Strata

Le service dejournalisation Strata permet des innovations basées sur I’ A pour la cybersécurité avec

la seule approche du secteur pour normaliser et assembler les données de votre entreprise. Pour plus

d’ informations, consultez la section Introduction au service de journalisation Strata et au service de
journalisation Strata pour les pare-feu gérés par Panorama. Le service de journalisation Strata peut
désormais collecter des données de journal a partir du pare-feu nouvelle génération CN-Series. Lorsgue
vous achetez une licence pour le service de journalisation Strata, tous les pare-feu enregistrés sur votre
compte d’ assistance regoivent une licence pour le service de journalisation Strata. V ous recevrez également
un lien Magic que vous devrez utiliser pour activer votre instance de service de journalisation Strata.

Pour démarrer avec lajournalisation du service de journalisation Strata du pare-feu CN-Series, vous

devez vous assurer d'installer le plug-in Kubernetes et de configurer Panorama pour votre pare-feu CN-
Series. Fournissez le certificat de périphérique au pod CN-MGMT pour la connectivité du service de
journalisation Strata. I est important d’ enregistrer votre pod CN-MGMT auprés d’ un compte CSP pour
garantir que le pod CN-MGMT est reflété dans votre instance de service de journalisation Strata. Ajoutez
le code PIN et lavaleur PIN valides au fichier pan-cn-mgmt-secret.yaml pour installer avec succes
le certificat de périphérique. Le pare-feu CN-Series nécessite un certificat de périphérique qui autorise un
acces securisé au service de journalisation Strata. Pour plus d'informations, consultez Installer un certificat
de pé&riphérique sur le pare-feu CN-Series.

Aprés avoir déployé votre pare-feu CN-Series, vérifiez que votre pod CN-MGMT est visible sur votre
compte de service de journalisation Strata, sous Périphériques enregistrés. Pour plus d'informations,
consultez Enregistrer le pare-feu. Assurez-vous de configurer votre pare-feu CN-Series avec Panorama, de
créer un profil de déploiement de CN-Series sur votre compte CSP et d' utiliser le code d’ authentification
pour transmettre les licences de Panorama vers votre pare-feu CN-Series.

Configuration du service dejournalisation Strata pour le pare-feu CN-Series
Le service de journalisation Strata fournit un stockage et une agrégation centralisés des journaux dansle
cloud pour les services et applications fournis dans le cloud.

9 Assurez-vous de disposer d’ une licence de journalisation et d’ une instance de service de
journalisation Strata créée dans votre compte CSP. Pour plus d’informations, consultez
Service de journalisation Strata.

Effectuez |es étapes suivantes pour configurer les paramétres du service de journalisation Strata sur
Panorama et |es transmettre au pare-feu :
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1. Intégrez votre Panorama au service de journalisation Strata pour activer les paramétres des
configurations du service de journalisation Strata sur |e périphérique.

2. Intégrez votre pare-feu CN-Series al’instance de service de journalisation Strata.
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3. Dansvotre panorama, accédez al’ onglet Device (Appareil), puis cliquez sur Settings (Paramétres)
danslevolet Servicedejournalisation Strata.
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{» PANORAMA DASHBOARD ~ ACC ~ MONITOR  POLICIES ~ OBJECTS ~ NETWORK  DEVICE  PANORAMA
Panorama v | Template |k8s-test-template v Viewby Device v Mode | Single VSYS; Normal Mode; VPN Enabled v SR
08 setwe Management | Operations | Services | Interfaces | Telemetry | Content-ID | WildFire | Session | HSM | ACE
High Availability — SUPPUTLUTF=0 FUI LU UULpUL o 5
X Post Expiration Grace Period (days) 0
|2 Log Forwarding Card Log Admin Activity
S Password Profiles
S, Administrators PAN-OS Edge Service Settings &

Admin Roles

Log Interface Connection Status Status Error

(55 Authentication Profile

Authentication Sequence 1P Address
EE) User Identification Netmask
‘ Data Redistribution Default Gateway
@] VM Information S
[&] VM information Sources 1Pvé Address

[ Certificate Management
53 certificates
B certificate Profile
52 0CsP Responder
SSL/TLS Service Profile Link State - auto
0 scep Log Interface Statistics  Show Statistics

IPv6 Default Gateway
Link Speed auto

Link Duplex  auto

SSL Decryption Exclusic

B ssH service Profile AutoFocus
[@ Response Pages

Log Settings Enabled
‘7EI‘ Server Profiles AutoFocus URL  https://autofocus.paloaltonetworks.com
110443
) SNMP Trap
B systox Query Timeout (sec) 15
&, Email
@ HrTP Cortex Data Lake [0
Netl
% etiow Enable Cortex Data Lake
[ raDIUS ) ) °
e Enable Duplicate Logging (Cloud and On-Premise)
[ro s Enable Enhanced Application Logging
B Loap Region Netherlands - Europe
P Connection count to Cortex Data Lake for PA-7000s, PA-
L:‘i Kerberos 52005 and PA-54505 °
[ SAML Identity Provider
(2% Multi Factor Authentica =
SSH Management Profile Setting &

Local User Database

) Users Server Profile
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Vous pouvez maintenant voir que larégion est générée.
4. Cliquez sur Enable Strata L ogging Service (Activer le service de journalisation Strata).

Cortex Data Lake @

{%} Enable Cortex Data Lake

|:| Enable Duplicate Logging (Cloud and On-
Premise)

. Enable Enhanced Application Logging

Region {%} Netherlands - Europe v

Connection count to Cortex Data = Netherlands - Europe
Lake for PA-7000s, PA-5200s and

PA-5450s

5. Cliguez sur OK.
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6. Allez dans Commit (Valider) > Push to Devices (Appliquer aux périphériques).

{ PANORAMA MON W

Panorama Template | kSs-test-template-stack v View by Device - Mode | Single VSYS: Normal Mode: VPN Enabled

- A
% e User C
Log Interface
P Agdress
Netmask
Detauit Gateway
1PV Address
1Pv6 Detait Gateway
%
Unk Speed  auto
Unk Duplex  auto
Link State  auto
¥ Certificate Profile AutoFocus
hitp p w O
Ex
Query Timeout
Log Settings Cortex Data Lake 6
Server Profies
Enable Cortex Data Lake
B snmp Trap
B sysios Enadle Duplicate Logging (Cloud and On-Premise)
B s
B Enable Enhanced Application Logging
B wrre Region  Netherlands - Europe
B Netflow Connection count to Cortex Data Lake for PA-7000s, PA-5200s and
B PA-5450s °
s raDiUS

7. Sélectionnez votre pod CN-MGMT.
8. Cliquez sur OK.

Laconfiguration du service de journalisation Strata pour le pod CN-MGMT est désormais transmise. Le
pod CN-MGMT va maintenant initier sa connexion al’instance de service de journalisation Strata.
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Une fois que votre pare-feu intégré est connecté, vous pouvez commencer a envoyer des journaux a votre
instance de service de journalisation Strata. Pour plus d’informations, consultez Commencer |’ envoi de
journaux au service de journalisation Strata (géré par Panorama).
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Prise en charge de la solution 0T
Security pour le pare-feu CN-Series

Ou puisjeutiliser ceci ? De quoi ai-je besoin ?

o Sécurité 10T pour le pare-feu CN-Series » Licencede service de journalisation Strata pour
I’ abonnement 10T qui stocke les données dans
le service de journalisation Strata

« Panorama fonctionnant avec laversion
minimale de PAN-OS 11.1

Pour le pare-feu CN-Series de nouvelle génération de Palo Alto Networks, la solution 10T Security utilise
le machine learning (ML) pour fournir une visibilité des périphériques |oT découverts en fonction des
métadonnées contenues dans les journaux qu’ elle recoit du pare-feu. 10T Security identifie également les
vulnérabilités et évalue les risques liés aux périphériques en fonction de leurs comportements de trafic
réseau et des flux de menaces mis ajour de maniére dynamique.

Vous pouvez utiliser les recommandations de régles de politique générées par 10T Security comme
référence lors de |’ ajout manuel de regles a votre pare-feu CN-Series. |0T Security génére toujours des
recommandations de régles de politique de sécurité, quelle que soit la version de PAN-OS.

Lorsque vous utilisez I’ abonnement de sécurité | oT, qui stocke des données dans le service
de journalisation Strata, vous avez besoin d' une licence de service de journalisation Srata
par compte et devez vous assurer que la configuration de service de journalisation Strata
pour votre pare-feu CN-Series est compléte.

Pour plus d'informations, consultez Conditions préalables aloT Security.

Configurer lapriseen chargeloT pour le pare-feu CN-Series

Vous devez vous assurer que votre environnement répond a toutes les conditions préal ables au dépl oiement
delasolution 10T Security avec le pare-feu CN-Series. Pour plus d'informations, consultez Conditions
préalablesaloT Security.

Pour configurer I’abonnement 10T, nécessite un abonnement a Data L ake pour le pare-feu CN-Series,
vous devez suivre les étapes suivantes :

Vous devez vous assurer d'intégrer votre Panorama a I’ instance du service de journalisation
Srata. Pour plus d'informations, consultez Pare-feu intégrés a Panorama.

1. Créez un groupe de services aux locataires (TSG). Pour plus d'informations, reportez-vous al’ étape 3
dans Activer les abonnements de sécurité 10T viales services communs.

2. Intégrez le locataire du service de journaisation Strata au TSG. Vous devez vous assurer d’ acheter e
service de journalisation Strata et de |’ activer en utilisant le lien Magic avant de I’ utiliser dansle TSG.

3. Créez un profil de déploiement CN-Series avec I’ option 10T, nécessite un abonnement a Data L ake.
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4.

Cliguez sur Finish Setup (Terminer la configuration). Une fois que vous associez | e profil de
déploiement au TSG et cliquez sur Activate (Activer), un locataire 10T seracréé s'il n’en existe pas
déjaun.

Vous pouvez ensuite transmettre les métadonnées collectées au service de journalisation basé sur le
cloud ou loT Security les utilise pour identifier divers périphériques 10T sur le réseav.

Provisionnez Panorama et générez un numéro de série. Pour plus d' informations, consultez Enregistrer
Panorama et installer les licences.

Configurez votre pare-feu CN-Series avec Panorama al’ aide du code d’ authentification pour transférer
les licences de Panorama vers le pare-feu CN-Series al’ aide du plug-in Kubernetes. Pour plus
d'informations, consultez Configurer Panorama pour securiser un déploiement Kubernetes.

Appliguez le code d' authentification de déploiement au plug-in Kubernetes dans Panorama.

Vous pouvez désormais voir votre pare-feu CN-series intégré sur un locataire 10T.

. Configurez le modéle de cable virtuel pour autoriser et activer I'ID de périphérique dans la zone.

Vous pouvez utiliser le modéle par défaut K 8S-Networ k-Setup-V 2 et y apporter |es modifications
suivantes :

» Activer latransmission d état de liaison et le pare-feu multicast pour céble virtuel par défaut.
e Activer I'identification du périphérique pour |a zone par défaut.
Pour plus d’informations, voir Configurer |es cables virtuels.

Configurez les options Activer Cortex Data Lake et Activer |’ enregistrement amélior é des
applications Panorama au pare-feu CN-Series. Pour plus d’ informations, consultez la section
Configuration du service de journalisation Strata pour votre pare-feu CN-Series.

Pour configurer |oT Security, ne nécessite pas d’abonnement a Data L ake pour e pare-feu CN-Series,
vous devez suivre |es étapes suivantes :

Note: Vous devez vous assurer d’intégrer votre Panorama sur |’ instance du service de journalisation
Strata. Lorsgue vous utilisez 0T Security, ne nécessite pas d' abonnement a Data L ake, vous devez
enregistrer votre Panorama sur le portail 10T aprés avoir gjouté le pare-feu CN-series. Pour plus
d’'informations, consultez I’ é&ape 2 dans Préparez votre pare-feu pour 10T Security.

1

Créez un groupe de services aux locataires (TSG). Pour plus d’ informations, reportez-vous al’ éape 3
dans Activer les abonnements de sécurité 10T viales services communs.

Créez un profil de déploiement CN-Series avec I’ option 10T, ne nécessite pas d’ abonnement a Data
Lake.

. Configurez votre instance |OT et sélectionnez |’ option Finish Setup (Terminer la configuration)

pour associer votre profil de déploiement au groupe de services aux locataires (TSG) afin d’ activer le
service de journalisation sur votre pare-feu CN-Series et de le configurer pour obtenir et journaliser les
métadonnées du trafic réseau. Pour plus d'informations, consultez Préparez votre pare-feu pour 10T
Security.

Vous pouvez ensuite transmettre les métadonnées collectées au service de journalisation basé sur le
cloud ou 10T Security les utilise pour identifier divers périphériques 10T sur le réseau.

Provisionnez Panorama et générez un numéro de série. Pour plus d' informations, consultez Enregistrer
Panorama et installer les licences.
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5. Configurez votre pare-feu CN-Series avec Panorama al’ aide du code d’ authentification pour transférer
les licences de Panorama vers le pare-feu CN-Series al’ aide du plug-in Kubernetes. Pour plus
d’informations, consultez Configurer Panorama pour sécuriser un deploiement Kubernetes.

Appliguez le code d' authentification de déploiement au plug-in Kubernetes dans Panorama. V ous
pouvez désormais voir votre pare-feu CN-series intégré sur un locataire |oT.
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6. Configurez le modéle de céble virtuel pour autoriser et activer I'ID de périphérique dans la zone. Pour
plus d'informations, voir Configurer les cables virtuels.
Vous pouvez utiliser le modele par défaut K 8S-Networ k-Setup-V et y apporter |es modifications
suivantes :

Activer latransmission d’ état de liaison et |e pare-feu multicast pour cable virtuel par défaut.

Virtual Wire

Mame | vWireS1
Interfacel | etherneti/1
Interface2 | ethernet1/2

Tag Allowed | O
Enter either integers (e.g. 10)
ly commas. Integ ales

Multicast Firewalling
Link State Pass Throug

« Activer I'identification du périphérique pour |a zone par défaut.
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Mame | trust User ldentification ACL
Location [] Enable User Identification

) O | INCLUDE LIST A
Log Setting | None B

Select an address or address gr

Type | Virtual Wire .
ype | Vitu e in your own address. Ex: 192.1

O | INTERFACES | 152.168.1.0/24
D ethernetl/1
D ethernet1/2

() Add

Users from these addresses/subnets
O | EXCLUDE LIST ~
Select an address or address gr

in your own address. Ex: 192.1
@Add OC 192.168.1.0/24

Zone Protection
Zone Protection Profile | None w @Add

Enable Packet

. Users from these addresses/subnets »
Buffer Protection o e "

identified.

Pour plus d'informations, voir Configurer les cables virtuels.

Le cable virtuel configuré dans k8s-template-v2 permet le passage d’ état de liaison et |e pare-feu
multicast. La configuration de zone du k8s-template-v2 permet I’ identification du périphérique

7. Configurez les options Activer Cortex Data L ake et Activer I’ enregistrement amélior é des
applications Panorama au pare-feu CN-Series. Pour plus d’ informations, consultez la section
Configuration du service de journalisation Strata pour votre pare-feu CN-Series

Apres avoir intégré avec succes votre pare-feu Panorama et CN-Series au service de journalisation basé sur
le cloud, accédez avotre instance 10T.

Unefoisqu'loT Security dispose de suffisamment d’informations pour identifier les périphériques a
partir de leur comportement réseau, il fournit au pare-feu CN-Series des mappages d’ adresse |IP versle
périphérique et & Panorama des recommandations de politique que I’ administrateur de Panorama peut
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importer puis transmettre au pare-feu CN-Series pour appliquer la politique sur le trafic des périphériques
loT.

Cliquez sur Administration > Sitesand Firewalls (Sites et pare-feu) > Firewalls (Pare-feu) dans le
portail 10T Security pour voir I’ état des journaux que le service de journalisation diffuse vers |’ application
loT Security. Pour plus d’ informations, consultez Etat de |’ intégration d' |oT Security avec les pare-feu.
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TECHDOCS

Déchargement baseé sur |la méthode a
lavoléelogicielle sur le pare-feu CN-
Series

Ou puisjeutiliser ceci ? De quoi ai-je besoin ?
» CN-Series comme déploiement Kubernetes * CN-Series 10.1.x or above Container Images
CNF

* Pour le pare-feu CN-Series géré par Panorama,
Panorama exécutant PAN-OS 11.0.4 ou une
version supérieure

Vued’ ensemble

Gréce au service Intelligent Traffic Offload (ITO) basé sur laméthode alavolée logicielle, le pare-feu CN-
Series élimine le compromis entre les performances du réseau, la sécurité et le colt. Pour chague nouveau
flux sur le réseau, le service ITO détermine si le flux peut ou non bénéficier d’ un contréle de sécurité. Le
service I TO achemine les premiers pagquets du flux vers le pare-feu pour inspection, qui détermine s'il

faut inspecter ou décharger le reste des paguets du flux. Cette détermination est basée sur la politique ou
sur I'incapacité du flux ainspecter. En inspectant uniquement les flux pouvant bénéficier de I’ inspection
de sécurité, la charge globale sur le pare-feu est réduite et les performances augmentent sans sacrifier la
posture de sécurité.

Pour les infrastructures dépourvues de DPU, I’ TO basé sur laméthode alavolée logicielle est capable
de fonctionner en tirant parti des cartes réseau disponibles. Consultez la matrice de prise en charge des
hyperviseurs pour en savoir plus sur les cartes réseau et les hyperviseurs pris en charge.

L e déchargement basé sur la méthode alavolée logicielle prend en charge le protocole de tunnel GTP-U.
Ausein d'un GTP-U avec lelogiciel de session interne GTPU coordonné avec le temps universel, une fois
gue lasession interne GTPU aterminé I’ inspection de la couche 7, le paquet GTPU suivrale chemin de
données de méthode alavoléelogicielle du logiciel existant, contournerales opérations inutiles et profitera
d’ un cache FIB/MAC et s exécuterajusqu’ alafin. Le pare-feu CN-Series prend en charge lafonctionnalité
alavoléelogicielle PAN-OS pour le déchargement du trafic spécifique GTP-U lors du déploiement du
pare-feu CN-Series en tant que service Kubernetes CNF.

Déchargement detrafic spécifique GTP-U sur le pare-feu CN-Series

GTP comprend un plan de contréle (GTP-C), un plan utilisateur (GTP-U) et un trafic de facturation
(GTP' dérivé de GTP-C) transféré sur UDP/IP. Affichez les versions de PAN-OS par modéle qui
prennent en charge GTP et les normes techniques 3GPP prises en charge par GTPv1-C, GTPv2-C et
GTP-U. L’ activation de la sécurité GTP sur les pare-feu Palo Alto Networks® vous permet de protéger
I"infrastructure du réseau central mobile contre les paguets GTP mal formés, |es attagues par denial-of -
Service (déni de service — DoS) et les messages GTP hors état, et vous permet également de protéger les
abonnés mobiles contre les paquets | P falsifiés et |es attaques de surfacturation.

GTP-U est défini dans 3GPP TS 29.281. 11 encapsule et achemine le trafic du plan utilisateur sur plusieurs
interfaces de signalisation telles que S1, S5 et S8. Les messages GTP-U sont soit des plans utilisateur,
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soit des messages de signalisation. Le numéro de port enregistré pour GTP-U est 2152. Pour plus
d’informations, consultez Profil de protection GTP.

L e déchargement basé sur la méthode alavolée logicielle sur CN-Series prend également en charge les
déchargements de trafic GTP-U. Vous pouvez désormais utiliser I’ abonnement Intelligent Traffic Offload
sur CN-Series en tant que mode Kubernetes CNF pour débloquer plus de performances et protéger les
réseaux mobiles en tirant parti de la sécurité GTP. Pour chaque paguet GTP-U inspecté par CN-Seriesen
mode Kubernetes CNF, une inspection compléte de la couche 7 sera effectuée sur les sessions internes.

Si le pare-feu détermine que les sessions internes de ce paquet GTP-U peuvent étre déchargées, tous les
paguets GTP-U suivants appartenant a cette session seront déchargés.

Voici les points importants & prendre en compte avant de configurer le déchargement basé sur la méthode a
lavoléelogicielle sur un pare-feu CN-Series:

» Par défaut, les configurations I TO basées sur la méthode ala volée logicielle sont désactivées.
» Vous pouvez activer cette fonctionnalité uniquement al’ aide de bootstrap/CLI.

» Vous pouvez utiliser simultanément un I TO basé sur la méthode alavoléelogicielle pour le trafic
simple et un déchargement GTP-U au sein d'un I TO basé sur laméthode alavoléelogicielle.

» Pour les mises a niveau vers laversion actuelle avec I TO activé, activez le déchargement de session a
I’ aide de la post-mise aniveau CLI.

@ Dans CN-Series, seul CN-Series en tant que mode de déploiement Kubernetes CNF prend en
chargel’ I TO basé sur la méthode a la volée logicielle.

Activer les déchargements de session interne GTP-U sur le pare-feu CN-Series

Pour activer les déchargements de session interne GTP-U sur le pare-feu CN-Series, voici les conditions
préalables al’ activation de la sécurité GTP ou de |la sécurité 5G.

Vous devez modifier le fichier pan-cn-mgmt-configmap.yaml avec |les modifications suivantes :

Danslefichier pan-cn-mgmt-configmap.yaml, lavaleur desparametres PAN GTP ENABLED,
PAN_GTP _CUT THRU et PAN SW CUT THRU doit étre true (vrai) pour activer les déchargements
de session interne GTP-U.

Voici un exemple defichier pan-cn-mgmt-configmap.yaml misajour :

# Start MGMT pod with GTP enabled. Pour une fonctionnalité
complete, vous devez également activer GTP # dans Panorama.

PAN GTP_ENABLED: "true" # Start MGMT pod with GTP SW cut Through
enable. PAN GTP_CUT THRU: "true" # Start MGMT pod with SW cut
Through enable. PAN SW CUT THRU : "true"
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