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Activer vos licences Strata Cloud
Manager

Pour commencer a utiliser Strata Cloud Manager, vous devez activer le niveau de licence
approprié : Essentials ou Pro.

e Activer Strata Cloud Manager Essentials : le niveau gratuit qui offre la gestion de la
configuration et la gestion du cycle de vie de la sécurité du réseau, et peut également apporter
de la visibilité si vous disposez d’'une licence payante du service de journalisation Strata.

e Activer Strata Cloud Manager Pro : outre les fonctionnalités de Strata Cloud Manager
Essentials, ce niveau fournit des fonctionnalités avancées. Lorsque vous activez Strata Cloud
Manager Pro, vous bénéficiez également d’un acces au service de journalisation Strata qui
inclut une année de conservation des journaux et un stockage illimité.

Si vous utilisiez Strata Cloud Manager avant l'introduction de ces nouveaux niveaux de
licence, vos licences existantes pour Prisma Access et AlOps pour NGFW Premium restent
prises en charge. Vous pouvez continuer a modifier, prolonger ou renouveler ces licences.
De plus, si vous utilisez AIOps pour NGFW Gratuit, vous avez la possibilité de passer a
AlOps pour NGFW Premium.

Activation d’AlOps pour NGFW Premium

Activer le contrat ELA pour AlOps pour NGFW Premium
Activer un contrat de licence de crédits NGFW logiciels
Activer votre licence Prisma Access

Licences ADEM


https://docs.paloaltonetworks.com/strata-logging-service/activation-and-onboarding/license-overview
https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/aiops-for-ngfw/activate-aiops-for-ngfw
https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/enterprise-license-agreement/activate-an-enterprise-license-agreement.html#idb22044ba-c033-439c-9a80-e58818b072d9
https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/vm-flex-license-activation/activate-vm-flex-license#task-vm-flex-aiops.html
https://docs.paloaltonetworks.com/prisma-access/administration/activate-your-prisma-access-license
https://docs.paloaltonetworks.com/autonomous-dem/administration/autonomous-dem/adem-licensing

Activer vos licences Strata Cloud Manager

Activer Strata Cloud Manager Essentials

Strata Cloud Manager Essentials est le niveau gratuit qui offre des fonctionnalités de gestion de la
configuration et de gestion du cycle de vie de la sécurité du réseau pour simplifier les opérations
et fournir une sécurité essentielle. Pour plus de détails sur la prise en charge des modéles de
périphériques, voir Compatibilité des modeles de périphériques.

Vous pouvez activer des pare-feu VM-Series financés par des crédits NGFW logiciels en
utilisant le niveau de licence Strata Cloud Manager Essentials. Si vous ne sélectionnez pas
d’abonnement au cloud dans le profil de déploiement, Strata Cloud Manager Essentials s’active
automatiquement.

STEP 1| Connectez-vous au hub.

STEP 2| Accédez a 'URL d’activation de Strata Cloud Manager Essentials : https://
apps.paloaltonetworks.com/activation/scm-essentials.

STEP 3| Sélectionnez le compte de support client.

STEP 4| Dans Create New (Créer nouveau), choisissez le locataire ol vous allez activer Strata Cloud
Manager Pro.

STEP 5| Sélectionnez la région ou vous souhaitez déployer Strata Cloud Manager. Voir les régions
prises en charge pour Strata Cloud Manager.

La prise en charge des régions varie selon que vous souhaitez gérer des NGFW, Prisma Access
ou les deux simultanément. Pour gérer les deux, vous devez sélectionner une région qui prend
en charge a la fois les NGFW et Prisma Access.
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Activer vos licences Strata Cloud Manager

STEP 6| Sélectionnez Cloud Identity Engine ou créez une nouvelle instance CIE pour identifier et
vérifier tous les utilisateurs de votre infrastructure. Vous pouvez également ignorer cette

étape en sélectionnant None (Aucun).

Activate Product

Strata Cloud Manager

Select Customer Support Account

x
This account is used for the registration and support of the products and add-ons that are bundled with this subscription. Learn more &

Customer Support Account:

Recipient:

Region: United States - Americas

Cloud Identity Engine m

Create New

CIE instance for this tenant

Device Onboarding Steps

You can view the list of devices in the customer support portal. To get the most of the product, follow the onboarding steps below. You can complete these
onboarding steps after you finish product activation.

1 If you have firewalls: Associate Devices with Tenant
Learn more &'

2 Ifyou want to manage configuration in the cloud: Move Devices to Cloud Management
steps K

3 If you want to manage configuration in Panorama
x
steps K

4 Enable Telemetry

steps &'

STEP 7| Cliquez sur Agree to the Terms and Conditions (Accepter les conditions générales), puis sur
Activate (Activer).

STEP 8| Attendez que Strata Cloud Manager s'initialise et que le statut indique Complete (Terminé).

Si vous avez créé une nouvelle instance de Cloud ldentity Engine, attendez que son statut
indigue Complete (Terminé).

Co X
e e sted P e
TSG ID: LS
"o H
A @
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Activer vos licences Strata Cloud Manager

STEP 9| Associez des périphériques NGFW, Panorama ou les deux a un locataire contenant votre
Strata Cloud Manager.

Assurez-vous d’associer tous les pare-feu gérés par Panorama individuellement au
locataire.

1. Accédez a Common Services (Services communs) > Device Associations (Associations de
périphériques).

2. Ajoutez des périphériques.

Model
PA-450R-5G.

3. Sélectionnez un ou plusieurs pare-feu ou appareils Panorama, puis Save (Enregistrer).
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STEP 10| Si vous disposez du service de journalisation Strata, vous pouvez I'associer a des
périphériques. Sinon, vous pouvez 'ignorer.

Aprés avoir activé Strata Cloud Manager Essentials, vous pouvez spécifier les pare-feu ou
appareils Panorama que vous souhaitez utiliser avec le service de journalisation Strata.

1. Sélectionnez Common Services (Services communs) > Device Associations (Associations de
périphériques).

2. Associate Products (Associer des produits).

Common Services

nnnnnnnnn

3. Dans la colonne de sélection des produits, sélectionnez Strata Logging Service (Service de
journalisation Strata).

4. Sélectionnez des périphériques et cliquez sur Save (Enregistrer).

STEP 11 | Activez la télémétrie sur des périphériques. Strata Cloud Manager évalue la santé des
périphériques de votre déploiement en analysant les données de télémétrie que vos
périphériques PAN-OS envoient au service de journalisation Strata. Pour envoyer ces
données, vous devez avoir activé la télémétrie de périphérique sur vos périphériques.

A partir de PAN-0S 12.1.2,11.1.11, 11.2.8, 10.2.17 et des versions ultérieures, la
fonctionnalité d’activation automatique de la télémétrie configure la télémétrie de
sorte qu’elle soit activée par défaut sur vos périphériques. Lors de l'intégration d’'un
nouveau périphérique (Panorama ou pare-feu), la télémétrie est automatiquement
activée avec des paramétres contrélés de maniere centralisée via Strata Cloud
Manager ou le Hub.

STEP 12 | Connectez-vous a Strata Cloud Manager en cliquant sur son icéne dans le hub.

Activation et intégration de Strata Cloud Manager 9 ©2026 Palo Alto Networks, Inc.
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Activer Strata Cloud Manager Pro

Strata Cloud Manager Pro fournit des fonctionnalités avancées en plus de celles de la licence
Essentials. Contrairement a la version Essentials, cette licence inclut le service de journalisation
Strata et offre une année de conservation des journaux. Pour plus de détails sur la prise en charge
des modeles de périphériques, voir Compatibilité des modéles de périphériques.

Lorsque votre licence Strata Cloud Manager Pro expire, I'instance Strata Cloud Manager revient
au niveau de licence Strata Cloud Manager Essentials. Lorsque la licence arrive a expiration pour
d’autres abonnements, certains abonnements continuent de fonctionner de facon limitée, tandis
que d'autres cessent complétement de fonctionner. Découvrez ce qui se passe a I'expiration de
chaque abonnement.

o NGFW

e Prisma Access

e Pare-feu VM-Series financés par des crédits NGFW logiciels
o ELA

e ESA Pro

Activer Strata Cloud Manager Pro pour NGFW

Cette tache montre comment activer Strata Cloud Manager Pro pour NGFW. Pour plus de
détails sur la prise en charge des modeles de périphériques, voir Compatibilité des modeéles de
périphériques.

Voici les prérequis pour NGFW :

e Prérequis pour I'intégration a la gestion cloud : avant d'intégrer votre NGFW 3 Strata Cloud
Manager, vérifiez que toutes les conditions de préparation du périphérique sont remplies.
Celainclut la configuration réseau, la compatibilité logicielle et les exigences de licence. Suivez
ces étapes pour vous assurer que votre pare-feu est géré avec succes a l'aide de Strata Cloud
Manager.

e Ports TCP et FQDN pour la gestion cloud : pour permettre une communication fluide entre le
NGFW et Strata Cloud Manager, configurez des ports TCP spécifiques et des Fully Qualified
Domain Name (nom de domaine complet - FQDN).

STEP 1| Apreés avoir recu un e-mail de Palo Alto Networks identifiant la licence Strata Cloud Manager
Pro que vous activez, cliquez sur le lien contenu dans I'e-mail pour commencer le processus
d’activation.

STEP 2| Choisissez le compte de support client que vous souhaitez utiliser.

STEP 3| Dans Select Tenant (Sélectionner le locataire), choisissez le locataire ol vous allez activer
Strata Cloud Manager Pro. Si vous n’avez pas de locataire existant, sélectionnez Create New
(Créer nouveau).

Activation et intégration de Strata Cloud Manager 10 ©2026 Palo Alto Networks, Inc.
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STEP 4| Sélectionnez la région ol vous souhaitez déployer Strata Cloud Manager. Voir les régions
prises en charge pour Strata Cloud Manager.

Strata Cloud Manager Pro inclut le service de journalisation Strata avec une durée de
conservation des journaux d’un an.

Activate Strata Cloud Manager

> Strata Cloud Manager

Select Customer Support Account

This account is used for the registration and support of the products and add-ons that are bundled with this subscription. Learn more &'

Customer Support Account: Edit
Recipient: Edit
Region: United States - Americas Edit

Strata Cloud Manager License

If you plan on adding more tenants or subtenants after activation, only assign what's needed for this tenant.

Licenses
Strata Cloud Manager Pro

Strata Logging Service

Cloud Identity Engine m

Select CIE Instance v

STEP 5| Sélectionnez Cloud Identity Engine ou créez une nouvelle instance CIE pour identifier et
vérifier tous les utilisateurs de votre infrastructure.

STEP 6| Cliquez sur Agree to the Terms and Conditions (Accepter les conditions générales), puis sur
Activate (Activer).

STEP 7| Attendez que Strata Cloud Manager, Cloud Identity Engine et le service de journalisation
Strata s'initialisent et que leur état indique Complete (Terminé).

Common Services
Mansge your exisingsubscripions nd sdd-ons,add tenants.

Actons

Activation et intégration de Strata Cloud Manager 11 ©2026 Palo Alto Networks, Inc.
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STEP 8| Associez des périphériques NGFW, Panorama ou les deux a un locataire contenant votre
Strata Cloud Manager.

Assurez-vous d’associer tous les pare-feu gérés par Panorama individuellement au
locataire.

1. Accédez 3 Common Services (Services communs) > Device Associations (Associations de
périphériques).

2. Ajoutez des périphériques.
3. Sélectionnez un ou plusieurs pare-feu ou appareils Panorama, puis Save (Enregistrer).

STEP 9| Associez des produits aux périphériques. Aprés avoir activé Strata Cloud Manager Pro,
vous devez spécifier les pare-feu ou appareils Panorama que vous souhaitez utiliser avec la
solution.

1. Accédez a Common Services (Services communs) > Device Associations (Associations de
périphériques).
2. Associate Products (Associer des produits).

Common Services

eeeeeeeeeeeeeeeee

3. Dans la colonne de sélection des produits, sélectionnez Strata Cloud Manager.
4. Sélectionnez des périphériques et cliquez sur Save (Enregistrer).

STEP 10 | Activez la télémétrie sur des périphériques. Strata Cloud Manager évalue la santé des
périphériques de votre déploiement en analysant les données de télémétrie que vos
périphériques PAN-OS envoient au service de journalisation Strata. Pour envoyer ces
données, vous devez avoir activé la télémétrie de périphérique sur vos périphériques.

A partir de PAN-0S 12.1.2,11.1.11, 11.2.8, 10.2.17 et des versions ultérieures, la
fonctionnalité d’activation automatique de la télémétrie configure la télémétrie de
sorte qu’elle soit activée par défaut sur vos périphériques. Lors de l'intégration d’'un
nouveau périphérique (Panorama ou pare-feu), la télémétrie est automatiquement
activée avec des parameétres contrélés de maniere centralisée via Strata Cloud
Manager ou le Hub.

STEP 11 | Connectez-vous a Strata Cloud Manager en cliquant sur son icéne dans le hub.

Activation et intégration de Strata Cloud Manager 12 ©2026 Palo Alto Networks, Inc.
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Activer Strata Cloud Manager Pro pour Prisma Access

Tous les types de licence Prisma Access incluent I'accés a Strata Cloud Manager, et tous

les déploiements de Prisma Access peuvent tirer parti de Strata Cloud Manager pour des
fonctionnalités de visibilité (par exemple, le centre de commande et les informations sur I'activité)
et la surveillance du DEM autonome.

De plus, vous pouvez choisir d'utiliser Strata Cloud Manager pour votre gestion de la
configuration Prisma Access ; vous pouvez également utiliser Panorama pour la gestion de la
configuration. Dans les deux cas, vous serez guidé pour activer Strata Cloud Manager Pro lors de
I'activation de votre licence Prisma Access :

e Activer Prisma Access, avec la gestion de la configuration Strata Cloud Manager

e Activer Prisma Access, avec la gestion de la configuration Panorama

Activer Strata Cloud Manager Pro pour des modeles VM-Series
financés par des crédits NGFW logiciels

Vous pouvez gérer les pare-feu VM-Series financés par des crédits NGFW logiciels en utilisant
Strata Cloud Manager et ainsi bénéficier d'un acceés fluide aux fonctionnalités avancées de gestion
et de surveillance grace a I'activation de Strata Cloud Manager Pro.

Strata Cloud Manager prend en charge la gestion a la fois des pare-feu VM-Series autonomes et
des déploiements VM-Series gérés par Panorama, offrant une solution compléte pour superviser
plusieurs environnements :

e Activer Strata Cloud Manager Pro pour les pare-feu VM-Series

e Activer Strata Cloud Manager Pro pour les pare-feu VM-Series gérés par Panorama

Activer Strata Cloud Manager Pro avec le contrat de licence
d’entreprise

Cette tdche montre comment activer le contrat de licence d’entreprise (ELA) pour Strata Cloud
Manager. Le module complémentaire pour I'ELA est un modéle de consommation pour les grandes
entreprises permettant d'attribuer des abonnements en masse aux ressources achetées auprés de
Palo Alto Networks.

Voici les prérequis pour NGFW :

e Prérequis pour I'intégration a la gestion cloud : avant d'intégrer votre NGFW 3 Strata Cloud
Manager, vérifiez que toutes les conditions de préparation du périphérique sont remplies.
Celainclut la configuration réseau, la compatibilité logicielle et les exigences de licence. Suivez

ces étapes pour vous assurer que votre pare-feu est géré avec succes a l'aide de Strata Cloud
Manager.

e Ports TCP et FQDN pour la gestion cloud : pour permettre une communication fluide entre le
NGFW et Strata Cloud Manager, configurez des ports TCP spécifiques et des Fully Qualified
Domain Name (nom de domaine complet - FQDN).

Activation et intégration de Strata Cloud Manager 13 ©2026 Palo Alto Networks, Inc.
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Vous pouvez activer plusieurs locataires Strata Cloud Manager Pro en utilisant la méme
licence pour des périphériques appartenant aux mémes comptes de support. Pour ce faire,
accédez a la Gestion des locataires pour créer de nouveaux locataires. Accédez ensuite
d Subscriptions & Add-ons (Abonnements et modules complémentaires) et recherchez
votre abonnement, puis cliquez sur Activate Cloud Tenant (Activer le locataire Cloud) qui
vous redirigera vers la page d’activation. Choisissez le méme TSG sur la page d’activation
que celui que vous avez utilisé initialement.

STEP 1| Utilisez I'une des méthodes d'activation suivantes.

e Connectez-vous au hub et sélectionnez ELA Activation (Activation ELA) > Strata Cloud
Manager.

% HUB | @I View by Support Account { about the new Hub updates) ELAActivation v

m Palo Alto Networks

Cloud Identity Engine Co Data Security

%= Os = %

e Connectez-vous au portail de support client et procédez a I'activation en accédant a License
Management (Gestion des Licences) > Licenses (Licences), puis en cliquant sur ELA-Ngfw
Activation (Activation ELA-Ngfw).

STEP 2| Choisissez le compte de support client que vous souhaitez utiliser.

STEP 3| Dans Select Tenant (Sélectionner le locataire), choisissez le locataire ol vous allez activer
Strata Cloud Manager Pro. Si vous n’avez pas de locataire existant, sélectionnez Create New
(Créer nouveau).

Activation et intégration de Strata Cloud Manager 14 ©2026 Palo Alto Networks, Inc.
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STEP 4| Sélectionnez la région ol vous souhaitez déployer Strata Cloud Manager. Voir les régions

prises en charge pour Strata Cloud Manager.

Strata Cloud Manager Pro inclut le service de journalisation Strata avec une durée de

conservation des journaux d’un an.

% paloalto

Activate Strata Cloud Manager

> Strata Cloud Manager

Customer Support Account

Recipient: SCM ELA demo 1

Region: United States - Americas

Strata Cloud Manager License

If you plan on addir

Licenses
Strata Cloud Manager Pro
Strata Logging Service

z
Cloud Identity Engine

Select CIE Instance

t CIE to proc

g more tenants or subtenants after activati

n, only assign what's needed for this ter

ant

STEP 5| Sélectionnez Cloud Identity Engine ou créez une nouvelle instance CIE pour identifier et

vérifier tous les utilisateurs de votre infrastructure.

STEP 6| Cliquez sur Agree to the Terms and Conditions (Accepter les conditions générales), puis sur

Activate (Activer).

STEP 7| Attendez que Strata Cloud Manager et le service de journalisation Strata s'initialisent et que

I'état d'activation des deux affiche Complete (Terminé).

STEP 8| Associez des périphériques NGFW, Panorama ou les deux a un locataire contenant votre

Strata Cloud Manager.

Assurez-vous d’associer tous les pare-feu gérés par Panorama individuellement au

locataire.

1. Accédez 3 Common Services (Services communs) > Device Associations (Associations de

périphériques).
2. Ajoutez des périphériques.

3. Sélectionnez un ou plusieurs pare-feu ou appareils Panorama, puis Save (Enregistrer).

Activation et intégration de Strata Cloud Manager
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Activer vos licences Strata Cloud Manager

STEP 9| Associez des produits aux périphériques. Aprés avoir activé Strata Cloud Manager Pro,
vous devez spécifier les pare-feu ou appareils Panorama que vous souhaitez utiliser avec la
solution.

1. Connectez-vous au hub et sélectionnez Common Services (Services communs) > Device
Associations (Associations de périphériques.

2. Associate Products (Associer des produits).
3. Dans la colonne de sélection des produits sous licence, sélectionnez Strata Cloud Manager.
4. Sélectionnez des périphériques et cliquez sur Save (Enregistrer).

STEP 10| Activez la télémétrie sur des périphériques. Strata Cloud Manager évalue la santé des
périphériques de votre déploiement en analysant les données de télémétrie que vos
périphériques PAN-OS envoient au service de journalisation Strata. Pour envoyer ces
données, vous devez avoir activé la télémétrie de périphérique sur vos périphériques.

A partir de PAN-0S 12.1.2,11.1.11, 11.2.8, 10.2.17 et des versions ultérieures, la
fonctionnalité d’activation automatique de la télémétrie configure la télémétrie de
sorte qu’elle soit activée par défaut sur vos périphériques. Lors de l'intégration d’'un
nouveau périphérique (Panorama ou pare-feu), la télémétrie est automatiquement
activée avec des parameétres contrélés de maniere centralisée via Strata Cloud
Manager ou le Hub.

STEP 11 | Connectez-vous a Strata Cloud Manager en cliquant sur son icéne dans le hub.

Activez Strata Cloud Manager Pro avec le contrat de licence
d’entreprise

Le contrat de licence d’entreprise (ESA) Pro de Palo Alto Networks inclut Strata Cloud Manager
Pro pour NGFW. Le contrat ESA Pro fournit une solution simplifiée pour une expérience de
support cohérente a travers vos ressources existantes et vos achats prévus. Ce programme
d’entreprise permet aux organisations de maximiser les économies et les avantages a mesure
gu'elles se développent, ce qui en fait un choix idéal pour les clients disposant de grands
déploiements de pare-feu en expansion.

Cette tdche montre comment activer le contrat ESA Pro pour Strata Cloud Manager. Vous pouvez
commencer le processus d’activation d'ESA Pro depuis le hub ou le portail de support client
comme décrit ci-dessous.
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Activer vos licences Strata Cloud Manager

STEP 1| Utilisez 'une des méthodes d’activation suivantes :

e Connectez-vous au hub et sélectionnez ESA Activation (Activation ESA) > Strata Cloud
Manager.

w by Support Account | about the new Hub updates) | a ELA Activation WV ESA Activa

Strata Clc

Cloud Identity Strata Cloud Strata Logging

Engine Manager Service

e Ouvrez une session dans le portail de support client. Dans le volet latéral gauche, accédez
a License Management (Gestion des Licences), puis sous Licenses (Licences), sélectionnez
Activate Enterprise Agreement (Activer un contrat d’entreprise).
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Activer vos licences Strata Cloud Manager

v Set as Default

jion Details EA Contract Details

unt Name Auth Code License Description

ELA

ESA

STEP 2| Choisissez le compte de support client que vous souhaitez utiliser.

Feedback

Expiration Date Licenses (U

Activation et intégration de Strata Cloud Manager
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Activer vos licences Strata Cloud Manager

STEP 3| Cliquez sur New (Nouveau) pour créer un nouveau locataire ou vous activerez l'instance de
Strata Cloud Manager.
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Activer vos licences Strata Cloud Manager

ta Cloud Manager

Vvianager

Vlanager Pro for NGFW A

count €

pport Account A4

2cipient
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Activer vos licences Strata Cloud Manager

STEP 4| Sélectionnez la région ol vous souhaitez déployer Strata Cloud Manager. Voir les régions
prises en charge pour Strata Cloud Manager.

Une licence Strata Cloud Manager Pro inclut le service de journalisation Strata avec une durée
de conservation des journaux d’'un an.

Aanager License

more tenants or subtenants after activation, only assign what's needed for this tenant.

lanager Pro

g Service

STEP 5| Sélectionnez Cloud Identity Engine ou créez une nouvelle instance CIE pour identifier et
vérifier tous les utilisateurs de votre infrastructure.

STEP 6| Cliquez sur Agree to the Terms and Conditions (Accepter les conditions générales), puis sur
Activate (Activer).

STEP 7| Attendez que Strata Cloud Manager et le service de journalisation Strata s'initialisent et que
I'état d'activation des deux affiche Complete (Terminé).

STEP 8| Associez des périphériques NGFW, Panorama ou les deux a un locataire contenant votre
Strata Cloud Manager.

Assurez-vous d’associer tous les pare-feu gérés par Panorama individuellement au
locataire.

1. Accédez 3 Common Services (Services communs) > Device Associations (Associations de
périphériques).

2. Ajoutez des périphériques.
3. Sélectionnez un ou plusieurs pare-feu ou appareils Panorama, puis Save (Enregistrer).
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Activer vos licences Strata Cloud Manager

STEP 9| Associez des produits aux périphériques. Aprés avoir activé Strata Cloud Manager Pro,
vous devez spécifier les pare-feu ou appareils Panorama que vous souhaitez utiliser avec la
solution.

1. Connectez-vous au hub et sélectionnez Common Services (Services communs) > Device
Associations (Associations de périphériques.

2. Associate Products (Associer des produits).
3. Dans la colonne de sélection des produits sous licence, sélectionnez Strata Cloud Manager.
4. Sélectionnez des périphériques et cliquez sur Save (Enregistrer).

STEP 10| Activez la télémétrie sur les périphériques. Strata Cloud Manager évalue la santé des
périphériques de votre déploiement en analysant les données de télémétrie que vos
périphériques PAN-OS envoient au service de journalisation Strata. Pour envoyer ces
données, vous devez avoir activé la télémétrie de périphérique sur vos périphériques.

A partir de PAN-0S 12.1.2,11.1.11, 11.2.8, 10.2.17 et des versions ultérieures, la
fonctionnalité d’activation automatique de la télémétrie configure la télémétrie de
sorte qu’elle soit activée par défaut sur vos périphériques. Lors de l'intégration d’'un
nouveau périphérique (Panorama ou pare-feu), la télémétrie est automatiquement
activée avec des parameétres contrélés de maniere centralisée via Strata Cloud
Manager ou le Hub.

STEP 11 | Connectez-vous a Strata Cloud Manager en cliquant sur son icéne dans le hub.
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Migrer de Panorama vers Strata
Cloud Manager

Ou puis-je l'utiliser ? De quoi ai-je besoin ?

e NGFW (Managed by Panorama) Migration des NGFW :

e Prisma Access (Managed by Panorama) O Licence Strata Cloud Manager Essentials
ou Pro

O Assurez-vous que vos NGFW répondent
aux prérequis pour la gestion cloud

Migration de Prisma Access :
O Licence Prisma Access

O Pour commencer la migration de Prisma
Access (géré par Panorama) vers Prisma
Access (géré par Strata Cloud Manager),
contactez I'équipe de compte Palo Alto
Networks

La migration de Panorama vers Strata Cloud Manager est désormais disponible pour les
déploiements Prisma Access et NGFW, vous permettant de bénéficier de la gestion cloud et de Ia
gestion de configuration partagée dans I'environnement cloud. Le processus de migration prend
en compte des considérations telles que la préservation de la configuration et la continuité des
politiques.

Pour les déploiements NGFW, vous pouvez suivre ce flux de travail pour examiner la compatibilité
de configuration, méme si vous n'étes pas encore prét a procéder a la migration. Vous pouvez
décider de rogner ou d’accepter les fonctionnalités qui ne sont pas prises en charge ou qui sont
partiellement prises en charge pour la gestion de la configuration Strata Cloud Manager. Lors de

la migration, Strata Cloud Manager convertit les hiérarchies de groupes d’appareils Panorama en
structures de dossiers Strata Cloud Manager correspondantes et convertit les modéles et piles de
modeéles Panorama en extraits réutilisables.

Pour les déploiements Prisma Access, les migrations se concentrent sur la préservation de votre
infrastructure d’accés a distance, des configurations d’utilisateurs mobiles et de la connectivité
site a site tout en transférant la supervision de la gestion a Strata Cloud Manager.

e Migration des pare-feu nouvelle génération :

e Migration de Prisma Access
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Migrer de Panorama vers Strata Cloud Manager

Migrer de Panorama vers Strata Cloud Manager (NGFW)

Vous pouvez migrer vos configurations NGFW existantes de Panorama vers Strata Cloud
Manager pour une gestion de la configuration basée sur le cloud.

Pendant la migration, Strata Cloud Manager :
o Copie et traduit les politiques de sécurité, les configurations réseau et les objets pris en charge.
¢ Maintient la topologie réseau existante et les déploiements NGFW.

e Met en évidence les zones partiellement prises en charge ou non prises en charge.
Contactez I'équipe de compte Palo Alto Networks pour activer le flux de travail de migration.

Gérer vos NGFW en utilisant Strata Cloud Manager au lieu de Panorama peut vous offrir des
avantages tels qu’'une gestion unifiée pour Prisma Access et les NGFW, une évolutivité native du
cloud de votre réseau, et une visibilité améliorée.

Strata Cloud Manager vous guide a travers la migration de vos configurations grace a ces étapes
clés:

e Chargez les configurations existantes : importez vos configurations Panorama actuelles.

e Exécutez une évaluation de compatibilité : identifiez les fonctionnalités ou configurations non
prises en charge qui nécessitent une attention particuliére.

e Effectuez une validation et préparez-vous au déploiement : terminez les vérifications finales
avant la migration.

e Contréle de la migration : les appareils et groupes d’appareils peuvent étre migrés par phases,
vous permettant de migrer des appareils non critiques ou de procéder site par site.

Examinez les résultats a chaque étape, apportez les ajustements nécessaires et vérifiez que vos
configurations sont entiérement compatibles avec Strata Cloud Manager avant de terminer la
migration.

Comment la gestion de la configuration change lorsque vous
passez de Panorama a Strata Cloud Manager

La gestion de la configuration Panorama est basée sur les éléments suivants :

e Groupes d’appareils : organisez les pare-feu en groupes hiérarchiques pour la gestion des
politiques de sécurité (regles de sécurité, politiques NAT, filtres d’application).

e Modeéles et piles de modéles : définissez les paramétres du réseau et des périphériques
(interfaces, zones, routage, paramétres systéme).

e Heéritage : les groupes d'appareils héritent des politiques des groupes parents ; les piles de
modéles superposent plusieurs modéles avec des capacités de remplacement.

La gestion de la configuration Strata Cloud Manager est basée sur :

e Dossiers : conteneurs hiérarchiques qui contiennent a la fois des politiques de sécurité ET des
configurations réseau.

e Extraits : blocs de configuration réutilisables qui peuvent étre attachés a des dossiers a
n'importe quel niveau.
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Migrer de Panorama vers Strata Cloud Manager

e Conteneurs : titulaires de configuration spécifiques aux appareils pour des exigences de pare-
feu uniques.

Lors de la migration, Strata Cloud Manager convertit votre configuration basée sur Panorama et la
décompose en dossiers et extraits :

Panorama Strata Cloud Manager

Groupes de périphériques Dossiers

Modeéles et piles de modéles Extraits

Groupes de périphériques partagés Dossier All Firewalls (Tous les pare-feu)
Objets partagés Dossier global sous forme d’extrait attaché
Politiques dans les groupes d’appareils Politiques sous le(s) dossier(s) mappé(s)
Objets (adresses, EDL, etc.) Obijets sous le(s) dossier(s) mappé(s)

Principale différence entre Panorama et Strata Cloud Manager a garder a I'esprit :

e Les dossiers de Strata Cloud Manager contiennent a la fois des configurations réseau et de
sécurité, tandis que Panorama les divise en modéles et groupes d’appareils

e Les dossiers de Strata Cloud Manager offrent un héritage plus flexible avec des remplacements
basés sur des extraits par rapport aux remplacements de groupe de niveau inférieur observés
dans Panorama

e Les extraits de Strata Cloud Manager offrent une approche plus « plug-and-play » pour les
configurations par rapport aux modéles et aux piles de modéles de Panorama qui sont hérités
du haut vers le bas de la pile.

Aprés la migration, vous gérez les configurations via le modéle de dossier et d’extrait. L'ordre
d’attachement des extraits détermine la priorité de configuration, offrant un contréle granulaire
sur la facon dont plusieurs sources de configuration se combinent. Vous pouvez également créer
des conteneurs spécifiques aux périphériques pour les NGFW nécessitant des configurations
uniques en dehors du modele d’héritage de dossier.
@ Ressources supplémentaires

En savoir plus sur les Groupes d'appareils et les Modéles.

En savoir plus sur les Extraits et les Dossiers

Préparez la migration de vos NGFW vers Strata Cloud Manager

Avant de commencer la migration, assurez-vous que les éléments suivants sont préts :

e Configuration logicielle minimale : PAN-OS 10.2.3 ou version ultérieure

e Exporter le fichier de configuration Panorama : exportez la configuration compléte en cours
d’exécution de votre instance Panorama source au format XML
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Migrer de Panorama vers Strata Cloud Manager

e Clé principale Panorama : obtenez la clé principale utilisée pour le chiffrement dans votre
configuration Panorama (si vous n'utilisez pas la clé par défaut)

e | ocataire Strata Cloud Manager : vérifiez que votre locataire Strata Cloud Manager est
déployé, qu'il dispose de la licence appropriée et qu'il est opérationnel

e Configuration NGFW : collectez les derniers fichiers de configuration transmis (fichiers de
support technique) des NGFW que vous prévoyez de valider aprés la migration

e Topologie réseau : examinez vos hiérarchies de groupes d’appareils actuelles, les relations de
modeles et les attributions de NGFW

e Sauvegarde de configuration : créez des sauvegardes complétes de vos configurations
Panorama et NGFW actuelles par mesure de sécurité

e Accés administrateur : assurez-vous d'avoir accés au role de super utilisateur a la fois dans
Panorama et Strata Cloud Manager.

¢ Planification de la migration : identifiez quels groupes d'appareils, modéles et NGFW vous
souhaitez migrer dans votre phase initiale

e Matrice de compatibilité : comprenez quelles fonctionnalités peuvent ne pas étre prises en
charge dans Strata Cloud Manager et planifiez les ajustements de configuration nécessaires

Migrer vos NGFW gérés par Panorama vers Strata Cloud Manager
Migrez vos configurations NGFW de Panorama vers Strata Cloud Manager :

STEP 1| Préparez votre Panorama pour la migration.

1. Connectez-vous au Panorama qui gére vos NGFW avec un compte d’administration
auquel le réle de super utilisateur est attribué.

2. (Facultatif) Si vous avez configuré une clé principale personnalisée pour Panorama,
notez-la.

Si votre déploiement utilise la clé principale par défaut, cette étape n’est pas requise.

3. Assurez-vous que la configuration actuelle de Panorama est a jour et que vous avez
validé et transmis toutes les modifications actuelles 3 Panorama en accédant 3 Commit
(Valider) > Commit & Push (Valider et appliquer) et sélectionnez Preview Changes
(Prévisualiser les modifications).

4. (Facultatif) Vérifiez les différences entre la configuration en cours d’exécution et la
configuration candidate, puis décidez si vous souhaitez appliquer ces modifications.
Pour valider et appliquer les modifications, sélectionnez Edit Selections (Modifier les
sélections), puis sélectionnez les NGFW que vous souhaitez appliquer dans Push Scope
(Etendue de la transmission).

5. (Facultatif) Sélectionnez Commit and Push (Valider et appliquer) pour valider et
appliquer les modifications.

6. Accédez a Panorama > Setup (Configuration) > Operations (Opérations) et sélectionnez
Export the named Panorama configuration snapshot (Exporter I'instantané de
configuration Panorama nommé).

Le fichier .xml doit étre chargé sur Strata Cloud Manager pendant le processus de
migration. Chargez uniquement le fichier de configuration .xml ; ne chargez pas de
fichiers de support technique ni aucun autre fichier.

7. Sélectionnez le fichier de configuration running-config.xml, puis cliquez sur OK.
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Migrer de Panorama vers Strata Cloud Manager

STEP 2| Connectez-vous a Strata Cloud Manager en tant qu’administrateur avec un réle de super
utilisateur et accédez a Configuration (Configuration) > Onboarding (Intégration).

NGFWs

Migrate Configuration from Pancrama

Upload your

Le programme de migration détecte que vous disposez d’'un déploiement géré par Panorama.

1. Confirmez que le locataire est correct.

2. (Facultatif) Créez un instantané nommé de votre configuration en cours au cas ou une
restauration serait nécessaire.

0 La migration ne doit pas étre tentée pendant une fenétre de mise a niveau de Strata
Cloud Manager. Consultez votre calendrier de mise a niveau pour voir si une mise a

niveau est prévue.
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Migrer de Panorama vers Strata Cloud Manager

STEP 3| Lisez la section Overview (Vue d’ensemble) de la migration.

< Migrate NGFW Configuration from Panorama
° s
B Overvew 22 Overview

Welcome to the NGFW configuration migration wizard. This tool will guide you through converting your Panorama settings to the modern architecture of Strata Cloud Manager (SCMJ. The
primary change is the upgrade from Device Groups and Templates to SCM's mare powerful Folders and Snippets. which provide a mare flexible and efficient way to manage your network.

(1]
Unified Management with Folders
% Folders replace the complexity of managing separate Device Groups and Templates with a single, hierarchical structure. You can now
ereate parent-child relationships (e.g.. a ‘North America’ parent with "East-US' and "West-US' sub-folders) to streamline: policy
inheritance and administration.
O
t
Reusable Configurations with Snippets
%
Snippets are reusable blocks for common configurations like policies, objects, or security profiles. Create 3 Compliance-Standard
Snippet once, apply it to multiple folders, and update it in ane place to ensure consistency and save time.
=

Next: Upload Panorama Configuration

1. Examinez les composants de base de la gestion de Strata Cloud Manager : les Folders
(Dossiers) et les Snippets (Extraits).

2. Cliquez sur Next: Upload Panorama Configuration (Suivant : Télécharger la
configuration Panorama).
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Migrer de Panorama vers Strata Cloud Manager

STEP 4| Téléchargez la configuration Panorama.

< Migrate NGFW Configuration from Panorama

9 -
B overview © Upload Panorama Configuration

Upload XML

[

= Master Key
@ Defaut Input your Master key

© Upload Panorama Configurati

Upload XML

Drag and drog

€) Brow

@ dpano-snapshot (1).xml

1. Sélectionnez le fichier .xml de configuration Panorama que vous avez téléchargé au cours
d’'une précédente étape en le faisant glisser et en le déposant depuis I'explorateur de
fichiers ou en sélectionnant I'option Choose File (Choisir un fichier).

2. (Facultatif) Saisissez votre Master Key (Clé principale) ou, si vous n’avez pas créé de clé
principale personnalisée, utilisez la clé principale Default (Par défaut).

Master Key
Default @) Input your Master key

HOOOOORRRHIOC0]

3. Cliquez sur Next: Review Migration Compatibility (Suivant : Examiner la compatibilité
de migration).
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Migrer de Panorama vers Strata Cloud Manager

STEP 5| Examiner la compatibilité de configuration.

< Migrate NGFW Configuration from Panorama

Partially Supported Features

Template  Device Group

Items (2)

Name Description
Device. Import
Acknowledge

=5 Overview i= Review Configuration Compatibility
siepz
@ Upioad contpuration
Summary
® - Panorama Version 10.1.10
B —— Device Group 120
Templates/Stack 215
Device 193
]
Unsupported Features
Templdte  DeviceGrwp  Panorama
] —
Items (9)
i‘ Name Description
Profes Netfow
o

Unsupported Features.

18

Netfiow

Tumel inspection
Clientiess Apos
s

GlobalProtectTemplate

Cancel Migration

Partially Supportey

S

Import.

Sdwan Link Settings
Target Rule

2

Template Stacks used in

ok Next: Select Device Groups to Migrate.

B Exvort Compatiiny Summary USON)

d Features

Number of config abjects
91 a

Number of config objects

107 -

-

1. (Facultatif) Cliquez sur Export Compatibility Summary (Exporter le résumé de
compatibilité) et examinez la compatibilité de configuration de votre organisation avant
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de continuer et de permettre a Strata Cloud Manager de rogner toute configuration non
prise en charge ou partiellement prise en charge.

Le rognage des fonctionnalités non prises en charge et partiellement prises en charge
évite la migration des fonctionnalités qui ne peuvent pas étre déployées en toute
sécurité dans Strata Cloud Manager.

Ce processus n'impactera que la configuration organisée pour Strata Cloud Manager. Les
configurations dans Panorama resteront inchangées.

Pour chaque zone signalée, vous devez prévoir de reconstruire, remplacer ou différer ces
configurations.

i= Review Configuration Compatibility

B Export Compatibility Summary JSON)

Summary Unsupported Features Partially Supported Features

Panorama Version 10.1.10 18 5

Device Group 120 Netfiow e

Templates/Stack 215 Tunnel Inspection Sdwan Link Settings
" Clientless Apps Target Rule
Device 193 .15 2

2. Examinez les Unsupported Features (Fonctionnalités non prises en charge) qui seront
rognées de votre configuration pendant la migration.

Ces fonctionnalités seront rognées de vos configurations et ne seront pas organisées
dans Strata Cloud Manager pendant le processus de migration de configuration.

3. Examinez la section Partially Supported Features (Fonctionnalités partiellement prises
en charge) et déterminez un chemin de résolution.

Identifiez les éléments exacts qui seront absents de la configuration.

Vous pouvez accepter les fonctionnalités partiellement prises en charge et élaborer
un plan de correction apres la migration ou revenir a votre configuration Panorama et
nettoyer ces zones avant de recommencer le processus de migration.

4. Cliquez sur Acknowledge (Accepter) pour accepter les fonctionnalités non prises en
charge et partiellement prises en charge.

5. Cliguez sur Next: Select Device Groups to Migrate (Suivant : Sélectionner les groupes
d’appareils a migrer).

@ Pour ceux qui cherchent simplement a comparer les configurations prises en charge ou
s'il est décidé qu’une planification supplémentaire est nécessaire, vous pouvez mettre
fin au processus de migration ici.
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STEP 6 |

Faites votre choix parmi Devices (Périphériques) ou Device Groups (Groupes d’appareils)
pour sélectionner les appareils ou groupe d’'appareils a migrer.

Si vous migrez des NGFW depuis Panorama pour la premiére fois, il est recommandé
de migrer d’abord des périphériques ou groupes d’appareils non critiques pour voir

comment vos configurations seront migrées vers Strata Cloud Manager.

9

Overview

Upload Configuration

Check Unsupported features

Select Device Groups to Migrate

e
m

=]

< Migrate NGFW Configuration from Panorama

tE Select the Device Groups to Migrate

Panpsaie

Device Group

Select D

Groups to migrate

v m Shared

- 8

B DHV
m MANISH
= whd-global
m EPA-SGOS
= 01
= 01

m globalprotect

m  Mobile_User_Device_Group

(<M< N-]

<
<]

0 0 w@ 0 »

<
<]

<
<]

aa

<
<]

O w 0 0« o0l 0o (0w

>

Strata Cloud Manager
Folders
Folder and

m DHV

B MAN

'l structure in Strata Cloud Manager

SH

v W wbd-global

~ m EPA-SGOS

m Mobile_Use

=301

=01

globalprotect

~ W nets

o1
=01
m BCC
=01
01
= BMI
=02
W BNG
=0
01
B BNL
m CHS
=01

(=T}

r_Device_Group

.

Back Next: Map Templates to Folders

Pendant la migration :

e Les objets sont importés dans un extrait et attachés au dossier global.

e Les politiques sont importées sous le(s) dossier(s) migrés par le flux de travail.

e Les groupes d’appareils partagés sont automatiquement mappés au dossier All Firewalls
(Tous les pare-feu).

1. Cliquez sur Next: Map Templates to Folders (Suivant : Mapper les modéles aux

dossiers).
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STEP 7| Mappez des Templates (Modéles) a vos Folders (Dossiers) nouvellement configurés.

< Migrate NGFW Configuration from Panorama

ox Step
"5 Overview tZ Map Templates to Folders
® Auto Template Mapping Manual Template Mapping
o o2 -
Upload Configuration This o emplate t
stack config tothe |
respective folders.
= Step 3
= Review Configuration Compatibility
© Rule: You must assign every Template and Template Stack to a folder. They will be imported into SCM as Snippets.
° i We assigning to a shared folder (like "All Firewalls”) for more efficient management later.
u Sted
™ Select Device Groups to Migrate
K Templates/Template Stacks used in 44444 Q, sea
Step 5 ~ M Shared SHARED SCOPED (44444
Map Templates to Folders
v mus
MName
v WUS-East Referenced Template Stack / Total Referenced NGFW / Total Referenced Template Stack / Total Referenced NGFW / Total
s =11111
922222 v Template Stacks (1)
= v M US-West tsd N/A 174 N/A 1”7
33333 v Templates(3)
v M California tpsConvia 44 a4 n n
{57 tpl-US-West 2/4 2/4 171 171
244444
tol-vM 274 274 11 17
L3

Cancel Migration Back Next: Prepare Mij

Pendant la migration, les Templates (Modéles) sont configurés en Snippets (Extraits)
équivalents.

Si deux groupes d’appareils ou plus réutilisent le méme modele, élevez-le a un dossier
supérieur. Si un seul site en a besoin, conservez-le au niveau du site.

1. Sélectionnez un Device Group (Groupe d’appareils) pour révéler les Templates/
Template Stacks (Modéles / piles de modéles) utilisés par ce groupe d’appareils.
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AVE-STACK

Associate the migrated snippets to either the folder or the device, depending how they are applied within the Panorama configuration.

Mame
~ m All Firewalls
~ W wbd-global
v W netseg
~ m AVE
= 01
= 01
~ m BCC
= 01
= 01
~ m BMI

= 02

Referenced Template Stack Referenced NGFW

Referenced NGFWs (2)

Name
01

01

* Required Field

Attached Snippets

0
]

Fancel u

2. Cliquez sur Edit (Modifier) pour modifier le mappage afin d’attribuer chaque Template/

Template Stack (Modéle / pile de modéles a un Folder (Dossier).

3. Elevez les modéles référencés a plusieurs endroits vers des dossiers supérieurs.

Par exemple, si vous avez défini des parameétres de modéle généraux, le fait de les
mapper au dossier All Firewalls (Tous les pare-feu) établit ces paramétres comme la

source de vérité pour tous les NGFW.
4. Apres avoir attribué plusieurs extraits a un dossier, ajustez 'ordre.

5. Cliguez sur Move Up (Déplacer vers le haut) ou Move Down (Déplacer vers le bas) pour

finaliser I'ordre.

6. Cliquez sur Update (Mettre a jour) pour mettre a jour l'ordre.
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7. Cliquez sur Save (Enregistrer) pour enregistrer le nouvel ordre.
Avant de passer a I'étape suivante, vérifiez ce qui suit :
¢ |l ne reste aucun modeéle ni aucune pile de modéles non attribués.

e Tous les modéles référencés par plusieurs groupes d’appareils ont été élevés vers les
dossiers appropriés.

8. Cliquez sur Next: Prepare Migration (Suivant : Préparer la migration).
Le processus de migration commence.

Attendez que toutes les étapes soient terminées.

0 Si vous rencontrez un probléme lors de la migration, revenez aux étapes
précédentes pour évaluer la situation et apporter des modifications. Si le
probleme persiste, veuillez contacter le support de Palo Alto Networks.

STEP 8| Préparez la migration.

1. Load Configuration to Strata Cloud Manager (Charger la configuration dans Strata
Cloud Manager) pour préparer la migration.

1. Le flux de travail de migration :

e Traduit les appareils et groupes d’'appareils ainsi que les modéles et piles de
modeéles en dossiers et extraits en utilisant I'ordre que vous avez défini pour les
mappages et extraits.

e Crée un instantané de Strata Cloud Manager pour permettre la restauration des
modifications organisées.

e Vérifie 'absence de conflits dans les configurations Strata Cloud Manager
existantes (collisions de noms, références manquantes, limites de 31 caractéres,
étendue du CABR).

e Crée la configuration organisée qui figurera dans Strata Cloud Manager aprés le
chargement.

2. Cliquez sur Load Results (Télécharger les résultats) pour examiner les objets, politiques
ou extraits créés, mis a jour ou ignorés.

3. Cliguez sur Validation Results (Résultats de validation) pour consulter les résultats de
validation et examiner les erreurs, avertissements et messages d'information apres la
migration.

4. Cliquez sur Next: Review Config Diffs (Suivant : Examiner les différences de
configuration).

La configuration nouvellement générée est validée dans Strata Cloud Manager.
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STEP 9 |

Examinez les différences de configuration.

1.

7.

Dans l'arborescence des dossiers a gauche, développez le dossier et sélectionnez un
numéro de série de NGFW 3 valider.

Cliquez sur Browse File (Parcourir le fichier) et choisissez le TSF pour le numéro de série
sélectionné.

En téléchargeant le TSF pour le NGFW choisi, vous pourrez valider correctement toutes
les configurations prises en charge, partiellement prises en charge et non prises en
charge.

Veillez a rechercher tout ce qui a été créé, modifié ou supprimé. Les configurations
rognées n'ont rien de surprenant.

En raison des conventions de nommage dans Strata Cloud Manager, certains
noms longs seront compressés si nécessaire.

Examinez les volets des différences de configuration.

1. Volets verts : éléments créés ou ajoutés. llIs sont présents dans Strata Cloud Manager,
mais pas sur le périphérique d’origine.

2. Volets rouges : éléments supprimés ou rognés. lls peuvent ne pas étre pris en charge
dans Strata Cloud Manager, mais se trouvent sur le périphérique.

3. Volets jaunes : éléments modifiés.

0 La vue des différences peut étre étendue, limitée a un NGFW a la fois et calculée
a partir du dernier XML transmis par le TSF.

Vérifiez les différences pour des périphériques représentatifs de chaque type de modéle
ou de site.

(Facultatif) Cliquez sur Export (Exporter) pour exporter les résultats des différences.

(Facultatif) Cliquez sur Regenerate Diffs (Régénérer les différences) si des corrections
ont été apportées.

Cliquez sur Next: Confirm and Finish (Suivant : Confirmer et terminer).

STEP 10 | Cliquez sur Confirm (Confirmer) pour terminer les migrations de NGFW vers Strata Cloud
Manager.

Maintenant que la migration est terminée, consultez la documentation disponible pour Strata
Cloud Manager.

1.
2.

Assurez-vous que les résultats des étapes 8 et 9 sont acceptés.
Cliguez sur Confirm (Confirmer) pour confirmer la migration.
La migration est officiellement marquée comme terminée.

(Facultatif) Pour rétablir la configuration a I'état précédant la migration, vous pouvez
sélectionner Revert (Rétablir) & tout moment. Un flux de travail de restauration est alors
lancé pour rétablir Strata Cloud Manager a un instantané pris avant le chargement de la
migration.

(Facultatif) Pour annuler la migration a tout moment, sélectionnez Cancel Migration
(Annuler la migration). Le processus de migration est alors interrompu et les
modifications temporaires annulées.
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Migrer de Panorama vers Strata Cloud Manager (Prisma
Access)

Si vous disposez d'un déploiement Prisma Access dont la configuration est gérée par Panorama
et que vous souhaitez migrer vers Strata Cloud Manager pour la gestion de la configuration,
Palo Alto Networks propose un flux de travail intégré au produit qui vous permet de migrer la
configuration Prisma Access existante vers Strata Cloud Manager.

Pour activer le flux de travail de migration, vous devez contacter I'équipe de compte Palo
Alto Networks.

La gestion de la configuration Prisma Access a l'aide de Strata Cloud Manager au lieu de Panorama
offre certains avantages. En voici quelques exemples :

¢ Evaluations continues des meilleures pratiques

e Configurations par défaut sécurisées

e Optimisation de la configuration basée sur I'apprentissage automatique (ML)
e Flux de travail de sécurité web rationalisés

e Résumé visuel interactif (centre de commande) aidant a évaluer I'intégrité, la sécurité et
I'efficacité du réseau

e Flux de travail intuitifs pour les taches complexes
e API de gestion simples et sécurisés
e Architecture cloud native offrant évolutivité, résilience et portée mondiale

e Aucun matériel a gérer ou logiciel a maintenir

Préparer la migration vers Prisma Access (Managed by Strata
Cloud Manager)

Avant de commencer la migration, vous devez connaitre la configuration logicielle minimale
requise et les types de déploiements Prisma Access (Managed by Panorama) que vous pouvez
migrer.

e Quand migrer : n'effectuez pas la migration pendant une mise a niveau du plan de données ou
de l'infrastructure. Vérifiez vos préférences de mise a niveau pour voir si une mise a niveau du
plan de données est prévue.

¢ Migration unidirectionnelle de Panorama vers Prisma Access (Managed by Strata Cloud
Manager) : la migration peut uniqguement avoir lieu d’'un déploiement Prisma Access (Managed
by Panorama) vers un déploiement Prisma Access (Managed by Strata Cloud Manager). Apres
avoir migré vers Strata Cloud Manager, vous ne pourrez pas rétablir la gestion par Panorama du
déploiement Prisma Access.

¢ Version minimale de Panorama : vous avez besoin de Panorama 10.0 ou version ultérieure.

¢ Role administrateur requis : vous devez étre connecté en tant que super utilisateur dans Strata
Cloud Manager pour commencer la migration.

¢ Exigences en matiére de licences : vous avez besoin d’une licence Prisma Access.
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¢ Cloud Identity Engine : vous devez avoir intégré le composant de synchronisation d’annuaire
du Cloud Identity Engine a Prisma Access (Managed by Panorama) avant la migration.

¢ Fonctionnalités non prises en charge : le programme de migration ne prend pas en charge les
fonctionnalités Prisma Access suivantes :

e Filtrage des données (utilisez Enterprise DLP comme solution de rechange)
e Déploiements FedRAMP

e Sécurité IdO

o Déploiements multi-locataires

e Proxy SSH

e Authentification distincte pour les portails et les passerelles GlobalProtect

e Migrations Prisma SD-WAN et Prisma Access : si vous migrez un déploiement Prisma Access
et un déploiement Prisma SD-WAN, Prisma Access et Prisma SD-WAN doivent partager le
méme ID de groupe de services aux locataires (ID TSG).

¢ Problémes de différences de configuration : lorsque vous exécutez config diff pendant la
migration, ignorez les différences qui affichent les noms d’objet suivants, car elles n’affectent
pas votre configuration :

e Clientless-vpn crypto-settings
e Hip-profiles rename
e Mobile-user-redundancy

e Exclude-video-traffic

Migrer le déploiement Prisma Access (Managed by Panorama) vers
Strata Cloud Manager

Pour migrer le déploiement Prisma Access (Managed by Panorama) vers un déploiement Prisma
Access (Managed by Strata Cloud Manager), procédez comme suit.

En résumé, vous devez :

1. Vérifier que vous avez appliqué la derniére configuration sur Prisma Access, enregistré la
derniére configuration et exporté un fichier de configuration .xml a partir du Panorama qui gére
Prisma Access.

2. Démarrer le programme de migration a partir de Strata Cloud Manager.

3. Vérifier les différences de configuration (diffs) entre la configuration Panorama et la
configuration Strata Cloud Manager migrée.

4. Résoudre les différences et terminer la migration.
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STEP 1| Préparez votre Panorama pour la migration.

1. Connectez-vous au Panorama qui gére Prisma Access avec un compte d’administration
auquel le réle de super utilisateur est attribué.

2. (Facultatif) Si vous avez configuré une clé principale personnalisée pour votre Panorama
et pour Prisma Access, notez-la.

Si votre déploiement utilise la clé principale par défaut, cette étape n’est pas requise.

3. Assurez-vous que la configuration actuelle de Panorama est a jour, que vous avez validé
toutes les modifications a Panorama et que vous avez appliqué ces modifications sur
Prisma Access. Pour ce faire, accédez & Commit (Valider) > Commit & Push (Valider et
appliquer) et sélectionnez Preview Changes (Prévisualiser les modifications).

4. (Facultatif) Vérifiez les différences entre la configuration en cours d’exécution et la
configuration candidate, puis décidez si vous souhaitez appliquer ces modifications.
Si vous souhaitez valider et appliquer les modifications, sélectionnez Edit Selections

Activation et intégration de Strata Cloud Manager 39 ©2026 Palo Alto Networks, Inc.


https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-setup/set-up-prisma-access

Migrer de Panorama vers Strata Cloud Manager

(Modifier les sélections), puis sélectionpez les composants Prisma Access que vous
souhaitez appliquer dans Push Scope (Etendue de la transmission).

Panorama Local Config Audit -
Legend: Added Modified Deleted
Local Panorama Changes
Running Configuration Candidate Configuration
11035, is-sams yes; 1 is-sass yes;
11036 205 { soas {
11037 is-data-breaches no; -data-breaches no;
11038 is-ip-based-restrictions no; isip-based-restrictions no;
11039 is-poor-financial-viability na; is-poor-fnangial-wability no;
11040 is-pocrterms-chsenvice o -poortems-of-sevice n;
} i
tag “[VWeb App]"; tag TWeb Apo]';
refesences { references {

}
}
use-applications [ 55| web-browsing);
tunnek-appications zoho-assist-delete;
risk 1;
avplication-centainer zoho-assist:
parent-app websocket;

}

use-applications [ ssl web-browsing];
tunnel-applications zoho-assist-delste;
risk 1;

‘application-container zoho-assist;
parent-app wiebsocket;

preview yes; preview yes;
; by
i adobe-express {
11056 category saxs;
11057 subcategory artficalinteligence;
11058 tachnology browser-basad;

description “Adobe Express, formerty Adobe Spark and later Creative Cloud Express, i
11055 5 a content creation tool developed by Adobe. This App-ID covers the traffc for Adebe Expres
———iinne.

@8

Collector Groups

es and Clusters Firewall Clusters Prisma Access

Select All

OK Cancel

5. (Facultatif) Sélectionnez Commit and Push (Valider et appliquer) pour valider et
appliquer les modifications.

Commit and Push (O]
Doing a commit will overwrite the Panorama running configuration with the commit scope.  Show config size

@ Commit And Push All Changes (") Commit And Push Changes Made By:

COMMIT SCOPE LOCATION TYPE OBJECT TYPE ENTITIES ‘ ADMINS ‘
»  shared-object Shared

B Preview Changes (] Change Summary By Validate Commit

PUSH SCOPE ‘ LOCATION TYPE ‘ OBJECT TYPE ENTITIES ADMINS

» Remote Network Device Group Prisma Access -
» Mobile_User_Device_Group Prisma Access

b Service_Conn_Device_Group Prisma Access

» Explicit_Proxy Device_Group Prisma Access

} Colo_Connecl_Device_Group Prisma Access -

Edit Selections [ Mo Default Selections 5 Validate Device Group Push Bl Validate Template Push

Enter a description

Schedule Commit And Push Cancel
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STEP 2|

STEP 3|

STEP 4 |

6. Accédez a Panorama > Setup (Configuration) > Operations (Opérations) et sélectionnez
Export named Panorama configuration snapshot (Exporter I'instantané de configuration
Panorama nommeé).

Ce fichier .xml doit étre chargé sur Strata Cloud Manager pendant le processus de
migration. Chargez uniquement le fichier de configuration .xml ; ne chargez pas de
fichiers de support technique ni aucun autre fichier.

7. Sélectionnez le fichier de configuration running-config.xml, puis appuyez sur OK.

Export Named Configuration ®

rusring-conba )

Select Device Cooups & Templtes

Connectez-vous a Strata Cloud Manager en tant qu’administrateur avec un réle de super
utilisateur et accédez a Manage (Gérer) > Configuration (Configuration) > NGFW and Prisma
Access (NGFW et Prisma Access)Configuration (Configuration) > NGFW and Prisma Access
(NGFW et Prisma Access).

Le programme de migration détecte que vous disposez d’'un déploiement géré par Panorama.

Sélectionnez Start Migration (Démarrer la migration).

Migrate to Strata Cloud Manager @

You are currently ing Panorama. This workflow will guide you in migrating your Prisma

Prisma Access configu

You will need Superuser access to start and complete migration

Le programme de migration vous demande de vérifier si la configuration est a jour et vous
indique le dernier utilisateur qui I'a mise a jour. Aprés avoir vérifié que cette configuration
comporte les derniéres modifications, sélectionnez Confirmed they are up to date
(Confirmation de leur mise a jour) et cliquez sur Next (Suivant).

Migrate to Strata Cloud Manager @

Preparation Final Confirmation Migration

1 - Check latest configuration

Before beginning this migration, please push the latest configuration to all Strata Access device groups. If the latest version is not reflected. the migration may not be confirmed correctly.

Latest Configuration Status

Device Last date the configuration was pushed Pushed By JobID
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STEP S5 |

STEP 6 |

Sélectionnez le fichier .xml de configuration Panorama que vous avez téléchargé au cours
d’'une précédente étape en le faisant glisser et en le déposant, ou en utilisant I'option Choose

File (Choisir un fichier).

Saisissez votre Master Key (Clé principale), ou si vous n'avez pas créé de clé principale
personnalisée, demandez a Strata Cloud Manager d'utiliser la clé principale Default (Par

défaut), puis cliquez sur Next (Suivant).

3 4
Check latest Preparation Final Confirmation

configuration

Upload Panorama
configuration

2 - Upload Panorama Configuration

Export your latest Panorama configuration XML. If you are using your own master key, please enter it.

Upload Panorama configuration XML

Go to Panorama > Setup > Opera

@  2153xm 160 KB

-
Master Key
© Default Input your Master key

Le programme de migration commence.

4
Final Confirmation

Check latest
configuration

Upload Panorama Preparation

configuration

3 - Preparation

Preparing for Migration... You can close your browser and come back here later.

& Collecting Panorama Configuration

& Migrating to Strata Cloud Management Configuration Model

¢ Onboarding Strata Cloud Manager Configuration Service (Takes up to 5 minutes)
Loading and Validating Migrated Configuration (Takes up to 5 minutes)

Generate Push Configuration Changes for Preview

Attendez que toutes les étapes soient terminées.

5
Migration

Cancel Migration m

Migration

Activation et intégration de Strata Cloud Manager
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STEP 7| Si, lors de la migration, le programme indique qu'il a rencontré une configuration non prise
en charge, vous pouvez sélectionner Trim the above configurations and proceed (Couper les
configurations ci-dessus et continuer) ou Cancel migration (Annuler la migration).

Migrate to Strata Cloud Manager @

&
v L4 © 4 3
Check latest Upload Panorama Preparation Final confirmation Migration
configuration configuration

3 - Preparation

Preparing for Migration... You can close your browser and come back here later.

& Collecting Panorama Configuration

A Migrating to Strata Cloud Management Configuration Model

Unsupported configuration is detected:

* SSH Proxy
* config1

Trim above configurations and Proceed Cancel Migration

Certaines configurations non prises en charge (comme les configurations multilocataires)
annulent la migration et le programme de migration ne peut pas résoudre le probléme. Le cas
échéant, sélectionnez Cancel Migration (Annuler la migration).

STEP 8| Une fois la migration terminée, cliquez sur Next (Suivant).

73] 4 5
Check latest Upload Panorama Preparation Final Confirmation Migration
configuration configuration

3 - Preparation

Preparing for Migration... You can close your browser and come back here later.

& Collecting Panorama Configuration
& Migrating to Strata Cloud Management Configuration Model

& Onboarding Strata Cloud Manager Configuration Service (Takes up to 5 minutes)
@ Loading and Validating Migrated Configuration (Takes up to 5 minutes)

& Generate Push Configuration Changes for Preview

Cancel Migation m

STEP 9| Sile programme de migration a apporté des modifications, passez-les en revue sur I'écran de
confirmation finale.

Le programme de migration peut apporter des modifications a la configuration pour tenir
compte des différences entre la configuration Panorama et la configuration Strata Cloud
Manager, ou pour corriger une fonctionnalité non prise en charge. Si des modifications
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sont nécessaires, le programme de migration affiche ces modifications dans une vue des
différences, avec les nouvelles lignes en vert et les lignes supprimées en rouge.

Ignorez les différences qui affichent les noms d’objets suivants, car elles n’affectent pas
votre configuration :

o C(lientless-vpn crypto-settings
e Hip-profiles rename
e Mobile-user-redundancy

e Exclude-video-traffic

4 - Final Confirmation

There are differences in the configurations. If everything is OK, click the Complete Migration button

Cloud Service Plugin Policies and Objects

Prisma Access M, Jse Mobile Users Explicit Prox Remote Net

Items (3)

Config Diff Type Object Type Acknowledge

Modified backbone-routing

Deleted

Cloud _services Deleted

- "backbone-routing”: "no-asymmetric-routing” Bl - “backbone-routing”: "asymeetric-routing-only

STEP 10 | (Facultatif) Modifiez les différences de configuration.

Les modifications que vous apportez ne sont pas validées sur la configuration tant que vous
n'avez pas terminé la migration et appliqué les modifications sur Strata Cloud Manager.

1. Accédez a la zone dans la configuration Prisma Access ou vous avez trouvé les
différences, puis modifiez la configuration.

Pour I'exemple donné a I'étape précédente, le programme de migration a apporté

une modification au routage principal (en remplacant no-asymmetric-routing par
asymmetric-routing-only). Pour rétablir ce parameétre tel qu'il était défini dans la
configuration d’origine, accédez a Workflows (Flux de travail) > Prisma Access Setup
(Configuration Prisma Access) > Service Connections (Connexions aux services) >
Advanced Settings (Paramétres avancés) Configuration (Configuration) > NGFW
and Prisma Access (NGFW et Prisma Access) > Configuration Scope (Portée de la
configuration) > Prisma Access (Prisma Access) > Service Connections (Connexions
aux services) > Advanced Settings (Paramétres avancés) et définissez la configuration
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Backbone Routing (Routage principal) sur Disable Asymmetric Routing for Service
Connections (Désactiver le routage asymétrique pour les connexions aux services).

Advanced Settings

BGP Routing

BGP Routing Preference ® Default Hot Potato Routing

2. (Facultatif) Pour ne pas perdre le fil de vos modifications, sélectionnez Acknowledge
(Accepter) au fur et a mesure que vous les réalisez.

Bien que cela ne soit pas obligatoire, il peut étre utile d’accepter les modifications au fur
et a mesure que vous les réalisez afin de savoir ou vous en étes.

Advanced Settings

BGP Routing

BGP Routing Preference @ Default Hot Potato Routing

3. Continuez de passer en revue les changements, d'y apporter des modifications et de les
accepter.
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STEP 11 | (Facultatif) Si vous avez apporté des modifications a la configuration, sélectionnez
Regenerate Diffs (Régénérer les différences) pour voir les différences mises a jour.

Mobile Users Explicit Proxy  Remote Networks
Items (2)
Object Name Config Diff Type Object Type Acknowledge
Deleted o
Remate Network Deleted

- 850!
- “peer-ip-address™: "192.168.15.21"

STEP 12 | Sélectionnez Complete Migration (Terminer la migration).

Bien que cela ne soit pas obligatoire, vous pouvez également sélectionner Acknowledge
(Accepter) pour accepter les modifications.

Aprés avoir sélectionné Complete Migration (Terminer la migration), vous ne pourrez pas
revenir a un déploiement géré par Panorama. Votre déploiement utilisera définitivement

Strata Cloud Manager pour sa gestion.

4 - Final Confirmation

There are differences in the configurations. If everything is OK. click the Complete Migration button

Cloud Servic e Plugin Policies and Objects
Explic e Net Service Connect
Items (3)
Object Name Config Diff Type Object Type Acknowiedge
ntemal Dns Delete
Onbaard Deleted
Serv Created
1
2
3
S
s
s

sncel Migratior Regenerate Diffs Complets Migration
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STEP 13 | (Facultatif) Sélectionnez Go to Configuration Page (Aller a la page de configuration) pour

voir la configuration migrée.

Migrate to Strata Cloud Manager @

Check latest Upload Panorama Preparation Final Confirmation Migration

configuration configuration

5 - Migration

Migration is completed.

9

Congratulations!
Your migration is completed successfully.
Your Prisma Access deployment is now fully managed through Cloud Management.

The config diff for this migration can be found on the Config Version Snapshots page.

Le déploiement migré s’affiche.

2 Global v Owerview  Security Services ~  Metwark Policies ~  ldentity Services ~  Objects ~ §

Overview

Folder Name Variables Prisma Access Sync Status

Global (Tenant Name) 20 GlobalProtect @ Out of Sync
Last push failed at 2021-Aug-15 234

Pri A Labels

ISma ACCess - Explicit Proxy
JP Taiwan

Mahile Users 150072000 Users Last push success

Remate Netwarks 29 Sites Remote Networks @ Insync

Service Connections 5 Connections Last push successful at 2021-Aug-19 34
Service Connections @ Out of Sync

Firewvalls ast push Failed at 2021-Aug-19 08:05:34

300

Config Snippets @ General Information

1 APAC Local Conigurati
[ ocal Configurstions Cloud Management ID

2 @ Dropbox Snippet Cloud Management Tenant Mame

Cloud Management Regian

VPN config Snippet

4 [©) 6P snippet

& [ Root (inherited) License
Prisma Access
€3 Support N
Edition

Prisma Access Enterprise
Create tech support files
Expiry Date

Firewall Sync Status

@ In syne (250)
@ Out of Syne (50)

Firewall Connectivity Status

® In sync [278]
@ Out of Sync (22)

TOSHI-HOME-PAZ20
Linux Mails - Prisma Access

us-centrall

Prisma Access Enterprise
2000 Mabile Users & 2000 Net (Mbys)
15 July 2023 (Expires in &0 days)
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STEP 14 | Sélectionnez Push Config (Transmettre la configuration) > Push (Pousser) pour appliquer les
modifications de la configuration migrée.

Cette opération de transmission permet de s’assurer que la migration s’est terminée
correctement et que Prisma Access a appliqué toutes les modifications a la configuration
migrée.

Push Config « ‘
b

Revert to Last Push

Push
Move l Jobs

Config Version Snapshots

stall Gla... Chanee Portal Enable Log C...

STEP 15 | Notez tous les messages que vous avez recus pendant 'opération de transmission et, si vous
rencontrez des problémes, apportez les modifications nécessaires a la configuration.
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TECHDOCS

Associations de périphériques
dans Strata Cloud Manager

Ou puis-je l'utiliser ? De quoi ai-je besoin ?

¢ NGFW, notamment ceux financés par les Un des éléments suivants :

credits NGFW logiciels O Strata Cloud Manager Essentials

O Strata Cloud Manager Pro

Si vous avez commencé a utiliser Strata Cloud
Manager avant l'introduction de ces niveaux
de licence, vos licences restent prises en
charge.

Composant de Strata Cloud Manager et des services communs, Device Associations fournit

une vue de gestion centralisée de tous les périphériques de votre déploiement. Il vous permet
d’organiser les périphériques en groupes de services aux locataires (conteneurs logiques pour
organiser les périphériques) et facilite I'association de produits pris en charge a vos périphériques.

Vous pouvez utiliser Device Associations avec les produits suivants :

Strata Cloud Manager

AlOps for NGFW

loT Security (Contrat de licence d’entreprise)

Next-Generation CASB for Prisma Access and NGFW (CASB-X)

Saa$S Security Inline

O oOoooog o

Strata Logging Service
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Device Associations

™ All Tenants 1

Search Tenant Name or ID

r

Device Associations for Cloud SASE Demo 2.0

Search serial numbers, models, device names

O Serial Number Device Name Model Type Associated Products
PA-VM Production loT Security B
AlOps for NGFW &
. loT Security B
PA-VM Production
AlQps for NGFW &
. & lol Security B
PA-VM Production
AlOps for NGFW &
. loT Security B
PA-VM Production

AlOps for NGFW &
Cloud Identity Engine H
Al-Runtime-Security Production Enterprise DLP &
AlOps for NGFW B
Cloud |dentity Engine &
Al-Runtime-Security Production Enterprise DLP &
AlOps for NGFW B
Cloud Identity Engine H
Al-Runtime-Security Production Enterprise DLP &
AlOps for NGFW B
loT Security &
PA-VM Production SaaS$ Security B
AlOps for NGFW B
loT Security B
PA-VM Production Saa$ Security &
AlOps for NGFW B
loT Security &

\ J PA-VM Production SaaS Security B
; - AlQps for NGFW B

. Dans Device Associations (Associations de périphériques) (Settings (Paramétres) > Device

Associations (Associations de périphériques), vous pouvez afficher une liste de tous les
groupes de services aux locataires (TSG) associés a votre compte de support client.

. Sélectionnez un TSG pour afficher les pare-feu ou les appareils Panorama qui lui sont

associés. Si vous n’en voyez aucun, vous pouvez utiliser I'option Add Devices (Ajouter des
périphériques) a partir de votre compte de support client.

. Utilisez 'option Add Device (Ajouter un périphérique) chaque fois que vous devez associer de

nouveaux périphériques a votre TSG.

. Aprés avoir ajouté un pare-feu ou un appareil Panorama, vous pouvez utiliser I'option

Associate Products (Associer des produits) pour commencer a utiliser I'appareil avec

les produits que vous avez activés. L'application doit étre compatible avec le modéle de
matériel de votre périphérique. Sinon, le périphérique n'apparaitra pas lors de I'association de
I'application.

Associer des périphériques
Associer des produits

Supprimer des associations
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Associations de périphériques (associer des
périphériques a un locataire)

Avant de pouvoir commencer 3 utiliser un pare-feu ou un appareil Panorama avec des produits
sous licence que vous avez activés, vous devez d’abord I'associer au locataire dans lequel vous
avez activé un produit compatible.

STEP 1| Accédez a Device Associations en utilisant le hub ou Strata Cloud Manager.

1. (Facultatif) Connectez-vous au hub en utilisant vos identifiants du CSP de Palo Alto
Networks et sélectionnez Common Services (Services communs) > Device Associations
(Associations de périphériques).

2. (Facultatif) Connectez-vous a Strata Cloud Manager et sélectionnez Settings
(Paramétres) > Device Associations (Associations de périphériques).

STEP 2| Ajoutez le pare-feu ou I'appareil Panorama a votre locataire.
1. Sélectionnez Add Device (Ajouter un périphérique).

Votre Customer Support Account (Compte de support client) est automatiquement
sélectionné en fonction des produits activés dans le locataire dans lequel vous vous
trouvez. Si vous n'avez activé aucun produit prenant en charge Device Associations,
I'option Add Device (Ajouter un périphérique) sera grisée.

2. Sélectionnez un ou plusieurs pare-feu ou appareils Panorama.
Vous pouvez utiliser un numéro de série pour rechercher un périphérique spécifique.

3. Save (Enregistrer).

STEP 3| Continuez a associer des produits avec des périphériques.
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Associations de périphériques (associer des
périphériques a un produit)

Apres avoir activé la licence pour un produit pris en charge, vous utilisez I'option
Device Associations (Associations de périphériques) pour spécifier les pare-feu ou les appareils
Panorama que vous souhaitez utiliser avec le produit.

STEP 1| Activez votre licence de produit.

La procédure d'activation varie en fonction de la licence. Reportez-vous a la documentation
spécifique du produit pour plus d’'informations. Vous pouvez également consulter la
compatibilité de la licence avec Strata Cloud Manager ici.

STEP 2| Accédez a Device Associations en utilisant le hub ou Strata Cloud Manager.

1. (Facultatif) Connectez-vous au hub en utilisant vos identifiants du CSP de Palo Alto
Networks et sélectionnez Common Services (Services communs) > Device Associations
(Associations de périphériques).

2. (Facultatif) Connectez-vous a Strata Cloud Manager et sélectionnez Settings
(Paramétres) > Device Associations (Associations de périphériques).

STEP 3| Associez des produits a des pare-feu ou a des appareils Panorama.

1. Sélectionnez Associate Products (Associer des produits).

2. Dans la colonne de sélection des produits, sélectionnez le produit que vous souhaitez
associer.

3. Le cas échéant, sélectionnez le type de licence.

Certains produits ont des licences pour des conditions de validité et des modéles de
périphériques spécifiques. Seuls les périphériques compatibles avec le type de licence
gue vous avez sélectionné apparaitront pour I'association.

4, Sélectionnez des périphériques.
5. Cliquez sur Save (Enregistrer) ou Apply Licenses (Appliquer les licences).

STEP 4| Vérifiez que I'association a réussi.

Si I'association a échoué, copiez I'ID d’erreur et suivez les étapes pour ouvrir une demande de
support. Lorsque vous ouvrez la demande de support, assurez-vous d'inclure I'ID d’erreur, le
numéro de série du périphérique, I''D TSG et le nom du produit dont I'association a échoué.

STEP 5| Revenez a la documentation du produit que vous associez pour d'autres étapes d'intégration.
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Associations de périphériques (Supprimer des
associations de périphériques)

Vous pouvez supprimer les associations de périphériques si, par exemple, vous retirez ou
renvoyez un pare-feu ou un appareil Panorama, ou si vous souhaitez I'associer a un autre groupe

de services aux locataires (TSG).

Si vous essayez de convertir une licence d’essai en licence de production, convertissez la licence
au lieu de la dissocier.

STEP 1| Accédez a Device Associations en utilisant le hub ou Strata Cloud Manager.
1. (Facultatif) Connectez-vous au hub en utilisant vos identifiants du CSP de Palo Alto
Networks et sélectionnez Common Services (Services communs) > Device Associations
(Associations de périphériques).

2. (Facultatif) Connectez-vous a Strata Cloud Manager et sélectionnez Settings
(Paramétres) > Device Associations (Associations de périphériques).

STEP 2| Supprimez des associations de produits.
Si vous souhaitez supprimer un pare-feu ou un appareil Panorama de votre TSG, vous devez
d’abord supprimer tous les produits associés.
1. Sélectionnez les pare-feu ou les appareils Panorama dont vous souhaitez dissocier les
produits.
2. Sélectionnez Remove Associations (Supprimer les associations) > Remove product
association (Supprimer I'association de produits).

3. Sélectionnez les produits que vous souhaitez supprimer et cliquez sur Remove
Associations (Supprimer les associations).

STEP 3| Supprimer une association de locataires.

Vous pouvez supprimer les associations de locataires uniquement des périphériques qui
n’ont pas d’associations d’applications. Si le périphérique est associé a une application,
supprimez I'association d’application avant de poursuivre.

1. Sélectionnez les pare-feu ou les appareils Panorama que vous souhaitez supprimer de
votre locataire.

2. Sélectionnez Remove Associations (Supprimer les associations) > Remove tenant
association (Supprimer I'association de locataire).

3. Confirmez que vous voulez poursuivre et cliquez sur Remove (Supprimer).

STEP 4| Sivous supprimez un pare-feu ou un appareil Panorama pour I'ajouter a un nouveau TSG,
associez-le au nouveau TSG.
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Compatibilité des modeles de périphériques
Il s’agit des modéles de périphériques que vous pouvez associer a différentes applications.
e AlOps for NGFW ou Strata Cloud Manager

e CASB-X
e |oT Security
e SaaS Security

AlOps for NGFW ou Strata Cloud Manager

Série Modeles

Appareils virtuels Panorama

PRA-25
PRA-100
PRA-1000

VM-Series

VM-200
VM-300
VM-500
VM-600
VM-700

200

220

400

410
410R
440
445
450
450R
460

800

820
850

3000

3220
3250
3260
3410
3420
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Série Modeles

e 3430
e 3440

5000 e 5220
e 5250
e 5260
e 5280
e 5410
e 5420
e 5430
e 5445
e 5450

7000 e 7050
e 7080

CASB-X

Série Modeéles

200 e 220

400 e 400
e 410
e 415
e 440
o 445
e 450
e 450R
e 460

800 e 820
e 850

1000 e 1410
e 1420

3000 e 3200
e 3220
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Série Modeéles

e 3250
e 3260
e 3410
e 3420
e 3430
e 3440

5000 e 5220
e 5250
e 5260
e 5280
e 5400
e 5420
e 5430
e 5440
e 5445
e 5450

7000 e 7050
e 7080

loT Security

Ce tableau contient uniquement les modéles de périphériques que vous pouvez associer
a loT Security dans Device Associations. Le tableau ne contient pas d'informations sur les
fonctionnalités loT Security disponibles avec différentes combinaisons de modéles de
périphériques et de versions de PAN-OS.

Série Modeéles

VM-Series ¢ VM-100
e VM-300
e VM-500

e VM-700

200 e 200
e 220
e 220R
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400 e 410
e 410R
o 440
e 450
e 450R
o 460

500 e 500

800 e 820
e 850

3000 e 3020
e 3050
e 3060
e 3220
e 3250
e 3260
e 3410
e 3420
e 3430
e 3440

7000 e 7050
e 7080

Saa$S Security

Ce tableau contient uniqguement les modéles de périphériques que vous pouvez associer a
Saa$ Security dans Device Associations. Le tableau ne contient pas d'informations sur les
fonctionnalités SaaS Security disponibles avec différentes combinaisons de modéles de
périphériques et de versions de PAN-OS.

Série Modeéles

200 e 220
e 220R
400 e 410
e 410R
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Série Modeles

e 440
e 440R
e 450
e 450R
e 460
e 460R

800 e 820
e 850

3000 e 3220
e 3250
e 3260
e 3410
e 3420
e 3430
e 3440

5000 e 5220
e 5250
e 5260
e 5280
e 5410
e 5420
e 5430
e 5450

7000 e 7050
e 7080
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Compatibilité des types de pare-feu et de licences

Certains abonnements aux produits ont différents types de licences, ce qui les rend compatibles
uniquement avec des types spécifiques de pare-feu et d’appareils. Lorsque vous associez des
produits a des périphériques et sélectionnez votre licence de produit, seuls les périphériques
correspondant au type de licence apparaitront. Cependant, certains types de licence, tels que
les licences d’évaluation, les licences d'essai et le contrat de licence d’entreprise (ELA), sont
compatibles avec tous les modéles de pare-feu.

Un type de pare-feu est défini par le SKU du pare-feu. Pour voir le SKU d’'un pare-feu, connectez-
vous a votre compte du portail de support client et sélectionnez Assets (Ressources) > Devices
(Périphériques) et vérifiez I'entrée du numéro de série de votre pare-feu dans la colonne du nom
du modeéle. |l s'agit du SKU qui indique le type de pare-feu comme suit :

e Un SKU de prod. se termine par le nom du modéle de pare-feu ; par exemple, PAN-PA-410

e Un SKU d’éval. se termine par -E60, ce qui signifie Evaluation + 60 jours ; par exemple, PAN-
PA-410-E60

e Un SKU de lab. se termine par -LAB ; par exemple, PAN-PA-410-LAB

Consultez ci-dessous les combinaisons de types de pare-feu et de licences que votre application
prend en charge.

#unique_38
AlOps for NGFW
loT Security

Saa$ Security Inline

AlOps for NGFW

Types de licences | Types de pare-feu

AlOps for NGFW NFR
ESSAI Non Oui Oui Oui
EVAL Non Oui Oui Oui
NFR Oui Non Non Non
LAB Non Oui Non Non
PROD Non Non Oui Non
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Associations de périphériques dans Strata Cloud Manager

loT Security

Types de licences | Types de pare-feu

loT Security NER

ESSAI Non Oui Oui Oui
EVAL Non Oui Oui Oui
NFR Oui Non Non Non
LAB Non Oui Non Non
PROD Non Non Oui Non

SaaS Security Inline

Types de licences

Types de pare-feu

ISr.la||?\r;§eSecurlty NER
ESSAI Non Oui Oui Oui
EVAL Non Oui Oui Oui
NFR Oui Non Non Non
LAB Non Oui Non Non
PROD Non Non Oui Non
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