paloalto

NETWORKS®

NNIN JjPNN M2y MmN "
PA-3200 x2n 717N NYTON WD



Contact Information

Corporate Headquarters:

Palo Alto Networks

3000 Tannery Way

Santa Clara, CA 95054
www.paloaltonetworks.com/company/contact-support

About the Documentation

e For the most recent version of this guide or for access to related documentation, visit the Technical
Documentation portal www.paloaltonetworks.com/documentation.

e To search for a specific topic, go to our search page www.paloaltonetworks.com/documentation/
document-search.html.

e Have feedback or questions for us? Leave a comment on any page in the portal, or write to us at
documentation@paloaltonetworks.com.

Copyright
Palo Alto Networks, Inc.
www.paloaltonetworks.com

© 2018-2018 Palo Alto Networks, Inc. Palo Alto Networks is a registered trademark of
Palo Alto Networks. A list of our trademarks can be found at www.paloaltonetworks.com/
company/trademarks.html. All other marks mentioned herein may be trademarks of their respective
companies.

Last Revised
March 12, 2018

2 GUIA DE NUEVAS FUNCIONES DE PAN-OS 8.0 |


http://www.paloaltonetworks.com/company/contact-support
https://www.paloaltonetworks.com/documentation
https://www.paloaltonetworks.com/documentation/document-search.html
https://www.paloaltonetworks.com/documentation/document-search.html
mailto:documentation@paloaltonetworks.com
https://www.paloaltonetworks.com
https://www.paloaltonetworks.com/company/trademarks.html
https://www.paloaltonetworks.com/company/trademarks.html

iii | 0°1137 1930 | PA-3200 X277 7177 N7701 WRA e 1pnn

01V 10N

5.oo.oooooooo.oo.oooooooo.oo.oooooooo.oo.oooooooo.oo.oooooooo.oo.oooooooo.oo.oooooooo.oo.oooooooo.oonsb,nnnw ,:bb .1 Pﬂg

B ettt ettt ettt ettt et ettt ettt e ettt e ettt et eate et eate et e eteenteett et e ertenteereenes YA M°on NI
B ettt ettt ettt ettt et ettt et e et ettt et eate et eaae et e ett et e eteenreereereereenns WOOY T¥ 2937 NN
B ettt ettt —e et et e et ettt ettt ettt e ett et e eatete et ente et e ete et eareeneeereans AR DY M MR
| 5 R 3. | | U 0 NITOn WNT NN JPNN NP0 2 ral]
PA oottt ettt ettt ereenes 10-3200 n7707 JPNaR W onTR DIRD
PA oottt ettt ettt ettt enaas 12-3200 nA707 JPNan S nR DIRD
) R TN N2 PA-3200 naTom wNT 2w JPNT DR PNT 3 irdal=}
T4 e 729777 DT MvEaRa PA-3200 n1Ton WRT n jpna DR Ppnad
15 e DTNV VAR HYA NIRY 79790 MvEaRa PA-3200 D707 WRA Do P00 DR PR

19 aeeeeeceecreenreenneesneeneesnneesneeens 22T PA-3200 D707 WRT D27 P07 2077 4 oD

PA-3200.. ... et 20 n770n WX N pnn ok AC nwn nan
PA=3200.... ..ottt ettt ettt ettt ereens 21 n7on w3 nmn B DC Hawn Han
PA-3200 23....ccoeeeeeeereennecereeesecceresseccssesseossssssene 23 NOToR WNT DRI IPane bow .5 raal=)
PA oottt ettt 24-3200 nI70n PN W 2%7A7 DY DR WIS
PA-3200.......c.c oottt ettt 25 nA707 PN Bw QMR WA DR 9700
PA-3200.... .00ttt ettt et ettt naeeaeeaeans 26 N770n PN YW Mo PO DX 9900
PA-3200.... .0 ittt e 26 nA7on jpnnn Yw AC maa poo DR 9700

PA-3200.... ... ittt ettt 28 na7on jpnnn Yw DC mana poo DR q70n

PA-3200........0ceeeeieeeeeee ettt ettt ettt ettt e et e et sae et e eaeennen 30 n170n 1PNaT YW 08 DR b
PA-3200...c..ccereeueeeeeenceereereccrreeseecssssssocssesssoosses 33 naTon WK NN birdshR“l}=le] .6 D
PA oottt ettt ettt a et b e 34-3200 nATon JpNnn YW 010 o°uion
PA3200.......ceeeceeieeeeeeceeetet ettt ettt ettt ettt ettt ettt ettt ettt et te et ete et et reasereasenn 34 na70 HWw Snwn ovIon
PA3200.......ceeeceeieeeeeeceeetet ettt ettt ettt ettt ettt ettt ettt ettt et te et ete et et reasereasenn 34 n770 Hw 72°20 vION

PA oottt ettt ettt aeae b e 35-3200 nA7On JpPNAn YW oW 220107

PA-3200..c..ceuceeucerecereeoraeeneecese 37 NTON WNT NN NN NPT DINRD MNAXA 7 Tanl]
PA-3200. ..o 38 NAT0R WRT NRIT AV AR MNNET






Tl

1

D*">"NNnY "195

SW PN R KT N WRT DA IPNNA 900N IR PRRNY 219% DORAT DORWIT DR K]
.Palo Alto Networks

6 TMYaVIA MI%ON NINXT
6 TMYWOW TX 2907 NOMN
6 TIMYIXINT DY MM MR

.oYRPM

Vyan Miron Nnnkn .
WO TY 201 NOTAN °
A¥INN S NMIN"L NNNTR °



6 | 02 nnnw *197 | PA-3200 X277 7177 N770R WRT DA PN

yan NMiron Nansn

92 Hw 77927 723 BV 2R3 0°0I97 DR WK MW T2an2 172m1 89 Palo Alto Networks n1ann 1wa71w 0o °2 mvan? nan by
%M

JAIRT IR ORI DY NO1UD 11070 2pYN 79077 aRIN XA NIATT NYA S1I0RYR 19INA TP 0N 2pYng Io0n e
VADI KD TAIRT I 70907 DR NALIR WK VAT N1OM YRIT nhw .
VADI KD PN DYW DYANRT DONN DNw e

bt

arR o 197 NI N9 137 PA-7000 na7on wRI N1 vapna (Ta'?a PA-7000 nOToOn WX NNIT T 1RDN)
JWRA NN DY NAnX nonn avho1d

"wHY T8 2O NO'NN

SUohw T3 2°072 Palo Alto Networks na°nn 5w 537357 DR ROP W20 78 D01 NIpRa Mpwnw *199

8NN DY MNNLVA NNNTX

DX 121 70X % X7, Palo Alto Networks namin® pra nneaaa va°32 27191 200K 201 170 DA IR DPWOR Vo800 van i nan by

T TR 227 (A 7R 100 W MI°¥A) IR MYTI O ARIN 0112 .MM 990N IR PRANY 2197 1NRIPD 1971 NIRAT MTIRG
SHREIVID N0 PP TWRD AN

Sl h
.1040.11-71 CFR 1040.10 21-% oonxmin 7155 5y 000120 0200w 2°pwnn av Palo Alto Networks %11 9

TN ANR 0D R, MWA AW 2avn HYa 7min 2297 1002 R Palo Alto Networks 2w W DI 1pna2 91900 K pna nva e
AR AZPAWY TNV DYAI T AYIZT SYW NoNna 1200 93 KT1,2°972 919°017 °19% (ESD) nruuduphR A on JIATR T Nvga
SRR N2 AVIan Yw

Lorsque vous installez ou que vous intervenez sur un composant matériel de pare-feu ou de :n°np=%> 230
dispositif Palo Alto Networks qui présente des circuits exposés, veillez & porter un bracelet antistatique. Avant de
manipuler le composant, vérifiez que le contact métallique du bracelet antistatique est en contact avec votre peau

.et que I’autre extrémité du bracelet est raccordée a la terre

(EMC) nruanmnup2Ra muhon M7 MR muaa? 275 231011 20PIRM DITNK 292021 wanwn e

D es cébles Ethernet blindés reliés a la terre doivent étre utilisés pour garantir la conformité de :n>npax% 213 n
.(I'organisme aux émissions ¢lectromagnétiques (CEM

192 MI°OnT NpPT2 MW ™72 0onoknn PA-220-1 PA-200 w1 nman ik (PA—ZZ 0-1 PA-200 w®n Nn1m "1pnNn)
5197 TANT? JPNA2 WANWIY PRI ,0ITNR NIRES SONWR 077 X107 ARXIND 29317 Pr ynk nin by IEC 61000-4-5 7w
X277 079N QY LI [N WM

.1Gbps 2w o rn? 5E mmwp? 7v Gigabit Ethernet M2y T »
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:Technical Specifications

.DI1-71IEC B2, C1, C3 np>72 5311°07 DORNN 130 "9nwn 2avn ¢
RN 212 2KA 1377 (ApRAA 9K 72%900) T aptm oy e
J100A 177 (72297 58 72°%m0) e apn o e

J0KA 9 ap o or e

Pare-feux PA-200 et PA-220 uniquement) Les pare-feux PA-200 et PA-220 sont) :n>npax> 2 n  »
conformes aux exigences du test d’immunité aux surtensions IEC 61000-4-5. Pour éviter les dommages résultant


https://www.paloaltonetworks.com/services/support/support-policies/third-party-components-support
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de surtension électrique sur les ports Ethernet, il est recommandé d’utiliser un dispositif de protection contre les
:surtensions aux caractéristiques suivantes

.Gigabit Ethernet jusqu’a la catégorie SE, débit 1 Go/s minimum

.Protection sur les huit cébles signal ¢

.Le blindage et la mise a la terre “ligne a ligne” et “ligne a la terre” sont fournis *

Le dispositif de protection doit étre raccordé a la terre et un cable Ethernet blindé de catégorie SE ou ¢
.supérieure doit étre utilisé

:Caractéristiques techniques

.Le circuit de protection est conforme aux classifications de test IEC B2, C1, C2, C3,et D1
.Le courant de décharge normal (coeur vers terre) est de 2 kA par paire de signal  *

.Le courant de décharge normal (cceur vers cceur) est de 100 A«

.Le courant de décharge total est de 10 kKA *

7772 9AWAT BI9HA 7OV YRR ANYY VAR 220107 PN YW IR WRA NN OW 0107 ML DY SWW nnk 290 12N R
DA R WRA DN namIn

Veillez a ce que la tension d’alimentation ne dépasse pas la plage d’entrée du pare-feu ou du :n>npax® 21370
dispositif. Pour plus d’informations sur la mesure électrique, consulter la rubrique des caractéristiques électriques
.dans la documentation de votre matériel de pare-feu ou votre dispositif

ORNT2 MWW NP0 TP .PRIDNTY 7279 nORNn X257 799107 ,IRT JWVN oK ;098072 X7 39910 202 79910 979072 PR
DP@EIPAT NIpne

Ne remplacez pas la batterie par une batterie de type non adapté, cette derniére risquerait :n°np=3% 2390
.d’exploser. Mettez au rebut les batteries usagées conformément aux instructions

orwnn mooon (DC R AC) 7awnn 223 % 0k PRl (AN1* 1R T1D @90 10 2V WRN NNIT TIpNn 2D)
ST 7125 NPOOR NX P’ODT(’? NI oy

Tous les pare-feux avec au moins deux sources d’alimentation) Débranchez tous les cordons) :nvns=as® 23370
.d’alimentation (c.a. ou c.c.) des entrées d’alimentation et mettez le matériel hors tension

vonin ,PA-7000 N7707 WRA DA TPNAR DOOOMRA Wan 00700 WRD (7221 PA-7000 NOTON OXR NNIT T 12DN)
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Pare-feu PA-7000 uniquement) Lors du retrait d’un tiroir de ventilation d’un pare-) :n°np=%% 21370

feu PA-7000, retirez tout d’abord le tiroir sur 2,5 cm, puis patientez au moins 10 secondes avant de retirer
complétement le tiroir de ventilation. Cela permet aux ventilateurs d’arréter de tourner et permet d’éviter des
blessures graves lors du retrait du tiroir. Vous pouvez remplacer un tiroir de ventilation lors de la mise sous tension
du pare-feu. Toutefois, vous devez le faire dans les 45 secondes et vous ne pouvez remplacer qu’un tiroir a la fois,
.sinon le circuit de protection thermique arrétera le pare-feu

Snwna Mo1on (DC R AC) Snwn 22023 Rk pni(QN1* 1R TI1D 9T 10 '2U1 URN NNIT TIRNN 2D)
02T 7127 NPOOK DX P’DDH‘? nm Ly

Tous les pare-feux avec au moins deux sources d’alimentation) Débranchez tous les cordons) :nvnsa3% 23370
.d’alimentation (c.a. ou c.c.) des entrées d’alimentation et mettez le matériel hors tension

:(DC) 7w Ynwn npooX Mpna 0°min R Palo Alto Networks 7w WX nmn »1pni 9v P2 0°%0 0°R37 0°0°Y00

Les instructions suivantes s’appliquent uniquement aux pare-feux de Palo Alto Networks prenant en :n°npax% 2137n
: (.charge une source d’alimentation en courant continu (c.c

.Snwnn poo HR Mo oopoonn DC 2925 pnib R "anb PR

Ne raccordez ni débranchez de cables c.c. sous tension a la source d’alimentation :nnpIX» 213N
.(CTo) T D1pRa npRm N DC-n nown Yy

.(Le systéme c.c. doit &tre mis a la terre a un seul emplacement (central :nonpax» 21390
SR DT 1PN PW 0K IMRA X¥2» DC-77 npoox Mpn



.La source d’alimentation c.c. doit se trouver dans les mémes locaux que ce pare-feu :n>no7x» 21370
(DC-I) 7721 DC >71mnd wia nan 1pnn 5yw DC-17 09910 W 591757 %P7 U0 DR Nano v

Le cablage de retour de batterie c.c. sur le pare-feu doit étre raccordé en tant que retour c.c. isolé :nonp=3% 230
(CC-1

7107 091 (197'3) WA N2 12 W DC ki NPOOR NITYA SW ARIRTT NTINRYR T°2IM7 MW WRT DI 10T DR 0305 v
.DC 1nni7 npooR N2wn YW ARIRTT NTIN0PYR PW 770 N2Imn PHRY paRn

Ce pare-feu doit étre branché directement sur le conducteur a électrode de mise a la terre du :nnsa%% 23370
systéme d’alimentation c.c. ou sur le connecteur d'une barrette/d'un bus a bornes de mise a la terre auquel le
.conducteur a électrode de mise a la terre du systéme d'alimentation c.c. est raccordé

237 HW PRI THRIMY N2nnma 1011 7YX 92 1D (29310 TR MINIX 1A0) NPT 727P2 Opwn NNTR 200 WRA DA jpnn
.DC-71 noawn Hw apaRan 77m 127 DC-n npoox

Le pare-feu doit se trouver dans la méme zone immédiate (des armoires adjacentes par exemple) :n3ns9x» 21370
que tout autre équipement doté d’un raccordement entre le conducteur de mise a la terre du méme circuit
.d’alimentation c.c. et la mise a la terre du systéme c.c

SRR DTIUROR 779 Dw 12010 TR 1720 DC-7 PR 1AW paRan 2avnn 77012 RENI WK WRT DI IPN0 IR PRI PR

Ne débranchez pas le pare-feu du conducteur du circuit de mise a la terre entre la source :n¥ns9%Y 23370
.d'alimentation c.c. et le point de raccordement du conducteur a électrode de mise a la terre

PHR WAL TR RIT N9 W DY IR 09N Awea Hya 0vrRa P DC Mo pod MYa WRT DN Ipna Yo IR 1PN
Sw AMPY02 NRXNI AWOAT AR 17072 SYERR IR 7N90) Swin R (akia) DD MYEAR 1HR HW’JTH,'(:!’?:! WIXPHR MY wRL NI
NRY NPRANNT DWW

Tous les pare-feux utilisant une alimentation c.c. sont congus pour étre installés dans des zones :n>nza3% 239N
a acceés limité uniquement. Une zone a accés limité correspond a une zone dans laquelle I’accés n’est autorisé
au personnel (de service) qu'a 'aide d'un outil spécial, cadenas ou clé, ou autre dispositif de sécurité, et qui est
.contrdlée par l'autorité responsable du site

520 M2 WHNWaD TRV .PRNN ANRY WRI DT 1PNa? 2Awn2 12000 02 WInaw 092 P paRmng DC-11 920 DR jpni
SR I PN DY mIPNAT 92 IR PITAT TV 2R 92 DR P maeni (AWG) NPRPTIR

Installez le céble de mise a la terre c.c. du pare-feu comme indiqué dans la procédure de :n>npax» 2137
raccordement a 1’alimentation pour le pare-feu que vous installez. Utilisez le cdble American wire gauge (AWG)
.indiqué et serrez les écrous au couple indiqué dans la procédure d’installation de votre pare-feu pare-feu

SW 7IPNAN 77202 IWRINAY 993 TXAW ARIRAT T OR DC-1 npooR 2avn YW apaRa 00 YW M0 woRn WRA DA jpnn
SR DA PN

Ce pare-feu permet de raccorder le conducteur de mise a la terre du circuit d’alimentation c.c. au :n¥n59%% 23370
conducteur de mise a la terre de 1I’équipement comme indiqué dans la procédure d’installation du pare-feu

21X 31172 DC o pInea® 1pnn 91737 12122 Yawnn nwn Hy

.Un interrupteur d'isolement suffisant doit étre fourni pendant l'installation du batiment :n>noax® 21370
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