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Panoramaにファイアウォールを追加する
ためのベストプラクティス

Panorama™管理サーバーは、次世代ファイアウォールの集中管理と可視性を提供する、Palo
Alto Networksのネットワークセキュリティ管理ソリューションです。このドキュメント
は、Panoramaに新しいファイアウォールをオンボーディングする、または既存のファイア
ウォールを移行して、操作を簡素化および合理化するためのベストプラクティスを提供して
います。

> ユースケース - Panoramaへの新たな次世代ファイアウォールのオンボーディング
> ユースケース - 次世代ファイアウォールのPanoramaへの移行
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ユースケース - Panoramaへの新たな次世代
ファイアウォールのオンボーディング

Panorama™管理サーバーの利用を開始するための最初のユースケースは、Panoramaに新たにデプロイし
たファイアウォールを管理対象デバイスとして追加することです。

STEP 1 | Associate Devices（デバイスを関連付ける）、または複数のファイアウォールをImport（イ
ンポート）して、オンボーディングプロセスを合理化してください。

ファイアウォールをPanoramaに正常に追加した後に手動で関連付けるのではなく、1ヶ所か
らPanoramaにファイアウォールを追加する際に、ファイアウォールをデバイスグループ、テンプ
レートスタック、コレクタグループ、およびLog Collector（ログコレクタ）に関連付けます。
多数のファイアウォールを追加する場合は、CSVファイルを使って新しいファイアウォール
をPanoramaにインポートします。CSVファイルにより、手動でファイアウォールを関連付ける代
わりに、すべてのファイアウォールをデバイスグループ、テンプレートスタック、コレクタグルー
プ、およびLog Collectorと関連付けることができます。このオプションは、手動によるファイア
ウォールの関連付けに時間がかかるような、大量のファイアウォールを追加する場合に特に役立ち
ます。

STEP 2 | Auto Push on 1st Connect（最初の接続時に自動プッシュ）を有効にして、To SW
Version（次のSWバージョン）を、最初にPanoramaに正常に接続した時に管理対象ファイア
ウォールにデバイスグループとテンプレートスタック設定を自動的にプッシュ配信するよう
に設定し、指定したPAN-OSのバージョンに管理対象ファイアウォールをアップグレードしま
す。これには、PAN-OSアップグレードパス内の各PAN-OSバージョンに対して、必要なすべ
てのコンテンツアップデートを自動インストールすることも含まれています。

新しいファイアウォールすべてをCSVファイルでPanoramaにインポートする場合、Auto Push on
1st Connect（最初の接続時に自動的にプッシュ配信）を有効にして、CSVファイル内のTo SW
Version（SWバージョン）を設定してインポートプロセスを合理化してください。
ロールベースのアクセス制御を実装する場合、すべてのPanorama管理者に対してスーパーユーザー
権限を有効にするのではなく、デバイスグループとテンプレート管理者を活用して、アクセスドメ
イン内のデバイスグループとテンプレートにファイアウォールを追加します。

STEP 3 | ファイアウォールをPanoramaに正常に追加したら、管理対象ファイアウォールの検索とフィ
ルタリングを簡単に行えるように、タグを作成して適用します。これにより、Panoramaを使
用して管理するファイアウォール数が増加しても、管理対象ファイアウォールを整理してお
くことができます。

STEP 4 | ITスタッフが少数または存在していないリモートサイトにファイアウォールをデプロイする
場合は、Zero Touch Provisioning（ゼロタッチプロビジョニング）（ZTP）を設定して、リ
モートサイトにネットワークまたはIT管理者を必要とせず、新しい管理対象ファイアウォー
ルのオンボーディングを自動化することで、ファイアウォールの初期デプロイを合理化でき
ます。
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ユースケース - 次世代ファイアウォール
のPanoramaへの移行

Panorama™管理サーバーの利用を開始するための2番目のユースケースが、既存のファイアウォール
をPanoramaに移行することです。可能な場合は、移行時にPalo Alto Networksのセールスエンジニアまた
はプロフェッショナルサービスエンジニアと協力して、ファイアウォール設定が正しくPanoramaに移行
されていることを確認してください。

STEP 1 | 作業の鍵となるのがプランニングです。移行作業を開始する前に、次の事項を理解している
ことを確認してください。

Palo Alto Networks互換性マトリックスを参照して、Panoramaとファイアウォール、ログコレク
タ、およびコンテンツバージョン間の互換性を理解し、移行時に互換性に関する問題が発生しない
ようにしてください。
無駄を減らし、ファイアウォールのセット内のすべてのファイアウォール間で共有される設定の管
理を合理化するようにデバイスグループとテンプレートのプランニングを行います。
ファイアウォールをPanoramaに正常に移行した後に、重要なトラフィックやアプリケーショントラ
フィックを検証するために、移行後のテストプランを用意します。

STEP 2 | ファイアウォールをPanorama管理に移行する場合、同一の設定オブジェクトの重複を避ける
ために、デバイスの共有オブジェクトをPanoramaの共有コンテキストにインポートしてくだ
さい。

STEP 3 | 正常に移行が完了したら、ポリシーを参照して、重複したルールがないかどうかを確認しま
す。コミットエラーを防止するために、Panoramaにコミットする前に重複しているルールの
いずれかを削除するようにしてください。

STEP 4 | 管理対象ファイアウォールにExport or push device config bundle（デバイス設定バンドル
のエクスポートまたはプッシュ配信）を行う場合、Merge with Candidate Config（候補設
定と結合）、Include Device and Network Templates（デバイスおよびネットワークテンプ
レートを含める）、およびForce Template Values（テンプレート値を強制）を有効にして、
プッシュ内のすべてのデバイスグループとテンプレートを含めて、ファイアウォール上の
ローカルな保留中の変更を強制的にコミットし、Panorama上のデバイスグループまたはテ
ンプレートに存在していない任意のローカル設定を削除するようにしてください。これに
より、Panoramaが管理するベースライン設定が、Panoramaに移行されるすべてのファイア
ウォールにプッシュ配信されます。

STEP 5 | 移行後テストを実行して、移行が正常に完了し、すべてが予定通りに動作していることを確
認します。時間の経過とともに、必要に応じて構成を最適化します。Expedionのような移
行ツールを使用して定期的に設定の状態を評価して、未使用のオブジェクトや重複したオブ
ジェクトを削除します。また、Policy Opmizerを利用して、セキュリティポリシールール
ベースを最適化します。
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Panoramaでファイアウォール設定を管理
するためのベストプラクティス

ファイアウォールには、セキュリティとネットワークの2種類の設定が存在していま
す。Panoramaはデバイスグループを使ってオブジェクトおよびポリシールールなどのセキュ
リティ設定を管理し、テンプレートおよびテンプレートスタックを使ってネットワーク設定
を管理します。

> Panoramaでのデバイスグループ設定の管理
> Panoramaでのテンプレートとテンプレートスタックの設定の管理
> Panoramaでのテンプレートとテンプレートスタックの変数の管理
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Panoramaでのデバイスグループ設定の管理
デバイスグループは、継承の原則を適用して、適切に定義されたデバイスグループ階層を実装すること
で、ポリシーを整理して再利用する方法を提供します。Panoramaでは、階層内の複数のデバイスグルー
プにまたがって、同じデバイスグループ設定を再利用できる一方で、ローカル設定をカスタマイズして、
継承された設定に上書きする事もできます。

デバイスグループ階層を設計する際に、機能または地域的なニーズを考慮して、事前ルールと事後
ルール間の違いについて理解するようにしてください。

たとえば、管理対象ファイアウォールに例外なく適用するセキュリティ事前ルールを作成し、セキュ
リティ事前ルールに該当しなかったトラフィックをクリーンアップするためのセキュリティ事後ルー
ルを作成します。
小規模な管理対象ファイアウォールの容量制限を超えないように、Shared（共有）デバイスグループ
の過度の使用は避けるようにしてください。単一の共有設定オブジェクトが変更された場合、すべて
のファイアウォールがOut of Sync（非同期）になるため、適切なデバイスグループレベルで設定オ
ブジェクトを管理することで、Out of Sync（非同期）状態のファイアウォール数を効率的に最小限
に抑えることができます。
カスタムアドレスオブジェクトを使ってカスタムリージョンを設定し、アドレス範囲または地域を指
定します。

企業はRFC 1918のアドレス空間を使用していますが、10.0.0xネットワーク全体を管理するポリシー
は役に立ちません。代わりに、カスタムアドレスオブジェクトを使ってカスタムリージョンを定義し
て、アドレス範囲またはジオロケーションを指定します。これにより、よりきめ細かく関連性の高い
ポリシーを作成して、攻撃対象領域を減らすことができます。
各デバイスグループに対してMaster Device（マスターデバイス）を設定し、Panoramaがユーザーグ
ループマッピングを収集できる様にします。デバイスグループにマスターデバイスを設定すること
で、ポリシールールの作成時にユーザーグループを利用することができます。さらに、Panoramaに
よって収集されたユーザーグループマッピングを使用して、ACCとMonitor（監視）タブをフィルタリ
ングできます。
セキュリティ設定を完了するには、管理対象ファイアウォールが所属していないテンプレートに含ま
れている、ネットワーク設定オブジェクトを参照するように、Reference Templates（リファレンステ
ンプレート）を関連付けます。そうすることによって、Shared（共有）デバイスグループを過度に使
用したり、同一のネットワーク設定オブジェクトを再作成したりすることなく、デバイスグループと
テンプレートにまたがって共通の設定オブジェクトを有効活用することができます。
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Panoramaでのテンプレートとテンプレートス
タックの設定の管理

テンプレートとテンプレートスタックを使用して、ロギングや高可用性（HA）など一般的な設定のた
め、管理対象ファイアウォール全体でネットワークとファイアウォールの構成オブジェクトを再利用しま
す。 また、異なるテンプレートスタック内の複数のマネージドファイアウォールで必要に応じて組み合わ
せることができるモジュラーテンプレートを構成できます。

設定が不完全な場合でも、設定の論理グループを使ってテンプレートを作成し、モジュール構成を実
現します。設定が完了しており、すべての参照がテンプレートスタックレベル（各テンプレートでは
ない）で解決されている必要があります。テンプレートスタック設定を完了するために、異なるテン
プレートからオブジェクトを再利用、参照、および上書きすることができます。
モデル固有のテンプレート（例:ネットワークインターフェイス設定）およびユースケース固有のテン
プレート（例:管理者、ロールベースのアクセス制御セット）を作成します。これにより、テンプレー
トをテンプレートスタックに追加する際に、適切なテンプレートを混合、照合することができます。
テンプレート内、または管理対象ファイアウォール上でローカルに優先させるネットワーク設定を使
用して、テンプレートスタックを設定します。
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Panoramaでのテンプレートとテンプレートス
タックの変数の管理

テンプレートとテンプレートスタック変数を作成して、管理対象ファイアウォール全体でのネットワーク
およびデバイス設定のオブジェクトの設定共有と再利用を最大化します。

必要に応じてテンプレートおよびテンプレートスタック変数を使用することで、より少ないテンプ
レートで管理対象ファイアウォール構成を管理し、構成を合理化します。

たとえば、一般的にファイアウォール間でIPアドレスは異なっています。テンプレート変数を使用し
て、IPアドレスの代わりに変数を指定することで、必要な設定を作成することができます。設定を管理
対象ファイアウォールにプッシュ配信する際に、Panoramaは管理対象ファイアウォールごとに設定さ
れた値に基づいて、ファイアウォール単位に正しいIPアドレスを設定できます。
管理対象ファイアウォールに間違った設定をプッシュ配信されないように、デフォルト値None（な
し）で変数を作成してください。

ここで注意する例外となるのが、DNSのIPアドレスです。最悪の場合でも、管理対象ファイアウォー
ルがDNSクエリを解決できる可能性があります。
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設定変更管理のベストプラクティス
ロールベースのアクセス制御（RBAC）を活用し、管理対象ファイアウォールへのアクセスを
セグメント化することで、管理者が行える設定の変更を管理します。外部ダイナミックリス
ト（EDL）やダイナミックユーザーグループ（DAG）などの動的な構造を活用してポリシー
ルールを最新の状態に保ち、管理者がコミットして管理対象ファイアウォールにプッシュ配
信できる設定の変更内容をきめ細かく制御することができます。

> Panoramaからの管理ロールとアクセスドメインの管理
> Panoramaが管理するセキュリティルールの簡素化
> 大規模チームの設定変更管理
> Panorama の設定変更のコミット
> Panorama の設定変更のプッシュ配信
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Panoramaからの管理ロールとアクセスドメイ
ンの管理

動的な環境で設定管理を正常に行うための鍵となるのが、チームメンバーに適切な権限を割り当てるこ
とができるようにすることです。Panoramaは、きめ細かく役割の定義を行うための、拡張されたロール
ベースのアクセス制御（RBAC）を提供しています。RBACをアクセスドメインと組み合わせて、管理対象
ファイアウォールへのアクセスのセグメント化を簡単に行うことができます。これにより攻撃対象領域が
現象し、偶発的な、または悪意のある管理者権限の誤用を防止することができます。

パノラマおよびマネージドファイアウォール構成へのアクセスを適切に制御する方法の詳細については、
「セキュリティ管理アクセスのベストプラクティス」を参照してください。

管理者がアクセスを過剰にプロビジョニングすることなく、ファイアウォールを正常に管理できるよ
うに、管理者の役割を定義します。
異なる目的に対応するファイアウォールのサブセットが複数ある場合は、Panorama管理者用のアクセ
スドメインを作成します。。たとえば、データセンターファイアウォール、境界ファイアウォール、
およびブランチファイアウォールが異なるパノラマ管理者によって管理されている場合、管理する
ファイアウォールのみへのアクセスを制限するアクセスドメインを構成および割り当てます。
アクセスドメインおよび管理の役割の内の管理対象ファイアウォールへの管理アクセスをより適切に
制御するには、デバイスグループとテンプレート管理者を作成します。これにより、チームが運用上
の問題を引き起こすことなく仕事を行えるようにする、最もきめ細かいアクセスが提供されます。
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Panoramaが管理するセキュリティルールの簡
素化

ポリシールールベースを管理する場合にもっとも重要な作業の1つが、セキュリティポリシーを管理する
ことです。

Policy OpmizerおよびPolicy Rule Usage（ポリシールール使用状況）を組み合わせて使用して、App-
ID（アプリケーションID）およびUser-ID（ユーザーID）ベースのセキュリティポリシールールに移行
して、ルールベースをアプリケーションが認識するようにしてください。

より効果的で分かりやすくなるように、セキュリティポリシールール内に使用グループを作成しま
す。また、Expedion（調査）およびBest Pracce Asessment（ベストプラクティス評価）（BPA）
ツールを活用して、ルールベースの各リビジョンを反復処理し、セキュリティ体制を強化することが
できます。
ポリシールールベースを評価して、すでに存在している可能性があるオブジェクトやルールを識別す
る際には、Global Find（グローバル検索）を活用してください。これは、Panoramaでのコミットを遅
らせる原因となる、設定内の無駄な項目を減らすために役立ちます。
提案するポリシールール設定の変更が、変更のみが必要な既存のルールによってすでに処理されてい
るかどうかをテストするために、ポリシールールのトラブルシューティングを行います。これによ
り、重複するポリシールールを減らして、ポリシールールベースの肥大化を防止することができま
す。
ルールの目的、機能、ライフサイクル、またはその他の特性を識別して、似たようなルールを素早く
ソートしてグループ化するには、タグベースのルールグループを使用します。タグベースのルールグ
ループにより、ルールベース内の各ルールセットを視覚的に区別して、グループとして管理したり、
グループ内の単一のルールを個別に変更したりすることができます。
サポートされているセキュリティ監査の重要な運用機能に対応するために、ポリシールールの作成と
変更に対して監査コメントを適用します。適切にドキュメントに記録された、一連の監査コメントを
持つルールにより、ルールの説明や外部ツールに依存することなく、監査リクエストに対応すること
ができます。また、設定の変更をPanoramaにコミットする際に説明を入力することで、監査コメント
を補足することができます。
外部ダイナミックリスト、ダイナミックアドレスグループ、およびダイナミックユーザーグループな
どの動的な構成物を利用して、設定作業を能率化して、セキュリティポリシールールベースのメンテ
ナンスを簡素化してください。環境が変化するにつれて、必要に応じてコミットすることなく、これ
らを変更することができます。
セキュリティポリシールールを作成する場合、Target（ターゲット）タブで1つまたは複数の管理対象
ファイアウォールを選択することは避けるようにしてください。表示される管理対象ファイアウォー
ルの設定同期ステータスが信頼できない情報になってしまいます。

一般的にこのことは、ポリシーターゲッティングと呼ばれています。ポリシーターゲッティング
は、Panoramaではなくファイアウォール上で評価されます。その結果、ポリシールールがプッシュ配
信されない管理対象ファイアウォールには、誤ってOut of Sync（非同期）と表示されることがあり
ます。ポリシーターゲッティングが必要になることを防止する、または最低限に抑えるように、デバ
イスグループ階層をデザインしてください。
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大規模チームの設定変更管理
大規模チームが設定の集中管理にPanoramaを使用する際に、設定エラーが発生します。Panoramaは、設
定を元に戻す、インポート、エクスポート、ロード、結合、および置換など、きめ細かい操作をすること
が可能です。これらの操作は、デバイスグループまたはテンプレートレベルで行われます。

Panoramaの設定を以前の状態に素早く戻す場合、Panorama設定全体ではなく、影響を受けたデバイス
グループまたはテンプレートのみを元に戻すことを検討してください。

これにより、影響を受けるデバイスグループまたはテンプレートで設定を変更しなかった、他の管理
者からの変更内容を保持することができます。さらに、設定をエクスポートして、それをオフライン
で変更し、作業が完了したらそれをPanoramaにインポートして戻すことができます。
緊急の設定変更を管理対象ファイアウォールにプッシュ配信するために、作業途中のデバイスグルー
プやテンプレート設定の変更をエクスポートします。エクスポートを行ったら、Panoramaの設定を元
に戻して、緊急の変更を行います。変更内容が管理対象ファイアウォールに正常にプッシュ配信され
たら、作業途中の設定変更を含むPanorama設定をインポートすることができます。
複数のPanorama設定を統合する場合は、デバイスグループやテンプレートの設定を結合して、単一
のPanorama設定に統一します。
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Panorama の設定変更のコミット
Panoramaには、コミットプロセスを制御するためのさまざまな方法が用意されています。これを理解し
て、日常業務に役立てることをお勧めします。

Panorama設定変更をコミットする場合は、Commit Changes Made by（担当者による変更のみをコ
ミット）を選択して、自分が変更した内容のみをコミットし、他の管理者が行った設定の変更はコ
ミットしないようにしてください。そうすることで、進行中または承認されていない他の設定変更が
誤ってPanoramaにコミットすることを防げます。
設定の変更をコミットする場合、管理者に対してPreview Changes（変更内容をプレビュー）して、変
更サマリーを確認を要求します。多くの場合、設定の変更を視覚的に確認することで、間違いを見つ
け、後の運用メンテナンスの時間を節約できます。
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Panorama の設定変更のプッシュ配信
Panoramaは、設定の変更を管理対象ファイアウォールにプッシュ配信するための、さまざまな手段を提
供しています。これを理解して、日常業務に役立てることをお勧めします。

設定の変更を管理対象ファイアウォールにプッシュ配信する前に、プッシュ配信する範囲を確認して
（Commit（コミット）> Push to Devices（デバイスにプシュ配信）> Edit Selecons（選択項目の編
集））、ターゲットファイアウォールの一覧が正しいことを確認するようにしてください。

デバイスグループ階層が正しくデザインされており、設定の変更が適切である場合でも、メンテナン
ス期間が異なるため、一度にすべてのファイアウォールに設定の変更をプッシュ配信する必要がない
こともあります。ベストプラクティスとして、常にターゲットファイアウォールの一覧を確認して、
必要な管理対象ファイアウォールにのみ設定の変更がプッシュ配信されることを確認するようにして
ください。
Force Template Values（テンプレート値の強制）（Commit（コミット）> Push to Devices（デバイス
にプッシュ配信）> Edit Selecons（選択項目の編集））設定は、慎重に使用してください。この設定
のプッシュ配信では、ローカルファイアウォール設定を含めて、管理対象ファイアウォール設定全体
の上書きが有効になります。
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Panoramaでのモニタリングと可視性のベ
ストプラクティス

組織の要件に基づいてログの取り込みと保管を最適に行えるように、ロギングインフラを設
計してください。その後、Applicaon Command Center（ACC）、PDF Summary（PDFサマ
リー）レポート、およびカスタムレポートを活用して、調査と解決が必要なネットワークア
クティビティや脅威を識別します。

> ロギングインフラの設計
> PanoramaでのApplicaon Command Center（ACC）とログのモニタリング
> Panoramaでの標準およびカスタムレポートの生成
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ロギングインフラの設計
新しい管理対象ファイアウォールをデプロイする前に、ロギングインフラを計画、及び設計することを
お勧めします。Panorama管理サーバーには、デバイス管理とログ収集のために、複数のモードを提供
しますPanoramaモードでは、ファイアウォール設定の管理と、ログの取り込みと保管の両方を行えま
す。Panoramaを単一機能目的で動作させたい場合向、Log Collector（ログコレクタ）モードが用意され
ています。このモードは、ログの取り込みと保管のみを目的に設計されています。また、Management
Only（管理専用）モードは、ファイアウォール設定の管理のみを目的設計されています。

ロギングレートの計算と、ログストレージ要件については、『Panoramaサイジングおよびデザインガ
イド』を参照してください。これは、ログコレクターのログストレージ容量を決定するときに重要で
あり、規制要件などのさまざまな要因に基づくことがあります。

ロギングインフラのサイジングをする際には、セールスエンジニア（SE）にご相談ください。ニーズ
に合わせてデプロイを理解し、カスタマイズするために必要な技術的専門知識を提供いたします。
レガシー（従来）モードに関連するロギング上の制限事項が多いため、Panorama仮想アプライアン
スをデプロイする場合は、レガシーモードを使用しないでください。Panoramaのレガシーモードはラ
ボまたはデモ環境には適していますが、実働環境ではこのモードを使用しないでください。
管理対象ファイアウォールのログ収集には、個別のインターフェイスを使用してください。これによ
り、Panoramaと通信する管理インターフェイスのパフォーマンスを維持することができます。セキュ
リティ上のベストプラクティスとして、すべてのインターフェイスに対する、許可するIPリストを設定
してください。
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PanoramaでのApplicaon Command
Center（ACC）とログのモニタリング

Applicaon Command Center（ACC）は、ネットワーク内のイベントを素早く理解することを目的に設計
された、インタラクティブな視覚化ツールです。ACCは、管理対象ファイアウォールログを分かりやすく
表示することで、トラフィックパターンに関する洞察と、調査で使用できる脅威に関する実用的な情報を
取得できるようにします。

ACCでは、利用できる全てのデータとの対話の使用方法について学習してください。

• ACCフィルタを使用して、アドレスやユーザーなどの特定の情報にドリルダウンすることができま
す。

• グローバルフィルタを適用して、注目している情報の詳細のACC表示をピボットし、不要な情報を
除外することができます。

• GlobalProtectを利用している場合、GlobalProtect AcvityウィジェットからHIP一致ログに基づい
たHIPレポートを参照し、ネットワークにアクセスするエンドデバイスのセキュリティステータス
を理解することができます。

• 目的の情報を絞り込んだら、ACCデータをCSV形式、またはウィジェットをPDF形式でエクスポー
トして、さらなる調査や修正を行いたいチームと情報を共有することができます。

ACCをカスタマイズして、監視したい特定のネットワークアクティビティ向けに表示内容を調整する
ことができます。

そうすることにより、特定のユーザーまたはホストの調査効率を改善することができます。タブを切
り替えたり、延々とスクロールしたりしないでも、目的の情報や状況を完全に把握することができま
す。

• ACCに新しいウィジェットを追加して、Content Acvity（コンテンツアクティビティ）を選択しま
す。

• ACCに新しいウィジェットを追加して、URL Filtering（URLフィルタリング）を選択します。
• デフォルトでは、Threat Acvity（脅威アクティビティ）ウィジェットが表示されます。表示され

ない場合は、新しいウィジェットを追加して、Threat Acvity（脅威アクティビティ）を選択しま
す。

Objects（オブジェクト）＞ > Regions（リージョン）を選択し、IPアドレス範囲を使用して、セキュリ
ティポリシールールで使用するカスタムリージョンを作成します。カスタムリージョンを使用するこ
とで、ACCのネットワークイベントをより深く相関させることができます。

たとえば、指定オフィス用のカスタムリージョンを設定した後、特定のIPアドレスが不審な大量のトラ
フィックに関与していることに気が付いた場合を考えてみましょう。カスタムリージョンを活用する
ことで、この不審なネットワークアクティビティを特定のオフィスと関連付け、調査を行い是正措置
を取ることができます。
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Panoramaでの標準およびカスタムレポートの
生成

Panorama™管理サーバーは、ファイアウォール デプロイ環境全体の情報を一元化および集約し
て、PDFレポートやカスタムレポートを作成するための方法を提供しています。

組織で使用されているすべてのSaaSアプリケーションを、Sanconed（許可）また
はUnsanconed（不許可）として識別して分類します。

Panoramaおよび管理対象ファイアウォールは、許可されたタグを持たない任意のアプリケーション
を、ネットワークでの使用が許可されていないと見なします。許可されていないSaaSアプリケーショ
ンは、脅威にさらされたり、プライベートデータや機密データが失われたりする可能性があります。
ネットワークアクティビティを詳細に調査するために、SaaSアプリケーションを分類することが重要
になります。

1. Objects (オブジェクト) >  > Applicaons (アプリケーション) を選択します。
2. 必要に応じて、カスタムSaaSアプリケーションを作成します。
3. 1つまたは複数のSaaSアプリケーションを選択して、Edit Tags（タグの編集）を選択します。
4. Add Tags（タグの追加）ドロップダウンから、Sanconed（許可）またはUnsanconed（不許

可）を選択します。
5. 必要に応じてSaaSアプリケーションにタグが設定されるまで、ステップ1～4を繰り返します。
6. Commit（コミット）>  > Commit and Push（コミットおよびプッシュ配信）を選択して、設定内容

をCommit and Push（コミットしてプッシュ配信）します。
ユーザーグループに基づいてユーザーアクティビティレポートとSaaSアプリケーションの使用状況レ
ポートを構成し、レポートの粒度を高めます。

たとえば、財務部門がGitHubに大量のデータを保存しているとします。ユーザーアクティビティおよ
びSaaSアプリケーション使用状況レポートでユーザーグループを活用することにより、不審な行動を
より簡単に識別することができます。そうしない場合、組織全体に対してレポートが実行され、この
不審な行動が見過ごされてしまう可能性があります。
目的に応じた固有のカスタムレポートを設定して、必要な項目にのみに数を制限してください。

レポートのパラメータを簡潔にすることで、調査が必要なネットワークアクティビティをより簡単に
識別できるようになります。

カスタムレポートを作成する場合、可能な限りQuery Builderを利用して、結果を素早く絞り込
むようにしてください。
たとえば、1つのオフィスをターゲットにしたレポートは、すべてのオフィスをターゲットにしたレポー
トに比べて遥かに効率的で実用的です。複数のオフィスを含むレポートが必要な場合、各オフィス固有の
クエリを使用して、いくつかの異なるレポートを実行することをお勧めします。

22   PANORAMAでファイアウォールを管理するためのベストプラクティス   |   Panoramaでのモニタリングと
可視性のベストプラクティス

https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/app-id/use-application-objects-in-policy/create-a-custom-application.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/monitoring/view-and-manage-reports/generate-custom-reports.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/monitoring/view-and-manage-reports/generate-custom-reports.html

	Table of Contents
	Panoramaにファイアウォールを追加するためのベストプラクティス
	ユースケース - Panoramaへの新たな次世代ファイアウォールのオンボーディング
	ユースケース - 次世代ファイアウォールのPanoramaへの移行

	Panoramaでファイアウォール設定を管理するためのベストプラクティス
	Panoramaでのデバイスグループ設定の管理
	Panoramaでのテンプレートとテンプレートスタックの設定の管理
	Panoramaでのテンプレートとテンプレートスタックの変数の管理

	設定変更管理のベストプラクティス
	Panoramaからの管理ロールとアクセスドメインの管理
	Panoramaが管理するセキュリティルールの簡素化
	大規模チームの設定変更管理
	Panorama の設定変更のコミット
	Panorama の設定変更のプッシュ配信

	Panoramaでのモニタリングと可視性のベストプラクティス
	ロギングインフラの設計
	PanoramaでのApplication Command Center（ACC）とログのモニタリング
	Panoramaでの標準およびカスタムレポートの生成


