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セキュリティポリシー・キャパシ
ティ適⽤の評価

ベストプラクティスアセスメント(BPA)ツールを使えば、⾃分のセキュリティポリシー機能適⽤
の現在レベルを理解することができ、セキュリティポスチャーの成熟度及び効果を評価すること
ができます。WildFire、脆弱性防御、SSL復号化等の機能を使⽤することにより、攻撃を検出し
予防する効果があります。⾃分のネットワークおよびその貴重な財産を防衛する最善の⽅法を理
解する上で、これらの機能を様々な環境のどこでいかに活⽤すべきかを理解することが肝要で
す。
Geng Started with Best Pracces（スタート ガイド（ベスト プラクティス））は、BPAにアク
セスし実⾏する⽅法を解説しています。BPAレポートのCapability Adopon Heatmaps（機能適⽤
ヒートマップ）セクションは、セキュリティポリシー・ルールベース全体にわたり、これらの機
能の適⽤/不適⽤を決めるのに役⽴ちます。ヒートマップの概要は、ヒートマップの紹介動画で
ご確認ください。また、BPA video library（BPA動画ライブラリー）とBPA+ video library（BPA+
動画ライブラリー）を活⽤してツールの詳細を学んでください。

Panorama が管理する環境では、Panorama が多数の次世代ファイアウォールを管理
する場合があります。Panorama または個々のファイアウォールで BPA を実⾏する
必要がありますか?⽐較するのは、スピードと利便性に対する完全性です。
Panorama で BPA を実⾏すると、⾼速で便利になり、管理されたファイアウォール
のほとんどの機能が評価されますが、ローカル ファイアウォールのオーバーライド
は調べられません。
管理対象の各ファイアウォールで BPA を実⾏すると、完全な構成 (ローカルのオー
バーライドを含む) が評価されますが、⾮常に時間がかかります。
最も実⽤的な⽅法は、最初に Panorama で BPA を実⾏することです。結果を調べ
て、特定の管理対象デバイスに注⽬する必要があるかどうかを判断し、それらのデ
バイスで BPA を実⾏します。この⽅法により、時間を節約しながら、セキュリティ
体制を改善できる関連情報に集中できます。

ヒートマップ・タブの情報を確認・分析しセキュリティ機能適⽤のギャップを認識し、改善点を
特定します：
• 適⽤サマリーのレビュー
• 適⽤におけるギャップを特定する
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セキュリティポリシー・キャパシティ適⽤の評価

• 改善すべきルールを識別
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セキュリティポリシー・キャパシティ適⽤の評価

適⽤サマリーのレビュー
あなた、あるいはPalo Alto Networksの代理⼈が BPAを実⾏した後、結果としてのHTMLレポート
が適⽤サマリーのAdopon Heatmap（適⽤ヒートマップ）ページ上で開かれます。適⽤サマリー
ビューはセキュリティ能⼒のデバイス全体適⽤の全容を提供します。レポートは個々の測定基準
（業界における適⽤割合を⽰す業界平均を除く）の現在の適⽤割合を⽰します。そして括弧内
に、デバイスの設定ファイルでBPAを最後に起動して以来の適⽤割合の変化を⽰します（値が最
後にBPAを起動した時と同じであればNo change（変化なし）を⽰します）。

Overall Adopon（全体適⽤）—セキュリティポリシー許可ルールにおけるセキュリティプロ
ファイルの適⽤。割合は、ルールの⼀部として⼀つ以上のプロファイルが有効化された許可ルー
ルの数に基づいています。BPA は無効化されたルール、ブロックされたルールはカウントしませ
ん。
Industry Average（業界平均）—会社の業界における許可ルールのセキュリティプロファイル適
⽤の平均。
Best Pracce Mode（ベストプラクティスモード）—許可ルール内で推奨されたベストプラク
ティスで設定されたセキュリティプロファイルの適⽤。BPA は全てのベストプラクティスチェッ
クに合格したプロファイル付きのルールの数のみカウントします。

App-ID Adopon（App-ID 適⽤）—セキュリティポリシー全体でのApp-IDの適⽤。割合値は、⼀
つ以上の定義されたアプリケーションがある許可ルールの合計数に基づいています（アプリケー
ションはanyではない）。BPA は無効化されたルールはカウントしません。
User-ID Adopon（ユーザーID適⽤）—セキュリティポリシールール全体へのUser-IDの適⽤。割
合値はユーザーとの許可ルール（known-user（既知のユーザー） と unknown（未知）の値を
含む） の合計数、あるいはユーザーグループの数に基づいています。BPA は無効化されたルー
ルはカウントしません。
Service/Port Adopon（サーバー/ポート適⽤）—セキュリティポリシールール全体へのサービ
ス/ポートの適⽤。割合値は定義されたサービスあるいはポートでの許可ルールの合計数に基づ
いています（サービスはanyではない）。BPA は無効化されたルールはカウントしません。

BPA はApp-ID、User-ID、あるいはルールをブロックするためのサービス/ポート適
⽤はカウントしません。なぜなら、ブロックする論拠はビジネスによって異なるの
で、BPAがブロックルールに基づいての推奨項⽬を作れないからです。

Logging Adopon（ロギング適⽤）—セキュリティポリシールール全体へのLog at Session
End（セッション終了でのログ） の適⽤。割合値は、Log at Session End（セッション終了での
ログ）が有効化されている状態でのルールの合計値に基づいています。BPA は無効化されたルー
ルはカウントしません。
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セキュリティポリシー・キャパシティ適⽤の評価

Log Forwarding Adopon（ログ転送適⽤）—セキュリティポリシールール全体へのログ転送プ
ロファイルの適⽤。割合値はログ転送プロファイルが設定されているルールの合計数に基づいて
います。BPA は無効化されたルールはカウントしません。
Zone Protecon Adopon（ゾーン プロテクション適⽤）—セキュリティポリシー許可ルール全
体へのゾーン保護の適⽤。割合値は、ソースゾーンがゾーン プロテクション プロファイル設定
を有している許可ルールの合計数に基づいています。BPA は無効化されたルールはカウントしま
せん。
個々の測定基準に関しては、それぞれの割合の隣にある括弧内の値は、デバイス構成ファイル上
で最後にBPAを実⾏して以来の採択での割合の変化です（値が最後にBPAを実⾏したものと同じ
であれば No change（変化なし））。

Decrypon Summary（復号化要約）—設定が、SSLフォワードプロキシ、SSLインバウンド検
査、SSHプロキシ⽤の復号化ポリシールールを含んでいるかを⽰しています。要約はまた、設定
が復号化プロファイルを含み、デバイスが復号から除外したURLカテゴリを識別する場合を⽰し
ています。

URLカテゴリ（または個別のアプリケーション）を復号化しない場合、トラフィッ
クを検査することはできません。なぜならファイアウォールは暗号化されたトラ
フィックの中⾝を⾒ることが出来ないからです。ファイアウォールは復号化したト
ラフィックのみ検査することができます。

次へ：適⽤におけるギャップを特定する でセキュリティを強化できる部分を確認します。
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セキュリティポリシー・キャパシティ適⽤の評価

適⽤におけるギャップを特定する
Adopon Heatmap（適⽤ヒートマップ）オプションは、ユーザーのセキュリティポリシーがど
の点で強いか、またどこに改善の余地のあるセキュリティポリシー機能適⽤のギャップがある
か、を⽰してくれます。トラフィックの可視性を最⼤化し攻撃に対する最⼤の保護を実現するに
は、セキュリティ機能適⽤の⽬標を設定し、ベストプラクティス ベースラインとして以下の推
奨事項を適⽤します。ベースラインと対⽐して現在の体制を評価し、セキュリティ機能導⼊にお
けるギャップを認識します。
Adopon Heatmap（適⽤ヒートマップ）により、セキュリティ機能の適⽤を改善できるデバ
イス、ゾーンおよび領域を特定することが容易になります。適⽤情報は、Device Group（デ
バイスグループ）、Serial Number & Vsys（シリアル番号とVSYS）、Zones（ゾーン）、Areas
of Architecture（アーキテクチャのエリア）、Tags（タグ）、Rule Details（ルール詳細）、
およびZone Mappings（ゾーンマッピング）別に確認できます。Local Filters（ローカル
フィルタ）は、Device Group（デバイスグループ）、Source Area of Architecture（アーキ
テクチャのソースエリア）、Desnaon Area of Architecture（アーキテクチャの宛先エリ
ア）、Target（ターゲット）、Source Zone（ソースゾーン）、Desnaon Zone（宛先ゾー
ン）、およびTags（タグ）でフィルタリングして、範囲を絞り込んでギャップを特定すること
ができます。Area of Architecture（アーキテクチャのエリア）別の適⽤ヒートマップを次に⽰し
ます（Adopon Heatmap（適⽤ヒートマップ） > Areas of Architecure（アーキテクチャのエリ
ア））:

Adopon Heatmap（適⽤ヒートマップ） > Summary（サマリー）で、Adopon Summary（適⽤
サマリー）をクリックして、次の機能の適⽤レートを確認します。推奨事項をギャップ判定基準
に使います。実際の適⽤率が推奨値に合致しない場合は、ギャップを埋めるよう計画します：

WildFire、アンチウィルス、アンチスパイウェア、脆弱性防御およびファイルブロッキングの
セキュリティプロファイルを、100%を⽬標として、またはほぼ100%の適⽤率を狙って、ト
ラフィックを許可するすべてのルールに適⽤します。プロファイルを許可ルールに適⽤しな
い場合は、適⽤しないことを業務上正当化できることを確認する必要があります。
セキュリティプロファイルをすべての許可ルールについて設定することにより、ファイア
ウォールは、アプリケーションやサービス/ポートに関係なく、復号化されたトラフィックに
ついて脅威があるかないかを検査することができます。設定を更新した後は、BPAを実⾏し
て、進捗状況を測定し、セキュリティプロファイルがアタッチされていない新しいルールを
⾒つけます。

WildFireプロファイルは、WildFireライセンスがなくてもルールに適⽤できま
す。PEファイルについては適⽤が限定されますが、それでも、未知の悪意ある
ファイルの可視性は保証されます。

アンチスパイウェアプロファイルでは、危殆化された内部ホストが悪意あるまたはカスタム
ドメインにDNSクエリを送信するのを防⽌し、危殆化された可能性のあるホストを特定し追
跡し、DNSチェックでのギャップを防⽌するために、DNS Sinkhole（シンクホール）をすべ
てのルールに適⽤します。DNS Sinkholeを有効化することにより、ネットワークの利⽤に⽀
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障を与えることなくネットワークが保護されますので、これは直ちに有効化でき、また有効
化すべきです。
URL フィルタリングおよび認証情報盗難（フィッシング）保護をすべてのインターネット向
けトラフィックに適⽤します。

Adopon Summary（適⽤サマリー）のApplicaon & User Control （アプリケーション & ユー
ザー制御）で、以下の機能の適⽤率をチェックします。推奨事項をギャップ判定基準に使いま
す。実際の適⽤率が推奨値に合致しない場合は、ギャップを埋めるよう計画します：

App-IDを、できるだけ100%に近いルールに適⽤します。User-IDを、ユーザープレゼンスを
もつ送信元ゾーンおよびアドレス範囲を有するすべてのルールに適⽤します（ユーザーソー
スのないゾーンもあります。例えば、データセンター・ゾーンは、サーバーでありますが、
ユーザーではありません）。App-IDおよびUser-IDを活⽤して、適切なユーザーが認可（そし
て許容）されたアプリケーションへのアクセスを許可されるよう、ポリシーを⽣成します。
悪意のあるまたは望まないアプリケーションを指名してブロックします。
サービス/ポート適⽤率⽬標を100%またはほぼ100%に設定します。業務上それなりの理由が
ない限り、⾮標準ポートにアプリケーションを許可してはなりません。

適⽤サマリーの、ロギングとゾーンプロテクションの適⽤サマリーにおいて、以下の機能の適⽤
率をチェックします。推奨事項をギャップ判定基準に使います。実際の適⽤率が推奨値に合致し
ない場合は、ギャップを埋めるよう計画します：

ロギングおよびログ転送の適⽤率⽬標を100%またはほぼ100%に設定します。
すべてのゾーンにつき、ゾーン プロテクション プロファイルを設定します。

サマリー：

機能 適⽤⽬標

WildFire セキュリティポリシーの適⽤率はできるだけ100%に

Anvirus（アンチウイルス） セキュリティポリシーの適⽤率はできるだけ100%に

アンチスパイウェア セキュリティポリシーの適⽤率はできるだけ100%に

脆弱性が セキュリティポリシーの適⽤率はできるだけ100%に

ファイル ブロッキング セキュリティポリシーの適⽤率はできるだけ100%に

URL フィルタリングおよび認証
情報盗難

すべてのインターネット向けトラフィック

App-ID セキュリティポリシーの適⽤率はできるだけ100%に
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機能 適⽤⽬標

User-ID ユーザープレゼンスをもつ送信元ゾーンおよびアドレス範
囲を有するすべてのルール

サービス/ポート セキュリティポリシーの適⽤率はできるだけ100%に

ロｷﾞﾝｸﾞ セキュリティポリシーの適⽤率はできるだけ100%に

ログ転送 セキュリティポリシーの適⽤率はできるだけ100%に

ゾーン プロテクション すべてのゾーン

適⽤ヒートマップを表⽰する場合、Local Filters（ローカルフィルタ）を使って範囲を絞り込ん
でください。結果の情報を使って、セキュリティポリシー機能のギャップを検出し、ギャップ検
出基準に照らして評価し、さらなる調査⽤にギャップ検出基準を修正するか新しく作ります。例
えば、アーキテクチャのインターネット領域へのトラフィックを制御するルールの適⽤状況を表
⽰するフィルタを作成するには、以下によります：

STEP 1 | Adopon Heatmap（適⽤ヒートマップ） > Areas of Architecture（アーキテクチャのエリ
ア）を選択します。

STEP 2 | Local Filters（ローカルフィルタ）をクリックしてフィルタリングのオプションを展開しま
す。

STEP 3 | Desnaon Area of Architecture（アーキテクチャの宛先領域）をInternet（インターネッ
ト）に設定します。

STEP 4 | Apply[適⽤] をクリックします。
BPAが結果を次のようにフィルタリングします：

結果を、セキュリティ⽬標および基準に従って解釈します。例えば許可ルールについ
てWildFireを100％適⽤することが⽬標であるとき、フィルタリングされた適⽤ヒートマップ
が、DMZ許可ルールでWildFireプロファイルをもつのが50%だけであることを⽰した場合、
改善⽬標とすべきギャップを⾒出したことになります。

STEP 5 | 次へ：改善すべきルールを識別。
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セキュリティポリシー・キャパシティ適⽤の評価

改善すべきルールを識別
セキュリティポリシー適⽤におけるギャップを摘出した後、Adopon Heatmap（適⽤ヒート
マップ） > Rule Detail（ルール詳細）ビューを使って、さらなる調査や修正が必要なルールをリ
ストアップします。適⽤におけるギャップを特定した際に作成したギャップ摘出基準に合致する
よう、Local Filters（ローカルフィルタ）を設定します。これにより、ファイアウォールセキュ
リティポリシー担当の運⽤チームにエキスポートし⼿渡すことができるルール・リストが作成さ
れます。
例えば、すべてのトラフィックを許可するが脆弱性防御プロファイルをもっていないルールを摘
出するためのルール詳細フィルタを⽣成するには、以下を⾏います：

STEP 1 | Adopon Heatmap（適⽤ヒートマップ）メニューから、Rule Detail（ルール詳細）を選択
してRule Details（ルール詳細）ページを表⽰します。

STEP 2 | Local Filters（ローカルフィルタ）をクリックしてフィルタオプションを表⽰し、以下の
フィルタを選択します：

• 送信元ゾーン = any
• 宛先ゾーン = any
• 送信元アドレスが設定されているか = No
• 宛先アドレスが設定されているか = No
• アクション = allow（許可）
• ルールが有効か = Yes
• 脆弱性がオンになっているか = No

STEP 3 | Apply Filter （フィルタの適⽤）をクリックします。
BPAが、フィルタにマッチするルールをリストアップします：

STEP 4 | フィルタリングされたルール・リストを.csvファイルにエクスポートするには、Export
Data（データをエクスポート）をクリックします。

STEP 5 | 次へ：ベスト プラクティス設定の評価。
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ベスト プラクティス設定の評価
ベストプラクティスアセスメント(BPA)ツールを使えば、⾃分のセキュリティポリシーのベスト
プラクティスに関する現在のレベルを理解することができ、セキュリティ体制の成熟度を評価
することができます。BPAの概要は、Introducon to the BPA動画でご確認ください。また、BPA
video library（BPA動画ライブラリー）とBPA+ video library（BPA+ 動画ライブラリー）を利⽤し
てツールについてさらに学びましょう。
BPAレポートでは最初に、Adopon Heatmap（適⽤ヒートマップ）ページが表⽰されます。Best
Pracce Assessment（ベストプラクティスアセスメント）をクリックしてレポートのBPAセク
ションを表⽰します。このセクションでは、次世代ファイアウォールおよびPanorama設定に関
するベストプラクティスの適⽤について解説しています。

この⽂書の他に、BPA demo（BPAデモ）およびhow to run a BPA（BPAの実⾏のしかた）の短い
ビデオを閲覧してBPAの使い⽅をより詳しく知ることができます。
BPAレポートは、次世代ファイアウォールおよびPanorama設定ファイルを、200件以上のベス
トプラクティス・チェックポイントについて評価します。BPAは、PAN-OSユーザーインター
フェースと同じように、評価結果を、ポリシー、オブジェクト、ネットワークおよびデバイス/
Panorama情報ごとにグループ化して⽰します。

Panorama が管理する環境では、Panorama が多数の次世代ファイアウォールを管理
する場合があります。では、BPAは、Panorama側と、個々のファイアウォールのど
ちらで実⾏すべきでしょうか？⽐較するのは、スピードと利便性に対する完全性で
す。
Panorama で BPA を実⾏すると、⾼速で便利になり、管理されたファイアウォール
のほとんどの機能が評価されますが、ローカル ファイアウォールのオーバーライド
は調べられません。
管理対象の各ファイアウォールで BPA を実⾏すると、設定全体 (ローカルのオー
バーライドを含む) が評価されますが、はるかに時間がかかります。
最も実⽤的な⽅法は、最初に Panorama で BPA を実⾏することです。結果から、特
定の管理対象デバイスに注⽬する必要があるかどうかを判断し、それらのデバイス
で BPA を実⾏します。この⽅法により、時間を節約しながら、セキュリティ体制を
改善できる関連情報に集中できます。

これらの情報を精査・分析して、注意すべきところや改善点を⾒出します：
• ベスト プラクティス サマリーのレビュー

13

https://youtu.be/GNHCq3NvkVk
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh
https://www.youtube.com/playlist?list=PLWGxHWZa19Z0xxVWPDhk-_95QCrMsQTx9
https://www.paloaltonetworks.com/resources/videos/bpa-demo
https://www.paloaltonetworks.com/resources/videos/how-to-run-a-bpa
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• ベストプラクティスポリシー設定のレビュー
• ベストプラクティス オブジェクト設定のレビュー
• ベストプラクティス ネットワーク設定のレビュー
• ベストプラクティスデバイスとPanorama管理設定のレビュー
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ベスト プラクティス サマリーのレビュー
ベストプラクティスサマリーを表⽰するには、Best Pracce Assessment（ベストプラクティス
評価）メニューからSummary（サマリー）を選択します。

概要は、業界標準、インターネットセキュリティセンター(CIS) クリティカルセキュリティコン
トロール、国⽴標準・技術(NIST)のセキュリティ制御とアセスメント⼿順に関する出版物などの
制御カテゴリにマップされたベストプラクティス設定チェック結果を提⽰します。この情報の⽬
的は、BPAチェックがどのように業界標準に繋がるかを理解するうえで適切な⼿段となることで
あり、監査として機能することではありません。
Adopon Summary（適⽤サマリー）のように、Best Pracce Summary（ベストプラクティスサマ
リー）はデバイス設定に最後にBPAを⽣成して以来の、現在の適⽤割合および（括弧内に）適⽤
進捗を⽰す測定基準を含みます。
ｍマップされたチェックとその個別スコアの完全リストを⾒るため、Mapping
Definions（マップ定義）（左側サイドバー）をクリックします。フィルタを設定するため
にShow Filters（フィルタ表⽰）し、出⼒にApply Filters（フィルタを適⽤）し、マッピング
を.csv ファイルでエクスポートするために Export Mappings（マッピングをエクスポート）しま
す。

次へ：ベストプラクティスポリシー設定のレビュー。
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ベスト プラクティス設定の評価

ベストプラクティスポリシー設定のレビュー
ベストラクティス評価 > ポリシーには、異なるタイプのファイアウォールポリシーに関する
すべてのチェックが表⽰され、Security Rulebase checks（セキュリティルールベースチェッ
ク）ページから始まります。Security Rulebase Checks（セキュリティルールベースチェッ
ク）は、pass/fail（合格/不合格）ステータスと不合格になったチェックに対する推奨項⽬ととも
に、デバイスグループ毎のベストプラクティスチェック結果の要約を⽰します。個々の結果の説
明と論拠および参考となる技術⽂書へのリンクを閲覧するためには、ヘルプ（ ）をクリック
します。

潜在的なルール改善内容を確認するためには、左側のメニューからレビューしたいポリシーの
タイプを選択します。たとえば、Security Rule Checks（セキュリティルールチェック） には、
ルールベースのチェック結果が表⽰されます。不合格になった、あるいはより具体的なチェッ
クしたルールに結果を絞り込むフィルタを設定するためには、Local Filters（ローカルフィル
タ）をクリックします。修復分析⽤の .csv ファイルにリストをエクスポートするため、Export
Data（データをエクスポート）できます。

Policy（ポリシー） 情報をレビューする時は、ポリシー修復（ビュー間の切り替え）の内容を理
解するため、最低でも以下の項⽬をレビューします：

Security（セキュリティ）—Source/Desnaon !=any/any チェックで不合格になったルール
を識別します。
Security（セキュリティ）—App-ID with Service（サービス付App-ID） チェックで不合格に
なったルールを識別します。
Security（セキュリティ）—User-ID Rules without User ID enabled on Zone（ゾーンで有効
化されていないユーザーIDルール） チェックで不合格になったユーザーIDルールを識別しま
す。
Decrypon Rulebase（復号化ルールベース）—SSH プロキシ復号化チェック。
Decrypon（復号化）—個々の復号化ポリシールールは関連する復号化プロファイルを持た
ねばなりません。

例外はTLSv1.3トラフィックで、トラフィックにNo Decrypon（復号化なし）ポ
リシーを適⽤して、復号化しないことを選択することができます。ポリシーにNo
Decrypon（復号化なし）プロファイルを適⽤した場合、プロファイルは証明書
情報をチェックして、不正な証明書を使⽤している復号化セッションをブロック
します。ただし、TLSv1.3は証明書情報を暗号化するため、ファイアウォールは
証明書情報に基づいて復号化されていないトラフィックをブロックすることはで
きません。そのため、プロファイルをポリシーにアタッチする意味はありませ
ん。

Applicaon Override（アプリケーション上書き）—単純なカスタムアプリケーションで使⽤
されるアプリケーション上書きルールは、マッチングトラフィック⽤のレイヤー７をバイパ
スします。シンプルなカスタムアプリケーションを使⽤するアプリケーションオーバーライ
ドルールを減らするか、削除すると、トラフィックの可視性を改善するが可能になり、これ
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ベスト プラクティス設定の評価

らのルールでコントロールされていたアプリケーションやコンテンツを調べらることができ
ます。

次へ：ベストプラクティス オブジェクト設定のレビュー。
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ベスト プラクティス設定の評価

ベストプラクティス オブジェクト設定のレビュー
Best Pracce Assessment（ベストプラクティス評価） > Objects（オブジェクト）には、異な
るタイプのファイアウォールオブジェクトに関するすべてのチェックが表⽰され、Applicaon
Filters（アプリケーションフィルタ）ページから始まります。既存の設定を理解し、アプリケー
ションフィルタ、タグ、GlobalProtect、セキュリティプロファイル、ログ転送、復号化プロファ
イルにおけるベストプラクティスとの潜在的ギャップを識別するためには、レビューしたいオブ
ジェクトを選択します。下記の例は、アンチウィルスセキュリティプロファイルオブジェクトを
選択した場合の結果を⽰しています。

個々のアンチウィルスプロファイルに対して、レポートは現在の設定を⽰し、いくつのルールが
プロファイルを使⽤しているかを⽰しています。レポートは、現在の設定の下に、pass/fail（合
格/不合格）ステータスと不合格になったベストプラクティスチェックに対する推奨項⽬ととも
にベストプラクティスチェック結果を⽰しています。help（ヘルプ）（ ）をクリックして、各
チェックの根拠とベストプラクティス⽂書へのリンクを確認してください。
⼀つ以上のチェックが不合格になった場合、プロファイルのタイトルが⾚⾊に変わります。レ
ポートは下部に⻩⾊のタイトルで使⽤されていないプロファイルを列記しています。
⼀部のプロファイルページの画⾯左側にあるリンクの隣にある「QS」ボタンを使⽤する
と、QuickStart Service（クイックスタートサービス）オプションを利⽤できます。QuickStart
Service（クイックスタートサービス）は、プラットフォームとしてのファイアウォール導⼊の
プランニングと実施を⽀援することで、セキュリティ機能および投資効果を向上させるために役
⽴ちます。Self-guided Documents（セルフガイドドキュメント）は、オブジェクトの理解、作
成およびデプロイに役⽴ちます。

Objects（オブジェクト） タブをレビューする時は、修復の潜在的内容の理解を促すため、最低
でも下記の項⽬をレビューします：

Anvirus（アンチウィルス）—アンチウィルスとWildFire両⽅のデコーダーアクション。
An-Spyware（アンチスパイウェア）—厳格なプロファイル、DNSシンクホール。
Vulnerability Protecon（脆弱性防御）ー厳格なプロファイル。
Filtering（URL フィルタリング）—既知の悪質なカテゴリがブロックされているかどうか。
WildFire Analysis（WildFire分析）—ファイルタイプをプロファイルする (すべてのタイプは
分析のためWildFireに送られるべき)。
Log Forwarding（ログ転送）—全てのログタイプがフォワードされたかどうか（全てのログタ
イプをフォワードする）。

次へ：ベストプラクティス ネットワーク設定のレビュー。
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ベストプラクティス ネットワーク設定のレビュー
Best Pracce Assessment（ベストプラクティス評価） > Network（ネットワーク）には、ネッ
トワーク関連設定のすべてのチェックが表⽰され、Zones（ゾーン）ページから始まります。左
のナビでは、既存設定を理解するため、そしてゾーン、GREトンネル、GlobalProtect、IPsec 暗
号化、インターフェース管理、およびゾーン プロテクションプロファイルに関係したベストプ
ラクティス設定との潜在的ギャップを識別するために、レビューしたいネットワークチェックを
選択します。下記の例はゾーンの結果を⽰しています。

レポートは個々の項⽬の現在の設定を⽰しています。各項⽬のベストプラクティスチェック結果
は、現在の設定の下に表⽰されます。Device Group（デバイスグループ）and/orTemplate（テン
プレート）を指定することができます。
チェックそれぞれに、pass/fail（合格/不合格）ステータスがあり、ベストプラクティスチェック
に関する推奨事項があります。help（ヘルプ）（ ）をクリックして、各チェックの根拠とベス
トプラクティス⽂書へのリンクを確認してください。⼀つ以上のチェックが不合格になった時
は、項⽬のタイトルが⾚⾊に変わります。
Network（ネットワーク）タブをレビューする時は、修復の潜在的内容の理解を促すため、最低
でも下記の項⽬をレビューします：

Zone（ゾーン）—個々のゾーンでパケットバッファ保護が有効化され、ゾーン プロテクショ
ン プロファイルが存在するか。
Zone Protecon（ゾーン プロテクション）—フラッド保護およびパケットベースの攻撃防護
が有効化されているか。

次へ：ベストプラクティスデバイスとPanorama管理設定のレビュー。
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ベスト プラクティス設定の評価

ベストプラクティスデバイスとPanorama管理設定のレ
ビュー

Best Pracce Assessment（ベストプラクティス評価） > Device（デバイス）およびBest
Pracce Assessment（ベストプラクティス評価） > Panoramaページには、デバイス管
理のセットアップおよび設定に関するすべてのチェックが表⽰されます。スタンドアロ
ンのファイアウォールでは、Best Pracce Assessment（ベストプラクティス評価） >
Device（デバイス）は、ファイアウォールデバイスのManagement Setup（管理セットアッ
プ）ページの、General Sengs（全般設定）から始まります。Panoramaでは、Best Pracce
Assessment（ベストプラクティス評価） > Device（デバイス）は、各テンプレートスタック
の全般設定を表⽰するページから始まります。Best Pracce Assessment（ベストプラクティス
評価） > Panoramaは、デバイスのManagement Setup（管理セットアップ）ページの、General
Sengs（全般設定）から始まります。既存の設定を理解し、ファイアウォールとPanoramaデバ
イスの管理に関連するベストプラクティス設定とのギャップを識別するためには、レビューした
いチェックを選択します。PanoramaデバイスのGeneral Sengs（全般設定）の結果の例を次に
⽰します。

レポートは個々の項⽬の現在の設定を⽰しています。各項⽬のベストプラクティスチェック結果
は、現在の設定の下に表⽰されます。Device（デバイス）の情報を⾒るとき、表⽰される情報の
範囲を制限するため Template（テンプレート）を指定することができます。
チェックそれぞれに、pass/fail（合格/不合格）ステータスがあり、ベストプラクティスチェック
に関する推奨事項があります。help（ヘルプ）（ ）をクリックして、各チェックの根拠とベス
トプラクティス⽂書へのリンクを確認してください。⼀つ以上のチェックが不合格になった時
は、項⽬のタイトルが⾚⾊に変わります。
Device（デバイス）あるいはPanorama タブをレビューする時は、修復の潜在的内容の理解を促
すため、最低でも下記の項⽬をレビューします：

Dynamic Updates（ダイナミック更新）—アンチウィルス、アプリケーション、脅
威、WildFireに関する更新。
Management Interface Sengs（管理インターフェース設定）—ネットワーク接続サービス、
許可されたIPアドレス。
Administrators（管理者）—ローカル管理者、管理者パスワードプロファイル。管理者パス
ワードが要求される最低限の複雑性で設定されていることを確実にするため、Device（デバ
イス） > Administrators（管理者）、またはPanorama > Administrators（管理者） を確認し
ます。
Minimum Password Complexity（最⼩限のパスワード複雑性）—パスワード最⼩限複雑性要
求を確認。

次へ：ベスト プラクティス変更の優先順位。
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ベスト プラクティス変更の優先順
位

BPAレポートの情報量は膨⼤になり得ます。この章では、設定を改良する優先順位を決める⽀援
をするための推奨項⽬を提供するので、セキュリティギャップを埋めることができ、最初に最も
⾼価値の強化策を実施し、そしてベストプラクティスセキュリティ体制達成に向けて進むことが
できます。

Panorama が管理する環境では、Panorama が多数の次世代ファイアウォールを管理
する場合があります。Panorama または個々のファイアウォールで BPA を実⾏する
必要がありますか?⽐較するのは、スピードと利便性に対する完全性です。
BPAをPanorama側で実⾏すると、処理が⾼速で便利です。管理対象ファイアウォー
ルのほとんどの機能が評価されますが、ローカルファイアウォールのオーバーライ
ドは検討されません。
管理対象の各ファイアウォールで BPA を実⾏すると、設定全体 (ローカルのオー
バーライドを含む) が評価されますが、⾮常に時間がかかります。
最も実⽤的な⽅法は、最初に Panorama で BPA を実⾏することです。結果を調べ
て、特定の管理対象デバイスに注⽬する必要があるかどうかを判断し、それらのデ
バイスで BPA を実⾏します。この⽅法により、時間を節約しながら、セキュリティ
体制を改善できる関連情報に集中できます。

以下のトピックは、新しい展開が普通に導⼊され、始めに管理⾯に焦点が当てられ、次に可視
性、制御および強制の順序のセキュリティ体制をどのように改善するかについて注⽬していま
す。既存の展開は、それぞれのエリアで⼀定の成熟度を達成しているかもしれません。
• デバイス管理体制の強化
• トラフィックの可視性を改善する
• 初期ベスト プラクティス制御を実装する
• ベストプラクティスコントロールの調整と強化
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ベスト プラクティス変更の優先順位

デバイス管理体制の強化
デバイス管理体制を強化することは、ファイアウォールのセキュリティを確保し、これを損ねる
可能性のある不正アクセスを防ぐことに繋がります。これにより、予定していないイベントが運
営に与える影響を低減させ、ファイアウォール動作の可視性を向上させます。

管理アクセスのベストプラクティスに従って、デバイスの管理インターフェースへの不正ア
クセスや、セキュリティで保護されていないアクセスを防⽌します。
システム関連のイベントと設定の変更を追跡するため、すべてのシステムと設定ログ
をPanorama と第三者モニタリングソリューションに送信します。
設定バックアップ スケジュールを作成すると設定関連案件とシステムの停⽌状態の修正が迅
速になります。

設定を変更した後、BPAを実⾏し、変更を検証し、進捗状況を確認し、次の変更を優先順位付け
します。
次へ：トラフィックの可視性を改善する。
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ベスト プラクティス変更の優先順位

トラフィックの可視性を改善する
⾒えない脅威は防御することができないため、あらゆるユーザーやアプリケーションについて、
常にトラフィックの⼗分な可視性を維持しなければなりません。ネットワーク上のアプリケー
ション、コンテンツおよびユーザーの完全な可視化を実現することが、データに基づいたポリ
シー制御を⾏うための最初のステップになります：

セキュリティプロファイルの適⽤を最⼤化します。適⽤サマリーのレビューをし、適⽤時の
ギャップを確認したら、安全な移⾏ステップに従ってギャップを修正し、ベストプラクティ
スセキュリティ プロファイルをすべて実装します。
ロギング（Log Forwarding（ログ転送）を含みます）をセキュリティルールベース全体で最⼤
限に適⽤し、すべてのトラフィックを検査します。
ファイアウォールが、ネットワークを保護するための最新のアプリケーションおよび脅威シ
グネチャを有することを保証し、ネットワークセキュリティおよび可⽤性の要求に基づいて
更新を適⽤するのを徹底するために、ダイナミックコンテンツ更新⽤ベストプラクティスを
設定します。
ベスト プラクティスに基づいてSSL 復号化の展開を計画します。
ユーザーゾーン（ユーザーがトラフィックを発⽣させる、信頼された内部ゾーン）でUser-
IDを有効化し、アプリケーショントラフィックおよび関連する脅威をユーザーおよびデバイ
スにマッピングします。

外部の信頼されていないゾーンでUser-IDを有効化してはなりません。外部の信
頼されていないゾーンで User-ID（またはWMIのようなクライアントによるプ
ローブ）を有効にすると、保護されたネットワークの外にプローブが送信され
る可能性があります。これにより、User-ID エージェントのサービス アカウント
名、ドメイン名、暗号化されたパスワード ハッシュ等のUser-ID情報が漏洩し、
攻撃者がネットワークを危殆化できるようになる場合があります。

アプリケーション オーバーライド ルールを減らすか削除して、これらのルールが制御するア
プリケーションとコンテンツを検査できるようにします（アプリケーション オーバーライド
ルールは、ファイアウォールがトラフィックを検査することを許可しないレイヤー4ルールで
す）。基本的なアプリケーション オーバーライド ルールの必要性をなくすか、またはその範
囲を狭めます：
• そのルールを使⽤するケースがまだ存在するかどうかを検証します。アプリケーション

オーバーライド ルールは往々にして、性能、プロトコルデコーダーまたは未知のアプリ
ケーションに関連する特定の問題に対処するために⽣成されています。アプリケーショ
ン オーバーライド ルールの中には、時間経過とともに、PAN-OS更新、コンテンツ更新や
ハードウェアアップグレードの結果、必要性がなくなるものがあります。ファイアウォー
ルにPAN-OS 9.0以降のバージョンまたは、PAN-OS 8.1 （またはそれ以降）を実⾏してい
るファイアウォールを管理しているPanoramaにPAN-OS 9.0以降のバージョンを実⾏して
いる場合は、ポリシー オプティマイザーを使ってルールをレイヤー7ルールに変換するこ
とができます。

• アプリケーション オーバーライド ルールの適⽤範囲を、影響を受けるトラフィックの量
が最も少なくなるように減らします。適⽤範囲が広すぎるルールは、必要以上にまたは意
図したよりも広くオーバーライドする可能性があります。適⽤範囲をできるだけ制限する
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ベスト プラクティス変更の優先順位

には、個々のアプリケーション オーバーライド ルールにおいて、送信元・宛先のゾーン、
アドレスやポートを明確に規定します。

• 内部アプリケーション⽤には、レイヤー7カスタムアプリケーションを⽣成します。
• カスタムタイムアウト値を使ってサービスオブジェクトを⽣成します。
フラッド防御閾値を妥当な値に設定できるよう、DoS防御およびゾーン プロテクションを導
⼊することを考えさらに、ベースラインCPS測定を⾏います。

これらのネイティブなApp-ID、コンテンツID、User-IDおよびSSL 復号化機能を実装すると、
ファイアウォールは、すべてのトラフィック（アプリケーション、脅威およびコンテンツ）に対
し可視化でき、検査できるようになり、場所、デバイスタイプ、ポート、暗号化その他の攻撃者
の侵⼊⼿法に関係なく、様々なイベントをユーザーに結びつけることができます。

SSL 復号化、ロギング、フラッド防御、セキュリティプロファイル等の機能の適⽤
率を改善することは、ファイアウォールのリソース消費の増加を引き起こす可能性
があります。ファイアウォールの容量を把握し、増⼤する負荷を処理できるだけの
⼗分な容量があることを確認してください。必要なら、導⼊に必要なサイズについ
て、最寄りのPalo Alto Networks SEまたはCEにご相談ください。また、ロギングのた
めの格納スペースの追加が必要な場合もあります。

設定を変更した後、BPAを実⾏し、変更を検証し、進捗状況を確認し、次の変更を優先順位付け
します。
次へ：初期ベスト プラクティス制御を実装する。
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ベスト プラクティス変更の優先順位

初期ベスト プラクティス制御を実装する
ネットワーク上のトラフィック（アプリケーション、コンテンツ、脅威およびユーザー）の可視
性およびコンテキストが得られた後は、ベストプラクティス設定への移⾏を完成させるべく、攻
撃対象領域を縮⼩し既知および未知の脅威を防⽌するための厳格な統制を実現します。

適⽤サマリーのレビューをし、適⽤時のギャップを確認したら、安全な移⾏ステップに従っ
て、脅威をブロックし、攻撃対象領域を縮⼩するためのベストプラクティスセキュリティプ
ロファイルを作成します。その際、貴重なビジネス資産を保護するために、厳格なコント
ロールをデータセンターに実装します。
データセンターおよび界（それを取り巻く）ァイアウォールのためのアプリケーションベー
スのセキュリティポリシー・ルールを制定します。境界ファイアウォールのベストプラク
ティス推奨事項は、データセンターにない別のファイアウォールにも使⽤します。ファイア
ウォールにPAN-OS 9.0以降のバージョンまたは、PAN-OS 8.1 （またはそれ以降）を実⾏し
ているファイアウォールを管理しているPanoramaにPAN-OS 9.0以降のバージョンを実⾏して
いる場合は、ポリシー オプティマイザーを使ってポートベースのルールをアプリケーション
ベースのルールに変換することができます。
ユーザーベースのアクセスポリシーを⽣成します。
ベストプラクティスのゾーン プロテクション プロファイルをすべてのゾーンに展開します。
ファイアウォールが、暗号化されたトラフィックの可視性を獲得し（復号化し）て検査する
ことができるように、SSL Decrypon（SSL復号化）を設定します。

統制制御機能を装備した後ファイアウォールは、許可されたすべてのトラフィックをスキャ
ンし、ネットワークおよびアプリケーション層脆弱性エクスプロイト、バッファオーバーフ
ロー、DoS攻撃、ポートスキャンならびに既知および未知のマルウェア変種を検出しブロックす
ることができます。ファイアウォールは、悪意のあるアプリケーションおよび望んでいないアプ
リケーションをブロックするだけでなく、アプリケーションアクセスおよびユーザーアクセスも
制御できます。
設定を変更した後、BPAを実⾏し、変更を検証し、進捗状況を確認し、次の変更を優先順位付け
します。
次へ：ベストプラクティスコントロールの調整と強化。
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ベスト プラクティス変更の優先順位

ベストプラクティスコントロールの調整と強化
ネットワークトラフィック—アプリケーション、コンテンツ、脅威およびユーザーに関する統制
を実現した後は、統制制御の微調整を開始し、追加機能を実現してセキュリティ体制を改善しま
す。
• トラフィックの可視性を上げトラフィックを制御できるよう、内部アプリケーションをカス

タムアプリケーションにまだ変換していなかった場合は、内部アプリケーションをカスタム
アプリケーションに変換します。

• 安全な移⾏ステップを使ってベストプラクティス プロファイルへの移⾏を開始した後、セ
キュリティプロファイルをベストプラクティスに合わせます。

• Palo Alto Networksおよび信頼できるサードパーティー フィードから得た脅威情報に基づい
て、既知の悪意あるIPアドレスをブロックします。

• をデプGlobalProtect またはPrisma Accessを展開することで、ユーザーとデバイスがどこにあ
るかに関係なく、次世代のセキュリティ プラットフォームをユーザーとデバイスに拡張しま
す。

• 認証情報盗難の防⽌を有効化します。
• ネットワークベースのMul-Factor Authencaon（多要素認証）を設定します。
次へ：BPAを実⾏することにより変更を検証し、進捗度を測定し、次の変更の優先順位づけを
し、その上で、ベストプラクティスをさらに学習し、PanoramaおよびPAN-OSの次世代ファイア
ウォールの多くのセキュリティ機能についての詳細を確認してください。
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