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Cloud NGFW for AWS の導⼊
どこで使⽤できますか? 何が必要ですか?

• Cloud NGFW for AWS Cloud NGFWサブスクリプション
Palo Alto Networksカスタマー サポート ア
カウント (CSP)

AWS Marketplaceアカウント
ユーザーのロール（テナントまたは管理
者）

AWS Marketplace でCloud NGFWを検出し、AWS仮想プライベート クラウド(VPC)で使⽤するこ
とができます。Cloud NGFWを使⽤すると、App-ID、URL カテゴリとジオロケーションに基づ
くURLフィルタリング、SSL/TLS復号化などの NGFW コア機能にアクセスできます。

Cloud NGFW コンポーネント

Cloud NGFW for AWS は、AWS 環境を保護するために連携して動作する多数のコンポーネント
を作成します。
• Cloud NGFW テナント は、AWS ユーザーの 1 ⼈がサービスをサブスクライブしたとき

に、AWS アカウントに関連付けられた Cloud NGFW サービスのインスタンス化です。Cloud

NGFWは、サブスクライブしているAWSユーザーを、他のユーザーをテナントに招待でき
るCloud NGFWテナント(TenantAdminユーザーロール)の管理者として指定します。割り当て
られた役割に基づいて、他のユーザーは Cloud NGFW リソースを作成し、テナントを使⽤し
てルールスタックを構成できます。

• Cloud NGFW リソース（または単に NGFW）は VPC に関連付けられており、複数のアベイ
ラビリティゾーンにまたがることができます。このリソースには、回復性、スケーラビリ
ティ、およびライフサイクル管理が組み込まれています。

• Cloud NGFW リソースを使⽤するには、⽬的の AWS アベイラビリティーゾーンごとに VPC

に専⽤のサブネットを作成し、サブネット上に NGFW エンドポイントを作成し 、VPC ルー
トテーブルを更新して、これらの Cloud NGFW エンドポイントを介してトラフィックを送信
します。

• ルールスタックは 、⾼度なアクセス制御（App-ID、URL フィルタリング）や脅威防⽌などの
NGFW トラフィックフィルタリング動作を定義します。ルールスタックには、セキュリティ
ルールのセットと、関連するオブジェクトおよびセキュリティ プロファイルが含まれます。
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Cloud NGFW for AWS の導⼊

ルールスタックを使⽤するには、ルールスタックを 1 つ以上の NGFW リソースに関連付けま
す。Cloud NGFW には、2 種類のルールスタックが⽤意されています。
Cloud NGFW は、次の 2 種類のルールスタックをサポートしています。
• ローカルルールスタック:ローカル アカウント管理者は、ローカル ルール スタックを

AWSアカウントのNGFWに関連付けることができます。ローカル ルール スタックには
ローカル ルールが含まれます。

• グローバルルールスタック:AWSファイアウォール マネージャ管理者は、ファイアウォー
ル マネージャ サービス(FMS)ポリシーを作成し、グローバル ルール スタックを関連付け
ることができます。AWS ファイアウォールマネージャは、AWS 組織のさまざまな AWS

アカウントにあるこれらすべての NGFW にわたるグローバルルールスタックを管理しま
す。グローバルルールスタックには、事前ルールと事後ルールが含まれます。

Cloud NGFWエンドポイントについて

NGFW は、指定した VPC 専⽤のファイアウォールリソースで、次世代のファイアウォール機能
を提供します。作成時に、NGFWは1つ以上のVPCに関連付けられます。NGFWエンドポイント
は、指定したVPCの各アベイラビリティゾーンに⼿動または⾃動で作成されるコンストラクト
です。NGFWは、NGFWエンドポイントが受信するトラフィックにセキュリティ ポリシーを適
⽤し、そのポリシーを適⽤します。NGFW を作成するときは、少なくとも1つのVPCとローカル
ルールスタックを指定する必要があります。さらに、関連付けられた NGFW エンドポイントを
デプロイする⽅法と場所も指定する必要があります。
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NGFW エンドポイントは、検査と適⽤のためにトラフィックを NGFW に送信する責任がありま
す。NGFW エンドポイントはトラフィックをインターセプトし、検査とポリシー適⽤のために
NGFW にルーティングします。2つの管理モードを使⽤して、エンドポイントを⾃動または⼿動
で作成できます。
• サービス管理モードでは 、Cloud NGFW テナントは、指定したサブネットごとにエンドポイ

ントを作成します。NGFW サービスは、指定した VPC 内のサブネットのリストを取得し、そ
のリストからエンドポイントを持つサブネットを選択します。

• カスタマー管理モードでは、指定したVPCでセキュリティ保護する必要がある既存のアベイ
ラビリティ ゾーンを選択し、選択したアベイラビリティ ゾーンの既存のサブネットに NGFW

エンドポイントを⼿動で作成します。NGFW を作成したら、AWS コンソールに移動して
NGFW エンドポイントの作成プロセスを完了する必要があります。

NGFW エンドポイントと NGFW エンドポイントを作成したら、AWS ルートテーブルを更新し
て、トラフィックが NGFW に送信されるようにする必要があります。更新するルート表とそ
の更新⽅法は、特定のデプロイメントによって異なります。詳細については、「トラフィック
をCloud NGFWに転送」を参照してください。

Cloud NGFW の活動
1. Cloud NGFW サービスにサブスクライブする — まず、AWS マーケットプレイスを通じて

Cloud NGFW for AWS サービスをサブスクライブします。サブスクライブ後、Cloud NGFW

テナントを作成できます。サブスクライブしているAWS IAMユーザーはテナント管理
者(TenantAdmin)で、そのユーザーは追加のユーザーを招待してロールを割り当てることがで
きます。AWSアカウントをCloud NGFWテナントに追加します。アカウントを追加すると、ロ
グの保存、NGFW エンドポイントの作成、および復号化に必要なキーへのアクセスに必要な
アクセス許可が Cloud NGFW によって付与されます。

2. ルール スタックの作成 — Cloud NGFW テナント コンソールでユーザーを追加し、ロールを
割り当てた後、ローカル ルール スタック管理者はローカル ルールとルール スタックを作成
できます。

3. NGFW の作成 - NGFW ファイアウォールリソースを展開して VPC を保護します。NGFW の
作成時に、以前に作成したローカルルールスタックを関連付けます。
Cloud NGFW エンドポイントを作成するには、2 つのオプションがあります。最初の（サー
ビス管理）オプションでは、VPC に⽬的の AWS アベイラビリティゾーンごとに専⽤のサブ
ネットを作成し、Cloud NGFW リソースの作成時にそれらのサブネットを指定します。この
オプションでは、Cloud NGFW はサブネット内に NGFW エンドポイントを作成します。また
は、2 番⽬の（顧客管理）オプションで、NGFW リソースがトラフィックを保護する⽬的の
AWS アベイラビリティゾーンを指定します。このオプションでは、Cloud NGFW は、AWS ア
カウントで VPC エンドポイントリソースとして表⽰される Cloud NGFW リソースのみを作成
します。その後、必要なAWSアベイラビリティゾーンごとにVPCに専⽤のサブネットを作成
し、VPCエンドポイントも作成します。
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4. VPCルート テーブルの更新- Cloud NGFWリソースをデプロイした後、詳細についてはトラ
フィックをCloud NGFWに転送する必要があります。VPCルート テーブルを更新することで、
トラフィックがNGFWファイアウォール リソースに送信され、検査と適⽤が⾏われます。

Cloud NGFW のユースケース

Cloud NGFW には、インバウンドトラフィック、アウトバウンドトラフィック、および East-West

トラフィックを保護するためのツールと機能が⽤意されています。
• インバウンドトラフィックとは、AWS リージョンの外部から発信され、サーバーやロードバ

ランサーなどのアプリケーション VPC 内のリソースにバインドされているトラフィックのこ
とです。Cloud NGFWは、AWS セキュリティグループによって許可されたインバウンドトラ
フィックにマルウェアや脆弱性が VPC に⼊るのを防ぐことができます。

• アウトバウンド トラフィックとは、アプリケーションVPC内で発⽣するトラフィックを指し
ます。このトラフィックをAWSリージョン外の宛先に転送します。Cloud NGFW は、アプリ
ケーション VPC 内のリソースが許可されたサービスと許可された URL に接続されるように
することで、機密データや情報の流出を防ぎ、アウトバウンドトラフィックフローを保護し
ます。

• East-West トラフィックは、AWS リージョン内を移動するトラフィックです。具体的には、
送信元と送信先の間のトラフィックが2つの異なるアプリケーションVPCまたは同じVPC内
の2つの異なるサブネットにデプロイされます。Cloud NGFW は、AWS 環境内でのマルウェア
の伝播を阻⽌できます。
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Cloud NGFW リソースと NGFW エンドポイント
どこで使⽤できますか? 何が必要ですか?

• Cloud NGFW for AWS Cloud NGFWサブスクリプション
Palo Alto Networksカスタマー サポート ア
カウント (CSP)

AWS Marketplaceアカウント
ユーザーのロール（テナントまたは管理
者）

NGFW は、指定した VPC 専⽤のファイアウォールリソースで、次世代のファイアウォール機能
を提供します。作成時に、NGFWは1つ以上のVPCに関連付けられます。NGFWエンドポイント
は、指定したVPCの各アベイラビリティゾーンに⼿動または⾃動で作成されるコンストラクト
です。NGFW は、NGFW エンドポイントが受信するトラフィックにセキュリティポリシーを適
⽤し、そのポリシーを適⽤します。NGFW を作成するときは、少なくとも1つのVPCとローカル
ルールスタックを指定する必要があります。さらに、関連付けられた NGFW エンドポイントを
デプロイする⽅法と場所も指定する必要があります。
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NGFW エンドポイントは、検査と適⽤のためにトラフィックを NGFW に送信する責任がありま
す。NGFW エンドポイントはトラフィックをインターセプトし、検査とポリシー適⽤のために
NGFW にルーティングします。エンドポイントを⾃動または⼿動で作成するために使⽤できる
管理モードは 2 つあります。
• サービス管理モードでは 、Cloud NGFW テナントは、指定したサブネットごとにエンドポイ

ントを作成します。NGFW サービスは、指定した VPC 内のサブネットのリストを取得し、そ
のリストからエンドポイントを持つサブネットを選択します。

• カスタマー管理モードでは、指定した VPC でセキュリティ保護する必要がある既存のアベイ
ラビリティゾーンを選択し、選択したアベイラビリティゾーンの既存のサブネットに NGFW

エンドポイントを⼿動で作成します。NGFW を作成したら、AWS コンソールに移動して
NGFW エンドポイントの作成プロセスを完了する必要があります。

NGFW エンドポイントと NGFW エンドポイントを作成したら、AWS ルートテーブルを更新し
て、トラフィックが NGFW に送信されるようにする必要があります。更新するルート表とその
更新⽅法は、特定のデプロイメントによって異なります。ガイドとして役⽴つルート テーブル
の例を含むデプロイメント例の詳細については、「トラフィックをCloud NGFWに転送」 を参照
してください。

Cloud NGFW for AWSの使⽤を開始する 12 ©2025 Palo Alto Networks, Inc.
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サポートされているCloud NGFWの管理およびデプロイ
メント機能

どこで使⽤できますか? 何が必要ですか?

• Cloud NGFW for AWS Cloud NGFWサブスクリプション
Palo Alto Networksカスタマー サポート ア
カウント (CSP)

AWS Marketplaceアカウント
ユーザーのロール（テナントまたは管理
者）

Palo Alto Networks Cloud NGFW for AWSは、以下の管理機能とデプロイメント機能をサポートし
ています。

NGFWのデプロイメン
トおよび管理

詳説 ネイティブNGFWのデ
プロイメント

AWSファイアウォー
ル マネージャのデプ
ロイメント

ツール Cloud NGFWリソー
スをデプロイおよび
管理するための複数
の設定オプションが
あります。

• Cloud NGFWコン
ソール

• Cloud NGFW API

• Cloud Formation

• Terraform

• AWSコンソール
• AWS API

• Cloud Formation

AWSリージョン Cloud NGFW for

AWSはAWSの地
域サービスです。
導⼊するCloud

NGFWは、そ
のAWSリージョン
のVPC⼊出⼒トラ
フィックを保護しま
す。

• 21 • 16

デプロイメント アー
キテクチャ

Cloud NGFW for

AWSには複数のデ
プロイメント モデ
ルが⽤意されてい

• 集中型
• 分散

• 集中管理モデル
• 分散モデル
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NGFWのデプロイメン
トおよび管理

詳説 ネイティブNGFWのデ
プロイメント

AWSファイアウォー
ル マネージャのデプ
ロイメント

ます。適切なモデル
は、ユースケースと
要件によって異なり
ます。

• 結合 (マルチVPC

NGFW リソース)
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サポート対象のセキュリティ ポリシー管理機能
Palo Alto Networks Cloud NGFW for AWSは、以下のセキュリティ機能をサポートしています。

セキュリティ ポ
リシーの管理、
可視化、レポー
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

ツール Cloud NGFWの
ポリシーを作成
するための複数
の設定オプショ
ンがあります。

• Cloud

NGFWコン
ソール

• Cloud NGFW
API

• Cloud
Formation

• Terraform

• Panoramaコン
ソール

• Panorama API

• Terraform

• SCMコンソー
ル

ログ タイプ Cloud

NGFWは、ファ
イアウォール
が監視するネッ
トワーク トラ
フィック イベ
ントの監査証
跡となるタイム
スタンプ付きの
ログを⽣成しま
す。ログエント
リには artifacts

が含まれます。
これはログさ
れたイベントの
プロパティ、ア
クティビティ、
挙動です。つま
り攻撃者のアプ
リケーションタ
イプや IP アド
レスなどです。
各ログタイプは

• トラフィック
ログ

• 脅威ログ
• 復号化ログ
• 監査ログ

• トラフィック
ログ

• Threat

Logs（脅威ロ
グ）

• URL フィル
タリング ロ
グ

• 復号化ログ

• ログ ビュー
アー

• トラフィック
ログ

• Threat

Logs（脅威ロ
グ）

• URL フィル
タリング ロ
グ

• 復号化ログ
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セキュリティ ポ
リシーの管理、
可視化、レポー
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

個別のイベント
タイプの情報を
記録します。た
とえば、Cloud

NGFWは、スパ
イウェア、脆弱
性、またはウ
イルスのシグネ
チャに⼀致する
トラフィックを
記録するために
脅威ログを⽣成
します。

ログ宛先 Cloud

NGFWは、⽣
成されたログ
を AWSの宛先
とStrata Logging

Serviceに配信で
きます。

• Amazon
Simple Storage
Service (S3)

バケット
• Amazon

CloudWatchロ
ググループ

• Amazon
Kinesis Data
Firehose

• Amazon
Simple Storage
Service (S3)

バケット
• Amazon

CloudWatchロ
ググループ

• Amazon
Kinesis Data
Firehose

• Strata Logging
Service

• Strata Logging

Serviceか
らSyslogサー
バへのログの
転送

• Strata Loggin

Serviceか
らHTTPSサー
バへのログの
転送

• Amazon
Simple Storage
Service (S3)

バケット
• Amazon

CloudWatchロ
ググループ

• Amazon
Kinesis Data
Firehose

• Strata Logging
Service

• Strata Logging

Serviceか
らSyslogサー
バへのログの
転送

• Strata Loging

Serviceか
らHTTPSサー
バへのログの
転送
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セキュリティ ポ
リシーの管理、
可視化、レポー
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

ログの視覚化と
分析

Cloud NGFWロ
グを確認し
て、VPCトラ
フィックの豊富
な情報を確認
します。この情
報の例として
は、送信元、
送信先、URL、
ポート プロトコ
ル、App-ID、脅
威、国、URLな
どがあります。

• Amazonの⽬
的地のログを
探索する

• Amazonの⽬
的地のログを
探索する

• Strata Logging

Serviceでログ
を探索する

• Panoramaでロ
グを監視する

• Panoramaのア
プリケーショ
ン コマン
ド センター
(ACC) を監視
する

• Amazonの⽬
的地のログを
探索する

• Strata Logging

Serviceでログ
を探索する

• Strata Cloud

Managerのア
クティビティ
に関するイン
サイト

• Strata Cloud

Managerコ
マンド セン
ター

レポート VPCトラフィッ
クのアプリ
ケーション、脅
威、URL アク
ティビティに関
する事前定義済
みレポートとカ
スタム レポート
を⽣成します。

— • スケジュール
されたレポー
トとカスタム
レポート

• スケジュール
されたレポー
トとカスタム
レポート

ポリシー分析と
最適化

ルールの使⽤状
況を監視するこ
とで、ポリシー
の実装が施⾏
ニーズに引き続
き適合している
かどうかを評価
することができ
ます。
ポリシー アナラ
イザーはCloud

— • ルールの使⽤
状況

• ポリシー オ
プティマイ
ザー

• ルールの使⽤
状況

• ポリシー オ
プティマイ
ザー
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セキュリティ ポ
リシーの管理、
可視化、レポー
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

NGFWルールを
分析し、⽬的の
セキュリティ態
勢に合わせて特
定のルールを
統合または削除
する⽅法を推奨
します。また、
ルールベースに
シャドウ、冗⻑
性、ジェネララ
イゼーション、
相関関係、統合
などの異常がな
いかチェックし
ます。

パケット キャプ
チャ

Palo Alto

Networksファイ
アウォールを
使⽤して、カス
タム パケット
キャプチャまた
は脅威パケット
キャプチャを実
⾏します。

— — —

ポリシーとポリ
シー オブジェク
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

セキュリティ ポ
リシー

セキュリ
ティ ポリシー
は、VPCトラ
フィックを脅威
や中断から保護

• ローカル
ルールスタッ
ク

• セキュリティ
ポリシー

• プレルール
• ポストルール

• セキュリティ
ポリシー

• プレルール
• ポストルール

Cloud NGFW for AWSの使⽤を開始する 18 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/about-rulestacks-and-rules
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-security/security-policy-overview
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-security/security-policy-overview
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-web-interface-help/panorama-web-interface/defining-policies-on-panorama
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/security-policy
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/security-services/security-policy
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-rules/enumeration-of-rules-within-a-rulebase


Cloud NGFW for AWS の導⼊

ポリシーとポリ
シー オブジェク
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

します。送信元
と宛先のセキュ
リティ ゾーン、
送信元と宛先
のIPアドレス、
アプリケーショ
ン、ユーザー、
サービスなどの
トラフィック属
性に基づいて、
個々のセキュリ
ティ ポリシー
ルールがセッ
ションをブロッ
クするか許可す
るかを決定しま
す。

• グローバル
ルールスタッ
ク

• デフォルトの
ルール

• デフォルトの
ルール

アドレス IPv4アドレ
ス、FQDN、ま
たはワイルド
カード アドレス
(IPv4アドレスの
後にスラッシュ
とワイルドカー
ド マスクが続
く) を含むアド
レス オブジェク
トを指定できま
す。

• プレフィック
ス リスト

• FQDNリスト

• IPv4ネットマ
スク

• IPv4範囲
• IPv4ワイルド

カード マス
ク

• FQDN

• IPv4ネットマ
スク

• IPv4範囲
• IPv4ワイルド

カード マス
ク

• FQDN

アドレス グルー
プ

同じポリシーを
実施する必要の
ある特定の送信
元アドレスまた
は宛先アドレス
をグループ化で
きます。

— • アドレス グ
ループ

• アドレス グ
ループ
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ポリシーとポリ
シー オブジェク
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

リージョン 郡などの地理的
な場所に基づ
いて、IPアドレ
スからの (また
はIPアドレスへ
の) トラフィッ
クを許可または
ブロックできま
す。リージョン
は、ポリシーの
ソースと宛先を
指定するとき
にオプションと
して使⽤できま
す。国の標準リ
ストから選択す
るか、カスタム
地域/地理的位置
とそれに関連す
るIPアドレスを
指定できます。

• 国 • 事前定義され
た地域

• カスタム地域

• リージョン

サービス (ポー
トとプロトコル)

ネットワーク上
の特定のポー
トへのVPCトラ
フィック セッ
ションの使⽤を
細かく制御でき
ます (つまり、
アプリケーショ
ンのデフォル
ト ポートを定
義できます)。
ファイアウォー
ルには、service-

httpとservice-

httpsという 2 つ

• ポートとプロ
トコル

• サービス • サービス
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ポリシーとポリ
シー オブジェク
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

の事前定義サー
ビスが含まれ
ています。これ
らのサービス
では、TCPポー
ト80およ
び8080をHTTPに、TCPポー
ト443をHTTPS

に使⽤します。
ただし、任意
のTCP/UDPポー
トで任意のカス
タム サービスを
作成できます。

サービス グルー
プ

同じセキュリ
ティ設定を持つ
サービスをサー
ビス グループ
に結合して、セ
キュリティ ポリ
シーのルールの
数を減らすこと
ができます。

— • サービス グ
ループ

• サービス グ
ループ

外部ダイナミッ
ク リスト

IPアドレス、ド
メイン、また
はURLの動的
リストを使⽤
して、VPCト
ラフィックを
細かく制御
できます。外
部Webサーバー
でホストされ
ているファイ
ルに保存され
ます。Palo Alto

• インテリジェ
ンス フィー
ド

• 組み込み
フィード

• EDLホスティ
ング サービ
ス フィード

• 外部動的リス
ト

• 内蔵EDL

• EDLホスティ
ング サービ
ス リスト

• 外部動的リス
ト

• 内蔵EDL

• EDLホスティ
ング サービ
ス リスト
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ポリシーとポリ
シー オブジェク
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

Networksは 、
組み込みの
(Bulletproof、High-

Risk、Known

Malicious、お
よびTor Exit

IPアドレス)

EDLも提供し
ています。さ
らに、Palo Alto

Networksは、Microsoft

365、Azure、Amazon
Web Services

(AWS)、Google
Cloud Platform

(GCP) のIPアド
レスの動的なリ
ストを維持する
無料の EDL ホ
スティング サー
ビスを提供して
います。これら
のEDLを使⽤し
て、VPCのIngressお
よびEgressトラ
フィックを制御
できます。

アプリケーショ
ン

アプリケーショ
ン シグネチャ
に基づいてネッ
トワーク内の
アプリケーショ
ンを正確に識
別する Palo
Alto Networks

App-ID™ トラ
フィック分類シ

• アプリID • アプリID

• カスタム ア
プリケーショ
ン シグネ
チャ

• アプリID

• カスタム ア
プリケーショ
ン シグネ
チャ
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ポリシーとポリ
シー オブジェク
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

ステムを使⽤
して、VPC ト
ラフィックを細
かく制御できま
す。

アプリケーショ
ン グループ

同じポリシーの
適⽤を必要とす
る⼀連のApp-

IDをグループ化
できます。

— • アプリケー
ション グ
ループ

• アプリケー
ション グ
ループ

アプリケーショ
ン フィルタ

現在のApp-IDと
特定の属性に
⼀致する将来
のApp-IDをグ
ループ化する
アプリケーショ
ン フィルター
を定義するこ
とで、VPCトラ
フィックを細か
く制御できま
す。たとえば、
カテゴリ、サ
ブカテゴリ、
テクノロジー、
リスク、特性な
ど、1つ以上の
属性ごとのア
プリケーション
フィルタの作成
が可能です。今
後は、コンテン
ツの更新に基づ
いて新しいApp-

IDがCloud

NGFWに導⼊さ

— • アプリケー
ション フィル
タ

• アプリケー
ション フィ
ルタ
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ポリシーとポリ
シー オブジェク
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

れるたびに、
フィルター条件
に⼀致するす
べての新しいア
プリケーション
が⾃動的にセッ
トに追加されま
す。

アプリケーショ
ン オーバーライ
ド

ファイアウォー
ルを通過する特
定のトラフィッ
クの通常のアプ
リケーション ID

(App-ID) をオー
バーライドす
るように Cloud

NGFW を構成で
きます。アプリ
ケーション オー
バーライド ポリ
シーが有効にな
るとすぐに、ト
ラフィックのそ
れ以降のすべて
の App-ID 検査
が停⽌され、指
定したカスタム
アプリケーショ
ン シグネチャ
を使⽤してセッ
ションが識別さ
れます。

— • アプリケー
ション オー
バーライド

• アプリケー
ション オー
バーライド

tags タグを使⽤する
と、キーワード
または語句を使
⽤してオブジェ

— • tags • tags
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ポリシーとポリ
シー オブジェク
ト

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

クトをグループ
化できます。ア
ドレス オブジェ
クト、アドレス
グループ（静的
および動的）、
アプリケーショ
ン、ゾーン、
サービス、サー
ビス グループ、
およびポリシー
ルールにタグを
適⽤できます。

動的ユーザー グ
ループ

ローカル デー
タベース、外部
データベースま
たは⼀致条件か
らユーザーのリ
ストを作成し、
それらをグルー
プ化できます。

— — —

デバイス Device

Dictionary（デバ
イス ディクショ
ナリ）とも呼ば
れるこのページ
には、デバイス
オブジェクトの
メタデータが含
まれています。

— — —
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証明書と復号化 詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

証明書管理 Cloud NGFW

は、証明書を使
⽤してインテリ
ジェントフィー
ドにアクセス
し、インバウ
ンドおよびアウ
トバウンドの復
号化を有効にし
ます。各証明書
には、平⽂を暗
号化したり、暗
号化テキストを
復号化したりす
るための暗号化
キーが含まれて
います。また、
発⾏者の ID を
認証するため
のデジタル署名
も含まれていま
す。

• AWS Secrets

ManagerのTLS/

SSL 証明書

• ⾃⼰署名ルー
トCA証明書

• 証明書および
秘密鍵のイン
ポート

• AWS Secrets

ManagerのTLS/

SSL 証明書
• 証明書の⽣成
• 外部CAから

の証明書の取
得

• オンライン
証明書状態
プロトコル
(OCSP) レス
ポンダー

• デフォルト
の信頼され
たCA

• 証明書プロ
ファイル

• 管理:証明書
の管理

ク
ラ
ウ
ド
証
明
書
はCloud

NGFWで
は
ま
だ
サ
ポー
ト
さ
れ
て
い
ま
せ
ん。

復号 Cloud

NGFWは、ポ
リシーベー
スの決定とし
て、VPCのIngressお
よびEgressトラ
フィックを復号
化、検査、再暗
号化できます。
どのVPCトラ
フィックを復号

• SSLアウトバ
ウンド復号化

• SSL インバウ
ンド インス
ペクション

• 復号ポリシー
• 復号化プロ

ファイル
• SSLフォワー

ド プロキシ
(アウトバウ
ンド復号化)

• SSL インバウ
ンド インス
ペクション

• 復号の管理
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Cloud NGFW for AWS の導⼊

証明書と復号化 詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

化し、どのトラ
フィックを復号
化できないか、
および指定され
たトラフィック
に対して実⾏す
るSSL復号化の
タイプを細かく
制御できます。
復号化を有効に
するには、セッ
ションに対して
信頼できる第三
者として機能す
るために必要な
証明書をセット
アップします。

• SSH プロキシ
• サーバー証明

書の確認
• 復号化の例外
• SSL 復号化を

⼀時的に無効
にする

セキュリティ
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

IPS脆弱性防御 脆弱性防御は、
攻撃者がシス
テムの脆弱性を
悪⽤してネット
ワークに侵⼊し
ようとするイン
バウンドの脅
威から保護しま
す。システムの
脆弱性は、バッ
ファ オーバー
フロー、不正な
コード実⾏な
どの形で現れる

• ベストプラク
ティス

• デフォルトの
プロファイル

• 厳格なプロ
ファイル

• カスタム プ
ロファイル
(脅威の例外)

• カスタム脆弱
性シグネチャ

• Snort/

Suricataのシ
グネチャ

• 脆弱性防御
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セキュリティ
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

可能性がありま
す。

アンチスパイ
ウェア

アンチスパイ
ウェアは、AWS

VPC 内の (サイ
バー攻撃を利⽤
した) マルウェ
アに感染した
ワークロードに
よって開始され
る、特にコマン
ド アンド コン
トロール (C2) ア
クティビティな
どのアウトバウ
ンドの脅威を検
出してブロック
します。スパイ
ウェアのホーム
電話通信を識別
するためのカス
タム正規表現パ
ターンを定義す
ることもできま
す。

• ベストプラク
ティス

• デフォルトの
プロファイル

• 厳格なプロ
ファイル

• カスタム プ
ロファイル
(脅威の例外)

• カスタム ス
パイウェア
シグネチャ

• Snort/

Suricataのシ
グネチャ

• アンチスパイ
ウェア

ファイルブロッ
キング

ファイル ブロッ
クを使⽤する
と、指定され
た⽅向 (イン
バウンド/アウ
トバウンド/両
⽅) のVPC トラ
フィック内の
ファイル タイ
プを細かく制御
できます。脅威

• ベストプラク
ティスとカス
タマイズ

• 基本プロファ
イル

• 厳格なプロ
ファイル

• カスタム プ
ロファイル

• ファイルブ
ロッキング
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セキュリティ
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

を含むことが知
られているファ
イルや、アップ
ロードやダウ
ンロードに実際
の使⽤例がない
ファイルを積極
的にブロックで
きます。

Antivirus（アン
チウイルス）

アンチウイル
スは、VPCト
ラフィック内
の圧縮ファイ
ル、実⾏ファイ
ル、PDFファイ
ル、HTMLおよ
びJavaScriptウイ
ルスに隠された
マルウェアを検
出し、保護しま
す。

• ベストプラク
ティス

• デフォルトの
プロファイル

• カスタム プ
ロファイル
(脅威の例外)

• Anti-Virus:

WildFire分析 Cloud NGFW

は、VPC ト
ラフィック内
のファイルと
実⾏可能ファイ
ルを検出し  、
分析のために
WildFire™クラ
ウド サービスに
転送するほか、
特定のファイ
ルに対してイン
ラインML分析
も実⾏します。
ファイルに脅

— WildFire分析 WildFire分析
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles
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https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-wildfire
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Strata Cloud
Manager(SCM)ポ
リシー管理

威が検出される
と、WildFire は
マルウェアをブ
ロックする保護
を作成し、5 分
以内にその脅威
に対する保護を
世界中に配布し
ます。

URL フィルタリ
ング

URLフィルタリ
ングは 、イン
ライン分析を実
⾏し、Palo Alto

Networks が管理
する URLカテゴ
リまたは指定し
たカスタム カテ
ゴリと⽐較する
ことで、VPCト
ラフィックを分
析し、VPCワー
クロードによっ
てアクセスされ
るURL (クリア
テキストと暗
号化されたトラ
フィックの両⽅)

を制御します。

• Palo Alto

Networksが管
理するURLカ
テゴリのアク
セス制御

• カスタム
URL カテゴ
リ

• Palo Alto

Network が管
理するURLカ
テゴリとカス
タムURLカテ
ゴリのアクセ
ス制御

• クラウドイン
ライン分類

• Palo Alto

Networkが管
理するURLカ
テゴリとカス
タムURLカテ
ゴリのアクセ
ス制御

• クラウドイン
ライン分類

DNS セキュリ
ティ

DNSセキュリ
ティは、DNSト
ンネリング、ド
メイン⽣成アル
ゴリズム (DGA)

の検出、マル
ウェア ドメイ
ンなどの脅威

— DNS セキュリ
ティ

DNS セキュリ
ティ
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/url-filtering/pan-db-categorization
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA14u000000HAL0CAO&lang=en_US%E2%80%A9
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/predefined-url-categories-for-cloud-ngfw-for-aws
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-url-filtering
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/security-profiles/setup-url-filtering
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/create-a-custom-url-category-for-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/url-filtering-basics/url-categories
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https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-new-features/url-filtering-features/cloud-inline-categorization
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-new-features/url-filtering-features/cloud-inline-categorization
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
https://pan.dev/cloudngfw/api/aws/manage-custom-url-categories/
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https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-dns-security
https://docs.paloaltonetworks.com/network-security/security-policy/administration/security-profiles/security-profile-dns-security
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セキュリティ
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

からVPCからの
アウトバウン
ドDNS要求を保
護します 。

データ フィル
タリングとエ
ンタープライ
ズDLP

データ フィルタ
リングは、VPC

トラフィック内
の機密情報（ク
レジットカー
ド番号、社会保
障番号、社内⽂
書など）を検出
し、このデータ
がAWS環境から
出ないようにし
ます。
Enterprise DLPを
使⽤すると、ク
ラウドベースの
分析による事前
定義されたデー
タ パターンの
リストを使⽤
して、VPCトラ
フィックで⾼度
なデータ フィ
ルタリングのメ
リットを享受で
きます。

— • 事前定義済み
パターン、正
規表現、ファ
イル プロパ
ティ

• Enterprise
DLP

DLPは
現
在SCMで
は
サ
ポー
ト
さ
れ
て
い
ま
せ
ん。

セキュリティ プ
ロファイル グ
ループ

セキュリティ プ
ロファイル グ
ループは、単位
として扱われ、
セキュリティ ポ
リシーに簡単
に追加できるセ

— • セキュリティ
プロファイル
グループ

• セキュリティ
プロファイル
グループ
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/dns-security/cloud-delivered-dns-signatures
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/dns-security/cloud-delivered-dns-signatures
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/threat-prevention/set-up-data-filtering#id664a76a7-883b-442d-a73f-bba8e6a63366
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
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https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-admin/policy/security-profiles/create-a-security-profile-group
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詳説 ネイティブポリ
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ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

キュリティ プロ
ファイルのセッ
トです。

セキュリティ
ゾーンと保護

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

セキュリティ
ゾーン数

セキュリティ
ゾーンは、ファ
イアウォール
上のインター
フェースと
Cloud NGFW エ
ンドポイントを
グループ化し
て、VPC トラ
フィックを制御
およびログに記
録する論理的な
⽅法です。

— プライベート
ゾーンとパブ
リック ゾーン

—

ゾーン プロテク
ション

ゾーン プロテ
クションは、フ
ラッド攻撃、偵
察攻撃、パケッ
トベースの攻撃
からネットワー
ク セキュリティ
ゾーンを防御し
ます。

— ゾーン プロテク
ション

—
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/panorama-integration-overview/configure-zone-based-policies
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詳説 ネイティブポリ
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ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

XFF VPCワーク
ロードへの
トラフィッ
クは、Cloud

NGFWに到達
する前に、
複数のプロキ
シ サーバー
(CDNやALB な
ど) を通過す
る可能性があ
ります。既存
のXFFヘッダー
がある場合、こ
れらのプロキシ
はそれにIPアド
レスを追加する
か、IPアドレス
を含むXFFヘッ
ダーを追加し
ます。したがっ
て、XFF リクエ
スト ヘッダー
には、カンマで
区切られた複数
のIPアドレスが
含まれる場合が
あります。Cloud

NGFWは、X-
Forwarded-For

(XFF) HTTPヘッ
ダー フィール
ドを使⽤して、
元のクライア
ントIPアドレ
スを識別しま
す。NGFWは常
に、XFF ヘッ

• ポリシーで
のXF ヘッ
ダーのサポー
ト

• ログ内の XFF

値を表⽰する

• XFF 値をポリ
シー内で使⽤
する

• ログ内の XFF

値を表⽰する
• レポート内の

XFF値を表⽰
する

XEFは
現
在SCMで
は
サ
ポー
ト
さ
れ
て
い
ま
せ
ん。
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
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Strata Cloud
Manager(SCM)ポ
リシー管理

ダーに最後に追
加されたアドレ
スを使⽤してポ
リシーを適⽤し
ます。

NAT Palo Alto

Networksファ
イアウォー
ルは、Ingress

VPCトラ
フィックに送
信元NATを適
⽤し、Egress

VPCトラフィッ
クに宛先NATを
適⽤できます。

出⼝NAT 出⼝NAT —

DNS プロキシ Cloud NGFWを
DNS プロキシ
として設定す
ると、ファイア
ウォールはクラ
イアントとサー
バー間の中継役
として機能しま
す。また、DNS

キャッシュから
のクエリを解決
したり、クエ
リを別の DNS

サーバーに送信
したりすること
で、DNS サー
バーとしても機
能します。この
ページは、ファ
イアウォールが

— — —
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-egress-nat
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ネットワーク
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

どのような⽅法
で DNS プロキ
シとして機能す
るかを設定する
場合に使⽤しま
す。

インターフェー
ス管理

Palo Alto

Networksファ
イアウォール
では、VLAN、
バーチャル
ワイヤ、Link
Layer Discovery

Protocol ( リン
クレイヤ ディス
カバリ プロト
コル - LLDP )、
双⽅向転送検
出（BFD）をイ
ンターフェース
上で構成できま
す。

— — —

QoS Palo Alto

Networksファイ
アウォールを使
⽤すると、優先
処理または帯域
幅制限を必要と
するトラフィッ
クを指定できま
す。QoSルール
を使⽤すると、
限られたネット
ワーク容量でも
優先度の⾼いア
プリケーション

— — —
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ネットワーク
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

とトラフィック
を確実に実⾏で
きます。

ルーティング管
理

Palo Alto

Networksファイ
アウォールを
使⽤すると、
静的ルーティン
グとルーティン
グ プロトコル
(BGP、BFD、OSPF、OSPFv3、
マルチキャス
ト、RIPv2、
フィルター) を
構成できます。

— — —

IPSecトンネル管
理

Palo Alto

Networksファ
イアウォール
はIPSecトンネル
を終了し、トン
ネルトラフィッ
クを検査しま
す。

— — —

GlobalProtect管
理

Palo Alto

Networksファ
イアウォール
は、GlobalProtectゲー
トウェイ モ
ジュールとクラ
イアント間の
VPNトンネルで
認証と暗号化の
アルゴリズムを
指定することに
より、モバイル

— — —
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ネットワーク
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

ワーカーを保護
します。

GREトンネル管
理

Palo Alto

Networksファ
イアウォール
は、Generic
Routing
Encapsulation

(GRE) トンネル
を終了し、トン
ネル化されたト
ラフィックを検
査します。

— — —

SD-WAN リンク
管理

Palo Alto

Networks ファイ
アウォールは、
複数の WAN

接続 (ADSL/

DSL、ケーブル
モデム、イーサ
ネット、ファイ
バー、LTE/3G/4G/5G、MPLS、
マイクロ波/無
線、衛星、Wi-

Fi) を仮想イン
ターフェースに
バインドし、ア
プリケーション
とサービス、お
よび各アプリ
ケーションまた
はサービスが
使⽤できるリン
クの条件に基づ
いて、動的でイ
ンテリジェント

— — —
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ネットワーク
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

なパス選択をサ
ポートします。

ポリシー ベース
フォワーディン
グ

Palo Alto

Networksファイ
アウォールの
ポリシー ベー
ス転送ルール
により、セキュ
リティまたはパ
フォーマンス上
の理由からトラ
フィックが代替
パスを取ること
が可能になりま
す。たとえば、
本社と⽀店が、
安価なインター
ネットと⾼価な
専⽤線の 2 つ
のリンクで接続
されているとし
ます。セキュリ
ティを⾼める場
合は、PBF を
使⽤して、FTP

などのアプリ
ケーションに
よって⽣成さ
れる⾮暗号化
トラフィックは
専⽤線を介して
送信し、その他
のトラフィック
はインターネッ
ト経由で送信し
ます。また、パ
フォーマンスを

— — —
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ネットワーク
サービス

詳説 ネイティブポリ
シー管理（ルー
ルスタック）

Panorama ポリ
シー管理 (クラ
ウド デバイス グ
ループ)

Strata Cloud
Manager(SCM)ポ
リシー管理

⾼める場合は、
基幹業務アプリ
ケーションのト
ラフィックは専
⽤線を通すよう
にルーティング
し、Web ブラウ
ジングなど、そ
の他のすべての
トラフィックは
安価なリンクを
介して送信しま
す。
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AWS Marketplaceからはじめる
どこで使⽤できますか? 何が必要ですか?

• Cloud NGFW for AWS Cloud NGFWサブスクリプション
Palo Alto Networksカスタマー サポート ア
カウント (CSP)

AWS Marketplaceアカウント
ユーザーのロール（テナントまたは管理
者）

AWS MarketplaceからCloud NGFWを利⽤するには、いくつかの⽅法があります。重要な判断基準
は、AWSファイアウォールマネージャを使⽤してCloud NGFWと連携するかどうかです。
• AWSメンバーズ アカウントから—メンバーのAWSアカウントからPalo Alto Networks Cloud

NGFW for AWS Marketplace SaaSリスティングを購読できます。サブスクリプションごとに固
有のCloud NGFWテナントが作成されます。
その後、他の複数のAWSアカウントをCloud NGFWテナントに追加して、Cloud NGFWリソー
ス（NGFWとも呼ばれる）を作成し、AWSアカウントのVPCに関連付けることができます。
これらのNGFWに関するセキュリティ ポリシールールを作成し、Cloud NGFWテナントの使
⽤状況を監視して、計測レコードをAWS Marketplace Metering Serviceに送信します。AWSはこ
の情報を使⽤して顧客に請求書を発⾏します。
次に、AWSアカウント内で、このリソースのNGFWエンドポイント（VPCエンドポイン
トとも呼ばれる）を追加します。次に、すべてのトラフィックを検査のためにNGFWエン
ドポイントにルーティングするVPCルートルールを追加します。AWSはNGFWエンドポ
イントに送信されたトラフィックを⾃動的にNGFWリソースにリダイレクトして検査しま
す。NGFWエンドポイントに送信されたトラフィックは常に同じ NGFW エンドポイントに戻
されます。NGFW は「ワイヤ内のバンプ」として動作します。

この⽅法で開始すると、このCloud NGFWテナントでAWSファイアウォールマ
ネージャを使⽤することはできません。

• AWSファイアウォールマネージャ管理者アカウントから開始する—現在、AWSファイア
ウォールマネージャを使⽤してAWS組織全体のセキュリティグループやその他のネットワー
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クセキュリティ機能を管理している場合、同じAWSファイアウォールマネージャを使⽤し
て、AWS組織全体の複数のアカウントやVPCにNGFWを展開できます。
Cloud NGFWリスティングのAWS Marketplaceサブスクリプションは、AWS組織の指定され
たAWSファイアウォールマネージャ管理アカウントから開始します。
次に、AWSファイアウォールマネージャ ポリシー ワークフローを使⽤してグローバル ルー
ルスタックを作成し、AWS Organization内の複数のAWSアカウントにNGFWをすばやく展開
します。内部では、ファイアウォールマネージャがすべてのコンポーネントを調整します。
これには、Cloud NGFW APIを呼び出してNGFWを作成したり、AWS APIを呼び出して顧客
のVPCにNGFWエンドポイントを作成したりすることが含まれます。
AWSファイアウォールマネージャとCloud NGFW for AWSの統合の詳細について
は、AWSファイアウォールマネージャの統合ブログとビデオを参照してください。

この⽅法を開始したら、必ずAWSファイアウォールマネージャを使⽤してAWSア
カウントをCloud NGFWテナントに追加する必要があります。
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AWSメンバー アカウントのスタート ガイド
どこで使⽤できますか? 何が必要ですか?

• Cloud NGFW for AWS Cloud NGFWサブスクリプション
Palo Alto Networksカスタマー サポート ア
カウント (CSP)

AWS Marketplaceアカウント
ユーザーのロール（テナントまたは管理
者）

Cloud NGFWサービスに登録するには、以下のステップを完了します。Cloud NGFW SaaSサブス
クリプションは、PAYG（従量課⾦制）で登録できます。
この⼿順では、最初のユーザー（テナント管理者）を作成するプロセスを開始します。テナント
管理者は、Cloud NGFW サービスの最⾼レベルのユーザーです。Cloud NGFW サービスに AWS

アカウントを追加し、追加のユーザーをオンボードする機能を提供します。

Cloud NGFW for AWS Credits 契約にサインアップする前に、Cloud NGFW PAYG SaaS

サブスクリプションを作成します。

• Cloud NGFW PAYG SaaS サブスクリプション
• SSOとMFAを使⽤して現在のCloud NGFWアクセスを保護する
• 複数テナントでサポートされる単⼀ユーザーのマルチテナントユーザー
• 複数のAWSアカウントを追加する

Cloud NGFW PAYG SaaS サブスクリプション
AWS 環境で Cloud NGFW for AWS にサブスクライブしてデプロイする前に、次のことを考慮し
て作成する必要があります。サブスクリプション プロセス中に、CloudFormationテンプレート
（CFT）で以下に説明するパラメーターを定義して、初期設定を完了します。
• エンドポイント設定（必須） — クロスアカウントIAMロールには、Cloud NGFWがVPCリ

ソース情報を読み取ることを許可するアクセス許可が含まれています。これは、NGFWエン
ドポイントの構成に必要です。

• エンドポイントの作成（任意） — Cloud NGFWを設定して、AWS環境で NGFWエンドポ
イントを作成および管理できます。［はい］を選択すると、VPCで必要なエンドポイント
を作成および管理するための Cloud NGFW 権限が付与されます。[いいえ]を選択した場合
は、NGFWエンドポイントを⼿動で作成して表⽰する 必要があります。
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• ロギングの権限（任意） — Cloud NGFW を使⽤すると、トラフィック、脅威、および復号
化ログを S3 バケット、Cloudwatch ロググループ、または Kinesis Data Firehose に送信できま
す。Cloud NGFW がこれらのログを⽬的の宛先に送信するには、必要な権限を提供する必要
があります。
Cloud NGFW コンソールから AWS CloudFormation コンソールにリダイレクトされ、スタック
の作成を求められます。このスタックは、クロスアカウントの IAM ロールを設定し、ロギン
グ先を指定し（作成はしません）、Cloud NGFW が AWS アカウントの Secrets Manager にあ
る証明書にアクセスして復号できるようにします。
スタックは、CloudWatch ロググループと Kinesis Data Firehose 配信ストリームのロギング宛先
に、PaloAltoCloudNGFW という宛先を事前設定します。S3 バケットフィールドは事前設定
されていません。ログを別の宛先に送信する場合は、スタックの作成を完了する前に、その
宛先を作成し、デフォルト値の名前を置き換える必要があります。
S3 バケットのログ宛先には、宛先バケットの名前を指定する必要があります。
Kinesis Data Firehose を使⽤している場合、その配信ストリームのソースはDirect PUT でなけ
ればなりません。

• 監査ログ（任意） — 管理者のアクティビティを追跡する監査ログを Cloudwatch ロググルー
プに送信できます。CFT スタックには、PaloAltoCloudNGFWAuditLog という名前のデフォ
ルトの Cloudwatch ロググループの宛先が含まれています。デフォルトの名前値で Cloudwatch

ロググループを作成することも、デフォルト値を別の Cloudwatch ロググループの名前に置き
換えることもできます。

• 復号化の権限（任意） — Cloud NGFW を使⽤して暗号化されたトラフィックフローを検査す
るには、Cloud NGFW が AWS シークレットマネージャから必要な証明書を取得できるように
する必要があります。CFT スタックの起動時にタグを指定して、Cloud NGFW が属性ベース
のアクセス制御を使⽤できるようにする必要があります。
デフォルトでは、CFT には PaloAltoCloudNGFW というタグが含まれます。デフォルトこの
タグを変更するには、サービスで ARN を設定し、CFT でデフォルト値を置き換えます。

Cloud NGFW PAYG SaaS サブスクリプションでサブスクライブするには、この⼿順を完了しま
す。

STEP 1 | AWS コンソールにログインします。

STEP 2 | AWS Marketplace で Cloud NGFW for AWS に移動します。

STEP 3 | ［登録]をクリックします。

STEP 4 | ［製品のセットアップ]をクリックします。これにより、AWS Marketplaceの[Configure and

Launch (SaaS Quick Launch)(設定して起動(SaaSクイック起動))]ページが起動します。Palo

Cloud NGFW for AWSの使⽤を開始する 44 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/cloud-ngfw-aws/administration/configure-logging-for-the-cloud-ngfw-on-aws.html
https://docs.paloaltonetworks.com/cloud-ngfw-aws/administration/configure-logging-for-the-cloud-ngfw-on-aws.html
https://docs.paloaltonetworks.com/cloud-ngfw-aws/administration/enable-audit-logging-on-cloud-ngfw-for-aws.html
https://aws.amazon.com/marketplace/pp/prodview-sdwivzp5q76f4
https://aws.amazon.com/blogs/aws/easily-deploy-saas-products-with-new-quick-launch-in-aws-marketplace/


AWS Marketplaceからはじめる

Alto Networksは、クイック起動でCloud NGFW製品を有効にし、クイック起動を使⽤して新
しいテナントを作成および展開できるようになりました。
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STEP 5 | クイック起動の［Configure and Launch(構成と起動)］ページで[Enable integration(統合を有
効にする)]をクリックし、AWSから必要なIAM権限を持っていることを確認します。

新規ユーザーの場合は、[Configure and Launch(構成と起動)]ページのステッ
プ1に[Enable integration(統合を有効にする)]ボタンが⾃動的に表⽰されます。

STEP 6 | [Login or create an account(ログインまたはアカウントを作成する)]ボタンをクリックして、
既存のアカウントにサインインするか、ベンダーのウェブサイトで新しいアカウントを作
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成します。これにより、Cloud NGFW for AWSテナントのテナント作成登録ページが表⽰さ
れます。

1. 新規ユーザーの場合は、Cloud NGFWアカウントを作成する必要があります。電⼦メー
ルアドレスを⼊⼒します。

Cloud NGFW サービスに初めてログインするときは、同じ電⼦メールを使
⽤する必要があります。さらに、初回ログイン時に、この電⼦メール アド
レスを使⽤して最初のユーザー（テナント管理者）が作成されます。さら
に、テナント管理者によって招待されたユーザーの電⼦メールアドレスド
メインは、テナント管理者のログイン資格情報の電⼦メールアドレスドメ
インと⼀致する必要があります。

2. 姓と名を⼊⼒します。
3. 作成をクリックします。

［Create(作成)］をクリックすると、上で⼊⼒した電⼦メールアドレスにアクティベー
ションボタン付きの電⼦メールが送信されます。
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4. 届いたメールの[Activate Account(アカウント有効化)]ボタンをクリックします。

リンクは7⽇間有効です。7⽇以内にリンクをクリックしない場合、アク
ティベーションメールを再送するようリクエストする必要があります。
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5. 新しいパスワードを⼊⼒して再⼊⼒します。
6. [Create My Account (アカウントを作成)] をクリックします。
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7. MFA（多要素認証）を設定します。
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MFAに登録していないがSSOパスワードがわかっている場合は、いずれ
かのアプリケーションへの初回ログイン時にMFAへの登録を求められま
す。MFAをリセットするには、サポートチケットを上げます。

8. MFAのいずれかの⽅法を選択し、［Setup(セットアップ)］をクリックします。
9. MFAの確認プロセスを完了します。たとえば、[Email Authentication(電⼦メール認

証)]の[Setup(セットアップ)]ボタンをクリックすると、[Send me the code(コードを送
信)]ボタンをクリックするように求められます。クリックすると、認証コードが記載さ
れたメールが届きます。確認コードを⼊⼒し、[Verify(確認)]をクリックします。また
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は、Okta Verify、Security Key、Biometric Authenticator、またはGoogle Authenticatorを使
⽤してMFA検証プロセスを完了することもできます。

10. 登録したメールアドレスとパスワードでテナントにサインインし、[Continue to Finish
Subscription(続⾏してサブスクリプションを終了する)]をクリックします。

11. クイック起動ページに、アカウントをAWS Marketplaceサブスクリプションに正常にリ
ンクしたことが⽰されました。

Cloud NGFW for AWSの使⽤を開始する 56 ©2025 Palo Alto Networks, Inc.



AWS Marketplaceからはじめる

1.  SSOに登録していない既存のユーザーで、同じメールIDを使⽤して新しいテナントを
作成する場合は、テナントにログイン後にアクティベーションメールが届きます。⼿
順6d〜6kに従ってテナントを登録します。

Cloud NGFWの既存ユーザーでテナント管理者ではない場合、MFAは現在
利⽤できません。MFA登録を求めるメッセージは表⽰されずに、引き続き
ログインできます。

2. SSOに登録している既存のユーザーで、同じメールIDを使⽤して新しいテナントを作成
する場合は、テナントを選択して[Continue(続⾏) ]をクリックします。

STEP 7 | [Launch Template(テンプレートの起動)]をクリックしてCFTリージョンを選択し、テナント
の役割と権限を作成します。

Cloud NGFW は、新しいブラウザタブで指定した AWS アカウントに関連付けられた AWS

CloudFormation テンプレート（CFT）コンソールを開きます。ポップアップブロッカーがイン
ストールされている場合、新しいタブがブロックされる可能性があります。この場合、Cloud

NGFW コンソールで [AWS アカウント] を選択し、追加した AWS アカウントを⾒つけま
す。[Status(ステータス)]列で[Pending(保留中)]をクリックします。
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STEP 8 | CFT コンソールの下部にある [機能] セクションで、［私は、AWS
CloudFormationがIAMリソースを作成する可能性があることを認めます]を確認します。

STEP 9 | ［スタックの作成］をクリックします。サブスクリプションに関連付けられた
CFT（PaloAltoNetworksCrossAccountRoleSetup）が表⽰されます。

STEP 10 | ［製品の起動］をクリックします。
1. 電⼦メールアドレスとパスワードを⼊⼒し、［ログイン］をクリックします。
2. AWS アカウントを選択します。
3. ステータスがSuccessに変わったことを確認します。

AWS が CFT の起動を完了するまで、Onboarding Status は保留中状態のまま
です。

SAML 2.0は、Cloud NGFW for AWSのIDプロバイダーとして使⽤できます。詳
細については、「Common Servicesによるサードパーティ アイデンティティ プ
ロバイダの統合の管理」および「サードパーティ アイデンティティ プロバイ
ダ(IDP)を有効にする⽅法」を参照してください。

SSOとMFAを使⽤して現在のCloud NGFWアクセスを保護する
このセクションの情報を使⽤して、既存の認知ユーザーをSSOに移⾏します。Cloud NGFW

for AWSの既存ユーザーの場合、ログインや既存テナントへのアクセスには、既存テナント
のSSOやMFA（SSO＋MFAでユーザーメールを有効化）などの追加セキュリティ対策の登録が必
要です。
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STEP 1 | AWS Cloud NGFWに登録したメールアドレスを⼊⼒し 、 ［Log in(ログイン)］をクリック
します。

STEP 2 | パスワードを⼊⼒して [Log in(ログイン)] をクリックします。
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STEP 3 | Palo Alto Networksシングル サインオン（SSO）への登録を求められます。
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STEP 4 | [Continue(続⾏)］をクリックしてSSOへの登録を続⾏します。または、[Register Later(後で
登録)]をクリックして以前のログイン資格情報で続⾏することもできます。ただし、ログイ
ンを試みるたびにSSOへの登録が求められます。

STEP 5 | SSOに登録するための⼿順が記載されたメールが届きます。指⽰に従い、上記の⽅法
でSSOとMFAへの登録を完了します。

STEP 6 | Continue（続⾏） をクリックします。
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STEP 7 | 次回のログイン時に、SSOを使⽤してログインし直すための[Enable and Log Out(有効にし
てログアウト)]ボタンが表⽰されます。

STEP 8 | メールアドレスを⼊⼒し、[Log in(ログイン)]をクリックします。[SSO Sign In(SSOサインイ
ン)]ページが表⽰されます。

STEP 9 | メールアドレスを⼊⼒し、[Mext(次へ)]をクリックします。

STEP 10 | パスワードを⼊⼒して [Log in(ログイン)] をクリックします。

STEP 11 | MFAの検証プロセスを完了します。SSO認証情報でログイン後、Cloud NGFWテナントペー
ジにアクセスできるようになります。

複数テナントでサポートされる単⼀ユーザーのマルチテナント
ユーザー

Cloud NGFW for AWSは、複数のテナントの単⼀ログイン認証情報をサポートしています。Cloud

NGFWコンソールにログインすると、ログイン資格情報を使⽤してユーザーを適切なテナントに
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関連付けます。複数のテナントに同じログイン資格情報が使⽤されている場合、ログインページ
では、設定するテナントを選択するように求められます。
Cloud NGFWにログインしたら、ドロップダウンメニューを使⽤して適切なテナントを選択
し、［Continue(続⾏)］をクリックします。
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次の表は、マルチテナント シナリオのユースケースを⽰しています。
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ユースケース ⼿順

ユーザーAは既にテナントAに登録してお
り、ユーザーAはテナントBに招待されてい
ます。

アクティベーションメールは届きません。

ユーザーAはすでにテナントAに登録してお
り、AWS Marketplaceのサブスクリプション
を通じて新しいテナントに登録します。

アクティベーションメールは届きません。

複数のAWSアカウントを追加する
同じテナントに複数のAWSアカウントをオンボードできます。オンボーディングすると、複数
のアカウントでファイアウォール リソースを作成できます。さらに、任意のAWSアカウントの
ファイアウォール リソースのオンボードアカウント全体にCloud NGFWエンドポイントを展開で
きるようになります。
AWSアカウントのサブスクリプションは、AWS Marketplaceサービスの強化されたサブスクリプ
ション エクスペリエンスと統合されます。この統合は、Cloud NGFWテナントを作成するときに
⾏われます。AWSアカウントはCloud NGFWテナントにリンクします。

複数のAWSアカウントサブスクリプションをテナントに追加できます。Cloud

NGFWは最⼤200アカウントまでサポートしています。

Cloud NGFWコンソールからテナントに複数のAWSアカウントをオンボードできます（新しいサ
ブスクリプション要件はありません）。テナントのオンボーディング済みのすべてのAWSアカ
ウントでファイアウォール リソースを作成します。
使いやすさを考慮して、テナントには存在する請求アカウントは1つだけです。請求アカウント
がAWS Marketplaceから登録解除される場合、テナントの次の請求アカウントが動的に選択され
ます。追加のアカウント状態変更は、テナント内のAWSアカウントのライフサイクルをより適
切に管理するために導⼊されています。最後のAWSアカウントがテナントから登録解除される
と、テナントにアクティブな契約が添付されていない場合、テナントリソースのクリーンアップ
がトリガーされます。

テナントごとに10個の保留アカウントがサポートされます。

Cloud NGFWは、マルチアカウントテナントのサポートに加えて、マルチVPCファイアウォール
リソースモデルをサポートしています。マルチVPCのサポートにより、Cloud NGFWを有効にし
て、複数のAWS VPCでトラフィックを保護できます。Cloud NGFWの使⽤量は、トラフィックを
保護するためにNGFWがプロビジョニングされているAWS可⽤性ゾーンごとに⽀払います。
[Create Firewall(ファイアウォールの作成)］ページの[Endpoint Management(エンドポイントの
管理)］セクションを使⽤して、これらの可⽤性ゾーンで NGFWのエンドポイントを作成する⽅
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法を管理します。NGFW⽤に作成したVPC（ゲートウェイロードバランサー）エンドポイントご
とにAWSに料⾦をお⽀払いいただきます。
マルチVPCファイアウォール リソースを使⽤する場合は、以下の点を考慮してください。
• マルチVPCファイアウォールは、お客様管理モードでのみサポートされます。
• 複数のVPCファイアウォールリソースのエンドポイントは、正常にオンボードされたアカウ

ントの任意のVPCに存在する可能性があります。複数のVPCファイアウォール リソースに対
して50のエンドポイントがサポートされます。

• ファイアウォール リソースのマルチVPC機能を無効にすると、エンドポイントはAnchor

VPC（およびAnchorアカウント）にのみ存在できます。Anchorは、可⽤性ゾーンへの復元⼒
のある接続を表します。Anchor VPCとAnchor Accountは、作成時にVPCとファイアウォール
リソースに関連付けられたアカウントを参照します。Anchor Account とVPCの外部にエンドポ
イントが存在する場合、VPC との通信は失敗します。

• テナントからアカウントを削除する場合、マルチVPCファイアウォールのすべてのエンドポ
イントをアカウントから削除する必要があります。テナントから削除されたアカウントにエ
ンドポイントが存在する場合、コールは失敗します。

• ファイアウォールリソースのアカウントをまたいでエンドポイントを作成する場合は、ファ
イアウォール構成で定義されたゾーンにマップされているゾーンIDのいずれかにエンドポイ
ントを作成する必要があります。

• 0AWSではゾーンID名の扱いが異なります。個別のアカウントの場合は、同じゾーンIDを使⽤
して、エンドポイントが正しいゾーンに表⽰されるようにします。

• アカウントIDは単⼀アカウントの場合は任意ですが、複数のアカウントではアカウントIDを
使⽤する必要があります。

ゾーン名（例：us-east-la）は、アカウントごとに異なるゾーンID（例：use1-az4）
へのマッピングを持ちます。

AWS Marketplaceの拡張サブスクリプションエクスペリエンスを使⽤して、AWSアカウントか
らCloud NGFWテナントにクロスアカウントロールを追加できます。このプロセスでは、追加
のIAM権限とリソース デプロイメントを追加する必要があります。Cloud NGFWコンソールを使
⽤して、ロールARNを⼿動で追加することもできます。ロールの差分追加には、クロス アカウ
ント ロール管理がサポートされています。

Cloudformationテンプレートの更新がサポートされています。

たとえば、account1の証明書とaccount2の証明書をaccount3のルールスタックにマップ
し、account4のファイアウォールリソースに関連付けることができます。このシナリオでは、す
べてのアカウント（1-4）が正常にオンボーディングされている必要があります。
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すでにオンボーディング済みのAWSアカウントの場合は、マルチアカウント テナントを使⽤
してアカウントを追加できます。まず、Palo Alto NetworksのNGFWサブスクリプションのAWS

Marketplaceサブスクリプションページにアクセスします。
STEP 1 | AWS Marketplaceでサブスクリプションにアクセスします。

STEP 2 | ステップ1で、サブスクリプションに必要なAWS管理者の権限があることを確認します。

STEP 3 | ステップ2で、新規または既存のベンダーアカウントをリンクします。[Login or create
vendor account(ログインまたはベンダー アカウントを作成する)］をクリックして、既存
のCloud NGFWアカウントにアクセスし、テナントをリンクしてAWSサービスとの通信を
有効にします。Palo Alto Networks Cloud NGFWのログインページが表⽰されます。

STEP 4 | [Welcome(ようこそ)]画⾯で、[Login with an Existing Account(既存のアカウントでログイ
ン)]をクリックします。

STEP 5 | Cloud NGFWテナントのログイン認証情報を⼊⼒します。ログインすると、AWS

Marketplaceにベンダーアカウントが正常にリンクされたことが⽰されます。
アカウントにCloudFormationテンプレート（CFT）が存在しない場合、既存のCFTを構成する
必要がある場合は、CloudFormationテンプレートを⼿動で追加するためのこの記事の最後にあ
る情報を参照してください。

STEP 6 | CFTが存在する場合は、⼿順4に移動し、Cloud NGFWコンソールを起動して設定を続⾏し
ます。[Launch product(製品の起動)]をクリックします。

STEP 7 | Cloud NGFWコンソールにログインします。

STEP 8 | AWS アカウントを選択します。

STEP 9 | マルチアカウント テナントとして追加するAWSアカウントIDを選択します。

STEP 10 | [Add AWS Account(AWSアカウントの追加)]をクリックします。

STEP 11 | 既存のアカウントに追加するアカウントのAWS Accout IDの名前を⼊⼒します。

STEP 12 | AWSアカウントにログインします。

STEP 13 | AWSコンソールを使⽤してスタックを作成します。[Create Stack on AWS(AWSでスタック
を作成])をクリックするか、AWS CLIを交互に使⽤します。

STEP 14 | [I acknowledge that AWS Cloud Formation might create IAM resources with custom
names(AWS CloudFormationによってIAMリソースがカスタム名で作成される場合があるこ
とを承認します。)]を選択します

STEP 15 | ［スタックの作成］をクリックします。
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STEP 16 | ステータスにCREATE_COMPLETEと表⽰されたら、AWSコンソールの[Outputs(出⼒)]タ
ブからロールARNの値をコピーします。
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STEP 17 | ロールARNの値をCloud NGFWテナントコンソールに追加します。
1. Cloud NGFWテナントコンソールを返します。
2. Cloud NGFWテナントコンソールで 、 [[Settings(設定)] > [AWS Accounts(AWSアカウン

ト)]を選択します。
3. 追加するAWSアカウントのラジオボタンを選択し、[Actions(アクション)]ドロップダウ

ンから[Manage Cross Account Roles(クロスアカウントロールの管理)]を選択します。
4. 前の⼿順で取得したRole ARNの値を対応するフィールドに貼り付けます。
5. [Confirm(確認)]をクリックします。
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AWS Firewall Managerアカウントのスタート ガイド
どこで使⽤できますか? 何が必要ですか?

• Cloud NGFW for AWS Cloud NGFWサブスクリプション
Palo Alto Networksカスタマー サポート ア
カウント (CSP)

AWS Marketplaceアカウント
ユーザーのロール（テナントまたは管理
者）

AWSファイアウォールマネージャ（FMS）は、AWS組織のすべてのメンバーアカウントに
わたって、AWSウェブアプリケーションファイアウォール、セキュリティグループ、およ
びAWSネットワークファイアウォールのルールを⼀元管理できるサービスです。AWS ファイア
ウォールマネージャを使⽤して、Cloud NGFW リソースを⼀元的にデプロイし、AWS 組織のさ
まざまな AWS アカウントの VPC 間でルールを管理できるようになりました。AWS ファイア
ウォールマネージャダッシュボードでは、コンプライアンス通知を表⽰して応答することもでき
ます。
AWS Firewall Manager には、
• FMS ポリシーとしての Cloud NGFW のデプロイ
• デプロイメントモードとリージョンの選択 、
• グローバルルールスタックの作成
• NGFW エンドポイントの設定
• 、および 組織全体での Cloud NGFW のスコープの定義を可能にするワークフローが⽤意され

ています。
詳細については、AWS ファイアウォールマネージャのドキュメントを参照してください。
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Cloud NGFW は、FMS ポリシースコープ内でのみ VPC リソースをサポートします。

Cloud NGFW for AWSの使⽤を開始する 71 ©2025 Palo Alto Networks, Inc.



AWS Marketplaceからはじめる

STEP 1 | Cloud NGFW for AWS サービスにサブスクライブします。Cloud NGFW サービスのサブスク
ライブに使⽤する AWS アカウントは、同じ AWS Firewall Manager 管理者アカウントであ
る必要があります。

AWS ファイアウォールマネージャアカウントの IAM ユーザーとして、まず AWS マーケッ
トプレイスを通じて Cloud NGFW サービスをサブスクライブします。初期設定が完了した
ら、AWS コンソールの FMS ダッシュボードに戻ります。この⼿順では、Cloud NGFW テナ
ントを作成し、テナント管理者ロールとグローバルファイアウォール管理者ロールを（FMS

管理者）に⾃動的に割り当てます。

STEP 2 | Palo Alto Cloud NGFW サービスを Firewall Manager に関連付けます。
1. AWS コンソールにログインし、［サービス］ > ［AWS Firewall Manager］ > ［設

定］を選択します。
2. [サードパーティファイアウォールの関連付けの状態] で、[Palo Alto Networks Cloud

NGFW]を選択します。
3. Associate（関連付け）をクリックします。

STEP 3 | ［セキュリティポリシー > ［ポリシーの作成]を選択します。

STEP 4 | ポリシーの種類と地域を選択します。
1. [サードパーティサービス] で、［Palo Alto Networks Cloud NGFW]を選択します。
2. ［デプロイメントモード］（分散型または集中型）を選択します
3. 地域を選択します。
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STEP 5 | Next（次へ）をクリックします。

STEP 6 | Cloud NGFW on AWS の FMS ポリシーについて説明します。
FMS ポリシーのわかりやすい名前を指定し、グローバルルールスタックを設定または FMS

ポリシーに関連付け、ログ設定を⾏います。FMS は、既存のグローバルルールスタック
（使⽤可能な場合）と、グローバルルールスタックを作成するために Cloud NGFW コンソー
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ルに移動するリンクを表⽰します。サブスクライブしているユーザー（FMS 管理者）は
GlobalRulestackAdmin であるため、ユーザーロールを変更する必要はありません。

1. わかりやすいポリシー名を⼊⼒します。
2. サードパーティファイアウォールポリシー設定を選択または作成します。

FMS コンソールでは、サードパーティファイアウォールポリシー設定は、Cloud

NGFWのコンテキストにおけるグローバルルールスタックを参照します。すでに 1 つ以
上のグローバルルールスタックを作成している場合は、ここにリストされます。グロー
バルルールスタックを作成していない場合は、［ファイアウォールポリシーの作成］を
クリックして作成できます。これにより、Cloud NGFW コンソールにリダイレクトさ
れます。ルールスタックとルールスタックの構成の詳細については、「rules」 および
「rulestacks」を参照してください。

3. グローバルルールスタックを作成します。
1. ルールスタックのわかりやすい名前を⼊⼒します。
2. （任意）ルールスタックの説明を⼊⼒します。
3. [Save(保存)]をクリックします。
4. FMS コンソールに戻ります。

4. ログの設定。
トラフィック、 復号化、または 脅威ログを選択できます。ログの種類ごとに、ドロッ
プダウンから宛先（S3 バケット、CloudWatch ロググループ、または Kinesis Firehose 配
信ストリーム）を指定する必要があります。ドロップダウンには、AWS 環境で以前に
設定された宛先が表⽰されます。
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5. Next（次へ）をクリックします。

STEP 7 | NGFWエンドポイントを設定します。
Cloud NGFWは、セキュリティで保護する必要があるアベイラビリティゾーンにエンドポイ
ントを作成します。これらの NGFW エンドポイントは、検査と適⽤のためにトラフィックを
インターセプトして Cloud NGFW にリダイレクトします。NGFW エンドポイントの数と場所
は、デプロイメントモード（分散型または集中型）によって異なります。
アベイラビリティゾーン名またはアベイラビリティゾーン ID を選択して、NGFW エンドポ
イントの場所を選択します。アベイラビリティゾーン名は AWS アカウント間で異なる場合が
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ありますが、アベイラビリティゾーン ID はすべての AWS アカウントで⼀貫していることに
注意してください。

1. [アベイラビリティゾーン名] または[アベイラビリティゾーン ID]を選択します。この
選択によって、FMS コンソールがリストするオプション（名前または ID）が決まりま
す。

2. 「アクション」列で、スライダーをクリックして、Cloud NFGW FMS ポリシーにアベ
イラビリティゾーンを追加します。

3. （任意）クラスレスドメイン間ルーティング（CIDR）ブロックを追加して、NGFW エ
ンドポイントが使⽤するサブネットを指定します。
選択したアベイラビリティゾーンごとに CIDR ブロックを指定するか、FMS の CIDR ブ
ロックのリストを作成して、選択したアベイラビリティゾーンに割り当てることができ
ます。各 CIDR ブロックは /28 CIDR ブロックでなければなりません。
CIDRブロックを指定しない場合、FMSはベストエフォートアプローチを採⽤し
て、VPC内の割り当てられていないCIDRブロックを⾒つけて、NGFWエンドポイント
のサブネットを作成します。VPCで使⽤可能な CIDR ブロックがない場合、FMSは⾮準
拠エラーを表⽰します。

4. Next（次へ）をクリックします。
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STEP 8 | Cloud NGFW FMS ポリシースコープを定義します。
ポリシースコープは、Cloud NGFW FMSポリシーの対象となるAWSアカウントまたは組織単
位（OU）とリソースを定義します。組織内のすべてのAWSアカウントとVPCにCloud NGFW

FMSポリシーを適⽤するか、アカウントやVPCのサブセットを指定できます。
新しい AWS アカウントまたは VPC を組織に追加すると、FMS は Cloud NGFW ポリシーをそ
のアカウントまたは VPC に適⽤する必要があるかどうかを判断します。たとえば、除外され
た⼩さなサブセットを除くすべてのアカウントに Cloud NGFW ポリシーを適⽤できます。新
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しいアカウントが組織に参加すると、除外リストにないため、Cloud NGFWポリシーが適⽤
されます。

1. Cloud NGFW FMSポリシーに含めるまたは除外するアカウントを指定します。
⾃分の AWS 組織の下にあるすべてのアカウントを含める、指定したアカウントと組織
単位を含める、または特定のアカウントと組織単位を除外してその他すべてを含めるを
選択できます。
アカウントとOUのサブセットを含めるか除外するかを選択すると、FMSコンソールに
は、それらのアカウントとOUを指定できるフィールドが表⽰されます。[リストの編
集]をクリックして、包含リストまたは除外リストを作成します。

2. Cloud NGFW FMSポリシーに含めるか除外するVPCを指定します。
アカウントと OU と同様に、選択したタイプに⼀致するすべてのリソースを含める、指
定したすべてのリソースタグを持つリソースのみを含める、または指定したすべてのリ
ソースタグを持つリソースを除外し、その他すべてを含めることができます。
VPC のサブセットを含めるか除外するかを選択すると、FMS コンソールにオプション
が表⽰され、最⼤ 8 つのリソースタグと値のリストが表⽰されます。

3. サードパーティファイアウォール カスタマー IAM ロールで、Cloud NGFW IAM ロール
CloudFormation テンプレート（CFT）のコピーをダウンロードできます。

4. Next（次へ）をクリックします。
5. （任意）ポリシータグを設定します。

タグ（キーとオプションの値で構成される）を適⽤して、FMSを介して作成され
たCloud NGFWリソースの検索とフィルタリングに役⽴てることができます。

6. Next（次へ）をクリックします。
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7. Cloud NGFW ポリシーの設定を確認します。
8. [ポリシーの作成］をクリックして、Cloud NGFW をデプロイします。
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ル

どこで使⽤できますか? 何が必要ですか?

• Cloud NGFW for AWS Cloud NGFWサブスクリプション
Palo Alto Networksカスタマー サポート ア
カウント (CSP)

AWS Marketplaceアカウント
ユーザーのロール（テナントまたは管理
者）

AWS Marketplace を通じて Cloud NGFW を購読すると、⾃動的に無料トライアルに登録されま
す。サブスクリプション管理ページに移動して、Cloud NGFW テナントがAWS Marketplace Palo
Alto NetworksのCloud NGFW従量課⾦制サブスクリプションリストにリンクされていること、
および無料試⽤期間がクレジットで有効になっているなっていることを確認します。
この無料トライアルを有効にするには、Cloud NGFWは無料トライアル クレジットを新しく作成
したテナントに関連付けます。これらのクレジットにより、最⼤100 GBのトラフィックを保護す
るファイアウォールを最⼤2つ作成できます。次の作業を⾏えます。
• AWSアカウントをテナントにオンボードします。
• AWS VPCに最⼤2つのNGFWリソースを作成します。
• ルールスタックを作成します。
無料体験期間が終了すると、使⽤量に対する⽀払いが始まります。サブスクリプション管理
ページに移動して、Cloud NGFW テナントがまだ AWS Marketplace Palo Alto Networks の Cloud
NGFW 従量課⾦制サブスクリプションリストにリンクされていること、および無料試⽤期間が
無効になっていることを確認できます。以下を検討してください。
• 無料試⽤期間を⼀時停⽌することはできません。
• 無料トライアル期間が終了すると、Cloud NGFWの使⽤時に料⾦が発⽣し始めます。
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