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Cloud NGFW for AWS の使用を開
始する

Cloud NGFW for AWS は、Palo Alto Networks の ML を利用した次世代ファイアウォール
（NGFW）機能であり、Amazon Web Services（AWS）プラットフォーム上で Palo Alto
Networks によって完全に管理されたクラウドネイティブサービスとして提供されます。この
デプロイメントモデルは、Palo Alto NGFW の機能と使いやすさを兼ね備えています。Cloud
NGFW サービスは、Palo Alto Networks の App-ID および URL フィルタリングテクノロジーを
使用して、高度なアプリケーションの可視性とアクセス制御を提供します。クラウドで提供され
るセキュリティサービスと脅威防止シグネチャを通じて、脅威の防止と検出を提供します。
• Cloud NGFW for AWS について
• AWS Marketplaceからはじめる
• Cloud NGFW for AWSとの連携
• サポートされている Cloud NGFW for AWS デプロイメント
• Cloud NGFW for AWS がサポートするリージョンとゾーン
• Cloud NGFW for AWS の料金
• Cloud NGFW for AWS の制限と割り当て
• Cloud NGFW for AWS にサブスクライブする
• Cloud NGFW のクロスアカウントロール CFT 権限
• Cloud NGFW for AWS にユーザーを招待する
• Cloud NGFW for AWS ユーザーを管理する
• AWS ファイアウォールマネージャを使用した Cloud NGFW for AWS のデプロイ
• プログラムによるアクセスを有効にする
• Cloud NGFW AWS の Terraform サポート
• Cloud NGFW リソースを AWS CFT にプロビジョニングする
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Cloud NGFW for AWS について
AWS マーケットプレイス で Cloud NGFW を検出し、AWS 仮想プライベートクラウド（VPC）
で使用することができます。Cloud NGFW を使用すると、App-ID、URL カテゴリとジオロケー
ションに基づく URL フィルタリング、SSL/TLS 復号化などの NGFW コア機能にアクセスできま
す。

Cloud NGFW コンポーネント
Cloud NGFW for AWS は、AWS 環境を保護するために連携して動作する多数のコンポーネント
を作成します。
• Cloud NGFW テナント は、AWS ユーザーの 1 人がサービスをサブスクライブしたとき

に、AWS アカウントに関連付けられた Cloud NGFW サービスのインスタンス化です。Cloud
NGFW は、サブスクライブしている AWS ユーザーを、他のユーザーをテナントに招待でき
る Cloud NGFW テナント（TenantAdmin ユーザーロール）の管理者として指定します。割り
当てられた役割に基づいて、他のユーザーは Cloud NGFW リソースを作成し、テナントを使
用してルールスタックを構成できます。

• Cloud NGFW リソース（または単に NGFW）は VPC に関連付けられており、複数のアベ
イラビリティゾーンにまたがることができます。このリソースには、回復性、スケーラビリ
ティ、およびライフサイクル管理が組み込まれています。

• Cloud NGFW リソースを使用するには、目的の AWS アベイラビリティーゾーンごとに VPC
に専用のサブネットを作成し、サブネット上に NGFW エンドポイントを作成し 、VPC ルー
トテーブルを更新して、これらの Cloud NGFW エンドポイントを介してトラフィックを送信
します。

• ルールスタックは 、高度なアクセス制御（App-ID、URL フィルタリング）や脅威防止などの
NGFW トラフィックフィルタリング動作を定義します。ルールスタックには、セキュリティ
ルールのセットと、関連するオブジェクトおよびセキュリティプロファイルが含まれます。
ルールスタックを使用するには、ルールスタックを 1 つ以上の NGFW リソースに関連付けま
す。Cloud NGFW には、2 種類のルールスタックが用意されています。
Cloud NGFW は、次の 2 種類のルールスタックをサポートしています。
• ローカルルールスタック:ローカルアカウント管理者は、ローカルルールスタックを AWS

アカウントの NGFW に関連付けることができます。ローカルルール・スタックにはロー
カルルールが含まれます

• グローバルルールスタック:AWS ファイアウォールマネージャ管理者は、ファイアウォー
ルマネージャサービス（FMS）ポリシーを作成し、グローバルルールスタックを関連付け
ることができます。AWS ファイアウォールマネージャは、AWS 組織のさまざまな AWS
アカウントにあるこれらすべての NGFW にわたるグローバルルールスタックを管理しま
す。グローバルルールスタックには、事前ルールと事後ルールが含まれます。

Cloud NGFW の活動
1. Cloud NGFW サービスにサブスクライブする — まず、AWS マーケットプレイスを通じて

Cloud NGFW for AWS サービスをサブスクライブします。サブスクライブ後、Cloud NGFW
テナントを作成できます。サブスクライブしている AWS IAM ユーザーはテナント管理者

Cloud NGFW for AWS 2.0.0 10 ©2024 Palo Alto Networks, Inc.
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Cloud NGFW for AWS の使用を開始する

（TenantAdmin）で、そのユーザーは追加のユーザーを招待してロールを割り当てることが
できます。AWS アカウントを Cloud NGFW テナントに追加する必要があります。アカウン
トを追加すると、ログの保存、NGFW エンドポイントの作成、および復号化に必要なキーへ
のアクセスに必要なアクセス許可が Cloud NGFW によって付与されます。

2. ルールスタックの作成 — Cloud NGFW テナントコンソールでユーザーを追加し、ロールを割
り当てた後、ローカルルールスタック管理者はローカル ルールとルールスタックを作成でき
ます。

3. NGFW の作成 - NGFW ファイアウォールリソースを展開して VPC を保護します。NGFW の
作成時に、以前に作成したローカルルールスタックを関連付けます。
Cloud NGFW エンドポイントを作成するには、2 つのオプションがあります。最初の（サー
ビス管理）オプションでは、VPC に目的の AWS アベイラビリティゾーンごとに専用のサ
ブネットを作成し、Cloud NGFW リソースの作成時にそれらのサブネットを指定します。
このオプションでは、Cloud NGFW はサブネット内に NGFW エンドポイントを作成しま
す。または、2 番目の（顧客管理）オプションで、NGFW リソースがトラフィックを保護す
る目的の AWS アベイラビリティゾーンを指定します。このオプションでは、Cloud NGFW
は、AWS アカウントで VPC エンドポイントリソースとして表示される Cloud NGFW リソー
スのみを作成します。その後、必要なAWSアベイラビリティゾーンごとにVPCに専用のサブ
ネットを作成し、VPCエンドポイントも作成します。

4. VPC ルートテーブルの更新 - Cloud NGFW リソースをデプロイした後、VPC ルートテーブル
を更新して、Cloud NGFW for AWS にトラフィックを転送するする必要があります。 その
後、トラフィックは NGFW ファイアウォールリソースに送られ、検査と適用が行われます。

Cloud NGFW のユースケース
Cloud NGFW には、インバウンドトラフィック、アウトバウンドトラフィック、および East-
West トラフィックを保護するためのツールと機能が用意されています。
• インバウンドトラフィックとは、AWS リージョンの外部から発信され、サーバーやロードバ

ランサーなどのアプリケーション VPC 内のリソースにバインドされているトラフィックのこ
とです。Cloud NGFWは、AWS セキュリティグループによって許可されたインバウンドトラ
フィックにマルウェアや脆弱性が VPC に入るのを防ぐことができます。

• アウトバウンドトラフィックとは、アプリケーション VPC 内で発信されるトラフィックのこ
とで、AWS リージョン外の宛先にバインドされます。Cloud NGFW は、アプリケーション
VPC 内のリソースが許可されたサービスと許可された URL に接続されるようにすることで、
機密データや情報の流出を防ぎ、アウトバウンドトラフィックフローを保護します。

• East-West トラフィックは、AWS リージョン内を移動するトラフィックです。具体的には、
送信元と送信先の間のトラフィックが 2 つの異なるアプリケーション VPC または同じ VPC
内の 2 つの異なるサブネットにデプロイされます。Cloud NGFW は、AWS 環境内でのマル
ウェアの伝播を阻止できます。

Cloud NGFW for AWS 2.0.0 11 ©2024 Palo Alto Networks, Inc.
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AWS Marketplaceからはじめる
AWS MarketplaceからCloud NGFWを利用するには、いくつかの方法があります。重要な判断基
準は、AWSファイアウォールマネージャを使用してCloud NGFWと連携するかどうかです。
• AWSメンバーズ アカウントから—メンバーのAWSアカウントからPalo Alto Networks Cloud

NGFW for AWS Marketplace SaaSリスティングを購読できます。サブスクリプションごとに
固有のCloud NGFWテナントが作成されます。
その後、Cloud NGFWテナントに他の複数のAWSアカウントを追加できます。Cloud
NGFWリソース（NGFWとも呼ばれる）を作成し、AWSアカウントのVPCに関連付け
ることができます。これらのNGFWに対してセキュリティポリシーを作成することもで
きます。Cloud NGFWは、Cloud NGFWテナントの利用状況を監視し、計測記録をAWS
Marketplace Metering Serviceに送信します。AWSはこの情報を使用して顧客に請求書を発行
します。
次に、AWSアカウント内で、このリソースのNGFWエンドポイント（VPCエンドポイン
トとも呼ばれる）を追加します。次に、すべてのトラフィックを検査のためにNGFWエン
ドポイントにルーティングするVPCルートルールを追加します。AWSはNGFWエンドポ
イントに送信されたトラフィックを自動的にNGFWリソースにリダイレクトして検査しま
す。NGFWエンドポイントに送信されたトラフィックは常に同じ NGFW エンドポイントに戻
されます。NGFW は「ワイヤ内のバンプ」として動作します。

この方法で開始すると、このCloud NGFWテナントでAWSファイアウォールマ
ネージャを使用することはできません。

• AWSファイアウォールマネージャ管理者アカウントから開始する—現在、AWSファイア
ウォールマネージャを使用してAWS組織全体のセキュリティグループやその他のネットワー
クセキュリティ機能を管理している場合、同じAWSファイアウォールマネージャを使用し
て、AWS組織全体の複数のアカウントやVPCにNGFWを展開できます。
Cloud NGFWリスティングのAWS Marketplaceサブスクリプションは、AWS組織の指定され
たAWSファイアウォールマネージャ管理アカウントから開始します。
次に、AWSファイアウォールマネージャ ポリシー ワークフローを使用してグローバル ルー
ルスタックを作成し、AWS Organization内の複数のAWSアカウントにNGFWをすばやく展開
します。内部では、ファイアウォールマネージャがすべてのコンポーネントを調整します。
これには、Cloud NGFW APIを呼び出してNGFWを作成したり、AWS APIを呼び出して顧客
のVPCにNGFWエンドポイントを作成したりすることが含まれます。
AWSファイアウォールマネージャとCloud NGFW for AWSの統合の詳細について
は、AWSファイアウォールマネージャの統合ブログとビデオを参照してください。

この方法を開始したら、必ずAWSファイアウォールマネージャを使用し
てAWSアカウントをCloud NGFWテナントに追加する必要があります。
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Cloud NGFWテナントのPalo Alto Networksのサポート
アカウントへの登録

Cloud NGFWは、パスワードを正常にリセットした後、Cloud NGFWテナントコンソールに初
めてログインする前に、Cloud NGFWテナントのサポートアカウントを登録するように求めま
す。1つ以上の既存のPalo Alto Networksサポート アカウントの登録ユーザーである場合は、次
の操作を選択できます。 Cloud NGFWテナントを登録して、そのうちの1つで初回ログインを行
います。
Cloud NGFWに加入するために別のメールアドレスを使用し、Palo Alto Networksのサポー
ト アカウントにアクセスするために別のメールアドレスを使用した可能性があります。また
は、Cloud NGFW専用のPalo Alto Networksサポート アカウントを作成することもできます。ど
ちらの場合も、初回ログイン時には登録オプションをスキップしますが、 Cloud NGFWテナン
トをカスタマー サポート ポータルに登録します.

初回ログイン時にCloud NGFWテナントを登録する
次の手順を使用して、Cloud NGFW テナントを既存のサポート アカウントに登録します。

STEP 1 | Cloud NGFWコンソールにログインします。

STEP 2 | [Enable Palo Alto Networks Support(Palo Alto Networksのサポートを有効にする)]画面で、
[Yes(はい)]を選択します。

[Enable Palo Alto Networks(Palo Alto Networksを有効にする)]画面で[No(いいえ)]を
選択した場合、カスタマー サポート ポータル (CSP) を使用して Cloud NGFW テ
ナントを登録するか、Cloud NGFW コンソールを使用してCSPに登録する必要が
あります。「カスタマーサポートポータルを使用したCloud NGFWテナントの登
録」を参照し、

STEP 3 | ドロップダウン メニューを使用して、サポート アカウントを選択します。
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STEP 4 | [Next（次へ）]をクリックします。

以前にカスタマーサポート(CSP)アカウントを登録したことがある場合、ドロッ
プダウンには既存のアカウントが入力されます。ただし、新規ユーザーでまだ
アカウントをお持ちでない場合は、CSP ページを使用してアカウントを作成して
ください。「カスタマーサポートポータルを使用したCloud NGFWテナントの登
録」と、「Cloud NGFWコンソールを使用したカスタマー サポート ポータルへ
のCloud NGFWテナントの登録」を参照します。

カスタマー サポート ポータルを使用したクラウドNGFWテナン
トの登録

カスタマー サポート ポータルを使用して、Cloud NGFWテナントを登録できます。

CSPにログインするにはアカウントが必要です。詳細については、「カスタマー サ
ポート アカウントの作成」をご覧ください。
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STEP 1 | [Customer Support Portal(カスタマーサポートポータル)]で、ログイン資格情報を入力して
から、[Next(次へ)]をクリックします。
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STEP 2 | お客様のサポートアカウントページには、ログイン資格情報に関連付けられた情報が表示
されます。Palo Alto Networksのサポートアカウントを選択し、 [Register Prpduct(製品の
登録)]をクリックします。

登録が完了すると、確認ウィンドウが表示され、続いてカスタマー サポート ポータル ペー
ジが表示されます。
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Cloud NGFWコンソールを使用したカスタマー サポート ポータ
ルへのCloud NGFWテナントの登録

既存のPalo Alto Networksのサポート アカウントをお持ちでない場合は、Cloud NGFWテナント
を使用する前にアカウントを保護するように求められます。

STEP 1 | Cloud NGFWリソースにログインします。
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STEP 2 | [Enable Palo Alto Networks Support(Palo Alto Networksのサポートの有効化)ページで、
[No(いいえ)]を選択します。

STEP 3 | [Next（次へ）]をクリックします。

STEP 4 | Cloud NGFW コンソールで、[Register Your Tenant on CSP(CSPににテナントを登録す
る)]をクリックします。

Cloud NGFWテナントをカスタマー サポート ポータル アカウントに関連
付けるには、デバイス登録情報が必要です。テナント ID とシリアルナン
バーをCloud NGFW リソースに使用します。この情報は、Cloud NGFWコンソー
ルの[Tenant(テナント)]ページにあります。[Create a Support Case(サポート ケー
スの作成)] ページに記載されている情報を参照してください。

STEP 5 | カスタマー サポート ポータルの[Register Product(製品の登録)]ページで、ドロップダウ
ン メニューを使用して[Cloud Marketplace (クラウド マーケットプレイス)]に[AWS Cloud
NGFW(AWSクラウドNGFW)]を選択してください。テナントIDとシリアルナンバーを入力
して、Captchaを解決します。

テナントIDとシリアルナンバーを見つけるには、[Create a Support Case(サポー
トケースの作成)]ページをの情報を参照してください。
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STEP 6 | [Next（次へ）]をクリックします。
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STEP 7 | サポート アカウントを作成します。[Account Details(アカウントの詳細)]に入り、 [Validate
Address(アドレスの検証)]をクリックします。

新しいサポート アカウントの住所を確認するように求められる場合があります。必要に応
じて、住所を確認し、[OK]をクリックして、指定したメールアドレスに認証要求を送信しま
す。
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STEP 8 | 認証コードについては、メールを確認してください。[Authentication code(認証コード)]を
入力し、[Next(次へ)]をクリックします。

STEP 9 | カスタマー サポート ポータル アカウントのメール アドレスを確認し、[Next(次へ)]をク
リックします。
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STEP 10 | 連絡先情報を確認してください。[Security Notification Subscriptions(セキュリティ通知サ
ブスクリプション)]を選択し、 [Register Product(製品の登録)]

をクリックします
登録が完了すると、確認ウィンドウが表示され、続いてカスタマー サポート ポータル ペー
ジが表示されます。
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Cloud NGFW for AWSとの連携
Cloud NGFW for AWSは、NGFWリソースのデプロイとセキュリティ ポリシーの管理に複数の
オプションを提供します。
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NGFWのデプロイメントと管理
• ネイティブNGFWデプロイメント—AWS Marketplace経由でCloud NGFWに登録すると、

テナントを調達することになります。その後、Cloud NGFW コンソールを数回クリック
するか、APIを使用すると、VPCのCloud NGFWリソースをデプロイできます。これらの
リソースには、レジリエンス、スケーラビリティ、ライフサイクル管理が組み込まれてい
ます。また、これらのリソースを作成するための Cloud FormationまたはTerraformのよう
なinfrastructure-as-codeツールを使用することもできます 。作成したセキュリティ ポリシー
は、ネイティブ ポリシー管理(ルールスタック)または Panoramaポリシー管理(デバイス グ
ループ)を使用して、これらのCloud NGFWリソースに対して作成できます。

• AWSファイアウォールマネージャのデプロイメント— 現在、AWS ファイアウォールマネー
ジャを使用してAWS組織全体のセキュリティ グループやその他のネットワーク セキュリティ
機能を管理している場合、同じAWSファイアウォールマネージャ を使用して、AWS組織全体
の複数のアカウントとVPCにNGFWをデプロイできます。AWSコンソール、AWSのAPIまた
はCloud Formationを使用して、すべてのCloud NGFW設定をデプロイおよび管理するファイ
アウォールマネージャ ポリシー設定を作成します。
AWSファイアウォールマネージャは、Cloud NGFWリソースがデプロイされているVPC 内
のエンドポイント サブネット、ルート テーブル、およびゲートウェイ ロードバランサー
エンドポイントも管理します。AWSファイアウォールマネージャを使用する場合、Cloud
NGFWリソースは、セキュリティ設定とルールにCloud NGFW テナントのグローバル ルー
ルスタックを使用します。以前にテナントでグローバル ルールスタックを設定していない場
合 (Panorama ポリシー管理を使用)、AWSファイアウォール マネージャは Cloud NGFW コン
ソールにリダイレクトし、ネイティブ ポリシー管理を使用してグローバル ルールスタックを
作成および管理します。

セキュリティ ポリシー管理
• ネイティブ ポリシー管理— Cloud NGFW コンソールまたはAPIを使用してルールスタックを

ネイティブに作成して、Cloud NGFW リソースのセキュリティ ポリシーを管理できます。
また、これらのルールスタックを作成するためのCloud FormationまたはTerraformのような
Infrastructure-as-codeツールを使用することもできます。ルールスタックは、NGFWの高度
なアクセス制御(App-ID、URLフィルタリング)と脅威防御の動作を定義します。ルールスタッ
クには、セキュリティルールのセットと、関連するオブジェクトおよびセキュリティ プロ
ファイルが含まれます。

• Panoramaポリシー管理- Cloud NGFWテナントをPanoramaアプライアンスにリンクし
て、Cloud NGFW リソースのポリシーを作成および管理できます。Panoramaコンソー
ル、API又は Terraformを使用して、これらのセキュリティ ポリシーをクラウド デバイス グ
ループで作成します。Panoramaクラウド デバイス グループで作成したポリシーは、Cloud
NGFWテナントのグローバル ルールスタックとして現れます。

詳細情報
• NGFWの管理とデプロイメント
• セキュリティ機能
• Cloud NGFW for AWS がサポートするリージョンとゾーン
• サポートされている Cloud NGFW for AWS デプロイメント
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NGFWの管理とデプロイメント
Palo Alto Networks Cloud NGFW for AWSは、以下の管理機能とデプロイメント機能をサポート
しています。

NGFWのデプロイメン
トおよび管理

の意味 ネイティブNGFWのデ
プロイメント

AWSファイアウォー
ル マネージャのデプ
ロイメント

ツール Cloud NGFWリソー
スをデプロイおよび
管理するための複数
の設定オプションが
あります。

• Cloud NGFWコン
ソール

• Cloud NGFW
のAPI

• Cloud Formation
• Terraform

• AWSコンソール
• AWS API
• Cloud Formation

AWSリージョン Cloud NGFW for
AWSはAWSの地
域サービスです。
導入するCloud
NGFWは、そ
のAWSリージョン
のVPC入出力トラ
フィックを保護しま
す。

• 21 • 16

デプロイメント アー
キテクチャ

Cloud NGFW for
AWSには複数のデ
プロイメント モデ
ルが用意されてい
ます。適切なモデル
は、ユースケースと
要件によって異なり
ます。

• 集中型
• 分散
• 結合 (マルチVPC

NGFW リソース)

• 集中管理モデル
• 分散モデル

セキュリティ機能
Palo Alto Networks Cloud NGFW for AWSは、以下のセキュリティ機能をサポートしています。
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セキュリティ ポリ
シーの管理、可視化、
レポート

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

ツール Cloud NGFWのポリ
シーを作成するた
めの複数の設定オプ
ションがあります。

• Cloud NGFWコン
ソール

• Cloud NGFW API
• Cloud Formation
• Terraform

• Panoramaコン
ソール

• Panorama API
• Terraform

ログ タイプ Cloud NGFWは、
ファイアウォールが
監視するネットワー
ク トラフィック イ
ベントの監査証跡と
なるタイムスタンプ
付きのログを生成し
ます。ログエントリ
には artifacts が含ま
れます。これはログ
されたイベントのプ
ロパティ、アクティ
ビティ、挙動です。
つまり攻撃者のアプ
リケーションタイプ
や IP アドレスなどで
す。各ログタイプは
個別のイベントタイ
プの情報を記録しま
す。たとえば、Cloud
NGFWは、スパイ
ウェア、脆弱性、ま
たはウイルスのシグ
ネチャに一致するト
ラフィックを記録す
るために脅威ログを
生成します。

• トラフィック ログ
• 脅威ログ
• 復号化ログ
• 監査ログ

• トラフィック ログ
• Threat Logs（脅威

ログ）
• URL フィルタリン

グ ログ
• 復号化ログ

ログ宛先 Cloud NGFWは、
生成されたログを
AWSの宛先とCortex
Data Lakeに配信でき
ます。

• Amazon Simple
Storage Service
(S3) バケット

• Amazon
CloudWatchログ
グループ

• Amazon Simple
Storage Service
(S3) バケット

• Amazon
CloudWatchログ
グループ
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Cloud NGFW for AWS の使用を開始する

セキュリティ ポリ
シーの管理、可視化、
レポート

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

• Amazon Kinesis
Data Firehose

• Amazon Kinesis
Data Firehose

• Cortex Data Lake
• Cortex Data

Lakeか
らSyslogサーバー
にログを転送する

• Cortex Data
Lakeか
らHTTPSサーバー
にログを転送する

ログの視覚化と分析 Cloud NGFWログを
確認して、VPCトラ
フィックの豊富な
情報を確認します。
この情報の例とし
ては、送信元、送信
先、URL、ポート プ
ロトコル、App-ID、
脅威、国、URLなど
があります。

• Amazonの目的地
のログを探索する

• Amazonの目的地
のログを探索する

• Cortex Data
Lakeのログを探索
する

• Panoramaでログ
を監視する

• Panoramaのアプ
リケーション コ
マンド センター
(ACC) を監視する

レポート VPCトラフィックの
アプリケーション、
脅威、URL アクティ
ビティに関する事前
定義済みレポートと
カスタム レポートを
生成します。

— • スケジュールされ
たレポートとカス
タム レポート

パケット キャプチャ Palo Alto
Networksファイア
ウォールを使用し
て、カスタム パケッ
ト キャプチャまたは
脅威パケット キャプ
チャを実行します。

— —
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Cloud NGFW for AWS の使用を開始する

ポリシーとポリシー
オブジェクト

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

セキュリティ ポリ
シー

セキュリティ ポリ
シーは、VPCトラ
フィックを脅威や中
断から保護します。
送信元と宛先のセ
キュリティ ゾーン、
送信元と宛先のIPア
ドレス、アプリケー
ション、ユーザー、
サービスなどのトラ
フィック属性に基づ
いて、個々のセキュ
リティ ポリシー ルー
ルがセッションをブ
ロックするか許可す
るかを決定します。

• ローカル ルールス
タック

• グローバル ルール
スタック

• セキュリティ ポリ
シー

• プレルール
• ポストルール
• デフォルトのルー

ル

アドレス IPv4アドレ
ス、FQDN、または
ワイルドカード アド
レス (IPv4アドレスの
後にスラッシュとワ
イルドカード マスク
が続く) を含むアドレ
ス オブジェクトを指
定できます。

• プレフィックス リ
スト

• FQDNリスト

• IPv4ネットマスク
• IPv4範囲
• IPv4ワイルドカー

ド マスク
• FQDN

アドレス グループ 同じポリシーを実施
する必要のある特定
の送信元アドレスま
たは宛先アドレスを
グループ化できま
す。

— • アドレス グループ

リージョン 郡などの地理的な場
所に基づいて、IPア
ドレスからの (また
はIPアドレスへの) ト
ラフィックを許可ま
たはブロックできま
す。リージョンは、
ポリシーのソースと

• 国 • 事前定義された地
域

• カスタム地域
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Cloud NGFW for AWS の使用を開始する

ポリシーとポリシー
オブジェクト

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

宛先を指定するとき
にオプションとして
使用できます。国の
標準リストから選択
するか、カスタム地
域/地理的位置とそれ
に関連するIPアドレ
スを指定できます。

サービス (ポートとプ
ロトコル)

ネットワーク上
の特定のポートへ
のVPCトラフィック
セッションの使用を
細かく制御できます
(つまり、アプリケー
ションのデフォルト
ポートを定義できま
す)。ファイアウォー
ルには、service-
httpとservice-httpsと
いう 2 つの事前
定義サービスが含
まれています。
これらのサービ
スでは、TCPポー
ト80およ
び8080をHTTPに、TCPポー
ト443をHTTPS に使
用します。ただし、
任意のTCP/UDPポー
トで任意のカスタム
サービスを作成でき
ます。

• ポートとプロトコ
ル

• サービス

サービス グループ 同じセキュリティ設
定を持つサービスを
サービス グループに
結合して、セキュリ
ティ ポリシーのルー
ルの数を減らすこと
ができます。

— • サービス グループ
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Cloud NGFW for AWS の使用を開始する

ポリシーとポリシー
オブジェクト

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

外部ダイナミック リ
スト

IPアドレス、ドメイ
ン、またはURLの動
的リストを使用し
て、VPCトラフィッ
クを細かく制御でき
ます。外部Webサー
バーでホストされ
ているファイルに
保存されます。Palo
Alto Networksは
、組み込みの
(Bulletproof、High-
Risk、Known
Malicious、およ
びTor Exit IPアド
レス) EDLも提供
しています。さ
らに、Palo Alto
Networksは、Microsoft
365、Azure、Amazon
Web Services
(AWS)、Google
Cloud Platform (GCP)
のIPアドレスの動的
なリストを維持す
る無料の EDL ホス
ティング サービスを
提供しています。こ
れらのEDLを使用し
て、VPCのIngressお
よびEgressトラ
フィックを制御でき
ます。

• インテリジェンス
フィード

• 組み込みフィード
• EDLホスティング

サービス フィード

• 外部動的リスト
• 内蔵EDL
• EDLホスティング

サービス リスト

アプリケーション
[applications]

アプリケーション シ
グネチャに基づいて
ネットワーク内のア
プリケーションを正
確に識別する Palo
Alto Networks App-
ID™ トラフィック分
類システムを使用し
て、VPC トラフィッ

• アプリID • アプリID
• カスタム アプリ

ケーション シグネ
チャ
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Cloud NGFW for AWS の使用を開始する

ポリシーとポリシー
オブジェクト

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

クを細かく制御でき
ます。

アプリケーション グ
ループ

同じポリシーの適
用を必要とする一連
のApp-IDをグループ
化できます。

— • アプリケーション
グループ

アプリケーション
フィルタ

現在のApp-IDと特
定の属性に一致する
将来のApp-IDをグ
ループ化するアプリ
ケーション フィル
ターを定義すること
で、VPCトラフィッ
クを細かく制御で
きます。たとえば、
カテゴリ、サブカ
テゴリ、テクノロ
ジー、リスク、特性
など、1つ以上の属
性ごとのアプリケー
ション フィルタの
作成が可能です。
今後は、コンテンツ
の更新に基づいて新
しいApp-IDがCloud
NGFWに導入される
たびに、フィルター
条件に一致するす
べての新しいアプリ
ケーションが自動的
にセットに追加され
ます。

— • アプリケーション
フィルタ

アプリケーション
オーバーライド

ファイアウォールを
通過する特定のトラ
フィックの通常のア
プリケーション ID
(App-ID) をオーバー
ライドするように
Cloud NGFW を構
成できます。アプリ

— • アプリケーション
オーバーライド

Cloud NGFW for AWS 2.0.0 34 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-groups
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-groups
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-filters
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/objects/objects-application-filters
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override
https://docs.paloaltonetworks.com/pan-os/10-1/pan-os-web-interface-help/policies/policies-application-override


Cloud NGFW for AWS の使用を開始する

ポリシーとポリシー
オブジェクト

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

ケーション オーバー
ライド ポリシーが有
効になるとすぐに、
トラフィックのそれ
以降のすべての App-
ID 検査が停止され、
指定したカスタム ア
プリケーション シ
グネチャを使用して
セッションが識別さ
れます。

tags タグを使用すると、
キーワードまたは語
句を使用してオブ
ジェクトをグループ
化できます。アドレ
ス オブジェクト、ア
ドレス グループ（静
的および動的）、ア
プリケーション、
ゾーン、サービス、
サービス グループ、
およびポリシー ルー
ルにタグを適用でき
ます。

— • tags

動的ユーザー グルー
プ

ローカル データベー
ス、外部データベー
スまたは一致条件か
らユーザーのリスト
を作成し、それらを
グループ化できま
す。

— —

デバイス Device
Dictionary（デバイス
ディクショナリ）と
も呼ばれるこのペー
ジには、デバイス
オブジェクトのメタ
データが含まれてい
ます。

— —
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Cloud NGFW for AWS の使用を開始する

証明書と復号化 の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

証明書管理 Cloud NGFW は、証
明書を使用してイン
テリジェントフィー
ドにアクセスし、イ
ンバウンドおよびア
ウトバウンドの復号
化を有効にします。
各証明書には、平文
を暗号化したり、暗
号化テキストを復号
化したりするための
暗号化キーが含まれ
ています。また、発
行者の ID を認証する
ためのデジタル署名
も含まれています。

• AWS Secrets
ManagerのTLS/
SSL 証明書

• 自己署名ルー
トCA証明書

• 証明書および秘密
鍵のインポート

• AWS Secrets
ManagerのTLS/
SSL 証明書

• 証明書の生成
• 外部CAからの証

明書の取得
• オンライン証明書

状態プロトコル
(OCSP) レスポン
ダー

• デフォルトの信頼
されたCA

• 証明書プロファイ
ル

復号 Cloud NGFWは、
ポリシーベー
スの決定とし
て、VPCのIngressお
よびEgressトラ
フィックを復号化、
検査、再暗号化で
きます。どのVPCト
ラフィックを復号化
し、どのトラフィッ
クを復号化できない
か、および指定され
たトラフィックに対
して実行するSSL復
号化のタイプを細
かく制御できます。
復号化を有効にする
には、セッションに
対して信頼できる第
三者として機能する
ために必要な証明書

• SSLアウトバウン
ド復号化

• SSL インバウンド
インスペクション

• 復号ポリシー
• 復号化プロファイ

ル
• SSLフォワード プ

ロキシ (アウトバ
ウンド復号化)

• SSL インバウンド
インスペクション

• SSH プロキシ
• サーバー証明書の

確認
• 復号化の例外
• SSL 復号化を一時

的に無効にする
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Cloud NGFW for AWS の使用を開始する

証明書と復号化 の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

をセットアップしま
す。

セキュリティ サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

IPS脆弱性防御 脆弱性防御は、攻撃
者がシステムの脆弱
性を悪用してネット
ワークに侵入しよう
とするインバウンド
の脅威から保護しま
す。システムの脆弱
性は、バッファ オー
バーフロー、不正な
コード実行などの形
で現れる可能性があ
ります。

• ベストプラクティ
ス

• デフォルトのプロ
ファイル

• 厳格なプロファイ
ル

• カスタム プロファ
イル (脅威の例外)

• カスタム脆弱性シ
グネチャ

• Snort/Suricataの
シグネチャ

アンチスパイウェア アンチスパイウェア
は、AWS VPC 内の
(サイバー攻撃を利用
した) マルウェアに
感染したワークロー
ドによって開始され
る、特にコマンド ア
ンド コントロール
(C2) アクティビティ
などのアウトバウン
ドの脅威を検出して
ブロックします。ス
パイウェアのホーム
電話通信を識別する
ためのカスタム正規
表現パターンを定義
することもできま
す。

• ベストプラクティ
ス

• デフォルトのプロ
ファイル

• 厳格なプロファイ
ル

• カスタム プロファ
イル (脅威の例外)

• カスタム スパイ
ウェア シグネチャ

• Snort/Suricataの
シグネチャ

ファイルブロッキン
グ

ファイル ブロックを
使用すると、指定さ
れた方向 (インバウ

• ベストプラクティ
スとカスタマイズ

• 基本プロファイル
• 厳格なプロファイ

ル
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Cloud NGFW for AWS の使用を開始する

セキュリティ サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

ンド/アウトバウン
ド/両方) のVPC トラ
フィック内のファイ
ル タイプを細かく
制御できます。脅威
を含むことが知られ
ているファイルや、
アップロードやダウ
ンロードに実際の使
用例がないファイル
を積極的にブロック
できます。

• カスタム プロファ
イル

Antivirus [アンチウイ
ルス]

アンチウイルス
は、VPCトラフィッ
ク内の圧縮ファ
イル、実行ファ
イル、PDFファ
イル、HTMLおよ
びJavaScriptウイルス
に隠されたマルウェ
アを検出し、保護し
ます。

• ベストプラクティ
ス

• √デフォルト プロ
ファイル

• カスタム プロファ
イル (脅威の例外)

WildFire分析 Cloud NGFW
は、VPC トラフィッ
ク内のファイルと実
行可能ファイルを検
出し  、分析のため
に WildFire™クラウ
ド サービスに転送す
るほか、特定のファ
イルに対してイン
ラインML分析も実
行します。ファイル
に脅威が検出される
と、WildFire はマル
ウェアをブロックす
る保護を作成し、5
分以内にその脅威に
対する保護を世界中
に配布します。

— —
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Cloud NGFW for AWS の使用を開始する

セキュリティ サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

URL フィルタリング URLフィルタリング
は 、インライン分析
を実行し、Palo Alto
Networks が管理す
る URLカテゴリま
たは指定したカスタ
ム カテゴリと比較
する ことで、VPCト
ラフィックを分析
し、VPCワークロー
ドによってアクセス
されるURL (クリアテ
キストと暗号化され
たトラフィックの両
方) を制御します。

• Palo Alto
Networksが管理
するURLカテゴ
リのアクセス制御

• カスタム URL カ
テゴリ

• Palo Alto Network
が管理するURLカ
テゴリとカスタ
ムURLカテゴリの
アクセス制御

• クラウドインライ
ン分類

DNS セキュリティ DNSセキュリティ
は、DNSトンネリン
グ、ドメイン生成ア
ルゴリズム (DGA) の
検出、マルウェア ド
メインなどの脅威か
らVPCからのアウト
バウンドDNS要求
を保護します 。

— • DNSベースの脅威
からデプロイメン
トを保護する

データ フィルタリン
グとエンタープライ
ズDLP

データ フィルタリ
ングは、VPC トラ
フィック内の機密情
報（クレジットカー
ド番号、社会保障番
号、社内文書など）
を検出し、このデー
タがAWS環境から出
ないようにします。
Enterprise DLPを使
用すると、クラウド
ベースの分析による
事前定義されたデー
タ パターンのリスト
を使用して、VPCト
ラフィックで高度な

— • 事前定義済みパ
ターン、正規表
現、ファイル プロ
パティ

エン
ター
プライ
ズDLPは
現在サ
ポート
されて
いませ
ん
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セキュリティ サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

データ フィルタリン
グのメリットを享受
できます。

セキュリティ プロ
ファイル グループ

セキュリティ プロ
ファイル グループ
は、単位として扱わ
れ、セキュリティ ポ
リシーに簡単に追加
できるセキュリティ
プロファイルのセッ
トです。

— • セキュリティ プロ
ファイル グループ

セキュリティ ゾーン
と保護

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

セキュリティゾーン
数

セキュリティ ゾーン
は、ファイアウォー
ル上のインター
フェースと Cloud
NGFW エンドポイ
ントをグループ化し
て、VPC トラフィッ
クを制御およびログ
に記録する論理的な
方法です。

— —

ゾーン プロテクショ
ン

ゾーン プロテクショ
ンは、フラッド攻
撃、偵察攻撃、パ
ケットベースの攻撃
からネットワーク セ
キュリティ ゾーンを
防御します。

— —
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Cloud NGFW for AWS の使用を開始する

ネットワーク サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

XFF VPCワークロード
へのトラフィック
は、Cloud NGFWに
到達する前に、複
数のプロキシ サー
バー (CDNやALB な
ど) を通過する可能
性があります。既
存のXFFヘッダーが
ある場合、これら
のプロキシはそれ
にIPアドレスを追加
するか、IPアドレス
を含むXFFヘッダー
を追加します。し
たがって、XFF リ
クエスト ヘッダー
には、カンマで区切
られた複数のIPアド
レスが含まれる場合
があります。Cloud
NGFWは、X-
Forwarded-For
(XFF) HTTPヘッダー
フィールドを使用し
て、元のクライアン
トIPアドレスを識別
します。NGFWは
常に、XFF ヘッダー
に最後に追加された
アドレスを使用して
ポリシーを適用しま
す。

• ポリシーでのXF
ヘッダーのサポー
ト

• ログ内の XFF 値を
表示する

• XFF 値をポリシー
内で使用する

• ログ内の XFF 値を
表示する

• レポート内の
XFF値を表示する

NAT Palo Alto
Networksファイア
ウォールは、Ingress
VPCトラフィックに
送信元NATを適用
し、Egress VPCト
ラフィックに宛

— —
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ネットワーク サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

先NATを適用できま
す。

DNS プロキシ Cloud NGFWを DNS
プロキシとして設定
すると、ファイア
ウォールはクライア
ントとサーバー間の
中継役として機能し
ます。また、DNS
キャッシュからのク
エリを解決したり、
クエリを別の DNS
サーバーに送信した
りすることで、DNS
サーバーとしても
機能します。この
ページは、ファイア
ウォールがどのよう
な方法で DNS プロキ
シとして機能するか
を設定する場合に使
用します。

— —

インターフェース管
理

Palo Alto
Networksファ
イアウォールで
は、VLAN、バー
チャル ワイヤ、Link
Layer Discovery
Protocol ( リンク
レイヤ ディスカ
バリ プロトコル -
LLDP )、双方向転送
検出（BFD）をイン
ターフェース上で構
成できます。

— —

QoS Palo Alto
Networksファイ
アウォールを使用
すると、優先処理
または帯域幅制限

— —
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ネットワーク サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

を必要とするトラ
フィックを指定でき
ます。QoSルールを
使用すると、限られ
たネットワーク容量
でも優先度の高いア
プリケーションとト
ラフィックを確実に
実行できます。

ルーティング管理 Palo Alto
Networksファイ
アウォールを使用
すると、静的ルー
ティングとルーティ
ング プロトコル
(BGP、BFD、OSPF、OSPFv3、
マルチキャス
ト、RIPv2、フィル
ター) を構成できま
す。

— —

IPSecトンネル管理 Palo Alto
Networksファイア
ウォールはIPSecトン
ネルを終了し、トン
ネルトラフィックを
検査します。

— —

GlobalProtect管理 Palo Alto
Networksファ
イアウォール
は、GlobalProtectゲー
トウェイ モジュー
ルとクライアント間
の VPNトンネルで認
証と暗号化のアルゴ
リズムを指定するこ
とにより、モバイル
ワーカーを保護しま
す。

— —
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ネットワーク サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

GREトンネル管理 Palo Alto
Networksファ
イアウォール
は、Generic Routing
Encapsulation (GRE)
トンネルを終了し、
トンネル化されたト
ラフィックを検査し
ます。

— —

SD-WAN リンク管理 Palo Alto Networks
ファイアウォール
は、複数の WAN 接
続 (ADSL/DSL、ケー
ブル モデム、イー
サネット、ファイ
バー、LTE/3G/4G/5G、MPLS、
マイクロ波/無線、
衛星、Wi-Fi) を仮想
インターフェースに
バインドし、アプリ
ケーションとサービ
ス、および各アプ
リケーションまたは
サービスが使用でき
るリンクの条件に基
づいて、動的でイン
テリジェントなパス
選択をサポートしま
す。

— —

ポリシー ベース フォ
ワーディング

Palo Alto
Networksファイア
ウォールのポリシー
ベース転送ルールに
より、セキュリティ
またはパフォーマ
ンス上の理由からト
ラフィックが代替パ
スを取ることが可能
になります。たとえ
ば、本社と支店が、
安価なインターネッ

— —
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ネットワーク サービ
ス

の意味 ネイティブポリシー管
理（ルールスタック）

Panorama ポリシー管
理 (クラウド デバイス
グループ)

トと高価な専用線
の 2 つのリンクで接
続されているとしま
す。セキュリティを
高める場合は、PBF
を使用して、FTP な
どのアプリケーショ
ンによって生成さ
れる非暗号化トラ
フィックは専用線
を介して送信し、
その他のトラフィッ
クはインターネット
経由で送信します。
また、パフォーマン
スを高める場合は、
基幹業務アプリケー
ションのトラフィッ
クは専用線を通す
ようにルーティング
し、Web ブラウジン
グなど、その他のす
べてのトラフィック
は安価なリンクを介
して送信します。

Cloud NGFW for AWS がサポートするリージョンとゾーン
Palo Alto Networks Cloud NGFW for AWS は、以下のリージョンをサポートしています。

リージョン名 リージョンコー
ド

ゾーン ID AWS ファイア
ウォールマネー
ジャ

AWS
CloudFormation
Registry

米国西部（北カリ
フォルニア）

us-west-1 usw1-az1

usw1-az3

米国西部（オレゴン
州）

us-west-2 usw2-az1

usw2-az2

usw2-az3
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リージョン名 リージョンコー
ド

ゾーン ID AWS ファイア
ウォールマネー
ジャ

AWS
CloudFormation
Registry

米国東部（バージニ
ア北部）

us-east-1 use1-az1

use1-az2

use1-az4

use1-az5

use1-az6

米国東部（オハイオ
州）

us-east-2 use2-az1

use2-az2

use2-az3

カナダ（中部） ca-central-1 cac1-az1

cac1-az2

cac1-az4

ヨーロッパ（アイル
ランド）

eu-west-1 euw1-az1

euw1-az2

euw1-az3

ヨーロッパ（ロンド
ン）

eu-west-2 euw2-az1

euw2-az2

euw2-az3

ヨーロッパ（パリ） eu-west-3 euw3-az1

euw3-az2

euw3-az3

ヨーロッパ（フラン
クフルト）

eu-central-1 euc1-az1

euc1-az2

euc1-az3

ヨーロッパ（ストッ
クホルム）

eu-north-1 eun1-az1

eun1-az2

eun1-az3
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リージョン名 リージョンコー
ド

ゾーン ID AWS ファイア
ウォールマネー
ジャ

AWS
CloudFormation
Registry

ヨーロッパ（ミラ
ノ）

eu-south-1 eus1-az1

eus1-az2

eus1-az3

— —

アジア太平洋（大
阪）

ap-
northeast-3

apse1-az1

apse1-az2

apse1-az3

アジア太平洋（シン
ガポール）

ap-
southeast-1

apse1-az1

apse1-az2

apse1-az3

アジア太平洋（シド
ニー）

ap-
southeast-2

apse2-az1

apse2-az2

apse2-az3

アジア太平洋（東
京）

ap-
northeast-1

apne1-az1

apne1-az2

apne1-az4

アジア太平洋（ソウ
ル）

ap-
northeast-2

apne2-az1

apne2-az2

apne2-az3

アジア太平洋（大
阪）

ap-
northeast-3

apne3-az1

apne3-az2

apne3-az3

— —

アジア太平洋（ムン
バイ）

ap-south-1 aps1-az1

aps1-az2

aps1-az3

アジア太平洋(香港) ap-east-1 ape1-az1

ape1-az2

ape1-az3

— —
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リージョン名 リージョンコー
ド

ゾーン ID AWS ファイア
ウォールマネー
ジャ

AWS
CloudFormation
Registry

南アメリカ（サンパ
ウロ）

sa-east-1 sae1-az1

sae1-az2

sae1-az3

中東 (バーレーン) me-south-1 mes-az1

mes-az2

mes-az3

— —

アフリカ (ケープタ
ウン)

af-south-1 afs-az1

afs-az2

afs-az3

— —

サポートされている Cloud NGFW for AWS デプロイメント
専用のセキュリティ VPC にデプロイされた Cloud NGFW リソースを使用してトランジットゲー
トウェイ（TGW）の背後にある集中型モデルに Cloud NGFW をデプロイするか、各 VPC に関
連付けられた Cloud NGFW リソースを使用して分散型モデルに Cloud NGFW をデプロイできま
す。

集中型デプロイメント
集中型デプロイメントでは、専用のセキュリティ VPC が、VPC のインバウンド、アウトバウン
ド、East-West トラフィックのアクセス制御と脅威防止を管理するための中心的なアプローチ
を提供します。Cloud NGFW を設定するときは、セキュリティ VPC とサブネットを指定する必
要があります。NGFW エンドポイントが作成され、指定された VPC とサブネットにデプロイさ
れます。次に、アプリケーション VPC と TGW でルートルールを設定して、検査のためにトラ
フィックをセキュリティ VPC にリダイレクトし、リターントラフィックのルートルールを設定
する必要があります。
集中型デプロイメントの詳細と例については、Cloud NGFW for AWS 集中型デプロイメントを
参照してください。

分散型デプロイメント
分散型デプロイメントモデルにより、一元化されたセキュリティ制御を維持しながら、複数
の VPC にまたがる Cloud NGFW の分散が可能になります。このモデルでは、AWS Firewall
Manager を使用して、AWS 組織の複数の AWS アカウントにわたる NGFW のデプロイメントを
容易にする Firewall Manager ポリシーを作成することをお勧めします。その後、Cloud NGFW
コンソールに移動して、グローバルルールスタックを作成し、それらを Firewall Manager ポ
リシーに関連付けます。その後、Firewall Manager は Cloud NGFW API を呼び出して、アプ
リケーション VPC を保護するグローバルルールスタックが関連付けられた NGFW を作成しま
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す。さらに、AWS Firewall Manager は AWS VPC API を使用して、指定した VPC に NGFW エ
ンドポイントを作成します。
集中型デプロイメントの詳細と例については、Cloud NGFW for AWS の分散型デプロイメン
トを参照してください。
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Cloud NGFW for AWS の料金
従量課金制の価格モデル
Cloud NGFW は、AWS Marketplace で従量課金制（PAYG）サブスクリプションとして利用で
きます。このモデルでは、毎月使用した分だけ料金を支払い、すべての料金は AWS から受け取
る請求書に統合されます。一括請求、Amazon Web Services エンタープライズ割引プログラム
(EDP) 請求など、AWS Marketplaceのメリットも享受できます。

詳しくは、PAYGアカウントとクラウドNGFWクレジットの連携 を参照してくださ
い。

Cloud NGFWリソースごとに1時間毎の料金を支払います。また、NGFWリソースによって処理
されるギガバイト単位のトラフィック量に対しても課金されます。さらに、セキュリティサービ
スアドオン（脅威防御、高度なURLフィルタリング、DNSセキュリティ、WildFireなど）または
集中管理アドオン（Panorama管理）を設定する際に、Cloud NGFWリソースによって処理され
るトラフィック量に応じて、時間料金を支払います。トラフィックに対して課金されるレート
は、その月の間にテナント内のすべてのNGFWによって処理された集約トラフィックにも依存
します(階層型トラフィック価格と呼ばれます)。
クレジット価格モデル
Cloud NGFW for AWS Creditsは、1年、2年、3年の長期契約の前払いコストを支払うこ
とで、調達してテナントに関連付けることができます。これらのクレジットは、AWS
Marketplace（AWS SaaS契約）から直接、またはPalo Alto Networks（AWSプライベートオ
ファー）またはそのパートナー（AWSコンサルティングパートナーのプライベートオファー）
から非公開価格で調達できます。統合課金、AWS EDP、自動または設定可能な更新などのAWS
Marketplaceのメリットを活用しながら、これらのクレジットを購入します。Cloud NGFWクレ
ジットを使用すると、契約期間が終了するまで、特定の容量まで、テナント内のCloud NGFWリ
ソースを低コストで利用できます。契約クレジットを追加する方法については、「Cloud NGFW
for AWS にサブスクライブする」を参照してください。

1か月あたりの平均消費量が購入クレジットを超える場合、超過分はPAYGレートで
課金されます。

無料試用期間中に Cloud NGFWクレジットを追加すると、契約はすぐに開始され、
無料試用版がオーバーライドされます。

Cloud NGFW for AWSの価格見積もりを使用すると、Cloud NGFWテナント
のAWS価格を決定できます。
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メータリングと請求
Cloud NGFWの消費量は、従量課金制の時間単位料金、または次の表で説明するCloud NGFWク
レジットに換算されます。
基本NGFWリソース消費
Cloud NGFWリソースごとに1時間毎の料金を支払います。また、NGFWリソースによって処理
されるギガバイト単位のトラフィック量に対して課金されます。

基本NGFWリソース 価格（時間
あたり）

価格（GBあた
り）

同等のCloud
NGFWクレジッ
ト

最大3つのAZ $1.50 125.0使用時間

追加AZ毎 $0.50 41.7

最初の15 TB/月 $0.065 5.4

次の15 TB/月 $0.045 3.7

トラフィックを
保護

30 TB/月以上 $0.030 2.5

使用時間展開する各NGFWリソースで計測されます。トラフィックは、Cloud
NGFWテナントにデプロイされたすべてのNGFWリソースにわたって計測されま
す。

クラウド提供セキュリティサービス(CDSS)アドオンの使用量
セキュリティサービスのアドオン消費量は、アドオンを有効にした時間ごと、および設定時にそ
のNGFWによって処理されたトラフィック量ごとに、各NGFWリソースで計測されます。トラ
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フィックの課金レートは、その月にテナント内のすべてのNGFWによって処理された集約トラ
フィックにも依存します(階層型トラフィック価格と呼ばれます)。

脅威防御アドオン 価格（時間
単位）

価格（GB単位） 同等のCloud
NGFWクレジッ
ト

最大3AZ $ 0.300 25.0使用時間*

追加AZ毎 $ 0.100 8.3

最初の15TB/月 $ 0.013 1.1

次の15 TB/月 $ 0.009 0.7

保護されたトラ
フィック

30 TB/月以上 $ 0.006 0.5

高度な脅威防御アドオン 価格(1時間
あたり)

価格 (1GBあた
り)

換算Cloud
NGFWクレジッ
ト

最大3 AZ $ 0.450 0.8使用時間*

追加AZごと $ 0.150 0.3

最初の15 TB/月 $ 0.020 1.7

次の15 TB/月 $ 0.014 1.2

保護されたトラ
フィック

30 TB/月以上 $ 0.009 0.7

DNSセキュリティアドオン 価格(1時間
毎)

価格(1GBあた
り)

換算Cloud
NGFWクレジッ
ト

最大3AZ $ 0.300 25.0使用時間*

追加AZ毎 $ 0.100 8.3

最初の15 TB/月 $ 0.013 1.1

次の15 TB/月 $ 0.009 0.7

保護されたトラ
フィック

A30 TB/月以上 $ 0.006 0.5
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WildFireアドオン 価格(1時間
あたり)

価格(1GBあた
り)

換算Cloud
NGFWクレジッ
ト

最大3AZ $ 0.300 25.0使用時間*

追加AZ毎 $ 0.100 8.3

最初の15 TB/月 $ 0.013 1.1

次の15 TB/月 $ 0.009 0.7

Traffic Secured

30 TB/月以上 $ 0.006 0.5

高度なURLフィルタリングのアドオン 価格(1時間
あたり)

価格(1GBあた
り)

換算Cloud
NGFWクレジッ
ト

最大3AZ $ 0.450 37.5使用時間*

追加AZ毎 $ 0.150 12.5

最初の15 TB/月 $ 0.020 1.7

次の15 TB/月 $ 0.014 1.2

保護されたトラ
フィック

30 TB/月以上 $ 0.009 0.7

DLPアドオン 価格(1時間
あたり)

価格 (1GBあた
り)

換算Cloud
NGFWクレジッ
ト

最大3 AZ $ 0.600 50.0使用時間*

追加AZ毎 $ 0.200 16.7

最初の15 TB/月 $ 0.026 2.2

次の15 TB/月 $ 0.018 1.5

保護されたトラ
フィック

30 TB/月以上 $ 0.012 1.0

*使用時間はCDSSアドオンが有効な各NGFWリソースで計測されます。

集中管理アドオンの使用量
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Panoramaバーチャル アプライアンスを使用して、Cloud NGFWテナントでポリシー ルールを
管理できます。その場合、集中管理アドオンの消費量は、Panoramaアプライアンスに関連付け
た1時間ごと、および設定時にそのNGFWで処理されたトラフィック量ごとに、各NGFWリソー
スで計測されます。トラフィックに対して課金されるレートは、その月にテナント内のすべて
のNGFWが処理したトラフィックの合計（階層型トラフィック価格と呼ばれます）にも依存し
ます。

Cloud NGFWリソースでポリシー ルールを管理するために追加のデバイスライセン
スを支払うことはありません。PanoramaはこれらのNGFWリソースを管理対象デバ
イスのライセンス数にカウントしません。

Cloud NGFWは現在Panoramaに関連付けられている同じCortex Data Lakeテナントに
ログを送信します。Cortex Data Lakeに追加のストレージを購入する必要はありませ
ん。Cortex Data LakeをCloud NGFW for AWSと併用すると、Cloud NGFW for AWSの
リソースに合わせて自動的に拡張されます。これらのCloud NGFWリソースでトラ
フィックのスループットが向上すると、利用可能なCDLストレージも増加します。
これにより、ログデータを保存するためにCortex Data Lakeストレージを手動で調整
する必要がなくなります。

Palo Alto Networksの集中管理アドオン 価格（1時
間あたり）

価格（1GBあた
り）

同等のCloud
NGFWクレジッ
ト

最大3つのAZ $ 0.300 25.0利用時間

追加のAZ $ 0.100 8.3

最初の15 TB/月 $ 0.013 1.1

次の15 TB/月 $ 0.009 0.7

トラフィック保
護

30 TB/月以上 $ 0.006 0.5

Panoramaバーチャル アプライアンスに関連付けられた各NGFWリソースで利用時
間が計測されます。

AWS Marketplaceのメータリングの仕組み
Cloud NGFWは、テナントの消費を複数のカスタムディメンションの単位として変換す
ることでAWS SaaSサブスクリプションの価格モデルを使用し、次の表に示すようにAWS
Marketplaceにレポートします。この仕組みにより、テナント全体の消費量をいくつかのディ
メンションに基づいて柔軟に集計することができます。これらのディメンションには、すべて
のNGFWのデプロイメント時間、保護しているトラフィック量、および1時間あたりに使用して
いるセキュリティ機能の数が含まれます。Cloud NGFWは、セキュリティサービスと集中管理の
使用量をCloud NGFWクレジットに変換し、AWSメータリングサービスのアドオンユニットと
してレポートします。
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AWS Marketplace Cloud NGFW SaaSサブスク
リプション価格

基本NGFWの使用時間 $1.5/単位

(1ユニット=1使用時間)最大3AZ

追加のAZに対して（0.333台＝1使用時間）

トラフィック保護>最初の15TB/月 $ 0.065/単位

（1 単位 = 1 GB がセキュリ
ティで保護されています）

トラフィック保護>今後15TB/月 $0.045/単位

（1 単位 = 1 GB がセキュリ
ティで保護されています）

トラフィック保護>30 TB/月以上 $00.30/単位

（1 単位 = 1 GB がセキュリ
ティで保護されています）

アドオン $0012/単位

(1単位=1Cloud NGFWクレジット)

上記のアドオン表を参照してください。
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PAYGアカウントをCloud NGFWクレジットと連携する
Cloud NGFW for AWSサブスクリプションにクレジットを統合する場合、3つのシナリオが存在
します。
• 契約内容には同意したが、従量課金（PAYG）のサブスクリプションがない場合。
• 既存のPAYGサブスクリプションがあり、同じAWS Marketplaceアカウントを使用して新しい

クレジット契約を受け入れた場合。
• 既存のPAYGサブスクリプションがあり、別のAWSアカウントを使用して新しいクレジット

契約を承諾した場合。このシナリオでは、アカウントをリンクする必要があります。
以降のセクションでは、各シナリオのアクションについて説明します。

Palo Alto Networksは、Cloud NGFWリソースに使用できるCloud NGFWクレジット
契約情報を電子メールで送信します。このメールには、Cloud NGFWサブスクリ
プションのテナント作成に関する情報が記載されています。割り当てられたクレ
ジット数、アカウントのシリアルナンバー、開始日と終了日、オファーIDなど、
サブスクリプションに関する情報が提供されます。
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クレジット契約は承諾されたが、PAYGサブスクリプションが存
在しない

契約には承諾したが、PAYGに加入していない。
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STEP 1 | PAYGサブスクリプションが存在しない場合、Cloud NGFWのログイン画面に次のメッセー
ジが表示されます。

STEP 2 | AWS Marketplaceで使用するログイン認証情報でAWSコンソールにログインします。

STEP 3 | オプションのクラウド次世代ファイアウォール（30日間無料トライアル付きPAYG）に移動
して製品をご覧ください。

STEP 4 | ［登録]をクリックします。

STEP 5 | ［製品のセットアップ]をクリックします。

STEP 6 | 手順に従って、アカウントにPAYGを設定します。
PAYGを設定すると、自動的にクレジットが適用されます。
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既存のPAYGサブスクリプションが存在し、同じAWSアカウント
でクレジット契約を承諾した場合

既存のPAYGサブスクリプションがあり、同じAWS Marketplaceアカウントを使用して新しいク
レジット契約を受け入れた場合。

STEP 1 | AWS Marketplaceで使用するログイン認証情報でAWSコンソールにログインします。

STEP 2 | AWS MarketplaceでCloud NGFW for AWS オプションに移動します。

STEP 3 | ［登録]をクリックします。

STEP 4 | [Palo Alto Networks Cloud NGFW for AWSクレジット]オプションの[Set up product(製品の
セットアップ)]をクリックします。既存のAWSアカウントのログイン資格情報を使用しま
す。

STEP 5 | 手順に従って、アカウントにPAYGを設定します。
Cloud NGFWクレジットはログイン後に表示されます。

既存のPAYGサブスクリプションが存在し、別のAWSアカウント
でクレジット契約を承諾した場合

PAYGの既存のサブスクリプションがあり、別のAWSアカウントを使用して新しいクレジット契
約を承諾した場合。このシナリオでは、アカウントをリンクする必要があります。

STEP 1 | Cloud NGFWコンソールで、新しいクレジット契約に対応するための追加アカウントを追
加します。［Settings(設定)］>［Accounts(アカウント)］>［Add AWS Account(AWSアカ
ウントの追加)］を選択します。

STEP 2 | Cloud NGFWコンソールで追加した新しいアカウントの場合、PAYGサブスクリプションに
登録します。
1. AWSコンソールにログインします。

STEP 3 | AWS MarketplaceでCloud NGFW for AWS オプションに移動します。

STEP 4 | ［製品のセットアップ]をクリックします。
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STEP 5 | [Login with Existing Account(既存のアカウントでログイン)]

を選択する
Cloud NGFWクレジットはログイン後に表示されます。

アカウントのセットアップ中は、新しいテナントを作成しないでくださ
い。[Login with Existing Account(既存のアカウントでログイン)]が選択されている
ことを確認します。
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Cloud NGFW for AWS 無料トライアル
AWS Marketplace を通じて Cloud NGFW を購読すると、自動的に無料トライアルに登録され
ます。サブスクリプション管理ページに移動して、Cloud NGFW テナントが AWS Marketplace
Palo Alto Networks の Cloud NGFW 従量課金制サブスクリプションリストにリンクされている
こと、および無料トライアルがクレジット付きで有効であることを確認します。
この無料トライアルを有効にするために、Cloud NGFW は無料トライアルクレジットを新しく
作成したテナントに関連付けます。これらのクレジットにより、最大 100 GB のトラフィックを
保護するファイアウォールを最大 2 つ作成できます。できること:

• AWS アカウントをテナントにオンボーディングできます。
• AWS VPC に最大 2 つの NGFW リソースを作成します。
• 著者ルールスタック.

無料試用期間が終了すると、消費分の支払いが開始されます。サブスクリプション管理ページに
移動して、Cloud NGFW テナントがまだ AWS Marketplace Palo Alto Networks の Cloud NGFW
従量課金制サブスクリプションリストにリンクされていること、および無料試用期間が無効に
なっていることを確認できます。以下を検討してください。
• 無料試用期間を一時停止することはできません。
• 無料試用期間が終了すると、Cloud NGFW の使用時に料金が発生し始めます。
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Cloud NGFW for AWS の制限と割り当て
以下の表は、Cloud NGFWの制限を示しています。特に明記されていない限り、これらの制限の
引き上げをリクエストできます。
Cloud NGFW for AWSの価格見積もりを使用すると、Cloud NGFWサブスクリプション
のAWS制限とクォータを決定できます。

ローカル ルールスタック ポリシー管理

氏名 Cloud NGFW テナントごとの
デフォルト制限

テナント内のクラウド (AWS) アカウントの数 200

テナント内のCloud NGFWリソース 1 アカウント、1 リージョン
50

テナント内のCloud NGFWエンドポイント 1 アカウント、1 リージョン
50

各NGFWリソースのCloud NGFWエンドポイント 50

NGFWリソースに関連しない優れたグローバル ルールス
タック

10

NGFWリソースに関連しない優れたローカル ルールスタッ
ク

10

ネイティブポリシー管理 (ルールスタック)

属性 Cloud NGFWリソースあたりの
上限数

セキュリティ ルール 1,000

オブジェクト（FQDNリストおよびIPプレフィクスリスト）
に対応

1,000

IPプレフィックスリストの数 1,000

すべてのFQDNリストにわたるFQDNオブジェクト 2,000

Cloud NGFW for AWS 2.0.0 62 ©2024 Palo Alto Networks, Inc.

https://www.paloaltonetworks.com/resources/tools/ngfw-pricing-estimator


Cloud NGFW for AWS の使用を開始する

属性 Cloud NGFWリソースあたりの
上限数

各IPプレフィクスリストのプレフィクス オブジェクト 2,500

カスタムURLカテゴリ 500

すべてのURLカテゴリのURL 25,000

インテリジェント フィード（事前定義された5つのフィード
を含む）

30

すべてのフィードのIPアドレス 50,000

証明書オブジェクト 100

Panoramaポリシー管理

属性 Cloud NGFWリソースあたりの
上限数*

Policy（ポリシー）

セキュリティ ルール 6,000

復号化ルール 1,000

オブジェクト

アドレスオブジェクト 10,000

アドレスグループ 1,000

メンバー/アドレス グループ 2,500

FQDNアドレス グループ 2,000

サービス オブジェクト 2,000

サービスグループ 500

メンバー/サービス グループ 500

EDL
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属性 Cloud NGFWリソースあたりの
上限数*

ドメイン システムあたりのDNSの最大数 500,000

システムあたりのIPの最大数 50,000

システムあたりの URL の最大数 100,000

カスタムリストの最大数 30

URL フィルタリング

許可リスト、ブロック リスト、およびカスタム カテゴリの
合計エンティティ数

25,000

最大カスタム カテゴリ 500

※指定するポリシーとオブジェクトの制限は一次元最大値です。Palo Alto Networksは、ポリ
シー オーサリングの目的を確実に満たすために、お客様の環境内で追加のテストを行うことを
お勧めします。
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Cloud NGFW for AWS にサブスクライブする
Cloud NGFWサービスに登録するには、以下のステップを完了します。Cloud NGFW SaaSサブ
スクリプションは、PAYG（従量課金制）で登録できます。
この手順では、最初のユーザー（テナント管理者）を作成するプロセスを開始します。テナント
管理者は、Cloud NGFW サービスの最高レベルのユーザーです。Cloud NGFW サービスに AWS
アカウントを追加し、追加のユーザーをオンボードする機能を提供します。

Cloud NGFW for AWS Credits 契約にサインアップする前に、Cloud NGFW PAYG SaaS
サブスクリプションを作成する必要があります。

• Cloud NGFW PAYG SaaS サブスクリプション
• SSOとMFAを使用して現在のCloud NGFWアクセスを保護する
• Cloud NGFW for AWS クレジットをテナントに追加する
• 複数テナントでサポートされる単一ユーザーのマルチテナントユーザー
• 複数のAWSアカウントを追加する
• CloudFormationテンプレートを手動で追加する

Cloud NGFW PAYG SaaS サブスクリプション
AWS 環境で Cloud NGFW for AWS にサブスクライブしてデプロイする前に、次のことを考慮し
て作成する必要があります。サブスクリプションプロセス中に、CloudFormation テンプレート
（CFT）で以下に説明するパラメーターを定義して、初期設定を完了するように求められます。
• エンドポイント設定（必須） — クロスアカウント IAM ロールには、Cloud NGFW が VPC リ

ソース情報を読み取ることを許可するアクセス許可が含まれています。これは、NGFW エン
ドポイントの構成に必要です。

• エンドポイントの作成（任意） — Cloud NGFW を設定して、AWS 環境で NGFW エンドポイ
ントを作成および管理できます。［はい］を選択すると、VPC で必要なエンドポイントを作
成および管理するための Cloud NGFW 権限が付与されます。［いいえ］を選択した場合は、
手動でNGFW エンドポイントの作成と表示する必要があります。

• ロギングの権限（任意） — Cloud NGFW を使用すると、トラフィック、脅威、および復号化
ログを S3 バケット、Cloudwatch ロググループ、または Kinesis Data Firehose に送信できま
す。Cloud NGFW がこれらのログを目的の宛先に送信するには、必要な権限を提供する必要
があります。
Cloud NGFW コンソールから AWS CloudFormation コンソールにリダイレクトされ、スタッ
クの作成を求められます。このスタックは、クロスアカウントの IAM ロールを設定し、ロギ
ング先を指定し（作成はしません）、Cloud NGFW が AWS アカウントの Secrets Manager
にある証明書にアクセスして復号できるようにします。
スタックは、CloudWatch ロググループと Kinesis Data Firehose 配信ストリームのロギング
宛先に、PaloAltoCloudNGFW という宛先を事前設定します。S3 バケットフィールドは事前
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設定されていません。ログを別の宛先に送信する場合は、スタックの作成を完了する前に、
その宛先を作成し、デフォルト値の名前を置き換える必要があります。
S3 バケットのログ宛先には、宛先バケットの名前を指定する必要があります。
Kinesis Data Firehose を使用している場合、その配信ストリームのソースはDirect PUT でな
ければなりません。

• 監査ログ（任意） — 管理者のアクティビティを追跡する監査ログを Cloudwatch ロググ
ループに送信できます。CFT スタックには、PaloAltoCloudNGFWAuditLog という名前の
デフォルトの Cloudwatch ロググループの宛先が含まれています。デフォルトの名前値で
Cloudwatch ロググループを作成することも、デフォルト値を別の Cloudwatch ロググループ
の名前に置き換えることもできます。

• 復号化の権限（任意） — Cloud NGFW を使用して暗号化されたトラフィックフローを検査す
るには、Cloud NGFW が AWS シークレットマネージャから必要な証明書を取得できるよう
にする必要があります。CFT スタックの起動時にタグを指定して、Cloud NGFW が属性ベー
スのアクセス制御を使用できるようにする必要があります。
デフォルトでは、CFT には PaloAltoCloudNGFW というタグが含まれます。デフォルトこの
タグを変更するには、サービスで ARN を設定し、CFT でデフォルト値を置き換えます。

Cloud NGFW PAYG SaaS サブスクリプションでサブスクライブするには、この手順を完了しま
す。

STEP 1 | AWS コンソールにログインします。

STEP 2 | AWS Marketplace で Cloud NGFW for AWS に移動します。

STEP 3 | ［登録]をクリックします。

STEP 4 | ［製品のセットアップ]をクリックします。これにより、AWS Marketplaceの[Configure
and Launch (SaaS Quick Launch)(設定して起動(SaaSクイック起動))]ページが起動しま
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す。Palo Alto Networksは、クイック起動でCloud NGFW製品を有効にし、クイック起動を
使用して新しいテナントを作成および展開できるようになりました。
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STEP 5 | クイック起動の［Configure and Launch(構成と起動)］ページで[Enable integration(統合を
有効にする)]をクリックし、AWSから必要なIAM権限を持っていることを確認します。

新規ユーザーの場合は、[Configure and Launch(構成と起動)]ページのステッ
プ1に[Enable integration(統合を有効にする)]ボタンが自動的に表示されます。

STEP 6 | [Login or create an account(ログインまたはアカウントを作成する)]ボタンをクリックし
て、既存のアカウントにサインインするか、ベンダーのウェブサイトで新しいアカウント

Cloud NGFW for AWS 2.0.0 69 ©2024 Palo Alto Networks, Inc.



Cloud NGFW for AWS の使用を開始する

を作成します。これにより、Cloud NGFW for AWSテナントのテナント作成登録ページが
表示されます。

1. 新規ユーザーの場合は、Cloud NGFWアカウントを作成する必要があります。電子メー
ルアドレスを入力します。

Cloud NGFW サービスに初めてログインするときは、同じ電子メールを使
用する必要があります。さらに、初回ログイン時に、この電子メール アド
レスを使用して最初のユーザー（テナント管理者）が作成されます。さら
に、テナント管理者によって招待されたユーザーの電子メールアドレスド
メインは、テナント管理者のログイン資格情報の電子メールアドレスドメ
インと一致する必要があります。

2. 姓と名を入力します。
3. 作成をクリックします。

［Create(作成)］をクリックすると、上で入力した電子メールアドレスにアクティベー
ションボタン付きの電子メールが送信されます。
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4. 届いたメールの[Activate Account(アカウント有効化)]ボタンをクリックします。

リンクは7日間有効です。7日以内にリンクをクリックしない場合、アク
ティベーションメールを再送するようリクエストする必要があります。
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5. 新しいパスワードを入力して再入力します。
6. [Create My Account (アカウントを作成)] をクリックします。
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7. MFA（多要素認証）を設定します。
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MFAに登録していないがSSOパスワードがわかっている場合は、いずれ
かのアプリケーションへの初回ログイン時にMFAへの登録を求められま
す。MFAをリセットするには、サポートチケットを上げます。

8. MFAのいずれかの方法を選択し、［Setup(セットアップ)］をクリックします。
9. MFAの確認プロセスを完了します。たとえば、[Email Authentication(電子メール認

証)]の[Setup(セットアップ)]ボタンをクリックすると、[Send me the code(コードを
送信)]ボタンをクリックするように求められます。クリックすると、認証コードが
記載されたメールが届きます。確認コードを入力し、[Verify(確認)]をクリックしま
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す。または、Okta Verify、Security Key、Biometric Authenticator、またはGoogle
Authenticatorを使用してMFA検証プロセスを完了することもできます。

10. 登録したメールアドレスとパスワードでテナントにサインインし、[Continue to Finish
Subscription(続行してサブスクリプションを終了する)]をクリックします。

11. クイック起動ページに、アカウントをAWS Marketplaceサブスクリプションに正常にリ
ンクしたことが示されました。
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1.  SSOに登録していない既存のユーザーで、同じメールIDを使用して新しいテナントを
作成する場合は、テナントにログイン後にアクティベーションメールが届きます。手
順6d～6kに従ってテナントを登録します。

Cloud NGFWの既存ユーザーでテナント管理者ではない場合、MFAは現在
利用できません。MFA登録を求めるメッセージは表示されずに、引き続き
ログインできます。

2. SSOに登録している既存のユーザーで、同じメールIDを使用して新しいテナントを作成
する場合は、テナントを選択して[Continue(続行) ]をクリックします。

STEP 7 | [Launch Template(テンプレートの起動)]をクリックしてCFTリージョンを選択し、テナント
の役割と権限を作成します。

Cloud NGFW は、新しいブラウザタブで指定した AWS アカウントに関連付けられた AWS
CloudFormation テンプレート（CFT）コンソールを開きます。ポップアップブロッカー
がインストールされている場合、新しいタブがブロックされる可能性があります。この場
合、Cloud NGFW コンソールで [AWS アカウント] を選択し、追加した AWS アカウントを見
つけます。[Status(ステータス)]列で[Pending(保留中)]をクリックします。

STEP 8 | CFT コンソールの下部にある [機能] セクションで、［私は、AWS
CloudFormationがIAMリソースを作成する可能性があることを認めます]を確認します。
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STEP 9 | ［スタックの作成］をクリックします。サブスクリプションに関連付けられた
CFT（PaloAltoNetworksCrossAccountRoleSetup）が表示されます。

STEP 10 | ［製品の起動］をクリックします。
1. 電子メールアドレスとパスワードを入力し、［ログイン］をクリックします。
2. AWS アカウントを選択します。
3. ステータスがSuccessに変わったことを確認します。

AWS が CFT の起動を完了するまで、Onboarding Status は保留中状態のま
まです。

SAML 2.0は、Cloud NGFW for AWSのIDプロバイダーとして使用できます。詳細
については、「Common Servicesによるサードパーティ アイデンティティ プ
ロバイダの統合の管理」および「サードパーティ アイデンティティ プロバイ
ダ(IDP)を有効にする方法」を参照してください。

SSOとMFAを使用して現在のCloud NGFWアクセスを保護する
このセクションの情報を使用して、既存の認知ユーザーをSSOに移行します。Cloud NGFW
for AWSの既存ユーザーの場合、ログインや既存テナントへのアクセスには、既存テナント
のSSOやMFA（SSO＋MFAでユーザーメールを有効化）などの追加セキュリティ対策の登録が
必要です。
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STEP 1 | AWS Cloud NGFWに登録したメールアドレスを入力し 、 ［Log in(ログイン)］をクリック
します。

STEP 2 | パスワードを入力して [Log in(ログイン)] をクリックします。
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STEP 3 | Palo Alto Networksシングル サインオン（SSO）への登録を求められます。
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STEP 4 | [Continue(続行)］をクリックしてSSOへの登録を続行します。または、[Register Later(後で
登録)]をクリックして以前のログイン資格情報で続行することもできます。ただし、ログイ
ンを試みるたびにSSOへの登録が求められます。

STEP 5 | SSOに登録するための手順が記載されたメールが届きます。指示に従い、上記の方法
でSSOとMFAへの登録を完了します。

STEP 6 | Continue（続行） をクリックします。
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STEP 7 | 次回のログイン時に、SSOを使用してログインし直すための[Enable and Log Out(有効にし
てログアウト)]ボタンが表示されます。

STEP 8 | メールアドレスを入力し、[Log in(ログイン)]をクリックします。[SSO Sign In(SSOサインイ
ン)]ページが表示されます。

STEP 9 | メールアドレスを入力し、[Mext(次へ)]をクリックします。

STEP 10 | パスワードを入力して [Log in(ログイン)] をクリックします。

STEP 11 | MFAの検証プロセスを完了します。SSO認証情報でログイン後、Cloud NGFWテナント
ページにアクセスできるようになります。

Cloud NGFW for AWS クレジットをテナントに追加する
PAYG サブスクリプションをセットアップした後、必要に応じて Cloud NGFW サブスクリプ
ションを Cloud NGFW SaaS 契約に変換できます。

STEP 1 | AWS コンソールにログインします。

STEP 2 | AWS Marketplace で Cloud NGFW Contract クレジットのリストを見つけます。
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STEP 3 | 製品の概要情報を確認したら、［購入オプションの表示］をクリックして続行します。
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STEP 4 | ソフトウェア契約を設定します。
1. 契約期間 - 12 か月、24 か月、または 36 か月）を定義します。
2. 自動更新の設定 - はいまたはいいえ。

SaaS 契約は、選択した契約期間の終了時に自動的に更新されるように構成できます。

自動更新しないことを選択した場合、Cloud NGFW for AWS クレジットの
契約が期限切れになると、サブスクリプションは標準の PAYG サブスクリ
プションに戻ります。

契約期間中は Cloud NGFW for AWS Credits サブスクリプションのサブスク
リプションを解除しないでください。

3. クレジット数を入力します。詳細については Cloud NGFW for AWS の料金を参照して
ください。

4. ［契約の作成］を選択します。
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STEP 5 | Cloud NGFW for AWS クレジットの契約オプションを確認し、［今すぐ支払う］をクリッ
クして契約の購入を完了します。

STEP 6 | ［アカウントのセットアップ］をクリックして、Cloud NGFW for AWS クレジットの契約
を完了します。

STEP 7 | Cloud NGFW コンソールにログインすると、サブスクリプションの種類を確認し、クレ
ジットの使用状況を監視できます。
1. Cloud NGFW コンソールにログインします。
2. ［設定] > ［サブスクリプション管理］を選択します。

複数テナントでサポートされる単一ユーザーのマルチテナントユーザー
Cloud NGFW for AWSは、複数のテナントの単一ログイン認証情報をサポートしていま
す。Cloud NGFWコンソールにログインすると、ログイン資格情報を使用してユーザーを適切な
テナントに関連付けます。複数のテナントに同じログイン資格情報が使用されている場合、ログ
インページでは、設定するテナントを選択するように求められます。
Cloud NGFWにログインしたら、ドロップダウンメニューを使用して適切なテナントを選択
し、［Continue(続行)］をクリックします。
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次の表は、マルチテナント シナリオのユースケースを示しています。
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ユースケース 手順

ユーザーAは既にテナントAに登録しており、
ユーザーAはテナントBに招待されています。

アクティベーションメールは届きません。

ユーザーAはすでにテナントAに登録してお
り、AWS Marketplaceのサブスクリプション
を通じて新しいテナントに登録します。

アクティベーションメールは届きません。

複数のAWSアカウントを追加する
同じテナントに複数のAWSアカウントをオンボードできます。オンボーディングすると、複数
のアカウントでファイアウォール リソースを作成できます。さらに、任意のAWSアカウントの
ファイアウォール リソースのオンボードアカウント全体にCloud NGFWエンドポイントを展開
できるようになります。
AWSアカウントのサブスクリプションは、AWS Marketplaceサービスの強化されたサブスクリ
プション エクスペリエンスと統合されます。この統合は、Cloud NGFWテナントを作成すると
きに行われます。AWSアカウントはCloud NGFWテナントにリンクします。

複数のAWSアカウントサブスクリプションをテナントに追加できます。Cloud
NGFWは最大200アカウントまでサポートしています。

Cloud NGFWコンソールからテナントに複数のAWSアカウントをオンボードできます（新しい
サブスクリプション要件はありません）。テナントのオンボーディング済みのすべてのAWSア
カウントでファイアウォール リソースを作成します。
使いやすさを考慮して、テナントには存在する請求アカウントは1つだけです。請求アカウント
がAWS Marketplaceから登録解除される場合、テナントの次の請求アカウントが動的に選択され
ます。追加のアカウント状態変更は、テナント内のAWSアカウントのライフサイクルをより適
切に管理するために導入されています。最後のAWSアカウントがテナントから登録解除される
と、テナントにアクティブな契約が添付されていない場合、テナントリソースのクリーンアップ
がトリガーされます。

テナントごとに10個の保留アカウントがサポートされます。

Cloud NGFWは、マルチアカウントテナントのサポートに加えて、マルチVPCファイアウォール
リソースモデルをサポートしています。マルチVPCのサポートにより、Cloud NGFWを有効にし
て、複数のAWS VPCでトラフィックを保護できます。Cloud NGFWの使用量は、トラフィック
を保護するためにNGFWがプロビジョニングされているAWS可用性ゾーンごとに支払います。
[Create Firewall(ファイアウォールの作成)］ページの[Endpoint Management(エンドポイントの
管理)］セクションを使用して、これらの可用性ゾーンで NGFWのエンドポイントを作成する方
法を管理します。NGFW用に作成したVPC（ゲートウェイロードバランサー）エンドポイントご
とにAWSに料金をお支払いいただきます。
マルチVPCファイアウォール リソースを使用する場合は、以下の点を考慮してください。
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• マルチVPCファイアウォールは、お客様管理モードでのみサポートされます。
• 複数のVPCファイアウォールリソースのエンドポイントは、正常にオンボードされたアカウ

ントの任意のVPCに存在する可能性があります。複数のVPCファイアウォール リソースに対
して50のエンドポイントがサポートされます。

• ファイアウォール リソースのマルチVPC機能を無効にすると、エンドポイントはAnchor
VPC（およびAnchorアカウント）にのみ存在できます。Anchorは、可用性ゾーンへの復元力
のある接続を表します。Anchor VPCとAnchor Accountは、作成時にVPCとファイアウォール
リソースに関連付けられたアカウントを参照します。Anchor Account とVPCの外部にエンド
ポイントが存在する場合、VPC との通信は失敗します。

• テナントからアカウントを削除する場合、マルチVPCファイアウォールのすべてのエンドポ
イントをアカウントから削除する必要があります。テナントから削除されたアカウントにエ
ンドポイントが存在する場合、コールは失敗します。

• ファイアウォールリソースのアカウントをまたいでエンドポイントを作成する場合は、ファ
イアウォール構成で定義されたゾーンにマップされているゾーンIDのいずれかにエンドポイ
ントを作成する必要があります。

• 0AWSではゾーンID名の扱いが異なります。個別のアカウントの場合は、同じゾーンIDを使
用して、エンドポイントが正しいゾーンに表示されるようにします。

• アカウントIDは単一アカウントの場合は任意ですが、複数のアカウントではアカウントIDを
使用する必要があります。

ゾーン名（例：us-east-la）は、アカウントごとに異なるゾーンID（例：use1-az4）
へのマッピングを持ちます。

AWS Marketplaceの拡張サブスクリプションエクスペリエンスを使用して、AWSアカウントか
らCloud NGFWテナントにクロスアカウントロールを追加できます。このプロセスでは、追加
のIAM権限とリソース デプロイメントを追加する必要があります。Cloud NGFWコンソールを
使用して、ロールARNを手動で追加することもできます。ロールの差分追加には、クロス アカ
ウント ロール管理がサポートされています。

Cloudformationテンプレートの更新がサポートされています。

たとえば、account1の証明書とaccount2の証明書をaccount3のルールスタックにマップ
し、account4のファイアウォールリソースに関連付けることができます。このシナリオでは、
すべてのアカウント（1-4）が正常にオンボーディングされている必要があります。
すでにオンボーディング済みのAWSアカウントの場合は、マルチアカウント テナントを使用し
てアカウントを追加できます。まず、Palo Alto NetworksのNGFWサブスクリプションのAWS
Marketplaceサブスクリプションページにアクセスします。

STEP 1 | AWS Marketplaceでサブスクリプションにアクセスします。

STEP 2 | ステップ1で、サブスクリプションに必要なAWS管理者の権限があることを確認します。

STEP 3 | ステップ2で、新規または既存のベンダーアカウントをリンクします。[Login or create
vendor account(ログインまたはベンダー アカウントを作成する)］をクリックして、既存
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のCloud NGFWアカウントにアクセスし、テナントをリンクしてAWSサービスとの通信を
有効にします。Palo Alto Networks Cloud NGFWのログインページが表示されます。

STEP 4 | [Welcome(ようこそ)]画面で、[Login with an Existing Account(既存のアカウントでログイ
ン)]をクリックします。

STEP 5 | Cloud NGFWテナントのログイン認証情報を入力します。ログインすると、AWS
Marketplaceにベンダーアカウントが正常にリンクされたことが示されます。

アカウントにCloudFormationテンプレート（CFT）が存在しない場合、既存のCFTを構成す
る必要がある場合は、CloudFormationテンプレートを手動で追加するためのこの記事の最後
にある情報を参照してください。

STEP 6 | CFTが存在する場合は、手順4に移動し、Cloud NGFWコンソールを起動して設定を続行し
ます。[Launch product(製品の起動)]をクリックします。

STEP 7 | Cloud NGFWコンソールにログインします。

STEP 8 | AWS アカウントを選択します。

STEP 9 | マルチアカウント テナントとして追加するAWSアカウントIDを選択します。

STEP 10 | [Add AWS Account(AWSアカウントの追加)]をクリックします。

STEP 11 | 既存のアカウントに追加するアカウントのAWS Accout IDの名前を入力します。

STEP 12 | AWSアカウントにログインします。

STEP 13 | AWSコンソールを使用してスタックを作成します。[Create Stack on AWS(AWSでスタック
を作成])をクリックするか、AWS CLIを交互に使用します。

STEP 14 | [I acknowledge that AWS Cloud Formation might create IAM resources with custom
names(AWS CloudFormationによってIAMリソースがカスタム名で作成される場合がある
ことを承認します。)]を選択します

STEP 15 | ［スタックの作成］をクリックします。
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STEP 16 | ステータスにCREATE_COMPLETEと表示されたら、AWSコンソールの[Outputs(出力)]タブ
からロールARNの値をコピーします。
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STEP 17 | ロールARNの値をCloud NGFWテナントコンソールに追加します。
1. Cloud NGFWテナントコンソールを返します。
2. Cloud NGFWテナントコンソールで 、 [[Settings(設定)] > [AWS Accounts(AWSアカウ

ント)]を選択します。
3. 追加するAWSアカウントのラジオボタンを選択し、[Actions(アクション)]ドロップダウ

ンから[Manage Cross Account Roles(クロスアカウントロールの管理)]を選択します。
4. 前の手順で取得したRole ARNの値を対応するフィールドに貼り付けます。
5. [Confirm(確認)]をクリックします。

CloudFormationテンプレートを手動で追加する
場合によっては、CloudFormationテンプレート（CFT）を手動でアカウントに追加する必要があ
ります。

STEP 1 | Cloud NGFWコンソールで、設定するAWSアカウントを選択します。

STEP 2 | [Account Property(アカウントのプロパティ)]で[Check Details(詳細の確認)]をクリックしま
す。この画面には、CFTに使用する詳細情報が表示されます。

STEP 3 | [Account Property Details(アカウントプロパティの詳細)］画面には、新しいCFTを手動
で作成するために必要な情報が表示されます。セキュリティを向上させるには、新し
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いCFT用の新しいトークンを生成します。[Generate Update Token(更新トークンの生成)]を
クリックします。

STEP 4 | 更新されたトークン情報を使用し、[Account Propety Details(アカウントプロパティ詳
細)］画面の他の情報（外部ID、Cloud NGFWアカウントID、SNSトピックARN）ととも
に、AWSコンソールでCFTを手動で設定します。

STEP 5 | マルチアカウントテナント機能をサポートするため、サブスクリプションのAWS CFTス
タックページにいくつかの機能が追加されました。AWSコンソールでサブスクリプション
を見つけ、［イベント］タブの情報を使用してCFTスタックのステータスを監視します。

STEP 6 | ［Outputs(出力)］タブを使用して、使用する情報（たとえば、Cloud NGFWコンソー
ルで既存のAWSアカウントのマルチアカウントテナントを手動で構成するには、キー
の［EndpointRole］と［LogMetricRole］）を表示します。この情報を後で使用できるよう
にコピーします。

STEP 7 | Cloud NGFWコンソールで、[AWS Accounts(AWSアカウント)］を選択します。設定するア
カウントを選択し、ドロップダウンメニューから[Manage Cross Account Rules(クロスアカ
ウントルールの管理)]オプションを選択します。

STEP 8 | [Account Property Details(アカウントプロパティの詳細)]画面で、[Endpoint Rules Arn(エン
ドポイント ルールARN)]、[Logging Rule Arn(ロギング ルールARN)]、[Network Monitoring
Role Arn(ネットワーク モニタリング ロールARN)]を入力します。この情報は、AWSコン
ソールの[Outputs(出力)]タブ（[CloudFormation] > [Stacks(スタック)]）にある[Endpoint
Rules(エンドポイント ルール)]フィールドに表示され、[Create作成)]をクリックします。

[Account Details(アカウント詳細)］画面でARN情報を更新すると、Cloud NGFW AWSアカウ
ントページにアカウント情報が正常に更新されたことが示されます。
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Cloud NGFW for AWSのシリアルナンバーを見つける
Cloud NGFWのシリアルナンバーを見つける方法:

STEP 1 | Cloud NGFW テナントにログインします。

STEP 2 | [Tenant(テナント)]をクリックします。[Tenant(テナント)] ページには、 シリアルナン
バー、Palo Alto Networksのサポートセクションには追加情報が表示されます。

Cloud NGFW for AWS 2.0.0 96 ©2024 Palo Alto Networks, Inc.



Cloud NGFW for AWS の使用を開始する

Cloud NGFW のクロスアカウントロール CFT 権限
Cloud NGFW には、AWS アカウントに関連付けられた情報とリソースにアクセスするためのア
クセス許可が必要です。AWS アカウントをオンボードすると、アクセス許可を有効にするのに
役立つ CloudFormation テンプレート（CFT）が提供されます。CFT をデプロイすると、AWS ア
カウントにクロスアカウント IAM ロールが作成されます。この IAM ロールは、エンドポイント
の作成と管理、ログ記録の宛先へのログの送信、およびトラフィック復号化のための AWS シー
クレットマネージャ での証明書へのアクセスに必要な VPC 情報の読み取りに必要なアクセス許
可を Cloud NGFW に付与します。

エンドポイント設定
クロスアカウント IAM ロールには、VPC リソースに関する情報を読み取るためのアクセス許可
が必要であり、AWS 環境で NGFW エンドポイントを設定できます。

{ "Sid":"Cloud NGFW に VPC リソースの読み込みを許可する",
 "Effect":"Allow", "Action": [ # 最初の 4 つのアクセス許可
は、最低限必要な "ec2:DescribeVpcs", "ec2:DescribeSubnets",
 "ec2:DescribeAvailabilityZones "ec2:DescribeVpcEndpoints",
 "Resource": "*" }

エンドポイントの作成
（任意）AWS アカウントで NGFW エンドポイントを作成および管理するように Cloud NGFW
を設定できます。アクセス許可を設定しない場合は、NGFW を展開した後に NGFW エンドポイ
ントを手動で作成する必要があります。

{ "Sid":"Cloud NGFW に NGFW エンドポイントの管理を許可する",
 "Effect":"Allow", "Action": [ "ec2:deleleVpcEndpoints"
 "ec2:CreateVpcEndpoints" ], "Resource": "*" }

ロギングとメトリック管理
（任意）クロスアカウントロールには、ログ記録とメトリックの管理に必要なアクセス許可が含
まれます。テンプレートはロギング宛先を作成しません。代わりに、指定されたログ記録先にア
クセスするために必要なアクセス許可を提供します。テンプレートで指定するロギング宛先を作
成する必要があります。
このテンプレートは、Cloudwatch名前空間とKinesis Date Firehoseの初期値
PaloAltoCloudNGFWを提供します。テンプレートは、S3 バケットのデフォルト値を提供しませ
ん。デフォルト値を、AWS アカウントの対応するロギング宛先の値に置き換えることができま
す。

{ "Sid":"Cloud NGFW が 1 つの Cloudwatch 名前空間にアクセスでき
るようにする", "Effect":"Allow", "Resource": "*", "Action":
 "cloudwatch:PutMetricData", "Condition": { "StringEquals":
 { "cloudwatch:namespace":"PaloAltoCloudNGFW" } } }
{ "Sid":"Cloud NGFW のアクセスが 1 つの LogGroup にログを書
き込めるようにする", "Action": [ "logs:CreateLogStream",
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 "logs:DescribeLogStreams", "logs:PutLogEvents", ], "Effect":"Allow",
 "Resource": [ "arn:aws:logs:*:*:log-group:PaloAltoCloudNGFW"
 "arn:aws:logs:*:*:log-group:PaloAltoCloudNGFW:log-stream:*" ], }
{ "Sid":"オプションで、Cloud NGFW が 1 つの S3 バケットにログを書き込めるよ
うにする"、"Effect":"Allow", "Action": [ "s3:putObject" ], "Resource":
 [ # これは提案 #1 です - 名前は externalid に基づいてコーディングされま
す"arn:aws:s3:::<PaloAltoCloudNGFW-ExternalD>/*" # これは提案 #2 で
す - 名前は CFT で顧客によって提供されます。'arn:aws:s3:::${S3Bucket}/
*' ] }{ "Sid":" 必要に応じて、Cloud NGFW がログをストリームに書き込めるよう
にする"、"Effect":"Allow", "Action": [ "firehose:putRecordBatch" ],
 "Resource": [ "arn:aws:kinesis:region:account:deliveryStream/
PaloAltoCloudNGFW*" ], }

復号
（任意）クロスアカウントロールには、Cloud NGFW が AWS アカウントのシークレットマネー
ジャから証明書を取得し、それを使用して NGFW を通過するトラフィックを復号化する権限が
含まれています。これらのアクセス許可は、アクセス用のタグを指定することによって、属性
ベースのアクセス制御（ABAC）メカニズムを使用します。これらのアクセス許可はオプション
であり、テンプレートのデプロイ時に設定しないことを選択できます。

{ "Sid":"Cloud NGFW が証明書を取得できるようにする", "Effect":"Allow",
 "Action": [ "secretsmanager:GetSecretValue" ], "Resource":
 "*", "Condition": { "StringEquals": { "aws:ResourceTag/
PaloAltoCloudNGFW": "true" } } }

アカウントのモニタリング
（オプション）オンボーディング済みのAWSアカウントの既存のCloudFormationテンプレート
（CFT）に、アカウント監視権限を追加できます。

{ "Version":"2012-10-17", "Statement": [ { "Action":
 [ "ec2:DescribeVpcs", "ec2:DescribeNetworkInterfaces",
 "ec2:DescribeSecurityGroups", "ec2:DescribeInstances",
 "ec2:DescribeVpcEndpoints", "ec2:DescribeSubnets",
 "ec2:DescribeManagedPrefixLists",
 "elasticloadbalancing:DescribeLoadBalancers",
 "elasticloadbalancing:DescribeTags" ], "Resource": "*",
 "Effect":"Allow" }, { "Action":
 [ "ec2:GetManagedPrefixListAssociations",
 "ec2:GetManagedPrefixListEntries" ], "Resource":
 [ "arn:aws:ec2:*:*:prefix-list/*" ], "Effect":"Allow" } ] }
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Cloud NGFW for AWS にユーザーを招待する
テナント管理者は、追加のユーザーを招待して、Cloud NGFW デプロイメントの管理を支援す
ることができます。次に、これらの新しいユーザーを、アクセスレベルに必要なロールに配置で
きます。ユーザーの電子メール アドレスを指定し、1 つ以上の Cloud NGFW ロールを割り当て
ることによって、ユーザーを Cloud NGFW テナントに招待すると、Cloud NGFW テナントは、
登録リンクと一時パスワードを含む電子メールをユーザーに送信します。初めてログインした
後、新しいユーザーは新しいパスワードを作成するように求められます。招待されたユーザーが
招待を受け入れてテナントにログインするまで、招待は保留中と見なされます。

Cloud NGFW のロール 許可

管理者 • AWS アカウントを追加します。
• ユーザーを招待し、ロールを割り当てます。
• NGFW を作成します。
• グローバルおよびローカルのルールスタック

を作成/管理します。

テナント管理者 • AWS アカウントを追加します。
• ユーザーを招待し、ロールを割り当てます。

テナント リーダー • すべてのファイアウォール リソースとその設
定を読み取ります。

• すべてのグローバルおよびローカルのルール
スタックを読み取ります。

• すべてのテナント ユーザーとテナント設定を
読み取ります。

グローバル ファイアウォール管理者 • NGFW を作成します。
• グローバルおよびローカルのルールスタック

を作成します。

グローバルルールスタック管理者 グローバルルールスタックを作成します。

ローカルファイアウォール管理者 • NGFW を作成します。
• ローカルルールスタックを NGFW に関連付け

る
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Cloud NGFW のロール 許可
ローカルファイアウォール管理者
は、指定された AWS アカウント内
でのみ NGFW を作成し、ルールス
タックを関連付けることができま
す。

ローカルルールスタック管理者 • ローカルルールスタックを作成します。
• ローカルルールスタックを NGFW に関連付け

る
各ローカルルールスタック管理者には、関連付け
られたアカウント ID があります。これにより、
同じアカウント内の NGFW を使用してその管理
者が作成したローカルルールスタックが許可され
ます。

テナント管理者によって招待されたユーザーの電子メールアドレスドメインは、テ
ナント管理者のログイン資格情報の電子メールアドレスドメインと一致する必要が
あります。

STEP 1 | Cloud NGFW テナントにログインします。

STEP 2 | ［設定］ > ［ユーザーとロール］ > ［ユーザーの招待］を選択します。

STEP 3 | 招待者の 名、姓、および電子メールアドレスを入力します。

STEP 4 | ［ロール] ドロップダウンから新しいユーザーのロールを選択します。既存のユーザー
をCloud NGFWテナントに招待できるようになりました。
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STEP 5 | 作成をクリックします。

ログイン後、テナントを選択して [Continue(続行)]をクリックするように求めら
れます。新規ユーザーの場合は、SSOに登録してテナントにログインできるアク
ティベーション メールが届きます。既存のユーザーは、SSOを使用してテナント
に直接ログインできます。

複数アカウントのユースケースに関する考慮事項
AWSクライアント アカウントがCNGFWコンソールからテナントにすでに追加されている場
合、サブスクリプション プロセス中に、ユーザーは既存のテナントでログインするか、新しい
テナントを作成するかを選択できます。以下の表はこれらのユースケースを示しています。

ユースケース 手順

すでにSSOに登録されている場合 アクティベーションメールは届きません

SSOに登録されていない既存のユーザーの場
合

SSOへの登録を完了するためのアクティベー
ション メールが届きます。ただし、登録が完
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ユースケース 手順
了するまでは、以前と同じようにサインイン
することを選択できます。

[Login with an Existing Tenant(既存のテナントによるログイン)]オプションを使用して、単一の
電子メールIDを使用してさまざまなテナントに登録します。

ログイン後、テナントを選択して [Continue(続行)]をクリックするように求められます。新規
ユーザーの場合は、SSOに登録してテナントにログインできるアクティベーション メールが届
きます。既存のユーザーは、SSOを使用してテナントに直接ログインできます。
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Cloud NGFW for AWS ユーザーを管理する
ユーザーのロールはいつでも変更して、アクセス権とアクセス許可を拡大または縮小できます。
ユーザーを削除することもできます。また、個々のユーザーは、必要に応じて自分のロールを表
示し、名前またはパスワードを変更できます。

ユーザーロールの管理
STEP 1 | [設定］ > ［ユーザーとロール]を選択します。

STEP 2 | 変更するユーザーの名前をクリックします。

STEP 3 | 必要に応じて、名と姓を変更します。

STEP 4 | ユーザーのロールとスコープを変更します。
• ロールを追加するには:

1. [ロールの追加]をクリックします。
2. それぞれのドロップダウンからロールとスコープを選択します。

• ロールを削除するには:

1. 削除アイコン（ ）をクリックして、削除するルールの右側にあります。

STEP 5 | Save（保存）をクリックします。

ユーザーの削除
ユーザーのアクセス権とアクセス許可を完全に削除する必要がある場合は、そのユーザーを削除
できます。

STEP 1 | [設定］ > ［ユーザーとロール]を選択します。

STEP 2 | ユーザー名の左側にあるチェックボックスをオンにします。

STEP 3 | ［アクション］ > ［削除］を選択します。

ユーザー情報の編集
テナント以外の管理者は、必要に応じて名前を変更したり、パスワードを変更したりできます。
ただし、割り当てられたロールを変更することはできません。

STEP 1 | [設定］ > ［ユーザーとロール]を選択します。

STEP 2 | ユーザー名をクリックします。

STEP 3 | 必要に応じて、名と姓を変更します。
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STEP 4 | パスワードを変更するには:
1. ［パスワードの変更］をクリックします。
2. ［現在のパスワード］を入力します。
3. 新しいパスワードを入力し、再入力します。
4. ［変更］をクリックします。

パスワードを変更すると、Cloud NGFW テナントからログアウトされま
す。新しいパスワードを使用して再度ログインする必要があります。

STEP 5 | Save（保存）をクリックします。
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AWS ファイアウォールマネージャを使用した Cloud
NGFW for AWS のデプロイ

AWS ファイアウォールマネージャ（FMS）は、AWS 組織のすべてのメンバーアカウントにわ
たって、AWS ウェブアプリケーションファイアウォール、セキュリティグループ、および AWS
ネットワークファイアウォールのルールを一元管理できるサービスです。AWS ファイアウォー
ルマネージャを使用して、Cloud NGFW リソースを一元的にデプロイし、AWS 組織のさまざま
な AWS アカウントの VPC 間でルールを管理できるようになりました。AWS ファイアウォール
マネージャダッシュボードでは、コンプライアンス通知を表示して応答することもできます。
AWS ファイアウォールマネージャには、FMS ポリシーとしての Cloud NGFW のデプロイ、デ
プロイメントモード とリージョンの選択、グローバルルールスタックの作成、NGFW エンドポ
イントの設定、および組織全体での Cloud NGFW のスコープの定義を可能にするワークフロー
が用意されています。
詳細については、AWS ファイアウォールマネージャのドキュメントを参照してください。
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Cloud NGFW は、FMS ポリシースコープ内でのみ VPC リソースをサポートします。
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STEP 1 | 「Cloud NGFW for AWS にサブスクライブする」を行います。Cloud NGFW サービスのサ
ブスクライブに使用する AWS アカウントは、同じ AWS ファイアウォールマネージャ管理
者アカウントである必要があります。

AWS ファイアウォールマネージャアカウントの IAM ユーザーとして、まず AWS マーケッ
トプレイスを通じて Cloud NGFW サービスをサブスクライブします。初期設定が完了した
ら、AWS コンソールの FMS ダッシュボードに戻ります。この手順では、Cloud NGFW テナ
ントを作成し、テナント管理者ロールとグローバルファイアウォール管理者ロールを（FMS
管理者）に自動的に割り当てます。

STEP 2 | Palo Alto Cloud NGFW サービスをファイアウォールマネージャに関連付けます。
1. AWS コンソールにログインし、［サービス］ > ［AWS Firewall Manager］ > ［設

定］を選択します。
2. [サードパーティファイアウォールの関連付けの状態] で、[Palo Alto Networks Cloud

NGFW]を選択します。
3. Associate（関連付け）をクリックします。

STEP 3 | ［セキュリティポリシー > ［ポリシーの作成]を選択します。

STEP 4 | ポリシーの種類と地域を選択します。
1. [サードパーティサービス] で、［Palo Alto Networks Cloud NGFW]を選択します。
2. ［デプロイメントモード］（分散型または集中型）を選択します
3. 地域を選択します。
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STEP 5 | Next（次へ）をクリックします。

STEP 6 | Cloud NGFW on AWS の FMS ポリシーについて説明します。
FMS ポリシーのわかりやすい名前を指定し、グローバルルールスタックを設定または FMS
ポリシーに関連付け、ログ設定を行います。FMS は、既存のグローバルルールスタック（使
用可能な場合）と、グローバルルールスタックを作成するために Cloud NGFW コンソー
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ルに移動するリンクを表示します。サブスクライブしているユーザー（FMS 管理者）は
GlobalRulestackAdmin であるため、ユーザーロールを変更する必要はありません。

1. わかりやすいポリシー名を入力します。
2. サードパーティファイアウォールポリシー設定を選択または作成します。

FMS コンソールでは、サードパーティファイアウォールポリシー設定は、Cloud
NGFWのコンテキストにおけるグローバルルールスタックを参照します。すでに 1 つ
以上のグローバルルールスタックを作成している場合は、ここにリストされます。グ
ローバルルールスタックを作成していない場合は、［ファイアウォールポリシーの作
成］をクリックして作成できます。これにより、Cloud NGFW コンソールにリダイレ
クトされます。ルールスタックおよびルールスタック設定については、を参照してくだ
さい Rulestacks and Rules on Cloud NGFW for AWS について。

3. グローバルルールスタックを作成します。
1. ルールスタックのわかりやすい名前を入力します。
2. （任意）ルールスタックの説明を入力します。
3. Save（保存）をクリックします。
4. FMS コンソールに戻ります。

4. ログの設定。
トラフィック、復号化、および/または脅威ログを選択できます。ログの種類ごとに、
ドロップダウンから宛先（S3 バケット、CloudWatch ロググループ、または Kinesis
Firehose 配信ストリーム）を指定する必要があります。ドロップダウンには、AWS 環
境で以前に設定された宛先が表示されます。
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5. Next（次へ）をクリックします。

STEP 7 | NGFW エンドポイントを設定します。
Cloud NGFW は、セキュリティで保護する必要があるアベイラビリティゾーンにエンドポイ
ントを作成します。これらの NGFW エンドポイントは、検査と適用のためにトラフィックを
インターセプトして Cloud NGFW にリダイレクトします。NGFW エンドポイントの数と場
所は、デプロイメントモード（分散型または集中型）によって異なります。
アベイラビリティゾーン名またはアベイラビリティゾーン ID を選択して、NGFW エンドポ
イントの場所を選択します。アベイラビリティゾーン名は AWS アカウント間で異なる場合

Cloud NGFW for AWS 2.0.0 111 ©2024 Palo Alto Networks, Inc.



Cloud NGFW for AWS の使用を開始する

がありますが、アベイラビリティゾーン ID はすべての AWS アカウントで一貫していること
に注意してください。

1. [アベイラビリティゾーン名] または[アベイラビリティゾーン ID]を選択します。この
選択によって、FMS コンソールがリストするオプション（名前または ID）が決まりま
す。

2. 「アクション」列で、スライダーをクリックして、Cloud NFGW FMS ポリシーにアベ
イラビリティゾーンを追加します。

3. （任意）クラスレスドメイン間ルーティング（CIDR）ブロックを追加して、NGFW エ
ンドポイントが使用するサブネットを指定します。
選択したアベイラビリティゾーンごとに CIDR ブロックを指定するか、FMS の CIDR ブ
ロックのリストを作成して、選択したアベイラビリティゾーンに割り当てることができ
ます。各 CIDR ブロックは /28 CIDR ブロックでなければなりません。
CIDR ブロックを指定しない場合、FMS はベストエフォートアプローチを採用し
て、VPC 内の割り当てられていない CIDR ブロックを見つけて、NGFW エンドポイン
トのサブネットを作成します。VPC で使用可能な CIDR ブロックがない場合、FMS は
非準拠エラーを表示します。

4. Next（次へ）をクリックします。
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STEP 8 | Cloud NGFW FMS ポリシースコープを定義します。
ポリシースコープは、Cloud NGFW FMS ポリシーの対象となる AWS アカウントまたは組織
単位（OU）とリソースを定義します。組織内のすべての AWS アカウントと VPC に Cloud
NGFW FMS ポリシーを適用するか、アカウントや VPC のサブセットを指定できます。
新しい AWS アカウントまたは VPC を組織に追加すると、FMS は Cloud NGFW ポリシーを
そのアカウントまたは VPC に適用する必要があるかどうかを判断します。たとえば、除外さ
れた小さなサブセットを除くすべてのアカウントに Cloud NGFW ポリシーを適用できます。
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新しいアカウントが組織に参加すると、除外リストにないため、Cloud NGFW ポリシーが適
用されます。

1. Cloud NGFW FMSポリシーに含めるアカウントまたは除外するアカウントを指定しま
す。
自分の AWS 組織の下にあるすべてのアカウントを含める、指定したアカウントと組織
単位を含める、または特定のアカウントと組織単位を除外してその他すべてを含めるを
選択できます。
アカウントと OU のサブセットを含めるか除外するかを選択すると、FMS コンソール
には、それらのアカウントと OU を指定できるフィールドが表示されます。[リストの
編集]をクリックして、包含リストまたは除外リストを作成します。

2. Cloud NGFW FMS ポリシーに含めるか除外する VPC を指定します。
アカウントと OU と同様に、選択したタイプに一致するすべてのリソースを含め
る、指定したすべてのリソースタグを持つリソースのみを含める、または指定したすべ
てのリソースタグを持つリソースを除外し、その他すべてを含めることができます。
VPC のサブセットを含めるか除外するかを選択すると、FMS コンソールにオプション
が表示され、最大 8 つのリソースタグと値のリストが表示されます。

3. サードパーティファイアウォール カスタマー IAM ロールで、Cloud NGFW IAM ロール
CloudFormation テンプレート（CFT）のコピーをダウンロードできます。

4. Next（次へ）をクリックします。
5. （任意）ポリシータグを設定します。

タグ（キーとオプションの値で構成される）を適用して、FMS を介して作成された
Cloud NGFW リソースの検索とフィルタリングに役立てることができます。

6. Next（次へ）をクリックします。
7. Cloud NGFW ポリシーの設定を確認します。
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8. [ポリシーの作成］をクリックして、Cloud NGFW をデプロイします。
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プログラムによるアクセスを有効にする
Cloud NGFWプログラムによるアクセスにより、REST APIを使用してNGFW とルールスタッ
クを作成および管理できます。これらの API を使用すると、アプリケーションまたはサード
パーティツールを介して Cloud NGFW リソース（NGFW およびルールスタック）でアクショ
ンを呼び出すことができます。これらのAPIを使用すると、Cloud Formation Templates（CFT）
やTerraformテンプレートなどのInfrastructure-as-Code（IAC）ツールを使用することもできま
す。これらのIaCツールをAWS環境の内外のワークロードにインストールして実行できます。
プログラムによるアクセスは強力であるため、Cloud NGFW は、認証要求に署名するための別
のアクセスキーまたは秘密鍵を提供しません。代わりに、AWS アカウントで IAM ロールを使用
して Cloud NGFW API にアクセスし、どの IAM リソースがこのロールを引き受けることができ
るかを設定できます。このアプローチは、一時的な認証情報を使用してそれらを自動的にロー
テーションすることにより、一般的なセキュリティ体制を改善します。
Cloud NGFW のプログラムによるアクセスは、デフォルトで無効になっています。
API リファレンスマテリアルの詳細については、Cloud NGFW API ドキュメントを参照してくだ
さい。

STEP 1 | プログラムによるアクセスを有効にします。
• Cloud NGFW テナントコンソールで［テナント］を選択します。
• ［全般］で、［プログラムによるアクセス］スライダーをクリックします。
• ［有効にする]をクリックして確定します。
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STEP 2 | AWS マネジメントコンソールにサインインし、IAM ロールを作成します。
以下は、API ゲートウェイへのフル アクセスを有効にするために必要なアクセス許可ポリ
シーです。

{ "Version":"2012-10-17", "Statement": [ { "Effect":"Allow",
 "Action": "execute-api:Invoke", "Resource": "arn:aws:execute-
api:*:*:*" } ] }
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STEP 3 | API を呼び出す API ゲートウェイ権限を有効にします。
信頼関係に記載されている条件下で役割を引き受けます。

STEP 4 | 次のタグ（キーと値で構成される）を IAM ロールに追加して、必要に応じてアクセス許可
ポリシーを提供します。

使用率 TagKey TagValue

ファイアウォールの作成と管
理

CloudNGFWファイアウォー
ル管理者

あり。

ローカルルールスタックの作
成と管理

CloudNGFWRulestackAdmin あり。

グローバルルールスタックの
作成と管理

CloudNGFWGlobalRulestackAdminあり。
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使用率 TagKey TagValue

AWSアカウントのオンボー
ド

CloudNGFWGAccountAdmin あり。

同じロールに複数のタグを割り当てることができます。これらのタグは、さまざまなCloud
NGFWプログラム アクセス ロール トークンにアクセスするために使用できます。

STEP 5 | （Cloud NGFW Programmatic Access の例を使用することを選択した場合は、ステップ7か
ら9をスキップします） Gitリポジトリの下のAPIフォルダーとCFTフォルダーの例を使用し
て、それぞれプログラムアクセスツールとCFTにアクセスします。

Palo Alto Networksが提供する例を実行するには、programmatic_accessディ
レクトリ全体をダウンロードします。

ツールは内部的にロールを引き受け、ロールのアクセス キーとシークレット キーを生成
し、SigV4ヘッダーを生成します。また、特定のエンドポイント ロールを呼び出して、Cloud
NGFW のプログラムアクセストークンを取得します。

STEP 6 | AWS CLIを使用して、必要に応じてステップ5で説明したタグキー ペアの値を持つロールを
引き受けます。

$ aws sts assume-role --role-arn arn:aws:iam::<AWS-ACCOUNT-
ID>:role/<ROLE-NAME> --profile <AWS-PROFILE-TO-ASSUME> --role-
session-name <SESSION-NAME> { "Credentials": { "AccessKeyId":
 "<ACCESS-KEY>", "SecretAccessKey": "<SECRET-ACCESS-KEY>",
 "SessionToken": "<SESSION-TOKEN>", "Expiration": "<CREDENTIALS-
EXPIRATION>" }, "AssumedRoleUser": { "AssumedRoleId": "<ROLE-
ID>:<SESSION-NAME>", "Arn": "arn:aws:iam::<AWS-ACCOUNT-ID>:role/
<ROLE-NAME>/<SESSION-NAME>" } }

ロールを引き受けると、一時的なアクセスキーとシークレットキーがアカウント用に生成さ
れます。詳細については、特定のタグを持つ役割を引き受けるを参照してください。
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STEP 7 | ステップ7で取得した一時的な資格情報を使用して、SigV4(署名バージョン4)ヘッダーを生
成します。詳細については、SigV4 を使用した AWS リクエストへの署名を参照してくださ
い。

以下は、AWS SigV4署名付きヘッダーの例です。

AWS4-HMAC-SHA256 Credential=<ACCESS-KEY>/20220421/<REGION>/execute-
api/aws4_request, SignedHeaders=host;x-amz-date;x-amz-security-
token, Signature=<SIGNATURE>

STEP 8 | SubcriptionKey と TokenIDを生成します。
REST API を使用して Cloud NGFW にアクセスするには、API 呼び出しの前にこのパスを使
用します —api.<region-name>.aws.cloudngfw.paloaltonetworks.com .詳細は、Azure ドキュ
メントを参照してください。

• クラウドファイアウォール管理者ロールの場合 — https://api.<region-
name>.aws.cloudngfw.paloaltonetworks.com/v1/mgmt/tokens/
cloudfirewalladmin を取得

• クラウドルールスタック管理者ロールの場合 — https://api.<region-
name>.aws.cloudngfw.paloaltonetworks.com/v1/mgmt/tokens/
cloudrulestackadmin を取得

• クラウドグローバルルールスタック管理者ロールの場合 — https://api.<region-
name>.aws.cloudngfw.paloaltonetworks.com/v1/mgmt/tokens/
cloudglobalrulestackadmin を取得

トークンを取得する
以下は、トークンを取得するためのcURLコマンドの例です。

$ curl --location --request GET 'https://api.us-
east-1.aws.cloudngfw.paloaltonetworks.com/v1/mgmt/tokens/
cloudfirewalladmin' \ > --header 'X-Amz-Security-Token: <SESSION-
TOKEN>' \ > --header 'X-Amz-Date: <CREDENTIALS-EXPIRATION-AMZ-DATE-
FORMAT>' \ > --header 'Authorization: <AWS-V4-SIGNED-HEADER>'

応答

{"Response": {"TokenId": "<CLOUD-NGFW-PROGRAMMATIC-ACCESS-TOKEN>",
 "SubscriptionKey": "<SUBSCRIPTION-KEY>", "ExpiryTime":30,
 "Enabled": true}, "ResponseStatus": {"ErrorCode":0}}

STEP 9 | Cloud NGFW コンソールの ヘッダーセクションに応答データを追加します。

ヘッダー 値

承認: <TokenID>
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ヘッダー 値
x-api-key <SubscriptionKey>

以下は、Cloud NGFW API呼び出しのサンプルです。

curl --location --request GET 'https://api.us-
east-1.aws.cloudngfw.paloaltonetworks.com/v1/config/rulestacks/
rs-1' \ > --header 'Authorization: <CLOUD-NGFW-PROGRAMMATIC-ACCESS-
TOKEN>' \ > --data-raw ''

応答

{"Response": {"RuleStackName": "rs-1", "RuleStackCandidate":
 {"Scope":"Local", "MinAppIdVersion":"8433-6838", "Profiles":
 {"AntiSpywareProfile":"BestPractice"、"AntiVirusProfile":"BestPractice"、"VulnerabilityProfile":"BestPractice"、"URLFilteringProfile":"None",
 "FileBlockingProfile":"BestPractice"}, "UpdateToken":"1"},
 "RuleStackState":"Uncommitted"}, "ResponseStatus":
 {"ErrorCode":0}}

STEP 10 | プログラムによるアクセスを取り消すには、アクセスキー、シークレットキー、
およびサブスクリプションキーを使用してトークン API を呼び出します — DELETE
https://:<region-name>.aws.cloudngfw.paloaltonetworks.comv1/mgmt/
tokens/{TokenID}。

アクセスキーとシークレットキーは一時的なものです。有効期限が切れた場合
は、新しいアクセスキーとシークレットキーを生成します。
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Cloud NGFW AWS の Terraform サポート
Hashicorp Terraform は、マルチクラウド環境を管理するチーム向けのオープンソースインフラ
ストラクチャ（IaC）ツールです。これにより、クラウドインフラストラクチャのターゲット状
態を説明する設定を定義し、それを使用して、クラウドインフラストラクチャのプロビジョニ
ングと管理に関連する変更を実行しながら、定義されたターゲットに到達するために必要なス
テップを自動的に計算できます。これらの Terraform 設定では、プロバイダーと呼ばれるプラグ
インを使用します。プラグインは AWS などのプロバイダーと連携し、クラウドインフラストラ
クチャの構築と保守のための繰り返し可能なステップを作成することで再利用を促進し、CI/CD
パイプラインへの追加を容易にします。
Palo Alto Networks は、セキュリティインフラストラクチャの構築プロセスを自動化し、NGFW
ルールスタックを使用してネットワークセキュリティ体制を維持するために、cloudngfwawsプ
ロバイダーを追加しました。このプロバイダーは、クライアント (Terraform を実行しているデ
バイス) と Cloud NGFW for AWS サービスが提供する API 間の通信を容易にする翻訳レイヤー
として機能します。
Palo Alto Networksの開発者向けドキュメントで、 Terraform を使用したCloud NGFW on
AWSのデプロイについて詳細を確認し、Terraform の参照情報を表示します。
設定でTerraformプロバイダーを使用すると、次のことができます:

• Cloud NGFWを起動します。
• Cloud NGFW がポリシー情報を取得するために使用するルールスタックを設定します。ルー

ルスタックには、セキュリティ ルール、インテリジェント フィード、さまざまなオブジェク
トなど、関連するポリシー情報が含まれています。

cloudngfwaws Terraformプロバイダーを使用して、Cloud NGFW for AWSを管理するためのリ
ソースにアクセスします。cloudngfwaws プロバイダーは、一時的な認証情報を生成する への認
証を行います。これらの一時的な認証情報は、最初の認証シーケンスで簡単に使用され、アクセ
スキー、シークレットキー、セッショントークンが含まれます。このシーケンスでは、次のよう
になります:

1. 認証では AWS API を使用してAWS STSがロールを引き受けます。API アクセスを有効にす
る必要があります。

2. STS 認証情報は、Cloud NGFW for AWS API を使用して Cloud NGFW 管理者トークンを更新
するために使用されます。これらの認証情報は、ルールスタックの管理者トークンを更新す
るためにも使用されます。

3. Cloud NGFW 管理者トークンとルールスタック管理者トークンは、Cloud NGFW for AWS
APIを使用した構成管理に使用されます。

以下を検討してください。
• AWS への認証が成功すると、プロバイダーはファイアウォールとルールスタックの管理用に

JWT を取得します。
• プロバイダーブロックで AWS アクセスとシークレットキーを静的に指定できます。これらの

認証情報を指定しない場合、共有認証情報ファイルから自動的に取得されます。access_key
と secret_key のパラメータを使用して、AWS 認証情報を静的に提供します。
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• プロバイダーをセットアップするとき、AWS 認証ワークフローはAWS Go SDKを使用して認
証に関連する変数を制御します。AWS 環境変数を使用して、AWS 認証に使用される認証情
報を設定できます。

• プロバイダー API アクセスが必要。
プロバイダー パラメーターは、さまざまな方法で優先順位が付けられます。値が重複している
場合、これらのパラメーターは以下の順序で処理されます。
1. プロバイダー ブロックで静的に設定されます。
2. 環境変数。
3. JSON 設定ファイルから取得します。
Cloud NGFW

Terraform 0.13 以降の Terraform プロバイダーの例:　

terraform { required_providers { cloudngfwaws = { source =
 "paloaltonetworks/terraform-provider-cloudngfwaws" version
 = "1.0.0" } } } provider "cloudngfwaws" { json_config_file =
 "~/.cloudngfwaws_creds.json" }

JSON config file:　

{ "host": "api.us-east-1.aws.cloudngfw.paloaltonetworks.com",
 "region": "us-east-1", "arn": "arn:aws:iam::123456789:role/MyRole" }
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Cloud NGFW リソースを AWS CFT にプロビジョニン
グする

Cloud NGFW では、独自のリソースを作成できるため、AWS CloudFormation テンプレート
（CFT）にリソースを柔軟にプロビジョニングできます。

Cloud NGFW で CloudFormation レジストリを使用する前に、プログラムによるアク
セスを有効にする必要があります。

PaloAltoNetworks::CloudNGFW::RuleStack と PaloAltoNetworks::CloudNGFW::NGFW スキー
マを使用して、Cloud NGFW を AWS CloudFormation テンプレートに統合します。このドキュ
メントに記載されている構文を使用して、AWS CloudFormation レジストリと統合できる Cloud
NGFW ファイアウォールの設定を定義します。

PaloAltoNetworks::CloudNGFW::RuleStack スキーマ
• JSON

{ "Type" :"PaloAltoNetworks::CloudNGFW::RuleStack", "Properties" :
 { "RuleStackName" :String, "RuleStack" :RuleStack, "RuleList" :
 [ Rule, ... ], "SecurityObjects" :SecurityObjects,
 "CustomSecurityProfiles":CustomSecurityProfiles, } }

• YAML

Type:PaloAltoNetworks::CloudNGFW::RuleStack プロ
パティ:RuleStackName:String RuleStack:RuleStack
 RuleList: - Rule SecurityObjects:SecurityObjects
 CustomSecurityProfiles:CustomSecurityProfiles
 ProgrammaticAccessToken:文字列

要素 の意味
RuleStackName ルールスタックのわかりやすい名前を入力します。

JSON

“RuleStackName” :String,

YAML

RuleStackName:String

RuleStack ルールスタックの説明を入力します。説明には以下が含まれます:
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要素 の意味
JSON

{ "Scope" :String, "Profiles" :RuleStackProfiles,
 "Description" :String "Deploy" :String }

YAML

Scope:String Profiles:RuleStackProfiles
 Description:String Deploy:String

RuleStackProfiles 指定されたルールスタックのプロファイルを識別します。プロファ
イルには以下が含まれます:

JSON

{ "AntiSpywareProfile" :String,
 "AntiVirusProfile" :String,
 "VulnerabilityProfile" :String,
 "URLFilteringProfile" :String,
 "FileBlockingProfile" :String,
 "OutboundTrustCertificate" :String,
 "OutboundUntrustCertificate" :String }

YAML

AntiSpywareProfile:String AntiVirusProfile:String
 VulnerabilityProfile:String
 URLFilteringProfile:String
 FileBlockingProfile:String
 OutboundTrustCertificate:String
 OutboundUntrustCertificate:String

rule ルールスタックのルールを確立します。ルールには以下が含まれま
す:

JSON

{ "RuleName" :String, "Description" :String,
 "RuleListType" :String, "Priority" :Integer,
 "Enabled" :Boolean, "Source" :RuleSource,
 "NegateSource" :Boolean,
 "Destination" :RuleDestination,
 "NegateDestination" :Boolean, "Applications" :
 [ String, ... ], "Category" :UrlCategory,
 "Protocol" :String, "AuditComment" :String,
 "Action" :String, "Logging" :Boolean,
 "DecryptionRuleType" :String, "Tags" :
 [ Tag, ... ] }
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要素 の意味
YAML

RuleName:String Description:String
 RuleListType:String Priority:Integer
 Enabled:Boolean Source:RuleSource
 NegateSource:Boolean Destination:ルール宛
先無効化宛先:Boolean Applications: - String
 Category:UrlCategory Protocol:String
 AuditComment:String Action:String
 Logging:Boolean DecryptionRuleType:String Tags:
 - Tag

RuleSource RuleSource を使用してルールのコレクションを設定しま
す。RuleSource には以下が含まれます:

JSON

{ "Cidrs" : [ String, ... ], "PrefixLists" :
 [ String, ... ], "Countries" : [ String, ... ],
 "Feeds" : [ String, ... ] // RuleStackname? }

YAML

cidrs: - String PrefixLists: - String Countries:
 - String Feeds: - String

RuleDestination 確認 URL と 1 つ以上のデータ収集 URL をサポートする Web サービ
スの RuleDestination を設定します。RuleDestination には以下が含
まれます:

JSON

{ "Cidrs" : [ String, ... ], "FqdnLists" :
 [ String, ... ], "PrefixLists" :
 [ String, ... ], "Countries" : [ String, ... ],
 "Feeds" : [ String, ... ] // RuleStackname? }

YAML

Cidrs: - String FqdnLists: - String PrefixLists:
 - String Countries: - String Feeds: - String

タグ ルールスタックのタグを指定します。タグには以下が含まれます:

JSON

{ "Key" :String, "Value" :String }
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要素 の意味
YAML

Key:String Value:String

UrlCategory URLCategory を使用して、認証、復号化、QoS、およびセキュリ
ティポリシールールの条件を照合します。UrlCategory には以下が含
まれます:

JSON

{ "URLCategoryNames" : [ String, ... ], "Feeds" :
 [ String, ... ] }

YAML

URLCategoryNames: - String Feeds: - String

SecurityObjects ルールスタックの SecurityObjects を設定します。SecurityObjectsに
は以下が含まれます:JSON{ "PrefixList" :PrefixList,
"FqdnLists" :FqdnList, "CustomUrlCategories" :CustomUrlCategory,
"IntelligentFeeds" :IntelligentFeed, "CertificateLists" :CertificateList }

YAML

PrefixList:PrefixList FqdnList:FqdnList
 CustomUrlCategory:CustomUrlCategory
 IntelligentFeed:IntelligentFeed
 CertificateList:CertificateList

CustomSecurityProfiles CustomSecurityProfiles を使用して、信頼されたセキュリティゾー
ン間のトラフィックに対するアンチウイルスの検査を最小限に抑
え、インターネットなどの信頼されていないゾーンから受信したト
ラフィックや、サーバーファームなどの機密性の高い宛先に送信さ
れるトラフィックの検査を最大化できます。CustomSecurityProfiles
には以下が含まれます:

JSON

{ "FileBlocking" :FileBlocking }

YAML

FileBlocking:FileBlocking

PrefixLists PrefixList を使用して、プレフィックスに基づいてルートをフィルタ
リングします。注文番号と IP プレフィックスを定義することで、支
店またはデータセンターの ION デバイスはルートを許可または拒否
できます。動的で自動生成されるプレフィックスリストは、ION デ
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要素 の意味
バイスがアドバタイズする内容に基づいています。プレフィックス
は分割することも、分割しないこともできます。PrefixList には以下
が含まれます:

JSON

{ "Name" :String, "PrefixList" : [ String, ... ],
 "AuditComment" :String, "Description" :String }

YAML

Name:String PrefixList: - String
 AuditComment:String Description:String

FqdnLists FqdnListオブジェクトを使用すると、DNSはIPアドレスのFQDN解決
を行うため、IPアドレスを知る必要がなくなり、FQDNが新しいIPア
ドレスに解決されるたびに手動で更新できます。FqdnListsには以下
が含まれます:

JSON

{ "Name" :String, "Description" :String,
 "FqdnList" : [ String, ... ],
 "AuditComment" :String }

YAML

Name:String Description:String FqdnList: - String
 AuditComment:String

CustomUrlCategories CustomURLCategoriesを使用して、カスタムURLフィルタリング
オブジェクトを作成して、URLカテゴリの適用に対する例外を指定
し、複数のURLカテゴリに基づいてカスタムURLカテゴリを作成で
きます。
• URL カテゴリの強制に対する例外を定義する - セキュリティポリ

シールールで一致条件として使用する URL のカスタムリストを作
成します。これは、特定の URL をそれが属す URL カテゴリとは
別に適用したい場合に、URL カテゴリに対する例外を指定する際
に良い方法になります。

• 複数の PAN-DB に基づいてカスタム URL カテゴリを定義 — 一連
のカテゴリにマッチするウェブサイトに絞って適用させることが
できます。ウェブサイトあるいはページは、カスタム カテゴリの
一部として定義されたすべてのカテゴリにマッチしなければなり
ません。

CustomURLCategoriesには次のものが含まれます:
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要素 の意味
JSON

{ "URLTargets": [String, ...]、 "Name":String,
 "Description" :String, "Action" :String,
 "AuditComment" :String }

YAML

URLTargets: - String Name:String
 Description:String Action:String
 AuditComment:String

IntelligentFeeds IntelligentFeedsを使用して、最新の脅威インテリジェンスデータを
継続的にフィードします。IntelligentFeedsには以下が含まれます:

JSON

{ "Name" ：String, "Description" :String,
 "Certificate" :String, "FeedURL" :String,
 "Type" :String, "Frequency" :String,
 "Time" :Integer, "AuditComment" :String }

YAML

Name:String Description:String Certificate:String
 FeedURL:String Type:String Frequency:String
 Time:Integer AuditComment:String

CertificateObjects CertificateObjectsを使用して証明書の要素を定義しま
す。CertificateObjectsには以下が含まれます:

JSON

{ "Name" :String, "Description" :String,
 "CertificateSignerArn" :String,
 "CertificateSelfSigned" :Boolean,
 "AuditComment" :String }

YAML

Name:String Description:String
 CertificateSignerArn:String
 CertificateSelfSigned:Boolean
 AuditComment:String

FileBlocking FileBlocking を使用して、ブロックまたは監視したい特定のファイ
ルタイプを識別します。ほとんどのトラフィックの場合（内部ネッ
トワークのトラフィックを含む）、脅威をもたらす既知のファイル
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要素 の意味
や、アップロード/ダウンロードするメリットが無いファイルはブ
ロックします。FileBlocking には以下が含まれます:

JSON

{ "Direction" :String, "FileType" :String,
 "Description" :String, "Action" :String,
 "AuditComment" :String }

YAML

Direction:String FileType:String
 Description:String Action:String
 AuditComment:String

PaloAltoNetworks::CloudNGFW::NGFW スキーマ
• JSON

{ "Type":"PaloAltoNetworks::CloudNGFW::NGFW", "Properties" :
 { "Description" :String, "EndpointMode" :String,
 "FirewallName" :String, "RuleStackName" :String,
 "RuleStackName" :String, "SubnetMappings" : [ String, ... ],
 "Tags" : [ Map, ... ], "VpcId" :String, "UpdateToken" :String,
 "LogDestinationConfigs" : [ LogProfileConfig, ... ],
 "CloudWatchMetricNamespace" :String, }

• YAML

type:PaloAltoNetworks::CloudNGFW::NGFWProperties:AppIdVersion:String
 AutomaticUpgradeAppIdVersion:Boolean Description:String
 EndpointMode:String FirewallName:String RuleStackName:String
 RuleStackName:String SubnetMappings: - String Tags: - Map
 VpcId:String UpdateToken:String LogDestinationConfigs:
 - LogProfileConfig CloudWatchMetricNamespace:String
 ProgrammaticAccessToken:文字列

要素 の意味
LogProfileConfig LogProfileConfig を使用すると、ファイアウォール構成を変更するための

エントリを表示できます。

JSON

{ "LogDestination" :String,
 "LogDestinationType" :String, "LogType" :String}
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要素 の意味
YAML

LogDestination:String LogDestinationType:String
 LogType:String

パブリックエクステンションを有効にする
アカウントの
PaloAltoNetworks::CloudNGFW::NGFWとPaloAltoNetworks::CloudNGFW::RuleStack パブリッ
クエクステンションの両方をアクティベートする:
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エクステンションの実行ロール ARN を作成します。どちらのエクステンションも同じロールを
使用できます。Cloud Formation テンプレートを使用するロールで信頼関係を確立する:

信頼関係を確立したら、拡張機能を有効化します:
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AWS CloudWatch でログを送信するには、Cloud NGFW on AWS のロギングの設定.

スタック出力
スタック出力として次のリソース属性にアクセスできます。

FirewallResource: "/properties/ReadFirewall", "/properties/
ReadFirewall/AccountId", "/properties/ReadFirewall/AppIdVersion",
 "/properties/ReadFirewall/AutomaticUpgradeAppIdVersion", "/
properties/ReadFirewall/EndpointMode", "/properties/ReadFirewall/
FirewallName", "/properties/ReadFirewall/MultiVpcEnable", "/
properties/ReadFirewall/Description", "/properties/ReadFirewall/
VpcId", "/properties/ReadFirewall/SubnetMappings", "/properties/
ReadFirewall/LinkId", "/properties/ReadFirewall/Attachments", "/
properties/ReadFirewall/LinkStatus", "/properties/ReadFirewall/
FirewallStatus", "/properties/ReadFirewall/RuleStackStatus",
 "/properties/ReadFirewall/FailureReason", "/properties/
ReadFirewall/EndpointServiceName", "/properties/ReadFirewall/
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Tags", "/properties/ReadFirewall/RuleStackName", "/properties/
ReadFirewall/GlobalRuleStackName" RuleStackResource: "/properties/
RuleStackCandidate", "/properties/RuleStackRunning", "/properties/
RuleStackCandidate/AccountId", "/properties/RuleStackRunning/
AccountId", "/properties/RuleStackCandidate/Scope", "/properties/
RuleStackRunning/Scope", "/properties/RuleStackCandidate/
MinAppIdVersion", "/properties/RuleStackRunning/MinAppIdVersion",
 "/properties/RuleStackCandidate/Description", "/properties/
RuleStackRunning/Description", "/properties/RuleStackRunning/
Profiles/AntiSpywareProfile", "/properties/RuleStackCandidate/
Profiles/AntiSpywareProfile", "/properties/RuleStackRunning/
Profiles/AntiVirusProfile", "/properties/RuleStackCandidate/
Profiles/AntiVirusProfile", "/properties/RuleStackCandidate/Profiles/
VulnerabilityProfile", "/properties/RuleStackRunning/Profiles/
VulnerabilityProfile", "/properties/RuleStackCandidate/Profiles/
URLFilteringProfile", "/properties/RuleStackRunning/Profiles/
URLFilteringProfile", "/properties/RuleStackCandidate/Profiles/
FileBlockingProfile", "/properties/RuleStackRunning/Profiles/
FileBlockingProfile

実行ロール
実行ロールには以下を使用します。
信頼関係:

{ "Version":"2012-10-17", "Statement": [ { "Effect":"Allow",
 "Principal": { "Service":
 "resources.cloudformation.amazonaws.com" }, "Action":
 "sts:AssumeRole", "Condition": { "StringEquals":
 { "aws:SourceAccount": "{customer-account-id}" },
 "StringLike": { "aws:SourceArn": "arn:aws:cloudformation:*:
{customer-account-id}":type/resource/PaloAltoNetworks-
CloudNGFW-NGFW/*" } } }, { "Effect":"Allow", "Principal":
 { "Service": "resources.cloudformation.amazonaws.com" },
 "Action": "sts:AssumeRole", "Condition": { "StringEquals":
 { "aws:SourceAccount": {customer-account-id}" }, "StringLike":
 { "aws:SourceArn": "arn:aws:cloudformation:*:{customer-
account-id}":type/resource/PaloAltoNetworks-CloudNGFW-RuleStack/
*" } } } ] }タグ:CloudNGFWRulestackAdmin:CloudNGFWFirewallAdminあ
り:CloudNGFWGlobalRulestackAdminあり:アクセス権限あ
り:AmazonAPIGatewayInvokeFullAccess

ロールを作成し、ロールARNを使用してアクティベーション中に実行ロールARNを
設定します。アクティベーション中に実行ロールを構成せずにリソースを作成する
ことはできません。

CloudFormationファイアウォール リソース スキーマの例
ルールスタック スキーマの例として以下を使用します。

{ "typeName":"PaloAltoNetworks::CloudNGFW::NGFW", "description":"ファ
イアウォール リソースは、耐障害性、拡張性、ライフサイクル管理が組み込まれた パロ
アルトネットワークスの次世代ファイアウォール機能を提供します。", "sourceUrl":
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 "https://github.com/aws-cloudformation/aws-cloudformation-rpdk.git",
 "definitions" : { "LogProfileConfig": { "title":"LogProfileConfig",
 "description":"ログ プロファイル設定の追加", "type": "object",
 "properties": { "LogDestination": { "title":"Logdestination",
 "minLength":1, "maxLength":128, "type": "string" },
 "LogDestinationType": { "title":"Logdestinationtype", "enum":
 ["S3", "CloudWatchLogs", "KinesisDataFirehose"], "type": "string" },
 "LogType": { "title":"Logtype", "enum": ["TRAFFIC", "DECRYPTION",
 "THREAT"], "type": "string" } }, "required": ["LogDestination",
 "LogDestinationType", "LogType"], "additionalProperties": false },
 "SubnetMappings": { "type": "array", "items": { "type": "object",
 "properties": { "AvailabilityZone": { "title": "availabilityZone",
 "type": "string" }, "SubnetId": { "title": "subnetId", "type":
 "string" } }, "additionalProperties": false } } }, "properties":
 { "AccountId": { "title":"Accountid", "pattern": "^[0-9]+$", "type":
 "string", "minLength":1 }, "AppIdVersion": { "title":"Appidversion",
 "minLength":1, "maxLength":64, "pattern": "^[0-9]+-[0-9]+
$", "type": "string" }, "AutomaticUpgradeAppIdVersion":
 { "title":"Automaticupgradeappidversion", "default": true,
 "type": "boolean" }, "Description": { "title":"Description",
 "type": "string", "minLength":1 }, "EndpointMode":
 { "title":"Endpointmode:CustomerManaged Or ServiceManaged",
 "enum": ["ServiceManaged", "CustomerManaged"], "type": "string" },
 "FirewallName": { "title":"Firewallname", "minLength":1,
 "maxLength":128, "pattern": "^[a-zA-Z0-9-]+$", "type": "string" },
 "MultiVpcEnable": { "title":"MultiVpcEnable", "type": "boolean" },
 "RuleStackName": { "title":"Rulestackname", "type": "string",
 "minLength":1 }, "SubnetMappings": { "$ref": "#/definitions/
SubnetMappings" }, "AssociateSubnetMappings": { "$ref": "#/
definitions/SubnetMappings" }, "DisassociateSubnetMappings":
 { "$ref": "#/definitions/SubnetMappings" }, "Tags":
 { "title":"Tags", "type": "array", "items": { "type": "object" } },
 "VpcId": { "title":"Vpcid", "type": "string", "minLength":1 },
 "LinkId": { "title":"LinkId", "type": "string", "minLength":1 },
 "LogDestinationConfigs": { "title":"Logdestinationconfigs", "type":
 "array", "items": { "$ref": "#/definitions/LogProfileConfig" } },
 "CloudWatchMetricNamespace": { "title":"Cloudwatchmetricnamespace",
 "type": "string", "minLength":1 } }, "additionalProperties":
 false, "required": [ "FirewallName" ], "createOnlyProperties": [ "/
properties/FirewallName" ], "primaryIdentifier": [ "/properties/
FirewallName" ], "handlers": { "create": { "permissions": [ "execute-
api:Invoke" ] }, "read": { "permissions": [ "execute-api:Invoke" ] },
 "update": { "permissions": [ "execute-api:Invoke" ] }, "delete":
 { "permissions": [ "execute-api:Invoke" ] } } } 

ルールスタック スキーマの例
ルールスタック スキーマの例として以下を使用します。

{ "typeName":"PaloAltoNetworks::CloudNGFW::RuleStack",
 "description":"ルールスタックはNGFWの高度なアクセス制御 (APP-ID、URLフィ
ルタリング) と脅威防御動作を定義します。", "sourceUrl": "https://
github.com/aws-cloudformation/aws-cloudformation-rpdk.git",
 "definitions": { "RuleStack": { "title":"RuleStack", "type":
 "object", "properties": { "AccountId": { "title":"Accountid",
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 "pattern": "^[0-9]+$", "type": "string", "minLength":1 },
 "Scope": { "title":"Scope", "default":"Local", "enum":
 ["Local", "Global"], "type": "string" }, "LookupXForwardedFor":
 { "title":"LookupXForwardedFor", "default":"None", "enum":
 ["SecurityPolicy", "None"], "type": "string" }, "MinAppIdVersion":
 { "title":"Minappidversion", "default":"8433-6838", "pattern":"8\
\d\\d\\d\\-\\d\\d\\d\\d", "type": "string" }, "Profiles": { "$ref":
 "#/definitions/RuleStackProfiles" }, "Description": { "title":"説明",
 "maxLength":512, "type": "string" }, "Deploy": { "title":"Deploy",
 "description":"Deploy RuleStack YES/NO", "default":"YES", "type":
 "string" } }, "additionalProperties": false }, "RuleStackProfiles":
 { "title":"RuleStackProfiles", "type": "object", "properties":
 { "AntiSpywareProfile": { "title":"Antispywareprofile",
 "default":"BestPractice", "enum": ["BestPractice", "None"], "type":
 "string" }, "AntiVirusProfile": { "title":"Antivirusprofile",
 "default":"BestPractice", "enum": ["BestPractice",
 "None"], "type": "string" }, "VulnerabilityProfile":
 { "title":"Vulnerabilityprofile", "default":"BestPractice", "enum":
 ["BestPractice", "None"], "type": "string" }, "URLFilteringProfile":
 { "title":"Urlfilteringprofile", "default":"None", "enum":
 ["BestPractice", "None"], "type": "string" }, "FileBlockingProfile":
 { "title":"Fileblockingprofile", "default":"BestPractice",
 "enum": ["Custom", "BestPractice", "None"], "type": "string" },
 "OutboundTrustCertificate": { "title":"Outboundtrustcertificate",
 "maxLength":63, "type": "string" }, "OutboundUntrustCertificate":
 { "title":"Outbounduntrustcertificate", "maxLength":63,
 "type": "string" } }, "additionalProperties": false },
 "Tag": { "title":"タグ", "type": "object", "properties":
 { "Key": { "title":"キー", "minLength":1, "maxLength":128,
 "type": "string" }, "Value": { "title":"値", "minLength":1,
 "maxLength":128, "type": "string" } }, "required": ["Key", "Value"],
 "additionalProperties": false }, "Rule" : { "title":"Rule",
 "type": "object", "properties": { "RuleName": { "title":"Rulename",
 "minLength":1, "maxLength":48, "pattern": "^[a-zA-Z0-9-]+$", "type":
 "string" }, "Description": { "title":"説明", "maxLength":512,
 "type": "string" }, "RuleListType": { "title":"RuleListType",
 "description":"RuleList type:LocalRule, PreRule, PostRule", "type":
 "string" }, "Priority": { "title":"優先順位", "description":"ルー
ルの優先順位", "type": "integer" }, "Enabled": { "title":"有効",
 "default": true, "type": "boolean" }, "Source": { "$ref": "#/
definitions/RuleSource" }, "NegateSource": { "title":"Negatesource",
 "default": false, "type": "boolean" }, "Destination": { "$ref":
 "#/definitions/RuleDestination" }, "NegateDestination":
 { "title":"Negatedestination", "default": false, "type":
 "boolean" }, "Applications": { "title":"アプリケーション",
 "default": ["any"], "type": "array", "items": { "type": "string",
 "maxLength":63 } }, "Category": { "$ref": "#/definitions/
UrlCategory" }, "Protocol": { "title":"プロトコル", "default":
 "application-default", "maxLength":63, "type": "string" },
 "ProtPortList": { "title":"ProtPortList", "type": "array",
 "items": { "type": "string", "maxLength":63 } }, "AuditComment":
 { "title":"監査コメント", "maxLength":512, "type": "string" },
 "Action": { "title":"アクション", "default":"Allow", "enum":
 ["Allow", "DenySilent", "DenyResetServer", "DenyResetBoth"], "type":
 "string" }, "Logging": { "title":"ロギング", "default": false, "type":
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 "boolean" }, "DecryptionRuleType": { "title":"Decryptionruletype",
 "enum": ["SSLOutboundInspection", "SSLInboundInspection",
 "SSLOutboundNoInspection", "SSLInboundNoInspection"],
 "type": "string" }, "InboundInspectionCertificate":
 { "title":"InboundInspectionCertificate", "type": "string",
 "maxLength":63 }, "Tags": { "title":"タグ", "maxItems":200, "type":
 "array", "items": { "$ref": "#/definitions/Tag" } } }, "required":
 ["RuleName", "RuleListType", "Priority"], "additionalProperties":
 false }, "RuleSource": { "title":"RuleSource", "type":
 "object", "properties": { "Cidrs": { "title":"Cidrs", "type":
 "array", "items": { "type": "string", "maxLength":24 } },
 "PrefixLists": { "title":"Prefixlists", "type": "array",
 "items": { "type": "string", "maxLength":63 } }, "Countries":
 { "title":"国", "description":"国コード", "type": "array",
 "items": { "type": "string", "maxLength":2 } }, "Feeds":
 { "title":"フィード", "type": "array", "items": { "type":
 "string", "maxLength":63 } } }, "additionalProperties": false },
 "RuleDestination": { "title":"RuleDestination", "type": "object",
 "properties": { "Cidrs": { "title":"Cidrs", "type": "array",
 "items": { "type": "string", "maxLength":24 } }, "FqdnLists":
 { "title":"Fqdnlists", "type": "array", "items": { "type": "string",
 "maxLength":63 } }, "PrefixLists": { "title":"Prefixlists",
 "type": "array", "items": { "type": "string", "maxLength":63 } },
 "Countries": { "title":"国", "description":"国コード", "type":
 "array", "items": { "type": "string", "maxLength":2 } },
 "Feeds": { "title":"フィード", "type": "array", "items": { "type":
 "string", "maxLength":63 } } }, "additionalProperties": false },
 "UrlCategory": { "title":"UrlCategory", "type": "object",
 "properties": { "URLCategoryNames": { "title":"Urlcategorynames",
 "type": "array", "items": { "type": "string", "maxLength":128 } },
 "Feeds": { "title":"フィード", "type": "array", "items": { "type":
 "string", "maxLength":63 } } }, "additionalProperties": false },
 "CustomSecurityProfiles":{ "description":"カスタム セキュリティ プロファ
イル オブジェクト", "type": "object", "properties": { "FileBlocking":
 { "$ref": "#/definitions/FileBlocking" } }, "additionalProperties":
 false }, "FileBlocking":{ "title":"FileBlocking", "type": "object",
 "properties": { "Direction": { "title":"指示", "default": "both",
 "enum": ["upload", "download", "both"], "type": "string" },
 "FileType": { "title":"FileType", "type": "string" }, "Description":
 { "title":"説明", "minLength":1, "maxLength":255, "type": "string" },
 "Action": { "title":"アクション", "default": "alert", "enum":
 ["alert", "block", "continue"], "type": "string" }, "AuditComment":
 { "title":"監査コメント", "type": "string" } }, "required":
 ["FileType"], "additionalProperties": false }, "SecurityObjects":
 { "description":"セキュリティ オブジェクト", "type": "object",
 "properties": { "PrefixLists": { "type": "array", "uniqueItems":
 false, "items": { "$ref": "#/definitions/PrefixList" } },
 "FqdnLists": { "type": "array", "uniqueItems": false, "items":
 { "$ref": "#/definitions/FqdnList" } }, "CustomUrlCategories":
 { "type": "array", "uniqueItems": false, "items": { "$ref":
 "#/definitions/CustomUrlCategory" } }, "IntelligentFeeds":
 { "type": "array", "uniqueItems": false, "items": { "$ref":
 "#/definitions/IntelligentFeed" } }, "CertificateObjects":
{ "type": "array", "uniqueItems": false, "items": { "$ref":
 "#/definitions/CertObject" } } }, "additionalProperties":
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 false }, "PrefixList": { "title":"PrefixList", "description":"セ
キュリティ オブジェクトのプレフィックス リスト", "type": "object",
 "properties": { "Name": { "title":"Name", "minLength":1,
 "maxLength":58, "pattern": "^[a-zA-Z0-9-]+$", "type": "string" },
 "PrefixList": { "title":"Prefixlist", "type": "array", "items":
 { "type": "string" } }, "AuditComment": { "title":"監査コメ
ント", "maxLength":512, "type": "string" }, "Description":
 { "title":"説明", "maxLength":512, "type": "string" } }, "required":
 ["Name", "PrefixList"], "additionalProperties": false },
 "FqdnList":{ "title":"FqdnList", "type": "object", "properties":
 { "Name": { "title":"Name", "minLength":1, "maxLength":58,
 "pattern": "^[a-zA-Z0-9-]+$", "type": "string" }, "Description":
 { "title":"説明", "maxLength":512, "type": "string" }, "FqdnList":
 { "title":"Fqdnlist", "type": "array", "items": { "type":
 "string", "minLength":1, "maxLength":255, "pattern": "^[a-
zA-Z0-9._-]+$" } }, "AuditComment": { "title":"監査コメント",
 "maxLength":512, "type": "string" } }, "required": ["Name",
 "FqdnList"], "additionalProperties": false }, "CustomUrlCategory":
{ "title":"CustomURLCategory", "type": "object", "properties":
 { "URLTargets": { "title":"Urltargets", "type": "array",
 "items": { "type": "string", "minLength":1, "maxLength":255 } },
 "Name": { "title":"Name", "minLength":1, "maxLength":58,
 "pattern": "^[a-zA-Z0-9-]+$", "type": "string" }, "Description":
 { "title":"説明", "minLength":1, "maxLength":255, "type":
 "string" }, "Action": { "title":"Action", "type": "string",
 "default": "none", "enum": ["none", "allow", "alert", "block"] },
 "AuditComment": { "title":"監査コメント", "type": "string" } },
 "required": ["URLTargets"], "additionalProperties": false },
 "IntelligentFeed":{ "title":"IntelligentFeed", "type": "object",
 "properties": { "Name": { "title":"Name", "minLength":1,
 "maxLength":63, "pattern": "^[a-zA-Z0-9-]+$", "type": "string" },
 "Description": { "title":"説明", "maxLength":512, "type":
 "string" }, "Certificate": { "title":"証明書", "type": "string" },
 "FeedURL": { "title":"Feedurl", "minLength":1, "maxLength":255,
 "pattern": "^(http|https)://.+$", "type": "string" }, "Type":
 { "title":"Type", "enum": ["IP_LIST", "URL_LIST"], "type":
 "string" }, "Frequency": { "title":"Frequency", "enum":
 ["HOURLY", "DAILY"], "type": "string" }, "Time": { "title":"時
間", "default":3, "minimum":0, "maximum":23, "type": "integer" },
 "AuditComment": { "title":"監査コメント", "maxLength":512, "type":
 "string" } }, "required": ["Name", "FeedURL", "Type", "Frequency"],
 "additionalProperties": false }, "CertObject":{ "title":"Certificate
 Object", "type": "object", "properties": { "Name": { "title":"Name",
 "minLength":1, "maxLength":63, "pattern": "^[a-zA-Z0-9-]+
$", "type": "string" }, "Description": { "title":"説明",
 "maxLength":512, "type": "string" }, "CertificateSignerArn":
 { "title":"Certificatesignerarn", "type": "string" },
 "CertificateSelfSigned": { "title":"Certificateselfsigned",
 "default": false, "type": "boolean" }, "AuditComment":
 { "title":"監査コメント", "maxLength":512, "type": "string" } },
 "required": ["Name"], "additionalProperties": false } },
 "properties": { "RuleStackName": { "description":"ルール スタック
名", "minLength":1, "maxLength":128, "pattern": "^[a-zA-Z0-9-]+
$", "type": "string" }, "RuleStack": { "$ref": "#/definitions/
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RuleStack" }, "RuleList": { "description": "list of rules",
 "type": "array", "uniqueItems": false, "items": { "$ref": "#/
definitions/Rule" } }, "SecurityObjects": { "$ref": "#/definitions/
SecurityObjects" }, "CustomSecurityProfiles": { "$ref": "#/
definitions/CustomSecurityProfiles" } }, "additionalProperties":
 false, "required": [ "RuleStackName" ], "createOnlyProperties":
 [ "/properties/RuleStackName" ], "primaryIdentifier": [ "/
properties/RuleStackName" ], "handlers": { "create": { "permissions":
 [ "execute-api:Invoke" ] }, "read": { "permissions": [ "execute-
api:Invoke" ] }, "update": { "permissions": [ "execute-
api:Invoke" ] }, "delete": { "permissions": [ "execute-
api:Invoke" ] } } } 
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アカウントの自動オンボーディングを設定する
Cloud NGFW for AWSは、大量のAWSアカウントを扱う環境向けに、アカウントの自動オン
ボーディングをサポートするようになりました。この機能により、個々のアカウントを手動でオ
ンボードする必要がなくなりました。アカウントの自動オンボーディングを使用する場合は、次
の点を考慮してください。
• 一度に100アカウントまでオンボードできます。100個を超えるアカウントをオンボードする

には、複数のモジュールを定義する必要があり、それぞれに100個のアカウントが含まれま
す。詳細については、Terraformのマニュアルを参照してください。

• アカウントの自動オンボーディングは、完了までに約10分かかります。
• 1つのアカウントを手動でオンボーディングする必要があります。

オンボーディングする各アカウントにCFT(Cloud Formation Template)適用権限を
持つロールを作成する必要があります。

更新されたTerraformテンプレートは 、 [for your onboarded AWS accounts(オンボードAWSア
カウントの)]ロールARNを作成するために使用されるパラメータを取得するLinkAccount APIを
呼び出すために使用されます。Terraformテンプレートは、Programmatic Accessを介して公開
されることによってAPIにアクセスします。これには、新しいロールを作成する必要がありま
す。AccountAdmin。
自動アカウントオンボーディング機能にアクセスするには、最新のTerraformテンプレートをダ
ウンロードして、プログラムによるアクセスを有効にする必要があります。詳細は、「プログラ
ムによるアクセスの有効化」を参照してください。

テンプレートが提供するロール作成の側面は同じですが、アカウントのオンボー
ディングの自動化をサポートするリソースとロールを含めるように変更されまし
た。

アカウントの自動オンボーディングの設定方法:

STEP 1 | 現在オンボーディング済みのアカウントのAccountAdminプログラムによるアクセスロール
を作成します。
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STEP 2 | オンボーディングするアカウントごとに、クロス アカウント ロール セットアップCloud
Formation Template（CFT）を実行するロールを作成します。ロールには以下の信頼関係が
必要です。

{

"Version":"2012-10-17",

"ステートメント": [

{

"Effect":"許可"

"プリンシパル": {

"AWS": "arn:aws:iam::018147215560:user/sosrinath"

},

"アクション": "sts:AssumeRole"

}

]

}

IAMの[Create Inline ploicy(インラインポリシーの作成)]オプションを使用して、ロールに以下
のアクセス許可ポリシーが定義されている必要があります
{

"Version":"2012-10-17",

"ステートメント": [

{

"アクション": [

"lambda:CreateFunction",

"iam:GetRole",

"lambda:AddPermission",

"cloudformation:ListStacks",

"cloudformation:CreateStack",

"lambda:InvokeFunction",

"lambda:GetFunction",

"iam:CreateRole",

"iam:DeleteRole",

"lambda:GetFunctionConfiguration",

"lambda:GetPolicy",

"cloudformation:DescribeStacks",
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"cloudformation:DescribeStackEvents",

"cloudformation:GetTemplate",

"cloudformation:DeleteStack",

"lambda:DeleteFunction",

"iam:DeleteRolePolicy",

"iam:DetachRolePolicy",

"iam:AttachRolePolicy",

"iam:PutRolePolicy",

"iam:PassRole"

],

"リソース": "*",

"Effect":"許可"

"Sid":"VisualEditor1"

}

]

}

STEP 3 | cloudngfwaws Terraformプロバイダーを使用して、Cloud NGFW for AWSを管
理するためのリソースにアクセスします。前のステップで作成したCFTロール
は、account_onboardingモジュールのスキーマ定義でcft_role_name変数の値として指定す
る必要があります。

STEP 4 | Terraform Applyを実行します。
CFTに変更を適用した後、Cloud NGFWリソースは各アカウントをオンボードします。
• アカウント オンボーディング モジュールは、アカウントでアカウント ロール セットアッ

プCFTを実行します。
• クロス アカウント ロールCFTは、ロールARNをCloud NGFWリソースに送信します。
アカウント オンボーディング モジュールは一定期間待機します。すべてのアカウントが正常
にオンボードされるまでに10分以上かかる場合があります。

オンボード済みアカウントを削除する
Terraform destroyを使用します。詳細については、Terraform のドキュメントを参照してくださ
い。

オンボーディング済みアカウントを一覧表示する
Terraformリストを使用します。詳細については、Terraform のドキュメントを参照してくださ
い。
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使用量エクスプローラー
使用量エクスプローラーのダッシュボードでは、Pay-As-You-go（PAYG）(従量課金)とクレジッ
トベースのサブスクリプション（契約を使用して購入）のテナントのCloud NGFW消費量を迅速
かつ便利に判断できます。この情報には、平均消費量に関するインサイトや、テナントに関連付
けられているCloud NGFWクレジットとの相関性など、日々の消費量が表示されます。

使用量エクスプローラー機能は、現在プレビュー版として提供されています。

使用量エクスプローラーにアクセスする方法:

1. Cloud NGFWコンソールに接続します。
2. コンソールで、[Usage Explorer(使用量エクスプローラー)]を選択します。
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使用量エクスプローラーには、一定期間の消費量を表示するオプションがあり、CSVファイルを
ダウンロードして、今後の検査のために関連データをキャプチャできます。毎日の消費履歴は、
以下のフィールドを含むテーブルで提供されます。
• [Period(期間)] - Cloud NGFWの消費期間を表します。
• [Dimension(ディメンション)] - Cloud NGFWの請求を識別するために使用されます。ディメン

ションとは、アドオン（脅威防御など）を指します。
• [Consumed Units(消費単位)] - 請求期間中にテナントが消費したリソースの量。このフィール

ドはPAYGサブスクリプションモデルに関連します。
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• [Consumed as Credits(クレジットとして消費)] - 請求期間中にテナントが消費したリソースの
量。PAYGサブスクリプション モデルに関連するフィールドです。

サポートされているディメンションでのみフィルタリングできます。[Add
Filter(フィルタの追加)]オプションは、現在このプレビュー リリースでは機能し
ません。

[Period(期間)]フィールドを使用して、指定した期間の消費量を表示します。このオプションを
使用する場合は、消費を長期間フィルタリングすると、データを表示するときに遅延が発生する
可能性があることを考慮してください。

デフォルトでは、使用量エクスプローラーには過去30日間の消費量データが表示さ
れます。

[Dimensions(ディメンション)]フィールドを使用すると、使用量エクスプローラーの表示を変更
して、契約に含まれるアドオン ディメンションのみを表示できます。

すべてのディメンションでフィルタリングすることも、ドロップダウン メニュー
からディメンションを選択することもできます。使用量エクスプローラーの表示
は、PAYGまたは契約として、Cloud NGFWテナント サブスクリプション モデルに
よって異なります。
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サポートケースの作成
Cloud NGFWコンソールを使用してサポートケースを作成する方法:

STEP 1 | AWSアカウントIDを探します。AWS アカウントを選択します。
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STEP 2 | 必要に応じて、Panoramaコンソールを使用して、テナントIDやPanoramaシリアルナン
バーなど、サポートケースの追加情報を判別します。

ダッシュボードを使用してPanoramaのシリアルナンバーを探します。

Cloud NGFWリソースのテナントIDを確認します。
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STEP 3 | Cloud NGFWコンソールの[概要]ページで、[Create a case(ケースを作成)]をクリックしま
す。
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Cloud NGFW for AWS のルールス
タックとルール

Cloud NGFW では、セキュリティポリシールールを定義し、それらのルールを 1 つのルール・
スタックにグループ化します。

Cloud NGFW テナントコンソールは、ローカルルールスタックの作成のみをサポー
トします。

• Rulestacks and Rules on Cloud NGFW for AWS について
• Cloud NGFW for AWS でルールスタックを作成する
• Cloud NGFW for AWS のセキュリティルールオブジェクト
• Cloud NGFW for AWS セキュリティプロファイル
• Cloud NGFW for AWS でセキュリティルールを作成する
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Rulestacks and Rules on Cloud NGFW for AWS につい
て

ルールスタックは、Cloud NGFW リソースのアクセス制御（アプリ ID、URL フィルタリング）
と脅威防止動作を定義します。Cloud NGFW リソースは、ルールスタック定義を使用して、2 段
階のプロセスでトラフィックを保護します。まず、トラフィックを許可または拒否するルール
を適用します。次に、セキュリティプロファイルで指定した内容に基づいて、許可されたトラ
フィックに対してコンテンツ検査を実行します。ルールスタックには、Panoramaのデバイスグ
ループと同様のセキュリティルール、関連オブジェクト、およびプロファイルのセットが含まれ
ます。ルールスタックには、次の 2 つのタイプがあります。
• ローカルルールスタック - ローカルルールスタックはローカルルールで構成され、ローカル

ルールを管理します。ローカルアカウント管理者は、ローカルルールスタックを AWS アカウ
ントの NGFW に関連付けることができます。ローカルルールスタックを作成および管理する
には、ローカルルールスタック管理者ロールが必要です。

• グローバルルールスタック— AWS ファイアウォールマネージャ管理者は、ファイアウォール
マネージャーサービス（FMS）ポリシーを作成し、グローバルルールスタックを関連付ける
ことができます。AWS ファイアウォールマネージャは、AWS 組織のさまざまな AWS アカ
ウントにあるこれらすべての NGFW にわたるグローバルルールスタックを管理します。グ
ローバルルールスタックは、各 NGFW の事前ルールと事後ルールを設定します。グローバル
ルールスタックを作成および管理するには、グローバルルールスタック管理者ロールが必要
です。
• Pre Rules[プレ ルール] — ルール順序の先頭に追加され、最初に評価されるルールです。
• Post Rules[ポストルール] - ルールの順序の一番下に追加され、個々の NGFW に適用され

るローカルルールスタックで定義された事前ルールとルールの後に評価されるルール。
ファイアウォールマネージャを使用する場合、ローカルルールスタックとグローバルルールス
タックを組み合わせることで、階層ルールモデルを作成できます。グローバルルールスタックの
事前ルールは、関連するすべてのファイアウォールのグローバルデフォルトルールとして機能し
ます。その後、ローカルルールスタックを使用して、特定のアプリケーションまたはユーザーの
ルールを定義できます。ポストルールは、事前ルールまたはローカルルールスタックで定義され
たルールに一致しないトラフィックを許可または拒否するために使用できます。
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1 つのグローバル・ルールスタックと 1 つのローカルルールスタックを各 NGFW に
適用できます。

マルチアカウントテナントまたはマルチVPCを使用している場合は、ルールスタックの動作を次
のように変更することを検討してください。
• ルールスタックが作成されると、特定のアカウントにマップされます。
• これで、任意のオンボーディング済みアカウントのファイアウォールリソースにルールス

タックを関連付けることができます。
• アクセス権限は引き続きルールスタックに関連付けられているアカウントにマップされま

す。ルールスタックへの変更は、ルールスタックアカウントのLRA権限を持つユーザーが行
う必要があります。

どのオンボーディング済みアカウントの証明書もルールスタックにマッピングできます。
たとえば、アカウント1の証明書とアカウント2の証明書をアカウント3のルールスタックにマッ
ピングして、アカウント4のファイアウォールリソースに関連付けることができます。このシナ
リオでは、すべてのアカウント (1～4) を正常にオンボーディングする必要があります。
• Cloud NGFW for AWS でルールスタックを作成する
• Cloud NGFW for AWS セキュリティプロファイル
• Cloud NGFW for AWS のセキュリティルールオブジェクト
• Cloud NGFW for AWS でセキュリティルールを作成する
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Cloud NGFW for AWS での X-Forwarded-For
アプリケーションへのイングレストラフィックは、NGFW に到達する前に AWS ロードバラン
サーまたはプロキシサーバーを通過する場合があります。これらのデバイスは送信元と宛先の
間のトラフィックをインターセプトするため、NGFW は送信元の IP アドレスではなく、ロー
ドバランサーまたはプロキシサーバーの IP アドレスを認識します。これらのデバイスは、X-
Forwarded-For（XFF）ヘッダーを HTTP リクエストに追加し、アプリケーションにアクセスす
るクライアントの実際の IPv4 または IPv6 アドレスを追加します。
アプリケーションへのトラフィックは、NGFW に到達する前に複数のプロキシサーバーを通過
した可能性があります。XFF リクエストヘッダーには、コンマで区切られた複数の IP アドレス
が含まれている場合があります。NGFW は常に、XFF ヘッダーに最後に追加されたアドレスを
使用してポリシーを適用します。
ルールスタックを設定するときに、Cloud NGFW が XFF HTTP ヘッダーフィールドの送信元 IP
アドレスを使用してセキュリティポリシーを適用できるようにすることができます。
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Cloud NGFW for AWS でルールスタックを作成する
Cloud NGFW テナントでは、LocalRuleStackAdminまたはGlobalRulestackAdminロールが割り当
てられている場合、ルールスタックを作成できます。グローバル ルールスタックを作成するに
は、AWS Firewall Managerを使用してCloud NGFWテナントを作成しておく必要があります。
ローカル ルールスタックを作成するときは、AWSアカウントを指定する必要があります。ルー
ルスタックは、そのAWSアカウントに関連付けられたNGFWにのみ適用されます。ルールス
タックを作成するには、次の手順を実行します。

STEP 1 | [Rulestacks(ルールスタック)] > [Create Rulestack(ルールスタックを作成)]を選択します。

STEP 2 | ドロップダウンから［Local Rulestack(ローカルルールスタック)]または［Global
Rulestack(グローバルルールスタック)］（FMS デプロイメント）を選択します。

STEP 3 | ルールスタックの分かりやすい名前を入力します。

STEP 4 | （任意）ルールスタックの説明を入力します。

STEP 5 | （ローカルルールスタックのみ）ドロップダウンからAWSアカウントを選択します。

STEP 6 | （任意）タグを適用します。
1. アイコンをクリックし、［新規追加］を選択します。
2. キーと値を入力します。
3. [追加]をクリックします。

STEP 7 | （任意）セキュリティ ポリシーの X-Forwarded-For を有効にします。詳細については
Cloud NGFW for AWS での X-Forwarded-Forを参照してください。

STEP 8 | Save（保存）をクリックします。
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STEP 9 | ルールスタックを作成したら、ファイアウォールに展開します。
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Cloud NGFW for AWS のセキュリティルールオブジェ
クト

セキュリティールールオブジェクトは、IP アドレス、完全修飾ドメイン名（FQDN）、インテリ
ジェントフィード、証明書などの個別の ID をグループ化する単一のオブジェクトまたは集合単
位です。一般的にポリシー オブジェクトを作成する場合、ポリシーで同様のアクセス権限を必
要とするオブジェクトをグループ化します。たとえば、組織でユーザーの認証にサーバー IP ア
ドレスのセットを使用している場合、サーバー IP アドレスのセットをプレフィックスリストオ
ブジェクトとしてグループ化し、そのプレフィックスリストを 1 つ以上のセキュリティルール
で参照できます。グループオブジェクトを使用すると、ルールを作成する際の管理オーバーヘッ
ドを大幅に削減できます。
• プレフィックスリストと FQDN リスト- プレフィックスリストと FQDN リストを使用する

と、同じポリシーの適用を必要とする特定の送信元または宛先の IP アドレスまたは FQDN
をグループ化できます。プリフィックスリストには、CIDR 表記で 1 つ以上の IP アドレスま
たは IP ネットマスクを含めることができます。タイプの IP Netmask のアドレスオブジェク
トでは、IPv4 ネットワークを示すためにスラッシュ表記を使用して IP アドレスまたはネット
ワークを入力する必要があります。たとえば、192.168.18.0/24 です。ユーザーが IP アドレ
スを知り、FQDN が新しい IP アドレスに解決される度に手動で更新することなく、DNS が
IP アドレスへの FQDN 解決を提供するため、使いやすいのが FQDN 型のアドレスオブジェ
クト（たとえば paloaltoneworks.com）です。

• カスタム URL カテゴリ - カスタム URL カテゴリを使用すると、URL カテゴリの適用に対す
る例外を指定したり、複数の既存のカテゴリに基づいてカスタム URL カテゴリを作成したり
できます。

• インテリジェントフィード — 外部動的リスト（EDL）とも呼ばれるインテリジェントフィー
ドは、組織のセキュリティに対する潜在的または現在の脅威に関連する継続的なデータスト
リームです。インテリジェントなフィードは、フィッシング詐欺、マルウェア、ボット、ス
パイウェア、ランサムウェアなどの脅威に関連する IP アドレスと URL を記録および追跡し
ます。
Cloud NGFW には、4 つの組み込みインテリジェントフィードが含まれています。
• Palo Alto Networks バレットプルーフ IP アドレス—バレットプルーフ ホスティング プロ

バイダーが提供する IP アドレスが含まれます。バレットプルーフ ホスティング プロバイ
ダーはコンテンツにほとんど (あるいは全く) 制約を設けないため、攻撃者は頻繁にこれら
のサービスを使用して悪意のある、違法な、非倫理的なものをホストして配信します。

• Palo Alto Networks 高リスク IP アドレス—信頼できるサードパーティの組織が発行した脅
威アドバイザリーから得られる悪意のある IP アドレスを含みます。Palo Alto Networks は
脅威アドバイザリーのリストに従いますが、それらの IP アドレスに悪意があるという証拠
を直接持っているわけではありません。

• Palo Alto Networks 悪意のある既知の IP アドレス — WildFire 分析、Unit 42 リサーチ、テ
レメトリから収集されたデータに基づいて悪意があることが検証された IP アドレスを含み
ます。攻撃者はこれらの IP アドレスをほぼ独占的に使用してマルウェアを配布し、コマン
ド アンド コントロール アクティビティを開始し、攻撃を行います。
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• Palo Alto Networks Tor Exit IP アドレス  — 複数のプロバイダから提供され、Palo Alto
Networks の脅威インテリジェンス データをアクティブな Tor 出口ノードとして検証した
IP アドレスが含まれます。Tor 出口ノードからのトラフィックは正当な目的を果たすこと
ができますが、特に企業環境では、悪意のあるアクティビティに不釣り合いに関連付けら
れます。

NGFW を Palo Alto Networks の組み込みインテリジェンスフィードやサードパーティのイ
ンテリジェントフィードに接続して、ネットワークへの脅威に関する最新情報を提供できま
す。接続で復号化証明書を指定する必要がある場合は、以下で説明する Cloud NGFW 証明書
オブジェクトを使用するように Cloud NGFW を設定できます。

• 証明書 — 証明書オブジェクトは、AWS アカウントの AWS シークレットマネージャ に保存
されている TLS 証明書への参照です。

Cloud NGFW for AWS でプレフィックスリストを作成する
プレフィックスリストを使用すると、同じポリシー適用を必要とする特定の IP アドレスをグ
ループ化できます。プレフィックスリストには、CIDR 表記で 1 つ以上の IP アドレスまたは
IP ネットマスクを含めることができます。タイプの IP Netmask のアドレスオブジェクトで
は、IPv4 ネットワークを示すためにスラッシュ表記を使用して IP アドレスまたはネットワーク
を入力する必要があります。たとえば、192.168.18.0/24 です。

STEP 1 | ［ルールスタック］を選択し、接頭部リストを構成する前に作成したルールスタックを選
択します。

STEP 2 | ［オブジェクト］ > ［プレフィックスリスト］ > ［プレフィックスの作成］を選択しま
す。

STEP 3 | プレフィックスリストにわかりやすい名前を入力します。

STEP 4 | （任意）プレフィックスリストの説明を入力します。

STEP 5 | 1 つ以上の アドレスを入力します。IP アドレスまたは IP ネットマスクは、CIDR 形式で、1
行に 1 つの値を入力できます。

STEP 6 | Save（保存）をクリックします。

Cloud NGFW on AWS の FQDN リストを作成する
ユーザーが IP アドレスを知り、FQDN が新しい IP アドレスに解決される度に手動で更新するこ
となく、DNS が IP アドレスへの FQDN 解決を提供するため、使いやすいのが FQDN 型のアド
レスオブジェクト（たとえば paloaltoneworks.com）です。

STEP 1 | ［ルールスタック] を選択し、FQDN リストを設定する、以前に作成したルールスタックを
選択します。

STEP 2 | ［オブジェクト］ > ［FQDN リスト］ > ［FQDN の作成］を選択します。

STEP 3 | 画像のわかりやすい名前を入力します。

STEP 4 | （任意）FQDN リストの説明を入力します。
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STEP 5 | 1 行に 1 つずつ、1 つ以上の FQDN を入力します。

STEP 6 | Save（保存）をクリックします。

Cloud NGFW on AWS のカスタム URL カテゴリの作成
Palo Alto Networks は、事前定義された URL フィルタリングカテゴリのセットを提供します。
顧客 URL カテゴリオブジェクトを使用して、独自の URL フィルタリングカテゴリを指定するこ
ともできます。たとえば、セキュリティポリシールールの一致基準として使用する URL のカス
タムリストを作成します。これは、特定の URL をそれが属す URL カテゴリとは別に適用したい
場合に、URL カテゴリに対する例外を指定する際に良い方法になります。

カスタム URL カテゴリの作成
STEP 1 | ［ルールスタック]を選択し、カスタム URL カテゴリを設定する、以前に作成したルールス

タックを選択します。

STEP 2 | ［オブジェクト］ > ［カスタム URL カテゴリ］ > カスタム URL カテゴリを作成］を選択
します。

STEP 3 | カスタム URL カテゴリのわかりやすい名前を入力します。

STEP 4 | （任意）カスタム URL カテゴリの説明を入力します。

STEP 5 | 1 行に 1 つずつ、複数の URL リストを入力します。

STEP 6 | Save（保存）をクリックします。

URL カテゴリ例外リストの基本的なガイドライン
• 関連する URL カテゴリとは別に実行する Web サイトの URL を入力します。
• リストのエントリは、完全一致である必要があり、大文字と小文字は区別されません。
• アクセスを制御するウェブサイト (場合によっては特定のサブドメイン) と完全に一致する文

字列を入力するか、ワイルドカード文字を使用して複数の Web サイトのサブ ドメインに一
致するエントリを入力します。ワイルドカード文字の使用の詳細については、URL カテゴリ
例外リストのワイルドカードのガイドラインを確認してください。

• URL エントリから http と https を省略します。
• 各 URL エントリの長さは最大255文字です。

URL カテゴリ例外リストのワイルドカードのガイドライン
URL カテゴリの例外リストでワイルドカードを使用すると、複数の Web サイトのサブドメイン
やページに一致するように 1 つのエントリを簡単に構成できます。
ワイルドカード エントリを作成するときは、次のガイドラインに従ってください：
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• 以下の文字はトークン区切り文字とみなされます： . / ? & = ; +

これらの文字の 1 つまたは 2 つで区切られたすべての文字列はトークンです。ワイルドカー
ド文字をトークン プレースホルダとして使用すると、特定のトークンに任意の値を含めるこ
とができます。

• トークンの代わりに、アスタリスク（*）またはキャレット（^）を使用してワイルドカード
値を示すことができます。

• ワイルドカード文字はトークン内の唯一の文字でなければなりません。たとえ
ば、www.gmail*.com は、アスタリスクが他の文字の後に続くため無効になります。ただし、
エントリには複数のワイルドカードを含めることができます。

アスタリスク（*）およびキャレット（^）ワイルドカードの使用方法

* 1 つ以上の変数サブドメインを示すために使用
します。* を使用する場合、エントリは URL
の先頭または末尾にかかわらず、追加のサブド
メインと一致します。
例:

• *.paloaltonetworks.com
は、www.paloaltonetworks.com および
www.paloaltonetworks.com.uk と一致しま
す。

• *.paloaltonetworks.com/
はwww.paloaltonetworks.com と一致します
が、www.paloaltonetworks.com.uk とは一致
しません。

^ 1 つの変数サブドメインを示すために使用しま
す。
例:

mail.^.com は mail.company.com に一致しま
すが、mail.company.sso.com には一致しませ
ん。
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連続するアスタリスク（*）ワイルドカードまたは 9 つ以上の連続したキャレット
（^）ワイルドカードを含むエントリを作成しないでください。これらのエントリ
は、ファイアウォールのパフォーマンスに影響を与える可能性があります。
たとえば、mail.*.*.com のようなエントリは追加せずに、アクセスを制御し
たい Web サイトの範囲に応じて、mail.*.com または mail.^.^.com を入力
します。mail.*.com のようなエントリは、mail.^.^.com よりも多くのサイ
トで一致します。mail.*.com は、サブドメインを含むすべてのサイトに一致
し、mail.^.^.com は 2 つのサブドメインに正確に一致します。

URL カテゴリ例外リスト - ワイルドカードの例
次の表に、ワイルドカードを使用した URL リスト エントリの例と、これらのエントリに一致す
るサイトを示します。

URL 例外リストのエントリ サイト一致

セット 1 の例

*.company.com eng.tools.company.com

support.tools.company.com

tools.company.com

docs.company.com

^.company.com tools.company.com

docs.company.com

^.^.company.com eng.tools.company.com

support.tools.company.com

セット2 の例

mail.google.* mail.google.com

mail.google.co.uk

mail.google.example.org

mail.google.^ mail.google.com

mail.google.info

mail.google.^.^ mail.google.co.uk

mail.google.example.info
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URL 例外リストのエントリ サイト一致

セット3の例

site.*.com site.yourname.com

site.abc.xyz.com

site.^.com site.company.com

site.example.com

site.^.^.com site.a.b.com

site.com/* site.com/photos

site.com/blog/latest

任意の site.com サブディレクトリ

Cloud NGFW for AWS のインテリジェントフィードを設定する
インテリジェントフィードは、外部動的リストとも呼ばれ、ユーザーまたはサードパーティが
外部 Web サーバーでホストできるリストです。インテリジェンスフィードは、セキュリティ
ルールのソースまたは宛先として指定できます。NGFW は、ホストされたリストを 1 時間ごと
または 1 日ごとにチェックし、設定を変更することなく、リストの最新のエントリに基づいて
セキュリティルールを適用します。
• IP リスト - ポリシールールの送信元または宛先アドレスオブジェクトとして IP アドレスタイ

プのインテリジェントフィードを使用して、アドホックに出現する送信元または宛先 IP アド
レスのリストにポリシーを適用し、リストに含まれる IP アドレスへのアクセスを拒否または
許可するように NGFW を設定します。NGFW は IP リストインテリジェントフィードをアド
レスオブジェクトとして扱い、含まれるすべての IP アドレスは 1 つのアドレスオブジェクト
として処理されます。
インテリジェントフィードは、個々のIPアドレス、サブネットアドレス（アドレス/マス
ク）、または IP アドレスの範囲を含むことができます。また、コメントや特殊文字も指定で
きます。例: * , : , ; , ※、または /。リスト内の各行の構文は次のとおりです。[IP address,
IP/Mask, or IP start range-IP end range] [space] [comment]

1 行に 1 つの IP アドレス、IP 範囲、または IP サブネットを指定します。URL あるいはドメ
インは指定できません。「92.168.20.0/24」、「192.168.20.40-192.168.20.50」など、サブ
ネットや IP アドレス範囲は 1 つの IP アドレス エントリとしてカウントされ、複数の IP アド
レスとしてはカウントされません。コメントを追加する場合は、IP アドレス、IP 範囲、また
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は IP サブネットと同じ行に指定する必要があります。IP アドレスの末尾のスペースは、IP ア
ドレスとコメントを分ける区切り文字です
IPアドレス リストの例：

192.168.20.10/32 2001:db8:123:1::1 #test IPv6アドレス
 192.168.20.0/24 ;テスト内部サブネット 2001:db8:123:1::/64 内部 IPv6 範
囲 192.168.20.40-192.168.20.50 をテストする

• URL リスト - URL を使用して、脅威やマルウェアの新しいソースからネットワークを保護し
ます。NGFW は、カスタム URL カテゴリのような URL を持つインテリジェントフィードを
処理します。URL リストのフォーマットの詳細については、Cloud NGFW on AWS のカスタ
ム URL カテゴリの作成を参照してください。

NGFW では、インテリジェントフィードにアクセスするために証明書オブジェクトが必要で
す。詳細については、Cloud NGFW for AWS に証明書を追加するを参照してください。

STEP 1 | ［ルールスタック］を選択し、ファイルブロックを設定するために以前に作成したルール
スタックを選択します。

STEP 2 | [オブジェクト］ > ［インテリジェントフィード] > ［インテリジェントフィードの作成］を
選択します。

STEP 3 | インテリジェントフィードのわかりやすい名前を入力します。

STEP 4 | （任意）インテリジェントフィードの説明を入力します。

STEP 5 | インテリジェントフィードのタイプを選択します。

STEP 6 | ソース URLを入力します。

STEP 7 | 証明書プロファイルを設定します。

STEP 8 | 更新頻度（時間または日）を設定します。

STEP 9 | Save（保存）をクリックします。

Cloud NGFW for AWS に証明書を追加する
Cloud NGFW は、証明書を使用してインテリジェントフィードにアクセスし、インバウンド
およびアウトバウンドの復号化を有効にします。これらの証明書は AWS シークレットマネー
ジャに保存されます。
一般的なデプロイメントで使用される証明書には3種類あります。
• 中間CA証明書 (CA 証明書)- 認証局 (CA) は、SSL 証明書を発行する信頼できる組織です。こ

のデジタル証明書は、エンティティを公開キーにリンクするために使用されるファイルで
す。Webブラウザはこの証明書を使用して、Web サーバーから送信されたコンテンツを認証
します。Webブラウザには通常、ホストを識別するために暗黙的に信頼する CA のリストが
付属しています。CAの目的は、Webサイト、ドメイン、または組織の信頼性を検証すること
です。
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• サーバー証明書- 特定のドメイン名に関連付けられた証明書。ウェブサイトに有効な証明書
がある場合、それはウェブ アドレスが実際にその組織に属していることを確認する手順を
認証局が踏んでいることを意味します。URL を入力すると、ブラウザは証明書をチェック
し、Web サイトのアドレスが証明書のアドレスと一致することを確認します。また、証明書
が信頼できる認証局によって署名されていることも確認します。
信頼されていない証明書を持つサーバーに接続する場合があります。Cloud NGFW for
AWSは、サーバーが接続を終了したかのように接続を切断します。

• ルートCA証明書- 認証局はツリー構造の形式で複数の証明書を発行できます。ルート証明書
はツリーの最上位の証明書です。

Cloud NGFW で使用するために AWS シークレットマネージャに証明書を追加する場合、次の前
提条件を満たす必要があります。
• private-key と public-keyの 2 つのキーを使用して、キーと値のペアとして追加された証明

書。秘密鍵の場合、値は実際の鍵である必要があり、公開鍵の場合、値は実際の証明書本体
である必要があります。

• キーが PaloAltoCloudNGFW で値が trueのタグ。
• ルートCA証明書と中間CA証明書をクライアントの信頼ストアにインポートする必要がありま

す。
• トラフィックの復号化にエンドエンティティ証明書を使用している場合は、エンドエンティ

ティ証明書（秘密鍵と公開鍵の両方）のみを AWS Secrets Manager に保存する必要がありま
す。

• PKCS8シークレット形式がサポートされています。PKCS1シークレット形式はサポートされ
ていません。

サポートされている PKCS 形式:

-----BEGIN プライベートキー----- -----END プライベートキー-----

サポートされていない PKCS1 形式:

-----BEGIN RSA プライベートキー----- -----END RSA プライベートキー-----

Cloud NGFW for AWS で使用する証明書を追加するには、次の手順を実行します。
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STEP 1 | 証明書を AWSシークレットマネージャに追加します。
1. AWS コンソールにログインし、AWS シークレットマネージャに移動して、[Store a

new secret]（新しいシークレットを保存）をクリックします。
2. other type of secrets（その他のタイプのシークレット）を選択します。
3. [キー/値のペア]で、private-key という名前のキーと public-keyという名前の別のキー

を作成します。
4. 対応するフィールドに秘密鍵全体と公開鍵全体を貼り付けます。
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5. Next（次へ）をクリックします。
6. わかりやすいシークレット名を入力します。
7. キー PaloAltoCloudNGFW と値 trueを持つタグを追加します。
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8. [次へ]、[次へ]、[保存] の順にクリックして、 証明書の追加を完了します。

STEP 2 | [ルールスタック] を選択し、証明書を構成する前に作成したルールスタックを選択しま
す。

STEP 3 | ［オブジェクト］ > ［証明書リスト］ > ［証明書の追加］を選択します。

STEP 4 | Name（名前）に分かりやすいクラスタ名を入力します。

STEP 5 | （オプション）証明書の説明を入力します。
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STEP 6 | 証明書を選択します。
• Cloud NGFW で AWS シークレットマネージャから証明書をダウンロードする場合は、

証明書 ARN を入力します。
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• Cloud NGFW で自己署名証明書を作成する場合は、[Self Signed Certificate (自己署名証
明書)]をオンにします。

STEP 7 | Save（保存）をクリックします。
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Cloud NGFW for AWS でセキュリティルールを作成す
る

セキュリティルールは、ネットワーク資産を脅威や障害から保護し、ネットワークリソース
を最適に割り当てることで、ビジネスプロセスの生産性と効率性を向上させるのに役立ちま
す。Cloud NGFW for AWS では、送信元と宛先の IP アドレス、送信元と宛先の FQDN、または
アプリケーションなどのトラフィック属性に基づいて、個々のセキュリティルールがセッション
をブロックするか許可するかを決定します。
ファイアウォールを通過するすべてのトラフィックはセッションと照合され、各セッションは
ルールと照合されます。セッションが一致すると、NGFW は一致するルールをそのセッション
（クライアントからサーバー、およびサーバーからクライアント）の双方向トラフィックに適用
します。定義されたルールのいずれとも一致しないトラフィックには、デフォルト ルールが適
用されます。
セキュリティ ポリシー ルールは、左から右に、および上から下の順に評価されます。定義済み
の基準を満たす最初のルールとパケットが一致すると、それが引き金となり、それ以降のルール
は評価されません。そのため、ベストマッチする基準を適用するには、個別のルールを一般的な
ルールよりも優先的に評価する必要があります。
ルールスタックを作成したら、ルールを作成してルールスタックに追加できます。
［ルールスタック］ > <rulestack-name> > ［セキュリティルール］ > <rule-name> > ［使用状
況］に移動すると、トラフィックが特定のルールに一致した回数を表示できます。[使用状況]タ
ブには、疑わしいルールが NGFW を通過するトラフィックによってトリガーされた回数が表示
されます。ヒットカウンターは 15 秒ごとに更新されます。
さらに、［NGFW］ > <firewall-name> > ［ルール］ > <rule-name>を選択して、ルールヒット
カウンターを表示できます。NGFW メニューからヒットカウンターを表示すると、ヒットカウ
ンターは、選択したルールがその特定の NGFW でトリガーされた回数を示します。

STEP 1 | ［管理］ > ［ルールスタック］を選択し、新しいルールのターゲットルールスタックを選
択します。

STEP 2 | ［新規作成］をクリックします。ルールをグローバル ルールスタックに追加する場合
は、［事前ルール］また［事後ルール］を選択する必要があります。

STEP 3 | ルールにわかりやすい名前を入力します。

STEP 4 | （任意）ロールの説明を入力します。

STEP 5 | ルールの優先度を設定します。
ルールの優先度は、ルールが評価される順序を決定します。優先度の低いルールが最初に評
価されます。さらに、ルールスタック内の各ルール。

STEP 6 | デフォルトでは、セキュリティ ルールは有効です。ルールを無効にするには、［有効］の
チェックを外します。ルールはいつでも有効または無効にできます。
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STEP 7 | ソースを設定します。
1. ［任意]または［一致]を選択します。

［任意］を選択すると、送信元に関係なく、トラフィックがルールに対して評価されま
す。

2. ［一致］を選択した場合は、追加アイコン（ ）少なくとも 1 つのソースオブジェ
クト（IP アドレス（CIDR）、プレフィックスリスト、国、またはインテリジェント
フィード（IP タイプ）を指定します。

STEP 8 | 宛先を設定します。
1. ［任意]または［一致]を選択します。

［任意］を選択すると、宛先に関係なくトラフィックがルールに対して評価されます。
2. ［一致］を選択した場合は、追加アイコン（ ）を入力し、少なくとも 1 つの宛先オ

ブジェクト（IP アドレス（CIDR）、プレフィックスリスト、FQDN リスト、国、また
はインテリジェントフィード（IP タイプ）を指定します。

STEP 9 | アプリケーション（App-ID）の詳細な制御を設定します。
1. ［任意]または[選択］を選択します。

［任意］を選択すると、トラフィックはアプリケーションに関係なく評価されます。ア
プリケーションを指定することにより、トラフィックが指定されたアプリケーションと
一致する場合、トラフィックはルールに対して評価されます。

2. [選択]を選択した場合は、追加アイコン（ ）をクリックし、アプリケーションを指
定します。

STEP 10 | URL カテゴリの詳細な制御を設定します。
1. ［任意］または［一致］を選択します。

［任意］を選択すると、トラフィックは URL に関係なく評価されます。アプリケー
ションを指定することにより、トラフィックが指定された URL カテゴリまたはインテ
リジェントフィード（URL タイプ）に一致する場合、トラフィックはルールに対して
評価されます。

2. ［一致］を選択した場合は、［URLCategoryNames］または［フィード］を選択し、
追加アイコン（ ）をクリックします。ドロップダウンから、URL カテゴリまたは
インテリジェントフィードを選択します。

STEP 11 | ポートとプロトコルの詳細な制御を設定します。
1. application-default、［任意］または［選択］を選択します。

［任意］を選択すると、トラフィックはポートとプロトコルに関係なく評価されます。
ポートとプロトコルを指定することにより、トラフィックが指定されたポートとプロト
コルに一致する場合、トラフィックはルールに対して評価されます。

2. [選択]を選択した場合は、ドロップダウンからプロトコルを選択し、ポート番号を入力
します。単一のポート番号を指定するか、コンマを使用して複数のポートを指定できま
す。以下に例を示します。80、8080。
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STEP 12 | アクションを設定します。
1. トラフィックがルールに一致した場合にファイアウォールが実行するアクションを設定

します（[許可]、［拒否］、［サーバーのリセット]、または[クライアントとサーバー
の両方をリセット]）。

2. アウトバウンド TLS 復号化を有効にします。
3. ロギングを有効にします。

STEP 13 | 作成をクリックします。

STEP 14 | ルールスタックのルールを作成したら、設定を検証またはデプロイします。
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Cloud NGFW for AWSのルールの使用
Panoramaを使用してCloud NGFWリソース上のルールを管理し、運用やトラブルシューティン
グ タスクのルール使用状況を追跡および監視します。Panoramaコンソールで、クラウド デバイ
ス グループでルールの使用状況を表示し、Cloud NGFWリソースのすべてが一致するか、一部
に一致するか、まったく一致しないかを判断できます。
Panorama では、ポリシー ルール ヒット カウントが有効（デフォルト）であり 、デバイス グ
ループを使用してポリシー ルールを定義およびプッシュした管理対象ファイアウォールのルー
ル使用の詳細を表示できます。Panorama ではファイアウォールでローカルに設定されたポリ
シー ルールのルール使用状況の詳細を取得できないため、ローカルに設定されたルールのルー
ル使用情報を表示するには、ファイアウォールにログインしなければなりません。詳細について
は、「ポリシー ルール使用状況の監視」を参照してください。

ルールの使用方法: ルールヒットとポリシーオプティマイザ
システム要件
次に、セキュリティ ポリシー ルールの使用状況を監視するための最小システム要件を示しま
す。
• Panorama（PAN-OS）バージョン10.2.8以上
• AWSプラグインのバージョン5.2.0以上
• Cloud Servicesプラグインのバージョン5.0.0以上
• クラウド コネクタ プラグインのバージョン2.0.1以上

クラウド デバイス グループのルール ヒット数の表示
Panoramaコンソールで、クラウド デバイス グループをCloud NGFWリソースに関連付け、クラ
ウド デバイスグループのポリシーを設定した後、以下の手順を実行してPanoramaでクラウド デ
バイス グループのルール ヒット数を表示します。

NGFWファイアウォール リソースは、2分ごとにルールヒット データをクラウ
ドNGFWサービスに報告します。その後、クラウドNGFWサービスは、ファイア
ウォール リソースからデータをポーリングするために最大2分間のレイテンシーを
持ちます。これにより、Panoramaコンソールでのルール ヒット数データ表示に最
大4分間の遅延が発生します。

1. Policies (ポリシー)を選択します。
2. [Device Group(デバイス グループ)]セクションで、ドロップダウンを使用してクラウド デバ

イス グループを選択します。
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3. ルールを選択し、[Rule Usage(ルールの使用)]をクリックします。
セキュリティ、復号化、およびアプリケーションオーバーライド ポリシー タイプの事前ルー
ル、事後ルール、およびデフォルト ルールの使用状況を監視できます。
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選択したルールのヒット数が表示されるようになりました。

Panoramaコンソールでは、ルール ヒット数はデフォルトで4分間隔ごとに更新さ
れます。

選択したルールのヒット数を更新するには、[Reset Rule Hit Counter(ルール ヒット数カウン
タ)］ をクリックします。
[PDF/CSV]をクリックして、選択したルールのルール使用の詳細をCSVまたはPDFファイルと
してエクスポートします。
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ルールの使い方 - 表示されるアプリとポリシー オプティマイザー
セキュリティ ポリシー ルールに一致するファイアウォールで表示および許可されているすべて
のアプリケーションを表示できます。[Apps Seen(表示アプリ)] の横の数字は、ルールで見られ
たアプリケーションの数を示します。
• Panoramaコンソールで、[Policies(ポリシー)]タブに移動します。
• [Device Group(デバイス グループ)]セクションで、ドロップダウンを使用してクラウド デバ

イス グループを選択します。
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• [Rule(ルール)]を選択し、[Apps seen(表示アプリ)]をクリックします。

これで、セキュリティ ポリシー ルールで設定および表示されるアプリケーションを確認でき
ます。
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ルールのアプリケーション、表示されるアプリケーション、およびアプリケーションの表示アク
ションの詳細については、「アプリケーションおよび使用状況」を参照してください。
[Policy Optimizer(ポリシーオプティマイザー)]セクションでは、Panorama上で設定したすべての
クラウド デバイス グループのルールヒット数を表示することもできます。Policy Optimizer は、
従来のセキュリティポリシールールベースを App-ID ベースのルールベースに移行するための簡
単なワークフローを提供します。これにより、攻撃の入り口を減らし、アプリケーションを可視
化して安全に有効にできるため、セキュリティが向上します。詳細については、「セキュリティ
ポリシー ルールの最適化」および「アプリケーションおよび使用状況」を参照してください。
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Cloud NGFW for AWS セキュリティプロファイル
Cloud NGFW は、ルールスタック定義を使用して、2 段階のプロセスで VPC トラフィックを
保護します。まず、トラフィックを許可または拒否するルールを適用します。次に、セキュリ
ティプロファイルで指定した内容に基づいて、許可されたトラフィック（URL、脅威、ファイ
ル）に対してコンテンツインスペクションを実行します。さらに、Cloud NGFW が許可された
トラフィックをスキャンし、ウイルス、マルウェア、スパイウェア、DDOS 攻撃などの脅威を
ブロックする方法を定義するのに役立ちます。

IPS とスパイウェアの脅威からの保護
• IPS 脆弱性 — （デフォルトで有効になっており、ベストプラクティスに基づいて事前構成さ

れています）侵入防止システム（IPS）脆弱性プロファイルは、システムの欠陥を悪用した
り、システムへの不正アクセスを取得したりする試みを阻止します。アンチスパイウェアプ
ロファイルは、トラフィックがネットワークから離れる際に感染したホストを特定するのに
役立ち、IPS 脆弱性プロファイルは、ネットワークに侵入する脅威から保護します。この機
能は、たとえば、バッファ オーバーフロー、不正なコード実行、およびシステムの脆弱性を
悪用するその他の試みからシステムを防御します。デフォルトの脆弱性防御プロファイルで
は、重大度が「critical」、「high」、および「medium」のすべての既知の脅威からクライア
ントとサーバーを保護します。
以下の表は、デフォルトのベストプラクティスIPS脆弱性構成を示しています。

シグネチャの重大度 操作

極めて重大 Reset Both [両方のリセット]

高 Reset Both [両方のリセット]

中 Reset Both [両方のリセット]

情報 デフォルト

低 デフォルト

• アンチスパイウェア — （デフォルトで有効、ベストプラクティスに基づいて事前構成されて
います) アンチスパイウェアプロファイルは、侵害されたホスト上のスパイウェアが、外部の
コマンドアンドコントロール（C2）サーバーに電話発信またはビーコン送信しようとするの
をブロックします。感染したクライアントからネットワークを離れる悪意のあるトラフィッ
ク。
以下の表は、デフォルトのベストプラクティスのアンチスパイウェア設定を示しています。

シグネチャの重大度 操作

極めて重大 Reset Both [両方のリセット]

Cloud NGFW for AWS 2.0.0 184 ©2024 Palo Alto Networks, Inc.



Cloud NGFW for AWS のルールスタックとルール

シグネチャの重大度 操作

高 Reset Both [両方のリセット]

中 Reset Both [両方のリセット]

情報 デフォルト

低 デフォルト

次の表に、脆弱性とスパイウェアのカテゴリで考えられるすべてのシグネチャを示します。これ
らの署名は、NGFW で継続的に更新されます。

脅威カテゴリ の意味

脆弱性シグネチャ

brute force ブルート フォース シグネチャは、一定期間に繰り返し生じる事象を
検出します。正当なアクティビティが隔離される可能性もあります
が、ブルート フォース シグネチャはアクティビティの正当性が疑わ
しくなるような頻度を示唆します。例えば、FTPログインが一度失敗
しても、悪意のあるアクティビティにはなりません。しかし、短期間
に FTP ログインが多く失敗した場合、攻撃者が FTP サーバーへのア
クセスを求めて組み合わせを変えながらパスワードを試していること
が示唆されます。

code execution 攻撃者がログインしたユーザーの権限を使用してシステム上でコード
を実行するために使用できるコード実行の脆弱性を検出します。

code-obfuscation 機能を維持したまま特定のデータを隠蔽するよう変更されたコードを
検出します。難読化されたコードは読みづらい、あるいは判読不可能
であるため、どのようなコマンドをコードが実行しているのか、どの
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プログラムとやり取りするよう設計されているのかをすぐに把握でき
ません。最も多いのは、攻撃者がコードを難読化してマルウェアを隠
蔽することです。それより頻度は落ちますが、プライバシー、知的財
産を保護する、あるいはユーザーエクスペリエンスを向上させるため
に、正当な開発者がコードを難読化することもあります。例えば、
ファイル サイズを減らしてウェブサイトの読み込み時間と帯域幅の
消費量を減らす特定の難読化（ミニマイズ）があります。

dos 攻撃者が目標のシステムを利用不可能にし、一時的にシステムおよび
それに従属するアプリケーションおよびサービスを中断させる、サー
ビス拒否（DoS）攻撃を検出します。DoS 攻撃を行うために、攻撃者
は目標のシステムに大量のトラフィックを送ったり、エラーを発生さ
せる情報を送信したりします。DoS 攻撃は、サービスの正当なユー
ザー（従業員、会員、アカウント所有者など）やユーザーがアクセス
できるリソースなどを奪います。

exploit-kit エクスプロイトキットのランディングページを検出します。エクス
プロイトキットのランディングページには、複数のブラウザおよび
プラグインに関して、一つあるいは多くの共通脆弱性識別子（CVE）
をターゲットにする複数のエクスプロイトが含まれていることが多く
あります。目標の CVE はすぐに変化するため、エクスプロイトキッ
ト シグネチャは CVE ではなくエクスプロイトキットのランディング
ページに基づいて発動します。
エクスプロイトキットを含むウェブサイトにユーザーがアクセスする
際、エクスプロイトキットは目標の CVE をスキャンし、被害者のコ
ンピューターに悪意のあるペイロードを密かに送り込もうとします。

info-leak 攻撃者がエクスプロイトしてセンシティブあるいは占有情報を盗む可
能性があるソフトウェアの脆弱性を検出します。通常、データを保護
する包括的なチェックは存在しないため、情報流出が発生する可能性
があり、攻撃者は巧妙な要求を送信して情報流出をエクスプロイトで
きます。

insecure-credentials ソフトウェア、ネットワークアプライアンス、および IoT デバイスの
脆弱な、侵害された、製造元のデフォルトのパスワードの使用を検出
します。

オーバーフロー リクエストのチェックが不適切であり、攻撃者がエクスプロイトする
可能性があるオーバーフローの脆弱性を検出します。攻撃が成功する
と、アプリケーション、サーバー、あるいはオペレーティングシステ
ムの権限でリモートからコードを実行できる可能性があります。

phishing ユーザーがフィッシング キットのランディングページに接続しよう
としているのを検出します（悪意のあるサイトへのリンクが記載され
たメールの受信後が多い）。フィッシング サイトは、ユーザーをだ
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脅威カテゴリ の意味
まして認証情報を送信させ、攻撃者がその情報を盗んでネットワーク
へのアクセスを得られるようにします。

protocol-anomaly プロトコルの挙動が通常の適切な用途から外れる、プロトコルの異常
を検出します。例えば、不正な形式のパケット、プログラムが不適切
なアプリケーション、標準的でないポート上で実行されているアプリ
ケーションはすべて、異常なプロトコルとみなされ、回避ツールとし
て使用される可能性があります。

SQLインジェクショ
ン

攻撃者が SQL クエリをアプリケーションのリクエストに含め、デー
タベースからデータを読み取る、あるいはデータを変更する、よく
あるハッキング技術を検出します。このタイプのテクニックは、ユー
ザーの入力情報のサニタイズが不十分なウェブサイトに対してよく利
用されます。

スパイウェア シグネチャ

スパイウェア アウトバウンド C2 通信を検出します。これらのシグネチャは自動生
成されるか、Palo Alto Networks の調査員が手作業で作成します。

スパイウェアおよび自動生成シグネチャの両方がアウ
トバウンド C2 通信を検出しますが、自動生成シグネ
チャはペイロード ベースであり、未知、あるいは急速
に変化する C2 ホストとの C2 通信を一意に検出できま
す。

［Adware］ 好ましくない広告を表示するおそれのあるプログラムを検出します。
一部のアドウェアはブラウザに変更を加え、頻繫に検索されるキー
ワードを Web ページ上でハイライト表示し、ハイパーリンクを付与
します。これらのリンクは、ユーザーを広告サイトにリダイレクト
させます。また、アドウェアはコマンド アンド コントロール（C2）
サーバーからアップデートを取得し、それをブラウザやクライアント
システムにインストールすることもできます。

autogen このペイロード ベースのシグネチャは、コマンド アンド コントロー
ル（C2）トラフィックを検出し、自動生成されます。自動生成され
たシグネチャは C2 ホストが未知である場合、あるいは急速に変化す
る場合でも C2 トラフィックを検出できるというのが重要です。

backdoor 攻撃者がシステムへの不正なリモートアクセスを得られるようにする
プログラムを検出します。

［Botnet］ ボットネット アクティビティを示します。ボットネットとは、攻撃
者が制御する、マルウェアに感染したコンピューター（ボット）の
ネットワークのことです。攻撃者はボットネットの全コンピューター
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に一元的に命令を出し、同時に一斉にアクション（例えば DoS 攻撃
などを行う）を実行させます。

browser-hijack ブラウザ設定を変更しているプラグインやソフトウェアを検出しま
す。ブラウザを乗っ取った攻撃者は、自動検索をコントロールした
り、ユーザーのウェブ アクティビティを追跡したり、その情報を C2
サーバーに送信したりする可能性があります。

クリプトマイナー (クリプトジャッキングまたはマイナーと呼ばれることもあります)
ユーザーの知らないうちにコンピューティング リソースを使用して
暗号通貨をマイニングするように設計された悪意のあるプログラムか
ら生成されたダウンロードの試行またはネットワーク トラフィック
を検出します。クリプトマイナー バイナリは、システム アーキテク
チャを決定し、システム上の他のマイナー プロセスを強制終了しよ
うとするシェル スクリプト ダウンローダーによって頻繁に配信され
ます。一部のマイナーは、悪意のある Web ページをレンダリングす
る Web ブラウザなど、他のプロセス内で実行します。

data-theft 情報を既知の C2 サーバーに送信しているシステムを検出します。

dns 悪意のあるドメインに接続するための DNS リクエストを検出しま
す。

ダウンローダー （ドロッパー、ステージャー、ローダーとも呼ばれる） インター
ネット接続を使用してリモート サーバーに接続し、侵入先のシステ
ムにマルウェアをダウンロードして実行するプログラムを検出しま
す。最も一般的な使用例は、ダウンローダーがサイバー攻撃のステー
ジ1の集大成として展開されることであり、ダウンローダーのフェッ
チされたペイロードの実行は、ステージ2と見なされます。シェル
スクリプト (Bash、PowerShell など)、トロイの木馬、および PDFや
Word ファイルなどの悪意のあるルアー ドキュメント (maldocs とも
呼ばれます) は、一般的なダウンローダータイプです。

詐欺行為 (フォームジャック、フィッシング、詐欺を含む) ユーザーの機密情報
を収集するため悪意のある JavaScript コードが挿入されていると判断
された侵害された Web サイトへのアクセスを検出します。(例えば：
名前、住所、メール アドレス、クレジットカード番号、CVV、有効
期限等) eコマース Web サイトの決済ページにある支払いフォームか
ら。

hacktool 悪意のある攻撃者が偵察を行ったり、脆弱なシステムを攻撃またはア
クセスしたり、データを盗み出したり、コマンドと制御チャネルを
作成して許可なくコンピュー タシステムを密かに制御したりする目
的でソフトウェア ツールを用いて生成したトラフィックを検出しま
す。これらのプログラムはマルウェアやサイバー攻撃に関連していま
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す。ハッキング ツールは、Red team および Blue team の運用、侵入
テスト、ならびに R＆D で使用される場合、良識ある方法で展開され
る可能性があります。これらのツールの使用または所持は、意図に関
係なく、一部の国では違法である可能性があります。

networm 自己増殖し、システムからシステムへと広がるプログラムを検出しま
す。ネットワームは、共有リソースを使用し、あるいはセキュリティ
の不備を利用して目標のシステムにアクセスする可能性があります。

phishing-kit ユーザーがフィッシング キットのランディングページに接続しよう
としているのを検出します（悪意のあるサイトへのリンクが記載され
たメールの受信後が多い）。フィッシング サイトは、ユーザーをだ
まして認証情報を送信させ、攻撃者がその情報を盗んでネットワーク
へのアクセスを得られるようにします。

post-exploitation 攻撃者が侵入したシステムの価値を評価しようとするエクスプロイト
後の段階を示唆するアクティビティを検出します。これには、システ
ムに保存されているデータの重要性、さらにネットワークに侵入する
上でそのシステムがどの程度重要かを評価することが含まれます。

webshell インプラントの検出やコマンドと制御の相互通信など、Web シェル
と Web シェル トラフィックを検出します。悪意のある攻撃者は、侵
害されたホストに Web Shellを埋め込み、ほとんどの場合、Webサー
バーまたはフレームワークをターゲットにします。その後のWebシェ
ルファイルとの通信により、悪意のある攻撃者がシステムに足場を確
立し、Webサーバーユーザーのコンテキストでサービスとネットワー
クの列挙、データの漏えい、およびリモートコード実行を行うことが
できます。最も一般的な Web シェル タイプは、PHP、.NET、および
Perl マークアップ スクリプトです。また、攻撃者はウェブシェルに
感染した Web サーバー（インターネットに接続されたサーバー、内
部システムの両方）を利用し、その他の内部システムもターゲットに
します。

Keylogger 攻撃者がキー操作を記録し、スクリーンショットを撮影してユーザー
アクティビティを密かに追跡できるようにするプログラムを検出しま
す。
キーロガーは様々な C2 手法を使用し、定期的にログおよびレポート
を事前定義済みのメールアドレスあるいは C2 サーバーに送信しま
す。キーロガーによる監視を通じて、攻撃者がネットワーク アクセ
スを可能にする認証情報を入手する可能性もあります。
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マルウェアおよびファイルベースの脅威からの保護
• ウイルス対策 — （既定で有効になっており、ベストプラクティスに基づいて事前構成され

ています）ウイルス対策プロファイルは、ウイルス、ワーム、トロイの木馬、およびスパイ
ウェアのダウンロードから保護します。Palo Alto Networks アンチウイルス ソリューショ
ンでは、パケットを最初に受信する瞬間にトラフィックを検査するストリームベースのマ
ルウェア防御エンジンを使用して、ファイアウォールのパフォーマンスに大きな影響を与
えることなくクライアントを保護することができます。このプロファイルは、実行ファイ
ル、PDF ファイル、HTML、および JavaScript ウイルスに含まれるさまざまなマルウェアを
スキャンします。また、圧縮ファイルとデータ エンコード スキームの内部スキャンもサポー
トしています。
以下の表は、デフォルトのベストプラクティスのアンチウイルス設定を示しています。

PROTOCOL 操作

FTP Reset Both [両方のリセット]

HTTP Reset Both [両方のリセット]

HTTP2 Reset Both [両方のリセット]

IMAP Reset Both [両方のリセット]

POP3 アラート

SMB Reset Both [両方のリセット]

SMTP Reset Both [両方のリセット]

• ファイルブロッキング - ファイルブロッキングプロファイルは、ブロックまたは監視する特
定のファイルタイプを識別することができます。ファイアウォールは、ファイルブロッキン
グプロファイルを使用して、特定のアプリケーション上および特定のセッションフロー方向
（インバウンド/アウトバウンド/両方）で、特定のファイルタイプをブロックします。アッ
プロードまたはダウンロードでアラート送信またはブロックするプロファイルを設定し、
ファイル ブロッキング プロファイルの適用対象となるアプリケーションを指定できます。
• Alert - 指定したファイルタイプが検出されると、データフィルタリングログでログが生成

されます。
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• ブロック - 指定したファイルタイプが検出されると、ファイルがブロックされます。デー
タ フィルタリング ログでログも生成されます。ファイル ブロック プロファイルの変更に
ついては、「ファイル ブロックのセットアップ」を参照してください。

以下の表は、デフォルトのベストプラクティス ファイル ブロック設定を示しています。

ファイル タイプ アプリケー
ション

方向 操作

すべての危険なファイルタ
イプ:

• 7z
• bat
• cab
• chm
• class
• cpl
• dll
• exe
• flash
• hip
• hta
• msi
• マルチレベルエンコー

ディング
• ocx
• PE
• pif
• rar

任意 アップロードとダウン
ロードの両方

ブロック
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ファイル タイプ アプリケー
ション

方向 操作

• scr
• tar
• torrent
• vbe
• wsf
• 暗号化rar
• 暗号化zip

残りのすべてのファイルタ
イプ

任意 アップロードとダウン
ロードの両方

アラート

次の表に、アンチウイルスカテゴリで使用可能なすべてのシグネチャを示します。これらの署名
は、NGFW で継続的に更新されます。

脅威カテゴリ の意味

アンチウイルス シグネチャ

apk 悪意のある Android Application（APK）ファイル。

MacOSX 次のような悪意のある MacOSX ファイル:

• Apple ディスク イメージ (DMG) ファイル
• Machオブジェクトファイル(Mach-O)は、実行可能ファイル、ライ

ブラリ、およびオブジェクトコード
• Apple ソフトウェア インストーラー パッケージ (PKG)

Flash Web ページに組み込まれている Adobe Flashアプレットおよ
びFlashコンテンツ

jar Java アプレット（JAR/クラス ファイル タイプ）。

ms-office ドキュメント（DOC、DOCX、RTF）、ワークブック
（XLS、XLSX）、PowerPoint プレゼンテーション（PPT、PPTX）
を含む Microsoft Office ファイル。これには、Office Open XML
(OOXML) 2007+ ドキュメントも含まれます。

pdf ポータブルドキュメントフォーマット（PDF）ファイル。
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脅威カテゴリ の意味

pe Portable executable（PE）ファイルは Microsoft Windows システム
で自動的に実行され、身元が確認できる場合のみ許可できます。これ
には次のようなファイル形式があります：
• オブジェクトコード。
• フォント（FON）。
• システムファイル（SYS）。
• ドライバーファイル（DRV）。
• Windows コントロールパネルのアイテム（CPL）。
• DLL（ダイナミック リンク ライブラリ）。
• OCX（OLE カスタムコントロール、あるいは ActiveX コントロー

ル用ライブラリ）。
• Windows スクリーンセーバー ファイル (SCR)。
• デバイスの更新および起動操作をサポートする、OS およびファー

ムウェアの間で実行される Extensible Firmware Interface（EFI）
ファイル。

• プログラム情報ファイル（PIF）。

linux 実行可能およびリンク可能な形式（ELF）ファイル。

アーカイブ Roshalアーカイブ（RAR）と7-Zip（7z）アーカイブファイル。

Web ベースの脅威対策
• URL フィルタリングとプロファイル - URL フィルタリングプロファイルは、ユーザーが

HTTP および HTTPS で Web にアクセスする方法を監視および制御することができます。
ファイアウォールには、既知のマルウェア サイト、フィッシング サイト、アダルト コンテ
ンツ サイトなどの Web サイトをブロックするように設定されているデフォルト プロファイ
ルが付属しています。URL フィルタリングプロファイルは、デフォルトでは有効になってい
ません。ルールスタックで URL フィルタリングプロファイルを有効にすると、Cloud NGFW
はベストプラクティスの URL フィルタリングプロファイルをトラフィックに適用します。
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必要に応じて、各カテゴリのデフォルトアクセスオプションを変更するオプションがありま
す。

以下の表は、デフォルトのベストプラクティスURLフィルタリング構成を示しています。

URL カテゴリ サイト アクセス 資格証明書の提出

悪意のある、搾取的なカテゴリ:

• 成人向け
• コマンドと制御
• 著作権侵害
• ダイナミックDNS
• 過激主義
• マルウェア
• パーク
• phishing
• プロキシ回避とアノニマイザ
• unknown

ブロック ブロック

その他すべてのURLカテゴリ アラート アラート

暗号化された脅威からの保護
• アウトバウンド復号化 — アウトバウンド復号化ポリシーでは、宛先、送信元、サービ

ス、URL のカテゴリごとに復号化するトラフィックを指定し、関連する復号化プロファイ
ルのセキュリティ設定に従って、指定したトラフィックをブロック、制限、転送することが
できます。アウトバウンド復号化プロファイルは、SSL プロトコル、証明書の検証、エラー
チェックを制御し、弱いアルゴリズムやサポートされていないモードを使用するトラフィッ
クがネットワークにアクセスするのを防ぎます。Cloud NGFW リソースは証明書を使用し
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てトラフィックをプレーンテキストに復号化します。次に、復号化、アンチウイルス、脆弱
性、アンチスパイウェア、URLフィルタリング、ファイル ブロック プロファイルを含むApp-
IDとセキュリティ プロファイルをプレーンテキスト トラフィックに適用します。トラフィッ
クの復号化と検査を行った後、プレーンテキスト トラフィックはファイアウォールを出る
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ときにファイアウォールによって再暗号化され、プライバシーとセキュリティが確保されま
す。
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Cloud NGFW for AWS の定義済み URL カテゴリ
次の表では、AWS 上の Cloud NGFW で使用できる定義済みの URL カテゴリについて説明しま
す。これらのカテゴリをセキュリティルールで使用して、それらに分類される Web サイトへの
アクセスをブロックまたは許可することができます。

URL カテゴリ の意味

リスクカテゴリ

高リスク 以前に悪意のあるサイトであることが確認されたが、少
なくとも 30 日間は無害なアクティビティを表示している
サイト。防弾 ISP でホストされているサイト、または既知
の悪意のあるコンテンツを含む ASN からの IP を使用して
いるサイト。既知の悪意のあるサイトとドメインを共有
するサイト。「不明」カテゴリのすべてのサイトは高リ
スクになります。

中リスク 悪意のあるサイトであることが確認されたが、少なくと
も 60 日間は無害なアクティビティを表示しているサイ
ト。「オンラインストレージとバックアップ」カテゴリ
のすべてのサイトは、デフォルトで中程度のリスクにな
ります。

低リスク 高リスクまたは中リスクではないサイト。これには、以
前に悪意のあるサイトとして確認されたが、少なくとも
90 日間は無害なアクティビティを表示しているサイトが
含まれます。

脅威カテゴリ

コマンドアンドコントロール マルウェアや感染したホストが、密かに攻撃者のリモー
トサーバーと通信を行って悪意のあるコマンドを受信し
たりデータを盗んだりするために使用する、コマンドア
ンドコントロール URL およびドメイン。

マルウェア マルウェアをホストしていることが分かっている、ある
いはコマンドアンドコントロール（C2）トラフィックに
使用されているサイト。エクスプロイトキットを使用す
る場合もあります。

脅威の隣接カテゴリ

ダイナミックDNS マルウェアのペイロードや C2 トラフィックの配信によ
く使われる、IP アドレスが動的に割り当てられるシス
テムのホスト名とドメイン名。また、動的DNSドメイン
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URL カテゴリ の意味
は、信頼できるドメイン登録業者が登録したドメインと
は違う検査プロセスを経ているため、信頼度が低くなり
ます。

グレイウェア 直接的なセキュリティ上の脅威にはならないが、その他
の目障りな動作を表示し、エンドユーザーにリモートア
クセスの許可やその他の許可されていない操作の実行を
促す Web コンテンツ。グレイウェアには、違法行為、犯
罪行為、ローグウェア、アドウェア、その他、埋め込み
型暗号マイナー、クリックジャック、ブラウザの要素を
変更するハイジャッカーなどの不要なアプリケーション
や未承認のアプリケーションが含まれます。悪質性を示
さず、対象となるドメインが所有しないタイポスクワッ
ティングドメインは、グレイウェアに分類されます。

ハッキング 通信機器・ソフトウェアへの違法または疑わしいアク
セスまたは使用に関連するサイト。ネットワークやシ
ステムの侵害につながる可能性のあるプログラム、ハウ
ツー、ヒントを開発・配布すること。また、ライセンス
とデジタル著作権システムのバイパスを容易にするサイ
トも含まれます。

フィッシング これには、ログイン認証情報、クレジットカード情報
（自発的または不本意な情報）、アカウント番号、PIN、
およびソーシャルエンジニアリング技術を介して被害
者から個人を特定できる情報（PII）と見なされる情報
を含む、情報を収集するためにユーザーをだまそうとす
るWebコンテンツが含まれます。テクニカルサポート
詐欺やスケアウェアもフィッシングとして含まれていま
す。

疑わしい

コンテンツが不十分 テストページを表示する、コンテンツを表示しない、エ
ンドユーザへの表示を意図しない API アクセスを提供す
る、または別の分類を示唆する他のコンテンツを表示せ
ずに認証を要求する Web サイトおよびサービス。Web
ベースの VPN ソリューション、Web ベースの電子メー
ルサービス、特定認証情報フィッシングページなどのリ
モートアクセスを提供する Web サイトは含まれないはず
です。

ドメインの新規登録 新しく登録されたドメインは、意図的にまたはドメイン
生成アルゴリズムによってしばしば生成され、悪意のあ
る活動に使用されます。
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URL カテゴリ の意味

駐車 個人によって登録されたドメインであり、後に認証
情報を盗むフィッシングに使用されていることが分か
ることがあります。フィッシングにより認証情報や個
人のID情報を盗むために用意されたこれらのドメイ
ンは、正当なドメインに似通っている場合があります
（例：pal0alto0netw0rks.com）。あるいはpanw.netな
ど、いつか価値が出ると期待させて不当な個人購入を行
わせるドメインもあります。

プロキシ回避とアノニマイザ コンテンツフィルター製品をバイパスするためによく使
用される URL とサービス。

未知 Palo Alto Networks によってまだ識別されていないサイ
トです。可用性がビジネスにとって重要であり、トラ
フィックを許可し、未知のサイトに警告し、トラフィッ
クにベストプラクティスセキュリティプロファイルを適
用し、アラートを調査する必要がある場合。

法律/ポリシー

妊娠中絶 中絶に賛成または反対する情報またはグループに関連す
るサイト、中絶手順に関する詳細、中絶に賛成または反
対するフォーラムの支援または支援、または中絶を追求
する（またはしない）結果/効果に関する情報を提供する
サイト。

薬物乱用 合法薬物と違法薬物の乱用、薬物関連器具の使用と販
売、薬物の製造および/または販売を促進するサイト。

adult 性的に露骨な素材、メディア（言語を含む）、アート、
および/または製品、本質的に性的に露骨なオンライング
ループまたはフォーラム。テレビ/電話会議、エスコート
サービス、ストリップクラブなどのアダルトサービスを
宣伝するサイトアダルト コンテンツを含むもの（ゲーム
やコミックであっても）は、アダルト コンテンツとして
分類されます。

アルコールとタバコ アルコールおよび/またはタバコ製品および関連器具の販
売、製造、または使用に関連するサイト。電子タバコに
関連するサイトが含まれています。

オークション 個人間の商品販売を促進するサイト。

ビジネスと経済 マーケティング、管理、経済、および起業家精神また
は事業運営に関連するサイト。広告およびマーケティン
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URL カテゴリ の意味
グ会社を含みます。企業サイトは、その技術で分類され
るべきものであるため、含めるべきではありません。ま
た、fedex.comやups.com のような配送サイトも含まれま
す。

コンピュータとインターネット
情報

コンピュータとインターネットに関する一般情報。コ
ンピュータサイエンス、エンジニアリング、ハードウェ
ア、ソフトウェア、セキュリティ、プログラミングなど
に関するサイトを含める必要があります。プログラミン
グは参照と重複するかもしれませんが、主なカテゴリは
コンピュータとインターネットの情報のままにする必要
があります。

コンテンツ配信ネットワーク 広告、メディア、ファイルなどの第三者にコンテンツを
配信することを主な目的とするサイト。画像サーバーも
含まれます。

著作権侵害 ソフトウェアまたはその他の知的財産の違法ダウンロー
ドを許可するコンテンツなど、違法なコンテンツがあ
るドメインであり、潜在的な責任のリスクをもたらし
ます。教育業界で求められる児童保護法や、ユーザーが
サービスを介して著作権で保護されたコンテンツを共有
することをインターネットプロバイダーが防止しなけれ
ばならない国の法律に準拠するために、このカテゴリー
が導入されました。

仮想通貨 暗号通貨を宣伝するウェブサイト、暗号マイニングウェ
ブサイト（ただし、埋め込まれた暗号マイナーではな
い）、暗号通貨取引所とベンダー、および暗号通貨ウォ
レットと元帳を管理するウェブサイト。このカテゴリに
は、暗号通貨を参照する従来の金融サービス Web サイ
ト、暗号通貨とブロックチェーンの仕組みを説明および
説明する Web サイト、または組み込みの暗号通貨マイ
ナー（グレーウェア）を含む Web サイトは含まれませ
ん。

デート オンライン出会い系サービス、アドバイス、その他の個
人広告を提供する Web サイト。

教育機関 学校、カレッジ、大学、学区、オンラインクラス、およ
びその他の学術機関の公式 Web サイト。これらは、小学
校、高校、大学などの大規模で確立された教育機関を指
します。学習塾もここに入ることができます。
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URL カテゴリ の意味

エンターテイメントとアート 映画、テレビ、ラジオ、ビデオ、番組 ガイド/ツール、コ
ミック、舞台芸術、美術館、アート ギャラリー、図書館
のサイト。エンターテイメント、有名人、業界ニュース
のサイトが含まれています。

過激主義 テロ、人種差別、ファシズムや、民族的な出自や宗教、
その他の考え方が異なる人や集団を差別するその他の過
激な思想を喧伝するウェブサイト。このカテゴリーは、
教育業界で求められる児童保護法に準拠するために導入
されました。地域によっては、法規制により過激派サイ
トへのアクセスが禁止されている場合があり、アクセス
を許可すると責任を問われる可能性があります。

金融サービス オンラインバンキング、ローン、住宅ローン、債務管
理、クレジットカード会社、保険会社など、個人の財務
情報またはアドバイスに関連する Web サイト。株式市
場、証券会社、または取引サービスに関連するサイトは
含まれません。外貨両替のサイトが含まれています。外
貨両替のサイトが含まれています。

gambling リアルマネーおよび/またはバーチャルマネーの交換を容
易にする宝くじまたはギャンブルのウェブサイト。賭博
オッズやプールなど、ギャンブルに関する情報、チュー
トリアル、アドバイスを提供する関連ウェブサイト。
ギャンブルに対応していないホテルやカジノの企業ウェ
ブサイトは、旅行に分類されます。

ゲーム ビデオおよび/またはコンピュータゲームのオンラインプ
レイまたはダウンロード、ゲームレビュー、ヒント、ま
たはチートを提供するサイト、ならびに非電子ゲーム、
ボードゲームの販売/取引、または関連する出版物/メディ
アの教育サイト。オンライン懸賞や景品をサポートまた
はホストするサイトが含まれます。

政府 地方政府、州政府、および中央政府、ならびに関連機
関、サービス、または法律の公式 Web サイト。

健康と医学 一般的な健康情報、問題、伝統的および非伝統的なヒン
ト、救済策、治療法に関する情報を含むサイト。また、
さまざまな医療専門分野、診療所、施設(ジムやフィット
ネスクラブなど)、専門家のためのサイトも含まれていま
す。医療保険や美容整形に関連するサイトも含まれてい
ます。
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ホーム＆ガーデン 住宅の修理とメンテナンス、建築、設計、建設、装飾、
ガーデニングに関する情報、製品、およびサービス。

狩猟と釣り 狩猟・釣りに関する情報、説明、関連機器・用具の販
売。

インターネット通信とテレフォ
ニー

ビデオチャット、インスタントメッセージ、テレフォ
ニー機能をサポートまたはサービスを提供するサイト。

インターネットポータル ユーザーの出発点として機能するサイト（通常は、コン
テンツとトピックの広範なセットを集約することによっ
て）。

求人検索 求人情報、雇用者のレビュー、面接のアドバイスやヒン
ト、または雇用者と求職者双方のための関連サービスを
提供するサイト。

法務 法律、法律サービス、法律事務所、またはその他の法的
関連事項に関する情報、分析または助言

軍事 軍事部門、募集、現在または過去の作戦、または関連す
る道具に関する情報または解説。

自動車 自動車、オートバイ、ボート、トラック、RV のレ
ビュー、販売および取引、修正、部品、およびその他の
関連する議論に関する情報。

音楽 音楽の販売、配信、または情報。音楽アーティスト、グ
ループ、レーベル、イベント、歌詞、および音楽ビジネ
スに関するその他の情報に関する Web サイトが含まれま
す。ストリーミング音楽は含まれません。

ニュース オンライン出版物、ニュースワイヤーサービス、およ
び現在の出来事、天気、またはその他の現代の問題を集
約するその他のウェブサイト。新聞、ラジオ局、雑誌、
ポッドキャストが含まれています。

未解決 Web サイトがローカル URL フィルタリングデータベー
スに見つからず、ファイアウォールがカテゴリを確認す
るためにクラウドデータベースに接続できなかったこと
を示します。URL カテゴリ検索が実行されると、ファイ
アウォールはまずデータプレーンキャッシュで URL を
チェックし、一致するものが見つからない場合は管理プ
レーンキャッシュをチェックし、一致するものが見つか
らない場合はクラウド内の URL データベースにクエリを
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実行します。未解決として分類されるトラフィックに対
して実行するアクションを決定するときは、アクション
をブロックに設定すると、ユーザーにとって非常に混乱
を招く可能性があることに注意してください。

裸体 アートワークなど、文脈や意図に関係なく、人体のヌー
ドまたはセミヌードの描写を含むサイト。参加者の画像
を含むヌーディストまたはナチュリストのサイトが含ま
れます。

オンラインストレージとバック
アップ

無料でサービスとしてファイルのオンラインストレージ
を提供するWebサイト。

ピアツーピア トレント、ダウンロードプログラム、メディアファイ
ル、またはその他のソフトウェアアプリケーションの
ピアツーピア共有のためのアクセスまたはクライアント
を提供するサイト。主にビットトレントダウンロード機
能を提供するサイトが対象です。シェアウェアやフリー
ウェアのサイトは含まれません。

個人サイトとブログ 個人またはグループによる個人のウェブサイトやブロ
グ。最初にコンテンツに基づいて分類してみてくださ
い。たとえば、誰かが車に関するブログを持っている
場合、サイトは「自動車」に分類されるべきです。ただ
し、サイトが純粋なブログの場合は、「個人用サイトと
ブログ」の下にとどまる必要があります。

哲学と政治的主張 哲学的または政治的見解に関する情報、見解、キャン
ペーンを含むサイト。

プライベート IP アドレス このカテゴリには、RFC1918「プライベートイントラ
ネットのためのアドレス割り当て」で定義された IP アド
レスが含まれます。また、パブリックDNSシステムに登
録されていないドメイン（*.localと*.onion）も含まれま
す。

疑わしい 個人やグループの特定の層を標的とした、悪趣味なユー
モアや不快なコンテンツを含む Web サイト。

不動産 不動産の賃貸、販売、および関連するヒントや情報に関
する情報。不動産業者、企業、賃貸サービス、リスティ
ング（および集計）、不動産改善のためのサイトが含ま
れています。
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レクリエーションと趣味 レクリエーションや趣味に関する情報、フォーラム、協
会、グループ、出版物。

リファレンスとリサーチ 個人的、専門的、または学術的な参考ポータル、資料、
またはサービス。オンライン辞書、地図、年鑑、国勢調
査情報、図書館、系図、科学情報が含まれています。

宗教 さまざまな宗教、関連する活動またはイベントに関する
情報。宗教団体、役人、礼拝所のウェブサイトが含まれ
ています。占いのためのサイトが含まれています。

検索エンジン キーワード、フレーズ、またはその他のパラメータを
使用した検索インターフェイスを提供し、結果として情
報、ウェブサイト、画像またはファイルを返す可能性の
あるサイト。

性教育 生殖、性的発達、安全な性行為、性感染症、避妊、より
良いセックスのためのヒント、ならびに関連する製品ま
たは関連器具に関する情報。関連するグループ、フォー
ラム、または組織の Web サイトが含まれます。

シェアウェアとフリーウェア ソフトウェア、スクリーンセーバー、アイコン、壁紙、
ユーティリティ、着信音、テーマ、ウィジェットへのア
クセスを無料および/または寄付で提供するサイト。オー
プンソースプロジェクトも含まれます。

ショッピング 商品やサービスの購入を容易にするサイト。オンライン
マーチャント、百貨店の Web サイト、小売店、カタロ
グ、および価格を集計および監視するサイトが含まれま
す。ここに掲載するサイトは、さまざまな商品を販売し
ている（またはネット販売を主目的とする）オンライン
マーチャントである必要があります。化粧品会社のホー
ムページで、たまたまオンラインショッピングが可能な
場合、ショッピングではなく、化粧品に分類する必要が
あります。

ソーシャル ネットワーキング ユーザー同士がやり取りしたり、メッセージや画像を
投稿したり、ユーザーのグループと通信したりするユー
ザーコミュニティやサイト。ブログや個人用サイトは含
まれません。

社会 一般の人々に関連するトピック、ファッション、美容、
慈善団体、社会、子供など、多種多様な人々に影響を
与える問題。レストランのウェブサイトも含まれていま
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す。子供向けの Web サイトやレストランが含まれていま
す。

スポーツ スポーツイベント、アスリート、コーチ、役員、チー
ムまたは組織、スポーツスコア、スケジュール、関連
ニュース、および関連する道具に関する情報。ファン
タジースポーツやその他の仮想スポーツリーグに関する
ウェブサイトが含まれています。

株式投資アドバイスとツール 株式市場、株式またはオプションの取引、ポートフォリ
オ管理、投資戦略、相場、または関連ニュースに関する
情報。

ストリーミングメディア オーディオまたはビデオコンテンツを無料でストリーミ
ングおよび/または購入するサイト。オンラインラジオ局
やその他のストリーミング音楽サービスが含まれます。

水着と下着・寝間着 水着、親密な服装、その他の挑発的な衣服に関する情報
や画像を含むサイト

トレーニングとツール オンラインの教育およびトレーニングおよび関連資料を
提供するサイト。運転/交通学校、職場のトレーニングな
どを含めることができます。

翻訳 ユーザー入力と URL 翻訳の両方を含む翻訳サービスを提
供するサイト。これらのサイトでは、ターゲットページ
のコンテンツが翻訳者のURLのコンテキスト内に表示され
るため、ユーザーはフィルタリングを回避できます。

トラベル 旅行のヒント、お得な情報、価格情報、目的地情報、観
光、および関連サービスに関する情報。ホテル、地元の
アトラクション、カジノ、航空会社、クルーズライン、
旅行代理店、レンタカー、価格モニターなどの予約ツー
ルを提供するサイトの Web サイトが含まれます。エッ
フェル塔、グランドキャニオンなどの地元の観光スポッ
ト/観光スポットのウェブサイトが含まれています。

兵器 兵器およびその使用に関する販売、レビュー、説明また
は指示。

ウェブ広告 広告、メディア、コンテンツ、バナー。

ウェブホスティング Web 開発、出版、プロモーション、およびトラフィック
を増やすためのその他の方法に関する情報を含む、Web
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ページのホスティングサービスを無料または有料で提供
します。

Web ベース電子メール 電子メールの受信トレイへのアクセスと電子メールの送
受信機能を提供するすべての Web サイト。

 Cloud NGFW for AWS での URL へのサイトアクセスの設定
URL フィルタリングセキュリティプロファイルは、ウェブベースの脅威から保護し、VPC ワー
クロードがアクセスできるウェブリソースを厳密に制御できるようにします。
トラフィックが NGFW を通過してURLに到達すると、NGFW は、その URL が属するカテゴリ
に設定したアクションに基づいてそのトラフィックを許可します。設定できるサイトアクセスア
クションは次のとおりです。
• Alert（アラート） — ユーザーがアクセスしているサイトに可視性をもたらすには、alert を選

択します。そのカテゴリに一致するトラフィックは許可されますが、ユーザーがそのカテゴ
リのサイトにいつアクセスしたかを記録する URL フィルタリング ログが生成されます。

• Allow（許可） — そのカテゴリ宛てのトラフィックが許可されます。また、許可されたトラ
フィックは記録されません。

• Block（ブロック） - そのカテゴリに一致するトラフィックへのアクセスを拒否し、ブロック
されたトラフィックのロギングを有効にします。

デプロイメントで URL フィルタリングを最大限に活用するには、まず、ビジネスで使用するア
プリケーショ ンの許可ルールを作成することから始める必要があります。次に、悪意のあるコ
ンテンツおよび悪用されるコンテンツを分類する URL カテゴリを確認します。これらを完全に
ブロックすることをお勧めします。
URL フィルタリングを初めてデプロイする場合は、確認された悪意のあるコンテンツをブロッ
クしながら、Web アクティビティのパターンを可視化できる基本設定から始めることをお勧め
します。まず、マルウェア、コマンドアンドコントロール、フィッシングなど、悪意があること
がわかっているカテゴリをブロックします。他のカテゴリについては、アラートを設定してユー
ザーがアクセスしているサイトが見えるようにします。次に、許可、制限、ブロックする対象を
決定できます。

すべての Web アクティビティを警告すると大量のログファイルが生成されるた
め、最初にこれを実行してから、サイトへのアクセスアクションをニーズに合わせ
て変更することをお勧めします。

カスタムおよび定義済みの URL カテゴリのサイトアクセスを設定するには、以下の手順を実行
します。

STEP 1 | ［ルールスタック] を選択し、URL フィルタリングを設定する前に作成したルールスタック
を選択します。
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STEP 2 | ［セキュリティプロファイル］ > ［ウェブベース脅威j保護］ > ［URL カテゴリとフィルタ
リング］ > [編集]を選択します

STEP 3 | 表示されたリストから 1 つまたは複数のカテゴリを選択します。

STEP 4 | ドロップダウンから選択したカテゴリのサイトアクセスを設定します。

STEP 5 | Save（保存）をクリックします。

Cloud NGFW for AWS でファイルブロッキングを設定する
ファイルブロッキングプロファイルでは、ブロックまたはモニターする特定のファイルタイプ
を識別できます。ほとんどのトラフィックの場合 (内部ネットワークのトラフィックを含む)、脅
威をもたらす既知のファイルや、アップロード/ダウンロードするメリットが無いファイルはブ
ロックします。現在のところ、これにはバッチファイル、DLL、Java クラスファイル、ヘルプ
ファイル、Windows ショートカット（.lnk）、BitTorrent ファイルが含まれます。
Cloud NGFW は、ネットワークを移動するファイルに対して次のアクションを実行できます。
• alert - 指定したファイル タイプが検出されると、データ フィルタリング ログでログが生成さ

れます。
• Block [ブロック] - 指定したファイル タイプが検出されると、そのファイルはブロックされ、

ユーザーに対してカスタマイズ可能なブロック ページが表示されます。データ フィルタリン
グ ログでログも生成されます。

• Continue - 指定したファイルタイプが検出されると、ユーザーに対して応答ページが表示さ
れます。ユーザーはページをクリックスルーしてファイルをダウンロードすることができま
す。データ フィルタリング ログでログも生成されます。このタイプの転送アクションは、
ユーザーとのやり取りが必要になるため、Web トラフィックにのみ使用可能です。

さらに、ダウンロード、アップロード、またはアップロードとダウンロードの方向に基づいて、
ファイルの種類を許可またはブロックできます。
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STEP 1 | ［ルールスタック］を選択し、ファイルブロックを設定するために以前に作成したルール
スタックを選択します。

STEP 2 | ［セキュリティプロファイル］ > ［マルウェアとファイルベースの脅威保護］ > ［ファイ
ルブロッキング］ > ［編集］を選択します。

STEP 3 | 表示されたリストからファイルタイプを選択します。

STEP 4 | ドロップダウンから選択したファイルタイプのアクションとトラフィックの方向を設定し
ます。

STEP 5 | Save（保存）をクリックします。

ファイル ブロック プロファイルを変更する
デフォルトでは、ファイル ブロック プロファイルはベストプラクティスに設定されています。
ファイル ブロック プロファイルを変更する方法:

STEP 1 | [Malware and File-based Threat Protection(マルウェアとファイルベース脅威保護(]画面
で、[File Blocking(ファイル ブロック)]に移動します。

STEP 2 | ドロップダウンを使用して「カスタム」を選択します。

STEP 3 | Cloud NGFW コンソールを開きます。[Rulestacks(ルールスタック)] > [Rulestack name(ルー
ルスタック名)] > [Security Services(セキュリティ サービス)] > [File Blocking(ファイル ブ
ロック)]の順に進みます。
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STEP 4 | [Set Action(アクションを設定)]ドロップダウンで、アクションを[Alert(アラート)]また
は[Contnue(続行)]に変更します。

Cloud NGFW for AWS でのアウトバウンド復号化の設定
アウトバウンド復号化では、Cloud NGFW は SSL フォワードプロキシのように動作し、関連す
る証明書を使用して、クライアント/サーバーセッションの信頼できるサードパーティ（中間
者）としての地位を確立します。ただし、Cloud NGFW はトラフィックパケットヘッダーとペ
イロードをそのまま保持し、送信元の ID を宛先に完全に可視化します。
アウトバウンド復号化では、信頼と不信頼の 2 つの証明書オブジェクトが使用されま
す。NGFW は、クライアントが信頼された認証局（CA）によって署名された証明書を持つサー
バーに接続しようとしている場合、SSL 暗号化解除中にクライアントに信頼証明書を提示しま
す。また。NGFW は、NGFW が信頼していない CA によって署名された証明書を持つサーバー
に接続しようとしているクライアントに信頼できない証明書を提示します。
NGFW リソースを設定して、VPC またはサブネットから送信される SSL トラフィックを復号化
できます。その後、ウイルス対策、脆弱性、スパイウェア対策、URL フィルタリング、ファイ
ルブロックプロファイルなど、プレーンテキストトラフィックに App-ID とセキュリティ設定
を適用できます。トラフィックの復号化と検査を行った後、プレーンテキスト トラフィックは
ファイアウォールを出るときにファイアウォールによって再暗号化され、プライバシーとセキュ
リティが確保されます。
この手順では、ファイアウォールがアウトバウンド TLS 復号化に使用する証明書のみを定義し
ます。ルールの作成時にアウトバウンド TLS 復号化を有効にする必要があります。

STEP 1 | ［ルールスタック］を選択し、証明書を適用する以前に作成したルールスタックを選択し
ます。

STEP 2 | セキュリティサービス > アウトバウンド復号化を選択します。
CA 証明書のBasic ConstraintsのCA値を trueに設定する必要があります。
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STEP 3 | 証明書を選択します。
• 信頼できない証明書を選択します。
• 信頼証明書を選択します。

まだ証明書を作成していない場合は作成します。

証明書とプライベートキーはAWS Secrets Manager (ASM)に保存され、ワークロードはこれ
らの情報を使用してトラフィックを復号します。
証明書はCA証明書である必要があります。[Basic Constraints(基本制約)]のCA値をTRUEに設
定する必要があります。次に、プライベートCA証明書の例を示します。

証明書:データ:バージョン：3 (0x2) シリアルナンバー:4121 (0x1019) シ
グネチャ アルゴリズム: sha256WithRSAEncryption発行者:C=米
国、ST=ワシントン、L=シアトル、O=サンプル会社、ルートCA、OU=Corp、
 CN=www.example.com/emailAddress=corp@www.example.com 有
効期限 これより前は無効:2018年2月26日20:27:56 GMT これよ
り後は無効:2028年2月24日 20:27:56 GMT 件名:C=米国、ST=ワ
シントン、L=シアトル、O=サンプル会社、下位CA、OU=Corporate
 Office、CN=www.example.com Subject サブジェクト公開鍵情報:公開鍵アルゴリ
ズム:rsaEncryption パブリックキー:(2048ビット)係数:00:c0: ...a3:4a:51 指
数:65537 (0x10001) X509v3 拡張:X509v3 サブジェクト キー識別
子:F8:84:EE:37:21:F2:5E:0B:6C:40:C2:9D:C6:FE:7E:49:53:67:34:D9
 X509v3 認証キー識別子:
 keyid:0D:CE:76:F2:E3:3B:93:2D:36:05:41:41:16:36:C8:82:BC:CB:F8:A0
 X509v3 基本的な制約: 重要なCA:TRUE X509v3 キーの使用法: 重要なデジタ
ル シグネチャ、CRL署名シグネチャ ルゴリズム: sha256WithRSAEncryption
 6:bb:94: ...80:D8

証明書がチェーンの場合は、リーフ証明書とキーを使用します。ルートCA証明書と中
間CA証明書をクライアント トラストストアにインポートします。次に、ルートCA証明書と
中間CA証明書をUbuntu OSのトラストストアにインポートする方法の例を示します。

$ sudo apt-get install -y ca-certificates $ sudo cp root-ca.crt /
usr/local/share/ca-certificates $ sudo cp intermediate-ca.crt /usr/
local/share/ca-certificates $ sudo update-ca-certificates

トラフィックの復号化にエンドエンティティ証明書を使用している場合は、公開鍵と秘密鍵
を持つエンド エンティティ証明書のみをASMに保存する必要があります。

PKCS8は、サポートされている証明書形式です。

アウトバウンド トラスト復号化は、自己署名証明書をサポートしていません。

STEP 4 | Save（保存）をクリックします。
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Cloud NGFW for AWS で受信復号化を設定する
Cloud NGFWは、SSL インバウンド復号化を使用して、クライアントから対象のネットワーク
サーバー（証明書があり、ファイアウォールにインポートできる任意のサーバー）へのインバウ
ンド SSL/TLS トラフィックを検査および復号化し、疑わしいセッションをブロックすることが
できます。ファイアウォールは外部クライアントと内部サーバーの間のプロキシとして機能し、
安全なセッションごとに新しいセッションキーを生成します。ファイアウォールは、クライアン
トとファイアウォールの間に安全なセッションを作成し、ファイアウォールとサーバーの間に
別の安全なセッションを作成して、トラフィックを暗号化解除して検査します。ただし、Cloud
NGFW はトラフィックパケットのヘッダーとペイロードをそのまま保持し、VPC 内のアプリ
ケーションに対してソースの ID を完全に可視化します。
証明書 とセッション キーは AWS シークレットマネージャ に保存され、SSL インバウンド検査
を実行します。ファイアウォールは、SSL/TLS ハンドシェイク中に対象のサーバーから送信され
た証明書が、復号化ポリシールールにある証明書と一致することを検証します。一致するものが
ある場合、ファイアウォールはサーバーの証明書をサーバー・アクセスを要求するクライアント
に転送し、セキュア接続を確立します。

STEP 1 | ［ルールスタック］を選択し、証明書を適用する以前に作成したルールスタックを選択し
ます。

STEP 2 | ［ルール]、復号化用の新しい［セキュリティルールの作成］を選択 します。

STEP 3 | ［一般］の下に次の詳細を入力します。
• 名前 — ルールの名前。
• 説明 — ルールの説明。
• ルール優先順位 — ルールの一意の優先順位。
• 有効— フィールドを有効にして、ルールスタックをルールに関連付けます。このフィー

ルドはデフォルトで有効になっています。

STEP 4 | 送信元および宛先 IP アドレスフィールドの一致基準を定義します。

STEP 5 | 詳細な制御を設定します。
• ルールで許可またはブロックするアプリケーション（App-ID™） を指定します。

TLS復号化ルールは、[Applications(アプリケーション)]（App-ID™）—[Any(任
意)] または SSL—[Match only(一致のみ)]で作成できます。

• そのルールの一致条件として URL カテゴリを指定します。
• ルールで許可またはブロックするプロトコルとポートを指定します。

Cloud NGFW for AWS 2.0.0 211 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/decryption/decryption-concepts/ssl-inbound-inspection
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/cloud-ngfw-security-rule-objects/add-a-certificate-to-cloud-ngfw-for-aws
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html


Cloud NGFW for AWS のルールスタックとルール

STEP 6 | 作成したルールのいずれかにトラフィックが一致したときにファイアウォールが実行す
るアクションを指定します。
• 許可 — トラフィックを許可します。
• 拒否 — トラフィックをブロックし、拒否されるアプリケーションについて定義されたデ

フォルトの拒否アクションを実行します。
• サーバーのリセット — サーバー側デバイスに TCP リセットを送信します。
• 両方のリセット — クライアント側とサーバー側の両方のデバイスに TCP リセットを送

信します。

STEP 7 | ［TLS 復号化]で［インバウンド]を選択し、［インバウンドインスペクション証明書］を選
択します。

まだ証明書を作成していない場合は作成します。証明書オブジェクトを作成する
ときに、シークレットの Amazon リソース名（ARN）を証明書 ARN で使用する
必要があります。

証明書と秘密鍵はAWS Secrets Manager（ASM）に格納され、Application Load
Balancer（ALB）はこれらの情報を使用してトラフィックを復号化します。証明書はCA証明
書である必要はありません。証明書がチェーンの場合は、リーフ証明書とキーを使用しま
す。

PKCS8はサポートされている証明書形式です。

インバウンド復号化は、自己署名証明書をサポートしていません。

TLS 復号化の復号化プロファイルは、ベストプラクティスセキュリティポリシー
に設定されています。詳細については、完全な可視性と脅威検査のためのトラ
フィックの復号化を参照してください。

STEP 8 | ［有効]をクリックしてログを有効にします。

STEP 9 | Save（保存）をクリックします。

STEP 10 | ［アクションの設定］ > ［設定のデプロイ］ > ［コミット］をクリックして、ファイア
ウォールの実行中の設定にルールを保存します。
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Cloud NGFW リソースと NGFW
エンドポイント

NGFW は、指定した VPC 専用のファイアウォールリソースで、次世代のファイアウォール機能
を提供します。作成時に、NGFWは1つ以上のVPCに関連付けられます。NGFWエンドポイント
は、指定したVPCの各アベイラビリティゾーンに手動または自動で作成されるコンストラクト
です。NGFW は、NGFW エンドポイントが受信するトラフィックにセキュリティポリシーを適
用し、そのポリシーを適用します。NGFW を作成するときは、少なくとも1つのVPCとローカル
ルールスタックを指定する必要があります。さらに、関連付けられた NGFW エンドポイントを
デプロイする方法と場所も指定する必要があります。
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NGFW エンドポイントは、検査と適用のためにトラフィックを NGFW に送信する責任がありま
す。NGFW エンドポイントはトラフィックをインターセプトし、検査とポリシー適用のために
NGFW にルーティングします。エンドポイントを自動または手動で作成するために使用できる
管理モードは 2 つあります。
• サービス管理モードでは 、Cloud NGFW テナントは、指定したサブネットごとにエンドポイ

ントを作成します。NGFW サービスは、指定した VPC 内のサブネットのリストを取得し、
そのリストからエンドポイントを持つサブネットを選択します。

• カスタマー管理モードでは、指定した VPC でセキュリティ保護する必要がある既存のアベイ
ラビリティゾーンを選択し、選択したアベイラビリティゾーンの既存のサブネットに NGFW
エンドポイントを手動で作成します。NGFW を作成したら、AWS コンソールに移動して
NGFW エンドポイントの作成プロセスを完了する必要があります。

NGFW エンドポイントと NGFW エンドポイントを作成したら、AWS ルートテーブルを更新し
て、トラフィックが NGFW に送信されるようにする必要があります。更新するルート表とその
更新方法は、特定のデプロイメントによって異なります。ガイドに役立つルート表の例を含むデ
プロイメント例については、Cloud NGFW for AWS にトラフィックを転送するを参照してくだ
さい。
• AWSでNGFW リソースを作成する
• NGFW エンドポイントの作成と表示
• Cloud NGFW for AWS にトラフィックを転送する
• Cloud NGFW on AWS のロギングの設定
• Cloud NGFW for AWS で監査ログを有効にする
• Cloud NGFWリソースの削除
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AWSでNGFW リソースを作成する
ルールスタックとルールを作成したので、NGFW リソースを作成し、ローカルルールスタック
をその NGFW に関連付けることができます。NGFW の構成中に、NGFW エンドポイントの作
成方法（自動または手動）を選択する必要があります。NGFW エンドポイントを手動で作成す
ることを選択した場合は、指定したアベイラビリティゾーンにNGFW エンドポイントを作成す
る必要があります。
NGFW を作成するには、次の手順を実行します。

STEP 1 | ［NGFW］を選択します。

STEP 2 | ［ファイアウォールの追加]をクリックします。

STEP 3 | 分かりやすい Name（名前）を入力します。

STEP 4 | （任意）Description (内容) を入力します。

STEP 5 | ドロップダウンから AWS アカウントを選択して、この NGFW に関連付けます。

STEP 6 | ドロップダウンからVPCを選択します。
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STEP 7 | [Policy Management(ポリシー管理)]セクションで、ドロップダウンから [Local
Rulestack(ローカル ルールスタック)]を選択します。

STEP 8 | AWS アベイラビリティ ゾーンまたはサブネットを指定します。Cloud NGFW テナントが
NGFW エンドポイントをデプロイするか（サービス管理モード）、またはデプロイしない
か（顧客管理モード）を指定する必要があります。

• はい（サービス管理） - サービス管理モードでは、Cloud NGFW テナントは、指定した
VPC サブネットに NGFW エンドポイントを自動的に作成します。サービス管理モードの
エンドポイント管理は、Cloud NGFW コンソールからのみ実行します。サービス管理モー
ドのエンドポイント管理は、サブネットの関連付けまたは関連付け解除によってのみ実行
できます。サブネットを関連付けるとエンドポイントが作成され、サブネットの関連付け
を解除するとエンドポイントが削除されます。

• いいえ（顧客管理） - 顧客管理モードでは、指定した各アベイラビリティゾーンに NGFW
エンドポイントを手動で作成する必要があります。

[Endpoint Management(エンドポイント管理)]セクションでは、複数のAWSアベイ
ラビリティーゾーンのトラフィックを保護するためにCloud NGFW を有効にする
ことができます。料金は、トラフィックを保護するためにNGFWがプロビジョニ
ングされているAWSアベイラビリティー ゾーンごとにお支払いいただきます。
これらのアベイラビリティー ゾーンでNGFWのエンドポイントを作成する方法
を管理できます。NGFW用に作成する VPC (ゲートウェイ ロードバランサー) エ
ンドポイントごとに AWS に料金をお支払いいただきます。

[Availability Zone(可用性ゾーン)]にはPalo Alto Networksアカウントの[Zone ID(ゾーン ID)] と
対応する[Availability Zone Name(可用性ゾーン名)]が表示されます。可用性ゾーンをAWSア
カウントにマッピングするときにこの情報を使用します。
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STEP 9 | 作成をクリックします。
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NGFW エンドポイントの作成と表示
NGFW の作成時に顧客管理モードを選択した場合は、選択したサブネットの NGFW エンドポイ
ントを手動で作成する必要があります。AWS コンソールでは、NGFW エンドポイントはゲート
ウェイロードバランサーエンドポイントとして表示されます。
NGFW エンドポイントをアタッチするサブネットは、NGFW の作成時に指定した VPC 内にあ
る必要があります。

STEP 1 | Cloud NGFW テナントから、NGFW を選択し、ファイアウォールをクリックします。

STEP 2 | ［エンドポイント］を選択し、VPC エンドポイントサービス名をメモします。

STEP 3 | AWS コンソールにログインします。

STEP 4 | ［サービス］ > ［ネットワーキングとコンテンツ配信］ > ［VPC］を選択します。

STEP 5 | VPC ダッシュボードから、 [エンドポイント] > [エンドポイントの作成]を選択します。

STEP 6 | 上記でメモした VPC エンドポイント サービス名に対応する名前でサービスを検索を選択し
ます。

STEP 7 | ファイアウォールの作成時に指定した VPC をドロップダウンから選択します。

STEP 8 | NGFW エンドポイントを作成するサブネットを選択します。

STEP 9 | [エンドポイントの作成] をクリックします。
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Cloud NGFW for AWS にトラフィックを転送する
Cloud NGFW をデプロイしてエンドポイントを作成したら、ルートテーブルを更新してトラ
フィックをファイアウォールに送信する必要があります。どのルートテーブルを更新し、どのよ
うに更新するかは、特定の展開によって異なります。
AWS コンソールでは、NGFW エンドポイントは Gateway Load Balancer エンドポイントとし
て表示されます。エンドポイント ID によって、AWS コンソールで NGFW エンドポイントを
識別できます。特定のファイアウォールのエンドポイント ID は、Cloud NGFW コンソールの
NGFWs > firewall-name > Endpoints下にあります。

以下は、さまざまなデプロイメントモードでのパケット フローの例であり、それらのパケット
フローの更新されたルートの例が含まれています。
• Cloud NGFW for AWS 集中型デプロイメント
• Cloud NGFW for AWS の分散型デプロイメント
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Cloud NGFW for AWS 集中型デプロイメント
集中型デプロイメントでは、Cloud NGFW コンポーネントは集中型セキュリティ VPC にデプロ
イされます。トラフィックは常に AWS トランジットゲートウェイ (TGW) を通過する必要があ
り、これはネットワークハブとして機能し、VPC とオンプレミスネットワーク間の接続を簡素
化します。
集中型デプロイメントのその他の例については、「Cloud NGFW for AWS デプロイメントアー
キテクチャ」を参照してください。

集中型 East-West
1. ソースインスタンスからのトラフィックは TGW ENI に送信されます。
2. TGW ENI はトラフィックを TGW に指示します。
3. TGW は、トラフィックをセキュリティ VPC TGW ENI にルーティングします。
4. TGW ENI は、トラフィックを NGFW エンドポイントに送信し、検査のために NGFW に送信

します。
5. トラフィックが許可されている場合、NGFW はトラフィックを NGFW エンドポイントに送

り返します。その後、トラフィックはセキュリティ VPC TGW エンドポイントを介して TGW
に送り返されます。

6. TGW は、宛先 VPC 内の TGW ENI にトラフィックを転送します。
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7. 次に、TGW ENI はトラフィックを宛先に送信します。
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集中型アウトバウンド
1. ソースインスタンスからのトラフィックは、TGW ENI に送信され、TGW に送信されます。
2. TGW は、トラフィックをセキュリティ VPC TGW ENI にルーティングします。
3. TGW ENI は、トラフィックを NGFW エンドポイントに送信し、検査のために NGFW に送信

します。
4. トラフィックが許可されている場合、NGFW エンドポイントはトラフィックを NAT ゲート

ウェイにルーティングします。
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5. NAT ゲートウェイはトラフィックを IGW に転送し、宛先に転送します。
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集中型インバウンド
1. インターネットからのトラフィックは、インターネット ゲートウェイに到着します。
2. インターネットゲートウェイは、トラフィックをアプリケーションロードバランサー (ALB)

にルーティングします。
3. 次に、ALB は入力 VPC TGW ENI にトラフィックを送信します。
4. TGW ENI はトラフィックを TGW に送信します。
5. TGW は、トラフィックをセキュリティ VPC TGW ENI にルーティングします。
6. TGW ENI は、トラフィックを NGFW エンドポイントに送信し、検査のために NGFW に送信

します。
7. トラフィックが許可されている場合、NGFW エンドポイントはトラフィックを TGW に送信

します。
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8. 次に、TGW はトラフィックを保護された VPC TGW ENI にルーティングしてから宛先にルー
ティングします。
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Cloud NGFW for AWS の分散型デプロイメント
分散型デプロイメントでは、保護が必要な各 VPC に独自の NGFW があります。このデプロイ
メント方法はそれほど複雑ではないため、設定ミスの可能性が低くなります。
分散型デプロイメントのその他の例については、Cloud NGFW for AWS デプロイメントアーキ
テクチャを参照してください。

分散型 East-West（VPC 内）
1. ソースインスタンスからのトラフィックは、検査のために NGFW エンドポイントにルーティ

ングされ、NGFW にルーティングされます。
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2. トラフィックが許可されている場合、NGFW エンドポイントはトラフィックを宛先に送信し
ます。
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分散型アウトバウンド
1. ソースインスタンスからのトラフィックは、検査のために NGFW エンドポイントにルーティ

ングされ、NGFW にルーティングされます。
2. トラフィックが許可されている場合、NGFW エンドポイントは検査されたトラフィックを

NAT ゲートウェイに送信します。
3. NAT ゲートウェイはトラフィックをインターネットゲートウェイに送信します。

Cloud NGFW for AWS 2.0.0 233 ©2024 Palo Alto Networks, Inc.



Cloud NGFW リソースと NGFW エンドポイント

4. トラフィックはインターネットと宛先に続きます。
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分散型インバウンド
1. ソースからのトラフィックは、インターネットゲートウェイに到着します。
2. インターネットゲートウェイはトラフィックを NGFW エンドポイントにルーティングし、次

に検査のために NGFW にルーティングします。
3. トラフィックが許可されている場合、NGFW エンドポイントはトラフィックをアプリケー

ション ロードバランサーにルーティングします。
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4. アプリケーションロードバランサーは、トラフィックを宛先に転送します。
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Cloud NGFW on AWS のロギングの設定
ログが自動的に生成されます。これはタイムスタンプされたファイルで、ファイアウォールの
システムイベントまたはファイアウォールがモニターするネットワークトラフィックイベント
の監査証跡を提残します。ログエントリには artifacts が含まれます。これはログされたイベン
トのプロパティ、アクティビティ、挙動です。つまり攻撃者のアプリケーションタイプや IP ア
ドレスなどです。各ログタイプは個別のイベントタイプの情報を記録します。例えば、ファイア
ウォールは、スパイウェア、脆弱性、ウイルス シグネチャに一致するトラフィックを記録する
ための脅威ログまたはポートスキャンやファイアウォールのホストスイープアクティビティに設
定されたしきい値に一致するDoS攻撃を生成します。
Cloud NGFW は、トラフィック、脅威、および復号化ログを S3 バケット、CloudWatch
Log Group、または Kinesis Data Firehose に送信できます。これらのログ送信先の名前
は、Tenet Admin AWS アカウントを Cloud NGFW に追加するときに起動される Cloud NGFW
CloudFormation テンプレートに含める必要があります。CloudWatch Log Group と Kinesis Data
Firehose のデフォルト値は CFT の PaloAltoCloudNGFW です。S3 バケットにはデフォルトが
ありません。Cloud NGFW は、AWS 環境でこれらのリソースを作成しません。CFT は、Cloud
NGFW にログを宛先に書き込むためのアクセス許可を与えます。NGFW ログを正常にキャプ
チャするには、CFT で指定した名前の宛先がデプロイメントに存在する必要があります。

ログ タイプ
Cloud NGFW は、3 種類のログをキャプチャして保存できます。
• トラフィック — トラフィックログは、各セッションの開始と終了のエントリを表示します。

詳細については Cloud NGFW for AWS トラフィックログフィールドを参照してください。
• 脅威 — トラフィックがファイアウォールのセキュリティルールに関連付けられているセキュ

リティプロファイルの 1 つと一致すると、脅威ログはエントリを表示します。各エントリに
は、日付と時刻の情報が含まれます。脅威の種類（ウイルスやスパイウェアなど）脅威の説
明または URL（名前列）。アラームアクション（許可やブロックなど）。と重大度レベル。
詳細については Cloud NGFW for AWS 脅威ログフィールドを参照してください。

重要度 説明

Critical (極めて重大) 広範囲にデプロイされたソフトウェアのデフォルト イ
ンストールに影響するような深刻な脅威。サーバーの
root が悪用され、弱点のあるコードが広範囲の攻撃者
の手に渡ることになります。攻撃者は通常、特殊な認
証資格証明や個々の被害者に関する知識を必要としま
せん。また、標的がなんらかの特殊な機能を実行する
ように操作する必要もありません。

High（高） 重大度が Critical に変わる可能性があるものの、軽減
要因が存在する脅威。たとえば、悪用するのが困難
であったり、上位の特権が与えられることがなかった
り、被害サーバー数が多くなかったりする場合です。
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重要度 説明

中 影響が最小限に抑えられる小さな脅威。たとえば、標
的に侵入することのない DoS 攻撃や、攻撃者が被害
サーバーと同じ LAN 上に存在する必要があり、標準
以外の設定や隠れたアプリケーションにのみ影響する
か、アクセスがごく限られている悪用などです。

低 組織のインフラストラクチャへの影響がわずかな警告
レベルの脅威。通常、ローカルまたは物理的なシステ
ムへのアクセスが必要であり、被害者のプライバシー
や DoS の問題、情報漏洩などが発生することがありま
す。

情報 直ちに脅威とはならなくても、存在する可能性があ
る深層の問題に注意を引くために報告される、疑わ
しいイベント。URL フィルタリング ログ エントリは
Informational（通知）としてログに記録されます。何
らかの判定をを含むログ エントリおよびブロックする
よう設定されたアクションも、Informational（通知）
としてログに記録されます。

• Decryption Logs - 復号化ログには、デフォルトで失敗した TLS ハンドシェークのエントリが
表示され、復号ポリシーで有効にすると、成功した TLS ハンドシェークのエントリを表示で
きます。成功したハンドシェークのエントリを有効にする場合は、ログ用のシステム リソー
ス (ログ スペース) があることを確認してください。詳細については Cloud NGFW for AWS
復号化ログフィールドを参照してください。

ログ宛先
Cloud NGFW ログの宛先には 3 つの選択肢があります。これらの宛先はすべて、Cloud NGFW
サービスの外部にありますが、AWS アカウント（S3 バケット、Cloudwatch ロググループ、ま
たは Kinesis データファイアホース）内にあります。各ログファイルは JSON ファイルとして生
成されます。
Cloud NGFW for AWS にサブスクライブするすると、AWS CloudFormation テンプレートス
タックを設定するように求められます。スタックは、CloudWatch ロググループと Kinesis Data
Firehose 配信ストリームのロギング宛先に、PaloAltoCloudNGFW という宛先を事前設定しま
す。S3 バケットフィールドは事前設定されていません。ログを別の宛先に送信する場合は、ス
タックの作成を完了する前に、その宛先を作成し、デフォルト値の名前を置き換える必要があり
ます。
各 NGFW リソース（ログストリーム名に NGFW 名として表示される）は、そのログを複数の
ストリームに出力します（ログ・ストリーム名のランダムな文字ストリングによって区別されま
す）。したがって、特定の Cloud NGFW リソースのログが複数のストリームに分散している可
能性があります。
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ログを CloudWatch ロググループに送信すると、AWS CloudWatch コンソールでログエントリ
を直接表示できます。ロギングの設定時に指定する CloudWatch ロググループに、ログストリー
ムのリストが表示されます。ログ・ストリーム名は、
/<log-type><region><NGFW-name><aws-account-id><random-
string>.<month><day><year>と表示されます。<hour>

たとえば、/account123/us-west-1/firewall-1/qadd232312345dea/TRAFFIC.2022.02.10.23

<random string>は、ログを生成した個々の NGFW リソースを指します。

ストリーム名をクリックすると、次の例に示すように表示されるログエントリを表示できます。

ログを S3 バケットに送信すると、ログファイルは JSON ファイルとして保存されます。NGFW
は、ファイアウォールが 256 MB のログを生成したか、最後のログファイルが生成されてから
10 分が経過したという条件のいずれかが満たされると、新しいログファイルを送信します。指
定した S3 バケット内のファイルを見つけるには、AWS の S3 コンソールにアクセスし、指定
したバケットを見つけます。次に、AWS-account-id > region > NGFW-name > log-type > year >
month > day > hour を選択します。S3 バケットログファイル名は、次の形式に従います:

<aws-account-id>-<region>-<NGFW-name>-<log-type>-<year>-<month>-<day>-
<hour>-<random-string>
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<random string>は、ログを生成した個々の NGFW リソースを参照します。

その後、ファイルをダウンロードし、JSON リーダーを使用して、ログをより読みやすい形式
で表示できます。ログ情報に加えて、各ログ エントリには、日付、優先度、時刻、ファイア
ウォールのホスト名、ログの種類、年、月、日、時、分、秒を記録するヘッダーも含まれていま
す。

ログファイルを Kinesis ファイアホースに送信すると、ログは指定したストリーム名に送信さ
れ、次に最終宛先に送信されます。S3 バケット、Datadog、Splunk などです。Kinesis ファイア
ホースのソースは、Direct PUTまたはその他のソースである必要があります。ログ情報に加え
て、各ログエントリには、日付、優先度、時刻、ファイアウォールホスト名、ログタイプ、年、
月、日、時、分、秒、リージョン、ファイアウォール名、AWS アカウント ID を記録するヘッ
ダーも含まれています。NGFW は、リージョン、ファイアウォール名、AWS アカウント ID を
ログに追加して、ログファイル名にこの情報が含まれていないため、ログが生成された場所を識
別できるようにします。その後、表示用に JSON ファイルをダウンロードできます。

ログエントリとログファイル名に記録された時刻と日付は、UTC 時間で表示されま
す。ただし、AWS コンソールに表示されるログ日付は、ローカル時刻と日付で表示
されます。

STEP 1 | Cloud NGFW コンソールから、［NGFW］を選択し、 ロギングを設定するファイアウォー
ルを選択します。

STEP 2 | [ログ設定]を選択します。

STEP 3 | [ログの種類]で 、キャプチャする 1 つ以上のオプションログの種類を選択します。

すべてのログを同じ宛先に送信するか、ログ・タイプごとに異なる宛先を選択す
るかを選択できます。

STEP 4 | ログ宛先を選択します。複数のログタイプを選択する場合は、ログタイプごとに宛先を個
別に選択する必要があります。
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STEP 5 | ログ宛先名を入力します。ログ宛先名は、

STEP 6 | Save（保存）をクリックします。

Cloud NGFW for AWS トラフィックログフィールド
以下の表では、Cloud NGFW for AWSトラフィック ログ フィールドについて説明します。

フィールド名 の意味

生成時間 (time_generated または
cef-formatted-time_generated)

データプレーンでログが生成された日時。

送信元アドレス（src） 元のセッション送信元 IP アドレス。

送信元ポート（sport） セッションで使用された送信元ポート。

セッション ID (sessionid) 各セッションに適用される内部の数値識別子。

宛先アドレス (dst_ip) 元のセッション宛先 IP アドレス。

宛先ポート（dport） セッションで使用された宛先ポート。

IP プロトコル（proto） セッションに関連付けられた IP プロトコル。

アプリケーション (app) セッションに関連付けられたアプリケーション。

ルール名（rule） セッションで一致したルールの名前。

アクション（action） セッションで実行されたアクション。値は以下のいずれ
かです。
• allow —セッションはポリシーによって許可されました
• deny — セッションはポリシーによって拒否されました
• reset both — セッションは終了し、TCP リセットが接

続の両端に送信されました
• reset client — セッションは終了し、TCP リセットがク

ライアントに送信されました
• reset server — セッションは終了し、TCP リセットが

サーバーに送信されました

受信バイト数 (bytes_recv) セッションのサーバーからクライアント方向へのバイト
数。

送信済バイト (bytes_sent) セッションのクライアントからサーバー方向へのバイト
数。
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フィールド名 の意味

受信したパケット
（pkts_received）

セッションのサーバーからクライアントへのパケット
数。

送信されたパケット
（pkts_sent）

セッションのクライアントからサーバーへのパケット
数。

開始時間 (start_time) セッションの開始時刻とディスク使用量。

経過時間 (elapsed_time) セッションの経過時間。

リピート回数 (repeat_count) 5秒以内に開始された、送信元 IP、宛先 IP、アプリケー
ション、サブタイプが同じになっているセッションの
数。

カテゴリ（category） セッションに関連付けられた URL カテゴリ (該当する場
合)。

ソース国 (src country) プライベート アドレスの送信元の国または内部領域。最
大長は 32 バイトです。

宛先国 （dst country） プライベート アドレスの宛先の国または国内地域。最大
長は 32 バイトです。

セッション終了理由
（session_end_reason）

セッションが終了した理由。複数の原因で終了した場
合、このフィールドには優先度が最も高い理由のみが表
示されます。有効なセッション終了理由の値は、優先度
の高い順に以下のとおりです。
• threat — ファイアウォールが、リセット、ドロップ、

またはブロック（IP アドレス）アクションに関連付け
られた脅威を検出しました。

• policy-deny — セッションが、拒否またはドロップ ア
クションが指定されたセキュリティ ルールと一致しま
した。

• decrypt-cert-validation — 失効、信用されていない発
行者、未知の状態、状態検証タイムアウトなどの状
況によりセッションがクライアント認証を実施また
はセッションがサーバー証明書を実施する時に、ブ
ロックするようにファイアウォールを設定したので
セッションが終了しました。サーバー証明書が type
bad_certificate、unsupported_certificate、certificate_revoked、access_denied、
または no_certificate_RESERVED (SSLv3 のみ)の致命的
エラー アラートを生成する時にもこのセッションの終
了理由が表示されます。
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フィールド名 の意味
• decrypt-unsupport-param—セッションがサポートし

ていないプロトコルバージョン、暗号鍵またはSSHア
ルゴリズムを使用している場合、SSL送信プロキシ
複合またはSSLインバウンドインスペクションをブ
ロックするようにファイアウォールを設定したので
セッションは終了しました。unsupported_extension、
unexpected_message、または handshake_failureのタ
イプの致命的エラーアラートをセッションが発生する
と、このセッション終了理由が表示されます。

• decrypt-error — ファイアウォールリソースが利用で
きない時に、 SSL 送信プロキシ暗号化または SSL イン
バウンドインスペクションをブロックするようにファ
イアウォールを設定したのでセッションは終了しまし
た。このセッション終了理由は、SSL エラーが発生し
た SSL トラフィックをブロックするようにファイア
ウォールを設定した場合、または復号化証明書検証お
よび非サポート の終了理由にリストされている以外の
致命的なエラー アラートを生成した場合にも表示され
ます。

• tcp-rst-from-client — クライアントが TCP リセットを
サーバーに送信しました。

• tcp-rst-from-server — サーバーが TCP リセットをクラ
イアントに送信しました。

• resources-unavailable — システム リソース制限が原
因でセッションがドロップしました。たとえば、セッ
ションの順序外パケット数が、フローまたはグローバ
ル順序外パケット キューごとに許容される数を超えた
場合などが考えられます。

• tcp-fin — 接続中の両ホストが TCP FIN メッセージを送
信してセッションを閉じました。

• tcp-reuse — セッションが再利用され、ファイアウォー
ルが前のセッションを閉じました。

• decoder — デコーダがプロトコル内で新しい接続を
検出し（HTTP-Proxy など）、前の接続を終了しまし
た。

• aged-out — セッションがエージアウトしました。
• n/a — この値は、トラフィック ログのタイプが end 以

外の場合に適用されます。

XFF アドレス (xff_ip) WebページをリクエストしたユーザーのIPアドレス、
またはリクエストが通過した最後から2番目のデバイス
のIPアドレス。リクエストが1つ以上のプロキシ、ロード
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フィールド名 の意味
バランサー、またはその他のアップストリーム デバイス
を通過する場合、ファイアウォールは最も新しいデバイ
スの IP アドレスを表示します。

Cloud NGFW for AWS 脅威ログフィールド

フィールド名 の意味

生成時間 (time_generated
または cef-formatted-
time_generated)

データプレーンでログが生成された日時。

送信元アドレス（src_ip） 元のセッション送信元 IP アドレス。

送信元ポート（sport） セッションで使用された送信元ポート。

セッション ID (sessionid) 各セッションに適用される内部の数値識別子。

宛先アドレス (dst_ip) 元のセッション宛先 IP アドレス。

宛先ポート（dport） セッションで使用された宛先ポート。

IP プロトコル（proto） セッションに関連付けられた IP プロトコル。

アプリケーション (app) セッションに関連付けられたアプリケーション。

ルール名（rule） セッションで一致したルールの名前。

アクション（action） セッションに対して実行されたアクション。値は、「alert」、
「allow」、「deny」、「drop」、「drop-all-packets」、
「reset-client」、「reset-server」、「reset-both」、「block-
url」です。
• alert — 脅威または URL が検出されましたが、ブロックされて

いません
• allow— フラッド検出アラート
• deny — フラッド検出メカニズムがアクティブにされ、設定に

基づいてトラフィックを拒否します
• drop— 脅威が検出され、関連付けられたセッションが廃棄さ

れました
• reset-client — 脅威が検出され、TCP RST がクライアントに送

信されました
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フィールド名 の意味
• reset-server — 脅威が検出され、TCP RST がサーバーに送信

されました
• reset-both — 脅威が検出され、TCP RST がクライアントと

サーバーの両方に送信されました
• block-url — ブロックするように設定された URL カテゴリで照

合が行われたため、URL 要求がブロックされました
• block-ip—脅威が検出され、クライアント IP がブロックされ

ます
• random-drop—フラッドが検出され、パケットがランダムにド

ロップされました
• sinkhole—DNS シンクホール起動
• syncookie-sent—syncookie アラート
• block-continue（URL サブタイプのみ）—HTTP リクエ

ストがブロックされ、続行確認のためのボタンが付いた
Continue（続行）ページにリダイレクトされます

• continue（URL サブタイプのみ）—継続要求が続行されたこ
とを示す、block-continue URL 続行ページへの応答ブロック

• block-override（URL サブタイプのみ）—HTTP リクエストが
ブロックされ、ファイアウォール管理者からのパスコードが
必要な管理オーバーライド ページにリダイレクトされます

• override-lockout（URLサブタイプのみ）—送信元 IP からの管
理上のオーバーライドパスコードの試行に失敗しました。IP
が block-override リダイレクト ページからブロックされるよ
うになりました

• override（URLサブタイプのみ）—正しいパスコードが提供さ
れ、リクエストが許可されている block-override ページへの
応答

• block（Wildfire のみ）—ファイルはファイアウォールでブ
ロックされ、Wildfire にアップロードされました

脅威カテゴリ
（threat_category）

異なる種類の脅威シグネチャを分類化するのに使用する脅威カ
テゴリを示します。

脅威/コンテンツの種類
（threat_content_type）

脅威ログのサブタイプ値は以下を含みます。
• data — データ フィルタリング プロファイルと一致するデー

タ パターン
• fileーファイルブロッキングプロファイルと一致するファイル

タイプ
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フィールド名 の意味
• flood — ゾーン プロテクション プロファイルによって検出さ

れたフラッド
• packet—ゾーンプロテクションプロファイルでトリガーされ

たパケットベース攻撃防御
• scan — ゾーン プロテクション プロファイルによって検出さ

れたスキャン
• Spyware —アンチスパイウェアプロファイルで検出したスパ

イウェア
• url — URL フィルタリング ログ
• ml-ウイルス —ウイルス対策プロファイルを介して WildFire

インライン ML によって検出されたウイルス。
• virus—アンチウィルスプロファイルで検出したウィルス
• Vulnerability —脆弱性防御プロファイルで検出した脆弱性バグ
• 山火事 — ファイアウォールが WildFire 分析プロファイルご

とにファイルを WildFire に送信し、その結果に基づいて判定
(マルウェア、フィッシング、グレーウェア、無害な情報) を
WildFire の送信ログに記録すると、WildFire の判定が生成さ
れます。

• wildfire-virus—アンチウィルスプロファイルで検出したウィル
ス

脅威/コンテンツ名
（threat_content_name）

既知およびカスタム脅威に対する Palo Alto Networksの識別子。
一部のサブタイプでは、説明の文字列にかっこで囲んだ 64 ビッ
トの数値識別子が続きます。
• 8000 ～ 8099 — スキャン検出
• 8500 ～ 8599 — フラッド検出
• 9999— URL フィルタリング ログ
• 10000 ～ 19999 — スパイウェア フォンホーム検出
• 20000 ～ 29999 —　スパイウェア ダウンロード検出
• 30000 ～ 44999 —　脆弱性悪用検出
• 52000 ～ 52999 —　ファイルタイプ検出
• 60000 ～ 69999 —　データ フィルタリング検出
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フィールド名 の意味
以前のリリースで使用されていたウイルス検
出、WildFire シグネチャ フィード、および DNS
C2 シグネチャの 脅威 ID 範囲は、永続的かつ グ
ローバルな一意の ID に置き換えられています。脅
威/コンテンツ タイプ (subtype) および脅威カテゴ
リ (thr_category) フィールド名を参照し、更新され
たレポート、フィルタ、脅威ログ、ACC アクティ
ビティを作成します。

重大度 (severity) 脅威に関連付けられた重大度。値は、「informational」、
「low」、「medium」、「high」、「critical」です。

方向 (direction) 攻撃の方向（「クライアントからサーバーへ」、または「サー
バーからクライアントへ」）を示します。
• 0 — 脅威の方向はクライアントからサーバーへ
• 1 — 脅威の方向はサーバーからクライアントへ

リピートカウント
（repeatcnt）

5 秒以内に開始された、送信元 IP、宛先 IP、アプリケーショ
ン、コンテンツ/脅威タイプが同じになっているセッションの数
です。

理由
（data_filter_reason）

データ フィルタリング アクションの理由。

XFF アドレス (xff_ip) WebページをリクエストしたユーザーのIPアドレス、またはリ
クエストが通過した最後から2番目のデバイスのIPアドレス。
リクエストが1つ以上のプロキシ、ロード バランサー、または
その他のアップストリーム デバイスを通過する場合、ファイア
ウォールは最も新しいデバイスの IP アドレスを表示します。

コンテンツ バージョン
（contentver）

ログが生成される際の、ファイアウォール上のアプリケーショ
ンおよび脅威のバージョンです。

Cloud NGFW for AWS 復号化ログフィールド

フィールド名 の意味

生成時間
(time_generated ま
たは cef-formatted-
time_generated)

データプレーンでログが生成された日時。
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フィールド名 の意味

送信元 IP アドレス
（src_ip）

元のセッション送信元 IP アドレス。

送信元ポート（sport） セッションで使用された送信元ポート。

セッション ID
(sessionid)

各セッションに適用される内部の数値識別子。

宛先アドレス (dst_ip) 元のセッション宛先 IP アドレス。

宛先ポート（dport） セッションで使用された宛先ポート。

IP プロトコル
（proto）

セッションに関連付けられた IP プロトコル。

アプリケーション (app) セッションに関連付けられたアプリケーション。

ルール(rule) セッション トラフィックを制御するセキュリティ ポリシー ルー
ル。

アクション（action） セッションで実行されたアクション。値は以下のいずれかです。
• allow —セッションはポリシーによって許可されました
• deny — セッションはポリシーによって拒否されました
• reset both — セッションは終了し、TCP リセットが接続の両端に

送信されました
• reset client — セッションは終了し、TCP リセットがクライアン

トに送信されました
• reset server — セッションは終了し、TCP リセットがサーバーに

送信されました

TLS バージョン
(tls_version)

セッションに使用される TLS プロトコルのバージョン。

鍵交換アルゴリズ
ム(key_exchange_algorithm)

セッションに使用される鍵交換アルゴリズム。

暗号アルゴリズム
(tls_enc)

AES-128-CBC、AES-256-GCM、等のセッション データの暗号化に
使用されるアルゴリズム。

ハッシュアルゴリズ
ム(hash_algorithm)

SHA, SHA256、SHA384 等のセッションに使用される認証アルゴリ
ズム。
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フィールド名 の意味

楕円曲線
(elliptic_curve)

クライアントとサーバーがネゴシエートし、ECDHE 暗号スイート
を使用する接続に使用する楕円暗号曲線。

サーバー名の表示
（server_name_indication）

サーバー名の表示。

サーバー名表示の長さ
（server_name_indication_length）

サーバー名表示の長さ (hostname)。

プロキシタイプ
(proxy_type)

転送プロキシの転送、インバウンド検査の着信、復号化されていな
いトラフィックの復号化なし、GlobalProtect などの復号化プロキ
シの種類。

チェーン ステータス
(chain_status)

チェーンが信頼されているかどうか。値を以下に示します。
• 未検査
• 信頼されていない
• 信頼されている
• 不完全

Cloud NGFW for AWS CloudWatchメトリック
Cloud NGFW for AWSは、Cloud NGFWの健全性、パフォーマンス、使用パターンを監視するの
に役立つカスタム メトリックをAWS CloudWatch に公開します。これらの追加メトリックを使
用すると、クラウドNGFWリソースの全体的な健全性を評価し、パフォーマンスのボトルネッ
クを特定し、異常を検出できます。これらのメトリックは、特定の時点でのCloud NGFWの側面
を表す数値です。メトリックは5分ごとに収集され、頻繁にサンプリングされるため、アラート
に役立ちます。

メトリックは5分ごとに収集されます。すべてのメトリックは1つの名前空間に公
開されます。CloudWatchはメトリックを保存するため、履歴情報にアクセスし
て、Cloud NGFWリソースのパフォーマンスに関する追加の視点を得ることができ
ます。また、特定のしきい値を監視するアラームを設定し、そのしきい値に達した
ときに通知を送信したり、アクションを実行したりすることもできます。詳細につ
いては、Amazon CloudWatchのドキュメントを参照してください。

Cloud NGFWリソースでは、以下のCloudWatchメトリックがサポートされています。

フィールド名 の意味

データプレーン CPU 使用率
（%）

Cloud NGFWリソースのデータプレーンCPU使用率を監視
してトラフィック ロードを測定します。
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フィールド名 の意味

データプレーン パケット バッ
ファ使用率（%）

データプレーン バッファの使用状況を監視し、バッファ
使用率を測定します。トラフィックが突発的に増加する
ことがある場合は、バッファ利用率を監視することによ
り、ファイアウォールがデータプレーン バッファを使い
果たした結果パケットが破棄されてしまうことを防止で
きます。

1秒あたりの接続数 同時TCP接続の合計数を表します。

セッション スループットKbps セッションのスループット（Kbps単位で測定）。

セッション スループットPps セッションのスループット (Pps単位で測定)。

アクティブなセッション Cloud NGFWリソース上でアクティブなセッションの合
計数を監視します。アクティブなセッションとは、ポリ
シーで必要とされる場合に、パケットが検査および転送
されるフロー ルックアップ テーブルにあるセッションの
ことです。

セッション使用率（%） 現在アクティブなTCP、UDP、ICMP、および SSL のセッ
ション、ならびにパケット レート、新しい接続確立レー
ト、およびファイアウォール スループットを監視して、
セッション使用率を判断します。

BytesIn セッションのサーバーからクライアント方向へのバイト
数。

BytesOut セッションのクライアントからサーバー方向へのバイト
数。

PktsIn セッションのサーバーからクライアントへのパケット
数。

PktsOut セッションのクライアントからサーバーへのパケット
数。

CloudWatchメトリックを公開する方法:

1. Cloud NGFWリソースにログインします。
2. [NG Firewalls(NGファイアウォール)]を選択します。
3. [ログ設定]を選択します。
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4. [Metrics(メトリック)]で、以下を指定します。
1. CloudWatch名前空間。このフィールドは、メトリックが収集されるAWS上の場所を表し

ます。
2. CloudWatchメトリック。監視するメトリックを選択します。サポートされているメト

リックについては、上記の表を参照してください。
5. [Save（保存）]をクリックします。

アカウントに表示されるメトリックのサンプル出力は次のようになります。
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Cloud NGFW for AWS で監査ログを有効にする
Cloud NGFW for AWS で管理者のアクティビティを追跡して、デプロイメント全体のアクティ
ビティのリアルタイムレポートを実現します。管理者アカウントが侵害されたと信じるに足る
理由がある場合、監査ログは、管理者が Cloud NGFW テナント全体をナビゲートした場所と、
管理者が行った構成変更の完全な履歴を提供するため、詳細に分析し、実行されたすべてのアク
ションに対応できます。侵害されたアカウントになります。
Cloud NGFW for AWS をすでにデプロイしている場合は、CFT を更新する必要がある場合があ
ります。現在の CFT に [監査ログ] フィールドが含まれていない場合。

ロググループは、Cloud NGFW CFT がデプロイされたのと同じリージョンの AWS コ
ンソールで作成する必要があります。

イベントが発生すると、監査ログが生成され、指定した CloudWatch ロググループに転送されま
す。

STEP 1 | 必要に応じて、CFT を更新して、監査ログ CloudWatch ロググループへの書き込みに必要
なアクセス許可を追加します。
1. Cloud NGFW コンソールにログインします。
2. ［AWS Accounts > Download CFT］ を選択して、CFT を yaml ファイルとしてダウン

ロードします。
3. CFT を AWS コンソールにアップロード、編集、適用します。

1. AWS コンソールにログインし、［CloudFormation］ > ［スタック］を選択しま
す。

2. Cloud NGFW スタック - PaloAltoNetworksCrossAccountRoleSetup を見つけます。
3. ［更新]を選択します。
4. 現在のテンプレートを置き換えとテンプレートファイルをアップロードを選択しま

す。
5. CFT yaml ファイルを選択し、［次へ］をクリックします。
6. CFT スタックの設定を確認し、［次へ］をクリックします。
7. CFT スタックオプションを確認し、［次へ］をクリックします。
8. CFT スタックを確認し、［更新］をクリックします。

STEP 2 | Cloud NGFW テナントコンソールにログインします。

STEP 3 | ［テナント］を選択します。

STEP 4 | 監査ログ設定編集アイコンをクリックします 。

STEP 5 | CloudWatch ラジオボタンを選択します。
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STEP 6 | ターゲット CloudWatch ログ グループの Amazon リソース名（ARN）を入力します。
ここで入力する ARN が、CFT スタックで指定した CloudWatch ログ グループに対応してい
ることを確認してください。

STEP 7 | Save（保存）をクリックします。
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Cloud NGFWリソースの削除
Cloud NGFWリソースが不要になった場合は、以下の手順を実行してAWSデプロイメントから
削除します。

STEP 1 | ルートテーブルから関連するCloud NGFWエンドポイントを削除します。
1. AWS コンソールにログインします。
2. VPCを選択し、Cloud NGFWエンドポイントを含むVPCを探します。
3. [Route Tables(ルート テーブル)］を選択してから、削除するエンドポイントのルート

テーブルを選択します。

4. [Edit Routes(ルートの編集)］をクリックします。
5. ルートテーブルからルートを削除するには、[Remove(削除)]をクリックします。
6. [Save changes（変更内容の保存）]をクリックします。

STEP 2 | (顧客管理エンドポイントのみ)独自のCloud NGFWエンドポイントを展開した場合
は、AWSコンソールから削除する必要があります。
1. AWSコンソールから[Eエンドポイント］を選択し、Cloud NGFWエンドポイントを選

択します。
2. [Actions(アクション)] > [Delete(削除)]を選択し、削除を確認します。

STEP 3 | Cloud NGFWテナントからCloud NGFWリソースを削除します。
1. Cloud NGFWコンソールにログインし、[NGFWs]を選択します。
2. 削除するリソースを選択します。
3. [Actions(アクション)]ドロップダウンから、[Delete(削除)]をクリックします。
4. 削除を[Confirm(確認)]します。

数分後、Cloud NGFWリソースとそのすべてのエンドポイントがCloud NGFWデプロイ
メントから削除されます。
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Cloud NGFWとAWS Cloud WANとの連携
AWS Cloud WANは、クラウド環境とオンプレミス環境を相互接続した統合ネットワークを構築
できるマネージドWAN（ワイドエリアネットワーキング）サービスです。オンプレミス、ブラ
ンチ オフィス、データセンター、Amazon VPCをAWSグローバルネットワーク全体、さらには
他のクラウド プロバイダーに接続するための一元化されたダッシュボードを提供します。
Cloud WANは、グローバル ネットワークを一元管理するインターフェースであるAWS Network
Managerを通じて、AWS内の接続を支援します。グローバル ネットワークは、ネットワーク オ
ブジェクトのルートレベルのコンテナとして機能する単一のプライベート ネットワークで、中
継ゲートウェイとコア ネットワークの両方を含めることができます。コア ネットワークは、
ネットワーク ポリシー、VPCなどのアタッチメント、およびトランジット ゲートウェイ ルート
テーブルで構成されます。
これらのVPCをコア ネットワーク内のセグメントにマッピングできます。これらのセグメント
は、VPCアタッチメントやトランジット ゲートウェイ ルート テーブル アタッチメントなどのア
タッチメントを使用して接続されます。組み込みセグメンテーションにより、AWS環境とオン
プレミス環境全体でネットワークの分離を維持できます。各セグメントは専用のルーティング
ドメインを作成します。グローバル ネットワーク内に複数のネットワーク セグメントを作成で
きます。Cloud WANは、AWSのリソースをセグメント内の通信用に再構成します。簡単に言う
と、Cloud WANでは、次のものの間でトラフィックをルーティングできます。
• 同じセグメント、同じリージョンのVPC（分離されたアタッチメント）。
• 同じリージョンの異なるセグメントにあるVPC。
• 異なるリージョンにまたがる同一セグメント内のVPC（分離されたアタッチメント）。
• 地域ごとに異なるセグメントのVPC。
AWS Cloud WANをデプロイする前の検討事項:

• トランジット ゲートウェイとCloud WAN間のピアリングは同じリージョンでサポートされ、
リージョン間ではサポートされません。

• プライベートIPアドレスを使用してダイレクト接続でAWSサイト間VPN接続を必要とする
ユース ケースでは、Cloud WANをトランジット ゲートウェイで接続するようにしてくださ
い。

• トランジット ゲートウェイとともにCloud WANをデプロイする際、トランジット ゲート
ウェイのASNとCloud WANのコア ネットワーク エッジに使用されるASNが異なることを確
認してください。

• コア ネットワークの作成中に、コア ネットワーク ポリシー設定のエッジ ロケー
ション セクションで、VPCが構成されているすべてのリージョンを確実に追加しま
す。また、セグメントを作成し、これらのリージョンが属するセグメントのタイプ
（dev、prod、management、security）をセグメント名の下に追加する必要があります。
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AWS Cloud WANは、次の2つの方法でデプロイできます。
• Federating Transit Gateways with Cloud WAN: この方法では、静的に作成されたトランジッ

ト ゲートウェイ ピアリング接続をCloud WANで置き換えます。Cloud WANでトランジット
ゲートウェイを連携させる場合は、AWS Network Managerを使用してトランジッ トゲート
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ウェイを登録し、トランジット ゲートウェイ間のピアリングを作成してトランジット ゲート
ウェイにアタッチメントを作成してから、Cloud WANの設定を適用する必要があります。

• Cloud WANのみ: この方法では、すべての接続にCloud WANが使用され、トランジット ゲー
トウェイは削除されます。

AWS Cloud WANをデプロイする
Cloud WANは、VPCとオンプレミス ネットワークの相互接続です。ここでは、PaloAlto
Networks Cloud NGFWを使用して、Cloud WANと相互接続されたトラフィックを保護する方
法について詳しく説明します。Cloud WANはグローバル構築ですが、Palo Alto Networksで
は、Cloud NGFWをすべてのAWSリージョンにデプロイし、低レイテンシーでセキュリティ体
制を維持し、コストを最適化することを推奨しています。
Cloud NGFWは、すべての地域の一元化されたセキュリティVPCにデプロイできます。セキュ
リティVPCは、アタッチメントを介してクラウドWANセキュリティセグメントに直接接続でき
ます。アタッチメントとセグメントに関連付けられたルーティングは、脅威防御のためにトラ
フィックをCloud NGFWリソースにルーティングする方法を定義します。宛先に転送する前に、
クラウドアタッチメントからセキュリティVPCに到着したトラフィックをリダイレクトできま
す。リージョン内にデプロイされたCloud NGFWが保護とセキュリティを実現
• 地域間フローと地域内フローによるEast-Westトラフィック
• アウトバウンド トラフィックフローの検査と保護
• オンプレミスおよびブランチ環境からのトラフィックの検査とセキュリティ保護
VPCが同じリージョン（分離されたアタッチメント）にあるというユースケースを考えてみま
す。このセットアップを設定するには、セキュリティVPC内にCloud NGFWファイアウォールを
デプロイします。Cloud NGFWファイアウォールは、セキュリティVPCにデプロイできます。セ
キュリティVPCは、Cloud WANに直接接続されているか、またはCloud WANアタッチメントを
備えたトランジット ゲートウェイを介して接続されています。

トランジットゲートウェイから完全に移行するには、VPCをCloud WANに直接接続
する必要があります。

本番VPCからの出口トラフィックは、Cloud WANにルーティングされ、セキュリティVPCに
ルーティングされて検査され、NATゲートウェイと内部ゲートウェイを介して送信されます。
逆方向では、セキュリティVPCからのトラフィックはセキュリティ セグメントに到達し、ルー
ティング設定に基づいてVPCアタッチメントに送信されます。
AWS Cloud WAN （のみ）デプロイメントで、同一セグメント、同一リージョンのVPC間のト
ラフィックを検査するには、以下のタスクを実行します。
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1. AWS Network Managerにログインし、グローバルネットワークを作成します。

Cloud NGFW for AWS 2.0.0 261 ©2024 Palo Alto Networks, Inc.

https://docs.aws.amazon.com/network-manager/latest/cloudwan/create-global-network.html


Cloud NGFW リソースと NGFW エンドポイント

Cloud NGFW for AWS 2.0.0 262 ©2024 Palo Alto Networks, Inc.



Cloud NGFW リソースと NGFW エンドポイント

Cloud NGFW for AWS 2.0.0 263 ©2024 Palo Alto Networks, Inc.



Cloud NGFW リソースと NGFW エンドポイント

2. コア ネットワークとコア ネットワーク ポリシーを作成します。
AWS Cloud WANコンソールを使用して、次のタスクに従ってコア ネットワーク ポリシー
バージョンを作成します。
• ネットワークの設定を行います。
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• ポリシーバージョンを編集するには、[Policy versions(ポリシーバージョン)]をクリッ
クし、必要なポリシーを選択して[Edit(編集)]をクリックします。必要な変更を行
い、[Create Policy(ポリシーの作成)]をクリックします。

• ポリシーバージョンの変更セット状態が [Ready to execute(実行準備完了)]に変更された
ら、[View(表示)]または[Apply change set(変更セットの適用)]をクリックしてポリシー
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を実行します。または、[Compare policy version(ポリシー バージョンを比較)］をク
リックしてJSONドキュメントを表示します。

• • コア ネットワーク内にネットワーク ポリシー セグメントを作成します。
ポリシー バージョンを構成する際に、実動セグメントとファイアウォールにアプリ
ケーション―APP VPC 1（10.1.0.0/16）とAPP VPC 2（10.2.0.0/16 ）、セキュリティ
セグメントにセキュリティVPC（100.64.0.0/16）を追加するようにしてください。

• セグメント共有アクションとセグメントルートアクションを作成します。
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• ポリシーアタッチメントを作成します。

セグメント(キー)に実動セグメント(値)などのタグを追加できます。これら
のタグは、Cloud WANにセグメントを追加した後にのみ反映されます。
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3. アタッチメントを作成します。

• アタッチメントの作成時に、アタッチメントの種類としてVPCまたはトラン
ジット ゲートウェイ ルート テーブルを使用します
。

• VPCアタッチメント間でルーティングされるトラフィックをCloud NGFWファ
イアウォールが検査できるように、Cloud NGFWファイアウォールが含まれて
いるセキュリティ VPCのVPCアタッチメント上で、アプライアンス モードを
有効にする必要があります。
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4. VPC Route Tables（ルートテーブル）を更新します。
必要なCloud WAN構成が整ったので、コア ネットワークへのパケット転送を容易にするため
にVPCを調整する必要があります。アプリケーションとファイアウォールのインスタンス、
またはそれぞれのVPCには、セグメントのインスタンスと同様のタグを付ける必要がありま
す。手順2の「ポリシーアタッチメントの作成」で作成したアタッチメントに合わせて、ア
タッチメントに特定のタグを追加します。

アタッチメントVPCとコア ネットワーク間の通信を有効にするには、以下に示すよう
に、VPCルート テーブルを既存のターゲット トランジット ゲートウェイ ルートから対応するコ
アネットワークARNに更新する必要があります。
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パケット ウォークスルー
以下の手順では、アプリケーションVPC 1のEC2インスタンスがアプリケーション VPC 2
のEC2インスタンスと通信する場合のパケット ウォークスルーについて説明します。
• APP VPC 1（10.1.0.0/16）のクライアントがAPP VPC 2（10.2.0.0/16）のサーバーへの接続

を開始すると、VPC（App Subnet）ルート テーブル検索を実行します。パケットはコア ネッ
トワークARNをターゲットとするデフォルト ルート エントリと一致し、コア ネットワーク
にルーティングされます。

• APP VPC 1はprodセグメントに関連付けられているため、パケットがコア ネットワークに到
着すると、prodセグメントのルート テーブル検索を実行します。パケットはセキュリティ
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アタッチメントをターゲットとするデフォルト エントリと一致し、セキュリティVPCにルー
ティングされます。
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• パケットがセキュリティ VPC (100.64.0.0/16) アタッチメントに到達すると、VPC (CWANサ
ブネット) ルートテーブル検索を実行します。パケットは、ファイアウォール エンドポイン
ト1をターゲットとするデフォルト ルートと一致し、ファイアウォールにルーティングさ
れ、ファイアウォールのエンドポイントを経由して検査されます。

• ファイアウォールはトラフィックを検査し、セキュリティ ポリシーと比較し、通過を許可し
ます。ファイアウォールはパケットをファイアウォールのエンドポイントにルーティングし
て戻し、そこでVPC（ファイアウォール サブネット）ルート テーブル検索を行います。パ
ケットはコア ネットワーク ARN をターゲットとするデフォルト ルート エントリと一致し、
コア ネットワークにルーティングされます。

• セキュリティVPCはセキュリティ セグメントに関連付けられているため、パケットがコア
ネットワークに到着すると、共有セキュリティ ルート テーブル検索を実行します。パケット
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は、APP VPC 2アタッチメントをターゲットとするAPP VPC 2 CIDR(10.2.0.0/16)エントリと
一致し、APP VPC 2にルーティングされます。

• パケットがAPP VPC 2に到着すると、VPC（CWANサブネット）ルート テーブル検索を実行
します。パケットはローカルをターゲットとしてVPC CIDRエントリと一致し、インスタンス
にルーティングされます。

リターン トラフィックは同じパスを逆方向にトレースします。
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Cloud NGFW for AWSは、セキュリティ機能を提供します。次の作業を行えます:

• DNS セキュリティの設定
• WildFireをAWSのCloud NGFW に設定する
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DNS セキュリティの設定
Domain Name Service（DNS； ドメイン ネーム サービス）は、プロトコルのコアRFC で説明
されているように、インターネットの重要かつ基本的なプロトコルです。悪意のあるアクター
は、DNSを介したコマンドアンドコントロール（C2）通信チャネルを利用し、場合によっては
このプロトコルを使用してデータを盗み出したこともあります。DNS流出は、悪意のあるアク
ターがVPC内のアプリケーションインスタンスを侵害した後に、DNS検索を使用してVPCから自
身が管理するドメインにデータを送信することで発生する可能性があります。悪意のあるアク
ターは、DNSを介して悪意のあるデータやペイロードをVPCワークロードに侵入させこともでき
ます。Palo Alto Networks Unit 42の調査では、発見されたさまざまなDNS不正利用について説
明されています。
Cloud NGFW for AWSでは、VPCリソースが照会するドメインを監視および制御すること
で、DNSベースの高度な脅威からVPCトラフィックを保護できます。Cloud NGFW for AWSを利
用する。Palo Alto Networksは不正または疑わしいと判断したドメインへのアクセスを拒否し、
他のすべてのクエリを許可することができます。
Cloud NGFWは、複数のソース（WildFireトラフィック分析、パッシブDNS、アクティブWebク
ロール＆悪意のあるWebコンテンツ分析、URLサンドボックス分析、Honeynet、DGAリバース
エンジニアリング、テレメトリデータ、whois、Unit 42の研究組織、サイバー脅威アライアン
ス）のデータを使用して、高度な予測分析と機械学習を使用してDNSシグネチャを生成するこ
とで、悪意のあるドメインをプロアクティブに検出するPalo Alto Networks DNSセキュリティ
サービスを使用しています。その後、DNSセキュリティサービスは、これらのDNSシグネチャ
をCloud NGFWリソースに継続的に分配し、コマンドアンドコントロール（C2）とデータ盗難
にDNSを使用するマルウェアからプロアクティブに防御します。
DNS Security for Cloud NGFWにはPanoramaが必要です。Panorama上ですべてのDNSセキュリ
ティ関連のポリシー ルールを構成し、クラウド デバイス グループの一部としてCloud NGFWリ
ソースにプッシュします。
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Cloud NGFWリソースでDNSセキュリティを有効にするには—

1. Cloud NGFWリソースに関連付けられたクラウド デバイス グループにアンチスパイウェア プ
ロファイルを作成して、PanoramaでDNSセキュリティを有効にします。

2. VPC内のDNSトラフィックをCloud NGFWリソースにリダイレクトします。トラフィック リ
ダイレクションの設定方法は、DNSサーバのセットアップによって異なります。
• プライベート DNS サーバー
• Route 53 DNSサービス
• プライベートホストゾーンDNS
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プライベート DNS サーバー
プライベートまたはオンプレミスのDNSサーバーを使用する場合、DNSトラフィックをCloud
NGFWエンドポイントに転送するには、以下の手順を実行します。

STEP 1 | AWS コンソールにログインします。

STEP 2 | VPCを選択し、次にDHCPオプション セットを選択します。

STEP 3 | 新しいDHCPオプション セットを作成し、DNSサーバーのIPアドレスを追加できます。こ
の例では、172.18.10.1がプライベートDNSサーバーのアドレスです。DNSサーバーが設定
されている既存のDHCPオプションがある場合は、詳細を表示し、DNSサーバーのIPアドレ
スをメモします。

STEP 4 | VPCを選択し、保護するVPCを選択します。

STEP 5 | [Actions(アクション)]ドロップダウンから[Edit VPC settings(VPC設定の編集)]を選択しま
す。

STEP 6 | [DHCP settings(DHCP設定)]で、[DHCP option set(DHCPオプション セット)]]ドロップダウ
ンからプライベートDNSサーバーが設定されたDHCPオプション セットを選択します。

STEP 7 | Save changes（変更内容の保存）をクリックします。
選択したVPCは、すべてのDNSクエリを設定済みのDNSサーバーに転送します。
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STEP 8 | サブネット ルート テーブルを編集します。
1. VPC > Route Tables（ルートテーブル）を選択します。
2. セキュリティ保護するサブネットのルート テーブルを選択します。
3. ルートを追加し、接続先をDNSサーバのIPアドレスに設定します。

4. [Save changes（変更内容の保存）]をクリックします。
保護されたサブネットからのDNSトラフィックは、Cloud NGFWエンドポイントを経由
してCloud NGFWにルーティングされ、検査と実施が行われます。

Route 53 DNSサービス
AmazonのRoute 53 DNSサービスを使用する場合、VPC内のDNSトラフィックを保護するには、
以下の手順を実行します。リゾルバーの受信エンドポイントをデプロイするためのワークロード
を含む各可用性ゾーンにサブネットを作成します 。

STEP 1 | AWS コンソールにログインします。
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STEP 2 | 受信エンドポイントを作成します。
1. [Services(サービス)] > > [Route 53 > Resolver] > > [Inbound Endpoints(インバウンド エ

ンドポイント)]を選択します。
2. [Create inbound endpoint(受信エンドポイントの作成)] をクリックします。
3. 分かりやすい Name（名前）を入力します。
4. エンドポイントのVPCを選択します。
5. このエンドポイントにセキュリティ グループをアタッチします。
6. エンドポイント タイプをIPv4に設定します。

7. 可用性ゾーンを選択します。
8. 上記で作成したサブネットを選択します。

複数の可用性ゾーンがある場合は、それぞれの可用性ゾーンとサブネット
を指定する必要があります。
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9. [Create inbound endpoint(受信エンドポイントの作成)] をクリックします。
10. 受信エンドポイントに接続されている各サブネットに関連付けられているIPアドレスを

メモします。以下の手順でDHCP オプション セットを構成するときに、これらのIPア
ドレスを使用します。

STEP 3 | VPC > DHCP オプション セットを選択します。

STEP 4 | 新しいDHCPオプション セットを作成し、各可用性ゾーンのIPアドレスを追加できます。
複数の可用性ゾーンがある場合は、各IPアドレスをコンマ区切りのリストとして入力しま
す。
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STEP 5 | VPC を選択し、保護する VPC を選択します。

STEP 6 | [Actions(アクション)] ドロップダウンから、[Edit VPC settings(VPC 設定の編集)]を選択し
ます。

STEP 7 | [DHCP settings(DHCP 設定)]で、DHCP オプション セット ドロップダウンから上記で作成
したDHCPオプション セットを選択します。

STEP 8 | Save changes（変更内容の保存）をクリックします。
選択したVPCは、すべてのDNSクエリを設定されたDNSサーバーに送信するようになりまし
た。
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STEP 9 | サブネット ルート テーブルを編集します。
1. VPC > Route Tables（ルートテーブル）を選択します。
2. 保護するサブネットのルート テーブルを選択します。
3. ルートを追加し、宛先をDNSサーバーのIPアドレスに設定し、ターゲットをCloud

NGFW エンドポイントに設定します。

4. Save changes（変更内容の保存）をクリックします。
保護されたサブネットからの DNSトラフィックはすべて、検査と適用のためにCloud
NGFWエンドポイントを経由してCloud NGFWにルーティングされます。

プライベートホストゾーンDNS
AWSでプライベートホストゾーンを作成するには、プライベートホストゾーンの作成を参照し
てください。
Cloud NGFWリソースがRoute 53 ResolverにRoute 53でホストされているDNSゾーン（プライ
ベートゾーンなど）を照会できるようにするには、前述したようにRoute 53インバウンドエンド
ポイントを作成します。インバウンドエンドポイントは、他のサービスがRoute 53にドメイン名
解決を問い合わせるためのブリッジです。インバウンド エンドポイントを作成すると、AWSは
インバウンドDNSクエリを受信するように指定した各可用性ゾーン（AZ）に弾性ネットワーク
インターフェース（ENI）を作成します。

STEP 1 | Amazon VPCコンソールを開きます。
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STEP 2 | インバウンド エンドポイントを作成します。
1. [Services(サービス)] > Route 53 > Resolver > インバウンド エンドポイントを選択しま

す。
2. [Create inbound endpoint(インバウンド エンドポイントの作成)]をクリックします。
3. 分かりやすい Name（名前）を入力します。
4. エンドポイントのVPCを選択します。
5. このエンドポイントのセキュリティ グループをアタッチします。
6. [Endpoint Type(エンドポイント タイプ)]]を[IPv4]に設定します。

7. 可用性ゾーンを選択します。
8. 上記で作成したサブネットを選択します。

複数の可用性ゾーンがある場合は、それぞれに可用性ゾーンとサブネット
を指定する必要があります。
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9. [Create inbound endpoint(インバウンド エンドポイントの作成)]をクリックします。
10. インバウンド エンドポイントに接続された各サブネットに関連付けられたIPアドレス

をメモします。これらのIPアドレスは、以下の手順でDHCPオプション セットを設定す
るときに使用します。

STEP 3 | [VPC > DHCP option sets(VPC DHCPオプション セット)]を選択します。

STEP 4 | 新しいDHCPオプション セットを作成し、可用性ゾーンごとに IPアドレスを追加できま
す。複数の可用性ゾーンがある場合は、各IPアドレスをカンマ区切りのリストで入力しま
す。
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STEP 5 | VPC を選択し、保護するVPCを選択します。

STEP 6 | [Actions(アクション)]ドロップダウンから[Edit VPC settings(VPC設定の編集)]選択します。

STEP 7 | [DHCP settings(DHCP設定)]の[DHCP option set(DHCPオプション セット)]ドロップダウン
から、上記で作成したDHCPオプションセットを選択します。

STEP 8 | Save changes（変更内容の保存）をクリックします。
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STEP 9 | サブネット ルート テーブルを編集します。
1. VPC > Route Tables(ルート テーブル)を選択します。
2. セキュリティ保護するサブネットのルート テーブルを選択します。
3. ルートを追加して接続先をDNSサーバーのIPアドレスに設定し、Cloud NGFWエンドポ

イントにターゲットを設定します。

4. Save changes（変更内容の保存）をクリックします。
保護されたサブネットからのDNSトラフィックは、Cloud NGFWエンドポイントを経由
してCloud NGFWにルーティングされ、検査と実施が行われます。
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WildFireをAWSのCloud NGFW に設定する
Cloud NGFWは、VPCトラフィック内のファイル、実行ファイル、および悪意のあるスクリプト
(JScript や PowerShell など) を検出して WildFire™ (WF) クラウドサービスに転送して解析でき
るようになりました。次に、Wildfireは、転送されたファイル（実行可能ファイルまたはスクリ
プト）に脅威インテリジェンス、解析、および相関関係を適用し、分析に基づいて判断を下しま
す。脅威が検出された場合、WildFireはマルウェアをブロックする保護機能を作成し、数分でそ
の脅威に対する保護をグローバルに配布します。
WildFireは従来のサンドボックス型のアプローチにとどまらず、複数の手法を使用して悪意のあ
る動作を起こす可能性があるファイルを特定します。これらの手法には以下が含まれます。
• 動的解析-回避に強い専用の仮想環境でファイルが実行されている様を観察し、何百もの動作

特性を使用してこれまで知られていなかったマルウェアを検出できるようにします。
• 静的解析-マルウェアの効果的な検出によって動的解析を補完し、マルウェアの亜種をすばや

く特定できます。静的解析では、動的な開梱をさらに活用して、パッキングツールセットを
使用して検出を回避しようとする脅威を分析します。

• ネットワークトラフィックプロファイル-バックドアの作成、次段階のマルウェアのダウン
ロード、レピュテーションの低いドメインへのアクセス、ネットワークの偵察など、マル
ウェアの亜種に基づいて悪意のあるトラフィックパターンを検出します。

• 機械学習-各ファイルから何千もの固有の特徴を抽出し、予測機械学習モデルをトレーニング
して新しいマルウェアを識別します。これは、静的解析や動的解析だけでは不可能です。

• カスタムビルドのハイパーバイザ-攻撃者がアクセスできるオープン ソース プロジェクトや
独自のソフトウェアに依存しない堅牢な独自のハイパーバイザにより、攻撃者の回避手法を
防ぎます。
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Cloud NGFW AWSリソースでWildfireを設定するには、以下を行う必要があります。
• Wildfireプロファイルを設定する
• Panoramaで作成したクラウド デバイス グループでセキュリティルールを定義する
• WildFire送信ログを表示する

Wildfireプロファイルを設定する
STEP 1 | Panoramaにログインし、[Object(オブジェクト)] > [WildFire Analysis(WildFire解析)]をク

リックします。[WildFire分析プロファイル]ウィンドウが表示されます。

Cloud NGFW for AWS 2.0.0 295 ©2024 Palo Alto Networks, Inc.



Cloud NGFW for AWSのセキュリティ機能

STEP 2 | プロファイルを作成するデバイス グループをドロップダウン メニューから選択します。
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STEP 3 | [追加] をクリックします。

STEP 4 | WildFireプロファイルの名前を入力し、[Add(追加)]をクリックします。

STEP 5 | プロファイルに追加するルールの分かりやすい名前を入力します

STEP 6 | アプリケーションセクションで、[Add(追加)]をクリックして、Wildfireプロファイルからの
アクセスを許可するアプリケーションのリストからアプリケーションを選択します。

STEP 7 | [FileTypes]をクリックして、許可するファイルタイプを選択します。

STEP 8 | ダウンロード/アップロード、または両方のオプションを許可するには、[Direction(指示)]を
クリックします。
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STEP 9 | トラフィックを転送して分析する Destination[宛先] を選択します。ルールに一致するす
べてのトラフィックをWildFireパブリック クラウドに転送して解析する場合は、[public-
cloud(パブリック クラウド)]を選択します。

STEP 10 | ルールに一致するすべてのトラフィックをWildFireアプライアンスに転送して解析する場合
は、[private-cloud(プライベートクラウド)]を選択します。

STEP 11 | OK をクリックします。

セキュリティルールの定義
STEP 1 | Panoramaにログインし、[Policies(ポリシー)]をクリックします。

STEP 2 | 必要なデバイス グループを選択し、事前設定済みのセキュリティ ルール ([Pre Rule(プレ
ルール)] または [Post Rule(ポストルール)]) をクリックするか、新しいルールを作成しま
す。

STEP 3 | [Actions(アクション)]をクリックします。

STEP 4 | プロファイル設定で、プロファイルタイプの下の [プロファイル]を選択します。

STEP 5 | [WildFire Analysis(WildFire解析)]ドロップダウンで、選択したいWildFireプロファイルを選
択します。

STEP 6 | OK をクリックします。

デバイス グループをコミットしてCloud NGFW リソースにプッシュします。
詳細については、「WildFireクラウドの最新機能」を参照してください。

WildFire送信ログを表示する
WildFire送信ログは次の場所で確認できます。
1. AWSログの宛先
2. Panorama
3. Strata Logging Service

AWSの宛先ログを表示する
以前に Amazon Cloudwatch、Amazon S3、またはAmazon Kinesisをログの送信先として設定し
ている場合は、Wildfireでそれらに悪意のあるトラフィックのブロックがないかどうかを確認で
きます。
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Panoramaでログを表示する
Panoramaでは、[Monitor(監視)] > [Threats(脅威)]を使用してDGのログを表示できます。
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Strata Logging Serviceでログを表示する
Strata Logging ServiceインスタンスのWildFireログを表示することもできます。
1. [Explore(探索)]をクリックし、[Explore(探索)]ドロップダウンから[Firewall(ファイアウォー

ル)/Threat(脅威)]を選択します。
2. sub_typevalue =wildfireまたはwildfire-virusと入力し、WildFireログをフィルタ

リングします。
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Cloud NGFW の高度な脅威保護
高度な脅威防御 (ATP) は、侵入防御システム (IPS) ソリューションで、 Cloud NGFW for AWSと
クラウドで動作するコンポーネントを備えた多層防御システムを使用して、すべてのポートとプ
ロトコルでマルウェア、脆弱性の悪用、およびコマンド アンド コントロール (C2) を検出してブ
ロックできます。脅威防御クラウドは、Palo Alto Networksサービスからの脅威データを組み合
わせて多数の検出サービスを実行し、それぞれが特定の識別可能なパターンを持つシグネチャ
を作成し、 Cloud NGFW for AWSによって、一致する脅威と悪意のある動作が検出されたとき
にセキュリティ ポリシー ルールを適用するために使用されます。これらのシグネチャは、脅威
の種類に基づいて分類され、一意の識別子番号が割り当てられます。これらのシグネチャに対
応する脅威を検出するために、 Cloud NGFW for AWSは、異常な特性を示すネットワーク トラ
フィックを検査および分類する分析エンジンを操作します。

高度な脅威防御を有効にした後は、Panoramaを使用して、関連の高度な脅威防御ポ
リシーを設定します。

Advanced Threat Prevention（高度な脅威防御） クラウド のこれらのディープラーニング、ML
ベースの検出エンジンは、SQLインジェクションとコマンドインジェクションを利用する
未知のC2 および脆弱性のトラフィックを分析し、ゼロデイ脅威からユーザーを保護しま
す。Advanced Threat Prevention（高度な脅威防御） クラウドは、拡張可能なディープラーニン
グモデルを運用し、要求ごとにCloud NGFW for AWSのインライン分析機能を有効にして、ゼロ
デイ脅威がネットワークに侵入するのを防具とともに、保護を分散させます。これにより、イン
ライン検出器を使用したリアルタイムのトラフィック検査を使用して、未知の脅威を防ぐことが
できます。Advanced Threat Prevention（高度な脅威防御） クラウド のこれらのディープラー
ニング、MLベースの検出エンジンは、SQLインジェクションとコマンドインジェクションを利
用する未知のC2 および脆弱性のトラフィックを分析し、ゼロデイ脅威からユーザーを保護しま
す。脅威のコンテキストと包括的な検出の詳細を提供するために、レポートが生成されます。
レポートには、攻撃者が使用したツールや手法、検出の範囲、影響のほか、MITRE ATT&CK®フ
レームワークで定義された対応するサイバー攻撃の分類が含まれます。
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ネイティブポリシー管理
新しいローカル ルールスタックを作成すると、Advanced Threat Prevention（ATP、高度な脅
威防御）が自動的に設定されます。2024年3月以前に作成したルールスタックの場合は、Cloud
NGFW for AWSコンソールを使用してATPを手動で有効化します。
ルールスタックのATPを有効にする方法:

STEP 1 | Cloud NGFW コンソールにログインします。

STEP 2 | [Rulestacks(ルールスタック)]を選択します。

Cloud NGFW for AWS 2.0.0 306 ©2024 Palo Alto Networks, Inc.



Cloud NGFW for AWSのセキュリティ機能

STEP 3 | [Security Profiles(セキュリティ プロファイル)]を選択します。

STEP 4 | [Threat Prevention (脅威防御)]セクションで、トグルを使用して[Advanced Threat
Prevention(高度な脅威防御)]を有効にします。

STEP 5 | ATP機能によって料金が適用される場合があることを示す確認ダイアログが表示されま
す。[Enable(有効にする)]をクリックします。詳細はAWS課金サブスクリプションをご覧く
ださい。

Panoramaを使用して、ネットワーク セキュリティ デプロイメント内でATPサブ
スクリプションを構成します。ATPを構成するすべてのプロセスを実装する必要
はありませんが、デプロイメントを成功させるために、すべてのタスクを見直し
て利用可能なオプションに慣れることをお勧めします。

パノラマポリシー管理
高度な脅威防御（他のPalo Alto Networksのセキュリティ サービスと同様）は、セキュリティ
プロファイルを通じて管理されます。セキュリティ プロファイルは、セキュリティ ポリシー
ルールを通じて定義されたネットワーク適用ポリシーの構成に依存します。

Cloud NGFW for AWSを使用してルールスタックの高度な脅威防御を有効にします
が、セキュリティ サービスを構成するポリシーの設定にはPanoramaを使用する必
要があります。

Panoramaを使用して高度なURLフィルタリング ポリシー ルールを設定するには、次の手順を実
行します。

STEP 1 | Panorama にログインします。

STEP 2 | 高度なURLフィルタリングの適切なライセンス サブスクリプションがあることを確認しま
す。Panoramaで、[Device (デバイス)]>[Licenses (ライセンス)]を選択します。ライセンスの
有効期限が未来の日付であることを確認します。

STEP 3 | Panoramaを使用してAdvance Threat Prevention (高度な脅威防御)をセットアップします。

STEP 4 | 変更をコミットします。

Palo Alto Networksでは、高度な脅威防御セキュリティサービスで処理されたア
クティビティを監視するいくつかのオプションを提供しています。詳細について
は、「高度な脅威防御の監視」を参照してください。
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Cloud NGFWは、AWS 上のクラウドネイティブ サービスとして提供される、業界で唯一の機
械学習 (ML) 搭載NGFWです。Cloud NGFWを使用すると、実際のクラウド ネイティブ エクス
ペリエンスにより、クラウドの速度とクラウド規模で、より多くのアプリを安全に実行できま
す。AWSのサービスとして提供されるネイティブに統合されたネットワーク セキュリティによ
り、両方の長所を体験できます。
このページでは、Cloud NGFW for AWSを Palo Alto Networks Panorama と構成して統合する方
法について説明します。
Panoramaアプライアンスを使用すると、物理ファイアウォール アプライアンスや仮想ファイア
ウォール アプライアンスとともに、Cloud NGFWリソース上で共有セキュリティ ルール セット
を集中管理できます。また、共有オブジェクトとプロファイル構成のあらゆる側面を管理し、こ
れらのルールをプッシュし、Cloud NGFWリソースのトラフィック パターンやセキュリティ イ
ンシデントに関するレポートを生成することも、すべて単一のPanoramaコンソールから行うこ
とができます。
Panoramaは、ハードウェア ファイアウォール、仮想ファイアウォール、クラウド ファイア
ウォールにわたるポリシーとファイアウォールの一元管理を単一の場所で実行できるため、ファ
イアウォールのハイブリッド ネットワークの管理と保守における運用効率が向上します。
統合はどのように機能しますか?

引き続きAWS Marketplaceを使用してCloud NGFW サービスに登録し、テナントを作成しま
す。その後、Cloud NGFW テナントをPanoramaアプライアンスにリンクできます。その後、こ
のテナント上に作成した Cloud NGFW リソース上で、物理および仮想ファイアウォール アプラ
イアンスとともに共有のセキュリティ ルール セットを一元的に管理し、 ログ記録、レポート作
成 、ログ分析をすべてPanoramaコンソールから使用できるようになります。
Panoramaアプライアンスは、任意のクラウド リージョンまたはオンプレミス環境に配置でき
ます。PanoramaはAWSプラグインを使用して、ポリシーとオブジェクトをAWSリージョンの
NGFWリソースにプッシュします。
Cloud NGFWとPanoramaアプライアンスの統合により、オプションでCloud NGFWリソース
から Cortex Data Lake(CDL) アカウントにログをストリーミングできるようになります。その
後、CDL UI、Panoramaログ ビューア、またはアプリケーション コマンド センター (ACC) を使
用して、CDLからのログを表示および分析できます。Panoramaは、クラウド サービス プラグイ
ンを使用して、CDLアカウントからログを照会します。
また、S3、Cloudwatch、KinesisストリームなどのAWSログの送信先にログをストリーミングす
るようにCloud NGFWリソースを構成することもできます。
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複数のPanorama、CDLペアをCloud NGFWテナントにリンクできます。

統合コンポーネント
下の画像は、Cloud NGFWがPanoramaと統合される様子を示しています。これらの各コンポー
ネントについては、次のセクションで説明します。
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Palo Alto Networksのポリシー管理は、ソリューションの主要かつ必須のコンポーネントで
す。Cloud NGFWリソースのポリシーを作成および管理するには、Panoramaアプライアンスを
使用する必要があります。ポリシー管理コンポーネントは、作成したポリシーとオブジェクト
を、異なるAWSリージョンの複数のCloud NGFWリソースに関連付けるのにも役立ちます。
Palo Alto Networksのログ管理は、このソリューションの必須コンポーネントではあり
ません。Panoramaコンソールでログを表示する場合、またはPanoramaコンソールで
Application Command Center (ACC) を使用して Cloud NGFW トラフィックに関する洞察を得た
り、Panoramaでレポートを生成したりする場合は、Cortex Data Lake (CDL) を使用します。こ
のためには、Panoramaのクラウド サービス プラグインを使用して、Panoramaを Cortex Data
Lakeアカウントにリンクする必要があります。Cloud NGFWリソースを設定して、ログをCortex
Data LakeとAWS ログ送信先 (S3、Cloudwatch、またはKinesis ストリーム)の1つに同時に送信で
きます。

1) Panorama をCortex Data Lakeにリンクしてから、Cloud NGFWテナントにリンク
します。2) 同じ Cloud NGFWテナントで複数のPanoramaを使用している場合は、
各Panoramaが個別のCortex Data Lakeインスタンスにリンクされていることを確認
します。

Panorama AWS プラグインは 、このソリューションの必須コンポーネントです。Panorama
AWSプラグインを使用すると、PanoramaにリンクされたCloud NGFWテナントのNGFWリ
ソース上のポリシーとオブジェクトを管理するのに役立つクラウド デバイス グループとクラ
ウド テンプレート スタックを作成できます。Panorama AWSプラグインは、内部的にCloud
Connectorプラグインを使用してCloud NGFWリソースと通信します。
クラウド デバイス グループ (Cloud DG) は 、クラウドNGFW リソースのルールとオブジェク
トを作成できる特別な目的のPanoramaデバイス グループです。Cloud NGFWテナントおよ
びAWSリージョン情報を指定して、Panorama AWSプラグイン UI/APIを使用してCloud DGを作
成します。Cloud DGは、そのテナント/リージョン内のグローバル ルールスタックとして現れま
す。
• Panorama AWSプラグインを使用して、複数のクラウド デバイス グループを作成できます。
• ネイティブPanorama UIのデバイス グループ ページを使用して、クラウド デバイス グループ

のポリシーとオブジェクトの構成、およびそれらに関連付けられたオブジェクトとセキュリ
ティ プロファイルを管理できます。

• また、クラウド デバイス グループで作成したセキュリティ ルールで既存の Panoramaデバイ
ス グループ内の既存の共有オブジェクトとプロファイルを参照することで、それらを活用す
ることもできます。

• あるいは、これらのCloud DGをPanoramaで管理するデバイス グループ階層に追加し
て、DGルールとオブジェクトを継承することもできます。ただし、Cloud NGFWは現在、セ
キュリティ ゾーンやユーザーを使用するルールなど、クラウド デバイス グループによって
継承されたすべてのルールを適用することはできません。

• 同じCloud DG をCloud NGFW テナントの複数のリージョンに関連付けることができます。
このCloud DGは、Cloud NGFWテナントの各AWS リージョンで専用のグローバル ルールス
タックとして表示されます。

クラウド テンプレート スタック (Cloud TS) は、特別な目的のPanoramaテンプレート ス
タックであり、これを使用すると、クラウド デバイス グループのセキュリティ ルール
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で、Panoramaでテンプレートを使用して管理できるオブジェクト設定を参照できます。Cloud
DGを作成するときに、Panorama AWSプラグインを使用すると、クラウド テンプレート スタッ
クを作成または指定できます。プラグインは、このCloud TSを自動的に作成し、参照テンプレー
ト スタックとしてCloud DGに追加します。今後は、ネイティブPanorama UIのテンプレート ス
タック ページを使用してテンプレートを構成し、これらのCloud TSに追加できるようになりま
す。
• Palo Alto Networks Cloud NGFWサービスは、Cloud NGFWリソース内のほとんどのデバイス

とネットワーク構成を管理します。したがって、Cloud TSに追加されたテンプレートでイン
ターフェース、ゾーン、ルーティング プロトコルなどのインフラストラクチャ設定を構成し
ている場合、Cloud NGFWはそれらの設定を無視します。

• Cloud NGFWは現在、Cloud DG構成で参照されるテンプレート内の証明書管理とログ設定を
尊重します。他のすべての設定は無視されます。

管理対象デバイスをクラウド デバイス グループおよびクラウド テンプレート ス
タックに割り当てることはできません。

Cloud NGFWをPanoramaと統合するには、いくつかの手順が必要です。Panoramaバーチャル ア
プライアンスをセットアップし、プラグインをインストールしたら、AWS Marketplaceを使用し
てCloud NGFWに楼六し、テナントを作成する必要があります。Cloud NGFWテナントを作成し
たら、それをPanorama仮想アプライアンスにリンクします。Cloud NGFWを正常にリンクした
ら、Panoramaを使用してセキュリティ オブジェクトとルールを管理し、ログと分析を監視しま
す。
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Panoramaの統合
Cloud NGFWとPanoramaを統合するには、いくつかの手順があります。統合のためには、
まずプラグインをインストールしてPanoramaアプライアンスを準備します。その後、Cloud
NGFWコンソールを使用してPanoramaアプライアンスと連携する必要があります。Cloud
NGFWとの連携に成功したら、Panoramaを使ってセキュリティ オブジェクトとルールを管理
し、ログと分析を監視します。
Cloud NGFWサービスをPanoramaバーチャル アプライアンスと統合するには、次の手順を実行
します。
• Cloud NGFWテナントと連携するPanoramaを準備する
• クラウドNGFWとPalo Alto Networks集中管理を連携
• リンクPanoramaをクラウドNGFWリソースに関連付ける
• Palo Alto Networks管理からCloud NGFW のリンクを解除する
• クラウドNGFWポリシー管理にPanoramaを使う
• クラウドNGFWのログとアクティビティをPanoramaで表示する
• Strata Logging ServiceでCloud NGFWのログとアクティビティを表示する

Cloud NGFWテナントで複数のパノラマをリンクする場合は、上記の手順を繰り返
します。

Panama統合の準備
Cloud NGFWサービスをPanoramaバーチャル アプライアンスと統合する方法:

• 登録済みの Panorama がライセンスとともにインストールされ、カスタマー サポート ポー
タル (CSP)の サポート ライセンスを使用してアクティブ化され 、ソフトウェア バージョ
ン10.2.3 (またはそれ以降) を使用していることを確認します。

Palo Alto Networksカスタマー サポート ポータル (CSP) で正常に認証し、1つ以上
のクラウド サービスを活用するには、Panorama管理サーバーに デバイス証明書
をインストールする必要があります。

• Palo Alto Log Managementを使用する場合は、必ずCortex Data Lake用に Panoramaを設定し
てください。

• Cloud NGFWテナントを作成するには、Cloud NGFWに正常に登録していることを確認して
ください。Panoramaと正常に統合するには、Cloud NGFWのサブスクリプションを使用する
必要があります。

• Cloud NGFWテナントにテナント管理者ロールがあることを確認します。
• PanoramaにPanorama管理者ロールがあることを確認します。
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• 組織がPanoramaアプライアンスを登録したPalo Alto Networksカスタマー サポート ポータル
(CSP) アカウントのメンバーであることを確認します。

CSP アカウントの登録に使用したメール アドレスは、Cloud NGFW テナント サ
ブスクリプションに使用する必要があります。このメールが異なる場合、Cloud
NGFWを構成してPanoramaと統合することはできません。

• ドメインhttps://storage.googleapis.comへのアクセスを許可します。このドメインは、地理的
な場所に関係なく、Cloud NGFW アプリケーションのAIOpsにアクセスするために使用され
ます。

その他の要件
PanoramaをCloud NGFWにリンクできるように準備する方法:

• Cloud Connectorプラグイン バージョン2.0.1以降をインストールします

PAN-OSバージョン11.1.xには、Cloud Connectorプラグイン (バージョン 2.1.0-
c98) が事前にパッケージ化されています。このプラグイン バージョンで
は、PAN-OSバージョン11.1.xにリンクされているCloud NGFWリソースの管理
に問題が発生します。PAN-OSバージョン11.1.xを使用している場合、Palo Alto
NetworksではCloud Connectorプラグインをバージョン2.0.1にダウングレードす
ることをお勧めします。

• AWSプラグインバージョン5.1.1以降をインストールします。
• Cloud ConnectorとAWSプラグインをインストールした後、Panorama CLIを使用してコマン

ドrequest plugins cloudconnector enable cloudngfwを実行します。
• ダッシュボードを使用して、Panoramaにインストールされているプラグインを表示します。
• Panorama CLIを使用して、Panoramaプラグインのステータスを表示します。たとえ

ば、show plugins aws cngfw-statusです。

show plugins aws cngfw-status CloudConnectorプラグインが有効になっていま
す。Cloud NGFW 機能が有効になっています。

重要な考慮事項
AWSプラグインでは、PanoramaでCloud NGFW機能を開始するために設定変更をコミットす
る必要があります。AWSプラグインをアップグレードする場合、このコミットは必要ありませ
ん。
Panorama HAデプロイメントでは、設定の変更 (たとえば、クラウド デバイス グループの変更)
をプッシュすると、Panoramaバーチャル アプライアンスがハングする可能性があります。次の
ようなエラーメッセージが表示されます。「プッシュを処理できません。構成のアップロードが
完了していません。後で再試行してください。」この問題を解決するには、commit-forceを
使用し、次にcommit-allを使用します。

Cloud NGFWをPalo Alto Networks管理にリンク
リンクには次の2つのオプションがあります。
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1. ポリシー管理のみを目的として、Cloud NGFWをパノラマでPalo Alto Networksにリンクしま
す。

2. Cloud NGFWテナントをPanoramaとリンクしてポリシー管理を行い、Cortex Data Lakeをロ
グ管理用にリンクします。

Cloud NGFWをPanoramaと統合するには、AWS Marketplaceを使用してCloud NGFW
サービスに登録する必要があります。Cloud NGFWテナントをPanoramaにリンクす
ると、AWSプラグインのPanoramaコンソールでテナントとリソースとそのステータ
スを確認できます。

Cloud NGFW リソースから既存のPanoramaバーチャル アプライアンスを削除する
には、「Palo Alto Networks管理からCloud NGFW のリンクを解除する」を参照し
てください。AWS ファイアウォールマネージャを使用している場合、Cloud NGFW
リソースからPanoramaのリンクを解除することはできません。詳細については、
「AWSファイアウォールマネージャを使用するときにCloud NGFW をPanoramaか
らリンク解除するためのサポートケースの作成」を参照してください。

Cloud NGFW を使用してCloud NGFW テナントをパノラマにリンクする方法:

STEP 1 | [Integrations (統合)]選択します。
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STEP 2 | [Integrations(統合)]ページで、[Add Panorama(Panoramaを追加)]をクリックします。

AWSファイアウォールマネージャを使用して作成されたPanoramaにリンクされたテナント
を使用している場合、Cloud NGFW リソースのリンクを解除することはできません。
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STEP 3 | [Add Panorama (パノラマの追加)]画面で、リンク名を入力します。ドロップダウンからプ
ライマリPanoramaのシリアルナンバーを選択します。HA環境では、ドロップダウンか
らセカンダリPanoramaのシリアルナンバーを選択します。

この画面には、Panoramaライセンスの状態を示す2つの異なるアイコンが表示されます。1つ
はCDLにリンクされたPanorama、もう1つはCDLにリンクされていないPanoramaです。以下
の画像は、これらのアイコンを示しています。

CDLにリンクされていないPanoramaシリアルナンバーを選択した場合は、リンク処理を
キャンセルするオプションを指定する必要があります。この場合は、CDLライセンスを
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調達してPanoramaアプライアンスと関連付けることに同意するか、ポリシー管理にの
みPanoramaを使用し続けることに同意します。
CDLにすでに接続されているPanoramaライセンスを選択した場合は、統合プロセスを続行す
る前に関連付けを確認するメッセージが表示されます。

Panoramaライセンスを選択したら、[Continue(続行)]をクリックします。[Integrations (統
合)]ページに切り替わり、リンクIDとリンクされたPanoramaシリアルナンバーが表示されま
す。
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Cloud NGFW テナントは、PanoramaからCDL情報を自動的に取得します。ロギングにCDLを
使用する予定がない場合は、AWS にログを送信できます。詳細については、「Cloud NGFW
on AWS用のロギングの設定」を参照してください。
[Integrations (統合)]ページに切り替わり、リンクIDとリンクされたPanoramaシリアルナン
バーが表示されます。

Cloud NGFW for AWS 2.0.0 321 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/retrieve-log-records
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/configure-logging-for-the-cloud-ngfw-on-aws


Panoramaポリシー管理

リンクされたPanoramaに関連付けられてる Cortex Data Lake ID などの追加情報に
ついては、[Integrations(統合)]ページのリンク IDをクリックしてください。[Link
Panorama(Panoramaのリンク)]ウィンドウが表示されます。

AWS MarketplaceからCloud NGFW テナントを登録解除する
Cloud NGFW テナントをAWS Marketplaceから登録解除するには:

STEP 1 | AWS管理コンソールにログインします。
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STEP 2 | [My Subscriptions(マイサブスクリプション)]ページへ移動します。

STEP 3 | キャンセルする製品のサブスクリプションを選択します。

STEP 4 | [Cancel subscription(サブスクリプションをキャンセル)]を選択します。サブスクリプショ
ンをキャンセルすると、アプリケーションを起動できなくなります。

詳細については、「サブスクリプションをキャンセルする」を参照してください。

AWSファイアウォールマネージャを使用する際にPanoramaをCloud NGFW からリン
ク解除するためのサポートケースを作成する

AWSファイアウォールマネージャを使用していて、Cloud NGFW リソースをPanoramaに
リンクしている場合は、Palo Alto Networksのサポートに連絡して、Cloud NGFWリソース
をPanoramaからリンク解除する必要があります。サポートケースを作成する際に、AWSアカウ
ントIDやリソースのテナントIDなどの追加情報の提供を求められる場合があります。
Cloud NGFWコンソールを使用してサポートケースを作成する方法:

STEP 1 | AWSアカウントIDを確認してください。AWS アカウントを選択します。
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STEP 2 | 必要に応じて、Panoramaコンソールを使用して、テナントIDやPanoramaのシリアルナン
バーなど、サポートケースに関する追加情報を確認してください。

ダッシュボードを使用してPanoramaのシリアルナンバーを確認してください。

Cloud NGFWリソースのテナント IDを確認します。
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STEP 3 | Cloud NGFWコンソールの概要ページで、[Create a case(ケースを作成)]をクリックしま
す。
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Palo Alto Networks管理からCloud NGFW のリンクを解除する
Palo Alto Networksは、Cloud NGFWリソースを Panoramaバーチャル アプライアンスからリ
ンク解除する前に、Cloud NGFW リソースまたはリージョンに関連付けられているクラウド
デバイス グループを削除するか、関連付けを解除することを推奨しています。詳細について
は、「クラウド デバイス グループを削除する」または「クラウド デバイス グループをリソース
から関連付け解除する」を参照してください。
Panoramaバーチャル アプライアンスをCloud NGFW リソースからリンク解除する方法：

STEP 1 | ファイアウォールまたはルールスタック ページで、リージョン (たとえば us-east-1) を選択
します。

STEP 2 | Cloud NGFWコンソールで、[Integrations(統合)]を選択します。

STEP 3 | [Integrations(統合)]ページで、[Actions(アクション)]セクションを探します。。以前にリン
クされたPanoramaはグレー表示されます。
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STEP 4 | [Unlink(リンク解除)]アイコンをクリックして、リンク解除プロセスを開始します。
HAペアが設定されている場合、両方のペアがリンク解除されます。
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STEP 5 | Panoramaバーチャル アプライアンスをCloud NGFW テナントからリンク解除すると、リ
ンクを解除するCloud NGFW リソースまたはリージョンに関連付けられている1つ以上の
クラウド デバイス グループを削除するように求められる場合があります。このような場
合、PanoramaにリンクされているCloud NGFWリソースに関連付けられているクラウド
デバイス グループを一覧表示するエラー メッセージが表示されます。リンクを解除する
前に、クラウド デバイス グループを削除するか、クラウド デバイス グループをリソース
から関連付け解除してください。Panoramaにアクセスしてこれらのクラウド デバイス グ
ループを削除できない場合は、[Force Unlink(リンクを強制解除)]をクリックします。

STEP 6 | リンク解除プロセスを確認してください。PanoramaがStrata Logging Serviceアカウントに
関連付けられている場合、保持期間が過ぎると、その関連付けは解除され、ログは削除さ
れます。

リンク解除リクエストを確認すると、統合ページが変わり、Cloud NGFWリソースのステー
タスが表示されます。
Palo Alto Networksは、Panoramaに設定されているモニタリング定義を削除することを推奨
しています。
強制リンク解除オプションを使用しても、モニタリング定義はPanoramaから自動的に削除さ
れません。
CLIでのみ次のコマンドを実行して、テナント モニタリング定義を表示して削除できます。

request plugins dau plugin-name cloud_services unblock-device-push
 yes request plugins dau plugin-name cloudconnector unblock-device-
push yes request plugins dau plugin-name vm_series unblock-device-
push yes request plugins dau plugin-name aws unblock-device-push
 yes
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リンクされたPanoramaをCloud NGFWリソースに関連付ける
複数のPanoramaをCloud NGFWテナントにリンクする前に、Cloud NGFWリソース
をPanoramaバーチャル アプライアンスに統合する必要があります。この統合のために、まずプ
ラグインをインストールしてPanoramaアプライアンスを準備します。その後、Cloud NGFWコ
ンソールを使用してPanoramaアプライアンスとリンクする必要があります。Cloud NGFWとの
リンクに成功したら、Panoramaを使ってセキュリティオブジェクトやルールを管理し、ログと
分析を監視します。

STEP 1 | Panoramaを準備します。

STEP 2 | Panoramaをリンクします。
PanoramaをCloud NGFWリソースにリンクしたら、別のCloud NGFWテナントに関連付ける
ことができます。

複数のPanoramaをCloud NGFWテナントにリンクする
複数のPanoramaを同じCloud NGFWテナントにリンクする方法:

STEP 1 | Cloud NGFW コンソールにログインします。

STEP 2 | [Integrations (統合)]選択します。
[Integrations (統合)]ページには、現在リンクされているPanoramaに関する情報が表示されま
す。現在PanoramaがCloud NGFWテナントにリンクされていない場合、このページは空で
す。
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STEP 3 | [Integrations (統合)]ページを使用してPanoramaを追加します。[Add Panorama (パノラマを
追加)]をクリックします。

STEP 4 | [Add Panorama (パノラマの追加)]画面で、リンク名を入力します。[Primary Panorama
Serial Number(プライマリPanoramaシリアルナンバー)]ドロップダウンから現在リンク
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されているPanoramaを選択します。HA環境の場合は、ドロップダウンから[Secondary
Panorama Serial Number(セカンダリPanoramaシリアルナンバー)]を選択します。

この画面には、Panoramaライセンスの状態を表す2つの異なるアイコンが表示されま
す。CDLにリンクされているPanoramaと、CDLにリンクされていないPanoramaです。次の
図は、これらのアイコンを示しています。

CDLにリンクされていないPanoramaシリアルナンバーを選択した場合は、リンク処理を
キャンセルするオプションを指定する必要があります。この場合は、CDLライセンスを
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調達してPanoramaアプライアンスと関連付けることに同意するか、ポリシー管理にの
みPanoramaを使用し続けることに同意します。

CDLにすでに接続されているPanoramaライセンスを選択した場合は、統合プロセスを続行す
る前に関連付けを確認するメッセージが表示されます。
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STEP 5 | Panoramaライセンスを選択したら、[Continue(続行)]をクリックします。[Integrations (統
合)]ページに切り替わり、リンクIDとリンクされたPanoramaシリアルナンバーが表示され
ます。

STEP 6 | Cloud NGFWにPanoramaを追加したら、[NGFWs]をクリックし、Panoramaに関連付ける
ファイアウォールを選択します。

STEP 7 | [Firewall Settings(ファイアウォール設定)]タブを選択します。

STEP 8 | [Policy Management (ポリシー管理)]セクションまでスクロールします。Panorama を選択
します。

STEP 9 | ドロップダウンメニューを使用して、ファイアウォールに関連付けるリンクPanoramaを選
択します。

STEP 10 | Save（保存）をクリックします。

STEP 11 | 手順6～10を繰り返して、別のPanoramaをリソースに含めます。
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Cloud NGFWポリシー管理にPanoramaを使用する
Cloud NGFWテナントをPanoramaバーチャル アプライアンスにリンクしたら、Panoramaコン
ソールを使用して、デバイス グループの追加やCloud NGFWテナントのデバイス グループへの
ポリシーの適用など、ポリシー管理タスクの統合の使用を開始できます。
Panoramaコンソールを使用してCloud NGFWを設定すると、ブラウザはクラウド デバイ
ス グループ、テンプレート スタック、リージョンなどのローカル情報をキャッシュするた
め、Panoramaタスクを切り替えると、キャッシュされたCloud NGFW情報がPanoramaコンソー
ルに表示されます。
[クラウド デバイス グループ]]ノードからテナントを選択し、Panoramaで別の設定オプションに
移動しても、[Resources(リソース)]ノードに戻ると、以前に選択したテナント ビューが保持され
ます。たとえば、リージョン内の単一のテナントを選択すると、そのテナントに設定されている
クラウド デバイス グループが表示されます。
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Panoramaコンソールで別の領域に移動してから［Cloud NGFW］ > ［Cloud Device Groups(ク
ラウド デバイス グループ)]］に戻ると、以前に選択したシングル テナントがコンソールに
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表示されます。たとえば、テナントのクラウド デバイス グループを表示したら、[AWS］ >
［Setup(セットアップ)]を選択します。

[Cloud NGFW] > [Resources(リソース)]]画面に戻ると、PanoramaコンソールはCloud NGFWリ
ソースに関連付けられているすべてのテナントを表示するのではなく、以前に選択したテナント
を記憶しています。
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ブラウザを更新して表示をダイナミック更新します。

Panorama統合では、Cloud NGFWリソースで使用できる設定オプションのみが表示され
ます。たとえば、Cloud NGFWリソースで使用できるポリシー オプションを表示するに
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は、[Policies(ポリシー)]を選択します。Panoramaコンソールには、Cloud NGFWクラウド デバ
イス グループで使用できるポリシーのみが表示されます。

デバイス グループ名の先頭に cngfw-aws が付きます。

Cloud NGFWリソースでサポートされているデバイス グループ オブジェクトを表示するに
は、[Objects(オブジェクト)]を選択します。Cloud NGFWでサポートされているオブジェクトの
みがPanoramaコンソールに表示されます。
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Cloud NGFWリソースでサポートされているテンプレートを表示するには、［Network(ネット
ワーク)］を選択します。Cloud NGFWでサポートされているクラウド テンプレートのみが表示
されます。
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ルールスタックに関する考慮事項
ローカル ルールスタックでCloud NGFWリソースをプロビジョニングする場合、Panoramaのク
ラウド デバイス グループと関連付けることはできません。ファイアウォールはPanoramaコン
ソールでグレーで表示されます。この問題を解決するには、Cloud NGFWコンソールを使用して
ローカル ルールスタックの関連付けを解除するか、ローカル ルールスタックなしで新しいファ
イアウォール リソースをプロビジョニングし、Panoramaでクラウド デバイス グループに関連
付けることができます。または、グローバル ルールスタックを使用します。
AWS Firewall Manager Service（FMS）を使用して作成されたファイアウォールの場
合、Panoramaコンソールでルールスタックの選択を解除することはできません。FMSコンソー
ルからPanoramaでプッシュされたグローバル ルールスタックを選択します。このプロセスは関
連するルールスタックを削除し、Panoramaでプッシュされたグローバル ルールスタックでファ
イアウォールを更新します。詳細については、AWS FMSのドキュメントを参照してください。
クラウド デバイス グループを追加する
Panoramaでは、ネットワーク内のファイアウォールをデバイス グループと呼ばれる論理ユニッ
トにグループ化します。デバイス グループを使用すれば、ネットワークのセグメント化、地理
的なロケーション、組織の役割、あるいは類似のポリシー設定を必要とするファイアウォールに
共通するその他の要素に基づいてグループ化を行うことができます。
デバイスグループを使用し、ポリシールールやそれらが参照するオブジェクトを設定することが
できます。共有ルールおよびオブジェクトを最上層に、デバイス グループ固有のルールおよび
オブジェクトをその配下に置くことで、デバイス グループを階層化することができます。これ
により、ファイアウォールによるトラフィックの処理方法を強制するルールの階層を作成できま
す。詳細については、「デバイス グループの管理」を

参照してください。

Panoramaコンソールを使用してクラウド デバイス グループを追加する方法:

STEP 1 | AWSプラグインで[Cloud Device Groups(クラウド デバイス グループ)]を選択します。最初
に選択したときは、［Cloud Device Group(クラウド デバイス グループ)］テーブルは空で
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す。以前に作成したクラウド デバイス グループは、AWSを使用してCloud NGFWテナント
用に確立されている場合に表示されます。
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STEP 2 | 左下の[Add(追加)]をクリックします。
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STEP 3 | [Cloud Device Group(クラウド デバイス グループ)]画面で、ドロップダウン メニューを使
用して使用するテナントを選択します。

[Region(リージョン)]には、テナントが存在する地域が自動的に入力されます。

STEP 4 | 新しい[Template Stack(テンプレートスタック)]を作成するか、ドロップダウン メニューを
使用して既存のテンプレート スタックを選択します。
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STEP 5 | [Cloud Device Group(クラウド デバイス グループ)]]ドロップダウン メニューを選択
し、[New(新規)]を選択します。

STEP 6 | デバイス グループのデバイス グループ名を入力し、[Create(作成)]をクリックします。

STEP 7 | [OK]をクリックして、クラウド デバイス グループをテナントに適用します。

STEP 8 | Panoramaネイティブ証明書を関連付けることも、ARNマッピングを指定することもできま
す。Cloud NGFW for AWSに証明書を追加したら、証明書の名前を入力し、ARNマッピン
グを交互に指定します。

STEP 9 | 変更をコミットします。

リソースからクラウド デバイス グループを削除する
Panoramaコンソールを使用してクラウド デバイス グループを削除します。クラウド デバイス
グループを削除できるのは、そのグループにファイアウォールが接続されていない場合のみで
す。
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Panoramaコンソールを使用してクラウド デバイス グループを削除する方法:

STEP 1 | Panoramaで[Cloud Device Groups(クラウド デバイス グループ)]を選択します。

STEP 2 | 削除するクラウド デバイス グループを選択します。
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STEP 3 | Panoramaコンソールの下部にある[Delete(削除)]をクリックします。
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STEP 4 | [Yes(はい)]をクリックして、削除を確認します。

STEP 5 | 変更をコミットします。

リソースへのクラウド デバイス グループの関連付け
Panoramaコンソールを使用して、クラウド デバイス グループをCloud NGFWリソースに関連付
けます。リソースに関連付けずにクラウド デバイス グループをプッシュできます。ただし、リ
ソースでクラウド デバイス グループ設定を使用する場合は、クラウド デバイス グループを関連
付ける必要があります
Panoramaコンソールを使用してクラウド デバイス グループをCloud NGFWリソースに関連付け
るには、次の手順を実行します。

STEP 1 | Panoramaで[Resources(リソース)]を選択します。
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STEP 2 | デバイス グループを選択します。
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STEP 3 | [Edit Firewall(ファイアウォールの編集)］画面でドロップダウン メニューを使用し
て、Cloud NGFWリソースに関連付けるクラウド デバイス グループを選択します。

STEP 4 | Save（保存）をクリックします。

STEP 5 | 変更を Commit（コミット）します。

STEP 6 | 変更をデバイスにプッシュします。

リソースからのクラウド デバイス グループの関連付けの解除
Panoramaコンソールを使用してCloud NGFWリソースからクラウド デバイス グループの関連付
けを解除するには、次の手順を実行します。

STEP 1 | Panoramaで[Resources(リソース)]を選択します。

STEP 2 | NGFWリソースのデバイス グループを選択します。

STEP 3 | [Edit Firewall(ファイアウォールの編集)]画面で、[Device Group(デバイス グループ)]ドロッ
プダウンから[None(なし)]を選択します。[Save（保存）]をクリックします。

ポリシーの適用
Panorama™のDevice Groups（デバイス グループ）を使用すると、ファイアウォール ポリシー
を一元的に管理できます。Panorama上に定義されるポリシーは、プレ ルールまたはポスト ルー
ルとして作成されます。プレ ルールとポスト ルールにより、階層的な方法でポリシーを実装で
きます。詳細は、「Panoramaのポリシーの定義」を参照してください。

Panorama上で作成されたポリシーは、グローバルなルールスタックを作成します。
ファイアウォールはPanoramaで生成されたルールとテナントで生成されたルールを
持つことはできません。ルールはCloud NGFWまたはPanoramaで作成する必要があ
ります。

Panoramaでクラウド デバイス グループのポリシーを設定する方法:

STEP 1 | Policies (ポリシー)を選択します。
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STEP 2 | [Device Group(デバイスグループ)]セクションで、ドロップダウン メニューを使用して、
以前に作成した[Cloud Device Group(クラウド デバイス グループ)]を選択します。Cloud
NGFWのデバイス グループを作成すると、名前はcngfwで始まります。たとえば、cngfw-
aws-demoとなります。

STEP 3 | コンソールの左下にある[Add(追加)]をクリックします。
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STEP 4 | [Security Policy Rule(セキュリティ ポリシー ルール)]画面で、デバイス　 グループに適用す
るポリシーの要素を設定します。

STEP 5 | [General(全般)]タブで、ポリシーの名前を含めます。

STEP 6 | [Source(送信元)]ポリシーを設定します。[Source(送信元)]ポリシーは、トラフィックの送信
元となる送信元ゾーンまたは送信元アドレスを定義します。[Source Zone(送信元ゾーン)]」
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については、[Any(任意)]をクリックします。特定の送信元アドレスを追加することはでき
ません。

1. [Source Address(送信元アドレス)]を含めて、[Source(送信元)]の適用を続行しま
す。[Any(任意)]をクリックするか、ドロップダウン メニューを使用して既存のアドレ
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スを選択するか、オプションを使用して新しいアドレスまたはアドレス グループを追
加します。

2. ［Source User(送信元ユーザー)]および[Source Device(送信元デバイス)]ポリシーの場合
は、［Any(任意)］をクリックします。Cloud NGFWは特定の送信元ユーザーや送信元
デバイスの指定をサポートしていない

STEP 7 | 宛先ポリシーは、トラフィックの宛先ゾーンまたは宛先アドレスを定義します。ドロップ
ダウンメニューを使用して既存のアドレスを選択するか、オプションを使用して新しいア
ドレスまたはアドレス グループを追加します。宛先ポリシーには、ゾーン、アドレス、お
よびデバイスのフィールドが含まれます。
1. [Destination Zone(宛先ゾーン)]で、[Any(任意)]をクリックします。Cloud NGFWは個別

の宛先ゾーンの追加をサポートしていません。
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2. [Destination Address(宛先アドレス)]で、[Any(任意)]をクリックするか、ドロップダウ
ンメニューを使用して既存のゾーンを選択します。［New(新規)］をクリックして、新
しいアドレス、アドレス グループ、または地域を追加します。

3. [Destination Device(宛先デバイス)]で、[Any(任意)]をクリックします。Cloud
NGFWは、個別の宛先デバイスの追加をサポートしていません。

STEP 8 | Applicationポリシーを設定して、アプリケーションまたはアプリケーション グループに
基づいて、ポリシーがアクションを実行するように設定します。管理者は、既存の App-
ID™ シグネチャを使用し、カスタマイズして、独自のアプリケーションや、既存のア
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プリケーションの特定の属性を検出することもできます。カスタム アプリケーション
はObjectsApplicationsで定義されます。
1. [Application(アプリケーション)]画面で[Any(任意)]をクリックするか、SSHなどの特

定のアプリケーションを指定します。新しいアプリケーションポリシーを含めるに
は[Add(追加)]をクリックします。

STEP 9 | ファイアウォール用に[Service/URL Category（サービス/URL カテゴリ）]を設定して特
定のTCPやUDPのポート番号またはURLカテゴリをポリシーの一致条件として設定しま
す。[Any(任意)］を選択してサービス レベル ポリシーまたはURLカテゴリー ポリシーを指
定するか、ドロップダウン オプションを使用して適用するポリシー要素を個別に選択しま
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す。[Add(追加)]をクリックして、サービスまたはURL/カテゴリの新しいポリシーを作成し
ます。

STEP 10 | 定義されたポリシー属性に一致するトラフィックに基づいて実行されるアクションを決定
するアクションポリシーを設定します。
1. [Actions(アクション)]画面で、実行するアクション(許可や拒否など)を選択し、[Profile

Setting(プロファイル設定)]を決定し、[Log Setting(ログ設定)]などの設定を行います。
Panoramaログの使用方法については、「集中型ロギングおよびレポート」および「ロ
グの表示」を参照してください。

2. オプションで、セキュリティ ポリシー ルール画面を使用してログをStrate Logging
Serviceに転送することができます。[Log Setting(ログ設定)]フィールドで、[Log
Forwarding(ログ転送)]ドロップダウンを選択し、[New Profile(新しいプロファイル)]を
クリックします。ログ転送プロファイルで、ログの名前を入力し、[Enable enhanced
application logging to Strata Logging Service (including traffic and url logs)(Strata Loggin
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Serviceへの高度なアプリケーションロギングを有効にする(トラフィックとURLログを
含む))]を選択します。[OK]をクリックします。

Strata Logging Serviceの詳細については、「ログの調査」を参照してください。

STEP 11 | Cloud NGFWコンソールに戻り、Panoramaで作成したルールを表示します。[View
XML(XMLの表示)]をクリックすると、Panoramaからクラウド デバイス グループに適用さ
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れているグローバル ルールスタックにプッシュされたルールに関する情報が表示されま
す。
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これで、ルールスタックはPanoramaで作成したクラウド デバイス グループに適用されるポ
リシーに関連付けられました。

STEP 12 | Cloud NGFWテナントのクラウド デバイス グループにポリシーを適用した
ら、Panoramaコンソールで変更をプッシュします。
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STEP 13 | [Push to Devices(デバイスにプッシュ)]画面で、[Edit Selections(選択項目の編集)]をクリッ
クします。

Cloud NGFW for AWS 2.0.0 367 ©2024 Palo Alto Networks, Inc.



Panoramaポリシー管理

STEP 14 | [Push Scope Selection(プッシュスコープ選択)]画面で、[Cloud NGFW]をクリックしま
す。[Push Scope Selection(プッシュスコープ選択)]画面にCloud NGFWノードが追加さ
れ、Cloud NGFWとPanoramaの統合が容易になりました。

STEP 15 | リソースにプッシュするクラウド デバイス グループを選択し、[OK]をクリックしてか
ら、[Push(プッシュ)]をクリックします。

Panoramaからプッシュされたデバイス グループを使用する
このセクションの情報は、AWS Firewall Manager Service（FMS）を使用してPanoramaからプッ
シュされたデバイス グループを構成するユーザーを対象としています。
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FMSを使用している場合、クラウド デバイス グループをPanoramaからCloud
NGFWに関連付けることはできません。このオプションはPanoramaコンソールでグ
レー表示されます。FMS AWSコンソールを使用して、この関連付けを作成します。

STEP 1 | テナントをPanoramaにリンクします。

STEP 2 | クラウド デバイス グループを作成し、Cloud NGFWにプッシュします。この手順
は、FMSを使用していないユーザーでも同じです。
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STEP 3 | FMS AWSコンソールに移動し、ポリシーを編集します。
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STEP 4 | Panoramaからプッシュされたグローバル ルールスタックを選択します。
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STEP 5 | 変更を保存します。

Cloud NGFWリソースで複数のPanoramaを使用する
同じCloud NGFWリソースで複数のPanoramaを使用する方法

STEP 1 | Cloud NGFW コンソールにログインします。

STEP 2 | [Integrations(統合)]を選択します。[Integrations(統合)]ページには、現在リンクされてい
るPanoramaに関する情報が表示されます。現在PanoramaがCloud NGFWテナントにリンク
されていない場合、このページは空です。

STEP 3 | [Panorama]ページで、[Add Panorama(パノラマの追加)]をクリックします。

STEP 4 | [Add Panorama(パノラマの追加)]ウィンドウで、リンク名を入力します。ドロップダウンメ
ニューから[Primary Panorama Serial Number(プライマリPanoramaシリアルナンバー)]を選
択します。

[Add Panorama(パノラマの追加)]ウィンドウには、Cloud NGFWテナントにアクセス可能な
各Panoramaの横にアイコンが表示されます。これらのアイコンは、Panoramaライセンス
がStrata Logging Serviceにリンクされているかどうかを示します。詳細については、「Cloud
NGFWをPalo Alto Networks管理にリンク」を参照してください。

STEP 5 | HAペアのセカンダリPanoramaシリアルナンバーを選択します。

STEP 6 | Continue（続行） をクリックします。

STEP 7 | リンク処理が完了したことを示す通知が表示されます。[Confirm(確認)]をクリックします。
[Integrations(統合)]ページに、Cloud NGFWテナントにリンクされたPanoramaが表示される
ようになりました。Link IDをクリックすると、情報が表示されます。また、リンク名を変更
することもできます。リンクの名前を変更した場合は、[Save(保存)]をクリックします。

STEP 8 | Cloud NGFWコンソールで、[NGFWs］を選択して、展開されたファイアウォールを表示し
ます。

Cloud NGFWコンソールの左上にあるドロップダウンを使用して、ファイアウォールが存在
するリージョンを選択します。

STEP 9 | Panoramaで管理するファイアウォールを選択します。

STEP 10 | ［Firewall Settings(ファイアウォール設定)]タブをクリックします。

STEP 11 | [Policy Management(ポリシー管理)]セクションまでスクロールし、Panoramaを選択しま
す。

STEP 12 | ドロップダウン メニューを使用して、[Linked Panorama(リンクPanorama)]を選択します。

STEP 13 | Save（保存）をクリックします。

STEP 14 | 手順8～13を繰り返して、別のパノラマを別のNGFWテナントに管理します。
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STEP 15 | [Integrations(統合)]をクリックして別のPanoramaをリンクします。

STEP 16 | [Panorama]ページで、[Add Panorama(パノラマの追加)]をクリックします。

STEP 17 | [Add Panorama(Panoramaの追加)]]ウィンドウで、新しいリンク名を入力します。ドロップ
ダウンメニューから[Primary Panorama Serial Number(プライマリPanoramaシリアルナン
バー)]を選択します。

STEP 18 | HAペアのセカンダリPanoramaシリアルナンバーを選択します。

STEP 19 | Continue（続行） をクリックします。

STEP 20 | リンク処理が完了したことを示す通知が表示されます。[Confirm(確認)]をクリックします。
複数のPanoramaをCloud NGFWテナントにリンクする場合、ルールスタックは関連付けられ
ません。Panoramaを使用してクラウド デバイス グループをファイアウォールにプッシュす
ると 、 ［NGFWs］ページの[Rulestacks(ルールスタック)］セクションが変更し、NGFWに
関連付けられたポリシー管理が反映されます。

STEP 21 | リンク処理が完了したことを示す通知が表示されます。[Confirm(確認)]をクリックします。

Cloud NGFWのログとアクティビティをPanoramaで表示する
Cloud NGFW ログをパノラマで表示する

Cloud NGFWリソースがPanoramaおよびCortex Data Lake(CDL)と統合されている場合、ロ
グとアクティビティはPanoramaの [Monitoring and Application Command Center(ACC)(モニ
タリング・アプリケーション コマンド センター(ACC))]タブにキャプチャされて表示されま
す。PanoramaはCloud NGFWによって生成されたログを収集し、モニター タブに表示します。
トラフィック、脅威、URLフィルタリング、および復号化ログから選択し、IDまたは名前でフィ
ルタリングできます。ログフィールドの説明については、Cloud NGFWロギングのドキュメン
トをご覧ください。

STEP 1 | Panorama にログインします。

STEP 2 | Monitor(監視)を選択します。

STEP 3 | [Device Group(デバイス グループ)] ドロップダウンで、[Cloud Device Group(クラウド デバ
イス グループ) をクリックしてアクティビティを表示します。

STEP 4 | Panoramaフィルターを使用して、個々のクラウド デバイス グループのログを表示しま
す。デバイス名を見つけます。Panoramaインターフェースの右上の+アイコンをクリック
して、新しいフィルターを追加します。フィルターの名前を入力し、[Save(保存)]をクリッ
クします。[Load Filter(フィルタをロードする)]アイコンをクリックします。新しく作成し
たフィルターを選択して、個々のクラウド デバイス グループのログを表示します。
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STEP 5 | Panoramaコンソールの左側の[Logs(ログ)]メニューから、表示する特定のログの種類を選択
できます。

ACCでCloud NGFWアクティビティを表示する
ACCは、ネットワーク内のアクティビティに関する実用的なインテリジェンスを提供する分析
ツールです。ACCは、Cloud NGFWログを使用してネットワーク上のトラフィック トレンドを
グラフィカルに表現します。このグラフィカル表現を使用して、データにアクセスし、ネット
ワークの使用パターン、トラフィック パターン、疑わしいアクティビティ、異常を含め、ネッ
トワーク上のイベント間の関係を視覚化できます。
Panoramaでは、クラウド デバイス グループに基づいてACCコンテンツをフィルタリングできま
す。Cloud NGFWリソースのアクティビティに関する特定の情報をフィルタリングして表示する
方法については、PAN-OSのACC ドキュメントを参照してください。

STEP 1 | Panorama にログインします。

STEP 2 | ACC を選択します。

STEP 3 | [Device Group(デバイス グループ)]ドロップダウンで、[Cloud Device Group(クラウド デバ
イス グループ)]をクリックしてアクティビティを表示します。

STEP 4 | Panoramaフィルターを使用して、個々のクラウド デバイス グループのログを表示しま
す。デバイス名を見つけます。Panoramaインターフェースの右上の+アイコンをクリック
して、新しいフィルターを追加します。フィルターの名前を入力し、[Save(保存)]をクリッ
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クします。[Load Filter(フィルタをロードする)]アイコンをクリックします。新しく作成し
たフィルターを選択して、個々のクラウド デバイス グループのログを表示します。

Strata Logging ServiceでCloud NGFW ログを表示する
Cloud NGFWをPanoramaおよびStrata Logging Serviceと統合すると、Cloud NGFW リソースに
よって作成された ログを転送し、Strata Logging Serviceで表示できるようになります。Strata
Logging ServiceWebインターフェースでは、Cloud NGFWリソースによって生成されたトラ
フィック、脅威、復号化のログを表示できます。

Panoramaを使用していて、ログ収集にStrata Logging Serviceを使用していない場
合、ログを別のエンティティに転送することができます。ただし、ログ プロファイ
ルでStrata Logging Serviceを有効にする必要があります。

ログ フィールドの詳細については、「Strata Logging Service Schema Reference:Traffic, Threat,
and Decryption」を参照してください。

STEP 1 | Strata Logging Serviceインスタンスにログインします。

STEP 2 | [Explore(探索)]を選択します。
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STEP 3 | クエリのドロップダウンから、ログの種類を選択できます。各ページに100件のログが表示
されます。ただし、Strata Logging Serviceクエリを使用して、表示される情報を絞り込むこ
とができます。

STEP 4 | [Inventory(インベントリ)]を選択すると、オンボーディング済みのファイアウォールに関す
る情報が表示されます。
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STEP 5 | [Inventory(インベントリ)]ページで、[Cloud NGFW]を選択します。

Strata Logging Serviceへのログの転送
Strata Logging Serviceにログを転送する方法:

STEP 1 | Panoramaコンソールで、[Device Groups(デバイス グループ)]の[Objects(オブジェクト):を
選択します。

STEP 2 | [Log Forwarding(ログ転送)]を選択します。
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STEP 3 | [Add(追加)］をクリックして、新しいログ転送一致リスト プロファイルを作成します。
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STEP 4 | [Log Forwarding Profile Match List(ログ転送プロファイル一致リスト)]画面で、ログの名前
を指定します。

STEP 5 | ドロップダウンから[Log Type(ログタイプ)]を選択します。
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STEP 6 | [Forward Method(（転送方法）)]として、[Panorama/Strata Logging Service]を選択しま
す。

STEP 7 | OK をクリックします。

STEP 8 | 変更をコミットしてプッシュします。
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Strata Logging Serviceを使用せずにログを転送する
Panoramaを使用していて、ログ収集にStrata Logging Serviceを使用していない場合は、AWS
Cloudwatch、Amazon S3、Amazon Kinesisなどの別のエンティティにログを転送できます

STEP 1 | Panoramaコンソールで、[Device Groups(デバイス グループ)]の[Objects(オブジェクト):を
選択します。

STEP 2 | [Log Forwarding(ログ転送)]を選択します。
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STEP 3 | [Add(追加)］をクリックして、新しいログ転送一致リスト プロファイルを作成します。
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STEP 4 | [Log Forwarding Profile Match List(ログ転送プロファイル一致リスト)]画面で、ログの名前
を指定します。

STEP 5 | ドロップダウンから[Log Type(ログタイプ)]を選択します。
PanoramaがStrata Logging Serviceにリンクされていない場合、ログはPanoramaコンソールに
転送されず、Cloud watch、S3、Kinesisなどの別のアプリケーションで表示できます。Cloud
NGFWコンソールを使用して、これらの他のロギング方法を設定します。

ログを直接送信するつもりがなくても、ロギングプロファイルでStrata Logging
Serviceを有効にします。

STEP 6 | OK をクリックします。

STEP 7 | 変更をコミットしてプッシュします。
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タグベースのポリシー
Palo Alto Networks® Cloud NGFWリソースのセキュリティ ポリシーを自動的に更新できるた
め、AWSパブリッククラウドにAWSアセット（EC2インスタンスなど）を導入または終了する
際に、これらのAWSアセットへのトラフィックを保護できます。
Panoramaからこの機能を有効にするには、追加したAWSアカウントからCloud NGFWテナン
トが収集するIP/タグを取得するようにPanorama AWSプラグインを設定する必要があります。
次に、AWS Panoramaプラグインを使用して、監視定義を設定することでこれらのタグをCloud
NGFWリソースにプッシュし、これらのPalo Alto Networksファイアウォールに対応するデバイ
ス グループに通知します。
その後、AWSリソース タグを使用して、それらのデバイス グループにPanoramaダイナミック
アドレス グループ オブジェクトを作成できます。ダイナミック アドレス グループ内でこれらの
タグを参照してセキュリティポリシー ルール内の項目にマッチさせる際、AWS アカウント内に
デプロイしたすべてのアセットに対して一貫した形でポリシーを適用できます。
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前提条件
Cloud NGFW for AWSリソースのタグベースのポリシーを有効にするには、以下の最小システム
要件が必要です。
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• PanoramaにAWSプラグイン5.1.0バージョン以上 をインストールします。詳細について
は、「AWSプラグインのインストールまたはアップグレード」を参照してください。

• Cloud NGFWコンソールの使用AWSアカウントをCloud NGFWテナントに追加し、そこから
タグを収集する。

• Panoramaプラグインを使用したタグの照会とPanoramaデバイス グループへの追加。
• デバイス グループでタグを使用した動的アドレス グループ（DAG）オブジェクトの設定.

キーコンセプト

用語 定義

クラウド アセット タグ AWSリソースに設定されたAWSタグ。

VPCグループ 1つ以上のAWSアカウントのAWS VPCのセッ
ト。

モニタリングの定義 VPCグループを通知グループに関連付けま
す。

グループに通知 同じタグセットを必要とするPanoramaデバ
イス グループのセットをグループ化できま
す。

Cloud NGFW for AWSリソースのタグベースのポリシーを有効にするには、AWSプラグイ
ン5.1.0バージョン以降をインストールして、この統合のためにPanoramaアプライアンスを準備
する必要があります。Cloud NGFWコンソールを使用して、AWSアカウントを追加し、AWSリ
ソースからタグを収穫します。次に、Panoramaプラグインを使用してCloud NGFWテナントか
らタグを定期的にクエリし、Panoramaデバイス グループに追加してDAGオブジェクトとルール
を管理します。
PanoramaアプライアンスでCloud NGFWタグベースのポリシーを有効にするには、次の手順を
実行します。
1. AWSアカウントをCloud NGFWテナントに追加し、そこからタグを収集する
2. 「Panoramaプラグインを使用したタグの照会とPanoramaデバイス グループへの追加」を行

います。
3. 「デバイス グループでタグを使用した動的アドレス グループ（DAG）オブジェクトの設定」

を行います。

AWSアカウントをCloud NGFWテナントに追加し、そこからタグ
を収集する

AWSアカウントをCloud NGFWテナントにオンボードします。詳しくは、Cloud NGFW PAYG
SaaSサブスクリプションの手順10を参照してください。
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AWSアカウントをCloud NGFWテナントですでにオンボードしている場合は、タグハーベス
ティングを直接開始できます。
オンボーディング済みのAWSアカウントの既存のCloudFormationテンプレート（CFT）
に、Network MonitoringRole Arnロールを追加する必要があります。ネットワーク モニタ
リング ロールは、AWSがホストするアプリケーションを接続するネットワーク パフォーマンス
を可視化します。詳細については、「CloudFormationテンプレートを手動で追加する」を参照
してください。
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モニタリングを有効にする
Cloud NGFWコンソールで、目的のリージョンのAWSリソースタグの検出を有効にできま
す。Cloud NGFWは、AWSリソースのこれらのタグを定期的に収集します。(例:異なるAWSア
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カウントに収集し（例：EC2、SG、LB) 、情報をCloud NGFWテナントに登録します。Cloud
NGFWは、各AWSアカウントのVPCによって整理されたリソース上のリソースタグを表示しま
す。
このためには、[Inventory(インベントリ)]ページでモニタリングを有効にして各AWSリージョン
のデータにアクセスし、タグの検出をトリガーする必要があります。
[Discovered VPCs(検出されたVPC)]タブの[Enable Region(リージョンを有効にする)]ボタン
は、AWSアカウントを初めてオンボードしたときにのみ表示されます。ドロップダウンか
ら[Region(地域)]を選択し、[Enable Region(地域にする)]をクリックしてタグのモニタリングを有
効にします。
または、ドロップダウンから[Region(地域)]を選択し、［Enable(有効)］トグルをクリックしてタ
グのモニタリングを有効にすることもできます。

Cloud NGFWコンソールで収集されたタグを表示する
検出されたタグの総数は、[Discovered Tags(検出されたタグ)]タブの[Inventory(インベント
リ)ページで確認できます。
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[Tag Name(タグ名)]をクリックすると、各タグに関連付けられているIPが一覧表示されます。
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[Check Associated Tags(関連付けられたタグを確認する)］をクリックして、IPアドレスに関連付
けられているさまざまなタグを一覧表示します。
NGFWコンソールでは、任意のAWSリソースタイプ（キーまたは値の組み合わせ）のタグ文字
数制限は127文字です。キー/値が127より大きいタグはDiscoveredTagsリストに追加されませ
ん。詳細は、「タグの制限」を参照してください。

インベントリ管理者権限がない場合、VPCグループの設定や新規VPCグループの作
成はできません。

Panoramaプラグインを使用したタグの照会とPanoramaデバイス
グループへの追加

Panorama AWSプラグインを使用して、以下を実行します。
1. VPCグループを作成および管理します。
2. モニタリング定義を使用してタグをデバイス グループに追加し、グループに通知します。
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PanoramaにAWS Plugin 5.1.0プラグインをインストールして設定すると、Cloud
NGFWテナントに収集されたAWSアセット タグをクエリし、クラウド デバイス グ
ループに追加できます。

VPCグループの作成と管理
モニタリングを有効にすると、デフォルトのVPCグループが自動的に作成されます。デフォル
トVPCグループを削除することはできません。新しく検出されたVPCは常にデフォルト VPCグ
ループに入れられます。必要に応じて、別のVPCグループに移動できます。

リージョンで作成されたVPCグループのスコープは、そのリージョンにのみ適用さ
れます。たとえば、リージョンXで作成したVPCグループAは、リージョンYではア
クセスできません。

または、次の手順を使用して、新しいVPCグループを作成し、これらのVPCを他の VPC グルー
プに移動できます。
Panoramaで新しいデフォルト以外のVPCグループを作成する場合は、以下の手順でカバーされ
ている手順に従ってください。
1. Panoramaコンソールの[Panorama]タブに移動し、[AWS]をクリックします。
2. [Tenant(テナント)]と[Region(地域)]を選択します。
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3. ［AWS］ > ［Cloud NGFW］ > [Monitoring Definition(モニタリングの定義)］ > [VPC
Group(VPCグループ)］ > [Add(追加)］の順に進みます。
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4. VPCグループ名と説明を入力します。

5. OK をクリックします。
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6. [AWS] > [Cloud NGFW] > [Monitoring Definition(モニタリング定義)] > [Discovered VPC(発見
したVPC)]

に移動します。

• VPCグループを8つ以上のデバイス グループにマップすることはできません。
特定のVPCグループが ([Notify Groups(グループに通知)]を介して) 8つのデバイ
ス グループしかマップされないようにVPCグループでモニタリング定義を設
定し、パフォーマンスを向上させます。

• デフォルトのVPCグループが自動的に作成されます。デフォルトVPCグルー
プを削除することはできません。新しく検出されたVPCは、常にデフォルト
のVPCグループに入れられます。必要に応じて、VPCを別のVPCグループの下
に移動できます。

7. [Set VPC Group(VPCグループの設定)]をクリックします。
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8. [VPC Group(VPCグループ)］を選択します。

9. [Save（保存）]をクリックします。

モニタリング定義とデバイス グループを使用したデバイス グループへのタグの追加
Cloud NGFWテナントから学習したタグをCloud NGFWリソースにプッシュするには、これ
らのPalo Alto Networksファイアウォールに対応する対応するデバイス グループに[Notify
Groups(グループに通知)と[Monitoring definitions(モニタリング定義)]を設定していることを確認
します。その後、Cloud NGFWテナントから収集されたAWSアカウントタグをPanoramaで表示
できます。
次の手順で、クラウド デバイス グループの通知グループを作成します。
1. Panoramaプラグインのコンソールで 、[AWS］ >[Notify Group(グループに通知)]に移動しま

す。
2. [Add(追加)] をクリックします。
3. 名前を入力します。
4. デバイス グループとタグを選択します。
5. [OK] をクリックします。
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必要なVPCグループと、Cloud NGFWから学習したタグの通知グループを関連付けるクラウドモ
ニタリング定義を作成します。
1. Panoramaコンソールで 、 ［ AWS］ > ［Cloud NGFW］ > ［Monitoring Definition(モニタリ

ング定義)］の順に進みます。

2. [追加] をクリックします。
3. [Name(名前)]と[Description(説明)]を入力します。
4. [VPC Group]ドロップダウンメニューから必要なVPCグループを選択します。
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5. [Notify Group(通知グループ)]ドロップダウンメニューから必要な通知グループを選択しま
す。

6. OK をクリックします。
7. Panoramaで変更をコミットし、プッシュします。
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8. [Monitoring Definition(モニタリング定義)]を選択し、[Dashboard(ダッシュボード)]をクリッ
クすると、Cloud NGFWテナントから収集されたタグが表示されます。

Cloud NGFWテナントで収穫したタグを表示できるようになりました。
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デバイス グループでタグを使用した動的アドレス グループ
（DAG）オブジェクトの設定

収集されたCloud NGFWタグを使用して、クラウド デバイス グループのダイナミック アドレス
グループを作成できます。詳細については、「ダイナミック アドレス グループの作成」を参照
してください。
ダイナミック アドレス グループの一致条件を追加する手順は次のとおりです。
1. Panoramaコンソールの[Object(オブジェクト)]タブに移動します
2. 左側のペインで、[Address Groups(アドレス グループ)]に移動します。
3. [Add(追加)] をクリックします。
4. アドレス グループの名前を入力し、タイプ[Dynamic(ダイナミック)]を選択します。
5. [Add match Criteria（一致条件の追加）]をクリックします。
これで、クラウド デバイス グループの作成されたDAGを参照して、ダイナミック アドレス グ
ループ ポリシーを作成できます。

Cloud NGFW for AWS 2.0.0 402 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/vm-series/11-0/vm-series-deployment/set-up-the-vm-series-firewall-on-nsx/set-up-the-vm-series-firewall-on-nsx-t-east-west/deploy-the-vm-series-using-the-security-centric-workflow/create-dynamic-address-groups


Panoramaポリシー管理

DAGオブジェクトに異なるリージョンのタグを追加できます。異なるリージョンのタグを使用
するには、他のリージョンに同じ名前のクラウド デバイス グループを作成する必要がありま
す。また、通知グループをそのリージョンのVPCグループにマッピングするモニタリング定義を
他のリージョンに作成する必要があります。詳細については、クロスリージョン タグ ベースの
ポリシーを参照してください。
次に、AND演算子を使用してDAGを作成する例を示します。

アドレス グループには、両方の一致条件に一致するアドレスのリストが表示されます。

Cloud NGFW for AWS 2.0.0 403 ©2024 Palo Alto Networks, Inc.



Panoramaポリシー管理

次に、OR演算子
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を使用してDAGを作成する例を示します。
アドレス グループは、指定された一致条件のいずれかに一致するアドレスのリストを表示しま
す。
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クラウド デバイス グループのDAGを参照する動的アドレスポリシーを作成する手順は次のとお
りです。
1. Panoramaコンソールで、[Policies(ポリシー)]タブに移動します。
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2. [Security(セキュリティ)]>[Pre/Post/Default Rules(事前/投稿/デフォルト ルール)]に移動しま
す。

3. [Add(追加)] をクリックします。
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4. [Security Policy Rule(セキュリティ ポリシー ルール)]ダイアログボックスで、セキュリティポ
リシールールの名前を入力します。
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5. [Source(送信元)]タブで、[Source Address(送信元アドレス)]フィールドのDAGを選択
し、[Add(追加)]をクリックします。
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6. [Destination(宛先)]タブで、[Destination Address(通知先アドレス)]フィールドのDAGを選択
し、[Add(追加)]

をクリックします。
7. OK をクリックします。
8. Cloud NGFWデバイス グループに変更をコミットしてプッシュします。
ファイアウォールへの設定変更のコミットとプッシュの詳細については、「プレビュー、検証、
または設定変更のコミット」を参照してください。
Cloud NGFWコンソールに戻り、Panoramaからそれぞれのクラウド デバイス グループにプッ
シュされたダイナミック アドレス ポリシーを含むXMLファイルを確認します。クリック
XMLを表示して、クラウド デバイス グループに新しく追加されたダイナミック アドレス ポリ
シーの情報を表示します。
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クライアント アカウントに新しいサブネットを追加します。詳細については、「AWSコンソー
ルのサブネットの作成」を参照してください。
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クロスリージョン タグ ベースのポリシー
2つの異なるリージョンのタグをクラウド デバイス グループに入力できます。

Cloud NGFW for AWS 2.0.0 412 ©2024 Palo Alto Networks, Inc.



Panoramaポリシー管理

Cloud NGFW for AWS 2.0.0 413 ©2024 Palo Alto Networks, Inc.



Panoramaポリシー管理

以下に例を示します。
リージョンXとリージョンYは、AWSリソースタグの検出を有効にするために希望するリージョ
ンです。リージョンYからタグを学習する必要があるリージョンXにCNGFW リソースが存在
し、それをリージョン X のCloud DGに使用する場合は、次の手順を実行します。
1. AWSアカウントをCloud NGFWテナントに追加し、そこからタグを収集する。
2. Panoramaプラグインを使用してタグを照会し、Panoramaデバイス グループに追加します。
3. デバイス グループでタグを使用してダイナミック アドレス グループ（DAG）オブジェクト

を設定します。
DAGオブジェクトの設定に使用できるリージョンXタグのみが表示されます。

4. リージョンYにリージョンXと同じ名前のクラウド デバイス グループを作成しま
す。Panorama上で変更をコミットしてプッシュします。必要に応じて、VPCグループを作成
して適切なVPCを割り当てるか、リージョンYのデフォルトVPCグループを使用します。

5. リージョンYにモニタリング定義を作成し、VPCグループと通知グループ（Cloud DGがすで
にマッピングされている場所）を選択します。

6. デバイス グループでタグを使用してダイナミック アドレス グループ（DAG）オブジェクト
を設定します。
DAGオブジェクトの設定にリージョンXタグとリージョンYタグの両方が使用できることが確
認できます。

7. Panoramaで設定をコミットします。
クラウド デバイス グループでは、設定するリージョンYのタグが表示され、ダイナミック アド
レス グループを作成できます。
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エンタープライズデータ損失防止（E-DLP）Cloud
NGFW for AWSとの統合

エンタープライズデータ損失防止（E-DLP）は、機密情報を不正なアクセス、誤用、抽出、また
は共有から保護するための、一連のツールとプロセスです。詳細については、「エンタープライ
ズDLPについて」を参照してください。
E-DLPとCloud NGFW for AWSを統合し、Panoramaコンソールを使用してセキュリティ ポリ
シー ルールにデータ フィルタリング プロファイルを追加できます。

E-DLP統合のための最小要件
以下は、E-DLPをCloud NGFWサービスに統合するためのPanoramaとPanoramaプラグインの
バージョン要件の組み合わせです。

Panoramaのバージョン (PAN-
OS)

DLPプラグイン AWS プラグイン

10.0.2以上 1.0.9 5.2.0

10.2.4以上 3.0.7 5.2.0

11.0.2以上 4.0.3 5.2.0

11.1.0以上 5.0.1 5.2.0

Cloud NGFW for AWSで新しいE-DLPテナントをプロビジョニン
グする

Panoramaでプロビジョニングされたカスタマーサポートポータル（CSP）アカウントに既存
のDLPテナントがある場合、Cloud NGFWサービスはそのDLPテナントを使用してDLPとCloud
NGFWを統合します。
カスタマーサポートポータルアカウントにDLPテナントがない場合、Cloud NGFWサービスは新
しいDLPテナントを作成します。
Cloud NGFWコンソールで新しいDLPテナントを有効にする手順は次のとおりです。
1. Cloud NGFWコンソールにログインします。

Cloud NGFW for AWS 2.0.0 415 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview/about-enterprise-data-loss-prevention#id17fe8db1-0eea-41c7-bfdb-629f4eec5574
https://docs.paloaltonetworks.com/enterprise-dlp/enterprise-dlp-admin/enterprise-dlp-overview/about-enterprise-data-loss-prevention#id17fe8db1-0eea-41c7-bfdb-629f4eec5574
https://docs.paloaltonetworks.com/content/techdocs/en_US/enterprise-dlp/enterprise-dlp-admin/configure-enterprise-dlp/create-an-enterprise-dlp-data-filtering-profile/create-a-data-filtering-profile-on-panorama.html#idde57e887-0a56-40aa-b321-054bbf2597f2


Panoramaポリシー管理

2. [Integrations(統合)]を選択します。

[Integrations(統合)]ページには、現在リンクされているPanoramaに関する情報が表示されま
す。
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3. [Security Service(セキュリティサービス)]列で
、[Check Details(詳細の確認)]をクリックします

リンクされたPanoramaの リンクID をクリックし、 [Check Details(詳細の確認)]をクリックす
ることもできます
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。
4. ［セキュリティサービス]パネルで[Data Loss Prevention (データ損失防止（DLP))]トグルをク

リックします。
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5. チェックボックスをオンにして エンドユーザー使用許諾契約書に同意し、[Enable(有効にす
る)]をクリックします
。

リンク先のPanoramaの[Action Required(必要な操作)]を確認します。
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6. DLPとCloud NGFWサービスを統合するために、リンクされたPanoramaが最小システム要
件を満たしていることを確認します。
Panoramaに必要なAWSおよびDLPプラグインをインストールすると、Cloud NGFWコンソー
ル上のDLPテナントが有効になります。
Cloud NGFWコンソールで、［Integrations(統合)]ページに移動し、リンクされたPanoramaを
選択し、［セキュリティ サービス]列の下にある[Check Details(詳細を確認)]をクリックしま
す。

これで、有効になっているデータ損失防止(DLP)を確認できます。
Cloud NGFWコンソールでDLPテナントを正常に有効化すると、リンクされたPanoramaに関
連付けられたファイアウォールがDLPサービスの使用を開始できるようになります。
Panoramaでファイアウォールのセキュリティ ポリシー ルールにDLPフィルタリング プロ
ファイルを追加できます。
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[セキュリティ ポリシー ルール]画面で、[Actions(アクション)]タブに移動し、実行するアク
ション(許可、拒否など)を選択します。
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「プロファイル設定」を決定します。
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[DLP data filtering profile(DLPデータ フィルタリング プロファイル)]を選択します。
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ログ設定などの設定を行います。
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詳しくは、「Cloud NGFWポリシー管理にPanoramaを使用する」を参照してください。
セキュリティ ポリシー ルールをファイアウォールにプッシュすると、DLPテナントに使用で
きる既存のデータ フィルタリング プロファイルとデータ フィルタリング パターンを表示で
きます。
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DLPログの詳細の監視
PanoramaでDLPログを表示するには、[Monitor(モニター)］タブをクリックし、[Logs(ロ
グ)］＞［データ フィルタリング］を選択します。詳細については、「Panoramaでエンタープラ
イズDLPのログ詳細を表示する」を参照してください。
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DLPのCDLログを表示するには、[Explore(探索)]タブに移動し、[Firewall or File(ファイアウォー
ルまたはファイル)]オプションを選択します。詳細については、CDLの「ログ詳細の表示」を参
照してください。
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SCMでDLPテナントインシデントログを表示するには、「Strata Cloud Managerでエンタープラ
イズDLPログ詳細を表示する」を参照してください。
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DLPログのAWS宛先の詳細については、「Amazon CloudWatchログ」を参照してください。
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理

Cloud NGFWリソースを Strata Cloud Manager(SCM) ポリシー管理用にリンクします。Strata
Cloud Managerは、ネットワーク セキュリティ デプロイメント全体を統合管理するため、Palo
Alto Networksのセキュリティ インフラストラクチャを単一の合理化されたユーザー インター
フェースから簡単に管理できます。このインターフェースを使用すると、すべてのネットワーク
セキュリティ適用ポイントで、ユーザー、ブランチ サイト、アプリケーション、および脅威を
包括的に可視化できます。この機能により、実用的な分析情報、セキュリティの向上、簡単なト
ラブルシューティングと問題解決が可能になります。
Cloud NGFWポリシー管理にSCMを使用する場合は、以下の点を考慮してください。
• SCMに初めて接続すると、Cloud NGFWリソース(リソースIDなど)が表示されないことがあ

ります。これらのリソースは、根本的な接続の問題がない場合、しばらくすると表示されま
す。

• Cloud NGFW SCM ポリシー管理のベストプラクティスは、Cloud NGFWリソースで
Panoramaポリシー管理を使用する場合とは異なります。たとえば、Panorama管理環境の一
部のパススルー トラフィックは、SCM管理のCloud NGFWリソースでドロップされる場合が
あります。

• X転送機能は、Cloud NGFWリソースの SCM ポリシー管理ではサポートされていません。
• クラウド証明書はサポートされていません。
• DLPはサポートされていません。
• SCMで管理されているCloud NGFWリソースのセキュリティ ルールを設定するときは、セ

キュリティルールの場合ANYを指定する必要があります。。しかしfrom/to ゾーンはStrata
Logging Service でデータゾーンとして表示されます。
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Cloud NGFWリソースをStrata Cloud Managerポリシー
管理にリンクする

Cloud NGFW リソースを Strata Cloud Manager Policy Managementと統合する方法:

STEP 1 | Cloud NGFW コンソールにログインします。

STEP 2 | [Integrations (統合)]を選択します。
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STEP 3 | [Policy Manager(ポリシー マネージャ)] 画面で、 [Add Policy Manager(ポリシーマネージャ
を追加)]をクリックします。

Cloud NGFW for AWS 2.0.0 437 ©2024 Palo Alto Networks, Inc.



Strata Cloud Managerポリシー管理

Cloud NGFW for AWS 2.0.0 438 ©2024 Palo Alto Networks, Inc.



Strata Cloud Managerポリシー管理

STEP 4 | [Add Policy Manager(ポリシーマネージャを追加)]セクションで、 [Manage Type(管理タイ
プ)]に[Strata Cloud Manager]を選択します。
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STEP 5 | 分かりやすい名前を入力します。

STEP 6 | ドロップダウンメニューを使用してリソースに関連付けるSCMテナントを選択します。

カスタマー サポート ポータル(CSP)アカウントは、SCMとCNGFWの両方で同じ
である必要があります。
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STEP 7 | Save（保存）をクリックします。これにより、Cloud NGFWリソースがSCMテナントに効
果的にリンクされます。

設定を保存した後、[Integrations(統合)]ページが更新され、新しいポリシー管理パラダイム
が、関連するリンクIDとSCMシリアルナンバー/テナント名とともに反映されます。

リンクされた個々のSCMテナントに関する情報を表示するには、ポリシー マネージャ画面
のリンクIDをクリックします。[Edit Policy Management(ポリシー管理の編集)]画面を仕様し
て[Link Name(リンク名)]を変更し、情報を表示します。
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ファイアウォールをStrata Cloud Managerポリシー管理
に関連付ける

Strata Cloudポリシー管理へのリンクを確立したら、リンクされたSCMテナントに新しいファイ
アウォールを関連付けることができます。

STEP 1 | Cloud NGFW コンソールにログインします。

STEP 2 | ［NGFW］を選択します。
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STEP 3 | [Create Firewall(ファイアウォールの作成)]をクリックします。
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STEP 4 | [Create Firewall(ファイアウォールの作成)]画面で、ファイアウォールの名前を入力しま
す。

STEP 5 | 必要に応じて、説明を含めます。
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STEP 6 | [Policy Managment(ポリシー管理)]セクションで、 Strata Cloud Manager.
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を選択します。

STEP 7 | [Policy Manager(ポリシーマネージャ)]ドロップダウン メニューで、ファイアウォールに関
連付けるリンクされたSCMテナントを選択します。
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STEP 8 | [Endpoint Management(エンドポイント管理)]を設定して、複数のAWS可用性ゾーンのトラ
フィックをセキュリティで保護します。
1. Cloud NGFWでVPC サブネット上にエンドポイントを自動的に作成するかどうかを決

定します。サービス管理エンドポイントの場合[Yes(はい)] を選択します。

デフォルトでは、Cloud NGFWリソースはこれらのエンドポイントを自動
的に作成しません。ラジオボタンは[No(いいえ)]に設定されています。

2. ドロップダウンを使用して、AWSアカウントIDを選択します。
3. ドロップダウンを使用して、VPCを選択します。
4. サブネット フィールドを使用して、使用可能なサブネットを選択します。
5. Save（保存）をクリックします。

NGFW画面が、新しく作成されたファイアウォールを反映して変更されます。新しい
ファイアウォールを作成するプロセスを完了するには、約6～10分かかります。 ステータ
スは[CREATING(作成中)]と表示されます。

NGFW名をクリックして、ファイアウォールに関する詳細情報を表示します。ファイア
ウォールの作成中は、表示される情報は限定されることに注意してください。
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Strata Cloud Managerでのファイアウォールの表示
Cloud NGFW リソースをSCMテナントにリンクし、ファイアウォールを作成したら、SCMをポ
リシー管理に使用できます。

Strata Cloud Managerにログインすると、ダッシュボードのNGFW >[ソフトウェ
ア]にCloud NGFWカウントが表示されません。

STEP 1 | stratacloudmanager.paloaltonetworks.comで直接、Palo Alto Networksハブから Strata
Cloud Managerアプリにログインします。
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STEP 2 | Strata Cloud Managerインターフェースで、左側のナビゲーション オプションを使用し
てCloud NGFWテナントを見つけます。
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これにより、Cloud NGFW リソースにリンクされている使用可能なテナントが公開されま
す。または、テナント名又はIDでテナントを検索できます。

STEP 3 | [Workflows(ワークフロー)] > [NGFW Setup(NGFWセットアップ)] >[Device
Management(デバイス管理)]を選択します。
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STEP 4 | [Device Management(デバイス管理)]画面には、 NGFWsとCloud NGFWが表示され
ます。SCM テナントに関連付けられているファイアウォールを表示するには、Cloud
NGFWをクリックします。

[Device Management(デバイス管理)]画面には、現在SCMによって管理されているCloud
NGFWリソースが表示されます。
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[Device Management(デバイス管理)] 画面には、以下のフィールドが表示されます。
• [Name(名前)]。Cloud NGFW リソースの名前を表します。
• [Resource ID(リソースID)]。NGFWリソースに関連付けられているリソースIDを示しま

す。
• [CNGFW Tenant ID(CNGFWテナントID)]。SCMにリンクされている Cloud NGFW テナン

トに関連付けられている ID。
• [CNGFW Tenant Serial Number(CNGFWテナントのシリアルナンバー)]Cloud NGFW テナ

ントに関連付けられたシリアルナンバー。
• [Labels(ラベル)]。Cloud NGFWに付与された任意のラベル。
• [Cloud Provider(クラウド プロバイダ)]。Cloud NGFWリソースに関連付けられているクラ

ウド プロバイダを示します。
• [Region/Location(地域/場所)]。Cloud NGFWリソースが配置されているリージョン。
• [Config Sync Status(設定同期ステータス)]。Cloud NGFWリソースのステータス。
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STEP 5 | [Device Management(デバイス管理)]画面は、Cloud NGFWリソースをフォルダ１にグ
ループ化します。これらのフォルダの構造を表示するには、 [Workflows(ワークフロー)] >
[Folder Management(フォルダ管理)を選択します。

[Folder Management(フォルダ管理)]画面には、SCMテナントに関連付けられた Cloud
NGFWリソースが表示されます。
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フォルダの作成については、以下を参照してください。 Strata Cloud Managerを
使用してCloud NGFWリソース用のフォルダを作成する。
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Strata Cloud Managerを使用したCloud NGFWポリシー
管理

Strata Cloud Managerを使用して、フォルダを構成するCloud NGFWリソースにセキュリティ ポ
リシーをグローバルに適用できます。

STEP 1 | Strata Cloud Managerで、[Manage(管理)] > [Configuration(設定)] > [NGFW and Prisma
Access(NGFWとPrisma Access)]を選択します。

STEP 2 | 設定スコープを選択します。
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STEP 3 | ドロップダウンリストで、 Cloud NGFW AWSリソースを含むフォルダを探します:
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STEP 4 | [Overviewe(概要)]ページで、[Security Services(セキュリティ サービス)を選択します。
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STEP 5 | [Security Services(セキュリティサービス)] ドロップダウンリストで、[Security Policy (セ
キュリティ ポリシー)を選択します。

Strata Cloud Managerを使用したセキュリティ ポリシーの設定の詳細については、次を参照
してください。 セキュリティポリシーの管理。
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Strata Cloud Managerを使用してCloud NGFWリソース
用のフォルダを作成します

Cloud NGFW リソースにStrata Cloud Managerサービスを使用するように適切なサブスクリプ
ションを設定したら、ファイアウォールに関連付けられたデータを表示するためのフォルダを
作成します。フォルダは、ファイアウォールやデプロイメントタイプ(Cloud NGFWリソースの
サービス接続など)を論理的にグループ化し、設定管理を簡素化するために使用されます。複数
のネストされたフォルダを含むフォルダを作成して、同様の設定を必要とするファイアウォール
とデプロイメントをグループ化できます。すでにネストされているフォルダには、複数のネスト
されたフォルダを含めることもできます。

他のPalo Alto Networksアプリケーション(Prisma Accessなど)とNGFWのフォルダは
別々です。Prisma Accessのデプロイメントを含むフォルダ内のNGFWをグループ化
することはできません。ただし、共有設定をすべてのフォルダにグローバルに適用
したり、 [Manage(管理)]:[Snippet(スニペット)] を使用して、標準設定とポリシー要
件を複数のフォルダに簡単に適用できます。

Cloud NGFWリソース用のフォルダを作成するには:

STEP 1 | stratacloudmanager.paloaltonetworks.comで直接、Palo Alto Networksハブから Strata
Cloud Managerアプリにログインします。

Cloud NGFW for AWS 2.0.0 464 ©2024 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/workflows/workflows-ngfw-setup/folder-management
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/manage-configuration-ngfw-and-prisma-access/configuration-scope/snippets


Strata Cloud Managerポリシー管理

STEP 2 | Strata Cloud Managerインターフェースで、 [Workflow(ワークフロー)] > [NGFW
Setup(NGFWセットアップ)] > [Folder Management(フォルダ管理)] を選択し、 [Add
Folder(フォルダを追加)]をクリックします。
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STEP 3 | [Create Folder(フォルダ作成)]画面:
1. フォルダの分かりやすい名前を入力します。
2. 必要に応じて、フォルダの説明を入力します。
3. 必要に応じて、1つ以上のラベルを割り当てます。既存のラベルを選択するか、作成す

るラベルを入力して新しいラベルを作成できます。たとえば、[Labels(ラベル)]ドロップ
ダウンを選択して[cngfw]を選択します。

4. ドロップダウン メニューを使用して、フォルダを作成する場所を指定します。[All
Firewalls(すべてのファイアウォール)]を選択するか、既存のフォルダを選択して、その
下にフォルダをネストします。これは必須フィールドです。

5. 作成をクリックします。

フォルダの分かりやすい名前を入力します。
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Strata Cloud Managerを使用した監視とトラブルシュー
ティング

Strata Cloud Managerを使用して、Cloud NGFWリソースのステータスについて知ることができ
ます。SCM が提供するMonitor(モニター)機能では、次の内容について説明します。
• Strata Cloud Managerで管理している製品とサブスクリプション。
• Cloud NGFWデバイスの正常性と接続ステータス。
詳細については、Strata Cloud Managerでの監視を参照してください。
Strata Cloud Managerを使用してCloud NGFWリソースを監視する方法:

STEP 1 | stratacloudmanager.paloaltonetworks.comで直接、Palo Alto Networksハブから Strata
Cloud Managerアプリにログインします。

STEP 2 | インターフェースで、[Monitor(モニター)]:
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Cloud NGFW for AWS リリースの
更新

ここでは、Cloud NGFW for AWS に関連する最新の機能と、エクスペリエンスを向上させるた
めにチームが取り組んでいる既知の問題について学ぶことができます。
• 新着情報!
• Cloud NGFW for AWS の既知の問題
• Cloud NGFW for AWS で問題が解決されました
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新着情報!
Cloud NGFW for AWSの最新情報をご紹介します。
• 2024年6月の最新情報
• 2024年5月の最新情報
• 2024年3月の最新情報
• 2023年12月の最新情報
• 2023年11月の最新情報
• 2023年10月の最新情報
• 2023年9月の最新情報
• 2023年8月の最新情報
• 2023年7月の最新情報
• 2023年6月の最新情報
• 2023年5月の最新情報
• 2023年4月の最新情報
• 2023年3月の最新情報
• 2023年2月の最新情報
• 2023年1月の最新情報
• 2022年12月の最新情報
• 2022年11月の最新情報
• 2022年10月の新機能
• 2022年9月の最新情報
• 2022年8月の最新情報
• 2022 年 7 月の新機能
• 2022 年 6 月の新機能
• 2022 年 5 月の新機能
• 2022 年 4 月の新機能
• 2022 年 3 月の新機能

2024年6月の最新情報

カスタマー サポート ポー
タルのオンボーディング

今回のCloud NGFW for AWSのリリースでは、Cloud NGFWテ
ナントの登録をPalo Alto Networksカスタマー サポート ポータ
ルに統合することで、オンボーディング エクスペリエンスが向
上します。詳しくは、「Palo Alto Networksのサポート アカウ

Cloud NGFW for AWS 2.0.0 470 ©2024 Palo Alto Networks, Inc.



Cloud NGFW for AWS リリースの更新

ントにCloud NGFWテナントを登録する登録する」を参照して
ください。

アカウントの自動オンボー
ディング

Cloud NGFW for AWSは、大量のAWSアカウントを扱う環境向
けに、アカウントの自動オンボーディングをサポートするよう
になりました。この機能により、個々のアカウントを手動で初
期登録する必要がなくなりました。詳細については、「自動ア
カウントオンボーディングを設定する」を参照してください。

2024年5月の最新情報

Strata Cloud Managerによ
るCloud NGFWポリシー管
理

Cloud NGFWリソースをStrata Cloud Manager（SCM）にリ
ンクしてポリシー管理できるようになりました。Strata Cloud
Managerは、ネットワーク セキュリティ デプロイメント全体を
統合管理するため、Palo Alto Networksのセキュリティ インフ
ラストラクチャを単一の合理化されたユーザー インターフェー
スから簡単に管理できます。このインターフェースを使用する
と、すべてのネットワーク セキュリティ適用ポイントで、ユー
ザー、ブランチ サイト、アプリケーション、および脅威を包括
的に可視化できます。この機能により、実用的な分析情報、セ
キュリティの向上、簡単なトラブルシューティングと問題解決
が可能になります。
この初期リリースでは、Cloud NGFWコンソールを使用
してリソースを作成し、それらのリソースをStrata Cloud
Managerに登録してポリシーを一元管理できます。Strata Cloud
Managerを使用してモニタリングとトラブルシューティングを
行います。詳細については、「Cloud NGFWリソースをStrata
Cloud Managerにリンクする」を参照してください。詳細につ
いては、「Strata Cloud Managerポリシー管理」を参照してく
ださい。

Cloud NGFWメトリック これで、Cloud NGFWメトリックを使用したCloud NGFWリ
ソースの運用可視性が向上しました。Cloud NGFWは、AWS
CloudWatchでメトリックを公開し、Cloud NGFWの正常性、
パフォーマンス、使用パターンを監視するのに役立ちます。こ
れらの追加メトリックを使用すると、クラウドNGFWリソース
の全体的な健全性を評価し、パフォーマンスのボトルネックを
特定し、異常を検出できます。詳細については、「AWSトラ
フィック ログ フィールド」を参照してください。

ゾーンIDを表示する Cloud NGFW for AWSは、ファイアウォール リソースの作
成時に可用性ゾーン名を指定できるようにすることで、マル
チVPC機能を強化します。AWSは、物理可用性ゾーンIDを
各AWSアカウントの可用性ゾーン名にランダムにマッピング
します。これ以前は、Cloud NGFWコンソールでAWSアカウン
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トの特定の可用性ゾーンIDに対する可用性ゾーン名を手動で決
定し、その情報を使用してCloud NGFWリソースを作成する必
要がありました。この機能拡張により、Cloud NGFWでは、新
しいファイアウォール リソースを作成する際に、可用性ゾー
ンIDまたは可用性ゾーン名のいずれかを指定できます。詳しく
は、AWSでNGFWリソースを作成するを参照してください。

サブスクリプションの改善 Cloud NGFW for AWSは、クレジットのサブスクリプションの
ステータスを表示することで、[Subscription(サブスクリプショ
ン)]ページに表示される情報を改善します。このページに、サ
ブスクリプションが期限切れか、アクティブか、非アクティ
ブかが表示されるようになりました。

AWS リージョンの追加サ
ポート

Cloud NGFW for AWSは、以下のAWS リージョンで利用できる
ようになりました。
• アジア太平洋（大阪）
サポートされているリージョンの完全なリストについて
は、Cloud NGFW for AWS がサポートするリージョンとゾー
ンを参照してください。

2024年3月の最新情報

高度な脅威防御 Cloud NGFW for AWSでは、未知のコマンドアンドコントロー
ル トラフィックやゼロデイ インジェクション攻撃をブロックす
るために、高度な脅威防御を使用するようになりました。詳細
については、「高度な脅威防御」を参照してください。

シングルサインオン
（SSO）と多要素認証
（MFA）の改善

Cloud NGFWコンソールアクセスは、シングルサインオン
（SSO）や多要素認証（MFA）と統合されており、セキュリ
ティ面での利便性を提供します。また、同じメール アドレ
スで複数のCloud NGFWテナントに登録できるようになりま
した。Cloud NGFWのログイン ページでは、利用する多数
のCloud NGFWアカウント/テナントの中から1つを選択できる
ようになりました。詳しくは、「Cloud NGFW for AWSを購
読する」および「ユーザーをCloud NGFW for AWSに招待す
る」を参照してください。

AWS Marketplace SaaSク
イック起動サポート

Cloud NGFWは、AWS Marketplace SaaSクイック起動と統合
され、事前設定済みのAWS CloudFormationテンプレートを使
用して手順を説明することで、AWS Marketplaceサブスクリプ
ションを簡単、迅速、安全に提供できるようになりました。詳
しくは、「Cloud NGFW for AWSに登録する」を参照してくだ
さい。
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AWS CloudFormationレジ
ストリの改善

Cloud NGFW Cloud Formationレジストリは、ファイアウォー
ルとルールスタック リソースの最新機能、プログラマティック
アクセス トークンの組み込み取得で更新されました。詳細につ
いては、「AWS CFTにCloud NGFWリソースをプロビジョニン
グする」を参照してください。

エンタープライズデータ損
失防止

エンタープライズ データ損失防止(E-DLP)により、不正アク
セス、誤用、抽出、共有から機密情報を保護できます。E-
DLPとCloud NGFW for AWSを統合し、Panoramaインター
フェースを使用してセキュリティ ポリシー ルールにデータ
フィルタリング プロファイルを追加できるようになりました。
詳しくは、E-DLP Integration with CNGFW for AWSを参照して
ください。

タグ ベースのポリシーの
改善

2つの異なるリージョンのIPタグをクラウド デバイス グループ
に入力できるようになりました。一方のAWSリージョンから
タグを収集し、もう一方のリージョンのファイアウォールにセ
キュリティ ポリシーを適用します。詳細については、「タグ
ベースのポリシー」を参照してください。

Cloud NGFWルールの使用
量メトリック

Panoramaコンソールを使用して、ルール ヒット数やCloud
NGFWリソース上に表示されるアプリケーションなど、操作や
トラブルシューティング タスクのルール使用状況を追跡および
監視できるようになりました。詳しくは 、「Cloud NGFW for
AWSルールの使用量」を参照してください。

この機能を使用するには、AWSプラグイン バー
ジョン5.2.0にアップグレードする必要がありま
す。

AWS Cloud WANと
のCloud NGFW統合

AWS Cloud WANを使用して、クラウド環境とオンプレミス環
境を相互接続し、以下の間でトラフィックをルーティングでき
る統合ネットワークを構築できるようになりました。
• 同一セグメント内の同一リージョン内のVPC（分離されたア

タッチメント）
• 同じリージョンの異なるセグメントのVPC
• 異なるリージョンにまたがる同一セグメントのVPC（分離さ

れたアタッチメント）
• 地域ごとに異なるセグメントのVPC

詳しくは、AWS Cloud WANとのCloud NGFW統合を参照して
ください。
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2023年12月の最新情報

Cloud NGFW for AWS ブ
ログ、記事など

Cloud NGFW for AWSの価格見積もりガイドライン

2023年11月の最新情報

Cloud NGFW for AWSビデ
オ

AWS Reinvent 2023 - 組織がAWS & Palo Alto Networksでアプ
リケーションを保護する方法（HYB205）
ネットワーク セキュリティ バイト - Cloud NGFW for AWS

2023年10月の最新情報

Cloud NGFW for AWS ブ
ログ、記事など

Cloud NGFW for AWS デプロイメントアーキテクチャ

2023年9月の最新情報

Cloud NGFW for AWS ブ
ログ、記事など

Cloud NGFW for AWSがPanoramaと統合
Cloud NGFW for AWSレジリエンスガイド

2023年8月の最新情報

Cloud NGFWテナントの複
数のPanoramas

複数のPanoramaアプライアンスとそのStrata Logging Serviceイ
ンスタンスをCloud NGFWテナントにリンクできるようになり
ました。その後、テナントのNGFWリソースをこれらのリンク
のいずれかに関連付けて、ポリシーとログを管理できます。詳
細については、「Cloud NGFWテナントで複数のPanoramaを使
用する」を参照してください。

Cloud NGFW for AWSにプ
レミアムサポートを追加

プレミアムサポートがCloud NGFW for AWSに追加料金なしで
含まれるようになりました。Palo Alto Networksプレミアム サ
ポートでは、Palo Alto Networksのセキュリティ インフラスト
ラクチャをサポートする専門技術者が社内リソースを強化しま
す。このサポート レベルは、セキュリティ インシデントでセ
キュリティ エキスパートへのアクセスが必要な場合に役立つセ
キュリティ保証へのアクセスを提供します。詳しくは、プレミ
アム サポートをご覧ください。
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https://www.paloaltonetworks.com/blog/author/vijay-arumugam-kannan/
https://live.paloaltonetworks.com/t5/cloud-ngfw-for-aws-articles/cloud-ngfw-for-aws-disaster-recovery-guide/ta-p/475896
https://www.paloaltonetworks.com/resources/datasheets/premium-support
https://www.paloaltonetworks.com/resources/datasheets/premium-support
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Cloud NGFW for AWSの動
的Strata Logging Serviceの
サイジング

Strata Logging Serviceを使用してExplore/Log Viewerクエリを
実行し、特定のCloud NGFW for AWSリソースによって生成さ
れたログを表示できるようになりました。また、Strata Logging
Serviceは、Cloud NGFWの主要なメトリックを専用のCloud
NGFW for Strata Logging Serviceインベントリページに表示
し、取り込み率、ストレージ使用率、接続ステータスをより適
切に監視します。Cloud NGFW for AWSと併用すると、Strata
Logging ServiceはCloud NGFW for AWSリソースとともに自
動的にスケーリングされるようになりました。これらのCloud
NGFWリソースでトラフィックのスループットが向上すると、
利用可能なStrata Logging Serviceストレージも増加します。こ
れにより、ログデータを保存するためにCortex Data Lakeスト
レージを手動で調整する必要がなくなります。

使用量エクスプロー
ラー(プレビュー)

今回のリリースでは、Cloud NGFW for AWSコンソールに使用
量エクスプローラーが導入されました。使用量エクスプロー
ラーのダッシュボードでは、Cloud NGFWの消費量と、テナン
トに関連付けられたクレジットとの相関を確認できます。詳
細については、「Cloud NGFW for AWSの使用量エクスプロー
ラー」を参照してください。

価格と請求の変更 Cloud NGFW for AWSは、すべてのNGFWのデプロイメント時
間に基づいてCloud NGFWテナント全治の柔軟性を提供し、セ
キュリティで保護したトラフィックの量、および1時間ごとに
使用したセキュリティ機能の数に基づいて、価格モデルを変更
します。詳細については、[Pricing(価格)]のページを参照してく
ださい。

2023年7月の最新情報

Cloud NGFWのログとアク
ティビティをPanoramaで
フィルタリング

Panoramaモニタータブでは、個々のクラウド デバイス グルー
プのログを表示するようにフィルタリングしたり、すべてのク
ラウド デバイス グループのログやアクティビティを表示したり
できるようになりました。詳細については、「Cloud NGFWロ
グとアクティビティの表示」を参照してください。

タグ ベースのポリシー AWSパブリック クラウドでAWSアセット（EC2インスタンス
など）を展開または終了する際に、Palo Alto Networks Cloud
NGFWリソース上のセキュリティ ポリシーを自動的に更新でき
るため、これらのAWSアセットへのトラフィックを保護できま
す。詳細については、タグ ベースのポリシーを参照してくださ
い。

WildFire Cloud NGFWは、VPCトラフィック内のファイル、実行可能
ファイル、悪意のあるスクリプト（JScriptやPowerShellなど）
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https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/monitor-cortex-data-lake/devices-tab
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/monitoring/view-and-manage-logs/filter-logs
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/monitoring/view-and-manage-logs/filter-logs
https://docs.paloaltonetworks.com/pan-os/11-0/pan-os-admin/monitoring/view-and-manage-logs/filter-logs
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を検出してWildFire™（WF）クラウドサービスに転送し、マル
ウェア解析を行うことで、ファイルベースの脅威からVPCトラ
フィックを保護できるようになりました。

2023年6月の最新情報

Panorama統合のサポート
のリンク解除

サポート チケットを開くことなく、Cloud NGFWリソースか
らPanoramaアプライアンスのリンクを自動的に解除できるよう
になりました。詳細については、「Palo Alto Networksの管理
からCloud NGFWのリンクを解除する」を参照してください。

Cloud NGFW for AWSビデ
オ

Cloud NGFWリソースを削除する方法

2023年5月の最新情報

Panoramaサポート Cloud NGFW for AWSテナントをPalo Alto Networksアプライ
アンスと統合し、物理および仮想ファイアウォール アプライア
ンスとともにCloud NGFWリソース上でセキュリティ ルールの
共有セットを一元管理できるようになりました。詳細について
は、Panorama統合
を参照してください。

Cloud NGFW for AWSビデ
オ

Panorama と Cloud NGFW for AWS の統合

2023年4月の最新情報

AWS リージョンの追加サ
ポート

Cloud NGFW for AWS は、次の AWS リージョンで利用できる
ようになりました。
• af-south-1 (ケープタウン)

サポートされているリージョンの完全なリストについて
は、Cloud NGFW for AWS がサポートするリージョンとゾー
ンを参照してください。

2023年3月の最新情報

テナント リーダー
ロール

Cloud NGFW TenantAdministratorとして、TenantReaderロールの他の
ユーザーを招待できるようになりました。このロールを持つユーザー
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https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-overview/about-wildfire
https://www.youtube.com/watch?v=4bFNemBsQyA&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=23
https://www.youtube.com/watch?v=ePqSonKfa8w&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=24
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は、次のようなCloud NGFWテナントのすべての側面を表示および説明
できます。
• NGFWのリソースと設定
• グローバルおよびローカルのルールスタック
• すべてのテナント ユーザーとテナント設定

Cloud NGFW for
AWSビデオ

マルチVPC NGFW リソース トラフィック フロー

2023年2月の最新情報

AWS リージョンの
追加サポート

Cloud NGFW for AWS は、次の AWS リージョンで利用できるように
なりました。
• ap-south-1 (香港)

サポートされているリージョンの完全なリストについては、Cloud
NGFW for AWS がサポートするリージョンとゾーンを参照してくださ
い。

Cloud NGFW for
AWSビデオ

S3バケットでインテリジェント フィードをホストする

2023年1月の最新情報

AWS リージョンの
追加サポート

Cloud NGFW for AWS は、次の AWS リージョンで利用できるように
なりました。
• me-south-1 (バーレーン)

サポートされているリージョンの完全なリストについては、Cloud
NGFW for AWS がサポートするリージョンとゾーンを参照してくださ
い。

2022年12月の最新情報

マルチVPC Cloud
NGFWリソース

テナントのオンボーディング済みAWSアカウントで、複数のバーチャ
ル プライベート クラウド（VPC）間で同じCloud NGFWリソースを
共有できます。異なるVPCにNGFWリソースのエンドポイントを作成
し、トラフィックをNGFWリソースにルーティングして検査すること
ができます。
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https://www.youtube.com/watch?v=DoF7rjSq8_A&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=22
https://www.youtube.com/watch?v=X7GJk7bk2IY&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=21
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この機能の詳細については、ドキュメントのページと詳細なブログを
参照してください。

Cloud NGFW for
AWS ブログ、記事
など

新規:複数のAWS VPCにわたるCloud NGFWのスケーラビリティの向上

Cloud NGFW for
AWSビデオ

マルチVPC Cloud NGFWリソース

2022年11月の最新情報

Cloud NGFWテ
ナントに複数
のAWSアカウント

複数のAWSアカウントを同じCloud NGFWテナントにオンボードし、
これらのアカウントにCloud NGFWリソースを作成できます。詳細につ
いては、「複数のAWSアカウントを追加する」を参照してください。

Cloud NGFW for
AWS ブログ、記事
など

Cloud NGFW for AWS - FAQ (更新済み)

Cloud NGFW for
AWSビデオ

AWS re:Invent 2022 - Avalon Healthcare SolutionsがPalo Alto
Networksでデプロイメントを確保する（PRT241）

2022年10月の新機能

Cloud NGFW for
AWS ブログ、記事
など

Interactive Pricing Estimatorで Cloud NGFW for AWSをさらに簡単に

Cloud NGFW for
AWSビデオ

AWSファイアウォールマネージャがPalo Alto Networks Cloud
NGFWに対応 | Amazon Web Services

2022年9月の最新情報

Cloud NGFW for
AWS ビデオ

AWS Summit SF 2022 - Palo Alto Networks Cloud NGFWをAWSファイ
アウォールマネージャで一元管理
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://www.paloaltonetworks.com/blog/network-security/cloud-ngfw-across-multiple-aws-vpcs/
https://www.youtube.com/watch?v=_07vyV0NduE&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=20
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671
https://www.youtube.com/watch?v=4qeIn9uq52s
https://www.youtube.com/watch?v=4qeIn9uq52s
https://www.paloaltonetworks.com/blog/network-security/interactive-pricing-cloud-ngfw-for-aws/
https://www.youtube.com/watch?v=KOBre3wIezk
https://www.youtube.com/watch?v=KOBre3wIezk
https://www.youtube.com/watch?v=AYD8YUA4YQ8
https://www.youtube.com/watch?v=AYD8YUA4YQ8
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2022年8月の最新情報

シンプルなCloud
NGFWサブスクリ
プションとアカウ
ント オンボーディ
ング

Cloud NGFW for AWSに登録し、AWS MarketplaceとCloud NGFWコン
ソールの間で最小限のコンテキスト切り替えを行うだけで、数回のク
リックでAWSアカウントをオンボードできます。
この機能の詳細については、ドキュメントページおよび AWSのビデ
オをご覧ください。

Cloud NGFW for
AWSブログ、記事
など

AWS向けのクラス最高のネットワーク セキュリティを全世界で簡単に

Cloud NGFW for
AWSビデオ

Cloud NGFW for AWSの導入手順1:Cloud NGFWに登録する(更新済み)

2022 年 7 月の新機能

Cloud NGFW for
AWS クレジット

Palo Alto Networks Cloud NGFW for AWS Credits SaaS契約一覧を指
定した単位数で登録することで、1年契約、2年契約、3年契約に移行で
きるようになりました。このサブスクリプションは、Cloud NGFW for
AWSクレジットを既存のCloud NGFWテナントに関連付けます。Cloud
NGFW for AWS クレジットを使用すると、契約が満了するまで、テナ
ント内の Cloud NGFW リソースを特定の容量まで低コストで消費しな
がら、Cloud NGFW の消費量をいつでも拡大できます。

インバウンド復号
化

Cloud NGFW for AWS を使用して、VPC イングレストラフィックのイ
ンバウンド SSL/TLS セッションを復号化、検査、保護できるようにな
りました。
詳細については Cloud NGFW for AWS で受信復号化を設定するを参照
してください。

AWS リージョンの
追加サポート

Cloud NGFW for AWS は、次の AWS リージョンで利用できるように
なりました。
• ap-northeast-1（東京）
• ap-northeast-2（ソウル）
• ap-northeast-3（大阪）
• ap-south-1（ムンバイ）
• sa-east-1（サンパウロ）
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https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/getting-started-with-cloud-ngfw-for-aws/subscribe-to-the-cloud-ngfw-service
https://youtu.be/i-GVR2kedJw?t=1713
https://youtu.be/i-GVR2kedJw?t=1713
https://www.paloaltonetworks.com/blog/2022/08/aws-now-easier-to-get-worldwide/
https://www.youtube.com/watch?v=qeyODhEBpj8&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=19&t=1s
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サポートされているリージョンの完全なリストについては、Cloud
NGFW for AWS がサポートするリージョンとゾーンを参照してくださ
い。

Cloud NGFW for
AWSビデオ

AWS re:Inforce 2022 - AWSを活用したスケーラブルでセキュアなグ
ローバル ネットワーク インフラの構築（NIS205）
AWS re:Inforce 2022 - 統合および自動化:クラウド導入の各段階のセ
キュリティ保護（GRC306）

2022 年 6 月の新機能

Cloud NGFW の監
査ログ

これで、Cloudwatch アカウントで Cloud NGFW 監査ログを表示できる
ようになりました。この機能の詳細については、 ドキュメントを参照
してください。

Cloud NGFW ポリ
シーでの XFF サ
ポート

Cloud NGFW リソースが X-Forwarded-For（XFF）HTTP ヘッダー
フィールドの送信元 IP アドレスを使用してポリシーを適用できるよう
になりました。詳細については、 ドキュメント を参照してください。

AWS リージョンの
追加サポート

Cloud NGFW for AWS は、次の AWS リージョンで利用できるように
なりました。
• eu-west-3（パリ）
• eu-north-1（ストックホルム）
• eu-south-1（ミラノ）
• ap-southeast-1（シンガポール）
• ap-southeast-2（シドニー）
サポートされているリージョンの完全なリストについては、Cloud
NGFW for AWS がサポートするリージョンとゾーンを参照してくださ
い。

Cloud NGFW for
AWS ブログ、記事
など

Cloud NGFWの今後 - ライブQ&A

Cloud NGFW for
AWSビデオ

Cloud NGFW for AWS - Splunk との統合
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https://youtu.be/VttYPbqJOnA?t=1843
https://youtu.be/VttYPbqJOnA?t=1843
https://youtu.be/ifORjdlxqIY?t=2247
https://youtu.be/ifORjdlxqIY?t=2247
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/create-cloud-ngfw-instances-and-endpoints/enable-audit-logging-on-cloud-ngfw-for-aws
https://docs.paloaltonetworks.com/cloud-ngfw/aws/cloud-ngfw-on-aws/rules-and-rulestacks/x-forwarded-for
https://www.linkedin.com/events/what-snextwithcloudngfw-aliveq-6935285898234269697/
https://www.youtube.com/watch?v=oNVoSfdM7ZY&list=PLD6FJ8WNiIqWmfcE18dj7ItUiDECreaEc&index=18&t=12s
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2022 年 5 月の新機能

Cloud NGFW for
AWS の Terraform
サポート

新しい cloudngfwaws プロバイダを使用すると、Cloud NGFW ルー
ルスタックを使用して、セキュリティインフラストラクチャを構築
し、AWS VPC のネットワークセキュリティ体制を維持するプロセスを
自動化できます。
Terraform プロバイダの詳細については、Cloud NGFW for AWS の
Terraform サポートおよび詳細なブログを参照してください。

AWS リージョンの
追加サポート

Cloud NGFW for AWS は、次の AWS リージョンで利用できるように
なりました。
• us-east-2（オハイオ州）
• ca-central-1（カナダ）
• eu-west-1（アイルランド）
• eu-west-2（ロンドン）
• eu-central-1（フランクフルト）
サポートされているリージョンの完全なリストについては、Cloud
NGFW for AWS がサポートするリージョンとゾーンを参照してくださ
い。

Cloud NGFW
for AWS の
CloudFormation サ
ポート

CloudFormationリソースタイプは、AWS CloudFormation レジスト
リのパブリックエクステンションとして公開しました。
これらの Cloud NGFW リソースは、AWS が提供するリソースを使用
するのと同じ方法で、Cloud Formation テンプレートに直接追加できる
ようになりました。これらのリソースの種類を使用すると、コードと
してのインフラストラクチャ（IaC）ワークフローを使用して、Cloud
NGFW コンポーネントをデプロイおよび管理できます。
Cloud NGFW の AWS CloudFormation サポートの詳細について
は、Cloud NGFW リソースを AWS CFT にプロビジョニングするを参
照してください。

Cloud NGFW for
AWS ブログ、記事
など

• Cloud NGFW for AWS の開発者ガイド
• 更新されました —Cloud NGFW for AWS - FAQ

Cloud NGFW for
AWSビデオ

• インタラクティブ製品ツアー
• AWS ルーティングループ - ゲートウェイロードバランサーと

FWaaS
• Cloud NGFW と AWS Firewall Manager の統合
• Cloud NGFW for AWS - 内部にあるものを探る
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https://registry.terraform.io/providers/PaloAltoNetworks/cloudngfwaws/latest
https://medium.com/palo-alto-networks-developer-blog/the-developers-guide-to-palo-alto-networks-cloud-ngfw-for-aws-b8c39c3b9228
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/registry.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/registry.html
https://medium.com/palo-alto-networks-developer-blog/the-developers-guide-to-palo-alto-networks-cloud-ngfw-for-aws-b8c39c3b9228
https://live.paloaltonetworks.com/t5/cloud-ngfw-articles/cloud-ngfw-for-aws-faq/ta-p/476671
https://www.paloaltonetworks.com/resources/infographics/cloud-ngfw-for-aws
https://www.twitch.tv/videos/1482146045
https://www.twitch.tv/videos/1482146045
https://www.youtube.com/watch?v=qQoaGIdF-rY
https://www.youtube.com/watch?v=pwuEpU3S0tA
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2022 年 4 月の新機能

Cloud NGFW for
AWS無料トライア
ルのご紹介

これで、Cloud NGFW for AWS を AWS Marketplace から直接試用でき
るようになりました。無料トライアルでは、フル機能を備えた 2 つの
NGFW リソースを使用して、100 GB のトラフィックを 7 日間無料で
保護できます。
今すぐ始めましょう！Cloud NGFW を実際に体験するには、AWS
Marketplace からサブスクライブします。Cloud NGFW の無料トライア
ルの詳細については、Cloud NGFW for AWS 無料トライアルを参照し
てください。

AWS リージョンの
追加サポート

Cloud NGFW for AWS が us-west-2（オレゴン）AWS リージョンで利
用可能になりました。
サポートされているリージョンの完全なリストについては、Cloud
NGFW for AWS がサポートするリージョンとゾーンを参照してくださ
い。

Cloud NGFW for
AWS プログラムに
よるアクセス

REST API を使用して、プログラムで Cloud NGFW リソースを作成およ
び管理できるようになりました。AWS アカウントの IAM ロールを使用
して Cloud NGFW API にアクセスし、このロールを引き受けることが
できる IAM リソースを設定できます。
Cloud NGFW for AWS プログラムによるアクセスの詳細について
は、プログラムによるアクセスを有効にすると Cloud NGFW for AWS
REST API ガイドを参照してください。

Cloud NGFW for
AWS ブログ、記事
など

Cloud NGFW for AWS - デジタルコース

Cloud NGFW for
AWSビデオ

Cloud NGFW for AWS 起動イベント（オンデマンド）

2022 年 3 月の新機能

Cloud NGFW for
AWS の導入

Cloud NGFW for AWS は、AWS プラットフォーム上のフルマネージド
サービスで、Palo Alto Networks ソフトウェアファイアウォールによっ
て強化されています。Cloud NGFW for AWS を使用すると、Palo Alto
次世代ファイアウォール機能とインフラの提供を 1 つのモーションで
処理する NGFW デプロイメントエクスペリエンスができました。
Cloud NGFW for AWS は地域サービスです。現在、米国東部（バージ
ニア北部）および米国西部（カリフォルニア州）リージョンでご利用
いただけます。
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https://aws.amazon.com/marketplace/pp/prodview-sdwivzp5q76f4
https://aws.amazon.com/marketplace/pp/prodview-sdwivzp5q76f4
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詳細については、Palo Alto Networks ブログの Cloud NGFW for the
AWS の発表と Live コミュニティページの技術ブログを参照してくださ
い。
AWS Marketplace ページから購読して、このサービスに関する実践的
な体験をしてください。Cloud NGFW、その機能、および価格の詳細に
ついては、技術ドキュメント、ビデオプレイリスト、および FAQ ペー
ジを参照してください。

AWS Firewall
Manager が Cloud
NGFW をサポート

AWS Firewall Manager を使用して、Palo Alto Networks Cloud NGFW
のデプロイを調整し、一元化された可視性を得ることができま
す。AWS Firewall Manager は、手動による介入なしに、Palo Alto
Networks Cloud NGFW を新しいアカウントや VPC に自動的かつ一貫
して追加します。この統合により、新しいアカウントの監視に必要な
運用上の手間が省け、ファイアウォール保護が追加され、組織内のア
カウント全体で準拠していない設定を可視化できます。
AWS Firewall Manager の発表、AWS Firewall Manager のドキュメント
ページ、統合に関する Jeff Barr のブログ を参照してください。

Cloud NGFW for
AWS ブログ、記事
など

• Cloud NGFW for AWS 発表ブログ
• Cloud NGFW for AWS 技術ブログ
• Cloud NGFW と AWS Firewall Manager - Jeff Barr のブログ
• Cloud NGFW for AWS - FAQ
• Cloud NGFW for AWS デプロイメントアーキテクチャ
• Cloud NGFW for AWS - ebook

Cloud NGFW for
AWS ビデオ

• Cloud NGFW for AWS の導入
• デプロイメント手順 1:Cloud NGFW を購読する
• デプロイメント手順 2:セキュリティポリシーの定義
• デプロイメント手順 3:Cloud NGFWリソースの作成
• 集中型デプロイメントモデル（East-West トラフィック保護）
• 分散型デプロイメントモデル（アウトバウンドトラフィック保護）
• 分散型デプロイメントモデル（インバウンドトラフィック保護）
• 分散型デプロイメントモデル（サブネット間トラフィック保護）
• Cloud NGFW の App-ID
• Cloud NGFW のインテリジェンスフィード（EDL）
• Cloud NGFWのロールとアクセス許可
• Cloud NGFWのセキュリティプロファイル
• Cloud NGFW でのアウトバウンド TLS 復号化
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Cloud NGFW for AWS の既知の問題
Cloud NGFW for AWS では、次の既知の問題が確認されています。

ID の意味

DIT-40616 場合によっては、ルールスタックの変更を検証してからコミットする
と、Cloud NGFWリソースに誤った設定が適用される可能性がありま
す。この問題は、自動スケーリングされたファイアウォールが起動時
に誤った設定ファイルを適用する原因にもなります。この問題を解決す
るために、Palo Alto Networksは、ルールスタックに変更を加えるとき
に［Validate(検証)］をクリックしないことをお勧めします。代わりに、検
証なしで変更をコミットします。

FWAAS-1501 Cloud NGFW は、ネイティブの AWS Route 53 Resolver を使用して、ルー
ルで設定した FQDN を解決します。AWS Route 53 Resolver を使用する
と、VPC で Route 53 Resolver を使用した場合とは異なる、FQDN が IP ア
ドレスに解決される場合があります。

FWAAS-2589 Cloud NGFW テナントに AWS アカウントをオンボードするときは、これ
ら 2 つのエンドポイント作成モード（顧客管理とサービス管理）のいずれ
かを選択します。Cloud NGFW では、アカウントのオンボーディング プロ
セスが完了した後にモードを切り替えることはできません。

FWAAS-3009 Cloud NGFW では、S3 バケットを NGFW リソースのロギング先として使
用できます。米国以外の AWS リージョンでは、Cloud NGFW は、NGFW
リソースをデプロイする同じ AWS リージョンで作成された S3 バケットを
使用することを想定しています。

FWAAS-5817 クラウドマネージャーまたはクラウドNGFWサービスのプッシュが失敗し
た場合、Panorama UIにエラー メッセージは表示されません。プッシュの
失敗は、ファイアウォールのコミットが失敗したときにのみ知ることがで
きます。

FWAAS-5823 新しいクラウド デバイス グループを作成する場合、フォワード トラス
トまたはフォワード アントラストに使用する証明書を選択することはでき
ません。

FWAAS-6380 コミットされていない変更をクラウドデバイス グループにプッシュする
と、エラーメッセージが表示されることがあります。プッシュする前に変
更をコミットします。

FWAAS-6540 既存のデバイス グループが誤って、作成後に別のテンプレート スタックを
適用してしまいます。テナント間で同じデバイス グループに異なるテンプ
レート スタックを関連付けることはできません。
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ID の意味

FWAAS-6542 テンプレート スタックを別のデバイス グループに適用すると更新に失敗し
ます。

FWAAS-6961 Panorama AWS Plugin for Cloud NGFWサービスでは、Panoramaにリン
クされた最初のテナントは、［Discovered VPC(検出されたVPC)］タブ
でVPCを確認できなくなります。
回避策:初回はテナントは[Discover VPC(VPCの検出)]タブの[Refresh
Vpc(VPCを更新)]ボタンをクリックしてVPCの一覧を取得する必要がありま
す。

FWAAS-7721 拡張された環境では、[Monitoring Definition(監視定義)]ダッシュボード
にIPアドレスからタグへのペイロードを表示すると、AWSプラグインの
ユーザー インターフェースがクラッシュします。
回避策:Panorama CLIを使用して、show plugins aws details-
dashboardコマンドを実行します。

FWAAS-7766 Cloud NGFW UIの［Discovered VPC(検出されたVPC)]ページには、検出さ
れたVPCの［Monitoring Status(監視状態)］が［Failed(失敗)］の場合、障害
の理由が表示されません。

FWAAS-10971 無効なファイアウォール リソースIDを指定してresetコマンドを実行して
も、ルール使用カウンタはリセットされません。この動作が予想されま
す。
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Cloud NGFW for AWSで解決された問題
このリリースのCloud NGFW for AWSでは、以下の問題が解決されています。

ID の意味

FWAAS-3009 Cloud NGFW では、S3 バケットを NGFW リソースのロギング先として使
用できます。米国以外の AWS リージョンでは、Cloud NGFW は、NGFW
リソースをデプロイする同じ AWS リージョンで作成された S3 バケットを
使用することを想定しています。

FWAAS-5842 Panoramaでモニター タブを使用してCDLに送信された個々のクラウド デ
バイス グループ ログを表示できません。すべてのクラウド デバイス グ
ループのログが表示されます。

FWAAS-6536 [Tenants(テナント)] ページ[All(すべて)]を選択した際に、Cloud NGFWがす
べてのクラウド デバイス グループを表示できません。個々のテナントを選
択すると、すべてのクラウド デバイス グループがリストに表示されます。

FWAAS-6633 ファイアウォールのコミットが、Panorama からの最初のクラウド デバイ
ス グループ設定のプッシュ後にトリガーされない場合があります。回避
策:Panoramaからクラウド デバイス グループ設定のプッシュを再試行しま
す。

FWAAS-8622 最初のコミットの前に[Validate (検証)] ボタンは使用した際に、Cloud
NGFW for AWSルールスタックがスタックする可能性があります。
回避策:ルールスタック設定の変更を検証しないでください。代わりに、検
証なしで コミットします。
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