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Kubernetes ⽤ CN-Series ファイア
ウォール

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

Palo Alto Networks Container Native Firewalls(CN-Series)は、Kubernetes(k8s)にネイティブに統合さ
れ、パブリック クラウドまたはデータセンター環境のトラスト ゾーンを⾏き来するトラフィッ
クに対して完全なL7の可視性、アプリケーション レベル セグメンテーション、DNSセキュリ
ティ、および⾼度な脅威に対する保護を提供します。このファイアウォールを使⽤すれば、個々
のコンテナがスケールアップ、ダウン、またはホストをまたがってスケーリングした場合でも、
ワークロード、アプリケーション スタック、およびサービスを分離して保護し、Kubernetesラベ
ルに基づくセキュリティ ポリシーを⼀貫して適⽤することができます。
Kubernetes環境でのアプリケーションのデプロイメントは動的であり、多くの場合、以下のチー
ムがコンテナのライフサイクルに関わります。
• プラットフォーム (PAAS) 管理者 - パブリック クラウドとデータ センターで Kubernetes クラ

スタとその他のインフラストラクチャ コンポーネントを管理します。
• アプリケーション チーム - PAAS 管理者から提供されるKubernetes名前空間/プロジェクトで

個々のコンテナ化されたアプリケーションやその他のアプリケーションをデプロイします。
• セキュリティ管理者 - Kubernetesクラスタと個々のコンテナ化されたアプリケーションを含む

デプロイメント全体でセキュリティをプロビジョニングします。
この動的シナリオと複数のチームとの相互作⽤では、セキュリティの管理と監視が課題になり
ます。CN-Seriesを使⽤すれば、セキュリティ管理者は、GKE、EKS、AKS、AliCloud ACKな
どのクラウド プロバイダ管理のk8sや、パブリック クラウドまたはオンプレミス データセン
ターでのOpenshiftやネイティブk8sなどの顧客管理のk8sを含む様々な環境で、コンテナ化さ
れたアプリケーションに対するセキュリティをプロビジョニングすることができます。CN-

Seriesは、Kubernetesコンストラクトとメタデータ駆動型ポリシーを使⽤して、チームがデプロイ
メントを⾃動化し、セキュリティ ポリシーを効率的に適⽤して、既知の脅威と未知の脅威から
⼀貫して保護できるようにします。
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CNシリーズ ファイアウォールを使⽤してKubernetes

ワークロードを保護する
どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

CNシリーズ ファイアウォールは、management plane(管理プレーン - MP)⽤(CN-MGMT)とファ
イアウォール データプレーン⽤(CN-NGFW)の2セットのポッドとしてデプロイされます。ファ
イアウォール データプレーンはデーモンセットとして実⾏されるため、Kubernetes内から1つの
コマンドでKubernetesクラスタ内のすべてのノードにファイアウォールを⼀度にデプロイできま
す。management plane (管理プレーン - MP)はKubernetesサービスとして実⾏されます。
CNシリーズのファイアウォールはPanoramaコンソールで管理されます。Panorama内
のKubernetesプラグインは、環境内のコンテナに関するコンテキスト情報を提供し、これにより
コンテキストベースのネットワーク セキュリティ ポリシーをシームレスに実現できます。
たとえば、Kubernetes名前空間を使⽤して、ファイアウォール ポリシーでトラフィックの送信元
を定義できます。CNシリーズのファイアウォールは、オンプレミスまたはパブリック クラウド
でホストされるKubernetes環境にデプロイできます。
CNシリーズのファイアウォールは、Google Kubernetes Engine(GKE®)、 Azure Kubernetes

Service(AKS)、 Alibaba Cloud(ACK)、 Amazon Elastic Kubernetes Service(EKS)など、クラウドで管
理されるKubernetes製品にもデプロイできます。HelmなどのKubernetesパッケージ マネージャー
を介してデプロイすることもできます。
CN-Series は、開発速度を落とすことなく、コンテナ トラスト ゾーンとその他のワークロード
タイプ間のインバウンド、アウトバウンド、および East-West トラフィックの脅威防御を提供し
ます。
CN-Series をデプロイしてコンテナ トラフィックに対するレイヤー 7 の可視性を確保し、脅威防
御プロファイルを含むセキュリティ ポリシーを適⽤して Kubernetes 名前空間境界を越えて許可
されたトラフィックを保護し、そのコンテキストをハードウェアや VM-Series ファイアウォール
と共有してハイブリッド クラウド環境全体での⼀貫したポリシー適⽤モデルを確保します。
Kubernetes環境からのデータの流出を防ぐ:

CNシリーズ ファイアウォールは、Kubernetes環境からの機密データの流出を防ぐため、さまざ
まなセキュリティ機能を提供しています。TLS/SSLで暗号化されたトラフィックの検査を含むト
ラフィック コンテンツ検査により、悪意のあるペイロードを含むパケットが確実に特定され、
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修正されます。URLフィルタリングは、悪意のあるコード リポジトリを含む潜在的に悪意のあ
るウェブサイトへのアウトバウンド接続を遮断します。
Kubernetes名前空間の境界を越えた脅威の横断的な拡散の防⽌:

アプリケーション間で信頼できる境界は、脅威の横⽅向の動きを防⽌するセグメンテーション
ポリシーを適⽤するための論理的な場所です。多くのKubernetes環境では、Kubernetes名前空間が
信頼できる境界となります。CNシリーズのファイアウォールは、Kubernetes名前空間同⼠だけで
なく、Kubernetes名前空間と他のワークロードタイプ(VMやベアメタルサーバーなど)の間でも脅
威防御ポリシーを適⽤できるため、クラウド ネイティブ アプリケーションとレガシー インフラ
ストラクチャ間の移動による脅威を抑⽌できます。
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CN-Series の主要概念
どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

CN-Series ファイアウォールは、コンテナ化された環境でアプリケーションを保護するために必
要なツールを提供するように設計されています。CN シリーズがコンテナ化されたネットワーク
にどのように適合するかを理解するには、いくつかの重要な概念を理解することが重要です。
• クラスター— コンテナ化された環境の基盤であり、すべてのコンテナ化されたアプリケー

ションはクラスターの上で実⾏されます。
• ノード—クラスターによっては、ポッドに必要なサービスを含む仮想マシンまたは物理マシ

ンがノードになる場合があります。
• Pod-Kubernetes でデプロイおよび管理できる最⼩のデプロイ可能なコンピューティング ユ

ニット。CN-Series ファイアウォールは、分散 PAN-OS アーキテクチャに CN-MGMT および
CN-NGFW の 2 つのポッドとしてデプロイされます。詳細については、CN-Series コアビル
ディングブロックを参照してください。

• 名前空間- 名前空間は、物理クラスターに裏付けられた仮想クラスターです。複数のチームや
機能に多くのユーザーが分散している環境では、名前空間を使⽤して 1 つのクラスター上で
ユーザーを分離できます。

• コンテナネットワークインターフェース(CNI)- コンテナのネットワークインターフェースを
設定するプラグイン。さらに、CNI は、コンテナが削除されるときに、ネットワークに使⽤
される割り当て済みリソースを削除します。

• DaemonSet-Kubernetes デプロイメントでは、⼀部またはすべてのノードが特定のポッドのコ
ピーを実⾏することを DaemonSet が保証します。ノードが Kubernetes クラスターに追加され
ると、DaemonSet によって定義されたポッドのコピーが新しい各ノードに追加されます。CN-

Series ファイアウォールを DaemonSet として展開すると、CN-NGFW ポッドのコピーがクラス
タ内の各ノード(CN-MGMT ペアあたり最⼤ 30 個)にデプロイされます。

• Kubernetes サービス- ネットワーク サービスとして、⼀連のポッドで実⾏されているアプリ
ケーションを公開する抽象化です。CN-Series をサービスとしてデプロイする場合、デプロイ
される CN-NGFW ポッドの数は、yaml ファイルをセットアップするときにユーザーが定義し
ます。

• Kuberenetes CNF - CN-series-as-a-kubernetes-CNFをデプロイすると、クラウドプロバイダー
のネイティブルーティング、vRouters、Top of Rack(TOR)スイッチなどの外部エンティティを
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介してService Function Chaining(SFC)を使⽤するトラフィックに関連する課題が解決されま
す。CN-series-as-a-kubernetes-CNFのデプロイメントモードは、アプリケーションポッドに影
響を与えません。

• ⽔平ポッド⾃動スケーラ(HPA)—CPU使⽤率やセッション使⽤率などのさまざまなメトリック
に基づいて、デプロイメント、レプリカ セット、ステートフル セット内のポッド数を⾃動的
にスケーリングします。

HPA は、CN-Series で Kubernetes サービスとしてのみサポートされています。

• HSF - Palo Alto Networks CN-Series Hyperscale Security Fabric(HSF)1.0は、コンテナ化された次
世代ファイアウォールのクラスタであり、5Gネットワークを展開するモバイル サービス プロ
バイダー向けに⾼度にスケーラブルで回復⼒のある次世代ファイアウォール ソリューション
を配信します。

CNシリーズ スタート ガイド 9 ©2024 Palo Alto Networks, Inc.
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CN-Series の中核となる構成単位
どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

CN-Series ファイアウォールは、Kubernetes クラスタ上のコンテナ化されたアプリケーション
ワークロードの可視化とセキュリティを提供する、コンテナ化された次世代ファイアウォールで
す。これを実現するために、Kubernetes (K8s) コンストラクトと Palo Alto Networks コンポーネン
トが使⽤されます。
CNシリーズ ファイアウォールをデプロイするための中核となる構成単位を以下に⽰します。
• CN-Series デプロイメントファイル — コンテナ化された環境に CN シリーズを展開するに

は、さまざまな CN シリーズ展開ファイルをダウンロードして展開する必要があります。
• PAN-CN-MGMT — 初期コンテナは、CN-MGMT ポッドのインスタンス間、および CN-

MGMT ポッドと CN-NGFW ポッド間の通信を保護するために使⽤される証明書を⽣成し
ます。

• PAN-CN-MGMT-CONFIGMAP

• PAN-CN-MGMT-SECRET — Panorama がファイアウォールを認証して、各ファイアウォー
ルを管理対象デバイスとして追加できるようにします。VM 認証キーは、デプロイメント
の有効期限が切れるまで必要になります。接続リクエストに有効なキーがない場合、CN-

Series ファイアウォールを Panorama に登録できません。
• PAN-CN-NGFW

• PAN-CN-NGFW-CONFIGMAP

• PAN-CNI

• PAN-CNI-CONFIGMAP

• PAN-CNI-MULTUS

• CN-MGMT ポッドと CN-NGFW ポッドを使⽤した分散 PAN-OS アーキテクチャ - コンテナ
化されたファイアウォールの管理プレーン (CN-MGMT) とデータ プレーン (CN-NGFW) は分
離しており、アプリケーションのより良いランタイム保護を可能にし、より⼩さいフットプ
リントに対応します。CN-MGMT と CN-NGFW は、コンテナ イメージと、ConfigMap オブ
ジェクトを含む YAML マニフェスト ファイルを使⽤してデプロイされます。

• CN-MGMT は、StatefulSet として動作し、永続ボリュームを備え、Kubernetes 環境で DNS を
使⽤して検出可能な K8s サービスとして公開されます。CN-MGMT は耐障害性を備えてお

CNシリーズ スタート ガイド 10 ©2024 Palo Alto Networks, Inc.
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り、CN-MGMT ポッドの再起動や故障が発⽣した場合は 1 つの CN-MGMT ポッドで既存の
CN-NGFW ポッドを管理することができます。

• CN-NGFW は、DaemonSet または Kubernetes サービスとしてデプロイできます。DaemonSet

のデプロイメントは、より⼤きなノード、低レイテンシを必要とするポッド、および/ま
たは⾼いファイアウォール容量を必要とするポッドを備えたKubernetes環境に適していま
す。Kubernetes サービスとしての CN-Series は、ノードが⼩さい、またはより動的なファイア
ウォールを必要とする Kubernetes 環境 に適しています。
• DaemonSet としてデプロイすると、CN-NGFW ポッドの各インスタンスは、同じノードで

実⾏されている 30 のアプリケーションポッドを保護できます。このアーキテクチャを使⽤
すれば、クラスタ内のワークロードを保護するノードごとに CN-NGFW DaemonSet ポッド
を配置し、CN-MGMT ポッドのペアをクラスタ内の最⼤ 30 個の CN-NGFW ポッドに接続
し、管理させることができます。制限の詳細は、「CN-Series のパフォーマンスとスケーリ
ング」を参照してください。
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• Kubernetes サービスとしてデプロイすると、CN-NGFW のインスタンスをセキュリティ
ノードにデプロイでき、アプリケーションポッドトラフィックは、検査と実施のために利
⽤可能な CN-NGFW インスタンスにリダイレクトされます。

• ネットワーク挿⼊⽤の PAN-CNI プラグイン - PAN-CNI プラグインは、すべてのポッド上の
ネットワーク インターフェースの割り当てを担当し、CN-NGFW ポッドへのネットワーク接
続を可能にします。CN シリーズの導⼊を可能にする YAML ファイルには、クラスタ内の各

CNシリーズ スタート ガイド 12 ©2024 Palo Alto Networks, Inc.
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ノードの CNI プラグイン チェーンに PAN-CNI プラグインを挿⼊する PAN-CNI DaemonSet が
含まれています。このプラグインは、起動した各アプリケーション ポッドのアノテーション
を読み取り、そのポッドを出⼊りするときに、セキュリティを有効にして、トラフィックを
検査のために CN-NGFW ポッドにリダイレクトするかどうかを判断します。

• 集中管理⽤の Panorama - Panorama は、コンテナ化されたファイアウォールの設定とライセ
ンスを管理するためのハブとして機能します。また、Kubernetes クラスタの監視と集中型セ
キュリティ ポリシー管理を可能にする Kubernetes プラグインをホストします。物理または仮
想 Panorama アプライアンスを使⽤し、それをオンプレミスまたはパブリック クラウド環境
でデプロイできます。Panorama が (CN-NGFW) ファイアウォールをライセンスし、Panorama

テンプレートとデバイス グループを使⽤して設定とポリシーをプッシュできるようにするに
は、Panorama がファイアウォール管理プレーン ポッド (CN-MGMT) にネットワーク接続でき
る必要があります。Palo Alto Networks は HA 設定で Panorama をデプロイすることをお勧めし
ます。
Kubernetes クラスタ、アプリケーション、およびファイアウォール サービスをデプロイし
て管理するためには、kubectl や Helm などの標準の Kubernetes ツールが必要です。Panorama

は、Kubernetes クラスタのデプロイメントと管理⽤のオーケストレーターになるようには設
計されていません。クラスタ管理⽤のテンプレートがマネージド Kubernetes プロバイダから
提供されています。Helm や Terraform を使⽤して CN-Series をデプロイするときに、コミュニ
ティ サポート テンプレートを使⽤することもできます。

• Kubernetes Plugin on Panorama - この Kubernetes プラグインは、CN-Series ファイアウォール
のライセンスを管理します。ライセンスは、CN-NGFW ポッドに割り当てることを選択した
コアの数に基づいています。各 CN-NGFW ポッドが 1 つずつのライセンス トークンを使⽤
し、トークンは、認証コードがアクティブにされ、Palo Alto Networks のライセンス サーバー
から指定された数のトークンが取得されてから、Panorama 上でローカルに管理されます。各
CN-NGFW が Kubernetes ノード上で起動すると、Panorama がローカルにライセンス トークン
を配布します。
Panoram 上の Kubernetes plugin を使⽤すれば、クラスタを監視したり、Kubernetes ラベル
を利⽤してポッド、サービス、デプロイメント、関連識別属性などの Kubernetes オブジェ
クトを整理したりすることもできるため、コンテキストを意識したセキュリティ ポリシー
ルールを作成できます。Kubernetes プラグインは API サーバーと通信し、ほぼリアルタイム
でメタデータを取得して、クラスター内で実⾏されているアプリケーションを可視化しま
す。Kubernetes プラグインは、Kubernetes クラスタから名前空間、サービス、およびラベルを
収集し、クラスタ内の関連オブジェクトに関する IP アドレス/タグ マッピング⽤のタグを作
成します。このタグは、セキュリティ ポリシーで使⽤できます。詳細についてはKubernetes属
性のIPアドレスからタグへのマッピングを参照してください。
また、アプリケーション YAML で指定されたポートに関する情報を収集し、サービス オブ
ジェクトを作成します。
これらのタグとサービス オブジェクトは⾃動的に各クラスタ内の CN-NGFW ポッドと共有さ
れますが、ハードウェアベースまたは VM-Series ファイアウォールを使⽤してタグとサービ
ス オブジェクトを共有することもできます。タグは、ダイナミック アドレス グループ内の⼀
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致条件として使⽤できます。そうすれば、ポッド間や名前空間間のトラフィック、インター
ネット公開サービスへのトラフィック、またはアウトバウンド接続を保護するために使⽤で
きます。
Palo Alto Networks では、障害が発⽣した場合でも Panorama ピアが IP アドレスの更新を継続
的に受信できるように、Panorama を HA 構成で展開することをお勧めします。Panorama の 1

つのインスタンスをデプロイした場合、障害が発⽣しても、既存のアプリケーション ポッド
からのトラフィックは影響を受けず、現⾏のポリシーが CN-NGFW ポッドに適⽤されます。
新しいポッドが起動すると、ソースが "ANY" になっているすべてのルールがこの新しいポッ
ドに適⽤され、この新しいポッドからのトラフィックがポリシー ルールに基づいて許可ま
たはブロックされます。たとえば、任意のソースから外部へのアウトバウンド アクセスを
ブロックするためのアンチスパイウェア ポリシー ルールがある場合は、このルールが新し
いポッドに適⽤され、プロファイルでトラフィックを保護することができます。デフォルト
の拒否ルールがある場合は、この新しいポッドからのトラフィックが拒否されます。

Kubernetesプラグインを使⽤して、Kubernetesクラスタ内にデプロイされたポッ
ド、ノード、ネームスペース、およびサービスのIPアドレスからタグへのマッ
ピングを、そのクラスタにCNシリーズファイアウォールをデプロイしていなく
ても、物理ファイアウォールまたはVMシリーズファイアウォールに配布できま
す。
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CN-Series ファイアウォールを使⽤して Kubernetes クラ
スタをセキュリティで保護するために必要なコンポー
ネント

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

CNシリーズ ファイアウォールをデプロイし、Kubernetesクラスタ内にデプロイされたアプリ
ケーションを保護するために必要なものは、以下のとおりです。
• Panorama — アプリケーションと CN-Series ファイアウォールがデプロイされている

Kubernetes クラスタに接続できるハードウェア ベースのアプライアンスまたはバーチャル ア
プライアンスです。Panorama は、CN-Series ファイアウォールのライセンス管理と設定の管理
のために必要です。詳細については、CN-Series の中核となる構成単位を参照してください。
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• Kubernetes Plugin on Panorama — コンテナ化されたアプリケーションは変化が早いので、ク
ラスタ内のコンテナ アクティビティを可視化するためと、クラスタ内の各ノードにデプロイ
されたファイアウォールのライセンス トークン割り当てを管理するために、このプラグイン
が必要になります。
Kubernetes プラグインは、サービス アカウント資格情報を使⽤して Kubernetes クラスタに接
続します。そこから、リソース属性とラベルを取得し、タグとサービス オブジェクトを作成
します。タグは、Dynamic Address Group (ダイナミック アドレス グループ) を作成し、IP トラ
フィックの適⽤のためにそれらをセキュリティ ポリシー内で参照するために使⽤できます。
また、セキュリティ ポリシー内でサービス オブジェクトを使⽤して、IP アドレスだけでなく
ポートに基づいてトラフィックを許可または拒否することもできます。タグとサービス オブ
ジェクトを使⽤すると、Kubernetes クラスタ内でトラフィックの適⽤が可視化され、それを細
かく制御することができます。

• Docker イメージ — 分散アーキテクチャをサポートするため、CN-Series ファイアウォールで
は、Palo Alto Networks ポータル上で 4 つの Docker イメージを利⽤可能です。これらのイメー
ジは 3 つの圧縮された tar アーカイブ (tar.gz 形式) として発⾏されており、これらのイメージ
を解凍し、イメージ レジストリに対して Docker プッシュを⾏う必要があります。
注:イメージと YAML ファイルのバージョンに互換性があることを確認してください。圧縮
ファイルは次のとおりです。
• PanOS_cn-10.1.0.tgz — このアーカイブには、ファイアウォール管理プレーン (CN-MGMT)

およびファイアウォール データプレーン (CN-NGFW) イメージが含まれています。
解凍されるイメージ名は、たとえば、panos_cn_ngfw:10.1.0-b7 および
panos_cn_mgmt:10.1.0-b7 になります
• Pan_cn_mgmt_init-2.0.0.tgz — このアーカイブには、ファイアウォールに管理プレーン

をデプロイするために必要なユーティリティが⼊った初期化コンテナ (CN-INIT) が含ま
れています。初期化コンテナを使⽤すると、CN-MGMT および CN-NFGW ポッド間で、
セキュリティで保護された IPSec 通信が有効になります。解凍されるイメージ名は、た
とえば、pan_cn_mgmt_init:1.0.0-b1-c1 になります。

• Pan_cni-2.0.0.tgz — このアーカイブには、CN-MGMT と CN-NFGW の間の接続を有効に
し、トラフィックを各ノード上の CN-NGFW ポッドにリダイレクトするようにアプリ
ケーション ポッド上のネットワーク インターフェースを再設定する CNI プラグインが
含まれています。解凍されるイメージ名は、たとえば、pan_cni:2.0.0 になります。

上記のイメージ名は⼀例であり、最新リリースを反映して変更されます。Palo Alto

Networks ポータルで最新のイメージを⾒つけることができます。
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• YAML ファイル — リソースを Kubernetes クラスタにデプロイするために必要なフィールド
とオブジェクト仕様が含まれた YAML ファイルで、GitHub で公開されています。
ネイティブ Kubernetes または GKE などのサポートされている環境に必要なすべての YAML

ファイルが、使いやすいように 1 つのフォルダにまとめて圧縮されています。

YAML ファイルは HELM チャートを介して⾃動的にデプロイされます。これ
は、CN-Series ファイアウォールのデプロイに推奨される⽅法です。

• CN-MGMTには、pan-cn-mgmt.yaml、pan-cn-mgmt-configmap.yaml、pan-
cn-mgmt-secret.yaml、pan-cn-mgmt-slot-cr.yaml、pan-cn-mgmt-slot-
crd.yamlの3つのYAMLファイルがあります。

• DaemonSet としての CN-NGFW には、次の 2 つの YAML ファイルがあります — pan-
cn-ngfw.yaml、pan-cn-ngfw-configmap.yaml。Kubernetes サービスとして のCN-

NGFW には、前述のファイルに加えて、pan-cn-ngfw-svc.yaml があります。
• CNI プラグインには、次の 3 つの YAML ファイルがあります — pan-cni-

configmap.yaml、pan-cni.yaml または pan-cni-multus.yaml。
メタ プラグインとして機能し、他の CNI プラグインを呼び出す Multus CNI のある環境に
CN-Series をデプロイしている場合は、pan-cni.yaml または pan-cni-multus.yaml
のいずれかを選ぶ必要があります。
CN-Series を OpenShift 上にデプロイしている場合は、デフォルトで Multus が有効にされ
るため、pan-cni.yaml が適切です。⼀⽅、Multus CNI がサポートされていてもそれが省略
可能な環境 (⾃⼰管理型の (ネイティブ) 環境など) に CN-Series をデプロイしている場合
は、pan-cni.yaml の代わりに pan-cni-multus.yaml を使⽤してください。

• 下のサービス アカウント作成セクションで参照されている pan-cni-
serviceaccount.yaml もあります。

• OpenShift デプロイメントの場合は、追加の pan-cni-net-attach-
def.yaml があります。

• サービス アカウント作成 — 3 つの YAML ファイルがあります。pan-mgmt-
serviceaccount.yaml、pan-cni-serviceaccount.yaml、plugin-
serviceaccount.yaml。
pan-mgmt-serviceaccount.yaml と pan-cni-serviceaccount.yaml は、CN-

MGMT および CN-NGFW ポッドがクラスタに対して認証するためものです。
plugin-serviceaccount.yaml は、Kubernetes plugin on Panorama がクラスタに対して
認証するためのものです。

• ネイティブ Kubernetes デプロイメント⽤の永続ボリューム YAML — pan-cn-pv-
manual.yaml および pan-cn-pv-local.yaml。
pan-cn-pv-manual.yaml は、単⼀ノード クラスタを使⽤した PoC ⽤にのみ提供され
ています。Palo Alto Networks では、pan-cn-mgmt.yaml 内で参照されている CN-MGMT
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ポッド⽤の設定とログを格納するために、動的にプロビジョニングされた永続ボリューム
を使⽤することを強くお勧めします。両⽅の CN-MGMT ポッドについて、クラスタ内に永
続ボリュームをセットアップしたことを確認してください。

• ライセンス認証コード — 認証コードを使⽤すると、クラスタ内の各ノードにデプロイされた
CN-NGFW ポッドの各インスタンスにライセンスを付与できます。
ライセンス認証コードは、Palo Alto Network CSP で作成した CN-Series デプロイメントプロ
ファイルに関連付けられています。さらに、デプロイメントプロファイルの作成時に選択し
たセキュリティサブスクリプションが有効になります。
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CN-Series に関するその他のリソース
どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

以下のリソースを使⽤して、CN-Series ファイアウォールの詳細と、コンテナ化されたネット
ワークの保護にどのように役⽴つかを確認できます。
• CN-Series ファイアウォール — CN-Series ファイアウォールについては、これらのビデオをご

覧ください。
• CN Series の利点、概要、および使⽤法—Palo Alto Networks ライブコミュニティに関する3部

構成のブログシリーズ（ビデオが埋め込まれています）。CNシリーズファイアウォールの利
点、概要、および使⽤法について説明しています。

• Palo Alto Network Qwiklabs-Palo Alto Networks Qwiklab を使⽤してラボの演習を⾏い、AWS ま
たは GCPで CN-Series ファイアウォールを試すことができます。

• Kubernetes ⽤ Panorama プラグインのリリースノート-このリリースノートを読む
と、Kubernetes ⽤ Panorama プラグインの最新バージョンで導⼊された機能と拡張機能につい
て学習できます。

• PAN-OS リリースノート-PAN-OSリリースノートを表⽰して、最新バージョンの PAN-OS で
導⼊されたCN-Series の機能と拡張機能の詳細を確認できます。

• Panorama 管理者ガイド—Panorama は、Kubernetes 環境への接続、デプロイされた CN-Series

ファイアウォールの管理、セキュリティ ポリシーの定義に使⽤されるインターフェースで
す。
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どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

このセクションでは、Kubernetesクラスターおよびオンプレミス環境にCNシリーズ ファイア
ウォールを導⼊するための推奨システム要件について説明します。
このセクションでは、以下のトピックについて説明します。
• Kubernetesクラスタを想定したCNシリーズ システム要件
• オンプレミスKubernetesデプロイメントを想定したCNシリーズ ファイアウォールのシステム

要件
• CN-Series のパフォーマンスとスケーリング
• CN-Series のデプロイメント — サポートされる環境
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Kubernetesクラスタを想定したCNシリーズ システム要
件

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

サポートされている複数のモードにわたって CN-Series ファイアウォールをデプロイするための
推奨システム要件は次のとおりです。
• PAN-OS 10.1

• PAN-OS 10.2以降

PAN-OS 10.1

以下の表に、CN-Series がデプロイされるクラスターのシステム要件を⽰します。これらの値
は、CPU、メモリ、およびディスクストレージの⼀般的なガイドラインです。デプロイするリ
ソースの量は、ニーズに応じて異なる場合があります。

CN-Series ミディアムは、Daemonset として CN-Series では使⽤できません。

リソース CN-
MGMT-ス
モール

CN-
NGFW-ス
モール

CN-
MGMT-ミ
ディアム

CN-
NGFW-ミ
ディアム

CN-
MGMT-ラー
ジ

CN-
NGFW-ラー
ジ

メモリ (最
⼩)

3GB • 2GB
(Daemonset)

• 2.5GB
(K8s

サービ
ス)

3GB 6GB 4GB 48GB

CPU (最
⼩)

2 (推奨) 2 (推奨) 2 (推奨) 4 (推奨) 4 (推奨) 12 (推奨)
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リソース CN-
MGMT-ス
モール

CN-
NGFW-ス
モール

CN-
MGMT-ミ
ディアム

CN-
NGFW-ミ
ディアム

CN-
MGMT-ラー
ジ

CN-
NGFW-ラー
ジ

CPU (最
⼤)

該当なし 31 該当なし 31 該当なし 31

ディスク 50GB 該当なし 50GB 該当なし 50GB 該当なし

PAN-OS 10.2以降
5G-ネイティブセキュリティは、Daemonset および Kubernetes CNF モードでのみサポートされま
す。

CN-MGMT と CN-NGFW のメモリとコアの組み合わせは、それぞ
れsmall、Medium、Largeに適⽤されます。CN-MGMT マップに関連す
るSmall、Medium、Largeの組み合わせは、それぞれの CN-NGFW に直接マップされ
ます。

表 1 : 推奨される CN-Series システムと能⼒のマトリックス

CN モード リソース ⼩ 中 中 中 ⼤ ⼤

最⼩ CN-

MGMT メ
モリ

3G 3G 4G 4G 16G 16G

最⼩ CN-

NGFW メ
モリ

2G 6.5G 16G 32G 48G 56G

推奨さ
れるCN-

MGMTコ
ア

2 2 2 4 8 12

最⼤CN-

NGFW コ
ア

2 4 8 16 31 47

DaemonSet

ディスク 52Gi 52Gi 52Gi 52Gi 52Gi 52Gi
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CN モード リソース ⼩ 中 中 中 ⼤ ⼤

DPDK

Hugepageサ
イズ

該当なし 該当なし 該当な
し

該当な
し

該当な
し

該当な
し

最⼩ CN-

MGMT メ
モリ

3G 3G 4G 4G 16G 16G

最⼩ CN-

NGFW メ
モリ

4G 6.5G 16G 32G 48G 56G

推奨さ
れるCN-

MGMTコ
ア

2 2 2 4 8 12

最⼤CN-

NGFW コ
ア

2 4 8 16 31 47

ディスク 52Gi 52Gi 52Gi 52Gi 52Gi 52Gi

Kubernetesサー
ビス

DPDK

Hugepageサ
イズ

該当なし 該当なし 該当な
し

該当な
し

該当な
し

該当な
し

最⼩ CN-

MGMT メ
モリ

3G 3G 4G 4G 16G 16G

最⼩ CN-

NGFW メ
モリ

2G 6.5G 16G 32G 48G 56G

Kubernetes
CNF

推奨さ
れるCN-

MGMTコ
ア

2 2 2 4 8 12
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CN モード リソース ⼩ 中 中 中 ⼤ ⼤

最⼤CN-

NGFW コ
ア

2 4 8 16 31 47

ディスク 52Gi 52Gi 52Gi 52Gi 52Gi 52Gi

DPDK

Hugepageサ
イズ

1G 1G 2G 2G 4G 4G
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オンプレミスKubernetesデプロイメントを想定し
たCNシリーズ ファイアウォールのシステム要件

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

オンプレミス デプロイメントに関する以下の前提条件を確認してください。
• コンテナ イメージが Kubernetes クラスタ内のすべてのノードからアクセスできることを確認

します。
• 両⽅の CN-MGMT ポッド⽤のクラスタ内に永続ボリュームをセットアップします。CN-

MGMT ポッドは CN-NGFW ポッドをアクティブに管理する StatefulSet としてデプロイされる
ため、両⽅のインスタンスが永続ボリュームにアクセスできる必要があります。

Rancher クラスタの SSH アクセスを取得するには、kubeconfig ファイルの内容が
/.kube/config の場所にコピーされていることを確認する必要があります。これ
により、クラスターに対して kubectl コマンドを実⾏できるようになります。
また、Kubernetes コマンドライン ツール kubectl がシステムにインストールされて
いることを確認します。詳細については、ツールのインストールを参照してくださ
い。
Rancher サポート付き CN-Series の場合は、マスターノード Ubuntu 18.0.4 LTS VM に
Docker をインストールし、8 vCPU と 32G メモリ(最⼩ 200G ディスク) を搭載しま
す。詳細については、Ubuntu 18.04 に Docker をインストールするを参照してくださ
い。
Ubuntu 18.0.4 の場合、マシン上のカーネルは、以下のコマンドを使⽤して最新の
カーネルに更新する必要があります。
sudo apt install linux-generic-hwe-18.04 -y
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CN-Series のパフォーマンスとスケーリング
どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

各種コンポーネントでCNシリーズ ファイアウォールを使⽤してKubernetes ワークロードを保護
するのために必要なスケール数を以下のセクションに⽰します。
• CN-Series コンポーネントでサポートされるスケール
• Kubernetes Plugin on Panorama でサポートされるスケール
• CN-Series の主要パフォーマンス メトリック

CN-Series コンポーネントでサポートされるスケール
CN-Series のCPU、メモリ、およびディスクストレージの定義についての情報は、Kubernetesクラ
スタを想定したCNシリーズ システム要件を参照してください。
次の表は、CN-Series のサイズ (⼩、中、⼤) ごとにデータを分けています。これらの CN-Seriesの
サイズには、次のメモリ値があります。
• CN-Series Small — 最⼩ 2.5G CN-NGFW および 3G CN-MGMT

• CN-Series Medium — 最⼩6Gの CN-NGFWおよび3G CN-MGMT

• CN-Series Large — 最⼩ 42G の CN-NGFW および 4G CN-MGMT

属性 CN-Series スケール
(DaemonSet)

CN-Series スケール
(K8s サービス)

CN-Series スケール
(K8s-CNF)

K8s クラスタあたり
の最⼤ CN-MGMT

ペア数

アクティブ/パッシブ
HA モードの 4 つの
CN-MGMT ペア

アクティブ/パッシブ
HA モードの 4 つの
CN-MGMT ペア

アクティブ/パッシブ
HA モードの 4 つの
CN-MGMT ペア

CN-MGMT ペアあた
りの最⼤ CN-NGFW

ポッド数

30 30 30
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属性 CN-Series スケール
(DaemonSet)

CN-Series スケール
(K8s サービス)

CN-Series スケール
(K8s-CNF)

CN-NGFW によっ
て保護される
Kubernetes ポッド数
(K8s ノードあたり)

30 (PAN-OS 10.1.8 以
前のバージョン)

125 (k8s 2.0.2 がイン
ストールされた PAN-

OS 10.1.9 以降のバー
ジョン)

該当なし

このデ
プロイ
メント
モード
は、K8s

ノード
上のア
プリ
ケー
ション
ポッド
の数に
は依存
しませ
ん。

該当なし

このデ
プロイ
メント
モード
は、K8s

ノード
上のア
プリ
ケー
ション
ポッド
の数に
は依存
しませ
ん。

CN-NGFW あたり
の最⼤ TCP/IP セッ
ション数

CN-Series スモー
ル：20,000

CN-Series ミディア
ム：819,200

CN-Series ラー
ジ：10,000,000

CN-Series スモー
ル：250,000

CN-Series ミディア
ム：819,200

CN-Series ラー
ジ：10,000,000

CN-Series スモー
ル：250,000

CN-Series ミディア
ム：819,200

CN-Series ラー
ジ：10,000,000

CN-MGMT ペアあた
りの最⼤ダイナミッ
ク アドレス グルー
プ IP アドレス数*

CN-Series スモー
ル：2500（PAN-OS

10.0.6 以下）
10,000 (PAN-OS

10.0.7 以上)

CN-Series スモー
ル：2500（PAN-OS

10.0.6 以下）
10,000 (PAN-OS

10.0.7 以上)

CN-Series ミディア
ム：200,000

CN-Series ラー
ジ：300,000

CN-Series スモー
ル：2500（PAN-OS

10.0.6 以下）
10,000 (PAN-OS 10.0.7

以上)

CN-Series ミディア
ム：200,000

CN-Series ラー
ジ：300,000

IP アドレス*および
CN-MGMT ペアあた
りのタグ数

32 32 32
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属性 CN-Series スケール
(DaemonSet)

CN-Series スケール
(K8s サービス)

CN-Series スケール
(K8s-CNF)

最⼤セキュリティ
ゾーン

CN-Series スモー
ル：2

CN-Series ミディア
ム：40

CN-Series ラー
ジ：200

CN-Series スモー
ル：2

CN-Series ミディア
ム：40

CN-Series ラー
ジ：200

CN-Series スモール：2

CN-Series ミディア
ム：40

CN-Series ラージ：200

セキュリティ プロ
ファイル

CN-Series スモー
ル：38

CN-Series ミディア
ム：375

CN-Series ラー
ジ：750

CN-Series スモー
ル：375

CN-Series ミディア
ム：375

CN-Series ラー
ジ：750

CN-Series スモー
ル：375

CN-Series ミディア
ム：375

CN-Series ラージ：750

最⼤インターフェイ
ス

PAN-OS 10.1.8 以前
のバージョンの場合:

CN-Series スモー
ル：30

CN-Series ミディア
ム：30

CN-Series ラージ：30

k8s 2.0.2 がインス
トールされた PAN-
OS 10.1.9 以降のバー
ジョンの場合:

CN-Series スモー
ル：250

CN-Series ミディア
ム：250

CN-Series ラー
ジ：250

CN-Series スモー
ル：2

CN-Series ミディア
ム：2

CN-Series ラージ：2

CN-Series スモー
ル：60

CN-Series ミディア
ム：60

CN-Series ラージ：60

*「ファイアウォール⽐較ツール」を参照してください。
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ポリシー CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

セキュリティルール
数

1500 10,000 20,000

セキュリティルール
スケジュール

256 256 256

NATルール

NAT

ルール
は CNF

モー
ドで
サポー
トされ
ていま
す。

該当なし 該当なし 該当なし

復号ルール 1000 1000 2000

アプリケーション
オーバーライドルー
ル

1000 1000 2000

トンネルコンテンツ
検査ルール

100 500 2000

SD-WAN ルール 該当なし 該当なし 該当なし

ポリシー ベース フォ
ワーディング ルール

該当なし 該当なし 該当なし
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ポリシー CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

ポリ
シー
ベース
の転送
ルール
は、CNF

モー
ドで
サポー
トされ
ていま
す。

キャプティブポータ
ルルール

該当なし 該当なし 該当なし

DoS プロテクション
ルール

• 100 (DaemonSet)

• 1000 (K8s サービ
ス)

1000 1000

オブジェクト (アドレ
スとサービス)

CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

アドレス オブジェク
ト

10,000 10,000 40,000

アドレス グループ 1000 1000 4000

アドレス グループご
とのメンバー

2500 2500 2500

サービスオブジェク
ト

2000 2000 5000
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オブジェクト (アドレ
スとサービス)

CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

サービス グループ 500 500 500

サービス グループご
とのメンバー

500 500 500

FQDN アドレス オブ
ジェクト

2000 2000 2000

ダイナミック アドレ
ス グループ IP アドレ
スの最⼤数

2500 200,000 300,000

IP アドレスあたりの
タグ数

32 32 32

App-ID CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

カスタム App-ID シグ
ネチャ

6000 6000 6000

共有カスタム App-ID 512 512 512

カスタム App-ID (仮
想システム固有)

6416 6416 6416

SSL復号化 CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

SSL インバウンド証
明書の最⼤数

1000 1000 1000
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SSL復号化 CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

SSL 証明書キャッシュ
(転送プロキシ)

128 2000 8000

同時復号化セッショ
ンの最⼤数

• 1024 (DaemonSet)

• 6400 (K8s サービ
ス)

15,000 100,000

SSL ポートミラー いいえ いいえ いいえ

SSL 復号化ブロー
カー

いいえ いいえ いいえ

サポートされる HSM いいえ いいえ いいえ

URL フィルタリング CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

許可リスト、ブロッ
クリスト、およびカ
スタムカテゴリの合
計エントリ数

25,000 25,000 100,000

カスタムカテゴリの
最⼤数

• 500 (DaemonSet)

• 2849 (K8s サービ
ス)

2849 2849

URL フィルタリング
⽤のデータプレーン
キャッシュサイズ

• 5000 (DaemonSet)

• 90,000 (K8s サービ
ス)

90,000 250,000

管理プレーンの動的
キャッシュサイズ

100,000 100,000 600,000
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EDL CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

カスタムリストの最
⼤数

30 30 30

システムあたりの IP

の最⼤数
50,000 50,000 50,000

システムあたりの
DNS ドメインの最⼤
数

50,000 500,000 2,000,000

システムあたりの
URL の最⼤数

50,000 100,000 100,000

最短チェック間隔 (分) 5 5 5

アドレス割り当て CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

DHCP サーバー 3 10 125

DHCP リレー いいえ いいえ いいえ

割り当てられるアド
レスの最⼤数

64,000 64,000 64,000

インターフェイス CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

最⼤インターフェー
ス数 (論理および物理)

• 60 (DaemonSet)

• 2 (K8s サービス)

• 2 (K8s-CNF)

• 60 (DaemonSet)

• 2 (K8s サービス)

• 2 (K8s-CNF)

• 60 (DaemonSet)

• 2 (K8s サービス)

• 2 (K8s-CNF)
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インターフェイス CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

管理-範囲外 該当なし 該当なし 該当なし

管理-10/100/1000 ⾼可
⽤性

該当なし 該当なし 該当なし

管理-40G ⾼可⽤性 該当なし 該当なし 該当なし

管理-10G ⾼可⽤性 該当なし 該当なし 該当なし

トラフィッ
ク-10/100/1000

該当なし 該当なし 該当なし

トラフィッ
ク-100/1000/10000

該当なし 該当なし 該当なし

トラフィック-1G SFP 該当なし 該当なし 該当なし

トラフィック-10G SFP
+

該当なし 該当なし 該当なし

トラフィック-40/100G
QSFP+/QSFP28

該当なし 該当なし 該当なし

デバイスごとの
802.1q タグ

該当なし 該当なし 該当なし

物理インターフェー
スあたりの 802.1q タ
グ

該当なし 該当なし 該当なし

集約インターフェー
スの最⼤数

該当なし 該当なし 該当なし

SD-WAN 仮想イン
ターフェースの最⼤
数

該当なし 該当なし 該当なし
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NAT CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

NAT ルールキャパシ
ティの合計

該当なし 該当なし 該当なし

最⼤ NAT ルール（ス
タティック）

該当なし 該当なし 該当なし

最⼤ NAT ルール
(DIP)

該当なし 該当なし 該当なし

最⼤ NAT ルール
(DIPP)

該当なし 該当なし 該当なし

最⼤変換済み IP 数
（DIP）

該当なし 該当なし 該当なし

最⼤変換済み IP 数
(DIPP)

該当なし 該当なし 該当なし

デフォルトの DIPP

プールオーバーサブ
スクリプション

該当なし 該当なし 該当なし

User-ID CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

IP ユーザー マッピン
グ（管理プレーン）

該当なし 該当なし 該当なし

IP ユーザー マッピン
グ (データプレーン)

該当なし 該当なし 該当なし

ポリシーで使⽤され
るアクティブで⼀意
のグループ

該当なし 該当なし 該当なし
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User-ID CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

User-ID エージェント
の数

該当なし 該当なし 該当なし

User-ID の監視対象
サーバー

該当なし 該当なし 該当なし

ターミナルサーバー
エージェント

該当なし 該当なし 該当なし

ユーザーごとのタグ 該当なし 該当なし 該当なし

routing CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

IPv4 転送テーブル サ
イズ

該当なし 該当なし 該当なし

IPv6転送テーブル サ
イズ

該当なし 該当なし 該当なし

システムの転送テー
ブル サイズの合計

該当なし 該当なし 該当なし

ルーティングピアの
最⼤数（プロトコル
依存）

該当なし 該当なし 該当なし

スタティック エント
リ - DNS プロキシ

該当なし 該当なし 該当なし

双⽅向転送検出
（BFD）セッション

該当なし 該当なし 該当なし
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L2 転送 CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

デバイスごとの ARP

テーブルサイズ
該当なし 該当なし 該当なし

IPv6 隣接テーブル サ
イズ

該当なし 該当なし 該当なし

デバイスごとの MAC

テーブルサイズ
該当なし 該当なし 該当なし

ブロードキャストド
メインあたりの最⼤
ARP エントリ数

該当なし 該当なし 該当なし

ブロードキャストド
メインあたりの最⼤
MAC エントリ数

該当なし 該当なし 該当なし

QoS CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

QoS ポリシーの数 該当なし 該当なし 該当なし

QoS をサポートする
物理インターフェー
ス

該当なし 該当なし 該当なし

物理インターフェー
スあたりのクリアテ
キストノード

該当なし 該当なし 該当なし

ポリシーによる DSCP

マーキング
該当なし 該当なし 該当なし
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QoS CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

サポートされるサブ
インターフェース

該当なし 該当なし 該当なし

IPsec VPN CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

IKE ピアの最⼤数 該当なし 該当なし 該当なし

サイト間 (プロキシ ID

付き)

該当なし 該当なし 該当なし

SD-WAN IPsec トンネ
ル

該当なし 該当なし 該当なし

グローバルプロテクト CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

GlobalProtect クライ
アント VPN

最⼤トンネル
（SSL、IPsec、IKE と
XAUTH）

該当なし 該当なし 該当なし

GlobalProtect クライ
アントレス VPN

SSL トンネルの最⼤
数

該当なし 該当なし 該当なし
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マルチキャスト CN-Series スモール
(最⼩ 2.5G CN-NGFW
および最⼩ 3G CN-
MGMT)

CN-Series ミディアム
(最⼩ 6G CN-NGFW
および最⼩ 2G CN-
MGMT)

CN-Series ラージ
(最⼩ 42G CN-NGFW
および最⼩ 4G CN-
MGMT)

レプリケーション (出
⼝インターフェース)

該当なし 該当なし 該当なし

ルート 該当なし 該当なし 該当なし

Kubernetes Plugin on Panorama でサポートされるスケール

属性 Kubernetes プラグイン スケール

K8s Panorama プラグイン上の最⼤クラスタ数 32(ネイティブK8s、AKS、EKS、GKEなどの
サポートされているすべての環境全体で)

CN-Series の主要パフォーマンス メトリック

AWS EKS での CN-Series

CPU コ
ア

DaemonSet とし
ての CN-Series
(MMAP)

Kubernetes
サービスとし
ての CN-Series
(MMAP)

Kubernetes
CNFとして
の CN-Series
(MMAP)

App-ID {{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}>{{防
御>防
御<防
御}>{防
御>防
御<防

750 Mbps 580 Mbps 580 Mbps
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AWS EKS での CN-Series

CPU コ
ア

DaemonSet とし
ての CN-Series
(MMAP)

Kubernetes
サービスとし
ての CN-Series
(MMAP)

Kubernetes
CNFとして
の CN-Series
(MMAP)

御}<{防
御>防
御<防
御}}<{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}}

コンテンツと脅威の検出 {{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}>{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}<{{防
御>防
御<防
御}>{防
御>防

310 Mbps 275 Mbps 275 Mbps
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AWS EKS での CN-Series

CPU コ
ア

DaemonSet とし
ての CN-Series
(MMAP)

Kubernetes
サービスとし
ての CN-Series
(MMAP)

Kubernetes
CNFとして
の CN-Series
(MMAP)

御<防
御}<{防
御>防
御<防
御}}}

App-ID 2 1.45 Gbps 890 Mbps 890 Mbps

コンテンツと脅威の検出 2 610 Mbps 530 Mbps 530 Mbps

App-ID 4 2.8 Gbps 1.45 Gbps 1.45 Gbps

コンテンツと脅威の検出 4 1.19 Gbps 1.04 Gbps 1.04 Gbps
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Google Cloud GKE の CN-Series (XDP 有効)

CPU コ
ア

DaemonSet としての CN-
Series

Kubernetes サービスとし
ての CN-Series

App-ID {{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}>{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}<{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}}

950 Mbps 750 Mbps

コンテンツと脅威の検出 {{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防

320 Mbps 310 Mbps
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Google Cloud GKE の CN-Series (XDP 有効)

CPU コ
ア

DaemonSet としての CN-
Series

Kubernetes サービスとし
ての CN-Series

御}}>{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}<{{防
御>防
御<防
御}>{防
御>防
御<防
御}<{防
御>防
御<防
御}}}

App-ID 2 1.7 Gbps 900 Mbps

コンテンツと脅威の検出 2 640 Mbps 575 Mbps

以下の表の情報のテストは、Google Kubernetes Engine（GKE）上で、同じクラスタ
内の同じノード上のノード間およびポッド間のトラフィックで実⾏されました。
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機能/属性 CN-Series スモール CN-Series ミディア
ム

CN-Series ラージ

CN-NGFW の vCPU あたり
のファイアウォールスルー
プット（App-ID対応）

500 Mbps 500 Mbps 500 Mbps

CN-NGFW の vCPU あたり
の脅威防御スループット

250 Mbps 250 Mbps 250 Mbps

最⼤セッション数 • 20,000
(DaemonSet)

• 250,000 (K8s

サービス)

• 250,000 (k8s-
CNF)

819,200 10,000,000

CN-NGFW の vCPU ごとの
IPsec VPN スループット

該当なし 該当なし 該当なし

Connections per Second（接
続数/秒）

該当なし 該当なし 該当なし
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CN-Series のデプロイメント — サポートされる環境
どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmチャー
トを使⽤したCNシリーズのデプロイメン
ト⽤

この章では、CN シリーズ ファイアウォールの互換性とバージョン要件について説明します。
• PAN-OS 10.1

• PAN-OS 10.2

• PAN-OS 11.0

• PAN-OS 11.1

• PAN-OS 11.2

PAN-OS 10.1

CN-Series ファイアウォールは次の環境でデプロイできます。

製品 バージョン

コンテナ ランタイム Docker

CRI-O

Containerd

Kubernetes のバージョン 1.17〜1.27

クラウド プロバイダが管理する Kubernetes • AWS EKS(DaemonSetとしてのCNシリーズお
よびデプロイメントのサービス モードとして
のCNシリーズの場合は 1.17〜1.27)

• AWS Outpost（1.17〜1.25）のEKS

AWS Outpost の EKS ⽤ CN-

Series は SR-IOV または Multus

をサポートしていません。
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製品 バージョン
• Azure AKS（1.17〜1.27）

Azure AKSでは、Kubernetes

1.25以降をサポートするため
に最低限必要なバージョン
はPAN-OS 10.1.10h1です。

• AliCloud ACK (1.26)

• GCP GKE（1.17〜1.27）

GKE データプレーン V2 が含ま
れています。

顧客が管理する Kubernetes パブリック クラウドまたはオンプレミス データ
センター。
Kubernetes のバージョン、CNI のタイプ、および
ホスト VM OS のバージョンがこの表のとおりで
あることを確認してください。
VMware TKG+ バージョン 1.1.2

• インフラストラクチャ プラットフォーム -
vSphere 7.0

• Kubernetes ホスト VM OS - Photon OS

オペレーティングシステム：
• Ubuntu 16.04

• Ubuntu 18.04

• Ubuntu 22.04

• RHEL/Centos 7.3 以降
• CoreOS 21XX、22XX

• Container-Optimized OS

Kubernetes ホスト VM

Linux カーネルバージョン：
• 4.18以降（K8s サービスモードのみ）
• AF_XDP モードを有効にするには 5.4 以降が

必要です。詳細については、CN-Series デプロ
イメント YAML ファイルの編集可能なパラ
メーターを参照してください。
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製品 バージョン

Linux カーネル Netfilter：Iptables

CNI プラグイン CNI Spec 0.3 以降:

• AWS-VPC

• Azure

• Calico

• Flannel

• Weave

• AliCloud、Terway⽤
• Openshift の場合、OpenshiftSDN

• 以下は、CN-Series ファイアウォールで
DaemonSet としてサポートされています。
• Multus

• Bridge

• SR-IOV

• Macvlan

OpenShift DaemonSet としての CN-Series:

4.2、4.4、4.5、4.6、4.7、4.8、4.9、4.10、4.11、4.12、
および4.13

K8s サービスとしての CN-Series:

(PAN-OS 10.1.2以降)

4.7、4.8、4.9、4.10、4.11、4.12、および4.13

4.12以上をサポートするために最
低限必要なバージョンはPAN-OS

10.1.10h1です。

また、CNシリーズ ファイアウォールをデプロイする前にKubernetesクラスタを想定したCNシ
リーズ システム要件も確認してください。

PAN-OS 10.2

CN-Series ファイアウォールは次の環境でデプロイできます。
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製品 バージョン

コンテナ ランタイム Docker

CRI-O

Containerd

Kubernetes のバージョン 1.17〜1.27

クラウド プロバイダが管理する Kubernetes • AWS EKS(DaemonSetとしてのCNシリーズお
よびデプロイメントのサービス モードとして
のCNシリーズの場合は 1.17〜1.27)

• AWS EKS (CNF デプロイメント モードとし
てのCNシリーズの場合は 1.17〜1.22)

• AWS Outpost （1.17〜1.22） の EKS

AWS Outpost の EKS ⽤ CN-

Series は SR-IOV または Multus

をサポートしていません。
• Azure AKS（1.17〜1.28）

Azure AKSでは、Kubernetes

1.25以降をサポートするため
に最低限必要なバージョン
はPAN-OS 10.2.4h3です。

• GCP GKE（1.17〜1.27）

GCP GKEでは、Kubernetes

1.25以上をサポートするため
に最低限必要なバージョン
はPAN-OS 10.2.4h3です。

GKE データプレーン V2 が含ま
れています。

• Google Anthos 1.12.3

• OCI OKE (1.23)

顧客が管理する Kubernetes パブリック クラウドまたはオンプレミス データ
センター。
Kubernetes のバージョン、CNI のタイプ、および
ホスト VM OS のバージョンがこの表のとおりで
あることを確認してください。
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製品 バージョン
VMware TKG+ バージョン 1.1.2

• インフラストラクチャ プラットフォーム -
vSphere 7.0

• Kubernetes ホスト VM OS - Photon OS

オペレーティングシステム：
• Ubuntu 16.04

• Ubuntu 18.04

• Ubuntu 22.04

• RHEL/Centos 7.3 以降
• CoreOS 21XX、22XX

• Container-Optimized OS

Linux カーネルバージョン：
• 4.18以降（K8s サービスモードのみ）
• AF_XDP モードを有効にするには 5.4 以降が

必要です。詳細については、CN-Series デプロ
イメント YAML ファイルの編集可能なパラ
メーターを参照してください。

Kubernetes ホスト VM

Linux カーネル Netfilter：Iptables

CNI プラグイン CNI Spec 0.3 以降:

• AWS-VPC

• Azure

• Calico

• Flannel

• Weave

• Openshift、OpenshiftSDN、OVN Kubernetes向
け

• 以下は、CN-Series ファイアウォールで
DaemonSet としてサポートされています。
• Multus

• Bridge

• SR-IOV

• Macvlan
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製品 バージョン

OpenShift • バージョン
4.2、4.4、4.5、4.6、4.7、4.8、4.9、4.10、4.11、4.12、
および4.13

OpenShift 4.7 は、CN-Series で
DaemonSet としてのみ認定され
ています。

• AWS上のOpenShift

では、
4.12以降をサポートするため
に最低限必要なバージョン
はPAN-OS 10.2.4h3です。

また、CNシリーズ ファイアウォールをデプロイする前にKubernetesクラスタを想定したCNシ
リーズ システム要件も確認してください。

PAN-OS 11.0

CN-Series ファイアウォールは次の環境でデプロイできます。

製品 バージョン

コンテナ ランタイム Docker

CRI-O

Containerd

Kubernetes のバージョン 1.17〜1.27

クラウド プロバイダが管理する Kubernetes • AWS EKS(DaemonSetとしてのCNシリーズお
よびデプロイメントのサービス モードとして
のCNシリーズの場合は 1.17〜1.27)

• AWS EKS (CNF デプロイメント モードとし
てのCNシリーズの場合は 1.17〜1.22)

• AWS Outpost（1.17〜1.25）のEKS

AWS Outpost の EKS ⽤ CN-

Series は SR-IOV または Multus

をサポートしていません。
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製品 バージョン
• Azure AKS（1.17〜1.27）

Azure AKSでは、Kubernetes

1.25以降をサポートするため
に最低限必要なバージョン
はPAN-OS 11.0.2です。

• GCP GKE （1.17〜1.27）

GKE データプレーン V2 が含ま
れています。

• OCI OKE (1.23)

顧客が管理する Kubernetes パブリック クラウドまたはオンプレミス データ
センター。
Kubernetes のバージョン、CNI のタイプ、および
ホスト VM OS のバージョンがこの表のとおりで
あることを確認してください。
VMware TKG+ バージョン 1.1.2

• インフラストラクチャ プラットフォーム -
vSphere 7.0

• Kubernetes ホスト VM OS - Photon OS

オペレーティングシステム：
• Ubuntu 16.04

• Ubuntu 18.04

• Ubuntu 22.04

• RHEL/Centos 7.3 以降
• CoreOS 21XX、22XX

• Container-Optimized OS

Kubernetes ホスト VM

Linux カーネルバージョン：
• 4.18以降（K8s サービスモードのみ）
• AF_XDP モードを有効にするには 5.4 以降が

必要です。詳細については、CN-Series デプロ
イメント YAML ファイルの編集可能なパラ
メーターを参照してください。
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製品 バージョン

Linux カーネル Netfilter：Iptables

CNI プラグイン CNI Spec 0.3 以降:

• AWS-VPC

• Azure

• Calico

• Flannel

• Weave

• Openshift、OpenshiftSDN、OVN Kubernetes向
け

• 以下は、CN-Series ファイアウォールで
DaemonSet としてサポートされています。
• Multus

• Bridge

• SR-IOV

• Macvlan

OpenShift • バージョン
4.2、4.4、4.5、4.6、4.7、4.8、4.9、4.10、4.11、4.12、
および4.13。

OpenShift 4.7 は、CN-Series で
DaemonSet としてのみ認定され
ています。
4.12以上をサポートするため
に最低限必要なバージョン
はPAN-OS 11.0.2です。

• AWS での OpenShift

また、CNシリーズ ファイアウォールをデプロイする前にKubernetesクラスタを想定したCNシ
リーズ システム要件も確認してください。

PAN-OS 11.1

CN-Series ファイアウォールは次の環境でデプロイできます。
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製品 バージョン

コンテナ ランタイム Docker

CRI-O

Containerd

Kubernetes のバージョン 1.17〜1.27

クラウド プロバイダが管理する Kubernetes • AWS EKS(DaemonSetとしてのCNシリーズお
よびデプロイメントのサービス モードとして
のCNシリーズの場合は 1.17〜1.27)

• AWS EKS (CNF デプロイメント モードとし
てのCNシリーズの場合は 1.17〜1.22)

• AWS Outpost（1.17〜1.25）のEKS

AWS Outpost の EKS ⽤ CN-

Series は SR-IOV または Multus

をサポートしていません。
• Azure AKS（1.17〜1.27）

Azure AKSでは、Kubernetes

1.25以降をサポートするため
に最低限必要なバージョン
はPAN-OS 11.0.2です。

• GCP GKE （1.17〜1.27）

GKE データプレーン V2 が含ま
れています。

• OCI OKE (1.23)

顧客が管理する Kubernetes パブリック クラウドまたはオンプレミス データ
センター。
Kubernetes のバージョン、CNI のタイプ、および
ホスト VM OS のバージョンがこの表のとおりで
あることを確認してください。
VMware TKG+ バージョン 1.1.2

• インフラストラクチャ プラットフォーム -
vSphere 7.0

• Kubernetes ホスト VM OS - Photon OS
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製品 バージョン

オペレーティングシステム：
• Ubuntu 16.04

• Ubuntu 18.04

• Ubuntu 22.04

• RHEL/Centos 7.3 以降
• CoreOS 21XX、22XX

• Container-Optimized OS

Linux カーネルバージョン：
• 4.18以降（K8s サービスモードのみ）
• AF_XDP モードを有効にするには 5.4 以降が

必要です。詳細については、CN-Series デプロ
イメント YAML ファイルの編集可能なパラ
メーターを参照してください。

Kubernetes ホスト VM

Linux カーネル Netfilter：Iptables

CNI プラグイン CNI Spec 0.3 以降:

• AWS-VPC

• Azure

• Calico

• Flannel

• Weave

• Openshift、OpenshiftSDN、OVN Kubernetes向
け

• 以下は、CN-Series ファイアウォールで
DaemonSet としてサポートされています。
• Multus

• Bridge

• SR-IOV

• Macvlan
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製品 バージョン

OpenShift • バージョン
4.2、4.4、4.5、4.6、4.7、4.8、4.9、4.10、4.11、4.12、
および4.13。

OpenShift 4.7 は、CN-Series で
DaemonSet としてのみ認定され
ています。
4.12以上をサポートするため
に最低限必要なバージョン
はPAN-OS 11.0.2です。

• AWS での OpenShift

また、CNシリーズ ファイアウォールをデプロイする前にKubernetesクラスタを想定したCNシ
リーズ システム要件も確認してください。

PAN-OS 11.2

CN-Series ファイアウォールは次の環境でデプロイできます。

製品 バージョン

コンテナ ランタイム Docker

CRI-O

Containerd

Kubernetes のバージョン 1.17〜1.27

クラウド プロバイダが管理する Kubernetes • AWS EKS(DaemonSetとしてのCNシリーズお
よびデプロイメントのサービス モードとして
のCNシリーズの場合は 1.17〜1.27)

• AWS EKS (CNF デプロイメント モードとし
てのCNシリーズの場合は 1.17〜1.22)

• AWS Outpost（1.17〜1.25）のEKS

AWS Outpost の EKS ⽤ CN-

Series は SR-IOV または Multus

をサポートしていません。
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製品 バージョン
• Azure AKS（1.17〜1.27）

Azure AKSでは、Kubernetes

1.25以降をサポートするため
に最低限必要なバージョン
はPAN-OS 11.0.2です。

• GCP GKE（1.17〜1.27）

GKE データプレーン V2 が含ま
れています。

• OCI OKE (1.23)

顧客が管理する Kubernetes パブリック クラウドまたはオンプレミス データ
センター。
Kubernetes のバージョン、CNI のタイプ、および
ホスト VM OS のバージョンがこの表のとおりで
あることを確認してください。
VMware TKG+ バージョン 1.1.2

• インフラストラクチャ プラットフォーム -
vSphere 7.0

• Kubernetes ホスト VM OS - Photon OS

オペレーティングシステム：
• Ubuntu 16.04

• Ubuntu 18.04

• Ubuntu 22.04

• RHEL/Centos 7.3 以降
• CoreOS 21XX、22XX

• Container-Optimized OS

Kubernetes ホスト VM

Linux カーネルバージョン：
• 4.18以降（K8s サービスモードのみ）
• AF_XDP モードを有効にするには 5.4 以降が

必要です。詳細については、CN-Series デプロ
イメント YAML ファイルの編集可能なパラ
メーターを参照してください。
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CN-Series のシステム要件

製品 バージョン

Linux カーネル Netfilter：Iptables

CNI プラグイン CNI Spec 0.3 以降:

• AWS-VPC

• Azure

• Calico

• Flannel

• Weave

• Openshift、OpenshiftSDN、OVN Kubernetes向
け

• 以下は、CN-Series ファイアウォールで
DaemonSet としてサポートされています。
• Multus

• Bridge

• SR-IOV

• Macvlan

OpenShift • バージョン
4.2、4.4、4.5、4.6、4.7、4.8、4.9、4.10、4.11、4.12、
および4.13。

OpenShift 4.7 は、CN-Series で
DaemonSet としてのみ認定され
ています。
4.12以上をサポートするため
に最低限必要なバージョン
はPAN-OS 11.0.2です。

• AWS での OpenShift

また、CNシリーズ ファイアウォールをデプロイする前にKubernetesクラスタを想定したCNシ
リーズ システム要件も確認してください。
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CNシリーズ デプロイメントの前提
条件

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

CN シリーズ ファイアウォールをデプロイするには、以下の前提条件が満たされていることを確
認する必要があります。
• CN-Series ファイアウォールのライセンス取得
• CNシリーズ ファイアウォールへのデバイス証明書のインストール
• クラスタ認証⽤にサービス アカウントを作成する
• Kubernetes プラグインをインストールし、CN-Series ⽤ Panorama をセットアップする
• CN-Series デプロイメント⽤にイメージとファイルを取得する
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CNシリーズ デプロイメントの前提条件

CN-Series ファイアウォールのライセンス取得
どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

CN-Series ファイアウォール ライセンス割り当ては、Kubernetes plugin on Panorama によって管理
されます。CN-Series ファイアウォールは、Kubernetes環境にデプロイされた CN-NGFW ポッドに
よって使⽤される vCPU（コア）の総数に基づいてライセンス付与されます。CN-NGFW を使⽤
する vCPU ごとに 1 つのトークンが消費されます。
• クレジットのアクティベート—まずクレジットをアクティベートします。アクティベートす

ると、クレジットプールから CN-Series デプロイメント プロファイルにクレジットを適⽤で
きます。

• CN-Series デプロイメントプロファイルの作成-デプロイメント プロファイルで、⽣成された
認証コードに割り当てる vCPU の数を指定します。次に、CN-Series デプロイメントプロファ
イルに関連付けられた認証コードを使⽤して、Kubernetes クラスター内のCN-Series ファイ
アウォールのライセンスを取得します。デプロイメント プロファイルは、割り当てられた
vCPU の数に基づいて CN-NGFW ポッドのライセンスを取得するために使⽤できます。異な
る Kubernetes 環境、異なるクラスター、または異なる Panorama インスタンス間で CN-Series

ライセンスを取得するには、1 つのデプロイメント プロファイルから 1 つの認証コードを使
⽤します。
CN-Series-as-a-Kubernetes-Service デプロイメントでは、ご使⽤の環境にデプロイされた CN-

NGFW ポッドの数が、割り当てられた vCPU の数を超えている場合、デプロイメント プロ
ファイルに vCPU を追加するか、⼗分な CN-NGFW ポッドを削除するまで 30 ⽇間の猶予期間
があります。30⽇間の猶予期間内に追加のvCPUを割り当てるか、ライセンスのないポッドを
削除しない場合、クラスター内のすべての CN-Series ファイアウォールのライセンスが解除さ
れます。
CN-Series が DaemonSet としてデプロイされる際に、デプロイされた CN-NGFW ポッドの数
が、割り当てられた vCPU の数を超えている場合、デプロイメントプロファイルに vCPU を
追加するか、⼗分なCN-NGFWポッドを削除するまで 4 時間の猶予期間があります。4時間の
猶予期間内に追加の vCPU を割り当てないか、ライセンスのないポッドを削除しない場合、
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ライセンスのないポッドはトラフィックの処理を停⽌します。すでにライセンスを付与され
たポッドはライセンスを付与されたままです。
CN-Series のデプロイメント プロファイルを作成するときに、仮想 Panorama アプライアンス
をプロビジョニングするオプションもあります。

• デプロイメントプロファイルの管理-CN-Series デプロイメントの要件に基づいて、CN-Series

デプロイメント プロファイルを編集、複製、または削除できます。さらに、サブスクリプ
ションを作成した後、デプロイメント プロファイルにサブスクリプションを追加したり、デ
プロイメント プロファイルからサブスクリプションを削除したりできます。

ライセンスは、クラスターレベルで CN-Series に適⽤されます。個々の CN-NGFW

にライセンスが付与されていないように⾒える場合がありますが、クラスター全体
がライセンス解除されるまで、クラスター内のすべてのポッドにはライセンスが付
与されています。

クレジットのアクティベート

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

組織内では、それぞれが異なる⽬的を持つ多くのアカウントを作成できます。アクティベーショ
ン中は、デフォルトのクレジットプールごとに 1 つのアカウントのみを選択できます。クレジッ
ト プールがアクティブになると、クレジット管理者ロールを付与されたユーザーは、クレジッ
トをデプロイメントに割り当て、クレジットを他のプールに転送することもできます。
既存の CSP アカウントがあり、スーパーユーザーまたは管理者である場合、システムは⾃動的
にクレジット管理者ロールをプロファイルに追加します。既存のアカウントがない場合、CSP は
⾃動的にアカウントを作成し、クレジット管理者ロールをプロファイルに追加します。
お客様 (購⼊者) は、サブスクリプション、クレジット プール ID、サブスクリプションの開始⽇
と終了⽇、購⼊したクレジットの⾦額、およびデフォルトのクレジット プール (クレジットをア
クティベートしたときに作成されたクレジット プール) の説明が記載された電⼦メールを受信し
ます。

後で参照できるように、このメールを保存してください。

STEP 1 | 電⼦メールで、[アクティベーションの開始]をクリックして、使⽤可能なクレジットプール
を表⽰します。
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STEP 2 | アクティベートするクレジットプールを選択します。検索フィールドを使⽤して、アカウン
トリストを番号または名前でフィルタリングできます。

複数のクレジット プールを購⼊した場合は、両⽅が⾃動的に選択されます。チェックマーク
は、オンボーディングクレジットのアクティベーションリンクを表します。
認証またはサインインするように求められます。

クレジットプールの選択を解除すると、それらのクレジットをアクティベートす
るには、電⼦メールに戻って[アクティベーションの開始]リンクをクリックする
必要があるというリマインダーが表⽰されます。

STEP 3 | [アクティベーションの開始]を選択します。

STEP 4 | サポートアカウントを選択します（アカウント番号または名前で検索できます）。

STEP 5 | デフォルトのクレジットプールを選択します。

STEP 6 | [デポジットクレジット]を選択します。
デポジットが正常に完了したというメッセージが表⽰されます。

STEP 7 | ( オプション)これが初めてのクレジットアクティベーションである場合は、[デプロイメン
トプロファイルの作成]ダイアログが表⽰されます。

CN-Series デプロイメントプロファイルの作成に進みます。

CN-Series デプロイメントプロファイルの作成

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaHelm 3.6 or above version

clientHelmを使⽤したCNシリーズデプロイ
メントのためにPAN-OS 10.1.x以降のバー
ジョンを実⾏している

CNシリーズ デプロイメント プロファイルを作成するには、以下の⼿順を実⾏します。
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STEP 1 | すでにクレジットプールがある場合は、アカウントにログインし、ダッシュボードからア
セット > ソフトウェア NGFW クレジット > Prisma NGFW クレジット > 新規プロファイル
の作成 を選択します。

クレジットプールをアクティベートしたばかりの場合は、デプロイメント プロファイルの作
成フォームが表⽰されます。

1. CN-Series ファイアウォールタイプを選択します。
2. PAN-OS10.2 以降を選択します。
3. Next（次へ）をクリックします。

STEP 2 | CN-Series プロファイル。
1. プロファイル名。

プロファイルに名前を付けます。
2. 合計 vCPU 数。

すべての CN-NGFW にわたる vCPU の総数を⼊⼒します。
3. ドロップダウンからセキュリティのユースケースを選択します。ドロップダウンの各セ

キュリティユースケースは、選択したユースケースに推奨されるいくつかの説明を⾃
動的に選択します。[カスタム]を選択すると、デプロイメントで使⽤するサブスクリプ
ションを指定できます。

4. （任意）クレジットを使⽤して VM Panorama を有効にする—管理または専⽤のログ
コレクタの場合。

STEP 3 | （任意）[さらに保護、さらに保存]の後にある疑問符にカーソルを合わせると、クレジット
の割り当てが節約にどのように影響するかを確認できます。
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STEP 4 | [⾒積もりコストの計算]をクリックすると、クレジットの合計と、デプロイメント前に使⽤
可能なクレジットの数が表⽰されます。

（任意）⾒積もりの後にある疑問符にカーソルを合わせると、各コンポーネントのクレジッ
トの内訳が表⽰されます。
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STEP 5 | (任意)Panorama をプロビジョニングします。クレジットを使⽤して VM Panorama を有効に
した場合は、以下の⼿順を実⾏して Panorama をプロビジョニングし、シリアル番号を⽣成
します。CNシリーズのデプロイメントを管理するにはパノラマが必要です。シリアル番号
を Panorama に適⽤すると、Panorama はライセンス更新サーバーに接続してライセンスを取
得します。
1. アセット > ソフトウェア NGFW クレジット > Prisma NGFW クレジットを選択し、デ

プロイメント プロファイルを⾒つけます。
2. 右端で、縦の省略記号を選択し、[Panorama のプロビジョニング]を選択します。

3. [Panorama のプロビジョニング]をクリックして、シリアル番号を⽣成します。
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4. シリアル番号を記録またはコピーして、Panorama インスタンスに適⽤します。

5. Panorama を登録します。

デプロイメントプロファイルの管理

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

以下の⼿順を使⽤して、既存のデプロイメントプロファイルを管理できます。
• デプロイメントプロファイルの編集
• デプロイメントプロファイルのクローン作成
• デプロイメントプロファイルの削除
• 同じアカウントのプールにクレジットを転送する
• クレジットを別の CSP アカウントに転送する
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デプロイメントプロファイルの編集
既存のデプロイメントプロファイルを変更して、クレジットを追加したり、デプロイメントに
vCPU を追加したりできます。変更するデプロイメントプロファイルに関連付けられている認証
コードは、Panorama で使⽤してはなりません。

STEP 1 | アセット > ソフトウェア NGFW クレジット を選択し、プロファイルを選択します(⾏を選
択)。

STEP 2 | 右端で、縦の省略記号（[その他のオプション]）を選択し、[プロファイルの編集]を選択し
ます。

STEP 3 | 変更を加えて、[デプロイメントプロファイルの更新]を選択します。

デプロイメントプロファイルのクローン作成
以下の⼿順を実⾏して、既存のデプロイメント プロファイルのクローンを作成します。

STEP 1 | [アセット > ソフトウェア NGFW クレジット]に移動し、プロファイルを選択します(⾏を選
択)。

STEP 2 | 右端で、縦の省略記号([その他のオプション])を選択し、[プロファイルのクローン作成]を
選択します。

STEP 3 | プロファイル名を変更し、その他の変更を加えて、[デプロイメントプロファイルの作成]を
選択します。

デプロイメントプロファイルの削除
デプロイメント プロファイルを削除する前に、プロファイルを使⽤するファイアウォールをす
べて削除する必要があります。削除するデプロイメントプロファイルに関連付けられている認証
コードは、Panorama で使⽤してはなりません。

STEP 1 | CSP で[アセット > ソフトウェア NGFW クレジット]を選択し、プロファイルを選択しま
す(⾏を選択)。

STEP 2 | 右端で、縦の省略記号（[その他のオプション]）を選択し、[削除]を選択します。

同じアカウントのプールにクレジットを転送する
アクセスできる別のアカウントのクレジットプールにクレジットを転送できます。

STEP 1 | CSP アカウントにログインします。

STEP 2 | アセット > ソフトウェア NGFW クレジットを選択します。
• 送信元クレジットプールを特定し、クレジットプール ID をメモします。
• 宛先クレジットプールを特定し、クレジットプール ID をメモします。
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STEP 3 | 送信元クレジットプールに移動し、左下の[クレジットの転送]を選択します。

STEP 4 | 別の CSP アカウントを選択します。
1. 新しいクレジットタイプ - クレジットタイプを選択します。このとき、送信元と宛先の

タイプは同じである必要があります。
2. クレジットプール ID 番号 - クレジットプール ID 番号を選択します。選択したタイプの

クレジットプールが宛先アカウントにない場合、CSP はクレジットプールを作成する
ように指⽰します。

3. 送⾦⾦額 - 送⾦⾦額を⼊⼒します。

STEP 5 | [クレジットの更新]を選択します。

クレジットを別の CSP アカウントに転送する
同じアカウントのクレジットプールにクレジットを転送できます。

STEP 1 | CSP アカウントにログインします。

STEP 2 | アセット > ソフトウェア NGFW クレジットを選択します。
• 送信元クレジットプールを特定し、クレジットプール ID をメモします。
• 宛先クレジットプールを特定し、クレジットプール ID をメモします。

宛先が別のアカウントにある場合は、左上の[現在のアカウント]ドロップダウンからその
宛先を選択し、[アセット > ソフトウェア NGFW クレジット]を選択します。宛先を⾒つけ
て、クレジットタイプとクレジットプール ID をメモします。

STEP 3 | 送信元クレジットプールに移動し、左下の[クレジットの転送]をクリックします。

STEP 4 | 別の CSP アカウントを選択します。
1. 転送先 - アカウント名を選択します。
2. クレジットタイプとして - クレジットタイプを選択します。このとき、送信元と宛先の

タイプは同じである必要があります。
3. クレジットプール ID 番号 - クレジットプール ID 番号を選択します。選択したタイプの

クレジットプールが宛先アカウントにない場合、CSP はクレジットプールを作成する
ように指⽰します。

4. 送⾦⾦額 - 送⾦⾦額を⼊⼒します。

STEP 5 | [クレジットの更新]を選択します。
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CNシリーズ ファイアウォールへのデバイス証明書のイ
ンストール

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

ファイアウォールには、WildFire、AutoFocus、Strata Logging ServiceなどのPalo Altoクラウド配信
セキュリティサービス(CDSS)への安全なアクセスを許可するデバイス証明書が必要です。CNシ
リーズ ファイアウォール デプロイメントにCDSSライセンスを適⽤するには、⾃動登録PINを
適⽤する必要があります。各PINは、カスタマーサポートポータル(CSP)上で⽣成され、ご⾃分
のPalo Alto Networksサポートアカウント固有のものになります。デバイス証明書を正常にイン
ストールするには、CNシリーズmanagement plane(管理プレーン - MP)ポッド(CN-MGMT)にアウ
トバウンドインターネット接続があり、以下のfully qualified domain name(完全修飾ドメイン名 -

FQDN)とポートがネットワークで許可されている必要があります。

FQDN ポート

• http://ocsp.paloaltonetworks.com

• http://crl.paloaltonetworks.com

• http://ocsp.godaddy.com

TCP 80

• https://api.paloaltonetworks.com

• http://apitrusted.paloaltonetworks.com

• https://certificatetrusted.paloaltonetworks.com

• https://certificate.paloaltonetworks.com

TCP 443

• *.gpcloudservice.com TCP 444 および TCP 443

CNシリーズ スタート ガイド 70 ©2024 Palo Alto Networks, Inc.

https://support.paloaltonetworks.com/


CNシリーズ デプロイメントの前提条件

デバイス証明書のない既存のデプロイメントにデバイス証明書を追加するには、有
効なPIN IDと値をpan-cn-mgmt-secret.yamlに追加した後に、CNシリーズ ファ
イアウォールを再デプロイする必要があります。パブリック クラウドのCNシリー
ズのデプロイメントの場合、再デプロイする前に永続ボリューム要求を削除する必
要があります。スタティック/ネイティブKubernetesデプロイメントの場合、再デプ
ロイする前に永続ボリューム要求と永続ボリュームを削除する必要があります。

STEP 1 | ご⾃⾝のアカウント情報を使⽤して Palo Alto Networks カスタマーサポート ポータルにログ
インします。

新しいアカウントが必要な場合は、「新しいカスタマー サポート ポータル ユーザー アカウ
ントを作成する⽅法」を参照してください。

STEP 2 | Assets（アセット） > Device Certificates（デバイス証明書） > Generate Registration
PIN（登録PINの⽣成）を選択します。
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STEP 3 | [説明] を⼊⼒し、ドロップダウンから [PIN の有効期限] を選択します。

STEP 4 | PIN IDと値を保存します。
PIN IDと値を保存します。このPIN IDと値は、CNシリーズ ファイアウォールのデプロイメン
トに使⽤される pan-cn-mgmt-secret.yamlファイルへの⼊⼒です。PINが失効する前に、
忘れずにファイアウォールを起動してください。

# Thermite Certificate retrieval CN-SERIES-AUTO-REGISTRATION-PIN-
ID: "<your-pin-id>" CN-SERIES-AUTO-REGISTRATION-PIN-VALUE: "<your-
pin-value>" 
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クラスタ認証⽤にサービス アカウントを作成する
どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmチャー
トを使⽤したCNシリーズのデプロイメン
ト⽤

CN-Series ファイアウォールには、Kubernetes クラスタ リソースと通信することを許可する最
⼩権限を備えた 3 つのサービス アカウントが必要です。plugin-serviceaccount.yaml
を使⽤して作成されたサービス アカウント (pan-plugin-user) を使⽤すれば、Kubernetes plugin

on Panorama で Kubernetes クラスタによるポッド上のメタデータの取得を認証することが
できます。他の 2 つの yaml ファイル (pan-mgmt-serviceaccount.yaml と pan-cni-
serviceaccount.yaml) は、耐障害性のある CN-Mgmt ポッド間の認証と、CN-MGMT ポッ
ドと CN-NGFW ポッド間の認証を有効にする pan-mgmt-sa サービス アカウントと the pan-cni-sa

サービス アカウントを作成します。

デフォルトで、YAML ファイルは、kube-system 名前空間でサービス アカウントと
シークレットを作成します。Kubernetes プラグインは、kube-system 名前空間でシー
クレットを検索するだけです。

サービス アカウントを作成するには、Kubernetes クラスタの準備が整っている必要があります。
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STEP 1 | plugin-serviceaccount.yaml に対してサービス アカウント YAML を実⾏します。
このサービス アカウントは、Panorama で GKE クラスタによる Kubernetes ラベルとリソース
情報の取得を認証するために必要な権限を有効にします。このサービス アカウントには、デ
フォルトで、pan-plugin-user という名前が付けられています。

1. kubectl apply -f plugin-serviceaccount.yaml
2. kubectl -n kube-system get secrets | grep pan-plugin-user

このサービス アカウントに関連付けられたシークレットを表⽰するには、以下の⼿順
を実⾏します。

Kubernetesのバージョン1.24以降を使⽤している場合は、以下のコマンドを
実⾏して、このサービス アカウントに関連付けられているシークレットを
表⽰します:

kubectl -n kube-system get secrets | grep pan-plugin-
user-secret

3. kubectl -n kube-system get secrets <secrets-from-above-command>
-o json >> cred.json

シークレットを含む認証情報ファイル (この例では cred.json という名前が付けられてい
る) を作成し、保存します。このファイルを Panorama にアップロードして、Kubernetes

プラグインをインストールし、CN-Series ⽤ Panorama をセットアップする 内のクラス
タを監視するように Kubernetes プラグインをセットアップする必要があります。

STEP 2 | pan-mgmt-serviceaccount.yaml と pan-cni-serviceaccount.yaml を実⾏しま
す。

pan-mgmt-serviceaccount.yaml は、pan-sa という名前のサービス アカウントを作成
し、CN-MGMT ポッドと CN-NGFW ポッドが相互に通信したり、PAN-CNI や Kubernetes API

サーバーと通信できるようにするために必要です。このサービス アカウント名を変更した場
合は、CN-MGMT ポッドと CN-NFGW ポッドのデプロイに使⽤する YAML ファイルも更新
する必要があります。pan-cni-serviceaccount.yaml は、pan-cni-sa という名前のサー
ビス アカウントを作成します。
kubectl apply -f pan-mgmt-serviceaccount.yaml

kubectl apply -f pan-cni-serviceaccount.yaml

STEP 3 | サービス アカウントを確認します。
kubectl get serviceaccounts -n kube-system

HELM チャートを使⽤している場合、ステップ 2 と 3 は HELM チャートによっ
て⾃動化されているため、⼿動で実⾏する必要はありません。
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Kubernetes プラグインをインストールし、CN-Series ⽤
Panorama をセットアップする

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

Panorama アプライアンスが CN-Series ファイアウォールのデプロイ先である Kubernetes クラス
タと接続できる限り、オンプレミスまたはクラウド内で Panorama アプライアンスをデプロイで
きます。このワークフローでは、Kubernetes プラグインをインストールして、認証コードをアク
ティブにし、クラスタを監視するように Kubernetes プラグインをセットアップするプロセスを⽰
します。

Panorama に割り当てるクレジット数は慎重に計画する必要があります。クレジット
数を変更した後、Panorama OS 11.0 に CN シリーズ ファイアウォールを再展開する
必要はありません。
詳細については、 CN-Series ファイアウォールのライセンス取得 および Software

NGFW Credit Estimatorを参照してください。

STEP 1 | ソフトウェア バージョン 11.0 で Panorama をデプロイし、最⼩のコンテンツ バージョンを
インストールします。
1. PAN-OS 11.0 の最⼩のコンテンツ リリース バージョンについては、Panorama > ダイナ

ミック更新に移動します。
「PAN-OS リリース ノート」を参照してください。

2. ソフトウェアバージョンについては、Panorama > ソフトウェアに移動します。
アップグレードしているリリース バージョンのモデル固有のファイルを特定してダウ
ンロードします。たとえば、M シリーズ アプライアンスを Panorama 11.0 にアップグ
レードするには、Panorama_m-11.0.0 イメージをダウンロードします。 Panorama 仮想ア
プライアンスを Panorama 11.0.0 にアップグレードするには、Panorama_pc-11.0.0 イメー
ジをダウンロードします。
正常にダウンロードが完了すると、ダウンロードしたイメージの [アクション] 列が [ダ
ウンロード] から [インストール] に変わります。
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STEP 2 | Panorama でファイアウォール ログを収集する場合は、Panorama が [Panoramaモード] に
なっていることを確認します。
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STEP 3 | Kubernetes plugin on Panorama をインストールします。Panorama アプライアンスが HA ペア
としてデプロイされている場合は、まずプライマリ（アクティブ）ピアに Kubernetes プラ
グインをインストールする必要があります。
1. Panorama Web インターフェイスにログインし、Panorama > Plugins（プラグイン）を

選択してCheck Now（今すぐチェック）をクリックし、利⽤できるプラグインのリスト
を⼊⼿します。

2. [ダウンロード] を選択して、Kubernetes プラグインをインストールします。
インストールが正常に完了したら、Panorama が更新され、[Panorama] タブに
Kubernetes プラグインが表⽰されます。

パノラマが HA ペアでデプロイされている場合は、⼿順 3 で説明した上記の⼿順に従って、
セカンダリ（パッシブ）パノラマに Kubernetes プラグインをインストールします。

Panorama ダッシュボードで、⼀般的な情報ウィジェットを確認することもできます。
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STEP 4 | Panorama 上の変更内容をコミットします。
[Panorama へのコミット] をクリックします。コミットにより、K8S-Network-Setup、K8S-
Network-Setup-V2、K8S-Network-Setup-V3、およびK8S-Network-Setup-V3-HAの4つのテン
プレートが作成されます。Panorama にインターフェースが表⽰されるまでに最⼤ 1 分かかり
ます。
• K8S-Network-Setup は DaemonSet としての CN-Series で使⽤するためのものであり、30 本

のバーチャル ワイヤを備えています。これは、アプリケーションを保護するためのバー
チャル ワイヤの⼀部であるインターフェースのペアです。そのため、DaemonSet としての
CN-NGFW は、ノード上の最⼤ 30 個のアプリケーション ポッドを保護できます。

• K8S-Network-Setup-V2は、KubernetesサービスとしてのCNシリーズで使⽤するためのもの
であり、バーチャル ワイヤを1つ備えています。これは、ポッド アプリケーションを保護
するためのバーチャル ワイヤの⼀部であるインターフェースのペアです。

• K8S-Network-Setup-V3 テンプレートには、複製できるサンプル構成があり、⽬的の構成
に合わせて変更できます。Kubernetes CNFモードは、コンテナと⾮コンテナの両⽅のワー
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クロードを保護します。スタンドアロンのレイヤー3デプロイメントとしてデプロイでき
ます。

STEP 5 | パノラマで CN-Series のライセンスクレジットを取得します。
1. [Panorama] > [プラグイン] > [Kubernetes] > [セットアップ] > [ライセンス] を選択しま

す。
2. 認証コードを使⽤してアクティベート/更新 を選択し、認証コードと必要なデータプ

レーン vCPU の総数を⼊⼒します。CN-Series の認証コードを取得するためにCN-Series

デプロイメントプロファイルの作成をする必要があります。

ライセンスをアクティブにせずに CN-Series ファイアウォールをデプロイする場
合は、ファイアウォールがトラフィック処理を停⽌してから 4 時間の猶予期間が
与えられます。猶予期間が過ぎると、CN-NGFW インスタンスが pan-cn-ngfw-
configmap.yaml で定義された (FAILOVER_MODE) に基づいて、failopen (デフォル
ト) または failclose します。fail-open モードでは、ファイアウォールがパケットを受信
して、セキュリティ ポリシーを適⽤せずに送信します。fail-open に移⾏するには、再
起動が必要であり、その間はトラフィックが短時間中断します (約 10 〜 30 秒)。fail-

closed モードでは、ファイアウォールが受信したすべてのパケットをドロップしま
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す。fail-close は、CN-NGFW ポッドをダウンさせ、新しい CN-NGFW ポッドにライセン
ス供与するためにクレジットを使⽤可能なクレジットプールに解放します。

3. 使⽤可能なライセンス クレジットの数が更新されていることを確認します。

STEP 6 | VM 認証キーを⽣成します。
1. 以下の前提条件が満たされることを確認します。

• Panorama にネットワーク アクセスできるコンピュータがあること。
• PanoramaのIPアドレスが分かること。
• 管理インターフェイスが、デフォルト設定であるSSHをサポートしているこ

と。管理者が SSH を無効にしたが、再び有効にしたい場合は、Panorama >

Setup（セットアップ） > Interfaces（インターフェース）の順に選択します。次
に、Management（管理）をクリックし、SSH を選択して OK をクリックします。
続いて、Commit（コミット） > Commit to Panorama（Panorama へのコミット）の
順に選択し、Panorama 設定に対して、変更内容を Commit（コミット）します。

2. SSH を使⽤して CLI にアクセスするには、以下の⼿順を実⾏します。
1. SSH クライアントで Panorama IP アドレスを⼊⼒し、ポート 22 を使⽤します。
2. 管理アクセス認証情報を指⽰に従って⼊⼒します。ログイン後は message of the

day（本⽇のメッセージ）が表⽰され、次にCLIのプロンプトが操作モードで表⽰さ
れます。以下に例を⽰します。

admin@ABC_Sydney>

3. 以下の操作コマンドを実⾏します：
  request bootstrap vm-auth-key generate lifetime <1-8760>

次は、24 時間有効なキーを⽣成する例です。
  request bootstrap vm-auth-key generate lifetime 24

  VM 認証キー 755036225328715 が⽣成されました。  有効期
限：2020/01/29 12:03:52

4. 後の⼿順で必要になるため、VM 認証キーを必ずどこかに保存しておく必要がありま
す。
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STEP 7 | 親デバイス グループとテンプレート スタックを作成します。
テンプレート スタックとデバイス グループを作成する必要があります。後で、CN-MGMT

ポッドをデプロイするために YAML ファイルを編集するときに、このテンプレート スタッ
クとデバイス グループを参照します。Kubernetes plugin on Panorama が K8S-Network-Setup と
いう名前のテンプレートを作成します。このテンプレートは、ここで定義したテンプレート
スタックの⼀部になります。

1. テンプレート スタックを作成して、K8S-Network-Setup テンプレートをテンプレート
スタックに追加します。
1. [Panorama] > [テンプレート] を選択し、[スタックの追加] を選択します。
2. スタックの識別に使⽤する⼀意の Name（名前）を⼊⼒します。
3. デーモンセット⽤の K8S-Network-Setup テンプレート、kubernetesのサービスデプ

ロイメントとしての K8S-Network-Setup-V2、スタンドアロン CNF デプロイメント
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⽤の K8S-Network-Setup-V3、または CNF HA デプロイメント⽤の K8S-Network-
Setup-V3-HA を追加して選択します。

4. OK をクリックします。
2. デバイス グループを作成します。

1. Panorama > デバイス グループ を選択し、追加 をクリックします。
2. デバイス グループを識別するために、⼀意の Name（名前）と Description（内

容）を⼊⼒します。
3. デバイス グループの階層構造で現在作成しようとしているデバイス グループの

直接の親にあたる Parent Device Group（親デバイス グループ）（デフォルトは
Shared（共有））を選択します。

4. OK をクリックします。
3. Panorama 仮想 アプライアンスを使⽤している場合、ログコレクタを作成して、ログコ

レクタ グループに追加できます。
1. Panorama > Collector Groups （コレクタ グループ）の順に選択し、コレクタ グルー

プを 追加します。
2. コレクタ グループの名前を⼊⼒します。
3. コレクタ グループがファイアウォール ログを保持する Minimum Retention

Period（最⼩保持期間）の⽇数（1 〜 2,000）を⼊⼒します。
デフォルトでは、このフィールドは空⽩（コレクタ グループが無期限にログを保持
する）です。

4. ログ コレクタ（1 〜 16 個）を Collector Group Members（コレクタ グループ メン
バー）リストに Add（追加）します。
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5. Commit（コミット） > Commit and Push（コミットしてプッシュ）の順に選択し、
変更を Panorama および設定したコレクタ グループに Commit and Push（コミット
してプッシュ）します。

4. ⾼度なルーティングを使⽤している場合は、有効にしてください。
1. Panorama > テンプレート > ［デバイス に移動します。
2. 管理タブで、⾼度なルーティングを選択します。(これは、デプロイメント

のKubernetes CNFモードにのみ適⽤されます)。

STEP 8 | クラスタを監視するための Kubernetes プラグインをセットアップします。
プロセスの次のステップは、Kubernetes クラスタ情報を Panorama に追加して、2 つが相互に
通信できるようにすることです。

パノラマは最⼤32個のKubernetesクラスタをサポートします。

プラグインと Kubernetes クラスタが確実に同期されるようにするために、プラグインは構
成された間隔でKubernetes API サーバーをポーリングし、 事前定義された間隔で Kubernetes

Watch API からの通知を受けます。
クラスタ情報を追加すると、Panorama は常に、サービス、ノード、レプリカ セットなどを取
得して、それら⽤のタグを作成し、可視性を⾼め、これらのクラスタとの間でやり取りされ
るトラフィックを制御できるようにします。必要に応じて、Panorama で Kubernetes ラベルに
関する情報を取得し、それらのタグも作成するかどうかを指定できます。詳細にサポートさ
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れている属性の⼀覧については、Kubernetes属性のIPアドレスからタグへのマッピングを参照
してください。

1. モニタリング間隔をチェックします。
Panorama が Kubernetes API サーバー エンドポイントをポーリングするデフォルト間隔
は 30 秒です。
1. [Panorama] > [プラグイン] > [Kubernetes] > [セットアップ] > [⼀般] を選択します。
2. [Enable Monitoring (モニタリングの有効化)] が選択されていることを確認します。
3. ⻭⾞アイコンをクリックして、[Monitoring Interval (モニタリング間隔)] を編集

し、30 〜 300 秒の範囲に変更します。

2. [Panorama] > [プラグイン] > [Kubernetes] > [セットアップ] > [クラスタ] を選択し
て、[Add Cluster (クラスタの追加)] を選択します。
同じ Kubernetes クラスタが複数の Panorama (単⼀のインスタンスまたは HA ペア) アプ
ライアンスに追加されていないことを確認します。これは、IP アドレスとのマッピン
グがデバイス グループに登録される⽅法への⼀貫性が失われる場合があるためです。

3. 名前と API サーバー アドレスを⼊⼒します。
これは、Kubernetes デプロイメントから取得する必要のあるクラスタのエンドポイント
IP アドレスです。クラスタの名前を⼀意に識別するための名前を最⼤ 20 ⽂字で⼊⼒し
ます。この名前は変更することができません。これは、Panorama がクラスタ内で検出
したポッド、ノード、およびサービス⽤のタグを作成するときにクラスタ名を使⽤する
ためです。
API サーバー アドレスの形式は、ホスト名または IP アドレス:ポート番号にすることが
できます。デフォルト ポートのポート 443 を使⽤している場合は、ポートを指定する
必要がありません。

4. クラスタがデプロイされる環境の [タイプ] を選択します。
使⽤可能なオプションは、AKS、EKS、GKE、ネイティブ Kubernetes、OpenShift、およ
びその他です。

5. Panorama がクラスタと通信するために必要なサービス アカウント認証情報をアッ
プロードします。クラスタ認証⽤にサービス アカウントを作成するワークフロー
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で説明されているように、このサービスアカウントのファイル名はplugin-svc-
acct.jsonです。

サービスの資格情報を CLI/APLI を介してアップロードする場合は、ファ
イルを gzip で圧縮し、圧縮したファイルの base64 エンコーディングを実
施してから、ファイルの内容を Panorama の CLI や API にアップロードま
たは貼り付けを⾏う必要があります。GUI でサービスクレデンシャルファ
イルをアップロードする場合、これらの⼿順は必要ありません。

6. OK をクリックします。
後で使⽤するために、ラベル フィルタとラベル セレクタの設定をそのままにしておく
ことができます。これは、Panorama でタグを作成するカスタム ラベルまたはユーザー
定義ラベルを取得できるようにするためのオプション タスクです。

STEP 9 | (任意) Kubernetes クラスタ API サーバー証明書が証明書チェーンによって署名されている場
合、Panorama ⽤の Kubernetes プラグインからの認証には、チェーン内のすべての証明書が
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必要です。API サーバーが証明書チェーンを使⽤している場合は、チェーン内のすべての証
明書を 1 つの .crt ファイルに結合し、プラグインに追加する必要があります。

Kubernetes プラグインは最⼤ 4 つの証明書をサポートします。

1. Panorama > Kubernetes > セットアップ > クラスタ > 追加 > カスタム証明書 > 追加 を
選択して、認証情報ファイルをインポートします。

2. 分かりやすい Name（名前）を⼊⼒します。
3. （任意）Description (内容) を⼊⼒します。
4. [インポート] アイコンをクリックし、証明書ファイルに移動します。
5. OK をクリックします。

STEP 10 | (任意) クラスタごとに 1 つのプロキシを設定します。
他のプラグインとは異なり、Kubernetesプラグインは、Panorma > セットアップ > サービスで
設定されたプロキシを使⽤しません。代わりに、プロキシを有効化またはバイパスする場合
は、各クラスタのプロキシを⼊⼒する必要があります。設定されていれば、Kubernetes プラ
グインが、このプロキシ サーバーの IP アドレスを使⽤して、このクラスタの API サーバー
に対するすべての API 呼び出しを実⾏します。

1. Panorama で CLI にログインします。
2. 以下の CLI コマンドを⼊⼒して、この Kubernetes クラスタのプロキシ サーバーを設定

します。
> configure> set plugins kubernetes setup cluster-credentials
<cluster-name>  cluster-proxy enable-proxy <yes/no> proxy-port
<port>   proxy-server <IP> proxy-user <username>  secure-proxy-
password <password>

*** username と password は任意 ***

STEP 11 | 次のステップ
1. CN-Series デプロイメント⽤にイメージとファイルを取得する
2. CNシリーズ ファイアウォールをデプロイします。
3. Panorama を設定して Kubernetes デプロイメントをセキュリティで保護する
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CN-Series デプロイメント⽤にイメージとファイルを取
得する

どこで使⽤できますか? 何が必要ですか?

• CN-Seriesデプロイメント • CN-Series 10.1.x or above Container Images

• PanoramaPAN-OS 10.1.x以降のバージョン
を実⾏している

• Helm 3.6 or above version clientHelmを使⽤
したCNシリーズのデプロイメント⽤

デプロイメントを開始する前に以下の表を参照して、互換性のあるファイルをダウンロードして
いることを確認してください。

PAN-OS バージョン YAML バージョン CNI バージョン MGMT-INITバージョ
ン

PAN-OS 11.1.x 3.0.x 3.0.x 3.0.x

PAN-OS 11.0.x 3.0.x 3.0.x 3.0.x

PAN-OS 10.2.x 3.0.x 3.0.x 3.0.x

PAN-OS 10.1.x 3.0.x 3.0.x 3.0.x

PAN-OS 10.0.x 1.0.x 1.0.x 3.0.x

以下の⼿順に沿って、Google Cloud Platform のパブリック コンテナー レジストリからDocker イ
メージを取得し、CNシリーズ ファイアウォールをデプロイするに進みます 。
パブリック コンテナ レジストリからのDocker イメージ:
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1. PAN-OS のバージョンに基づいて、パブリッククラウドリポジトリから 必要なDockerイメー
ジを取得します。

2. 必要な PAN-OS バージョンを選択します。
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3. 各イメージ パスのリンクを、展開 YAML ファイル内の適切な場所にコピーします。

GitHubからYAMLファイルを取得するには、以下の⼿順を実⾏します。
1. 使⽤する予定のデプロイメント⽅法 (DaemonSet、Kubernetes Service、または Kubernetes CNF)

のフォルダーを開きます。
2. 環境に対応するフォルダから yaml ファイルをダウンロードします。

ネイティブ Kubernetes オンプレミスまたはクラウド デプロイメントで使⽤するためのファイ
ルを Native-k8s フォルダから取得します。
GKE ⽤のそれぞれのマネージド Kubernetes フォルダからファイルを取得します。

Palo Alto Networks CSP の Docker イメージ:

以下の⼿順を使⽤して、GitHubからYAMLファイルを取得し、Palo Alto Networks CSPか
らDockerイメージをダウンロードして、ユーザーのプライベート レジストリにプッシュしてか
ら、CNシリーズ ファイアウォールをデプロイするに進みます。

CNシリーズ スタート ガイド 89 ©2024 Palo Alto Networks, Inc.

https://github.com/PaloAltoNetworks/Kubernetes/tree/v3.0
https://docs.paloaltonetworks.com/content/techdocs/en_US/cn-series/deployment/cn-deployment/deploy-the-cn-series-firewalls-new.html


CNシリーズ デプロイメントの前提条件

STEP 1 | Docker イメージと YAML ファイルをダウンロードします。
1. Palo Alto Networks カスタマー サポート ポータル (CSP) から、圧縮された tar アーカイ

ブを取得します。
1. サポートアカウントを使⽤して CSP にログインします。
2. Updates（更新） > Software Updates（ソフトウェア更新）を選択します。
3. [選択してください] ドロップダウンから [PAN-OS コンテナイメージ] を選択しま

す。
4. デプロイしたい PAN-OS バージョンの以下のファイルをダウンロードします。

PanOS_cn-X.X.X.tgz - CN-MGMT ポッドと CN-NGFW ポッド⽤。
Pan_cn_mgmt_init-X.X.X.tgz - CN-MGMT ポッドの⼀部として動作する初期コンテナ
⽤。
Pan_cni-2.0.0.tgz-PAN-CNI ポッド⽤。

2. GitHub から YAML ファイルを取得します。
1. 使⽤する予定のデプロイメント⽅法 (DaemonSet、Kubernetes Service、また

はKubernetes CNF) のフォルダを開きます。
2. 環境に対応するフォルダから yaml ファイルをダウンロードします。

ネイティブ Kubernetes オンプレミスまたはクラウド デプロイメントで使⽤するため
のファイルを Native-k8s フォルダから取得します。
AKS、EKS、または GKE ⽤のそれぞれのマネージド Kubernetes フォルダからファイ
ルを取得します。
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STEP 2 | Docker イメージを取得して、コンテナ レジストリにプッシュします。
たとえば、GKE デプロイメント上では、GKE 上のコンテナ レジストリにイメージをアップ
ロードして、YAML ファイルで参照するためのイメージ パスを取得します。Docker エンジン
を実⾏しているクライアント システム上で以下のコマンドを使⽤します。

以下の⼿順の x 変数を、使⽤しているイメージ バージョンと⼀致する値に置き
換えます。たとえば、pan_cn_mgmt-init-2.0.0.tgz または pan_cni:2.0.0。

1. イメージをロードします。
docker load -i PanOS_cn-x.x.x.tgz

docker load -i Pan_cn_mgmt-init-x.x.x.tgz

docker load -i Pan_cni-x.x.x.tgz

これらのステップの後で、"docker images" にイメージ ("paloaltonetworks/

panos_cn_mgmt:x.x.x" など) が表⽰されます。
2. これらのイメージにタグを付けて、プライベート レジストリの詳細を含めます。

docker tag paloaltonetworks/panos_cn_mgmt:x.x.x <your_registry>/
paloaltonetworks/panos_cn_mgmt:x.x.x

docker tag paloaltonetworks/panos_cn_ngfw:x.x.x <your_registry>/
paloaltonetworks/panos_cn_ngfw:x.x.x

docker tag paloaltonetworks/pan_cn_mgmt_init:x.x.x
<your_registry>/paloaltonetworks/pan_cn_mgmt_init:x.x.x

docker tag paloaltonetworks/pan_cni:x.x.x <your_registry>/
paloaltonetworks/pan_cni:x.x.x

3. これらのイメージをプライベート レジストリにプッシュします。
docker push <your_registry>/paloaltonetworks/panos_cn_mgmt:x.x.x

docker push <your_registry>/paloaltonetworks/panos_cn_ngfw:x.x.x

docker push <your_registry>/paloaltonetworks/
pan_cn_mgmt_init:x.x.x

docker push <your_registry>/paloaltonetworks/pan_cni:x.x.x
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CNシリーズ ファイアウォールを使
⽤したStrata Logging Service

どこで使⽤できますか? 何が必要ですか?

• CNシリーズ ファイアウォールを使⽤し
たStrata Logging Service

• PanoramaPAN-OS 11.1バージョン以上で動
作している

• Strata Logging Serviceライセンス

Strata Logging Serviceは、企業のデータを正規化してつなぎ合わせる業界唯⼀のアプローチによ
り、サイバーセキュリティのための AI ベースのイノベーションを実現します。詳細について
は、Strata Logging Service の概要およびPanoramaマネージドファイアウォール向けStrata Logging

Serviceを参照してください。Strata Logging Serviceでは、CNシリーズ次世代ファイアウォールか
らログ データを収集できるようになりました。Strata Logging Service ライセンスを購⼊すると、
サポート アカウントに登録されているすべてのファイアウォールに Strata Logging Service ライセ
ンスが付与されます。また、Strata Logging Serviceインスタンスをアクティベートするために必
要となるマジック リンクも受け取ります。
CNシリーズ ファイアウォールの Strata Logging Serviceロギングを開始するには、Kubernetesプラ
グインをインストールし、CNシリーズ ファイアウォール⽤に Panorama をセットアップする必
要があります。Strata Logging Serviceへの接続のために、CN-MGMTポッドにデバイス証明書を
提供します。CN-MGMTポッドをCSPアカウントに登録し、CN-MGMTポッドがStrata Logging

Serviceインスタンスに反映されるようにすることが重要です。デバイス証明書を正常にインス
トールするには、有効なPIN-IDとPIN 値をpan-cn-mgmt-secret.yamlファイルに追加しま
す。CNシリーズ ファイアウォールには、Strata Logging Serviceへの安全なアクセスを許可するデ
バイス証明書が必要です。詳細については、CNシリーズ ファイアウォールにデバイス証明書を
インストールするを参照してください。
CNシリーズ ファイアウォールをデプロイした後、CN-MGMTポッドがカスタマー サポート
ポータル アカウントの登録済みデバイスに表⽰されていることを確認します。詳細について
は、ファイアウォールの登録を参照してください。CNシリーズ ファイアウォールをPanoramaで
設定し、CSP アカウントでCNシリーズ デプロイメント プロファイルを作成し、認証コードを使
⽤してPanoramaからCNシリーズ ファイアウォールにライセンスをプッシュするようにしてくだ
さい。

CNシリーズファイアウォールのStrata Logging Serviceを設定する

Strata Logging Serviceは、クラウド配信のサービスとアプリケーション向けに、クラウドベース
の集中型ログ ストレージと集約機能を提供します。
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CSPアカウントにロギング ライセンスと Strata Logging Serviceインスタンスが作成
されていることを確認します。詳細については、Strata Logging Serviceを参照してく
ださい。

PanoramaでStrata Logging Serviceの設定を⾏い、ファイアウォールにプッシュするには、以下の
⼿順を実⾏します。
1. PanoramaをStrata Logging Serviceにオンボード化して、デバイス上で Strata Logging Service設定

を有効にします。
2. CNシリーズ ファイアウォールを Strata Logging Service インスタンスにオンボード化します。
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CNシリーズ ファイアウォールを使⽤したStrata Logging Service

3. パノラマで、デバイスタブに移動し、Strata Logging Serviceペインで設定をクリックします。

CNシリーズ スタート ガイド 95 ©2024 Palo Alto Networks, Inc.
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CNシリーズ ファイアウォールを使⽤したStrata Logging Service

リージョンにデータが⼊⼒されていることがわかります。
4. Strata Logging Serviceの有効化

をクリックします。
5. OK をクリックします。
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CNシリーズ ファイアウォールを使⽤したStrata Logging Service

6. コミット>デバイスにプッシュに移動します。

7. CN-MGMTポッドを選択します。
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CNシリーズ ファイアウォールを使⽤したStrata Logging Service

8. OKをクリックします。
CN-MGMT ポッドのStrata Logging Service設定がプッシュされました。CN-MGMTポッド
は、Strata Logging Serviceインスタンスへの接続を開始します。

オンボード化されたファイアウォールが接続状態になると、Strata Logging Serviceインスタンス
にログを送信できるようになります。詳細については、Strata Logging Service(Panorama管理)への
ログ送信の開始を参照してください。
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CNシリーズ ファイアウォール
のIoTセキュリティ サポート

どこで使⽤できますか? 何が必要ですか?

• CNシリーズ ファイアウォールのIoTセ
キュリティ

• Strata Logging Serviceにデータを保存す
るIoTサブスクリプションのStrata Logging

Serviceライセンス
• PanoramaPAN-OS 11.1バージョン以上で動

作している

Palo Alto Networksの次世代CNシリーズ ファイアウォールの場合、IoTセキュリティ ソリュー
ションが機械学習(ML)を使⽤して、ファイアウォールから受信したログのメタデータに基づい
て、検出されたIoTデバイスを可視化します。また、IoTセキュリティは、デバイスのネットワー
ク トラフィック動作とダイナミック更新による脅威フィードに基づいて、デバイスの脆弱性を
特定し、リスクを評価します。
CNシリーズ ファイアウォールにルールを⼿動で追加する際に、IoTセキュリティが⽣成するポ
リシー ルールの推奨事項を利⽤できます。IoTセキュリティはPAN-OSのバージョンに関係な
く、セキュリティ ポリシー ルールの推奨事項を常に⽣成します。

Strata Logging Serviceにデータを保存するIoT セキュリティ サブスクリプションを
使⽤する場合、アカウントごとに1つのStrata Logging Serviceライセンスが必要であ
り、CNシリーズ ファイアウォールのStrata Logging Serviceの設定が完了している必
要があります。
詳細については、IoTセキュリティの前提条件を参照してください。

CNシリーズ ファイアウォールのIoTサポートの設定

CNシリーズ ファイアウォールでIoTセキュリティをデプロイするには、環境がすべての前提条
件を満たしていることを確認する必要があります。詳細については、IoTセキュリティの前提条
件を参照してください。
CNシリーズ ファイアウォールのIoT - Requires Data Lakeサブスクリプションを設定するには、
以下の⼿順を完了する必要があります。

PanoramaをStrata Logging Serviceインスタンスにオンボード化する必要があります。
詳細については、Panoramaのオンボード ファイアウォールを参照してください。
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CNシリーズ ファイアウォールのIoTセキュリティ サポート

1. TSG(テナント サービス グループ)を作成します。詳細については、共通サービスを通じ
たIoTセキュリティ サブスクリプションのアクティベートの⼿順3を参照してください。

2. Strata Logging Service テナントをTSGにオンボード化させる。TSGで使⽤する前に、必ずStrata

Logging Serviceを購⼊し、Magicリンクを使⽤してアクティベートする必要があります。
3. IoT - Requires Data LakeオプションでCNシリーズ デプロイメント プロファイルを作成しま

す。
4. セットアップの終了をクリックします。デプロイメント プロファイルをTSGに関連付けてア

クティベートをクリックすると、IoTテナントがまだ作成されていない場合は作成されます。
その後、収集したメタデータをクラウド ベースのロギング サービスに転送し、IoTセキュリ
ティがそれを使⽤してネットワーク上のさまざまなIoTデバイスを識別することができます。

5. Panorama のプロビジョニング。シリアルナンバーを⽣成します。詳細については、パノラマ
の登録とライセンスのインストールを参照してください。

6. 認証コードを使ってPanoramaでCNシリーズファイアウォールを設定して、kubernetesプラグ
インを使⽤してPanoramaでCNシリーズ ファイアウォールにライセンスをプッシュします。詳
細については、Panorama を設定して Kubernetes デプロイメントを保護するを参照してくださ
い。
PanoramaのKubernetesプラグインにデプロイメント認証コードを適⽤します。
CNシリーズのファイアウォールがIoTテナントにオンボード化されているのを確認できます。

7. テンプレートvwireを設定してゾーン内のデバイス ID を許可および有効にします。
デフォルトテンプレートK8S-Network-Setup-V2を使⽤し、そのテンプレートで以下の変更を
⾏うことができます。
• デフォルトvwireのリンクステート パススルーとマルチキャスト ファイアウォールを有効

にします。
• デフォルト ゾーンのデバイス識別を有効にします。
詳細については、バーチャル ワイヤの設定を参照してください。

8. CNシリーズ ファイアウォールにEnable Cortex Data LakeとEnable Enhanced Application
LoggingオプションPanoramaを設定します。詳細については、CN シリーズ ファイアウォール
のStrata Logging Serviceの設定を参照してください。

CNシリーズ ファイアウォールのIoT Security, Doesn't Require Data Lakeサブスクリプションを
設定するには、以下の⼿順を完了する必要があります。
注:PanoramaをStrata Logging Serviceインスタンスにオンボード化する必要があります。IoT

Security, Doesn't Require Data Lakeサブスクリプションを利⽤する場合は、CNシリーズ ファイア
ウォールを追加した後に、IoTポータルにPanoramaを登録する必要があります。詳細について
は、IoTセキュリティのためのファイアウォールの準備の⼿順2を参照してください。
1. TSG(テナント サービス グループ)を作成します。詳細については、共通サービスを通じ

たIoTセキュリティサブスクリプションのアクティベートの⼿順3を参照してください。
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CNシリーズ ファイアウォールのIoTセキュリティ サポート

2. IoT - Doesn’t Require Data LakeオプションでCNシリーズ デプロイメント プロファイルを作
成します。

3. IoTインスタンスをセットアップし、セットアップの終了オプションを選択してデプロイメ
ント プロファイルをテナント サービス グループ(TSG)に関連付け、CNシリーズ ファイア
ウォールでロギング サービスを有効にし、ネットワーク トラフィックのメタデータを取得
してログに記録するように設定します。詳細については、IoTセキュリティのためのファイア
ウォールの準備を参照してください。
その後、収集したメタデータをクラウド ベースのロギング サービスに転送し、IoTセキュリ
ティがそれを使⽤してネットワーク上のさまざまなIoTデバイスを識別することができます。

4. Panorama のプロビジョニング。シリアルナンバーを⽣成します。詳細については、パノラマ
の登録とライセンスのインストールを参照してください。

5. 認証コードを使ってPanoramaでCNシリーズファイアウォールを設定して、kubernetesプラグ
インを使⽤してPanoramaでCNシリーズ ファイアウォールにライセンスをプッシュします。詳
細については、Panorama を設定して Kubernetes デプロイメントを保護するを参照してくださ
い。
PanoramaのKubernetesプラグインにデプロイメント認証コードを適⽤します。CNシリーズの
ファイアウォールがIoTテナントにオンボード化されているのを確認できます。
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6. テンプレートvwireを設定してゾーン内のデバイス ID を許可および有効化します。詳細につ
いては、バーチャル ワイヤの設定を参照してください。
デフォルトテンプレートK8S-Network-Setup-Vを使⽤して、そのテンプレートで以下の変更を
⾏うことができます。
• デフォルトvwireのリンクステート パススルーとマルチキャスト ファイアウォールを有効

にします。

• デフォルト ゾーンのデバイス識別を有効にします。
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詳細については、バーチャル ワイヤの設定を参照してください。
k8s-template-v2で設定されたVwireは、リンクステート パススルーとマルチキャスト ファ
イアウォールを可能にします。k8s-template-v2のゾーン設定により、デバイスの識別が可能
になります

7. CNシリーズ ファイアウォールにEnable Cortex Data LakeとEnable Enhanced Application
LoggingオプションPanoramaを設定します。詳細については、CN シリーズ ファイアウォール
のStrata Logging Serviceの設定を参照してください。

PanoramaとCNシリーズ ファイアウォールをクラウドベースのロギングサービスに正常にオン
ボード化したら、IoTインスタンスに移動します。
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IoTセキュリティは、ネットワークの動作からデバイスを識別するのに⼗分な情報を得た
後、IPアドレスとデバイスのマッピングを備えたCNシリーズ ファイアウォールと、Panorama管
理者がインポートし、CNシリーズ ファイアウォールにプッシュしてIoTデバイスのトラフィック
にポリシーを適⽤できるポリシー推奨事項を備えたPanoramaを提供します。
IoTセキュリティポータルの管理>サイトとファイアウォール>ファイアウォールをクリックし
て、ロギングサービスがIoTセキュリティ アプリケーションにストリーミングしているログのス
テータスを確認します。詳細については、ファイアウォールとIoTセキュリティの統合状況をご
覧ください。
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CNシリーズ ファイアウォールでの
ソフトウェア カットスルーを前提
にしたオフロード

どこで使⽤できますか? 何が必要ですか?

• Kubernetes CNFデプロイメントとして
のCN-Series

• CN-Series 10.1.x or above Container Images

• Panoramaマネージド、CNシリーズ ファイ
アウォール、PanoramaPAN-OS11.0.4以降
のバージョンを実⾏している

概要

ソフトウェア カットスルー ベースのインテリジェント トラフィック オフロード(ITO)サービス
により、CNシリーズファイアウォールはネットワーク パフォーマンス、セキュリティ、コスト
のトレードオフを排除します。ITOサービスは、ネットワーク上の新しいフローごとに、そのフ
ローがセキュリティ検査の恩恵を受けられるか否かを判断します。ITOサービスは、フローの最
初の数パケットを検査のためにファイアウォールにルーティングします。ファイアウォールは、
フローの残りのパケットを検査するかオフロードするかを決定します。この判定は、ポリシーま
たはフローが検査できないことに基づいて⾏われます。セキュリティ検査の恩恵を受けることが
できるフローのみを検査することにより、ファイアウォールの全体的な負荷が軽減され、セキュ
リティ態勢を犠牲にすることなくパフォーマンスが向上します。
DPUのないインフラストラクチャでは、ソフトウェア カットスルー ベースのITOが利⽤可能
なNICを利⽤して機能します。サポートされるNICとハイパーバイザの詳細については、ハイ
パーバイザ サポート マトリックスを参照してください。
ソフトウェア カットスルー ベースのオフロードは、GTP-Uトンネル プロトコルをサポートしま
す。GTP-U With GTPU inner session software Coordinated Universal Time-throughでは、GTPUイン
ナー セッションがレイヤー7の検査を完了した後、GTPUパケットは既存のソフトウェア カット
スルー データパスに従い、不要な操作をバイパスし、FIB/MACキャッシュを利⽤し、完了まで
実⾏されます。CNシリーズ ファイアウォールは、Kubernetes CNFサービスとしてCNシリーズ
ファイアウォールをデプロイする場合、GTP-U固有のトラフィック オフロードのPAN-OSソフト
ウェアカットスルー機能をサポートします。

CNシリーズ ファイアウォールでのGTP-U固有のトラフィックオフロード

GTPは、UDP/IP上で転送されるコントロールプレーン(GTP-C)、ユーザープレーン(GTP-U)、
および課⾦(GTP-Cから派⽣したGTP')トラフィックを構成します。GTP をサポートするモデル
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別のPAN-OSリリースと、GTPv1-C、GTPv2-C、GTP-U がサポートする 3GPP技術基準を表⽰し
ます。Palo Alto Networks®ファイアウォールでGTPセキュリティを有効にすると、不正な形式
のGTPパケット、Denial-Of-Service(サービス拒否 - DOS)攻撃、ステート外GTPメッセージからモ
バイル コア ネットワーク インフラストラクチャを保護できます。また、なりすましIPパケット
やオーバービリング攻撃からモバイル加⼊者を保護することもできます。
GTP-U は3GPP TS 29.281で定義されている。ユーザー プレーン トラフィックをカプセル化
し、S1、S5、S8 などの複数のシグナリング インターフェースにわたってルーティングしま
す。GTP-Uメッセージは、ユーザー プレーンまたはシグナリング メッセージのいずれかで
す。GTP-Uの登録ポート番号は2152です。詳細については、GTP保護プロファイルを参照してく
ださい。
CNシリーズのソフトウェア カットスルー ベースのオフロードは、GTP-Uトラフィック オ
フロードもサポートします。CNシリーズのIntelligent Traffic Offloadサブスクリプション
をKubernetesのCNFモードとして使⽤し、GTPセキュリティを活⽤して、より多くのパフォーマ
ンスを引き出し、モバイルネットワークを保護することができるようになりました。Kubernetes

CNFモードとしてのCN-シリーズが検査するすべてのGTP-Uパケットについて、内部セッション
で完全なレイヤー7検査が完了します。このGTP-Uパケットの内部セッションがオフロード対象
であるとファイアウォールが判断した場合、このセッションに属する以降のすべてのGTP-U パ
ケットがオフロードされます。
CNシリーズ ファイアウォールでソフトウェア カットスルー ベースのオフロードを設定する前
に考慮すべき重要なポイントを以下に⽰します。
• デフォルトでは、ソフトウェア カットスルー ベースのITO設定は無効になっています。
• この機能を有効にするには、ブートストラップ/CLIのみを使⽤します。
• プレーン トラフィックのためのソフトウェア カットスルー ベースのITOとソフトウェアカッ

トスルーベースのITO内のGTP-Uオフロードを同時に使⽤できます。
• ITOを有効にした状態で現⾏バージョンにアップグレードする場合は、CLIを使⽤してセッ

ション オフロードを有効にします。

CNシリーズでは、デプロイメントにおけるKubernetesのCNFモードとしてCNシリー
ズのみがソフトウェア カットスルー ベースのITOをサポートしています。

CNシリーズ ファイアウォールでGTP-Uインナー セッション オフロードを有効にする

CNシリーズ ファイアウォールでGTP-Uインナー セッション オフロードを有効にするため
に、GTPセキュリティまたは5Gセキュリティを有効にするための前提条件を以下に⽰します。
pan-cn-mgmt-configmap.yamlファイルに以下の変更を加えて編集する必要があります。
GTP-U 内部セッションオフロードを有効にするには、pan-cn-mgmt-configmap.yamlファイ
ルで、PAN_GTP_ENABLED、PAN_GTP_CUT_THRU、および PAN_SW_CUT_THRUのパラメータ
値をtrue にする必要があります。
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更新された pan-cn-mgmt-configmap.yamlファイルの例は以下の通りです。

#GTPを有効にして MGMT ポッドを開始します。完全な機能を得るには、Panoramaで
もGTP#の有効化が必要PAN_GTP_ENABLED: "true" # GTP SWカットスルーを有効にし
てMGMTポッドを起動します。PAN_GTP_CUT_THRU: " true " # SWカットスルーを有効
にしてMGMTポッドを起動します。PAN_SW_CUT_THRU: "true"
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