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Strata Cloud Managerのご紹介
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Palo Alto NetworksのStrata Cloud Managerは、ネットワーク セキュリティのデプロイメント全
体に対して、AIを活用した統合的な管理と運用を支援します。Strata Cloud Managerを使用す
ると、Palo Alto Networksのネットワーク セキュリティ インフラストラクチャ全体(NGFWおよ
びSASE環境)を、単一の合理化されたユーザーインターフェースから簡単に管理できます。すべ
てのネットワークセキュリティ適用ポイントで、ユーザー、支社サイト、アプリケーション、お
よび脅威を包括的に可視化します。これにより、実用的な洞察、セキュリティの向上、簡単なト
ラブルシューティングと問題解決が可能になります。

ネットワークの中断を予測して防止
Strata Cloud Managerは、ネットワークの中断を予測して防止し、問題を迅速に修復すること
で、お客様とお客様のユーザーが日常業務を継続し、生産性を維持できるようにします。
リアルタイムのベストプラクティスによるセキュリティの強化
Strata Cloud Managerは、重要で十分に活用されていないセキュリティ機能を特定し、ニーズ
に合ったベストプラクティスに基づいてそれらを有効にするようにガイドします。組み込み
のベストプラクティスとAIOpsによるインライン修復機能によりセキュリティ体制を強化しま
す。
シンプルで一貫性のあるネットワークセキュリティの管理と運用
Strata Cloud Managerは、セキュリティツールを統合して運用と洞察を向上させ、ネットワー
ク セキュリティ スタック全体にシンプルで一貫した管理エクスペリエンスを採用できるよう
にします。
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Strata Cloud Managerがセキュリティを強化する方法
セキュリティ機能を最大限に活用

使用しているセキュリティ機能を確認し、活用できるセキュリティ機能の採用における
ギャップを特定します。 → Feature Adoption (機能の採用)

セキュリティ サービス サブスクリプションの採用率を確認します。 → CDSS Adoption
(CDSSの採用)

セキュリティ機能がベスト プラクティスにどのように準拠しているか、またはセキュリティ
体制を強化するために改善できる点を確認します。→ Built-In Best Practices (組み込みのベス
トプラクティス)

既存の構成の強化と最適化
使用状況データと自動生成された推奨事項に基づいて、セキュリティ ポリシーをクリーンアッ
プし、合理化します。

ポリシーで参照されていないオブジェクトと、トラフィックがヒットしないルールをクリー
ンアップします。これらのオブジェクトとルールは、パフォーマンスを妨害し、ポリシー管
理を複雑にする可能性があります。 → Config Clean-Up (設定のクリーンアップ)

ルールが広すぎると、ネットワークで使用されていないアプリケーションが許可されるた
め、セキュリティギャップが発生します。Policy Optimizer を使用すると、これらの過度に寛
容なルールを、実際に使用しているアプリケーションのみを許可する、より具体的で焦点を
絞ったルールに変換できます。 → Policy Optimizer (ポリシーオプティマイザー)

安全な設定のためのリアルタイムガイダンス
ベストプラクティスガードレールは、セキュリティ ポリシー ルールがベストプラクティスに
準拠していることをライブ検証します。 → Live, Inline Best Practice Configuration Checks (ラ
イブのインライン ベスト プラクティス設定チェック)
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Strata Cloud Managerがネットワークの中断を予測して
防止する方法

包括的な可観測性
セキュリティインフラストラクチャによってネットワークがどのように安全に保たれている
かを把握します。→ Command Center (コマンドセンター)

ユーザー、ブランチサイト、アプリケーション、ITインフラストラクチャの健康状態とパ
フォーマンスを、以下から把握します。
1 つのダッシュボード。→ SASE Health (SASE正常性)ダッシュボード
デバイスの正常性とパフォーマンスを 1 つのダッシュボードから把握します。→ Device
Health (デバイス正常性)ダッシュボード

健全性を予測し、混乱を修復する
自動予測により、潜在的な混乱を防ぎます。問題が検出されると、アクション可能なインサイト
が解決を早めます。

差し迫った停止の機械支援予測と、修復手順の推奨事項。 → Forecasting and Anomaly
Detection (予測と異常検出)

推定原因分析により、解決までの時間を短縮します。 → View Probable Causes (考えられる
原因の表示)

進化するセキュリティニーズに対応する計画
潜在的な容量を事前に特定することで、安定性を向上させます。 →Capacity Analyzer (容量ア
ナライザー)
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Strata Cloud Managerがどこでも一貫して機能する仕組
み

一貫性のある設定
合理化されたプロセスにより、すべての適用ポイントに一貫したポリシーを適用
し、NGFWとSASEのデプロイメントに個別に変更を加える必要がなくなります。

NGFWとPrisma Accessのモバイルユーザーとリモートネットワークをセットアップしてオ
ンボーディングし、NGFWのソフトウェアアップグレードを計画します。 →Strata Cloud
Managerでのワークフロー
NGFWとPrisma Accessで共有されるセキュリティ ポリシーを設定します。 →
NGFWとPrisma Accessの共有管理

柔軟な構成
簡単なフォルダおよびデバイス管理ワークフローにより、大規模な構成管理を簡素化します。

構成設定を適用し、ポリシーを環境全体にグローバルに適用したり、組織の特定の部分に
ターゲット設定とポリシーを適用したりします。 →Configuration Scope (設定範囲)

ファイアウォールまたはデプロイメント タイプ(Prisma Accessモバイルユーザー、リモート
ネットワーク、またはサービス接続)を論理的にグループ化して、設定管理を簡素化します。
→Folder Management (フォルダ管理)

ファイアウォールまたはデプロイメントにすばやくプッシュできる設定をグループ化しま
す。 →Snippets (スニペット)

デバイスまたはデプロイメント固有の固有の設定値に柔軟に対応できます。 →Variables (変
数)

脅威に対する統一的な可視性を実現
ネットワーク トラフィック、サブスクリプション、ユーザー、アプリケーション、ネット
ワーク、脅威などを包括的に可視化します。 →Monitoring (モニタリング)

ネットワーク内で動作しているアプリケーション、IONデバイス、脅威、ユーザー、セキュ
リティサブスクリプションをインタラクティブに表示します。ダッシュボードは、デプロイ
メント環境で発生している稼働状態、セキュリティ体制、アクティビティを可視化し、ネッ
トワークのパフォーマンスとセキュリティのギャップを防止または対処するのに役立ちま
す。→ Dashboards (ダッシュボード)

ネットワーク トラフィック パターン、帯域幅使用率、セキュリティ サブスクリプション
データなどに関するレポートを取得します。レポートは、計画と監視の目的で使用できる
ネットワークに関する実用的な洞察を提供します。→Reports (レポート)
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Strata Cloud Managerがサポートする製品
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerは、NGFWとSASEネットワークにAIを活用した統合的な管理と運用を提
供しており、利用できるStrata Cloud Manager機能はライセンスによって異なります。ここで
は、Strata Cloud ManagerでNGFWやSASEの管理、Strata Cloud Managerのネットワークセキュ
リティ機能のロック解除を可能にするライセンスについて説明します。→ライセンスの検証方法
はこちら

表 1 :

Strata Cloud Manager
Essentials

Strata Cloud Manager Essentialsは、管理機能とセキュリティ
機能を提供しています。これらの機能は、以下の製品とともに
無償でご利用いただけます。
• 次世代ファイアウォール(NGFW)
• Prisma Access

Strata Logging Serviceは、Strata Cloud Manager Essentialsのオ
プションアドオンとして利用できます。

Strata Cloud Manager EssentialsとStrata Cloud Manager Proは、
以下の機能を持たないカスタマーサポート
ポータル(CSP)アカウントでアクティベートで
きます。サイズのストレージを備えたStrata
Logging Service、NGFW FreeまたはPremium用
のAIOps、Prisma Accessのいずれか。

Strata Cloud Manager Pro Strata Cloud Manager Proは有料ティアであり、Strata Cloud
Manager Essentialsの全機能に加え、運用の健全性強化、ネッ
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トワークの中断防止、リアルタイムのセキュリティ体制強化、
ユーザーエクスペリエンスのパフォーマンスを監視するため
のAutonomous Digital Experience Management（ADEM）な
どの高度な機能を備えています。Strata Cloud Manager Proに
は、1年間のログ保存と無制限のストレージを備えたStrata
Logging Serviceが含まれており、デプロイメント環境全体で
ログの一元管理とシームレスなデータ取得が可能です。Strata
Cloud Manager Proでは、以下の製品を購入できます。
• 次世代ファイアウォール(NGFW)
• Software NGFW CreditsによるVMシリーズ
• Prisma Access

AIOps for NGFW プレミア
ム

AIOps for NGFW Premiumライセンスを持つNGFWの場
合、Strata Cloud ManagerはNGFWの正常性とセキュリティを
全体的に把握でき、プロアクティブなチェックを実施してセ
キュリティギャップを埋めることができます。
• NGFW (Managed by PAN-OS or Panorama) → AIOps for

NGFW Premium ライセンスを持つPAN-OSおよびPanorama
Managed NGFWの場合、Strata Cloud Managerを使用し
てデプロイメントの正常性とセキュリティ体制を監督しま
す。

• NGFW (Managed by Strata Cloud Manager)→AIOps for
NGFWライセンスがあれば、Strata Cloud Managerを利用し
て、NGFWのクラウド管理を行うこともできます。

• Strata Cloud Managerを使用してCloud
Management for NGFWを有効にするには、
アカウントチームにお問い合わせください。

• Strata Cloud Managerは、AIOps for NGFW
Premiumライセンスを使用するNGFWの
みに統合された管理と運用を提供しま
す。AIOps for NGFW Freeにオンボードされて
いるNGFWについては、引き続きAIOps for
NGFW Freeアプリケーションを使用してくだ
さい。

Software NGFW Credits ソフトウェアNGFWクレジットで支援されたVM-Seriesの
場合、Strata Cloud ManagerはNGFWのクラウド管理を含
むNGFW Premium機能のAIOpsをサポートします。

Prisma Access Prisma Accessの管理に
は、Strata Cloud ManagerとPanoramaの2つの方法がありま
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す。Strata Cloud ManagerにはPrisma Accessの可視性機能があ
り、使用している管理インターフェースに関係なくサポートさ
れています。つまり、Panoramaを使用してPrisma Accessを管
理している場合でも、Strata Cloud Managerを使用してPrisma
Access環境の包括的なモニタリングを行うことができます。
Prisma Access (Managed by Strata Cloud Manager)

Prisma Access環境の完全な初期登録、管理、および監視
にStrata Cloud Managerを使用します。
これには、Prisma Accessに含まれる クラウド配信型セキュリ
ティサービス の管理と監視にStrata Cloud Managerを使用する
ことも含まれます。
Strata Cloud Managerは、Prisma Access環境に対する包括的な
監視、アラート、および可視性を提供します。
• AI搭載自律型DEM
• Strata Cloud ManagerでPrisma Accessを監視する
• Strata Cloud Managerダッシュボード
• Strata Cloud Manager モニタリング
• Strata Cloud Manager Reports

Prisma Access (Managed by Panorama)

Panoramaを使用してPrisma Accessを管理している場合は、引
き続きPanoramaを使用して環境を管理する必要があります。
ただし、Strata Cloud Managerを使用して、Prisma Access環境
の包括的な監視、アラート、可視性を実現できます。
• AI搭載自律型DEM
• Strata Cloud ManagerでPrisma Accessを監視する
• Strata Cloud Managerダッシュボード
• Strata Cloud Managerモニタリング
• Strata Cloud Manager Reports

AIを活用したADEM AI搭載ADEMは、Prisma Accessのアドオン ライセンスであ
り、複雑なIT運用を自動化し、生産性の向上と問題解決ま
での時間短縮を実現します。Strata Cloud Managerは、すべ
てのPrisma Accessユーザー（Panorama - Managed Prisma
AccessとPrisma Access Cloud Managementの両方）のAI搭
載ADEMをサポートしています。
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Prisma Accessの管理にPanoramaを使用している
場合は、Panoramaを引き続き使用して環境を管
理する必要があり、Strata Cloud Managerを使用
してADEMの監視を行うことができます。

Prisma SD-WAN Strata Cloud Manager for Prisma SD-WANを利用する。Prisma
SD-WANは、アプリケーション定義の自律型SD-WANを実装
したクラウド配信型サービスで、コストや複雑さを増やすこと
なく、ブランチオフィス、データセンター、大規模キャンパス
サイトのセキュリティと接続を支援します。AppFabricは、ア
プリケーション対応でサイトを安全に接続し、シンブランチ
（クラウドからのセキュリティ）ソリューションに、あらゆ
るWAN、あらゆるクラウドを自由に使用できます。

CDSS（クラウド提供型セ
キュリティサービス）：
• 高度な脅威防御
• 高度な URL フィルタリン

グ
• アドバンスド WildFire
• DNS セキュリティ
• Enterprise DLP
• IoTセキュリティ
• SaaS セキュリティ

Prisma AccessライセンスまたはAIOps for NGFW Premiumラ
イセンスをお持ちの場合は、Strata Cloud Managerを使用し
てセキュリティ サブスクリプションを管理および監視でき
ます。 Strata Cloud Managerは、セキュリティ サブスクリプ
ションが提供する保護を、エンタープライズトラフィック全体
で一貫して提供します。
セキュリティ サブスクリプションで使用でき
るStrata Cloud Manager機能は、ライセンスによって異なりま
す。また、次のような機能を使用できます。
• セキュリティ サブスクリプション

のStrata Cloud Managerダッシュボードとレポート
• セキュリティサブスクリプションのStrata Cloud Manager統

合管理。Strata Cloud Managerを使用してNGFWやPrisma
Access間で共有セキュリティ ポリシーを適用している場合
は、セキュリティ サブスクリプションに単一の集中設定を
使用できます。
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Strata Cloud Managerの概説
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerについて概説します。Strata Cloud Managerのユーザーインターフェイス
では、ネットワークを包括的に把握でき、NGFWとSASEを管理するための統合されたワーク
フローを確認できます。シンプルで一貫性のある新しいナビゲーションを使用して、すべての
ネットワークデータを操作したり、自動的に表面化される実践につながるインサイトを取得した
り、Prisma Access、NGFW、クラウドが提供するセキュリティサービスをまとめて管理および
監視したりできます。
左側のナビゲーションバーの各メニューをご覧ください。これらのパス
は、Strata Cloud Managerで使用しているPalo Alto Networks製品またはサブスクリプションで
標準的に使用されるようになりました。これにより、以下のことが容易になります。
• 新しい機能とサブスクリプションを採用
• 新規ユーザー、デバイス、サイト、またはロケーションのオンボーディング
既存の管理セットアップにそのまま組み込み可能。
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重要
Strata Cloud Managerで使用できる機能は、お使いのサブスクリプションによって異
なります。Strata Cloud Managerのドキュメントを参照して、Strata Cloud Manager機
能のライセンス要件を確認できます。

表 2 :

指令セン
ター

ネットワークの正常性、セキュリ
ティ、効率性を評価する最初の手段
指令センターは、ネットワークとセ
キュリティインフラストラクチャの
概要を視覚化したものです。4つの異
なるビューを提供し、それぞれにト
ラッキングされたデータ、メトリッ
ク、および検証や対話のための実用
的なインサイトがあります。
• コマンドセンター:ログ - Strata

Cloud Manager

アクティビ
ティに関す
るインサイ
ト

統合ネットワークデータ、すべて
を1か所で
Activity Insights(アクティビティ
に関するインサイト)では、Prisma
AccessやNGFWのデプロイメント全
体にわたるネットワークアクティビ
ティを詳細に把握できます。Activity
Insights(アクティビティに関するイン
サイト)は、ネットワークトラフィッ
ク、アプリケーションの使用状況、
脅威、ユーザーアクティビティなど
のネットワークデータを1か所に統合
します。
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• インサイト（知見）:アクティビ
ティに関するインサイト

ダッシュ
ボード

すぐに重要な内容を確認
ダッシュボードは、ログインした瞬
間から、自分にとって最も重要な情
報が表示されます。各ダッシュボー
ドは、セキュリティ態勢やネット
ワークの健全性を改善するためにア
クションを実行できる領域を強調す
るように設計されています。
用意されている事前定義済みのイン
タラクティブなダッシュボードをす
べて確認すれば、お気に入りをピン
留めできます。
• ダッシュボード:ログ - Strata Cloud

Manager

インシデン
トとアラー
ト

実践につながるデータドリブンイン
サイト
Strata Cloud Managerは、統合された
インシデントおよびアラートフレー
ムワークを提供します。ネットワー
ク上のアラートやインシデントを1か
所で表示、調査、対処し、関連する
アクティビティを調べるためにログ
にジャンプします。
• インシデントとアラート:ログ -

Strata Cloud Manager

監視 プロアクティブなネットワークとセ
キュリティの監視
ネットワーク上のあらゆるものの正
常性とセキュリティを監視し、IoC
検索を使用してネットワーク上の
アーティファクトの履歴を調査し、
グローバル解析の結果を確認できま
す。ご利用のサブスクリプションや
製品に応じて、以下の監視が可能で
す。
• NGFW デバイス
• Prisma Access
• アプリケーション
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• ユーザー
• ブランチサイト
• データセンター
• ネットワークサービス

（GlobalProtectやDNSなど）
• Palo Alto Networks サブスクリプ

ション
• Prisma Access ロケーション
• Prisma SD-WAN
• アセット

管理 設定の一元化
ネットワークセキュリティ製品およ
びサブスクリプション全体で共有ポ
リシーを管理します。初日から、事
前定義済みのベストプラクティスポ
リシーと設定、およびインラインの
ベストプラクティスチェックに基づ
いて、セキュアな構成を開始できま
す。
• 管理:NGFW と Prisma のアクセス
• 管理:IoT ポリシーの推奨事項
• 管理:Enterprise DLP
• 管理:SaaS セキュリティ

ワークフ
ロー

セキュリティ上の成果の強化
最初にワークフローに移動すると、
セキュリティ体制の改善や設定管理
の最適化のために実行できる重要な
推奨アクションが、[Discovery (検
出)]ダッシュボードに表示されます。
これらのアクションが利用可能にな
ると、すぐに表示されます。引き続
き、NGFWとPrisma Accessのモバ
イルユーザーとリモートネットワー
クのセットアップとオンボードを行
い、NGFWのソフトウェアアップグ
レードを計画します。
• Prisma Accessのセットアップ
• NGFWのセットアップ
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• Software Upgrade Planner
(AIOps用NGFW)

レポート 包括的な可視性
レポートを通じて共有されるデータ
主導のインサイトの生成、共有、ス
ケジュール設定が可能です。ビジュ
アルなチャート表示、インタラク
ティブなクエリ、推奨事項により、
リスクを排除できます。
• レポート:ログ - Strata Cloud

Manager

設定 オンボーディングとアクティベー
ションの設定
これらは、新しいユーザー、
ライセンス、管理者を追加す
るとき、あるいはあなた自身
がStrata Cloud Managerを使い始める
ときに、必ず参照する設定です。
• サブスクリプション
• テナント
• デバイスの関連付け
• IDとアクセス
• 監査ログ
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Strata Cloud Managerを起動する
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud ManagerアプリケーションはPalo Alto Networksハブで利用でき、次のURLで直接ア
クセスできます。 stratacloudmanager.paloaltonetworks.com。
Prisma Accessライセンス、AIOps for NGFW Premiumライセンス、またはPrisma SD-WANライ
センスは、Strata Cloud Managerの統合管理と運用の基本要件です。これらのライセンスを少な
くとも1つお持ちの場合は、Strata Cloud Manager にアクセスして、製品を表示したり、管理し
たりできます。
これらのライセンスを複数お持ちの場合は、 Strata Cloud Managerは、これらの製品と対
話するための単一のインターフェースと、追加のライセンスまたはアドオンサブスクリ
プション(Palo Alto Networksのセキュリティサブスクリプションなど)を提供します。 →
Strata Cloud Managerの統合管理と運用でサポートされている製品とライセンスAA の統合管理と
運用でサポートされている製品とライセンスを見るを見る
Strata Cloud Managerの起動はアクセスするには:

• Prisma Access、AIOps for NGFW Premium、または2023年10月以降にPrisma SD-WANを初
めて使用する場合は、Strata Cloud Managerをはじめて開始するの仕方を確認してください

• これまでハブ上で個別のスタンドアロンのアプリケーションを使用して製品を管理していた
場合、以下が専用の製品アプリからStrata Cloud Managerへ移行するに関する詳細です。

Strata Cloud Managerをはじめて開始する
Prisma Access、 AIOps for NGFW Premium、または Prisma SD-WAN ライセン
スをアクティベートすると、Strata Cloud ManagerアプリはPalo Alto Networksハ
ブで利用可能になります 。また次のリンクから直セスアクセスすることも可能で
す。stratacloudmanager.paloaltonetworks.com
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アプリを起動し、Strata Cloud Managerの概説を取得します。製品のオンボードを続行します:

• AIOps for NGFW Premiumを開始する(Cloud Management for NGFWs
• Prisma Accessを開始する
• Prisma SD-WANを開始する

専用の製品アプリからStrata Cloud Managerへ移行する
重要
これは、以前にスタンドアロンアプリ(Prisma Accessアプリ、AIOps for NGFW
Premiumアプリ、Prisma SD-WANアプリ)を使用して製品を管理または操作していた
場合にのみ適用されます。これらのアプリは更新されているか、まもなく更新され
る予定です。これによりStrata Cloud Manager統合された管理と運用がご利用いただ
けます。

製品専用アプリからStrata Cloud Managerに移行する際に予想されること:

Strata Cloud Managerはライセンスサポートに基づく一元的な管理と運用を提供します - ここ
では、Strata Cloud Managerで監視または管理を行うことができる製品をご利用いただけま
す。
製品内通知により、アップデートが間もなく行われることを事前にお知らせ
し、Strata Cloud Managerを提供します。
更新はシームレスに行われ、データ、アラート、または資産に影響を与えることはありませ
ん。
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アップデート後、ハブ上のStrata Cloud Managerアプリケーションにログインします。Prisma
Access、AIOps for NGFW Premium、またはPrisma SD-WANのハブで別々のアプリを使用す
ることはなくなりました。
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製品アプリケーションは自動的に次のリンクにリダイレクトしま
す:stratacloudmanager.paloaltonetworks.com。これは Strata Cloud Manager の URL です。

以前にStrata Cloud Manager用に更新する複数の製品アプリケーションを使用
していた場合、更新された製品アプリケーションはすべて同じStrata Cloud
Managerインスタンスにリダイレクトされます。

Strata Cloud Managerは、ネットワークセキュリティ製品に共通するまったく新しいナビゲー
ションを提供します。Strata Cloud Managerをご覧になって、新しいナビゲーション体験と機
能を探索してください。
新しい統合管理インターフェースで製品の以下の機能を見つけてください。
• AIOps for NGFW:Strata Cloud Managerの機能はどこにありますか?
• Prisma SD-WAN:Strata Cloud Managerの機能はどこにありますか?
• Prisma Access Insights:Strata Cloud Managerの機能はどこにありますか?
• Prisma Access:Strata Cloud Managerの機能はどこにありますか?
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Strata Cloud Managerを開始する
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerは、NGFWとSASEネットワークにAIを活用した統合管理と運用を提供しま
す。Strata Cloud Managerを初めて使うときのチートシートです。
Strata Cloud Managerを使用してPrisma Access、NGFW(NGFW PremiumにはAIOpsが必要)、ま
たはその両方をオンボードで管理する予定の場合、Prisma AccessとNGFWの共有管理を使い始
めるために必要な知識が含まれています

(ハブ内
)ライセンスの有効化ライセンスを購入すると、ライセンス認証のリンクが記載されたメール
が届きます。リンクをクリックすると、ハブでガイド付きのワークフローが起動します。ア
クティブ化する各ライセンスのアクティブ化ワークフローに従います。
• AIOps for NGFW Premiumライセンス
• Prisma Accessライセンスの有効化
• Prisma SD-WAN

いずれかのライセンスを有効化すると、Strata Cloud Managerが可能になります。これらのラ
イセンスの少なくとも 1 つをアクティブ化した後、追加のライセンスまたはアドオン サブス
クリプションのアクティベートを続行します。
Strata Cloud Managerを起動する
Prisma Access、 AIOps for NGFW Premium、または Prisma SD-WAN ライセン
スをアクティベートすると、Strata Cloud ManagerアプリはPalo Alto Networksハ
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ブで利用可能になります 。また次のリンクから直セスアクセスすることも可能で
す。stratacloudmanager.paloaltonetworks.com
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ライセンスの検証
• ナビゲーションメニューの下部で、テナントの詳細を選択し、使用しているテナントの名

前とライセンス製品を確認します。ここでは、テナントとサブスクリプション管理につい
て詳しく説明します。

• [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access]にアクセスし
て、Prisma Accessのライセンスステータスと詳細を確認し、他にどのような詳細があるか
を確認してください。

NGFWをまだオンボードしていない場合や、Prisma Access環境がまだプロビ
ジョニング中の場合は、まだあまりデータが表示されないかもしれません。
その場合は、すぐにもう一度確認して、残りの手順をここで完了した後に
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Strata Cloud Managerによる監視と可視化
• コマンドセンターを使用して、ネットワークとセキュリティインフラストラクチャを視覚

化して確認できます。
• Activity Insights (アクティビティに関するインサイト)で重要なネットワークデータを確認

します。
• 利用可能なStrata Cloud Managerダッシュボードをご覧ください。多くのダッシュボード

では、スケジュールを設定したり関係者と共有したりできるレポートもサポートしていま
す。

• Prisma Access環境、Prisma SD-WAN、NGFWを監視します。
• Prisma Access、NGFW、Prisma SD-WAN全体でインシデントとアラートを確認できま

す。
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インラインベストプラクティスの推奨事項とワークフロー
Strata Cloud Managerに直接組み込まれているベストプラクティスガイダンスと自動化の詳細
をご覧ください。
Strata Cloud Managerオンボーディング設定
Strata Cloud Managerは、設定メニューに共通サービスをまとめます。[Settings (設定)]に移動
して、次の項目を管理します。
• ロールとアクセス権限:Strata Cloud Managerで使用できるロールと関連するアクセス権限

について、詳細をご確認ください。
• デバイスの関連付け　– サポートされているクラウドアプリケーションをデバイスに関連

付けます。
• テナント管理　– テナントによって表されるビジネス組織とユニットの階層を作成および

管理します。

Prisma AccessとNGFWの共有管理
Prisma Access と NGFW の場合、Strata Cloud Managerは共有管理を提供しま
す。NGFWとPrisma Accessのユーザ、リモートネットワーク、およびStrata Cloud Managerへの
サービス接続をオンボードして、共通のセキュリティ ポリシーを適用します。

NGFWとStrata Cloud ManagerへのPrismaアクセスのオンボード
• Prisma Accessを設定し、モバイルユーザー、リモートネットワーク、およびサービス接続

をオンボードします。
• Prisma Accessサービスインフラのセットアップ
• GlobalProtectおよびExplicit Proxy接続を含むPrisma Accessモバイルユーザーのセット

アップ
• Prisma Accessリモートネットワークのセットアップ
• Prisma Accessサービス接続の設定

• NGFWのオンボードとセットアップ:

• NGFWクラウド管理のオンボーディングとセットアップ
設定の整理
Strata Cloud Manager構成設定で作業している場合、現在の管理:設定スコープは常に表示さ
れ、表示を切り替えて、より広範な構成またはより細かい構成を管理できます。設定スコー
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プでは、ポリシーをグローバルに適用したり、特定のNGFWやPrisma Accessの導入にター
ゲットを絞った適用を提供したりできます。

Strata Cloud Manager設定の整理を始める方法について、さらに詳しく説明します。
• ワークフロー:フォルダ管理

設定管理を簡素化するため、フォルダを作成してNGFWを論理的にグループ化しま
すPrisma Accessフォルダは、デプロイメントタイプに基づいて事前定義されていま
す。Web Security（インターネットやSaaSアプリケーションへのアクセスを管理する管理
者向けの簡易管理エクスペリエンス）をフォルダレベルで有効にすることもできます。

• 管理:スニペット
スニペットを使用して、NGFWやPrisma Accessのデプロイメントにすばやくプッシュでき
る設定をグループ化できます。

• 管理:変数
デバイスまたはデプロイメント固有の設定オブジェクトに対応するために、設定に変数を
使用します。

NGFWとPrismaアクセスの共有セキュリティポリシー
Strata Cloud Managerでは、Prisma AccessとNGFWを統合管理できます。お使い
のStrata Cloud Managerセキュリティポリシーは共有されており、Prisma AccessとNGFWで
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グローバルにポリシーを適用したり、Prisma Accessの導入環境や特定のファイアウォールグ
ループに対して特定の設定を適用したりすることができます。
開始するのは、[Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access]に進んで
ください。

NGFWとPrisma Accessへの設定変更のプッシュ
お使いのStrata Cloud Manager設定を管理する場合、［Push Config (設定をプッシュ)］を選択
すると、NGFWとPrisma Accessに構成の変更をプッシュできます。

フォルダに基づいて設定プッシュの範囲を設定するよう求められます。ここでは、次の方法
について詳しく説明します。
• 設定変更をプッシュする
• 設定のプッシュのステータスを確認する
• 設定のクリーンアップ方法を見る
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Strata Cloud Managerに組み込まれているベストプラク
ティス

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Palo Alto Networksのベストプラクティスは、ネットワークインフラストラクチャのコンプライ
アンスチェックプロセスを効率化することで、可能な限り安全なネットワークを実現するよう
に設計されています。Strata Cloud Managerに直接ベストプラクティスチェックが組み込まれて
いることから、設定をライブで評価できます。ベストプラクティスに沿ってセキュリティ態勢
を引き締めます。Strata Cloud Managerを活用して、Panorama、NGFW、Panorama Managed
Prisma Accessのセキュリティ設定をベストプラクティスに照らして評価し、失敗したベストプ
ラクティスのチェックを修復できます。
ベストプラクティスのガイダンスは、セキュリティ体制を強化するだけでなく、環境を効率的
に管理し、ユーザーの生産性を最大限に高めることを目的としています。これらのインライン
チェックに対して設定を継続的に評価し、セキュリティを向上させる機会を見つけたら、その場
でアクションを実行してください。

ベストプラクティスの導入とコンプライアンスの可視化
まず、以下の体制に関するダッシュボードを確認することで、セキュリティ態勢全般を迅速に評
価できます。
高いレベルで進捗状況を確認し、アクションを起こし始めたいと思われる分野をピンポイントで
特定します。
• ダッシュボード:ベストプラクティスダッシュボードで日々のベストプラクティスレポートを

確認し、インターネットのセキュリティセンターの重要なセキュリティ管理（CSC）チェッ
クとの対応付けを行うことで、ベストプラクティスのコンプライアンスを向上させるために
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変更可能な領域を特定できます。ベストプラクティスレポートをPDFとして共有し、受信ト
レイに定期的に配信されるようにスケジュールします。

• コンプライアンス概要ダッシュボードを確認することで、インターネット セキュリティ セン
ター (CIS) および 国立標準技術研究所 (NIST) のフレームワークごとにグループ化された、過
去12か月までのセキュリティチェックの変更履歴を表示できます。
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• ダッシュボード:機能の導入状況を監視し、デプロイメントで使用しているセキュリティ機能
や、カバレッジのギャップの可能性を常に把握できます。

• ダッシュボード:CDSS の採用の監視 - デバイス内のセキュリティサービスまたは機能サブス
クリプションとそのライセンス使用状況を表示して、セキュリティギャップを特定し、企業
のセキュリティ体制を強化します。

• ダッシュボード:セキュリティ体制インサイトでオンボードされたNGFWデバイスのセキュリ
ティ態勢に基づいて、デプロイメントのセキュリティステータスと傾向を可視化し、インシ
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デントの発生時や、セキュリティ設定を詳細に確認する必要がある場合はアラートで通知し
ます。

• バージョン9.1以降を実行している（テレメトリではない）PAN-OSデバイスのBPAレポート
を生成し、機能の採用メトリックを含めるようになりました。

セキュリティ態勢を強化するベストプラクティスツール
セキュリティ態勢の改善に役立つツール集を見つけることができます。
• デプロイメントのセキュリティ体制チェックをカスタマイズして、管理:セキュリティ体制の

設定に関連する推奨事項を最大限に高めます。
• 設定クリーンアップを使用して、未使用の設定オブジェクトとポリシー規則を識別し、削除

します。
• ポリシーオプティマイザ設定を構成して、許容しすぎるセキュリティルールを磨き、ネット

ワークで実際に使用されているアプリケーションのみを許可するように最適化します。
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• 独自のコンプライアンスチェックの作成：既存のベスト・プラクティス・チェックをカスタ
マイズし、組織のビジネス要件により適合するように特別な免除を作成および管理します。

• Policy Analyzer (ポリシーアナライザ)を使用して、セキュリティ ポリシー ルールに対して行
う更新は、要件に適合し、エラーや設定ミス（ルールの重複や矛盾を招くような変更）が発
生しないようにする必要があります。

ライブ、インラインのベストプラクティス構成チェック
ベストプラクティスのガイダンスは、セキュリティ体制を強化するだけでなく、環境を効率的
に管理し、ユーザーの生産性を最大限に高めることを目的としています。これらのインライン
チェックに対して設定を継続的に評価し、セキュリティを向上させる機会を見つけたら、その場
でアクションを実行してください。
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• ベストプラクティススコア
ベストプラクティススコアは、機能ダッシュボードに表示されます（セキュリティポリ
シー、復号化、URLアクセス制御など）。これらのスコアにより、ベストプラクティスの進
捗状況が一目でわかります。一目で、さらに調査すべき領域や、セキュリティ態勢を改善す
るためにアクションを起こしたい領域を特定できます。

• ベストプラクティスのフィールドチェック
フィールドレベルのチェックでは、構成がベストプラクティスと整合していない箇所を正確
に確認できます。ベストプラクティスのガイダンスがインラインで提供されるため、すぐに
対応できます。

• ベスト プラクティス アセスメント
ここでは、機能の実装がベストプラクティスとどのように整合しているかを包括的に把握で
きます。失敗したチェックを調べて、改善できる箇所を確認します（合格したチェックを確
認することもできます）。ルールベースのチェックでは、個々のルールの外部で、たとえば
複数のルールにまたがって使用されるポリシーオブジェクトに対して実行できる設定変更が
強調表示されます。

ベストプラクティスのチェックは以下でご利用いただけます。
• セキュリティ ポリシー ルール ベース

ルールベースチェックは、セキュリティポリシーがどのように構成および管理されているか
を調べます。これには、多くのルールに適用される構成設定も含まれます。

• セキュリティ ルール
• セキュリティ プロファイル

• アンチスパイウェア
• 脆弱性防御
• WildFireおよびアンチウイルス
• URL アクセス管理
• DNS セキュリティ

• 認証
• 復号
• グローバルプロテクト

Palo Alto Networksのベストプラクティスの詳細をお求めですか？
ベストプラクティスのホームページでは、ベストプラクティスへの移行と実装に役
立つリソースを提供しています。
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どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Pro
Strata Cloud Manager Essentials
Prisma SD-WAN

コマンドセンターにアクセスするために必要
なその他のライセンスと前提条件は次のとお
りです。

Strata Logging Service

コマンドセンター で特定のメトリックを
表示する特定のライセンス。
コマンドセンターを表示する権限を持
つロール

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Manager Command Centerは、NetSecの新しいホームページです。ネットワーク
の健全性、セキュリティ、効率性を評価するのに役立つ、インタラクティブなビジュアルサマ
リーです。コマンドセンターはNetSecプラットフォームの統合ビューを提供し、ソース、アプ
リケーション、Prisma Accessの導入、NGFW、セキュリティサービスを1ヶ所で包括的に可視化
します。
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コマンドセンターでは、データを操作したり、ネットワーク上のイベント間の関係を視覚化した
りできるため、セキュリティを強化するためにすぐにアクションを実行できます。
コマンドセンターは、新しい Activity Insightsダッシュボード （Insights (インサイト) > Activity
Insights）と統合されており、オンボードライセンスやサブスクリプションで検出された異常
を、実用的なインサイトを通じてハイライトし、その異常を修復するパスを提供します。
新しいホームページからは、次のことがわかります。
• ソース（ユーザー、IoT、外部ホスト）からアプリケーション（インターネット、SaaS、プラ

イベート）に流れるネットワーク上のすべてのトラフィックを総合的に把握できます。
• ユーザー、デバイス、アプリケーションなどの資産がどのようにアクセスされ、保護されて

いるか。
• コンテキストを含む特定のダッシュボードに移動して、ネットワークに影響を与える問題を

より深く理解できます。
• ユーザーが作業中に発生する脅威の種類。
Strata Cloud Managerを起動し、Command Center (コマンドセンター)（ ）をクリックして開
始します。
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Strata Cloud Manager コマンドセンターと対話する方法
コマンドセンターの各ビューは、ネットワークの健全性とセキュリティを評価するために必要な
すべての情報をきれいに分類します。

コマンドセンターのデータは5分ごとに更新され、デフォルトでは過去24時間のデータが表示さ
れます。このデータは、過去1時間、3時間、7日、または30日でフィルタリングすることもでき
ます。
各コマンドセンタービューには、Prisma AccessやNGFW、またはネットワーク上にデプロイさ
れたセキュリティサブスクリプションを介して、ソースからネットワーク上のさまざまなアプリ
ケーションに流れるさまざまな種類のビジュアルデータが表示されます。

Sourcesのバブル（ハイブリッドワーカー、オフィスユーザー、IoTデバイスなど）は左
側、Applicationsのバブル（インターネット、SaaSによるアクセス、オンプレミスまたはクラウ
ドでホストされている）は右側にあります。アプリケーションの吹き出しには、各カテゴリで使
用頻度の高い上位3つのアプリケーションが表示されます。
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送信元は以下が含まれます。
• IoTデバイス – 有効なIoTセキュリティライセンスによって検出され、有効になっているデバ

イス、
• ユーザー – リモートユーザーとブランチユーザー。
• その他 – インターネット上のリソースにアクセスする内部および外部のホスト。
次のようなアプリケーションがあります。
• インターネットアプリ – Webブラウザを使用してアクセスするアプリケーション。
• SaaSアプリ – アプリケーションサービスプロバイダが所有および管理するクラウドアプリ。
• プライベートアプリケーション – データセンターでホストされるアプリケーション。
ソース、デプロイメント、またはアプリケーションのバブルをクリックすることで、中央ビュー
のデータをフィルタリングできます。これにより、選択したバブルに関連して、そのビューの追
跡データをより詳細に表示できます。
フィルタ( )を選択すると、コマンドセンタービューのデータをテナントまたはNGFW、また
はPrisma Access固有のデータでフィルタリングできます。
AI Accessライセンスでは、ネットワーク上のユーザーが使用しているGenAIアプリがデータセ
キュリティにどのような影響を与えているかをより適切に評価するために、GenAIアプリのみに
よってすべてのコマンドセンタービューのトラフィックをフィルタリングできます。

AIアクセスセキュリティおよびAIアクセスセキュリティのライセンスの詳細につい
ては、こちらをクリックしてください。
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いずれかのビューを表示するときに、行の上にマウスを置くと、ネットワークに関する詳細情報
（トラフィックや、ネットワーク上でブロックまたは許可される脅威など）が表示されます。
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中央のビジュアルサマリーの下には、アクティベートされたサブスクリプションによって追跡さ
れるいくつかの主要な指標があり、ネットワークに関する実用的なインサイトを提供します。こ
れらの主要な指標は、浮上した指標に関する詳細情報や、考えられる解決策をドリルダウンでき
る、いくつかの詳細なコンテキストページのいずれかに移動する機能を提供します。
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Strata Cloud Managerのコマンドセンタービュー
コマンドセンターには、4つの異なるビューがあり、それぞれに追跡データとメトリックがあ
り、検証や操作を行うことができます。
• 概要
• 脅威
• 運用状態
• データセキュリティ
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コマンドセンター(概要)
サマリービューには、ユーザー、外部ホスト、IoTデバイス、アプリケーションからのすべての
トラフィックの概要が表示され、他のビューでスポットライトが当たっているネットワーク上の
問題や異常の一部のプレビューも表示されます。このビューは、毎日のネットワークの健全性を
最初に調べるときに使用できます。

概要ライセンス • Strata Command Centerを使用するに
は、Strata Logging Serviceライセンスに
付属する次のライセンスのうち少なくと
も1つが必要です。

Prisma Accessライセンス
AIOps for NGFW Premiumライセンス

• またはAIOPs for NGFW Freeライセンス
とStrata Logging Serviceライセンス

• 概要ビューでの追加メトリックに必要なラ
イセンス:

クラウド提供型セキュリティサービス
（CDSS）サブスクリプション
Data Securityサブスクリプション
ADEMライセンス
AIアクセスライセンス

中央サマリービュー
中央サマリービューでは、IoTデバイス、ユーザー、インターネットからリソースにアクセスす
る外部ホスト、インターネットアプリ、SaaSアプリ、ネットワーク上のプライベートアプリの
間で転送されているデータを確認できます。

中央サマリービューの線は、ネットワーク上のデータ転送とトラフィックを表します。線の太さ
は、ソースおよびアプリケーションから転送されるデータ量を表します。
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これらのソースがネットワークインフラストラクチャによってどのように保護されているかを確
認できます。
• Prisma Access導入
• Strata Logging Serviceインベントリからの次世代ファイアウォール

脅威合計数
［Total Threats Count (脅威合計数)］ウィジェットでは、ネットワークで検出された脅威の総
数、ブロックされた脅威の数、警告された脅威の数、および選択した時間範囲からの脅威の変化
を簡単に確認できます。

[アクティビティ インサイト]画面([Insights (インサイト)] > [Activity Insights (アクティビティに
関するインサイト)] > [Threats (脅威)])をクリックすると、ネットワーク上の脅威の詳細が表示さ
れます。

未解決のインシデントとユーザーエクスペリエンス
［Open Incidents and User Experience ( (オープンインシデントとユーザーエクスペリエンス)］
ウィジェットでは、オープンインシデントの合計数、ユーザーデバイスからアプリケーションへ
のサービス配信チェーンの個々のセグメントから、良好または劣化の可能性があるユーザーエク
スペリエンスの内訳、選択した時間範囲からのオープンインシデントの変化を確認できます。

アプリケーション エクスペリエンス ダッシュボード([Dashboards (ダッシュボード)] >
[Application Experience (アプリケーションエクスペリエンス)])をクリックして、ネットワーク全
体の正常性とユーザーエクスペリエンス、およびパフォーマンスメトリクスの詳細な内訳を確認
してください。

アクション別上位データプロファイル
［Top Data Profiles (上位データプロファイル)］ウィジェットでは、定義済みデータ フィルタリ
ング プロファイルの上位、ネットワーク・トラフィックで見つかった一致数、およびそれらの
データ プロファイルに基づいて機密データに対して実行されるアクションを確認できます。
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ネットワーク上の機密データのより詳細な内訳については、データセキュリティ
ビュー([Command Center (コマンドセンター)] > [Data Security (データセンター)])をクリックし
てください。

ユーザーとGenAIアプリの主なGenAIユースケース
[Top GenAI Use Cases by User (ユーザー別トップGenAIユースケース)]ウィジェットでは、ネッ
トワーク上のユーザーが利用しているGenAIアプリの上位ユースケース、各ユースケースのユー
ザー数、各ユースケースに該当するGenAIアプリの量を確認できます。
また、ネットワーク上のGenAIアプリの総数や、時間フィルターに基づいたアプリのシフト率も
確認できます。

Activity InsightsのAI Access Securityダッシュボード(Insights (インサイト) > AI Access)をクリッ
クすると、ネットワーク上でのGenAIアプリの導入に関する詳細な内訳と、データをより安全に
保護するための推奨事項が表示されます。

AI Access Securityの詳細と、組織がデータセキュリティのリスクを軽減しなが
らGenAIアプリケーションを安全に導入する方法については、こちらをご覧くださ
い。
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脅威
脅威ビューには、ネットワーク上で検査されたトラフィックと、CDSSサブスクリプションに
よって検出された脅威が表示されます。このビューを使用して、ネットワーク上のブロックおよ
び警告された脅威を監視したり、警告された脅威をより適切にブロックするためにポリシーの更
新が必要なネットワーク領域を調査したりできます。

脅威ライセンス • 脅威ライセンス(を含む)

Threat Prevention license (脅威防御ライ
センス)

URL Filtering license (URLフィルタリン
グライセンス)

WildFireライセンス
DNS Securityライセンス

Central Threats View (中央脅威ビュー)
[中央脅威］ビューでは、アクティブなクラウド提供セキュリティサービスサブスクリプション
によって特定されたネットワーク上のすべての脅威を確認できます。
脅威ビューには、Palo Alto NetworksのCDSSサブスクリプションが、ネットワーク上の潜在的
な脅威を監視することでトラフィックをどのように保護しているかが表示されます。コマンドセ
ンターでは、IoTデバイス、ユーザー、アプリケーションの検査トラフィックの割合、および許
可または警告された脅威の総数を把握できます。

中央の脅威ビューの線は、セキュリティサブスクリプションによって監視されているトラフィッ
クを表し、太さは検出された脅威の量を表し、色は脅威の重大度が重大、高、中、低のいずれか
であることを示します。

セキュリティ サブスクリプション
［セキュリティサブスクリプション］ウィジェットでは、クラウド提供のセキュリティサブスク
リプション、アクティブなサブスクリプション、およびネットワークのセキュリティ保護のス
ナップショットを確認できます。
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サブスクリプション 説明

脅威の防止 脅威の防止は、広範囲に及ぶが洗練されていないコモディ
ティの脅威と、組織化されたサイバー攻撃者によって永続
する標的型で高度な脅威の両方からネットワークを保護し
ます

URLフィルタリング 高度なURLフィルタリングは、Webベースの脅威からネッ
トワークとユーザーを保護する包括的なURLフィルタリン
グソリューションです。

WildFire クラウドで提供されるWildFireマルウェア分析サービス
は、業界最大のグローバルコミュニティのデータと脅威イ
ンテリジェンスを使用し、高度な分析を適用して未知の脅
威を自動的に特定し、攻撃者の追跡を阻止します

DNSセキュリティ Palo Alto NetworksのDNSセキュリティサービスを利用す
ると、DNSトラフィックを自動的にセキュリティで保護し
ます。

Security Subscriptionsウィジェット([Command Center (コマンドセンター)] > [View Security
Subscriptions (セキュリティ契約を見る)])をクリックすると、NGFWとPrisma Accessの展開に
関連するサブスクリプションのステータスの詳細なレポートが表示されます。［Back to the
Dashboard (ダッシュボードに戻る)］ をクリックして、［Threats (脅威)］ ビューに戻ります。
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脅威合計数
［Total Threats Count (脅威合計数)］ウィジェットでは、ネットワークで検出された脅威の総
数、ブロックされた脅威の数、警告された脅威の数、および選択した時間範囲からの脅威の変化
を簡単に確認できます。

[Activities Insights (アクティビティ インサイト)]([Insights (インサイト)] > [Activity Insights (アク
ティビティに関するインサイト)] > [Threats (脅威)])をクリックすると、ネットワーク上の脅威の
詳細が表示されます。

脅威のブロックと警告
［Blocked and Alerted Threats (ブロックされた脅威と警告された脅威)］ウィジェットでは、
ネットワークで検出されている脅威を、カテゴリ、脅威レベル（重大、高、中、低） 、 および
脅威がブロックまたは警告されているかどうかで整理し、トップダウンで表示できます。

ネットワークに影響を与えるすべての脅威の詳細な表 （[Insights (インサイト)] > [Activity
Insights (アクティビティインサイト)] > [Threats (脅威)]）を参照するには、 こちらをクリックし
てください。
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運用状態
Operational Healthビューには、ネットワーク上のインフラストラクチャの正常性とユーザーエ
クスペリエンスが表示されます。このビューを使用して、NGFWやPrisma Accessのデプロイメ
ント状況、ネットワーク上のユーザーエクスペリエンスを監視し、各領域の未解決インシデント
の重大度を確認できます。

運用状態ライセンス • 次のようなサブスクリプションの監視:

ADEMオブザーバビリティ
AI搭載ADEM
AIOps for NGFW Premium

Central Operational Healthビュー
［Central Operational Health］ビューでは、インフラストラクチャの正常性とネットワーク
上のユーザーエクスペリエンスを確認できます。ユーザーがAutonomous Digital Experience
Management（ADEM）ライセンスを持っている場合、このビューで拡張データを受け取ること
ができます。
Operational Healthビューには、Palo Alto Networks ADEMサブスクリプションが、SASE環境内
のすべてのユーザーとアプリケーションにわたるデジタルエクスペリエンスを監視する方法が表
示されます。

central Operational Healthビューの線は、ネットワーク上のすべてのユーザを表します。ユー
ザーはユーザーエクスペリエンススコアによって分類され、線の色は「good」 「 poor 」 「 監
視されていない」の評価を表します。

未解決のインシデントおよびインシデントの重大度別合計
［Open Health Incidents by Severity (オープン正常性の重大度別インシデント)］ウィジェッ
トでは、ネットワーク上のすべての未解決インシデントを、スコープ（NGFW、Prisma
Access、Prisma SD-WAN ） 、 重大度、インシデント数別に表示できます。
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ウィジェットは、選択した期間に基づいて、未解決インシデントの変化率を追跡します。
インシデントとアラートダッシュボードをクリックして、利用可能な各スコープを表示しま
す([Incidents and Alerts (インシデントとアラート)] > [Prisma Access / NGFW] > [All Incidents (す
べてのインシデント)])。

オープンヘルスインシデントの上位サブカテゴリ
[Top Subcategories for Open Health Incidents (オープン正常性インシデントのトップサブカテ
ゴリー)] ウィジェットを使用すると、ネットワーク上のオープンヘルスインシデントの上位サブ
カテゴリを、範囲、サブカテゴリ、インシデントの量、および影響を受けるもの（データセン
ター、サイト、デバイスなど）ごとに整理して表示できます。
ウィジェットには、1つのスコープの上位5つのサブカテゴリが表示されます。複数のスコープ
がある場合は、上位2つのサブカテゴリが表示されます。

インシデントの詳細を確認するには、[Incidents and Alerts(インシデントとアラート)]ダッシュ
ボードをクリックしてください(Incidents and Alerts (インシデントとアラート) > Prisma Access /
NGFW / Prisma SD-WAN)。

監視対象ユーザーとユーザーエクスペリエンス
［Open Incidents and User Experience ( (オープンインシデントとユーザーエクスペリエンス)］
ウィジェットでは、オープンインシデントの合計数、ユーザーデバイスからアプリケーションへ
のサービス提供チェーンの個々のセグメントから、良好または劣化の可能性があるユーザーエク
スペリエンスの内訳、選択した時間範囲からのオープンインシデントの変化を確認できます。

ネットワーク全体の経験値のより詳細な内訳については、アプリケーション エクスペリエンス
ダッシュボード([Dashboards (ダッシュボード)] > [Application Experience (アプリケーションエ
クスペリエンス)]) をクリックしてください。
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ベストプラクティス
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データセキュリティ
データ セキュリティ ビューには、ネットワーク全体および接続されたさまざまな SaaS アプリ
ケーションで検出されたすべての機密データが表示されます。これを使用して、組織内のリスク
の高い機密データ フローを監視および識別できます。

データセキュリティライセンス • データ セキュリティ ライセンスには以下
が含まれます:

SaaS セキュリティ ライセンス
データ セキュリティ ライセンス
エンタープライズ DLP ライセンス

中央データセキュリティビュー
中央のデータ セキュリティ ビューでは、ネットワーク全体および接続された SaaS アプリケー
ション全体の機密性の高い高リスク データ マップが提供されます。コマンド センターでは、組
織内の機密データ ユーザー、機密データ アクティビティ (資産のアップロード、ダウンロード、
または資産の公開) が検出された特定の承認済み、承認されていない、許容されている、または
タグ付けされていないアプリケーション、および許可、ブロック、隔離、共有取り消し、または
公開された資産の数に関する分析情報が提供されます。

中央のデータ セキュリティ ビューの線は、保存データと移動データのセキュリティ ソリュー
ションを通じて検出された機密データを表します。線の太さはデータの量を表し、色はそのデー
タがフラグ付けされているか、または重大、高、中、低のリスクとして分類されているかを表し
ます。

セキュリティ サブスクリプション
セキュリティ サブスクリプション ウィジェットでは、データ セキュリティ サブスクリプショ
ン、アクティブなサブスクリプション、およびサブスクリプションによってネットワークがどの
ように保護されているかのスナップショットを確認できます。
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サブスクリプション 説明

DLP インライン エンタープライズ DLP は、教師あり機械学習アルゴリズム
を使用して機密文書をカテゴリに分類し、漏洩、データ損
失、データ流出を防ぐクラウドベースのサービスです。

SaaS インライン SaaS InlineソリューションはStrata Logging Serviceと連携
し、ネットワーク上で使用されているすべてのSaaSアプリ
ケーションを検出する。

SaaS API SaaS API は、クラウド アプリの API を使用して承認された
SaaS アプリケーションに直接接続し、アプリケーション内
でのデータ分類、共有または権限の可視性、脅威の検出を
提供できるクラウドベースのサービスです。

姿勢セキュリティ SaaS セキュリティ ポスチャ管理 (SSPM) は、継続的な監視
を通じて、承認された SaaS アプリケーション内の誤った設
定を検出し、修正するのに役立ちます。

Email DLP (電子メールDLP) Email DLPは、AI/MLを活用したデータ検出により機密情報
を含むメールの流出を防ぐ Enterprise DLP(エンタープライ
ズDLP)のアドオンです。

[Security Subscriptions (セキュリティ サブスクリプション)] ウィジェット (コマンド センター >
セキュリティ サブスクリプションの表示) をクリックすると、NGFW および Prisma Access の
展開に関連するサブスクリプションのステータスの詳細なレポートが表示されます。[Back to
the Dashboard (ダッシュボードに戻る)] をクリックして、 [Data Security (データ セキュリティ)]
ビューに戻ります。
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トップデータプロファイル
Top Data Profiles (トップ データ プロファイル) ウィジェットには、検査されたすべての機密
データで検出されたトップ データ プロファイル、データ プロファイルの重大度、および移動中
のデータと保存中のデータでインライン検出された資産一致の数が表示されます。

[Data Loss Prevention (データ損失防止)] ダッシュボード (Manage (管理) > Configuration (設定)
> Data Loss Prevention (データ損失防止)) をクリックして、すべての定義済みデータ プロファイ
ルを確認し、カスタム データ プロファイルを追加します。

データトレンド
データ トレンド ウィジェットには、データ セキュリティ サブスクリプションによって監視され
ている機密データのトレンドが、総資産、データ リスク、およびポスチャ違反の変化率別に表
示されています。

データ リスク ダッシュボード (Manage (管理) > Configuration (設定) > Data Loss Prevention
(データ損失防止) > Data Risk (データリスク)) をクリックして、全体的なデータ リスク スコアを
理解し、組織のデータ セキュリティ体制を改善するための実用的な推奨事項を確認します。
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どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Activity Insightsの特定のビューにアクセスす
るために必要なその他のライセンスと前提条
件は次のとおりです。

Strata Logging Service

クラウド提供セキュリティサービス
(CDSS)

ADEM Observability (ADEMの可観測性)

WAN Clarity Reporting (WAN クラリティ
レポート)

ダッシュボード を表示する権限を持つ
ロール

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Activity Insights(アクティビティに関するインサイト)では、Prisma AccessやNGFWのデプロイメ
ント全体にわたるネットワークアクティビティを詳細に把握できます。このビューは、ネット
ワークトラフィック、アプリケーションの使用状況、脅威、ユーザーアクティビティなどのネッ
トワークデータを1か所に統合します。Activity Insightsは、可視化、監視、レポート作成の機能
を提供し、タスクを簡単に実行できます。Strata Cloud Manager Command Centerでフォーカス
が必要な領域を特定したら、コンテキストリンクを使用してActivity Insightsまたはその他のダッ
シュボードに移動し、さらに分析します。
Activity Insightsには高度なフィルタ機能があり、導入環境にとって重要なセキュリティ
面に集中できます。Activity Insightsの高度なレポート機能を使用すると、［Overview (概
要)］タブのデータからレポートをダウンロード、共有、スケジュールできます。レポー
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トでは、ダッシュボードで適用されたフィルタごとにデータが別々に表示されます。また
は、Strata Cloud Manager > [レポート]メニューからActivity Insightsとダッシュボードのレポー
トをスケジュールすることもできます。
Strata Cloud Managerを起動し、[Insights (インサイト)]（ ）をクリックして開始します。

Activity Insightsでは何が表示されますか。
Activity Insightsは、Prisma AccessおよびNGFW環境に導入されたStrata Logging Serviceテナン
トごとの集計データを表示します。特定のデプロイメントに対してデータをフィルタリングでき
ます。Activity Insightsにはさまざまなタブがあります。これらの各タブでは、アプリケーショ
ン、ユーザ、脅威、URL、ネットワーク使用状況に関連するネットワークデータを統合的に表示
できます。
• 概要 - アプリケーション、脅威、ユーザ、URL、セッションのデータと、選択した時間範囲内

に含まれるアクティビティの最大数を表示します。このビューを手早く見ることで、ネット
ワーク内の不正行為をすばやく特定し、さらに掘り下げて調査が必要なアクティビティを検
証できます。

• アプリケーション - データ転送、アプリケーションリスク、アプリケーションエクスペリエ
ンスを監視するADEM機能など、ネットワーク内のすべてのアプリケーション使用状況の概
要。

• SD-WANアプリケーション - Prisma SD-WANアプリケーションのパフォーマンスを、時間範
囲の正常性スコア、トランザクション統計、帯域幅使用率メトリックの詳細とともに表示し
ます。

• 脅威 - Palo Alto Networksのセキュリティサービスが検出し、ネットワーク内でブロックした
すべての脅威の総合的なビューを提供します。

• ユーザー - ユーザーエクスペリエンスを監視するADEMの機能を含む、ユーザーのトラ
フィックとアクティビティに関するより深い洞察を提供します。

• URL - ネットワークでアクセスされたURL、そのうちの何件が悪意のあるものである
か、URLにアクセスしているユーザーとアプリケーション、ネットワーク内のURLを許可する
ルール、セキュリティサービスによる強制が表示されます。

• ルール - ユーザやアプリケーションによって生成されるトラフィックを許可するセキュリ
ティポリシールール、トラフィックセッションで検出された脅威、ルールに影響を与え
るURLに関するインサイトを提供します。

• リージョン - アプリケーション、ユーザ、脅威、およびURLに関連するネットワークトラ
フィックの詳細を示します。

管理画面のデータはどのように利用できますか？
ここを見つけることで 助けになる
• 監視するアプリケーションを特定し、スコアの低いアプリケーションのユーザーエクスペリ

エンスを向上させ、認可されていない危険なアプリケーションを制御します。
• 展開に最も関連性の高い脅威を表示し、調査のために脅威のコンテキストを取得します。
• ログからの発見事項に基づいてセキュリティポリシールールとトラフィックルールを絞り込

み、セキュリティギャップを解消します。
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• ユーザーのアクティビティを監視して潜在的な脅威を検出および阻止し、機密情報の悪用を
防止します。
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アクティビティに関するインサイト:概要
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Activity Insightsの特定のビューにアクセスす
るために必要なその他のライセンスと前提条
件は次のとおりです。

Strata Logging Service

クラウド提供セキュリティサービス
(CDSS)

ADEM Observability (ADEMの可観測性)

WAN Clarity Reporting (WAN クラリティ
レポート)

ダッシュボード を表示する権限を持つ
ロール

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

選択した期間、ネットワーク内で最も多く見られたアプリケーション、脅威、ユーザ、URL、お
よびルールの概要を表示します。このビューを手早く見ることで、ネットワーク内の不正行為
をすばやく特定し、さらに掘り下げて調査が必要なアクティビティを検証できます。[Overview
(概要)]ビューには、次の項目が含まれます。
• セッション数、データ転送数、検出された脅威、アクセスされたURL、アプリケーションに

アクセスしたユーザ数の観点から、ネットワーク内で最大のアクティビティを持つアプリ
ケーションおよびアプリケーションカテゴリの上位5つ。アプリケーションの詳細を参照する
には、[View all Applications (すべてのアプリケーションを表示)]をクリックします。
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• セッション、ユーザ、およびアプリケーションに最も影響を与えている上位5つの脅威と脅
威カテゴリ。セッション、ユーザ、およびアプリケーションの詳細をそれぞれログビュー
ア、ユーザタブ、アプリケーションタブで表示します。

• ブロック、許可、警告されたセッションのネットワークトラフィックの傾向、データ転送
量、および最も多くのトラフィックを生成しているユーザ。

• トラフィックセッション数の多い上位5ユーザー、データ転送量、トラフィックで見つかっ
た脅威、アクセスされたURL、監視対象アプリケーションのユーザーエクスペリエンススコ
ア。

• セッション、ユーザー、URLにアクセスするアプリケーションの詳細とともに、最もアクセ
スされたURL。

• 導入環境に設定されているセキュリティ ポリシー・ルールのうち、最も影響を受ける上
位5つのルール。ルールに一致するトラフィックに関係するセッション、ユーザー、URL、脅
威、データ転送、アプリケーションを知るためのフィルタが用意されています。

フィルタを使用して、環境に注目し、関連するデータポイントを表示できます。これらのフィル
タはダッシュボードのすべてのタブで使用できます。

フィルタ
Activity Insightsには高度なフィルタ機能があり、導入環境にとって重要なセキュリティ面に集中
できます。使用できるフィルタは次のとおりです。
• 時間範囲 - 指定した期間のデータを表示する
• スコープの選択 - 導入環境に固有のデータ:Prisma Access、NGFW
• サブテナント - データが表示されるプリズマアクセスインスタンス
• ユーザー名 - 個々のユーザーが関与するアクティビティの表示
• アプリケーション - 特定のアプリケーションに関するネットワークイベント
• アプリケーションタイプ - アプリケーションのタイプ (SaaS、インターネット、プライベート)
• 脅威カテゴリ - 特定のカテゴリの脅威のデータ
• 脅威処理 - 許可またはブロックされた脅威に固有のビュー
• URLリスクレベル - 特定のリスクレベルを持つURLに関するデータ。高、中、低
• URLカテゴリ - URLカテゴリに基づいてデータをフィルタリング
• ソースの場所 - 特定の場所から発信されたアクティビティの表示
• デスティネーションロケーション - 特定の地域を対象としたアクティビティの表示
• URL - アクセスされた特定のURLに関連するアクティビティ。
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• SaaSアプリケーション - 特定のSaaSアプリケーションに関するデータ
• 認可済みアプリケーション - 認可済みまたは認可されていないアプリケーションのみのデー

タを表示する
• ポートタイプ - 標準ポートまたは非標準ポートを通過するアプリケーションからのトラ

フィックをソートします。
• プロトコル - 特定のTCP、UDP、またはHTTPポートを使用するトラフィックを参照
• ソースタイプ - 特定のデバイス、ユーザー、またはその他から生成されたアクティビティを

表示します。

レポート
アイコンの1つである[Overview (概要)]タブの[ ]をクリックすると、[Overview (概要)]タブ
のデータからレポートをダウンロード、共有、スケジュールできます。Strata Cloud Manager >
[Reports (レポート)]メニューからレポートをスケジュールすることもできます。 アイコンをク
リックし、[Type (種類)]ドロップダウンから[Activity Insights (アクティビティに関するインサイ
ト)]-[Summary (概要)]を選択します。
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アクティビティに関するインサイト:アプリケーション
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Activity Insightsを使用するには、これらのラ
イセンスのうち少なくとも1つが必要です:

Prisma Access
AIOps for NGFW Free (use the AIOps for
NGFW Free app)またはAIOps for NGFW
Premium license (use the Strata Cloud
Manager app)

。Activity Insights:[アプリケーション]タブを
表示するために必要なその他のライセンスは
次のとおりです。

Strata Logging Service

ADEM Observabilityは、追加のPrisma
Access機能のロックを解除します。

Prisma AccessとNGFWのセットアップ内のアプリケーション、アプリケーションを使用してい
るユーザー、リスクスコア、各アプリケーションのユーザーエクスペリエンスを監視し、リス
クの高いアプリケーションがもたらすセキュリティへの影響を把握します。アプリケーション
の使用状況に関する調査結果は、リスクが高い未許可アプリケーションを制御するセキュリティ
ポリシーを調整する際に役立ちます。[Activity Insights (アクティビティに関するインサイト)] >
[Applications (アプリケーション)]をクリックして、次の情報を表示します。

• リスクスコア別アプリケーション - 組織で実行されているアプリケーションの総数と、良
好、普通、および劣悪なアプリケーション数。アプリケーションは、アプリケーションのエ
クスペリエンス スコアに基づいて、Good、Fair、Poorに分類されます。

• アプリケーションデータ転送 - 選択した時間帯にNGFWおよびPrisma Accessファイアウォー
ル経由でダウンロードおよびアップロードされたデータの合計。アプリケーションカテゴ
リから発信され、デバイス（データセンターまたはファイアウォール）から宛先を通過する
データ転送を表示するようにフィルタリングできます。

• すべてのアプリケーション - このウィジェットを使用して、監視対象のPrisma Accessアプリ
ケーションと、そのアプリケーション上で実行されている合成テスト、およびNGFW環境で
実行されているアプリケーションを確認できます。テーブルには、各アプリケーションの正
常性を示すエクスペリエンス スコアも表示されます。Prisma Access Browserを契約している
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場合は、PA Browser Eventsの列が表示されます。イベント数を選択すると、Prisma Access
Browser管理ページにリダイレクトされます。

表のデータをcsv形式でダウンロードできます（Prisma Accessアプリケーションの
み）。［Manage Tests (テストの管理)］ボタンをクリックすると、［Application Tests (アプ
リケーションテスト)］テーブルにすべてのPrisma Accessアプリケーションに設定されてい
るすべての合成テストが表示されます。アプリケーションを監視するテストを作成する場合
は、[ユーザーエクスペリエンス]列の下の[App to view Health (正常性を監視するアプリ)]をク
リックします。

• アプリケーションの詳細 - アプリケーションの一般的な詳細と、アプリケーションのアク
ティビティおよびアプリケーションエクスペリエンスに関する詳細を表示します。
• ［Activity (アクティビティ)］タブには、アプリケーション内で確認された脅威の総数、ア

プリケーションにアクセスしたユーザの総数、アプリケーションを通じて転送されたデー
タ、PAブラウザデータイベント、PAブラウザアクセスイベントが表示されます。
次の画像は、PA Browser Access Events (PAブラウザデータイベント)とPA Browser
Access Events (PAブラウザアクセスイベント)に関するApplication Details (アプリケー
ションの詳細)を示しています。デフォルトのビューには、すべてのイベントとブロック
されたイベントのAggregate (集計)が表示されます。または、Event Type (イベントタイ
プ)とCount (カウント)ごとのBreakdown (内訳)を表示するように選択することもできま
す。

• [Experience (エクスペリエンス)]タブには、アプリケーションエクスペリエンススコア、選
択した時間帯のスコア傾向、およびネットワークパフォーマンスメトリックが表示されま
す。

Strata Cloud Managerスタートガイド 72 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/prisma-access-browser/administration/manage-prisma-access-browser-applications
https://docs.paloaltonetworks.com/prisma-access-browser/administration/manage-prisma-access-browser-applications
https://docs.paloaltonetworks.com/prisma-access-browser/administration/monitor-prisma-access-browser-statistics
https://docs.paloaltonetworks.com/prisma-access-browser/administration/monitor-prisma-access-browser-statistics
https://docs.paloaltonetworks.com/autonomous-dem/administration/monitored-applications-oneapp/applications-application-details


インサイト（知見）:アクティビティに関するインサイト

アプリがコンテナアプリの場合、表示される統計はコンテナ内のすべてのアプリ
ケーションのロールアップです。例えば、gmailはコンテナアプリです（gmailに
はApp-IDはありません）。gmail-posting、gmail-downloading、gmail-uploadingなど
のアプリケーションをグループ化します。このコンテナアプリに設定されたリスク
スコアは、含まれるアプリケーションに対して見つかった最も高いリスクスコアで
す。他のすべてのメトリックは、含まれるアプリケーションに対して見つかった値
を合計して計算されます。

レポート - このビューのデータをカバーするレポートは生成できません。ただし、Application
Usage (アプリケーションの使用状況)レポートを使用して、ネットワーク内のアプリケーション
の使用状況データを表示できます。レポートをスケジュールするには、[Strata Cloud Manager >
Reports (レポート)]メニューから アイコンをクリックし、[Type (種類)]ドロップダウンから[ア
プリケーションの使用状況]を選択します。
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Activity Insights (アクティビティに関するインサイ
ト):SD-WANアプリケーション

どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
特定のウィジェットを表示するため
のWAN Clarity Reportingライセンス

Prisma SD-WANでパフォーマンスが悪い上位アプリケーションを見る。すべての低品質アプリ
ケーションの稼働状態スコア、稼働状態スコアに基づくテナントの低品質アプリケーションのリ
スト、および低品質アプリケーションの過去3時間の平均稼働状態スコアを5分間隔で確認でき
ます。
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• アプリケーション正常性ディストリビューション（WAN Clarityライセンスが必要）：特定の
テナントのGood、Fair、Poorアプリケーションのディストリビューション。

• 経時的なアプリケーション正常性ディストリビューション（WAN Clarityライセンスが必
要）：一定期間におけるGood、Fair、PoorのTCPアプリケーションの正常性ディストリ
ビューション。時系列グラフは、選択した期間に基づいて計算され、更新されます。たと
えば、サポートされている期間は1時間、3時間、1日、7日、30日、90日で、間隔はそれぞ
れ1分、5分、1時間、1日です。

• 新しいフロー:特定のアプリケーション、特定のアプリケーションセット、または指定さ
れた期間のすべてのアプリケーションの新しいTCPフローおよびUDPフローを表示しま
す。TCPフローは、最初のSYNパケットを確認すると新しいフローと見なされます。UDPフ
ローは、いずれかの方向で最初のUDPパケットを検出すると、新しいフローと見なされま
す。フローとは、送信元と宛先のIP、送信元と宛先のポート、およびプロトコルによって識
別される両方向のパケットのシーケンスです。

Strata Cloud Managerスタートガイド 75 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/get-started-with-prisma-sd-wan/prisma-sd-wan-dashboard


インサイト（知見）:アクティビティに関するインサイト

• 帯域幅使用状況：帯域幅使用状況チャートは、ネットワーク内のトレイルで利用されている
帯域幅の量を表示します。チャートを使用して、アプリケーションのパフォーマンスを妨げ
る可能性のあるネットワーク内のWAN輻輳を特定します。これは、帯域幅スパイク、特定
のサイトで消費された総帯域幅、およびアプリケーションを視覚的に表したもので、アップ
ロードがイングレス方向かイグレス方向かを示します。帯域幅使用率チャートにカーソルを
移動すると、アプリケーションまたはタイムスタンプで帯域幅使用率をより詳細に表示でき
ます。通常、アプリケーションは帯域幅の使用率の高い順にリストされます。

• トランザクション統計:TCPフローに関するトランザクション統計情報を提供します。この統
計情報には、特定のアプリケーションまたはすべてのアプリケーション、特定のパスまたは
すべてのパス、およびすべての正常性イベントの開始/トランザクションの成功と失敗が含ま
れます。

• アプリケーション:名前、アプリケーションプロファイル、正常性スコア、影響を受けたサイ
ト、トラフィック量、初期/障害、トランザクション/障害など、すべてのアプリケーション
の詳細が一覧表示されます。アプリケーション名をクリックすると、新しいページで個々の
アプリの詳細を確認できます。
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Activity Insights (アクティビティに関するインサイ
ト):脅威

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Activity Insights を使用するには、次のライセ
ンスのうち少なくとも1つが必要です。

Prisma Access
AIOps for NGFW Free (use the AIOps for
NGFW Free app)又はAIOps for NGFW
Premium license (use the Strata Cloud
Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Activity Insightsを表示するために必要なその
他のライセンス:[Threats (脅威)]タブ:

Strata Logging Service

CDSSライセンス
ADEM Observabilityにより追加のPrisma
Access機能のロックが解除されます

ネットワークで見られる脅威のアクティビティとさまざまな種類の脅威の全体像を把握します。
このタブには、Prisma AccessおよびNGFWのデプロイメントで確認された脅威セッションの合
計数、選択した期間の脅威カテゴリと脅威の重大度に基づく数値の内訳が表示されます。脅威
に関連付けられたセキュリティ成果物 (ファイル ハッシュ、URL、ドメイン、またはIPアドレ
ス (IPv4またはIPv6))を検索して、Palo Alto Networksの脅威インテリジェンス分析とサードパー
ティの分析結果を知ることができます。

ネットワーク内の固有の脅威について、次の詳細を確認します。
• Threat Name (脅威名) - 脅威シグネチャ名。時間範囲内のすべての脅威セッションを含む、脅

威に関する最新のThreat Vault情報を検索するために使用します。
• 脅威ID- 一意の脅威シグネチャID。脅威IDを使用して、このシグネチャに関するPalo Alto

Networks脅威データベースの最新情報を検索します。
• 脅威のカテゴリとサブカテゴリ-ザ - 脅威の種類は脅威のシグネチャ(ウイルス対策、スパイ

ウェア(C2)、および脆弱性)に基づきます。
• ライセンス - 脅威を検出したPalo Alto Networksのセキュリティサービス。
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• 重大度 - 脅威の重大度は、脆弱性が悪用される容易さ、脆弱性への影響、脆弱な製品の普及
度、脆弱性の影響などに基づいて決定されます。重大度は次のように分類されます。
• Critical(重大) - 脆弱性が非常に広く展開されているソフトウェアのデフォルトインストー

ルに影響を及ぼし、エクスプロイトによってルートが侵害される可能性がある場合。エク
スプロイトコード(システムコード、方法、概念実証(POC))の悪用方法に関する情報は広く
利用可能で、簡単に悪用できます。攻撃者は、特別な認証資格情報や個々の被害者に関す
る知識を必要としません。

• 重大度がCritical(重大)に変わる可能性があるものの、軽減要因が存在する脅威。たとえ
ば、悪用するのが困難であったり、上位の特権が与えられることがなかったり、被害サー
バー数が多くなかったりする場合です。

• [medium (中)]: 影響が最小限に抑えられる小さな脅威。たとえば、標的に侵入することのな
いDoS攻撃や、攻撃者が被害サーバーと同じLAN上に存在する必要があり、標準以外の設
定や隠れたアプリケーションにのみ影響するか、アクセスがごく限られている悪用などで
す。

• 低 - 組織のインフラストラクチャにほとんど影響を与えない警告レベルの脅威。通常、
ローカルまたは物理的なシステムへのアクセスが必要であり、被害者のプライバシーや
DoS の問題、情報漏洩などが発生することがあります。

• [informational (情報)]: 直ちに脅威とはならなくても、存在する可能性がある深層の問題に
注意を引くために報告される、疑わしいイベント。

• セッション数の合計 - 脅威が検出されたセッションの数。脅威名をクリックすると、指定し
た時間範囲内の関連するすべての脅威セッションが表示されます。脅威セッションテーブル
には、Palo Alto Networkセキュリティサービスが脅威を検出した時間、脅威の影響を受けた
ユーザー、ルール、アプリケーション、デバイス、脅威に対して実行されたアクション(許可
またはブロック)など、脅威に関するコンテキストが表示されます。

• 合計ユーザー数 - 脅威にさらされたユーザーの数。
• 許可された脅威とブロックされた脅威- 脅威に適用されたアクションを確認して、アクション

がネットワーク上で誤検出をトリガーしていないことを確認します。
• アクション - ログビューアで脅威のログ履歴を調査します。
レポート - このビューのデータをカバーするレポートは生成できません。
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Activity Insights (アクティビティに関するインサイ
ト):Users

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Activity Insights を使用するには、次のライセ
ンスのうち少なくとも1つが必要です。

Prisma Access
AIOps for NGFW Free (use the AIOps for
NGFW Free app)又はAIOps for NGFW
Premium license (use the Strata Cloud
Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Activity Insightsを表示するために必要なその
他のライセンス:ユーザータブは次のとおりで
す。

Strata Logging Service

[Advanced URL Filteringライセンス]

[Cloud Identity Engineライセンス]

[Advanced Threat Preventionライセンス]

ADEM ObservabilityでPrisma Accessの追
加機能がアンロックされます

Prisma AccessおよびNGFW環境でのユーザーアクティビティを監視します。Prisma Accessおよ
びNGFWセキュリティサービスに接続するユーザーのデータは、デバイスのGlobalProtectアプ
リケーションを介して、またはデバイスのWebブラウザを介してExplicit Proxyを介して表示で
きます。ユーザーアクティビティを監視することで、潜在的な脅威の検出と阻止、機密情報の悪
用の保護、セキュリティギャップを埋めるためのセキュリティポリシールールの調整に役立ちま
す。
ユーザーデータは、次の条件に基づいてフィルタリングできます。
• デプロイメント(Prisma Access、NGFW)
• 接続方法とバージョン(GlobalProtect、Explicit Proxy、Prisma Access Browser)
• username
• デバイス名
• トラフィックの発信場所とPrisma Accessの場所
• ユーザーがアクセスするアプリケーションとユーザーエクスペリエンススコアフィルタ
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以下の詳細をこちらからご覧いただけます。
• 接続/アクティブユーザー - 現在接続中のGlobalProtect、Explicit Proxy Mobile Users、Prisma

Access Browserに関する集計データを監視します。

データがフェッチされた時点、またはタイムスタンプに示されたとおりにネットワークに接
続しているユーザー数を表示します。ユーザー別またはユーザーデバイス別のトレンドを表
示できます。番号を選択すると、すべての接続ユーザとそのすべてのデバイスに関する詳細
が、[Connected Users (接続済みユーザー) | Connected User Devices ()接続済みユーザーデバ
イス]テーブルに表示されます。
動的特権アクセスのデータを、「ユーザー別またはユーザーデバイス別のトレンド表示」、
「接続ユーザー|接続ユーザーデバイス」、「シアター別プロジェクト配信」で表示します。

• Monitored Users (監視対象ユーザ) - ADEMで監視されているユーザまたはユーザデバイスの
総数と、その平均ユーザエクスペリエンスを表示します。これは、ADEMで監視されている
すべてのユーザについて集計されたエクスペリエンススコアです。番号をクリックすると、
ユーザーエクスペリエンスに関連するユーザーアクティビティの詳細が表示されます。

• Risky Users (危険なユーザー) - 脅威の影響を受けたユーザー数を表示します。上矢印または
下矢印は、この時間範囲と以前の時間範囲を比較して、接続されているデバイス数の差を
パーセントで判断します。[View More Details for GlobalProtect Versions (GlobalProtectバー
ジョンの詳細を表示)]または[IP Pool Utilization (IPプール使用率)]を選択すると、環境内のリス
クのあるユーザーに関する詳細が表示されます。

• GlobalProtect Version Details (GlobalProtectバージョンの詳細)には、デバイスにインストー
ルされているGlobalProtectのバージョンが表示されます。各バージョンで接続しているユー
ザー数を確認できます。データを使用して、GlobalProtectアプリの最新バージョンへの準拠
を強制します。「ディストリビューション傾向」の線にカーソルを合わせると、その時点で
接続しているユーザーのIPアドレスが表示されます。

• その時点での接続ユーザー数に基づく、異なるIPプール割り当てシアター別のIPプール利用
率を参照してください。グラフ上のIPプール使用率のパーセンテージは、すべてのサブネッ
トで使用できるすべてのIPプールブロックのうち、使用されているIPプールブロックの数で
す。IPプールバーが任意のリージョンの最大容量に近づいたら、サブネットを追加してプロ
アクティブなアクションを実行できます。

• ［ユーザー］テーブルには、時間範囲中にログインしたユーザーに関する情報が表示されま
す。ユーザー名をクリックすると、個々のユーザーの閲覧パターン（最も頻繁にアクセス
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されるサイト、データ転送先のサイト、高リスクサイトへのアクセス試行）を可視化できま
す。
• 脅威

• 閲覧概要 - ユーザーが最も多くのデータ転送を行ったサイトの種類と、ユーザーによる
サイト訪問回数を示す数値を参照してください。

• Top 10 Most Visited URL Categories (最もアクセス数が多いURLカテゴリ上位10 件) -
データ転送に基づいて、ユーザーのトップURLカテゴリを表示します。URLカテゴリご
との、アクセスされたユニークURL数も確認できます。

• URL閲覧概要 - ユーザーがアクセスした一意のURLのうち、悪意のあるURLや危険性の
高いURLへのアクセスに注意してください。これらのサイトは、ネットワークを脅威、
データ損失、コンプライアンス違反の危険にさらす可能性があります。これらのサイト
へのアクセス数が想定よりも多い場合は、想定に近付くようにセキュリティポリシー
ルールを調整してください。

• 上位10URL - ユーザーが最も頻繁にアクセスするサイトのリスクレベルを確認します。
リスクの高いURLは、ネットワークを脅威にさらす可能性が高いため、監視する必要が
あります。

• (リスク別ブロックURL - ユーザーが最も頻繁にアクセスしようとしたブロックされ
たURLです。URLフィルタリングログを確認し、アクションを変更するためにセキュリ
ティポリシールールを調整する必要があるかどうかを確認します。

• 重大な脅威 - ユーザに対して検出された脅威の合計と、脅威の重大度に基づいた数値を
表示します。他のユーザーと数を比較します。数値が異常に高い場合は、セキュリティ
ポリシールールを調整します。

• 上位重大脅威:ユーザーが最も頻繁に検出する脅威です。
• 接続性：特定の期間にユーザーがログインしているデバイスの傾向と、すべてのユーザー

ログインおよびログアウトイベントのデバイス接続の詳細を表示します。
• エクスペリエンス - デバイスのユーザーエクスペリエンスデータ、監視対象の各アプリ

ケーションのエクスペリエンススコアとトレンド、および個々のデバイスに対する監視対
象ユーザーとアプリケーションのパフォーマンスメトリックを提供します。

• Prisma Access Browser - Prisma Access Browser接続方法を選択すると、Prisma Access
Browserのユーザーに関する情報が表示されます。
Prisma Access Browserユーザーアクティビティ傾向グラフには、選択した時間範囲フィル
タのある時点でアクティブになっているユーザー数が表示されます。Prisma Access接続エー
ジェント（管理対象デバイス）がインストールされている場合と、エージェント（管理対象
外）ユーザーがインストールされていない場合の、これらのアクティブユーザーのデバイス
の内訳を示しています。
Prisma Access Browserは、ブラウザのユーザーのアクションを優れた可視性で示し、企業の
データ資産に関するユーザーのデバイスでのアクションが企業のDLPポリシーによって許可
されているかブロックされているかを示します。［Blocked DLP PA Browser Events (ブロッ
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クされたDLP PAブラウザイベント)］ウィジェットには、ポリシーによってブロックされてい
るブラウザ上で実行されたユーザーアクションを示すイベントが表示されます。

［Prisma Access Browser Users (Prisma Access Browserユーザー)］テーブルには、Prisma
Access Browserを介してアプリケーションにアクセスするアクティブユーザーのリストが表
示されます。任意のユーザー名をクリックすると、[ユーザー詳細] > [アクティビティ]ページ
でこのユーザーのアクティビティページが表示されます。
[Prisma Access Browserイベント概要]には、選択した時間間隔でユーザーがブラウザを介し
て実行したすべてのブラウザアクションが一覧表示されます。［PA Browser Events (PAブ
ラウザイベント)］テーブルのデフォルト・ビューには、ポリシーによって許可されている
かブロックされているかに関係なく、すべてのDLPブラウザイベントのリストが表示されま
す。適切なイベントカテゴリを選択することにより、ビューをAccess Events (アクセスイベ
ント)、Posture Events (体制イベント)、[Malicious Events (悪意あるイベント)]などの他のイベ
ントカテゴリに切り替えることができます。各イベントカテゴリでは、イベントタイプの内
訳のほか、ブラウザイベントがいつ実行されたかを示すタイムスタンプ、アクセスされたア
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プリケーションURLに関する情報、アプリケーション名、関連するMITRE攻撃ノートを表示
できます。

レポート - このビューのデータをカバーするレポートは生成できません。ただし、ユーザアク
ティビティレポートを使用して、ネットワーク内のユーザに固有のアクティビティを表示できま
す。Strata Cloud Manager > [レポート]メニューからレポートをスケジュールするには、 アイ
コンをクリックし、[Type (種類)]ドロップダウンから[ユーザー]を選択します。
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Activity Insights (アクティビティに関するインサイ
ト):URL

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Activity Insights を使用するには、次のライセ
ンスのうち少なくとも1つが必要です。

Prisma Access
AIOps for NGFW Free (use the AIOps for
NGFW Free app)又はAIOps for NGFW
Premium license (use the Strata Cloud
Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Activity Insightsを表示するために必要なその
他のライセンス:URLタブは次のとおりです。

Strata Logging Service

Advanced URL Filteringライセンス

このビューは、高度なURLフィルタリングサービスが検出したPrisma AccessおよびNGFW展
開内のURLアクティビティをまとめたものです。指定した期間にネットワーク内で検出され
たURLの総数や、URLカテゴリ別、リスクレベル別の内訳を可視化できます。フィルタリングオ
プションを使用して、ダッシュボードのビューをフィルタリングします。

ここでから
• へのデータを使用して、アクセスの多いURLカテゴリ、URLカテゴリ付きの一意のURL、グ

ローバル解析結果とともにネットワーク内のURL履歴を識別します。URLフィルタリングサー
ビスによってフィルタリングされた悪意のあるURLに基づいて、これらのURLカテゴリは、
ネットワークを悪意ある搾取的なコンテンツに晒す可能性があります。これらのURLカテゴ
リをブロックするのがベストプラクティスです。
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• リスクの高いURL、ユーザー、アプリケーション、ルールへの影響を確認します。リスクの
高いURLサイトに悪意は確認されていません。ただし、それでもネットワークが脅威にさら
される可能性があります（悪意はないが、防弾ISPによってホストされているサイトは、リス
クの高いサイトの例です）。徹底した復号化とセキュリティポリシールールでこれらのサイ
トを対象にすることを検討してください。

レポート - このビューのデータをカバーするレポートは生成できません。
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Activity Insights (アクティビティに関するインサイ
ト):ルール

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Activity Insights を使用するには、次のライセ
ンスのうち少なくとも1つが必要です。

Prisma Access
AIOps for NGFW Free (use the AIOps for
NGFW Free app)又はAIOps for NGFW
Premium license (use the Strata Cloud
Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Activity Insightsを表示するために必要なその
他のライセンス:［Rules (ルール)］タブは次
のとおりです。

Strata Logging Service

ネットワーク内のすべてのトラフィックに一致するセキュリティポリシールールを表示しま
す。セキュリティポリシールールは、送信元および宛先のIPアドレス、アプリケーション、ユー
ザー、サービスなどのトラフィック属性に基づいて、セッションをブロックするか許可するか
が決定されます。ネットワークを通過するすべてのトラフィックはセッションと照合され、各
セッションはセキュリティ ポリシールールと照合されます。セッションが一致すると、セキュ
リティポリシールールが適用されます。

ダッシュボードには、セキュリティポリシールールに一致するネットワークイベントの次の詳細
が表示されます。
トラフィックセッション、データ転送、セッションで検出された脅威、影響を受けたユーザー、
閲覧したURL、アクセスしたアプリケーション。トラフィック・セッションに最も一致するルー
ルを確認し、それらのセッションを分析してルールが過度に許容されていないかを理解し、必要
に応じてルールを最適化します。
レポート - このビューのデータをカバーするレポートは生成できません。
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Activity Insights (アクティビティに関するインサイ
ト):リージョン

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Activity Insights を使用するには、次のライセ
ンスのうち少なくとも1つが必要です。

Prisma Access
AIOps for NGFW Free (use the AIOps for
NGFW Free app)又はAIOps for NGFW
Premium license (use the Strata Cloud
Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Activity Insightsを表示するために必要なその
他のライセンス:[リージョン] タブは次のとお
りです。

Strata Logging Service

これらは、ネットワーク内でトラフィックが発生したリージョンです。このビューには、脅威、
ユーザー、URL、ネットワーク セッション、およびこれらの場所から発生したデータ転送に関
する情報が表示されます。また、ドリルダウンして、トラフィックのターゲット位置を把握す
ることもできます。セッション用のトラフィックログを表示するには[Actions (アクション)]をク
リックします。このデータを使用して、ネットワークに侵入しようとする脅威の標的となる領域
を特定し、絞り込むことができます。ルールを最適化する (これは対象リージョンに適用されま
す)

特定の送信元と宛先のリージョンとの間のトラフィックを絞り込むためのフィルタリングオプ
ションがあります。その他のフィルタリングオプションには、次のものがあります。
• 特定のデプロイメントで見られるトラフィック (Prisma Access、NGFW)
• 認可されたアプリケーションまたは認可されていないアプリケーションとの間のトラフィッ

ク
• 特定のポートとプロトコルを使用するトラフィック
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• 特定の脅威タイプ、脅威カテゴリ、URL、URLカテゴリを含むトラフィック
レポート - このビューのデータをカバーするレポートは生成できません。ただし、ネットワーク
使用状況レポートを使用して、ネットワーク・トラフィックの詳細を把握することができます。
レポートをスケジュールするには、Strata Cloud Manager > レポートメニューで、 アイコンを
クリックし、[Type (種類)]ドロップダウンで[Network Usage (ネットワーク使用量)]を選択しま
す。
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Activity Insights (アクティビティに関するインサイ
ト):プロジェクト

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Activity Insights (アクティビティインサイ
ト)を使用するには、次のライセンスのうち少
なくとも 1 つが必要です。

Prisma Access
AIOps for NGFW Free (use the AIOps for
NGFW Free app)または AIOps for NGFW
Premium license (use the Strata Cloud
Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Strata Cloud Manager を使用してダイナミック権限アクセスプロジェクトのアクティビティを監
視することで、Prisma Access Agentのデプロイメントを可視化できます。

• プロジェクト表には、動的権限アクセスユーザーがPrisma Accessを使用してアクセスするプ
ロジェクトの概要が表示されます。プロジェクトの名前を選択すると、その詳細ページが表
示されます。
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• プロジェクトの詳細ページには以下の項目が表示されます。
• 概要 — このプロジェクトで選択した期間における最大許容ユーザー数とピークユーザー数

が表示されます。
• IPプール使用率 — 使用中のIPの数と、このプロジェクトのプールでまだ使用可能なIPの数

が表示されます。
• 接続ユーザ - 選択した時間範囲に接続しているユーザのグラフを表示します。
• ロケーショングループ別の接続ユーザー — 所属するPrisma Accessロケーショングループ

別のユーザー数が表示されます。
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インサイト（知見）:AIアクセス
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

以下のいずれかのライセン
ス：ライセンスAI Access Security

CASB-PAライセンス
CASB-Xライセンス

AIアクセスセキュリティに対応したライセン
スの詳細については、 こちらをクリックして
ください。

GenAI（生成AI）アプリケーションは、ユーザーのプロンプトに応じてテキスト、画像、動画な
どのデータを生成し、ユーザーのデータ入力に基づいて継続的に学習できるAIアプリケーション
です。その利用は驚異的な勢いで増えており、ビジネスの無限のチャンスを提供しています。し
かし、GenAIアプリケーションが競合的に改善するという性質は、企業やセキュリティ管理者に
新たな危険をもたらします。従業員が機密データや専有データをGenAIアプリに流出させないよ
うにするにはどうすればいいのでしょうか？
Palo Alto Networksは、GenAIアプリケーションを組織全体で安全に導入できるように、AIアク
セスセキュリティを導入しています。
AI Access Security Insights (AIアクセス セキュリティに関するインサイト)ダッシュボードを使用
して、ネットワーク上のGenAIアプリケーションの使用状況をフィルタリングします。AI Access
Security Insightsのダッシュボードでは、どのGenAIアプリが誰によって使用されているかを理解
するのに役立つ詳細な情報を確認できます。
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GenAIアプリケーションから機密データを保護する方法の詳細については、こち
らをクリックしてください。
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インサイト（知見）:AI Runtime Security (AIランタイム
セキュリティ)

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

AIランタイムセキュリティライセンスの有
効化
AIランタイムセキュリティセットアップの
前提条件
SCMでクラウドアカウントを登録して有
効化する

Palo Alto Networks AI Runtime Securityは、AIを活用したリアルタイムのセキュリティを活用す
ることで、組織のクラウドネットワークアーキテクチャをAI固有および従来型のネットワーク
攻撃から保護する、目的に特化した集中型セキュリティソリューションです。次世代のAIモデ
ル、AIアプリケーション、AIデータセットを、プロンプトインジェクション、機密データ漏洩、
セキュアでない出力（マルウェアやURLなど ） 、 モデルDoS攻撃などのネットワークの脅威か
ら保護します。
AI Runtime Security Insights (AIランタイム セキュリティ インサイト)ダッシュボードを使用し
て、クラウドネットワークの攻撃対象領域を把握し、悪意のある脅威からクラウド資産を防御し
ます。

AIおよびAI以外のネットワークトラフィックフローを潜在的な攻撃から保護する方
法の詳細については、こちらをクリックしてください。
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ダッシュボード:ログ - Strata Cloud
Manager

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

特定のダッシュボードにアクセスするために
必要なその他のライセンスと前提条件は次の
とおりです。

クラウド配信型セキュリティサービス
(CDSS)

ADEM Observability (ADEMの可観測性)

ダッシュボード を表示する権限を持
つロール

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerは、ネットワーク内の作業中のアプリケーション、IONデバイス、脅
威、ユーザー、およびセキュリティサブスクリプションを包括的に把握できる一連の対話
型ダッシュボードを提供します。ダッシュボードは、デプロイメント環境で発生している稼
働状態、セキュリティ体制、アクティビティを可視化し、ネットワークのパフォーマンスと
セキュリティのギャップを防止または対処するのに役立ちます。ダッシュボードのサポート
は、Palo Alto Networks製品とクラウド管理でサポートされるサブスクリプション全体に拡張さ
れ、Traps、Cortex XDR、Prisma SaaS、Proofpointなどの他のソースからも提供されます。よく
目にするデータは、契約によって異なります。各ダッシュボードトピックを確認すると、その
ダッシュボードのライセンス要件、ロール権限が表示するデータに影響を与える可能性があるか
どうか、および各サブスクリプションがロック解除するさまざまなタイプのデータについて知る
ことができます。
ダッシュボードには、左側のナビゲーションペインの[ダッシュボード]メニューからアクセス
できます。SASE Healthのダッシュボードは、デフォルトではランディングページに固定されて

95

https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
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います。[More Dashboards (その他のダッシュボード)]をクリックし、ダッシュボード名の横に
あるチェックボックスをオンまたはオフにして、ダッシュボードをダッシュボードランディン
グページに固定または固定解除します。[Build My Dashboard (マイダッシュボードの構築)]オプ
ションを使用して、独自のダッシュボードを構築することもできます。ダッシュボードの一部
には、オフラインで共有できるレポートをダウンロードして共有したり、定期的な更新をスケ
ジュールできるオプションもあります。レポートがダッシュボードでサポートされているかどう
かを確認するには、次のアイコンを確認します。
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Cloud Identity Engineとの統合
ダッシュボードを最大限に活用するには、Cloud Identity Engine（Directory Sync）を設定するこ
とをお勧めします。Cloud Identity Engineは、Palo Alto Networksが提供する無料のアプリです。
他のアプリからActive Directory情報に読み取り専用でアクセスでき、以下のことが可能になり
ます。
• ユーザーアクティビティデータの取得 - クラウドアイデンティティエンジンにより、レポー

トを実行するユーザーを指定できます。
• Cloud Identity Engineのセットアップにより、簡単かつ安全に他のメンバーとレポートを共

有できるため、スケジュールされたレポートに受信者を簡単に追加できます。レポートの受
信者はCloud Identity Engineと照合され、一致するものが見つからなかった場合は、サポート
アカウントに関連付けられているメールアドレスドメインと照合して、追加の妥当性確認手
順を実行します。これらのチェックにより、レポートが組織の外部に送信されないようにし
ます。

統合アプリは同じリージョンにデプロイする必要があります。Cloud Identity EngineとPrisma
AccessまたはDirectory Syncを統合するには、いつでもハブに移動できます。➡Palo Alto
Networksのアプリを統合する
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ダッシュボードのサポート
製品のダッシュボードサポートの一部は、Strata Cloud Managerへの移行を保留して
います。

サポート対象機能
Prisma
Access(ク
ラウドマ
ネージド)

Prisma
Access
(Panoramaマ
ネージド)

AIOps for NGFW*Prisma
SASE
Multitenant
Platform

ライセンスお
よびその他の
要件

集計データの
範囲

• Prisma Access
(Managed by
Strata Cloud
Manager)とPrisma
Access (Managed by
Panorama)のドキュ
メント

• AIOps
for
NGFWの
ドキュ
メント

• Prisma
SASE
Multitenant
Platformの
ドキュ
メント

佐瀬健康 あり あり あり • ADEMの
可観測性

• AIを活
用し
たADEM

ベストプ
ラクティ
ス

あり いいえ PAN-OS
バージョ
ン:10.0以
降

あり [AIOps for NGFWの
み]デバイス
でのテレメ
トリ共有を
有効にする

• Prisma Access (Managed by Strata Cloud Manager):テ
ナントあ
たり

• AIOps for NGFW:NGFW単
位/AIOps for NGFWイ
ンスタン
スに関連
付けられ
たPanorama単
位

コンプラ
イアンス
概要

いいえ なし あり いいえ 【AIOps for
NGFW専
用】デバイ
ス内でのテ
レメトリ共
有を有効に
する

AIOps for
NGFW:
NGFW/
Panoramaご
とにAIOps
for
NGFWイン
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サポート対象機能
Prisma
Access(ク
ラウドマ
ネージド)

Prisma
Access
(Panoramaマ
ネージド)

AIOps for NGFW*Prisma
SASE
Multitenant
Platform

ライセンスお
よびその他の
要件

集計データの
範囲

スタンスに
関連付け

オンデマ
ンド BPA

いいえ なし あり いいえ TSF AIOps for
NGFW:
NGFW/
Panoramaご
とにAIOps
for
NGFWイン
スタンスに
関連付け

エグゼク
ティブ概
要

あり あり あり あり • Strata
Logging
Serviceラ
イセンス

• 脅威防止
ライセン
ス

• URLフィ
ルタリン
グライセ
ンス

• WildFireラ
イセンス

• エンター
プライ
ズDLPラ
イセンス

Strata
Logging
Serviceテナ
ントあたり

WildFire あり なし あり あり** WildFireラ
イセンス

TSG(テナン
ト サービス
グループ)単
位

DNS セ
キュリ
ティ

あり あり あり あり** DNSセキュ
リティライ
センス

TSG(テナン
ト サービス
グループ)単
位
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サポート対象機能
Prisma
Access(ク
ラウドマ
ネージド)

Prisma
Access
(Panoramaマ
ネージド)

AIOps for NGFW*Prisma
SASE
Multitenant
Platform

ライセンスお
よびその他の
要件

集計データの
範囲

ログ
ビュー
アー

あり あり あり あり Strata
Logging
Serviceライ
センス

Strata
Logging
Serviceテナ
ントあたり

IOC検索 あり なし あり あり** 検索でトレ
ンドグラフ
を表示する
ための要件:

• DNSライ
センス

• WildFireラ
イセンス

• Strata
Logging
Serviceラ
イセンス

• URLフィ
ルタリン
グ

ダウン
ロード/共
有/スケ
ジュール

あり あり あり あり この表のそ
れぞれの機
能欄を参照

SaaS セ
キュリ
ティ

あり なし いいえ いいえ • Saas
Securityラ
イセンス

• Strata
Logging
Service

Prisma Accessテ
ナントあた
り

DLP イン
シデント

あり なし いいえ いいえ エンター
プライ
ズDLPライ
センス

Prisma Accessテ
ナントあた
り
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サポート対象機能
Prisma
Access(ク
ラウドマ
ネージド)

Prisma
Access
(Panoramaマ
ネージド)

AIOps for NGFW*Prisma
SASE
Multitenant
Platform

ライセンスお
よびその他の
要件

集計データの
範囲

デバイス
の健全性

いいえ なし あり いいえ • [AIOps for NGFWの
み]デバイ
スでのテ
レメトリ
共有を有
効にする

AIOps for NGFW:NGFW単
位/AIOps for NGFWイ
ンスタン
スに関連
付けられ
たPanorama単
位

セキュリ
ティ体制
インサイ
ト

いいえ なし あり いいえ AIOps for NGFW:NGFW単
位/AIOps for NGFWイ
ンスタン
スに関連
付けられ
たPanorama単
位

高度な脅
威防御

いいえ なし あり いいえ • 脅威防御
または高
度な脅威
防御ライ
センス

• Strata
Logging
Service

Strata
Logging
Serviceテナ
ントあたり

IoTセキュ
リティ

あり あり あり いいえ IoT Securityラ
イセンス

IoT Securityテ
ナントあた
り

Prisma SD-WANいいえ いいえ なし あり Prisma SD-WANラ
イセンス

Prisma SD-WANテ
ナントあた
り

PAN-OS
CVE

いいえ あり あり 【AIOps for
NGFW専
用】デバイ
ス内でのテ
レメトリ共
有を有効に
する

• AIOps for
NGFW:
NGFW/
Panoramaご
と
にAIOps
for
NGFWイ
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サポート対象機能
Prisma
Access(ク
ラウドマ
ネージド)

Prisma
Access
(Panoramaマ
ネージド)

AIOps for NGFW*Prisma
SASE
Multitenant
Platform

ライセンスお
よびその他の
要件

集計データの
範囲

ンスタン
スに関連
付け

• APIアク
セスを
利用し
たCVEのPSIRTデー
タベース

CDSS の
採用

あり あり あり 【AIOps for
NGFW専
用】デバイ
ス内でのテ
レメトリ共
有を有効に
する

AIOps for
NGFW:
NGFW/
Panoramaご
とにAIOps
for
NGFWイン
スタンスに
関連付け

機能の導
入状況

いいえ あり あり 【AIOps for
NGFW専
用】デバイ
ス内でのテ
レメトリ共
有を有効に
する

AIOps for
NGFW:
NGFW/
Panoramaご
とにAIOps
for
NGFWイン
スタンスに
関連付け

Prisma Access (Panoramaマネージド)* -

• 米州以外の地域でホストされているStrata Logging Serviceを持つPrisma Access（Panorama管
理）ユーザーの場合、Prisma Accessが米州以外のリージョンのStrata Logging Serviceから
データを読み取り、処理することを許可する同意を提供する必要があります。ダッシュボー
ドホームページのプライバシー通知を確認して同意すると、同意が得られ、ダッシュボード
とログをさらに表示できます。アプリ管理者、インスタンス管理者、アカウント管理者のみ
がプライバシー通知を表示して承諾できます。

• Prisma Access（Panoramaマネージド）マルチテナント環境では、ダッシュボードはサポート
されません。
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はい* - Prisma AccessとPAN-OSのすべてのバージョンがサポートされていることを意味しま
す。
はい** - マルチテナントプラットフォームでは、テナントはTSG(テナントサービスグループ)と
して識別され、TSG IDで割り当てられます。CSP（カスタマーサポートポータル）ごとに1つま
たは複数のテナントを関連付けることができます。ダッシュボードに表示されるデータは、次の
シナリオによって異なります。
• ダッシュボードにアクセスするアプリはTSGに対応し、SASEプラットフォームまたはハブ上

のテナントビューを介してアクセスする必要があります。
• ハブでCommon Servicesを使用してテナントにデバイスを関連付けています。
• テナントがCSPと1対1または多対1のマッピングを行っているかどうかを確認します。

• テナントがCSPと1対1でマッピングしている場合、すべてのソースにわたるダッ
シュボードデータを表示できます（たとえば、WildFireダッシュボードでは、Palo
Alto Networksファイアウォール、Prisma Access、Traps、Cortex XDR、Prisma
SaaS、Proofpoint、手動アップロードのサンプルにまたがるデータが表示されます ） 。

• CSPごとに複数のテナントが関連付けられている場合、ダッシュボードには、特定のテナ
ントに関連付けられたPrisma Access、Palo Alto Networksファイアウォール、Panoramaア
プライアンスのデータのみが表示され、他のソースからのデータは表示されません。

AIOps for NGFW* - AIOps for NGFWで利用できるダッシュボードは、Freeライセンスまた
はPremiumライセンス階層の有無によって異なります。
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ダッシュボード:カスタムダッシュボードの作成
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

デフォルトのダッシュボードとは別に、カスタムダッシュボードを作成して、ウィジェット
を使用してネットワークで関心のある領域を可視化できます。ウィジェットは、ダッシュボー
ドを作成するために使用されるコンポーネントです。ウィジェットは、ウィジェットライブ
ラリに分類されて保存されます。[ダッシュボード > +]をクリックし、ドロップダウンリスト
からカテゴリを選択してウィジェットを表示します。ウィジェットライブラリで使用できる
ウィジェットは、セキュリティサービスのサブスクリプションによって異なります。たとえ
ば、AIOps for NGFW PremiumとAdvanced WildFireのライセンスを持っている場合、WildFireカ
テゴリの下にあるすべてのウィジェットを表示して使用してダッシュボードを作成できます。
ダッシュボードの作成に使用できるウィジェットカテゴリです。これらのカテゴリのウィジェッ
トにアクセスし、ウィジェットについて知るためのライセンス要件については、以下のリンクを
参照してください。
• ダッシュボード:高度な脅威防御
• ダッシュボード:DNS セキュリティ
• ダッシュボード:WildFire
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ダッシュボードを作成する
カスタムダッシュボードには最大10個のウィジェットを追加でき、ユーザーごとに10個のカス
タムダッシュボードを作成できます。ダッシュボードとウィジェットはいつでもカスタマイズ
できます。ウィジェットタイル、説明、フィルタの表示/非表示、レイアウト、ダッシュボード
名、説明などのダッシュボード設定をカスタマイズできます。また、ダッシュボードにフィルタ
を含めることもできます。

STEP 1 | [ダッシュボード > +]をクリックします。

STEP 2 | ダッシュボードの名前を入力します。

STEP 3 | [Widget Library (ウィジェットライブラリ)]ドロップダウンからウィジェットカテゴリを選
択します。

STEP 4 | ウィジェットをダッシュボードに追加する - ウィジェットの上にマウスを置くと、ウィ
ジェットの詳細が表示されます。ウィジェットをダッシュボードキャンバスにドラッグ＆
ドロップします。

ダッシュボードキャンバスに、別のウィジェットカテゴリから同じ種類または異なる種類の
ウィジェットを追加できます。

STEP 5 | Sample Data (サンプルデータ)ビューとReal Data (リアルデータ)ビューを切り替えて、ダッ
シュボードウィジェットの外観を確認します。サンプルデータは、ダッシュボードがどの
ように見えるか、どのような種類の情報を見ることができるかを視覚化するのに役立ちま
す。[Real Data (リアルデータ)]オプションを使用して、デプロイメントの実データを表示し
ます。

STEP 6 | （任意）エディタビューでダッシュボードをカスタマイズできます。
• ダッシュボードでウィジェットを並べ替える - ウィジェットを選択し、キャンバス内の必

要な場所にドラッグ＆ドロップします。
• ウィジェットの編集 - 各ウィジェットの右上にある編集アイコンを使用してウィジェッ

トの設定を編集します。使用できる設定はウィジェットによって異なり、すべてのウィ
ジェットで同じではありません。たとえば、ウィジェット名、説明、オプションを編集し
て、評決、アクションなどのウィジェット内のデータをフィルタリングおよびソートでき
ます。

ウィジェットの設定は、エディタビューで編集することも、ダッシュボード
を保存した後に編集することもできます。

STEP 7 | ダッシュボードを保存し、ページ上部の[Go to see dashboard (ダッシュボードを見る)]をク
リックしてダッシュボードを開きます。
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ダッシュボード:ログ - Strata Cloud Manager

STEP 8 | （任意）ダッシュボードを保存した後、次の操作を実行できます。
• ダッシュボードデータを表示する時間範囲を変更します。

ダッシュボードを保存した後にのみ、時刻を変更できます。エディタビュー
では、時間範囲はデフォルトで24時間です。

• 編集または削除アイコンを使用して、カスタムダッシュボードを変更または削除します。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:デバイスの健全性
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• [Dashboards (ダッシュボード)] > [Device Health (デバイスの正常性)]をクリックして開始しま
す。

このダッシュボードには何が表示されますか?

ダッシュボードには、テナントにオンボードされ、テレメトリ データも送信してい
るすべてのファイアウォールの集計データが表示されます。

[Device Health (デバイスの正常性)］ダッシュボードには、オンボードされたNGFWの正常性ス
コアに基づいて、デプロイメントの累積的な正常性ステータスとパフォーマンスが表示されま
す。デバイスの正常性は、正常性スコアの重大度（0～100）と、それに対応する正常性グレー
ド（良好、普通、不良、重大）によって決定されます。稼働状態スコアは、未解決のアラートの
優先度、数量、種類、ステータスに基づいて計算されます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボードのデータはどのように利用できますか？
このダッシュボードは、次のことに役立ちます。
• 稼働状態スコアの履歴データを見ることで、ある期間に行った導入の改善点を把握できま

す。
• デプロイメントで注意が必要なデバイスを絞り込み、問題を解決するために問題の優先順位

を付けます。

レポート機能（レポートのダウンロード、共有、スケジュール）は、このダッシュ
ボードではサポートされていません。

デバイス正常性ダッシュボード:デバイス正常性スコア
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• [Dashboards (ダッシュボード)] > [Device Health (デバイスの正常性)] をクリックしてダッ
シュボードを表示します。

ダッシュボードウィジェットには、次の情報が表示されます。
• オンボードされたNGFWの合計数。
• 12時間以上テレメトリデータを送信していないデバイスの数。
• デプロイメント内のオンボード デバイスの正常性スコアの重大度。番号のリンクをクリック

すると、デバイスの詳細、デバイスの正常性統計、および注意が必要なデバイスのアラート
を確認できます。
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ダッシュボード:ログ - Strata Cloud Manager

デバイス正常性ダッシュボード:デバイスの統計情報
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• [Dashboards (ダッシュボード)] > [Device Health (デバイスの正常性)] をクリックしてダッ
シュボードを表示します。

トップの異常
デプロイメント中で正常性とパフォーマンスの問題が最も多いデバイスは、これらのデバイスで
す。ドリルダウンして、デバイスの詳細とデバイス上のアラートを表示することもできます。重
要なアラートを修正して、稼働状態スコアとデプロイメントの稼働状態を改善します。
トップの改善
デバイスの現在の稼働状態スコアと比較して、稼働状態スコアが改善された上位10台のデバイ
スを30日間にわたって表示します。
トップの悪化
30日間の時間範囲でデバイスの状態を確認します。これらは、デバイスの現在のヘルススコア
と比較してヘルススコアが低下した上位10のデバイスです。

デバイス正常性ダッシュボード:スコアトレンド
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials
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ダッシュボード:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• [Dashboards (ダッシュボード)] > [Device Health (デバイスの正常性)] をクリックしてダッ
シュボードを表示します。

期間チャートには、選択した期間におけるデプロイメントの正常性の傾向が表示されます。トリ
ガーポイントにカーソルを合わせると、ヘルススコアの重大度に貢献しているデバイスを確認で
きます。ホスト名、モデル、またはソフトウェアバージョンでフィルタリングされた1つ以上の
デバイスの傾向を表示できます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:エグゼクティブ概要
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards (その他のダッ
シュボード)] > [Executive Summary (エグゼクティブサマリー)]をクリックして、作業を開始
します。

このダッシュボードには何が表示されますか?

ダッシュボードにはStrata Logging Serviceテナント毎の集計データが表示されます。

エグゼクティブサマリーダッシュボードは、Palo Alto Networksのセキュリティサブスク
リプションがどのように保護を行うかを示しています。このレポートでは、これらのサブ
スクリプションが検出しているネットワーク内の悪意のあるアクティビティが分類されま
す。WildFire、高度な脅威防御、高度なURLフィルタリングおよびエンタープライズDLP。ダッ
シュボードには、これらの各サービスのデータがセキュリティサービスのダッシュボードへのリ
ンクとともに表示され、さらに詳しく調査できます。
このダッシュボードはレポートをサポートしています。ダッシュボードの右上にある アイ
コンは、このダッシュボードでレポートがサポートされていることを示します。このダッシュ
ボードに表示されるデータを含むレポートを共有、ダウンロード、スケジュール設定できます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボードのデータをどのように活用できますか?
• アクティブなPalo Alto Networksサブスクリプションが検出しているすべての悪意のあるアク

ティビティを確認します。セキュリティギャップを埋めるために、サブスクリプション設定
またはセキュリティルール設定を調整する必要があるかどうかを確認します。

• 業界データを示し、直面している脅威のランドスケープと、同業他社とどのように競合する
かを示します。

ダッシュボードには、以下のデータが表示されます。

エグゼクティブサマリー
ダッシュボード:セキュリ
ティサブスクリプション

このレポートでは、サブスクリプションが検知し、防止している
悪意のあるアクティビティの数値を確認できます。
• 高リスクアプリケーション
• 深刻な脅威（エクスプロイト、マルウェア、およびC2)
• 悪意のあるウェブアクティビティ
• ファイルベースの脅威(見たことのない脅威を含む)
• データの損失

Strata Cloud Managerスタートガイド 112 ©2025 Palo Alto Networks, Inc.



ダッシュボード:ログ - Strata Cloud Manager

エグゼクティブサマリー
ダッシュボード:アプリ
ケーションの使用状況

リスクの高いアプリケーションのトラフィック ログを
確認し、セキュリティ体制を強化する方法を確認しま

す。

エグゼクティブサマリー
ダッシュボード:高度な脅
威防御

Advanced
Threat
Prevention(高
度な脅威防
御)ライセン
スが必要で
す。

ほとんどの脅威を許可するセキュリティポリシールールを調べま
す。このルールを確認して、より厳格な脅威適用を有効にできる
場所を確認してください。もっと詳しく知る。

エグゼクティブサマリー
ダッシュボード:URL フィ
ルタリング

高度
なURLフィ
ルタリング
のライセン
スが必要で
す。

これがあなたのネットワーク内の悪意のあるウェブ活
動の実態です。特にあなたのユーザーがアクセスしよ
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ダッシュボード:ログ - Strata Cloud Manager

うとしている悪意のあるウェブサイトの数をご覧くださ

い。

エグゼクティブサマリー
ダッシュボード:WildFire

高度
なWildFireラ
イセンスが
必要です。

このダッシュボードのピアデータにより、業界の脅威の状況と、
セキュリティカバレッジが類似組織と比較してどのようになって
いるかを確認できます。この業界データは、利用していないサブ
スクリプションについても表示され、セキュリティギャップを埋
めるためにカバレッジを拡大できる場所があるかどうかを確認で
きます。
このダッシュボードが提供するデータの種類を拡大した
ものです。ここでは、WildFireがネットワークと業界を保
護するために行っている作業を確認できます。詳細はこち

ら。➡

エグゼクティブサ
マリーダッシュボー
ド:Enterprise DLP

Enterprise
DLPライセ
ンスが必要
です。

Palo Alto Networks Enterprise DLPサービスがデータセキュリ
ティ基準を徹底してデータを保護する方法をご覧ください。ダッ
シュボードでは、ほとんどのアップロードがDLPによってブロッ
クされているアプリケーションと、ネットワーク内でDLPによっ
てブロックされているファイルの総数を確認できます。また、こ
のデータを使用して同業他社と比較し、セキュリティ対策基準の
ベンチマークを作成することもできます。
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ダッシュボード:ログ - Strata Cloud Manager

アプリケーションと送信元のユーザー名を確認して、DLPインシ
デントの発生元をより深く理解し、管理します。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:WildFire

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• 開始するには、Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards
(その他のダッシュボード)] > [WildFire]をクリックします。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

このダッシュボードには何が表示されますか？
ダッシュボードにはテナント サービス グループ（TSG）毎の集計データが表示さ
れます。ダッシュボードには、テナントが カスタマー サポート ポータル アカウン
トと 1 対 1 でマッピング されている場合、テナントに 関連付けられている Prisma
Access、Palo Alto Networksファイアウォール、およびPanoramaアプライアンス全体
のデータが表示されます。カスタマー サポート ポータルごとに複数のテナントが
関連付けられている場合、ダッシュボードには他の送信元からのデータは表示され
ません。

WildFireダッシュボードには、ファイルや実行可能ファイルに隠されたまったく新しいマルウェ
アからWildFireがどのように保護しているかが表示されます。このダッシュボードは レポートを
サポートしています。ダッシュボードの右上にある アイコンは、このダッシュボードでレ
ポートがサポートされていることを示します。このダッシュボードに表示されるデータを含むレ
ポートを共有、ダウンロード、スケジュール設定できます。

ダッシュボードのデータはどのように利用できますか？
このダッシュボードを使用して、
• （AIOps for NGFW Premiumライセンスが必要 )WildFire の送信を監視し、分析のため

にWildFireクラウドに送信された WildFire サンプルの詳細を取得できます。
• 対象ユーザー、ファイルを配信したアプリケーション、分析のためにサンプルを送信した

ファイアウォール、およびファイルのコマンド アンド コントロール アクティビティに関係
するすべてのURLの詳細を表示できます。

• （AIOps for NGFW Premiumライセンスが必要) を取得して、 WildFire ログ と分析レポート
を表示し、レポートに基づいてデプロイメントの WildFire 設定 を調整します。

WildFireダッシュボード：フィルタ
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
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ダッシュボード:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

WildFireダッシュボードには、ダッシュボードから特定のデータを絞り込むためのこれらのフィ
ルターオプションが用意されています。
• [Time range (時間範囲)]-過去24時間、過去7日間、過去30日間、またはカスタム時間範囲から

選択して、特定の期間のデータを表示します。
• テナント名-ダッシュボードデータが表示されるテナント。
• 送信元 - ダッシュボードデータの範囲は、Prisma AccessおよびPalo Alto Networksのファイア

ウォールから取得されます。
• サンプル - パブリックまたはプライベートオプションから選択すると、Wildfireパブリック ク

ラウドまたはプライベートクラウド環境から送信されたデータが表示されます。
• 評決 - WildFire分析で良性、マルウェア、またはグレイウェアとして識別されたサンプルを表

示します。
• アクション - [許可]または[ブロック]オプションから選択すると、ポリシー ルールによって許

可またはブロックされているWildFireサンプルが表示されます。
• ファイルタイプ - WildFireで分析したサンプルのファイルタイプに基づいてデータを表示しま

す。WildFire解析でサポートされているファイルタイプについてご確認ください。
• ファイルハッシュ - WildFireで分析されたファイルハッシュのデータを表示します。以下に、

分析されるファイルごとにWildFireによって生成されるハッシュ バージョンの一覧を示しま
す。
• SHA-1 — ファイルのSHA-1値が表示されます。
• SHA-256 — ファイルのSHA-256値が表示されます。
• MD5 — ファイルの MD5 情報を表示します。

• アプリ名 - アプリケーションから配信されるサンプルに基づいてデータをフィルタリングし
ます。

• 発信元リージョン - 特定の場所から送信されたサンプルを表示するためのフィルター。
• 宛先地域 - 特定の場所で受信されたサンプルを表示するフィルタ。
• ユーザー名 - ネットワーク内のサンプルの配信対象となるユーザのデータをフィルタリング

するためのユーザ名を入力します。
• デバイスのシリアルナンバー - WildFire分析のためにサンプルを送信したデバイスのデータを

フィルタリングします。
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ダッシュボード:ログ - Strata Cloud Manager

WildFireダッシュボード：送信済みの総サンプル数
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、[Dashboards (ダッシュボード)] > [More Dashboards (その他
のダッシュボード)] > [WildFire]をクリックします。

選択した期間にWildFire分析のために提出されたサンプルの総数。ウィジェットには、各送信元
から送信されたサンプルの数と、サンプルに対して生成された評決が表示されます。ウィジェッ
トには、WildFire分析のために提出されたサンプルの急増も表示されます。マルウェアサンプル
の急増を調査し、ネットワークへの脅威の影響を軽減するために対策を講じます。

WildFireダッシュボード：解析インサイト
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
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ダッシュボード:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、[Dashboards (ダッシュボード)] > [More Dashboards (その他
のダッシュボード)] > [WildFire]をクリックします。

ネットワークから送信された固有のWildFireサンプルと生成されたシグネチャに関するインサイ
トが得られます。データを使用して、選択した期間にネットワークでのみ確認された新しい脅威
と、生成されたシグネチャによってネットワークが保護されている回数を把握することができま
す。
• 固有の不明サンプル - ネットワークからWildFireに送信されたサンプルのうち、ネットワーク

内でのみ見られ、以前はWildFireに知られておらず、他のパブリックフィードやプライベー
トフィードでは利用できないサンプルの数。

• 新しい不明のサンプル - ネットワークからWildFireに送信された新しいサンプルのう
ち、WildFireにとって以前は未知であったものの数（明確なsha256付き）。

• 固有シグネチャ - 環境に固有のサンプルから生成されたシグネチャの数。
• 新しいシグネチャ - アップロードしたすべてのサンプルからWildFireによって作成された新し

いシグネチャの数。

WildFireダッシュボード：送信されたサンプルのセッション傾向
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。
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ダッシュボード:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
• Software NGFW Creditsによって資金提供

されたものを含むNGFW
Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、[Dashboards (ダッシュボード)] > [More Dashboards (その他
のダッシュボード)] > [WildFire]をクリックします。

ネットワークからWildFireに送信済みの総サンプル数と、それらのサンプルの評決に関するセッ
ションの傾向を調べます。これらのサンプルに対して IOC 検索を実行すると、ネットワーク内
のサンプルの履歴とサンプルのグローバルな分析結果を知ることができます。
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ダッシュボード:ログ - Strata Cloud Manager

WildFireダッシュボード：判定の配布
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、[Dashboards (ダッシュボード)] > [More Dashboards (その他
のダッシュボード)] > [WildFire]をクリックします。

WildFireがネットワークで初めて検出したNET新規サンプルの判定について詳しく調査します。
マルウェアが隠れていることが最も多いサンプルタイプに焦点を当てます。リンクをクリックす
ると、サンプルの詳細を知ることができます。
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ダッシュボード:ログ - Strata Cloud Manager

WildFireダッシュボード：悪意のあるサンプルを配信する上位の
アプリケーション

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、[Dashboards (ダッシュボード)] > [More Dashboards (その他
のダッシュボード)] > [WildFire]をクリックします。
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ダッシュボード:ログ - Strata Cloud Manager

ネットワークで最も悪意のあるサンプルを配信したアプリケーションの詳細を確認します。悪意
のあるサンプル数をクリックすると、サンプルの詳細が表示されます。

WildFireダッシュボード：悪意のあるサンプルによって影響を受
けたトップユーザー

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、[Dashboards (ダッシュボード)] > [More Dashboards (その他
のダッシュボード)] > [WildFire]をクリックします。

これは、ネットワーク内で悪意のあるサンプルの配信に最も頻繁に使用されるユーザーアカウン
トを示しています。ユーザー名をクリックして、ユーザー アクティビティ パターンを調査しま
す。
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ダッシュボード:ログ - Strata Cloud Manager

WildFireダッシュボード：上位のマルウェア領域
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、[Dashboards (ダッシュボード)] > [More Dashboards (その他
のダッシュボード)] > [WildFire]をクリックします。

悪意のあるサンプルの発信元またはネットワーク内で配信された場所を確認します。送信元と宛
先のリージョンのサンプル数をマップまたは表形式で表示できます。マルウェアの標的となる地
域やマルウェア攻撃の種類を絞り込む際に使用します。
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ダッシュボード:ログ - Strata Cloud Manager

WildFireダッシュボード：トップファイアウォール
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
Advanced WildFire

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、[Dashboards (ダッシュボード)] > [More Dashboards (その他
のダッシュボード)] > [WildFire]をクリックします。

WildFire分析対象として最も悪意のあるサンプルを送信したファイアウォールを表示します。こ
れらのファイアウォールを見直して、影響を受けるエンドポイントを追跡し、ポリシー ルール
を再設定して脅威を軽減し、悪意のあるファイルをソースで封じ込めます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:DNS セキュリティ
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
DNSセキュリティまたは高度なDNSセ
キュリティ

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards (その他のダッ
シュボード)] > [DNS Security (DNSセキュリティ)]をクリックして、作業を開始します。

このダッシュボードには何が表示されますか?

ダッシュボードにはテナント サービス グループ（TSG）毎の集計データが表示さ
れます。ダッシュボードには、Prisma Access、Palo Alto Networksのファイアウォー
ル、テナントに関連付けられたPanoramaアプライアンスのデータが表示されます。

新しい DNS Security ダッシュボードでは、DNS Security サブスクリプションが DNS を使用す
る高度な脅威やマルウェアからどのように保護されているかを確認できます。ダッシュボード
に表示される情報は、時間範囲、実行したアクション、ドメイン、リゾルバIP、DNSカテゴリで
フィルタリングすることもできます。ダッシュボードにデータが表示されるソースとテナント名
は、[テナント名]フィルタと[ソース]フィルタに表示されます。表示内容:DNSリクエスト統計と
傾向
• [Total DNS Requests (DNSリクエスト総数)] - DNS Securityによって処理されたDNSリクエス

トの総数が表示されます。折れ線グラフは、ユーザが定義した時間範囲に基づいてDNS要求
の数を示します。カスタム時間範囲を指定すると、それに応じて折れ線グラフが更新されま
す。
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ダッシュボード:ログ - Strata Cloud Manager

• ［Malicious DNS Requests (悪意のあるDNSリクエスト)］ - 悪意ある DNS 要求として分類さ
れた DNS 要求を積み上げ棒グラフで表示します。番号リンクをクリックすると、DNSリクエ
ストの詳細が表示されます。

• サブスクリプション - DNSセキュリティサブスクリプションが有効なネットワーク内のデバ
イスの数が表示されます。DNSセキュリティが搭載されていない、または契約が経過するデ
バイスの割合も、完全なリストへのリンクとともに表示されます。

• 高リスクDNSカテゴリ傾向 - DNSカテゴリ別、またはDNSカテゴリに対して行われたアク
ション別に、高リスクDNS要求の傾向を調べます。特定のフローにカーソルを合わせると、
ポップアップが開き、実行された要求の数やアクションの種類が表示されます。

• アクション全体にわたるハイリスクDNSカテゴリの分散 - ファイアウォールが特定のハイリ
スクDNSカテゴリに対して行っているアクションを調べます。
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ダッシュボード:ログ - Strata Cloud Manager

• 最もアクセスの多いドメイン  - DNSカテゴリと実行されたアクションとともに、ネットワー
クから最もよく要求されるドメインの上位10のリストを提供します。ドメインの詳細と関連
するログを表示できます。アクセスされたドメインの完全なリストを表示するには、[View
All DNS Request (すべてのDNS要求を表示)]を選択します。

• DNSリソルバー - ネットワーク内の悪意のある疑わしいDNS解決アクティビティを監視し
ます。悪意のあるドメインに解決される上位のDNSリゾルバーと、不審なほど数の少な
いDNS要求を解決しているリゾルバーを表示します。検索アイコンをクリックすると、アー
ティファクト（IPアドレス）の詳細が表示されます。ネットワーク内のアーティファクトの
履歴とグローバル解析結果を表示できます。

• ユーザが悪意のあるドメインを訪問する - 悪意のあるURLのホスト名またはドメインを解決し
ようとしているネットワーク上ホストを調べます。
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ダッシュボード:ログ - Strata Cloud Manager

• (Advanced DNS Security ライセンスが必要) ハイジャックされたドメイン - 高度
なDNSSecurity によって決定されたハイジャックされたドメインの一覧を提供します。エン
トリごとに、送信元IPに基づいた分類理由とトラフィック ヒット数があります。

• (Advanced DNS Security ライセンスが必要) 設定ミスドメイン - ユーザーが指定したパブリッ
ク相対親ドメインに関連付けられた解決不能ドメインのリストを提供します。エントリごと
に、設定ミスの理由と、送信元IPに基づくトラフィック ヒット数があります。

このダッシュボードはレポートをサポートしています。ダッシュボードの右上にある アイ
コンは、このダッシュボードでレポートがサポートされていることを示します。このダッシュ
ボードに表示されるデータを含むレポートを共有、ダウンロード、スケジュール設定できます。

ダッシュボードのデータをどのように活用できますか?
このダッシュボードでは以下が実行可能です。
• DNSリクエストの処理方法と分類方法を調べる
• DNSベースの脅威に関する洞察を得る
• 高度なDNSセキュリティで乗っ取られたドメインや誤って設定されたドメインからのDNSリ

クエストを検出する
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:AI Runtime Security (AIランタイムセ
キュリティ)

Strata Cloud Manager（SCM）のコマンドセンター ダッシュボードでは、ポッド、モデル、アプ
リ、VM、名前空間など、クラスタとVMにデプロイされたクラウドワークロードを統合ビュー
で確認できます。

どこで使用できますか? 何が必要ですか?

• AIランタイムセキュリティ AIランタイムセキュリティライセンスの有
効化
AIランタイムセキュリティセットアップの
前提条件
オンボードとSCMでのクラウドアカウン
トの有効化

クラウドのリソースを見る
SCMでクラウドアカウントを正常にオンボーディングし、サービスアカウントをアクティブ化
すると、SCMダッシュボードでは、クラウドワークロードの資産検出がリアルタイムで統合さ
れます。
SCMの［インサイト］ →［AIランタイムセキュリティ］の［クラウドアプリケーションコマン
ドセンター］では、オンボーディングされたクラウドアカウント内のすべてのクラウド資産を検
出するための実用的なインサイトが表示されます。
SCMダッシュボードの資産検出は、オペレーションビューとセキュリティビューに分類されま
す。
検出では、脆弱性の検出、URLセキュリティ、プロンプトインジェクションなどの脅威の緊急度
とリスクカテゴリに基づいて、脅威の内訳が表示されます。
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ダッシュボード:ログ - Strata Cloud Manager

1. ［オペレーション］ビューは、次の項目を集約したビューです。
1. クラウド環境で発見された資産の総数と内訳
2. トラフィックフロー - AIランタイムセキュリティインスタンスによる保護と非保護
3. アプリケーション ワークロード（コンテナ、サーバーレス機能、VM）
4. 照会されるAIモデル
5. インターネットにアクセスするユーザーアプリケーション
6. 外部アプリケーションからアクセスされるアプリケーション・ユーザー
7. インバウンドおよびアウトバウンドのトラフィック統計
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ダッシュボード:ログ - Strata Cloud Manager

2. セキュリティビューでの:

1. （「+」アイコン）AI Runtime Securityインスタンスを追加して、操作ビューで識別される
保護されていないネットワークトラフィックを保護できます
。

2. AIランタイムセキュリティインスタンスの保護がすでに存在する場合は、利用可能なAIラ
ンタイムセキュリティインスタンスを介して保護されていないトラフィックをリダイレク
トします。

次に、ユーザーアプリ、AIモデル、インターネット間の危険なネットワークフローパスを検出し
ます。クラウドネットワークアーキテクチャを監視および防御するには、「AIトラフィックネッ
トワークリスク分析」と「AI Runtime Securityインスタンスのデプロイメント」を参照してくだ
さい。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:高度な脅威防御
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
脅威防御または高度な脅威防御

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards (その他のダッ
シュボード)] > [Advanced Threat Prevention（高度な脅威防御）]をクリックして開始しま
す。

Strata Cloud Managerスタートガイド 136 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported


ダッシュボード:ログ - Strata Cloud Manager

このダッシュボードには何が表示されますか?

ダッシュボードにはStrata Logging Serviceテナント毎の集計データが表示されます。

Advanced Threat Prevention（高度な脅威防御）ダッシュボードは、ネットワークで検出された
脅威に関する洞察を提供し、セキュリティ体制を強化する機会を特定します。脅威は、インライ
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ダッシュボード:ログ - Strata Cloud Manager

ン クラウド分析モデルと、さまざまなPalo Alto Networksサービスから収集された悪意のあるト
ラフィック データから生成された脅威シグネチャを使用して検出されます。このダッシュボー
ドには、許可およびブロックされた脅威のタイムライン ビューと、クラウドで検出されたC2ト
ラフィックを生成するホストとクラウドで検出されたエクスプロイトのターゲットとなるホスト
のリストが表示されます。
このダッシュボードはレポートをサポートしています。ダッシュボードの右上にある アイ
コンは、このダッシュボードでレポートがサポートされていることを示します。このダッシュ
ボードに表示されるデータを含むレポートを共有、ダウンロード、スケジュール設定できます。

ダッシュボードのデータをどのように活用できますか?
ダッシュボードは以下の用途にご活用いただけます。
• ネットワーク トラフィックの脅威を可視化する
• 脅威セッションを分析してポリシー ルールの精度を向上させる
• インライン クラウド分析によって検出されたリアルタイムの脅威を把握する
• ログとクラウド レポートから脅威に関するコンテキストを取得し、このデータを使用してイ

ンシデント対応プロセスを改善する

Advanced Threat Prevention（高度な脅威防御）ダッシュボー
ド:脅威概要

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
脅威防御または高度な脅威防御

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。
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ダッシュボード:ログ - Strata Cloud Manager

• Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards (その他のダッ
シュボード)] > [Advanced Threat Prevention（高度な脅威防御）]をクリックしてダッシュ
ボードを表示します。

セキュリティルールで許可されている脅威とブロックされている脅威のデルタを比較します。

Advanced Threat Prevention（高度な脅威防御）ダッシュボー
ド:脅威が許可されるトップルール

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
脅威防御または高度な脅威防御

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards (その他のダッ
シュボード)] > [Advanced Threat Prevention（高度な脅威防御）]をクリックしてダッシュ
ボードを表示します。

セキュリティポリシールールに一致した脅威セッションを調べ、セキュリティ態勢を強化するた
めにポリシー ルールを変更する必要があるかどうかを確認します。Activity Insightsで脅威と照
合ルールをさらに分析できます。
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ダッシュボード:ログ - Strata Cloud Manager

列 詳説

ポリシー名 対応する脅威を許可しているセキュリティポ
リシールール。

セッション セキュリティポリシールールに一致した脅威
セッションの数。

データ転送 (バイト) セキュリティ ポリシー ルールに一致する
セッションを流れたデータ量。

固有脅威数 セキュリティ ポリシー ルールに一致した脅
威の数。

Advanced Threat Prevention（高度な脅威防御）ダッシュボー
ド:クラウドを生成するホストが検出した C2 トラフィック

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
脅威防御または高度な脅威防御

Strata Cloud Managerスタートガイド 140 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions


ダッシュボード:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards (その他のダッ
シュボード)] > [Advanced Threat Prevention（高度な脅威防御）]をクリックしてダッシュ
ボードを表示します。

C2(コマンド/コントロール）トラフィックの生成を担当する送信元IPおよびユーザを調べま
す。Advanced Threat Prevention(高度な脅威防御)は、クラウドベースのエンジンとインライ
ンクラウド分析を使用して、未知のC2や脆弱性のトラフィックを検出および分析します。発
信元IPの横にある検索アイコンをクリックして、発信元IPに関連する使用パターンを確認しま
す。[Log Viewer (ログビューア)]へのコンテキストリンクは、脅威セッションの分析、パケッ
トキャプチャおよびクラウドレポートのダウンロード、追加のコンテキストの取得、Palo Alto
Networksの脅威分析データの活用、インシデント対応プロセスの改善に役立ちます。

Advanced Threat Prevention（高度な脅威防御）ダッシュボー
ド:クラウドが検出したエクスプロイトの標的となったホスト

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
脅威防御または高度な脅威防御

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards (その他のダッ
シュボード)] > [Advanced Threat Prevention（高度な脅威防御）]をクリックしてダッシュ
ボードを表示します。
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ダッシュボード:ログ - Strata Cloud Manager

これらは、脆弱性の悪用の標的となるIPです。Advanced Threat Prevention(高度な脅威防御)は、
クラウドベースのエンジンとインラインクラウド分析を使用して、トラフィックを検出および分
析します。宛先IPアドレスにカーソルを合わせて検索アイコンをクリックすると、宛先IPに関す
る利用パターンを確認できます。ログを表示して、脅威の周囲のコンテキストを取得します。ロ
グからクラウドレポートとパケットキャプチャをダウンロードして、追加のコンテキストを取得
し、Palo Alto Networksの脅威分析データと脅威インテリジェンスを使用してインシデント応答
プロセスを改善できます。

Strata Cloud Managerスタートガイド 142 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/advanced-threat-prevention/administration/threat-prevention/about-advanced-threat-prevention
https://docs.paloaltonetworks.com/network-security/activity/activity/search
https://docs.paloaltonetworks.com/network-security/activity/activity/log-viewer


ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:IoTセキュリティ
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル
IoTセキュリティ

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

[Dashboards (ダッシュボード)] > [More Dashboards (その他のダッシュボード)] > [IoT Security
(IoTセキュリティ)]をクリックして、作業を開始します。
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ダッシュボード:ログ - Strata Cloud Manager

このダッシュボードには何が表示されますか?
IoT Securityのダッシュボードには、ネットワーク上のデバイスに関する情報、デバイスプロ
ファイルとオペレーティングシステム、およびサブネット間のデバイスタイプ別の配信方法が表
示されます。高度なIoTセキュリティ製品（エンタープライズ IoT Security プラス、インダスト
リアルIoT SecurityまたはメディカルIoT Security）の場合、IoT Securityダッシュボードには、現
在までにアクティブなアラートの総数と、現在までの脆弱性が追加表示されます。
青色で書式設定されたテキストは対話式です。クリックするとどうなるか:

• 概要（一番上 ） ： [Total Devices (デバイス合計)]および[IoT Devices (IoTデバイス)] は 、
[Monitor (モニター)] > Assets (アセット)] ページにリンクし、すべてのデバイスまたはすべて
のIoTデバイスのインベントリを表示するフィルタを適用します。「現在までにアクティブな
アラート」と「現在までにアクティブな脆弱性」の青色のテキストは、IoT Securityポータル
で対応するページを開きます。（アラートや脆弱性がない場合、番号は0でリンクはありませ
ん）

• デバイス – チャートのセクションまたは［デバイスタイプ］列のエントリをクリックする
と、選択したタイプ内のデバイスカテゴリが拡大表示され、そこから選択したカテゴリ内の
デバイスプロファイルが表示されます。グラフ内に戻るか、表の上にあるパンくずリストを
クリックすると、デバイスのより広範な分類にズームアウトされます。
[危険にさらされているデバイス]列と[デバイス]列の数字は、[資産 > 監視]ページにリンクし
ています。Strata Cloud Managerは自動的にフィルタを適用して、選択した列と行に一致する
デバイスを表示します。表示されている現在のレベルに応じて、[デバイスタイプ]、[カテゴ
リ名]、[プロファイル名]のいずれかになります。

IoT Securityがネットワーク上で検出した新しいデバイスの数が表示され
ることがあります。これらの数値は、デバイス列の数字の左に表示されま
す。IoT Securityは、ダッシュボードの上部にある時間フィルタ内にネットワーク
上で最初に検出されたデバイスを「新規」と見なします。

• 上位10のオペレーティングシステム – [デバイス]列の数字は、選択したOSを搭載したデバイ
スのみを表示するフィルタが適用された[資産 > 監視]ページにリンクしています。

• ［デバイスタイプ別サブネット配信］ – サブネットのバーにカーソルを合わせると、デバ
イスタイプごとにグループ化されたデバイスの数がサブネット内に表示されます。この情報
は、無関係なデバイスタイプが同一サブネット内に混在しすぎていないかを判断するのに役
立ちます。たとえば、施設、産業、および消費者向けのIoTデバイスが1つのサブネットに表
示される場合、各タイプのデバイスを個別のサブネットにセグメント化したい場合がありま
す。[Networks & Sites (ネットワークとサイト)]をクリックすると新しいブラウザウィンドウ
が起動し、IoTセキュリティポータルの[ネットワーク] > [ネットワークサイトと > ネットワー
ク]が開きます。

このダッシュボードのデータはどのように利用できますか？
このダッシュボードのデータを使用して、ネットワーク上のデバイスについて学習します。
フィルタ(ページ上部)
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ダッシュボード:ログ - Strata Cloud Manager

• ダッシュボードに表示されるデータをデバイスの種類と期間（過去1年、1か月、1週
間、1日、または1時間）でフィルタリングして、関心のあるデバイスに関するデータを表示
することができます。

概要(ダッシュボードの上部全体)

• デバイスタイプと時間フィルタによって判断された、ネットワークでアクティブになったデ
バイスの総数を確認できます。

• アクティブなデバイスの総数のうち、具体的にIoTデバイスは何台かを確認できます。
• 現在までに検出されたアクティブなアラートや脆弱性の数を見ることで、デバイスが動作す

るセキュリティの展望について把握できます。
デバイス
• さまざまなデバイス タイプの中でデバイスの数を学び、ドリル ダウンしてさまざまなデバイ

ス カテゴリの中で、そしてさまざまなデバイス プロファイルの中でデバイスの数を学びま
す。デバイス分類の細かさが増している各レベルで、重要なリスク デバイスの数と、そのデ
バイスがどのようなデバイスであるかを確認します。

上位10のオペレーティングシステム
• OSのIoT Securityが検出されたすべてのデバイスの中で、最も一般的なオペレーティングシス

テムの上位10位、各オペレーティングシステムを使用しているデバイスの数、およびその割
合を確認します。

デバイスタイプ別のサブネット配信
• さまざまなデバイスタイプがネットワーク全体のサブネットにどのように分散されているか

を確認します。同じサブネット内にデバイスタイプが多数混在している場合は、それらを独
自の別々のサブネットにセグメント化することを検討してください。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:Prisma Access

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

以下のいずれかです。
Prisma Accessライセンス
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• 開始するには、Strata Cloud Manager > [Dashboards (ダッシュボード)]  > [More Dashboards
(その他のダッシュボード)] > [Prisma Access]をクリックします。

このダッシュボードには何が表示されますか？
ライセンスで利用できる機能の活用方法を理解し、ご利用のPrisma Access環境の正常性とパ
フォーマンスを全体的に把握します。
Prisma Access Usageのデータには、次のものがあります。
• Prisma Accessの使用状況の概要—ライセンス、Prisma Accessの場所、モバイルユーザー容量

および/または帯域幅使用率
• モバイルユーザーとリモートネットワーク向けのPrisma Accessの上位ロケーション
• リモートネットワークおよびサービス接続サイトの全体的な帯域幅消費、および最も消費の

多いリモートネットワークおよびサービス接続サイトの
• 最も影響を受けたトンネルを含むトンネル切断の傾向

ダッシュボードには、Prisma Accessテナントごとの集計データが表示されます。
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ダッシュボード:ログ - Strata Cloud Manager

このダッシュボードはレポートをサポートしています。ダッシュボードの右上にある アイ
コンは、このダッシュボードでレポートがサポートされていることを示します。このダッシュ
ボードに表示されるデータを含むレポートを共有、ダウンロード、スケジュール設定できます。

ダッシュボードのデータをどのように活用できますか?
このダッシュボードは、ネットワーク内のPrisma Accessの使用状況を可視化し、ダッシュボー
ドのデータに基づいて構成設定を調整するのにご使用いただけます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:アプリケーションエクスペリエンス
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス
Remote Networksライセンス
(リモートサイトのエクスペリエンスデータを
見るために必要)

• Strata Cloud Manager > [ダッシュボード] > [その他のダッシュボード] > [アプリケーション
エクスペリエンス]をクリックして開始します。

このダッシュボードには何が表示されますか？
このダッシュボードに表示されるデータは変更され、選択したカード（［モバイルユーザーエ
クスペリエンス］または［リモートサイトエクスペリエンス］）に対応します。AI-Powered
ADEMを初めて使用する場合は、まず組織全体で使用中のアプリケーションを調査し、この情報
を使用して、どのアプリケーション用のアプリテストを作成するかを特定するとよいでしょう。
さらに、アプリケーションの問題を報告しているユーザーやリモートサイトがある場合は、この
ダッシュボードが問題の切り分けを開始するのに適しています。アプリケーションの使用状況の
データは、Prisma Accessを通過する実ユーザートラフィックから取得されます。モバイルユー
ザおよびリモートサイトからのトラフィックが含まれます。
フィルタを追加して結果を絞り込み、特定のアプリケーション、導入タイプ、エクスペリエンス
スコア、モバイルユーザー、グループ、またはプリズマアクセスの場所のデータのみを表示でき
ます。アプリケーションの個々のエクスペリエンススコアと、既存のパフォーマンス問題によっ
て影響を受けているユーザ数およびリモートサイト数を表示します。

ダッシュボードのデータをどのように活用できますか?
ネットワーク上で実行されているアプリケーションを調査し、監視するアプリケーションを決定
したら、アプリテストを作成できます。アプリテストを作成する際は、複数のユーザーやサイト
を対象としたアプリテストを作成することもできますが、テストの数は個々のユーザーやIONデ
バイスごとに実行されたアプリテストの数に基づいています（たとえば、Slack向けのアプリテ
ストがあり、1,000ユーザーを対象とした場合、これは1000テストとしてライセンスにカウント
されます）。
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ダッシュボード:ログ - Strata Cloud Manager

アプリケーション エクスペリエンス ダッシュボード:モバイル
ユーザー エクスペリエンスカード

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス

このウィジェットには、監視対象のすべてのアプリケーションのすべてのモバイル ユーザー
のアプリケーション セグメント スコアの平均が表示されます。また、ユーザーデバイス数別
に、良好、普通、劣悪なエクスペリエンスの内訳も表示されます。パフォーマンスが正常ま
たは低下しているユーザーをドリルダウンして調査を開始できます。このカードのエクスペ
リエンス スコアは、ユーザーにとっての全体的なデジタルエクスペリエンスの指標となりま
す。ADEMは、モバイルユーザーごとに監視するアプリケーションごとに、アプリケーションの
可用性、DNS解決時間、TCP接続時間、SSL接続時間、HTTPレイテンシの5つの重要なメトリッ
クに基づいてスコアを計算します。アプリケーションが可用性テストに失敗した場合（アプリ
ケーションが使用できない場合）、エクスペリエンス スコアは0になります。アプリケーション
が到達可能な場合は、残りの4つのメトリックのみが計算されます。上記のメトリック（アプリ
ケーションの到達可能性以外）はそれぞれ重み付けとベースラインの下限および上限しきい値
が異なり、それらの重み付けの合計は100になります。これらの個々のメトリックスコアの合計
によって、ユーザーのアプリケーション エクスペリエンス スコアが決まります。各アプリケー
ションのすべてのテストサンプル結果の平均が、ユーザーのエクスペリエンス スコアを決定し
ます。

アプリケーション エクスペリエンス ダッシュボード:リモート サ
イト エクスペリエンス カード

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス
Remote Networksライセンス
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ダッシュボード:ログ - Strata Cloud Manager

リモート サイト エクスペリエンス スコアは、すべてのアクティブなWAN経路上の監視対象ア
プリケーションの平均スコアです。そのリモートサイトについて監視されている個々のアプリ
ケーションから収集されたすべてのテストサンプル結果の平均です。リモートサイトまたはブ
ランチの全体的な経験スコア(色分けされた四角で囲まれている)を確認できます。これは、その
サイト用に監視されているすべてのアプリケーションのアクティブな経路で収集されたすべての
テストサンプルの経験スコアの平均です。各バックアップ経路のエクスペリエンス スコアは、
リモートサイトおよびアプリケーションごとに個別に計算され、利用可能になりますが、リモー
トサイトのエクスペリエンス スコアの計算には、バックアップ経路のエクスペリエンス スコ
アは考慮されません。「fair」または「poor」の横の数字をクリックすると、パフォーマンスが
「Faor」または「Poor」になっているサイトをドリルダウンできます。

アプリケーション エクスペリエンス ダッシュボード:エクスペリ
エンススコアのトレンド

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス

このウィジェットには、すべてのモバイルユーザーの平均モバイルユーザーエクスペリエンスの
時系列グラフが表示されます。エクスペリエンススコアは、選択した時間範囲に設定された間隔
で計算および表示されます。Y軸はスコア範囲に基づいて色分けされ、エクスペリエンススコア
の質がわかります（赤 = Poor、黄 = Fair、緑 = Good）。トレンドラインにマウスカーソルを合
わせると、カーソルが置かれた時点のエクスペリエンススコアが表示されます。
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ダッシュボード:ログ - Strata Cloud Manager

アプリケーション エクスペリエンス ダッシュボード:ネットワー
ク全体でのエクスペリエンススコア

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス

エンドポイント(モバイルユーザー向け)またはブランチオフィス(リモートサイト)からアプリ
ケーションまで、組織内で問題を引き起こしている可能性のあるネットワークのセグメントを特
定します。エンドポイントやPrisma SD-WANのリモートサイトからアプリケーションまで、組
織内のどのセグメントが問題を引き起こしているかを確認できます。ISPやコンピュートロケー
ションの停止、SaaSアプリの停止など、組織内のデジタル体験に影響を与えているセグメント
と、その影響下にあるユーザーやサイトの正確な数を確認できます。アイコンは色分けされてお
り、すべてのモバイルユーザーのセグメント正常性スコアの平均に基づいています。緑のアイコ
ンは「Good」（スコアが70以上）、黄色は「Fair」（スコアが30～70）、赤色は「Poor」（ス
コア<30）を表します。

デバイス - デバイスの正常性指標(CPU/メモリ/ディスク容量/ディスクキュー/バッテリ)

Wi-Fi - WIFIメトリクス（信号品質、Tx、Rx、SSID、BSSID、チャネル）
ローカルネットワーク:ネットワーク パフォーマンス メトリック(遅延/損失/ジッタ)

インターネット - ネットワークパフォーマンスメトリック（遅延/損失/ジッタ） デバイスがイン
ターネットセグメントであるGlobalProtectに接続されていない場合、ネットワークパフォーマ
ンスメトリックはアプリケーションセグメントに対して実行されたTCP PINGテストと同じにな
ります。
Prisma Access Locations - ネットワークパフォーマンスメトリック(Latency/Loss/Jitter)デバイス
がGlobalProtectに接続されていない場合、このセグメントのテストは実行されません。
監視対象アプリ - ネットワークパフォーマンス指標(レイテンシ/損失/ジッタ) アプリケーション
パフォーマンス指標(可用性、DNSルックアップ、TCP接続、SSL接続、HTTPレイテンシ、最初
のバイトまでの時間、最後のバイトまでの時間、データ転送)
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ダッシュボード:ログ - Strata Cloud Manager

アプリケーション エクスペリエンス ダッシュボード:アプリケー
ション エクスペリエンス スコアのグローバル ディストリビュー
ション

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス

選択したカードに応じて、このウィジェットのマップ ビューには、監視対象のモバイル ユー
ザーとアプリケーションの合計数、または特定のPrisma Accessロケーションで監視対象のリ
モート サイトとアプリケーションの合計数に基づいて、Prisma Accessロケーションのエク
スペリエンスが表示されます。Prisma Accessの場所には、円が表示されている特定のPrisma
Accessの場所に接続されているすべての監視対象モバイル ユーザーとリモート サイトのアプリ
ケーション セグメント スコアのステータスを表すために色分けされた円が付けられています。
マウス カーソルを円の上に置くと、その場所のエクスペリエンス スコア、監視対象のモバイル
ユーザー デバイスまたはリモート サイトの合計数、およびその場所で監視されているアプリの
合計数が表示されます。地理的に非常に近い複数の場所は、数字が入った1つの円で表されま
す。数字は、そのエリアにグループ化された場所の数を示します。どの場所がグループ化されて
いるかを正確に確認するには、地図を拡大します。

アプリケーション エクスペリエンス ダッシュボード:上位のモニ
タリング対象サイトのエクスペリエンス スコア

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス

このウィジェットは、アプリケーションごとに1枚のカードを表示し、スコアの高いサイトを表
示します。このウィジェットは、選択した時間範囲のリモートサイトの経験スコアの傾向を表示
します。トレンドラインの上にマウスカーソルを置くと、その時点の経験値が表示されます。
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ダッシュボード:ログ - Strata Cloud Manager

アプリケーション エクスペリエンス ダッシュボード:上位のモニ
タリング対象アプリケーションのエクスペリエンススコア

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス

各アプリケーションカードには、リモートサイト上の特定のアプリケーションについて、監視
対象のすべてのモバイルユーザーの平均アプリケーションセグメントスコア（四角で囲まれた
数値）が表示されます。エクスペリエンス スコアは、すべての監視対象アプリケーションのア
プリエクスペリエンス スコアの平均として計算されます。エクスペリエンス スコアは、アプリ
ケーションのアクティブパスのエンドツーエンドのエクスペリエンスを示します。これは、特定
のアプリケーションのみを対象に、アクティブパスで収集されたすべてのテストサンプルの平均
です。トレンドラインには、選択した時間枠の 5 分間のすべてのAPMデータサンプルの平均が
表示されます。
監視しているアプリケーションの数と、監視されているアクティブパスとバックアップパスの数
を確認できます。各アプリケーションカードには、影響を受けるパスの数が表示されます。アプ
リケーションカードをクリックすると、その特定のアプリケーションのメトリックが表示されま
す。
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ダッシュボード:ログ - Strata Cloud Manager

アプリケーション エクスペリエンス ダッシュボード:アプリケー
ションパフォーマンスメトリック

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス

Autonomous DEMはTCP pingとCurlを使用して、エンドツーエンドのアプリケーションパフォー
マンスを決定します。

メトリック 詳説

価格と提供開始時期 Time Range (時間範囲)中のアプリケーションの可用性
（パーセント単位）。

DNS検索 DNS解決時間。

TCP接続 TCP接続の確立に要する時間。

SSL接続 SSL接続の確立に要する時間。

HTTP遅延 HTTP接続の確立に要する時間。

最初のバイトまでの時間 DNS Lookup (DNSルックアップ)、TCP Connect (TCP接
続)、SSL Connect (SSL接続)、HTTP Latency (HTTP 遅
延)の時間の合計が Time to First Byte (最初のバイトま
での時間)となります。

データ転送 データ全体が転送されるのに要する合計時間。

最後のバイトまでの時間 最初のバイトまでの時間+データ転送時間。
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ダッシュボード:ログ - Strata Cloud Manager

アプリケーション エクスペリエンス ダッシュボード:ネットワー
クパフォーマンスメトリック

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
監視対象アプリケーションのデータを表示す
るADEM Observabilityライセンス

ADEMはICMP pingを使用して、各セグメントのネットワークパフォーマンスを判断します。

メトリック 詳説

価格と提供開始時期 Time Range (期間)中のネットワーク可用性メトリッ
ク。

ネットワークの遅延 ネットワーク上でのデータ転送にかかる時間。

パケットの損失 データ送信中のパケットの損失。

ジッター Time Range (期間)中の遅延の変化。

Strata Cloud Managerスタートガイド 155 ©2025 Palo Alto Networks, Inc.



ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:ベストプラクティス
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboards (その他のダッ
シュボード)] > [Best Practices (ベストプラクティス)]をクリックして、作業を開始します。
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ダッシュボード:ログ - Strata Cloud Manager

このダッシュボードには何が表示されますか？
ダッシュボードには、テナントに関連付けられているPrisma AccessおよびNGFW/
Panoramaごとに集計されたデータが表示されます。

ベスト プラクティス ダッシュボードは、Palo Alto Networksのベスト プラクティス ガイダンス
に照らしてセキュリティ体制を測定します。ベストプラクティスには、インターネットセキュリ
ティセンターの重要なセキュリティ管理 (CSC) のチェックが含まれます。CSCチェックは他のベ
スト プラクティス チェックとは別に呼び出されるため、CSCコンプライアンスに準拠するため
の更新を簡単に選択して優先順位を付けることができます。
ベスト プラクティス ダッシュボードは5つのセクションに分かれています。
• 概要

構成タイプ (セキュリティ、ネットワーク、ID、およびサービス セットアップ) 全体にわたっ
てデバイスのすべての失敗したチェックの包括的なビューを提供し、BPAチェックの履歴ト
レンド チャートを表示し、主要な機能領域におけるベスト プラクティスの採用率を評価しま
す。

• セキュリティ
選択したデバイスと場所のベスト プラクティスとCSCチェックに失敗したルール、ルール
ベース、またはプロファイルを表示します。利用可能な場合、CLI修復により、ポリシー ルー
ルの問題を解決できます。CLI修正は、オンデマンドBPAレポートを生成するときにアップ
ロードしたTSFデータを使用して生成されます。
• ルールベース

ポリシーがどのように構成されているか、および多くのルールに適用される構成設定がベ
スト プラクティス (CSC チェックを含む) に準拠しているかどうかを確認します。

• ルール
ベスト プラクティスとCSCチェックに失敗したルールを表示します。失敗したチェック
を修正するための迅速なアクションをどこで実行できるかを確認してください。ルールは
セッション数に基づいて並べ替えられるため、トラフィックに最も影響を与えているルー
ルを確認して更新することから始めることができます。

• プロファイル
CSCチェックなどのベスト プラクティスに対してプロファイルがどのように適合している
かを示します。プロファイルは、セキュリティルールまたは復号化ルールに一致するトラ
フィックの高度な検査を実行します。

• ID

デバイスの認証強制設定 (認証ルール、認証プロファイル、認証ポータル) がベスト プラク
ティスを満たし、CSCチェックに準拠しているかどうかを示します。

• ネットワーク
アプリケーションのオーバーライド ルールとネットワーク設定がベスト プラクティスおよ
びCSCチェックに準拠しているかどうかを確認します。
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ダッシュボード:ログ - Strata Cloud Manager

• サービスのセットアップ
デバイスで有効にしたサブスクリプションがベスト プラクティスおよびCSCチェックとどの
ように一致しているかを確認します。ここで、WildFireのセットアップ、GlobalProtectポー
タル、GlobalProtectゲートウェイの構成を確認し、失敗したチェックを修正できます。

このダッシュボードはレポートをサポートしています。ダッシュボードの右上にある アイ
コンは、このダッシュボードでレポートがサポートされていることを示します。このダッシュ
ボードに表示されるデータを含むレポートを共有、ダウンロード、スケジュール設定できます。

管理画面のデータはどのように利用できますか？
ベスト プラクティス ガイダンスはセキュリティ体制の強化を目的としていますが、このレポー
トの調査結果は、環境をより効果的に管理するために変更を加えることができる領域を特定する
のにも役立ちます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:コンプライアンス概要
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

インターネット セキュリティ センター (CIS) および 国立標準技術研究所 (NIST) のフレームワー
クごとにグループ化された、過去12か月までのセキュリティチェックの変更履歴を表示できま
す。各フレームワークごとに、コントロールのリストと、各コントロールの現在および平均順守
率、ベストプラクティスチェックの合計数、失敗したチェックの数が表示されます。
チャートとリストを操作し、コントロールとその履歴統計の関係を確認します。個々のコント
ロールと関連するチェックの詳細を表示し、ベストプラクティスのチェックを選択して、チェッ
クでエラーとなっているファイアウォール構成を表示します。
CIS(重要なセキュリティコントロール)フレームワークは、既知のサイバー攻撃経路から組織と
そのデータを保護するための、優先順位の高い一連の推奨アクションとベストプラクティスで
す。CISコントロールの基本および基礎となる16種類のうち、11種類のチェック概要を表示でき
ます。
• CSC 3:継続的な脆弱性管理
• CSC 4:管理者権限の制御された使用
• CSC 6:監査ログの保守、モニタリング、および分析
• CSC 7:メールと Web ブラウザの保護
• CSC 8:マルウェア防御
• CSC 9:ネットワーク ポート、プロトコル、およびサービスの制限と制御
• CSC 11:ファイアウォール、ルーター、スイッチなどネットワークデバイスの安全な設定
• CSC 12:境界防御
• CSC 13:データ保護
• CSC 14:Need to Knowに基づいて制御されているアクセス
• CSC 16:アカウントのモニタリングと制御
NISTサイバーセキュリティフレームワーク SP 800-53 コントロールのフレームワークは、連邦
政府機関やその他の組織が情報システムのセキュリティとプライバシーの管理を実装し、維持管
理するためのガイダンスです。NISTコントロールの8つのファミリーのチェック概要を表示でき
ます。
• SC:アクセス制御
• AU:監査と説明責任
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ダッシュボード:ログ - Strata Cloud Manager

• CM:設定の管理
• CP:緊急時対応計画
• IA:識別と認証
• RA:リスク アセスメント
• SC:システムと通信の保護
• SI:システムと情報の完全性
[Compliance Summary Dashboard (コンプライアンス概要ダッシュボード)]にアクセスするに
は、[Dashboards (ダッシュボード)]に移動し、[Compliance Summary (コンプライアンス概要)]タ
ブを選択します。

タブの選択肢の中に[Compliance Summary (コンプライアンス概要)]が表示されな
い場合は、［More Dashboards (その他のダッシュボード)]を選択し、［Posture (体
制)］の下に表示された選択肢から［コンプライアンス概要］のチェックボックスを
オンにします。

Strata Cloud Managerスタートガイド 161 ©2025 Palo Alto Networks, Inc.



ダッシュボード:ログ - Strata Cloud Manager

A)セキュリティコントロールセレクター CISまたはNISTコントロールの選択

B)フィルタ基準： • デバイス
• タイム フレーム

• 過去7日間
• 過去30日間
• 過去 90 日間
• 過去6ヶ月
• 過去 12 か月

C)ソート基準： • コントロール (CSC) 番号
• 現在の合格率 %
• % 変更
• 失敗したチェック数

D)折れ線グラフ • 合格率(%) - 指定されたチェックタイプの
合格率を表示します。

• タイムライン - 特定のチェックタイプにつ
いて、パーセンテージがいつ測定されたか
を表示します。

E)チェックリスト • 統計
• 平均合格率（%）- 合格チェックの平均

の割合を表示します。
• 12ヶ月の変化 - 12ヶ月の期間での変化

を示します。
• Checks Failed (失敗したチェック数)：

失敗したチェックの数を表示します。
• 選択したコントロール - チェックマークを

付けると、折れ線グラフ上にコントロール
が表示されます。

• リセット - すべてのロックを削除します。
• すべて折りたたむ/すべて展開する - 一覧

の統計を表示/非表示にします。
• 折れ線グラフのロック - 折れ線グラフ上で

ロックされたチェックを可視状態に保ちま
す。
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ダッシュボード:ログ - Strata Cloud Manager

• リスト上のコントロールを選択すると、そのコントロールに含まれるベストプラ
クティスチェックが表示されます。

• ベストプラクティスチェックを選択して、チェックでエラーになっているファイ
アウォール構成を表示します。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:セキュリティ体制インサイト
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• 開始するには、Strata Cloud Manager > [Dashboards (ダッシュボード)] > [More Dashboard
(その他のダッシュボード)] > [Security Posture Insights (セキュリティ体制インサイト)] をク
リックします。

このダッシュボードには何が表示されますか？
ダッシュボードには、テナントに関連付けられているすべてのファイアウォールの
集計データが表示され、テレメトリデータも送信されています。

オンボードのNGFWデバイスのセキュリティ体制に基づいて、デプロイメントのセキュリティ
ステータスと傾向を可視化できます。セキュリティスコアの重大度（0～100）と、それに対応
するセキュリティグレード（良好、普通、不良、重大）によって、デバイスのセキュリティ体制
が決定されます。セキュリティスコアは、未解決のアラートの優先度、数量、種類、ステータス
に基づいて計算されます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボードのデータはどのように利用できますか？
このダッシュボードを使用して、次の操作を行うことができます。
• デプロイメントのセキュリティ体制に影響を与える問題の傾向を把握できます。
• セキュリティスコアの履歴データを見ることで、デプロイメント環境で行われたセキュリ

ティの改善点を把握できます。
• セキュリティ態勢を改善できる機会のあるデバイスを絞り込み、解決すべき課題に優先順位

をつける。

レポート機能（レポートのダウンロード、共有、スケジュール）は、このダッシュ
ボードではサポートされていません。

セキュリティ体制インサイトダッシュボード:デバイスのセキュリ
ティ体制

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、Strata Cloud Manager > [Dashboards (ダッシュボード)] >
[More Dashboard (その他のダッシュボード)] > [Security Posture Insights (セキュリティ体制
インサイト)] をクリックします。

ダッシュボードウィジェットには、次の情報が表示されます。
• オンボードされた NGFW の合計数。
• 12 時間以上テレメトリ データを送信していないデバイスの数。
• デプロイメント内のオンボード デバイスのセキュリティ スコアの優先度。番号リンクをク

リックすると、デバイスの詳細とセキュリティ統計を知ることができます。
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ダッシュボード:ログ - Strata Cloud Manager

セキュリティ体制インサイトダッシュボード:セキュリティ体制の
統計

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、Strata Cloud Manager > [Dashboards (ダッシュボード)] >
[More Dashboard (その他のダッシュボード)] > [Security Posture Insights (セキュリティ体制
インサイト)] をクリックします。

トップの異常
これらは、導入環境のセキュリティ体制に最も影響を与える上位10台のデバイスです。ドリル
ダウンして、デバイスの詳細とデバイス上のアラートを表示します。デバイス上のクリティカル
アラートの修復手順を実行して、セキュリティ体制を改善します。
トップの改善
30 日間にわたってセキュリティ体制スコアが向上した上位 10 台のデバイスを、デバイスの現
在のセキュリティスコアと比較して表示します。
トップの悪化
これらは、デバイスの現在のセキュリティスコアと比較してセキュリティ体制スコアが低くなっ
たデバイスです。これらのデバイスのアラートを確認し、優先順位を付けて修正します。
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ダッシュボード:ログ - Strata Cloud Manager

セキュリティ体制インサイトダッシュボード:スコアトレンド
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• ダッシュボードを表示するには、Strata Cloud Manager > [Dashboards (ダッシュボード)] >
[More Dashboard (その他のダッシュボード)] > [Security Posture Insights (セキュリティ体制
インサイト)] をクリックします。

グラフには、選択した期間におけるデプロイメント環境のセキュリティ体制の傾向が表示されま
す。トリガーポイントにカーソルを合わせると、セキュリティ体制の傾向に関係しているデバイ
スとアクティブなアラートを確認できます。ホスト名、モデル、またはソフトウェアバージョン
でフィルタリングされた1つ以上のデバイスの傾向を表示できます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:NGFW SD-WAN

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• [Dashboards (ダッシュボード)] [More Dashboards (その他のダッシュボード)] [NGFW SD-
WAN]をクリックして、作業を開始します。

このダッシュボードを利用するには、パロアルトネットワークスの次世代ファイアウォール
のStrata Cloud Managerで Software-Defined Wide Area Network (SD-WAN) をセットアップしま
す。

このダッシュボードには何が表示されますか？
NGFW SD-WANダッシュボードには、SD-WANを備えたクラウドマネージドファイアウォール
のリンクとアプリケーショントラフィックのパフォーマンスメトリックが表示されます。

ダッシュボードのデータはどのように利用できますか？
このダッシュボードは、次のことに役立ちます。
• VPNクラスタ内のアプリケーションとリンクのパフォーマンスメトリックを可視化し、すべ

てのVPNクラスタのサマリー情報を表示することで、問題をトラブルシューティングできま
す。

• ドリルダウンして、影響を受けるサイト、アプリケーション、およびリンクに問題を切り分
ける。
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ダッシュボード:ログ - Strata Cloud Manager

• 問題のあるリンクやアプリケーションを調査して、修正するための実行可能なアラートをあ
げる。MLを活用した異常検知、正規性バンド、予測により、データ駆動型のしきい値に基づ
いて実用的なアラートが生成され、トレンドに関するインサイトを得ることができます。

NGFWのSD-WANダッシュボードを監視する方法を紹介する動画です。

NGFW SD-WANダッシュボード:アプリケーションの健全性
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

ダッシュボードには、以下が表示されます。
• 選択した期間とVPNクラスタのアプリケーションの合計数。
• 影響を受けたアプリケーションの数 (VPNクラスタ内の1つまたは複数のアプリケーション

で、ファイアウォールが選択できるパスのリストにあるパス品質プロファイルで指定された
しきい値を満たすジッター、遅延、またはパケットロスのパフォーマンスを持つパスが1つも
ない場合がこれに該当)。

• 正常性に問題がないアプリケーション、つまり、ジッター、遅延、またはパケット損失のパ
フォーマンスの問題が発生していない VPN クラスタ内のアプリケーションの数。
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ダッシュボード:ログ - Strata Cloud Manager

NGFW SD-WANダッシュボード:影響を受ける上位アプリケー
ション

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

選択した期間と VPN クラスターについて、Strata Cloud Managerは、トラフィックの合計バイ
ト数に対する影響を受けたパーセンテージの計算値に基づいて、影響を受けたアプリケーション
の上位 5 本を表示します。計算したパーセンテージが高いほど、アプリケーションへの影響が
大きいことを示します。
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ダッシュボード:ログ - Strata Cloud Manager

[View More (詳細を表示)]をクリックして、影響を受けるすべてのアプリケーションを確認しま
す。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

さらに、アプリケーションをクリックすると、トラフィックや使用されているリンクなどの詳細
が表示されます。使用済みリンクをクリックして詳細を表示することもできます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

NGFW SD-WANダッシュボード:影響を受けるアプリケーション
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• グラフは、過去24時間の影響を受けたアプリケーションを示す傾向を示しています。傾向を
示すラインにカーソルを合わせると、特定の時点で影響を受けたアプリケーションが表示さ
れます。

• アラートの表示 をクリックすることで、影響を受けたアプリケーションによって発生した関
連アラートを表示できます。

NGFW SD-WANダッシュボード:Link Health (リンクの正常性)

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• 選択した期間とVPNクラスタのリンクの合計数。
• [Critical (重大)]、[Warning (警告)]、[Good (良好)]に分類されたリンクの数。
• ［Critical (重大)］の数字リンクをクリックすると、SD-WANリンクのパフォーマンスが原因

で発生したアラートが表示されます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

NGFW SD-WANダッシュボード:上位ワーストリンク
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

選択した期間とVPNクラスターに対して、Strata Cloud Managerは、インターフェースメトリク
ス (トンネルのダウンタイム、遅延、ジッター、パケットロス) の平均計算値を基に、上位5件の
ワーストリンクを表示します。リンクは、トンネルのダウンタイム、遅延、パケットロス、およ
びジッターの優先順位に基づいてランク付けされます。計算された平均値が高いほど、リンクの
品質が低いことになります。

[View More (詳細を表示)]をクリックすると、影響を受けているすべてのリンクを確認できま
す。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

さらに、リンクをクリックすると、リンクパフォーマンスに基づいたチャートを含む詳細が表示
されます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

NGFW SD-WANダッシュボード:貧弱なリンク
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• チャートは、過去24時間に検出された脆弱なリンクの傾向を示しています。トレンドライン
の上にカーソルを置くと、特定の時点での不良リンクが表示されます。

• [View Alerts (アラートの表示)]をクリックすると、リンクの脆弱さが原因で発生した関連する
アラートが表示されます。

NGFW SD-WANダッシュボード:クラスタ別とサイト別のヘルス
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

各サイトのリンク数、正常性、影響を受けたアプリケーションを表示します。
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ダッシュボード:ログ - Strata Cloud Manager

これらの列の下の数字リンクをクリックすると、その列に関する詳細が表示されます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:Prisma SD-WAN

どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
予測分析のためのWANクラリティ
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

このダッシュボードには何が表示されますか？
Dashboard (ダッシュボード)には、Prisma SD-WANのネットワーク、デバイス、アプリケーショ
ンのメトリックが、概要レベルとグラフィカルに表示されます。さらに、次の情報が表示されま
す。
• ブランチオフィスおよびデータセンターデバイスとコントローラの接続ステータス。
• 入口および出口トラフィックのアプリケーション使用率データ。
• 過去1週間のテナント全体のすべての支店サイトの基本的なネットワークインサイトとレポー

ト。
• 生成されたインシデント数別の上位ブランチサイトおよびデータセンターサイトに関する情

報。
• MOSスコア、パケット損失、ジッター、遅延などのサイト全体のリンク品質メトリック。
• 過去3ヶ月から6ヶ月の情報に基づく、サイトレベルでの容量使用率の予測。

Prisma SD-WANダッシュボード:デバイスとコントローラの接続
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
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ダッシュボード:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
予測分析のためのWANクラリティ
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

デバイスからコントローラーへの接続ウィジェットには、ブランチおよびデータセンター
のPrisma SD-WANコントローラーに接続されたオンラインおよびオフラインのIONデバイスの
数が表示されます。このインタラクティブなグラフを使用すると、対応する支店とデータセン
ターの請求対象デバイスのオンラインまたはオフラインのステータスを表示できます。

インタラクティブグラフの [Branch (バッチ)] または[Data Center (データセンター)]をクリックす
ると、要求されたデバイスと要求されていないデバイスの名前、ステータス、インストールされ
ているソフトウェアバージョン、最後のアクティビティ、およびデバイスの冗長ステータスが表
示されます。

Prisma SD-WANダッシュボード:アプリケーション [applications]

どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
予測分析のためのWANクラリティ
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。
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ダッシュボード:ログ - Strata Cloud Manager

［Applications (アプリケーション)］ウィジェットには、選択した時間範囲におけるサイトのア
プリケーション使用率に関する情報が表示されます。時間範囲のアプリケーション入口および出
口トラフィックの合計が表示されます。他のトラフィックとともに、トラフィック量上位10件
のアプリケーションが表示されます。［View All (すべて表示)］をクリックすると、選択した時
間帯のアプリケーション稼働状況分布、TCPアプリケーション稼働状況分布（経時的）、新しい
フロー、帯域幅使用率、トランザクション統計が、上位のアプリケーションとともに表示されま
す。ドリルダウンすると、ダッシュボードで選択した時間範囲のサイトごとのアプリケーション
のパフォーマンスとメトリックを表示できます。

初期状態ではすべてのTCPアプリケーションのメトリックが表示されますが、上位10のTCPアプ
リケーションのいずれかを選択して、特定の上位アプリケーションに絞り込むことができます。

Prisma SD-WAN ダッシュボード:優先度別の上位アラート
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
予測分析のためのWANクラリティ
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

優先度別の上位アラートウィジェットには、優先度別の上位5つのアラートが表示されます。選
択した時間範囲で生成されたアラートの数によって、上位のブランチサイトとデータセンターサ
イトの情報を確認できます。ドリルダウンして、選択した時間範囲のサイトごとのアラート情報
を表示できます。
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ダッシュボード:ログ - Strata Cloud Manager

[View All (すべて表示)] をクリックすると、アラートに関する次の情報が表示されます。
• アラートが作成された日時。
• インシデントの名前。
• 影響を受ける主なオブジェクト。
• アラートの重大度。
• アラートの優先順位。
省略記号をクリックしてアラートのトラブルシューティングを行います。

Prisma SD-WANダッシュボード:全体的なリンク品質
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
予測分析のためのWANクラリティ
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

[Overall Link Quality (全体的なリンク品質)] ウィジェットは、選択した時間範囲におけるすべて
のサイトのリンクの現在の状態の全体的なスナップショットを提供します。ドリルダウンして、
リンク パフォーマンス、リンク パケット ロス、リンク ジッター、およびリンクジッターを表示
することができ、[Link Quality Metrics (リンク品質指標)]ダッシュボードでより詳細に表示した
い情報を分析できます。
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ダッシュボード:ログ - Strata Cloud Manager

Prisma SD-WANダッシュボード:帯域幅使用状況
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
予測分析のためのWANクラリティ
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

[Bandwidth Utilization (帯域幅使用率)]ウィジェットには、ネットワーク内のトレイルで利用され
ている帯域幅の量が表示されます。これは、帯域幅スパイク、特定のサイトで消費された総帯
域幅、およびアプリケーションを視覚的に表したもので、アップロードが入口方向か出口方向
か(またはその両方に該当するのか)を示します。

Bandwidth Utilization (帯域幅使用率)チャートにカーソルを移動すると、アプリケーションまた
はタイムスタンプで帯域幅使用率をより詳細に表示できます。通常、アプリケーションは帯域幅
の使用率の高い順にリストされます。チャートには、時間の経過とともに消費される帯域幅が表
示されます。1Hビューは1分ごとの細かいデータを提供し、1D写真は5分ごとのデータを示して
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ダッシュボード:ログ - Strata Cloud Manager

います。1次元チャートデータは、各サンプルの平均が5分以上です。使用率が5分を超えて持続
する場合は、対応するピーク使用率を両方のチャートで確認できます。
ウィジェットからダウンロードオプションを使用して、PDF、CSV、XLS、PNGのいずれかの形
式で帯域幅使用率チャートをダウンロードすることができます。

Prisma SD-WAN ダッシュボード:トランザクション統計
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
予測分析のためのWANクラリティ
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

[Transaction Stats (トランザクション統計)]ウィジェットには、TCPフローに関するトランザク
ション統計を表示します。特定のアプリケーションまたはすべてのアプリケーション、特定の
パスまたはすべてのパス、すべての正常性イベントに関する開始/トランザクションの成功と失
敗が表示されます。ネットワークパス上で実行されるネットワークおよびアプリケーションのパ
フォーマンスと可用性を測定します。Prisma SD-WANは、指定されたパス上の各リクエストに
ついて、開始トランザクションとデータ転送トランザクションのトランザクションエラー率をリ
アルタイムで監視します。

［Transaction Stats (トランザクション統計)］チャートから、帯域幅使用率またはパス別にアプ
リケーションのリストを表示します。成功したトランザクションを除外して、トランザクション
の失敗の統計をきめ細かく表示できます。チャートには、次のカテゴリのトランザクションの成
功または失敗の数が表示されます。
• Init Sucessful：スリーウェイハンドシェイクを正常に完了しました。
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ダッシュボード:ログ - Strata Cloud Manager

• TXNs Sucessful：3ウェイハンドシェイク完了後、データの転送に成功しました。
• Init Failure:スリーウェイハンドシェイクを完了できませんでした。障害の原因としては、

ファイアウォールの設定ミス、アプリケーションサーバの問題、ネットワークアクセス制御
リストの設定ミス、WANネットワークプロバイダの問題などが考えられます。

• TXNs Failure：スリーウェイハンドシェイクの完了後、データの転送が失敗しました。障害
の原因としては、ファイアウォールの設定ミス、アプリケーションサーバの問題、ネット
ワークアクセス制御リストの設定ミス、WANネットワークプロバイダの問題などが考えられ
ます。

ウィジェットからダウンロードオプションを使用して、PDF、CSV、XLS、PNGのいずれかの形
式で帯域幅使用率チャートをダウンロードすることができます。

Prisma SD-WANダッシュボード:予測分析
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードの特定のウィジェットの
ロックを解除するライセンス
予測分析のためのWANクラリティ
ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Predictive Analytics (予測分析) ウィジェットは、サイトとアプリケーションの正常性に関する洞
察とプロアクティブな監視を提供し、重大な問題を特定してより迅速にトラブルシューティング
することで、サービス レベルを向上させます。重要なサイト、リンク、アプリケーションを識
別し、AI/MLヘルススコアに基づいてテナント レベルでそれらを Good、Fair、Poor に分類しま
す。ウィジェットには、過去3～6ヶ月の情報に基づいてブランチ サイト レベルでの容量使用率
を予測する機能が含まれています。
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ダッシュボード:ログ - Strata Cloud Manager

メトリックを表示するデフォルトの時間範囲は3時間ですが、必要な情報の範囲に応じて、より
短い期間またはより長い期間に調整できます。過去28日間に帯域幅使用率が増加した上位10の
サイトに関する洞察を得られます。28日間の予測が利用できない場合はいつでも7日間の予測を
表示し、将来の支店の容量使用率を予測できます。
[View All (すべて表示)] をクリックすると、ブランチ サイト、アプリケーション、リンク、ネッ
トワーク インサイト、過去30日間のトラフィック量の増加が見られた上位サイト、サイト容量
の予測と異常に関するインサイトが得られます。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:PAN-OS CVE

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• [Dashboards (ダッシュボード)] [More Dashboards (その他のダッシュボード)] [PAN-OS
CVEs]をクリックして、作業を開始します。

このダッシュボードには何が表示されますか？
ダッシュボードには、テナントにオンボードされ、テレメトリ データも送信して
いるすべてのファイアウォールとPanoramaの集計データが表示されます。さら
に、NGFW PSIRTのCVEsのデータベースのテレメトリデータも表示されます。

PAN-OS CVEsダッシュボードでは、デバイスで有効になっている機能に基づいて、特定の脆弱
性の影響を受けるデバイスの数が表示されます。Strata Cloud Managerは、有効になっている機
能を分析し、CVEの影響を受けるデバイスを特定します。
影響を受けるデバイスの脆弱性を把握したら、アップグレード推奨機能を使用してパッチ適用を
計画できます。CVEを展開し、脆弱性を修正するためにアップグレードするファイアウォールを
選択して、[Generate Upgrade Recommendations (アップグレード推奨事項の作成)]をクリック
します。［NGFW - Upgrade Recommendations (アップグレード推奨事項)］ にリダイレクトさ
れ、生成されたレポートが表示されます。

Strata Cloud Managerスタートガイド 191 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
https://docs.paloaltonetworks.com/cloud-management/administration/workflows/software-upgrades#software-upgrades-ngfw.html


ダッシュボード:ログ - Strata Cloud Manager

ここでは、デバイスに影響を与える脆弱性を評価し、脆弱性を修正するためのアップグレードの
推奨事項を生成する方法を示します。

ダッシュボードのデータはどのように利用できますか？
このダッシュボードは、次のことに役立ちます。
• 脆弱性を緩和するためにアップグレードするデバイスを決定します。
• CVEを更新すると、ホスト名、モデル、シリアルナンバー、SWバージョン、最後のテレメト

リアップデートなど、影響を受けるデバイスの詳細が表示されます。
• CVEをフィルタリングし、[Severity (重要度)]または[Devices Impacted (影響を受けるデバイ

ス)]でさらにソートします。
• CVEに関連付けられているアドバイザリをクリックして表示する。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:CDSS の採用
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• 開始するには、[Dashboards (ダッシュボード)] >  [Posture (体制)] > [CDSS Adoption (CDSS採
用)] をクリックします。

このダッシュボードには何が表示されますか?
• ダッシュボードには、テナントにオンボードされ、テレメトリ データも送信し

ているすべてのファイアウォールの集計データが表示されます。
• 現在、このダッシュボードは、次の4つのセキュリティサブスクリプションのみ

をサポートしています。高度な脅威防御、高度なURLフィルタリング、DNSセ
キュリティ、Wildfire。
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ダッシュボード:ログ - Strata Cloud Manager

CDSS 採用 ダッシュボードには、推奨されるクラウド配信セキュリティ サービス(CDSS)サ
ブスクリプションとデバイスでのその使用状況が表示されます。これにより、セキュリティ
ギャップを特定し、企業のセキュリティ体制を強化するのに役立ちます。このページに移動す
ると、NGFWでゾーンの役割を確認または更新するように求めるポップアップが表示され、セ
キュリティサービスの推奨事項を正確に取得できます。このポップアップウィンドウのリンクを
たどると、ゾーンをロールにマップできます。
CDSS採用ダッシュボードを使用してセキュリティ サブスクリプションを監視する方法を紹介す
るビデオを次に示します。

管理画面のデータはどのように利用できますか？
このダッシュボードは次のことに役立ちます。
• 概要ページの上部には、AIOps for NGFWインスタンスで既知のNGFW の合計数とテレメト

リを送信しているNGFWの数が表示されます。CDSSの導入は、アクティベーション、設定、
ベストプラクティスの遵守を通じて進行します。各サブスクリプションの進行状況を追跡す
るには、チャート内の数字をクリックするだけで、この過程で更新が必要なデバイスのリス
トが表示されます。デバイスでセキュリティ サブスクリプション ライセンスを使用するに
は、ライセンスをアクティブ化してから、それに応じてサービスまたは機能を設定する必要
があります。
特定のNGFWのセキュリティ サービス データに焦点を当てるには、それに基づいてグラフを
フィルターします。このドロップダウン リストでは、デバイスのベスト プラクティス違反も
表示できます。
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ダッシュボード:ログ - Strata Cloud Manager

• ACTIVATE、CONFIGURE、または BEST PRACTICESのいずれかの値をクリックすると、詳
細が表形式で表示されます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

この例では、NGFW用のAIOpsは、NGFW用のAdvanced Threat Protection (ATP)、ドメイン
ネーム システム(DNS)、WildFire(WF)セキュリティ サービスとともに、高度なURLフィルタ
リング(ADV-URL) をアクティブ化することを推奨しています。[Back to Graph View (グラフ
ビューに戻る)] をクリックすると、概要ページに移動できます。

• 同じセキュリティ ポスチャ データを円グラフ形式で表示することもできます。円グラフアイ
コンをクリックすると、推奨されるセキュリティ サービスに関する情報が円グラフ形式で表
示されます。
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ダッシュボード:ログ - Strata Cloud Manager

• 円グラフのセクションをクリックすると、個々のセキュリティ サービスに関する情報を表示
できます。

この例では、DNSセキュリティが構成されていない NGFW を表示するには、円グラフの
DNSセキュリティ セクションの上にある値をクリックするか、円グラフの DNSセキュリティ
セクションをクリックします。

推奨セキュリティ サービスをオーバーライドする
何らかの理由で推奨されるセキュリティサービスが必要ない場合は、それを上書きできま
す。[CONFIGURE]の下の値をクリックすると、表形式で詳細が表示され、推奨されるセキュリ
ティ サービスをオーバーライドできます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

この例では、NGFW用のAIOpsは、デバイスの他のセキュリティ サービスとともに、高度
なURLフィルタリング(ADV-URL)の構成を推奨しています。NGFWデバイスとその下のすべての
ゾーンのADV-URLセキュリティ サービスをキャンセルできます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

推奨されるセキュリティ サービスをゾーン レベルでオーバーライドすることもできま
す。NGFW の詳細を表示して 、ソースと宛先のロール、ポリシー、および推奨されるセキュリ
ティ サービスを表示します。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

この例では、ソース ロールのADV-URLセキュリティ サービスを Third Party Vendorとして、
宛先ロールのADV-URLセキュリティ サービスをUnknownとしてオーバーライドできます。ま
た、[Overrides (オーバーライド)] 列のセキュリティ サービスをクリックして、オーバーライド
された推奨事項を復元することもできます。
ロールに関連付けられた ポリシーを表示 できます。ルールを選択すると、アプリを終了せずに
詳細が表示されます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

セキュリティ サービスを表形式で表示するには [Back to Table View (表ビューに戻る)] をクリッ
クします。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:機能の導入状況
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• 開始するには、[Dashboards (ダッシュボード)] >  [Feature Adoption (機能の導入状況)] をク
リックします。

このダッシュボードには何が表示されますか?

ダッシュボードには、テナントにオンボードされ、テレメトリ データも送信してい
るすべてのファイアウォールの集計データが表示されます。

機能導入ダッシュボードには、デプロイメント環境で使用しているセキュリティ機能が表示
されます。この機能を使用して、導入状況のギャップを特定できます。これにより、Palo Alto
Networksのセキュリティ サブスクリプションとファイアウォール機能を最大限に活用すること
ができます。
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ダッシュボード:ログ - Strata Cloud Manager
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ダッシュボード:ログ - Strata Cloud Manager

このダッシュボードの使い方
特定のファイアウォールセットの機能の導入に焦点を当てるには、Panorama管理対象デバイ
スを含むデバイス グループに基づいてチャートをフィルタリングできます。過去の導入状況
の傾向チャートも見ることができます。
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ダッシュボード:ログ - Strata Cloud Manager

• TSFを使用してオンデマンドBPAレポートを生成すると、TSFの採用情報
が[Feature Adoption (機能の導入状況)]ダッシュボードに反映されます。(PAN-
OS 9.1以上TSF)

• 採用データを.csv形式でエクスポートし、Microsoft Excelなどのサードパー
ティ製アプリケーションで使用できます

チャート上の機能のセクションを選択すると、その機能がないポリシー ルールが表示されま
す。
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ダッシュボード:ログ - Strata Cloud Manager

ルールを選択すると、アプリを終了せずに詳細が表示されます。

導入状況におけるギャップを特定する
このダッシュボードは、ユーザーのセキュリティポリシーがどの点で強いが、どこにセキュリ
ティポリシー機能適用のギャップがあるか－したがって改善の努力をすべきかを示してくれま
す。トラフィックの可視性を最大化し攻撃に対する最大の保護を実現するには、セキュリティ
機能適用の目標を設定し、ベストプラクティス ベースラインとして以下の推奨事項を適用しま
す。ベースラインと対比して現在の体制を評価し、セキュリティ機能導入におけるギャップを認
識します。
Adoption Summary（導入状況のサマリー）により、セキュリティ機能の適用を改善できるデバ
イス、ゾーンおよび領域を特定することが容易になります。適用情報は、Device Group（デバ
イスグループ）、Serial Number & Vsys（シリアル番号とVSYS）、Zones（ゾーン）、Areas of
Architecture（アーキテクチャのエリア）、Tags（タグ）、Rule Details（ルール詳細）、およ
びZone Mappings（ゾーンマッピング）別に確認できます。デバイスグループでフィルタリング
して範囲を狭め、ギャップを特定します。
[Dashboard (ダッシュボード)] > [Feature Adoption (機能の導入状況)]で[Overall Adoption (導入
状況全体)]を選択すると、以下の機能の採用率を確認できます。[ベストプラクティス]を選択す
ると、Palo Alto Networksのベストプラクティスに準拠したこれらの機能の導入率を確認でき
ます。この情報をギャップ判定基準に使います。実際の適用率が推奨値に合致しない場合は、
ギャップを埋めるよう計画します：
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ダッシュボード:ログ - Strata Cloud Manager

WildFire分析、アンチウィルス、アンチスパイウェア、脆弱性防御およびファイルブロッ
キングのプロファイルを、100%を目標として、またはほぼ100%の適用率を狙って、トラ
フィックを許可するすべてのルールに適用します。プロファイルを許可ルールに適用しない
場合は、適用しないことを業務上正当化できることを確認する必要があります。
セキュリティプロファイルをすべての許可ルールについて設定することにより、ファイア
ウォールは、アプリケーションやサービス/ポートに関係なく、復号化されたトラフィックに
ついて脅威があるかないかを検査することができます。設定を更新した後は、テレメトリ以
外のデバイスのBPAを実行して、進捗状況を測定し、セキュリティ プロファイルがアタッチ
されていない新しいルールを見つけます。

WildFireプロファイルは、WildFireライセンスがなくてもルールに適用できま
す。PEファイルについては適用が限定されますが、それでも、未知の悪意ある
ファイルの可視性は保証されます。

アンチスパイウェアプロファイルでは、危殆化された内部ホストが悪意あるまたはカスタム
ドメインにDNSクエリを送信するのを防止し、危殆化された可能性のあるホストを特定し追
跡し、DNSチェックでのギャップを防止するために、DNS Sinkhole（シンクホール）をすべ
てのルールに適用します。DNS Sinkholeを有効化することにより、ネットワークの利用に支
障を与えることなくネットワークが保護されますので、これは直ちに有効化でき、また有効
化すべきです。
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ダッシュボード:ログ - Strata Cloud Manager

URL フィルタリングおよび認証情報盗難（フィッシング）保護をすべてのインターネット向
けトラフィックに適用します。

Adoption Summary（導入状況のサマリー）のApplication & User Control （アプリケーション &
ユーザー制御）で、以下の機能の導入率をチェックします。推奨事項をギャップ判定基準に使い
ます。実際の適用率が推奨値に合致しない場合は、ギャップを埋めるよう計画します：

App-IDを、できるだけ100%に近いルールに適用します。User-IDを、ユーザープレゼンスを
もつ送信元ゾーンおよびアドレス範囲を有するすべてのルールに適用します（ユーザーソー
スのないゾーンもあります。例えば、データセンター・ゾーンは、サーバーでありますが、
ユーザーではありません）。App-IDおよびUser-IDを活用して、適切なユーザーが認可（そし
て許容）されたアプリケーションへのアクセスを許可されるよう、ポリシーを生成します。
悪意のあるまたは望まないアプリケーションを指名してブロックします。
サービス/ポート適用率目標を100%またはほぼ100%に設定します。業務上それなりの理由が
ない限り、非標準ポートにアプリケーションを許可してはなりません。

Adoption Summary（導入状況のサマリー）のLogging （ロギング）で、以下の機能の導入率を
チェックします。推奨事項をギャップ判定基準に使います。実際の適用率が推奨値に合致しない
場合は、ギャップを埋めるよう計画します：

ロギングおよびログ転送の適用率目標を100%またはほぼ100%に設定します。
すべてのゾーンにつき、ゾーン プロテクション プロファイルを設定します。

サマリー：

機能 適用目標

WildFire セキュリティポリシーの適用率はできるだけ100%に

Antivirus（アンチウイルス） セキュリティポリシーの適用率はできるだけ100%に

アンチスパイウェア セキュリティポリシーの適用率はできるだけ100%に

脆弱性が セキュリティポリシーの適用率はできるだけ100%に

ファイル ブロッキング セキュリティポリシーの適用率はできるだけ100%に

URL フィルタリングおよび認証
情報盗難

すべてのインターネット向けトラフィック

App-ID セキュリティポリシーの適用率はできるだけ100%に

User-ID ユーザープレゼンスをもつ送信元ゾーンおよびアドレス範
囲を有するすべてのルール

サービス/ポート セキュリティポリシーの適用率はできるだけ100%に

ロｷﾞﾝｸﾞ セキュリティポリシーの適用率はできるだけ100%に
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ダッシュボード:ログ - Strata Cloud Manager

機能 適用目標

ログ転送 セキュリティポリシーの適用率はできるだけ100%に

ゾーン プロテクション すべてのゾーン
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:オンデマンド BPA

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

• [Dashboards (ダッシュボード)] > [On Demand BPA (オンデマンド BPA)] にアクセスして開始
します。
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ダッシュボード:ログ - Strata Cloud Manager

このダッシュボードには何が表示されますか？
ダッシュボードには、アップロードされたデバイスのTSFファイルに基づいて、ベ
ストプラクティス評価（BPA）レポートが表示されます。

ベストプラクティス評価（BPA）と機能導入の概要をStrata Cloud Managerから直接実行できる
ようになりました。テクニカルサポートファイル（TSF）をアップロードするだけです。テレメ
トリデータを送信していないデバイスや、AIOps for NGFWにオンボードされていないデバイス
のオンデマンドBPAレポートを生成できます。

ダッシュボードのデータはどのように利用できますか？
BPAは、Palo Alto Networksのベストプラクティスに照らしてセキュリティ態勢を評価し、デバ
イスの改善に優先順位を付けます。セキュリティ ベストプラクティスは、既知および未知の脅
威を予防し、攻撃可能範囲を縮小し、トラフィックの可視性を提供するために、自社のネット
ワーク上にどのようなアプリケーション、ユーザーおよびコンテンツが存在するかを知り、それ
らを管理することができます。さらにベストプラクティスには、インターネットセキュリティセ
ンターの重要なセキュリティ管理 (CSC) のチェックが含まれます。セキュリティ体制を強化し、
改善を実施するためのベストプラクティスガイダンスをご覧ください。

オンデマンドBPAレポートの生成
オンデマンドでBPAレポートを生成する手順は、次のとおりです。

STEP 1 | [Dashboards (ダッシュボード)] > [On Demand BPA (オンデマンド BPA)]に移動します。
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ダッシュボード:ログ - Strata Cloud Manager

STEP 2 | 新しいBPAレポートを生成。
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ダッシュボード:ログ - Strata Cloud Manager

STEP 3 | TSFを選択し、TSFファイルをアップロードします。

アップロード時間は、.tgzファイルのサイズとインターネット速度によって異なります。
ファイルサイズが大きい場合、ファイルのアップロードに数分かかることがあります。[In-
Progress (実行中)]を展開し、TSFファイルのステータスを表示します。

• オンデマンドBPAは、.tgzファイル形式のテクニカルサポートファイル
（TSF）のみをサポートしています。

• オンデマンドBPAは、PAN-OSバージョン9.1以上を搭載したデバイスから
のTSFをサポートし、レポート生成を実現します。

• Palo Alto Networksのデータキャプチャ、処理、テレメトリストレージに
ついては、[Trust Center (トラストセンター)]の[AIOps for NGFW Privacy
(NGFWプライバシー用のAIOps)]を参照してください。

STEP 4 | 結果を見るには[Completed (完了)]の下にある[View Report (レポートを表示)]をしてくださ
い。
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ダッシュボード:ログ - Strata Cloud Manager

ダッシュボード:佐瀬健康
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• 以下のいずれかです。
Prisma AccessとADEMの可観測性
Strata Cloud Manager Pro

• ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

このダッシュボードには何が表示されますか？
このダッシュボードには、現在Prisma Accessに接続されているモバイルユーザー、リモート
サイト、およびアプリケーション（AI-Powered ADEMライセンスを購入している場合）の
全体的な状態が表示されます。丸内の数字は、現在、そのサイトが表示されるPrisma Access
Locationから接続しているユーザー数またはサイトの数を表します。ドットは、単一のユーザー
またはサイトを表します。地図上で背景が青色になっている箇所は、その地域に表示されている
数字が予測または予測であることを示しています。
このダッシュボードに表示されているデータを、次のフィルタで1つ以上フィルタリングします
• 期間
• Prisma Access ロケーション
• 送信元の場所

ダッシュボードのデータをどう使うか？
ダッシュボードを使用して、Prisma Accessに接続されているモバイルユーザーとリモートサイ
トの数を、マップ上の位置ごとに分類して、概要と全体的な正常性を確認できます。このダッ
シュボードでも、全体的な正常性を確認できます。

SASE正常性ダッシュボード:現在のモバイルユーザー - マップ
ビュー

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• 以下のいずれかです。
Prisma AccessとADEMの可観測性
Strata Cloud Manager Pro
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ダッシュボード:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
• ダッシュボードを表示する権限を持つロー

ル
→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

[SASE Health (SASE正常性)]ダッシュボードの[Current Mobile Users (現在のモバイルユー
ザー)]タブには、すべての場所のモバイルユーザーエクスペリエンスの内訳が表示されます。
丸内の数字は、現在GlobalProtectを使用してPrisma Accessに接続しているモバイルユーザー
の数に対応しています。ドットは単一のモバイルユーザーを表します。緑色の丸またはドット
は、ユーザー エクスペリエンス スコアが良好であることを示します。同様に、赤色の場合は
エクスペリエンス スコアが低下していることを示します。劣化したエクスペリエンス スコア
は、FairスコアとPoorスコアを合わせたものになります。[Current Mobile Users (現在のモバイ
ルユーザー)]の右側の折れ線グラフには、選択した[Time Range (期間)]におけるすべてのモバイ
ルユーザーの平均エクスペリエンススコアの傾向が表示されます。

[Potential Degraded Experience (機能低下の可能性のあるユーザーエクスペリエンス)]または[イ
ンシデント]の横の数字（つまり、ユーザーエクスペリエンスに機能低下の可能性のあるユー
ザー数）をクリックすると、左側に開いたペインに劣化したエクスペリエンスの詳細が表示され
ます。

SASE正常性ダッシュボード:現在のサイト - マップビュー
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• 以下のいずれかです。
Prisma AccessとADEMの可観測性
Strata Cloud Manager Pro

• ダッシュボードを表示する権限を持つロー
ル
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ダッシュボード:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

このダッシュボードには、世界中のPrisma Access Locationsに接続している設定済みサイトの数
が表示されます。括弧内の数字は接続サイトの合計数、カード内の右の数字はGoodエクスペリ
エンス スコアがアップしているサイトの数です。何らかの理由で経験値が取得できないサイト
は、接続サイト数の計算時に除外されません。青い折れ線グラフは、全サイトの平均エクスペリ
エンススコアの経時的推移を示しています。「Current Sites (現在のサイト)」の下には、すべて
のサイトのインシデント数とともに、エクスペリエンススコアが「低下（Poor）」したサイト
の数が表示されます。インシデントは、次のカテゴリの1つ以上に分類されます。インフラスト
ラクチャ、ネットワークサービス、データセンター、およびサードパーティサイト（データセン
ターがダウン）。

SASE正常性ダッシュボード:監視対象のアプリケーション
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• 以下のいずれかです。
Prisma AccessとADEMの可観測性
Strata Cloud Manager Pro

• ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

SASE Health (SASE正常性)ダッシュボードの[Monitored Applications (監視対象のアプリケー
ション)]タブで、アプリケーションの可用性の指標を参照してください。このダッシュボードに
は、ADEMを通じて監視されているアプリケーションの数と、それらのアプリケーションのうち
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ダッシュボード:ログ - Strata Cloud Manager

スコアが低下しているアプリケーションの数が表示されます。この数は、モバイルユーザーとリ
モートサイトの両方のアプリケーションエクスペリエンスを考慮しています。アプリケーション
のエクスペリエンススコアが「Poor」または「Fair」のアプリケーションは、パフォーマンスが
低下しているエクスペリエンスと見なされます。また、フィルタを使用して選択した時間帯のア
プリケーションの可用性も確認できます。

アプリケーション名の右側の数字は、［Time Range (時間範囲)]内のアプリケーションが使用可
能であった時間の割合を示します。
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監視:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ADEM Observability (ADEMの観測可能性)
Autonomous DEM for Remote Networks
(リモートネットワーク用自律型DEM)

AI-Powered ADEM (AI搭載ADEM)

WAN Clarity Reporting (WANクラリティ
レポート)

ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

ネットワークトラフィック全体、およびStrata Cloud Managerで管理している製品やサブスクリ
プションを包括的に可視化できます。Prisma Accessでは、リモートネットワーク、アプリケー
ション、NGFWデバイス、モバイルユーザーの正常性や接続状態を保護することができます。
Strata Cloud Managerは、一般的なネットワークサービスのパフォーマンス、サブスクリプショ
ンライセンスの利用詳細、接続の問題の分析に使用するツールを管理する機能も提供していま
す。Prisma SD-WANユーザーは、Prisma SD-WANアプリケーション、IONデバイス、データセ
ンターなどの正常性や接続状況も、すべて1か所で監視できます。
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監視:ログ - Strata Cloud Manager

監視:IOC検索
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ADEM Observability (ADEMの観測可能性)
Autonomous DEM for Remote Networks
(リモートネットワーク用自律型DEM)

AI-Powered ADEM (AI搭載ADEM)

WAN Clarity Reporting (WANクラリティ
レポート)

ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

セキュリティ アーティファクトを検索して、そのアーティファクトに関するデータのみを操作
することができます。検索結果には次のものがあります。
• アーティファクトの履歴とネットワーク内でのアクティビティ。ネットワーク内でアーティ

ファクトがどの程度普及しているかを評価し、同業他社と比較します。
• Palo Alto Networksは、Palo Alto Networksが処理および分析するすべてのトラフィックの分

析に基づいて、アーティファクトに関する脅威インテリジェンスを提供します。
• アーティファクトに関するサードパーティの分析結果を統合。
[Monitor (監視)] > [IOC Search (IOCサーチ)]をクリックして開始します。

Strata Cloud Managerスタートガイド 224 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported


監視:ログ - Strata Cloud Manager

まず、ファイルハッシュ、URL、ドメイン、IPアドレス（IPv4またはIPv6）のいずれかの種類の
アーティファクトを検索します。

IP アドレス
IPアドレスを探して、ネットワーク内のIPアドレスアクティビティに関連する脅威情報を分析で
きます。検索結果には次のデータが表示されます。
• 過去30日間にネットワーク内でIPアドレスが検出された合計回数。
• IPアドレスに対して実行されたアクション（許可またはブロック）をグラフィカルに表示し

ます。
• Palo Alto Networksの脅威インテリジェンスとサードパーティの送信元に基づくIPアドレスを

含むDNSリクエストのリスト。
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ドメイン
ネットワーク内のドメインに関連付けられているアクティビティの概要を表示します。検索結果
には次のものがあります。
• WildFireのサンプル分析に基づくネットワーク内のドメインの分類。
• 過去30日間にドメインに関連付けられたアクティビティの合計数。
• 各アクティビティに適用された強制をグラフ形式で表示します。
• WildFireの分析から得られた情報で、ドメインに対する評決の割り当てに使用されたデータ

をサポートします。
• このドメインのインスタンスを含むすべてのWildFire提出物から収集されたDNSアクティビ

ティ。
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URL
Palo Alto Networksが分析するすべてのトラフィックにおけるURLのアクティビティについて知
ることができます。検索結果には次のものがあります。

Summary (要約) - URLのネットワーク内でのアクティビティの要約を確認します。データには
次のものが含まれます。URLとPAN-DB分類に関するDNSセキュリティ調査結果。
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Screenshot (スクリーン)ショット - URLアーティファクトで検索したときにウェブサイトのス
ナップショットを表示します。

Analysis (分析) - このURLに対してグローバルに行われた要求、およびこのURLで検出された
ファイルを含むファイル分析データを参照してください。ファイルハッシュ値またはファイ
ルビューを使用して詳細を知ることができます。
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ファイルハッシュ
ファイルハッシュ検索は、ファイルのアクティビティ、ファイルプロパティの分析、WildFireサ
ンプル分析の詳細を要約します。検索結果をドリルダウンすると、次のデータを確認できます。

Summary (概要) - ファイルハッシュ評決とネットワーク内でのファイルのアクティビティの履
歴を表示します。タグ名をクリックするとタグの詳細が表示されます。タグは、ファイルが
脅威ファミリー、キャンペーン、またはアクターの一部であるかどうかを理解するのに役立
ちます。
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WildFire Analysis (WildFire分析) - WildFire分析中にサンプル（ファイル）がどのように動
作したかを評価します。サンプル評決、サンプル分析中に検出された脅威指標、分析環境で
サンプルを処理中の動作に関する情報を表示できます。WildFireのサンプル分析中にキャプ
チャされたさまざまなプロセスマイルストーンのスクリーンショットを表示することもでき
ます。
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File Analysis (ファイル分析) - WildFire分析環境でサンプル（ファイル）の実行前と実行後の
分析を比較します。

Overview (概要) - サンプルの評決はここで確認してください。評決の分類が間違っている場
合は、評決の変更をリクエストします。Palo Alto Networksの脅威チームはサンプルについて
さらに調査し、誤りが見つかった場合は判決を更新します。

Static Analysis (静的解析) - 静的解析は、WildFire解析環境でファイルが実行される前に、特
定のファイルの内容を調べます。検索では、スタティック分析で検出された疑わしいファ
イルプロパティも表示されます。検索結果はファイルの種類によって異なります。このスク
リーンショットは、アーカイブファイルの静的解析を示しています。

Observed Behavior (観察行動) - 特定の環境におけるサンプルのWildFire行動分析を確認しま
す。
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Dynamic Analysis (動的解析) - ファイルを詳細に検査し、侵害されたネットワークの追加情報
やインジケータを抽出します。関係するプロセスアクティビティ、およびファイル実行中に
システムで発生した一連のイベントを確認できます。

Advanced Dynamic Analysis (高度な動的解析) - 高度に回避されたマルウェアの脅威を検出し
て防止するクラウドベースのエンジンである、高度なWildFire技術（インテリジェントな実行
時メモリ解析、ハイパーバイザーの動的解析、依存関係エミュレーションなど）で解析され
たサンプルの分析結果を表示します。観察された動作を表示し、この情報を実行後の分析に
使用できます。

Network Sessions (ネットワークセッション) - サンプルのネットワークセッションについて学
習します。このデータを使用して、脅威のコンテキストの詳細、影響を受けるホストとクラ
イアント、およびマルウェアの配信に使用されるアプリケーションを知ることができます。

Coverage (カバレッジ) - 脅威に対する保護レベルを評価するために、サンプルのシグネチャ
カバレッジをチェックします。サンプルのダウンロード元ドメインにタグ付けされたシグニ
チャと、サンプルがアクセスする URL を表示できます。
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Indicators (インジケータ) - 設定されたネットワークの指標となるアーティファクトを表示し
ます。インジケータは、ドメイン、IPアドレス、URL、ユーザーエージェントヘッダー、相
互除外オブジェクトなどのアーティファクトタイプに基づいて分類されます。危険性の高い
アーティファクトは、Suspicious (疑わしい)またはHighly Suspicious (非常に疑わしい)と分類
されます。
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監視:支店サイト
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ADEM Observability (ADEMの観測可能性)
Autonomous DEM for Remote Networks
(リモートネットワーク用自律型DEM)

AI-Powered ADEM (AI搭載ADEM)

WAN Clarity Reporting (WANクラリティ
レポート)

ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

支店サイト:Prisma Access

[Monitor (監視)] > [Branch Sites (支店サイト)] > [Prisma Access] 選択すると、 リモートネット
ワークの健全性と接続性、およびさまざまなPrisma Access場所に配置されたすべてのリモート
ネットワークの使用状況が表示されます。リアルタイムの接続ステータスと帯域幅消費の詳細、
およびその他のデプロイメントの詳細が表示されます。モバイル ユーザー、支社、小売店はリ
モート ネットワークに接続します。リモート ネットワークとモバイル ユーザーに設定されてい
るトンネルの健全性も表示できます。
表示されるウィジェットに加えて、 Prisma Accessライセンスの場合、このダッシュボード
にはサイトエクスペリエンススコアと Prisma SD-WAN支店サイトの詳細ページは、 ADEM
ObservabilityまたはAI-Powered ADEMライセンス。
支店サイト:Prisma SD-WAN
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[Monitor (監視)] > [Branch Sites (支店サイト)] > [Prisma SD-WAN]選択して、Prisma SD-WANで
支店サイトをセットアップします。支店サイトには、Prisma SD-WANのワイド エリア ネット
ワークにあるブランチ オフィスが含まれる。ION デバイスが特定のサイトに到着する前または
到着した後に、 支店サイトをセットアップ できます。Prisma SD-WANの支社サイトからは、次
のようなビューを確認できます:

• 支社サイトの [Map (マップ)] ビューには、支社サイトデバイスからコントローラへの接続ス
テータスと、サイトのアラーム ステータスが表示されます。

• [List (リスト)] ビューには、選択した [Time Range (時間範囲)] 内にアクティブだったサイトの
数と、支店サイトの全体的な正常性メトリクスが表示されます。

• [Activity (アクティビティ)] ビューには、主要なアプリケーション分析、最新のサイト ヘルス
スコア、および時間の経過に伴うサイト の正常性に関する分布が表示されます。

• Prisma Access
• Prisma SD-WAN

支店サイト:
[Branch Sites (支店サイト)] > [Prisma Access]選択すると、 リモートネットワークの正常性と接
続性、およびさまざまなPrisma Access場所に配置されたすべてのリモートネットワークの使用
状況が表示されます。

リアルタイムの接続ステータスと帯域幅消費の詳細、およびその他のデプロイメントの詳細が表
示されます。モバイル ユーザー、支社、小売店はリモート ネットワークに接続します。リモー
ト ネットワークとモバイル ユーザーに設定されているトンネルの正常性も表示できます。これ
らのウィジェットの詳細については、「View and Monitor Branch Sites (ブランチサイトの表示
と監視)」を参照してください。
次の作業を行えます。
• ステータス別にリモートネットワークのサイトを確認できます。
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• リモートネットワークの帯域幅消費の傾向を確認できます。
• Prisma Accessサイトを表示し、任意のサイトを選択すると、さらに詳細が表示されます。
• サイト内の各SPNの帯域幅消費の詳細を表示するには、「IPSec Termination Node Utilization

Details (IPSec終端ノード使用状況)」を開きます。
• サイトのトンネルデータとトンネルの傾向を表示します。
• サイトのステータス、正常性、接続性、および利用情報を表示します。

支店サイト(Prisma SD-WAN)
ION デバイスが特定のサイトに到着する前または到着した後に、 支店サイトをセットアップ で
きます。Prisma SD-WANの支社サイトからは、次のようなビューを確認できます:

• 支社サイトの[Map (マップ)]ビューには、支社サイトデバイスからコントローラへの接続ス
テータスと、サイトのアラーム ステータスが表示されます。ブランチサイトを選択すると、
次の情報が表示されます。
• サイトの概要:分析とトラブルシューティングに使用します。
• 構成:サイトとデバイス設定に使用します。
• オーバーレイ接続：すべてのVPNオーバーレイ接続のステータスを表示するために使用さ

れます
。

• [List (リスト)]ビューには、選択した[Time Range (時間範囲)]内にアクティブだったサイトの
数と、支店サイトの全体的な正常性メトリクスが表示されます。低品質サイトの平均スコア
は、低品質と特定されたサイトのすべての低品質サンプルの平均です。時系列グラフは、選
択した期間に基づいて計算され、更新されます。たとえば、サポートされている期間は1時
間、3時間、24時間、7日、30日、90日で、間隔はそれぞれ1分、5分、1時間、1日です。
• サイト接続性の正常性分布:最新のサイト接続性の正常性分布に基づいて、特定のテナント

の「Good」、「Fair」、「Poor」サイトの分布をグラフ化します。
• サイト接続性の正常性の経時的分布:デバイスソフトウェア5.6.1以上を実行している正常性

スコアの時系列グラフ。
• サイト アプリケーション エクスペリエンス スコア:サイト アプリケーション エクスペリ

エンス スコア:
• PRISMA SD-WAN支店サイト:ブランチサイトのサイト正常性、サイト接続性の正常性、回

線の正常性、セキュアファブリック正常性、およびしきい値のキャパシティの近さを表示
します。サイト予測、アラームステータス、およびADEMステータスで支店サイトをさら
に掘り下げてフィルタリングできます。
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• [Activity (アクティビティ)]ビューには、主要なアプリケーション分析、最新のサイト正常性
スコア、および時間の経過に伴うサイトの正常性に関する分布が表示されます。これらには
次のものが含まれます。
• サイト正常性分布: 最新のサイト正常性スコアに基づいて、特定のテナントの「Good」、

「Fair」、「Poor」サイトの分布グラフを表示します。
• サイト正常性の時系列分布：ブランチサイトの正常性スコアに基づいて、特定のテナント

のサイト正常性の時系列グラフを表示します。
• 帯域幅使用率：サイトおよびWANパス上の各アプリケーションの帯域幅使用率を、ネット

ワークで最も帯域幅を消費する上位10アプリケーションのデータとともに表示します。
• トランザクション統計：TCPフローに関するトランザクション統計を表示します。特定の

アプリケーションまたはすべてのアプリケーション、特定のパスまたはすべてのパス、す
べての正常性イベントに関する開始/トランザクションの成功と失敗が表示されます。

• 新しいフロー：アプリケーション、特定のアプリケーションセット、または指定された期
間のすべてのアプリケーションの新しいTCPおよびUDPフローを表示します。

• 同時フロー：ネットワーク上でアクティブな接続数をアプリケーション別に把握できま
す。
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監視:データセンター
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ADEM Observability (ADEMの観測可能性)
Autonomous DEM for Remote Networks
(リモートネットワーク用自律型DEM)

AI-Powered ADEM (AI搭載ADEM)

WAN Clarity Reporting (WANクラリティ
レポート)

ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

サービス接続、ZTNAコネクター、サイト接続が、Prisma SD-WANデータセンターでどのよう
に機能しているかを監視します。Monitor (監視) > Prisma Access > Data Centers (データセン
ター) > Service Connections (サービス接続) または ZTNA Connectors (ZTNAコネクタ) タブを選
択し、Prisma Accessで、サービス接続と ZTNA コネクタの接続性とステータスを表示します。
Prisma SD-WANデータセンターごと に [Monitor (監視)] > [Data Centers (監視)] > [Prisma SD-
WAN]を選択して、サイトの接続情報とVPNオーバーレイ接続のステータスを表示します。
• サービスコネクション
• ZTNA コネクタ
• Prisma SD-WAN
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サービスコネクション
[Monitor (監視)] > [Data Centers (データセンター)] > [Service Connections (サービスコネクショ
ン)]を選択して開始します。

サービスコネクションの集計データだけでなく、個々のサービスコネクションに関する情報も
表示できます。サービスコネクションにより、モバイルユーザーとリモートネットワークの両
方が可能になります。サービスコネクションは、企業リソースへのアクセスを提供するだけでな
く、モバイルユーザーが支店ロケーションに到達できるようにします。これらのウィジェットの
詳細については、「Prisma Access Administration Guide (Prisma Access管理ガイド)」の「View and
Monitor Data Centers (データセンターの表示と監視)」を参照してください。
• 時間範囲を選択すると、ステータス別のサービスコネクションとその帯域幅消費の傾向が表

示されます。
• すべてのサービスコネクションの正常性ステータスを表示します。
• すべてのサービスコネクションの帯域幅消費傾向を表示します。
• ステータス、リモートIPアドレス、BGPステータス、現在のトンネルステータス、その他の

データなど、サービスコネクションに関するデータを表示します。任意のサービスコネク
ションを選択すると、その詳細が表示されます。

ZTNA コネクタ
[Monitor (監視)] > [Data Centers (データセンター)] > [ZTNA Connectors (ZTNA コネクタ)]を選択
して、使用を開始します。
ゼロ トラスト ネットワーク アクセス (ZTNA) コネクタは、すべてのアプリケーションのプラ
イベート アプリケーション アクセスを簡素化します。環境内のZTNAコネクタVMは、プライ
ベート アプリケーションとPrisma Accessとの間に自動的にトンネルを形成します。設定されて
いるすべてのZTNAコネクタの概要を表示します。これには、コネクタに関連付けられているア
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プリケーションターゲット、その平均帯域幅と中央値、およびステータス（アップ、部分アッ
プ、またはダウン）が含まれます。これらのウィジェットの詳細については、「Prisma Access
Administration Guide (Prisma Access管理ガイド)」の「View and Monitor Data Centers (データセン
ターの表示と監視)」を参照してください。
次の作業を行えます。
• ZTNAコネクタグループの正常性とステータスを表示する。
• 個々のZTNAコネクタの正常性とステータスを表示します。

データセンター（Prisma SD-WAN）
Prisma SD-WAN サイトには、広域ネットワークに配置する データセンター が含まれます。エ
ンタープライズ アプリケーションとサービスをデータセンターでホストできます。データセン
ターの作成の一環として、デフォルトのドメインとポリシー セットを選択し、WANネットワー
ク、回線カテゴリ、回線ラベル、回線仕様をセットアップできます。Prisma SD-WAN データセ
ンター 画面には、データセンター名、ION デバイス、およびサイトの開いているアラームを含
むデータセンターのリストが表示されます。
データセンターの場合は、次のようになります。
• サイトの接続情報、 デプロイメントモード、WAN マルチキャスト ピア グループ プロファ

イル、 インターネットおよびプライベート WAN 回線、およびIP プレフィックスを表示す
る[Configuration (設定)]タブ。また、 ユーザー エージェントを設定し 、データセンターの ク
ラスター設定 の詳細を表示することもできます。

• 「Overlay Connections (オーバーレイ接続)」 タブには、すべての VPN オーバーレイ接続の
ステータスが表示されます。各サイトの接続は、VPNオーバーレイ接続のステータスに基づ
いて計算されます。
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監視:Network Services（ネットワーク サービス）
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ADEM Observability (ADEMの観測可能性)
Autonomous DEM for Remote Networks
(リモートネットワーク用自律型DEM)

AI-Powered ADEM (AI搭載ADEM)

WAN Clarity Reporting (WANクラリティ
レポート)

ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

[Monitor (監視)] > [Network Services (ネットワークサービス)] ページから、アプリケーション
にアクセスするユーザ エクスペリエンスに影響を与える一般的なネットワーク サービスのパ
フォーマンスを表示できます。[GlobalProtect Authentication (GlobalProtect認証)］タブを選択
すると、さまざまな場所のGlobalProtectの認証の成功数または失敗数が表示されます。ネット
ワークサービスを選択します：DNSは、Prisma AccessDNSプロキシに関してテナント全体で受
信されたDNSプロキシの要求と応答を表示します。
• グローバルプロテクト認証チェック
• DNS

グローバルプロテクト認証チェック
開始するには、[Monitor (監視)] > [Network Services (ネットワークサービス)] > [GlobalProtect
Authentication (GlobalProtect認証)] を選択します。
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[Insights (インサイト)]では、アプリケーションにアクセスする際のユーザーエクスペリエンス
に影響する一般的なネットワークサービスのパフォーマンスを確認できます。ネットワーク
サービスには、GlobalProtect認証の成功数と失敗数のレポートが含まれ、モバイルユーザー
がPrisma Accessに接続できるかどうかの指標となります。以下を表示できます。
• さまざまな場所でのGlobalProtectの認証成功回数について具体的に説明します。
• GlobalProtectの認証失敗数は、場所によって異なります。
• さまざまな場所でのGlobalProtectの認証タイムアウトエラー。
これらのウィジェットの詳細については、「View and Monitor Network Services (ネットワーク
サービスの表示と監視)」を参照してください。

DNS
[Monitor (監視)] > [Network Services (ネットワーク サービス)] > [DNS]を選択して開始します。
Network Services（ネットワーク サービス）DNSはDNSプロキシの要求と応答を表示します。
次のフィルタを使用することができます:

• 期間
• DNSプロキシ名
DNSプロキシフィルタの値は過去30日間に関連し、ロード時に自動的に選択されます（つま
り、明示的なプロキシデータがない場合は、明示的なプロキシフィルタは存在しません）。詳細
については、「ネットワークサービスの表示と監視」を参照してください。
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監視:サブスクリプションの使用法
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
特定の機能のロックを解除するため
のAI-Powered ADEM。

[Monitor (監視)] > [Subscription Usage (サブスクリプションの使用状況)]を選択すると、接続し
ているユニークユーザーの合計数、リモートネットワークユーザーが消費する帯域幅、展開され
ているサービス接続の合計数、アドオンサブスクリプションの詳細など、Prisma Access Base サ
ブスクリプションの使用に関する詳細が表示されます。

• モバイルユーザー:これまでに利用したユニークなモバイルユーザーライセンス数を表示し
ます。ライセンスは過去90日間のPrisma Accessログインデータに基づいているため、ウィ
ジェットには過去90日間にPrisma Accessに接続したユニークモバイルユーザーが消費したラ
イセンスの合計数が表示されます。過去90日間に1回以上Prisma Accessにログインしたユー
ザーが、1つのモバイルユーザーライセンスの消費に貢献します。

• 支店サイト:Prisma Accessに接続されているすべてのリモートネットワークで消費される帯域
幅の合計使用量を確認できます。Mbps単位で、割り当てた帯域幅と消費した帯域幅を表示し
ます。Prisma Accessに接続されているすべてのリモート・ネットワークで消費された帯域幅
の合計で使用量が表示されます。

• サブスクリプションの使用方法:これまでに利用したサービス接続ライセンス数を確認できま
す。
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このページの「アドオンサブスクリプション」セクションを参照して、モバイルユーザーおよ
びリモートネットワーク用の自律型デジタルエクスペリエンス管理ライセンスなど、購入した追
加ライセンスを確認してください。購入したライセンスの総数と、これまでに利用していないラ
イセンス数を確認できます。モバイルユーザー監視用アプリケーションテストの表示 - モバイル
ユーザー用に作成できる残りのアプリケーションテストの数。アプリケーション テストは、監
視対象のモバイル ユーザーの数により決定され、モバイル ユーザーごとに最大10個のアプリ テ
ストが許可されます
詳細については、「サブスクリプション使用状況の表示と監視」を参照してください。
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監視:IONデバイス
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス

Prisma SD-WANのIONデバイスを使用すると、MPLS、LTE、インターネットリンクなどの異な
るWANネットワークを、高性能でハイブリッドな単一のWAN(ワイドエリアネットワーク)にま
とめることができます。
[Device List (デバイスリスト)]画面には、IONデバイスのソフトウェアバージョンやステータス
など、Prisma SD-WANデバイスのリストに関する情報が表示され、デバイスのソフトウェア
バージョンのアップグレードやデバイスの設定を行うことができます。

エンティティ 詳説

デバイス名 IONデバイスに設定されている名前を表示し
ます。

デバイス情報 IONデバイスの種類とシリアナンバーを表示
します。

software デバイスの現在のソフトウェアバージョン
を表示します。［Upgrade (アップグレー
ド)］をクリックして、デバイスソフトウェア
のバージョンを変更します。

最終アクティビティ IONデバイスが最後に設定およびアップグ
レードされた日時に関する情報を表示しま
す。

状態 IONデバイスの現在の状態を表示します。

冗長性 ION デバイスが高可用性（HA）構成の一部
である場合に表示されます。

アクション 省略符号メニューからIONデバイスの設定を
選択できます。

［Device Activity (デバイスアクティビティ)］画面には、過去24時間のサイトのさまざまなデバ
イス アクティビティ レポートが表示されます。

Strata Cloud Managerスタートガイド 248 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/get-started-with-prisma-sd-wan/prisma-sd-wan-key-components
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/configure-the-ion-at-a-branch-site
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-sites-and-devices/set-up-devices/connect-the-ion
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-application-visibility-and-reporting/system-tab/view-system-tab
https://docs.paloaltonetworks.com/prisma/prisma-sd-wan/prisma-sd-wan-admin/prisma-sd-wan-application-visibility-and-reporting/system-tab/view-system-tab


監視:ログ - Strata Cloud Manager

監視:アクセスアナライザー
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
AI-Powered ADEMライセンス

新しいアクセスアナライザクエリを開始し、既存のクエリのテーブルを表示するには、{Monitor
(監視)} > [Access Analyzer (アクセスアナライザー)] を選択します。

アクセスアナライザは、SASE環境を自動的に監視します。SASE環境におけるアクセスと接続の
問題を分析するコンテキスト トラブルシューティングとwhat-if解析のための会話型AIツールを
提供します。
次の作業を行えます。
• Access Analyzerで自然言語クエリを作成する方法について説明します。
• 新しいアクセスアナライザクエリを開始します。
• 既存のクエリのリストを表示し、テーブルから任意のクエリを選択すると、さらに詳細が表

示されます。
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監視:NGFW デバイス
どこで使用できますか? 何が必要ですか?

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

AIOps for NGFW Free (use the AIOps for NGFW Free app)
または
AIOps for NGFW Premium license (use the Strata Cloud Manager app)
Software NGFW Credits

（VM-SeriesソフトウェアNGFWの場合）

[Monitor (監視)] > [NGFW Devices (NGFWデバイス)]では、デプロイメント内のデバイスを色分
けしてインタラクティブに表示できるため、管理と調査を簡単かつ直感的に行うことができま
す。

STEP 1 | [Monitor (監視)] > [NGFW Devices (NGFWデバイス)]を選択します。

STEP 2 | [Health (正常性)] または [Security (セキュリティ)]を選択します。
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STEP 3 | 視覚化を グループ化する属性を選択します。

[Device Group (デバイス グループ)] と [Template Stack (テンプレート スタッ
ク)]のグループ化オプションは、Panoramaがデバイス テレメトリを送信す
るPanorama管理のデプロイメントでのみ使用できます。

STEP 4 | グループを選択すると、そのグループ内のデバイスが表示され、デバイスを選択すると、
そのデバイスに関する一般情報が表示されます。

デバイスの詳細を知りたい場合は、そのデバイスを選択してください。

デバイスの詳細を表示
NGFW デバイス の視覚化からデバイスを選択するか、アプリケーション内の他の場所から
リンクをたどることで、正常性グレード、メトリック、接続など、ファイアウォールまた
はPanoramaアプライアンスに関する特定の詳細を表示できます。

デバイスヘルスグレード
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デバイスの現在の健康等級と、過去30<x>日間の履歴を示すチャート。健康状態の評価は、
「Good (良好)」、「Fair (普通)」、「Poor (不良)」、「Critical (危険)」のいずれかになります。
修復後の健全性グレード
未解決のアラートに対処した後のデバイスの健全性グレード。このタイルには、アラートを閉じ
た後の全体的なデプロイメントの健全性も表示されます。
合計アラート数
デバイス上の未解決アラートの合計数。
トップ5アラート
過去30日間にこのデバイスで最も頻繁に発生したアラート5件。

概要 > デバイス接続
現在表示しているデバイスに接続されている
他のデバイス。詳細を表示するにはデバイス
を選択します。

概要 > サービス接続
デバイスに統合されているすべてのセキュリ
ティおよびログ記録サービスの概要。サービ
スを選択して詳細を表示します。
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監視:ログ - Strata Cloud Manager

アラートのタイムライン
デバイスアラートとコミットイベントの
タイムライン。アラートは、Critical (重
大)、Warning (警告)、またはCommit Events
(コミット イベント)として分類されます。ア
ラート データを表形式で表示するには切り替
えます。

このデバイスのトップアラートタイプ
過去30日間に最も多く発生したアラート。ア
ラートの詳細を表示するには、アラートを選
択します。

アプリケーション使用率トップ10

ファイアウォール上で最も多くのデータを使
用する10個のアプリケーション。
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このデバイスのメトリック
HAリンク データを含む、デバイスに対して
実行されるセキュリティ チェックで収集され
たすべての健全性メトリックのリスト。
詳細を表示するにはメトリックを選択しま
す。
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監視:容量アナライザー
どこで使用できますか? 何が必要ですか?

• NGFW AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Capacity Analyzerを使用すると、モデルタイプに基づいてメトリクスの使用状況を追跡して、デ
バイスのリソース容量を分析および監視できます。Capacity Analyzer (容量アナライザー)には次
の利点があります。
• 既存のメトリック使用率と、最大限度までの未使用メトリック容量の包括的な理解。
• ハードウェアプラットフォームに関するメトリックの使用状況を1つのビューで示し、詳細の

ドリルダウンを支援するヒートマップの視覚化。
• お客様固有のニーズに基づいて、より大容量のファイアウォールへのアップグレードを計画

する機能。

VMシリーズのファイアウォールでは、Capacity Analyzer (容量アナライザー)機能は
サポートされていません。

容量アナライザー機能の使い方を動画でご紹介します。
Capacity Analyzerは、最大容量に近づいたリソースの消費を予測してアラートを発生させるのに
役立つアラートをサポートするように拡張されています。Capacity Analyzerのアラートは、潜在
的な容量ボトルネックを特定するために3か月前に生成されます。これにより、NGFW容量が最
大使用率に達する前に構成クリーンアップまたはアップサイズを計画し、システムの安定性を維
持できます。サポートされている容量アラートの一覧については、「Premium Health Alerts (プ
レミアム正常性アラート)」を参照してください。
容量アナライザーは、次のタイプに基づいてメトリックをグループ化します。
• NATポリシーやアドレスオブジェクトなどの設定リソースメトリック。
• CPU、メモリ、ディスク、ログなどのシステム運用リソースのメトリック。
• 復号化使用率やセッションテーブル使用率などのトラフィックリソースメトリック。
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監視:ログ - Strata Cloud Manager

ヒートマップには、各デバイスのメトリックの使用状況が表示されます。濃い色は使用率が高
く、明るい色は使用率が低いことを示します。デフォルトでは、マルチカラービューが選択され
ています。同様にモノクロ表示に切り替えることができます。
キャパシティアナライザヒートマップを使用してメトリックの使用に関する情報を取得するさま
ざまな方法は次のとおりです。
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• デバイスのメトリックブロックにカーソルを置くと、次の詳細を表示するツールチップが表
示されます。
• メトリックの名前
• デバイスのモデルとデバイスのリスト
• デバイス容量の範囲

• 次の属性を使用してデータをフィルタリングします。
• [メトリック] - メトリック名を使用して表示または検索するメトリックを1つ以上選択しま

す。
• モデル - 1つ以上のデバイスモデルを選択するか、モデル名を使用して検索します。
• 容量 - 容量フィルタの目盛りで容量を選択します。

容量アナライザーのヒートマップの使用方法の詳細については、「メトリック容量の分析」を参
照してください。
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監視:Prisma Access ロケーション
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

Prisma Accessライセンス
これはPrisma Access Insightsの機能です。

開始するには、[Monitor (監視)] > [Prisma Access Locations (Prisma Accessロケーション)] を選
択します。ここから、リモート ネットワークとモバイル ユーザーのすべての Prisma Access ロ
ケーションの正常性を表示します。これらのウィジェットの詳細については、「Prisma Access
Administration Guide (Prisma Access管理ガイド)」の「View and Monitor Prisma Access Locations
(Prisma Accessロケーションの表示と監視)」を参照してください。

• 消費された合計帯域幅に基づいて、リモート ネットワーク、サービス接続、GlobalProtect モ
バイル ユーザー、または明示的なプロキシ モバイル ユーザーの上位 5 つの Prisma アクセス
の場所を確認します。

• Prisma Access ロケーションのステータスを表示します。
• Strata Logging Service接続性を表示します。
• すべてのPrisma Accessロケーションを一覧表示するPrisma Accessロケーション テーブルを表

示し、個々のPrisma Accessロケーションを名前で選択して詳細を表示します。
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監視:アセット
どこで使用できますか? 何が必要ですか?

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

IoT Securityサブスクリプション
Software NGFW Credits

（VM-SeriesソフトウェアNGFWの場合）

まず、[Monitor (監視)] > [Assets (アセット)]を選択します。ここでは、ネットワーク上
のIoT、OT、ITデバイスの動的に管理されたインベントリを確認できます。インベントリに
は、IPアドレスとMACアドレス、プロファイル、ベンダー、モデル、OS、および（高度なIoTセ
キュリティ製品の場合は）デバイスレベルのリスクスコアなど、各デバイスの多数の属性が表示
されます。

このインベントリのデータを使用して、ネットワーク上の資産について学習します。
• IoT、OT、ITデバイスなど、ネットワーク上で検出されたデバイスの動的生成および最新のイ

ンベントリを表示します。
• IoTダッシュボードには、デバイスの種類が大まかに表示されますが、アセットインベントリ

では、個々のデバイスを探索して詳細を確認し、セキュリティ態勢を評価できます。
• ダッシュボードに表示されるデータを、サイト、デバイスタイプ、期間、および1つ以上のデ

バイス属性でフィルタリングして、関心のあるデバイスに関するデータを表示します。
• 列の表示と非表示を切り替えて、重要なデバイス属性を表示します。100以上の属性カラムが

あり、その中から選択できます。
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• 現在アクティブなページに表示されているデータをCSV形式のファイルとしてダウンロード
し、レポートに含めたり、今後の参照に利用できます。ファイルには、ダウンロード時に表
示されていたデバイスとデバイス属性が含まれています。

Strata Cloud Managerスタートガイド 260 ©2025 Palo Alto Networks, Inc.



インシデントとアラート:ログ -
Strata Cloud Manager

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

その他のライセンスと可視性に必要な前提条
件は次のとおりです。

ダッシュボードを表示する権限を持つロー
ル

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerは、Palo Alto Networks製品およびサブスクリプションが企業内で検出す
るインシデントとアラートを相互にやり取りし、調査するための共通のフレームワークを提供し
ます。
• インシデントとアラート:NGFW
• インシデントとアラート:Prisma Access
• インシデントとアラート:Prisma SD-WAN

デバイスとデプロイメントの継続的な正常性を維持し、業務の中断を回避するために、インシデ
ントとアラートの各ページで次のことを行います。
• ネットワーク全体のインシデントとアラートを表示し、ドリルダウンして調査できます。
• インシデント通知とアラート通知をトリガーするルールの作成と確認。
インシデントとアラート、およびインシデントとアラート:ログ ビューアー間を移動して、イン
シデントとアラートをトリガーしている、またはインシデントとアラートに関連付けられている
ネットワーク上のアクティビティを調査できます。
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インシデントとアラート:ログ - Strata Cloud Manager

インシデントとアラート:NGFW

どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

次のいずれかのライセンス:

AIOps for NGFW Free (use the AIOps
for NGFW Free app)またはAIOps for
NGFW Premium license (use the Strata
Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

アプリケーションは、デバイスの継続的な正常性を管理し、業務を中断するインシデントを回避
するために、ファイアウォールのデプロイメントで検出された1つ以上の問題に基づいてインシ
デントとアラートを生成します。[Incidents & Alerts (インシデントとアラート)] > [NGFW]を使
用すると、NGFW全体にわたるインシデントとアラートを単一のビューで確認できます。
[NGFW Incidents & Alerts (NGFW インシデントとアラート)] を使って起動する方法は以下の通
りです。
• インシデントにより、脆弱性に関する情報が提供されます。それらを調査し、必要に応じて

予防処置を取ることができます。
[Incidents & Alerts (インシデントとアラート)] > [NGFW] > [All Incidents (すべてのインシデ
ント)]に移動して、ネットワーク全体のインシデントを表示し、インシデントとやり取りしま
す。

• アラートは、対処する必要がある特定の問題（ファイアウォール機能の低下または喪失）を
示します。アラートは、複数のイベント間の相関や集約に基づいて生成することもできま
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インシデントとアラート:ログ - Strata Cloud Manager

す。このようにイベントを1つのアラートに集約することで、トリアージ、チーム間でのア
ラートハンドオフの効率化、重要情報の一元化、通知の疲労軽減などを実現します。
[Incidents & Alerts (インシデントとアラート)] > [NGFW] > [All Incidents (すべてのインシデン
ト)] に移動して、ネットワーク全体のアラートを表示し、インシデントとやり取りします。
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インシデントとアラート:Prisma Access

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

AI-Powered ADEMライセンス
ADEM Observabilityライセンス
Prisma Accessライセンス

[Incidents & Alerts (インシデントとアラート)] > [Prisma Access Incidents & Alerts (Prisma
Accessインシデントとアラート)]を選択して開始します。環境で使用できるインシデントとア
ラートは、ライセンスによって異なります。

概要を見る
Prisma Access環境に関連するインシデントとアラートのOverview (概要)情報を参照してくださ
い。環境で使用できるインシデントとアラートは、ライセンスによって異なります。

すべてのインシデントを見る
[Incident List (インシデントリスト)]を表示します。環境内のすべてのインシデントが表示され
ます。[Add Filter (フィルターを追加)］ ドロップダウンを使用して、表のカラムで ［Incidents
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(インシデント)］ を選択します（複数のカラムでフィルタリングできます）。表内から任意
の[Incident (インシデント)]を選択すると、インシデントの詳細情報が表示されます。

優先アラートの表示
Prisma Access環境のステータスを示す[Priority Alerts (優先アラート)]を参照してください。

情報アラートの表示
[Informational Alerts (情報アラート)]の表示。今後のソフトウェアアップグレードと、実行中ま
たは完了したアップグレードのステータスを通知します。

通知プロファイル
[Notification Profiles (通知プロファイル)]から、Notification Subscriptions (通知サブスクリプ
ション)に関する情報の表示や、[Notification Profile (通知プロファイル)]の新規作成または既存
の変更を行うことができます。

ServiceNow 監査ログ
ServiceNowを使用している場合は、ServiceNowの各インシデントIDを示すServiceNow監査ロ
グを確認できます。また、インシデントごとに実行されるServiceNowの操作（作成、更新、削
除など）も表示されます。

インシデント設定
[Incident Settings (インシデント設定)]から、受信するインシデントをインシデントカテゴリとイ
ンシデントコードでカスタマイズできます。

コード別のインシデントとアラート
インシデントとアラートをコードID別に表示し、それらが説明する問題と問題点を把握して、修
正方法を見つけます。インシデントとアラートはライセンス別に分類されます。
• AIを活用したADEMインシデント
• ADEMインシデント
• Prisma Accessインシデント
• 優先アラート
• 情報アラート
インシデントとアラートについては、「インシデントとアラートのリファレンスガイド」を参照
してください。
ServiceNowとの連携については 、 「Integrations Guide (統合ガイド)」の「ServiceNowとPrisma
Accessの統合」を参照してください。
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インシデントとアラート:ログ - Strata Cloud Manager

インシデントとアラート:Prisma SD-WAN

どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス

Prisma SD-WANは、システムがシステム定義または顧客が定義したしきい値に達した場合、ま
たはシステムに障害が発生した場合にインシデントとアラートを生成します。これらのインシデ
ントとアラートを使用して、システムをトラブルシューティングします。
[Incidents and Alerts (インシデントとアラート)] > [Prisma SD-WAN]を選択する
と、Strata Cloud Manager内のインシデントとアラートが表示されます。
Prisma SD-WANのインシデントやアラートをナビゲートするには、以下のタブを使用します。
• 概要
• インシデント
• アラート
• 設定
概要
Prisma SD-WANでインシデントやアラートとそのカテゴリを表示します。[Overview (概要)]タ
ブがデフォルトのビューです。
次の情報を表示する上位インシデントとアラートを表示します。

インシデントの種類 インシデントのカテゴリを表示します。

詳説 インシデントの説明を表示します。

重要度 インシデントの重大度を表示します。

優先順位 インシデントの優先度を表示します。

相関アラート このインシデントで集計されたインシデント
数を表示します。

ステータス インシデントのステータスを表示します。

作成済 システムによってインシデントが発生した時
刻が表示されます。

最終更新 システムによってインシデントが最後に更新
された日時が表示されます。
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インシデントとアラート:ログ - Strata Cloud Manager

インシデント
インシデントとは、システムの障害を示すものです。インシデントの発生とクリアは、重大度に
よって異なります。
• 重大 — ネットワークの全体または一部がダウンしており、迅速な対応が必要です。
• 警告 — ネットワークに影響を与えるため、早急な対応が必要です。
• 情報 — ネットワークは機能が低下しており、すぐに注意する必要があります。
アラート
アラートは、ネットワークの障害を示す場合とそうでない場合があります。システムがシステム
定義またはカスタマー定義のしきい値に達するとアラートが発生します。
設定
[Settings (設定)]タブを使用して、設定された指定された分類とアクション属性に基づいてイベン
トコード抑制を管理するインシデントポリシーを作成します。インシデントポリシー ルールを
使用して、スケジュールされた期間中に発生したインシデントを抑制またはエスカレーションで
きます。さらに、システム生成インシデントのデフォルト優先度を、ビジネス要件により近い優
先度レベルに変更することもできます。
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インシデントとアラート:ログ - Strata Cloud Manager

インシデントとアラート:ログ ビューアー
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app) または AIOps
for NGFW Free (use the AIOps for NGFW
Free app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

ダッシュボードを表示する権限を持つロール

ログビューアはExplore の機能を提供します。ログビューアでは、保存されているログを表示し
たり操作したりできます。 Strata Logging Service。
Log Viewer (ログビューア)では、システム、設定、およびネットワークイベントの監査証跡を実
施できます。ダッシュボードからログに移動して詳細を取得し、調査結果を調査します。クエリ
フィールドと時間範囲の設定により、関心のある特定のログを絞り込むことができます。
• クエリの作成方法の詳細
• ログビューアの新機能については、  Strata Logging Serviceリリースノートをご覧ください。
ログ ビューアは、 ログのアクションと重大度を強調表示し、セッションがどのように実施され
ているかを理解するのに役立ちます。検索 ページでログのセキュリティ アーティファクトの詳
細を表示することもできます。

* 次のログ タイプとログ フィールドの詳細は、検索で表示できます。
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インシデントとアラート:ログ - Strata Cloud Manager

ログ タイプ 列名

トラフィック、脅威、URL、ファイル • 送信元アドレス
• 宛先アドレス
• NAT送信元
• NAT宛先

脅威、ファイル ファイルハッシュ

URL • URL
• URLドメイン

DNS セキュリティ • 送信元アドレス
• 宛先アドレス
• ドメイン
• FQDN
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インシデントとアラート:ログ - Strata Cloud Manager

インシデントとアラートの設定
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

AIOps for NGFW Free (use the AIOps for
NGFW Free app) または AIOps for NGFW
Premium license (use the Strata Cloud
Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

• 通知をトリガーするアラート、通知の受信方法、受信頻度など、通知の環境設定を定義し、
通知ルールを作成します。
[Incidents & Alerts (インシデントとアラート)] > [Incident & Alert Settings (インシデントとア
ラート設定)] > [Notification Rules (通知ルール)]に移動して、通知をトリガーするルールを表
示および追加します。

• Strata Cloud Managerは、メトリックの履歴値と利用傾向に基づいて動的に調整するアラート
とインシデントを生成します。この設定を調整して、異常検知アルゴリズムの感度レベルを
制御できます。
[Incidents & Alerts (インシデントとアラート)] > [Incident & Alert Settings (インシデントとア
ラート設定)] > [Anomaly Sensitivity (異常感度)]に移動して、異常検出アルゴリズムの感度レ
ベルを設定します。
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インシデントとアラート:ログ - Strata Cloud Manager
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管理:NGFW と Prisma のアクセス
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerを使用すると、NGFWおよびPrisma Access全体で共有セキュリティポリ
シーを設定できます。開始するには、次の手順を実行します。

Prismaアクセス、NGFW、またはその両方をStrata Cloud Managerでセットアップします。
同様の設定が必要なNGFWをグループ化するフォルダをセットアップします。Prisma
Accessフォルダは事前定義されており、モバイルユーザー、リモートネットワーク、サービ
ス接続といったデプロイメント タイプに基づいて対象設定を行うことができます。
作業する管理:設定スコープを設定します。NGFWとPrisma Access環境の両方でグローバルに
適用される設定を構成したり、フォルダに基づいて特定のNGFWまたはPrisma Accessのデプ
ロイメントに設定をターゲットすることもできます。
管理:スニペットを使用して、NGFW またはデプロイメントのセットの共通基本設定を標準
化します。スニペットを使用することで、新しいデバイス、ユーザー、またはロケーション
を、既知の良好な設定で迅速にオンボードすることができ、新しいデバイスのオンボードに
必要な時間を短縮できます。
[Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access]からセキュリティ ポリ
シーの作成を開始し、前述の管理機能を使用してNGFWとPrisma Access間で共有します。
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管理:NGFW と Prisma のアクセス

管理:設定スコープ
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerを使用すると、環境全体に構成設定を適用してポリシーをグローバルに適
用することも、組織 の特定の部分に設定とポリシーを適用することもできる。お使いのStrata
Cloud Manager設定管理では、現在の 設定スコープ が常に表示され、ビューを切り替えること
で、より広範囲またはより詳細な構成を管理できます。
特定の構成スコープに適用可能な構成要素と、それらが共通の構成スコープから継承されたもの
か、システムによって生成されたものかを明確にすることができます。色分けされた構成インジ
ケーターは、構成がどこから継承されているかを理解するのに役立つだけでなく、オブジェクト
タイプを視覚的に区別して簡単にスキャンすることができます。
• 灰色の点は継承された設定を示します
• 紫色の点は定義済みの設定を示します
• 青色の点はオブジェクトが現在の設定スコープ内に存在することを示します
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管理:NGFW と Prisma のアクセス

グローバル 構成設定を使用すると、すべてのネットワーク トラフィックに適用されるポリシー
要件を簡単に管理および適用できます。あるいは、ポリシーと構成設定を、適切なデプロイメン
トの種類にターゲットを絞ることもできます。
• Prisma Access

• モバイル ユーザー コンテナ– 設定はすべてのモバイル ユーザー接続タイプに適用されま
す。GlobalProtect と Explicit Proxy、または各接続タイプに個別に適用します。

• リモート ネットワーク– 設定はリモート ネットワーク サイト (支社、小売店など) に適用
されます。

• サービス接続– 設定はサービス接続サイト (HQ およびデータ センター) に適用されます。
• すべてのファイアウォール – 設定はすべての NGFW に適用されるか、共有または特定の構成

設定やポリシーの適用を必要とする NGFW をグループ化した特定のフォルダーに適用されま
す。

詳細については以下をご覧ください。
• ワークフロー:フォルダ管理

フォルダーを使用してデバイスとデプロイメントタイプを論理的にグループ化し、設定管理
を簡素化します。

• 管理:スニペット
スニペットを使用して設定をグループ化し、ファイアウォールまたはデプロイメントにすば
やくプッシュできます。

• 管理:変数
デバイスまたはデプロイメント固有の設定オブジェクトに対応するために、設定に変数を使
用します。
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管理:NGFW と Prisma のアクセス

管理:スニペット
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
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管理:NGFW と Prisma のアクセス

どこで使用できますか? 何が必要ですか?
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

スニペットを使用して設定をグループ化し、ファイアウォールまたはデプロイメントにすばやく
プッシュできます。
スニペットは、フォルダー、デプロイメント、またはデバイスに関連付けることができる設定オ
ブジェクトであり、階層や設定オブジェクトのグループには収まりません。スニペットを使用す
ると、一連のファイアウォールやデプロイメントの共通の基本設定を標準化できます。これによ
り、既知の良好な設定で新しいデバイスをすばやくオンボーディングでき、新しいデバイスの
オンボーディングに必要な時間を短縮できます。たとえば、リモートの支社に新しいファイア
ウォールを導入できます。必要なネットワークとポリシー ルールの設定をすべて含むスニペッ
トのセットを、新しいファイアウォールが属するフォルダに関連付けることができます。これに
より、リモートブランチオフィスを保護するためのファイアウォールのセットアップに必要な時
間が短縮されます。
オブジェクト値が競合する場合、スニペットの関連付けはトップダウン優先になります。名前が
重複したルールは許可されず、任意のフォルダーで同じ名前のスニペットを作成するとき、また
は同じ名前のスニペットが既に関連付けられている場合はスニペットをフォルダーに関連付ける
ときに検証が失敗します。
つまり、最初と最後に関連付けられたスニペットの値が同じオブジェクトで異なる場合、最初の
スニペットの値がデバイスまたはデプロイメントに継承されます。さらに、スニペットから継承
されたすべての設定は、子フォルダー、デプロイメント、またはデバイスレベルでオーバーライ
ドできます。
フォルダ階層内では、スニペットを任意のフォルダ階層内で一度だけ関連付けることができま
す。つまり、スニペットをフォルダーとその下にネストされているフォルダーの両方に関連付け
ることはできません。ただし、同じスニペットを別のフォルダーまたは別のフォルダーにネスト
されたフォルダーに関連付けることができます。フォルダー階層内のフォルダーに既に関連付け
られているスニペットはグレー表示され、該当する場合は複数回使用できません。
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管理:NGFW と Prisma のアクセス

スニペットにおけるクロススコープ構成の参照性
この機能により、グローバルスコープにアタッチされている一般的な構成やオブジェクトを参照
して、Prisma AccessやNGFWファイアウォールにプッシュすることができます。グローバルス
コープ内のこれらの共有オブジェクトと設定は、すべてのスニペットで使用できます。グローバ
ルスコープに関連付けられたスニペットは、グローバルスニペットと見なされます。グローバル
スコープにアタッチされたこれらのスニペット内で定義されたオブジェクトは、設定内のどのス
ニペットでも参照できます。
たとえば、Global Variableという名前のスニペットを作成して変数を統合し、グローバルスコー
プにアタッチできます。これにより、設定内の他のすべてのスニペットを簡単に参照して利用で
きるようになります。同様に、アクセスポリシー ルール、脅威防御プロファイル、ゾーン、ア
ドレス、および標準ネットワークセグメントを表すその他のオブジェクトのカスタムURLカテゴ
リを効果的に管理できます。

スニペットを作成する
スニペットを作成してフォルダー、デプロイメント、またはデバイスに関連付けて、共通の基本
設定をデバイスのグループに適用します。必要な数だけスニペットをフォルダー、デプロイメン
ト、またはデバイスに関連付けることができます。
スニペットは、作成後いつでも変更して任意のフォルダー、デプロイメント、またはデバイスに
再関連付けることができます。
使用されなくなったカスタムスニペットは削除できます。
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STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Overview (概要)]を選
択し、設定スコープを展開して[Snippets (スニペット)]を表示します。

STEP 3 | スニペットを追加します。
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STEP 4 | スニペットを作成します。
1. スニペットに分かりやすい名前を付けます。
2. （任意）スニペットのDescription（説明）を入力します。
3. （任意）必要に応じて、1つ以上のLabels (ラベル)を割り当てます。

既存のラベルを選択するか、作成したいラベルを入力して新しいラベルを作成できま
す。

4. Create（作成）を選択します。
新しく作成されたスニペットは、ローカルスニペットに分類されて一覧表示されます。
スニペットが公開されると、「公開済みスニペット」に移動されます。

STEP 5 | スニペット設定を作成します。
これで、スニペットの設定スコープになりました。スニペットスコープ内で作成したすべて
の設定は、スニペットに対してのみ適用されます。
スニペットスコープでは、スニペットの概要を確認してスニペットに関する詳細情報を確認
できます。これには、変数の数、スニペットの作成と最終更新に関する情報、スニペットが
関連付けられているすべてのフォルダー、デプロイメント、デバイスのリストなどの情報が
含まれます。
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STEP 6 | スニペットを関連付けます。
1. [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Overview (概

要)]を選択し、設定スコープを展開して[Config Tree (設定ツリー)]を表示します。
2. スニペットを関連付けるフォルダー、デプロイメント、またはデバイスを選択します。
3. 設定スニペットを編集します。
4. 関連付けたいスニペットを追加し、必要に応じて並べ替えます。

スニペットをグローバルスコープに関連付けると、そのスニペットは設定内の他のす
べてのスニペットで参照可能になり、使用できるようになります。すべてのスニペット
は、グローバルフォルダに添付されたスニペット内のオブジェクトを参照できます。

5. 閉じる。

STEP 7 | Push Config (設定をプッシュする) を使用して設定の変更をネットワークにプッシュしま
す。

スニペットを変更
スニペットの設定、詳細、および関連付けを変更します。
フォルダー、デプロイメント、またはデバイスに関連付けられなくなったカスタムスニペットは
削除できます。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Overview (概要)]を選
択し、設定スコープを展開して[Snippets (スニペット)]を表示します。

STEP 3 | 変更するスニペットを選択します。
スニペットを選択すると、スニペットの概要にリダイレクトされます。

STEP 4 | (任意) スニペットを編集して、名前や説明を変更したり、追加のラベルを変更または割り当
てたりします。Pause Update (更新をプッシュ) を有効または無効にして、設定の相違点を
確認し、変更を受け入れることを決定します。
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STEP 5 | Snippet Associations (スニペット アソシエーション)を編集して、スニペットを別のフォ
ルダー、デプロイメント、またはデバイスに再関連付けたり、スニペットを追加のフォル
ダー、デプロイメント、またはデバイスに関連付けたりします。

スニペット再関連付け画面を終了して変更を適用します。

STEP 6 | 必要に応じてスニペット設定を変更します。

STEP 7 | 構成をプッシュします。

スニペットを削除する
カスタムスニペットを削除して、設定を整理しておいてください。スニペットは、削除する前
にファイアウォール、フォルダー、またはデプロイメントとの関連付けを解除する必要がありま
す。事前定義済みのスニペットの削除はサポートされていません。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Overview (概要)]を選
択し、設定スコープを展開して[Snippets (スニペット)]を表示します。

STEP 3 | 削除するカスタムスニペットの縦の3つの点をクリックします。
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STEP 4 | スニペットを削除します。

現在フォルダー、デプロイメント、またはデバイスに関連付けられているスニ
ペットは削除できません。削除する前に、まずSnippet Associations (スニペット
アソシエーション)を編集して既存の関連付けをすべて削除します。

スニペットを複製する
既存のスニペットを新しいスニペットのテンプレートとして使用する場合は、簡単に複製できる
ので、新しいオブジェクトを設定する必要はありません。
複製されたスニペットはデバイス、フォルダー、デプロイメントに関連付けられていないため、
設定を開始する前に関連付けを解除しなくても自由にカスタマイズできます。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Overview (概要)]を選
択し、設定スコープを展開して[Snippets (スニペット)]を表示します。

STEP 3 | クローンしたいカスタムスニペットの縦に3つ並んだ点をクリックします。

STEP 4 | スニペットを複製します。
1. (任意) 複製したスニペットに新しい名前を付けます。

スニペット設定の共有
この機能は、マルチテナント環境を含むすべてのテナント間で共通の設定を共有するためのユ
ニークで柔軟な方法を提供します。さまざまな設定をスニペットとして保存および管理し、顧客
アカウントのテナント間で簡単に共有できます。この機能により、さまざまなテナント環境にわ
たる共有設定の管理において、かなりの柔軟性と制御が可能になります。
さらに、この機能は、テナント間の一般的なシナリオの設定管理の一元化と、マルチビジネスユ
ニットセットアップ内のグローバル設定の監視をサポートします。
このフレームワークでは、パブリッシャーテナントはサブスクライバーテナントとスニペットを
共有し、サブスクライバーテナントはパブリッシャーテナントからスニペットを受け取ります。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | パブリッシャーテナントで、[Manage (管理)] > [Configuration (設定)] > [FGFWとPrisma
Access] > [Overview (概要)] を選択し、[Global (グローバル)]構成スコープを選択します。
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STEP 3 | テナント間の信頼の確立:サブスクライバーテナントとパブリッシャーテナント間の接続を
確立して、スニペットを共有できるようにします。

1. [Trusted Tenants for Snippet Sharing (スニペット共有のための信頼できるテナント)] の下
の [Subscriber Tenant (サブスクライバーテナント)] をクリックします。

2. サブスクライバーテナントを追加します。

3. サブスクライバーテナントとして追加するTSG IDを入力し、TSG IDを確認します。これに
より、ランダムに生成されたTSG攻撃やシリアル化されたTSGベースの攻撃を確実に防ぐ
ことができます。
検証が成功すると、TSD IDが検証されたことを示す確認メッセージが表示されます。

4. [Next (次へ)]:事前共有キーを生成します。
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生成された PSK をコピーします。このPSKは、ステップ4でパブリッシャテナントを検証
するときに入力します。

STEP 4 | サブスクライバー テナントに移動し、[Manage (管理)] > [Configuration (設定)] >
[NGFWとPrisma Access] > [Overview (概要)]を選択し、設定スコープを[Snippets (スニペッ
ト)]に設定します。

1. [Trusted Tenants for Snippet Sharing (スニペット共有用の信頼できるテナント)]の
[Publisher Tenants (パブリッシャーテナント)] ステータスが [Pending (保留中)] と表示され
ます。

2. [Publisher Tenants (パブリッシャーテナント)] をクリックし、前のステップで生成された
事前共有キーを入力して、サブスクライバーテナントを検証します。
検証が成功すると、テナントが信頼できることを確認するメッセージが表示され、サブス
クライバーテナントとパブリッシャーテナント間の信頼が確立されます。

Strata Cloud Managerスタートガイド 286 ©2025 Palo Alto Networks, Inc.



管理:NGFW と Prisma のアクセス

STEP 5 | スニペットをサブスクライバーテナントに公開します。
1. スニペットを作成してフォルダに関連付けます。

新しく作成されたスニペットは、ローカルスニペットに表示されます。
• [Overview (概要)]タブには、名前、説明、作成時間（スニペットがサブスクライバー側

に読み込まれた日時）、最終更新時間、ラベルの詳細などのスニペットの詳細が表示さ
れます。

• [Subscriber Tenants (サブスクライバーテナント)] タブには、テナント名、テナントで
公開されているバージョン、最終公開日、および公開ステータスが表示されます。
• 設定の変更を確認するには、[Published Version (公開バージョン)]をクリックしま

す。
• スニペットをテナントに公開する前に、サブスクライバーを追加して保存します。

• バージョンスナップショットには、スニペット設定の履歴が表示されます。この画面
では、設定スナップショットを候補設定と比較したり、候補としてバージョンスナップ
ショットを保存または以前の設定スナップショットをロードできます。バージョン番号
をクリックすると、設定の違いが表示されます。

• 監査履歴には、管理者が開始したすべてのアクションの監査記録が表示されます。公開
されたバージョン番号、加えられた変更、変更の所有者、変更の日時、変更の詳細など
の詳細が記録されます。

2. [Subscriber Tenant (サブスクライバーテナント)] タブで、テナント名を選択し、[Publish
(公開)] を選択します。
これにより、パブリッシュリクエストがサブスクライバーテナントに送信されます。ス
テータス列には、「スニペットがサブスクライバーに正常に公開されました」と表示さ
れ、スニペットは「公開済みスニペット」に表示されます。
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STEP 6 | サブスクライバーテナントで確認します。
1. Overview (概要) > Configuration Scope (設定スニペット) > Snippets (スニペット)に移動

し、「サブスクリプション済みスニペット」でスニペットを選択します。
パブリッシャーテナントの名前、説明、TSG ID、スニペットの作成時間、最終更新時間、
ラベル、更新の一時停止の詳細などの詳細を表示するスニペット概要にリダイレクトされ
ます。

STEP 7 | トラストを削除します。

フォルダまたはファイアウォールに関連付けられているサブスクライブされたス
ニペットは複製のみ可能で、削除することはできません。

1. サブスクライバーまたはパブリッシャーテナントに移動します。
2. [Trusted Tenants for Snippet Sharing (スニペット共有のための信頼できるテナント)] の下

の [Subscriber Tenant (サブスクライバーテナント)] をクリックします。
3. [Tenant Name (テナント名)]を選択し、[Delete Trust (信頼を削除)] を選択します。
トラストを削除すると、スニペットはファイアウォールまたはフォルダに関連付けられなく
なり、ローカルスニペットになります。

スニペット分類
• 事前定義済みすべてのStrata Cloud Managerユーザーは、これらのスニペットにアクセスし

て、ベストプラクティス設定で新しいファイアウォールとデプロイメントをすばやくセット
アップできます。

• ローカルこれらの編集可能なスニペットはテナント内で作成され、他のサブスクライバーテ
ナントと共有することはできません。

• 公開済:信頼できるサブスクライバーテナントは、これらの共有スニペットにアクセスできま
すが、複製や編集はできません。
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• 登録済みパブリッシャーテナントによって共有されるこれらのスニペットは、ユーザーが複
製することはできますが、編集することはできません。

管理:変数
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

デバイスまたはデプロイメント固有の設定オブジェクトに対応するために、設定に変数を使用し
ます。
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変数は、設定を標準化すると同時に、デバイスやデプロイメント環境固有の固有の設定値に柔軟
に対応できる高度なツールです。変数を使用すると、管理する必要のあるスニペットの数を減ら
しながら、必要に応じてファイアウォールやデプロイメント固有の設定値を維持できます。
たとえば、複数のネストされたフォルダに関連付けたい設定のスニペットがあり、各ネストされ
たフォルダには地理的な場所に固有のファイアウォールのセットが含まれているとします。この
スニペットでは、特定のIP範囲のみのビジネス クリティカル システムへのアクセスを制限する
ポリシー ルールを設定しました。このシナリオでは、ネストされた各フォルダーに固有のIPア
ドレス範囲ごとに変数を作成し、その変数を継承されたスニペット設定で使用できます。これ
により、デバイスまたはデプロイメント固有の設定値に対応するためのスニペットを減らしなが
ら、設定変更を管理およびプッシュできます。
変数は、フォルダー、デプロイメント、またはファイアウォールレベルで作成できます。フォル
ダーの変数を作成すると、その変数はフォルダーの下にネストされているすべてのフォルダーに
継承されます。フォルダーの設定スコープで変数が競合する場合、ファイアウォールまたはデプ
ロイメントは、ネストされたフォルダーを含むフォルダーの変数値を継承します。ただし、継承
された変数は、ネストされたフォルダー、デプロイメント、またはファイアウォールレベルで
オーバーライドできます。
次のタイプの変数がサポートされています。

変数タイプ 詳説

AS 番号 BGP設定で使用する自律型システム番号。

数 アクションをトリガーするために発生する必要があるイベントの数。

デバイスID アクティブ/アクティブ高可用性 (HA) 設定でデバイス優先度値を割り当て
るために使用するデバイス ID。

デバイス優先度 デバイス優先度は、アクティブ/パッシブ高可用性 (HA) 設定においてどの
ファイアウォールがアクティブな役割を果たすべきかを示すものです。

最大保証帯域
　出口側

サービス品質（QoS）プロファイル設定で使用する出口最大値。

FQDN 完全修飾ドメイン名。

Group-ID 高可用性グループID。

IP ネットマスク 静的IPアドレスまたはネットワークアドレス。

IP範囲 IPアドレス範囲。例：192.168.1.10-192.168.1.20。

IP ワイルドカー
ド

類似のIPアドレスを許可または拒否するIPワイルドカードマスク。
例：10.0.0.5/255.255.0.255 。
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変数タイプ 詳説

Link Tag (リンク
タグ)

SD-WAN設定で使用するリンクタグ。

パーセント 0から99の間のパーセンテージ。

ポート 送信元または宛先ポート。

QoSプロファイ
ル

QoS設定で使用するためのQoSプロファイル。

レート アクションをトリガーするしきい値を指定するレート。たとえば、DoSプ
ロテクション プロファイルのアラームレート。

ルーターID ロジカルルーターにBorder Gateway Protocol (ボーダ ゲートウェイ プロト
コル -BGP) を設定する場合のルーター ID。

タイマー アクションをトリガーするしきい値を設定するための秒単位のタイマー。

ゾーン セキュリティ ゾーン。

変数を作成する

変数がサポートされている場合は、変数をインラインで作成することもできます。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Overview (概要)] を
選択し、変数を作成する設定スコープを選択します。

フォルダーで、変数を作成するフォルダーまたはデバイスを選択します。
スニペットで、変数を作成する特定のスニペットを選択します。

STEP 3 | [Variables (変数)]セクションで、表示されている変数カウントをクリックします。

STEP 4 | 変数を追加します。
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STEP 5 | 変数を作成します。
この例では、重要な内部リソースのアドレスオブジェクトとして使用する IP ネットマス
ク変数が作成されます。

1. 変数タイプを選択します。
2. 変数に分かりやすい名前を付けます。

すべての変数名は $ で始まる必要があります。
3. （任意）変数の説明を入力します。
4. 変数 Value (値) を入力します。
5. Save（保存）を選択します。

STEP 6 | 変数を設定に追加します。
この例では、前のステップで作成した $internal-lab-storage 変数がアドレスオブジェ
クト設定に追加されます。

STEP 7 | Push Config (構成をプッシュ)します。
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変数をインポートする

どこで使用できますか? 何が必要ですか?

• Strata Cloud Manager AIOps for NGFW Premiumライセンス
Prisma Accessライセンス

CSVファイルを使用して変数をStrata Cloud Managerにインポートします。変数のインポート
は、ファイアウォールによってフォルダー階層から継承された複数の変数、またはファイア
ウォールの設定スコープですでに設定されている複数の変数を、新しいファイアウォール固有の
値で上書きするように設計されています。
変数は、フォルダー階層から既に継承されているか、変数のインポートを使用して上書きするよ
うにファイアウォールの設定スコープで設定されている必要があります。変数をインポートして
まったく新しい変数を作成することはサポートされていません。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Configuration (設定)] > [NGFW and Prisma Access (NGFWとPrisma
Access)] > [Overview (概要)]を選択します。

STEP 3 | [Variables (変数)]セクションで、表示されている変数カウントをクリックします。

STEP 4 | [CSV エクスポート/インポート] > [エクスポート] を選択して、上書きする変数をエクス
ポートします。

Palo Alto Networksでは、最初に上書きしたい変数をエクスポートすることを推奨していま
す。これにより、Strata Cloud ManagerにアップロードするCSVファイルが適切にフォーマッ
トされていることが保証されます。これにより、ターゲットフォルダとファイアウォールの
変数が正しく割り当てられるため、インポート処理も迅速になります。
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STEP 5 | エクスポートされたCSVファイルの変数を変更します。
インポート用にCSVファイルを変更するときは、次の点を考慮してください。
• エクスポートされたCSVファイルの変更は、メモ帳などのシンプルなテキストエディタの

みがサポートされています。
• # は、変数がフォルダー階層で作成され、ファイアウォールに継承されることを示しま

す。
# を削除すると、継承された変数値をファイアウォール固有の値でオーバーライドできま
す。
ファイアウォール設定スコープでの変数値の上書きのみがサポートされているため、#が
付加された変数値はインポート時にStrata Cloud Managerによって無視されます。

• -NA- は、変数がファイアウォール設定に存在しないことを示します。これは、変数が
ファイアウォールが属するフォルダ階層の外部で作成されたことを意味します。
変数値を -NA- に変更することはサポートされていません。 Strata Cloud Manager は -
NA- に変更された変数値を無視します。
-NA- の値を持つ変数にファイアウォール固有の値を割り当てることは、その変数がファ
イアウォールの設定スコープに存在しないためサポートされていません。変数インポート
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を使用して変数を上書きするには、変数をファイアウォールがフォルダ階層から継承する
か、ファイアウォールの設定スコープで設定する必要があります。

• 変数値がNone#またはNoneの場合は、変数Valueを Noneとして変数が作成されたことを
意味します。
任意の変数値を「None」に変更すると、値は削除できますが、変数は削除できません。

• ファイアウォールの設定スコープで作成された変数の場合、変数値を削除して空白のまま
にすると、変数が削除されます。
フォルダー階層で作成され、ファイアウォールによって継承された変数の場合、変数値を
削除して空白のままにすると、変数値はフォルダー階層から継承された値に戻ります。

1. エクスポートしたCSVファイルを見つけて開きます。エクスポートされたCSVファイル
の形式は次のとおりです。
<cloud-management-tenant-name> - Prisma Access_<export-
date>_variables

2. 必要に応じて変数を変更します。

Palo Alto Networksでは、フォルダ名、デバイス名、またはデバイスのシリ
アルナンバーを変更することは推奨していません。これにより、インポー
トが失敗する可能性があります。

以下の例では、Firewall-A 選択スコープの変数値を次のように変更しました。これ
は、変数のインポートを使用して 1 回の操作で複数の変数を変更する方法を示してい
ます。
• $example1 — 継承されたNone#値をファイアウォール固有の値で上書きします。
• $example2 —ファイアウォール固有のNone値をファイアウォール固有の値で上書

きします。
• $example3 — 変数がファイアウォールの設定スコープで作成された場合、値が空

になると変数が削除されます。
変数がフォルダ階層から継承され、ファイアウォールの設定スコープで上書きされ
た場合、値が空の場合、フォルダ階層から継承された変数値が復元されます。

• $example4 — 継承された 192.168.1.101 の値をファイアウォール固有の値で上
書きします。

• $example5 — 変数の変更例 Strata Cloud Managerは#が付加されたままなので無視
します。
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STEP 6 | 変更を保存します。
[File (ファイル)] > [Save (保存)]を選択して、CSVファイルに加えた変更を保存します。
または、[File (ファイル)] > [Save As(名前を付けて保存)] を選択して、変更を新しいCSVファ
イルに保存します。新しい CSV ファイルを作成するには、ファイル拡張子として.csvを含
める必要があります。

STEP 7 | CSV ファイルをStrata Cloud Managerにインポートします。
1. [Manage (管理)] > [Configuration (設定)] > [Overview (概要)]を選択します。
2. [Variables (変数)]セクションで、表示されている変数カウントをクリックします。
3. [CSV Export/Import (CSV エクスポート/インポート)] > [Import (インポート)]を選択し

ます。
4. ファイル を選択し、変更した変数を含むCSV ファイルを選択します。
5. インポート。

変数をエクスポート
フォルダとファイアウォールの設定変数をCSV形式でローカルデバイスにエクスポートします。
変数のエクスポートは、複数のファイアウォールにまたがる多数の変数を上書きする場合に便利
です。
フォルダーレベルでインターフェースを設定するときに作成されたインターフェース変数のエク
スポートはサポートされていません。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [NGFW and Prisma Access (NGFWとPrisma Access)] > [Configuration (設
定)] > [Overview (概要)]を選択します。
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STEP 3 | [Variables (変数)]セクションで、表示されている変数カウントをクリックします。

STEP 4 | [CSV Export/Import (CSV エクスポート/インポート)] > [Import (インポート)]を選択しま
す。

STEP 5 | エクスポートする変数を含むフォルダとファイアウォールを選択し、[Next (次へ)] をク
リックします。

Strata Cloud Managerで作成されたすべての変数をエクスポートする場合は、[All
Firewalls (すべてのファイアウォール)]を選択します。

STEP 6 | エクスポートする変数を1つ以上選択します。

STEP 7 | (任意) 選択した変数をプレビューして追加の詳細を表示します。
変数プレビューから、変数名、変数が作成された設定スコープ、変数値などの情報を表示で
きます。
[Cance (キャンセル)] をクリックして次のステップに進むか、ローカルデバイスに[Download
CSV (CSVをダウンロード)] を実施します。

STEP 8 | 選択した変数をCSV形式でエクスポートします。
CSVがエクスポートされ、デバイスにローカルにダウンロードされます。エクスポートされ
たCSVファイルの形式は次のとおりです。
<cloud-management-tenant-name> - Prisma Access_<export-
date>_variables
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管理:概要
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

概要ページは、NGFW および Prisma Access の初回セットアップと日常の構成管理 ([Manage (管
理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Overview (概要)]) の両方の出発点とし
て考えてください。
• グローバル
• Prisma Access
• Strata Cloud Manager

グローバル
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

• NGFW (Managed by Strata Cloud
Manager)

• NGFW (Managed by PAN-OS or
Panorama)

• VM-Series, funded with Software NGFW
Credits

AIOps for NGFW Premium license (use the
Strata Cloud Manager app)

Prisma Accessライセンス

グローバル設定スコープを選択すると、次の詳細を表示できます。
• 作成したグローバルフォルダとその変数
• 設定が競合するファイアウォール
• ファイアウォールの同期ステータスとファイアウォールの接続ステータス
• 一般情報
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• 設定スニペット
• ライセンス
• スニペット共有用の信頼できるテナント
• 設定バージョン スナップショット

設定の概要(Prisma Access)

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

Prisma Accessライセンス

Prisma Accessを使い始めたばかりの場合:

• 基本チェックリストでは、Prisma Accessの立ち上げと運用方法について説明しています。こ
こでタスクと手順を実行して基本的なセットアップから開始し、その後、環境をテストして
デプロイメント環境を構築します。

• これはポリシーフォルダと設定フォルダの仕組みです。
• Prisma Accessに設定変更をプッシュする方法をご紹介します。
Prisma Access環境の詳細について:

• ライセンスの詳細を確認して、Prisma Accessサブスクリプションの内容を確認してくださ
い。

• About (詳細)パネルには、Prisma Access環境のソフトウェアとテナント情報が表示されま
す。

日常的な設定管理について:

• 設定状況が一目でわかる
• 設定スニペットを使用して、Prisma Accessデプロイメントセットの共通基本設定を標準化
• 設定スナップショットの検索：設定バージョンを比較し、以前のバージョンをリストア（ま

たはロード）して、トラフィックフローやセキュリティに意図しない影響を与える設定プッ
シュから復旧

• 使用していないオブジェクトやルールをクリーンアップし、使用していないアプリケーショ
ンを許可することでセキュリティギャップをもたらしているルールを厳格化することで、設
定を最適化

• セキュリティ体制強化につながる設定変更が可能な領域を特定
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• また、Prisma Accessのライセンスとその内容についての詳細もご覧いただけます。

基本的なセットアップが完了したら、環境のテストとデプロイメント環境の構築を開始できま
す。

基本
Prisma Accessの設定 基本ガイドでは、Prisma Accessの立ち上げと運用について説明します。こ
こでの作業を完了して、基本的なセットアップを開始します。この作業は、環境のテストや導入
環境の構築に使用できます。
各タスクは、関連する設定を設定するページにリンクします。設定が完了すると、このリストの
タスクが完了と表示されます。そのため、進捗状況が一目で把握でき、新人研修の段階であれば
特に便利です。
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ウォークスルー
いくつかの To-Do には、環境を稼働させるために必要な基本的な手順を順を追って説明する手
順も含まれています。
オンボーディングのウォークスルーは[Overview (概要)]ダッシュボードで確認できます。をク
リックしてヘルプに移動し、現在表示しているページで利用可能なウォークスルーがあるかどう
かを確認し、ページ上で直接起動できるウォークスルーに目を光らせてください。
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利用可能なウォークスルー
• インバウンドリモートネット

ワーク
• 本社またはデータセンターの

オンボード(サービス接続)
• モバイルユーザーのオンボー

ディング（GlobalProtect）
• モバイルユーザーのオンボー

ディング（明示型プロキシ）
• 復号化をオンにする
• ポリシー オプティマイザー
• セキュリティ ポリシーを作

成する
• セキュリティプロファイルを

作成する
• SAML 認証のセットアップ

Prisma Access の同期ステータス
概要ページでは、Prisma Access設定のステータスをすばやく確認できます。予期しないものが
表示された場合は、ドリルダウンして影響を受ける設定を特定します。表示される可能性のある
ステータスは次のとおりです。
• 設定がプッシュされていない — これまでのところ、Prisma Access にプッシュされた設定は

ありません。
• この設定は空です — ユーザーがPrisma Accessに空の設定をプッシュしました。この場合、設

定はすでに設定されていたので、Prisma Accessへのプッシュは設定を削除することだったか
もしれません。[Push Config (設定をプッシュ)] > [Jobs (ジョブ)]に移動して、最近の変更を確
認します。
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• 同期されていない — ユーザがプリズマアクセスに設定をプッシュしましたが、プッシュに関
連するエラーまたは警告があります。これは設定の問題か、Prisma Accessへのプッシュに関
連する問題かもしれません。

• 同期中 — Prisma Access への最新の設定プッシュは正常に実行され、エラーはありません。
予期しないものが表示された場合は、ステータスをクリックすると、モバイルユーザー
（GlobalProtectまたは明示的なプロキシ接続 ） 、 リモートネットワーク、またはサービス接続
のいずれかがある場所を示すマップビューが開きます。そうすれば、確認が必要な設定や更新が
必要な箇所を特定できます。

設定検索を使用したグローバル検索
Config Searchでは、IPアドレス、オブジェクト名、参照オブジェクト、重複オブジェクト、ポリ
シー名、ポリシー規則、特定のCVEの対象となるポリシー、規則UUID、定義済みスニペット、
アプリケーション名など、特定の文字列に対する特定の設定オブジェクトと設定を検索し、オブ
ジェクトが使用されているすべての参照のリストを取得できます。
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1. 設定検索を起動するには、Webインターフェイスの右上にある[Push Config (設定のプッ
シュ)]の横にある

アイコンをクリックします。[Config Search (設定検索)]は、[Manage (管理)]のすべてのページ
から利用できます。

2. [Config Search (設定検索)]画面では、[Config String (設定文字列)]、[Location (場所)]、[Object
Type (オブジェクトタイプ)]、[Edited By (編集者)]、または[Edited At (編集箇所)]の各フィール
ドを使用して検索できます。

検索のヒント:

• 完全に一致するフレーズを検索するには、フレーズを引用符で囲みます。
• 検索語に含まれるスペースは、AND演算子として処理されます。たとえば、「corp

policy」を検索すると、検索結果には設定に corp と policy の両方があるインスタンスが表
示されます。

• 以前の検索を再実行するには、[検索の設定]アイコンをクリックします。最新の50件の検
索が表示されます。リストの項目をクリックすると、その検索が再実行されます。検索履
歴リストは、管理者アカウントごとに固有のものです。

• [Config Search (設定検索)]は検索可能なフィールドごとに利用できます。たとえば、次の
オブジェクトタイプでセキュリティポリシーを検索することができます。タグ、ゾーン、
アドレス、ユーザー、HIP プロファイル、アプリケーション、UUID、およびサービス。

• 場所はフォルダとスニペットでグループ化されています。複数の場所を選択して検索でき
ます。場所を選択しない場合、デフォルトですべての場所が選択されます。

• オブジェクトタイプが選択されていない場合、すべてが選択されます。
3. 検索結果は分類され、Strata Cloud Manager 内の設定場所へのリンクが提供されるため、検

索した文字列のすべての出現と参照箇所を簡単に見つけることができます。

Strata Cloud Managerスタートガイド 305 ©2025 Palo Alto Networks, Inc.



管理:NGFW と Prisma のアクセス

設定の概要(Strata Cloud Manager)

どこで使用できますか? 何が必要ですか?

• NGFW (Managed by Strata Cloud
Manager)

• NGFW (Managed by PAN-OS or
Panorama)

• VM-Series, funded with Software NGFW
Credits

AIOps for NGFW Premium license (use the
Strata Cloud Manager app)

NGFWのクラウド管理を始めたばかりの場合:

• これはポリシーフォルダと設定フォルダの仕組みです。
• 設定変更をファイアウォールにプッシュする方法をご紹介します。
日常的な設定管理の場合:

• 現在のフォルダ名、フォルダに追加されたファイアウォールの数、フォルダ用に作成され
た変数の数の概要が一目でわかります。

• ローカル設定を管理するための集中管理ファイアウォールと個別のファイアウォールを切り
替えることなく、ローカルファイアウォール設定を可視化および制御できます。
• 「設定競合のあるファイアウォール」には、競合のあるファイアウォールの数が表示され

ます。番号をクリックすると、ファイアウォールの競合とその位置が表示されます。任意
のファイアウォールをクリックして、デバイスレベルの競合を確認します。

• 設定が競合するオブジェクトは、ファイアウォールごとの競合の数を示します。番号を
クリックすると、特定のファイアウォールの競合オブジェクトとそのタイプが表示されま
す。オブジェクトをクリックすると、コンフリクトの詳細が表示されます。

• 設定スニペットを使用して、管理対象ファイアウォールのセットの共通基本設定を標準化し
ます。

• 高可用性（HA）設定でマネージドファイアウォールを設定し、冗長性を提供してビジネス継
続性を確保します。

• 管理対象ファイアウォールのStrata Cloud Managerへの接続ステータスを確認します。
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• Strata Cloud Managerと管理対象ファイアウォールの現在の実行コンフィギュレーション間の
設定の同期ステータスを確認します。

管理対象ファイアウォールの詳細について:

• コンテンツ配信とソフトウェアバージョンの詳細を確認して、管理対象のファイアウォール
で実行されている動的コンテンツ更新とPAN-OSソフトウェアのバージョンを確認します。

• ライセンスの詳細を確認して、管理対象のファイアウォールでアクティブになっているライ
センスを確認します。

設定検索を使用したグローバル検索
Config Searchでは、IPアドレス、オブジェクト名、参照オブジェクト、重複オブジェクト、ポリ
シー名、ポリシー規則、特定のCVEの対象となるポリシー、規則UUID、定義済みスニペット、
アプリケーション名など、特定の文字列に対する設定オブジェクトと設定を検索し、オブジェク
トが使用されているすべての参照のリストを検索できます。
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1. 設定検索を起動するには、Webインターフェイスの右上にある[Push Config (設定のプッ
シュ)]の横にある

アイコンをクリックします。[Config Search (設定検索)]は、[Manage (管理)]のすべてのページ
から利用できます。

2. [Config Search (設定検索)]画面では、[Config String (設定文字列)]、[Location (場所)]、[Object
Type (オブジェクトタイプ)]、[Edited By (編集者)]、または[Edited At (編集箇所)]の各フィール
ドを使用して検索できます。

検索のヒント:

• 完全に一致するフレーズを検索するには、フレーズを引用符で囲みます。
• 検索語に含まれるスペースは、AND演算子として処理されます。たとえば、「corp

policy」を検索すると、検索結果には設定に corp と policy の両方があるインスタンスが表
示されます。

• 以前の検索を再実行するには、[検索の設定]アイコンをクリックします。最新の50件の検
索が表示されます。リストの項目をクリックすると、その検索が再実行されます。検索履
歴リストは、管理者アカウントごとに固有のものです。

• [Config Search (設定検索)]は検索可能なフィールドごとに利用できます。たとえば、次の
オブジェクトタイプでセキュリティポリシーを検索することができます。タグ、ゾーン、
アドレス、ユーザー、HIP プロファイル、アプリケーション、UUID、およびサービス。

• 場所はフォルダとスニペットでグループ化されています。複数の場所を選択して検索でき
ます。場所を選択しない場合、デフォルトですべての場所が選択されます。

• オブジェクトタイプが選択されていない場合、すべてが選択されます。
3. 検索結果は分類され、Strata Cloud Manager 内の設定場所へのリンクが提供されるため、検

索した文字列のすべての出現と参照箇所を簡単に見つけることができます。

Strata Cloud Managerスタートガイド 308 ©2025 Palo Alto Networks, Inc.



管理:NGFW と Prisma のアクセス

管理:セキュリティ サービス
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

セキュリティ サービスを管理し、ネットワーク、システム、ユーザーを保護します。
[Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Security Services (セキュ
リティサービス)]に移動します。
セキュリティ サービスを使用すると、次のことが可能になります。
• 管理:セキュリティ ポリシーを使用して Prisma Access トラフィックを強制する方法を定義し

ます。
• 暗号化されたトラフィックに潜む脅威を管理:復号で阻止します。

管理:セキュリティ ポリシー
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

セキュリティ ポリシーは、Prisma Access およびNGFWのデプロイメントでトラフィックをどの
ように強制するかを定義する場所です。Strata Cloud Manager環境をパススルーするすべてのト
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ラフィックはセキュリティ ポリシーに照らして評価され、複数のルールが上から下の順に適用
されます。
セキュリティポリシーをセットアップするには、[Manage (管理)] >  [Configuration (設定)] > 
[NGFWとPrisma Access] >  [Security Services (セキュリティ サービス)] >  [Security Policy (セ
キュリティ ポリシー)] に移動します。

セキュリティ ポリシーを開始する
ここでは、セキュリティ ポリシーを機能させるために今すぐできることをいくつか紹介しま
す。

セキュリティ ポリシー ルールの作成 – セキュリティポリシーを使用すると、ルールを適用
し、アクションを実行できます。また、必要に応じて、全般的または個別の指定を行うこと
ができます。
ルールベース内のルールの追跡 – ルールベース内の各ルールに自動的に番号を振ります。
ルールを移動させたり順序を変えたりすると、新しい順序に基づいて番号が変化します。
ポリシールールのベストプラクティスの適用 – ルールを作成あるいは変更する際、ルールの
説明、タグ、監査コメントを必須にして、ポリシー ルールベースを確実に正しく整理・グ
ループ化することで、重要なルールの履歴を監査目的で維持することができるようになりま
す。
テストポリシー規則 – ポリシーアナライザのチェックポリシー ルールを使用します。
セキュリティ プロファイルのアクティベート – セキュリティ プロファイルは、セキュリティ
ポリシーでアプリケーションまたはカテゴリが許可された後に適用され、トラフィックをス
キャンします。
セキュリティ プロファイル グループの作成 – セキュリティ プロファイル グループは、セ
キュリティ プロファイルのセットとして、1 つの単位として処理でき、セキュリティ ポリ
シーに簡単に追加できます。
ファイル ブロックのセットアップ – ブロックまたはモニターする特定のファイルタイプを識
別できます。
データ フィルタリング プロファイルの作成 – 機密情報がネットワークを離れることがないよ
うにすることができます。
Webセキュリティの管理 – インターネットおよびSaaSアプリケーションへのアクセス（一般
的なブラウジング）を制御します。

管理:復号
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
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どこで使用できますか? 何が必要ですか?
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

復号化を有効にして、暗号化されたトラフィックに隠された脅威を阻止します。最初に必要な操
作は、復号証明書のインポートだけです。それ以外は、ベストプラクティス設定が事前に組み込
まれており、それをそのまま使用できます。
トラフィックの復号化の詳細については、こちらを参照してください。
[Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Security Services (セキュ
リティサービス)] > [Decryption (復号化)]に移動します。

復号の概要
SSL（Secure Sockets Layer）および SSH（Secure Shell）暗号化プロトコルは、2 つのエンティ
ティ間（Web サーバーとクライアントなど）のトラフィックを安全に保護します。SSL および
SSH はトラフィックをカプセル化し、データを暗号化します。これにより、データを復号化す
るキーとデバイス間の信頼を確立する証明書を持つクライアントとサーバー以外のエンティティ
にとって、データは意味のないものになります。次の目的で SSL および SSH トラフィックを復
号化します：

暗号化されたトラフィックに隠れたマルウェアがネットワークに侵入するのを防ぎます。例
えば、SSL 暗号化を使用するウェブサイトに攻撃者が侵入するとします。従業員がそのウェ
ブサイトにアクセスし、知らないうちにエクスプロイトやマルウェアをダウンロードしま
す。その後、マルウェアは感染した従業員のエンドポイントを使ってネットワーク内を横方
向に移動し、他のシステムに侵入します。
センシティブな情報がネットワークの外部に流出するのを防ぎます。
安全なネットワーク上で適切なアプリケーションが実行されていることを確認する。
トラフィックを選択的に復号化します。例えば、金銭あるいはヘルスケアを扱うトラフィッ
クを復号化から除外する復号化ポリシーおよびプロファイルを作成します。

SSHプロキシの復号化はStrata Cloud Managerではサポートされていません。

復号ポリシー
Strata Cloud Managerには、次の2種類の復号化ポリシールールが用意されています。アウトバ
ウンドSSLトラフィックを制御するSSL転送プロキシ、インバウンドSSLトラフィックを制御す
るSSLインバウンド インスペクション。
SSL 転送プロキシ
外部サイトに送信される SSL トラフィックを復号化するようにファイアウォールを設定する
と、ファイアウォールはフォワード プロキシとして機能します。SSL フォワード プロキシ復号
ポリシーを使用すると、内部ユーザーから Web への SSL/TLS トラフィックを復号化および検査
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できます。SSL フォワード プロキシ復号化はトラフィックを復号化し、ファイアウォールが復
号化プロファイル、セキュリティ ポリシー、プロファイルをトラフィックに適用できるように
することで、SSL で暗号化されたトラフィックに隠れたマルウェアが企業ネットワークに侵入す
るのを防ぎます。
SSL インバウンド インスペクション
SSL インバウンド インスペクションを使用すると、クライアントからターゲットのネットワー
クサーバー（証明書があり、証明書をファイアウォールにインポートできる任意のサーバー）
へのインバウンド SSL/TLS トラフィックを復号化および検査し、疑わしいセッションをブロッ
クします。たとえば、悪意のある人物が Web サーバーの既知の脆弱性を悪用しようとしてい
るとします。インバウンド SSL/TLS 復号化により、トラフィックの可視性が実現し、ファイア
ウォールが脅威に積極的に対処できるようになります。

復号プロファイル
復号化プロファイルをポリシールールに付与し、サーバー証明書、サポートされていないモー
ド、エラーのチェックなど、細かなアクセス設定をトラフィックに適用できます。
SSLフォワードプロキシプロファイル
SSLフォワード プロキシの復号化プロファイルは、プロファイルを付与するフォワードプロキ
シ復号化ポリシーで定義されている、アウトバウンド SSL/TLS トラフィックのサーバー検証、
セッション モード チェック、およびエラーチェックを制御します。
SSLインバウンド検査プロファイル
SSL インバウンド インスペクション復号プロファイルは、プロファイルを付与するインバウン
ド インスペクション復号化ポリシーで定義されている、インバウンド SSL/TLS トラフィックの
セッション モード チェックおよびエラーチェックを制御します。
復号化なしのプロファイル
復号化プロファイルなしは、復号化しないことを選択したトラフィックのサーバ検証チェックを
実行します。復号化から除外するトラフィックを定義する「復号化なし」復号化ポリシーに復号
化なしのプロファイルをアタッチします。（サイトが証明書のピンニングや相互認証などの技術
的な理由で復号化を妨げる場合、トラフィックの復号化を除外するためにポリシーを使用しない
でください。代わりに、ホスト名を復号化除外リストに追加します）

復号化のヒント
ベストプラクティスのポリシールールを出発点として復号化ポリシーを構築
トラフィックを復号化するルールと、機密コンテンツを復号化から除外するルール
は、URLカテゴリに基づいて構築されます。
機密コンテンツを復号化から除外する
ビジネス、法律、規制上の理由から、機密コンテンツを復号化から除外します。

事前定義された復号除外 — Palo Alto Networksは、この除外リストを維持し、定期的に更
新します。このリストは、復号化に指定したすべてのトラフィックにグローバルおよびデ
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フォルトで適用されます。リストエントリは、ビジネスニーズに合う場合は無効にするこ
とができます。
カスタム除外 — サイトまたはアプリケーションを復号化からグローバルに除外します。
ポリシーベースの除外 — URLカテゴリと外部動的リストを使用して、ターゲットを絞った
ポリシーベースの復号化ルールを作成します。復号化ポリシー規則のアクションを復号化
なしに設定して、一致するトラフィックを復号化から除外します。

復号化除外は常にポリシールールの先頭に配置し、最初に適用するようにしてください。
復号化設定をグローバルに適用できる部分と、特定の場所を対象とする部分を考慮する

Strata Cloud Manager復号化ポリシーは、すべてのNGFWとPrisma Accessロケーションに
グローバルに適用されます。
管理 > 設定 > NGFW と Prisma のアクセス > セキュリティ サービス > 復号
各タイプの復号化ポリシーに移動して、特定のファイアウォール、モバイルユーザーの場
所、リモートネットワークサイト、またはサービス接続を対象とするポリシールールを作
成する
管理 > 設定 > NGFW と Prisma のアクセス > 設定スコープ >  グローバル/ファイアウォー
ル/モバイルユーザー/リモートネットワーク/サービス接続

ルールの順序が重要です
復号ポリシールールは上から下へ適用されます。復号化ポリシールールのリストの先頭に、
最初に適用するルールを配置します。グローバルルール（プレルール）が最初に適用され、
モバイルユーザ、リモートネットワーク、およびサービス接続に固有のルールの前に常にリ
ストされます。

一目でわかる復号
[Decryption (復号化)]画面は、復号ポリシーとプロファイルを設定し、ベストプラクティス評価
を表示する場所です。
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A）ルールベース — ルールベース チェックは、多くのルール全体に適用される構成設定など、
セキュリティ ポリシーがどのように構成および管理されているかを調べます。
B）ベストプラクティス — ここでは、機能の実装がベストプラクティスとどのように整合してい
るかを包括的に確認できます。失敗したチェックを調べて、改善できる箇所を確認します（合格
したチェックを確認することもできます）。
C）ベストプラクティス評価 — ベストプラクティススコアが復号化ダッシュボードに表示されま
す。これらのスコアにより、ベストプラクティスの進捗状況が一目でわかります。一目で、さら
に調査すべき領域や、セキュリティ態勢を改善するためにアクションを起こしたい領域を特定で
きます。
D）復号化ポリシー — オンボード復号化ポリシーのリスト。ポリシー設定、ポリシータイプ
（SSLフォワードプロキシ、SSLインバウンドインスペクション、またはSSHプロキシ）、ポリ
シーアクション（復号化または復号化なし）、およびBPA評決を確認します。
E）ルールの追加 — 新しい復号化ポリシーを追加および設定します。
F）復号化設定 — 証明書と復号化の設定にアクセスします。証明書のインポートとエクスポー
ト。
G）プロファイル追加 — 新しい復号プロファイルを追加および設定します。
H）グローバル復号化除外 — 復号化から除外されるアプリケーション。
I）復号化プロファイル — オンボード復号化プロファイルのリスト。プロファイル設定、プロ
ファイルを使用したポリシー、およびBPA評決を確認します。
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管理:ネットワークポリシー
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

さまざまな種類のネットワーク ポリシーを作成して、ネットワークを脅威や中断から保護でき
ます。ネットワーク リソースの割り当てを最適化し、ネットワーク ポリシーを管理してトラ
フィックの優先順位を付け、アプリケーションの分類を構成するのに役立ちます。
ルールは上から下に評価され、トラフィックが定義されたルール基準に一致すると、後続のルー
ルは評価されません。可能な限り最適な一致条件を適用するには、より一般的なポリシー ルー
ルよりも、より具体的なポリシー ルールを優先する必要があります。ルールのログ記録が有効
になっている場合、ポリシー ルールに一致するトラフィックのログが生成されます。ログ記録
オプションはルールごとに設定可能です。
ベストプラクティス ポリシー ルールはほとんどのポリシー タイプで利用可能であり、迅速かつ
安全に開始するのに役立ちます。これらのルールは、常に最低限のセキュリティ レベルを確保
できるように編集することはできませんが、ポリシーをカスタマイズするための基盤として使用
したい場合は、複製することができます。
開始するのは、 [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Network
Policies (ネットワーク ポリシー)]に進んでください。
ネットワーク ポリシーを使用すると、次のことが可能になります。
• 管理:QoSを使用して業務に最も重要なトラフィックを優先する。
• 管理:アプリケーション オーバーライドを使用してPrisma Accessがアプリケーションを分類す

る方法を管理する。

管理:QoS

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

以下のいずれかです。
Prisma Accessライセンス
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どこで使用できますか? 何が必要ですか?
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Quality of Service ( クオリティ オブ サービス - QoS)を使用すると、ビジネス クリティカル
なトラフィックや、低遅延を必要とするアプリケーション (VoIP やビデオ アプリケーション
など) を優先できます。QoS ポリシー ルールを追加または編集するには、[Manage (管理)] >
[Configuration (設定)] > [NGFWとPrisma Access] > [Network Policies (ネットワークポリシー)] >
[QoS]に移動します。

QoS ポリシー ルール
優先処理または帯域幅制限を必要とするトラフィックを識別するためのクオリティ オブ サー
ビス (QoS) ポリシー ルール。QoSルールを使用すると、限られたネットワーク容量でも優先度
の高いアプリケーションとトラフィックを確実に実行できます。DSCP (Differentiated Services
Code Points) を使用してトラフィックの QoS 処理を設定できます。これらのコードポイント
は、トラフィックに対して（たとえば）高優先度またはベストエフォート配信を要求するため
に使用できるパケット ヘッダー値です。Prisma Accessは、着信トラフィックに対してDSCP値
を適用し、セッション トラフィックがファイアウォールから出るときにセッションにDSCP値を
マークします。これは、セッションのすべてのインバウンドとアウトバウンド トラフィックが
継続的なQoS処理を受けていることを意味します。次のコードポイントを使用してトラフィッ
クQoS処理を設定できます。
• :迅速な転送 (EF)- トラフィックに対して低損失、低遅延、保証された帯域幅を要求するため

に使用されます。
コードポイント値がEFのパケットは、通常、優先順位が最も高く、保証された配信です。

• 確実な転送 (AF)— アプリケーションの信頼性の高い配信を提供するために使用されます。
AF コードポイントを持つパケットは、トラフィックがベスト エフォート サービスが提供す
るよりも高い優先度の処理を受けることを要求していることを示します。EF コードポイント
を持つパケットは、AF コードポイントを持つパケットよりも優先されます。

• クラス セレクタ (CS) -IP優先順位フィールドを使用して優先トラフィックをマークするネット
ワークIPアドレスとの下位互換性を提供するために使用されます。

• IP 優先順位 (ToS) —優先トラフィックをマークするためにレガシー ネットワークIPアドレス
によって使用されます。

• カスタム コードポイント- コードポイント名とバイナリ値を入力して、トラフィックに一致
するカスタム コードポイントを作成します。
たとえば、Voice over IP ( ボイス オーバー インターネット プロトコル - VoIP)などの音声通信
を優先するQoSポリシー ルールを作成して、一貫したパケット転送を確保できます。これに
より、音声通信の一貫性が確保されます。
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管理:アプリケーション オーバーライド
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

アプリケーション オーバーライド ポリシーを作成し、アプリケーションをレイヤ7検査にApp-
IDを使用する代わりに、高速パスレイヤ4検査を使用して処理するように指定します。これに
より、セキュリティ適用ノードはセッションを通常のステートフル検査として処理し、アプリ
ケーションの処理時間を節約できます。既知のIPアドレス間でカスタム アプリケーションのト
ラフィック検査を行わない場合に、アプリケーション上書きポリシー規則を作成できます。たと
えば、非標準ポートにカスタムアプリケーションがあり、そのアプリケーションにアクセスする
ユーザが制裁を受けることがわかっていて、その両方が信頼ゾーンにある場合、カスタムアプリ
ケーションにアクセスする信頼できるユーザのアプリケーション検査要件を上書きできます。
Prisma Accessによるアプリケーションの分類方法を変更するには 、[Manage (管理)] >
[Configuration (設定)] > [NGFWとPrisma Access] > [Network Policies (ネットワークポリシー)] >
[Application Override (アプリケーション オーバーライド)]に進み、アプリケーションのオーバー
ライド ポリシー ルールを作成します。

アプリケーション オーバーライドに関するヒント
アプリケーション オーバーライド ポリシー ルールを作成すると、App-IDが展開のトラフィック
を分類し、そのアプリケーション識別情報に基づいて脅威検査を実行することを制限していると
考えてください。社内の独自アプリケーションをサポートするうえで、Strata Cloud Managerが
レイヤ7検査を実行し、アプリケーショントラフィックをスキャンして脅威を検出するように、
アプリケーションシグネチャを含むカスタムアプリケーションを（アプリケーションオーバー
ライドルールの代わりに）作成することを検討する価値があります。カスタムアプリケーション
を作成するには、[Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Objects
(オブジェクト)] > [Applications (アプリケーション)]に進みます。

アプリケーションオーバーライドポリシー
以下のセクションを使用して、アプリケーション オーバーライド ルールを設定します。
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[Source (送信元)]

[Zones (ゾーン)]—[Add (追加)] [source zones (送信元ゾーン)]

［Addresses (アドレス)］ — 送信元アドレス、アドレス グループ、またはリージョンを追
加し、設定を指定します。

[Destination (宛先)]

[Zones (ゾーン)]：宛先ゾーンを選択するために追加します。
［Addresses (アドレス)］ — 送信元アドレス、アドレス グループ、またはリージョンを追
加し、設定を指定します。

[Application (アプリケーション)]

[Application (アプリケーション)] — 前述のルール基準に一致するトラフィック フローの
オーバーライド アプリケーションを選択します。カスタム アプリケーションをオーバー
ライドするときに実行される脅威検査はありません。この例外は、脅威検査をサポートす
る事前に定義されたアプリケーションにオーバーライドする場合です。
新しいアプリケーションを定義するには、[Manage (管理)] > [Configuration (設定)] >
[NGFWとPrisma Access] > [Objects (オブジェクト)] > [Applications (アプリケーション)]に
進みます。

Protocol (プロトコル)

Protocol (プロトコル)—アプリケーション オーバーライドを許可するプロトコル (TCPまた
はUDP) を選択します。
Port (ポート)—指定した宛先アドレスのポート番号 (0 ～ 65535) またはポート番号の範囲
(ポート 1 ～ ポート 2) を入力します。複数のポートまたはポートの範囲はコンマで区切り
ます。

管理:ポリシー ベース フォワーディング
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

ポリシー ベース転送(PB)Fルールを使用すると、ルーティング テーブルに指定されたネクスト
ホップからの代替経路を選択させることができます。これは通常、セキュリティまたはパフォー
マンス上の理由で出力インターフェースを指定するときに使用します。
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開始するのは、 [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Network
Policies (ネットワーク ポリシー)] > [Policy Based Forwarding (ポリシーベース転送)]に進んでく
ださい。
Policy-Based Forwarding (ポリシー ベース転送) ルールを使用して、トラフィックを特定の出力
インターフェースに向けることで、そのトラフィックのデフォルトのパスをオーバーライドでき
ます。ポリシーベース転送ルールを作成する前に、IPv4アドレスのセットがIPv6アドレスのセッ
トのサブセットとして扱われることを理解してください。
ポリシーベースの転送ルールを設定するには、次のセクションを参照してください。

[Source (送信元)]

[Zones (ゾーン)]—[Add (追加)] [source zones (送信元ゾーン)]

［Interface (インターフェース)］—送信元インターフェイスを追加します。
［Addresses (アドレス)］ — 送信元アドレス、アドレス グループ、またはリージョンを追
加し、設定を指定します。
［Users (ユーザー)］：ポリシーを適用するユーザおよびユーザ グループを追加します。

[Destination (宛先)

Addresses (アドれすぅ)］：送信元アドレス、アドレス グループ、またはリージョンを追
加し、設定を指定します。

[Application and Services (アプリケーションとサービス)]

[Application Entiities (アプリケーションエンティティ)]—代替パスでルーティングするアプ
リケーションを選択します。
つまり、アプリケーションを確認できる十分な情報をファイアウォールが取得する前に、
ポリシーベース転送ルールが適用される可能性があります。このため、アプリケーショ
ン固有のルールをポリシーベース転送で使用することはお勧めできません。可能な限り、
サービスオブジェクトを使用してください。

カスタム アプリケーション、アプリケーション フィルター、アプリケーショ
ン グループはポリシーベース転送ルールで使用できません。

[Service Entities (サービス エンティティ)]—代替パスでルーティングするサービスおよび
サービス グループを選択します。
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［Forwarding (転送)

Action (アクション)] — パケット照合時に実行するアクションは、次のいずれかから選択で
きます。

Forward (転送)—パケットを特定のEgress Interface (出力インターフェース) に向けま
す。
Discard (破棄) —パケットを廃棄します。
No PBF (PBF なし)—ルールに定義された送信元、宛先、アプリケーション、またはサー
ビスの条件に一致するパケットを除外します。一致するパケットは、PBFの代わりに
ルート テーブルを使用します。

［Egress Interface (出力インターフェース)］—ポリシーベース転送ルールに一致するトラ
フィックの転送先のネットワーク情報を選択します。
［Next Hop (ネクストホップ))

• IP Address (IPアドレス)］—一致するパケットを転送するIPアドレスを入力する
か、IPネットマスク タイプのアドレス オブジェクトを選択します。

• [FQDN]—一致するパケットを転送するFQDNを入力します（または、タイプFQDNのア
ドレス オブジェクトを選択するか作成します）。

• None (なし)—ネクストホップがないということは、パケットの宛先IPアドレスがネク
ストホップとして使用されていることを意味します。宛先 IP アドレスが出力インター
フェースと同じサブネットに存在しない場合、転送はエラーになります。

[Monitor (監視)]—モニタリングを有効にして、IPアドレスが指定されていない場合にター
ゲットIPアドレスまたは Next Hop (ネクストホップ) IPアドレスとの接続を確認します。

管理:NAT

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

NAT では、ルーティングできないプライベート IPv4 アドレスをグローバルにルーティングでき
る 1 つ以上の IPv4 アドレスに変換するため、組織のルーティング可能な IP アドレスを節約でき
ます。NATを使用すれば、公開アドレスにアクセスする必要があるホストの真のIPアドレスを非
公開にし、ポート転送によってトラフィックを管理できるようになります。また、NATにより同
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一の IP サブネットのネットワークが相互通信できるようにして、ネットワーク設計の課題を解
決できます。
少なくとも、パケットの送信元ゾーンと宛先ゾーンを照合する NATポリシールールを設定しま
す。ゾーンの他に、パケットの宛先インターフェイス、送信元アドレス、宛先アドレス、および
サービスに基づいて、照合基準を設定できます。複数の NAT ルールを設定できます。
開始するのは、 [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Network
Services (ネットワーク サービス)] > NATに進んでください。

接続の問題をトラブルシューティングします。ルーティングとトンネルの状態を集
約的に把握し、詳細をドリルダウンして異常や問題のある構成を見つけます。

管理:SD-WAN

どこで使用できますか? 何が必要ですか?

• SD-WAN SD-WANライセンス

SD-WAN ポリシー ルールは、アプリケーションおよび/またはサービス、またトラフィック分
散プロファイルを指定し、ファイアウォールが既存のセッションに属さず、その他のすべての
基準に合致する着信パケットの優先パスを選択する方法を決定します。この基準には、送信元と
宛先のゾーン、送信元と宛先の IP アドレス、送信元ユーザー等があります。SD-WAN ポリシー
ルールでは、遅延、ジッター、およびパケット損失のしきい値のパス品質プロファイルも指定で
きます。いずれかのしきい値の超過があると、ファイアウォールはアプリケーションおよび/ま
たはサービスに新たなパスを選択します。
SD-WANポリシーを設定するには、 [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma
Access] > [Network Policies (ネットワーク ポリシー)] > [SD-WAN]を選択します。

ルール
共有コンテクストのプレ ルールとポスト ルールは、共有コンテクストですべての管理対象ファ
イアウォールの共有ポリシーとして、またはデバイス グループ コンテクストで特定のデバイス
グループ用として定義できます。
• [Pre Rules (プレ ルール)] — ルール順序の先頭に追加され、最初に評価されるルールです。プ

レ ルールを使用すれば、組織の利用規約に対する遵守を徹底させることができます。例え
ば、プレ ルールによって特定の URL カテゴリへのアクセスをブロックしたり、すべてのユー
ザーの DNS トラフィックを許可することができます。

• Post Rules（ポスト ルール） — ルール順序の末尾に追加され、プレ ルールとファイアウォー
ルでローカルに定義されているルールの後に評価されるルールです。通常、ポスト ルールに
は、App-ID™、User-ID™、またはサービスに基づいてトラフィックへのアクセスを拒否する
ルールが含まれます。

プロファイル
SD-WAN ポリシー ルールで指定されたアプリケーションとサービスのセットに適用するプロ
ファイルを作成します。
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パスの品質
SD-WAN を使用すると、一意のネットワーク品質要件を持つアプリケーション、アプリケー
ション フィルタ、アプリケーション グループ、サービス、サービス オブジェクト、およびサー
ビス グループ オブジェクトの各セットのパス品質プロファイルを作成し、SD-WAN ポリシー
ルールでそのプロファイルを参照できます。プロファイルでは、レイテンシー、ジッター、パ
ケットロスの 3 つのパラメータに最大しきい値を設定します。SD-WAN リンクがいずれかのし
きい値を超えると、ファイアウォールは、このプロファイルを適用した SD-WAN ルールに一致
するパケットに新しい最適パスを選択します。
SaaS の品質
SD-WAN を使用すると、Software-as-a-Service（SaaS）品質プロファイルを作成し、ハブまた
はブランチ ファイアウォールとサーバー側 SaaS アプリケーション間のパスの健全性の質を測
定し、パスの健全性の質が低下した場合の SaaS アプリケーションの信頼性とスワップ パスの
正確なモニタリングが可能となります。これにより、ファイアウォールは、別のDirect Internet
Access（DIA、ダイレクト インターネット アクセス）リンクにフェイルオーバーするタイミン
グを正確に決定することができます。
SaaS 品質プロファイルを使用すると、アプリケーション アクティビティを監視するアダプティ
ブ ラーニング アルゴリズムを利用して、あるいはアプリケーションの IPアドレス、FQDN、ま
たは URL を使用し、SaaS アプリケーションを指定して、監視する SaaS アプリケーションを指
定できます。
トラフィックの配布
このトラフィック分散プロファイルでは、セッションの分散と、パスの品質が低下したときに
より適切なパスにフェイルオーバーするためにファイアウォールが使用する方法を選択します。
ファイアウォールが SD-WAN トラフィックを転送するリンクを決定する際に考慮するリンク タ
グを追加します。作成した各 SD-WAN ポリシー ルールにトラフィック分散プロファイルを適用
します。
エラーの修正
音声、VoIP、ビデオ会議等、パケットの損失や破損に影響を受けやすいアプリケーション
が SD-WAN トラフィックに含まれている場合、エラー訂正の手段として、Forward Error
Correction（FEC、転送エラー修正）またはパケット複製のいずれかを適用することができま
す。FEC を使用すると、受信ファイアウォール（デコーダ）は、エンコーダがアプリケーショ
ン フローに埋め込むパリティ ビットを使用することにより、損失したパケットや破損したパ
ケットを回復することができます。エラー訂正の代替方法であるパケット複製では、アプリケー
ション セッションが 1 つのトンネルから 2 番目のトンネルに複製されます。これらの方法のい
ずれかを使用するには、Error Correction Profile（エラーの修正プロファイル）を作成し、特定
のアプリケーションの SD-WAN ポリシー ルールで参照します。
（また、ファイアウォールがエラー修正で選択可能なインターフェースを、SD-WAN Interface
Profile（SD-WAN インターフェース プロファイル）で、インターフェースが Eligible for Error
Correction Profile interface selection（エラーの修正プロファイル インターフェース選択に適
格）を明らかにして指定する必要があります。）
SD-WAN インターフェイス
SD-WAN インターフェース プロファイルを作成して ISP 接続の特性を定義し、リンクの速度お
よびファイアウォールのリンク監視頻度を指定し、リンクのリンクタグを指定します。複数の
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リンクで同じリンクタグを指定すると、物理リンクがリンクバンドルあるいはファットパイプに
グループ化 (バンドル化) されます。イーサネット インターフェースを保存する前に、SD-WAN
インターフェース プロファイルを設定し、SD-WAN 対応イーサネット インターフェースで SD-
WAN インターフェースを指定する必要があります。

Link Tags (リンク タグ)
リンクタグを作成して、SD-WAN トラフィック分散およびフェイルオーバー保護中にアプリ
ケーションとサービスが特定の順序で使用する 1 つまたは複数の物理リンクを識別します。複
数の物理リンクをグループ化すると、物理リンクの状態が悪化した場合に、アプリケーションと
サービスの品質を最大化することができます。
リンクをグループ化する方法を計画する際は、リンクの使用または目的を考慮して、適切にグ
ループ化を行います。例えば、低コストあるいはビジネスクリティカル以外のトラフィックを対
象とするリンクを設定している場合、リンクタグを作成してインターフェースをグループ化し、
トラフィックがビジネスに不可欠なアプリケーションあるいはサービスに影響を与える可能性が
ある高コストのリンクではなく、主にこの低コストリンクを通過させることができます。
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管理:ID サービス
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

IDサービスを管理し、特定のユーザーのみがネットワーク上の適切なデータにアクセスできるこ
とを確認する方法を学びます。
開始するのは、 [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Identity
Services (IDサービス)]に進んでください。
IDサービスを使用すると、次のことが可能になります。
• PrismaAccessをアイデンティティプロバイダ（IdP）に接続し、管理:認証で使用する認証方法

を選択することで、正当なユーザーのみがネットワークにアクセスできるようになります。
• 管理:Cloud Identity EngineでActive Directory(アクティブディレクトリ)情報への読み取り専用

アクセスをPrisma Accessに許可します。
• セキュリティ ポリシーを一貫して適用し、リモートネットワークサイトやサービス接続サ

イト（本社やデータセンター）のオンプレミスデバイスと管理:アイデンティティ情報再配
信でIDデータを共有できます。

管理:認証
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

Strata Cloud Managerスタートガイド 324 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/getting-started/overview/whats-supported
https://docs.paloaltonetworks.com/vm-series/11-1/vm-series-deployment/license-the-vm-series-firewall/software-ngfw
https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/strata-cloud-manager/aiops/about/aiops-free-and-premium-features
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support


管理:NGFW と Prisma のアクセス

どこで使用できますか? 何が必要ですか?
→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

最も保護されたリソースに正当なユーザーのみがアクセスできるようにするために、Prisma
Access は、SAML、TACACS+、RADIUS、LDAP、Kerberos、MFA、ローカル データベース認
証、SSO のサポートなど、複数の認証タイプをサポートしています。
認証ポリシーをセットアップするには、[Manage (管理)] > [Configuration (設定)] >
[NGFWとPrisma Access] > [Identity Services (IDサービス)] > [Authentication(認証)]に進みます。
Prisma Access が認証を提供するために統合するサービスと、認証のセットアップを計画する際
に考慮すべき機能は次のとおりです。

認証サポート

SAML ユーザーがネットワーク外のサービスおよびアプリケーショ
ンにアクセスする場合、SAML を使用してPrisma Accessを
内外両方のサービスおよびアプリケーションに対するアク
セスを制御するアイデンティティ プロバイダ（IdP）と統
合できます。SAMLシングル サインオン(SSO)を使用する
と、1回のログインで複数のアプリケーションにアクセスで
きるようになります。これは、各ユーザーが多数のアプリ
ケーションにアクセスし、アプリケーションごとに認証を行
うとユーザーの生産性が低下するような環境で役立ちます。
この場合、SAML シングル サインオン(SSO)により、1回の
ログインで複数のアプリケーションにアクセスできるよう
になります。同様に、SAML シングル ログアウト（SLO）
により、ユーザーが一つのセッションからログアウトする
だけで複数のアプリケーションのセッションを終了できるよ
うにすることが可能です。SSOは、GlobalProtectアプリを通
じてアプリケーションにアクセスするモバイル ユーザー、
または認証ポータルを通じてアプリケーションにアクセス
するリモート ネットワークのユーザーに対して機能しま
す。SLOはGlobalProtectアプリ ユーザーが利用できます。

認証シーケンスではSAML認証プロファイルを
使用できません。

TACACS+ Terminal Access Controller Access-Control System
Plus（TACACS+）は、中央のサーバーを通して一元的に本
人確認および認証を行えるようにするプロトコルの一種で
す。TACACS+ はユーザー名およびパスワードを暗号化する
ため、パスワードのみを暗号化する RADIUS よりも安全で
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す。また、UDP を使用する RADIUS と異なり、TACACS+ は
TCP を使用するためより安定しています。

RADIUS Remote Authentication Dial-In User Service（RADIUS）
は、広くサポートされているネットワーク プロトコルで
あり、一元的な本人確認および認証を提供します。Prisma
AccessにRADIUSサーバーを追加して、多要素認証を実装す
ることもできます。

LDAP Lightweight Directory Access Protocol（LDAP）は、情報
ディレクトリにアクセスするための標準的なプロトコルで
す。LDAPを使用して、認証ポータルを通じてアプリケー
ションまたはサービスにアクセスするユーザーを認証できま
す。

Kerberos Kerberosは、当事者を識別するための固有のキー (チケット
と呼ばれる) を使用して当事者間での安全な情報交換を可能
にする認証プロトコルです。Kerberosを使用すると、認証
ポータルを通じてアプリケーションにアクセスするユーザー
を認証できます。Kerberos SSO が有効な場合、ユーザーは
ネットワークに初めてアクセスした際だけログインを求めら
れます（Microsoft Windows へのログインなど）。この最初
のログイン後、ユーザーはSSOセッションの有効期限が切れ
るまで再度ログインすることなく、ネットワーク内の任意の
ブラウザベースのサービスにアクセスできます。
Kerberosを使用するには、まずユーザーを認証するPrisma
AccessのKerberosアカウントが必要です。Kerberos キータ
ブを作成するためにアカウントが必要です。キータブとは、
ファイアウォールあるいはPanoramaのプリンシパル名およ
びハッシュされたパスワードを含むファイルです。SSO プロ
セスにはキータブが必要です。
Kerberos SSO は、Kerberos 環境の内部にあるサービスおよ
びアプリケーションに対してのみ利用できます。外部のサー
ビスおよびアプリケーションに対して SSO を有効化する場
合、SAMLを使用します。

Cloud Identity Engine Cloud Identity Engine (CIE) は、Prisma Access - Explicit
Proxyのデプロイメントにおいてモバイル ユーザーに対し
てユーザー識別とユーザー認証の両方を提供します。Cloud
Identity Engineは、Explicit Proxy認証キャッシュ サービ
ス(ACS)と統合され、SAML IDプロバイダ(IdP)を使用し
てExplicit Proxyモバイル ユーザーに認証を提供します。

MFA 多要素認証(MFA)を使用すると、異なるタイプ(要素と呼ばれ
る) の複数の認証チャレンジを実装して、最も機密性の高い
サービスとアプリケーションを保護できます。例えば、重要
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な財務文書に対しては、検索エンジンよりも強力な認証が必
要になるかもしれません。
Prisma Accessには、サポートされているMFAベンダーのリ
ストが組み込まれており、新しいベンダーが追加されると自
動的に更新されます。

ローカルデータベース認証 Prisma Access上でローカルに実行され、ユーザー アカウン
ト (ユーザー名とパスワード、またはハッシュ化されたパス
ワード) が含まれるデータベースを作成します。このタイプ
の認証は、プレーンテキストのパスワードを知らず、パス
ワードのハッシュだけを知っているケースで、既存の UNIX
アカウントの認証情報を再利用するユーザーアカウントを作
成する際に便利です。プレーンテキストのパスワードを使用
するアカウントの場合、パスワードの複雑さおよび有効期限
を設定することもできます。この認証方法は、認証ポータル
またはGlobalProtectアプリを通じてサービスやアプリケー
ションにアクセスするユーザーが利用できます。

認証機能のハイライト

SSO SAMLまたはKerberos を使用している場合は、シングル
サインオン(SSO)を実装できます。これにより、ユーザー
は1回認証するだけで複数のサービスやアプリケーションに
アクセスできるようになります。SAML および Kerberos が
SSO をサポートしています。

認証ポータル 認証ルールに一致するWeb要求をPrisma Accessログイ
ン ページにリダイレクトし、認証を求めます。Prisma
Accessは、ユーザーがこの認証ポータルに送信する情報を
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使用して、IP アドレスとユーザー名のマッピングを作成ま
たは更新します。
これはリモート ネットワークの場合に特に役立ち、ユー
ザー(またはグループ)に基づいてトラフィックを継続的
に監視および適用できます。ユーザーが認証ルールに一
致するWebトラフィック(HTTPまたはHTTPS)を開始する
と、Prisma Accessはユーザーに認証ポータルを通じて認証
するように要求します。Prisma Accessは、ユーザーがポー
タルに送信する情報に基づいて、IPアドレス - ユーザー名間
マッピングを作成または更新します。これにより、リモー
ト ネットワーク サイトで誰が最も機密性の高いアプリケー
ションやデータにアクセスしているかを正確に把握できる
ようになります。

認証シーケンス 異なる目的で複数の種類の認証を使用する場合、認証シー
ケンスを設定してプロファイルを順位付けすることができ
ます。Prisma Access は、ユーザーの認証に成功するまで、
この順位に基づいて各プロファイルをチェックします。

認証の仕組み
組織の認証サービスをPrisma Accessに追加すると (手順はこちら)、Prisma Accessは複数のポイ
ントでユーザーを認証します。
• Prisma Accessに接続すると

モバイル ユーザーがPrisma Accessに対して認証する方法を定義する方法はこちらよりご確認
いただけます。リモート ネットワーク トラフィックは安全なVPNトンネルを介してルーティ
ングされるため、リモート ネットワークのユーザーがPrisma Accessに接続するための認証設
定を定義する必要はありません。

• ユーザートラフィックが追加の認証の要件を満たしている場合
エンタープライズ アプリケーションや保護されたネットワーク リソースにアクセスするため
に、ユーザーに (1つまたは複数の方法を使用して) 認証を要求する方法はこちらよりご確認い
ただけます 。

ユーザーが認証要件に一致するWebトラフィックを生成すると、Prisma Accessは、ログインと
パスワード、音声、SMS、プッシュ、ワンタイム パスワード(OTP)認証などの1つ以上の方法 (要
素) を使用して認証するようにユーザーに要求することで、ユーザーが正当であることを確認し
ます。Prisma Accessが使用する要素はすべて、 認証プロファイルで指定した認証サービスと設
定に基づいています。最初の要素 (ログインとパスワード) については、ユーザーは認証ポータル
を通じて認証します。
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その他の要素については、ユーザーは多要素認証ログイン ページを通じて認証します。

ユーザーを認証した後、Prisma Accessはセキュリティ ルールを評価して、アプリケーションへ
のアクセスを許可するかどうかを決定します。Prisma Accessは、安全なアクセスのために指定
されたアプリケーション、サービス、またはリソースにユーザーがアクセスしようとするすべて
のアクティビティを記録します。

管理:認証のセットアップ

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

以下のいずれかです。
Prisma Accessライセンス
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Prisma AccessをStrata Cloud Managerに認証を設定するには、まずPrisma Accessに認証サー
ビスを追加します。次に、認証を要求するトラフィックを指定します。これらの設定に基づい
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て、MFAや認証シーケンスなどの認証機能を追加したり、Prisma AccessでIPアドレスとユー
ザー名のマッピングを作成および更新したりできます。
Prisma Accessによる認証を有効にするために必要な設定がすべて一箇所にまとめられていま
す。[Manage (管理)] > [Identity Services (IDサービス)] > [Authentication (認証)]。

認証ルールここでは認証を要求するトラフィックを指定します
認証ルールの設定には、ルールへの認証プロファイルの追加も含まれます。Prisma
Accessは、認証ルールに一致するトラフィックを検出すると、認証プロファイルで定義され
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た認証方式と設定を一致するトラフィックに適用します。プロファイルは、ユーザーが認証
を受けるために必要な方法を定義するものです。

1. Manage (管理) > Identity and Access Services (IDとアクセスサービス) > Authentication
(認証) > Authentication Rule (認証ルール)、そして[Add Authentication Rule (認証ルー
ルの追加)]に順に移動します。

2. 認証を必要とするユーザー、サービス、URLカテゴリを定義します。
3. ルールのアクションを ［Authenticate (認証)］ に設定し、このルールに一致するトラ

フィックに使用する認証方式を定義するプロファイルを選択します。

認証プロファイルここに認証サービスを追加し、認証設定を定義します

ユーザーの認証に使用するサービス（SAML、TACACS+、RADIUS、LDAP、Kerberos）
にPrisma Accessを接続し、認証設定を定義します（たとえば、ログイン試行の失敗に対する
制限を設定します）。

オンプレミス認証サービスを使用している場合は、まずオンプレミス認証サービ
スをPrisma Accessに接続するサービス接続を作成する必要があります。次に、こ
こに戻って認証プロファイルを設定します。

[Manage (管理)] > [Identity and Access Services (IDとアクセスサービス)] > [Authentication
(認証)] > [Authentication Profile (認証プロファイル)] > [Add Profile (プロファイルの追加)]に
移動し、プロファイルの設定から始めます。[Auth Type (認証タイプ)]:

Prisma Accessがサービスに接続できるようにする、選択した認証サービスの詳細を追加し、
ユーザー資格情報とロール権限を読み取るように求められます。認証をカスタマイズするた
めの追加設定はプロファイルで提供され、設定している認証の種類によって異なる場合があ
ります。
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MFAサーバー使用しているMFAベンダーを指定
機密性の高いアプリケーションに対するユーザー認証に複数の方法を使用するには、使用
するMFAベンダーを追加することから始めます(MFAサーバーの追加)。Prisma Accessで
は、MFAベンダーのリストを提供しており、その中から選択できます。
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認証ポータルリモートネットワークサイトのユーザー用の認証ポータル(別名キャプティブ
ポータル)を設定し、Prisma AccessでIPアドレスとユーザー名のマッピングを作成できるよう
にする
第1要素認証(ログインとパスワード)の場合、リモートネットワークサイトのユーザーは認証
ポータルを通じて認証を受ける必要があります。認証が成功すると、Prisma Accessは必要な
追加認証要素ごとにMFAログインページを表示します。Prisma Accessは、ユーザーが送信し
た資格情報を使用して、IPアドレス - ユーザー名間マッピングを作成および更新します。つ
まり、リモートネットワークサイトの誰がウェブコンテンツやエンタープライズアプリケー
ションにアクセスしているかを常に把握できます。

認証シーケンスPrisma Accessで試したい順に認証プロファイルをランク付けする
[Manage (管理)] > [Identity and Access Services (IDとアクセスサービス)] > [Authentication
(認証)] > [Authentication Profile (認証プロファイル)]および[Add Authentication Sequence
(認証シーケンスを追加)]を選択して、認証プロファイルをランク付けします。Prisma
Accessは、1つがユーザー認証に成功するまで、それぞれを順番にチェックします。

管理:認証プロファイル

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

以下のいずれかです。
Prisma Accessライセンス
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。
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認証プロファイルは、ファイアウォールの Web インターフェイスにアクセスする管理者、およ
びキャプティブポータルあるいは GlobalProtect を通じてアプリケーションにアクセスするエン
ドユーザーのログイン情報を検証する認証サービスを定義します。また、認証プロファイルはシ
ングルサインオン（SSO）などのオプションも定義します。
• Kerberos
• Cloud Identity Engine

Cloud Identity Engine

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

Prisma Accessライセンス

Cloud Identity Engine (CIE) は、Prisma Access - Explicit Proxyのデプロイメントにおいてモ
バイル ユーザーに対してユーザー識別とユーザー認証の両方を提供します。Cloud Identity
Engineは、Explicit Proxy認証キャッシュ サービス(ACS)と統合され、SAML IDプロバイダ(IdP)を
使用してExplicit Proxyモバイル ユーザーに認証を提供します。
Cloud Identity Engineでユーザーを認証するための認証プロファイルを構成します。
SAML/CIE認証方式は、クラウド認証サービス（CAS）が有効になっている場合にのみ表示され
ます。CIE認証またはCASがPrisma Accessテナントでサポートされていない場合は、SAML認証
方式のみが表示されます。
開始する前に：
• 明示プロキシガイドラインを確認します。
• Cloud Identity Engineで認証プロファイルをセットアップします。

STEP 1 | [Manage (管理)] > [Configuration (設定)] > [Identity Services (IDサービス)] > [Authentication
(認証)]に進み、設定スコープを［明示的なプロキシ］ に設定し 、 ［認証プロファイ
ル］の［プロファイルの追加]を選択します。
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STEP 2 | [Authentication Method (認証方法)]の方法を選択します:Cloud Identity Engine。

STEP 3 | 一意のプロファイル名を入力します。

STEP 4 | Cloud Identity Engineで設定したCloud Identity Engine認証プロファイルを選択します。

STEP 5 | 変更を保存します。

Kerberos

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

Prisma Accessライセンス

Kerberos は、チケットを使用して、保護されていないネットワークを介して通信するノード
が、身元を互いに安全に証明できるようにするコンピュータネットワーク認証プロトコルです。
認証プロファイルは、ポータルまたはゲートウェイがユーザーを認証する際に使用するサーバー
プロファイルを指定します。Explicit ProxyモバイルユーザーがPrisma Accessに接続するため
のKerberos認証プロファイルを設定する手順は、次のとおりです。

STEP 1 | [Manage (管理)] > [Configuration (設定)] > [Identity Services (IDサービス)] > [Authentication
(認証)] > [Authentication Profiles (認証プロファイル)]および[Add Profile (プロファイルを追
加)]に移動します。

Strata Cloud Managerスタートガイド 336 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/cloud-identity/cloud-identity-engine-getting-started/authenticate-users-with-the-cloud-identity-engine/configure-the-cloud-identity-engine-in-an-authentication-profile


管理:NGFW と Prisma のアクセス

STEP 2 | [Authentication Method (認証方法)]の方法を選択します:Kerberos。

STEP 3 | サーバープロファイルを識別する[Profile Name（プロファイル名）]を入力します。認証プ
ロファイルは、ポータルまたはゲートウェイがユーザーを認証する際に使用するサーバー
プロファイルを指定します。

STEP 4 | Kerberos Realm（Kerberos レルム）を入力して（最大 127 文字）、ユーザーのログイン名
のホスト名部分を指定します。例: ユーザー アカウント名が user@EXAMPLE.LOCAL の場
合、レルムは EXAMPLE.LOCAL になります。

STEP 5 | Kerberosアカウント情報を含むKerberos Keytabファイルをインポートします。入力を促さ
れたら、キータブ ファイルのBrowse（参照）を行い、[Save (保存)]をクリックします。認
証中は、エンドポイントは最初にキータブを使用して SSO の確立を試みます。

STEP 6 | ［Kerberos Key］タブを選択します。

STEP 7 | [Save(保存)]をクリックします。

管理:Cloud Identity Engine

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。
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Cloud Identity Engine (ディレクトリ同期) は、Prisma Accessに アクティブディレクトリ情報への
読み取り専用アクセスを許可します。これにより、ユーザーやグループのセキュリティポリシー
や復号化ポリシーを簡単に設定および管理できるようになります。
Cloud Identity Engineは、オンプレミスのアクティブディレクトリとAzureアクティブディレクト
リの両方で動作します。
Prisma AccessでCloud Identity Engineをセットアップするには、まずハブに行ってCloud Identity
Engineをアクティブにし、Prisma Accessに追加します。次に、Prisma Accessにアクセスし
て、Prisma Accessがディレクトリデータにアクセスできることを確認します。

STEP 1 | Cloud Identity Engineのアクティベート
Cloud Identity Engineは、ハブ上のサポートされている任意のアプリとアクティブディレ
クトリ情報を共有できます。無料で、利用開始に認証コードは必要ありません。Cloud
Identity Engineセットアップには、ハブでのCloud Identity Engineアプリの有効化、Active
Directoryマッピングを収集するためのCloud Identity Engineエージェントの構成、Cloud
Identityとエージェント間の相互認証の構成が含まれます。
Cloud Identity Engineインスタンスは、Prisma AccessとStrata Logging Serviceをデプロイした
のと同じリージョンにデプロイしてください。

STEP 2 | Prisma AccessのCloud Identity Engineを有効にする。
Prisma AccessをCloud Identity Engineに関連付けるには、Prisma Accessの初回有効化時また
はそれ以降にいつでも行うことができます。
• Prisma Accessを起動している間:Cloud Managed Prisma Accessを最初にアクティブ化

するときに、Prisma Accessで使用するCloud Identity Engineインスタンスを選択できま
す。Prisma Accessと同じリージョンにデプロイされているインスタンスを必ず選択してく
ださい。

• Prisma Accessを有効化したら、以下のようになります。既存のPrisma Accessインスタ
ンスに対してCloud Identity Engineを有効にするには、ハブにログインします。ハブ設
定のドロップダウン（上部メニューバーの歯車を参照）から、［アプリを管理］を選択
します。更新するPrisma Accessインスタンスを見つけ、Prisma Accessで使用するCloud
Identity Engineインスタンスを選択します。

STEP 3 | Prisma AccessがCloud Identity Engineに接続されていること、Cloud Identity
EngineがPrisma Accessとディレクトリ情報を共有していることを確認します。
• 自分のディレクトリがPrisma Accessで確認できることを確認します。

[Manage (管理)] > [Configuration (設定)] > [Identity Services (IDサービス)] > [Cloud
Identity Engine]に移動します。

• ポリシールールにユーザおよびグループを追加できることを確認します。
[Manage (管理)] > [Security Services (セキュリティサービス)] > [Security (セキュリ
ティ)]または[Decryption (復号化)]を選択します。セキュリティまたは復号ポリシー規則
で、[ユーザー]ドロップダウンにアクティブディレクトリユーザーおよびグループエン
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トリが表示されることを確認します。これで、これらのユーザーとグループをセキュリ
ティおよび復号ポリシールールに追加できます。

想定どおりに実施されていないトラフィックをトラブルシューティングし
ます。特定のファイアウォールのステータスをチェックして、想定されて
いるポリシー（設定済み）と実施されているポリシーが一致しないかどう
かを把握できます。

管理:アイデンティティ情報再配信
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerを使用して、NGFWとPrisma AccessのID再配信を設定および管理します。
• Prisma Access
• NGFW

アイデンティティ情報再配信 (Prisma Access)
セキュリティ ポリシーを一貫して適用できるように、Prisma AccessはGlobalProtectがローカル
で検出したIDデータをPrisma Access環境全体で共有します。Prisma Accessは、リモートネット
ワークサイトやサービス接続サイト（本社やデータセンター）のオンプレミスデバイスとIDデー
タを共有することもできます。
Prisma Access Cloud Managementでは、IDデータの再配信をデフォルトで一部有効にし、残り
の部分については、再配信を有効にする設定を非常にシンプルにしました（共有するデータを選
択するチェックボックスをオンにするだけです ） 。
アイデンティティ配信ダッシュボードから、アイデンティティデータの共有方法を確認し、デー
タの再配信を管理できます（Manage (管理) > Configuration (設定) > Identity Services (IDサービ
ス) > Identity Redistribution (ID再配信)。
再配信できるアイデンティティデータには、次のものがあります。
• HIPデータ
• IPアドレスとタグのマッピング
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• IPアドレスとユーザのマッピング
• ユーザーとタグのマッピング
• 隔離されたデバイス
IDの再配信を始める:

ID再配信の仕組み
モバイルユーザーが、ユーザーベースのポリシーを持つデバイスによって保護されたリモート
ネットワークロケーションまたは本社/データセンターのリソースにアクセスするには、プリズ
マアクセスのモバイルユーザーとリモートネットワークのユーザーのIDデータを、そのオンプレ
ミスデバイスに再配信する必要があります。
ユーザーがPrisma Accessに接続すると、Prisma AccessはユーザーのIDデータを収集して保存し
ます。
次の例は、Prisma Accessで既存のIPアドレス対ユーザー名マッピングを持っている、2人のモバ
イルユーザーを表したものです。次にPrisma Accessはサービス接続を使って、本社/データセン
ターを保護するオンプレミスデバイスにマッピングを再配信します。
Prisma Access Cloud Managementは、サービス接続をID再配信エージェント（User-IDエージェ
ントとも呼ばれる）として自動的に機能させる。
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IDの再配信を設定する

サービス接続の設定を確認する
本社またはデータセンターにサービス接続をまだ設定していない場合は、まずサービス接続
を設定します。Prisma AccessでIDデータを環境全体で共有するためには、サービス接続が必
要です。Prisma Accessでは、サービス接続が自動的に再配信エージェントとして動作するよ
うにします。新規作成したサービスコネクションサイトにユーザー ID エージェント アドレ
スが割り当てられていることが確認できたら、このサイトを再配信エージェントとして使用
できます。Prisma Access ではこの処理が自動的に行われ、数分かかります。Manage (管理)
> Configuration (設定) > Identity Services (IDサービス) > Identity Redistribution (IF再配信)に
移動し、 設定範囲 をサービス接続に設定して、サービス接続のユーザーIDエージェントの詳
細を確認します。

Prisma AccessからオンプレミスデバイスへのIDデータの送信
サービス接続のUser-IDエージェント情報は、オンプレミスデバイスにIDデータを配信するた
めのPrisma Accessの設定に必要なすべてです。
Manage (管理) > Configuration (設定) > Identity Services (IDサービス) > Identity
Redistribution (IF再配信)に移動し、 設定範囲 をサービス接続に設定して、サービス接続の
ユーザーIDエージェントの詳細を取得します。
Prisma AccessをPanoramaや次世代ファイアウォール上のデータ再配信エージェントとして構
成するには、これらの詳細を使用します。

オンプレミスデバイスからプリズマアクセスへのアイデンティティデータの送信
オンプレミスのデバイスを再配信エージェントとしてPrisma Accessに追加します。追加した
デバイスは、アイデンティティデータをPrisma Accessに配信できるようになります。
• リモートネットワークサイトのデバイスから

Identity Redistribution (ID再配信)ダッシュボードを開き、設定範囲をリモートネットワー
クに設定し、エージェントを追加します。ホストの詳細を指定するだけでなく、デバイス
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がPrisma Accessと共有するデータのタイプを選択します。オプション設定には、名前とデ
バイスの事前共有キーが含まれます。

• サービス接続サイトのデバイスからの場合：
Identity Redistribution (ID再配信)ダッシュボードを開き、設定範囲をサービス接続に設定
し、エージェントを追加します。ホストの詳細を指定するだけでなく、デバイスがPrisma
Accessと共有するデータのタイプを選択します。オプション設定には、名前とデバイスの
事前共有キーが含まれます。

ターミナルサーバエージェントのユーザーマッピングの設定
Windowsベースのターミナル サーバー上の特定のユーザーを識別するため、ターミナル
サーバー(TS)エージェントは各ユーザーにポート範囲を割り当てます。TSエージェントは、
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割り当てられたポート範囲をPrisma Accessに通知するため、Prisma Accessはユーザーとユー
ザーグループに基づいてポリシーを適用できます。
[ID再配信]ダッシュボードで、構成範囲をリモートネットワークに設定し、「ターミナル
サーバーからリモートネットワークノードへの送信」の「ターミナルサーバーエージェン
ト」を追加します。
• デフォルトでは、設定は有効になっています。
• TSエージェントの名前を入力します。
• TSエージェントがインストールされているWindowsホストのIPアドレスを入力します。
• エージェントがユーザーマッピング要求をリッスンするポート番号を入力します。ポート

はデフォルトで5009に設定されています。
• 変更を保存します。
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Prismaアクセス環境全体にIDデータを配信
[Identity Redistribution(ID再配信)]ダッシュボードで、図を編集して、各送信元から収集
し、Prisma Access全体で共有するIDデータを指定します。

変更を有効にするには、Prisma Accessに設定をプッシュします。

アイデンティティ情報再配信 (NGFW)
大規模なネットワークでは、すべてのファイアウォールがマッピング情報ソースに直にクエリを
送るよう設定する代わりに、再配信を通じて一部のファイアウォールだけがマッピング情報を収
集するよう設定することで、リソースを合理的に使用できます。データの再配信では、指定した
種類の情報のみを、選択したデバイスのみに、きめ細かく再配信できます。サブネットと範囲
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を使用して、IP ユーザー マッピングまたは IP タグ マッピングをフィルタリングし、ファイア
ウォールがポリシールール適用に必要なマッピングのみを収集するようにもできます。
データを再配信するには、以下のアーキテクチャ タイプを使用できます。
• 単一リージョンのハブ アンド スポーク アーキテクチャ:

ファイアウォール間でデータを再配信するには、ベストプラクティスとしてハブ アンド ス
ポーク アーキテクチャを使用します。この設定では、ハブ ファイアウォールは、Windows
User-IDエージェント、Syslogサーバ、ドメイン コントローラ、その他のファイアウォールな
どの送信元からデータを収集します。ハブ ファイアウォールからデータを収集するように、
再配信クライアント ファイアウォールを設定します。

• 複数のリージョン向けのマルチハブおよびスポークアーキテクチャ:

複数のリージョンにファイアウォールを導入していて、すべてのリージョンのファイア
ウォールにデータを配信し、ユーザーのログイン場所に関係なくポリシールールを一貫して
適用できるようにしたい場合は、複数のリージョンにマルチ ハブ アンド スポーク アーキテ
クチャを使用できます。

• 階層アーキテクチャ:

データの再配信に、階層アーキテクチャを使用することもできます。たとえば、User-ID 情
報などのデータを再配信するには、再配信シーケンスをレイヤーに編成します。各レイヤー
には1つ以上のファイアウォールがあります。最下部レイヤーでは、ファイアウォールで実
行されている PAN-OS 統合 User-ID エージェントと Windows サーバーで実行されている
Windows ベース User-ID は IP アドレスをユーザー名にマッピングします。上位レイヤー
は、下位レイヤーの最大 100 個の再配信ポイントからマッピング情報および認証タイムスタ
ンプを受け取るファイアウォールを持っています。最上部レイヤー ファイアウォールはすべ
てのレイヤーからのマッピングおよびタイムスタンプを集約します。このデプロイメントに
より、最上部レイヤー ファイアウォールのすべてのユーザーにポリシールールを設定し、下
位レイヤー ファイアウォールが担当する、対応するドメインのユーザー サブセットに地域ま
たは機能別ポリシールールを設定するオプションが提供されます。

想定どおりに実施されていないトラフィックをトラブルシューティングします。特
定のファイアウォールのデータプレーンのステータスをチェックして、想定されて
いるポリシー（設定済み）と実施されているポリシーが一致しないかどうかを把握
できます。

STEP 1 | Strata Cloud Managerにログインします。
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STEP 2 | お使いのStrata Cloud Managerデプロイメントがアイデンティティ再配布の設定要件を満た
していることを確認します。
1. Strata Cloud ManagerテナントのCIE(Cloud Identity Engine)を設定して有効化します。

IDの再配送を利用するために必要です。
1. アクティブ化 クラウド ID エンジン アプリ。
2. Cloud Identity Engineをセットアップする。

2. [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Objects (オブ
ジェクト)] > [Address Groups (アドレス グループ)]を選択し、必要なIPアドレスとタグ
のマッピングを持つダイナミックアドレスグループを追加します。
アドレスグループの「タイプ」で、[Dynamic (ダイナミック)]を選択します。必要に応
じてダイナミックアドレスグループを設定し、保存します。

3. [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Objects (オブ
ジェクト)] > [Dynamic User Groups (ダイナミックユーザーグループ)]を選択し、必要な
ユーザー名とタグのマッピングを持つダイナミックユーザーグループを 追加 します。
必要に応じてダイナミックユーザーグループを設定し、保存します。

STEP 3 | [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Identity Services
(IDサービス)] > [Identity Redistribution (ID再配布)］ を選択し、アイデンティティ再配布を
設定する ［Configuration Scope (設定範囲)］ を選択します。

［Folders (フォルダ)］からフォルダまたはファイアウォールを選択するか、［Snippets (スニ
ペット)］を選択して、スニペットでアイデンティティの再配布を設定できます。

STEP 4 | エージェントの追加。

STEP 5 | エージェントにわかりやすい名前を入力します。

STEP 6 | ホストのIPアドレスを入力します。

STEP 7 | ポートを入力します（範囲は1～65535）。

STEP 8 | Data Type Mapping (データ タイプ マッピング)を選択します。
• IP からユーザ — ユーザ ID の IP アドレスとユーザ名のマッピング。
• ホスト情報プロファイル（HIP） — ダイナミックアドレス グループの IP アドレスとタグ

のマッピング。
• IP to Tag (IPからタグ) — ダイナミックユーザー グループのユーザー名とタグのマッピン

グ。
• User to Tag (ユーザーからタグ) — HIPオブジェクトとプロファイルを含むGlobalProtect

のHIPデータ。
• Quarantined Device List（隔離デバイスリスト） — GlobalProtect が隔離対象として識別

するデバイス。

STEP 9 | Save（保存）を選択します。
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STEP 10 | （NGFWのクラウド管理のみ）ファイアウォールのID再配布を有効にします。
1. [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Device Settings

(デバイス設定)] > [Device Setup (デバイスセットアップ)] > [Management (マネジメン
ト)] を選択し、[Customize (カスタマイズ)]を選択して uid-agent サービスのサービス
ルートを設定します。
サービスルートを作成する設定スコープを選択します。［Folders (フォルダ)］から
フォルダまたはファイアウォールを選択するか、［Snippets (スニペット)］を選択し
て、スニペットでサービス ルートを設定できます。

2. 他のファイアウォールから再配信するデータをクエリされた際にファイアウォールが応
答できるようにします。
1. [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Device

Settings (デバイス設定)] > [Device Setup (デバイスセットアップ)] > [Management
(マネジメント)]を選択し、ユーザーIDネットワークサービスを有効にします。

2. [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Device
Settings (デバイス設定)] > [Interfaces (インターフェース)]を選択して、レイヤー3イ
ンターフェイスを作成または選択します。
詳細設定を展開します。Other (その他)では、管理プロファイルを作成または編集し
てユーザーIDを有効にします。

• 選択

STEP 11 | 構成をプッシュします。

管理:ローカルユーザーとグループ
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

管理者とエンドユーザーの認証情報をローカルに保存します。GlobalProtectまたは認証ポータ
ルを使用して認証する管理者およびエンドユーザーからの認証情報を保存できます。
ローカル データベース認証を設定するには、ファイアウォールのローカルで実行され、ユー
ザーアカウント（ユーザー名およびパスワード、あるいはパスワードのハッシュ）およびユー
ザーグループを含むデータベースを作成します。ファイアウォールの Webインターフェースに
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アクセスする管理者を認証するため、および認証ポータルあるいは GlobalProtect を通じてアプ
リケーションにアクセスするエンドユーザーを認証するために、ファイアウォールのローカルに
あるユーザーデータベースを設定できます。
ローカル データベース認証は認証プロファイルに関連付けることができるため、異なるユー
ザーのグループがKerberosシングル サインオン（SSO）やマルチファクター認証（MFA） な
ど、別々の認証設定を必要とするようなデプロイ環境を実現することができます。認証プロファ
イルを使用する管理者アカウントでは、パスワードの複雑さと有効期限の設定は適用されませ
ん。この認証方式は、ファイアウォールにアクセスする管理者、および認証ポータルあるいは
GlobalProtect を通して、サービスおよびアプリケーションにアクセスするエンドユーザーに対
する認証のために利用できます。
[Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Identity Services (IDサー
ビス)] > [Local Users & Groups (ローカルユーザーとグループ)]に進み、認証データの収集を開始
します。

ローカルユーザーを作成する

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Identity Services
(IDサービス)] > [Local Users & Groups (ローカルユーザーとグループ)] > Local Users (ローカ
ルユーザー)を選択し、ローカルユーザーを作成する「構成スコープ」を選択します。

［フォルダ］からフォルダまたはファイアウォールを選択するか、［スニペット］を選択し
てスニペットでローカルユーザーを設定できます。

STEP 3 | ローカルユーザーの追加。

STEP 4 | ユーザー名を入力します。

STEP 5 | ローカルユーザーが「有効」になっていることを確認します。

認証のためにローカル・ファイアウォール・データベースからローカル・ユー
ザーを削除するのではなく、チェックを外し（無効化）、そのユーザーが認証用
に有効にならないようにすることができます。

STEP 6 | Password [パスワード]と Confirm Password [パスワードの確認]を入力します。

STEP 7 | Save（保存）を選択します。

STEP 8 | Push Config (構成をプッシュ)します。

ローカルユーザーグループの作成
複数のローカルユーザを単一のローカルグループにグループ化して、ローカルファイアウォール
データベースにグループ情報を追加します。ローカルユーザグループを作成して、同じ認証要件
を持つ複数のローカルユーザを管理できます。

STEP 1 | Strata Cloud Managerにログインします。
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STEP 2 | [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Identity Services
(IDサービス)] > [Local Users & Groups (ローカルユーザーとグループ)] > Local Users
Groups (ローカルユーザーグループ)を選択し、ローカルユーザーグループを作成す
る[Configuration Scope (設定範囲)]を選択します。

［Folders (フォルダ)］からフォルダまたはファイアウォールを選択するか、［Snippets (スニ
ペット)］を選択してスニペット内のローカルユーザーグループを設定できます。

STEP 3 | ローカルユーザーグループを追加します。

STEP 4 | ローカルユーザーグループの名前を入力します。

STEP 5 | 前の手順で作成したローカルユーザーを追加します。

STEP 6 | Save（保存）を選択します。

STEP 7 | Push Config (構成をプッシュ)します。
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管理:デバイス設定
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

Strata Cloud Manager Essentials

AIOps for NGFW Premium または Strata
Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

デバイス設定から、クラウドマネージドファイアウォールの以下の設定を行うことができます。

設定 詳説

インターフェイス ファイアウォールが一度に複数の展開で動作できるよう
にインターフェイスを設定します。
［Ethernet (イーサネット)］タブの［ローカルデバイス
構成の表示］を使用して、ローカルファイアウォール
とStrata Cloud Managerに存在するさまざまな構成を表示
します。

routing ファイアウォールのルーティングプロファイル、論理
ルータ、およびスタティック ルートを設定します。

IPSec トンネル IPパケットがトンネルを通過するときに認証および暗号化
されるようにIPSecトンネルを設定します。

DHCP DHCPを設定して、TCP/IPおよびリンク層の設定パラ
メータを提供し、TCP/IPネットワーク上に動的に設定さ
れるホストにネットワーク アドレスを提供します。

ゾーン ネットワークを機能ゾーンと組織ゾーンにセグメント化
するようにゾーンを設定して、攻撃対象領域を減らしま
す。

DNS プロキシ DNSプロキシを設定して、DNSクライアントとサーバー
間の仲介役となるようにファイアウォールを設定しま
す。

デバイスのセットアップ ファイアウォールの管理インターフェースと補助イン
ターフェースのサービスルート、接続設定、許可サー
ビス、管理アクセス設定を行うようにデバイスをセット
アップします。
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設定 詳説
proxy プロキシとファイアウォールの機能を1つのデバイス

に統合するWebプロキシを設定します。Strata Cloud
Manager用の

Webプロキシには、レガシールータスタッ
クが必要です。これを有効にしたい場合
は、アカウントチームにお問い合わせくだ
さい。

バーチャルワイヤー ファイアウォール上の接続された2つのインターフェイ
スがスイッチングやルーティングを行う必要がないよう
に、ファイアウォールインターフェイスをトポロジに統
合するように仮想ワイヤを設定します。

グローバルプロテクト クラウド管理されたNGFWをGlobalProtectゲートウェイ
およびポータルとして有効にすることで、あらゆる場所
のユーザーに柔軟で安全なリモートアクセスを提供する
ことができます。
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管理:グローバル設定
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

以下のいずれかです。
Prisma Accessライセンス
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Managerでグローバル設定を確認して設定する （[Manage (管理)] > [Configuration
(設定)] > [NGFWとPrisma Access] > [Global Settings (グローバル設定)]）

オブジェクト 詳説

SaaS アプリの管理 SaaSアプリごとにSaaSアプリケーションを一
元管理。SaaS App Managementでは、エン
タープライズ用のアプリを安全に有効化する
ために使用できる機能を確認できます。

ユーザーコーチング通知テンプレート 機密データを含むトラフィックが検査
およびブロックされたときに、ユーザー
がEnterprise Data Loss Prevention (E-DLP)イ
ンシデントを生成した場合に、エンドユー
ザー通知テンプレートを一元管理してAI-
Powered ADEMを通じてユーザーに警告しま
す。

自動VPN ネットワークデバイスの設定やVPNトンネル
の確立を手動で行うのは面倒な作業であり、
設定ミスが起こりやすい。自動VPNは、ネッ
トワークデバイス間のVPNトンネルを自動
的に作成します。自動VPNを使用すると、
複数のローカルエリアネットワーク（LAN）
を接続するVPNクラスタを作成できます。自
動VPNを備えたSD-WANにより、SD-WANの
デプロイメントと管理が容易になります。
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ユーザーコーチング通知テンプレート
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

GlobalProtect appバージョン 6.3 以降
Enterprise Data Loss Prevention (E-DLP)ラ
イセンス
Prisma Accessモバイルユーザー ライセン
ス
Prisma Accessライセンス

またはEnterprise DLPライセンスを含む以下
のいずれかのライセンス

Prisma AccessCASBライセンス
Next-Generation CASB for Prisma Access
and NGFW (CASB-X)ライセンス

エンドユーザーコーチング通知テンプレートを使用すると、ユーザーがEnterprise Data Loss
Prevention (E-DLP)インシデントを生成したときにAccess Experienceユーザー インターフェー
ス（UI）に表示される通知を設定できます。Enterprise DLPインシデントは、機密データを含む
ファイルがダウンロードまたはアップロードされた場合、または機密データを含むファイルベー
ス以外のトラフィックがWebフォームに投稿された場合に生成されます。
機密データと見なされるものを決定するには、1つ以上のインラインDLPルールを追加します。
機密データと見なされるものを定義するトラフィック一致条件を含むDLPルール。DLPルール
は、同じ名前のEnterprise DLPデータプロファイルから派生しています。さらに、ファイルベー
スまたは非ファイルベースのEnterprise DLPインシデントが生成されるときのカスタムメッセー
ジを設定できます。Enterprise DLPインシデントが生成された後、インシデントを生成したユー
ザーは、アップロード、ダウンロード、または投稿された機密データに関する詳細情報をデータ
セキュリティ通知で確認できます。
ユーザーが同じインシデントを生成した回数に関係なく、30秒間に1つのインシデントにつ
き1つの通知のみが表示されます。たとえば、ユーザーが機密データを含むファイルをBox
Webアプリケーションにアップロードしようとして、Enterprise Data Loss Prevention (E-DLP)が
そのアップロードをブロックした場合などです。その後、ユーザーはすぐに同じファイルをさら
に5回アップロードしようとしますが、そのたびにブロックされます。この場合、ユーザーが機
密性の高い日付を含むファイルをBox Webアプリケーションにアップロードすることを合計6回
ブロックされたにもかかわらず、Access Experienceアラートは1回しか生成されません。

STEP 1 | テナントでエンドユーザーコーチングを有効にするには、Palo Alto Networks担当者にお問
い合わせください。

STEP 2 | WindowsまたはmacOSにGlobalProtect appバージョン6 6.3以降をインストールします。

STEP 3 | Strata Cloud Managerにログインします。
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STEP 4 | Autonomous DEMを有効化します。
Strata Cloud Managerで、[Workflows (ワークフロー)] > [Prisma Accessのセットアップ] >
[GlobalProtect] > [GlobalProtectアプリケーション]を選択し、[Add App Settings (アプリケー
ション設定を追加)]を選択します。DLPインシデントを生成したときに、Access Experience
UIでユーザーに通知を表示するには、これらの必須設定を構成する必要があります。
• [Autonomous DEM and GlobalProtect Log Collection for Troubleshooting (トラブルシュー

ティングのための自律型DEMとGlobalProtectのログ収集)]を有効にする
• DEM for Prisma Access (Windows および Mac のみ)—[Install and User Cannot enable or

DisableDEM (インストール。ユーザーはDEMを有効または無効にできない)] を選択しま
す。

• DEM for Prisma Accessバージョン6.3以降（WindowsおよびMacのみ） — [Install the
Agent (エージェントのインストール)]を選択します。

STEP 5 | （macOSのみ ） ［ Access Experience (アクセスエクスペリエンス)］UIで 、 ［Settings
(設定)] > [Notifications (通知)］を選択し 、 [Allow notifications (通知を許可)]を有効にしま
す。

この設定は、各ユーザーのAccess Experience UIで有効にする必要があり、ユーザーのデスク
トップに通知を表示するために必要です。必要に応じて、残りのAccess Experience通知設定
を構成します。

STEP 6 | Enterprise DLPを設定します。
1. 復号プロファイルとポリシー ルールを作成します。

これは、Enterprise DLPがトラフィックを復号化して機密データを検査する場合に必要
です。

2. カスタムデータパターンを作成して一致条件を定義します。
または、カスタムデータパターンを作成する代わりに、事前定義済みデータパターンを
使用することもできます。

3. データプロファイルを作成し、データパターンを追加します。
カスタムデータプロファイルのみがサポートされます。デフォルトでは、事前定
義済みのすべてのDLPルールのアクションが「Alert (アラート)」に設定されていま
す。DLPルールアクションを編集するために、事前定義済みデータ プロファイルのク
ローンを作成する必要がある場合。

4. DLPルールを変更します。
• DLPルールを変更する場合は、[Action (アクション)]を[Block (ブロック)]に設定

する必要があります。Access Experience UIでアラートを生成するために必要で
す。[Action (アクション)]が[Alert (アラート)]に設定されている場合、アラートは表
示されません。

• DLPルールをプロファイル グループに追加し、プロファイル グループをセキュリ
ティ ポリシー ルールにアタッチします。これは、Enterprise DLPがDLPインシデン
トを生成し、その後 Access Experience UIに通知を生成するために必要です。
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STEP 7 | [Manage (管理)] > [Configuration (設定)] >  [NGFWとPrisma Access] > [Global Settings
(Global設定)] > [User Coaching Notification Template (ユーザーコーチング通知テンプレー
ト)] および [Add Notification Template (通知テンプレートの追加)]を選択します。

STEP 8 | 一般情報を設定します。
1. 製品名がインラインDLPであることを確認します。

これはデフォルト設定で変更できません
2. 保存後にテンプレートを有効にするには、[Enable Notification Template (通知テンプ

レートを有効にする)]を選択します。
この設定はデフォルトで有効になっています。

3. 分かりやすい通知テンプレート名を入力します。
4. （任意）通知テンプレートの説明を入力します。
5. （任意）信頼度の高いトラフィックが一致した場合にだけAccess Experienceアラート

を生成するには、［High Confidence Detections Only (高い信頼度の検出のみ)］を選択
します。
高い信頼度の一致は、一致したトラフィックを検出するときのEnterprise DLPの信頼度
を反映します。正規表現（正規表現）パターンの場合、これは設定された近接キーワー
ドへの文字距離に基づきます。機械学習（ML）パターンの場合、この信頼度はMLモデ
ルによって計算されます。

STEP 9 | 通知テンプレートに1つ以上の適用ルールを追加します。
DLPルールは、ルールのアクションをブロックに設定し、セキュリティ ポリシー ルールにア
タッチされたプロファイルグループに追加して、Access Experience通知を生成する必要があ
ります。セキュリティ ポリシー ルールに関連付けられたプロファイル グループに追加され
たDLPルールのみを追加します。これは、Enterprise DLPがDLPインシデントを生成し、そ
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の後 Access Experience UIに通知を生成するために必要です。1つのDLPルールを複数のユー
ザーコーチング通知テンプレートに追加できます。
通知テンプレートに追加されたすべてのDLPルールは、Enterprise DLPがDLPルールに関連
付けられたデータプロファイルに一致する機密データをブロックしたときに、同じ通知メッ
セージを生成します。

追加した各DLPルールの詳細を表示して、特定の検査の詳細を確認できます。これには、ト
ラフィック検査の[Direction (指示)]、適用可能なファイルタイプ、処理、およびDLPルール
がファイルベース一致基準、非ファイルベース一致条件、またはその両方について検査を
行っているかどうかが含まれます。

Strata Cloud Managerスタートガイド 356 ©2025 Palo Alto Networks, Inc.



管理:NGFW と Prisma のアクセス

STEP 10 | DLPルールに関連付けられたデータプロファイルに一致する機密データをEnterprise DLPが
ブロックしたときにユーザーが受信する通知メッセージを定義します。

メッセージテンプレートは、Enterprise DLPが機密データをブロックしたときにユーザーが受
け取るAccess Experienceトースト通知です。メッセージテンプレートでは、次の変数を使用
できます。各変数の括弧を含める必要があります。
• [ファイル名] — Enterprise DLPによってブロックされた機密データを含むファイル名と拡

張子。
• （ファイルベースのみ）［direction (指示)］ — Enterprise DLPがファイルのアップ

ロードまたはダウンロードをブロックしたかどうかを指定します。
• [アプリ名] — アプリケーションユーザーがファイルベース以外のコンテンツへのアップ

ロード、コンテンツからのダウンロード、またはコンテンツの投稿を試みました。
• [アクション] — 機密データが検出されたときに実行されるアクションEnterprise DLP。こ

の値は常にブロックされます。
1. ファイルベース検出のメッセージテンプレートを定義します。

DLPルールがファイルベースの検出用に構成されていない場合は、この手順を省略しま
す。

2. 非ファイルベース検出のメッセージテンプレートを定義します。
DLPルールがファイルベース以外の検出用に構成されていない場合は、この手順を省略
します。

3. サポートリンクを追加します。
Access Experienceのトースト通知には、機密データの共有やダウンロードに関する会
社のポリシーを説明するリンクを直接追加できます。

STEP 11 | Save（保存）を選択します。

STEP 12 | Enterprise DLPインシデントを生成したユーザーは、データセキュリティ通知を表示して、
アップロード、ダウンロード、または投稿された機密データのスニペットを確認できま
す。
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管理:業務
どこで使用できますか? 何が必要ですか?

• NGFW (Managed by Panorama or Strata
Cloud Manager)

• VM-Seriesを含む

AIOps for NGFW Premium license (use the
Strata Cloud Manager app)

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

トラブルシューティング
Strata Cloud ManagerからNGFWのトラブルシューティングを実行でき、さまざまなファイア
ウォールインターフェース間を移動する必要はありません。

トラブルシューティングの詳細については、こちらをクリックしてください。

トラブルシューティングダッシュボードでは、Strata Cloud Managed NGFWのネットワー
ク、ID、ポリシーに関する問題をトラブルシューティングできます。トラブルシューティング
ダッシュボードを使用すると、次の領域について異常や問題のある設定を特定できます。

DNSプロキシ
NAT

ユーザグループ
ダイナミック アドレス グループ
ダイナミック ユーザグループ
ユーザID

セッションブラウザ
開始するには、[Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] >
[Operations (オペレーション)] > > [Troubleshooting (トラブルシューティング)] > [Session
Browser (セッションブラウザ)]に進みます。
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管理:IoT ポリシーの推奨事項
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Strata Cloud Managerで設定を管理する
には、少なくともこれらのライセンスの
うち 1 つが必要です。NGFWとPrisma
Accessを統合管理するには、両方が必要で
す：

Prisma Accessライセンス
AIOps for NGFW Premium license (use
the Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

高度なIoTセキュリティ製品（Enterprise
IoT Security Plus、Industrial IoT
Security、Medical IoT Security）
のIoT Securityサブスクリプション

IoT Securityは、デバイスプロファイルごとに整理されたセキュリティ ポリシールールの推奨事
項を自動生成してStrata Cloud Managerに提供します。プロファイルごとに、アプリケーション
ごとに1つの推奨事項があります。プロファイルを選択し、使用するルール推奨事項を選択しま
す。次に、適用する次世代ファイアウォールまたはPrisma Accessデプロイメントタイプを選択
します。
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始めましょう
[セキュリティ ポリシールールの推奨事項]を選択し、次世代ファイアウォールまたはPrisma
Accessに適用します。

STEP 1 | 次世代ファイアウォール用のフォルダまたはスニペットを作成します。

定義済みのフォルダまたは以前に作成したフォルダやスニペットを使用する場合
は、この手順をスキップします。Prisma Accessフォルダは事前定義済みです。

フォルダは、本質的にはさまざまな種類のルール、セキュリティ設定、およびオブジェクト
を保持するコンテナです。IoT SecurityIoT Securityが生成したポリシールールの推奨事項をイ
ンポートする場合、フォルダには次世代ファイアウォールまたはPrisma Accessのデプロイメ
ントが保持されます。
スニペットもコンテナの一種で、複数のフォルダに関連付けることができます。フォルダと
スニペットを使用すると、ファイアウォールまたは導入の任意のグループにポリシールール
をインポートできます。
例えば、Californiaという名前のフォルダを作成し、その中に60個のファイアウォールを配
置した後、Hawaiiという名前の別のフォルダを作成し、その中に15個のファイアウォールを
配置することができます。次に、CA-HIというスニペットを作成し、カリフォルニアとハワ
イのフォルダに適用します。カリフォルニアのファイアウォールにのみルールの推奨事項を
インポートする場合は、スコープをフォルダに設定し、カリフォルニアフォルダを選択しま
す。ルールの推奨事項をカリフォルニアとハワイの両方にインポートする場合は、スコープ
を[Snippet (スニペット)]に設定し、CA-HIスニペットを選択します。
フォルダ構造の階層によっては、カリフォルニアやハワイの上にUS-Westのような親フォ
ルダがあるかもしれません。次に、範囲が［US-West (米国西部)］を選択したフォルダに設
定されているときにルールの推奨事項をインポートすると、カリフォルニアとハワイの両
方の子フォルダがインポートされたルールを継承します。ただし、カリフォルニアやハワイ
にルールをインポートする場合、［US-West (米国西部)］フォルダの下にオレゴン、アラス
カ、ワシントン、アリゾナなどの兄弟フォルダがある場合、この方法は機能しません。この
場合、CA -HIスニペットを使う必要があります。

STEP 2 | セキュリティ ポリシー ルールを作成します。
1. [Manage (管理)] > [Configuration (設定)] > [IoT Policy Recommendation (IoTポリシーの推

奨事項)]を選択します。
2. プロファイル名を選択します。

IoT Securityは、機械学習を使用して、同じデバイスプロファイル内のIoTデバイスの通常
の許容可能なネットワーク動作に基づいて、セキュリティ ポリシー ルールの推奨事項を
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自動的に生成します。Strata Cloud Managerは、これらの推奨事項をアプリケーションご
とに整理したリストを表示します。それぞれの動作について、次のことがわかります。

振る舞いコンポーネント 説明

アプリケーションリスク アプリケーションに内在するリスクのレベル
を、1から5までのリスク増加の尺度でさまざ
まな要因によって判定したものです。

セキュリティポリシーが作成されました ここにフォルダまたはスニペットの名前
が1つ以上表示される場合は、この動作に対
してセキュリティ ポリシー ルールが以前に
作成されたことを示します。そのうちの1つ
をクリックすると、プロファイル、アプリ
ケーション、フォルダまたはスニペットの名
前、およびポリシールールアクションが表示
されたサイドパネルが開きます。ここに「No
(いいえ)」が表示された場合は、ルールがま
だ作成されていないことを示します。

発見された場所 Internal (内部)は、宛先がローカルネットワー
ク上にあることを示します。External (外部)
は、宛先がローカル ネットワークの外部にあ
ることを示します。

局所観察 Yes (はい)は、IoTセキュリティテナント環境
で動作が確認されたことを示します。No (い
いえ)は、複数のIoTセキュリティテナント環
境で観測されたが、お客様の環境では確認さ
れなかったことを示します。

アプリの使用状況 Common (共通)は、1つのアプリケーション
が複数のIoTセキュリティテナント環境で検
出されたことを示します。Unique (ユニー
ク)は、同じプロファイルにデバイスがある他
のテナントの環境では確認されていないこと
を示します。

宛先アドレスとFQDN これは、推奨されるポリシールールの宛先で
す。Any、IPアドレス、FQDNのいずれかに
なります。

宛先プロファイル プロファイルは、宛先が内部であり、宛先の
デバイスプロファイルが識別される場合に表
示されます。
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振る舞いコンポーネント 説明

最後に出現した日時 ローカルで観測された動作の場合、最後に観
測されたときのタイムスタンプです。ローカ
ルで観察されない一般的な動作については、
ダッシュが表示されます。

3. 1つ以上の動作を選択してから、セキュリティ ポリシーを作成します。
4. 作成されるセキュリティ ポリシールールを確認し、Strata Cloud Managerがルールを適用

する設定範囲を選択します。
フォルダ内の1つ以上の次世代ファイアウォールまたはPrisma Accessデプロイメントに
ルールを適用するには、[フォルダ]を選択し、[範囲の選択]からフォルダを選択します。
スニペット内の1つ以上の次世代ファイアウォールまたはPrisma Accessデプロイメントに
ルールを適用するには、[Snippets (スニペット)]を選択してから、[スコープの選択]からス
ニペットを選択します。

5. セキュリティ ポリシーを作成します。

STEP 3 | 次世代ファイアウォールとPrisma Accessの導入に設定をプッシュします。
1. [Manage (管理)] > [Operations (オペレーション)] > [Push Config (設定をプッシュ)]を選択

します。
2. 設定を変更したフォルダを選択し、[Push Config (設定をプッシュ)]、[Push (プッシュ)]、

そして再度[Push (プッシュ)]します。
Strata Cloud Managerでは、選択したフォルダの［Job ID (ジョブID)］列にID番号が表示
され、［Push Status (プッシュステータス)］列に設定プッシュのステータスが表示されま
す。
Push Status (プッシュステータス)が[Pending (保留中)]から[Success (成功)]に変わったら、
プッシュされた設定の実行が開始されたことがわかります。

3. プッシュジョブのステータスを表示するには[Manage (管理)] > [Operations (オペレーショ
ン)] > [Push Status (プッシュステータス)]を選択します。ここでは、親ジョブのステータス
と、ファイアウォールまたはデプロイメントごとに1つずつある子ジョブのステータスも
確認できます。
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どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

• Enterprise Data Loss Prevention (E-DLP)ラ
イセンス

• NGFW (Managed by Panorama) — デ
バイス管理ライセンスのサポートおよ
びPanorama

• Prisma Access (Managed by Strata Cloud
Manager)—Prisma Accessライセンス

• SaaS Security—SaaS Securityライセンス
• NGFW (Managed by Strata Cloud

Manager)—サポートおよびAIOps for
NGFW Premiumライセンス

またはEnterprise DLPライセンスを含む以下
のいずれかのライセンス
• Prisma AccessCASBライセンス
• Next-Generation CASB for Prisma Access

and NGFW (CASB-X)ライセンス
• Data Securityライセンス

Enterprise Data Loss Prevention (E-DLP)は、不正アクセス、誤用、抽出、共有から機密情報を保
護します。 Strata Cloud ManagerのEnterprise DLPにより、NGFW、Prisma Accessモバイルユー
ザー、リモートネットワーク全体で組織のデータセキュリティ基準を適用し、機密データの損失
を防ぐことができます。
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主な機能
エンタープライズデータ損失防止（E-DLP）ダッシュボード
Enterprise DLPの設定と管理を行うには、[Manage (管理)] > [Configuration (設定)] > [Data
Loss Prevention ( データ損失防止 - DLP )]に移動します 。
Enterprise DLP設定は、Enterprise DLPを使用している製品間で共有されます。他の場所で設
定された設定がここに表示されることがあります。ここで設定できる一部の設定は、他の製
品でも活用できます。
定義済み+カスタムEnterprise DLP設定
Enterprise DLPには、最も機密性の高いコンテンツの保護を迅速に開始するために使用できる
ビルトイン設定が含まれています。
• 定義済みregexとMLベースのデータパターンは、スキャンして保護する可能性のある一般

的な種類の機密情報(クレジットカードや社会保障番号など)を指定する
• 定義済みデータプロファイルは、一般的に同じタイプの強制を必要とするデータパターン

をグループ化します
Strata Cloud Manager上で直接カスタムデータパターンやプロファイルを作成することもでき
ます。
DLPインシデントの調査
DLPインシデントは、トラフィックがStrata Cloud Managerのセキュリティポリシールールに
アタッチされたDLPデータプロファイルと一致すると生成されます。DLPインシデントダッ
シュボードでは、一致したデータパターン、トラフィックの送信元と宛先、ファイルおよび
ファイルタイプなど、インシデントをトリガーしたトラフィックの詳細を表示できます。
サポートされているファイル形式の画像をスキャンする
OCR（光学文字認識）により、データの誤用、紛失、盗難を未然に防ぐセキュリティ体制を
さらに強化します。OCRを使用すると、DLPクラウドサービスは、Enterprise DLPフィルタリ
ングプロファイルに一致する機密情報を含む画像で、サポートされているファイルタイプを
スキャンできます。
完全データマッチング (EDM)

EDMは、機密データの流出を監視し、保護する高度な検出ツールです。EDMを使用して、
データベース、ディレクトリサーバー、構造化データファイル（CSVおよびTSV）などの構造
化データソースで、社会保障番号、医療記録番号、銀行口座番号、クレジットカード番号な
どの機密性の高いPII（個人識別情報）を高い精度で検出します。
カスタム ドキュメント タイプ
知的財産や機密情報を含むカスタムドキュメントをEnterprise Data Loss Prevention (E-DLP)に
アップロードして、カスタムドキュメントタイプを作成できます。カスタムドキュメントタ
イプは、高度なデータプロファイルで一致条件として使用され、流出を検出して防止しま
す。
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電子メールDLP

電子メールDLPは、AI/MLを活用したデータ検出により、機密情報を含むEメールの流出を防
止します。たとえば、エンタープライズDLPは、組織内の営業マンから個人のEメールに送信
されるアウトバウンド電子メールを介して機密データが流出するのを防ぐことができます。
Enterprise DLPのロールベースのアクセス
Strata Cloud Manager内のEnterprise DLPコントロールへのロールベースのアクセスを有効に
できます。これにより、Enterprise DLPのさまざまな部分に対する読み取りおよび書き込みア
クセス権を持つユーザーを制御できます。
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始めましょう
STEP 1 | Strata Cloud ManagerでEnterprise DLPを有効にします。

Enterprise DLPを設定するには、DLPクラウドサービスがトラフィックを検査できるように
復号化プロファイルを作成する必要があります。[Manage (管理)] > [Configuration (構成)] >
[Security Services (セキュリティサービス)] > [Decryption (復号化)]を選択します。

1. [Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Security Services
(セキュリティサービス)] > [Decryption (復号化)]を選択し、[Add Rule (ルールを追加)]し
ます。
事前定義済みの復号プロファイル設定により、Enterprise DLPはトラフィックを検査で
きます。Strip ALPN（Advanced Settings (詳細設定) > SSL Forward Proxy (SSLフォワー
ドプロキシ)）を有効にする必要がない限り、定義済みの復号化プロファイル設定の変
更は必要ありません。

2. 復号化プロファイルをSSLフォワードプロキシ復号化ルールに追加します。
• エンタープライズDLPを有効にする方法

STEP 2 | （任意）[Manage (管理)] > [Configuration (設定)] > [Data Loss Prevention ( データ損失防止
- DLP )] > [Detection Methods (検出方法)]を選択し、データパターンを作成します。

カスタムEnterprise DLPデータパターンを作成して、機密性が高く、保護が必要なコンテンツ
を指定できます。これはフィルタリング対象のコンテンツです。正規表現に基づくカスタム
データパターンまたはファイルプロパティに基づくデータパターンを作成できます。
• データパターンの作成方法はこちら

STEP 3 | データプロファイルを作成する
同様に適用すべきデータパターンをデータプロファイルにグループ化します。また、データ
プロファイルを使用して、追加の一致基準と照合の信頼度レベルを指定することもできま
す。
• データプロファイルの作成方法はこちら

STEP 4 | DLPルールを作成する
Enterprise DLPで保護するトラフィックとファイルの種類を指定します。DLPインシデントを
検出したときにEnterprise DLPが実行するアクションを設定します。
• DLPルールの作成方法はこちら
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どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの
設定管理付き）

Prisma Accessライセンス

SaaS Security Inlineにより、承認対象アプリと非承認対象アプリケーションのクラウドベースの
脅威とリスクの高いユーザーアクティビティを特定。
SaaS Security Inlineは、Cloud Managed Prisma Accessに組み込まれており、ネットワーク
とCASBのセキュリティを一元的に確認できます。SaaSの可視性（高度な分析とレポート機能を
含む）を提供するため、組織はネットワーク上でのSaaSアプリケーションの使用を承認または
承認されていないデータセキュリティ リスクを把握できます。
Cloud Access Security Broker（CASB）バンドルには、SaaS Security Inline、エンタープライズ
データ損失防止（DLP）Inline、SaaSセキュリティAPI、データ損失防止（DLP）API、SaaSセ
キュリティ体制管理（SSPM）が含まれています。
次世代Cloud Access Security Broker（CASB-X）ライセンスには、SaaS Security Inline、SaaSセ
キュリティAPI、SaaSセキュリティ体制管理（SSPM ） 、 エンタープライズDLPなどのCASBコ
ンポーネントがすべて含まれています。CloudマネージドPrisma Access、Panoramaマネージ
ドPrisma Access、PanoramaマネージドNext Generation Firewall (NGFW) の各デバイスでシング
ルテナント環境に適用できます。

SaaS セキュリティをStrata Cloud Managerで利用する上で必要なこと。
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始めましょう
以下は、SaaS Security Inline on Prisma Access Cloud Management (Prisma Access Cloud管理にお
けるSaaS Security Inline)の立ち上げ手順です。

SaaS SecurityアドオンライセンスがPrisma Accessサブスクリプションに含まれていることを
確認します。
[Manage (管理)] > [Configuration (構成)] > [Overview (概要)]に進み、ライセンスで利用可能な
内容を確認してください。

まだの場合は、ハブでSaaS Security Inlineアプリケーションをアクティベートします。
アクティベーション後、SaaS Security InlineはすべてのSaaSアプリケーションとユーザー
を自動的に検出し、Strata Logging Serviceに蓄積されたPrisma Accessログからユーザー
のSaaSアクティビティと利用状況のデータを分析します。

管理者の役割とアクセスを確認および管理します。
［Settings (設定)］ > ［Identity and Access (IDとアクセス)］に進み 、[Prisma Access Cloud
Management］でSaaSのセキュリティコントロールにロールベースでアクセスできるように
します。

SaaS Securityを包括的に管理するには、SaaS Security Inlineアプリケーションの管
理者でもある必要があります。Prisma Access Cloud Managementダッシュボード
からSaaS Security Consoleに直接ジャンプして、SaaS Security Inlineの管理者を追
加できます。

Prisma Access Cloud ManagementのSaaS Securityダッシュボードをご覧ください。
[Manage (管理)] > [Configuration (設定)] > [Security Services (セキュリティサービス)] > [SaaS
Security (SaaSセキュリティ)]を順に選択します。
すべてのダッシュボードビューは、Prisma Access Cloud Managementで直接サポートさ
れます。これらのビューを調べて、リスクの高いSaaSアプリケーションとユーザー、およ
びSaaSセキュリティ体制管理を特定します。SaaSセキュリティ体制管理（SSPM）は、継続
的な監視を通じて、承認されたSaaSアプリケーションの設定ミスを検出し、修正するのに役
立ちます。

SaaSセキュリティレポートを確認し、共有します。
SaaS Security Inlineには、高度な集計データとビューでアプリケーション使用状況のスナップ
ショットを提供するSaaS Securityレポートが含まれています。このレポートは、SaaSセキュ
リティチームと経営幹部とのコミュニケーションツールとして役立ちます。このオンデマン
ドPDFレポートは、SaaSセキュリティチームと共有して定期的にチェックインしたり、組織
で使用しているSaaSアプリケーションとそれらが引き起こすセキュリティ リスクを強調する
ために、レポートを経営陣に電子メールで送信したりできます。
• SaaSセキュリティレポートはこちら
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• SaaS Security InlineアプリケーションでSaaS Securityレポートを生成する方法はこちら

SaaS SecurityとPrisma Access Cloud Managementでできることは、他にもあります。
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SaaS ポリシーの推奨事項
SaaSアプリケーションの可視化と制御を実現するために、SaaSセキュリティ管理者は、App-ID
Cloud Engine（ACE）が提供する特定のSaaS App-IDを使用してSaaSルールの推奨事項を作成し
ます。
Prisma Access Cloud Managementでは、SaaS Security管理者が推奨するルールを確認し、受け入
れることを選択できるようになりました。SaaSルールの推奨事項がWebアクセスポリシーに追
加されます。SaaSルールの推奨事項を利用するには、Webセキュリティを有効にする必要があ
ります。
開始手順 — SaaSポリシーの推奨事項を確認し、受け入れるためのワークフローをここで確認し
ます。
1. SaaSセキュリティ管理者は、SaaS Security InlineアプリケーションまたはPrisma Access Cloud

ManagementでSaaSルールの推奨事項を直接作成します。
Prisma Access Cloud Managemenで、[Manage (管理)] > [Configuration (設定)] > [Security
Services (セキュリティサービス)] > [SaaS Security (SaaSセキュリティ)]を順に選択します。
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2. SaaSルールの推奨事項を確認してインポートできます。
➡ [Manage (管理)] > [Web Security (Webセキュリティ)] > [Web Access Policy (Webアクセス
ポリシー)]

3. インポートしたSaaSルールの推奨事項にはラベルが貼られているので、簡単に識別できま
す。
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どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス

Prisma SD-WANは、レガシーWAN（ワイドエリアネットワーク）を徹底的に簡素化された安
全なアプリケーションファブリック（AppFabric）に変換し、異種混在の基盤となるトランス
ポートを統一されたハイブリッドWANに仮想化する、ソフトウェア定義型のワイドエリアネッ
トワーク（SD-WAN）ソリューションを提供します。システムの中核となるのは、アプリケー
ション パフォーマンス エンジンです。
詳細なアプリケーション駆動型分析の表示、堅牢なポリシーの構築、WANのパフォーマンス
ベースのトラフィック管理が可能です。Prisma SD-WANは、インスタントオンネットワーク
（ION）デバイスを通じて、WANの設計、構築、および管理方法を簡素化し、データセンター
クラスのセキュリティをネットワークエッジまで安全に拡張します。
Prisma SD-WANは、フロー転送操作のスタックポリシーをサポートします。中央で定義された
ポリシーを使用して、各IONデバイスはリンク間の自動パス選択、トラフィックシェーピング、
アクティブ/アクティブ負荷分散などのアクションを実行し、Prisma SD-WANコントローラーは
すべてのWANリンクにわたってアプリケーションのパフォーマンスと応答時間を完全に可視化
します。
Prisma SD-WANは、アプリケーションパフォーマンスのSLA（Service Level Agreement）と
ビジネスの優先順位に基づいて、ネットワークアプリケーションのパフォーマンスを制御しま
す。Strata Cloud Managerを使用して、Prisma SD-WANのポリシー、リソース、CloudBlades、
およびシステム設定を構成できます。
[Manage (管理)] > [Prisma SD-WAN] を選択して、以下の構成を管理します。
• [Policies (ポリシー)]
• [Resources (リソース)]
• [CloudBlades]
• [System (システム)]

375



管理:Prisma SD-WAN

管理:Prisma SD-WANに関するポリシー
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス

Prisma SD-WANはスタックポリシーとオリジナルポリシーをサポートします。中央で定義され
たポリシーを使用して、各IONデバイスはリンク間の自動パス選択、トラフィックシェーピン
グ、アクティブ/アクティブ負荷分散などのアクションを実行します。またPrisma SD-WANコン
トローラは、すべてのWANリンクでアプリケーションのパフォーマンスと応答時間を完全に可
視化します。
Strata Cloud Managerを使用してPrisma SD-WANにポリシーを設定します。

STEP 1 | [Manage (管理)] > [Prisma SD-WAN] > [Policies (ポリシー)]。
Prisma SD-WAN

:では、以下の種類のポリシーを設定することができる。
• Path (パス)

フロー転送とトラフィックシェーピング操作のためのスタックパスポリシーを設定する。
• Performance (パフォーマンス)

パフォーマンスポリシーを構成して、アプリケーションのパフォーマンスとアプリケー
ションのSLAを測定します。

• QoS

ビジネスの優先順位を指定するためのスタックQoSポリシーを設定します
• Security (セキュリティ)

スタックセキュリティポリシーを設定し、ブランチ内のアプリケーションアクセスを決定
するルールを定義します。

• NAT

スタックNATポリシーを設定して、パブリックネットワークまたはプライベートネット
ワークに接続された内部ネットワークのプライバシーを確保します。

• セキュリティ(オリジナル)

レガシーセキュリティポリシーです。IONデバイスソフトウェアバージョン6.0.1以降の新
規ユーザーの場合、スタックセキュリティポリシーのみを設定できます。元のポリシーま
たはレガシーポリシーを構成している場合は、デバイスをリリース6.0.1にアップグレード
する前に、これらのレガシーポリシーをスタックポリシーに変換する必要があります。

• ネットワーク(オリジナル)

レガシーネットワークポリシーです。IONデバイスソフトウェアバージョン6.0.1以降の新
規ユーザーの場合、スタックネットワークポリシーのみを設定できます。元のポリシーま
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たはレガシーポリシーを設定している場合は、デバイスをリリース6.0.1にアップグレード
する前に、これらのレガシーポリシーをスタックポリシーに変換する必要があります。

STEP 2 | ポリシースタックをサイトにバインドするには[Bindings (バインド)]を選択します。
Path、QoS、Security、および NATスタックのポリシー ルールを有効にするには、ポリシー
スタックをサイトにバインドする必要があります。サイトにバインドできるパス、QoS、セ
キュリティ、および NATスタックは一度に1つだけです。
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管理:Prisma SD-WANのリソースタイプ
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス

さまざまなタイプのリソースをPrisma SD-WANで管理できます。
Strata Cloud Managerを使用してPrisma SD-WAN内のリソースを管理します。
[Manage (管理)] > [Prisma SD-WAN] > [Resources (リソース)]。

Prisma SD-WAN:

では、次のタイプのリソースを管理できます。
• アプリケーション

PrismaのSD-WANソリューションの中核となるアプリケーションです。ネットワークに配
置されたIONデバイスは、パフォーマンス、コンプライアンス、セキュリティに関するポ
リシーが維持されるように各アプリケーションフローを積極的に分析し、各フローに最適
なネットワーク接続を使用します。IONデバイスは、パス選択、QoS、ファイアウォール
ポリシーにアプリケーション定義とフィンガープリント技術を使用します。
システム アプリケーションはデフォルトで使用できますが、企業要件に合わせてカスタム
アプリケーションを構成できます。

• 回路カテゴリ
回路カテゴリは、ネットワークに存在する可能性のあるさまざまな種類の回線および接続
を論理的にグループ化したものです。このグループ化により、ネットワーク全体のネット
ワークポリシールールが簡素化され、再利用可能になります。たとえば、インターネッ
トケーブルブロードバンド、従量制インターネットLTEリンク、衛星インターネットリン
ク、インターネットDSL、プライベートMPLSなどです。

• ネットワークコンテキスト
ネットワークコンテキストは、同じアプリケーションに異なるネットワークポリシールー
ルを適用する目的で、ネットワークトラフィックをセグメント化します。ネットワークコ
ンテキストのあるルールは、常にネットワークコンテキストのないルールよりも優先され
ます。1つ以上のネットワークコンテキストを作成できますが、個々のLANネットワーク
は1つのネットワークコンテキストにしか属しません。有効にするには、ネットワークコ
ンテキストを適切なLANセグメントに接続する必要があります。

• サービスおよびDCグループ
サービスおよびDCグループを使用して、サードパーティのエンドポイントをグループに
マッピングし、サイト間の一意性を考慮してネットワークポリシールールを作成する際に
柔軟性を持たせることができます。サイトの場所に関係なく、ポリシー ルールは変わらな
いという意図があります。
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• セキュリティ ゾーン
セキュリティゾーンは、トラフィックが検査およびフィルタリングの対象となる施行境界
を指定します。各セキュリティ ゾーンは、デバイスの物理インターフェイス、論理イン
ターフェイス、またはサブインターフェイスに接続されたネットワークにマップされま
す。これらのゾーンレベルのインターフェイスは、VLAN、レイヤー3 VPN、レイヤー2
VPN回線などの物理回線および仮想回線のプロキシとして機能します。

• サイトテンプレート
サイト設定テンプレートを使用すると、デプロイメント要件に応じたサイトテンプレート
をカスタマイズして作成できるため、ブランチオフィスやデータセンターを大規模に簡単
に効率的にデプロイできます。このテンプレートを使用すると、複数のサイトをデプロイ
できます。既存のテンプレートを使用したり、既存のテンプレートを編集したり、新しい
テンプレートを作成して複数のサイトをデプロイしたりできます。

• プレフィクスフィルタ
プレフィクスとは、1つ以上の個別のIPアドレスまたはIPアドレスサブネットのグループで
す。プレフィックスは、パスセットポリシーとプライオリティポリシーとともに使用され
ます。スコープはグローバルまたはローカルのいずれかです。

• 設定プロファイル
設定プロファイルを使用して、さまざまなタイプのリソースの設定を構成します。
• IPsec

ブランチデバイスとクラウドセキュリティサービスのエンドポイント間のIPsec VPN接
続を構成するIPsecプロファイルを作成します。

• IPFIX

IPFIX プロファイルは、コレクタ設定、フィルタ設定、フロー情報要素をエクスポート
するためのテンプレート、およびフローサンプラー設定を識別するグローバル IPFIX 設
定オブジェクトです。

• APN

APN（アクセスポイント名）プロファイルを作成して、セルラーデータ接続のネット
ワークパスを定義します。携帯電話ネットワークに接続するにはAPN情報が必要です。

• DNS

ドメイン ネーム システム(DNS)プロファイルを構成して、DNSサービスの設定パラ
メータを指定します。一般的に設定されるパラメータには、DNSサーバ、ドメインとア
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ドレスのマッピング、キャッシュの設定、DNSSECの設定などがあります。DNSサービ
ス プロファイルの作成後、デバイスにバインドされます。

• NTPテンプレート
NTPサーバーを追加または編集するには、NTP(ネットワーク タイム プロトコル)設定テ
ンプレートを使用します

• マルチキャスト
WANマルチキャスト設定プロファイルを作成し、ブランチサイトに関連付けて、ブラ
ンチサイトのマルチキャストWANマルチキャストルーティングを有効にします。

• VRF

グローバル（デフォルト）仮想ルーティングおよび転送テーブル（VRF）プロファイル
を作成して関連付け、すべてのブランチサイトおよびデータセンターサイトに割り当て
ます。

• IoTディスカバリー
IoTデバイスの可視性を使用して、ネットワーク内のデバイスを識別します。Prisma
SD-WANブランチIONデバイスは、パケットを検査して情報を抽出し、特定のフォー
マットでStrata Logging Serviceに送信するメッセージを生成します。
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管理:CloudBlades for Prisma SD-WAN

どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス
それぞれのCloudBladeのライセンス

Prisma SD-WANCloudBladesプラットフォームを使用してIONデバイスに安全にアクセスし、カ
スタマイズされたテンプレートを使用してWebインターフェースのワークフローを自動化する
ことで、運用の複雑さを軽減します。
Strata Cloud Managerを使用してPrisma SD-WANでCloudBladesを設定します。
[Manage (管理)] > [Prisma SD-WAN] > [CloudBlades]を選択します。

Prisma SD-WANでサブスクリプションしているCloudBladesを閲覧できるようになります。
関連するCloudBlade統合ガイドの手順を使用して、CloudBladeを設定します。
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管理:Prisma SD-WANのシステムリソース
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス

[System (システム)]タブで利用可能なリソースを使用して、ユーザーと権限をPrisma SD-WANで
管理および監視します。
[Manage (管理)] > [Prisma SD-WAN] > [System (システム)]を選択します。

Prisma SD-WAN:

では、次のタイプのシステムリソースを設定できます。
• ライセンス管理

ライセンス管理を使用して、仮想IONの認証トークンを生成します。これにより、環境へ
の仮想デバイスの不正な追加を防止するための制御セットが提供されます。

• 監査ログ
監査ログを使用して、システムの構成変更レコードを表示します。これらのログは、コ
ンプライアンスおよびトラブルシューティングの目的で使用できます。監査ログは、サイ
ト、システム、またはサイトのサブセットで行われた変更、変更の所有者、変更時刻、変
更の範囲などの情報を提供します。

• エンタープライズプレフィックス
エンタープライズプレフィックスを使用すると、Prisma SD-WANデータセンターサイト
でブランチサイトへのルーティングと到達可能性を簡単にアドバタイズできます。

• アクセス管理
• ユーザーアクセス

• ユーザー管理
企業の要件に応じて、システムロールを持つ新しいユーザーを追加します。システ
ムロールは、各ロールに対して事前に定義された権限セットです。これらのロール
には、1つ以上のシステム権限の集合が含まれます。使用できるシステムロールに
は、ルート、スーパー管理者、IAM管理者、ネットワーク管理者、セキュリティ管
理者、表示専用ユーザーがあります。

• カスタムロール
既存のシステムロールと権限をさまざまな方法で組み合わせてカスタムロールを構
築できます。システム権限のセットを組み立てるか、システムロールに対して権限
を追加または削除することによって作成できます。
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• パスワード要件
パスワードの文字要件とセキュリティ要件を設定します。古いパスワードの再利用
やパスワードの更新の頻度も設定できます。

• デバイスアクセス
• デバイスツールキットユーザーアクセス
• デバイスオフラインアクセスポリシー

• テナントアクセス
• 認証トークン

Prisma SD-WAN APIにアクセスするための認証トークンの設定トークンをユーザー
に生成したら、それを使ってAPI呼び出しを繰り返すことで、APIへのアクセスに不
要なログインが不要になります。
認証トークンにアクセスできるユーザーは、トークンに割り当てられたすべての権
限にアクセスできます。
[Manage (管理)] > [System (システム)] > [Tenant Access (テナントアクセス)] > [Auth
Tokens (認証トークン)] > [Create Auth Token (認証トークンの作成)]を選択して認証
トークンを作成します。

• ID管理
• クラウドIDエンジン
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管理:Prisma Access Browser

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

Prisma Accessライセンス

Strata Cloud Managerから、[Manage (管理)] > [Configuration (説明)] > [Prisma Access
Browser]を選択します。
Prisma Access Secure Enterprise Browser (Prisma Access Browser)は、管理されていないデバイ
スにまで保護を拡張するネイティブに統合されたEnterprise Browserを通じて、管理されている
デバイスと管理されていないデバイスの両方を保護する唯一のソリューションである。「Prisma
Access Browserとは」を参照します
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ホーム
ホームとは、Strata Cloud ManagerからPrisma Access Browserにアクセスするときのランディン
グページです。ホームページから、Prisma Access Browser Dashboardsを使って、ユーザーの振
る舞いや閲覧データの分析から意味のあるインサイトを取得することができます。ユーザー振
る舞い、データ漏洩防止、Webセキュリティ、ポリシーなど、監視したいユースケースに応じ
たさまざまなダッシュボードが用意されています。各ダッシュボードにはウィジェットのコレク
ションが含まれており、ウィジェットの一部は複数のダッシュボードに表示されます。
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分析
「Prisma Access Browserイベント」画面は、Enterprise Browserのデプロイメント環境内のすべ
てのアクティビティを調査し、ポリシーやルールが適切に機能しているかどうかを確認するため
の重要な可視性ツールです。Prisma Access Browserイベント調査を行う場所です。
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ディレクトリ
• ユーザー ディレクトリは、ユーザとそのPrisma Access Browser接続デバイスに関する情報、

ユーザグループへのメンバシップ、および関連するポリシー ルールの中央の場所として機能
します。Prisma Access Browserのユーザーの管理

• デバイスディレクトリは、Prisma Access Browserのデバイスとデバイスグループの名簿を提
供します。Prisma Access Browserデバイスの管理

• Prisma Access Browserには、検証済みアプリケーションの既存リストが付属しています。検
証済みアプリケーションリストは、Palo Alto Networks App-ID™のアプリケーションカタロ
グを参照し、定期的にクラウドデータベースと同期されます。カスタムアプリケーションや
プライベートアプリケーションを作成することもできます。Prisma Access Browserアプリ
ケーションの管理

• Prisma Access Browserは、エンドユーザーがブラウザにインストールした拡張機能を含
むExtensionディレクトリを保持しています。この情報により、適切な企業ポリシー管理、可
視性の管理、リスク分析が可能になります。Prisma Access Browser Extensionsの管理
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ポリシー
• Rules(ルール)を使用して、さまざまなポリシーの影響を受けるユーザー、ユーザー グルー

プ、デバイス グループを指定できます。これらのルールは、Webアプリケーションへのア
クセス、セキュリティポリシー、およびカスタマイズオプションを管理します。ルールを
利用することで、組織のツールやコンポーネントへのユーザーアクセスを正確に制御できま
す。Prisma Access Browserポリシー ルールの管理

• Prisma Access Browserルールのコントロールは、個々の規則の本文内で設定できます。プロ
ファイル（外部コントロール）は、再利用可能な（レガシー）プロファイルを保存して、後
でルールに追加したいときに使用できます。Prisma Access Browserのポリシープロファイル
の管理

• サインイン ルールを使用して、Prisma Access Browserにアクセスできるユーザーとデバイス
を決定します。Prisma Access Browserのサインインルールの管理

• ポリシー ルール内でバイパス条件を定義した後、ユーザが を実行してアクションを実行しよ
うとしたり、対応するルールによってブロックされているサイトにアクセスしたりしたとき
に、バイパス要求を送信できます。バイパス条件を設定するには、権限要求を有効にするプ
ロンプト アクションを設定します。ポリシー ルールをバイパスするPrisma Access Browserの
要求の管理。
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管理
次の機能を使用して、追加機能のための統合管理を実施します。
• Microsoft 365
• Microsoft Information Protection
• Google Workspace
• Votiro
• CrowdStrike Falcon Intelligence
• OPSWAT MetaDefender
• YazamTech SelectorIT
• Symantec DLP
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どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ライセンス]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

Strata Cloud Manager操作を使用して、設定の変更をプッシュしたり、過去の設定プッシュを確
認したり、設定バージョンのスナップショットを管理して、設定をロードしたり、以前の設定
バージョンに戻したりできます。
• 設定変更をプッシュする
• 設定のプッシュのステータスを確認する
• 設定のクリーンアップ方法を見る
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管理:設定のプッシュ
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ライセンス]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

設定を変更し、それを有効にする準備ができたら、変更をファイアウォールにプッシュする必要
があります。すべての構成変更をプッシュするか、プッシュに含める特定の管理者を選択するか
を選択できます。最初の構成プッシュでは、すべての管理者からの変更をプッシュする必要があ
ります。Prisma Accessにプッシュする構成変更を選択できます。
• Web セキュリティ

Web セキュリティの更新をPrisma Accessにプッシュします。
• モバイルユーザー — (GlobalProtect)

Global Protectの更新をPrisma Accessにプッシュします。
• モバイルユーザ - 明示型プロキシ

明示的なプロキシの更新をPrisma Accessにプッシュします。
• リモートネットワーク

リモート ネットワークの更新をPrisma Accessにプッシュします。
• サービスコネクション

サービスコネクションの更新をPrisma Accessにプッシュします。
別の設定のプッシュが行われている間に、別の設定をプッシュできます。Prisma Accessは、送
信された順序で設定の変更を適用します。
構成が誤ってプッシュされた場合、または変更によってネットワークまたはセキュリティが中断
された場合は、Prisma Accessの設定を最新の実行中のPrisma Accessの設定に戻すことができま
す。これにより、Prisma Accessの設定を、機能することがわかっていてネットワーク セキュリ
ティが損なわれない実行中の設定に戻すことができます。特定の実行設定を選択するオプション
はありません。Prisma Access は、最後に実行された既知の設定を自動的に選択し、それに戻し
ます。
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STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | 必要に応じて構成を変更します。

STEP 3 | [Push Config (設定をプッシュ)]をクリックし 、設定の変更 をプッシュします 。

または、[Manage (管理)] > [Operations (オペレーション)] > [Push Config To
Devices (デバイスへの設定のプッシュ)]を選択することもできます。

[Push Config (プッシュ構成)] ダイアログ ボックスでは、 セキュリティ チェックの失敗を
無視できます。この機能を使用すると、特定のチェックによってプロセスがブロックされ
る場合でも、プッシュ操作を続行できます。チェック ボックスをオフのままにした場合 (デ
フォルト設定)、「ブロック」アクションによるベスト プラクティス チェックが失敗する
と、Strata Cloud Manager はプッシュを停止します。

STEP 4 | (任意) 新しいフィルターを追加します。
フィルターを適用することで、プッシュ スコープに表示されるデバイスをフィルターで
きます。フィルターを適用すると、プッシュ スコープに表示されるファイアウォールまた
はPrisma Accessデプロイメントにのみ影響し、プッシュ先のデバイスには影響しません。
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STEP 5 | プッシュ スコープを編集します。
プッシュ スコープを編集すると、ファイアウォールまたはPrisma Accessデプロイメントの一
部またはすべてに対象を絞った構成変更をプッシュできます。

次に該当する場合は、部分的な設定プッシュはサポートされていないため、全体
のStrata Cloud Manager構成をプッシュする必要があります。
• 新しいテナントを構成します 。これが最初の構成プッシュになります。
• Strata Cloud Managerにファイアウォールを導入します。
• Prisma Accessモバイル ユーザーとリモート ユーザーをオンボードします。
• フォルダーの名前を変更するか、 フォルダー を移動して、別のフォルダーの

下にネストします。
• ファイアウォールを別のフォルダーに移動します。
• スニペットの名前を変更したり、関連付けたり、関連付けを解除したりしま

す。
• 設定をロードします。
• 設定を最後にプッシュされた構成または以前の設定バージョンのスナップ

ショットに戻します。

• 管理スコープ - プッシュに含める管理者設定の変更を選択します。デフォルトでは、管理
者スコープは現在のユーザーを選択し、そのユーザーによって行われた変更は、選択した
ファイアウォールまたはPrisma Accessデプロイメントにプッシュされます。すべての管理
者からの変更を 選択すると、すべての管理者によって行われたすべての構成変更が含まれ
ます。
管理スコープを編集して特定の管理者を選択すると、選択した管理者によって行われたす
べての構成変更が含まれます。このオプションは、最初の構成プッシュを実行するときに
は使用できません。プッシュに含める特定の構成変更を選択することはサポートされてい
ません。

• プッシュ スコープ - プッシュ先のデプロイメント タイプまたはフォルダーを選択しま
す。デプロイメントまたはフォルダーを選択すると、構成の変更がすべてのファイア
ウォールまたはデプロイメントにプッシュされます。
子フォルダーを含むフォルダーを選択すると、すべての子フォルダーと、関連付けられて
いるファイアウォールまたはPrisma Accessデプロイメントがプッシュに含まれます。特定
のファイアウォールまたはPrisma Accessのデプロイメントを選択すると、それに関連付け
られているフォルダーが自動的に選択されます。
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STEP 6 | プッシュ構成 と プッシュ。
プッシュ ターゲットを確認して、 プッシュします。

STEP 7 | 設定プッシュのステータスを確認します。

設定が誤ってプッシュされた場合、または変更によってネットワークまたはセキュリティが中断
された場合は、Prisma Accessの設定を元に戻すことができます。
➡ 設定バージョンの復元、読み込み、比較

Prisma Access の求人を見る
Prisma Access で ジョブ 履歴を表示して、管理者が開始した操作の詳細や、自動コンテンツお
よびライセンスの更新を表示できます。これには、設定のコミット、プッシュ、および元に戻す
ことが含まれます。[Jobs (ジョブ)]ビューを使用すれば、失敗した操作についてトラブルシュー
ティングを行ったり、完了したコミットに関する警告について調査を行ったり、保留中のコミッ
トをキャンセルしたりすることができます。

STEP 1 | Prisma Access を起動します。
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STEP 2 | 上部のメニュー バーで [Push Config (設定をプッシュ)] を選択し、Prisma Access ジョブを
表示します。

STEP 3 | 次のいずれかのタスクを実行します。
• 警告または障害を調査する- 警告または障害の詳細については、[概要] 列のエントリを読

み取ります。
• コミットの説明を表示する- 管理者がコミットの説明を入力した場合は、[Description (説

明)] 列を参照してコミットの目的を理解できます。
• キュー内の操作の位置を確認する- 操作の位置とステータスを表示して、操作の位置を決

定します。
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管理:プッシュステータス
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ライセンス]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

ファイアウォールへの過去の設定プッシュのプッシュステータスを確認し、プッシュ操作の結
果、プッシュを開始した管理者、対象のファイアウォールなどの詳細を確認します。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | 設定変更をプッシュします。

STEP 3 | [Manage (設定)] > [Operation (オペレーション)] > [Push Status (プッシュステータス)]を選択
し、確認する設定プッシュ操作を探します。

STEP 4 | 確認する設定プッシュのジョブIDを展開します。
設定検証ジョブは、設定プッシュが発生する前に必ず実行されます。複数のファイアウォー
ルにプッシュする場合、各設定プッシュにはプッシュの詳細を持つ一意のジョブIDが設定さ
れます。

STEP 5 | 設定プッシュステータスの詳細を確認します。
たとえば、プッシュの結果、設定プッシュを開始した管理者、設定プッシュの概要、設定
プッシュの終了時刻と開始時刻を確認します。
設定プッシュの結果は、プッシュが成功した場合は「OK」、設定プッシュに失敗した場合は
「FAIL」のいずれかになります。

STEP 6 | ファイアウォールへの設定プッシュの一意のジョブIDをクリックして、[ジョブの詳細]を確
認します。

[ジョブの詳細]には、設定プッシュの実行時に発生する警告とエラーに関する詳細情報が表示
されます。たとえば、ファイアウォールへのプッシュが失敗した場合、[Job Details (ジョブ
の詳細)]を確認して、設定プッシュが失敗した原因を把握できます。
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管理:設定バージョン スナップショット
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ライセンス]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

設定スナップショットでは、Strata Cloud Manager設定履歴を確認できます。設定プッシュが意
図しないセキュリティ上の影響や、トラフィックに予期しない影響を与える場合は、以前のバー
ジョンに戻すことで回復できます。設定を比較して、バージョン間で何が変わったかを確認する
こともできます。

構成スナップショットの概要
「スナップショットバージョンの構成」画面は、プッシュされた構成の確認、構成スナップ
ショットと構成候補との比較、および古い構成の読み込みや復元を行う場所です。
[Manage (管理)] > [Operations (運用)] > [Config Version Snapshots (設定スナップショット)]を選
択して、設定スナップショットを検索し、バージョンを復元、ロード、または比較します。

1. ［Add New Filter (新しいフィルタの追加)］ — フィルタを選択して、設定バージョンをカ
ラム別にソートおよびフィルタリングします。
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2. [Version (バージョン)] — プッシュされた設定のバージョン番号。
Candidate (候補)では、現在保留中の設定変更とStrata Cloud Managerを以前の設定バー
ジョンと比較できます。

設定バージョン番号は増分です。例えば、バージョンが10で、設定バージョ
ン2を復元すると、設定バージョンが10から11に変わります（2と表示されま
せん ） 。

3. Date (日付) — 設定がプッシュされた日付と時刻。
4. Pushed By (プッシュ者) — 変更をプッシュした管理者。
5. Edited By (変更者) — プッシュされる前に設定変更を行った管理者。
6. Object Changes (オブジェクトの変更) — 設定がプッシュされたときに追加、削除、または

変更されたオブジェクトの数を確認できます。
7. Target Devices (ターゲット デバイス) — 設定のスコープでターゲットとされたデバイスが

スナップショットをプッシュします。
Restore (復元)アクションを実行する場合、操作を実行するデバイスを選択できます。

8. ［Impacted Devices (影響を受けるデバイス)］ — 前回の設定プッシュ以降に変更されたデ
バイス。デバイスは、以前の設定プッシュスナップショットにのみ影響があると見なされ
ます。

影響を受けるデバイスと対象デバイス
AとBの2つのデバイスがあり、デバイスAにのみプッシュする場
合、AがTarget and Impacted (標的と影響を受けた)デバイスになります。
その後、デバイスAとデバイスBに再度プッシュすると、AとBは両方とも対象
デバイスになりますが、Bだけが「影響を受けたデバイス」になります。

ロードアクションを実行すると、表示されているデバイスが影響を受けます。

9. 説明 — 設定がプッシュされた時点で提供された情報を確認します。
10.リフレッシュ — スナップショット表の情報を更新します。
11.フィルターのリセット — すべてのフィルタをクリアすると、すべての設定バージョンが表

示されます。
12.比較 — バージョンによって何が変わったかを確認します。

一度に比較できるのは2つのバージョンのみです。
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13.アクション — コンフィギュレーション バージョンを復元またはロードできます。
• 復元 – 以前の設定バージョンを復元します。

コンフィギュレーション バージョンを復元すると、元のプッシュの範囲内で展開
上の実行コンフィギュレーションが直接更新されます。［Push Config (設定をプッ
シュ)］を実行する必要はありません。
設定プッシュの元の範囲にあるすべてのデバイスまたはデプロイメントを復元するか、
復元する特定のデバイスまたは展開を選択します。設定を拡張して、元のスコープ外の
デバイスやデプロイメントを含めることはできません。
設定バージョンを復元しても、候補設定は削除または変更されません。実行中の設定が
保存されます。設定を復元すると、実行コンフィギュレーションのバージョンが更新さ
れるだけです。復元アクションを使用すると、デプロイメントが同期していないように
見えることがあります。

• ロード — Strata Cloud Managerで以前のバージョンを候補構成として読み込みます。古
い設定が読み込まれると、現在の候補設定は失われます。
新しい候補設定の更新や、元の設定スナップショット以外の新しいデバイスや展開への
設定の適用を行い、準備ができたら［Push Config (設定をプッシュ)］します。

• 保存 — 候補構成を既知の構成として使用する名前付きスナップショットとして保存し
ます。設定がわかっていると、展開を既知の実行可能な状態に簡単に戻すことができ
ます。[名前付きスナップショット]と、自動的にログに記録される構成のプッシュ[バー
ジョンスナップショット]を切り替えることができます。

Strata Cloud Managerでは、最大6ヶ月分のスナップショットまたは200個のス
ナップショットが保存されます。

名前付きスナップショットを保存する
現在の設定候補を名前付きスナップショットとして保存します。部分的な設定を名前付きスナッ
プショットとして保存することはできません。名前付きスナップショットを保存すると、既知の
設定状態をロードできます。最終的に ［Config Versions Snapshot (設定バージョンのスナップ
ショット)］ テーブルから循環される個々のスナップショットを追跡する必要はありません。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Operations (運用)] > [Config Version Snapshots (設定バージョン スナッ
プショット)]を選択します。
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STEP 3 | Candidate (候補)を選択します。

STEP 4 | Save（保存）をクリックします。

STEP 5 | 「名前」に64文字以内で入力します。
スナップショットの「名前」は、デフォルトでconfig_year-month-day-timestampになりま
す。

STEP 6 | スナップショットを保存します。
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STEP 7 | （任意）［Config Version Snapshot (設定バージョンスナップショット)］ 表の ［Named
Snapshots (名前付きスナップショット)］ に移動して、スナップショットが保存されたこと
を確認します。

名前付きスナップショットの管理
管理者は自分の名前付きスナップショットを削除できます。スーパーユーザーは
すべての名前付きスナップショットを削除できます。

スナップショットを復元する
以前にプッシュした設定を復元します。古い設定を復元すると、配置およびデバイスで実行され
ている設定が更新されます。これらの変更はStrata Cloud Managerに反映されないため、展開と
デバイスが同期していないように見えることがあります。
元の設定プッシュの範囲にあった設定済みデバイスのみ、選択したバージョンに復元できます。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Operations (運用)] > [Config Version Snapshots (設定バージョン スナッ
プショット)]を選択します。

STEP 3 | 復元する設定バージョンを選択します。
1. （任意）バージョン番号を選択して、構成スナップショットによって行われた変更を確

認します。

STEP 4 | のバージョンを復元します。
1. （オプション）復元アクションの対象にするデバイスを選択します。
2. 復元する。

STEP 5 | （任意）[Manage (管理)] > [Configuration (設定)] > [Operations (運用)] > [Push Config (設定
のプッシュ)]を選択し、設定が復元されたことを確認します。
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スナップショットを読み込む
以前の設定スナップショットをロードして、候補設定として使用します。
設定が読み込まれたら、プッシュする前に変更を続けることができます。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] >  [Operations (運用)] > [Config Version Snapshots (設定バージョン スナッ
プショット)]を選択します。

STEP 3 | ロードする設定バージョンを選択します。
1. （任意）バージョン番号を選択して、構成スナップショットによって行われた変更を確

認します。

STEP 4 | バージョンをロードします。

STEP 5 | （任意）必要に応じて、読み込まれた設定候補を変更します。

STEP 6 | 構成をプッシュします。
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どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ライセンス]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

これらのツールを使用してセキュリティ態勢を改善し、セキュリティ ポリシーのベストプラク
ティスに従って脅威から保護されていることを確認します。
• デプロイメントのセキュリティ体制チェックをカスタマイズして、管理:セキュリティ体制の

設定に関連する推奨事項を最大限に高めます。
• 設定クリーンアップを使用して、未使用の設定オブジェクトとポリシー ルールを識別し、削

除します。
• コンプライアンスチェックを設定して、許容しすぎるセキュリティルールを磨き、ネット

ワークで実際に使用されているアプリケーションのみを許可するように最適化します。
• 独自の管理:セキュリティ体制の設定の作成 – 既存のベストプラクティス チェックをカスタマ

イズし、組織のビジネス要件により適合するように特別な免除を作成および管理します。
• Policy Analyzer (ポリシーアナライザ)を使用すると、セキュリティ ポリシー ルールの更新が

要件を満たし、エラーや設定ミス（ルールの重複や競合を招く変更など）が発生しないこと
を迅速に確認できます。
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管理:ポリシーアナライザー
どこで使用できますか? 何が必要ですか?

• NGFW (Panorama管理)
• VM-Series, funded with Software NGFW Credits(Panorama管

理)
• Prisma Access (Managed by Panorama)

以下のライセンスのうち少なくとも1つが
必要です。

AIOps for NGFW Premium license (use
the Strata Cloud Manager app)
Strata Cloud Manager Pro

Panorama管理デプロイメント用Panorama
CloudConnectorプラグイン

セキュリティ ポリシー ルールの更新は、時間的制約を伴うことが多く、迅速な対応が求められ
ます。ただし、セキュリティ ポリシーのルールベースに対して行う更新は、要件に適合し、エ
ラーや設定ミス（ルールの重複や矛盾を招くような変更）が発生しないようにする必要がありま
す。
これに向けて、Strata Cloud ManagerのPolicy Analyzer (ポリシーアナライザー)を使用すると、
変更要求を実装するときに時間とリソースを最適化できます。Policy Analyzer (ポリシーアナラ
イザー)は、特定のルールを分析して、意図に沿った統合や削除の可能性を提案するだけでな
く、ルールベースのシャドウ、冗長性、汎化、相関、統合などの異常もチェックします。
Policy Analyzer (ポリシーアナライザー)を使用して、セキュリティ ポリシーのルールベースを追
加または最適化します。
• 新しいルールを追加する前に — 新しいルールを追加する必要があるかどうかを確認しま

す。Policy Analyzer (ポリシーアナライザー)は、可能であれば別のルールを追加せずに、要件
を満たすために既存のセキュリティポリシールールを変更する最善の方法を推奨します。

• 既存のルールベースの合理化と最適化：肥大化を最小限に抑え、競合を排除するために、ま
た、トラフィックの実施がセキュリティ ポリシーのルールベースの意図と一致するように、
ルールをアップデートできる場所を確認できます。

変更をコミットする前と後の両方でセキュリティ ポリシー ルールを分析します。
• 変更前ポリシー分析 — 新しいルールの影響を評価し、既存のルールに対して新しいルールの

意図を分析して、その意図に最も適合する方法を推奨できます。
• 変更後ポリシー分析 — 時間の経過とともに蓄積されたシャドウ、冗長性、およびその他の異

常を特定することで、既存のルールベースをクリーンアップできます。
詳細については、 Policy Analyzer (ポリシー アナライザー) を参照してください。
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管理:ポリシー オプティマイザー
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ license (ライセンス)]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

早期アクセスが可能な期間にポリシーオプティマイザーをお試しください。早期ア
クセス期間を超えてこの機能を使用し続けることにご関心がありましたら、アカウ
ントチームにご連絡ください。

ルールが広すぎると、ネットワークで使用されていないアプリケーションが許可されるため、セ
キュリティギャップが発生します。Policy Optimizer を使用すると、これらの過度に寛容なルー
ルを、実際に使用しているアプリケーションのみを許可する、より具体的で焦点を絞ったルール
に変換できます。
ポリシーの最適化には、過去90日以上作成されたルールのみが考慮されます。

動作の仕組み
Strata Cloud Managerは、ログデータを分析し、任意のアプリケーショントラフィックを許可し
ているときにルールを過剰許容として分類します。ルールは90日以上経過している必要があり
ます。このようなルールが、企業で使用する必要のないトラフィックを許可している場合、セ
キュリティの抜け穴をもたらす可能性があります。
Strata Cloud Managerは、許容度が過剰と判断されたルールに対して、ルールを最適化するため
の推奨事項を自動生成します。新しい推奨ルールは、元のルールよりも具体的で対象を絞った
ものです。過去90日間にネットワークで検出されたアプリケーションだけを明示的に許可しま
す。
寛容すぎるルールを選択し、最適化の推奨事項を確認し、調整して受け入れてください。これら
のルールをより具体的で推奨されるルールに置き換えると、セキュリティ体制が強化されます。
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ルールを最適化するための推奨事項を受け入れても、元のルールは削除されません。元のルール
は、セキュリティ ポリシーの新しいルールの下にリストされたままです。これは、ルールを監
視し、必要がないと確信できる場合は削除できるようにするためです。
元のルールと最適化されたルールの両方にタグが付いているので、セキュリティ ポリシーで簡
単に識別できます。

ルールの最適化
STEP 1 | [Config Cleanup (クリーンアップの設定)]にアクセスして、最適化できるルールがあるかど

うかを確認してください。
[Manage (管理)] > [Security Posture (セキュリティ体制)] > [Policy Optimizer (ポリシーオプ
ティマイザー)]
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STEP 2 | 過度に許容されるルールを確認し、ルールを選択して最適化の推奨事項を確認します。
許容しすぎるルールが複数ある場合は、最もトラフィックに影響しているルールの最適化に
焦点を当てます。セキュリティ体制の強化に向けて、最も大きなメリットが得られます。

STEP 3 | 推奨される最適化されたルールを確認します。
それぞれの新しいルールがカバーする元のルールのトラフィックがどのくらいになるかを確
認できます。各新しいルールが適用する特定のアプリケーションに注目してください。
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STEP 4 | ルールの推奨事項の一部またはすべてを受け入れます。
最適化された新しいルールを受け入れると、ルールがルールベースに追加されます。それら
はまだアクティブになりません。これは、次のステップでPrisma Accessを[Push Config (プッ
シュ コンフィグ)]したときに発生します。
[Accept All (すべて受け入れる)]は、推奨ルールをそのまま受け入れます。また、最適化され
たルールを受け入れる前に変更を加えることもできます:

• 最適化からルールを削除します。最適化から除外するルールのリストに、このルールを追
加します（今回と今後）。

• 最適化されたルールを無効にします。これは、このルールを受け入れていないことを意味
し、ルールベースに追加されません。

• 行った変更を元に戻します。これにより、編集した内容が取り消され、ルールが推奨事項
に戻ります。

• ルールをマージします。推奨ルールのいずれかが似ているとわかった場合は、これを実行
することを決定する場合があります。

最適化されたルールを受け入れると、Update Rulebase (ルールベースの更新)のメッセージが
表示されます。同意すると、最適化されたルールがセキュリティ ポリシーに追加されます。
しかし、まだトラフィックを強制していません。

STEP 5 | Push Config (設定をプッシュ)を実施してPrisma Accessに送信し、最適化ルールの適用を開
始します。

STEP 6 | 元のルールは、必要ないと確信するまで監視しましょう。
元の、過度に許容されたルールはセキュリティ ポリシーに残ります。ルールベースに最適
化されたルールの下にリストされ、タグが付いているので、簡単に識別できます。タグ名は
ルール名に _original を付加します（たとえば、security-rule-name_original）。

Strata Cloud Managerスタートガイド 410 ©2025 Palo Alto Networks, Inc.



管理:セキュリティ態勢

最適化からルールを除外する
ルールをExcluded from Optimization (最適化から除外リスト)に移動すると、Prisma Accessに
よって最適化されません。ルール設定はそのまま残ります。

除外リストにルールを移動した後は、必ず［Push Config (設定をプッシュ)］してください。設
定をプッシュした後、ルールがリストに表示されるまでに最大24時間かかることがあります。
ルールを後で最適化リストに追加し直すことはいつでも選択できます。

トラックの最適化結果
Policy Optimizer (ポリシーオプティマイザー)は、最適化したセキュリティルールの履歴を表示し
ます。過去のデータには最適化結果が含まれます。オリジナルルールのトラフィックカバレッジ
と最適化されたルールを比較します。
[Policy Optimizer History (ポリシーオプティマイザーの履歴)]に表示されるデータは、過去30日
間のものです。元のルール（最適化したルール）が6か月間ヒットしなかった場合、ポリシーオ
プティマイザの履歴から削除され、代わりにゼロヒット ポリシー ルールとして分類されます。
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管理:構成のクリーンアップ
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ライセンス]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

Config Cleanup (設定クリーンアップ)を使用して、未使用の設定オブジェクトとポリシー ルー
ルをStrata Cloud Manager設定より識別し、削除します。未使用の設定オブジェクトを削除する
と、雑然とした設定オブジェクトがなくなり、セキュリティの実施に必要な設定オブジェクトだ
けが保持されるため、ファイアウォールの管理が容易になります。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Security Posture (セキュリティ体制)] > [Config Cleanup (設定のクリーン
アップ)]を選択します

STEP 3 | 過去6ヶ月間のStrata Cloud Manager設定全体にわたって未使用のオブジェクトとポリシー
ルールを選択します。

• ［Policy Rules to Optimize (最適化のためのポリシールール)］ — 過剰に許容されるポリ
シールールを見直して、実際に使用しているアプリケーションのみを許可する、より具体
的で集中的な規則に変換します。

• ［Unused Objects (未使用オブジェクト（過去6ヶ月分）)］ — 過去6ヶ月間に任意の設定
またはポリシー ルールで未使用になったすべての設定オブジェクト。

• ゼロヒットオブジェクト（過去6ヶ月） — ポリシー ルール内の設定オブジェクトがゼロ
ヒットを受ける設定オブジェクトを含むポリシー ルール。
ここにリストされている設定オブジェクトは、関連付けられているポリシールールでのみ
ゼロヒットを受信しています。彼らの使い方は、彼らが使われている他のポリシー ルール
でヒットを受け取るかもしれません。

• ［Zero Hit Rules （ゼロヒットルール）（過去6ヶ月］ — 過去 6ヶ月間にトラフィックが
一致しなかったすべてのポリシー ルール。
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STEP 4 | 特定の未使用オブジェクトとポリシー ルールを対象とする追加のフィルタを適用します。
Add New Filter (新しいフィルタの追加)は、未使用オブジェクト（過去6ヶ月）とゼロヒット
ポリシー ルール（過去6ヶ月）でサポートされています。
• Unused Objects (未使用オブジェクト)（過去6ヶ月） — 次の項目に基づいて、未使用オブ

ジェクトをフィルタリングおよび削除できます。
• ［Name (名前)］ — 特定の設定オブジェクト名を検索して選択します。
• [Location (場所)] — 設定オブジェクト名が作成された設定範囲。
• ［Object Type (オブジェクトタイプ］ — 設定オブジェクトのタイプ。
• ［Days Unused (未使用日数)：設定オブジェクトが使用された日数。

• <50 — 未使用期間が50日未満。
• >= 50、<=100 — 50~100日間未使用。
• <50 — 100日以上未使用。

• ゼロヒットポリシールール（過去6ヶ月） — 名前、ゼロヒット日数、または送信元と宛
先の任意のデータに基づいて、ゼロヒットポリシー ルールをフィルタリングして有効、無
効、または削除できます。
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管理:セキュリティ体制の設定
どこで使用できますか? 何が必要ですか?

• Software NGFW Creditsによって資金提供
されたものを含むNGFW

• Prisma Access (Managed by Panorama or
Strata Cloud Manager)

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Prisma SD-WAN
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

→ Strata Cloud Managerで利用できる機能
は、使用するライセンスによって異なりま
す。

Strata Cloud Manager は、CIS (Center for Internet Security) や NIST (National Institute of
Standards and Technology) などの業界固有の標準サイバーセキュリティ制御に準拠した事前定
義済みの ベストプラクティス チェック のセットと、組織の特定のニーズに基づいて作成したカ
スタム チェックを活用します。これらのチェックでは、クラウド インフラストラクチャ内の構
成と設定を評価し、ベストプラクティスやコンプライアンス要件からの逸脱を特定します。
Strata Cloud Managerのセキュリティ ポスチャ チェックには、ネットワーク セキュリティ、
データ保護、IDおよびアクセス管理など、さまざまなセキュリティ ドメインが含まれます。こ
れらのチェックでは、ファイアウォール ルール、暗号化、認証メカニズム、および設定の全体
的な整合性を評価します。
構成で逸脱が検出されると、Strata Cloud Managerは実用的な洞察と修復の推奨事項を提供し、
誤った構成や非準拠の設定を修正するプロセスの一部を自動化して、手動による介入を最小限に
抑えながら安全で準拠したクラウド環境を管理できるようにします。
セキュリティ体制の設定では、AIOpsとStrata Cloud Managerのセキュリティ チェック設定ペー
ジの両方の機能が統合されます。
[Manage (管理)] > [Security Posture (セキュリティ体制)] > [Settings (設定)] を選択して、デプロ
イメントのセキュリティ体制チェックを表示、管理、カスタマイズし、関連する推奨事項を最大
限に活用します。
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• セキュリティ チェック – 構成を評価するために使用されるベストプラクティス チェックのリ
スト。
構成はこれらのチェックと比較され、デバイスのセキュリティ状態が評価され、セキュリ
ティ アラートが生成されます。環境に応じてこれらのチェックを管理するには、次のアク
ションを実行できます。
1. カスタム チェックの重大度レベルを設定して、デプロイメントにとって最も重要なチェッ

クを識別します。

カスタム チェックの重大度レベルは変更できますが、Palo Alto Networks ベ
ストプラクティス チェックの重大度レベルは固定されており、変更できませ
ん。

2. 独自のカスタム チェックを作成 および 削除し 、既存のチェックを 複製 および編集して
新しいチェックを作成し、デプロイメントの一部に適用したくないチェックに対して 特別
な例外を作成します 。

これらのチェックの初期ロールアウトの一環として、カスタム チェック フ
レームワークにあるチェックを複製できます。

3. チェックが失敗した場合の応答を設定します。
• アラート (デフォルト) - 失敗したチェックに対してアラートを発します。
• ブロック - 潜在的な誤った構成がデプロイメント環境に入る前にそれを阻止します。ブ

ロックは、管理方法に応じて次のいずれかを意味します。
• Strata Cloud Manager のインライン チェック - 準拠していない設定のコミットや

プッシュを防止しますが、設定をローカルに保存することは防止しません。
• Strata Cloud Managerでのリアルタイム* インライン チェック- 準拠していない設定

を保存することを阻止します。
• Panorama 管理**- 非準拠の設定をPanoramaにコミットすることはできません

が、Panorama候補設定に保存することはできます。
• PAN-OS Webインターフェース、API、または CLI管理 - ブロックは、クラウド管理

またはPanorama管理されていない設定には適用されません。

• *論理的な複雑さのため、一部のインライン チェックは、リアルタイム
ではなく、固定スケジュールで非同期的に実行されます。設定のリアル
タイム チェックに失敗すると、ローカルであってもその設定の保存は阻
止されます。

• **Panoramaでブロック コミット アクションを強制するには、Panorama
CloudConnector プラグインが 必要です。
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• セキュリティチェックの例外
指定したデバイスまたはデバイスのグループに対する個別のチェックをオフにします。

• ゾーンとロールのマッピング
カスタマイズされた推奨事項を取得するには、NGFW のゾーンをロールにマップします。

• ロールとセキュリティサービスのマッピング
すべての NGFW のゾーンとロール間のトラフィックに必要なセキュリティサービスを管理し
ます。

カスタムチェックを作成する
既存のチェックから独自のカスタム チェックを作成します。または、手順4に進み、最初からカ
スタム チェックを作成します。

STEP 1 | [Manage (管理)] > [Security Posture (セキュリティ体制)] > [Settings (設定)]を選択します

STEP 2 | 複製するチェックを識別し、 複製します。

STEP 3 | 複製したチェックを編集し 、手順5に進んで変更を加えます。

STEP 4 | [Manage (管理)] > [Security Posture (セキュリティ体制)] > [Settings (設定)]を選択し、次
に[Create Custom Check (カスタムチェックの作成)]を選択します。

STEP 5 | チェックの [General Information (一般情報)] を指定します。カスタム チェックには 名前 と
説明が必要ですが、カスタム チェックの意図とベストプラクティスを他のユーザーが理解
できるように、チェックの 推奨事項 と 根拠 も追加する必要があります。
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STEP 6 | 任意 オブジェクト タイプ – チェックを作成する設定のセクションで、チェックの作成時に
選択できる 一致するルール プロパティ を決定します。

STEP 7 | カスタム チェックには Logic Builder (ロジック ビルダー) を使用します。
1. 式の追加 – 設定の一致条件を記述する1行のロジック。

一致するルールプロパティ 一致演算子 具体的な基準

• 一般 - 名前、説明、役職、
スケジュール

• ソース - ゾーン、アドレ
ス、ユーザー

• 宛先 - ゾーンとアドレス
• アプリケーション、サー

ビス、およびURL
• アクションおよび高度な

検査

• です
• ではない
• 空白
• 空白ではない
• Starts with (次で始まる)
• Ends with (次で終わる)
• 含む
• Greater than
• In
• 等しいかそれ以上
• 等しいかそれ以下
• 未満
• 等しい
• 次の値と等しくない
• 次を含まない
• すべて
• いくつかの
• どれも

[テキストフィールド]

2. 条件の追加 – 論理演算子 (AND、OR、IF、THEN、ELSE、ELSE IF など) を使用して、
式、追加条件、およびグループを接続または結合します。
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3. グループの追加 – 式、条件、またはその両方のセットを作成します。このグループを
まとめると、True (真)または False (偽)の条件が生成されます。

•  新しい式または条件を追加します
•  式または条件を複製します
•  式または条件を削除します

この例の式は、ロシアのIPアドレスとの間のOktaトラフィックを許可するポリシー
ルールを検出すると警告を発します。この例は、ロジック ビルダーがどのように機能
するかを単に説明しているだけであり、推奨を目的としたものではありません。

STEP 8 | チェックを保存します。

チェックの管理
セキュリティ チェックでは、次のいずれかの アクション を実行できます。
• クローン* – チェックのコピーを作成します。
• 編集** – 既存のカスタム チェックに変更を加えます。
• 削除** – 作成したカスタム チェックを削除します。
アクションを実行するチェックを選択し、適切なアクションを選択します。

• *一度に複製できるチェックは1つだけです。
• **カスタム チェックのみ編集または削除できます。
• カスタム チェックを編集するには、管理者から許可を得る必要がある場合があ

ります。
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チェックの例外を作成する
必要に応じて、デプロイメント内でチェックが適用される場所を制限できます。

STEP 1 | [Manage (管理)] > [Security Posture (セキュリティ体制)] > [Settings (設定)] > [Security
Check Exceptions (セキュリティチェックの例外)] を選択し、 [Create Security Check
Exception (セキュリティ チェック例外の作成)] を選択します。

または、[Manage (管理)] > [Security Posture (セキュリティ体制)] > [Settings (設定)]を選択
し、除外するチェックを特定して選択します ([例外] 列)。

STEP 2 | チェックの 例外ルールを作成する ために必要な情報を指定します。例外の名前、理由、条
件を指定します。

セキュリティ チェック例外 機能は現在、アラート、 ベストプラクティス 、 セ
キュリティ体制インサイトのダッシュボードにのみ適用されます。

STEP 3 | 任意 例外の意図と履歴を他の人が理解できるように、例外の チケット番号 または 説明 を
追加します。

STEP 4 | 例外を保存します 。

職場でのチェック
フィールド レベルのチェックでは、構成がベストプラクティスまたはカスタム チェックと一致
していない場所が表示されます。チェックではベストプラクティス ガイダンスがインラインで
提供されるため、すぐに対処できます。
また、セキュリティ チェックをどこにいても表示および管理することもできます。
• ポリシー ルールの作成と管理 – セキュリティ ポリシー ルールを使用すると、ルールを適

用してアクションを実行できます。ルールは、必要に応じて一般化または特定化できま
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す。([Manage (管理)] > [Configuration (設定)] > [NGFWとPrisma Access] > [Security Services
(セキュリティサービス)] > [Security Policy (セキュリティ ポリシー)])

• [Setup Devices (デバイスのセットアップ)]- ファイアウォールの管理インターフェイスと補助
インターフェイスのサービス ルート、接続設定、許可されたサービス、および管理アクセス
設定を構成します。(Manage (管理) > Configuration (設定) > NGFWとPrisma Access > Device
Settings (デバイス設定) > Device Setup (デバイスのセットアップ))

保存しようとしている設定が合格基準を満たしていない場合は、問題を修正するか、警告をオー
バーライド*して変更を保存するかを選択できます。
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• * オーバーライド権限はロールベースのアクセス制御 (RBAC) によって管理され
ており、このオプションを表示するにはロールに対して有効にする必要がありま
す。オーバーライド、カスタム チェック、例外に関するアクションは、監査ロ
グに記録されます。Incidents and Alerts (インシデントおよびアラート)Log Viewer
(ログ ビューア)Audit (log type) )監査 (ログ タイプ)_。

• カスタム チェック、オーバーライド、例外で行ったすべての操作は、監査に記
録されます。[Incidents and Alerts (インシデントおよびアラート)] > [Log Viewer
(ログ ビューア)] > [Audit (log type) (監査 (ログ タイプ))]。
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どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ライセンス]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Pro

Software NGFW Credits (ソフトウェ
アNGFWクレジット)

(VM-Series software NGFW用)

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

ロールベースのアクセス制御（RBAC）では、管理ユーザー（管理者）の権限およびロールを定
義できます。すべての管理者は、ロールと認証方式を指定するユーザーアカウントを持っている
必要があります。Prisma Access Cloud Managementは、カスタムRBACを実装しており、ロール
または特定の権限を管理し、管理ユーザーにアクセス権を割り当てることができます。RBACを
使用すると、Cloud Management内でユーザーとさまざまなリソースへのアクセスを管理できま
す。

SaaS Security Inline and Behavior Threatsでは、RBACはサポートされていませ
ん。[Discovered Apps (検出されたアプリ)]と[Behavior Threats (振る舞いの脅威)]のす
べてのタブは、割り当てられたロールに関係なく、すべてのユーザーに表示されま
す。

その他のRBACリソース
• Common Servicesを使用できるユーザー:ID&アクセス:クラウド管理対象

Prisma Access
• Common Services の一般的なフローとは何ですか。ID&アクセス
• Common Servicesによるロールと権限について
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管理者ロール
Prisma Accessのユーザーとは、管理権限を割り当てられた人々のことであり、ロールはサー
ビスで管理者が保有しているアクセス権のタイプを定義しています。ロールを割り当てる場
合、アクセス許可グループと管理者が管理できるアカウントグループを指定します。ハブに
は、Prisma Accessを利用する管理者向けに以下の権限グループが用意されています。
• アプリ管理者：指定されたアプリにフルアクセスでき、今後アプリに追加されるすべてのイ

ンスタンスも含みます。アプリケーション管理者は、アプリケーションインスタンスに対し
てロールを割り当てたり、そのアプリケーションに固有のアプリケーションインスタンスを
アクティブ化したりすることができます。

• インスタンス管理者：このロールが割り当てられたアプリケーションインスタンスにフルア
クセスします。インスタンス管理者は、他のユーザーを、アプリケーションインスタンスの
インスタンス管理者にすることもできます。アプリケーションに事前定義済みまたはカスタ
ムロールがある場合、インスタンス管理者はそれらのロールを他のユーザーに割り当てるこ
とができます。

• スーパーリーダー：すべての構成要素、ログ、および設定を表示できます。スーパーリー
ダーは他の設定を変更できません。

• 監査管理者：ログとログ設定のみを表示および管理することができます。監査管理者は他の
設定を変更することはできません。

• 暗号管理者：ログの表示、IKE、IPSec、マスターキー管理、証明書設定などの暗号設定の管
理が可能です。暗号管理者は、他の設定を表示したり変更したりすることはできません。

• セキュリティ管理者：ログを表示し、暗号管理者ロールで使用できる暗号設定以外のすべて
の設定を管理できます。

• Webセキュリティ管理者：Webセキュリティに関連する構成要素のみを表示できます。
• 情報漏えい対策管理者：エンタープライズDLP設定にはアクセスできますが、設定変更

をPrisma Accessにプッシュすることはできません。
• データセキュリティ管理者：エンタープライズDLPおよびSaaSセキュリティコントロールに

アクセスできますが、構成の変更をPrisma Accessにプッシュすることはできません。
• SaaS管理者:SaaSのセキュリティ設定にはアクセスできますが、設定変更をPrisma Accessに

プッシュすることはできません。
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カスタムロールベースのアクセス制御：セットアップ
ここでは、事前定義されたロールを使用する方法やカスタムロールを作成する方法、ロールを
ユーザーに割り当てる方法、Prisma Accessアプリケーションにアクセスする際のユーザース
コープを管理する方法について説明します。

STEP 1 | Common Servicesによるカスタムロールの追加
事前定義済みロールよりも細かいアクセス制御が必要な場合は、カスタムロールを追加し
て、ユーザーに適用する権限を定義できます。カスタムロールは、事前定義されたロールと
同様に、アクセス権とアクセス権セットのセットです。事前定義されたロールとは異なり、
各カスタム ロールは、定義されているTSG(テナント サービス グループ)の下の階層のユー
ザーのみに割り当てることができます。これにより、異なる顧客によって定義された、類似
した名前のカスタムロール間での名前の競合を回避できます。
階層の最上位レベル(親レベル)にカスタムロールを追加すると、そのロールが下位にネストさ
れたテナントに割り当てられるため、親テナントが子テナントを管理できます。

STEP 2 | Common Servicesによるユーザーアクセスの追加
Common Services：Access and Identityを使用すると、作成したテナントだけでなく、プラッ
トフォームへのユーザーアクセスを追加できます。

STEP 3 | Common Services によるテナント ユーザまたはサービス アカウントへの定義済みのロール
の割り当て

すでにユーザを追加していて、さらにロールを追加する場合は、事前定義されたロールを
バッチで割り当てることもできます。ロールと権限の追加情報を確認します。

STEP 4 | 新しいスコープを作成する： Prisma Access  クラウド管理ID

Prisma Access Cloud Managementを使用すると、（管理者として）管理スコープをクラウド
管理ユーザー（管理者以外）に割り当て、フォルダーやスニペットなどのスコープに基づい
て権限を関連付けることができます。
パーミッションは、システムで許可されているアクションです。アクセス権は、システム内
のオブジェクトの読み取り、書き込み、および削除に使用するアプリケーションプログラミ
ングインターフェイス（API）呼び出しの特定のセットを表します。すべての権限はロールに
グループ化されます。
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管理:スコープ管理
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ license (ライセンス)]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

スコープ管理を設定して、カスタムロールベースのアクセス制御を適用します。これにより、特
定のフォルダ、ファイアウォール、Prisma Accessのデプロイメント、スニペット構成にアクセ
スおよび変更できるStrata Cloud Manager管理者を指定できます。クラウド管理者にスコープ管
理を定義することで、過剰なプロビジョニングが行われないようにし、選択したフォルダー、
ファイアウォール、Prisma Accessデプロイメント、スニペット構成の読み取りおよび書き込
みアクセス権限を定義します。Common Services Multiple Platform Roles and Enterprise Roles
(共通サービス複数のプラットフォーム ロールとエンタープライズ ロール)は、Strata Cloud
Manager管理者の読み取りおよび書き込みアクセス権限を定義するために使用されます。
スコープ管理構成は、Strata Cloud Managerテナント全体に定義されます。スコープ管理は、特
定のフォルダ、Prisma Access、ファイアウォールの[Configuration Scope (設定スコープ)]に対し
て定義することはできません。

スコープオブジェクトを作成できるのは、クラウド管理管理者またはスーパーユー
ザーのみです。スコープ管理ウィジェットは、他のロールを持つユーザーは利用で
きません。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Manage (管理)] > [Access Control (アクセス制御)] > [Scope Management (スコープ管理)]を
選択します。

STEP 3 | 新しいスコープを作成します。
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STEP 4 | スコープ管理の構成を定義します。
スコープ管理の設定は、スコープオブジェクトとしてラベル付けされます。

1. 分かりやすい Name（名前）を入力します。
2. [Folders (フォルダ)]を選択し、スコープに含めるフォルダ、ファイアウォール、およ

びPrisma Accessデプロイメントにチェック(有効化)します。

ファイアウォールを選択すると、選択したファイアウォールが関連付け
られているフォルダもスコープ管理設定に含まれます。親フォルダではな
く、すぐに関連付けられたフォルダのみが対象となります。

3. ［Snippets (スニペット)］を選択し、含めるスニペットにチェック（有効）を入れま
す。

4. scopeオブジェクトを追加します。

STEP 5 | スコープ管理設定をStrata Cloud Manager管理者に適用します。
1. 前の手順で作成したスコープオブジェクトにユーザーを割り当てます。

2. Strata Cloud Manager管理者のロールを選択します。たとえば、すべてのテナントのす
べての機能にアクセスする必要があるユーザーに対して、MSPスーパーユーザーを選
択できます。
デフォルト設定は None (なし) です。使用可能な各ロールの読み取りおよび書き込み
アクセス権限の詳細については、「Common Services Multiple Platform and Enterprise

Strata Cloud Managerスタートガイド 427 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions


管理:アクセス制御

Roles (共通サービス 複数のプラットフォームとエンタープライズのロール)」を参照し
てください。

現在割り当てられている Common Services ロールを削除するには、特定の
Strata Cloud Manager管理者およびClear Role(ロールをクリア)を選択しま
す。これにより、デフォルトの[None (なし)]ロールが管理者に適用さ
れます。

3. 既存のスコープを変更して名前を編集し、フォルダを追加または削除するには、スコー
プオブジェクトを選択し、必要に応じてスコープを変更して、スコープを更新します。

4. 割り当てられたユーザを変更するには、ユーザを追加またはユーザを変更するに
は、[Assigned Users (割り当てユーザー)]をクリックして必要に応じて変更し、ウィン
ドウを閉じます。
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管理:IP の制限
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Software NGFW Creditsによって資金提供さ
れたものを含むNGFW

Strata Cloud Managerで設定を管理
し、NGFWとPrisma Accessを統合管理するに
は、次のライセンスの両方が必要です。

Prisma Access[ライセンス]
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Pro

→ どのライセンスを使用しているかによっ
て、Strata Cloud Managerで利用できる機能や性
能は異なります。

Prisma Accessクラウド管理管理者の信頼できるIPアドレスを指定します。Prisma Accessクラウ
ド管理にアクセスできるのは、これらの送信元IPアドレスからログインした管理者（および認証
に成功した管理者）のみです。
IPアドレスはパブリックアドレスである必要があります。デフォルトでは、信頼されたアドレス
は強制されません（リストは任意に設定されています ） 。
まず、 [Manage (管理)] > [Access Control (アクセス制御)] > [IP Restrictions (IP制限)]をご覧くだ
さい。
IP制限の場合、サブネットアドレスはサポートされません。IPアドレスとIPアドレスの範囲のみ
がサポートされています。次の IP アドレスおよびサブネットと重複するサブネットは指定しな
いでください。Prisma Accessはこれらの IP アドレスおよびサブネットを内部使用のために予約
します。
• 169.254.169.253および169.254.169.254
• 100.64.0.0/10
• 169.254.201.0/24
• 169.254.202.0/24

RFC 1918 準拠および RFC 6598 準拠の IP アドレス プールを使用することを

推奨します。RFC 1918非準拠およびRFC 6598準拠の（パブリック）IPアドレスの使用はサポー
トされていますが、インターネットのパブリックIPアドレス空間と競合する可能性があるため、
お勧めできません。
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ワークフロー:ログ - Strata Cloud
Manager

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

• NGFW (Managed by Strata Cloud
Manager)

• Prisma SD-WAN

ワークフローに応じて、これらのライセンス
の1つ以上:

AIOps for NGFW Premiumライセンス
Strata Logging Service

ライセンスが必要です
Prisma Accessライセンス
Prisma SD-WAN

リモートブラウザ分離ライセンス

最初にワークフローに移動すると、セキュリティ体制の改善や設定管理の最適化のために実行で
きる重要な推奨アクションが、[Discovery (検出)]ダッシュボードに表示されます。これらのアク
ションが利用可能になると、すぐに表示されます。引き続き、NGFWとPrisma Accessのモバイ
ルユーザーとリモートネットワークのセットアップとオンボードを行い、NGFWのソフトウェ
アアップグレードを計画します。
• オンボーディング タスクの検出
• セットアップ Prisma Access
• NGFWのセットアップ
• セットアップ Prisma SD-WAN
• ソフトウェアのアップグレード(NGFW)
• ソフトウェアのアップグレード(Prisma Access)
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ワークフロー:Discovery（検出）
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

• NGFW (Managed by Strata Cloud
Manager)

• Prisma SD-WAN

AIOps for NGFW Premiumライセンスまた
はPrisma Accessライセンス

検出では、重要なタスクや推奨タスクが利用可能になり次第、開始します。ガイド付きのワーク
フローや、自分で完了できるタスクがあるかもしれません。このトピックでは、ガイド付きワー
クフローを使用してフォルダ構造を作成し、デバイスに簡単に直感的に割り当てる方法を説明し
ます。

ファイアウォール用のフォルダを作成する手順は、次のとおりです。
STEP 1 | [Workflows (ワークフロー)] > [Discovery (検出)]に移動し、[Get Started (開始)]を選択しま

す。
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STEP 2 | ポリシー ルールと設定を共有する方法を選択します。
• ファイアウォールの機能別 – データセンター、ブランチオフィス、インターネットゲート

ウェイについて、組織ごとに異なるポリシーがありますか?このような選択肢もあるかも
しれません。

• 地域別 – 組織が異なる規則を持つ地域または異なる法律を遵守する地域にまたがっていま
すか?このオプションを検討してください。

• 機能と地域の混在 – 地域をまたがる組織では、データセンター、支店、インターネット
ゲートウェイごとにポリシーを分ける必要がありますか?このオプションを試してみてく
ださい。

• 独自の方法 – 上記の例のいずれもユースケースに適さない場合は、状況に応じてデバイス
アーキテクチャを構築することもできます。

この例では、「I have my own way (独自の方法)」オプションを選択します。

ヒントを表示をオンにすると、情報に基づいた意思決定に役立つヘルプヒントが
表示されます。

STEP 3 | [次へ]を選択してフォルダ構造を構築します。
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STEP 4 | 以下のアクションを使用して、手順1で選択したテンプレートに基づいてフォルダ構造を構
築します。次の作業を行えます。

• 新しいフォルダの追加 – フォルダにカーソルを合わせると、新しいフォルダを追加するオ
プションが表示されます。 をクリックし、新しいフォルダに名前を付けます。

• フォルダの削除 – フォルダにカーソルを合わせると、フォルダを削除するオプションが表
示されます。 を選択してフォルダを削除します。

• フォルダ名の変更 – フォルダをダブルクリックすると、フォルダの新しい名前を入力しま
す。Enterキーを押すか、テキストフィールドの外側をクリックして新しい名前を有効に
します。

• 子を持つフォルダノードを展開または折りたたむ (Expand or Collapse)ことを実施します。

• フォルダツリーは、最大4つのレベルを持つことができます。
• トップレベルのフォルダは削除も名前の変更もできません。
• 特定のフォルダアクションに関するヒントについては、「ヒント」を確認し

てください。
• 作業内容を保存します。いつでも終了して、後で戻ってきてください。

STEP 5 | [次へ]を選択し、ファイアウォールをフォルダに割り当てます。

STEP 6 | このリストから1つ以上のファイアウォールを選択します。
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STEP 7 | [Assign To (割り当て先)]を選択し、ファイアウォールを割り当てるフォルダを選択し
て、[Apply (適用)]を選択します。クラウド管理は、クラウド管理フォルダーに割り当てた
ファイアウォールに対して有効になります。
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STEP 8 | 割り当てを確認し、完了を選択します。

作成したフォルダと割り当てたファイアウォールは、[Discovery (検出)]のメインページ
と[NGFW Setup (NGFWセットアップ)] > [Folder Management (フォルダ管理)]タブに表示さ
れます。
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ワークフロー:ログ - Strata Cloud Manager

ワークフロー:NGFW のセットアップ
どこで使用できますか? 何が必要ですか?

• NGFW (Managed by Strata Cloud Manager) NGFWのクラウド管理に
はAIOps for NGFW Premiumライセンスが
必要
ロギングにはStrata Logging Serviceライセ
ンスが必要です
Prisma Accessライセンスをお持ちの場
合は、[Folder Management (フォルダ管
理)]を使用して事前定義済みフォルダを表
示し、フォルダのWeb Security (ウェブセ
キュリティ)を有効にすることができます

クラウド管理用のNGFWのセットアップの一環として、次世代ファイアウォールをStrata Cloud
Managerにオンボードする必要があります。オンボーディングには、同様の設定が必要なファイ
アウォールをグループ化するためのフォルダのセットアップが含まれます。ワークフロー:フォ
ルダ管理についてさらに詳しく知りたい場合は、[デバイス管理]ページを使用して、フォルダ階
層内のすべてのデバイスの詳細を表示します。

STEP 1 | Strata Logging ServiceとAIOps for NGFW Premiumのライセンスをアクティベートする。
ロギングにはStrata Logging Serviceライセンス、NGFWのクラウド管理にはAIOps for NGFW
Premiumライセンスが必要です。

STEP 2 | フォルダを1つ以上作成します。
フォルダは、ファイアウォールまたはデプロイメントタイプを論理的にグループ化し、設定
管理を簡素化するために使用されます。

STEP 3 | Strata Cloud Managerにファイアウォールを導入します。
ファイアウォールをStrata Cloud Managerにオンボードするには、ファイアウォールのローカ
ルPanorama設定を構成し、ファイアウォールをお使いのStrata Cloud Managerテナントに関
連付ける必要があります。オンボード後は、ファイアウォールの一般設定とセッション設定
を続けることができます。

STEP 4 | （HA のみ）必要に応じて、管理対象ファイアウォールを高可用性（HA）構成に設定しま
す。

STEP 5 | スニペットを作成します。
スニペットは、フォルダ、デプロイメント、または個々のファイアウォールに適用される
設定オブジェクトをグループ化するために使用します。これにより、迅速に適用およびプッ
シュできる共通の基本設定を標準化できるため、オンボーディング プロセスが簡素化および
迅速化されます。
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ワークフロー:ログ - Strata Cloud Manager

STEP 6 | 設定オブジェクトを作成します。
設定オブジェクトは、ネットワークおよびポリシー ルール設定の設定ブロックです。

STEP 7 | ネットワークおよびポリシー ルールの設定を作成および設定します。

STEP 8 | Strata Cloud Managerからマネージドファイアウォールへの[Push configuration changes
(プッシュ設定変更)]

ワークフロー:デバイス管理
どこで使用できますか? 何が必要ですか?

• NGFW (Managed by Strata Cloud
Manager)

AIOps for NGFW Premium

Strata Cloud Managerが管理するPalo Alto NetworksのNGFWをCloud Managed Device (クラウド
管理対象デバイス)と呼びます。Strata Cloud Managerは、PAN-OS 10.2.3以降が稼働するファイ
アウォールを管理できます。
Strata Cloud Managerの前提条件の詳細については、こちらをクリックしてください。
[Device Management (デバイス管理)]ダッシュボード ([Workflows (ワークフロー)] > [NGFW
Setup (NGFWセットアップ)] > [Device Management (デバイス管理)]) を使用すると、すべての管
理対象デバイスに関する重要なデバイスとバージョンの詳細を確認し、クラウド管理に移行する
デバイスを選択できます。

すべてのクラウドマネージドNGFWの詳細を見る
［Cloud Managed Devices (クラウド管理対象デバイス)］タブ （Workflows (ワークフロー) >
NGFW Setup (NGFWセットアップ) > Device Management (デバイス管理) > Cloud Managed
Devices (クラウド管理対象デバイス)） には、すべてのSCMオンボード ファイアウォール、それ
らに割り当てられているフォルダー、およびそれらに関する重要な詳細が表示されます。

デバイス情報 詳説

氏名 NGFWの名前と、その下に編成されているフォルダ。

ラベル NGFWに添付されているラベル。

設定同期ステータス NGFWの同期ステータスは、次の状態です：
• 同期されている
• 同期されていない

HA 状態 オンボードNGFWのHAステータス：
• Active [アクティブ] - 正常なトラフィック処理状態
• Passive [パッシブ] - 正常なバックアップ状態
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デバイス情報 詳説
• Initiating [始動中] - ファイアウォールの起動後最大60秒

はこの状態におかれます
• Non-functional [機能停止中] - エラー状態
• Suspended [保留中] - 管理者がファイアウォールをサス

ペンドしていることを示します
• Tentative [一時的な状態] - アクティブ/アクティブ環境

におけるリンクまたはパスのモニタリングイベント用

シリアルナンバー オンボードNGFWのシリアルナンバー。

model オンボードNGFWのモデル番号。

タイプ 彼らは、オンボードNGFWをタイプします。
• VM
• PA

アドレス オンボードNGFWのIPアドレス。

ライセンス オンボードNGFWのライセンス情報
• 一致
• 不一致

ソフトウェアのバージョン | ア
プリケーションと脅威 | アンチ
ウイルス | URLフィルタリング

ファイアウォールに現在インストールされているソフト
ウェアとコンテンツのバージョンが表示されます。詳細
は、「ファイアウォールのソフトウェアとコンテンツの更
新」を参照してください。

デバイス ディクショナリー ファイアウォールがインポートするためのファイル。ディ
クショナリ ファイルは、推奨されるセキュリティ ポリシー
ルールをインポートする際に選択するためのデバイス属性
のリストをStrata Cloud Managerおよびファイアウォール管
理者に提供します。

アクション オンボード ファイアウォールのアクション:

• ライセンス情報の取得
• 再起動
• ルーティングモードの変更
• ローカル設定管理
• 強制ブートストラップ
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ワークフロー:ログ - Strata Cloud Manager

NGFWをクラウド管理対象デバイスから削除する
［Available Devices (利用可能デバイス)］タブには、すでにStrata Cloud Managerで管理されて
いるSCMおよびNGFWにオンボード可能なNGFWがすべて表示されます。

Strata Cloud Managerのオンボーディングプロセスの詳細については、こちらをク
リックしてください。

[使用可能なデバイス]タブを使用して、デバイスをStrata Cloud Managerに出し入れできます。
STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Workflows(ワークフロー)] > [NGFW Setup(NGFWセットアップ)]  > [Device Management
(デバイス管理) > Available Devices (利用可能なデバイス)]を選択します。
1. ファイアウォールをStrata Cloud Manager外に移動するには、[Back to Available

Devices (利用可能なデバイスに戻る)]を選択します。

ファイアウォールでのローカル設定バージョンのスナップショットの復元
任意のバージョンを復元し、XML形式で設定の詳細をダウンロードすることができます。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Workflows (ワークフロー)] > [NGFW Setup (NGFWセットアップ)] > [Device Management
(デバイス管理)]を選択し、[Actions (アクション)]から[Local Configuration Management
(ローカル設定管理)]を選択します。

STEP 3 | バージョンをロードして、ローカル設定を復元します。

STEP 4 | ファイアウォールのローカル設定を設定バージョンに置き換えるには、[はい] をクリック
します。新しいコミットジョブが作成されます。

[Jobs (ジョブ)]ビューを使用すれば、失敗した操作についてトラブルシューティングを行った
り、完了したコミットに関する警告について調査を行ったり、保留中のコミットをキャンセ
ルしたりすることができます。

STEP 5 | 選択したバージョンの設定詳細の表示をダウンロードします。

ワークフロー:フォルダ管理
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)
• NGFW (Managed by Strata Cloud Manager)

AIOps for NGFW Premiumライセンス
Prisma Accessライセンス

フォルダは、ファイアウォールまたはデプロイメントタイプ(Prisma Accessモバイルユーザー、
リモートネットワーク、またはサービス接続)を論理的にグループ化して、設定管理を簡素化す
るために使用されます。複数のネストされたフォルダを含むフォルダを作成して、同様の設定を
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必要とするファイアウォールとデプロイメントをグループ化できます。すでにネストされている
フォルダには、複数のネストされたフォルダを含めることもできます。
Prisma AccessとNGFWのフォルダは別々です。Prisma Accessデプロイメントのあるフォルダ
にNGFWをグループ化することはできません。しかし、共有設定をすべてのフォルダに対して
グローバルに簡単に適用したり、管理:スニペットを使用して標準設定やポリシー要件を複数の
フォルダに対して簡単に適用したりできます。

• NGFW
• Prisma Access

フォルダ管理(NGFW)
フォルダとファイアウォールの管理に役立つように、ラベルを適用して特定のファイアウォール
のグループをフィルタリングし、設定変更の対象にすることができます。さらに、各フォルダに
は、現在インストールされているソフトウェアバージョン、動的コンテンツのリリースバージョ
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ン、およびフォルダに関連付けられているファイアウォールのGlobalProtectアプリバージョン
が表示されます。
ファイアウォールフォルダの場合、任意のフォルダ階層内で最大4Strata Cloud Managerつの
ネストされたフォルダをサポートします。デフォルトの [All Firewall (全てのファイア
ウォール)] フォルダは常にフォルダ階層の最上位レベルです。たとえば、フォルダ階層を設計
するときは、次の点を考慮してください。以下の例では、Folder1、Folder2、Folder3 、
およびFolder4が [All Firewalls (すべてのファイアウォール)]フォルダーの下にネスト
されており、この特定のフォルダー階層に他のフォルダーを追加することはできません。さら
に、Folder2.1とFolder2.2はFolder2の下にネストされており、他のフォルダーをネストす
ることもできません。

フォルダーの作成
設定管理を簡素化するために、ファイアウォールを論理的にグループ化するフォルダを作成しま
す。デフォルトの Firewall (ファイアウォール) フォルダまたは別の既存のフォルダの下に
フォルダを作成できます。

STEP 1 | Strata Cloud Managerにログインします。

STEP 2 | [Workflows (ワークフロー)] > [NGFW Setup (NGFW セットアップ)] >  [Folder
Management (フォルダ管理)] と[Add Folder (フォルダの追加)] を選択します。

STEP 3 | フォルダにわかりやすい名前を付けます。

STEP 4 | （任意）フォルダのDescription（説明）を入力します。

STEP 5 | （任意）必要に応じて、1つ以上のLabels (ラベル)を割り当てます。
既存のラベルを選択するか、作成したいラベルを入力して新しいラベルを作成できます。

STEP 6 | フォルダを作成する場所を指定します。
[All Firewalls(すべてのファイアウォール)]を選択するか、既存のフォルダを選択して、その下
にフォルダをネストします。
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STEP 7 | フォルダを作成します。

フォルダの変更:

既存のフォルダを変更して、名前と説明を編集し、ラベルを追加または変更します。さらに、必
要に応じてフォルダを移動または削除できます。

STEP 1 | Strata Cloud Managerにログインします。
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STEP 2 | [Workflows (ワークフロー)] > [NGFW Setup (NGFWセットアップ)] >  [Folder Management
(フォルダ管理)] を選択し、[Actions (アクション)] メニューを展開します。
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STEP 3 | 必要に応じてフォルダを変更します。
• フォルダを編集する

1. フォルダ名を編集します。
2. (任意) フォルダーの説明を編集します。
3. ラベルを選択または作成します。

フォルダにまったく異なるラベルを割り当てたり、ラベルを追加したりできます。
4. Save（保存）を選択します。

• フォルダを移動し、宛先を選択します。
フォルダは次の方法で移動できます。
• フォルダを移動して別のフォルダの下にネストできます。
• ファイアウォールフォルダーの下にネストされたフォルダーを移動できます。
• ネストされたフォルダは、あるフォルダから別のフォルダに移動できます。
フォルダの宛先を選択したら、フォルダを移動します。
• フォルダを削除し、OK をクリックして確定します。
削除できるのは、ファイアウォールが関連付けられておらず、その下にフォルダーがネスト
されていないフォルダーのみです。

フォルダー管理 (Prisma Access)
Prisma Accessフォルダーは事前定義されており、それらを使用して設定範囲を指定し、Prisma
Access のデプロイメントタイプ (モバイル ユーザー、リモート ネットワーク、サービス接続) が
すべてのグローバル設定を受信し、次に各タイプに必要な設定または固有の設定を受信するよう
にすることができます。
フォルダーの下に定義された設定は、そのフォルダー階層の下にネストされたすべてのフォル
ダーに継承されます。例えば、AAフォルダの下にあるGlobalProtect、Explicit Proxy (明示型プ
ロキシ)、Remote Networks (リモートネットワーク)、Service Connections (サービスコネクショ
ン)で共通する設定を構成することができます。同様に、 モバイル ユーザー コンテナ などの下
のGlobalProtectとExplicit Proxyに共通する設定を構成できます。
Prisma Accessのフォルダー階層を編集することはできません。
フォルダレベルでは、Prisma Accessモバイルユーザー、リモートネットワーク、またはサービ
ス接続のデプロイメントに対してWeb セキュリティを有効にすることもできます。
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ワークフロー:Prisma SD-WANセットアップ
どこで使用できますか? 何が必要ですか?

• Prisma SD-WAN Prisma SD-WANライセンス

Strata Cloud Managerを使用して、Prisma SD-WANでブランチ サイト、データセンター サイ
ト、およびIONデバイスをセットアップできます。
[Workflows (ワークフロー)] > [Prisma SD-WANのセットアップ]を選択します。

ワークフローをセットアップできる対象:

• 支店サイト
[支店サイト]タブを使用して、ネットワーク内にブランチサイトを設定します。企業で
は、ネットワーク内に1つ以上のブランチを置くことができます。ブランチを作成する
と、デフォルトドメインとポリシー ルールのセットを選択し、WANネットワーク、回線
カテゴリ、回線ラベル、および回線仕様を設定できます。

• データセンター
[データセンター]タブを使用して、ネットワーク内のデータセンターサイトをセットアッ
プします。データセンター サイトは支店サイトに接続され、エンタープライズ アプリ
ケーションやサービスをデータセンターでホストできます。

• デバイス
[デバイス]タブを使用して、ネットワーク内のIONデバイスをセットアップします。IONデ
バイスは、ブランチサイトまたはデータセンターサイトに導入できます。これらは、あら
ゆる場所やデプロイメントシナリオのニーズを満たすハードウェアとソフトウェアの両方
のフォームファクタで利用できます。支店やデータセンターのIONデバイスを接続し、請
求し、割り当て、設定する必要があります。
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ワークフロー:Prisma Accessセットアップ
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス

[Workflows (ワークフロー)] > Prisma Access[ Setup (セットアップ)]を選択し、Prisma Accessの
設定を開始します。
• リモート ネットワーク ロケーション、モバイル ユーザー、およびPrisma Accessサービス接

続を計画している本社やデータセンター間の通信を可能にするために、サービス インフラを
セットアップします。サービス接続は、データセンターへの接続を提供します。

• モバイルユーザーをオンボードし、Prisma Accessにどのように接続しているかを判断しま
す。

• リモートネットワークに搭載し、支店などのリモートネットワーク拠点とその支店のユー
ザーを保護します。リモートサイトには、次世代ファイアウォール、またはサービスへ
のIPSecトンネルを確立できるSD-WANを含むサードパーティのIPSec準拠デバイスが必要で
す。

• サービスコネクションを追加して、モバイルユーザーとブランチネットワークのユーザー
の両方が本社（HQ）またはデータセンター（DC）のリソースにアクセスできるようにしま
す。サービスコネクションは、企業リソースへのアクセスを提供するだけでなく、モバイル
ユーザーが支店ロケーションに到達できるようにします。

ワークフロー: Prisma Access

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス

Prisma Accessを使用してリモート ネットワークとモバイル ユーザーを保護する前に、インフラ
ストラ クチャ サブネットを設定する必要があります。
Prisma Accessは、ブランチ ネットワーク、モバイル ユーザー、Prisma Accessセキュリティ イ
ンフラ、およびサービス接続を介してPrisma Accessに接続する予定の本社やデータセンター
ネットワークとの間の通信のために、サブネットを使用してネットワーク バックボーンを作成
します。リモート ネットワークまたはサービス接続にダイナミック ルーティングを使用する場
合は、RFC 6696準拠のBGPプライベートAS番号も構成する必要があります。
Prisma Access用のインフラストラクチャ サブネットを追加する場合は、次の推奨事項と要件に
従ってください。
• RFC 1918 準拠のサブネットを使用します。Prisma Accessでは、RFC1918に準拠しない（パ

ブリック）IPアドレスの使用をサポートしているが、インターネットのパブリックIPアドレス
空間と競合する可能性があるため、推奨されない。
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• 169.254.169.253、169.254.169.254、および100.64.0.0/10サブネット範囲と重複するサブ
ネットは指定しないでください。Prisma AccessがこれらのIPアドレスとサブネットを内部使
用のために予約しているからです。このサブネッ トワークは既存のネットワークの拡張であ
るため、企業ネットワーク内で使用する IP サブネットや、Prisma Access [for Users (ユーザー
用)] または [Prisma Access for Networks (ネットワークス用)] に割り当てるIPアドレスプール
と重複することはできない。サービス インフラストラクチャには多数の IPアドレスが必要な
ので、/24 サブネットワーク (例: 172.16.55.0/24) を指定する必要があります。

• Prisma Accessが、リモート ネットワーク ロケーション、モバイル ユーザー、およびPrisma
Accessオーバー サービス接続を計画している本社またはデータセンター間の通信を可能にす
るために使用できるインフラストラクチャ サブネットを入力します。インフラストラクチャ
サブネットにはRFC 1918準拠のサブネットを使用します。

詳細は、Prisma Accessセットアップを参照してください。

インフラストラクチャのDNSをセットアップする
Prisma Accessでは、組織内部のドメインと外部のドメインの両方を解決するDomain Name
System (ドメイン ネーム システム - DNS )サーバーを指定できる。 Prisma Accessは、DNSサー
バーの設定に基づいてDNSリクエストをプロキシします。
インフラストラクチャDNSを設定すると、LDAPサーバーやDNSサーバーなどの企業ネットワー
ク上のサービスにアクセスできるようになります。特に、HQまたはデータセンターでこれらの
種類のリソースにアクセスできるようにサービス接続を設定する予定の場合は、これが有効で
す。内部ドメイン リスト内のドメインに対するDNSクエリは、Prisma Accessリモート ネット
ワーク ユーザーとモバイル ユーザーがリソースを 利用できるように、ローカルDNSサーバーに
送信されます。
これにより、すべてのトラフィックに適用される内部ドメイン リストがセットアップされま
す。必要に応じて、管理者ガイドを参照して、特定のモバイル ユーザー デプロイメントまたは
リモート ネットワーク サイトにのみ適用される内部ドメイン リストを作成する方法を確認でき
ます。
インフラストラクチャにDNSをセットアップする利点は次のとおりです。
• Prisma Accessが内部ドメインを解決できるようにします
• 内部ドメインと外部ドメインの両方を解決するためにDNSをセットアップする
• ドメインリスト内のドメインの前にワイルドカード (*) を使用します (例: *.acme.local または

*.acme.com)。
詳しくは、DNS用Prisma Accessを参照してください。

ワークフロー:モバイルユーザー
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス
Strata Logging Serviceライセンス
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モバイルユーザーを設定する前に、必要なライセンス(Prisma Accessモバイルユーザー向け
のStrata Logging Serviceライセンスと適切なファイアウォール ストレージ スペースを備えた
ライセンス)。モバイルユーザーが他の接続ネットワークに接続する場合は、接続に必要な企
業アクセスノード（CAN）を提供するZero Trust Network Access（ZTNA）またはEnterprise
EditionのいずれかのPrisma Accessライセンスが必要です。
最初に接続タイプを選択するか、GlobalProtect、明示的プロキシ、またはその両方を使用でき
ます。どちらの接続タイプでも、Prisma Accessがモバイル ユーザーの環境をプロビジョニング
できるようにするために、最初に入力する必要がある必須設定はわずかです。
1. Prisma Accessに接続します。

セットアップする場所のモバイル ユーザーがどのようにPrisma Accessに接続すべきかを決定
します。モバイル ユーザー ライセンスは、GlobalProtect接続と明示的なプロキシ接続の間で
分割できます。一部のユーザーはGlobalProtectを介して接続でき、他のユーザーは明示的な
プロキシを介して接続できます。
モバイルユーザー デバイスにインストールされている GlobalProtectアプリケーション
はPrisma Accessにトラフィックを送信します。

2. インフラストラクチャをセットアップします。
基本的なインフラストラクチャ設定をセットアップしてから、接続タイプ (GlobalProtect ま
たは Explicit Proxy) に固有のインフラストラクチャ設定を構成します。
モバイルユーザー デバイス上のプロキシ自動設定（PAC）ファイルにより、ブラウザ トラ
フィックがPrisma Accessにリダイレクトされます。

3. Prisma Accessロケーションを選択します。
マップには、次のユーザー向けのPrisma Accessをデプロイできるグローバル地域が表示され
ます：北米、南米、ヨーロッパ、アフリカ、中東、アジア、日本、オーストラリア・ニュー
ジーランド(オーストラリア、ニュージーランド)さらにPrisma Accessは、各地域内に複数の
場所を提供し、ユーザーがユーザーのロケールに合わせたユーザー エクスペリエンスを提供
する場所に接続できるようにします。最高のパフォーマンスを得るには、[すべて選択] を選
択します。または、選択した各地域内でユーザーがアクセスする必要がある特定の場所を選
択します。デプロイを1つのリージョンに制限することで、デプロイメントされたリージョン
をよりきめ細かく制御し、ポリシーや業界の規制で必要なリージョンを除外できます。

4. Prisma Accessロケーションを追加します。
ユーザーをサポートするPrisma Accessロケーションを追加するための設定を行います。

5. モバイルユーザーを認証します。
正当なユーザーのみがサービスやアプリケーションにアクセスできるように、ユーザー認証
をセットアップします。セットアップをテストするために、Prisma Accessはローカルで認証
するユーザーを追加することもできるし、そのままエンタープライズ レベルの認証をセット
アップすることもできます。

初期設定をPrisma Accessにプッシュすると、Prisma Accessはモバイル ユーザー環境のプロ
ビジョニングを開始する。これには最大15分かかる場合があります。モバイルユーザーのロ
ケーションを設定すると、モバイルユーザーのセットアップ ページ、サマリーの概要ペー
ジ、Prisma Accessインサイト内で確認できるようになります。
Prisma Access[Mobile Users (モバイルユーザー)] 詳細については、こちらをご覧ください。
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ワークフロー:リモートネットワーク
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス

リモート ネットワークをPrisma Accessに接続する準備として、いくつのサイトを搭載するかを
知る必要があります。この情報は、Prisma Accessでトラフィックをルーティングする方法など
の接続要件を判断するのに役立ちます。リモートネットワークのデプロイメントを計画する際に
は、最適なセキュリティ ポリシー ルールを適切に設定するために、Prisma Accessをパススルー
するアプリケーションを知る必要があります。同様に重要なのは、脅威プロファイルの設定を
確立することです。さらに、一貫した脅威軽減戦略のために、一貫した脅威、URL、WildFireス
キャンをすべてのルールに適用することを検討する必要があります。
詳細は、Prisma Access「 Remote Networks (リモートネットワーク)」を参照してください。

ワークフロー:サービスコネクション
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス

サービスコネクションは、モバイルユーザーと支店ネットワークのユーザーの両方が、本社
（HQ）やデータセンター（DC）のリソースにアクセスすることを可能にします。サービスコネ
クションは、企業リソースへのアクセスを提供するだけでなく、モバイルユーザーが支店ロケー
ションに到達できるようにします。
[Workflows (ワークフロー)] > Prisma Access [Setup (セットアップ)] > [Service Connections (サー
ビスコネクション)]を選択し、サービス接続を追加します。
最初に作成するトンネルは、サービス接続のプライマリトンネルです。このワークフローを繰
り返して、オプションでセカンダリ トンネルをセットアップします。両方のトンネルがアップ
すると、プライマリ トンネルがセカンダリ トンネルよりも優先されます。プライマリサービス
接続トンネルがダウンした場合、接続はプライマリトンネルが戻るまでセカンダリトンネルに
フォールバックします。Prisma Accessは、トンネルの確立に使用するIPSecデバイスに基づい
て、組み込みの推奨IKEおよびIPSecセキュリティ設定を提供する。推奨設定を使用して使用を開
始することも、環境に合わせて必要に応じてカスタマイズすることもできます。
詳細は、「Prisma Accessサービスコネクション」を参照してください。

ワークフロー:リモートブラウザ分離
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Access 5.0 イノベーション
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ワークフロー:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?
Prisma Accessライセンス(モバイルユー
ザーまたはリモートネットワークライセン
スサブスクリプション付き)

リモート ブラウザ分離ライセンス

Palo Alto NetworksのRBI（Remote Browser Isolation）は、ユーザーの管理対象デバイスや企業
ネットワークから離れたすべてのブラウジング アクティビティをPrisma Accessなどの外部エン
ティティに隔離して転送するソリューションです。これにより、悪意のあるコードやコンテンツ
をプラットフォーム内で保護し、隔離することができます。
RBIはPrisma Accessとネイティブに統合されているため、分離プロファイルを既存のセキュリ
ティ ポリシーに簡単に適用できます。分離されたすべてのトラフィックは、Advanced Threat
Prevention、Advanced WildFire、Advanced URL Filtering、DNS Security、SaaS Securityなど
のCloud-Delivered Security Services (CDSS) が提供する解析と脅威防御を受けます。
ユーザーをRBIにオンボードする準備として、ユーザーによる隔離されたブラウジングのために
どのURLカテゴリを有効にするかを検討します。コピー＆ペースト機能、キーボード入力、ファ
イルのアップロード、ダウンロード、印刷などの共有オプションなど、ユーザーが実行すること
を禁止するブラウザアクションについて考えます。
詳細は、「リモートブラウザの分離」を参照してください。
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ワークフロー:ログ - Strata Cloud Manager

ワークフロー:ソフトウェアのアップグレード
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)
• NGFW (Managed by Strata Cloud Manager)

• Strata Cloud Managerで設定を管理する
には、少なくともこれらのライセンスの
うち 1 つが必要です。NGFWとPrisma
Accessを統合管理するには、NGFWおよ
びPrisma Accessライセンスが必要です：

Prisma Accessライセンス
AIOps for NGFW Premium license (use
the Strata Cloud Manager app)
Strata Cloud Manager Pro

Strata Cloud Managerを使用して、NGFWおよびPrisma Accessのソフトウェア アップグレード
を計画および管理する。実行できるワークフローは次のとおりです。
• アップグレードの推奨事項:アップグレードの推奨事項を作成し、アップグレード可能なデバ

イスに最適なソフトウェア バージョンを決定します。「ソフトウェアアップグレードの推奨
事項」では、ファイアウォールで有効になっている機能を分析し、カスタマイズされた推奨
事項を提供します。

• Prisma Accessアップグレードダッシュボード:特定のPrisma Accessのアップグレードに優先す
る時間帯を選択します。

• NGFW - スケジューラ:PAN-OSソフトウェア アップデートをスケジュールして、選択した日
時にファイアウォールを対象のPAN-OSバージョンにアップグレードまたはダウングレードし
ます。

• NGFW
• Prisma Access

ソフトウェアのアップグレード(NGFW)
[Workflows (ワークフロー)] > [ Software Upgrades (ソフトウェアのアップグレード)] > [Upgrade
Recommendations (アップグレードの推奨事項)] を選択します。次に、デバイスを分析し、アッ
プグレードの推奨事項を作成することで、デバイスのアップグレードを計画します。

アップグレードの推奨事項
[Workflows (ワークフロー)] > [ Software Upgrades (ソフトウェアのアップグレード)] > [Upgrade
Recommendations (アップグレードの推奨事項)]では、推奨事項を作成して、アップグレード可
能なデバイスに最適なソフトウェアバージョンを決定できます。「ソフトウェアアップグレード
の推奨事項」では、ファイアウォールで有効になっている機能を分析し、以下を含むカスタマイ
ズされた推奨事項を提供します。
• アップグレードできるデバイスに最適なソフトウェアバージョン。
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ワークフロー:ログ - Strata Cloud Manager

• 各推奨ソフトウェアバージョンの新機能、動作の変更、脆弱性、ソフトウェアの問題に関す
る情報。

アップグレードの推奨事項の種類は次のとおりです。
• 毎週生成され、推奨されるアップグレード オプションを含むシステム生成の推奨事項。
• セキュリティアドバイザリの概要の特定のCVEに対して選択したデバイスに基づいて生成さ

れるユーザー生成のカスタム推奨事項。
• ファイアウォールのテクニカルサポートファイル(TSF)のアップロードに基づいて生成ｓあれ

るユーザー生成の推奨事項。

アップグレードの推奨事項のすべてのプランでは、以下のことができます。
• アップグレードが必要なデバイスの数と、脆弱性を修正する必要があるデバイスの数を表示

する。
• 最適化レポートの名前を編集して、カスタム レポートを区別する。
• 推奨レポートを「作成日」、「プラン名」、および「推奨の生成者」でフィルタリングす

る。
• 失敗した、または不要になったアップグレードの推奨事項を削除する。
推奨レポートをクリックすると、デバイスのアップグレード オプションを含む詳細レポー
トが表示されます。アップグレード オプションを選択して、詳細を表示します。 表示でき
る詳細は、[New Features (新機能)]、PAN-OS Known Vulnerabilities (PAN-OS の既知の脆
弱性)、Changes of Behavior (振る舞いの変化)そして PAN-OS Known Issues (PAN-OS の既
知の問題)が含まれます。PAN-OS Known Issues (PAN-OSの既知の問題)の既知の問題の場
合、Associated Case Count (関連するケースの数)の値は、この問題を報告した顧客の数で求めら
れます。
Export (エクスポート) をクリックして、このレポートをCSV形式でダウンロードします。
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ワークフロー:ログ - Strata Cloud Manager

オンデマンド ソフトウェア アップグレードの推奨事項の生成
1. Workflows (ワークフロー)] > [ソフトウェアのアップグレード (Software Upgrades)] >

[Upgrade Recommendations (アップグレードの推奨事項)]に移動します。
2. 新しいアップグレード推奨事項を生成します。
3. テクニカルサポートファイル(TSF)を選択し、アップロードします。

• 一度にアップロードできるデバイスのTSFは1つだけで、.tgz ファイル形式
のTSFである必要があります。

• ソフトウェア アップグレードの推奨事項は、レポート生成のためにPAN-
OSバージョン9.1以降を搭載したデバイスからのTSFをサポートします。

4. ステータスが[Ready (用意)]と表示された後に、ソフトウェアのアップグレードに関する推奨
事項を表示します。TSFファイルのアップロード、ファイル形式、または処理に関連するエ
ラーがあるかどうかを確認するために、[Status (ステータス)]列をチェックすることもできま
す。

ソフトウェアのアップグレード(Prisma Access)
[Workflows (ワークフロー)] > [Software Upgrades (ソフトウェアアップグレード)] > [Prisma
Access]を選択すると、Prisma Accessデータプレーンのアップグレードプロセスに関する情報が
表示されます。
次の作業を行えます。
• Prisma Accessデータプレーンのアップグレードプロセスを理解する。
• アップグレードの環境設定を選択します。
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ワークフロー:ログ - Strata Cloud Manager

テナント名を選択して、アップグレード設定を選択します。詳細については、「Choose a
Preferred Window for Certain Prisma Access Upgrades (特定のPrismaアクセスアップグレードに
むけた優先ウィンドウの選択)」を参照してください。
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ワークフロー:ログ - Strata Cloud Manager

ワークフロー:Prisma Access Browser

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

Prisma Access with Prisma Access
Browserバンドルライセンス
スーパーユーザーまたはPrisma Access
Browserロール

Prisma Access Browserのオンボーディングを開始するには、[Workflows (ワークフロー)] >
Prisma Access [Setup (セットアップ)] > Prisma Access Browser

Prisma Access Secure Enterprise Browser (Prisma Access Browser)は、管理されていないデバイ
スにまで保護を拡張するネイティブに統合されたEnterprise Browserを通じて、管理されている
デバイスと管理されていないデバイスの両方を保護する唯一のソリューションである。「Prisma
Access Browserとは」を参照します
オンボーディングは、次の項目を設定する一連のステップです。
• ユーザー認証とグループ
• Prisma Access統合
• routing
• SSOアプリケーションの実施
• ダウンロードと配布
• ブラウザポリシー
StrataクラウドマネージャーにPrisma Access Browserをオンボーディングする。
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レポート:ログ - Strata Cloud
Manager

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• Prisma SD-WAN

これらの各ライセンスには、Strata Cloud
Managerへのアクセスが含まれています。

Prisma Access
AIOps for NGFW Premium license (use the
Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro
Prisma SD-WAN

Software NGFW Credits

（VM-SeriesソフトウェアNGFWの場合）
WANクラリティレポートライセンス
レポートのダウンロード、共有、スケジュー
ル設定の権限を持つロール。

Strata Cloud Managerにおけるネットワーク トラフィック パターン、帯域幅使用率、セキュリ
ティ サブスクリプション データに関するレポートを取得します。レポートは、計画と監視の目
的で使用できるネットワークに関する実用的な洞察を提供します。レポートは、特定のPrisma
AccessおよびNGFWダッシュボード、Activity Insightsの概要、Prisma SD-WANでサポートさ
れています。Prisma AccessユーザーとNGFWユーザーは、ダッシュボードをフル活用できる
ほか、ダッシュボードのデータをPDFとしてダウンロードしたり、レポートを組織内で共有し
たり、レポートが定期的に電子メールの受信トレイに配信されるようにスケジュール設定し
たりできます。レポートはPrisma SD-WANのライセンス付きサブスクリプションサービスで
す。Prisma SD-WAN内のコントローラ、拠点間、回線からレポートをダウンロードして表示で
きます。
Strata Cloud Managerでこれらのレポートを表示します。
• Prisma AccessとNGFW - レポートの生成は、Prisma AccessとNGFWのダッシュボードとア

クティビティインサイトから行えます。ダッシュボード右上のこれらのアイコン は、こ
のダッシュボードでレポートがサポートされていることを示します。Reports (レポート)メ
ニューからレポートの生成、ダウンロード、共有、スケジュール設定を直接行うこともでき
ます。
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レポート:ログ - Strata Cloud Manager

• Prisma SD-WAN - 次のWAN Clarityレポートを表示します。
• WAN Clarity Branch レポート
• WAN Clarity Data Center レポート
• 総帯域幅使用状況レポート

• Prisma AccessおよびNGFW
• Prisma SD-WAN
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レポート:ログ - Strata Cloud Manager

レポート(Prisma AccessおよびNGFW)
ダッシュボードとActivity Insightsの概要はPDFレポートとして組織内で共有でき、レポートをス
ケジュール設定することで、電子メールの受信トレイ（および同僚の受信トレイ）に一定間隔
（日次、週次、月次）で配信することもできます。
組織内の人と簡単にレポートを共有できるように、このアプリ用にCloud Identity
Engine（Directory Sync(ディレクトリ同期)）をセットアップします。Cloud Identity
Engineは、ActiveDirectory (アクティブディレクトリ)情報への読み取り専用アクセス権を提供
しますCloud Identity Engineをセットアップすれば、スケジュールレポートに受信者を簡単に追
加できます。レポートの受信者はCloud Identity Engineと照合され、一致するものが見つからな
かった場合は、サポートアカウントに関連付けられている電子メールアドレスドメインと照合し
て、追加の妥当性確認手順を実行します。これらのチェックにより、レポートが組織の外部に送
信されないようにします。
レポートは、[Reports (レポート)]メニューから直接ダウンロード、共有、またはスケジュール
できます。また、個々の[ダッシュボード]ページと[nsights (インサイト)]> > [Activity Insights (ア
クティビティに関するインサイト)] > [Overview (概要)]ページからもダウンロード、共有、スケ
ジュールできます。レポートはPDFとして共有・ダウンロードされます。
レポートをダウンロード、共有、またはスケジュールするには:

STEP 1 | これらのアイコンのいずれかをクリックします。[Dashboard (ダッシュボード)]ページま
たは[Insights (インサイト)]> > [Activity Insights (アクティビティに関するインサイト)] >
[Overview (概要)]ページから します。

または
Strata Cloud Manager > [Reports (レポート)] > [Generate Reports/Overview (レポートの作
成/概要)]をクリックし、レポート形式のリストからこれらのアイコン のいずれかを選択
します。デフォルトでは、レポートの生成対象となるダッシュボードの種類に基づいて、過
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レポート:ログ - Strata Cloud Manager

去24時間のデータまたは30日間のデータでレポートが生成されます。レポートのスケジュー
ル時にレポート内のデータを収集する期間をカスタマイズできます。

STEP 2 | レポートをスケジュールする場合は、以下を含むレポートパラメータの定義を続ける必要
があります。

• データを収集するTime Period (期間)
• [Recurrence (定期)]は、レポートの配信頻度（日次、週次、月次）です。

スケジュールされているすべてのレポートは、Strata Cloud Manager > [Reports (レポート)] >
[Scheduled Reports (スケジュールレポート)]タブから表示、編集、または削除できます。

[History (履歴)]には、過去30日間にダウンロードされたすべてのレポートが表示されます。
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レポート:ログ - Strata Cloud Manager

レポート(Prisma SD-WAN)
Prisma SD-WAN WAN Clarityレポートは、ネットワーク内のトラフィックの配信と帯域幅使用
率の集計ビューを提供します。レポートパッケージ全体をダウンロードすることも、Prisma SD-
WANコントローラからレポートを表示することもできます。これにより、1週間ごとの傾向比較
や、サイトや回線間の比較が可能になります。
レポートは、ライセンスされたサブスクリプションサービスとしてすぐに使用できます。サブス
クリプションを有効にするには、Prisma SD-WANセールスチームにお問い合わせください。
Prisma SD-WANWAN Clarityレポートには、次の項目が含まれます。
• WAN Clarity Branch レポート
• WAN Clarity Data Center レポート
• 総帯域幅使用状況レポート
レポートを表示するには

STEP 1 | [Reports (レポート)] > [Prisma SD-WAN]を選択します。

STEP 2 | [WAN Clarity Reports]の[View Reports (レポートの表示)]をクリックします。

STEP 3 | [Time Range (時間範囲)]を選択し、[Report for (レポート対象)]フィールドで次のいずれかを
選択します。

• ブランチ
• データセンター
• 帯域幅の使用状況の集計
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お気に入り:ログ - Strata Cloud
Manager

どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

これらの各ライセンスには、Strata
Cloud Managerへのアクセスが含まれて
います。

Prisma Access
AIOps for NGFW Premium license
(use the Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

任意のテナントまたはテナント サービ
ス グループ(TSG)対応アプリケーション
ニーズに応じたロール

お気に入り機能を使用することで、関心のあるアイテムを保存し、Strata Cloud Manager内の任
意の場所から必要なときにすばやくアクセスできます。リストの内容を整理、編集、削除するこ
とで、自分のプライベートリストでお気に入りのメニュー項目名をパーソナライズできます。
お気に入りは次のように管理いただけます。
• お気に入りに追加
• お気に入りを表示
• お気に入りの編集
• お気に入りの削除
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お気に入り:ログ - Strata Cloud Manager

お気に入りに追加
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

これらの各ライセンスには、Strata
Cloud Managerへのアクセスが含まれて
います。

Prisma Access
AIOps for NGFW Premium license
(use the Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

任意のテナントまたはテナントサービ
スグループ(TSG)対応アプリ
ニーズに応じたロール

繰り返し移動する必要があるStrata Cloud Managerにメニュー項目やページがあり、それらの項
目を都度検索したり移動したくない場合、これらの項目をお気に入りリストに保存できます。

STEP 1 | 保存するメニュー項目またはページに移動します。

STEP 2 | アイテムにカーソルを合わせると星のアイコンが表示されます。

STEP 3 | スターを選択すると、このアイテムをお気に入りに追加できます。

一番上のメニュー項目はお気に入りに追加できません。お気に入りに追加できる
のはサブメニューのみです。
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お気に入り:ログ - Strata Cloud Manager

お気に入りを表示
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

これらの各ライセンスには、Strata
Cloud Managerへのアクセスが含まれて
います。

Prisma Access
AIOps for NGFW Premium license
(use the Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

任意のテナントまたはテナント サービ
ス グループ(TSG)対応アプリケーション
ニーズに応じたロール

お気に入りを追加すると、お気に入りとその元の場所を表示できます。
STEP 1 | お気に入りを選択します。

STEP 2 | アイテムの上にマウスを置くと、場所のアイコンが表示されます。

STEP 3 | 実際の場所へのパスとメニュー名が表示されます。

お気に入りリスト内の項目をクリックすると、元の場所へ移動します。

Strata Cloud Managerスタートガイド 465 ©2025 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/strata-cloud-manager/activation-and-onboarding/strata-cloud-manager-licenses-and-support
https://docs.paloaltonetworks.com/content/techdocs/en_US/common-services/subscription-and-tenant-management/manage-multitenants/what-is-a-tenant.html
https://docs.paloaltonetworks.com/content/techdocs/en_US/common-services/subscription-and-tenant-management/manage-multitenants/what-is-a-tenant.html
https://docs.paloaltonetworks.com/common-services/identity-and-access-access-management/manage-identity-and-access/about-roles-and-permissions


お気に入り:ログ - Strata Cloud Manager

お気に入りの編集
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

これらの各ライセンスには、Strata
Cloud Managerへのアクセスが含まれて
います。

Prisma Access
AIOps for NGFW Premium license
(use the Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

任意のテナントまたはテナント サービ
ス グループ(TSG)対応アプリ
ニーズに応じたロール

お気に入り追加後、お気に入りを編集してパーソナライズできます。
STEP 1 | お気に入りを選択します。

STEP 2 | アイテムにカーソルを合わせると編集アイコンが表示されます。

STEP 3 | 項目の名前を変更します。

お気に入りリストのアイテム名を変更しても、元のロケーションのアイテム名は
変更されません。
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お気に入り:ログ - Strata Cloud Manager

お気に入りの削除
どこで使用できますか? 何が必要ですか?

• Prisma Access

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

• NGFW

（Strata Cloud ManagerまたはPanoramaの設
定管理付き）

これらの各ライセンスには、Strata
Cloud Managerへのアクセスが含まれて
います。

Prisma Access
AIOps for NGFW Premium license
(use the Strata Cloud Manager app)
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

任意のテナントまたはテナントサービ
スグループ(TSG)対応アプリ
ニーズに応じたロール

お気に入り追加後、お気に入りをリストから削除できます。
STEP 1 | お気に入りを選択します。

STEP 2 | アイテムにカーソルを合わせると、削除アイコンが表示されます。

STEP 3 | アイコンをクリックするとお気に入りがリストから削除されます。

お気に入りリストからアイテムを削除しても、元のアイテムは元の場所から削除
されません。
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お気に入り:ログ - Strata Cloud Manager
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設定:ログ - Strata Cloud Manager

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager) 任意のテナントまたはテナント サービ
ス グループ(TSG)対応アプリケーション
ニーズに応じたロール
ログを管理するため
のStrata Logging Service

設定から、Strata Cloud Managerで提供されるすべてのサービスに関連するプロセスを管理でき
ます。これらのプロセスには、

サブスクリプション
お使いの製品の承認されたサブスクリプションを表示します。
サブスクリプションを管理します。

Device Associations

デバイスとアプリのオンボーディングで最もよく使用されるDevice Associationsを使用すると、
次のことが可能になります。
• 新しいデバイスをテナントに関連付ける
• アプリとデバイスを関連付ける
• デバイスとアプリの関連付けを管理する
デバイスの関連付けを始めます。

製品
単一テナント環境の場合、製品の表示、起動、および管理は以下のように行います。
• 製品情報を取得する
• インスタンスの名前を変更する
• 共有の管理
• テナントを追加する
製品管理を開始します。

テナント
MSSP（マネージド セキュリティ サービス プロバイダー）または分散型エンタープライズの場
合は、テナントによって表されるビジネス組織とユニットの階層を作成して管理できます。テナ
ントからは、次のことができます。
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設定:ログ - Strata Cloud Manager

• テナントの追加
• テナントの編集
• テナントライセンスの管理
• テナントの削除
• シングルテナントからマルチテナントデプロイメントへの移行
テナント管理を開始します。

ID&アクセス
すべてのアプリケーションとAPIベースのアクセスについて、ユーザーの役割と権限の認証と承
認を制御します。ID&アクセスを通じて、以下の管理を行うことができます。
• ユーザーアクセス
• サービスアカウント
• ロール
• サードパーティIDプロバイダ統合
ID&アクセスを開始します。

監査ログ
Strata Cloud Managerのユーザーが開始したすべてのアクションの記録を表示する
監査ログを表示します。

IONライセンスの管理
仮想IONデバイスの認証トークンを生成します。これにより、環境への仮想デバイスの不正な追
加を防止するための制御セットが提供されます。
IONライセンスを管理します。

ユーザー設定
ニーズに合わせて環境設定をカスタマイズします。たとえば、ディスプレイモードを選択しま
す。
ユーザープリファレンスを設定します。

信頼できるIPリスト
信頼できるIPリストを使用して、テナントごとに許可されるIPアドレスを指定することで、アプ
リケーションへのアクセスを制限できます。
信頼できるIPリストを設定します。
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設定:ログ - Strata Cloud Manager

設定:監査ログ
どこで使用できますか? 何が必要ですか?

• Strata Cloud Manager 以下のいずれかが必要です:

• AIOps for NGFW Freeアプリ
• AIOps for NGFW Premium(Strata Cloud

Managerアプリケーションを使用)
• Strata Cloud Manager Essentials
• Strata Cloud Manager Pro

以下の定義済みロールのいずれか:監査
人、ビジネス管理者、データセキュリティ
管理者、デプロイメント管理者、IAM管理
者、マルチテナントIAM管理者、マルチテ
ナント管理ユーザー、マルチテナント監
視ユーザー、マルチテナントスーパーユー
ザー、ネットワーク管理者、セキュリティ
管理者、SOCアナリスト、スーパーユー
ザー、階層1サポート、階層2サポート、
表示専用管理者

[設定] > [監査ログ] には、Strata Cloud Managerのユーザーが開始したアクションのリストが表
示されます。ここには、加えられた変更に関するログ、変更の所有者、変更の日時、および変
更の説明が表示されます。これらのログは、コンプライアンスやトラブルシューティングの目的
で使用できます。監査ログは、機能のある日付範囲、ユーザー、カテゴリ、および変更の種類で
フィルタリングできます。
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設定:ログ - Strata Cloud Manager

設定:信頼できるIPリスト
どこで使用できますか? 何が必要ですか?

• Strata Cloud Manager スーパーユーザー、マルチテナントスー
パーユーザー、マルチテナントIAM管理者
のIAMロール、または「信頼できるIPリス
ト」パーミッションセットを持つカスタム
ロール

クラウドで配信されるアプリケーションは、世界中のどこからでもアクセスできる利便性を提供
します。しかし、これにより、盗まれた認証情報を使用したアクセス、辞書攻撃、その他の形式
のブルートフォース攻撃など、アプリケーションへのアクセスを取得するリスクにさらされる可
能性があります。
IDおよびアクセス管理によってこのリスクはいくらか軽減されますが、信頼できるIPリストを使
用して、テナントごとに許可されるIPアドレスを指定することで、アプリケーションへのアクセ
スをさらに制限できます。
デフォルトでは、新しいテナントの作成中に、任意のIPアドレスからWebインターフェース
とAPIの両方へのアクセスが許可されます。信頼できるIPリストは、テナントへのアクセスが許
可されている信頼できるIPアドレスのリストです。信頼できるIPリストを使用して、1つのテナ
ントへのアクセスを制限したり、マルチテナント階層で親テナントとその子へのアクセスを制限
したりできます。マルチテナント階層では、親テナントに信頼できるIPリストを追加します。リ
ストは親テナントから子テナントに継承され、トップダウンで適用されます。

Strata Cloud Managerから信頼できるIPリスト
を管理する方法

信頼できるIPリストをhubから管理する方法

Strata Cloud Managerから信頼IPリストを管
理するには、[Settings (設定)] > [Trusted IP
List (信頼IPリスト)]を選択します。

Strata Cloud Managerから信
頼できるIPリストを管理で
き、Strata Cloud ManagerのWebインター
フェースとAPIは信頼できるIPのみへのアク
セスを許可します。

hubから信頼できる IP リストを管理する
には、 ハブのテナントビュー > Common
Services (共有サービス) > Trusted IP List (信
頼できるIPリスト)を選択します。

hubから信頼できるIPリストを管理できま
すが、hubは信頼できるIPの適用から除外
されるため、hubへのアクセスは信頼でき
るIPに制限されません。アクセス権を持つべ
きStrata Cloud ManagerでIPアドレスがテナ
ントからブロックされた場合は、hubにアク
セスして、リストされたアクセス権があれ
ばアクセスをロック解除できます。
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設定:ログ - Strata Cloud Manager

信頼できるIPの追加

信頼できるIPの削除

アクセスのロック解除

信頼できるIPを追加する
どこで使用できますか? 何が必要ですか?

• Strata Cloud Manager スーパーユーザー、マルチテナントスー
パーユーザー、マルチテナントIAM管理者
のIAMロール、または「信頼できるIPリス
ト」パーミッションセットを持つカスタム
ロール

ライセンスを有効化し、テナントを作成し、Strata Cloud Managerへのユーザーアクセスを管理
したら、信頼できるIPアドレスを信頼できる IP リストに追加することで、テナントへのアクセ
スをさらに制限できます。デフォルトでは、どのIPアドレスでもアクセスが許可されます。
Strata Cloud Managerを使用して信頼できるIPを追加する。

STEP 1 | [Settings (設定)] > [Trusted IP List (信頼できるIPリスト)]を選択します。

STEP 2 | 検索またはスクロールしてテナントを見つけて選択します。

STEP 3 | Add New（新規追加）を選択します。

STEP 4 | このテナントにアクセスできるIPアドレスを入力します。
• このフィールドはCIDR表記をサポートしています。IPv4アドレスのみが許可されます。
• 単一のIPアドレスを使用することも、12.12.12.1/30などのサブネット マスクを含む範囲

を使用することもできます。
• IPと範囲は検証されるため、サポートされていない項目についてはエラーが表示されま

す。
• [Added By (追加者)]フィールドは自動的に入力されます。
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設定:ログ - Strata Cloud Manager

STEP 5 | Save（保存）を選択します。

変更はすぐに有効になるため、IPアドレスが正しいことを確認してくださ
い。IPアドレスが正しいと、テナントにアクセスできなくなる可能性がありま
す。

STEP 6 | 親テナントに信頼できるIPリストを追加すると、そのリストは親テナントから子テナント
に継承され、上から下へ適用されます。子テナントは独自の信頼できるIPリストを追加す
ることもできます。

信頼できるIPの削除
どこで使用できますか? 何が必要ですか?

• Strata Cloud Manager スーパーユーザー、マルチテナントスー
パーユーザー、マルチテナントIAM管理者
のIAMロール、または「信頼できるIPリス
ト」パーミッションセットを持つカスタム
ロール

テナントの[Trusted IP List (信頼できるIPリスト)]に信頼IPを追加した後、信頼できるIPアドレス
を削除すると、アクセス制限なしに戻すことができます。
Strata Cloud Managerを使用して信頼できるIPを削除する。

STEP 1 | [Settings (設定)] > [Trusted IP List (信頼できるIPリスト)]を選択します。

STEP 2 | 検索またはスクロールしてテナントを見つけて選択します。
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設定:ログ - Strata Cloud Manager

STEP 3 | 以下のいずれかのオプションを使用します。
• 複数のIPを削除する — ［IP Address (IPアドレス)］チェックボックスをオンにして、すべ

てのIPアドレスを同時にハイライトしてから、［削除］ボタンを選択します。

• 単一のIPを削除する — IPの個別のチェックボックスをオンにしてから、［Actions (アク
ション] > [Delete (消去)]から削除します。

信頼できるIPリストを親テナントから継承した場合、子テナントからは継承され
るため、子テナントから削除することはできません。信頼済みIPリストを子テナ
ントから削除できるのは、子レベルで直接追加した場合だけです。

STEP 4 | プロンプトで[OK]を選択します。
変更はすぐに有効になります。信頼できるIPをすべて削除すると、IPアクセスは Any (何でも)
に戻ります。

アクセスのロック解除
どこで使用できますか? 何が必要ですか?

• Strata Cloud Manager スーパーユーザー、マルチテナントスー
パーユーザー、マルチテナントIAM管理者
のIAMロール、または「信頼できるIPリス
ト」パーミッションセットを持つカスタム
ロール

テナントの信頼できるIPリストに信頼できるIPを追加すると、そのアクセス
はStrata Cloud Managerによって強制されます。IPアドレスがテナントの信頼できるIPリストに
ない場合、アクセスしようとするとアクセス拒否メッセージが表示されます。

アクセス権を持つべきでIPアドレスがテナントからブロックされた場合は、hubにアクセスし
て、リストされたアクセス権があればアクセスをロック解除できます。
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設定:ログ - Strata Cloud Manager

STEP 1 | [ハブのテナントビュー] > [Common Services (共有サービス)] > [Trusted IP List (信頼でき
るIPリスト)]を選択します。

STEP 2 | 信頼IPアドレスリストにIPアドレスを追加します。
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設定:ユーザープリファレンス
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)
• Strata Cloud Manager

次のいずれか
AIOps for NGFW Freeまた
はAIOps for NGFW Premiumライセンス
Strata Cloud Manager Essentials
Strata Cloud Manager Pro

[Settings (設定)] > [User Preferences (ユーザープリファレンス)] で、ユーザープリファレンスを
変更することで、特定のニーズに合わせてStrata Cloud Managerをカスタマイズできます。これ
らの設定には以下が含まれます。
• ライト/ダーク/システムモード - ダークディスプレイモードとライトディスプレイモードの

いずれかを選択するか、または独自のシステム設定に従うかを選択します。
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設定:Strata Logging Service

どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud
Manager)

• Prisma Access (Managed by Panorama)
• NGFW (Managed by PAN-OS or

Panorama)
• NGFW (Managed by Strata Cloud

Manager)

Strata Logging Service

Strata Logging Service（旧称：Cortex Data Lake）は、当社のNGFW、Prisma Access、Cloud
NGFW for AWSなどのセキュリティ製品によって生成されるコンテキストリッチな拡張ネット
ワークログを保存するクラウドベースのロギングシステムです。Strata Logging Serviceなら、
ローカルコンピューティングとストレージの計画を立てることなく、増え続けるデータを収集で
き、最初から拡張に対応できます。製品でアクティベートおよびStrata Logging Serviceをデプロ
イする方法を学びます。

さらに、ハブで利用できるStrata Logging Serviceアプリケーションでログにアクセス
して管理することもできます。ログデータは、Strata Logging Serviceアプリケーショ
ンとStrata Cloud Managerの両方で同じですが、Webインターフェースの違いが異な
ります。

Strata Logging Serviceを使用して次のことを行います。
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• Strata Logging Service インスタンスのステータスの確認 - ク-リック Strata Logging Service >
概要

• ビューとオンボーディング ファイアウォール、 Cloud NGFW、Prisma Accessまた
はPanorama appliances - クリック Strata Logging Service > インベントリ

• 割り当てられたログストレージのクォータを表示する、利用可能なストレージ容量、および
ログ受信率に基づくログの保持日数 - クリックStrata Logging Service > 容量ステータス

• 設定ログ保存クォータ- クリック Strata Logging Service > クォータの設定
• ログデータの検索、フィルタリング、エクスポート - クリック インシデントとアラート > ロ

グビューア。ログビューアは、Strata Logging ServiceアプリケーションのExplore(探索)と同じ
機能を備えています。

• 長期保存、SOC、内部監査のために外部サーバに ログデータを転送する -
Strata Logging Service > [Log Forwarding (ログ転送)] をクリックします
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アプリケーションエクスペリエンス
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス
ADEM ObservabilityライセンスまたはAI-
Powered ADEMライセンス

のいずれか

[Application Experience (アプリケーション エクスペリエンス)]ページは、自律型 DEMユー
ザーとリモートサイトの管理に使用します。監査ログを表示して、選択した[Time Range (期
間)]にPrisma Accessの認証を受けた管理者を確認できます。
アップグレードオプションについては、「自律型DEM Agent アップグレードの管理」を参照し
てください。

エンドポイントエージェント管理
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス
ADEM ObservabilityライセンスまたはAI-
Powered ADEMライセンス

のいずれか

このタブを使用すると、登録済みのすべてのADEMユーザーに関する詳細を取得できます。取得
出来る情報には以下が含まれます。ユーザーがオンライン（ユーザーデバイスがADEMサービ
スにキープアライブメッセージを送信している）かオフライン（ADEMサービスがユーザーデ
バイスからキープアライブメッセージを最後の10分間受信していない）か、ユーザーデバイス
が最後に確認された日時、ADEMユーザーのユーザー名、デバイスタイプ、ホスト名、実行中
のADEMエージェントのバージョンなど。
このタブの表の各行は、個別の行で一意のユーザーを表します。すべてのユーザー/デバイスの
組み合わせは、一意のユーザーと見なされます。例えば、2人のユーザーがそれぞれ3台のデバ
イスにログインしている場合、ユニークユーザー数は6人になります。したがって、ログインし
ているデバイスの数によっては、ユーザー名が複数行にわたって重複する可能性があります。
このウィジェットの表のタイトルでは、［Total Endpoint Agents (エンドポイントエージェント
総数)］ の数が監視対象のデバイスの総数を示します。ユーザー数は、ログインしているデバイ
スの数に関係なく、合計ユーザ数です。これは、各ユーザーがログインしているデバイスの数に
関係なく、ライセンス消費量がユーザーの合計数に基づいているためです。
［Last logged in User (最終ログインユーザー)］ の左側にあるチェック ボックスを使用して、エ
ンドポイントの行を選択して一括設定を行います。［Endpoint Agent Management (エンドポイ
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ントエージェント管理)］ テーブルからエントリを選択して削除すると、ライセンス エントリが
解放されます。

列名 詳説

最後にログにしたユーザー デバイスには、複数のユーザーがログインで
きます。この列には、このデバイスを使用し
てGlobalProtectにログインした最新のユー
ザーのユーザーIDが一覧表示されます。

デバイス このデバイスで実行されているOS。

ホスト名 デバイスのホスト名。

最後に出現した日時 デバイスからDEMサーバに送信された最後の
メッセージ。

初めて検出した日時 DEMサーバーがこのデバイスから受信した最
初のメッセージ。

ユーザーの状態 現在のユーザーの接続ステータス。

モニタリング状態 デバイスでアプリテストが実行されているか
どうか。

エンドポイントエージェントのバージョン デバイスにインストールされてい
るADEMエージェントのバージョン。

リモートサイトエージェント管理
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス
ADEM ObservabilityライセンスまたはAI-
Powered ADEMライセンス

のいずれか

このタブでは、デジタルエクスペリエンス管理に有効なブランチPrisma SD-WAN IONデバイス
の詳細が表示されます。このタブでは、デバイスモデル、ホスト名、サイトステータス、監視状
態 (サイトで監視が有効かどうか)、高可用性サーバのホスト名 (存在する場合)、リモートサイト
エージェントのバージョンなど、登録されているすべてのADEMリモートサイトに関する詳細を
取得できます。
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列名 詳説

リモートサイト名 Pisma SD-WAN支店サイト。

デバイスモデル Prisma SD-WAN IONデバイスのモデル番
号。

ホスト名 IONデバイスのホスト名。

HAピアのホスト名 そのサイトで高可用性スタンバイIONデバイ
スが設定されているかどうか。

最後に出現した日時 IONデバイスからDEMサーバに送信された最
後のメッセージ。

初めて検出した日時 DEMサーバがIONデバイスから受信した最初
のメッセージ。

サイトの状態 サイトIONデバイスとDEMエージェントとの
接続ステータス。

モニタリング状態 サイトがアプリケーションテストを実行する
ように設定されているかどうか。

リモートサイトエージェントのバージョン IONデバイスにインストールされてい
るADEMエージェントのバージョン。

ヘルススコアプロファイル
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス
ADEM ObservabilityライセンスまたはAI-
Powered ADEMライセンス

のいずれか

このタブにドメインの正常性スコアの詳細を表示します。

列名 詳説

ドメインヘルススコアメトリック名 ヘルススコアメトリックが計算されるドメイ
ンを一覧表示します。この列のドメイン名を
クリックすると、下限と上限のしきい値、お
よび数値がしきい値を超えたときに合計スコ
アにどの程度の影響（合計エクスペリエンス
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列名 詳説
スコアに対する割合）があるかなどの指標が
表示されます。現在、これらのメトリックは
管理者が設定した読み取り専用です。変更す
ることはできません。

タイプ ドメインの種類

関連ユースケース 計算されたエクスペリエンススコアが表示さ
れるダッシュボードまたはウィジェット。

ADEM監査ログ
どこで使用できますか? 何が必要ですか?

• Prisma Access (Managed by Strata Cloud Manager)Prisma Accessライセンス
ADEM ObservabilityライセンスまたはAI-
Powered ADEMライセンス

のいずれか

API呼び出しによってトリガーされるすべてのイベントの監査ログを表示します。

列名 詳説

イベント時間 ログを作成する原因となったイベントがトリガーされ
た時刻。

電子メール ログ作成時に通知された人の電子メールアドレス。

詳説 イベントを発生させたAPI呼び出しによってログが作成
されます。
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