% paloalto’

TECHDOCS




Contact Information

Corporate Headquarters:

Palo Alto Networks

3000 Tannery Way

Santa Clara, CA 95054
www.paloaltonetworks.com/company/contact-support

About the Documentation

« For the most recent version of this guide or for access to related documentation, visit the Technical
Documentation portal docs.paloaltonetworks.com.

« To search for a specific topic, go to our search page docs.paloaltonetworks.com/search.html.

. Have feedback or questions for us? Leave a comment on any page in the portal, or write to us at
documentation@paloaltonetworks.com.

Copyright

Palo Alto Networks, Inc.
www.paloaltonetworks.com

© 2023-2023 Palo Alto Networks, Inc. Palo Alto Networks is a registered trademark of Palo
Alto Networks. A list of our trademarks can be found at www.paloaltonetworks.com/company/
trademarks.html. All other marks mentioned herein may be trademarks of their respective companies.

Last Revised
October 23, 2023

PA-400R A|2| = KA|CH Btshed St= Q0] &= 2 ©2024 Palo Alto Networks, Inc.


http://www.paloaltonetworks.com/company/contact-support
https://docs.paloaltonetworks.com
https://docs.paloaltonetworks.com/search.html
mailto:documentation@paloaltonetworks.com
https://www.paloaltonetworks.com
https://www.paloaltonetworks.com/company/trademarks.html
https://www.paloaltonetworks.com/company/trademarks.html

Table of Contents

AIZEFSET | THO|ueteereresensssessssassssssssessassssssessasssssssssssssssssssassassssssessassssssassassasssssens 5
2ot Ol O Z2t0|AUAC] PO =/CFH2 I[0[E 102 AFZ e 6

B BEX] Attt sttt e 7
TIBKE TEAI T KR cerrrveeereesseesisesssssss s sssessssssssssssssssssssssssssssssssssssssssssssssssssssssessssesssssesssssessssns 8

TIBE CETE B oLttt bbbt 9
PA-400R A|2|Z R THQ ... eeeeeeeerereeenesesesssesesssesesssssessssssssesssssesssnes 13
PA-400R A[Z|Z THH TH'E . ..ottt ae s s e sanes 14
PA-400R AlZ[ZE FH TS ..ottt ssssssssss st ssssssssssssssssssssssasssssssnnss 21
PA-400R A|2|E HEE B SHEE THE e sss st sssssssesssenns 24
PA-400R A|2|Z HOHHO[ LED SHAL......eeeeeeeeete et esae s sansens 26
PA-400R A2 HISHH AKX ....cooeeeerreersrnessnsessnssssessssssssssssssssssssssssssssssssses 29
HESH HTHO| PA-400R A[2|E HOEH X s 30
B0 PA-400R A|Z|Z BEDFEHE AKX ..ottt sssssssse st sssssssssssssssssssesens 31

ZHH| 240f PA-400R AIZ[Z ROFH MKttt ssssssssssssssssssssessnees 33

DIN 2|2 0{| PA-400R A2 BB A X| ..ot s s sessesassasnans 36
PA-400R A|2|ZE HTHHO| HO[E TZ ..ottt aesassassans 38
PA-400R A|2|= ZHSHHO O[HL A0S FZ..ooereeereeeeiecseisesessesennnes 38

PA-400R A|2| = HOFHO| 2 HO|Z T A sssssesssssaenes 42

PA-400R A|2|Z 5G HSHHOY| QHEILE A K| ....ooeeeeeeeeeeeeseese et ssaenee 47
PA-400R A|2]|Z HDHHO SIM ZEE AR et se s esaesanns 49
HOHHOU| CHOE THZ AT oottt sse sttt ssssanss 51
PA-400R A|Z2| = DO TR G eeeeeeeeeeerererenessssssssssesesesesssssssenns 53
PA-400R A|2|= HoHHO| TR HZA FoH| et ssssssssssssssssssens 54
PA-400R A|2|Z HOHHO|| TR A ...ttt s s saesans 55
PA-400R A[Z]| R BIDHE AFQE . ...oeeeeeeeereererenesesssesesessesesessssssssssssssssesesesssssees 63
TR T AFE ettt sttt 64

AT R ettt a e 65

BEE AFQE ettt ettt a s s saeee 66
QEEIILE AFQE oottt sssss st s s sss st s st b bbbt s b 67

TIEE AEQE oottt eeeseesssesssssssssssssesss s ssss s sss e sss s bbbt bbbt 68
PA-400R A[2|= ot 7 4 MAFT THRuccincncesiscnscnssisaens 69
PA-400R A[2| X S 7 T AQE o eeeeeiieeecessissesessssssssesssssssssssssssseseeses 70

PA-400R A|2| = KA|CH Btshed St= Q0] &= 3 ©2024 Palo Alto Networks, Inc.



Table of Contents

PA-400R A|2| = XpA|CH 2ist SFEQ|0] & X 4 ©2024 Palo Alto Networks, Inc.



4% paloalts

TECHDOCS

A 2fSH7] 0]

Palo Alto Networks® AA|CH 2ot G = 0{Z20|QA S HX[SIALE =2[817| Tol| IS =2 240

BHAQULZ =2 HEE BAE ERE AN Palo Alto Networks 2ot 5! 0{Z2H0[1A

off M2 LICh

.+ 2SHH 810
Ab H

I
Ot
=l
o
rin

2fo|A A9l ¥ 1|0 =/CH2 13|0]| = 118 Abet

(@]
« H3XFHEE XA
O



A|2{5H7] =0l

CHS #oll= ¥12|0|= E= T2 20| =0 Jef
&l PAN-OS HZO|M ¢ 22f|0|= = T2 20

PA-7000 LFC(Log
Forwarding Card)

10.0

[N mo
-+
rr
H
rn
oF

agfol= 12 AR

PA-7000 A|2|= diotee ot

A LFCE AtEdH= 89
PAN-OS 10.0C 2 &2
O|=& I LFC ZEJH A
H|A ZZ20]| CHo @7 A
ot 2 K| SHX] QH7| 2
o MH|A ZAZ20] CHet 2+
2| Z2iol E= Ho|H 2
22l AIHHO|A S T3l
OF fL|Ct. Data Services
MHE|A B20 HIo|H Z2f
QI QI IO|AE AMESHE
20| Z&LICHL

HS2t0|AA9| 180 =/CH2 20| = e At

F=20] 7S50l LHEE 0] QLT XE
Sh7| ol 2= Y13|0|=/CH2 3|0 = 103 Ar

J3|0|= 1 Abs

o

1MICH switch
management
card(PA-7050-SMC &
= PA-7080-SMC)=
PA-7000 A|2|= 2ot
k=t ol =

PAN-OS 8.0
Ol

9| HEHE =HQISHY A2,

debug system disk-
smart-info disk-1.

=M D #232,
Available_Reservd_Space
0x00002| 20| 20=Ct =
H LI 0|EE TIHSHY
AlQ. 2t0] 20 O|2+O|H X
HEO| 225l =82

O A2,

Aot s L2 12|0| =5t
71 DO CHS CLI A ES
At S2Al =210
Of HEHE =HQIBHYAIL.

debug system disk-
smart-info disk-1.

=M ID #232,
Available_Reservd_Space
0x00002| 20| 20=Ct =
M CHR 00| =5 TSt
A2, 2t0] 20 O|2Fo|H
XHEo 2o5td =28
HIOAMA|L,

PA-400R A|2|= XtMICH Lot STERII0] T &

©2024 Palo Alto Networks, Inc.



fital H

Foto| Ho|

Eof YAl 1A

O

Palo Alto NetworksOi| A T20Het H|EO0| Bi& SOl & =X A=A 2QlotaH 2t MEFS +3 W Tf
S Atehs =RISHYAIR.

. X‘”%% —DIC—E_ =

HE 2PE0l X0

. (PA-7000 M| 2|7 25T S EH) PA-7000 A|2| X 2SS DEAI A|AEIO|B 2 B5HH0||

UAKX| S LT

AN

PA-400R A|2|= KHA|CH 2ot

StER0f HE

7 ©2024 Palo Alto Networks, Inc.



Al &f5E2] Hof|

MI3AF HE & Al

M3 SFEY|0] MK|E 12{5H7| Ol Palo Alto Networks H|3AF AAE X2 MHME QO{ENA|2.

PA-400R A|2|X XFM|CH BiSHEH SHEQ0] &= 8 ©2024 Palo Alto Networks, Inc.


https://www.paloaltonetworks.com/services/support/support-policies/third-party-components-support

A|2{5H7] =0l

I O} X

M= ot 210
XA T} CHE AR XIS BAF EE= AM2EE BEX|SED Palo Alto Networks SFE Y012 &AM HEX| S H &
EIHE MX| L= f2|st7| Mo CHS B0 E Ofslstn =H|SHOF gfL|Ct. EEot A (& 0| &X|st=
SFEQO] & & MUt AXq 210 KA X[ 7F EA|EILICE

|O|X 7|t &St QIE{m|0| ATt Ql= B E Palo Alto Networks MZ& 21 CFR 1040.10 !
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FIL IR0 For A AE-O| LHE & 20| ZX|Ho| A E E|01 U=X| %“DJOMAIEP_.

IT2tAN HY: Lorsque vous installez ou que vous intervenez sur un composant matériel de
pare-feu ou de dispositif Palo Alto Networks qui présente des circuits exposés, veillez a porter
un bracelet antistatique. Avant de manipuler le composant, vérifiez que le contact métallique
du bracelet antistatique est en contact avec votre peau et que I'autre extrémité du bracelet est
raccordée 3 la terre.

o 7|2 HXI M H(EMC) 1 =5 BRG] o X[ 2l Xtm| o|HUll A|O|= & AtE LI THEH
E}-El [ 7;| o

T A0 HY: Des cables Ethernet blindés reliés a la terre doivent étre utilisés pour garantir la
conformité de 'organisme aux émissions électromagnétiques (CEM).

F ot MG &[4 &= Ao ERBfL(Ct.

o Yot = O SEt0|AUAS| I HRIE £ 1H0ts S5 T2 AESH| DHYAIR. H 7| He{of thet
KiA[e 82 Yoty = S 2t0| A A2 SH=f0f F R0 Uiz TI| AL S HESHAIL.

T A0 HY: Veillez A ce que la tension d’alimentation ne dépasse pas la plage d’entrée
du pare-feu ou du dispositif. Pour plus d’informations sur la mesure électrique, consulter la
rubrique des caractéristiques électriques dans la documentation de votre matériel de pare-feu
ou votre dispositif.

o (2| VhSetHiE [V QL= ClHRO AT SHE) HIE 2|2 R E tiE2] REo=E WAN|SHA ORYAI2. O
A StH HiE 2|Vt 22 4 JSLICE HEiE 2= SIX| ™ol W2t H7 [SHY Al 2.

T A0 HY: Ne remplacez pas la batterie par une batterie de type non adapté, cette derniére
risquerait d’exploser. Mettez au rebut les batteries usagées conformément aux instructions.
« JOEEEZ= |l HEEZ0 AIBEH 2F T MX| OHIES] FS 2= OSP(2/F AH|) HE
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L= UHESRR HE0l= Melotx| &L
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A1 TS 2D Ao Mo LHoM EE

T2tA 0| tHY: (Tous les appareils Palo Alto Networks
avec au moins deux sources d’alimentation)
Débranchez tous les cordons d’alimentation (c.a. ou
c.c.) des entrées d’alimentation et mettez le matériel
hors tension.

® 6 b

M Sa R0l HEotr| Hofl HX|of| HEBHAIL.

Ho FX| DA77 Yot SIH MFE | 220 HEAL|
O QI=X| ztolstL|Ct.

B

(PA-7000 A|2[= EfotH T SHE) PA-7000 Al2| X Yot
O|A ™ E2f|0|E HAHY o HX ™ E=0|Z 2.5ecm(121K])
I—IE I:II-OE L‘.|'7| [fo X—lxﬂ ]IH EE1|Q|§ HHH|_|-|7| I—IO-” X|
10X SOt 7|CHEL|Ct, O|FHA| ofH Mol 3| S HFE10 ™
E2||0|E ML mf Mot 242 X 4 GLICH &
SHHO0| AMQE SOt ™ Erf0| S M| 4 QX[ 45%
O|LHO|| W A|8H{OF StH & B 9| 27+ YotH S STHAI7|X]
= BFHOf| L] T E=|0| 2t mHM|E 4= QUELICEH

Z2A 0 HY: (Pare-feu PA-7000 uniquement) Lors du
retrait d’un tiroir de ventilation d’un pare-feu PA-7000,
retirez tout d’abord le tiroir sur 2,5 cm, puis patientez
au moins 10 secondes avant de retirer complétement
le tiroir de ventilation. Cela permet aux ventilateurs
d’arréter de tourner et permet d’éviter des blessures
graves lors du retrait du tiroir. Vous pouvez remplacer
un tiroir de ventilation lors de la mise sous tension du
pare-feu. Toutefois, vous devez le faire dans les 45
secondes et vous ne pouvez remplacer qu’un tiroir a la
fois, sinon le circuit de protection thermique arrétera le
pare-feu.

Crge H2(D0) A
E,

2

b= NIl

= Palo Alto Networks 2tstH |2t M & LT},

A 0] HH: Les instructions suivantes s’appliquent uniquement aux pare-feux de Palo Alto
Networks prenant en charge une source d’alimentation en courant continu (c.c.):

. Fgo| =2 DC 9tojo]=

U =8 X0 HEStAL 225tA| OHYAIL.

T 2A 0 HA: Ne raccordez ni débranchez de cables c.c. sous tension a la source

d’alimentation.
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« DCAIAEIR THH(EY) AAX[0M EX|=[0fof LTt

Z2FA 0] HY: Le systéme c.c. doit étre mis a la terre 3 un seul emplacement (central).
A= gt SUot S LHY| QLO{OF fLICt,

=
T2tA 0] HHY: La source d’alimentation c.c. doit se trouver dans les mémes locaux que ce pare-

- YotHO| DCHHE{2| 2|E B2 H2[E DC(DC-I) 2|He = H&Edof gfL|Ct.

T2tA 0] HHY: Le ciblage de retour de batterie c.c. sur le pare-feu doit étre raccordé en tant que
retour c.c. isolé (CC-I).

. UoHE DC 32 AIAE GX] M= ZH[0f A HZESHALE DC 35 AIA"” TX| M= =X7F AZE
X BHAHE E= AL 2 Mo HZsHOF gLCt.

TetA 0| HY: Ce pare-feu doit étre branché directement sur le conducteur a électrode de mise
a la terre du systéme d’alimentation c.c. ou sur le connecteur d'une barrette/d'un bus a bornes

de mise a la terre auquel le conducteur a électrode de mise a la terre du systéme d'alimentation
c.c. est raccordé.

o YOHE2 DC S5 2|29 X =A|2F DC A|AES] TX| Ato]of HBE0] L= Ct
B SA(of]: 1t ZHHIS)ol U0k L.
T AN HY: Le pare-feu doit se trouver dans la méme zone immédiate (des armoires
adjacentes par exemple) que tout autre équipement doté d’un raccordement entre le

conducteur de mise a la terre du méme circuit d’alimentation c.c. et la mise a la terre du
systéme c.c.

« DC 220 X H= T HZ X[g At0[9] HA| 2|2 =M et s 22[otX] DHYAIL.

rin

Holet st 2

ITtAN HY: Ne débranchez pas le pare-feu du conducteur du circuit de mise 3 la terre entre
la source d'alimentation c.c. et le point de raccordement du conducteur a électrode de mise a la
terre.

o AlotE HMA LA T DC HHS AHESH=E ZE WotHs AX[SfLICEH H20| MetE 292 E
EF, A=A B FA| = VB Eot £EHS ARSI T[&(52]) B0 AHITE H 20| HEEH i ¢
K€ HY = Hotof 2ot M of& LICt,

—

T2tA 0] HHY: Tous les pare-feux utilisant une alimentation c.c. sont congus pour étre installés
dans des zones a accés limité uniquement. Une zone a accés limité correspond a une zone dans
laquelle I'accés n’est autorisé au personnel (de service) qu'a I'aide d'un outil spécial, cadenas ou
clé, ou autre dispositif de sécurité, et qui est contrélée par I'autorité responsable du site.

o MX|SHE giote ol Ml A MXjo| MAHE CHZ B EtStE DC HX| 0|28 MK AL, X H =
AWG(American Wire Gauge) 0|22 AFESHD 2E HEE Yot ol dX| AXtof| XIME E3 4t
O ZO{OF RfLLCt,

T A0 HY: Installez le cable de mise a la terre c.c. du pare-feu comme indiqué dans la
procédure de raccordement a I'alimentation pour le pare-feu que vous installez. Utilisez le cable
American wire gauge (AWG) indiqué et serrez les écrous au couple indiqué dans la procédure
d’installation de votre pare-feu pare-feu.
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o dotHe diotEol MX| AXto| MEH =l tHZ DC 33 2 22| MX| =HE || HX| Ao HZS
o UL E i,
IT2tAN HY: Ce pare-feu permet de raccorder le conducteur de mise a la terre du circuit

d’alimentation c.c. au conducteur de mise a la terre de I'équipement comme indiqué dans la
procédure d’installation du pare-feu.

o U= 2R Loz HHES A DC FT @/ AHE CIHIO[AS MSdHOF gLt

T A0 HY: Un interrupteur d'isolement suffisant doit étre fourni pendant l'installation du
batiment.

PA-400R A|2|X XFA|CH giahe SHE Q0] &= 12 ©2024 Palo Alto Networks, Inc.
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« PAN-OS 11.1 - PA-450R

PAN-OS 11.2 - PA-410R, PA-410R-5G 5! PA-450R-5G

Cts =0 M= PA-400R Al2| = oo StEL 0] 7|55 dHYLICL 5 3 Y EE E7{Lt H
WOt H HE HE E S HASHAIL.
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