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Sobre esse Guia

Esse guia descreve o hardware do firewall PA-220 de préxima geracao, fornece instrucdes sobre ainstalacdo do
hardware, descreve como realizar procedimentos de manutencao e fornece as especificacdes do produto. Esse guia é
direcionado aos administradores de sistemas responsaveis pela instalacdo e manutencdo de um firewall PA-220.
Todos os firewalls PA-220 funcionam com o PAN-OS®, um sistema operacional especialmente desenvolvido com
ampla funcionalidade de rede e seguranca. Para obter informacdes adicionais, consulte os seguintes recursos:

e Paraobterinformacdes sobre capacidades adicionais e obter instrucdes para configurar os recursos do firewall,
consulte https://www.paloaltonetworks.com/documentation.

e Paraobter informacoes sobre capacidade e desempenho para todos os firewalls da Palo Alto Networks, consulte
https://www.paloaltonetworks.com/products/product-selection.html.

e Parainformacoes de recursos, capacidades e desempenho, consulte
https://www.paloaltonetworks.com/resources/datasheets.html.

e Paraobter acesso a base de conhecimento, aos féruns de discussao e videos, consulte
https://live.paloaltonetworks.com.

e Paraobter informacdes sobre os programas de suporte, consulte
https://www.paloaltonetworks.com/services/support e para obter informacoes sobre como gerenciar sua conta
ou dispositivos, ou para abrir um caso de suporte, consulte
https://www.paloaltonetworks.com/company/contact-support.

e Paraobter as notas de versdo mais atuais do PAN-OS e do Panorama, consulte o Portal de documentacao técnica
e selecione a versao instalada no seu firewall ou servidor Panorama.

e Paraobter mais detalhes sobre o processo e politica de Autorizacdo de devolucdo de material (RMA) da Palo Alto
Networks, consulte
https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/datasheets/support/rma-process-policy.pdf.

e Parafornecer feedback sobre a documentacao, escreva para: documentation@paloaltonetworks.com.
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Leia os seguintes tépicos antes de instalar ou realizar manutencdo em um firewall ou aparelho de préxima
geracao da Palo Alto Networks®:

A Declaracao a prova de adulteracao
A Suporte a componentes de terceiros

A Avisos de seguranca do produto

Para garantir que os produtos comprados da Palo Alto Networks ndo foram adulterados durante o transporte,
verifique o seguinte apds o recebimento de cada produto:

e O numero de rastreamento fornecido a vocé eletronicamente ao encomendar o produto corresponde ao
nUimero de rastreamento que esta fisicamente indicado na caixa ou caixote.

e Alintegridade dafita a prova de violacido usada para selar a caixa ou caixote ndo esta comprometida.
e Aintegridade da etiqueta de garantia no firewall ndo estad comprometida.

(Somente firewalls PA-7000 Series) Os firewalls PA-7000 Series sio sistemas modulares e, portanto, ndo tém um
selo de garantia.

Antes de considerar a instalacdo de hardware de terceiros, leia a Declaracido de compatibilidade com
componentes de terceiros da Palo Alto Networks.
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Avisos de seguranca do produto Antes de Comecar—Auvisos de seguranca

Paraevitar lesbes e morte a vocé e a outras pessoas e danos ao hardware da Palo Alto Networks, certifique-se
de entender e se preparar para os avisos a seguir antes de instalar ou reparar o hardware. Vocé também vera
mensagens de adverténcia (com o simbolo de adverténcia ) em todas as referéncias de hardware que
apresentam um perigo potencial.

Todos os produtos da Palo Alto Networks com interfaces opticas de laser estdo em conformidade com a 21 CFR
1040.10 e 1040.11.

e Aoinstalaroureparar umcomponente de hardware de um firewall ou aparelho da Palo Alto Networks com
circuitos expostos, certifique-se de usar uma pulseira de descarga eletrostatica (ESD). Antes de manusear
o componente, verifique se o contato metalico da pulseira esta tocando sua pele e se a outra extremidade
da pulseira estd aterrada.

e Use cabos Ethernet aterrados e blindados para garantir o cumprimento com os regulamentos de
compatibilidade eletromagnética (EMC).

o (Somente firewalls PA-200 e PA-220) Os firewalls PA-200 e PA-220 cumprem os requisitos da [EC
61000-4-5 sobre ensaio de imunidade a surtos. Para evitar danos causados por descargas elétricas nas
portas Ethernet, recomendamos usar um dispositivo Ethernet com protecao contra surtos com as
seguintes especificacoes:

- Classificados para Gigabit Ethernet até a categoria 5E, com taxa minima de 1 Gbps.
- Protecao fornecida em todos os oito condutores de sinal.
- Protecdes de linha paralinha e linha para a terra/blindagem sao fornecidas.
- Odispositivo de protecdo deve ser um CAT 5E aterrado e blindado e usar um cabo Ethernet superior.
Especificacoes técnicas:
- Ocircuito de protecao estd em conformidade com a IEC nas classificacoes de teste B2,C1,C2,C3
eD1.
- Corrente de descarga normal (nlcleo a terra) de 2 kA por par de sinal.
- Corrente de descarga normal (nticleo a nicleo) de 100 A.
- Corrente de descarga total de 10 kA.
o Nao conecte o equipamento a uma fonte de energia que exceda a faixa de entrada do firewall ou

equipamento. Para obter mais detalhes sobre a faixa elétrica, consulte as especificacoes elétricas nas
referéncia de hardware para o firewall ou aparelho.

o Nao substitua uma bateria por um tipo de bateria incorreto; isso pode fazer com que a bateria de
substituicdo exploda. Descarte as baterias usadas de acordo com os regulamentos locais.

e (Todos os firewalls com duas ou mais fontes de alimentagao) Desconecte todos os cabos de alimentacio
(AC ou DC) das tomadas para desenergizar completamente o hardware.

o (Somente firewalls PA-7000 Series) Ao remover uma bandeja de ventoinhas de um firewall PA-7000
Series, primeiro puxe a bandeja em uma polegada (2,5 cm) e aguarde no minimo 10 segundos antes de
retirar totalmente a bandeja de ventoinhas. Isso permite que as ventoinhas parem de girar e ajuda a evitar
lesdes graves ao remover a bandeja de ventoinhas. E possivel substituir uma bandeja de ventoinhas com o
firewall ligado, mas vocé precisara substitui-laem 45 segundos e somente pode substituir uma bandeja por
vez para evitar que o circuito de protecio térmica desligue o firewall.

o (Todos os firewalls com duas ou mais fontes de alimentacio) Desconecte todos os cabos de alimentacao
(AC ou DC) das tomadas para desenergizar completamente o hardware.
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Antes de Comecar—Avisos de seguranca Avisos de seguranca do produto

O seguinte se aplica apenas aos firewalls da Palo Alto Networks que suportam uma fonte de alimentacao
de corrente continua (DC):

Nao conecte ou desconecte cabos DC energizados a fonte de alimentacao.

O sistema DC deve ser aterrado em um Unico local (central).

Afonte de alimentacdo DC deve estar localizada no mesmo local que o firewall.

Os cabos de retorno da bateria DC no firewall devem ser conectados como um retorno DC isolado (DC-).

O firewall deve ser conectado diretamente ao condutor de aterramento do sistema de alimentacdo DC ou
aum jumper de interligacdo de uma barra ou barramento de terminal de aterramento ao qual o condutor
de aterramento do sistema de alimentacio DC esta conectado.

O firewall deve ser posicionado na mesma drea imediata (como em cabines adjacentes) de qualquer outro
equipamento que possua uma conexao entre o condutor de aterramento do circuito de alimentacdo DC e
o condutor de aterramento do sistema DC.

Nao desconecte o firewall do condutor de circuito aterrado entre a fonte DC e o ponto de conexao do
condutor de aterramento.

Instale todos os firewalls que usam alimentacdo DC somente em areas de acesso restrito. Uma area de
acesso restrito é onde o acesso é concedido somente ao pessoal de servico utilizando uma ferramenta
especial, fechado a chave, ou outro meio de seguranca, e é controlada pela autoridade responsavel
pelo local.

Instale o cabo de aterramento DC do firewall apenas como descrito no procedimento de conexao de
alimentacao para o firewall que vocé estd instalando. Vocé deve usar o cabo especificado na escala
americana normalizada (AWG) e aplicar em todas as porcas o torque especificado no procedimento de
instalacdo para o seu firewall.

O firewall permite a conexdo do condutor aterrado do circuito de alimentacdo DC ao condutor de
aterramento do equipamento, conforme descrito no procedimento de instalacdo do firewall.
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Avisos de seguranca do produto Antes de Comecar—Auvisos de seguranca
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O Firewall de Préxima Geracdo Palo Alto Networks® PA-220 é projetado para pequenas empresas ou filiais
e inclui as seguintes caracteristicas principais: alta disponibilidade (HA) com configuracéo ativo/passivo e
ativo/ativo, refrigeracao passiva (sem ventoinhas) para reduzir o ruido e o consumo de energia, oito interfaces
Ethernet e dois adaptadores de alimentacdo para redundancia. O Firewall PA-220 permite proteger a sua
organizacao através da visibilidade avancada e controle de aplicativos, usuarios e contetidos.

Primeira versao de software compativel: PAN-0S® 8.0

Os tépicos a seguir descrevem os recursos de hardware do firewall PA-220. Para visualizar ou comparar as
informacodes de desempenho e capacidade, consulte a ferramenta de Selecao de produto.

A Descricao do painel frontal

A Descricdo do painel traseiro
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Descricdo do painel frontal

Visao geral do Firewall PA-220

A imagem a seguir mostra o painel frontal do firewall PA-220 e a tabela descreve cada componente do

painel frontal.

..,..,.., ‘ paloalto

PA-220

Item Componente Descricao

1 Interfaces Ethernet Oito interfaces RJ-45 10/100/1000 Mbps para o trafego de rede.
Vocé pode definir a velocidade e duplex do link ou optar pela negociacio
automatica.

2 Interface MGT Use esta interface Ethernet 10/100/1000 Mbps para acessar a interface de

gerenciamento da web e realizar tarefas administrativas. O firewall também usa
esta interface para servicos de gerenciamento, como a recuperacao de licencas e
a atualizacdo das assinaturas de ameacas e aplicativos.
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Visao geral do Firewall PA-220

Descricdo do painel frontal

Item Componente Descricao

3 Interface de CONSOLE
(RJ-45)

Use essa interface para conectar um computador de gerenciamento ao firewall
usando plugue serial de 9 pinos para o cabo RJ-45 e software de emulagao de
terminal.
A conexao do console fornece acesso as mensagens de inicializacao do firewall,
a Ferramenta de recuperacao de manutencio (FRM) e a interface de linha de
comando (CLI).
Se o computador de gerenciamento nio tiver uma interface serial, use um
conversor de USB para serial.

Saidas de pino do cabo

Sinal DB-9 RJ45
CTS 8 8
DSR 6 7
RXD 2 6
GND 5 54
TXD 3 3
DTR 4 2
RTS 7 1

Configuracées de serial
Taxa de dados: 9600

Bits de dados: 8

Paridade: nenhuma

Bits de parada: 1

Controle de fluxo: Nenhuma

4 Interface de CONSOLE

Use essa interface para conectar um computador de gerenciamento ao firewall

(Micro USB) usando um cabo USB para micro USB tipo A padrao.

A conexao do console fornece acesso as mensagens de inicializacdo do firewall,
a Ferramenta de recuperacio de manutencao (FRM) e a interface de linha de
comando (CLI).
Consulte Interface de console Micro USB para obter mais informacdes e fazer
download do driver do Windows ou para saber como conectar aum computador
Mac ou Linux.

5 Interface USB Use esta interface para ainicializacdo do firewall.

Ainicializacdo permite provisionar o firewall com uma configuracao especifica do
PAN-OS e depois licencia-la e torna-la operacional na sua rede.

6 LEDs indicadores de status

Cinco LEDs indicam o status dos componentes de hardware do firewall (veja
Interpretacdo dos LEDs em um Firewall PA-220).

© Palo Alto Networks, Inc.
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Descricdo do painel traseiro

Visao geral do Firewall PA-220

A imagem a seguir mostra o painel traseiro do firewall PA-220 e a tabela descreve cada componente do

painel traseiro.

INPUT POWER
% o === 1754

PWR 1

Item Componente Descricao

1 Entradas do adaptador
de alimentacéo

(PWR 1e PWR 2)

Use as entradas de alimentacao para ligar o firewall.

Utilize apenas os adaptadores de alimentacio externos do PA-220
fornecidos pela Palo Alto Networks.

2 Pino de aterramento

Use o pino de aterramento de um suporte para aterrar o firewall (cabo de
aterramento nao incluido).
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~ Instalacao do Firewall PA-220

O Firewall de Proxima Geracao PA-220 é fornecido com os componentes necessarios para a suainstalacdoem
uma superficie plana ou em uma parede. Também é possivel solicitar um kit de montagem em rack Instalacao
do Firewall PA-220 Series em um rack de equipamentos de 19".

A Instalacdo do Firewall PA-220 em uma superficie plana
A Instalacdo do Firewall PA-220 em uma parede

A Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19"
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Instalacdo do Firewall PA-220 em uma superficie plana Instalacdo do Firewall PA-220

Instalacado do Firewall PA-220 em uma superficie plana

Fixe as bases de borracha nos encaixes circulares na parte de baixo do firewall e posicione-o em uma superficie
plana estavel.
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Instalacdo do Firewall PA-220 Instalacdo do Firewall PA-220 em uma parede

Instale um firewall PA-220 em uma parede de alvenaria ou madeira compensada, utilizando o kit de montagem
em parede como descrito no procedimento a seguir.

Instalacao do Firewall PA-220 em uma parede

Se as quatro bases de borracha estiverem instaladas na parte de baixo do firewall, remova-as.

Marque trés locais na parede que se alinhem aos orificios do suporte de parede na parte inferior do firewall.
Para garantir que os parafusos do suporte de parede se alinhem com os orificios de montagem do
firewall, use o Guia de Inicio Rapido do PA-220 fornecido com o firewall como modelo. Se ndo tiver uma
copia do Guia Rapido, faca o download e imprima-o. Ao imprimir, selecione a orientacao paisagem e o
tamanho real nas opgdes de impressao para garantir que a marcacao dos orificios dos parafusos se
alinhe corretamente.

Certifique-se de que nio ha tubulacoes (agua, gas ou elétrica) na parede onde vocé pretende instalar
o firewall.

Use uma chave Phillips n°. 1 para instalar os parafusos apropriados em cada um dos trés locais marcados:

¢ Parede de alvenaria—Pressione umabucha de parede de alvenarialigeiramente no centro de umamarcacao
do modelo. Use a chave para aplicar pressdo ao girar a bucha no sentido horario até sua superficie ficar
nivelada com a parede. Depois de fixar a bucha, insira um parafuso de 1,25" na bucha, até a parte inferior
da cabeca do parafuso sobressair 1/4" (0,6 cm) da parede. Repita este passo para os outros dois parafusos,
amenos que estejam localizados sobre uma superficie de madeira, caso em que um parafuso para madeira
de 0,75" devera ser usado em vez de uma bucha e parafuso para alvenaria.

e Parede de madeira compensada—Utilize uma chave de fenda para inserir um parafuso para madeira de
0,75" no centro de cada marcacio do modelo posicionado sobre a madeira, até a parte inferior da cabeca do
parafuso sobressair 1/4" (0,6 cm) da parede.
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Instalacdo do Firewall PA-220 em uma parede Instalacdo do Firewall PA-220

Instalacao do Firewall PA-220 em uma parede

Alinhe os trés orificios na parte inferior do firewall com os trés parafusos na parede e pendure o firewall nos
parafusos. Verifique se o firewall esta firmemente fixado a cada um dos trés parafusos antes de solta-lo.
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Instalacdo do Firewall PA-220 Instalacdo do Firewall PA-220 em uma parede

Instalacao do Firewall PA-220 em uma parede

Instale o adaptador de alimentacdo no suporte de parede usando a tira de Velcro e a bracadeira do cabo.
Certifique-se de alinhar a bracadeirado cabo com os entalhes no suporte para evitar que o cabo de alimentacao
saia do lugar.
Depois de fixar o adaptador de alimentacao ao suporte, monte o suporte ao lado do firewall utilizando
parafusos para madeira ou alvenaria, conforme apropriado. E possivel instalar um segundo adaptador de
alimentacao opcional ao lado do primeiro adaptador.
Conecte o segundo adaptador de alimentacdo a um disjuntor diferente para fornecer redundancia de
alimentacao e permitir a manutencao do circuito elétrico.

Tirade Velcro

Entalhes da bragadeira do cabo

Bracadeira
do cabo

A imagem a seguir mostra uma instalacdo completa de um firewall PA-220 com somente um adaptador de
alimentacao.
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Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19" Instalacdo do Firewall PA-220

O kit de bandeja do rack de uma unidade (1U) do firewall PA-220 (PAN-PA-220-RACKTRAY) permite instalar
um ou dois firewalls PA-220 em um rack de equipamentos de 19". Os componentes de instalacdo (parafusos
e suportes) do lado esquerdo da bandeja estdo contidos em sacos, enquanto que os componentes do lado
direito da bandeja ja vém pré-instalados. Isso permite armazenar os componentes do lado direito na bandeja
(para uso futuro) se estiver instalando apenas um firewall.

Parafacilitar a instalacdo, primeiro instale os firewalls na bandeja do rack e depois instale a bandeja
montada no rack de equipamentos.

Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19"

Fixe um suporte da bandeja do rack em cada lado do firewall utilizando dois parafusos de 4-40 x 1/4" para
cada suporte. Os suportes estio rotulados para o lado esquerdo e para o lado direito, conforme mostrado
nailustracdo.
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Instalacdo do Firewall PA-220 Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19"

Instalacao do Firewall PA-220 Series em um rack de equipamentos de 19"

Fixe o suporte do adaptador de alimentacao na parte traseira do firewall usando dois parafusos 4-40 x 1/4".

Suporte da fonte de alimentacao

Instale o adaptador de alimentacio do PA-220 no suporte e fixe-o com a tira de Velcro. (Opcional) Instale um
segundo adaptador de alimentacao para redundancia.
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Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19" Instalacdo do Firewall PA-220

Instalacao do Firewall PA-220 Series em um rack de equipamentos de 19"

Versdo 4 Deslize ofirewall (com o suporte do adaptador de alimentacdo) na bandeja do rack e fixe os suportes a bandeja
do rack usando um parafuso 4-40 x 1/4" para cada suporte.
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Instalacdo do Firewall PA-220 Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19"

Instalacao do Firewall PA-220 Series em um rack de equipamentos de 19"

(Opcional) Instale um segundo firewall PA-220 no lado direito da bandeja do rack:

Primeiro, remova os componentes de instalacio pré-instalados da bandeja do rack e guarde-os para
quando for instalar o segundo firewall.

Remova os parafusos 4-40 x 1/4" (localizados em cada lado da tampa frontal) de cada suporte da bandeja do
rack para desprender o hardware de instalacdo da bandeja do rack.

Deslize o conjunto da bandeja vazia para fora da bandeja do rack de equipamentos.

Remova os dois parafusos que prendem a tampa frontal no suporte do adaptador de alimentacao.

Remova os dois parafusos de cada suporte da bandeja do rack do firewall e os suportes da tampa frontal.
Guarde a tampa frontal para uso futuro.

Instale os componentes da bandeja do rack para o segundo firewall (Versio 1 a Versio 4) e monte-a no lado
direito da bandeja do rack.
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Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19" Instalacdo do Firewall PA-220

Instalacao do Firewall PA-220 Series em um rack de equipamentos de 19"

Versao 6 (Somente para instalacdo em rack de quatro suportes) Instale o kit de rack de quatro suportes opcional
(PAN-PA-1RU-RACK4) para fornecer suporte adicional a parte de tras do firewall. Primeiro, fixe um trilho de
montagem em rack em cada lado do firewall utilizando dois parafusos n°. 6-32 x 5/16" para cada trilho e aplique
um torque de 9 pol-libras (vocé concluira a instalacdo depois de instalar a bandeja no rack, conforme descrito
na proxima etapa).

Versao /7 Com a ajuda de outra pessoa, segure a bandeja montada do firewall PA-220 no lugar no rack de equipamentos
e fixe os suportes da bandeja nos suportes frontais do rack utilizando uma chave Phillips n°. 2. Utilize os
parafusos apropriados (n° 10-32 x 3/4" ou n°. 12-24 x 3/4") no seu rack e aplique um torque de 25 pol-libras.
Use porcas gaiola para fixar os parafusos se o rack tiver furos quadrados.
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Instalacdo do Firewall PA-220 Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19"

Instalacao do Firewall PA-220 Series em um rack de equipamentos de 19"

(Somente instalacdo em rack de quatro suportes) Se tiver instalado o kit de rack de quatro suportes opcional,
conclua ainstalacido que vocé comecou em na Versao 6. Deslize um suporte de montagem em rack traseiro em
cada um dos trilhos de montagem instalados anteriormente e prenda os suportes aos suportes traseiros do
rack usando os parafusos apropriados para o seu rack (n° 10-32 x 3/4" oun®. 12-24 x 1/2") e aplique um torque
de 25 pol-libras. Use porcas gaiola para fixar os parafusos se o rack tiver furos quadrados.

Suporte traseiro para
montagem em rack

(um suporte de cada lado)

(2] i@@“&?{:‘{‘f?f‘f‘«":‘(ﬁ?‘,(
i
/

Trilho lateral para montagem em rack
(um trilho de cada lado)
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Instalacdo do Firewall PA-220 Series em um rack de equipamentos de 19" Instalacdo do Firewall PA-220
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O firewall PA-220 é alimentado por um adaptador de alimentacio externo que converte uma fonte de energia
AC para energia DC. O firewall pode funcionar com um adaptador de alimentacao ou vocé pode instalar um
segundo adaptador de alimentaco para redundancia.

Para evitar lesdes em vocé ou danos ao hardware da Palo Alto Networks® ou aos dados que residem no
hardware, leia Avisos de seguranca do produto.

Ligar um firewall PA-220

Remova o parafuso e a arruela do pino de aterramento na parte de tras do firewall.

Crimpe um cabo de aterramento de 14 AWG a um terminal circular (cabo e terminal ndo incluidos), posicione
o terminal circular sobre o parafuso e a arruela e insira o parafuso para prender o cabo ao firewall. Aplique um
torque de 25 pol.-libras ao parafuso e conecte a outra extremidade do cabo a terra.

Ligue o conector DC do adaptador de alimentacéo a porta PWR 1 no firewall e aperte a porca do conector
para prender o cabo ao firewall. Verifique se o adaptador de alimentac&o esta na posicdo correta (consulte
Instalacdo do Firewall PA-220).

Porca do conector

Ligue o conector AC do adaptador de alimentacao a fonte de alimentacdo AC. Depois de conectar a
alimentacao, o firewall liga, conforme indicado pelo LED de alimentacao verde ao lado da porta PWR 1.
O LED PWR frontal fica verde quando um adaptador de alimentacdo operante esta conectado.

(Opcional) Ligue o conector DC de um segundo adaptador de alimentacéo (vendido separadamente) a porta
PWR 2 e ligue o conector AC a uma fonte de alimentacdo AC.
Conecte o segundo adaptador de alimentacio do PA-220 a um disjuntor diferente para fornecer
redundancia de alimentacao e permitir a manutencao do circuito elétrico.

© Palo Alto Networks, Inc. Referéncia de hardware do Firewall de Proxima Geracdo PA-220 e 25



Ligar um firewall PA-220
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Manutencao de hardware no
Firewall PA-220

Os seguintes tépicos descrevem como interpretar os LEDs de status do PA-220 e como substituir um
adaptador de alimentacdo do PA-220. O adaptador de alimentacao € o Unico componente reparavel do
firewall PA-220.

A Interpretacdo dos LEDs em um Firewall PA-220

A Substituicdo de um adaptador de alimentacdo em um firewall PA-220
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Interpretacdo dos LEDs em um Firewall PA-220 Manutencao de hardware no Firewall PA-220

A tabela a seguir descreve como interpretar os LEDs de status no firewall PA-220.

LED Descricao

LEDs do painel frontal

HA (Alta Disponibilidade) | Verde—O firewall é o peer ativo em uma configuracao ativo/passivo.

Amarelo—O firewall é o peer passivo em uma configuracao ativo/passivo.

Desligado—A alta disponibilidade (HA) ndo esta funcionando neste firewall.
Em uma configuracao ativo/ativo, o LED HA somente indica o status HA parao
firewall local e tem dois estados possiveis (verde ou desligado); ndo indica a
conectividade HA do peer. Verde indica que o firewall é o primério ativo ou
secunddrio ativo e desligado indica que o firewall estd em qualquer outro
estado (por exemplo, ndo funcional ou suspenso).

STAT (Status) Verde—O firewall esta funcionando normalmente.
Amarelo—O firewall estd iniciando.

ALM (Alarme) Vermelho—Um componente de hardware falhou, como uma falha no adaptador
de alimentacao, uma falha do firewall que causou um failover de HA, uma falha na
unidade ou o hardware superaqueceu, atingindo uma temperatura acima do limite.

Desligado—O firewall estd operando normalmente.

TEMP (Temperatura) Verde—A temperatura do firewall esta normal.
Amarelo—A temperatura do firewall esta fora dos niveis de tolerancia.

PWR (Alimentacéo) Verde—O firewall esta ligado.

Desligado—O firewall ndo est4 ligado ou ocorreu um erro com o sistema de
alimentacao interno (por exemplo, a alimentacdo ndo esta dentro dos niveis de

tolerancia).
LEDs das interfaces LED esquerdo—Verde continuo indica um link de rede.
Ethernet LED direito—Verde intermitente indica atividade de rede.
LEDs do painel traseiro
PWR 1e PWR 2 O seguinte descreve os LEDs do adaptador de alimentacio na parte de tras do firewall:

(LEDs do painel traseiro) Verde—A entrada de alimentacéo esta recebendo energia.
Desligado—A entrada de alimentacdo ndo esta recebendo energia.

O LED PWR na parte da frente do firewall fica verde se um ou ambos

os adaptadores de alimentacao estiverem conectados as entradas de
alimentacdo traseiras. Se ambos os adaptadores de alimentacio estiverem
conectados e um adaptador falhar, o LED PWR na parte de tras do firewall
se apagard e o LED ALM ficara vermelho.
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Manutencao de hardware no Firewall PA-220  Substituicdo de um adaptador de alimentacdo em um firewall PA-220

O firewall PA-220 pode funcionar com um adaptador de alimentacao ou vocé pode instalar um segundo
adaptador de alimentacao para redundancia. Se dois adaptadores de alimentacao estiverem instalados e
um falhar, serd possivel substituir o adaptador que falhou sem interrupcao.

Para evitar lesdes em vocé ou danos ao hardware da Palo Alto Networks® ou aos dados que residem no
hardware, leia Avisos de seguranca do produto.

Substituicio de um adaptador de alimentacido em um firewall PA-220

Desconecte o adaptador de alimentacédo que falhou da fonte de alimentacdo AC e gire a porca do conector
do cabo de alimentacdo na parte de tras do firewall (PWR1 ou PWR2) em sentido anti-horario para liberar o
cabo. Puxe o cabo do firewall para remové-lo.

Porca do conector

Ligue o conector DC do novo adaptador a porta de entrada de alimentacido (PWR 1 ou PWR 2) no firewall e
aperte a porca do conector para prender o cabo ao firewall.

Ligue o conector AC do adaptador de alimentacdo a uma fonte de alimentacéo AC.
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Substituicdo de um adaptador de alimentacdo em um firewall PA-220  Manutencao de hardware no Firewall PA-220
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~ Especificacoes do firewall PA-220

Os tépicos a seguir descrevem as especificacdes de hardware do firewall PA-220. Para obter informacoes
sobre recursos, capacidades e desempenho, consulte a folha de especificacdes do firewall PA-220.

A Especificacoes fisicas
A Especificacoes elétricas

A Especificacoes Ambientais
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Especificacoes fisicas Especificacoes do firewall PA-220

A tabela a seguir descreve as especificacoes fisicas de firewall PA-220.

Especificacao Valor

Unidades de rack e 1,62" AX 6,29"PX8,07"L(4,2cm X 16 cm X 20,5 cm)

dimensdes A medida de profundidade inclui o hardware que se projeta na parte de trdsdo
firewall. Caso os pés de borracha estiverem instalados na parte de baixo do
firewall, adicione 0,78" (2 cm) 3 altura.

Unidades de rack e dimensoes se o firewall PA-220 for instalado no kit de rack de 19"

do PA-220.

¢ Unidades de rack—1U

e Dimensodes do kit de rack—1,75" AX 14"P X 17,5" L (4,44 cm X 35,56 cm X

44 45 cm)

Peso e Peso do firewall—31b (1,36 kg)
e Peso de envio—5,4 |b (2,45 kg)
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Especificacoes do firewall PA-220 Especificacoes elétricas

A tabela a seguir descreve as especificacoes elétricas do firewall PA-220 Series.

Especificacao Valor

Adaptador de alimentacao

O firewall PA-220 funciona com energia DC, que é fornecida pelo adaptador de
alimentacéo externo (fornecido).

O firewall pode funcionar com um adaptador de alimentacao ou vocé pode instalar
um segundo adaptador de alimentacao para redundancia.

Voltagem de entrada

100-240VAC (50-60 Hz) paraolado AC do adaptador de alimentacdo. O adaptador de
alimentacao converte aenergia AC para 12 VDC parafornecer energia para o firewall.

Consumo de energia

Maximo—25W
Médio—21W

Consumo maximo de
corrente

Firewall—1,75Aa 12 VDC
Adaptador de alimentacéo (lado AC)—0,5 A a 100 VAC, 0,2 A a 240 VAC

Corrente de entrada
maxima

0,47 A a 100 VAC (entrada do adaptador de alimentacio AC)

© Palo Alto Networks, Inc.
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Especificacbes Ambientais Especificacdes do firewall PA-220

A tabela a seguir descreve as especificacdes ambientais do firewall PA-220.

Especificacao Valor

Intervalo de temperatura | 32°F a 104°F (0° a 40°C)
de operacao

Temperatura ndo -4°F a2 158°F (-20° a 70°C)

operacional

Tolerancia a umidade 5% a 90%, sem condensacio

Fluxo de ar O firewall PA-220 usa refrigeracdo passiva e ndo contém ventoinhas.

Maximo de BTUs/hora 102 BTUs/hora

Ruido acustico Nao emite som.

Tolerancia 3 altitude Altitude operacional maxima—10.000 pés (3.048 m)
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Especificacdes do firewall PA-220 Outras especificacoes

A tabela a seguir descreve outras especificacdes do firewall PA-220.

Especificacao Valor

Capacidade de Uma unidade de estado sélido (SSD) de 32 GB para arquivos de sistema e
armazenamento armazenamento de registros.
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Outras especificacoes Especificacdes do firewall PA-220
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Os seguintes itens listam as declaracdes de conformidade de hardware do firewall PA-220:
e CE
Diretiva de compatibilidade eletromagnética da Unido Europeia (UE)
Este dispositivo estd em conformidade com os requisitos estabelecidos na Diretiva do Conselho relativa a

aproximacao das legislagdes dos Estados Membros em relacao a Diretiva de Compatibilidade
Eletromagnética (2004/108/CE).

O produto acima esta em conformidade com a Diretiva de Baixa Tensdo 2006/95/CE e com os requisitos
daDiretiva2006/95/CE do Conselho comrelacio a equipamentos elétricos projetados parauso dentrode
certos limites de tensio e a Diretiva de alteracdo 93/68/CEE.

e KCC
B= 7171788 Y& & L17|X1x)
ol 7171 FFHRED) MATHAT|2H T2
7F30lM AFRSI= A8 |22 50, 2& X
SojM AFEE = UG LICL

e TUV

Temperatura ambiente do produto 0~40 graus C

Risco de explosao se a bateria for substituida por um tipo incorreto. Descarte a bateria usada de acordo com os
regulamentos locais.

e Declaracio da Comissao Federal de Comunicac¢ées (FCC) para um dispositivo digital de Classe B ou
periférico:
Este equipamento foi testado e estd em conformidade com os limites para um dispositivo digital de Classe
B, conforme a Parte 15 das Regras da FCC. Estes limites sao projetados para fornecer protecao razoavel
contra interferéncia prejudicial em uma instalacao residencial. Este equipamento gera, utiliza e pode
irradiar energia de radiofrequéncia e, se nao for instalado e utilizado de acordo com as instrugées, pode
causar interferéncia prejudicial as comunicacoes de radio. Entretanto, ndo ha garantia de que ndo ocorrera
interferéncia em uma instalacao especifica. Se este equipamento causar interferéncia prejudicial a
recepcao de radio ou televisao, o que pode ser determinado ao ligar e desligar o equipamento, o usuario
é encorajado a tentar corrigir a interferéncia através de uma ou mais das seguintes medidas:

- Reposicione a antena de recebimento.

- Aumente adistancia entre o equipamento e o receptor.

Ligue o equipamento a uma tomada de circuito diferente daquela a qual o receptor esta conectado.
Consulte o revendedor ou um técnico de radio/TV experiente para obter ajuda.
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Declara¢oes de conformidade do Firewall PA-220

e ICES

Declaracdo de conformidade do Departamento Canadense Este aparelho digital de Classe B esta em

conformidade com a ICES-003 do Canada. Cet appareil numérique de la classe B est conforme a la norme
NMB-003 du Canada.
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