Série PA-3000
Guia de Referéncia do Hardware

p a lo NETWORKS

the network company”



Informagoes de contato

http:/ /www.paloaltonetworks.com/contact/contact/

Sobre esse Guia

Esse guia descreve o hardware do firewall da série PA-3000 (PA-3020, PA-3050, e PA-3060), fornece
instrucdes sobre a instalagdo do hardware, descreve como realizar procedimentos de manutengéo e
fornece as especificagdes do produto. Esse guia é direcionado aos administradores de sistemas
responsaveis pela instalacdo e manutencéo do firewall da série PA-3000.

Todos os dispositivos da série PA-3000 funcionam com PAN-OS, um sistema operacional especial-
mente desenvolvido com funcionalidade extensa. Para obter informagdes adicionais, consulte 0s
seguintes recursos:

*  Para obter informag8es sobre capacidades adicionais e obter instrucfes para configurar 0s recursos
do firewall, consulte https://www.paloaltonetworks.com/documentation.

*  Para obter acesso a base de conhecimento, ao conjunto de documentagao completo, aos foruns de
discussdo e videos, consulte https:/live.paloaltonetworks.com.

e Para entrar em contato com o suporte, obter informac8es sobre os programas de suporte ou para
gerenciar sua conta ou dispositivos, consulte https://support.paloaltonetworks.com.

e Para ver as Gltimas notas de langamento, acesse a pagina de downloads do software em
https://support.paloaltonetworks.com/Updates/SoftwareUpdates.

Para fornecer feedback sobre a documentacdo, escreva para:

documentation@paloaltonetworks.com.
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Capitulo 1
Visdo geral

Esta segdo descreve os painéis frontais e traseiros dos firewalls da série PA-3000 (PA-3020,
PA-3050, and PA-3060):

® “Painel Frontal” na pagina 6

® “Painel Traseiro” na pagina 8

Obs.: A configuragio da porta nos firewalls PA-3020 e PA-3050 é

\ idéntica; as diferengas entre os dispositivos sio baseadas no desempenho e
capacidade. O firewall PA-3060 difere de outros dispositivos da série na
configuragdo da porta, configuragio de fonte de alimentagio e fluxo de ar.
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Painel Frontal

Painel Frontal

Esta segdo descreve o painel frontal dos firewalls da série PA-3000.
¢ “Painel Frontal do PA-3020 e PA-3050" na pégina 6

® “Painel Frontal do PA-3060" na pagina 7

Painel Frontal do PA-3020 e PA-3050

Figura 1 mostra o painel frontal dos firewalls PA-3020 e PA-3050 e Tabela 1 descreve os
recursos do painel frontal.

Figura 1. Painel Frontal do PA-3020 e PA-3050
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Tabela 1. Recursos do Painel Frontal do PA-3020 e PA-3050

ltem Descrigéio
Portas Ethernet Doze portas RJ-45 10/100/1000 para trafego de rede.
Portas SFP Oito portas plugéveis de formato pequeno de 1 Gibabit (SPF) para

trafego de rede.

high-availability (HA) ports Duas portas RJ-45 para controle e sincronizagdo de alta disponibi-
lidade (HA).

Porta de gerenciamento Uma porta RJ-45 para acessar as interfaces de gerenciamento de
dispositivo através de uma interface Ethernet.

Porta de console Uma porta RJ-45 para conectar um console em série.
Porta USB Uma portas USB para uso futuro.
Status dos LEDs Seis LEDs indicando o status do sistema. Refere-se a “Interpretacao

dos LEDs do Dispositivo” na pagina 18 para as defini¢des de LED.
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Painel Frontal

Painel Frontal do PA-3060

Esta segdo descreve o painel frontal dos firewalls da série PA-3000.

Figura 2 mostra o painel frontal do firewall PA-3060 e Tabela 2 descreve os recursos do

painel frontal.

Figura 2. Painel Frontal do PA-3060
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Tabela 2. Recursos do Painel Frontal do PA-3060

ltem Descrigéio

Portas Ethernet Oito portas RJ-45 10/100/1000 para trafego de rede.

Portas SFP Oito portas plugaveis de formato pequeno de 1 Gibabit (SPF) para
trafego de rede.

Portas SFP+ Duas portas plugaveis de formato pequeno avangadas (SFP+)

Portas de 10 Gibabit (SPF) para trafego de rede.

high-availability (HA) ports

Duas portas RJ-45 para controle e sincronizagdo de alta disponibi-
lidade (HA).

Porta de gerenciamento

Uma porta RJ-45 para acessar as interfaces de gerenciamento de
dispositivo através de uma interface Ethernet.

Porta de console

Uma porta RJ-45 para conectar um console em série.

Porta USB

Uma portas USB para uso futuro.

Status dos LEDs

Seis LEDs indicando o status do sistema. Refere-se a “Interpretacédo
dos LEDs do Dispositivo” na pagina 18 para as defini¢gdes de LED.

Palo Alto Networks
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Painel Traseiro

Painel Traseiro

Esta secdo descreve o painel traseiro dos firewalls da série PA-3000.
¢ “Painel Frontal do PA-3020 e PA-3050" na pégina 6

® “Painel Frontal do PA-3060" na pagina 7

Painel traseiro do PA-3020 e PA-3050

Figura 3 mostra o painel traseiro dos firewalls PA-3020 e PA-3050 e Tabela 3 descreve os

recursos do painel traseiro.

Figura 3. Painel Traseiro do PA-3020 e PA-3050
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Tabela 3. Recursos do Painel Traseiro do PA-3020 e PA-3050

ltem

Descrigdio

Tomada de alimentagdo AC e
fonte de alimentacédo

Tomada de alimentagédo para o dispositivo.
Obs.: A fonte de alimenta¢do ndo pode ser reparada pelo cliente.

Terminais de aterramento

Para aterrar o sistema, use um fio de aterramento de pelo menos
14 AWG (American Wire Gauge, escala americana normalizada).
O fio de 14 AWG deve ser ligado a uma luva de emenda (Tyco
34120 ou terminal certificado), crimpado com a ferramenta
apropriada e ligado ao terminal de aterramento protetor.

Use uma porca e arruela tipo estrela de tamanho de nimero

8 a32 (fornecidas) para proteger o terminal de aterramento no
chassi e prenda a outra extremidade ao aterramento do edificio.
Aplique um torque de 15 pol.-libra na porca. Ndo aperte demais.

8 ¢ Visdo geral
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Painel traseiro PA-3060

Painel Traseiro

Figura 4 mostra o painel traseiro do firewall PA-3060 e Tabela 4 descreve os recursos do

painel traseiro.

Figura 4. Painel Traseiro PA-3060
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Tabela 4. Recursos do Painel Traseiro PA-3060

ltem

Descrigéio

Fontes de alimentacao

Duas fontes de alimentagdo redundantes e hot-swap.

Terminais de aterramento

Para aterrar o sistema, use um fio de aterramento de pelo menos
14 AWG (American Wire Gauge, escala americana normalizada).
O fio de 14 AWG deve ser ligado a uma luva de emenda (Tyco
34120 ou terminal certificado), crimpado com a ferramenta
apropriada e ligado ao terminal de aterramento protetor.

Use uma porca e arruela tipo estrela de tamanho de nimero

8 a 32 (fornecidas) para proteger o terminal de aterramento no
chassi e prenda a outra extremidade ao aterramento do edificio.
Aplique um torque de 15 pol.-libra na porca. Ndo aperte demais.

Exaustores

Quatro exaustores que fornecem ventilacdo de frente para tras e a
refrigeracao para o dispositivo.

Palo Alto Networks
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Painel Traseiro
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Capitulo 2
Instalar o Hardware

Esse capitulo descreve como instalar os firewalls Série PA-3000.

“Declaracdo a prova de adulteragdo” na pagina 11
“Antes de Comegar” na pagina 11

“Instalacdo do Rack do Equipamento” na pagina 13
“Conecte os cabos no dispositivo” na pagina 15

“Conexao de for¢a” na péagina 16

Declaragdo a prova de adulteragdo

Para garantir que os produtos comprados da Palo Alto Networks ndo foram adulterados
durante o transporte, verifique o seguinte apds o recebimento de cada produto:

O ndmero de rastreamento fornecido a vocé eletronicamente ao encomendar o
produto corresponde ao nimero de rastreamento que esta fisicamente indicado na
caixa ou caixote.

A integridade da fita a prova de violagdo usada para selar a caixa ou caixote néo foi
comprometida.

Os selos de garantia no proprio dispositivo ndo mostram sinais de adulteracao.

Antes de Comecgar

Recomenda-se que duas pessoas estejam disponiveis para montar o firewall Série PA-3000
em um rack de 19 polegadas

Tenha uma chave Phillips em maos.

Verifique se o local desejado tem circulacdo de ar adequada e atende todas as exigéncias
de temperatura. Refere-se a “Especificagdes Ambientais” na pagina 24.

Desempacote o dispositivo.

Palo Alto Networks Instalar o Hardware ¢ 11



Antes de Comegar

® Verifique se a forca esta conectada ao firewall.

* Nos firewalls PA-3020 e PA-3050, deixe um espago livre em ambos os lados do firewall
para o fluxo de ar lado-a-lado. No firewall PA-3060, deixe um espaco livre na parte da
frente e de tras do firewall para o fluxo de ar de frente para tras.

12 ¢ Instalar o Hardware Palo Alto Networks



Instalagdo do Rack do Equipamento

Instalagdo do Rack do Equipamento

As seguintes diretrizes de seguranca se aplicam a instalagdo do rack:

¢ Temperatura ambiente de funcionamento elevada—Se o Firewall PA-3000 estiver
instalado em um rack fechado ou de multiplas unidades, a temperatura ambiente de
funcionamento do rack pode ser maior do que a temperatura ambiente. Verifique se a
temperatura ambiente da montagem em rack atende aos requisitos de temperatura
ambiente méxima listados na “Especificacdes Ambientais” na pagina 24.

¢ Fluxo de ar reduzido—Certifique-se de que o fluxo de ar necessério para o funciona-
mento do dispositivo de seguranga nédo estd comprometido pela instalagdo em rack.

® Carga mecanica—Verifique se o dispositivo montado em rack ndo causa condi¢des
perigosas devido a carga mecanica irregular.

® Sobrecarregamento do circuito—Garanta que o circuito que alimenta o dispositivo tenha
carga nominal suficiente para evitar o sobrecarregamento do circuito ou excesso de carga
na fiagdo de alimentagdo. Refere-se a “Especifica¢des Elétricas” na pagina 23.

® Aterramento confidvel —Mantenha aterramento confidvel do equipamento montando em
rack. Tenha cuidado especial em fornecer conexdes além das diretas ao circuito de ligacdo
(como o uso de extensdes).

Para instalar o firewall Série PA-3000 em um rack aterrado de 19 polegadas:

Obs.: Os suportes nos firewalls da série PA-3000 podem ser instalados em uma

\ posigdo de montagem frontal ou média.

1. Parafuse os suportes de montagem do rack na frente da unidade usando uma chave de
fenda Phillips. Figura 5 mostra como os suportes de montagem em rack sdo anexados aos
firewalls PA-3020 e PA-3050, e Figura 6 mostra como os suportes sdo anexados ao firewall
PA-3060.

Obs.: Ao instalar os suportes do rack no firewall PA-3060, insira primeiro todos

\ os quatro parafusos (por suporte) e aperte-os parcialmente. Todos os parafusos sio

inseridos, depois aperte cada um deles a 7 pol. Ibs para prender totalmente.

2. Com duas pessoas, erga o dispositivo e posicione-o no rack.

3. Alinhe os orificios de montagem nos suportes de montagem do rack com os orificios
do trilho do rack. Certifique-se de que os buracos de suporte e do rack estdo alinhados,
de modo que o dispositivo esteja nivelado.

4. Insira os parafusos de montagem nos orificios alinhados. Aperte com uma chave de
fenda Phillips.

Palo Alto Networks Instalar o Hardware * 13



Instalagdo do Rack do Equipamento

Figura 5. Suportes de montagem em rack PA-3020 e PA-3050
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Conecte os cabos no dispositivo

Conecte os cabos no dispositivo

Figura 7 mostra as conexdes de cabo do firewall PA-3050. Os firewalls PA-3020 e PA-3050 tém
oito portas SFP e doze portas Ethernet de cobre. O firewall PA-3060 tem oito portas SFP+ e
oito portas Ethernet de cobre. Refere-se a“Painel Frontal” na pagina 6 para descri¢des das
interfaces do painel frontal.

CUIDADO: Devem ser usados cabos de interface blindados aterrados para
Q garantir a conformidade com as agéncias reguladoras de emissdes eletromagné-
ticas (EMC).

CUIDADO: O:s transceptores de fibra que sio instalados pelo usudrio devem ser
Q da Classe I e ter certificacio CDRH.

Figura 7. Conexodes dos cabos PA-3020 e PA-3050
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Gerenciamento
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Conexéo de forgca

Conexdo de forga

Para alimentar os firewalls PA-3020 e PA-3050, conecte um cabo de forca a entrada da
alimentacdo AC do dispositivo e ligue a outra extremidade em uma tomada aterrada e o
dispositivo ligara. Para o PA-3060, faca o mesmo, mas use dois cabos de forca em circuitos
diferentes para redundancia. Figura 8 mostra a conexdo de energia para um PA-3060.

Figura 8. Conexdo de energia PA-3060
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Capitulo 3
Manutencdo do Hardware

Esse capitulo descreve como interpretar os LEDs e resolver problemas de hardware.

¢ “Cuidados e avisos” na proxima sessdo
¢ “Interpretagdo dos LEDs da Porta” na pagina 19

® “Substitua uma fonte de alimentagdo do PA-3060” na pagina 19

Cuidados e avisos

CUIDADO: Desconecte todos os cabos de alimentagio antes de trabalhar com os firewalls Série
PA-3000.

CUIDADO: Este produto estd em conformidade com 21 CFR 1040.10 e 1040.11.

Tradugdo para o francés:
CE PRODUIT EST CONFORME AUX NORMES 21 CFR 1040.10 ET 1040.11

CUIDADO: A exposigio a radiagdo laser deve ser evitada. Cubra todas as portas de fibra dtica ndo
utilizadas. Ndo olhe diretamente para os cabos ou transmissores de fibra dtica expostos.

AVISO: Risco de explosdo se a bateria for substituida por um tipo incorreto. Descarte as baterias
usadas de acordo com as instrucoes (Cl.” 1.7.15).

Tradugdo para o francés:

ATTENTION: RISQUE D'EXPLOSION SI LA BATTERIE EST REMPLACEE PAR UN
MODELE DE TYPE INCORRECT. METTEZ AU REBUT LES BATTERIES USAGEES
CONFORMEMENT AUX INSTRUCTIONS (CL.1.7.15)

AVISO: A remogio da cobertura superior deve ser feita somente por pessoal treinado da Palo Alto
Networks.

AVISO: Para reduzir o risco de choque elétrico, desconecte todos os cabos de for¢a antes de trabalhar
na unidade (a unidade pode ter mais de um cabo).

Tradugdo para o francés:

Pour réduire le risque de choc électrique, débranchez tous les cordons d'alimentation avant
d'intervenir sur I'appareil ('appareil peut avoir plus d'un).

Palo Alto Networks Manutengdo do Hardware ¢ 17



Interpretacdo dos LEDs do Dispositivo

Interpretagdo dos LEDs do Dispositivo

Figura 9 mostra o status LEDs no painel frontal dos firewalls Série PA-3000 e Tabela 5
descreve as fungdes e estados do LED.

Figura 9. LEDs de painel frontal
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Tabela 5. Status do LED Fungoes e Estados

Interface Estado Descrigéio

PWR Verde O dispositivo tem energia.

(forca) Desligado O dispositivo nédo esta ligado ou ocorreu um erro com a fonte de
alimentacdo (ndo estd entre os niveis de tolerdncia).

STS Verde O dispositivo esta operando normalmente.

(Status) Amarelo O dispositivo esta reiniciando.

VENTOINHA Verde

Todas as ventoinhas estdo operando normalmente.

Vermelho Houve falha em uma ou mais ventoinhas.
HA Verde O dispositivo esta ativo em uma configuragdo ativa/passiva,
ou é o primario ativo ou secundario ativo em uma configuragéo
ativa/ativa.
Amarelo No momento, o dispositivo estd no estado passivo.
Desligado A alta disponibilidade ndo esté ativada nesse dispositivo, o status
é desconhecido, ou o dispositivo estd em suspenso ou ndo esta
funcionando.
Se o dispositivo estiver em um estado nédo funcional ou de
tentativa, o LED ALM (alarme) ficara vermelho.
ALM Vermelho Ha uma falha de hardware, que pode incluir a falha na ventoinha,
(alarme) da fonte de alimentacdo, no HA ou a temperatura acima do limite
maximo.
Desligado O dispositivo esta operando normalmente.
TEMP Verde A temperatura é normal.
Amarelo A temperatura esta fora da tolerancia normal.

18 * Manutengdo do Hardware
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Interpretacdo dos LEDs da Porta

Interpretagdo dos LEDs da Porta

Tabela 6 descreve os LEDs para porta Ethernet para os firewalls da Série PA-3000.

Tabela 6. LEDs para porta Ethernet para a Série PA-3000

Posicdo do LED Descrigdio

Esquerdo Verde continuo se houver um link de rede.

Direito Pisca em verde se houver atividade de rede.

Tabela 7 descreve os LEDs para porta HA e de Gerenciamento para firewalls da Série PA-3000.

Tabela 7. LEDs para porta HA e de Gerenciamento da Série PA-3000

Posicéo do LED Descrigéio

Esquerdo Verde continuo se houver um link de rede.

Direito Pisca em verde se houver atividade de rede.

Substitua uma fonte de alimentagdo do PA-3060

Antes de realizar a manutencédo do hardware, leia as informagdes em “Cuidados e avisos” na pagina 17.
Para substituir uma fonte de alimentacdo AC do PA-3060:

1. Enquanto o PA-3060 estiver funcionando, desconecte o cabo de alimentagdo da fonte de
alimentacéo defeituosa.

2. Segure a alca da fonte de alimentacdo defeituosa. Simultaneamente, empurre a alavanca de
liberacdo e puxe a fonte de alimentacéo para fora para remove-la. Figura 10 mostra como remover
e instalar uma fonte de alimentagéo.

3. Deslize a fonte de alimentacdo para substituicdo no dispositivo e certifique-se de que a alavanca de
liberagdo esta encaixada no lugar.

4. Conecte uma extremidade do cabo de forga AC a fonte de alimentacédo e conecte a outra
extremidade a uma fonte de alimentagdo AC aterrada.

Palo Alto Networks Manutengdo do Hardware * 19



Substitua uma fonte de alimentagéo do PA-3060

Figura 10. Substitui¢éio de uma fonte de alimentagéio do PA-3060
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Capitulo 4
Especificacoes

Este capitulo fornece especificagdes para os firewalls Série PA-3000.
® “Especificagdes Fisicas” na préxima sessao

* “Especificagdes de Interface” na pagina 23

e “Especificagbes Elétricas” na pagina 23

¢ “Especificagdes Ambientais” na pagina 24

Palo Alto Networks Especificagdes * 21



Especificacdes Fisicas

Especificacoes Fisicas

Tabela 8 lista as especificag¢es fisicas para os firewalls Série PA-3000.

Tabela 8. Especificagdes Fisicas

Especificagdo Descrigdio

Altura PA-3020/PA-3050—1,75 polegadas (4,445 cm) (1 RU)
PA-3060—2,6 polegadas (6,6 cm) (1.5 RU)
Obs.: O firewall PA-3060 é fisicamente de 2,6 polegadas ou
aproximadamente 1,5 RU de altura. Se um tinico dispositivo for
instalado, ele ird consumir 2 RU. Se vocé instalar dois dispositivos
em conjunto, utilizando os suportes fornecidos, apenas 3 RU serdo

consumidos.

Profundidade PA-3020/PA-3050—17 polegadas (43,18 cm)
PA-3060—14 polegadas (35,56 cm)

Largura PA-3020/PA-3050—17 polegadas (43,18 cm)
PA-3060—17,5 polegadas (44,45 cm)

Peso PA-3020/PA-3050—15 Ib (6,80 kg)
PA-3060—18 Ib (8,16 kg)

Montagem Rack padréo de 19 polegadas

Ventoinhas Quatro ventoinhas

22 * Especificagdes Palo Alto Networks



Especificacdes de Interface

Especificacoes de Interface

Tabela 9 lista as especificac¢es fisicas para os firewalls Série PA-3000.

Tabela 9. Especificagdes de Interface para a Série PA-3000

Especificagdo Descrigdio
Portas Ethernet PA-3020/PA-3050—Doze portas RJ-45 10/100/1000 para trafego
de rede.

PA-3060—Oito portas RJ-45 10/100/1000 para trafego de rede.

Portas Small Form-Factor PA-3020/PA-3050—Oito portas SFP para trafego de rede.
Pluggable (SFP) PA-3060—Oito portas SFP e 2 SFP+ para trafego de rede.
Portas de gerenciamento Uma porta RJ-45 para acessar as interfaces de gerenciamento de

dispositivo através de uma interface Ethernet.

porta do console Uma porta RJ-45 para conectar um console em série. Use as configu-
ragOes a seguir:
e Taxa de dados: 9600
e Bits de dados: 8
¢ Paridade: nenhuma
* Bits de parada: 1

¢ Controle de fluxo: nenhum

Porta USB Uma portas USB para uso futuro.

Especificacoes Elétricas

Tabela 10 lista as especificages fisicas para os firewalls Série PA-3000.

Tabela 10. Especificagoes Elétricas para a Série PA-3000

Especificagdo Descrigéio
Dissipagdo de poténcia méaxima interna PA-3020/PA-3050/PA-3060—250W AC
Voltagem CA 100-240 VAC
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Especificagdes Ambientais

Especificacoes Ambientais

Tabela 11 lista as condi¢des ambientais para os firewalls Série PA-3000.

Tabela 11. Especificagoes Ambientais para a Série PA-3000

Especificagdo

Descrigdio

Intervalo de temperatura de
operagao

32°F a 122°F (0° a 50°C)

Intervalo de temperatura de
armazenamento

-4°F a 158°F (-20° a 70°C)

Fluxo de ar do sistema

PA-3020/PA-3050—Lado a lado
PA-3060—Da frente para tras
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Capitulo 5
Declaragoes de conformidade

Esta secdo lista as declaracfes de conformidade de hardware para o seguinte:

® “VCC(CI” na préxima sessao

® “Declaracio BSMI EMC” na péagina 25

VCdi

Essa sec¢do fornece a declaracdo de conformidade com o Conselho de Controle Voluntario de
Interferéncia por Equipamento de Tecnologia de Informagdo (VCCI) que governa as emissdes
de frequéncia de rddio no Japao.

As seguintes informacdes estdo de acordo com as exigéncias Classe A da VCCI

97 AAGHEMEE

CORBR  FHRABEEZEFEEEIRHBEA (VCC ] ) 0EE
CHDK IS AABERRTEECT. COEBERERECHATHLER
BEESIBRITZEABYET. COBSCRFERENrBUENERET
BDEOIERENZEABYET.

Tradugdo: Esse é um produto de Classe A. Em um ambiente doméstico, esse produto pode
causar interferéncia de radio, e nesse caso o usudrio devera tomar as agoes corretivas.

Declaragéio BSMI EMC

Aviso ao usudrio: Este é um produto de Classe A; quando usado em um ambiente residencial, pode
causar interferéncia de radio. Neste caso, o usuario precisara tomar medidas adequadas.

Fabricante: Flextronics International

Pais de origem: Fabricado nos EUA com pecas de origem doméstica e estrangeira.
Frequéncia de entrada: 50-60 Hertz (Hz)

Voltagem de entrada (AC): 100 a 240 Volts
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Declaragdo BSMI EMC

BSMI EMC E588

ES5FERE

EERENETER , ERENBIEDERE , TEEESHEETE
HEEER T , (FREEREKIENELEE LR

RS : BEIDERE

[REEM : 26 / S EMREERETEK -
I A\SEK : 50-60 %k (Hz)

HIAER (AC): 100 ~ 240 {R§¥
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