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Descri¢es do painel frontal e traseiro do PA-7050

Capitulo 1

Visdo geral do firewall série PA-7000

Osfirewalls da série PA-7000 (PA-7050 e PA-7080) sdo modulares de alto desempenho e projetados para grandes
empresas e ambientes de classe de operadora. Este chassi de varias |aminas pode aproveitar a alimentagdo AC ou
DC eter Network Processing Cards (NPCs) de troca a quente para permitir a expanséo conforme a necessidade.
Vocé pode instalar até seis NPCs no firewall PA-7050 e até dez NPCs no firewall PA-7080. Estes firewalls também
incluem uma porta de control e dedicada (HA 1) de alta disponibilidade (HA), assim como duas portas QSFP de 80Gb
dedicadas para funcbes de HA2 (link de dados) e HA3 (encaminhamento de pacotes). Estas portas HA dedicadas
permitem que os firewalls da série PA-7000 funcionem com redundéancia de hardware completa em uma configuragao
ativalpassiva ou ativalativa. Além disso, para aprimorar o desempenho de geragdo de logs, os firewalls usam um
cartdo de log dedicado para gerenciar todas as tarefas de processamento de logs.

Obs.: A versdo minima do software que vocé pode instalar em um firewall PA-7050 é PAN-OS6.0 ea
\ versdo minima do software para o firewall PA-7080 é PAN-OS7.0.

*  “DescricBesdo painel frontal e traseiro do PA-7050” na péagina5

*  “Descri¢cdes do painel frontal etraseiro do PA-7080" na pagina 12

Descricoes do painel frontal e traseiro do PA-7050

e “Painel Frontal do PA-7050 (AC)” napéagina 6
e  “Paind traseiro do PA-7050 (AC)” napégina8
e “Painel Frontal do PA-7050 (DC)” napéagina 10

e “Paind traseiro do PA-7050 (DC)” napégina 11
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Descri¢des do painel frontal e traseiro do PA-7050

Painel Frontal do PA-7050 (AC)

A Figura 1 mostra o painel frontal do firewall PA-7050 com fontes de alimentacdo AC instaladase a Tabela 1
descreve os recursos do painel frontal.

Figura 1. Painel Frontal do PA-7050 (AC)
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Descri¢es do painel frontal e traseiro do PA-7050

Tabela 1. Recursos do Painel Frontal do PA-7050 (AC)

ltem Descrigéio
1. Bandgade ventoinhas Fornece ventilagZo e resfriamento parao chassi. A bandeja de ventoinhas
de exaustdo éintercambiavel, de modo que vocé pode instalé-la em qualquer um
dos doats.

Durante a operac&o normal, o LED de alimentag&o ficaverdee o LED
de falha estd desligado. Se houver falha de uma ventoinhaindividua na
bandeja, o LED de alimentagéo apagara e o LED vermelho acendera.

Para obter informagdes sobre como substituir uma bandeja de ventoinhas,
consulte “ Substituir uma bandeja de ventoinhas do PA-7050" na pagina 104.

2. Bandegjade ventoinhas Fornece ventilagZo e resfriamento para o chassi. A bandeja de ventoinhas
de entrada de ar éintercambiavel, de modo que vocé pode instalé-la em qualquer um
dos dlots.

Durante a operacéo normal, o LED de alimentagdo ficaverde e o LED
de falha estéd dedligado. Se houver falha de uma ventoinhaindividual na
bandeja, o LED de alimentag&o apagara e o LED vermelho acendera

Para obter informagdes sobre como substituir uma bandeja de ventoinhas,
consulte “ Substituir uma bandeja de ventoinhas do PA-7050" na pagina 104.

3. Switch Management Fornece acesso de gerenciamento para o chassi através de um cabo de
Card (SMC) console serial conectado a porta Console ou um cabo RJ-45 conectado a

porta de gerenciamento (MGT). A SMC também contém portas de alta
disponibilidade (HA) e os indicadores de LED fornecem informagtes
sobre vérios componentes de chassi.

IMPORTANTE: A SMC é necessé&ria paraoperar o chass e em um
firewall PA-7050, e deve ser instalada no slot 4.
Para obter maisinformagdes, consulte “ Switch Management Card (SMC)”
na pagina 24.
O software PAN-OS® ¢ pré-instalado na unidade de estado sdlido
(SSD) integrado na SMC; a SSD néo pode ser reparada.

4, Filtrodear Filtra o ar que entrano chassi. Inspecione periodicamente o filtro para
garantir que estejalimpo. O filtro ndo foi projetado para ser lavado e é
recomendado substitui-lo a cada seis meses.

5. Network Processing Fornece conectividade de tréfego de rede.

Card (NPC) IMPORTANTE: Em um firewall PA-7050, vocé pode instalar até seis
NPCs (nosslots 1, 2, 3, 5, 6, e/ou 7). E preciso ter pelo menos umaNPC
instalada para que o firewall possa processar o tréfego de rede.

Para obter maisinformages, consulte “Network Processing Cards
(NPCs)” na pagina 32.

6. Log Processing Card Gerencia e armazena todos os logs gerados pelo firewall. A LPC contém
(LPC) quatro unidades de disco configuradas em dois pares RAID 1 separados
parafornecer redundancia. Cada unidade esta instalada em uma Advanced
Mezzanine Card (AMC), que conecta fisicamente aunidade aLPC. Ao
substituir uma unidade, a AMC e a unidade s8o solicitadas e instaladas
COMO uma unidade.

IMPORTANTE: A LPC é necess&ria e deve ser instalada no slot 8 para
operar 0 chassi.

Para obter mais informagdes, consulte “Log Processing Card (LPC)” na
pagina 30.

Palo Alto Networks Viséio geral do firewall série PA-7000 * 7



Descri¢des do painel frontal e traseiro do PA-7050

Tabela 1. Recursos do Painel Frontal do PA-7050 (AC) (continuagdo)

Item Descrigdio
7. Fontes de aimentacéo Fornece alimentagio AC ao chassi. O chassi sempre deve ter as quatro
AC fontes de alimentagéo instal adas e em funcionamento parafins de
redundancia.

Para obter informagdes sobre como conectar a alimentacdo, consulte
“Conectar aenergiaa um firewall PA-7000 Series’ na pégina 70.

8. Portasde Descarga Fornece um ponto de aterramento que vocé usa ao remover ou instalar
eletrostética (ESD) componentes do chassi. Prenda a ponta datira ESD fornecidaem voltado
pulso e conecte a outra ponta em uma das portas ESD.

Painel traseiro do PA-7050 (AC)

A Figura2 mostrao painel traseiro do firewall PA-7050 e a Tabela 2 descreve os recursos do painel traseiro.

Figura 2. Painel traseiro do PA-7050 (AC)
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Descri¢es do painel frontal e traseiro do PA-7050

Tabela 2. Recursos do Painel traseiro do PA-7050 (AC)

ltem Descrigéio

1. Pino de aterramento Pinos de dois postes usados para aterrar o chassi. Use 0 pino de aterramento
de dois postes fornecido para conectar o cabo de aterramento (ndo incluido)
a0 pino de dois postes.

2. Tomadasdealimentagdo  Conectaa fonte de energia as fontes de alimentagéo |ocalizadas na parte
doMdédulodeEntradade  frontal do chassi. Asfontes de alimentacdo frontais em seguida distribuem
Energia AC (PEM) aaimentac&o para todos os componentes do chassi.

O PEM AC contém quatro tomadas de alimentagdo AC de 20 amp — cada
uma acompanhada por um interruptor — um par, tomada com interruptor
para cada fonte de alimentag&o.

Se vocé esta voltado para a parte traseirado chassi, atomada e o
interruptor mais a esquerda fornece energia para a fonte de alimentacéo
localizadamais adireitana parte frontal quando vocé estiver voltado paraa
frente do chassi.

Para obter informagdes sobre como conectar a alimentac&o, consulte
“Conectar aenergiaaum firewall PA-7000 Series’ na pégina 70.

Os PEMs AC ndo podem ser reparados no campo.

3. Interruptores de Fornece interruptores para ligar ou desligar as fontes de alimentacéo AC.
alimentac&o do Médulo Cada interruptor possui um disjuntor que sera disparado se a carga atingir
de Entrada de Energia 25 amps.

AC (PEM)
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Descri¢des do painel frontal e traseiro do PA-7050

Painel Frontal do PA-7050 (DC)

A Figura 3 mostra o painel frontal do firewall PA-7050 com fontes de alimentacéo DC.

Obs.: A Unica diferenca entre o painel frontal da plataforma AC e o painel frontal da plataforma
DC é que este Ultimo tem quatro fontes de alimentagdo DC frontais em vez de quatro fontes de
alimentacdo AC. Quando fontes de alimentacdo DC sdo instaladas, as tomadas e interruptores
AC no painel traseiro ndo funcionam e devem ser cobertos pela placa de protegado fornecida.
Para obter descrigdes dos componentes do painel frontal, consulte “ Painel Frontal do PA-7050
(AC)” napégina 6.

Figura 3. Painel Frontal do PA-7050 (DC)

FHH

Quatro fontes de alimentacao DC
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Descricdes do painel frontal e traseiro do PA-7050

Painel traseiro do PA-7050 (DC)

A Figura4 mostra o painel traseiro do firewall PA-7050. As tomadas e os interruptores AC no painel traseiro ndo
funcionam e devem ser cobertos pela placa de protecéo fornecida.

Obs.: As Unicas diferencas entre o painel traseiro da plataforma AC e o painel
traseiro da plataforma DC é que a plataforma DC ndo tem Modul os de Entrada de
Energia (PEM); a fonte de energia DC conecta-se diretamente a parte frontal das
fontes de alimentacdo. Para obter uma descri¢do dos componentes do painel
traseiro, consulte “ Painel traseiro do PA-7050 (AC)” na péagina 8.

Figura 4. Painel traseiro do PA-7050 (DC)

Pinos de aterramento Tomada AC e placa de cobertura do interruptor de forca
(usada somente quando fontes de alimentacao DC sao instaladas)
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Descrigdes do painel frontal e traseiro do PA-7080

Descri¢oes do painel frontal e traseiro do PA-7080

“Painel Frontal do PA-7080 (AC)” napagina 13

“Painel traseiro do PA-7080 (AC)” napagina 16

“Painel Frontal do PA-7080 (DC)” napagina 18

“Painel traseiro do PA-7080 (DC)” napagina 20
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Descricdes do painel frontal e traseiro do PA-7080

Painel Frontal do PA-7080 (AC)

A Figura5 mostra o painel frontal do firewall PA-7080 com fontes de alimentaco AC e a Tabela 3 descreve os
recursos do painel frontal.

Figura 5. Painel Frontal do PA-7080 (AC)
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Descrigdes do painel frontal e traseiro do PA-7080

Tabela 3. Recursos do Painel Frontal do PA-7080 (AC)

ltem Descrigéio
1. Bandgade ventoinhas Fornece ventilago e resfriamento para o chassi. As bandejas de ventoinhas
de exaustdo sd0 intercambiaveis, de modo que vocé pode instal&la em qualquer um
dos doats.

Durante a operac&o normal, o LED de alimentag&o ficaverdee o LED de
falha esta desligado. Se houver falha de uma ventoinhaindividual na
bandeja, o LED de alimentagéo apagara e o LED vermelho acendera.

Para obter informagdes sobre como substituir uma bandeja de ventoinhas,
consulte “ Substituir uma bandeja de ventoinhas do PA-7080" na pagina 107.

2. Guiade cabo superior (Opcional) Fornece gerenciamento de cabos para rotear os cabos Ethernet
e 0 cabo de console. Esteitem é fornecido com o chassi, mas néo
pré-instalado.

3. Switch Management Fornece acesso de gerenciamento para o chassi através de um cabo de

Card (SMC) console serial conectado a porta Console ou um cabo RJ-45 conectado a

porta de gerenciamento (MGT). A SMC também contém portas de alta
disponibilidade (HA). Os indicadores LED fornecem informagfes sobre
vérios componentes do chassi.

IMPORTANTE: A SMC é necessé&ria paraoperar o chass e em um
firewall PA-7080, e deve ser instalada no sot 6.

Para obter mais informagdes, consulte “ Switch Management Card (SMC)”
na pagina 24.

O software PAN-OS® € pré-instalado na unidade de estado sdlido
(SSD) integrado na SMC; a SSD néo pode ser reparada.

4. Log Processing Card Gerencia e armazena todos os |logs gerados pelo firewall. A LPC contém
(LPC) quatro unidades de disco configuradas em dois pares RAID 1 separados
parafornecer redundancia. Cada unidade esta instalada em uma Advanced
Mezzanine Card (AMC), que conecta fisicamente aunidade aLPC. Ao
substituir uma unidade, a AMC e a unidade sdo solicitadas e instaladas
COmMOo uma unidade.

IMPORTANTE: A LPC é necesséariae, em um firewall PA-7080, ela
deve ser instalada no slot 7 para operar o chassi.

Para obter mais informagdes, consulte “Log Processing Card (LPC)” na

pagina 30.
5. Network Processing Fornece conectividade de tr&fego de rede.
Card (NPC) IMPORTANTE: Em um firewall PA-7080, vocé pode instalar até

10NPCs(nosdlots 1, 2, 3,4, 5, 8,9, 10, 11 €ou slot 12). E preciso ter
pelo menos uma NPC instalada para que o firewall possa processar o
tré&fego de rede.

Para obter maisinformages, consulte “ Network Processing Cards
(NPCs)” na pagina 32.

6. Guiade cabo inferior (Opcional) Fornece gerenciamento de cabos para rotear cabos de fibra
Optica. Este item é fornecido com o chassi, mas néo é pré-instalado.
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Descri¢es do painel frontal e traseiro do PA-7080

Tabela 3. Recursos do Painel Frontal do PA-7080 (AC) (continuagdo)

ltem Descrigdio
7. Bandgjade ventoinhas Fornece ventilago e resfriamento parao chassi. A bandejade ventoinhas é
de entradade ar intercambiavel, de modo que vocé pode instala-laem qualquer um dos slots.

Durante a operacéo normal, o LED de alimentagdo ficaverde e o LED de
falha esta desligado. Se houver falha de uma ventoinhaindividual na
bandeja, o LED de alimentag&o apagara e o LED vermelho acendera

Para obter informagdes sobre como substituir uma bandeja de ventoinhas,
consulte “ Substituir uma bandeja de ventoinhas do PA-7080" na

pagina 107.
8. Portasde Descarga Fornece um ponto de aterramento que vocé usa ao remover ou instalar
eletrostética (ESD) componentes do chassi. Prenda a ponta datira ESD fornecidaem volta do

pulso e conecte a outra ponta em uma das portas ESD.

9. Filtrodear Filtrao ar que entrano chassi. I nspecione periodicamente o filtro para
garantir que estejalimpo. O filtro néo foi projetado para ser lavado e é
recomendado substitui-lo a cada seis meses.

10. Ventilagdo de entrada Fornece circulag&o de ar para o resfriamento do chassi. N&o obstrua esta
dear ventilagdo.

11. Fontes de alimentacdo Fornece alimentag&o AC ao chassi. O chassi é fornecido com quatro fontes
AC de alimentagdo 240V AC pré-instaladas nos slots 1A/1B e nos slots 2A/2B

e vocé pode instalar mais quatro fontes de alimentacdo para um total de
oito. Com aconfiguragao padréo (quatro fontes de alimentag&o), vocé pode
instalar até nove NPCs. Parainstalar dez NPCs, adicione outro par de
fontes de alimentagéo nos slots 3A/3B.

As fontes de alimentacdo AC e DC sdo quase idénticas, mas elas
sdo configuradas de maneira diferente paraimpedir que vocé as
instale na plataformaincorreta. V océ também perceberd que
os dois LEDs superiores nas fontes de alimentacdo sdo diferentes; a
plataforma DC tem simbolos de corrente direta e a plataforma AC tem
simbolos de corrente alternada.

Para obter informagdes sobre como conectar a alimentacéo, consulte
“Conectar aenergiaaum firewall PA-7000 Series’ na pégina 70.
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Descri¢des do painel frontal e traseiro do PA-7080

Painel traseiro do PA-7080 (AC)

A Figura 6 mostra o painel traseiro do firewall PA-7080 com fontes de alimentagdo AC e a Tabela 4 descreve os
recursos do painel traseiro.

Figura 6. Painel traseiro do PA-7080 (AC)
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Descri¢es do painel frontal e traseiro do PA-7080

Tabela 4. Recursos do Painel traseiro do PA-7080 (DC)

ltem Descrigéio

1. Ventilacdo de exaustéo Fornece circulagéo de ar para o resfriamento do chassi. N3o obstrua esta
ventilagdo.
2. Pino de aterramento Pinos de dois postes usados para aterrar o chassi. Use 0 pino de aterramento

dedois postes fornecido para conectar o cabo de aterramento (ndo incluido)
a0 pino de dois postes.

3. Tomadasdealimentagdo  Conectaa fonte de energia as fontes de alimentag&o |ocalizadas na parte
doMédulodeEntradade  frontal do chassi. Asfontes de alimentacdo frontais em seguida distribuem
Energia AC (PEM) aaimentacéo para todos os componentes do chassi.

O PEM AC contém quatro tomadas de alimentagdo AC de 20 amp — cada
uma acompanhada por um interruptor — um par, tomada com interruptor
para cada fonte de alimentag&o.

Se vocé esta voltado para a parte traseirado chassi, atomada e o
interruptor mais a esquerda fornece energia para a fonte de alimentagéo
localizadamais adireita na parte frontal quando vocé estiver voltado paraa
frente do chassi.

Os PEMs AC ndo podem ser reparados no campo.

4. Interruptoresde Fornece interruptores paraligar ou desligar as fontes de alimentagdo AC.
alimentac&o do Modulo Cadainterruptor possui um disjuntor que sera disparado se a carga atingir
de Entrada de Energia 25 amps.

AC (PEM)
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Descrigdes do painel frontal e traseiro do PA-7080

Painel Frontal do PA-7080 (DC)

A Figura 7 mostrao painel frontal do firewall PA-7080 com fontes de alimentacdo DC instaladas.

Por padréo, a plataforma DC é fornecida com quatro fontes de alimentacdo -40VDC a -60VDC pré-instaladas nos
slots 1A/1B e nos slots 2A/2B. Com quatro fontes de alimentacdo, vocé pode instalar até nove NPCs. Parainstalar
dez NPCs, vocé precisara adicionar outro par de fontes de alimentac&o nos slots 3A/3B.

Obs.: Asfontes de alimentacdo AC e DC sdo quase idénticas, mas elas séo

\ configuradas de maneira diferente para impedir que vocé as instale na plataforma
incorreta. Vocé também percebera que os dois LEDs superiores nas fontes de
alimentacdo sdo diferentes; a plataforma DC tem simbolos de corrente direta e a
plataforma AC tem simbol os de corrente alternada. Para obter uma ilustracéo,
consulte Figura 39 na pagina 71.

Obs.: A Unica diferenca entre a plataforma AC do painel frontal e a plataforma
\ DC do painel frontal € o tipo de fonte de alimentacéo (AC ou DC). Para obter
uma descricéo dos componentes do painel frontal, consulte “ Painel Frontal do

PA-7080 (AC)" na pagina 13.
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Descricdes do painel frontal e traseiro do PA-7080

Figura 7. Painel Frontal (DC)

PA-7080

alto

palo
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Descrigdes do painel frontal e traseiro do PA-7080

Painel traseiro do PA-7080 (DC)

A Figura4 mostra o painel traseiro do firewall PA-7080.

Obs.: As Unicas diferencas entre a plataforma AC do painel traseiro ea

\ plataforma DC do painel traseiro é que este Ultimo tem dois M6dul os de Entrada
de Energia DC (PEMSs) conforme mostrado na Figura 8 em vez de dois PEMs
AC. Cada PEM DC contém duas faixas terminais, que conectam-se a oito fios
(4 positivos vermelhos e 4 negativos pretos). Os PEMs DC podem ser reparados
no campo. Para obter mais informagdes sobre como substituir um PEM DC,
consulte “ Substitui¢cdo de um Médulo de Entrada de Energia DC (PEM) do
PA-7080" na pagina 93 e para obter descri¢des dos componentes do painel
traseiro, consulte “ Painel traseiro do PA-7080 (AC)” na pagina 16.
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Descricdes do painel frontal e traseiro do PA-7080

Figura 8. Painel Traseiro (DC)
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Capitulo 2
Informagcoes do Moédulo da Série
PA-7050 e Placa de Interface

Osfirewalls PA-7000 sdo sistemas modulares e requerem um conjunto minimo de placas de slot frontal.
As placas necessarias incluem a Switch Management Card (SMC), aLog Processing Card (LPC) e
pelo menos uma Network Processing Card (NPC). Para expandir a densidade da porta e ataxa de
transferéncia, vocé pode instalar um total de seis NPCs no firewall PA-7050 e dez NPCs no firewall
PA-7080. Para obter mais informagdes sobre como instalar as placas de slot frontal, consulte
“Instalacdo das placas obrigatérias dos slots frontais’ na pagina 52.

Observagéo: Apesar de todas as placas de slot frontal possuirem protecéo para
\ evitar danos caso sejam instaladas ou removidas com o chassi ligado, somente a
NPC permite “ troca a quente” (hot-swap).

e “Switch Management Card (SMC)” napagina 24
* “Log Processing Card (LPC)" na pégina 30

e “Network Processing Cards (NPCs)” na pégina 32
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Switch Management Card (SMC)

Switch Management Card (SMC)

A Switch Management Card (SMC) Série PA-7000 fornece gerenciamento de malha de switch para
o chassi e fornece acesso ao gerenciamento do sistema. Elatambém inclui portas para conectividade
de atadisponibilidade (HA) entre dois chassis e os indicadores de LED fornecem o status dos
componentes do chassi.

Observagéo: A PA-7050 SMC e a PA-7080 SMC ndo sdo intercambiaveis.

\ Embora ambas as placas tenham as mesmas portas e LEDs, os conectores
traseiros e o software sdo diferentes. O hardware também é chaveado de forma
gue vocé néo possa instalar uma SMC do PA-7050 em um firewall PA-7080 e
vice-versa.

Os tépicos seguintes descrevem os componentes do PA-7000 Série SMC e como interpretar os LEDs:
*  “Descri¢des dos componentes da SMC” na pégina 24

e “Interpretacdo dos LEDsda SMC” na pégina 27

Descricoes dos componentes da SMC

A Figura9 mostraa SMC do PA-7050, a Figura 10 mostraa SMC do PA-7080, e a Tabela 5 descreve os
componentes SMC de ambas SMCs.

Figura 9. SMC PA-7050

Ed

Figura 10. SMC PA-7080
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Switch Management Card (SMC)

Tabela 5. Caracteristicas da Switch Management Card

ltem

Descrigéio

1. HAL-A

Porta Ethernet 10/100/1000 para controle e sincronizagdo de alta
disponibilidade (HA). Conecte esta porta diretamente da porta HA1-A

do primeiro firewall do par HA aportaHA1-A do segundo firewall do par,
ou conecte essas duas portas entre s através de um switch ou roteador.

A HA1 n&o pode ser configurada (controlada) nas portas de dados daNPC
ou naportaMGT.

2. HA1B

Porta Ethernet 10/100/1000 para controle e sincronizacdo de ata
disponibilidade (HA). Use esta porta como um backup daHA1-A. Conecte
esta porta diretamente da porta HA1-A do primeiro firewall do par HA a
porta HA1-B do segundo firewall do par, ou conecte essas duas portas
entre si através de um switch ou roteador.

A HA1 ndo pode ser configurada (controlada) nas portas de dados daNPC
ou naportaMGT.

3. MGT

A porta Ethernet 10/100/1000 usada para acessar ainterface de
gerenciamento. Paragerenciar o firewall, altere o endereco IP do seu
computador de gerenciamento para 192.168.1.2, conecte um cabo RJ-45
do seu computador com a portaMGT e navegue para https:// 192.168.1.1.
O nome de login padréo é admin e a senha padr&o é admin.

4. Console

A porta RJ45 que vocé usa para conectar um computador de
gerenciamento ao firewall usando uma placa serial de 9 pinos com

o0 cabo RJ-45 (fornecido) e o software de emulacdo de terminal.

A vantagem de usar essa porta é que vocé vera todas as mensagens
deinicializagdo quando o firewall for ligado e vocé poderd acessar 0os
recursos do modo de manutencg&o.

Vocé ndo pode acessar ainterface daWeb no firewall através da
portado Console.

A conexao do console é um tipo RS-232 padréo e usa as seguintes
configuragBes de saidas de pino e de serial.

Saidas de pino do cabo

Sinal DB-9 RJM5
CTS 8 8
DSR 6 7
RXD 2 6
GND 5 54
TXD 3 3
DTR 4 2
RTS 7 1

Configuracfes de serial
Taxa de dados: 9600

Bits de dados: 8

Paridade: nenhuma

Bits de parada: 1

Controle de fluxo: Nenhum

Se 0 computador de gerenciamento ndo tiver uma porta serial, sera
necessario um conversor de USB para serial.
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Switch Management Card (SMC)

Tabela 5. Caracteristicas da Switch Management Card (continuagéo)

ltem

Descrigdio

5. HSCI-A
(High Speed Chassis
I nterconnect)

A interface SFP (QSFP) de quatro portas usadas para conectar dois
firewalls PA-7000 para uma configuragdo de alta disponibilidade (HA).
Cada porta é internamente composta por quatro links de 10 Gb para
permitir uma vel ocidade combinada de 40 Gbs e é usada para o link de
dados HA 2 em uma configuragéo ativo/passivo. No modo ativo/ativo, a
porta também é usada para encaminhamento de pacotes HA3 em sessdes
roteadas assimetricamente que requerem inspegéo de Camada 7 para
App-ID™ e Content-ID™.

Em umainstalagdo tipica, a HSCI-A no primeiro chassi se conecta
diretamente a HSCI-A no segundo chassi e aHSCI-B no primeiro chassi
se conectaa HSCI-B no segundo chassi. Isso fornece taxas de transferéncia
totais de 80 Gbs. No software, ambas as portas (HSCI-A e HSCI-B) sdo
tratadas como uma interface HA.

As portas HSCI nédo podem ser encaminhadas e devem ser conectadas
diretamente entre si, ndo através de um switch.

Vocé pode configurar aHA?2 (link de dados) nas portas HSCI ou nas portas
de dados daNPC.

6. HSCI-B
(High Speed Chassis
Interconnect)

Consulte a descri¢do de HSCI-A acima para obter detalhes.

A finalidade da porta HSCI-B é aumentar a largura de banda para
processamento de HA2/HAS.

7. USB

Porta USB para uso futuro.

8. Indicadores LED

Oito LEDs que indicam o status de diferentes componentes de hardware.
Para obter mais informagtes sobre os LEDs, consulte “Interpretagdo dos
LEDsda SMC" napéagina 27.

9. Parafusos de montagem

Um parafuso em cada lado da SMC para prender a SMC ao chassi.

10. Hardware de remogdo e
instalacdo daSMC

* SMC PA-7050 — Alavancas e travas de liberag&o usados parainstalar e
remover aplaca SMC. As alavancas de liberagdo em ambos os lados
deslizam para cima para liberar a alavanca de eje¢&o.

* SMC PA-7080 — Duas alavancas grandes usadas parainstalar e remover
aplacaSMC.
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Interpretagdo dos LEDs da SMC

A seguir hd uma descri¢do de como interpretar o painel de controle de LED localizado na Switch
Management Card (SMC).

Figura 11. LEDs da SMC

Tabela 6. Fungées e Estados do Painel de Controle de LED da SMC

LED Estado Descrigéio
PWR (FORCA) Verde A forcado chassi estaligada.
Desligado A forcado chassi esta desligada.
STS(STATUS) Verde O chassi esta operando normalmente.
Amarelo O chassi estareiniciando.
HA Verde O chassi é o firewall ativo no momento.
Amarelo O chassi é o firewall Passivo no momento.
Desligado A dtadisponibilidade (HA) ndo esta ativada neste firewall.
Observacao As descricdes de status de LED acima se aplicam auma
configuragdo ativo/passivo. Em uma configuracdo ativo/passivo,
0 LED HA somente indica o status HA parao firewall local e ndo
indica a conectividade HA do peer. SeaHA estiver ativano firewall
em questdo, o LED ficard verde; se aHA ndo estiver ativa, o LED
ficara desligado.
Consulte as informagdes do LED ALM (Alarme) nestatabela para
obter informagtes sobre como esse LED muda se uma HA ocorrer.
TMP Verde A temperatura do chassi esta normal.
(Temperatura) Amarelo A temperatura do chassi de uma ou mais das placas instaladas esta

fora datoleréncia de temperatura.
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Switch Management Card (SMC)

Tabela 6. Fungdes e Estados do Painel de Controle de LED da SMC (continuagéio)

LED Estado

Descrigéio

ALM Vermelho
(Alarme)

Héa uma falha de hardware na placa, que pode incluir o seguinte:
* Problema de voltagem.

« O fornecimento de alimentacao foi detectado, mas néo esta
operaciondl.

* Falhadaventoinha
 Falhado disco rigido.
» Temperatura acimado limite de temperatura alta.

V océ também pode ver um comportamento variante do LED ALM

em uma configuragdo de HA, da seguinte forma:

» SeaHA transitar para o estado de tentativa ou ndo funcional, o
LED ALM ficard vermelho.

» Quando o estado retornar para um estado funcional (qualquer
estado ativo ou passivo) o LED se dedliga.

* Sevocé suspender aHA intencionalmente, o LED néo ficara
vermelho.

» Seofirewall for suspenso devido aum loop de falha, o firewall
ficara em estado suspenso para encerrar o loop. Neste caso, o LED
ficardvermelho.

Desligado

O firewall esta operando normal mente.

VENTOINHA Verde

Todas as bandejas de ventoinhas e todas as ventoinhas estdo
operando normamente.

Vermelho Uma ou mais ventoinhas falharam em uma ou em ambas as bandejas
de ventoinhas. Para determinar qual bandeja esta com umaventoinha
defeituosa, verifique os LEDs das bandejas de ventoinhas.

PS Verde Todas as fontes de alimentagéo (AC ou DC) estéo operando

(Fornecimento de normalmente.

alimentacéo) Vermelho Uma ou mais fontes de alimentacéo (AC ou DC) falharam.

LOG Vermelho Ha uma falha de unidade na L PC, problema de temperatura ou outro
problema com a Log Processing Card (LPC). Para determinar qual
unidade falhou, verifique os LEDs em cada unidade de disco AMC.

Desligado N&o ha alarmes presentes na Log Processing Card (LPC) eaplacae

as unidades estdo operando normalmente.

Tabela 7. Fungdes e Estados dos LEDs da porta SMC MGT

LED Descrigdio
Esquerdo O LED ficaverde continuo se houver um link de rede.
Direito O LED pisca em verde se houver atividade de rede.
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Tabela 8. Fungdes e Estados dos LEDs das Portas SMC HA1-A e HA1-B

LED Descrigdio
Esquerdo O LED ficaverde continuo se houver um link de rede.
Direito O LED pisca em verde se houver atividade de rede.

Tabela 9. Fungdes e Estados dos LEDs das Portas SMC HSCI-A e HSCI-B

LED Descrigdio

Esquerdo O LED ficaverde continuo se houver um link de rede. Como essainterface
€ composta por quatro links de 10 GB, o LED é uma operagdo E do estado
de todos os quatro links.

Direito O LED pisca em verde se houver atividade de rede. Como interface &
composta por quatro linksde 10 GB, o LED € uma operacdo OU dos quatro
estados de atividade.
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Log Processing Card (LPC)

A Log Processing Card (L PC) € uma placa dedicada com processador, meméria e unidades de
armazenamento, usada para lidar com todas as fungdes de log do firewall Série PA-7000. A LPC
contém quatro Advanced Mezzanine Cards (AMCs) de troca a quente (hot-swap), que hospeda cada
unidade de disco. Ao substituir uma unidade, a AMC e a unidade de disco sdo ordenadas e instaladas
como uma unidade.

Existe um modelo de LPC usado para os firewalls PA-7050 e PA-7080, e ndo ha configuracéo especial
necessaria para o firewall usar a LPC paralog.

IMPORTANTE: No firewall PA-7050, vocé deveinstalar aLPC no slot 8 e no firewall PA-7080, vocé
deveinstalar aLPC no slot 7. A LPC e pelo menos uma unidade formatada séo necessarias para operar
o chassi. Durante a operagdo normal, todas as quatro unidades devem estar instaladas em dois pares
RAID 1 pararedundancia.

*  “Descri¢des dos componentes daLPC eda AMC” na pagina 30

e  “Interpretacdo dos LEDs daAMC" napéagina 3l

Descricoes dos componentes da LPC e da AMC

A Figura 12 mostra a Log Processing Card (L PC) e as Advanced Mezzanine Cards (AMCs) ea
Tabela 10 descreve as caracteristicas da LPC e daAMC.

Figura 12. Log Processing Card (LPC)
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Tabela 10. Caracteristicas da LPC e AMC

ltem Descrigdio

1. LPC A Log Processing Card (LPC) que processa todos os logs e 0s armazena
nas quatro Advanced Mezzanine Cards (AMCs) que contém uma unidade
de disco cada

2. AMC As quatro Advanced Mezzanine Cards (AMCs) e as unidades usadas para

armazenar todos os logs gerados pelo firewall. A AMC é uma placade
circuito integrado (PCB) que hospeda uma unidade de disco e conectaa
unidadeaLPC.

Cada AMC contém uma unidade de disco SATA de 2,5 com 1 TB de
capacidade. As primeiras duas unidades a esquerda (Unidades A1 e A2)
sdo um par RAID 1 e as préximas duas unidades a direita (B1 e B2)
também sdo um par RAID 1, permitindo um total de 2 TB parao
armazenamento de logs.

Importante: N&o tente substituir aunidade de uma AMC. Em caso deuma
falha de unidade, entre em contato com a Palo Alto Networks® ou seu
revendedor para solicitar uma substituicdo. A AMC e a unidade de disco
s80 envidadas como uma unidade.
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Tabela 10. Caracteristicas da LPC e AMC (continuagéio)

ltem

Descrigdio

3. Alcadeliberacdo da
Advanced Mezzanine

Card (AMC).

Alcausada pararemover aAMC e a unidade de disco da placa LPC.
Puxe a alcaem direcéo avocé paradestravar e remover aAMC. Depois
deinstalar uma AMC na LPC, empurre aalcaparatravar aAMC naLPC.

4, Painel deLEDsdaAMC

(unidade de disco)

Trés LEDs que indicam a atividade, falhas e alimentag&o da unidade.
O LED superior esquerdo indica atividade, o inferior esquerdo indicafalha
e o superior direito indica alimentago.

5. Parafusos de montagem

Um parafuso em cada lado da LPC para prender a LPC ao chassi.

6. Hardware deremocéo e

instalac&o daLPC

Alavancas de liberag&o e parafusos usados parainstalar e remover a
placaLPC.

A LPC possui uma alavanca dupla em cada lado da placa. Ap6s soltar os
parafusos de aperto, vocé deve puxar a alavanca interna em sua direcdo
para desbloquear a alavanca externa do chassi, e entdo puxar a alavanca
externa paraliberar a placado chassi.

Ao instalar a placa, empurrar a alavanca externa bloqueia a alavanca
interna.

Asadavancasinternas direita e esquerda possuem um micro-switch
gue desligard a placa assim que ambas as alavancas forem puxadas
paraliberar a alavanca externa.

Interpretagdo dos LEDs da AMC

A seguir hd uma descricdo de como interpretar os LEDs localizados na frente da AMC. A Log
Processing Card (L PC) ndo possui LEDs. Se hd um problemade hardware naLPC, o LED LOG na
Switch Management Card (SMC) ficavermelho e o firewall geraum log do sistema.

Tabela 11. Fungdes e Estados dos LEDs da LPC

LED Estado Descrigéio

Atividade Verde O LED piscaem verde se houver atividade de unidade.
Desligado O LED ficadedligado se ndo houver atividade.

Falha Vermelho O LED ficavermelho se a unidade estiver ausente ou apresentar falhas.
Desligado O LED ficadedligado durante a operacéo normal.

LIGADO Verde O LED ficaverde quando a unidade estiver ligada.
Desligado O LED ficadedligado se a unidade estiver recebendo forca
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Network Processing Cards (NPCs)

As NPCs fornecem conectividade de rede para um firewall PA-7000 Series. Para aumentar o
desempenho e a capacidade, vocé pode instalar até seis NPCs em um firewall PA-7050 e até dez

NPCs em um firewall PA-7080 (Consulte “Determinar os requisitos de energia do firewall PA-7000
Series’ napagina 70 se vocé plangja preencher totalmente um chassi com NPCs). Ao exibir as placas
NPCs dainterface web, as NPCs serdo organizadas por slot e vocé clica no icone a esquerda do nimero
do dot paramostrar as portas daNPC. A designacdo da numeragdo da porta é Ethernet, seguida por slot/
porta, tal como ethernet<slot>/<port>, onde slot € o dot fisico em que aplacaestdinstaladae a porta é
0 numero da portadainterface. Por exemplo, a primeira porta Ethernet em umaNPC instalada no slot 1
mostra ethernetl/1 e a porta 2 mostra ethernet1/2. A primeira porta em uma NPC instalada no slot 2
mostra ethernet2/1 e a porta 2 mostra ethernet2/2. Para obter informagdes sobre como instalar as NPCs,
consulte “ Substituir uma Network Processing Card (NPC) na série PA-7000" napagina 121.

No firewall PA-7050, vocéinstalaasNPCsnosslots 1, 2, 3, 5, 6, e 7 e no firewall PA-7080, vocéinstala
NPCsnossdlots 1, 2,3, 4,5, 8,9, 10, 11 e 12.

Observacéo: Vocé deveinstalar pelo menos uma NPC para que o firewall possa
\ processar o trafego de rede.

Existem dois tipos de placa NPC disponiveis que vocé pode instalar:
e “PA-7000 20G NPC" napagina 32

*  “PA-7000-20GQ-NPC" napégina 35

PA-7000 20G NPC

Existem duas versdes da PA-7000 20G NPC que fornece conectividade para portas Ethernet de 20 Gb
e aUnica diferenga entre as duas versdes sdo as alavancas usadas parainstalar e remover a placa.
A Figura13 mostraaversdo 1 da NPC de 20 Gb e a Figura 14 mostra a versdo 2.

*  “Descri¢des dos componentes da PA-7000-20G" na péagina 33

*  “Interpretacéo dos LEDs da PA-7000 20G NPC" na pégina 34
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Descri¢oes dos componentes da PA-7000-20G

Figura 13. PA-7000 20G NPC verséio 1
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Figura 14. PA-7000 20G NPC verséio 2

Tabela 12. Caracteristicas da PA-7000 20G NPC

ltem

Descrigéio

1. Portas Ethernet

12 portas RJ-45 10/100/1000.

Portas SFP

Oito portas plugaveis de fator forma pequeno (SFP) para tréfego de rede.

Quatro portas SFP (SFP+) avancadas para trafego de rede.

2
3. Portas SFP+
4

Painel de controles de

Quatro LEDs que fornecem o status da NPC. Para obter mais informactes

LED sobre os LEDs, consulte “Interpretacéo dos LEDs da PA-7000 20G NPC”
na pagina 34.
5. Parafusos de montagem Um parafuso em cadalado da NPC para prender a NPC a0 chassi.

6. Hardware deremocéo e
instalacdo daNPC

« A Figura 13 mostra os parafusos, as travas de liberag&o e as alavancas
gjetoras usados parainstalar e remover uma placa NPC versdo 1.
Astravas de liberacdo em cada lado deslizam para cima para liberar
as alavancas usadas para g etar a placa do chassi.

A trava de liberag8o esguerda possui um micro-switch que desligara
aplacaassim que atravafor movida para cima para desbloquear a
alavanca gjetora. Somente mova essa trava se pretende remover a placa.

A Figura 14 mostra os parafusos e as as alavancas usados parainstalar e
remover uma placa NPC versdo 2. Com esta versdo, existem parafusos e
alavancas de liberac&o duplas em cada lado da placa. Cada aavanca
interna contém um micro-switch e quando vocé puxa simultaneamente
ambas as alavancas internas para liberar as alavancas getoras, aNPC
desliga. Somente mova essas alavancas se pretende remover a placa.
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Network Processing Cards (NPCs)

Interpretagdo dos LEDs da PA-7000 20G NPC

A seguir hd uma descricdo de como interpretar o painel de controle de LED localizado na Network
Processing Card (NPC) PA-7000 20G.

Figura 15. LEDs NPC

Tabela 13. Fungdes e Estados do Painel de Controle de LED da NPC

LED Estado Descrigdio
PWR Verde A forcada placaestéligada.
Desligado A forcada placa esté desligada.
STS(STATUS) Verde A placa esta operando normal mente.
Amarelo A placa estareiniciando.
ALM Vermelho O hardware da placa fahou.
(Alarme) Desligado A placa esté operando normal mente.
TMP Verde A temperatura da placa esta normal.
(Temperatura) Amarelo A temperatura da placa esta fora da tolerancia.

Tabela 14. Fungdes e Estados dos LEDs das Portas Ethernet e SFP

LED Descrigéio
Esquerdo O LED ficaverde continuo se houver um link de rede.
Direito O LED piscaem verde se houver atividade de rede.

Tabela 15. Fungdes e Estados dos LEDs da Porta SFP+

LED Descrigdio
Esquerdo O LED ficaverde continuo se houver um link de rede.
Direito O LED piscaem verde ou fica verde se houver atividade de rede.
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PA-7000-20GQ-NPC

Network Processing Cards (NPCs)

A PA-7000 20GQ NPC fornece conectividade de dados para portas Ethernet de 40 Gh. A Tabela 16
descreve as caracteristicas da NPC e para obter informac@es sobre os LEDs de status, consulte
“Interpretacdo dos LEDs da PA-7000 20GQ NPC” na pagina 36.

Observagdo: O firewall PA-7000 Series deve ter o PAN-OS 7.0 ou posterior

\ instalado para usar a PA-7000-20GQ-NPC.
Se vocé tiver um firewall PA-7050 executando um PAN-OS 6.1 ou versdo anterior

e sua NPC for uma PA-7000-20GQ (ou, se vocé tiver mais de uma NPC e todas
deste modelo), consulte o artigo da KB 9729 antes de tentar atualizar para o
PAN-OS 7.0 ou versao posterior.

*  “Descricdes dos componentes da PA-7000-20GQ" na pagina 35

*  “Interpretagéo dos LEDs da PA-7000 20GQ NPC” na pagina 36

Descricoes dos componentes da PA-7000-20GQ

Figura 16. PA-7000 20GQ NPC

@

seer ()

Tabela 16. Caracteristicas da PA-7000 20GQ NPC

ltem

Descrigéio

1. Portas SFP+

12 portas plugaveis de fator forma pegueno avangadas (SFP+).

2. Portas QSFP

Duas portas Ethernet de 40Gb plugéaveis de fator forma pequeno (QSFP),
conforme definido pelo padréo |EEE 802.3ba

3. Painel de controles de
LED

Quatro LEDs que fornecem o status da NPC. Para obter mais informacées
sobre os LEDs, consulte “Interpretacéo dos LEDs da PA-7000 20GQ
NPC" na pégina 36.

4. Parafusos de montagem

Um parafuso em cada lado da NPC para prender a NPC ao chassi.

Hardware de remocéo e
instalacdo da NPC

Os parafusos e as as adavancas usados parainstalar e remover aNPC.
Existem parafusos e alavancas de liberagdo duplas em cada lado da placa.
Cada alavanca interna contém um micro-switch e quando vocé puxa
simultaneamente ambas as alavancas internas paraliberar as alavancas
getoras, aNPC desliga. Somente mova essas alavancas se pretende
remover aplaca.
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Network Processing Cards (NPCs)

Interpretagdo dos LEDs da PA-7000 20GQ NPC

A seguir hd uma descricdo de como interpretar o painel de controle de LED localizado na Network
Processing Card (NPC) PA-7000 20GQ.

Figura 17. LEDs NPC

Tabela 17. Fungdes e Estados do Painel de Controle de LED da NPC

LED Estado Descrigdio
PWR Verde A forcada placaestéligada.
Desligado A forcada placa esté desligada.
STS Verde A placa esta operando normal mente.
(STATUS) Amarelo A placa estareiniciando.
ALM Vermelho O hardware da placa fahou.
(Alarme) Desligado A placa esté operando normal mente.
TMP Verde A temperatura da placa esta normal.
(Temperaturd)  Amarelo A temperatura da placa esta fora da tolerancia.

Tabela 18. Fungdes e Estados dos LEDs das Portas QSFP e SFP+

LED Descrigéio
Esquerdo O LED ficaverde continuo se houver um link de rede.
Direito Pisca em verde ou fica verde se houver atividade de rede.
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Declaracgdo a prova de adulteragdo

Capitulo 3
Instalar o Hardware

Osfirewalls PA-7000 Series sdo projetados para instalacdo em um rack padréo de 19 polegadas em
uma posicdo de montagem central ou montagem frontal. Antes de desempacotar o hardware, leiaa

“Declaracdo a prova de adulteracdo” na pagina 37 e as informagOes de seguranca em “ Antes de
Comegar” na pagina 38.

* “Declaracdo a provade adulteracdo” napagina 37

*  “Antesde Comecar” napagina 38

e ‘“Instalaco em rack” na pégina 39

* “Instalagdo das placas obrigatdrias dos slots frontais’ na pagina 52
*  “Conectar aenergiaaum firewall PA-7000 Series’ na pégina 70

e “Conectar cabos aum firewall PA-7000 Series’ na pagina 84

Declaragdo a prova de adulteragdo

Para garantir que os produtos comprados da Palo Alto Networks ndo foram adulterados
durante o transporte, verifique o seguinte apds o recebimento de cada produto:

® O ndmero de rastreamento fornecido a vocé eletronicamente ao encomendar o produto
deve corresponder ao niimero de rastreamento que estd fisicamente indicado na caixa
ou caixote.

® Aintegridade da fita a prova de violagdo usada para selar a caixa ou caixote ndo deve
ser comprometida.

Observacéo: Por ser umsistema modular, observe que os firewalls PA-7000
\ Series ndo tem um selo de garantia no chassi.
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Antes de Comegar

Antes de

Comecar

Informag

Antes deinstalar o hardware, leia as informagfes em “ Informagdes de seguranca da instalagcdo
em rack” na pagina 38 e “ Cuidados e avisos gerais relacionados a operacdo do hardware” na
pagina 87.

Use atirade descarga el etrostética (ESD) fornecida ao instalar componentes ou realizar
manutencdo no hardware do firewall PA-7000 Series. Para usar atira, prenda a extremidade
datirade pulso em torno do seu pulso para que o contato de metal toque a sua pele, remova o

clipe jacaré da outra extremidade e conecte-a em uma das portas ESD localizadas na parte frontal
do chassi.

E recomendado que duas pessoas realizem a instalacdo em rack e, se disponivel, use um
equipamento de elevacdo mecanica. Parareduzir o peso do chassi, ndo instale as placas do slot
frontal antes deinstalar o chassi no rack. Vocé também pode remover as fontes de alimentacéo
frontais e as bandejas de ventoinha para reduzir o peso.

Tenha uma chave Phillips em maos.

Verifique se o local desgjado tem circulacdo de ar adequada e atende a todas as exigéncias de
temperatura, conforme descrito em “Especificagdes Ambientais’ na pagina 134.

Deixe espaco livre nos dois lados do firewall.

Desempacote o equipamento e verifique se vocé recebeu todos ositens, comparando o contelido
com as listas de embalagens |ocalizadas ho documento Inicio Rapido que vem com o produto.

Certifique-se de que a fonte de energia apropriada esteja disponivel parafornecer energia parao
firewall PA-7000 Series.

Tenha uma chave inglesade 12 mm ou 1/2” disponivel para prender a argola de aterramento
aos pinos de aterramento, usando as arruel as tipo estrela e as porcas fornecidas. Na plataforma
PA-7080 DC, vocé precisara prender as argolas de alimentagdo DC a cada um dos pinos DC.

oes de seguranca da instalagdo em rack

Temper atura ambiente de funcionamento elevada — Se o Firewall PA-7000 Series estiver
instalado em um rack fechado ou de multiplas unidades, atemperatura ambiente de funcionamento
do rack pode ser maior do que atemperatura ambiente. Verifique se atemperatura ambiente do
conjunto de rack ndo excede as exigéncias de temperatura ambiente méxima listadas em

“ Especificagdes Ambientais’ napagina 134.

Fluxo de ar reduzido — Certifique-se de que o fluxo de ar necessario para a operacdo segura ndo
esteja comprometido pelainstalacdo em rack.

Carga mecéanica — Garanta que o firewall montando em rack ndo cause condi¢tes perigosas
devido a carga mecanica desigual.

Sobrecarrega do circuito — Garanta que o circuito que alimenta o firewall tenha carga nominal
suficiente para evitar a sobrecarrega do circuito ou excesso de carga na fiagdo de alimentac&o.
Consulte “ EspecificacOes el étricas e cabos de alimentagdo” na pagina 133.
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Instalagdo em rack

* Aterramento confidvel — Mantenha aterramento confidvel do equipamento montando em rack.
Tenha cuidado especial ao fornecer conexdes de energia além das diretas ao circuito de ligagdo
(como o uso defiltros de linha ou de cabos de extensdo) para garantir que o firewall ndo exceda as
classificacOes de energia para hardware conectado.

Instalagdo em rack

Os tépicos seguintes descrevem como instalar um firewall PA-7050 ou PA-7080 em um rack de
equipamento de 19 pol egadas:

*  “Montagem em rack de um firewall PA-7050" na pagina 39

e “Montagem em rack de um firewall PA-7080" na pagina 46

Montagem em rack de um firewall PA-7050

Vocé pode instalar o firewall PA-7050 em uma posi¢do de montagem central ou montagem frontal.
* “Instalac8io em rack de montagem central” na pagina 39

* “Instalagdo em rack de montagem frontal” na pagina 41

Instalagdo em rack de montagem central

A seguir ha uma descricao de como instalar o firewall PA-7050 em uma posi¢do de montagem central.

Observacéo: O chassi do PA-7050 e as placas dos slots frontais (SMIC, LPC,

\ NPC) sao fornecidos em caixas separadas e € recomendado instalar as placas
ap6s a montagem do chassi no rack. 1sso evitara danos nas placas que poderiam
ocorrer durante a montagem no rack e reduzira o peso do chassi. Para reduzr
mais o peso do chassi, remova as bandejas de ventoinha e as fontes de alimentacéo
frontais.

1. (Opcional) Instale os suportes de gerenciamento de cabos de montagem central usando os cinco
parafusos fornecidos com o suporte, como mostrado na Figura 18.
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Instalagdo em rack

Figura 18. Instale os suportes de gerenciamento de cabos de montagem central

2. Posicione o chass no rack com a ajuda de duas ou mais pessoas, se disponivel, use um
equipamento de el evagdo mecanica.

3. Alinhe os orificios de montagem do suporte de montagem em rack em cada lado do chassi
com os orificios do trilho do rack, garantindo o nivelamento do chassi.

4. Prendaos suportes de montagem em rack usando os parafusos de montagem em rack (ndo
fornecidos) e aperte com uma chave de fenda. Instale os quatro parafusos em cada lado do
chassi conforme mostrado na Figura 19.
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Instalagdo em rack

Figura 19. Prenda o firewall PA-7050 ao rack

A

@)\

Instalagdo em rack de montagem frontal

Os procedimentos seguintes descrevem como instalar o firewall PA-7050 em uma posicéo de
montagem frontal. O chassi vem com os suportes de montagem em rack na posi¢&o de montagem
central, portanto, vocé precisard mover 0s suportes para a posi¢ao de montagem frontal, conforme
descrito.

Observacéo: O chassi do PA-7050 e as placas dos slots frontais (SMC, LPC,
NPC) séo fornecidos em caixas separadas e é recomendado instalar as placas
apos a montagem do chassi no rack. 1sso evitara danos nas placas que poderiam
ocorrer durante a montagem no rack e reduzira o peso do chassi. Para reduzr
mais o peso do chassi, remova as bandejas de ventoinha e as fontes de alimentacéo
frontais.

1. Movaos suportes da posi¢do de montagem central para a posi¢do de montagem frontal.
Os suportes estdo em duas secBes em cada lado do chassi (a secéo frontal e a secéo traseira).

a. Remova os seis parafusos em cada lado do chassi onde os dois suportes se juntam na posi¢ao
de montagem central e, em seguida, remova os 25 parafusos pararetirar cada um dos quatro
suportes (dois suportes de cada lado). Ha 112 parafusos de suporte no total (56 em cada lado),
conforme mostrado na Figura 20.
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Instalagdo em rack

Figura 20. Remover os parafusos do suporte do PA-7050

Remover os 25 parafusos
dos suportes traseiros
(25 por lado)

" Remover os 6 parafusos da
> segao de montagem central

\ﬂ§@ Remover os 25 parafusos dos

suportes frontais (25 por lado)

b. Remova os suportes frontais (A e B) etraseiros (C e D) do chassi, conforme mostrado na
Figura 21. Guarde 0s suportes traseiros porque el es ndo serdio necessarios para ainstalacéo
em montagem frontal .

Figura 21. Remogdo dos supottes frontais e traseiros do PA-7050

Remover os suportes traseiros
(n&o necessarios para
montagem frontal)

Suporte C

Suporte A

P Suporte D

Remover suportes frontais  ~~- - _ 2
e trocar =~ © Suporte B
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Instalagdo em rack

C. Troque os suportes frontais de forma a posicionar os orificios dos paraf usos de montagem
em rack na parte dafrente do chassi, conforme mostrado na Figura 22. Use 25 parafusos para
prender cada suporte ao chassi na posi¢éo frontal. Figura 21 mostra como trocar os suportesA e
B. Os suportes sdo girados em 180 graus, de forma a alinhar os orificios dos parafusos com os
orificios de montagem em rack na parte da frente do chassi.

Figura 22. Prenda os suportes frontais na posi¢cdo de montagem frontal

Instalar 25 parafusos
e prender cada
suporte frontal

Configuragao do suporte de montagem frontal

2. (Opciond) Instale os suportes de gerenciamento de cabos de montagem frontal usando os
seis parafusos fornecidos com o suporte. Nainstalagdo de montagem frontal, os suportes de
gerenciamento de cabos sdo instalados sobre 0 suporte de montagem usado para montar o
chassi no rack, portanto, é recomendado instalar os suportes de gerenciamento de cabos antes
deinstalar o chassi no rack, como mostrado na Figura 23.
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Instalagdo em rack

Figura 23. Instalar os suportes de cabo de montagem frontal

3. Posicione o chassi no rack com a gjuda de duas ou mais pessoas, se disponivel, use um
equipamento de elevacdo mecanica.

4. Alinhe os orificios de montagem nalateral do chassi com os orificios do trilho do rack,
garantindo o nivelamento do chassi.

5. Prendaos suportes do chassi ao rack usando os parafusos de montagem fornecidos e aperte
com uma chave Phillips. Instale todos os quatro parafusos em cada lado do chassi conforme
mostrado na Figura 24.
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Instalagdo em rack

Figura 24. Prender o PA-7050 ao rack

aoﬂoﬂaoﬂoﬂoﬂaoﬂoﬂooﬂoﬂoﬂaoﬂoﬂaoﬂoﬂ/
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Instalagdo em rack

Montagem em rack de um firewall PA-7080

Esta sec8o descreve como instalar o firewall PA-7080 em um rack de 19 polegadas em uma posi¢éo de
montagem central ou montagem frontal.

*  “Instalacdo em rack de montagem central” na pagina 46

*  “Instalagdo de montagem frontal” na pagina 49

Instalagdo em rack de montagem central

Os procedimentos seguintes descrevem como instalar o firewall PA-7080 em uma posicdo de
montagem central. Ambos os tipos de suporte de montagem em rack (montagem central e frontal)
sdo pré-instalados. Para umainstalagdo de montagem central, vocé deve remover os suportes de
montagem frontal.

Observacdo: O chassi do PA-7080 e as placas dos dots frontais (SMC, LPC,
NPC) sao fornecidos em caixas separadas e € recomendado instalar as placas
apbs a montagem do chassi no rack. Isso evitara danos nas placas que poderiam
ocorrer durante a montagem no rack e reduzra o peso do chassi.

1. Removaos oito parafusos de cada suporte de montagem frontal (um aesquerda e outro adireita) e,
em seguida, remova 0s suportes.

Figura 25. Remover os suportes frontais
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Instalagdo em rack

2. (Opcional) Instale os suportes de gerenciamento de cabo superior e inferior usando os parafusos
fornecidos (8 parafusos do suporte superior e 4 parafusos do suporte inferior), como mostrado na
Figura 26. O suporte superior € projetado para cabos Ethernet e o cabo do console, e o suporte
inferior é projetado para cabos de fibra dptica. Para acessar os orificios do parafuso no suporte
inferior, abra a portalocalizada na frente do suporte, como mostrado nailustragéo.

Figura 26. Instalar os suportes de gerenciamento do cabo PA-7080

3. Posicione o chassi no rack com a ajuda de duas ou mais pessoas, se disponivel, use um
equipamento de el evagdo mecanica.

4. Alinhe os orificios de montagem do suporte de montagem em rack em cada lado do chassi
com os orificios do trilho do rack, garantindo o nivelamento do chassi. Prenda o chassi ao
rack usando os oito parafusos de montagem (n&o fornecidos) em cadalado do chassi e
aperte com uma chave Phillips, como mostrado na Figura.
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Instalagdio em rack

Figura 27. Prender o firewall PA-7080 ao rack

5. Vépara“Instalagdo das placas obrigatdrias dos slots frontais’ na pagina 52.
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Instalagdo em rack

Instalagéio de montagem frontal

A seguir hd uma descricdo de como instalar o firewall PA-7080 em uma posi¢do de montagem central.
Ambos os tipos de suporte de montagem em rack (montagem central e frontal) sdo pré-instalados.
Para umainstalagéo de montagem frontal, vocé deve remover os suportes de montagem central.

Observacdo: O chassi do PA-7080 e as placas dos slots frontais (SMC, LPC,
NPC) séo fornecidos em caixas separadas e € recomendado instalar as placas
apos a montagem do chassi no rack. 1sso evitara danos nas placas que poderiam
ocorrer durante a montagem no rack e reduzra o peso do chassi.

1. Removaos 16 parafusos de cada suporte de montagem central (um a esquerda e outro adireita) e,
em seguida, remova 0s suportes.

Figura 28. Remover os suportes de montagem central

2. (Opciond) Instale os suportes de gerenciamento de cabo superior e inferior usando os parafusos
fornecidos (8 parafusos do suporte superior e 4 parafusos do suporte inferior), como mostrado na
Figura 29. O suporte superior é projetado para cabos Ethernet e o cabo do console, e o suporte
inferior é projetado para cabos de fibra ptica. Para acessar os orificios do parafuso no suporte
inferior, abra a portalocalizada na frente do suporte, como mostrado nailustragéo.
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Instalagdo em rack

Figura 29. Instalar os suportes de gerenciamento do cabo PA-7080

3. Posicione o chassi no rack com a gjuda de duas ou mais pessoas, se disponivel, use um
equipamento de el evagdo mecanica.

4. Alinhe os orificios de montagem do suporte de montagem em rack em cadalado do chassi com
os orificios do trilho do rack, garantindo o nivelamento do chassi. Prenda o chassi ao rack
usando os oito parafusos de montagem (n&o fornecidos) em cada lado do chassi e aperte com
uma chave Phillips, como mostrado na Figura.
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Instalagdo em rack

Figura 30. Prender o firewall PA-7080 na posigéio de montagem frontal

5. Véapara“Instalacéo das placas obrigatérias dos slots frontais’ na pagina 52.
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Instalagdo das placas obrigatérias dos slots frontais

Instalagdo das placas obrigatorias dos slots frontais

Osfirewalls PA-7000 Series exigem gque pelo menos trés placas estejam instaladas nos dots frontais
do chassi. Essas placas s fornecidas separadamente do chassi e incluem o seguinte: A Switch
Management Card (SMC) fornece conectividade de gerenciamento para o chassi e conectividade HA;
alog Processing Card (LPC) lida com todo o processamento e armazenamento dos logs do firewall;

e pelo menos uma Network Processing Card (NPC) deve ser instalada para que o firewall possa passar
pelo tréfego darede.

Observagéo: Apesar de todas as placas do slot frontal possuirem protegéo para
\ evitar danos caso sejam instaladas ou removidas com o chassi ligado, somente a
NPC permite “ troca a quente” (hot-swap).

* “Instalagdo da Switch Management Card (SMC)” na péagina 52

* “Instalac8o da L og Processing Card (LPC)” napégina54

* “Instalagdo de uma Network Processing Card (NPC)” napagina 59

*  “Verificagdo da configuracdo da LPC e da NPC PA-7000 Series’ na pégina 68

Instalagdo da Switch Management Card (SMC)

A Switch Management Card (SMC) é necesséria para a operagdo do chassi. Em um firewall PA-7050,
vocé deve instalar a SMC no slot 4 e no firewall PA-7080, vocé deve instalar a SMC no slot 6. Para
obter informagdes sobre os componentes da SMC, consulte “ Switch Management Card (SMC)” na
pagina 24.

Observagédo: A PA-7050 SMC e a PA-7080 SMC ndo sdo intercambiaveis.

\ Embora ambas as placas tenham as mesmas portas e LEDs, os conectores
traseiros e o software sdo diferentes. O hardware também é chaveado de forma
gue vocé néo possa instalar uma SMC do PA-7050 em um firewall PA-7080 e
vice-versa.

1. Prendaatira ESD fornecidaasuatirade pulso, garantindo que o contato de metal estejatocando
em sua pele e, em seguida, remova o clipe jacaré da outra extremidade. Conecte a extremidade do
clipe banana a uma das portas ESD localizadas na frente do chassi. Para obter mais informacdes
sobre alocalizac8o da porta ESD, consulte “Painel Frontal do PA-7050 (AC)” na pégina 6 ou
“Painel Frontal do PA-7080 (AC)” napéagina 13.

2. Certifique-se de que o chass esteja dedligado e desconecte os cabos de forga.

3.  RemovaaSMC daembalagem antiestética e desize-a no slot frontal (slot 4 em um firewall
PA-7050 ou slot 6 em um firewall PA-7080) até que ela esteja cerca de 1/4 de polegada de ser
totalmente inserida. Assegure-se de que as al¢as estejam na posi¢éo aberta. A Figura 31 mostra
como uma SMC do PA-7050 é inserida em um firewall PA-7050 e a Figura 32 mostra como uma
SMC do PA-7080 é instalada em um firewall PA-7080.
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Instalagdo das placas obrigatérias dos slots frontais

Figura 31. Instalagdo ou remogdo das placas SMC e NPC em um firewall PA-7050

NPC SMC
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Instalagdo das placas obrigatérias dos slots frontais

Figura 32. Instalagdo ou remogdo da SMC em um firewall PA-7080

4. Fecheasalgas e garanta que a SMC se encaixe totalmente no slot SMC.

5. Aperte os parafusos de aperto em cadalado da SMC para prendé-la ao chassi. Use uma chave
Phillips, se necessario.

6. Véapara“Instalacdo dal og Processing Card (LPC)” napéagina54.

Instalagdo da Log Processing Card (LPC)

A Log Processing Card (L PC) é necesséria para a operacdo do chassi e 0o mesmo modelo de LPC é
usado nos firewalls PA-7050 e PA-7080. Em um firewall PA-7050, vocé deveinstalar aLPCnoslot 8 e
no firewall PA-7080, vocé deve instalar aLPC no slot 7. A LPC também deve conter pelo menos uma
AMC. Durante a operacdo normal, todas as quatro AM Cs devem estar instaladas em dois paresRAID 1,
gue sdo configurados automaticamente quando as quatro AMCs estiverem presentes e o chassi for
ligado pela primeiravez.

A LPC néo é fornecida com as AMCs instaladas, portanto, instale a LPC no chassi primeiro e, em
seguida, instale cada uma das quatro AMCs nos slots da L PC. Depois de ligar o chassi pela primeira
vez, vocé deve aguardar tempo suficiente para o firewall formatar as unidades nas AMCs e adicionar as
unidades na configuracdo de RAID antes que as unidades possam aceitar logs. O chassi funcionara com
uma AMC, mas ndo haverd redundancia.
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Observacgéo: As unidades de disco sdo conectadas a LPC através de uma

\ Advanced Mezzanine Card (AMC) e cada AMC contém uma unidade de disco
SATA de2,5". A AMC contém os LEDs de status e uma al¢a usada para instalar
e prender a AMC e a unidade na LPC.

Oslogsdo sistemae dainicializagdo inicia sdo armazenados na SSD integrada a Switch Management
Card (SMC) etodos os outros logs (logs de tréfego, 1ogs de ameacas e logs do User-ID™, por exemplo,
s80 armazenados na L PC. Além disso, a funcéo auto commit exige a LPC, portanto, ndo realize uma
atualizagdo do PAN-OS até que a L PC esteja pronta. Para obter informacfes sobre como verificar o
status da unidade, consulte “Verificagdo da configuragdo da LPC” na pégina 68.

Para obter informagdes sobre a L PC, consulte “Descric¢6es dos componentes daLPC e daAMC” na
pagina 30.

Observacéo: Vocé pode instalar as AMCs em qualquer ordem nos slots da LPC

\ durante a configuracdo inicial do chassi. Depois que o chassi é ligado pela
primeira vez, o firewall formatara as unidades e as configurara com dois pares
RAID 1.

Parainstalar aLPC e as AMCs:

1. Prendaatira ESD fornecidaasuatirade pulso, garantindo que o contato de metal estejatocando
em sua pele e, em seguida, remova o clipe jacaré da outra extremidade. Conecte a extremidade do
clipe banana a uma das portas ESD localizadas na frente do chassi. Para obter mais informagdes
sobre alocalizagéo da porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napagina 6 ou
“Painel Frontal do PA-7080 (AC)” napagina 13.

2. Dedligue o chassi e desconecte os cabos de forca.

3. Removaal PC daembalagem antiestética e deslize-ano slot da LPC (slot 8 em um firewall
PA-7050 ou slot 7 em um firewall PA-7080) garantindo que as al¢as estejam na posi¢do aberta.
Quando aplaca estiver a 1/4 de polegada de ser inserida, gjuste as alavancas para alinhélas com o
chassi e entdo feche as alavancas para encaixar a placano lugar. A Figura 33 mostra como instalar
uma LPC em um firewall PA-7050 e a Figura 34 mostra como instalar uma LPC em um firewall
PA-7080.

A LPC possui uma alavanca dupla em cada lado da placa. Ap6s soltar os

\ parafusos de aperto, vocé deve puxar a alavanca interna para desbloquear a
alavanca externa do chassi, e entdo puxar a alavanca externa para liberar a
placa do chassi. Ao instalar a placa, quando vocé empurrar a trava externa,
ela bloqueara a trava interna.

As alavancas internas direita e esquerda possuem um micro-switch que desligara
a placa assim que ambas as alavancas forem puxadas para liberar a alavanca
externa.
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Figura 33. llustragéio da instalagéio ou remogéo da LPC PA-7050
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Figura 34. llustragéio da instalagéio ou remogéo da LPC PA-7080

4. Aperte os parafusos de aperto em cada lado da L PC para prendé-la ao chassi. Use uma chave
Phillips, se necessario.

5. Certifique-se de que afrente de cada AMC seja puxada para a posi¢&o desbloqueada e, em seguida,
instale cada uma das quatro AMCs nos quatro slotsda L PC. A Figura 35 mostracomo instalar uma
AMC em um firewall PA-7050 e a Figura 34 mostra como instalar uma AMC em um firewall
PA-7080.

6. Depoisdeinstalar cada AMC, empurre aalca para prender a AMC no lugar, como mostrado
na Figura 35. Para obter mais informagdes sobre como instalar ou remover AMCs, consulte
“Substituir uma unidade de disco LPC da série PA-7000" na pagina 102.
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Figura 35. Instalagdo de uma AMC na LPC

Para instalar a AMC, puxe esta alga até que ela pare. Depois de
inserir completamente a AMC no slot da LPC, empurre a alga até
que ela pare para bloquear a unidade na LPC.

Observacéo: Depoisque o chassi €ligado pela primeira vez, o firewall formatara
as unidades e as configurara em uma configuracdo RAID 1. As duas primeiras
unidades a esquerda (Al e A2) sdo configuradas um par RAID 1 e as outras

duas unidades (B1 e B2) a direita sdo configuradas em um segundo par RAID 1
deumtotal de 2TB. A formatacdo inicial e a configurac@o de RAID deve levar
aproximadamente 3 minutos. Para verificar a configuracdo da unidade, consulte
“Verificar a configura¢io da LPC” na pagina 63.

7. Véapara“Instaacdo de uma Network Processing Card (NPC)” na pagina 59.
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Instalagcdo de uma Network Processing Card (NPC)

Vocé pode instalar até 6 NPCs em um firewall PA-7050 e até 10 NPCs em um firewall PA-7080 para
expandir a densidade da porta e ataxa de transferéncia. Em um firewall PA-7050, vocé instala as NPCs
nosslots 1, 2, 3, 5, 6 e/lou 7 e em um firewall PA-7080, vocéinstalaNPCsnosslots 1, 2, 3,4, 5, 8, 9, 10,
11 e/ou no slot12.

O contetdo de “Network Processing Cards (NPCs)” na pagina 32 descreve as NPCs disponiveis.

Observacdo: Seuma NPC for instalada no slot 1 (firewall PA-7050 ou PA-7080),

\ 0 sistema configurara a ethernet1/1 e a ethernetl/1 como umfio virtual. Se vocé
instalar uma NPC em qualquer outro slot, 0 sistema ndo aplicara uma
configuracdo padr&o.

Observacdo: Seuma NPC for instalada no slot 1 (firewall PA-7050 ou PA-7080),

\ o sistema configurara a ethernet1/1 e a ethernetl/2 como umfio virtual. Se vocé
instalar uma NPC em qualquer outro slot, 0 sistema ndo aplicara uma
configuracdo padr&o.

Os procedimentos parainstalar uma NPC em um Unico chassi e o procedimento parainstalar uma NPC
em um par de chassis em alta disponibilidade (HA) séo diferentes.

Se vocé habilitar o encaminhamento de logs, para syslog ou WildFire, por exemplo, sera preciso
configurar uma porta em uma NPC com o tipo Porta de Log, como descrito em “Configurar uma porta
de encaminhamento de log” na pégina 64.

e “Instalacio de uma NPC em um Unico chassi” na pagina 59
*  “Instalagdo de uma NPC em uma configuragéo de alta disponibilidade (HA)” na pagina 63

e “Configurar uma porta de encaminhamento de log” na pagina 64

*  “Configurar adistribuicdo de sessdo” na pagina 65

Instalagdo de uma NPC em um Unico chassi

1. PrendaatiraESD fornecidaasuatira de pulso, garantindo que o contato de metal estejatocando
em sua pele e, em seguida, remova o clipe jacaré da outra extremidade. Conecte a extremidade do
clipe banana a uma das portas ESD localizadas na frente do chassi. Para obter mais informagdes
sobre alocalizagéo da porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napagina 6 ou
“Painel Frontal do PA-7080 (AC)” napéagina 13.

2. RemovaaNPC daembalagem antiestética e ainsira parcialmente em qualquer um dos slots de
NPC disponiveis, certificando-se de que as a ¢as estejam na posi¢do aberta. Quando a placaestiver
a 1/4 de polegada de ser inserida, ajuste as alavancas para alinha-las com o chassi e entdo feche as
alavancas para encaixar a placa no lugar. As imagens a seguir mostram alguns exempl os de como
instalar as NPCs.
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Instalagdo ou remogdo de uma NPC versdo 1 em um firewall PA-7050

Figura 36.

9]
=
(%]
)
[a
=z

=

g

Palo Alto Networks

60 ° Instalar o Hardware



Instalagdo das placas obrigatérias dos slots frontais

Figura 37. Instalagdo ou remogdo de uma NPC versdo 2 em um firewall PA-7050
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Figura 38. Instalagdo ou remogdo de uma NPC versdo 2 em um firewall PA-7080

3. Aperte os parafusos em cada lado da placa para prendé-la ao chassi. A NPC versdo 1 usaum
parafuso de cabega Phillips padréo e a NPC versdo 2 usa um parafuso de aperto que vocé também
pode apertar com uma chave de fenda Phillips.

4. Tampe os dots vazios com as tampas de slot vazio fornecidas Cada slot vazio deve ser fechado
com as tampas fornecidas para garantir o fluxo de ar adequado e impedir a entrada de detritos no
chassi. O nimero de tampas de slot vazio que vocé receberd para uma nova ordem € baseado no
nimero de NPCs pedidas. Por exemplo, se vocé pedir uma NPC, recebera tampas vazias
suficientes para tampar todos os slots vazios.

5. Conecte os cabos de rede e as NPCs estardo prontas para serem utilizadas para processar o trafico
de dados.

6. Véapara“Conectar aenergiaaum firewall PA-7000 Series’ na pagina 70. Depois que o chassi é
ligado, veja o status das NPCs, indo para“Verificacdo da configuragdo da NPC” na pégina 69.
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Instalagdo de uma NPC em uma configuragéo de alta disponibilidade (HA)

Com todos os firewalls da Palo Alto Networks, o hardware da plataforma deve corresponder durante a
configuracdo de dois firewalls em um par HA. Ao configurar firewalls PA-7000 Series, as Network
Processing Cards (NPC) instal adas também devem corresponder e devem ser instaladas nos mesmos
slots em cada firewall.

Importante: Ao instalar umanova NPC em um firewall PA-7000 Series com alta disponibilidade (HA)
configurada, os PAN-OS colocam as placas em um estado desabilitado. Isto permite que vocé ligue
ambas as placas ao mesmo tempo, para que a HA possa comegar a monitora-las.

1. Prendaatira ESD fornecidaasuatirade pulso, garantindo que o contato de metal estejatocando
em sua pele e, em seguida, remova o clipe jacaré da outra extremidade. Conecte a extremidade do
clipe banana a uma das portas ESD localizadas na frente do chassi. Para obter mais informacdes
sobre alocalizac8o da porta ESD, consulte “Painel Frontal do PA-7050 (AC)” na pégina 6 ou
“Painel Frontal do PA-7080 (AC)” napagina 13.

2. Usando uma chave de fenda Phillips, remova as tampas de slot vazio de cada slot no qual vocé
instalara uma NPC.

3.  Removaa primeira NPC da embalagem antiestética e ainsira parcialmente em qualquer um dos
slots de NPC disponiveis, certificando-se de que as a¢as estejam na posi¢ao aberta. Quando a
placa estiver a 1/4 de polegada de ser inserida, gjuste as alavancas para alinha-las com o chassi e
entdo feche as alavancas para encaixar a placa no lugar.

4. Instale asegunda NPC (do mesmo modelo) no outro chassi no par HA ho mesmo slot em que vocé
instalou a NPC no primeiro chassi. Por exemplo, se vocé instalou aprimeiraNPC no slot 3 do
primeiro chassi, instale a segunda NPC no slot 3 do segundo chassi.

Depoisdeinstalar o firewall no rack e ligalo, como descrito em “Conectar aforgaa um firewall
PA-7000 Series’ na péagina 65, continue as etapas seguintes paraligar as NPCs no par HA. Consulte
“Verificago da configuragdo da NPC” na pégina 69 para obter informagfes sobre como verificar o
status das NPCs.
5. Execute 0s seguintes comandos para ligar ambas as NPCs no par HA:
admin@PA-7050> request chassis power-on slot <slot-number> target
ha-pair

Por exempl o, se vocé instalou as NPCs no slot 3 de cada chassi, execute 0 seguinte comando
admin@PA-7050> request chassis power-on slot s3 target ha-pair

I sso ligard automati camente ambas as placas em cada chassi.

Ative as NPCs executando o seguinte comando:
admin@PA-7050> request chassis enable slot s3 target ha-pair

6. Verifique o status da placa no slot 3 em qualquer um dos chassis, executando:
admin@PA-7050> show chassis status slot s3

Se as placas estiverem funcionando corretamente, o status mostrara uma saida semelhante a

seguinte:
Slot Componente Placa Status Status de Config
3 PA-7000-20G-NPC Up Success

7. Conecte os cabos de rede e as NPCs estardo prontas para serem utilizadas para processar o trafico
derede.
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Configurar uma porta de encaminhamento de log

Se vocé configurar o encaminhamento de log em um firewall PA-7000 Series ou habilitar o WildFire®,
seréd necessario configurar uma porta disponivel em uma Network Processing Card (NPC) usando o tipo
Placa de Log. Isto acontece porgue a capacidade de processamento de trafego e de registro em log de
um firewall PA-7000 Series excedem a capacidade da porta de gerenciamento, que € a porta usada
para esses servicos em outras plataformas. Esta porta especial € usada pelo firewall para as seguintes
funcBes: syslog, emails gerados pelo firewall, SNMP e encaminhamento de arquivo do WildFire.

O PA-7000 Series também difere dos outros firewalls da Palo Alto Networks em relacéo ao Panorama®.
Neste caso, 0 Panorama consulta os logs diretamente na Log Processing Card (LPC), paraque o
encaminhamento de log néo seja exigido para o Panorama.

Observacéo: Vocé sb pode definir uma porta NPC no firewall para o tipo Placa

\ de Log. Sevocé habilitar o encaminhamento de log e esta porta nao estiver
configurada, ocorrera um erro de confirmacéo. Além disso, certifique-se de que
esta porta possa alcancar os servidores que receber&o conteido do firewall. Por
exempl o, se vocé configurar um perfil de encaminhamento de log para um servidor
syslog, essa porta terd que ser capaz de alcancar o servidor syslog. Como outro
exemplo, se vocé habilitar o encaminhamento de arquivo do WildFire, uma
interface deve ser capaz de alcancar o servidor de nuvem do WildFire ou se
aplicavel, um dispositivo WF-500 privado.

1. Selecione Device > Interfaces e clique na guia Ethernet.

2. Expandao sot que contém a NPC que vocé modificara e clique em uma porta disponivel.
Por exemplo, para configurar a ethernet2/1, expanda Slot 2 e clique em ethernet2/1.
3. Selecione 0 menu suspenso Interface Type e selecione Log Card.
4. Seossistemas virtuais estiverem habilitados, selecione o sistema virtual desgjado na guia Config.
5. CliquenaguialL og Card Forwarding.
6. InsiraolP Address, Netmask e Default Gateway |Pv4 e/ou o |Pv6.
7. Clique em OK parasalvar as configuracfes da interface e, em seguida, cliqgue em Commit.

Depois que a confirmagao estiver concluida, use um cabo de rede para conectar a NPC ao seu
switch ou roteador.

8. \Verifique se a portade log esta enviando e recebendo trafego, visualizando os contadores 1 6gicos
dainterface. Para visualizar os contadores, execute o seguinte comando:

admin@PA-7050> debug log-card-interface info slot s8
Se o0s contadores estiverem incrementando, mas o trafego ndo estiver alcangando o servidor
remoto, vocé pode fazer ping no servidor a partir da porta de log, executando o seguinte comando:
admin@PA-7050> debug log-card-interface ping slot s8 host <host-
ip-address>
Depois de configurar a porta da placa de log, sysog, email, SNMP e 0 encaminhamento de arquivo do
WildFire, os servigos usaréo automaticamente a porta da placa de log.

Para concluir os detal hes sobre como configurar o encaminhamento de log, consulte o Guia do
Administrador do PAN-OS.
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Configurar a distribui¢do de sessdo

Quando vocé instala varias Network Processing Cards (NPCs) em um firewall PA-7000 Series, 0
firewall separalogicamente o processamento de seguranca e a entrada/saida. Os recursos do firewall
gue estdo sujeitos ao processamento de segurancaincluem App-1D, Content-1D, filtragem de URL,
descriptografia SSL e IPSec. Na maioria dos casos, ndo ha limites configurados para determinar qual
processador NPC deve ser usado ao processar uma determinada sessdo. Por exemplo, uma sessdo pode
entrar através de uma NPC, mas o0 processamento de seguranca da sessdo pode ocorrer no processador
plano de dados de uma NPC diferente, dependendo da politica de distribuicéo de sessdo que vocé
configurar.

A politica de distribuicdo de padrdo é ingress-slot. Neste modo, 0 processamento de
permanece naNPC naqual a chegou. Entretanto, se vocé especificar a politica de distribuicéo
session-load, a sessdo entrara através de uma NPC, mas o firewall pode enviar a sessao para outra NPC,
dependendo de qual NPC tem a contagem de sessdo mais baixa nas sessdes ativas no momento.

Use asinformacdes da Tabela 19 para aprender sobre as politicas de distribuicdes de sessao disponiveis
e para obter ajuda para decidir qual politica se adequa melhor ao seu ambiente. Depois de aprender
sobre as politicas disponiveis, use as informagdes da Tabela 20 para exibir e modificar a politicade
distribuicdo de sessdo.

Tabela 19. Politicas de distribuigcéio de sessdo disponiveis

Politica Descrigéio
Fixed V océ especifica um plano de dados em uma NPC que o firewall usara parao
processamento de seguranca.

Esta politica € usada principal mente para fins de depuracéo.

Hash O firewall distribui sessdes com base em um hash do endereco de origem ou do
endereco de destino. 1sso é feito aprimorando-se a eficiéncia do gerenciamento
derecurso NAT ereduzindo alaténcia da configuracdo de sessdo NAT devido
a conflitos potenciais de enderego I P ou porta.

Ao usar a conversdo dindmicade | P, recomendamos que vocé definaa
opcédo do endereco de origem, e para a conversao dindmica de IP e porta,
recomendamos que vocé defina a opgdo do endereco de destino.

Recomendamos esta politica para ambientes que usam aNAT de origem de
grande escala com conversdo dindmicade | P ou conversdo dindmicade P e
porta ou ambas.

Ingress-slot O processamento de sessdo de uma determinada permanece na mesma
(Padro) NPC na qual asessdo chegou (a sessdo é enviada inicialmente para uma NPC

com base em um hash do endereco de origem e do endereco de destino).
Entretanto, se a porta de saida estiver em uma NPC diferente, os pacotes de
sessdo deixardo aNPC inicial através de umamalha de switch e sairdo através
da porta de saida na outra NPC. O firewall tenta reduzir o nimero de vezes em
gue o pacote atravessa a malha de switch quando as interfaces de entrada e de
saida residem no mesmo slot, ou quando ndo ha caminho de encaminhamento
assimétrico.

Recomendamos esta politica para ambientes sensiveis alaténcia, para que vocé
possa configurar a entrada e a saida namesma NPC para minimizar alaténcia.

A porta de saida é sel ecionada com base na configuragéo defio L2, L3 ou
virtual.

Random O firewall selecionaré aeatoriamente o processador de plano de dados NPC
para processamento de sessao.
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Tabela 19. Politicas de distribuigcéio de sessdo disponiveis

Politica Descrigéio (continuagdo)

Round-robin O firewall seleciona o processador de plano de dados NPC com base em um
algoritmo round-robin entre plano de dados ativos, para que as fungdes de
processamento de seguranca e de entrada/saida sejam compartilhadas entre
todos os plano de dados ativos.

Session-load O firewall seleciona o processador de plano de dados NPC com a sessdo
ativa mais baixa usando um algoritmo round-robin ponderado. O fator de
ponderacao é determinado pela contagem de sessdes ativas nos planos de
dados de todas as NPCs ativas.

Recomendamos esta politica para ambientes em que as sessdes sdo distribuidas
entre varios slots de NPC, tais como em um grupo de interfaces agregadas
entre slots ou ambientes com encaminhamento assimétrico.

Tabela 20. Exibir e modificar as configuragoes de distribuicéio de sesséo

Tarefa Comando

Exibaaconfiguragdo  username@hostname> show session distribution policy

de distribuicéo de Por exemplo, a saida seguinte mostra um firewall PA-7080 com quatro NPCs
sessio atual. instaladas (nos slots 2, 10, 11 e 12) com a politicaingress-slot (padr&o).
admin@PA-7080> show session distribution policy
Ownership Distribution Policy: ingress-slot
Flow Enabled Line Cards: [2, 10, 11, 12]
Packet Processing Enabled Line Cards: [2, 10, 11, 12]

Altere apoliticade username@hostname> set session distribution-policy
distribuicdo de <fixed | hash | ingress-slot | random | round-robin |
Sessa0. session-load>

Por exemplo, para especificar a politica round-robin, execute o seguinte
comando:

admin@PA-7080> set session distribution-policy round-
robin

Exibaasestatisticas username@hostname> show session distribution
de distribuico de statistics
Sessé0. Por exemplo, a seguir esta a saida de um firewall PA-7080:

admin@PA-7080> show session distribution statistics

DP Active Dispatched Dispatched/sec
s1dp0 78698 7829818 1473
sldpl 78775 7831384 1535
s2dp0 7796 736639 1488
s2dpl 7707 737026 1442

Cada NPC tem dois planos de dados, como indicado na saida em que o nimero
de slot daNPC élistado (sl e s2) primeiro e, em seguida, os planos de dados
sd0 listados (dpO e dpl). Por exemplo, s1dp0 é o plano de dados 0 naNPC
instaladano slot 1 e s2dp1 € o plano de dados 1 na NPC instalada no slot 2.

Se vocé adicionar os nimeros na colunaActive, ototal € o nimero de
sessfes ativas no firewall. Vocé também vera o nimero total de sessbes ativas
quando exibir asaida show session info. A colunaDispatched
mostra o nimero total de sessdes que o plano de dados processou, desde a
ultimavez em que o firewall foi reinicializado eacolunaDispatched/sec
indica a taxa de expedicao.
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Observacgéo: A configuracao da politica de distribuicéo de sessao € armazenada

\ na Switch Management Card (SMC), portanto, se vocé substituir a SMC, sera
preciso reconfigurar a politica na nova SMC. Se vocé ndo mudar a politica na
nova SMC, o firewall usara a politica de distribuicdo de sessdo padrao
(ingress-dot).
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Verificagdo da configuragdo da LPC e da NPC
PA-7000 Series

Depois que vocé tiver instalado as placas do slot frontal e ligado o firewall PA-7000 Series, como
descrito em “Conectar a energia a um firewall PA-7000 Series’ na péagina 70, sera possivel usar as
informagBes seguintes para verificar o status da Log Processing Card (LPC) e das Network Processing
Cards (NPCs).

*  “Verificagdo da configuragdo da LPC" na pagina 68

*  “Verificagdo da configuracdo da NPC” na pégina 69

Verificagdo da configuragdo da LPC

Depois que vocé instalar a LPC e as AMCs (com unidades) no chassi, o firewall configurara as duas
primeiras unidades a esquerda (A1 e A2) em um par RAID 1 e as outras duas unidades (B1 e B2) a
direitaem um segundo par RAID 1 de um total de 2TB. A formatagdo inicia e aconfiguracdo de RAID
deve levar aproximadamente 3 minutos.

Observagéo: O chassi ndo funcionar sem uma LPC em funcionamento, com pelo
\ menos uma unidade configurada. Durante a operac&o normal, todas as quatro
unidades devem estar instaladas e configuradas em dois pares RAID 1.

Para exibir o status da configuragcdo de RAID, execute o seguinte comando:
admin@PA-7050> show system raid detail

Confirme que pelo menos um par RAID 1 exibe Available (Disponivel), o que indica que um par de
unidades esta pronto e que a LPC pode receber logs. No resultado abaixo, Disk Pair S8A exibe
Available eo statusdo primeiro RAID 1 é clean. O segundo par RAID 1 (Disk Pair S8B)
também esta pronto.

Disk Pair S8A Available

Status clean
Disk id Al Present
model : ST91000640NS
size : 953869 MB
status : active sync
card serial : 002901000061
Disk id A2 Present
model : ST91000640NS
size : 953869 MB
status : active sync
card serial : 002901000067
Disk Pair S8B Available
Status clean
Disk id B1 Present
model : ST91000640NS
size : 953869 MB

status
card serial

Disk id B2

model

size

status

card serial
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: 002901000089

: ST91000640NS
: 953869 MB

: active sync
: 002901000076

Present
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Verificagdo da configuragéio da LPC e da NPC PA-7000 Series

A saida também mostra o modelo, o tamanho, o status e o nimero de série daAMC. A Tabela 21
descreve os niveis de estado possiveis de uma unidade. Para obter informagdes sobre como substituir
uma unidade com falha e os comandos para adicionar e remover unidades, consulte “ Substituir uma
unidade de disco LPC da série PA-7000" na péagina 102.

Tabela 21. Indicadores de status da AMC

Status Descrigéio
not in use A unidade n&o faz parte de um par RAID.
spare rebuilding Depois de substituir uma unidade defeituosa em um par RAID 1, esta

mensagem de status indica que o firewall esta sincronizando dados da
unidade existente para a nova unidade.

active sync A unidade esta pronta e faz parte no momento de um RAID 1.

faled A unidade falhou e deve ser substituida.

Verificagdo da configuragdo da NPC

Quando vocé configura um firewall PA-7000 Series, todos os slots de NPC estéo prontos para serem
utilizados. Se vocé estiver trabalhando com uma configuracéo existente, pode optar por verificar o
status do slot antes de adicionar umanova NPC para garantir que o slot esteja pronto. Seaalta
disponibilidade (HA) estiver configurada, as NPCs permanecerdo em um estado desativado até a
instalacéo de uma NPC correspondente. Depois da instalacéo de uma NPC correspondente no mesmo
nimero de slot, como o firewall de ponto, vocé deve habilitar as NPCs, da seguinte forma:

Para verificar o status do slot, execute o seguinte comando:

admin@PA-7050> show chassis status slot <slot-number>

Por exemplo, paraverificar o dot 3, execute o comando:
admin@PA-7050> show chassis status slot s3

Se 0 dot estiver pronto para ser usado, o status mostra empty e quando vocé insere umaplaca, o
sistema atualiza o status do slot. A Tabela 29 napagina 126 descreve as mensagens de status do slot.

Apbs ainstalacdo bem-sucedidade uma NPC, o status mostraCard Status Up € Config
Status Success.

Um administrador também pode desligar um slot e 0 slot permanecera no estado inativo até o
administrador o ligar novamente. Use os comandos seguintes para alterar o status do slot:

Paraligar um slot da NPC:

admin@PA-7050> request chassis admin-power-on slot <slot-number>
Para desligar um slot daNPC:

admin@PA-7050> request chassis admin-power-off slot <slot-number>
Para desligar temporariamente um slot:

admin@PA-7050> request chassis power-off slot <slot-number>

Em uma configuragdo HA, vocé deve instalar 0 mesmo nimero e modelo de NPCs em cada chassi e 0s
numeros de slots devem coincidir. Depois dainstalagdo das NPCs em cada chassi, o firewall as mantém
em um estado desativado até vocé ativa-las. Isto permite que o firewall comece 0 monitoramento de HA
em ambas as NPCs.

Use 0 seguinte comando para ligar um par de NPCs em uma configuracéo de HA:

admin@PA-7050> request chassis power-on slot <slot-number> target
ha-pair
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Conectar a energia a um firewall PA-7000 Series

Por exempl o, para ativar as NPCs instaladas no slot 3 de ambos os chassis, execute 0 seguinte comando:
admin@PA-7050> request chassis power-on slot s3 target ha-pair

Para obter mais informagdes sobre como instalar NPCs, consulte “ Substituir uma Network Processing
Card (NPC) na série PA-7000" na pagina 121, e para obter informac6es sobre os indicadores de status
dos dots, consulte “ Estados do slot frontal da série PA-7000" na pagina 125.

Conectar a energia a um firewall PA-7000 Series

Osfirewadls PA-7000 Series podem operar em 220VAC a240VAC ou -40VDC a-60VDC. Os Médulos de
Entrada de Energia (PEMs) localizados na parte traseirado chassi conectam afonte de energia as fontes de
alimentac&o de troca a quente (hot-swap) localizadas no chass frontal, que, em seguida, fornecem aenergia
paratodos os componentes do chassi. Em uma plataforma PA-7050 DC, afonte de energia é conectada
diretamente as fontes de dimentagao DC frontais e um PEM ndo é utilizado.

Observacéo: Vocé pode alterar a configuragéo de energia do PA-7050 de AC
\ para DC e de DC para AC no campo, substituindo as fontes de alimentacio

frontais. Isto ndo se aplica ao firewall PA-7080. Além disso, vocé ndo pode

intercambiar as fontes de alimentacdo entre umfirewall PA-7050 e PA-7080.

Use o primeiro topico nalista seguinte para aprender sobre os requisitos de energia do chassi e como
planegjar parater redundancia. Os proximos quatro topicos fornecem procedimentos para conectar a
energia e o Ultimo topico descreve como ver 0 consumo de energia depois de ligar o chassi.

e “Determinar os requisitos de energiado firewall PA-7000 Series’ napagina 70
*  “Conectar umafonte de alimentacdo AC aum firewall PA-7050" na pagina 72
*  “Conectar umafonte de alimentagdo DC aum firewall PA-7050" napéagina 74
*  “Conectar umafonte de alimentacdo AC aum firewall PA-7080" na pagina 76
e  “Conectar umafonte de alimentagdo DC aum firewall PA-7080" napagina 79

e “Exibir o consumo de energiado firewall PA-7000 Series’ na pagina 82

Determinar os requisitos de energia do firewall PA-7000 Series

O numero de fontes de alimentacdo para a operacdo do chassi depende do nimero de Network
Processing Cards (NPCs) que vocé instala (consulte “ Determinar os requisitos de energia do firewall
PA-7000 Series’ napagina 70). Os pinos de aterramento de ambos os chassis sdo |ocalizados na parte
traseira do chassi e devem ser conectados ao ponto de aterramento.

A seguir ha um resumo dos requisitos de energia do PA-7050 e do PA-7080:

*  Firewal PA-7050 — Uma plataformadisponivel paraenergia AC e DC e vocé pode alterar a
configuragéo de energia no campo.

— AC — Quatro fontes de alimentacdo AC substituiveis que vocé pode instalar na frente do
chassi e quatro tomadas de forga AC séo localizadas na parte traseira do chassi. O Power
Entry Module (PEM) na parte traseira do chassi ndo pode sofrer manutencdo em campo.

— DC — Quatro fontes de alimentacdo DC substituiveis que vocé instala na parte frontal do
chassi. Vocé conecta os cabos de energia DC (fornecidos) a parte frontal das fontes de
alimentacdo e as tomadas de forca AC sdo desativadas e devem ser tampadas com atampa
de cobertura fornecida.
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Conectar a energia a um firewall PA-7000 Series

*  Firewall PA-7080 — Disponivel em uma plataforma AC ou DC e a configuracdo de energia ndo
pode ser alterada no campo.

— AC— Qito fontes de alimentacdo AC substituiveis que vocé instalana parte frontal do chassi e
astomadas de forca AC e interruptores sdo localizados na parte traseira do chassi. O Power
Entry Module (PEM) na parte traseira do chassi néo pode sofrer manutenc&o em campo.

— DC — Oito fontes de alimentagdo DC substituiveis que vocé instala na parte frontal do chassi.
Vocé conecta sua fonte DC as conexdes de energia na parte traseira do chassi usando as argolas
de cabo, arruelas e porcas fornecidas. Os M édul os de Entrada de Energia (PEMs) na parte
traseira do chassi podem sofrer manutencdo em campo. Consulte “ Substituir um PEM DC do
PA-7080" na péagina 100.

A Figura 39 mostraa parte frontal e traseira das fontes de alimentacéio AC e DC do PA-7080 e também
mostra como elas sdo chaveadas. Embora as fontes de alimentagdo do PA-7050 e do PA-7080 parecam
semel hantes, elas ndo sdo intercambiéveis. No firewall PA-7050, as fontes de alimentagdo AC e DC sdo
muito diferentes: vocé conecta a fonte de alimentagéo DC a parte frontal das fontes de alimentagdo DC
usando os cabos fornecidos e ao instalar as fontes de alimentagdo AC, vocé conecta os cabos de forcaa
parte traseira do chassi usando as tomadas de forca AC.

Figura 39. Fontes de alimentagdo AC e DC do PA-7080
Fontes de alimentagdo AC e DC do PA-7080
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em um chassi DC em um chassi AC

Um firewall PA-7050 totalmente carregado (6 NPCs instaladas) requer 3.050 watts e um firewall
PA-7080 totalmente carregado (10 NPCs instaladas) requer 5.140 watts. Cada fornecimento de
alimentac&o conectado com uma fonte de alimentac&o 220VAC a 240VAC ou -40VDC a-60vDC
fornece 2.500 watts de energia.

A Tabela 22 descreve os requisitos de energia do PA-7000 Series com base na energia conectada
ao chassi e no nimero das Network Processing Cards (NPCs) instaladas.
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Tabela 22. Requisitos de energia minimos do PA-7000 Series

Plataforma

NPCs

Minimo de fontes de alimentagéo necessarias

PA-7050 ACeDC

6

4

Com seis NPCsinstaladas, o chassi pode operar
temporariamente com duas fontes de alimentag&o.

Para redundancia, vocé deve ter todas as quatro fontes

de alimentacéo ligadas e cada par (dois a esquerda e dois a
direita voltados para afrente do chassi) deve estar conectado a
disjuntores de poténcia separados para redundancia de energia
e manutencao de circuito el étrico plangjada.

PA-7080 ACeDC

10

4
6

Com nove NPCs instaladas, o chassi pode operar tempora-
riamente com duas fontes de alimentagdo. Com dez NPCs
instaladas, o chassi pode operar temporariamente com trés
fontes de alimentag&o.

Para redundancia, com nove NPCs instaladas, vocé deve ter
quatro fontes de alimentag&o ligadas e cada par (rotulado de
1A e 2A e 1B e 2B voltado para a frente do chassi) deve estar
conectado a disjuntores de poténcia separados.

Com dez NPCs instaladas, vocé deve ter seis fontes de
alimentacdo ligadas para redundancia e manutencado de
circuito elétrico plangjada. Neste caso, conecte as fontes de
alimentacdo rotuladas de 1A, 2A e 3A aum diguntor e 1B,
2B e 3B aum diguntor diferente

Conectar uma fonte de alimentagdo AC a um firewall PA-7050

A plataforma AC do PA-7050 requer alimentacdo 220VAC a 240VAC e aaimentacdo do chass é
dividida em dois planos de alimentag&o. Voltadas para o chassi, as duas fontes de alimentacéo a
esquerda se conectam ao primeiro plano de alimentacdo e as outras duas fontes de alimentagdo a direita
se conectam ao segundo plano de alimentac&o. Ao conectar a energia, conecte dois disjuntores
separados a cada par de fontes de alimentacdo (duas a esquerda e duas a direita). 1sso fornece
redundancia e permite a manutencgao de circuito el étrico plangjada. Quando os slots frontais sdo
totalmente preenchidos, o chassi pode funcionar temporariamente com duas fontes de alimentacéo.

A Figura 40 mostra a conexdo de aterramento e a Figura 41 mostra as conexdes de alimentacéo AC.

1. Lea“Cuidados e avisos gerais relacionados a operacdo do hardware” napagina 87 e para aprender
sobre o plangjamento de configuracdo de energia, consulte “ Determinar os requisitos de energiado

firewall PA-7000 Series’ na pégina 70.

2. Prendaatira ESD fornecida a suatira de pulso, garantindo que o contato de metal estejatocando
em sua pele e, em seguida, remova o clipe jacaré da outra extremidade. Conecte a extremidade do
clipe banana a uma das portas ESD localizadas na frente do chassi. Para obter mais informagdes
sobre alocalizagéo da porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napagina 6 ou
“Painel Frontal do PA-7080 (AC)” napagina 13.

3. Assegure-se de que todos osinterruptores AC estejam na posicdo desligada.

4. Removaas duas porcas e arruelas dos pinos de aterramento localizados na parte traseira do chassi

no lado esquerdo superior.
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Conectar a energia a um firewall PA-7000 Series

5. Prendaum fio 6-AWG ao pino de aterramento fornecido e conecte a outra extremidade ao seu
ponto de aterramento terra.

6. Conecte os conectores de dois postes aos pinos de aterramento de dois postes no chassi usando
as arruelas estrela e as porcas fornecidas e aplique um torque de 50 pol.-libras nas porcas.
Tenha cuidado para ndo arrancar as porcas e pinos.

Figura 40. Conexéo de aterramento do PA-7050

Aterramento — e £

Pinos de aterramento na
parte traseira do chassi.

7. Conecte as duas primeiras fontes de alimentacdo a um disjuntor de 220VAC a 240VAC, 20 amp,
usando os cabos de alimentac&o fornecidos e, em seguida, conecte as outras duas fontes de
alimentac&o a um segundo digjuntor independente de 220VAC a 240VAC, 20 amp.

8. Prenda os cabos de forca as tomadas de energia usando os clipes de retencdo do cabo de forca

9. Certifique-se de que todas as placas do slot frontal estdo inseridas corretamente e ligue cada um
dos quatro interruptores AC localizados na parte traseira do chassi. O chassi ligara

10. Vapara“Conectar cabos aum firewall PA-7000 Series’ na pagina 84.
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Figura 41. Conexéo de alimentagéo AC do PA-7050
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Conectar uma fonte de alimentagdo DC a um firewall PA-7050

A plataforma DC do PA-7050 requer alimentacdo -40VDC a-60VDC e aaimentacdo do chassi é
dividida em dois planos de alimentacdo. V oltadas para o chassi, as duas fontes de alimentacéo a
esquerda se conectam ao primeiro plano de alimentagdo e as outras duas fontes de alimentacdo a direita
se conectam ao segundo plano de alimentagdo. Ao conectar aenergia, certifique-se de que o primeiro par
de fontes de alimentacdo (dois a esquerda) e 0 segundo par de fontes de alimentacdo (dois adireita)
estejam em disjuntores separados. Quando os dots frontai s sdo total mente preenchidos, o chassi pode
funcionar temporariamente com duas fontes de alimentacdo. A Figura 43 mostra as conexdes de
alimentacdo DC e de aterramento.

CUIDADO: Parao circuito de entrada DC, certifique-se de que ha um disjuntor

Q E protegido de 60 amp, com no minimo -40VDC a -60VDC e dois polos na entrada de
alimentacdo DC. Os cabos de alimentacdo usados para conectar a alimentacéo DC
sdo fornecidos com o firewall PA-7050, mas ndo com o firewall PA-7080.

1. Leia“Cuidados e avisos gerais relacionados a operacdo do hardware” na pagina 87 e para aprender
sobre o plangjamento de configuracdo de energia, consulte “ Determinar os requisitos de energiado
firewall PA-7000 Series’ na pagina 70.

2. PrendaatiraESD fornecida a suatira de pulso, garantindo que o contato de metal estejatocando
em sua pele e, em seguida, remova o clipe jacaré da outra extremidade. Conecte a extremidade do
clipe banana a uma das portas ESD localizadas na frente do chassi. Para obter mais informacdes
sobre alocalizac8o da porta ESD, consulte “Painel Frontal do PA-7050 (AC)” na pégina 6.
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3. Removaas duas porcas e arruel as dos pinos de aterramento localizados na parte traseira do chassi
no lado esquerdo superior.

4. Prendaum fio 6-AWG ao pino de aterramento fornecido e conecte a outra extremidade ao seu
ponto de aterramento terra.

5. Conecte os conectores de dois postes aos pinos de aterramento de dois postes no chassi usando
as arruelas estrela e as porcas fornecidas e aplique um torque de 50 pol .-libras nas porcas.
Tenha cuidado para ndo arrancar as porcas e pinos.

Figura 42. Conexdo de aterramento do PA-7050
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6. Desligue suaaimentacdo de energiaDC.

7. Conecte as quatro fontes de alimentacdo DC afonte de energia -40VDC a-60VDC usando os
cabos de alimentacdo DC fornecidos.

a. Prendaas extremidades de fio desencapado dos cabos usando argolas (néo incluidas) projetadas
para sua fonte de alimentac&o DC. Cada cabo tem dois fios vermelhos (positivos) e dois fios
pretos (negativos) . Prenda os dois fios pretos e conecte ao terminal DC negativo e, em seguida,
prenda os dois fios vermelhos e conecte ao terminal positivo. Faga isso para cada uma das
quatro fontes de alimentacdo, garantindo que as duas primeiras fontes de alimentagéo a
esquerda estejam conectadas a um disuntor e o segundo par a direita esteja conectado aum
diguntor diferente. Isto garante a redundéancia de energia e permite a manutencéo de circuito
elétrico plangjada. A Figura43 fornece umailustragdo da conexéo.

b. Conecte as outras extremidades dos cabos DC a parte frontal das fontes de alimentagdo DC,
empurrando o conector de plastico na fonte de alimentacdo DC até que ele se encaixe no lugar.
Certifique-se de conectar cada par de fontes de alimentacdo a um diguntor diferente.

AVISO: Ao conectar o cabo da fonte de alimentaco DC a fonte de energia,

% certifique-se de rotear o cabo de forma que ele ndo ponha pressio nos clipes de
plastico localizados na parte frontal das fontes de alimentacéo DC. E melhor rotear
0s cabos primeiro e depois prendé-los nas fontes de alimentacao.

8. Depois de conectar firmemente cada cabo DC, ligue a corrente elétrica DC e o chassi ligara.

9. Vépara"“Conectar cabos aum firewall PA-7000 Series’ na pagina 84.
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Figura 43. Conectar o cabo de alimentagdo DC do PA-7050
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Conectar uma fonte de alimentagdo AC a um firewall PA-7080

A plataforma AC do PA-7080 requer alimentac&o 220V AC a 240V AC e o complexo de alimentagédo do
chassi é dividido em dois Médulos de Entrada de Energia (PEM A e PEM B) localizados na parte
traseira do chassi. Ao conectar a energia, certifique-se de usar dois disjuntores separados e divida os
circuitos com base nos PEMs. Dividir os circuitos fornece energia redundante e permite a manutencéo
de circuito elétrico plangjado. Os procedimentos seguintes descrevem como conectar 0 nimero padréo
de fontes de alimentacdo (quatro), o que alimentard até nove Network Processing Cards (NPCs) e
fornecera energia redundante. Se vocé instalar dez NPCs, sera necessario instalar seis fontes de
alimentacdo para redundancia. Para obter informacGes sobre o plangjamento de energia, consulte
“Determinar os requisitos de energia do firewall PA-7000 Series’ napagina 70.

1. Lea“Cuidados e avisos gerais relacionados a operacdo do hardware” na pagina 87 e consulte
“Determinar os requisitos de energia do firewall PA-7000 Series’ napagina 70 para saber sobre o
planejamento de configuracdo de energia.

2. Prendaatira ESD fornecida a suatira de pulso, garantindo que o contato de metal estejatocando
em sua pele e, em seguida, remova o clipe jacaré da outra extremidade. Conecte a extremidade do
clipe banana a uma das portas ESD localizadas na frente do chassi. Para obter mais informagdes
sobre alocalizagéo da porta ESD, consulte ou “Painel Frontal do PA-7080 (AC)” napagina 13.

3. Assegure-se de que todos osinterruptores AC estejam na posicdo desligada.

4. Removaas duas porcas e arruelas dos pinos de aterramento localizados na parte traseira do chassi
no lado esquerdo superior.

5. Prendaum fio 6-AWG aargola do cabo fornecido e conecte a outra extremidade do fio ao seu
ponto de aterramento, usando uma argola projetada para seu ponto de aterramento.

6. Conecte os conectores de dois postes as pinos de aterramento de dois postes no chassi usando as
arruel as estrela e as porcas fornecidas e aplique um torque de 50 pol.-libras nas porcas. Vocé pode
instalar a argola em uma posi¢do vertical ou horizontal, como mostrado na Figura 44. Tenha
cuidado para ndo arrancar as porcas e pinos.
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Figura 44. Conexédo do cabo de aterramento do PA-7080
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7. Conecte as duas primeiras fontes de alimentag&o (tomadas de energia 1 e 2 do PEM) aum diguntor
de 220VAC a 240VAC, 20 amp, usando os cabos de alimentac&o fornecidos e, em seguida, conecte
as outras duas fontes de alimentag&o (tomadas de energia 1 e 2 do PEM B) aum segundo disjuntor
independente de de 220VAC a 240VAC, 20 amp. A Figura 45 mostra as conexdes do
cabo de alimentacéo AC.

8. Prenda os cabos de for¢a as tomadas de energia usando os clipes de retengéo do cabo de forga

9. Certifique-se de que todas as placas do slot frontal estdo inseridas corretamente e ligue cada um
dos quatro interruptores AC localizados na parte traseira do chassi. O chassi ligara.

10. Vapara“Conectar cabos aum firewall PA-7000 Series’ na pagina 84.
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Figura 45. Conexéio de forga AC do PA-7080
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Conectar uma fonte de alimentag¢do DC a um firewall PA-7080

A plataforma DC do PA-7080 requer alimentacéo -40VDC a-60VDC e o complexo de alimentacdo do
chassi é dividido em dois Médulos de Entrada de Energia (PEM A e PEM B) localizados na parte
traseirado chassi.

Os procedimentos seguintes descrevem como conectar o nimero padréo de fontes de alimentagéo
(quatro), o que alimentara até nove Network Processing Cards (NPCs). Se vocé instalar dez NPCs,
seré necessario instalar seis fontes de alimentagdo para redundancia. Para obter informagdes sobre o
plangjamento de energia, consulte “ Determinar os requisitos de energia do firewall PA-7000 Series’
na pagina 70.

CUIDADO: Vocé deve conectar cada uma das o0ito conexdes de alimentacdo DC
Q (quatro em cada PEM) a disjuntores protegidos de 60 amp separados, no minimo

de 48VDC, e dois polos na entrada de alimentacdo DC.

Devido aos vérios tamanhos de cabo DC necessérios em seu ambiente, os cabos de

alimentacdo DC néo sdo fornecidos com a plataforma DC do PA-7080.

1. Lea“Cuidados e avisos gerais relacionados a operacdo do hardware” na pagina 87 e consulte
“Determinar os requisitos de energia do firewall PA-7000 Series’ napagina 70 para saber sobre
o plangjamento de configuracdo de energia.

2. Prendaatira ESD fornecida a suatira de pulso, garantindo que o contato de metal estejatocando
em sua pele e, em seguida, remova o clipe jacaré da outra extremidade. Conecte a extremidade do
clipe banana a uma das portas ESD localizadas na frente do chassi. Para obter mais informacdes
sobre alocalizac8o da porta ESD, consulte “Painel Frontal do PA-7080 (AC)” napégina 13.

3. Removaas duas porcas e arruelas dos pinos de aterramento localizados na parte traseira do chassi
no lado esquerdo superior.

4. Prendaum fio 6-AWG ao pino de aterramento e conecte a outra extremidade ao seu ponto de
aterramento terra.

5.  Conecte os conectores de dois postes aos pinos de aterramento de dois postes no chassi usando as
arruelas estrela e as porcas fornecidas e aplique um torque de 50 pol.-libras nas porcas. Vocé pode
instalar a argola em uma posi¢ado vertical ou horizontal, como mostrado na Figura 46. Tenha
cuidado para ndo arrancar as porcas e pinos.
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Figura 46. Conexédo do cabo de aterramento do PA-7080

(Y

6. Voltado para a parte traseira do chassi, remova as tampas plasticas que protegem as conexdes de
alimentacdo DC paraoc PEM A (1e2) eo PEM B (1 e 2).

Observagdo: Sevocé estiver instalando fontes de alimentacéo DC adicionais
na parte frontal do chassi, remova as tampas plasti cas dos nlimeros de PEM
correspondentes.

7. Removaas duas porcas e arruel as dos pinos de alimentacdo DC nos PEMs e, em seguida, remova
as argolas de aterramento. Neste caso, vocé esta conectando quatro fontes de alimentaco, portanto,
remova um total de oito argolasdo PEM A (1e2) e PEM B (1 e 2).

8. Prenda cada argola de alimentag&o de dois orificios (oito no total) aum pedago suficiente defio
6-AWG para alcancar aargola DC no PEM paraasuafonte de alimentagéo DC. Conecte as argolas
(n&o incluidas) projetadas para sua fonte de alimentacdo DC & outra extremidade de cada cabo.
Use o fio vermelho para os cabos positivos e o fio preto para os cabos negativos.

i j AVISO: N&o conecte os cabos a fonte de alimentag&o ativa neste momento.

9. Desligue suaalimentagéo de energia DC.
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Conecte um cabo positivo (vermelho) de sua fonte de alimentacéo aos pinos RTN de dois postes
parao PEM A 1 e, em seguida, conecte um cabo negativo (preto) de sua fonte de alimentacéo aos
pinos PEM de dois postes para o pinos-48VDC do PEM A 1.

Usando uma fonte de alimentag@o DC conectada a um disjuntor protegido de 60 amp, conecte um
cabo positivo (vermelho) de suafonte de alimentacdo aos pinos RTN de dois postes parao PEM B
e, em seguida, conecte um cabo negativo (preto) de sua fonte de alimentac&o aos pinos de dois
postes para o pinos -48VDC do PEM B 1. Faga 0 mesmo para o PEM B, certificando-se de
conectar cada conexdo usando a polaridade correta. |sso conectara as quatro fontes de alimentacdo
localizadas na parte frontal do chassi numeradode1 A elBe2A e2B. A Figura47 mostraa
parte traseira do chassi DC com todas as oito fontes de alimentagdo conectadas.

Recologue as tampas pl asticas sobre 0s pinos e cabos de alimentacdo DC expostos.
Depois de conectar firmemente cada cabo DC, ligue a corrente elétrica DC e o chassi ligara.

Vépara“Conectar cabos aum firewall PA-7000 Series’ na pagina 84.

Figura 47. Conexdes de alimentagdo DC do PA-7080
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Exibir o consumo de energia do firewall PA-7000 Series

Use asinformagdes do exemplo seguinte para determinar a energia atual que as fontes de alimentagdo
estdo produzindo em um firewall PA-7080 e a energia que os componentes do chassi estdo consumindo.
Vocé pode usar esse mesmo processo em um firewall PA-7050.

1. Usando um emulador de terminal, tal como o PUTTY, inicie umasessdo SSH para o firewall.

2. Execute 0 seguinte comando:
admin@PA-7080> show chassis power

V gja a saida para determinar o consumo de energia atual. A Tabela 23 mostra a saida de um PA-7080
com quatro fontes de alimentac&o e seis NPCs instaladas. A saida mostra cada slot frontal (1 a12), as
fontes de alimentacdo e as bandejas de ventoinha instaladas, o status de cada componente, 0 consumo
de energia de cada componente e a energia que cada fonte de alimentagéo esta produzindo. As fontesde
alimentacdo sdo rotuladas de PSA1 aPSA4 e PSB1 a PSB4.

Tabela 23. Saida de energia do PA-7080

Slot Componente Status da placa Energia (w)
1 PA-7000-20GQ-NPC  Ativa 350
2 PA-7000-20GQ-NPC  Ativa 350
3 PA-7000-20G-NPC Ativa 350
4 PA-7000-20G-NPC Ativa 350
5 PA-7000-20G-NPC Ativa 350
6 PA-7080-SMC Ativa 300
7 PA-7000-LPC Ativa 300
8 vazio
9 PA-7000-20G-NPC Ativa 350
10 vazio
11 vazio
12 vazio
BANDEJA DE BANDEJA DE Presente 520
VENTOINHAS 1 VENTOINHAS-
PA-7080
BANDEJA DE BANDEJA DE Presente 520
VENTOINHAS 2 VENTOINHAS-
PA-7080
PSA1 CP2500AC54TE OK 2500 (+)
PSA2 CP2500AC54TE OK 2500 (+)
PSA3 vazio
PSA4 vazio
PSB1 CP2500AC54TE OK 2500 (+)
PSB2 CP2500AC54TE OK 2500 (+)
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Tabela 23. Saida de energia do PA-7080 (continuagdo)

Slot Componente Status da placa Energia (w) (continuagéo)
PSB3 vazio
PSB4 vazio

A tabela seguinte mostra os célcul os de energia baseados na saida na Tabela 23.

Tabela 24. Calculos de energia

Fornecida 10.000 wetts (energia produzida pelas quatro fontes de alimentag&o)
Consumida 3.740 watts (total de energia consumida pelas NPCs e as bandejas de ventoinhas)
Restante 6.260 watts (energia restante apds subtrair a energia consumida da energia fornecida)

Neste exemplo, o chassi possui quatro fontes de alimentagéo de 2.500 watts que produzem um total de
10.000. As placas do slot frontal (NPCs, SMC e LPC) e as bandejas de ventoinhas estdo consumindo
3.740 watts. Subtraia a energia consumida da energia fornecida e vocé tera os 6.260 watts restantes.
Neste caso, 0 chassi tem bastante energia e se duas fontes de alimentagéo falharem ou um circuito ficar
inativo, o chassi aindatem 5.000 watts de energia restante.

Observe que as fontes de alimentacdo frontais estdo instaladas no PSA1, PSA2, PSB1 e PSB2.
Colocando cada par em um Médulo de Entrada de Energia (PEM A e PEM B localizados na parte
traseira do chassi), vocé tem redundancia total e pode desativar um circuito para fins de manutencgéo.
Em um firewall PA-7050, a energia € divididaem dois planos. As duas primeiras fontes de alimentacéo
a esguerda estdo em um plano de energia e as outras duas fontes de alimentagéo a direita estéo no
segundo plano. Ao conectar a energia a circuitos separados, ponha as duas primeiras fontes de
alimentacdo em um digjuntor e as duas fontes de alimentacdo a direita em um disjuntor diferente.

Se o chassi do PA-7080 estiver totalmente carregado, significando que vocé tem dez NPCs instaladas
gue consomem 3.500 watts (350 watts por NPC vezes 10), mais as bandejas de ventoinhas e a SMC,

o chassis consumird 5.140 watts. Neste caso, vocé instalaria um total de seis fontes de aimentacdo

gue produziram 15.000 watts. Se trés fontes de alimentacdo falharem, ou um circuito falhar, seu chassi
aindatera 7.500 watts de energia, o que é energia suficiente para operar um chassi totalmente carregado.

Os numeros de energia fornecidos pelo comando show chassis power

\ representam o maximo de energia classificada que um componente usara e nao
€ 0 consumo de energia ativo. Por exemplo, embora uma NPC mostre que esta
usando 350 watts, sob condic¢des normais, ela pode estar usando apenas 280 watts.

Esta exibi¢éo de consumo maximo de energia classificado na saida da CLI
ajuda vocé a saber quanta energia € necessaria para evitar que o chassi fique
sobrecarregado sob condicdes extremas.
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Conectar cabos a um firewall PA-7000 Series

Depois de conectar a energia ao firewall, vocé conecta a porta MGT diretamente ao computador de
gerenciamento ou a rede de gerenciamento, para que possa configurar o firewall. V océ pode conectar
opciona mente o computador de gerenciamento a porta do console, que fornece uma conexdo serid
direta com o firewall e permite que vocé veja as mensagens de inicializac8o e gerencie o firewall
usando a interface de linha de comando (CL1). A portaMGT e a porta do console estéo localizadas na
Switch Management Card (SMC). Em seguida, vocé configura as portas da Network Processing Card
(NPC) e conecta os cabos das portas ao seu switch ou roteador.

Caso instale dois firewalls correspondentes em uma configuracdo de alta disponibilidade, vocé também
conectara os cabos HA entre dois chassis. Asinformacdes de “Instalacdo da Switch Management
Card (SMC)” na pagina 52 fornecem detalhes sobre a porta HA. Para obter informagdes sobre como
configurar as portas do firewall e dainterface, consulte o Guia do administrador do PAN-OS da Palo
Alto Networks.

A Figura 48 mostra as conexdes do cabo do firewall PA-7050 e a Figura 49 mostra as conexdes do cabo
do firewall PA-7080. Vocé também pode consultar “Instalacéo em rack” na pagina 39 parainstalar as
guias de cabo fornecidas.

Ao conectar o0s cabos de alta disponibilidade (HA), vocé deve configurar a HAL (control€)

\ nas portas HA1-A e/ou HA1-B. Vocé pode configurar a HA2 (link de dados) nas portas
de dados NPC ou nas portas HSCI. Vocé deve configurar a HA3 (encaminhamento de
pacotes) nas portas HSCI dedicadas (HSCI-A e HSCI-B) e essas portas devem ser
conectadas diretamente entre si, ndo através de um switch de rede. Para obter mais
detalhes sobre essas portas, consulte “ Svitch Management Card (SMC)” na pagina 24
e para obter mais informacdes sobre a HA, consulte Recursos de HA.
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Figura 48. Conexdes de cabo do PA-7050
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Figura 49. Conexdes de cabo do PA-7080
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Capitulo 4
Manutencdo do Hardware

Asinformagdes a seguir descrevem como substituir os componentes de campo que podem ser reparados
em um firewall da série PA-7000. Para obter umavisdo geral dos componentes de hardware, consulte
“Visdo geral do firewall série PA-7000" na pagina 5.

e “Cuidados e avisos gerais relacionados a operacdo do hardware”’ na pagina 87

e “Substituir umafonte de aimentacdo AC ou DC da série PA-7000" na pagina 91
e “Substituir uma unidade de disco LPC da série PA-7000" na pagina 102

e “Substituir uma bandeja de ventoinhas da série PA-7000" na pagina 104

e “Substituir um filtro de ar da série PA-7000" na pagina 109

e “Substituir a placa dos slots frontais da série PA-7000" na pagina 112

Cuidados e avisos gerais relacionados a operagdo
do hardware

Esta secdo descreve cuidados e avisos gerais com o0s quai s vocé deve estar familiarizado antes de operar
0 hardware:

ESTE PRODUTO ESTA EM CONFORMIDADE COM A 21 CFR 1040.10 e 1040.11

Traducdo para o francés. CE PRODUIT EST CONFORME AUX NORMES 21 CFR 1040.10 ET
1040.11

e “Cuidados com o hardware’ na pagina 87

e “Avisos do hardware” napagina 89

Cuidados com o hardware

*  Devem ser usados cabos de interface blindados aterrados para garantir a conformidade com as
agéncias reguladoras de emissdes el etromagnéticas (EMC).

Traducdo para o francés: Des cébles d'interface blindés reliés alaterre doivent étre utilisés pour
garantir la conformité de I'organisme aux émissions électromagnétiques (CEM).

*  Ofirewall dasérie PA-7000 configurado com fontes de alimentagdo AC € capaz de operar de
220VAC a 240 VAC 50/60 Hz a 27 amps no méximo. N&o conecte uma voltagem de fonte que
estejafora dessafaixa.

Traducdo para o francés: Un pare-feu PA-7000 Series configuré avec des blocs d'alimentation c.a.

peut fonctionner de 220 4240 V c.a.,, 50/60 Hz, a27 A maximum. Ne branchez pas une tension
d'alimentation en dehors de cette plage.
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e Ofirewall PA-7050 configurado com fontes de alimentacéo DC é capaz de operar de -40VDC to
-60VDC aum nivel de corrente maximo de 60 amps. Nao conecte uma voltagem de fonte que
estejafora dessafaixa.

Traducédo para o francés: Le pare-feu PA-7050 configuré avec des blocs d'alimentation c.c. peut
fonctionner de -40 a-60 V c.c. aun niveau de courant maximum de 60 A. Ne branchez pas une
tension d'alimentation en dehors de cette plage.

*  Todos osfirewalls que usam energia DC devem ser instalados somente em areas de acesso restrito.
Uma area de acesso restrito é onde 0 acesso pode ser obtido somente por pessoa de servico
utilizando uma ferramenta especial, fechado a chave, ou outro meio de seguranca, e € controlada
pela autoridade responsavel pelo local.

Traducgdo para o francés: Tous |es périphériques utilisant une alimentation c.c. sont congus pour
étre installés dans des zones a accés limité uniquement. Une zone a accés limité correspond a une
zone dans laquelle I'accés n'est autorisé au personnel (de service) qu'al'aide d'un outil spécial,
cadenas ou clé, ou autre dispositif de sécurité, et qui est contrdlée par |'autorité responsable du site.

* Parao circuito de entrada DC, certifique-se de que hd um disjuntor de 60 amp, com no minimo
48V DC e dois pélos na entrada de energia DC. O firewall PA-7050 é fornecido com cabos de
alimentagdo DC. O firewall PA-7080 nao é fornecido com cabos DC, ent&o vocé precisa fornecer
seus proéprios cabos usando um fio de 6 AWG (American Wire Gauge).

Traducéo para o francés: Pour le circuit d'entrée c.c., vérifiez la présence d'un disjoncteur de 60 A,
de 48V DC c.c. minimum, et d'un pdle double sur I'entrée de I'alimentation c.c. Le pare-feu PA-7050
est livré avec des cablesd'alimentation c.c. Le pare-feu PA-7080 n'est pas livré avec des cablesc.c.,
vous devrez donc prévoir des cables de calibre 6-AWG (American Wire Gauge).

e Paraaterrar um sistema DC, use um fio de aterramento de pelo menos 6 AWG (American
Wire Gauge, escala americana normalizada). O fio de 6 AWG deve ser conectado ao terminal
de aterramento de cobre fornecido e crimpado com uma ferramenta de crimpagem adequada.
Conecte o terminal aos pinos do terminal de aterramento no chassi usando as arruelas tipo estrela
e as porcas fornecidas e prenda a outra extremidade ao aterramento do edificio. Aplique um torque
de 50 poal.-librana porca do terminal. N&o aperte demais.

Traducdo parao francés: Pour lamise alaterre d'un systéme c.c., utilisez un fil deterre de calibre
6-AWG (American Wire Gauge) minimum. Le fil 6-AWG doit étre branché sur lacosse deterre en
cuivrefournie et serti al'aide d'un outil de sertissage approprié. Fixez |a cosse aux goujons de mise
alaterre al'aide desrondelles et écrous en étoile fournis, puis fixez |'autre extrémité ala prise de
terre du batiment. Serrez I'écrou au couple de 50 in-Ibs. Ne serrez pas excessivement.

*  Este equipamento foi projetado para permitir a conexao do condutor aterrado do circuito de
alimentacdo DC ao condutor de aterramento do equipamento. Consulte as instructes de instal acdo.

Traducéo para o francés: Cet équipement est congu pour permettre de raccorder le conducteur mis

alaterre du circuit d'alimentation c.c. au conducteur de mise alaterre de |'équipement. Reportez-
vous aux instructions d'installation.
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Avisos do hardware

*  Parareduzir o risco de choque €l étrico, desconecte todos os cabos de forca antes de trabalhar no
firewall.

Traducgdo para o francés: Pour réduire le risque de choc éectrique, débranchez tous les cables
d'alimentation avant toute opération sur le pare-feu.

¢ RISCODE EXPLOSAO SE A BATERIA FOR SUBSTITUIDA POR UM TIPO INCORRETO.
DESCARTE AS BATERIAS USADAS DE ACORDO COM ASINSTRUCOES.

Tradug&o para o francés: RISQUE D'EXPLOSION S| LA BATTERIE EST REMPLACEE PAR
UN MODELE DE TYPE INCORRECT. METTEZ AU REBUT LESBATTERIES USAGEES
CONFORMEMENT AUX INSTRUCTIONS.

* Ao remover uma bandeja de ventoinhas de um firewall da série PA-7000, primeiro puxe a
bandeja em uma ou duas polegadas e aguarde 5 a 10 segundos antes de retirar totalmente a
bandeja de ventoinhas. |sso dara tempo para as ventoinhas pararem de girar antes de remover a
bandeja. Podem ocorrer lesdes graves se houver contato com as |aminas das ventoinhas quando
elas estiverem girando. E possivel substituir uma bandeja de ventoinhas com o firewall ligado;
contudo, vocé precisara substitui-la em 45 segundos e somente pode substituir uma bandeja por
vez (duas no total) ou o circuito de protecdo térmica desligara o firewall automaticamente.

Traducdo para o francés: Lors du retrait d'un tiroir de ventilation d'un pare-feu PA-7000, retirez
tout d'abord le tiroir sur 2,5 a5 cm, puis patientez 5 a 10 secondes avant de retirer complétement
letiroir de ventilation. Ceci laisse le temps aux ventilateurs d'arréter de tourner avant deretirer
letiroir. Des blessures graves sont possibles si vous touchez les lames de ventilateur en rotation.
Vous pouvez remplacer un tiroir de ventilation lors de la mise sous tension du pare-feu. Toutefois,
vous devez le faire dansles 45 secondes et vous ne pouvez remplacer qu'un tiroir alafois (deux au
total), sinon le circuit de protection thermique arrétera automatiquement le pare-feu.

*  Vocé deve desligar a corrente el étrica dos cabos de alimentagdo DC antes de conectar ou
desconectar os cabos da fonte de alimentacdo DC no chassi.

Traducdo para o francés: Vous devez couper le courant éectrique vers les cables d'alimentation
c.c. avant de brancher ou de débrancher lesfils des blocs d'alimentation c.c. sur le chéssis.

*  Sevocé conectar umaalimentacdo DC aum firewall da série PA-7000, todas as seguintes
condicdes deverdo ser atendidas:

— Esse equipamento deve ser conectado diretamente ao condutor de aterramento do sistema de
alimentacdo DC ou aum jumper de interligacdo de uma barra ou barramento de terminal de
aterramento ao qual o condutor de aterramento do sistema de alimentagdo DC esté conectado.

Traduc&o para o francés: Cet équipement doit étre branché directement sur le conducteur &
électrode de mise a laterre du systéme d'alimentation c.c. ou sur le connecteur d'une barrette/
d'un bus a bornes de mise alaterre auquel le conducteur a électrode de mise alaterre du
systéme d'alimentation c.c. est raccordé.

— Esse equipamento deve ser posicionado na mesma areaimediata (como em cabines adjacentes)
de qualquer outro equipamento que possua uma conexao entre o condutor aterrado do mesmo
circuito de alimentacdo DC e o condutor de aterramento, além do ponto de aterramento do
sistema DC.
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Tradugdo para o francés: Cet équipement doit se trouver dans la méme zone immédiate (des
armoires adjacentes par exemple) que tout autre équipement doté d'un raccordement entre le
conducteur mis alaterre du méme circuit d'alimentation c.c. et le conducteur de mise alaterre,
ainsi que le point de mise alaterre du systéme c.c.

— O distema DC néo deve ser aterrado em outro lugar.

Tradugdo para o francés: Le systéme c.c. ne doit pas étre relié alaterre a un autre endroit.

— A fonte de aimentacdo DC deve estar localizada no mesmo local que esse equipamento.

Traducdo para o francés: La source d'alimentation c.c. doit se trouver dans |es mémes locaux
que cet équipement.

— Osretornos de bateria DC no firewall devem ser conectados como um retorno DC isolado
(DC-D).

Traducdo para o francés: Le retour d'une batterie c.c. sur le pare-feu doit étre raccordé en tant
que retour c.c. isolé (DC-I).

— A trocaou desconexdo de firewalls ndo deve ocorrer no condutor de circuito aterrado entre a
fonte DC e o ponto de conex&o do condutor de aterramento.

Tradugdo para o francés: Le changement ou le débranchement de périphériques ne doit pas étre

fait sur le conducteur du circuit mis alaterre entre la source d'alimentation c.c. et le point de
raccordement du conducteur a électrode de mise alaterre.
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Substituir uma fonte de alimentagdo AC ou DC da
série PA-7000

Os tépicos a seguir descrevem como interpretar os LEDS da fonte de alimentagdo e como substituir
uma fonte de alimentac&o da série PA-7000.

*  “Interpretar os LEDs da fonte de alimentacéo do firewall da série PA-7000" na pégina 91
e “Substituir umafonte de aimentacdo AC da série PA-7000" na pagina 93

*  “Substituir umafonte de aimentacéo DC da série PA-7000" na pagina 96

Interpretar os LEDs da fonte de alimentag¢do do firewall da
série PA-7000

* “LEDsdafonte de alimentagéo do PA-7050" na pagina 91

* “LEDsdafonte de alimentacdo do PA-7080" na pagina 92

LEDs da fonte de alimentagdo do PA-7050

A Tabela 25 descreve os LEDs da fonte de alimentacdo AC do PA-7050 e a Tabela 26 descreve os
LEDs da fonte de alimentacdo DC do PA-7050.

Tabela 25. LEDs da fonte de alimentagéo AC do PA-7050

LEDs Descrigdo

» AC (entrada) — Verde indica que a entrada da fonte de alimentag&o esta dentro dos
I limites normais, piscando indica que a entrada de alimentagdo esta fora dos limites
normais e desligado indica que ndo ha entrada de alimentag&o.

» DC (saida) — Verdeindica que a saida DC dafonte de alimentago para os componentes
do chassi esta dentro dos limites normais, piscando indica sobrecarga de alimentagéo e
desligado indica que ndo ha alimentagéo de saida DC.

* FLT (falha) — Vermelho indica falha na fonte de alimentag&o, piscando indica que o
plano de gerenciamento ndo consegue se comunicar com afonte de alimentagéo e
desligado indica que ndo ha problemas.
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Tabela 26. LEDs da fonte de alimentagéo DC do PA-7050

LEDs Descrigdo

Os LEDs nafonte de alimentacdo néo estdo rotulados. As descri¢fes a seguir listam os
- LEDs da esquerda para adireita.

» Entrada— Verdeindica que a entrada da fonte de alimentag&o esta dentro dos limites
normais, piscando indica que a entrada de alimentacdo esta fora dos limites normais de
alimentacéo e desligado indica que ndo ha entrada de alimentag&o.

» Saida— Verdeindica que a saida DC dafonte de alimentac&o para os componentes do
chassi esta dentro dos limites normais, piscando indica sobrecarga de alimentacdo e
desligado indica que ndo ha alimentagéo de saida DC.

» Falha— Vermelho indicafalha nafonte de alimentag&o, piscando indica que o plano de
gerenciamento ndo consegue se comunicar com afonte de alimentagéo e desligado indica
que ndo h& problemas.

LEDs da fonte de alimentagdo do PA-7080

A Tabela 27 descreve os LEDs da fonte de alimentacdo AC do PA-7080 e a Tabela 28 descreve os
LEDs dafonte de alimentacdo DC do PA-7080. As descricdes estdo na ordem de exibicdo dos LEDs
naimagem de cima para baixo.

Tabela 27. LEDs da fonte de alimentagéo AC do PA-7080

LEDs Descrigéio

» Entrada — Verdeindica que a entrada da fonte de alimentag8o esta dentro dos limites
normais, piscando indica que a entrada de alimentacdo esta fora dos limites normais e
desligado indica que ndo ha entrada de alimentago.

» Saida— Verdeindica que a saida DC dafonte de alimentacéo para os componentes do
chassi esta dentro dos limites normais, piscando indica sobrecarga de alimentagéo e
desligado indica que nédo ha alimentagéo de saida DC.

» Aviso — Amarelo indica que a temperatura da fonte de alimentag&o foi excedida,
piscando indica que a fonte de alimentagdo precisa de reparos e deve ser substituida e
desligado indica que nédo ha avisos.

» Falha— Vermelho indicafalha nafonte de alimentag&o, piscando indica que o plano de
gerenciamento ndo consegue se comunicar com afonte de alimentagéo e desligado indica
que ndo ha problemas.

Tabela 28. LEDs da fonte de alimentagédo DC do PA-7080

LEDs Descrigéio

» Entrada— Verdeindica que a entrada da fonte de alimentag&o esta dentro dos limites
normais e desligado indica que ndo ha entrada de alimentag&o.

» Saida— Verdeindicaque a saida DC dafonte de alimentag8o para os componentes do
chassi esta dentro dos limites normais e piscando indica sobrecarga.

» Aviso — Amarelo indica que a temperatura da fonte de alimentag&o foi excedidae
desligado indica que nédo ha avisos.

» Falha— Vermelho indica falha nafonte de alimentag&o e desligado indica que ndo ha
problemas.
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Substituir uma fonte de alimenta¢do AC da série PA-7000

“Substituir uma fonte de alimentacéio AC do PA-7050" na pagina 93

“Substituir umafonte de alimentacdo AC do PA-7080" na pagina 94

Substituir uma fonte de alimentagdo AC do PA-7050

1
2.

Leia“ Cuidados e avisos gerais relacionados a operacéo do hardware” na pagina 87.

Prendaatira ESD fornecida ao seu pulso e verifique se o contato de metal estatocando a pele,

em seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe bananaem uma
das portas ESD localizadas na frente do chassi. Para obter maisinformages sobre alocalizacdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” na pagina 6.

Localize afonte de alimentacdo com falha visualizando os logs do sistema ou verificando o

LED nafrente da fonte de alimentacdo. Um LED vermelho indica falha na fonte de alimentacéo.
Para obter detalhes sobre os L EDs da fonte de alimentac&o, consulte “ I nterpretar os LEDs dafonte
de alimentacao do firewall da série PA-7000" na pagina 91.

Desligue a fonte de alimentacdo com falha; o interruptor esté na parte de tras do chassi.
Em seguida, desconecte e remova o cabo de alimentacdo (deixar o cabo no lugar pode causar
arcos voltai cos dentro do chassi).

Obs.: As fontes de alimentacéo frontais correspondem diretamente & conexéo de
alimentacdo na parte de tras do chassi. Por exemplo, se vocé estiver voltado para
a parte da frente de um chassi PA-7050, a fonte de alimentacdo localizada mais a
esguerda corresponde ao interruptor e a corda localizada mais a direita quando
vocé estiver voltado para a parte de trés do chassi.

Afrouxe o parafuso de aperto na parte superior esquerda da fonte de alimentag&o.

Puxe a alca do gjetor da fonte de alimentacdo parafora e para baixo da parte central superior da
fonte de alimentacdo para desprendé-la do chassi e entdo deslize afonte de alimentacéo parafora
do chassi usando a al¢a conforme mostrado na Figura 50.
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Figura 50. Remover ou instalar uma fonte de alimentagdo AC de um firewall PA-7050

Puxe o suporte para baixo
para ejetar a fonte de
alimentacao.

Empurre para cima para
travar no lugar.

7. Removaafonte de alimentacdo de substituicéo daembalagem e abraaalca do gjetor frontal até que
esteja completamente aberto.

8. Deslize anovafonte de alimentagéo para dentro do slot da fonte de alimentacdo até que esteja
quase encaixada no lugar. Verifique se o entalhe préximo a parte articulada da al¢ca do g etor esté
alinhado com o chassi, para que vocé possa fechar a alga e encaixar afonte de alimentacdo
corretamente.

9. Aperte o parafuso de aperto superior esquerdo na fonte de alimentagdo para prender afonte de
alimentacéo.

10. Conecte o cabo de alimentacdo no médulo de alimentagcdo AC correspondente na parte traseirado
chassi e ligue o interruptor. A novafonte de alimentacdo € ligadae o LED fica verde.

Substituir uma fonte de alimentagdo AC do PA-7080
1. Leia“Cuidados e avisos gerais relacionados a operacdo do hardware” na pagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifigue se o contato de metal estatocando apele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napégina 6 ou “Painel Frontal do PA-7080
(AC)” napagina 13.
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3. Localize afonte de alimentagdo com falha visualizando os logs do sistema ou verificando o LED
na frente da fonte de alimentacdo. Um LED vermelho indica falha nafonte de alimentagéo. Para
obter detalhes sobre os LEDs da fonte de alimentag&o, consulte “Interpretar os LEDs dafonte de
alimentagdo do firewall da série PA-7000" na pagina 91.

4. Dedligue afonte de alimentacdo com falha; o interruptor esta na parte de trés do chassi.
Em seguida, desconecte e remova o cabo de alimentago (deixar o cabo no lugar pode causar
arcos voltai cos dentro do chassi).

Obs.: Asfontes de alimentacdo frontais correspondem diretamente as conexdes de

\ alimentacdo na parte de tras do chassi da frente para tras. Ha duas filas de fonte
de alimentaco na parte frontal do chassi e duas filas de PEMs na parte traseira.
Por exemplo, se vocé estiver de frente para umfirewall PA-7080, as duas fontes de
alimentacdo mais a esquerda sdo 1A e 1B, que se conectam a alimentagdo mais a
direita quando estiver de frente para a traseira do chassis e numerados PEM Ale
PEM B 1.

5. Removaafonte de alimentagdo com falha empurrando o pegueno clipe de metal localizado na
parteinferior esquerdada porta do gjetor dafonte de alimentacdo, conforme mostrado naFigura 51
e, em seguida, puxando a porta da fonte de alimentacdo do lado esquerdo para ejetar afonte de
alimentac&o do chassi. Em seguida, puxe a fonte de alimentacdo e remova-a.

Figura 51. Remover ou instalar uma fonte de alimentagdo AC de um firewall PA-7080

6. Removaafonte de alimentacdo de substituicdo da embalagem e abra a porta do gjetor frontal até
gue esteja compl etamente aberto. Lembre-se de empurrar o clipe de metal localizado na parte
inferior esquerda para liberar a porta do getor conforme mostrado na Figura 51.
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Deslize a nova fonte de alimentag&o para dentro do slot da fonte de alimentagéo até que esteja
guase encaixada no lugar. Verifique se o entalhe proximo a parte articulada da porta do gjetor esta
inserido no chassi, para que, ao fechar a porta, €le se encaixe nafonte de alimentac&o corretamente.

Conecte o cabo de alimentagdo no médulo de alimentagdo AC correspondente na parte traseira do
chass eligue o interruptor. A novafonte de alimentagdo seraligadae o LED ficardverde.

Substituir uma fonte de alimentag¢do DC da série PA-7000

“Substituir uma fonte de alimentacéio DC do PA-7050" na pagina 96

“Substituir umafonte de alimentagcdo DC do PA-7080" na pagina 98

Substituir uma fonte de alimentagdo DC do PA-7050

1
2.

Leia“Cuidados e avisos gerais relacionados a operagdo do hardware” na pagina 87.

Prendaatira ESD fornecida ao seu pulso e verifique se o contato de metal estdtocando apele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe bananaem uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napégina 6 ou “Painel Frontal do PA-7080
(AC)” napaginal3.

Localize afonte de alimentacdo com falha visualizando os logs do sistema ou verificando o

LED nafrente dafonte de alimentacdo. Um LED vermelho indica falha na fonte de alimentacéo.
Para obter detal hes sobre os LEDs da fonte de alimentacdo, consulte “ Interpretar os LEDs dafonte
de alimentacdo do firewall da série PA-7000" na pagina 91.

Desligue a fonte de energia DC conectada a fonte de alimentagdo DC com falha.

Remova o cabo de alimentacéo da fonte de alimentagdo DC com falha empurrando os dois clipes
em ambos os lados do conector plastico e entdo remova o conector da fonte de alimentago
conforme mostrado na Figura 52.

Afrouxe o parafuso de aperto na parte superior esquerda da fonte de alimentacéo.

Puxe a al¢ca do gjetor da fonte de alimentacdo para fora e para baixo da parte central superior da
fonte de alimentacdo para desprendé-la do chassi e entdo deslize afonte de alimentagéo parafora
do chassi usando a al¢a da fonte de alimentacdo conforme mostrado na Figura 52.
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Figura 52. Remover uma fonte de alimentagdo DC do PA-7050

8. Removaafontedealimentacdo de substituicéo daembalagem e abraaa ¢ado gjetor frontal até que
esteja completamente aberto.

9. Dedlize anovafonte de alimentagéo para dentro do slot da fonte de alimentacdo até que esteja
quase encaixada no lugar. Verifique se o entalhe préximo a parte articulada da al¢ca do g etor esté
inserido no chassi, para que, ao fechar aa¢a, ele se encaixe na fonte de alimentag&o corretamente.
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Figura 53. Instalar uma fonte de alimentagéo DC do PA-7050

|

10. Aperte o parafuso superior esquerdo nafonte de alimentagéo para prender afonte de alimentac&o.

11. Insirao cabo de alimentacdo DC nafonte de alimentacdo verificando se os ental hes estdo alinhados
corretamente. Os clipes plasticos em cada lado do conector se encaixaréo no lugar quando vocé
inserir o cabo.

j AVISO: Ao conectar a fonte de alimentacdo DC a sua fonte de energia, verifique
se vocé roteou o cabo de maneira que ndo cologue pressao nos clipes plasticos
localizados na frente da fonte de alimentac&o. E melhor rotear e prender primeiro

0 cabo e, em seguida, conectar o cabo na fonte de alimentacéo.

12. Ligueaaimentacdo DC e o chassi ligara

Substituir uma fonte de alimentagdo DC do PA-7080

Os procedimentos a seguir descrevem como substituir uma fonte de alimentagdo DC do PA-7080
localizada na frente do chassi. Para obter mais informagdes sobre como substituir um Médulo de
Entrada de Energia (PEM) localizado na parte traseira do chassi, consulte “ Substituir um PEM DC
do PA-7080" na pagina 100.

1. Lea“Cuidados e avisos gerais relacionados & operacdo do hardware” napagina 87.
2. PrendaatiraESD fornecida ao seu pulso e verifique se o contato de metal estatocando a pele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das

portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagcdo da
porta ESD, consulte “Painel Frontal do PA-7080 (AC)” na pagina 13.
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3. Localize afonte de alimentagdo com falha visualizando os logs do sistema ou verificando o
LED nafrente da fonte de alimentagdo. Um LED vermelho indica falha na fonte de alimentacéo.
Para obter detalhes sobre os L EDs da fonte de alimentac&o, consulte “ Interpretar os LEDs dafonte
de alimentagao do firewall da série PA-7000" na pagina 91.

4. Dedligue aaimentacdo DC conectada ao M6dulo de Entrada de Energia (PEM) na parte de trés do
chassi que corresponde a fonte de alimentagéo com falha na frente do chassi. Verifique se o LED
de alimentacdo no PEM é desligado, parater certeza de que vocé desligou o disjuntor correto.

Obs.: Ha duasfilas de fonte de alimentacao na parte frontal do chassi e duasfilas
\ de Mddulo de Entrada de Energia (PEMSs) na parte traseira, que sao numeradas.
Por exemplo, se vocé estiver de frente para o chassi, as duas fontes de alimentacéo
mais a esquerda sdo 1A e 1B, que se conectam a alimentagéo mais a direita quando
estiver de frente para a traseira do chassis e numerados PEM A1 e PEM B 1.

5.  Removaafonte de alimentagc&o com falha empurrando o clipe de metal localizado na parte inferior
a esquerda da porta do gjetor dafonte de alimentagdo conforme mostrado na Figura 54. Puxe a
porta pelo lado esquerdo para abrir e isso getard a fonte de alimentacdo do chassi. Puxe afonte de
alimentac&o e remova-a.

Figura 54. Remover ou instalar uma fonte de alimentagdo AC de um firewall PA-7080

6. Removaafonte de alimentacdo de substituicdo da embalagem e abra a porta do gjetor frontal até
gue esteja compl etamente aberto. Lembre-se de empurrar o clipe de metal localizado na parte
inferior esquerda para liberar a porta conforme mostrado na Figura 54.
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7. Deslize anovafonte de alimentagéo para dentro do slot da fonte de alimentacdo até que esteja
guase encaixada no lugar. Verifique se o entalhe proximo a parte articulada da porta do gjetor esta
inserido no chassi, para que, ao fechar a porta, ele puxe afonte de alimentagéo para dentro e se
encaixe corretamente.

8. Conecte o cabo de alimentacdo no médulo de alimentagdo AC correspondente na parte traseira do
chassi e ligue o interruptor.

Substituir um PEM DC do PA-7080

O Modulo de Entrada de Energia DC (PEM) estalocalizado na parte traseirado chassi e conecta afonte
de energia as fontes de alimentacéo | ocalizados na parte frontal do chassi, que, em seguida, distribuem a
alimentac&o para todos os componentes do chassi.

AVISO: OsPEMsn&o permitem"troca a quente” (hot-swap). Vocé deve desligar

% 0 chassi, dedligar a alimentacéo DC e remover os cabos de alimentacdo DC do
PEM com falha antes de continuar. Os PEMs na plataforma AC n&o podem ser
reparados no campo.

1. Lea“Cuidados e avisos gerais relacionados a operacdo do hardware” napagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifique se o contato de metal estatocando apele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em umadas
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napagina 6 ou “Painel Frontal do PA-7080
(AC)” napaginal3.

3. Dedligue o chassi e desconecte afonte de energia para o chassi.

4. Removaas porcas dos pinos e as arruelas tipo estrela dos pinos DC que prendem os cabos DC ao
PEM e, em seguida, remova os cabos.

5. Remova os oito parafusos que prendem o PEM ao chassi conforme mostrado na Figura 55.
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Figura 55. Remover um PEM DC do PA-7080

6. Removao PEM com falhado chassi usando as al¢as em cada lado do PEM.

7. Dedlize com cuidado o PEM de substituicéo para dentro do slot do PEM e prenda-o com os oito
parafusos.

8. Reconecte os cabos de alimentacdo DC, verificando se vocé os esta instalando na polaridade
correta. Prenda cada terminal DC aos pinos DC com as arruelas estrela e as porcas, e aplique
um torque de 50 pol.-libras. Tenha o cuidado de ndo arrancar as porcas e 0s pinos do terminal.

9. Ligueaaimentagdo DC parao chassi eo chassi ligara
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Substituir uma unidade de disco LPC da série PA-7000

A Log Processing Card (L PC) contém quatro Advanced Mezzanine Cards (AMC) e cadaAMC
contém uma unidade de disco SATA de 2,5". Asduas primeiras unidades a esquerda (A1 e A2) seréo
configuradas em um par RAID 1 e as outras duas unidades (B1 e B2) a direita serdo configuradas em
um segundo par RAID 1.

Ao solicitar uma unidade de substituicdo da Palo Alto Networks ou seu revendedor, vocé receberd a
AMC e a unidade como um conjunto. N&o tente substituir a unidade na AMC por uma unidade de
terceiros.

Obs.: O sistema usa os discos rigidos na LPC para geracéo delogs. A SSD
localizada na SMC contém o software PAN-OS e néo pode ser reparada.

1. Lea“Cuidados e avisos gerais relacionados a operacdo do hardware” napagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifique se o contato de metal estatocando apele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napagina 6 ou “Painel Frontal do PA-7080
(AC)” napagina 13.

3. Identifique a unidade com falha utilizando o log do sistema ou observando os LEDs no painel da
AMC. O LED inferior esquerdo de unidade rotulado como FAULT ficard vermelho caso uma
unidade falhe. Paraidentificar a unidade com falha na CLI, execute o comando a seguir e exiba o
campo de status:

PA-7080> show system raid detail
A unidade com falha mostrard fai1led no campo de status.

4. Puxe cuidadosamente a alcade liberacdo da AMC para desbloquear a AMC do chassi conforme
mostrado na Figura 56 e entdo remova completamente a unidade do chassi conforme mostrado na
Figura57.

Figura 56. Remover ou instalar uma AMC da LPC

Puxe a alga para destravar a unidade.
Empurre a alga para bloquear a unidade na AMC.
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Figura 57. Substituir uma AMC

5. Remova a unidade de substitui¢cdo da embalagem e puxe a al¢a de liberacdo toda para destravéala.

6. Instale anova unidade deslizando-a cuidadosamente no slot da AMC e entdo empurre aacade
liberacdo completamente paratravar aAMC na LPC.

7. Paraadicionar a nova unidade ao par da RAID 1, execute 0 seguinte comando:
admin@PA-7080> request system raid slot 8 add <diskname>

Por exempl o, se aunidade A2 falhar no par A1/A2 e vocé instalar uma nova unidade em A2,
execute 0 seguinte comando:
admin@PA-7080> request system raid slot 8 add A2

O sistema automati camente espel hard a nova unidade com a outra unidade no par RAID 1.

8. Paraverificar o status do RAID, execute 0 seguinte comando:
admin@PA-7080> show system raid detail

Para obter detalhes sobre como verificar o status da RAID, consulte “Verificagdo da configuragdo da
LPC" napégina 68.
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Substituir uma bandeja de ventoinhas da série PA-7000

Se uma ventoinha falhar em uma bandeja de ventoinhas, o LED com falha na bandeja ficara vermel ho.
Seisto ocorrer, substitua a bandeja de ventoinha imediatamente para evitar ainterrupgdo do servico.
Se duas ou mais ventoinhas falharem em uma ou ambas as bandejas, o firewall sera desligado.

E possivel substituir uma bandeja de ventoinhas com o firewall ligado; contudo, vocé precisara
substitui-laem 45 segundos e somente pode substituir uma bandeja por vez (duas no total) ou o circuito
de protecédo térmica desligara o firewall automaticamente.

e “Substituir uma bandeja de ventoinhas do PA-7050" na pagina 104

e “Substituir uma bandeja de ventoinhas do PA-7080" na pégina 107

Substituir uma bandeja de ventoinhas do PA-7050

1. Leia“Cuidados e avisos gerais relacionados a operagdo do hardware” na pagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifigue se o contato de metal estatocando apele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe bananaem uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” na pégina6.

AVISO: Ao remover uma bandeja de ventoinhas, puxe a bandeja duas polegadas e
% aguarde 5 segundos. Isso dara tempo suficiente para as ventoinhas pararem de girar.

3. Removaabandeja de ventoinhas de substituicdo da embalagem e deixe-a pronta.

4. ldentifigue a bandeja de ventoinhas com falha visualizando os LEDs. O LED vermelho da
ventoinha naplaca SMC e o LED vermelho de falha na bandeja de ventoinhas com falha ficaréo
vermel hos caso ocorraumafaha

5. Gire os parafusos de aperto superior e inferior da bandeja de ventoinhas no sentido anti-horario até
pararem. |sso movera as travas para a posi¢éo aberta a fim de preparar aremocdo da bandeja de
ventoinhas conforme mostrado na Figura 58.
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Figura 58. Afrouxar os parafusos de aperto para desbloquear a bandeja de ventoinhas

<

\!

6. Segure as a¢as da bandeja de ventoinhas e puxe a bandeja cerca de duas polegadas. Depois que
todas as ventoinhas pararem de girar, remova a bandeja do chassi. A bandegja de ventoinhas é
pesada, entdo esteja preparado para suportar 0 peso da bandeja ao remové-la.

7. Instale a nova bandeja de ventoinhas deslizando-a no chassi e verificando se ela se encaixa
corretamente.

8. Gireos parafusos de aperto para adireita até pararem. 1sso blogqueara as travas superior einferior
para prender a bandeja ao chassi conforme mostrado na Figura 59. Use uma chave Phillips para
apertar os parafusos de aperto.
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Figura 59. Instalar uma bandeja de ventoinhas do PA-7050

<

I
i
7
Posicéo de
bloqueio

Obs.: Seocircuito de protecdo térmica desligar o chassi devido a superaqueci mento
ou falha nas ventoinhas, vocé precisara desligar o chassi e, em seguida, restaurar
a alimentacdo antes de o0 chassi ser ligado novamente. Em uma plataforma AC,
vocé pode desligar osinterruptores de alimentacao localizados na parte traseira
do chassi e, em seguida, religa-los ou pode desconectar os cabos de alimentacéo e
pluga-los novamente. Em uma plataforma DC, desligue o circuito DC para o
chassi erestaure a alimentacéo.

9. Verifique se abandgja de ventoinhas esta funcionando observando o status dos L EDs das bandejas
de ventoinhae o LED daventoinhana SMC (slot 4). O LED com falha na bandeja de ventoinhas &
desligado, o LED de alimentac&o na bandeja de ventoinhas fica verde e o LED da ventoinha na
SMC muda de vermelho para verde. Vocé pode verificar o status das bandejas da ventoinha
executando o comando CLI:
admin@PA-7050> show system environmentals fan-tray

Para exibir o status de cada ventoinha em uma bandeja de ventoinhas, execute o seguinte comando:
admin@PA-7050> show system environmentals fans

Obs.: O status da bandeja de ventoinhas é gerenciado pela SMIC no slot 4, de
modo que a saida acima mostrara que ambas as bandejas de ventoinha estao no
slot 4.
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Substituir uma bandeja de ventoinhas do PA-7080

1. Lea“Cuidados e avisos gerais relacionados a operacdo do hardware” napagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifigue se o contato de metal estatocando a pele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napégina 6 ou “Painel Frontal do PA-7080
(AC)" napéaginal3.

AVISO: Ao remover uma bandeja de ventoinhas, puxe a bandeja duas polegadas e
% aguarde 5 segundos. 1sso dara tempo suficiente para as ventoinhas pararem de girar.

3. Remova ahbandegja de ventoinhas de substituicdo da embalagem e deixe-a pronta.

4. ldentifigue abandeja de ventoinhas com falhavisualizando os LEDs. O LED FAN naplacaSMC e
o LED FAULT nabandeja de ventoinhas com falhaficaréo vermelhos caso ocorra uma falha.

5. Segure as duas a¢as na bandeja de ventoinhas com falha e empurre-as com cuidado parafora
enguanto desliza a bandeja 2 polegadas. Aguarde 5 segundos para dar tempo suficiente para as
ventoinhas pararem de girar.

Obs.: Empurrar as algas para fora ndo g eta a bandeja de ventoinhas; isso
\ destrava a bandeja do chassi. Basta fazer uma pequena pressio para operar as
alcas de liberacdo conforme mostrado na Figura 60.
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Figura 60. Remover a bandeja de ventoinhas do PA-7080

Tenha cuidado com as ventoinhas girando

6. Verifique se o conjunto frontal de ventoinhas parou de girar e, em seguida, continue a puxar a
bandeja de ventoinhas para fora enquanto segura a parte de trés da bandeja. Observe que abandeja
de ventoinhas pesa mais de 15 libras, entdo esteja preparado para suportar este peso.

7. Alinhe a nova bandeja de ventoinhas com os trilhos do slot correspondente e deslize-o com
cuidado paradentro do chassi até parar. VVocé pode fazer isso pressionando as algas ou empurrando
paradentro do painel frontal da bandeja de ventoinhas. Quando vocé encaixa totalmente a bandeja
no lugar, as alcas fardo um clique, indicando que a bandegja esta travada. A ventoinhaligara

Obs.: Seocircuito de protecio térmica dedigar o chass devido a superaquecimento
ou falha nas ventoinhas, vocé precisara desligar o chassi e, em seguida, restaurar
a alimentacdo antes de o chassi ser ligado novamente. Em uma plataforma AC,
vocé pode desligar osinterruptores de alimentacdo localizados na parte traseira
do chassi e, em seguida, religa-los ou pode desconectar os cabos de alimentacéo e
plugéa-los novamente. Em uma plataforma DC, desligue o circuito DC para o
chassi erestaure a alimentacgéo.
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8. Verifique se abandeja de ventoinhas esta funcionando observando o status dos LEDs das bandejas
de ventoinhae o LED daventoinhana SMC (slot 6). O LED com falha nabandeja de ventoinhas é
desligado, o LED de alimentac&o na bandeja de ventoinhas fica verde e o LED da ventoinha na
SMC muda de vermelho para verde. Vocé pode verificar o status das bandejas da ventoinha
executando o comando CLI:
admin@PA-7080> show system environmentals fan-tray

Para exibir o status de cada ventoinha em uma bandeja de ventoinhas, execute 0 seguinte comando:

admin@PA-7080> show system environmentals fans

Obs.: O status da bandeja de ventoinhas é gerenciado pela SVIC no slot 6,
\ de modo que a saida do comando acima mostrara que ambas as bandejas de
ventoinha estéo no sot 6.

Substituir um filtro de ar da série PA-7000

Ofiltro de ar € uma parte critica do sistema de refrigeracdo do chassi e garante que o ar que entrano
chassi ndo contenha detritos. Substituir o filtro de ar € um procedimento muito simples que deve ser
realizado aproximadamente a cada seis meses, dependendo do ambiente onde o firewall estejalocalizado.
Vocé pode adquirir filtros de ar de substitui¢do da Palo Alto Networks ou de um revendedor autorizado.

Obs.: O firewall ndo gera umlog do sistema que indica que o filtro de ar tenha
\ sido removido ou que precise de limpeza. Sendo assim, vocé deve periodicamente
inspecionar o filtro. N&o tente limpar ou reutilizar o filtro de ar.

1. Lea“Cuidados e avisos gerais relacionados & operacdo do hardware” napagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifique se o contato de metal estatocando a pele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napégina 6 ou “Painel Frontal do PA-7080
(AC)" napéaginal3.

3. Segureasacasdo filtro de ar e puxe cuidadosamente para desencaixa-lo do ponto de montagem
(junta esférica) localizado na parte traseira do filtro e, em seguida, removao filtro. A Figura 61
mostra como remover o filtro de ar do PA-7050 e a Figura 62 mostra como remover o filtro de ar
do PA-7080.

Obs.: Ofiltro esta preso ao chassi usando juntas esféricas localizadas na parte

\ traseira do filtro. O filtro do PA-7050 tem duas al¢as na parte frontal e uma junta
esférica na parte traseira e o filtro do PA-7080 tem uma al¢a na parte frontal e
duas juntas esféricas na parte traseira.

4. Deslize o novo filtro paradentro do chassi conforme mostrado nas figuras, verificando se o filtro
esta alinhado com os trilhos e que esta voltado para a posicéo correta. O lado da grade do filtro €
voltado pra o centro do chassi.

5. Empurre o filtro para dentro até que a junta esférica traseira se encaixe no lugar.
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Figura 61. Substituir um filtro de ar do PA-7050

Grade voltada
para os slots da
placa (interior)
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Figura 62. Substituir um filtro de ar do PA-7080

Lado da grade
para cima
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Substituir a placa dos slots frontais da série PA-7000

Osfirewalls da série PA-7000 exigem um Switch Management Card (SMC), um Log Processing Card
(LPC) e pelo menos uma Network Processing Card (NPC). Os procedimentos para substituir a placa
de dotsfrontais em firewalls PA-7050 e PA-7080 sdo quase idénticos. As Unicas diferencas sdo os
numeros de slots e as al ¢as usadas pararemover e instalar aSMC.

e “Substituir uma Switch Management Card (SMC) da série PA-7000" na pagina 112
e “Substituir umaLog Processing Card (LPC) da série PA-7000" na pagina 115

e “Substituir uma Network Processing Card (NPC) na série PA-7000" na pégina 121

Substituir uma Switch Management Card (SMC) da série
PA-7000

SeaSMC fahar, as placas LCP e NPC serdo desligadas e o chassi serareiniciado e tentara recuperar
aSMC. Seo chassi reiniciar mais de trés vezes em 30 minutos, ele entrara no modo de manutencao,
momento no qual devera ser desligado até a substituicdo da SMC.

1. Leia“Cuidados e avisos gerais relacionados a operacdo do hardware” na pagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifique se o contato de metal estatocando a pele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da

porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napéagina 6 ou “Painel Frontal do PA-7080
(AC)" napéagina13.

3. Dedligue o chassi e desconecte afonte de energia para o chassi.

4. Anote as conexdes de cabo e solte os parafusos que prendem cada lado da SMC. No firewall
PA-7050, a SMC estalocalizada no slot 4; no firewall PA-7080, a SM S esta localizada no slot 6.

5. RemovaaSMC com fahado chassi. A Figura 63 mostra como remover aSMC do PA-7050 ea
Figura 64 mostra como remover a SMC do PA-7080.
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Figura 63. Instalar ou remover uma SMC do PA-7050

NPC SMC
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Figura 64. Instalar ou remover uma SMC do PA-7080

6. RemovaaSMC de substituicdo da embal agem antiestaticae ainsirano slot da SMC, verificando
se as al¢as estdo na posicdo aberta. Quando aplacaestiver al/4” de ser inserida, gjuste as alavancas
paraalinh&-las com o chassi e entdo feche as alavancas para encaixar a placa no lugar.

Obs.: Os peguenos entalhes localizados proximos a ranhura das alavancas da
placa sdo usados para encaixar a placa no conector traseiro do slot. Para evitar
danos, verifique se os entalhes estdo alinhados com o chassi para que, quando
vocé fechar as alavancas, elas encaixar 8o totalmente a placa nos conectores do
plano traseiro.

7. Aperte os parafusos em cadalado da SMC com uma chave Phillips para prendé-la ao chassi.

8. Reconecte os cabos de alimentacdo e ligue o chassi.

Obs.: A configuracédo da palitica de distribuicio da sessio estd armazenada na
SMC, de modo que, se vocé substituir uma SMC existente, a opgao padrdo sera
configurada. Se for configurada uma opcéo além da padrao, vocé precisara
reconfigurar a politica de distribuicéo depois de instalar a nova SMC. Consulte
“ Configurar a distribuicdo de sessdo” na pagina 65.
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Substituir uma Log Processing Card (LPC) da série PA-7000

SealPC fahar, o chassi serareiniciado e tentara recuperar aLPC. Sea L PC continuar afalhar e 0
chassi reiniciar mais de trés vezes em 30 minutos, ele entrara no modo de manutencdo, momento no
gual deverd ser desligado até a substituicdo da L PC.

A LPC contém as unidades de disco que o firewall usa para armazenar logs. Se a LPC fahar, sera
necessario remover as unidades e reinstal&-las nanova L PC. E importante que vocé instale cada AMC
no mesmo slot nanova LPC para manter a configurag@o de RAID. Por exemplo, a AMC no slot maisa
direitada antiga LPC deve ser instalado no slot mais a direita na nova LPC e 0 mesmo para cada uma
das outras trés AMCs.

H& um modelo de L PC usado para os firewalls PA-7050 e PA-7080 e o procedimento é 0 mesmo,
exceto que, no firewall PA-7050, vocé deve instalar a LPC no slot 8 enquanto que, no PA-7080, vocé
deveinstalar aLPC no slot 7.

1. Leia“Cuidados e avisos gerais relacionados a operacdo do hardware” na pagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifique se o contato de metal estatocando apele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napagina 6 ou “Painel Frontal do PA-7080
(AC)” napaginal3.

3. Dedligue o chassi e desconecte afonte de energia para o chassi.

4. Removaas quatro unidades da frente da LPC e anote o local de cada unidade. Para obter detalhes
sobre como remover as unidades, consulte “ Substituir uma unidade de disco LPC da série
PA-7000" na pagina 102.

CUIDADO: E importante que vocé reinstale as unidades na mesma posi¢éo
Q da qual as removeu para manter a configuracéio de RAID. E melhor rotular as
unidades e tirar uma foto antes de remové-las.

5. Solte os parafusos de aperto em cadalado da LPC.

6. RemovaalPC puxando aaavancade liberag&o interna para desbloquear a alavanca de liberacdo
externa e entdo use a alavanca de liberacdo externa pararetirar aLPC do chassi. A Figura 65
mostracomo instalar ou remover umaL PC do firewall PA-7050 e aFigura 66 mostracomo instal ar
eremover um firewall PA-7080.

Obs.: A LPC possui uma alavanca dupla em cada lado da placa. Apés soltar os
\ parafusos de aperto, vocé deve puxar a alavanca interna para desbloquear a

alavanca externa do chassi, e entdo puxar a alavanca externa para liberar a placa.

Ao instalar a placa, empurrar a alavanca externa bloqueara a alavanca interna.
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Figura 65. Remover ou instalar uma LPC em um firewall PA-7050
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Figura 66. Remover ou instalar uma LPC em um firewall PA-7080

7. RemovaanovalLPC daembalagem antiestatica. Deslize a L PC para dentro do slot da LPC,
verificando se as al¢as estdo na posi¢éo aberta. Quando aplacaestiver a1/4” de ser inserida, gjuste
as alavancas para alinhé-las com o chassi e entéo feche as alavancas para encaixar a placano lugar.

Obs.: Os pequenos ental hes localizados préximos a ranhura das alavancas da
placa sdo usados para encaixar a placa no conector traseiro do slot. Para evitar
danos, verifique se os ental hes estao alinhados com o chassi para que, quando
vocé fechar as alavancas, elas encaixarao totalmente a placa nos conectores do
plano traseiro.

8. Aperte os parafusos de aperto em cadalado da L PC para prendé-laao chassi.

9. Instale as unidades removidas anteriormente nos mesmos sl ots de onde foram removidas.
Para obter detalhes sobre como substituir unidades, “ Substituir uma unidade de disco LPC da
série PA-7000" na pagina 102.

10. Seestiver usando as unidades da LPC com falha, leia as etapas em “Reindexar as unidades de
disco LPC” napéagina 118 antes de ligar o chassi.
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Reindexar as unidades de disco LPC

Se voceé reutilizar as unidades de disco de uma Log Processing Card (L PC) com falha ao instalar uma
nova LPC, deverdinstalar as unidades na mesma ordem na qual foram removidas daantiga LPC e, em
seguida, reindexar os metadados do log. Isso garante que o firewall exiba corretamente os logs que
estdo nas unidades. O seguinte exemplo € paraum firewall PA-7050: Use 0 mesmo procedimento para
um firewall PA-7080, mas use S7 em vez de S8 como o niimero do slot da L PC na etapa de exibicéo

delogs.
Obs.: Sevocé estiver usando uma porta de dados em uma NPC para acesso de
\ gerenciamento, dever 4 reconectar-se ao firewall usando a porta de console porque
vocé desligaréa todas as NPCs para evitar gerar novos logs de trafego durante a
indexacdo.

1. Depoisde substituir uma L PC conforme descrito em “ Substituir uma Log Processing Card (LPC)
da série PA-7000" na pagina 115, ligue o chassi.

2. Seofirewall estiver em uma configuragdo de alta disponibilidade (HA), execute os seguintes
comandos para garantir que o firewall com a L PC de substitui¢do estd no estado suspenso:

admin@PA-7050> show high-availability state
Se o firewall estiver ativo, suspenda-o executando o seguinte comando CLI:
admin@PA-7050> request high-availability state suspend

3. Seofirewall ndo estiver em uma configuracdo de HA, vocé devera desabilitar todas as NPCs,
para que o trafego ndo atravesse o firewall durante a indexagéo.

Para verificar se ha sessfes ativas, execute 0 seguinte comando:

admin@PA-7050> show session all

Para desmarcar todas as sessdes, execute 0 seguinte comando:

admin@PA-7050> clear session all

Para exibir o status de cada NPC:

admin@PA-7050> show chassis status

Para cada NPC que estiver no estado Up, execute o seguinte comando para desligar as NPC(s):
admin@PA-7050> request chassis admin-power-off slot <slot-number>
Por exemplo, se houver uma NPCs no slot 1, execute 0 seguinte comando:

admin@PA-7050> request chassis admin-power-off slot sl

Faca 0 mesmo para cada NPC instalada até que todas as NPCs mostremAdmi nPower Off.
Isso garante que o tré&fego de rede ndo atravessara o firewall durante aindexacéo.
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4. Execute 0s seguintes comandos para comegar aindexagdo nas duas unidades |égicas (dois pares
de RAID):

admin@PA-7050> request metadata-regenerate slot 1

admin@PA-7050> request metadata-regenerate slot 2

Obs.: Vocé pode iniciar uma segunda sessdo de SSH para o firewall e executar o

\ segundo comando para reindexar simultaneamente as duas unidades |égicas. Sea
sua sessao parar de responder durante o processo de reindexacao, restabeleca
uma nova conexao.

5. Monitore o progresso daindexacdo. Este processo pode levar varias horas, dependendo da
guantidade de logs nas unidades.

Execute os seguintes comandos para exibir o log de progresso para o primeiro par 16gico de RAID:

Obs.: Emumfirewall PA-7080, nos seguintes comandos, substitua S81p-1og
\ por S71p-1log. Isto é necessario porque a LPC emumfirewall PA-7080 esta

instalado no slot 7.
admin@PA-7050> less s8lp-log v1ld-0-0.log
Periodicamente, exiba o log até ver o seguinte:
Done generating metadata for LD:0

Faca 0 mesmo procedimento para verificar o status do segundo par 16gico de RAID conforme
indicado no log vid-1-0.log:

admin@PA-7050> less s8lp-log vld-1-0.log

Quando aindexagdo estiver completa na segunda unidade | 6gica, vocé vera o seguinte na saida
vld-1-0.log:

Done generating metadata for LD:1

6. Depois de ambas as unidades | 6gicas concluirem o processo de indexacao, verifique o status das
unidades conforme descrito em “Verificagdo da configuragéo da L PC” na pagina 68.

7. Sevocé dedligou as NPCs, ligue-as executando os seguintes comandos:
Para exibir o status de cada NPC:
admin@PA-7050> show chassis status
Para cada NPC que estiver no estado AdminPowerOf £, execute 0 seguinte comando:
admin@PA-7050> request chassis admin-power-on slot <slot-number>
Por exemplo, se houver uma NPCs no slot 1, execute 0 seguinte comando:
admin@PA-7050> request chassis admin-power-on slot sl
Faga 0 mesmo para cada NPC instalada até que todas as NPCs estejam no estado Up.

8. Seofirewall estiver em uma configurac@o de HA e vocé o tiver suspenso, defina o estado para
funcional executando o seguinte comando:

admin@PA-7050> request high-availability state functional
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9. Useo CLI ouinterface daWeb para verificar se os logs agora aparecem. Por exemplo, execute o
seguinte comando CLI e pressione atecla g para sair do resultado do log:

admin@PA-7050> show log traffic

Por exemplo:

A maximum of 500 of last 7 day's logs will be displayed.

Please use 'scp export log ...' if more logs are needed

Time App From Src Port Source

Rule Action To Dst Port Destination

Src User Dst User End Reason

2015/01/18 07:14:12 incomplete EDM-Vwire-Vsys5 36502 10.43.5.17

EDM-Vsys5-Sec-Pol-2 allow EDM-Vwire-Vsys5 135 10.5.40.161
aged-out

2015/01/18 08:06:39 incomplete EDM-Vwire-Vsys5 40706 10.43.5.17

EDM-Vsys5-Sec-Pol-2 allow EDM-Vwire-Vsys5 135 10.5.40.161
aged-out

V océ também pode usar ainterface daWeb para exibir logs. Por exemplo, para exibir os logs de
tréfego, selecione Monitor > Logs > Traffic (Monitor > Logs > Tréafego).
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Substituir uma Network Processing Card (NPC) na série
PA-7000

Se houver falhaem umaNetwork Processing Card (NPC), aplaca serareinicializada e tentara recuperar.
Se a placa ndo recuperar, €la sera alterada para um estado de inativa. Se houver apenas umaNPC em
funcionamento no chassi e elafalhar ap6s trés tentativas de recuperagdo, o chassi reiniciard para tentar
recuperar a placa.

N&o é preciso desligar o chassi parainstalar ou remover NPCs. O procedimento para substituir uma
NPC é 0 mesmo para os firewalls PA-7050 e PA-7080 exceto paraa numeracéo de slots daNPC.

Os seguintes tépicos descrevem como substituir uma NPC em um (nico chassi e em uma configuragéo
de atadisponibilidade (HA) e fornece detalhes sobre como verificar o status do slot da placaassim
como solucionar problemas em umaNPC.

e “Substituir uma NPC em um Unico chassi” na pagina 121
e “Substituir uma NPC em uma configuragdo de alta disponibilidade (HA)" na péagina 124
e ‘“Estadosdo slot frontal da série PA-7000" na pagina 125

*  “Comandos de solucéo de problemas da Network Processing Card (NPC)” na pagina 127

Substituir uma NPC em um Unico chassi
1. Lea“Cuidados e avisos gerais relacionados a operacdo do hardware” napagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifique se o contato de metal estatocando apele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napagina 6 ou “Painel Frontal do PA-7080
(AC)” napaginal3.

3. Verifique o status da NPC com problema. E possivel fazer isso a partir dainterface daweb ou da
CLI. Nainterface da Web, navegue até Network > I nterfaces (Rede > I nterfaces) para exibir o
status de cada slot de NPC conforme mostrado na Figura 67.

Figura 67. Status da Network Processing Card (NPC)
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Se a NPC falhou devido aum problema de hardware, o status exibira Failure. A NPC também
pode ter um problema de configurac8o. Neste caso, vocé pode executar 0 comando commi t
force paratentar e forcar uma confirmacao.
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4. Anote as conexdes de cabo e solte os parafusos que prendem cada lado da NPC.

Obs.: Liberar asalavancas de gjecao na NPC acionara um micro interruptor que

L
\ desliga a placa para prepara-la para remogéo. Somente solte as alavancas se
pretende remover a placa.

5. RemovaaNPC usando o procedimento apropriado abaixo dependendo da versdo da NPC
instalada. H& duas versdes da NPC de 20G do PA-7000 conforme descrito em “PA-7000 20G
NPC” napéagina32. A versdo 1 usaum interruptor preto em cada lado da placa que € usado para
liberar a alavanca de gjecdo. A versdo 1 ndo usa o interruptor; em vez disso, usa um design de
alavanca dupla que tem umaalavancainterna paraliberar aaavancado ejetor externo antes de usar
aalavanca do getor externo pararemover aNPC. A NPC de 20GQ do PA-7000 usa o design de
alavanca dupla.

a Remoc&o de uma NPC de 20G do PA-7000, versdo 1 — Solte os parafusos de cada lado da
placa e, em seguida, deslize a alavanca de liberag&o preta para cima em ambos os lados para
desbloguear as alavancas de liberacdo e entéo aguarde o LED de alimentacdo desligar. Depois
gue o LED de alimentacdo é desligado, puxe as alavancas de liberacdo do ejetor externo para
remover a placado chassi conforme mostrado na Figura 68.

b. Remocdo de uma NPC de 20G do PA-7000, versio 2 — Solte os parafusos da placaem cada
lado da placa e, em seguida, deslize aalavanca de liberacéo interna paraliberar as alavancas do
gjetor externo. Aguarde o LED de alimentacdo verde desligar e puxe a alavanca de liberacéo
pararemover aplaca do chassi conforme mostrado na Figura 69.

Figura 68. Instalar ou remover uma NPC de 20G do PA-7000, versdo 1

122 * Manutengdo do Hardware Palo Alto Networks



Substituir a placa dos slots frontais da série PA-7000

Figura 69. Instalar ou remover uma NPC de 20G do PA-7000, versédio 2

%‘

6. RemovaaNPC de substituicdo da embalagem antiestéticae ainsirano slot vazio, verificando se as
alcas estdo na posicdo aberta. Quando aplacaestiver al/4” de ser inserida, gjuste as alavancas para
alinh&-las com o chassi e entdo feche as alavancas para encaixar a placa no lugar.

Obs.: Os peguenos entalhes localizados préximos a ranhura das alavancas da
placa sdo usados para encaixar a placa no conector traseiro do slot. Para evitar
danos, verifique se os ental hes estdo alinhados com o chassi para que, quando
vocé fechar as alavancas, elas encaixarao totalmente a placa nos conectores do
plano traseiro.

7. Aperte os parafusos em cada lado da NPC com uma chave Phillips para prendé-la ao chassi.
8. Insiraos cabos de rede removidos anteriormente.

Para obter informagdes de status do slot e solugdo de problemas, consulte as seguintes se¢des:. “ Estados
do slot frontal da série PA-7000" napagina 125 e “ Comandos de solugéo de problemas da Network
Processing Card (NPC)” na pagina 127.
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Substituir uma NPC em uma configuragdo de alta disponibilidade (HA)

Quando aHA estéa configurada no firewall, o firewall é criado para permitir ainsercdo de novas
Network Processing Cards (NPCs) sem causar um failover. 1sso é realizado pelo sistema que ndo
permite que uma nova placa sgja utilizada em um chassi até que a NPC sgjainstalada no mesmo slot
no segundo chassi. As placas ficam em um estado desativado até que vocé habilite as duas placas
simultaneamente.

Se uma NPC falhar em um dos chassis, este chassi passara para um estado de néo funcionamento no
modo ativo/passivo ou para um estado de tentativa no modo ativo/ativo. O chassi permanece no estado
de failover até que uma nova NPC sgjainstalada e configurada ou até que vocé remova ou desative a
NPC correspondente no firewall em funcionamento. Apds a substitui¢do e a ativagéo da placa com
falha, o chassi ligara como passivo (em uma configuragao ativo/passivo) ou como ativo/secundario
(em uma configurac&o ativo/ativo).

Paraidentificar aNPC com falha, verifique os LEDs na NPC ou verifique os logs do sistema.
Por exemplo, se o dot 3 apresentar uma NPC com falha em um dos chassis, 0 seguinte erro sera
exibidonolog: Slot 3 failure; moving to failure state.

No procedimento a seguir, as primeiras sete etapas sd0 as mesmas que VOcé segue para substituir uma
NPC em um Unico chassi. As etapas especificas de HA iniciam na Etapa 8. Para obter ilustractes
sobre como substituir uma NPC, consulte “ Substituir uma NPC em um Unico chassi” na pagina 121.

1. Lea“Cuidados e avisos gerais relacionados a operacdo do hardware” napagina 87.

2. PrendaatiraESD fornecida ao seu pulso e verifigue se o contato de metal estatocando a pele, em
seguida, remova o clipe jacaré da outra extremidade. Conecte a ponta do clipe banana em uma das
portas ESD localizadas na frente do chassi. Para obter mais informagdes sobre alocalizagdo da
porta ESD, consulte “Painel Frontal do PA-7050 (AC)” napéagina 6 ou “Painel Frontal do PA-7080
(AC)" napaginal3.

3. Verifique o status da NPC com problema. E possivel fazer isso a partir dainterface daweb ou da
CLI. Nainterface da Web, navegue até Network > I nterfaces (Rede > I nterfaces) para exibir o
status para cada slot de NPC conforme mostrado na Figura 70. O log do sistema também mostra
slot <slot-numbers> failure; moving to failure state.

Figura 70. Status da Network Processing Card (NPC)
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Se a NPC falhou devido aum problema de hardware, o status exibira Failure. A NPC também
pode ter um problema de configurac8o. Neste caso, vocé pode executar 0 comando commi t
force paratentar e forcar uma confirmacao.
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4. Anote as conexdes de cabo e solte os parafusos de cadalado da placa que prendem a NPC ao chassi.

Obs.: Liberar asalavancas de gjecao na NPC acionara um micro interruptor que

\ desliga a placa para preparéa-la para remocéo. Somente solte as alavancas se
pretende remover a placa.

5. RemovaaNPC com falhado chassi.

6. RemovaaNPC de substitui¢cdo da embalagem antiestéticae ainsirano slot vazio, verificando se as
alcas estdo na posi¢do aberta. Quando aplacaestiver al/4” de ser inserida, g uste as alavancas para
alinha-las com o chassi e entdo feche as alavancas para encaixar aplaca.

Obs.: Os pequenos ental hes localizados préximos a ranhura das alavancas da

\ placa sdo usados para encaixar a placa no conector traseiro do slot. Para evitar
danos, verifique se os entalhes estdo alinhados com o chassi para que, quando
voceé fechar as alavancas, elas encaixaro totalmente a placa nos conectores do
plano traseiro.

7. Aperte os parafusos em cada lado da NPC com uma chave Phillips para prendé-la ao chassi.

8. Permitir que os slots que contém a NPC em funcionamento (no segundo chassi) e a NPC que vocé
acabou de substituir.
admin@PA-7050> request chassis enable slot <slot-number> target ha-pair

Por exempl o, execute o0 seguinte comando para ativar o ot 3 em ambos os firewalls:
admin@PA-7050> request chassis enable slot s3 target ha-pair

9. Ligueossdlotsque contém aNPC em funcionamento (no segundo chassi) e aNPC que vocé acabou
de substituir.

admin@PA-7050> request chassis power-on slot <slot-number> target ha-pair

Por exempl o, execute 0 seguinte comando para ativar o slot 3 em ambos os firewalls:
admin@PA-7050> request chassis power-on slot s3 target ha-pair

10. Insiraos cabos de rede removidos anteriormente.

Para obter informagdes de status do slot e solugdo de problemas, consulte as seguintes secles. “ Estados
do slot frontal da série PA-7000" napagina 125 e “ Comandos de solugdo de problemas da Network
Processing Card (NPC)” na pagina 127.

Estados do slot frontal da série PA-7000

Vocé pode exibir o slot e asinformagdes do status da placaem um firewall PA-7000 usando ainterface
daWeb ou ainterface delinhade comando (CLI). Nainterface daWeb, selecione Network > Interfaces
(Rede > Interfaces) paraexibir o status de cada slot. Do modo de funcionamento da CL I, execute o
seguinte comando:

admin@PA-7050> show chassis status slot <slot-number>
Por exemplo, para verificar o status do slot 1, execute o seguinte comando:

admin@PA-7050> show chassis status slot sl
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Para obter informactes sobre solucdo de problemas em slots de placas e sobre como alterar o estado
de dots, consulte “ Comandos de solugéo de problemas da Network Processing Card (NPC)” na
pagina 127.

Tabela 29. Estados do slot da série PA-7000

Estado Descrigéio

Empty O slot esté vazio e pronto para ser utilizado.

Up A placa estarecebendo energia e tem uma configuracdo de software vaida.
Disabled (Somente HA) O slot ndo esta ativado.

Na configuracdo de altadisponibilidade (HA), os slots daNPC permanecem
em um estado desativado até que vocé ative o slot. Isto ocorre por padréo,
de modo que vocé possa instalar novas NPCs sem causar um failover.
Depois deinserir NPCs correspondentes em ambos os chassis, ative as
duas placas simultaneamente. Para obter detalhes, consulte “Instalacdo de
uma NPC em uma configuracdo de alta disponibilidade (HA)” na pagina 63.

HA-Disabled (Somente HA) Apos ativar um slot, este status sera exibido até que ambos
0s slots estejam prontos.

Isso também ocorrera se 0 peer ndo tiver uma placa correspondente no
mesmo ndimero de slot ou se a placa no peer ndo estiver pronta.

Stopping A placa esta sendo preparada para remog&o.

Starting A placa estaligando e o software esté iniciando.

PowerOff A placa esta desligada e pronta para ser removida.

AdminPowerOff Um administrador desligou o slot e ele ndo estard mais disponivel até vocé

o ligar novamente. Se houver um slot que vocé quiser ignorar em uma
configuragdo HA, coloque-o nesse estado.

Failure A placafahou e precisa ser substituida.

Unsupported Tipo de placa ndo suportado pelo slot.
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Comandos de solugdo de problemas da Network Processing Card (NPC)

A Tabela 30 descreve os comandos comuns que podem ser usados para solucionar problemas nas NPCs
em um firewall da série PA-7000.

Tabela 30. Comandos da CLI para solucionar problemas e controlar uma NPC

Finalidade

Comando

Mostrar o status de um slot.

Execute 0 seguinte para exibir todos os slots:
admin@PA-7080> show chassis status
Para exibir o status de um slot, execute:

admin@PA-7080> show chassis status slot
<slot-number>

Por exemplo, para verificar o status do slot 3, execute:

admin@PA-7080> show chassis status slot s3

Ligar e dedligar temporariamente
um slot.

Isso dedigaraum slot efinalizara
as sessdes atuais. VV océ pode usar
esse comando para remover uma
NPC.

Paradedligar um slot:

admin@PA-7080> request chassis power-off slot
<slot-number>

Paraligar um slot:

admin@PA-7080> request chassis power-on slot
<slot-number>

Desligue um slot.

Usando essa opgdo, o slot
continuara desligado, mesmo
apoés umareinicializagdo do
chassi.

Paradedligar um slot:

admin@PA-7080> request chassis
slot <slot-number>

admin-power-off

Ativar um slot paraque aNPC
possa permitir tréfego.

admin@PA-7080> request chassis enable slot

<slot-number>

Ativar as novas NPCs em
ambos os chassis em uma
configuragdo HA.

Em uma configuragéo HA, vocé deve instalar o mesmo nimero e modelo
de NPCs em cada chassi e os nimeros de slot devem corresponder. Depois
deinstalar as NPCs em cada chassi, o firewall as mantém em um estado
desativado até serem ativadas. |sso permite que o firewall inicie o
monitoramento de HA em ambas as NPCs.

Para ativar NPCs ap0s inseri-las nos mesmos nimeros de slot em cada
chassis em uma configuragdo HA, execute o seguinte comando:
admin@PA-7080> request chassis power-on slot
<slot-number> target ha-pair

Por exemplo, paraativar NPCs instaladas no slot 3 em ambos os chassis,
execute 0 seguinte comando:

admin@PA-7080> request chassis power-on slot 3
target ha-pair

Vocé pode usar aopgdo ha-pair em umaconfiguragdo HA para muitos
dos comandos de controle de slot.
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Capitulo 5
Especificacoes

As seguintes informagdes fornecem especificagles sobre o chassi e 0 componente para o firewall série
PA-7000. As Log Processing Card (LPC) e Network Processing Cards (NPC) sdo universais, de modo
que vocé pode instal &las no firewall PA-7050 ou PA-7080. Os componentes que ndo s80 universais,
por exemplo, fontes de alimentacdo, o Switch Management Card (SMC), bandejas de ventoinhas e o
filtro de ar estéo listados separadamente para cada plataforma.

*  “EspecificagBes Fisicas’ na prdxima sessdo
*  “Especificagdes deinterface” napagina 132
*  “EspecificacOes elétricas e cabos de alimentacdo” na pagina 133

*  “Especificagdes Ambientais’ napagina 134

Especificacoes Fisicas

A Tabela 31 lista as especificagdes fisicas para os firewalls PA-7050 e PA-7080.

Tabela 31. Especificagoes Fisicas

Especificagdo Descrigdio

Firewall PA-7050 — 15,75 polegadas (40 cm) 9U
Firewall PA-7080 — 33,22 polegadas (84,38 cm) 19U

Firewall PA-7050 — 23,75 polegadas (60,32 cm). Incluindo as al¢as
frontais e os dois postes do madulo de alimentagdo DC traseiro
(plataforma DC), a profundidade é 25,5 polegadas (64,77 cm).

Firewall PA-7080 — 24,66 polegadas (62,64 cm). Incluindo as algas
frontais e os dois postes do madulo de alimentagdo DC traseiro
(plataforma DC), a profundidade € 26,97 polegadas (68,50 cm).

Firewall PA-7050 — 17,5 polegadas (44,45 cm). Incluindo as abas de
montagem em cada lado, alargura € 19 polegadas (48,26 cm).

Firewall PA-7080 — 17,5 polegadas (44,45 cm). Incluindo as abas de
montagem em cada lado, alargura é 19 polegadas (48,26 cm).

Altura

Profundidade

Largura
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Tabela 31. Especificagées Fisicas (continuagéo)

Especificagdo Descrigdio

Peso do chassi * Firewall PA-7050

— Chassi (AC) — 111,2 Ibs (50 kg)
Inclui o chassi, duas bandejas de ventoinhas, filtro de ar e
quatro fontes de alimentagdo. Nao inclui a tampa de slot vazio,
SMC, NPC ou LPC.

Peso total (totalmente carregado) — 187,4 Ibs (85 kg 3,20 g)
Inclui o peso do chassi acima, mais a SMC, LPC e seis NPCs.

— Chassi (DC) — 108,8 Ibs (49 kg)
Inclui o chassi, duas bandejas de ventoinhas, o filtro de ar e
quatro fontes de alimentacado. Nao inclui a tampa de slot vazio,
SMC, NPC ou LPC.

Peso total (totalmente carregado) — 185 Ibs (83 kg 915 g)
Inclui o peso do chassi acima, mais a SMC, LPC e seis NPCs.

¢ Firewall PA-7080

— Chassi (AC) — 173 Ibs (78 kg 471,47 g)
Inclui o chassi, duas bandejas de ventoinhas, filtro de ar e
quatro fontes de alimentagdo. Nao inclui a tampa de slot vazio,
SMC, NPC ou LPC.

Peso total (totalmente carregado) — 299,3 Ibs (135 kg 760,19 g)
Inclui o peso do chassi acima, mais a SMC, LPC, dez NPCs e
oito fontes de alimentacdo AC.

— Chassi (DC) — 172 Ibs (78 kg 17,88 g)
Inclui o chassi, duas bandejas de ventoinhas, o filtro de ar,
quatro fontes de alimentag¢do DC e o Mdédulo de Entrada de
Energia DC (PEM). Nao inclui a tampa de slot vazio, SMC,
NPC ou LPC.

Peso total (totalmente carregado) — 298,3 Ibs (135 kg 306,59 g)
Inclui o peso do chassi acima, mais a SMC, LPC, dez NPCs e
um total de oito fontes de alimentagao DC.
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Tabela 31. Especificagées Fisicas (continuagéo)

Especificagdo

Descrigdio

Peso dos componentes do chassi

¢ Switch Management Card (SMC)

— Firewall PA-7050 —11 Ibs (4k g 989,52 g)

— Firewall PA-7080 —11 Ibs (4k g 669,90 g)
« Network Processing Card (NPC)

— PA-7000 20G e PA-7000 20GQ — 9,4 Ibs (4 kg 263,77 g)
¢ Log Processing Card (LPC)

— Somente LPC, sem unidades — 6,4 1bs (2 kg 902,99 g)

— Advanced Mezzanine Card (AMC) — 0,6 1bs (272,16 g)
(Cada AMC inclui uma unidade de disco SATA de 2,5".)

— LPC totalmente carregada com quatro AMCs — 8,8 Ibs (3 kg 991,61 g)
» Bandeja de ventoinhas

— Firewall PA-7050 — 9,8 Ibs (4 kg 445,20 g)

— Firewall PA-7080 — 15,5 Ibs (6 kg 945,63 g)
 Fontes de aimentacéo (AC)

— Firewall PA-7050 — 4,8 1bs (2 kg 177,24 g)

— Firewall PA-7080 — 4 Ibs (1 kg 814,37 g)
« Fontes de alimentacdo (DC)

— Firewall PA-7050 — 4,2 1bs (1 kg 905,09 g)

— Firewall PA-7080 — 4 Ibs (1 kg 814,37 g)

Tamanho da montagem em rack

Rack padréo de 19 polegadas (instalagdo de montagem intermediéria ou
frontal).

Configuragdes da fonte de
alimentagéo

¢ Firewall PA-7050

— Atéquatro fontes de alimentagdo AC ou DC de 2500 watts. Asfontes
de alimentac&o AC sdo de troca a quente, as fontes de alimentacéo
DC néo séo.
* Firewall PA-7080

— Atéoito fontes AC ou DC de 2500 watts. As fontes de alimentacdo
AC s3o detroca a quente, as fontes de alimentacéo DC néo séo.

As fontes de aimentagdo ndo sfo intercambiaveis entre firewalls
PA-7050 e PA-7080. Pararealizar o plangjamento de configuracéo
de alimentacdo, consulte “ Determinar os requisitos de energia do
firewall PA-7000 Series’ na pagina 70 e, para obter as especifi-
cagOes el étricas, consulte “ Especificagdes el étricas’ na pagina 133.
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Especificacoes de interface

A Tabela 32 descreve as portas de interface da série PA-7000 no Switch Management Card (SMC) e
nos Network Processing Cards (NPCs). O niimero de portas de dados depende de quantos NPCs vocé
instala. Por exemplo, se vocé instala seis NPCs e cada um contém portas Ethernet 10/100/1000, o chassi
tera 72 dessas portas. Para obter mais informagdes sobre a SMC e NPC, consulte “ Switch Management
Card (SMC)” napéagina 24 e “Network Processing Cards (NPCs)” na pagina 32.

Tabela 32. Especificagdes de Interface

Especificagdo

Descrigdio

Portas Ethernet Portas Ethernet RJ-45 10/100/1000.
(PA-7000 20G NPC)

Portas SFP Portas Small Form-Factor Pluggable (SFP)
(PA-7000 20G NPC)

Portas SFP+ Portas Small Form-Factor Pluggable (SFP+)

(PA-7000 20G NPC e PA-7000
20GQ NPC)

Portas QSFP
(PA-7000 20GQ NPC)

Portas Ethernet Quad small form-factor pluggable (QSFP) conforme
definido pelo padréo | EEE 802.3ba.

Porta de alta disponibilidade
(HA) (HA1-A e HA1-B)

(SMQ)

Portas RJ-45 usadas para controle e sincronizagéo de alta disponibilidade.

Portas de gerenciamento (MGT) Porta RJ-45 usada para acessar a CLI ou ainterface daWeb.

(SMC)

Console Porta RJ-45 que vocé usa para conectar um computador de gerenciamento
(SMC) ao firewall usando um serial de 9 pinos para o cabo RJ-45 (fornecido) e

software de emulag&o de terminal. Consulte “ Switch Management Card
(SMC)” napagina 24 e exiba a descri¢gdo do console para saber 0s
requisitos do cabo e as configuracdes seriais.

Portas QSFP HA (HSCI-A e
HSCI-B)
(SMC)

Interfaces SFP de quatro portas (QSFP) usadas para conectar doisfirewalls
PA-7050s ou dois firewalls PA-7080 para uma configuragéo de ata
disponibilidade (HA). Cada porta € internamente composta por quatro
links de 10 GB para permitir uma velocidade combinada de 40 GB e é
usada para o link de dados HA2 em uma configuragao ativo/passivo ou
encaminhamento HA3 em uma configuragdo ativo/ativo. Quando ambas
HSCI-A e HSCI-B estéo conectadas, alargura de banda é de 80 GB.

Vocé pode configurar aHA2 (link de dados) nas portas HSCI ou nas portas
de dados daNPC.

PortaUSB
(SMC)

Porta USB para uso futuro.
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Especificacoes elétricas e cabos de alimentagdo

*  “Especificagdes elétricas’ na pégina 133

e “Tiposde cabo de aimentacdo” na pégina 133

Especificacoes elétricas

Esta tabela descreve as especificacfes el étricas do firewall da série PA-7000.

Tabela 33. Especificagoes elétricas

Especificagdo Descrigéio

Saidade dimentagdo detaxamaxima  « AC — 2500 watt

por fonte de alimentagéio « DC — 2500 watt

Entrada de voltagem por fonte de * Fontes de alimentac&o AC — 100-240VAC, 20A, 50-60 Hz
alimentagdo Embora o intervalo da fonte de alimentagZo seja de

100-240VAC, vocé deve usar 220VAC a240VAC para
obter redundancia completa. Para obter informacfes
sobre planejamentos de configurac&o de alimentacao,
consulte “ Determinar os requisitos de energia do
firewall PA-7000 Series’ na péagina 70.

«Fontes de alimentagdo DC — -40VDC a-60VDC, 60 amp

Tipos de cabo de alimentagdio

Osfirewalls da série PA-7000 sdo fornecidos com quatro fontes de alimentagdo AC ou DC por padréo.
No firewall PA-7080, vocé pode solicitar até quatro fontes de alimentac&o adicionais (total de oito) e
cabos de alimentagdo sdo incluidos com cada fonte de alimentagdo AC. Os cabos de alimentagdo
PA-7080 DC néo estdo incluidos. A configuragdo do PA-7050 DC d& suporte a um tipo de cabo de
alimentacdo DC (incluido) e estalistado na primeiralinha da Tabela 34.
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Tabela 34. Tipos de cabo de alimentagéo da série PA-7000

NOmero do SKU:

Descrigdo

PAN-PWR-DC-CBL-A

Cabo de dimentacdo DC de 15 pés (Firewall PA-7050 somente).
Uma extremidade do cabo tem um conector que vocé insere na frente
dafonte de alimentagdo DC e a outra tem fios desencapados, que vocé
deve terminar com sua fonte de energia DC.

Este cabo somente tem suporte na fonte de alimentag@o PA-7050 DC
SKU numero PAN-7050-PWR25-DC.

PAN-PWR-C19-AUS

Cabo de alimentagdo AC com terminagdes de cabo |EC-60320 C19 e
ASINZS 4417, 3 m

PAN-PWR-C19-EU

Cabo de alimentagdo AC com terminagdes de cabo |EC-60320 C19 e
CEE 7/7 SCHUKO, 3m

PAN-PWR-C19-JP

Cabo de alimentagdo AC com terminagdes de cabo |EC-60320 C19 e
NEMA L6-20P, 3m

PAN-PWR-C19-TW

Cabo de alimentacdo AC com terminagdes de cabo |EC-60320 C19 e
CNS 10917-3,3m

PAN-PWR-C19-UK

Cabo de alimentagdo AC com terminagdes de cabo |EC-60320 C19 e
BS 1363 UK13,3m

PAN-PWR-C19-US

Cabo de alimentagdo AC com terminagdes de cabo |EC-60320 C19 e
NEMA 6-20P, 3 m

PAN-PWR-C19-US-L

Cabo de alimentagdo AC com terminagdes de cabo |EC-60320 C19 e
NEMA L6-20P de travamento, 3 m

Especificacoes Ambientais

A Tabela 35 lista as especificacdes ambientais para os firewalls da série PA-7000.

Tabela 35. Especificagoes Ambientais

Especificagéio

Descrigéio

Intervalo de temperatura 0° a50°C (32°F a122°F)

de operacéo

Intervalo de temperatura -20° a70°C (-4°F a158°F)
de armazenamento

Umidade 5% a 90%, sem condensacao

Fluxo de ar do chassi

* PA-7050 — Lado alado (de frente para o chassi, o ar entrapeladireitae
sai pela esguerda)
Vocé pode alterar o fluxo de ar do chassi de lado alado parade
frente paratrésinstalando o kit PAN-AIRDUCT. Entre em contato
com seu revendedor ou Palo Alto Networks para obter informagtes
sobre pedidos.

¢ PA-7080 — Defrente paratras
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Requisitos do NEBS

Capitulo 6
Declaragdo de conformidade

Esta sec8o lista as declaracOes de conformidade de hardware para o seguinte:

“Requisitos do NEBS' na pégina 135
“Declaragdo VCCI” napéagina 136

“Declaracdo BSMI EMC” na pégina 136

Requisitos do NEBS

Vejaaseguir umalistados requisitos do Sistema de Construcéo de Equipamentos de Rede (NEBS) para
os firewalls da série PA-7000.

O firewall deve ser instalado em uma Instalagdo de Redes de Telecomunicagdes (Escritorio
Central) como parte de uma Rede Comum de Vinculacgo (CBN) ou Rede de Vinculagéo |solada
(IBN). Condutores nus devem ser revestidos com compostos antioxidantes apropriados antes da
crimpagem das conexdes. Todos os conectores ndo revestidos, fios trancados e barramentos devem
receber um acabamento brilhante e entdo ser revestidos com antioxidante antes de serem conectados.

O hardware de fixacdo deve ser compativel com os materiais sendo unidos e deve impedir o
afrouxamento, deterioragéo e corrosdo el etroquimica do hardware e dos materiais unidos.

O firewall pode ser conectado ao Escritdrio Central ou ao Equipamento Dentro das Instalagdes do
Cliente (CPE).

Os retornos de bateria DC no firewall devem ser conectados como um retorno DC isolado (DC-I).

O firewall PA-7050 deve ser instalado na posi¢ao de montagem intermediaria para estar em
conformidade com o NEBS.

AVISO: Asportas entre edificios (portar Ethernet 12 RJ-45 em cada NPC, duas portas

% HA na SMC e a porta MGT na SMC) do equipamento ou subconjunto séo adeguadas
somente para conexdes entre edificios ou ligacdo de cabos ndo expostos. A(s) porta(s) entre
edificios do equipamento ou subconjunto ndo deve(em) ser metalicamente conectada(s) a
interfaces conectadas ao OSP ou aos seus cabos. Essas interfaces foram projetadas para
serem usadas somente como interfaces entre edificios (portas Tipo 2 ou Tipo 4, conforme
descrito no GR-1089-CORE, versio 6) e precisam ser isoladas dos cabos OSP expostos.
A adicao dos protetores primarios ndo é suficiente para conectar essas interfaces
metalicamente aos cabos OSP.

AVISO: O firewall deve ser conectado ao Dispositivo de Protecdo Especial
% (SPD) externo quando instalado e a alimentacso AC comercial.
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Declaragdo VCCI

Essa se¢éo fornece a declaragcéo de conformidade com o Conselho de Controle Voluntério de
Interferéncia por Equipamento de Tecnologia de Informacdo (V CCI) que governa as emissdes de
frequéncia de radio no Japao.

As seguintes informagdes estdo de acordo com as exigéncias Classe A da VCCI:

COEREE, I7IAABBHNKETY, CORMERBTRIRTERT
SEREPELESISRITIENF SV ET, COBAKRERE I HI L
WRERBTIIHBERENSIIEFBUET, VCCI=A

Traducdo: Esse é um produto de Classe A. Em um ambiente doméstico, esse produto pode causar
interferéncia de rédio, e nesse caso o usuario devera tomar as acoes corretivas.

Declaracdo BSMI EMC

Aviso ao usuario:; Este € um produto de Classe A; quando usado em um ambiente residencial, pode
causar interferéncia de radio. Neste caso, 0 usuério precisara tomar medidas adegquadas.

Fabricante: Flextronics International

Pais de origem: Fabricado nos EUA com pegas de origem domeéstica e estrangeira.
Frequéncia de entrada: 50-60 Hertz (Hz)

Voltagem de entrada (AC): 100 a 240 Volts

BSMI| EMC E2BH

BEMEME

BT RIENESD , EEEEE P AR, TR ST,
FEETEMENLT | (8 G R RA B AT R

BliEn - RAITIEE

JREEMD, + 5B / BP0 TR Ry SR R BB
i AJEEE ¢ 50-60 HfZ% (Hz)

AR (AC) © 100 ~ 240 fR¥F
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