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Isolamento remoto do navegador

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Panorama or O Prisma Access 5.0 Innovation

Strata Cloud Manager) O Licenca do Prisma Access com a assinatura de

licenca de Usudrio mével ou Redes remotas

O Licenca de isolamento remoto do navegador

Os ataques baseados em navegadores e na Web estdo em constante evolucao, resultando em
desafios de seguranca para muitas empresas. Os navegadores da Web sdo um dos principais
pontos de entrada de malware nas redes, representando um grande risco de seguranca para as
empresas. Isso reforca a importancia de proteger redes e dispositivos contra ataques de dia zero.
Setores altamente regulamentados, como instituicdes governamentais e financeiras, também
exigem o isolamento do trafego do navegador como um requisito de conformidade.

Embora a maioria das empresas deseja bloquear 100% dos ataques usando métodos de seguranca
de rede e seguranca de endpoint, esse objetivo pode nao ser realista. A maioria dos ataques
comeca com a exploracao de um endpoint que acessa sites maliciosos ou comprometidos,

ou ao abrir contetdos maliciosos desses sites. Um invasor sé precisa de uma falha para

assumir um endpoint e comprometer a rede. Quando isso acontece, as consequéncias desse
comprometimento e o impacto para sua organizacdo podem ser desastrosos.

O Remote Browser Isolation (RBI) isola a execucao de sites no navegador local do usuério,
impedindo que cédigos ou arquivos do site sejam processados diretamente no dispositivo.
Ao contrario de outras solucdes de isolamento, o RBI usa tecnologias de isolamento de
ultima geracao para oferecer experiéncias quase nativas para usudrios que acessam sites sem
comprometer a seguranca.
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Isolamento remoto do navegador

O RBI é um servico que isola e transfere toda a atividade de navegacao dos dispositivos
gerenciados e redes corporativas do usuario para uma entidade externa, como o Prisma Access.
A entidade externa protege e isola o cddigo e o contelido potencialmente malicioso em sua
plataforma e separa quaisquer ameacas das conexodes diretas com os dispositivos e redes do
usudrio final.

Integrado nativamente ao Prisma Access, o RBI permite que vocé aplique perfis de isolamento
com facilidade as politicas de seguranca existentes. Os perfis de isolamento podem restringir
muitos controles do usuario, como acdes de copiar e colar, entradas do teclado e opcdes como
carregar, baixar e imprimir arquivos para manter dados e informacdes confidenciais seguros. Todo
o trafego isolado passa por andlise e prevencao de ameacas através de servicos de seguranca
adicionais fornecidos na nuvem (CDSS), como Prevencio avancada contra ameacas, WildFire
avancado, Filtragem avancada de URL, Seguranca de DNS e Seguranca de SaaS.

Vocé e seus usuarios podem se beneficiar dos seguintes recursos:

¢ Experiéncia de navegacao quase nativa: quando os usuarios navegam de forma isolada, os
sites sdo carregados em um ambiente protegido que parece ter sido acessado diretamente
de um navegador da Web local, incluindo todas as tecnologias da Web compativeis com um
navegador padrao. Isso permite que vocé e seus usudrios acessem sites da Internet de forma
isolada, sem sacrificar a funcionalidade ou o desempenho do navegador da Web.

O RBI é compativel a maioria das tecnologias da Web, incluindo JavaScript, frameworks
modernos, HTML5, protocolo HTTP e suporte a midia avancada, como video, dudio e GIFs
animados. Os URLs mostrados no navegador remoto terdo a mesma aparéncia dos URLs
nativos originais, sem prefixos adicionados aos enderecos.

¢ Orientado por politicas de seguranca: vocé pode especificar categorias de URL cujo contetido
do site vocé deseja redirecionar para o RBI usando perfis de isolamento, que vocé anexa a
regras de politica de seguranca do Prisma Access que protegem seus usuarios. Vocé também
pode criar perfis de isolamento que controlam quais acdes do navegador sao permitidas
durante a navegacao isolada. O RBI é integrado ao Prisma Access para que vocé possa aplicar
servicos adicionais de seguranca da Internet ao trafego de sessdes de navegacao isoladas.

Em combinacdo com o Prisma Access, o RBI fornece os seguintes beneficios de seguranca:
e Sessoes isoladas, cookies e dados do usuario
e Visualizacoes seguras de documentos, como PDFs

e Protecao contra phishing de credenciais (fornecida pela desativacdo do teclado em um perfil
de isolamento)

e Servicos de seguranca fornecidos na nuvem, como:
e Prevencao de XSS
o Filtragem avancada de URL
e Protecao avancada contra ameacas
e WildFire avancado
e Seguranca integrada de SaaS (fornecida pela Seguranca de SaaS)

e Seguranca de DNS

Como resultado, o RBI pode ajudar a impedir que seus usuarios comprometam informacoes
corporativas ou pessoais em dispositivos gerenciados enquanto acessam a Internet. Isso
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também inclui a prevencdo contra perda de dados (DLP) de dados confidenciais ou criticos ao
acessar aplicativos da Web ou a Internet.

¢ Integracao e configuracao simples: os usuarios gerenciados que foram integrados ao Prisma
Access usando conexodes de GlobalProtect, Proxy explicito ou Redes remotas podem navegar
isoladamente. Nenhuma etapa de autenticacao extra é necessaria para RBI.

Como o RBI estd em conformidade com a estrutura de politicas de seguranca existente do
Prisma Access, vocé pode integrar e configurar facilmente o RBI para seus usudrios finais. Isso
reduz a sobrecarga, pois vocé pode configurar facilmente perfis de isolamento e anexa-los as
regras de seguranca existentes.

¢ Monitoramento e solucao de problemas: usando a interface de gerenciamento do Strata
Cloud Manager ou do Panorama Managed Prisma Access, vocé pode monitorar a integridade
da implantacdo do RBI, os resultados de seguranca alcancados e problemas de experiéncia
do usudrio sem precisar usar varias ferramentas de gerenciamento. Vocé pode monitorar a
integridade da implantacdo do RBI (como informacdes de uso, integridade e licenca do RBI) e
solucionar problemas comuns do usuério final.
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Remote Browser Isolation na
China

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Strata Cloud O Licenca Prisma Access China 5.2.0 com a
Manager) assinatura de licenca de Usuario mével ou
Redes remotas

0 Versao minima do Prisma Access plano de
dados: 11.2.3

O Licenca de isolamento remoto do navegador

O Remote Browser Isolation (RBI) estende seu servico e infraestrutura associada dentro dos
limites geograficos da China. As empresas na China podem se beneficiar da solucao totalmente
integrada de RBI e Prisma Access para manter malware, incluindo ataques de dia zero resultantes
da navegacao e da atividade na Web, longe dos dispositivos gerenciados dos usuarios e da rede.

O RBI China é suportado no Prisma Access na China (Aplicam-se limitagdes e condicdes do Prisma
Access China). Os locatarios habilitados para RBI na China sdo separados dos locatarios do resto
do mundo e suportam apenas o trafego dos métodos de conexdo compativeis do Prisma Access
(Usuario movel, Proxy explicito e Redes remotas).

Os recursos disponiveis no RBI China sdo os mesmos que os recursos do RBI para o resto do
mundo. No entanto, observe as seguintes diferencas:

e Vocé pode integrar o RBI China apenas em locatarios do Strata Cloud Manager Managed
Prisma Access localizados na China. Os locatarios podem ser novos ou existentes.

e Vocé nao pode usar localizacdes do RBI China com locatarios do Prisma Access hospedados
no resto do mundo. Para usar localizacdes do RBI China, vocé tera que gerenciar um locatario
separado. Veja Prisma Access na China para obter a lista de diferencas entre o Prisma Access e
o Prisma Access China.

e O RBI China permite que o trafego local seja direcionado localmente e que o trafego
internacional passe por linhas de locacao transfronteiricas para contornar o sistema de censura
da Internet da China, por meio da Conexao de servico.

e As comunicacoes entre os componentes do RBI implantados na China com os componentes
fora da China (como ativacao de licenca, Strata Cloud Manager etc.) passardo por uma ponte
segura com uma raiz de confianca separada.

e N3ao ha suporte para integracoes autonomas de DEM, Visibilidade e insights e AlOps.
e Nao ha suporte a fallback de redes remotas em alta disponibilidade.
As seguintes consideracdes de licenciamento e ativacao se aplicam:

e Vocé pode ativar os SKUs do Prisma Access China com o SKU do RBI ao selecionar o SKU do
RBI.


https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-releases-and-upgrades/upgrade-types
https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-releases-and-upgrades/upgrade-types
https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/activate-a-license-for-remote-browser-isolation
https://docs.paloaltonetworks.com/prisma/prisma-access/prisma-access-china/prisma-access-in-china
https://docs.paloaltonetworks.com/prisma/prisma-access/prisma-access-china/prisma-access-in-china

Remote Browser Isolation na China

¢ O RBI China usa os mesmos SKUs e precos que o resto do mundo.

e Ative o RBI China apenas em locatarios do Prisma Access localizado na China.

Todos os locais de computacio e borda do Prisma Access China permitem a localizacdo de
sessoes do RBI.

Para usuarios do RBI, as seguintes condicdes do Prisma Access se aplicam:

e Quando um usudrio de dispositivo gerenciado visita a China, ele ndo pode usar o RBI na China,
a menos que se conecte a um locatario do Prisma Access China. Se o sistema de censura da
Internet da China permitir, ele ainda podera acessar suas respectivas instancias do RBI, embora
a laténcia possa ser alta.

e Da mesma forma, se um usudrio do RBI China viajar para fora da China, ele ndo podera usar
o RBI para o resto do mundo, a menos que se conecte a um locatario do Prisma Access
hospedado fora da China.

Para comecar, certifique-se de que vocé configurou uma implantacao do Prisma Access China. Em
seguida, siga as instrucdes para configurar o RBI. Os procedimentos que vocé usa para integrar o
RBI na China sdo os mesmos usados para integrar o RBI em outros locais ao redor do mundo.
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Como o Remote Browser Isolation
funciona

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Panorama or O Prisma Access 5.0 Innovation

Strata Cloud Manager) O Licenca do Prisma Access com a assinatura de

licenca de Usudrio mével ou Redes remotas

O Licenca de isolamento remoto do navegador

O Remote Browser Isolation (RBI) protege os usuarios gerenciados por meio do isolamento,
garantindo que os sites sejam carregados em um ambiente protegido e isolado e que nenhum
cédigo mal-intencionado seja executado no navegador em seus dispositivos gerenciados.

Vocé pode proteger a experiéncia de navegacao dos usuarios seguindo as seguintes etapas
durante a integracdo do Remote Browser Isolation:

e Crie perfis de isolamento que determinem quais acdes do navegador um usudrio tem permissdo
para realizar durante uma sessao de navegacao isolada. Por exemplo, vocé pode impedir que
0 usudrio copie, baixe e imprima qualquer coisa de um site isolado. Dessa forma, vocé pode
minimizar a perda potencial de dados quando os usudarios tentam copiar, baixar ou imprimir
dados confidenciais de sites isolados.

e Crie ou atualize um perfil de gerenciamento de acesso ao URL e anexe o perfil de isolamento a
ele. No perfil de gerenciamento de acesso ao URL, vocé pode configurar o controle de acesso
para categorias especificas de sites que passam por isolamento durante a navegacao e associar
um perfil de isolamento que define as acdes permitidas do navegador para os sites nessas
categorias.

e Configure servicos de seguranca adicionais fornecidos na nuvem, como Prevencdo avancada
contra ameacas, WildFire avancado, Filtragem avancada de URL, Seguranca de DNS e
Seguranca de SaaS, e aplique-os ao trafego de sessdes de navegacao isoladas.

O RBI esta disponivel nas seguintes localizacoes do Prisma Access:
e Sudeste da Australia (Sydney)

e Bélgica

e Finlandia

e Sul da India

e Japao

e Cingapura

e Taiwan

e Centro dos EUA (Chicago)

e Leste dos EUA

11
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e Qeste dos EUA

Os usudrios podem se conectar ao Prisma Access usando Usudarios moveis do Prisma Access ou
Redes remotas do Prisma Access.

Guia do administrador para Isolamento remoto do navegador 12 ©2025 Palo Alto Networks, Inc.
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Comportamento do navegador de isolamento

Quando os usuarios em dispositivos gerenciados se conectam ao Prisma Access usando o método
de conexdo Usuarios mdéveis ou Redes remotas, eles podem navegar em um site isoladamente se o
site pertencer a uma categoria de URL que vocé designou para isolamento.

Seus usudrios gerenciados em computadores e dispositivos méveis compativeis podem usar os
seguintes navegadores da Web de 64 bits para navegacao isolada. A: indica que a combinacio de
sistema operacional e navegador nao é compativel.

Sistema Firefox Google Chrome Microsoft Edge Safari
operacional

Android — v — —

iOS — v - v

iPadOS — — — v

macOS v v v v
Windows v v v -

Os URLs mostrados no navegador remoto terdo a mesma aparéncia dos URLs originais, sem
prefixos adicionados aos enderecos. Quando um usuario tenta executar acdes do navegador que
vocé proibiu, o RBI notifica-os com notificacbes pop-up.

Se o usuario acessar um link em um site nao isolado, o URL do link serd comparado com as
politicas de seguranca de isolamento para o método de conexao (GlobalProtect, Explicit Proxy ou
Remote Networks). Quando hd uma correspondéncia de politica, a sessdo do navegador € isolada.

Quando os usuarios encontram problemas durante a navegacao isolada, eles podem relatar o
problema no navegador isolado.

Vocé pode aplicar qualquer perfil de seguranca no Prisma Access para o trafego de RBI para os
sites de destino.

Para obter informacdes sobre a experiéncia de navegacdo em computadores e dispositivos
moveis, consulte Experiéncia de navegacao isolada e Experiéncia de navegacao movel.
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Tipos de arquivo suportados para exibir arquivos
isoladamente

Os seguintes tipos de arquivo sdo suportados para exibicio em sessdes de navegacao isoladas:
e Microsoft Word (.doc, .docm, .docx)

e Microsoft Excel (.x1s, .xlsm, .x1sx)

e Microsoft PowerPoint (. ppt, .pptm, .pptx)

e PDFs da Adobe

Os seguintes tipos de arquivo nao sdo suportados para exibicdo no RBI:
e Texto do OpenOffice (.odt)

¢ Planilha do OpenOffice (. ods)

e Apresentacido do OpenOffice (. odp)

e Ichitaro (. jtd)

e Visio(.vsd, .vsdx)

e Formato Rich Text (. rtf)

e CSV

e Texto (.txt)

Guia do administrador para Isolamento remoto do navegador 14 ©2025 Palo Alto Networks, Inc.
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Configurar o Remote Browser
Isolation

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Panorama or O Prisma Access 5.0 Innovation

Strata Cloud Manager) O Licenca do Prisma Access com a assinatura de

licenca de Usudrio mével ou Redes remotas

O Licenca de isolamento remoto do navegador

Para integrar seus usudrios finais ao RBI, vocé precisa configurar o RBI usando Strata Cloud
Manager Managed Prisma Access ou Panorama Managed Prisma Access e enviar a configuracao
para os endpoints.

Neste procedimento, vocé ira:

¢ Definir as configuracdes de infraestrutura para RBI que especificam a sessao e o aspecto do
navegador durante a navegacao isolada

e Configurar perfis de isolamento que definem quais acdes do navegador um usuario pode ou
nao executar

e Usar a estrutura de politicas existente no Prisma Access para definir de forma rapida e facil os
URLs ou sites (incluindo categorias) que um usuario pode acessar usando RBI

As instrucoes para configurar o RBl em Strata Cloud Manager e Panorama Managed Prisma
Access sao fornecidas.

e Strata Cloud Manager

e Panorama

15
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Configurar o Remote Browser Isolation

Configurar o Remote Browser Isolation (Strata Cloud
Manager)

Vocé pode proteger a experiéncia de navegacado dos usudrios finais configurando o Remote
Browser Isolation (RBI) para isolar o trafego do navegador.

Configure o RBI concluindo as seguintes etapas:

STEP 1| Antes de comecar a configurar o RBI, certifique-se de:

STEP 2|

Comprar uma licenca valida do Prisma Access com uma assinatura de licenca de Usuarios
moveis ou Redes remotas.

Ativar o Strata Cloud Manager Managed Prisma Access.
Comprar e ativar a licenca de Isolamento remoto do navegador.
Configurar o Strata Cloud Manager Managed Prisma Acces.

Configurar pelo menos um método de conexao Prisma Access, como GlobalProtect, Proxy
explicito ou Redes remotas; caso contrario, vocé ndo podera habilitar RBI.

Ativar a descriptografia para que o Prisma Access possa descriptografar e inspecionar o
trafego para determinar o que precisa ser isolado de acordo com as politicas configuradas.

No Strata Cloud Manager, va para a pagina de configuracdo do Remote Browser Isolation
selecionando Workflows > Prisma Access Setup > Remote Browser Isolation.

A pdgina de configuracdo do Remote Browser Isolation estd disponivel somente se

vocé comprou e ativou a licenca do Remote Browser Isolation.

Como alternativa, vocé pode selecionar Manage > Configuration > NGFW e Prisma Access >
Security Services > URL Access Management. Em seguida, selecione Settings (Configuracoes),
abra asThird Party Remote Browser Isolation Settings (Configuracdes de RBI de terceiros) e
cligue em Configure Remote Browser Isolation (Configurar isolamento remoto do navegador).

O botdo Configure Remote Browser Isolation (Configurar isolamento remoto do

navegador) estd disponivel somente se vocé comprou e ativou a licenca do Remote
Browser Isolation.

Guia do administrador para Isolamento remoto do navegador 16 ©2025 Palo Alto Networks, Inc.
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Configurar o Remote Browser Isolation

STEP 3| Defina as configuracoes de infraestrutura do RBI que especificardo o comportamento e o
aspecto do navegador durante sessdes de navegacao isoladas.

1. Se vocé estiver configurando o RBI pela primeira vez, selecione Infrastructure > Set Up
Infrastructure Settings (Definir configuracdes de infraestrutura).

Remote Browser Isolation Setup @ Push Config
Infrastructure Isolation Profiles
Settings 8~

All you need to do to get startes dd a portal hostname. Late;

Set Up Infrastructure Settings

Caso contrario, edite as Settings (Configuracoes) e selecione Customize (Personalizar).

Push Config

Remote Browser |solation Setup @

Infrastructure Isolation Profiles
Settings
Customize
Idle Tab Timeout (Mins) 10 Allow Users to report issues encountered in isolation session
10 Action for sites that cannot be decrypted Allow
Enabled Banner Title Remote Browser
Isolation

Enabled

Your webpage is
being loaded via
Remote Browser
Isolation to

protect you from
malicious attack

Banner Description

2. Defina o comportamento do navegador durante uma sessdo de navegacao isolada.
Remote Browser Isolation [Global] » Remote Browser Isolation

Infrastructure Settings

Settings
10
Idle Tab Timeout (Mins)*
ab Timeout (Minutes)
Max Tabs Per Browser 10 X v

ies when Enabled
sion ends Clear Cache and Cookies when Isolated Browsing Session Ends

port issues (] Enabled

red in isolation .
Allow Users to Report Issues in Isolated Sessio

¢ Idle Tab Timeout (Mins) (Tempo limite de guia ociosa [minutos]): defina quanto tempo
de inatividade do usuério leva para que uma guia do navegador expire. O valor do
tempo limite padrao é de 10 minutos. O intervalo é de 5 a 20 minutos.

O cronémetro de inatividade comeca na ultima acao do usuéario, como clicar com o
mouse, rolar, navegar, carregar ou baixar arquivos e interromper um video ou audio.
Apenas mover o cursor ndo é considerado uma atividade.
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e Max Tabs Per Browser (Maximo de guias por navegador): selecione o niimero maximo
de guias que o usudrio pode abrir por navegador. Vocé pode escolher no maximo 5,
10 ou 15 guias. O padrao é 10.

Quando o numero de guias exceder o maximo, os usudrios serdo solicitados a fechar
as guias existentes se quiserem abrir mais guias para navegacao.

¢ Clear cache and cookies when isolated browsing session ends (Limpar cache e
cookies quando a sessido de navegacao isolada terminar): ative essa configuracao
para limpar o cache e os cookies do navegador quando o usuario encerrar a sessao
de navegacio isolada (fechando o navegador). Limpar o cache e os cookies pode
potencialmente ajudar a resolver alguns problemas do navegador, acelerando o
carregamento de paginas ou removendo os dados de rastreamento do site.

e Allow users to report issues encountered in isolation sessions (Permitir que os
usuarios relatem problemas encontrados em sessdes de isolamento): quando essa
configuracao esta ativada, os usuarios moveis podem relatar problemas encontrados
durante a navegacao isolada. Os usuarios podem clicar no botdo de acao flutuante e
selecionar Report an issue (Relatar um problema).

fananamant Cnftuara Aoyt
©Q View Downloads
® Report an lssue

3. Defina configuracdes avancadas para navegacao isolada, como configuracoes de tunel
dividido.

Advanced Settings

Agent Split Tunneling for RBI
Agent Split Tunneling for RBI ) )

t Turine ; for Remote Browser [sol:

L

Action for sites tl.'u-:-: u:-nnnol.: be Allow W
decrypted (technical or policy

reasons) Artione for Sitee f s t be
reasonsj ins for Site at Canno

e Agent Split Tunneling for RBI (Tunel dividido do agente para RBI): para melhorar
ainda mais a experiéncia do usudrio enquanto estiver isolado, ative o tunel dividido,
gue permite que o navegador remoto se conecte diretamente aos endpoints para um
acesso mais rapido.

Essa configuracao é ativada por padrdo e se aplica somente as conexdes de usuarios
moveis, como GlobalProtect e Proxy explicito. Para Redes remotas, todo o trafego

Guia do administrador para Isolamento remoto do navegador 18 ©2025 Palo Alto Networks, Inc.
0.0


https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-mobile-users/mobile-users-globalprotect/globalprotect-features-for-prisma-access/globalprotect-tunnel-settings#id42ece888-6a69-4a19-87d6-60f56c43c5bd

Configurar o Remote Browser Isolation

passa pelo tunel para o Prisma Access. Para Proxy explicito, vocé precisa excluir o
dominio do RBI no arquivo PAC, adicionando as seguintes declaracoes:

if (shExpMatch(host, "*.rbi.io")) return "DIRECT";

A configuragdo do tunel dividido de RBI ndo é visivel na drea de configuracdo
do GlobalProtect. O RBI usa tunel dividido com base no dominio e no
aplicativo, e a configuracdo é baseada em FQDN. Para que o tunel dividido
funcione, vocé deve ativar o DNS dividido para permitir que os usudrios
moveis direcionem suas consultas de DNS de aplicativos e recursos pelo tunel
ou fora do tunel, além do trdfego da rede.

e Action for sites that cannot be decrypted (technical or policy reason) (Acio para sites
gue nao podem ser descriptografados [motivo técnico ou politico]): o Prisma Access
precisa descriptografar sites criptografados para que possa inspecionar o trafego e
determinar quais sites isolar de acordo com as politicas configuradas.

Escolha se deseja Allow (Permitir) ou Block (Bloquear) o acesso a sites que ndo podem
ser descriptografados por motivos técnicos ou politicos.

4. Defina as configuracdes do tema para a sessdo de navegacao isolada. Quando um
usudrio entra em uma sessao de navegacao isolada, um banner de notificacdo aparece
por cerca de cinco segundos no navegador para que ele saiba que estd entrando em
isolamento. Vocé pode personalizar essa notificacdo para se alinhar com a aparéncia da
sua organizacao.

Veja a seguir um exemplo de banner de notificacdo:

,(9’ Remote Browser Isolation X

You are being redirected to remote browser isolation for secure internet browsing.

E aqui que vocé configura o tema de isolamento:

Isolation Theme Settings

Banner Settings

Remote Browser Isolation

Mame *
endpoint Banner

Description * Your webpage is being loaded via Remote Browser |solation to protect you from malicious at
Endpoint Banner Messags

Banner Logo | Choose File | Mo file chosen

Floating Banner Logo | Choose File | Mo file chosen

¢ Name (Nome): insira 0 nome que aparecera no banner de notificacdo quando o
usuario entrar em uma sessao isolada no navegador. (Campo obrigatério)

e Description (Descricio): insira o texto que aparece no banner de notificacdo. (Campo
obrigatorio)

e Banner Logo (Logotipo do banner): use Choose File (Escolher arquivo) para carregar
um arquivo de imagem que aparecerad como o logotipo do banner. Se vocé nio fizer o
upload de um arquivo, o logotipo da Palo Alto Networks sera usado por padrdo. Vocé
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somente pode fazer upload de um arquivo. Os formatos de arquivo validos sao JPG e
PNG.

¢ Floating Banner Logo (Logotipo de banner flutuante): use Choose File (Escolher
arquivo) para carregar um arquivo de imagem que aparecera no botdo de acido
flutuante no qual os usuarios podem clicar para invocar uma acao, como relatar
um problema. Se vocé nao fizer o upload de um arquivo, o logotipo da Palo Alto
Networks sera usado por padrdo. Vocé somente pode fazer upload de um arquivo. Os
formatos de arquivo validos sdo JPG e PNG. A imagem deve ter 42x42 pixels para ser
renderizada corretamente no RBI.

fananamant Cnftuara Aoyt
Q View Downloads
® Report an lssue
i

5. Cligue em Salvar para salvar as configuracoes de infraestrutura.
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STEP 4| Configure um ou mais perfis de isolamento que definam quais acdes do navegador os
usuarios podem realizar durante uma sessao isolada.

1. Na pagina Remote Browser Isolation Setup (Configuracdo do RBI), selecione Isolation
Profiles (Perfis de isolamento).

2. Um perfil de isolamento padrao é fornecido para vocé. Vocé pode criar perfis de
isolamento personalizados em Add Isolation Profile (Adicionar perfil de isolamento).

Remote Browser Isolation Setup @ Push Canfig | ~
Infrastructure Isolaticn Profiles
Isolation Profiles m Add Isolation Profile
[0 Name Security Controls Description
. Default_lsolation_Profile &) View Files In Isolation Paste Pre-defined isolation profile
Uplead Files Keyboard Inputs
Download Files Print
Copy
Policy_Isolation_Profile () View Files In Isolation ) Paste
) Upload Files Keyboard Inputs
& Download Files Print

& Copy

3. Insiraum Name (Nome) e Description (Descricdo) para o perfil de isolamento.

4. Selecione os controles de seguranca que vocé deseja implementar para o navegador.
Vocé pode permitir ou proibir um usudario de realizar as seguintes acoes:

e Exibir arquivos de forma isolada
e Carregar arquivos

e Baixar arquivos

e Copiar contetudo

e Colar conteldo

e Usar o teclado para entrada

e Imprimir contetdo

Ao selecionar uma acao, ela sera ativada e permitida para o usuario na navegacao
isolada.
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Remate Browser |solation Profiles [Global] » Remote Browser Isolation Profiles

Policy_lsolation_Profile

Settings

Name *

Description

Security Control
View Files In Isolation
Upload Files

Download Files

Copy

Paste

Keyboard Inputs

Print

* Required Field

Policy_lsalation_Profile

Name

Description

[<]

Allow Printing of Content in Isolation

Cancel

5. Clique em Save (Salvar) para salvar as configuracdes do seu perfil de isolamento.
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STEP S5 |

Crie ou atualize um perfil de gerenciamento de acesso ao URL e anexe o perfil de isolamento
aele.

1. No Strata Cloud Manager, selecione Manage > Configuration > NGFW e Prisma Access

2. Selecione Security Services > URL Access Management.

Configuration Scope: Global +

Overview @

Folder Name
Global (RBI_OCBC_DEMO1)

Prisma Access
Mobile Users
Remote Networks

Service Connections

URL Access Management

2/3000 Users @
0'Sites

0 Connections

Configuration Snippets €@

1 Global-Default

2 (e8] VAlah Cocudbe Nofault

Anti-Spyware

Vulnerability Protection

‘WildFire and Antivirus

DNS Security

File Blocking

HTTP Header Insertion

Profile Groups

Web Security

Decryption

General Information

Prisma Access Version

Overview Network Policies v Identity Services v  Objects v  Global Settings v %

Security Policy

Push Config

Prisma Access Sync Status

Remate Networks

GlobalProtect ® Out of Sync
ush successful at 2023-5ep-27 00:3%:47

Service Connections

10.2.6

3. Edite um perfil existente de gerenciamento de acesso ao URL selecionando o nome ou

4.

clicando em Add Profile (Adicionar perfil) para criar um novo.

Se vocé estiver adicionando um perfil, insira um Name (Nome) e uma Description
(Descricao) para ele, marque a caixa de selecao ao lado do titulo da coluna Category
(Categoria) e selecione Set Access > Isolate.

Essa acdo define automaticamente Site Access (Acesso ao site) como isolate (isolar) e
associa Default_Isolation_Profile a todas as categorias de URL.

Access Control

PAN-DB classifies websites

a

<

S e’

Category

Pre-Defined Categories (77)
medium-risk
high-risk
abortion
abused-drugs
adult
alcohol-and-tobacco
artificial-intelligence
auctions
business-and-econonmy
command-and-control
computer-and-internet-info
content-delivery-networks
copyright-infringement
cryptocurrency

dating

Site Access

block

block

* allow
+ allow
» allow
+ allow
+ allow
+ allow
s allow
* allow
+ allow
» allow
+ allow
+ allow

# allow

Isolation Profiles

N/A
N/A
N/A
N/A
N/A
N/A
N/
N/A
N/A
N/A
N/A
N/A
N/A
N/A

N/A

block

block

* allow
* allow
» allow
* allow
» allow
» allow
s allow
» allow
» allow
+ allow
» allow
+ allow

» allow

Set Submission

Alert

User Credential Submi

Allow
Block
Continue

Override

Isol@c
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5. Se necessario, altere o Access Control (Controle de Acesso) para categorias especificas

do site.

1. Use Search (Pesquisar) para pesquisar uma categoria de URL ou navegue até uma
categoria.

2. Se vocé estiver editando um perfil de gerenciamento de URL existente, clique no

menu suspenso Site Access (Acesso ao site) de uma categoria de URL e selecione
Isolate (Isolar) para permitir a navegacao isolada de sites nessa categoria.

Access Control

PAMN-DE classifies websites based on site content, features, and safety.

Category Site Access Isolation Profiles User Credential Submission Hits
~  Custom URL Categories (1)

isolation bypass none N/A none

~  Pre-Defined Categories(77)

medium-risk isolate Default_lsolation_Profile block
high-risk isolate Default_lsolation_Profile block
abortion isolate Default_lsolation_Profile allow
abused-drugs Allow v N/A allow
adult T N /A allow
alcohol-and-tobacco Black /A allow
artificial-intelligence Continue MN/A allow
auctions . MN/A allow
COverride
) i . -Iﬁolate
* Required Field - W

Para sites que pertencem a varias categorias de URL, a acdo efetiva da categoria

de URL é a acao correspondente de maior prioridade em todas essas categorias. A
prioridade em ordem decrescente é a seguinte: Block > Isolate > Override > Continue
> Alert > Allow. Portanto, para o RBI funcionar, vocé precisa definir a acdo como
Isolate (Isolar) para todas as categorias que correspondam a um site.

Por exemplo, cnn.com pertence as categorias news (noticias) e low-risk (baixo risco).
Se a categoria news (noticias) estiver definida como Block (Bloquear) e a categoria
low-risk (baixo risco) estiver definida como Isolate (Isolar), o site cnn.com sera
blogueado porque a acao Block (Bloquear) substitui a acdo Isolate (Isolar). Para que a
navegacao isolada funcione para cnn.com, vocé deve definir ambas as categorias para
a acao Isolate (Isolar).

. Depois de selecionar o acesso ao site, o Default_lIsolation_Profile é automaticamente

anexado a categoria de URL. Se vocé criou perfis de isolamento adicionais que
controlam as acdes do navegador no modo de isolamento, vocé pode anexar um
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perfil diferente clicando no menu suspenso Isolation Profile (Perfil de isolamento) e
selecionando um perfil disponivel.

Access Control

PAMN-DE classifies websites based on site content, features, and safety.

[l Category

<

Custom URL Categories (1)

isolation bypass

<

Pre-Diefined Categories (77)

medium-risk

high-risk

abortion

abused-drugs

adult

alcohol-and-tobacco

artificial-intelligence

auctons

* Required Field

Site Access

none

isolate

isolate

isolate

isolate

= allow

» allow

« allow

« allow

Isolation Profiles

N/A

Default_lsolation_Profile

Policy_lsclation_Profile

Default_lsolation_Profile

Default_lsolation_Proil v I

Default_lsolation_Profile

Policy_lsclation_Profile

&

6. Clique em Save (Salvar) para salvar as configuracoes.

User Credential Submission Hits

none

block

block

» allow

» allow

» allow

» allow

+ allow

+ allow
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STEP 6| Crie uma regra de politica de seguranca que use o perfil de gerenciamento de acesso ao URL
gue vocé configurou para isolamento.

1. No Strata Cloud Manager, selecione Manage > Configuration > NGFW e Prisma Access

2. Se ainda nao tiver feito isso, crie um grupo de perfis.

1.

4,

Selecione Security Services > Profile Groups e Add Profile Group (Adicionar grupo de
perfis).

. Insira 0 Name (Nome) do grupo de perfis.
. Selecione os perfis de seguranca que vocé deseja usar e certifique-se de selecionar

o URL Access Management Profile (Perfil de gerenciamento de acesso ao URL) que
deseja usar para isolamento.

Profile Group (Global] » Profile Group - Global
RBI_Profile_Group

Configuration  Usage

Profile Group
Name * RBI_Profile_Group
Anti-Spyware Profile best-practice X v

Vulnerability Protection Profile best-practice X v

URL Access Management ‘ Isolate_All X v
Profile >

Explicit Proxy - Unknown Users
File Blocking Profile

Isolate_All
HTTP Header Insertion Profile S —

best-practice

WildFire and Antivirus Profile

DNS Security Profile

* Required Field Cancel

Clique em Save (Salvar) para salvar as alteracoes.

3. Associe o grupo de perfis a uma regra de seguranca. Se ainda nao tiver feito isso, crie
uma regra de seguranca.

1.

v

Selecione Security Services > Security Rules > Add Rule > Pre Rules.

2. Insira o Name (Nome) da regra de seguranca.
3.
4. Selecione uma zona de destino e um endereco para os Match Criteria (Critérios de

Selecione uma zona de origem para os Match Criteria (Critérios de correspondéncia).

correspondéncia).
Selecione um Application (Aplicativo).

Selecione a acaoAllow (Permitir) e selecione o Profile Group (Grupo de perfis) que
vocé criou para isolamento.

Vocé pode usar os grupos que vocé criou ou preencheu no Cloud Identity
Engine para o mapeamento de usudrios e grupos de usudrios do RBI.
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Security Policy [Globall >  Seeurity Policy

RBI_AII_Policy

[E APPLICATION / SERVICE

Agplication @ Any () Select
Service @® Application Default () Any
Actions
Allow:
* Required Field

General
MName RBIAIl Policy
Enabled
+
Match Criteria
%) SOURCE
@ Any Select
Addresses @ Any (O Select
Users @ Any O Select () Prelogon  (
o @® Any () Select No-hip

¢ () Unknown

a8
rbi oche testing
s
Schedule v
%) DESTINATION
@ Any Sl
@ Any (O Select
@ Any () Select () Quarantiney d Devices
(@ URL CATEGORY / TENANT RESTRICTION
URL Category ® Ay O Select
TensntRestiction @ Any () Select
Profile Group Log Settings Others
-] o8eace
=

STEP 7| Vocé também pode criar uma regra de seguranca da Web para controlar o acesso a sites em
categorias de URL com base no perfil de isolamento configurado anteriormente.

1. No Strata Cloud Manager, selecione Manage > Configuration > NGFW e Prisma Access
Selecione Security Services > Web Security > Add Policy.

2
3. Insira o Name (Nome) da politica personalizada de acesso a web.
4

Adicione as Allowed URL Categories (Categorias de URL permitidas) para navegacao
isolada. Por exemplo, para permitir que sites na categoria Entretenimento e
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artes naveguem isoladamente, clique em + e selecione Entertainment and Arts
(Entretenimento e artes).

5. Clique em None (Nenhuma) na coluna Additional Action (Acdo adicional) e selecione
Isolate (Isolar).

Allowed URL Categories (1)

Explicitly allow URL categories for enterprise use.

B MName Additional Action
= Entertainment and Arts None W
None

Present a Continue page

Isolate

6. Na coluna Isolation Profile (Perfil de isolamento), use o perfil de isolamento padrao ou
selecione um perfil de isolamento que vocé criou.

7. Clique em Save (Salvar) para salvar as alteracoes.

STEP 8| Envie a configuracado para seus usuarios moveis ou redes remotas selecionandoPush Config
> Push, selecionando Target (Destino) da configuracdo e Push (Aplicar).

Push Config

o The Admin-based push operation has been disabled temporarily. Refer to Announcements for details.

Admin Al i 6} - Description * | Enter Description
Scope

-

Target
Latest Config Version

Container

+  Global

<]

*  Prisma Access

<]

~  Mobile Users Container

(<]

GlobalProtect

<]

Remote Networks

<]

Service Connections

(<]

Cancel
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Configurar o Remote Browser Isolation (Panorama)

Vocé pode proteger a experiéncia de navegacado dos usudrios finais configurando o Remote
Browser Isolation (RBI) para isolar o trafego do navegador.

Configure o RBI concluindo as seguintes etapas:

STEP 1| Antes de comecar a configurar o RBI, certifique-se de:

e Comprar uma licenca vélida do Prisma Access com uma assinatura de licenca de Usudarios
moveis ou Redes remotas.

e Ativar o Panorama Managed Prisma Access.
e Comprar e ativar a licenca de Isolamento remoto do navegador.
e Configurar o Panorama Managed Prisma Access.

e Configurar pelo menos um método de conexdo do Prisma Access, como GlobalProtect,
Proxy explicito ou Redes remotas; caso contrario, vocé ndo podera habilitar RBI.

e Ativar a descriptografia para que o Prisma Access possa descriptografar e inspecionar o
trafego para determinar o que precisa ser isolado de acordo com as politicas configuradas.

STEP 2| Siga as instrucdes para configurar um perfil de filtragem de URL e aplica-lo a uma regra de
seguranca.

Ao configurar o perfil de filtragem de URL, vocé pode selecionar alert (alertar) ou allow
(permitir) em Site Access (Acesso ao site) para uma categoria de URL e, em seguida, anexar um
perfil de isolamento a categoria de URL e associa-la a uma politica de seguranca.

URL Filtering Profile (©)

Mame | Alert-All-PA

Description

[] pisable override

Categories URL Filtering Settings User Credential Detection HTTP Header Insertion Inline Categorization

[} Tgitems | =

USER
CREDENTIAL
D CATEGORY SITE ACCESS SUBMISSION

. Custom URL Categories

] 550 _List~ alert allow

- Pre-defined Categories

abortion m =~ | allow
Ll abused-drugs alert block
(] adue allow allow
[[]  alcohol-and-tobacco block allow
* indicates a custom URL category, + indicates external dymamic list continue
Check URL Category override

Guia do administrador para Isolamento remoto do navegador 29 ©2025 Palo Alto Networks, Inc.
0.0


https://docs.paloaltonetworks.com/prisma-access/administration/your-prisma-access-license
https://docs.paloaltonetworks.com/prisma-access/administration/activate-your-prisma-access-license#id4c1a4026-98e2-46be-9a2b-cacf68f78224
https://docs.paloaltonetworks.com/common-services/subscription-and-tenant-management/activate-a-license-for-remote-browser-isolation
https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-setup/set-up-prisma-access#id7e1c393a-04fb-4afe-954c-0a9fadc72b46
https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-mobile-users/mobile-users-globalprotect
https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-mobile-users/mobile-users-explicit-proxy
https://docs.paloaltonetworks.com/prisma-access/administration/prisma-access-remote-networks
https://docs.paloaltonetworks.com/cloud-management/administration/manage-configuration-ngfw-and-prisma-access/security-services/decryption
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/configuring-url-filtering/configure-url-filtering#id3d8708ea-76d3-49dd-8568-47136fb02950
https://docs.paloaltonetworks.com/advanced-url-filtering/administration/configuring-url-filtering/configure-url-filtering#id3d8708ea-76d3-49dd-8568-47136fb02950

Configurar o Remote Browser Isolation

STEP 3| Se vocé estiver configurando o RBI pela primeira vez no Panorama Managed Prisma Access,
selecione Panoram > Cloud Services > Status > Remote Browser Isolation > Configure.

O botdo Configure (Configurar) somente estard disponivel se vocé tiver comprado a
licenca do Remote Browser Isolation.

Service Connections

Connect to your HO) or data center

Configure

Bl

Remote Networks

Connect branches and retail locations

Configure

S
Cortex Data Lake
Status () OK (details)

Storage Used (TB) 0O TB{0%)

Estimated Log Retention O
[Days)

T
@2
=
Mobile Users - GlobalProtect

Connect mobile users - GlobalProtect to your network

Configure

=

Remote Browser Isolation

‘Configure isolation profiles to protect your endpoints
from malicious attacks

&)

Mobile Users - Explicit Proxy
Connect mobile users - Explicit Prosy to your network

Configure

Se vocé ja configurou o RBI e deseja editar a configuracgao, selecione Panorama > Cloud
Services > Configuration > Remote Browser Isolation.
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STEP 4 |

Defina as configuracoes de infraestrutura do RBI que especificardo o comportamento e o
aspecto do navegador durante sessdes de navegacao isoladas.

1. Edite as Settings (Configuracoes).

Remote Browser Isolation

satings

Selecione a guia General (Geral) para comecar a definir o comportamento do navegador
durante uma sessao de navegacao isolada ao

1. Definir as configuracoes gerais do navegador:
Settings

General Locations Advanced

General Settings

Idle Tab Timeout (Mins) @ 10

Max tabs per browser o 15

¢ Idle Tab Timeout (Mins) (Tempo limite de guia ociosa [minutos]): defina quanto
tempo de inatividade do usuario leva para que uma guia do navegador expire. O
valor do tempo limite padrao é de 10 minutos. O intervalo é de 5 a 20 minutos.

O cronémetro de inatividade comeca na ultima acao do usuario, como clicar com
0 mouse, rolar, navegar, carregar ou baixar arquivos e interromper um video ou
audio. Apenas mover o cursor ndo é considerado uma atividade.

e Max Tabs Per Browser (Maximo de guias por navegador): selecione o nimero
maximo de guias que o usuario pode abrir por navegador. Vocé pode escolher no
maximo 5, 10 ou 15 guias. O padrao ¢é 10.

Quando o numero de guias exceder o maximo, os usudrios serdo solicitados a
fechar as guias existentes se quiserem abrir mais guias para navegacao.

¢ Clear cache and cookies when isolated browsing session ends (Limpar cache e
cookies quando a sessdo de navegacao isolada terminar): ative essa configuracao
para limpar o cache e os cookies do navegador quando o usuario encerrar a sessao
de navegacio isolada (fechando o navegador). Limpar o cache e os cookies pode
potencialmente ajudar a resolver alguns problemas do navegador, acelerando o
carregamento de paginas ou removendo os dados de rastreamento do site.

2. Defina as configuracoes do tema para a sessdo de navegacao isolada. Quando um
usuario entra em uma sessao de navegacao isolada, um banner de notificacdo aparece
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por cerca de cinco segundos no navegador para que ele saiba que estd entrando em
isolamento. Vocé pode personalizar essa notificacdo para se alinhar com a aparéncia
da sua organizacao.

Veja a seguir um exemplo de banner de notificagao:

") Remote Browser Isolation X
4 fou are being redirected to remote browser isolation for secure internet browsing.

Aqui é onde vocé especifica o contetido do banner:

Banners and Messages

Banner Settings

Title = RBI Panorama Qs - 1000813

Isolated through Prisma Access RBI - QA6 - 1000813

Banner Content

Logo Type o Custom
é Browse
':' logo_pan_pa_455.png @ @
Floating Action Button Settings
Logo Type o Custom
é Browse
':' logo_pan_pa_455.png @ 6

Title (Titulo): digite o nome que aparecera no banner de notificacdo quando o
usuario entrar em uma sessao isolada no navegador.

Banner Content (Contetido do banner): insira o texto que aparecera no banner de
notificacao.

Logo Type (Banner) (Tipo de logotipo [banner]): selecione o tipo de logotipo que
aparecera no banner. O logotipo padrao é o icone da Palo Alto Networks. Para
personalizar o logotipo, clique em Custom (Personalizar) e Browse (procurar) para
carregar de um arquivo de imagem de sua escolha. Vocé somente pode fazer
upload de um arquivo. Os formatos de arquivo validos sdo JPG e PNG.

Logo Type (Floating Action Button) (Tipo de logotipo [botio de acio flutuante]):
selecione o tipo de logotipo que aparecera no botdo de acado flutuante no
navegador de isolamento. O botdo de acdo flutuante fornece uma lista de acoes
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gue o usuario pode executar, como relatar um problema. O usuério pode arrastar o
botdo para diferentes locais no navegador.

O logotipo Default (Padrao) do botao de acao flutuante é o icone da Palo Alto
Networks. Para personalizar o logotipo, clique em Custom (Personalizar) e Browse
(procurar) para carregar de um arquivo de imagem de sua escolha. Vocé somente
pode fazer upload de um arquivo. Os formatos de arquivo validos sdo JPG e PNG.
A imagem deve ter 42x42 pixels para ser renderizada corretamente no RBI.

A imagem a seguir mostra um exemplo do botdo de acdo flutuante:

© Report an lssue

%o

it

3. Habilite Allow users to report issues encountered in isolated sessions? (Permitir que
0s usuarios relatem problemas encontrados em sessdes isoladas?) se vocé quiser
gue os usudrios finais relatem problemas encontrados durante a navegacao isolada.
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Os usudrios podem clicar no botdo de acdo flutuante e selecionar Report an issue

(Relatar um problema).

3. Revise um mapa dos locais do RBI selecionando a guia Locations (Locais). Os locais
mostrados sdo 0os mesmos que os locais GlobalProtect, Explicit Proxy e Remote Network

gue vocé ja configurou.

Se vocé nao configurou nenhum local, podera clicar nos links no mapa para navegar até

as paginas de configuracao relevantes.

Settings

Genera Locations Advanced

Map of enabled Remote Browser Isolation locations. The locations areview—onlv.{-.)
figure locations in Mobile Users - Global Protect [ Mobile Users - Explicit Proxy [ Remote Networks

Euraps
/43

Narth America
1w Widche East
o9

Africa
e

South America

Japan
w2

Aasia
o2

AMZ
0fE

“ Cance'

4. Defina configuracdes avancadas para navegacao isolada, como configuracdes de tunel

dividido, selecionando a guia Advanced (Avancado).
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Settings

Genera Locations Advanced

Split Tunneling Settings
Agent Split Tunneling For Remote Browser
Isolation o Enabie

Site Decryption Settings

Action for sites that cannot be decrypted
P : O Allow
{technical or policy reasons)

e Agent Split Tunneling for RBI (Tunel dividido do agente para RBI): para melhorar

ainda mais a experiéncia do usuario enquanto estiver isolado, ative o tunel dividido,

gue permite que o navegador remoto se conecte diretamente aos endpoints para um
acesso mais rapido.

Essa configuracao é ativada por padrdo e se aplica somente as conexdes de usuarios
moveis, como GlobalProtect e Proxy explicito. Para Redes remotas, todo o trafego
passa pelo tunel para o Prisma Access. Para Proxy explicito, vocé precisa excluir o
dominio do RBI no arquivo PAC, adicionando as seguintes declaracoes:

if (shExpMatch(host, "*.rbi.io")) return "DIRECT";

A configuracdo do tunel dividido de RBI ndo € visivel na drea de configuracédo
do GlobalProtect. O RBI usa tunel dividido com base no dominio e no
aplicativo, e a configuracdo é baseada em FQDN. Para que o tunel dividido
funcione, vocé deve ativar o DNS dividido para permitir que os usudrios
moveis direcionem suas consultas de DNS de aplicativos e recursos pelo tunel
ou fora do tunel, além do trdfego da rede.

Action for sites that cannot be decrypted (technical or policy reason) (Acdo para sites
gue nao podem ser descriptografados [motivo técnico ou politico]): o Prisma Access
precisa descriptografar sites criptografados para que possa inspecionar o trafego e
determinar quais sites isolar de acordo com as politicas configuradas.

Escolha se deseja Allow (Permitir) ou Block (Bloquear) o acesso a sites que ndo podem
ser descriptografados por motivos técnicos ou politicos.

0.0
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STEP S5 |

Configure um ou mais perfis de isolamento que definam quais acdes do navegador os

usuarios podem realizar durante uma sessao isolada.
1.

Na pagina de configuracdo do Remote Browser Isolation, selecione Isolation Profile
(Perfil de isolamento).

Um perfil de isolamento padrio é fornecido para vocé. E possivel Add (Adicionar) um
perfil de isolamento personalizado.

Isolation Profile Isolation Security Rules Association

O
O

O

NAME DESCRIPTION

Default_lsolation_Profile Pre-defined isolation profile - read-only

Strict-Profile

o ®

Jitems | — X
ACTIONS

View Files in Isolation: Disabled (&
Upload Files: Enabled ()
Download Files: Enabled (2

Copy: Enabled ()

Paste: Enabled (©)

Print: Enabled ()

Keyboard Inputs: Enabled ()

View Files in Isolation: Disabled (&
Upload Files: Disabled @
Download Files: Disabled &
Copy: Disabled &

Paste: Disabled (2

Print: Disabled @

Insira um Name (Nome) e Description (Descricdo) para o perfil de isolamento.

Selecione os controles de seguranca para o navegador. Vocé pode permitir ou proibir um
usudrio de realizar as seguintes acoes:

Exibir arquivos de forma isolada
Carregar arquivos

Baixar arquivos

Copiar contetdo

Colar conteudo

Usar o teclado para entrada

Imprimir contetdo

Ao selecionar um controle de seguranca, a acdo do navegador sera permitida para o
usudrio em navegacao isolada.
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Isolation Proefile

Mame  Strict-Profile

Description

Profile Actions

View Files in Isolation

Upload Files

Download Files

Copy

Paste

Print

Keyboard Inputs

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Cliqgue em OK para salvar o perfil de isolamento.
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STEP 6 |

Anexe um perfil de isolamento a uma regra de seguranca a qual vocé aplicou um perfil de
Filtragem de URL contendo categorias para navegacao isolada.

1.

2.

Na configuracdo do Remote Browser Isolation, selecione Isolation Security Rules
Association (Associacio de regras de seguranca de isolamento).

Selecione Add (Adicionar) para adicionar um grupo de dispositivos e associe um perfil de
isolamento e categorias de URL as regras de seguranca do grupo de dispositivos.

Isolation Profile Isolation Security Rules Association

3items | — X
DEVICE GROUP SECURITY RULE URL CATEGORY ACTIONS

Mobile_User_Device_Group Isolate_All_MU Selected Categories (77) Modify

Remote_Network_Device_Group Isolate_All_RN Selected Categories (77) Modify

Oo0oogoog e

Explicit_Proxy_Device_Group Isolate_All_EP Selected Categories (77) Modify

Se vocé quiser atualizar um grupo de dispositivos existente, marque a caixa de selecao
ao lado do nome do grupo de dispositivos e selecione Modify (Modificar) na coluna
Actions (Acdes).

Selecione um Device Group (Grupo de dispositivos) e uma Security Rule (Regra de
seguranca) predefinida para o grupo de dispositivos selecionado.

Pesquise ou navegue pelas categorias de URL que vocé deseja associar ao grupo de
dispositivos e marque as caixas de selecao ao lado das categorias de URL.

@ Para configurar rapidamente o controle de acesso para todas as categorias de
URL, marque a caixa de selecdo ao lado do cabecalho da tabela URL Categories
(Categorias de URL). Todas as categorias de URL serdo selecionadas.

Para anexar um perfil de isolamento a regra de seguranca, clique em Isolation Profile
(Perfil de isolamento) e selecione um perfil de isolamento disponivel. Certifique-se de
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que Site Access (Acesso ao site) para uma categoria de URL esteja definido como alert
(alertar) ou allow (permitir).

Isolation Security Rules Association

Device Group

Security Rule
Q - X
URL CATEGORIES SITE ACCESS ISOLATION PROFILE

Pre-defined Categories

unknown alert Mot-So-Strict-Profile
copyright-infringement alert Not-So-Strict-Profile
lowe-risk alert Mot-So-Strict-Profile
gambling alert Not-So-Strict-Profile
alert Mot-So-Strict-Profile

Default_|solation_Profile = T
Strict-Profile alert Not-So-Strict-Profile
Not-So-Strict-Profile @ alert Mot-So-Strict-Profile

Isolation Profile

Todas as categorias de URL selecionadas serdo associadas ao perfil de isolamento
selecionado.

6. Clique em OK para salvar as configuracoes.
STEP 7| Confirme e envie as alteracées de configuracio para o firewall de nuvem.

STEP 8| Depois que a configuracao for enviada com sucesso, vocé podera visualizar o status da
configuracdo do RBI em Panorama > Cloud Services > Status.

=

Remote Browser Isolation
Status ) OK
Config Status () OK
Active lsolated Sessions O

Deployment Status () QK
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TECHDOCS

Integrar a um provedor de
desarme e reconstrucao de
conteudo de terceiros

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Strata Cloud O Prisma Access 5.1 Innovation

Manager) O Licenca do Prisma Access com a assinatura de

licenca de Usudrio mével ou Redes remotas

O Licenca de isolamento remoto do navegador

Quando seus usudrios baixam arquivos para suas maquinas locais durante a navegacao isolada,
eles podem ficar expostos a ameacas de dia zero se os arquivos baixados contiverem contetdo
malicioso. Mesmo que os arquivos baixados possam ser verificados quanto a vulnerabilidades
usando solucdes antivirus ou de verificacdo de arquivos, ameacas desconhecidas ainda podem
escapar da deteccdo. Vocé pode integrar o Remote Browser Isolation (RBI) a um provedor de
conteudo e desarme (CDR) terceirizado para verificar ameacas nos arquivos e deixa-los seguros
para uso pelos usuarios.

Quando um usuério tenta baixar um arquivo durante a navegacao isolada, o arquivo serd analisado
pelo provedor de CDR. Se o arquivo contiver contelido malicioso ativo, como malware, macros ou
fontes incorporadas, o provedor de CDR desarmara o arquivo removendo o conteudo malicioso e
reconstruird o arquivo em seu formato original antes de entrega-lo ao usuario. O usuario podera
entdo visualizar e baixar o arquivo com seguranca e ficar protegido contra malware e possiveis
ameacas de dia zero.

Ao baixar um arquivo, o RBI notificara o usuario dos seguintes eventos:

¢ Quando RBI enviar o arquivo para o servico de CDR para analise

¢ Quando o RBI estiver aguardando uma resposta do servico de CDR

e Quando o RBI receber uma resposta bem-sucedida do servico de CDR

¢ Quando o RBI encontrar algum erro durante o processo
Vocé pode integrar o RBI ao seguinte provedor de CDR terceirizado:

e Votiro
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Integrar o RBI ao Votiro

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Strata Cloud O Prisma Access 5.1 Innovation

Manager) O Licenca do Prisma Access com a assinatura de

licenca de Usuario mével ou Redes remotas
O Licenca de isolamento remoto do navegador

O Votiro

O Votiro Disarmer é um provedor terceirizado de desarme e reconstrucdo de contetdo (CDR)
que pode ser integrado ao RBI para analisar e remover ameacas de dia zero de arquivos que os
usuarios do seu RBI tentam baixar.

Quando um usuario baixa um arquivo durante a navegacao isolada, o RBI envia o arquivo para

o Votiro para verificacdo, andlise e remocao de quaisquer ameacas ou malware que o Votiro
detecte. O arquivo seguro é entdo entregue ao dispositivo local do usuario para consumo. Todos
0Ss arquivos que o usudrio baixar serao enviados ao Votiro para analise.

Para integrar o Votiro, vocé precisara configurar uma politica de selecao no Votiro que determine
como 0s arquivos sao processados. Em seguida, configure a integracao do Votiro no Strata Cloud
Manager.

Arquivos protegidos por senha ndo sdo suportados no momento. Os arquivos aparecerdo
como bloqueados para o usudrio do RBI.

Antes de comecar:

e Certifique-se de comprar uma licenca do Votiro

e Entre em contato com seu representante de conta da Palo Alto Networks para habilitar o
recurso de CDR para Remote Browser Isolation

STEP 1| Crie uma politica no console do Votiro chamada PANWRBI para especificar como os
arquivos sao verificados e processados. Vocé deve usar este nome de politica porque o RBI
usa o mesmo nome de politica predefinido na chamada de API para enviar arquivos para o
Votiro.
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STEP 2| Configure a integracdo com o Votiro no Strata Cloud Manager.

1. Entre no Strata Cloud Manager e selecione Workflows > Prisma Access Setup > Remote
Browser Isolation.

2. Se vocé estiver integrando o Votiro ao RBI pela primeira vez, clique em Set Up Votiro
Integration (Configurar integracdo do Votiro). Caso contrario, edite as configuracdes de
integracdo do Votiro.

Remote Browser Isolation Setup ® Push Confiz

Infrastructure Isolation Profiles

Settings o) Votiro Integration with RBI
Idle Tab Timeout {Mins) 16 AP| Endpoint https:
Max Tabs Per Browser 15 JSON Token Set
Clear Cache and Cookies When Isolated Browsing Session Ends Disabled Admin State Enabled
Agent Split Tunneling for RBI Enabled
Enable logging for all URLs visited during Isclation Disabled
Allow Users to Report Issues Encountered in Isolation Session Disabled
Action for Sites That Cannot Be Decrypted Allow
Banner Title RBI-1.1-Prod3-test
Banner Description RBI-1.1-Prod3-change02

3. Clique em Enable (Habilitar) o estado do administrador para habilitar a integracao. Se
vocé desabilitar a integracao apds configura-la, o RBI deixara de enviar arquivos para
analise do Votiro.

Remote Browser Isolation [ Prisma Access ] % Remote Browser Isolation

Set Up Votiro Integration

Votiro CDR Integration Settings
API Endpoint * https: i
Import a JSOM Token

Admin State Enabled

4. Insira o APl Endpoint (Endpoint de API) do Votiro. Este é o site para o qual o RBI enviara
arquivos para andlise. Vocé pode obter o endpoint da API no console Votiro.

5. Insira o JSON Token (Token JSON) que é usado para autenticacdo com o Votiro. Vocé
pode obter o token JSON na pagina Service Tokens (Tokens de servico) no console do
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Votiro. Copie o token JSON e cole-o no campo JSON Token (Token JSON) no Strata
Cloud Manager.

6. Clique em Save (Salvar) para salvar as configuracoes.

7. Cligue em Push Config (Aplicar configuracio) para aplicar a configuracdo no Prisma
Access.

A configuracao foi concluida e o RBI enviara todos os arquivos que um usudrio baixar
para o Votiro para CDR.

Se um perfil de isolamento for configurado para bloquear downloads de
arquivos, essa acdo substituird e bloqueard os downloads de arquivos antes que
eles sejam enviados ao Votiro.
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TECHDOCS

Experiéncia de navegacao isolada

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Panorama or O Prisma Access 5.0 Innovation

Strata Cloud Manager) O Licenca do Prisma Access com a assinatura de

licenca de Usudrio mével ou Redes remotas

O Licenca de isolamento remoto do navegador

Depois de configurar o RBI e aplicar a configuracao em seus endpoints, seus usuarios podem
entrar na navegacao isolada dos sites que vocé designou para isolamento.

Antes de comecarem a navegacao isolada, seus usuarios precisam garantir que estejam
conectados ao Prisma Access usando um dos métodos de conexao, como o aplicativo
GlobalProtect. Quando seus usudrios navegam em sites em categorias designadas para
isolamento, eles podem desfrutar de uma experiéncia de navegacao quase nativa, em que o
conteudo carrega quase tao rapido quanto sites que ndo estio isolados.

O RBI é compativel com a maioria das tecnologias da Web suportadas por um navegador padrao,
incluindo JavaScript, frameworks modernos, HTMLS5, protocolo HTTP e suporte a midia avancada,
como video, audio e GIFs animados. Os enderecos de URL mostrados no navegador remoto terdo
a mesma aparéncia dos URLs nativos originais, sem prefixos adicionados aos enderecos.
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Banner de isolamento

Quando seus usudrios entram na navegacao isolada, o RBI alerta os usudrios de que estdo em
navegacao isolada exibindo o banner de isolamento que vocé definiu ao configurar o RBI. O
banner aparece por cerca de cinco segundos e depois fecha.

Dashooarss v 27 R Soveeracn _ _ - s - e

Yous are being redirected o remote browser isolation for secure internet browsing,

duled for maintenance on Jan. 3rd from 6-Bpm PT. Site avail

System Dashboard
[vewen
start using Jira in terms of: - create/manage Agile projects - manage operational tasks or bugs - manage strategic Username

or process related projects
Password

Remember my login on this computer

Not a member? To request an account, please contact your Jira administrators.

Atiassian Jira PIOject Mans=m=n* S~tiusn . Ahogt Jira - Reporta problem

O View Downlosds

@ Report an lssue

&
%,
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Relatar um problema

Um botdo de acdo flutuante aparece no navegador de isolamento para ajudar seus usuarios a
realizar ac6es no navegador, como relatar um problema ou visualizar downloads. Seus usuarios
podem clicar no botao para exibir uma lista de acoes. Eles também podem arrastar o botdo para
locais diferentes no navegador.

Veja este exemplo do botdo de acdo flutuante:
fansnaman t Caftunra Ahgyt

Q View Downloads

® Report an lssue

o
L —

Se vocé configurou o RBI para permitir que seus usuarios relatem problemas encontrados durante
a navegacao isolada, eles poderao clicar no botao de acédo flutuante Report an Issue (Relatar um
problema). O RBI solicitara que eles relatem um problema preenchendo e enviando um formulario:

Report an Issue x

Select a Reason for report %

() Unable to access the site
() Video/ Audio Performance
() site Performance

. Other

Jira application is not loading

cters supportad

¢ Required Field Cancel
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Controle de seguranca do navegador
Dependendo das acdes do navegador que vocé definiu em um perfil de isolamento, seus usuarios
podem ou ndo realizar as seguintes acdes no navegador:
e Exibir arquivos isoladamente: exibir um arquivo do site isolado (desativado por padréo).

Quando essa acdo estiver ativada, os arquivos serdo convertidos em formato PDF e serdo
somente leitura. Se a acdo de download de arquivos estiver ativada, sera fornecida uma opcao
para baixar o arquivo original. Vocé pode visualizar Tipos de arquivo suportados para exibir
arquivos isoladamente em uma sessao de navegacao isolada.

e Carregar arquivos: carregar um arquivo (incluindo por arrastar e soltar) em um site isolado
(permitido por padrao).

e Baixar arquivos: baixar um arquivo (incluindo por arrastar e soltar) de um site isolado (permitido
por padrio).

e Salvar (Copiar): copie qualquer contetido do site isolado (permitido por padrao).
e Paste (Colar): cole qualquer contelido no site isolado (permitido por padrio).
e Entradas de teclado: digitar texto usando o teclado fisico ou virtual (permitido por padrao).

e Print (Imprimir): imprima qualguer contetido de um site isolado (permitido por padrio).
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Analise dos arquivos baixados

Quando vocé se integra o RBI a um provedor de CDR terceirizado, como o Votiro, seus usuarios
ficam protegidos contra qualquer contetido potencialmente malicioso que possa estar incorporado
aos arquivos que baixam.

Quando um usuério navega em varios sites com isolamento e seleciona um arquivo para baixar,
o RBI envia o arquivo ao provedor de CDR para verificacdo, analise e remocao de contetdo
malicioso. O arquivo é entdo reconstruido em seu formato original e entregue ao dispositivo do
usudrio final.

Durante o download, o RBI mostra uma notificacdo pop-up para informar ao usuario que o
arquivo esta sendo analisado. Quando o arquivo for limpo e o download for concluido, ele podera
salva-lo no dispositivo local.

Downloading...

Paloaltanetwo

YO admin! strator
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Experiéncia de navegacao movel

Os usuarios podem usar seus dispositivos méveis para navegar em sites isoladamente. A
funcionalidade do RBI em dispositivos méveis é semelhante a funcionalidade no computador,

exceto pelo seguinte:

e O banner de isolamento é exibido na parte inferior da tela do dispositivo movel.

Scam Attacks Taking Advantage of the
Popularity of the Generative Al Wave

= paloalto

Defend. Secure. Simplify.
With Precis

The rollout of our new Secure Al by Design
portfolio has begun!

Get ready for Precision Al —

Secure Al by Design available now

RECOMMENDED
— Preparing for a Secure Paris
2024
i Download the report
Why Palo Alto Networks?

its operation, for
ftent and ads. By

Secure Zero Trust Browser Isolation

/z, Your webpage is being loaded via Remote
Browser Isolation in order to protect you from
malicious attack

e Acobes mdveis nativas, como tocar e segurar, tocar e aplicar zoom, sdo suportadas.
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¢ O menu de contexto para imagens, hiperlinks ou elementos de texto pode ser acessado com
um toque longo na tela do dispositivo mével.

12:43 =i
-
Open link in new tab
I Copy link address
™
| 2% )
%)
b “Rel '
< th an D

e O botao de acdo flutuante pode ser movido tocando e arrastando-o para outro local na tela do
dispositivo movel.

A navegacao remota em um dispositivo mével tem as seguintes limitacoes:

e NoiOS e no iPadOS, ao usar um aplicativo da Web por meio do navegador Chrome, os
usudrios verdo uma mensagem de acesso a area de transferéncia sempre que interagirem com
recursos que exigem acesso a area de transferéncia.

e Nao ha suporte para links diretos para acessar paginas ou recursos especificos em um
aplicativo mével usando um URL. O link somente serd aberto em um navegador mével.

e O RBI nao lera as permissoes definidas pelos usuarios para o aplicativo do navegador, incluindo
permissoes de acesso a localizacdo, cAmera, microfone e contatos.

Vocé pode ver a combinacao de sistemas operacionais méveis e navegadores da Web compativeis
com o RBI.
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Monitorar o Remote Browser
Isolation

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Panorama or O Prisma Access 5.0 Innovation

Strata Cloud Manager) O Licenca do Prisma Access com a assinatura de

licenca de Usudrio mével ou Redes remotas

O Licenca de isolamento remoto do navegador

Vocé pode usar o Strata Cloud Manager para obter visibilidade abrangente do trafego de rede e
para o Remote Browser Isolation (RBI) usando as secdées Monitor (Monitorar) e Workflows (Fluxos
de trabalho) do Strata Cloud Manager. Obtenha visibilidade da sua implantacdo do RBI exibindo
métricas como o numero de usuarios ativos do RBI, tendéncias, status de conectividade, status

de localizacdo do RBI, medicoes de trafego e consumo de licencas. Ao exibir dados sobre seus
usudrios, vocé pode obter uma visao geral da integridade e da conectividade da sua implantacao.
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Monitorar o Remote Browser Isolation

Painel de integridade do SASE

Selecione Dashboards > SASE Health para monitorar a integridade geral dos seus usuarios moveis
que estdo conectados no momento ao Prisma Access.

Selecione Remote Browser Isolation Users (Usuarios do isolamento remoto do navegador)
para mostrar a integridade geral dos usuarios do RBI que estdo conectados no momento ao
Prisma Access. Os nimeros nos circulos representam o nimero de usuarios ou sites que estao
conectados no momento a partir da Localizacdo do Prisma Access onde aparecem. Um ponto
representa um unico usuario ou site. As dreas no mapa com um fundo azul indicam que os
ndimeros mostrados nessa regido sdo uma previsao.

Dashboards

SASE Health  Threat Insights

[ Past 24 Hours v PA Location; All ~ Source Location; All

Remote Browser Isclation Users (112k)

Vocé pode filtrar os dados mostrados nesse painel usando um ou mais dos seguintes filtros:
¢ Intervalo de tempo
¢ Localizacdo do Prisma Access

¢ Localizacdo de origem
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Monitorar usuarios do RBI

Selecione Monitor > Users para visualizar os usuarios do Remote Browser Isolation (RBI) que
se conectam aos servicos de seguranca do Prisma Access por meio dos métodos de conexao do
Prisma Access, como GlobalProtect e Explicit Proxy.

‘Connection Method: Remote

Active Users 10 (Currenthy Active 7 Risky Users 7 Total Data Transferred

50

Vocé pode visualizar os seguintes dados de conectividade:

¢ Connection Method (Método de conexao): selecione Remote Browser Isolation para visualizar
dados sobre os usudrios do RBI.

e Filters (Filtros): vocé pode filtrar os usuarios por:
¢ Intervalo de tempo
e Meétodo conectado
e Nome de usuario
e Localizacdo do Prisma Access

e Active Users (Usudrios ativos): mostra o nimero de usuarios do RBI conectados as localizacées
do Prisma Access no Time Range (Intervalo de tempo) selecionado. Passe o cursor sobre um
ponto no grafico para ver o nimero de usudrios em um momento especifico. Conhecer as
tendéncias dos usudrios em um periodo especifico de tempo pode ajuda-lo a monitorar o uso
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e investigar padroes incomuns. Por exemplo, se houver uma reducao no uso, vocé podera
verificar se os usuarios estdo enfrentando problemas de desempenho do navegador.

Active Users 10 (Currently Active) Risky Users

Users Impactet

Remote Browser lsolation

select a connection method individually

e Risky Users (Usuarios de risco): mostra o nimero de Active Users (Usuarios ativos) impactados
por ameacas. A seta para cima ou para baixo compara esse intervalo de tempo com um
intervalo de tempo anterior para determinar a diferenca, em porcentagem, no nimero de
dispositivos conectados. Por exemplo, vocé pode monitorar a alteracao na porcentagem ou
nos usuarios de risco para determinar se deve alertar os usudrios sobre habitos de navegacao
arriscados ou ajustar as configuracoes de isolamento para determinadas categorias de sites.

¢ Currently Active (Atualmente ativo): mostra o nimero de usuarios do RBI que estdo
atualmente em sessdes de navegacao isoladas. Clique no nimero para abrir uma janela pop-up
que mostra a lista de usudrios ativos no momento com mais detalhes, incluindo User (Usuario),
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Last Source Location (Ultima localizacdo de origem), Last Used PA Location (Ultima localizacdo
do PA usada) e Source IP (IP de origem).

Current Active Users to Remote Browser Isolation

More Actions

Users (10) . a o
Current Time | 23 J; % ]
Disconnect

User Last Source Location Last Used PA Location Source|l pelete Cache

Santa Clara, U5 Irvine L
Santa Clara, U5 Irvine

Santa Clara, US Cupertino

Santa Clara, U5 Cupertino

Santa Clara, U5 Cupertino

Cupertino, US Cupertino

Seattle, US Cupertino

Cupertino, US Cupertino

Cupertino, US Cupertino

Cupertino, US Cupertino

Nessa janela, vocé pode executar as seguintes acoes:

e Selecione More Actions > Disconnect para desconectar um usuario do Remote Browser
Isolation

e Selecione More Actions > Delete Cache para excluir o cache no navegador de isolamento
remoto do usuério

e Total Data Transferred (Total de dados transferidos): mostra a quantidade de dados
transferidos durante as sessdes de navegacao para todos os usuarios do RBI.

e Selecione Count (Contagem) na lista suspensa para mostrar o uso de dados agregados
durante o periodo de um ano.

e Selecione Linear Scale (Escala linear) no menu suspenso para mostrar a tendéncia da
quantidade de dados transferidos durante sessdes de navegacao isoladas por todos os
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usuarios do RBI conectados durante o periodo de um ano. Passe o cursor sobre um ponto
no grafico para exibir o uso de dados em um més especifico.

Total Data Transferred

Usage
390 GB

Linear Scale ~

e Tabela Active Users (Usuarios ativos): mostra a lista de usuarios que se conectaram durante o
Time Range (Intervalo de tempo). Para cada usuario, vocé pode visualizar:

O numero de dispositivos usados para navegacao isolada
A quantidade de dados usados

A Ultima localizacao de origem

A Ultima localizacdo do Prisma Access usada

O ultimo endereco IP de origem

A hora do ultimo acesso

O sistema operacional e a versdo do sistema operacional em execucio

Active Users (200)

Usando More Actions (Mais acbes), vocé também pode selecionar Disconnect (Desconectar)
para desconectar um usuario do Remote Browser Isolation ou selecionar Delete Cache (Excluir
cache) para excluir o cache do navegador de isolamento do usuario.

Para ver mais detalhes sobre um usuario, selecione um Active User (Usuario ativo) na tabela.
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Monitorar localizacoes do Prisma Access com RBI

Selecione Monitor > Prisma Access Locations para visualizar a integridade geral de todas as
localizacbes do Prisma Access.

Prisma Access Locations

[ Past 7 Days ~

Prisma Access Locations (10)

PA Location Status @ CDL Connectivity @ CDL Disconnections Connected Users
Up Up [+]
Partially Up Partially Up 1

Dawn Dot

Vocé pode visualizar os seguintes dados:

e Top 5 Prisma Access Locations (5 principais localizaces): selecione Remote Browser Isolation
No menu suspenso para mostrar um grafico de barras com dados sobre as cinco principais
localizacbes do Prisma Access usadas para RBI com base na largura de banda total consumida
durante o Time Range (Intervalo de tempo).

e Prisma Access Location Status (Status da localizacio): dependendo da sua licenca, este widget
mostra o nimero de sites de Remote Network (Rede remota), sites de Service Connection
(Conexao de servico), GlobalProtect Users (Usuarios GlobalProtect) tinicos, Explicit Proxy
Users (Usuérios de proxy explicito) e usuarios tnicos do Remote Browser Isolation conectados
ao Prisma Access. O filtro de selecdo Time Range (Intervalo de tempo) ndo se aplica a este
widget.

O cddigo de cores do widget se baseia no nimero de usuarios em cada categoria que estdo no
seguinte status:

e Connected (Conectado, verde): Todos os locais de Prisma Access est3o conectados.
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e Disconnected (Desconectado, vermelho): Todos os locais de Prisma Access estdo
conectados.

e Partially Connected (Parcialmente conectado, laranja): Uma ou mais localizacées do
Prisma Access estdo desconectadas.

e Strata Logging Service Connectivity: este widget oferece visibilidade sobre o status de

integridade da conectividade Strata Logging Service de todas as instancias do Prisma Access
para a regido Strata Logging Service selecionada durante a ativacao da licenca do

Prisma Access. Ajuda a determinar se os firewalls foram desconectados do Strata Logging
Service e vocé nao estd mais obtendo logs de firewall. Cada locatario pode se conectar a
apenas um Strata Logging Service em uma regido de sua escolha. O Prisma Access verifica o
banco de dados Strata Logging Service a cada 5 minutos para verificar a conectividade entre os
nds (Redes Remotas, Conexdes de servico, Usuarios GlobalProtect, Usuarios de proxy explicito
e RBI) e o banco de dados Strata Logging Service.

Prisma Access Location Status (Status da localizacdo): mostra o status das localizacées do
Prisma Access em tempo real. Em uma localizacdo especifica, se um usudrio acessar varios
hosts, ele serd contado como um Unico usuario. No entanto, se algum usudario acessar duas
localizacoes do Prisma Access, desconectando-se de uma e acessando outra dentro do
periodo de tempo, ele serd contado como dois usudrios. Selecione uma localizacdo para exibir
detalhes, como largura de banda consumida, status, Conectividade Strata Logging Service e
mapeamentos de ID de usuério e grupo.
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Detalhes do usuario do RBI

Além de uma exibicao agregada dos usuarios, vocé pode ver informacdes detalhadas sobre
usudrios individuais do RBI selecionando Monitor > Users > Connection Method > Remote
Browser Isolation e selecionando um usudario na tabela Active Users (Usuarios ativos).

= USER

+  Ash Ketchum cennection Method: REN

wsing Summary - Data Transfer

Data Transfer |

Ameacas

Na pagina de detalhes do usudrio, vocé pode selecionar Threats (Ameacas) para ver um resumo da
navegacao por categoria de URL do usuario, incluindo:

e URL Category Browsing Summary - Data Transfer (Resumo de navegacao da categoria de URL
- Transferéncia de dados): mostra um resumo das categorias de URL que o usuario acessou e
os dados transferidos durante essas sessoes de navegacao isoladas. Vocé pode ver este resumo
By Data Transfer (Por transferéncia de dados) ou By Session Count (Por contagem de sessoes).

e TOP 10 URL CATEGORIES (10 principais categorias de URL): mostra as 10 principais
categorias de URL que o usuario acessou, classificadas pela quantidade de dados transferidos.
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e Total Data Transferred (Total de dados transferidos): mostra o total de dados transferidos
durante a navegacao isolada para um usuario.

Total Data Transferred

¢ URL Browsing Summary (Resumo da navegacdo de URL): mostra um resumo do histérico de
navegacao de URL do usuério que inclui o nimero de URLs visitados classificados por risco e os
10 URLs mais visitados classificados pelo nimero de sessdes que visitaram esses URLs.

URL Browsing Summary

URLs Iy risk Malicious URLS

High Risk

URL Marne Category

Conectividade

Na pagina de detalhes do usuario, selecione Connectivity (Conectividade) para ver uma tabela
listando User Sessions (Sessdes de usuario) para o usuario. Vocé pode classificar o endereco IP de
origem do dispositivo do usuario, a localizacdo do usuério, o horario de acesso, o horario de saida,
a duracao da sessao e a Ultima localizacdo do RBI usada. Vocé também pode selecionar More
Actions > Delete Cache para limpar o cache no navegador isolado do usuario. Um ponto verde
indica uma sessao RBI ativa.
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Ash Ketchum cannection Method: R8I
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Monitorar o consumo de licencas do RBI

Vocé pode monitorar o consumo de licenca do RBIselecionando Monitor > Subscription Usage.
Na pagina Subscription Usage (Uso da assinatura), role até a secio Remote Browser Isolation
(Isolamento remoto do navegador).

O uso do RBI é uma medida do total de usuarios Unicos e do trafego consumido pelo RBI durante
um periodo de tempo. Vocé pode selecionar View Usage Details (Ver detalhes de uso) para ir para
a pagina Users summary (Resumo dos usuarios).

Remote Browser Isolation

Vocé pode monitorar dados de consumo de licencas, como:

¢ O numero de licencas disponiveis consumidas pelos usuarios do RBI.

e O numero total de usuarios Unicos vistos nos ultimos 30 dias. Um usudrio Gnico é um usudrio
com um nome de usudrio Unico que acessou o Prisma Access pelo menos uma vez durante um
periodo de tempo.

e A quantidade total de trafego de dados consumida por todos os usuarios.

¢ A guantidade de uso de dados que ultrapassou a capacidade alocada pela sua licenca do RBI.
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Logs do Remote Browser Isolation

Onde posso usar isso? O que eu preciso?

e Prisma Access (Managed by Panorama or O Prisma Access 5.0 Innovation

Strata Cloud Manager) O Licenca do Prisma Access com a assinatura de

licenca de Usudrio mével ou Redes remotas

O Licenca de isolamento remoto do navegador

Vocé pode visualizar automaticamente os logs de Remote Browser Isolation (RBI) no visualizador
de log do Prisma Access. O RBI captura logs e eventos de seguranca, como eventos de sistema,
configuracdo e rede, para ajuda-lo a realizar andlises de ameacas, solucado de problemas e auditoria
do histérico de eventos do RBI.

O sistema Strata Logging Service coleta e disponibiliza esses dados para o visualizador de log.

Para o RBI, um novo atributo esta disponivel nos logs Firewall/Traffic (Firewall/Trafego) e
Firewall/Threat (Firewall/Ameaca) para indicar que os logs se originaram no RBI. Um novo tipo de
log do RBI também esta disponivel para registrar eventos de sessao e politica.

@ Para saber como usar o visualizador de logs, vocé pode explorar os logs em detalhes.

Para visualizar os logs do RBI, selecione Incidents & Alerts > Log Viewer > Firewall >
Remote Browser Isolation.
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Logs do Remote Browser Isolation

Log Viewer

Your logs are automatically-generated and provide an audit t
logs record all events where Prisma Access acts on your netv

| Firewall/Traffic A Q,

Vocé pode executar as seguintes acoes no visualizador de logs:

w  Firewall

Traffic

Threat

URL

File

DMS Security
HIP Match
GlobalProtect
IPtag

UserlD
Decryption
Tunnel
Authentication
SCTP

Rermote Browser Isolation

W

w Common

System
Configuration

Audit

¢ Definir o intervalo de tempo: vocé pode usar o filtro de intervalo de tempo para especificar
um intervalo de tempo para exibir entradas de log na tabela. Por exemplo, se nenhum dado
aparecer na tabela, vocé podera aumentar o intervalo de tempo para mostrar mais entradas.
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Ou, se vocé quiser mostrar apenas os logs que foram gerados nas ultimas 24 horas, diminua o

intervalo de tempo para Past 24 hours (Ultimas 24 horas).

i Past 60 minutes a

Past 15 minutes
Pa

Past 40 minutes

Past 10 hours

Past 24 hours
Past 7 days
Past 30 days
Past 60 days
Past 90 days

Custom

e Criar consultas de log: para restringir o escopo dos logs mostrados na tabela, vocé pode criar
consultas com base nos cabecalhos das colunas ou nos campos de RBI no visualizador de log e

salvar as consultas como filtros para uso posterior.

Insira uma consulta de log no campo de pesquisa. Clique no campo para exibir uma lista de
campos de RBI e selecione um item na lista. Vocé também pode comecar a digitar o nome de

um campo e selecionar na lista de itens correspondentes.

Vocé pode criar uma consulta usando as informacdes no esquema de log do RBI.

Log Viewer

Your logs automatically-gener d provide an audit trail for system, configuration, and network events. Network Log Settings

logs record all events where Prism: ss acts on your network traffic. B Setings

Firewall/Remote Browser Isolation v Iog] ® gl & Past30days -

Time Zone: Pacific Standard Time Log Source log_source  11:38 - 2023-10-19 23:21:38 427 results Page 1 o

Device SN log_source_id
Time Generated | Log ¢ source Group 1D PlatformType Event Type

Device Name log_source_name

[[)  2023-10-16 21:09:37 RBI southl PRISMA_ACCESS SESSION
Log Type log_typevalue

E[| 2023-10-16 21:07:47 RBI southl PRISMA_ACCESS SESSION
Log Source Group |D log_source_group_id

|E[| 2023-10-16 20:56:16 RBI eastl PRISMA_ACCESS SESSION

- Time Received log_time

[  2023-10-16 20:54:00 RBI sastl PRISMA_ACCESS SESSION

[[]  2023-10-16 20:53:01 RBI asia-eastl PRISMA_ACCESS SESSION

E[| 2023-10-16 20:51:49 RBI asia-east1 PRISMA_ACCESS SESSION

|E[| 2023-10-16 20:50:50 RBI asia-east] PRISMA_ACCESS SESSION

¢ Usar operadores de consulta: selecione um operador, como =, !=, < > ou LIKE (Semelhante) e
um valor para o campo de consulta. Vocé pode expandir a consulta, adicionando operadores
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AND ou OR. Por exemplo, para consultar endpoints do macOS com uma severidade de evento
de WARN (Alertar), vocé pode criar uma consulta como:

0S Type = 'MacOS' AND Event Severity = 'WARN'

Vocé pode usar o LIKE (Semelhante) para filtrar os valores que correspondem a um padrio
inserido. Por exemplo, para ver quais versoes dos navegadores Chrome os endpoints do
Windows estdo executando, vocé pode criar uma consulta como:

0S Type = "Windows" AND Browser Type LIKE 'ChromeS'

Vocé pode clicar na seta para a direita para iniciar a consulta.

Log Viewer
Your logs are autamatically-ger\erated and provide an audit trail for system, configuration, and network events. Netwark Log Settings
logs record all events where Prisma Access acts on your network traffic.

Firewall/Remate Browser Isolation W lu 05 Type = “Windows" AND Browser Type LIKE "Chrome%" &) $ T i Past 30 days -
Time Zone: Pacific Standard Time 2023-09-20 00:14:17 - 2023-10-20 00:16:17 197 results Page 1 of

Time Generated | at Id Edge Location BH Name Client IP Browser Type

Eﬂ 2023-10-13 05:15:13 3 ap-southeast-1 _ . Chrome/118.0.0.0
2023-10-13 05:13:30 i ap-southeast-1 E Chrome/118.0.0.0
Eﬂ 2023-10-13 05:13:13 4 ap-southeast-1 - Chrome/118.0.0.0
2023-10-12 00:29:59 1 5 ap-southeast-1 Chrome/117.0.0.0
1 2023-10-12 00:28:18 I . ap-southeast-1 Chrome/117.00.0
2023-10-11 22:53:28 L ap-southeast-1 . Chrome/117.0.0.0
1 2023-10-11 22:42:25 . ap-southeast-1 1 Chrome/117.0.0.0

¢ Salvar a consulta: vocé pode clicar em Save (Salvar) para salvar a consulta como um filtro para
uso futuro.

Save Filter

Name

New Filter 2023-10-20 00:11:09

Filter
05 Type = "Windows" AND Browser Type LIKE

@ Chromess' ®

Cancel l Save J
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e Exibir detalhes do log: para ver detalhes em um log, abra a janela LOG DETAILS (Detalhes do

log) clicando no icone ao lado de uma entrada de log na tabela.

2023-10-12

Remote Browser Isolation
05:15:13

LOG DETAILS 2023-10-1217:15:13 to 2023-10-13 17:15:13

Traffic Details

General

General

Vendor Mame

Palo Alto Networks

Device SN

rhi-blue-1-215-dev-04-pdcv
Sub Type

Default

Log Source Group ID

asia-eastl

Context

Cortex Data Lake Tenant 1D
830225744

Device Name

rbi-blue-1-215-dev-04-pdey

Time Generated
2023-10-13 05:15:13

Time Received
2023-10-13 05:15:14

Log Source

RBI

Log Type
RBI

Time Generated High Resolution
2023-01-0104:15:13.000

PlatformiType
PRISMA_ACCESS

Log Details »

Selecione Log Details (Detalhes do log) para mostrar mais detalhes no log. Selecione Minimize
(Minimizar) para mostrar menos detalhes.
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