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Panorama 添加防火墙最佳实践
Panorama™ 管理服务器是集中管理和监控新一代防火墙的 Palo Alto Networks 网络安全管理
解决方案。本文档涵盖了引入新防火墙或将现有防火墙迁移到 Panorama 以简化操作的最佳实
践。

> 用例 - 将新一代防火墙引导至 Panorama
> 用例 - 将新一代防火墙迁移至 Panorama
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用例 - 将新一代防火墙引导至 Panorama
开始使用 Panorama™ 管理服务器的第一个用例是将新部署为托管设备的防火墙添加到 Panorama。

STEP 1 | Associate Devices（关联设备）或 Import（导入）多个防火墙，以简化引入流程。
从一个位置将防火墙添加到 Panorama 时，使用设备组、模板堆栈、收集器组和日志收集器关联防火
墙，而不是在已将防火墙成功添加到 Panorama 后再手动关联。
如果要添加大量防火墙，请使用 CSV 文件将所有新防火墙导入 Panorama。通过 CSV 文件，您可以将
所有防火墙与设备组、模板堆栈、收集器组和日志收集器相关联，而不需要手动关联。该选项在添加
大量防火墙时尤其有用，手动关联防火墙可能需要很长时间才能完成。

STEP 2 | 请启用 Auto Push on 1st Connect（首次连接时自动推送）并配置 To SW Version（到 SW 版
本），以便在首次成功连接到 Panorama 时，自动将设备组和模板堆栈配置推送到托管防火
墙，并将托管防火墙升级到选择的指定 PAN-OS 版本。这包括在 PAN-OS 升级路径中为每个
PAN-OS 版本自动安装所有必需的内容更新。

如果您使用 CSV 文件将所有新防火墙导入 Panorama，请启用 Auto Push on 1st Connect（首次连接
时自动推送），并在 CSV 文件中配置 To SW Version（到 SW 版本）以简化导入流程。
当实施基于角色的访问控制时，利用设备组和模板管理员以将防火墙添加到其访问域中的设备组和模
板，而不是为所有 Panorama 管理员启用超级用户权限。

STEP 3 | 将防火墙成功添加到 Panorama 后，请创建并应用标记，以便更轻松地搜索和筛选托管防火
墙。随着使用 Panorama 管理的防火墙的数量不断增加，这有助于让托管防火墙保持有序。

STEP 4 | 如果缺少或没有 IT 人员，而您要将防火墙部署到远程站点，请设置零接触配置 (ZTP) 来简化初
始防火墙部署，从而无需远程站点的网络或 IT 管理员，您就可以自动引入新的托管防火墙。

6   PANORAMA 防火墙管理最佳实践   |   Panorama 添加防火墙最佳实践
© 2019 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-firewalls/add-a-firewall-as-a-managed-device.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-firewalls/manage-device-groups/add-a-device-group.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-firewalls/manage-templates-and-template-stacks/configure-a-template-stack.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-log-collection/manage-collector-groups/configure-a-collector-group.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-log-collection/configure-a-managed-collector.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-licenses-and-updates/deploy-updates-to-firewalls-log-collectors-and-wildfire-appliances-using-panorama.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/set-up-panorama/set-up-administrative-access-to-panorama/configure-an-access-domain.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/set-up-panorama/set-up-administrative-access-to-panorama/configure-an-admin-role-profile.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/policy/use-tags-to-group-and-visually-distinguish-objects/create-and-apply-tags.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-firewalls/set-up-zero-touch-provisioning.html


用例 - 将新一代防火墙迁移至 Panorama
开始使用 Panorama™ 管理服务器的第二个用例是将现有防火墙过渡到 Panorama。如果可能，请在迁移过程
中与 Palo Alto Networks 销售工程师或专业服务工程师合作，确保将防火墙配置正确迁移到 Panorama。

STEP 1 | 计划是关键 — 在开始迁移之前，务必确保理解以下几点：
检查 Palo Alto Networks 兼容性表格，了解 Panorama 与防火墙的兼容性（包括日志收集器和内容版
本），从而确保在迁移过程中不会遇到兼容性错误。
对于一组防火墙中所有防火墙之间共享的设置，按照减少冗余性和简化设置管理的方式计划设备
组和模板层次结构。
准备后迁移测试计划，以便在成功将防火墙迁移至 Panorama 后验证关键流量和应用程序流量。

STEP 2 | 当您将防火墙迁移至 Panorama 管理时，请启用 Import devices’ shared objects into
Panorama’s shared context（将设备共享对象导入 Panorama 的共享上下文），从而避免复制
相同的配置对象。

STEP 3 | 成功迁移后，请检查 Policies（策略）以识别重复的规则。在 Commit（提交）到 Panorama 之
前删除一条重复的规则，以避免提交时出错。

STEP 4 | 当您将设备配置包导出或推送到托管防火墙时，请启用 Merge with Candidate Config（与候
选配置合并）、Include Device and Network Templates（包括设备和网络模板）以及 Force
Template Values（强制使用模板值），从而强制提交防火墙上的任何待处理本地更改（包括推
送中的所有设备组和模板），并删除不在 Panorama 上的设备组或模板中的任何本地配置。这
样可以确保将 Panorama 管理的基线配置推送到已迁移到 Panorama 的所有防火墙。

STEP 5 | 执行迁移后测试，以验证迁移是否成功，并且所有功能正常。随着时间的推移，请根据需要优
化配置。通过移除未使用或重复的对象，使用 Expedion 等工具定期评估配置健康状况，并通
过策略优化器来优化安全策略规则库。
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Panorama 防火墙配置管理最佳实践
防火墙有两种类型的配置 — 安全和网络。Panorama 使用设备组来管理安全配置（如对象、策
略规则以及模板和模板堆栈），以便管理网络配置。

> 在 Panorama 上管理设备组配置
> 在 Panorama 上管理模板和模板堆栈配置
> 在 Panorama 上管理模板和模板堆栈变量
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在 Panorama 上管理设备组配置
通过应用继承原则和实施防火墙定义的设备组层次结构，设备组提供了一种组织和重用策略的途径。虽然
Panorama 支持跨层次结构中的多个设备组重用相同的设备组配置，但是，您也可以通过自定义任何本地配
置来覆盖继承的配置。

当您设计设备组层级结构时，请考虑您的功能和区域需求，并了解前规则与后规则之间的区别。

例如，创建您希望托管防火墙应用的没有任何例外的安全前规则，同时创建安全后规则来清除与安全前
规则不匹配的任何流量。
避免过度使用共享设备组，确保小型托管防火墙不会超出功能限制。在适当的设备组级别管理配置对
象可以更高效地减少不同步防火墙的数量，因为只要修改一个共享配置对象，所有防火墙都会变成不同
步。
通过使用自定义地址对象指定地址范围或地理位置，配置自定义区域。

虽然企业使用 RFC 1918 地址空间，但监管整个 10.0.0x 网络的策略并没有帮助。请使用自定义地址对象
来定义自定义区域，从而指定地址范围或地理位置。这样，您可以创建细粒度和相关性更强的策略，从
而缩小攻击面。
为每个设备组配置 Master Device（主设备），从而让 Panorama 可以收集用户组映射。在设备组中配置
主设备后，当您创建策略规则时即可使用用户组。此外，您可以使用 Panorama 收集的用户组映射筛选
ACC 和 Monitor（监视）选项卡。
关联 Reference Templates（参考模板）以参考托管防火墙中不包含的模板中包含的网络配置对象，从而
完成安全配置。这样，您可以利用不同设备组和模板的共同配置对象，而不会过度使用 Share（共享）设
备组，或重新创建相同的网络配置对象。
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在 Panorama 上管理模板和模板堆栈配置
利用模板和模板堆栈，在托管防火墙中重用网络和防火墙配置对象的共同设置（如日志记录和高可用性
(HA)），同时，您仍可以根据需要为不同模板堆栈中的多个托管防火墙配置模块化模板（可合并）。

即使配置不完整，利用设置的逻辑分组创建模板也可以实现模块化。请注意，配置必须完整，并且在模
板堆栈级别（而不是在每个模板中）解析所有参考。您可以重用、引用和覆盖来自不同模板的对象，从
而完成模板堆栈配置。
创建特定于模型的模板（例如，网络接口配置）和特定于用例的模板（例如，管理员，基于角色的访问
控制集）。这使您能够在将正确的模板添加到模板堆栈时混合和匹配它们。
使用要在模板中覆盖或位于托管防火墙本地的网络配置来配置模板堆栈。
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在 Panorama 上管理模板和模板堆栈变量
创建模板和模板堆栈变量来最大限度利用配置共享，并且在托管防火墙中重用网络以及设备配置对象。

在适当位置使用模板和模板堆栈变量，从而利用更少的模板管理托管防火墙配置，并简化配置。

例如，防火墙之间的 IP 地址通常不同。利用模板变量，您可以通过指定变量（而不是 IP 地址）来创建需
要的配置。将配置推送到托管防火墙时，Panorama 可以根据按托管防火墙配置的值为每个防火墙填充正
确的 IP 地址。
利用默认值无创建变量，确保不会误将不正确的配置推送到托管防火墙。

一个值得注意的例外是 DNS IP 地址。在最坏的情况下，托管防火墙也仍应该能够解析 DNS 查询。
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配置更改管理最佳实践
通过利用基于角色的访问控制 (RBAC) 以及对托管防火墙的分段访问管理管理员的配置更改。利
用动态结构（如外部动态列表 (EDL) 和动态用户组 (DAG)），保持策略规则处于最新状态，同
时利用细粒度控制管理管理员可以提交和推送到托管防火墙的配置更改。

> 通过 Panorama 管理管理员角色和访问域
> 简化 Panorama 管理的安全规则
> 大型团队的配置更改管理
> 提交 Panorama 配置更改
> 推送 Panorama 配置更改
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通过 Panorama 管理管理员角色和访问域
动态环境中成功进行配置管理的关键是为您的团队成员分配适当的特权。Panorama 提供了广泛的基于角色
的访问控制 (RBAC)，从而实现细粒度角色定义。RBAC 可以与访问域相结合，从而方便对托管防火墙进行分
段访问。这有助于缩小攻击面，避免意外或恶意滥用管理员权限。

有关正确控制对 Panorama 和托管防火墙配置的访问权限的更多详细信息，请参阅安全管理访问权限最佳实
践。

定义管理角色，帮助管理员成功管理防火墙，避免过度配置访问权限。
如果如果您有多个用于不同目的的防火墙子集，请为 Panorama 管理员创建访问域。例如，如果您的数据
中心防火墙、边界防火墙和分支机构防火墙由不同的 Panorama 管理员进行管理，则通过配置和分配访问
域，将访问权限限制在管理员管理的防火墙范围内。
创建设备组和模板管理员，从而在访问域和管理角色内更好地控制对托管防火墙的管理访问权限。这样
可以提供最细粒度的访问权限，允许您的团队在不引起操作问题的情况下完成工作。
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简化 Panorama 管理的安全规则
在管理策略规则库时，管理安全策略是最重要的任务之一。

利用策略优化器和策略规则使用情况的组合，以转换为基于 App-ID 和 User-ID 的安全策略规则，从而使
规则库应用程序可感知。

在安全策略规则中创建用户组，使其更高效且更便于阅读。此外，您可以利用 Expedion 和最佳实践评
估 (BPA) 工具来帮助迭代规则库的版本，从而加强安全状态。
评估策略规则库时利用全局查找来识别可能已经存在的对象或规则。这有助于减少配置中不必要的混
乱，防止降低 Panorama 上的提交速度。
对策略规则进行故障排除，从而测试提议的策略规则配置更改是否已经被只需要修改的现有规则处理。
这样，您就可以减少重复的策略规则，防止策略规则库变得过大。
使用基于标记的规则组识别规则目的、功能、生命周期或其他特征，从而将相似的规则快速排序和分组
到一起。通过基于标记的规则组，您可以直观地区分规则库中的规则集。您可以在一个组中管理这些规
则集，也可以单独修改组中的单个规则。
为策略规则创建和修改强制实施审核注释，从而为支持安全审核的关键运营功能提供支持。具有一系列
文档化的审核注释的规则更容易响应审核请求，而不是依赖于规则描述或外部工具。此外，向 Panorama
提交配置更改时，您可以通过输入描述来补充审核注释。
使用外部动态列表、动态地址组和动态用户组之类的动态结构精简配置，并简化安全策略规则的维护。
随着环境的变化，您可以根据需要修改这些设置（无需提交）。
创建安全策略规则时，以免在 Target（目标）选项卡中选择一个或多个托管防火墙，因为这会使托管防
火墙配置同步状态不可靠。

这通常称为策略目标。策略目标在防火墙上（而不是在 Panorama 上）进行评估。其结果是，没有向其推
送策略规则的托管防火墙可能错误地显示为不同步。设计设备组层次结构，以最大限度减少或避免目标
策略的需求。

PANORAMA 防火墙管理最佳实践   |   配置更改管理最佳实践   15
© 2019 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/app-id/security-policy-rule-optimization.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/manage-firewalls/device-monitoring-on-panorama/monitor-policy-rule-usage.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/app-id/security-policy-rule-optimization/migrate-port-based-to-app-id-based-security-policy-rules.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/user-id.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/user-id/map-users-to-groups.html
https://www.paloaltonetworks.com/products/secure-the-network/next-generation-firewall/migration-tool
https://www.paloaltonetworks.com/services/bpa
https://www.paloaltonetworks.com/services/bpa
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/firewall-administration/use-the-web-interface/use-global-find-to-search-the-firewall-or-panorama-management-server.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/troubleshooting/test-policy-match-and-connectivity-for-managed-devices.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/policy/use-tags-to-group-and-visually-distinguish-objects/view-rules-by-tag-group.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/policy/enforce-policy-rule-description-tag-and-audit-comment.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/policy/use-an-external-dynamic-list-in-policy.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/policy/monitor-changes-in-the-virtual-environment/use-dynamic-address-groups-in-policy.html
https://docs.paloaltonetworks.com/pan-os/10-0/pan-os-admin/policy/use-dynamic-user-groups-in-policy.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/panorama-overview/centralized-firewall-configuration-and-update-management/device-groups/device-group-hierarchy.html


大型团队的配置更改管理
当大型团队利用 Panorama 来集中管理配置时，发生配置错误。Panorama 支持细粒度操作，包括还原、导
入、导出、加载、合并和替换配置操作。您可以在设备组或模板级别执行这些操作。

当您尝试将 Panorama 配置快速还原为先前的已知状态时，请考虑仅还原受影响的设备组或模板，而不是
整个 Panorama 配置。

这可以帮助您保留来自其他管理员的更改，因为他们没有对受影响的设备组或模板进行任何配置更改。
此外，您可以导出配置，以便离线修改，完成后再将其导入 Panorama。
导出正在进行的设备组和模板配置更改，以便将紧急配置更改推送到托管防火墙。导出后，请还原
Panorama 配置，以便进行紧急更改。将更改成功推送到托管防火墙后，您可以导入包括正在进行的配置
更改的 Panorama 配置。
如果要合并多个 Panorama 配置，请明智地合并设备组和模板配置，以便合并单个 Panorama 上的配置。
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提交 Panorama 配置更改
Panorama 提供了多种方法来控制提交过程。了解这些方法并在日常运营中适当采用对您非常有用。

当您提交 Panorama 配置更改时，请选择Commit Changes Made by（提交以下用户执行的更改），从而
只提交您自己的更改，而不提交其他管理员执行的更改。这样可以确保不会误将正在进行或未批准的其
他配置更改提交到 Panorama。
提交配置更改时，要求管理员 Preview Changes（预览更改）并检查更改摘要。对配置更改进行可视化检
查通常有助于找出错误，并在以后的操作维护中节省时间。
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推送 Panorama 配置更改
Panorama 提供了多种方式来控制将配置更改推送到托管防火墙。了解这些方法并在日常运营中适当采用对
您非常有用。

在管理员将配置更改推送到托管防火墙之前，要求他们检查推送范围选择（Commit（提交） > Push to
Devices（推送到设备） > Edit Selecons（编辑选择）），从而验证目标防火墙列表是否正确。

即使正确设计了设备组层次结构，并且对配置更改进行了完善的计划，但是，在某些情况下，由于维护
窗口不同，可能不需要在给定时间内将配置更改推送到所有防火墙。最佳实践是检查目标防火墙列表，
确保只将配置更改推送到预期的托管防火墙。
保守使用 Force Template Values（强制模板值）（Commit（提交） > Push to Devices（推送到设备） >
Edit Selecons（编辑选择））设置。启用此设置的推送将覆盖整个托管防火墙配置，包括任何本地防火
墙配置。
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Panorama 上的监视与可见性最佳实践
根据组织需求设计日志基础架构，以获得最佳日志提取和存储性能。然后，利用应用程序命令
中心 (ACC)、PDF 摘要报告和自定义报告来识别需要调查和解决的网络活动以及威胁。

> 设计日志记录基础架构
> 在 Panorama 上监视应用程序命令中心 (ACC) 和日志
> 在 Panorama 上生成标准和自定义报告
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设计日志记录基础架构
这是在部署新的托管防火墙之前，计划和设计日志记录接触架构的最佳实践。Panorama 管理服务器为设
备管理和日志收集提供多个节点。Panorama 模式支持管理防火墙配置以及提取和存储日志。如果您希望
Panorama 只有一个功能，日志收集器模式专为日志提取和存储而设计，而“仅管理”模式则专为防火墙的配置
管理而设计。

请使用 Panorama 大小调整和设计指南计算日志记录速率，并确定日志存储要求。在决定日志收集器的日
志存储容量时很重要，而且它可以基于许多因素（比如法规要求）进行确定。

当您调整日志存储基础架构时，请咨询销售工程师 (SE)。他们会提供必要的技术专业知识，解释和定制您
的部署，满足您的需求。
如果由于与此模式相关的许多日志记录限制和局限性，您要部署 Panorama 虚拟设备，请勿使用传统模
式。虽然适合于实验室或演示环境，但是，请避免在生产环境的传统模式下使用 Panorama。
请在托管防火墙上为日志收集使用单独的接口。这样可以帮助您在与 Panorama 通信的管理接口上保持性
能。作为一种可靠的安全最佳实践，为所有接口配置一个允许的 IP 列表。

20   PANORAMA 防火墙管理最佳实践   |   Panorama 上的监视与可见性最佳实践
© 2019 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/panorama-overview/panorama-models.html
https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000Clc8CAC
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/set-up-panorama/set-up-the-panorama-virtual-appliance.html
https://docs.paloaltonetworks.com/panorama/10-0/panorama-admin/set-up-panorama/set-up-the-m-series-appliance/configure-panorama-to-use-multiple-interfaces.html


在 Panorama 上监视应用程序命令中心 (ACC)
和日志

应用程序命令中心 (ACC) 是一款交互式可视化工具，用于帮助您快速理解网络中发生的事件。ACC 可以为托
管防火墙的日志提供上下文，让您获得关于威胁的流量模式和可操作信息的见解，以便在调查中加以利用。

了解如何使用 ACC 中提供的所有数据交互。

• 使用 ACC 筛选器深入探索具体信息，如地址或用户。
• 应用全局筛选器以透视 ACC，从而显示您最关注的详细信息，同时排除无关的信息。
• 如果利用 GlobalProtect，请查看 GlobalProtect 活动小部件，根据 HIP 匹配日志查看 HIP 报告，从而

理解访问网络的终端设备的安全状态。
• 缩小感兴趣的信息的范围后，以 CSV 格式导出 ACC 数据，或者以 PDF 格式导出小部件，以便与有兴

趣执行进一步调查或修复的团队共享。
自定义 ACC 以确保根据您希望监视的具体网络活动进行定制。

这可以帮助您在调查特定用户或主机时提高效率。从而让无需切换选项卡或滚动太久就可以获得完整的
上下文信息。

• 添加新的小部件到 ACC 并选择内容活动。
• 添加新的小部件到 ACC 并选择 URL 筛选。
• 默认情况下会显示 Threat Acvity（威胁活动）小部件。如果未显示，请添加新的小部件并选择

Threat Acvity（威胁活动）。
选择 Objects（对象） > Regions（区域），并使用 IP 地址范围创建自定义区域，从而使用安全策略规
则。使用自定义区域使 ACC 中的相关网络事件的相关性更强。

例如，您为分支机构配置了自定义区域，并且注意到某些 IP 地址产生了大量流量，行为可疑。通过利
用自定义区域，您可以将可疑网络活动关联到具体的分支机构，并按照相应的步骤来调查和执行修复措
施。
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在 Panorama 上生成标准和自定义报告
Panorama™ 管理服务器提供了一种集中和聚合关于防火墙部署的所有信息的途径，从而让您生成 PDF 报告
并创建自定义报告。

识别并将组织使用的所有 SaaS 应用程序分类为 Sanconed（已批准）或 Unsanconed（未批准）。

Panorama 和托管防火墙会将任何没有“已批准”标记的应用程序视为“未批准”在网络上使用。未批准的
SaaS 应用程序可能会暴露在威胁之下，导致私有和敏感数据丢失。为了更便于调查网络活动，务必对
SaaS 应用程序分类。

1. 选择 Objects（对象） > Applicaons（应用程序）。
2. 根据需要创建自定义 SaaS 应用程序。
3. 选择一个或多个 SaaS 应用程序并 Edit Tags（编辑标记）。
4. 从“添加标记”下拉菜单中，选择 Sanconed（已批准）或 Unsanconed（未批准）。
5. 重复执行步骤 1-4，直到根据需要完成标记 SaaS 应用程序。
6. 选择 Commit（提交） > Commit and Push（提交和推送），并 Commit and Push（提交和推送）配

置更改。
根据用户组配置用户活动报告和 SaaS 应用程序使用报告，从而在报告中获得更高级别的细粒度。

例如，您的财务部门将大量数据存储在 GitHub 中。在用户活动和 SaaS 应用程序使用报告中利用用户组
可以更轻松地识别这种可疑行为。否则，如果对整个组织运行报告，可能不会注意到这种可疑行为。
配置目标驱动和特定的自定义报告，同时将列的数量限制在必要范围内。

简明的报告参数更便于识别需要调查的网络活动。

创建自定义报告，如果可行，请使用查询生成器快速缩小结果范围。
例如，一个分支机构位置的目标报告要比所有分支机构位置的报告更有效，可操作性也更强。如果您需要包
含多个分支机构的报告，最好是运行几个不同的报告，对每个分支机构进行特定的查询。
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