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评估安全策略功能采⽤

最佳实践评估 (BPA) ⼯具可帮助您了解当前的安全策略功能采⽤级别，并帮助您评估安全状况的成
熟度和有效性。采⽤ WildFire、漏洞防护、SSL 解密等功能有助于检测和预防攻击。深⼊了解在不
同环境中如何以及在何处使⽤各个功能，这对于了解如何最好地保护⽹络及其宝贵资产⾄关重要。

最佳实践⼊门介绍了如何访问和运⾏ BPA。通过 BPA 报告的“功能采⽤热图”部分，您可以查
看安全策略规则库中这些功能的采⽤情况。观看热图简介视频以了解热图，并利⽤ BPA 视频库和
BPA+ 视频库来了解关于该⼯具的更多信息。

在 Panorama 管理的环境中，Panorama 可以管理⼤量的新⼀代防⽕墙。您是要在
Panorama 上还是要在各个防⽕墙上运⾏ BPA？您需要权衡速度、便利性和完整性。

在 Panorama 上运⾏ BPA 既快速⼜⽅便，并且可以评估托管防⽕墙的⼤部分功能，但
不能检查本地防⽕墙覆盖。

在每个托管防⽕墙上运⾏ BPA 会评估完整的配置（包括本地覆盖），但需要更多时
间。

最实⽤的⽅法是先在 Panorama 上运⾏ BPA。检查结果，决定是否需要关注任何特定
托管设备，然后在这些设备上运⾏ BPA。这种⽅法可以节省时间，同时仍可以专注于
相关信息，让您能够改善安全状况。

查看并分析 Heatmap（热图）选项卡上的信息，以确定安全功能采⽤的差距，并确定要改进的⽅
⾯：

· 查看采⽤摘要

· 识别采⽤中的差距

· 确定要改进的规则

5

https://docs.paloaltonetworks.com/best-practices/10-2/best-practices-getting-started/get-started-with-best-practices.html
https://docs.paloaltonetworks.com/best-practices/10-2/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://www.youtube.com/watch?v=2mrUcLkuidQ&list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh&index=2&t=0s
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh
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评估安全策略功能采⽤

查看采⽤摘要
您或您的 Palo Alto Networks 代表运⾏ BPA 之后，结果 HTML 报告将在“采⽤热图”页⾯的“采
⽤摘要”中打开。“采⽤摘要”视图概述了设备对安全功能的总体采⽤情况。该报告显⽰每个指标
的当前采⽤率百分⽐（除⾏业平均值外，它提供了⾏业采⽤率平均值），并在括号中显⽰⾃上次在
设备配置⽂件上运⾏ BPA 以来的采⽤率百分⽐变化（如果该值与您上次运⾏ BPA 时的值相同，则
为 No change（⽆变化））。

整体采⽤率 — 安全策略允许规则中的安全配置⽂件采⽤率。百分⽐基于启⽤了⼀个或多个配置⽂
件的允许规则的数量。BPA 不计算禁⽤的规则或阻⽌规则。

⾏业平均值 — 公司⾏业在允许规则中采⽤安全配置⽂件的平均采⽤率。

最佳实践模式 — 在允许规则中按建议的最佳实践⽅式配置安全配置⽂件的采⽤率。BPA 仅计算具
有通过所有最佳实践检查的配置⽂件的规则。

App-ID 采⽤ — 跨安全策略规则采⽤ App-ID。该百分⽐值基于具有⼀个或多个已定义应⽤程序的
允许规则的总数（应⽤程序不是 any（任何））。BPA 不计算禁⽤的规则。

User-ID 采⽤ — 跨安全策略规则采⽤ User-ID。该百分⽐值基于具有⽤户（包括 known-user（已
知⽤户）和 unknown（未知））或⽤户组的允许规则的总数。BPA 不计算禁⽤的规则。
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评估安全策略功能采⽤

服务/端⼝采⽤ — 跨安全策略规则采⽤服务/端⼝。该百分⽐值基于具有已定义服务或端⼝的允许
规则的总数（服务不 any（任何））。BPA 不计算禁⽤的规则。

BPA 不计算阻⽌规则的 App-ID、User-ID 或服务/端⼝采⽤率，因为阻⽌的基本原因因
企业⽽异，因此 BPA ⽆法根据阻⽌规则提出建议。

⽇志记录采⽤ — 跨安全策略规则的 Log at Session End（会话结束时记录）采⽤率。该百分⽐值
基于已启⽤ Log at Session End（会话结束时记录）的规则总数。BPA 不计算禁⽤的规则。

⽇志转发采⽤ — 跨安全策略规则的⽇志转发配置⽂件采⽤率。该百分⽐值基于已配置⽇志转发配
置⽂件的规则总数。BPA 不计算禁⽤的规则。

区域保护采⽤ — 跨安全策略允许规则的区域保护采⽤率。该百分⽐值基于源区域已配置区域保护
配置⽂件的允许规则的总数。BPA 不计算禁⽤的规则。

对于这些指标中的每⼀个，各百分⽐旁的括号中的值是⾃上次在设备配置⽂件上运⾏ BPA 以来的
采⽤率百分⽐变化（如果该值与您上次运⾏ BPA 时的值相同，则为 No change（⽆变化））。

解密摘要 — 如果配置包括 SSL 转发代理、SSL ⼊站检查和 SSH 代理的解密策略规则，则会显⽰。
该摘要还显⽰配置是否包括解密配置⽂件，并标识免除解密的设备的 URL 类别。

如果您不解密 URL 类别（或个别应⽤程序），则⽆法检查其流量，因为防⽕墙⽆法查
看加密流量中的内容。防⽕墙只能检查解密的流量。

下⼀步：识别采⽤中的差距以了解哪些⽅⾯可以提⾼安全性。
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评估安全策略功能采⽤

识别采⽤中的差距
采⽤热图选项显⽰安全策略的强⼤之处以及安全策略功能采⽤⽅⾯的差距，从⽽让您专注于改进弱
点。要获得对流量的最⼤可见性和最⼤程度的防御攻击，请设⽴安全功能采⽤⽬标，并将以下建议
⽤作最佳实践基准。根据基准评估当前态势，以确定安全策略功能采⽤中的差距。

采⽤热图有助于识别可以提⾼安全策略功能采⽤率的设备、区域和领域。您可以按设备组、序
列号以及 Vsys、区域、基础架构区域、标记、规则详细信息和区域映射查看采⽤信息。Local
Filters（本地筛选器）对设备组、基础架构源区域、基础架构⽬标区域、⽬标、源区域、⽬标区域
和标记进⾏筛选，从⽽缩⼩范围并识别差距。下⾯按基础架构区域（Adopon Heatmap（采⽤热
图） > Areas of Architecure（基础架构区域））显⽰采⽤热图：
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评估安全策略功能采⽤
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评估安全策略功能采⽤

在 Adopon Heatmap（采⽤热图） > Summary（摘要）中，单击 Adopon Summary（采⽤摘
要）以检查以下功能的采⽤率。使⽤建议作为差距识别条件 — 如果实际采⽤率与建议不符，则计
划缩⼩差距：
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评估安全策略功能采⽤

将 WildFire、防病毒软件、防间谍软件、漏洞保护和⽂件阻⽌安全配置⽂件应⽤于允许流量的
所有规则，⽬标是达到 100# 或⼏乎达到 100# 的采⽤率。如果您未将配置⽂件应⽤于允许规
则，请确保有充分的不应⽤配置⽂件的业务原因。

在所有允许规则上配置安全配置⽂件可让防⽕墙检查已解密的流量是否存在威胁，⽆论应⽤
程序或服务/端⼝如何。更新配置后，运⾏ BPA 以测量进度并捕获未附加安全配置⽂件的新规
则。

您可以将 WildFire 配置⽂件应⽤于没有 WildFire 许可证的规则。覆盖范围仅限于
PE ⽂件，但这仍然可以提供对未知恶意⽂件的有⽤可见性。

在防间谍软件配置⽂件中，将 DNS Sinkhole 应⽤于所有规则，以防⽌遭到⼊侵的内部主机发送
恶意和⾃定义域的 DNS 查询，从⽽识别和跟踪可能受到攻击的主机，并避免 DNS 检查中的漏
洞。启⽤ DNS Sinkhole 可在不影响可⽤性的情况下保护您的⽹络，因此您可以且应该⽴即启⽤
它。

对所有出站 Internet 流量应⽤ URL 筛选和凭证防窃（⽹络钓鱼）保护。

在采⽤率摘要的应⽤程序中和⽤户控制采⽤摘要中，检查以下功能的采⽤率。使⽤建议作为差距识
别条件 — 如果实际采⽤率与建议不符，则计划缩⼩差距：

将 App-ID 应⽤到尽可能接近 100# 的规则。将 User-ID 应⽤到具有⽤户的源区域或地址范围
的所有规则（某些区域可能没有⽤户源；例如，数据中⼼区域的源应该是服务器，⽽不是⽤
户）。利⽤ App-ID 和 User-ID 创建策略，允许适当的⽤户使⽤受限制（和容忍）的应⽤程序。
明确阻⽌恶意和不需要的应⽤程序。

⽬标为 100# 或接近 100# 的服务/端⼝采⽤率 — 不允许⾮标准端⼝上的应⽤程序，除⾮有充分
的业务原因。

在采⽤摘要的⽇志和区域保护采⽤摘要中，检查以下功能的采⽤率。使⽤建议作为差距识别条件
— 如果实际采⽤率与建议不符，则计划缩⼩差距：
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评估安全策略功能采⽤

⽬标是采⽤或接近 100# 的⽇志和⽇志转发采⽤率。

在所有区域配置区域保护配置⽂件

在摘要中：

功能 采⽤率⽬标

WildFire 尽可能接近 100# 的安全策略规则

反病毒 尽可能接近 100# 的安全策略规则

防间谍软件 尽可能接近 100# 的安全策略规则

漏洞 尽可能接近 100# 的安全策略规则

⽂件传送阻⽌ 尽可能接近 100# 的安全策略规则

URL 筛选和凭据防窃 所有出站 Internet 流量

App-ID 尽可能接近 100# 的安全策略规则

User-ID 具有⽤户的源区域或地址范围的所有规则

服务/端⼝ 尽可能接近 100# 的安全策略规则

记录 尽可能接近 100# 的安全策略规则

⽇志转发 尽可能接近 100# 的安全策略规则

区域保护 所有区域
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评估安全策略功能采⽤

查看采⽤热图时，请使⽤ Local Filters（本地筛选器）缩⼩范围。使⽤结果信息来确定安全策略功
能的差距，根据差距识别标准进⾏衡量，并改进或建⽴新的差距识别标准以供进⼀步调查。例如，
要创建⼀个显⽰控制 Internet 机构架构区域流量的规则采⽤率的筛选器：

STEP 1 | 选择 Adopon Heatmap（采⽤热图） > Areas of Architecture（基础架构区域）。

STEP 2 | 单击 Local Filters（本地筛选器），展开筛选器选项。

STEP 3 | 将 Desnaon Area of Architecture（基础架构⽬标区域）设置为 Internet。
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评估安全策略功能采⽤

STEP 4 | 单击应⽤。

BPA 筛选结果：
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评估安全策略功能采⽤
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评估安全策略功能采⽤

根据安全⽬标和标准解释结果。例如，如果您的⽬标是将 WildFire 应⽤于 100# 的允许规则，
⽽筛选出来的采⽤热图显⽰只有 50# 的 DMZ 允许规则具有 WildFire 配置⽂件，这样您便确定
了需要改进的⽬标差距。

STEP 5 | 下⼀步：确定要改进的规则。
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评估安全策略功能采⽤

确定要改进的规则
在确定安全策略功能采⽤的差距后，请使⽤ Adopon Heatmap（采⽤热图） > Rule Detail（规则
详细信息）视图列出需要进⼀步调查或修复的规则。配置 Local Filters（本地筛选器）以匹配在确
定采⽤⽅⾯的差距时制定的差距识别条件。这会⽣成规则列表，您可以将其导出并交给负责防⽕墙
安全策略的运营团队。

例如，要创建规则详细信息筛选器以识别允许所有流量且未配置漏洞保护配置⽂件的规则：

STEP 1 | 从“采⽤热图”菜单中，选择 Rule Detail（规则详细信息）以查看“规则详细信息”页⾯。
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评估安全策略功能采⽤

STEP 2 | 单击 Local Filters（本地筛选器）以查看筛选器选项，然后选择以下筛选器：

· 源区域 = any（任何）

· ⽬的区域 = any（任何）

· 源地址已配置 = No（否）

· ⽬标地址已配置 = No（否）

· 操作 = allow（允许）

· 规则已启⽤ = Yes（是）

· 漏洞保护开启 = No（⽆）

STEP 3 | 单击 Apply Filter（应⽤筛选器）。

BPA 列出了与筛选器匹配的规则：

STEP 4 | 要将筛选的规则列表导出到 .csv ⽂件，请单击 Export Data（导出数据）。
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评估安全策略功能采⽤

STEP 5 | 下⼀步：评估最佳实践配置。
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评估安全策略功能采⽤
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评估最佳实践配置

最佳实践评估 (BPA) ⼯具可帮助您了解安全策略中当前的最佳实践配置级别，以便您评估安全状况
的成熟度。观看BPA 简介视频以了解 BPA，并利⽤ BPA 视频库和 BPA+ 视频库来了解关于该⼯具
的更多信息。

BPA 报告⾸次在采⽤热图页⾯上打开。点击 Best Pracce Assessment（最佳实践评估）以查看报
告的 BPA 部分，该部分重点介绍采⽤下⼀代防⽕墙和 Panorama 的配置最佳实践。

除本⽂档外，您还可以查看 BPA 演⽰和⼀个关于如何运⾏ BPA 的短⽚，了解有关使⽤ BPA 的更多
信息。

BPA 报告根据 200 多种最佳实践检查评估下⼀代防⽕墙或 Panorama 配置⽂件。BPA按策略、对
象、⽹络和设备/Panorama 信息对评估结果进⾏分组，与 PAN-OS ⽤户界⾯类似。

在 Panorama 管理的环境中，Panorama 可以管理⼤量的新⼀代防⽕墙。您是要在
Panorama 上还是要在各个防⽕墙上运⾏ BPA？您需要权衡速度、便利性和完整性。

在 Panorama 上运⾏ BPA 既快速⼜⽅便，并且可以评估托管防⽕墙的⼤部分功能，但
不能检查本地防⽕墙覆盖。

在每个托管防⽕墙上运⾏ BPA 会评估完整的配置（包括本地覆盖），但需要更多时
间。

最实⽤的⽅法是先在 Panorama 上运⾏ BPA。检查结果，决定是否需要关注任何特定
托管设备，然后在这些设备上运⾏ BPA。这种⽅法可以节省时间，同时仍可以专注于
相关信息，让您能够改善安全状况。

检查并分析信息，找到需要关注和改进的领域：

· 查看最佳实践摘要

· 查看最佳实践策略配置

· 查看最佳实践对象配置

· 查看最佳实践⽹络配置

· 查看最佳实践设备和 Panorama 管理配置
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查看最佳实践摘要
从 Best Pracce Assessment（最佳实践评估）菜单中选择 Summary（摘要）可查看最佳实践摘
要。

该摘要介绍了映射到⾏业标准控制类别的最佳实践配置检查结果，例如 Internet 安全中⼼ (CIS) 关
键安全控制和国家标准与技术研究院 (NIST) 关于安全控制和评估程序的出版物。该信息的⽬的是
提供⼀种了解 BPA 检查如何与⾏业标准相关联（⽽不是作为审计）的好⽅法。

⽐如说采⽤摘要，最佳实践摘要包括⾃上次在设备配置上⽣成 BPA 以来的当前采⽤率和采⽤进度
（在括号中）的衡量标准。

单击 Mapping Definions（映射定义）（左边栏）查看所有映射检查及其各⾃分数的完整列
表。Show Filters（显⽰筛选器）以设置筛选器，Apply Filters（应⽤筛选器）到输出，以及
Export Mappings（导出映射）以将映射导出⾄ .csv ⽂件。
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下⼀步：查看最佳实践策略配置。
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查看最佳实践策略配置
Best Pracce Assessment（最佳实践评估） > Policies（策略）显⽰与不同类型的防⽕墙策略相关
的所有检查，并且在 Security Rulebase checks（安全规则检查）页⾯上开始。Security Rulebase
checks（安全规则库检查）按组总结了最佳实践检查结果（包含通过/失败状态），并且提供了
如何处理失败检查的建议。单击帮助 ( ) 以查看每个结果的描述和理由，以及参考技术⽂档的链
接。

从左侧菜单中选择要查看的策略类型以确定潜在的规则改进。例如，Security Rule Checks（安全
规则检查）显⽰基于规则的检查结果。单击 Local Filters（显⽰筛选器）以配置筛选器，将结果范
围缩⼩到⼀个或多个特定失败检查的规则。您可以 Export Data（导出数据），从⽽将列表导出⾄
.csv ⽂件，以进⾏补救分析。

BPA ⼊门 10.2 25 ©2023 Palo Alto Networks, Inc.



评估最佳实践配置

当您查看 Policy（策略）信息时，请⾄少查看以下项⽬，从⽽帮助了解策略补救的范围（切换视
图）：

安全 — 识别 Source/Desnaon !=any/any（源/⽬标 !=任何/任何）检查失败的规则。

安全 — 识别 App-ID with Service（具有服务的 App-ID）检查失败的规则。

安全 — 识别 User-ID Rules without User ID enabled on Zone（区域上未启⽤User-ID 的 User-
ID 规则）检查失败的 User-ID 规则。

解密规则库 — SSH 代理解密检查。

解密 — 每个解密策略规则应具有关联的解密配置⽂件。

如果将“不解密策略”应⽤到流量，则选择不解密的 TLSv1.3 流量是⼀个例外。
将“不解密”配置⽂件附加到策略时，该配置⽂件将检查证书信息并阻⽌使⽤错误
证书的解密会话。但是，由于 TLSv1.3 会加密证书信息，防⽕墙⽆法阻⽌基于证书
信息的未解密流量，因此没有必要将配置⽂件附加到策略上。

应⽤程序覆盖 — 使⽤简单⾃定义应⽤程序绕过匹配流量的第 7 层检查的应⽤程序覆盖规则。减
少或消除使⽤简单⾃定义应⽤程序的应⽤程序覆盖规则，以便改善流量可见性并检查这些规则
控制的应⽤程序和内容。

下⼀步：查看最佳实践对象配置。
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查看最佳实践对象配置
Best Pracce Assessment（最佳实践评估） > Objects（对象）显⽰与不同类型的防⽕墙对象相关
的所有检查，并且在 Applicaon Filters（应⽤程序筛选器）页⾯上开始。选择要查看的对象以了
解现有配置，并确定与应⽤程序筛选器、标签、GlobalProtect、安全配置⽂件、⽇志转发和解密配
置⽂件相关的最佳实践配置的潜在差距。以下⽰例显⽰选择防病毒安全配置⽂件对象时的结果。

对于每个防病毒配置⽂件，报告显⽰当前配置以及使⽤配置⽂件的规则数量。报告显⽰当前配置下
具有通过/失败状态的最佳实践检查结果以及失败的最佳实践检查的建议。单击帮助 ( ) 可获取每
项检查的原因以及最佳实践⽂档的链接。

当⼀个或多个检查失败时，配置⽂件标题会变为红⾊。报告在底部列出未使⽤的配置⽂件，且标题
为黄⾊。

屏幕左侧的某些配置⽂件页⾯链接旁的“QS”按钮链接到“快速⼊门服务”选项。通过帮助您计
划和执⾏防⽕墙即平台实现⽅案，QuickStart Service（快速⼊门服务）可以帮助您改善安全功能
和投资。Self-guided Documents（⾃引导⽂档）可以帮助您理解、创建和部署对象。

当您查看 Objects（对象）选项卡时，请⾄少查看以下项⽬，从⽽帮助了解补救的潜在范围：

防病毒软件 — 防病毒软件和 WildFire 的解码器操作。
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防间谍软件 — 严格配置⽂件、DNS Sinkhole。

漏洞保护 — 严格配置⽂件。

URL 筛选 — 是否已阻⽌已知风险类别。

WildFire 分析 — 配置⽂件类型（应将所有类型发送到 WildFire 进⾏分析）。

⽇志转发 — 是否转发所有⽇志类型（转发所有⽇志类型）。

下⼀步：查看最佳实践⽹络配置。
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查看最佳实践⽹络配置
Best Pracce Assessment（最佳实践评估） > Network（⽹络）显⽰与⽹络相关的配置的所有检
查，并在 Zones（区域）页⾯上开始。在左侧导航栏中，选择要查看的⽹络检查以了解现有配置，
并确定与区域、GRE 隧道、GlobalProtect、IPsec Crypto、接⼝管理和区域保护配置⽂件相关的最
佳实践配置的潜在差距。以下⽰例显⽰了区域的结果。

该报告显⽰每个项⽬的当前配置。每个项⽬的最佳实践检查结果显⽰在其当前配置的下⽅。您可以
指定⼀个 Device Group（设备组）和/或 Template（模板）以限制显⽰的信息范围。

每项检查都有通过/失败状态以及关于失败的最佳实践检查的建议。单击帮助 ( ) 可获取每项检查
的原因以及最佳实践⽂档的链接。当⼀个或多个检查失败时，项⽬的标题会变为红⾊。

当您查看 Network（⽹络）选项卡时，请⾄少查看以下项⽬，从⽽帮助了解补救的潜在范围：

区域 — 是否每个区域都已启⽤数据包缓冲区保护且具有区域保护配置⽂件。

区域保护 — 是否已启⽤洪泛保护和基于数据包的攻击防护。

下⼀步：查看最佳实践设备和 Panorama 管理配置。
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查看最佳实践设备和 Panorama 管理配置
显⽰与设备管理设置和配置相关的所有检查的 Best Pracce Assessment（最佳实践评估） >
Device（设备）和 Best Pracce Assessment（最佳实践评估） > Panorama 页⾯。在标准防
⽕墙上，Best Pracce Assessment（最佳实践评估） > Device（设备）在防⽕墙设备的“管
理设置”页⾯上的“常规设置”上开始。在 Panorama 上，Best Pracce Assessment（最佳
实践评估） > Device（设备）在显⽰每个模板堆栈的常规设置的页⾯上开始。Best Pracce
Assessment（最佳实践评估） > Panorama 在设备的“管理设置”页⾯的“常规设置”上开始。
选择要查看的检查以了解现有配置，并确定与防⽕墙和 Panorama 设备管理相关的最佳实践配置的
潜在差距。下⾯的⽰例显⽰ Panorama 设备上的“常规设置”结果。

该报告显⽰每个项⽬的当前配置。每个项⽬的最佳实践检查结果显⽰在其当前配置的下⽅。查看
Device（设备）的信息时，您可以指定⼀个 Template（模板）以限制显⽰的信息范围。

每项检查都有通过/失败状态以及关于失败的最佳实践检查的建议。单击帮助 ( ) 可获取每项检查
的原因以及最佳实践⽂档的链接。当⼀个或多个检查失败时，项⽬的标题会变为红⾊。

当您查看 Device（设备）或 Panorama 选项卡时，请⾄少查看以下项⽬，从⽽帮助了解补救的潜
在范围：

Dynamic Updates（动态更新）— 防病毒、应⽤程序、威胁和 WildFire 更新。

Management Interface Sengs（管理接⼝设置）— ⽹络连接服务、允许的 IP 地址。

Administrators（管理员）— 本地管理员、管理员密码配置⽂件。检查 Device（设备） >
Administrators（管理员）或Panorama > Administrators（管理员），以确保管理员的密码配
置符合最低复杂性要求。

Minimum Password Complexity（最⼩密码复杂性）—密码最低复杂性要求检查。

下⼀步：最佳实践变更优先级。
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BPA 报告中的信息量可能⾮常⼤。本章提供了⼀些建议，可帮助您确定改善配置的优先级，以便
缩⼩安全差距，⾸先实施最⾼价值的增强，并在实现最佳实践安全状态⽅⾯取得进展。

在 Panorama 管理的环境中，Panorama 可以管理⼤量的新⼀代防⽕墙。您是要在
Panorama 上还是要在各个防⽕墙上运⾏ BPA？您需要权衡速度、便利性和完整性。

在 Panorama 上运⾏ BPA 既快速⼜⽅便，并且可以评估托管防⽕墙的⼤部分功能，但
不能检查本地防⽕墙覆盖。

在每个托管防⽕墙上运⾏ BPA 会评估完整的配置（包括本地覆盖），但需要更多时
间。

最实⽤的⽅法是先在 Panorama 上运⾏ BPA。检查结果，决定是否需要关注任何特定
托管设备，然后在这些设备上运⾏ BPA。这种⽅法可以节省时间，同时仍可以专注于
相关信息，让您能够改善安全状况。

以下主题重点介绍如何根据通常实施新部署的顺序来改进安全状况，⾸先关注管理，然后关注可见
性、控制和执⾏。现有部署在每个领域均达到了⼀定的完备度。

· 增强设备管理状况

· 改善流量可见性

· 实施初始最佳实践控制

· 微调和增强最佳实践控制
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增强设备管理状况
通过防⽌可能危及防⽕墙的未授权的访问，减少意外事件的运营影响并提供对防⽕墙运营的更⼤可
见性，从⽽增强设备管理状态以保护防⽕墙。

按照管理访问的最佳实践，防⽌未经授权和不安全地访问设备的管理界⾯。

将所有系统和配置⽇志转发到 Panorama 和第三⽅监控解决⽅案，从⽽跟踪与系统相关的事件
和配置更改。

创建配置备份计划，以便更快地修复与配置相关的问题和系统中断。

配置发⽣更改后，运⾏ BPA 以验证更改，衡量进度并确定下⼀次更改的优先级。

下⼀步：改善流量可见性。
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改善流量可见性
对于⽆法看到的威胁，您⽆法保护⾃⼰，因此，您必须始终确保全⾯了解所有⽤户和应⽤程序的流
量。全⾯监控⽹络上的应⽤程序、内容和⽤户是实现明智的策略控制的第⼀步：

最⼤化安全配置⽂件采⽤率。在查看采⽤摘要和识别采⽤中的差距后，按照安全过渡步骤修复
差距，从⽽迁移到最佳实践安全配置⽂件实现。

在安全策略规则库中最⼤化⽇志采⽤率（包括⽇志转发），从⽽检查所有流量。

配置动态内容更新的最佳实践，以确保防⽕墙具有最新的应⽤程序和威胁签名，从⽽保护您的
⽹络，并根据⽹络安全性和可⽤性需求部署更新。

根据最佳实践规划 SSL 解密部署。

在⽤户区域（⽤户发起流量的内部可信区域）启⽤ User-ID，将应⽤程序流量和相关威胁映射到
⽤户和设备。

不要在外部不受信任区域启⽤ User-ID。如果在外部不可信区域启⽤ User-ID（或
WMI 之类的客户端探测），则可以在受保护的⽹络之外发送探测，并导致 User-ID
信息泄露，如 User-ID 代理服务帐户名称、域名和加密密码哈希，这可能让攻击者
侵⼊您的⽹络。

减少或消除应⽤程序覆盖规则，以便检查这些规则控制的应⽤程序和内容（应⽤程序覆盖规则
是不允许防⽕墙检查流量的第 4 层规则）。消除或缩⼩基本应⽤程序覆盖规则的范围：

· 验证是否仍存在使⽤该规则的情况。通常，创建应⽤程序覆盖规则是为了克服与性能、协议
解码器或未知应⽤程序相关的特定问题。随着时间的推移，PAN-OS 更新、内容更新或硬件
升级可能会消除对某些应⽤程序覆盖规则的需求。如果在防⽕墙上运⾏ PAN-OS 9.0（或更
⾼版本），或者在运⾏ PAN-OS 8.1 的 Panorama 管理的防⽕墙上运⾏ PAN-OS 9.0（或更⾼
版本），则可以使⽤策略优化器将规则转换为第 7 层规则。

· 减少“应⽤程序覆盖”规则的范围，使其仅影响尽可能少的流量。定义过于宽泛的规则可能
会覆盖超出必要或预期的更多流量。在每个“应⽤程序覆盖”规则中定义源和⽬标区域、地
址和/或端⼝，从⽽尽可能地限制规则的范围。

· 为内部应⽤创建第 7 层⾃定义应⽤程序。

· 创建具有⾃定义超时值的服务对象。

计划部署 DoS 和区域保护并进⾏基准 CPS 测量，以便设置合理的防洪泛阈值。

实施这些原⽣ App-ID、Content-ID、User-ID 和 SSL 解密功能时，防⽕墙可以查看和检查您的所有
流量（应⽤程序、威胁和内容），并将事件与⽤户联系起来，⽽不管位置、设备类型、端⼝、加密
或攻击者的规避技术如何。

提⾼ SSL 解密、⽇志记录、泛滥攻击保护、安全配置⽂件等功能的采⽤率可能会导致
消耗额外的防⽕墙资源。了解防⽕墙的容量并确保它们的⼤⼩适合处理任何额外的负
载。Palo Alto Networks SE 或 CE 可以帮助您调整部署规模。您还可能需要额外的⽇志
存储空间。

配置发⽣更改后，运⾏ BPA 以验证更改，衡量进度并确定下⼀次更改的优先级。

下⼀步：实施初始最佳实践控制。
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https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/transition-safely-to-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/monitoring/configure-log-forwarding.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-upgrade/software-and-content-updates/best-practices-for-app-and-threat-content-updates
https://docs.paloaltonetworks.com/best-practices/10-2/decryption-best-practices/decryption-best-practices/plan-ssl-decryption-best-practice-deployment.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/user-id/enable-user-id.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/security-policy-rule-optimization.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/use-application-objects-in-policy/create-a-custom-application.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/service-based-session-timeouts.html
https://docs.paloaltonetworks.com/best-practices/10-1/dos-and-zone-protection-best-practices/dos-and-zone-protection-best-practices/plan-dos-and-zone-protection-best-practice-deployment.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/zone-protection-and-dos-protection/zone-defense/take-baseline-cps-measurements-for-setting-flood-thresholds
https://docs.paloaltonetworks.com/best-practices/10-2/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html


最佳实践变更优先级

实施初始最佳实践控制
获得⽹络上流量（应⽤程序、内容、威胁和⽤户）的可见性和上下⽂后，实施严格控制以缩⼩攻击
范围并防⽌已知和未知威胁，完成向最佳实践配置的过渡。

在查看采⽤摘要并识别采⽤中的差距后，按照安全过渡步骤迁移到最佳实践安全配置⽂件，以
阻⽌威胁并缩⼩攻击⾯，包括在数据中⼼实施严格控制来保护企业最宝贵的资产。

为数据中⼼和外围防⽕墙创建基于应⽤程序的安全策略规则；对不在数据中⼼的其他防⽕墙
使⽤外围防⽕墙最佳实践建议。如果在防⽕墙上运⾏ PAN-OS 9.0（或更⾼版本），或者在
Panorama 管理的防⽕墙上运⾏ PAN-OS 8.1（或更⾼版本），则可以使⽤策略优化器将基于端
⼝的规则转换为基于应⽤程序的规则。

创建基于⽤户的访问策略。

部署最佳实践区域保护配置⽂件到所有区域。

部署 SSL 解密，以便防⽕墙可以获得加密流量的可见性（解密）并进⾏检查。

实施控制功能后，防⽕墙可以扫描所有允许的流量，并检测和阻⽌⽹络和应⽤层漏洞利⽤、缓冲区
溢出、DoS 攻击、端⼝扫描以及已知和未知的恶意软件变体。防⽕墙控制应⽤程序和⽤户访问权
限，并且阻⽌恶意和不需要的应⽤程序。

配置发⽣更改后，运⾏ BPA 以验证更改，衡量进度并确定下⼀次更改的优先级。

下⼀步：微调和增强最佳实践控制。
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https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/transition-safely-to-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/how-to-create-data-center-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/10-2/data-center-best-practices/data-center-best-practice-security-policy/order-the-data-center-security-policy-rulebase.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/define-the-initial-internet-gateway-security-policy.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/security-policy-rule-optimization.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-user-groups-for-access-to-allowed-applications
https://docs.paloaltonetworks.com/best-practices/10-1/dos-and-zone-protection-best-practices/dos-and-zone-protection-best-practices/deploy-dos-and-zone-protection-using-best-practices.html
https://docs.paloaltonetworks.com/best-practices/10-2/decryption-best-practices/decryption-best-practices/deploy-ssl-decryption-using-best-practices.html
https://docs.paloaltonetworks.com/best-practices/10-2/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
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微调和增强最佳实践控制
对⽹络流量（应⽤程序、内容、威胁和⽤户）实施控制后，开始微调控制机制并实施其他功能，以
改善安全状况。

· 如果您尚未将内部应⽤程序转换为⾃定义应⽤程序以获得流量的可见性和控制权，请将内部应
⽤程序转换为⾃定义应⽤程序。

· 在使⽤安全过渡步骤以开始转移到最佳实践配置⽂件后，将安全配置⽂件调整为符合最佳实
践。

· 根据 Palo Alto Networks 和信誉良好的第三⽅馈送的威胁情报阻⽌已知的恶意 IP 地址。

· 部署 GlobalProtect 或 Prisma Access，将新⼀代安全平台扩展到⽤户和设备（⽆论他们位于何
处）。

· 启⽤凭据防窃。

· 配置基于⽹络的多重⾝份验证。

下⼀页：运⾏ BPA 以验证更改，衡量进度并确定下⼀次更改的优先级，了解关于最佳实践的更多
信息，并了解关于 Panorama 和 PAN-OS 下⼀代防⽕墙的许多安全功能的更多信息。

BPA ⼊门 10.2 35 ©2023 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/use-application-objects-in-policy/create-a-custom-application.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/transition-safely-to-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/define-the-initial-internet-gateway-security-policy/step-1-create-rules-based-on-trusted-threat-intelligence-sources.html
https://docs.paloaltonetworks.com/globalprotect/10-1/globalprotect-admin.html
https://docs.paloaltonetworks.com/prisma/prisma-access/prisma-access-cloud-managed-admin
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/url-filtering/prevent-credential-phishing
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/authentication/authentication-types/multi-factor-authentication.html
https://docs.paloaltonetworks.com/best-practices/10-2/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://docs.paloaltonetworks.com/content/techdocs/en_US/best-practices.html
https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin.html
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