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零信任最佳实践
本文档介绍什么是零信任策略，以及如何在您的网络中使用五步部署法来实施该策略。该方法
可以指导您确定关键保护面，映射关键事务流，构建零信任网络，创建零信任策略和维护部署
的最佳实践。具体部分包括 Palo Alto Networks 提供的详细信息链接，其中包括如何配置新一
代防火墙（物理和虚拟）以及 Palo Alto Networks 防止数据泄露的安全能力。

> 什么是零信任，为何需要零信任？
> 零信任观点
> 五步实施法
> 零信任资源
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什么是零信任，为何需要零信任？
零信任是一种业务驱动的战略方法，根据对特定业务来说重要的内容，可以在保护面中保护最关键的数据、
应用程序、资产和服务 (DAAS) 以及用户。零信任策略与基础设施无关的，因此，您可以将其应用于所有物
理和虚拟位置 — 网络、公共云、私有云和端点。零信任背后的概念很简单：信任就是一种漏洞。在数字环
境中，一切（数据包、身份、设备或服务）不可信，一切需要验证。数字世界不存在绝对信任。

该策略的实施不可能一蹴而就，因为每个环境和保护面都可能不同；而且，随着业务的变化，目标和 DAAS
元素也会发生变化。策略是特定于业务的，而安全策略特定于保护对您的特定业务重要的资产。

零信任策略的目标是从网络中消除信任。消除信任有助于防止数据泄露，通过自动化和减少规则库可简化操
作，还可以简化法规遵从性和审核，因为零信任环境是为遵从性和易于审核而设计的。
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零信任观点
理解零信任后，您就会看到信任的本质 — 一种容易被攻击者利用的漏洞。攻击者可以窃取凭证，欺骗数据
包头中的信息甚至“受信任”的员工或合作伙伴。Edward Snowden 是一位值得信赖的用户，他的防病毒软件
和工作站上的补丁级别都符合要求。他还使用了多重身份验证。但是，没有人关心他在网络上的位置或者他
生成的数据包，因为他是一位值得信任的用户，所以他可以探索网络，找到并泄露敏感数据。我们得到的教
训是，数字信任的结果是数字背叛；不要信任任何身份、应用程序或数据。如果采用零信任观点，则：

• 将安全性与业务功能保持一致，因为业务功能决定需要保护的资产。
• 当他们访问资源时，检查并记录第 7 层的所有数据包。
• 以安全的方式访问所有资源，不论其位置如何。
• 在所有位置应用一致的安全策略。
• 集中管理安全和分段策略。
• 适应业务变化时发生的变化。

信任是通过实现零信任策略来避免的一个失败点。

• 零信任高级最佳实践
• 如何开始实施零信任？

零信任高级最佳实践
下面的最佳实践可以帮助您将网络转换为零信任架构：

• 在构建零信任环境之前，先定义您想要的业务结果。零信任模型支持并帮助您实现安全业务功能。
• 从内到外（而不是从外到内）设计，先保护对您的企业最有价值的资产。您最有价值的资产更可能位于

您的数据中心内，而不是在您的边界。
• 使用集中管理的集成平台来降低总拥有成本，而不是使用不能在一起良好协作的单点产品集合。Palo

Alto Networks 在平台元素之间共享信息，并通过使用 Panorama、GlobalProtect 和 Prisma Access 实现
集中管理和简化操作，从而在所有位置提供一致的策略、预防和保护。

• 使用 Palo Alto Networks 新一代防火墙作为分段网关，在一个平台上整合安全技术，并使用 App-
ID、User-ID 和 Content-ID 在第 7 层的所有位置应用一致的安全策略。分段网关根据应用程序、用户和
数据对网络进行分段和控制，并且应提供精细的访问控制，保护所有的流量，因为它会穿过微边界并获
得访问保护面的权限。

您不需要更改基础架构来创建微边界，因为在第 7 层策略中创建微边界的方法是只允许经
过授权的用户访问他们出于业务目而需要访问的保护面。

• 根据对您的业务有价值的资产分段网络，防止未经授权的横向移动。
• 应用最低权限访问保护面原则。确定谁需要访问什么资源，如何访问以及何时访问。仅允许每个用户和

设备所需的准确访问级别，声明标识（包括适当的授权），然后将第 7 层策略映射到标识。
• 解密、检查和记录通过第 7 层的每个数据包，即法规、遵从性和您的业务实践允许您检查的数据包。您

必须检查和记录第 7 层的流量。请记住，每一位攻击者都知道如何绕过第 3 层和第 4 层的安全控制。
• 为标记工作负载创建分组对象的策略并动态注册标记，从而帮助您自动实施安全策略。
• 在制定策略和设计网络时，开发运营、维护和不断更新预防控制的流程。记录流程，教育并培训人员，

设置基线，并根据基线衡量进展。
• 逐步过渡到零信任环境，一次只过渡一个部分，从一个或多个非关键部分开始，并从中学习和积累经

验。零信任分段与旧分段共存，因此，您可以使用安全的迭代方法，而不是危险的“推到重来”方法。

当应用程序的重要性降低时，您可以减少保护措施。例如，您不需要对聊天应用实施同样的保
护，但需要对商业关键应用实施。与业务负责人协作有助于确定最需要保护的应用程序。
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如何开始实施零信任？
通过教育和合作开启零信任安全之旅。您以及其他要确定什么对您的业务有价值以及如何保护它的利益相关
者需要理解零信任的概念、原则和目标。

1. 建立零信任卓越中心这是一个由业务领导（业务和技术决策者）、IT、信息安全、基础设施、应用程序开
发人员以及其他利益相关者共同组成的跨职能团队。该团队定义和识别每个保护面以及组成每个保护面
的数据、应用程序、资产和服务（DAAS 元素）。他们为您的业务优先考虑最有价值的保护面，计划并
实施零信任策略。当业务发生变化时，该团队继续参与部署的维护。业务负责人可以说明期望的业务结
果，法规遵从性要求和业务资产的价值。

2. 参加零信任研讨会，让每个人做好准备，让所有站在同一立场上。如需详细信息和安排研讨会，请联系
Palo Alto Networks 销售代表。

3. 按照五步实施法映射要构建的分段网络。
4. 从一个或多个易于理解的低风险（对业务运营来说非关键的部分）小分段开始过渡，从经验中学习。不

要从关键资产开始。接下来，通过一个或多个练习分段测试学习情况。如果您觉得已经准备就绪，请将
最重要的业务保护面（构成保护面的 DAAS 元素）置于零信任微边界，即每个保护面一个微边界。然
后，将下一组最有价值的保护面过渡至零信任，以此类推。
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五步实施法
实施零信任策略的五步部署法会提供清晰的逻辑路径来帮助您保护环境、应用程序、资产、服务和用户。应
用此方法的方式取决于要保护的资产以及业务需求（对您的业务至关重要的资产），但是您努力的结果是相
同的：

• 有效分段网络，有效防止横向移动。
• 保护业务关键数据和系统免受未经授权的应用程序和用户的访问。
• 保护业务关键型应用程序免受未经授权的访问和使用。
• 无缝跨网络、云和端点执行策略，以简化管理并在任何位置应用一致的策略。

无论您是在云中、私有网络上还是在端点上实施零信任策略，该五步法都有效，而与基础设施无关。

• 第 1 步：定义保护面
• 第 2 步：映射保护面事务流
• 第 3 步：构建零信任网络
• 第 4 步：创建零信任策略
• 第 5 步：监视和维护网络

第 1 步：定义保护面
保护面是对您的业务有价值的资产边界：为了确保业务正常运营而需要提供保护的数据、应用程序、资产和
服务 (DAAS)。通过定义保护面，您可以专注于防御对业务真正重要的资产，而不需要努力识别和保护整个
攻击面或只关注边界。保护面也比攻击面或边界小得多，所以更容易保护。

根据对业务最重要的 DAAS 元素，定义您的保护面：

• 数据 (D)。需要保护什么数据？想一想您的哪些数据有知识产权，例如专有代码或流程、个人识别信息
(PII)、支付卡信息 (PCI) 和个人健康信息 (PHI)，如《健康保险可携性和问责法案》(HIPAA)。

• 应用程序 (A)。哪些应用程序使用敏感信息？哪些应用程序对您的业务职能至关重要？
• 资产 (A)。哪些资产最敏感？可能包括 SCADA 控件、POS 终端、医疗设备、制造设备和关键服务器组，

具体取决于您的业务。
• 服务 (S)。攻击者可以利用哪些服务来破坏 IT 运营并对业务造成负面影响，例如 DNS、DHCP 和 Acve

Directory？

每个关键 DAAS 元素都是保护面的一部分（或者在某些情况下就是保护面）。例如，如果您的业务提供医
疗保健服务，则个人健康信息 (PHI) 对您的业务至关重要。数据是患者信息。应用程序是用于访问 PHI 数据
的应用程序 — 例如，EPIC。资产是存储数据的服务器和生成 PHI 的设备，如医学扫描仪或医生工作站。服
务是用于访问数据的服务，如单点登录服务和 Acve Directory。

按照五步部署法操作时，您要将每个保护面放在其微边界中（按 Palo Alto Networks 充当分段网关的物理或
虚拟新一代防火墙分段），以便精确控制可以访问该元素的用户、访问方式和访问时间。以适合保护面的方
式保护每个保护面。与包含具有不同访问需求的用户需要访问的 DAAS 元素的广泛边界相比，微边界更易于
管理和防御。同时，它可以将保护措施移至更靠近关键数据的位置。

根据企业运营的关键因素，确定需要保护的资产的优先级。最有价值的资产往往在数据中心或云中。在一个
或多个非关键保护面上实现零信任以积累经验后，您可以开始保护最关键的保护面。开始时，您可能不了解
数据中心内的所有应用程序，但您了解最关键的应用程序。然后，继续为保护优先级列表上的下一组保护面
实施，以此类推，继续浏览列表，直到达到安全目标。

使用以下工具可获得对网络流量的可见性，帮助您识别构成最关键保护面的 DAAS 元素：

• 团队的业务知识。例如，业务领导可以谈论应用程序的战略价值。
• 以 Virtual Wire (vwire) 模式透明地将一个或多个新一代防火墙插入您的网络中，这是一种透传模式，不

需要更改拓扑结构（因为 vwire 接口没有 IP 或 MAC 地址）即可获得可见性。检查流量日志以查看和分
析网络流量。如果您的网络中有受管防火墙，请使用 Panorama 日志。
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• 在 Cortex Data Lake 中查看日志，并使用第三方资产发现工具。该工具与 Palo Alto Networks 的集成合
作伙伴之一提供的 Cortex 配合使用。

• 使用 Prisma SaaS 发现用户、资产和 SaaS 应用程序的资产，并获得对这些应用程序的可见性。
• 如果在新一代防火墙或管理防火墙的 Panorama 上运行 PAN-OS 9.0，请使用策略优化器来帮助确定现有

安全策略规则中的关键应用程序。（策略优化器甚至会显示基于端口的规则中的所有应用程序。） 如果
无法使用策略优化器，请使用 Expedion 获取对应用程序的可见性。

• 用于自动发现应用程序依赖性的应用程序依赖性映射工具（应用程序使用的资源，如数据库、负载均衡
器、服务器等）。

第 2 步：映射保护面事务流
在关键 DAAS 元素和用户之间映射事务流（交互），了解它们的相互依赖关系 — 谁有业务原因访问各元
素，以什么方式以及在什么时间访问。映射事务流以了解和构建网络。映射可帮助您了解如何创建只允许授
权用户使用指定应用程序访问特定数据和资产的安全策略（最低权限访问原则）。

映射事务流的方法许多，一些定义保护面的技术也适用于映射其事务流：

• 如果您有现有的流程图，则可以直接利用（遵从性和审核有时要求企业创建流程图）。
• 与应用程序、网络和企业架构师以及业务代表合作，了解应用程序的目的，以及架构师和业务代表设想

的事务流。
• 在网络中以 virtual wire (vwire) 模式透明地插入一个或多个新一代防火墙，以获得对流量的可见性。检

查流量日志以查看和分析流量。
• 使用 Palo Alto Networks 集成合作伙伴的第三方工具。
• 使用 Cortex Data Lake 的登录信息获取对映射事务流的可见性。Cortex Data Lake 会汇总来自新一代防

火墙、VM-Series 防火墙、Prisma Access 和 Traps 的日志。
• 对于应用程序，映射工作流，包括跨网络的应用程序数据流，每个应用程序所需的计算对象以及使用每

个应用程序的人员。
• 对于数据，找出谁使用数据，在何处收集、存储、使用和传输数据，以及数据在使用后如何存储、加

密、存档或销毁。
• 对于资产，找出资产的位置，谁使用资产，何时使用资产，以及资产适合在何处融入工作流。
• 对于服务，映射整个环境中的服务工作流。

除了揭示谁在何时何地使用了哪些应用程序之外，映射事务流还提供精细的可见性，以帮助进行灾难恢复规
划和实现遵从性。它还让您可以优化工作流，以及检查谁有合法的业务理由访问各保护面中的 DAAS 元素。

了解通过网络的事务流后，您就知道如何对网络分段以及在何处插入控件，因为您将了解谁使用各保护面，
如何使用，位于何处，以及通过与哪些元素交互来启用关键应用程序。

第 3 步：构建零信任网络
凭借对保护面和事务流的理解，开始基于对您的业务有价值的资产来构建零信任网络。从内向外构建在第 1
步：定义保护面中识别的业务关键型保护面。在开发架构时，要注意操作和维护的方便性，以及适应保护面
和业务变更的灵活性。运行最佳实践评估工具以设置最佳实践配置基线，并衡量零信任目标的实现进度。

该架构的基石是分段网关 — 连接您的网络分段并执行第 7 层策略的 Palo Alto Networks 物理或虚拟网络新
一代防火墙。通过一个分段网关运行所有的流量，将分段网关放置在离其保护的资源尽可能近的位置，并将
其与其他 Palo Alto Networks 网络功能结合使用，从而尽可能实现自动化。新一代防火墙：

• 在第 7 层策略中，为每个保护面创建一个微边界。这样可以阻止横向移动，因为微边界为谁 (User-ID) 以
什么方式 (Content-ID) 以及在何时通过分段网关访问什么应用程序 (App-ID) 和资源提供了精细的策略控
制。根据事务如何在网络中流动以及用户和应用程序如何访问数据和服务进行分段。

• 将进入和退出保护面的所有流量的安全功能聚合到一个控制点。分段网关应该执行策略，解密加密流
量，并应用保护措施，例如：

• DNS 安全（使用 DNS 安全服务，从而提供多种实时威胁情报来源，无限扩展的 DNS 请求实时分析以
及先进的 DNS 签名）。
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• 入侵防护（漏洞防护、防间谍软件和防病毒软件配置文件）。
• 阻止潜在危险文件类型。
• 阻止未知和 1 日威胁 (WildFire)。
• URL 过滤。
• 数据丢失防护 (DLP)。

• 实时解密和检查第 7 层的流量。
• 记录从第 2 层到第 7 层的每个数据包。从受管防火墙的 Panorama、个人防火墙（非 Panorama 管理的

防火墙）、Prisma Access（以前称为 GlobalProtect™ 云服务）以及 Traps 将日志发送到 Cortex Data
Lake，从而为物理和 VM-Series 防火墙集中和聚合本地部署以及虚拟（私有和公共云）日志存储。

• 使用 API 实现与合作伙伴的第三方防御工具紧密集成。
• 检测事件并自动响应的自动化反馈循环。

• 标记工作负载并使用标记作为过滤条件来确定安全策略中动态地址组的成员。这样可以根据 HTTP(S)
服务器日志转发事件自动执行操作。日志转发事件通过动态添加或删除安全策略中实时使用的动态地
址组的成员来触发该操作。安全策略决定是允许还是拒绝动态地址组的成员访问，并通过防火墙执行
操作。例如，在防间谍软件安全配置文件中执行 DNS Sinkhole，从而自动隔离尝试访问该 Sinkhole
的可能被入侵的系统。使用标记和日志转发从动态地址组动态添加和删除这些系统。该动态地址组附
加到一个策略规则，而该策略规则会阻止和记录所有传送到 Sinkhole 的流量。随后，当收到日志警报
通知时，您可以调查可能受到入侵的系统。

• 使用 Cortex XDR 自动分析您的网络，发现表明可能存在入侵的异常行为，并针对该行为发出警报，
以便调查和纠正问题。Cortex XDR 提供对网络流量的可见性，通过关联日志简化威胁调查，并让您能
够识别警报的根本原因和立即做出响应。使用 Cortext XDR API 来与 Demisto 集成，使用为您的业务
流程定制的 Desmisto 响应剧本实现自动响应，从而将响应时间从几天缩短到几分钟。

• 使用 WildFire 自动发现新恶意软件。当 WildFire 在全球任何位置发现恶意软件时，最多只需五分
钟，WildFire 便可以更新您的安全配置文件，从而为您提供保护，防范新恶意软件。

• 使用 Panorama 中的模板和模板堆栈实现自动策略部署。
• 使用 Ansible、Terraform 和 Python 之类的工具自动处理、编排和加速保护 Prisma Cloud 部署。

Palo Alto Networks 使您能够构建零信任环境，并在所有位置应用一致的安全保护：

• 与单独管理防火墙相比，Panroma 为多个新一代防火墙集中管理策略控制，提高了操作效率。
• 公司网络和数据中心：使用新一代防火墙将网络划分为保护面的微边界。
• 公共云：在云环境中使用 Prisma Access（利用本地部署或 VM-Series 新一代防火墙）和 Prisma

Cloud（基于 API 的云基础架构安全解决方案）实施零信任策略。虚拟私有云 (VPC) 定义保护边界，从而
分段工作负载。

• 私有云：使用 VM-Series 防火墙实施零信任策略。
• 分支机构和移动用户：使用 Prisma Access 提供基于云的安全保护，避免来回访问公司网络资源。配置适

用于用户的 Prisma Access和适用于网络的 Prisma Access 以保护分支机构。

或者，将本地部署新一代防火墙与 GlobalProtect 订阅服务结合使用，从而将安全策略和实施扩展到远程
用户以及分支机构。

• 端点：为分段使用新一代防火墙，以及第一层保护，并为第二层保护使用 Traps。使用 GlobalProtect（本
地部署安装）或 Prisma Access（使用 Panorama 安装，并在云中进行管理）VPN 执行一致的策略，
从而将策略扩展到远程端点，并让策略与用户一起移动。在移动用户端点上，Prisma Access 需要
GlobalProtect 应用。在所有情况下，请在受管端点上安装 GlobalProtect 应用，并在非受管端点上使用
GlobalProtect Clientless VPN。所谓非受管端点，就是您无法或不希望安装客户端（如合作伙伴系统或个
人设备）的端点。如果适合保护高价值资产，则应用多重身份验证。

• SaaS 应用程序：使用 Prisma SaaS 扫描、分析、分类和帮助保护 SaaS 应用程序。通过新一代防护墙为非
受管设备转发 SaaS 应用程序流量（受管设备的流量直接通过 Prisma Access、GlobalProtect 或新一代防
火墙）。
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第 4 步：创建零信任策略
零信任策略由白名单规则组成 — 这些规则只允许授权用户在正确的时间和位置使用指定的应用程序访问特
定的资源。如果流量不符合规则，防火墙会自动阻止流量。这一点很重要，因为：

• 了解希望允许哪些应用程序来支持您的业务，比识别和阻止不希望允许的所有应用程序的无休止任务容
易得多。

• 所有入侵和恶意活动都发生在允许规则上。将安全重点放在允许的流量上，并且只允许业务所需的流
量。

零信任策略基于 Kipling 方法。回答 Rudyard Kipling 的六个问题“谁、什么、何时、何地、为何以及如
何”，对于是允许还是阻止流量，以及如何创建安全策略来保护每个表面，您就会知道如何决定。Palo Alto
Networks 提供了在安全策略中实施 Kipling 方法的功能：

• 谁应访问资源？

• 在策略中，通过 User-ID 可以识别用户，并让您控制谁可以访问资源。利用最小权限访问策略（谁需
要知道？），只允许有合法业务理由进行访问的个人、组和设备访问资源。

• 当用户尝试访问资源时，创建身份验证策略来验证用户的身份。身份验证策略还确定是否需要多重身
份验证 (MFA)。

• 在防火墙允许访问敏感服务、应用程序和资源之前，除了要在强制网络门户中输入密码，至少要要求
另外使用一个身份验证因素（例如，发送到手机或电子邮箱的一次性使用代码）进行身份验证（即
MFA），从而保护敏感服务和应用程序。对于远程用户，配置 GlobalProtect 来提供 MFA 通知（还必
须在防火墙上配置 MFA）。

• 对于使用 GlobalProtect 的设备，通过配置主机信息配置文件 (HIP) 来定义主机的访问策略，在这些主
机上执行策略，并阻止不符合安全和维护标准的设备访问资源。例如，您可以使用 HIP 来确保已启用
加密的端点，主机的防病毒签名是否最新，等等。如果主机不符合 HIP 要求，安全策略会阻止访问。

• 使用什么应用程序访问资源？

• 使用 App-ID 创建基于应用程序的第 7 层策略。该 App-ID 用于识别应用程序（与端口、协议或规避
策略无关），从而在您的网络上仅允许正确的应用程序。基于第 3 层和第 4 层的策略要依赖 IP 地
址，而攻击者可以通过 IP 地址来欺骗该策略，让端口对规避应用程序开放。

• 应用程序默认的服务，从而在默认端口上安全启用应用程序，并阻止规避应用程序通过非标准端口访
问您的网络。

• 如果是运行 PAN-OS 9.0 或更高版本的防火墙，或者如果管理防火墙的是运行 PAN-OS 9.0 或更高版
本的 Panorama 设备，请使用策略优化器检查现有策略（包括基于应用程序的规则和基于传统端口的
规则），识别未使用的规则并识别具有未使用的应用程序的规则。对于运行旧版本 PAN-OS 的防火
墙，请使用 Expedion 检查策略规则。如果需要将旧版配置迁移到 PAN-OS 设备，请按照迁移到基于
应用程序的策略的最佳实践操作。

• 用户何时访问资源？

对于用户仅在特定时间段内访问的应用程序，请将计划（在 Panorama 设备和防火墙上，访
问Objects（对象） > Schedules（计划））应用到策略规则，从而阻止工作时间外的可疑访问。为了减
少被发现的机会，对手经常在正常工作时间之外攻击并试图窃取数据。

• 资源位于何处？

将目标资源的位置添加到策略中。在适当时，还要限制流量的来源（区域和 IP 地址）。
• 为何访问数据 — 如果丢失，数据有何价值（负面影响）？

对数据进行分类以了解其负面影响 — 为何数据值得保护？如果攻击者泄露了数据，您必须披露损失
吗？设置数据过滤以防止敏感信息离开网络，并使用数据分类工具提供关于数据的元数据。了解数据的
负面影响可以帮助您确定如何保护数据，在使用后要对数据采取哪些措施，以及如何在策略中标记数
据。

• 如何允许访问资源？

应用 Content-ID 和最佳实践来防范应用程序流量中的威胁：
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• 对安全策略采用最小特权访问原则。只允许具有合法业务理由的用户在适当的时间以适当的方式访问
他们因业务目而需要访问的应用程序。

• 记录通过第 7 层的所有内部和外部流量。防火墙策略规则默认已启用。将日志转发到 Cortex Data
Lake（或 Panorama 或日志收集器）以合并日志，从而更轻松地进行彻底分析。

• 对所有本地和远程用户，跨所有位置（网络、云、端点）一致地应用策略和威胁预防，这样，对于所
有应用程序和所有资源，无论用户在何处，策略都可以跟随用户。不一致的策略会增加漏洞，且难
以理解和维护，还可能对遵从性需求和审核产生负面影响。使用物理新一代防火墙和虚拟 VM-Series
防火墙作为分段网关，在网络和云中应用一致的零信任、第 7 层和 Kipling 方法策略。使用 Prisma
Access（云）和 GlobalProtect（本地部署安装和使用 Prisma Access）将一致的零信任策略扩展到
端点。对于非受管端点（您不想或不能在其上安装客户端的端点），请使用 GlobalProtect 无客户端
VPN 来应用一致的策略。创建并重新使用 Panorama 模板和堆栈在所有相似位置应用一致的策略，如
数据中心或边界。

• 配置安全配置文件（IPS 的漏洞防护配置文件、防范包括 1 日恶意软件的防病毒和 WildFire 配置文
件，阻止命令和控制威胁的防间谍软件配置文件，阻止或警报风险文件类型的文件阻止配置文件，以
及控制网站访问，帮助阻止网络钓鱼攻击，以及为搜索引擎执行安全搜索的 URL 过滤），并将其应用
到所有允许的流量。对于数据中心防火墙和边界防护墙安全配置文件，请遵循最佳实践。

• 使用 WildFire 最佳实践检测和防范零日恶意软件。
• 根据法规和业务要求，使用解密最佳实践解密解密尽可能多的流量，从而检查尽可能多的流量。您无

法保护您的网络免受您看不到的威胁。
• 使用 DNS 安全服务为 DNS 签名提供无限可扩展的实时访问，实时分析 DNS 请求以及使用机器学习

和预测分析生成的高级 DNS 签名。
• “如何”还包括确定在使用后如何处理敏感数据 — 使用加密、令牌化或屏蔽对其进行抽象，或通过归档

进行处置，或将其删除。归档旧数据（在大多数系统上，大约 80% 的数据有两年或两年以上没有被访
问过）。

• 使用 Cortex XDR 完善和改进策略。

通过 Kipling 方法，您可以创建适当保护每个保护面的安全策略，因为该方法会引导您了解谁应该访问数
据，应该如何访问，何时访问，以及要应用的保护。您可以根据 Kipling 方法制定业务声明，从而开发策略
规则。例如：

谁 什么 何时 何处 为何 如何

方法 User-ID App-ID 时间限制 系统对象 分类 内容 ID

本地部署 Epic_Users Epic 任何 Epic_Srvr 负面影响
（数据价值
高）

解密、检查（安全
配置文件），日志
流量

云 销售 Salesforce 工作事件 美国 负面影响
（数据价值
高）

解密、检查（安全
配置文件），日志
流量

在两种情况下，防火墙都只允许满足 Kipling 方法中的所有条件且通过检查的流量。防火墙会自动拒绝所有
不符合允许规则的流量。

除了安全、身份验证和解密策略外，还要使用 DoS 和区域保护最佳实践来保护重要服务器免受 DoS 攻击。

对于未配置的防火墙，使用 IronSkillet 1 日配置模板来实施 1 日最佳实践策略，然后调整该策
略以最适合您的保护面。
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-and-manage-logs.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started.html
https://docs.paloaltonetworks.com/globalprotect/gpcs/globalprotect-cloud-service-admin/global-protect-cloud-service-for-mobile-users/configure-the-gp-cloud-service-for-mobile-users.html
https://docs.paloaltonetworks.com/globalprotect/gpcs/globalprotect-cloud-service-admin/global-protect-cloud-service-for-mobile-users/configure-the-gp-cloud-service-for-mobile-users.html
https://docs.paloaltonetworks.com/globalprotect/9-1/globalprotect-admin/globalprotect-overview.html
https://docs.paloaltonetworks.com/globalprotect/9-1/globalprotect-admin/globalprotect-clientless-vpn/configure-clientless-vpn
https://docs.paloaltonetworks.com/globalprotect/9-1/globalprotect-admin/globalprotect-clientless-vpn/configure-clientless-vpn
https://docs.paloaltonetworks.com/panorama/9-1/panorama-admin/manage-firewalls/manage-templates-and-template-stacks/configure-template-or-template-stack-variables.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/url-filtering.html
https://docs.paloaltonetworks.com/best-practices/9-1/data-center-best-practices/data-center-best-practice-security-policy/how-to-create-data-center-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/9-1/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-deployment-best-practices/wildfire-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/decryption-best-practices.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/threat-prevention/dns-security/enable-dns-security.html
https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-admin
https://docs.paloaltonetworks.com/best-practices/9-1/dos-and-zone-protection-best-practices.html
https://iron-skillet.readthedocs.io/en/docs_master/


第 5 步：监视和维护网络
安全性是一个迭代过程，因为日志记录和监视可以揭示需要改进的方面，而且您的业务和网络会随着时间的
推移而变化。按照您在构建网络时开发的操作流程来维护和不断更新防御控制。

• 解密、检查并记录通过第 7 层的所有流量（内部和外部）
• 从受管防火墙的 Panorama、个人防火墙（非 Panorama 管理的防火墙）、Prisma Access 以及 Traps 将日

志转发到 Cortex Data Lake，从而集中和聚合本地部署和虚拟（私有和公共云）日志存储。这为网络流量
和保护面提供了可见性。

• 基于来自 Cortex XDR 的情报，更新策略并可能添加新的保护面。Cortex XDR 使用 Cortex Data Lake 数
据和机器学习，根据网络的正常行为自动分析网络并识别可能表明存在入侵或其他威胁的异常行为。以
不属于保护面的 DAAS 元素为目标的威胁活动可能注重在最初定义保护面时没有考虑到的保表面。

• 使用 Cortex XDR 获得对网络流量的可见性，通过关联日志简化威胁调查，并使您能够识别警报的根本原
因和立即作出响应。

• 使用 Cortext XDR API 来与 Demisto 集成，使用为您的业务流程定制的 Desmisto 响应剧本实现自动响
应，从而将响应时间从几天缩短到几分钟。

• 使用 Prisma Cloud 聚合并提供配置数据、用户活动信息以及网络流量信息的可见性。Prisma Cloud 分析
数据，提供简单和可行的见解。

• 按照应用程序和威胁内容更新的最佳实践，以获得新的和修改过的 App-ID，并保持威胁签名处于最新状
态。

• 使用最佳实践评估工具衡量最佳实践配置的进度，并帮助您过渡到最佳实践安全状态。
• 监视网络活动，使用预定义报告和生成自定义报告，从而获得对您的环境的可见性。
• 在网络和业务发展的过程中，让跨职能团队相互协作，帮助维护零信任部署，创建教育和培训计划，确

保团队的新成员理解策略和实施方法。
• 随着自动化能力的提高，继续实现自动化操作以及响应。
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https://docs.paloaltonetworks.com/best-practices/9-1/decryption-best-practices.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-and-manage-logs.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-cortex-data-lake/panorama-and-cortex-data-lake/forward-logs-from-panorama-managed-firewalls.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-cortex-data-lake/forward-logs-to-cortex-data-lake.html
https://docs.paloaltonetworks.com/globalprotect/gpcs/globalprotect-cloud-service-admin/global-protect-cloud-service-for-mobile-users/configure-the-gp-cloud-service-for-mobile-users.html
https://docs.paloaltonetworks.com/traps/tms/traps-management-service-admin/get-started-with-tms/manage-logging-storage-traps.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/configure-log-forwarding.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/configure-log-forwarding.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started.html
https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-admin
https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-api/cortex-xdr-api-overview/get-started-with-cortex-xdr-apis.html
https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-investigation-and-response-admin/administration/integrate-demisto.html
https://docs.paloaltonetworks.com/redlock/redlock-admin.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/software-and-content-updates/best-practices-for-app-and-threat-content-updates.html
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://docs.paloaltonetworks.com/best-practices/transition-to-best-practices.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-and-manage-reports/view-reports.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-and-manage-reports/generate-custom-reports.html


零信任资源
以下技术文档、白皮书、网络广播、视频和其他资源为您的零信任策略提供了更多信息和上下文。除了本文
档中提供的信息和列出的资源外，您还可以让 Palo Alto Networks 专业服务咨询团队的专家来帮助您设计和
实施零信任策略。

• 如何构建零信任网络（点播网络广播）
• 零信任实施解密（点播网络广播）
• 零信任概述
• 零信任（Palo Alto Networks 零信任网页）
• 零信任执行最佳实践（过渡路线图）
• 简化零信任实施的五步部署法（白皮书）
• 保护云安全：零信任云安全
• 零信任云安全（视频）
• 零信任的真相（信息图）

Palo Alto Networks 技术文档

过渡到最佳实践：

• BPA 入门
• 如何运行 BPA（视频）
• 理解 BPA 结果（视频）
• Live 社区最佳实践评估页面

最佳实践文档门户：

• 最佳实践入门
• 互联网网关最佳实践安全策略
• 数据中心最佳实践安全策略
• 迁移到基于应用程序的策略的最佳实践
• 确保管理员访问安全的最佳实践
• 应用程序和威胁内容更新的最佳实践
• 解密最佳实践
• DoS 和区域保护最佳实践
• WildFire 部署最佳实践

Expedion

IronSkillet（1 日配置模板）

客户支持

预防状态评估（对您的预防能力的补充性咨询评估）

Palo Alto Networks NextWave 技术合作伙伴
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https://www.paloaltonetworks.com/services/consulting
https://start.paloaltonetworks.com/how-to-build-a-zero-trust-network
https://start.paloaltonetworks.com/debunk-the-myth-around-implementing-zero-trust
https://www.paloaltonetworks.com/resources/guides/zero-trust-overview
https://www.paloaltonetworks.com/security-for/zero-trust
https://www.paloaltonetworks.com/resources/whitepapers/best-practices-for-executing-on-zero-trust.html
https://www.paloaltonetworks.com/resources/whitepapers/simplify-zero-trust-implementation-with-a-five-step-methodology
https://www.paloaltonetworks.com/resources/whitepapers/secure-the-cloud-zero-trust-cloud-security
https://www.paloaltonetworks.com/resources/videos/zero-trust-cloud-security
https://www.paloaltonetworks.com/resources/infographics/the-truth-about-zero-trust
https://docs.paloaltonetworks.com
https://docs.paloaltonetworks.com/best-practices/transition-to-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/bpa-getting-started.html
https://www.paloaltonetworks.com/resources/videos/how-to-run-a-bpa
https://www.paloaltonetworks.com/resources/videos/bpa-demo
https://live.paloaltonetworks.com/t5/Best-Practice-Assessment/ct-p/Best_Practice_Assessment
https://docs.paloaltonetworks.com/best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-getting-started/get-started-with-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/internet-gateway-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/data-center-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-for-migrating-to-application-based-policy.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/getting-started/best-practices-for-securing-administrative-access.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/software-and-content-updates/best-practices-for-app-and-threat-content-updates.html
https://docs.paloaltonetworks.com/best-practices/9-1/decryption-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/dos-and-zone-protection-best-practices.html
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-deployment-best-practices.html
https://live.paloaltonetworks.com/t5/Expedition-Migration-Tool/ct-p/migration_tool
https://iron-skillet.readthedocs.io/en/docs_master/
https://support.paloaltonetworks.com
https://start.paloaltonetworks.com/prevention-posture-assessment
https://www.paloaltonetworks.com/partners/alliance
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