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Prisma Access Browser 用户指南概述

在何处可以使用？ 需要提供什么？

•
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Prisma Access Browser 用户指南概述

Prisma Access Browser 概述

Prisma Access Browser 是一款专为企业用途设计的浏览器，它=在 Chromium 平台上构建，并具有

安全功能，可保护用户和组织的安全，防止网络威胁攻击，如网络钓鱼、恶意软件、窃听和数据泄

露。

Prisma Access Browser 将 Google Chrome 用户友好的界面和核心功能与增强的安全措施相结合，以

提供安全的浏览体验，同时保持 Chrome 的简单性和速度。这使用户既可以享受 Chrome 的熟悉界

面和便利性，又解决了各种安全漏洞。
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Prisma Access Browser 同步数据存储

Prisma Access Browser 的同步服务会自动执行同步。它会为每个用户的身份分配一个唯一的密钥，

该密钥用于对发送和存储的数据进行加密。

Palo Alto Networks 的员工和 Prisma Access Browser 控制台管理员都无法访问这些密钥。加密密钥

存储在密钥存储库中，只有使用与用户帐户关联的令牌才能访问。

每次访问加密密钥都会产生并保留一条记录。
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Prisma Access Browser 功能

Prisma Access Browser 包含一系列令人印象深刻的内置安全功能，包括：

• 网络钓鱼防护

• 恶意软件防护

• 网络安全功能

尽管 Prisma Access Browser 提供了针对在线威胁的强大而全面的保护，但没有任何安全解决方案是

万无一失的。我们强烈建议您在浏览时始终保持警惕，在线共享信息时也要保持谨慎和警惕。

Prisma Access Browser 会记录用于数据保护和组织安全的网络流量和浏览器活动。

Prisma Access Browser 不会记录表单上的击键、用户密码或用户输入。

与 Google Chrome 相似，Prisma Access Browser 也允许用户保存网站的登录凭据。这些数据保存在

本地，无法在您的计算机之外访问。

Prisma Access Browser 应用于公司定义的任何网页浏览。根据公司政策，可能允许您将其他浏览器

用于其他目的。

请参阅 Palo Alto Network 的隐私政策。
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对 Prisma Access Browser 进行故障排除

某些 Prisma Access Browser 消息可能看似表明有问题，但其实只是出于安全或合规性目的。某些消

息可能确实表明有问题。

• 表示受限制的网站消息意味着该网站被识别为不安全、易受攻击，或者属于欺诈或恶意网站。

• “您的连接不是私密的”消息通常是由于网站配置错误或证书问题引起的。如果您认为错误屏

蔽了某个网站，请与 IT 部门联系。在 IT 部门批准该网站之前，请勿继续访问。

• 如果您在尝试使用设置为公司电子邮件地址的用户名登录网站时收到错误，请联系 IT 部门以寻

求帮助。请务必在描述中包含网站的 URL 和计算机的主机名/IP 地址。

• 有关控制窗格故障排除的具体信息，请参阅使用控制窗格。
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设置和使用 Prisma Access Browser

在何处可以使用？ 需要提供什么？

• Prisma Access Browser 设置和使用

STEP 1 | 安装 Prisma Access Browser。

您的组织可以选择使用几种不同的方式部署 Prisma Access Browser：

1. 您的管理员可以使用静默模式部署，也就是说，无需任何最终用户干预。

2. 您的管理员可以向您发送已由管理员测试和定制的应用程序内部版本的链接。

3. 您的管理员将您转到 Prisma Access Browser 下载网站 https://get.pabrowser.com

STEP 2 | 验证 Prisma Access Browser 已安装。

将浏览器部署到您的计算机后，桌面上会显示浏览器图标。双击该图标即可启动 Prisma Access
Browser。如果您在桌面上没有看到 Prisma Access Browser 图标：

1. 如果 Prisma Access Browser 没有显示在桌面上，请使用任务栏搜索功能并搜索 Prisma
Access Browser。如果能找到，则说明 Prisma Access Browser 已安装在您的计算机上。

2. 在搜索结果中，右键单击 Prisma Access Browser 图标，然后选择 Pin to Taskbar（固定到

任务栏）。

3. 如果在您的计算机上仍找不到 Prisma Access Browser，请联系 IT 部门并向他们提供所需

的信息。

STEP 3 | 登录。

1. Prisma Access Browser 启动后，请输入您的工作电子邮件地址，然后单击 Continue（继

续）。

2. 重新输入您的工作电子邮件地址的密码，然后点击 Sign in（登录）。

3. （可选）如果您的组织已为您的帐户配置双重身份验证，则在每次打开时都需要输入 PIN
Code（PIN 码）或执行生物识别身份验证才能解锁 Prisma Access Browser。如果您使用

PIN Code（PIN 码），请务必妥善保管。

STEP 4 | 将 Prisma Access Browser 设置为默认浏览器。

1. 登录帐户后，Prisma Access Browser 将重新启动并显示欢迎信息。

2. 在主页顶部，选择 Set as default browser（设置为默认浏览器）链接，以确保将 Prisma
Access Browser 设置为您的默认浏览器。

3. 此选项会将 Prisma Access Browser 设置为与 Web 文档或链接关联的程序。每当需要使用

浏览器时，都会打开 Prisma Access Browser 浏览器。
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设置和使用 Prisma Access Browser

STEP 5 | 从您之前的 Talon 浏览器导入数据。

您可以将设置、数据和书签从之前的浏览器迁移到 Prisma Access Browser

1. 在主页顶部，选择 Import browser data（导入浏览器数据）链接，以确保将 Prisma
Access Browser 设置为您的默认浏览器。

2. 在 Import bookmarks and settings（导入书签和设置）窗口中，选择要导入的浏览器和配

置文件。您将看到可以导入的可用设置列表。非 Chrome 浏览器的设置可能会受到限制。

可用的配置文件和要导入的项目取决于您计算机上当前安装的浏览器。如果
同一个浏览器有多个配置文件，我们建议您选择日常工作所用的浏览器的默
认配置文件。

3. 现在，您应该就可以通过 Prisma Access Browser 来访问您的所有书签以及其他支持的项目

了。

导入书签和其他设置后，所有基于浏览器的工作都只能使用 Prisma Access
Browser 来完成。

STEP 6 | 开始使用 Prisma Access Browser。

1. 在您的系统中安装 Prisma Access Browser 并进行配置后，您就可以开始使用进行工作了。

2. 该浏览器的外观和体验与 Chrome 浏览器相同，因此，您无需学习任何复杂的功能，也无

需记住任何键盘快捷键。切换到此工具是一种无缝且简单的体验。

STEP 7 | 更新 Prisma Access Browser。

Prisma Access Browser 会在后台自动检查并安装更新。当更新准备就绪时，您可能需要重新启

动浏览器。发生这种情况时，您会收到提示。在某些情况下，您的 IT 部门会监视更新，并在更

新准备就绪时将其推送给您。

1. 在浏览器的右上角选择 Update（更新）。

2. 选择 Relaunch（重新启动）以更新 Prisma Access Browser。浏览器将关闭并重新启动。

它将保留所有打开的标签。
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使用 Prisma Access Browser 控制窗

格

在何处可以使用？ 需要提供什么？

• Prisma Access Browser 设置和使用

Prisma Access Browser 控制窗格提供了其他工具和功能，可以为您以及最终用户提供一些信息和工

具。

STEP 1 | 单击 Prisma Access Browser 图标可打开该窗格。

STEP 2 | 如果有任何问题，请单击个人头像旁的盾牌图标，以打开故障排除页面。有关打开该页面的

详细信息，请参阅“对 Prisma Access Browser 进行故障排除”。故障排除页面会提供有关浏

览器状态和诊断的信息。

STEP 3 | 使用以下工具和功能：

1. Posture（状态）– 显示故障排除页面，您可以在其中查看浏览器是否存在任何错误或问

题。

2. Lock（锁定）– 锁定 Prisma Access Browser。只有使用 PIN 码、生物识别身份验证或密

钥才能解锁。

3. Manage profiles（管理配置文件）– 适用于有多个配置文件的情况。例如，您有多个配

置文件，以便用于不同的 Prisma Access Browser 租户。

4. Logout（注销）– 注销浏览器。您需要再次登录才能访问该浏览器。

5. Getting started and customization（入门和自定义）– 提供一些关于 Prisma Access
Browser 的快速最终用户信息，并允许最终用户使用他们的照片自定义帐户信息和导入书

签。有关详细信息。请参阅“入门和自定义”。

6. Show sidebar（显示侧边栏）– 切换到显示侧边栏。您的管理员必须启用侧边栏，您才能

使用此功能。
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