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評估安全性政策功能採⽤

最佳做法評估 (BPA) ⼯具可協助您了解⽬前的安全性政策功能採⽤層級，並協助您評估安全性狀態
的成熟度和有效性。採⽤ WildFire、弱點保護、SSL 解密等這類功能，可以偵測和防⽌攻擊。明確
了解在不同環境中使⽤每個功能的⽅式和位置，對於了解如何最佳保護網路和其重要資產⼗分重
要。

最佳做法⼊⾨會顯⽰如何存取和執⾏ BPA。BPA 報告的 Capability Adopon Heatmaps（功能採⽤
熱圖）區段可讓您檢閱這些功能跨安全性政策規則庫的採⽤。觀看熱圖簡介視訊來了解熱圖，並利
⽤ BPA 視訊庫和 BPA+ 視訊庫更深⼊了解該⼯具。

在全景管理的環境中，Panorama 可能會管理⼤量的新世代防⽕牆。您應該在全景或
是在每個個別防⽕牆上執⾏ BPA?權衡是速度和便利性與完整性。

在 Panorama 上執⾏ BPA 既快速⼜⽅便，可評估受管理防⽕牆的⼤部分功能，但不會
檢查本機防⽕牆取代。

在每個受管理防⽕牆上執⾏ BPA 會評估完整的設定（包括本機取代），但需要更多時
間。

最實⽤的⽅法是⾸先在 Panorama 上執⾏ BPA。檢查結果，決定是否需要專注於任何
特定的受管理裝置，然後在這些裝置上執⾏ BPA。此⽅法可節省時間，同時仍然專注
於可讓您改善安全性狀態的相關資訊。

檢閱並分析 Heatmap（熱圖）⾴籤上的資訊，以識別安全性功能採⽤漏洞，並判斷您想要改善的
項⽬：

· 檢閱採⽤摘要

· 識別採⽤漏洞

· 識別要改善的規則

5

https://docs.paloaltonetworks.com/best-practices/10-2/best-practices-getting-started/get-started-with-best-practices.html
https://docs.paloaltonetworks.com/best-practices/10-2/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://www.youtube.com/watch?v=2mrUcLkuidQ&list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh&index=2&t=0s
https://www.youtube.com/playlist?list=PLD6FJ8WNiIqV9JeCHNqxgXBTQPZn9RvMh
https://www.youtube.com/playlist?list=PLWGxHWZa19Z0xxVWPDhk-_95QCrMsQTx9


評估安全性政策功能採⽤

檢閱採⽤摘要
在您或 Palo Alto Networks 業務代表執⾏ BPA 之後，會在 [Adopon Heatmap（採⽤熱圖）] ⾴
⾯的 [Adopon Summary（採⽤摘要）] 上開啟產⽣的 HTML 報告。採⽤摘要檢視會概述裝置的
整體安全性功能採⽤。此報告會顯⽰每個度量的⽬前採⽤百分⽐（[Industry Average（企業平均
值）] 除外，其提供您企業中的採⽤平均值），以及⾃最後⼀次對裝置設定檔案執⾏ BPA 之後的採
⽤百分⽐變更（以括號括住）（或者，如果值與最後⼀次執⾏ BPA 相同，則為 No change（無變
更））。

整體採⽤—安全性政策允許規則中的安全性設定檔採⽤。百分⽐的基礎是已啟⽤⼀個或多個設定檔
作為規則⼀部分的允許規則數⽬。BPA 不會計⼊已停⽤的規則或封鎖規則。

企業平均值—您公司產業的允許規則中的平均安全性設定檔採⽤。

最佳做法模式—允許規則中以建議的最佳做法⽅式設定的安全性設定檔採⽤。BPA 只會計⼊設定
檔通過所有最佳做法檢查的規則。

App-ID 採⽤—跨安全性政策規則的 App-ID 採⽤。百分⽐值的基礎是具有⼀個或多個已定義應⽤
程式的允許規則總數（應⽤程式不是 any（任何））。BPA 不會計⼊已停⽤的規則。
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評估安全性政策功能採⽤

User-ID 採⽤—跨安全性政策規則的 User-ID 採⽤。百分⽐值的基礎是具有使⽤者（包含值
known-user（已知使⽤者）和 unknown（未知））或使⽤者群組的允許規則總數。BPA 不會計⼊
已停⽤的規則。

服務/連接埠採⽤—跨安全性政策規則的服務/連接埠採⽤。百分⽐值的基礎是具有已定義服務或連
接埠的允許規則總數（服務不是 any（任何））。BPA 不會計⼊已停⽤的規則。

BPA 不會計⼊封鎖規則的 App-ID、User-ID 或服務/連接埠採⽤，因為不同業務的封鎖
原理會不同，因此 BPA 無法根據封鎖規則進⾏建議。

記錄採⽤—跨安全性政策規則的 Log at Session End（⼯作階段結束時記錄）採⽤。百分⽐值的基
礎是已啟⽤ Log at Session End（⼯作階段結束時記錄）的規則總數。BPA 不會計⼊已停⽤的規
則。

⽇誌轉送採⽤—跨安全性政策規則的⽇誌轉送設定檔採⽤。百分⽐值的基礎是已設定⽇誌轉送設定
檔的規則總數。BPA 不會計⼊已停⽤的規則。

區域保護採⽤—跨安全性政策允許規則的區域保護採⽤。百分⽐值的基礎是來源區域已設定區域保
護設定檔的允許規則總數。BPA 不會計⼊已停⽤的規則。

針對所有這些度量，每個百分⽐旁邊以括號括住的值都是⾃最後⼀次對裝置設定檔案執⾏ BPA 之
後的採⽤百分⽐變更（或者，如果值與最後⼀次執⾏ BPA 相同，則為 No change（無變更））。

解密摘要—顯⽰設定是否包含 SSL 轉送 Proxy、SSL 輸⼊檢查和 SSH Proxy 的解密政策規則。此摘
要也會顯⽰設定是否包含解密設定檔，並識別可排除裝置不進⾏解密的 URL 類別。

如果您未解密 URL 類別（或個別應⽤程式），則無法檢查其流量，因為防⽕牆看不到
已加密流量的內容。防⽕牆只能檢查您所解密的流量。

接下來：識別採⽤漏洞 了解您可以改善安全性之處。
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評估安全性政策功能採⽤

識別採⽤漏洞
[Adopon Heatmap（採⽤熱圖）] 選項顯⽰安全性政策嚴格的位置以及可聚焦改善的安全性政策功
能採⽤漏洞的位置。若要看到最多流量以及獲得最⼤程度的攻擊保護，請設定安全性功能採⽤的⽬
標，並使⽤下列建議作為最佳做法基準線。根據基準線來評估⽬前狀態，以識別安全性政策功能採
⽤漏洞。

[Adopon Heatmap（採⽤熱圖）] 有助於識別可改善安全性政策功能採⽤的裝置、區域 (Zone) 和
區域 (Area)。您可以依裝置群組、序號和 Vsys、區域、架構區域、標籤、規則詳細資料和區域對應
來檢閱採⽤資訊。Local Filters（本機篩選）會根據裝置群組、來源架構區域、⽬的地架構區域、
⽬標、來源區域、⽬的地區域和標籤進⾏篩選，來縮⼩範圍並識別漏洞。下列顯⽰「依架構區域的
採⽤熱圖」（Adopon Heatmap（採⽤熱圖） > Areas of Architecure（架構區域））：
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評估安全性政策功能採⽤
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評估安全性政策功能採⽤

在 Adopon Heatmap（採⽤熱圖） > Summary（摘要）中，按⼀下採⽤摘要，檢查下列功能的
採⽤率。使⽤建議作為漏洞識別準則；如果實際採⽤率與建議不符，則請計劃縮⼩漏洞：

BPA ⼊⾨ 10.2 10 ©2023 Palo Alto Networks, Inc.



評估安全性政策功能採⽤

將 WildFire、防毒、反間碟軟體、弱點保護和檔案封鎖安全性設定檔套⽤⾄所有允許流量的規
則，且⽬標為 100% 或幾乎 100% 採⽤。如果您未將設定檔套⽤⾄允許規則，則請確定有不套
⽤設定檔的良好業務原因。

在所有允許規則上設定安全性設定檔，可讓防⽕牆檢查解密流量中是否有威脅，不論為應⽤程
式或服務/連接埠。更新設定之後，請執⾏ BPA 以測量進度以及捕捉未附加安全性設定檔的新
規則。

您可以在沒有 WildFire 授權的情況下將 WildFire 設定檔套⽤⾄規則。覆蓋範圍限制
為 PE 檔案，但這仍為未知的惡意檔案提供有⽤的可⾒度。

在反間諜軟體設定檔中，將 DNS Sinkhole 套⽤⾄所有規則，防⽌受危害的內部主機傳送惡意和
⾃訂網域的 DNS 查詢、識別和追蹤可能受危害的主機，以及避免 DNS 檢查漏洞。啟⽤ DNS
Sinkhole 可保護網路⽽不影響可⽤性，因此您可以且應該⽴即啟⽤它。

將 URL 篩選和認證竊取（網路釣⿂）保護套⽤⾄所有輸出網際網路流量。

在 [Adopon Summary（採⽤摘要）] 的 [Applicaon & User Control Adopon Summary（應⽤程式
和使⽤者控制採⽤摘要）] 中，檢查下列功能的採⽤率。使⽤建議作為漏洞識別準則；如果實際採
⽤率與建議不符，則請計劃縮⼩漏洞：

將 App-ID 套⽤⾄盡可能接近 100% 的規則。將 User-ID 套⽤⾄來源區域或位址範圍內存在使⽤
者的所有規則（部分區域可能沒有使⽤者來源；例如，資源中⼼區域中的來源應該是伺服器，
⽽⾮使⽤者）。利⽤ App-ID 和 User-ID 來建⽴政策，以允許適當的使⽤者認可（和容忍）應⽤
程式。明確封鎖惡意和不需要的應⽤程式。

⽬標設為 100% 或接近 100% 服務/連接埠採⽤，不允許⾮標準連接埠上的應⽤程式，除⾮它有
適當的業務原因。

在 [Adopon Summary（採⽤摘要）] 的 [Logging & Zone Protecon Adopon Summary（記錄和區
域保護採⽤摘要）] 中，檢查下列功能的採⽤率。使⽤建議作為漏洞識別準則；如果實際採⽤率與
建議不符，則請計劃縮⼩漏洞：
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評估安全性政策功能採⽤

⽬標是等於或接近記錄和⽇誌轉送的 100% 採⽤。

設定所有區域上的區域保護設定檔。

總結：

功能 採⽤⽬標

WildFire 盡可能接近 100% 的安全性政策規則

防毒軟體 盡可能接近 100% 的安全性政策規則

反間諜軟體 盡可能接近 100% 的安全性政策規則

漏洞 盡可能接近 100% 的安全性政策規則

檔案封鎖 盡可能接近 100% 的安全性政策規則

URL 篩選和認證竊取 所有輸出網際網路流量

App-ID 盡可能接近 100% 的安全性政策規則

使⽤者-ID 來源區域或位址範圍內存在使⽤者的所有規則

服務/連接埠 盡可能接近 100% 的安全性政策規則

記錄 盡可能接近 100% 的安全性政策規則

⽇誌轉送 盡可能接近 100% 的安全性政策規則

區域保護 所有區域
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評估安全性政策功能採⽤

檢視採⽤熱圖時，請使⽤ Local Filters（本機篩選）以縮⼩範圍。使⽤產⽣的資訊來識別安全性政
策功能漏洞、根據漏洞識別準則進⾏測量，以及調整或建⽴新的漏洞識別準則來進⼀步調查。例
如，建⽴篩選以顯⽰可控制到網際網路架構區域之流量的規則採⽤：

STEP 1 | 選取 Adopon Heatmap（採⽤熱圖） > Areas of Architecture（架構區域）。

STEP 2 | 按⼀下 Local Filters（本機篩選）以展開篩選選項。

STEP 3 | 將 Desnaon Area of Architecture（⽬的地架構區域）設定為 Internet（網際網路）。
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評估安全性政策功能採⽤

STEP 4 | 按⼀下 Apply（套⽤）。

BPA 會篩選結果：
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評估安全性政策功能採⽤
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評估安全性政策功能採⽤

根據安全性⽬標和準則來解譯結果。例如，如果⽬標是將 WildFire 套⽤⾄ 100% 的允許規則，
則已篩選的採⽤熱圖顯⽰只有 50% 的 DMZ 允許規則具有 WildFire 設定檔，因此您已識別⽬標
設為改善的漏洞。

STEP 5 | 下⼀步：識別要改善的規則。
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評估安全性政策功能採⽤

識別要改善的規則
在您識別安全性政策功能採⽤漏洞之後，請使⽤ Adopon Heatmap（採⽤熱圖） > Rule
Detail（規則詳細資料）檢視以列出需要進⼀步調查或修復的規則。設定 Local Filters（本機篩
選），以符合您在識別採⽤漏洞時所開發的漏洞識別準則。這會產⽣您可以匯出的規則清單，並將
其遞交給操作團隊來負責防⽕牆安全性政策。

例如，建⽴規則詳細資料篩選，來識別允許所有流量但未設定弱點保護設定檔的規則：

STEP 1 | 從 [Adopon Heatmap（採⽤熱圖）] 功能表中，選取 Rule Detail（規則詳細資料） 檢視
[Rule Details（規則詳細資料）] ⾴⾯。
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評估安全性政策功能採⽤

STEP 2 | 按⼀下 Local Filters（本機篩選）來檢視篩選選項，然後選取下列篩選：

· 來源區域 = any（任何）

· ⽬的地區域 = any（任何）

· 已設定來源位址 = No（否）

· 已設定⽬的地位址 = No（否）

· 動作 = allow（允許）

· 已啟⽤規則 = Yes（是）

· 開啟弱點 = No（否）

STEP 3 | 按⼀下 Apply Filters（套⽤篩選）。

BPA 會列出與篩選相符的規則：

STEP 4 | 若要將已篩選的規則清單匯出⾄ .csv 檔案，請按⼀下 Export Data（匯出資料）。
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評估安全性政策功能採⽤

STEP 5 | 下⼀步：評估最佳做法設定。
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評估最佳做法設定

最佳做法評估 (BPA) ⼯具可協助您了解安全性政策中的⽬前最佳做法設定層級，以評估安全性狀
態的成熟度。觀看 BPA 簡介視訊來了解 BPA，並利⽤ BPA 視訊庫和 BPA+ 視訊庫更深⼊了解該⼯
具。

會先在 [Adopon Heatmap（採⽤熱圖）] ⾴⾯上開啟 BPA 報告。按⼀下 Best Pracce
Assessment（最佳做法評估）來檢視報告的 BPA 區段，其聚焦於新世代防⽕牆和 Panorama 的設
定最佳做法採⽤。

除了本⽂件之外，您還可以檢視 BPA ⽰範以及有關如何執⾏ BPA 的簡短視訊來深⼊了解如何使⽤
BPA。

BPA 報告會根據超過 200 次最佳做法檢查來評估新世代防⽕牆或 Panorama 設定檔案。BPA 會依
政策、物件、網路和裝置/Panorama 資訊來分組評估結果，其與 PAN-OS 使⽤者介⾯類似。

在全景管理的環境中，Panorama 可能會管理⼤量的新世代防⽕牆。您應該在全景或
是在每個個別防⽕牆上執⾏ BPA?權衡是速度和便利性與完整性。

在 Panorama 上執⾏ BPA 既快速⼜⽅便，可評估受管理防⽕牆的⼤部分功能，但不會
檢查本機防⽕牆取代。

在每個受管理防⽕牆上執⾏ BPA 會評估完整的設定（包括本機取代），但需要更多時
間。

最實⽤的⽅法是⾸先在 Panorama 上執⾏ BPA。檢查結果，決定是否需要專注於任何
特定的受管理裝置，然後在這些裝置上執⾏ BPA。此⽅法可節省時間，同時仍然專注
於可讓您改善安全性狀態的相關資訊。

檢閱和分析資訊，以找到聚焦的區域，並改善：

· 檢閱最佳做法摘要

· 檢閱最佳做法政策設定

· 檢閱最佳做法物件設定

· 檢閱最佳做法網路設定

· 檢閱最佳做法裝置和 Panorama 管理設定
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評估最佳做法設定

檢閱最佳做法摘要
從 Best Pracce Assessment（最佳做法評估）功能表中，選取 Summary（摘要）以檢視最佳做
法摘要。

摘要會呈現對應⾄企業標準控制類別的最佳做法設定檢查結果，例如 Center for Internet Security
(CIS) 的重⼤安全性控制，以及 Security Controls and Assessment Procedures 的 Naonal Instute
of Standards and Technology (NIST) 出版物。此資訊的⽤途是提供不錯的⽅式來了解 BPA 檢查如何
關聯到企業標準，⽽⾮作為稽核。

與採⽤摘要類似，最佳做法摘要所包含的度量顯⽰⽬前採⽤率以及⾃最後⼀次對裝置設定產⽣
BPA 之後的採⽤進度（以括號括住）。

按⼀下 Mapping Definions（對應定義）（左側側邊欄），以查看所有已對應檢查和其個別評
分的完整清單。Show Filters（顯⽰篩選）以設定篩選、Apply Filters（套⽤篩選）⾄輸出，以及
Export Mappings（匯出對應）以將對應匯出⾄ .csv 檔案。
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下⼀步：檢閱最佳做法政策設定。
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評估最佳做法設定

檢閱最佳做法政策設定
Best Pracce Assessment（最佳做法評估） > Policies（政策）會顯⽰所有與不同類型的防⽕牆政
策相關的檢查，並在 Security Rulebase checks（應⽤程式篩選） ⾴⾯上開始。Security Rulebase
checks（安全性規則庫檢查）會依裝置群組來彙總最佳做法檢查結果，其中具有通過/未通過狀態
以及失敗檢查的處理建議。按⼀下說明 ( ) 以檢視每個結果的描述和原理以及技術⽂件連結進⾏
參考。

從左側功能表中選取您想要檢閱的政策類型，以識別潛在的規則改善。例如，Security Rule
Checks（安全性規則檢查）顯⽰基於規則的檢查結果。按⼀下 Local Filters（本機篩選）以設定篩
選，將結果的範圍縮⼩為讓⼀個或多個特定檢查失敗的規則。您可以 Export Data（匯出資料），
以將清單匯出⾄ .csv 檔案來進⾏修復分析。
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當您檢閱 Policy（政策）資訊時，請最多檢閱下列項⽬來協助了解政策修復範圍（切換檢視）：

安全性—識別讓 Source/Desnaon !=any/any 檢查失敗的規則。

安全性—識別讓 App-ID with Service（具有服務的 App-ID）檢查失敗的規則。

安全性—識別讓 User-ID Rules without User ID enabled on Zone（未在區域上啟⽤ User ID 的
User-ID 規則）檢查失敗的 User-ID 規則。

解密規則庫—SSH Proxy 解密檢查。

解密—每個解密政策規則都應該有相關聯的解密設定檔。

例外狀況是您藉由將「不解密」政策套⽤⾄流量來選擇不解密的 TLSv1.3 流量。當
您將「不解密」設定檔附加⾄政策時，設定檔會檢查憑證資訊，以及封鎖使⽤錯誤
憑證的解密⼯作階段。不過，因為 TLSv1.3 會加密憑證資訊，所以防⽕牆無法根據
憑證資訊來封鎖未解密流量，因此沒有時間點可以將設定檔附加⾄政策。

應⽤程式覆寫—使⽤簡單⾃訂應⽤程式的應⽤程式覆寫規則會略過相符流量的第 7 層檢查。減
少或刪除使⽤簡單⾃訂應⽤程式的應⽤程式取代規則，以 改善流量的可⾒度 並檢查這些規則所
控制的應⽤程式和內容。

下⼀步：檢閱最佳做法物件設定。
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評估最佳做法設定

檢閱最佳做法物件設定
Best Pracce Assessment（最佳做法評估） > Objects（物件）會顯⽰所有與不同類型的防⽕牆物
件相關的檢查，並在 Applicaon Filters（應⽤程式篩選） ⾴⾯上開始。選取您想要檢閱的物件以
了解現有設定，以及識別與應⽤程式篩選、標籤、GlobalProtect、安全性設定檔、⽇誌轉送和解密
設定檔相關的最佳做法設定的潛在漏洞。下列範例會顯⽰當您選取防毒安全性設定檔物件時的結
果。

針對每個防毒設定檔，報告會顯⽰⽬前設定以及有多少規則使⽤該設定檔。此報告會在⽬前設定下
⽅顯⽰最佳做法檢查結果，其中具有通過/未通過狀態以及失敗最佳做法檢查的建議。按⼀下說明
( )，以取得每個檢查的原理以及最佳做法⽂件連結。

⼀個或多個檢查失敗時，設定檔標題會變成紅⾊。此報告會在底端列出⽬前未使⽤的設定檔，且標
題為⿈⾊。

螢幕左側之部分設定檔⾴⾯連結旁邊的「QS」按鈕會將您連接⾄ QuickStart 服務選
項。QuickStart Service（QuickStart 服務）藉由協助您規劃和執⾏防⽕牆即平台實作，來協助您
增加安全性功能和投資。Self-guided Documents（⾃我引導式⽂件）可協助您瞭解、建⽴和部署
物件。
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當您檢閱 Objects（物件）⾴籤時，請最多檢閱下列項⽬來協助了解潛在修復範圍：

防毒—防毒和 WildFire 的解碼器動作。

反間諜軟體—嚴格設定檔、DNS Sinkhole。

弱點保護—嚴格設定檔。

URL 篩選—是否封鎖已知不良類別。

WildFire 分析—設定檔檔案類型（所有類型都應該傳送⾄ WildFire 來進⾏分析）。

⽇誌轉送—是否轉送所有⽇誌類型（轉送所有⽇誌類型）。

下⼀步：檢閱最佳做法網路設定。
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評估最佳做法設定

檢閱最佳做法網路設定
Best Pracce Assessment（最佳做法評估） > Network（網路）會顯⽰所有網路相關設定檢查，
並在 Zones（區域） ⾴⾯上開始。在左導覽上，選取您想要檢閱的網路檢查以了解現有設定，以
及識別與區域、GRE 通道以及 GlobalProtect、IPsec 加密、介⾯管理和區域保護設定檔相關的最佳
做法設定的潛在漏洞。下列範例會顯⽰區域的結果。

此報告會顯⽰每個項⽬的⽬前設定。每個項⽬的最佳做法檢查結果都會出現在其⽬前設定下⽅。您
可以指定 Device Group（裝置群組）和（或）Template（範本）來限制所顯⽰資訊的範圍。

每個檢查都有通過/未通過狀態以及失敗最佳做法檢查的建議。按⼀下說明 ( )，以取得每個檢查
的原理以及最佳做法⽂件連結。⼀個或多個檢查失敗時，項⽬的標題會變成紅⾊。

當您檢閱 Network（網路）⾴籤時，請最多檢閱下列項⽬來協助了解潛在修復範圍：

區域—每個區域是否都已啟⽤封包緩衝區保護，並具有區域保護設定檔。

區域保護—是否已啟⽤流量保護和基於封包的攻擊保護。

下⼀步：檢閱最佳做法裝置和 Panorama 管理設定。

BPA ⼊⾨ 10.2 29 ©2023 Palo Alto Networks, Inc.



評估最佳做法設定

檢閱最佳做法裝置和 Panorama 管理設定
Best Pracce Assessment（最佳做法評估） > Device（裝置）和 Best Pracce Assessment（最
佳做法評估） > Panorama ⾴⾯會顯⽰所有與裝置管理安裝和設定相關的檢查。在獨⽴防
⽕牆上，Best Pracce Assessment（最佳做法評估） > Device（裝置）會在防⽕牆裝置之
[Management Setup（管理設定）] ⾴⾯的 [General Sengs（⼀般設定）] 上開始。在 Panorama
上，Best Pracce Assessment（最佳做法評估） > Device（裝置）會在顯⽰每個範本堆疊之
⼀般設定的⾴⾯上開始。Best Pracce Assessment（最佳做法評估） > Panorama 會在裝置之
[Management Setup（管理設定）] ⾴⾯的 [General Sengs（⼀般設定）] 上開始。選取您想要檢
閱的檢查以了解現有設定，以及識別與防⽕牆和 Panorama 裝置管理相關的最佳做法設定的潛在漏
洞。下列範例會顯⽰ Panorama 裝置上 [General Sengs（⼀般設定）] 的結果。

此報告會顯⽰每個項⽬的⽬前設定。每個項⽬的最佳做法檢查結果都會出現在其⽬前設定下⽅。檢
視 Device（裝置）的資訊時，您可以指定 Template（範本）來限制所顯⽰資訊的範圍。

每個檢查都有通過/未通過狀態以及失敗最佳做法檢查的建議。按⼀下說明 ( )，以取得每個檢查
的原理以及最佳做法⽂件連結。⼀個或多個檢查失敗時，項⽬的標題會變成紅⾊。

當您檢閱 Device（裝置）或 Panorama ⾴籤時，請最多檢閱下列項⽬來協助了解潛在修復範圍：

Dynamic Updates（動態更新）—防毒、應⽤程式、威脅和 WildFire 更新。

Management Interface Sengs（管理介⾯設定）—網路連線服務、允許的 IP 位址。

Administrators（管理員）—本機管理員、管理員密碼設定檔。檢查 Device (設備) >
Administrators (管理員) 或Panorama > Administrators (管理員)，確定管理員的密碼已設定最少
必要複雜性。

Minimum Password Complexity（最低密碼複雜度）—密碼最低複雜性需求檢查。

下⼀步：排定最佳做法變更的優先順序。
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排定最佳做法變更的優先順序

BPA 報告中的資訊量可能會爆滿。本章提供建議來協助您排定設定改善的優先順序，以關閉安全
性漏洞、先實作最⾼價值增強功能，並達成最佳做法安全性狀態。

在全景管理的環境中，Panorama 可能會管理⼤量的新世代防⽕牆。您應該在全景或
是在每個個別防⽕牆上執⾏ BPA?權衡是速度和便利性與完整性。

在 Panorama 上執⾏ BPA 既快速⼜⽅便，可評估受管理防⽕牆的⼤部分功能，但不會
檢查本機防⽕牆取代。

在每個受管理防⽕牆上執⾏ BPA 會評估完整的設定（包括本機取代），但需要更多時
間。

最實⽤的⽅法是⾸先在 Panorama 上執⾏ BPA。檢查結果，決定是否需要專注於任何
特定的受管理裝置，然後在這些裝置上執⾏ BPA。此⽅法可節省時間，同時仍然專注
於可讓您改善安全性狀態的相關資訊。

下列各主題聚焦於如何依序改善通常⽤來實作新部署的安全性狀態，並依序聚焦於管理、可⾒度、
控制和強制執⾏。在每個區域中，現有部署可能已達成某種程度的成熟度。

· 加強裝置管理狀態

· 改善流量的可⾒度

· 實作初始最佳做法控制

· 微調並增強最佳做法控制
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排定最佳做法變更的優先順序

加強裝置管理狀態
加強裝置管理狀態可藉由防⽌可能會危害防⽕牆的未經授權存取來保護其安全、降低⾮預期事件的
操作影響，並更好地查看防⽕牆操作。

遵循管理存取權的最佳做法，防⽌未經授權和不安全地存取裝置的管理介⾯。

將所有系統和設定⽇誌轉送⾄ Panorama 和協⼒廠商監控解決⽅案，以追蹤系統相關事件和設
定變更。

建⽴設定備份排程，更快速地修復設定相關問題和系統故障。

在您設定變更之後，請執⾏ BPA 以驗證變更、測量進度，以及排定後續變更的優先順序。

下⼀步：改善流量的可⾒度。
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改善流量的可⾒度
您無法保護⾃⼰免於看不到的威脅，因此您必須隨時確定已具有跨所有使⽤者和應⽤程式的流量的
完整可⾒度。完整查看網路上的應⽤程式、內容和使⽤者，是邁向明智政策控制的第⼀步：

將安全性設定檔採⽤最⼤化。在您 檢閱採⽤摘要 並識別採⽤漏洞之後，請使⽤安全轉換步驟來
修復漏洞，以達成完整最佳做法安全性設定檔實作。

將跨安全性政策規則庫的記錄採⽤最⼤化（包含⽇誌轉送），以檢查所有 流量。

設定動態內容更新的最佳做法，確定防⽕牆具有最新應⽤程式和威脅特徵碼以保護您的網路，
以及您根據網路安全性和可⽤性需求來部署更新。

根據最佳做法計劃 SSL 解密部署。

在使⽤者區域（使⽤者從中啟動流量的內部信任區域）中啟⽤ User-ID，以將應⽤程式流量和相
關聯的威脅對應⾄使⽤者和裝置。

請不要在外部不受信任區域中啟⽤ User-ID。如果您在外部不受信任區域上啟⽤
User-ID（或⽤⼾端探查，例如 WMI），則探查可能會傳送⾄您受保護的網路以
外，並公開 User-ID 資訊（例如 User-ID 代理程式服務帳⼾名稱、網域名稱和加密
密碼雜湊），進⽽讓攻擊者得以危害您的網路。

減少或刪除應⽤程式覆寫規則，以檢查這些規則所控制的應⽤程式和內容（應⽤程式覆寫規則
是不允許防⽕牆檢查流量的第 4 層規則）。不需要或減少基本應⽤程式覆寫規則的範圍：

· 驗證規則的使⽤案例是否仍然存在。通常會建⽴應⽤程式覆寫規則來克服與效能、通訊協定
解碼器或未知應⽤程式相關的特定問題。經過⼀段時間，PAN-OS 更新、內容更新或硬體升
級可能會移除部分應⽤程式覆寫規則的需求。如果您在防⽕牆上執⾏ PAN-OS 9.0 或更新版
本，或在管理執⾏ PAN-OS 8.1（或更新版本）的防⽕牆的 Panorama 上執⾏ PAN-OS 9.0 或
更新版本，則可以使⽤政策最佳化⼯具以將規則轉換為第 7 層規則。

· 減少應⽤程式覆寫規則的範圍，讓它只影響最少可能的流量。定義太廣的規則可能會覆寫
多於必要或預定流量的流量。在每個應⽤程式覆寫規則中定義來源和⽬的地區域、位址和
（或）連接埠，以盡可能限制規則的範圍。

· 建⽴內部應⽤程式的第 7 層⾃訂應⽤程式。

· 使⽤⾃訂逾時值來建⽴服務物件。

計劃部署 DoS 和區域保護並進⾏基準線 CPS 測量，以設定合理的流量保護閾值。

當您實作這些原⽣ App-ID、Content-ID、User-ID 和 SSL 解密功能時，防⽕牆可以查看和檢查您的
所有流量（應⽤程式、威脅和內容），並將事件關聯到使⽤者，不論位置、裝置類型、連接埠、加
密或攻擊者的具規避性技術為何。

改善功能採⽤（例如 SSL 解密、記錄、流量保護、安全性設定檔等等）可能會導致額
外的防⽕牆資源耗⽤。了解您防⽕牆的容量，並確定對其進⾏適當地調整，以處理任
何其他負載。Palo Alto Networks SE 或 CE 可以協助您調整部署的⼤⼩。您也可能需要
額外⽇誌儲存空間。

在您設定變更之後，請執⾏ BPA 以驗證變更、測量進度，以及排定後續變更的優先順序。

下⼀步：實作初始最佳做法控制。
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排定最佳做法變更的優先順序

實作初始最佳做法控制
在您查看並瞭解網路上的流量（應⽤程式、內容、威脅和使⽤者）之後，請實作嚴格控制以減少攻
擊⾯，並防⽌已知和未知威脅來完成轉換為最佳做法設定。

在您 檢閱採⽤摘要 並識別採⽤漏洞之後，請遵循安全轉換步驟來達成最佳做法安全性設定檔以
封鎖威脅並減少攻擊⾯，包含在資料中⼼實作嚴格控制以保護您業務的最重要資產。

為資料中⼼和周邊防⽕牆建⽴基於應⽤程式的安全性政策規則；請使⽤不在資料中⼼內的其他
防⽕牆的周邊防⽕牆最佳做法建議。如果您在防⽕牆上執⾏ PAN-OS 9.0 或更新版本，或在管
理執⾏ PAN-OS 8.1（或更新版本）的防⽕牆的 Panorama 上執⾏ PAN-OS 9.0 或更新版本，則
可以使⽤政策最佳化⼯具以將基於連接埠的規則轉換為基於應⽤程式的規則。

建⽴基於使⽤者的存取政策。

部署最佳做法區域保護設定檔⾄所有區域。

部署 SSL 解密，讓防⽕牆可以查看（解密）和檢查加密流量。

在您實作控制功能之後，防⽕牆可以掃描所有允許的流量並偵測與封鎖網路和應⽤程式層弱點⼊
侵、緩衝區溢位、DoS 攻擊、連接埠掃描以及已知和未知惡意軟體變體。防⽕牆可以控制應⽤程
式和使⽤者存取權，以及封鎖惡意和不需要的應⽤程式。

在您設定變更之後，請執⾏ BPA 以驗證變更、測量進度，以及排定後續變更的優先順序。

下⼀步：微調並增強最佳做法控制。
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排定最佳做法變更的優先順序

微調並增強最佳做法控制
在您對網路流量（應⽤程式、內容、威脅和使⽤者）實作控制之後，請開始微調控制，並實作其他
功能來改善安全性狀態。

· 如果您尚未將內部應⽤程式轉換為⾃訂應⽤程式來查看和控制流量，則請將內部應⽤程式轉換
為⾃訂應⽤程式。

· 在您使⽤安全轉換步驟開始移⾄最佳做法設定檔之後，請將安全性設定檔調整為最佳做法。

· 根據 Palo Alto Networks 的威脅情報和可信協⼒廠商摘要，來封鎖已知惡意 IP 位址。

· 部署 GlobalProtect 或 Prisma Access，將新世代安全性平台延伸⾄各地的使⽤者和裝置。

· 啟⽤認證竊取防護。

· 設定基於網路的多因素驗證。

接下來：執⾏ BPA 以驗證變更、測量進度以及排定後續變更的優先順序；深⼊了解最佳做法，以
及深⼊了解 Panorama 和 PAN-OS 新世代防⽕牆的許多安全性功能。

BPA ⼊⾨ 10.2 35 ©2023 Palo Alto Networks, Inc.

https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/app-id/use-application-objects-in-policy/create-a-custom-application.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/transition-safely-to-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/10-2/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/define-the-initial-internet-gateway-security-policy/step-1-create-rules-based-on-trusted-threat-intelligence-sources.html
https://docs.paloaltonetworks.com/globalprotect/10-1/globalprotect-admin.html
https://docs.paloaltonetworks.com/prisma/prisma-access/prisma-access-cloud-managed-admin
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/url-filtering/prevent-credential-phishing
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin/authentication/authentication-types/multi-factor-authentication.html
https://docs.paloaltonetworks.com/best-practices/10-2/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://docs.paloaltonetworks.com/content/techdocs/en_US/best-practices.html
https://docs.paloaltonetworks.com/panorama/10-2/panorama-admin.html
https://docs.paloaltonetworks.com/pan-os/10-2/pan-os-admin.html


排定最佳做法變更的優先順序
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