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零信任的最佳做法
本文件說明什麼是「零信任」策略，以及如何使用分為五個步驟的方法，藉由最佳做法引導您
將該策略實作至您的網路；包括識別您的重要保護面、對應您的重要交易流程、建構您的零信
任網路、建立零信任政策，以及維護部署。章節內容含有從 Palo Alto Networks 取得詳細資訊
的連結，包括如何設定新世代防火牆 (實體及虛擬) 和出自 Palo Alto Networks 的安全功能，避
免資料外洩。

> 什麼是零信任？我為何需要它？
> 零信任的觀點
> 五步驟方法
> 零信任的資源
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什麼是零信任？我為何需要它？
零信任是業務主導的策略性方法，根據保護面中特定業務的重要項目，除了保護您最重要的資料、應用程
式、資產和服務 (DAAS) 之外，也包括您的使用者在內。零信任策略不分基礎結構，可套用至所有實體和虛
擬位置，例如網路、公共雲端、私人雲端和端點。零信任背後的概念相當簡單：信任即弱點。數位環境中的
一切皆不可信任，包括封包、身份、裝置或服務，因此全部予以驗證。一概沒有預設信任。

實作此策略並非只做一次就能在網路之間如法炮製，因為每個環境與保護面各不相同，隨著業務逐漸改變，
目標與 DAAS 元素也會改變。策略依業務而特定，安全性策略也依照保護對您的特定業務而言重要的事物而
有所特定。

零信任策略的目標是去除網路中的信任。去除信任有助於預防資料外洩成功、透過自動化和縮減規則庫以簡
化操作，加上因為零信任環境正是針對合規與便於稽核所設計，所以能簡化合規與稽核。
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零信任的觀點
待您了解零信任，就能看出信任的真面目；那是攻擊者入侵所利用的弱點。攻擊者能盜取認證、偽造封包標
頭中的資訊，甚至假冒「受信任」的員工或合作夥伴。Edward Snowden 是受信任的使用者，其工作站上有
適當的防毒軟體和正確的修補程式層級。他也使用多因素驗證。但因為身為受信任的使用者，無人在意他從
哪裡登上網路或是產生了哪些封包，於是他就能探索網路，找尋並且洩漏敏感資料。從這個例子學得的教訓
就是，數位信任的後果等於數位背叛；切勿信任身分、應用程式或資料。只要採取零信任的觀點，您就能：

• 讓安全性符合業務職能，因為業務職能決定您所需保護的項目。
• 當這些職能存取資源時，可檢查並記錄第七層的所有封包。
• 不計位置，以安全的方式存取所有資源。
• 對所有位置套用一致的安全性政策。
• 集中管理安全性和區隔政策。
• 隨著您的業務變化採行變更。

信任是您藉由實作零信任策略而規避的失敗點。

• 零信任高階最佳做法
• 如何開始我的零信任實作？

零信任高階最佳做法
實施下列最佳做法可做好準備，並協助您將網路移轉至零信任架構：

• 建構零信任環境之前，定義想要的業務成果。零信任模型可支援並促成安全的業務功能。
• 由內而外設計而非由外往內，可優先保護對您的業務最寶貴的部分。您最寶貴的資產更有可能在資料中

心，而非位於周邊。
• 使用能減少總擁有成本、整合式的集中管理平台，避免共同運作效果不強的單點產品集合。Palo Alto

Networks 能在平台元素之間共用資訊，使用 Panorama、GlobalProtect 及 Prisma Access 達成中央管
理，簡化操作，遍及所有位置提供一致的政策、防範及保護。

• 以 Palo Alto Networks 新世代防火牆作為區隔閘道，將安全性的技術合併至一個平台，使用 App-
ID、User-ID 及 Content-ID 於第七層原生性質地對所有位置套用一致的安全性政策。區隔閘道能基於應
用程式、使用者和資料將網路加以分段與控制，因為跨越微周邊，取得對保護面的存取權，所以應當提
供精細存取控制，保護所有流量。

您不需要為了建立微周邊而變更基礎結構，因為是在第七層政策中建立微周邊，僅允許授
權使用者存取為了業務目的所需存取的保護面。

• 基於對業務而言寶貴的項目將網路分段，防止未授權的橫向移動。
• 對您的保護面套用最低權限存取原則。判定誰需要存取哪些資源、需要如何存取，及何時需要存取。僅

允許各使用者和裝置所需的確切存取層級、判斷身分 (包括適當授權)，接著將第七層政策對應到身分。
• 將法規、合規和業務作法允許您檢查的每個封包透過第七層加以解密、檢查及記錄。您必須檢查並記錄

第七層流量。記住，每個攻擊者都知道如何繞過第三層和第四層的安全性控制。
• 為標記工作負載到群組物件和動態性地註冊標籤建立策略，以利安全性政策的自動化。
• 開發程序以隨著您開發策略、設計網路，操作、維護及持續更新防範控制。將程序做成正式記錄、教育

並訓練人員，設立基準線，對照基準線度量進度。
• 一次一個分段地逐漸移轉至零信任環境，並且從一或多個非關鍵分段開始，以從中學習，累積經驗。零

信任分段與傳統分段共存，您可使用安全、反覆的方式，不必採取去除後換新的冒險方式。

因為應用程式的重要性降低，您在於保護可降低激進性。例如，不需要對聊天應用程式套用與
業務關鍵應用程式相同的保護。與業務領導人協同作業有助於判定哪些應用程式是保護的最關
鍵對象。
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如何開始我的零信任實作？
教育和協同作業開啓走向零信任安全性這段旅程。您與識別哪些事項對您的業務特別有價值、以及如何加以
保護的其他利害關係人，需要瞭解零信任的概念、原則和目標。

1. 建立追求卓越的零信任中心。這是業務領導人 (業務和技術決策者)、IT、資訊安全性、基礎結構、應用
程式開發人員及其他利害關係人組成的跨職能團隊。此團隊定義並識別各個保護面與組成各保護面的資
料、應用程式、資產及服務 (DAAS 元素)。他們為您的業務訂定最具價值保護面的優先順序，以及規劃和
實作零信任策略。此團隊隨著業務變化，始終參與部署的維護。業務領導人可以談想要的業務結果、合
規要求和業務資產的價值。

2. 參加零信任研討會，讓大家做好準備，並且一致向前。請聯絡您的 Palo Alto Networks 銷售代表，取得
更多資訊並且排定研討會時程。

3. 依照 五步驟方法 對應您所想建置的分段網路。
4. 從一或多個小型、非常瞭解的低風險 (對業務運作非關鍵性) 區段開始移轉，以從經驗中學習。勿從重要

資產開始。接著，對一或多個練習區段測試您的學習成果。當您覺得準備好時，將業務上最關鍵的保護
面 (組成保護面的 DAAS 元素) 置入零信任微周邊，每個保護面一個微周邊。之後，將其次一組最寶貴的
保護面轉換為零信任，依此類推。
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五步驟方法
這套實作零信任策略的五步驟方法呈現具有邏輯性的清晰路徑，能保護您的環境、資料、應用程式、資產、
服務和使用者。您套用方法的方式取決於您所保護的項目和業務需求 (屬您業務的關鍵)，不過您所朝向的目
標是一致的：

• 高效且有效率地區隔網路，防止橫向移動。
• 保護業務關鍵資料和系統，避開未經授權的應用程式與使用者。
• 保護業務關鍵應用程式，避免未經授權之下遭到存取與使用。
• 橫跨網路、雲端和端點無縫強制實施政策，以簡化管理，並且遍及所有位置套用一致的政策。

這套五步驟方法無論是要將零信任政策實作到雲端、私人網路或是端點上，不分基礎結構皆能適用。

• 步驟 1：定義您的保護面
• 步驟 2：對應保護面的交易流程
• 步驟 3：建構零信任網路
• 步驟 4：建立零信任政策
• 步驟 5：監控並維護網路

步驟 1：定義您的保護面
保護面是對您的業務而言相當寶貴的項目：您為了確保業務正常運作，所需要保護的資料、應用程式、資產
和服務 (DAAS)。定義您的保護面可讓您專注在保護對業務真正重要的項目，而非嘗試識別並保護整個攻擊
面，或僅專注於周邊。保護面也比攻擊面或周邊小了許多，因此更容易保護。

請基於對業務最重要的 DAAS 元素來定義保護面：

• 資料。需要保護的是什麼資料？您可考慮智慧財產，例如專屬程式碼或程序、可識別個人的資訊 (PII)、
支付卡資訊 (PCI) 及個人健康資訊 (PHI)，例如健康保險便利和責任法案 (HIPAA) 的資訊。

• 應用程式。哪些應用程式會使用敏感資訊？哪些應用程式是您業務職能的關鍵？
• 資產。哪些資產最敏感？取決於您的業務，可能是 SCADA 控制、POS 終端、醫療設備、製造設備及關

鍵伺服器群組。
• 服務。攻擊者能入侵哪些服務以擾亂 IT 作業並對業務有負面影響，例如 DNS、DHCP 及 Acve

Directory？

各關鍵 DAAS 元素皆為保護面的部分 (或部分情況下為一保護面)。例如，若您的業務提供健康照護，則
個人健康資訊 (PHI) 是您的業務關鍵。資料是患者資訊。應用程式是存取 PHI 資料所用的應用程式—例如
EPIC。資產是儲存資料的伺服器和產生 PHI 的設備，例如醫療掃描器或醫師的工作站。服務是存取資料所用
的服務，例如單一登入和 Acve Directory。

隨著您依照五步驟方法，會將各保護面放在其本身的微周邊 (以 Palo Alto Networks 實體或虛擬的新世代防
火牆作為區隔閘道加以區隔)，因此您可控制具體由誰存取元素、如何存取以及何時存取。以對該保護面適當
的方法保護各個保護面。微周邊的管理與防護，比環繞存取要求不同的使用者所需與之通訊的 DAAS 元素所
形成的寬廣周邊更為容易。也能將保護措施移為更接近關鍵資料。

請基於執行業務的關鍵為何，決定優先保護的項目。您最寶貴的資產往往位於資料中心或在雲端。您對一或
多個非關鍵保護面實作零信任以獲得經驗之後，請防護最關鍵的保護面。您在開始時可能不知道資料中心內
的所有應用程式，但知道最關鍵的應用程式。之後，請繼續進行優先順序清單中的下一組保護面，並持續到
達成安全性的目標為止。

您可使用下列工具獲取對網路流量的可視性，協助識別組成最關鍵保護面的 DAAS 元素：

• 團隊的業務知識。例如，業務領導人可談論應用程式的策略價值。
• 將一或多個新世代防火牆以虛擬介接 (vwire) 模式透明地置入您的網路，該模式屬於通過模式，因為

vwire 介面沒有 IP 或 MAC 位址，所以無需變更拓樸即可對流量獲取可視性。查看流量日誌以檢視並分析
網路流量。若您的網路中已有受管理的防火牆，請使用 Panorama 記錄。
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• 在 Cortex 資料湖中檢視記錄，並使用 Palo Alto Networks 的整合合作夥伴出品、適用於 Cortex 的協力
廠商資產探索工具。

• 使用 Prisma SaaS 探索 SaaS 應用程式的使用者、資產和資料，並獲取對這些應用程式的可視性。
• 若您在新世代防火牆或管理防火牆的 Panorama 上執行 PAN-OS 9.0 或更新版本，請使用政策最佳化工

具協助識別現有安全性政策規則的主要應用程式。(政策最佳化工具甚至能為您顯示基於連接埠的規則的
所有應用程式 。) 若您無法使用政策最佳化工具，請使用 Expedion 獲取對應用程式的可視性。

• 應用程式相依性對應工具能自動探索應用程式的相依性 (應用程式使用的資源，例如資料庫、負載平衡
器、伺服器等)。

步驟 2：對應保護面的交易流程
對應關鍵 DAAS 元素與使用者之間的交易流程 (互動)，以瞭解其相互依存性，亦即誰有業務理由應可存取各
元素、以何種方式，以及在何時機。您可對應交易流程，以便瞭解並建構網路。對應可協助您瞭解如何建立
安全性政策，僅允許授權使用者使用指定應用程式存取特定資料和資產 (最低權限存取原則)。

有許多方式可對應交易流程，部分定義保護面的技巧也能適用於對應其交易流程：

• 如果現有流程圖，可以利用 (合規與稽核有時會要求企業建立流程圖)。
• 與應用程式、網路、企業架構師和業務代表合作，瞭解應用程式的宗旨以及架構師和業務代表構思的交

易流程。
• 以虛擬介接 (vwire) 模式對網路透明地置入一或多個新世代防火牆，以取得對流量的可視性。查看流量日

誌以檢視並分析流量。
• 使用 Palo Alto Networks 整合合作夥伴的協力廠商工具。
• 使用 Cortex Data Lake 的日誌資訊取得對交易流程的可視性，並加以對應。Cortex Data Lake 可從新世

代防火牆、VM-Series 防火牆、Prisma Access 和 Traps 彙總日誌。
• 對於應用程式，請對應工作流程，包括全網路的應用程式資料流程、各應用程式所需的運算物件，以及

各應用程式由誰使用。
• 對於資料，請找出使用資料的是誰；您收集、儲存、使用及傳輸資料的位置，以及資料用後是如何儲

存、加密、封存或銷毀。
• 對於資產，請找出資產的位置、使用資產的是誰、何時使用資產，及資產於何處納入工作流程。
• 對於服務，請對應全環境的服務工作流程。

除了能夠得知誰、何處與何時使用哪些應用程式之外，對應交易流程可提供精細的可視性，有助於嚴重損壞
修復規劃和合規。也能給您機會優化工作流程，檢視誰有合理業務理由可存取各保護面的 DAAS 元素。

當您瞭解經由網路的交易流程，就能知道如何將網路分段，以及在何處插入控制項，因為您能瞭解各保護面
由誰使用、如何使用、位在何處，以及哪些元素互動以促成各關鍵應用程式運作。

步驟 3：建構零信任網路
在擁有對保護面和交易流程的瞭解之下，您可基於對業務別具價值的事物，開始建構零信任網路。由內而
外，建構您在 步驟 1：定義您的保護面 中識別的業務關鍵保護面。隨著您開發架構，請牢記在輕鬆操作與維
護和彈性之下，順應保護面與業務的變化。執行最佳做法評估工具以設立最佳做法設定的基準線，並且度量
朝向零信任目標的進度。

架構的基石在於區隔閘道，亦即以實體或虛擬 Palo Alto Networks 新世代防火牆連接您的網路區段，並且強
制實施第七層政策。經由區隔閘道運作所有流量、讓區隔閘道盡可能靠近所保護的資源，並搭配其他 Palo
Alto Networks 功能使用，能達到最大自動化。新世代防火牆：

• 環繞各個保護面，在第七層政策中建立微周邊。如此可防範橫向移動，因為微周邊能提供精細的政策控
制，包括誰 (User-ID) 以什麼方式 (Content-ID) 在什麼時間經由區隔閘道存取哪些應用程式 (App-ID) 和資
源。您可基於交易如何流經網路，以及使用者和應用程式如何存取資料與服務來進行區隔。

• 將安全性功能彙總成為單一控制點，囊括進出保護面的所有流量。區隔閘道應當強制實施政策、將加密
的流量解密，並且套用保護，例如：
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• DNS 安全性 (使用 DNS 安全性 服務，其提供多方即時威脅情報來源、對 DNS 請求的無限可調整即時
分析，和進階 DNS 特徵碼)。

• 入侵防禦 (弱點保護、反間諜軟體及防毒設定檔)。
• 封鎖有潛在危險性的檔案類型。
• 防範未知和 Day 1 威脅 (WildFire)。
• URL 篩選。
• 資料遺失防護 (DLP)。

• 即時解密並檢查第七層的流量。
• 記錄第二層至第七層的每一個封包。針對受管防火牆從 Panorama、從個別防火牆 (未受 Panorama 管理

的防火牆)、從 Prisma Access (原為 GlobalProtect™ 雲端服務) 和從 Traps 傳送日誌到 Cortex Data Lake，
針對實體和 VM-Series 防火牆集中並彙總您內部和虛擬 (私人和公共雲端) 的日誌儲存區。

• 使用 API，以與合作夥伴出品的協力廠商防禦工具密切整合。
• 將偵測事件並將回應自動化的回饋迴圈自動化。

• 標記工作負載並以標籤作為篩選準則，藉以判斷安全性政策中的動態位址群組成員。如此可讓您基於
到 HTTP(S) 伺服器的日誌轉送事件將動作自動化。日誌轉送事件觸發動作的方式是即時動態性地新增
或移除安全性政策中使用的動態位址群組成員。由安全性政策判定動態位址群組的成員獲得允許或遭
到拒絕存取，並由防火牆強制執行動作。例如，在反間諜軟體安全性設定檔中設定 DNS Sinkhole 以
自動隔離企圖存取 Sinkhole 的潛在受危害系統。使用標記和日誌轉送動態性地從附加到政策規則的動
態位址群組新增及移除這類系統，其中政策規則可封鎖並記錄通往 Sinkhole 位址的所有流量。於是您
便能應日誌警示的通知，調查潛在受危害系統。

• 使用 Cortex XDR 自動分析您的網路、探索指出潛在入侵跡象的異常行為，並就該行為提供警示，以
便您能調查並修復問題。Cortex XDR 可提供對網路流量的可視性、將日誌交互關聯而簡化對威脅的調
查，讓您能識別警示的根本原因，立即回應。使用 Cortext XDR API 以與 Demisto 整合，並使用依您
的業務工作流程量身訂做的 Desmisto 回應劇本自動回應，將回應時間從數日縮短為數分鐘。

• 使用 WildFire 自動探索新的惡意軟體。WildFire 探索出世界上的任何位置有惡意軟體時，至多花五分
鐘，WildFire 就能更新您的安全性設定檔，為您防範新的惡意軟體。

• 使用 Panorama 中的範本和範本堆疊以將政策部署自動化。
• 使用工具，例如 Ansible、Terraform 和 Python 以自動化、協調及加速對於 Prisma 雲端部署的保護。

Palo Alto Networks 可供您建構零信任環境，遍及所有位置套用一致的安全性：

• Panroma 集中控制多重新世代防火牆的管理政策，與個別管理防火牆相較之下操作效率更高。
• 企業網路與資料中心：使用新世代防火牆，將網路區隔成為您的保護面的微周邊。
• 公共雲端：使用 Prisma Access，其使用內部或 VM-Series 新世代防火牆，以及 Prisma Cloud (API 型雲

端基礎結構安全性解決方案) 實作雲端環境的零信任政策。虛擬私人雲端 (VPC) 定義保護界限，以區隔工
作負載。

• 私人雲端：使用 VM-Series 防火牆實作零信任政策。
• 分公司與行動使用者：使用 Prisma Access 提供雲端型安全性，避免與企業網路資源之間的來回行程。設

定使用者適用的 Prisma Access 和網路適用的 Prisma Access 以保護分公司的安全。

或者，使用內部的新世代防火牆搭配 GlobalProtect 訂用服務以將安全性政策與強制作業延伸至遠端使用
者和分公司。

• 端點：針對區隔與第一層保護使用新世代防火牆分層保護，第二層保護則使用 Traps。使用 GlobalProtect
(內部安裝) 或 Prisma Access (使用 Panorama 所安裝，並代您於雲端管理) VPN 強制實施一致的政策，將
政策延伸至遠端端點，讓政策隨使用者移動。Prisma Access 要求行動使用者端點上有 GlobalProtect 應
用程式。無論何種情形，請將 GlobalProtect 應用程式安裝在受管 端點，至於未受管端點 (無法、或不想
設置代理程式的端點，例如合作夥伴的系統或個人的裝置) 則使用 GlobalProtect Clientless VPN。請視保
護高價值資產所需，適當地套用多因素驗證。

• SaaS 應用程式：使用 Prisma SaaS 掃描、分析、分類及協助保護 SaaS 應用程式。對於未受管理
的裝置，請經由新世代防火牆將 SaaS 應用程式的流量重新導向 (受管理的裝置的流量通過 Prisma
Access、GlobalProtect 或新世代防火牆)。
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步驟 4：建立零信任政策
零信任政策由白名單規則所組成—亦即僅允許獲得授權的使用者在正確的時間於適當位置使用指定的應用程
式存取特定資源的規則。如果流量不符合規則，防火牆會自動封鎖該流量。這之所以重要的原因如下：

• 知道您為了支持業務所想允許的應用程式，要比承擔識別及封鎖一切不想允許的應用程式這種無窮無盡
的任務，來得簡單許多。

• 所有外洩和惡意活動都發生在允許規則上。請將安全性專注在您允許的流量，並僅允許業務所需的流
量。

零信任政策是基於 Kipling 法。回答 Rudyard Kipling 的 6 元組問題「誰、什麼、何時、何地、為何及如
何」，您可以知道如何決定允許、還是封鎖流量，以及如何建立能夠防衛各保護面的安全性政策。Palo Alto
Networks 以安全性政策提供實作 Kipling 法的功能：

• 誰應當存取資源？

• User-ID 可識別使用者，讓您能以政策控制誰能存取資源。透過最低權限存取 (誰需要知道？) 的透
鏡，僅將存取權允許給予具合理的業務理由，得存取資源的個人、群組和裝置。

• 建立驗證政策，以於使用者嘗試存取資源時確認其身分。驗證政策也決定是否需要多因素驗證
(MFA)。

• 使用 MFA 以保護敏感的服務和應用程式，作法是除了在被控制的入口網站中輸入密碼之外，另要求
滿足至少一項驗證因素，例如傳送至手機或或電子郵件的一次性代碼，之後防火牆才會允許存取敏感
的服務、應用程式和資源。如為遠端使用者，請設定 GlobalProtect 以實施 MFA 通知 (您也必須在防
火牆上設定 MFA)。

• 如為使用 GlobalProtect 的裝置，請設定主機資訊設定檔 (HIP) 以定義主機的存取政策、強制對這些主
機實施政策，並防止未符合安全性和維護標準的裝置存取資源。例如，您可使用 HIP 以確保端點啟用
加密、主機的防毒特徵碼為最新版本。如果主機未符合 HIP 的要求，安全性政策會封鎖存取。

• 用什麼應用程式存取資源？

• 建立基於應用程式的第七層政策時會使用 App-ID，其不分連接埠、通訊協定或規避戰術皆能識別應用
程式，讓您僅允許網路上存在適當的應用程式。基於第三層和第四層的政策倚賴 IP 位址，攻擊者能偽
造並使連接埠保持對規避應用程式開放。

• 將服務設定為依應用程式預設以安全地在預設連接埠上啟用應用程式，防止規避的應用程式從非標準
連接埠存取您的網路。

• 如果防火牆執行 PAN-OS 9.0 或更新版本、或執行 PAN-OS 9.0 或更新版本的 Panorama 設備管理執
行 PAN-OS 8.1 或更新版本的防火牆，請用政策最佳化工具檢查現有政策規則 (應用程式為主規則和
傳統式連接埠為主規則)、識別未使用的規則，及識別有未使用應用程式的規則。如為執行早期版本
PAN-OS 的防火牆，請使用 Expedion 檢查政策規則。(如您需要將傳統設定移轉至 PAN-OS 裝置，
請依照移轉至基於應用程式的政策的最佳做法。

• 使用者何時存取資源？

如為使用者僅於某些時段存取的應用程式，請套用排程 (Panorama 設備和防火牆上的 Objects（物件） >
Schedules（排程）) 至政策規則，防止不用的時段發生可疑的存取。攻擊者經常在正常上班時段外攻擊
和企圖洩漏資料，以減少被發現的機會。

• 資源位於何處？

請加入政策之目的地資源位置。適當時，也請限制流量的來源 (區域和 IP 位址)。
• 為何資料被存取—資料遺失的代價 (毒性) 為何？

將資料分類以瞭解其毒性—為何該資料值得保護？如果攻擊者洩漏該資料，您是否必須揭露遺失？設定
資料篩選以防敏感資訊離開您的網路，並使用資料分類工具提供關於資料的中繼資料。瞭解資料的毒性
有助於您瞭解如何保護資料、資料使用後如何處理，及如何在政策中標記其的使用。

• 您應當如何允許存取資源？

套用 Content-ID 和最佳做法以防禦應用程式流量中的威脅：

• 將最低權限存取的理念運用到安全性政策。僅允許具有合理業務理由的使用者，於適當時間以妥善的
方式存取為了業務用途之所需存取應用程式。
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/authentication/configure-multi-factor-authentication.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/user-id/map-ip-addresses-to-users/map-ip-addresses-to-usernames-using-captive-portal/configure-captive-portal.html
https://docs.paloaltonetworks.com/globalprotect/9-1/globalprotect-admin/authentication/configure-globalprotect-to-facilitate-multi-factor-authentication-notifications.html
https://docs.paloaltonetworks.com/globalprotect/9-1/globalprotect-admin/host-information/configure-hip-based-policy-enforcement.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/app-id.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/app-id/application-default.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/app-id/security-policy-rule-optimization/policy-optimizer-concepts/sorting-and-filtering-security-policy-rules.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-policy-rule-usage.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/app-id/security-policy-rule-optimization/identify-security-policy-rules-with-unused-applications.html
https://live.paloaltonetworks.com/t5/Expedition-Migration-Tool/ct-p/migration_tool
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-for-migrating-to-application-based-policy.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/threat-prevention/set-up-data-filtering.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/threat-prevention/set-up-data-filtering.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/policy/use-tags-to-group-and-visually-distinguish-objects.html


• 記錄透過第七層的所有內部與外部流量。防火牆政策規則預設為啟用記錄。請轉送日誌至 Cortex 資料
湖 (或至 Panorama 或日誌收集器) 以合併日誌，享有更簡易也更徹底的分析。

• 橫跨所有位置 (網路、雲端、端點) 一致地為所有本機和遠端的使用者套用政策和威脅防護，以便政
策適用於所有應用程式和所有資源，跟隨使用者至任何位置。政策不一致會增加弱點、難以瞭解及
維護，恐怕對合規要求和稽核有負面影響。請使用實體新世代防火牆與虛擬 VM-Series 防火牆作為
區隔閘道，在網路和雲端套用一致的零信任、第七層、Kipling 法政策。使用 Prisma Access (雲端) 和
GlobalProtect (內部安裝與使用 Prisma Access) 將一致的零信任政策延伸至端點。如為未受管的端點
(您不想、或無法放置代理程式的端點)，請使用 GlobalProtect Clientless VPN 套用一致的政策。請建
立並重複使用 Panorama 範本和堆疊以遍及類似的位置 (例如資料中心或周邊) 套用一致的政策。

• 設定安全性設定檔 (IPS 的弱點保護設定檔、防毒和 WildFire 設定檔以防禦惡意軟體，包括當日惡意軟
體；反間諜軟體設定檔以防範命令和控制威脅、檔案封鎖設定檔以封鎖或警示有風險的檔案類型，及
URL 篩選以控制網站存取、協助防範網路釣魚攻擊，及對搜尋引擎強制安全搜尋) 並套用至所有允許
的流量。請遵循資料中心防火牆和周邊防火牆安全性設定檔的最佳做法。

• 使用 WildFire 最佳做法偵測及防範零時差惡意軟體。
• 使用解密最佳做法將法規與業務要求讓您解密的流量盡皆解密，以便盡可能檢查多的流量。您無法保

護您的網路遠離看不見的威脅。
• 使用 DNS 安全性服務對於 DNS 特徵碼、DNS 要求的即時分析和使用機器學習與預測性分析產生的進

階 DNS 特徵碼，提供無限可調的即時存取權。
• 「如何」也包括判定敏感資料使用後續應如何處理—例如使用加密加以抽象化、權杖化，或遮罩，或

以封存或刪除方式處置。封存陳舊資料 (大多數系統上約有 80% 的資料未經存取達二年以上)。
• 使用 Cortex XDR 提升並改善政策。

Kipling 法因為能使您瞭解誰應該有存取權、其應如何存取、何時應存取，以及套用的保護措施，所以可讓您
建立能妥善防禦各保護面的安全性政策。您開發政策規則的做法是基於 Kipling 法開發業務聲明。例如：

誰 什麼 何時 何處 為何 如何

方法 使用者-ID App-ID 時間限制 系統物件 分類 內容 ID

內部 Epic 使用者 Epic 任何 Epic 伺服器 有毒 (資料具
高價值)

解密、檢查 (安全
性設定檔)、記錄流
量

雲端 銷售 Salesforce 工作時段 美國 有毒 (資料具
高價值)

解密、檢查 (安全
性設定檔)、記錄流
量

這兩個案例中，防火牆僅允許滿足 Kipling 元組中所有的條件並通過檢查的流量通過。防火牆會自動拒絕有
一條允許規則未符合的所有流量。

除了安全性、驗證和解密政策之外，也請使用 DoS 和區域保護最佳做法保護重要伺服器，免於拒絕服務
(DoS) 攻擊。

如為您尚未設定的防火牆，請使用 IronSkillet Day 1 設定範本實作 Day 1 最佳做法政策，再依
照最適合您的保護面的方式調整政策。

步驟 5：監控並維護網路
安全性是反覆的程序，因為記錄和監控能透露應作出的改善，也因為您的業務和網路會逐漸改變。請依照您
在建構網路時開發的操作程序，以維護並持續更新預防控制措施。

• 解密、檢查並記錄所有流量 (內部及外部) 直至第七層。
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https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-and-manage-logs.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started.html
https://docs.paloaltonetworks.com/globalprotect/gpcs/globalprotect-cloud-service-admin/global-protect-cloud-service-for-mobile-users/configure-the-gp-cloud-service-for-mobile-users.html
https://docs.paloaltonetworks.com/globalprotect/9-1/globalprotect-admin/globalprotect-overview.html
https://docs.paloaltonetworks.com/globalprotect/9-1/globalprotect-admin/globalprotect-clientless-vpn/configure-clientless-vpn
https://docs.paloaltonetworks.com/panorama/9-1/panorama-admin/manage-firewalls/manage-templates-and-template-stacks/configure-template-or-template-stack-variables.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/url-filtering.html
https://docs.paloaltonetworks.com/best-practices/9-1/data-center-best-practices/data-center-best-practice-security-policy/how-to-create-data-center-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/best-practices/9-1/internet-gateway-best-practices/best-practice-internet-gateway-security-policy/create-best-practice-security-profiles.html
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-deployment-best-practices/wildfire-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/decryption-best-practices.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/threat-prevention/dns-security/enable-dns-security.html
https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-admin
https://docs.paloaltonetworks.com/best-practices/9-1/dos-and-zone-protection-best-practices.html
https://iron-skillet.readthedocs.io/en/docs_master/
https://docs.paloaltonetworks.com/best-practices/9-1/decryption-best-practices.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-and-manage-logs.html


• 針對受管防火牆從 Panorama、從個別防火牆 (未受 Panorama 管理的防火牆)、從 Prisma Access 和從
Traps 轉送日誌到 Cortex Data Lake，集中並彙總您內部和虛擬 (私人和公共雲端) 的日誌儲存區。如此可
對您的網路流量和保護面提供可視性。

• 更新政策，亦可能基於 Cortex XDR 提供的智慧新增保護面，其使用 Cortex Data Lake 的資料和機器學習
以根據您網路的正常行為自動分析網路，並識別異常行為，可能表示有入侵或其他威脅。以不在保護面
的 DAAS 元素為目標的威脅活動，可凸顯您最初定義保護面時未考慮的保護面。

• 使用 Cortex XDR 獲取對網路流量的可視性、將日誌交互關聯而簡化對威脅的調查，讓您能識別警示的根
本原因，立即回應。

• 使用 Cortext XDR API 以與 Demisto 整合，並使用依您的業務工作流程量身訂做的 Desmisto 回應劇本自
動回應，將回應時間從數日縮短為數分鐘。

• 使用 Prisma Cloud 進行彙整，並提供對於設定資料、使用者活動資訊和網路流量資訊的可視性。Prisma
Cloud 能分析資料，傳遞簡明又可行動的洞見。

• 依照應用程式與威脅內容更新的最佳做法取得新的及修訂的 App-ID，同時讓威脅特徵碼保持為最新。
• 使用最佳做法評估工具度量朝向最佳做法設定的進展，也協助您移轉至最佳做法的安全性狀態。
• 監控網路活動，使用預先定義的報告，並產生自訂報告以對您的環境取得可視性。
• 保持跨職能團隊的聯繫，隨著網路和業務演進持續維護零信任的部署，並且建立教育與訓練，以確保團

隊的新成員瞭解策略及實作。
• 隨著自動功能演進，繼續將行動和回應自動化。
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https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-cortex-data-lake/panorama-and-cortex-data-lake/forward-logs-from-panorama-managed-firewalls.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started/get-started-with-cortex-data-lake/forward-logs-to-cortex-data-lake.html
https://docs.paloaltonetworks.com/globalprotect/gpcs/globalprotect-cloud-service-admin/global-protect-cloud-service-for-mobile-users/configure-the-gp-cloud-service-for-mobile-users.html
https://docs.paloaltonetworks.com/traps/tms/traps-management-service-admin/get-started-with-tms/manage-logging-storage-traps.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/configure-log-forwarding.html
https://docs.paloaltonetworks.com/cortex/cortex-data-lake/cortex-data-lake-getting-started.html
https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-admin
https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-api/cortex-xdr-api-overview/get-started-with-cortex-xdr-apis.html
https://docs.paloaltonetworks.com/cortex/cortex-xdr/cortex-xdr-investigation-and-response-admin/administration/integrate-demisto.html
https://docs.paloaltonetworks.com/redlock/redlock-admin.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/software-and-content-updates/best-practices-for-app-and-threat-content-updates.html
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-getting-started/get-started-with-best-practices/access-and-run-the-bpa.html
https://docs.paloaltonetworks.com/best-practices/transition-to-best-practices.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-and-manage-reports/view-reports.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/monitoring/view-and-manage-reports/generate-custom-reports.html


零信任的資源
下列技術文件、白皮書、網路廣播、影片及其他資源可為您提供零信任策略的更多資訊和背景資料。除了本
文件中的資訊和列出的資源之外，亦可請 Palo Alto Networks 專業服務的專家團隊協助您設計及實作零信任
策略。

• 如何建置零信任網路 (隨選網路廣播)
• 破解實作零信任的相關迷思 (隨選網路廣播)
• 零信任介紹
• 零信任 (Palo Alto Networks 的零信任網頁)
• 零信任之上執行的最佳做法 (轉型發展藍圖)
• 使用五步驟方法簡化零信任的實作 (白皮書)
• 保護雲端安全：零信任雲端的安全性
• 零信任雲端的安全性 (影片)
• 關於零信任的真相 (資訊圖表)

Palo Alto Networks 技術文件

轉移至最佳做法：

• BPA 入門
• 如何執行 BPA (影片)
• 瞭解 BPA 結果 (影片)
• 即時社群最佳做法評估頁面

最佳做法文件入口網站：

• 最佳做法入門
• 網際網路閘道最佳作法安全性政策
• 資料中心最佳做法安全性原則
• 移轉至基於應用程式的政策的最佳做法
• 保護管理存取權的最佳做法
• 應用程式與威脅內容更新的最佳做法
• 解密最佳作法
• DoS 和區域保護最佳做法
• WildFire 部署最佳做法

Expedion

IronSkillet (第 1 天的設定範本)

客戶支援

預防狀態評估 (贈送您的預防能力諮詢評估)

Palo Alto Networks NextWave 技術合作夥伴

在 PALO ALTO NETWORKS 實作零信任的最佳做法   |   零信任的最佳做法   15
© 2019 Palo Alto Networks, Inc.

https://www.paloaltonetworks.com/services/consulting
https://start.paloaltonetworks.com/how-to-build-a-zero-trust-network
https://start.paloaltonetworks.com/debunk-the-myth-around-implementing-zero-trust
https://www.paloaltonetworks.com/resources/guides/zero-trust-overview
https://www.paloaltonetworks.com/security-for/zero-trust
https://www.paloaltonetworks.com/resources/whitepapers/best-practices-for-executing-on-zero-trust.html
https://www.paloaltonetworks.com/resources/whitepapers/simplify-zero-trust-implementation-with-a-five-step-methodology
https://www.paloaltonetworks.com/resources/whitepapers/secure-the-cloud-zero-trust-cloud-security
https://www.paloaltonetworks.com/resources/videos/zero-trust-cloud-security
https://www.paloaltonetworks.com/resources/infographics/the-truth-about-zero-trust
https://docs.paloaltonetworks.com
https://docs.paloaltonetworks.com/best-practices/transition-to-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/bpa-getting-started.html
https://www.paloaltonetworks.com/resources/videos/how-to-run-a-bpa
https://www.paloaltonetworks.com/resources/videos/bpa-demo
https://live.paloaltonetworks.com/t5/Best-Practice-Assessment/ct-p/Best_Practice_Assessment
https://docs.paloaltonetworks.com/best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-getting-started/get-started-with-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/internet-gateway-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/data-center-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/best-practices-for-migrating-to-application-based-policy.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/getting-started/best-practices-for-securing-administrative-access.html
https://docs.paloaltonetworks.com/pan-os/9-1/pan-os-admin/software-and-content-updates/best-practices-for-app-and-threat-content-updates.html
https://docs.paloaltonetworks.com/best-practices/9-1/decryption-best-practices.html
https://docs.paloaltonetworks.com/best-practices/9-1/dos-and-zone-protection-best-practices.html
https://docs.paloaltonetworks.com/wildfire/9-1/wildfire-admin/wildfire-deployment-best-practices.html
https://live.paloaltonetworks.com/t5/Expedition-Migration-Tool/ct-p/migration_tool
https://iron-skillet.readthedocs.io/en/docs_master/
https://support.paloaltonetworks.com
https://start.paloaltonetworks.com/prevention-posture-assessment
https://www.paloaltonetworks.com/partners/alliance
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