PA-3200 R 5IFTHH R AABERS2EE
*SI'

paloaltonetworks.com/documentation te C h DOCS mpa\oe‘\}g#



Contact Information

Corporate Headquarters:

Palo Alto Networks

3000 Tannery Way

Santa Clara, CA 95054
www.paloaltonetworks.com/company/contact-support

About the Documentation

* For the most recent version of this guide or for access to related documentation, visit the Technical
Documentation portal www.paloaltonetworks.com/documentation.

» To search for a specific topic, go to our search page www.paloaltonetworks.com/documentation/
document-search.html.

» Have feedback or questions for us? Leave a comment on any page in the portal, or write to us at
documentation@paloaltonetworks.com.

Copyright

Palo Alto Networks, Inc.
www.paloaltonetworks.com

© 2018-2018 Palo Alto Networks, Inc. Palo Alto Networks is a registered trademark of Palo
Alto Networks. A list of our trademarks can be found at www.paloaltonetworks.com/company/
trademarks.html. All other marks mentioned herein may be trademarks of their respective companies.

Last Revised
March 12, 2018

2 PA-3200 RAIFEREABEESEZER |


http://www.paloaltonetworks.com/company/contact-support
https://www.paloaltonetworks.com/documentation
https://www.paloaltonetworks.com/documentation/document-search.html
https://www.paloaltonetworks.com/documentation/document-search.html
mailto:documentation@paloaltonetworks.com
https://www.paloaltonetworks.com
https://www.paloaltonetworks.com/company/trademarks.html
https://www.paloaltonetworks.com/company/trademarks.html

Table of Contents

B B A B ettt et e e et e e e s et e e eseseaeaseetasenensaneneen 5
BB TR ..o e e et eas et e e e se et e e e sase e ease st e e esane s seaeesasesee e eanenane et asenane 6

B S T T S et e sttt et et ettt et ettt st s et st srseteen 7

B B T B ettt sttt et se s sessasessesesns 8
PA-3200 ZR BB R B A B T oo e e st s s seese e 11
PA-3200 FRFUFBTEIAR .ovoveoeeeeeeeeee s e e ssesssaseseseseseseseasesaseseseesesasesasesesssesasesesesessasesasessessesanesasenees 12
TERRIBHEZRE R 2 ZE PA-3200 RFUBH NI oo 13
(EFASER R BT IR L PA-3200 BRTUBH K oo e eseese s ssesresesssssssesesesessasesenes 14
FANERNEET EHALRE PA-3200 RIUBT KB ... sssss s sssssssssssenes 16
AGETRIEEZE PA-3200 RFUBHRKAE .o 19
B R TR B TRIEIET PA-3200 BRI B e eese e seeeseeseasessesesease e ssessseasesasesesensenene 20
HGETRETRIEIEZT PA-3200 BTUBH I ..cooooeeeeeeeeeeeeee e eeeeeseeeseeesseeeeses s sessessessesessassesasessssssessees 22
ARZEE PA-3200 BRI I oo e ee e eeses e e seesees e s s s sees s asens 25
YU ZE PA-3200 FRFUHREE LED...ooooeeeeeeeeeeeeeeeeeeeeeeeeeeseesessesssseesessassssesessasessesssssesessssessssessasessassessseses 26

I PA-3200 BRI BT B B T2 et e e eese e sesesee s se s easesassesesessanesesesessssenanessensees 28

T8 PA-3200 RFUTBIRBLIERS ..ot eesee s sesesesseseesessesessassssssessasessaesssssessasssseseees 29

EHE PA-3200 BRI BT B R BT oot sese s se e eaesese s e e 29

T PA-3200 BRI B TR B R IERS ..o ses s ses s ses e 30

T PA-3200 FRIUBEBEBE ...t seesessaseseses s s s st s s sessesessases s sessasessasseseseses 33
PA-3200 BT B A B A oo e e ee e veeee e ees s e ees s e ees s seess s sennans 35
PA-3200 BRI B B A A oot e et e e e st e et ea e e saeeasenenennenae 36
PA-3200 BRI BB AR oo eeeeeeeeeseseeseeeeesesssessesss e sessessssassessasessassesesessasessesessasessassssssessasessne 37
PA-3200 FRFUBRIEIRIE ...ttt s ssss st ss s s st sasssassnas 38
PA-3200 FRIUBHETE IR A ..o e easeseesessesss e sesseses s sessesessesseseesessasessesessasessesseessessaseesne 39
PA-3200 R FUBH K BB B B BB .o eeenenenens 41
PA-3200 BRFUBH N IEIBIBEEEER ... eeeeeeeeeeeeseeeeesesesssseesssesessessssssessasessessessasessassssmsessasessene 42

TABLE OF CONTENTS ii



iv. TABLE OF CONTENTS



BH 25 2 Bl

ELHEHIRE Palo Alto Networks® #ttH B X B a&lEnT |, SBABE A EE,

> PENEREHEG
> B=ARHXERT
> EmZLEBLEES



Br E = B

EEMRM Palo Alto Networks BENERTEEXREPARENR , FERIFZTERBERTIER -

AIBEME  UEFHARMGENERRE  HARSHIRF LEBRERIERRIBAR,
RARZHERESNERENHEABFTTEZE.
B A LR REFEBTEZE,

zﬁ ( ) BR2EBHAL RS , Bt PA-7000 RFIFH XL EREEE,

6 PA-3200 RYFHHARH A EEESEZER | BEARZH

© 2017 Palo Alto Networks, Inc.



BE=RBHxE

EEBLEE=FTEREAT , 55 Palo Alto Networks =5 T EBH,

PA-3200 RIUFTHAB KBS EEH | BAzel 7

© 2017 Palo Alto Networks, Inc.


https://www.paloaltonetworks.com/services/support/support-policies/third-party-components-support

EmTEES

BB AN AFETREER Palo Alto Networks FEEISE 1B |, FREALBE THRUTES Y ERE
BREFE M ER, CESEEEEESESRY B UT?E?EEJEFAE’J= B (BRELAFRA).

!\‘ MEERSHF R BN Palo Alto Networks 7 fi81& 21 CFR 1040.10 £ 1040.11,

« REZHESE Palo Alto Networks (R KR E A A BERNRBER T4 , FRACCH LHEERER
% (ESD), RELHR , FEANTHESBENEEBENRE  ARFTHNSE —RECEZREHHE,

EXEIFE  Lorsque vous installez ou que vous intervenez sur un composant matériel de pare-feu

ou de dispositif Palo Alto Networks qui présente des circuits exposés, veillez a porter un bracelet
antistatique.Avant de manipuler le composant, vérifiez que le contact métallique du bracelet antistatique
est en contact avec votre peau et que l'autre extrémité du bracelet est raccordée a la terre.

- EREGNIBEZARRER  UERANTSIEMBHEMREM EMC) WAL,

EXEEE . D es cables Ethernet blindés reliés 3 la terre doivent étre utilisés pour garantir la conformité
de I'organisme aux émissions électromagnétiques (CEM).

o ) PA-200 E& PA-220 BF K &4 IEC 61000-4-5 BEMH MBI ER
&Y, EEHULERREECABREZEEFERER , RARBEAUTHRBNZ KA RERES
B :

+ Gigabit ZABEERESE 5E KH , HRIEKEERA 1Gbps.
- E/\EE®RLO9ERE,
- REREBEREREGE/ SBHENEE,
- MHEREXAEEZEHE , WFEAITEN CAT 5E FESMKBIN 2 X ERER,
HRE
- REERKEM IEC AFER B2, C1. C2, C3E D1,
o —MHMEER (OB HE) BBARY 2kA.
. —MBEER (BOUEKD) & 100A,
s FBEMESTARA 10kA,
. EXEE: ( ) Les pare-feux PA-200 et PA-220 sont conformes
aux exigences du test d'immunité aux surtensions IEC 61000-4-5.Pour éviter les dommages résultant

de surtension électrique sur les ports Ethernet, il est recommandé d’utiliser un dispositif de protection
contre les surtensions aux caractéristiques suivantes:

» Gigabit Ethernet jusqu’a la catégorie 5E, débit 1 Go/s minimum.

» Protection sur les huit cables signal.

* Le blindage et la mise a la terre “ligne a ligne” et “ligne a la terre” sont fournis.

» Le dispositif de protection doit étre raccordé a la terre et un cable Ethernet blindé de catégorie 5E ou
supérieure doit étre utilisé.

Caractéristiques techniques:

» Le circuit de protection est conforme aux classifications de test IEC B2, C1, C2, C3, et D1.
» Le courant de décharge normal (coeur vers terre) est de 2 kA par paire de signal.
* Le courant de décharge normal (coeur vers coeur) est de 100 A.

Le courant de décharge total est de 10 kA.

. tﬂ%ﬁﬁﬂﬂﬂﬁﬁkﬁ“jﬁmfiﬁlkﬁﬁlﬂﬁf {RER, MESREENWFEER ,
RIFNRESEERNTNWERRE.
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EXEE ;- Veillez A ce que la tension d’alimentation ne dépasse pas la plage d’entrée du pare-feu ou du
dispositif.Pour plus d’informations sur la mesure électrique, consulter la rubrique des caractéristiques
électriques dans la documentation de votre matériel de pare-feu ou votre dispositif.

U 7EMERFENEL , EFTRSEZFREORERIE. FREEW[BEEFERBHEN.

EMEE ¢ Ne remplacez pas la batterie par une batterie de type non adapté, cette derniére risquerait
d’exploser.Mettez au rebut les batteries usagées conformément aux instructions.

( ) KBRFFE ERBANERR (XRAKER) , £EETLEE,

SEXBIFE - (Tous les pare-feux avec au moins deux sources d’alimentation) Débranchez tous les cordons

d’alimentation (c.a. ou c.c.) des entrées d’alimentation et mettez le matériel hors tension.

( ) # PA-7000 RFIPS A BEBRERBITERE  BASRABTEEN BN 1 &N (2.5

ND)WERED 108 , REENHEERSREE. kBETHABELES  XHBEBEEEBRE

FEREERZIRESE. EUNEMABBEEREREARIER ; A , EREEXEAE S PATK , B
—RREER—ERFEE ., EEU??&1§’<%*%H—:§§JJB§EEBEA%

SESCERE - ( ) Lors du retrait d’un tiroir de ventilation d’un pare-feu
PA-7000, retirez tout d’abord le tiroir sur 2,5 cm, puis patientez au moins 10 secondes avant de retirer
complétement le tiroir de ventilation.Cela permet aux ventilateurs d’arréter de tourner et permet d’éviter
des blessures graves lors du retrait du tiroir.Vous pouvez remplacer un tiroir de ventilation lors de la

mise sous tension du pare-feu.Toutefois, vous devez le faire dans les 45 secondes et vous ne pouvez
remplacer qu’un tiroir a la fois, sinon le circuit de protection thermique arrétera le pare-feu.

( VIKBRFTEERRANERRE (XANER) , FEETHE,

EMNBIRE ;- (Tous les pare-feux avec au moins deux sources d’alimentation) Débranchez tous les cordons
d’alimentation (c.a. ou c.c.) des entrées d’alimentation et mettez le matériel hors tension.

LTHRBAEBANRZEER (DC) IR Palo Alto Networks B A&

EXBEE . Les instructions suivantes s’appliquent uniquement aux pare-feux de Palo Alto Networks
prenant en charge une source d’alimentation en courant continu (c.c.) :

U7 BENEREREREE SRR RE MR T EHERE.

EXBIF : Ne raccordez ni débranchez de cables c.c. sous tension a la source d’alimentation.

BEERARLAER— (FF) LB,

EXEFE . Le systéme c.c. doit étre mis a la terre & un seul emplacement (central).

ERHESHL AR KB RAERA I

EMNERE - La source d’alimentation c.c. doit se trouver dans les mémes locaux que ce pare-feu.

BN EREME R EFENEU RN ERE R (DC-I) I EE,

EXEEE . Le cablage de retour de batterie c.c. sur le pare-feu doit étre raccordé en tant que retour c.c.
isolé (CC-I).

BPABUEEREREFERHEERRNEZEHERER , ARERPTIEEN EiL G FERE RN
#Ro

EXHFE . Ce pare-feu doit étre branché directement sur le conducteur 3 électrode de mise 3 la terre
du systéme d’alimentation c.c. ou sur le connecteur d'une barrette/d'un bus a bornes de mise 3 la terre
auquel le conducteur a électrode de mise a la terre du systéme d'alimentation c.c. est raccordé.

IHE B X 4 28 BRAE ] HL A BR iR S A AR R Y B3 [ A0 (5 anAE By 44848 : EEREEJRAVEI R | B
S HERRK B 2 BEENERE,

EXHIRE . Le pare-feu doit se trouver dans la méme zone immédiate (des armoires adjacentes par
exemple) que tout autre équipement doté d’un raccordement entre le conducteur de mise a la terre du
méme circuit d’alimentation c.c. et la mise a la terre du systéme c.c.

HENERN B TABURERER , REHERERNERIN CENEGLERERP,
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EXERE © Ne débranchez pas le pare-feu du conducteur du circuit de mise 3 la terre entre la source
d'alimentation c.c. et le point de raccordement du conducteur a électrode de mise a la terre.

- FAERERNAEMARERRZEERFINENEZSRN, REH#HE (RE) ABRERABRNIE,
HNBR  SIEDHEHARSURFIRFERAINERES , YARVENESHBRGILES,

EMERE ¢ Tous les pare-feux utilisant une alimentation c.c. sont concus pour étre installés dans des
zones a acces limité uniquement.Une zone a accés limité correspond a une zone dans laquelle I'accés
n’est autorisé au personnel (de service) qu'a I'aide d'un outil spécial, cadenas ou clé, ou autre dispositif de
sécurité, et qui est contrélée par l'autorité responsable du site.

s EUBERZRENAR  EEREEEFMEN A RNRZEP ABERZMBER, LACAENGX
ENRERFMIEENERRR AWC) BR , X BB RIS ERERERFAIEENHREE.

EMERE ¢ Installez le cable de mise a la terre c.c. du pare-feu comme indiqué dans la procédure de
raccordement a I'alimentation pour le pare-feu que vous installez.Utilisez le cable American wire gauge
(AWG) indiqué et serrez les écrous au couple indiqué dans la procédure d’installation de votre pare-feu

pare-feu.
s BARBAFEERERHEEENZEHLER , I M BELEEBFAMEAN SN | EEERHELNERE
#Ro

EMNEFE . Ce pare-feu permet de raccorder le conducteur de mise 3 la terre du circuit d’alimentation
c.c. au conducteur de mise 3 la terre de I'équipement comme indiqué dans la procédure d’installation du
pare-feu

- HEARMEBASNBEEERTIENTHREEFEENZTEN -5,

EXEIRE ¢ Uninterrupteur d'isolement suffisant doit étre fourni pendant l'installation du batiment.
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